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Resumo

As grades computacionais sao uma infra-estrutura para agregar poténcia computacional.
Evoluiram no sentido de formarem comunidades de livre ingresso sobre a Internet e ganha-
ram o titulo de grades entre-pares (P2P). E importante perceber que quando qualquer usudrio
pode ingressar e sair liviemente de um sistema, este se torna mais suscetivel a danos causa-
dos por usudrios trapaceiros. Uma solucao para este problema € aplicar técnicas de tolerancia
a sabotagem, geralmente baseadas em replicacdo, para estimar a corretude da computagao.
Sarmenta verificou que o emprego de técnicas de tolerancia a faltas baseada em reputacdo no
escalonamento de tarefas pode proporcionar altos niveis de confianca para os resultados da
computacdo e também minimizar custos com replica¢do, quando comparados a tradicional
técnica de votacdo para escolha de um resultado correto. Este trabalho tem como objetivo
avaliar o uso de heuristicas de escalonamento que se adaptam ao nivel de confianca existente
para as maquinas em grades P2P, aplicando a técnica de tolerancia a faltas proposta por Sar-
menta. No entanto, essa técnica pressupde o conhecimento de propriedades muito dificeis de
prever para sistemas de livre ingresso, onde nio se conhecem os participantes nem suas in-
tencoes. Os resultados obtidos demonstram que nao h4 apenas um método de implementacao
do escalonamento tolerante a sabotagem. Trés heuristicas de escalonamento foram avaliadas
e elas apresentaram vantagens e desvantagens, de onde se pode concluir que, dependendo do
conhecimento que se tem sobre a grade, a aplicagdo de uma heuristica pode apresentar um

melhor desempenho do que a das demais.
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Abstract

The computational grids are infrastructures to agregate computing power. They evol-
ved in the sense of forming free-to-join communities over the Internet and won the title
of peer-to-peer (P2P) grids. It is important to notice that when any user can freely join
and leave a system, it becomes more succeptible to damages caused by malicious users. A
solution to this problem is to apply sabotage tolerance techniques, generally based on repli-
cation, to estimate the computation correctness. Sarmenta has verified that the employment
of reputation-based fault tolerance techniques in the task scheduling may promote high con-
fidence levels for the computation results, at the same time that minimizes replication costs,
when compared to the tradional voting technique to choose a correct result. The objective
of this work is to evaluate the usage of scheduling heuristics that adapt themselves to the
machines’ confidence level in P2P grids, applying the fault tolerance technique proposed by
Sarmenta. This technique assumes the knowledge of some properties, which are difficult
to foresee. The obtained results demonstrate that there are more than one implementation
of sabotage-tolerant scheduling. Three scheduling heuristics were evaluated and they pre-
sent advantages and disadvantages, concluding that, depending on the grid environment, one

heuristic might have a better performance than the others.
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Capitulo 1

Introducao

1.1 Contextualizacao

As grades computacionais, também conhecidas na literatura por “grids”, foram desenvolvi-
das para proporcionar uma infra-estrutura para execu¢do de aplicacOes paralelas em méqui-
nas geograficamente dispersas, de modo que um usudrio que se conecte a grade tenha acesso
a poténcia computacional como se estivesse ligando um eletrodoméstico a uma tomada para
receber energia elétrica’.

Esse termo foi adotado em meados dos anos 90 para significar a entdo proposta infra-
estrutura de computacao distribuida para ciéncia avancada e engenharia. A partir desse mo-
mento, emergiram uma boa compreensao dos problemas que a tecnologia de grade soluciona
e um conjunto de aplicagdes apropriadas a ela [Ora01].

Atualmente, a maior demanda para a computagdo em grade provém da ciéncia. A pes-
quisa cientifica do século XXI, também chamada de e-science, caracteriza-se pelo pro-
cessamento de alto desempenho para aplicagOes paralelas de larga escala e andlise de da-
dos. As grades computacionais permitem o aumento do poder de computagdo, contri-
buindo para diminuir o tempo do processamento de dados e de execugdo das aplicacdes
[SNO21[Fos051[Fos02].

A formacdo das grades computacionais varia quanto ao tipo de acesso e utilizagdo. O
TeraGrid [Pen02] é um exemplo de grade privada com poucos sitios e que utiliza o Glo-

bus [FKTO1][Fos06] como middleware. Visando facilitar o acesso de colaboradores, alguns

'Em inglés, a rede de energia elétrica também é chamada grid [Sar01].
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projetos abriram sua grade para usudrios voluntdrios interessados em participar. Exem-
plos de grade de computag¢do voluntdria sdo a distributed.net [Hay98][Dis07] e a infra-
estrutura aberta da universidade de Berkeley chamada BOINC (Berkeley Open Infrastructure
for Network Computing) [And03]. Esta permite a colaboragdo com os projetos cientificos:
SETI@home [SETO07], Climateprediction.net [cli07], Einstein@home [Ein07], LHC @ home
[LHCO71, Predictor@home [Pre07], Rosetta@home [Ros071, Cell Computing [Cel07] e
World Community Grid [WCGO7]. Virias razdes podem encorajar um voluntério a aderir
a tais sistemas, como, por exemplo, a satisfacdo de ajudar um projeto de pesquisa e ter seu
nome na lista de contribuintes, recebimento de dinheiro por tempo de processamento ou
alguma outra razdo econdmica.

Apenas contribuir com projetos cientificos ndo permite aos usudrios executarem suas pro-
prias aplicag¢des. No intuito de compartilhar ciclos computacionais ociosos de diversos usua-
rios, surgiram as grades entre-pares (ou peer-to-peer - P2P)[UJJL0O5]. Nessas, os usudrios
sdo livres para ingressarem, doarem ciclos de CPU e executarem suas proprias aplicagdes
paralelas. A comunidade OurGrid [CBAT06] é um exemplo de grade P2P e a Figura 1.1
[CBAT06] mostra um exemplo de submissio de trabalhos (jobs) do usudrio para maquinas

dessa grade.

X

0OG Peer

MyGrid P
& U
| Community
MyGrid OG Peer

isd.ufog.edu.br site

Figura 1.1: Exemplo de grade P2P: comunidade OurGrid.

O usudrio utiliza um escalonador de aplicagdo (broker) para submeter seus trabalhos. O
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escalonador requisita as maquinas a um peer que € responsavel por lhe prover tais maquinas
de forma transparente (de seu préprio sitio ou recebidas da comunidade). De posse das
maquinas, o broker faz o escalonamento das tarefas, além disso informa ao usudrio sobre o
estado das mesmas, erros na execugdo e quando o trabalho estd concluido ou falhou.

As grades P2P est@o suscetiveis a um problema ja diagnosticado em sistemas de compu-
tacdo voluntéria, como o SETI@home: a possibilidade de usudrios trapaceiros (por se ter de
confiar em mdquinas desconhecidas)[Mol00]. No caso do SETI@home, os voluntdrios tra-
paceavam para serem considerados os melhores colaboradores na classificagio publica dos
voluntdrios.

Virias razdes podem motivar a sabotagem em grades P2P. Por exemplo, pode existir
alguma vantagem econdmica relativa aos ciclos computacionais que o usudrio fornece a co-
munidade. Ele pode beneficiar-se na politica de alocacdo de recursos. O usudrio pode ainda
se motivar pelo simples fato de ser reconhecido entre os amigos como um colaborador muito
participativo. A Figura 1.2 ilustra como sabotadores podem estar distribuidos na comuni-
dade OurGrid. Uma frag¢do f das maquinas € composta por maquinas sabotadoras (fracao de
sabotadores) e cada uma dessas mdquinas tem uma probabilidade s (taxa de sabotagem) de

retornar um resultado incorreto.

Todos resultados errados!
5=100%

Taxa de sabotagem:
s = probabjlidade da
maquina retornar um
resultado incorreto

Fracédo de sabotadores:
f=4 sabotadores / 12
maquinas
f=1/3=3333%

OG Peer

Aplicacdo
Job A

Taskat] |
Task A2
| Task A3~

JobB |

Task B14-
Task B2
Task B3

1 correto
3 errados
$=3/4=75%

Maquina do
usuario

1 correto
1 errado
5=%=50%

3 corretos
1 errado
s=1/4=25%

Figura 1.2: Comunidade OurGrid com sabotadores.
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1.2 Tolerancia a Sabotagem

A principio, as falhas arbitrdrias estavam associadas a problemas de componentes de hard-
ware ou erros no desenvolvimento do software. Sendo assim, as falhas possuiam uma proba-
bilidade de manisfestarem um erro que podia ser determinada, pois se manifestavam quando
era utilizado um componente ou um trecho de cédigo falho. E, determinando as causas da
falha, podia-se prever a freqii€ncia ou quando novas falhas poderiam ocorrer.

Sabotagem € um tipo de falha estudada na drea de seguranca computacional (security),
que trata de falhas maliciosas [Web02]. Usudrios mal intencionados podem fazer o sistema
se comportar diferentemente do modo esperado. Nao € simples estimar o nimero provavel
de sabotagens ou a freqiiéncia com que podem acontecer.

Alguns trabalhos foram propostos na literatura para tolerar falhas arbitrarias (ou bizanti-
nas) de hardware ou software baseadas em replicagdo com quéruns definidos de acordo com
um nimero méaximo de falhas toleradas. Mas como estabelecer limites para sabotagens em
um sistema?

O custo de tolerar sabotagem pode ser alto. As falhas maliciosas podem ndo seguir
uma determinada caracteristica e se manifestarem mesmo com componentes de hardware
e software em perfeito funcionamento. Em geral, as técnicas propostas na literatura para
tolerar sabotagem baseiam-se em replicacdo, no sentido de realizar votagdo majoritaria sobre
os resultados. Para tolerar ¢ falhas usando-se o mecanismo de votacao, toda computacio deve

ser repetida pelo menos 2¢ + 1 vezes [Web02].

1.3 Solucao Proposta para Tolerar Sabotagem em Grades

P2P

Uma forma de mensurar a confiabilidade de alguém no mundo fisico € através da reputacdo
dessa pessoa. Isso é verdade também para redes de computadores. Técnicas como o estabe-
lecimento de reputacdes positivas e de redes de divulgacdo podem ser usadas para aumentar
a confianca em uma méaquina [Ora01].

Este trabalho apresenta um estudo de como tolerar sabotagem em grades computacionais

P2P utilizando mecanismos de alto nivel baseados em reputacdo. A solucdo consiste em
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empregar a técnica de tolerdncia a faltas baseada em credibilibidade proposta por Sarmenta
[Sar02] para tolerar sabotagem em sistemas de computa¢do voluntdria no mecanismo de
escalonamento de grades P2P.

Essa técnica foi escolhida pelo fato de ser genérica e conduzir a uma reducao de custos,
quando comparada a votacgao tradicional. Foi elaborado um esquema de escalonamento de
aplicacoes bag-of-tasks (BoT - aplicagdes paralelas cujas tarefas sdo independentes entre si)
que limita a probabilidade de erro na aceitacdo de tarefas e minimiza o custo computacio-
nal, em termos da redundancia empregada, bem como o makespan (tempo necessario para
executar uma aplicacdo na grade).

Aplicar a técnica proposta por Sarmenta ndo € uma tarefa simples. Esse estudo tedrico
assume o uso de propriedades que ndo sdo conhecidas na prética e devem de alguma forma

ser estimadas para que possam ser aplicadas no mecanismo de escalonamento.

1.4 Objetivos

1.4.1 Objetivo Geral

O objetivo deste trabalho nao € propor a heuristica de escalonamento tolerante a sabotagem
mais eficiente em todas as situacdes possiveis. O objetivo geral € apresentar um estudo de
como integrar a técnica de tolerdncia a faltas baseada em credibilidade no mecanismo de

escalonamento de grades computacionais P2P.

1.4.2 Objetivos Especificos

Os objetivos especificos sdo implementar a técnica de tolerancia a faltas baseada em cre-
dibilidade no escalonamento de tarefas bag-of-tasks em grades computacionais P2P, estudar
o comportamento dessa técnica em diferentes estimativas de pardmetros de configuragdo e

elencar os pontos fortes e fracos de cada abordagem.
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1.5 Estrutura do Trabalho

O Capitulo 2 explica como as reputagdes sdo calculadas no sistema e como ocorre 0 me-
canismo de aceitacdo de tarefas corretas, a rejeicdo de tarefas erradas e eliminacdo de sa-
botadores da grade. O Capitulo 3 descreve a contribui¢io deste trabalho ao estado da arte:
escalonamento tolerante a sabotagem. Ele ressalta os problemas encontrados na aplicacao
da técnica de tolerancia a faltas baseada em credibilidade, como o sistema de reputacio esta
inserido no mecanismo de escalonamento e as interagdes entre os modulos do escalonador.
A avaliacio de desempenho do servigo de escalonamento € apresentada no Capitulo 4. Tra-
balhos relacionados que propdem solugdes para escalonamento tolerante a sabotagem sao
discutidos no Capitulo 5. Por fim, o Capitulo 6 sintetiza as conclusdes do estudo e discute

possiveis trabalhos futuros para dar continuidade a este estudo.



Capitulo 2

Tolerancia a Sabotagem

2.1 Introducao

As técnicas de tolerancia a sabotagem neste trabalho consistem em estabelecer o grau de cre-
dibilidade que as tarefas submetidas a grade possuem e apenas aceitar como corretas aquelas
que atendem a um requisito minimo de credibilidade exigido para cada aplicag¢do. O princi-
pio da tolerdncia a faltas baseada em credibilidade proposto por Samenta [Sar01][Sar02] é
o fundamento matematico utilizado para estimar as reputagdes.

Para verificar resultados, Sarmenta [Sar02][Sar01] demonstra que a combinag@o de spot-
checking e votacdo baseada em credibilidade € uma prética eficiente. Todavia, deixa claro
que outros mecanismos de verificacdo de resultados podem ser empregados na tolerdncia a

faltas baseada em credibilidade.

2.2 Modelo do Sistema

Assume-se neste trabalho que todas as tarefas (fasks) sao independentes (BoT) e submetidas
em um grupo chamado job, que constitui uma aplicac@o paralela. Outra suposi¢do é que
todas as réplicas de uma mesma tarefa fornecem resultados idénticos (deterministico).
Assume-se que a grade possui pelo menos um sitio (peer) confidvel conhecido pelo es-
calonador (minimamente, o sitio local é confidvel). Todas as mdquinas oriundas de sitios
confidveis sdo idoneas. O escalonador pode conhecer outros sitios confidveis e apenas confia

plenamente nas maquinas de tais sitios.
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O modelo de falhas adotado é o de falhas arbitrarias para o resultado final da computa-
¢d0. Uma mdquina falha (ou sabotadora) pode entregar um resultado incorreto ao final da
computagdo. O sabotador decide quando ou ndo a falha deve ocorrer.

As mdaquinas se comunicam por meio de troca de mensagens (arquivos de entrada e
saida), entretanto o custo de transferéncia dos arquivos na rede nao foi considerado no estudo.
Nao foram consideradas perdas de pacotes. Esperam-se que todos os resultados para as
tarefas escalonadas sejam recebidos.

Algumas propriedades modelam o comportamento do sistema e s@o utilizadas para com-

por a solucao do problema. Elas estdo elencadas abaixo:

e Credibilidade - C'r: representa a probabilidade de determinado objeto do sistema

estar operando corretamente. Também entendida como reputacio;

e Taxa de erro aceitavel - ¢,..: corresponde a probabilidade maxima de erro que o
usudrio deseja aceitar. Essa propriedade é definida para cada job e se aplica a todas
as tarefas do mesmo, ou seja, se £,.. = 1%, entdo para cada 100 tarefas do job,
apenas uma tarefa com resultado errado pode ser equivocadamente aceita como tendo

completado corretamente;

e Limiar de credibilidade - 0: corresponde a credibilidade minima que deve ser atin-

gida pelo resultado de uma tarefa para garantir que a tarefa seja aceita como correta. E

definida por 0 = 1 — g4¢;

e Fracao de faltosos - f: também chamada de fracdo de sabotadores ou de maquinas

maliciosas. Representa o percentual de sabotadores na grade;

e Taxa de sabotagem - s: exprime a probabilidade de uma méquina sabotadora retornar

um resultado incorreto independentemente das demais;

¢ Quantidade de maquinas confidveis - ¢: fracdo de maquinas nas quais o sistema
confia previamente. Elas sdo provenientes de sitios confidveis. A credibilidade dessas

maquinas é 100%.
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2.3 Técnicas para Avaliar a Corretude de um Resultado

Sarmenta [Sar02] propde mecanismos para diminui¢do de custos de tolerdncia a sabotagem
a partir da combinacdo de votac¢ao e spot-checking. Esta pritica permite que altas taxas de
acerto sejam obtidas com baixos niveis de redundancia, se comparados a votagdo majoritria
tradicional. Antes de ser discutido como essas duas técnicas podem ser combinadas, elas

serao estudadas isoladamente.

2.3.1 Votacao

A votacdo majoritdria € uma técnica tradicional que replica as tarefas e espera obter um quo-
rum minimo de resultados idénticos para poder aceitar uma tarefa como correta. A Figura 2.1
[Sar02] apresenta os resultados obtidos por Sarmenta para o esquema de votacdo majoritdria
m-primeiros. Nesse esquema, o modulo responsavel por alocar tarefas, receber os resultados
e os comparar espera até que m resultados idénticos sejam recebidos para a mesma tarefa

antes de poder aceité-la.

1.E+00
1.E-02 |
1.E-04
1.E-06
1.E-08
= 1.E-10 A
@ 1.E-12 1
1.E-14
1.E-16 |
1.E-18 4
1.E-20 |
1.E-22 -

flm" =2 F-01 == 1E-Q1 = =& = 1E-02
— @ — 1.E-03 — <% - 1.E-04

Figura 2.1: Taxa de erro da votagdo majoritaria para varios valores de m e f.

Esse grafico corresponde a taxa de erro (err) versus o nimero de resultados idénticos
esperados (m) para vdrias fracdes de sabotadores (f). Por exemplo, quando f é muito pe-
queno como f = 0,01%, i.e., 107%, dois valores iguais (m = 2) conduzem a uma taxa de
erro inferior a 0, 000001%, i.e., 107%, e continua diminuindo exponencialmente 2 medida que

m aumenta. Entretanto, quando f aumenta, é necessaria uma redundancia bem maior para
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obter baixas taxas de erro. Por exemplo, quando f = 20% (2 x 10_1), mesmo para m = 6,
a taxa de erro ainda € maior do que 1%.

A conclusio que pode ser tirada € que essa técnica pode atingir taxas de erro baixas, no
entanto, tolerar muitas falhas requer um alto custo. Portanto, é recomendada para os casos
em que f < 1%. Esse esquema requer que toda a computagio seja realizada pelo menos duas

vezes. A redundancia esperada para esse esquema de votagdo € definida por % [SarO1].

2.3.2 Spot-checking e Lista Negra

Spot-checking € uma abordagem para detectar mdquinas maliciosas proposta por Sarmenta
que testa as maquinas com tarefas de averiguacdo (ou spot-checks), cujos resultados sdo pre-
viamente conhecidos ou existe alguma maneira confidvel de os obter. As maquinas recebem
tarefas de averiguacdo com uma probabilidade ¢, chamada de taxa de geracao de spot-checks.
Isso quer dizer que se ¢ = 10%, entdo 10% das tarefas deverdo ser spot-checks. A redundén-
cia, em média, fica em torno de ﬁ.

Essa técnica permite que sejam indentificados sabotadores sem a necessidade de replicar
todo o trabalho. Caso haja muitas tarefas, em relacdo ao nimero de maquinas disponivel,
€ 0 £4c for grande, entdo as maquinas podem atingir a credibilidade-alvo apenas sendo
aprovadas em spot-checks, sem necessitar que se inicie a replica¢do das tarefas. Portanto,
a taxa de erro aceitdvel pode ser obtida mesmo com uma redundancia menor do que dois.

Quando se diagnostica que uma méquina foi reprovada em um spot-check, uma solugdao
¢ banir a maquina da grade. Isso pode ser implementado por meio de uma lista negra que
armazena algum identificador da maquina. Isso permite que todos os resultados fornecidos
por tais maquinas sejam invalidados e que novas tarefas ndo sejam direcionadas a essas
maquinas futuramente.

Existem problemas relacionados também na escolha de um identificador para as maqui-
nas. Se as maquinas forem excluidas pelo IP de suas interfaces de rede, entdo se elas usarem
um protocolo de concessao dindmica de enderecos (DHCP) podem receber em algum mo-
mento outro [P e continuarem a sabotar. Ou ainda, se uma miquina ndo maliciosa receber
o I[P de uma mdaquina que estd na lista negra, ela ndo poderd fornecer computagdo util ao
sistema.

Outra possibilidade € o uso de credenciais para uma maquina ingressar na grade. Antes
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de uma maquina se juntar a rede, ela deveria, por exemplo, identificar-se a uma autoridade
certificadora e requerer uma credencial védlida para o acesso. Quando um sabotador fosse en-
contrado, as suas credenciais iriam para a lista negra. Credenciais, porém, ndo se enquadram
bem na filosofia de comunidades P2P de livre-ingresso.

Para simplificar, assumiu-se que o identificador inserido na lista negra € suficiente para
remover o sabotador do sistema.

A taxa de erro final média da técnica de spot-checking com lista negra, €., representa
a probabilidade de um resultado escolhido aleatoriamente estar incorreto ao final da com-
putacdo. A Equacdo 2.1 expressa 4., onde n € o numero total de tarefas que a maquina
executou até a conclusdo do trabalho. As tarefas incorretas s6 podem ser provenientes de sa-
botadores que sobreviveram até o final da aplicacdo, pois se um sabotador for pego durante a
execucdo, ele € posto na lista negra e todos os resultados que ele forneceu sao eliminados. A
probabilidade de um sabotador permanecer até o final da aplicagdo é dada por f- (1 —q-s)".
A probabilidade da mdquina ser um sabotador é f e a de ndo ser é 1 — f. Portanto, a proba-
bilidade da maquina sobreviver até o final da aplicacdo é da maquina nao ser um sabotador

ou de ser um sabotador e permanecer até o final [Sar01], como é definido pela Equagéo 2.1.

€san(q,n, f,8) = P(resultado escolhido aleatoriamente ser incorreto)
= s x P(resultado vir de um sabotador)
= s x P(mdquina ser um sabotador | sabotador sobreviveu)

P(méquina ser um sabotador e sabotador sobreviveu)
= s5X

P(madquina ter sobrevivido)
s-f-(L—q-s)"
A=HN+f-0=q-s)"

2.1)

A Figura 2.2 [Sar01] mostra o comportamento da taxa de erro em diferentes valores da
taxa de sabotagem, para 0 < s < 1, com g = 10% e f = 20%. Quando s = 0% n@o existe
erro, pois a maquina nunca retorna um resultado incorreto. Vale lembrar que quanto maior
for o valor de n, conseqiientemente é maior o niimero de spot-checks pelos quais a maquina
estard sujeita. Outro ponto importante é que quanto mais s aumenta, maior € a chance de um

sabotador ser pego pelo mecanismo de spot-checking. Pode-se observar pelo grifico que a
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medida que n vai crescendo, as taxas de erro vao se tornando cada vez menores.
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Figura 2.2: Taxa de erro de spot-checking com lista negra versus a taxa de sabotagem. Para

véarios valores de n, f = 20% e g = 10%.

As taxas de erro crescem no inicio, quando s € muito baixo, depois atingem um ponto
de saturacdo (onde a taxa de sabotagem pode ser considerada "6tima'"para os sabotadores) e
comecam a decrescer a medida em que s aumenta. A razdo € porque, para permanecer no
sistema, o sabotador precisa passar em todas as tarefas de averiguacdo e, se ele tiver uma
alta taxa de sabotagem, também serd alta a chance de responder com um resultado incorreto
a um spot-check que lhe tenha sido alocado.

Quando n = 10 tarefas, ndo se percebe reducdo da taxa de erro de acordo com o grafico.
Nesse caso, 0 nimero provével de spot-checks seria igual a 1, pois ¢ = 10%. E bastante difi-
cil capturar um sabotador com este nimero de tarefas, usando exclusivamente o mecanismo
de spot-checking independentemente do valor s. Por essa razio e tendo em vista que 20%
das maquinas sdo sabotadoras, as taxas de erro sao as mais altas.

A Equac@o 2.1 ndo possui uma féormula fechada para o seu ponto maximo exato. Sar-
menta [Sar01], no entanto, apresenta um limite superior para ela, como mostra a Equagio
2.2, onde s € a probabilidade de uma maquina retornar um resultado incorreto; f- (1 —¢q-s)"
¢ a probabilidade de um sabotador permanecer até o final da computacdo e 1 — f é a proba-

bilidade de uma maquina ser honesta.

s f-(1—q-s)"

=7 (2.2)

gscln<Q7 n, f7 S) < gs;ln =
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O ponto maximo da Equac¢ao acontece quando a taxa de sabotagem € expressa pela Equacao

2.3. Do ponto de vista do sabotador, esse € o melhor valor para s.

~ . 1
Sscln<Q7 n) = nun (17 m) (23)

O valor maximo de erro para a pior taxa de sabotagem ¢ limitado estrita e assintoticamente
pela Equacgdo 2.4, onde e € a base do logaritimo neperiano. Essa equagdo representa o pior
caso de erro, para quando o sabotador conhece n e ¢ antecipadamente e ajusta sua taxa de
sabotagem com base neles. Nesse caso, a taxa de erro € inversamente proporcional a n.
Quando s € constante, porém, a .., decresce exponencialmente no tempo a medida que n

aumenta [SarO1].

f 1
1—f g-n-e
Quanto maior for o nimero de tarefas de uma aplicacdo, mais as taxas de erro podem

(2.4)

esen(@ym, f,8) < %y (g,m) <

ser reduzidas, pois maior serd a contribuicao para a computacgao realizada por cada maquina

(maior n por maquina).

2.4 Calculo das Credibilidades

Neste ponto o objetivo € estimar a credibilidade das tarefas. As consequéncias de identificar
a corretude de uma tarefa sao: definir o estado da tarefa, descobrir sabotadores, excluir todos
os resultados provenientes dos mesmos e remover os sabotadores da grade.

Para se estimar a credibilidade final do trabalho, i.e., todas as tarefas executadas, sao
calculadas as credibilidades de quatro objetos do sistema, seguindo a metodologia proposta
por Sarmenta. Os objetos sdo mdquina, resultado, grupo de resultados e tarefa. A tarefa
¢ a fracdo da aplicacdo paralela que é executada em uma maquina da grade, podendo ser
replicada e computada em diferentes maquinas. Cada méaquina fornece um resultado para a
réplica de uma tarefa e esses resultados podem ou nao coincidir. Como este trabalho assume
que as tarefas sdo deterministicas, ou seja, s existe um resultado correto para uma tarefa,
apenas um grupo de resultados pode apresentar o resultado correto para a tarefa a que ele se
refere. Outras formas podem existir para calcular as credibilidades, dependendo das técnicas

escolhidas para avaliar a corretude das tarefas.
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As credibilidades sao calculadas na seguinte ordem:

1. credibilidade da maquina - Crp: cada maquina da grade tem uma credibilidade,
que depende do niimero de spot-checks executados ou de conhecimento prévio que o

escalonador tenha sobre ela;

2. credibilidade do resultado - C'rz: assim que o escalonador recebe um resultado da
execu¢do de uma tarefa, a credibilidade do resultado é calculada. Essa depende da

credibilidade da maquina que o executou;

3. credibilidade do grupo de resultados - C'rg: uma mesma tarefa pode ter varios
resultados, pois, gracas ao mecanismo de votacdo, podem existir vdrias réplicas para
uma mesma tarefa. E estabelecida uma credibilidade para cada grupo de resultados

iguais obtidos;

4. credibilidade da tarefa - C'ry;: 0 objetivo do processo de atribuicio de credibilidades
€ encontrar a credibilidade da tarefa. Essa representa a probabilidade da tarefa estar
correta e deve ser igual ou superior a credibilidade-alvo. A credibilidade corrente
de uma tarefa € dada pela maior credibilidade entre as credibilidades dos grupos de

resultados da tarefa.

2.4.1 Credibilidade das Maquinas

Para calcular a credibilidade de uma maquina, usa-se o nimero de spot-checks k£ em que ela
foi aprovada. Ou seja, pode-se estimar como uma maquina tende a retornar um resultado
correto pelo nimero de spot-checks pelos quais passou. Em quanto mais spot-checks ela for
aprovada, quanto mais confianca se tem de que a maquina € correta ou, pelo menos, que ela
ndo tem uma taxa de sabotagem alta.

A Equagao 2.5 representa a férmula do cdlculo da credibilidade para uma maquina P
utilizando as técnicas de spot-checking e lista negra (scln), onde f representa a fracdo de
mdaquinas maliciosas (ou faltosas). Esta credibilidade corresponde a probabilidade de P

retornar um resultado correto.

CTP(P)scln =1-

il )f (1 —9)" (2.5)

A—H+f Q—sF
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Como a taxa de sabotagem s de determinada maquina é uma varidvel dificil de obter,
outra equacao serd aplicada. A Equacgdo 2.6 corresponde a um limite inferior estrito para a
probabilidade de uma mdquina P retornar um resultado correto, independentemente do valor
de s. Sarmenta [Sar0O1] apresenta mais detalhes sobre como esta equagio foi derivada.

CTP(P>SCZTL = (26)

f 1
1= 1—f k-e
2.4.2 Credibilidade dos Resultados

O método seguido para estimar a credibilidade de um resultado R € simples e estd expresso
na Equacdo 2.7. Assume-se que € igual a credibilidade da maquina R.solucionador que o

produziu.
Crr(R) = Crp(R.solucionador) (2.7)

2.4.3 Credibilidade dos Grupos de Resultados e das Tarefas

Com o mecanismo de replicacdo (votagdo), varios resultados de uma mesma tarefa poderao
ser obtidos. Para estimar a credibilidade de uma tarefa, primeiro se agrupam os resultados
iguais e depois se estima a credibilidade de cada grupo de resultados.

Se uma tarefa IV tem apenas um resultado R, entdo sua credibilidade é estimada como

a credibilidade desse resultado, como mostra a Equacao 2.8.

Crw (W) = Crr(R) = Crp(R.solucionador) (2.8)

Como mais resultados podem ser produzidos, formam-se g grupos por critério de igual-
dade de resultados. O grupo a é representado por GG,, onde 1 < a < g. O ndmero de
elementos do grupo G, € igual a m,,.

As credibilidades dos grupos de resultados se baseiam na probabilidade condicional de
correcao, dada a combinagdo dos resultados recebidos até o momento do calculo, como mos-
trado na Equacdo 2.9. Lembrando que, como as tarefas possuem resultados deterministicos,

apenas um grupo de resultados pode estar correto, no maximo.
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P(G,, correto) - P(todos os outros sdo incorretos)

Cra(G,) =
ro(Ga) P(pegue g grupos, onde cada GG, tem m,, membros)
P(G, correto) - [, P(G; incorreto)
B 7_1 P(Gj incorreto) + > 39_, P(Gj correto) - [],; P(G; incorreto)
(2.9)
Dado que a:

e probabilidade de todos os resultados R, ; do grupo G, serem corretos é:

P(G, correto) = [ Crr(Ra;)

e probabilidade de todos os resultados R, ; do grupo G, serem incorretos é:

P(G, incorreto) = [ (1 — Crr(Ra,))

2.5 Aplicacao das Credibilidades

2.5.1 Unicamente Spot-checking

Uma maneira simples de estabelecer reputagcdes aos objetos do sistema € aplicar unicamente
a técnica de spot-checking. Sarmenta ressalta em seu trabalho [Sar01] que se deve notar que
como spot-checking reduz a probabilidade de erro inversamente em k, essa probabilidade
nao decresce exponencialmente. Tendo em vista esse fato, usar spot-checking sozinho nao
¢ praticdvel a menos que o erro aceitdvel ndo seja muito menor do que f. Caso contrdrio,
serdo necessdrios muitos spot-checks até que uma maquina atinja o limiar de credibilidade
esperado.

Por exemplo, se f = 30% e €4 = 0,001%, quantos spot-checks serdo necessarios para
que uma maquina atinja a credibilidade-alvo 6?

Solucao:

0 = 1-— Eace
= 1-0,00001
= 0,99999

(2.10)
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De acordo com a Equagdo 2.6, para uma maquina M obter Crp(M) = 0,99999, o
numero de spot-checks necessarios € obtido pela Equacdo 2.11, onde e € a base do logaritmo

neperiano.

ko= ! R
1-Crp(M) (1—f)-e
B 1 0,30
T 1-0,99999 (1—0,30) e

I

15.767 spot-checks

(2.11)

Isso quer dizer que para obter a credibilidade-alvo de 99,999% para uma determinada
maquina, com f = 30% e g4e. = 0,001%, sdo necessdrias no minimo 15.767 tarefas redun-

dantes de averiguacdo. O custo de utilizar apenas spot-checking nesse caso € muito alto.

2.5.2 Unicamente Votacao (Votacio baseada em Margem)

A credibilidade das mdquinas permanece constante sem o mecanismo de spot-checking, con-
tudo, a credibilidade da tarefa aumenta a medida que resultados iguais sao recebidos para a
mesma. Ao se esperar reunir o nimero suficiente de resultados para alcancar o limiar de
credibilidade 6, um mecanismo dindmico de votacio € implementado. Ele difere da votagcao
m-primeiros no sentido de que a redundancia nao € fixada de antemao, mas varia dependendo
de fed.

Esse tipo de votagdo pode ser considerado como votagdo baseada em margem ou votacdo
m-a-frente, pois se espera até que um dos grupos de resultados tenha no minimo uma margem

de m resultados a mais do que o outro [Sar01].

2.5.3 Votacao e Spot-checking Combinados

A unido de spot-checking e votacao funciona aproveitando spot-checking e votacdo em um
unico esquema e apresenta vantagens com relacdo ao uso dos dois isoladamente. Inicial-
mente se atribui uma credibilidade inicial a cada maquina, por exemplo, 1 — f. Depois se

alocam as tarefas e se comeca a coleta dos resultados. Caso a fila de tarefas seja grande e o
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limiar de credibilidade 6 seja baixo, as maquinas aumentardo suas credibilidades sendo apro-
vadas em spot-checks e seus resultados poderdo ser aceitos sem a necessidade de votagao,
podendo, assim, ser obtido um grau de replicacdo menor do que 2.

Contudo, se 6 for muito alto, as maquinas irdo requerer varias rodadas de trabalho até
que suas credibilidades estejam altas o suficiente. Entdo, inicia-se a alocac¢do de tarefas

redundantes as maquinas e, com isto, 0 mecanismo de votagdo dos resultados [Sar01].

2.5.4 Spot-checking por meio de Votacao

Nesta técnica, quando um resultado € aceito como correto na votagdo baseada em credi-
bilidade, i.e., um grupo de resultados alcanca a credibilidade-alvo, ele é considerado um
spot-check. Dessa feita, as maquinas que contribuiram para o resultado t€ém seu nimero de
spot-checks aprovados k acrescido de 1 e, em decorréncia, sua credibilidade aumentada.

As maquinas que perdem a votacdo sdo consideradas sabotadores. O procedimento to-
mado nessa situacdo ¢ o mesmo para quando as mdquinas sao reprovadas em uma tarefa de
averiguacdo. Elas tém seu valor de credibilidade reduzido para zero, sdo adicionadas a lista
negra e todos os resultados que forneceram para a aplicacdo em execugao sao invalidados.

Sarmenta [Sar01] defende que a taxa de spot-checks deva ser pequena, menor do que
10%. Vale ressaltar que como k ~ ¢ - n, o crescimento da credibilidade das méquinas é
limitado em £, tal como o desempenho. Essa técnica possibilita um maior crescimento do
valor de % e, conseqiientemente, um aumento mais freqiiente da credibilidade das méquinas,
tornando a votacdo mais ripida.

A votagdo baseada em credibilidade funciona bem porque garante que a votacdo so serd

efetivada quando a probabilidade de que o resultado esté correto for alta o suficiente [Sar0O1].

2.5.5 Exemplo

A Figura 2.3 [Sar02] representa uma fila de tarefas. As tarefas (na figura, work) a serem
escalonadas estdo numeradas de 0 a 999. Este exemplo considera uma fracdo de faltosos
f < 0,2 e a credibilidade alvo 8 = 0,999. Note que a tarefa 0 (Work 0) foi executada
pela maquina (ou worker) P1 que ainda ndo fora testada por nenhum spot-check (k = 0).

Nesse exemplo, teve sua credibilidade inicial definida como 1 — f = 0,8. A medida que
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resultados vao sendo recebidos para uma tarefa, eles vao sendo agrupados e a credibilidade
de cada grupo € calculada de acordo com a Equacdo 2.9. Note que se houver apenas um
resultado para a tarefa, o cdlculo € feito com base na Equacdo 2.8. As maquinas que vao

sendo aprovadas em spot-checks aumentam suas credibilidades’.

CredWorkPool

. nextlnDoneWork
& = (.99 gssuming £ =02 / A

Done, res=£ Done, res=l

Cry =08 Crp= ﬂ-.492_., o _.(.‘n,-,- = (.97 Cry = 0,999 Cry= 0,999
Work Wark Work Work Work
0 1 Qa7 098 ]

k4 b h 3
Cro-08 | [Cro=0492[Cr_=0.492] [Cro=0967] [Cr,=0.9992|Cr_ = 0.0008 [Cr, =0.999

res|pid| Cry res pidl Cry, (res|pid| Cry res|pid| Cry | |res pidl Cry, Jres|pid] Cry | |res|pid| Cry
AP 0.8 H I’Elﬂ.'}ﬁ? B |P6|0.967 GP20.967) )£ I’{:Iﬂ.*:?li'? M PE]0.933( | 1 [PO]0.999

\.; Lé z‘m [0.998 l l

Worker P1 Worker P2 . Worker P& Waorker P7 Worker P8 Worker PY
Cr,= 0.8 Cry = 0,967 Cry, = 0,967 Cry = 0,998 Cry, = 0.933 Cry, = 0,999
k| o k| 6 L] e k| 125 B k| 200

Figura 2.3: Fila de tarefas para escalonamento com heranga de credibilidade.

Se um grupo de resultados alcancgar o limiar de credibilidade, entdo este resultado sera
aceito e poderd ser considerado um spot-check passado por todas as maquinas que o pro-
duziram. Em contrapartida, as mdquinas dos demais grupos serdo tratadas como detectadas
retornando um resultado errado em um spot-check. A credibilidade da tarefa serd a credibi-

lidade do grupo vencedor.

'A equagdo empregada para calcular a credibilidade dessas mdquinas nio foi a mesma adotada por este
trabalho (Equagdo 2.5). Sarmenta [Sar02] utilizou a equagio que propds para o mecanismo de spot-checking

sem lista negra: Cryy (W) =1 — %



Capitulo 3

Escalonamento Adaptativo Tolerante a

Sabotagem

3.1 Introducao

Sarmenta provou que € possivel limitar as taxas de erro na aceitagdo de tarefas em sistemas
de computacédo suscetiveis a sabotadores [SarO1]. Naquele trabalho é avaliada a técnica
genérica de folerdncia a faltas baseada em credibilidade. Essa técnica pode ser composta
de vérias outras técnicas que estipulem credibilidades para as tarefas, no entanto, ela serd
composta neste trabalho por votacdo baseada em credibilidade e spot-checking com lista
negra.

Essas técnicas fazem uso de algumas varidveis para estimar as credibilidades das tarefas
que nem sempre sdo conhecidas a priori e que na pratica sdo, muitas vezes, dificeis de esti-
mar. No caso em estudo, essas varidveis sio a fracdo de maquinas maliciosas f e a taxa de
geracdo de spot-checks, q, como discutido no Capitulo 2. Como se pode estimar a fragdo de
madquinas desonestas presentes em um sistema de livre ingresso, como as grades P2P? Existe
alguma maneira de garantir a taxa de erro aceitdvel e diminuir custos com tarefas extras,
como spot-checks, a medida que as maquinas vao aumentando suas reputacdes?

Essas questdes sdao deixadas em aberto no trabalho de Sarmenta e surgem como dificul-
dades para a concretizacao pratica das técnicas propostas. As Se¢des 3.2 e 3.3 exemplificam
como unir as solucdes propostas e implementar um mecanismo de escalonamento de tarefas

tolerante a sabotagem em grades P2P. A Secdo 3.4.1 relata como o problema de f desconhe-

20
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cido foi contornado, a Secado 3.4.2 explica como se chegou a um ¢ adaptativo.

3.2 Algoritmo de Escalonamento

Algumas adaptagdes foram feitas para que a técnica de tolerdncia a faltas baseada em cre-
dibilidade pudesse operar no contexto de escalonamento em grades P2P. O Algoritmo 1
representa o funcionamento genérico de um escalonamento tolerante a sabotagem em que
apenas sdo aceitas as tarefas cujas credibilidades sdo iguais ou superiores a . Ele termina
quando todas as tarefas atingem essa credibilidade-alvo. O momento de alocar uma tarefa

de averiguacdo a uma méquina € probabilistico e determinado de acordo com o valor de q.

Algoritmo 1 Algoritmo genérico para escalonamento tolerante a sabotagem
seja LM alista de maquinas disponiveis, segundo heuristica

seja LT a lista de tarefas para executar
seja M uma méquina

seja 1" uma tarefa

enquanto houver tarefa em L7 que ndo atingiu ¢ faca
enquanto ( houver maquina ociosa em LM ) A (houver tarefa em LT’ que ndo atingiu 6 ) faca
M = a préxima maquina de LM
se M ndo estiver na lista negra entao
se ( M nao for reconhecidamente confidvel ) A ( existirem spot-checks no sistema ) A ( for
o momento de executar um spot-check ) entao
T = um spot-check
senao
T =uma tarefa ainda ndo concluida
fim se
escalone T'em M
fim se
fim enquanto

fim enquanto

Note pelo Algoritmo 1 que podem existir maquinas reconhecidamente confiaveis. A

quantidade delas € definida pela propriedade ¢, como apresentado na Sec¢ado 2.2. Desde o ini-
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cio do processo pode-se ter informacao sobre maquinas confidveis e que esse comportamento
nao ird mudar.

O Algoritmo 2 mostra como ocorre o processamento de um resultado R executado por
uma mdaquina M qualquer para a tarefa 7' do job J. Ele representa a forma como os re-
sultados sdo tratados no sistema. Primeiro ponto importante é que caso um sabotador seja
identificado na votacao de resultados enquanto esteja executando a réplica de alguma tarefa,
o resultado fornecido por ele nem serd processado. Apenas os resultados originados por ma-
quinas que ndo estdo na lista negra sdo processados. Caso seja a réplica de um spot-check,
entdo, como o resultado € conhecido, verifica-se se 0 mesmo esta correto. Se ele estiver cor-
reto, o nimero de spot-checks aprovados k para M € incrementado. Se ndo, entdo a maquina
¢ adicionada a lista negra e todos os resultados que ela forneceu para tarefas do job em exe-
cucdo sao invalidados. De acordo com a corretude do resultado, a credibilidade da maquina
M, Crp(M), é estipulada e armazenada no sistema.

A credibilidade do resultado R, Crr(R), é dada pela credibilidade da maquina. No caso
das mdquinas previamente confidveis, essa credibilidade € 100%. Em seguida, o resultado
R € inserido no grupo de resultados de 1" que sdo iguais a ele ou em um novo grupo se nao
houver outro resultado idéntico previamente recebido. Depois de alimentar o sistema com as
informacdes relevantes necessdrias, chega o momento de calcular a credibilidade da tarefa,
Crw(T), que é a finalidade de todos os célculos das credibilidades.

Quando uma tarefa € executada em uma maquina reconhecidamente confidvel, a tarefa
e o resultado recebido alimentam o mecanismo de spot-checking e C'ry (T)) = 100%. Essa
tarefa também é contabilizada como um spot-check e todas as maquinas que submeteram o
mesmo resultado tém o nlimero de spot-checks aprovados k incrementado. Caso R tenha sido
executado por uma maquina ndo previamente confidvel, entdo € calculada a credibilidade
C'rq para cada grupo de resultados. A credibilidade corrente da tarefa é a maior credibilidade
dentre as credibilidades dos grupos de resultados.

O valor da credibilidade da tarefa € armazenado para eventuais comparagdes no algoritmo
de escalonamento (Algoritmo 1). O dltimo passo do processamento de um resultado € o teste
do limiar de credibilidade. Se a credibilidade da tarefa for igual ou superior a credibilidade-
alvo, entdo € feita a limpeza do sistema. As maquinas que nao fazem parte do grupo vencedor

da votagdo sdo consideradas sabotadores, adicionadas a lista negra e seus resultados sdo
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invalidados.

3.3 Heuristicas de Escalonamento

Este trabalho estuda trés heuristicas de escalonamento. Dois parametros mudam de compor-
tamento entre uma heuristica e outra. Eles sdo a fracdo de faltosos, f, e a taxa de geragao
de spot-checks, q. Outra caracteristica que pode diferir entre as heuristicas € a informacao
prévia sobre sitios confidveis, ou seja, sitios em que todas as suas maquinas sao confidveis
durante todo o processo de execucao de aplicacdes.

Na Secdo 3.3.1 € proposta uma heuristica ndo-adaptativa. Ela possui f e ¢ constantes.
As Secoes 3.3.2 e 3.3.3 apresentam heuristicas que estimam f e ¢ de modo adaptativo. Para
a heuristica da Secdo 3.3.2, f varia de acordo com o nimero de maquinas de boa reputagio
no sistema e para a heuristica da Se¢@o 3.3.3 o valor de f varia de acordo com o nimero de
madquinas previamente confidveis e com o niimero de sabotadores descobertos. Em ambas as
heuristicas adaptativas o valor de ¢ para uma determinada maquina varia de acordo com f, o

€ace € 0 NUmero de tarefas, n, executadas por ela.

3.3.1 Heuristica Nao-Adaptativa e sem Conhecimento de Maquinas

Confiaveis

Na heuristica introduzida pelo Algoritmo 3, pode-se perceber que as maquinas sdo ordena-
das aleatoriamente no inicio da iteracdo de escalonamento das tarefas. A aleatoriedade foi
adotada para representar que todas as maquinas t€ém a mesma probabilidade de executarem
uma tarefa qualquer.

A taxa de geragdo de spot-checks, q, e a fracdo de faltosos, f, permanecem constantes
durante todo o processo. Seus valores sdo pré-fixados desde o inicio da execucdo dos traba-
lhos. A fracdo de faltosos para essa heuristica representa um limite maximo para o nimero
de sabotadores tolerados pelo sistema para que a taxa de erro aceitdvel seja garantida. A
desvantagem de utilizar essa premissa é que o nimero de usudrios maliciosos ndo € uma
varidvel para a qual se possa estabelecer limites de ocorréncia na pratica. Sistemas P2P sdo

de livre ingresso e podem conter qualquer nimero de usuérios maliciosos.
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Algoritmo 2 Evento de recepcao do resultado R

seja R o resultado recebido

seja 7" a tarefa original desta réplica
seja J o job a que T pertence

seja M a maquina que forneceu R

seja V' um grupo de resultados

se M ndo estiver na lista negra entao
se R for um spot-check entao
se R estiver correto entdo
incremente em 1 o nimero de spot-checks aprovados para M
calcule Crp (M)
senio
coloque M na lista negra
invalide todos os resultados fornecidos por M para tarefas de .J
Crp(M)=0
fim se
armazene Crp (M)
fim se
se M nao for reconhecidamente confidvel entao
Crr(R) =Crp(M)
senio
Crr(R) =1

fim se

insira R no grupo de resultados G, apropriado
se M for reconhecidamente confidvel entdo
Criy(T) =1
V=G,
adicione T a lista de spot-checks disponiveis
incremente em 1 o nimero de spot-checks aprovados para cada maquina que forneceu os resultados de V'
senio
calcule C'r¢ para cada grupo de resultados de T°
V = grupo com a maior Crg
Crw (T) = Cra(V)
fim se
armazene Cryy (T)
se Cry (T) > 6 entdo
coloque na lista negra todas as maquinas que forneceram os resultados dos grupos diferentes de V'
invalide todos os resultados das médquinas que forneceram os resultados dos grupos diferentes de V' em J
fim se

fim se

Algoritmo 3 Heuristica de Escalonamento com Ordenacao Aleatéria das Maquinas

LM = lista de maquinas disponiveis ordenada aleatoriamente
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Outro detalhe importante para salientar € a credibilidade inicial das maquinas. Como
a credibilidade representa a probabilidade de estar correto e o Unico parametro conhecido
sobre a grade € f, que corresponde a probabilidade de ser faltoso, entende-se aqui que a
probabilidade de se escolher uma méquina correta é Crp = 1 — f.

Como esta heuristica nao tem conhecimento sobre maquinas confidveis, entdo deve exis-
tir de inicio a0 menos uma tarefa cujo resultado pode ser confiavelmente obtido para ser

usado no escalonamento como spot-check para as maquinas.

3.3.2 Heuristica de Escalonamento Adaptativa com Nimero de Maqui-

nas Restrito

Esta heuristica implementa uma fracdo de faltosos adaptativa a quantidade de maquinas con-
fidveis. Esse f € descrito na Secdo 3.4.1 no tépico em que f é abordado como agressivo.
A inten¢do € manter um f baixo, de modo que as maquinas ganhem credibilidade mais ra-
pidamente e o custo computacional também seja baixo. A taxa de geracdo de spot-checks
adaptativa € especifica para cada mdquina e calculada com base no valor da sua credibilidade.

A Secdo 3.4.2 explica o método empregado para o calculo de q.

Algoritmo 4 Heuristica adaptavel a quantidade de maquinas confidveis
seja L a lista de maquinas disponiveis

sejam m. e my nimeros naturais

seja f um ndmero real

L = lista de mdquinas disponiveis ordenada por credibilidade decrescentemente
m. = numero de maquinas em L cuja Crp > 6

mg = nimero de maquinas desconhecidas admitido, definido na configuracdo do sistema

me

mc+md

f=1-

LM = sub-lista com as m. + my primeiras maquinas de L que ndo estdo na lista negra

Esta heuristica trata a credibilidade inicial das maquinas desconhecidas como sendo

Crp = 50% e corresponde a imprevisibilidade da maquina ser ou ndo confidvel. Essa credi-
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bilidade ¢ adotada apenas enquanto a maquina ndo passou por nenhuma tarefa de averigua-
¢do, porque a maquina tem sua credibilidade estimada de acordo com a Equacdo 2.5 apés
executar com sucesso um spot-check. As maquinas previamente confidveis ficam de fora do

processo de descoberta de reputac@o, pois suas credibilidades sdo sempre Crp = 100%.

3.3.3 Heuristica de Escalonamento Adaptativa Gulosa

A heuristica de escalonamento adaptativa gulosa ndo limita o nimero de maquinas a serem
usadas no escalonamento. Ela escalona as tarefas para todas as maquinas disponiveis que
forem doadas pela comunidade P2P. Para manter a fracao de faltosos controlada, assumiu-se
um f bastante conservador, de acordo com as informagdes conhecidas pelo sistema. A Se¢do
3.4.1, na parte que trata sobre o f conservador, comenta o método para esse calculo de f. O

Algoritmo 5 descreve em alto nivel as instru¢des que compdem a heuristica.

Algoritmo 5 Heuristica adaptativa gulosa
seja L a lista de maquinas disponiveis

sejam My, Mg € Mot NUMETOs naturais

L = lista de maquinas disponiveis
mpe = nimero de maquinas previamente confidveis
ms = nimero de maquinas sabotadoras identificadas até o momento

Myoter = NUMero total de maquinas disponiveis

A taxa de geracdo de spot-checks segue o mesmo principio da taxa utilizada pela heu-
ristica adaptativa com niimero de mdquinas restrito. O método para estimar g € descrito na

Secdo 3.4.2.
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3.4 Estimativa Adaptativa de Parametros

O mecanismo de escalonamento adaptativo proposto neste trabalho possui dois pardmetros:
f e q. Duas heuristicas adaptativas sdo estudadas. Elas diferem no conjunto de maquinas
utilizado para escalonar as tarefas e na maneira como lidam com f. A heuristica adaptativa
com niimero de mdquinas restrito utiliza um f mais agressivo e a heuristica adaptativa
gulosa emprega um f mais conservador. Ambas as heuristicas estimam o ¢ adaptativo da
mesma forma. Os métodos para estimar f e ¢ sdo discutidos na Secao 3.4.1 e na Secdo 3.4.2,

respectivamente.

3.4.1 Fracao de Faltosos Conhecida e Adaptativa
Fracao de Faltosos Agressiva

Uma maneira simples de conhecer a fracdo de faltosos € restringindo-a no mecanismo de
escalonamento. Neste momento, a informagdo sobre maquinas previamente confidveis é
importante para iniciar o funcionamento do sistema. No principio, utiliza-se apenas as ma-
quinas previamente confidveis e se adiciona um nimero m, de maquinas desconhecidas ao
conjunto de maquinas escalondveis. Como ndo se conhece a inten¢do dessas maquinas nem
se considera que foram testadas suficientemente, assumir-se-a que sdao sabotadores.

A idéia é compor um processo gradual de inclusdao de maquinas desconhecidas ao esca-
lonamento, de modo a manter o valor de f controlado. Com a continuagio, as my maquinas
ou vao aumentando suas reputacdes e sendo consideradas confidveis ou vao sendo excluidas
do processo e adicionadas a lista negra. O que faz uma maquina deixar de ser desconhecida
€ sua credibilidade ser igual ou superior ao limiar de credibilidade. Novas maquinas desco-
nhecidas vao participando do escalonamento, ndo ultrapassando m,; maquinas desconhecidas
por rodada, até que todas possam participar.

Desta forma, a fracao de sabotadores usada é determinada, como mostra o Algoritmo 4,
onde m, € o numero de mdquinas confidveis, ou seja, aquelas cujas credibilidades sdo iguais
ou superiores a credibilidade-alvo. No inicio serdo apenas as confidveis, mas, a medida que
0 job executa, todas as que atingirem o limiar. Logo, a fragdo de maquinas maliciosas usadas
no escalonamento, f, torna-se conhecida e podera ser aplicada no calculo da credibilidade

das maquinas.
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Fracdo de Faltosos Conservadora

A fracdo de faltosos conservadora requer a presenca de maquinas confidveis no sistema e
supde que sao previamente conhecidas pelo escalonador. Ela utiliza suposi¢des fortes para o
calculo de f. Subentende que as maquinas da grade que nao sdo previamente confidveis sao
sabotadoras. O valor de f decresce apenas quando sabotadores sdo identificados e banidos
do escalonamento, diminuindo o percentual de possiveis sabotadores no sistema.

Essa medida foi tomada para nao restringir o nimero de maquinas no escalonamento e
todas as maquinas disponiveis poderem ser empregadas no escalonamento paralelamente.
As suposi¢des da solucdo encontrada tiveram de ser fortes para que tal atitude fosse tomada
e que o valor de f se mantivesse conhecido. Em geral, f possui um valor alto, a menos que
0 ambiente seja extremamente hostil e um grande percentual de sabotadores seja descoberto.

A heuristica adaptativa gulosa, representada pelo Algoritmo 5, implementa f de modo
conservador. Uma caracteristica desse método de estimar f € a obten¢do de uma corretude
alta, porém, a0 mesmo tempo, tende a aumentar os custos e a sacrificar o desempenho, pois

a credibilidade das méaquinas cresce mais lentamente.

3.4.2 Taxa Adaptativa para Geracao de Tarefas de Averiguacao

A taxa de geragdo de spot-checks também pode ser uma propriedade dindmica no sistema e
que atenda a necessidade que cada maquina tem de ser testada. Faz sentido que as maquinas
que foram provadas tenham menor probabilidade de receber uma tarefa de averiguacdo do
que aquelas que ainda ndo executaram tarefa alguma. Seguindo este raciocinio e atentando
para o limite maximo para a taxa de erro de uma mdaquina, chegou-se a uma taxa de geragcao
de spot-checks adaptativa q,q,p, conforme descrito a seguir.

Sarmenta [Sar01] constatou que a taxa média de erro para um sabotador i que sobreviveu
até o final de uma aplicag@o, com os mecanismos de spot-checking e lista negra, ¢;, possui
um limite superior €. Este estd expresso na Equacdo 3.1, onde e € a base do logaritmo

neperiano e n; € o numero de tarefas concluidas por ¢ durante a execugao da aplicagao.

1
< f :
1—f q-ni-e

Em suma, sejam ¢ e £* a taxa média de erro e taxa média maxima de erro da aplicacdo,
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respectivamente, pode-se afimar que:

1 J
5:_-252'
ji:l

J
é*:%;éj

onde j é o numero de sabotadores que sobreviveram até o final da aplicagdo. O objetivo
de estipular ¢, € garantir que: (i) € < g4e € (i) €° < g40. Pode-se dizer, sem perda de
generalidade, que a taxa de erro para cada sabotador também deve ser, em média, menor do
que O €g4ce, l0gO:

fo

Eace Z é: = Eace Z T 7
1— fqnse

Agora se pode limitar o valor de ¢ para cada sabotador ¢ (¢;) como sendo uma funcao de

f e n;, haja vista que €,.. € e sdo constantes:

—]-_f Eace "Ny - €

Logo, € possivel estimar uma taxa de gerac@o de spot-checks adaptativa, g,qqp, & nEcessi-

;5ace7é07 nz#o

dade de cada maquina, de forma a garantir o £,.. para um f conhecido (e também restrito).

Isto estd representado pela Equagdo 3.2.

f 1

1—f cgee-mi-e

Qadap<f7 n) = (32)

Quando uma maquina ¢ ainda ndo executou tarefas (n; = 0), deve-se estipular um valor para
Jadap- Nesse caso, os cdlculos sdo feitos com base em n; inicial igual a 1.

A maneira como g, foi definido pode acarretar em custos muito altos, principalmente
quando € ,.. € muito baixo. ¢,qq, pode ficar em 100% por um longo periodo de estabilizacdo.
Nao obstante toda a conceituagdo para obter a taxa de geracdo de spot-checks adaptativa,
optou-se por adotar um ¢,q,, de no maximo 50% e deixar o mecanismo de vota¢do atuando
em parceria com o de spot-checking. Essa medida interfere apenas para valores de ¢uqqp

superiores a 50%, o que ja representa uma redundancia muito alta para tarefas de teste.

Qadap(f, 1) = min (0,5; / L ) (3.3)

1—f €gee-mi-e
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3.5 Sistema de Reputacao

O sistema de reputagdo € atualizado com base nos resultados das execucgdes das tarefas. Para
avaliar a corre¢do das tarefas, os mecanismos de verificacao de resultados escolhidos sdo vo-
tacdo baseada em credibilidade e spot-checking por votacdo, seguindo os passos enumerados

abaixo:

1. inicialmente, todas as maquinas previamente conhecidas como confidveis tém credibi-
lidade 1 e as ndo conhecidas tém credibilidade inicial de acordo com a heuristica em

execugdo;

2. as mdquinas, com excecao das previamente confidveis, ganham credibilidade ao serem

aprovadas em tarefas de averiguagao (spot-checks);

3. quando a credibilidade de uma tarefa € igual ou superior ao limiar de credibilidade
e se tém, no minimo, dois resultados de alguma tarefa, pode-se votar nos resultados.
Aumenta-se a credibilidade das maquinas que produziram os resultados ganhadores da
votacao e se remove do sistema (adicionando-se em lista negra) os nds que perderam.

A tarefa serd considerada concluida e ndo mais serd replicada;

4. caso o limiar de credibilidade ndo seja atingido, armazenam-se os resultados obtidos
por grupos de semelhanga e se continua replicando as tarefas e gerando spot-checks

até que as credibilidades das tarefas crescam o suficiente para atingir o limiar.

Sarmenta [Sar02] ainda propde métodos para estimar a credibilidade das tarefas na au-
séncia de lista negra, inclusive apresentando bons resultados em termos de redundéncia e

erro. Entretanto, a avaliacdo desses métodos ndo estd no escopo deste trabalho.

3.6 Componentes Principais

Em resumo, cinco componentes principais constituem o nicleo do servigo de escalonamento
tolerante a sabotagem proposto: 1) verificador de resultados; 2) calculador de credibilidade;
3) médulo para armazenamento de credibilidade; 4) provedor de spot-checks e 5) lista negra.

A Figura 3.1 mostra as interacdes entre eles.
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) Maquinas
Lista de tarefas Disponiveis
[ | l I —
Precisa-se de spot-check? Y & Calcqla_t!or de
Escalonador de | Resultado(s) ou maquina Credibilidade
r Tarefas |, |
Provedor de ! i i Y Credibilidade
Spot-Check | spot-check _| Armazenamento
Hadiitsin de Credibilidade
Y
Verificador de SRR iy Negra
Resultado |Grupos de resultados ou se

2 resultados sdo iguais

Figura 3.1: InteracGes entre os componentes do servico de escalonamento.

No momento em que o escalonador € notificado de que uma maquina completou a réplica
de uma tarefa, o escalonador solicita ao médulo calculador de credibilidade que estime quais
sdo as credibilidades da médquina que executou a tarefa e daquela tarefa. A credibilidade da
mdquina é armazenada no componente de armazenamento de credibilidade. Os resultados
iguais s@o postos em um mesmo grupo. O componente verificador de resultado é que faz
este agrupamento, bem como valida os resultados retornados para os spot-checks. Sempre
que um novo resultado € inserido em algum grupo, as credibilidades de todos os grupos sao
(re)calculadas pelo calculador de credibilidade e o grupo que atingir a credibilidade-alvo
ganha a votacdo. Esses grupos também sdo armazenados no componente de armazenamento
de credibilidade.

Se um sabotador for identificado devolvendo um resultado incorreto pelo componente
verificador de resultados, ele serd removido do sistema e todos os resultados que forneceu
serdo descartados. Para evitar o recebimento de resultados oriundos de sabotadores, existe

uma lista negra onde uma identificacdo da maquina sabotadora é armazenada.



Capitulo 4

Avaliacao de Desempenho

4.1 Introducao

Este capitulo analisa os resultados obtidos por meio de simulagdes para o escalonamento
tolerante a sabotagem para grades computacionais P2P mediante trés heuristicas de escalo-
namento. O Capitulo 3 apresentou o algoritmo de escalonamento e as heuristicas. Antes de
discutir os resultados, este capitulo contém uma breve descri¢ao do simulador desenvolvido
e da metodologia empregada para obtencdo dos resultados. Ele conclui com algumas consi-
deragdes sobre as caracteristicas das heuristicas em estudo, discutindo em que situacdes qual

heuristica se adequa melhor.

4.2 Simulador

Duas ferramentas foram empregadas para implementar o simulador. O escalonador de aplica-
cdo das tarefas bag-of-tasks para grades computacionais P2P foi implementado usando como
base um simulador de grades computacionais ja existente e de codigo aberto. O simulador
escolhido foi o GridSim [BMO02]. J4 a geragdo dos eventos probabilisticos das simulagdes

foi implementada com o auxiliio de bibliotecas do Projeto Colt [Col07].

32
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4.2.1 Ferramentas de apoio

GridSim. O GridSim € uma ferramenta para modelagem e simulacdo de sistemas paralelos
e distribuidos, como grades computacionais e clusters. Faz parte do projeto Gridbus, patro-
cinado pela Universidade de Melbourne (Australia), a Sun Microsystems (USA) e Victorian
Partnership for Advanced Computing (VPAC) (Melbourne, Australia) [BM02]. Essa escolha
diminuiu consideravelmente o esfor¢o necessario para a codificagdo do simulador, fazendo
com que o trabalho se concentrasse na implementa¢do dos algoritmos de escalonamento e
dos médulos mandatdrios para a técnica de tolerancia a falta baseada em credibilidade. A
ferramenta GridSim contribuiu de forma direta na manipulacdo transparente dos recursos
da grade, como a defini¢ao da arquitetura dos computadores, capacidade de processamento,
largura de banda, carga e relogios. Administrou ainda o tempo de execuc¢do definido para
as tarefas, levando em consideracdo os tamanhos estipulados para os arquivos de entrada e
saida.

Colt. O Projeto Colt disponibiliza um conjunto de bibliotecas de cédigo aberto para
computagdes cientifica e técnica de alto desempenho [Col07]. Dentre elas, utilizou-se a
biblioteca Jet, que prové ferramentas matematicas e estatisticas para andlise de dados, his-
togramas, geracao de numeros aleatdrios e distribui¢des de probabilidade. As duas ultimas
funcionalidades foram aproveitadas no simulador. Usou-se geracdo de numeros aleatorios
com distribui¢do de probabilidade uniforme para escolher as maquinas trapaceiras (uma fra-
¢do f do numero total de maquinas), quando uma maquina deve executar uma tarefa de
averiguagdo (com probabilidade ¢), qual o momento em que uma maquina trapaceira deve
retornar um resultado incorreto (com probabilidade s) e no momento da escolha de para qual

madquina escalonar uma tarefa (em heuristicas que fazem essa escolha aleatoriamente).

4.3 Metodologia

Os resultados foram obtidos por meio de simula¢des do algoritmo genérico de escalonamento
apresentado no Algoritmo 1. O recebimento dos resultados fornecidos pelas maquinas para a
execucdo das tarefas € representado pelo Algoritmo 2. Ambos os algoritmos foram discutidos
na Secdo 3.2. Este estudo avalia trés heuristicas de escalonamento acopladas ao algoritmo

genérico de escalonamento. Uma delas ndo € adaptativa e as outras duas sdo adaptativas. As
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heuristicas de escalonamento foram discutidas na Secao 3.3.

A grade é composta por 100 peers, cada um com 10 maquinas, totalizando 1.000 méqui-
nas. Cada simulacdo consiste no escalonamento de 5 jobs cada um possuindo um nimero
Ntare fass ONAe Nygrerqas = 10.000. Ha heranga de reputagdes, ou seja, as credibilidades esti-
madas para os objetos do sistema persistem mesmo apds a conclusao de um job e o préximo
Jjob também contribui para alimentar o sistema de reputacdo. O tempo necessario para exe-
cutar 1 tarefa, t;q,¢rq, € 1 hora.

Cada uma das trés heuristicas foi avaliada em 27 cendrios diferentes. Os parametros
variados s@o a taxa de sabotagem (s), a fracdo de sabotadores entre todas as maquinas da

grade (f,.q) € a taxa de erro aceitdvel (¢,..), segundo a Tabela 4.1.

Tabela 4.1: Cenarios avaliados.

No. Cenario s freal | E€ace No. Cenario s freal | €ace
1 25% | 5% 1% 15 50% | 20% | 0,01%
2 25% | 5% | 0,1% 16 50% | 70% 1%

3 25% | 5% | 0,01% 17 50% | 70% | 0,1%
4 25% | 20% 1% 18 50% | 70% | 0,01%
5 25% | 20% | 0,1% 19 100% | 5% 1%
6 25% | 20% | 0,01% 20 100% | 5% | 0,1%
7 25% | 70% 1% 21 100% | 5% | 0,01%
8 25% | 70% | 0,1% 22 100% | 20% 1%
9 25% | 70% | 0,01% 23 100% | 20% | 0,1%
10 50% | 5% 1% 24 100% | 20% | 0,01%
11 50% | 5% | 0,1% 25 100% | 70% 1%
12 50% | 5% | 0,01% 26 100% | 70% | 0,1%
13 50% | 20% 1% 27 100% | 70% | 0,01%
14 50% | 20% | 0,1%

e Heuristica Nao-Adaptativa e sem Conhecimento de Maquinas Confiaveis: os pa-
rametros especificos para essa heuristica foram a taxa de geracdo de spot-checks (q),

que assumiu os valores 0,01% e 10%, e a fracdo de sabotadores usada no escalona-
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mento (f) também sofreu a interferéncia de um fator e assumiu os valores 0, 01% frea

€ freal;

e Heuristica de Escalonamento Adaptativa com Niimero de Maquinas Restrito: o
parametro variado nessa heuristica € a fracao de sitios confidveis (c) o qual assume 0s
valores 5%, 10% e 20%. Além desse parametro, a heuristica possui um valor fixo para
o nimero de méquinas desconhecidas no escalonamento, m, = 1, com possibilidade

de variacao também. No entanto, este estudo ndo avaliou outros valores para mg;

e Heuristica de Escalonamento Adaptativa Gulosa: possui apenas um parametro es-

pecifico que € a fracdo de sitios confidveis (c), também variando de 5%, 10% e 20%.

Como listado, cada heuristica foi avaliada com parametros particulares a fim de serem
estudados comportamentos especificos em seus desempenhos. Foram executadas 35 réplicas
dos cendrios para cada tratamento particular das trés heuristicas. Cada réplica da simulacao
de um cendrio recebe um conjunto de maquinas aleatoriamente escolhido. Porém, na ava-
liagdo dos parametros especificos de uma heuristica, usa-se 0 mesmo conjunto aleatério de
madaquinas no escalonamento. Isso quer dizer que ao se avaliar a heuristica adaptativa com
niimero restrito de mdquinas, por exemplo, com o parimetro ¢ em dois niveis, ¢ = 5% e
¢ = 10%, o conjunto de maquinas doadas para a n-ésima réplica do tratamento ¢ = 5% é o
mesmo que € entregue ao escalonador na avaliagdo da n-ésima réplica quando ¢ = 10%.

Sao entregues ao escalonador um nimero /N de mdquinas escolhidas aleatoriamente da

comunidade P2P, onde N = 200. A alocagao ¢ feita da seguinte forma:

1. sdo estabelecidas quais miquinas sdo sabotadoras e quais sdo reconhecidamente con-
fidveis no conjunto total de maquinas da grade, de acordo com os percentuais definidos

por f,.a € c. Este é exclusivo para as heuristicas adaptativas;

2. um nimero minimo de 10 méquinas reconhecidamente confidveis € entregue ao es-
calonador, que corresponde ao nimero de méaquinas do sitio local. O intuito disso é
que as heuristicas adaptativas tenham certeza de que existem mdquinas previamente

confidveis no sistema para gerarem spot-checks;

3. asoutras N — 10 médquinas sdo escolhidas aleatoriamente entre o universo de miquinas

da grade e doadas ao escalonador, compondo as N méquinas.
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As métricas observadas foram:

e Redundéancia: a razdo entre nimero de tarefas computadas (incluindo spot-checks) e

o numero original de tarefas;

e Slowdown: representa a relacdo entre o tempo gasto na execucao do job (makespan)
na presenca do escalonamento tolerante a sabotagem e o tempo que seria gasto para
a conclusdo do job apenas nas maquinas honestas disponiveis na auséncia de técnicas
de tolerancia a sabotagem. Sarmenta também avalia essa métrica em seu trabalho
[Sar011[Sar02]. A Equagdo 4.1 consiste na férmula usada para calcular o slowdown

de cada job.

k obtido
Slowdown — AP obid @.1)
makespan;gea

O makespan gpiqo € 0 makespan mensurado nas simulagdes e:

makespanideal = Nyodadas X ttarefa

Nrodadas = Tarefas
N - (1 - fdoado)
_ #fsab
fdoado — N

onde 7,4adas € 0 Nimero de lagos que devem ser feitos pelo escalonamento para com-
pletar um job; f4.q4, € a fracdo de faltosos dentre as maquinas que foram entregues ao
escalonador; #sab corresponde ao nimero de sabotadores presentes no conjunto alea-
torio de maquinas doadas para o escalonamento. Portanto, o valor de f;,.4, Vai sendo

diminuido com a presenca de lista negra a medida que os sabotadores sdo descobertos;

e Erro obtido: erro médio obtido (¢) na aceitacdo dos resultados das tarefas ao final da

execucgao do job.

4.4 Resultados Obtidos

Para facilitar o estudo da andlise do comportamento das heuristicas, os resultados sdo apre-

sentados para os mesmos cendrios nas trés heuristicas. Os cendrios analisados t¢m s = 50%,



4.4 Resultados Obtidos 37

Eace = 0,1% em trés niveis de frear: frear = 5%, freat = 20% € frea = 70%.

Eles foram escolhidos por sintetizarem todos os comportamentos especificos de cada
heuristica em niveis intermedidrios, mas estudando como se comportam em diferentes niveis
de f.cq;. Quando se diminui o valor de s, por exemplo, um maior nimero de sabotadores
tende a continuar no sistema e quando s = 100%, todos eles sdo descobertos por algum
teste. Quando o erro aceitavel € maior, mais tarefas erradas podem ser aceitas e quando ele é
menor, mais se exige do escalonamento, causando mais custos e se obtém, por conseguinte,

menos erros ao final da computagao.

4.4.1 Comportamento da Heuristica de Escalonamento Nao-

Adaptativa
Introducao

Foi visto na Secdo 3.3.1 que a heuristica ndo-adaptativa em estudo assume que f é a fracao
maxima de faltosos que estardo presentes, que ela € conhecida e que esse valor permanece
constante. Assume-se ainda que a taxa de geracdo de spot-checks, q, também € um fator
constante.

Esta avaliacdo busca inicialmente determinar qual o impacto do valor assumido para
fracdo de faltosos no escalonamento no erro final da computagdo. Por exemplo, se o escalo-
nador assumir um valor para f muito menor do que o real, que erro deve ser esperado? Isso
interfere na redundancia do processo? Como o slowdown se comporta?

Outro ponto que se procurou avaliar € o impacto da taxa de geragao de spot-checks. Como
¢ € um parametro que também deve ser configurado desde o inicio do escalonamento, como
0 sistema se comporta se a probabilidade de um spot-check ser executado for muito baixa?

Simulou-se a fra¢do de faltosos usada no escalonamento, f, em dois niveis: f = f,cu
e f = frew X 107 A taxa de geracio de spot-checks também foi avaliada em dois niveis:
g = 0,01% e g = 10%. O intervalo de confianga dos resultados em relacdo a média no
escalonamento € de 95%. O erro padrdo para os resultados esperados € de 5%.

Para entender o comportamento da heuristica, é necessdrio lembrar como ocorre o es-
tabelecimento de reputagdes e a decisdo de quando uma tarefa estd correta. Um tarefa é

aceita como correta se sua credibilidade atinge 6. A credibilidade da tarefa é condicionada
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a credibilidade da maquina que executou a tarefa, se esta for superior ou igual a ¢ entdo a
tarefa € considerada concluida. Se ndo, entdo outra maquina executard uma réplica da tarefa
e isso se repete até que a credibilidade da tarefa esteja acima da credibilidade-alvo. A credi-
bilidade da tarefa € uma probabilidade condicional baseada nas credibilidades das mdquinas
que executaram réplicas da tarefa (votacdo baseada em credibilidade), conforme a Equacao
2.9.

E preciso entender qual o papel de f e ¢ nesse processo. A credibilidade da maquina é
definida pela Equacdo 2.6'. Duas conclusdes podem ser tiradas com relagio a f e ¢. A pri-
meira € que quanto menor for f, entdo maior tende a ser o valor da credibilidade. A segunda
€ que se ¢ for alto, portanto k£ tem maior probabilidade de crescer, entdo a credibilidade da
mdquina também tende a crescer.

Pela maneira como foram investigados, os resultados obtidos para a heuristica nao-
adaptativa apresentam duas caracteristicas distintas. A primeira € quando o valor de ¢ € muito
baixo. Nesse caso o mecanismo de spot-checking deixa de existir. A segunda € quando f é
considerado muito baixo. Nesse caso o mecanismo de vota¢ao nao atua no escalonamento,
pois as mdquinas recebem credibilidades altas o suficiente para atingir o limiar de credi-
bilidade. Ao analisar-se os resultados, pode-se perceber claramente 0 modo como essas
caracteristicas se manifestam.

Serao discutidos a seguir redundancia, o slowdown e o erro nos 5 primeiros jobs para s =
50%, frear = {5%, 10%,20%}, €ace = 0,1%, f = {0,0001- frcar, frear}> g = {0,01%,10%}.

As Figuras 4.1, 4.2 e 4.3 apresentam essas métricas, respectivamente.

Fracao de Faltosos Assumida equivalente a Fracao Real de Faltosos

Quando f = frew € ¢ = 0,01% o custo é constante, porque como praticamente ndo sao
gerados spot-checks as credibilidades das maquinas ndo aumentam e o nimero de réplicas
para a votacdo € o mesmo para garantir £,... O slowdown também se mantém constante e
o erro € inferior ao aceitdvel, pois 0 mecanismo de votacdo garante isso, COmo mostram as
Figuras 4.2 e 4.3.

Quando f = f,ea € ¢ = 10%, a redundincia é maior no primeiro job e depois se esta-

'Cr p(P)scin =1 — % . ﬁ onde k é o nimero de spot-checks em que a maquina P foi aprovadae e é a

base do logaritmo neperiano.
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biliza a partir do segundo, pois as maquinas aumentam suas credibilidades pelo mecanismo
de spot-checking e suavizam o quérum necessdrio para a votacdao. No entanto, suas credibi-
lidades ndo estdo altas a ponto de alcancarem o limiar de credibilidade e serem aceitas sem a
necessidade de votacdo. O slowdown possui a mesma tendéncia da redundancia. Isso ocor-
reu, porque como f € bastante alto nem todos os sabotadores conseguiram ser identificados
de imediato no primeiro job, levando o slowdown a ser inferior a 1.

Quando f,.,; = 70%, ndo foi possivel concluir as simulagdes no tempo esperado para
q=0,01%¢€ f = freu, pois f era muito alto com relacéo a q e as credibilidades atribuidas
as mdquinas eram muito pequenas para atingirem 6 em um tempo aceitdvel, mesmo com o

mecanismo de votacao.

Fracao de Faltosos Assumida muito inferior a Fracao Real de Faltosos

Quando a fracdo de faltosos assumida no escalonamento é f = f,.q; x 1074, as credibilidades
estimadas para maquinas tendem a ser altas, de acordo com a Equacdo 2.5. Para esse valor
de f, ndo é necessdrio o mecanismo de votacdo de tarefas, pois as credibilidades atribuidas
as mdquinas sdo altas o suficiente para satisfazerem o limiar de credibilidade e levarem as
tarefas a conclusdo. Portanto, a redundancia se mantém constante desde o primeiro job.

O primeiro ponto a avaliar é ¢ = 0,01%. Quando se assume esse valor para ¢, espera-se
que 1 spot-check seja escalonado a cada 10.000 tarefas. Como visto, 1 a cada job, o que
torna a redundancia do mecanismo de spot-checking praticamente nula. Pode-se observar
na Figura 4.1 que o custo da redundincia quando ¢ = 0,01% foi 1, o que significa que nio
houve redundancia. Para se ter uma nogo, a credibilidade inicial das maquinas é Crp(P) =
1—f, portanto, antes mesmo de executar um spot-check, cada maquina P ja tem credibilidade
Crp(P) =1-0,00007 = 0,99993.

O slowdown para esse caso também € constante e depende do nimero de sabotadores
presentes. As tarefas sdo executadas em todo o conjunto disponivel de maquinas, pois ndo
ocorre deteccdo de sabotadores. Como o slowdown corresponde ao tempo gasto para a exe-
cucdo das tarefas apenas nas maquinas corretas, quando f = 5% o slowdown é cerca de
5% inferior ao slowdown ideal, ou seja, 1. Da mesma maneira ocorre para f/ = 20% ou
f = 70%, conforme mostra a Figura 4.2.

O erro obtido é praticamente o0 mesmo do que o erro sem os mecanismo de toleréncia a



4.4 Resultados Obtidos 40

sabotagem, ¢ =~ s - f. Por exemplo, quando s = 50% e f = 20%, ¢ ~ (0,5) x (0,2) ~ 0,1,
o que pode ser observado na Figura 4.3(b).

A segunda parte é avaliar ¢ = 10%. Quando ¢ = 10%, o baixo valor de f continua
atribuindo altas reputacdes e evitando a replicacdo de tarefas e, por conseguinte, a votacao
dos resultados. Entretanto, a redundancia ndo € nula, pois 10% das tarefas sao spot-checks.
Os resultados demonstram que a redudancia foi em média cerca de 1,111. Esses valores
condizem com os estudos de Sarmenta [Sar02], que traduzem a redundancia da técnica de
spot-checking como sendo ﬁ. Assim sendo, para ¢ = 10%, a redundincia deve ser em
média —— ~ 1,111. Pela Equagio 2.6, para f = —%_ Lk = 1 e e = 2,72, a credibilidade

1-0,1 10.000°

dePéCrp(P)sen = 1— %ﬁ ~ 0,999974. Essa credibilidade ja é suficiente para

satisfazer os trés erros aceitdveis em estudo sem a necessidade de votagdo.

Mesmo nao existindo votacdo, o valor de ¢ ndo € nulo e as maquinas sdo testadas. Logo,
sabotadores sdo identificados a medida que os jobs vao sendo executados. Pode-se observar
na Figura 4.2 que o valor do slowdown para primeiro job € inferior aos demais nos trés
niveis de f, ainda que discretamente como quando f = 5%. Isso ocorre, devido ao niimero
de mdquinas que executam a computagdo. No primeiro job ha mais sabotadores presentes € o
slowdown se torna inferior aos demais. Depois o slowdown passa a convergir € ser superior a
1. Esse fato se torna mais evidente quando se observa [ = 70%, que requer mais do sistema
para a descoberta de sabotadores. Percebe-se claramente que o slowdown do primeiro job
que € inferior a 1, como mostra a Figura 4.2(c).

Como € de se esperar, existe erro ao final da computagdo, no entanto, devido a escala,
ele ndo estd presente na Figura 4.3. A Figura 4.4 apresenta o erro obtido quando f =
freat X 107* e ¢ = 10%. Ele ndo satisfaz a condi¢do do erro aceitdvel em todos os casos,
levando-se em consideracdo os intervalos de confianca, mas apresenta uma drastica reducao,
quando comparado ao mesmo valor de f com ¢ = 0,01%. Porém, eventualmente, todos os
sabotadores serdo identificados com a atuacdo do mecanismo de spot-checking.

Os estudos para os demais cendrios da heuristica ndo-adaptativa apresentaram os mesmos
comportamentos com relacdo a custos, desempenho e corretude ao se variar f e q. O ponto
de convergéncia da redundancia e do slowdown no pior caso foi o terceiro job.

Quando ocorre spot-checking e votacao, os custos de redundancia eventualmente irdo cair

para 1 mais a redundancia do mecanismo de spot-checking (1+ ﬁ) quando as credibilidades
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Heuristica Ndo-Adaptativa - s=50%, f...=5%, €,..=0,1%
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das méquinas atingirem o limiar de credibilidade. Isso tende a ser aproximadamente no
mesmo periodo, pois todas as maquinas t€ém a mesma probabilidade de aumentarem suas
credibilidades. Todavia, a convergéncia do slowdown depende apenas do instante em que
todos os sabotadores sdo descobertos. Da mesma forma ocorre com o erro.

Este estudo ndo avaliou f > f,.,. Diante do conhecimento adquirido a partir dessas
andlises, pode-se concluir que essa condi¢do nao causaria impacto na corretude das tarefas,
mas iria requerer do mecanismo de escalonamento um custo maior e, consequentemente,

causaria perda de desempenho.

4.4.2 Comportamento das Heuristicas de Escalonamento Adaptativas
Introducao

Esta Secdo avalia as duas heuristicas adaptativas apresentadas nas Se¢des 3.3.2 € 3.3.3 do
Capitulo 3. O método de escalonamento da heuristica adaptativa com niimero de mdquinas
restrito esta identificado nos graficos como adaptativo e o da heuristica adaptativa gulosa
como adaptativo+.

As heuristicas adaptativas foram simuladas sob os mesmos cendrios da heuristica ndo-
adaptativa, cujos resultados foram apresentados na Secdo 4.4.1. Os resultados obtidos para

as métricas representam a média no escalonamento para 5 jobs com heranca de credibilidade,
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replicados 35 vezes e com intervalos de confianca de 95%.

Para compreender os resultados, vale a pena revisar o método empregado no escalona-
mento das tarefas para cada heuristica. A heuristica adaptativa com nimero de méquinas
restrito ndo escalona tarefas a todas as maquinas disponiveis, mas apenas as maquinas com
credibilidade igual ou superior a # e a uma por¢iao m, de maquinas desconhecidas. Quanto
menor for o valor de my, menor serd f, conforme o Algoritmo 4. Nos casos em estudo
mgq = 1. Isso quer dizer que uma nova médquina desconhecida apenas € adicionada ao con-
junto possivel de maquinas escalondveis se uma maquina inicialmente desconhecida que
fazia parte do escalonamento atingir o limiar de credibilidade, mantendo o nimero de ma-
quinas desconhecidas igual ou inferior a m,.

A heuristica adaptativa gulosa utiliza todas as mdquinas disponiveis para escalonar as
tarefas. Por ndo procurar restringir f no escalonamento, adota um f muito conservador com
base nas informagdes que o escalonador tem sobre o sistema. O valor de f € calculado
com base no nimero de maquinas conhecidas como confidveis € no nimero de sabotadores
descobertos, o que tende a estimar um [ alto quando ndo se tém muitas maquinas confidveis
ou poucos sabotadores identificados.

Ambas as heuristicas utilizam o mesmo mecanismo para estimar um valor adaptativo
para ¢, descrito na Sec¢do 3.4.2. No inicio ¢ tende a ser conservador, mas com a continuagao,
o valor tende a decrescer até o ponto de anular o mecanismo de spot-checking para maqui-
nas que tenham credibilidades acima do limiar ou quando f € muito pequeno ou quando a

madquina ja executou indmeras tarefas e conseguiu permanecer no sistema.

Estudo da Redundancia

A heuristica adaptativa com nimero de maquinas restrito tem custos baixos, o valor fica em
torno de 1 desde o inicio da execucdo dos jobs, pois apenas m, maquinas desconhecidas re-
querem que as tarefas continuem a ser replicadas apos serem executadas por essas miquinas.
Nesse estudo, apenas m, = 1 mdquinas dessa natureza estdo presentes no escalonamento. O
baixo custo dessa heuristica adaptativa pode ser observado na Figura 4.5.

Vale salientar ainda que o valor de f,., nao interfere na redundancia dessa heuristica,
pois f € calculado com base no nimero de maquinas que estdo de fato sendo utilizadas no

escalonamento e ndo com base no conjunto disponivel de mdquinas. Isso pode ser percebido
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Figura 4.5: Redundancia média nos 5 primeiros jobs das heuristicas adaptativas para s =

50%, frea = {5%,20%,70%}, €ace = 0,1%.
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nas Figuras 4.5(a), 4.5(b) e 4.5(c), em que o nivel de f,.,; variaentre f,c.; = 5%, frea = 20%
€ frea = 70%, respectivamente.

A heuristica adaptativa gulosa apresenta maiores custos, como também mostra a Figura
4.5. Diferentemente da heuristica adaptativa com nimero de mdquinas restrito no escalona-
mento, o nivel de f,., interfere consideravalmente nos custos, em decorréncia do método
usado para estimar f. Quanto menor for o valor de f,.,;, menos sabotadores sdo identifica-
dos e maior € o f estimado. O outro fator que interfere no valor de f e, consequentemente,
nos custos € ¢, pois o aumento do nimero de maquinas reconhecidamente confidveis con-
tribui para a diminui¢do do valor de f e da redundancia. Como esperado, o pior caso de
adaptativo+ encontra-se na Figura 4.5(a), quando f,..; = 5% e ¢ = 5%. Em todos os ca-
s0s, 0s custos dessa heuristica sdo maiores no primeiro job. Isso acontece, porque f € mais
conservador no primeiro job, pois ndo hd sabotadores na lista negra para que o valor de f
seja reduzido, logo a taxa de geracdo de spot-checks € maior e a credibilidade das maquinas
também aumenta de forma mais moderada, causando maiores custos. Em seguida, os custos
vao sendo reduzidos até o ponto de se estabilizarem. A tendéncia dos custos das heuristicas
adaptativas € convergirem para 1.

Ainda com relagdo a heurfstica adaptativa gulosa, pode-se constatar na Figura 4.5(c) que
o melhor caso ocorre quando f,.,; = 70% e ¢ = 20%. A redundancia convergiu rapidamente
para 1, indicando que f se tornou favoravel para que os 10% de maquinas que nio eram
sabotadores e também ndo eram consideradas confidveis alcancassem o limiar de credibili-
dade.

Nuamero Final de Spot-Checks. A Figura 4.7 apresenta o nimero de spot-checks esca-
lonados para a heuristica adaptativa com nimero de méaquinas restrito no escalonamento e a
Figura 4.6 apresenta os valores correspondentes para a heuristica adaptativa gulosa.

Os dados confirmam que o ndmero de spot-checks executados para a heuristica adaptativa
gulosa é maior no primeiro job, como discutido anteriormente. Quando f = 5% e ¢ =
5%, o nimero médio de spot-checks no primeiro job foi superior a 20.000. Logo, o custo
computacional para o primeiro job foi aumentado em pelo menos 2 duas vezes devido ao
mecanismo de spot-checking. O gréafico da Figura 4.5(a) mostra que nesse mesmo ponto a
redundancia média ficou em torno de 6. De onde se pode concluir que mesmo com esse

volume de spot-checks, todo o trabalho teve de ser replicado por mais 4 vezes para que
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houvesse votagcao dos resultados e as tarefas pudessem atingir o limiar de credibilidade.

Para compreender o comportamento da taxa de spot-checks adaptativa € importante lem-
brar que o nimero de spot-checks € fungdo de f, de ..., de c e do nimero de tarefas execu-
tadas pelas maquinas.

Para adaptativo+, o valor de f s6 variou no primeiro job, pois em todos os cendrios
estudados o nimero final de sabotadores permanece constante apds a execugao do primeiro
Jjob, como mostra a Figura 4.12. Todos eles foram descobertos na fase inicial. Essa é uma
das razdes pelas quais o valor de ¢ tem a maior reducdo do primeiro para o segundo job.

Como esperado, o maior volume de spot-checks para as duas heuristicas adaptativas
ocorre quando ¢ = 5%, pois apenas 5% das maquinas sdo reconhecidamente confidveis e
ndo precisam ser testadas. A medida que o nimero de méquinas reconhecidamente confia-
veis aumenta, a necessidade de spot-checks diminui.

Observando a heuristica adaptativa com nimero de maquinas restrito, pode-se perceber
que os volumes de spot-checks escalonados para freq = 5% € frea = 20% nos trés niveis de
c foram estatisticamente equivalentes, refor¢cando a conclusdo de que a redundancia para essa
heuristica independe do nivel de f,..;. Esse comportamento, porém, nao foi o mesmo quando
frear = T0%, pois frcq corresponde a uma fragdo muito alta do ndmero total de maquinas.
Uma mdaquina desconhecida € escolhida por vez para participar do escalonamento. Quando
freat = 70%, é alta a probabilidade desta maquina ser um sabotador. Ao se iniciar o processo
de averiguag¢do da maquina, € maior a probabilidade da maquina ir para a lista negra e, por
conseguinte, do processo de teste desta maquina cessar. O evento de escolher uma méiquina
sabotadora ocorre com freqii€ncia, pois apenas uma fracdo de 30% das maquinas ndo € de
sabotadores e, deste montante, se retira uma outra fracdo ¢ de maquinas que também nao sao

testadas.

Estudo do Slowdown

Apesar da redundancia da heuristica adaptativa com nimero de miquinas restrito no escalo-
namento nao ter apresentado diferencas entre os niveis de ¢, observando os graficos da Figura
4.8 pode-se perceber que existem diferengas para o slowdown. O slowdown quando ¢ = 5%
¢ inicialmente menor do que quando ¢ = 10%. O mesmo ocorre entre ¢ = 10% e ¢ = 20%,

porque hd um maior nimero de maquinas presentes no escalonamento aptas a concluirem as
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tarefas com 100% de credibilidade. Ao longo das execucdes, o slowdown nos trés niveis vai
se estabilizando. Na medida em que a redundancia estd proxima de 1 e os sabotadores sdao
descobertos, o slowdown se aproxima de 1.

A heuristica adaptativa gulosa apresentou maiores custos principalmente para o primeiro
Jjob, como era de se esperar, 0 mesmo ocorreu para o slowdown. Um fato chama a atengdo ao
observarmos os graficos do slowdown para adaptativo+: a variabilidade do slowdown para
o nivel de ¢ = 5% no primeiro job executado. O intervalo de confianga é muito grande para
fornecer os 95% de confianga de que a média real estard dentro do intervalo.

Antes de se investigar com mais profundidade as causas dessa variabilidade, € interes-
sante observar que a adaptacdo da heuristica adaptativa gulosa € muito instavel quando hd
pouco conhecimento sobre o sistema, mas melhora sensivelmente quando ele recebe mais
informacdes. Por exemplo, ao compararmos a razio entre slowdown e redundancia médios,
tem-se que ela é mais divergente quando ¢ = 5% e quando ¢ = 20% essa razdo é proxima de
1 nos trés niveis de f,.,; avaliados.

Voltando ao estudo da variabilidade obtida para o slowdown quando ¢ = 5% na heuristica
adaptativa gulosa, dois fatores externos e aleatdrios podem interferir nessa variabilidade de
tempo gasto para concluir um job. Eles sdo o nimero de sabotadores e o nimero de maquinas
confidveis entre as maquinas que sdo doadas ao escalonador. O tempo de execugdo sofre
influéncia da ordem em que os sabotadores sdo identificados e do tempo necessario para
identificar todos eles. Quando os sabotadores sdo identificados no inicio da execucdo das
tarefas, o custo de invalidar seus resultados e o tempo para re-escalonar e completar as tarefas
€ menor do que quando ele ja retornou varios resultados e depois € descoberto.

Uma boa maneira de verificar o tempo em que os sabotadores foram descobertos € obser-
var as transi¢des de f durante o processo de escalonamento até que fj,.4, S€ja zero, ou seja,
todos os sabotadores estejam fora do processo. Para apresentar uma nocao da alta variabili-
dade do slowdown quando ¢ = 5%, observe como f se comportou na réplica do cendrio em
estudo no pior caso do slowdown do primeiro job e compare com a réplica que apresentou
o melhor slowdown do primeiro job. A Figura 4.9 mostra as transi¢des de f ao longo do
tempo da réplica com o pior slowdown para ¢ = 5%, s = 50% € €4ce = 0,1% em trés niveis
de feq- A Figura 4.10 corresponde as transi¢des de f para a réplica do melhor slowdown.

A férmula geral do makespan ideal para executar um job € makespan;jeq =
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Figura 4.8: Slowdown médio nos 5 primeiros jobs das heuristicas adaptativas para s = 50%,
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Figura 4.10: Variacdo de f da réplica que contribuiu para o melhor slowdown do primeiro

Jjob da heuristica adaptativa gulosa para ¢ = 5%, s = 50%, frear = {5%,20%, 70%}, €ace =

0,1%.
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Ntarefas s —
N freay X tiarefo- O maior makespan entre os valores de f,., ocorre quando feq, = 5%
e equivale a makespan;geq ~ % X (1h) = 53h. Pode-se confirmar, observando os

gréficos, que o valor de f;,.4, €m todos os cendrios estudados chega a zero ainda no primeiro
Job, pois todos os tempos sdo inferiores ao makespan necessdrio para executar um job. Isso
mostra que todos os sabotadores foram identificados ainda no primeiro job.

H4 uma diferenca no tempo gasto para identificar todos os sabotadores quando se com-
para a pior a melhor réplica. Como esperado, no melhor caso, os sabotadores foram desco-
bertos (fioado = 0) mais rapidamente em relagdo ao pior slowdown. Por exemplo, quando
frear = 20%, no pior caso do slowdown todos os sabotadores foram descobertos apés 17h de
computagdo e para o melhor slowdown esse valor ocorreu em cerca de 6h.

Ha um caso interessante. Quando f,..; = 70%, o tempo da dltima transi¢do de f da
réplica com o melhor slowdown é maior do que o tempo da udltima transi¢do de f para a
réplica com o pior slowdown, como mostram as Figuras 4.10(c) e 4.9(c). Contudo, o valor
de fioado na melhor réplica chega a zero em cerca de 6h22min, o que acontece em cerca
de 8h22min na réplica com o pior slowdown. Isso quer dizer que a quantidade esperada
de sabotadores é retirada do escalonamento na réplica com o melhor slowdown em torno
de 2h antes do mesmo evento ocorrer na réplica que resultou no pior slowdown. O fato de
continuar a ocorrer transi¢des em f, mesmo ap6s o nimero esperado de sabotadores ter sido
removido, ocorre porque maquinas honestas também foram colocadas na lista negra. Elas
foram excluidas apds algum sabotador, que contribuiu com o mesmo resultado que elas, ser
descoberto, tendo, portanto, seus resultados invalidados e eliminando méquinas corretas na

votacgdo.

Estudo do Erro

A heuristica adaptativa gulosa, por fazer suposi¢des conhecidas e fortes a respeito de f,
garante que todos os valores obtidos para o erro sdo inferiores ao erro aceitdvel. Como ela
assume um f conservador, a taxa de geracao de spot-checks adaptativa também se comporta
de modo conservador, conforme a Equacdo 3.3 que define gqqq,. Dessa forma, mais spot-
checks sdo gerados, especialmente na fase inicial do escalonamento, e por conseguinte, mais
sabotadores sao identificados além daqueles que sdo descobertos pela votacao dos resultados.

Essa heuristica detectou todos os sabotadores logo nos primeiros jobs executados em todos
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os cendrios estudados e ndo houve a presenca de tarefas erradas ao final da computacao.

Ja a heuristica adaptativa com niimero de mdquinas restrito no escalonamento possui
casos em que a condicao do erro aceitdvel nao € sastisfeita. A razdo € o baixo valor estimado
para f, que contribui para reduzir a taxa de geracdo de spot-checks e para levar a maquina
desconhecida a obter altas credibilidades mais rapidamente e atingir o limiar esperado, tendo
ainda sabotadores vistos como mdquinas confidveis. Logo, essa heuristica falha quando
s # 100%, ou seja, existe a probabilidade de ndo se detectar o sabotador e também € tao pior
quanto maior for o valor de &, pois o valor de # é mais indulgente.

A andlise dos cendrios possibilitou o diagndstico de taxas de erro superiores a aceitdvel
para a heuristica adaptativa com nimero de maquinas restrito nos cendrios em que f > 20%
€ ace < 1% para s < 100%. Em todos os casos que f < 5%, as taxas de erro sdo menores
do que o erro aceitdvel. Também nao infrigiram a condi¢do esperada para o erro os cendarios
em que £,.. = 0,01% e os cendrios em que s = 100%. Esse ultimo caso é um sinal de que
todas as maquinas desconhecidas passam por pelo menos 1 teste.

Os piores casos para a taxa de erro, como esperado, foram os cendrios 7 e 16, em que se
tem a maior fragdo de sabotadores na grade, f,..; = 70%, e 0 maior erro aceitdvel estudados,
€ace = 1%, para os niveis s = 25% e s = 50%. As maiores taxas de erro foram obtidas
quando s = 50%, devido a maior probabilidade do resultado estar incorreto, mas também
um maior nimero de sabotadores foi descoberto.

Nimero Final de Sabotadores. O niimero final de sabotadores remanescentes no sis-
tema ao final da computagcdo determina o grau de erro que serd obtido. A Figura 4.12 apre-
senta o nimero médio final de sabotadores descobertos ao final dos cinco primeiros jobs.

Como discutido, a heuristica adaptativa gulosa identifica todos os sabotadores ainda no
primeiro job, obtendo uma taxa de erro € = 0 ao final da computacdo. As Figuras 4.12(a),
4.12(b) e 4.12(c) demonstram que o valor do nimero de sabotadores descobertos se manteve
constante a partir do primeiro job para freq = 5%, frea = 20% € frea = 70%, respectiva-
mente.

Com relacdo a heuristica adaptativa com ndmero de méquinas restrito, um ponto interes-
sante a se perceber é que o nimero de sabotadores identificados foi inferior ao de adapta-
tivo+, mas o erro obtido ndo foi tdo diferente entre as duas heuristicas. Isso ocorre, porque

nem todas as maquinas estdo presentes no escalonamento, como € o caso de adaptativo+,
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Figura 4.11: Erro médio obtido nos 5 primeiros jobs das heuristicas adaptativas para s =

50%, frea = {5%,20%,70%}, €ace = 0,1%.
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logo nem toda a fracdo de sabotadores entre as maquinas doadas pela comunidade esté pre-

sente no escalonamento para retornarem resultados incorretos.

Nimero Final de Maquinas Confidveis

Ap0s as discussdes sobre redundancia, slowdown e erro, que permitiram uma compreensao
geral do comportamento das heuristicas e das interacdes entre os fatores estudados, pode-
se também compreender melhor o ganho de credibilidade das méquinas. Os gréificos do
numero médio de maquinas confidveis ao final da execucdo dos jobs sdo apresentados pela
Figura 4.13.

Todas as maquinas confidveis da heuristica adaptativa gulosa para frcq; = 5% € frea =
20% que atingiram o limiar de credibilidade o fizeram ainda no primeiro job, como mostram
as Figuras 4.13(a) e 4.13(b). Duas razdes contribuiram para isso: o valor de f alto que
conduz a baixas credibilidades e o numero de spot-checks inicial que € mais alto e permitiu
que algumas maquinas obtivessem credibilidades iguais ou superiores a . Porém, ao se
observar o percentual de maquinas confidveis ao final, este nao é muito superior a c. A Figura
4.13(c), que avalia f,.,; = 70%, mostra que houve um aumento no nimero final de maquinas
confidveis ao longo das execugdes, diferentemente de f,..; = 5% € frew = 20%. Como
discutido sobre a influéncia de f na credibilidade das maquinas para a heuristica adaptativa
gulosa, percebe-se que o valor de f se tornou favordvel ao aumento das credibilidades das
madquinas, pois 70% das maquinas eram sabotadores e eles foram descobertos, diminuindo o
valor de f.

Como esperado, o nimero final de maquinas confidveis para a heuristica adaptativa com
numero de maquinas restrito no escalonamento vai aumentando gradualmente a medida que

novas maquinas ingressam no escalonamento.

4.4.3 Comportamento a Longo Prazo das Heuristicas Adaptativas

Esta Secdo trata do comportamento das heuristicas adaptativas ao longo das execugdes de
35 jobs, mantendo a heranca de credibilidade e a lista negra. O foco desta Secao € estudar o
erro obtido para a heuristica adaptativa com niimero de maquinas restrito no escalonamento

e o processo de estabilizagao das métricas avaliadas. Os cendrios estudados nessa Se¢do sao



4.4 Resultados Obtidos

60

Heuristicas Adaptativas - $=50%, f,.,=5%, €,..=0,1%

—=—adaptativo - c=5%
—~—adaptativo - c=10%
—=—adaptativo - c=20%
—#-adaptativo+ - c=5%
—i—adaptativo+ - c=10%
—e—adaptativo+ - c=20%

—=—adaptativo - ¢=5%
—4—adaptativo - c=10%
—=—adaptativo - c=20%
—B-adaptativo+ - c=5%
—i— adaptativo+ - ¢c=10%
—8—adaptativo+ - c=20%

—=—adaptativo - c=5%
——adaptativo - ¢=10%
—=—adaptativo - c=20%
—B—adaptativo+ - c=5%
—i—adaptativo+ - c=10%
—#—adaptativo+ - ¢c=20%

140
T 120
£ /
S 100 /M//‘i\
0
@ E/E
c
S 80
o
@
= @//;//g/
2 60
E
k= ? i ’ ’ .
L 40
(=]
T & s i 2 4
g 20 & = 3 = &
0 . . . : .
0 1 2 3 4 5 [
Numero de Jobs
(a) freal = 5%
Heuristicas Adaptativas - s=50%, f...=20%, €,..=0,1%
120
g 100 a/E
b=
8
o 80
[y
[=
5
&
£ 60
1]
-
g 40 g
£
° & " " £ "
4 Vs o i = &
E 2 ! = = = 5|
=
0 : : : : :
0 1 2 3 4 5 6
Numero de Jobs
(b) freal = 20%
Heuristicas Adaptativas - s=50%, f...=70%, €,..=0,1%
80
T 70
-
g —t——————b
S 60
Q @/‘%/j/‘
&
g 50 *
'5
g 40 A//‘é/
= 1
2 IZ///
= 30
g sl
=
s 20 .—__.—_.?,.44
@
£
2 10
0 . : : : .
0 1 2 3 4 5 6

Numero de Jobs

(C) freal = 70%

Figura 4.13: Numero final médio de maquinas confidveis nos 5 primeiros jobs das heuristicas

adaptativas para s = 50%, frea = {5%, 20%, 70%}, €4ce = 0, 1%.
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o sétimo e o oitavo, de acordo com a Tabela 4.1. O cendrio 7 representa o pior caso avaliado
para o erro da heuristica adaptativa com niimero de miquinas restrito. Os parametros estao
configurados da seguinte forma: s = 25%, f = 70% e €4ec = 1%. Para acompanhar
a evolucdo da heuristica, ela serd estudada juntamente com um cendrio de erro aceitdavel
menor e que também apresenta erro ao final da computacdo, nesse caso € o cendrio 8, em

que 4 = 0,1%.

Estudo da Redundéncia

Quando £,.. = 1% a redundancia de todos os cendrios converge para 1 apds o quinto job,
como pode ser observado na Figura 4.14(a). Para ... = 0,1%, o custo de convergéncia
¢ maior especialmente para adaptativo+ com ¢ = 5% e ¢ = 10%, onde a redundincia se

estabiliza apds a execucdo de 15 e 26 jobs, respectivamente, como mostra a Figura 4.14(b).

Estudo do Slowdown

Sempre que o slowdown € inferior a 1 € um sinal de que estdo sendo executadas tarefas
em mdquinas maliciosas, portanto o mecanismo de escalonamento ndo conseguiu identificar
todos os sabotadores. Na Figura 4.15 pode-se observar a ocorréncia desse fato. Para os dois
estudos de ¢,.., ap0Os a estabilizacdo do slowdown, a heuristica adaptativo obteve um valor
para o slowdown inferior a 1. Isso indica que sabotadores presentes no sistema nao vao
sendo removidos ao longo das execugdes, pois o valor de g se tornou muito baixo para que o
mecanismo de spot-checking pudesse causar impacto e as credibilidades das mdquinas estao
altas o suficiente para os resultados nio precisarem de votagdo. No caso em que €,.. = 1%, 0
ponto de convergéncia do slowdown é em torno de 0,5, como mostra a Figura 4.15(a). Como
a redundancia é em torno de 1, tem-se que as tarefas estdo sendo executadas por um nimero

de maquinas que € cerca do dobro do nimero de maquinas realmente honestas.

Estudo do Erro

A Figura 4.15 apresenta o erro obtido apds a execugdo de 35 jobs em um ambiente com
s = 25%, €ace = {1%,0,1%} com f = 70%. Pode ser visto que a heuristica adaptativa
gulosa ndo apresenta erro ao final da computagdo por assumir um f inicial conservador e

eliminar sabotadores desde o inicio do processo. No entanto, a heuristica adaptativa com
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nimero de maquinas restrito no escalonamento, conforme discutido para o slowdown apre-
sentado por ela, ndo consegue eliminar todos os sabotadores antes que eles alcancem o valor
de credibilidade esperado quando a probabilidade de um sabotador retornar um resultado
correto € alta, ou seja, s € baixo. Portanto, sem 0 mecanismo de votacdo dos resultados para
as maquinas com credibilidade igual ou superior a ¢ e sem o mecanismo de spot-checking, to-
dos os resultados provenientes de sabotadores sdo aceitos. A taxa de erro também apresenta
pontos de estabilizagdo. Para ¢,.. = 1% s@o necessdrios cerca de 5 jobs e para £,.. = 0, 1%

fica em torno do décimo job, como mostram as Figuras 4.16(a) e 4.16(b), respectivamente.

Nuamero Final de Maquinas Confidveis

Mais detalhes podem ser estudados para exemplificar o comportamento a longo prazo das
heuristicas adaptativas. Um bom ponto para a compreensdo do que ocorre é observar o
numero final de maquinas confidveis a cada job, ou seja, o nimero de maquinas com credi-
bilidade igual ou superior a 6 por job. Observe na Figura 4.17(a) que, quando ... = 1%,
a heuristica adaptativo+ convergiu ja ao final do primeiro job e serve como referencial para
o nimero médio de maquinas confidveis que deve ser esperado. Ao observar-se a heuristica
adaptativo, percebe-se que ela converge a partir do quarto job, mas confia em cerca de duas
vezes mais maquinas do que deveria. Ela apresenta um caso pior quando ¢ = 20%, pois
quanto maior o nimero de maquinas previamente confidveis, menor € o valor estimado para
f e, consequentemente, € o valor atribuido as credibilidades das maquinas.

Quando &,.. = 0, 1%, apresentado na Figura 4.17(b), a heuristica adaptativo+ converge
a partir do segundo job para ¢ = 20%, no vigésimo job para ¢ = 10% e para ¢ = 5%,
mesmo ap0s as 35 execugdes, a heuristica ainda continua identificando méquinas confidveis
e ndo converge ainda, mas se aproxima do valor esperado, pois, como discutido, para baixos
valores de ¢,.. € pouco conhecimento sobre maquinas previamente confidveis, a heuristica
adaptativo+ tende a atribuir baixas credibilidades as méaquinas e depende da votacio para
concluir as tarefas. Ja a heuristica adaptativo converge a partir do sétimo job e ainda consi-
dera maquinas maliciosas como confidveis. Ao invés de confiar em cerca de 65 méquinas,

ela confia em média em torno de 75 maquinas.
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Numero Final de Sabotadores

A heuristica adaptativo+ identificou todos os sabotadores desde o primeiro job para os dois
niveis de €,.., mesmo nao tendo identificado todas as maquinas honestas. Ja a heuristica
adaptativo estabilizou a descoberta de sabotadores a partir do quinto job para ... = 1%
e no décimo job para ¢,.. = 0,1%, como mostram as Figuras 4.18(a) e 4.18(b). Pode-se
perceber que ela se estabilizou e ndo conseguiu descobrir quais eram todos os sabotadores

ao final dos 35 jobs. Isso pode ser percebido nas taxas de erro da Figura 4.16.
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Figura 4.18: Numero médio de sabotadores descobertos ao final dos 35 primeiros jobs das

heuristicas adaptativas para s = 25%, frear = 70%, €ace = {1%,0,1%}.



4.4 Resultados Obtidos 68

4.44 Comportamento a Longo Prazo da Heuristica Adaptativa com

Namero de Maquinas Restrito com Valor Minimo para ¢

Nos estudos feitos sobre a heuristica adaptativa com nimero de maquinas restrito, pode-se
observar que em determinados casos o valor estimado para ¢ anula 0 mecanismo de spot-
checking e a heuristica se estabiliza ainda na presenga de sabotadores, passando a aceitar
resultados incorretos e perdendo a garantia do erro aceitavel.

Os resultados a seguir sdo o produto de simulagdes a longo prazo da heuristica adapta-
tiva com nimero de mdquinas restrito no escalonamento, utilizando o mesmo processo de
estimativa adaptativa de ¢, mas com um valor minimo de 10%. Os gréficos da Figura 4.19
foram escolhidos para este estudo por apresentarem o caso em que a heuristica teve o pior
erro quando executada sem o valor minimo.

A Figura 4.19(c) mostra que o €, ¢ garantido a partir do décimo terceiro job. O im-
pacto nos custos causado pelo limite minimo de ¢ foi apenas cerca de 10% de redundancia
extra unicamente para as maquinas que inicialmente eram desconhecidas, uma vez que as
maquinas reconhecidamente confidveis ndo recebem tarefas de averiguagdo. Portanto, todos
os custos de redundancia foram inferiores a 1,11. A partir do décimo quinto job, a heuristica
j& havia atingido seu ponto de convergéncia para todos os niveis estudados de ¢, conforme
mostra a Figura 4.19(a).

Pode-se perceber que os valores para o slowdown entre o segundo € 0 nono jobs foram
inferiores a 1, indicando que sabotadores foram aceitos como miquinas confidveis, de acordo
com a Figura 4.19(b). E interessante observar que no primeiro job o slowdown é mais alto
€ 0 €40 € garantido, porque no inicio a heuristica se mantém com um conjunto restrito de
madaquinas, majoritariamente as previamente confidveis. Além disso, a taxa de geracdo de
spot-checks inicial € mais conservadora, dai o problema anterior de serem aceitos resulta-
dos incorretos em uma margem de erro superior a aceitdvel quando os sabotadores nio sao
descobertos nessa fase inicial.

Ao estabelecer-se um valor minimo para ¢, as miquinas continuardo sendo testadas e
eventualmente todos os sabotadores serdo identificados. De acordo com a Figura 4.20, esse
momento ocorre depois do décimo job e € justamente quando o slowdown converge e fica

em torno de 1.
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Figura 4.19: Redundancia, slowdown, erro médios nos 35 primeiros jobs da heuristica adap-
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minimo para q de 10%.
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Figura 4.20: Numero final de sabotadores médio nos 35 primeiros jobs da heuristica adap-
tativa com nimero de maquinas restrito para s = 25%, frea = 70%, €4ce = 1% e valor

minimo para ¢ de 10%.

Para se ter uma idéia de como esse mecanismo atua, as mesmas curvas sio encontradas
para s = 50%, mas hd uma convergéncia mais rdpida, uma vez que também sdo maiores as
chances de se identificar sabotadores. O erro € satisfeito em todos os niveis de c a partir do
quinto job e fica em torno de zero apds o décimo. A redundancia e o slowdown também con-
vergem no quinto job, onde também se pode notar que o nimero de sabotadores descobertos
se estabiliza, podendo restar alguns com determinada variacdo. De acordo com os intervalos
de confianga para o erro, pode-se perceber ainda a possibilidade de erro entre o quinto € o

décimo jobs, mas depois disso ndo se detecta mais a presenga de erro.

4.5 Consideracoes sobre as Heuristicas de Escalonamento

4.5.1 Sobre a Heuristica de Escalonamento Nao-Adaptativa

Esta heuristica avalia f com um valor idéntico a f,., € outro muito inferior. Em resumo,
os resultados demonstram que quando f = f,., 0 erro aceitdvel é garantido, porque ou os
sabotadores sdo identificados pelo mecanismo de spot-checking ou pela votacdo. Quando f
foi muito inferior ao f,.,;, 0 mecanismo de votagdo foi anulado, o que limita a descoberta

de sabotadores, e a consequente diminui¢ao da taxa de erro, apenas ao mecanismo de spot-
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checking. Conforme esperado, quanto maior o valor de f, maiores os custos e o impacto no
desempenho também.

A avaliacdo de ¢ também ocasionou impacto nas métricas. Quando ¢ = 10%, o meca-
nismo de spot-checking teve atuacédo, no entanto, quando avaliado o valor de ¢ = 0,01%, o
mecanismo de spot-checking foi praticamente anulado e os sabotadores apenas poderiam ser
identificados pelo mecanismo de votagdo. Isso ocasionou um aumento nos custos e degracao
no desempenho quando f = f,.q, porém, quando f = f,.y X 1074, nem o mecanismo de
spot-checking atuou nem o de votacao, resultando em custo baixo custo e bom desempenho,

mas altas taxas de erro, € ~ s - f.

4.5.2 Sobre a Heuristica de Escalonamento Adaptativa com Niimero de

Maquinas Restrito

Esta prética apresenta desvantagens. As maquinas maliciosas podem atingir a credibilidade-
alvo e serem consideradas confidveis sem de fato serem. Dois fatores combinados contri-
buem para isso: my € €4cc. As maquinas podem rapidamente atingir a credibilidade esperada
se my for um nimero pequeno, pois f também serda pequeno. Ter um erro aceitdvel alto € um
fator agravante, pois as maquinas atingirdo a credibilidade-alvo mais rapidamente, mesmo
sem possuirem os méritos. De acordo com a Equacdo 2.5, quanto menor for o valor de f e
maior o valor de £,.., maior € a credibilidade atribuida & mdquina. Por conseguinte, quanto
mais maquinas tiverem credibilidades altas, menor sera também o valor de f.

A taxa de geragdo de spor-checks adaptativa também pode causar problema. Uma tarefa,
apods ser executada em uma maquina que supostamente ja passou com sucesso pelo nimero
de spot-checks suficiente e atingiu a credibilidade-alvo, é aceita como confidvel. Com a
continuacdo, a probabilidade de atribuir uma tarefa de averiguacdo a miquina se torna bas-
tante pequena, sendo muito dificil exclui-la do escalonamento caso seja maliciosa. Pode-se
perceber que no decorrer do tempo o mecanismo de estimativa de reputa¢des podera nao cor-
responder a credibilidade que realmente deveria ser atribuida a maquina e conduzir o sistema
a situacdes de erro com uma taxa maior do que a aceitavel.

No entanto, a avaliac@o a longo prazo dessa heuristica com valor minimo para ¢ aponta

um caminho para a reducdo das taxas de erro, mantendo o baixo custo e bom desempenho.
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4.5.3 Sobre a Heuristica de Escalonamento Adaptativa Gulosa

Uma das premissas para a tolerdncia a faltas baseada em credibilidade € que as credibili-
dades das maquinas correspondam a probabilidade das méquinas retornarem um resultado
correto. Nas discussOes sobre a heuristica anterior, observa-se que a vantagem de possuir a
fracdo de faltosos controlada no escalonamento também ocasionou vulnerabilidades ao mo-
delo da maneira como foi proposto. Uma vez que nem sempre as credibilidades refletem a
intencionalidade da maquina.

Esta heuristica continua ndo supondo um f conhecido nem uma fragcdo limitada para o
numero de falhas. Baseia-se no conhecimento que o sistema possui, mas de maneira mais
forte. Atua, geralmente, com um f alto. Fato que faz com que a credibilidade das maquinas
cres¢a mais lentamente. A grande diferenca € que utiliza todo o conjunto disponivel de ma-
quinas para realizar replicacdo de tarefas para diferentes maquinas e, em seguida, votar nos
resultados. O mecanismo de votacdo dos resultados permite obter altas taxas de confiabili-
dade. Porém, acarreta em custos mais altos também.

O estudo do comportamento a longo prazo dessa heuristica mostra que, apesar de ser
mais conservadora inicialmente, as maquinas t€m suas credibilidades aumentadas com mais
freqiiéncia, o que contribuird para antecipar a convergéncia da redundancia para 1. Todas as
maquinas corretas devem atingir a credibilidade-alvo eventualmente ou, ao menos, reduzi-

rem sensivelmente o quérum necessario a votagdo dos resultados.



Capitulo 5

Trabalhos Relacionados

5.1 Introducao

O trabalho de Sarmenta [Sar02][Sar01] é o fundamento tedrico das técnicas de verificagdo
de resultados adotadas neste trabalho de dissertacdo, porém escalonamento estd fora de seu
escopo. A principal contribui¢do desta pesquisa € adaptar seu trabalho de modo a integra-lo
em um servico de escalonamento para grades computacionais P2P.

Outros trabalhos envolvendo escalonamento tolerante a sabotagem foram propostos. Em
particular, dois projetos bastante semelhantes foram encontrados. O primeiro foi proposto
por Zhao et al. [ZLGO5] e o segundo por Sonnek et al. [SNCO06]. Este capitulo discute
alguns pontos de cada trabalho e conclui fazendo consideragdes de como este trabalho se

compara ao projetos relacionados.

5.1.1 Zhao et al.

O trabalho Zhao et al. [ZLGO5] propde o uso de replica¢io (votagdo majoritdria) e de es-
quemas de quizes para verificacdo da correcdo dos resultados. A técnica de quizes € bastante
semelhante a spot-checking, diferindo apenas que enquanto spot-checks sdo tratados como
tarefas enviadas independentemente com uma determinada probabilidade, os quizes sdao en-
viados em um pacote com outras tarefas normais, devendo ser executadas todas juntas. As
tarefas do pacote s sdo aceitas como corretas se todos os quizes estiverem corretos. Este

projeto foi pioneiro a unir técnicas de estabelecimento de reputacdes a estratégia de escalona-

73



5.2 Comparagoes Entre Projetos de Escalonamento Tolerante a Sabotagem 74

mento de grades computacionais P2P, propondo um arcabougo para escalonamento baseado
em confianca.

Uma caracteristica importante do trabalho de Zhao et al. é que a razdo de quiz e o
fator de replicacdo sdo adaptativos. Existe um mddulo verificador de resultados que executa
uma funcio de razao de quiz e uma funcao de fator de replicacao que recebe o valor da
reputacdo de um trabalhador (méquina) como entrada. Quanto mais confidvel for a maquina,
menores serdo a razdo de quiz e o fator de replicacdo. Porém, ndo entra em detalhes de como
essas funcdes devem ser calculadas e deixa a cargo do desenvolvedor a tarefa de escolher um

sistema de reputacao para estimar as reputacoes.

5.1.2 Sonnek et al.

O outro trabalho encontrado é o de Sonnek et al. [SNCO06]. Ele propde apenas o uso de
votagdo majoritdria, mas com algoritmos de escalonamento que procuram satisfazer uma
probabilidade de correcdo alvo (LOC - likelihood of correctness). Propuseram quatro al-
goritmos para formar grupos de redundancia que executam uma mesma tarefa (First-Fit,
Best-Fit, Random e Fixed), procurando satisfazer o LOC alvo. No intuito de limitar as taxas
de replica¢do, adotam um tamanho minimo ou maximo para os grupos. O resultado sera
aceito quando for majoritario no grupo de redundancia. Entretanto, nio mencionam uma

maneira eficiente de estimar os tamanhos maximos e minimos dos grupos de redundancia.

5.2 Comparacoes Entre Projetos de Escalonamento Tole-

rante a Sabotagem

5.2.1 Métricas Avaliadas pelos Trabalhos

Os trabalhos mensuram algumas métricas que permitem uma no¢ao de comparagao entre 0s

trabalhos:

e Sarmenta: avalia a redundancia (razao entre o nimero de tarefas alocadas em média
e o numero de tarefas original da aplicacdo) e o slowdown (razdo entre o tempo de

execugao com redundancia e o tempo médio que seria gasto sem redundancia);
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e Sonnek et al.: avaliam a vazdo de escalonamento e a taxa de acerto dos resultados

(nos gréficos, success rate);

e Zhao et al.: mensuram o sobrecarga para alcancar um resultado correto e a taxa de
acerto (nos graficos, accuracy). Esse sobrecarga significa o percentual de computagdo
extra realizado, ou seja, ter sobrecarga igual a 1 ndo significa que ndo houve redun-

dancia, mas que 100% do volume original de tarefas foram tarefas extras.

5.2.2 Compartilhamento de Reputacoes

Quanto ao grau de compartilhamento dos sistemas de reputacdo dos trabalhos relacionados,
Sarmenta [Sar02] e Sonnek et al. [SNCO06] adotam sistemas de reputagio locais, pois em
seus modelos existe um unico servidor (ou mestre) que distribui as tarefas entre as maquinas
(ou trabalhadores), responsdvel por administrar os esquemas de verificacdo de resultados
(conforme indicado pela Figura 5.1 em [SNCO06]) e estimar as reputagdes.

Zhao et al [ZLGO5], por sua vez, ndo amarra a necessidade de um servidor central de
tarefas, avaliando, inclusive, diferentes sistemas de reputacdo. Dessa forma, pode haver
compartilhamento de reputacdes entre os pares vizinhos (compartilhamento parcial) ou entre

todos os pares da rede (compartilhamento global).

Worker group A Task Server Reliability Worker group B
assigned to task X Rating Store assigned totask Y

/ ; . Infected node

{

/
/
N

L0 Malicious node

Figura 5.1: Modelo do sistema: um servidor mantém armazenadas as taxas de confiabilidade

e as utiliza para atribuir tarefas a grupos de miquinas.
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5.2.3 Escalonamento

O modelo de escalonamento proposto por Zhao et at. [ZLGO5] submete tarefas em uma
grade P2P, possui um mdédulo verificador de resultados responsdvel por atualizar os valores
de confian¢a e um escalonador que utiliza sistemas de reputacao independentes que podem
compartilhar ou ndo os valores de reputacdo entre os demais pares da rede de modo transpa-
rente, conforme mostra a Figura 5.2 [ZLGO05]. Seu trabalho avalia o desempenho do esca-
lonamento com cinco sistemas de reputacdo diferentes, em trés graus de compartilhamento:
local, parcial e global.

E interessante notar que os sistemas com maior compartilhamento de reputacio apresen-
taram melhores resultados. Surge uma questdo: como acreditar nos valores de reputacao

oriundos de um par desconhecido? Porém, este problema esta fora do escopo do trabalho.

Task Queue tasks Result tasks f \/_\

T Task Verification M e toPoor
I { ; ‘ ] * Scheduler e Module ,L“‘k\ Grid

*\ g A /-"\\w_,//
Lﬂukuh trusted Updatqf}rust
hosts valug

b —
~ .
<" Reputation ™
s LY
systems

— ) |
| {Trusted List |
4 /

{Black List /

Figura 5.2: Modelo de escalonamento baseado em confianga.

Com relac@o ao escalonamento proposto por Sonnek et al., mesmo tendo um modelo
centralizado, os resultados obtidos ndo apresentaram perda de desempenho com o aumento
da escala. Foram realizadas simulagdes para seis distribui¢des diferentes de confiabilidade
das maquinas, usando quatro algoritmos de escalonamento de tarefas (First-Fit, Best-Fit,
Random, Fixed) [SNC06]. A Figura 5.3 [SNCO06] mostra a vazdo atingida (a) e a taxa de
sucesso dos resultados aceitos (b) desses algoritmos com uma rede de 100 nés. Enquanto a
Figura 5.4 [SNCO06] apresenta as mesmas métricas para uma rede com 1000 nds. Note que
os resultados obtidos para a vazao sio linearmente proporcionais ao crescimento do nimero

de nds, nao afetando muito a taxa de sucesso.
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Figura 5.3: Vazdo média (a) e a taxa de sucesso (b) com 100 n6s na rede.
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Figura 5.4: Vazao média (a) e a taxa de sucesso (b) com 1000 nés na rede.

5.2.4 Tratamento de Conluios

A abordagem de conluios de sabotadores para ganharem a votacdo e prejudicarem os que

trabalharam corretamente diverge entre os trabalhos. O modelo de Sonnek et al. desconsidera

esta possibilidade. Leva em conta que os sabotadores comportam-se independentemente e

que o espaco de resultados possiveis é muito grande para coincidirem, conduzindo, pois, a

probabilidade de conluio a ser desprezivel. Os projetos de Sarmenta e Zhao et al. consideram

possivel a existéncia de conluios entre sabotadores. Zhao et al. apresentam uma avaliagao

sobre o comportamento do sistema em caso de conluios.

No trabalho de Zhao et al. [ZLGO05] pode-se perceber que a precisdo para se obter um

resultado correto aplicando-se a técnica de votacao majoritdria (replicagdo) com conluios di-

minui drasticamente a medida que a fracdo de n6s maliciosos aumenta. Enquanto a acuracia

da técnica de quiz decai gradualmente, conforme as Figuras 5.5 [ZLGO05] e 5.7 [ZLGO5].

Sem a possibilidade de conluios, o mecanismo de replicacdo apresenta as melhores taxas:
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Figura 5.5: Precisdo vs. percentual de faltosos; sem sistema de reputacéo, s = 50%.

5.2.5 Sistemas de Reputacao

A Figura 5.6 [ZLGO5] apresenta resultados obtidos para o sobrecarga por Zhao et al.

[ZLGO5] sem a utilizacdo de um sistema de reputagdo. Vale salientar que a técnica de quiz

apresentou o pior sobrecarga. Isto se explica porque, quando se detecta um resultado er-

rado, todo o pacote de tarefas é descartado. E como esperado, observa-se que o sobrecarga

aumenta com o aumento da fragcao de faltosos.
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Figura 5.6: Sobrecarga vs. percentual de faltosos; sem sistema de reputacédo, s = 50%.

As Figuras 5.7 [ZLGO5] e 5.8 [ZLGO05] vém demonstrar que o uso de um sistema de

reputacdo influencia na precisdo dos resultados e no sobrecarga. Os sabotadores foram ava-
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liados com uma taxa de sabotagem constante igual a 50% em trés cendrios: quiz, replicagdo

sem conluio e replicacdo com conluio. O sistema de reputagdo foi local.

1

©.99

0,98

Accuracy

0,96 -

0.99

0.94

0.1

0,97

;‘\*~=\ P —— 4
[ B
L - ]
.
T
I
.
e o
8
S
™~
R
™~
"
Repl. Ne Collusion —#—
Quiz, C/NC —H—
Repl. IColluaion "—%‘

0.2 0,25 0.3
Percentage of Malicious Nodes

.15

0,35

Figura 5.7: Precis@o vs. percentual de faltosos; sistema de reputacdo local, célculos feitos

entre as 500.000 primeiras

1.4 - 4
_,;;_,“”"ff;/
1.2 f MHM |
1 ggr—rgﬂ"”‘_“—.-.__ |
) 1
-
-
i o.8H—
£
<
[
=
° o8
0.4
0.2 . .
Repl, Collusion —Hk—
Quiz, C/NC ——
Repl. Na Cnllusinn —f—

tarefas submetidas, s = 50%.

Q

0.2 0.2% 0.3
Percentage of Malicious Nodes

.1 0.15%

0.

35

Figura 5.8: Sobrecarga vs. percentual de faltosos; sistema de reputacdo local, calculos feitos
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tarefas submetidas, s = 50%.

5.3 Consideracoes sobre os Trabalhos Relacionados

Sabe-se que a técnica de votacdo majoritaria apresenta altas taxas de replicagdo (no minimo,

o trabalho deve ser feito duas vezes). Os esquemas de quizes, por sua vez, sdo escalonados

em forma de um pacote com vdrias tarefas onde se percebe que se algum quiz estiver in-

correto haverd um desperdicio de computagdo util para todas as tarefas do pacote também.
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Apesar da redundancia aumentar a probabilidade de serem aceitos resultados corretos, ela
significa desperdicio de recursos.

Tanto Zhao et al [ZLG05] quanto Sonnek et al. [SNC06], para aumentarem a vazdo de
tarefas concluidas com sucesso, propdem algoritmos de escalonamento que utilizam sistemas
de reputagdo, diminuindo, pois, as taxas de erro e a sobrecarga causadas pela execucao de
tarefas em maquinas ndo-confidveis.

Os trabalhos de Zhao et al. [ZLGO05] e Sonnek et al. [SNCO06] sdo bastante interessantes,
pois estudam alguns problemas que este trabalho ndo contempla. Eles abrangem outros tipos
de falhas, como conluios e faltas no tempo. No entanto, deixam a desejar em alguns pontos.
O trabalho de Zhao et al. [ZLLGO05] nédo apresenta um estudo sobre as fungdes para célculo do
fator de replicacdo e das taxas de quizes no artigo. Além disso, deixa a escolha do sistema
de reputacdo em aberto, ndo cobrindo o modo como estimar as reputacdes. Sonnek et al.
[SNCO06], por sua vez, tentam limitar a redundéncia estabelecendo tamanhos minimos ou
maximos para os grupos de redundancia. O trabalho avalia os grupos usando valores fixos
para seus tamanhos e nao discute como esses valores deveriam ser estimados de modo a
obter melhores custos ou desempenho ou corretude.

Este trabalho difere dos demais por apresentar a metodologia necessdria para compor um
mecanismo de escalonamento tolerante a sabotagem e implementa a técnica de tolerancia
a faltas baseada em credibilidade proposta por Sarmenta [Sar01][Sar02]. Essa técnica com-
bina outras, proporcionando reducdo de custos com relacdo unicamente a técnica de votagao.
Ela apresenta também técnicas bem definidas para estabelecimento de reputagdes. Este tra-
balho também contribuiu com o de Sarmenta, propondo formas de como contornar alguns
problemas de implementagdo prética, no que diz respeito a forma de estimar parametros do

sistema, i.e., f e q.



Capitulo 6

Consideracoes Finais e Trabalhos

Futuros

6.1 Consideracoes Finais

Os trabalhos relacionados a drea, em geral, ou ndo tratam de escalonamento ou empregam
mecanismos baseados em votacao majoritaria que apresentam altos indices de replica¢do. O
diferencial deste trabalho € a proposta de um mecanismo de escalonamento tolerante a sabo-
tagem para grades P2P que estd aliado a um sistema de reputacdo com técnicas que requerem
baixa redundancia e possibilitam atingir baixas taxas de erro na aceitacdo de tarefas.

Os resultados obtidos neste trabalho comprovam a idéia de que a técnica de tolerancia a
faltas baseada em credibilidade proposta por Sarmenta pode ser empregada para obter tole-
rancia a sabotagem em ambientes de grades computacionais P2P, entretanto foi necessério
contornar problemas de implementacdo pratica, propondo e avaliando formas de estimar al-
guns parametros do sistema, i.e., f € q.

No entanto, implementar a técnica de tolerancia a faltas baseada em credibilidade ndo
foi uma tarefa simples, pois esse estudo tedrico assume o uso de propriedades que ndo sao
conhecidas na pratica. Ap0s véarias andlises, essas propriedades foram estimadas a partir
de outras suposi¢Oes controldveis feitas para o sistema. A avalicdo de desempenho foi re-
alizada implementando um mecanismo de escalonamento ndo-adaptativo, que conhecia de
antemao as propriedades desconhecidas da grade, que foi comparado a dois mecanismos de

escalonamento que as estimavam de modo adaptativo.
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Diante dos resultados obtidos para as heuristicas de escalonamento estudadas, conclui-se
que elas apresentam caracteristicas peculiares e sugerem uma abordagem de uso baseada no
conhecimento que o escalonador tem sobre o sistema e o tipo de ambiente em questao.

A heuristica de escalonamento ndo adaptativa € indicada primeiramente quando nio se
tem conhecimento de maquinas confidveis no sistema. Ja as heuristicas de escalonamento
adaptativas pressupdem que o escalonador conhece alguma fracdo de mdquinas confidveis
na grade.

A heuristica de escalonamento adaptativa com nimero de maquinas restrito no escalo-
namento € a que possui a menor redundancia. Elas se mantém proxima de 1, ou seja, ndo
ocorre praticamente replicagdo. Entretanto, € ineficiente com relagdo a corretude quando o
sabotador apresenta baixas taxas de sabotagem e o erro aceitdvel é igual ou superior a 0, 1%,
pois as maquinas ndo sao testadas suficientemente antes de serem aceitas como confidveis.
ApOs aceitas, ndo ocorre votacdo sobre os resultados fornecidos por elas. Uma maneira de
limitar as taxas de erro a longo prazo € estipulando um valor minimo para ¢, conforme dis-
cutido. O sistema tem uma fase inicial de aprendizagem e, em seguida, consegue garantir
que o erro obtido esteja dentro dos limites do erro aceitavel com baixo custo.

A heuristica de escalonamento adaptativa gulosa € indicada quando o ambiente é muito
hostil. Quanto mais sabotadores sdo identificados, melhor € seu desempenho. Contudo,
quando o nimero de sabotadores identificados € baixo ou o nimero de maquinas confidveis
conhecidas também € baixo, pode apresentar muita variabilidade no tempo de execugdo dos
Jjobs e baixo desempenho a curto prazo.

Uma vantagem das heuristicas adaptativas é que a medida que outros trabalhos sdo exe-
cutados, o desempenho das heuristicas melhora. A redundancia, o slowdown e o erro tendem
a cair, pois mais maquinas confidveis sdo agregadas ao escalonamento ou mesmo os sabota-
dores mais resistentes sio identificados em algum momento.

A grande desvantagem das heuristicas adaptativas € o método para calcular g,qq). A me-
dida que um sabotador executa tarefas sem ser identificado, a probabilidade de ele ser testado
vai diminuindo cada vez mais e ele pode permanecer no sistema retornando resultados in-
corretos. Nesse caso, os usudrios maliciosos poderiam responder corretamente as primeiras
tarefas executadas e depois de atingirem o limiar de credibilidade e diminuirem suas pro-

babilidades de receberem spot-checks, eles poderiam iniciar o retorno apenas de resultados
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incorretos.

6.2 Trabalhos Futuros

Este trabalho propde técnicas para tolerancia a sabotagem, supondo que os sabotadores
atuam de maneira independente e os resultados incorretos sdo gerados de maneira aleatdria,
com uma probabilidade muito baixa de coincidirem. Os sabotadores ndo trocam informagdes
entre si para decidirem em que momento e que valor propor. Um possivel trabalho futuro
€ investigar outros tipos de falhas, como a existéncia de conluios entre os sabotadores na
grade.

Outro trabalho futuro interessante € aprimorar o algoritmo de escalonamento estudado, a
partir do estudo de novas heuristicas com novas abordagens para a estimativa de f e g ou até
mesmo das taxas de sabotagem dos sabotadores. Por exemplo, um bom comeco poderia ser
estudar o valor de ¢ constante para as heuristicas adaptativas com o valor de f adaptativo,
mas ao mesmo tempo ndo muito alto para evitar que o custo de tarefas que nao representam
computacao util ao final da execuc¢do do trabalho seja alto.

Outro estudo poderia investigar como seriam as taxas de erro para a heuristica adapta-
tiva com ndmero restrito de maquinas no escalonamento se o valor de ¢ fosse incrementado
periodicamente ao invés de apenas decrescer para tentar eliminar os sabotadores mais resis-
tentes. Outra possibilidade € investigar valores 6timos para o valor minimo de ¢ ou ainda
outros valores para m, que nao reduzissem o valor de f ao ponto das maquinas receberem
credibilidades altas demais desde o inicio da computagdo sem que de fato sua probabilidade
de estar correta represente tais valores.

Com relacdo a melhoria do estabelecimento de credibilidades, é possivel distinguir a
credibilidade do resultado da credibilidade do solucionador. Por exemplo, os sitios também
poderiam ser um fator a influenciar na credibilidade do resultado. O cdlculo da credibilidade
dos resultados poderia ter um peso associado ao sitio. Quanto maior fosse o nimero de
mdaquinas com boa reputacdo que o sitio possuisse, maiores seriam as credibilidades das
madquinas daquele sitio. Considerando-se que quanto mais maquinas de boa reputacdo um
sitio possua, maior a probabilidade que as demais maquinas daquele sitio sejam confidveis.

Poderia ser estudado também um mecanismo de escalonamento mais inteligente. Por



6.2 Trabalhos Futuros 84

exemplo, ao se escalonar uma tarefa para uma maquina confidvel, dar preferéncia a uma
tarefa que ainda ndo foi escalonada ou replicar uma tarefa que estd com credibilidade baixa
a maquinas que possuem credibilidade maior. Para realizar esse escalonamento, poderia
ser implementado um mddulo que ao escalonar uma tarefa, estimasse qual a credibilidade
minima que a préxima maquina a executar uma réplica para esta tarefa deve ter para que ela
seja concluida com o menor custo possivel, de acordo com as credibilidades existentes para
o conjunto de maquinas disponivel.

Por fim, um importante trabalho futuro é o de implementar e avaliar o servigco de escalo-

namento tolerante a sabotagem em um ambiente de grade computacional P2P em producao,

como o OurGrid [CBA106].
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