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Resumo

As Redes Ad Hoc Veiculares (ou VANETS) tém como principal objetivo a execugao de
sistemas de transporte inteligente, onde veiculos sao capazes de compartilhar informagoes
entre si. Neste contexto, veiculos transmitem basicamente dois tipos de mensagens (ou
eventos), a saber: periddicas ou esporadicas. No primeiro caso, mensagens sao transmiti-
das para informar a outros nés dados como velocidade, dire¢ao e posicao atuais. Por outro
lado, mensagens esporadicas podem ser transmitidas para anunciar acontecimentos, tais
como acidentes, condigoes adversas de ruas e estradas, aproximacao de veiculos de emer-
géncia etc. Com efeito, as mensagens transmitidas devem incluir informacoes suficientes
para garantir a autenticidade do n6 transmissor, propriedade basilar e importante em todo
sistema distribuido. Em contrapartida, se diferentes mensagens, em diferentes regioes ge-
ograficas, forem associadas e inferidas como oriundas de um mesmo veiculo, torna-se
assim possivel a construgao de um perfil de rotas desse veiculo e, consequentemente, uma
possivel quebra do anonimato de um usuério. Uma forma de evitar esse monitoramento
é permitir que um veiculo utilize miltiplas identidades em diferentes momentos, uma
estratégia denominada pseudonimato. Entretanto, apesar de proporcionar um meio sim-
ples para dificultar o monitoramento dos veiculos, a estratégia de pseudonimato permite
que um veiculo malicioso faga uso de duas ou mais identidades (pseudénimos) ao mesmo
tempo para anunciar um mesmo evento falso, o que caracteriza um ataque denominado
sybil. Desta forma, propoe-se nesta tese o protocolo ASAP-V, cujo principal objetivo é
prover autenticacao de veiculos e deteccao de ataques sybil com suporte ao controle de
anonimato dos usuérios em redes VANETS. Para tal, é proposto um modelo de autentica-
¢ao baseado no esquema de assinaturas de grupos que, combinado com uma arquitetura
multinivel de conjuntos anonimato, é possivel detectar ataques sybil enquanto promovem-
se os requisitos de seguranca tais como nao-repudio e o controle de anonimato. Através de
uma anéalise formal do protocolo de autenticacao e do modelo de controle de anonimato,
bem como de uma série de experimentos em simuladores, pode-se comparar os resultados
obtidos com outras abordagens encontradas na literatura. Observou-se, assim, como prin-
cipais avangos da presente pesquisa, que o protocolo ASAP-V detecta veiculos legitimos
e maliciosos em um tempo médio 90% menor quando comparado a outras abordagens, e

é resiliente a detecgoes falso-positivo e falso-negativo.



Abstract

The VANET (Vehicle Ad Hoc Networks) network aims at allowing the development of
intelligent transportation systems, in which the vehicles are mobile nodes that can com-
municate with each other to share information. In order to make it possible, each vehicle
may transmit two types of messages (or events): beacon messages and event-based mes-
sages. The former announces vehicle’s current position, speed, and direction to neighbors,
allowing other vehicles to perceive and predict the kinematics of the vehicle. The last one
are sent in order to announce sporadic events, such as accident report, road hazard condi-
tion notification, emergency vehicle approaching etc. Within this context, each message
must attach enough information in order to guarantee vehicle authentication, a funda-
mental security requirement to any distributed system. On the other hand, if different
messages in different geographical areas are linked to the same vehicle, an intruder may
build a vehicle’s route profile, a potential threat to user’s privacy. To avoid such threat,
it is possible to allow a vehicle to keep multiple identities at different moment, a strategy
called pseudonymity. However, although such an approach provides a simple security so-
lution to avoid vehicle monitoring, the strategy of pseudonymity allows a malicious vehicle
to use two or more identities (pseudonyms) at the same time to announce the same false
event, a network attack called the sybil attack. In this perspective, this thesis proposes a
privacy-preserving authentication and sybil attack detection protocol called ASAP-V. To
this end, we propose an authentication model based on the group signature scheme and
combines such approach with a multi-level k-anonymity set architecture to detect sybil
attacks, while promoting message non-repudiation and users privacy control. Through a
formal analysis of the authentication protocol and the anonymity control model, as well
as through a series of experimental simulations, results suggest that ASAP-V is more
efficient than the state of the art approaches, mainly because it detects legitimate and

malicious vehicle faster, and is resilient to false-positive and false-negative sybil detections.

vi



Sumario

1 Introdugao

2

1.1 Contextualizacao e Motivacao . . . . . . . . . . . .. .. ...
1.2 Problemética . . . . . . . ..o
1.3 Hipoteses . . . . . . .
1.4 Delimitacao da Tese . . . . . . . . . . . ...
1.5 Objetivosda Tese . . . . . . . . . .
1.5.1 Objetivo Principal . . . . . . . .. ...
1.5.2  Objetivos Especificos . . . . . . ... ... 0oL
1.6 Relevanciada Tese . . . . . . . . .. . oo
1.7 Resumo das Contribuigoes da Tese . . . . . . . ... ... ... ... ...
1.8 Estrutura do Documento . . . . . . . .. ..o
Fundamentacao
2.1 Introducao . . . . . . . ..
2.2 Arquitetura das Redes Veiculares . . . . . . . .. ... .. ... .. .. ..
2.3 Padroes de Redes Veiculares . . . . . ... .. ... ... L.
2.3.1 A Arquitetura WAVE . . . ..o
2.4 Aplicagdes e Projetos . . . . . . ..
2.5 Seguranca em Redes VANETs . . . . . . . ... ... .. .. ... ...,
2.5.1 Ataques contra Autenticagdo . . . . . . . ... ...

2.6

2.5.2  Ataques contra Confidencialidade: anonimato em redes VANETSs . .
2.5.3 Definicao de Ataques Sybil . . . . . . . ...

Consideragoes Finais . . . . . . . . .. ... o

Trabalhos Relacionados

3.1
3.2

Parametros de Comparagao . . . . . . . . . . . .. ...
Descricao dos Trabalhos . . . . . . . .. ... . ...

3.2.1 Abordagens Baseadas em PKI . . . . . . ... ... ... .. ....
3.2.2 Abordagens Baseadas na relagao Espago/Tempo . . . . . . . . . ..

vil

13
13
14
14
15
16
17
18

20
20
22
22
23
27
28
31
32
35
38



3.2.3 Abordagens Baseadas no Monitoramento de No6s Vizinhos . . . . . 52

3.3 Consideragoes Finais . . . . . . . . .. .. 56

Autenticacao e Deteccao de Ataques Sybil em Redes Ad Hoc Veiculares 59

4.1 Consideragoes Preliminares . . . . . . . . . . .. ... L. 59
4.1.1 Modelo de Ameaga . . . . . . . ... 59
4.1.2 Diretrizes e Requisitos da Solugao . . . . . . . . ... .. ... ... 60
4.1.3 Arquitetura Geral da Solu¢ao . . . . . . .. ... .. ... 61

4.2  Protocolo ASAP-V: autenticagao e detecgao de ataques sybil em redes
VANETSs com suporte ao controle de anonimato . . . . . .. ... ... .. 62
4.2.1 Fase 1: Registro e Autenticagao de Veiculos . . . . . ... ... .. 64
4.2.2 Fase 2: distribuicao de identidades temporarias no protocolo ASAP-

N 67
4.2.3 Fase 3: Detecgao de ataques sybil . . . . . .. .. ... 70
4.2.4 Fase 4: Acusacao de deteccao de ataques sybil . . . . . . . ... .. 79

4.3 Execucao do Protocolo ASAP-V . . . . . .. ... ... ... ... . 81
4.3.1 Modelagem Fomal de Execugao do Protocolo ASAP-V . . . .. .. 81

4.4 Controle de Anonimato no Protocolo ASAP-V . . . . . .. ... ... ... 90

4.5 Consideragoes Finais . . . . . . . . ... oL 91

Experimentos e Resultados Alcancados 92

5.1 Consideragoes Preliminares . . . . . . . . . . . . .. . ... ... ... .. 92

5.2 Validacao do Protocolo de Negociagao de Identidades Temporarias . . . . . 93

5.3 Verificagdo e Anélise do Controle de Anonimato no Protocolo ASAP-V . . 99

5.4 Analise de Gerenciamento, Armazenamento, Processamento e Comunica-

¢ao do protocolo ASAP-V . . . . . .. 101
5.5 Avaliacao da Deteccao de Ataques Sybil . . . . .. ... ... 105

5.5.1 Cenério, Métricas e Parametros dos Experimentos . . . . . . . . .. 105

5.5.2 Resultados Alcancados . . . . . . . . ... ... L. 107
5.6 Comparativo entre as Solugdes . . . . . . . . . . .. 115
5.7 Consideragoes Finais . . . . . . . . . . ... 118
Conclusao 120
6.1 Contribuigoes . . . . . . .. L 121
6.2 Perspectivas Futuras . . . . . . . . ... o o 122
Referéncias Bibliograficas 124

viil



Lista de Simbolos e Abreviaturas

ASAP-V Authentication and Sybil Attack detection Protocol for VANETs
C.A Autoridade Certificadora (do inglés, Certificate Authority)

C2C Carro a carro (do inglés, Car-to-Car)

dBm decibels relative to one milliwatt

DNT Departamento Nacional de Transito

DoS Negagao de Servigo (do inglés, Denial-of-Service)

DSRC Comunicagao de Curto Alcance Dedicado (do inglés, Dedicated Short-Range Com-

munications)

ECDSA Algoritmo de Assinatura Digital de Curvas Elipticas (do inglés, Elliptic Curve
Digital Signature Algorithm)

EEBL Frenagem de Emergéncia (do inglés, Electronic Emergency Brake Light)

FSM Madquina de Estado Finito (do inglés, Finite-State Machine)

gmsk Chave de Gerenciamento de Grupo (do inglés, Group Management Singing Key)
GPS Sistema de Posi¢ao Global (do inglés, Global Positioning System)

GPSR Greedy Perimeter Stateless Routing

grt Group Revocation Token

1X



gsk Group Signing Key

LLC Logical Link Control

MAC Controle de Acesso ao Meio (do inglés, Medium Access Control)

MANET Mobile Ad Hoc Networks

MITM Ataque de Homem do Meio (do inglés, Man-In-The-Middle Attack)

OBU On-Board Unit

OFDM Modulagao por Divisao Ortogonal de Frequéncia (do inglés, Orthogo-

nal Frequency-Division Multiplezing)

P2P Ponto a Ponto (do inglés, Peer-to-Peer)

PKI Infraestrutura de Chaves Publicas (do inglés, Public-key Infrastructure)

QoS Qualidade de Servigo (do inglés, Quality of Service)

RFID Identificagao por Rddio Frequéncia (do inglés, Radio Frequency IDentification)

RHCN Notificagao de Condi¢ao Adversa de Pista (do inglés, Road Hazard Condition
Notification)

RSA Ron, Shamir, Adleman

RSSF Redes de Sensores Sem Fio

RSU Unidade de Acostamento (do inglés, Road Side Unit)

SNR Relagao sinal-ruido (do inglés, Signal to Noise Ratio)

TCP Protocolo de Controle de Transporte (do inglés, Transport Control Protocol)



Glosséario xi

TPD Dispositivo Resistente a Prova de Falsificagio (do inglés, Tamper-Proof Device)

TRR Teste de Recurso de Rdadio

UDP Protocolo de Datagrama do Usudrio (do inglés, User Datagram Protocol)

V2I Vehicular to Infrastructure

V2V Vehicular to Vehicular

VANET Redes Ad Hoc Veiculares (do inglés, Vehicular Ad Hoc Network)

WANET Rede Ad Hoc Sem Fio (do inglés, Wireless Ad Hoc Network)

WAVE Wireless Access in Vehicular Environment

WSM WAVE Short Messages

WSMP WAVE Short Message Protocol



Lista de Tabelas

2.1

3.1
3.2

4.1

5.1
5.2
5.3
5.4

Taxas de dados, modulagoes e poténcias minimas recebidas no padrao IEEE

802.11 para canais de 10 MHz. . . . . . . . . . .. .. ... ... 25
Conjunto de vizinhos monitorados para 4 intervalos de monitoramento. . . 54
Comparacgao com as abordagens discutidas. . . . . . . . . .. .. ... ... o7
Nomenclatura para descrigao do protocolo ASAP-V. . . . .. ... .... 62
Nomenclatura Logica BAN. . . . . .. ... oo 94
Objetivos da verificagao de corretude do protocolo ASAP-V. . . . . .. .. 96
Grau de anonimato (dgs, ;) para um dado conjunto anonimato AS;;. . . . 100
Parametros dos Experimentos. . . . . . . . . .. ... L. 106

x1i



Lista de Figuras

1.1 Cenario de Comunicacao em Redes Ad Hoc Veiculares (Adaptada de [3]). .
1.2 Representacao de mecanismos de autenticacao, os quais devem garantir a
autenticidade, a integridade e o nao-reptidio das mensagens transmitidas. .
1.3 Representagao de potenciais ataques contra o anonimato dos motoristas
em VANETs. . . . . . . .
1.4  Representagao de veiculo malicioso sybil A que autentica diferentes men-
sagens com diferentes identidades (A, A’, A”, A”).. . . . .. ... ... ..
1.5 Representacao de veiculo sybil que gera mensagens periddicas com multi-

plas identidades, permitindo a geragao de evento falso sobre congestiona-

1.6 Representacao de diferentes contextos de ataques que podem ser explorados
por veiculos sybil em mensagens esporddicas. . . . . . ... ... ... L.
1.7 Representacao de posicoes falsas geradas por veiculo sybil, as quais podem
aumentar a probabilidade do atacante participar do processo de roteamento
e, consequentemente, receber mensagens originadas para outros veiculos.
1.8 Representagao de negociacao de identidades temporérias através de RSUs.
1.9 Representacao de veiculo V que pode obter duas sequéncias de marcas de
tempo diferentes apos trafegar pela RSU R3: marcas de tempo sequenciais
Ry e R3; e marcas de tempos sequenciais Ry e Rs. . . . . . . . . .. .. ..
1.10 Autenticagao, nao-repudio e deteccao de ataques sybil exigem dados que
identificam unicamente uma entidade, diminuindo o seu nivel de anoni-
mato. Por outro lado, anonimato requer menos dados identificaveis sobre

a entidade, diminuindo o grau de seguranca. . . . . . . . .. .. ... ...

2.1 Representacao de agrupamento de veiculos em redes VANETs. . . . . . ..

2.2 Informacgoes sobre eventos sao relevantes apenas para uma dada regiao.

2.3 Representacao de alocacao de frequéncias de canais para aplicagoes DSRC
no padrao 802.11p (Adaptada de [81]). . . . . . .. ... ... ... ..

2.4 Pilha de Protocolos WAVE (Adaptada de [83]). . . . ... ... ... ...

xiii



Lista de Figuras

2.5

2.6

2.7
2.8

3.1

3.2

3.3

3.4

3.5

3.6
3.7

3.8
3.9

4.1
4.2

4.3

4.4

4.5

Representagao de potenciais cenérios de seguranca no transito propostos
para ambientes veiculares. . . . . . . .. ... L
Cenarios de ataques de negacao de servigo (DoS) em redes VANETSs podem
impedir o recebimento de informagoes sobre eventos importantes, tal como
colisoes entre veiculos a frente (Adaptadas de [158]). . . . . . . . ... ...
Categorias de ataques em redes VANETs. . . . . . . ... .. ... ... ..
Mensagens transmitidas e recebidas nao podem ser associadas ao no trans-

missor pertencente ao conjunto anonimato dos remetentes e/ou ao no recep-

tor pertencente ao conjunto anonimato dos destinatarios (Adaptada de [12]).

Representagao de cenario de controle entre anonimato e deteccao de ataques
sybil proposta por Zhou et al [53,54]. . . . . . . ... oL
Representagao de regioes divididas em zonas, onde cada zona possui asso-
ciado trés entidades: um conjunto de RSUs, uma RSC, e uma C.A.

As abordagens partem da hipotese que a trajetoria de cada veiculo pode ser
unico. RSUs ao longo das vias sao responsaveis por autenticar a presenca
do veiculo em uma dada regido (Adaptada de [58]). . . . . ... ... ...
Representagao da abordagem para inibir ataques sybil baseada em marcas
de tempo (timestamp). (Adaptada de [60]) . . . . . . .. ... ... ...
Protocolo de renovacao de marcas de tempo para novo par de chaves pu-
blica/privada. (Adaptada de [60]) . . . . . . .. ... ... ...
Potencial ataque sybil na abordagem de marcas de tempo. . . . . . . . ..
Protocolo de aquisicao de mensagem para a construcao de trajetoérias da
abordagem Footprint. . . . . . . . . . .
Janela de checagem permitem determinar diferencas entre trajetorias. . . .

Dispersao de enfileiramento de veiculos. . . . . . . . .. ... .. ... ...

Representagao do registro de veiculos no modelo de autenticagao ASAP-V.
Organizacao em miltiplos conjuntos anonimato no modelo de autenticagao
e controle de anonimato do protocolo ASAP-V. . . . ... ... ... ...
Chaves de criptografia e certificados digitais devem ser armazenados de
forma segura em um hardware resiliente a alteragoes indevidas. . . . . . . .

Representagao do formato de mensagem para transmissao de eventos no
protocolo ASAP-V. . . . . .

Representacao da deteccao de ataque sybil oriundo de mensagens periddicas.

Xiv

27

29
30

34

41

44

45

46

47
48

49

20
95

64

65

67

69
73



Lista de Figuras XV

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.15

5.1
5.2
5.3

5.4

Veiculos v, e v, transmitem mensagens periédicas incluindo o mesmo certi-
ficado digital de conjunto anonimato de primeiro nivel (certs, ,). Devido
ao desvanecimento da forca dos sinais transmitidos pelos veiculos v, e v,
o protocolo ASAP-V pode detectar falsos ataques sybil (detecgdo falso-
POSTEIVO). o o o v 76

Veiculo vy, transmite mensagem de sinalizacao de primeiro nivel aos veiculos

Veiculo v, transmite mensagens de sinalizacao de primeiro nivel aos vei-
culos v, e v.. Apds receber mensagens com certificado digital de conjunto
anonimato do quarto nivel (m = 4), v, detecta que mensagens sao oriundas
de dois veiculos legitimos. . . . . . . .. .. oL L Lo 7
Representagao de deteccao de ataque sybil oriundo de mensagens esporadicas. 79
Representacao de notificagao de ataques sybil no protocolo ASAP-V. . . . 80
Modelo da maquina de estados finito utilizado para descricao de cenarios
de execugao do protocolo ASAP-V. . . . . . . ... 81
Procedimentos realizados por um veiculo remetente v, ao transmitir men-
sagens periodicas. . . . ... 82
FSM de veiculo receptor v,. O estado inicial recebe uma mensagem m, e
determina um dos trés outros estados a ser processado. . . . . . . ... .. 83
Procedimentos executados por um veiculo receptor v, para transmitir ou
abortar mensagens FLW. . . . . . . . . ... o 0L 87
Procedimentos executados por um veiculo receptor v, ao exceder o tempo
necessario em que mensagens periddicas possuirao diferentes certificados
digitais de conjuntos anonimato. Veiculo v, define e armazena mensagem

de acusagao (Fase 4) a ser enviada a proxima RSU disponivel ao longo da

VIA. . . e e e e 88
Representagao da deteccao de ataques MITM no protocolo ASAP-V. . . . 98
Cenario de execucao dos experimentos. . . . . . . . . . . ... . ... ... 107

Cenério de execugao para detectar dois veiculos legitimos. Na rede, ha 7
veiculos na regiao e ambos os veiculos transmitem mensagens periodicas
com os mesmos certificados digitais dos conjuntos anonimato de niveis 1,
2,€ 3. e 108
Tempo médio para detectar dois veiculos legitimos que transmitem mensa-
gens periodicas com os certificados digitais dos m — 1 conjuntos anonimato

atlVoS. . . . 110



Lista de Figuras

2.5

2.6

5.7

5.8

2.9

5.10

5.11

Quando o nimero de veiculos é igual ou maior que o nimero de conjun-
tos anonimato aos quais esses veiculos permanecem juntos, o tempo para

detecta-los na rede como veiculos legitimos esta em torno do intervalo de

mensagens periddicas. . . .. ... L L

Tempo médio para detectar um veiculo malicioso que explora um ataque

sybil e transmite mensagens periddicas com os certificados digitais dos m—1

conjuntos anonimato ativos. . . . . . . ... ..o oL

Tempo médio para detectar dois veiculos legitimos em cenarios de desva-

necimento das forcas dos sinais transmitidos por ambos. . . . . . .. .. ..

Tempo de deteccao de ataques sybil da proposta P2DAP inviabiliza cena-

rios reais (Adaptada de: [54]). . . . . . ..o

Resultados falso-positivo e falso-negativo podem ser gerados em solugoes

que exploram a relagdo espago/tempo (Adaptada de: [58]). . . . . ... ..

Taxa de detecgao de ataques sybil para a abordagem de monitoramento e

colaboragao de nos vizinhos (Adaptada de: [62]). . . . . . . ... ... ...

Resultados falso-positivo e falso-negativo para a abordagem de monitora-

mento e colaboragao de nods vizinhos (Adaptadas de: [62]). . . . ... ...

il



Capitulo 1

Introducao

O trabalho relatado neste documento de tese estd num contexto que envolve a con-
cepcao e o desenvolvimento de um protocolo de seguranca para redes veiculares. Mais
especificamente na temaética sobre autenticacao, ataques sybil e o controle de anonimato
dos usuérios em ambientes veiculares. Tais aspectos formam o cerne desta pesquisa.

Neste capitulo, apresenta-se uma visao geral desta tese. Inicia-se por uma breve con-
textualizacao sobre redes ad hoc moveis e, mais especificamente, sobre redes ad hoc vei-
culares. Em seguida, relatam-se os principais problemas de seguranca que podem ser
explorados nas futuras redes veiculares. Prossegue-se com uma discussao sobre a proble-
matica que permeia os trabalhos desenvolvidos na drea onde esta inserida esta pesquisa,
com a apresentacao das hipoteses consideradas para a solucao proposta, das delimita-
coes de pesquisa e dos objetivos do trabalho. Finalmente, conclui-se com a relevancia
do problema abordado, das principais contribui¢oes da tese, e da organizacao geral deste

documento.

1.1 Contextualizacao e Motivacao

As Redes Ad Hoc Moveis (Mobile Ad Hoc Networks ou MANETS) [1| sdo caracteri-
zadas por nos moveis que se comunicam através de redes sem fio e nao demandam uma
infraestrutura centralizada. Tal comunicacao pode ser direta entre os nés ou através de
miultiplos saltos, quando a distancia entre os nos transmissor e receptor for maior que
o alcance do sinal transmitido. Em cenarios com multiplos saltos, os nés intermediarios
entre o transmissor e o receptor implementam um roteamento colaborativo dos pacotes
fim a fim. Devido & mobilidade dos noés, as redes MANETS possuem conexoes transientes

e podem tornar a topologia da rede muito dinamica.
No contexto de MANETS, as Redes Ad Hoc Veiculares ( Vehicular Ad Hoc Networks ou



Capitulo 1. Introdugao 2

VANETS) [2] tém como principal objetivo permitir que veiculos' se comuniquem e formem
redes de comunicagao ad hoc ao longo das estradas, proporcionando uma gama de novas
aplicacoes voltadas para a segurancga no transporte, eficiéncia de trafego e disseminagao
de informagoes em tempo real. A arquitetura geral das VANETSs pode ser observada na
Figura 1.1. Conexdes podem ser estabelecidas diretamente entre os veiculos ou entre
os veiculos e unidades de acostamento (RSU, do inglés, Road Side Unit) ao longo das
estradas, as quais podem exercer func¢oes de pontos de acesso para outras redes ou de
auxilio para servigos tal como a disseminacao de informagoes em ambientes veiculares

esparsos.

Servidores de Aplicagao

Tecnologias de Comunicagéo
——=F L Comunicagdo Sem Fio (802.11p)

Comunicacéo de longa distancia
(ex.: WiMax)

Figura 1.1: Cenario de Comunicagdo em Redes Ad Hoc Veiculares (Adaptada de [3]).

Com efeito, em redes VANETS é possivel encontrar caracteristicas peculiares quando
comparadas a outras redes ad hoc moveis sem fio. Devido & natureza dos nos, eles podem
se mover em altas velocidades e em trajetorias que acompanham os limites das estradas;
possuem maiores recursos de energia e tempo reduzido em contato com outros nos, porém,
demandam baixa laténcia e alta confiabilidade [4]. Estas caracteristicas tornam um né
previsivel quanto ao seu trajeto, bem como as conexoes entre as entidades muito transi-
entes, porém, permitem projetar nés com maior poder computacional quando comparado
a nos presentes em outras redes sem fio.

Dentre os diversos documentos que especificam as redes VANETS, estdao definidos
no IEEE P1609.2 [5] os requisitos de seguranca, tais como algoritmos de criptografia e
formatos de mensagens seguras, como também a necessidade de suporte & autenticacao,

confidencialidade, integridade e nao-reptidio de mensagens. Proporcionar tais requisitos

A A

10s termos "veiculo” e "no” serdo utilizados indistintamente.



Capitulo 1. Introdugao 3

sao desafiadores, pois o meio de comunicagao sem fio, a auséncia de uma infraestrutura
centralizada e o roteamento colaborativo em multiplos saltos sao aspectos que tornam as
redes VANETSs alvos de diversos tipos de ataques.

Ataques as redes veiculares podem ser criticos em muitos casos devido as proporgoes
alcancadas em caso de sucesso. Os cenarios da Figura 1.2 ilustram potenciais ataques
explorados pela falta de mecanismos de autenticacao, introduzindo riscos a seguranga dos
passageiros. Mecanismos de autenticacao e nao-repidio devem permitir que veiculos de-
terminem a autenticidade do emissor, garantindo que as mensagens recebidas sao oriundas
de uma entidade certificada como auténtica por terceiros (ex.: Autoridades Certificadoras,
ou C.A, do inglés Certification Authority).

Atacante

Diminua a velocidade! vz Acelere! Pista livre .
Objeto nio gk com limite de Veiculo de
identificado a frente! = & velocidade de Emergéncia!!!
N , , \__ 100km/h. .
p Z T 7

(a) Potencial colisdo entre veiculos devido a (b) Veiculo visa obter pista livre desfargando-se

mensagens falsas. de veiculo de emergéncia.

Figura 1.2: Representacao de mecanismos de autenticagao, os quais devem garantir a

autenticidade, a integridade e o nao-repiidio das mensagens transmitidas.

Em redes VANETS, os veiculos enviam mensagens periddicas para a rede com o ob-
jetivo de informar sua localizacao, direcao e velocidade em um determinado instante.
Estas mensagens sao sensiveis ao acesso indevido e podem ser monitoradas por nés mal-
intencionados, possibilitando a violagdo de anonimato do motorista [6]. Os cenérios da
Figura 1.3 ilustram potenciais formas de monitoramento de veiculos, ocorrendo de maneira
centralizada ou distribuida [7]. No primeiro caso, as mensagens periddicas sdo monitora-
das em um tnico local através de um atacante situado ao longo da via. No segundo caso,
as mensagens periddicas sao monitoradas em diferentes lugares, permitindo que os dados
de monitoramento sejam agregados e um perfil de rotas seja construido para uma anélise

a posteriorti.
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Atacante -
{"—= Monitoramento de veiculos

A: (V,, Pos,, Diry, S::\\ﬁg s B: ( Vg, Posg, Dirg »
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/ m’*\ - G

Agregacdo de Dados em Nuvem

Restaumo ‘Nermercado
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(a) Monitoramento de mensagens periodicas de
forma centralizado. Veiculos transmitem men-
sagens periddicas com informagoes sobre velo-

cidade (V), posicao (Pos) e dire¢ao (Dir), res-

(b) Monitoramento de mensagens periodicas de
forma distribuida. Informagoes sobre veloci-
dade, posicao e diregao do veiculo A sao cole-

tadas para posterior processamento.

pectivamente.

Figura 1.3: Representagao de potenciais ataques contra o anonimato dos motoristas em
VANET:.

Uma forma de evitar tais monitoramentos é permitir que um veiculo utilize multiplas
identidades (pseudénimos) em diferentes momentos [8-11|, uma estratégia denominada
pseudonimato [12]. Sob a o6tica do controle de anonimato dos usuérios e do gerenciamento
de identidades, estudos realizados mostram que a abordagem de pseudonimato ¢ a mais
adequada para a distribuigao de identidades em redes VANETS [13].

Porém, apesar de proporcionar um meio simples e direto para dificultar o monitora-
mento dos veiculos, a estratégia de pseudonimato permite que um veiculo faca uso de
duas ou mais identidades ao mesmo tempo para anunciar um evento falso, o que pode
caracterizar um ataque denominado sybil® [14,15]. Como ilustrado na Figura 1.4, um
veiculo malicioso (sybil) envia mensagens periddicas autenticadas com diferentes identi-
dades (A, A’, A”, A”’), ou mensagens de eventos falsos sobre informagoes adversas como
acidentes ou pontos interditados. Desta forma, como as mensagens sao auténticas, vei-
culos no raio de transmissao do veiculo malicioso poderao considerar as mensagens como
oriundas de quatro veiculos legitimos diferentes, o que pode aumentar a probabilidade de
que tais veiculos considerem os eventos como verdadeiros [16]. Ataques sybil em redes
VANETS tém sido considerados tao perigosos quanto ataques de negacao de servigos, uma
vez que a execugao de um ataque sybil também poderd impedir o funcionamento correto
da rede [17].

Os mecanismos para o controle de anonimato e modelos para a prevencao de ataques
sybil sdo requisitos importantes [18|, porém, contraditérios se garantidos por completo.
Isto é, garantir controle total do anonimato de um veiculo pode abrir oportunidades para
ataques sybil, bem como garantir deteccao de ataques sybil pode permitir a violagao do

anonimato de um veiculo. De acordo com Douceur [14], a tunica forma de garantir a

2A expressdo Sybil é titulo de um livro publicado em 1973 e que trata sobre Shirley Ardell Mason, o

caso mais famoso de uma pessoa diagnosticada com o problema de multiplas personalidades.
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A:(VyPosy Dirg )= = _ A (V, Pos, Diry )
- T A
O—0F
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TR (V. Posy. Dirg.)
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(a) Mensagens periddicas oriundas do mesmo
veiculo, porém, alternadas com diferentes iden-
tidades.

A’ (faixa interditada, L1 .- _ A: (faixa interditada, L1 )

A’ (faixa interditada, L1 ) ===~ A”: ( faixa interditada, L1 )

L1 O 4,‘;:“

(b) Mensagens esporadicas sobre faixa interdi-
tada oriundas do mesmo veiculo, porém, com

diferentes identidades.

Figura 1.4: Representacao de veiculo malicioso sybil A que autentica diferentes mensagens

com diferentes identidades (A, A’, A”, A”’).

detecgao de um n6 malicioso sybil em um sistema distribuido é através de uma entidade
centralizada confiavel que assegure a relagao de apenas uma identidade para cada né da
rede, ou que duas ou mais identidades utilizadas para garantir anonimato sejam detectadas
como pertencentes ao mesmo né. Entretanto, devido a preocupacgao dos usuarios no
tocante & violacao de anonimato®, impedir e detectar ataques sybil em redes moveis, em
especial, em redes VANETS, trazem interessantes desafios, uma vez que a falta de uma
infraestrutura centralizada pode impedir tal procedimento.

Nesta perspectiva, o presente trabalho situa-se na érea que envolve autenticagao com
suporte ao controle entre o anonimato dos usuérios e a deteccao de ataques sybil inseridos
no contexto de redes veiculares. Nas se¢Oes a seguir, sao discutidos a problematica que
motivou a elaboragao deste trabalho, assim como as delimitagoes da pesquisa, os objetivos

do trabalho, a relevancia do tema abordado e, finalmente, as principais contribui¢oes

alcancadas e a organizacao geral deste documento.

1.2 Probleméatica

Em um ataque sybil, um n6é malicioso declara miltiplas identidades para o sistema
a fim de burlar e obter mais recursos* do que merece, ou simplesmente com o objetivo
de desestabilizar o sistema e/ou os demais usuarios participantes. Esse tipo de ataque
ocorre mais facilmente em sistemas nos quais uma identidade é obtida a um baixo custo
e nao ha uma infraestrutura centralizada para garantir a unicidade da relacao entre uma

identidade e um n6. No contexto das redes VANETS, garantir tal unicidade pode levar

3Em pesquisa realizada pela Pew Research, os cidaddos norte-americanos parecem estar mais
preocupados com temas como violagao aos direitos civis e privacidade do que com a ame-
aca do terrorismo. Mais detalhes emhttp://www.theguardian.com/commentisfree/2013/jul/29/

poll-nsa-surveillance-privacy-pew
40 termo "recurso” pode referir-se a quaisquer servicos oferecidos pelo sistema em uma rede de com-

putadores.
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a problemas inerentes a violacao do anonimato dos usuarios, uma vez que detectar um
ataque sybil e promover o controle de anonimato podem ser visualizados como requisitos
contraditorios. Além disso, em redes ad hoc nao se pode garantir que uma infraestrutura
centralizada de suporte a tomada de decisoes (ex.: RSU) estara sempre disponivel.
Como exemplo, considere o cenéario ilustrado na Figura 1.5. O veiculo com identidade
E trafegando na via R1-R3 possui multiplas identidades validas (E, E’, E,,) capazes de
proporciona-lo anonimato. Entretanto, mensagens periédicas com posicoes e, possivel-
mente, com velocidades e diregoes diferentes, sao enviadas com n identidades diferentes
(Etapa 1). Neste momento, os pontos de acesso RSU; e RSU,, ao detectarem que ha
diferentes identidades com diferentes dados sobre posicao, velocidade e diregao, poderao
inferir que ha grande densidade de veiculos na regiao. Desta forma, uma mensagem de
evento sobre congestionamento (Traffic Jam) na via R1-R3 é gerada e enviada para os
pontos de acesso RSUs e RSU, (Etapa 2). Tais pontos de acesso reenviam o evento para
os veiculos que trafegam na via R4-R6, o que podera fazer com que tais veiculos evitem a
regiao R1-R3 através da regiao R2-R5 (Etapa 3). Nesse contexto, o recurso considerado

sao as vias publicas de acesso.

@ E: (Vg Posg, Dirg ) E™: ( Vg, Posg, Dirg. ) E,: ( Vg, Posg,, Dirg, >

S5, AN -, a a
& @& @By 2 oy @ @
@ RsU RSU,B

RSU, ;: ( Traffic Jam, R1-R2-R3 ) l l RSU,_,: ( Traffic Jam, R1-R2-R3 )
() 1km ((9))
©ORsU; [[}RSU4@
I . =
Re N I
.l EIC

Figura 1.5: Representacao de veiculo sybil que gera mensagens periddicas com miltiplas

R6

identidades, permitindo a geracao de evento falso sobre congestionamento.

Um dos principais objetivos das redes VANETs é diminuir as estatisticas cada vez
maiores no tocante ao numero de acidentes nas estradas e vias ptublicas. Tal objetivo pode
ser vislumbrado a partir da comunicacao bidirecional entre veiculos e RSUs. No entanto,
diversas categorias de aplicacoes poderao fatalmente por vidas em risco se a presenca de
veiculos maliciosos sybil nao for detectada. Como exemplo, considere o cenario ilustrado
na Figura 1.6. Mensagens de eventos esporadicos, normalmente transmitidas através de

mensagens broadcasts, podem ser exploradas por veiculos maliciosos a fim de distribuir
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informacoes falsas.

Na Figura 1.6 dois contextos sao considerados: no Contexto 1, mensagens sobre pista
escorregadia (Road Hazard Condition Notification - RHCN) nas posigoes Posr; e Posys
sao enviadas aos veiculos que se aproximam; e no Contexto 2 mensagens de frenagem
brusca (Electronic Emergency Brake Light - EEBL) também sdo transmitidas aos vei-
culos que se aproximam. Em ambos os contextos, um veiculo malicioso faz uso de n
identidades (E’, E”, E,,) diferentes. Como consequéncia, os veiculos que se aproximam
tendem a desacelerar de forma brusca e rapidamente, o que pode ocasionar graves aciden-
tes em diversos cenarios, tal como em enfileiramento otimizado (vehicle platooning [19]).
A probabilidade de aceitacao de que tais eventos sao verdadeiros é potencializada devido
ao numero de mensagens auténticas transmitidas pelo veiculo malicioso para o mesmo
evento. Diversas abordagens para deteccao de mau comportamento de nos sao suscetiveis

a ataques sybil [20-22|, como detalhado em [23].

-~
~\

-
= S

E: (RHCN, Pos ; Pos, ;) E: ¢ EEBL, Vg, Posg Dirg)
Contexto 1 4 E: ¢ RHCN, Pos, Pos,,) Contexto 24 E: ¢ EEBL, Vg, Posg Dirg)
E.: (RHCN, Pos,, Pos E.: ¢ EEBL, V¢, Posg, Dirg)

Figura 1.6: Representacao de diferentes contextos de ataques que podem ser explorados

por veiculos sybil em mensagens esporadicas.

A presenca de um veiculo malicioso sybil também pode gerar impactos significativos
em diversos servigos de rede. Em algoritmos de roteamento, um atacante pode criar
véarias identidades se fazendo passar por varios nos legitimos para criar falsos caminhos
de roteamento [24], evitando que mensagens sejam entregues a um determinado no [25],
diminuindo a razao de entrega de pacotes (Packet Delivery Ratio) [24], a vazao total
(throughput) e aumentando a perda de pacotes [26]. Ademais, evita-se também que outros
noés participem do roteamento e consigam obter créditos por ter feito o roteamento em
sistemas guiados por mecanismos de reputagao [27,28|.

Como exemplo, considere o cenério ilustrado na Figura 1.7 no qual o veiculo mali-
cioso sybil E envia miltiplas mensagens periddicas com identidades E’ e E”. Supondo
que os veiculos A e D, separados a uma distancia maior que o raio de transmissao dos
respectivos radios, enviem pacotes entre si, estes devem considerar os veiculos vizinhos

para o roteamento dos pacotes. Algoritmos de roteamento reativo baseados em posigao/-
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geogréfico, tais como o GPSR (Greedy Perimeter Stateless Routing) [29,30] e o MDDV
(Mobility-centric Data Dissemination Algorithm for Vehicular Networks) [31] tém sido
considerados promissores para redes VANETSs, uma vez que tais protocolos consideram os
no6s vizinhos mais proximos do n6 destino como potenciais roteadores [32]. Esta aborda-
gem ¢ interessante pois a alta mobilidade presente em redes VANETS altera a topologia da
rede e, consequentemente, afeta o desempenho dos protocolos baseados em topologia (ex.:
AOVD, do inglés Ad-hoc on-demand distance vector |33]) quando executados em redes
VANETSs. Desta forma, para o cenario em questao, tanto o veiculo A quanto o veiculo
D deverao considerar os potenciais veiculos E; e Fs, respectivamente, para o processo
de roteamento dos pacotes, uma vez que ambas as posi¢oes encontram-se proximas aos
destinos. Assim, pacotes enviados de A para D (A — E; — D) e pacotes enviados de D
para A (D — FEy — A) sdo, na verdade, entregues ao veiculo malicioso sybil E, o qual

podera, por exemplo, descarta-los.

CD° s ”

Figura 1.7: Representagao de posicoes falsas geradas por veiculo sybil, as quais podem
aumentar a probabilidade do atacante participar do processo de roteamento e, consequen-

temente, receber mensagens originadas para outros veiculos.

Uma forma de garantir que pacotes trafegados de um veiculo a outro alcancem seus
destinos mesmo com a presencga de veiculos maliciosos é através de (re)transmissoes bro-
adcasts, onde todos os veiculos obrigatoriamente receberao os pacotes transmitidos. Uma
forma de implementagao dessa abordagem é através de flooding, na qual cada n6 retrans-
mite para a rede a mensagem recebida. Tal abordagem® funciona relativamente bem
em um ambiente de baixa densidade de nos, porém, pode degradar a qualidade da rede
em diversos fatores, a saber: se todo veiculo retransmitir a mesma mensagem recebida
(broadcast storm), entao todos os veiculos receberao mensagens redundantes; maior con-
tencao no acesso ao meio, onde todos os veiculos participantes da fase de retransmissao
tentarao acesso ao meio (aproximadamente) ao mesmo tempo; congestionamento na rede
devido ao maior trafego de dados na rede; e, por fim, maior probabilidade de colisao de
pacotes [35], uma vez que havera tentativas simultaneas de acesso ao meio. Mesmo com

a existéncia de outras abordagens para a disseminacao de dados em redes VANETs que

® Amplamente conhecida como broadcast storm [34].
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nao apresentam problemas relacionados ao broadcast storm [35-41|, um no6 malicioso sybil
podera ser selecionado para o repasse de dados. Desta forma, é importante que veiculos
maliciosos sejam detectados antecipadamente.

Ataques sybil podem ocorrer em diferentes tipos de redes. Em redes P2P (peer-to-
peer), Douceur [14] propoe uma abordagem para detectar ataques sybil a partir de testes
de recursos computacionais, tais como processamento (fatoragdo de nimeros grandes, por
exemplo), memoria e largura de banda. Para tal, parte-se da hipotese que um noé sybil
E, com n (n > 2) identidades diferentes, ndo é capaz de processar um determinado
trabalho em nome das n identidades em um intervalo de tempo At. Essa abordagem
tem sido utilizada em redes P2P para combater ataques sybil em sistemas de reputacao.
Entretanto, um né avaliador deve conhecer os limites dos recursos computacionais do né
avaliado a priori [42,43], procedimento muitas vezes impossivel em redes moveis devido
a heterogeneidade de recursos computacionais e a dindmica de entrada e saida de nés na
rede [43]. No contexto de VANETSs, um veiculo a ser avaliado poderia ficar ocupado na
execucao de diferentes tarefas para cada veiculo avaliador. Esta situagao pode se agravar
a medida que o namero de veiculos na rede aumenta.

Um outro tipo particular de teste de recursos é denominado teste de recurso de radio
(TRR) [44,45], uma abordagem para lidar com ataques sybil em redes de sensores sem
fio (RSSF). Parte-se da hipdtese que um né possui apenas um radio de transmissao e
é capaz de transmitir e receber quadros em apenas um canal do espectro por vez. Ao
detectar n identidades diferentes, um noé avaliador requisita, para cada identidade n;, a
transmissao de quadros em um canal de transmissao especifico. Se um potencial n6 sybil
gerou as n identidades, entao esse né nao poderé transmitir dados em diferentes canais ao
mesmo tempo e este é julgado como sybil com uma certa probabilidade p. No contexto de
redes ad hoc, e mais especificamente em VANETS, nao sera possivel garantir que um né
possua apenas um unico radio de transmissao. Além disso, essa abordagem pode sofrer
com problemas de escalabilidade, uma vez que o processo de testes devera ocorrer para
cada (novo) veiculo a ser avaliado no raio de transmissao.

Em VANETS, um ataque sybil pode ser explorado em abordagens que visam prover
o controle de anonimato de um veiculo [8-11|, uma vez que multiplas identidades sao
utilizadas para dificultar a construcao de perfis de rotas de um veiculo especifico. Tais
abordagens permitem que veiculos armazenem miiltiplas identidades autenticadas por
uma C.A no momento do registro do veiculo no sistema (ex.: sistema do departamento
nacional de transito). O uso de cada identidade pode ocorrer em um intervalo de tempo
especifico e a renovacao do conjunto de identidades pode ser realizada a medida que se
esgotem as possibilidades de uso das identidades armazenadas. Tal renovacao pode ser

executada através das RSUs disponiveis ao longo das estradas ou durante procedimentos
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de revisao do veiculo [§].

Nesse contexto, para evitar o armazenamento de multiplas identidades (ou pseudoni-
mos) e, consequentemente, o uso descontrolado destas identidades para realizar ataques
sybil, ha solugoes [3,6,46-49] que permitem a negociagdo de uma unica identidade por
veiculo através das RSUs disponiveis ao longo das vias, e cada identidade sendo valida
apenas na regiao da RSU, como ilustrado na Figura 1.8. Por outro lado, para cada RSU;,
um veiculo deve autenticar-se para obter uma nova identidade, procedimento que permi-
tiria construir um perfil de rotas a partir da agregacao das informacoes de autenticagao
deste veiculo em cada RSU;. Além disso, a nao disponibilidade de uma RSU pode facilitar
o monitoramento e a associacao dos servicos utilizados por um veiculo especifico e, como

consequéncia, uma possivel violagao a privacidade.

t,: Negociagéo de t,: Negociagéo de

uma chave () uma chave () ggy
(identidade) RSU; (identidade)

1 T
Regiéo controlada por RSU, Regido controlada por RSU

Figura 1.8: Representacao de negociacao de identidades temporarias através de RSUs.

O uso de RSUs como suporte para deteccao de ataques sybil também é bastante
explorado na literatura [50-52]. A abordagem proposta por Zhou et al [53,54|, chamada
P?DAP, permite o prévio armazenamento de multiplas identidades e faz uso de RSUs e
C.As para detectar potencial ataque sybil. Todavia, a deteccao de ataques sybil através de
RSUs ¢, evidentemente, dependente da presenca de tal infraestrutura. Nesta perspectiva,
estudos apontam que a distribuicao uniforme das RSUs ao longo das vias poderé reduzir a
vazao agregada total da rede veicular na regiao [55|, além de provocar gargalos a rede [26].
Outros trabalhos sugerem a alocagao de RSUs apenas nas intersecgoes entre vias [56,57],
proporcionando maior potencial de disseminagao de informagoes. Desta forma, os modelos
de comunicagao entre veiculos que dependem exclusivamente da disponibilidade de uma
RSU nao se mostram adequados para serem utilizados em ambientes veiculares reais.

Uma outra categoria de solucoes para prover autenticacao, controle de anonimato
e detecgdo de ataques sybil busca explorar a relacao espago/tempo [58,59]. Parte-se
da hipotese que dois ou mais veiculos nao enviarao requisi¢oes para uma mesma RSU ao

mesmo tempo, considerando que o deslocamento de cada veiculo nas rodovias é distinto de
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qualquer outro veiculo. As solucoes baseadas nesta categoria possuem limitacoes quanto
ao fluxo de veiculos nas rodovias. Como discutido em [60] e detalhado na Figura 1.9,
um veiculo podera obter duas sequéncias de marcas de tempo diferentes caso uma RSU;
possua diferentes RSUs adjacentes (ex.: RSU R; e RSU Ry s@o adjacentes a RSU Rj),
e explorar essa caracteristica de fluxo para realizar ataques sybil, gerando resultados de
deteccao falso-negativo, ou seja, quando um veiculo malicioso sybil nao é detectado como
tal.

lg) tg)

Figura 1.9: Representagao de veiculo V que pode obter duas sequéncias de marcas de
tempo diferentes apos trafegar pela RSU R3: marcas de tempo sequenciais Ry e R3; e

marcas de tempos sequenciais Ry e R3.

Outras abordagens para detecgao de ataques sybil sao baseadas no monitoramento e
colaboragao dos veiculos vizinhos [61-65|. Nestas abordagens, parte-se de duas hipoteses,
a saber: & medida que os nos se deslocam, identidades oriundas de um né sybil sao conti-
nuamente apresentadas durante a fase de transmissao de mensagens periddicas para um
dado intervalo de tempo; e nés vizinhos a um né sybil receberao mensagens periodicas
possuindo as mesmas identidades (oriundas de um potencial nd sybil presente na regiao).
Entretanto, as solugoes baseadas em monitoramento dos nés vizinhos apresentam uma
deficiéncia simples. Resultados falso-positivo - ou seja, quando um veiculo legitimo é de-
tectado como malicioso - poderao ser gerados quando diferentes identidades pertencentes
a diferentes veiculos deslocam-se em conjunto por um longo periodo de tempo. Da mesma
forma, resultados falso-negativo também poderao ser gerados & medida que um veiculo
malicioso alterna diferentes identidades para diferentes intervalos de monitoramento.

O desafio de pesquisa, ora veiculado neste documento, reside em proporcionar um
equilibrio entre 4 requisitos de seguranca, a saber: autenticagao, nao-repudio, detec¢ao
de ataques sybil e controle de anonimato dos usuérios. Como ilustrado na Figura 1.10,
os requisitos tradicionais de seguranca, tais como autenticacao e nao-repudio, podem
exigir a coleta de dados que identificam unicamente um né na rede. Em redes VANETS;,

a autenticacao de mensagens periddicas oferece a garantia de que ha um veiculo real
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situado na regiao; por sua vez, o nao-repudio de mensagens transmitidas pelos veiculos
deve proporcionar um meio para execucao de aplicagoes tais como emissao automatica
de multas (ex.: por excesso de velocidade) e investigagao de crimes e acidentes. Por
outro lado, tais requisitos podem permitir que um perfil de rotas de um dado veiculo
seja construido, o que pode expor o anonimato dos usuarios. Assim, faz-se necessario
proporcionar um equilibrio entre autenticagao e nao-repudio, e o controle de anonimato

dos usuarios.

Alta
Seguranga

Baixo
Anonimato

Baixa
Seguranga

Dados identificaveis
sobre uma entidade

Alto
Anonimato

Anonimato

Figura 1.10: Autenticacao, nao-repudio e detecgao de ataques sybil exigem dados que
identificam unicamente uma entidade, diminuindo o seu nivel de anonimato. Por outro
lado, anonimato requer menos dados identificaveis sobre a entidade, diminuindo o grau

de seguranca.

Outro requisito que pode expor o anonimato de um veiculo é concernente a detecgao
de ataques sybil, ponto central desta pesquisa. Isso deve-se ao fato de que para garantir
que um veiculo seja sybil, as mensagens apresentando as multiplas identidades devem uni-
camente identifica-lo. Porém, o fato de garantir que as multiplas identidades unicamente
identifica um veiculo podera expor o anonimato do usuario.

Nesta perspectiva, pretende-se responder a seguinte pergunta de pesquisa: como de-
tectar e impedir ataques sybil sem afetar o anonimato dos usuérios e sem a participagao
direta de uma infraestrutura fixa de suporte a decisao, tais como RSUs e C.A, garan-
tindo também as propriedades de autenticacao, integridade e nao-reptudio de mensagens?
Ademais, tentativas de ataques sybil sejam detectadas localmente, evitando resultados

falso-positivo e falso-negativo, com participacao apenas dos veiculos na regiao e em tempo
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relativamente curto devido a caracteristica dinamica da rede. Cumpre mencionar que nao
foram encontradas na literatura solugoes cujos requisitos fossem combinados e contem-

plados.

1.3 Hipoéteses

Para o problema exposto, adotam-se as seguintes hipoteses:

e Hj - A partir do esquema de assinaturas de grupo [66] e dos conceitos de pseudo-
nimato, é possivel prover requisitos de autenticacao de mensagens com suporte ao
controle de anonimato dos usuarios, bem como o nao-reptudio de mensagens trafe-

gadas na rede;

e H; - O modelo de conjuntos anonimatos [67] pode proporcionar meios para garantir

anonimato dos usuérios durante a fase de deteccao de ataques sybil;

e H, - E possivel detectar ataques sybil sem a presenca de infraestruturas fixas ou
mecanismos de confianga e reputacao se existir uma combinacao de atributos para
cada veiculo especifico que o diferencie, temporariamente, dos demais veiculos na

regiao.

Em linhas gerais, mensagens transmitidas na rede e autenticadas através de assinaturas
de grupo devem garantir os requisitos de nao-repudio e anonimato de um veiculo. A partir
de duas mensagens arbitrarias quaisquer, apenas entidades autorizadas (ex.: C.A) podem
determinar a real identidade de um veiculo e avaliar se ambas as mensagens sao oriundas de
um mesmo veiculo. Além disso, o uso de pseudénimos proporciona meios para o controle
de anonimato e para minimizar o impacto no processamento de mensagens periodicas
através do esquema de criptografia de chaves assimétricas, tais como RSA [68] ou Curvas
Elipticas [69].

Para a fase de deteccao de ataques sybil seguindo a restricao de manter o anonimato
de um veiculo e nao depender de servicos de reputacao e confianca, parte-se da hipotese
de que veiculos devem compartilhar um conjunto de atributos com outros veiculos, po-
rém, deve possuir um atributo especifico diferente de qualquer outro veiculo do sistema.
Portanto, se duas ou mais mensagens descrevendo o mesmo evento apresentam o mesmo

conjunto de atributos, entao as mensagens sao oriundas de um ataque sybil.

1.4 Delimitacao da Tese

Como discutido na se¢ao anterior, o presente trabalho situa-se no contexto de auten-

ticagao, detecgao de ataques sybil e controle de anonimato dos usuarios em redes ad hoc
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veiculares. Entretanto, o leitor deve atentar-se as seguintes delimitacoes de pesquisa:

1. um ataque sybil limita-se apenas ao uso de multiplas identidades por um né da
rede com o objetivo de burlar servigos de aplicagao e de rede. Ou seja, objetiva-se
detectar o uso de miiltiplas identidades em mensagens periddicas ou esporadicas.
Desta forma, nao é foco deste trabalho verificar a consisténcia das posi¢oes geogra-
ficas contidas nas mensagens periddicas enviadas pelos veiculos, ou determinar a

veracidade de ocorréncia de um determinado evento esporadico;

2. o controle de anonimato dos usuérios se restringe aos modelos de autenticacao e
distribuicao de identidades aos veiculos com base numa arquitetura de distribuicao
de chaves de criptografia. Ou seja, nao é foco deste trabalho realizar ou garantir
mecanismos de autenticacao e controle de anonimato através de outros servigos, tais
como analises de imagens de cameras de seguranga para monitoramento de placas

de veiculos |70].

1.5 Objetivos da Tese

Nesta secao sao apresentados os principais objetivos do presente trabalho de tese.

1.5.1 Objetivo Principal

Neste trabalho, o objetivo principal é a especificagao, o projeto e o desenvolvimento
de um protocolo de autenticacao de veiculos e deteccao de ataques sybil com suporte ao
controle de anonimato dos usuérios em redes VANETs denominado ASAP-V (do inglés,
Authentication and Sybil Attack detection Protocol for VANETs). Para tal, os seguintes

aspectos sao considerados:

e Autenticagdo com suporte ao anonimato condicional: é fundamental que o proto-
colo de autenticagao de veiculos garanta que apenas entidades tais como C.As e
governos possam associar as mensagens transmitidas por veiculos a uma identidade
tinica (ex.: dono do veiculo), promovendo anonimato condicional. Ou seja, o anoni-
mato condicional ocorre quando a relagao entre mensagem e identidade manifesta-se
apenas em casos especificos, tais como na investigacao de crimes ou acidentes, pro-
cessos similares & quebra de sigilos telefénico ou bancéario. Além disso, o protocolo
de autenticagao também deve garantir que uma mensagem originada de um veiculo
especifico seja impossivel de ter sido transmitida por um veiculo diferente senao

aquele, proporcionando mecanismos de nao-reptudio;
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e Deteccao de ataques sybil sem afetar o anonimato condicional: a deteccao de um
possivel ataque sybil nao pode afetar o anonimato condicional de veiculos legitimos,
isto ¢, a relacao entre mensagem e a identidade real de um veiculo legitimo nao pode
ser estabelecida durante o processo de deteccao de ataque sybil, buscando eliminar
também as chances de resultados falso-positivo, ou seja, quando um veiculo legitimo

é avaliado como malicioso;

e Deteccao de ataques sybil na regiao de ataque: é essencial que a deteccao de ataques
sybil seja realizada na regiao onde o ataque ocorre e sem a necessidade de uma
infraestrutura fixa, tais como RSUs ou C.As. Desta forma, mensagens suspeitas

devem ser simplesmente descartadas ou armazenadas para posterior processamento;

e Deteccao de ataques sybil sem necessidades de mecanismos de reputacao, e resiliente
ao conluio entre veiculos sybil: o protocolo para detectar ataques sybil deve atuar de
forma distribuida em cada veiculo e sem a necessidade de mecanismos de reputacao
de veiculos, uma vez que tais mecanismos podem ser afetados por ataques sybil [71].
Além disso, o conluio de veiculos maliciosos nao pode afetar a confiabilidade de

mensagens oriundas de veiculos legitimos;

e Exclusao do veiculo malicioso da rede: uma vez detectado um veiculo sybil, este
deve ser excluido da rede. Objetiva-se minimizar o impacto de futuros ataques
deste veiculo na rede. Este processo deve ocorrer através de um procedimento de
acusacao, nos quais veiculos que detectaram o ataque enviam para a C.A copias de

mensagens oriundas do veiculo sybil utilizadas durante o ataque;

e Garantias de deteccao de veiculos maliciosos: a solucao proposta deve garantir que
um veiculo malicioso seja detectado (resiliéncia a resultados falso-negativo, e veicu-
los legitimos nao sejam detectados como maliciosos (resiliéncia a resultados falso-

Positivo).

1.5.2 Objetivos Especificos

Para alcancar os objetivos delineados anteriormente, as seguintes atividades foram

consideradas:

1. Compreender os modelos e protocolos de autenticagao e deteccao de ataques sybil
em redes MANETS, especialmente em redes VANETSs, bem como as diretrizes e

modelos para controle de anonimato em sistemas computacionais;

2. Definir um protocolo para detectar e impedir ataques sybil em redes VANETS e,

ao mesmo tempo, oferecer suporte ao controle de anonimato dos veiculos. Para
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tal, devem-se garantir as propriedades de autenticacao de veiculos, integridade e
nao-repidio de mensagens, ao passo em que tentativas de ataques sybil devem ser
detectadas mesmo com a auséncia de RSUs e sem expor o anonimato de veiculos

legitimos;

3. Implementar o protocolo proposto em um simulador de rede e realizar experimentos

considerando diferentes cenarios. Objetiva-se, assim, avaliar o protocolo;

4. Avaliar e discutir os resultados obtidos considerando as seguintes métricas: confi-
abilidade do protocolo de autenticagao, grau de anonimato oferecido pela solugao,
sobrecarga imposta pelo protocolo com relagao ao gerenciamento, processamento,
armazenamento e comunicagao, ¢ o tempo médio de deteccao de ataques sybil. Tais

métricas sao avaliadas considerando diferentes topologias de rede;

5. Discutir e comparar os principais resultados obtidos com as abordagens encontradas

na literatura.

1.6 Relevancia da Tese

O uso de multiplas identidades para prover autenticagao e controle de anonimato em
redes VANETSs permite que um veiculo realize um ataque denominado sybil. Em um
ataque sybil, o veiculo pode utilizar as multiplas identidades para construir uma fragao
de veiculos inexistentes, objetivando iniimeros ganhos e causando impactos na execugao
de diversos servigos da rede. De modo geral, sistemas que possuem um controle fraco do
esquema de criagao e associa¢ao de identidades sao suscetiveis a ataques sybil [72].

A complexidade de equilibrar os requisitos de controle de anonimato dos veiculos e
a deteccao de um né malicioso esta no fato de que um potencial né sybil é auténtico,
isto ¢, as miltiplas identidades possuem propriedades que o garantem ser uma entidade
autenticada por terceiros. Mensagens oriundas de um né sybil nao apresentam diferencas
no tocante a autenticidade de outras mensagens oriundas de noés legitimos, o que torna
o problema ainda mais desafiador. Ademais, detectar um ataque sybil e prover controle
de anonimato de veiculos podem ser visualizados como requisitos contraditérios, ou seja,
garantir a execucao com sucesso® de um, podera afetar o outro.

Como discutido na Secao 1.2, ataques sybil em redes VANETS podem trazer impac-
tos significativos em servigos de rede, tais como em algoritmos de roteamento, evitando
que mensagens sejam entregues a um determinado nd, bem como impactar na razao de

entrega de pacotes, na vazao e na perda de pacotes. Em uma outra vertente, algoritmos

6Nesse contexto, o termo “sucesso” refere-se & execucdo do requisito de forma que ele realize a tarefa

completa para a qual foi projetado.
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de predicao de percurso que utilizam as mensagens periddicas oriundas de um veiculo
malicioso sybil poderao tomar decisoes erroneas, uma vez que nao ha a existéncia real do
veiculo associado as identidades presentes nas mensagens periddicas [73-75].

Outros tipos de ataques sao passiveis de serem executados com a presenca de um
veiculo malicioso sybil, incluindo ataques de negacao de servico e injecao de eventos fal-
sos [76]. Por fim, como discutido em [13,77|, se 0 mecanismo de revogacao de certificados
digitais for baseado em sistemas de votacao, por exemplo, um ataque sybil podera distor-
cer os resultados e influenciar na revogagao de certificados de veiculos legitimos. Dentro
do contexto de VANETS; a proposta de Raya et. al. [78] segue o modelo de revogacao de
certificados por votagoes e, caso uma entidade central nao seja considerada, um ataque
sybil pode fatalmente comprometer os resultados de revogacao.

Nesta perspectiva, devido as consequéncias de um ataque sybil em redes VANETS, a
construcao de modelos e mecanismos para combinar requisitos de autenticagao, detec¢ao
de ataques sybil e o controle de anonimato de um veiculo ¢ de real valia para prover con-
fiabilidade em futuros ambientes veiculares, sendo estes requisitos apenas um dos pilares
para a seguranga das redes VANETSs. Por fim, a partir do desenvolvimento deste trabalho,
espera-se contribuir para uma lacuna no estado da arte que envolve pesquisas relacionadas

a autenticacao, deteccao de ataques sybil e controle de anonimato em VANETS.

1.7 Resumo das Contribuicoes da Tese

e Uma nova abordagem para autenticacao de veiculos: foi desenvolvido um
novo protocolo para autenticagao de veiculos com suporte ao controle de anonimato,

nao-repudio, e identificagao correta de veiculos maliciosos;

e Uma arquitetura multinivel para agrupamento de veiculos: foi definida uma
arquitetura multinivel de conjuntos anonimato, permitindo que veiculos comparti-
lhem um subconjuto de atributos e torne mais complexa a identificacao de uma

mensagem transmitida na rede;

e Um protocolo para acusacao de veiculos maliciosos: foi definido um protocolo
para informar a um sistema de gerenciamento de redes veiculares potenciais ataques

detectados na rede;

e Descentralizagao do processo de detecgao de ataques sybil: foi desenvolvida
uma abordagem para detectar ataques sybil de forma distribuida e independente da
presencga de uma infraestrutura fixa. Desta forma, o protocolo ASAP-V é capaz de
detectar ataques sybil mesmo sem a presenca fisica de uma RSU e conectividade

com uma C.A;
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¢ Resiliéncia a detecgoes falso-positivo e falso-negativo: a abordagem proposta

para detectar ataques sybil é imune a resultados falso-positivo e falso-negativo.

1.8 Estrutura do Documento

Este documento esta estruturado em capitulos, organizados como descritos a seguir:

e Capitulo 1: apresentou-se uma visao global da tese, seguindo uma diregao que
partiu inicialmente de uma contextualizacao sobre o tema e da probleméatica que
permeia os trabalhos encontrados na literatura. Em seguida, foram descritas as
hipoteses para solucionar o problema, abordados o escopo e as delimitagoes do
trabalho, bem como delineados os objetivos e a relevancia do tema e do trabalho.
Por fim, foram descritas, de forma sucinta, as principais contribui¢oes da presente

pesquisa;

e Capitulo 2: apresentam-se conceitos relacionados ao tema abordado neste traba-
lho. Assim, é realizada uma sintese sobre as VANETSs, delineando os principais
conceitos, cenarios de aplicagao, padroes e projetos existentes. Prossegue-se abor-
dando as potenciais vulnerabilidades e ataques em redes VANETS, com foco especial
em conceitos sobre controle de anonimato e ataques sybil. Conclui-se apresentando

potenciais ataques sybil em outras aplicacoes de redes;

e Capitulo 3: discute-se as abordagens existentes na literatura e é realizada uma
comparagao arquitetural entre as abordagens e o presente trabalho de tese. Em se-
guida, descrevem-se as principais limitagoes de cada abordagem e, ao fim, apresenta-
se um quadro comparativo entre as abordagens através de um conjunto de requisitos
que devem ser contemplados em solugoes com foco em autenticacao e deteccao de

ataques sybil em VANETS;

e Capitulo 4: descrevem-se a concepgao e o projeto do protocolo ASAP-V. Em linhas
gerais, sao apresentados o método utilizado, a arquitetura principal do protocolo, o

funcionamento geral da solucao proposta e, por fim, cenarios de aplicagao;

e Capitulo 5: apresentam-se os principais resultados alcancados. E realizada uma
analise detalhada do protocolo de autenticacao proposto, bem como do grau de
anonimato provido pelo protocolo, e uma analise dos custos computacionais exigidos
pelo protocolo. Prossegue-se apresentando os parametros de rede considerados nos
experimentos e os principais resultados alcancados relacionados a fase de deteccao
de ataques sybil. Finaliza-se com um breve comparativo dos resultados alcancados

com outras abordagens disponiveis na literatura;
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e Capitulo 6: sao apresentadas as consideragoes finais. Inicia-se com uma breve
apresentacao sobre o problema e o tema abordados. Prossegue-se delineando os ob-
jetivos alcancados e as etapas executadas para contemplar os objetivos do trabalho
proposto. Por fim, sao descritas as principais contribui¢oes da presente pesquisa e

das perspectivas futuras do trabalho.



Capitulo 2
Fundamentacao

Neste capitulo sao apresentados conceitos sobre as Redes Ad Hoc Veiculares (VA-
NETS), descrevendo as caracteristicas fundamentais para a compreensao do restante do
documento. Assim, inicia-se com a introducao de conceitos basicos sobre Redes Ad Hoc
Veiculares, suas principais caracteristicas, projetos e cenarios que podem ser vislumbra-
dos. Prossegue-se com uma breve apresentacao sobre os potenciais problemas relativos a
alguns tipos de ataques que podem ser explorados em redes veiculares, com maior foco
em ataques sybil e controle de anonimato. Por fim, é discutido como os ataques sybil sao

explorados em outras arquiteturas de aplicagao.

2.1 Introducao

Diversos avancos tecnoldgicos presentes nos atuais veiculos automotores visam melho-
rar a experiéncia do condutor e dos passageiros. Exemplos de tais tecnologias incluem a
utilizacao de sistemas de frenagem, sensores capazes de detectar e advertir o condutor da
proximidade de obstaculos, alarmes de velocidade acima do permitido e ajustes automa-
ticos de bancos e retrovisores com base nas caracteristicas fisicas do motorista [79]. De
modo geral, essas tecnologias sao baseadas em sensores e atuadores que detectam e cole-
tam sinais do ambiente e informam ao condutor. Entretanto, tais tecnologias sao restritas
a interagao entre o veiculo e o condutor.

A proxima etapa desse avango tecnologico consiste no desenvolvimento de sistemas
que permitem a interacao entre diferentes veiculos. O principal objetivo desses sistemas
é permitir o desenvolvimento de uma rede através da qual seja possivel executar sistemas
de transporte inteligentes onde os veiculos sao nos capazes de trocar informacoes entre si.
Nesse contexto, diversos servigos poderao ser executados, tais como localizacao de vagas
em estacionamentos, alerta de aproximagao de veiculo de emergéncia, alerta cooperativo

de acidentes, sistemas anticolisdo, entre outros [2]. Ademais, vislumbra-se também o

20
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acesso a internet e o compartilhamento de contetidos multimidia entre os veiculos.

A interacao entre veiculos é possivel através das chamadas Redes Ad Hoc Veiculares
(VANETS) |2]. Essas redes sao compostas de veiculos automotores e infraestruturas fixas
localizadas as margens das vias. Devido a natureza dos nos, estas redes diferem de outras
redes moveis em diversos fatores, a saber: os nés se movem em altas velocidades e em
trajetorias que acompanham os limites das estradas; os nés possuem muitos recursos de
energia e tempo reduzido em contato com outros nds, o que torna as conexoes muito
transientes; por fim, demandam baixa laténcia e alta confiabilidade. Devido a essas
caracteristicas particulares, os protocolos criados para outras redes sem fio, como as redes
ad hoc moveis (MANETS), nao sdo, em geral, adequados para redes VANETS.

As redes VANETSs apresentam caracteristicas importantes que devem ser consideradas

ao projetar novas solugoes para ambientes veiculares. Tais caracteristicas incluem [2]:

e A natureza de comunicacao: a comunicacao entre os nos pode ser de forma ad
hoc, onde veiculos estabelecem comunicacao entre si para a troca de informagoes e

eventos, ou entre veiculos e infraestruturas centralizadas ao longo das vias;

e Mobilidade e dinamismo: veiculos modificam a localizagdo com uma frequéncia
maior que outros nés presentes em redes MANETSs. Devido & alta velocidade de
deslocamento, a conexao entre veiculos pode se tornar muito transiente e a topologia
da rede dinamica. Como exemplo, o desenvolvimento de protocolos que envolvem

agrupamento de noés, como ilustrado na Figura 2.1 torna-se ainda mais desafiador;

Agrupamento de veiculos em diferentes intervalos de tempo

Figura 2.1: Representacao de agrupamento de veiculos em redes VANETS.

e Processamento de dados em tempo real: devido & dinamicidade de alteragao de
estado dos noés e as aplicagoes que podem por a vida de motoristas em risco, as
redes VANETs impoem restri¢oes quanto ao tempo de processamento das mensagens

recebidas pelos veiculos, que devem ser processadas em poucos milisegundos;

e Valor do Dado Vs. Distancia: dados e eventos sao importantes apenas para uma

regiao especifica. Como exemplo, a divulgacao de um evento de colisao entre dois
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veiculos sera relevante apenas para outros veiculos em um raio de poucos quilometros
(Figura 2.2).

(c J)I ok I(t )

RSUZ

~

L -
v ~- Evento: ( colisdo )

-----

Figura 2.2: Informacgoes sobre eventos sao relevantes apenas para uma dada regiao.

2.2 Arquitetura das Redes Veiculares

A arquitetura das redes veiculares define a forma como os nés se organizam e se co-
municam e é ilustrada na Figura 1.1. Atualmente, existem duas arquiteturas principais:
ad hoc puro e infraestruturada/hibrida [2]. Na arquitetura ad hoc, os veiculos se comu-
nicam diretamente entre si sem qualquer entidade centralizada, provendo roteamento de
mensagens quando a distancia entre os veiculos transmissor e receptor for maior que o
alcance do sinal transmitido. A comunicacao entre veiculos é comumente chamada de
comunicagao V2V (Vehicle-to-Vehicle).

Embora nao seja necessaria uma infraestrutura intermediaria para comunicacao entre
os veiculos, a abordagem puramente ad hoc tem como principal desvantagem a conecti-
vidade da rede que depende da densidade e do padrao de mobilidade dos veiculos. Para
evitar problemas de conectividade, a arquitetura infraestruturada/hibrida inclui nos estéa-
ticos, denominados Unidades de Acostamento, ou simplesmente RSU (do inglés Roadsite
Units) ao longo das margens das ruas e estradas, servindo como nés intermediérios para
comunicagao. A vantagem desta abordagem é o aumento da conectividade entre os nos
em rodovias com baixa densidade e a possibilidade da comunicagao com outras redes,
como por exemplo, a internet. Entretanto, a conectividade da rede é apenas garantida
mediante um numero grande de elementos fixos, o que pode elevar os custos da rede. O

modo infraestruturado tem como sinénimo o termo V2I ( Vehicle-to-Infrastructure).

2.3 Padroes de Redes Veiculares

Os primeiros esforgos para a definicao de padroes para redes VANETS foram realizados
nos EUA em 1999. A Comissao Federal de Comunicagoes dos EUA (U.S. Federal Commu-

nication Commission) reservou para o pais um espectro de 75 MHz da largura de banda
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na faixa de 5,9 GHz (5,850-5,925 GHz) para aplicagoes DSRC (Dedicated Short-Range
Communications) focada exclusivamente em comunicagdes V2V e V2I [80]. A alocagao
de canais DSRC esta ilustrada na Figura 2.3. O espectro reservado esta organizado em 7
canais de 10 MHz, sendo 1 canal de controle e 6 canais de servi¢cos. O canal de controle
é reservado para a transmissao de mensagens periddicas de alta prioridade, denominada
beacon [80] (ver Secao 2.3.1) e mensagens de seguranga no transporte, tais como sistemas
de anticolisao. Por outro lado, os canais de servico sao utilizados para transmissao de

conteudos de audio, video e dados de aplicagoes.

Canal de
Canais de Servigo Controle Canais de Servigo

S o it 17e L0 12 [

i
|171 172 |173 174 |175 176 |177 178 | 179 180 1181 182 183 184 E
|
I
|
I
|

Frequénma: : : :
(GHz) E ; ; | !
5,855 5,865 3,875 5,885 5,895 5,905 5,915 5,925

Canais de 10 Mhz | EUA - 5,9 GHz (5,850 — 5,925 GHz)
Europa — 5,9 GHz (5,855 — 5,925 GHz)

Figura 2.3: Representacao de alocacao de frequéncias de canais para aplicagoes DSRC no
padrao 802.11p (Adaptada de [81]).

2.3.1 A Arquitetura WAVE

A fim de prover mecanismos escalaveis e eficientes, bem como adequar futuras solugoes
de acordo com as restrigoes e necessidades das redes VANETS, fez-se necessario aplicar
mudancas nas tecnologias de redes sem fio, em especial no padrao 802.11. O padrao que
estéa sendo especificado é definido como IEEE 802.11p WAVE ( Wireless Access in Vehi-
cular Environment) [82]. Estao definidos no padrao IEEE 802.11p as camadas fisicas e
de controle de acesso ao meio (MAC) para redes veiculares. Entretanto, a arquitetura
WAVE néao esta restrita apenas a estas camadas, como ilustrada na Figura 2.4. Estao
definidas nos padroes da familia IEEE 1609 outras camadas da pilha de protocolos, in-
cluindo uma camada de rede alternativa & camada IP, caracteristicas de seguranga para
aplicacoes DSRC e operacao em multiplos canais de comunicagao.

O padrao WAVE esta definido em seis documentos, a saber: IEEE P1609.1, IEEE
P1609.2, IEEE P1609.3, IEEE P1609.4, IEEE 802.11 e IEEE 802.11p. Estao descritos
nos documentos todos os requisitos para proporcionar comunicagoes V2V e V2I. O ob-
jetivo é prover interoperabilidade entre diferentes fabricantes de automéveis e solugoes a

serem executadas nos ambientes veiculares. A seguir sao descritos os principais aspectos
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Aplicagoes de Seguranga Outras Aplicagoes

UDP TCP

IP

LLC

MAC WAVE Superior (IEEE 1609.4)

Seguranca (IEEE 1609.2)

Figura 2.4: Pilha de Protocolos WAVE (Adaptada de [83]).

presentes em cada especificagao.

e IEEE P1609.1: sao definidos os servicos e interfaces da aplicacao de Gerenciamento
de Recursos da arquitetura WAVE;

e IEEE P1609.2: sao definidos os formatos e processamento seguros de mensagens.
Para tal, sdo delineados aspectos como Infraestrutura de Chaves Publicas (PKI)
e certificacao digital. Nesse contexto, Autoridades de Certificacao sao propostas,
cujo objetivo é autorizar/desautorizar outras entidades da rede através da emissao
ou revogacao de certificados digitais. Tais certificados tém como base algoritmos
assimétricos, mais especificamente o modelo de Curvas Elipticas (ECDSA) [69].
Além disso, é especificado um conjunto de veiculos de seguranga publica, denomi-
nado OBUs (do inglés, On-Board Unit) de Seguranga Publica (Public Safety OBUs
- PSOBUs). As PSOBUs serao embarcados em veiculos relacionados a seguranga

publica, tais como viaturas de policia e bombeiros;

e IEEE P1609.3: sao especificados os servigos de controle de enlace 16gico (Logical Link
Control - LLC), de rede e de transporte, incluindo endere¢camento e roteamento.
A comunicacgado WAVE pode utilizar o IPv6 ou mensagens curtas WAVE (WAVE
Short Messages - WSM), uma alternativa que tem como objetivo proporcionar maior
eficiéncia. O plano de dados definido no padrao 1609.3 consiste em quatro servigos:

controle de enlace logico, o protocolo de rede IPv6, os protocolos de transporte
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UDP e TCP, e o protocolo WSMP (WAVE Short Message Protocol), que ocupam

as camadas de transporte e de rede;

IEEE P1609.4: sao propostas modificagoes no padrao IEEE 802.11 para a operacao
em miltiplos canais, uma vez que esté definida na arquitetura WAVE a utilizacao
de um canal de controle e miltiplos canais de servico. Um dispositivo que segue o
padrao WAVE deve monitorar o canal de controle & espera de requisi¢oes de servigos

WAVE que contém o ntimero do canal de servico a ser utilizado pelo servico WAVE;

IEEE 802.11p: O padrao IEEE 802.11p ¢ uma extensao da familia de protocolos
IEEE 802.11 e baseia-se, principalmente, na extensao IEEE 802.11a, porém, opera
na faixa DSRC de 5,9 GHz. Mais detalhes sobre o padrao podem ser encontrados
em [81,84-86].

A camada fisica define como os dados sao modulados em sinais que sao transmitidos
em ondas eletromagnéticas. O padrao 802.11 faz uso do esquema de multiplexagao
por divisao de frequéncia (OFDM, do inglés Orthogonal frequency-division multi-
plezing), com taxas de transferéncia entre 3 e 27 Mbps (para canais de 10 MHz).
Sao detalhadas na Tabela 2.1 as taxas de dados, tipos de modulagoes, e poténcia
minima recebida de acordo com o padrao IEEE 802.11. Como exemplo, com taxas
de transmissao de 3 Mbps, utilizando modulagdo BPSK e taxas de codificagao 1/2

deve ser vidvel com poténcia minima recebida igual a -85 dBm.

Tabela 2.1: Taxas de dados, modulagoes e poténcias minimas recebidas no padrao
[EEE 802.11 para canais de 10 MHz.

Taxas (Mbps) Modulagao | Taxa de Codificacao | Poténcia ~ Minima  Recebida
(dBm)
BPSK 1/2 -85
4,5 BPSK 3/4 -84
6 QPSK 1/2 -82
QPSK 3/4 -80
12 16-QAM 1/2 =17
18 16-QAM | 3/4 -73
24 64-QAM | 2/3 -69
27 64-QAM | 3/4 -68

Uma rede VANET pode ser constituida a partir da transmissao de dois tipos de men-
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sagens definidos pelo padrao WAVE, a saber: periodicas (beacon) e baseadas em eventos
(esporadicas) [87,88]. No primeiro caso, veiculos transmitem mensagens periodicamente
para informar dados como velocidade, direcao e posicao atuais. Tais mensagens sao trans-
mitidas a partir do modelo de tnico salto (one-hop) e para todos os nos no raio de trans-
missao Rt do veiculo transmissor.

Por outro lado, mensagens esporadicas tém como objetivo alertar veiculos sobre pos-
siveis situacoes de perigo, tais como pistas escorregadias, frenagens brusca de veiculos a
frente, obstaculos nas vias - tais como veiculos parados -, notificagao de limites de veloci-
dade nas vias, entre outras. Tais mensagens sao consideradas de alta prioridade e devem
ser transmitidas considerando com baixa laténcia e alta confiabilidade.

Formalmente, uma rede VANET constituida por mensagens periddicas pode ser repre-
sentada pela tupla G = (V, E) em que V representa o conjunto de nos (veiculos e RSUs)
no espaco euclidiano e E C V2. Todos os links de comunicacao diretos entre pares de nos

n; e n; (i # j), representado por edge(n;,n;) sdo constituidos a partir da Definicao 1:

Definig¢ao 1. Dada uma rede G = (V, E), existird um par de nds comunicantes (n;,n;) €
E se, e somente se, a distdncia euclidiana entre as posi¢oes de n; e n;, representadas

por POS,,, e POS,; é menor que o raio de transmissao Rt dos rddios de n; e nj, isto ¢,
E = {(n;,n;) € V?|(POS,, — POS,,) < Rt}.

Do ponto de vista de um no n., uma rede VANET constituida a partir da Defini¢ao 1

pode ser estendida a partir da Definicao 2.

Definicao 2. Do ponto de vista de um veiculo arbitrdario n., uma rede G, € constituida
por todos os nds n; € V que satisfazem a condicao que constituem o conjunto E. Desta

forma, E. € o conjunto de pares de nds comunicantes com o no n., formando a rede

Gc = <‘/, Ec)

Devido a velocidade dos veiculos, a periodicidade de transmissao de mensagens beacon
deve variar entre 100 ms e 300 ms, dependendo de parametros de qualidade de servico
(QoS) desejados. Nesse contexto, Nguyen et al [89] observaram que o envio demasiado de
mensagens periddicas em redes com alta densidade de veiculos pode implicar em maiores
atrasos e baixa recepcao de mensagens.

Nesta mesma linha de raciocinio, Sommer et. al. [90] também avaliaram que a perio-
dicidade de envio de mensagens dependera da qualidade do canal de transmissao, a qual
considera parametros como o ntmero de nés no raio de transmissao, o niimero de colisoes
de pacotes que ocorreram, e o valor da relagao sinal-ruido (SNR, do inglés, Signal to Noise
Ratio).

Nas se¢oes a seguir sao apresentados potenciais cenarios de aplicagao e projetos exis-

tentes para redes veiculares que tém como base o uso de mensagens periédicas, bem como
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de mensagens baseadas em eventos.

2.4 Aplicacoes e Projetos

Podem-se vislumbrar trés potenciais categorias de aplicagoes voltadas para ambientes
veiculares, a saber: seguranca no transito, entretenimento, e assisténcia ao motorista.

As aplicagoes para segurancga no transito sao focadas em situagoes emergenciais e pre-
ventivas, visando informar rapidamente os condutores sobre eventos de perigo. Nesta
classe de aplicagao destacam-se a divulgacao de informacoes sobre acidentes, sobre po-
tenciais perigos de colisao entre veiculos e sobre condigoes adversas de ruas e estradas.
Estao ilustrados na Figura 2.5 os potenciais cenarios de anticolisdo (collision avoidance)
para redes VANETs. No geral, a divulgacao é limitada aos veiculos préoximos aos eventos
de ocorréncia. Essa classe de aplicacao impoe baixa laténcia e alta confiabilidade para as
mensagens transmitidas, e devem ser robustas a inser¢ao de mensagens falsas e mensa-
gens conflitantes. Nesse contexto, ha diversas pesquisas sendo desenvolvidas, tais como
abordagens colaborativas para evitar colisoes entre veiculos e alerta de possiveis colisoes

em mudangas de faixas [91-93] e cruzamentos entre vias.

Regido de
Colisao

B: ( Vg, Posg, Dirg

Evento de frenagem
brusca de B'/

7 l'
&/m}’ = F T &

(a) Mensagens periodicas podem evitar colisdes(b) Evento de frenagem brusca de B permite que

em cruzamentos. D reaja ao evento antes de C também parar.

Regido de <
Colisgo <>

(¢c) Mensagens periddicas podem alertar perigos(d) Mecanismos de predi¢do de percurso podem
em ultrapassagens. evitar colisdbes em mudancas de faixa devido ao

"ponto cego” (blind spot).

Figura 2.5: Representacao de potenciais cenarios de seguranca no transito propostos para

ambientes veiculares.

As aplicacoes de entretenimento sao baseadas em aplicagoes existentes na internet,

porém, adaptadas as restricoes dos ambientes veiculares. Nesta classe destacam-se os
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servigos de mensagens instantaneas e os servigos de compartilhamento de contetdos mul-
timidia, tais como audio e video [94]. De forma similar as aplicagoes tipicas da internet
para compartilhamento de contetdos baseados em sistemas P2P, vislumbram-se em ambi-
entes veiculares os servigos denominados carro a carro ( Car-to-Car - C2C) [95], permitindo
que veiculos troquem partes de arquivos entre si da mesma forma como ocorre no pro-
tocolo BitTorrent [96] usado na Internet. Nesse contexto, projetos como SPAWN [97],
CarTorrent (98] ¢ CodeTerrent [99] foram desenvolvidos para ambientes veiculares, uma
vez que o protocolo BitTorrent nao se mostrou adequado para esses ambientes [98].

Por fim, as aplicacoes de assisténcia ao motorista visam dar suporte aos motoristas na
busca por informagoes disponiveis nas vias e estradas. Nessa classe destacam-se aplicacoes
de alertas de vagas em estacionamentos, pagamento automatico de pedagios, controle de
trafego, entre outras. Como exemplo, um estudo realizado em um distrito da cidade de
Munique, na Alemanha, revela que a busca por vagas nos estacionamentos causa 44% de
todo trafego [100], o que torna este tipo de servigo foco de diversos trabalhos [100-104].

A luz das caracteristicas e restricoes dos ambientes que envolvem as redes veicu-
lares, diversas pesquisas tém sido propostas pela comunidade cientifica. Do ponto de
vista da pilha de protocolos de rede, ha abordagens para modelagem de canais no meio
fisico [105-108], alocacdo e gerenciamento de canais [109-111], protocolos de controle
de acesso ao meio [112-115|, protocolos de roteamento geografico [116-120|, mudan-
cas nos modelos de controle de congestionamento [121-124|, protocolos de enderega-
mento [125,126], entre outras. No nivel de aplicacdo, as redes VANETSs implicam em diver-
sos desafios, com propostas existentes para transmissao de contetido multimidia [127-133],
predigdo de possiveis rotas futuras para veiculos [73-75|, protocolos de descoberta de
servigos [134], disseminagao de antncios e propagandas [135,136], disseminagao de in-
formagoes [35,137], integracao de redes VANETSs com infraestruturas de computagao na
nuvem [138] e geradores de mobilidade de veiculos para dar suporte a simulagoes expe-
rimentais para ambientes VANETSs [139-145]. No contexto deste trabalho, a seguranca
em redes VANETS também tem sido foco de uma gama de pesquisas [2,21,146-153|, uma
vez que diversos tipos de ataques maliciosos podem por em risco a vida de motoristas e
passageiros. Nas secoes a seguir, sao apresentados conceitos introdutorios sobre seguranca
em redes VANETS.

2.5 Seguranca em Redes VANETSs

As redes VANETS sao suscetiveis a diversos tipos de ataques originados por usuérios
ou nés mal-intencionados. Grande parte desses ataques sao conhecidos em outras redes de

computadores, porém, o que torna a seguranca das redes VANETs como um dos aspectos
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mais criticos de pesquisa sao as possiveis consequéncias em caso de sucesso de um ataque
malicioso, os quais podem pdr em risco a vida de motoristas e pedestres.

Por exemplo, ataques de negagao de servigo (DoS) [154] através de interferéncias do
sinal de radio (Wireless Signal Jamming) [155] ou através dos descartes de pacotes em
transmissoes multi-hop (buraco negro - Black Hole) [156, 157], como ilustrados na Fi-
gura 2.6, poderao impedir que veiculos recebam informacgoes sobre eventos importantes
ocorridos nas estradas e impossibilitar o funcionamento correto dos sistemas em execugao

nessas redes, pondo em risco a vida de motoristas e pedestres.

¢ Atacante

Descarte de

“Evento de pacotes sobre
colisao” colisao pE——
o 0O
(a) Interferéncia do sinal de radio. (b) Buraco negro através de descartes de pacotes.

Figura 2.6: Cenarios de ataques de negagao de servi¢o (DoS) em redes VANETs podem
impedir o recebimento de informagoes sobre eventos importantes, tal como colisoes entre

veiculos a frente (Adaptadas de [158]).

Ataques em VANETs podem variar de um simples monitoramento das mensagens
trocadas entre veiculos, até ataques mais sofisticados, como no caso de um conjunto
de diversos veiculos maliciosos. Aspectos como autenticacao, integridade, nao-repudio,
anonimato e confidencialidade sao de suma importancia para garantir a seguranca das
redes VANETS.

Os potenciais ataques realizados em redes VANETSs sao basicamente contra os aspec-
tos de autenticacao, disponibilidade de servigos e confidencialidade, como ilustrado na

Figura 2.7. A partir dessa categorizacao, considera-se o seguinte axioma.

Axioma 1. Usudrios em redes VANETs poderdao ser maliciosos' quando ndo se compor-
tam, de forma intencional, de acordo com as especificagoes de cada servico disponivel na
rede, ou possuem equipamentos instalados em seus veiculos que nao funcionam de acordo

com 0s requisitos para os quais foram projetos, tais como sensores de posicionamento.

A presenca de veiculos maliciosos na rede pode degradar a qualidade das aplicagoes
ou até mesmo impedir a efetiva execucao de servigos de rede, o que pode trazer inimeros
riscos aos usuarios, tais como motoristas e pedestres. Desta forma, é de suma importancia
que tais veiculos sejam detectados, identificados e excluidos da rede. Tal procedimento é

definido pelo axioma a seguir.

10s termos “usuario malicioso” e “veiculo malicioso” serdo utilizados de forma indistinguivel.
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Masquerading Reproducio Homem do Meio Sybil Spamming

Figura 2.7: Categorias de ataques em redes VANETs.

Axioma 2. Veiculos maliciosos devem ser detectados, identificados e excluidos da rede,
buscando minimizar as consequéncias e 0s impactos sob os servicos de rede e os potenciais

perigos contra a integridade fisica dos demais usudrios.

Raya et al [8] classificam os tipos de usuarios maliciosos em redes VANETSs de acordo
com trés aspectos, a saber: seu estado de adesao a rede, a sua motivacao e o seu método
de ataque. O estado de adesao define se o atacante é interno, ou seja, auténtico na rede,
ou intruso. Um atacante interno comunica-se com outros usuérios através do envio de
mensagens autenticadas, ao passo que atacantes intrusos sao mais limitados e nao podem
gerar mensagens auténticas, restringindo-os a certos tipos de ataques. O aspecto moti-
vacional pode ser classificado como racional ou malicioso. No primeiro caso, o atacante
racional visa obter beneficios, ao passo que um atacante malicioso tem como objetivo
perturbar os servicos da rede. Por fim, um atacante pode utilizar um método de ataque
ativo ou passivo. Enquanto um atacante ativo pode criar novas mensagens e modificar
mensagens durante transmissao, um né passivo limita-se apenas a escuta do canal de
comunicagao.

Estao descritos nas se¢oes a seguir cada tipo de ataque o qual esté estritamente relaci-
onada a este trabalho de pesquisa. Sao apresentadas as principais consequéncias em redes
VANETs e os tipos de atacantes interessados conforme a classificacao de Raya. Maior
énfase ¢ dada para os ataques do tipo sybil e contra o anonimato dos usuérios em redes
VANETS, ambos focos de estudo deste trabalho.
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2.5.1 Ataques contra Autenticagao

O processo de autenticagao de veiculos em redes VANETS tem como objetivo garantir
a autenticidade de mensagens oriundas de veiculos legitimos para a rede e impedir que
outros nos enviem mensagens falsas ou alteradas, utilizem identidades falsas, reproduzam
mensagens antigas etc. De acordo com Riley et al [159], os tipos de ataques contra a

autenticacao podem ser classificados como:

e Personificacio (Masquerading): esse tipo de ataque ¢é realizado a partir do uso de
identidades falsas ou roubadas. Como exemplo, um veiculo pode enviar mensagens
periddicas para rede informando que é um veiculo de emergéncia (ex.: ambulancia)
a fim de obter acesso livre na rodovia ou estrada. Esse ataque pode ser realizado

por usuérios classificados como intruso ou interno, racional e ativo ou passivo;

e Reproducao: em um ataque de reprodugao [160], mensagens auténticas originadas
por nbs auténticos sao armazenadas por um atacante para posteriormente serem
reproduzidas na rede. Um possivel cenario é um veiculo reproduzir mensagens
periddicas antigas, obtidas em uma regiao e pertencentes a outros veiculos. Esse
tipo de ataque pode ser realizado por usuérios classificados como interno ou intruso,

racional e passivo;

e Homem do Meio: Em um ataque de Homem do Meio (MITM, do inglés man-in-the-
middle), um usuario malicioso M monitora a comunicagao entre duas entidades A
e B a fim de alterar (adicionar, remover etc.) os dados nas mensagens trafegadas.
Objetiva-se fazer com que A e B recebam mensagens modificadas por M sem que

ambos percebam;

e Sybil: em um ataque sybil, multiplas identidades sao utilizadas ao mesmo tempo
para dar a ilusao que ha multiplos veiculos diferentes na regiao. O ataque pode ocor-
rer através do envio de mensagens peridédicas ou através de mensagens esporadicas.
Em ambos os casos, multiplas identidades auténticas sao utilizadas para o envio das
mensagens. Esse tipo de ataque pode ser executado por usuérios internos, racional
ou malicioso, e passivo. Tal categoria de ataque é o principal foco de pesquisa deste

trabalho e é discutido com mais detalhes na Segao 2.5.3.

Ha ainda outros potenciais ataques contra autenticagdo em redes VANETS, incluindo
GPS Spoofing [161] e tunelamento [8,162].
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2.5.2 Ataques contra Confidencialidade: anonimato em redes VA-

NETSs

Em seguranca da informacao, a confidencialidade tem como objetivo impedir que
entidades nao autorizadas tenham acesso ao contetdo original das mensagens trocadas
entre as entidades comunicantes, garantindo apenas que a origem e o destino possuam
conhecimentos do contetdo original. Para tal, algoritmos de criptografia sao utilizados
para embaralhar as mensagens e dificultar a leitura do conteiido. No contexto das redes
VANETS, a preocupagao com a confidencialidade esta além do acesso nao autorizado as
mensagens, e inclui também o aspecto da possivel violacao do anonimato dos usuarios
(ex.: motoristas).

Em redes VANETS, mensagens trafegadas para uso de proposito geral, tais como as
mensagens periodicas para aplicacoes de seguranca no transito e predi¢ao de percursos,
sao enviadas a rede de forma auténtica, porém, sem suporte a confidencialidade. Ou seja,
uma vez que tais mensagens sao utilizadas para propodsito geral, permite-se que quaisquer
entidades conectadas na rede possam monitorar o canal de comunicagao e obter os dados
presentes nas mensagens. Ademais, permitir que apenas certas entidades (ex.: veiculos
especificos) fossem capazes de ter acesso aos dados contidos em mensagens periddicas
exigiria mecanismos de negociacao de chaves de criptografia, inviavel para certos cenarios
devido a grande dinamicidade de entrada e saida de (novos) veiculos na rede. Desta forma,
nao ¢é viavel garantir confidencialidade do contetdo de tais mensagens contra entidades
nao autorizadas (ex.: atacantes passivos), o que pode facilitar o monitoramento de rotas
de veiculos e, consequentemente, a possivel violacao do anonimato dos motoristas.

A principal motiva¢ao do monitoramento das mensagens periddicas e, como consequén-
cia, a possivel violagao do anonimato dos motoristas reside especialmente em fatores co-
merciais. Na Web, por exemplo, empresas de diversos seguimentos realizam investimentos
macicos para monitorar as atividades e o comportamento dos usuérios a fim de maximi-
zar a probabilidade de oferecer servicos com maior relevancia. Essa motivagao também
deveré ser considerada em redes veiculares. Outro fator determinante para assegurar o
anonimato dos veiculos estd na integridade fisica das pessoas envolvidas (ex.: possiveis
agoes de sequestros), uma vez que usuarios maliciosos podem construir um perfil de rotas
de um veiculo especifico a fim de encontrar um padrao de mobilidade.

Nesta perspectiva, em [13] pesquisadores analisaram diferentes formas de distribuigao
de identidades para veiculos a fim de analisar o nivel de anonimato e, em contrapartida,
o impacto em requisitos de seguranga, tais como revogagao de certificados digitais de
veiculos maliciosos e nao-repudio. As trés potenciais formas de distribuicao de identidades

analisadas sao descritas a seguir:
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1. Todos os veiculos registrados no sistema compartilham as mesmas iden-
tidades: este ¢ o modelo de distribuicao de identidades mais simples para garantir
total anonimato, em contrapartida, sob a 6tica dos requisitos de seguranga, ¢ o mo-
delo que traz os maiores problemas. A identidade pode ser representada por chaves
simétricas, uma vez que o compartilhamento dessa chave, nesse contexto, é simples.
Por outro lado, uma vez detectado um veiculo mal-comportado, nao seré possivel
identifici-lo unicamente no sistema, o que também impedird sua exclusao através

da revogacao de chaves;

2. Grupos de veiculos compartilham uma mesma identidade: essa abordagem
proporciona anonimato para os grupos, porém, o nivel de anonimato dependerd do
tamanho do grupo de veiculos que compartilham as mesmas identidades. Resultados
da analise mostram que a identificacao e exclusao de veiculos maliciosos podem ser
demoradas e comprometer uma quantidade substancial de veiculos nao maliciosos,
a depender do tamanho dos grupos. Ou seja, para um grupo com um nimero de
veiculos maior (maior anonimato), a exclusdo de um veiculo malicioso pertencente

a esse grupo podera comprometer os demais veiculos do grupo;

3. Cada veiculo armazena um conjunto de identidades (pseudénimos) e ne-
nhum veiculo compartilha nenhuma identidade: além de permitir o controle
individual do anonimato de cada veiculo; veiculos maliciosos serao revogados sem
afetar os demais veiculos no sistema. Dentre as trés abordagens avaliadas, essa
se apresenta como a mais vidvel de acordo com as métricas avaliadas. Por outro
lado, os autores ainda defendem que essa abordagem identifica unicamente um vei-
culo do ponto de vista da autoridade certificadora, a qual também podera violar
o anonimato dos usuérios. Entretanto, tal argumento ¢ excessivo, uma vez que a
responsabilidade da autoridade certificadora ¢ justamente gerenciar e organizar a
autenticidade dos veiculos, papel similar a outros servigos tradicionais e consolida-
dos, tais como sistemas bancarios e de telefonia, os quais armazenam dados pessoais

como transacoes financeiras e ligagoes telefénicas.

Dentro da perspectiva de redes VANETS, é importante enfatizar que uma identidade
é representada por um certificado digital. Desta forma, com base na anélise realizada por
Haas et al [13], verificou-se que o uso de multiplas identidades para cada veiculo é a mais
adequada sob a 6tica do controle de anonimato dos usuérios e, principalmente, observando
dentro da perspectiva da revogacao de certificados digitais. Como consequéncia desta
abordagem, o uso de diferentes identidades no nivel de aplicagao também deve refletir em
mudancgas de identidades (neste caso, endere¢os) em todos os niveis da camada de rede,

tais como enderegos IP e fisico (MAC), como proposto por Fonseca et al [163]. Entretanto,
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o intervalo de tempo minimo/méximo que uma identidade deve ser utilizada, bem como
quando a troca de identidades deve ser realizada ainda sao pontos a serem definidos.

A primeira proposta remete ao trabalho de Raya [8], onde o tempo considerado para
mudanca de identidade ocorre com base na distancia entre dois potenciais pontos de
violacao de anonimato e a troca das identidades ocorre antes do segundo ponto. Neste
caso, a troca de identidade ocorre de forma arbitréaria para cada veiculo, ou seja, cada no
realiza a troca de identidades independentemente que outros noés o facam. No entanto,
uma analise apresentada em [164] detalha que tal abordagem facilita o monitoramento de
troca de identidades e, consequentemente, a associacao de diferentes identidades para o
mesmo veiculo, um procedimento denominado vinculag¢ao ou associagao (linkability) [12].

Desta forma, diversos trabalhos foram propostos com o objetivo de dificultar a associa-
¢ao das multiplas identidades de um veiculo. As abordagens propostas partem do conceito
denominado conjunto anonimato (Anonimity Set) ou k-anonymity [67,165] e zonas mistas
(miz-zones) [166]. O conceito de conjunto anonimato ¢ um modelo em que um elemento
e, de um conjunto de elementos E que compartilham as mesmas propriedades, nao pode
ser identificavel por pelo menos k-1 elementos do conjunto, para k = |E|. O conjunto E
é denominado conjunto anonimato. Como exemplo, estao ilustrados na Figura 2.8 dois
conjuntos anonimatos, o conjunto dos potenciais remetentes, e o conjunto dos potenciais
destinatéarios. Ou seja, através do monitoramento das mensagens trafegadas, nao deve ser
possivel associar uma mensagem especifica a um remetente ou um destinatario especifico.
Dentro do contexto do controle de anonimato em sistemas de geolocalizacao, o conceito
de zonas mistas visa formar conjuntos anonimatos em regides geograficas, permitindo que

entidades dentro daquela regiao nao sejam unicamente identificaveis.

Remetentes Destinatarios

Conjunto anonimato

Conjunto anonimato
J dos destinatarios

dos remetentes

Figura 2.8: Mensagens transmitidas e recebidas nao podem ser associadas ao n6 transmis-
sor pertencente ao conjunto anonimato dos remetentes e/ou ao no6 receptor pertencente

ao conjunto anonimato dos destinatarios (Adaptada de [12]).



Capitulo 2. Fundamentagao 35

Desta forma, existem na literatura abordagens que tém como base o conceito de con-
junto anonimato e zonas mistas para troca de identidades. Tais abordagens diferem
apenas em como os conjuntos anonimatos sao constituidos e o momento de troca de iden-
tidades. Como exemplo, as intersecgoes entre vias ou regioes onde ha grande aglomerado
de veiculos, tais como estacionamentos, podem ser consideradas zonas mistas para troca
de identidades [167-169|. Nesse caso, todos os veiculos devem alterar suas identidades
ao mesmo tempo. Além disso, a troca de identidades dos veiculos pertencentes a uma
mesma zona mista pode ocorrer ap6s um periodo de siléncio (silent period), onde veiculos
interrompem a transmissao de mensagens periddicas, alteram as identidades, e voltam a
transmitir [164, 170].

2.5.3 Definicao de Ataques Sybil

Na maioria dos sistemas de computacao, identidades sao utilizadas como uma abs-
tracao para facilitar a identificacao de uma entidade. Em um ataque sybil, um n6é pode
utilizar miltiplas identidades para construir uma fracao de nés inexistentes, objetivando
intimeros ganhos e causando impactos na execucao de diversos servicos da rede. De modo
geral, sistemas que possuem um controle fraco do esquema de criacao e associacao de
identidades, e nao oferecem uma infraestrutura que assegure a unicidade da relacao entre
entidades e identidades, sdo suscetiveis a ataques sybil [72]. Como definido em [43], um né
que usa miltiplas identidades para realizar um ataque sybil é denominado nd malicioso
sybil, ao passo que as multiplas identidades sao chamadas de nds sybil.

Como detalhado por Douceur [14] e delineado nas segoes a seguir, em diferentes apli-
cagoes de redes, tais como sistemas P2P e sistemas de armazenamento distribuido, um
ataque sybil pode ocorrer através do uso de multiplas identidades de forma nao simultéa-
nea, ou seja, em que cada identidade do né sybil é utilizada por vez. Entretanto, como
discutido na secao anterior, o uso de miltiplas identidades de forma nao simultanea em
redes veiculares nao necessariamente caracteriza um ataque sybil, uma vez que tal abor-
dagem pode ser utilizada para proporcionar anonimato aos nés. Desta forma, a visao
inicial de Douceur nao se mostra totalmente adequada quando aplicada ao contexto de
redes veiculares. Assim, para este trabalho de pesquisa, propoe-se, em linhas gerais, a

seguinte definicao de ataques sybil em redes veiculares:

Definigao 3. Um ataque sybil ocorre quando um veiculo (usudrio malicioso), com o uso

de maltiplas identidades, envia mensagens a rede para disseminar um mesmo evento falso.

Nesse sentido, é importante ressaltar que, para caracterizar um ataque sybil, duas
ou mais identidades devem ser utilizadas pelo veiculo para declarar a ocorréncia de um

mesmo evento, sendo este definido da seguinte forma:
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Definicao 4. Um evento em redes veiculares descreve um acontecimento numa determi-
nada regiao geogrifica, em um determinado intervalo de tempo, para uma mensagem do

tipo periodica ou esporddica.

Ataques sybil podem ser explorados em diversos tipos de rede. A seguir sao apresen-
tados potenciais cenarios de ataques sybil e como esses podem ser explorados em diversas

categorias de aplicacao.

Ataques sybil: Redes Ad Hoc Veiculares

Em redes VANETSs, um ataque sybil pode ser explorado através de mensagens pe-
riodicas ou através de mensagens para disseminar eventos esporadicos, como detalhado
na Secao 1.2. Desta forma, tais mensagens podem perturbar servicos de rede, tais como
protocolos de roteamento, e permitir que motoristas tomem decisoes erroneas devido ao

impacto do ataque em algoritmos de detec¢ao de mensagens falsas [171,172].

Ataques sybil: Spam

A distribuigao indiscriminada de mensagens eletronicas (spam) é o exemplo mais co-
nhecido de um ataque sybil. Nessa categoria de ataque, um usuario gera intimeras contas
de correio eletronico, na maioria das vezes inativas, com o objetivo de enviar e disseminar
mensagens indesejadas, dificultando a agao de filtros que tém como parametro de filtragem
o endereco do remetente. Atacantes normalmente utilizam ferramentas para automatizar
a obtencao de enderegos dos destinatéarios, bem como o envio das mensagens indesejadas,
o que pode resultar em um ataque de maiores proporc¢oes. A principal motivacao para
esta categoria de ataque sybil é o baixo custo associado a obtencao de uma identidade

(enderego eletronico).

Ataques sybil: Redes de Sensores Sem Fio

Rede de Sensores Sem Fio (RSSF) é um tipo especial de Rede Ad Hoc Sem Fio (WA-
NET) constituida de sensores (nds) cujo papel é coletar, processar e transmitir dados
em tempo real entre si, ou entre pontos de coletas que devem utilizar as informagoes
para tomada de decisoes. Como sensores possuem restricoes de consumo de energia e de
processamento, a utilizacao de infraestruturas de seguranca quase nunca é considerada.
Como consequéncia, as redes de sensores sem fio estao também propicias a ataques sybil,
como detalhado por Newsome et al. [43]. Como exemplo, um n6 sybil pode acabar com a
divisao equitativa dos tempos de acesso ao meio e conseguir um maior tempo de utilizagao

do canal, o que pode ocasionar desde pequenos inconvenientes até graves acidentes.
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Ataques sybil: Algoritmos de Roteamento

Em algoritmos de roteamento, um atacante pode criar varias identidades se fazendo
passar por varios nos legitimos para criar falsos caminhos de roteamento. Ademais, evita-
se também que outros noés participem do roteamento e consigam obter créditos por ter
feito o roteamento em sistemas guiados por mecanismos de reputagao. Por fim, como
detalhado em [173], a presenga de veiculos sybil aumenta a porcentagem de perdas de

pacotes ocasionada pelo descarte de pacotes e pela formacgao de loops de roteamento.

Ataques sybil: Sistemas de Armazenamento Distribuido

Sistemas de Armazenamento Distribuido tém como objetivo replicar dados em diferen-
tes noés para evitar perdas de dados, ou fragmentar os dados para controle de anonimato.
Como analisado em [14], se um n6 sybil for escolhido para receber um dado replicado ou
partes desses dados fragmentados, este pode eliminar por completo os dados replicados
ou evitar que eles sejam reconstituidos a partir dos fragmentos armazenados. A presenca
de um no6 sybil aumenta a probabilidade de que ele receba todas as copias ou fragmen-
tos dos dados, uma vez que os demais nos visualizam-no como diferentes nos (diferentes

identidades).

Ataques sybil: Sistemas de Votagao On-line

Em sistemas de votacao on-line cujas identidades sao definidas a um baixo custo, um
ataque sybil pode comprometer os resultados finais de votagao [174]. Como exemplo, um
dos critérios utilizados pelo motor de busca da google (PageRank) para classificagdo de
paginas Web ¢é a quantidade de hiperlinks (votos) que uma pagina é referenciada [175].
Desta forma, um atacante pode gerar varias paginas contendo hiperlinks para uma péagina

especifica, melhorando a colocagao dessa nos resultados de pesquisas realizadas [71,176].

Ataques sybil: Sistemas de Compartilhamento de Recursos

Sistemas de compartilhamento de recursos em redes P2P também estao sujeitos a
ataques sybil, os quais podem comprometer mecanismos de incentivo & colaboracao e
aumentar a probabilidade de um né sybil utilizar os recursos sem contribuir com o sistema
ou até evitar que eles sejam compartilhados [174]. A rede de favores (ou NoF, do inglés
Network of Favors) [177] é um sistema auténomo de reputagao cujo objetivo é incentivar
o compartilhamento de recursos computacionais ociosos para outros nos da rede, bem
como detectar nos caronas na rede (free-rider), ou seja, o n6 que nao doa recurso algum.
Em resumo, usuarios que sao os maiores colaboradores possuem as mais altas pontuacoes

e devem ter maior prioridade para consumir recursos computacionais da comunidade.
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Entretanto, se dois ou mais nés possuem as mesmas pontuacoes, entao um sorteio deve
ser realizado para decidir quem ira receber o recurso. Um ataque sybil pode aumentar a
probabilidade de um né sybil ser escolhido para receber o recurso, uma vez que esse tera

mais identidades participando do processo de selecao.

2.6 Consideracoes Finais

Neste capitulo foram apresentados conceitos sobre as Redes Ad Hoc Veiculares (VA-
NETs), descrevendo as caracteristicas fundamentais para a compreensao do restante do
documento. Assim, foram introduzidos conceitos basicos sobre Redes Ad Hoc Veicu-
lares, suas principais caracteristicas, projetos e cenérios que podem ser vislumbrados.
Prosseguiu-se com uma breve apresentacao sobre os potenciais problemas relativos a al-
guns tipos de ataques que podem ser explorados em redes veiculares, com maior foco em
ataques sybil e controle de anonimato. Por fim, foi discutido como os ataques sybil sao

explorados em outras arquiteturas de aplicacgao.



Capitulo 3
Trabalhos Relacionados

Neste capitulo sao apresentadas as abordagens correlatas ao protocolo ASAP-V. As-
sim, inicia-se com uma breve descri¢ao dos parametros de comparagao entre as abordagens.
Tem-se, entao, as principais caracteristicas que devem ser contempladas em protocolos de
autenticagao e deteccao de ataques sybil em VANETs. Em seguida sao apresentadas
as abordagens encontradas na literatura, agrupadas de acordo com o método utilizado
para deteccao de ataques sybil. Por fim, é apresentado um quadro comparativo entre o

protocolo ASAP-V e as demais abordagens, considerando os parametros de comparacao.

3.1 Parametros de Comparacao

A seguir sao apresentados os parametros utilizados para comparacao entre o presente
trabalho e as abordagens encontradas na literatura. Desta forma, tem-se as principais
caracteristicas que devem ser contempladas em um protocolo de detec¢ao de ataques sybil

com suporte ao controle de anonimato em VANETS.

1. Deteccao de ataques sybil na regiao geografica de ocorréncia e no mo-
mento do ataque: é essencial que a deteccao de ataques sybil seja realizada na
regiao onde o ataque ocorre. Desta forma, é possivel que veiculos determinem a
confiabilidade das mensagens recebidas na regiao durante um potencial ataque sybil

e tomem decisoes pelo descarte total das mensagens suspeitas;

2. Independéncia de uma infraestrutura fixa para deteccao de ataques sy-
bil: é essencial que o processo de tomada de decisao sobre um potencial ataque sybil
seja distribuido entre os veiculos, independentemente da presenca de infraestruturas
fixas, tais como C.A ou RSUs, durante um ataque. Desta forma, é possivel garantir
a deteccao de um ataque sybil em regioes geograficas sem a presenca de tais infra-

estruturas. Consequentemente, é possivel também impedir que ataques sybil mais

39
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sofisticados, tais como acompanhados de DoS e DDoS contra essas infraestruturas

fixas, comprometam a comunicagao entre veiculos;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia
das estradas para deteccao de ataques sybil: como consequéncia do item
anterior, é importante que a detecgao de ataques sybil ocorra em quaisquer regioes
e estruturas de vias e estradas, independentemente de como as vias de acesso sao

interconectadas;

4. Resiliéncia a resultados falso-positivo e falso-negativo: devido ao trade-off
entre os requisitos controle de anonimato e deteccao de ataques sybil, é possivel
gerar resultados de detecgoes falso-positivo, ou seja, quando um veiculo nao-sybil
¢ detectado como malicioso, bem como resultados de detecgoes falso-negativo, ou
seja, quando a presenca de um veiculo sybil nao é detectada durante o ataque.
Desta forma, é importante que a abordagem para detectar ataques sybil minimize

ao maximo ambas as formas de resultados;

5. Deteccao de ataques sybil oriundos de mensagens periédicas e espora-
dicas: pretende-se analisar se a abordagem proporciona deteccao de ataques sybil
quando explorados através de mensagens periodicas e/ou esporadicas. Como deta-
lhado na Secao 2.3.1, ambos os tipos de mensagens diferem quanto a periodicidade

de transmissao, o que requer estratégias diferenciadas para detectar um ataque sybil;

6. Autenticagao com suporte a nao-repudio: ¢ essencial que a abordagem permita
identificar um veiculo malicioso. Desta forma, avalia-se o suporte a nao-repudio
de mensagens e como este processo é realizado até que os veiculos na rede sejam

informados.

3.2 Descricao dos Trabalhos

Nesta secao, faz-se uma analise das abordagens encontradas na literatura, organizadas
de acordo com o método de deteccao de ataque sybil, a saber: método baseado em PKI
(Public Key Infrastructure); método baseado na relagao espago/tempo; e método baseado

no monitoramento de nés vizinhos.

3.2.1 Abordagens Baseadas em PKI

As abordagens baseadas no método de infraestruturas de chaves ptublica/privada (PKI)
tém como objetivo basilar determinar se duas ou mais identidades, representadas por cha-

ves publica/privada, pertencem ao mesmo veiculo e atribuir a uma C.A a responsabilidade
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de gerenciamento de chaves. O protocolo ASAP-V, proposto neste trabalho, faz uso deste

método.

P2DAP

A abordagem proposta por Zhou et al [53,54], chamada P2DAP, permite o prévio
armazenamento de multiplas identidades e faz uso de RSUs e C.As para detectar potencial
ataque sybil. Para tal, a arquitetura proposta agrupa as identidades (ou chaves) em M
conjuntos organizados em dois niveis; para o primeiro nivel, cada conjunto m;; € M
associa as identidades com os mesmos x bits, os quais sao gerados através de colisoes
de fungoes de hash. Para o segundo nivel, cada conjunto my; € M possui apenas as
identidades com y bits tnicos. Desta forma, dois ou mais veiculos podem apresentar
chaves que apresentam os mesmos z bits, mas apenas um tunico veiculo possui chaves com
os mesmos ¥ bits. Apos o processo de definicao de identidades, cada veiculo v armazena,

durante o processo de registro na C.A, um conjunto de k identidades pF.

Autoridade
Certificadora
Verlf ica
y bits
p ’ p £ p El
pA!pB!pB’ |||| wrere

Resultado

Verifica x bits ((g)) sybil: pg, p',
Pas Pe: P's [I\ P’s

) - B: ( Vg, Posg, Dirg > | p
A: {V,, Pos,, Diry ) B B B B
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B: (V"g, Pos™g, Dir'g ) | p’g

Figura 3.1: Representagao de cenério de controle entre anonimato e deteccao de ataques

sybil proposta por Zhou et al [53,54].

Como ilustrada no cenario da Figura 3.1, a deteccao de um ataque sybil ocorre da
seguinte forma: quaisquer mensagens transmitidas na rede sao capturadas pela RSU mais
proxima. Na Etapa 1, a RSU determina se as mensagens possuem o mesmo conjunto de
x bits, a partir de uma chave conhecida apenas pelas RSUs aplicado a um algoritmo de

hash. Considerando que as identidades p4, pg, pg e plfg possuem tais bits em comum, na
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Etapa 2 a RSU deve repassar tais mensagens para a C.A, uma vez que a RSU nao pode
determinar se as mensagens sao originadas de diferentes veiculos, porém, com identidades
apresentando os mesmos z bits, ou se sao oriundas de um mesmo veiculo numa tentativa de
realizar um ataque sybil. Na Etapa 3, a C.A podera determinar que apenas mensagens com
identidades pg, py e p% sdo originadas do veiculo B e, consequentemente, de um ataque
sybil. Desta forma, o anonimato de um veiculo pode ser garantida uma vez que apenas
a C.A podera determinar a identidade real do veiculo. Por outro lado, a detec¢ao de um
veiculo sybil pode ser comprometida devido a uma possivel nao disponibilidade de pelo
menos uma RSU. Ademais, resultados mostram que a deteccao de um potencial ataque
sybil podera ter duragao de pelo menos 20 segundos em regioes com grande densidade de
veiculos, tempo inviavel para diversos cenarios reais para redes veiculares. Na Se¢ao 5.6 é
realizado um comparativo entre o P2DAP e 0 ASAP-V com relacao ao tempo de deteccao
de ataques sybil.

A seguir sao apresentadas as caracteristicas do protocolo P2DAP com relacio aos

parametros de comparagao considerados:

1. Deteccao de ataques sybil na regiao geografica e no momento de ocor-
réncia do ataque: a detecgao sera realizada no local de ataque quando os z bits
a ser comparados nao sao iguais. Caso contrério, a detec¢ao nao sera realizada no
local de ataque devido ao atraso de comunicagao em cenarios onde os y bits devem

ser comparados na C.A;

2. Independéncia de uma infraestrutura fixa para deteccao de ataques sy-
bil: o protocolo P2DAP depende exclusivamente da disponibilidade de RSUs e
C.As para detectar ataques sybil, uma vez que bits em comum devem ser verifica-
dos. Como consequéncia, em regioes onde RSUs nao estao disponiveis - tanto do
ponto de vista fisico devido a roubos de equipamentos e fase inicial de instalagao
de equipamentos, bem como do ponto de vista logico devido a ataques DoS/DDoS
-, veiculos nao podem determinar a confiabilidade das mensagens, comprometendo

mecanismos de tomadas de decisao sobre a veracidade de eventos;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia
das estradas para detecgao de ataques sybil: a abordagem nao depende de

um padrao de fluxo de veiculos;

4. Resiliéncia a resultados falso-positivo e falso-negativo: a abordagem pode
evoluir para detecgoes falso-positivo quando os primeiros x bits de duas ou mais
chaves pertencentes a veiculos diferentes sao avaliados pela mesma RSU. Entretanto,

a abordagem elimina quaisquer possibilidades de resultados falso-negativo se houver
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uma RSU na regiao de ataque, uma vez que a C.A garante detectar um veiculo sybil.
Por outro lado, caso uma RSU nao esteja disponivel na regiao de ataque, resultados

falso-negativo serao possiveis.

5. Deteccao de ataques sybil oriundos de mensagens periédicas e espora-
dicas: a abordagem permite detectar ataques sybil oriundos de ambos os tipos de

mensagens.

6. Autenticagao com suporte a nao-repudio: oferece suporte a nao-repudio a

partir dos bits tinicos de cada par de chaves utilizada.

A detecgao de ataques sybil através de RSUs é, evidentemente, dependente da presenga
de tal infraestrutura. Nesta perspectiva, estudos apontam que a distribuicao uniforme
das RSUs ao longo das vias podera reduzir a vazao agregada total da rede veicular na
regiao [55], além de trazer gargalos a rede [26]. Outros trabalhos sugerem a alocagao
de RSUs apenas nas intersecgdes entre vias [56,57|, proporcionando maior potencial de
disseminacao de informagoes. Desta forma, os modelos de comunicagao entre veiculos que
dependem exclusivamente da disponibilidade de uma RSU nao se mostram adequados

para serem utilizados em ambientes veiculares reais.

RFID-based

A abordagem proposta por Triki et al [49] faz uso da tecnologia RFID (do inglés Radio
Frequency IDentification) para permitir a obtengao de identidades temporéarias a partir de
RSUs disponiveis nas vias. Em linhas gerais, a abordagem propoe a divisao das regioes
geograficas em zonas, onde cada zona possui um conjunto de RSUs, e uma das RSUs
(chamada RSC, do inglés Road Side Controller) sendo responséavel pelo gerenciamento
de identidades dentro da zona. Uma RSC mantém conexao direta com uma C.A. Como
ilustrado na Figura 3.2, as RSUs 1A e 2A formam uma zona, e as RSUs 1B e 2B formam
uma segunda zona. As RSUs 2A e 2B executam o papel de RSCs em cada uma das zonas.

O processo de obtencao de identidades permite que um veiculo obtenha apenas um
tnico par de chaves (e o respectivo certificado digital) por zona. Desta forma, a partir
de um sensor RFID, veiculos conectam-se a uma RSU de uma zona e solicita o par de
chaves. A RSU em questao repassa a solicitacao a RSC responsavel pela zona, a qual
verificara se o veiculo requisitante ja possui um par de chaves nesta zona. Caso negativo,
a RSC libera a requisi¢ao e a RSU retorna um novo par de chaves; caso contrario, a RSC
revoga o certificado do par de chaves atual e gera um novo par de chaves para o veiculo
requisitante, o que permite que um veiculo armazene apenas um certificado valido por
vez. Esse par de chaves deve ser utilizado em todas as vias que formam a zona. Se um

veiculo desloca-se de uma zona para uma nova zona, este processo se repete.
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Figura 3.2: Representacao de regioes divididas em zonas, onde cada zona possui associado

trés entidades: um conjunto de RSUs, uma RSC, e uma C.A.

A seguir sao apresentados os parametros de comparacao com relagao & abordagem em

questao:

1. Deteccao de ataques sybil na regiao geografica e no momento de ocor-
réncia do ataque: nem sempre sera possivel detectar um ataque na regiao de
ocorréncia. Ao deslocar-se entre duas diferentes zonas, um veiculo podera obter
dois certificados digitais vélidos e executar um ataque onde nao ha formacao de
zonas. Veiculos que recebem mensagens oriundas de um ataque sybil s6 poderao de-
tectar o ataque ao entrar em uma nova zona, o qual deveré repassar para uma RSU
as mensagens recebidas fora de uma zona. Como consequéncia, nao sera possivel

determinar a confiabilidade de uma mensagem recebida fora de uma zona;

2. Independéncia de uma infraestrutura fixa para deteccao de ataques sybil:
a solucao depende das RSUs para detectar ataques sybil, uma vez que s6 é possivel

detectar ataques dentro de uma zona;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia das
estradas para detecgao de ataques sybil: a solucao nao depende da estrutura

das estradas ou caracteristicas de fluxo de veiculos;

4. Resiliéncia a resultados falso-positivo e falso-negativo: apenas dentro de
zonas. Um ataque sybil nao serd detectado quando ocorrido fora das zonas, uma vez
que nao hé interconexao entre zonas para garantir que um veiculo utiliza diferentes

chaves obtidas ao trafegar por diferentes zonas;
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5. Deteccao de ataques sybil oriundos de mensagens peridodicas e espora-
dicas: a solugao ¢ capaz de detectar ataques sybil oriundos de ambos os tipos de

mensagens.

6. Autenticacao com suporte & nao-repudio: nao oferece suporte a nao-repudio,
uma vez que as chaves temporarias nao possuem associacao um a um com cada
veiculo. Ademais, adicionar mecanismos de nao-repudio exigiria que a cada nova
chave associada a um veiculo, a RSC teria que manter um registro por um periodo
indeterminado, visando garantir identificar um veiculo malicioso quando um ataque

fosse detectado.

3.2.2 Abordagens Baseadas na relagao Espago/Tempo

Uma outra categoria de solugoes para prover autenticagao, controle de anonimato e
deteccao de ataques sybil busca explorar a rela¢ao espago/tempo [58,59]|. As abordagens
baseadas na relagao espago/tempo exploram a dinamica dos veiculos nas vias para detectar
ataques sybil. Para tal, parte-se da hipotese que dois ou mais veiculos nao passarao, ao
mesmo tempo, em um mesmo ponto da via. Este método pode fazer uso também de
infraestruturas de chaves publica para registrar a trajetoria de um veiculo. Estéa ilustrada
na Figura 3.3 a ideia geral utilizada pelas abordagens. A principal desvantagem desta
abordagem reside na falta de mecanismos de nao-repidio no mecanismo de autenticacgao,
uma vez que o historico de certificados de marcas de tempo deve ser enviado em mensagens

transmitidas na rede, o que permitiria a constru¢ao de um perfil de rotas de um veiculo.

{tegn)

Veiculo

Figura 3.3: As abordagens partem da hipotese que a trajetéria de cada veiculo pode ser
tinico. RSUs ao longo das vias sao responséveis por autenticar a presenca do veiculo em

uma dada regido (Adaptada de [58]).
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Séries de Marcas de Tempo

A solugao proposta por Park et al [60], denominada Timestamp Series, parte da hipo-
tese que dois ou mais veiculos nao enviarao requisi¢oes para uma mesma RSU ao mesmo
tempo, considerando que o deslocamento de cada veiculo nas rodovias é distinto de qual-
quer outro veiculo. Desta forma, cada veiculo gera um par de chaves publica/privada
(ki /k;) e solicita a uma RSU; um certificado digital de marca de tempo (Cert T;) para
este par de chaves. Como ilustrado na Figura 3.4, a cada nova RSU na qual o veiculo vira
a transitar no raio de transmissdo, uma nova chave publica/privada e uma nova requisi¢ao
de marcas de tempo devem ser geradas, apresentando-se todos os certificados de marcas
de tempo anteriormente obtidos Cert T; 1,Cert T; o,...,Cert T, , como abordagem
para autenticacao. Mensagens periddicas ou de eventos esporadicos transmitidas na rede
devem incluir pelo menos duas marcas de tempos T'S; e T'S;_; autenticadas por duas
RSUs consecutivas RSU; e RSU;_;.

(t9)
RSU

1. Requisicao '~

(i)
RSU,,,
2. Requisicao
novo Timestamp f—

Timestamp — ~ ™,

. N, V_
+ agregado timestamps. s,

" AN Y
N,
\ M

Figura 3.4: Representagao da abordagem para inibir ataques sybil baseada em marcas de
tempo (timestamp). (Adaptada de [60])

O protocolo de negociacao de marcas de tempo é ilustrado na Figura 3.5. Na Etapa 1,
mensagens broadcasts transmitidas pela RSU; informam a autenticidade da RSU; através
do respectivo certificado digital Cert R;. Na Etapa 2, o veiculo gera um novo par de
chaves ptblica/privada (KV;*, KV.7). Se a RSU; atual for a primeira RSU em contato,
a requisigao para a nova marca de tempo inclui apenas a nova chave ptblica K'V,". Caso
contrario, a requisicao de renovagao de marca de tempo deve incluir a nova chave pi-
blica gerada (KV."), o certificado digital das marcas de tempo anteriores (Cert T; ),
o certificado digital da RSU anterior (Cert R;_1) - buscando garantir autenticidade de
Cert T, -, e a assinatura digital da requisicao da Etapa 2. Por fim, na Etapa 3 é gerado
e enviado ao veiculo o novo certificado da marca de tempo para a chave publica KV,".
Para tal, RSU; inicialmente extrai os certificados de marcas de tempo gerados em RSUs
anteriores a partir de Cert T,y (T'S;_1,TS;_2,TS;_3,...) e gera um novo certificado de
marcas de tempo (AT'S;) agregando a atual marca de tempo (7'S;) para a nova chave pt-
blica KV,". O novo certificado de marcas de tempo ¢ entao gerado a partir da assinatura

digital da RSU; corrente (Sig(KR;, Conteudo)). Mensagens periodicas enviadas a rede
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sao estruturadas seguindo o formato (Dados, Sig(KV,™, Dados),Cert T;, Cert R;).

Veiculo o Cert_T,= {Conteudo: “ATS, | KR.,* | KV/*| KR*", RSU,

Sig(KR;, Conteudo)}

Requisi¢do de Timestamp (( ])
Sei=1,{KV*};

Caso contrario,

{KV*|Cert_T,,|Cert_R;|Sig(KV-;; Requisicdo)}

v

f o Anuncio de Certificado RSU, (Cert_R))

Figura 3.5: Protocolo de renovacao de marcas de tempo para novo par de chaves publi-
ca/privada. (Adaptada de [60])

Considerando duas mensagens arbitrarias M; = (Dados, Cert _T;,Cert R;) e My =
(Dados,Cert_Tj,Cert_R;), sendo Cert_ R, o certificado digital da enésima RSU, um

no6 avaliador detectarda um potencial né sybil avaliando os seguintes parametros:

1. Se os certificados digitais C'ert_R; e C'ert_R; sao os mesmos, isto &, os certificados

digitais pertencem as mesmas RSUs;

2. Se os certificados de marcas de tempo mais recentes Cert_T; e Cert_T}; foram

emitidos pela mesma RSU;

3. Se os certificados digitais C'ert_ R, e Cert_R;_; sao idénticos, isto ¢, a pentltima

RSU originou as marcas de tempo;

4. E, por fim, se a diferenga entre as duas tltimas marcas de tempo é inferior a um
determinado limiar: |T'S; — T'S;| < e e |T'S;-1 —T'S;_1| <e.

A proposta de marcas de tempo se apresenta como uma solucao interessante para o
controle entre inibir e detectar ataques sybil e o anonimato dos veiculos. Por outro lado,
uma analise rigorosa do protocolo revela um importante problema. Para tal, considere
o cenério ilustrado na Figura 3.6. Ao transitar pelas RSUs 1, 2 e 3, o veiculo adquiriu
trés marcas de tempo (7'Sy,T'Se,T'Ss) para trés diferentes chaves (KV). Ao transitar
pela RSUy, o veiculo deixa de renovar as marcas de tempo agregadas e passa a receber
uma nova marca de tempo (7'Sy), e a atualiza ao transitar pela RSUs. A partir deste
momento, duas mensagens M; = (Dados, Sig(KV5~, Dados), Cert_Ts,Cert_R3) ¢ My =
(Dados, Sig(KVy , Dados), Cert _Ts,Cert Rs) podem ser transmitidas a rede. Para as
duas mensagens M; e My, nenhum dos 4 critérios de avaliagao de um né sybil detectaria

um potencial ataque na area ilustrada na Figura 3.6:
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1. Cert_Rs # Cert_Rs;
2. C@T’t_Tg(TSl, TSQ, TS3) 7é C@Tt_T5<TS4, TS5),
3. Cert Ry # Cert Ry

4. As diferengas das marcas de tempo |1'S; —T'S3| e |T'Sy —T'Ss| serao potencialmente
maiores que o limiar € devido ao tempo de deslocamento do veiculo para transitar
entre as RSUs 2 e 5.

Este mesmo processo de raciocinio para explorar ataques sybil nas abordagens basea-

das em espago/tempo também pode ser aplicado nas abordagens propostas por [58,59].

() (te)) (te)) (t9)) (o)
RSU, II‘RSU2 II\RSU3 Il\RSU4 II\RSU5
1 o o o o Ataque
L oo Sybil
KV, KV, KV, KV, KV
(TS1) (TS1,TS2) (TS1,7S2,TS3) (TS4) (TS4, TS5)

Figura 3.6: Potencial ataque sybil na abordagem de marcas de tempo.

A seguir sao apresentados os parametros de comparacgao com relagao a abordagem em

questao:

1. Deteccao de ataques sybil na regiao geografica e no momento de ocor-
réncia do ataque: a abordagem ¢é capaz de detectar ataques tanto na regiao de

ocorréncia, quanto no momento do ataque;

2. Independéncia de uma infraestrutura fixa para deteccao de ataques sybil:
a solugao depende exclusivamente da distribuicao das RSUs, porém, nao depende

da presenga dessas no momento do ataque;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia das
estradas para detecgao de ataques sybil: as solugoes baseadas nesta categoria
possuem limitagoes quanto ao fluxo de veiculos nas rodovias, como discutido na

Secao 1.2;

4. Resiliéncia a resultados falso-positivo e falso-negativo: ambos os resultados
podem ser evoluidos. Resultados falso-negativo podem ser obtidos em cenérios
discutidos no item anterior. Por outro lado, resultados falso-positivo podem ser
obtidos quando dois ou mais veiculos deslocam-se em conjunto e enviam requisi¢oes

com intervalos proximos;
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5. Detecgcao de ataques sybil oriundos de mensagens peridédicas e esporadi-

cas: asolucao ¢ capaz de detectar ataques oriundos em ambos os tipos de mensagens;

6. Autenticacao com suporte & nao-repudio: nao oferece suporte a nao-repudio,
uma vez que os certificados obtidos para autenticacao nao associa identidades de

veiculos.

Footprint

A abordagem denominada Footprint [58| explora a relagdo espago/tempo a partir das
RSUs ao longo das vias considerando principalmente trés hipoteses: primeira, a probabi-
lidade de dois veiculos distintos possuirem a mesma rota, no mesmo intervalo de tempo,
é baixa; segunda, um veiculo nao se desloca entre dois pontos (leia-se, duas RSUs) em
um intervalo de tempo menor que ¢ unidades de tempo (denominado limite de tempo de
travessia, do inglés traverse time limit); e, por fim, a terceira hipotese afirma que a quan-
tidade de RSUs numa trajetéria para um intervalo de tempo é limitada pela velocidade
do veiculo (limite de tamanho de trajetoria, do inglés trajectory length limit).

Esta ilustrada na Figura 3.7 a primeira fase do protocolo Footprint, a qual tem como
objetivo permitir que veiculos construam uma trajetoria auténtica. Para tal, um veiculo

v, ao transitar por uma RSU, gera um par de chaves K;f /K, e requisita para a RSU

i
uma autenticagdo de mensagem (Etapa 1). Em seguida, a RSU gera uma assinatura
digital da mensagem M que inclui a marca de tempo atual (timestamp) e a chave publica
enviada pelo veiculo. Esse processo é repetido para cada nova RSU na trajetoria, porém,

+ —
gerando-se um novo par de chaves K, /K ; ;.

Veiculo i RSU

RSU define mensagem M de percurso (( ])
e M = Sign(K g, » “timestamp + K+, )

<€

X Kb/ Ka

v

Figura 3.7: Protocolo de aquisicao de mensagem para a construcao de trajetorias da

abordagem Footprint.

O processo de detecgao de ataques sybil ocorre em duas etapas: na primeira etapa,
realiza-se um processo de teste de exclusao (exclusion test), cujo objetivo é examinar se
duas trajetorias distintas pertencem a veiculos diferentes. O teste tera resultado positivo

(ou seja, serao duas trajetorias pertencentes a dois veiculos diferentes) se a partir do
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conjunto de RSUs visitadas, duas possiveis condicoes serao satisfeitas: existem duas RSUs
distintas em intervalos de tempo menor que um dado limiar (isto é, o veiculo nao pode
estar em dois lugares diferentes ao mesmo tempo); ou a quantidade de RSUs visitadas,
considerando a uniao de ambas as trajetorias, nao é maior que o limite de tamanho de
trajetoria (isto é, o veiculo nao se deslocou uma distancia maior que o possivel). Ilustra-
se na Figura 3.8 esta primeira condi¢ao, onde uma janela de verificacao é estabelecida
(linhas pontilhadas) para determinar as semelhangas ou diferengas nas trajetorias (ex.:

trajetorias de v; e v; sdo diferentes devido as RSUs R3 e R2, respectivamente).

Trajetéria v, & R, HEH .
A T t
o0 . R R
Trajetéria v, v a2 >,
. ;o Rd : R< Rﬁ
Trajetoria v, TS " iy

Figura 3.8: Janela de checagem permitem determinar diferencas entre trajetorias.
Adaptada de [58].

Para avaliar a segunda condi¢ao, determina-se, inicialmente, a sequéncia cronolégica
de cada RSU. Considerando a Figura 3.8, tem-se: {Ry; Ry; Ra; Rs; Rs; Re}. Ao considerar
o tamanho do limite de trajetoria igual a 5, conclui-se que as trajetorias pertencem a dois
veiculos distintos, uma vez que seria impossivel, para esse limite de trajetéria, um tnico
veiculo se deslocar por 6 RSUs diferentes.

Caso nao seja possivel detectar um ataque sybil a partir do teste de exclusao, busca-se
determinar a similaridade entre as duas rotas a partir da Equagao 3.1, ou seja, quanto
maior a quantidade de RSUs diferentes entre v; e v;, maior o valor de Diff e menos

semelhantes serao as trajetorias.

Ty N1,

A seguir, sao apresentados os parametros de discussao sobre o projeto Footprint:

(3.1)

1. Deteccao de ataques sybil na regiao geografica e no momento de ocor-
réncia do ataque: o processo de detecgao pode ser realizado na regiao de ataque

e no momento de ocorréncia;

2. Independéncia de uma infraestrutura fixa para detecgao de ataques sybil:
apesar de nao depender de uma infraestrutura fixa durante o momento do ataque, a
abordagem Footprint dependera do modelo de distribui¢ao de RSUs a fim de que se

determine o tamanho de travessia e trajetoria. Este processo pode tornar o modelo
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de distribuicao de RSUs complexo, bem como exigir um modelo para adaptar o

tamanho dos limites de travessia e trajetoria;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia
das estradas para detecgao de ataques sybil: consequéncia do item anterior,
a abordagem dependera do modelo de distribuigao das RSUs, bem como do fluxo
de veiculos, apesar de ser menos suscetivel a ataques sybil quando comparada a

abordagem discutida anteriormente ( Timestamp Series);

4. Resiliéncia a resultados falso-positivo e falso-negativo: a abordagem nao é
resiliente a resultados falso-positivo e falso-negativo, os quais dependerao dos limites
de travessia e trajetoria definidos, isto é, como as RSUs estarao distribuidas ao longo
das vias. Como consequéncia, tais resultados ocorrem devido ao teste de exclusao,
o qual nao é possivel detectar ataques sybil ou evitar que veiculos nao-maliciosos

sejam tratados como tal;

5. Detecgao de ataques sybil oriundos de mensagens peridédicas e espora-
dicas: apesar de nao detalhado pelos autores, é possivel detectar ataques sybil
oriundos em ambos os tipos de mensagens. Entretanto, o tamanho das mensagens
pode crescer significativamente dependendo dos limites de travessia e trajetoria, o

que poderé ultrapassar o tamanho ideal das mensagens periodicas;

6. Autenticacao com suporte & nao-repudio: nao oferece suporte a nao-repudio,
uma vez que os certificados obtidos sobre a rota do veiculo nao associa identidades

de veiculos.

RobSAD

A abordagem denominada RobSAD (Robust method of Sybil Attack Detection) [59]
também utiliza as infraestruturas de RSUs para monitorar a trajetoria realizada por
um veiculo. Ao trafegar por cada RSU, um veiculo v; solicita e obtém uma assinatura
digital para comprovar sua presenca na regiao da RSU, formando um conjunto de pontos
trafegados R,, = {RSU;, RSU,, RSUs, ..., RSU,}.

Para detectar um ataque sybil, uma entidade avaliadora inicialmente verifica o grau
de similaridade entre duas trajetérias a partir da Equacao 3.2, partindo da hipotese
que dois veiculos v; e v; possuirao diferengas entre suas trajetorias R, e R,;. Logo,
Dif f(R,,, Ry;) > 0 se R,, # R,,; serd 0, caso contrario. Por fim, para detectar um ata-
que sybil, duas trajetorias serao consideradas como pertencentes a veiculos distintos se, e

somente se, Dif f(v;,v;) > threshold.
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Dif f(Ry,, Ry,) =

S | =

" 1 se RSUpy, # RSUg,,
S ddy =] b % O 7 SR, (32)
e 0 se RSU,, = RSU,,

A seguir, sao discutidos os parametros de comparacao considerando a abordagem

RobSAD:

1. Deteccao de ataques sybil na regiao geografica e no momento de ocor-
réncia do ataque: o processo de detecgao pode ser realizado na regiao de ataque

e no momento de ocorréncia;

2. Independéncia de uma infraestrutura fixa para detecgao de ataques sybil:
a abordagem nao depende da infraestrutura para detectar ataques, porém, depende
de uma quantidade relativamente grande para evitar resultados falso-positivo e falso-

neqgativo;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia das
estradas para detecgao de ataques sybil: as solugoes baseadas nesta categoria
possuem limitagoes quanto ao fluxo de veiculos nas rodovias, como discutido na

Secao 1.2;

4. Resiliéncia a resultados falso-positivo e falso-negativo: assim como analisado
pelos autores da abordagem RobSAD, a taxa de deteccao de ataques sybil diminui
a medida que Dif f(R,,, R,;) aumenta. Como exemplo, para Diff(R,,, R,,) =
5%, a taxa de deteccoes corretas esta entre 95% e 98%, ao passo que essa taxa
diminui para 85% a 93% quando Dif f(R,,, R,,) = 10%, e para 65% e 75% quando
Dif f(Ry,, Ry;) = 20%. Ou seja, resultados falso-positivo e falso-negativo podem

ocorrer quando o minimo de similaridade entre duas rotas aumenta;

5. Detecgao de ataques sybil oriundos de mensagens peridédicas e espora-
dicas: a abordagem é capaz de detectar ataques oriundos de ambos os tipos de

mensagens;

6. Autenticacao com suporte & nao-repudio: nao oferece suporte a nao-repudio,
uma vez que os certificados obtidos sobre a rota do veiculo nao associa identidades

de veiculos.

3.2.3 Abordagens Baseadas no Monitoramento de N6s Vizinhos

Outras abordagens para deteccao de ataques sybil sao através do monitoramento dos

veiculos vizinhos, e da colaboragao entre veiculos vizinhos [63,64]. Nestas abordagens,
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parte-se de duas hipoteses, a saber: a medida que os nos se deslocam, identidades oriundas
de um noé sybil sao continuamente apresentadas durante a fase de transmissao de mensa-
gens perioddicas para um dado intervalo de tempo; e nés vizinhos a um noé sybil receberao
mensagens periodicas possuindo as mesmas identidades (oriundas de um potencial no6 sybil
presente na regiao).

Nesse contexto, Piro et al [61] propdem um modelo para o célculo de afinidade en-
tre duas identidades observadas, uma abordagem inicialmente proposta para MANETSs.
Inicialmente, um né avaliador realiza um conjunto de monitoramentos (M, My, Ms, ...,
M,,) de mensagens periodicas observando-se as identidades dos nos vizinhos. Cada moni-
toramento M; possui um conjunto de identidades observadas. O modelo para o calculo de
afinidade ¢é representado pela Equacao 3.3, onde T}; ¢ o nimero de monitoramentos nos
quais as identidades 7 e j foram observadas juntas, L; ; ¢ o niimero de monitoramentos nos
quais as identidades i ou j foram observadas e N é a quantidade total de monitoramentos
realizados.

Ti;+ Li;

Aij = (T;; — 2Li ;) (3.3)

Monitoramento de Vizinhos em VANETSs

Uma abordagem inspirada no trabalho de Piro é proposta por Grover et al [62]. A
detecgao de um no sybil é realizada através de 4 etapas. Na Etapa 1, cada veiculo V; da
regiao monitora as mensagens periddicas as quais recebe dos nos vizinhos em diferentes
intervalos de tempo (ty,ts,13,...,t,). Na Etapa 2, cada veiculo V; constréi um conjunto
de identidades observadas N;; para cada intervalo ¢,. Na Etapa 3, cada veiculo V;
compartilha o conjunto de identidades observadas N;;, com os demais veiculos da regiao.
Por fim, na Etapa 4, cada veiculo determina os veiculos vizinhos similares (N;;, N N;+,).

Como exemplo, seja um conjunto de 15 identidades representadas por Vi, Vs, ..., Vis.
O veiculo V4 é um veiculo sybil e gerou as identidades Vi, Vs e Vi. Todos os veiculos
estao situados numa regiao na qual deslocam-se a partir de um padrao de mobilidade que
os garantem a troca de mensagens periddicas. Estad apresentado na Tabela 3.1 o con-
junto de identidades vizinhas observadas para cada veiculo V., considerando 4 intervalos
de monitoramentos. Desta forma, pode-se observar que os veiculos Vo e Vp podem am-
bos detectarem que estao recebendo mensagens peridédicas de potenciais identidades sybil
(V1, Va, V5, Vg).

As solugoes baseadas em monitoramento dos nos vizinhos apresentam uma deficiéncia
simples. Ora, se um veiculo sybil é capaz de gerar diferentes identidades e determinar
quais identidades serao utilizadas em um determinado momento, entao um veiculo sybil,

ao alternar identidades em intervalos de tempo menores que o intervalo de monitoramento
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Vi To T T, Ty

Ve | Vi, Vo, Vs, Vs, Vio | V1, Vo, V3, Vs, V5, Vio Vs, Vs Vs

Ve | Vi, Va, Vs, V5, Vig, Vs | Vi, Vo, Vg, V5, V3, V1o Vs, Vs, Vs Vs, Via

Vo | Vi, Va, Vs, Vs, V2, Vs Vi, Va, Vs, Vs, V7 Vi, Vo, V5,V | V1, V2, V5, Vs, Vs

VD ‘/17‘/27‘/57‘/87‘/47‘/11 ‘/17‘/27‘/57‘/87‘/11 ‘/17‘/27‘/57‘/87‘/11 ‘/17‘/27‘/47‘/57‘/8

Tabela 3.1: Conjunto de vizinhos monitorados para 4 intervalos de monitoramento.

dos nos (ex.: Ty para T} ), pode nunca ser detectado. Para tal, considere que o veiculo sybil
V4, além de ser responsavel pela geracao das identidades Vi, V5 e Vg, também gerasse as
identidades Vig, V17, Vis. Para evitar ser detectado, veiculo V4 poderia alternar entre todos
as identidades sybil de tal modo que a intersecao entre duas ou mais identidades nao seja
possivel para mais de um intervalo de monitoramento. Além disso, nao se pode garantir
que veiculos vizinhos compartilham conjuntos consistentes de identidades observadas, isto
é, um veiculo (ou um conluio de veiculos) malicioso poderé simplesmente nao incluir as
identidades de um né sybil nos conjuntos de identidades que compartilha, o que exige
mecanismos de confianga e reputagao [178,179| para inicialmente filtrar apenas veiculos
confidveis.

A seguir, uma breve anélise desta abordagem com relacao aos principais pontos con-

siderados:

1. Deteccao de ataques sybil na regiao geografica e no momento de ocor-
réncia do ataque: o processo de deteccao pode ser realizado na regiao de ataque
e no momento de ocorréncia. Entretanto, dependerd do tempo de monitoramento

dos nos vizinhos;

2. Independéncia de uma infraestrutura fixa para deteccao de ataques sybil:

a abordagem nao depende da infraestrutura para detectar ataques sybil;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia
das estradas para deteccao de ataques sybil: depende do fluxo de veiculos,

uma vez que sao monitoradas identidades que se deslocam em conjunto;

4. Resiliéncia a resultados falso-positivo e falso-negativo: este é o fator mais
critico da abordagem de monitoramento de nés vizinhos. Resultados falso-positivo
poderao ser gerados quando diferentes identidades pertencentes a diferentes veiculos
deslocam-se em conjunto por um longo periodo de tempo, ao passo que resultados

falso-negativo ocorrerao quando um veiculo malicioso alternar entre identidades para
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diferentes intervalos de tempo. Esta mesma analise também ¢é vélida para o trabalho
de Piro;

5. Deteccao de ataques sybil oriundos de mensagens periédicas e espora-
dicas: oferece suporte a deteccao de ataques sybil apenas quando explorado em
mensagens peridodicas, uma vez que realiza apenas um monitoramento de mensa-
gens em diferentes intervalos de tempo & medida que os veiculos se deslocam na

via;

6. Autenticacao com suporte a nao-repudio: nao oferece mecanismos de auten-

ticagdo. Consequentemente, dependera do modelo de autenticacao utilizado.

Monitoramento baseado em Enfileiramento de Veiculos (platton-based)

A abordagem proposta por Al-Mutaz et al [65] explora as caracteristicas fisicas relaci-
onadas a dispersao de enfileiramento de veiculos, uma teoria investigada pela engenharia
de transportes. De acordo com essa teoria, o enfileiramento entre veiculos se altera con-
forme eles se deslocam ao longo da via (Figura 3.9) devido a diversos fatores, quais sejam:
as velocidades dos veiculos se alteram, os veiculos tendem a alternar entre as faixas, limi-
tagoes fisicas das rodovias nao permitem manter o enfileiramento constante, isto é, com
o mesmo comportamento. A partir desta teoria, parte-se da hipotese que um veiculo
malicioso, ao explorar um ataque sybil, nao apresenta um comportamento de dispersao

de enfileiramento.

Audndie dn e e 0 e dn A
P " P - e
Gedindin dn T da e P de e

Enfileiramento entre Dispersao do enfileiramento Dispersao do enfileiramento
8 veiculos em? >T OmT >1
1 1 3 3

Figura 3.9: Dispersao de enfileiramento de veiculos.

Adaptada de [65].

Desta forma, um conjunto de RSUs é alocado ao longo das vias para monitorar o
trafego a fim de identificar enfileiramentos que nao seguem um padrao de dispersao es-

perado. O monitoramento realizado pelas RSUs é baseado em dois modelos amplamente



Capitulo 3. Trabalhos Relacionados 56

estudados no contexto de engenharia de transportes, a saber: o modelo de distribuicao
geométrica de Robertson [180] e o modelo de distribui¢ao de Pacey [181]. Ambos os mo-
delos consideram que os veiculos assumem uma distribui¢ao de probabilidade especifica.
A partir da variagao de velocidade entre os veiculos e do tempo médio de deslocamento,
é computado o grau de dispersao de enfileiramento dos veiculos.

A seguir, uma breve anélise desta abordagem com relagao aos principais pontos con-

siderados:

1. Deteccao de ataques sybil na regiao geografica e no momento de ocorrén-
cia do ataque: o processo de deteccao pode ser atrasado enquanto nao alcancar
uma quantidade de RSUs necessaria para determinar o tempo médio de desloca-
mento e a velocidade média relativa entre os veiculos. Desta forma, o ataque nem

sempre sera detectado na regiao em que se iniciou;

2. Independéncia de uma infraestrutura fixa para deteccao de ataques sy-
bil: a abordagem depende exclusivamente da infraestrutura de RSUs para detectar
ataques sybil, uma vez que os modelos de deteccao de dispersao de enfileiramento

sao executados em cada uma;

3. Independéncia da caracteristica de fluxo de veiculos e/ou da topologia
das estradas para deteccao de ataques sybil: depende do fluxo de veiculos,

uma vez que sao monitoradas identidades que se deslocam em conjunto;

4. Resiliéncia a resultados falso-positivo e falso-negativo: se uma quantidade
relativamente grande de veiculos se desloca em diferentes faixas, a velocidade rela-
tiva entre os veiculos tende a se manter praticamente constante, gerando resultados
falso-positivo. Resultados falso-negativo ocorrerao quando um veiculo malicioso im-
plementar um modelo de dispersao de enfileiramento entre as mensagens transmiti-

das;

5. Deteccao de ataques sybil oriundos de mensagens periédicas e espora-
dicas: oferece suporte a deteccao de ataques sybil apenas quando explorado em
mensagens periodicas, uma vez que realiza apenas um monitoramento de mensa-
gens em diferentes intervalos de tempo & medida que os veiculos se deslocam na

via;

6. Autenticagao com suporte a nao-repudio: nao oferece mecanismos de auten-

ticagdo. Consequentemente, dependera do modelo de autenticacao utilizado.
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3.3 Consideracoes Finais

Neste capitulo, foram descritas as principais abordagens correlatas a proposta deste
trabalho de tese. A seguir, esta detalhado na Tabela 3.2 um comparativo entre as referidas
abordagens e o protocolo ASAP-V, ora apresentado no Capitulo 4.

A principal limitagao encontrada nas abordagens refere-se a deteccoes falso-positivo
e falso-negativo, principalmente quando nao se ha uma infraestrutura centralizada (RSU
ou C.A) para detectar um ataque sybil. Ademais, as solugbes que fazem uso de tais
infraestruturas tém como principal desvantagem a sobrecarga imposta as RSUs, bem como
a limitacao em detectar ataques sybil em cenarios onde as RSUs nao estao disponiveis
devido a diversos fatores, a saber: niimero restrito de RSUs na fase de implantacao inicial
das redes VANETS; e a indisponibilidade de RSUs devido a fatores fisicos, tais como
roubos de equipamentos, falhas e ataques contra a disponibilidade de servigos (DoS). O
protocolo ASAP-V é imune a detecgoes falso-positivo e falso-negativo, isto é, um veiculo
legitimo nao é detectado como malicioso e, da mesma forma, um veiculo malicioso sera

sempre detectado.

Tabela 3.2: Comparagao com as abordagens discutidas.

Suporte a Periédica Infraestrutura e
] _ ) Infraestrutura
Abordagens Falso-negativo Nao-Repuadio ou fluxo de
. . Centralizada

ou Falso-positivo Esporadica veiculos
ASAP-V Ambos Sim Ambos Nao Nao
P?DAP Negativo Sim Ambos Sim Nao
Footprint Néao * Ambos Sim Sim
RobSAD Nao * Ambos Sim Sim
Timestamp Series Nao Nao Ambos Sim Sim
Monitoramento Nao * Periodica Nao Nao
RFID-based Positivo Nao Ambos Sim Nao
Platton-based Nao * Periodica Sim Nao

*Dependera do modelo de autenticagao a ser utilizado.

Um outro fator pouco explorado nas abordagens discutidas refere-se ao controle de
anonimato dos veiculos envolvidos. Apesar de apresentarem mecanismos para lidar com
tal requisito, nenhuma das abordagens analisam e discutem sobre o grau de anonimato
efetivamente oferecido pela solucao. Nesse contexto, o anonimato dos veiculos em abor-

dagens baseadas na relagao espaco/tempo pode ser afetado devido as assinaturas digitais
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que cada RSU define a um veiculo especifico. Por outro lado, nas abordagens baseadas
em PKI, apenas a solucao P?DAP oferece um nivel de controle de anonimato dos veicu-
los, porém, exige a presenca de uma RSU para evitar detecgoes falso-negativo. Por outro
lado, o anonimato de um veiculo na solugao RFID-based pode ser comprometido se as
zonas forem geograficamente e relativamente grandes, uma vez que um veiculo podera
armazenar e utilizar apenas uma tnica identidade. Por fim, o controle de anonimato nas

demais abordagens dependera do modelo de autenticacao a ser utilizado.



Capitulo 4

Autenticacao e Deteccao de Ataques
Sybil em Redes Ad Hoc Veiculares

Neste capitulo, apresenta-se um protocolo para autenticacao e deteccao de ataques
sybil em Redes Ad Hoc Veiculares (VANETS) denominado ASAP-V (do inglés, Authen-
tication and Sybil Attack detection Protocol for VANETs). Tanto para o processo de
autenticagao, quanto para o processo de deteccao de ataques sybil, o protocolo prové
suporte ao controle de anonimato de veiculos!.

Este capitulo inicia-se delineando o modelo de ameaca contra a seguranca pretendida,
prosseguindo com as diretrizes e os principais requisitos para lidar com as potenciais
ameacas. Posteriormente, é introduzida a arquitetura principal da solucao, detalhando
o modelo de autenticagao de veiculos e o mecanismo de deteccao de ataques sybil com
suporte ao controle de anonimato dos usuarios. Finalmente, descreve-se a execucao da
fase de deteccao de ataques sybil modelada em Méquinas de Estados Finito, finalizando

com uma visao geral sobre o capitulo.

4.1 Consideracoes Preliminares

4.1.1 Modelo de Ameaca

O projeto e a concepcao de protocolos de seguranca em um sistema distribuido exigem,
inicialmente, a compreensao das potenciais ameacas que podem surgir durante a execugao
dos servicos disponiveis. Tais ameacas sao oriundas de potenciais entidades que tém
como objetivo central burlar o sistema para obter vantagens ou torna-lo, por exemplo,

indisponivel.

! As expressoes "anonimato de veiculos" ou "anonimato de usuérios" serdo utilizadas para referir-se ao

anonimato do dono de um veiculo.

99
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Nesta perspectiva, ha basicamente duas principais ameacas consideradas no protocolo
proposto, a saber: ataques sybil e violagdo de anonimato dos usuarios participantes (ex.:
motoristas). Com base na categorizagao definida por Raya e apresentada na Secao 2.5,
para o primeiro caso, entidades sdo usuarios (atacantes) que podem ser classificados como
interno, racional ou malicioso, e ativo, os quais modificam internamente um veiculo para
a execucao do ataque. O atacante estd normalmente situado na regiao de ataque e uti-
liza seu proprio veiculo para executar o ataque. As consequéncias deste ataque também
estao restritas a uma regiao especifica (i.e.: normalmente afetando um raio entre 2 a 3
quilometros).

No segundo caso, o atacante pode ser interno ou intruso, racional e passivo e pode
estar situado em uma regiao especifica monitorando o canal de comunicac¢ao, ou bem
como distribuir sensores de monitoramento em diferentes regioes a fim de coletar e enviar

os dados para uma infraestrutura centralizada.

4.1.2 Diretrizes e Requisitos da Solucao

Nesta secao, sao apresentados os principais requisitos que conduziram o desenvolvi-
mento do protocolo. O protocolo oferece mecanismos de autenticacao e nao-repudio de
veiculos, bem como integridade de mensagens transmitidas, ao passo que a deteccao de
ataques sybil e a verificacao de autenticidade de mensagens transmitidas na rede sao
realizadas sem comprometer o anonimato dos usuarios. Os requisitos considerados sao

basicamente seis, a saber:

1. Autenticagcao com suporte ao anonimato condicional: apenas entidades tais
como C.As e governos podem relacionar as mensagens enviadas por veiculos a uma
identidade tnica (ex.: dono do veiculo), promovendo anonimato condicional. Isto é,
a associacao entre entidade e identidade manifesta-se apenas em casos excepcionais

(es.: investigagao de acidentes, emissao automatica de multas etc.);

2. Deteccao de ataques sybil sem afetar o anonimato condicional: a deteccao
de um possivel ataque sybil nao afeta o anonimato condicional de veiculos legitimos,
isto é, a relacao entre mensagem e a identidade real de um veiculo legitimo nao é

estabelecida durante o processo de deteccao de ataque sybil;

3. Deteccao de ataques sybil de forma descentralizada: a deteccao de ataques
sybil ocorre de forma distribuida em cada veiculo, sem a necessidade de uma infra-
estrutura fixa (ex.: RSUs ou C.As);

4. Deteccao de ataques sybil sem necessidades de mecanismos de reputagao,

e resiliente ao conluio entre veiculos sybil: a fase de deteccao de ataques
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sybil nao exige mecanismos de reputacao de veiculos, ou seja, nao se faz necessério

determinar o grau de confiabilidade dos nés envolvidos;

5. Detecgoes de ataques sybil resilientes a resultados falso-positivo e falso-
negativo: a solucao proposta neste trabalho garante que um veiculo sybil seja
detectado como tal (ndo ha resultados falso-negativo), e que veiculos legitimos nao

sejam detectados como maliciosos (nao ha resultados falso-positivo);

6. Exclusao do veiculo sybil da rede: uma vez detectado um veiculo malicioso,
este é (temporariamente) excluido da rede com o objetivo de minimizar o impacto de
futuros ataques deste veiculo na rede. Este processo ocorre através de um procedi-
mento de acusagao, no qual veiculos legitimos que detectaram o ataque enviam para
a RSU/C.A copias de mensagens oriundas do veiculo malicioso utilizadas durante o

ataque.

4.1.3 Arquitetura Geral da Solucao

Em um sistema distribuido, hé basicamente dois modelos de seguranca, a saber: in-
fraestruturado ou descentralizado (ad hoc). Evidentemente, o modelo infraestruturado é
tradicionalmente considerado em solugoes que envolvem autenticacao, fazendo-se uso de
uma entidade confiavel para distribuicao de identidades para os nos da rede. Tal entidade
é comumente chamada de Autoridade Certificadora e assegura que nds participantes do
sistema se comuniquem de forma segura por meio de chaves de criptografia. No segundo
caso, a distribuicao de identidades e chaves de criptografia é realizada pelos proprios
nos. Neste caso, modelos de confianga e reputagao [182] sdo exigidos para assegurar que
mensagens oriundas de quaisquer nés sejam consideradas auténticas.

Nesta perspectiva, devido a entrada e saida de (novos) nos na rede, o uso de um
modelo puramente ad hoc para proporcionar seguranca em ambientes veiculares pode

2 ¢ mais complexa para gerenciar. Isso se deve ao fato de que a

tornar a rede menos segura
funcionalidade para assegurar que veiculos sejam auténticos é distribuida entre os veiculos.
Caso um veiculo malicioso nao seja detectado, este podera diminuir o grau de confianca e
reputacao de veiculos legitimos. Desta forma, o protocolo de autenticacao proposto neste
trabalho de pesquisa faz uso do modelo infraestruturado para a distribuicao de chaves de

criptografia, assim como boa parte dos trabalhos que envolvem seguranca encontrados na
literatura [8-10, 183-186].

2Como exemplo, alguma entidade deve garantir que veiculos de emergéncia, tais como ambulancias e de
seguranca publica, sejam, de fato, auténticos. Caso contrario, veiculos podem, por exemplo, apresentar-se

como tipo de emergéncia para obter acesso livre nas vias.
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Uma caracteristica basilar das redes ad hoc ¢é a falta de uma infraestrutura fixa para
gerenciar servigos na rede. Em redes VANETSs, um dos servigos que as RSUs devem pro-
ver é a comunicacao entre veiculos em ambientes veiculares esparsos. Ademais, as RSUs
podem proporcionar servigos de conexoes com outras redes, tal como a internet. Entre-
tanto, nem sempre sera possivel considerar que uma RSU estard disponivel numa dada
regiao devido a diversos fatores, a saber: custos; sobrecarga na rede; roubo de equipamen-
tos; ataques com o objetivo de tornar indisponivel servigos da RSU (como, por exemplo,
negacao de servigos - DoS) etc. Como consequéncia dessa premissa, pode-se encontrar
trabalhos na literatura que tém como objetivo a construcao de modelos de distribuigao
de RSUs usando-se, como métrica principal, o potencial de disseminacao de informacoes,
bem como o baixo custo [55-57|. Desta forma, a abordagem para detectar ataques sy-
bil proposta neste trabalho nao depende da disponibilidade de uma infraestrutura fiza,

tornando a solugao tolerante a falhas e desconexoes.

4.2 Protocolo ASAP-V: autenticagao e deteccao de
ataques sybil em redes VANETs com suporte ao

controle de anonimato

Nesta se¢ao, sao apresentados os detalhes do protocolo proposto. Denominado ASA P-
V, o protocolo é dividido em quatro fases, a saber: registro e autenticacao de veiculos
(Fase 1); distribuic¢ao de identidades temporarias a veiculos (Fase 2); detecgao de ataques
sybil (Fase 3); e acusagao de veiculos sybil (Fase 4). Nas subsegoes a seguir sao detalhadas

as fases utilizando-se a nomenclatura apresentada na Tabela 4.1.

Tabela 4.1: Nomenclatura para descricao do protocolo ASAP-V.

Simbolo Descricao

Ve Veiculo c.

RSU, Uma RSU com identidade ¢ disponivel na estrada.

cert, Certificado digital da entidade a.

certen Certificado digital da enésima chave publica da entidade a.

kf, Enésima chave publica da entidade a, cujo certificado digital é cert, .

kon Enésima chave privada da entidade a associada a chave publica k.

TK, Conjunto de pares de chaves temporéarias (pseudonimos) da entidade a.

gsk, Do inglés Group Signing Key. Chave secreta da entidade a para assi-
natura de grupo (esquema de assinatura de grupos).

Continua na proxima pdagina
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Tabela 4.1 — Continuacao da pagina anterior

Simbolo Descrigao

gpk Do inglés Group Public Key. Chave publica de grupo (esquema de
assinatura de grupos).

grt. Do inglés group revocation token. O Token do veiculo v, (esquema de
assinatura de grupos).

RL Lista de tokens grt revogados (esquema de assinatura de grupos).

tmp Marca de tempo atual.

tmpein Marca de tempo em que o conteudo ctn foi assinado.

thresholdx Denota o tempo méaximo (X = maz) ou minimo (X = min) para defi-
nicao de um intervalo de tempo t.

Signeds™ Denota que a entidade a é responsavel pela assinatura digital do con-
teudo ctn.

My Mensagem definida pela entidade a

a=b:m, Requisicao originada pela entidade a e enderecada para a entidade b
com mensagem 1.

Sign(e) Funcao para geragao de assinaturas digitais com chave e parametros
especificos (modelo de criptografia assimétrica ou esquema de assinatura
de grupos).

Verify(e) Funcao para verificacao de assinaturas digitais.

E(e) Fungao para criptografia utilizando chaves assimétricas.

D(e) Funcao para decriptografia utilizando chaves assimétricas.

sybil,, Um veiculo v. é um né malicioso que executou um ataque sybil.

De uma forma geral, o protocolo ASAP-V é apenas uma pega de uma sistema SV a

ser executado em uma rede veicular. O sistema SV é definido a partir da tupla a seguir:

em que,

SV = (V,RSU, ca),

o V = {vg,v1,...,u,} &0 conjunto de veiculos registrados no sistema, sendo p € N;

o RSU = {RSUy, RSU,, RSUs, ..., RSU,} é o conjunto de unidades de acostamento

que estao registradas no sistema, sendo » € N. As RSUs compartilham um tnico

par de chaves de criptografia (k}g;, krsrr), sendo a chave publica kj g representada

pelo certificado digital certrsy;
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e ca representa uma autoridade certificadora C.A?, a qual é responsével pelo registro
de cada veiculo v, (1 < ¢ < p) e de cada unidade de acostamento RSU, (1 < ¢ <)
no sistema SV. Uma C.A é representada pela tupla (gmsk, (kg 4, ki 4, certc.a), K-
AS ), em que (k{, 4, kg 4) representa um par de chaves piblica/privada, sendo que
a autenticidade da chave publica k/, , é garantida pelo certificado digital certc a.
Uma C.A pode ser uma entidade fisica/logica, como um Departamento Nacional
de Transito (DNT), e é a tinica entidade capaz de determinar a real identidade dos
veiculos a partir das mensagens transmitidas nas estradas. Esse procedimento é
possivel a partir de uma chave de gerenciamento de grupos gmsk (do inglés, Group
Management Singing Key). Por fim, K-AS representa um conjunto de conjuntos

anonimato (ver Segao 2.5.2) e ¢é detalhado na proxima segao.

4.2.1 Fase 1: Registro e Autenticagao de Veiculos

A primeira fase do protocolo refere-se ao registro de um veiculo na C.A. Naturalmente,
com o processo de registro de veiculos, pretende-se garantir a autenticidade de mensagens
transmitidas na rede veicular, bem como garantir mecanismos de nao-repudio. Para tal,
pressupoe-se que o veiculo seja equipado com um conjunto de hardwares compativeis com
o padrao WAVE, incluindo um chip TPD (do inglés, Tamper-Proof Device) [187,188] - o
qual é resiliente a modificagbes ndo autorizadas -, um receptor GPS (Global Positioning

System) e uma antena de rede sem fio compativel com o padrao 802.11p.

Autoridade Certificadora — C.A
( gmsk,kc, >

Veiculo v, e ——

ol oo [[IIF
TK, = ks Bl vertom)}

c,u?

Figura 4.1: Representacao do registro de veiculos no modelo de autenticagao ASAP-V.

O modelo de autenticacao proposto faz uso da técnica de criptografia de chaves as-
simétricas (RSA, Curvas Elipticas, entre outros) e do sistema de criptografia de grupos.
Nesse contexto, esté ilustrado, na Figura 4.1, o cenério de registro de um veiculo em uma
C.A.

O processo de registro divide-se em duas etapas: na primeira etapa, um veiculo v, é

registrado na C.A, sendo este veiculo representado pela seguinte tupla:

3No decorrer do texto, utiliza-se a sigla C.A para representar uma ca.
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ve = ((gske, gpk), TK., AS., CERT 4s.),
em que,
e (gsk., gpk) é um par de chaves do sistema de criptografia de grupos;

e TK.¢éum conjunto de pares de chaves publica/privada utilizadas como pseudénimos
(identidades temporarias). Na fase de registro, a C.A é responséavel por gerar w
(w > 1) pares de chaves publica/privada e os respectivos certificados digitais para o
veiculo v.. Um novo conjunto de pares de chaves TK; podera ser solicitado por um
veiculo v, a uma RSU, € RSU, a medida que este trafega nas vias, cujo processo é
detalhado na Secao 4.2.2;

o AS.e CERT,g, sao atributos utilizados para detec¢ao de ataques sybil com suporte

ao controle de anonimato de um veiculo (usuério), e sdo detalhados a seguir.

Na segunda etapa desta fase de registro de veiculos, cada veiculo é associado a um
congunto anonimato de veiculos AS;; (i,j € N*;1 <i<m,1 <j <n) de tal forma que
cada conjunto AS;; assume as propriedades do modelo formal de conjunto anonimato
(ver Segao 2.5.2). No contexto do protocolo ASAP-V, sao definidos multiplos conjuntos
anonimato AS,, ,, organizados em m niveis, com n conjuntos anonimato por nivel, como
ilustrado na Figura 4.2. A estrutura de multiplos niveis de conjuntos anonimato assume

as seguintes propriedades:

AS 14— Certag g AS;p—Certag o AS, —certrg
, . b= B Bt __ Exmn €] ~H ~
Nivel 1 2 db@& :\\\ a8 o \\*{" =S P
AS,, _ienAsE,1 e L ASzz— certag, o P ) AS‘Z,‘n;‘GertASZ,n
) 5 o B omm [P g
i F -~ G |
Nivel 2 o= B =4 e s
ASp1— ozertASmA ASpp— (;;ertASm,Z ASmn— icertASm,n
Nivel m ’

Figura 4.2: Organizagao em multiplos conjuntos anonimato no modelo de autenticacao e

controle de anonimato do protocolo ASAP-V.

1. O COIljllIltO K-AS = {Asl,h ASLQ, ceey ASl,ny ey ASQJ, ASQ’Q, vy ASQJH ey ASm,n} é

o conjunto dos conjuntos anonimato divididos em m niveis e n conjuntos por nivel;

2. Cada veiculo deve pertencer a pelo menos k (1 < k < n) conjuntos anonimato por

nivel. O conjunto AS. denota o conjunto de todos os conjuntos anonimato aos quais
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um veiculo v, pertence (AS. C K-AS). Por exemplo, AS, = {AS;1, AS1 3, AS1 12,
AS 99, AS1 35, ASa 5, ASa g, ..., ASm n} se v, pertence aos conjuntos anonimato ASj 1,
ASl,g, e ASm’n, isto é, v, € ASLI NV, € ASL?, N... NV, € ASm,n;

3. Todo conjunto anonimato AS;; tem a ele associado um certificado digital certas,
de tal forma que se um veiculo v, estd em AS; ;, entao v. deve armazenar cert 4s, .-
Formalmente, tem-se: v, € AS;; — certas,, € CERTxs, {i,j € N, 1 <i<me
1 <7 < n}, onde:

e C'ERTys, é o conjunto de todos os certificados digitais dos conjuntos anonimato

aos quais o veiculo v, pertence; e,

e Para um dado intervalo de tempo ¢, um veiculo v. deve selecionar um subcon-
junto de certificados digitais CERT g (CERT}g C CERT4s,), denominado
aqui conjuntos anonimato ativos de v., que inclui apenas um tnico certificado

digital por nivel (ex.: param = 4, CERT g = {cert, 3, certyz, certsy, certyqo}).

4. Dois veiculos arbitrarios v, e v pertencentes ao mesmo conjunto anonimato AS; ;
(primeiro nivel) ndo poderdo pertencer a um mesmo conjunto anonimato de algum
nivel mais abaixo. Isto é!, Vv, v € ASy;, 34 (Vr (v. € AS;, ®ve € AS;,))
{i,j,reN:1<i<m,1<j<n,1<r<n}. Consequentemente, pode-se deduzir
que CERT)g, — CERT}g, # 0.

A fase de registro e autenticacgao é finalizada armazenando-se, no veiculo, todas as
chaves e certificados digitais definidos. Estes dados devem ser armazenados em um chip
TPD, como ilustrado na Figura 4.3. Desta forma, o chip é responséavel por, automatica-
mente, destruir os dados armazenados caso uma tentativa de acesso ou modificacao nao
autorizadas sejam detectadas.

Ainda de acordo com a Figura 4.3, aplicagbes embarcadas em um veiculo qualquer v,
podem solicitar a assinatura digital de uma mensagem m ao chip TPD, o qual retorna

a mensagem m assinada digitalmente (Sign(k

c,1)

m), 0 < i < w), bem como solicitar a
validade da assinatura digital de uma mensagem m (Ver: fy(k:;i, Sign(k,;,m)) oriunda
de um outro veiculo v,.

Ao término desta primeira fase, um veiculo v, esta apto a enviar mensagens (periddica
ou esporadica) numa rede VANET utilizando um dos pares de chaves T'K, para garantir
autenticacao e nao-repudio das mensagens. Entretanto, cada par de chaves tera uma
validade temporal (ex.: 2 dias) e ndo podera ser mais utilizado apos este periodo. Desta
forma, um veiculo v, podera renovar os pares de chaves através de uma RSU disponivel

na via, cujo processo é realizado na Fase 2, como detalhado a seguir.

40 simbolo @ representa a operacao de "ou exclusivo".
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Tamper-Proof Aplicagbes

Device de v, m Smosreands om v,
NS , _ App 1
CERT,q, | Sign(kesm) | app2
i - App 3
k. k Verify(k!., Sign(k;,,m)) ...
Veiculo v e o ar
c | : < - Appn
Valido / Invalido

Figura 4.3: Chaves de criptografia e certificados digitais devem ser armazenados de forma

segura em um hardware resiliente a alteragoes indevidas.

4.2.2 Fase 2: distribuicao de identidades temporarias no proto-
colo ASAP-V.

A fase de registro de um veiculo através de uma C.A garante que um veiculo possa
provar sua autenticidade a outras entidades & medida que se desloca nas vias. Apoés a fase
de registro, a segunda fase do protocolo ASAP-V faz uso do modelo de pseudonimato
para a distribuicao de novas identidades aos veiculos, visando prover anonimato a partir
do uso de chaves de criptografia assimétrica como identidades temporarias. Para tal,
qualquer veiculo v, negocia um novo conjunto de chaves temporarias T'K, através de uma
RSU, disponivel ao longo da estrada. Esta fase é executada quando for necessario um
veiculo v, renovar o conjunto de identidades TK..

Como pressuposto para a execucao desta fase, o veiculo v, deve possuir uma identidade
temporaria cert.; obtida na Fase 1, ou em alguma execugao anterior desta Fase 2, como
detalhado a seguir. Além disso, todos os nos da rede devem estar com os respectivos
relogios devidamente sincronizados. O protocolo de negociagao de chaves temporarias

esta ilustrado na Listagem 4.1 e é dividido em trés etapas:

Listagem 4.1: Protocolo de negociagao de identidades temporérias.

1Etapa (1): Veiculo wv.:

2Etapa (1.1): payload. = cert.;||UUID., o= Sign(gpk, gsk., payload.)

3Etapa (1.2): m.= E(kfgy,0)

4Etapa (1.3): v.= RSU; :m,

5Etapa (2): RSU,:

6 Etapa (2.1): o= D(kpgy,me), Verify (gpk,o,payload.)

7Etapa (2.2): Gera o conjunto TK, de w pares de chaves temporéarias e autentica
8 (assina) digitalmente cada par de chaves

9Etapa (3): RSU; = v.: E(k};, TK.||[UUID.,)
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e Etapa 1: Ao detectar uma RSU, ao longo da via, o veiculo v, requisita um con-
junto de chaves temporarias T'K.. Inicialmente, v. combina um certificado digital
temporario valido cert.; com um valor aleatorio e tinico baseado no padrao UUID?,
assinando digitalmente com a chave secreta de grupo gsk., cujo processo gera a
assinatura digital o (Etapa 1.1). O valor UUID, ¢ utilizado para evitar ataques de
homem do meio (ver Secao 2.5.1). Por fim, o veiculo gera a mensagem de requisi¢ao
m, cifrada com a chave publica da RSU, (Etapa 1.2) e a transmite para a RSU,
(Etapa 1.3);

e Etapa 2: Esta etapa é dividida em duas sub-etapas:

— Etapa 2.1: validacao da requisi¢cao transmitida na etapa anterior: a RSU,
deve considerar a requisicao como wvdlida se, e somente se, ambas as condigoes
a seguir forem satisfeitas: i) o token grt. relacionado a chave de assinatura
de grupo do veiculo v, ndo pertence a lista de tokens revogados (RL). A RL é
periodicamente enviada pela C.A para as RSUs e este processo é detalhado na
Segao 4.2.4; e i) o intervalo de tempo entre o momento em que a mensagem
¢ recebida nesta etapa (tmp) e o momento em que a requisigao da Etapa 1 foi
autenticada (tmp,), deve ser menor ou igual a um intervalo de tempo méximo
pré-determinado (threshold,,,.,). Para esta ultimo condigao, pretende-se de-
tectar ataques de reproducao (ver Segao 2.5.1). Esta sub-etapa de validagao de
requisi¢ao, representada pela operagao Verify, pode ser resumida formalmente
como segue, onde o é a assinatura digital da requisicao m. através do esquema

de assinatura de grupo:

Verify(gpk, o, payload.) = valido <> grt. ¢ RLA(tmp—tmp, < threshold ;)
(4.1)

— Etapa 2.2: geragao de identidades temporarias para o veiculo v.: caso o
processo de verificacao seja valido, a Etapa 2 prossegue para a segunda sub-
etapa, onde a RSU, é responsavel por gerar um novo conjunto de identidades
temporéarias TK.. As identidades sao representadas por w pares de chaves
temporarias (k7 /k_,) e os respectivos certificados digitais (cert.,). Cada
certificado digital cert.; é assinado digitalmente pela RSU, para assegurar a
autenticidade da respectiva chave publica k;“l Este processo pode ser resumido

certe,

na Equacao 4.2. Como consequéncia, tem-se Signed e/

5Acrénimo de Universally Unique IDentifier - ou identificador tinico universal -, uma cadeia de carac-
teres de 128 bits estruturada em 5 partes. Ex.: de305d54-75b4-431b-adb2-eb6b9e546013.
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VS, € TK(1 <i <w), Sign(kpgy, ki) = certe,. (4.2)

e Etapa 3: Por fim, o conjunto de pares de chaves e respectivos certificados digitais
TK, = {(ki)/k 1 certer), (k15 koo, certea), ..., (K, ko, certe,w)} €, entdo, enviado
ao veiculo v.. Para permitir que apenas o veiculo atual v, tenha acesso as chaves
temporarias TK,. geradas para ele, a RSU,, criptografa o conjunto T'K,. com uma
chave publica temporéaria (ka) do veiculo v, extraido do certificado cert.; recebido
na Etapa 1. Cada certificado digital cert.; € T K, possui um intervalo de tempo de
validade representado por tmpeers, ;. Apos este intervalo, o certificado digital cert.;
perdera sua validade. Ao receber o novo conjunto de pares de chaves T K., o veiculo
v aceita a resposta oriunda da RSUj, se, e somente se, UUID, transmitido na Etapa

1 ¢ o mesmo recebido nesta Etapa 3.

Mensagens transmitidas por qualquer veiculo v, devem incluir os parametros de acordo
com o formato detalhado na Figura 4.4. O campo FEvn determina o tipo de mensagem
(um evento) a ser transmitido, tais como periddico (beacon) ou esporéadico; em seguida,
o veiculo adiciona um ou mais certificados digitais de conjunto anonimato aos quais per-
tence (mais detalhes na Segao 4.2.3); o proximo campo define a assinatura de grupo (o)
do pardmetro d, o qual pode representar a tupla (vel., pos., dir.) (velocidade, posicao e
direc¢@o atuais, respectivamente, do veiculo v..) ou dados sobre um evento esporadico (ex.:

frenagem brusca); prossegue-se incluindo também o certificado digital cert.; da chave
+

c,t

publica temporaria k. cuja equivalente chave privada k_. é utilizada para autenticar a

mensagem m, em questao (Sign(k_;,m)). Ademais, o certificado digital cert.; representa

a identidade atual do veiculo v.; e, por fim, inclui-se a marca de tempo tmp,,, em que a

mensagem m, ¢ gerada.

Sign(k;~ i MJ)= CEvn, {certys, ;,...}, 0= Sign(gpk,gsk,d), d = {carga (til}, cert,;, tmp,.>
v V.o .
Integridade ControIeNde privacidade  N&o-repudio Autenticacdo PrevengaNO
e autenticidade € detecgao de ataques e verificacdo € deteccao de
Sybil de mensagem ataques de
reprodugdo

Figura 4.4: Representagao do formato de mensagem para transmissao de eventos no
protocolo ASAP-V.

E importante observar que cada campo da mensagem possui um requisito importante
no processo de comunicagao segura do protocolo ASAP-V. Enquanto a assinatura digital
tem como objetivo central garantir a integridade e a autenticidade da mensagem m,.,

os certificados digitais dos conjuntos anonimato visam garantir controle de anonimato
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e detec¢ao de ataques sybil (Fase 3), ao passo que a assinatura de grupo o garante o
nao-repudio da mensagem m,. e a marca de tempo tmp,,, detecta potenciais ataques de
reproducao.

Ao receber uma mensagem de um veiculo v, no formato descrito acima, um veiculo v,
deve, inicialmente, verificar a autenticidade do certificado digital cert.;, bem como veri-
ficar a autenticidade da assinatura digital da mensagem m,. completa. A verificacao da
autenticidade de cert,.; é realizada a partir da chave publica das RSUs (kj,g;;) disponivel
no certificado digital certgsy (obtido na Fase 1). Objetiva-se determinar se o certificado
cert.; foi gerado e assinado digitalmente por uma RSU auténtica, bem como se o certi-
ficado ainda é valido no que tange o seu periodo de validade temporal. Esta verificagao

esta formalizada na Equacgao 4.3.

Verify(khsy, certe;) = valida Sz’gned;fgj’i A (tmp — tmpeers,, < thresholdpq,) (4.3)

Uma vez vélida, o veiculo v, verifica, entao, a autenticidade da mensagem m, a partir
da chave publica k!, disponivel no certificado auténtico cert.;. Ademais, examina-se se
a mensagem m, foi gerada recentemente, ou seja, se m, nao ¢é oriunda de um ataque de

reproducao. Este processo de verificacao esta formalizado na Equagao 4.4, como segue:

Verify(kl;,me) = valida < Signedy’ A (tmp — tmpy,, < thresholdmq,) (4.4)

Convém destacar que se ao menos uma das verificacoes nao seja satisfeita, a mensagem
¢ descartada pelos nos receptores (ex.: pelo veiculo vy).

Com efeito, o uso de pseudénimos permite que um veiculo v. alterne entre os cer-
tificados digitais cert.;, € TK. a fim de evitar rastreamento e, consequentemente, uma
quebra de anonimato. No protocolo ASAP-V, um veiculo v. pode alternar entre cert,;
e certeir1, € deve, quando possivel, alterar o conjunto de certificados digitais atual de
conjuntos anonimato ativos CERTY g para C’ERTZ&. Entretanto, tal mudanca ocorre
apenas 0cprr segundos apés a ultima alteracao. O valor de dcgrr dependera de alguns

fatores, tais como a velocidade e o deslocamento médio do veiculo.

4.2.3 Fase 3: Deteccao de ataques sybil

A terceira fase do protocolo ASAP-V forma o cerne da proposta deste trabalho e é
concernente a deteccao de ataques sybil, onde um veiculo deliberadamente envia miltiplas
mensagens com diferentes identidades para anunciar um mesmo evento.

Como pressuposto para a execugao desta fase, parte-se de que um né malicioso v,

isto é, aquele que realiza um ataque sybil (sybil,,), ¢ um veiculo auténtico, ou seja, a
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Fase 1 foi executada por ele e, consequentemente, possui um conjunto de identidades

temporéarias T'K,. Ademais, cada mensagem transmitida por v, sao logicamente validas

por nos receptores considerando as Equacoes 4.3 e 4.4 detalhadas na se¢ao anterior.
Partindo da definicao 4, um evento é aqui formalmente representado pela seguinte

tupla:
Evn, = (tmp,, loc., evt,),
em que:

e tmp, € a marca de tempo em que o evento ocorreu,
e [oc, é o local de ocorréncia do evento;

e cuvt, € Euvt é o tipo de evento ocorrido, onde Evt é o conjunto de todos os possiveis

eventos que podem ocorrer numa rede VANET.

Detectar um ataque sybil apenas a partir dos atributos tmp., loc. e evt, pode ser re-
lativo e depender das especificidades de cada tipo de evento. Como exemplo, considere o
cenario onde dois veiculos v, e v, transmitem os eventos Enuv.; e Enuv.o, respectivamente,
e ambos os eventos apresentando frenagem brusca (evt.; = evt, = EFEBL). Ambos
os veiculos podem, naturalmente, transmitir os eventos com intervalos de tempo relati-
vamente curtos ([tmpe; — tmpea] < 50 ms) e com localizagoes relativamente proximas
(2m < |locer — loces| < 5m) ou distantes (50m < |locey — loces| < 200 m). Entretanto,
também é possivel que os mesmos eventos sejam transmitidos por varios nos sybil gerados
por um unico veiculo malicioso v,.

Seguindo o mesmo raciocinio, se os eventos representam alerta de pista escorregadia
(evtey = evtes = RHCN), o intervalo de tempo entre o antncio dos dois eventos pode ser
curto (Ims < [tmper — tmpea| < 50ms) ou longo (5s < [tmper — tmpe2| < 10s), e possuir
localizagoes iguais para informar o local exato do evento (loce; = locez). Da mesma forma,
ambas as mensagens podem ser transmitidas por dois diferentes veiculos v, e v,, ou por
um tunico veiculo malicioso v,,.

Em uma outra vertente, considere um cenério onde n mensagens periddicas sao re-
cebidas com diferentes marcas de tempo (tmpe; # tmpes, ... # tmpen), com diferentes
localizagoes (loce; # l0Ces, ...loce,) € sob o tipo de evento beacon (evt., = evtes = evt,, =
beacon). De forma analoga, tais mensagens podem ser recebidas com marcas de tempo
tmpey # tmpea, ... # tmpe,, relativamente proximas (ex.: |[tmp; — tmp;| < 10ms), porém,
com localizagOes relativamente distantes (50m < |loc,; — loc.;| < 200m). Em ambos os
casos, ¢ possivel que tais mensagens sejam oriundas de dois ou mais veiculos distintos,

ou de um tunico veiculo malicioso v,. Como consequéncia, pode-se observar que apenas
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a partir dos atributos tmp,, loc. e evn, nao é possivel determinar um potencial ataque
sybil.

Nas se¢oes a seguir, ¢ detalhado o mecanismo de deteccao de ataques sybil do protocolo
ASAP-V. A abordagem utilizada é capaz de detectar ataques tanto através de mensagens
com eventos esporadicos, tanto quanto através de mensagens periddicas, visando oferecer

também o suporte ao controle de anonimato dos usuérios.

Deteccao de Ataques sybil em mensagens periddicas

A detecgao de ataques sybil no protocolo ASAP-V faz uso da arquitetura de conjuntos
anonimato em multiplos niveis introduzida na Segao 4.2.1 (Fase 1). A abordagem para
detectar ataques sybil em mensagens periddicas € um processo executado de forma dina-
mica e distribuido entre os veiculos de uma regiao especifica, nao fazendo-se necessaria a
participagao direta de uma infraestrutura fixa, tais como C.A ou RSUs.

Em geral, o processo de deteccao de ataques sybil visa garantir que mensagens que
descrevem o mesmo evento, e sao oriundas de diferentes identidades, nao apresentem o
mesmo conjunto de certificados digitais de conjunto anonimato ativos. Formalmente, do

ponto de vista de um veiculo v, este processo deve satisfazer a Equacao 4.5.

O processo de detecgao de ataques sybil explorados em mensagens periddicas é descrito
a partir do cenario ilustrado na Figura 1.7, o qual estd representado um ataque sybil
baseado em mensagens periodicas pelo veiculo v, criando dois novos noés sybil ve, € ve,.

Como exemplo, considere os veiculos v., ve e vy ilustrados na figura. Suponha também
que v, é um veiculo malicioso e faz uso de trés identidades para executar um ataque sybil
no intervalo de tempo tmp;, ao passo que os veiculos v, e vy sao legitimos e fazem uso de
uma unica identidade para transmissao de mensagens periodicas.

Considere também que os veiculos utilizam os seguintes certificados digitais de con-
Juntos anonimato ativos para 5 niveis (m = 5): CERT g = {certag, ,, certag,,, certag, ,,
certag, ¢, certass, t, CERT g = {certas, ,, certas, ,, certas,,, certas, ,, certags,,}, CERTflsf
= {certas, ,, certas, ,, certas,,, certas, ., certas, , }. Evidentemente, como detalhado nas

Definigoes 1 e 2, os veiculos v, v, e vy formam uma rede VANET tal que:
L Ee = {(Uea Ua)a (Uea Ub)7 (U67 Uc)a (Uea Ud)> (Ue7 Uf)7 (U67 Ug)};
o .= {(Um Ua); (Um Ub)a (Uca Ud)y (Ucv Ue)a (Uca Uf)a (Uca Ug)a ('Uca vel)7 (’Uc’ 'Uez)};

. Ef = {(vavll>7 (vavb)ﬂ (Ufﬂvc)v (Ufﬂvd)7 (Uf7ve)7 (UC7U9)7 (Uf,’l)el),(’l)f,’l)e2)}.
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Desta forma, pode-se observar que para os veiculos v. e vy, ha dois veiculos (pos-
sivelmente) legitimos com identidades v., e v.,. Para detectar os nos sybil ve, € ve,,
faz-se necessario analisar os certificados digitais dos conjuntos anonimato incluidos nas

mensagens. Este processo é detalhado no diagrama de sequéncia ilustrado na Figura 4.5.

, TS

e VC
Veenviacert;, |- e Ve#ASy 5
. Ver#AS,, e
Vo #AS,,

“—3 v recebe cert, ,

vc#A51,§#ﬁ§?;ﬂ el poreAS L i,
v recebe cert, ,#cert, ; | oo oo
V. atualiza para AS, ,#AS, ;#AS;, |- V# 551,2#A52,4#AS3'2
Veenvia certy pcert; #certs, | upg 2#A524#AS32>
Ve #AS, L #AS, 4# AS32 >

cweend Vo recebe certy H#cert, 4#cert;,
VHASL #AS, 4 #AS; #AS, 4] v atualiza para AS, ,#AS, #AS; ,#AS, ,

v, recebe cert, ,#cert, ;#cert; y#cert,, k" T 1 vcenvia cert, ,#cert, ,#cert; ,#cert, 4
Ve atualiza para AS, ,#AS, ;#AS; ,#AS, ¢

V#AS, J#AS, H#AS; H#AS, o
_ v #AS, ,#AS, HAS, J#AS, ¢
V. envia cert, ,#cert, ,#cert, ,#cert, ; V:; # Asiz #"A‘SQ"’Z‘ #AS, # AS:';

Figura 4.5: Representacao da deteccao de ataque sybil oriundo de mensagens periddicas.

O veiculo malicioso v., ao transmitir mensagens periddicas com diferentes identida-
des (Ve, Ve, € e, ), inclui também o certificado digital do conjunto anonimato ativo de
primeiro nivel, neste caso, AS;2. Ao receber tais mensagens, um veiculo que também
estiver transmitindo mensagens peridédicas com o mesmo certificado digital do conjunto
anonimato de primeiro nivel, neste caso, v., deve atualizar e incluir o certificado digital
do conjunto anonimato de segundo nivel. Logo, o veiculo v, inclui o certificado digital do
conjunto anonimato ASs4 e o transmite a rede.

Da mesma forma, para que o ataque sybil continue ativo, o veiculo malicioso deve
adicionar um certificado do nivel logo abaixo que o diferencie de qualquer outro veiculo
na rede. Assim, o veiculo malicioso v, adiciona os certificados digitais dos conjuntos de
segundo e terceiro niveis, ASs4 e ASs9, respectivamente. Igualmente, ao receber uma
mensagem a qual inclui os mesmos certificados digitais ativos, o veiculo v. atualiza e
adiciona os certificados digitais dos conjuntos anonimato ASs55 e ASs4. Finalmente, ao
receber a mensagem oriunda de v,, o veiculo malicioso deve incluir o certificado digital do
conjunto anonimato ASy .

Neste momento, a partir do certificado digital de quarto nivel, a ultima mensagem
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periddica do veiculo v, satisfaz a Equagao 4.5 para qualquer par de nés comunicantes em
E., ao passo que mensagens oriundas de um né malicioso, ao executar um ataque sybul
contém os mesmos certificados digitais de conjuntos anonimato ativos.

Em linhas gerais, se dois ou mais veiculos pertencentes ao mesmo conjunto anonimato
também estiverem no mesmo conjunto anonimato do nivel logo abaixo, inclui-se um novo
certificado digital de conjuntos anonimato ativos. Entretanto, ¢ importante observar
que este procedimento ocorre apenas se diferentes veiculos v; e v;, no mesmo raio de
transmissao, isto é (v;,v;) € E, estdo necessariamente no mesmo conjunto anonimato do
primeiro nivel, ou seja, certas, , € CERT)g = certas,, € CERTIZSj(l <k <n). Como
exemplo, é possivel deduzir que mensagens oriundas dos veiculos v, e vy pertencem a nos
legitimos, uma vez que tais mensagens contém certificados digitais de diferentes conjuntos
anonimato de primeiro nivel (AS; 5 e AS;4).

Retornando ao exemplo em questao, para detectar que o veiculo v, é um veiculo malici-
0s0, faz-se necessario que os demais veiculos no raio de transmissao aguardem um intervalo
de tempo maximo d4g, ; para que um proximo certificado digital do conjunto anonimato
ativo seja incluido pelo veiculo v, nas mensagens suspeitas (mensagens com identidades
Ve, Ve, € Ve, ). Tais mensagens ainda possuem certificados de conjuntos anonimato iguais
e nao satisfazem a Equacao 4.5.

Esse procedimento se faz necesséario pois, do ponto de vista dos demais veiculos no
raio de transmissao, ¢ impossivel inferir se tais mensagens sao oriundas de um tnico vei-
culo (v), ou originadas de diferentes veiculos, porém pertencentes aos mesmos conjuntos
anonimato ASy 2, ASy4, ASs2, ASss. Caso um proximo certificado digital do proximo
nivel nao seja incluido por v. em até d4g, , ms, entao todos os noés vizinhos podem inferir
que as mensagens com identidades v, ve, € v, sa0o provenientes de um potencial veiculo
malicioso (v.). Esse tempo de espera ¢ calculado por um veiculo avaliador presente no
raio de transmissao (ex.: vy) para um dado conjunto anonimato de primeiro nivel AS; ;,

como proposto através da Equacao 4.6:

Ny,
5A51,j = tbeacon + (m - pm) * m,l (46)

em que:

e N, ;¢ ontmero de veiculos vizinhos em que um veiculo arbitrario v, detectou numa

regido [ (raio de transmissao), ou seja, N,,; = |Fy,| — 1;

® lpeacon € 0 periodo com que veiculos na regiao [ transmitem mensagens periddicas

na rede;

e m ¢ a quantidade méxima de niveis de conjuntos anonimato registrados na C.A;
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e pm é a quantidade de certificados digitais de conjuntos anonimato ativos ja trans-
mitidos em [ em mensagens consideradas suspeitas como oriundas de um né sybil;

¢,

® 045,, ¢ o intervalo de tempo méximo em que um veiculo v, devera aguardar até
receber novas mensagens peridédicas com novos certificados digitais de conjuntos
anonimato ativos tal que o certificado digital do conjunto anonimato AS; ; ja esteja

presente.

Esta definido na Equagao 4.6 um comportamento no qual o tempo de espera dag, ;
deve aumentar quanto maior for o nimero de veiculos no raio de transmissao (V,, ), e deve
diminuir paulatinamente a medida que novos certificados digitais de conjuntos anonimato
(pm) sado apresentados nas mensagens periddicas. Desta forma, é possivel lidar com
eventuais atrasos ocasionados por disputas de acesso ao meio, e minimizar a duracao de
um possivel ataque sybil.

O tempo de espera d4g, ; ¢ reinicializado a cada novo certificado digital de conjunto
anonimato enviado pelos veiculos v, e v.. Entretanto, apds o veiculo malicioso apresentar
seus certificados digitais de todos os niveis, o tempo 045, ; do n6 avaliador é atingido
e este pode deduzir que as mensagens com os mesmos certificados digitais de conjuntos
anonimato sao oriundas de um noé malicioso.

Em cenéarios onde ocorre desvanecimento da for¢a dos sinais transmitidos entre os nos
comunicantes, o protocolo ASAP-V pode concluir falsos ataques sybil (detecgdes falso-
positivos), como ilustrado no cenario da Figura 4.6. As localizagbes dos veiculos v, e v,
sao tais que as poténcias de seus sinais de transmissao nao sao suficientes para que eles
detectem as transmissoes de um e de outro, mas, mesmo assim, sao suficientemente fortes
para alcancar vy.

Como consequéncia, se v, e v, transmitem mensagens periodicas utilizando certificado
digital do mesmo conjunto anonimato de primeiro nivel em um instante ¢, isto ¢, AS; ; €
CERT}g e ASy; € CERT)g , entdo a Equagao 4.5 nao sera satisfeita do ponto de vista
do veiculo vy, uma vez que v, e v, nao deverao incluir os certificados digitais dos conjuntos
anonimato dos niveis abaixo aos quais cada um pertence.

Desta forma, para evitar o cenéario descrito anteriormente, um veiculo v, deve inici-
almente determinar se a poténcia dos sinais de transmissao dos veiculos v, e v, nao sao
fortes o suficiente para alcangarem um ao outro. Para tal, considere P, .5, € Prpos, aS
poténcias dos sinais de transmissao dos veiculos v, e v., respectivamente, detectadas na
posicao do veiculo v,. Para que o veiculo v, possa estimar se o veiculo v. recebe mensa-
gem do veiculo v,, e igualmente, se v, recebe mensagem de v.., faz-se necessario estimar as

poténcias de ambos os sinais transmitidos ap6s se propagarem para ambos os lados, isto
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va: <beacon {certASLz} ., pos,, certv,,,...)

4 1

TTEEa
LET Y
trraa,,
L
L
.
-

-...'

Vs (posy) I 4 (pos,)
Vv.: (beacon, {certygq,}, ..., POS,, certv,,, ...)

Figura 4.6: Veiculos v, e v. transmitem mensagens periédicas incluindo o mesmo certi-
ficado digital de conjunto anonimato de primeiro nivel (certss,,). Devido ao desvaneci-
mento da forga dos sinais transmitidos pelos veiculos v, e v., o protocolo ASAP-V pode

detectar falsos ataques sybil (deteccao falso-positivo).

é, a poténcia do sinal transmitido por v, na posicao do veiculo v, (P, ;0s.) € a poténcia do
sinal transmitido por v, na posigao do veiculo v, (P pos,). Assim, deve-se determinar se
Py pos. < Pin € Pepos, < Prin, em que P, € a poténcia minima para que uma mensagem
periodica seja recebida. Na Segao 4.3.1, é detalhada uma abordagem simples para estimar

as poténcias P, ,0s, € Prpos, -

vy => Vg : Sign(k,, |, msg,,) = (FLW, {certss, },d = {Sz‘gn(k;!l,msguﬁ)},certt.b,l,tmpmgrb)

LLE "tEsEmsmaaas ..-...-...........-‘l‘.-‘.-.--

vy = U, :Sign(k:,ml,msgvb) = (FLW, {certASU},d - {Sz’gn(k;“l,msgvu)},cert,_.b!l, tmpmgvb)

Figura 4.7: Veiculo v, transmite mensagem de sinalizagao de primeiro nivel aos veiculos

Vg € Ve

Com efeito, se um veiculo v, detectar que v, e v, nao recebem mensagens entre si, entao
o veiculo v, deve enviar uma mensagem broadcast denominada sinalizacao de primeiro
nivel, representada por FLW (do inglés First Level Warning), aos veiculos v, € v., como
ilustrado no cenario da Figura 4.7. Mensagens FLW sao enderecadas aos veiculos que tém
transmitido mensagens contendo os mesmos certificados digitais de conjunto anonimato.
Cada mensagem inclui uma copia da mensagem periddica pertencente ao outro veiculo,
isto é, o veiculo v, recebe uma coépia da mensagem de v, e o veiculo v, recebe uma coépia
da mensagem pertencente ao veiculo v,, representadas pelo campo de dados d. E ilustrado
na Figura 4.8, o processo de execugao relacionado ao cenario da Figura 4.7, na qual v,

detecta dois veiculos legitimos v, e v, apds receber mensagens peridédicas com certificados
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digitais de conjuntos anonimato de quarto nivel distintos entre si.

C . A
S VC#ASI ) W.YG -meh
..... el SN VA# ASl,l o
vg(Vp#AS
v¢recebe FLW B —— B(. A .1'1.) B Vg(VH#AS, ;)

> v, recebe FLW

Vc atualiza para AS, ,

Vv, atualiza para AS, ,

VeH#AS, #
e % | ”__A??,@_ VA#ASy, ﬁf\?%@ e

Va(VA#AS, | #AS <
v recebe FLW s(Va#ASy 1 #A522) Ve(VH#AS, | #AS, ,)

> v, recebe FLW

Vcatualiza para AS; ;

Vv, atualiza para AS; 5

VC#AS # A S

Ve(V,#AS, (#AS, #AS, ) .
v recebe FLW oVAFAS, A5, #ASs 5) Va(VC#AS, | #AS, ,#AS; 5)

>| v, recebe FLW

Vc atualiza para AS, ;

v, atualiza para AS, ,

VeEAS, sas poont
02 # A533#AS 43

""" || Equacgio 4.5 ¢
© satisfeita.

Mensagens oriundas de veiculos legitimos

Figura 4.8: Veiculo v, transmite mensagens de sinalizagcao de primeiro nivel aos veiculos
Vg € V.. ApOs receber mensagens com certificado digital de conjunto anonimato do quarto

nivel (m = 4), v, detecta que mensagens sao oriundas de dois veiculos legitimos.

Entretanto, a quantidade de mensagens FLW pode dobrar a medida que se tem um
numero maior de veiculos na regiao. Como exemplo, se outros dez veiculos estiverem posi-
cionados préximos ao veiculo v, de tal forma que caracterize o cenario de desvanecimento
da forga de sinal entre os veiculos v, e v., a quantidade de mensagens FLW transmitidas
na regiao devera chegar a vinte.

Assim, para minimizar a quantidade de mensagens transmitidas na rede e, ao mesmo
tempo, visando manter a confiabilidade do protocolo na fase de deteccao de ataques sybil,
propoe-se que apenas um subconjunto minimo de veiculos selecionados aleatoriamente
transmitam mensagens FLW.

Para tal, cada veiculo decide, localmente, se deve ou nao enviar mensagens FLW a
partir da Equacgao 4.7, a qual leva em consideragao trés informagoes de contexto sobre
a rede VANET, sobre o sistema, e sobre o ambiente em que o veiculo esta inserido, a
saber: a quantidade de veiculos vizinhos na regiao (N,,); a quantidade de vezes em que
mensagens periddicas recebidas pelo veiculo v, possuem o mesmo conjunto de certificados

ativos de conjuntos anonimato (Meert,4); € @ quantidade de niveis de conjuntos anonimato
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definidos no sistema SV (m).

thTGShOldmm = [1 - _] - [mcert,qs * ( =

N, 100"] (4.7)

A partir desses dados, define-se uma janela de transmissao, ou intervalo de transmissao,
¢ = [threshold,,, 1] em que, escolhendo-se um valor real aleatério x,, , (0 < z,,, < 1),
um veiculo v, serd um candidato ao envio de mensagens FLW se threshold,,, < x,,, < 1.
Se escolhido como candidato para envio de mensagens FLW, um veiculo v, deve ainda
aguardar um intervalo de tempo aleatério de espera t,,; antes de enviar a mensagem
FLW. Este intervalo é definido tomando-se como base a diferencga entre o intervalo tpeqcon
e a maior marca de tempo tmpy,, (r = v, ® r = v.) das duas tltimas mensagens beacon
entre v, € vy, OU 5€ja, tyait = lbeacon — MAX(EMPyy,, , tMPp,, ). Justifica-se esta abordagem
pois, caso v, observe que outro veiculo tenha transmitido a mensagem FLW, v, podera
abortar a transmissao de sua mensagem FLW em questao e, consequentemente, evitar o
envio demasiado de mensagens FLW na rede.

A janela de transmissao ¢ deve aumentar & medida que os certificados digitais ativos
recebidos nas mensagens periddicas de v, e v, permanecem os mesmos. Como exemplo,
considere novamente o cenario da Figura 4.6. Considere também que ha 10 veiculos
v, (1 < 2 < 10), vizinhos ao veiculo v, de tal forma que todos estejam em conjuntos
anonimato diferentes de v,, v.. Ainda para este cenario, considere que ha 6 niveis de
conjuntos anonimato definidos no sistema SV (m = 6).

Ao receber, pela primeira vez, uma mensagem perioédica oriunda de cada veiculo v, e
Ve, 0s veiculos vy, € v, deverdo definir threshold,,, = 0.84 (para meert,4 = 1) €, consequen-
temente, tem-se janela de transmissao FLW ¢ = [0.84,1]. Tais veiculos serao candidatos
ao envio de mensagens FLW se, e somente se, 0.84 < z,,, , < 1. Supondo que ao menos 1
par de mensagem FLW seja enviada com sucesso - ou seja, algum veiculo v, transmitiu
aos veiculos v, e v, uma mensagem FLW -, entao os veiculos v, e v. deverao incluir o cer-
tificado digital do conjunto anonimato de segundo nivel. Se v, e v, enviarem mensagens
periddicas com certificado digital de segundo nivel também iguais, entao os veiculos vy, e
v, devem manter threshold,,, = 0.84 (para mee,, = 1) € 0 processo é repetido. Por
outro lado, caso nenhuma mensagem FLW seja enviada, entao v, e v, deverao considerar
Meert s € consequentemente, threshold,;, = 0.78 e ¢ = [0.78,1]. Este processo deve
se repetir & medida que novos certificados digitais de conjuntos anonimato permanecem

iguais entre os veiculos v, € v,.

Deteccao de ataques sybil em mensagens esporadicas

As mensagens esporadicas sao normalmente transmitidas para anunciar eventos tais

como pistas interditadas, escorregadias, frenagens bruscas, aproximagao de veiculos de
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emergéncia etc., e tendem a ser propagadas na rede apenas uma tnica vez por veiculo.
Nessa perspectiva, a abordagem do protocolo ASAP-V para detectar ataques sybil reside
basicamente na propriedade 4 da arquitetura de conjuntos anonimato em miltiplos niveis.
Nesse contexto, é impossivel dois ou mais veiculos pertencerem exatamente aos mesmos
conjuntos anonimato AS;; a AS,,, para quaisquer quantidades de veiculos e conjuntos
anonimato por nivel. Consequentemente, sabe-se que nao hé ataque sybil oriundo de
mensagens esporadicas se a Equagao 4.5 for satisfeita.

Desta forma, duas ou mais mensagens esporadicas com diferentes identidades nao
poderao incluir exatamente os mesmos m certificados digitais de conjuntos anonimato
certas, ; N certas, , N...\ certys,, .. Ou seja, um veiculo v., a0 anunciar uma mensagem
sobre algum evento esporadico em um tempo ¢, inclui na mensagem esporadica todos os
certificados digitais ativos CERTY g de cada conjunto anonimato ao qual pertence.

Como exemplo, considere o cenario ilustrado na Figura 1.6. O processo de detecgao de
ataques sybil oriundos de eventos esporadicos é ilustrado na Figura 4.9. Mensagens RHCN
sao detectadas como oriundas de um mesmo veiculo pois contém certificados digitais

idénticos para o mesmo evento.

Vo Vg Ve Vp VEV
Ve Ve Vg, AVBYc VD VFr Ve

Lo Lo

Ve#RHCN#AS, ,#AS, ;#AS; , #AS, ¢

v, envia todos os
certificados
digitais AS,, ,

Sybil!
v # RHCN#AS, ,#AS, ,#AS, 5, #AS -
. L2TTT2AT 32 T T8 ] Mensagens ndo satisfazem

Ven#RHCN#AS, ,#AS, #AS; , #AS, ¢ Equagao 4.5

Figura 4.9: Representagao de deteccao de ataque sybil oriundo de mensagens esporadicas.

4.2.4 Fase 4: Acusagao de detecgao de ataques sybil

Finalmente, a tultima fase do protocolo ASAP-V permite que os veiculos que detec-
taram um potencial ataque sybil possam denunciar um veiculo malicioso a uma C.A.
Nesta perspectiva, objetiva-se excluir (talvez temporariamente) o veiculo sybil da rede
para impedir que este continue realizando ataques maliciosos.

Para a execucao desta fase, tem-se como pressuposto que um veiculo v; detectou um
potencial ataque sybil e possui, armazenado localmente, um conjunto de n mensagens

suspeitas M., de um potencial veiculo malicioso ..
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Figura 4.10: Representagao de notificagao de ataques sybil no protocolo ASAP-V.
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A fase de acusagao pode ser resumida através do cenério ilustrado na Figura 4.10. Ao
detectar mensagens oriundas de um potencial veiculo sybil v., cada veiculo podera gerar
uma requisi¢ao de acusagao para uma RSU informando as n mensagens recebidas durante
o ataque (Passo 1). Neste passo, um veiculo autentica uma requisigao de acusagao através
do esquema de assinatura de grupo e inclui copias das n mensagens suspeitas detectadas.
Em seguida, a RSU apenas repassa a requisi¢ao para a C.A (Passo 2), a qual determina
se as mensagens sao oriundas de um ataque sybil a partir da verificagao das assinaturas
de grupo o, de cada mensagem m, presente em M., (Passo 3, TraceAll).

Esta verificacao ocorre a partir da chave de gerenciamento de grupos gmsk. Ou seja,
a partir de quaisquer assinaturas de grupo o, é possivel determinar a real identidade da
entidade que originou o. Nesse contexto, um veiculo v. é considerado sybil se, e somente
se, para cada mensagem m,.; presente em M., (1 < ¢ < n), todas as mensagens m.;
descrevem um mesmo evento evt e o veiculo v, (sybil,, ) é responsavel pela geragao da
assinatura de grupo o, presente em cada mensagem m.,. Formalmente, esta verificacao

é representada como segue:

TraceAll(gmsk, My, ) = Ym;,m; € M, ,, (evt; € m; = evt; € m;j)A\ (48)
(Signed;’ A Signedy?) < sybily {i,j,n € N: 1 <i<n,1<j<n,i#j} .

Em caso de confirmacao de que o veiculo v. executou um ataque sybil, o token grt.

do esquema de assinatura de grupo do veiculo v, é adicionado a lista de tokens revogados

RL e, em seguida, distribuida para as RSUs (Passo 4). A partir deste momento, o veiculo

sybil v. ndo podera obter novos conjuntos de identidades temporarias (Fase 2, Etapa 2 do

protocolo), impedindo-o de enviar futuras mensagens auténticas na rede.
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O token grt., de um veiculo v, é derivado a partir de uma segunda chave de ras-
treamento que estd armazenada em cada RSU. Este modelo é proposto por Boneh et.
al. [189] e permite checar se uma mensagem é oriunda de uma entidade e cujo token grt,
estd incluido na lista RL. Caso o token grt. nao esteja incluido em RL, entao é impos-
sivel determinar a identidade de e. Desta forma, garante-se o anonimato de mensagens

transmitidas para as RSUs.

4.3 Execucao do Protocolo ASAP-V

Nesta secao, sao detalhados os procedimentos realizados pelo protocolo ASAP-V du-
rante o processo de detecgao de ataques sybil (Fase 3). A execugao do protocolo é mo-
delada através de Maquinas de Estados Finito (FSM, do inglés finite-state machine),

destacando-se também os procedimentos executados através de pseudo-algoritmos.

4.3.1 Modelagem Fomal de Execucao do Protocolo ASAP-V

As FSM descritas nesta se¢ao seguem um padrao adotado por Kurose et al. [190] e
proposto inicialmente por Bochmann et al. [191], como exemplificado na Figura 4.11. A
seta na descricao da FSM indica a transicao do protocolo de um estado para outro. O
evento causador da transicao é mostrado acima da linha horizontal que a rotula, ao passo
que as agoes realizadas quando ocorre tal evento sao apresentadas abaixo dessa linha. Por

fim, o estado inicial é indicado pela seta tracejada.

Evento causador da chamada

Procedimentos a serem executados
antes de ir ao préximo estado

Proximo
estado a
ser
executado

Estado a
ser
executado

Figura 4.11: Modelo da maquina de estados finito utilizado para descri¢ao de cenérios de

execucao do protocolo ASAP-V.

As definigoes da FSM para um veiculo transmissor e para um veiculo receptor sao
ilustradas nas Figuras 4.12 e 4.13, respectivamente. A FSM do transmissor tem apenas um
unico estado principal, embora possa executar um estado concorrente a ele. Por outro lado,
a FSM do receptor tem quatro estados principais e dois concorrentes. Estados concorrentes
do transmissor e do receptor sao detalhados & medida que é descrito o funcionamento do
protocolo ASAP-V.
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Considere a FSM ilustrada na Figura 4.12. Um veiculo transmissor v,, ao observar
o canal de transmissao ocioso - isto €, nenhum outro né estd transmitindo no canal
de controle - podera transmitir dois tipos de mensagens: peridédica ou esporadica. No
primeiro caso, apoés o intervalo da tltima mensagem transmitida, v, obtém os dados
geogréficos atuais d (Linha 2) - incluindo velocidade, diregao e posi¢ao; assina digitalmente
tais dados com o esquema de assinaturas de grupo (Linha 3); gera a mensagem periddica
m, a ser transmitida (Linha 4); assina a mensagem m, com uma chave privada temporaria
k,; (Linha 9) e a envia a rede através do canal de controle (Linha 10). Este processo é
repetido & medida que o intervalo para transmissao de mensagens periddicas seja alcancado

e nenhum outro veiculo esteja transmitindo.

beacon timeout ou novo evento, e canal ocioso

if beacon then

d + get_gps_data();

o4 + Sign(gpk, gsk,, d);

m, + evt.beacon||cert 45, , € CERT 4 ||0,||d]|cert, ;| [tmpm,;
Ise

Evn + get_sensed_event_data();

ou + Sign(gpk, gsk., Evn.d);
| Mg + Evn.evt|CERT ) ||o.||Evn.d||certs :|[tmpm,;

Envia
Mensagem
m,, para a rede

0 =1 & ;B N e
o]

-]

My Stqn(kg‘_g mu)
10 send(me);
Figura 4.12: Procedimentos realizados por um veiculo remetente v, ao transmitir mensa-

gens perioddicas.

Uma mensagem periddica m, é construida como detalhada na Linha 4. Inicialmente
inclui-se uma flag beacon para caracterizar uma mensagem periddica; em seguida, um ou
mais certificados digitais certas,, € CERT)g de conjuntos anonimato sao adicionados,
conforme detalhado na Secao 4.2.3; prossegue-se adicionando uma assinatura digital (o)
dos respectivos dados geograficos (d), bem como o i-ésimo certificado digital temporario
cert,; € K,, cuja principal fungao é permitir que veiculos receptores verifiquem a auten-
ticidade da mensagem, como discutido na Secao 4.2.2; e, por fim, adiciona-se a marca de
tempo tmp,,, da mensagem gerada. E importante destacar que os procedimentos descritos
nas Linhas 3, 4 e 9 sao realizados pelo médulo TPD presente em cada veiculo, garantindo,
assim, a seguranca das chaves de criptografia.

Um veiculo v, pode transmitir uma mensagem de evento esporddico conforme deta-
lhado entre as Linhas 6 e 8. Inicialmente, v, obtém os dados capturados sobre o evento e
assina digitalmente com uma chave de grupo (Linhas 6 e 7). Em seguida constréi a mensa-

gem m, adicionando-se todos os certificados digitais de conjuntos anonimato, a assinatura
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digital sobre o evento e os dados sobre o evento, bem como o enésimo certificado digital
cert,; € K, e amarca de tempo tmp,,, (Linha 8). Da mesma forma, os procedimentos de
assinatura digital sobre o evento esporadico (Linha 7) e da construgao e assinatura digital
da mensagem m, (Linha 8) s@o realizados pelo TPD.

A FSM principal de um veiculo receptor v, é ilustrada na Figura 4.13. No estado
inicial, ao receber uma mensagem my; de um veiculo vy, o veiculo v, determina inicial-
mente o tipo da mensagem e direciona a execugao para um dos trés principais estados, a
saber: processamento de mensagens periddicas; processamento de mensagens de eventos

esporadicos; e processamento de mensagens FLW.

processa_esporadica(ms);

Processa mensagem de Recebe mensagem periédica my de v

evento esporadico N Processa mensagem ms
Algoritmo 4.3

N, Algoritmo 4.1
N

processa_periodica(ms);

Processa . Processa Processa mensagem periédica
rgensa%em mseelesr:gem mensagem | Algoritmo 4.2

sporadica e periddica e
detecta sybil m, da rede Detecta sybil

processa_flw(my);

1 if my == FLWASI_) then
2 a.bm'ted,qsl_J = true;
3 abort send(FLWas, J.);

Processa
mensagem

FLW

Figura 4.13: FSM de veiculo receptor v,. O estado inicial recebe uma mensagem m;, e

determina um dos trés outros estados a ser processado.

Estao descritos no Algoritmo 4.1 os procedimentos que sao executados nesse estado,

dividido em trés principais blocos:

1. registrar veiculos vizinhos (Linhas 2 a 8): a cada nova mensagem my, recebida, um
veiculo receptor v, verifica-se se ji recebeu anteriormente mensagens do veiculo
transmissor v,. Caso negativo, verifica a autenticidade da mensagem m; (como
detalhado na Secao 4.2.2) e registra o certificado digital cert,; recebido, além de
associa-lo ao conjunto anonimato de primeiro nivel AS;; (Linhas 4 a 8). Mensa-
gens subsequentes deste mesmo veiculo (i.e.: deste mesmo certificado digital certy ;)
nao sao verificadas, reduzindo o tempo de processamento relacionado a assinaturas

digitais (como discutido na Se¢ao 5.4);



Capitulo 4. Autenticacao e Deteccao de Ataques Sybil em Redes Ad Hoc Veiculares 84

2. verificar o tipo de mensagem e selecionar o médulo de processamento relacionado
a mensagem (Linhas 9 a 15): no contexto de redes VANETS, e em especial do
protocolo ASAP-V, ha trés tipos de mensagens que podem ser enviadas/recebidas.
Neste estado, um veiculo v, receptor determina o tipo da mensagem recebida e a

repassa ao modulo responsavel pelo processamento da mensagem especifica;

3. verificar os certificados digitais de conjuntos anonimato cert,s,, € CERT}g, con-
tidos na mensagem m;, (Linhas 16 a 18): neste caso, um veiculo receptor v, verifica
se a mensagem recebida m; possui o mesmo subconjunto de certificados digitais
de conjuntos anonimato do veiculo transmissor v,. Desta forma, v, deve incluir
i (1 <4 < m) certificados digitais certys, , enquanto certas,, € CERT)g =
certas,, € CERT g, .

Algoritmo 4.1: Processa mensagem m,.

1 updated < false;
if (vq,vp) ¢ E, then
3 if Vem'fy(k:ESU, certy,;) and Verify(k;i, my) then

N

4 vp < new Vehicle(certy, CERT}EL%);

5 v_in_ASy j.append(vy);

6 hashtable.add(certAglﬁj yids_in_ AS .append(certy;));
7 else

8 updated < update if mneeded(vy, C’ERT};Sb);

9 switch m; do
10 case periodica

11 processa_ periodica(my);

12 case FLW

13 processa__ flw(mp);
14 case esporadica
15 processa__esporadica(my);

16 for certss,; <~ CERT)g, do
17 if certas,, == this. CERTY 4 .next() then
18 t CERT}E&SQ < update _current active_ AS(i + +);

Apos registrar localmente um veiculo v, e verificar a autenticidade da mensagem my,,
um veiculo receptor v, repassa a mensagem m; para um dos trés moédulos citados acima
através de chamadas as fungoes processa_periodica(my); (Linha 11), processa__esporadi-

ca(my); (Linha 13) e processa__ flw(my);.
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Se uma mensagem recebida my, caracterizar uma mensagem periddica, a funcao proces-
sa_periodica(my); ¢ invocada e sdo executados os procedimentos detalhados no Algo-
ritmo 4.2. Desta forma, verifica-se inicialmente se veiculos vizinhos v, ((v,,v,) € E,) tém
transmitido mensagens peridédicas com o mesmo certificado digital de conjunto anonimato
de primeiro nivel (Linha 1), isto ¢, certss, , € CERT}g . Caso afirmativo, verifica-se se
mensagens oriundas de diferentes pares de veiculos vy /v, - (v, 0y) € Ey € (vg,0;) € E, -
possuem os mesmos certificados digitais de conjunto anonimato (Linhas 2 e 3), cujo pro-
cesso reflete a principal condigao para detecgao de ataques sybil no protocolo ASAP-V,

como detalhado na Secao 4.2.3.

Algoritmo 4.2: Processa mensagem periodica.

1 if v_in_ ASyj.size() > 1and hashtable.get(cert as, ;).size() > 0 then

2 | conditions < |CERT)g | == |CERT}g | AN CERT)g, — CERT)g # 0;
3 if 3 CERT,%SI. inv_in_ ASy j that donot satis fy conditions then
4 if Py pos, < Pmin 07 Py pos, < Pmin then
5 ‘ flw _message(my, my).start();
6 else
7 pm + maz(|CERT)g,|,|CERT}g |);
8 if updated and startedas, ; then
9 restart(das, ;,pm);
10 updated < false;
11 else
12 start_time(das, ;,pm);
13 startedas, ; < true;
14 else
15 if startedASlyj then
16 stop(Gas, ,);
17 startedag, ; < false;
18 hashtable.get(certy, ;).removeAll();

Supondo que, neste momento, v, transmitiu uma mensagem periddica com o mesmo
subconjunto de conjuntos anonimato de um veiculo v,, verifica-se, entao, a distancia
entre ambos os veiculos e determina-se se ambos os veiculos recebem mensagens entre si,
isto &, (vp,vz) € Ep e (v, ) € E,. Assim, objetiva-se avaliar cenarios relacionados ao
desvanecimento da forga dos sinais transmitidos, como discutido através do cenario da
Figura 4.6.
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A seguir, apresenta-se uma abordagem® simplificada baseada no modelo de William
et al. [192, p. 306] para determinar se Py s, < Prin OU 8¢ Py pos, < Prin, €m que Py o5,
e Py pos, 520 as poténcias dos sinais transmitidos por v, na posigao do veiculo v,, e por
v, na posicao do veiculo v, respectivamente. Ou seja, pretende-se determinar se um dos
veiculos vizinhos v, ou v, nao recebem mensagens periddicas entre si. Assim, v, nao esta
no raio de transmissao de v, e v, nao esta no raio de transmissao de v,. Logo, tem-se que
(vp, vz) & Ey ou (vg,vp) ¢ E,. O valor de P,,;, dependeré principalmente de trés fatores,
a saber: da taxa de transmissao, do esquema de modulacao e da taxa de codificacao
utilizados, como detalhado na Tabela 2.1.

Seja d(v,,v,) a distancia euclidiana entre os veiculos v, € v,, € o uma constante as-
sociada ao decaimento exponencial da poténcia da onda eletromagnética com a distancia
percorrida entre os nés v, e v,. As Equagoes 4.9 e 4.10 relacionam as poténcias média das
ondas eletromagnéticas em um dielétrico dissipativo (com perdas) com a distancia per-
corrida pelas ondas dos sinais transmitidos por v, e v,, respectivamente. Desta forma, se
o veiculo receptor v, detectar que ambos os veiculos v, € v, nao recebem mensagens entre
si, entdo mensagens FLW devem ser enviadas, inicializando-se uma nova thread (Linha 5,

Algoritmo 4.2) e ativando um novo estado, como ilustrado na Figura 4.14.

Py pos, = Popos, - e~ dvyva) (Poténcia de v, detectada por v,)
Py posy, = Popos, - e vpva) ((1) Poténcia inicial do sinal transmitido por vj)
Py pos, = Pupos, - €~ deava) (Poténcia de v, detectada por v,)

z,posy = Lz posa * e va.va) ((2) Poténcia inicial do sinal transmitido por v,)

Py pos, = Bopos, e~ opv) ((3) Poténcia do sinal de v, na posigao de v,)
Pypos, = Phpos, - € wra) . gmerdlupe) ((4) Aplicando (1) em (3))
Pb,posz = Pb,posa : ea.\/(zb7za)2+(yb7ya)27\/(xb7x1)2+(ybiyz)2 (49)

6Nao sdo considerados erros associados a fatores tais como mudanca de posicdo dos veiculos, reflexao

do sinal em &rvores, ruido eletromagnético, e precisao do GPS para a estimativa da posi¢ao dos veiculos.
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Py posy = Prpos, - e~ varvy) ((5) Poténcia do sinal de v, na posigao de vy)
Py pos, = Prpos., ¥ vz va) | pmerdlvgvy) ((6) Aplicando (2) em (5))
PZB,pOSb = PI,pOSa . ea'\/(Iz_ma)2+(y1_ya)2_\/(xz_mb)2+(yz_yb)2 (410)

Os procedimentos executados nesta thread seguem a abordagem detalhada na Se-
¢ao 4.2.3. Inicialmente, determina-se o intervalo ¢ para que v, seja um candidato ao
envio de mensagens FLW, sendo |E,| o ntimero de veiculos detectados no raio de trans-
missao, Meert, s & quantidade total de vezes em que mensagens oriundas de v, (myp) e de
vz (M) possuem os mesmos certificados digitais de conjuntos anonimato, e m o nimero

total de niveis registrados no sistema SV (Linha 1).

S Thread inicializada para transmissao de mensagens FLW
1 thr-min < 1 — (1/|E,|) — (mq * (m/100));

2 T, + random(0,1);

s if z,, , € { then

4 Twait + random(Tyeqcon — maz(tmpy,, , tmp,,_);
5 sleep(Twait);

6 if not abortedss, ; then

T

7 |_ send(F LW as, ;, Vb, Vs);

Transmite
ou aborta
mensagens FLW

Figura 4.14: Procedimentos executados por um veiculo receptor v, para transmitir ou

abortar mensagens FLW.

Se v, escolher um valor aleatério x,, , € ¢ (Linhas 2 e 3), entao se tornard um candidato
ao envio de mensagens FLW e aguardard um intervalo aleatorio Ty.; (Linhas 4 e 5)
milissegundos baseado no intervalo de mensagens periddicas oriundas de v, e v,. Neste
momento, duas situa¢oes podem ocorrer: (1) se v, receber uma mensagem FLW oriunda
de outro veiculo v, (vq,vy) € E,, v, executara a funcao processa__ flw(m,) (Algoritmo 4.1,
Linhas 12 e 13) e ir4 para o estado "Processa mensagem FLW", ilustrado na Figura 4.13.
Neste momento, v, podera abortar o envio da mensagem FLW. Caso contrario, (2) o
tempo Tyyei excedera e v, envia mensagens FLW para vy, e v, (Linhas 6 e 7, Figura 4.14).
Este processo ¢ repetido enquanto v, receber mensagens periddicas oriundas de v, € vy,
situados numa distancia que impossibilita o recebimento de mensagens peridédicas entre

ambos, e possuem o mesmo conjunto de certificados digitais de conjuntos anonimato.
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Retornando ao Algoritmo 4.2, caso ambos os veiculos v, e v, estejam no raio de
transmissao um do outro, executa-se o processo basico de detecgao de ataques sybil exem-
plificado na Secao 4.2.3 e ilustrado na Figura 4.5. Para tal, inicializa-se o intervalo de
tempo As;,; baseado na Equagao 4.6 (Linhas 12 e 13) e o reinicia sempre que v, € v,
adicionar um novo e mesmo certificado digital de conjunto anonimato as respectivas men-
sagens periodicas my, e m, (Linhas 8 a 10). Caso m; e m,, passem a ser distinguiveis entre
si, isto é, nao possuem mais os mesmos certificados de conjuntos anonimato, v, podera
interromper a contagem do intervalo d4g, ; (Linhas 15 a 18).

Em um ataque sybil explorado por meio de mensagens peridédicas, um veiculo malicioso
vp transmite mensagens com os mesmos certificados digitais. Desta forma, inevitavelmente
o intervalo d4g, ; excedera (timeout) e mensagens oriundas de v, serdo consideradas como
suspeitas de um ataque sybil. Um evento de timeout para o intervalo d4s, ; dispara um

novo estado, como ilustrado na FSM da Figura 4.15.

timeout das,

1 if ICERT} g, inv-in_AS1,; donot satisfy conditions then
. 2 |_ generate M, n;

Preparar
mensagem

Finaliza

deteccéo > de
de ataques acusagao
sybil para RSU

generate M, n

1 procsecution,s, < Sign(gps, gska, My, n);
2 store(procsecution,sg);
8 schedule_procsecutionm,s, to-RSU();

Figura 4.15: Procedimentos executados por um veiculo receptor v, ao exceder o tempo
necessario em que mensagens periodicas possuirao diferentes certificados digitais de con-
juntos anonimato. Veiculo v, define e armazena mensagem de acusagao (Fase 4) a ser

enviada a proxima RSU disponivel ao longo da via.

Ao exceder o intervalo d4g, ;, v, obtém o conjunto de n mensagens que possuem os
mesmos certificados digitais de conjuntos anonimato e define uma mensagem de acusacao
M,, ». Este processo dispara a transicao ao estado "Preparar mensagem de acusacao
para RSU", no qual v, assina digitalmente a mensagem de acusagao M, , com sua chave
privada de grupo gsk,, e a armazena para ser enviada a proxima RSU disponivel na via
(Linhas 1 a 3), finalizando, assim, o processamento de detecg¢oes de ataques sybil oriundos
de mensagens periodicas.

Finalmente, o terceiro e ultimo tipo de mensagem que um veiculo receptor v, podera

receber é concernente a eventos esporadicos, e a execucao é detalhada através do Algo-
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ritmo 4.3. Neste cenario, uma mensagem m; oriunda de um veiculo v, deve apresentar
todos os m certificados digitais de conjuntos anonimato. Desta forma, ao receber uma
mensagem my, um veiculo v, deve inicialmente obter as mensagens de eventos esporéadicos
recentemente recebidas (Linha 2). Em seguida, verifica-se se, para este evento, todas as
mensagens recebidas nao possuem os mesmos certificados digitais de conjuntos anonimato
para diferentes pseudénimos (Linhas 3 e 4). Finalmente, caso exista ao menos um par
de mensagens com os mesmos m certificados de conjuntos anonimato, deduz-se, entao,
que a mensagem my € oriunda de um mesmo veiculo v,. Assim, o veiculo receptor v,
pode apenas descartar a mensagem m; (Linhas 5 a 7). Caso contrario, registra-se a nova

mensagem para o evento especifico (Linhas 8 e 9).

Algoritmo 4.3: Processa mensagem my de um evento esporadico.

1 drop < False;
2 evenl messages < hashtable _events.get(my.evn);

3 for m, < event _messages do
4 if mgc.C’ERT}f‘Sﬂc == mb.CERTﬁ‘Sb then

5 drop(my);
6 drop < False;
7 break;

8 if not drop then

9 hashtable _events.add(mp.evn,my);

Com efeito, o processo descrito até aqui permite um veiculo receptor v, analisar di-
namicamente o conjunto de certificados digitais certas,; € CERT}g, de conjuntos anoni-
mato incluidos nas mensagens recebidas my, garantindo que tais mensagens sao oriundas
de diferentes veiculos. Entretanto, se um veiculo v, receber mensagens com os mesmos
certificados digitais de conjuntos anonimato que ele, v, deve incluir dinamicamente no-
vos certificados certas, ; € CERT)g, em suas mensagens, permitindo, assim, que outros
veiculos também possam distingui-los. FEste processo forma o terceiro e tltimo bloco
principal de execuc¢ao de um veiculo receptor v,, detalhado no Algoritmo 4.1.

Nesse contexto, ao receber uma mensagem m; de um veiculo transmissor v,, um vei-
culo receptor v, compara cada certificado digital de conjuntos anonimato ativos certag, ; €
CERTY, s, com seus respectivos certificados digitais de conjuntos anonimato ativos cert 4, ;
CERT}g, (Linhas 16 e 17). Caso sejam iguais, v, atualiza e adiciona um novo certificado
digital do conjunto anonimato do nivel logo abaixo (Linha 18). E importante destacar que
a atualiza¢ao do conjunto de certificados digitais de conjuntos anonimato ativos CERT .
é refletido no processo executado para transmissao de mensagens m, do veiculo v,, como

detalhado nos procedimentos da FSM de transmissao ilustrada na Figura 4.12 (Linha 4).
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4.4 Controle de Anonimato no Protocolo ASAP-V

A solugao de negociagao de identidades (Fase 2) do protocolo ASAP-V torna complexo
o monitoramento de um veiculo e a consequéncia violagao do anonimato de um usuério.
Isso deve-se ao fato de que uma requisicao a uma RSU nao permite determinar qual a
identidade real do veiculo requisitante, mas apenas determinar a sua autenticidade através
do esquema de assinatura de grupos.

Naturalmente, um veiculo tem a ele associado um usuario proprietario, bem como
outros usuarios que, eventualmente, podem fazer uso desse veiculo. Dai, torna-se crucial
dificultar o monitoramento de um veiculo especifico a longo prazo, evitando assim que o
anonimato de um usuério seja violado.

O primeiro ponto de controle de anonimato reside no uso do esquema de pseudonimato,
ou seja, cada veiculo possui um conjunto de identidades temporarias, periodicamente al-
ternadas enquanto vélidas em um intervalo de tempo. Em contrapartida, o efetivo controle
de anonimato nesse contexto dependera diretamente do modelo de troca de identidades a
ser adotada, tais como zonas mistas ou periodos de siléncio, como discutido na Segao 2.5.2.

O segundo ponto chave no controle de anonimato esta no uso do esquema de assinatura
de grupo. Nesta perspectiva, o monitoramento de mensagens peridédicas ou esporéadicas
nao pode ser diretamente associado a um tnico veiculo uma vez que um atacante nao
podera extrair informagoes identificaveis em assinaturas de grupo, salvo a autoridade
certificadora que, através da chave de gerenciamento de grupos gsmk, deve proporcionar
a propriedade de nao-repudio.

Como discutido na Secao 4.1, para detectar ataques sybil faz-se necessario determinar
se diferentes mensagens, com diferentes identidades, anunciam um mesmo evento e sao
originadas de um mesmo né. Evidentemente, para um né nao malicioso, tal procedimento
permitiria associar suas diferentes identidades e, consequentemente, construir um perfil de
rotas desse veiculo. Desta forma, o agrupamento de veiculos em conjuntos anonimato, bem
como a organizacao hierarquica de tais conjuntos permitem, respectivamente, manter um
grau de incerteza sobre a identidade real de um no, visto que, uma mensagem transmitida
na rede pode ter sido originada de quaisquer veiculos pertencentes ao conjunto. Na
Secao 5.3, é apresentada uma anélise do grau de anonimato no protocolo ASAP-V &
medida que um veiculo v. expoe os certificados digitais de conjuntos anonimato aos quais
V. pertence.

Por outro lado, para detectar ataques sybil em mensagens esporadicas, faz-se necessa-
rio incluir todos os certificados digitais dos conjuntos anonimato aos quais o veiculo re-
metente pertence. Entretanto, tal abordagem potencialmente podera expor o anonimato
de um veiculo, uma vez que seria possivel correlacionar diferentes mensagens esporéadicas

transmitidas em diferentes regides. Portanto, cada veiculo periodicamente deve solicitar,
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por meio de uma RSU, a atualizacao dos certificados digitais dos conjuntos anonimato aos
quais pertence, apds todas as possiveis combinagoes de certificados digitais de conjuntos
anonimato serem utilizadas. A seguranca dessa abordagem é garantida por intermédio do
hardware resiliente a modificagoes nao autorizadas, o qual deve validar a requisicao e a

atualizacao dos certificados digitais.

4.5 Consideracoes Finais

Neste capitulo, foi apresentado o protocolo ASAP-V, cujo objetivo principal é per-
mitir a autenticacao e a deteccao de ataques sybil em redes ad hoc veiculares visando
também prover o controle de anonimato dos usuarios envolvidos. Em linhas gerais, o
protocolo divide-se em 4 fases, incluindo registro e autenticacao de veiculos, negociacao
de identidades temporarias, detecgao de ataques sybil e, por fim, notificacao de veiculos
maliciosos ao sistema.

Ao contrario das solugoes investigadas na literatura, o protocolo ASAP-V proporciona
requisitos tanto para autenticar veiculos e detectar ataques sybil, quanto para permitir que
veiculos possam contribuir na identificacao de veiculos maliciosos e, consequentemente,
que esses veiculos maliciosos sejam excluidos da rede. Ademais, a solucao proposta é
flexivel tanto para detectar ataques em mensagens periddicas, quanto para mensagens

esporadicas.



Capitulo 5
Experimentos e Resultados Alcancados

Neste capitulo, sao apresentados os resultados alcancados da presente pesquisa. Inicia-
se com uma breve discussao sobre a relevancia do processo de avaliacao de protocolos de
seguranga. Em seguida, na Secao 5.2, sao apresentadas a metodologia e a validagao do
protocolo de autenticacao e negociagao de identidades temporérias introduzido na Se-
cao 4.2.2. Prossegue-se, na Secao 5.3, com uma analise do grau de anonimato oferecido
pela abordagem de miltiplos niveis de conjuntos anonimato. Em seguida, na Secao 5.4,
é apresentada uma analise da sobrecarga do protocolo ASAP-V relacionada ao gerencia-
mento, ao processamento, ao armazenamento e & comunica¢ao do modelo de criptografia e
troca de mensagens propostos. Contempla-se ainda, na Secao 5.5, com a metodologia, os
cenarios e as métricas utilizadas durante o processo de avaliacao do protocolo de deteccao
de ataques sybil. Logo apos sao apresentados os principais resultados obtidos. Por fim, é
apresentado um comparativo entre os resultados obtidos e algumas solu¢oes encontradas

na literatura e introduzidas no Capitulo 3.

5.1 Consideracoes Preliminares

O presente trabalho de pesquisa envolve trés grandes areas da seguranca da informa-
¢ao: autenticagao, controle de anonimato e ataques sybil. No primeiro caso, é de real valia
garantir que um processo de autenticacao nao apresente falhas ou pontos de vulnerabili-
dade. A deteccao tardia de potenciais falhas pode tornar o protocolo nao confiavel, elevar
custos e, consequentemente, nao ser utilizado em futuras solugoes. No segundo caso, é
fundamental analisar o grau de anonimato oferecido pelo sistema, a fim de avaliar a quan-
tidade de informagcao sobre os usuérios que pode ser exposta. Por fim, no terceiro caso,
faz-se necessario avaliar o comportamento de execucao do protocolo, o qual pretende-se
observar se a existéncia de nés maliciosos é detectada para diferentes cenéarios.

Em uma outra vertente, ha 3 fatores que podem impactar diretamente na escolha de
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um protocolo de seguranca, a saber: a sobrecarga para gerenciar as chaves de criptografia,
a quantidade de dados que precisam ser armazenados e processados, e o tamanho das
mensagens que precisam ser transmitidas para se estabelecer a seguranca pretendida.

Tais fatores também sao essenciais que sejam avaliados.

5.2 Validacao do Protocolo de Negociacao de Identida-

des Temporarias

No contexto de analise e validacao de protocolos de autenticagao, torna-se fundamental
empregar métodos formais para garantir que os objetivos propostos pelo protocolo foram
alcancados, bem como para detectar falhas e provar a consisténcia na troca de mensagens
entre entidades. Nessa perspectiva, ha basicamente quatro categorias de métodos formais
para verificacao de protocolos de autenticagao, a saber: linguagem de verificacao, sistemas
especialistas, sistemas algébricos e logicas modais.

O modelo formal utilizado neste trabalho para validacao do protocolo de autenticagao
(Fase 2) ¢ chamado de Logica BAN (Burrows, Abadi ¢ Needham) [193] e foi escolhido
devido a sua ampla adocao e expressividade de linguagem. Tal modelo foi capaz de
encontrar falhas em protocolos de autenticagao e distribuicao de chaves utilizados em
larga escala, tais como Needham-Schroeder [194], CCITT X.509 [195] e Kerberos [196].
De acordo com a proposta inicial da Logica BAN, o objetivo é descrever a crenca das
partes envolvidas na autenticacao e a evolucao desta crenca enquanto os participantes
se comunicam. A evolucao se da a partir de postulados, ou seja, regras de inferéncia
pré-definidas pela Logica BAN.

A execucao da Logica BAN divide-se em 3 etapas. A primeira etapa consiste em idea-
lizar o protocolo (Protocol Idealization). A segunda etapa é concernente ao levantamento
das suposigoes de crenga (assertions) e os objetivos com afirmagoes numa notagao simbo-
lica. A existéncia de crengas duvidosas torna o protocolo inseguro e indica a vulnerabili-
dade do protocolo. Por fim, na terceira etapa, denominada anéalise do protocolo (Protocol
Analysis), transforma-se os passos do protocolo numa notagdo simbélica e aplica-se as
regras de postulados (inference rules) para atingir os objetivos do protocolo. Ao atingir
os objetivos sem a existéncia de crencas duvidosas, garante-se entao que nao ha falhas na
execugao do protocolo.

Esta apresentada na Tabela 5.1 parte da nomenclatura utilizada pela Logica BAN e
uma breve descricao de cada simbolo, sendo P e QQ entidades comunicantes, e X o contetido

transmitido entre ambos.
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Tabela 5.1: Nomenclatura Logica BAN.

Representacao | Descricao

PEX P acredita em X: para P, X é verdadeiro ou P pode agir como se X fosse
verdadeiro.

P<X P recebe X: P recebeu uma mensagem contendo X, e por isso, P pode
obter X da mensagem. P pode ler e repetir X.

P~ X P disse X: P enviou uma mensagem contendo X em algum momento.

P=X P tem jurisdi¢ao sobre X: P é responsavel por X, ou seja, P tem uma
autoridade sobre X e deve ser confiado nesta importancia.

#(X) Novo X: X é novo e nao foi utilizado antes. Os identificadores e as
marcas de tempo (timestamps) sdo comumente gerados com a finalidade
de serem novos.

P é Q A formula X € um segredo de P e QQ: Somente P e Q podem utilizé-lo.

{X} Formula X cifrada com a chave k.

<X>Y Combinagao entre a formula X e a Y.

A seguir, sao detalhados os postulados existentes em Logica BAN, restringindo-se

apenas aos necessarios para validagao do protocolo ASAP-V. Outros postulados podem

ser encontrados em Burrows et. al [193].

A.

PEQ=PPi<X>Y
PEQI|~X

e P recebe Y combinado com X, entao P acredita que QQ disse X em algum momento;

PE#(X),PEQ|~X

PEQEFEX
em algum momento, entao P acredita que Q) acredita em X;

PEQ=XPEQFX
PEX
que Q acredita em X, entao P acredita em X;
PE#(X)
PE #(Y,X)

e Y sao novos;

: Se P acredita que QQ e P compartilham uma férmula Y,

: Se P acredita que X é novo, e P acredita que Q disse X

: Se P acredita que Q tem jurisdigao sobre X, e P acredita

: Se P acredita que X é novo, entao P acredita que a combinacao de X

PEES P Pa{X) ks

P<X
X cifrada com a chave publica kT, entdo P recebe X.

: Se P possui a chave publica k' e P recebe uma mensagem

O primeiro passo da validacao consiste em transcrever o protocolo para a notacao da

Logica BAN. A seguir, apresenta-se a formulac¢ao da requisigao de um veiculo v, (Etapa

1) e a respectiva resposta de uma RSU, (Etapa 3).
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(Etapa 1): v, — RSU, : {<UUID,cert.; > mC}’fEsu
(Etapa 3): RSU, = v, : {<TK, > UUID}in

Uma vez definidos os postulados a serem utilizados, e transcrito o protocolo para a

notagao da Logica BAN, descreve-se a seguir o conjunto de crencas em que acredita-se

ter um fundo de verdade durante a troca de mensagens do protocolo de autenticagao

proposto. Assim, seré possivel, conjuntamente com os postulados, verificar se o protocolo

hé falhas ou pontos de vulnerabilidades.

1.

10.

11.

certe i
RSU,Fv. = RSU; RSU, acredita que compartilha o i-ésimo certificado digital
certe ;

cert.; com o veiculo v.. Essa suposigao é possivel pois Signed Rsu, bara qualquer
RSUy;

RSU, E #(m.); RSU, acredita que a mensagem oriunda do veiculo v, é nova. Essa

suposi¢ao é possivel através da marca de tempo presente na mensagem;

RSU, F v, = m.: RSU, acredita que o veiculo v, é responsavel pela mensagem m..

Essa suposigao é possivel pois v. armazena cert.; no hardware TPD;

RSU, <«{< UUID,cert.; > mc}k;SU : RSU, recebe a mensagem de requisi¢ao m.
- q

com um valor UUID, do veiculo v, e o i-ésimo certificado digital cert.; cifrado com

a chave publica da RSU;

0 <{<TK,>UUID.} Kb veiculo v, recebe o novo conjunto de pseudénimos e o

+ .

c,i)

valor UUID, enviado & RSU (Etapa 1) cifrado com sua iésima chave publica k;

+

c,t L . . « . . 4 .
. v. F RSU, = v.: veiculo v, acredita que compartilha sua iésima chave publica k,

com a RSU;

v. F RSU, = TK.: veiculo v, acredita que a RSU ¢é responsavel pelo novo conjunto

de pseuddénimos T'K;

. v, E #(TK.): veiculo v, acredita que o conjunto de pseudénimos recebido é novo;

+
RSU,, lsz—Sy RSU,: RSU acredita que possui uma chave publica kg

+
kRSU

RSU, Ev. = RSU,: RSU acredita que compartilha sua chave publica k}g,; com

o veiculo vg;

+
v, F— v.: veiculo v, acredita que possui uma chave piblica k.

A partir do conjunto de crencgas definido acima e com base nos postulados da logica

BAN, a verificacao correta do protocolo de negociacao de identidades temporarias estéa

sujeita a conclusao dos objetivos descritos na Tabela 5.2:
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Tabela 5.2: Objetivos da verificagao de corretude do protocolo ASAP-V.

Objetivos | Sintaxe BAN Descricao
1 RSU, E m, A RSU confia na mensagem m..
2 RSU, E #(UUID,, cert.,) A RSU confia que a mensagem m.., o certifi-

cado digital do veiculo v, e o valor aleatério
UUID., sao recentes.

3 v ETK, O veiculo v, confia no novo conjunto de
identidades temporarias T K..
4 ve F #(TK.,UUID,) O veiculo v, confia que a resposta da RSU

¢ recente e relacionada a requisi¢ao m..

Para provar que o protocolo de autenticagao nao apresenta falhas ou vulnerabilidades,

aplicam-se os postulados A a E da Logica BAN as crencas 1 a 11 consideradas, como

detalhado a seguir:

L

II.

I1I.

IV.

Postulado E aplicado as crengas 4 e 9:

+
RSU, =" RSU,, RSU, <« {< UUID,, cert,; > m.}+

B30 . se a RSU possui a chave
RSU<x < UUID,,certe.; > me p
puablica KESU e recebe a mensagem < UUID,,cert.; > m, cifrada com a chave

publica KESU, entao RSU recebe < UUID,, cert.; > mc;

Postulado A aplicado & crenca 1 e ao resultado I:

certe
RSU, Fv. = RSU,, RSU,<« <UUID,,cert.; > m.
RSU,, E v. |~ m,

partilha o i-ésimo certificado digital cert.; com o veiculo v,, e recebe uma requisigao

: se a RSU acredita que com-

m. combinada com o certificado cert.;, entao a RSU acredita que o veiculo v, enviou

a requisicao my;

Postulado B aplicado a crenga 2 e ao resultado II:
RSU, E #(m.), RSU, F v, |~ m,

RSU, Fv. Em,
(através da marca de tempo), e a RSU acredita que o veiculo v, enviou m, em algum

. se a RSU acredita que a mensagem m,. é nova

momento, entao a RSU acredita que o veiculo v, acredita na mensagem m,;

Postulado C aplicado a crenga 3 e ao resultado III:
RSU, Fv. = m., RSU, Fv. Em,

RSU,, E m,
pela mensagem m, (devido ao i-ésimo certificado digital cert.;), e a RSU acredita

: se a RSU acredita que o veiculo v, é responsavel

que o veiculo v, acredita na mensagem m,, entao a RSU acredita na mensagem m,.

Desta forma, o objetivo 1 € alcanc¢ado;
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V.

VL

VIL

VIII.

IX.

Postulado D aplicado & crenca 2:

E
RSU iiU(UU#;gjiertc,i): e o HEBE et e mensasem 6 requiian . ¢

nova, entao a RSU acredita que a mensagem inteira, isto é UUID, e o certificado

cert.;, € nova. Desta forma, o objetivo 2 € alcangado;

Postulado E aplicado as crengas 5 e 11:

K,
Ve F— U, 0. < {< TK. > UUID._} o+
“: se o velculo v, acredita que possui a iésima
ved < TK, > UUID, ¢ dquep

chave ptblica k', e v, recebe uma mensagem de resposta com o conjunto de novos
_l’_

)

pseuddénimos e o UU I D, combinados e cifrados com sua chave publica k7, entao o

veiculo v, recebeu o conjunto de novos pseudoénimos e o UUI D, combinados;

Postulado A aplicado a crenca 6 e ao resultado VI:
ki
v. F RSU, = v, < TK,>UUID,
v. E RSU |~ TK,
sua chave publica k; com a RSU, e recebe o conjunto de pseudonimos 7K. da RSU

: se o veiculo v, acredita que compartilha

combinado com o UUID,, entao o veiculo v, acredita que a RSU enviou T K. em

algum momento;

Postulado B aplicado a crenca 8 e ao resultado VII:
ve E#(TK,),v. F RSU, |~ TK.

v. F RSU, FTK.
pseudoénimos T'K, é recente (novo), e v, acredita que a RSU transmitiu 7K. em

: se o veiculo v, acredita que o novo conjunto de

algum momento, entao o veiculo v, acredita que a RSU acredita no conjunto de

pseudonimos T K;

Postulado C aplicado a crenga 7 e ao resultado VIII:
v. F RSU,, = TK.v.F RSU, F TK.

v. FTK,
savel pelo novo conjunto de pseudonimos TK,. (uma vez que RSU assinou digital-

: se o veiculo v, acredita que a RSU é respon-

mente cada par de chaves), e o veiculo v, acredita que a RSU é responsavel por T K.,
entao o veiculo v, acredita no novo conjunto de pseudonimos 7T'K,.. Desta forma, o

objetivo 3 € alcancado;

. Postulado D aplicado a crenca 8:

v F #(T'K.) : : .
: se o veiculo v, acredita que o conjunto de pseudonimos 7K,
v F #(TK,,UUID,) ¢ E ! P ¢
¢ novo (uma vez que os certificados digitais possuem marcas de tempo), entao toda
mensagem é nova. Ou seja, a resposta da RSU é nova. Desta forma, o objetivo 4 €

alcancado.
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Como nao hé a existéncia de crengas duvidosas para obter os resultados I1I, IV, VII e
VIII, observa-se que o protocolo de autenticagao garante que tanto o veiculo quanto a RSU
confiam nas mensagens que recebem. Por outro lado, é evidente que a Logica BAN nao
tem como objetivo garantir a seguranca dos algoritmos criptogréficos a serem utilizados,
mas apenas a consisténcia de execucao do protocolo. Sob esta perspectiva, prova-se que
o protocolo de autenticagao proposto é confiavel e cabe ao projeto de implementagao do
protocolo o uso de um esquema de criptografia seguro.

Um outro fator importante a ser discutido é concernente a ataques de Homem do
Meio (Segao 2.5.1). No contexto do protocolo ASAP-V (Fase 2), um ataque MITM
resultaria em dois diferentes veiculos v, e vy, (malicioso) armazenando os mesmos pares
de chaves T'K.. Isso seria possivel se um veiculo malicioso vy, interceptasse a mensagem
de requisicao m, do veiculo v, alterasse o certificado digital cert.; para certy;; e enviasse
a RSU. Ao retornar um novo conjunto de pseudénimos 7K, vy, obteria e armazenaria
T K);, ao mesmo tempo que retornaria para v, o mesmo conjunto de pseudénimos 7T K
(como T'K.). Consequentemente, v, armazenaria TK, e, desta forma, tanto v, quanto vy,
teriam os mesmos pseudonimos. Este ataque permitiria, por exemplo, que o veiculo vy,

explorasse ataques de rede (ex.: sybil) com identidades do veiculo v..

e (4]

Captura requisigéo Obtém novas identidades TK
e define nova requisigéo geradas pela RSU

com UUID,, e cert,; (5)

© Reenvia novas identidades TK

Envia para RSU para v, cifrando com*kc,,-

nova requisicao

RSU

@ ET l@ (i9))
payload = cert, | ||UUID,| v payload = cert,,;||UUID,,

010
E(R,;, TKeplIUUID, ) H E(Ry; , TKo-mllUUID,)

€

UUID, # UUID,,

Figura 5.1: Representacao da detec¢ao de ataques MITM no protocolo ASAP-V.

Para detectar ataques MITM, um veiculo v. deve comparar o valor aleatéorio UUID,.
enviado, com o valor UUID, recebido em conjunto com os novos pseudénimos. Para
tal, estao ilustradas na Figura 5.1 as etapas realizadas em um ataque MITM e como um
veiculo v, o detecta. Ao transmitir a requisi¢do de renovagdo de pseudonimos (Etapa
1), um veiculo malicioso vy, intercepta a requisi¢do e adiciona dados de vy, tais como
UUIDy; e certy,; (Etapa 2). Em seguida, transmite a mensagem de requisi¢do para

RSU, (Etapa 3). Ao receber o novo conjunto de pseudoénimos TK, o veiculo malicioso
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vy armazena-o (Etapa 4) e reenvia TK ao veiculo v, cifrando-se o conjunto TK com o
UUID,, (Etapa 5). Finalmente, ao receber o novo conjunto TK, um veiculo v, detectara
o ataque uma vez que UUID, # UUID), (Etapa 6). Um veiculo malicioso vy, nao podera
obter UUID, original pois a requisicao (Etapa 1) é transmitida cifrando-se o conteido

payload com a chave publica da RSUj,.

5.3 Verificacao e Analise do Controle de Anonimato no

Protocolo ASAP-V

Nesta secao, apresenta-se uma analise do controle de anonimato proporcionado ao
utilizar o protocolo ASAP-V.

A partir dos conceitos de conjunto anonimato introduzidos na Se¢ao 2.5.2, considera-
se, na presente pesquisa de tese, que o grau de anonimato sera total quando um usuario
intruso - aquele interessado em monitorar mensagens na rede - associar uma mensagem
m, transmitida na rede como sendo oriunda de qualquer veiculo do sistema com igual
probabilidade. Desta forma, para verificar o grau de anonimato de um veiculo no proto-
colo ASAP-V, aplica-se, entao, um método normalizado baseado na Entropia de Shan-
non [197] para quantificar a incerteza da informacao e, assim, ser possivel evoluir o grau
de anonimato de um veiculo em uma determina regiao.

Em linhas gerais, a abordagem utilizada para determinar o grau de anonimato de um
veiculo v, compara a entropia de um conjunto anonimato AS; ; com a entropia maxima do
conjunto anonimato de primeiro nivel AS; ;. Ou seja, a abordagem avalia a quantidade
de informacao exposta pelo sistema apds o envio de uma mensagem m, por um veiculo v,
que contém os certificados digitais certas,; € CERTYg dos conjuntos anonimato AS; ;
(1 <i <m). Desta forma, é possivel mensurar o quao distinguivel é o veiculo v. dentro
de um conjunto de veiculos.

Seja AS ; o conjunto anonimato de primeiro nivel ao qual um veiculo v. pertence, e
Nas, ; o nimero total de veiculos nesse conjunto. Desta forma, estd definida na Equa-

¢ao 5.1 a entropia méaxima H%Sl ; do conjunto AS ;.

H%SLJ' = l092(NASLj) (51)

A entropia H ffsm de um conjunto anonimato AS;; (1 < i < m) apdés um veiculo
v, expor o i-ésimo certificado digital certyg, ; desse conjunto anonimato esta definida na
Equacao 5.2. Um usuério intruso atribui uma probabilidade p, para cada veiculo v,

(1 < ¢ < Nas, ;) no conjunto AS;; como sendo o transmissor da mensagem m..
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N
Hys, ==Y loga(ps,) (5.2)
k=1

A informacao adquirida por um intruso ap6s monitorar o canal de comunicagao e
observar o i-ésimo certificado digital do conjunto anonimato AS; ; & Hjs, —HJ, . Divide-
se o valor por HYL  para normalizagao. Assim, estd definido na Equagio 5.3 o grau de

1,j

anonimato dg, ; de um conjunto anonimato de veiculos AS; j:

M X X
HASLJ- - HASZ'J' . HASZ"J'
M - M
HASLJ- HASLJ'

das,, =1 — (5.3)

O grau de anonimato dg, ; (1 <4 < m) varia entre 0 - quando um veiculo v, aparece
como sendo o transmissor da mensagem m, com probabilidade 1 - e 1, quando todos os
veiculos no conjunto AS; ; tém igual probabilidade de ser o transmissor da mensagem m..

Esté apresentada na Tabela 5.3 uma analise do grau de anonimato considerando o
seguinte cendrio: sistema SV possui 80 milhoes de veiculos registrados!, j = 420 grupos
por nivel e cada veiculo presente em k = 20 conjuntos anonimato por nivel. A coluna
N° de veiculos juntos/nivel descreve a quantidade de veiculos pertencentes ao conjunto
AS:; que ainda compartilham os mesmos certificados digitais no conjunto AS;;. Con-
sequentemente, para o ultimo nivel ¢ = 6, todos os veiculos distribuidos pelos conjuntos
anonimato satisfazem a propriedade 4 da arquitetura de conjuntos anonimato proposta

na Secao 4.2.1.

Tabela 5.3: Grau de anonimato (ds, ;) para um dado conjunto anonimato AS; ;.

Niveis N° de veiculos juntos/nivel H ,{X(Sij das;;

1=1 3.809.524 21.87  1.00
1=2 181.405 1747  0.79
1 =3 8.638 13.08  0.59
1 =4 412 8.7 0.39
1 =29 19 4.4 0.20
1=206 ~1 -0.10  0.00

Quando um veiculo v, transmite mensagens com um tunico certificado digital do con-
junto anonimato ASi;, o grau de anonimato dg,, é igual a 1 e, consequentemente,
pode-se afirmar que todos os veiculos no conjunto AS; ; possui a mesma probabilidade de
ter sido o transmissor das mensagens. Ao adicionar o i-ésimo certificado digital do con-

junto anonimato AS; ; nas mensagens que sao transmitidas na rede, um veiculo v, expoe

IDe acordo com o DNIT - Departamento Nacional de Transito Brasileiro - este nimero inclui carros,

motos e 6nibus no final do ano de 2014.
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informagoes que podem identifica-lo exclusivamente, diminuindo gradativamente o valor
do anonimato dg, ;. Quando o veiculo v, expoe todos os certificados digitais CERT g
em um momento ¢, o grau de anonimato das, ; ¢ igual a zero e v, aparece como sendo o
transmissor das mensagens com probabilidade igual a 1.

E importante notar que apesar da possibilidade do anonimato de um veiculo v, dimi-
nuir totalmente, v. expoe apenas uma "parte" do anonimato no momento ¢, uma vez que
o conjunto de certificados digitais de conjuntos anonimato ativos C ERT g & temporario.
Veiculo v. podera, entao, selecionar um novo subconjunto de certificados digitais ativos
CERTESC para o instante t,. Ou seja, para o cenario em questdo, v, possui 20° possi-
veis combinagoes de certificados digitais de conjuntos anonimato ativos. Desta forma,
decorre-se que a probabilidade de que dois diferentes veiculos v, e v/, no mesmo conjunto

anonimato AS; ;, selecionem os mesmos m — 1 certificados digitais de conjuntos anoni-

m—1
1
mato ativos CERTY 5. € C’ERT?; é H 20’ ou seja, uma chance relativamente pequena.
=1

7
Consequentemente, a probabilidade de que o anonimato de v. seja totalmente exposto
ao transmitir mensagens peridédicas também é pequena. Desta forma, quanto maior os

valores para k e j, menor serao as changes de um veiculo expor o anonimato.

5.4 Analise de Gerenciamento, Armazenamento, Pro-

cessamento e Comunicagao do protocolo ASAP-V

Nesta secao, ¢ apresentada uma analise sobre o custo computacional relacionado ao ge-

renciamento, ao armazenamento, ao processamento e & comunicac¢ao do protocolo ASAP-

V.

e Custo de Gerenciamento:

— Na Autoridade Certificadora: a C.A é a tnica entidade responsavel pelo ge-
renciamento dos certificados digitais de conjuntos anonimato, bem como das

chaves de assinaturas de grupo, os quais, uma vez definidos, nao mudarao;

— Nos Veiculos: os veiculos precisam apenas gerenciar o processo de renovagao de
identidades temporarias, o qual ocorre a depender de dois fatores, a saber: da
quantidade w de identidades armazenadas no tltimo procedimento de aquisi¢cao
de identidades temporarias (Fase 2); e da taxa de troca de identidades - a
qual dependera também de outros dois fatores: (1) do periodo de validade
de cada certificado digital cert.; (1 <7 < w) - o qual exigira a troca de uma
identidade - e (2), da quantidade de vezes em que o veiculo participou de algum

procedimento de deteccao de ataques sybil;
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— Nas Unidades de Acostamento (RSUs): as RSUs sao responsaveis apenas pela
geragao de w identidades temporarias (Fase 2), a qual nao se faz necessario ge-
renciar cada identidade posteriormente. Neste momento, h& sobrecarga maior

apenas no contexto de processamento, como ¢é discutido a seguir.

e Custo de Processamento: o custo de processamento durante comunicagao V2V
(entre veiculos) e V2I (entre veiculos e RSUs) foi avaliado numa plataforma com
processador 2.9 GHz (Intel Core i7) e 8 GB de meméria (RAM). Optou-se pelos algo-
ritmos FElliptic Curve Digital Signature Algorithm (ECDSA) [69] e Group Signatures
with Almost-for-free Revocation (GSAR) [198] para o processo de assinaturas digitais
em arquitetura de chaves publica/privada, e assinaturas de grupo, respectivamente.
Justifica-se a escolha destes algoritmos por terem menor custo de processamento?

para assinaturas, verificacao de assinaturas e verificagao de revogagao de chaves.

— Em comunicacdo V2V: para permitir o envio de mensagens® V2V de forma
autenticada e com suporte a integridade, um veiculo v, inicialmente assina os
dados d (sobre mobilidade ou sobre eventos esporadicos) através da sua chave
de assinaturas de grupo gsk,, cujo processo possui tempo médio de 11 ms com
o algoritmo GSAR; logo em seguida, a mensagem inteira é assinada com a i-
ésima chave privada k, ; do veiculo v,, cujo tempo médio é de 0,1 ms utilizando
ECDSA. Desta forma, o tempo médio para assinar uma mensagem ¢é de 11,1

ms.

Por outro lado, para determinar a autenticidade e a integridade das mensagens
recebidas, um veiculo v, realiza duas etapas, a saber: verifica a autenticidade
da chave publica k;;rZ do remetente (v,) da mensagem, a qual esta disponivel
no certificado digital cert, ;; e, na segunda etapa, verifica a autenticidade da
mensagem completa, a qual foi assinada digitalmente com essa chave piblica
k:[z Na primeira etapa, leva-se um tempo médio de 0,4 ms, ao passo que leva-
se um tempo médio de 0,4 ms para a segunda etapa, totalizando 0,8 ms para

verificar a autenticidade e a integridade da mensagem completa.

E importante destacar que a primeira etapa é realizada apenas uma tnica vez
por cada identidade temporéaria (certificado digital) cert, ;. Ademais, o veiculo
receptor nao precisa verificar a autenticidade da assinatura de grupo, uma
vez que esta autenticagao é utilizada apenas para garantir a propriedade de

nao-repidio. Finalmente, como resultado da sobrecarga de processamento, um

2Porém, ambos os algoritmos exigem maior espaco para armazenamento de chaves quando comparado

a alguns outros trabalhos.
3Mensagens com o formato detalhado na Figura 4.4.
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veiculo é capaz de assinar 90 mensagens por segundo, ao passo pode verificar

1250 mensagens por segundo.

— Em comunicacao V2I: durante o processo de renovacao de identidades tem-
porarias (Fase 2 do protocolo ASAP-V), um veiculo v, assina a mensagem
de requisicdo m (gerando o, Etapa 1) através de sua chave secreta de grupo
gsk,, o que pode ser realizado em um tempo médio de processamento de 11 ms
utilizando GSAR; em seguida, a mensagem de requisigao é criptografada com
chave publica da RSU através de ECDSA, com tempo de 0,1 ms; ao receber a
requisi¢ao m, a RSU inicialmente decripta a mensagem com sua chave privada,
com um tempo de 0,4 ms; verifica se o token grt, esté na lista de tokens revo-
gados, cujo custo de processamento é O(n) - onde n é a quantidade de tokens
revogados -, bem como verifica a autenticidade da assinatura digital de grupo,
cujo processo totaliza um tempo médio de 132 ms; em seguida, a RSU gera
w par de chaves, cujo tempo médio de processamento ¢ de w*83 ms, e assina

cada par de chaves com um tempo de processamento de w*0,1 ms.

Se a quantidade w de pares de chaves for alta (ex.: w = 1000), um veiculo
poderia nao receber o novo conjunto de chaves devido a velocidade de desloca-
mento ao transitar pela RSU em questao. Para contornar esta limitagao, uma
RSU poderia manter armazenado um conjunto de chaves pré-assinadas (ex.:
w’ = 10.000), cuja abordagem teria impacto menor no processamento durante
a requisicao de renovagao de chaves e, inclusive, menor impacto na sobrecarga

de armazenamento, como detalhado a seguir.

e Custo de Armazenamento: o custo de armazenamento refere-se a quantidade de

dados que devem ser armazenados em cada entidade.

— Na Autoridade Certificadora: a C.A deve armazenar um conjunto de certifi-
cados digitais, incluindo: os certificados digitais dos conjuntos anonimato, os
quais exigem m *n* 56 bytes, utilizando o modelo ECDAS de 224 bits; a chave
privada de grupo de cada veiculo (gsk,), bem como a chave publica de grupo
gpk, os quais exigem N %64 bytes e O (log N)-bytes de armazenamento, respec-
tivamente, para N veiculos registrados na C.A. Ao utilizar GSAR, o tamanho

dos certificados digitais de cada veiculo se mantém constante (O(1)).

E importante destacar que a C.A nao precisa armazenar os conjuntos de cer-
tificados temporarios de cada veiculo que os obtém na fase de renovacao de
identidades (Fase 2), reduzindo o custo de armazenamento na C.A, um pro-

blema que ocorre em outros trabalhos encontrados na literatura [53,54].
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— Em cada veiculo: um veiculo v, deve armazenar sua chave secreta de grupo
gsk, (64 bytes), cujo tamanho nao dependera da quantidade de veiculos N (O
(1)), bem como uma tunica chave piblica de grupo gpk, cujo tamanho é O (log
N)-bytes; além das chaves de assinaturas de grupo, cada veiculo deve armazenar
w pares de chaves publica/privada, totalizando w*56 bytes, bem como cada
certificado digital do conjunto anonimato ao qual pertence, totalizando k*xm*56
bytes. Neste ultimo caso, para o cenério detalhado na Secao 5.3, um veiculo

deve armazenar apenas 6,72 Kbytes (k = 20, m = 6).

— Em cada Unidade de Acostamento: uma RSU deve armazenar a lista RL de
tokens revogados, onde RL consome O(7)-bytes, onde r é a quantidade de
tokens revogados. Além disso, para lidar com a limitacao citada na sobrecarga
de processamento no contexto de comunicacao V2I, uma RSU pode armazenar
um conjunto de tamanho w’ pré-definido de pares de chaves publica/privada,

consumindo w’ * 28 bytes.

e Custo de Comunicagao: o custo de comunicacao esta relacionado & quantidade
de dados que deve ser transmitida em uma tnica mensagem. Dentro do contexto

deste trabalho, pode-se avaliar o custo de comunicagao em dois cenérios:

— Em comunicagcao V2V veiculos comunicam-se através de mensagens periddicas
(beacon) ou esporadicas. No primeiro caso, uma mensagem periédica transmi-
tida por um veiculo v, inclui um certificado digital de um conjunto anonimato
de primeiro nivel (A4S ;), o qual possui 56 bytes (utilizando ECDSA com chave
de 224 bits); em seguida, adiciona-se a assinatura digital dos dados d (o), cujo
tamanho é constante em 225 bytes (O(1)) utilizando GSAR; por fim, adiciona-
se o i-€simo certificado digital cert; ,, o qual consome 56 bytes; a assinatura da
mensagem completa tem tamanho de 56 bytes, totalizando 393 bytes a serem

transmitidos numa tnica mensagem periddica.

A cada novo certificado digital de conjunto anonimato a ser adicionado (fase de
detecgao de ataques sybil), adiciona-se 56 bytes ao tamanho total da mensagem
a ser transmitida. Na Secao 5.3, foi feita uma avaliagao do tamanho minimo
ou ideal de niveis m para assegurar anonimato, sem comprometer a eficiéncia

do protocolo ASAP-V na fase de deteccao de ataques sybil;

— Em comunicacao V2I: veiculos comunicam-se com RSUs nas Fases 2 e 4 do
protocolo ASAP-V. Na Fase 2, um veiculo v, envia uma requisi¢ao de renova-
¢ao de identidades temporérias (Etapa 1) & RSU incluindo os seguintes dados:

assinatura digital de grupo, a qual consome 225 bytes, bem como a criptografia



Capitulo 5. Experimentos e Resultados Alcangados 105

da requisi¢ao, a qual possui tamanho de 56 bytes. Desta forma, o tamanho

total desta requisicao é 281 bytes.

A resposta desta requisi¢ao transmitida pela RSU inclui o conjunto T'K, pos-
suindo w pares de chaves temporarias e os respectivos certificados digitais,
totalizando w * 56 bytes; adiciona-se também a assinatura digital do conjunto
TK,, a qual consome 56 bytes. Desta forma, o tamanho total da mensagem

de resposta a requisicao da Etapa 1 totaliza w * 56 + 56 bytes.

A partir da analise delineada anteriormente, é possivel observar que mesmo com a, uti-
lizagao de dois diferentes esquemas de assinaturas digitais - arquitetura de chaves publicas
e assinaturas de grupo -, o protocolo ASAP-V possui uma sobrecarga computacional via-
vel, isto é, é um protocolo que pode ser aplicado dentro do contexto de redes VANETS.
Justifica-se tal afirmagao pois, como pontuado por [199], em uma VANET, energia e po-
der computacional nao sao requisitos que devem restringir a aplicacao de algoritmos que
exigem maior consumo de energia ou processamento, uma vez que os nos participantes

deverao contemplar recursos de hardware compativeis.

5.5 Avaliacao da Deteccao de Ataques Sybil

Nesta secao, sao apresentados os resultados da avaliacao do protocolo de deteccao
de ataques sybil. Inicialmente sao introduzidos o cenério, os parametros e as métricas
que foram consideradas durante os experimentos e, em seguida, os principais resultados

alcancados, comparando conjuntamente com duas abordagens encontradas na literatura.

5.5.1 Cenario, Métricas e Parametros dos Experimentos

Os experimentos foram realizados através do simulador de redes Veins (baseado no
framework Omnet++) [200] em conjunto com o simulador de mobilidade SUMO (Simu-
lator of Urban MObility) [201|. Foram considerados diferentes topologias de rede, isto é,
quantidade de nés na rede, formas de mobilidade dos nés e infraestruturas das vias.

Através dos experimentos, objetivou-se responder aos seguintes questionamentos:

Q1: Se dois veiculos v. e vo pertencentes ao mesmo conjunto anonimato de primeiro
nivel (AS; ;) forem detectados por um né avaliador v, - ou seja, (vq,v.) € E, €
(vg, Vo) € E, e, consequentemente, mensagens periddicas transmitidas por v, e vy
possuem certificados iguais certas, ; -, entao qual ¢ o tempo médio para que v,
conclua que sao mensagens originadas de dois veiculos diferentes? A resposta a esse

primeiro ponto é apresentada na Segao 5.5.2.
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Q2: Qual é o tempo médio para detectar um ataque sybil considerando mensagens
periodicas oriundas de um tnico veiculo malicioso v.? A resposta a esse segundo

ponto é apresentada na Secao 5.5.2.

Q3: Qual é o tempo médio para detectar dois veiculos legitimos v. e v ao transmitir
mensagens FLW? Ou seja, os sinais transmitidos por v, e v» nao sao recebidos por
ambos, respectivamente, caracterizando um cenario de desvanecimento da forca dos

sinais. A resposta a esse terceiro ponto é apresentada na Secao 5.5.2.

Para responder aos questionamentos definidos, foram considerados durante os expe-
rimentos diferentes ntiimeros de veiculos, diferentes niveis de conjuntos anonimato e dife-
rentes taxas de transmissao de pacotes beacon (mensagem periddica). Na Tabela 5.4, séo
listados os parametros de rede utilizados, bem como as variaveis do protocolo de detec-
¢ao de ataques sybil. Tais pardmetros também foram selecionados em outras abordagens

encontradas na literatura, permitindo, assim, compara-las com o protocolo ASAP-V.

e Niveis de conjuntos anonimato: mensagens periédicas oriundas de dois veiculos di-
ferenciam uma das outras nos certificados digitais dos niveis 4, 5 ou 6. O mesmo
raciocinio também foi utilizado para detectar veiculos sybil, isto é, atacantes trans-

mitem diferentes mensagens até o nivel limite de conjuntos anonimato;

e Taxa de transmissao de mensagens peridédicas: para cada cenario avaliado, foram
consideradas as taxas de transferéncia 3, 5 e 10 mensagens periddicas por segundo.
Isto é, cada veiculo transmite mensagens peridédicas na rede com intervalos de 100,
200 ou 300 milissegundos. Tais intervalos sao especificados pelo padrao WAVE

(Segao 2.3.1) devido a altas velocidades de deslocamento dos veiculos.

Tabela 5.4: Parametros dos Experimentos.

Representagao Descrigao

Numero médio de execugoes/cenério 30

Tempo total de simulacdo por execucao? 10s, 20s, 30, 50s, 74s, 80s, 100s, 140s, 160s
Protocolo de rede sem fio 802.11p

Poténcia max. transmissao (PHY 802.11p) | 10 mW (ou 10 dBm)
Sensibilidade do Receptor (PHY 802.11p) -73 dBm
Modelo de Propagagao do Sinal Obstacle Shadowing

Taxa de transmissao 18Mbps

Continua na proxima pagina

4Tempo varia de acordo com a quantidade de veiculos na regido.
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Tabela 5.4 — Continuacao da pdagina anterior

Simbolo Descrigao

Taxa de mensagens periddicas (beacon) 3, 5 e 10 mensagens por segundo
Numero de veiculos na regiao 3,5, 7,12, 17, 22, 25, 30, 40, ..., 100
Velocidade média de deslocamento 40 - 120 km/h

Modelo de mobilidade Krauss®

Niveis de conjuntos anonimato (m) 4,5¢e6

Nuamero de identidades sybil 3

Tamanho dos certificados digitais 56 bytes (ECDSA 224 bits)®

O cenario considerado nos experimentos esta ilustrado na Figura 5.2, no qual os veicu-
los se deslocam em diregoes contrarias para diferentes faixas, com velocidades aleatorias

e seguindo o modelo de mobilidade Krauss.

Figura 5.2: Cenario de execugao dos experimentos.

5.5.2 Resultados Alcancados

Deteccao de Veiculos Legitimos

Detalha-se na Figura 5.3, a execug¢ao do protocolo ASAP-V no simulador Veins. Para
o cenario descrito em questao, considerou-se uma taxa de transmissao de 10 mensagens
periodica por segundo, 7 veiculos no raio de transmissao (identidades de 0 a 6 atribuidas
aos veiculos pelo simulador Veins), e um nimero maximo de 4 niveis de conjuntos ano-

nimato (m = 4). Considerou-se também a presenga de 2 veiculos que estao incluidos em

®Modelo de mobilidade implementado no simulador SUMO. Permite representar variacoes de veloci-

dade, e objetiva-se evitar colisoes entre os veiculos a partir de uma distdncia minima entre eles.
6 Assinaturas de Curvas Elipticas (Elliptic Curve Digital Signature Algorithm - ECDSA)
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trés conjuntos anonimato iguais (AS; ;, ASs; e ASs ;) e diferem apenas no conjunto ano-
nimato do quarto nivel (ASy; e AS,,). Como resultado, o tempo para um no6 avaliador
concluir que as mensagens oriundas dos dois veiculos e ndo de um veiculo malicioso (com
duas identidades sybil) foi de aproximadamente 185 ms.

Inicio

Linha do tempo de simulagao
Etapa Acéo (em segundos — (s))

15.1000 s

1 Veiculo 5 entra na rede. «—

2 Veiculo 5 envia a primeira 15.1253 s
mensagem beacon narede. €+ D5 - Certyg;

3 Veiculo avaliador detecta veiculqe 15.1299 s
5 na rede.

18.1000 s

!

4 \eiculo 6 entra na rede

Veiculo 6 recebe, pela primeira vez,
S mensagem beacon de veiculo 5 18.1299 s Mensagem beacon enviada por veiculo 5

- no tempo de simulagédo 18.1253 s
6 Veiculo 6 envia a primeira 18.1450 s
mensagem beacon na rede ¢ IDg - certass = Certasy;
7 Veiculo avaliador recebe mensagemi1g 1452 s Veiculo avaliador observa que ha dois
de veiculo 6 <«—+——veiculos no mesmo conjunto anonimato -+ -- '

de primeiro nivel. Inicializa contagem!
Veiculo 5 envia mensagem beacon i18.2253 s :
na rede IDs - certygqj— Certygy; — Certags;  Intervalo de tempo
Veiculo 6 recebe mensagem beaconi18.2299 s para detectar

9 de veiculo 5 — veiculos 5 e 6: 0.184689 s

Veiculo 6 envia mensagem beacon i18.2450 s

|

[

10 na rede — ID; - certAS”— certASZJ — certAse,,j - certAs.“k
11 Veiculo 5 recebe mensagem beacort 18.2452 s

de veiculo 6 —
12 Veiculo 5 envia mensagem beacon i18.3253 s

na rede — IDg - Certygyq;— Certygy; — Certags— Certag,

Veiculo avaliador recebe mensagem:18.3299 s
(_—

Nesse momento, veiculo avaliador
beacon de 5

observa que mensagens sao oriundas
de dois veiculos diferentes. Termina contagem!

Fim

Figura 5.3: Cenario de execugao para detectar dois veiculos legitimos. Na rede, ha 7
veiculos na regiao e ambos os veiculos transmitem mensagens periédicas com os mesmos

certificados digitais dos conjuntos anonimato de niveis 1, 2, e 3.

Inicialmente, um veiculo com identificador 5 (/D) entra na rede na Etapa 1 e envia
a primeira mensagem periddica a rede na Etapa 2. Neste momento, o veiculo 5 apresenta
apenas o certificado digital do conjunto anonimato de primeiro nivel ao qual pertence
(certas, ;). Em seguida, na Etapa 3, um veiculo avaliador recebe a primeira mensagem
originada do veiculo 5 e registra-o localmente associando-o ao conjunto anonimato AS ;.
Um outro veiculo, com identificador 6 (/Dg), entra na rede na Etapa 4 e, antes mesmo
de observar o meio livre para envio de suas mensagens periddicas, na Etapa 5 o veiculo

6 recebe do veiculo 5 uma mensagem periédica contendo o certificado digital do conjunto
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anonimato certags, ;. A execugao prossegue com o veiculo 6 observando o canal livre e
enviando a primeira mensagem periédica na Etapa 6. Como este possui conhecimento que
existe outro veiculo na regiao que pertence ao mesmo conjunto anonimato de primeiro
nivel, entao, objetivando nao se tornar um suspeito de um ataque sybil do ponto de
vista do né avaliador, veiculo 6 inclui nas mensagens periddicas o certificado digital do
proximo nivel, a saber, certas, ;. Na Etapa 7 o né avaliador observa que ha mensagens
com diferentes identidades mas que possuem o mesmo certificado digital do primeiro nivel
de conjunto anonimato.

Neste momento, para o nd avaliador h& duas possibilidades: ou as mensagens sao
originadas de um ataque sybil, onde um veiculo malicioso envia mensagens com diferen-
tes identidades, ou existem dois veiculos diferentes mas que estdo no mesmo conjunto
anonimato de primeiro nivel. Desta forma, ainda na Etapa 7, o n6 avaliador inicia uma
contagem de tempo baseada na Equacao 4.6 e aguarda até 6 ms para que mensagens
com identificadores 5 ou 6 apresentem um novo certificado digital do préximo conjunto
anonimato. Na Etapa 8, ao observar que existem mensagens na rede cujos certificados
digitais de conjuntos anonimato sao iguais nos niveis 1 e 2 (certas, ; e certas, ), o veiculo
5 envia a préoxima mensagem periddica incluindo os certificados digitais dos niveis 1, 2 e
3 (certas, ;, certas,,; e certys, ;, respectivamente). Por sua vez, na Etapa 9, o veiculo 6
observa que ha outro veiculo na rede pertencente aos mesmos conjuntos anonimato em
trés niveis consecutivos e passa a incluir o ultimo certificado digital, a saber, certag,,,
na Etapa 10. Em seguida, na Etapa 11, ao receber mensagem do veiculo 6 e observar
que suas mensagens continuam sendo suspeitas sob a perspectiva de um né avaliador, o
veiculo 5 também inclui o certificado digital do quarto e dltimo nivel, cert s, ,, na Etapa
12. Finalmente, na Etapa 13, o n6 avaliador detecta que as mensagens com diferentes
identidades agora apresentam certificados digitais distintos e pode concluir que nao ha
um veiculo sybil na rede. E importante observar que os veiculos 5 e 6 diferem apenas no
certificado digital do quarto nivel (certas,,,certas,,), ou seja, o pior caso em cenarios
com m = 4 niveis de conjuntos anonimato.

Estao ilustrados nos gréficos da Figura 5.4 o tempo médio e os respectivos intervalos
de confianca para 95% em torno da média para detectar dois veiculos legitimos. Para cada
cenario, as médias finais foram obtidas a partir de 30 médias amostrais originadas de um
total de 900 execugoes. Em linhas gerais, foi possivel detectar ambos os veiculos em menos
de 1 segundo. Pode-se observar que a medida que o nimero de veiculos aumenta no raio de
transmissao, o tempo médio para detectar dois veiculos cresce aproximadamente de forma
linear. Este comportamento se deve pelo fato de que quanto maior o niimero de veiculos no
raio de transmissao, maior seré o atraso relacionado a contencao de acesso meio. Ademais,

um veiculo avaliador tende a processar uma quantidade maior de certificados digitais de
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Figura 5.4: Tempo médio para detectar dois veiculos legitimos que transmitem mensagens

periddicas com os certificados digitais dos m — 1 conjuntos anonimato ativos.

conjuntos anonimato, uma vez que se faz necessario determinar as poténcias dos sinais
transmitidos, bem como a presenca de outros veiculos no mesmo conjunto anonimato de
primeiro nivel.

O processo de deteccao de veiculos legitimos sera predominante em redes veiculares,
uma vez que deverd ocorrer um nimero proporcionalmente pequeno de ataques sybil em
cenarios reais. Desta forma, analisa-se, a seguir, um cenario onde a quantidade de veiculos
1no mesmo conjunto anonimato AS; ; é maior que dois. E ilustrado na Figura 5.5 o processo
para detectar todos os veiculos legitimos seguindo uma linha do tempo de execucao.

Quando a quantidade de veiculos legitimos no mesmo raio de transmissao se aproxima
do namero de conjuntos anonimato iguais que tais veiculos selecionam como ativos, o
tempo médio para detectar cada veiculo estara em torno do intervalo de tempo de trans-

missao de mensagens periddicas. Como exemplo, no cenario da Figura 5.5, onde 5 veiculos
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Transmissores Receptores
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t=18 |confidveis z % T3] Vay Vo Vg V, recebem cert,
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Figura 5.5: Quando o ntimero de veiculos é igual ou maior que o nimero de conjuntos
anonimato aos quais esses veiculos permanecem juntos, o tempo para detecta-los na rede

como veiculos legitimos estéd em torno do intervalo de mensagens periddicas.

legitimos, transmitindo mensagens peridédicas a cada 100 ms, compartilham os certifica-
dos digitais de conjuntos anonimato ativos dos trés primeiros niveis, e diferem apenas no
certificado digital do quarto nivel, o tempo total para detectar todos os veiculos legitimos
foi de apenas 106 ms.

Para tal, considere que os veiculos v,, vy, V., Vg4 € v, €sta0 no mesmo raio de transmissao
(ex.: (Va,ve) € Eq € (Ue,v,) € E.). Ademais, suponha também que todos os veiculos
selecionem os mesmos certificados de conjuntos anonimato ativos para os trés primeiros
niveis (ex.: certag, ,,certas,,, certas, ), mas escolham um certificado digital de conjunto
anonimato diferente no quarto nivel (ex.: cert ASy1s CETTAS, ,», CETTAS, 5, CETTAS, , € Certag, 5,
respectivamente). A pergunta é: qual é o tempo médio para que outros veiculos no raio
de transmissao detectem cada veiculo legitimo v, ...v.7 Ou seja, elimine a possibilidade
de um ataque sybil?

Neste cenario, cada veiculo transmite mensagens periédicas a cada 100 ms. Suponha
também que cada veiculo transmita mensagens periddicas com os pseudonimos cert, i,

certy, certeq, certgy and cert., respectivamente. No instante ¢ = 0, veiculo v, trans-
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mite mensagem periddica com o certificado digital do conjunto anonimato de primeiro
nivel ASy; (cert;1). Em seguida, cada veiculo vy, v, vg4 € v, gasta 8ms para verificar a
autenticidade da mensagem oriunda de v, e, uma vez que esses também selecionaram o
conjunto de primeiro nivel AS;;, todos atualizam para o conjunto ASs,. Desta forma,
para o momento t = 10, o veiculo v, envia a proxima mensagem peridédica com os certifi-
cados digitais cert; ; e certss. Igualmente, os demais veiculos atualizam para ASs3. No
instante ¢ = 18, os demais veiculos armazenam as mensagens oriundas de v, e v, como
mensagens suspeitas, inicializando o tempo d4g,,. No instante ¢ = 20, veiculo v, envia
a proxima mensagem periodica com os certificados cert; 1, certas e certss. Ao recebe-
rem tal mensagem, os demais veiculos atualizam para AS, ;. Neste momento, no instante
t = 30, veiculo v,y envia a préoxima mensagem periodica com os certificados digitais cert; 1,
certy o, certss, certys e, apos receber mensagem de vg, veiculo v, atualiza para o quarto
nivel (ASy3). No instante ¢ = 40, veiculo v. envia mensagem periédica com o certificado
digital do quarto nivel. A cada 100 ms depois de enviarem suas mensagens periddicas,
os veiculos v,, v, € v, enviam novas mensagens periédicas com o certificado digital de
quarto nivel, respectivamente, nos instantes ¢ = 100, t = 110 e t = 120. Apo6s receber
a ultima mensagem oriunda do veiculo v., os demais veiculos consomem 4 ms para veri-
ficar a autenticidade da mensagem de v, e, finalmente, concluem que as mensagens com
pseudonimos cert, 1, certy 1, cert. 1, certy; e cert., sao confidveis, uma vez que satisfazem
a restrigao da Equacao 4.5, e sao oriundas de veiculos legitimos. Neste momento, o tempo
d4s,, ¢ interrompido.

Com efeito, para o cenirio em questao, o processo completo para detectar 5 veicu-
los legitimos totalizou 106 ms, tempo que esta proximo do intervalo de transmissao de
mensagens periddicas. Consequentemente, com o mecanismo de deteccao de ataques sybil
utilizado pelo protocolo ASAP-V, observa-se um baixo impacto na comunicacao padrao
V2V principalmente por dois principais fatores, a saber: primeiro, veiculos nos mesmos
conjuntos anonimato atualizam os certificados digitais em blocos de pelo menos dois cer-
tificados digitais por nova mensagem a ser transmitida (ex.: v, atualiza de certus, , para
certas, ;) e, segundo, a probabilidade de que muitos veiculos selecionarao os mesmos
m — 1 certificados digitais de conjuntos anonimato ativos (CERTYg ) ¢ muito pequena,

como discutido na Segao 5.3.

Deteccao de Ataques Sybil

O segundo ciclo de experimentos teve como objetivo determinar o tempo médio para
um veiculo avaliador v, detectar um ataque sybil em mensagens periédicas. Da mesma
forma que apresentada na Figura 5.3, a execuc¢ao do protocolo também é valida para esse

cendrio, porém, um veiculo malicioso nao poderd permitir que o tempo de espera ds,
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seja expirado. Caso isso ocorra, o efeito do ataque é eliminado antes mesmo de atingir
o ultimo nivel de conjuntos anonimato. Desta forma, pode-se observar que a abordagem
proposta baseada em niveis de conjuntos anonimato deve também minimizar o tempo em

que um veiculo malicioso mantém um ataque sybil em execucao.
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Figura 5.6: Tempo médio para detectar um veiculo malicioso que explora um ataque

sybil e transmite mensagens periédicas com os certificados digitais dos m — 1 conjuntos

anonimato ativos.

O tempo de espera d4g, ; ¢ reinicializado a cada novo certificado digital de conjunto
anonimato enviado pelo veiculo malicioso, como detalhado na Secao 4.3.1. Entretanto,
apos o veiculo malicioso apresentar seus certificados digitais de todos os niveis, o tempo-
rizador d4s, ; do n6 avaliador é expirado e este pode deduzir que as mensagens com os
mesmos certificados digitais de conjuntos anonimato sao oriundas de um né malicioso.
Finalmente, esta ilustrado nos graficos da Figura 5.6 o tempo médio para detectar um

ataque sybil. O tempo médio para detectar o veiculo malicioso é maior quando compa-
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rado a um cenério com veiculos legitimos pois ao receber o certificado digital do conjunto
anonimato m — 1, um veiculo avaliador v, ainda deve aguardar d4g, , ms para concluir
o ataque. Devido a contencao de acesso ao meio, o tempo para detectar um veiculo ma-
licioso cresce linearmente. Outro fator que impacta neste aumento refere-se ao uso de
multiplas identidades pelo veiculo malicioso v.. Neste caso, v, utiliza o canal por um
tempo maior que um veiculo legitimo. Consequentemente, veiculos legitimos tendem a
atrasar o envio de mensagens periddicas, aumentando o tempo de detecgao.

E importante destacar que um ataque sybil oriundo de mensagens periddicas nao
tem efeitos na confiabilidade da rede se um veiculo legitimo, que transmite mensagens
periodicas com certificado digital do conjunto anonimato de primeiro nivel AS;; de um
mesmo veiculo malicioso, nao estiver presente na regiao. Ou seja, se um veiculo legitimo
v, transmite mensagens periddicas com certificado digital de primeiro nivel certs, ; €
CERT)g , entdao um veiculo malicioso v. pode explorar um ataque sybil com efeitos
negativos a confiabilidade das mensagens de v, se certas, , € CERT)g . Caso contrario,
um veiculo malicioso v, terd apenas suas mensagens armazenadas para futuras mensagens
de acusagao, nao afetando as mensagens transmitidas pelos demais veiculos no raio de
transmissao. Desta forma, a abordagem do protocolo ASAP-V para detectar um veiculo

malicioso também limita os possiveis cenarios de ataques sybil em mensagens periodicas.

Detecgao de Veiculos Legitimos por Mensagens FLW

Nesta secao, apresentam-se os resultados para detectar dois veiculos legitimos v, e v,
em cenarios de desvanecimento das forcas dos sinais transmitidos por ambos. Mensagens
FLW sao enviadas pelos veiculos no raio de transmissao com o objetivo de evitar deteccoes
falso-positivo.

Estao ilustrados nos graficos da Figura 5.7 o tempo médio e os respectivos intervalos de
confianca para que um né avaliador v, detecte ambos os veiculos v, € v, como legitimos. A
medida que o niimero de veiculos aumenta, o tempo médio também aumenta linearmente.
Este comportamento se deve principalmente por dois motivos, a saber: primeiro, um
cenario de terminal oculto [202], pois como v, € v, nao recebem os sinais transmitidos
por ambos, entao ha uma ocorréncia maior de colisoes de pacotes quando veiculos no raio
de transmissao recebem mensagens de v, e v. a0 mesmo tempo; e, segundo, ambos os
veiculos nao adicionam os certificados digitais de conjuntos anonimato em blocos de dois

em dois, como discutido na Secao 5.5.2, mas sim de forma sincronizada um a um.
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Figura 5.7: Tempo médio para detectar dois veiculos legitimos em cenarios de desvaneci-

mento das forgas dos sinais transmitidos por ambos.

5.6 Comparativo entre as Solucoes

Nesta secao, buscou-se elaborar, sucintamente, um comparativo com pelo menos uma
abordagem para cada categoria de deteccao de ataques sybil, tais como as baseadas em
suporte de pontos fixos, as baseadas em rela¢do espago/tempo e as baseadas em moni-
toramento de veiculos vizinhos. Sob a 6tica de categorizacao de solugoes, as discussoes
apresentadas a seguir também podem ser aplicadas para outras abordagens existentes.

A abordagem proposta por Zhou et al [53,54], chamada P?DAP, permite o prévio
armazenamento de multiplas identidades e faz uso de RSUs e C.As para detectar potencial
ataques sybil. Entretanto, como ilustrado no grafico da Figura 5.8, o tempo minimo para
detectar um ataque sybil ultrapassa os 20 segundos, inviabilizando diversos cenarios reais
em ambientes veiculares. Este tempo é ocasionado devido principalmente & dois fatores,

a saber: a sobrecarga de mensagens enviadas para a RSU e para a C.A; e a quantidade
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de identidades suspeitas identificadas nas mensagens periddicas. Os resultados foram
obtidos considerando 3 mensagens periddicas por segundo (ou um periodo de 300 ms).
Para este mesmo cenério (periodo de mensagens periddicas e quantidade de nos na rede),
o protocolo proposto neste trabalho é capaz de detectar um veiculo malicioso em menos

de 1,5 segundo, inferior em 90%.
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Figura 5.8: Tempo de deteccao de ataques sybil da proposta P?DAP inviabiliza cenarios
reais (Adaptada de: [54]).

Em uma outra vertente, as solugbes que exploram a rela¢do espago/tempo podem
gerar resultados falso-positivo e falso-negativo devido & dindmica do fluxo de veiculos
na rodovia. Tais resultados ocorrem, respectivamente, quando um veiculo legitimo é
detectado como sybil, e quando veiculo sybil nao é detectado. Como ilustrado no grafico
da Figura 5.9, dependendo da quantidade de RSUs disponiveis nas rodovias, a taxa de
resultados falso-positivo pode chegar a aproximadamente 50%, embora apresente baixa
taxa de resultados falso-negativo [58]. O tempo de detecgdo dependera do esquema de
assinaturas digitais a ser utilizado para a geracao de marcas de tempo. Por outro lado, o
protocolo ASAP-V proposto neste trabalho de tese é resiliente a resultados falso-positivo
e falso-negativo.

Estao ilustrados nos graficos das Figuras 5.10 e 5.11 a taxa de deteccao de ataques sybil
e as taxas de deteccao falso-positivo e falso-negativo considerando a abordagem proposta
por Grover et al [62] para 40 veiculos no raio de transmissao. Tal abordagem realiza um
monitoramento dos veiculos vizinhos para detectar ataques sybil partindo da hipotese de
que, & medida que um veiculo se desloca, identidades oriundas de veiculos maliciosos sao

continuamente apresentadas em mensagens perioédicas para um dado intervalo de tempo.
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Figura 5.9: Resultados falso-positivo e falso-negativo podem ser gerados em solugoes que

exploram a relagao espago/tempo (Adaptada de: [58]).

No geral, Grover concluiu que o tempo ideal de monitoramento de veiculos vizinhos estéa
em torno de 80 segundos, uma vez que as taxas de falso-positivo e falso-negativo sao
pequenas. Novamente, tempo considerado inviavel para diversos cenérios de aplicacoes
reais em ambientes veiculares. Para o mesmo cenario, o protocolo ASAP-V detecta

ataques sybil com tempo médio de 1.5 segundos, de aproximadamente 90% inferior.
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Figura 5.10: Taxa de deteccao de ataques sybil para a abordagem de monitoramento e

colaboragao de nos vizinhos (Adaptada de: [62]).

A medida que o tempo de monitoramento (threshold) de noés vizinhos aumenta, as
taxas de deteccao de ataque sybil e de resultados falso-positivo diminuem, e a taxa de
falso-negativo aumenta. A partir de uma analise de deslocamento dos veiculos, é natural

observar que a presenca de diferentes identidades em um intervalo de tempo (ex.: threshold
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= 40) nao caracteriza, necessariamente, que tais identidades sdo oriundas de um ataque
sybil, isto é, diferentes veiculos podem permanecer proximos por tempo indeterminado.
Desta forma, para um intervalo de tempo de monitoramento relativamente curto, a taxa
de detecgao falso-positivo tende a ser maior, uma vez que a probabilidade de que diferentes

veiculos estarao juntos (ou diferentes identidades estarao juntas) é alta.
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Figura 5.11: Resultados falso-positivo e falso-negativo para a abordagem de monitora-

mento e colaboragao de nos vizinhos (Adaptadas de: [62]).

5.7 Consideracoes Finais

Neste capitulo, foram apresentados os principais resultados alcangados com a presente
pesquisa de tese. O capitulo contemplou inicialmente uma anéalise do protocolo de auten-
ticagao e do modelo de controle de anonimato propostos, prosseguindo com uma avaliagao
da sobrecarga computacional imposta pelo protocolo ASAP-V e dos principais resulta-
dos no que tange o tempo para detectar veiculos legitimos e ataques sybil. Por fim, foi
realizada uma comparacao com uma abordagem de cada categoria introduzida no Capi-
tulo 3, selecionadas por terem apresentado resultados mais eficientes e uma arquitetura
mais robusta na deteccao de ataques sybil.

Na etapa inicial do presente trabalho, fundamentou-se inicialmente trés hipoteses, a
saber: o uso do esquema de assinatura de grupo para autenticacao e nao-repudio de
mensagens com suporte ao anonimato das mensagens trafegadas na rede; a aplicagao do

modelo de conjuntos anonimato como mecanismo para proporcionar niveis de privaci-
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dade durante deteccao de ataques sybil; e, por fim, a existéncia de uma combinacao de
atributos para cada veiculo especifico que o diferencie, ao menos temporariamente, dos
demais veiculos no sistema, permitindo, assim, detectar ataques sybil sem a presenca de
infraestruturas fixas ou mecanismos de confianca e reputacao, enquanto prové o controle
de anonimato dos usuarios.

Para a primeira hipétese, o esquema de assinaturas de grupo permitiu definir um
esquema em que uma mensagem seja autenticada, embora a real identidade da origem
da mensagem seja preservada. Desta forma, o processo de negociagao de identidades
temporéarias do protocolo ASAP-V dificulta a construgao de um perfil de rotas baseado
em RSUs ou até mesmo baseado no monitoramento das mensagens transmitidas. Além
disso, o esquema de assinaturas de grupo permite identificar a real identidade de um
veiculo durante a fase de acusacgao de ataques sybil (Fase 4), garantindo mecanismos de
nao-repudio.

Para a segunda hipotese, mensagens transmitidas na rede nao poderao ser exclusi-
vamente associadas a uma identidade real de um usuario apenas a partir do certificado
digital do primeiro nivel. Desta forma, a partir de uma analise baseada na entropia de
Shannon, pdde-se observar que o protocolo ASAP-V prové controle de anonimato (prin-
cipalmente na fase de deteccao de ataques sybil) uma vez que a probabilidade de que dois
ou mais veiculos escolherao os mesmos certificados de m — 1 conjuntos anonimato ativos
é baixa.

Por fim, para a terceira hipotese, foram definidos multiplos conjuntos anonimato, or-
ganizados em uma estrutura de miltiplos niveis. Cada conjunto tem a ele associado um
atributo (certificado digital), o qual é compartilhado entre os veiculos pertencentes ao
mesmo conjunto. A partir desta arquitetura, foi possivel definir uma abordagem para de-
tectar ataques sybil em um tempo inferior as abordagens encontradas na literatura, e sem
a participagao direta de infraestruturas fixas. Ademais, o protocolo ASAP-V é resiliente
a detecgoes falso-positivo e falso-negativo pois mensagens FLW disseminam informagoes
sobre veiculos nos mesmos conjuntos anonimato, evitando, assim, deteccoes falso-positivo,
e mensagens com os mesmos certificados digitais de conjuntos anonimato sao previamente
armazenadas como suspeitas, sendo posteriormente informadas ao sistema (C.A) através

do mecanismo de acusagao (Fase 4) e evitando, desta forma, resultados falso-negativo.
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O uso de multiplas identidades para prover autenticacao e controle de anonimato em
redes VANETSs permite que um veiculo malicioso realize um ataque denominado sybil. A
principal motivagao para o desenvolvimento deste trabalho de tese é o impacto negativo
trazido por tal ataque na qualidade dos servicos providos por uma rede veicular, incluindo,
por exemplo, o mau funcionamento dos algoritmos de roteamento e a probabilidade de
disseminacao de eventos falsos sobre o trafego de veiculos. Ademais, o trade-off entre
os requisitos de autenticacao e controle de anonimato, com a capacidade de detectar um
ataque sybil, dificulta a construcao de uma solugao efetiva na detecgao confiavel de veiculos
maliciosos.

Nesta perspectiva, o objetivo central desta tese foi o desenvolvimento de um protocolo
para autenticacao de veiculos e deteccao de ataques sybil em VANETS, visando também
prover suporte ao controle de anonimato dos usuarios. Com efeito, a solugao proposta,
denominada ASAP-V, desenvolveu-se seguindo uma dire¢ao situada inicialmente num
levantamento bibliografico e analise das solu¢oes encontradas na literatura, em particular,
nas abordagens para deteccao de ataques sybil com suporte ao controle de anonimato.

Percebeu-se, entao, que tais abordagens apresentavam diversas limitagoes, a saber:
nao sao efetivas na detecgao de ndés maliciosos, permitindo que esses nao sejam detec-
tados ou que nos legitimos fossem detectados como maliciosos; possuem dependéncia de
infraestruturas fixas, tais como RSU e/ou C.A; e apresentam um tempo médio elevado
para detectar ataques sybil, inviabilizando cenarios reais dentro do contexto de transporte
urbano.

A partir da identificacdo destes problemas, o protocolo ASAP-V foi concebido. Foi
introduzida uma abordagem baseada numa arquitetura em miultiplos niveis de conjuntos
anonimato, aliado aos esquemas de pseuddnimos e assinaturas de grupo para detectar
ataques sybil e, a0 mesmo tempo, manter o controle de anonimato dos usuéarios.

Com base na analise formal e em experimentos utilizando simuladores, observou-se a
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viabilidade da solucao e a eficiéncia do protocolo AS AP-V para detectar veiculos legitimos
e maliciosos com um tempo 90% inferior quando comparado com as demais abordagens
encontradas na literatura. O controle de anonimato e a detec¢ao de ataques sybil sao
garantidos uma vez que a probabilidade é cada vez menor de que dois ou mais veiculos,
situados no mesmo raio de transmissao, compartilharao os mesmos certificados digitais
de conjuntos anonimato em diferentes niveis.

A seguir, sao apresentadas as principais contribuicoes da presente pesquisa e as pers-

pectivas futuras do presente trabalho.

6.1 Contribuicoes

Em linhas gerais, com o desenvolvimento desta tese, contribui-se para a area de segu-
ranga em redes veiculares (VANETS), oferecendo uma abordagem original para autenti-
cagao, controle de anonimato e deteccao de ataques sybil em VANETSs. Pode-se pontuar

também as seguinte contribui¢oes verticais:

e Uma nova abordagem para autenticacao de veiculos: foi proposto um novo
protocolo para autenticacao de veiculos com suporte ao controle de anonimato.
Através dos esquemas de assinaturas de grupo e pseuddénimos, o protocolo de au-
tenticagao permite que um veiculo armazene miultiplas identidades e que veiculos
maliciosos, uma vez identificados, nao possam obter novas identidades. Ademais,
apesar do uso de diferentes esquemas de criptografia, um veiculo pode processar

uma quantidade suficiente de mensagens em um curto intervalo de tempo;

e Uma arquitetura multinivel para agrupamento de veiculos: foi definida uma
arquitetura multinivel de conjuntos anonimato, permitindo que veiculos comparti-
lhem um subconjuto de atributos. Desta forma, torna-se mais complexa a iden-
tificagao de uma mensagem transmitida na rede e, consequentemente, a potencial

violagao de anonimato de um veiculo especifico;

e Um protocolo para acusagao de veiculos maliciosos: foi definido um protocolo
para informar a um sistema de gerenciamento de redes veiculares potenciais ataques
detectados na rede. Desta forma, pode-se identificar um veiculo malicioso através
das assinaturas de grupo, tomar medidas preventivas e evitar que veiculos maliciosos

continuem executando os ataques;

e Descentralizacao do processo de detecgao de ataques sybil: foi desenvolvida
uma abordagem para detectar ataques sybil de forma distribuida e independente da

presenca de uma infraestrutura fixa. Desta forma, o protocolo ASAP-V é capaz de
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detectar ataques sybil mesmo sem a presenca fisica de uma RSU e conectividade
com uma C.A. Ou seja, se um ataque sybil é explorado em conjunto com outros
ataques de rede mais sofisticados, tal como DoS/DDoS executados contra RSUs e

C.As, o protocol ASAP-V pode ainda detectar o veiculo malicioso;

e Resiliéncia a detecgoes falso-positivo e falso-negativo: a abordagem proposta
para detectar ataques sybil é imune a resultados falso-positivo - ou seja, quando
um veiculo legitimo é detectado como malicioso - e falso-negativo - quando um
veiculo malicioso nao é detectado como tal. Assim, o protocolo ASAP-V torna-se
mais confidvel e impede que servigos de rede, tais como algoritmos de roteamento,
sejam afetados pela presenca de nés maliciosos ou pela disseminagao de informagoes

inconsistentes sobre veiculos legitimos.

6.2 Perspectivas Futuras

Como trabalhos futuros, pode-se investigar as seguintes linhas de pesquisa:

e Avaliacao da qualidade do canal para estimar intervalos de espera: du-
rante a fase de deteccao de ataques sybil em mensagens periddicas, o tempo de
espera maximo que um noé avaliador deve aguardar por novos certificados digitais
de conjuntos anonimato pode também levar em consideracao, além do ntmero de
nos, o estado atual da rede. Desta forma, pode-se considerar na Equacao 4.6 dados
adicionais que caracterizem a qualidade do canal de transmissao. Nesse contexto,
héa duas varidveis que podem ser aplicadas, a saber: niimero de colisoes observados
no canal; e a relagao sinal-ruido (SNR, do inglés Signal to Noise Ratio). A mesma
analise é proposta por Sommer et. al. [90] para adaptar o intervalo de envio de

mensagens periddicas;

e Controle de Anonimato: sob a perspectiva de controle de anonimato, pode-se
utilizar mineracao de dados e/ou técnicas de Big Data [203| para avaliar a probabi-
lidade de construcao de rotas de um veiculo especifico. Esta abordagem é chamada
de de-anonimato e tem sido foco de diversas pesquisas na area de controle de pri-
vacidade na Web [204, 205], bem como em servigos baseados em localizagdo para
redes veiculares [164]. Ademais, deve-se considerar, para futuras analises do con-
trole de anonimato, a estimativa do tempo dcgprr 0 qual limita a transicao entre

dois conjuntos de certificados digitais de conjuntos anonimato ativos;

e Arquitetura multinivel heterogénia: estudar o protocolo ASAP-V utilizando

diferentes abordagens para distribuicao dos veiculos nos conjuntos anonimato. Como
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exemplo, pode-se considerar a alocacao de veiculos em quantidades variadas de

conjuntos por nivel, e uma quantidade variada de conjuntos anonimato por nivel;

e Técnicas para estimar poténcias de sinais recebidas em ambientes veicu-
lares: pode-se investigar e estudar técnicas para estimar poténcias de sinais rece-
bidos entre os nés em ambientes veiculares. Tais ambientes possuem caracteristicas

peculiares e que podem impactar negativamente na qualidade do sinal transmitido;

e Avaliagao do protocolo ASAP-V em cenéarios de execugao hibrida: nesse
contexto, dois veiculos legitimos, os quais se deslocam em dire¢oes opostas, trans-
mitem mensagens com os mesmos certificados digitais de conjuntos anonimatos. A
medida que se afastam um do outro, o protocolo ASAP-V entra na fase de trans-
missao de mensagens FLW. Por fim, pode-se, entao, avaliar o comportamento do

protocolo no tocante ao tempo para detectar ambos os veiculos.
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