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Resumo

O desenvolvimento de sistemas embarcados possibilitou uma forte expansdo no nimero
de aplicacdes dependentes de dispositivos programdveis em dreas tdo distintas como
automobilistica, sistemas financeiros e sistemas médicos. Uma eventual falha em algum
desses sistemas pode provocar diferentes graus de danos e prejuizos e, por isso, exige-se um
alto grau de confiabilidade em seu funcionamento. O aumento da complexidade dos novos
sistemas computacionais e a pressdo econdmica e busca de novos mercados, concorrem para
a busca da reducio nos prazos de entrega dos dispositivos programdveis e de seus softwares
e sistemas embarcados. Este trabalho apresenta um estudo de caso para a utilizacdo de
um método de verificacdo formal de software aplicado a um sistema computacional de
controle de fluxo adaptativo para Gateways Bluetooth Low-Energy utilizados em sistemas
de monitoramento remoto de pacientes. Os resultados obtidos neste trabalho confirmam a

viabilidade da aplica¢do do método na verificagao formal do software proposto.

Palavras-Chave: Verificacdo formal; Verificagcdo automadtica; Sistemas embarcados;

Modelos formais; NuSMV.



Abstract

The embedded system development had a positive impact on the expansion of applications
dependent on programmable devices inside many areas such as automotive industry,
financial services, and medical systems. A failure in any of these systems can cause
losses and damages on many levels. Therefore, embedded systems require a high level of
reliability while operating. The increasing complexity of these new computational systems,
the cost-effective pressure, and the new market demand, contribute to reduce the delivery
deadlines of the programmable devices, their softwares, and embedded systems. This
research presents a case study in which we evaluated the usage of a formal verification
method applied to a computational controlling system, with adaptive flow, for Gateway
Bluetooth Low Energy used in patient monitoring systems. The results obtained in this study

confirm the application feasibility of the formal verification method of the proposed software.

Keywords: Formal verification; Automatic verification; Embedded systems; Formal

models; NuSMV.
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Capitulo 1

Introducao

O aumento de vendas de dispositivos miniaturizados que tem comunicagdo pela internet, a
exemplo de reldgios e pulseiras inteligentes, tem popularizado o termo “Internet das coisas”
(IoT). A comunicacdo entre estes dispositivos e servidores, por meio de sistemas embar-
cados, contribuem para a coleta e andlise de informacdes de dados. Os resultados destas
andlises podem auxiliam na melhoria da qualidade de vida de seus usudarios [19].

Os sistemas embarcados, ultimamente, expandiram seu uso e foram essenciais no cres-
cimento de uma ampla gama de aplicagdes como dispositivos portateis, eletronicos de con-
sumo, instrumentos médicos e sistemas de controle industriais [12]. O aumento do uso
destes sistemas trouxe a necessidade de reduzir o nimero de falhas eventualmente associa-
das a tais sistemas. Uma eventual falha em algum desses sistemas pode provocar diferentes
graus de danos e prejuizos, como o ocorrido em 2005 que obrigou a Toyota a realizar o
recall de 625 mil de carros hibridos ao redor do mundo [4], devido a falha que desligava
inesperadamente o carro em movimento.

Sistemas que realizam a comunica¢do de dados do usudrio para comandar a ativagdo ou
desativacdo necessitam uma atencao especial em sua confiabilidade. Um alto grau de confi-
abilidade € necessdrio para evitar as falhas e os possiveis problemas associados a elas. Um
exemplo é o caso em que um dispositivo coleta a taxa de glicose no sangue, que é moni-
torada por um sistema de controle online que controla um dispositivo que regula a injecao
de insulina no paciente monitorado. A ocorréncia de falhas na inje¢cdo podem causar graves
consequéncias a sadde, gerando inclusive risco de vida ao paciente. Esse caso exemplifica

a necessidade da realizacdo de uma verificagdo destes sistemas de forma rdpida e automa-
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tizada, com o objetivo de detectar possiveis falhas no seu desenvolvimento e sua correcao
antes da utilizacdo destes sistemas pelos usudrios finais.

Este trabalho apresenta um método de verificacdo formal de software para protocolos
de controle de fluxo de dados, a partir de informacdes provenientes do nicleo do Gateway
Bluetooth Low-Energy.

Foi realizado um estudo de caso onde o sistema computacional proposto por Santos [31],
o qual se refere a um sistema de controle de fluxo adaptativo para Gateways Bluetooth Low-
Energy aplicado a sistemas de monitoramento remoto de pacientes, serd testado pelo método
proposto nesta dissertacdo. O método utilizado foi baseado no método para a verificacdo
de software proposto por Vasconcelos [37]. Foram analisados os resultados para discutir
a viabilidade do método. Os resultados obtidos neste trabalho confirmam a viabilidade da

aplicacao do método na verificacdo formal do software proposto por Santos [31].

1.1 Objetivos

O objetivo deste trabalho é desenvolver, validar e avaliar a aplicagdo de um método de veri-
ficacdo automdtica a protocolos de controle de fluxo de dados, a partir de informagdes pro-
venientes do nucleo do Gateway. O método proposto tem a finalidade de gerar um conjunto
de transi¢Oes de estados para validar a implementa¢do do protocolo a partir da especifica-
cdo. Por fim, o objetivo principal deste trabalho é validar especificamente protocolos de
controle adaptativo utilizados em Gateways BLE aplicados em um contexto de sistema de

monitoramento remoto de pacientes.

1.1.1 Objetivos Especificos

Os objetivos especificos deste trabalho sdo os seguintes:

1. Definir e detalhar um método para verificacao automatica de protocolos de priorizagao;

2. Gerar e executar casos de teste a partir da ferramenta NuSMV. Esta etapa tem o prop6-
sito de verificar se a implementacdo do modelo verificador estd em conformidade com

a especificacdo;
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3. Apresentar um estudo de caso com o objetivo de demonstrar a aplicacio do método

proposto.

4. Realizar uma avaliacdo critica dos resultados obtidos no estudo de caso, de modo
a validar que o método proposto realiza a verificagdo automdtica de protocolos de

controle de fluxo de dados de maneira eficaz.

1.2 Relevancia e Contribuicoes

A relevancia do método proposto neste trabalho foi a construcdo de um modelo reduzido
do protocolo de controle de fluxo de forma automatica, baseando-se nas informagdes prove-
nientes do log do nticleo do servidor e a formatacdo na linguagem da ferramenta NuSMYV,
permitindo a verificagdo formal do protocolo de controle pela ferramenta NuSMV. Para uti-
lizagao do método proposto por outros programas, que ja possuem o cédigo instrumentado,
necessita-se elaborar um método para obten¢do das caracteristicas do Modelo, o que permi-
tiria a adequacdo ao modelo proposto.

Desta forma, o método proposto auxilia na garantia da consisténcia da implementacao
do protocolo pois, alteragdes no protocolo podem ter sua verificagdo formal realizada ra-
pidamente, inclusive facilitando a revisdo pois a ferramenta NuSMV localiza e mostra as
inconsisténcias encontradas.

A principal contribuicio no contexto deste trabalho € a disponibilizagdo de um método
que aumenta a seguranca e a confianga, utilizando model checking, de protocolos de con-
trole de fluxo adaptativo para Gateways Bluetooth Low-Energy que utilizam bluetooth. Tal
tarefa € realizada através da geracdo de um modelo M utilizado na verificagao formal. Com
a verificacdo formal, erros podem ser detectados e corrigidos previamente. A abordagem
proposta foi validada com sucesso por meio de um estudo de caso que utilizou o resultado

da execug¢do do protocolo proposto por Santos [31].

1.3 Estrutura da Dissertacao

Este documento estd estruturado da seguinte forma: no Capitulo 2 serd apresentada a funda-

mentacao tedrica relacionada ao estudo de caso proposto onde serdo apresentados os concei-
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tos relacionados ao presente trabalho necessarios a realizacdo desta pesquisa. Neste capitulo,
ainda, serdo apresentados o trabalho proposto por Santos [31] e a fundamentacdo tedrica re-
lacionada ao mesmo. No Capitulo 3 serdo apresentados os trabalhos relacionados e utilizados
na realizacdo desta pesquisa. No Capitulo 4 serd apresentado o método proposto, permitindo
ao leitor conhecer o método sem o detalhamento necessario empregado nesta pesquisa. No
Capitulo 5 serd apresentado o estudo de caso realizado, detalhado, assim como uma discus-
sao dos resultados obtidos. Por fim, no Capitulo 6 serdo apresentadas as consideracdes finais,

limitagdes do trabalho e propostas de trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

O processo de verificacdo automdtica de modelos (Model Checking) é uma técnica madura e
poderosa de verificacdo de sistemas que vem sendo estudada desde 1980, o que possibilitou
o desenvolvimento de 16gicas de conhecimento, empregadas em especificacdes formais e fer-
ramentas de verificacdo de modelos capazes de contemplar as caracteristicas dos processos
de interacdo racional, que caracterizam os sistemas multiagentes e reativos [6, 10, 13].

Dessa forma, as l6gicas temporais, com operadores modais de conhecimento adiciona-
dos, vem sendo amplamente utilizadas para modelar estes sistemas, porém as técnicas de
verificacdo de modelos para 16gicas temporais e epistémicas foram estudadas em proporcao
bem menor para a checagem de modelos e a representacdo de conhecimento. A abordagem
de verificacdo de modelos proporciona a oportunidade de modelar evolucdo do conhecimento
no sistema e isto torna-se bastante util para compreender o comportamento do sistema, bem
como seu proposito. Através da modelagem do conhecimento envolvido no sistema, por
parte de cada agente, obtém-se a possibilidade de modelar a autonomia e intera¢do, duas
caracteristicas marcantes de sistemas concorrentes [13].

A ferramenta NuSMYV, utilizada nesse trabalho, na secio 2.2, baseiam-se em Caldas [6]
completando a teoria necessdria a modelagem e teste do programa de controle de acesso a

rede utilizado no estudo de caso.

2.1 Verificacao formal por Model Checking

Verificagdo de modelo € um método formal para verificar sistemas concorrentes de estado
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finito. A partir de um modelo base do sistema, as especificacdes do modelo serdo verificadas
nas mudancas de estado do modelo [10]. As especificacdes do sistema, que serd verificado,
sdo escritas em ldgica temporal. Ocorre uma verificagdo, estado por estado, para verificar
se as especificagdes estdo sendo satisfeitas no modelo. A verificagdo formal podera durar
muitos minutos, dependendo do nimero de estados do modelo especificado.

A aplicacdo deste método ocorre através de trés etapas [11]:

e Modelagem: consiste na etapa de constru¢cao do modelo formal do sistema, represen-
tado em alguma ferramenta de modelagem. Todas as variacdes de estado desse sistema

serdo representadas no modelo;

e Especificacdo: consiste na etapa de descricdo do comportamento do sistema. As vari-
acoes, dependendo do estado, devem ser descritas. As restricoes do sistema também

devem ser especificadas.

e Verificacdo: consiste na etapa de verificar o modelo, de acordo com as especificacdes
descritas na etapa acima. Essa etapa tem como resultado verdadeiro ou false, depen-
dendo se as especificacdes foram atendidas no modelo ou ndo. Se as especificacdes
ndo forem atendidas, a sequéncia de estados que chegou a falha e as especificacdes

erroneas serao exibidas.

O sistema que foi verificado neste trabalho é composto por um servidor e varios clientes.
O servidor realiza o controle de créditos disponibilizados para cada cliente. O controlador
desses créditos emite uma log para o nicleo do servidor. O log gerado apds a execugdo do
controlador foi a base utilizada para gerar o modelo do sistema.

Essa técnica foi utilizada neste trabalho devido a vantagem de ser uma técnica com um
elevado grau de automatizagdo e a existéncia de ferramentas de simples utilizacdo. O verifi-
cador de modelos utilizado neste trabalho foi o NuSMV devido a facilidade de automatizagao

da conferéncia do modelo, de acordo com o tipo de modelo utilizado.

2.2 A Ferramenta de Cédigo Livre - NuSMV

O New Symbolic Model Verifier - NuSMV [8] é uma ferramenta de verificagdo de especi-

ficagOes descritas em légica temporal CTL sobre sistemas de estados finitos. Esta secdo
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apresenta os principios dessa linguagem utilizada por esse verificador utilizados neste traba-
lho.

A l6gica temporal linear (LTL) [29] assume o tempo como uma sequéncia de execugdo
de um sistema onde cada possivel caminho de computacdo € considerado separadamente
e descritas como uma tunica sequencia de execucdo. De maneira diferente da formulacao
CTL, ao invés de serem interpretadas sobre arvores de computacdo, as formulas LTL sdo
interpretadas modelando os caminhos individuais de computacao, ou seja, a l6gica temporal
linear expressa propriedades sobre uma sequencia linear de execugdo do sistema [6].

A ferramenta NuSMV € uma ferramenta de codigo aberto utilizada para verificagdo de
modelos simbolicos que foi criada a partir da ferramenta SMV, que € o verificador de mode-
los baseado em BDD desenvolvido na Carnegie Mellon University [6,25].

O NuSMV prové uma linguagem para descricao do modelo que verifica diretamente a va-
lidade das férmulas em LTL e também em CTL e recebe como entrada um texto que consiste
de um programa descrevendo o modelo e algumas especificagdes descritas como férmulas
em légica temporal. O resultado da linguagem ¢ a saida “ftrue”, se a especificacdo € satis-
feita, ou um contraexemplo mostrando porque a especificacdo representada pelo programa
ndo € satisfeita, ou seja, uma saida “false” [6].

O NuSMV foi projetado para atender aos padrdes requeridos pela industria sendo robusto
e facil de manter e modificar, tendo sido escrito em ANSI C e seu cédigo fonte dividido em
varios modulos. A linguagem de entrada de NuSMV permite a descri¢do de maquinas de
estado finitas (MEF) que sdo capazes de descrever processos sincronos e assincronos e con-
dicdes de nao determinismo [6]. O propésito inicial da entrada do NuSMV ¢é descrever as
relacdes de transi¢do das MEF com as relacdes de evolugdes vdlidas do estado das MEF
(modelo do sistema) e, dessa forma, podem ser identificadas as possiveis configuracdes fu-
turas de um sistema a partir do seu estado atual. De um modo geral, qualquer expressdao no
célculo proposicional pode ser utilizada para definir as relacdes de transicao permitindo uma
grande flexibilidade. Essa facilidade, entretanto, requer, a0 mesmo tempo, um certo cuidado
adicional para evitar inconsisténcias como a presen¢a de uma contradi¢cdo l6gica, que pode
resultar em um deadlock [6, 15].

Na sequéncia serdao descritos os elementos da especificacdo de um sistema utilizando a

linguagem de entrada para a ferramenta NuSMV [6]:
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e MODULE - Encapsula as declaracdes de todas as varidveis, inclusive as de estado
e os eventos que sdo declarados BOOLEAN. Cada médulo pode conter a regra de
transi¢cdo dos estados e a especificagcdes das propriedades, sendo possivel declarar um
modulo com parametros para realizar a reutilizacdo de c6digo e a passagem ocorre por

referéncia;

e VAR — As declaracdes das varidveis sdo realizadas no bloco VAR e podem ser do tipo

enumerado, intervalar, booleano, além de instancias de outros moédulos;

e ASSIGN - Nesta secdo sao declaradas as regras que determinam a inicializacdo e
transi¢des para o proximo valor de uma varidvel. A atribuicao direta estabelece o valor
inicial da varidvel, por meio da comando init(varidvel). O comando next(variavel) for-
nece o valor da varidvel no proximo estado, a partir do corrente, sendo que a atribuicao
em next(variable) pode ser feita utilizando a regra case, onde € possivel determinar o

proximo valor da varidvel em funcdo de vérias condicdes;

e DEFINE — A secao DEFINE ¢ utilizada para associar uma varidvel a uma expressao,
assim uma varidvel em DEFINE é sempre substituida pela sua definicdo quando é

encontrada na especificacdo;

e MODULE main(médulo principal) - Toda especificagio NuSMV deve possuir um

moédulo principal, sem parametros, que representam o sistema;

o CTLSPEC - As propriedades CTL sdo especificadas precedidas da palavra chave
CTLSPEC (SPEC anteriormente). Em caso de utilizar propriedades formuladas em
LTL o comando utilizado serda o LTLSPEC.

Cédigo 2.2.1 Modelo do Sistema na Linguagem NuSMV

MODULE main
VAR
request : boolean;
state : {ready, busy};
ASSIGN



2.2 A Ferramenta de Codigo Livre - NuSMV 9

init(state) := ready;

next(state) :=
case
state = ready & request: busy;
1 : {ready, busy};
esac;
LTLSPEC

G(request -> F state=busy)

Caldas apresenta o C4digo 2.2.1 como um modelo do sistema descrito ou programado na
linguagem NuSMV. Um programa em NuSMYV pode ter um ou vérios médulos e, tal como
algumas linguagens de programacdo, um dos médulos deve ser chamado “main”, sendo
nos modulos declaradas as varidveis e seus respectivos valores. As atribui¢des normalmente
sdo feitas com um valor inicial para cada varidvel e em seguida uma especificacao do pro-
ximo valor por meio de uma expressao formada pelos valores correntes das varidveis, cuja
expressao pode ser ndo-deterministica [6].

O Cddigo 2.2.1 consiste de duas varidveis request do tipo booleana e state do tipo enu-
merado {ready, busy}, onde 0 denota “false” e 1 representa “true”. Os valores iniciais e
subsequentes da varidvel request ndo sao definidos no programa e, desta forma, os valores de
request serdao definidos pelo ambiente externo durante a execu¢do do programa e, com isso,
a varidvel state fica parcialmente definida, inicialmente ela é “ready” e pode ficar “busy”
se a variavel request for “true”, contudo, se a variavel request for “false” o valor de state
fica indeterminado. A avalia¢do da expressdo formada com o “case” € feita de cima para
baixo, sendo que a primeira avaliacdo do lado esquerdo do sinal “:” (dois pontos) que tiver
seu valor verdadeiro, atribuird o valor do lado direito para a varidvel declarada. Desta forma
o valor “1:” permanece como avalia¢do padrao, caso nenhuma das avaliagdes anteriores seja
verdadeira [6].

O programa denota o sistema de transi¢dao da Figura 2.1, onde existem quatro estados e
cada estado € definido em fun¢@o dos valores possiveis para as duas varidveis. No sistema
0 nome “~ request” significa um valor falso para a variavel “request”. O programa e o

sistema de transi¢do sdo ndo-deterministicos, isto €, o préximo estado ndo € unicamente de-
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Figura 2.1: Maquina de Estados do Sistema.

start —| ~request ready ~request busy

start —

finido. Qualquer transi¢do de estado baseado no comportamento da varidvel “state” vem em
pares e o resultado € a transi¢do para um estado sucessor onde “request” pode ser falso ou
verdadeiro. Na Figura 2.1 verifica-se que a partir do estado {~ request, busy} o sistema
pode caminhar para quatro estados destinos, ele mesmo e mais trés outros estado. As especi-
ficagcdes em LTL sao introduzidas pela palavra chave LTLSPEC e sdo simples formulas LTL.
No programa exemplo a especificacdo estd declarando que para qualquer estado, se o valor
de “request” € verdadeiro, entdo eventualmente ocorrerd um estado “busy’ [6].

E finalmente, optou-se pela ferramenta NuSMV pelos seguintes motivos:

e ¢ uma ferramenta codigo livre e pode ser gratuitamente adquirida através da URL
http://nusmv.irst.itc.it;

e possui uma boa documentacao que auxilia na constru¢ao dos modelos e das especifica-
coes em LTL e CTL;

e permite trabalhar com arquivos de entrada contendo a descricdo do modelo.

2.3 Sistemas de Monitoramento Remoto

Nesta secdo apresenta-se a proposta de trabalho de Santos [31] e a fundamentagdo tedrica

para o entendimento de tal proposta. O trabalho proposto pelo autor foi um controlador de
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fluxo de dados baseado em créditos para o Bluetooth Low-Energy que foi utilizado no estudo
de caso deste trabalho.

O numero de dispositivos conectados em rede cresce rapidamente com a aumento em
escala da produgdo e consequente redugdo do preco dos dispositivos e, sdo disponiveis em
dreas como vigilancia e controle de trafego, residéncias, inddstrias, comércio entre outros. J&
os dispositivos embarcados, sejam eles sensores ou atuadores, tornam-se capaz de se conectar
entre si e com a Internet, viabilizando a chamada Internet das Coisas (do inglés Internet of
Things —10T) [5].

A 10T possibilita a criacdo de uma rede de dispositivos conectada a rede humana habili-
tando a interagdo desses dispositivos com o mundo fisico. Um exemplo das indmeras pos-
sibilidades seria a de um dispositivo automatico que monitore a temperatura do ambiente, e
sendo informado da chegada das pessoas pela rede, ligue o ar condicionado ou aquecedor
para aumentar o conforto humano dos moradores na chegada a residéncia. Nesse caso, um
dispositivo coleta informacdes do ambiente e da rede humana e interage diretamente com o
mundo fisico. Dessa forma, o cendrio onde sensores, atuadores e unidades computacionais
interagem com o mundo fisico € vidvel através de sistemas fisico-cibernéticos concretizando-
se um tendéncia de integracdo dos sistemas fisico-cibernéticos com a internet [23,38].

Dessa forma, um dos desafios da 10T para permitir a integracdo de dispositivos hetero-
géneos a internet estd na possibilidade destes dispositivos se comunicarem de maneira eficaz
respeitando suas restricdes no que diz respeito ao consumo de energia, processamento €
armazenamento. Com isso, o uso de tecnologias de comunicacdo eficientes e de baixo con-
sumo torna-se essencial, o que permitiu o desenvolvimento e aprimoramento de tecnologias
de comunicacao e sensoriamento de tecnologias de baixo custo, manutencao e consumo de
energia como o Bluetooth [1], Near-Field Communication (NFC) [2], ZigBee [3] e o recente
Bluetooth Low Energy (BLE), apenas citando algumas tecnologias disponiveis.

Adicionalmente, a cada dia aumenta o crescente nimero de dispositivos conectados,
como smartphones e smartwatches que permitem o desenvolvimento de novos servigos e
aplicacdes que integram a IoT com tecnologias de uso pessoal. Nessa linha de pesquisa e
desenvolvimento, novos protocolos estdo sendo desenvolvidos e avaliados em diversas ca-
madas como o Constrained Application Protocol (CoAP) [32] e o Message Queue Telemetry

Trans-port(MQTT) [24], que apresentam solugdes na camada de aplicagdo que podem ser
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utilizadas por dispositivos embarcados com poucos recursos computacionais e de armazena-
mento energia, como sensores.

Esses protocolos sdo executados sobre o Protocolo de Internet (do inglés, Internet Pro-
tocol - 1P), viabilizando a integracdo da Internet com dispositivos pessoais. No uso pessoal
dessas tecnologias em dispositivos para o consumidor final, a utilizacdo do BLE para comu-
nicacdo com a Internet se torna bastante promissora dada sua ampla adocao em dispositivos
como smartphone, smart-tv, entre outros, além do seu baixo consumo de energia [26].

Nessa mesma linha, novos perfis ou configuracdes permitem que novos sensores e dis-
positivos possam transmitir dados IP utilizando suas interfaces de transmissdo. E o caso do
perfil IP Service Profile (IPSP) do BLE [36] em conjunto com novos mecanismos de controle
de fluxo na camada de enlace, os quais criam novos tipos de canais para comunicagdo para
transportar dados IP. Além disso, uma especificacdo para o uso do protocolo 6LoWPAN
(IPv6 over Low power Wireless Personal Area Networks) [27,36] sobre BLE foi definida
pelo IETE.

Esse conjunto de tecnologias e dispositivos permite ao dispositivo de uso pessoal, como
smartphone, tornar-se Gateways de Internet para dispositivos periféricos de um usuério uti-
lizando o BLE. Esse cenario permite que Gateways possam ser considerados servigos pes-
soais, ou seja, sdo utilizados por um dnico usudrio através de seu dispositivo pessoal. Nesse
contexto, esses Gateways criam redes do tipo PAN BLE (do inglés Personal Area Network
- PAN) e se conectam com diversos dispositivos e servigos. Com essa configura¢do, uma
mesma PAN pode ser compartilhada por servigos de dudio, video, acessibilidade, e interacao
humano-mdaquina.

Esse tipo de compartilhamento de rede pode levar a um decréscimo na Qualidade de
Servigo (QoS) de rede dos dispositivos periféricos conectados, como uma redugdo na taxa
de transmissdo média, por exemplo [30,39]. Considerando redes com tecnologia Bluetooth
Low-Energy, por exemplo, o dispositivo mestre da rede é o responsdvel pelo gerenciamento
do fluxo de dados entre os dispositivos clientes. Dessa forma, nesse tipo de rede, fica a
critério do mestre distribuir recursos na rede, ou seja, esse dispositivo acaba distribuindo os
recursos de maneira igualitdria entre todos os clientes. Nesse sentido, requisitos de QoS de
rede para BLE podem ser definidos a partir de alguns parametros, os quais sdo utilizados

pela camada de enlace da especificagdo Bluetooth [33] para o controle de canais:
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e Taxa de transmissdo maxima: define o quao rapido pacotes devem ser enviados bidi-

recionalmente por aplicacdoes BLE.

e Laténcia de acesso: define o atraso maximo aceitdvel para um pacote ser enviado a

interface a drea apds sair da camada de enlace.

e Variacdo de atraso: define os valores maximos e minimos de atraso de envio de pacotes

entre as camadas de enlace de dois nos.

Analisando esses requisitos de QoS em relacdo a sua percep¢do para aplicacdes BLE,
a taxa maxima de transmissao torna-se o principal fator de avaliacdo. Redes PAN BLE,
portanto, devem garantir valores de taxa de transmiss@o para aplicacdes com diferentes re-
quisitos de QoS. Essas aplicacdes podem pertencer a diferentes areas, tais como a drea de

saude em sistemas de Monitoramento Remoto de Pacientes.

2.3.1 Sistemas de Monitoramento Remoto de Pacientes

O aumento de custos com a satide pessoal e a demanda crescente por novos servigcos para o
tratamento de doencas cronicas fez com que fossem criados novos desafios e oportunidades
para os servigos de saude [34]. Dessa maneira o uso da tecnologia para 0 monitoramento de
pacientes vem expandindo-se e o interesse por tecnologias de monitoramento de saide im-
pulsiona o desenvolvimento de novos Dispositivos Pessoais de Saide (DPS) com interfaces
de comunica¢do embutidas como medidores de pressdo arterial, oximetros, glicosimetros,
termOmetros, entre outros.

Através dos DPS os dados da satide do individuo monitorado sdo coletados e enviados
para a Internet através de suas interfaces de comunicagdo, permitindo o seu acesso por pro-
fissionais da drea de saide que podem monitorar a evolugdo do estado de saide dos pacientes
remotamente, aumentando a capacidade de prever complicacdes no estado de saide e tomar
acdes com antecedéncia, evitando complica¢des futuras. Este processo, em conjunto com
suas tecnologias envolvidas, € conhecido como Satde Conectada [7].

Um sistema de Sadde Conectada viabiliza um cenério onde DPS se conectam com a In-
ternet para exportar seus dados, portanto, construindo a Internet das Coisas para a drea de

satde. E possivel casos de uso onde um DPS faz a coleta dos dados de satde do paciente, e
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estes dados sdo compartilhados automaticamente com o seu médico transparentemente. Um
sistema de Saide Conectada € composto por multiplos componentes, desde o DPS até o ser-
vico de Monitoramento Remoto de Pacientes (MRP) na Internet, sendo a base desse sistema
a coleta de Informacgdes Pessoais de Saide (IPS) através de um DPS, e o seu compartilha-
mento pela Internet através de uma interface de comunicagao.

A partir dessa coleta e compartilhamento de dados, um dispositivo agregador ou um Ga-
teway recebe essas IPS e as encaminha para o servico de MRP na Internet. Esses Gateways
podem ser dispositivos pessoais portdteis como smartphones ou computadores pessoais, per-
mitindo desde o DPS até o servico em nuvem, onde a informacao € transportada por diversos
meios de comunicagdo ao seu destino a partir da rede pessoal ou corporal (do inglés Body
Area Network - BAN) até uma rede de larga escala (do inglés Wide Area Network - WAN)
como a Internet.

Alguns desafios devem ser considerados na implantagao de sistemas de Saude Conectada
para o MRP, dependendo do ptblico alvo diferentes tipos de dispositivos poderdo ser utili-
zados. Por exemplo, se o caso de uso for a realizagdo de um MRP continuo em diferentes
localizagdes, o uso de Gateways portateis e pervasivos, como smartphones, torna-se obriga-
tério em conjunto com esses Gateways, sensores corporais podem ser utilizados como DPS,
como por exemplo, uma pulseira que faz afericdes de frequéncia cardiaca continuamente.

Além de utilizar diferentes tecnologias de transmissdo, como BLE, esses dispositivos e
Gateways precisam definir protocolos para a troca de dados de saide. Em relacdo a esse
ponto, boa parte das solugdes e fabricantes definem seus préprios protocolos, criando so-
lucdes verticais onde seus DPS conversam apenas com seus Gateways e servicos de sadde.
Dessa forma, associagdes e grupos de trabalhos definiram padrdes de interoperabilidade para
diversos niveis da cadeia de comunica¢do de um sistema de Satide Conectada, no nivel de
DPS, na familia de padrdes ISO/IEEE 11073.

Essas normas definem como esses dispositivos devem trocar dados com outras entidades
(o padrao ISO/IEEE 11073:20601 [20]), e como as informacdes de saide devem ser repre-
sentadas (o padrao ISO/IEEE 11073:10101 [21]). Um detalhe do ISO/IEEE 11073 é sua
independéncia da camada de transporte, viabilizando seu uso sobre qualquer tipo de proto-
colo ou tecnologia de transporte.

Quanto ao compartilhamento de dados de saude com servigos na Internet, o Continua
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Health Alliance', apresenta recomendacdes para o compartilhamento de dados de satde entre
DPS, agregadores de dados e servicos de armazenamento de dados de saude [7]. Essas
recomendacdes t€ém como objetivo viabilizar um cenério onde DPS compartilham dados
com a Internet através de Gateways e agregadores padronizados.

Em um cenario mais amplo da Satide Conectada, pacientes sdo monitorados constante-
mente, e processos de MRP (PMRP) podem ser executados a qualquer momento. Um PRMP
se caracteriza como uma sequéncia de acdes onde dispositivos e sensores enviam dados a ser-
vicos na Internet, os quais tomam decisdes sobre a saide do paciente. J4 no caso do MRP, na
maioria dos casos esse decréscimo nas caracteristicas de QoS entregues ndo influencia nas
aplicacdes como o caso de uma aferi¢do eventual de pressado arterial ser entregue com alguns
segundos de atraso.

Entretanto, durante situa¢des de urgéncia, quando as informac¢des de um DPS sdo essen-
ciais para um diagnéstico, torna-se necessdrio elevar os requisitos de QoS desse DPS durante
0 processo de monitoramento como em um processo de MRP onde diversos dispositivos po-
dem ser utilizados, um monitor de ECG portatil, um medidor continuo de glicose implantado
sob a pele, e bombas de insulina, e esses dispositivos devem ter seus requisitos de QoS de

rede satisfeitos em prol do bem-estar do paciente.

2.3.2 Controlador de fluxo de dados baseado em créditos para o Blue-

tooth Low-Energy

Um controlador de fluxo de dados baseado em créditos para o Bluetooth Low-Energy foi
proposto por Santos [31]. Esse controlador faz uso de um novo mecanismo de controle de
fluxo baseado em créditos introduzido no Bluetooth 4.2. O controlador tem como objetivo
evitar que o controlador do dispositivo mestre entre em um estado de funcionamento instavel
e pare de funcionar, deixando inativo alguns servi¢os que podem ser prioritarios. Santos [31]

definiu alguns requisitos bdsicos para o desenvolvimento do novo controlador, sdo eles:

e O dispositivo mestre conhece a priori a limitacao de banda de seu controlador Blueto-

oth.

Thttp://www.continuaalliance.org
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e O dispositivo mestre deve controlar o fluxo de dados originado por suas aplicacdes e

Servigos.

e O dispositivo mestre da rede deve controlar o fluxo de dados de seus clientes (slaves),

quando necessdrio através da alocacio dinamica de créditos para os mesmos.

O funcionamento de um tipico controlador baseado em créditos para o Bluetooth Low-
Energy € apresentado na Figura 2.3.2. O controle de créditos é executado toda vez que o
cliente envia um novo pacote LE-Frame ao mestre. Ao receber um novo LE-Frame, o dispo-
sitivo mestre decrementa a contagem de créditos daquele cliente e verifica qual a contagem
atual do mesmo. Caso essa contagem fique menor do que um valor X, esse valor atribuido a
X € definido no controlador, o dispositivo mestre decide enviar mais Y créditos ao dispositivo
cliente, fazendo com que o mesmo fique com X + Y créditos disponiveis para envio, onde
X e Y sdo parametros de implementagdo do Logical link control and adaptation protocol -
L2CAP do mestre.

Nesse modelo padrdao de controle de distribui¢do de créditos, todos os clientes sempre
tém créditos disponiveis para envio. Deste modo, esses dispositivos tem liberdade para
enviar dados a todo 0 momento enquanto os slots de tempo, na camada de enlace, estive-
rem disponiveis. O controlador Bluetooth ndo implementa controle de acesso sofisticado
na camada de enlace, com isso 0 modelo de distribuicio homogénea de créditos na camada
L2CAP faz com que todos os clientes tenham o mesmo direito de acesso ao canal. Portanto,
todos os clientes tém a seu dispor canais sem garantia de QoS, ou seja, canais best-efforts.

Ap6s os fatos mencionados acima, Santos propds um novo modelo de controle de fluxo
baseado em créditos, o qual faz uso de regras de controle através de um Configurador Adap-
tativo, e de Agentes independentes de distribui¢do de créditos. O novo modelo de controle
proposto pelo autor € apresentado na Figura 2.3.2.

De maneira semelhante ao controlador padrio descrito na Figura 2.3.2, ao receber um
novo LE-Frame de um cliente o dispositivo mestre decrementa a contagem de créditos da-
quele n6. Nesse momento, o novo controlador verifica se a contagem de créditos do cliente
alcangou o valor zero ou nao. O valor zero foi escolhido para dar oportunidade ao disposi-
tivo mestre de “segurar” o envio de novos LE-Frames por parte daquele cliente. Permitindo

que o dispositivo mestre controle o envio de novos pacotes por parte do cliente por meio
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Figura 2.2: Fluxo de controle baseado em créditos padrdo.

Fonte: Santos [31], 2016, p. 76
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de uma estratégia de “pressao reversa” ou backpressure. Essa estratégia faz com que as
aplicacdes e servicos nos clientes recebam alertas informando que o meio nédo estd disponi-
vel naquele momento, com isso, permitindo que as mesmas sejam capazes de lidar com tal
situacdo antes do envio de novos dados ao meio.

Por meio dessa defini¢do de estratégia de controle, foi proposto um novo controlador por
Santos [31] que faz uso de regras de controle geradas e armazenadas por um Configurador
Adaptativo.

Esse modelo generalizado para controle de fluxo baseado em créditos torna-se base para

a aplicagdo de diferentes modelos de controle executados pelo Configurador Adaptativo. Foi
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Figura 2.3: Fluxo de controle baseado em créditos com regras e agentes de distribuicdo.

Fonte: Santos [31], 2016, p. 77
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utilizado para o estudo de caso deste trabalho o Modelo de controle com uma distribui¢ao

simples de créditos entre os clientes.

Controle com Distribuicao Simples de Créditos

Com o objetivo de evitar que a soma da taxa de transmissdo utilizada por todos os clientes

de um mestre ultrapasse o limite maxT'z, que foi definido como parametro de entrada no

Configurador Adaptativo, o modo de controle mais simples € dividir maxzT'x igualmente

entre todos os dispositivos conectados.

O processo de controle com distribui¢do simples é executado e atualizado toda vez que

um evento de conexao ou desconexao de um novo dispositivo cliente € identificado. Ao re-

ceber esse evento, o Configurador Adaptativo executa o algoritmo de distribui¢do simples de
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créditos (SCD). Esse algoritmo tem como entrada os parAmetros maxTx?, MTU? e xCrs*,
além da lista de dispositivos conectados AllNodes. A saida do algoritmo é uma lista para
cada cliente n com o valor da taxa de transmissido n7'z, periodo de atraso para o envio de
créditos Del[n| e o nimero de créditos para enviar a cada interagdo Crs[n|. Esses valores
sao armazenados no controlador de rede, e utilizados pelo controlador de fluxo apresentado
na Figura 2.3.2.

Neste trabalho foi utilizado o protocolo de controle de fluxo de dados com distribui¢do
simples de créditos para o Bluetooth Low-Energy proposto por Santos [31] para realizar o

estudo de caso do método proposto nesta dissertagao.

2A taxa mixima de dados que o dispositivo controlador BLE suporta.
30 tamanho mdximo em bytes de cada LE-Frame utilizado pelo né mestre.
40 ntimero minimo de créditos que devem ser enviados a um cliente por interacio.



Capitulo 3

Trabalhos Relacionados

Esse capitulo apresenta os principais trabalhos que aplicam a técnica de Simulagdo e Verifi-
cacdo Formal por Model Checking, que se enquadram no objetivo deste trabalho. Alguns dos
trabalhos relacionados com a técnica de simulacao e verificagao formal por model checking
sdo apresentados a seguir.

Galvao [18] que, na sua dissertagdo, propde um conjunto de modelos de alguns blocos
funcionais da norma IEC 61.131-3 visando a simulag@o e a verificacdo formal da especifi-
cacdo de comando de um sistema mecatronico. A modelagem destes blocos funcionais é
feita utilizando TA (Timed Automata) e o software de simulacdo e verificacdo (UPPAAL),
que permite simular e realizar model checking sobre modelos em TA. O foco proposto pelo
autor foi a verificagao formal por Model Checking utilizando formalismos que suportam con-
sideracdes de tempo, além de perseguir a verificagdo de controladores 16gicos programéveis
industriais e, dessa forma, a proposta tedrica nao se adéqua ao fim proposto nesse trabalho,
que nao utiliza o tempo.

Stefani [35], em sua dissertacdo, escreve sobre o modelo de maquina de estado abstrata
(ASM - Abstract State Machine), utilizado para especificacdo formal de sistemas com alto
grau de abstragcdo e rigor matematico, podendo utilizar uma linguagem baseada no modelo
ASM para escrever uma especificacdo em alto nivel ou modelo basico. Esse modelo pode
ser especificado para a ferramenta NuSMV possibilitando a verificagdo formal e automaética
da implementacdo. Este trabalho, embora utilize outro tipo de linguagem baseada no mo-
delo ASM, apresenta exemplos do uso da ferramenta NuSMV que auxilia no embasamento

utilizado nesta dissertacao.

20
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Fernandes [16], em sua dissertacdo, descreve um método, utilizando a Unified Modeling
Language (UML), para realizar a verificaco automatica dos diagramas de atividade, estado e
sequéncia da UML. O arcabouco proposto tem como objetivo fornecer uma abordagem para
realizar a traducdo dos diagramas de atividade, estado e sequéncia para linguagem formal de
entrada do verificador formal NuSMYV, automatizando o processo de traduc¢ao dos diagramas
para a linguagem formal capacitando-se a fornecer um conjunto de validacdes pré-definidas
que sdo utilizadas para verificar os diagramas. Esse trabalho, na medida que se propde a ex-
planar sobre a traducdo da linguagem UML permitindo a alimenta¢@o do verificador formal
NuSMYV, sem utilizar uma modelagem formal, contribuiu para entender alguns caminhos que
podem ser trilhados para conseguir esse propdsito.

Ferreira [17], em sua dissertacdo, realiza um pesquisa bibliografica sobre as principais
técnicas para automatizar a verificacao de sistemas que podem ser modelados méaquinas de
estado finitas (MEF), particularmente as que se enquadram na denominacdo de verificacao
de modelos (Model Checking). Este trabalho apresenta a parte tedrica muito semelhante ao
apresentado por Vasconcelos [37] e, dessa forma, foi utilizado com o objetivo de comple-
mentar o trabalho proposto por Vasconcelos.

Vasconcelos [37], em sua dissertagdo, descreve um método para a verificagcdo formal
automatica de programas a partir de modelos reduzidos gerados pela andlise de multiplos
tracos de execucdes do codigo. Este método teve por objetivo auxiliar os programadores na
deteccao de erros introduzidos durante a implementacdo do cédigo fonte do programa. O
método proposto pelo autor consiste em seis etapas. A primeira etapa do método consiste
na instrumentacdo do cddigo fonte do programa que serd verificado, com a finalidade de
coletar e armazenar a transicao de estados das varidveis durante execugdes do programa em
um arquivo de histdrico de execu¢do, denominado log. A segunda etapa do método consiste
na execucao do cédigo fonte de um sistema para limpeza do para-brisa instrumentado, para
a coleta dos tracos e criacdo do arquivo de log. A terceira etapa do processo € a aplica-
¢do de um algoritmo para o tratamento dos tragos e a geracdo de um modelo reduzido do
programa. Na quarta etapa, o modelo reduzido obtido é formatado para a semantica da ferra-
menta de verificacdo formal NuSMV. Na quinta etapa, o verificador de modelos é executado
para confrontar as especificagdes e o0 modelo reduzido formatado. O verificador de mode-

los € executado por meio de uma ferramenta de verificacao de modelos que implementa uma
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varredura exaustiva. Essa varredura tem por objetivo encontrar um contraexemplo que negue
a especificacdo. Caso a especificagdo ndo seja satisfeita, o verificador de modelos apresen-
tard um contraexemplo, ou seja, uma sequéncia de transi¢do de estados (tragos) que levou a
falha. Por fim, na dltima etapa, a falha deve ser analisada e rastreada no cédigo fonte, o que
auxiliard na correcao do cédigo. O processo deve ser reiniciado para a verificacdo de novas
falhas. A validacdo desse método de verificagdo automadtica de programas € apresentado em
um estudo de caso. O método proposto por Vasconcelos se destaca por apresentar uma au-
tomatizacdo da implementacdo, visto que os tracos das execugdes, a constru¢do do modelo
reduzido do programa e a formatacdo para a linguagem da ferramenta NuSMV ocorrem de
forma automatica. Desta forma, a complexidade de constru¢do do modelo para a ferramenta
NuSMYV ¢ ocultada, sendo necessario apenas a descri¢do das especificacdes do programa em
LTL ou CTL de acordo com a semantica do NuSMV. O método proposto pelo autor € a base
do método proposto neste trabalho, modificando-se as etapas de geragdo do modelo, a ins-
trumentagdo do cddigo e a geracdo das especificagdes do sistema. O método proposto neste
trabalho diferencia-se, também, por criar automaticamente os invariantes e as especificacdes

do sistema na linguagem CTL de forma automadtica.



Capitulo 4

Apresentacao do Método Proposto

Neste capitulo, introduz-se o método para a verificacdo formal automadtica de protocolos de
controle de fluxo a partir do modelo gerado com as informagdes provenientes dos tracos de
execucdo. De acordo com o que foi apresentado no Capitulo 2, neste trabalho serd aplicada
uma técnica de verificagdo formal, o model checking, utilizando o NuSMV.

Conforme apresentado na fundamentacdo tedrica, o processo de verificagdo por model
checking utiliza o modelo formal gerado do sistema que serd verificado. O sistema que foi
verificado neste trabalho é composto por um servidor e vérios clientes. O servidor realiza o
controle de créditos disponibilizados para cada cliente. O controlador desses créditos emite
uma log para o nicleo do servidor. O log gerado apds a execugdo do controlador foi a base
utilizada para gerar o modelo do sistema.

A modelagem do programa do sistema de créditos serd realizada utilizando a metodo-
logia proposta por Vasconcelos [37], pois a obten¢do do modelo requer um conhecimento
especifico na linguagem da ferramenta de modelagem e nos fundamentos tedricos da veri-
ficacdo de modelos e, mesmo com o conhecimento necessdrio a criagdo € manutengao de
modelos nio € uma tarefa trivial [14,28].

A metodologia proposta por Vasconcelos [37] consiste em cinco etapas: (i) instrumenta-
¢ao do sistema controlador de fluxo que sera verificado; (ii) execu¢do do controlador de fluxo
instrumentado; (iii) tratamento dos tracos e geracdo de um modelo reduzido do programa;
(iv) formatacdo do modelo para a semantica de verificacdo formal NuSMV; e (v) verificacdo
formal do Modelo gerado.

Este capitulo apresenta o método proposto. O detalhamento do mesmo e suas etapas
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serdo descritos detalhadamente no préximo Capitulo.

Por fim, serdo apresentados os resultados obtidos neste método proposto na Secado 5.7.

4.1 Descricao do Método Proposto

O método proposto no presente trabalho € ilustrado na Figura 4.1 e detalhado nas Subsecdes
subsequentes. A ideia do método € prover suporte a verificagdo formal de protocolos de

controle de fluxo adaptativo para gateways bluetooth low-energy.

Figura 4.1: Método Proposto.
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O método proposto pode ser dividido em quatro macro etapas: (i) obtencdo do log de

execucdo do protocolo; (i1) extracao das caracteristicas do protocolo; (iii) criagdo do Modelo
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SMYV do protocolo; e (iv) verificagdo formal do Modelo gerado. Estas etapas serdao descritas

a seguir.

4.1.1 Obtencao do log de execuc¢iao do protocolo

Esta etapa do método, refere-se ao item 1 na Figura 4.1. Para obtencao do log ou tracos de
execucdo se faz necessdria a execugdo do protocolo para a coleta dos tragos provenientes do
nicleo do Gateway. Os tragos possuem as transi¢des dos dados necessdrias para a geracao
das especificacdes que serdo checadas no modelo. Os tragos coletados sdo enviados para um

arquivo de log para serem utilizados na proxima etapa.

4.1.2 Extracao das caracteristicas do protocolo

Esta etapa do método, refere-se ao item 2 na Figura 4.1. Para a extra¢do das caracteristicas
do protocolo se faz necessaria a verificagdo do arquivo de log para verificar quais tragos de-
tém as transi¢des dos dados necessdrias para a geracdo das especificagdes para a verificacao
formal. Apds isso, as informagdes sdo armazenadas em uma lista que armazena as infor-
macgoes pertinentes da classe Device. ApOs as caracteristicas coletadas e agrupadas, a etapa

seguinte serd a criagdo do modelo SMV.

4.1.3 Criacao do Modelo SMV do protocolo

Esta etapa do método, refere-se ao item 3 na Figura 4.1. Nesta etapa do método, apds a extra-
¢do dos valores que serdao checados na verificacdo formal serd realizada a geracdo do modelo
SMYV, baseada no modelo Cliente/Servidor ensinado por Clarke [9], com os valores das ca-
racteristicas passadas como parametro. Esta etapa tem como resultado um Modelo M escrito
em *.smv que possui o modelo de Kripke [22] especificado em SMV e as especificacdes que

serdo checadas na préxima etapa.

4.1.4 Verificacao formal do Modelo gerado

Esta etapa do método, refere-se ao item 4 na Figura 4.1. Nesta etapa do método, apds cri-

acdo do Modelo, o mesmo € executado na ferramenta NuSMYV para a verificacao formal do
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modelo. Dois tipos de saidas podem ser esperadas: uma saida com todas as especificacdes
"true"ou uma saida com uma ou mais especificacdes "false"e seus contraexemplos associa-
dos.

Essas sdo as macro etapas realizadas no método proposto neste trabalho.

4.2 Conclusao

Neste capitulo foi descrito o método proposto, bem como suas etapas de funcionamento.
O método proposto foi dividido em quatro macro etapas: obtencdo do log de execucio do
protocolo, extragdo das caracteristicas do protocolo, criagdo do Modelo SMV do protocolo e
verifica¢do formal do Modelo gerado. No método proposto foram apresentadas uma automa-
tizacao da constru¢ao do modelo reduzido de um protocolo de controle de fluxo de dados e
uma formatagdo para a linguagem da ferramenta NuSMYV, gerando um suporte a verificagao
formal destes protocolos.

No capitulo seguinte é apresentado um caso de estudo com a utilizacdo do método e é
descrito detalhadamente todos os passos para a aplicagdo do método proposto utilizando o

protocolo de controle de fluxo adaptativo para gateways bluetooth low-energy.



Capitulo 5

Estudo de Caso — Aplicacao do Método
Proposto utilizando Protocolo de controle
de fluxo adaptativo para gateways

bluetooth low-energy

Neste capitulo um estudo de caso € usado para validar o método proposto. O protocolo
utilizado foi proposto por Santos [31] cuja a finalidade € o controle de fluxo de dados, a
partir de informagdes provenientes do nucleo do Gateway.

Seguindo a metodologia proposta por Vasconcelos [37], a primeira etapa do método con-
siste na instrumentacdo do sistema controlador de fluxo que serd verificado, com a finalidade
de coletar e armazenar a transi¢do de estados das varidveis durante execug¢des do programa
em um arquivo de histérico de execucdo, ao qual denominaremos de log. Este conjunto
de transi¢des em uma execuc¢do, tracos ou caminhos, serdo denominados tracos a partir de
agora. Esta etapa foi executada por Santos [31] em seu trabalho e nao foi utilizada no método
proposto.

A segunda etapa do processo consiste na execu¢do do controlador de fluxo instrumen-
tado, para a coleta dos tracgos e criacao do arquivo de log que é apresentado na Secdo 5.1.
Uma etapa subsequente a esta, prevista no modelo de Vasconcelos [37], seria aplicacio de
um algoritmo para o tratamento dos tragos e a geragdo de um modelo reduzido do programa.

No caso deste trabalho ndo foi necessdria pois a quantidade de tracos associada é pequena.

27
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Os tracos foram coletados automaticamente e as propriedades do modelo foram identifica-
dos manualmente disponibilizando-as para a proxima etapa. Essa etapa € descrita em mais
detalhes na Se¢do 5.2.

Na terceira etapa, que contém o niicleo de nossa proposta do estudo de caso, o modelo
obtido na etapa anterior € formatado para a semantica de verificacdo formal NuSMYV, que foi
descrita na fundamentacao tedrica. Essa terceira etapa é descrita em mais detalhes na Secao
5.3.

Na quarta etapa, o verificador de modelos é executado para confrontar as especificacdes
e o modelo formatado. Em caso de verificar que o modelo formatado ndo satisfaz as espe-
cificagcdes, o verificador de modelos apresentard um contraexemplo, ou seja, uma sequéncia
de transi¢@o (tracos) que levou a falha. Ainda nesta etapa, foram acrescentadas mudancgas
nas caracteristicas do modelo em sua geragdo, para induzir falhas e provar a consisténcia do
método na geragao de método. Essa quarta etapa € descrita em mais detalhes na Secdo 5.4.

Uma ultima etapa foi acrescentada para uma verificacdo fim-a-fim do método proposto.
Uma propriedade foi modificada desde o controlador de fluxo até a geracdo do modelo para
comprovar que apos essa mudanca o método manterd a consisténcia. Esta quarta etapa é

descrita em mais detalhes na Se¢do 5.5.

5.1 Execucao do Sistema Computacional de Controle
de Fluxo Adaptativo para Gateways Bluetooth Low-

Energy Instrumentado

Esta primeira etapa se refere a etapa 1 do método proposto, obten¢do do log de execucao do

protocolo.

Figura 5.1: Etapa 1 - Método Proposto
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Como descrito anteriormente, no capitulo 2, para a execucdo do controlador de fluxo
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instrumentado faz-se necessdrio realizar a inicializacdo de todos os dispositivos bluetooth
conectados ao servidor, desconectando-os e reconectando-os, além de garantir a supressao
do contetido anteriormente armazenado no dmesg'. Essas a¢des permitem, com a reiniciali-
zacdo do arquivo log e dispositivos conectados ao servidor, que o arquivo log.txt receba os
tracos de todos os passos realizados pelos dispositivos clientes, inclusive a parte relativa a
inicializacdo dos dispositivos. Os tragos sdo provenientes do nicleo do Gateway e possuem
as transi¢des dos dados que serdo verificadas formalmente.

Dessa forma, procedeu-se a desconexdo de todos os dispositivos bluetooth conectados
ao servidor através do comando echo "disconnect A4:02:B9:01:AE:8B 1» /sys/kernel/de-
bug/bluetooth/6lowpan_control para todos os dispositivos conectados ao servidor. Posteri-
ormente foi realizada a ativacdo do mddulo de bluetooth_6lowpan do servidor.

Em seguida, realizou-se a conexao de todos os dispositivos bluetooth, que serao clientes
ou slaves, ao servidor através do comando echo ''connect A4:02:B9:01:AE:8B 1» /sys/ker-
nel/debug/bluetooth/6lowpan_control, para cada cliente.

O procedimento, anteriormente descrito, permitiu que o arquivo log recebesse todos os
tracos do programa fonte decorrentes de sua logica de inicializacdo de conexido com os
dispositivos bluetooth clientes e, também, os tracos da l6gica de execugdo normal, que con-
trolam o acesso dos dispositivos ao servidor para realizar a transmissao de dados.

O passo seguinte foi a coleta dos tragos de execugao ou log, onde se utilizou o dmesg.
De forma a garantir que todos os registros anteriormente armazenados fossem apagados
executou-se o comando dmesg —clear, e em seguida procedeu-se o armazenamento dos tra-
¢os no arquivo log.txt por meio do comando dmesg —w > log.txt.

Anteriormente foram preparados os dispositivos bluetooth e o arquivo log.txt para rece-
ber todos os tracos decorrentes da execucdo deste programa.

O préximo passo constitui-se na preparacao para execug¢do do programa de controle de
acesso de dispositivos bluetooth, de forma que cada passo ou estado da 16gica contida no
programa de controle de acesso pudesse ser colhido e armazenado no arquivo log.txt.

Assim, procedeu-se a execucdo do controlador de fluxo de dados, proposto por San-

tos [31] e detalhado na Secdo 2.3.2, para ativar o envio dos tracos que serdo utilizados a

'E um comando que é utilizado para examinar ou controlar todas as mensagens do niicleo, por padrio ele

exibe todas as mensagens do ntcleo do sistema operacional.
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posteriori.

De forma a permitir o inicio do envio de dados dos dispositivos bluetooth cliente para
o servidor, serd necessario carregar e habilitar o uso do médulo bluetooth_6lowpan. Logo
apos a ativacdo € modificado estado da conexd@o bluetooth para que outros dispositivos pos-
sam visualizd-lo e criar uma conexao com o mesmo, utilizando o comando hciconfig hci0
leadv.

Depois que os clientes ativam seus modulos de bluetooth, o servidor ird abrir conexado
bluetooth com os mesmos. Utilizando a conexao ipv6, anteriormente aberta, inicia-se o envio
de dados ao servidor, permitindo ao protocolo instrumentado a realizacao do tratamento do
envio de dados dos dispositivos clientes através do controle de créditos associados a cada
dispositivo. Para ativar a variacio dos créditos foi executado no cliente o comando ping6”
-1 bt0? -s 210* fe80::21a:7dff:feda:7125°. Dessa forma, o log terd as variacdes nos estados

necessdrias para a verificagdo formal.

5.2 Verificacao do log gerado apds a execucao

Esta etapa esta contida, também, na etapa 1 do método proposto, obtencdo do log de execu-

¢do do protocolo.

Figura 5.2: Etapa 1 - Método Proposto
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Apo6s a execugdo do protocolo, o log gerado serd analisado para identificar os tragos
que devemos coletar para realizar a verificacdo formal do modelo. Com a captura e armaze-
namento, no arquivo log.txt, dos tracos (estados) associados a execucdo do controlador de

fluxo de dados, descritos anteriormente, nesta se¢do delineia-se os critérios de selecao dos

2ping6 é a versdo IPv6 do ping, que é um programa que possibilita o usudrio verificar se um enderego de IP

existe e pode aceitar requisicoes.
3Nome da conexdo bluetooth aberta com o servidor.
4Tamanho especifico do pacote que serd enviado na requisicio.
3Ipv6 do servidor.
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tracos colhidos que serdo submetidos a verificagdo formal. De forma a tornar mais didatica
a discussdo, gerou-se um arquivo log.txt com apenas dois clientes que serd descrito a seguir,
Cédigo Fonte 5.1.

No Cdédigo fonte 5.1 apresenta-se um exemplo de log, salvo em um arquivo, ge-
rado apds a execug¢do do servidor com dois clientes. Nesse trecho do arquivo de
log observa-se que a mensagem enviada pelo ndcleo mostra a variagdo nos créditos
do dispositivo de MAC 00:1a:7d:da:71:0b conectado ao servidor: ",DF01,cflow,addr
00:1a:7d:da:71:0b,rx_credits 15->14". Os créditos sdo decrementados um a um, e quando
os créditos do dispositivo sdo zerados o nucleo envia uma outra mensagem informando que
o dispositivo de MAC 00:1a:7d:da:71:0b estava com créditos zerados e, de acordo com a
l6gica, receberd mais 2 créditos para continuar executando suas acdes. Visualiza-se, tam-
bém, na linha 6 no trecho de Cédigo 5.2 a mensagem de novos créditos enviada pelo nicleo:

",DF01,newcredit,addr 00:1a:7d:da:71:0b,returning 2,total 2".

Cddigo Fonte 5.1: Exemplo do log gerado pelo servidor

[ 1356.951904] ,DFO1,cflow ,addr 00:1a:7d:da:71:0b,rx_credits 16—>15

[ 1356.951905] ,DFO1, skblen ,addr 00:1a:7d:da:71:0b,skb—>len 42

[ 1356.951907] ,DFOl,llparam ,addr 00:1a:7d:da:71:0b,interval 56,latency
0,timeout 42

[ 1356.951908] Start of new SDU. sdu_len 40 skb—>len 40 imtu 65535

[ 1357.300768] conn df22bd00 len 27 flags 0x2

[ 1357.300772] Start: total len 66, frag len 27

[ 1357.301321] conn df22bd00 len 27 flags O0xl

[ 1357.301323] Cont: frag len 27 (expecting 39)

[ 1357.301849] conn df22bd00 len 12 flags Ox1

[ 1357.301851] Cont: frag len 12 (expecting 12)

[ 1357.301853] len 62, cid 0x0040

[ 1357.301870] chan df357000, len 62

[ 1357.301872] ,DFO1, cflow ,addr 00:1a:7d:da:71:0b,rx_credits 15—>14

[ 1357.301873] ,DFO1, skblen,addr 00:1a:7d:da:71:0b,skb—>len 62

Ap6s a verificacdo do log foram identificados os tracos e as propriedades necessdrias a
verificacdo formal. Os tracos selecionados foram: o de mudanga de créditos e o de recebi-

mento de novos créditos, descritos anteriormente.
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Cédigo Fonte 5.2: Trecho de Cédigo que mostra o recebimento de novos créditos

[ 1476.187966] ,DFO1,cflow ,addr 00:1a:7d:da:71:0b,rx_credits 1—>0
[ 1476.187967] ,DFO1, skblen ,addr 00:1a:7d:da:71:0b,skb—>len 223
[ 1476.187968] ,DFOl,llparam ,addr 00:1a:7d:da:71:0b,interval 56,latency

0,timeout 42

[ 1476.835282] ,DFOl,llparam ,addr 00:1a:7d:da:71:0b,interval 56,latency
0,timeout 42
[ 1476.835285] ,DFOl,newcredit,addr 00:1a:7d:da:71:0b, returning 2,total 2

Os critérios de escolha dos tracos, que estavam relacionados aos objetivos deste trabalho,
foram a escolha dos tracos que indicavam a mudancga de créditos nos dispositivos bluetooth
conectados, bem como o envio de novos créditos a estes dispositivos. A realizacdo dessa
escolha foi possivel pela pequena quantidade de dispositivos associados, facilitando a visua-

lizagdo dos tracos importantes para a verificacdo formal.

5.3 Geracao do Modelo M

Nesta etapa do método, apds a extrac@o dos valores que serdo checados na verificagao formal
serd realizada a geracdo do modelo SMV, baseada no modelo Cliente/Servidor ensinado por

Clarke [10], utilizando as caracteristicas coletadas na etapa anterior.

5.3.1 Extracao das caracteristicas

Esta etapa se refere a etapa 2 do método proposto, extracdo das caracteristicas do protocolo.

Figura 5.3: Etapa 2 - Método Proposto
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Na fundamentagdo tedrica, na se¢do 2.2, realizou-se uma breve exposi¢do de como deve
ser a preparacdo (modelagem) do programa que serd verificado formalmente, de acordo com
o padrao proposto pela ferramenta NuSMV. Assim, foi preparada uma entrada do NuSMV

descrevendo as relagdes de transicdo com as relagdes de evolugdes validas no modelo do



5.3 Geragdo do Modelo M 33

sistema e, dessa forma, podem ser identificadas as possiveis configuracdes futuras do sistema
a partir do seu estado inicial.

Para realizar a extracdo das caracteristicas do modelo utilizou-se as informag¢des contidas
no arquivo de log, gerado pela execu¢@o do controlador de fluxo instrumentado. Para extrair
as caracteristicas foi utilizado um método, escrito em Java, que permitiu a identificacio e
memorizagdo dos dispositivos conectados ao servidor e, para cada dispositivo conectado, fo-
ram identificadas e coletadas as variagdes dos créditos. O método pode ser visto no Apéndice
A.l.

O método que realiza a extracdo das caracteristicas do modelo, inicialmente, realiza a lei-
tura do arquivo de log, linha 5. Apds a leitura do log, todas as linhas foram verificadas. Em
cada linha do log foi verificado se a linha possui o texto: 00:00:00:00:00:00 ->, que indica
que uma conexao foi aberta com algum dispositivo, na linha 9. Se a linha possui tal texto, é
criada uma instancia da classe Device utilizando o identificador(MAC) do dispositivo encon-
trado na linha checada. Foi verificado, também, se a linha possui o texto: rx_credits, que
indica a variacao nos créditos dos dispositivos conectados, na linha 17. Se a linha possui esse
texto, foi verificado se ja existe um dispositivo conectado com o identificador presente na li-
nha, se ndo ele serd adicionado na lista de dispositivos conectados. Apds isso as variagdes

de créditos sdo adicionadas na lista de variacdes na instancia da classe Device.

5.3.2 Gerador do Modelo M

Esta etapa do estudo de caso se refere a etapa 3 do método proposto, criacio do Modelo

SMV do protocolo.

Figura 5.4: Etapa 3 - Método Proposto

I @
| . Lista de dispositivos -
valor enviado para valor da variagao dos
conectados com as

incremento de . . créditos
P . variacdes de créditos
créditos apos zerado

SMV

v |

| Criar modelo

Os dados coletados, pelo método anteriormente exposto, geram entradas para outro mé-

todo, o criadorDeModelosSMV também em Java, que € o ModeloM. As entradas sdo: a lista
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dos dispositivos conectados, o nimero de créditos que o modelo enviard apds zerados os
créditos e o numero que serd decrementado de acordo com o uso dos créditos, que ja foram
coletados pelo método anterior. Dessa forma o programa retornard o nome do arquivo gerado
no formato *.smv que representa o0 modelo reduzido do controlador de fluxo instrumentado
no formato da ferramenta NuSMV.

Conforme visto na secao 2.2, 0 NuSMV utiliza a declaragago MODULE que permite a cri-
acdo de divisdes onde € permitido a declaracio de todas as varidveis, inclusive as de estado
e os eventos que sdo declarados booleanos e, cada mddulo, pode conter a regra de transicao
dos estados e as especificacdes das propriedades. Desta forma, foram criadas trés secdes
MODULE: Uma modelando os clientes; uma que modela o servidor; uma que modela o pro-
grama controlador da comunicacao dos bluetooth, a main. Além disso, foram determinadas
as regras invariantes que devem ser verificadas e as especificacdes que verificam as variagoes
de créditos de cada dispositivo.

A parte inicial do programa coleta os dados oriundos do procedimento anteriormente exe-
cutado e inicia a escrita de dados no arquivo modelo.smv, modelo que alimenta a ferramenta
NuSMV. Em seguida detalha-se todas as secoes.

Um modelo base foi gerado em smv, previamente, para verificar quais mudangas sdo ne-
cessdrias de acordo com cada tipo de execugdo. Foi observado que sdao necessarias mudangas
apenas no MODULE do Servidor, nas varidveis internas creditosParaEnviar e valorDolncre-
mentoDeCreditos. O modelo base € apresentado no Codigo 5.3. Dessa forma, a geragdo do
modelo se realiza a partir de um modelo base, variando apenas estas varidveis. As linhas
que serdo alteradas estdo marcadas, linhas 34 e 35. O MODULE main e as especificacdes

sempre serdo diferentes, quando varia-se o tipo de execugdo do protocolo.

Cdédigo Fonte 5.3: Modelo base para criar o Modelo SMV

MODULE cliente (autorizado , creditoNovo, valorDolncrementoDeCreditos ,
idCliente)
VAR
estadoDosCreditos : {Up, Down};
creditos : 0 .. 100;
conectados : boolean;

id : 0 .. 100;
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state {esperando, conectado };

ASSIGN
init(state) := esperando;
init (creditos) := 0;

init (estadoDosCreditos) :=

id :=

Up;
idCliente ;

next(state) :=

case
state=esperando & autorizado conectado ;
state=conectado & !autorizado esperando;

TRUE : state;

esac;

TRANS
(estadoDosCreditos = Up & creditos != 0 & next(creditos) = creditos +
valorDolncrementoDeCreditos) |
(estadoDosCreditos = Down & next(creditos) = creditos —

valorDolncrementoDeCreditos) |

(estadoDosCreditos = Up & creditos

MODULE servidor (req)

VAR
state {ocioso, ativo };
autorizando boolean ;
creditosParaEnviar : 0O 100;
valorDolncrementoDeCreditos : 0

ASSIGN
creditosParaEnviar := 5;
valorDolncrementoDeCreditos := 1;

next(state) :=

case
state=ocioso & req ativo ;
state=ativo & !req 0cioso;
TRUE : state;

esac ;

= 0 & next(creditos) = creditoNovo)

100;
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43 autorizando := (state = ativo);

A primeira se¢do, a modelagem base do modelo, escreve no modelo base as caracteris-
ticas: creditosParaEnviar e incrementoDeCreditos. Esta parte, pode ser vista no Apéndice
no Cédigo A.2 , resultou na criagdo do MODULE cliente e servidor no arquivo modelo-
Base.smv.

No Codigo 5.4 € mostrado o Codigo gerado por essa etapa no modelo SMYV, sendo esta

uma parte da entrada da ferramenta NuSMV.

Cédigo Fonte 5.4: Entrada da ferramenta NuSMYV - Parte [

1 MODULE cliente (autorizado , creditoNovo, valorDolncrementoDeCreditos ,

idCliente)

2 VAR

3 estadoDosCreditos :{Up, Down};
4 creditos : 0 .. 100;

5 conectados : boolean;

6 id : 0 .. 100;

7 state : {esperando, conectado };
8

9 ASSIGN

10 init(state) := esperando;

11 init(creditos) := 0;

12 init (estadoDosCreditos) := Up;

13 id := i1dCliente;

14 next(state) :=

15 case

16 state=esperando & autorizado : conectado;

17 state=conectado & !autorizado : esperando;

18 TRUE : state;

19 esac;

20

21 TRANS

22 (estadoDosCreditos = Up & creditos != 0 & next(creditos) = creditos +

valorDolncrementoDeCreditos) |
23 (estadoDosCreditos = Down & next(creditos) = creditos —
valorDolncrementoDeCreditos) |

24 (estadoDosCreditos = Up & creditos = 0 & next(creditos) = creditoNovo)
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MODULE servidor (req)
VAR

state : {ocioso, ativo};
autorizando : boolean;
creditosParaEnviar : 0 .. 100;

valorDolncrementoDeCreditos : 0 .. 100;

ASSIGN

creditosParaEnviar := 5;
valorDolncrementoDeCreditos := 1;

next(state) :=

case
state=ocioso & req : ativo;
state=ativo & !req : ocioso;

TRUE : state;

esac ;

autorizando := (state = ativo);

Na ultima sec¢do € tratado o modulo main, que modela o programa que controla o acesso
dos dispositivos ao servidor e adiciona as especificagdes que serdo checadas pelo método.
As varidveis sdo cl (cliente 1), c2 (cliente 2) e s (servidor). Seguindo-se ao ultimo modelo,
especifica-se todas as invariantes. Esta parte € apresentada no Cédigo A.3, no Apéndice, que
gerou a parte final do arquivo modeloBase.smv, Cddigo 5.5.

O resultado da etapa anterior € apresentado no Cédigo 5.5. As especificagdes adicionadas
se referem aos invariantes do modelo e as variagdes nos créditos. Para realizar a checagem

do modelo foram adicionados invariantes e algumas especificacdes:

e INVARSPEC cl.creditos >=0

Esta especificacdo € para garantir que o valor dos créditos sempre serdo acima de

zero, representada nas linhas 7 e 10.

o INVARSPEC (s.state = ocioso -> (cl.state = esperando))

Esta especificacao € para garantir que quando o servidor estiver ocioso os clientes

sempre ficardo com o estado esperando, representada nas linhas 8 e 11.
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SPEC AG(s.state = ativo -> AF(c1.state = conectado))

Esta especificagdo é para garantir que quando o servidor estiver ativo os clientes
sempre ficardo com o estado conectado para poder ocorrer o envio dos dados, repre-

sentada nas linhas 9 e 12.

INVARSPEC s.creditosParaEnviar >= 0

Esta especificacdo € para garantir que o servidor sempre enviard créditos positivos

para os clientes, representada na linha 13.

INVARSPEC (cl.1d !=c2.id)

Esta especificacdo € para garantir que os clientes sempre terdo identificadores di-

ferentes, representada na linha 14.

SPEC AG((cl.creditos = 20 & cl.estadoDosCreditos = Down) -> AX ((cl.creditos =
19)))

Esta especificacdo € para garantir que quando um cliente estiver com os créditos
em 20, por exemplo, e o estadosDosCreditos estiver em Down, obrigatoriamente o
préximo valor serd 19 (mediante a especificacio na variagdo de créditos), representada

na linha 15.

SPEC AG((c2.creditos = 0 & c2.estadoDosCreditos = Up) -> AX ((c2.creditos = 5)))

Esta especificacdo é para garantir que quando um cliente estiver com os crédi-
tos zerados e o estadosDosCreditos estiver em Up, obrigatoriamente o proximo valor
dos créditos serd 5 (mediante a especificacdo de incremento de créditos do modelo),

representada na linha 24.

Cdédigo Fonte 5.5: Entrada da ferramenta NuSMV - Parte 11

MODULE main

VAR
cl

c2

cliente (s.autorizando , s.creditosParaEnviar, s.
valorDolncrementoDeCreditos , 1);
cliente (s.autorizando , s.creditosParaEnviar, s.

valorDolncrementoDeCreditos , 2);



O o0 N N W

10
11
12
13
14
15
16
17

18
19
20

21
22

23

24

25
26

5.4 Verificacdo do modelo 39

s : servidor (TRUE) ;

INVARSPEC cl.creditos >= 0

INVARSPEC (s.state = ocioso —> (cl.state = esperando))

SPEC AG(s.state = ativo —> AF(cl.state = conectado))

INVARSPEC c2.creditos >= 0

INVARSPEC (s.state = ocioso —> (c2.state = esperando))

SPEC AG(s.state = ativo —> AF(c2.state = conectado))

INVARSPEC s.creditosParaEnviar >= 0

INVARSPEC (cl.id != c2.id)

SPEC AG((cl.creditos = 20 & cl.estadoDosCreditos = Down)

—> AX ((cl.creditos = 19)))

SPEC AG((cl.creditos = 19 & cl.estadoDosCreditos = Down) —> AX ((cl.
creditos = 18)))

SPEC AG((cl.creditos
SPEC AG((cl.creditos

=35)))

18 & cl.estadoDosCreditos = Down) —>
0 & cl.estadoDosCreditos = Up) —> AX ((cl.creditos

SPEC AG((c2.creditos
creditos = 8)))

SPEC AG((c2.creditos
creditos = 7)))

9 & c2.estadoDosCreditos = Down) —> AX ((c2.

8 & c2.estadoDosCreditos = Down) —> AX ((c2.

SPEC AG((c2.creditos 0 & c2.estadoDosCreditos
—> AX ((c2.creditos = 5)))

Up)

Ap6s esta etapa, o modelo estard completo e pronto para servir de entrada no verificador

de modelos.

5.4 Verificacao do modelo

Nesta secdo foram realizadas varias verificacdes de modelos, com variagdes no protocolo e
na geracdo do modelo para garantir a consisténcia do método proposto neste trabalho.
Esta etapa do estudo de caso se refere a etapa 4 do método proposto, verificagao formal

do Modelo gerado.
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Figura 5.5: Etapa 4 - Método Proposto

@ Modelo M Propriedades
gerado

Verificador
de Modelos
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encontradas?
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Sim, contra-
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5.4.1 Verificacao inicial

O verificador de modelos NuSMYV foi executado para a verificacdo dos requisitos da espe-
cificacdo, utilizando o modelo gerado anteriormente. Conforme resultado apresentado no
Cédigo B.1 no Apéndice, o modelo gerado nao indicou ocorréncia de falha ja que, todas as

linhas checadas apresentaram o resultado true.

5.4.2 Verificacdo com falhas

Para testar as propriedades do Modelo gerado, foram realizadas algumas mudancas no mé-
todo de geragdo do modelo .smv para garantir que o verificador encontrard falhas e com isso,

garantir a veracidade da especificacdo gerada pelo método proposto.

Verificacao no acréscimo no niimero de créditos

Primeiro, foram inseridas modifica¢des na geracdo do modelo modificando o ndmero de cré-
ditos que serdo enviados para o cliente quando os seus créditos forem zerados. Inicialmente,
no protocolo, o nimero utilizado € 2, foi modificado na geracdo do modelo para que seja 3
para comprovar que o contraexemplo informard 2 como valor esperado.

Para alterar a geracdo do modelo € necessario, apenas, modificar o pardmetro do método
criadorDeModelosSMV. O Cddigo utilizado inicialmente pode ser visto no Cddigo 5.6 € o

alterado para a gerar a falha pode ser visto no Cédigo 5.7.
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Cdédigo Fonte 5.6: Método para criar o Modelo SMV inicial

public static void main (String[] args) throws java.lang.Exception {
List<Device> connectedDevices = extratorDeCaracteristicas (new File ("
log.txt"));
String filePath = criadorDeModelosSMV (connectedDevices, 2, 1);

System.out. println (filePath);

Codigo Fonte 5.7: Método para criar o Modelo SMV alterado

public static void main (String[] args) throws java.lang.Exception {
List<Device> connectedDevices = extratorDeCaracteristicas (new File ("
log.txt"));
String filePath = criadorDeModelosSMV (connectedDevices, 3, 1);

System.out. println (filePath);

O verificador de modelos NuSMYV foi executado para verificar os requisitos da especifica-
¢do que foram alterados, utilizando o modelo gerado apds a alteracdo. Conforme o resultado
apresentado no Cédigo 5.8 que pode ser visto no Apéndice, o modelo gerado apresentou

falhas.

Cédigo Fonte 5.8: Verificacao do modelo gerado apds alteragao do modelo

— specification AG ((cl.creditos = 0 &
cl.estadoDosCreditos = Up) —> AX cl.creditos = 2)
is false
— as demonstrated by the following execution sequence
Trace Description: CIL Counterexample
Trace Type: Counterexample
—> State: 1.1 <—

cl.estadoDosCreditos = Up

cl.creditos = 0

cl.conectados = FALSE

cl.id =1

cl.state = esperando
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c2.estadoDosCreditos = Up
c2.creditos = 0

c2.conectados = FALSE

c2.id = 2
c2.state = esperando
s.state = ativo

s.autorizando = TRUE

s.creditosParaEnviar = 3

s.valorDolIncrementoDeCreditos = 1
—> State: 1.2 <—

cl.creditos = 3

cl.state = conectado

c2.creditos = 3

c2.state = conectado

Podemos observar no resultado do verificador que a variagdo oriunda da execu¢do do
controlador de fluxo era de 0->2, com a modificacdo o modelo esperava que a variacdo no
Coédigo de créditos fosse de 0->3, o que ndo ocorreu. Podemos observar que no estado
1.1 o valor dos créditos de cl estava zerado cl.creditos = 0 e no estado 1.2 esperava 3
cl.creditos = 3, visto que o valor dos créditos para enviar no servidor estava 3 na especifi-
cacdo s.creditosParaEnviar = 3. Como a especificacdo specification AG ((cl.creditos =0
& cl.estadoDosCreditos = Up) -> AX cl.creditos = 2) foi gerada a partir da execugdo do
Cadigo original podemos comprovar que esta modificagdo no gerador ocasionou falha e ao

voltarmos para a especificacdo original, o verificador ndo encontrou falhas.

Verificacao da variacao dos créditos

Primeiro foram inseridas mudangas na geracdo do método modificando o valor do decre-
mento de créditos. Inicialmente, no protocolo o nimero utilizado € 1, foi modificado o mo-
delo para que seja 2 e foi comprovado que o contraexemplo informard que o valor esperado
é1.

Para modificar a geragdo do modelo € necessdrio, apenas, modificar o parametro do mé-
todo criadorDeModelosSMV. O Cddigo utilizado inicialmente pode ser visto no Codigo 5.9

e o alterado para a gerar a falha pode ser visto no Cédigo 5.10.
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Cdédigo Fonte 5.9: Método para criar o Modelo SMV inicial

public static void main (String[] args) throws java.lang.Exception {
List<Device> connectedDevices = extratorDeCaracteristicas (new File ("
log.txt"));
String filePath = criadorDeModelosSMV (connectedDevices, 2, 1);

System.out. println (filePath);

Cédigo Fonte 5.10: Método para criar o Modelo SMV alterado

public static void main (String[] args) throws java.lang.Exception {
List<Device> connectedDevices = extratorDeCaracteristicas (new File ("
log.txt"));
String filePath = criadorDeModelosSMV (connectedDevices, 2, 2);

System.out. println (filePath);

O verificador de modelos NuSMV foi executado para a verificacdo dos requisitos alte-
rados, utilizando o modelo gerado apés a alteracdo. Conforme resultado apresentado no

Cdédigo 5.11, o modelo gerado apresentou falhas.

Codigo Fonte 5.11: Verificagdo do modelo gerado apés alteracdo do modelo

— specification AG ((cl.creditos = 8 & cl.estadoDosCreditos = Down) —>
AX cl.creditos = 7) is
false
— as demonstrated by the following execution sequence
Trace Description: CIL Counterexample
Trace Type: Counterexample
—> State: 1.1 <—
cl.estadoDosCreditos = Up
cl.creditos = 0
cl.conectados = FALSE
cl.id =1
cl.state = esperando
c2.estadoDosCreditos = Up

c2.creditos = 0
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14 c2.conectados = FALSE

15 c2.id = 2

16 c2.state = esperando

17 s.state = ativo

18 s.autorizando = TRUE

19 s.creditosParaEnviar = 2

20 s.valorDolncrementoDeCreditos = 2
21 —> State: 1.2 <—

22 cl.creditos = 2

23 cl.state = conectado

24 c2.creditos = 2

25 c2.state = conectado

26 —> State: 1.3 <—

27 cl.creditos = 4

28 c2.creditos = 4

29 —> State: 1.4 <—

30 cl.creditos = 6

31 c2.estadoDosCreditos = Down
32 c2.creditos = 6

33 —> State: 1.5 <—

34 cl.estadoDosCreditos = Down
35 cl.creditos = 8

36 c2.estadoDosCreditos = Up
37 c2.creditos = 4

38 —> State: 1.6 <—

39 cl.estadoDosCreditos = Up
40 cl.creditos = 6

41 c2.creditos = 6

Podemos observar no resultado do verificador que a variagdo do decremento de créditos
oriunda da execugdo do controlador de fluxo era de 1 em 1, como pode ser visto na especifi-
cacdo gerada pelo log na linha 1 que era 8 e depois foi para 7. Com a modificacdo o modelo
esperava-se que a variacdo do decremento fosse de 2 em 2, pode-se observar na linha 20
o valor especificado no modelo para incremento de créditos, o que ndo ocorreu. Podemos
observar que no estado 1.5, linha 33, o valor dos créditos de c1 estava em 8 cl.creditos =

8 e no estado 1.6, linha 40, esperava 6 cl.creditos = 6, uma vez que o valor do decremento
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dos créditos estava 2 na especificacdao s.valorDolncrementoDeCreditos = 2. Como a es-
pecificacdo specification AG ((cl.creditos = 8 & cl.estadoDosCreditos = Down) -> AX
cl.creditos = 7) foi gerada a partir da execu¢@o do Cédigo original podemos comprovar que
esta modificacdo no gerador ocasionou falha e ao voltarmos para a especificacio original, o

verificador nao encontrou falhas.

5.5 Verificacdo no acréscimo no niimero de créditos no Mo-

delo e no Servidor

A modificagdo objetivou comprovar que ao modificar a especificagdo no servidor e na ge-
racdo do modelo, o verificador ndo encontrard falhas, pois servidor e modelo atenderdo as
mesmas propriedades.

Inicialmente o protocolo foi definido para retornar 2 créditos quando um dispositivo,
conectado, estivesse com zero créditos. O fluxo do método proposto nesta dissertagao, utili-
zando o protocolo original, pode ser visto na Figura 5.6.

Para provar a aplicabilidade do método proposto nesta dissertagdo, o protocolo foi mo-
dificado para conseguir executar uma verificacdo formal com mudancas nas propriedades
desde o controlador de fluxo. O fluxo do método, utilizando o protocolo modificado, pode
ser visto na figura 5.7.

O valor na renovacdo de créditos no arquivo blelistener.py anteriormente era 2, como
pode ser visto na Figura 5.8. Este valor foi modificado para S, como pode ser visto na Figura
5.9, para gerar um novo arquivo de coleta de tracos de execuc@o do controlador de fluxo.

Ap6s a modificacdo, o log apresentard o retorno de 5 créditos no trago, um exemplo de
traco que contém essa propriedade é: ,DF01,newcredit,addr a4:02:b9:01:ae:8b,returning

S,total 5, como pode ser visto na linha 5 no Cédigo 5.12.
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Figura 5.6: Fluxo do Método com o Protocolo Original
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5.5.1 Verificacao do log gerado apods a execucao

Ap6s a execugdo do protocolo modificado, podemos verificar o log gerado com a caracteris-
tica modificada. O trecho do log que demonstra a mudanga na caracteristica pode ser visto

no Caodigo 5.12.
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Figura 5.7: Fluxo do Método com o Protocolo Modificado
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Figura 5.8: Caracteristica inicial do protocolo

ubuntu@ubuntu-VirtualBox:~/PycharmProjects/blecontroller$ cat blelistener.py
import subprocess

import bleflowcontroller

import datetime

import _thread

import time

#this is the default number of returned credits. It is used to tune the controller
crs = 2

Cadigo Fonte 5.12: Exemplo do log gerado pelo servidor apds a modificacdo da caracteris-

tica no servidor
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Figura 5.9: Caracteristica modificada do protocolo
ubuntu@ubuntu-VirtualBox:~/PycharmProjects/blecontroller$ cat blelistener.py
import subprocess
import bleflowcontroller
import datetime
import _thread
import time

#this is the default number of returned credits. It is used to tune the controller
crs = 5

[ 1576.928107] chan dc9e3000, msg dd035b28, len 221

[ 1576.928108] chan dc9e3000 len 221

[ 1576.928112] chan dc9e3000, skb db720ccO len 227 priority O

[ 1577.732366] ,DFO1,llparam ,addr a4:02:b9:01:ae:8b,interval 56,latency
0,timeout 42

[ 1577.732369] ,DFOl,newcredit,addr a4:02:b9:01:ae:8b, returning 5,total 5

[ 1577.732371] conn c01be700, code 0x16, ident 0x03, len 4

[ 1577.732373] code 0x16

ApOs a caracteristica modificada no controlador de fluxo e comprovada no log modifi-
cado, outro modelo foi gerado utilizando o método proposto para uma préxima verificacao

formal utilizando as propriedades modificadas.

5.5.2 Geracao do Modelo com as propriedades modificadas

Foi inserida uma mudanga na geracdo do método modificando a mesma propriedade que foi
modificada no controlador de fluxo do protocolo, o nimero de créditos que serdo enviados
para o cliente quando os seus créditos forem zerados. Inicialmente, no protocolo o nimero
utilizado € 2, modificaremos o modelo para que seja S e comprovaremos que ndo serd en-
contrado contraexemplo para o modelo.

Para alterar a geracdo do modelo € necessario, apenas, modificar o parametro do método
criadorDeModelosSMV. O Cédigo alterado para gerar o modelo pode ser visto no Codigo

5.13.

Cddigo Fonte 5.13: Método para criar o Modelo SMV Modificado

public static void main (String[] args) throws java.lang.Exception {
List<Device> connectedDevices = extratorDeCaracteristicas (new File ("
logModificado.txt"));

String filePath = criadorDeModelosSMV (connectedDevices, 5, 1);
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System . out. println (filePath);

5.5.3 Modelo M Gerado

No Cdédigo C.1, apresenta-se a representacdo do modelo M do programa no formato do

NuSMY, construido a partir do log gerado e apresentado no Cédigo fonte 5.1.

Verificacao formal do modelo modificado

O verificador de modelos NuSMYV foi executado, novamente, para a verificacdo das proprie-
dades modificadas, utilizando o modelo gerado anteriormente. Conforme resultado apresen-
tado no Cddigo B.2, o modelo gerado ndo apresentou falhas.

Diante do resultado visto anteriormente, pode-se afirmar que o método utilizado mantém
a consisténcia das propriedades, quando modificadas no controlador de fluxo e no gerador

do modelo.

5.6 Verificacao formal com Variacao no Numero de Clien-

tes

Nesta secdo foram executados vérios testes para analisar o tempo de execugdo do protocolo
de controle de fluxo, juntamente com a geracdo de seu modelo reduzido e a verificacao
formal do mesmo. Para realizar este experimento, inicialmente o protocolo foi executado
com dois, com trés e quatro clientes permitindo a andlise da variagao do tempo de execugao
do protocolo com a mudanca do numero de clientes. Cumprida essa etapa, foram realizadas
as geracdes de modelo, associadas a essas execucgdes do protocolo, onde foram medidos
os tempos de execucdo para geragdo do modelo reduzido. Por fim, foram realizadas as
verificacdes formais dos modelos gerados para medi¢do do tempo de execu¢do dos mesmos.

Em todas as execucdes do protocolo foram enviados dados para o servidor com a
mesma quantidade de pacotes, garantindo que esse parametro ndo influenciaria o expe-

rimento. Em todos os clientes foi executado o comando ping6 -I bt0 -s 210 -¢ 10
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fe80::202:72ff:fed6:9836 para garantir o mesmo tamanho de pacote e quantidade enviados

para o servidor.

Nimero de | Tempo de | Tempo de ge- | Tempo de ve- | Nimero
clientes execucdo do | ragdo do mo- | rificacdo for- | de espe-
controlador delo mal cificacoes
verificadas
2 1m39,719s 0m0,190s Om0,176s 49
3 4m33,422s 0m0,284s 0m0,684s 75
4 5m4,299s 0mO0,371s 0m53,980s 102

Tabela 5.2: Tempos de Execu¢do do Experimento.

Ap6s andlise dos resultados de execucdo apresentados na Tabela 5.2 foi detectado que
quanto maior o numero de clientes conectados ao servidor, enviando dados para o mesmo,
maior serd o tempo de execu¢do do controlador, de geracdo do modelo e de verificacao
formal. Observou-se, ainda, que a variacdo de trés para quatro clientes teve grande influéncia
no tempo de verificacdo formal, setenta e oito vezes maior que o tempo de verificagao formal
com trés clientes. E importante lembrar que foi realizado um tratamento para remover as
especificacdes duplicadas, as mesmas ndo sdo adicionadas no modelo para garantir o melhor
desempenho na etapa de verificagdo formal.

Pode-se afirmar, diante dos dados aprensentados anteriormente, que mesmo variando o
nimero de clientes conectados ao servidor no momento de execugdo do controlador o método
proposto neste trabalho garante a geragdo automadtica do modelo e a verificagdo formal do
mesmo, embora com o tempo de verificacao formal destas verificagdes alterado. Verificou-
se, ainda, que com o aumento do nimero de especificacdes a serem verificadas o tempo de
verificacao formal também € acrescido e, que mesmo com a varia¢do de tempo de verificacao
formal, que depende do nimero de clientes conectados ao servidor, as verificacdes foram

realizadas com sucesso.
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5.7 Discussao dos Resultados Obtidos

Os resultados gerados pela execucdo da ferramenta NuSMV confirmaram os pressupostos
do método apresentado e utilizado neste estudo de caso.

Inicialmente, os tragos, gerados pelo método proposto por Vasconcelos [37] aplicado
ao software de controle proposto por Santos [31], juntamente com o modelo informal do
software de controle foram executados na ferramenta NuSMV que ndo apresentou como
saida indicagdo de falhas, conforme explicado na sec¢do 5.4.1.

A comprovacdo das especificagdes do modelo foi verificada com a realizagdo de mo-
dificacdes na geracdo do modelo, onde foram introduzidas modificacdes nas caracteristi-
cas. Nestas ocasides houveram indicagdes de falhas no resultado da execucao da ferramenta
NuSMYV utilizando os tragos do software de controle original e o modelo informal gerado
ap6s as mudancgas, conforme indicado nas se¢des 5.4.2 € 5.4.2.

Para verificar a aplicabilidade do método proposto a outras situagdes, na secio 5.5,
realizou-se uma modifica¢do do software de controle proposto por Santos [31]. Nesta oca-
sido foram introduzidas modificagdes na logica do software de controle e, utilizando-se como
entrada o modelo informal modificado do software de controle e os tracos resultantes da
execucdo deste software modificado, executou-se novamente a ferramenta NuSMV que nao
localizou falhas no software modificado.

Por fim, pode-se afirmar que o objetivo principal deste trabalho, desenvolver e validar
um método para verificacdo automética de um protocolo de controle de fluxo adaptativo para
Gateways Bluetooth Low-Energy aplicado a sistemas de monitoramento remoto de pacientes
que utilizam bluetooth a partir da verificacao formal do modelo gerado, foi alcancado. Pode-

se afirmar, ainda, que os objetivos especificos também foram alcangados.



Capitulo 6

Conclusoes

Neste capitulo serdo apresentadas as conclusodes desta dissertacdo, ressaltando suas contribui-
coes e trabalhos futuros que fornecem a direc@o para auxiliar futuras pesquisas. O trabalho
aqui apresentado introduziu um método de verificacdo automética a protocolos de controle
de fluxo de dados, a partir de informagdes provenientes do niucleo do Gateway. A abordagem
proposta nesta pesquisa pode ser dividida em quatro macro etapas: (i) obtencdo do log de
execucdo do protocolo; (ii) extracao das caracteristicas do protocolo; (iii) criagdo do Modelo
SMYV do protocolo; e (iv) verificagdo formal do Modelo gerado. Ao fim dessas etapas, tere-
mos como resultado um protocolo de controle de fluxo adaptativo para gateways bluetooth
low-energy verificado formalmente, de acordo com as caracteristicas selecionadas.

O método se destaca por apresentar uma automatiza¢do da constru¢do do modelo redu-
zido de um protocolo de controle de fluxo de dados e uma formatagdo para a linguagem da
ferramenta NuSMYV, gerando um suporte a verificacio formal destes protocolos. Outro desta-
que para tal proposta € o auxilio na garantia de consisténcia de implementa¢ao do protocolo,
ja que alteragdes no método podem ser realizadas e verificadas formalmente com rapidez.
O método proposto pode ser utilizado por outros programas com o codigo instrumentado e
que possuem variacdes em suas caracteristicas descritas no resultado da execuc¢do. Seria ne-
cessdrio apenas uma modificacdo no método de obtencao das caracteristicas do Modelo que
deve adequar-se ao modelo utilizado e modificar a escrita das especificacOes para testar o
modelo. O método possibilita a aplicacio de testes nas caracteristicas do protocolo de forma
paralela ao processo de desenvolvimento facilitando o encontro de falhas na implementacao

do protocolo. Por fim, pode-se afirmar que o objetivo principal deste trabalho que é validar
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especificamente protocolos de controle adaptativo utilizados em Gateways BLE aplicados
em um contexto de sistema de monitoramento remoto de pacientes foi atingido.

As principais dificuldades encontradas neste trabalho foram relacionadas a escolha dos
tracos utilizados para a criagdo das especificacdes do modelo, ja que tais tracos sdao esco-
lhidos manualmente. Esta etapa poderia ser "automatizada", baseada na escolha do usudrio.
Uma interface com uma lista das especificagdes e checkboxes poderiam auxiliar no momento
da escolha das mesmas. Retirando a necessidade de visualizar o log linha por linha e retirar
as especificacdes duplicadas.

Outra dificuldade encontrada foi na execugdo do protocolo devido a limitagdo de proces-
samento das mdquinas utilizadas no estudo de caso. Quando utilizado mais de dois clientes
0 gateway, nicleo do processamento, ndo suportava o excesso de requisicoes e gerava um
travamento no mesmo.

Em relagdo aos possiveis trabalhos futuros derivados deste trabalho de pesquisa,

destacam-se os seguintes itens:

e Alterar o método proposto para verificar o protocolo utilizando autdmatos temporiza-

dos;

e Desenvolver uma ferramenta Open Source que realiza o fim-a-fim do método proposto
nesta dissertacdo. Esta ferramenta teria um interface para colocar o valor das carac-
teristicas, selecionar as caracteristicas que seriam utilizadas na verificagdo formal e o
resultado da verificacdo seria exibido. Retirando a necessidade de realizar o passo a

passo do método proposto nesta dissertacao;

e Desenvolver um tradutor que escreva automaticamente as caracteristicas passadas do

modelo;

e Aplicar o método proposto em outros estudos de caso, para aumentar a confianga na

abordagem proposta;
e Realizar testes de verificagdo com mais clientes associados ao servidor;

e Adicionar novos verificadores, no método proposto, para aumentar a confian¢a na

abordagem.
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Apéndice A

Métodos utilizados no método proposto

Cédigo Fonte A.1: Método para extracdo das caracteristicas

private static List<Device> extratorDeCaracteristicas (File arquivoDeLog)

throws IOException {
List<Device> connectedDevices = new ArrayList();
BufferedReader br = new BufferedReader(new FileReader (arquivoDeLog));
String line = null;
String lines = "";
while ((line = br.readLine()) != null) {
if (line.contains("00:00:00:00:00:00 -—>")) {
String [] lineSp = line.split("00:00:00:00:00:00 —>")[1]
.split(™ ");
Device device = new Device () ;
device .setAddr (lineSp[1]);
if (!connectedDevices.contains (device)) {
connectedDevices.add(device);
}
} else if (line.contains("rx_credits")) {
// ,DFOI, cflow ,addr a4:02:b9:01:ae:8b, rx_credits 20—>19
String [] addrAndCredits = line.split("addr ");
String [] addr = addrAndCredits[1].split(",rx_credits ");
String addrValue = addr[0];
String [] credits = addr[1].split("->");
Device device = new Device () ;

device .setAddr (addrValue);
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if (!connectedDevices.contains (device)) {
connectedDevices.add(device);
}
for (int i = 0; i < connectedDevices.size(); i++) {
if (connectedDevices.get(i).equals(device)) {
Device currentDevice = connectedDevices.get(i);
List<String> creditsList = currentDevice.getCredits ()
creditsList.add(credits [0]);
creditsList.add(credits[1]);
currentDevice.setCredits (creditsList);
}
}
}
lines = lines + line + "\n";
}
br.close () ;
return connectedDevices;
}
Cédigo Fonte A.2: Método para criar o Modelo SMV Parte |
private static String criadorDeModelosSMV (List<Device> connectedDevices ,

int creditosParaEnviar, int incrementoDeCreditos) throws
FileNotFoundException, UnsupportedEncodingException {
try {
String filename= "modeloBase.smv";
FileWriter fw = new FileWriter (filename , true) ;
fw. write (" creditosParaEnviar := " 4+ String.valueOf(
creditosParaEnviar) +";\n");
fw. write (" wvalorDoIncrementoDeCreditos := " + String.valueOf(
incrementoDeCreditos) + ";\n");
FileReader fr = new FileReader("/home/anne/Area de Trabalho/
modelBase2.smv");
int c;
while ((¢ = fr.read())!=—1) {

fw. write(c);
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Cddigo Fonte A.3: Método para criar o Modelo SMV Parte 11

fw. write ("MODULE main\n");

fw. write ("VAR\n") ;

for (int i = 1; i <= connectedDevices.size(); i++) {
fw.write(" c¢c" + i 4+ " : cliente(s.autorizando, s.
creditosParaEnviar, s.valorDoIncrementoDeCreditos, " + 1 +
)i\t
}
fw. write(" s : servidor (TRUE);\n\n");
for (int i = 1; i <= connectedDevices.size (); i++) {

fw. write ("INVARSPEC c"+i+".creditos >= 0\n");
fw. write ("INVARSPEC (s.state = ocioso —> (c"+i+".state =
esperando) ) \n") ;
fw. write ("SPEC AG(s.state = ativo -> AF(c" + i + ".state =
conectado))\n");
}
fw. write ("INVARSPEC s.creditosParaEnviar >= 0\n");
for (int i = 1; i <= connectedDevices.size(); i++) {
for (int j = i+1; j <= connectedDevices.size(); j++) {

fw.write ("INVARSPEC (c" + i + ".id != c" + j + ".id)\n");

}

List<String > especificacoes = new ArrayList<>();
for (int j = 1; j <= connectedDevices.size(); j++) {
int 1 = 0;
Device d = connectedDevices.get(j—1);
int creditsSize = d.getCredits().size ();
while (i < creditsSize) {
String lineCheckComecoDosCreditos = "";
String creditBefore = d.getCredits ().get(i);
String creditAfter = d.getCredits().get(i + 1);
String bandState = "";
if (Integer.valueOf(creditBefore) < Integer.valueOf(
creditAfter)) {
bandState = "Up";
} else if (Integer.valueOf(creditBefore) > Integer.

valueOf (creditAfter)) {
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bandState = "Down";
}
if (Integer.valueOf(creditBefore) == incrementoDeCreditos
&& i — 1 >= 0 && Integer.valueOf(d. getCredits ().get(i
- 1) = 0) {
lineCheckComecoDosCreditos = String.format("SPEC AG ( (
c" + j + ".creditos = \%s &\%s) —-> AX ((c"+j+".
creditos = \%s)))",
d.getCredits ().get(i — 1), "Up", creditBefore
) + "\n";
}
if (i — 1 >= 0 &% Integer.valueOf(d. getCredits ().get(i —
1)) == 0) {
lineCheckComecoDosCreditos = String.format("SPEC AG( (
c"+j+".creditos = \%s & c"+j+".estadoDosCreditos =
\%s) -> AX ((c"+j+".creditos = \%s)))",
d.getCredits ().get(i — 1), "Up", creditBefore
) + "\n";
}
i =1+ 2;

String line = String.format("SPEC AG((c"+j+".creditos =
\%s & c"+j+".estadoDosCreditos = \%s) -> AX ((c"+j+".
creditos = \%s)))",

creditBefore , bandState, creditAfter) + "\n";

if (!especificacoes.contains(line)) {

especificacoes.add(line);

} else if (!lespecificacoes.contains(
lineCheckComecoDosCreditos)) {

especificacoes .add(lineCheckComecoDosCreditos) ;

}
}
}
for (final String especificacao : especificacoes) {
fw. write (especificacao);
}

fr.close () ;

fw.close () ;
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return

filename ;

} catch (IOException ioe) {

return

"Erro ao criar o modelo";
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Apéndice B

Resultados de verificacao formal

Cddigo Fonte B.1: Verificagao do modelo gerado

*xx This

xxx Copyright (c) 2007-2010, Niklas

specification AG (s.state =

specification AG
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG

AX cl.creditos =

(s.state =

((cl.creditos =

7)

((cl.

6)

((cl.

5)

((cl.

4)

((cl.

3)

((cl.

2)

((cl.

1)
((cl
0)

is true

ativo —>
ativo —>
8 &

creditos = 7 &

is true

creditos = 6 &

is true

creditos = 5 &

is true

creditos = 4 &

is true

creditos = 3 &

is true

creditos = 2 &

is true

is true

.creditos =1 &
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AF

cl

cl.

cl.

cl.

cl

cl.

cl.

cl

Sorensson

is NuSMV 2.6.0 (compiled on Wed Oct 14 15:36:56 2015)

cl.state = conectado) 1is
c2.state = conectado) is
.estadoDosCreditos = Down)
estadoDosCreditos = Down)
estadoDosCreditos = Down)
estadoDosCreditos = Down)
.estadoDosCreditos = Down)
estadoDosCreditos = Down)
estadoDosCreditos = Down)
.estadoDosCreditos = Down)

true

true
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specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
cl.creditos = 2)
specification AG
cl.creditos = 2)
specification AG
cl.creditos = 2)
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG

AX c2.creditos =

((cl.
L)
(Cel
0)
((cl.
1)
((cl.
0)
((cl.
1)
((cl.
0)
((cl.
is
((cl.
is
(Cel
is
((c2.
3)
((c2.
2)
((c2.
1)
((c2.
0)
((c2.
1)
((c2.
0)
((c2.
1)
((c2.
0)
((c2.
L)

creditos

is true

.creditos

is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
true
creditos

true

.creditos

true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos

is true

cl.

cl

cl.

cl.

cl.

cl.

cl.

cl.

cl

c2.

c2.

c2.

c2.

c2.

c2.

c2.

c2.

c2.

estadoDosCreditos

.estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

.estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
Up) — AX
Up) — AX
Up) — AX
Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
Down) —>
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specification AG ((c2.creditos = 1 & c2.
AX c2.creditos = 0) is true
specification AG ((c2.creditos = 2 & c2.
AX c2.creditos = 1) 1is true
specification AG ((c2.creditos = 1 & c2.
AX c2.creditos = 0) is true
specification AG ((c2.creditos = 2 & c2.
AX c2.creditos = 1) is true
specification AG ((c2.creditos = 1 & c2.
AX c2.creditos = 0) is true
specification AG ((c2.creditos = 2 & c2.
AX c2.creditos = 1) is true
specification AG ((c2.creditos = 0 & c2.
c2.creditos = 2) is true

specification AG ((c2.creditos = 0 & c2.
c2.creditos = 2) is true

specification AG ((c2.creditos = 0 & c2.
c2.creditos = 2) is true

specification AG ((c2.creditos = 0 & c2.
c2.creditos = 2) is true

specification AG ((c2.creditos = 0 & c2.
c2.creditos = 2) is true

specification AG ((c2.creditos = 0 & c2.
c2.creditos = 2) is true

invariant cl.id != c2.id is true
invariant (s.state = ocioso —> cl.state
invariant (s.state = ocioso —> c2.state
invariant cl.creditos >= 0 is true
invariant c2.creditos >= 0 is true
invariant s.creditosParaEnviar >= 0 is

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

is

esperando)

is

esperando)

true

= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Up) —> AX
= Up) — AX
= Up) — AX
= Up) —> AX
= Up) — AX
= Up) —> AX
true

true

Cddigo Fonte B.2: Verificacdo do modelo modificado gerado

2 kxx
3 xkx
4 xxx

5 kxx

This
Enabled addons

are :

compass

is NuSMV 2.6.0 (compiled on Wed Oct 14

For more information on NuSMV see <http ://nusmv.fbk.eu>

or email to <nusmv—users@list.fbk.eu>.

15:36:56 2015)
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* %k
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* 3k >k

* ok >k

* ok %

Please report bugs to <Please report bugs to <nusmv—users@fbk.eu>>

Copyright (c) 2010—2014, Fondazione Bruno Kessler

This version of NuSMV is linked to the CUDD library version 2.4.1
Copyright (c) 1995-2004, Regents of the University of Colorado

This version of NuSMV is linked to the MiniSat SAT solver.
See http :// minisat.se/MiniSat.html

Copyright (c) 2003-2006, Niklas Een, Niklas Sorensson
Copyright (c) 2007—-2010, Niklas Sorensson

specification AG (s.state = ativo —> AF cl.state = conectado) is t
specification AG (s.state = ativo —> AF c2.state = conectado) is t

specification AG ((cl.creditos = 20 & cl.estadoDosCreditos = Down)

AX cl.creditos = 19) is true

specification AG ((cl.creditos = 19 & cl.estadoDosCreditos = Down)

AX cl.creditos = 18) is true

specification AG ((cl.creditos = 18 & cl.estadoDosCreditos = Down)

AX cl.creditos = 17) is true

specification AG ((cl.creditos = 17 & cl.estadoDosCreditos = Down)

AX cl.creditos = 16) is true

specification AG ((cl.creditos = 16 & cl.estadoDosCreditos = Down)

AX cl.creditos = 15) is true

specification AG ((cl.creditos = 15 & cl.estadoDosCreditos = Down)

AX cl.creditos = 14) is true

specification AG ((cl.creditos = 14 & cl.estadoDosCreditos = Down)

AX cl.creditos = 13) is true

specification AG ((cl.creditos = 13 & cl.estadoDosCreditos = Down)

AX cl.creditos = 12) is true

specification AG ((cl.creditos = 12 & cl.estadoDosCreditos = Down)

AX cl.creditos = 11) 1is true

specification AG ((cl.creditos = 11 & cl.estadoDosCreditos = Down)

AX cl.creditos = 10) is true

specification AG ((cl.creditos = 10 & cl.estadoDosCreditos = Down)

AX cl.creditos = 9) is true

rue

rue

—>

specification AG ((cl.creditos = 9 & cl.estadoDosCreditos = Down) —>



32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

68

AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
AX cl.creditos =
specification AG
cl.creditos = 5)
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG
AX c2.creditos =
specification AG

AX c2.creditos =

8)

((cl.

7)

((cl.

6)
(Cel
5)

((cl.

4)
(Cel
3)

((cl.

2)

((cl.

L)

((cl.

0)

((cl.

is
((c2
19)

((c2.

18)

((c2.

17)

((c2.

16)

((c2.

15)

((c2.

14)
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13)
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creditos
is true
creditos
is true
.creditos
is true
creditos
is true
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is true
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is true
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is true
creditos
is true
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true
.creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos
is true
creditos

is true

0 &

20 & c2.

19 &

18 &

17 &

16 &

15 &

14 &

13 &

12 &

cl.

cl

cl

cl.

cl

cl.

cl.

cl.
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c2.

c2.
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Down)
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specification AG
AX c2.creditos =

specification AG

AX c2.creditos = 9) is true
specification AG ((c2.creditos = 9 & c2.
AX c2.creditos = 8) is true
specification AG ((c2.creditos = 8 & c2.
AX c2.creditos = 7) is true
specification AG ((c2.creditos = 7 & c2.
AX c2.creditos = 6) is true
specification AG ((c2.creditos = 6 & c2.
AX c2.creditos = 5) is true
specification AG ((c2.creditos = 5 & c2.
AX c2.creditos = 4) is true
specification AG ((c2.creditos = 4 & c2.
AX c2.creditos = 3) is true
specification AG ((c2.creditos = 3 & c2.
AX c2.creditos = 2) is true
specification AG ((c2.creditos = 2 & c2.
AX c2.creditos = 1) is true
specification AG ((c2.creditos = 1 & c2.
AX c2.creditos = 0) is true
specification AG ((c2.creditos = 0 & c2.
c2.creditos = 5) is true

invariant cl.id != c2.id is true
invariant (s.state = ocioso —> cl.state
invariant (s.state = ocioso —> c2.state
invariant cl.creditos >= 0 is true
invariant c2.creditos >= 0 is true
invariant s.creditosParaEnviar >= 0 is

((c2.creditos

10) is true

((c2.creditos

= 11 & c2.estadoDosCreditos =

= 10 & c2.estadoDosCreditos =

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

estadoDosCreditos

is

esperando)

is

esperando)

true

Down) —>

Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Down) —>
= Up) — AX
true
true




Apéndice C
Modelo gerado pelo método proposto

Cdédigo Fonte C.1: Representacdo do Modelo modificado gerado

MODULE cliente (autorizado , creditoNovo, valorDolncrementoDeCreditos ,
idCliente)
VAR
estadoDosCreditos :{Up, Down};
creditos : 0 .. 100;
conectados : boolean;

id : 0 .. 100;

state : {esperando, conectado };
ASSIGN

init(state) := esperando;

init(creditos) := 0;

init (estadoDosCreditos) := Up;

id := i1dCliente;

next(state) :=

case
state=esperando & autorizado : conectado;
state=conectado & !autorizado : esperando;

TRUE : state;

esac ;

TRANS
(estadoDosCreditos = Up & creditos != 0 & next(creditos) =

valorDolncrementoDeCreditos) |

70

creditos +
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(estadoDosCreditos = Down & next(creditos) = creditos —

valorDolncrementoDeCreditos) |

(estadoDosCreditos = Up & creditos = 0 & next(creditos)

MODULE servidor (req)

VAR
state : {ocioso, ativo};
autorizando : boolean;
creditosParaEnviar : 0 .. 100;
valorDolncrementoDeCreditos : 0 .. 100;
ASSIGN
creditosParaEnviar := 5;
valorDolncrementoDeCreditos := 1;
next(state) :=
case
state=ocioso & req : ativo;
state=ativo & !req : ocioso;
TRUE : state;
esac;
autorizando := (state = ativo);
MODULE main
VAR
cl : cliente(s.autorizando , s.creditosParaEnviar, s.
valorDolncrementoDeCreditos , 1);
c2 : cliente(s.autorizando , s.creditosParaEnviar, s.
valorDolncrementoDeCreditos , 2);
s : servidor (TRUE) ;
INVARSPEC cl1.creditos >= 0

INVARSPEC (s.state = ocioso —> (cl.state = esperando))
SPEC AG(s.state = ativo —> AF(cl.state = conectado))
INVARSPEC c2.creditos >= 0

INVARSPEC (s.state = ocioso —> (c2.state = esperando))
SPEC AG(s.state = ativo —> AF(c2.state = conectado))
INVARSPEC s.creditosParaEnviar >= 0

INVARSPEC (cl.id != c¢2.id)

creditoNovo)
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SPEC AG((cl.
creditos
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SPEC AG((cl.
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SPEC AG((cl.
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SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.

creditos

creditos

= 19)))

creditos

= 18)))

creditos

= 17)))

creditos

= 16)))

creditos

= 15)))

creditos

= 14)))

creditos

= 13)))

creditos

= 12)))
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= 10)))
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.estadoDosCreditos
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Down) —> AX ((cl.
Down) —> AX ((cl.
Down) —> AX ((cl.
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SPEC AG((cl.
creditos
SPEC AG((cl.
creditos
SPEC AG((cl.
=5)))
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
SPEC AG((c2.
creditos
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creditos
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SPEC AG((c2.
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