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Resumo

Protocolos para a distribuição quântica de chaves (DQC) permitem que duas partes

(Alice e Bob) compartilhem uma chave secreta que pode ser usada para fins criptográficos.

A segurança do protocolo é baseada em propriedades da mecânica quântica, ao invés de hipó-

teses computacionais. Na distribuição quântica de chaves com variáveis contínuas (DQCVC),

a informação é codificada nas amplitudes de quadratura do campo eletromagnético quantizado.

Quando implementado com variáveis contínuas, o aparato usado na DQC é consideravelmente

mais simples que nas implementações convencionais com variáveis discretas, já que se pode uti-

lizar a medição do tipo homódina, ao invés da detecção de fótons. Uma vez realizada a medida,

ainda se faz necessária uma etapa de processamento clássico, denominada de reconciliação da

informação, a fim de que Alice e Bob possam compartilhar uma cadeia comum de bits. Para

que a DQCVC possa ser realizada em distâncias razoáveis (superiores a 30 km), o processo de

reconciliação precisa ser feito com eficiências elevadas (superiores a 90%). Entretanto, eficiên-

cias dessa ordem para baixas SNRs (signal-to-noise ratio- razão sinal ruído) requerem o uso de

códigos clássicos de comprimento bastante elevado e, assim, são difíceis de serem alcançadas.

Nesta tese, se propõe o uso dos mapas de Shannon-Kotel’nikovna preparação dos estados quân-

ticos que são usados na DQCVC. Com a utilização desses mapas,é possível aumentar a SNR

entre Alice e Bob sem aumentar a variância da modulação de Alice. Dessa forma, o processo

de reconciliação se torna mais simples, pois eficiências de reconciliação mais altas são mais

facilmente alcançadas em SNRs maiores. Como contribuiçõesdesta tese têm-se: a proposição

de um protocolo; a definição de um cenário de simulação e a análise do protocolo para dois

tipos de mapas (a espiral uniforme de Arquimedes e as curvas geodésicas em um toro planar).

Palavras-chave: Distribuição Quântica de Chaves com Variáveis Contínuas, Criptografia

Quântica, Mapas de Shannon-Kotel’nikov, Modulação não Linear.



Abstract

Quantum key distribution (QKD) protocols allow two parties, Alice and Bob, to share

a secret key that may be used for cryptographic purposes. Thesecurity of QKD is based on

quantum mechanics properties instead of computational assumptions. In continuous-variable

quantum key distribution (CVQKD), the information is encoded in the quadrature amplitudes

of the quantized electromagnetic field. When QKD is implemented with continuous variables,

hardware components are much simpler than their discrete variables equivalents. This is mainly

due to homodyne detection instead of photon detection. After measuring the transmitted states,

it is still necessary to carry out a classical processing stage known as information reconcilia-

tion. This stage allows Alice and Bob to share a common sequence of bits. In order to deploy

CVQKD over reasonable distances (over 30 km), reconciliation must be done at high efficien-

cies (over 90%). However, such high efficiencies for low SNRs(signal-to-noise ratio) require

long length classical codes and are difficult to be reached. In this thesis, we propose to use

Shannon-Kotel’nikov maps for preparing quantum states in CVQKD. By using these maps, it

is possible to increase the SNR between Alice and Bob, without increasing Alice’s variance.

Thus, reconciliation becomes easier because higher reconciliation efficiencies are more easily

reached for higher SNRs. The contributions of this theses are: the proposal of a CVQKD proto-

col; the statement of a simulation scenario; the analysis ofthe proposed protocol for two kinds

of maps (uniform Archimedes’ spiral and geodesic curves on aflat torus).

Keywords: Continuous Variable Quantum Key Distribution, Quantum Cryptography, Shannon-

Kotel’nikov Maps, Non-linear Modulation.
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CAPÍTULO 1

Introdução

Um dos objetivos da criptografia é permitir que duas partes legítimas (Alice e Bob)

possam se comunicar sob sigilo, mesmo quando as mensagens trocadas estão sujeitas à inter-

ceptação por uma terceira parte não autorizada (Eva). Para isso, Alice e Bob fazem uso de um

algoritmo para cifrar e decifrar as suas mensagens e de uma chave secreta1. Supõe-se que o

algoritmo seja de conhecimento público, sendo o sigilo provido apenas pelo desconhecimento

de Eva acerca da chave secreta utilizada no processo de cifragem.

A segurança do sistema criptográfico depende da definição de segurança adotada e das

hipóteses de utilização do sistema que são admitidas. Um doscritérios de segurança que pode

ser utilizado é o de sigilo perfeito (perfect secrecy) introduzido por Shannon em [1]. De acordo

com esse critério, o texto cifrado não deve revelar nenhuma informação acerca do texto original.

Como consequência dessa hipótese, a chave utilizada deve ser aleatória, de tamanho maior ou

igual ao texto a ser cifrado e deve ser usada apenas uma única vez [2]. Critérios de segurança

mais fracos, baseados em complexidade computacional, permitem que a chave seja reutilizada

certo número de vezes e que o tamanho dessa chave seja inferior ao do texto a ser cifrado.

Independentemente do critério de segurança adotado, restaainda o problema de distri-

buição das chaves, ou seja, como Alice e Bob podem compartilhar uma chave secreta, mesmo

estando o canal de comunicação usado por eles sujeito à interceptação. Na maioria das transa-

ções eletrônicas realizadas atualmente através da Internet, a chave é distribuída através de um

sistema de criptografia assimétrica como o RSA (Rivest, Shamir e Adleman). No RSA, utiliza-

se um par de chaves distintas, de modo que uma mensagem cifrada com uma delas só pode ser

decifrada com a outra. Assim, para finalidades de criptografia, uma dessas chaves é disponibi-

lizada publicamente, enquanto a outra é mantida privada. Dessa forma, Alice pode gerar uma

chave secreta e cifrá-la com a chave pública de Bob usando o RSA. Bob, por sua vez, aplica o

seu par privado e assim, a chave secreta gerada por Alice é compartilhada com Bob [3]. Apesar

de ser amplamente usado nos dias atuais, o RSA tem a sua segurança baseada em hipóteses

1A chave secreta corresponde a uma sequência de bits compartilhada entre Alice e Bob e que deve ser mantida
em sigilo.
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computacionais não provadas. Particularmente, acredita-se que a segurança do sistema resida

na dificuldade de se fatorar produtos de números primos em seus fatores. Assim, a descoberta

de um algoritmo de fatoração mais eficiente poderia comprometer a sua segurança. Além do

RSA, há ainda a possibilidade de se entregar uma cópia da chave fisicamente. Essa solução foi

empregada em diversas situações ao longo da história, principalmente na criptografia para fins

militares [4].

Dentre os métodos de distribuição de chaves, a distribuiçãoquântica de chaves (DQC)

se destaca por ter a sua segurança baseada nas leis da mecânica quântica, ao invés de hipóteses

computacionais [5]. Segundo a mecânica quântica, quando setenta ter acesso à informação

representada em um estado quântico genérico, realiza-se uma perturbação nesse estado. Essa

propriedade quântica tem como consequências a possibilidade de que tentativas de espionagem

sejam detectadas ou ainda que não seja possível a criação de cópias perfeitas de estados não

ortogonais [6]. Dessa forma, a DQC permite que Alice e Bob compartilhem uma chave secreta

mesmo estando separados fisicamente e ligados através de um canal de comunicação inseguro.

Os primeiros protocolos para DQC foram concebidos para sistemas quânticos de dois

níveis (variáveis discretas). Nesses protocolos, a informação é codificada na polarização de fó-

tons2 (polarização horizontal-vertical ou em uma base conjugada) e APDs (Avalanche Photodi-

odes) são usados para detectar a presença ou a ausência de fótons na base medida. Exemplos de

tais protocolos são os tradicionais BB84 [7], o B92 [8] e o EPR(Einstein-Podolsky-Rosen) [9].

Se não forem levadas em conta as imperfeições de uma implementação física, o BB84 é provado

seguro incondicionalmente [10].

Do ponto de vista experimental, a implementação de protocolos como o BB84 requer

uma aparelhagem óptica especializada: geradores de fótonsúnicos e APDs de grande eficiên-

cia3. Uma das grandes limitações na velocidade de geração de bitsda chave está na eficiência

dos APDs. No comprimento de onda de 1550 nm usado nas comunicações ópticas clássicas, a

eficiência dos APDs ainda é muito baixa. Além disso, as implementações práticas são realizadas

com pulsos fortemente atenuados, o que deixa o protocolo vulnerável a ataques quando mais

de um fóton é emitido [11]. Felizmente, esse tipo de vulnerabilidade pode ser corrigida com o

uso dos estados isca (decoy states) propostos em [12]. A grande vantagem dessa abordagem é

que as condições de segurança podem ser satisfeitas mesmo emregime de perdas elevadas [13].

Em relação à eficiência dos APDs, algumas tecnologias têm se mostrado promissoras: SD (self-

differential), SG (sinusoidal gating) e SSPD (superconductive single photon detectors). Com

esses avanços, a DQC com variáveis discretas permite gerar chaves a distâncias de até 250

km, apesar de as taxas de geração serem baixas nesses casos e,muitas vezes, requererem um

ambiente controlado [14].

2Em implementações práticas usando fibras ópticas, a informação geralmente é codificada na fase, pois a po-
larização pode ser perdida facilmente com a propagação ao longo da fibra, caso esta não tenha propriedades de
manutenção da polarização.

3A eficiência de APDs na detecção de fótons se refere à probabilidade (em percentagem) de que um fóton
incidente gere um pulso elétrico na saída do detector.
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Por volta do ano 2000 surgiu uma nova abordagem para DQC, que faz uso de variá-

veis contínuas para representar a informação codificada nosestados quânticos [15, 16]. Na

distribuição quântica de chaves com variáveis contínuas (DQCVC), a informação é transpor-

tada nas amplitudes de quadratura do campo eletromagnéticoquantizado. Dessa forma, a DQC

pode ser realizada usando estados ópticos coerentes juntamente com medições homódinas das

amplitudes de quadratura. Esse aspecto da medição foi o principal apelo dessa técnica, pois

ela é realizada com fotodetectores do tipo PIN, que são usados largamente nas comunicações

ópticas clássicas, possuindo ainda eficiência elevada e operando na faixa dos giga-hertz [11].

O preço a ser pago na detecção homódina é que a medição das quadraturas é intrinsicamente

ruidosa devido ao ruído do vácuo. Nos esquemas discretos baseados em detecção de fótons,

há uma espécie de filtragem realizada na medição, já que um sinal fortemente atenuado pelas

perdas na linha de transmissão resulta na ausência de cliques nos detectores. Por outro lado, na

DQCVC, as perdas na linha juntamente com o ruído do vácuo causam uma diminuição na SNR

(signal-to-noise ratio- razão sinal-ruído) das quadraturas medidas, tornando a etapa clássica de

processamento posterior mais complexa computacionalmente [17].

Em teoria, Alice e Bob podem obter uma chave secreta a partir de dados compartilha-

dos usando DQCVC, desde que a informação mútua de Alice para Bob (IAB) seja maior que

a informação mútua de Eva para Alice (IAE) ou para Bob (IBE) [2]. Entretanto, para que essa

informação compartilhada entre Alice e Bob resulte em bits de chave, é necessário primeira-

mente aplicar um protocolo de reconciliação nessas sequências de dados. Se o protocolo de

reconciliação for bem sucedido, Alice e Bob devem, ao final dele, compartilhar uma sequência

binária de dados comum. Um protocolo de reconciliação para variáveis contínuas deve possuir

algum esquema de quantização para os dados, seguido da utilização de códigos corretores de

erros [18]. Para que esses códigos possam ser utilizados, é necessário o envio de informação

adicional de uma parte para a outra através de um canal público autenticado. Devido ao custo

do processo de reconciliação (quantização e informação adicional trocada), a informação mútua

presente na sequência binária comum é inferior à informaçãomútua originalIAB. Essa dimi-

nuição é traduzida pela eficiência de reconciliaçãoβ (0 < β < 1), de modo que apenasβIAB
bits de informação por uso do canal contribuem para a geraçãoda chave.

À medida que a distância entre Alice e Bob aumenta, faz-se necessário uma eficiên-

cia de reconciliação cada vez maior para que uma chave secreta possa ser obtida a partir dos

dados compartilhados [19]. Além disso, essa eficiência elevada tem que ser obtida em SNRs

baixas, já que aumentar a potência do sinal de Alice potencializaria o ganho de informação de

Eva, elevando assim ainda mais os requisitos de eficiência dereconciliação [20]. Em [21], a

DQCVC foi implementada em um enlace de 25 km de fibra óptica. Nesse caso, a reconciliação

foi realizada usando-se a técnica MLC/MSD (multilevel coding and multistage decoding) [22]

junto com códigos LDPC (low-density parity check codes) para blocos de 200.000 bits. Com

isso, foi alcançada uma eficiência de reconciliaçãoβ = 0, 898 para uma SNR de 3,38 (5,3 dB),

resultando em uma taxa final de geração de chave de 2 kb/s. Essataxa poderia ser pelo menos
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seis vezes maior se o processamento dos códigos LDPC não limitasse a taxa final do proto-

colo [17]. Em trabalhos posteriores, melhorias na eficiência de reconciliação foram alcançadas

explorando-se novas técnicas de construção de códigos LDPC. Em [23], alcançou-seβ = 0, 937

para uma SNR de 3 (4,77 dB), mantendo-se o mesmo comprimento dos blocos. A extensão de

eficiências elevadas para SNRs ainda mais baixas pode ser alcançada usando-se códigos espe-

cíficos para cada nível do MLC/MSD combinado com o uso de blocos maiores para os códigos

LDPC (mais de um milhão de bits). Seguindo essa linha, em [20], alcançou-seβ = 0, 934

para uma SNR de 0,55 (-2,6 dB). Além do MLC/MSD, para SNRs baixas, é possível utilizar

o método denominado de reconciliação multidimensional, que permite converter o canal usual

com entradas gaussianas em um canal com entradas binárias [24,25]. Com isso, códigos LDPC

otimizados para esse tipo de canal permitem que se alcancem eficiências de reconciliação ele-

vadas em regiões de baixa SNR. Com o uso da reconciliação multidimensional, foi possível

implementar a DQCVC em um enlace de fibra óptica de 80 km [26].

As eficiências máximas de reconciliação alcançáveis aumentam de acordo com a SNR,

assim como indicado em uma fórmula empírica apresentada em [27]. Dessa forma, outra ma-

neira de melhorar o desempenho da DQCVC seria através do aumento da SNR no aparato de

Bob sem que houvesse aumento da potência do sinal de Alice. Essa abordagem tornou-se teori-

camente possível com o conceito de NLA4 (noiseless linear amplifier- amplificador linear sem

ruído) proposto em [28]. Com o NLA, seria possível amplificaro sinal recebido por Bob sem a

introdução de ruído no processo. No contexto da DQCVC, para oprotocolo GG02 [19], mostra-

se que um NLA ideal de ganhog permitiria perdas adicionais na linha de20 log10 g
2 dB antes

que a taxa de geração de chave caísse para zero [29]. Quando imperfeições são consideradas no

modelo do NLA, simulações realizadas para o protocolo NS (no-switching) [30] mostram que

um NLA ainda proporcionaria ganhos em distância e excesso deruído tolerado [31].

1.1 Contribuições

As contribuições propostas nesta tese de doutorado têm comoobjetivo melhorar o de-

sempenho da DQCVC utilizando esquemas de modulação não lineares na preparação de estados

coerentes. Na escolha e caracterização desses esquemas de modulação, faz-se uso de uma in-

terpretação geométrica descrita em [32, 33]. Assim, a preparação de estados coerentes pode

ser interpretada com um mapeamento de um determinado parâmetro em um ponto pertencente

a uma curva em um espaçoN-dimensional. As quadraturas medidas por Bob são interpreta-

das com um ponto ruidoso que deve ser projetado na curva a fim deque uma estimativa do

parâmetro transmitido seja obtida. Com a escolha de um mapeamento apropriado, podem-se

4O NLA é um amplificador probabilístico em que o evento amplificação ocorre com determinada probabilidade,
sendo que essa probabilidade é menor para ganhos maiores. NoNLA, os eventos de sucesso ou fracasso são
sinalizados pela medição de estados auxiliares.
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mitigar os efeitos do ruído, aumentando-se a fidelidade entre o parâmetro e a sua estimativa e,

consequentemente, elevando-se a SNR entre as variáveis de Alice e Bob5.

A utilização de mapeamentos não lineares na DQCVC foi proposta inicialmente em [34].

Nesse artigo, a espiral uniforme de Arquimedes foi utilizada como mapeamento, tendo como

objetivo explorar o efeito de limiar na detecção de ações de espionagem. Posteriormente,

em [35], um protocolo foi formalmente descrito e a sua segurança foi avaliada para um ataque

de alimentação direta (feedforward). Simulações realizadas com a espiral uniforme de Arqui-

medes como mapeamento mostraram que é possível usar essa construção na DQCVC e que ela

proporciona ganhos na SNR calculada por Bob. Ainda nesta tese, são reportados resultados

obtidos com o protocolo proposto usando curvas em um toro planar. Essas curvas estão inse-

ridas em espaços de dimensões maiores (N = 2k, k = 2, 3, · · · ) que a espiral de Arquimedes

(N = 2), o que permite explorar SNRs menores (distâncias maiores).

1.2 Organização da Tese

O restante desta tese está organizado da seguinte forma:

• No capítulo 2, a terminologia e a fundamentação teórica relacionadas aos protocolos de

distribuição quântica de chaves são introduzidas. São discutidos tópicos como a quanti-

zação do campo eletromagnético, as ferramentas de análise no espaço de fase, a caracte-

rização das medidas, além de tópicos ligados à teoria da informação.

• No capítulo 3, é apresentada uma revisão acerca dos principais protocolos usados na

DQCVC.

• No capítulo 4, descreve-se a interpretação geométrica dasmodulações não lineares. Além

disso, são analisados os mapeamentos usados no protocolo proposto nesta tese.

• No capítulo 5, as contribuições propostas nesta tese são detalhadas.

• No capítulo 6, são apresentadas algumas conclusões sobre os trabalhos realizados, bem

como possibilidades para trabalhos futuros.

• No apêndice A, enumera-se a produção bibliográfica realizada ao longo deste trabalho de

tese.

• No apêndice B, tem-se a transcrição de parte do código fonteusado nas simulações reali-

zadas para esta tese.

5As variáveis de Alice e Bob correspondem ao parâmetro e a sua estimativa, respectivamente. Nos protocolos
convencionais, as variáveis correspondem aos valores das quadraturas.



CAPÍTULO 2

Fundamentação Teórica

Neste capítulo, são introduzidas as ferramentas necessárias ao entendimento dos pro-

tocolos usados na DQCVC. Inicialmente, são apresentados osaxiomas da mecânica quântica

juntamente com algumas notações e terminologias necessárias. Em seguida, realiza-se a quan-

tização do campo eletromagnético, introduzindo-se assim os operadores de campo, além da

representação no espaço de fase. São apresentados também alguns modelos de componentes

ópticos básicos e esquemas de medição que são normalmente utilizados. Por fim, são relacio-

nados alguns tópicos da teoria da informação clássica e quântica, que são usados no contexto

da DQCVC. A descrição aqui representada é baseada em textos tradicionais de óptica quântica

tais como [36–41], além dos artigos de revisão [15,16] e teses de doutorado [42–44].

2.1 Axiomas, Postulados e Definições

A óptica quântica tem como teoria subjacente a mecânica quântica. Esta, por sua vez,

tem como base um conjunto de axiomas ou postulados que proveem uma estrutura matemática

para descrever os sistemas físicos. A formulação em quatro postulados descrita nesta seção foi

proposta em [45], sendo bastante similar à apresentada em [36]. Essa formulação não é única.

Em [37], por exemplo, a mecânica quântica é descrita por cinco axiomas. Além dos postulados,

são introduzidas algumas notações e definições que são usadas ao longo do texto.

Postulado 2.1.A qualquer sistema físico isolado existe associado um espaço vetorial complexo

com produto interno (ou seja, um espaço de Hilbert), conhecido como espaço de estados do

sistema. O sistema é completamente descrito pelo seu vetor de estado, um vetor unitário no

espaço de estados.

Na notação de Dirac, o estado de um objeto quântico perfeitamente preparado (um es-

tado puro) é denotado por|ψ〉. Superposições do tipoc1 |ψ1〉 + c2 |ψ2〉, em que|ψ1〉 e |ψ2〉 são

estados ortonormais ec1 e c2 são números complexos (|c1|2 + |c2|2 = 1), também são estados

possíveis. Ainda segundo a notação de Dirac,〈ψ| representa o vetor dual (conjugado trans-
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posto) de|ψ〉. Dessa forma, o produto escalar entre os vetores|ϕ〉 e |ψ〉 é convenientemente

representado por〈ϕ|ψ〉.
A descrição de sistemas quânticos por um vetor de estados|ψ〉 é conveniente para a

representação de estados puros. No caso mais geral, quando oestado do sistema quântico não é

completamente conhecido, descreve-se o estado do sistema através de um operador densidade

denotado por̂ρ. Esse desconhecimento sobre o estado se deve principalmente às incertezas na

sua preparação. Para um sistema quântico que pode estar em umdentre muitos estados|ψi〉
(uma mistura de estados) com probabilidadepi, o operador densidade é definido por:

ρ̂ ≡
∑

i

pi |ψi〉 〈ψi| , com
∑

i

pi = 1. (2.1)

No caso específico de um estado puro|ψ〉, o operador densidade é dado simplesmente por

ρ̂ = |ψ〉 〈ψ|.

Postulado 2.2.As medidas quânticas são descritas por determinados operadores de medida

{M̂m}. Esses operadores atuam sobre o espaço de estados do sistema. O índicem se refere

aos possíveis resultados da medida. Se o estado de um sistemaquântico for dado por|ψ〉
imediatamente antes da medida, a probabilidade de um resultadom ocorrer é dada por:

p(m) = ||M̂m |ψ〉 ||2, (2.2)

e o estado do sistema após a medida será:

|ψ′〉 =
M̂m |ψ〉
√

p(m)
. (2.3)

Os operadores de medida satisfazem a relação de completitude:

∑

m

M̂ †
mM̂m = Î . (2.4)

Neste postulado,̂M †
m denota o operador adjunto (conjugado hermitiano) deM̂m e Î o

operador identidade. A equação (2.4) garante que a soma das probabilidades dos resultados da

medida seja um. Relacionado ao postulado 2.2 está o conceitode observável. Um observável

é definido como uma propriedade de um sistema físico que, em princípio, pode ser medida, tal

como a posição ou o momentum de uma partícula. Na mecânica quântica, um observável é

representado por um operador autoadjunto (hermitiano), ouseja, um operador̂A tal queÂ =

Â†. Um operador autoadjunto em um espaço de HilbertH possui uma representação espectral,

ou seja, os seus autoestados formam uma base ortonormal completa emH, ou seja:

Â =
∑

n

λnP̂n =
∑

n

λn |n〉 〈n| . (2.5)
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Em queλn é um autovalor dêA e P̂n = |n〉 〈n| é a projeção ortogonal correspondente no

espaço dos autovetores com autovalorλn. O conjunto de todos os autovalores de um dado

operador é denominado de espectro, que pode ser contínuo ou discreto. As medidas quânticas

obtidas através de projetoresP̂n são conhecidas como medidas projetivas, ortogonais ou de Von

Neumann. Ao medir um sistema quântico descrito por|ψ〉, a saída numérica do processo de

medição de um observável̂A é um de seus autovaloresλn, o que ocorre com probabilidade

p(λn) =‖ P̂n |ψ〉 ‖2. Nesse caso, o estado pósmedição passa a ser um dos autoestados |n〉 do

operadorÂ.

Como o resultado da medição de um sistema quântico é inerentemente probabilística, é

de interesse na análise desses sistemas o cálculo de momentos estatísticos tais como a média e

a variância. A interpretação de uma média estatística nessecaso pressupõe a medição de um

observável para um conjunto de estados preparados de modo idêntico. Para um estado puro|ψ〉,
a média e a variância de um observávelÂ são denotadas, respectivamente, por:

〈Â〉ψ = 〈ψ|Â|ψ〉 , (2.6)

(∆Â)2ψ = 〈Â2〉ψ − (〈Â〉ψ)2 = 〈ψ|Â2|ψ〉 − 〈ψ|Â|ψ〉2 . (2.7)

Ainda relacionado ao postulado 2.2 está o conceito de comutação. Dois operadoreŝA e

B̂ comutam se, e somente se, eles compartilham o mesmo conjuntode autoestados, ou seja, se

o comutador definido por

[Â, B̂] ≡ ÂB̂ − B̂Â (2.8)

é igual a zero. Se os observáveis não comutam ([Â, B̂] 6= 0), então os observáveis são ditos

ser incompatíveis. Nesse caso, eles causam incerteza estatística mútua nos resultados de suas

medições. Essa incerteza é quantificada através do princípio de incerteza de Heisenberg, que

pode ser formulado como:

(∆Â)ψ(∆B̂)ψ ≥ 1

2
| 〈[Â, B̂]〉ψ |. (2.9)

Postulado 2.3.O espaço de estados de um sistema físico composto é o produto tensorial dos

estados dos sistemas físicos individuais. Se os sistemas forem numerados de 1 até n, e o sistema

i for preparado no estado|ψi〉, decorre que o estado do sistema composto será|ψ1〉 ⊗ |ψ2〉 ⊗
· · · ⊗ |ψn〉.

A interação de dois ou mais sistemas quânticos pode criar umacorrelação não local entre

eles. Essa correlação, que não existe nos sistemas clássicos, é chamada de emaranhamento ou

entrelaçamento (entanglement). Um estado|ψ〉 definido em um espaço de HilbertHA ⊗ HB

é considerado emaranhado se ele não puder ser escrito como umproduto tensorial de estados

|φ〉 ∈ HA e |ϕ〉 ∈ HB, ou seja, se|ψ〉 6= |φ〉 ⊗ |ϕ〉.
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Postulado 2.4.A evolução de um sistema quântico fechado é descrita por uma transformação

unitária. Ou seja, o estado|ψ〉 de um sistema em um tempot1 está relacionado ao estado|ψ′〉
do sistema emt2 por um operador unitáriôU que depende somente det1 e t2:

|ψ′〉 = Û |ψ〉 (2.10)

A operação unitáriâU indicada em (2.10) depende do operador de energia do sistemaĤ,

denominado de Hamiltoniano. Para um Hamiltoniano que independe do tempo, a transformação

unitáriaÛ é dada por

Û(t) = exp
(

− i

~
Ĥt
)

, (2.11)

sendo~ = h/(2π), em queh é a constante de Planck.

O postulado 2.4 está de acordo com a representação de Schrödinger, na qual o estado

evolui enquanto os observáveis permanecem fixos. Na óptica quântica, é conveniente usar a

representação de Heisenberg, na qual os operadores evoluemenquanto o estado permanece fixo.

Em ambas as representações, as quantidades que são medidas em sistemas quânticos como a

média (2.6) e a variância (2.7) são equivalentes. Na representação de Heisenberg, um operador

com representação de SchrödingerÂ é definido como

A(t) = Û †(t)ÂÛ(t), (2.12)

enquanto o estado do sistema é aquele no momento em quet = 0. A evolução do operadorA(t)

é governada pela equação de movimento de Heisenberg que é dada por:

d

dt
Â(t) =

i

~
[Ĥ, Â]. (2.13)

Essa expressão é válida quandoÂ não possui dependência explícita do tempo.

2.2 Quantização do Campo Eletromagnético

A descrição quântica do campo eletromagnético tem como ponto de partida a sua des-

crição clássica através das equações de Maxwell. A ideia central é que campos clássicos podem

ser associados com observáveis quânticos e que, juntamentecom as relações de comutação en-

volvendo esses observáveis, se possa ter uma descrição quântica do campo eletromagnético. O

procedimento detalhado a seguir segue a abordagem adotada em [36].
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As equações de Maxwell na sua forma macroscópica são dadas por [36]:

∇ ·B = 0, (2.14)

∇×E = −∂B
∂t
, (2.15)

∇ ·D = 0, (2.16)

∇×H =
∂D

∂t
. (2.17)

Em que os campos vetoriais indicados em negrito são:B - indução magnética;H - campo

magnetizante;D - deslocamento elétrico eE - campo elétrico. Além dessas quatro equações,

é necessário precisar a resposta do meio através das equações constitutivas. Para um meio não

absorvente, não dispersivo e isotrópico, as equações constitutivas são dadas por:

D = ε0εE, (2.18)

B = µ0µH. (2.19)

Sendoε0 e µ0 as permeabilidades elétrica e magnética do vácuo, respectivamente eε e µ as

permeabilidades do meio. Tem-se ainda a relaçãoc−2 = ε0µ0, em quec é a velocidade da luz

no vácuo.

Quando se trata de eletromagnetismo quântico, é conveniente a utilização do potencial

vetorA, que é descrito através das equações

E = −∂A
∂t

, (2.20)

B = ∇×A, (2.21)

juntamente com a condição de calibre de Coulomb

∇ · εA = 0. (2.22)

Essas três equações satisfazem as equações de Maxwell (2.14-2.16), de forma que a equação

(2.17) é a única não trivial. A partir das equações (2.20) e (2.21) e das equações constitutivas, a

equação (2.17) resulta na equação de onda dada por:

1

µε
∇2A− 1

c2
∂2A

∂t2
= 0. (2.23)

O ponto de partida para a quantização do campo consiste em se associar os campos

clássicos a médias de operadores quânticos. Assim, por exemplo, o campo elétricoE pode

ser encarado como a média〈ψ|Ê|ψ〉 do operador̂E. Devido a linearidade das equações de

Maxwell, verifica-se que se forem feitas as substituições dos campos por operadores (Ê, D̂, B̂,
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Ĥ e Â), as médias dos operadores ainda verificam as equações de Maxwell. Assim, o operador

potencialÂ pode ser descrito pelas equações

1

µε
∇2Â− 1

c2
∂2Â

∂t2
= 0, (2.24)

∇ · εÂ = 0. (2.25)

A evolução dos operadores de campo ao longo do tempo também pode ser descrita atra-

vés das equações de movimento de Heisenberg (2.13). Para isso, é necessário especificar o

Hamiltoniano do sistema, bem como as relações de comutação entre os operadores e o Hamil-

toniano. Usando a equivalência entre campos e operadores, oHamiltoniano pode ser escrito

como

Ĥ =
1

2

∫

(Ê · D̂+ B̂ · Ĥ)dV =

∫

( D̂2

2ε0ε
+
ǫ0c

2

2µ
(∇× Â)2

)

dV, (2.26)

em que o volume de integração abrange todo o espaço. Usando a equação de movimento de

Heisenberg e a relação de comutação entreD̂ e Â, cujo desenvolvimento não será detalhado

neste texto, é possível obter a equação de onda (2.24) para o operador potencial̂A.

2.2.1 Expansão em Modos Normais

No caso clássico, soluções para a equação (2.23) são funçõescomplexasAk do espaço

e do tempo. Como as equações de Maxwell são reais, as soluçõesdo tipoA∗
k também fazem

parte do conjunto de soluções. De forma análoga, como o operador potencialÂ é hermitiano,

as soluções para a equação (2.24) podem ser expandidas como

Â(r, t) =
∑

k

(

Ak(r, t)âk +A∗
k(r, t)â

†
k

)

. (2.27)

Nessa notação,r representa a posição no espaço. Os termosâk e â†k são operadores que carre-

gam as propriedades quânticas do campo, sendoâ†k o conjugado hermitiano dêak. As funções

Ak(r, t) são denominadas modos, sendok o índice usado para identificar o modo. Cada modo

pode corresponder a determinados números de onda, frequências e polarizações. A expansão

dada pela equação (2.27) é denominada de expansão em modos docampo eletromagnético.

Normalmente, são impostas restrições aos modosAk(r, t) a fim de que se tenha rela-

ções de comutação mais simples. Uma dessas restrições é que esses modos sejam ortonormais

segundo um produto interno definido por

(A1,A2) ≡
1

i~

∫

(A∗
1 ·D2 −A2 ·D∗

1)dV, D = −ε0ε
∂A

∂t
. (2.28)



Fundamentação Teórica 12

Ou seja, que os modos verifiquem as relações

(Ak,Ak′) = δkk′, (Ak,A
∗
k′) = 0, (2.29)

em queδkk′ = 1 parak = k′ ou δkk′ = 0 parak 6= k′. Os modos assim definidos são

denominados de modos normais. Para modos normais, os operadoresâk e â†k são calculados

como

âk = (Ak,A), â†k = −(A∗
k,A). (2.30)

Com essas relações e com a definição de produto interno dada naequação (2.28), obtém-se as

relações de Bose indicadas por

[âk, â
†
k′] = δkk′, [âk, âk′] = 0. (2.31)

Pode-se observar que para modos distintos, os operadoresâk e â†k′ comutam. Dessa forma,

modos distintos representam sistemas quânticos distintos. Para um mesmo modo, os operadores

âk e â†k determinam um espaço de Hilbert individual, sendo o espaço de Hilbert total o produto

tensorial dos espaços de Hilbert de todos os modos.

2.2.2 Modos Monocromáticos

Um caso especial da expansão em modos normais ocorre quando esses modos oscilam

em uma única frequência, ou seja, os modos são do tipo

Ak(r, t) = Ak(r) exp (−iωkt). (2.32)

Para esse tipo de modo, o produto interno definido pela equação (2.28) é simplificado para

(A1,A2) =
2ε0ωk
~

∫

A∗
1 ·A2εdV. (2.33)

Com as devidas manipulações, o Hamiltoniano do campo dado pela equação (2.26) é equiva-

lente a

Ĥ =
1

2

∫

(

Ê · D̂+ Â ·
ˆ∂D

∂t

)

dV. (2.34)

Uma expressão parâH em função dêa e â† é obtida através da substituição das equações

(2.18) e (2.20) em (2.34), seguido da expansão em modos normais e aplicação das condições

de normalização (2.29) usando (2.33) [36]. Dessa forma, o Hamiltoniano pode ser representado

por:

Ĥ =
∑

k

~ωk
2

(

âkâ
†
k + â†kâk

)

=
∑

k

~ωk

(

â†kâk +
1

2

)

. (2.35)
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Sendo a última identidade obtida a partir das relações de comutação de Bose (2.31).

2.2.3 Operadores do Campo

Na expansão em modos dada em (2.27), as propriedades quânticas estão representadas

nos operadores de campoâk e â†k. Contudo, esses operadores não são hermitianos e, portanto

não representam observáveis. Ainda assim, é possível derivar a partir desses dois operadores

fundamentais outros operadores que são hermitianos e podemassim ser medidos. No restante

desta subseção, as definições estão restritas a um único modoidentificado pork.

Os operadores de quadraturax̂k e p̂k são definidos a partir dêak e â†k da seguinte maneira

[42]:

x̂k ≡
√

N0(âk + â†k), p̂k ≡ −i
√

N0(âk − â†k). (2.36)

Nessa definição geral,N0 representa uma constante real positiva. Em outras notaçõesexistentes

na literatura, são utilizados os valores(1/4, 1/2, 1) paraN0. Como pode ser verificado, os

operadores de quadratura são hermitianos. A relação de comutação entrêxk e p̂k deriva das

relações de comutação de Bose (2.31) e são dadas por:

[x̂k, p̂k] = i2N0[âk, â
†
k] = i2N0. (2.37)

Essa relação de comutação é similar à encontrada para os operadores de posição e momentum

definidos para um oscilador harmônico, que valei~. Por essa razão, diz-se que os operadores

de quadratura se comportam como operadores de posição e momentum. A partir da relação de

comutação (2.37) e do princípio da incerteza de Heisenberg (2.9), tem-se que:

(∆x̂k)(∆p̂k) ≥ N0. (2.38)

A partir da equação que relaciona o campo elétrico com o potencial vetor (2.20), é

possível obter um operador campo elétricoÊ. O operador campo elétrico é dado por [42]

Êk = iE0{âk exp [i(k · r− ωkt)]− â†k exp [−i(k · r− ωkt)]}uk, (2.39)

em queE0 contém todos os fatores dimensionais,k representa o vetor de onda euk, um vetor

unitário que indica a direção de polarização. Pode-se também representar̂Ek em função dos

operadores de quadratura, de modo que:

Êk = − E0√
N0

[x̂k sen (k · r− ωkt) + p̂k cos (k · r− ωkt)]uk. (2.40)

Dessa forma, pode-se notar que os operadoresx̂k e p̂k atuam como componentes de quadratura

do operador campo elétrico.
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Outro operador de grande relevância é o HamiltonianoĤ, que já foi previamente deri-

vado na equação (2.35). Este operador representa a energia do sistema. Para um único modo, o

Hamiltoniano se reduz a

Ĥ = ~ωk

(

â†kâk +
1

2

)

. (2.41)

Pode-se observar quêH é proporcional âa†kâk, sendo esta quantidade definida como o operador

número (̂n ≡ â†kâk). Esse operador permite obter o número de fótons em um determinado

modo.

2.3 Estados do Campo Eletromagnético

Foi mostrado anteriormente que as amplitudesâk dos modos do campo são responsá-

veis pelos efeitos quânticos observados no campo eletromagnético. Entretanto, para que sejam

calculadas médias e flutuações (desvio padrão) de quantidades observáveis, descritas por ope-

radores hermitianos, é necessário especificar os estados quânticos do campo. Na sequência,

alguns desses estados são descritos e analisados.

2.3.1 Estados de Quadratura

Os estados de quadratura denotados por|x〉 e |p〉 são autoestados dos operadores de

quadraturas definidos na equação (2.36). Tem-se então que

x̂ |x〉 = x |x〉 , p̂ |p〉 = p |p〉 , (2.42)

em quex ∈ R e p ∈ R são os autovalores correspondentes aos autoestados|x〉 e |p〉, respec-

tivamente. Comox e p são contínuos, diz-se que os operadores de quadratura são observáveis

com espectro contínuo. Além disso, os autoestados|x〉 e |p〉 são ortogonais,

〈x|x′〉 = δ(x− x′), 〈p|p′〉 = δ(p− p′) (2.43)

e completos,

∫ ∞

−∞

|x〉 〈x| dx = I,

∫ ∞

−∞

|p〉 〈p| dp = I. (2.44)
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Os autoestados de quadratura estão relacionados através datransformada de Fourier, de modo

que

|x〉 =
1√
4πN0

∫ ∞

−∞

exp
(

− ipx

2N0

)

|p〉 dp, (2.45)

|p〉 =
1√
4πN0

∫ ∞

−∞

exp
( ipx

2N0

)

|x〉 dx. (2.46)

Conforme mencionado anteriormente, além da notação utilizada aqui para os operadores de

quadratura, existem outras convenções utilizadas na literatura. Essas notações são identificadas

pelo fator que multiplica a unidade imaginária no comutador(2.37). Na tabela 2.1, são mos-

tradas as relações entre os operadores de quadratura para diferentes convenções encontradas na

literatura.

Tabela 2.1 Diferentes representações para os operadores de quadratura do campo.
Notação ~ = 1/2 (N0 = 1/4) ~ = 1 (N0 = 1/2) ~ = 2 (N0 = 1)

Quadraturas
x̂ =

1

2
(â+ â†)

p̂ = − i

2
(â− â†)

â = x̂+ ip̂

x̂ =
1√
2
(â+ â†)

p̂ = − i√
2
(â− â†)

â =
1√
2
(x̂+ ip̂)

x̂ = â+ â†

p̂ = −i(â− â†)

â =
1

2
(x̂+ ip̂)

[x̂, p̂] i
2 i 2i

∆x∆p 1
4

1
2 1

2.3.2 Estados de Fock

Os estados de Fock ou estados número são os autoestados do operador númerôn = â†â,

ou seja,

n̂ |n〉 = n |n〉 , (2.47)

sendon um inteiro não negativo que representa o número de fótons no modo eletromagnético.

Algumas propriedades dos estados número merecem ser destacadas. Os estados número

são autoestados do Hamiltoniano (2.41), ou seja,

Ĥ |n〉 = ~ω
(

â†â+
1

2

)

|n〉 = ~ω
(

n̂ +
1

2

)

|n〉 = ~ω
(

n+
1

2

)

|n〉 = En |n〉 , (2.48)
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sendoEn a energia no modo. Como consequência disso, os estados número formam uma base

ortonormal e completa que é também conhecida como base de Fock. A ação dos operadoresâ

e â† sobre os estados número é representada por:

â |n〉 =
√
n |n− 1〉 , (2.49)

â† |n〉 =
√
n + 1 |n+ 1〉 . (2.50)

Observa-se quêa diminui em uma unidade o número de fótons do modo. Dessa forma, ele

é conhecido como operador de aniquilação ou de destruição. Por outro lado, o operador̂a†

aumenta o número de fótons e por isso ele é conhecido como operador de criação. Como

consequência das equações (2.49) e (2.50), tem-se que:

â |0〉 = 0, 〈0| â† = 0, (2.51)

|n〉 =
1√
n!
(â†)n |0〉 . (2.52)

O estado|0〉 é chamado de estado vácuo (vacuum state). Apesar de não possuir fótons, o

vácuo possui flutuações que podem ser medidas, como pode ser observado para os seguintes

operadores:

〈x̂〉0 = 〈0|x̂|0〉 =
√

N0 〈0|(â† + â)|0〉 = 0, (2.53)

〈p̂〉0 = 〈0|p̂|0〉 = −i
√

N0 〈0|(â† − â)|0〉 = 0, (2.54)

〈Êk〉0 = = − E0√
N0

[〈x̂〉|0〉 sen (k · r− ωkt) + 〈p̂〉|0〉 cos (k · r− ωkt)] = 0, (2.55)

〈x̂2〉0 = N0 〈0|(â† + â)2|0〉 = N0 〈0|(â†â† + 2â†â+ ââ+ 1)|0〉 = N0, (2.56)

〈p̂2〉0 = −N0 〈0|(â† − â)2|0〉 = −N0 〈0|(â†â† − 2â†â+ ââ− 1)|0〉 = N0, (2.57)

〈Ê2
k〉0 = E2

0 〈0|(1 + 2â†â− â2e[2i(k·r−ωkt)] − (â†)2e[−2i(k·r−ωkt)])|0〉 = E2
0 (2.58)

(∆x̂)0 =

√

〈x̂2〉0 − 〈x̂〉20 =
√

N0, (2.59)

(∆p̂)0 =

√

〈p̂2〉0 − 〈p̂〉20 =
√

N0, (2.60)

(∆Êk)0 =

√

〈Ê2
k〉0 − 〈Êk〉

2

0 = E0. (2.61)

Em (2.56-2.58), foi usada a relação de comutação de Bose e a relação (2.51). Pode-se observar

através das equações (2.59) e (2.60) que o vácuo satura a relação de incerteza (2.38) para as

quadraturaŝx e p̂. Por isso, o vácuo é dito ser um estado de incerteza mínima. NaFigura 2.1,

as flutuações do vácuo são ilustradas através da medição do operador de quadraturâx, além do

histograma obtido com os resultados medidos. É também usualrepresentar as flutuações das

quadraturas através de um diagrama como o da Figura 2.2. Nele, o vácuo é representado como

um círculo com diâmetro
√
N0.
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Figura 2.1 Medida da quadraturâx usando detecção homódina ao longo da escala de tempo. O histo-
grama dos dados é mostrado do lado direito (Figura obtida de [36]).

√

N0

√

N0 x

p

Figura 2.2 Representação das quadraturas do vácuo. O círculo indica que as flutuações dêx e p̂ são
idênticas.
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2.3.3 Estados Coerentes

Os estados coerentes são o equivalente quântico mais próximo de uma onda eletromag-

nética clássica. Esses estados, denotados por|α〉 (α ∈ C), descrevem o campo proveniente de

um laser ideal. De acordo com [41], o campo de um laser monomodo pode ser representado

pelo operador densidade

ρ̂F (t) =

∫

φ(α, t) |α〉 〈α| d2α, (2.62)

em que a integral é calculada sobre todo o plano complexo. A funçãoφ(α, t) é uma função de

ponderação que depende do tipo do laser. No regime contínuo do laser, quando o parâmetro de

bombeio óptico aumenta (bem acima do limiar de oscilação), afunçãoφ(α, t) se aproxima de

uma funçãoδ e, dessa forma, o estado do laser pode ser aproximado por um estado coerente.

Ou, de forma mais precisa, o estado do laser tende para uma mistura de estados coerentes com

fases aleatórias.

Como a luz de um laser possui uma amplitude bem definida, os estados coerentes são

definidos como autoestados do operador de amplitude do campoâ, o operador de aniquilação,

ou seja:

â |α〉 = α |α〉 . (2.63)

Como â não é hermitiano, os autovaloresα são números complexos, que correspondem às

amplitudes de onda complexas encontradas na óptica clássica.

Os estados coerentes podem ser representados na base de Fock, de modo que:

|α〉 = exp (−|α|2/2)
∞
∑

n=0

αn

(n!)1/2
|n〉 . (2.64)

A partir dessa representação, pode-se obter a distribuiçãode probabilidade do número de fótons

em um estado coerente|α〉. Esta distribuição é de Poisson e é dada por:

pn = | 〈n|α〉 |2 = |α|2n
n!

exp (−|α|2). (2.65)

A quantidade|α|2 equivale ao número médio de fótons em|α〉, já que〈n̂〉α = 〈α|n̂|α〉 =

〈α|â†â|α〉 = |α|2.
Dois estados coerentes|α〉 e |β〉 quaisquer são não ortogonais, como pode ser verificado

através das relações:

〈α|β〉 = exp
(

−|α|2
2

− |β|2
2

+ α∗β
)

, (2.66)

| 〈α|β〉 |2 = exp (−|α− β|2). (2.67)
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√
N0

√
N0

x

p

2
√
N0Re{α}

2
√
N0Im{α}

Figura 2.3 Representação das quadraturas de um estado coerente|α〉. Um estado coerente pode ser
interpretado como o vácuo deslocado.

Em relação às flutuações, os estados coerentes verificam as seguintes relações:

〈x̂〉α =
√

N0 〈α|(â+ â†)|α〉 =
√

N0(α+ α∗) = 2
√

N0Re{α}, (2.68)

〈p̂〉α = −i
√

N0 〈α|(â− â†)|α〉 = −i
√

N0(α− α∗) = 2
√

N0Im{α}, (2.69)

〈Êk〉α = iE0(αe
[i(k·r−ωkt)] − α∗e[−i(k·r−ωkt)])uk

= − 2E0√
N0

[Re{α} sen (k · r− ωkt) + Im{α} cos (k · r− ωkt)]uk, (2.70)

〈x̂2〉α = N0 〈α|(â+ â†)2|α〉 = N0[1 + (α + α∗)2], (2.71)

〈p̂2〉α = −N0 〈α|(â− â†)2|α〉 = N0[1− (α− α∗)2], (2.72)

〈Ê2
k〉α = E2

0 [1− (αe[i(k·r−ωkt)] − α∗e[−i(k·r−ωkt)])2], (2.73)

(∆x̂)α =

√

〈x̂2〉α − 〈x̂〉2α =
√

N0, (2.74)

(∆p̂)α =

√

〈p̂2〉α − 〈p̂〉2α =
√

N0, (2.75)

(∆Êk)α =

√

〈Ê2
k〉α − 〈Êk〉

2

α = E0. (2.76)

A partir dessas relações, pode-se observar que os operadores de quadratura e do campo elétrico

possuem as mesmas flutuações que o vácuo. Além disso, o valor médio do campo elétrico é

equivalente a uma onda eletromagnética clássica. Pode-se verificar também que, do mesmo

modo que o vácuo, os estados coerentes são estados de incerteza mínima para as quadraturas

x̂ e p̂. Na Figura 2.3 tem-se a representação gráfica para as quadraturas de um estado coerente

|α〉. Pode-se observar que um estado coerente pode ser interpretado como um vácuo deslocado.

2.3.4 Estados Comprimidos

Tanto os estados coerentes como o vácuo possuem flutuações iguais para as quadraturas

x ep, além de serem estados de incerteza mínima de acordo com (2.38). Quando são explorados

efeitos ópticos não lineares, como no caso da amplificação óptica paramétrica degenerada e não

degenerada, é possível produzir estados cujas flutuações emuma determinada quadratura são

inferiores a
√
N0. Esses estados são conhecidos como estados comprimidos (squeezed states).
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Figura 2.4 Representação das quadraturas do vácuo comprimido. Nesse caso, a quadraturax é compri-
mida enquanto que a quadraturap é expandida.

Considerando o caso de um amplificador óptico paramétrico degenerado com fator de

compressãor, que tem como entrada um modo de vácuo com operadores de quadratura deno-

tados por̂x(0) e p̂(0). O modo de saída do amplificador tem as suas quadraturas dadaspor:

x̂(r) = e−rx̂(0), p̂(r) = erp̂(0). (2.77)

Quandor > 0, a quadraturax é comprimida enquanto que a quadraturap é expandida. Quando

r < 0, os papéis são invertidos. As flutuações do vácuo comprimidosão dadas por:

∆x̂(r) = e−r
√

N0, ∆p̂(r) = er
√

N0. (2.78)

Pode-se notar que o vácuo comprimido ainda é um estado de incerteza mínima. Na Figura 2.4,

tem-se uma ilustração das quadraturas para o vácuo comprimido. Além do vácuo, podem-se

comprimir também as quadraturas de estados coerentes.

Se um amplificador óptico paramétrico não degenerado é utilizado, são produzidos dois

modos de saída que são correlacionados. O estado resultanteé denominado de estado compri-

mido bimodal e representa um exemplo de estado emaranhado. As quadraturas de um estado

comprimido bimodal podem ser escritas como:

x̂1 =
1√
2
(erx̂

(0)
1 + e−rx̂

(0)
2 ), p̂1 =

1√
2
(e−rp̂

(0)
1 + erp̂

(0)
2 ), (2.79)

x̂2 =
1√
2
(erx̂

(0)
1 − e−rx̂

(0)
2 ), p̂2 =

1√
2
(e−rp̂

(0)
1 − erp̂

(0)
2 ). (2.80)

Para esses modos, tem-se que:

x̂1 − x̂2 =
√
2e−rx̂

(0)
2 , 〈(x̂1 − x̂2)

2〉 = 2N0e
−2r, (2.81)

p̂1 + p̂2 =
√
2e−rp̂

(0)
1 , 〈(p̂1 + p̂2)

2〉 = 2N0e
−2r. (2.82)

Assim, no limite quandor → ∞, x̂1 → x̂2 e p̂1 → −p̂2.
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2.4 Representações no Espaço de Fase

Na seção 2.1, destacou-se o fato de que para se obter as estatísticas de um sistema quân-

tico é necessário que o mesmo seja descrito por um vetor de estados ou, de forma mais geral,

por um operador densidade. Na óptica quântica, entretanto,é mais conveniente usar uma for-

mulação equivalente em termos de funções de quasiprobabilidade. As funções principais são

a Q, a P e a de Wigner [46]. Elas recebem a denominação de funções de quasiprobabilidade,

pois podem assumir valores negativos ao longo de seu domínio, ao contrário de uma verdadeira

distribuição de probabilidade que é estritamente não negativa. Para os estados quânticos con-

siderados nesta tese, a caracterização por meio da função deWigner é suficiente. A função de

Wigner é definida sobre um espaço real simplético1 (espaço de fase). A formulação descrita

nesta seção utiliza os resultados apresentados em [16].

Um sistema quântico é dito ser um sistema de variáveis contínuas se ele possui um

espaço de Hilbert de dimensão infinita descrito por observáveis com espectro contínuo. For-

malmente, um sistema de variáveis contínuas é representadoporN modos bosônicos2, corres-

pondendo aosN modos de radiação quantizada do campo eletromagnético. O espaço de Hilbert

de dimensão infinita é representado por

H =

N
⊗

k=1

Hk, (2.83)

que representa o produto tensorial deN espaços de FockHk (espaço expandido pela base

de Fock). AosN modos bosônicos estão associadosN pares de operadores de aniquilação e

criação{âk, â†k}Nk=1, cujas relações de comutação verificam

[âi, âj ] = 0, [â†i , â
†
j] = 0, [âi, â

†
j ] = −[â†j , âi] = δi,j. (2.84)

Os operadores de campo{âk, â†k}Nk=1 podem ser agrupados em um vetorb̂, tal que

b̂ = (â1, â
†
1, · · · , âN , â†N), (2.85)

[b̂i, b̂j ] = Ωij (i, j = 1, · · · , 2N), (2.86)

sendoΩij um elemento genérico da matriz antissimétrica de dimensão2N × 2N definida por

Ω =

N
⊕

k=1

ω =









ω
. . .

ω









, ω =

(

0 1

−1 0

)

. (2.87)

1SejaV um espaço vetorial real eΩ : V × V → R, uma forma bilinear antissimétrica. Diz-se que a formaΩ é
não degenerada ou simplética seΩ(u,v) = 0 ∀v ∈ V =⇒ u = 0. Nesse caso, o par(V,Ω) é um espaço vetorial
simplético. Para uma matriz antissimétricaA, Ω(u,v) = u

′Av. [47]
2Fótons são classificados como bósons - partículas comspin inteiro.



Fundamentação Teórica 22

OsN pares de operadores de quadratura{x̂k, p̂k}Nk=1 podem ser dispostos no vetor

v̂ = (x̂1, p̂1, · · · , x̂N , p̂N)T , (2.88)

de modo que,

v̂T |v〉 = vT |v〉 , (2.89)

em quev ∈ R2N e |v〉 = (|v1〉 , · · · , |v2N〉)T .

2.4.1 Função de Wigner

A função de Wigner pode ser formulada de diversas maneiras equivalentes. Neste texto,

será apresentada a formulação baseada nas quadraturas do campo. Inicialmente, serão mostra-

das as equações paraN modos, assim como descrito em [16]. Em seguida, serão mostradas

formas mais específicas envolvendo um modo único, como descrito em [36].

Sejaρ̂ : H⊗N → H⊗N , o operador densidade do sistema bosônico deN modos. O

operador de Weyl é definido como

D(ξ) , exp (iv̂TΩξ), (2.90)

em queξ ∈ R2N . Então, umρ̂ arbitrário é equivalente a uma função característica de Wigner

definida por

χ(ξ) , Tr [ρ̂D(ξ)], (2.91)

em queTr [.] representa o traço. A equação (2.91) representa o valor esperado do operador de

WeylD(ξ) em um sistema quântico descrito pelo operador densidadeρ̂. A função de Wigner é

obtida a partir da transformada de Fourier da função característica de Wigner e é denotada por

W (v) =

∫

R2N

d2Nξ

(2π)2N
exp (−ivTΩξ)χ(ξ), (2.92)

que é normalizada à unidade. Na definição deW (v), v corresponde aos autovalores dos opera-

dores de quadratura, assim como na equação (2.89). Essas variáveis expandem um espaço real

simpléticoK = (R2N ,Ω), que é chamado de espaço de fase. Dessa forma, um estado quântico

arbitrárioρ̂ de um sistema bosônico deN modos é equivalente a uma função de WignerW (v)

definida sobre um espaço de faseK de dimensão2N [16].
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Para um estado quânticôρ, os momentos estatísticos média (v) e covariância (V) são

dados por

v = Tr (v̂ρ̂), (2.93)

V(2N×2N) : Vij =
1

2
〈{∆v̂i,∆v̂j}〉 =

1

2
〈∆v̂i∆v̂j +∆v̂j∆v̂i〉, (2.94)

com∆v̂i = v̂i − 〈v̂i〉. A notação{A,B} = AB + BA corresponde ao anticomutador. Na

diagonal deV estão representadas as variâncias dos operadores de quadratura, ou seja, os ele-

mentosVii = V (v̂i) = 〈(∆v̂i)2〉 = 〈v̂2i 〉 − 〈v̂i〉2. A matriz de covariânciaV é uma matriz real e

simétrica que deve satisfazer a relação

V + iΩ ≥ 0. (2.95)

Com a média e a covariância é possível caracterizar completamente os estados denominados

de estados gaussianos3. Para esses estados, as representações de Wigner são gaussianas, com

expressões dadas por:

χ(ξ) = exp
[

−1

2
ξT (ΩVΩT )ξ − i(Ωv)T ξ

]

, (2.96)

W (x) =
exp [−(1/2)(v− v)TV−1(v − v)]

(2π)N
√
detV

. (2.97)

Cabe ressaltar que as equações (2.92), (2.96) e (2.97) estãoescritas na notação~ = 2 (Tabela

2.1).

Para um único modo, com a notação~ = 1, e considerando-se as quadraturasx e p, a

função de Wigner pode ser representada como [36]

W (x, p) =
1

2π

∫ ∞

−∞

exp (ipy)
〈

x− y

2

∣

∣

∣
ρ̂
∣

∣

∣
x+

y

2

〉

dy. (2.98)

De modo similar, a função característica de Wigner pode ser representada como

χ(u, z) =

∫ ∞

−∞

exp (−iuy)
〈

y − z

2

∣

∣

∣
ρ̂
∣

∣

∣
y +

z

2

〉

dy. (2.99)

Apesar de não ser uma distribuição de probabilidade genuína, a função de Wigner resulta em

distribuições genuínas para medições homódinas. No caso deN modos descritos por uma fun-

ção de WignerW (x1, p1, · · · , xN , pN), a distribuição conjunta dos resultados dasN medições

3Os estados coerentes, comprimidos e o vácuo são exemplos de estados gaussianos.



Fundamentação Teórica 24

homódinas (uma quadratura medida por modo) é obtida atravésda integração da função de

Wigner sobre as quadraturas não medidas. Como exemplos de distribuições, tem-se:

Pr (x1, p2) =

∫ ∞

−∞

∫ ∞

−∞

dx2dp1W (x1, p1, x2, p2), (2.100)

Pr (x) = 〈x| ρ̂ |x〉 =
∫ ∞

−∞

dpW (x, p), (2.101)

Pr (p) = 〈p| ρ̂ |p〉 =
∫ ∞

−∞

dxW (x, p). (2.102)

As duas últimas equações representam casos especiais de umarotação de um ânguloθ no es-

paço de fases (θ = 0 na equação (2.101) eθ = π/2 na equação (2.102)) conhecida como

transformação de Radon e dada por:

Pr (x, θ) = 〈x| Û(θ)ρ̂Û †(θ) |x〉

=

∫ ∞

−∞

W (x cos θ − p sen θ, x sen θ + p cos θ)dp. (2.103)

Como exemplo de aplicação da equação (2.98), pode-se calcular a função de Wigner

para o vácuo|0〉. Usando o fato de quêρ = |0〉 〈0| e

ψ0(x) ≡ 〈x| 0〉 = 1
4
√
π
exp (−x2/2), (2.104)

então

W0(x, p) =
1

2π

∫ ∞

−∞

exp (ipy)ψ0(x− y/2)ψ0(x+ y/2)dy

=
exp (−x2)
2π

√
π

∫ ∞

−∞

exp (ipy − y2/4)dy

=
1

π
exp (−x2 − p2). (2.105)

A funçãoψ0(x) representa a função de onda do vácuo. O gráfico deW0(x, p) está ilustrado na

Figura 2.5. A função de Wigner dos estados coerentes pode serobtida facilmente a partir do

fato de que um estado coerente corresponde ao vácuo deslocado. Pode-se então mostrar que um

estado coerente de amplitude complexaα = 1/
√
2(x0 + ip0) (~ = 1) possui função de Wigner

WC(x, p) = W0(x− x0, p− p0) =
1

π
exp [−(x− x0)

2 − (p− p0)
2]. (2.106)

2.4.2 Operações Gaussianas

Uma operação gaussiana transforma estados gaussianos em estados gaussianos. Es-

sas operações podem envolver a ação de canais quânticos, bemcomo transformações unitárias
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Figura 2.5 Função de Wigner para o vácuo. Nota-se que ela corresponde a uma gaussiana bidimensio-
nal.

como as mencionadas na seção 2.1. A ação de uma operação gaussiana nos operadores de

quadratura é descrita na representação de Heisenberg pelo mapa afim

(S,d) : v̂ → Sv̂ + d, (2.107)

em qued ∈ R2N eS é uma matriz2N × 2N . Para que essa operação preserve as relações de

comutação dos operadores de quadratura,S deve ser uma matriz simplética, ou seja:

SΩST = Ω. (2.108)

Os autovaloresv dos operadores de quadraturav̂ também satisfazem o mapa afim, ou seja:

(S,d) : v → Sv + d. (2.109)

Por fim, os momentos estatísticosv eV são transformados da seguinte forma:

v → Sv + d, V → SVST . (2.110)

Uma operação gaussiana de grande importância é o divisor de feixe (Beamsplitter- BS).

O BS é um dispositivo óptico de quatro portas, sendo duas de entrada e duas de saída, assim

como ilustrado na Figura 2.6. Os modos de saída são transformados da seguinte forma:

(

â1

â2

)

→
( √

τ
√
1− τ

−
√
1− τ

√
τ

)(

â1

â2

)

. (2.111)
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â2

â1 â
′

1

â
′

2

τ

Figura 2.6 Representação de um divisor de feixe (BS) de transmissividade τ . Os modos de entradâa1
e â2 são combinados no BS resultando nos modos de saídaâ′1 (transmitido) êa′2 (refletido).

Nessa transformação,τ ∈ [0, 1] representa a transmissividade do BS. Os operadores de quadra-

turav̂ = (x̂1, p̂1, x̂2, p̂2)
T são transformados de acordo com a transformação afim dada por

v̂ → B(τ)v̂, B(τ) =

( √
τI

√
1− τI

−
√
1− τI

√
τI

)

, (2.112)

em queI representa a matriz identidade2× 2.

O BS pode ser usado para modelar as perdas por atenuação em um canal quântico.

Para modelar um canal com transmissãoT (T corresponde a fração de potência do sinal que

é transmitida), considera-se um BS com transmissividadeT . As duas entradas correspondem

a um modo com quadraturas(x̂in, p̂in) e a um modo de vácuo com quadraturas(x̂vac, p̂vac). O

modo de saída correspondente a parte refletida no BS é descartado, enquanto que as quadraturas

do outro modo correspondem a

x̂out =
√
T x̂in +

√
1− T x̂vac =

√
T (x̂in +Bx), (2.113)

p̂out =
√
T p̂in +

√
1− T p̂vac =

√
T (p̂in +Bp), (2.114)

Bx =

√

1− T

T
x̂vac, Bp =

√

1− T

T
p̂vac, (2.115)

〈B2
x〉 = 〈B2

p〉 =
1− T

T
N0 = χN0, (2.116)

sendoBx eBp denominados de ruído equivalente na entrada.

2.4.3 Decomposição de Estados Gaussianos

Na análise de estados gaussianos é conveniente usar formas de decomposição para a

matriz de covariânciaV, tais como a decomposição de Williamson. De acordo com ela, para
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uma matriz de covariânciaV arbitrária, referente aN modos, existe uma matriz simpléticaS

tal que

V = SV⊕ST , V⊕ =
N
⊕

k=1

νkI, (2.117)

em que a matriz diagonalV⊕ é chamada de forma de Williamson deV e asN quantidades

positivasνk são denominadas de autovalores simpléticos deV. Uma das maneiras de calcular

o espectro{νk}Nk=1, νk ≥ 1 é através do cálculo dos autovalores da matriz|iΩV|. Os 2N

autovalores de|iΩV| são obtidos tomando-se o módulo dos2N autovalores reais deiΩV.

Esses2N autovalores resultam nosN autovalores simpléticos deV.

A decomposição de Williamson permite que a entropia de von NeumannS(ρ̂) para um

estado gaussianôρ seja escrita como

S(ρ̂) =

N
∑

k=1

g(νk), (2.118)

em que

g(x) =
(x+ 1

2

)

log
(x+ 1

2

)

−
(x− 1

2

)

log
(x− 1

2

)

. (2.119)

Para os estados puros, tem-se queνk = 1(k = 1, · · · , N), de modo que a entropiaS(ρ̂) vale

zero.

2.5 Medições Ópticas

Como descrito no postulado 2.2, as medidas quânticas são descritas teoricamente por

operadores de medição. Esse formalismo engloba tanto as medidas projetivas (também conhe-

cidas como medidas de von Neumann), cujos operadores de medida são projetores como os

indicados em (2.5), quanto as medidas generalizadas ou POVM(positive operator-valued me-

asure). As medidas POVM são de interesse quando as estatísticas doresultado da medida são

mais relevantes que o estado pósmedição. Os operadores POVMsão descritos por elementos

Πm ≡M †
mMm de modo queΠm > 0 e

∑

mΠm = I.

Em termos práticos, algumas medidas, tais como a discriminação no número de fótons,

ainda representam um desafio tecnológico a ser resolvido. Nessa medida, os operadores de me-

dição são dados por{|0〉 〈0| , |1〉 〈1| , · · · , |n〉 〈n| , · · · }. Em vez disso, é realizada a discrimina-

ção entre a presença ou ausência de fótons representada pelos operadores{|0〉 〈0| , I− |0〉 〈0|}.

Tal operação é realizada com APDs. Para medir os operadores de quadratura de um modo do

campo eletromagnético, pode-se utilizar a detecção homódina. Esse tipo de detecção equivale

a medir o projetor|x〉 〈x| ou o projetor|p〉 〈p| [16]. As distribuições das quadraturas medidas

são dadas pelas equações (2.101) ou (2.102). A medição simultânea de ambas as quadraturas de

um único modo é equivalente a uma medição óptica heteródina [48]. Teoricamente, ela corres-

ponde a medir um POVMΠ(α) = π−1/2 |α〉 〈α|. Em termos práticos, a medição de ambas as
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Vácuo

Sinal 1/2
Medir x̂

Medir p̂

Figura 2.7 Representação da medição simultânea de ambas as quadraturas de um mesmo modo eletro-
magnético. O sinal é dividido em um BS balanceado. Nos modos de saída são medidas as quadraturasx̂
e p̂.

quadraturas pode ser realizada dividindo-se o sinal quântico em um BS balanceado (τ = 1/2),

seguido da medição homódina dex̂ e p̂ nos modos de saída, assim como ilustrado na Figura

2.7. Como o sinal é combinado com um modo de vácuo no BS, o princípio da incerteza de

Heisenberg (2.38) não é violado [36].

2.5.1 Medições Homódinas

Na detecção homódina é possível medir as componentes de quadratura do campo [36].

As componentes de quadraturax̂θ são definidas com relação a uma determinada referência de

faseθ, que pode ser variada experimentalmente de acordo com

x̂θ = x̂ cos θ + p̂ sen θ. (2.120)

O esquema principal de detecção homódina está ilustrado na Figura 2.8. Nesse esquema, o sinal

interfere com um laser coerente em um BS balanceado (τ = 1/2). O laser coerente é chamado

de oscilador local e provê a referência de faseθ para a medição da quadratura. Admite-se que o

sinal e o oscilador local possuem uma relação de fase fixa, o que é geralmente o caso em virtude

de ambos os campos serem geralmente provenientes de um mesmolaser principal. O oscilador

local deve ser bastante intenso em relação ao sinal medido a fim de prover uma referência de fase

adequada. Dessa forma, ele pode ser tratado classicamente4. Após a mistura, cada feixe de saída

segue para um fotodetector, normalmente um fotodiodo de resposta linear. As correntesI1 e I2
provenientes dos fotodetectores são medidas e subtraídas,gerando a quantidadeI21 = I2 − I1,

que contém a informação relevante sobre a medição. Isto podeser verificado, considerando-se

4O operador de aniquilação é substituído pela amplitude complexa do modo.
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Figura 2.8 Esquema geral de um detector homódino. O sinal a ser medido e ooscilador local são
combinados em um divisor de feixe. Os feixes de saída passam por um fotodetector gerando uma corrente
elétrica. A quadratura a ser medida é proporcional à diferença das correntes.

que as correntesI1 e I2 são proporcionais ao número de fótonsn̂1 e n̂2 dos feixes que incidem

sobre os fotodetectores. Os operadoresn̂1 e n̂2 podem ser calculados como

n̂1 = â′†1 â
′
1, n̂2 = â′†2 â

′
2, (2.121)

em que

â′1 =
1√
2
(â− αLO), â

′
2 =

1√
2
(â + αLO). (2.122)

Neste caso,̂a representa o operador de aniquilação do sinal eαLO, a amplitude complexa do

oscilador local. A diferençaI21 é proporcional à diferença do número de fótons, admitindo-se

eficiência quântica perfeita. Usando-se a notação~ = 1, pode-se mostrar que:

n̂21 = n̂2 − n̂1 = α∗
LOâ+ αLOâ

†

= |αLO|e−iθ
1√
2
(x̂+ ip̂) + |αLO|eiθ

1√
2
(x̂− ip̂)

=
√
2|αLO|x̂θ. (2.123)

Assim, um detector homódino mede a componente de quadraturax̂θ. A referência de fase é

provida pelo oscilador e pode ser variada, permitindo que sepossa medir as quadraturasx ep.
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2.6 Tópicos de Teoria da Informação

Nas análises de segurança dos protocolos para DQCVC são usados conceitos e termino-

logias da teoria da informação clássica [49] e quântica [45]. Ao longo deste texto, por exemplo,

são utilizadas as definições de entropia, informação mútua ecapacidade de canal. Essas defini-

ções podem ser referentes tanto a variáveis contínuas quanto discretas. Em geral, na passagem

do discreto para o contínuo, as somas dão lugar a integrais e as funções probabilidades de massa

são substituídas por funções densidade de probabilidade (fdp).

2.6.1 Entropias e Informação Mútua

Considerando-se as variáveis aleatórias discretasX e Y , com distribuição conjunta

p(x, y) e marginaisp(x) ep(y), respectivamente, a entropia deX, em bits, é dada por:

H(X) = −
∑

x

p(x) log2 p(x). (2.124)

A entropiaH(X) pode ser interpretada como uma medida da incerteza que se temsobre a

variávelX ou ainda como a quantidade de informação que se adquire ao se conhecer os valores

deX. De modo análogo, a entropia conjunta deX eY é definida por:

H(X, Y ) = −
∑

x

∑

y

p(x, y) log2 p(x, y). (2.125)

Ainda relacionado às distribuições conjuntas, a entropia condicional deY dado queX é conhe-

cida é definida por:

H(Y |X) =
∑

x

p(x)H(Y |X = x) = −
∑

x

∑

y

p(x, y) log2 p(y|x). (2.126)

A relação entre as entropias previamente definidas é dada por:

H(X, Y ) = H(X) +H(Y |X). (2.127)

A generalização para um conjunto de variáveisX1, X2, · · · , Xn com distribuição conjunta

p(x1, x2, · · · , xn) é dada pela regra da cadeia:

H(X1, X2, · · · , Xn) =

n
∑

i=1

H(Xi|Xi−1, · · · , X1). (2.128)

A informação mútua entre as variáveisX eY é definida como:

I(X ; Y ) = −
∑

x

∑

y

p(x, y) log2
p(x, y)

p(x)p(y)
dxdy. (2.129)
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A informação mútua se relaciona com a entropia através das expressões seguintes:

I(X ; Y ) = H(X)−H(X|Y ) = H(Y )−H(Y |X) (2.130)

= H(X) +H(Y )−H(X, Y ) = I(Y ;X) (2.131)

Além disso,I(X ;X) = H(X). A informação mútua pode ser interpretada como a redução na

incerteza sobreX dado que se conheceY . Em todas as expressões, o logaritmo foi calculado

na base dois (resultado dado em bits). Entretanto, outras bases são possíveis.

QuandoX é uma variável aleatória contínua com fdpf(x), a entropia diferencial de X

é definida por:

h(X) = −
∫

S

f(x) log f(x)dx. (2.132)

Em queS representa o suporte deX, ou seja, o conjunto de valores deX para os quaisf(x) > 0.

De modo análogo às distribuições discretas, pode-se definiras entropias diferenciais

h(X, Y ) = −
∫ ∫

f(x, y) log f(x, y)dxdy, (2.133)

h(X|Y ) = −
∫ ∫

f(x, y) log f(x|y)dxdy, (2.134)

em que a relaçãoh(X, Y ) = h(X|Y ) + h(Y ) é verificada. A informação mútua entre as

variáveisX eY , com fdp conjuntaf(x, y) é definida por:

I(X ; Y ) = −
∫ ∫

f(x, y) log
f(x, y)

f(x)f(y)
. (2.135)

Analogamente ao caso discreto, as seguintes relações são verificadas:

I(X ; Y ) = h(X)− h(X|Y ) = h(Y )− h(Y |X) (2.136)

= h(X) + h(Y )− h(X, Y ) = I(Y ;X). (2.137)

2.6.2 Capacidade de Canal

Um canal discreto é caracterizado como um sistema que consiste em um alfabeto de

entradaX , um alfabeto de saídaY e uma matriz de transição de probabilidadesp(y|x), que

expressa a probabilidade de se observar o símboloy ao se enviar o símbolox. Para esse canal,

a capacidade é definida como

C = max
p(x)

I(X ; Y ), (2.138)
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em que a maximização é realizada sobre todas as distribuições de entrada. Analogamente,

pode-se definir a capacidade de um canal contínuo, fazendo a substituição das funções de pro-

babilidade de massa por fdps.

Dentre os diversos modelos de canais existentes, é de grandeimportância na DQCVC

o modelo de canal gaussiano. O canal gaussiano é um canal com alfabeto contínuo, em que a

saídaYi no instantei é a soma da entradaXi com o ruído gaussianoZi, ou seja:

Yi = Xi + Zi, Zi ∼ N (0, σ2
Z). (2.139)

Admitindo-se que o símbolos de entradaXi sejam limitados a uma potênciaP , a capacidade do

canal gaussiano pode ser calculada através das entropias diferenciais previamente definidas e é

dada por

C = max
f(x):〈X2〉≤P

I(X ; Y ) =
1

2
log
(

1 +
P

σ2
Z

)

, (2.140)

sendo alcançada quandoX ∼ N (0, P ). Ou seja, a informação mútua é maximizada quando a

distribuição de entrada é gaussiana.

Para o canal gaussiano, a informação mútua pode ser expressada em função da variância

condicional deY dadoX, que é definida por:

VY |X = 〈Y 2〉 − 〈XY 〉2
〈X2〉 = 〈Z2〉 . (2.141)

De modo que,

I(X ; Y ) =
1

2
log
( 〈Y 2〉
VY |X

)

. (2.142)



CAPÍTULO 3

Protocolos para DQCVC

Neste capítulo, são descritos e analisados alguns dos principais protocolos existentes

para DQCVC. A análise envolve a descrição de todas as etapas dos protocolos, bem como a

apresentação de provas de segurança para alguns cenários encontrados na literatura.

3.1 Visão Geral da DQC

Em linhas gerais, um protocolo para DQC do tipo P&M (preparare medir)1 consiste

das etapas seguintes: geração de variáveis aleatórias por Alice; codificação dessas variáveis em

estados quânticos; envio dos estados quânticos a Bob; medição dos estados por Bob; discussão

pública entre Alice e Bob através de um canal público autenticado; reconciliação da informação

e amplificação de privacidade [5]. Ao final desse processo, seo protocolo de distribuição for

bem sucedido, Alice e Bob terão compartilhado bits secretoscomuns, que podem ser usados

para cifrar mensagens.

Na DQCVC, a informação é codificada nas quadraturas do campo eletromagnético quan-

tizado, que são variáveis contínuas, assim como mostrado nocapítulo 2. Nos protocolos con-

siderados, os estados quânticos usados são do tipo gaussiano, tais como os estados coerentes,

comprimidos ou o vácuo, destacados na seção 2.3. A informação codificada nas variáveis con-

tínuas pode ser tanto discreta quanto contínua2, dependendo do protocolo considerado. Ainda,

dependendo do protocolo considerado, a medição das quadraturas pode ser do tipo homódina

ou heteródina. No primeiro caso, apenas a quadratura medidaé usada para a obtenção da chave,

enquanto que, no segundo caso, ambas são utilizadas.

1Em geral, os protocolos para DQC podem ter uma versão do tipo P&M e uma versão EB (baseada em ema-
ranhamento -entanglement based). Normalmente, a versão do tipo P&M é usada nas implementações práticas,
enquanto que a versão EB é usada nas provas teóricas de segurança. Em geral, qualquer protocolo do tipo P&M
admite uma representação EB [16].

2Nos protocolos encontrados na literatura, a distribuição gaussiana é usada para representar a informação. Por
essa razão, normalmente se utiliza o termoprotocolos com modulação gaussianapara se referir aos protocolos
com informação contínua.
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Após a medição dos estados recebidos, ocorre uma troca de mensagens através de um

canal público autenticado3. Bob pode, por exemplo, informar a Alice sobre quais quadratu-

ras foram medidas, de forma que ela possa manter apenas a informação compatível com estas.

Outro tipo de mensagem que precisa ser trocada é referente aos dados de estimação do canal.

Normalmente, Alice e Bob divulgam certo percentual de seus dados, de modo que eles possam

realizar uma estimativa do canal quântico, e assim, possam avaliar o conhecimento do espião

sobre o processo. Após a estimativa da ação do espião, Alice eBob podem continuar ou abor-

tar o protocolo. Em caso de continuação, ainda são necessárias as etapas de reconciliação da

informação e de amplificação de privacidade.

O processo de reconciliação permite que Alice e Bob compartilhem uma sequência bi-

nária comum livre de erros. Na DQCVC, os protocolos de reconciliação operam em um único

sentido, ou seja, os procedimentos de correção de erros são realizados com base em informação

adicional enviada de Alice para Bob (reconciliação direta -RD) ou de Bob para Alice (reconci-

liação reversa - RR). Na RD, Bob deve estimar a sequência de dados de Alice a partir de seus

resultados medidos e da informação adicional enviada por Alice. Na RR, Alice é que deve esti-

mar os dados de Bob a partir dos valores por ela gerados e da informação adicional enviada por

Bob. Finalmente, os bits reconciliados são transformados em uma chave secreta após a etapa de

amplificação de privacidade. Nesse processo, as sequênciasde dados compartilhadas têm o seu

tamanho reduzido, a fim de que Eva tenha informação praticamente nula acerca da chave.

Além da descrição dos protocolos, é necessária a apresentação de provas de segurança

que justifiquem que os bits da chave obtidos são seguros. Idealmente, o que se procura é uma

prova de segurança incondicional. Nesse tipo de prova, Eva possui recursos ilimitados e pode

fazer tudo, exceto violar as leis da mecânica quântica [59].Em ordem de poder e complexidade

crescentes, os ataques de Eva podem ser classificados em individuais, coletivos e coerentes. Em

um ataque individual, Eva pode interagir individualmente eda mesma forma com cada estado

quântico enviado através do canal. Além disso, a medida de Eva para esse tipo de ataque é

realizada antes dos procedimentos clássicos de reconciliação da informação e de amplificação

de privacidade ocorrerem. Embora os ataques individuais sejam o tipo de ataque mais limitado,

eles ainda são os mais próximos de serem executados com a tecnologia atual. Por outro lado,

em um ataque coletivo, Eva continua interagindo individualmente com os estados enviados por

Alice, mas ela pode armazenar os seus estados auxiliares em uma memória quântica a fim de

realizar uma medida coletiva sobre todos os seus estados após a conclusão do processo de re-

conciliação. Finalmente, os ataques coerentes são os mais poderosos permitidos pela mecânica

quântica. Nesse tipo de ataque, Eva interage globalmente com todos os estados enviados por

Alice e realiza uma medição global nos seus estados ao final doprocesso de reconciliação da

informação. Apesar do ataque coerente ser o mais geral, mostra-se em [60] que os ataques

coerentes não superam o ataque coletivo ótimo para os protocolos com modulação gaussiana.

3Em um canal público autenticado, Eva pode ler as mensagens que trafegam no canal, livremente, mas não
pode alterá-las, nem forjar a identidade de Alice e Bob em mensagens criadas por ela.
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Dessa forma, para esses protocolos, o cenário de ataque coletivo do tipo gaussiano é o mais

geral.

3.2 Protocolos para DQCVC

Nesta seção, alguns dos protocolos principais que foram propostos para DQCVC são

descritos e analisados. A ordem adotada segue de certa formaa ordem cronológica em que eles

foram propostos. É importante ressaltar que antes deles serem propostos, alguns trabalhos de

relevância contribuíram com as ideias iniciais para estes protocolos [61–63].

3.2.1 Protocolo com Estados Comprimidos

O protocolo descrito na sequência foi proposto em [64] por Cerf, Lévy e Van Assche. A

ideia central é codificar a informação em uma quadratura comprimida, sendo a segurança deri-

vada a partir de relações análogas à de Heisenberg. No capítulo 2, foi visto que os operadores de

quadraturâx e p̂ verificam o princípio da incerteza de Heisenberg, resultando na relação (2.38).

Em termos das variâncias das quadraturas, a relação de incerteza pode ser representada por

(∆x̂)2(∆p̂)2 ≥ N2
0 . A igualdade é verificada para estados de incerteza mínima como os estados

coerentes, o vácuo e o vácuo comprimido. Como foi mostrado naseção 2.3.4, para esse tipo de

estado, quando uma das quadraturas é comprimida, a outra é expandida. Então,(∆x̂)2 < N0,

se a quadraturâx for comprimida ou(∆p̂)2 < N0, se a quadraturâp for comprimida. Com isso,

o protocolo pode ser descrito nas seguintes etapas:

1. Alice escolhe aleatoriamente a quadratura (base) a ser comprimida de um modo de vácuo.

Se ela escolhe a base 1, ela comprimex̂ ((∆x̂)2 = σ2
1 < N0) e em seguida deslocâx de um

valor x0 escolhido de acordo com uma distribuição gaussiana de médianula e variância

Σ2
1 (Figura 3.1). Se ela escolhe a base 2, ela comprimep̂ ((∆p̂)2 = σ2

2 < N0) e em

seguida deslocâp de um valorp0 escolhido de acordo com uma distribuição gaussiana de

média nula e variânciaΣ2
2.

2. Alice envia o estado comprimido para Bob.

3. Alice revela qual foi a base comprimida a Bob, após Bob acusar o recebimento do sinal.

4. Bob realiza a medida na base revelada por Alice.

5. Alice e Bob extraem uma chave secreta a partir dos dados obtidos por Bob e dos valores

mantidos por Alice com a aplicação dos procedimentos de reconciliação da informação e

de amplificação de privacidade.

O protocolo descrito dessa maneira requer uma memória quântica para armazenar os

estados antes que eles sejam medidos. Esse requisito pode ser eliminado fazendo-se com que
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x

p

fX0
(x0) = N (0,Σ2

1)

×

x0

Figura 3.1 A quadraturâx do vácuo comprimido é deslocada de um valorx0 escolhido de acordo com
uma distribuição gaussiana de média nula e variânciaΣ2

1.

Bob escolha aleatoriamente em que quadratura medir e descartando os dados inconsistentes com

as bases usadas por Alice após ela tornar pública essa informação. A informação está codificada

na variávelx0 ou p0, que possui distribuição gaussiana de média nula e variância Σ2
1 ou Σ2

2,

dependendo da base utilizada. Os termosσ2
1 eσ2

2 são denominados de variâncias intrínsecas das

quadraturaŝx e p̂, respectivamente. Pode-se também definir os parâmetros de compressão das

quadraturas comor1 , − ln (σ1/
√
N0) e r2 , − ln (σ2/

√
N0). Verifica-se que o parâmetro de

compressão é nulo quando não há compressão (estado coerente: σ1 = σ2 =
√
N0) e positivo

quando há compressão na quadratura.

Como restrição de segurança, é requerido que a distribuiçãodos resultados das medições

dex̂ seja indistinguível caso Alice tenha usado a base 1 ou 2. Com isso, Eva não obtém nenhuma

indicação se ela está medindo um estado comprimido na base 1 ou na base 2. Se a base 1 for

usada, as saídas das medidas dex̂ possuem uma distribuição gaussiana de variânciaΣ2
1+σ

2
1. Se,

ao contrário, a base 2 for usada, as saídas das medidas dex̂ possuem uma distribuição gaussiana

de variânciaN2
0 /σ

2
2, poisσ2

1σ
2
2 = N2

0 . Assim, requer-se que

Σ2
1 + σ2

1 =
N2

0

σ2
2

. (3.1)

Analogamente, para a quadraturap̂, tem-se que

Σ2
2 + σ2

2 =
N2

0

σ2
1

. (3.2)

Juntando essas duas condições, chega-se à seguinte relação:

1 +
Σ2

1

σ2
1

= 1 +
Σ2

2

σ2
2

=
N2

0

σ2
1σ

2
2

=
1

α2
. (3.3)

Sendo queα = σ1σ2/N0 = e−(r1+r2) .



Protocolos para DQCVC 37

Em um canal gaussiano limitado em potência com SNRγ, a informação mútua máxima

que pode ser transmitida através desse canal, em bits por uso, é dada por

IAB =
1

2
log2 (1 + γ), (3.4)

sendoγ = Σ2/σ2 a SNR do canal para uma entrada e ruído de variânciasΣ2 eσ2, respectiva-

mente.

Considerando-se inicialmente a hipótese de ausência de espionagem e transmissão per-

feita. Nesse caso, se a base 1 for usada, a SNR é dada porγ1 = Σ2
1/σ

2
1 , enquanto que

se a base 2 for usada, a SNR é dada porγ2 = Σ2
2/σ

2
2. Com a equação (3.3), tem-se que

1 + γ1 = 1 + γ2 = 1/α2, de modo que a SNR é igual em ambas as bases. Assim, a informação

mútua máxima de Alice para Bob em ambas as bases pode ser expressa como

IAB = − log2 α =
r1 + r2
ln 2

bits por uso. (3.5)

Pode-se observar que para que a informação seja não nula, é necessário que haja compressão

nas quadraturas. Como exemplo, considerando o caso em que emambas as bases se tem 3

dB de compressão (σ2 = N2
0 /2 ou er =

√
2), tem-se queγ = 3 e dessa formaI = 1 bit de

informação para cada estado transmitido.

O modelo usado em [64] é bastante simplificado, pois não foramconsiderados canais de

comunicação com atenuação ou ruído. Além disso, foi considerado apenas um tipo específico

de ataque individual em que Eva intercepta os dados de Alice,realiza a medição aleatoriamente

nas bases 1 e 2 e reenvia novos estados comprimidos para Bob. Para esse caso, a presença do

espião é detectada pelo aumento do ruído e pela consequente diminuição da SNR no lado de

Bob. Para avaliar a sua SNR, Bob seleciona um conjunto de valores a fim de compará-los com

os valores equivalentes de Alice. Se o canal não foi alvo de interceptação, a diferença entre

os dados de Bob e os de Alice deve obedecer a uma distribuição gaussiana com variânciaσ2,

considerando que o fator de compressão é o mesmo em ambas as quadraturas. Se o estado de

Alice foi interceptado e Eva usou a base correta, a variânciados dados de Bob será2σ2. Caso

a base usada não seja a correta, a variância seráN2
0 /σ

2. Assim, a variância dos dados de Bob

será

1

2
(2σ2 +

N2
0

σ2
) = σ2 +

N2
0

2σ2
= σ2

[

1 +
1

2α2

]

. (3.6)

Dessa forma, a SNR calculada por Bob é dada por

Σ2

σ2
[

1 + 1
2α2

] =
Σ2

σ2

( 2

3 + γ

)

<
Σ2

σ2
. (3.7)

Nota-se então que a ação de Eva resulta em uma diminuição da SNR no lado de Bob.
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Cenários mais realistas para o protocolo com estados comprimidos foram considerados

em outros trabalhos. Em [65], foi considerado um canal com atenuação para uma variante desse

protocolo. Em [66], foi apresentada uma prova de segurança incondicional. Essa prova explora

as conexões existentes entre as técnicas de correção de erros quânticas e a DQC. Apesar de in-

condicionalmente seguro, o protocolo com estados comprimidos possui uma grande limitação

para implementações práticas. Essa limitação está relacionada à perda da compressão nas qua-

draturas causada pela atenuação do meio. Com isso, a SNR decresce fortemente e o protocolo

se torna menos eficiente ou até inseguro [64].

3.2.2 Protocolo com Estados Coerentes

Em 2002, Grosshans e Grangier propuseram em [65] um protocolo para DQCVC que

utiliza estados coerentes. Esse protocolo, denominado aqui de GG02, foi demonstrado experi-

mentalmente em [19, 21]. A segurança do protocolo proposto ébaseada na versão do teorema

da não clonagem para variáveis contínuas [67].

O protocolo GG02 consiste das seguintes etapas:

1. Alice gera dois números aleatóriosxA e pA a partir de uma distribuição gaussiana com

variânciaVAN0 (N0 aqui representa a variância do ruído do vácuo eVA, um fator de

escala).

2. Alice prepara e envia para Bob o estado coerente|xA + ipA〉.

3. Bob escolhe aleatoriamente medir a quadraturax̂ ou p̂ usando detecção homódina, ob-

tendo os valoresxB oupB, respectivamente.

4. Usando um canal público autenticado, Bob informa a Alice qual quadratura foi medida.

Dessa forma, metade dos dados gerados por Alice é descartada(referente às quadraturas

que não foram medidas por Bob), em média, a fim de manter a consistência dos dados.

5. Ao final da etapa anterior, Alice e Bob terão compartilhadoduas sequências de realizações

de duas variáveis aleatórias gaussianas correlacionadas.Com isso, eles podem usar um

protocolo de reconciliação da informação seguido da amplificação de privacidade a fim

de obter uma chave secreta comum.

A segurança do protocolo GG02 foi avaliada em diversos cenários. No artigo pioneiro

[65], a análise de segurança ficou restrita a um ataque individual, com um canal caracterizado

apenas por um parâmetro de transmissãoT e reconciliação no sentido direto. Nesse cenário, o

protocolo é considerado seguro paraT > 1/2, o que limita a utilização do protocolo GG02 a

distâncias em torno de 10 km (considerando uma atenuação típica de 0,2 dB/km para uma fibra

óptica em 1550 nm). Posteriormente em [19], o cenário de segurança foi expandido, mantendo-

se o ataque do tipo individual, mas acrescentando o parâmetro de excesso de ruídoǫ ao canal e
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considerando a reconciliação no sentido reverso. Com a mudança no sentido da reconciliação,

o protocolo GG02 pode ser considerado seguro para distâncias arbitrárias, desde queǫ esteja

abaixo de um determinado limiar4. Por fim, uma prova de segurança para ataques coletivos

também foi apresentada. Mostra-se em [68] que o ataque coletivo ótimo é gaussiano. Como

mencionado previamente, o cenário de ataque coletivo é o mais geral para um protocolo com

modulação gaussiana como o GG02. Na sequência, essas análises de segurança são detalhadas.

Análise de Segurança contra Ataques Individuais e Reconciliação Direta

Quando os ataques considerados são do tipo individual e a reconciliação é do tipo direta,

a taxa assintótica de geração de chave em bits por uso do canalé dada por

∆I = IAB − IAE , (3.8)

sendoIAB eIAE a informação mútua entre as variáveis de Alice e Bob e entre Alice e Eva, res-

pectivamente. O termoIAB pode ser calculado da mesma forma que na equação (3.4), bastando

para isso utilizar a SNR apropriada. O termoIAE representa a informação adquirida por Eva

sobre os estados enviados por Alice. A sua estimativa pressupõe algum tipo de ataque no qual

Eva obtém o máximo de informação.

Na estimativa da informação de Eva, considera-se que ambas as quadraturas são ataca-

das de modo idêntico. Com essa hipótese, pode-se considerarcomo ataque individual ótimo a

aplicação da máquina de clonagem gaussiana descrita em [67]. Com essa operação de clona-

gem, o ruído adicionado às quadraturas enviadas a Bob e às obtidas por Eva estão relacionados

por uma relação de incerteza similar à de Heisenberg. Assim,se a variância do ruído adicio-

nado em uma quadratura de Bob forχN0 (modelo de ruído equivalente na entrada introduzido

na seção 2.4.2), então o mínimo de ruído adicionado na quadratura de Eva possui variância

dada porχ−1N0. O ruído é adicionado em ambas as quadraturas e engloba perdas no meio

de transmissão, espionagem ou outras causas. Considerandoapenas os efeitos das perdas do

meio de transmissão, o meio é caracterizado pelo parâmetro de transmissãoT . Dessa forma,

χ = (1− T )/T assim como mostrado na equação (2.116).

O melhor ataque para Eva consiste em simular o canal, ou seja,capturar uma fração de

1−T do feixe direto do aparato de Alice e enviar através de uma linha sem perdas a fração res-

tanteT a Bob [65]. Dessa forma, Eva permaneceria indetectável e obteria a máxima quantidade

de informação possível de acordo com o teorema da não clonagem. Sob esse ataque, é possível

a obtenção de uma chave secreta desde queIAB > IAE , ou seja,

∆I > 0 ⇐⇒ γB > γE ⇐⇒ χ < 1 ⇐⇒ T >
1

2
. (3.9)

4Esse limiar depende dos parâmetros usados.
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Figura 3.2 Taxa de geração de chave∆I em função deVA unidades deN0 paraχ = 1/2 (T = 2/3).

SendoγB e γE a SNR obtida nas medidas de Bob e Eva, respectivamente. Dessaforma, uma

chave secreta pode ser obtida se as perdas na transmissão sãomenores que 3 dB (T > 1/2).

A expressão para a taxa de chave secreta∆I em função deVA e T pode ser obtida

facilmente a partir das considerações realizadas. SendoV N0 = VAN0+N0, a variância de cada

quadratura do estado coerente gerado por Alice, pode-se verificar que:

1 + γB = 1 +
VAN0

N0 + χN0

=
1 + VA + χ

1 + χ
=
V + χ

1 + χ
, (3.10)

1 + γE = 1 +
VAN0

N0 + χ−1N0
=

1 + VA + χ−1

1 + χ−1
=
V + χ−1

1 + χ−1
. (3.11)

Logo,

∆I = IAB − IAE =
1

2
log2

(1 + γB
1 + γE

)

=
1

2
log2

( V + χ

1 + V χ

)

. (3.12)

Para estados modulados com variância elevada (χVA ≫ 1 comχ < 1), o valor assintótico de

∆I é dado por

∆Iassint = −1

2
log2 χ =

1

2
log2

T

1− T
. (3.13)

Na Figura 3.2, é ilustrado o gráfico de∆I em função deVA = V − 1 paraχ = 1/2 (T = 2/3

ou1, 76 dB).
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Análise de Segurança contra Ataques Individuais e Reconciliação Reversa

Ao mudar o sentido da reconciliação, a taxa de geração de chave para ataques individuais

é agora dada por

∆IRR = IAB − IBE , (3.14)

sendoIBE a informação mútua entre as variáveis de Bob e Eva. Nesse cenário com recon-

ciliação reversa, tanto Alice quanto Eva tentam estimar os valores obtidos por Bob nas suas

medidas. No que se segue, as variáveis de quadratura de Alice, Bob e Eva são denotadas por

{xA, pA}, {xB, pB} e {xE , pE}, respectivamente. Além dessas, as quadraturas do estado coe-

rente preparado por Alice são denotadas porxin epin. A partir dessas definições, um modelo de

canal pode ser derivado para as quadraturas medidas por Bob de modo similar ao desenvolvido

na seção 2.4.2 para modelar a atenuação em um canal. Assim, tem-se que:

xB =
√

Tx(xin +Bx), (3.15)

pB =
√

Tp(pin +Bp), (3.16)

〈x2in〉 = 〈p2in〉 = V N0 = (VA + 1)N0, (3.17)

〈xinBx〉 = 〈pinBp〉 = 0, (3.18)

〈B2
x〉 = χxN0, 〈B2

p〉 = χpN0. (3.19)

Os subscritosx ep levam em conta a possível assimetria dos parâmetros em relação às quadra-

turas. O parâmetroχ pode ser generalizado de forma a levar em conta a componente de perdas

na linhaχvac = (1−T )/T mais uma componente adicionalǫ, denominada de excesso de ruído.

Nas análises de segurança, admite-se que Eva controla o canal, ou seja, que através

de alguma operação que maximize a sua informação, ela possa forjar o canal entre Alice e

Bob descrito pelas equações (3.15-3.19). Nessa operação, Eva procura minimizar as variâncias

condicionaisV (xB|xE) eV (pB|pE). Essas variâncias representam a incerteza de Eva sobre as

quadraturas de Bob. Assim como na análise do sentido direto,com a aplicação da máquina de

clonagem gaussiana, as variâncias condicionais estão sujeitas a uma relação de incerteza dada

por

V (xB|xA)V (pB|pE) ≥ N2
0 , (3.20)

V (pB|pA)V (xB|xE) ≥ N2
0 , (3.21)

sendoV (xB|xA) e V (pB|pA) as variâncias das estimativas de Alice sobre as quadraturasde

Bob.
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A partir das estimativas obtidas por Alice, pode-se mostrarque as variâncias mínimas

das estimativas de Eva sobre as quadraturas de Bob são dadas por [19]

V (xB|xE)min =
N0

Tp(χp + V −1)
, (3.22)

V (pB|pE)min =
N0

Tx(χx + V −1)
. (3.23)

Além disso, para um estado coerente, as variâncias das estimativas de Alice são dadas por

V (xB|xA)coer = Tx(χx + 1)N0, (3.24)

V (pB|pA)coer = Tp(χp + 1)N0. (3.25)

Finalmente, as variâncias calculadas por Bob para suas quadraturas podem ser obtidas a partir

das equações (3.15) e (3.16), sendo dadas por

V (xB) = 〈x2B〉 = Tx(V + χx)N0, (3.26)

V (pB) = 〈p2B〉 = Tp(V + χp)N0. (3.27)

Admitindo-se que a atenuação e o ruído atuando em ambas as quadraturas sejam idênti-

cos, pode-se calcular as informações mútuas de Alice para Bob e de Bob para Eva como

IAB = IBA =
1

2
log2

VB
(VB|A)coer

=
1

2
log2

V + χ

1 + χ
=

1

2
log2

(

1 +
TVA
1 + Tǫ

)

, (3.28)

IBE =
1

2
log2

VB
(VB|E)min

=
1

2
log2 [T

2(V + χ)(V −1 + χ)]. (3.29)

Assim, a taxa de geração de chave secreta com reconciliação reversa é dada por

∆IRR = IAB − IBE =
1

2
log2

1

T 2(1 + χ)(V −1 + χ)
. (3.30)

Pode-se verificar que sob perdas altas (T ≪ 1), o protocolo permanece seguro desde

que ǫ < (V − 1)/(2V ) ≈ 1/2, ou seja, desde que o excesso de ruído esteja abaixo de um

determinado limite. Assim, com a reconciliação reversa, pode-se estender o protocolo GG02

para distâncias maiores, superando a limitação dos3 dB da reconciliação direta, como pode ser

observado na Figura 3.3. A limitação final está na eficiência dos protocolos de reconciliação.

Eficiências menores que 100% fazem a taxa cair para zero a partir de uma determinada distância.

Análise de Segurança contra Ataques Coletivos e Reconciliação Reversa

Como foi mencionado anteriormente, o cenário de segurança mais geral para o protocolo

GG02 envolve ataques coletivos do tipo gaussiano. A prova desegurança para ataques coletivos
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Figura 3.3 Gráfico de∆IRR versus1 − T para diferentes valores do excesso de ruído eVA = 20
(V = 21). Nota-se que com o aumento deǫ, ∆IRR diminui, mas permanece positiva, desde queǫ < 1/2.

faz uso da equivalência entre a versão usual dos protocolos do tipo preparar e medir com a ver-

são baseada em emaranhamento (EB -Entangled Based) [59], assim como ilustrado na Figura

3.4. Esse tipo de descrição simplifica o cálculo da taxa de geração de chave e proporciona uma

descrição unificada de diversos protocolos existentes.

As expressões mostradas a seguir foram obtidas de [21]. Alémdos parâmetros consi-

derados na prova de segurança para ataques individuais, foiconsiderado também nesse artigo a

eficiência da detecção homódina do lado de Bob (η) e o ruído eletrônico (vel) na detecção. Dessa

forma, o ruído do canal é caracterizado porχlinha = 1/T −1+ ǫ, o ruído da detecção homódina

porχhom = (1+vel)/η−1 e o ruído total referente à entrada de Bob porχtot = χlinha+χhom/T .

Figura 3.4 Versão EB da DQCVC. Alice prepara um estado emaranhado (EPR), envia uma metade a
Bob e realiza uma medição na sua parte. Dependendo do parâmetros usados por Alice, o protocolo pode
ser equivalente ao de estados comprimidos ou ao de estados coerentes. Figura obtida de [21].
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Quando ataques coletivos são considerados, a informação mútua de Alice para Bob

ainda é calculada da mesma forma que para ataques individuais, mas a informação acessível

a Eva sobre Bob é dada pela quantidade de Holevo, que para um espectro contínuo é definida

como

χBE = S(ρ̂E)−
∫

dxBp(xB)S(ρ̂
xB
E ), (3.31)

sendop(xB) a distribuição de probabilidade das medidas de Bob,ρ̂xBE o estado do sistema de

Eva condicionado à medidaxB de Bob eS(ρ̂) a entropia de von Neumann do estado quântico

ρ̂ [45]. Para um estado gaussianoρ̂ de n modos,S(ρ̂) pode ser calculada de acordo com a

equação (2.118). A expressão final paraχBE é dada por

χBE = g(λ1) + g(λ2)− g(λ3)− g(λ4), (3.32)

sendo,

λ21,2 =
1

2
[A±

√
A2 − 4B], λ23,4 =

1

2
[C ±

√
C2 − 4D], (3.33)

A = V 2(1− 2T ) + 2T + T 2(V + χlinha)
2, B = T 2(V χlinha + 1)2, (3.34)

C =
V
√
B + T (V + χlinha) + Aχhom

T (V + χtot)
, D =

√
B
V +

√
Bχhom

T (V + χtot)
. (3.35)

A taxa de geração de chave é dada por∆I = IAB −χBE , comχBE calculado de acordo

com a equação (3.32) eIAB de acordo com a equação (3.28), substituindo-seχ porχtot.

3.2.3 Protocolo com Medições Heteródinas

Nos protocolos apresentados nas seções 3.2.1 e 3.2.2, Bob escolhe aleatoriamente se

mede a quadraturax ou a quadraturap. Em [30, 69], foi proposta uma variação do protocolo

GG02 na qual são medidas ambas as quadraturas de um estado coerente. O protocolo é denomi-

nado de NS (no-switching- sem comutação) em razão de não ser necessária a escolha aleatória

da base de medição. A medição de ambas as quadraturas segue o esquema ilustrado na Figura

2.7. O protocolo NS é descrito pelas seguintes etapas:

1. Alice gera dois números aleatóriosxA e pA a partir de uma distribuição gaussiana com

variânciaVAN0.

2. Alice prepara e envia para Bob o estado coerente|xA + ipA〉.

3. Bob mede ambas as quadraturasx̂ e p̂ usando um esquema de medição como o da Figura

2.7, obtendo os valoresxB epB, respectivamente.

4. Ao final da etapa anterior, Alice e Bob terão compartilhadoduas sequências de realizações

de duas variáveis aleatórias gaussianas correlacionadas.Com isso, eles podem usar um
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protocolo de reconciliação da informação seguido da amplificação de privacidade a fim

de obter uma chave secreta comum.

Com uma derivação similar à realizada em [19] para ataques individuais com reconcilia-

ção reversa, mostra-se em [30] que as taxas de geração de chave do protocolo NS são superiores

às do protocolo GG02. Isso se deve ao fato que ambas as quadraturas contribuem para a obten-

ção da chave secreta. Considerando-se o caso limite em que a variância da modulação de Alice

é alta e não há excesso de ruído, as taxas são o dobro das do protocolo GG02 para o tipo de aná-

lise considerada. A segurança contra ataques coletivos e reconciliação reversa também pode ser

avaliada a partir de uma versão EB do protocolo, assim como mostrado em [59]. A partir dessa

análise, verifica-se que, sob limitação do excesso de ruído,o protocolo é seguro para distâncias

arbitrárias. Na sequência, a segurança do protocolo NS contra ataques individuais é avaliada.

Esse tipo de ataque merece destaque, já que ele foi usado paraavaliar a segurança do protocolo

proposto nesta tese.

Análise de Segurança contra Ataques Individuais

Na análise de segurança realizada em [30], limitantes paraIAB e IBE foram obtidos

a partir do calculo das variâncias, de modo similar ao que foifeito para o protocolo GG02

(equações (3.24-3.27)). Levando em conta o BS de Bob (Figura3.5), em que o modo antes do

BS é denotado porB′, as variâncias referentes à medida de Bob são dadas por:

VB|A =
1

2
(VB′|A +N0) =

1

2
[T (χ+ 1) + 1]N0, (3.36)

VB =
1

2
(VB′ +N0) =

1

2
[T (V + χ) + 1]N0, (3.37)

em queVB|A designaV (xB|xA) ouV (pB|pA), VB′|A é dado pelas equações (3.24) e (3.25) eVB′

é dado pelas equações (3.26) e (3.27). Com isso, para o protocolo NS, tem-se que

IAB = 2
1

2
log2

VB
VB|A

= log2

(T (V + χ) + 1

T (χ+ 1) + 1

)

= log2

(

1 +
TVA
2 + Tǫ

)

, (3.38)

sendo que a multiplicação por dois é devido ao fato de ambas asquadraturas contribuírem para

a informação total. Nota-se na expressão mais à direita de (3.38) que, devido ao modo do vácuo

no BS, a SNR de cada quadratura é diminuída, se comparada ao protocolo GG02 (equação

(3.28)). De modo análogo às equações (3.36) e (3.38), uma expressão paraVB|E eIBE pode ser

obtida a partir das expressões equivalentes para o protocolo GG02. Entretanto, verifica-se que

os ataques individuais possíveis não alcançamIBE , sugerindo que o limitante não seja estrito.

Em [70, 71] foram obtidos limitantes paraIAE e IBE que são alcançados por ataques

ótimos. A abordagem adotada consistiu em caracterizar a transformação simpléticaS (Figura
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Figura 3.5 Protocolo NS. Bob mede as quadraturas do modoB′. Uma estratégia de espionagem gené-
rica consiste em uma transformaçãoS no modo de Alice e em dois modos auxiliares do vácuo. Figura
obtida de [69].

3.5), atuando sobre o modo de Alice e dois modos auxiliares, que maximiza a informação de

Eva. De acordo com [71], os limitantes paraIAE e IBE são dados por

IAE = log2

(V + χE
1 + χE

)

, (3.39)

IBE = log2

((V + χE)[T (V + χ) + 1]

(1 + χE)(V + 1)

)

, (3.40)

sendo,

χE =
T (2− ǫ)2

(
√
2− 2T + Tǫ+

√
ǫ)2

+ 1. (3.41)

Ainda em [71], mostra-se que (3.39) e (3.40) são alcançados por quatro tipos diferentes de

ataques, dentre os quais o ataque de alimentação direta (feedforward attack), que é usado para

avaliar a segurança do protocolo proposto nesta tese.

3.2.4 Protocolos com Modulação Discreta

No protocolo GG02, verificou-se que é possível superar a marca dos3 dB de atenuação

do canal passando da reconciliação direta para a reconciliação reversa. Entretanto, devido às

imperfeições no processo de reconciliação, as distâncias máximas são na prática limitadas. A

introdução de protocolos para DQCVC usando modulações discretas objetiva uma maior efi-

ciência na reconciliação. Dentre esses protocolos, pode-se citar o protocolo de dois estados

proposto em [72] e o protocolo de quatro estados em [73].

No protocolo de dois estados, Alice envia a Bobn estados coerentes pertencentes ao

conjuntoS2 = {|αe−iπ/4〉 , |αei3π/4〉}, enquanto que no protocolo de quatro estados, os estados

são escolhidos no conjuntoS4 = {|αeiπ/4〉 , |αei3π/4〉 , |αei5π/4〉 , |αei7π/4〉}. Em ambos os casos

α é um número real positivo. Esse esquema de codificação é ilustrado na Figura 3.6.

Para cada estado recebido, Bob realiza uma medição homódina, medindo aleatoria-

mente a quadraturax ou p. Em ambos os protocolos, Bob obtém uma variável realyi para

i ∈ {1, · · · , n}. O sinal deyi codifica no bitbi a informação sobre a chave de acordo com a

seguinte convenção:bi = 1 seyi ≥ 0 e bi = 0 seyi < 0. Como se usa a reconciliação reversa,

Alice deve tentar obter a sequênciab = (b1, · · · , bn) de Bob através de um protocolo de reconci-
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Figura 3.6 Esquema de codificação usado para o protocolo de dois (esquerda) e de quatro estados (di-
reita). Figura obtida de [74].

liação. Para isso, Bob envia a Alice como informação adicional: a quadratura medida (x oup),

o valor absoluto deyi parai ∈ {1, · · · , n} e a síndrome deb para um código corretor de erros

linear com o qual eles concordaram previamente5. Com a informação das quadraturas medidas,

Alice constrói a sequênciax = (x1, · · · , xn), em quexi corresponde ao sinal da quadratura que

Bob mediu para o estado que ela enviou, usando a mesma convenção de Bob. Finalmente, com

o restante da informação enviada, Alice decodifica a sua sequência a fim de obter a sequência

obtida por Bob (seção 3.3.4).

Análise de Segurança

Uma prova contra ataques coletivos para protocolos discretos passa pela construção de

uma versão EB do protocolo, assim como foi mostrado anteriormente para o protocolo GG02.

Com uma versão EB, Alice e Bob podem calcularχBE a partir da matriz de covariância de seus

estados. Entretanto, para que seja possível construir essamatriz, Alice e Bob precisam estimar

os parâmetrosT e ǫ a partir dos seus dados. Nos protocolos de dois e de quatro estados, isso foi

possível admitindo-se a hipótese de que o canal seja linear [73]. Em um canal linear, a relação

entre as quadraturas de Alice e Bob é descrita pelas equações(3.15) e (3.16), sendo o ruído

não necessariamente gaussiano. A hipótese de canal linear enfraquece a prova de segurança

apresentada em [73], assim como mostrado em [75]. Nesse artigo, foi mostrado que quando

Eva usa um amplificador linear sem ruído (NLA -Noiseless Linear Amplifier) probabilístico

seguido de um ataque de discriminação de estados, a segurança dos protocolos de dois e de

quatro estados fica comprometida. O que Eva faz é basicamenteamplificar o sinal com sucesso

com uma determinada probabilidade e a partir daí, aumentar achance de discriminar (distinguir)

5A síndrome de um código corretor de erros é uma sequência de símbolos (bits) que permite identificar o tipo
de erro ocorrido emb, tendo como referência as sequências válidas para o código.
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um dos dois (ou quatro) estados corretamente. Em havendo sucesso, ela envia o estado correto

para Bob permanecendo indetectável.

A hipótese de canal linear pode ser removida da prova de segurança através da intro-

dução de estados isca (decoy states) nos protocolos discretos. A ideia é usar estados com mo-

dulação gaussiana para estimar os parâmetros do canal e estados isca para não permitir que o

espião possa distinguir entre os estados discretos do protocolo e os usados para estimação [76].

Com isso, os estados usados no protocolo obedecem a relaçãopρchave + (1 − p)ρisca = ρG,

em queρchave é o estado enviado para Bob no protocolo de dois ou de quatro estados,ρisca é o

estado isca eρG é o estado gaussiano usado na estimação de parâmetro. Um ponto ressaltado

em [75] é que a preparação de um estado isca é uma tarefa complicada, o que acaba aumentando

a dificuldade de se ter implementações práticas de protocolos discretos usando estados isca.

Outra abordagem adotada para a prova de segurança dos protocolos discretos foi adotada

em [77]. Essa abordagem não faz uso de estados isca nem de hipóteses de canal linear. A ideia é

modificar a versão EB do protocolo de modo que a hipótese de canal linear não seja necessária.

Entretanto, modificando a versão EB, modifica-se também a versão prática do tipo preparar e

medir e assim, o protocolo não é mais o mesmo descrito no início desta seção.

3.2.5 Outros Protocolos

Como foi discutido na seção 3.2.2, a reconciliação reversa permite que se supere a li-

mitação dos3 dB na DQCVC. Além disso, a utilização dessa técnica permite que se obte-

nham expressões fechadas para a taxa de geração de chave secreta como a obtida na equação

(3.30) para o protocolo GG02 sob ataques do tipo individual.A outra maneira de superar

a limitação dos 3dB e assim aumentar a distância na DQCVC é através da técnica de pós-

seleção (postselection) [78]. Essa técnica permite que Alice e Bob obtenham uma chave se-

creta mesmo quandoIAB < IAE. A ideia central consiste na identificação de regiões em que

IAB(α, θ, x) > IAE(α, θ), em queα eθ estão relacionadas ao estado transmitido ex representa

a variável medida por Bob. Com isso, os resultados das medidas de Bob que caem nessas re-

giões são usados na obtenção de uma chave, sendo os que ficam fora delas desprezados. Como

apenas as regiões que contribuem positivamente para a geração da chave são usadas, é possível

estender o protocolo além do limite dos3 dB com reconciliação direta. A técnica de pós-seleção

é usada na análise de segurança de vários protocolos encontrados na literatura como os proto-

colos discretos com múltiplos símbolos de [79] e [80].

Recentemente, o conceito de protocolos independentes de dispositivo de medição (MDI

QKD - Measurement Device Independent Quantum Key Distribution) usado na DQC com va-

riáveis discretas foi estendido para a DQCVC [81]. A motivação é projetar um protocolo cuja

segurança não seja comprometida por imperfeições nos dispositivos de Alice e Bob. Para isso,

existe uma terceira parte não confiável (Charlie) que realiza as medições. Além dos estados



Protocolos para DQCVC 49

0 50 100 150 200
10

−6

10
−5

10
−4

10
−3

10
−2

10
−1

10
0

10
1

V
A
 = 10

 

 
β=1
β=0,95
β=0,9

0 50 100 150 200
10

−5

10
−4

10
−3

10
−2

10
−1

10
0

10
1

V
A
 = 20

 

 
β=1
β=0,95
β=0,9

Figura 3.7 Efeito da eficiência de reconciliação nas taxas de geração dechave∆I em função da distân-
cia para o protocolo GG02 sob ataques coletivos. Nesses gráficos, considera-se que a atenuação do canal
vale0, 2 dB/km (T = 10(−0,02d), d em km) eǫ = 0, 02. Na esquerda,VA = 10. Na direita,VA = 20.

coerentes, uma versão de um protocolo independente de dispositivo de medição com estados

comprimidos também foi proposta em [82].

3.3 Reconciliação da Informação

Para os protocolos com modulação gaussiana descritos na seção 3.2, foi verificado que

desde que o excesso de ruídoǫ esteja abaixo de um determinado limiar, as taxas assintóticas

de geração de chave são positivas para distâncias arbitrárias quando a reconciliação reversa é

empregada. Além disso, de acordo com a equação (3.28), a informação mútua de Alice para Bob

(IAB) poderia ser aumentada indefinidamente aumentando-se a variânciaVAN0 da modulação

de Alice. Apesar da informação mútua de Bob para Eva (IBE) também crescer com o aumento

deVA, a taxa de geração de chave ainda permaneceria positiva. Entretanto, para isso ocorrer, o

processo de reconciliação deveria ser perfeito. Com um processo de reconciliação imperfeito,

o termoβIAB (0 < β < 1) entra no lugar deIAB em∆I, de modo que quandoVA aumenta, a

penalidade imposta pela reconciliação imperfeita(1 − β)IAB também aumenta. Dessa forma,

um processo de reconciliação imperfeito limita os valores práticos deVA e assim, quando se

somam as perdas e ruído, as distâncias práticas são limitadas pela reconciliação [74]. Com a

limitação na variância de Alice, a SNR é basicamente controlada pela distância entre Alice e

Bob (TVA é o termo dominante na SNR - equação (3.28)). O efeito da escolha deVA e da

eficiência de reconciliaçãoβ é ilustrado na Figura 3.7.

SejamX e Y as variáveis aleatórias de Alice e Bob, representando os dados mantidos

por eles antes do processo de reconciliação, respectivamente, comIAB ≡ I(X ; Y ). Com o

mesmo protocolo sendo executado nos instantes de tempo1, · · · , l, as realizações das variáveis

em poder de Alice e Bob são denotadas porX1, · · · , Xl eY1, · · · , Yl, respectivamente. Admite-

se ainda que as variáveis de Alice ou de Bob são independentesde um intervalo de tempo
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para outro. Na reconciliação direta, a chave compartilhadaé obtida a partir das realizações da

variável de Alice, enquanto que na reconciliação reversa a chave é obtida a partir das realizações

da variável de Bob. Tomando como exemplo a reconciliação direta6, Bob pode obter uma

cadeia bináriaΨ(X1,··· ,l) calculada por Alice a partir deM mensagens trocadas através de um

canal público autenticado e de suas realizaçõesY1, · · · , Yl. ComprimindoΨ(X1,··· ,l), Alice e

Bob podem obterlH(Ψ(X)) bits de informação comuns7. Levando em conta que|M | bits8

são trocados através do canal público, o processo de reconciliação pode ser projetado para

maximizar

IREC , H(Ψ(X))− |M |
l
. (3.42)

A partir dessa equação, pode-se definir a eficiência de reconciliaçãoβ como

β ,
IREC
I(X ; Y )

, (3.43)

sendoβ = 1 seIREC = I(X ; Y ) = IAB.

A reconciliação da informação pode ser caracterizada como um problema de codificação

de fonte com informação paralela (source coding with side information). Então, para que Bob

obtenhaΨ(X1,··· ,l) a partir deY , é necessário que Alice envie no mínimoH(Ψ(X)|Y ) bits por

símbolo para Bob [83]. Dessa forma, tem-se que

H(Ψ(X))− |M |
l

≤ H(Ψ(X))−H(Ψ(X)|Y ) = I(Ψ(X); Y ) ≤ I(X ; Y ), (3.44)

em que a última desigualdade9 se deve ao fato de queX → Ψ(X) → Y (X,Ψ(X) e Y

formam uma cadeia de Markov) [49]. A partir da relação (3.44), pode-se verificar que uma

eficiência próxima de 100% (β = 1) na reconciliação de variáveis contínuas seria alcançada

com uma quantização fina da variávelX e com uma troca de mensagens com o mínimo de bits

necessário.

Na sequência, são detalhados dois tipos de protocolo para reconciliação de variáveis

contínuas gaussianas: o protocolo SEC (sliced error correction- correção de erros fatiada)

e os protocolos como modulação codificada. Esses protocolospodem ser usados para outras

distribuições de probabilidade além da gaussiana, mas o interesse para a DQCVC está restrito

ao caso gaussiano.

6A passagem para o cenário de reconciliação reversa é trivial, bastando para isso intercambiar as variáveis de
Alice e Bob.

7H(Ψ(X)) representa a entropia deΨ(X) em bits por símbolo. Comol símbolos são processados,lH(Ψ(X))
bits são obtidos.

8O símbolo|M | denota, em geral, a cardinalidade (número de elementos) de um conjuntoM . Aqui, ele
significa a quantidade de bits que foram trocadas através dasM mensagens.

9Aplicação de derivações da desigualdade do processamento de dados.
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x1, x2, · · · , xl y1, y2, · · · , yl
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s1(x1), s1(x2), · · · , s1(xl)

s2(x1), s2(x2), · · · , s2(xl)

...

sm(x1), sm(x2), · · · , sm(xl)

s̃1(y1), s̃1(y2), · · · , s̃1(yl)

s̃2(y1, s1(x1)), s̃2(y2, s1(x2)), · · · , s̃2(yl, s1(xl))

...

s̃m(y1, s1,···,m−1(x1)), · · · , s̃m(yl, s1,···,m−1(xl))

BCP

BCP

BCP

...

Figura 3.8 Ilustração das etapas do protocolo SEC. A cada etapa um BCP é utilizado de modo a recon-
ciliar as sequências binárias geradas por Alice e Bob.

3.3.1 Protocolo SEC

O protocolo SEC foi proposto em [18] e permite que Alice e Bob possam obter uma

sequência binária comum e livre de erros a partir de elementos não binários usando BCPs (bi-

nary correction protocols- protocolos de reconciliação binária) como primitivas. SejamX e

Y variáveis d-dimensionais emRd. Uma função fatiadora (slice function) é definida como uma

funçãoS(x) que associa uma variávelX ∈ Rd de Alice a um bit, ou seja,S(x) : Rd → {0, 1}.

Um vetor de fatias (slice vector), denotado porS1,··· ,m(x) = (S1(x), · · · , Sm(x)), corresponde

a uma cadeia dem bits, de modo queΨ(x) = S1,··· ,m(x). Do lado de Bob, as estimativas das fa-

tias (slice estimators) são denotadas por̃S1(y), S̃2(y, S1(x)), · · · , S̃m(y, S1(x), · · · , Sm−1(x)).

A partir dessas definições, o protocolo SEC é descrito pelas etapas seguintes:

Parai = 1 atém:

1. Alice calcula a cadeia del bits (Si(x1), · · · , Si(xl));
2. Bob prepara a cadeia del bits (S̃i(y1, S1,··· ,i−1(x1)), · · · , S̃i(yl, S1,··· ,i−1(xl)),

em que os termosS1,··· ,i−1(.) são conhecidos por Bob, com alta probabilidade,

a partir da aplicação de um BCP nosi− 1 passos anteriores;

3. Alice e Bob usam um BCP a fim de reconciliar as sequências dospassos 1 e

2 e, dessa forma, Bob adquire o conhecimento de Alice(Si(x1), · · · , Si(xl)).

Após a execução do protocolo, Alice e Bob terão conseguido partilhar l × m bits co-

muns a partir del realizações de suas variáveis e dasm fatias (slices). Uma ilustração das etapas

do protocolo SEC é mostrada na Figura 3.8. Para que o BCP possareconciliar as sequências

binárias de Alice e Bob em cada etapa, é necessário o fornecimento de informação adicional

através do canal público autenticado. Essa informação é contabilizada nasM mensagens tro-

cadas durante a execução do protocolo. As funções fatiadoras e os seus estimadores devem

ser projetados de modo que a informação trocada nasM mensagens seja a menor possível. Se

não for usado o protocolo SEC, o mínimo de informação trocadapode ser calculado de acordo
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com [83]. Quandol → ∞, essa informação é representada pela entropia deS1,··· ,m(X) condi-

cionada aY , ou seja:

I0 , H(S1,··· ,m(X)|Y ). (3.45)

Quando o protocolo SEC é usado, tendo como base um BCP perfeito, a informação mínima a

ser trocada é limitada por:

IS ,

m
∑

i=0

H(Si(X)|S̃i(Y, S1,··· ,i−1(X))) (3.46)

(a)

≥
m
∑

i=0

H(Si(X)|Y, S1,··· ,i−1(X))
(b)
= H(S1,··· ,m(X)|Y ) = I0,

em que na desigualdade(a) foi usado o fato de que o processamento realizado pelo estimador

não fornece mais informação que os parâmetros usados na estimativa. Na igualdade (b), foi

usada a regra da cadeia para a entropia condicional. Por fim, pode-se otimizar o BCP para

um canal binário simétrico (BSC -Binary Symmetric Channel), com probabilidade de erro em

cada fatia dada porei = Pr [Si(X) 6= S̃i(Y, S1,··· ,i−1(X))]. Dessa forma, com a aplicação da

desigualdade de Fano [49] (página 38), pode-se mostrar que

|M |
l

≡ Ie ,

m
∑

i=1

h(ei) ≥ IS, (3.47)

sendo queh(ei) representa a entropia binária da distribuição(ei, 1−ei). Quandod→ ∞, I0, IS
eIe tendem ao mesmo limitedH(Ψ(X(1))|Y (1)) [18]. Ou seja, se os BCPs usados no protocolo

SEC são projetados para canais BSC com distribuições(ei, 1 − ei), a informação trocada se

aproxima do limite teórico de [83] quandod vai para infinito (|M |/l ≡ Ie → IS). Assim, o

protocolo SEC é assintoticamente ótimo em termos de informação trocada quando o número de

dimensõesd vai para infinito.

Idealmente o protocolo SEC alcança a eficiência de reconciliação máxima quandod →
∞. Entretanto, em [18], foi apresentada uma construção do protocolo apenas parad = 1. Para

esse caso,X e Y são consideradas variáveis escalares reais. A construção envolve o projeto

do quantizador, das funções fatiadoras e dos estimadores das funções fatiadoras. A aborda-

gem adotada no projeto dos estimadoresS̃i consiste em minimizar cadaei = Pr[Si(X) 6=
S̃i(Y, S1,··· ,i−1(X))] individualmente, já queh(ei) é crescente no intervalo[0, 1/2). Dessa

forma,Ie, dado pela equação (3.47), é minimizado atuando-se em cada estimador independen-

temente para cada uma dasm fatias. Sendof(x, y) a fdp conjunta deX e Y , a probabilidade

de erro em cada fatia (ei) pode ser expandida como:

ei =

∫

dy
∑

b∈{0,1}i−1

Pr[Si(X) 6= S̃i(y, b) ∧ S1,··· ,i−1(X) = b ∧ Y = y]. (3.48)
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Cada termo é integrado sobre áreas do plano(x, y) que não se sobrepõem:(x, y) : S1,··· ,i−1(X) =

b. Assim, a minimização pode ser feita em cada termo independentemente.̃Si deve satisfazer:

S̃i(y, b) = argmin
s̃
Pr[Si(X) 6= s̃ ∧ S1,··· ,i−1(X) = b ∧ Y = y] (3.49)

= argmax
s̃
Pr[Si(X) = s̃|S1,··· ,i−1(X) = b ∧ Y = y]. (3.50)

A expressão para a probabilidade de erro em função das funções fatiadoras é dada por:

ei =

∫

dy
∑

b∈GF (2)i−1

min
a
Pr[Si(X) = a ∧ S1,··· ,i−1(X) = b ∧ Y = y]. (3.51)

As funções fatiadoras são projetadas para a reconciliação de duas variáveis gaussianas

X ∼ N (0,Σ2) e Y = X + ǫ com ǫ ∼ N (0, σ2). Dessa forma,Y ∼ N (0,Σ2 + σ2) e a fdp

conjuntafX,Y (x, y) é dada por

fX,Y (x, y) =
1

2πΣσ
e−x

2/(2Σ2)e−(x−y)2/(2σ2). (3.52)

Inicialmente é necessário particionar o domínio deX para em seguida atribuir rótulos a esses

intervalos. Denotando-se o processo de particionamento deX porQ(X), o objetivo é fazê-lo de

modo queI(Q(X); Y ) seja maximizado. No particionamentoQ(X), a linha real é dividida em

t intervalos, limitados pelast− 1 variáveisτ1, · · · , τt−1. O intervaloa, com1 ≤ a ≤ t é então

definido pelo conjuntox : τa−1 ≤ x < τa, em queτ0 = −∞ e τt = +∞. Uma expressão para

I(Q(X); Y ) em função das variâncias deX eY e dos intervalos da partição pode ser obtida a

partir de

I(Q(X); Y ) ≡ H(Q(X)) +H(Y )−H(Q(X), Y ), (3.53)

sendo que as entropias são calculadas como

H(Q(X)) = −
∑

a

Pa log2 Pa, (3.54)

H(Y ) =
1

2
log2 2πe(Σ

2 + σ2), (3.55)

H(Q(X), Y ) = −
∑

a

∫ ∞

−∞

dyfa(y) log2 fa(y), (3.56)

Pa =
1

2

[

erf
( τa√

2Σ

)

− erf
( τa−1√

2Σ

)]

, (3.57)

erf(y) =
2√
π

∫ y

0

e−u
2

du, (3.58)

fa(y) =

∫ τa

τa−1

dxfX,Y (x, y). (3.59)
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Uma vez que o número de intervalost é estabelecido, a maximização da equação (3.53)

define os intervalosa para asm = log2 t (com t escolhido como uma potência de2) funções

fatiadoras. Por fim, resta resolver o problema da rotulagem,ou seja, a atribuição de bits às

funções fatiadoras. Como mencionado em [2], o número de possibilidades de atribuição cresce

comm, de modo que para valores comom = 5, o custo de investigação dessas possibilidades é

proibitivo. Entretanto, devido à característica recursiva do protocolo, é razoável admitir que os

erros sejam concentrados nas fatias inferiores, de modo queas fatias seguintes sejam facilmente

determinadas. Assim, a atribuição adotada segue a regra seguinte: o bit menos significativo de

a− 1 é atribuído aS1(x) quandox : τa−1 ≤ x < τa; cada um dos bits subsequentes (até o mais

significativo) é atribuído aS2(x), · · · , Sm(x). Dessa forma, a probabilidade de erroei é maior

para as primeiras fatias.

Como ilustração da construção do protocolo SEC (exemplo retirado de [18]), considera-

se o caso em quem = 1. Sendo os parâmetros da distribuição conjunta dados porΣ = 1 e

σ = 1/
√
3, a SNR equivale a3. LogoI(X ; Y ) = 1 bit por símbolo. O particionamento ótimo

resulta emI(Q(X); Y ) = 0, 4850 (comH(Q(X)) = 1; H(Y ) = 2, 2546 eH(Q(X), Y ) =

2, 7696). Os intervalos de quantização são definidos porτ0 = −∞, τ1 = 0 e τ2 = +∞. A

função fatiadora é dada por

S1(x) =







0, x < 0

1, x ≥ 0
.

O estimador da função fatiadora é obtido resolvendo-se

S̃1(y) = argmax
s̃
Pr[S1(X) = s̃|Y = y].

Ou seja, deve-se comparar para os possíveis valores dey as expressões seguintes:

Pr[S1(X) = 0|Y = y] = Pr[X < 0|Y = y] =

∫ 0

−∞

fX,Y (x, y)dx,

Pr[S1(X) = 1|Y = y] = Pr[X ≥ 0|Y = y] =

∫ ∞

0

fX,Y (x, y)dx.

Observando-se a Figura 3.9, pode-se observar que

S̃1(y) =







0, y < 0

1, y ≥ 0
.

A probabilidade de erro para a fatia é dada pore1 = 0, 167. Consequentemente, a informação

mínima a ser trocada é dada por|M |/l = Ie = h(e1) = 0, 65 bit por símbolo. Assim,IREC =

1− 0, 65 = 0, 35 e a eficiência máxima de reconciliação é igual aβ = 35% (equações (3.42) e

(3.43)).
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Figura 3.9 DistribuiçõesPr[S1(X) = 0|Y = y] à esquerda ePr[S1(X) = 1|Y = y]

à direita

Logicamente, a eficiência da reconciliação pode ser melhorada com o aumento do nú-

mero de fatias. Em geral, quando se utiliza o protocolo SEC naDQCVC, o número de fatias está

entre4 e 5 [20]. Considerando a mesma SNR do início deste exemplo em = 4 fatias (t = 16

intervalos de quantização). O particionamento ótimo resulta emI(Q(X); Y ) = 0, 9801 (com

H(Q(X)) = 3, 7836; H(Y ) = 2, 2546 eH(Q(X), Y ) = 5, 0581), que é bem mais próximo

do 1 bit de informação deI(X ; Y ). A partir do cálculo dos estimadores pode-se verificar que

a probabilidade de erro para as fatias são dadas por:e1 = 0, 4883, e2 = 0, 4626, e3 = 0, 2508

e e4 = 0, 0210. Verifica-se que as duas primeiras fatias concentram a maiorparte dos erros,

enquanto que a última possui uma taxa de erros muito baixa. A informação mínima trocada

é dada por|M |/l = Ie = h(e) = h(e1) + h(e2) + h(e3) + h(e4) = 2, 9549 bit por símbolo.

Assim, IREC = 3, 7836 − 2, 9549 = 0, 83 e a eficiência máxima de reconciliação é igual a

β = 83%. Evidentemente essa eficiência máxima pressupõe um BCP que necessite apenash(e)

bits por símbolo na reconciliação, o que não ocorre em situações práticas, assim como discutido

posteriormente.

3.3.2 Reconciliação Binária

Os protocolos de reconciliação binária podem operar em um sentido ou em dois sentidos.

Como mencionado anteriormente, a reconciliação em um sentido pode ser do tipo direta ou

reversa. Por outro lado, a reconciliação em dois sentidos é interativa, ou seja, tanto Alice

quanto Bob enviam informações necessárias ao processo de reconciliação. A reconciliação em

dois sentidos permite a correção completa dos erros nas sequências divergentes, entretanto a

informação trocada pode ser maior que na reconciliação de sentido único, e, dessa forma, a

eficiência de reconciliação é reduzida [2].

Um dos primeiros protocolos propostos para reconciliação binária foi o Cascade [84].

Este protocolo é interativo e roda durante um número de passos que é função da probabilidade

de erro estimada. Basicamente, a cada passo do protocolo, Alice e Bob enviam uns aos outros
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bits de paridade referentes a blocos de dados a fim de que os erros sejam corrigidos. Além do

Cascade, existem outros protocolos interativos que podem ser usados, tais como: Furukawa-

Yamazaki e Winnow [2]. Para utilizar o Cascade na SEC, é necessário estimar a informação

trocada por ele a fim de se obter a eficiência de reconciliação epor consequência, a taxa de

geração de chave. Se Alice e Bob possuem cadeias del bitsA,B ∈ GF(2)l, respectivamente,

então, após rodar o Cascade, eles enviam um ao outroRA (RB) bits, sendoR uma matrizn× l.
O valor esperado den vale aproximadamentel(1 + ξ)h(e), com e = Pr[Aj 6= Bj] e ξ um

pequeno fator de correção. SeA → RA → RB forma uma cadeia de Markov, Eva não ganha

mais informação comRB, de forma que apenasn ≈ l(1 + ξ)h(e) são vazados. Em um caso

mais geral, se Eva obteve uma informaçãoE espionando o canal quântico,A|E → RA|E →
RB|E não forma necessariamente uma cadeia de Markov. Assim, no pior caso, são liberados

|C| = 2n ≈ 2l(1 + ξ)h(e) bits de informação na comunicação entre Alice e Bob. Estimativas

mais precisas dependem do protocolo usado na DQCVC [18].

A reconciliação em um sentido é realizada através do uso de códigos corretores de erros

clássicos (CCECs). Em um código de bloco binárioC, com taxaR = k/n, k bits de informação

são codificados em uma palavra código den bits, comn ≥ k. Osn − k bits adicionais in-

troduzidos pelo código fornecem proteção contra erros eventuais que possam ocorrer devido ao

ruído introduzido no canal. Os CCECs usados na reconciliação são códigos longos, que operam

próximo ao limite de Shannon, como os códigos LDPC. O teoremade Shannon estabelece que

paraR < C (C, a capacidade do canal), existem códigos de taxaR, com decodificação de má-

xima verossimilhança, que tem uma probabilidade de erro de decodificaçãoPE arbitrariamente

pequena. Se forem usados códigos de bloco, paraR < C, existem códigos de comprimenton

tal quePE ≤ 2−nEb(R), em queEb(R) é uma função positiva deR determinada pelas caracte-

rísticas do canal [85]. Esse limite paraPE implica que probabilidades de erro arbitrariamente

pequenas podem ser alcançadas, usando códigos de bloco com taxaR < C, através do aumento

den, mantendo-se constante a razãok/n.

No protocolo SEC, o BCP de cada fatiai é projetado para um canal BSC cujo parâmetro

é a probabilidade de erroei. Tal modelo de canal possui capacidade dada porCi = 1 − h(ei)

[49], de modo que os CCECs usados para cada fatia devem possuir taxasRi próximas deCi a

fim de que a eficiência máxima da SEC seja alcançada.

3.3.3 Modulação Codificada

Em [22,86,87], outra abordagem para o problema da reconciliação, inspirada em técni-

cas de modulação codificada e códigos LDPC, foi proposta. O problema foi caracterizado como

um caso de codificação de canal com informação paralela (channel coding with side informa-

tion), que se mostrou equivalente à abordagem usual de codificação de fonte com informação

paralela. A reconciliação como um problema de codificação decanal pode ser ilustrada na Fi-

gura 3.10. Nela, as variáveis de Alice (X) e Bob (Y ) representam a entrada e a saída de um
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Figura 3.10 Reconciliação como um problema de codificação de canal.
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Figura 3.11 Reconciliação com BICM. Os dados de Alice são quantizados (Q), mapeados em bits (L) e
entrelaçados (Π). O codificador calcula a síndrome da sequência de símbolos,que é enviada a Bob. Bob
decodifica seus dados iterativamente usando a síndrome recebida e uma função dos seus dados (Λ).

canalC1, respectivamente. O canalC2 tem como entrada uma versão quantizada da variável de

Alice X̂ e como saída a variávelX. Se os canaisC1 eC2 forem concatenados em um canal

C3, os símbolos contínuosyi são o resultado da saída do canalC3 para uma entrada discretâxi.

A informação paralela consiste na codificação dex̂i (a síndrome de um código LDPC) que é

enviada através de um canal sem erros e está disponível no decodificador de Bob. A eficiência

da reconciliação reside na capacidade de se projetar bons códigos e decodificadores operando

em uma taxa próxima aI(X̂; Y ) [22].

Nessa abordagem, a etapa de quantização é similar ao protocolo SEC. As variáveis quan-

tizadasx̂i são discretizadas coml bits e existem funções de rotulaçãoLm que associam valores

de x a um bit para cada nívelm, assim como as funções fatiadoras da SEC. O codificador

pode usar o mesmo código em todos os níveis como na técnica BICM (Bit Interleaved Coded

Modulation- Modulação codificada com bits entrelaçados) ou usar um código específico para

cada nível como na técnica MLC/MSD (MultiLevel Coding/MultiStage Decoding- Codificação

multinível/Decodificação multiestágio).

Na reconciliação com BICM, os bits correspondentes aos vários níveis para um conjunto

de valores dêxi são entrelaçados (permutados) e codificados. A síndrome da sequência binária é

passada como informação adicional para Bob para que ele realize a decodificação dos símbolos

yi. Essas etapas são ilustradas na Figura 3.11.
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Codificador 1

b1,1, · · ·

b1,2, · · ·

b1,l, · · ·

Codificador 2

Codificador l

Decodificador 1

Decodificador 2

Decodificador l

L1

L2

Ll

Q

Λ1

Λ2

Λl

b1,1, · · ·

b1,2, · · ·

b1,l, · · ·

x1, · · ·

y1, · · ·

Alice

Bob

...

...
...

Figura 3.12 Reconciliação com MLC/MSD. Figura adaptada de [22].

Na reconciliação com MLC/MSD, os bits de cada nível (fatias na SEC) são codificados

separadamente assim como na SEC. A diferença está no processo de decodificação. Quando se

usa MLC/MSD, o decodificador além de produzir os bits de saídadecodificados, também gera

uma medida de confiabilidade associada a essa decisão (decodificação suave). Essa medida

de confiabilidade é usada como informaçãoa priori na decodificação de outros níveis, assim

como ilustrado na Figura 3.12. A partir dessa descrição, o protocolo SEC é considerado um

caso especial da MLC/MSD quando apenas a estimativa dos bitsé passada para os estágios

seguintes (decodificação abrupta).

A eficiência de reconciliação dos protocolos SEC, BICM e MLC/MSD depende do de-

sempenho da correção binária de erros. Em linhas gerais, nassimulações apresentadas em [22],

MLC/MSD é superior a BICM, já que os códigos podem ser otimizados para cada nível.

Comparando-se MLC/MSD com SEC, tem-se que o primeiro tem um desempenho superior,

mas com uma maior complexidade na decodificação [2,21]. Entretanto, como tanto MLC/MSD

quanto SEC dependem do código utilizado, as eficiências podem ser aumentadas usando-se có-

digos de comprimento maior e mais eficientes. Em artigo recente, códigos com comprimento

da ordem de220 bits (mais de um milhão) foram usados com SEC e garantiram eficiências

superiores a90% comm = 5 fatias [20].
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3.3.4 Reconciliação para Modulações Discretas

O processo de reconciliação para os protocolos com modulações discretas, como os

apresentados na seção 3.2.4, é mais simples do que para os protocolos com modulações gaus-

sianas. O canal direto é um canal do tipo BI-AWGN10 com entradax = ±1 e saíday = x + z

com z ∼ N (0, σ2). O canal reverso também pode ser considerado BI-AWGN, assimcomo

mostrado em [74]. Para isso, Bob calcula os valoresu e t a partir de sua variávely da seguinte

forma






u = y
|y|

t = |y|.
(3.60)

O valor t é enviado como informação adicional para Alice, que por sua vez, calcula a variável

v de acordo com

v =







t sex = 1

−t sex = −1.
(3.61)

Pode-se mostrar quev = u + w, comw = sgn(xy)z (sgn(a) representa o sinal dea). Dessa

forma,w ∼ N (0, σ2) e o canal com entradau (Bob) e saídav (Alice) pode ser considerado

BI-AWGN. A principal motivação na proposição dos protocolos com modulação discreta é

a possibilidade de utilizar CCECs já existentes que são otimizados para canais com entrada

binária e ruído gaussiano.

3.4 Amplificação de Privacidade

A amplificação de privacidade é um processo que permite que duas partes destilem uma

chave secreta a partir de uma variável aleatória comum sobrea qual o espião tem informação

parcial. As duas partes não conhecem nada a respeito da informação do espião, exceto que ela

satisfaz certa restrição em termos de entropia [88]. SejaW a variável aleatória pertencente a

Alice e Bob (n bits resultantes da reconciliação). O espião dispõe de uma variável aleatória

V correlacionada comW , que lhe provê no máximot (t < n) bits de informação, ou seja,

H(W |V ) ≥ n − t, sendoH(W |V ) a entropia condicionada deW dadoV 11. O objetivo de

Alice e Bob é escolher uma função de compressãog : {0, 1}n → {0, 1}r, comr < n, de tal

modo que o conhecimento parcial de Eva sobreW e o conhecimento total sobreg dê a ela

arbitrariamente pouca informação sobreK = g(W ), exceto com probabilidade desprezível.

A variávelK resultante é virtualmente uniformemente distribuída12 dada toda a informação de

10Um canal BI-AWGN é um canal com entrada binária e ruído AWGN (Additive White Gaussian Noise- ruído
aditivo gaussiano branco).

11Ela fornece uma medida sobre a incerteza sobreW dado que se conheceV .
12Essa condição significa queH(K|G, V = v) ≥ r − ǫ para umǫ muito pequeno.
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Eva e pode assim ser usada como uma chave secreta criptográfica. Uma forma de implementar a

amplificação de privacidade é através do uso de funções misturadoras universais (universal hash

functions) [89]. Com a utilização dessa classe de funções, mostra-se em [88] queH(K|G, V =

v) ≥ r − 2−s/ ln 2 desde queR(W |V = v) ≥ n− t, sendor = n− t− s eR(.) a entropia de

Rényi de segunda ordem, também conhecida como entropia de colisão. Ou seja, a incerteza de

Eva sobre a chave destilada pode se tornar próxima der ao custo de uma chave menor (s maior,

desde ques < n − t). Como uma ilustração desse processo, admitindo-se que Alice e Bob

reconciliaramn = 1000 bits e que Eva conhece no máximot = 800 bits, então empregando-se

uma função de compressão comr = 190, obtém-se190 bits seguros de um total de1000 bits

trocados. Nesse caso,s = 10 eH(K|G, V = v) ≥ 190 − 0, 001, com uma taxa de geração de

chave secreta de0, 19.



CAPÍTULO 4

Mapas de Shannon-Kotel’nikov

Neste capítulo, são introduzidos os mapas de Shannon-Kotel’nikov. Esta nomenclatura,

encontrada em [50], se refere à interpretação geométrica deesquemas de codificação conjunta

fonte-canal descritos em livros clássicos de telecomunicações [32]. Com essa interpretação,

esquemas de modulação analógica tradicionais como o FM (frequency modulation) podem ser

visualizados como o resultado do mapeamento de um parâmetro(a mensagem) para um ponto

em uma curva no espaço de sinais (os símbolos transmitidos nocanal). A grande vantagem

dessa abordagem é que o desempenho desses esquemas de modulação pode ser relacionado com

parâmetros geométricos das curvas, tais como comprimento,curvatura e distância entre dobras.

Na sequência deste capítulo, os mapas SK (Shannon-Kotel’nikov) são descritos com base nos

seguintes textos [32, 33]. Além dessa descrição geral, são também detalhados mapeamentos

específicos usados nesta tese.

4.1 Interpretação Geométrica

O modelo de sistema considerado é mostrado na Figura 4.1. O objetivo é transmitir

símbolos de uma fonte que gera dados de amplitude contínua emintervalos de tempo discretos.

O transmissor gera formas de ondasm(t) para cada símbolom entregue pela fonte. O canal

considerado é do tipo AWGN (additive white gaussian noise- ruído aditivo gaussiano branco),

de modo que o sinal recebido no receptor é simplesmente a somado sinal transmitido e do

ruído. O receptor, por sua vez, produz uma estimativa do símbolo transmitido a partir do sinal

recebido. A analogia geométrica surge quando a forma de ondatransmitida é representada como

um vetor no espaço de sinais. Quando o parâmetrom ∈ RM varia ao longo de seu domínio, o

pontos(m) percorre uma curva em um espaçoRN . SeN > M , os mapeamentos atuam como

uma espécie de código corretor de erros analógico, diminuindo assim a distorção entrem e m̂.

Esse é o caso de relevância para este trabalho.

Na descrição que se segue, é considerado o caso em queM = 1, ou seja, os símbolos

da fonte são escalares. Casos em queM > 1 são tratados em [51]. Assim, um parâmetro real
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Transmissor ReceptorΣ
m sm(t) r(t)

n(t)

m̂

Figura 4.1 Símbolos da fontem são mapeados pelo transmissor em formas de ondasm(t). O receptor
produz uma estimativâm dos símbolos transmitidos com base no sinal ruidoso recebido r(t).

m ∈ [−1, 1] de uma fonte é mapeado emN coordenadas do canal através de um mapeamento

não linear escolhido. A partir da equivalência entre formasde onda e vetores [52], tem-se

que para uma determinada base ortonormal{ϕi}Ni=1, as formas de onda do canal podem ser

representadas como:

s(m) = [s1(m) s2(m) · · · sN(m)]. (4.1)

Quandom é variado ao longo de seu suporte, a ponta do vetors(m) se move ao longo

de uma curva, assim como mostrado na Figura 4.2. Assim como o sinal transmitido, o processo

de ruído pode ser representado por um vetorn, de modo que o sinal recebido no receptor é dado

porr = s(m) +n. Para um canal AWGN com densidade espectral de potênciaσ2
n, um receptor

ML (maximum likelihood- máxima verossimilhança) produz na sua saída uma estimativa m̂

que maximiza a função de verossimilhança dada por:

f(r|m) = f(r− s(m)) =
1

(2πσ2
n)
N/2

exp
{

−‖r− s(m)‖2
2σ2

n

}

. (4.2)

Esta função é maximizada pelo valor dem que minimiza‖r−s(m)‖, ou seja, o receptor escolhe

o ponto da curva mais próximo do ponto recebido, retornando om̂ referente a esse ponto.

4.1.1 Medidas de Desempenho

Quando os mapas SK são usados para a codificação de sistemas analógicos, é costumeiro

se comparar o ganho em SNR da fonte em relação a SNR do canal. Seo canal é AWGN com

potência média de entradaP e variância do ruídoσ2
n, a CSNR (channel signal-to-noise ratio-

razão sinal-ruído do canal) pode ser definida comoP/(Nσ2
n). Do lado da fonte, a distorçãoD

entrem em̂ pode ser medida através do MSE (mean squared error- erro quadrático médio), de

modo que

D = 〈(m− m̂)2〉 , (4.3)

em que foi mantida a notação anterior para a média ou valor esperado. Para uma fonte de

informação gaussiana com variânciaσ2
m, pode-se definir a SDR (source-to-distortion ratio-

razão fonte-distorção) como sendoσ2
m/D. Assim, o desempenho de um determinado mapa SK

pode ser avaliado através de um gráfico da SDR versus CSNR.
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m = −1

m = +1

s(m)

ϕ1

ϕ2

Figura 4.2 Representação genérica de um mapeamento 1:2. Os símbolos dafonte m ∈ [−1, 1] são
mapeados em formas de onda do canal. A ponta do vetors(m) percorre olocusdo sinal. O círculo
tracejado indica a restrição de potência do canal.

O desempenho de um determinado mapa pode ser comparado com o limitante OPTA

(optimal performance theoretically attainable- desempenho ótimo teoricamente alcançável).

Esse limitante é obtido quando se iguala a função taxa de distorçãoR(D) à capacidade do canal

C [53]. A função taxa de distorção representa a taxa mínima em bits por segundo necessária

para descrever uma fonte com distorçãoD. Por outro lado, a capacidade do canal está ligada ao

máximo de informação que pode ser transferida no canal. Parafontes e canais gaussianos, tanto

R(D) quantoC possuem expressões bem conhecidas [49]. Admitindo-se que arazão entre a

largura de banda do canal e da fonte valeN/M , a igualdadeR(D) = C resulta em

σ2
m

D
=
(

1 +
P

Nσ2
w

)
N

M

. (4.4)

O limitante OPTA é ilustrado na Figura 4.3. Pode-se observarque a SDR pode ser melhorada

para uma CSNR fixada se a dimensão do canalN é aumentada. Este resultado é conhecido em

telecomunicações como um compromisso entre desempenho e largura de banda.

Para mapas práticos, o desempenho em termos da SDR fica distante dos limitantes

OPTA, como observado em [50]. Entretanto, em linhas gerais,a tendência de desempenhos

melhores para CSNRs mais altas e dimensões mais elevadas é geralmente mantida. Além disso,

como mencionado em [54], não existe um único mapa que alcançao melhor desempenho para

toda a faixa de CSNRs.

4.1.2 Aproximação de Baixo Ruído

Uma descrição mais detalhada sobre o comportamento dos mapas SK pode ser obtida

quando é considerado um regime de baixo nível de ruído. Nessecaso, a distância entre as dobras
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Figura 4.3 Limitante OPTA em função da razãoN/M .

da curva, que descreve o mapeamento (Figura 4.2), é maior quetrês ou quatro vezes o desvio

padrão do ruído do canal (
√

Nσ2
n).

Admite-se que um símbolo da fontem0 corresponde ao ponto da curvas(m0). Sob a

aproximação de baixo nível de ruído, o ponto recebidor permanecerá próximo des(m0) com

alta probabilidade. Desta forma, a curva pode ser aproximada pela linha reta

s(m) ≈ s(m0) + (m−m0)s
′(m0), (4.5)

em ques′ denota a derivada com relação am. A estimativa do receptor ML pode ser aproximada

pela projeção do ponto recebidor nesta reta. Assim, pode-se mostrar que o MSE condicional é

dado por

〈(m− m̂)2|m = m0〉 =
σ2
n

‖s′(m0)‖2
. (4.6)

Se a fdp dem é denotada porfm, então a distorçãoD é obtida calculando-se a média da equação

(4.6) sobre o suporte dem, ou seja

D = E{(m− m̂)} = σ2
n

∫ 1

−1

fm‖s′(m)‖−2dm. (4.7)

É preciso também especificar como os símbolos da fontem são mapeados nolocusdo

sinal. Para um determinado método de modulação, olocuscorresponde a uma curva de compri-

mentoL (considerando que o suporte dem é finito). Se for introduzida a variável intermediária

l(m) denotando o comprimento ao longo da curva, pode-se mostrar que [33]

D = σ2
n

∫ 1

−1

fm

∣

∣

∣

dl

dm

∣

∣

∣

−2

dm. (4.8)
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A distorção mínima é alcançada sel(m) é escolhida como

l(m) = L

∫ m

−1
f
1/3
u du

∫ 1

−1
f
1/3
u du

− L

2
. (4.9)

Esta operação é chamada decompanderou uma função de alongamento. Um mapeamento

SK pode então ser interpretado como uma combinação de alongamento no suporte seguido da

torção da curva. Substituindo-se a equação (4.9) na equação(4.8), tem-se uma expressão para

a distorção mínima dada por

Dmin =
σ2
n

L2

[

∫ 1

−1

f 1/3
m dm

]3

. (4.10)

Pode-se observar nessa equação que a distorção (MSE) entrem e m̂ pode ser reduzida através

do aumento do comprimento da curva. Entretanto, para que isto ocorra, a aproximação de

baixo nível de ruído deve ser verificada. Como em geral há uma restrição de potência nos

sinais transmitidos pelo canal, aumentar o comprimento da curva tem como efeito reduzir a

distância entre as dobras da curva. Dessa forma, a aproximação de baixo ruído pode deixar de

ser válida e surge então o efeito de limiar. Nessa situação, adistorção aumenta rapidamente

porque os pontos recebidos são decodificados como pontos de dobras diferentes da curva com

alta probabilidade.

4.2 Espiral Uniforme de Arquimedes

A espiral uniforme de Arquimedes consiste em duas espirais entrelaçadas em que a dis-

tância entre os seus braços é constante, assim como ilustrado na Figura 4.4. Quando usada para

mapeamentos SK, uma das espirais é usada para mapear valoresnegativos do suporte, enquanto

a outra é usada para mapear valores positivos. O parâmetro deprojeto de uma espiral uniforme

de Arquimedes é a distância entre os braços da espiral, aqui denotada por∆. Na sequência,

detalha-se a técnica de projeto para a espiral proposta em [50]. Nessa técnica, uma espiral

é projetada para uma determinada CSNR, sendo o canal sujeitoa uma restrição de potência

médiaP . Considera-se também que a fonte de informação tem distribuição gaussiana.

Como mencionado anteriormente, um mapeamento SK é compostopelo alongamento

do suporte e da torção da curva. Na construção de [50], não foiusada a função de alongamento

descrita na equação (4.9). Ao invés dela, foi usada a aproximação do inverso do comprimento

da curva dada porϕ(x) = ±
√

|x|/(0, 16∆). Com essa escolha, os vetores tangente ao longo

da curva têm o mesmo comprimento, assim assegurando independência entre o sinal e o ruído.

O mapeamento em espiral é descrito por

s(m) = sgn (m)
∆

π

√

gs|m|
0, 16∆





cos
√

gs|m|
0,16∆

sen
√

gs|m|
0,16∆



 , (4.11)
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Figura 4.4 Gráfico de uma espiral uniforme de Aquimedes. As linhas tracejadas correspondem ao
mapeamento de valores negativos, equanto as linhas sólidascorrespondem ao mapeamento de valores
positivos.

em quesgn (·) denota a função sinal egs é um fator de ganho que é necessário para que a

restrição de potência seja verificada. A fim de que a curva tenha comprimento finito, o suporte

da fonte é truncado no intervalom ∈ [−1, 1]. Isto significa que os parâmetros de distribuição

da fonte tem que ser escolhidos adequadamente a fim de que os efeitos de truncamento possam

ser desprezados. Para uma fonte gaussiana de variânciaσ2
m, gs é dado por

gs =
0, 16P

√
2π5

σm∆(1 − e−1/(2σ2m))
. (4.12)

Devido à restrição de potênciaP , um∆ menor resulta em uma espiral com maior com-

primento (mais dobras) e como consequência, uma maior SDR, como indicado na equação

(4.10). No entanto, se∆ é muito pequeno comparado ao ruído do canal, o efeito de limiar se

torna dominante e o desempenho do sistema cai. Assim, existeum compromisso que permite

que um valor ótimo para∆ possa ser obtido. Em [50], uma expressão para o∆ ótimo foi obtida

a partir da minimização da distorção total (contribuições da distorção com a aproximação de

baixo ruído mais a do efeito de limiar). Paraσm = 0, 25, esta expressão é dada por:

∆opt = 5, 223
√
Pe−(3,10−4CSNR2

dB
+0,0801CSNRdB). (4.13)

Deve-se mencionar que o efeito de limiar pode ser bastante severo para o mapeamento

em espiral, já que saltos entre dobras adjacentes representam transições de sinal no parâmetro

da fonte.
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4.3 Geodésicas em Toros Planares

Curvas geodésicas em toros planares foram usadas para a correção de erros em siste-

mas analógicos em [55]. Estas curvas possuem curvatura constante e giram em torno de um

toro planar como uma hélice em um cilindro. Para um toro planar emR2k, as geodésicas são

representadas genericamente por

sθ(α) = [r1 cos (ω1α), r1 sen (ω1α), · · · , rk cos (ωkα), rk sen (ωkα)], (4.14)

em queθ = {r1, r2, · · · , rk, ω1, ω2, · · · , ωk} é uma parametrização para a curva. Para que a

curva seja torcida, é necessário que os elementosωi sejam diferentes [56]. O mapeamento com

geodésicas pode ser feito aplicando-se a função de alongamento (4.9) aos símbolos da fontem,

para em seguida gerarN = 2k pontos de acordo com (4.14). As propriedades do mapeamento

dependem das restrições impostas aos parâmetrosθ no seu projeto.

No contexto da DQCVC, é de interesse que se tenha um bom desempenho em baixas

CSNRs. Por isso, uma distância maior entre as dobras da curvaé mais relevante que o aumento

no comprimento da curva. Esses critérios foram levados em conta em [57], de forma que os

parâmetrosθ foram otimizados a fim de se alcançar bons desempenhos em regiões de baixa

CSNR. O processo de otimização consiste em maximizar a função raio circular global (global

circumradius) sobreθ. O valor mínimo desta função pode ser interpretado como o raio de um

tubo centrado ao longo da curva, que previne que haja interseções entre pontos da curva [58].

Dessa forma, a distância mínima entre as dobras da curva equivale ao dobro do valor mínimo

da função raio circular global.

A função raio circular global é obtida a partir da função raiocircular, que é dada por

ρ(α1, α2) =
‖s(α1)− s(α2)‖

2| sen∠(s(α1)− s(α2), s′(α2))|
, (4.15)

em que∠(·, ·) denota o ângulo entre dois vetores. Para uma curva suave, a função raio circular

global é dada por

ρg(α) = min
α2

ρ(α, α2). (4.16)

Assim, a distância mínima entre as dobras da curva é dada por

dmin = 2min
α
ρg(α). (4.17)
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Valores ótimos paraθ foram obtidos em [57] para um determinadok através da maxi-

mização da equação (4.17) sujeita às seguintes restrições:

‖sθ(α)‖ =

k
∑

i=1

r2i = 1, (4.18)

‖sθ(α)′‖ =

k
∑

i=1

r2iω
2
i = 1, (4.19)

ωi = iωi, i = 1, · · · , k, (4.20)
∫ L/2

α=−L/2

‖sθ(α)′‖dα = L. (4.21)

A restrição (4.18) deve ser aplicada, pois o toro planar estádefinido em uma esfera unitária em

R2k. De modo análogo, a restrição (4.19) garante que a norma do vetor tangente seja unitária.

A restrição (4.20) simplifica o processo de busca da solução ótima restringindo-se a apenas

soluções com frequências harmônicas. A última restrição (4.21) evita que a curva se repita a

cada período através da restrição do seu comprimento.



CAPÍTULO 5

Mapas de Shannon-Kotel’nikov na

DQCVC

Neste capítulo são descritas as contribuições propostas nesta tese. Inicialmente, descreve-

se um protocolo para DQCVC no qual são usados mapas de Shannon-Kotel’nikov na preparação

de estados coerentes. Em seguida, detalha-se o modelo de simulação usado para avaliar os ga-

nhos e a segurança do protocolo. Posteriormente, os resultados obtidos com a espiral uniforme

de Arquimedes e as curvas geodésicas no toro planar são dispostos e analisados.

A ideia de usar mapeamentos não lineares foi levantada inicialmente em [34]. Nesse

artigo, foi proposto um protocolo para DQCVC em que os estados coerentes utilizados eram

preparados através de um mapeamento com a espiral uniforme de Arquimedes. O intuito do

artigo era explorar o efeito de limiar, traduzido pelo aumento da probabilidade de anomalia. A

utilização do mapeamento como forma de tornar a DQCVC mais robusta, bem como a avaliação

da segurança do protocolo foram deixados como possibilidade de trabalhos futuros. Em [35], o

mapeamento com a espiral uniforme de Arquimedes foi dimensionado de acordo com a SNR do

canal entre Alice e Bob. Nesse artigo, mostrou-se que a utilização do protocolo aumenta a SNR

entre as variáveis que são usadas na extração da chave. Além disso, foi realizada uma análise

de segurança para o protocolo considerado. Por fim, em artigosubmetido para um periódico

(apêndice A), foi realizada uma extensão para mapeamentos com curvas no toro planar. Essa

extensão permitiu explorar regiões de SNR mais baixas. Alémdisso, nesse artigo, também foi

analisado o efeito do mapeamento na eficiência de reconciliação.

5.1 O Protocolo

O protocolo proposto consiste em usar mapeamentos não lineares, como os descritos

no capítulo 4, para preparar estados quânticos coerentes que são enviados por Alice para Bob

na DQCVC. Sendo mais específico, os valores de deslocamentoxA e pA no espaço de fase

passam agora a ser escolhidos como pontos de uma curva paramétrica. Há uma correspondência
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Não linear

Mapa s(m) |xA1 + ipA1〉

Feedforward
Ataque

qE

m

m̂E

Alice Eva Bob

Medição
qB

ML

m̂

Estados

Preparação
...

|xAk + ipAk〉

Receptorde

ML

Receptor

Figura 5.1 Diagrama de blocos do protocolo proposto. Pontos de uma curva são usados para a prepara-
ção dos estados coerentes enviados por Alice. Bob e Eva obtémcada um a sua estimativa do parâmetro
escolhido por Alice a partir de seus receptores ML.

unívoca entre pontos nestas curvas e um parâmetro aleatóriom, que representa a informação

trocada no protocolo. Se os mapas utilizados são ajustados de acordo com o ruído do canal,

pode-se melhorar a SNR na comunicação entre Alice e Bob. O diagrama de blocos ilustrando

as etapas do protocolo é mostrado na Figura 5.1, sendo essas etapas descritas como:

1. Alice sorteia um número aleatóriom a partir de uma distribuição gaussianaN (0, σ2
m).

Então, ela usa esse valor a fim de obter o pontos(m) = [s1(m) s2(m) · · · sN(m)] a

partir de um mapeamento em uma curva selecionada emRN (N = 2k);

2. Alice preparak estados coerentes|xA(1) + ipA(1)〉 , · · · , |xA(k) + ipA(k)〉, em quexA(1) =

s1(m),pA(1) = s2(m),· · · ,xA(k) = sN−1(m),pA(k) = sN(m), para em seguida enviá-los

para Bob;

3. Bob mede ambas as quadraturasx ep dos estados recebidos, para então usar esses resul-

tados e a curva selecionada por eles a fim de obter uma estimativam̂ dem;

4. Uma chave secreta é extraída a partir dem e m̂ após os procedimentos de reconciliação

da informação e amplificação de privacidade.

A obtenção da estimativâm por Bob pressupõe que ele tenha acesso à versão ruidosa

de s(m), denotada porqB. Isso é alcançado no protocolo proposto através da medição de

ambas as quadraturas para cada estado coerente enviado. Comisso, o receptor ML de Bob pode

projetar o sinal ruidoso na curva e, assim, fornecer uma estimativam̂ do parâmetro escolhido

por Alice. Como o protocolo NS é de certa forma subjacente ao protocolo proposto, admite-se

que Eva realiza um ataque ótimo para o protocolo NS e utiliza asua versão ruidosa des(m)

dada porqE para obter a sua própria estimativam̂E do parâmetro escolhido por Alice. Para isso,

admite-se também que Eva conhece a curva que está sendo usadano mapeamento por Alice e

Bob. Dependendo da curva em questão, pode existir algum tipode ataque mais eficiente para

Eva, mas esse fato não foi explorado nesta tese. A análise do desempenho e da segurança do

protocolo é feita através de simulações computacionais, cujo modelo é detalhado na sequência.
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Alice Bob

xA, pA xB, pB

Canal

T, ǫ

xin, pin xout, pout

Figura 5.2 Diagrama de blocos para as variáveis de quadratura. As quadraturas de Alice e Bob são
denotadas por(xA, pA) e (xB , pB), respectivamente.(xin, pin) e(xout, pout) denotam as quadraturas na
entrada e na saída do canal, respectivamente.

5.2 Modelo de Simulação

Para simular o protocolo proposto, é necessário descrever como as variáveis de quadra-

tura evoluem ao longo do canal e dispositivos de medição. Em relação à segurança, o protocolo

é avaliado para um ataque do tipo alimentação direta (feedforward). Esse ataque é um ataque

individual ótimo para o protocolo NS descrito na seção 3.2.3para ambos os tipos de reconcili-

ação de sentido único, ou seja, ele satura os limitantes (3.39) e (3.40) [70,71]. Para o protocolo

proposto, admite-se que Eva realiza esse ataque e usa os resultados das suas medidas para obter

a sua própria estimativa usando um receptor ML, assim como indicado na Figura 5.1.

5.2.1 Canal

Conforme mencionado na descrição do protocolo proposto, o protocolo NS é o protocolo

subjacente à construção proposta. Na caracterização das quadraturas no protocolo NS, assim

como nos demais protocolos descritos na seção 3.2, admite-se que o canal entre Alice e Bob não

mistura as quadraturasx ep. Dessa forma, as quadraturas são tratadas como se pertencessem a

dois canais independentes. Na Figura 5.2, tem-se uma representação das variáveis de quadratura

no canal que liga Alice e Bob.xA epA denotam as variáveis de quadratura escolhidas por Alice,

enquanto quexB e pB denotam as variáveis medidas por Bob. As quadraturas dos estados

coerentes na entrada e na saída do canal são indicadas porxin, pin exout, pout, respectivamente.

O relacionamento entre essas variáveis é dado por

xin = xA + x(a)vac, pin = pA + p(a)vac, (5.1)

xout =
√
T (xin +Bx), pout =

√
T (pin +Bp), (5.2)

〈B2
x〉 = 〈B2

p〉 = χN0 = (1/T − 1 + ǫ)N0, (5.3)

〈x2in〉 = 〈p2in〉 = V N0 = (VA + 1)N0, (5.4)

〈x2out〉 = 〈x2out〉 = (TVA + 1 + Tǫ)N0, (5.5)

em quex(a)vac ep(a)vac denotam o ruído do vácuo adicionado às quadraturasx ep na preparação do

estado coerente por Alice, respectivamente.

A medição de Bob consiste na divisão do sinal recebido em BS balanceado, seguido da

detecção homódina em cada uma das saídas, assim como indicado na seção 2.5. Considerando
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um detector homódino ideal e um BS caracterizado pela transformação (2.112) comτ = 1/2,

as quadraturas medidas por Bob são dadas por

xB =
1√
2
(xout + x(b)vac) =

√

T

2
(xA + x(a)vac +

x
(b)
vac√
T

+Bx), (5.6)

pB =
1√
2
(−pout + p(b)vac) =

√

T

2
(−pA − p(a)vac +

p
(b)
vac√
T

+Bp), (5.7)

em quex(b)vac ep(b)vac denotam o ruído do vácuo adicionado às quadraturas no BS de Bob. A partir

das equações (5.6) e (5.7), pode-se observar que as quadraturas medidas por Bob são compostas

por uma componente de sinal (xA, pA) mais ruído, de modo que se pode definir uma CSNR para

o canal entre Alice e Bob como

CSNRAB = CSNRAB(x) = CSNRAB(p) =
TVA
2 + Tǫ

. (5.8)

Essa expressão é condizente com a fórmula paraIAB dada na equação (3.38).

Os mapas SK introduzidos no capítulo 4 são projetados para canais AWGN. Para conver-

ter o canal entre Alice e Bob (xA → xB,pA → pB) em um canal AWGN (xA → x′B,pA → p′B),

pode-se multiplicar as equações (5.6) por
√

2/T e (5.7) por−
√

2/T de modo que

x′B =

√

2

T
xB = xA + nx, (5.9)

p′B = −
√

2

T
pB = pA + np, (5.10)

em quenx enp são variáveis gaussianas de média nula e variância(2/T + ǫ)N0.

O ataque implementado por Eva é do tipofeedforward, que é um ataque ótimo para o

protocolo NS. Esse ataque é ilustrado na Figura 5.3. Como pode ser verificado nessa figura, Eva

extrai uma fração1− TE do sinal de Alice usando um BS com transmissividadeTE e mede as

quadraturasx e p desta fração, obtendoxE e pE . Os valores medidos, após a aplicação de um

ganhogE, são usados para ajustar a fração restanteTE do sinal que é enviada para Bob. O canal

original, com parâmetrosT e ǫ, pode ser forjado por Eva seTE egE são escolhidos como [71]

gE =
√
ǫT , (5.11)

TE =
4T (2−

√

ǫ(2− 2T + Tǫ))

(2 + Tǫ)2
− T (2− ǫ)

2 + Tǫ
. (5.12)
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1/2 gE

T, ǫ

xin, pin xout, poutxA, pA xB, pBxTE, pTE

xE

pE

xRE, pRE

Figura 5.3 Ataque do tipo feedforward. Eva captura uma fração1 − TE do sinal de entrada. Ela então
mede ambas as quadraturas desta fração. Os resultados de suamedida são usados para transladar a fração
transmitidaTE do sinal de entrada.

As quadraturasxE e pE podem ser caracterizadas de modo similar ao realizado para as qua-

draturas de Bob. Inicialmente, no primeiro BS, as quadraturas transmitidas e refletidas são

representadas respectivamente por

xTE =
√

TExin +
√

1− TEx
(e1)
vac , pTE =

√

TEpin +
√

1− TEp
(e1)
vac , (5.13)

xRE = −
√

1− TExin +
√

TEx
(e1)
vac , pRE = −

√

1− TEpin +
√

TEp
(e1)
vac . (5.14)

A parte refletida do sinal é medida por Eva, resultando nas quadraturasxE epE dadas por

xE =
1√
2
(xRE + x(e2)vac ) =

√

1− TE
2

(−xA − x(a)vac +

√
TEx

(e1)
vac√

1− TE
+

x
(e2)
vac√

1− TE
), (5.15)

pE =
1√
2
(−pRE + p(e2)vac ) =

√

1− TE
2

(pA + p(a)vac −
√
TEp

(e1)
vac√

1− TE
+

p
(e2)
vac√

1− TE
). (5.16)

Analogamente ao canal entre Alice e Bob, a versão AWGN do canal entre Alice e Eva (xA →
x′E ,pA → p′E) é obtida multiplicando-sexE por−

√

2/(1− TE) epE por
√

2/(1− TE), resul-

tando em

x′E = −
√

2

1− TE
xE = xA + nex, (5.17)

p′E =

√

2

1− TE
pE = pA + nep, (5.18)

em quenex enep são variáveis gaussianas de média nula e variância(2/(1 − TE))N0. A CSNR

representando o canal de Alice para Eva é dada por

CSNRAE = CSNRAE(x) = CSNRAE(p) =
(1− TE)VA

2
. (5.19)

A parte restante do ataque do tipofeedforwardconsiste na aplicação do ganhogE a xE e pE,
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seguido da translação dexTE epTE, ou seja

xout = −gExE + xTE , (5.20)

pout = gEpE + pTE . (5.21)

SegE eTE são escolhido de acordo com as equações (5.11) e (5.12), respectivamente, então as

equações (5.20) e (5.21) reproduzem as mesmas estatísticasdo canal físico original entre Alice

e Bob.

5.2.2 Receptor ML

No protocolo proposto, quando Bob mede as quadraturas dosk estados coerentes envia-

dos por Alice, ele obtém o vetorqB = [xB(1), pB(1), · · · , xB(k), pB(k)]. Antes de usar o receptor

ML, Bob deve ajustar as componentes deqB de acordo com as equações (5.9) e (5.10), obtendo

q′
B. Com isso, o receptor ML escolhêm como o valor dem para o qual a distância euclidiana

entreq′
B e s(m) é mínima. Da mesma forma, Eva obtém o vetor com as quadraturasmedidas

denotado porqE. Fazendo o ajuste deqE de acordo com (5.17) e (5.18), ela obtémq′
E e assim

pode obter a sua própria estimativam̂E .

Além do receptor ML, é possível fazer uma decodificação aproximada, dependendo da

curva usada. Em [57], é proposto um desses métodos para as curvas geodésicas no toro planar.

A vantagem da aproximação é que as operações do receptor são computacionalmente mais

simples. Como desvantagem, tem-se uma queda de aproximadamente2 dB na SDR.

5.2.3 Segurança e Estimação da Informação Mútua

Para avaliar a segurança do protocolo proposto, é necessário calcular as informações

mútuas entre as variáveism, m̂ e m̂E . Define-se então:ISKAB = I(m; m̂), ISKAE = I(m; m̂E)

e ISKBE = I(m̂; m̂E). No cálculo dessas duas últimas, admite-se que Eva implementa o ataque

do tipofeedforwardde modo a maximizar sua quantidade de informação e ao mesmo tempo se

manter não detectada. Com o conhecimento da curva usada e a partir das quadraturas medidas,

Eva pode obter a sua estimativam̂E . Dessa forma, as taxas de geração de chave secreta para o

protocolo proposto considerando reconciliação direta e reversa são dadas respectivamente por

∆ISKDR = ISKAB − ISKAE , (5.22)

∆ISKRR = ISKAB − ISKBE . (5.23)
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As informações mútuas são estimadas usando o primeiro algoritmo de Kraskov [90].

Esse algoritmo é baseado na estimação da entropia a partir das distâncias dosp vizinhos mais

próximos, consistindo em calcular a expressão

I(1)(X, Y ) = ψ(p)− 〈ψ(nx + 1) + ψ(ny + 1)〉+ ψ(N), (5.24)

em queψ(x) representa a função digama ep, um parâmetro do algoritmo. Ainda nessa ex-

pressão,N representa o tamanho das sequências de dadosX = x1, · · · , xN eY = y1, · · · , yN
e nx(i) (ny(i)) representa o número de pontosxj (yj) cuja distância dexi (yi) é estritamente

menor queǫ(i)/2, sendoǫ(i)/2 a distância do pontozi = (xi, yi) aop-ésimo vizinho. Com base

em uma distribuição gaussiana conhecida, optou-se nas simulações realizadas porp = 5 para

blocos deN = 10.000 amostras. Com essa escolha de parâmetros, pode-se alcançarum erro de

estimação da ordem de10−3, com um tempo razoável de simulação.

5.2.4 Dimensionamento das Curvas

Para a espiral de Arquimedes, cada parâmetrom é mapeado em dois pontos de acordo

com a equação (4.11). Esse par de pontos é usado para prepararo estado coerente|xA(1) + ipA(1)〉
que é enviado para Bob. Para que as curvas tenham comprimentofinito, o suporte da fonte de

informação é restrito ao intervalo[−1, 1], assim como foi admitido no capítulo 4. Admite-se

também que a fonte de informação é gaussiana com média nula e variânciaσ2
m = (0, 25)2. A

partir dessas escolhas, os efeitos de truncamento podem sernegligenciados. A variância das

quadraturasx ep é controlada através do ajuste do ganhogS (equação 4.12). A potência média

do canalP é estabelecida comoVAN0. Com essa escolha, a CSNR por quadratura vale o mesmo

que a equação (5.8), de forma que o protocolo pode ser comparado ao protocolo NS.

Uma espiral é projetada para cada valor da transmissãoT . Para isso, um∆opt (equação

(4.13)) é calculado para cadaT . Nesse cálculo, a CSNR usada é dada por

CSNRdes =
P

〈n2
x〉+ 〈n2

p〉
= 0, 5

VAT

2 + Tǫ
. (5.25)

Para as simulações com curvas no toro planar, as dimensões simuladas foramN =

{4, 6}. Isso significa que um ponto na curva é usado para preparar dois ou três estados coerentes.

Como no caso da espiral, a fonte tem suporte restrito ao intervalo [−1, 1] e é gaussiana com

média nula e variânciaσ2
m = (0, 25)2. Antes do mapeamento na curva, os símbolos da fonte

passam por umcompander(equação (4.9)). Para efeito de comparação com outros protocolos,

os vetores gerados pela curva (4.14) são multiplicados por
√
P , em queP é a potência média

na entrada do canal. ComP = NVAN0, a CSNR média por quadratura equivale a equação

(5.8). Ao contrário do mapeamento em espiral em que mapas sãoprojetados para cada valor

deT , uma única curva no toro planar é usada para todos os valores deT na faixa simulada (N
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fixo). Uma consequência direta dessa escolha é que o efeito delimiar é mais pronunciado para

valores pequenos deT .

5.3 Simulações e Resultados

O protocolo proposto foi simulado para a espiral uniforme deArquimedes e para as cur-

vas geodésicas no toro planar comN = 4 eN = 6. O código fonte referente a duas dessas si-

mulações está indicado no apêndice B. Esse código consiste em scriptsescritos para MATLAB.

Além do código próprio desenvolvido, foi usada uma função disponibilizada publicamente para

calcular o estimador de Kraskov.

5.3.1 Simulações

Em ambos os tipos de curvas, o parâmetro a ser variado é a transmissãoT . São reali-

zadasNInt iterações para produzir um conjunto de resultados. Cada curva é discretizada em

nSIntervals intervalos a fim de se realizar a decodificação ML.

O protocolo se inicia com a geração deNInt símbolos da fonte, que são usados para

gerarNInt vetores na curva paramétrica. Esses vetores representam osdeslocamentos usados

para gerar osNInt estados coerentes do protocolo. Em seguida, os estados gerados entram no

canal, que consiste na implementação do ataque do tipofeedforward. Nas etapas seguintes, há

o ajuste das quadraturas de Bob e Eva para que eles realizem a decodificação ML. No caso de

Bob, os valores estimados deT são usados para realizar esse ajuste, enquanto que para Eva são

usados os valores calculados deTE. A decodificação ML consiste em se calcular a distância

entre o estado medido por Bob ou Eva para cada um dos pontos da curva discretizada, a fim

de se escolher a menor distância. Finalmente, os pontos escolhidos na curva são usados para

produzir as estimativas dos símbolos da fonte, tanto para Bob quanto para Eva.

As estimativas produzidas são usadas para o cálculo das SNRs, que são usadas para

avaliar o ganho do protocolo. Em relação ao cálculo da informação mútua, apenas uma parte

dasNInt estimativas obtidas é usada na função que calcula o estimador de Kraskov. Isso se

deve ao fato de que o tempo de simulação se tornaria proibitivo caso todas as amostras fossem

utilizadas. Para usar o estimador de Kraskov, adiciona-se um pequeno ruído aos dados de

entrada. Essa operação se faz necessária a fim de evitar que osvalores se repitam devido à

discretização da fonte.

5.3.2 Resultados

Como foi mencionado no capítulo 4, o ganho de um mapa SK pode ser mostrado através

de um gráfico da SDR versus a CSNR. Ambas SDR e CSNR são tipos de SNR, mas a SDR se

refere à fonte de informação, enquanto que a CSNR se refere aocanal. A CSNR referente aos

protocolos para DQCVC é função do parâmetro de transmissãoT , que por sua vez varia entre
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Figura 5.4 Valores simulados para a SDRAB = σ2
m/D comparados com a CSNRAB para o protocolo

NS. Observa-se que a diferença entre SDRAB e CSNRAB aumenta para CSNRs mais elevadas (valores
maiores deT ).

zero e um. Como o protocolo NS é subjacente à construção proposta, optou-se pela comparação

da SDR do protocolo proposto com a CSNR do protocolo NS variando-seT . Simulações foram

realizadas variando-se os valores deVA, ǫ além do tipo de curva. A partir das informações mú-

tuasISKAB , ISKAE eISKBE para o protocolo proposto, calculam-se as razõesβDRlim (SK) ≡ ISKAE /I
SK
AB e

βRRlim(SK) ≡ ISKBE /I
SK
AB que representam as eficiências de reconciliação mínimas para a reconci-

liação direta e reversa, respectivamente. Para comparar com o protocolo NS, define-se também

as razõesβDRlim (NS) ≡ IAE/IAB eβRRlim(NS) ≡ IBE/IAB comIAB, IAE e IBE obtidos através

dos limitantes dados pelas equações (3.38), (3.39) e (3.40), respectivamente.

Inicialmente, considerou-se o protocolo com a espiral de Arquimedes, sendoVA = 100,

ǫ = 0, 05 e valores deT ∈ [0, 1; 1]. Os gráficos obtidos para a SDR e a CSNR (equação (5.8))

são mostrados na Figura 5.4. Observa-se que o ganho do protocolo proposto (diferença entre

a SDR e a CSNR) diminui comT . As infomações mútuasISKAB , ISKAE e ISKBE são mostradas na

Figura 5.5. No cenário de reconciliação direta, observa-seque o protocolo permanece seguro

paraT > 0, 57. No cenário de reconciliação reversa, o protocolo permanece seguro para a faixa

de valores simulados.

Na sequência foram efetuadas simulações com a espiral de Arquimedes e as curvas ge-

odésicas no toro planar, usando como parâmetrosVA = 50 e ǫ = 0, 0015VA (regra utilizada

em [20]). Para a espiral de Arquimedes, as simulações foram realizadas para valores de trans-

missão na faixaT ∈ [0, 1; 1]. No caso das curvas no toro planar, os valores da transmissão

podem ser estendidos para o intervaloT ∈ [0, 05; 1]. Quando se trata de uma fibra óptica com
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Figura 5.5 No gráfico superior, as informações mútuasISKAB e ISKAE são comparadas. Pode-se notar que
ISKAB > ISKAE paraT > 0, 57. No gráfico inferior, as informações mútuasISKAB e ISKBE são comparadas.
Nota-se queISKAB > ISKBE para os valores simulados.
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Figura 5.6 Valores simulados para a SDR são comparados a CSNR. O subescrito sp se refere à espiral
enquanto que4D e6D se referem à dimensão da curva no toro. É possível notar a tendência de ganhos
mais elevados para mapas em dimensões maiores.

atenuação de0, 2 dB/km,T = 0, 1 eT = 0, 05 correspondem as distâncias máximasd = 50 km

e d = 65 km, respectivamente. Para as geodésicas no toro planar, foram tomados como base

os parâmetros otimizados por [57] e a partir deles foram feitos alguns ajustes no comprimento

das curvas através da observação do comportamento da funçãode raio circular global. Quando

N = 4, tem-se queθ = {0, 8165; 0, 5773; 0, 7071; 1, 4142}eL = 7, 74. QuandoN = 6, tem-se

queθ = {0, 69; 0, 63; 0, 3564; 0, 5584; 1, 1169; 1, 6753} eL = 10, 2.

Na Figura 5.6, compara-se a SDR para a espiral e as geodésicas(N = 4 e N = 6)

coma a CSNR para o protocolo NS. É possível notar a tendência de ganhos mais elevados para

mapas em dimensões maiores. Além disso, as geodésicas têm umgráfico mais inclinado em

regiões de baixa SNR. ParaN = 6, há um ganho de3, 3 dB na SDR comparado a CSNR para

T = 0, 05. Para o mesmoN , quandoT é dobrado, o ganho cresce para8, 47 dB. Na Figura

5.7, são mostrados os gráficos das informações mútuas para ospontos simulados. No geral, os

gráficos exibem a mesma tendência que os limitantes para o protocolo NS. Na reconciliação

direta, o ponto de3 dB acontece ao redor deT = 0, 6. De modo similar, na reconciliação

reversa,ISKAB > ISKBE na faixa simulada. É importante frisar que os valores da informação mútua

crescem com a dimensão. Isso é uma consequência direta de ganhos em SNR maiores para

dimensões mais altas.

Na Figura 5.8 são mostradas as razõesβDRlim (SK) e βRRlim(SK) para o protocolo pro-

posto. É possível notar que os mapas SK também ajudam Eva a obter mais informação, de

modo a exigir o uso de protocolos de reconciliação mais eficientes para um dadoT . Para com-
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Figura 5.7 Valores simulados para as informações mútuas para o protocolo proposto. No lado esquerdo,
é mostrado o caso da reconciliação direta. No lado direito, émostrado o caso da reconciliação reversa.
(a) e (b) foram obtidos para a espiral de Arquimedes. (c),(d) e (e),(f) foram obtidos para as geodésicas
no toro planar paraN = 4 eN = 6, respectivamente.
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Figura 5.8 Eficiências mínimas de reconciliação são mostradas para a reconciliação direta (a) e reversa
(b). Os valores simulados são comparados com o protocolo NS (linhas sólidas vermelhas). É possível
notar que o protocolo proposto requer protocolos de reconciliação mais eficientes para um dadoT . Esse
efeito se torna mais evidente para SNRs mais elevadas.



Mapas de Shannon-Kotel’nikov na DQCVC 82

pensar o crescimento na eficiência de reconciliação, pode-se usar um valor mais baixo para

VA. ParaVA = 50, as geodésicas comN = 6 requeremβDRlim (SK)6D = 98, 6% para uma

CSNR = 0, 96 dB (T = 0, 05), resultando em uma SDR= 4, 27 dB. SeVA = 12, 5 para a

mesma CSNR= 0, 96 dB (agoraT = 0, 20), ainda se teria uma SDR similar, mas agora com

βDRlim (SK)6D = 93.4%. Esta nova eficiência requerida é mais baixa que os valores reportados

em [20] para esta SNR, de forma que uma chave secreta pode ser extraída para o protocolo

proposto a partir dos dados compartilhados. O custo de baixar VA neste caso foi o crescimento

deT (diminuição da distância). A fim de manter os valores deT baixos, poder-se-ia usar mapas

de dimensão mais alta como as geodésicas no toro planar paraN = 8.



CAPÍTULO 6

Conclusões e Perspectivas

Neste trabalho de tese foi proposto um novo protocolo para distribuição quântica de

chaves com variáveis contínuas que usa mapeamentos não lineares para a preparação de estados

quânticos coerentes. Com a abordagem proposta, foi possível aumentar a SNR entre Alice e

Bob através do uso das propriedades de correção de erro dos mapas utilizados. A segurança

do protocolo proposto foi avaliada para um ataque do tipofeedforward, um ataque individual

ótimo para o protocolo NS. As simulações mostraram que a construção proposta realmente

aumenta a SNR entre Alice e Bob, além de permitir a extração deuma chave secreta a partir

dos dados compartilhados. O lado negativo dessa abordagem éque ela também ajuda Eva a

obter mais informação. Este fato é inferido a partir do aumento da eficiência mínima necessária

para reconciliação quando comparada ao protocolo NS. Como sugerido no capítulo 6, poder-

se-ia baixar a eficiência de reconciliação requerida através da diminuição da variância de Alice

combinado com a utilização de mapas de dimensão mais alta.

Como possibilidades de trabalhos futuros, sugere-se:

• Analisar a construção proposta com mapas de dimensões maiores;

• Verificar como o efeito de limiar influencia na eficiência mínima de reconciliação reque-

rida, ou seja, se ele ajuda ou atrapalha as ações de espionagem;

• Incluir nos critérios de projeto dos mapas alguma restrição para confundir Eva, de modo

que Eva não obtenha os benefícios do mapeamento;

• Conceber um protocolo que requeira apenas a medição de uma única quadratura a fim de

que não se tenha a penalidade quântica da medição de ambas as quadraturas.
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APÊNDICE B

Código Fonte das Simulações

B.1 Espiral Uniforme de Arquimedes

% Shannon−Kote l ’ n i k o v Map f o r s t a t e p r e p a r a t i o n

% Arch imedes ’ s p i r a l

% Genera l s e t t i n g s

NInt = 100000 ; % Number o f i t e r a t i o n s

n S I n t e r v a l s = 1000 ;% Number o f sou rce i n t e r v a l s

VA = 50 ; % Al i ce ’ s v a r i a n c e i n Sho t No ise ( SN) u n i t s

% Quantum channe l

P = VA; % I n p u t channe l power

T = 0 . 0 5 ; % T r a n s m i s s i o n [ 0 , 1 ]− t o be v a r i e d

e = 0 . 0 7 5 ; % Excess n o i s e 0 .0015* VA

X = (1−T ) . / T + e ;

gE = sq r t ( e* T ) ; % Feedfo rward A t t a c k

TE = 4* (2− sq r t ( e* (2−2* T+T* e ) ) ) . / ( ( ( 2 + T* e ) . ^ 2 ) . / T ) − T* (2−e ) . / ( 2 + T* e ) ;

% S p i r a l

CSNRdBdes = 10* l og10( 0 . 5* T*VA/ ( 2 +T* e ) ) % CSNR f o r d e s i g n i n g t h e s p i r a l

DeltaOp = sq r t ( P )* 5 .223* exp( − ( (3e−4)* CSNRdBdes ^2 + 0 .0801* CSNRdBdes ) ) ;

D e l t a = DeltaOp ; % Dis tance between two s p i r a l arms

sigma_x = 0 . 2 5 ;% Source s tanda rd d e v i a t i o n

e t a = 0 . 1 6 ;

a l p h a = P* e t a* sq r t (2* p i ^ 5 ) / ( D e l t a* sigma_x* (1−exp( −1/(2* sigma_x ^ 2 ) ) ) ) ;

% Source ( D i s c r e t i z a t i o n f o r ML decod ing )

domain_x = −1:2/ n S I n t e r v a l s : 1 ;% Source domain ( t r u n c a t e d t o [−1 ,1])

ph iSou rce = sq r t ( abs( a l p h a* domain_x / ( e t a* D e l t a ) ) ) ;

sxSource = D e l t a /p i * [ s ign ( domain_x ) .* ph iSou rce .* cos( ph iSou rce ) ; . . .

s ign ( domain_x ) .* ph iSou rce .* s i n ( ph iSou rce ) ] ; % Source mapping

[mx , nx ] = s i z e( sxSource ) ;
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% Encoding ( Genera t i on o f sou rce symbo ls and mapping )

xSim = sigma_x* randn ( [ 1 , NIn t ] ) ; % Source symbo ls

c o u n t S a t = 0 ;% Source s a t u r a t i n g e v e n t s ( s t a t i s t i c a l pu rposes )

f o r n = 1 : NInt % T r u n c a t i o n

i f xSim ( n ) > 1

xSim ( n ) = 1 ;

c o u n t S a t = c o u n t S a t +1 ;

end

i f xSim ( n ) < −1

xSim ( n )=−1;

c o u n t S a t = c o u n t S a t +1 ;

end

end

ph iSourceSim = sq r t ( abs( a l p h a* xSim / ( e t a* D e l t a ) ) ) ;

sxSourceSim = D e l t a /p i * [ s ign ( xSim ) .* ph iSourceSim .* cos( ph iSourceSim ) ; . . .

s ign ( xSim ) .* ph iSourceSim .* s i n ( ph iSourceSim ) ] ;% Source mapping

xpa = sxSourceSim ;% Al i ce ’ s quad ra tu re d i s p l a c e m e n t s

vxpa = [ xpa ( 1 , : ) ; xpa ( 2 , : ) ] ;% Al i ce ’ s quad ra tu re d i s p l a c e m e n t s i n a v e c t o r

dxpa = randn ( 2 , NIn t ) ; % Al i ce ’ s s h o t n o i s e

a l p h a _ A l i c e = xpa + dxpa ;% Al i ce ’ s c o h e r e n t s t a t e s

% Channel

% Eve ( Feed fo rward a t t a c k )

bs_sn_TE = randn ( 2 , NIn t ) ; % Eve ’ s beam s p l i t t e r s h o t n o i s e

xp_TE = sq r t (TE )* ( a l p h a _ A l i c e ) + sq r t (1−TE)* bs_sn_TE ; % T r a n s m i t t e d

xp_RefE = −sq r t (1−TE )* ( a l p h a _ A l i c e ) + sq r t (TE)* bs_sn_TE ;% R e f l e c t e d

bs_sn_ME = randn ( 2 , NIn t ) ; % Eve ’ s beam s p l i t t e r s h o t n o i s e

xp_ME = sq r t ( 1 / 2 )* [ xp_RefE ( 1 , : ) + bs_sn_ME ( 1 , : ) ; . . .

−xp_RefE ( 2 , : ) + bs_sn_ME ( 2 , : ) ] ;% Eve ’ s measured q u a d r a t u r e s

alpha_Bob = [−gE* xp_ME ( 1 , : ) ; gE* xp_ME ( 2 , : ) ] + xp_TE ; % Channel o u t p u t

% Bob

bs_sn = randn ( 2 , NIn t ) ; % Bob ’ s measurement n o i s e

xpb = sq r t ( 1 / 2 )* [ a lpha_Bob ( 1 , : ) + bs_sn ( 1 , : ) ; . . .

−alpha_Bob ( 2 , : ) + bs_sn ( 2 , : ) ] ;% Bob ’ s measured q u a d r a t u r e s

% Parameter e s t i m a t i o n ( Debug )

VAx_est = sum( xpa ( 1 , : ) . ^ 2 ) / NIn t ;

VAp_est = sum( xpa ( 2 , : ) . ^ 2 ) / NIn t ;

VBx_est = sum( xpb ( 1 , : ) . ^ 2 ) / NIn t ;

VBp_est = sum( xpb ( 2 , : ) . ^ 2 ) / NIn t ;

Tx_est = 2* (sum( xpb ( 1 , : ) .* xpa ( 1 , : ) ) / NIn t ) ^ 2 / ( VAx_est ) ^ 2 ;

Tp_est = 2* (sum( xpb ( 2 , : ) .* xpa ( 2 , : ) ) / NIn t ) ^ 2 / ( VAp_est ) ^ 2 ;

e x _ e s t = 2* ( VBx_est−1)/ Tx_est − VAx_est ;

e p _ e s t = 2* ( VBp_est−1)/ Tp_est − VAp_est ;

Xx_est = (1−Tx_est ) . / Tx_est + e x _ e s t ;
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Xp_est = (1−Tp_est ) . / Tp_est + e p _ e s t ;

% Quadra tu res f o r ML decod ing

vxpb = [ sq r t ( 2 / Tx_est )* xpb ( 1 , : ) ; −sq r t ( 2 / Tp_est )* xpb ( 2 , : ) ] ;

vxpe = [− sq r t (2 / (1−TE ) )* xp_ME ( 1 , : ) ; sq r t (2 / (1−TE ) )* xp_ME ( 2 , : ) ] ;

% ML Decoding ( Bob )

indexDec = ze ros( 1 , NIn t ) ;

f o r n = 1 : NInt

sDec = [ vxpb ( 1 , n )* ones ( 1 , nx ) ; vxpb ( 2 , n )* ones ( 1 , nx ) ] ;

d i f f = sDec − sxSource ;

d i s t a n c e = sq r t (sum( d i f f . ^ 2 , 1 ) ) ;

[ dMin , i nd ] = min ( d i s t a n c e ) ;

indexDec ( n ) = ind ;

end

xDec = domain_x ( indexDec ) ;

% ML Decoding ( Eve )

indexDecE = ze ros( 1 , NIn t ) ;

f o r n = 1 : NInt

sDecE = [ vxpe ( 1 , n )* ones ( 1 , nx ) ; vxpe ( 2 , n )* ones ( 1 , nx ) ] ;

d i f f = sDecE − sxSource ;

d i s t a n c e = sq r t (sum( d i f f . ^ 2 , 1 ) ) ;

[ dMin , i nd ] = min ( d i s t a n c e ) ;

indexDecE ( n ) = ind ;

end

eDec = domain_x ( indexDecE ) ;

% R e s u l t s

% MSE

MSEAB = sum( ( xDec−xSim ) . ^ 2 ) / ( NIn t ) ;

MSEAE = sum( ( eDec−xSim ) . ^ 2 ) / ( NIn t ) ;

MSEBE = sum( ( eDec−xDec ) . ^ 2 ) / ( NIn t ) ;

% SDR

SNRAB = sigma_x ^2 /MSEAB;

SNRAE = sigma_x ^2 /MSEAE;

SNRBE = sigma_x ^2 /MSEBE;

SNRdBAB = 10* l og10(SNRAB ) ;

SNRdBAE = 10* l og10(SNRAE ) ;

SNRdBBE = 10* l og10(SNRBE ) ;

CSNR = T*VA/ ( 2 +T* e ) ; % CSNR f o r t h e NS p r o t o c o l

CSNRdB = 10* l og10(CSNR ) ;

ga in = SNRAB/CSNR ;

% Kraskov ’ s e s t i m a t o r

[IMAMB1, IMAMB2] = KraskovMI ( xSim ( 1 : 1 0 0 0 0 ) ’ , . . .

xDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , 5 ) ; % Only 10^4 samples are used
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[ IMAME1, IMAME2] = KraskovMI ( xSim ( 1 : 1 0 0 0 0 ) ’ , . . .

eDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , 5 ) ;

[ IMBME1, IMBME2] = KraskovMI ( xDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , . . .

eDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , 5 ) ;

% Key r a t e s

DI_DR = IMAMB1−IMAME1;

DI_RR = IMAMB1−IMBME1;

beta_l im_DR = IMAME1/IMAMB1; % J u s t make s e n s e above 3dB l i m i t

beta_ l im_RR = IMBME1/IMAMB1;

B.2 Geodésicas no Toro PlanarN = 4

% Shannon−Kote l ’ n i k o v Map f o r s t a t e p r e p a r a t i o n

% Geodes ics on a f l a t t o r u s

% N = 4 ( Number o f d imens ions )

% Genera l s e t t i n g s

NInt = 100000 ; % Number o f p o i n t s i n t h e s i m u l a t i o n

n S I n t e r v a l s = 20000 ;% Number o f sou rce i n t e r v a l s

VA = 50 ; % Al i ce ’ s v a r i a n c e i n Sho t No ise ( SN) u n i t s

% Quantum channe l

T = 1 . 0 0 ; % T r a n s m i s s i o n [ 0 , 1 ]− t o be v a r i e d

e = 0 .0015*VA; % Excess n o i s e 0 .0015* VA

N = 4 ; % Channel d imens ion

Pin = N*VA; % I n p u t channe l power

X = (1−T ) . / T + e ;

gE = sq r t ( e* T ) ; % Feedfo rward A t t a c k

TE = 4* (2− sq r t ( e* (2−2* T+T* e ) ) ) . / ( ( ( 2 + T* e ) . ^ 2 ) . / T ) − T* (2−e ) . / ( 2 + T* e ) ;

% Geodes ic pa rame te rs

% L = 7 . 6 ; % Curve l e n g t h ( a r t i c l e )

L = 7 . 7 4 ; % A d j u s t e d by v i s u a l o b s e r v a t i o n o f g l o b a l c i r c u m r a d i u s f u nc t i o n

r1 = 0 . 8 1 6 5 ; % Curve pa rame te rs

r2 = 0 . 5 7 7 3 ;

om1 = 0 . 7 0 7 1 ;

om2 = 1 . 4 1 4 2 ;

% Source

a = −1; % Source i n t e r v a l [a , b ]

b = 1 ;

s igma_s = 0 . 2 5 ;% Source s tanda rd d e v i a t i o n

Ps = s igma_s ^2 ;% Average sou rce power

% Source ( D i s c r e t i z a t i o n f o r ML decod ing )

syms u x r e a l
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f s = 1 / sq r t (2* p i * s igma_s ^2)* exp(−(u . ^ 2 ) / ( 2* s igma_s ^ 2 ) ) ; % Source pd f

f s13 = ( 1 /sq r t (2* p i * s igma_s ^ 2 ) ) ^ ( 1 / 3 )* exp(−(u . ^ 2 ) / ( 6* s igma_s ^ 2 ) ) ;% f s ^ ( 1 / 3 )

den = i n t ( fs13 , u ,−1 ,1 ) ; % Symbo l ic

num = i n t ( fs13 , u ,−1 ,x ) ; % Symbo l ic

s_gauss = a : ( b−a ) / n S I n t e r v a l s : b ;% Suppo r t o f t h e sou rce s ~[a , b ]

s = 2* subs (num , x , s_gauss ) / doub le ( den )−1; % Compander

a l p h a _ s = L* s / 2 ; % S t r e t c h i n g

x_a lpha_s = sq r t ( P in )* [ r1 * cos( om1* a l p h a _ s ) ; r1* s i n ( om1* a l p h a _ s ) ; . . .

r2* cos( om2* a l p h a _ s ) ; r2* s i n ( om2* a l p h a _ s ) ] ; % Curve − p o i n t s i n co lumns

[mx , nx ] = s i z e( x_a lpha_s ) ;

% Encoding ( Genera t i on o f sou rce symbo ls and mapping )

sSim = s igma_s* randn ( [ 1 , NIn t ] ) ; % Source symbo ls

c o u n t S a t = 0 ;% Source s a t u r a t i n g e v e n t s ( s t a t i s t i c a l pu rposes )

f o r n = 1 : NInt % T r u n c a t i o n

i f sSim ( n ) > 1

sSim ( n ) = 1 ;

c o u n t S a t = c o u n t S a t +1 ;

end

i f sSim ( n ) < −1

sSim ( n )=−1;

c o u n t S a t = c o u n t S a t +1 ;

end

end

varsS im = sum( sSim . ^ 2 ) / NIn t − (sum( sSim ) / NInt ) ^ 2 ;

sSimCompanding = 2* subs ( num , x , sSim ) / doub le ( den )−1; % Compander

a lpha_sSim = L* sSimCompanding / 2 ;% S t r e t c h i n g

x_Sim = sq r t ( P in )* [ r1 * cos( om1* a lpha_sSim ) ; r1* s i n ( om1* a lpha_sSim ) ; . . .

r2* cos( om2* a lpha_sSim ) ; r2* s i n ( om2* a lpha_sSim ) ] ; % Source mapping

xpa1 = x_Sim ( 1 : 2 , : ) ;% Al i ce ’ s quad ra tu re d i s p l a c e m e n t s

xpa2 = x_Sim ( 3 : 4 , : ) ;% Al i ce ’ s quad ra tu re d i s p l a c e m e n t s

vxpa1 = [ xpa1 ( 1 , : ) ; xpa1 ( 2 , : ) ] ;% Al i ce ’ s quad ra tu re d i s p l a c e m e n t s

vxpa2 = [ xpa2 ( 1 , : ) ; xpa2 ( 2 , : ) ] ;% Al i ce ’ s quad ra tu re d i s p l a c e m e n t s

dxpa1 = randn ( 2 , NIn t ) ; % Al i ce ’ s s h o t n o i s e

dxpa2 = randn ( 2 , NIn t ) ; % Al i ce ’ s s h o t n o i s e

a l p h a _ A l i c e 1 = xpa1 + dxpa1 ;% Al i ce ’ s f i r s t c o h e r e n t s t a t e

a l p h a _ A l i c e 2 = xpa2 + dxpa2 ;% Al i ce ’ s second c o h e r e n t s t a t e

% Channel

% Eve ( Feed fo rward a t t a c k )

bs_sn_TE1 = randn ( 2 , NIn t ) ; % Eve ’ s beam s p l i t t e r s h o t n o i s e

bs_sn_TE2 = randn ( 2 , NIn t ) ; % Eve ’ s beam s p l i t t e r s h o t n o i s e

xp_TE1 = sq r t (TE )* ( a l p h a _ A l i c e 1 ) + sq r t (1−TE)* bs_sn_TE1 ;% T r a n s m i t t e d

xp_TE2 = sq r t (TE )* ( a l p h a _ A l i c e 2 ) + sq r t (1−TE)* bs_sn_TE2 ;% T r a n s m i t t e d

xp_RefE1 =−sq r t (1−TE )* ( a l p h a _ A l i c e 1 ) + sq r t (TE)* bs_sn_TE1 ;% R e f l e c t e d

xp_RefE2 =−sq r t (1−TE )* ( a l p h a _ A l i c e 2 ) + sq r t (TE)* bs_sn_TE2 ;% R e f l e c t e d

bs_sn_ME1 = randn ( 2 , NIn t ) ; % Eve ’ s beam s p l i t t e r s h o t n o i s e
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bs_sn_ME2 = randn ( 2 , NIn t ) ; % Eve ’ s beam s p l i t t e r s h o t n o i s e

xp_ME1 = sq r t ( 1 / 2 )* [ xp_RefE1 ( 1 , : ) + bs_sn_ME1 ( 1 , : ) ; . . .

−xp_RefE1 ( 2 , : ) + bs_sn_ME1 ( 2 , : ) ] ;% Eve ’ s measured q u a d r a t u r e s

xp_ME2 = sq r t ( 1 / 2 )* [ xp_RefE2 ( 1 , : ) + bs_sn_ME2 ( 1 , : ) ; . . .

−xp_RefE2 ( 2 , : ) + bs_sn_ME2 ( 2 , : ) ] ;% Eve ’ s measured q u a d r a t u r e s

alpha_Bob1 = [−gE* xp_ME1 ( 1 , : ) ; gE* xp_ME1 ( 2 , : ) ] + xp_TE1 ; % Channel o u t p u t

alpha_Bob2 = [−gE* xp_ME2 ( 1 , : ) ; gE* xp_ME2 ( 2 , : ) ] + xp_TE2 ; % Channel o u t p u t

% Bob

bs_sn1 = randn ( 2 , NIn t ) ; % Bob ’ s measurement n o i s e

bs_sn2 = randn ( 2 , NIn t ) ; % Bob ’ s measurement n o i s e

xpb1 = sq r t ( 1 / 2 )* [ a lpha_Bob1 ( 1 , : ) + bs_sn1 ( 1 , : ) ; . . .

−alpha_Bob1 ( 2 , : ) + bs_sn1 ( 2 , : ) ] ;% Bob ’ s measured q u a d r a t u r e s

xpb2 = sq r t ( 1 / 2 )* [ a lpha_Bob2 ( 1 , : ) + bs_sn2 ( 1 , : ) ; . . .

−alpha_Bob2 ( 2 , : ) + bs_sn2 ( 2 , : ) ] ;% Bob ’ s measured q u a d r a t u r e s

% Parameter e s t i m a t i o n ( Debug )

% A l i c e

VAx_est1 = sum( xpa1 ( 1 , : ) . ^ 2 ) / NIn t ; % Al i ce ’ s e s t i m a t e d v a r i a n c e x

VAp_est1 = sum( xpa1 ( 2 , : ) . ^ 2 ) / NIn t ; % Al i ce ’ s e s t i m a t e d v a r i a n c e p

VAx_est2 = sum( xpa2 ( 1 , : ) . ^ 2 ) / NIn t ; % Al i ce ’ s e s t i m a t e d v a r i a n c e x

VAp_est2 = sum( xpa2 ( 2 , : ) . ^ 2 ) / NIn t ; % Al i ce ’ s e s t i m a t e d v a r i a n c e p

VA_est = VAx_est1 + VAp_est1 + VAx_est2 + VAp_est2% Al i ce ’ s t o t a l v a r i a n c e

VA_est_av = VA_est /N% Al i ce ’ s average v a r i a n c e

% Bob

VBx_est1 = sum( xpb1 ( 1 , : ) . ^ 2 ) / NIn t ; % Bob ’ s e s t i m a t e d v a r i a n c e x

VBp_est1 = sum( xpb1 ( 2 , : ) . ^ 2 ) / NIn t ; % Bob ’ s e s t i m a t e d v a r i a n c e p

VBx_est2 = sum( xpb2 ( 1 , : ) . ^ 2 ) / NIn t ; % Bob ’ s e s t i m a t e d v a r i a n c e x

VBp_est2 = sum( xpb2 ( 2 , : ) . ^ 2 ) / NIn t ; % Bob ’ s e s t i m a t e d v a r i a n c e p

VB_est = VBx_est1 + VBp_est1 + VBx_est2 + VBp_est2 ;% Bob ’ s t o t a l v a r i a n c e

%Channel

Tx_est1 = 2* (sum( xpb1 ( 1 , : ) .* xpa1 ( 1 , : ) ) / NIn t ) ^ 2 / ( VAx_est1 ) ^ 2 ;% T e s t i m a t e

Tp_est1 = 2* (sum( xpb1 ( 2 , : ) .* xpa1 ( 2 , : ) ) / NIn t ) ^ 2 / ( VAp_est1 ) ^ 2 ;% T e s t i m a t e

e x _ e s t 1 = 2* ( VBx_est1−1)/ Tx_est1 − VAx_est1 ; % e e s t i m a t e

e p _ e s t 1 = 2* ( VBp_est1−1)/ Tp_est1− VAp_est1 ; % e e s t i m a t e

Xx_est1 = (1−Tx_est1 ) . / Tx_est1 + e x _ e s t 1 ;

Xp_est1 = (1−Tp_est1 ) . / Tp_est1 + e p _ e s t 1 ;

Tx_est2 = 2* (sum( xpb2 ( 1 , : ) .* xpa2 ( 1 , : ) ) / NIn t ) ^ 2 / ( VAx_est2 ) ^ 2 ;% T e s t i m a t e

Tp_est2 = 2* (sum( xpb2 ( 2 , : ) .* xpa2 ( 2 , : ) ) / NIn t ) ^ 2 / ( VAp_est2 ) ^ 2 ;% T e s t i m a t e

e x _ e s t 2 = 2* ( VBx_est2−1)/ Tx_est2 − VAx_est2 ; % e e s t i m a t e

e p _ e s t 2 = 2* ( VBp_est2−1)/ Tp_est2− VAp_est2 ; % e e s t i m a t e

Xx_est2 = (1−Tx_est2 ) . / Tx_est2 + e x _ e s t 2 ;

Xp_est2 = (1−Tp_est2 ) . / Tp_est2 + e p _ e s t 2 ;

% Quadra tu res f o r ML decod ing

% Bob

vxpb1 = [sq r t ( 2 / Tx_est1 )* xpb1 ( 1 , : ) ; −sq r t ( 2 / Tp_est1 )* xpb1 ( 2 , : ) ] ;
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vxpb2 = [sq r t ( 2 / Tx_est2 )* xpb2 ( 1 , : ) ; −sq r t ( 2 / Tp_est2 )* xpb2 ( 2 , : ) ] ;

% Eve

vxpe1 = [− sq r t (2 / (1−TE ) )* xp_ME1 ( 1 , : ) ; sq r t (2 / (1−TE ) )* xp_ME1 ( 2 , : ) ] ;

vxpe2 = [− sq r t (2 / (1−TE ) )* xp_ME2 ( 1 , : ) ; sq r t (2 / (1−TE ) )* xp_ME2 ( 2 , : ) ] ;

% ML Decoding ( Bob )

indexDec = ze ros( 1 , NIn t ) ;

f o r n = 1 : NInt

y_Dec = [ vxpb1 ( 1 , n )* ones ( 1 , nx ) ; vxpb1 ( 2 , n )* ones ( 1 , nx ) ; . . .

vxpb2 ( 1 , n )* ones ( 1 , nx ) ; vxpb2 ( 2 , n )* ones ( 1 , nx ) ] ;

d i f f = y_Dec − x_a lpha_s ;

d i s t a n c e = sq r t (sum( d i f f . ^ 2 , 1 ) ) ;

[ dMin , i nd ] = min ( d i s t a n c e ) ;

indexDec ( n ) = ind ;

end

sDec = s_gauss ( indexDec ) ;

% ML Decoding ( Eve )

indexDecE = ze ros( 1 , NIn t ) ;

f o r n = 1 : NInt

sDecE = [ vxpe1 ( 1 , n )* ones ( 1 , nx ) ; vxpe1 ( 2 , n )* ones ( 1 , nx ) ; . . .

vxpe2 ( 1 , n )* ones ( 1 , nx ) ; vxpe2 ( 2 , n )* ones ( 1 , nx ) ] ;

d i f f = sDecE − x_a lpha_s ;

d i s t a n c e = sq r t (sum( d i f f . ^ 2 , 1 ) ) ;

[ dMin , i nd ] = min ( d i s t a n c e ) ;

indexDecE ( n ) = ind ;

end

eDec = s_gauss ( indexDecE ) ;

% R e s u l t s

e r r S o u r c e = varsS im− Ps ;

% MSE

MSEAB = sum( ( sDec−sSim ) . ^ 2 ) / ( NIn t ) ;

MSEAE = sum( ( eDec−sSim ) . ^ 2 ) / ( NIn t ) ;

MSEBE = sum( ( eDec−sDec ) . ^ 2 ) / ( NIn t ) ;

% SDR

SNRAB = varsSim /MSEAB;

SNRAE = varsSim /MSEAE;

SNRBE = varsSim /MSEBE;

SNRdBAB = 10* l og10(SNRAB ) ;

SNRdBAE = 10* l og10(SNRAE ) ;

SNRdBBE = 10* l og10(SNRBE ) ;

CSNR = T*VA/ ( 2 +T* e ) ; % CSNR f o r t h e NS p r o t o c o l

CSNRdB = 10* l og10(CSNR ) ;

ga in = SNRAB/CSNR ;

gaindB = SNRdBAB− CSNRdB;
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% Kraskov ’ s e s t i m a t o r

[IMAMB1, IMAMB2] = KraskovMI ( sSim ( 1 : 1 0 0 0 0 ) ’ , . . .

sDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , 5 ) ; % Only 10^4 samples are used

[ IMAME1, IMAME2] = KraskovMI ( sSim ( 1 : 1 0 0 0 0 ) ’ , . . .

eDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , 5 ) ;

[ IMBME1, IMBME2] = KraskovMI ( sDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , . . .

eDec (1 :10000 ) ’+1 e−9* randn ( 1 , 1 0 0 0 0 ) ’ , 5 ) ;

% Key r a t e s

DI_DR = IMAMB1−IMAME1;

DI_RR = IMAMB1−IMBME1;

beta_l im_DR = IMAME1/IMAMB1; % J u s t make s e n s e above 3dB l i m i t

beta_ l im_RR = IMBME1/IMAMB1;

B.3 Estimador de Kraskov

f unc t i on [ I1 , I2 ] = KraskovMI ( X, Y, k , v a r a r g i n )

%KraskovMI computes t h e Kraskov e s t i m a t o r f o r t h e mutua l i nf o r m a t i o n .

% 1 . I n p u t : X , Y

% k : n e a r e s t ne ighbou r

% z e r o F i x ( o p t i o n a l ) : f i x t h e n e g a t i v e e s t i m a t i o n t o 0 ( d e f au l t

% f a l s e ) ;

%

% u n i v a r i a t e : X , Y ( n x 1) v e c t o r

% m u l t i v a r i a t e : X , Y ( n x m) m a t r i x ( rows=o b s e r v a t i o n s ,

% columns=v a r i a b l e s )

%

% 2 . Outpu t : I1 , I2 : t h e two e s t i m a t o r o f MI , I ( 1 ) , I ( 2 ) ( see Ref . )

%

% Ref : Kraskov , A lexander , Harald S tögbauer , and P e t e r Grassbe rge r .

% " E s t i m a t i n g mutua l i n f o r m a t i o n . " P h y s i c a l rev iew E 69 .6 (2 0 0 4 ) : 0 6 6 1 3 8 .

%

% Author : Paolo I n g l e s e <pao lo . ing ls@gmai l . com>

% Las t r e v i s i o n : 17−05−2015

i f narg in < 3 | | narg in > 4

er ro r ( ’Wrong i n p u t number . ’ ) ;

end

i f narg in == 3

z e r o F i x = f a l s e ;

end

i f narg in == 4

i f ~ i s l o g i c a l ( v a r a r g i n {1 } )

er ro r ( ’ z e r o F i x must be t r u e or f a l s e ’ ) ;

e l s e
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z e r o F i x = v a r a r g i n {1 } ;

end

end

i f s i z e (X, 1 ) ~= s i z e(Y, 1 )

er ro r ( ’X and Y must c o n t a i n t h e same number o f samp les ’ ) ;

end

nObs = s i z e(X, 1 ) ;

% compute d i s t a n c e between each sample and i t s k−t h n e a r e s t ne ighbou r

dz = ze ros( nObs , nObs ) ;

dx = ze ros( nObs , nObs ) ;

dy = ze ros( nObs , nObs ) ;

f o r i = 1 : nObs

f o r j = 1 : nObs

dx ( i , j ) = sq r t (sum( (X( i , : ) − X( j , : ) ) . ^ 2 ) ) ;

dy ( i , j ) = sq r t (sum( (Y( i , : ) − Y( j , : ) ) . ^ 2 ) ) ;

dz ( i , j ) = max ( [ dx ( i , j ) , dy ( i , j ) ] ) ;

end

end

% f i n d nx ( i ) and ny ( i )

Eps = ze ros( nObs , 1 ) ;

Nn = ze ros( nObs , 1 ) ;

nx1 = ze ros( nObs , 1 ) ;

ny1 = ze ros( nObs , 1 ) ;

nx2 = ze ros( nObs , 1 ) ;

ny2 = ze ros( nObs , 1 ) ;

f o r i = 1 : nObs

dxSample = dx ( i , : ) ;

dxSample ( i ) = [ ] ;

dySample = dy ( i , : ) ;

dySample ( i ) = [ ] ;

dzSample = dz ( i , : ) ;

dzSample ( i ) = [ ] ;

[ EpsSample , NnSample ] =s o r t ( dzSample , ’ ascend ’ ) ;

Eps ( i ) = EpsSample ( k ) ;

Nn ( i ) = NnSample ( k ) ;

nx1 ( i ) = sum( dxSample < Eps ( i ) ) ;

ny1 ( i ) = sum( dySample < Eps ( i ) ) ;
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nx2 ( i ) = sum( dxSample <= Eps ( i ) ) ;

ny2 ( i ) = sum( dySample <= Eps ( i ) ) ;

end

% mutua l i n f o r m a t i o n e s t i m a t o r s

I1 = p s i ( k ) − sum( p s i ( nx1 + 1) + p s i ( ny1 + 1 ) ) / nObs + p s i ( nObs ) ;

I2 = p s i ( k ) − 1 / k − sum( p s i ( nx2 ) + p s i ( ny2 ) ) / nObs + p s i ( nObs ) ;

i f ( z e r o F i x )

i f I1 < 0

warn ing ( ’ F i r s t e s t i m a t o r i s n e g a t i v e −> 0 ’ ) ;

I1 = 0 ;

end

i f I2 < 0

warn ing ( ’ Second e s t i m a t o r i s n e g a t i v e −> 0 ’ ) ;

I2 = 0 ;

end

end

end


