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Resumo

Protocolos para a distribuicdo quéantica de chaves (DQGjigEn que duas partes
(Alice e Bob) compartilhem uma chave secreta que pode selaysara fins criptograficos.
A seguranca do protocolo é baseada em propriedades da eeegadintica, ao invés de hipo-
teses computacionais. Na distribuicdo quantica de charasvariaveis continuas (DQCVC),
a informacéo é codificada nas amplitudes de quadratura doccal®tromagnético quantizado.
Quando implementado com varidveis continuas, o aparattusaDQC é consideravelmente
mais simples que nas implementacdes convencionais coaveaidiscretas, ja que se pode uti-
lizar a medicéo do tipo homadina, ao invés da deteccao dedotdma vez realizada a medida,
ainda se faz necessaria uma etapa de processamento ¢lédssicminada de reconciliacdo da
informagéo, a fim de que Alice e Bob possam compartilhar urdaiascomum de bits. Para
gue a DQCVC possa ser realizada em distancias razoaveeri@es a 30 km), o processo de
reconciliacdo precisa ser feito com eficiéncias elevadgee(®res a 90%). Entretanto, eficién-
cias dessa ordem para baixas SNé§tgr(al-to-noise ratie razdo sinal ruido) requerem o uso de
codigos classicos de comprimento bastante elevado e,,as®indificeis de serem alcancadas.
Nesta tese, se propde o uso dos mapas de Shannon-Kotelilweparacao dos estados quan-
ticos que sdo usados na DQCVC. Com a utilizacdo desses néapassivel aumentar a SNR
entre Alice e Bob sem aumentar a variancia da modulacdo de.Alessa forma, o processo
de reconciliacdo se torna mais simples, pois eficiénciagdeanciliacdo mais altas sdo mais
facilmente alcangadas em SNRs maiores. Como contributEsta tese tém-se: a proposi¢ao
de um protocolo; a definicdo de um cenario de simulacéo e @&ardd protocolo para dois
tipos de mapas (a espiral uniforme de Arquimedes e as cueaglkegicas em um toro planar).

Palavras-chave: Distribuicdo Quéantica de Chaves com Variaveis Continuamtdgrafia
Quantica, Mapas de Shannon-Kotel'nikov, Modulagéo naeain



Abstract

Quantum key distribution (QKD) protocols allow two partiéddice and Bob, to share
a secret key that may be used for cryptographic purposes.sa@duwrity of QKD is based on
guantum mechanics properties instead of computationahgssons. In continuous-variable
quantum key distribution (CVQKD), the information is eneadidin the quadrature amplitudes
of the quantized electromagnetic field. When QKD is impletedwith continuous variables,
hardware components are much simpler than their discreti@s equivalents. This is mainly
due to homodyne detection instead of photon detectionr Afasuring the transmitted states,
it is still necessary to carry out a classical processingestanown as information reconcilia-
tion. This stage allows Alice and Bob to share a common sexuehbits. In order to deploy
CVQKD over reasonable distances (over 30 km), recon@lmtust be done at high efficien-
cies (over 90%). However, such high efficiencies for low SN$tgnal-to-noise ratiprequire
long length classical codes and are difficult to be reachedthik thesis, we propose to use
Shannon-Kotel'nikov maps for preparing quantum statesViQ&D. By using these maps, it
is possible to increase the SNR between Alice and Bob, witlmameasing Alice’s variance.
Thus, reconciliation becomes easier because higher rifiatioo efficiencies are more easily
reached for higher SNRs. The contributions of this thesessthe proposal of a CVQKD proto-
col; the statement of a simulation scenario; the analysis®proposed protocol for two kinds
of maps (uniform Archimedes’ spiral and geodesic curves fhat &orus).

Keywords: Continuous Variable Quantum Key Distribution, QuantumgZography, Shannon-
Kotel'nikov Maps, Non-linear Modulation.
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CAPiTULO 1

Introducao

Um dos objetivos da criptografia € permitir que duas partgineas (Alice e Bob)
possam se comunicar sob sigilo, mesmo quando as mensagesdals estdo sujeitas a inter-
ceptacao por uma terceira parte ndo autorizada (Eva). $&rgAlice e Bob fazem uso de um
algoritmo para cifrar e decifrar as suas mensagens e de uava skcrefa Supde-se que o
algoritmo seja de conhecimento publico, sendo o sigilo idaapenas pelo desconhecimento
de Eva acerca da chave secreta utilizada no processo dgeaifra

A seguranca do sistema criptografico depende da definicegieasica adotada e das
hipoteses de utilizacéo do sistema que sdo admitidas. Uroriié@sos de seguranca que pode
ser utilizado é o de sigilo perfeitpérfect secreqyintroduzido por Shannon em [1]. De acordo
com esse critério, o texto cifrado ndo deve revelar nenhofoemacéo acerca do texto original.
Como consequéncia dessa hipotese, a chave utilizada desfearia, de tamanho maior ou
igual ao texto a ser cifrado e deve ser usada apenas uma @zi¢2]v Critérios de seguranca
mais fracos, baseados em complexidade computacionalitpermue a chave seja reutilizada
certo numero de vezes e que o tamanho dessa chave sejaiafedo texto a ser cifrado.

Independentemente do critério de seguranca adotadoaiaes@o problema de distri-
buicdo das chaves, ou seja, como Alice e Bob podem comgaartitha chave secreta, mesmo
estando o canal de comunicacéo usado por eles sujeito éeptacdo. Na maioria das transa-
cOes eletronicas realizadas atualmente através da Ifhtaraeave € distribuida através de um
sistema de criptografia assimétrica como 0o RSA (Rivest, 8remAdleman). No RSA, utiliza-
se um par de chaves distintas, de modo que uma mensagena cifraduma delas sé pode ser
decifrada com a outra. Assim, para finalidades de cript@yrafna dessas chaves é disponibi-
lizada publicamente, enquanto a outra é mantida privadasd®rma, Alice pode gerar uma
chave secreta e cifra-la com a chave publica de Bob usand@oBR®, por sua vez, aplica o
seu par privado e assim, a chave secreta gerada por Alicegaciiimda com Bob [3]. Apesar
de ser amplamente usado nos dias atuais, 0 RSA tem a suarsggbeseada em hipoteses

A chave secreta corresponde a uma sequéncia de bits cdimgatentre Alice e Bob e que deve ser mantida
em sigilo.



Introducédo 2

computacionais nao provadas. Particularmente, acrsditpse a seguranca do sistema resida
na dificuldade de se fatorar produtos de nimeros primos esfa&ues. Assim, a descoberta
de um algoritmo de fatoracdo mais eficiente poderia compiemaesua seguranca. Além do
RSA, ha ainda a possibilidade de se entregar uma cépia da fikmamente. Essa solucéo foi
empregada em diversas situa¢gfes ao longo da historiaigaimente na criptografia para fins
militares [4].

Dentre os métodos de distribuicdo de chaves, a distribgjgantica de chaves (DQC)
se destaca por ter a sua seguranca baseada nas leis da mquoaniica, ao invés de hipoteses
computacionais [5]. Segundo a mecéanica quantica, quantentseter acesso a informacao
representada em um estado quantico genérico, realiza-a@enurbacdo nesse estado. Essa
propriedade quantica tem como consequéncias a posstaldaque tentativas de espionagem
sejam detectadas ou ainda que nédo seja possivel a criac@pide perfeitas de estados nao
ortogonais [6]. Dessa forma, a DQC permite que Alice e Bobpamiihem uma chave secreta
mesmo estando separados fisicamente e ligados através damahde comunicacgéo inseguro.

Os primeiros protocolos para DQC foram concebidos pararsest quéanticos de dois
niveis (variaveis discretas). Nesses protocolos, a irdgém € codificada na polarizacéao de f6-
tong (polarizacio horizontal-vertical ou em uma base conjugaddDs Avalanche Photodi-
odes sdo usados para detectar a presenca ou a auséncia de Btmsemmedida. Exemplos de
tais protocolos sao os tradicionais BB84 [7], o B92 [8] e o EPRstein-Podolsky-Rosen) [9].
Se ndo forem levadas em conta as imperfeicdes de uma impigéeriisica, 0o BB84 é provado
seguro incondicionalmente [10].

Do ponto de vista experimental, a implementacdo de pradscadmo o BB84 requer
uma aparelhagem optica especializada: geradores de iin@mws e APDs de grande eficién-
cia>. Uma das grandes limitacdes na velocidade de geracdo diahitsave esta na eficiéncia
dos APDs. No comprimento de onda de 1550 nm usado nas com@egéapticas classicas, a
eficiéncia dos APDs ainda é muito baixa. Além disso, as impigatdes praticas séo realizadas
com pulsos fortemente atenuados, o que deixa o protocoherauel a ataques quando mais
de um foton é emitido [11]. Felizmente, esse tipo de vulribdale pode ser corrigida com o
uso dos estados iscddcoy statespropostos em [12]. A grande vantagem dessa abordagem €&
que as condi¢des de seguranca podem ser satisfeitas mesegie®de perdas elevadas [13].
Em relacdo a eficiéncia dos APDs, algumas tecnologias ténosigado promissoras: SB€lf-
differential), SG Ginusoidal gatinyye SSPD guperconductive single photon detecjor€om
esses avancos, a DQC com variaveis discretas permite deaeea distancias de até 250
km, apesar de as taxas de geragcdo serem baixas nesses casitaeyezes, requererem um
ambiente controlado [14].

2Em implementacées préaticas usando fibras Opticas, a inf@ongeralmente é codificada na fase, pois a po-
larizacéo pode ser perdida facilmente com a propagacédmao lda fibra, caso esta ndo tenha propriedades de
manutencéo da polarizacao.

3A eficiéncia de APDs na deteccédo de fotons se refere a pradeadel (em percentagem) de que um foton
incidente gere um pulso elétrico na saida do detector.
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Por volta do ano 2000 surgiu uma nova abordagem para DQC,aguasb de varia-
veis continuas para representar a informagéo codificad@&stados quanticos [15, 16]. Na
distribuicdo quantica de chaves com variaveis continugQ¥2C), a informagéo é transpor-
tada nas amplitudes de quadratura do campo eletromaggéactizado. Dessa forma, a DQC
pode ser realizada usando estados Opticos coerentes gmieaoom medigdes homddinas das
amplitudes de quadratura. Esse aspecto da medicdo foi dpgairapelo dessa técnica, pois
ela é realizada com fotodetectores do tipo PIN, que sdo sdadgamente nas comunicagdes
Opticas classicas, possuindo ainda eficiéncia elevadararafena faixa dos giga-hertz [11].
O preco a ser pago na deteccdo homodina é que a medicdo daatgueedé intrinsicamente
ruidosa devido ao ruido do vacuo. Nos esquemas discretesdi@as em deteccdo de fotons,
h& uma espécie de filtragem realizada na medicao, j4 que ahf@itemente atenuado pelas
perdas na linha de transmisséo resulta na auséncia desctigaeletectores. Por outro lado, na
DQCVC, as perdas na linha juntamente com o ruido do vacu@oauma diminui¢cdo na SNR
(signal-to-noise ratie razéo sinal-ruido) das quadraturas medidas, tornandpa etassica de
processamento posterior mais complexa computacionadnienit

Em teoria, Alice e Bob podem obter uma chave secreta a partiados compartilha-
dos usando DQCVC, desde que a informacdo mutua de Alice pyd/Bg) seja maior que
a informacdo mutua de Eva para Alice £) ou para Bob {zg) [2]. Entretanto, para que essa
informagé@o compartilhada entre Alice e Bob resulte em lBtslthve, &€ necessario primeira-
mente aplicar um protocolo de reconciliacdo nessas seigsétie dados. Se o protocolo de
reconciliacao for bem sucedido, Alice e Bob devem, ao finld,dammpartilhar uma sequéncia
binaria de dados comum. Um protocolo de reconciliacdo paiiaweis continuas deve possuir
algum esquema de quantizacao para os dados, seguido dagdiide codigos corretores de
erros [18]. Para que esses codigos possam ser utilizadeseésario o envio de informacao
adicional de uma parte para a outra através de um canal p@hltenticado. Devido ao custo
do processo de reconciliagdo (quantizacao e informacémadl trocada), a informacéo mutua
presente na sequéncia binaria comum é inferior & informag#oa original/ ,z. Essa dimi-
nuicdo é traduzida pela eficiéncia de reconciliagd6 < 5 < 1), de modo que apenaN 4p
bits de informacéo por uso do canal contribuem para a gedsg;ébave.

A medida que a distancia entre Alice e Bob aumenta, faz-sessato uma eficién-
cia de reconciliacdo cada vez maior para que uma chave ag@us$a ser obtida a partir dos
dados compartilhados [19]. Além disso, essa eficiénciaadevem que ser obtida em SNRs
baixas, ja que aumentar a poténcia do sinal de Alice potiézatia o ganho de informacéo de
Eva, elevando assim ainda mais os requisitos de eficiénaiacdaciliacdo [20]. Em [21], a
DQCVC foi implementada em um enlace de 25 km de fibra 6pticasdleaso, a reconciliacao
foi realizada usando-se a técnica MLC/MSBDU(tilevel coding and multistage decod)rig2]
junto com codigos LDPCl@w-density parity check codepara blocos de 200.000 bits. Com
Isso, foi alcangada uma eficiéncia de reconciliag&e 0, 898 para uma SNR de 3,38 (5,3 dB),
resultando em uma taxa final de geracéo de chave de 2 kb/stakagaoderia ser pelo menos
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seis vezes maior se 0 processamento dos codigos LDPC ndaskia taxa final do proto-
colo [17]. Em trabalhos posteriores, melhorias na efice&deireconciliagdo foram alcangadas
explorando-se novas técnicas de construcdo de codigos LER(23], alcancou-sg = 0, 937
para uma SNR de 3 (4,77 dB), mantendo-se 0 mesmo comprimesitaacos. A extensao de
eficiéncias elevadas para SNRs ainda mais baixas pode aacaita usando-se codigos espe-
cificos para cada nivel do MLC/MSD combinado com o uso de Blataiores para os codigos
LDPC (mais de um milhdo de bits). Seguindo essa linha, em EOancou-s&s = 0,934
para uma SNR de 0,55 (-2,6 dB). Além do MLC/MSD, para SNRsd=si# possivel utilizar
o meétodo denominado de reconciliacdo multidimensiona,mprmite converter o canal usual
com entradas gaussianas em um canal com entradas bindi25][2Z2om isso, codigos LDPC
otimizados para esse tipo de canal permitem que se alcarfm@m@as de reconciliagao ele-
vadas em regifes de baixa SNR. Com o uso da reconciliacaalimahsional, foi possivel
implementar a DQCVC em um enlace de fibra Optica de 80 km [26].

As eficiéncias maximas de reconciliagio alcancaveis aamedé acordo com a SNR,
assim como indicado em uma férmula empirica apresentad2 gmessa forma, outra ma-
neira de melhorar o desempenho da DQCVC seria através dmauoee SNR no aparato de
Bob sem que houvesse aumento da poténcia do sinal de Alisa alisrdagem tornou-se teori-
camente possivel com o conceito de Mi(Aoiseless linear amplifieramplificador linear sem
ruido) proposto em [28]. Com o NLA, seria possivel amplificainal recebido por Bob sem a
introducé&o de ruido no processo. No contexto da DQCVC, ppratocolo GG02 [19], mostra-
se que um NLA ideal de ganhppermitiria perdas adicionais na linha 2iélog,, g* dB antes
que ataxa de geracao de chave caisse para zero [29]. Quarettaigbes sdo consideradas no
modelo do NLA, simulacdes realizadas para o protocolo iSs{vitching [30] mostram que
um NLA ainda proporcionaria ganhos em distancia e excessaide tolerado [31].

1.1 Contribuicbes

As contribui¢cdes propostas nesta tese de doutorado tém cbjativo melhorar o de-
sempenho da DQCVC utilizando esquemas de modulacao naodswea preparacéo de estados
coerentes. Na escolha e caracterizagéo desses esquemadudagéo, faz-se uso de uma in-
terpretacdo geomeétrica descrita em [32, 33]. Assim, a paefa de estados coerentes pode
ser interpretada com um mapeamento de um determinado gav&meum ponto pertencente
a uma curva em um espago-dimensional. As quadraturas medidas por Bob séo interpret
das com um ponto ruidoso que deve ser projetado na curva a fopmelema estimativa do
parametro transmitido seja obtida. Com a escolha de um mmegrga apropriado, podem-se

40 NLA é um amplificador probabilistico em que o evento amplifé@o ocorre com determinada probabilidade,
sendo que essa probabilidade é menor para ganhos maioreNlLAas eventos de sucesso ou fracasso sao
sinalizados pela medicao de estados auxiliares.
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mitigar os efeitos do ruido, aumentando-se a fidelidade enprarametro e a sua estimativa e,
conseqguentemente, elevando-se a SNR entre as variaveicde Bob.

A utilizagdo de mapeamentos néo lineares na DQCVC foi ptapoisialmente em [34].
Nesse artigo, a espiral uniforme de Arquimedes foi utiizadmo mapeamento, tendo como
objetivo explorar o efeito de limiar na detec¢cédo de acOessperagem. Posteriormente,
em [35], um protocolo foi formalmente descrito e a sua segadoi avaliada para um ataque
de alimentacao diretdgedforward. Simulacdes realizadas com a espiral uniforme de Arqui-
medes como mapeamento mostraram que € possivel usar essag@mna DQCVC e que ela
proporciona ganhos na SNR calculada por Bob. Ainda nesta $&® reportados resultados
obtidos com o protocolo proposto usando curvas em um tor@apld&ssas curvas estéo inse-
ridas em espacos de dimensdes maiohes< 2k, k = 2,3, ---) que a espiral de Arquimedes
(N = 2), o que permite explorar SNRs menores (distancias maiores)

1.2 Organizacéo da Tese

O restante desta tese esta organizado da seguinte forma:

* No capitulo 2, a terminologia e a fundamentacao teodriGci@hadas aos protocolos de
distribuicdo quantica de chaves sao introduzidas. Saatiiss tépicos como a quanti-
zacao do campo eletromagnético, as ferramentas de andlespaco de fase, a caracte-
rizacdo das medidas, além de tépicos ligados a teoria darafdo.

* No capitulo 3, é apresentada uma revisao acerca dos @isgpotocolos usados na
DQCVC.

* No capitulo 4, descreve-se a interpretacdo geométricaddslacdes ndo lineares. Além
disso, sdo analisados os mapeamentos usados no protamodstar nesta tese.

* No capitulo 5, as contribuicdes propostas nesta tese szibaldas.

* No capitulo 6, sdo apresentadas algumas conclusdes sotvabalhos realizados, bem
como possibilidades para trabalhos futuros.

* No apéndice A, enumera-se a producéao bibliografica rekiaa longo deste trabalho de
tese.

* No apéndice B, tem-se a transcri¢cao de parte do codigo fisaido nas simulacdes reali-
zadas para esta tese.

5As variaveis de Alice e Bob correspondem ao parametro e astinaadiva, respectivamente. Nos protocolos
convencionais, as variaveis correspondem aos valoresudasajuras.



CAPITULO 2

Fundamentacao Teorica

Neste capitulo, séo introduzidas as ferramentas necass@rientendimento dos pro-
tocolos usados na DQCVC. Inicialmente, sdo apresentadasiasias da mecéanica quantica
juntamente com algumas notagdes e terminologias necssBEm seguida, realiza-se a quan-
tizacdo do campo eletromagnético, introduzindo-se assimperadores de campo, além da
representacdo no espaco de fase. Sao apresentados targhémmbdelos de componentes
Opticos béasicos e esquemas de medi¢do que sado normalméméelos. Por fim, sdo relacio-
nados alguns topicos da teoria da informacéao classica diqaague sdo usados no contexto
da DQCVC. A descricdo aqui representada € baseada em tedasdnais de Optica quantica
tais como [36—41], além dos artigos de revisao [15, 16] estdsaloutorado [42—44].

2.1 Axiomas, Postulados e Definicoes

A Optica quéantica tem como teoria subjacente a mecanicaigaarmksta, por sua vez,
tem como base um conjunto de axiomas ou postulados que pravea estrutura matematica
para descrever os sistemas fisicos. A formulacdo em quastalpdos descrita nesta sec¢éo foi
proposta em [45], sendo bastante similar a apresentada6dmg8sa formulacdo ndo € unica.
Em [37], por exemplo, a mecanica quantica é descrita poo@rmmas. Além dos postulados,
sao introduzidas algumas notacdes e definicbes que sacEaliengo do texto.

Postulado 2.1.A qualquer sistema fisico isolado existe associado um esggdgrial complexo
com produto interno (ou seja, um espaco de Hilbert), coalbecomo espaco de estados do
sistema. O sistema é completamente descrito pelo seu \@stddo, um vetor unitario no
espaco de estados.

Na notacédo de Dirac, o estado de um objeto quantico perfertepreparado (um es-
tado puro) é denotado p@p). Superposi¢des do tipg |¢1) + ¢z |12), em queyy) e |iy) sdo
estados ortonormaise e c, sdo nimeros complexol:{|? + |c,|? = 1), também s&o estados
possiveis. Ainda segundo a notacdo de Difag,representa o vetor dual (conjugado trans-



Fundamentagéo Tedrica 7

posto) de|v). Dessa forma, o produto escalar entre os vetase® |¢)) é convenientemente
representado pdro|i)).

A descricdo de sistemas quéanticos por um vetor de estados conveniente para a
representacao de estados puros. No caso mais geral, quastimlo do sistema quantico ndo é
completamente conhecido, descreve-se o0 estado do sistewésade um operador densidade
denotado pop. Esse desconhecimento sobre o estado se deve principalaseimicertezas na
sua preparacdo. Para um sistema quantico que pode estar eentn® muitos estadds);)
(uma mistura de estados) com probabilidag® operador densidade é definido por:

po= D pilva) (Wil com Y pi=1. (2.1)

No caso especifico de um estado plrd, o operador densidade é dado simplesmente por

p= 1) (.

Postulado 2.2.As medidas quanticas sdo descritas por determinados agpesade medida
{M,,}. Esses operadores atuam sobre o espaco de estados do.sidtématicem se refere
aos possiveis resultados da medida. Se o estado de um sigtémiéco for dado pof))
imediatamente antes da medida, a probabilidade de umadstitocorrer € dada por:

p(m) = ||My [9) |, (2.2)

e o0 estado do sistema apos a medida sera:

W) = : (2.3)
Os operadores de medida satisfazem a relagdo de compdetitud

> MM, = 1. (2.4)

m

Neste postulada)/! denota o operador adjunto (conjugado hermitiano)tige I o
operador identidade. A equacao (2.4) garante que a somaatzbgidades dos resultados da
medida seja um. Relacionado ao postulado 2.2 esta o comgedbservavel. Um observavel
é definido como uma propriedade de um sistema fisico que, iecigip, pode ser medida, tal
como a posicdo ou 0 momentum de uma particula. Na mecanicdicpydum observavel é
representado por um operador autoadjunto (hermitianadef um operadad tal que A =
AT, Um operador autoadjunto em um espaco de Hilkepossui uma representacao espectral,
Ou seja, 0s seus autoestados formam uma base ortonormdetaep?,, ou seja:

A= "XNPu=> An)(n]. (2.5)
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Em que), é um autovalor del e P, = |n) (n| & a projecdo ortogonal correspondente no
espaco dos autovetores com autovalpr O conjunto de todos os autovalores de um dado
operador é denominado de espectro, que pode ser continuscoetd. As medidas quanticas
obtidas através de projetors séo conhecidas como medidas projetivas, ortogonais ourte Vo
Neumann. Ao medir um sistema quantico descrito |gor a saida numérica do processo de
medicdo de um observavel é um de seus autovalorgs, o que ocorre com probabilidade
p(\) =|| P, |¥) ||2. Nesse caso, o estado pésmedicdo passa a ser um dos ao®estao
operadorA.

Como o resultado da medicao de um sistema quantico é inarente probabilistica, é
de interesse na analise desses sistemas o calculo de merestaiisticos tais como a média e
a variancia. A interpretacdo de uma média estatistica messepressupde a medi¢cdo de um
observavel para um conjunto de estados preparados de nmédical Para um estado puro),
a média e a variancia de um observédaldo denotadas, respectivamente, por:

(A), = WAly), (2.6)
(AA?, = (A%, — (A),)* = (| A%) — (W|Aw)”. (2.7)

Ainda relacionado ao postulado 2.2 esté o conceito de ca@uitéDois operadores e
B comutam se, e somente se, eles compartilham o mesmo codpiatdoestados, ou seja, se
o0 comutador definido por
A, B] = AB— BA 2.8)
€ igual a zero. Se 0s observaveis nao comut[a&nﬂf] # 0), entdo os observaveis sao ditos
ser incompativeis. Nesse caso, eles causam incertezastestanutua nos resultados de suas
medicdes. Essa incerteza é quantificada através do pardépincerteza de Heisenberg, que
pode ser formulado como:
. . 1 .
(A4),(AB), > S (A, B)), . (2.9)

Postulado 2.3.0 espaco de estados de um sistema fisico composto é o predstoitl dos
estados dos sistemas fisicos individuais. Se o0s sistemsas faimerados de 1 até n, e o sistema
i for preparado no estad@;), decorre que o estado do sistema composto|sefar |¢») ®

e ® [ ).

Ainteracao de dois ou mais sistemas quéanticos pode criacameacdo néo local entre
eles. Essa correlacdo, que nao existe nos sistemas cfagsmmamada de emaranhamento ou
entrelagamentoefitanglement Um estadds)) definido em um espaco de Hilbét, ® Hp
€ considerado emaranhado se ele ndo puder ser escrito compduto tensorial de estados

[9) € Haelp) € Hp, oU seja, st) # [¢) © [p).
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Postulado 2.4.A evolugdo de um sistema quéntico fechado é descrita por amsformacéo
unitaria. Ou seja, o estadlp) de um sistema em um temppesta relacionado ao estado)
do sistema e, por um operador unitari que depende somentedeet,:

A

) = Uly) (2.10)

A operacao unitari& indicada em (2.10) depende do operador de energia do sigfema
denominado de Hamiltoniano. Para um Hamiltoniano que iexép do tempo, a transformagao
unitarial/ é dada por .

U(t) = exp <——]:It), (2.11)

sendoi = h/(27), em queh é a constante de Planck.

O postulado 2.4 esta de acordo com a representacdo de Sgefdia qual o estado
evolui enquanto os observaveis permanecem fixos. Na opi@atiga, € conveniente usar a
representacao de Heisenberg, na qual os operadores eergeanto o estado permanece fixo.
Em ambas as representagdes, as quantidades que sao meadsiageemas quanticos como a
média (2.6) e a variancia (2.7) sdo equivalentes. Na rempiaas@ de Heisenberg, um operador
com representacéo de Schrodingeé definido como

A

At) = U AU (1), (2.12)

enguanto o estado do sistema é aquele no momento em-g0eA evolugdo do operadof(t)
€ governada pela equacdo de movimento de Heisenberg qua patad
d . . i

A = S[H, A (2.13)

Essa expressdo é valida quantiodo possui dependéncia explicita do tempo.

2.2 Quantizacao do Campo Eletromagnético

A descrigdo quéantica do campo eletromagnético tem commpmnpartida a sua des-
cricao classica atraves das equacdes de Maxwell. A ideteatérque campos classicos podem
ser associados com observaveis quanticos e que, juntactentas relacdes de comutacéo en-
volvendo esses observaveis, se possa ter uma descric&aguiincampo eletromagnético. O
procedimento detalhado a seguir segue a abordagem adatd8é]e
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As equacbes de Maxwell na sua forma macroscopica sédo dadgbpo

V.-B = 0, (2.14)
0B

E = —— 2.15

v x s 215

V.-D = 0, (2.16)
oD

Em que os campos vetoriais indicados em negrito $3i6:inducdo magnétical - campo
magnetizanteD - deslocamento elétricole - campo elétrico. Além dessas quatro equacgdes,
€ necessario precisar a resposta do meio através das esjgag8ttutivas. Para um meio ndo
absorvente, néo dispersivo e isotrépico, as equacdestotimas sdo dadas por:

D = ¢iE, (2.18)
B = popuH. (2.19)

Sendog e iy as permeabilidades elétrica e magnética do vacuo, regp@ente e e i as
permeabilidades do meio. Tem-se ainda a relag8o= (., em quec é a velocidade da luz
no vacuo.

Quando se trata de eletromagnetismo quéantico, é converaeautilizacdo do potencial
vetor A, que é descrito através das equacdes

0A
E = —— 2.2
B = VxA, (2.21)

juntamente com a condigao de calibre de Coulomb
V-eA=0. (2.22)

Essas trés equagOes satisfazem as equagdes de Maxwel (P6)4de forma que a equagéo
(2.17) € a Unica nao trivial. A partir das equacgdes (2.20)ZLj2 das equagdes constitutivas, a
equacao (2.17) resulta na equagédo de onda dada por:

1 1 0’A

—V?A - ——=0. 2.23

UE 2 Ot? ( )

O ponto de partida para a quantizagdo do campo consiste essGeia 0S campos
classicos a médias de operadores quanticos. Assim, pompéxeancampo elétricdE pode
ser encarado como a média|E|«)) do operadof. Devido a linearidade das equagdes de
Maxwell, verifica-se que se forem feitas as substituicosscdmpos por operadords, (D, B,
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H e A), as médias dos operadores ainda verificam as equacoOes ae=Nadssim, o operador
potencialA pode ser descrito pelas equacdes
1 _,: 1A
S WVPA -2 = 2.24
JUE 2 Ot? ’ ( )
V-eA = 0. (2.25)

A evolugédo dos operadores de campo ao longo do tempo taml#rspodescrita atra-
vés das equacdes de movimento de Heisenberg (2.13). Paya& isgcessario especificar o
Hamiltoniano do sistema, bem como as relagdes de comutag@oos operadores e o Hamil-
toniano. Usando a equivaléncia entre campos e operadoksmdtoniano pode ser escrito
como .
H:1/(E-ﬁ+B-ﬂ)dV:/<D—2+ﬁ(VxA)Q)dV, (2.26)
2 2e0e 2u

em que o volume de integracdo abrange todo o espaco. Usampmgée de movimento de
Heisenberg e a relacéo de comutacéo ebtre A, cujo desenvolvimento néo seréd detalhado

neste texto, € possivel obter a equacao de onda (2.24) ppsador potenciaA.

2.2.1 Expansdo em Modos Normais

No caso classico, solugbes para a equacao (2.23) sédo fumdetexasA , do espago
e do tempo. Como as equagfes de Maxwell s&o reais, as sollgdips A; também fazem
parte do conjunto de solucées. De forma analoga, como odpepatencialA é hermitiano,
as solucdes para a equacéao (2.24) podem ser expandidas como

~

Afr,t) = Z(Ak(r, iy + AL(r, t)al ) (2.27)
k

Nessa notacaa, representa a posi¢céo no espaco. Os ter&ncesdz sao operadores que carre-

gam as propriedades quanticas do campo, sébdmonjugado hermitiano de,. As funcdes

A, (r,t) sdo denominadas modos, sertdo indice usado para identificar o modo. Cada modo

pode corresponder a determinados numeros de onda, fregsi@npolarizacdes. A expansao

dada pela equacéo (2.27) € denominada de expansdo em mazosumeletromagnético.
Normalmente, sdo impostas restricdes aos maygs, ¢t) a fim de que se tenha rela-

cbes de comutacao mais simples. Uma dessas restricbes gssggamodos sejam ortonormais

segundo um produto interno definido por

0A

/(xAi< : D2 — A.2 . DT)dV, D= —E0E——— (228)

A A = )
( 1, 2) at

1
ih
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Ou seja, que os modos verifiguem as relagdes
(Ak7 Ak’) == 5kk’7 (Aka AZ’) = 07 (229)

em quedy = 1 parak = k' ou by = 0 parak # k. Os modos assim definidos séo
denominados de modos normais. Para modos normais, 0s opmagie séo calculados
como

ar = (Ax, A), d —(ALA). (2.30)

Com essas relacdes e com a definicdo de produto interno datdmagio (2.28), obtém-se as
relacoes de Bose indicadas por

lar, al,) = O, [an, ar] = 0. (2.31)

Pode-se observar que para modos distintos, os opera@,p&aé,i, comutam. Dessa forma,
modos distintos representam sistemas quanticos distiféwa um mesmo modo, os operadores
ay e&L determinam um espaco de Hilbert individual, sendo o espaddildert total o produto
tensorial dos espacos de Hilbert de todos os modos.

2.2.2 Modos Monocromaticos

Um caso especial da expansdo em modos normais ocorre qussetoreodos oscilam
em uma unica frequéncia, ou seja, 0s modos sdo do tipo

Ay(r,t) = Ag(r) exp (—iwyt). (2.32)

Para esse tipo de modo, o produto interno definido pela eqa¢B) é simplificado para

260&%

Com as devidas manipula¢des, o Hamiltoniano do campo dddepaacéo (2.26) é equiva-
lente a

1 (e o+ OD
H== E-D+A.-Z=)JdV. 2.34
2/( + &)V (2:34)
Uma expressdo pard em funcdo dei e af é obtida através da substituicdo das equacdes
(2.18) e (2.20) em (2.34), seguido da expansao em modos isoena@licacdo das condigcdes
de normalizacéo (2.29) usando (2.33) [36]. Dessa forma,miktaiano pode ser representado

por:

S el v dda) =S ha(dacrz). @
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Sendo a ultima identidade obtida a partir das relacfes detegdo de Bose (2.31).

2.2.3 Operadores do Campo

Na expansao em modos dada em (2.27), as propriedades qs&giéo representadas
nos operadores de campp e d,i. Contudo, esses operadores ndao sao hermitianos e, portanto
nao representam observaveis. Ainda assim, € possivehderpartir desses dois operadores
fundamentais outros operadores que sao hermitianos e paskm ser medidos. No restante
desta subsecéo, as definicbes estdo restritas a um Unicdaeaticado potrk.

Os operadores de quadratufee p;, s&o definidos a partir dg, edz da seguinte maneira
[42]:

ir = /Nolay +al), pr = —in/Nolag — af). (2.36)

Nessa definicdo geral, representa uma constante real positiva. Em outras notegientes
na literatura, séo utilizados os valorgs4,1/2,1) paraN,. Como pode ser verificado, 0s
operadores de quadratura sdo hermitianos. A relacdo detagiouentrer; e p, deriva das
relacdes de comutacéo de Bose (2.31) e sdo dadas por:

(%, Pr) = 12No[ay, al] = i2Ny. (2.37)

Essa relacdo de comutacgéo é similar a encontrada para @slopes de posicdo e momentum
definidos para um oscilador harmonico, que vialePor essa razéo, diz-se que os operadores
de quadratura se comportam como operadores de posi¢ao entnomé\ partir da relagdo de
comutacao (2.37) e do principio da incerteza de HeisenBedy, (em-se que:

(Azy)(Apr) > No. (2.38)

A partir da equacao que relaciona o campo elétrico com o patevetor (2.20), é
possivel obter um operador campo elétd:00 operador campo elétrico é dado por [42]

Ey = iEo{aexp [i(k - T — wyt)] — af exp [—i(k - T — wit)] }uy, (2.39)

em quek;, contém todos os fatores dimension&isepresenta o vetor de ondaig, um vetor
unitario que indica a direcéo de polarizacdo. Pode-se tammbpresentakl;, em fungéo dos
operadores de quadratura, de modo que:

[T sen (K- r — wyt) + pr cos (kK - r — wyt)|uy. (2.40)

E, = —
k /—NO

Dessa forma, pode-se notar que os operadgres, atuam como componentes de quadratura
do operador campo elétrico.
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Outro operador de grande relevancia é o Hamiltoniénague ja foi previamente deri-
vado na equacéao (2.35). Este operador representa a enegeama. Para um Gnico modo, o
Hamiltoniano se reduz a

) 1
0 = hwk(d,:koré). (2.41)

Pode-se observar qu€ é proporcional aTLL&k, sendo esta quantidade definida como o operador
namero . = &Ldk). Esse operador permite obter o nimero de fétons em um detatm
modo.

2.3 Estados do Campo Eletromagnético

Foi mostrado anteriormente que as amplitugéeslos modos do campo séo responséa-
veis pelos efeitos quéanticos observados no campo eletrgétiag. Entretanto, para que sejam
calculadas médias e flutuacdes (desvio padréo) de quassidddervaveis, descritas por ope-
radores hermitianos, é necessario especificar os estadoiaps do campo. Na sequéncia,
alguns desses estados séo descritos e analisados.

2.3.1 Estados de Quadratura

Os estados de quadratura denotados|ppe |p) sdo autoestados dos operadores de
quadraturas definidos na equacéo (2.36). Tem-se entdo que

Tlr) = xl|z), plp) =plp), (2.42)

em quer € R ep € R s&o os autovalores correspondentes aos autoestgoes), respec-
tivamente. Coma: e p sdo continuos, diz-se que os operadores de quadraturas&valeis
com espectro continuo. Além disso, os autoestados |p) sdo ortogonais,

(xl2’) = oz —2), (plp) =d(p—p) (2.43)

e completos,

[ el = 1 [ 6ld-1 (2.44)
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Os autoestados de quadratura estdo relacionados atratréssfarmada de Fourier, de modo
que

2y = ffﬁi/jfm(f%%)wwm, (2.45)
p) = \/%—NO/_ZGXP (%) |z) d. (2.46)

Conforme mencionado anteriormente, além da notacdoaddiaqui para os operadores de
quadratura, existem outras convencoes utilizadas natliter. Essas notacdes séo identificadas
pelo fator que multiplica a unidade imaginaria no comutg@d7). Na tabela 2.1, sdo mos-
tradas as relacdes entre os operadores de quadraturafpegateéis convencdes encontradas na
literatura.

Tabela 2.1 Diferentes representacdes para 0s operadores de quadiatcampo.

Notacao h=1/2 Ny =1/4) h=1(Ny=1/2) h=2WNg=1)
1
s = 5ot
1 r = —(a+a
i = =(a+ah) 2( ) i = a+al
Quadraturas 2Z . i(A ") R (a—ah
~ ~ ~ = ——F=\a a = —1a—a
b= —5@-ah |7 NG P
R L . 1, o = —(&+1ip)
a = T+1p a = —(T+1 2
\/5( p)
2, ] z i 2i
AxAp % % 1

2.3.2 Estados de Fock

Os estados de Fock ou estados nlimero s&o os autoestadosattbopémera = a'a,
ou seja,

nin) =nin), (2.47)

sendon um inteiro ndo negativo que representa o niumero de fétonsoadlo metromagnético.
Algumas propriedades dos estados nimero merecem seratkEa®©s estados nimero
sao autoestados do Hamiltoniano (2.41), ou seja,

Hin) = m(a*a + %) In) = hw(ﬁ + %) In) = hw(n + %) n) = E, |n), (2.48)
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sendoF,, a energia no modo. Como consequéncia disso, os estadosmiommam uma base
ortonormal e completa que € também conhecida como base HeA&@agdo dos operadorés
ea' sobre os estados nlimero é representada por:

alny = nln-—1), (2.49)
atlny = Vn+1ln+1). (2.50)

Observa-se qué diminui em uma unidade o namero de fétons do modo. Dessa falaa
é conhecido como operador de aniquilagdo ou de destruicdool®ro lado, o operadat’
aumenta o numero de fotons e por isso ele é conhecido comadupele criacdo. Como
consequéncia das equacgoes (2.49) e (2.50), tem-se que:

aloy = 0, (0a’ =0, (2.51)
1
_ ATyn
ny = ——(a 0). 2.52
|n) \/H( )" 10) (2.52)
O estado|0) é chamado de estado vacu@m¢uum state Apesar de ndo possuir fétons, o
vacuo possui flutuacdes que podem ser medidas, como podbssvado para 0s seguintes

operadores:

(&) = (0]2]0) = /No (0l(a" + a)|0) = 0, (2.53)
(P)g = (0[p|0) = =i/ Ny (0](a" — a)[0) = 0, (2.54)
(By)y = = —\/E—]sf_o[(@0> sen (k- 1 — wit) + (P) gy cos (k- r —wyt)] =0, (2.55)
(3%, = No(0|(a' +a)%|0) = Ny (0|(a'a’ + 2a’a + aa + 1)[0) = Ny, (2.56)
%)y = —No(0(a' —a)*|0) = =Ny (0l(a'a" — 2a'a + aa — 1)[0) = Ny, (2.57)
(E3), = EZ(0](1+2ata — a2eliller—wntl]l _ (gh)2el-2iller=witlly| gy — F2 (2.58)
(A)y = \/ (@) — (&)5 = VMo, (2.59)
(Ap)o = /(P (2.60)
(AE)y = /(B = Ej. (2.61)

Em (2.56-2.58), foi usada a relacdo de comutacdo de Bosdagaod2.51). Pode-se observar
através das equacoes (2.59) e (2.60) que o vacuo saturgaorela incerteza (2.38) para as
quadraturas e p. Por isso, o vacuo é dito ser um estado de incerteza minim&iduaa 2.1,
as flutuagdes do vacuo séo ilustradas através da medicd@dwlopde quadraturg além do
histograma obtido com os resultados medidos. E também tsprasentar as flutuagdes das
quadraturas através de um diagrama como o da Figura 2.2.d\&euo é representado como
um circulo com diametrg/N,.
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Figura 2.1 Medida da quadratura usando deteccdo homdédina ao longo da escala de tempo. © histo
grama dos dados € mostrado do lado direito (Figura obtidaaie [

Figura 2.2 Representacdo das quadraturas do vacuo. O circulo indecagyfiutuacdes de e p sao
idénticas.
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2.3.3 Estados Coerentes

Os estados coerentes sdo o equivalente quantico mais rdeimma onda eletromag-
nética classica. Esses estados, denotadogypdaiy € C), descrevem o campo proveniente de
um laser ideal. De acordo com [41], o campo de um laser monorpode ser representado
pelo operador densidade

= /gb(a,t) o) (a| d*a, (2.62)

em que a integral é calculada sobre todo o plano complexonééfuy(«, t) € uma funcdo de
ponderacao que depende do tipo do laser. No regime continlaser, quando o parametro de
bombeio Optico aumenta (bem acima do limiar de oscilacafingdog(«, t) se aproxima de
uma funcaad e, dessa forma, o estado do laser pode ser aproximado portado €serente.
Ou, de forma mais precisa, o estado do laser tende para urnaarde estados coerentes com
fases aleatérias.

Como a luz de um laser possui uma amplitude bem definida, adasstoerentes séo
definidos como autoestados do operador de amplitude do cangpoperador de aniquilacao,
ou seja:

alay = ala). (2.63)

Comoa ndo é hermitiano, os autovalorassdo numeros complexos, que correspondem as
amplitudes de onda complexas encontradas na éptica @assic
Os estados coerentes podem ser representados na base d#efaokio que:

n

o) = exp(—|al?/2) Z n('l)l/z (2.64)

n:O

A partir dessa representagdo, pode-se obter a distribdeaobabilidade do nimero de fétons
em um estado coerenfte). Esta distribuicdo é de Poisson e é dada por:

| ‘Qn

Pn = |(n|a)]*= oy exp (—|al?). (2.65)

A quantidade/a|® equivale ao nimero médio de fétons ém), ja que(n), = (aln|a) =
(alatala) = |al?.

Dois estados coerentgs) e |5) quaisquer sdo ndo ortogonais, como pode ser verificado
através das relacoes:

exp (120 _ 1P

(alB) = e )] (2.66)

[(alB) [P = exp(—|a—BP). (2.67)
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2v/NoIm{a} | ... VNo

»-L

2v/NoRe{a}

Figura 2.3 Representacdo das quadraturas de um estado cogrent&m estado coerente pode ser
interpretado como o vacuo deslocado.

Em relacao as flutuacdes, os estados coerentes verificamuastes relacdes:

(#)o = VNolal(a+ahla) = v/No(a+a”) = 2¢/NoRe{a}, (2.68)
B, = —ivNola|(a—a)la) = —iv/No(a — a*) = 2¢/Nodm{a},  (2.69)
<Ek>a _ iEO(ae[i(k~r—wkt)] N a*e[—i(kr—wkt)})uk
= — \Q/i_oo[%e{a} sen (k- r — wyt) + Im{a} cos (k- r — wit)|u, (2.70)
(%), = No(al(a+a")?la) = No[l + (a+a*)?, (2.71)
(") = —No(el(a—a")?la) = No[l — (a —a*)?, (2.72)
<Ei>a _ Eg[l _ (ae[z‘(kr—wk,t)] _ a*e[—i(kr—wkt)})Q]’ (2.73)
(AR)e = 1/ (32), — (@) = /Ny, (2.74)
(Ap)a = (17 — (B)a = VN, (2.75)
(AR, = VB, — (B = B (2.76)

A partir dessas relacdes, pode-se observar que 0s opesalbogeiadratura e do campo elétrico
possuem as mesmas flutuagbes que o vacuo. Além disso, o &diiw do campo elétrico é

equivalente a uma onda eletromagnética classica. Poderdiear também que, do mesmo
modo que o0 vVacuo, 0s estados coerentes sdo estados dezmeentéma para as quadraturas
z e p. Na Figura 2.3 tem-se a representacao grafica para as quadrde um estado coerente
|a). Pode-se observar que um estado coerente pode ser iradigpoeimo um vacuo deslocado.

2.3.4 Estados Comprimidos

Tanto os estados coerentes como o vacuo possuem flutuagéissggra as quadraturas
x ep, além de serem estados de incerteza minima de acordo ca@h (QLBando sao explorados
efeitos Opticos nédo lineares, como no caso da amplificagimaqmramétrica degenerada e néo
degenerada, € possivel produzir estados cujas flutuagcbamendeterminada quadratura sao
inferiores a/N,. Esses estados s&o conhecidos como estados comprisidested states
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Figura 2.4 Representacdo das quadraturas do vacuo comprimido. Nesseacquadraturaé compri-
mida enquanto que a quadratyré expandida.

Considerando o caso de um amplificador Optico paramétrigerdgado com fator de
compressao, que tem como entrada um modo de vacuo com operadores deiyuwadfeno-
tados porz(® e 5. O modo de saida do amplificador tem as suas quadraturaspiadas

i(r)=e 2O pr) =ep. (2.77)

Quandor > 0, a quadratura é comprimida enquanto que a quadratugaexpandida. Quando
r < 0, 0s papéis séo invertidos. As flutua¢des do vacuo comprisfidaladas por:

Az(r) = e "/ No, Ap(r) = €'/ Ny. (2.78)

Pode-se notar que 0 vacuo comprimido ainda € um estado deereeninima. Na Figura 2.4,
tem-se uma ilustracdo das quadraturas para o vacuo cordprirAlém do vacuo, podem-se
comprimir também as quadraturas de estados coerentes.

Se um amplificador 6ptico paramétrico ndo degenerado gadii, sdo produzidos dois
modos de saida que séo correlacionados. O estado resét@@b@minado de estado compri-
mido bimodal e representa um exemplo de estado emaranhadquaiiraturas de um estado
comprimido bimodal podem ser escritas como:

A LR PO BN () N PSRN (1) BN ()
T = —(e'ry +e"xy), pr=—=(e"p; +e" , 2.79
1 \/5( 1 2 ) P1 \/5( Py D2 ) ( )
. L 0)  —pa(O)y L 0 +(0)
Ty = —(e"x7’ —e "xy), pp=—(e""p; —€" . 2.80
2 \/Q( 1 5 ), Do \/5( Pi Dy) ( )
Para esses modos, tem-se que:
B — @ = V22, (31 — #9)?) = 2Nge ¥, (2.81)
B+ = V2B, (b +52)?) = 2Noe ™. (2.82)

Assim, no limite quande — oo, &1 — Ty €p; — —Po.
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2.4 Representacdes no Espaco de Fase

Na secao 2.1, destacou-se o fato de que para se obter astiesatle um sistema quan-
tico € necessario que o mesmo seja descrito por um vetor algossbu, de forma mais geral,
por um operador densidade. Na Optica quantica, entret@mtmis conveniente usar uma for-
mulacéo equivalente em termos de func¢des de quasipratedeli As funcdes principais sao
a Q, a P e a de Wigner [46]. Elas recebem a denominacéo de tudedguasiprobabilidade,
pois podem assumir valores negativos ao longo de seu dgratnamntrario de uma verdadeira
distribuicdo de probabilidade que é estritamente ndo ivagd®ara os estados quanticos con-
siderados nesta tese, a caracterizacao por meio da fund&ayder é suficiente. A funcao de
Wigner é definida sobre um espaco real simplétiespaco de fase). A formulacédo descrita
nesta secao utiliza os resultados apresentados em [16].

Um sistema quantico é dito ser um sistema de variaveis am@#ise ele possui um
espaco de Hilbert de dimenséo infinita descrito por obseigs&dom espectro continuo. For-
malmente, um sistema de variaveis continuas é represemadd modos bosodnicdscorres-
pondendo aod’ modos de radiacdo quantizada do campo eletromagnéticqpagade Hilbert
de dimensao infinita é representado por

N
H o= QHs. (2.83)
k=1

que representa o produto tensorial Meespacos de Fock{, (espaco expandido pela base
de Fock). AosN modos bosoénicos estao associadbpares de operadores de aniquilacao e
criacao{ a, dz}{le, cujas relagdes de comutacao verificam

la,a;] = 0, [al,al] =0, [a;,a]] = —[al, a;] = ;. (2.84)

79 )

Os operadores de campay,, dl}{f:l podem ser agrupados em um veotal que

b = (anal, - ay.ay), (2.85)
bi,b)] = Qy (i,j=1,---,2N), (2.86)

senda);; um elemento genérico da matriz antissimétrica de dime2das 2V definida por

N w
Q = Puw= ,w:<_01 é) (2.87)

w

1Sejal’ um espaco vetorial real@: V x V — R, uma forma bilinear antissimétrica. Diz-se que a fofiné&
ndo degenerada ou simpléticat®@1, v) = 0 Vv € V = u = 0. Nesse caso, 0 paV, 2) é um espaco vetorial
simplético. Para uma matriz antissimétridaQ(u, v) = u’ Av. [47]

2Fotons sdo classificados como bdsons - particulasspaminteiro.
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Os N pares de operadores de quadratiira p, } &, podem ser dispostos no vetor

Vo= (&1,p1, N 0n)" (2.88)
de modo que,
Viv) = vTv), (2.89)
emquev € R e|v) = (Jvy), -+, |van))?.

2.4.1 Funcao de Wigner

A funcdo de Wigner pode ser formulada de diversas maneitagaentes. Neste texto,
sera apresentada a formulacdo baseada nas quadraturaspto t@icialmente, serdo mostra-
das as equacgOes pakamodos, assim como descrito em [16]. Em seguida, serao rdastra
formas mais especificas envolvendo um modo Unico, comoitiesor [36].

Sejap : H®N — H®N, o operador densidade do sistema bosonicdvd@odos. O
operador de Weyl é definido como

D(&) 2 exp (ivIQY), (2.90)

em ques € RN, Entdo, ump arbitrario é equivalente a uma funcéo caracteristica den&vig
definida por

X&) = Tr[pD()], (2.91)

em queTr [.] representa o trago. A equacao (2.91) representa o valoragspdo operador de
Weyl D (&) em um sistema quéantico descrito pelo operador densjdafiéuncédo de Wigner é
obtida a partir da transformada de Fourier da funcao cafstita de Wigner e é denotada por

dQNg o
W = [ e (VTR0 292)
que é normalizada a unidade. Na definicadidev), v corresponde aos autovalores dos opera-
dores de quadratura, assim como na equacao (2.89). Eseagigexpandem um espaco real
simpléticok = (R?*", ), que é chamado de espago de fase. Dessa forma, um estadoauant
arbitrariop de um sistema bosénico @é modos € equivalente a uma funcéo de Wighé&w)
definida sobre um espaco de faSele dimensaan [16].
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Para um estado quanti¢gp os momentos estatisticos médig € covarianciaV{) sao
dados por

A A

v = Tr(vp), (2.93)
1 N . 1o A
V(2N><2N) . ‘/ij = §<{AUZ‘,AUJ‘}> = §<AUZ‘AUJ‘ + AU]'AUZ‘>, (294)

~—

comAy; = 0; — (0;). A notacdo{A, B} = AB + BA corresponde ao anticomutador. Na
diagonal deV estéo representadas as variancias dos operadores detgusdra seja, os ele-
mentosV;; = V (0;) = ((At;)?) = (82) — (9;)%. A matriz de covarianci& é uma matriz real e

simétrica que deve satisfazer a relagcéo
V+iQ>0. (2.95)

Com a média e a covariancia é possivel caracterizar competa os estados denominados
de estados gaussiadosara esses estados, as representacdes de Wigner saarges)ssim
expressdes dadas por:

X = e [ @QVRT)E — i(aw)"e], (2.96)
e[/ -V (v - )
W(x) = VY . (2.97)

Cabe ressaltar que as equacoes (2.92), (2.96) e (2.97)e=stidias na notacdo = 2 (Tabela
2.1).

Para um Unico modo, com a notaga@e- 1, e considerando-se as quadraturasp, a
funcdo de Wigner pode ser representada como [36]

1 ° ) R
Wi(z,p) = ﬂ/ exp (zpy)<a: — % plx + %>dy (2.98)

De modo similar, a funcao caracteristica de Wigner podesggesentada como

> . Z|. 2
x(u, 2) = / exp (—wy)<y - §’p‘y + §>dy- (2.99)
Apesar de ndo ser uma distribuicdo de probabilidade genaifuancdo de Wigner resulta em
distribuicdes genuinas para medi¢cdes homdédinas. No ca¥odedos descritos por uma fun-
cao de WigneiV (x1, p1,- -+ ,xn, pn), @ distribuicdo conjunta dos resultados dasedicdes

30s estados coerentes, comprimidos e 0 vacuo sdo exemplsdesgaussianos.



Fundamentagéo Tedrica 24

homdédinas (uma quadratura medida por modo) é obtida atdavéstegracdo da fungéo de
Wigner sobre as quadraturas ndo medidas. Como exemplostdbud¢oes, tem-se:

Pr(z1,p2) = /OO /°° dxodpy W (21, p1, T2, p2), (2.100)
Pr(e) = (alple) = [ dpWien) (2.101)
Prp) = Glob) = [ W) (2.102)

As duas ultimas equacdes representam casos especiais detag@ de um angul® no es-
paco de fasesd)(= 0 na equagédo (2.101) & = 7/2 na equagdo (2.102)) conhecida como
transformacao de Radon e dada por:

Pr(z,0) = (x[U(0)pU"(9) |z)
= / W (zcos® — psend, xsenf + pcosf)dp. (2.103)

Como exemplo de aplicacdo da equacao (2.98), pode-searaic@iingdo de Wigner
para o vacug0). Usando o fato de qué= |0) (0| e

Yo(z) = (2]0) = (—2%/2), (2.104)

1
= exp

entao

Wale.p) = 5= [ expipy)vnte — /(e + o/2)dy

_exp (—2?) /°° o
TN meXp(Zpy y=/4)dy

1
= —exp (—2* —p?). (2.105)

A fungéov(z) representa a fungéo de onda do vacuo. O grafidd’gle, p) esta ilustrado na
Figura 2.5. A fungédo de Wigner dos estados coerentes podsbsda facilmente a partir do
fato de que um estado coerente corresponde ao vacuo desl@ate-se entdo mostrar que um
estado coerente de amplitude complexa 1/v/2(zq + ipy) (b = 1) possui fungdo de Wigner

1
Wel(z,p) = Wolz —20,p —po) = - exp [—(z — 500)2 —(p— po)z]- (2.106)
2.4.2 OperagOes Gaussianas

Uma operacdo gaussiana transforma estados gaussianosagiosegaussianos. Es-
sas operacdes podem envolver a agdo de canais quanticospbrentransformacdes unitarias
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Figura 2.5 Funcéo de Wigner para o vacuo. Nota-se que ela corresponda gaussiana bidimensio-
nal.

como as mencionadas na secao 2.1. A acédo de uma operaca@mgauss operadores de
quadratura € descrita na representagao de Heisenberg petoafim

(S,d): v — SV +d, (2.107)

em qued € R?Y e S é uma matri2ZN x 2N. Para que essa operagdo preserve as relagdes de
comutacao dos operadores de quadrafideve ser uma matriz simplética, ou seja:

sQs” = Q. (2.108)
Os autovalores dos operadores de quadratgreambém satisfazem o mapa afim, ou seja:
(S,d) : v—Sv+d. (2.109)

Por fim, o0s momentos estatisticog V séo transformados da seguinte forma:
v—Sv+d, V- SVST. (2.110)

Uma operacado gaussiana de grande importancia é o divisena@gBeamsplitter BS).
O BS é um dispositivo Optico de quatro portas, sendo duas tigdane duas de saida, assim
como ilustrado na Figura 2.6. Os modos de saida séo trarefiosma seguinte forma:

i VioVI=T )\ (@
<d2>_><_\/ﬁ JT ><d2>. (2.111)
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Figura 2.6 Representacdo de um divisor de feixe (BS) de transmissigidaOs modos de entradg
e as sédo combinados no BS resultando nos modos de &aifieansmitido) &if, (refletido).

Nessa transformacéo,c [0, 1] representa a transmissividade do BS. Os operadores deaguadr
turav = (21, p1, 2, po)’ séo transformados de acordo com a transformacéo afim dada por

v = B(r)¥, B(r) = < _\/gl v 1\/;171 ) , (2.112)

em quel representa a matriz identidaglex 2.

O BS pode ser usado para modelar as perdas por atenuacao eanahggantico.
Para modelar um canal com transmis3afl’ corresponde a fragdo de poténcia do sinal que
é transmitida), considera-se um BS com transmissividadAs duas entradas correspondem
a um modo com quadraturés;,,, p;,) € a um modo de vacuo com quadratufas,., Pac). O
modo de saida correspondente a parte refletida no BS é @ekgahquanto que as quadraturas
do outro modo correspondem a

Fouw = VT + V1 =Ty = \F(a:« B,), (2.113)

ﬁout = \/_pm +Vv1-— vac — pzn + B (2114)
/1 — /1 _

BJ: = xvaca vacs (2115)

(B2) = (Bz> = TNO x Vo, (2.116)

sendoB, e B, denominados de ruido equivalente na entrada.

2.4.3 Decomposicao de Estados Gaussianos

Na analise de estados gaussianos é conveniente usar foenteTamposicéo para a
matriz de covariancid/, tais como a decomposicao de Williamson. De acordo com afa, p
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uma matriz de covariancisl arbitraria, referente & modos, existe uma matriz simplétiSa
tal que

N
V =8Ves", Ve = (PHul, (2.117)
k=1

em que a matriz diagon&I'® é chamada de forma de Williamson ¥ee asN quantidades
positivasy, sdo denominadas de autovalores simplético¥ dé&Jma das maneiras de calcular
o espectro{v;}_,, v > 1 é através do célculo dos autovalores da matf¥V|. Os2N
autovalores deéiQ2V| sdo obtidos tomando-se o0 modulo db§ autovalores reais d&€2V.
Esse N autovalores resultam ndg autovalores simpléticos dé.

A decomposicao de Williamson permite que a entropia de vami¥a&nsS (/) para um
estado gaussianoseja escrita como

N
S(p)=>_g(w), (2.118)
k=1
em que
r+1 r+1 rz—1 r—1
g(x>_< 2 >log< 2 >_( 2 )log( 2 ) (2.119)
Para os estados puros, tem-se gue- 1(k = 1,---, N), de modo que a entropig(p) vale
zero.

2.5 Medicdes Opticas

Como descrito no postulado 2.2, as medidas quanticas s@otdsteoricamente por
operadores de medicdo. Esse formalismo engloba tanto adasgmojetivas (também conhe-
cidas como medidas de von Neumann), cujos operadores delansflb projetores como os
indicados em (2.5), quanto as medidas generalizadas ou P@v4itive operator-valued me-
asurg. As medidas POVM séao de interesse quando as estatisticasultado da medida s&o
mais relevantes que o estado posmedicdo. Os operadores B&YNescritos por elementos
I1,, = M} M,, de modo quél,, >0e)  II,=1.

Em termos praticos, algumas medidas, tais como a discrg@inao numero de fotons,
ainda representam um desafio tecnoldgico a ser resolvidisaNeedida, 0s operadores de me-
dicdo sdo dados pgt0) (0|, 1) (1|,---,|n) (n|,---}. Em vez disso, € realizada a discrimina-
cao entre a presenca ou auséncia de fotons representas@apetadore$|0) (0|, I — |0) (0|}.

Tal operacéo é realizada com APDs. Para medir os operademsadiratura de um modo do
campo eletromagnético, pode-se utilizar a detec¢do haradéisse tipo de deteccdo equivale
a medir o projetofx) (x| ou o projetor|p) (p| [16]. As distribuicbes das quadraturas medidas
sao dadas pelas equacdes (2.101) ou (2.102). A medicad&malde ambas as quadraturas de
um Unico modo é equivalente a uma medicao 6ptica heterod@jaTeoricamente, ela corres-
ponde a medir um POVNI(a) = 7—'/2 |a) (a|. Em termos praticos, a medi¢do de ambas as
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Figura 2.7 Representacdo da medicdo simultdnea de ambas as quaddsuna mesmo modo eletro-
magnético. O sinal é dividido em um BS balanceado. Nos modasidla sdo medidas as quadraturas

ep.

quadraturas pode ser realizada dividindo-se o sinal qeé&ath um BS balanceado & 1/2),
seguido da medicdo homodina @dee p nos modos de saida, assim como ilustrado na Figura
2.7. Como o sinal é combinado com um modo de vacuo no BS, oipiinda incerteza de
Heisenberg (2.38) nao é violado [36].

2.5.1 Medi¢cbes Homodinas

Na detec¢do homaoddina é possivel medir as componentes detyradio campo [36].
As componentes de quadraturasao definidas com relacdo a uma determinada referéncia de
fasef, que pode ser variada experimentalmente de acordo com

T9 = xcosf+ psend. (2.120)

O esquema principal de detec¢cdo homaddina esta ilustradignea2.8. Nesse esquema, o sinal
interfere com um laser coerente em um BS balanceado {/2). O laser coerente é chamado
de oscilador local e prové a referéncia de fapara a medigcédo da quadratura. Admite-se que o
sinal e o oscilador local possuem uma relagéo de fase fixa 6 garalmente o caso em virtude
de ambos os campos serem geralmente provenientes de um ilassnrincipal. O oscilador
local deve ser bastante intenso em relacéo ao sinal medidale forover uma referéncia de fase
adequada. Dessa forma, ele pode ser tratado classicdm&nés a mistura, cada feixe de saida
segue para um fotodetector, normalmente um fotodiodo g@sés linear. As correntds e I,
provenientes dos fotodetectores sdo medidas e subtrga&tasdo a quantidade, = I, — I,

que contém a informacao relevante sobre a medicao. Istogavderificado, considerando-se

40 operador de aniquilag&o é substituido pela amplitude @mplo modo.
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Figura 2.8 Esquema geral de um detector homédino. O sinal a ser medidoseilador local séo
combinados em um divisor de feixe. Os feixes de saida passammpfotodetector gerando uma corrente
elétrica. A quadratura a ser medida é proporcional a diferelas correntes.

gue as correntes e I, sdo proporcionais ao numero de fotanse n, dos feixes que incidem
sobre os fotodetectores. Os operadares n, podem ser calculados como

A AT A A~ AT A
o= adld, he =ajal, (2.121)

em que

1 . . 1 .
ay, = \/i(a —Qro), Gy = ﬁ(a +aro). (2.122)
Neste casog representa o operador de aniquilagao do sinalg a amplitude complexa do
oscilador local. A diferencé,; é proporcional a diferenca do numero de fétons, admitiredo-s

eficiéncia quantica perfeita. Usando-se a notdcaol, pode-se mostrar que:

ﬁQl = ’flg—ﬁl :(IEO(A],*FQL()CALT
1 a1
—i6 -, . A e A PN
= |arole T—=(& +11p) + |apole” —=(T — 1
‘ LO| \/i( p) ‘ LO| \/5( p)

Assim, um detector homédino mede a componente de quadraturd referéncia de fase é
provida pelo oscilador e pode ser variada, permitindo qyessa medir as quadraturas p.
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2.6 Topicos de Teoria da Informacgao

Nas andlises de seguranca dos protocolos para DQCVC samsusatteitos e termino-
logias da teoria da informacao classica [49] e quantica [A&]ongo deste texto, por exemplo,
sdo utilizadas as definicdes de entropia, informag¢do mitapacidade de canal. Essas defini-
¢cOes podem ser referentes tanto a variaveis continuasoggigntetas. Em geral, na passagem
do discreto para o continuo, as somas dao lugar a integraisia@es probabilidades de massa
séo substituidas por func¢des densidade de probabiliddyple (f

2.6.1 Entropias e Informacéo Mutua

Considerando-se as variaveis aleatorias discr&tas Y, com distribuicdo conjunta
p(z,y) € marginaid(z) e p(y), respectivamente, a entropia de em bits, é dada por:

- _ Zp ) log, p(x (2.124)

A entropia H(X) pode ser interpretada como uma medida da incerteza que seotee a
variavel X ou ainda como a quantidade de informagé&o que se adquire aalsecer os valores
de X. De modo anélogo, a entropia conjuntaXie Y é definida por:

H(X,Y) = =) plx,y)log, p(x,y). (2.125)

Ainda relacionado as distribuigdes conjuntas, a entragaicional deY” dado queX é conhe-
cida é definida por:

H(Y|X) Zp HY|X =12) ZZp x,y)log, p(y|x). (2.126)

A relacdo entre as entropias previamente definidas € dada por

H(X,)Y) = H(X)+H(Y|X). (2.127)
A generalizagdo para um conjunto de variav&is X»,---, X,, com distribuicdo conjunta
p(z1, 9, -+, x,) € dada pela regra da cadeia:
H(Xy, Xo, -, X)) = > H(Xi|Xiq,-, X)), (2.128)

A informacdo mutua entre as variaveéise Y é definida como:

I(X = —ZZ}? z, 1) log, (();D(;)da:dy. (2.129)
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A informacao mutua se relaciona com a entropia através gas®sdes seguintes:

I(X;Y) = H(X)—HX|Y)=H(Y)—-H(Y|X) (2.130)
= HX)+HY)-HX,Y)=1(Y;X) (2.131)

Além disso,/ (X; X) = H(X). Ainformacdo mutua pode ser interpretada como a reducéo na
incerteza sobr& dado que se conhedé Em todas as expressoes, o logaritmo foi calculado
na base dois (resultado dado em bits). Entretanto, outsas Iséio possiveis.

QuandoX é uma variavel aleatéria continua com fflfx), a entropia diferencial de X
é definida por:

hX) = —/Sf(x)logf(a:)da:. (2.132)

Em queS representa o suporte dg ou seja, o conjunto de valores depara os quaig(z) > 0.
De modo analogo as distribuicdes discretas, pode-se dadimintropias diferenciais

h(X,Y) = —//f(x,y)logf(x,y)dxdy, (2.133)
bxly) = = [ [ o) log fGaly)dndy, (2.134)

em que a relagdd(X,Y) = h(X|Y) + h(Y) é verificada. A informag¢@o muatua entre as
variaveisX eY’, com fdp conjuntgf (x, y) é definida por:
f(z,y)

I(X;Y) = —//f(:p,y)logm. (2.135)

Analogamente ao caso discreto, as seguintes relacoesrdaades:

I(X;Y) = h(X)=h(X]Y)=h(Y)=hY|X) (2.136)
= h(X)+hY)=hX,Y)=IY;X). (2.137)

2.6.2 Capacidade de Canal

Um canal discreto é caracterizado como um sistema que t®mrsis um alfabeto de
entradaX’, um alfabeto de said® e uma matriz de transicdo de probabilidagégx), que
expressa a probabilidade de se observar o simpatose enviar o simbolo. Para esse canal,
a capacidade é definida como

C=maxI(X;Y), (2.138)

p(z)
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em que a maximizagao € realizada sobre todas as distrisudg®entrada. Analogamente,
pode-se definir a capacidade de um canal continuo, fazendusttsicdo das funcdes de pro-
babilidade de massa por fdps.

Dentre os diversos modelos de canais existentes, € de grapdgéncia na DQCVC
o modelo de canal gaussiano. O canal gaussiano é um canalfaebet@ continuo, em que a
saidaY; no instante é a soma da entrad& com o ruido gaussiang;, ou seja:

Y; = X; + Zi, Zi ~ N(0,0%). (2.139)

Admitindo-se que o simbolos de entraiasejam limitados a uma poténdig a capacidade do
canal gaussiano pode ser calculada através das entrojgisndiais previamente definidas e é
dada por

1 P
C = I(X:Y) = =1 (1 —> 2.140
e (X;Y) 5 log +U% , ( )

sendo alcangada quandd~ A (0, P). Ou seja, a informacéo mutua é maximizada quando a
distribuicdo de entrada é gaussiana.

Para o canal gaussiano, a informacao mutua pode ser exgesaduncao da variancia
condicional d&” dado X, que é definida por:

Vyix = (Y?) - %3;; =(Z%). (2.141)
De modo que, ,
I(X;Y) = %log G/Z)i) (2.142)



CAPITULO 3

Protocolos para DQCVC

Neste capitulo, sédo descritos e analisados alguns dospaim@rotocolos existentes
para DQCVC. A analise envolve a descricdo de todas as etagggrotocolos, bem como a
apresentacao de provas de seguranca para alguns cenéaog&os na literatura.

3.1 Viséo Geralda DQC

Em linhas gerais, um protocolo para DQC do tipo P&M (preparanedir} consiste
das etapas seguintes: geracao de variaveis aleatoriadiperaddificacdo dessas variaveis em
estados quanticos; envio dos estados quanticos a Bob; &oatids estados por Bob; discusséo
publica entre Alice e Bob através de um canal publico audadd; reconciliacdo da informacéo
e amplificagéo de privacidade [5]. Ao final desse processo,@etocolo de distribuicéo for
bem sucedido, Alice e Bob terdo compartilhado bits secraosuns, que podem ser usados
para cifrar mensagens.

Na DQCVC, ainformacéao é codificada nas quadraturas do calejporaagnético quan-
tizado, que sé&o variaveis continuas, assim como mostradapitulo 2. Nos protocolos con-
siderados, os estados quanticos usados séo do tipo gaygaiarcomo os estados coerentes,
comprimidos ou o vacuo, destacados na secéo 2.3. A infooraghificada nas variaveis con-
tinuas pode ser tanto discreta quanto conindependendo do protocolo considerado. Ainda,
dependendo do protocolo considerado, a medi¢cdo das quiedr@tode ser do tipo homaodina
ou heterddina. No primeiro caso, apenas a quadratura médiskda para a obtencéo da chave,
enguanto que, no segundo caso, ambas sao utilizadas.

'Em geral, os protocolos para DQC podem ter uma versdo do &pbduma versio EB (baseada em ema-
ranhamento entanglement bas¢dNormalmente, a versao do tipo P&M é usada nas implemeesggdticas,
enguanto que a versao EB é usada nas provas tedricas dengeguEen geral, qualquer protocolo do tipo P&M
admite uma representacdo EB [16].

2Nos protocolos encontrados na literatura, a distribuigissgiana € usada para representar a informacao. Por
essa razao, normalmente se utiliza o tepratocolos com modulagéo gaussiapara se referir aos protocolos
com informacéo continua.
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Apds a medicdo dos estados recebidos, ocorre uma troca dmgeis através de um
canal publico autenticado Bob pode, por exemplo, informar a Alice sobre quais quaedrat
ras foram medidas, de forma que ela possa manter apenasraagfm compativel com estas.
Outro tipo de mensagem que precisa ser trocada é referenttados de estimac¢do do canal.
Normalmente, Alice e Bob divulgam certo percentual de sades, de modo que eles possam
realizar uma estimativa do canal quantico, e assim, possaliarao conhecimento do espiao
sobre o processo. Apos a estimativa da acédo do espido, Aiob podem continuar ou abor-
tar o protocolo. Em caso de continuagdo, ainda séo nea@ssérietapas de reconciliagdo da
informacé&o e de amplificacdo de privacidade.

O processo de reconciliacdo permite que Alice e Bob contipamti uma sequéncia bi-
néria comum livre de erros. Na DQCVC, os protocolos de retiagd&o operam em um Unico
sentido, ou seja, os procedimentos de correcéo de errosa@ados com base em informacao
adicional enviada de Alice para Bob (reconciliacdo dirdk®) ou de Bob para Alice (reconci-
liacao reversa - RR). Na RD, Bob deve estimar a sequénciadiesdie Alice a partir de seus
resultados medidos e da informacéo adicional enviada poe ANa RR, Alice é que deve esti-
mar os dados de Bob a partir dos valores por ela gerados eadmnagféo adicional enviada por
Bob. Finalmente, os bits reconciliados sédo transformadogrea chave secreta apés a etapa de
amplificacéo de privacidade. Nesse processo, as sequéeaiasios compartilhadas tém o seu
tamanho reduzido, a fim de que Eva tenha informacéo pratit@nela acerca da chave.

Além da descricdo dos protocolos, é necessaria a apredertagrovas de seguranca
que justifiquem que os bits da chave obtidos s&o segurodmieiet®, o que se procura é uma
prova de seguranca incondicional. Nesse tipo de prova, &suprecursos ilimitados e pode
fazer tudo, exceto violar as leis da mecanica quantica [5@ordem de poder e complexidade
crescentes, os ataques de Eva podem ser classificados eiauadi, coletivos e coerentes. Em
um ataque individual, Eva pode interagir individualmentlaenesma forma com cada estado
quantico enviado atraves do canal. Além disso, a medida depBra esse tipo de ataque é
realizada antes dos procedimentos classicos de recgadilia informacéo e de amplificacao
de privacidade ocorrerem. Embora os ataques individugisisetipo de atague mais limitado,
eles ainda séo os mais proximos de serem executados conotgaratual. Por outro lado,
em um ataque coletivo, Eva continua interagindo indivichealte com os estados enviados por
Alice, mas ela pode armazenar os seus estados auxiliaremmarmemoria quantica a fim de
realizar uma medida coletiva sobre todos os seus estadsesaamiclusdo do processo de re-
conciliacdo. Finalmente, os ataques coerentes sdo 0s auEs)30S permitidos pela mecanica
guantica. Nesse tipo de ataque, Eva interage globalmentdanos os estados enviados por
Alice e realiza uma medicéo global nos seus estados ao finaodesso de reconciliacdo da
informac&o. Apesar do ataque coerente ser 0 mais geralrargesiem [60] que os ataques
coerentes ndo superam o ataque coletivo 6timo para os plogomom modulagédo gaussiana.

3Em um canal publico autenticado, Eva pode ler as mensagensafagam no canal, liviemente, mas ndo
pode altera-las, nem forjar a identidade de Alice e Bob ensagens criadas por ela.
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Dessa forma, para esses protocolos, o cenério de ataqueadle tipo gaussiano € o mais
geral.

3.2 Protocolos para DQCVC

Nesta sec¢do, alguns dos protocolos principais que forapoptos para DQCVC séao
descritos e analisados. A ordem adotada segue de certadayrdam cronoldgica em que eles
foram propostos. E importante ressaltar que antes delesig@opostos, alguns trabalhos de
relevancia contribuiram com as ideias iniciais para estasgolos [61-63].

3.2.1 Protocolo com Estados Comprimidos

O protocolo descrito na sequéncia foi proposto em [64] pof, Cévy e Van Assche. A
ideia central é codificar a informag¢do em uma quadratura donga, sendo a seguranca deri-
vada a partir de relacbes anélogas a de Heisenberg. Nolodhitai visto que os operadores de
quadratura: e p verificam o principio da incerteza de Heisenberg, resuttaradrelacao (2.38).
Em termos das variancias das quadraturas, a relacdo déerecgrode ser representada por
(Az)*(Ap)? > NZ. Aigualdade é verificada para estados de incerteza minima os estados
coerentes, 0 vacuo e o vacuo comprimido. Como foi mostradec@o 2.3.4, para esse tipo de
estado, quando uma das quadraturas é comprimida, a outpmedidta. Entdo(Az)? < N,
se a quadraturafor comprimida ouAp)? < Ny, se a quadraturafor comprimida. Com isso,

0 protocolo pode ser descrito nas seguintes etapas:

1. Alice escolhe aleatoriamente a quadratura (base) asgronida de um modo de vacuo.
Se elaescolhe abase 1, ela comprinfe\i)? = o2 < N;,) e em seguida deslodade um
valor z, escolhido de acordo com uma distribuicdo gaussiana de métia variancia
Y2 (Figura 3.1). Se ela escolhe a base 2, ela compfire\p)? = 02 < Ny) € em
seguida deslocade um valomp, escolhido de acordo com uma distribuicdo gaussiana de
média nula e variancia3.

2. Alice envia o estado comprimido para Bob.
3. Alice revela qual foi a base comprimida a Bob, ap6s Bobaransecebimento do sinal.
4. Bob realiza a medida na base revelada por Alice.

5. Alice e Bob extraem uma chave secreta a partir dos dadmkoslgor Bob e dos valores
mantidos por Alice com a aplicagéo dos procedimentos denod@xao da informacao e
de amplificacao de privacidade.

O protocolo descrito dessa maneira requer uma memoariaigagrdra armazenar 0s
estados antes que eles sejam medidos. Esse requisito padienseado fazendo-se com que
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Figura 3.1 A gquadraturaz do vacuo comprimido é deslocada de um valgescolhido de acordo com
uma distribuigdo gaussiana de média nula e varidngia

Bob escolha aleatoriamente em que quadratura medir e tlesdans dados inconsistentes com
as bases usadas por Alice ap0s ela tornar publica essa agf@omA informacéo esta codificada
na variavelz, ou p,, que possui distribuicdo gaussiana de média nula e vasiatjcou X2,
dependendo da base utilizada. Os teratos o3 sdo denominados de variancias intrinsecas das
quadraturas: e p, respectivamente. Pode-se também definir os parametrasm@essao das
quadraturas como, £ —1In (o, /v/Ny) ery 2 —In (02/v/Ny). Verifica-se que o pardmetro de
compress&o é nulo quando ndo ha compresséo (estado coetenter, = /N,) € positivo
quando ha compressao na quadratura.

Como restrigdo de seguranca, é requerido que a distribdggieesultados das medicdes
dez sejaindistinguivel caso Alice tenha usado a base 1 ou 2. €sonkva ndo obtém nenhuma
indicacao se ela esta medindo um estado comprimido na bas@d. loase 2. Se a base 1 for
usada, as saidas das medidag gessuem uma distribuicdo gaussiana de variditiaos?. Se,
ao contrério, a base 2 for usada, as saidas das medidggdsuem uma distribuicdo gaussiana
de varianciaVZ /o3, poisoios = NZ. Assim, requer-se que

No

Xi+op = — (3.1)
O3
Analogamente, para a quadratgrdem-se que
N2
Y240l = a—g (3.2)

Juntando essas duas condi¢des, chega-se a seguinte:relacao

¥:2 2 N 1
1+= = 1+42=]2=— 3.3
+ o3 * o5 oios  o? (3-3)

Sendo quer = g0 /Ny = e~ "1#72)
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Em um canal gaussiano limitado em poténcia com SI\N&informa¢do matua maxima
que pode ser transmitida através desse canal, em bits par dada por

1
Iip = 5logy(1+7), (3.4)

sendoy = ¥%/0? a SNR do canal para uma entrada e ruido de variadiass?, respectiva-
mente.

Considerando-se inicialmente a hipétese de auséncia amagpm e transmissao per-
feita. Nesse caso, se a base 1 for usada, a SNR é dadga per X?/0%, enquanto que
se a base 2 for usada, a SNR é dadapor ¥2/02. Com a equacéo (3.3), tem-se que
1+7 =1+ = 1/a? de modo que a SNR é igual em ambas as bases. Assim, a infarmaca
muatua maxima de Alice para Bob em ambas as bases pode sessxpoeno

T+ 7o

Ing = —logya= bits por uso (3.5)

Pode-se observar que para que a informacao seja ndo nuleegséeo que haja compressao
nas quadraturas. Como exemplo, considerando o caso em gaenbas as bases se tem 3
dB de compressdat = NZ/2 oue” = v/2), tem-se quey = 3 e dessa formd = 1 bit de
informacé&o para cada estado transmitido.

O modelo usado em [64] € bastante simplificado, pois ndo fomarsiderados canais de
comunicacao com atenuacédo ou ruido. Além disso, foi coresldeapenas um tipo especifico
de ataque individual em que Eva intercepta os dados de Adiabza a medicdo aleatoriamente
nas bases 1 e 2 e reenvia novos estados comprimidos para &abed3e caso, a presenca do
espido é detectada pelo aumento do ruido e pela consequmneiddo da SNR no lado de
Bob. Para avaliar a sua SNR, Bob seleciona um conjunto deegadofim de compara-los com
os valores equivalentes de Alice. Se o canal néo foi alvo #edceptacéo, a diferenca entre
os dados de Bob e os de Alice deve obedecer a uma distribuic&signa com variancie,
considerando que o fator de compressao € o mesmo em ambaadaatgras. Se o estado de
Alice foi interceptado e Eva usou a base correta, a variadtusadados de Bob se?a?. Caso
a base usada néo seja a correta, a variancia\§gté®. Assim, a variancia dos dados de Bob
sera

1 2 Ng 2 NO 2
5(20’ +?) = 0 ‘|‘§:U |:1+—]. (36)
Dessa forma, a SNR calculada por Bob € dada por

2 22( 2 ) 2 3.7)

@:ﬁm o2

Nota-se entédo que a acdo de Eva resulta em uma diminuicaoRla&Mdo de Bob.
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Cenéarios mais realistas para o protocolo com estados cardog foram considerados
em outros trabalhos. Em [65], foi considerado um canal cemugtcao para uma variante desse
protocolo. Em [66], foi apresentada uma prova de seguraegadicional. Essa prova explora
as conex0des existentes entre as técnicas de correcdo slgeardicas e a DQC. Apesar de in-
condicionalmente seguro, o protocolo com estados comgospossui uma grande limitagéo
para implementacdes praticas. Essa limitacao esta retataca perda da compressao nas qua-
draturas causada pela atenuacdo do meio. Com isso, a SNEecetortemente e o protocolo
se torna menos eficiente ou até inseguro [64].

3.2.2 Protocolo com Estados Coerentes

Em 2002, Grosshans e Grangier propuseram em [65] um protpesa DQCVC que
utiliza estados coerentes. Esse protocolo, denominadaladsGO02, foi demonstrado experi-
mentalmente em [19, 21]. A seguranca do protocolo propobiséada na verséo do teorema
da n&o clonagem para variaveis continuas [67].

O protocolo GGO02 consiste das seguintes etapas:

1. Alice gera dois numeros aleatoriog e p4 a partir de uma distribuicdo gaussiana com
variancial/, N, (Vo aqui representa a variancia do ruido do vacud,eum fator de
escala).

2. Alice prepara e envia para Bob o estado coerpnter ip4).

3. Bob escolhe aleatoriamente medir a quadratuoa p usando deteccdo homaddina, ob-
tendo os valoresg ou pg, respectivamente.

4. Usando um canal publico autenticado, Bob informa a Alical quadratura foi medida.
Dessa forma, metade dos dados gerados por Alice € desc@dtatante as quadraturas
gue nao foram medidas por Bob), em média, a fim de manter asténsia dos dados.

5. Aofinal da etapa anterior, Alice e Bob terdo compartilhdualms sequéncias de realizacbes
de duas variaveis aleatérias gaussianas correlacion@das.isso, eles podem usar um
protocolo de reconciliagdo da informacéo seguido da ammatifio de privacidade a fim
de obter uma chave secreta comum.

A seguranga do protocolo GGO02 foi avaliada em diversos @enaKo artigo pioneiro
[65], a analise de seguranca ficou restrita a um ataque ¢hdilyicom um canal caracterizado
apenas por um parametro de transmisBaoreconciliagdo no sentido direto. Nesse cenario, 0
protocolo é considerado seguro pdra> 1/2, o que limita a utilizagéo do protocolo GG02 a
distancias em torno de 10 km (considerando uma atenuagéa digp 0,2 dB/km para uma fibra
Optica em 1550 nm). Posteriormente em [19], o cenario deraega foi expandido, mantendo-
se o ataque do tipo individual, mas acrescentando o pardhetxcesso de ruidao canal e
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considerando a reconciliacdo no sentido reverso. Com amgad® sentido da reconciliagéo,

o protocolo GGO02 pode ser considerado seguro para distdaérarias, desde queesteja
abaixo de um determinado limfar Por fim, uma prova de seguranca para ataques coletivos
também foi apresentada. Mostra-se em [68] que o ataqueveofgimo é gaussiano. Como
mencionado previamente, o cenario de ataque coletivo é ® geaal para um protocolo com
modulacao gaussiana como 0 GG02. Na sequéncia, essassnaéliseguranca sédo detalhadas.

Analise de Seguranca contra Ataques Individuais e Recond@lcéo Direta

Quando os ataques considerados séo do tipo individual @aaiacao € do tipo direta,
a taxa assintotica de geracao de chave em bits por uso doécdadh por

Al = Isp—1ag, (3.8)

sendol 45 € I 4 ainformacdo muatua entre as variaveis de Alice e Bob e entce BIEva, res-
pectivamente. O termb, 3 pode ser calculado da mesma forma que na equacéo (3.4hdasta
para isso utilizar a SNR apropriada. O terhg; representa a informagéo adquirida por Eva
sobre os estados enviados por Alice. A sua estimativa gréssalgum tipo de ataque no qual
Eva obtém o maximo de informacéo.

Na estimativa da informacgéo de Eva, considera-se que amslzpsdraturas séo ataca-
das de modo idéntico. Com essa hipoétese, pode-se considenarataque individual 6timo a
aplicacdo da maquina de clonagem gaussiana descrita emJ6if] essa operacdo de clona-
gem, o ruido adicionado as quadraturas enviadas a Bob eidawpor Eva estao relacionados
por uma relagdo de incerteza similar & de Heisenberg. Assira,variancia do ruido adicio-
nado em uma quadratura de Bob fa¥, (modelo de ruido equivalente na entrada introduzido
na secao 2.4.2), entdo o minimo de ruido adicionado na quaalide Eva possui variancia
dada pory~'N,. O ruido é adicionado em ambas as quadraturas e engloba perdaeio
de transmissado, espionagem ou outras causas. Consideaadas os efeitos das perdas do
meio de transmissao, 0 meio € caracterizado pelo parametramsmissad’. Dessa forma,
x = (1 = T)/T assim como mostrado na equacao (2.116).

O melhor ataque para Eva consiste em simular o canal, oucegiayrar uma fragéo de
1 —T do feixe direto do aparato de Alice e enviar através de unha kem perdas a fracao res-
tanteT" a Bob [65]. Dessa forma, Eva permaneceria indetectavelegiala maxima quantidade
de informacéo possivel de acordo com o teorema da néo clon&pb esse ataque, é possivel
a obtencéo de uma chave secreta desdd ggle> 145, OU S€ja,

1
Al > 0<=>%>w<=>x<l<:>T>§. (3.9)

4Esse limiar depende dos parametros usados.
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Figura 3.2 Taxa de geracdo de chadd em fungdo dé/, unidades deV, paray = 1/2 (T = 2/3).

Sendoyg € v a SNR obtida nas medidas de Bob e Eva, respectivamente. fdes&g uma
chave secreta pode ser obtida se as perdas na transmissaersies que 3 dBI{ > 1/2).

A expressao para a taxa de chave sectefaem funcdo dé/, e T' pode ser obtida
facilmente a partir das consideracoes realizadas. Séngdo= V4N, + Ny, a variancia de cada
quadratura do estado coerente gerado por Alice, pode-ifieaeque:

VANO _1+VA+X_V+X

1+ = 1+ = = , 3.10
B No + xNo 14y 1+ x (3.10)
VuN, 1+Va+xt Vayxt
vE No +x'Ng 1+t 1+ ! (3.11)
Logo,
1 1+ 1 V+x
Al = Iiag—Isp=-1 (7> = -1 (7> 3.12
AB AE 5 0g, 1+, 5 0g, 1+ Vy ( )

Para estados modulados com variancia elevalla ¢ 1 comy < 1), o valor assintético de
AT é dado por
1 1 T
AIassint = —5 10g2 X = 5 10g2 ﬁ (313)
Na Figura 3.2, é ilustrado o gréafico @/ em fungdodd’y =V — 1 paray = 1/2 (T =2/3
oul, 76 dB).
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Analise de Seguranca contra Ataques Individuais e Recon@igéo Reversa

Ao mudar o sentido da reconciliacédo, a taxa de geracao de plaaa ataques individuais
€ agora dada por

Algr = Iap — IpE, (3.14)

sendo/pr a informagdo muatua entre as variaveis de Bob e Eva. Nesseéa@eoé recon-
ciliacdo reversa, tanto Alice quanto Eva tentam estimaradsres obtidos por Bob nas suas
medidas. No que se segue, as variaveis de quadratura de Bdibee Eva sdo denotadas por
{za,pa}, {zB,p} €{zp, pr}, respectivamente. Além dessas, as quadraturas do est@&do co
rente preparado por Alice sdo denotadasmge p;,,. A partir dessas definicdes, um modelo de
canal pode ser derivado para as quadraturas medidas poreBuobdb similar ao desenvolvido
na secao 2.4.2 para modelar a atenuagédo em um canal. Agsisetgue:

25 = VTu(m + By), (3.15)

s = VT(pim + By), (3.16)
(x2,) (i) =V No = (Va + 1) Ny, (3.17)
(TinBz) = (pinBp) =0, (3.18)
(B2) = xaNo, (B2) = xpNo. (3.19)

Os subscritog e p levam em conta a possivel assimetria dos parametros eraoedaguadra-
turas. O parametrg pode ser generalizado de forma a levar em conta a comporeperdas
na linhay,.. = (1 —7") /7 mais uma componente adicionradenominada de excesso de ruido.

Nas andlises de seguranca, admite-se que Eva controla b carseja, que através
de alguma operacdo que maximize a sua informacéo, ela pmgsad canal entre Alice e
Bob descrito pelas equagdes (3.15-3.19). Nessa operag@py@&ura minimizar as variancias
condicionaisV (zg|zg) € V(pr|pe). ESsas variancias representam a incerteza de Eva sobre as
quadraturas de Bob. Assim como na andlise do sentido daeto a aplicacdo da maquina de
clonagem gaussiana, as variancias condicionais estédtasigauma relagéo de incerteza dada
por

V(zglra)V(pslpe) > Ng, (3.20)

V(pslpa)V(zplee) > N, (3.21)

sendoV (zp|z4) € V(pg|pa) as varidncias das estimativas de Alice sobre as quadrataras
Bob.
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A partir das estimativas obtidas por Alice, pode-se mosiug as variancias minimas
das estimativas de Eva sobre as quadraturas de Bob sdo dadtbs]p

N,

V(xg|TE)min W—fvl)’ (3.22)
N,

V(pB|PE)min T(X—jv_l)- (3.23)

Além disso, para um estado coerente, as variancias dasatistismde Alice sdo dadas por

V(xB‘xA)coer = Tx(Xr+1)N07 (324)
V<pB‘pA)coer - Tp(Xp+1)NO (325)

Finalmente, as variancias calculadas por Bob para suasajuess podem ser obtidas a partir
das equacgoes (3.15) e (3.16), sendo dadas por

Vizg) = (%) = To(V + xo)No, (3.26)
V(pB) = <pQB> = Tp(v + Xp)NO- (3.27)

Admitindo-se que a atenuacao e o ruido atuando em ambasdraguas sejam idénti-
cos, pode-se calcular as informa¢des mutuas de Alice pdr& Be Bob para Eva como

Tip = Ipa— —log, — B — Zlog L TX _ 2 (1 ) 3.28
1 Vi 1 _
Ipg = 7logy —2 = log, [TQ(V +x)(V Lt X)) (3.29)

Assim, a taxa de geracéo de chave secreta com reconciliegéisa é dada por

1
L)V +x)

Alpr = Iap—Ipp = %108;2 2 (3.30)
Pode-se verificar que sob perdas altBs< 1), o protocolo permanece seguro desde
quee < (V —1)/(2V) = 1/2, ou seja, desde que 0 excesso de ruido esteja abaixo de um
determinado limite. Assim, com a reconciliagao reversaepse estender o protocolo GG02
para distancias maiores, superando a limitacagdtis da reconciliacao direta, como pode ser
observado na Figura 3.3. A limitacao final esta na eficiénogptotocolos de reconciliacéo.
Eficiéncias menores que 100% fazem a taxa cair para zerdredeanima determinada distancia.

Andlise de Seguranca contra Ataques Coletivos e Reconciti@o Reversa

Como foi mencionado anteriormente, o cenario de seguraasgeral para o protocolo
GGO02 envolve ataques coletivos do tipo gaussiano. A progagleranca para ataques coletivos
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Figura 3.3 Gréfico deAlrr versusl — T para diferentes valores do excesso de ruiddie= 20
(V = 21). Nota-se que com o aumentode\ Iz diminui, mas permanece positiva, desde guel/2.

faz uso da equivaléncia entre a versao usual dos protocoltygapreparar e medir com a ver-
sdo baseada em emaranhamento (EBtangled Based59], assim como ilustrado na Figura
3.4. Esse tipo de descricao simplifica o calculo da taxa deggerde chave e proporciona uma
descricéo unificada de diversos protocolos existentes.

As expressOes mostradas a seguir foram obtidas de [21]. Adé&nparametros consi-
derados na prova de seguranca para ataques individuaisnfsiderado também nesse artigo a
eficiéncia da detec¢cdo homaodina do lado de Bple © ruido eletrdnicou;) na detecgédo. Dessa
forma, o ruido do canal é caracterizado pgfL, = 1/7 — 1+¢, o ruido da detecgdo homadina
POr xnom = (14+v)/n—1 € o ruido total referente & entrada de Bobpor = Xiinna+ Xnom /T -

O] inpret B ingast

Figura 3.4 Versao EB da DQCVC. Alice prepara um estado emaranhado (EfPRa uma metade a
Bob e realiza uma medi¢éo na sua parte. Dependendo do pesdmsados por Alice, o protocolo pode
ser equivalente ao de estados comprimidos ou ao de estaslentas. Figura obtida de [21].
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Quando ataques coletivos sdo considerados, a informaciicardé Alice para Bob
ainda é calculada da mesma forma que para ataques indsjdoas a informacéo acessivel
a Eva sobre Bob é dada pela quantidade de Holevo, que parapactrescontinuo é definida
como

voE = S(pg)— / depp(s)S(F), (3.31)

sendop(z ) a distribuicdo de probabilidade das medidas de B@h,0 estado do sistema de
Eva condicionado & medidg; de Bob eS(p) a entropia de von Neumann do estado quantico
p [45]. Para um estado gaussiapae n modos,S(p) pode ser calculada de acordo com a
equacao (2.118). A expressao final pgagg; € dada por

xBe = 9(M)+g(X2) —g(As) — g(Aa), (3.32)
sendo,
X2, = %[A = VAT 4B, A, = %[C +/C7—iD), (3.33)

A = V21 =2T)+ 2T + T*(V + Xtinna)®s B = T*(V Xtinha + 1)7, (3.34)

C . V\/E + T(V + Xlinha) + AXhom’ D= \/EV + \/EXhom .
T(V + Xtot) T(V + Xtot)

(3.35)

A taxa de geracao de chave € dadafyér= I,5 — xr, COMY g calculado de acordo
com a equacéo (3.32)/q s de acordo com a equacao (3.28), substituindQ{ser ;.

3.2.3 Protocolo com MedicBes Heterddinas

Nos protocolos apresentados nas segfes 3.2.1 e 3.2.2, Balheealeatoriamente se
mede a quadraturaou a quadratura. Em [30, 69], foi proposta uma varia¢cao do protocolo
GGO02 na qual sdo medidas ambas as quadraturas de um estates0® protocolo é denomi-
nado de NSr{o-switching sem comutacdo) em raz&o de ndo ser necessaria a escotbealea
da base de medicdo. A medicdo de ambas as quadraturas sesgueema ilustrado na Figura
2.7. O protocolo NS é descrito pelas seguintes etapas:

1. Alice gera dois numeros aleatoriog e p4 a partir de uma distribuicdo gaussiana com
variancial/y V.

2. Alice prepara e envia para Bob o estado coerpnter ip4).

3. Bob mede ambas as quadraturasp usando um esquema de medi¢cdo como o da Figura
2.7, obtendo os valores; e pg, respectivamente.

4. Aofinal da etapa anterior, Alice e Bob terdo compartilhdulns sequéncias de realizacdes
de duas variaveis aleatdrias gaussianas correlacion@aas.isso, eles podem usar um
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protocolo de reconciliagdo da informacéo seguido da amm@tifio de privacidade a fim
de obter uma chave secreta comum.

Com uma derivacao similar a realizada em [19] para ataqd@sdnais com reconcilia-
céo reversa, mostra-se em [30] que as taxas de geracao @adcharotocolo NS sdo superiores
as do protocolo GGO02. Isso se deve ao fato que ambas as quadradntribuem para a obten-
cdo da chave secreta. Considerando-se o caso limite em @guiéacia da modulagéo de Alice
¢é alta e ndo ha excesso de ruido, as taxas séo o dobro dasamw@&G02 para o tipo de ana-
lise considerada. A seguranca contra ataques coletiveseaiiacédo reversa também pode ser
avaliada a partir de uma verséo EB do protocolo, assim constratm em [59]. A partir dessa
andlise, verifica-se que, sob limitacdo do excesso de raipimtocolo € seguro para distancias
arbitrarias. Na sequéncia, a seguranca do protocolo N®acatatques individuais € avaliada.
Esse tipo de ataque merece destaque, ja que ele foi usadavphaa a segurancga do protocolo
proposto nesta tese.

Andlise de Seguranca contra Atagques Individuais

Na andlise de seguranca realizada em [30], limitantes payee [z foram obtidos
a partir do calculo das variancias, de modo similar ao quéeit para o protocolo GG02
(equacdes (3.24-3.27)). Levando em conta o BS de Bob (F&jGjaem que o modo antes do
BS é denotado paB’, as variancias referentes a medida de Bob séo dadas por:

1 1
VBla = §(VB’\A + No) = Q[T(X + 1) + 1] No, (3.36)

Ve — %(VB, +Ng) = STV 4 x) + 11N, (3.37)

\)

em quel/p 4 designad/ (zp|z4) ouV (pp|pa), Va4 € dado pelas equactes (3.24) e (3.2Bpe
€ dado pelas equacdes (3.26) e (3.27). Com isso, para o @S, tem-se que

1 Vg (NV+X)+1 (3.38)

I 2—1 1 TA)
= 42— 10 — = |0 _ s
AP &L@A 2\T(v+1)+1

— @
) o8 (1 T 5T,

sendo que a multiplicacao por dois é devido ao fato de amb@isaasaturas contribuirem para
a informacdao total. Nota-se na expressao mais a direita 88)(@ue, devido ao modo do vacuo
no BS, a SNR de cada quadratura é diminuida, se comparada@ogo GG02 (equacdo
(3.28)). De modo analogo as equacdes (3.36) e (3.38), unmasséw parés ; € Ipp pode ser
obtida a partir das expressdes equivalentes para o protG®02. Entretanto, verifica-se que
os ataques individuais possiveis néo alcanéam sugerindo que o limitante ndo seja estrito.
Em [70, 71] foram obtidos limitantes pafar e Iz que sdo alcancados por ataques

otimos. A abordagem adotada consistiu em caracterizansftranacao simpléticd (Figura
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Figura 3.5 Protocolo NS. Bob mede as quadraturas do mBoUma estratégia de espionagem gené-
rica consiste em uma transformacéimo modo de Alice e em dois modos auxiliares do vacuo. Figura
obtida de [69].

3.5), atuando sobre o0 modo de Alice e dois modos auxiliatgsngaximiza a informacao de
Eva. De acordo com [71], os limitantes pdrg; e Izr sdo dados por

Ly = log, (Y: ;{f) (3.39)
(V+xe)T(V+x) +1]
Ipg log, ( 0+ xe)(V+ 1) ), (3.40)

sendo,
T(2 — €)?

N (2 —oT 1 Te 1 /e
Ainda em [71], mostra-se que (3.39) e (3.40) sdo alcancadosgymtro tipos diferentes de
ataques, dentre os quais o ataque de alimentacéo deetHdrward attack que é usado para
avaliar a seguranca do protocolo proposto nesta tese.

E +1. (3.41)

3.2.4 Protocolos com Modulagao Discreta

No protocolo GGO02, verificou-se que € possivel superar aarts3 dB de atenuagéo
do canal passando da reconciliagédo direta para a rec@aadli@versa. Entretanto, devido as
imperfeicdes no processo de reconciliagéo, as distan@asmas séo na pratica limitadas. A
introducgéo de protocolos para DQCVC usando modulag¢desetiscobjetiva uma maior efi-
ciéncia na reconciliacdo. Dentre esses protocolos, pedga o protocolo de dois estados
proposto em [72] e o protocolo de quatro estados em [73].

No protocolo de dois estados, Alice envia a Bolestados coerentes pertencentes ao
conjuntoS, = {|ae™/1) | |ae®®™/4)}, enquanto que no protocolo de quatro estados, os estados
s&o escolhidos no conjunfy = {|ae’™*) | |ae™™/*) | |ae®™/1) | |ae’™/*)}. Em ambos os casos
« € um numero real positivo. Esse esquema de codificacdo edosta Figura 3.6.

Para cada estado recebido, Bob realiza uma medi¢cdo homddedindo aleatoria-
mente a quadratura ou p. Em ambos os protocolos, Bob obtém uma variavel geglara
i € {1,---,n}. O sinal dey; codifica no bitb; a informac&o sobre a chave de acordo com a
seguinte convencao; = 1 sey; > 0 eb; = 0 sey; < 0. Como se usa a reconciliagao reversa,
Alice deve tentar obter a sequéntia (b, - - - , b,) de Bob através de um protocolo de reconci-
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Figura 3.6 Esquema de codificac@o usado para o protocolo de dois (dsduede quatro estados (di-
reita). Figura obtida de [74].

liacdo. Para isso, Bob envia a Alice como informacéao adaicamquadratura medida ou p),

o valor absoluto dg; para: € {1,---,n} e a sindrome d& para um cédigo corretor de erros
linear com o qual eles concordaram previamen@®m a informacéo das quadraturas medidas,
Alice constroi a sequéncia= (x4, - - - ,x,), €m quer; corresponde ao sinal da quadratura que
Bob mediu para o estado que ela enviou, usando a mesma caowm@ob. Finalmente, com

o restante da informacgéo enviada, Alice decodifica a sugésetua fim de obter a sequéncia
obtida por Bob (secéo 3.3.4).

Andlise de Seguranca

Uma prova contra ataques coletivos para protocolos depessa pela construcdo de
uma versdo EB do protocolo, assim como foi mostrado antedote para o protocolo GG02.
Com uma verséao EB, Alice e Bob podem calculat:; a partir da matriz de covariancia de seus
estados. Entretanto, para que seja possivel construimegsa, Alice e Bob precisam estimar
0s parametro®’ e e a partir dos seus dados. Nos protocolos de dois e de quadnestsso foi
possivel admitindo-se a hipotese de que o canal seja lid8arEm um canal linear, a relacdo
entre as quadraturas de Alice e Bob é descrita pelas equég:@é3 e (3.16), sendo o ruido
ndo necessariamente gaussiano. A hipotese de canal limeagece a prova de seguranca
apresentada em [73], assim como mostrado em [75]. Nesge,diti mostrado que quando
Eva usa um amplificador linear sem ruido (NLANeiseless Linear Amplifi¢probabilistico
seguido de um ataque de discriminacdo de estados, a segu@srotocolos de dois e de
guatro estados fica comprometida. O que Eva faz € basicaarapidicar o sinal com sucesso
com uma determinada probabilidade e a partir dai, aumentarace de discriminar (distinguir)

5A sindrome de um caodigo corretor de erros é uma sequénciantielsis (bits) que permite identificar o tipo
de erro ocorrido em, tendo como referéncia as sequéncias validas para o cédigo.
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um dos dois (ou quatro) estados corretamente. Em havendsssy@la envia o estado correto
para Bob permanecendo indetectavel.

A hipotese de canal linear pode ser removida da prova de asgpuatraves da intro-
ducao de estados iscaecoy statésnos protocolos discretos. A ideia é usar estados com mo-
dulacdo gaussiana para estimar os parametros do canabtlessistea para ndo permitir que o
espido possa distinguir entre os estados discretos dacptote os usados para estimacgao [76].
Com isso, os estados usados no protocolo obedecem a relagdQ + (1 — p)pisca = Pc»
em quep ... € 0 estado enviado para Bob no protocolo de dois ou de quatos;,., € 0
estado isca @ € 0 estado gaussiano usado na estimacgao de parametro. Unressdltado
em [75] é que a preparacao de um estado isca é uma tarefa cad#lo que acaba aumentando
a dificuldade de se ter implementagdes préaticas de prowdddoretos usando estados isca.

Outra abordagem adotada para a prova de seguranca doopositiscretos foi adotada
em [77]. Essa abordagem néo faz uso de estados isca nem tisbipde canal linear. Aideia é
modificar a versdo EB do protocolo de modo que a hipbtese @ lba@ar ndo seja hecessaria.
Entretanto, modificando a versdo EB, modifica-se tambémsiwogrratica do tipo preparar e
medir e assim, o protocolo n&o é mais 0 mesmo descrito noidésta segao.

3.2.5 Outros Protocolos

Como foi discutido na se¢ao 3.2.2, a reconciliacdo revessaife que se supere a li-
mitacdo dos3 dB na DQCVC. Além disso, a utilizacdo dessa técnica permite sg obte-
nham expressdes fechadas para a taxa de geracdo de chate seqro a obtida na equacéo
(3.30) para o protocolo GG02 sob ataques do tipo individu#aloutra maneira de superar
a limitacdo dos 3dB e assim aumentar a distancia na DQCVCagéstida técnica de pos-
selecéo [jostselection[78]. Essa técnica permite que Alice e Bob obtenham umaechav
creta mesmo quandbz < I4g. A ideia central consiste na identificagéo de regibes em que
Iap(a,0,2) > I4p(a, 0), em quex e § estdo relacionadas ao estado transmitidoepresenta
a variavel medida por Bob. Com isso, os resultados das ned&l®ob que caem nessas re-
gibes sdo usados na obtencdo de uma chave, sendo os que fig@®lés desprezados. Como
apenas as regides que contribuem positivamente para @getachave sdo usadas, € possivel
estender o protocolo além do limite dbdB com reconciliagdo direta. A técnica de pos-selecéo
€ usada na andlise de seguranga de Vvarios protocolos extmmtra literatura como os proto-
colos discretos com multiplos simbolos de [79] e [80].

Recentemente, o conceito de protocolos independentesmiasitivo de medigcéo (MDI
QKD - Measurement Device Independent Quantum Key Distributieado na DQC com va-
ridveis discretas foi estendido para a DQCVC [81]. A mot@é¢ projetar um protocolo cuja
seguranca nao seja comprometida por imperfeicdes nossitigspe de Alice e Bob. Para isso,
existe uma terceira parte ndo confiavel (Charlie) que @&z medicdes. Além dos estados
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Figura 3.7 Efeito da eficiéncia de reconciliacdo nas taxas de geracéloadeA em funcéo da distan-
cia para o protocolo GG02 sob ataques coletivos. Nessesagafonsidera-se que a atenuagéo do canal
vale0, 2 dB/km (I' = 10(-0029) ' 7 em km) ee = 0,02. Na esquerday/, = 10. Na direita,V4 = 20.

coerentes, uma versédo de um protocolo independente destliigpale medicdo com estados
comprimidos também foi proposta em [82].

3.3 Reconciliacédo da Informacao

Para os protocolos com modulagdo gaussiana descritos & 3&; foi verificado que
desde que o excesso de ruidesteja abaixo de um determinado limiar, as taxas assiasotic
de geracéo de chave sao positivas para distancias adstrando a reconciliacao reversa é
empregada. Além disso, de acordo com a equacao (3.28) renaféio mutua de Alice para Bob
(I4B) poderia ser aumentada indefinidamente aumentando-séaciat’y N, da modulacéo
de Alice. Apesar da informacédo mutua de Bob para Eya)também crescer com o0 aumento
deV,, a taxa de geragéo de chave ainda permaneceria positivetdno, para iSso ocorrer, 0
processo de reconciliagéo deveria ser perfeito. Com unepsocde reconciliagdo imperfeito,
otermoflsg (0 < 5 < 1) entra no lugar dé,z em A/, de modo que quandd, aumenta, a
penalidade imposta pela reconciliagio imperféita- )45 também aumenta. Dessa forma,
um processo de reconciliagdo imperfeito limita os valom@sigps del’, e assim, quando se
somam as perdas e ruido, as distancias praticas sao limpatiareconciliagdo [74]. Com a
limitac&o na variancia de Alice, a SNR é basicamente cadeopela distancia entre Alice e
Bob (I'V4 € o termo dominante na SNR - equacéo (3.28)). O efeito dalescal, e da
eficiéncia de reconciliacd® é ilustrado na Figura 3.7.

SejamX eY as variaveis aleatorias de Alice e Bob, representando assdadntidos
por eles antes do processo de reconciliagédo, respectiteyeam/,5z = I(X;Y). Com o
mesmo protocolo sendo executado nos instantes de témpo, [, as realizagdes das variaveis
em poder de Alice e Bob sdo denotadasfor- - - , X; eY;, - -, Y], respectivamente. Admite-
se ainda que as variaveis de Alice ou de Bob séo independéates intervalo de tempo
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para outro. Na reconciliacdo direta, a chave compartilléaclatida a partir das realiza¢des da
variavel de Alice, enquanto que na reconciliacéo reversaaece obtida a partir das realizacdes
da variavel de Bob. Tomando como exemplo a reconciliacaetelirBob pode obter uma
cadeia binarial (X ... ;) calculada por Alice a partir d&/ mensagens trocadas através de um
canal publico autenticado e de suas realizagges - ,Y;. Comprimindo¥ (X, .. ;), Alice e
Bob podem obtetH (¥(X)) bits de informagdo comuhs Levando em conta quié/| bits®
séo trocados através do canal publico, o processo de réagaoi pode ser projetado para

maximizar
M
Igpe = H(V(X)) - |l—| (3.42)
A partir dessa equacao, pode-se definir a eficiéncia de réiegéo 5 como
s Irec
b = —— (3.43)

I(X;Y)

sendos = 1selgrpe = I[(X;Y) = 1.

A reconciliacdo da informacéo pode ser caracterizada comyrablema de codificacao
de fonte com informagé&o paralelsofurce coding with side informatipnEntéo, para que Bob
obtenha¥ (X, ... ;) a partir deY’, & necessario que Alice envie no minitHgV (X )|Y") bits por
simbolo para Bob [83]. Dessa forma, tem-se que

H(¥(X)) - % < H(U(X)) - HY(X))Y) = I(¥(X);Y) <I(X;Y), (3.44)
em que a Ultima desigualdadse deve ao fato de qu& — ¥(X) — YV (X, ¥(X)eY
formam uma cadeia de Markov) [49]. A partir da relacdo (3.4bde-se verificar que uma
eficiéncia préxima de 100%3(= 1) na reconciliacdo de varidveis continuas seria alcancada
com uma quantizacao fina da varid¥éle com uma troca de mensagens com o minimo de bits
necessario.

Na sequéncia, sdo detalhados dois tipos de protocolo pevaaciéacdo de variaveis
continuas gaussianas: o protocolo SEficéd error correction- corre¢do de erros fatiada)
e o0s protocolos como modulagéo codificada. Esses protopolitesm ser usados para outras
distribuicdes de probabilidade além da gaussiana, magesse para a DQCVC esta restrito

ao caso gaussiano.

A passagem para o cenario de reconciliagio reversa é tivaisiando para isso intercambiar as variaveis de
Alice e Bob.

"H(¥(X)) representa a entropia dg X ) em bits por simbolo. Comiosimbolos s&o processadbd, (¥ (X))
bits s&o obtidos.

80 simbolo|M| denota, em geral, a cardinalidade (nimero de elementosjndeonjuntoM. Aqui, ele
significa a quantidade de bits que foram trocadas atravéd/dagnsagens.

9Aplicacéo de derivacbes da desigualdade do processamedanids.
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Alice Bob

X1, T2, , 7] Y1,Y2, Uil
Sl(xl)vsl(l.?)v"'asl(xl) JLV §1(y1)7§1(y2)7"'7§1(yl)
so(1), 82(w2), -+, s2(w) — BCP o 5y(y1,51(71)), 2y, 51(22)), - -+, 52 (i, 51(w1))

Sm (1), Sm(22), -y sm(m) —— BCP o §u(y1, S1em—1(21)), -+ Sm (Yt S1,om—1(21))

Figura 3.8 llustragéo das etapas do protocolo SEC. A cada etapa um B@R&do de modo a recon-
ciliar as sequéncias binéarias geradas por Alice e Bob.

3.3.1 Protocolo SEC

O protocolo SEC foi proposto em [18] e permite que Alice e Bobgam obter uma
sequéncia binaria comum e livre de erros a partir de eleraerdo binarios usando BCHsi|(
nary correction protocols protocolos de reconciliagdo binaria) como primitivasjaBeX e
Y variaveis d-dimensionais eRf. Uma funcao fatiadoras(ice function é definida como uma
fungdoS(z) que associa uma variav&l € R? de Alice a um bit, ou seja&§(z) : R? — {0, 1}.
Um vetor de fatiasglice vecto}, denotado pos; ... ,,(x) = (Si(x),- -, Sm(z)), corresponde
a uma cadeia de: bits, de modo qu& (z) = S ... .,,(x). Do lado de Bob, as estimativas das fa-
tias @lice estimatorssao denotadas pét (), Sa(y, S1(z)), - -+, Sm(y, S1(x), - -+, S (2)).

A partir dessas definigdes, o protocolo SEC € descrito p&aag seguintes:

Para; = 1 atém:

1. Alice calcula a cadeia deits (S;(x1), - - -, S;(z7));

2. Bob prepara a cadeia éits (S;(y1, S1.... i—1(21)), -+, Si(yr, S1.im1 (1)),
em que os termas; ... ;_;(.) s&o conhecidos por Bob, com alta probabilidade,
a partir da aplicacado de um BCP nos 1 passos anteriores;

3. Alice e Bob usam um BCP a fim de reconciliar as sequénciapaksos 1 e
2 e, dessa forma, Bob adquire o conhecimento de Aliger,), - - - , S;(z)).

ApoOs a execucdo do protocolo, Alice e Bob terdo conseguiddhza [ x m bits co-
muns a partir dérealizacdes de suas variaveis e deftias §liceg. Uma ilustracdo das etapas
do protocolo SEC é mostrada na Figura 3.8. Para que o BCP pmssaciliar as sequéncias
binarias de Alice e Bob em cada etapa, é necessario o foraptnde informacao adicional
através do canal publico autenticado. Essa informacéo talmbrada nas\/ mensagens tro-
cadas durante a execugao do protocolo. As funcdes fatm@oos seus estimadores devem
ser projetados de modo que a informacao trocadavhasensagens seja a menor possivel. Se
nao for usado o protocolo SEC, o minimo de informacéo tropada ser calculado de acordo
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com [83]. Quandd — oo, essa informacao é representada pela entropta de,,(X) condi-
cionada &, ou seja
Iy 2 H(Si...(X)Y). (3.45)
Quando o protocolo SEC é usado, tendo como base um BCP pe#@itformacdo minima a
ser trocada é limitada por
Is £ ) H(Si(X)IS(Y, 51 im1(X))) (3.46)
=0
b
(X)) Y H(S, . m(X)]Y) = I,

m

(a)
> Y H(Si(X)]Y,Sh,...
=0
em que na desigualdade) foi usado o fato de que o processamento realizado pelo ekiima
nao fornece mais informacdo que os parametros usados nmeatadi. Na igualdade (b), foi
Por dide-ge otimizar o BCP para

usada a regra da cadeia para a entropia condicional
um canal binario simétrico (BSCBinary Symmetric Channglcom probabilidade de erro em
~1(X))]. Dessa forma, com a aplicagéo da

cada fatia dada par, = Pr[S;(X) # Si(Y, Sy....
desigualdade de Fano [49] (pagina 38), pode-se mostrar que
M m
M I 2 Z e;) > Ig, (3.47)

l

sendo qué(e;) representa a entropia binaria da distribui¢gol —e;). Quandal — oo, Iy, Is
e I, tendem ao mesmo limitéH (¥ (X 1)|Y 1) [18]. Ou seja, se os BCPs usados no protocolo

SEC séo projetados para canais BSC com distribui¢des — ¢;), a informac&o trocada se

aproxima do limite tedrico de [83] quandbvai para infinito (M |/l = 1. — Is). Assim, 0
protocolo SEC é assintoticamente 6timo em termos de infgimrocada quando o numero de

dimensded vai para infinito

Idealmente o protocolo SEC alcanca a eficiéncia de recagédi maxima quandod —
oo. Entretanto, em [18], foi apresentada uma constru¢cédo doqulm apenas parh= 1. Para

Dessa

esse casoX e Y sdo consideradas variaveis escalares reais. A constragétve o projeto
gem adotada no projeto dos estimadaofesonsiste em minimizar cada = Pr[S;(X) #

do quantizador, das funcfes fatiadoras e dos estimadosefuggdes fatiadoras. A aborda-

(X))] individualmente, j& qué:i(e;) é crescente no interval®, 1/2)
forma, ., dado pela equacéo (3.47), € minimizado atuando-se em stdedor independen-

SZ(K Sl,m,i—l
temente para cada uma dasfatias. Sendq (z,y) a fdp conjunta deX e Y, a probabilidade
(3.48)

de erro em cada fati,) pode ser expandida como
(X)=bAY =1y].

/dy D> Pr[SiX) # Si(y,b) ASi....

be{0,1}+—1
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Cadatermo € integrado sobre areas do plang) que nédo se sobrepdef:, y) : 5. ;—1(X) =
b. Assim, a minimizac&o pode ser feita em cada termo indepeemiente S; deve satisfazer:

Si(y, b) = argmin Pr[S;(X) #SAS1..i1(X)=bAY =y] (3.49)
= argmax Pr[S;(X) =35|S1..,.-1(X) =bAY =y]. (3.50)

A expresséo para a probabilidade de erro em funcao das fifatisdoras é dada por:

/dy > win PriSi(X) = a A Si.ia(X) =bAY =yl (3.51)
beGF(2)i—1

As funcdes fatiadoras sdo projetadas para a reconciliaz@oas varidveis gaussianas

X ~N(0,2%)eY = X +ecome ~ N(0,0%). Dessa formay ~ N(0,%% + %) e a fdp
conjuntafx y(x,y) é dada por

Fey(my) = ﬁe—xmm)€—<x—y>2/<202>. (3.52)
Inicialmente é necessario particionar o dominiod@ara em seguida atribuir rétulos a esses
intervalos. Denotando-se o processo de particionamentoplE ()(X), o objetivo é fazé-lo de
modo quel (Q(X); Y') seja maximizado. No particionamer@g.X ), a linha real € dividida em
t intervalos, limitados pelas— 1 variaveisry, - - - , 7;_1. O intervaloa, com1 < a < t € entdo
definido pelo conjunta : 7,_; < = < 7,, em query = —oo0 € 7; = +oo. Uma expressao para
I(Q(X);Y) em funcéo das varidncias dée Y e dos intervalos da particdo pode ser obtida a
partir de

HQ(X);Y) = H(QX))+ H(Y) - H(Q(X),Y), (3.53)

sendo que as entropias sao calculadas como

H(Q(X)) = =) Pulog, P, (3.54)
H(Y) = %log227re(22+02), (3.55)
HEQUOY) = % | dututs)ton: f(w), (3.56)
P, = [e’r’f(\/_z) f(\@;)] (3.57)

erf(y) = ﬁ/() e " du, (3.58)

fuly) = / " defor(ny). (3.59)
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Uma vez que o nimero de intervalog estabelecido, a maximizac¢éo da equacéo (3.53)
define os intervalos para asn = log,t (comt escolhido como uma poténcia defuncdes
fatiadoras. Por fim, resta resolver o problema da rotulagenseja, a atribuicdo de bits as
funcgBes fatiadoras. Como mencionado em [2], 0 nUmero deljidades de atribuicdo cresce
comm, de modo que para valores como= 5, 0 custo de investigacdo dessas possibilidades é
proibitivo. Entretanto, devido a caracteristica recusio protocolo, € razoavel admitir que os
erros sejam concentrados nas fatias inferiores, de modasfaéias seguintes sejam facilmente
determinadas. Assim, a atribuicdo adotada segue a regrente@ bit menos significativo de
a — 1 é atribuido aS;(x) quandar : 7,_; < x < 7,; cada um dos bits subsequentes (até o mais
significativo) é atribuido &5(z),-- -, S,,(z). Dessa forma, a probabilidade de eff@& maior
para as primeiras fatias.

Como ilustracéo da construcéo do protocolo SEC (exemptadetde [18]), considera-
se 0 caso em quer = 1. Sendo os parametros da distribuicdo conjunta dado& perl e
o =1/v/3, a SNR equivale 8. LogoI(X;Y) = 1 bit por simbolo. O particionamento 6timo
resulta em/(Q(X);Y) = 0,4850 (comH(Q(X)) = 1; H(YY) = 2,2546 e H(Q(X),Y) =
2,7696). Os intervalos de quantizacéo séo definidosipgot —oco, 1 = 0 e, = +00. A
funcgéo fatiadora € dada por

0, <0
5i#) = 1, >0
Y ':C—

O estimador da funcao fatiadora é obtido resolvendo-se
Si(y) = argmax Pr[S;(X) =3|Y =y].

Ou seja, deve-se comparar para os possiveis valongasiexpressfes seguintes:

0
PifSi () = 0¥ 3] = PrlX <oy =y = [ frr(ap)dn,
PriSi(X)=1Y =y = PrlX >0)Y =y| = / fxy(z,y)dz.
0
Observando-se a Figura 3.9, pode-se observar que

- 0, y<0
Siy) = . >0-
y Y=

A probabilidade de erro para a fatia € dada o= 0, 167. Consequentemente, a informacao
minima a ser trocada é dada pof|/l = I. = h(e;) = 0,65 bit por simbolo. Assim/zrc =
1—0,65= 0,35 e a eficiéncia maxima de reconciliacéo € igugla 35% (equacdes (3.42) e
(3.43)).
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Figura 3.9 DistribuicdesPr[S;(X) = 0]Y = y] a esquerda Br[S;(X) = 1|Y = y]
a direita

Logicamente, a eficiéncia da reconciliacdo pode ser malacztam o aumento do nu-
mero de fatias. Em geral, quando se utiliza o protocolo SHI®@VC, o numero de fatias esta
entre4 e 5 [20]. Considerando a mesma SNR do inicio deste exemplo-e 4 fatias ¢ = 16
intervalos de quantizag&o). O particionamento 6timo tasm/(Q(X);Y) = 0,9801 (com
H(Q(X)) = 3,7836; H(Y) = 2,2546 e H(Q(X),Y) = 5,0581), que & bem mais proximo
do 1 bit de informagé&o dé(X;Y'). A partir do calculo dos estimadores pode-se verificar que
a probabilidade de erro para as fatias sdo dadasepet: 0, 4883, e; = 0, 4626, e3 = 0, 2508
ees = 0,0210. Verifica-se que as duas primeiras fatias concentram a rparte dos erros,
enquanto que a Ultima possui uma taxa de erros muito baixafofmacdo minima trocada
é dada poifM |/l = I. = h(e) = h(e1) + h(ea) + h(es) + h(es) = 2,9549 bit por simbolo.
Assim, Irpc = 3,7836 — 2,9549 = 0,83 e a eficiéncia maxima de reconciliacdo € igual a
B = 83%. Evidentemente essa eficiéncia maxima pressupée um BCRegassite apendse)
bits por simbolo na reconciliagéo, o que ndo ocorre em igsagraticas, assim como discutido
posteriormente.

3.3.2 Reconciliagao Binéaria

Os protocolos de reconciliagdo binéria podem operar em atidseou em dois sentidos.
Como mencionado anteriormente, a reconciliacdo em umdseptde ser do tipo direta ou
reversa. Por outro lado, a reconciliagdo em dois sentidogeéativa, ou seja, tanto Alice
quanto Bob enviam informagfes necessarias ao processoareil@acio. A reconciliagdo em
dois sentidos permite a correcdo completa dos erros nagrsggs divergentes, entretanto a
informacé&o trocada pode ser maior que na reconciliagéo relsainico, e, dessa forma, a
eficiéncia de reconciliacdo é reduzida [2].

Um dos primeiros protocolos propostos para reconciliagaaria foi o Cascade [84].
Este protocolo € interativo e roda durante um nimero de pagsoé funcao da probabilidade
de erro estimada. Basicamente, a cada passo do protocae,eABob enviam uns aos outros
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bits de paridade referentes a blocos de dados a fim de queogssejam corrigidos. Além do
Cascade, existem outros protocolos interativos que po@emssados, tais como: Furukawa-
Yamazaki e Winnow [2]. Para utilizar o Cascade na SEC, é sadesestimar a informagéo
trocada por ele a fim de se obter a eficiéncia de reconciliagim eonsequéncia, a taxa de
geracdo de chave. Se Alice e Bob possuem cadeiabited, B € GF(2)!, respectivamente,
entdo, apds rodar o Cascade, eles enviam um ao Autrd@: B) bits, senda? uma matrizn x .

O valor esperado de vale aproximadamentél + ¢)h(e), come = Pr[A; # B;] e{ um
pequeno fator de correcdo. 3e— RA — RB forma uma cadeia de Markov, Eva ndo ganha
mais informacédo conk B, de forma que apenas~ [(1 + £)h(e) sdo vazados. Em um caso
mais geral, se Eva obteve uma informag¢éiespionando o canal quanticd|F — RA|FE —
RB|E né&o forma necessariamente uma cadeia de Markov. Assimpneaso, séo liberados
|C| = 2n = 2I(1 + &)h(e) bits de informagdo na comunicacao entre Alice e Bob. Esiiamt
mais precisas dependem do protocolo usado na DQCVC [18].

A reconciliagdo em um sentido é realizada através do usodigazicorretores de erros
classicos (CCECs). Em um codigo de bloco binéioom taxak = k/n, k bits de informacéo
sao codificados em uma palavra codigordbits, comn > k. Osn — k bits adicionais in-
troduzidos pelo codigo fornecem protegéo contra errosteaengque possam ocorrer devido ao
ruido introduzido no canal. Os CCECs usados na reconadilis@&é cddigos longos, que operam
proximo ao limite de Shannon, como os cédigos LDPC. O teograhannon estabelece que
paraRk < C (C, a capacidade do canal), existem codigos de Bx@m decodificacdo de ma-
xima verossimilhanca, que tem uma probabilidade de err@dedificagdd’; arbitrariamente
pequena. Se forem usados codigos de bloco, BaraC', existem codigos de comprimento
tal quePy < 2% em queE,(R) é uma fung&o positiva d& determinada pelas caracte-
risticas do canal [85]. Esse limite paPa implica que probabilidades de erro arbitrariamente
pequenas podem ser alcancadas, usando codigos de blocaxain<t C, através do aumento
den, mantendo-se constante a razga.

No protocolo SEC, o BCP de cada fatié& projetado para um canal BSC cujo parametro
é a probabilidade de erkq. Tal modelo de canal possui capacidade dada’poet 1 — h(e;)
[49], de modo que os CCECs usados para cada fatia devem ip@s®&sR; proximas de’; a
fim de que a eficiéncia maxima da SEC seja alcancada.

3.3.3 Modulacéo Codificada

Em [22, 86, 87], outra abordagem para o problema da recagédi inspirada em técni-
cas de modulagéo codificada e cédigos LDPC, foi propostaokigma foi caracterizado como
um caso de codificacao de canal com informacéao paratenfel coding with side informa-
tion), que se mostrou equivalente a abordagem usual de coddicacBbnte com informacao
paralela. A reconciliagcdo como um problema de codificacaradal pode ser ilustrada na Fi-
gura 3.10. Nela, as variaveis de AlicK) e Bob () representam a entrada e a saida de um
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Figura 3.11 Reconciliagdo com BICM. Os dados de Alice sdo quantizadpsni@deados em bits (L) e
entrelacadosl{). O codificador calcula a sindrome da sequéncia de simlmplesé enviada a Bob. Bob
decodifica seus dados iterativamente usando a sindronteda@uma funcao dos seus dadas (

canalC, respectivamente. O can@} tem como entrada uma versdo quantizada da variavel de
Alice X e como saida a variavél. Se os canai§); e C, forem concatenados em um canal
(3, 0s simbolos continuag séo o resultado da saida do cafialpara uma entrada discreta

A informacéo paralela consiste na codificacdorgdéa sindrome de um codigo LDPC) que é
enviada através de um canal sem erros e esta disponivel odifilsador de Bob. A eficiéncia

da reconciliacdo reside na capacidade de se projetar bdigosée decodificadores operando
em uma taxa préxima A X;Y) [22].

Nessa abordagem, a etapa de quantizacao € similar ao pods®t0. As variaveis quan-
tizadasr; sdo discretizadas cohbits e existem fungdes de rotulachg que associam valores
de z a um bit para cada niveh, assim como as funcdes fatiadoras da SEC. O codificador
pode usar 0 mesmo coédigo em todos os niveis como na técnidd @B@ Interleaved Coded
Modulation- Modulacédo codificada com bits entrelacados) ou usar ungodpecifico para
cada nivel como na técnica MLC/MSM(ltiLevel Coding/MultiStage DecodingCodificagdo
multinivel/Decodificacdo multiestagio).

Na reconciliagdo com BICM, os bits correspondentes aosvaiveis para um conjunto
de valores de; séo entrelacados (permutados) e codificados. A sindronezidéscia binaria é
passada como informacao adicional para Bob para que eiteeraalecodificacdo dos simbolos
y;. Essas etapas sao ilustradas na Figura 3.11.
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Figura 3.12 Reconciliagdo com MLC/MSD. Figura adaptada de [22].

Na reconciliagdo com MLC/MSD, os bits de cada nivel (fat@a$SEC) sao codificados
separadamente assim como na SEC. A diferenca esta no mraeedscodificagdo. Quando se
usa MLC/MSD, o decodificador além de produzir os bits de sdédadificados, também gera
uma medida de confiabilidade associada a essa decisao iftea@dd suave). Essa medida
de confiabilidade é usada como informagépriori na decodificacdo de outros niveis, assim
como ilustrado na Figura 3.12. A partir dessa descricdoptopolo SEC é considerado um
caso especial da MLC/MSD quando apenas a estimativa dogé pissada para os estagios
seguintes (decodificacao abrupta).

A eficiéncia de reconciliagdo dos protocolos SEC, BICM e MUSD depende do de-
sempenho da correcao binaria de erros. Em linhas geraisimakmcdes apresentadas em [22],
MLC/MSD ¢é superior a BICM, ja que os codigos podem ser otiduzgapara cada nivel.
Comparando-se MLC/MSD com SEC, tem-se que o primeiro tem eserdpenho superior,
mas com uma maior complexidade na decodificacao [2,21]etamtio, como tanto MLC/MSD
quanto SEC dependem do cddigo utilizado, as eficiénciaspsdeaumentadas usando-se co6-
digos de comprimento maior e mais eficientes. Em artigo teceddigos com comprimento
da ordem de* bits (mais de um milhdo) foram usados com SEC e garantiranémfias
superiores 0% comm = 5 fatias [20].
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3.3.4 Reconciliagao para Modulac¢6es Discretas

O processo de reconciliagdo para os protocolos com modedadiScretas, como 0s
apresentados na secao 3.2.4, é mais simples do que paradafm® com modula¢des gaus-
sianas. O canal direto é um canal do tipo BI-AW&Nom entrada: = +1 e saiday = = + 2
comz ~ N(0,0%). O canal reverso também pode ser considerado BI-AWGN, assino
mostrado em [74]. Para isso, Bob calcula os valares a partir de sua variavel da seguinte
forma

Y
vl (3.60)
t =yl

O valort é enviado como informacao adicional para Alice, que por gzacalcula a variavel
v de acordo com

t sexr=1
vo= (3.61)
—t sex = —1.

Pode-se mostrar que= u + w, comw = sgn(zy)z (sgn(a) representa o sinal dg. Dessa
forma,w ~ N(0,0?) e o canal com entrada (Bob) e saida (Alice) pode ser considerado
BI-AWGN. A principal motivagdo na proposi¢do dos protosotmm modulagédo discreta €
a possibilidade de utilizar CCECs ja existentes que saoizans para canais com entrada
binaria e ruido gaussiano.

3.4 Amplificacao de Privacidade

A amplificacdo de privacidade € um processo que permite caeghrtes destilem uma
chave secreta a partir de uma variavel aleatéria comum soual o espido tem informacao
parcial. As duas partes nao conhecem nada a respeito denagf@o do espido, exceto que ela
satisfaz certa restricdo em termos de entropia [88]. Béja varidvel aleatéria pertencente a
Alice e Bob { bits resultantes da reconciliacdo). O espido dispbe de amavel aleatoria
V' correlacionada coniV/, que lhe prové no maximo (t < n) bits de informacéo, ou seja,
H(W|V) > n —t, sendoH (W|V) a entropia condicionada d& dadoV*!. O objetivo de
Alice e Bob é escolher uma funcéo de compressado, 1}* — {0,1}", comr < n, de tal
modo que o conhecimento parcial de Eva sdlifee 0 conhecimento total sobredé a ela
arbitrariamente pouca informacgéo solife= ¢(1/'), exceto com probabilidade desprezivel.
A variavel K resultante é virtualmente uniformemente distribtidada toda a informacéo de

0ym canal BI-AWGN é um canal com entrada binaria e ruido AW@Ndjtive White Gaussian Noiseuido
aditivo gaussiano branco).

11F]a fornece uma medida sobre a incerteza sbbréado que se conheté

12Essa condigao significa qu&(K |G,V = v) > r — € para ume muito pequeno.



Protocolos para DQCVC 60

Eva e pode assim ser usada como uma chave secreta criptagtifia forma de implementar a
amplificagéo de privacidade é através do uso de fun¢desradsias universaisifiversal hash
functiong [89]. Com a utilizac&o dessa classe de funcdes, mostrar$833 queH (K |G,V =

v) >r—27°/In2desde quk(W|V =v) > n —t, sendor =n —t — s e R(.) a entropia de
Rényi de segunda ordem, também conhecida como entropidisi@rcdu seja, a incerteza de
Eva sobre a chave destilada pode se tornar proximaadecusto de uma chave menemngaior,
desde que < n — t). Como uma ilustracdo desse processo, admitindo-se quae AlBob
reconciliaramn = 1000 bits e que Eva conhece no maxime: 800 bits, entdo empregando-se
uma funcéo de compresséao com= 190, obtém-sel 90 bits seguros de um total d®00 bits
trocados. Nesse caso= 10 e H(K|G,V = v) > 190 — 0,001, com uma taxa de geracéo de
chave secreta de 19.



CAPiTULO 4

Mapas de Shannon-Kotel'nikov

Neste capitulo, séo introduzidos os mapas de Shannon#kosi Esta nomenclatura,
encontrada em [50], se refere a interpretacdo geométrieagieemas de codificacdo conjunta
fonte-canal descritos em livros classicos de telecomgéiem[32]. Com essa interpretacgéo,
esquemas de modulacdo analdgica tradicionais como dreljuéncy modulatigrpodem ser
visualizados como o resultado do mapeamento de um paraaetrensagem) para um ponto
em uma curva no espaco de sinais (0s simbolos transmitidoanad). A grande vantagem
dessa abordagem € que o desempenho desses esquemas dedungubala ser relacionado com
parametros geométricos das curvas, tais como comprimzma@tura e distancia entre dobras.
Na sequéncia deste capitulo, os mapas SK (Shannon-Ké&tehrsdo descritos com base nos
seguintes textos [32, 33]. Além dessa descrigdo geral,as8bé&m detalhados mapeamentos
especificos usados nesta tese.

4.1 Interpretacdo Geométrica

O modelo de sistema considerado é mostrado na Figura 4.1.je@fivoke transmitir
simbolos de uma fonte que gera dados de amplitude continurdewalos de tempo discretos.
O transmissor gera formas de onggt) para cada simbolg: entregue pela fonte. O canal
considerado é do tipo AWGNaflditive white gaussian noiseuido aditivo gaussiano branco),
de modo que o sinal recebido no receptor é simplesmente a dorsi@al transmitido e do
ruido. O receptor, por sua vez, produz uma estimativa doadokansmitido a partir do sinal
recebido. A analogia geométrica surge quando a forma detargamitida é representada como
um vetor no espaco de sinais. Quando o parametm R varia ao longo de seu dominio, o
pontos(m) percorre uma curva em um esp&®8. SeN > M, os mapeamentos atuam como
uma espécie de codigo corretor de erros analdgico, dindowassim a distor¢ao entne e 7.
Esse € o caso de relevancia para este trabalho.

Na descricdo que se segue, € considerado o caso ey gdel, ou seja, os simbolos
da fonte sdo escalares. Casos em fjue- 1 sdo tratados em [51]. Assim, um parametro real
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— M »  Transmissor — 2 t rit Receptor |1 —»

Figura 4.1 Simbolos da fonten sdo mapeados pelo transmissor em formas de apdg. O receptor
produz uma estimativé: dos simbolos transmitidos com base no sinal ruidoso receligl

m € [—1, 1] de uma fonte é mapeado efcoordenadas do canal através de um mapeamento
nao linear escolhido. A partir da equivaléncia entre formi@nda e vetores [52], tem-se
que para uma determinada base ortonorfga}’ ,, as formas de onda do canal podem ser
representadas como:

s(m) = [s1(m) s3(m) --- sy(m)]. (4.1)

Quandom é variado ao longo de seu suporte, a ponta do to) se move ao longo
de uma curva, assim como mostrado na Figura 4.2. Assim comaldreinsmitido, 0 processo
de ruido pode ser representado por um vatate modo que o sinal recebido no receptor é dado
porr = s(m) + n. Para um canal AWGN com densidade espectral de potéfciam receptor
ML (maximum likelihood maxima verossimilhanca) produz na sua saida uma estamativ
gue maximiza a fungéo de verossimilhanca dada por:

F(rlm) = Fe = s(m)) = g e {

(2mo2)N/2

e =sm)|?

2
20;

}. 4.2)

Esta fung&o € maximizada pelo valordejue minimizd|r —s(m)

, 0U seja, o receptor escolhe
0 ponto da curva mais proximo do ponto recebido, retornanéiaeferente a esse ponto.

4.1.1 Medidas de Desempenho

Quando os mapas SK séo usados para a codificacdo de sistedgscars, € costumeiro
se comparar o ganho em SNR da fonte em relacédo a SNR do camakcabal € AWGN com
poténcia média de entradae variancia do ruide?, a CSNR ¢hannel signal-to-noise ratio
razdo sinal-ruido do canal) pode ser definida cdtiVo?). Do lado da fonte, a distorcéo
entrem e m pode ser medida através do MS&egan squared errorerro quadratico médio), de
modo que

D = {(m — )%, (4.3)

em que foi mantida a notacdo anterior para a média ou valeradp. Para uma fonte de
informacéo gaussiana com varianeig, pode-se definir a SDRs¢urce-to-distortion ratio
razdo fonte-distor¢do) como sendf/D. Assim, o desempenho de um determinado mapa SK
pode ser avaliado através de um grafico da SDR versus CSNR.



Mapas de Shannon-Kotel'nikov 63
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s(m)

m=+1

Figura 4.2 Representacdo genérica de um mapeamento 1:2. Os simbdiostelar < [—1,1] sdo
mapeados em formas de onda do canal. A ponta do sétof percorre olocusdo sinal. O circulo
tracejado indica a restricdo de poténcia do canal.

O desempenho de um determinado mapa pode ser comparado aoitante OPTA
(optimal performance theoretically attainabledesempenho étimo teoricamente alcancgavel).
Esse limitante é obtido quando se iguala a fungéo taxa dechst?( D) a capacidade do canal
C [53]. A funcéo taxa de distorcdo representa a taxa minimaiepbr segundo necessaria
para descrever uma fonte com distor¢aoPor outro lado, a capacidade do canal esté ligada ao
méximo de informac&o que pode ser transferida no canal fétaes e canais gaussianos, tanto
R(D) quantoC' possuem expressdes bem conhecidas [49]. Admitindo-se pgda entre a
largura de banda do canal e da fonte V§}6\/, a igualdade?(D) = C resulta em

o2 P\
Im _ (1 ) . 4.4
5= N2 (44)

O limitante OPTA ¢ ilustrado na Figura 4.3. Pode-se obsaqwara SDR pode ser melhorada
para uma CSNR fixada se a dimenséo do cAhélaumentada. Este resultado & conhecido em
telecomunicag¢des como um compromisso entre desempentguealde banda.

Para mapas praticos, o desempenho em termos da SDR ficatelidtanlimitantes
OPTA, como observado em [50]. Entretanto, em linhas geaaisndéncia de desempenhos
melhores para CSNRs mais altas e dimensdes mais elevadadréagge mantida. Além disso,
como mencionado em [54], ndo existe um Unico mapa que alecamgdhor desempenho para
toda a faixa de CSNRs.

4.1.2 Aproximacao de Baixo Ruido

Uma descricdo mais detalhada sobre o comportamento dos8&ppode ser obtida
qguando é considerado um regime de baixo nivel de ruido. Massea distancia entre as dobras
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Figura 4.3 Limitante OPTA em funcao da raz@/M.

da curva, que descreve o mapeamento (Figura 4.2), é maidré&gueu quatro vezes o desvio
padr&o do ruido do canal(No2).

Admite-se que um simbolo da fonte, corresponde ao ponto da cursan,). Sob a
aproximagéo de baixo nivel de ruido, o ponto receligermanecera proximo dgm,) com
alta probabilidade. Desta forma, a curva pode ser aproxrpata linha reta

s(m) & s(mg) + (m — mg)s’(myg), (4.5)

em ques’ denota a derivada com relacamaA estimativa do receptor ML pode ser aproximada
pela projecdo do ponto recebidmesta reta. Assim, pode-se mostrar que o MSE condicional é
dado por

0.2

m—m)?m=my) = —2—. (4.6)
(= P =100 = o 2
Se afdp den é denotada pof,,, entdo a distor¢cad é obtida calculando-se a média da equacao

(4.6) sobre o suporte de, ou seja
1
D=E{(m—-m)}= 03/ fnlls (m)]|~2dm. (4.7)
-1

E preciso também especificar como os simbolos da fenséo mapeados rocusdo
sinal. Para um determinado método de modula¢&m;wscorresponde a uma curva de compri-
mentoL (considerando que o suportexe? finito). Se for introduzida a variavel intermediaria
[(m) denotando o comprimento ao longo da curva, pode-se mostedB3]

1 dl
D = o2 —
n /1 Jm dm

-2

dm. (4.8)
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A distor¢do minima é alcancadal$e:) é escolhida como

f f1/3 I
f f1/3 9

Esta operacdo é chamada dempanderou uma funcdo de alongamento. Um mapeamento
SK pode entdo ser interpretado como uma combinacgao de ah@mga no suporte seguido da
torcdo da curva. Substituindo-se a equacao (4.9) na eqagptem-se uma expressao para
a distor¢cdo minima dada por

I(m) = (4.9)

Do, = 0;; [ / f1/3dm} . (4.10)

Pode-se observar nessa equacao que a distor¢cdo (MSE)eatfiepode ser reduzida através
do aumento do comprimento da curva. Entretanto, para qoeocsirra, a aproximacao de

baixo nivel de ruido deve ser verificada. Como em geral ha @staigdo de poténcia nos

sinais transmitidos pelo canal, aumentar o comprimentoudgadem como efeito reduzir a

distancia entre as dobras da curva. Dessa forma, a aprcandacbaixo ruido pode deixar de
ser valida e surge entdo o efeito de limiar. Nessa situacést@rcdo aumenta rapidamente
porque os pontos recebidos sédo decodificados como pontasdesdiferentes da curva com
alta probabilidade.

4.2 Espiral Uniforme de Arquimedes

A espiral uniforme de Arquimedes consiste em duas espindislacadas em que a dis-
tancia entre 0s seus bragos é constante, assim como itus@deigura 4.4. Quando usada para
mapeamentos SK, uma das espirais € usada para mapear ualyatigos do suporte, enquanto
a outra € usada para mapear valores positivos. O parametrojde de uma espiral uniforme
de Arquimedes é a distancia entre os bracos da espiral, agatatia porA. Na sequéncia,
detalha-se a técnica de projeto para a espiral proposta @m [Nessa técnica, uma espiral
€ projetada para uma determinada CSNR, sendo o canal sajaitta restricdo de poténcia
médiaP. Considera-se também que a fonte de informacao tem digtilbgaussiana.

Como mencionado anteriormente, um mapeamento SK é compelst@longamento
do suporte e da torcdo da curva. Na construcdo de [50], n@iséoia a funcéo de alongamento
descrita na equacgao (4 9). Ao invés dela, foi usada a apag@mdo inverso do comprimento
da curva dada pop(r) = ++/|2[/(0,16A). Com essa escolha, os vetores tangente ao longo
da curva tém o mesmo comprimento, assim assegurando irdfspea entre o sinal e o ruido.
O mapeamento em espiral é descrito por

A [gfm| [ cosy/35E

S(m> = Sgn (m); 07 16A sen 0931|g,LA|

(4.11)
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Figura 4.4 Grafico de uma espiral uniforme de Aquimedes. As linhas jmdes correspondem ao
mapeamento de valores negativos, equanto as linhas sobd&spondem ao mapeamento de valores
positivos.

em quesgn (-) denota a funcdo sinal ¢ é um fator de ganho que é necessario para que a
restricdo de poténcia seja verificada. A fim de que a curvateamprimento finito, o suporte

da fonte é truncado no intervato € [—1, 1]. Isto significa que os parametros de distribui¢éo
da fonte tem que ser escolhidos adequadamente a fim de quetos dé truncamento possam
ser desprezados. Para uma fonte gaussiana de varidnagjaé dado por

0, 16Pv/275

9 = oAl — e 10y’

(4.12)

Devido a restricdo de poténcly um A menor resulta em uma espiral com maior com-
primento (mais dobras) e como consequéncia, uma maior S@Rg indicado na equacgao
(4.10). No entanto, s& é muito pequeno comparado ao ruido do canal, o efeito derlgria
torna dominante e o desempenho do sistema cai. Assim, existmMpPromisso que permite
que um valor 6timo para possa ser obtido. Em [50], uma expresséo pakaddimo foi obtida
a partir da minimizacao da distorcao total (contribuicéaeglstorcdo com a aproximacao de
baixo ruido mais a do efeito de limiar). Parg = 0, 25, esta expressédo é dada por:

Aopt — 5’ 223\/ﬁef(3,10_4CSNR(2“3+0,0801CSNRC”3). (413)

Deve-se mencionar que o efeito de limiar pode ser bastamecsspara 0 mapeamento
em espiral, j& que saltos entre dobras adjacentes repaeséainsicdes de sinal no parametro
da fonte.
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4.3 Geodésicas em Toros Planares

Curvas geodésicas em toros planares foram usadas paraeedoode erros em siste-
mas analdgicos em [55]. Estas curvas possuem curvaturéaots& giram em torno de um
toro planar como uma hélice em um cilindro. Para um toro planaR?*, as geodésicas sdo
representadas genericamente por

sp() = [ry cos (wiar), rysen (W), - -+, 1 cos (wrar), T sen (wral)], (4.14)

em qued = {ry,re, -, g, wi,wa, -+ ,wi} € UMa parametrizagdo para a curva. Para que a
curva seja torcida, é necessario que os elementsgjam diferentes [56]. O mapeamento com
geodésicas pode ser feito aplicando-se a fungéo de along@ade) aos simbolos da fonte,

para em seguida gerdf = 2k pontos de acordo com (4.14). As propriedades do mapeamento
dependem das restricdes impostas aos paraneteseu projeto.

No contexto da DQCVC, é de interesse que se tenha um bom deskmpm baixas
CSNRs. Por isso, uma distancia maior entre as dobras da&umaés relevante que o aumento
no comprimento da curva. Esses critérios foram levados eta@m [57], de forma que os
parametro® foram otimizados a fim de se alcangar bons desempenhos ebeseadp baixa
CSNR. O processo de otimizag&o consiste em maximizar aduagé circular globaldlobal
circumradiug sobrefd. O valor minimo desta funcao pode ser interpretado comoood@aum
tubo centrado ao longo da curva, que previne que haja igfiseentre pontos da curva [58].
Dessa forma, a distdncia minima entre as dobras da curveaégiab dobro do valor minimo
da fungéo raio circular global.

A funcao raio circular global € obtida a partir da funcéo @roular, que € dada por

[s(e1) — s(av)]]
2‘ sen Z(s(al) — s(a2)7 S/(OCQ))‘ ) (4.15)

em queZ(-, -) denota o &ngulo entre dois vetores. Para uma curva suavegaofuaio circular
global é dada por

p<a17 OQ) =

py(@) = min p(a, az). (4.16)

Assim, a distdncia minima entre as dobras da curva é dada por

dmin = 2min py(a). (4.17)
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Valores 6timos paré foram obtidos em [57] para um determinaklatravés da maxi-
mizacao da equacao (4.17) sujeita as seguintes restri¢cdes:

k

Iso()l| = > rP=1, (4.18)

=1

k
Iso(a)] = D riw?=1, (4.19)

=1
w; = dw;,i=1,---k, (4.20)

L/2
/ Isg(a)||da = L. (4.21)
a=—L/2

A restricdo (4.18) deve ser aplicada, pois o toro planardefidido em uma esfera unitaria em
R2*. De modo analogo, a restricdo (4.19) garante que a normatdotaagente seja unitaria.

A restricdo (4.20) simplifica o processo de busca da solutidmadestringindo-se a apenas
solugdes com frequéncias harmonicas. A Ultima restric&iJ4vita que a curva se repita a
cada periodo através da restricdo do seu comprimento.



CAPITULO 5

Mapas de Shannon-Kotel'nikov na
DQCVC

Neste capitulo sdo descritas as contribui¢cdes propoststese. Inicialmente, descreve-
se um protocolo para DQCVC no qual sédo usados mapas de Shotedimikov na preparagéo
de estados coerentes. Em seguida, detalha-se 0 modeloulaggimusado para avaliar os ga-
nhos e a seguranca do protocolo. Posteriormente, os mssibdtidos com a espiral uniforme
de Arguimedes e as curvas geodésicas no toro planar séstisgoanalisados.

A ideia de usar mapeamentos néo lineares foi levantadalimente em [34]. Nesse
artigo, foi proposto um protocolo para DQCVC em que os estatderentes utilizados eram
preparados através de um mapeamento com a espiral unif@reqdimedes. O intuito do
artigo era explorar o efeito de limiar, traduzido pelo autoeta probabilidade de anomalia. A
utilizagdo do mapeamento como forma de tornar a DQCVC mhissta, bem como a avaliagédo
da seguranca do protocolo foram deixados como possibdidadrabalhos futuros. Em [35], o
mapeamento com a espiral uniforme de Arquimedes foi dimeaslio de acordo com a SNR do
canal entre Alice e Bob. Nesse artigo, mostrou-se que aag#io do protocolo aumenta a SNR
entre as variaveis que sdo usadas na extragdo da chave. kkonfdi realizada uma analise
de seguranca para o protocolo considerado. Por fim, em atigmetido para um periddico
(apéndice A), foi realizada uma extensdo para mapeamemnto€wervas no toro planar. Essa
extensao permitiu explorar regides de SNR mais baixas. Aiéso, nesse artigo, também foi
analisado o efeito do mapeamento na eficiéncia de recayémlia

5.1 O Protocolo

O protocolo proposto consiste em usar mapeamentos naodsemo os descritos
no capitulo 4, para preparar estados quanticos coerergesaguenviados por Alice para Bob
na DQCVC. Sendo mais especifico, os valores de deslocamgnég 4 no espaco de fase
passam agora a ser escolhidos como pontos de uma curva pasantéa uma correspondéncia
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Figura 5.1 Diagrama de blocos do protocolo proposto. Pontos de uma séiv usados para a prepara-
¢do dos estados coerentes enviados por Alice. Bob e Eva abigsnum a sua estimativa do parametro
escolhido por Alice a partir de seus receptores ML.

univoca entre pontos nestas curvas e um parametro aleatpgoe representa a informacao
trocada no protocolo. Se os mapas utilizados sdo ajustadasatdo com o ruido do canal,
pode-se melhorar a SNR na comunicacdo entre Alice e Bob. @dasiiea de blocos ilustrando
as etapas do protocolo é mostrado na Figura 5.1, sendo ¢sgas descritas como:

1. Alice sorteia um nimero aleatério a partir de uma distribuigdo gaussiahd0, o2).
Entdo, ela usa esse valor a fim de obter o pefte) = [s1(m) sa(m) -+ sy(m)] a
partir de um mapeamento em uma curva selecionad®®mvV = 2k);

2. Alice prepara estados coerent¢s, iy + ipaa)) -« |Taw) + Dag)), €M qUET 4(1) =
s1(m),paqy = s2(m), -, xawy = sn-1(m),paxy = sy(m), para em seguida envia-los
para Bob;

3. Bob mede ambas as quadraturasp dos estados recebidos, para entdo usar esses resul-
tados e a curva selecionada por eles a fim de obter uma estimatie m;

4. Uma chave secreta é extraida a partinde m apos os procedimentos de reconciliacao
da informacé&o e amplificagcéo de privacidade.

A obtencéo da estimativa por Bob pressupde que ele tenha acesso a verséao ruidosa
de s(m), denotada poryz. Isso € alcangado no protocolo proposto através da medegéo d
ambas as quadraturas para cada estado coerente enviadssGpareceptor ML de Bob pode
projetar o sinal ruidoso na curva e, assim, fornecer umenastia:n do parametro escolhido
por Alice. Como o protocolo NS é de certa forma subjacenteaim@olo proposto, admite-se
que Eva realiza um ataque 6timo para o protocolo NS e utiligaaaverséo ruidosa dgm)
dada pokyz para obter a sua propria estimatiug do parametro escolhido por Alice. Para isso,
admite-se também que Eva conhece a curva que esta sendaosadpeamento por Alice e
Bob. Dependendo da curva em questéo, pode existir algundé@daque mais eficiente para
Eva, mas esse fato ndo foi explorado nesta tese. A andlisesgongpenho e da segurancga do
protocolo é feita através de simula¢cdes computaciongsneadelo € detalhado na sequéncia.
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Figura 5.2 Diagrama de blocos para as variaveis de quadratura. Asajueas de Alice e Bob séo
denotadas pdiz4,p4) € (zp,pB), respectivamentgx;,, pin) € (Tout, Pout) denotam as quadraturas na
entrada e na saida do canal, respectivamente.

5.2 Modelo de Simulacéao

Para simular o protocolo proposto, é necessario descreners as variaveis de quadra-
tura evoluem ao longo do canal e dispositivos de medi¢do.eflagdo a seguranca, o protocolo
é avaliado para um ataque do tipo alimentacéo difetdforward. Esse ataque é um ataque
individual 6timo para o protocolo NS descrito na secdo J2ard& ambos os tipos de reconcili-
acao de sentido Unico, ou seja, ele satura os limitante3)(&.3.40) [70, 71]. Para o protocolo
proposto, admite-se que Eva realiza esse ataque e usa lbsdesudas suas medidas para obter
a sua prépria estimativa usando um receptor ML, assim codicado na Figura 5.1.

5.2.1 Canal

Conforme mencionado na descri¢éo do protocolo propostmtogolo NS é o protocolo
subjacente a construcdo proposta. Na caracterizacdo ddsaguras no protocolo NS, assim
como nos demais protocolos descritos na se¢do 3.2, adenijigeso canal entre Alice e Bob néo
mistura as quadraturase p. Dessa forma, as quadraturas sao tratadas como se pestmces
dois canais independentes. Na Figura 5.2, tem-se uma egpa€&o das variaveis de quadratura
no canal que liga Alice e Boh: 4, e p, denotam as variaveis de quadratura escolhidas por Alice,
enquanto que:p e pp denotam as variaveis medidas por Bob. As quadraturas dadosst
coerentes na entrada e na saida do canal sdo indicadag pgr € x,u:, Pout, FESPECtivamente.

O relacionamento entre essas variaveis € dado por

Tin = T+ T, Pin = Pa+ Pk, (5.1)
Touw = VT (@i + By), Pow = VT (pin + By), (5.2)
(B = (B2 =xNo=(1/T —1+¢N, (5.3)
(@) = (Ph) =V No= (Va+1)No, (5.4)
<x3ut> = <x3ut> = (TVa+ 1+ Te)Ny, (5.5)
em quexﬁ,‘i)c epg,‘Z)c denotam o ruido do vacuo adicionado as quadratuegsna preparacédo do

estado coerente por Alice, respectivamente.
A medicdo de Bob consiste na divisdo do sinal recebido em B®i@@ado, seguido da
deteccdo homodina em cada uma das saidas, assim como edécadcédo 2.5. Considerando
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um detector homdédino ideal e um BS caracterizado pela ttamsaf;do (2.112) com = 1/2,
as quadraturas medidas por Bob s&o dadas por

1 " T @ %
= (T, =\ /= o4 4 B,), 5.6
g \/é(:c ¢+ a)) Q(xAerer T + B,) (5.6)
1 T .
_ )y — (a)
— T s\ Pou + vac/) ~ o\ ~ Poac + T = + B Y 57

em querﬁ,?c epgé)c denotam o ruido do vacuo adicionado as quadraturas no BShde®Buartir

das equacoes (5.6) e (5.7), pode-se observar que as quasiratdidas por Bob sdo compostas
por uma componente de sinaly; p4) mais ruido, de modo que se pode definir uma CSNR para
o canal entre Alice e Bob como

TV,
CSNRi5 = CSNRus(r) = CSNRusg) = 5— ;{E. (5.8)

Essa expresséo € condizente com a formula pgralada na equacéo (3.38).

Os mapas SK introduzidos no capitulo 4 séo projetados pasasc&VNGN. Para conver-
ter o canal entre Alice e Bol:§ — x5,p4 — pp) em um canal ANGNZL, — 2'5,p4 — D),
pode-se multiplicar as equacdes (5.6) p@/T e (5.7) por—+/2/T de modo que

2
vy =\ en = wat (5.9)

2
Pp = —\/TPBZPAJrnp, (5.10)

em quen, en, S80 variaveis gaussianas de média nula e varigdgia + ¢) N.

O ataque implementado por Eva é do tipedforward que é um ataque 6timo para o
protocolo NS. Esse ataque € ilustrado na Figura 5.3. Com® srdrerificado nessa figura, Eva
extrai uma fracdd — T do sinal de Alice usando um BS com transmissividadge mede as
quadraturas e p desta fracdo, obtendg; e pr. Os valores medidos, apés a aplicacdo de um
ganhog, sdo usados para ajustar a fracéo restépteo sinal que € enviada para Bob. O canal
original, com parametrds e ¢, pode ser forjado por Eva 9&; e gr sdo escolhidos como [71]

gr = VeI, (5.11)
T, — AT2 - \/e(2-2T+T¢)) T(22—¢) (5.12)

(24 Te)? 2+Te '
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Figura 5.3 Ataque do tipo feedforward. Eva captura uma fragde Tz do sinal de entrada. Ela entdo
mede ambas as quadraturas desta fragéo. Os resultadosdedida sdo usados para transladar a fracao
transmitidal’s do sinal de entrada.

As quadraturas e pr podem ser caracterizadas de modo similar ao realizado pajasa
draturas de Bob. Inicialmente, no primeiro BS, as quadaattnansmitidas e refletidas séo
representadas respectivamente por

TrE = Tpxim + /1 = TexleY | pre = /Tepm + V1 — Tepel, (5.13)
Tre = —V1—Tgxy + TESCQ(;?C)’ PrE = —V/ 1 —Tgpin + TE'pz()ealc)' (5.14)

A parte refletida do sinal € medida por Eva, resultando nadrgtigase ; e pr dadas por

1 17T ST (D) €2
_ (e2)y __ E (a) FE4vac vac
rp = —=(Tre+2y) =\ ——=—(—x4 — 2y, + + , (.15
po= e ) g (T AT ) 6
1 —Tp VTepsed — plad
= —(pre+pia) =\ —5— (pa + ik — . (5.16
PE \/5( PRE + Dyac ) 5 (Patp N TE) (5.16)

Analogamente ao canal entre Alice e Bob, a versdo AWGN dad estiee Alice e Evat, —
x,pa — D) € obtida multiplicando-seg por —/2/(1 — Tg) epg por/2/(1 — Tg), resul-

tando em
T = =4 2 TEp=xa+ns (5.17)
FE - 1 _ TE E — A €T .
o= 2 = +ns (5.18)
pE - 1 _ TEpE - pA P .

em quen;, e n;, sdo variaveis gaussianas de média nula e variga¢{d — 7)) No. A CSNR

representando o canal de Alice para Eva é dada por

(1=Tg)Vy

CSNRsE = CSNRAE(m) = CSNRAE(P) = 2

(5.19)

A parte restante do ataque do tifgedforwardconsiste na aplicacdo do ganfa rg € pg,
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seguido da translagéo dex e prg, OuU seja

Touwt = —YETE+ ITE, (5.20)
Pout = YEPE + PTE- (5.21)

Segr e T séo escolhido de acordo com as equacgoes (5.11) e (5.13cteamente, entéo as
equacoes (5.20) e (5.21) reproduzem as mesmas estatikticasal fisico original entre Alice
e Bob.

5.2.2 Receptor ML

No protocolo proposto, quando Bob mede as quadraturak estsdos coerentes envia-
dos por Alice, ele obtém o vetafz = [xp1), PB(1): " > TBK) PB(K))- ANtES de usar o receptor
ML, Bob deve ajustar as componentesgede acordo com as equacdes (5.9) e (5.10), obtendo
qz- Com isso, o receptor ML escolhie como o valor den para o qual a distancia euclidiana
entreq’; e s(m) € minima. Da mesma forma, Eva obtém o vetor com as quadrahgdislas
denotado poty ;. Fazendo o ajuste dg; de acordo com (5.17) e (5.18), ela obt§fne assim
pode obter a sua prépria estimativa .

Além do receptor ML, é possivel fazer uma decodificacdo apracta, dependendo da
curva usada. Em [57], é proposto um desses métodos paravas geodésicas no toro planar.
A vantagem da aproximacgdo é que as operacdes do receptoors@aitacionalmente mais
simples. Como desvantagem, tem-se uma queda de aproxireat2dB na SDR.

5.2.3 Seguranca e Estimac¢ao da Informacéo Mutua

Para avaliar a seguranca do protocolo proposto, € neaessdcular as informacdes
mutuas entre as variaveis, 7 e mp. Define-se entdoi$5 = I(m;m), I35 = I(m;mg)
e I35 = I(m;mg). No célculo dessas duas Ultimas, admite-se que Eva imptareataque
do tipofeedforwardde modo a maximizar sua quantidade de informacg&o e a0 mesmpo e
manter ndo detectada. Com o conhecimento da curva usadate dgmquadraturas medidas,
Eva pode obter a sua estimativg;. Dessa forma, as taxas de geracdo de chave secreta para o
protocolo proposto considerando reconciliacéo diretaersa sdo dadas respectivamente por

Alpg = Iip — i, (5.22)

AISE = I8 — 15K, (5.23)
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As informagBes mutuas s@o estimadas usando o primeirotaigode Kraskov [90].
Esse algoritmo é baseado na estimacéo da entropia a partiisiancias dog vizinhos mais
proximos, consistindo em calcular a expresséo

IDX,Y) = ¢(p) — ((ng + 1) +(n, + 1)) + »(N), (5.24)

em quey(x) representa a fungdo digamaeum pardmetro do algoritmo. Ainda nessa ex-
pressao)V representa o tamanho das sequéncias de dadesry,--- , oy €Y =y, - ,yn

en, (i) (n,(7)) representa o namero de pontos(y;) cuja distancia de; (y;) € estritamente
menor que(:)/2, senda(i)/2 a distancia do ponte, = (z;, y;) aop-ésimo vizinho. Com base
em uma distribuicdo gaussiana conhecida, optou-se nasasides realizadas per= 5 para
blocos deV = 10.000 amostras. Com essa escolha de parametros, pode-se alzanean de
estimac&o da ordem d@—3, com um tempo razoavel de simulacio.

5.2.4 Dimensionamento das Curvas

Para a espiral de Arquimedes, cada parameté@mapeado em dois pontos de acordo
com aequacao (4.11). Esse par de pontos é usado para peestianio coerente 1) + ipa))
que € enviado para Bob. Para que as curvas tenham comprifimetatoo suporte da fonte de
informacao é restrito ao intervale-1, 1], assim como foi admitido no capitulo 4. Admite-se
também que a fonte de informagéo é gaussiana com média nat&éacias?, = (0,25)%. A
partir dessas escolhas, os efeitos de truncamento podemegegzenciados. A variancia das
quadraturag e p € controlada através do ajuste do gaphdequacao 4.12). A poténcia média
do canalP é estabelecida conig, N,. Com essa escolha, a CSNR por quadratura vale o mesmo
que a equacao (5.8), de forma que o protocolo pode ser codgpaogprotocolo NS.

Uma espiral € projetada para cada valor da transmiBs&ara isso, um,,,; (equagao
(4.13)) é calculado para cada Nesse calculo, a CSNR usada é dada por

P VaT

CSNRpe = ————— =05 .
R (n2) + (n2) 2+ Te

(5.25)

Para as simulagbes com curvas no toro planar, as dimensdbeldas foramV =
{4, 6}. Isso significa que um ponto na curva é usado para prepasodtiés estados coerentes.
Como no caso da espiral, a fonte tem suporte restrito aovaltel—1, 1] e é gaussiana com
média nula e variancia?, = (0,25)?. Antes do mapeamento na curva, os simbolos da fonte
passam por urnompandeKequacao (4.9)). Para efeito de comparagdo com outroscpios)
os vetores gerados pela curva (4.14) sdo multiplicados/#arem queP é a poténcia média
na entrada do canal. Com = NV,4N,, a CSNR média por quadratura equivale a equacao
(5.8). Ao contrario do mapeamento em espiral em que mapagrefgiados para cada valor
deT', uma Unica curva no toro planar é usada para todos os valefesd faixa simulada/{
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fixo). Uma consequéncia direta dessa escolha é que o efditnideé mais pronunciado para
valores pequenos dé

5.3 Simulacbes e Resultados

O protocolo proposto foi simulado para a espiral uniformé@dpiimedes e para as cur-
vas geodeésicas no toro planar cdm= 4 e N = 6. O cbdigo fonte referente a duas dessas si-
mulacgdes esta indicado no apéndice B. Esse cddigo consisterptsescritos para MATLAB.
Além do cédigo préprio desenvolvido, foi usada uma fun¢dpalnibilizada publicamente para
calcular o estimador de Kraskov.

5.3.1 Simulacgoes

Em ambos os tipos de curvas, o parametro a ser variado é entsaas’. Sao reali-
zadasN Int iteragOes para produzir um conjunto de resultados. Cada éudiscretizada em
nSIntervals intervalos a fim de se realizar a decodificagéo ML.

O protocolo se inicia com a geracédo ddnt simbolos da fonte, que sdo usados para
gerarN Int vetores na curva paramétrica. Esses vetores represent@d@slosamentos usados
para gerar oV Int estados coerentes do protocolo. Em seguida, os estadoegerdram no
canal, que consiste na implementacéo do ataque ddetgatforward Nas etapas seguintes, ha
0 ajuste das quadraturas de Bob e Eva para que eles realizecodifttacdo ML. No caso de
Bob, os valores estimados @esdo usados para realizar esse ajuste, enquanto que pai@Eva s
usados os valores calculadosfe A decodificacdo ML consiste em se calcular a distancia
entre o estado medido por Bob ou Eva para cada um dos pontasw@adiscretizada, a fim
de se escolher a menor distancia. Finalmente, os pontohelsona curva séo usados para
produzir as estimativas dos simbolos da fonte, tanto papegBanto para Eva.

As estimativas produzidas sdo usadas para o calculo das, SNBSS0 usadas para
avaliar o ganho do protocolo. Em relagdo ao calculo da indgdo mutua, apenas uma parte
das N Int estimativas obtidas € usada na funcédo que calcula o estirdadéraskov. Isso se
deve ao fato de que o tempo de simulagao se tornaria proiloiéiso todas as amostras fossem
utilizadas. Para usar o estimador de Kraskov, adicionassgequeno ruido aos dados de
entrada. Essa operacdo se faz necessaria a fim de evitar ga®@s se repitam devido a
discretizacdo da fonte.

5.3.2 Resultados

Como foi mencionado no capitulo 4, o ganho de um mapa SK podecstrado atraves
de um gréfico da SDR versus a CSNR. Ambas SDR e CSNR séo tipd$Rientas a SDR se
refere a fonte de informacéo, enquanto que a CSNR se refax@nab A CSNR referente aos
protocolos para DQCVC é funcédo do parametro de transmiSségae por sua vez varia entre
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Figura 5.4 Valores simulados para a SRR = o2,/D comparados com a CSMR para o protocolo
NS. Observa-se que a diferenca entre PR CSNRg aumenta para CSNRs mais elevadas (valores
maiores del).

zero e um. Como o protocolo NS é subjacente a construcaogiegptou-se pela comparagéo
da SDR do protocolo proposto com a CSNR do protocolo NS vaoiame?’. Simulacdes foram
realizadas variando-se os valoresifig ¢ além do tipo de curva. A partir das informagdes mu-
tuas/5K, 155 e 15K para o protocolo proposto, calculam-se as razBE¥ SK) = I55 /155 e
RR(SK) = I35 /15K que representam as eficiéncias de reconciliagdo minimagspaconci-

liacdo direta e reversa, respectivamente. Para compareo guotocolo NS, define-se também
as razdeSP(NS) = Iap/Iap € BER(NS) = Igg/Iap cOMI4p, [4p €[5 oObtidos através
dos limitantes dados pelas equacdes (3.38), (3.39) e (3e8pectivamente.

Inicialmente, considerou-se o protocolo com a espiral dpifnedes, sendd, = 100,
e = 0,05 e valores dg" € [0, 1; 1]. Os graficos obtidos para a SDR e a CSNR (equacéo (5.8))
sdo mostrados na Figura 5.4. Observa-se que o ganho dogqimpwoposto (diferenca entre
a SDR e a CSNR) diminui coffi. As infomacGes mutuak; %, 155 e I35 sdo mostradas na
Figura 5.5. No cenéario de reconciliagdo direta, observgugeo protocolo permanece seguro
paral’ > 0,57. No cenario de reconciliacdo reversa, o protocolo pernmeseguro para a faixa
de valores simulados.

Na sequéncia foram efetuadas simulacdes com a espiral déwedes e as curvas ge-
odésicas no toro planar, usando como parameétios- 50 e e = 0,0015V, (regra utilizada
em [20]). Para a espiral de Arquimedes, as simulagfes foralizadas para valores de trans-
misséo na faixd" € [0,1;1]. No caso das curvas no toro planar, os valores da transmisséo

podem ser estendidos para o intervale [0, 05; 1]. Quando se trata de uma fibra ptica com
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Figura 5.5 No gréfico superior, as informagdes mL’JtLI§§ eljg sdo comparadas. Pode-se notar que
155 > 15K paraT > 0,57. No gréfico inferior, as informages mutuBy; e I5K sdo comparadas.
Nota-se que 5 > I5K para os valores simulados.
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Figura 5.6 Valores simulados para a SDR sdo comparados a CSNR. O stdbepase refere a espiral
enquanto qudD e 6D se referem a dimens&o da curva no toro. E possivel notar érteiadde ganhos
mais elevados para mapas em dimensdes maiores.

atenuacéao de, 2 dB/km, T = 0,1 eT = 0, 05 correspondem as distancias maxinias 50 km

e d = 65 km, respectivamente. Para as geodésicas no toro planam tomados como base
0s parametros otimizados por [57] e a partir deles foramdeaitguns ajustes no comprimento
das curvas através da observacao do comportamento da fimcaio circular global. Quando
N =4, tem-se qué = {0,8165;0,5773;0,7071;1,4142} e L = 7, 74. QuandaN = 6, tem-se
qued = {0,69;0,63;0, 3564;0,5584; 1,1169; 1,6753} e L = 10, 2.

Na Figura 5.6, compara-se a SDR para a espiral e as geodé€Sicas4 e N = 6)
coma a CSNR para o protocolo NS. E possivel notar a tendéegarthos mais elevados para
mapas em dimensdes maiores. Além disso, as geodésicas t@mafico mais inclinado em
regides de baixa SNR. Paia = 6, ha um ganho d&, 3 dB na SDR comparado a CSNR para
T = 0,05. Para o mesmad/, quandadl’ é dobrado, o ganho cresce pard7 dB. Na Figura
5.7, sdo mostrados os graficos das informag¢des mutuas ppoates simulados. No geral, os
graficos exibem a mesma tendéncia que os limitantes parat@acplto NS. Na reconciliacdo
direta, o ponto d& dB acontece ao redor dé = 0,6. De modo similar, na reconciliagdo
reversa/5% > I3K na faixa simulada. E importante frisar que os valores darimég&o mutua
crescem com a dimensdo. Isso é uma consequéncia direta ldesgam SNR maiores para
dimensdes mais altas.

Na Figura 5.8 sdo mostradas as raz8g%§(SK) e SE%(SK) para o protocolo pro-
posto. E possivel notar que os mapas SK também ajudam Evamaroais informacéo, de
modo a exigir o uso de protocolos de reconciliacdo mais efiesepara um dadb. Para com-
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Figura 5.7 Valores simulados para as informag8es mutuas para o ptofoaposto. No lado esquerdo,
€ mostrado o caso da reconciliagédo direta. No lado direitopgtrado o caso da reconciliagdo reversa.

(a) e (b) foram obtidos para a espiral de Arquimedes,(d) e (€),(f) foram obtidos para as geodésicas
no toro planar par&v = 4 e N = 6, respectivamente.
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Figura 5.8 Eficiéncias minimas de reconciliagdo séo mostradas paradiéacao diretad) e reversa
(b). Os valores simulados s&o comparados com o protocolo NiSagisolidas vermelhas). E possivel
notar que o protocolo proposto requer protocolos de reliag@d mais eficientes para um ddfloEsse
efeito se torna mais evidente para SNRs mais elevadas.
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pensar o crescimento na eficiéncia de reconciliacédo, pedesa um valor mais baixo para
V4. ParaV, = 50, as geodésicas col = 6 requerems.(SK)sp = 98,6% para uma
CSNR = 0,96 dB (T" = 0,05), resultando em uma SDR 4,27 dB. SeV, = 12,5 para a
mesma CSNR= 0, 96 dB (agoral’ = 0, 20), ainda se teria uma SDR similar, mas agora com
BER(SK)sp = 93.4%. Esta nova eficiéncia requerida é mais baixa que os valgoestaglos
em [20] para esta SNR, de forma que uma chave secreta podetiseéda para o protocolo
proposto a partir dos dados compartilhados. O custo derbEixaeste caso foi o crescimento
deT (diminuicdo da distancia). A fim de manter os valore§'dmixos, poder-se-ia usar mapas

de dimensao mais alta como as geodésicas no toro planaipara.



CAPITULO 6

Conclusoes e Perspectivas

Neste trabalho de tese foi proposto um novo protocolo pastaitaliicdo quéantica de
chaves com variaveis continuas que usa mapeamentos rei@fipara a preparacao de estados
quanticos coerentes. Com a abordagem proposta, foi pbasiventar a SNR entre Alice e
Bob através do uso das propriedades de correcao de erro gas midizados. A seguranca
do protocolo proposto foi avaliada para um ataque dofe@edforward um ataque individual
Otimo para o protocolo NS. As simula¢gdes mostraram que atre@d® proposta realmente
aumenta a SNR entre Alice e Bob, além de permitir a extracadomdechave secreta a partir
dos dados compartilhados. O lado negativo dessa abordagem €a também ajuda Eva a
obter mais informacé&o. Este fato é inferido a partir do aumea eficiéncia minima necessaria
para reconciliacdo quando comparada ao protocolo NS. Cagerido no capitulo 6, poder-
se-ia baixar a eficiéncia de reconciliagdo requerida ardaaiminuicdo da variancia de Alice
combinado com a utilizacdo de mapas de dimensao mais alta.

Como possibilidades de trabalhos futuros, sugere-se:

Analisar a construgdo proposta com mapas de dimensdesasiaio

Verificar como o efeito de limiar influencia na eficiéncia imia de reconciliacao reque-
rida, ou seja, se ele ajuda ou atrapalha as acdes de espignage

Incluir nos critérios de projeto dos mapas alguma resirpgita confundir Eva, de modo
gue Eva ndo obtenha os beneficios do mapeamento;

Conceber um protocolo que requeira apenas a medi¢cdo deniogeginadratura a fim de
gue nao se tenha a penalidade quéantica da medicdo de amheaslestaras.
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quantum key distribution by state preparation with ShanAKotel'nikov maps,”
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[2] Edmar J. Nascimento e Francisco M. de Assis, “Improvirantthuous-Variable
Quantum Key Distribution with Shannon-Kotel'nikov Mapsi; 2016 IEEE Glo-
becom Workshops (GC Wkshpajashington-DC, USA, 2016.

[3] F. R. F. Pereira, E. J. Nascimento e F. M. de Assis, “Isigao Quantica de Chave
Utilizando Modulacao N&o Linear”, INXXXIIl Simpdésio Brasileiro de Telecomu-
nicacdes (SBrT2015Juiz de Fora-MG, 2015.

[4] E. J. Nascimento e F. M. Assis, “Analise dos protocolosaistribuicdo quantica
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APENDICE B

Caodigo Fonte das Simulactes

B.1 Espiral Uniforme de Arquimedes

% ShannonKotel’'nikov Map for state preparation
% Archimedes’ spiral

% General settings

NInt = 100000;% Number of iterations
nSintervals = 1000% Number of source intervals

VA = 50; % Alice’'s variance in Shot Noise (SN) units
% Quantum channel

P = VA; % Input channel power

T = 0.05; % Transmission [0,1]- to be varied

e 0.075;% Excess noise 0.00k¥A

X=@QA-T)./T + e;

gE = sqrt(exT); % Feedforward Attack

TE = 4x(2—sqrt(ex(2—2«T+Txe)))./(((2+Txe).~2)./T) — T+(2—e)./(2+Txe);

% Spiral

CSNRdBdes = 10l0g10(0.5+xT*VA/(2+Txe)) % CSNR for designing the spiral
DeltaOp = sqrt(P)*5.223«exp(—((3e—4)xCSNRdBdes”"2 + 0.080ICSNRdBdes));
Delta = DeltaOp;% Distance between two spiral arms

sigma_x = 0.25;% Source standard deviation
eta = 0.16;
alpha = Retarsqrt(2+pi~5)/(Deltarsigma_x(1—exp(—1/(2xsigma_x"2))));

% Source (Discretization for ML decoding)

domain_x = —1:2/nSlintervals:1;% Source domain (truncated to -{1,1])
phiSource =sqrt(abs(alphadomain_x/(etaDelta)));
sxSource = Deltapi*[sign(domain_x)=* phiSourcex cos(phiSource);...

sign(domain_x)x* phiSourcex sin(phiSource)]; % Source mapping
[mx,nx] = size(sxSource);
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% Encoding (Generation of source symbols and mapping)
xSim = sigma_xrandn ([1,NInt]); % Source symbols
countSat = 0;% Source saturating events (statistical purposes)
for n = 1:NInt % Truncation
if xSim(n) > 1
xSim(n)=1;
countSat = countSat+1;
end
if xSim(n) <-1
xSim(n)=-—1;
countSat = countSat+1,;
end
end
phiSourceSim =sqrt (abs(alphaxSim/(eta~Delta)));
sxSourceSim = Deltagi*[sign(xSim).» phiSourceSimx cos(phiSourceSim);...
sign(xSim).» phiSourceSimx sin(phiSourceSim)]% Source mapping
xpa = sxSourceSim % Alice’s quadrature displacements
vxpa = [xpa(l,:); xpa(2,:)];% Alice’'s quadrature displacements in a vector
dxpa =randn(2,NInt); % Alice’'s shot noise
alpha_Alice = xpa + dxpa% Alice’'s coherent states

% Channel
% Eve (Feedforward attack)
bs_sn_TE =randn(2,NInt); % Eve’'s beam splitter shot noise
Xp_TE = sqrt(TE)+(alpha_Alice) +sqrt(1-TE)xbs_sn_TE ;% Transmitted
xp_RefE =—sqrt(1-TE)*(alpha_Alice) + sqrt(TE)xbs_sn_TE ;% Reflected
bs_sn_ME =randn(2,NInt); % Eve’'s beam splitter shot noise
Xp_ME = sqrt (1/2)x[xp_RefE(1,:) + bs_sn_ME(1,:);...

—Xxp_RefE(2,:)+ bs_sn_ME(2,:)]% Eve’'s measured quadratures
alpha_Bob = FgExxp ME(1,:);gBxp ME(2,:)] + xp_TE;% Channel output

% Bob

bs_sn =randn(2,NInt); % Bob’s measurement noise

xpb = sqrt (1/2)x[alpha_Bob(1,:) + bs_sn(1,:);...
—alpha_Bob(2,:)+ bs_sn(2,:)]% Bob’s measured quadratures

% Parameter estimation (Debug)

VAx_est =sum(xpa(1,:).~2)/Nint;

VAp_est =sum(xpa(2,:).~2)/Nint;

VBx_est =sum(xpb(1,:).7~2)/Nint;

VBp_est =sum(xpb(2,:).72)/NInt;

Tx_est = Z(sum(xpb(1,:)*xpa(l,:))/NInt)*2/(VAx_est)"2;
Tp_est 2 (sum(xpb (2 ,:)*xpa(2,:))/ NInt)r2/(VAp_est)"2;
ex_est 2 (VBx_est—1)/Tx_est — VAx_est;

ep_est = 2(VBp_est—1)/Tp_est— VAp_est;

Xx_est = (I-Tx_est)./ Tx_est + ex_est;
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Xp_est = (L-Tp_est)./ Tp_est + ep_est;

% Quadratures for ML decoding

vxpb = [sqrt (2/Tx_estxxpb(1,:); —sqrt(2/Tp_est}xpb(2,:)];
vxpe = [-sqrt(2/(1-TE))*xp_ME(1,:); sqrt(2/(1-TE))*xp_ME(2,:)];

% ML Decoding (Bob)
indexDec =zeros(1l,NInt);
for n = 1:NInt
sDec = [vxpb(1,n}ones(1,nx);vxpb(2,mones(1,nx)];
diff = sDec— sxSource;
distance =sqrt(sum(diff .~2,1));
[dMin,ind] = min(distance);
indexDec(n) = ind;
end
xDec = domain_x(indexDec);

% ML Decoding (Eve)
indexDecE =zeros(1,NInt);
for n = 1:NInt
sDecE = [vxpe(l,ndones(l,nx);vxpe(2,mnones(l,nx)];
diff = sDeckE— sxSource;
distance =sqrt(sum(diff .22 ,1));
[dMin,ind] = min(distance);
indexDecE(n) = ind;
end
eDec = domain_x(indexDecE);

% Results

% MSE

MSEAB = sum((xDec—xSim).”~2)/(Nint);
MSEAE = sum((eDec—xSim).”~2)/(Nint);
MSEBE = sum((eDec—xDec).”2)/(Nint);
% SDR

SNRAB = sigma_x"2/MSEAB;

SNRAE = sigma_x"2/MSEAE;

SNRBE = sigma_x"2/MSEBE;

SNRdBAB = 10-10g10(SNRAB);

SNRAIBAE = 16 1o0g10(SNRAE);

SNRdBBE = 16 10g10(SNRBE);

CSNR = TxVA/(2+Txe); % CSNR for the NS protocol
CSNRdB = 1@ 10g10(CSNR);

gain = SNRAB/CSNR;

% Kraskov's estimator

[IMAMB1,IMAMB2] = KraskovMI(xSim(1:10000)",...

xDec(1:10000)'+1e-9randn (1,10000)',5);% Only 1074 samples

are used



[IMAMEL1,IMAME2] = KraskovMI(xSim(1:10000)",...
eDec(1:10000)'+1e9%randn(1,10000)’,5);

[IMBMEL,IMBME2] = KraskovMI(xDec(1:10000)'+1e-9randn(1,10000)",...
eDec(1:10000)'+1e%randn(1,10000)’,5);

% Key rates
DI_DR = IMAMB1-IMAMEZ,;
DI_RR = IMAMB1-IMBMEL1;

beta_lim_DR
beta_lim_RR

IMAME1/IMAMBL1; % Just make sense above 3dB limit
IMBME1/IMAMB1 ;

B.2 Geodésicas no Toro PlanafN = 4

% ShannonKotel ’'nikov Map for state preparation
% Geodesics on a flat torus
% N = 4 (Number of dimensions)

% General settings

NInt = 100000;% Number of points in the simulation

nSintervals = 20000% Number of source intervals

VA = 50; % Alice’'s variance in Shot Noise (SN) units

% Quantum channel

T = 1.00; % Transmission [0,1]- to be varied

e = 0.0015VA; % Excess noise 0.00%x%¥A

N = 4; % Channel dimension

Pin = N«WA; % Input channel power

X=@A-T)./T + e;

gE = sqrt(exT); % Feedforward Attack

TE = 4« (2—sqgrt(ex(2—2xT+T+xe)))./(((2+Txe)."2)./T) — T«(2—e)./(2+Txe);
% Geodesic parameters

% L = 7.6; % Curve length (article)

L= 7.74; % Adjusted by visual observation of global circumradius fathon
ri = 0.8165;% Curve parameters

r2 = 0.5773;

oml = 0.7071;

om2 = 1.4142;

% Source

a = —1; % Source interval [a,b]
b = 1;

sigma_s = 0.25;% Source standard deviation
Ps = sigma_s”2% Average source power

% Source (Discretization for ML decoding)
syms u Xx real



96

fs = 1/sqrt (2= pixsigma_s”*2yexp(—(u."2)/(2« sigma_s”2));% Source pdf

fs13 = (1/sqrt(2xpixsigma_s”*2))"(1/3) exp(—(u.n2)/(6+x sigma_s”"2))% fs~(1/3)

den = int(fs13 ,u-1,1); % Symbolic

num = int(fs13 ,u~1,x); % Symbolic

s_gauss = a:(ba)/ nSintervals:b;% Support of the source s~[a,b]

s = 2xsubs(num,x,s_gauss)/double (den)); % Compander

alpha_s = kks/2; % Stretching

x_alpha_s =sqrt(Pin)x[rlxcos(omlxalpha_s);rksin(omlxalpha_s);...
r2=cos(omzxalpha_s);r2sin(om2alpha_s)]; % Curve — points in columns

[mx,nx] = size(x_alpha_s);

% Encoding (Generation of source symbols and mapping)
sSim = sigma_srandn ([1,NInt]); % Source symbols
countSat = 0;% Source saturating events (statistical purposes)
for n = 1:NInt % Truncation
if sSim(n) > 1
sSim(n)=1;
countSat = countSat+1,;
end
if sSim(n) <-1
sSim(n)=1;
countSat = countSat+1,;
end
end
varsSim =sum(sSim."2)/NInt— (sum(sSim)/NInt)*2;
sSimCompanding = 2subs (num,x,sSim)/double (der); % Compander
alpha_sSim = ksSimCompanding/2:% Stretching
x_Sim = sqrt (Pin)x[rl«cos(omlxalpha_sSim);risin(omlxalpha_sSim);...
r2=cos(omzalpha_sSim);r2sin(om2-alpha_sSim)];% Source mapping
xpal = x_Sim(1:2,:);% Alice’s quadrature displacements
xpa2 = x_Sim(3:4,:);% Alice’s quadrature displacements
vxpal = [xpal(1l,:); xpal(2,:)];% Alice’'s quadrature displacements

vxpa2 = [xpa2(1l,:); xpa2(2,:)]% Alice’s quadrature displacements
dxpal =randn(2,NInt); % Alice’'s shot noise
dxpa2 =randn(2,NInt); % Alice’'s shot noise

alpha_Alicel = xpal + dxpal% Alice’'s first coherent state
alpha_Alice2 = xpa2 + dxpa2% Alice’s second coherent state

% Channel

% Eve (Feedforward attack)

bs sn_TE1l =randn(2,NInt); % Eve's beam splitter shot noise

bs sn_TE2 =randn(2,NInt); % Eve's beam splitter shot noise

Xp_TE1l = sqrt(TE)*(alpha_Alicel) +sqrt(1-TE)*bs_sn_TE1;% Transmitted
Xp_TE2 = sqrt(TE)x(alpha_Alice2) +sqrt(1-TE)xbs_sn_TE2;% Transmitted
xp_RefE1l =—sqrt(1-TE)*(alpha_Alicel) +sqrt(TE)»xbs_sn_TE1;% Reflected
xp_RefE2 =—sqrt(1-TE)*(alpha_Alice2) +sqrt(TE)»xbs_sn_TE2;% Reflected
bs sn_ME1 =randn(2,NInt); % Eve's beam splitter shot noise
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bs_sn_ME2 =randn(2,NInt); % Eve’'s beam splitter shot noise
Xp_ME1 = sqrt (1/2)«[xp_RefE1(1,:) + bs_sn_ME1(1,:);...
—xp_RefE1(2,:)+ bs_sn_ME1(2,:)]% Eve’'s measured quadratures
Xp_ME2 = sqgrt (1/2)x[xp_RefE2(1,:) + bs_sn_ME2(1,:);...
—xp_RefE2(2,:)+ bs_sn_ME2(2,:)]% Eve’'s measured quadratures
alpha_Bobl = fgE«xp_ME1(1,:);gBxp_ME1(2,:)] + xp_TE1;% Channel
alpha_Bob2 = fgExxp_ME2(1,:);g9Bxp_ME2(2,:)] + xp_TE2;% Channel

output
output

% Bob
bs _snl =randn(2,NInt); % Bob’'s measurement noise
bs_sn2 =randn(2,NInt); % Bob’s measurement noise

xpbl = sqrt(1/2)x[alpha_Bobl(1,:) + bs_snl1(1,:);...
—alpha_Bob1(2,:)+ bs_snl1(2,:)]% Bob’'s measured quadratures
xpb2 = sqrt(1/2)x[alpha_Bob2(1,:) + bs_sn2(1,:);...

—alpha_Bob2(2,:)+ bs_sn2(2,:)]% Bob’s measured quadratures

% Parameter estimation (Debug)

% Alice

VAx_estl =sum(xpal(l,:).72)/NiInt;% Alice’'s estimated variance X
VAp_estl =sum(xpal(2,:).72)/NInt;% Alice’'s estimated variance p
VAx_est2 =sum(xpa2(1l,:).72)/NInt;% Alice’'s estimated variance x
VAp_est2 =sum(xpa2(2,:)."2)/ NInt;% Alice’s estimated variance p
VA_est = VAx_estl + VAp_estl + VAx_est2 + VAp_est® Alice’s total variance
VA_est_av = VA_est/N% Alice’'s average variance

% Bob

VBx_estl =sum(xpbl(1,:).72)/NInt;% Bob’'s estimated variance x
VBp_estl =sum(xpbl(2,:).72)/NInt;% Bob’'s estimated variance p
VBx_est2 =sum(xpb2(1,:).72)/NInt;% Bob’s estimated variance X
VBp_est2 =sum(xpb2(2,:).72)/NInt;% Bob’s estimated variance p

VB_est = VBx_estl + VBp_estl + VBx_est2 + VBp_est24 Bob’s total variance
%Channel

Tx_estl = 2 (sum(xpbl(1,:)xxpal(l,:))/NInt)*2/(VAx_estl)"2;% T estimate
Tp_estl = 2(sum(xpbl(2,:)*xpal(2,:))/ NInt)*2/(VAp_estl)"2% T estimate
ex_estl = 2(VBx_estl-1)/Tx_estl— VAx_estl; % e estimate

ep_estl = 2(VBp_estl-1)/Tp_estl— VAp_estl; % e estimate

Xx_estl = (I-Tx_estl)./Tx_estl + ex_estl;

Xp_estl = (:Tp_estl)./Tp_estl + ep_estl;

Tx_est2 = 2 (sum(xpb2(1,:)xxpa2(1,:))/NInt)*2/(VAx_est2)"2;% T estimate
Tp_est2 = 2(sum(xpb2(2,:)*xpa2(2,:))/ NInt)*2/(VAp_est2)"2% T estimate
ex_est2 = 2(VBx_est2—1)/Tx_est2— VAx_est2; % e estimate

ep_est2 = 2(VBp_est2—1)/Tp_est2— VAp_est2; % e estimate

Xx_est2 = (I-Tx_est2)./Tx_est2 + ex_est2;

Xp_est2 = (:Tp_est2)./Tp_est2 + ep_est2;

% Quadratures for ML decoding

% Bob
vxpbl =

[sqrt (2/Tx_estl}xpbl(1,:); —sqrt(2/Tp_estlyxpbl(2,:)];
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vxpb2 = [sqrt (2/Tx_est2}xpb2(1,:); —sqrt(2/Tp_est2¥xpb2(2,:)];
% Eve

vxpel = [-sqrt(2/(1-TE))*xp_MEL1(1,:); sqrt(2/(1-TE))*xp_ME1(2,:)];
vxpe2 = [-sqrt(2/(1-TE))*xp_ME2(1,:); sqrt(2/(1-TE))*xp_ME2(2 ,:)];

% ML Decoding (Bob)
indexDec =zeros(1l,NInt);
for n = 1:NInt
y_Dec = [vxpbl(1,n}ones(1,nx);vxpbl(2,mones(1,nx);...
vxpb2(1,nkones(1,nx);vxpb2(2,mones(1,nx)];
diff = y _Dec— x_alpha_s;
distance =sqrt(sum(diff .22 ,1));
[dMin,ind] = min(distance);
indexDec(n) = ind;
end
sDec = s_gauss(indexDec);

% ML Decoding (Eve)
indexDecE =zeros(1,NInt);
for n = 1:NInt
sDecE = [vxpel(l,njones(l,nx);vxpel(2,m)ones(l,nx);...
vxpe2(1l,n}yones(l,nx);vxpe2(2,mn)ones(1l,nx)];
diff = sDecE—- x_alpha_s;
distance =sqrt(sum(diff .22 ,1));
[dMin,ind] = min(distance);
indexDecE(n) = ind;
end
eDec = s_gauss(indexDecE);

% Results

errSource = varsSim Ps;

% MSE

MSEAB = sum((sDec-sSim).”~2)/( Nint);
MSEAE = sum((eDec-sSim).~2)/( Nint);
MSEBE = sum((eDec-sDec).”2)/(Nint);
% SDR

SNRAB = varsSim/MSEAB;

SNRAE = varsSim/MSEAE;

SNRBE = varsSim/MSEBE;

SNRABAB = 10-10g10(SNRAB);

SNRABAE = 16 log10(SNRAE);

SNRABBE = 16 10g10(SNRBE);

CSNR = T«VA/(2+T=xe); % CSNR for the NS protocol
CSNRdB = 168 10g10(CSNR);

gain = SNRAB/CSNR;

gaindB = SNRdABAB— CSNRdB;
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% Kraskov's estimator

[IMAMB1,IMAMB2] = KraskovMI(sSim(1:10000)",...
sDec(1:10000)'+1e%9%randn(1,10000)’,5);% Only 1074 samples are used

[IMAMEL,IMAME2] = KraskovMI(sSim(1:10000)",...
eDec(1:10000)'+1e%randn(1,10000)’,5);

[IMBMEL1,IMBME2] = KraskovMI(sDec(1:10000)'+1e9%randn(1,10000)",...
eDec(1:10000)'+1e9%randn(1,10000)’,5);

% Key rates
DI_DR = IMAMB1-IMAMEL;
DI_RR = IMAMB1-IMBMEL1;

beta_lim_DR
beta_lim_RR

IMAME1/IMAMBL1; % Just make sense above 3dB limit
IMBME1/IMAMB1 ;

B.3 Estimador de Kraskov

function [ 11, 12 ] = KraskovMI( X, Y, k, varargin )
%KraskovMl computes the Kraskov estimator for the mutualfoiration .
% 1. Input: X, Y

% k: nearest neighbour
% zeroFix (optional): fix the negative estimation to 0 (deifla
% false);

%

% univariate: X, Y (n x 1) vector

% multivariate: X, Y (n x m) matrix (rows=observations ,

% columns=variables)

%

% 2. Output: 11, 12: the two estimator of MI, 1(1), 1(2) (see R§
%

% Ref: Kraskov, Alexander, Harald Stogbauer, and Peter Calasrger.
% "Estimating mutual information." Physical review E 69.62004):066138.
%

% Author: Paolo Inglese <paolo.ingls@gmail.com>

% Last revision: 1705-2015

f nargin < 3 || nargin > 4
error ('Wrong_input_number.’);
end
if nargin ==
zeroFix = false;
end
if nargin ==
if ~islogical(varargin{1})
error ('zeroFix_must,be true_or_false’);
else
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zeroFix = varargin{1};
end
end

if size(X, 1) ~= size(Y, 1)
error ('X_and Y_must contain_ the_same number,of_samples’);
end

nObs = size(X, 1);

% compute distance between each sample and itghk nearest neighbour

dz = zeros(nObs, nObs);
dx = zeros(nObs, nObs);
dy = zeros(nObs, nObs);
for i = 1:nObs
for j = 1:nObs
dx(i,j) = sqrt(sum((X(i, ) — X(j, )).-"2));
dy(i,j) = sqrt(sum((Y(i, ) —Y(, :))."2));
dz(i,j) = max([dx(i, j), dy(i, j)]);
end
end

% find nx(i) and ny(i)
Eps = zeros(nObs, 1);
Nn = zeros(nObs, 1);

nxl = zeros(nObs, 1);
nyl = zeros(nObs, 1);
nx2 = zeros(nObs, 1);
ny2 = zeros(nObs, 1);
for i = 1:nObs

dxSample = dx(i, :);
dxSample (i) = [];

dySample = dy(i, :);
dySample (i) = [];

dzSample = dz (i, :);

dzSample(i) = [];

[EpsSample, NnSample] ssort(dzSample, ’'ascend’);
Eps(i) = EpsSample(k);

Nn(i) = NnSample(k);

nx1(i)
nyl(i)

sum(dxSample < Eps(i));
sum(dySample < Eps(i));
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nx2 (i)
ny2(i)

sum(dxSample <= Eps(i));
sum(dySample <= Eps(i));

end

% mutual information estimators

I1 = psi(k) — sum(psi(nx1l + 1) + psi(nyl + 1)) / nObs + psi(nObs);
12 = psi(k) — 1/k — sum(psi(nx2) + psi(ny2)) / nObs + psi(nObs);

if (zeroFix)

if 11 <0
warning (' First_estimator,is_negative —>_0");
11 = 0;

end

if 12 <0
warning(’Secondestimator,is_negative —>0");
12 = 0;

end

end

end



