Universidade Federal de Campina Grande

Centro de Engenharia Elétrica e Informatica

Programa de Pds-Graduacgao em Ciéncia da Computagao

Tese de Doutorado

Um Modelo para Tarifagdo Confidvel em

Computagao em Nuvem

Ana Cristina Alves de Oliveira Dantas

Campina Grande, Paraiba, Brasil

Novembro — 2015



Universidade Federal de Campina Grande

Centro de Engenharia Elétrica e Informatica

Programa de Pds-Graduacgao em Ciéncia da Computagao

Um Modelo para Tarifagdo Confidvel em

Computagao em Nuvem

Ana Cristina Alves de Oliveira Dantas

Tese submetida a Coordenagdo do Curso de Pés-Graduacdo em Informé-
tica da Universidade Federal de Campina Grande - Campus I como parte
dos requisitos necessdrios para obtencdo do grau de Doutor em Ciéncia

da Computacio.

Area de Concentracio: Ciéncia da Computacio

Linha de Pesquisa: Sistemas de Computagao

Marco Aurélio Spohn e Reinaldo Cezar M. Gomes

(Orientadores)

Campina Grande, Paraiba, Brasil

(©Ana Cristina Alves de Oliveira Dantas, 30/11/2015






FICHA CATALOGRAFICA ELABORADA PELA BIBLIOTECA CENTRAL DA UFCG

D192m Dantas, Ana Cristina Alves de Oliveira.
Um modelo para tarifagdo confidvel em computagdo em nuvem /

Ana Cristina Alves de Oliveira Dantas. — Campina Grande, 2015.
209 f. : il. color.

Tese (Doutorado em Ciéncia da Computacdo) — Universidade
Federal de Campina Grande, Centro de Engenharia Elétrica e

Informatica, 2015.
"Orientacdo: Prof. Dr. Marco Aurélio Spohn, Reinaldo Cezar M.

Gomes".
Referéncias.

1. Computagdao em Nuvem. 2. Andlise de Triafego de Rede.
3. Deteccdo de Anomalias de Trafego. 4. Modelo de Custo. 5.
Tarifacio de Servigos. 1. Spohn, Marco Aurélio. II. Gomes,
Reinaldo Cezar M. III. Titulo.

CDU 004.7 (043)




"UM MODELO PARA TARIFACAO CONFIAVEL EM COMPUTACAO EM NUVEM"

fre Guidiine. oo e Qlliovinon $andzun

\_J 'ANA CRISTINA ALVES DE OLIVEIRA DANTAS

TESE APROVADA EM 30/11/2015

N/%A?qco A. SiFo B~
ARCO AURELIO SPOHN, Ph.D, UFFS
Orientador(a)

/ ) /) ’
N Zj\{(f /ﬁ A Lpann ﬂ«/r/)
REINALDO CEZAR DE MORAIS GOMES, Dr., UFCG
Orientador(a)

O MOURA, Ph.D, UFCG
Examinador(a)

ANDREY ELISIO ONTEIRO BRITO, Dr., UFCG
Examinador(a)

et —

DENIO MARIZ TIMOTEO D SOUSA, Dr., CEFET-PB
Examinador(a)

STENIO FLAVIO DE LACERDA FERNANDES, Dr., UFPE
Examinador(a)

CAMPINA GRANDE - PB



“Filho, desde tua mocidade aplica-te a disciplina e até com cabelos brancos encontrards a
sabedoria. Como o lavrador e o semeador, cultiva-a, e espera pacientemente seus bons

b

frutos, porque te cansards um pouco em seu cultivo, mas em breve comerds de seus frutos.’

(Eclesiastico 6, 18-20)

il



Dedicatoria

Dedico este trabalho a meus pais, Odete e Severino.

v



Resumo

A computagdo em nuvem define uma infraestrutura virtual para prestacdo de servicos em
rede sob demanda. Os clientes contratam servigos em que a infraestrutura primaria de hard-
ware e software encontra-se em centros de dados remotos e ndo localmente e sobre seu
préprio dominio. H4 uma necessidade de ferramentas de monitoramento regulatdrio, que
possam operar dentro da infraestrutura do provedor, ou fora dele, deixando os clientes a par
do estado atual ou do histérico do desempenho dos servigos contratados.

A computa¢do em nuvem € fortemente dependente das redes computadores e o desem-
penho dos servicos em nuvem pode ser monitorado via métricas de rede. O conhecimento
de métricas de desempenho sobre a execucdo dos servigos contribui para promover a relacao
de confianca entre cliente e provedor, bem como fornece subsidios para contestacdoes em
faturas, caso necessario.

Um modelo de tarifacdo confidvel envolve a disponibilizacdo de métricas de desempen-
ho dos servicos contratados, de modo que o cliente possa aferir as tarifas cobradas. Clientes
e provedores podem alternar papeis em diferentes niveis de prestacdo de servigos de com-
putacdo em nuvem. Um cliente no nivel de infraestrutura pode ser um provedor de dados,
por exemplo. Um modelo de tarifacdo confidvel fornece subsidios também ao provedor de
servicos para melhorar a alocacido de recursos, bem como indicadores para investimentos
em infraestrutura que evitem perdas financeiras causadas pelo pagamento de multas por des-
cumprimento de acordos de nivel de servico.

O objeto desta tese de doutorado € desenvolver um modelo para tarifagdo confidvel de
servicos de computacdo em nuvem que envolva a detec¢do e notificacio de anomalias de
trafego de rede em tempo real que auxilie na estimativa do custo causado por tais anomalias
para o modelo de negdcio e que contribua para um processo de alocag@o de recursos capaz de
reduzir custos com penalidades financeiras. A valida¢do do modelo foi realizada por meio de
escalonamento de recursos baseado em custo. O modelo de tarifacido confidvel integrado ao
mecanismo de escalonamento reduziu custos e perdas financeiras provenientes de violagdes

de acordos de nivel de servico.



Abstract

Cloud computing defines a virtual infrastructure to provide network services on demand.
Customers contract services where the primary infrastructure of hardware software is in
remote data centers and on the customer own domain. Sharing the same network, or the
same physical machine, among various tenants entails some concerns related to information
confidentiality, security, troubleshooting, separation of responsibilities for guaranteeing the
quality of the technical goals across the different abstraction levels, and how the customer
may monitor the use of services and eventual failures. Prior to cloud computing, allowed the
service providers dominate the entire chain of information, providing information to enable
them to manage the business globally to avoid financial losses and increase profits. With the
use of cloud computing services, the customer possesses no control over levels virtualization
services that are supporting the level you are operating. A client in infrastructure level can
be a data provider, for instance. Thus, it is important to have appropriate tools to keep track
of the performance of the contracted services. Cloud computing is heavily dependent on
computer networks. In this sense, it is a business differential to provide network performance
metrics either for the customers, which is an important non-functional requirement that is
sometimes ignored by many cloud service providers. The disposal of real-time performance
metrics contributes to promote trust relationship between customer and provider, and to aid
the provider to better dimension resources to avoid finacial losses. The object of this doctoral
thesis is to develop a model for reliable charging of cloud computing services cloud that
accomplishes the network traffic anomaly detection and appropriate notification in real time,

as well as enables the estimation of the cost caused by anomalies to business model.
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Capitulo 1

Introducao

“Sé como o arqueiro: faz da tua vida

um alvo.”

Ortega y Gasset

A utilizac@o de servigos via redes de computadores vem alterando com o passar dos anos
o modelo em que clientes domésticos necessitam que sejam instalados em seus computado-
res pessoais todos os programas de que irdo precisar no dia-a-dia de suas atividades, como
editores de texto, clientes de correio eletronico, agenda, ferramentas de geréncia de pro-
jeto e jogos. Ao passo que clientes empresariais precisam dispor de profissionais e recursos
de tecnologia da informacdo e comunicagdo (TIC) para realizar o projeto, a implantagdo e
a manutencio de centros de dados (datacenters) onde possam ser implantados no ambito
da empresa todos os servigos necessdrios a sua operacdo, como servidores de aplicacdes,
compartilhamento de arquivos, correio eletronico, servicos de diretério, sistemas ERP (En-
terprise Resource Planning), entre outros.

Os usudrios, clientes tanto empresariais como domésticos, estdo passando a utilizar um
novo modelo, onde cada vez menos precisam instalar soffwares em seus préprios computa-
dores, ou possuirem seus proprios centros de dados, utilizando servigos que sao disponibili-
zados por diversos provedores terceirizados que, de modo geralmente especializado, ou mais
abrangente, hospedam e disponibilizam servicos de forma distribuida em centros de dados
localizados em algum lugar no mundo. Essa mudanga proporcionou que diversos clientes de

dispositivos méveis, com recursos até mesmo modestos de hardware, por exemplo, pudes-



sem ser clientes de aplicacdes sofisticadas, com alta escala e de baixo custo. A esse novo
modelo que vem se sagrando mundialmente é dado o nome de computa¢iao em nuvem, ou
cloud computing.

Exemplos de servicos na nuvem sdo o armazenamento de dados em discos virtuais, como
o Dropbox, Google Drive e SkyDrive, em que os clientes t€ém a impressao de estarem edi-
tando arquivos localmente, enquanto as atualizagdes sdo sincronizadas entre os servidores
que compdem a nuvem e podem ser acessadas via Internet em qualquer lugar. Ha ainda a
possibilidade de nem ser necessdria a instalacao local de aplicativos como editores de texto,
planilha eletronica, agenda eletronica, mensagens instantaneas e clientes de e-mail, como
ocorre com o Google Docs, Calendar, Imo Instant Messenger e Yahoo Mail, entre tantos
servigos tanto para uso profissional como entretenimento.

Weinhardt et al. [Weinhardt et al. 2009] elaboraram um quadro comparativo entre grades
computacionais € computacdo em nuvem. Na ultima hé o estabelecimento e o cumprimento
de acordos de nivel de servigco, o que ndo € uma caracteristica nativa de grades computacio-
nais, pois estas apresentam imprevisibilidade na alocag@o dos recursos. Os autores definiram
também uma ontologia para modelos de negdcios em computacdo em nuvem. O modelo
de negdcio original de computagdo em nuvem contempla trés camadas diferentes de servi-
cos, que sdo: infraestrutura, plataforma e aplicacdo (software aplicativo). Cada camada é
responsdavel por prover servigos no nivel de negécio do modelo.

Armbrust et al. [Armbrust et al. 2010] discutiram o modelo econémico de computagdo
em nuvem, discriminando as diferencas entre computacdo em nuvem e centros de dados pri-
vados, ressaltando que nos sistemas de computacdo em nuvem a escala econdmica pode ser
expandida rapidamente para sistemas extremamente grandes ou reduzida rapidamente. Para
manter as caracteristicas de disponibilidade escaldvel de recursos, 0 monopdlio sobre servi-
cos ndo deve pertencer a um determinado provedor, haja vista que a existéncia de multiplos
provedores da suporte a negociagdes e acordos para balanceamento de carga federado e que

sejam assumidos acordos que possam ir além do provisionamento de pico.
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1.1 Contextualizacao

O aumento da demanda de servigos de comunicagdo trouxe também a necessidade da reducao
dos custos necessdrios para implantar e manter o sistema de comunicagdo. A virtualizacdo
de recursos, como roteadores, linhas de comunicacgdo, servidores, discos, sistemas operaci-
onais, aplicagcdes, entre outros, ganhou a atencdo dos provedores de servicos e vem sendo
aplicada como forma de redugdo de custos, realizac@o de testes de software, gerenciamento
de infraestrutura e otimizac¢ao da utiliza¢do de recursos.

O compartilhamento da mesma rede ou da mesma maquina fisica por parte de varios
clientes acarreta algumas preocupagdes relacionadas a confidencialidade das informacdes, a
seguranca oferecida, a deteccao de problemas no provimento de servigos, a separagao de res-
ponsabilidades para garantias de metas de qualidade de servico (QoS - Quality-of-Service)
entre a empresa prestadora de computacdo em nuvem e da concessiondria de telecomuni-
cacoes (ISP - Internet Service Provider), bem como os recursos disponibilizados ao cliente
para acompanhar a utilizacao dos servicos e eventuais falhas na prestacao dos mesmos.

A computacdo em nuvem gerou uma demanda por sistemas de contabilizagdo eficientes,
que sejam leves o suficiente para garantir bom desempenho em tempo real e que a0 mesmo
tempo extraiam as informacdes chaves, seguindo padrdes e com agilidade na busca e recupe-
racdo de informagdes. Os sistemas de contabilizacdo fornecem subsidios para os sistemas de
tarifacdo que também necessitam estar alinhados ao tipo de servigo acordado entre as partes
e o que ¢é realmente oferecido.

O tréfego de rede produzido por sistemas de computagdo em nuvem revela o compor-
tamento dos usudrios com relagdo a utilizacdo dos servigos, uma vez que todos 0s servigos
sdo acessados por meio da rede. Analisar o trafego e reconhecer os fluxos de cada aplicacdo
do sistema permite que sejam modelados os comportamentos de uso de cada servico e que
sejam extraidos padrdes para o que se poderd considerar como funcionamento normal do
sistema.

Com base no estudo do comportamento padrao do sistema, pode-se identificar desvios na
operacdo normal do sistema. Estes podem indicar que aplicagdes estdo gerando trafego além
do esperado; por exemplo, um servigo com erro estd enviando pacotes de difusdo (broadcast)

na rede, ou que hé auséncia de trafego as 10 horas para um servi¢o que sempre estd operando
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em horério comercial.

Nesse contexto, anomalia de trafego é um termo bastante genérico que abrange ataques,
trafego indesejado devido a aplicacdes em erro, perda de pacotes e de inje¢do de trafego
indesejado de aplicativos ndao permitidos, entre outros comportamentos anormais que possam
estar presentes no trafego.

A qualidade da comunicag¢do de rede entre provedor e cliente afeta significativamente o
desempenho da maioria das aplica¢bes que executam na nuvem [Shetty 2013]. Uma técnica
genérica para analisar trafego com acurécia e desempenho conhecidos e satisfatorios, para
qualquer cendrio de trafego, continua um problema em aberto. A andlise de trafego nao é
uma tarefa trivial, especialmente em sistemas de alta vazdo. Ha necessidade de mecanismos

de monitoramento leves, de alto desempenho e néo intrusivos [Callado et al. 2010].

1.2 Motivacao

Clientes de servicos de computacdo em nuvem ndo possuem dominio sobre todos os niveis
de execucdo dos servigos contratados. Existem camadas abstratas para que um servigo seja
executado e pode haver mais de um provedor envolvido no provimento de um mesmo servigo.
Um provedor de dados pode contratar um provedor de infraestrutura para executar maquinas
virtuais que, por sua vez, pode contratar um provedor de servigcos de rede.

Os acordos de nivel de servigo (Service Level Agreement — SLA) entre provedor e cliente
sao estabelecidos quando o servigo € contratado e as metas técnicas definidas para cada ser-
vico devem ser garantidas. O monitoramento das metas técnicas € realizado pelo provedor
de servicos. Apds a contratagdo ou execucao do servigco de computagdo em nuvem, o sistema
de tarifacdo do provedor gera uma fatura, que € paga pelo cliente de acordo com a politica de
pagamento em vigor. Tanto o provedor quanto o cliente possuem seus sistemas de contabi-
lidade gerencial, que analisam os custos e as receitas. Caso ocorra alguma anormalidade no
provimento de um servigo, mesmo que o cliente observe a falha, os meios para comprovar
essa irregularidade e contestar a tarifacdo de forma legitima nao sdo claros.

A computacdo em nuvem nao traz apenas beneficios. Novas estratégias para a implanta-
cdo de Governanga de TI (planejamento, controle, monitoramento e gestdo) sdo necessarias

para promover a transparéncia na prestacdo de servigos. Os prestadores de servicos devem
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encontrar uma forma de atender as demandas de seus clientes, garantindo os principios de
confiabilidade, confidencialidade, integridade e disponibilidade [Khatri ¢ Brown 2010].

Nesta tese foi realizada uma pesquisa para caracterizacdo do uso de servigos de com-
putacdo em nuvem. Um dos critérios analisados foram os tipos de SLAs contratados pelos
clientes. Apenas 24% dos respondentes afirmaram ter contratado algum tipo de SLA, con-
tudo dessse percentual todos indicaram que o monitoramento desses SLAs poderia ser feito
também no nivel de rede. Apenas 15% dos provedores analisados forneciam informagdes
sobre métricas de ndo-conformidade de SLAs. Padronizar o acesso a uma interface aberta
entre os provedores de computacdo em nuvem e clientes para dar suporte aos processos de
gerenciamento de contabilidade sob a perspectiva do cliente também € importante. Maiores
detalhes sobre o método empregado na pesquisa e sobre os resultados obtidos serdo apresen-
tados no Apéndice B.

H4 uma necessidade de ferramentas mais especializadas e de monitoramento regulatorio,
que possam operar dentro da infraestrutura do provedor, ou fora dele, deixando os clientes a
par do estado atual ou do histérico do desempenho dos servigos contratados.

Apesar da andlise de conformidade de métricas de SLA ser uma exigéncia clara, os cli-
entes muitas vezes ndo t€m acesso padronizado a elas. Fornecedores podem beneficiar-se
por venderem recursos que deveriam estar alocados, ou deixar de pagar multas pelo des-
cumprimento de SLAs por ndo haverem evidéncias suficientes para que os clientes possam
reclamar.

Um modelo de tarifacdo confidvel auxilia o cliente, o qual pode ter acesso padronizado a
métricas de desempenho dos servigos contratados de modo a aferir as tarifas cobradas, mas
também fornece subsidios ao provedor de servigos para melhorar na alocagdo de seus re-
cursos, bem como indicadores para investimentos em infraestrutura de modo a evitar perdas
financeiras pelo pagamento de multas.

A Figura 1.1 apresenta uma visao geral da fronteira que separa o acesso de clientes e
provedores aos dados sobre a execucdo dos servicos € apresenta uma proposta de acesso
compartilhado a informacdes sobre SLAs e monitoramento de trafego, que serd defendida

ao longo deste trabalho.
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Provedor

Como estou

atendendo aos ittt |
SLAsderede? Ha
prejuizo? Da pra
melhorar?

Contabilidade
Gerencial

N Fronteira
an EEEEEEEEESN

f Contabilidade
Gerencial

Tarifagdo

Hé anormalidades
no trafego de rede
dos servigos que
contratei?Se sim, —
posso provar? s = - —

Figura 1.1: Visdo geral da fronteira entre cliente e provedor para execugdo do servico con-

tratado.

1.3 Problematizacao

Virios desafios permanecem abertos relacionados a computacdo em nuvem, incluindo a falta
de padronizacdo de suas APIs para facilitar o desenvolvimento e mobilidade de aplicag¢des
em diversas nuvens, necessidade de novos protocolos de comunicagdo abertos garantindo
sua agilidade e escalabilidade e um sistema de gerenciamento. Por exemplo, hd uma grande
quantidade de informagdes sobre conceitos, arquiteturas € modelos para implantar sistemas
em nuvem. Por outro lado, ha falta de informacdes padronizadas sobre a utilizacao, os con-
tratos, e as principais métricas de desempenho exigidas pelos servicos de nuvem. Esses
dados sdo geralmente privados, ndo-estruturados e até mesmo os clientes ndo sabem exata-
mente suas cldusulas e exigéncias contratuais.

Gerenciar e analisar trafego em sistemas de computacdo em nuvem de larga escala ¢ um
desafio. As técnicas empregadas para monitorar e analisar trafego em sistemas distribuidos
convencionais apresentam diferencas com relacdo a sistemas de computa¢do em nuvem. Nos
métodos convencionais sao feitas suposicoes de que existem padrdes para os fluxos de rede,
até aceitdveis para aplicagdes em redes corporativas, mas as aplicacdes que rodam em centros

de dados na nuvem podem sofrer mudangas significativas nos padrdes de trafego [Zhang et al.
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2010].

1.3.1 Problema de Negocio

Clientes de sistemas de computagdo em nuvem contratam Servicos que nem sempre sao
providos com os mesmos requisitos de qualidade esperados e, acima de tudo, que foram
acordados entre as partes. O descumprimento de SLA pode implicar em prejuizos financeiros
tanto para o provedor de servicos, quanto para o cliente. Um cliente pode pagar na integra
pelo provimento de um servico, quando na prética o servico provido e utilizado pelo cliente
ndo esteve disponivel durante todo o tempo cobrado ou nao atendeu a todos os requisitos
acordados no contrato de prestacdo de servicos. O provedor pode ter de pagar multas por
quebra de contrato, ou ter de ceder recursos adicionais ao cliente, que ndo estavam previstos
em seu plano de alocacdo, como crédito. As perguntas de pesquisa que se pretende responder

nessa tese de doutorado sao:

I. Como o cliente pode avaliar se seus servigos de rede em sistemas de computacdo em
nuvem foram providos com os requisitos de qualidade contratados, comprovar se a ta-
rifacdo dos servigos estd correta e, quando necessario, ser compensado caso 0s Servicos

nao forem devidamente prestados?

II. Como fornecer subsidios para que o provedor ndo tenha prejuizos causados por penali-

dades no provimento de servicos de computacdo em nuvem?

1.3.2 Problema Técnico

A solucdo para o problema de negécio apresentado envolve problemas de cardter técnico,

contemplando acdes para:

e Implantar um modelo de servigco de monitoramento de métricas de desempenho de

rede que forneca informacdes relevantes aos tomadores de decisio;

e Notificar tanto o provedor quanto o cliente sobre o desempenho dos servigos contra-
tados para fins de auditoria (contabilidade) e ajuste de contas (tarifacdo confidvel),
bem como indicador de investimentos em infraestrutura ou na contratacdo de novos

SCI‘Vi(}OS na nuvem,
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e Desenvolver um modelo de tarifacdo de servigos de computacdo em nuvem que utilize
o monitoramento da incidéncia de anomalias de trdfego de rede em tempo real e a

estimativa do custo causado por tais anomalias para o modelo de negécio.

1.4 Objetivos

Este trabalho de tese de doutorado pretende desenvolver um modelo para monitoramento de
trafego e tarifacdo confidvel de servicos de computagdo em nuvem que envolva a deteccdo e
notificacdo de anomalias de trafego de rede em tempo real e dé suporte a estimativa do custo

causado por tais anomalias para o modelo de negdcio.

1.4.1 Objetivo Geral

Desenvolver um mecanismo de contabilizacdo e tarifacdo dos servigcos de computagdo em
nuvem que seja capaz de detectar anomalias de trafego em tempo real, de estimar o custo
causado por tais falhas na prestacdo do servigo levando em consideragcao questdes relevantes,
como a natureza da falha, o perfil do trafego, o modelo de negdcio do servigco contrado e o
SLA estabelecido. De acordo com os dados obtidos pelos sistemas de contabilizacdo e das

anomalias detectadas, serd estimado o custo do trafego andomalo no contexto de cada servico.

1.4.2 Objetivos Especificos

e Objetivo 1: Caracterizar a utilizagdo de servigos de computacdo em nuvem;

e Objetivo 2: Projetar e implementar um sistema de monitoramento de trafego para

identificar anomalias de trafego em tempo real;

e Objetivo 3: Caracterizar acordo de nivel de servico (SLA), seus objetivos (SLOs) e o

modelo de negdcio empregado para os servigos de computagdo em nuvem;

e Objetivo 4: Levantar custos incorridos por anomalias de trafego com base no modelo

de negdcio do cliente;
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e Objetivo 5: Propor um modelo de monitoramento e tarifacdo para os servicos de
computacdo em nuvem, levando em consideragdo os prejuizos causados por trafego

anOdmalo.

1.5 Soluc¢ao Proposta

Clientes de servicos de computacdo em nuvem nao possuem controle sobre a infraestrutura
fisica que suporta a execucdo dos servicos. E importante que informacdes gerenciais rele-
vantes ao negdcio do cliente estejam disponiveis a ele e que possam ser acessadas seguindo
um processo bem definido. O processo de notificacdo de anomalias de trafego em sistemas
de computacdo em nuvem pode fornecer informacdes uteis tanto para o cliente quanto para o
provedor, ou mesmo a uma entidade externa que realiza auditorias de qualidade dos servigos.

Nesta tese defende-se que essas informacdes estejam disponiveis de modo padronizado
tanto aos clientes, quanto aos provedores. Contudo, a deteccdo de anomalias de trafego
também € um problema, dada a escala de sistemas de computagdo em nuvem e a necessidade
de realizar esse processamento de modo online.

O processo para deteccdo de anomalias de trafego envolve a captura do trafego da rede,
passando pelo agrupamento dos pacotes por servigo, a aplicagdo de métodos para deteccao
de anomalias de trafego e a notificagdo. A fase de deteccao de anomalias € estudada neste
trabalho por meio de quatro técnicas, que s@o a técnica baseada em monitoramento de SLAs,
a técnica baseada em entropia, a baseada em aprendizagem de miquina e uma que envolve
a integracdo das duas dltimas. A fase de notificacdo de anomalias de trafego proposta nesta
tese envolve mais de um interessado. Uma alternativa € utilizar um canal de publicacio
de informagdes para assinantes, também chamado de Publicador-Assinante, ou Publish-
Subscriber (P-S). Esse processo estd ilustrado na Figura 1.2.

Governanca de TI abrange quatro fases principais: (i) identificacdo das necessidades; (ii)
visdo da solugdo; (iii) planejamento da solucéo e (iv) implementagdo da solugdo [ao Brasi-
leira de Normas Técnicas 2009][Grembergen ¢ Haes 2010]. Oliveira et al. [Oliveira et al.
2015a] sistematizaram um processo de negdcio para governanca de rede em sistemas de
computacio em nuvem com base nessas fases.

Na primeira fase sdo levantadas as estratégias de negécio. Depois disso, é definido o
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Agregacio dos N
Trafego de Rede Pacotes dos I:ﬁ:g;‘izﬁzie
Servicos
* Pré- * Baseada em « Canal de
Captura de processamento de entropia comunicacio
Pacotes pacotes * Baseada em * Notificacio de
* Especificacio dos SLAs cliente
servicos * Aprendizagem de * Notificacio de
Maquina provedor
* Composicao de
técnicas

Figura 1.2: Processo de deteccdo de anomalias.

processo de captura de trafego e o pré-processamento do trafego de modo a filtrar os pacotes
dos servigos que devem ser monitorados. A segunda fase consiste no monitoramento dos
SLAs de cada servigo contratado e na verificagao de conformidade dos mesmos. Ao ser en-
contrado trafego andmalo, esses eventos sdo notificados. A fase 3 corresponde ao tratamento
das anomalias e outros eventos de controle, bem como a tomada de a¢des necessarias. Cli-
entes e provedores podem realizar seus processos de contabilidade gerencial com base nas
informacdes obtidas, levando a um processo de tarifagdo confidvel. Essas medidas contri-
buem para fomentar a confianca do cliente no provedor, bem como auxiliam o provedor a
dimensionar seus recursos de modo a reduzir prejuizos. Os principios basicos da governanga
de rede em computacdo em nuvem estdo ilustrados na Figura 1.3 sob a perspectiva de COBIT
[Grembergen e Haes 2010].

O ciclo de vida da governanga de rede em sistemas de computagdo em nuvem foi de-
finido de acordo com o ciclo de vida do gerenciamento de processos de negécios (BPM —
Business Process Management) [Rademakers 2012]. A criagdo de um processo de negécio
funcional envolve cinco etapas: projeto, modelagem, execu¢do, monitoramento e otimiza-
¢do. Cada uma destas cinco etapas representa uma fase de desenvolvimento importante na
implementagdo de uma soluc@o de processo. Essas cinco fases sdo mostradas na Figura 1.4

e sdo detalhadas abaixo [Oliveira et al. 2015al:

I. Projeto: a primeira fase consiste em atividades que definem o processo de negdcio,
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Revisdo Pés-Implementagdo:
Medigdo de sucesso
Provimento de feedback para aprimoramento

Estratégias Captura p
8 P Pré-Processamento p
de de
P . de Pacotes
Negdcio Trafego

Gerenciamento Ana’lise: de Notificagdo
Conformidade de
de SLAs 5 .
de Trafego Anomalias

Canal de Agdes
Solugdo sustentavel: Comunicagéo P-S Apropriadas
* Estabelecimento de politicas e metas. \
* Implementagéo de politicas, responsabilidades, -
processos e procedimetos
* Medigdo de desempenho das politicas e ( L
préticas ?| Contabilidade Zan?’;aol
+ Tomada de agdes corretivas e preventivas e onfiave
melhoria continua

Figura 1.3: Visdo geral da governanga de rede para sistemas de computagdo em nuvem [Oli-

veira et al. 2015a].

II.

I1I.

IV.

como a identificagdo de atividades de alto nivel, discussdo sobre possiveis mudancgas
organizacionais, defini¢do de acordos de nivel de servigo e especificacdo de detalhes do
processo, como atores, notificacdes e escalonamentos. Nesse passo, sao identificadas

as necessidades de negocio e a € realizado o planejamento da solugdo;

Modelagem: nesta etapa, o processo de negdcio € especificado e validado. O fluxo
do processo € formalizado, por exemplo, usando BPMN. As varidveis do processo sao
definidas e os servicos de nuvem candidatos que executardo uma atividade serdo iden-

tificados e contratados;

Execucao: o modelo de processo de negdcio € implementado, muitas vezes usando
um sistema de gerenciamento de processos de negdcios (BPMS). Antes de executar o

processo, € necessario adicionar detalhes técnicos para o mesmo;

Monitoramento: os processos sao monitorados de acordo com os objetivos de negocio
que sdo assegurados por métricas definidas no SLA. Exemplos de métricas sdo dispo-
nibilidade e tempo de resposta e largura de banda. Nesta etapa, o provedor de servigos

em nuvem realiza a verificacdo de conformidade do trdfego e, se detectar anomalias,
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deve notifica-las via canal de comunicagcdo compartilhado entre as partes interessadas;

V. Otimizac¢ao: baseado em novas percepc¢des, em mudangas nos requisitos de negécios
e no monitoramento dos resultados, os processos de negdcios implementados serdo
otimizados. Quando a fase de otimizacao é concluida, o processo de negdcio vai para a

fase de projeto novamente e o ciclo se completa.

Otimizagao Projeto

¢ |dentificagdo de e Identificagdo das
mudangas nos necessidades do
requisitos de negdcio

negoécio ¢ Busca por solugdo

Monitoramento

¢ Gestdo de SLA

o Analise de
conformidade

¢ Notificagdo de
anomalias

Modelagem

¢ Planejamento da
solugdo

Execugdo

¢ Implementagdo
da solugdo

Figura 1.4: Ciclo de vida do gerenciamento de processo de negdcio aplicado a governanga

de rede em sistemas de computacao em nuvem.

1.6 Metodologia

A metodologia para solucionar o problema em estudo nesta tese envolve mais de um tipo
de pesquisa. Quanto a abordagem, hd um levantamento inicial do problema utilizando sur-
vey que é uma pesquisa qualitativa e as demais etapas possuem abordagens quantitativas.
Quanto a natureza, o problema em estudo consiste em uma pesquisa aplicada. Quanto aos
procedimentos, envolve pesquisa bibliogrdfica e pesquisa experimental [Gerhardt e Silveira
2009].

Detalhes sobre os procedimentos metodoldgicos empregados na tese estdo apresentados

nas Secoes 1.6.1 e 1.6.2.
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1.6.1 Pesquisa Bibliografica

Esta tese se iniciou com uma pesquisa bibliografica, onde foi feito um levantamento descri-
tivo das referéncias téorico-praticas relacionadas ao tema em estudo, disponiveis por meios
eletronicos e escritos, envolvendo livros, revistas técnicas e sitios Web. A partir desse levan-
tamento, o problema e os objetivos foram melhor delineados. As estratégias para solucionar
o problema foram tracadas com base em melhoramentos nos métodos existentes.

Ha citacdes de referéncias ao longo de todos os capitulos da tese, contudo elas se concen-
tram com maior intensidade nos Capitulos 2 e 8, que versam sobre a fundamentagdo tedrica

e os trabalhos relacionados, respectivamente.

1.6.2 Pesquisa Experimental

Esta tese possui cinco capitulos e um apéndice que envolvem pesquisa experimental. O
Apéndice B apresenta um estudo para caracterizacio da utilizag¢ao de servicos de computacao
em nuvem com abordagem qualitativa e os demais possuem abordagem quantitativa.

O Capitulo 3 envolve o processo de definicdo de uma arquitetura para monitoramento
de deteccdo de anomalias de trafego baseado em SLA chamada TADE. Esse capitulo relata
também um experimento em laboratério para avaliacdo do desempenho dos produtos de
software que foram desenvolvidos para implementar a arquitetura.

Outro método para deteccdo de anomalias de trafego é estudado no Capitulo 4, tendo
como base o célculo do grau de desorganizacdo de métricas (entropia) como medida para
avaliar se existe ou ndo uma anomalia. Neste capitulo foram encontradas limitagdes da
técnica por meio de pesquisa experimental em laboratdrio do tipo simulagdo.

No Capitulo 5 € realizada uma pesquisa experimental para avaliar um melhoramento a
técnica de detec¢ao baseada em entropia por meio de uma técnica hibrida, que inclui apren-
dizagem de maquina ao processo, envolvendo simulagdo e andlise de trafego de um arquivo
de rastro contendo anomalias provocadas por um ataque de negagdo de servigo real.

Para determinar prejuizos causados por anomalias de trafego em servicos de computagao
em nuvem, € necessario conhecer o custo de tais servicos. No Capitulo 6 € introduzido o
modelo de precificacdo para Dados-como-Servigo (DaaS) que € avaliado por meio de simu-

lagcdo. Neste estudo € feita uma andlise exploratdria das varidveis que compdem o modelo e
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que causam impacto no custo total.

O modelo de custo de DaaS introduzido € utilizado como estudo de caso no Capitulo 7.

O objetivo deste estudo € identificar prejuizos causados por anomalias de trafego ao negocio.

Neste capitulo foi realizado um experimento real para execucdo de uma aplica¢do de DaaS

com o objetivo de calibrar as varidveis que compdem o modelo a partir de um estudo pratico.

Ap0s isto, foram realizadas simulagdes para anélise de custo-volume-lucro (CVP).

1.7 Contribuicoes e Publicacoes

As contribuicdes deste trabalho de doutorado estdo parcialmente associadas a submissoes

de artigos a conferéncias técnicas nacionais e internacionais e a revistas especializadas. As

contribui¢des, seguidas dos artigos produzidos, estdo listadas abaixo:

L

II.

Arquitetura e sistema de deteccao de anomalias: o projeto de uma arquitetura para
deteccdo e gerenciamento de anomalias de trafego para servigos de computacdo em
nuvem baseada em acordos de nivel de servigo que possui uma API aberta e acessivel
aos clientes. Essa arquitetura foi implementada, foi validada e disponibilizada como

ferramenta de c6digo aberto. As publicacdes relacionadas sao:

(a) “Efficient network service level agreement monitoring for cloud computing sys-

tems” (ISCC 2014) - Qualis A2 [Oliveira et al. 2014a]

(b) “Just-in-Time Clouds: An Approach to Federate Private Clouds” (Salao de Fer-
ramentas - SBRC 2013) - Qualis B2 [Fraga et al. 2013]

(¢) “Desenvolvimento de Mecanismos para Melhoria do Desempenho da Andlise de
Métricas de Rede em Tempo Real” (CONNEPI 2013) - Sem Qualis [Chagas e
Oliveira 2013]

Técnica de deteccio de anomalias hibrida empregando entropia e aprendizagem
de maquina: um mecanismo complementar de andlise de trafego para os servi¢os que
nao necessitam possuir SLAs contratados, ou onde estes sao desconhecidos, que realiza

a andlise do comportamento do trafego. As publicagdes relacionadas sio:
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(a) “Improving Network Traffic Anomaly Detection for Cloud Computing Services”
(ICSNC 2014) - Qualis B3 [Oliveira et al. 2014b]

(b) “Implementacdo de um Detector de Anomalias de Trdfego de Rede Baseado na
Entropia de Métricas para Sistemas de Computacdo em Nuvem” (CONNEPI
2012) - Sem Qualis [Oliveira e Ferreira 2012]

III. Caracterizacao da utilizacao de servicos de computacio em nuvem: foi realizada
uma pesquisa para caracterizagdo da utilizagdo de servicos de computagdo com o in-
tuito de fornecer uma visao geral sobre modelos de negdcio e métricas de desempenho

aplicadas a servigos de computa¢do em nuvem:

(a) “From the Dark Net to the Cloudy Data: Guidelines to Cloud Network Gover-
nace” (SCCC 2015) - Qualis B3 [Oliveira et al. 2015a]

IV. Modelo de precificacao e analise do custo de anomalias: para realizar um processo
de tarifacdo confidvel do trafego, é necessario, além da investigacdo de pontos de desvio
do comportamento esperado do trafego, um modelo de precificacdo que leva em con-
sideracao anomalias de trafego e que essas informacdes estejam disponiveis ao cliente
para sua conferéncia e eventual prova de utiliza¢do, caso necessdrio. As publicacdes

relacionadas sao:

(a) “Optimizing Query Prices for Data-as-a-Service” (Aprovado para o SERVICES
2015 e publicado no IEEE BigData Congress 2015) - Qualis B2 [Oliveira et al.
2015b]

(b) (Convite para versao estendida) “Cost-based Virtual Machine Scheduling for
Data-as-a-Service” (1IBD — International Journal on BigData) - Qualis ainda

ndo definido [Oliveira et al. 2015c].

De modo complementar, a candidata estabeleceu parcerias em decorréncia de traba-
lhos conjuntos em disciplinas do doutorado resultando na coautoria de artigos cientificos na
area de Ciéncia da Computacdo, que enriqueceram a experiéncia proporcionada pelo curso.

Destacam-se as seguintes publicacdes:

1. Selecting Frameworks For Multi-Agent Systems Development For The Oil Industry -

Revista Cubana de Ciencias Informdticas - Sem Qualis [Moura et al. 2015]
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2. Selecting Frameworks for Multi-Agent Systems Development for the Oil Industry -
CIIISI 2014 - Sem Qualis [Doéra et al. 2014al

3. Simultaneously Improving Quality and Time-to-Market in Agile Development - Capi-
tulo de Livro publicado pela Springer sobre Tecnologias de Software (Communications

in Computer and Information Science) - Qualis B4 [Déra et al. 2014b]

4. A Baseline for Quality Management in Software Projects - CICCI 2013 - Sem Qualis
[Déra et al. 2013a]

5. Improving Quality in Agile Development Processes - ICSOFT-EA 2013 - Qualis B4
[Dora et al. 2013b]

1.8 Estrutura do Documento

Esta tese de doutorado estd estruturada em oito capitulos. No Capitulo 1 foram apresentadas
a contextualizacdo, a problematizacdo, os objetivos deste trabalho e as publicacdes relacio-
nadas a esse estudo. A fundamentagdo tedrica para embasar o entendimento do documento
encontra-se no Capitulo 2. As contribui¢des técnicas deste trabalho de tese sdo relatadas
nos Capitulos 3, 4, 6 e 7. A revisdo da literatura estd presente no Capitulo 8. Por fim, as
conclusdes e discussdo sobre trabalhos futuros estdo contidas no Capitulo 9. Convengdes
textuais adotadas na tese estdo listadas no Apéndice A. Uma pesquisa para caracterizacao
de servicos de computacao em nuvem que auxilia no entendimento da motivagcdo deste tra-
balho € apresentada no Apéndice B. Os Apéndices C e D cont€m material complementar
sobre o processo de desenvolvimento dos produtos de software da arquitetura TADE, que

representam o levantamento de requisitos e os casos de uso, respectivamente.



Capitulo 2

Fundamentacao Teorica

“A inteligéncia é caracterizada por uma

incompreensdo natural da vida.”

Bergson

2.1 Computacao em Nuvem

A comunicacdo para fins militares baseada nas redes de computadores em sua concepcao,
deu espaco a inimeros tipos de aplicacdes e servicos. Com o passar dos anos, a infraestru-
tura para equipamentos de redes de computadores passou a prover servi¢cos de comunicacao
global em altissima velocidade, aumentando a escala e o escopo de utilizagao.

Cloud computing, ou computacao em nuvem, ¢ um tipo de servico que foi viabilizado
gracas a evolugdo das redes de computadores. A computacdo em nuvem prové uma infra-
estrutura virtual para prestacdo de servicos em rede sob demanda. Os clientes contratam
servigos em que a infraestrutura primdria de hardware e software encontra-se em centros
de dados (data centers) remotos e ndo necessariamente geograficamente préximos e sob o
dominio do cliente. Um centro de dados geralmente contém milhares de servidores que sao
organizados em racks e interconectados por meio de comutadores e roteadores [Mikkilineni
e Sarathy 2009].

Uma nuvem, ou cloud, é definida como o hardware e o software de um data center.
Quando os servicos de uma nuvem sdo oferecidos abertamente aos clientes e estes pagam por

sua utilizac@o, essa nuvem é considerada uma nuvem publica e os servigos sdo chamados

17
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de Computacao Utilitaria ou Utility Computing. Uma nuvem privada é uma infraestrutura
proprietdria em que os servicos ndo estio disponiveis ao piblico geral [Armbrust et al. 2009].

A computacdo utilitdria é uma ideia antiga foi retomada e esta sendo utilizada por meio da
construgdo de sistemas distribuidos interoperaveis e do compartilhamento de recursos entre
nuvens que permitem o surgimento de sistemas de ultra-larga escala, agregando transparen-
temente poténcia computacional e armazenamento de modo que tais recursos aparentem ser
ilimitados [Parkhill 1966].

Segundo Armbrust ef al. [Armbrust et al. 2009], a computag¢do em nuvem fornece uma

visdo de que ha:
I. Infinitos recursos computacionais disponiveis sob demanda;

II. Eliminacio do compromisso de ter super-provisionamento de recursos em um centro de

dados corporativo, por exemplo, enquanto ndo existir demanda por parte dos usudrios;

III. Pagamento por utilizacdo com recursos disponiveis em um curto prazo. Empresas estio
investindo em prover infraestrutura de computacdo em nuvem, cobrando os servigos

virtuais de processamento, armazenamento e rede por tempo de utilizacao.

Segundo Voas e Zhang [Voas e Zhang 2009], a computagio em nuvem pode ser entendida
como uma evolucdo dos servigos de telecomunicacdes € uma retomada ao antigo modelo
cliente-servidor com thin-client acessando um mainframe. Com a evolucdo, o mainframe
tornou-se a propria Internet, passando a ideia de capacidade ilimitada de recursos. Con-
forme ilustrado na Figura 2.1, os paradigmas de computacio evoluiram dos terminais para
computadores pessoais, as redes locais, a Internet, a computacdo em grade e computacdo em
nuvem.

Buyya [Buyya 2009] define a computagdo utilitdria como o resultado de alguns paradig-
mas computacionais incluindo a computacio em grade, a computacdo Par-a-Par (P2P - Peer-
to-Peer) e a computacdo em nuvem, onde 0s usudrios requisitam servicos computacionais
sob demanda, de forma semelhante as utilidades basicas dos servicos de dgua, eletricidade e
gds, ndo importando a localizacdo de tais servigos. Buyya acrescentou ainda que empresas
como a Amazon, HP, IBM e Sun Microsystems (atualmente de propriedade da Oracle) estao

criando e implantando nuvens em varios lugares do mundo, favorecendo a criagao de um
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Figura 2.1: Evolugdo dos paradigmas de computagdo em seis fases distintas [Voas e Zhang

2009].

ambiente para interconexao e provisionamento de recursos dinamicos. No entanto, ateve-se
a conceitualizacdo e ndo entrou em detalhes sobre as especificacdes de como cada servigo
deve ser padronizado e oferecido.

Os custos para realizar a implantacdo de um centro de dados fisico e do seu gerencia-
mento e suporte sdo altos, especialmente se a infraestrutura for provisionada para acomodar
os momentos de utilizacdo de pico. O tempo para iniciar as operacdes também pode ser
muito elevado. Sistemas de computacdo em nuvem podem prontamente escalar para atender
a demanda de recursos no momento [Grossman 2009].

A computa¢do em nuvem também € mencionada na literatura como computacao elas-
tica, haja vista que o conjunto de recursos alocado pode variar dinamicamente. Os servigos
S3 (Scalable Storage Service) e EC2 (Elastic Computing Cloud) da Amazon empregam esse
modelo. O provimento de servigos na computagdo em nuvem possui duas categorias distintas

[Grossman 2009]:

I. Provimento de instancias computacionais sob demanda;

II. Provimento de capacidade computacional sob demanda.

No primeiro caso, o aumento da escala da-se por prover unidades de processamento

adicionais, enquanto que na segunda opcdo a capacidade computacional € projetada para



2.1 Computagcdo em Nuvem 20

escalar de acordo com a demanda intensiva de dados e computacao das aplicagdes.
Trés fatores que contribuem para o crescimento da computagdo em nuvem [Grossman

2009] sdo:

I. Escala;
II. Simplicidade;
III. Preco.

Weinhardt et al.[Weinhardt et al. 2009] ressaltam que linhas de pesquisa em computago
em nuvem focardo na padronizacdo de uma API, em questdes de seguranca, novos mode-
los de negdcios e sistemas de precificacdo dinamicos para atender a servicos complexos.
Exemplos de servigos de infraestrutura em computa¢do em nuvem sao armazenamento (sto-
rage) e processamento (computing), como podem ser vistos na Figura 2.2, bem como outros

exemplos de servigos por camada.

Cloud Business Model Ontology

Platform us a service

Storoge Computing ‘ Business Develop Software os a service | | On‘demand WS
insTu?(eDf insm%mﬂf insmIrel]f ilmt(eﬂf insfu?ueﬂf ins!u?ceﬁi

[ Ammon | [ s ] [ Slesrce | [ Mophlohs | [ SAP | [ Xignite |
| [ . | | |

Figura 2.2: Arquitetura de computacdo em nuvem e exemplos de servigos oferecidos por

cada camada [Weinhardt et al. 2009].

Armbrust ef al. [Armbrust et al. 2010] apontam os dez principais obstdculos e oportuni-

dades com foco na computa¢do em nuvem:

I. Continuidade de negdcio e disponibilidade de servigo;
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II. Bloqueio de dados;
III. Confidencialidade e auditoria dos dados;
IV. Gargalos na transferéncia dos dados;
V. Imprevisibilidade de desempenho;
VI. Armazenamento escalavel;
VII. Falhas em sistemas distribuidos de larga escala;
VIII. Rapidez para escalar o sistema;
IX. Compartilhamento de reputacdo;

X. Licenciamento de software.

A elasticidade dos sistemas de computagdo em nuvem € uma caracteristica bem tratada
pelos esquemas de pagamento sobre o que for utilizado. Os sistemas devem ter ciéncia do
que estd executando ou ndo nas maquinas virtuais. O monitoramento e a tarifacio devem
acompanhar a execucdo do sistema desde o principio do funcionamento (pay-for-use). A
cobranca dos servigos prestados deve considerar os custos do sistema, em termos da espe-
cificacdo do hardware, e custos proporcionais ao trabalho do sistema, como a utilizacdo de
memdria ou energia elétrica [Armbrust et al. 2010].

Clientes de servicos de computacdo em nuvem ndo possuem conhecimento € nem domi-
nio sobre a infraestrutura de rede do provedor, uma vez que eles ndo t€ém acesso a topologia
fisica da rede, bem como aos roteadores e comutadores que encaminham os pacotes de e
para suas aplicagdes. Por conseguinte, os clientes também nao podem utilizar solu¢des que
melhorem o desempenho de suas aplicacdes por meio de acdes sobre o trafego da rede como,
por exemplo, utilizar difusdo de mensagens entre todos os nés que lhes foram alocados ou
para um grupo deles. Caso um cliente de computacdo em nuvem tenha dominio sobre a es-
trutura da rede, ou ao menos a parte da rede que € utilizada para realizar a comunicacao entre
as maquinas que fazem parte do conjunto de maquinas virtuais alocadas aos clientes. Um
ponto positivo disso € que os clientes poderiam implementar mecanismos de engenharia de

trafego, por exemplo, para melhorar a utilizacdo de largura de banda e, consequentemente, o
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desempenho de suas aplicagcdes. Por outro lado, estdo envolvidas questdes de seguranca da

maéquina fisica que poderiam afetar os servi¢os dos demais inquilinos dessa maquina.

2.1.1 Arquitetura de Sistemas de Computaciao em Nuvem

Zhang e Zhou [Zhang e Zhou 2009] propuseram uma Arquitetura Aberta para Computa-
¢ao em Nuvem (CCOA - Cloud Computing Open Architecture) com base em sete principios
arquiteturais e em dez modelos de arquitetura. Esse trabalho reune as potencialidades da
Arquitetura Orientada a Servicos (SOA - Service Oriented Architecture) e da virtualizacao
para o valor de negdcio e o valor pratico para produtos de software emergentes, de hardware
e processos de negdcio para provisionamento de servigos na Internet no contexto de compu-
tacdo em nuvem. A arquitetura tem foco em ser extensivel e configurdvel, para que possa
prover orientacdo normativa na defini¢do de infraestrutura, na especificacdo de software,
aplicativos e compartilhamento de processos de negdcios de uma maneira unificada.

Zhang e Zhou [Zhang e Zhou 2009] identificaram trés objetivos que norteiam a estrutura-
¢do de uma boa arquitetura para computacao em nuvem e definiram uma arquitetura aberta,
que associaram 2 ideia de um modelo "OSI"! para computacdo em nuvem. Para que se obte-
nha uma boa arquitetura para um sistema de computa¢do em nuvem, devem ser alcancados

0s seguintes objetivos:

1. Objetivo 1: Desenvolver uma forma reutilizdvel para a criacdo de plataforma de pro-

visionamento escaldvel e configurdvel para computacdo em nuvem;

2. Objetivo 2: Propor um conjunto de servicos comuns e compartilhados para a constru-
cdo de plataformas de computa¢do em nuvem, quer seja para prestagdo de servigos de
negocios (a um usudrio final) ou outros servigos de nuvem para consumidores empre-

sariais empregando uma abordagem unificada;

3. Objetivo 3: Maximizar o valor potencial do negdcio na computacdo em nuvem com

base em uma infraestrutura de TI extensivel e no sistema de gestdo. A ideia principal

!0 modelo OSI (Open Systems Interconnection) é um modelo em sete camadas que define as funcdes de
todos os servicos que devem ser providos para que ocorra a comunicacio entre dois processos remotos por
meio da rede de comunicagdes, desde a parte mecanica-fisica da transmissao dos bits até o recebimento dos

dados na aplicag¢do remota.
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€ monetarizar o valor agregado dos servicos da nuvem de negdcios, combinando as

potencialidades da SOA e da computagdo em nuvem.

Os sete principios arquiteturais propostos por Zhang e Zhou [Zhang e Zhou 2009] para a
CCOA sio:

1. Principio 1: Gerenciamento integrado do ecossistema da nuvem. Componentes ar-
quiteturais: gerenciamento do ecossistema da nuvem, painel do vendedor da nuvem,

painel do parceiro da nuvem, painel do cliente da nuvem;

2. Principio 2: Virtualizagcdo para a infraestrutura da nuvem de hardware ou software.
Componentes arquiteturais: gerenciamento da infraestrutura de TI da nuvem e a infra-

estrutura de nicleo da nuvem;

3. Principio 3: Reutilizag@o de servicos comuns. Componentes arquiteturais: servigos

de negdcios horizontais e servicos de negdcio verticais;

4. Principio 4: Provisionamento e assinatura de acordos extensiveis. Componentes ar-

quiteturais: servigco de provisionamento da nuvem e o servigo de assinantes da nuvem;

5. Principio 5: Habilitacdo configuravel dos servi¢os oferecidos pela nuvem. Compo-

nente arquitetural: valor agregado dos servicos da nuvem;

6. Principio 6: Unificacio da representagdo da informacdo e de um arcabougo para troca

de informag¢des. Componente arquitetural: arquitetura de informagdo da nuvem;

7. Principio 7: Qualidade e governanga da nuvem, responsavel por monitoramento, QoS,
medicdo, cobranga e tratamento de excecdes. Componente arquitetural: qualidade e

governanca da nuvem.

2.1.2 Modelos de Negocio de Computacido em Nuvem

A computacdo em nuvem emprega um modelo de negdécio orientado a servico. Como em
outros modelos arquiteturais de rede, afirma-se que a camada inferior prové um servico a
camada superior; ou ainda, que a camada superior € cliente da camada inferior. De modo
geral, classificam-se os modelos de negicio em trés categorias [Zhang et al. 2010], conforme

listagem a seguir.
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1. Infraestrutura-como-servico: ou Infrastructure-as-a-Service (I1aaS), € o modelo de
negécio de nivel mais baixo. O laaS refere-se ao provisionamento de recursos de
infraestrutura sob demanda, geralmente em termos de VMs. Exemplos de provedores

de IaaS: Amazon EC2, GoGrid e Flexiscale;

2. Plataforma como servico: ou Platform-as-a-Service (PaaS), prové os servicos que
ficam situados no nivel de suporte a sistemas operacionais e arcaboucgos para desen-
volvimento de software. Exemplos de provedores de PaaS incluem o Google App

Engine, a Microsoft Windows Azure e Force.com;

3. Software-como-Servico: ou Software-as-a-Service (SaaS), onde os provedores de
SaaS fornecem aplicacdes sob demanda por meio da Internet. Exemplos de prove-

dores de SaaS: Salesforce.com, Rackspace e SAP Business ByDesign.

Na pratica, frequentemente os provedores de IaaS e PaaS sdo uma mesma organizagao,
como Google e Salesforce. Por essa razao, provedores de PaaS e IaaS sdo comumente ge-
neralizados como provedores de infraestrutura ou provedores de nuvem. A arquitetura de
sistemas de computacdo em nuvem com a equivaléncia dos modelos de negdcio abrangidos

em cada camada € resumidamente ilustrada na Figura 2.3.

Servigos Camadas de Servigos Recursos Gerenciados por Cada Camada Exemplos
Dados como * Extragdo de informacgdes relevantes em grandes Anil|se dte
Servigo (Daas) conjuntos de dados (BigData) sentimento,
BigData
Software como Google Apps,

Apl ica gao o Aplicagdes de Negdcio, Servicos Web, Multimidia

Servigo (SaaS) Facebook, Youtube

N

| * Arcaboucos de Software (Java/Python/.Net), Microsoft A_Z“r_e'
‘ Plataforma Armazengamento (BD/Arquives) K Google Application
Engine, Amazon S3
~ Amazon EC2,
Infraestrutura |nfraestru Ulgz]  * Computagdo (VM), Armazenamento (blocos) GoGrid, Flexscale
como Servigo b
(1aas) |
Hardwa re * CPU, Membria, Disco, Rede Centros de Dados
N

Plataforma como
Servigo (PaaS)

Figura 2.3: Modelos de neg6cio de computagdo em nuvem. Adaptado de [Zhang et al. 2010].
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A arquitetura de um ambiente de computacdo em nuvem foi originalmente dividida em
quatro camadas: a camada de hardware ou centro de dados, a camada de infraestrutura,
a camada de plataforma e a camada de aplicacdo. Ha uma separacdo de conceitos entre
cada camada, com baixo acoplamento entre elas, como ocorre no modelo OSI, conforme as

funcionalidades descritas abaixo [Zhang et al. 2010]:

1. Hardware: a camada de hardware é implementada em centros de dados. Esta camada
€ responsdvel pelo gerenciamento dos recursos fisicos da nuvem, incluindo servidores
fisicos, roteadores, comutadores, energia e sistemas de refrigeracdo. Problemas tipi-
cos da camada de hardware incluem a configuracdo de hardware, tolerancia a falhas,

gerenciamento de trafego, de energia e de resfriamento;

2. Infraestrutura: a camada de infraestrutura cria um conjuntos de recursos de armaze-
namento e computacao, organizando e disponibilizando os recursos fisicos por meio
de tecnologias de virtualizagdo como Xen, Eucalyptus, OpenStack, KVM e VMware.
A camada de infraestrutura também € conhecida como a camada de virtualizacdo e

prové funcionalidades chaves, como a atribui¢cao dindmica de recursos;

3. Plataforma: o objetivo da camada de plataforma é minimizar a carga de implantacio
de aplicativos diretamente em recipientes VM. A camada de plataforma consiste de
sistemas operacionais e estruturas de aplicativos. Por exemplo, o Google App Engine
opera na camada de plataforma para fornecer API de suporte para a implementacao de

banco de dados, armazenamento e de 16gica de negdcios de aplicacdes web tipicas.

4. Aplicacao: a camada de aplicacdo consiste nas aplicagdes em nuvem reais. Aplicacoes
em nuvem pode alavancar o recurso de dimensionamento automético para obter melhor

desempenho, disponibilidade e menor custo operacional.

Novos modelos foram propostos para dar suporte a esses trés tipos basicos de mode-
los de negdcio, envolvendo a virtualizacio de redes, dados e alguns tipos de servicos bem
mais especificos. Atualmente fala-se em “Qualquer coisa-como-servi¢co’ (Everything-as-
a-Service — XaaS). Para fornecer uma visdo geral, alguns desses modelos serdo apresentados

nas proximas segoes.
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Everything-as-a-Service

Ha diversas classifica¢Ges para servigos de computagdo em nuvem. Duan et al. [Duan et al.
2015] realizaram uma pesquisa exploratéria para identificar a expressdo ‘“como-servigo”
nas bibliotecas digitais DBLP, ACM Digital Library e IEEE Xplore Digital Library. Eles
encontraram essa expressao em diversos contextos além dos originais, como Rede-como-
servico, Banco de Dados-como-Servigo, Andlise-como-Servico, Roteamento-como-Servico,
Modelagem-como-servigo, dentre outros. Ainda falta na literatura uma sistematizagdo expli-
cita que trate todos esses contextos e as relagdes entre cada um deles. Diante desse cendrio,
surgiu a expressao “Qualquer coisa-como-servico” (Everything-as-a-Service — XaaS).

Os servicos de computagdo em nuvem originais e o conceito de Dados e de Rede-como-

Servigo serdo discutidos nas proximas secoes.

Software-as-a-Service

O conceito de SaaS pode ser confundido com o conceito de SOA. Laplante et al. [Laplante
et al. 2008] caracterizaram e diferenciaram os termos SaaS e SOA. O primeiro termo diz
respeito a um modelo para entrega de software, ao passo que o segundo representa um
modelo para o desenvolvimento de software. Embora diferentes, sdo termos que podem
ser usados como apoio um para o outro. O modelo de SaaS separa a propriedade sobre o
software do usudrio, sendo de propriedade do provedor de servicos e vendidos ao usudrio
sob demanda (e.g., salesforce.com). A arquitetura SOA, por sua vez, define os componentes
de software como servicos reusaveis.

Na computacdo em nuvem, o termo servi¢o pode variar bastante de contexto, bem como
as referéncias entre provedor e cliente dependendo do foco da camada arquitetural que
estd sendo focada. Como mostrado na Figura 2.4 [Cusumano 2010], existe o papel de um
provedor de nuvem (ou cloud provider) que representa o provedor de infraestrutura, o papel
de um usuario da nuvem (cloud user) que € cliente do servico de infraestrutura para prover
aplicagdes, atuando também um provedor de SaaS (SaasS provider). O terceiro ator da figura

representa o cliente final (SaaS user) que acessa as aplicagdes Web providas.
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Figura 2.4: Diferentes visdes entre cliente e provedores de servigos de SaaS [Cusumano

20101.

Platform-as-a-Service

Os provedores de PaaS ofertam servicos ndo apenas de maquinas virtuais, mas também bases
de dados para armazenamento de informacdes do negdcio, ferramentas de desenvolvimento,
implantacdo e manutencao de novas aplicagdes na plataforma, além de um arcabouco para
realizar testes, estabelecer a comunicagdo entre maquinas, realizar monitoramento dos re-
cursos utilizados e hospedagem de aplica¢des, cujo acesso € independente de plataforma.
Exemplos de provedores de PaaS séo o Oracle Cloud Platform [Oracle 2015], o Windows
Azure [Microsoft 2013] e a Plataforma Salesforce [Salesforce 2015].

Infrastructure-as-a-Service

Infraestrutura como Servigo (IaaS) é um tipo de plataforma de computacdo em nuvem em que
o cliente terceiriza sua infraestrutura de TI, incluindo armazenamento, processamento, redes
e outros recursos. Com laaS, os clientes podem aumentar a escala do uso de recursos e suas
configura¢des dinamicamente para atender as necessidades do negdcio e sd@o cobrados apenas
pelos servicos que forem efetivamente utilizados. Em servigos tradicionais de hospedagem,
por exemplo, a infraestrutura de TI é alugada para periodos especificos de tempo e o cliente
paga pelo tempo e a configuragdo do hardware, independentemente do uso [IBM 2015].

Dentre as empresas que provéem laaS, tem-se o modelo de Infraestrutura-como-Servico
da Amazon Web Services [Amazon 20151, o IBM infrastructure as a service [IBM 20131, o
Rackspace [Rackspace 2015] e a GoGrid [GoGrid 2015].
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Data-as-a-Service

Durante a ultima década, houve um crescimento continuo e crescente de fontes de dados,
como aplicativos para telefones inteligentes, sensores, blogs e portais. O tratamento desses
dados permite que as empresas ganhem uma compreensdo mais profunda sobre os seus cli-
entes e padrdes de comportamento, importante para sistemas de recomendagdo e deteccao de
fraudes, por exemplo. Grandes empresas como Google e Yahoo! tém acesso a essas fontes
de dados passivas, uma vez que elas proprias realizam rastreamento e processamento conti-
nuo da Web. Contudo, pequenas a médias empresas (PMEs) ndo tém acesso a esses dados.
Adquirir esses novos dados ndo sé exige o uso de uma tecnologia apropriada para rastrear,
armazenar e processar os dados, mas também recursos computacionais € de armazenamento
necessdrios para desempenhar essas tarefas. Rastrear “toda” a Web e processar esses dados
ainda é uma tarefa dificil para muitas PMEs, pois geralmente ndo dispdem da tecnologia
necessdria para o rastreamento, armazenamento e processamento dos dados e manter uma
cOpia de “toda” a Web requer uma enorme quantidade de recursos que muitas vezes nao
podem ser oferecidos por uma dnica PME [Oliveira et al. 2015b].

Diante desse problema, emergiu um novo modelo de negécio para computa¢io em nu-
vem chamado Data-as-a-Service (DaaS), no qual varias PMEs partilham os custos necessa-
rios de infraestrutura para rastrear € armazenar uma copia de “toda” a Web (ou pelo menos
uma grande parte dela) e executar consultas especificas sobre negdcios em um determinado
conjunto de dados. Para representar a infraestrutura computacional dos sistemas de DaaS,
serd adotado um modelo ndo homogéneo de micronuvem, em vez de um tnico centro de
dados dedicado para realizar o rastreamento, armazenamento e tratamento de dados. Micro-
nuvens consistem em pequenas unidades de nés como, por exemplo, 20 maquinas fisicas,

com diferentes capacidades de armazenamento e processamento [Oliveira et al. 2015b].

Network-as-a-Service

Rede-como-Servico, ou Network-as-a-Service (NaaS), € um modelo de servico de compu-
tacdo em nuvem que possibilita ao cliente conhecer a topologia e os equipamentos de inter-
conexdo que fazem a comunicagio entre as maquinas virtuais em sua “rede virtual”. [Costa

et al. 2012]. Algumas aplica¢des podem ter seu desempenho melhorado por meio de mani-



2.1 Computagcdo em Nuvem 29

pulagdes de pacotes na rede. Por exemplo, quando um professor estd fazendo uma difusio
de uma videoaula para um grupo de alunos via rede (multicast), o uso da largura de banda
poderia ser melhorado, evitando desperdicio de banda, caso apenas um fluxo de pacote fosse
enviado da maquina do professor e apenas nos roteadores mais proximos aos alunos esse
fluxo de pacote fosse replicado, seguindo o caminho dos enlaces que conduzem até as ma-
quinas dos alunos. Da mesma forma, caso um mesmo fluxo de pacotes fosse, por algum
motivo, duplicado por dois caminhos distintos e, posteriormente, se encontrassem em um
determinado roteador, apenas um fluxo poderia ser encaminhado, reduzindo o trafego de
saida do roteador.

De acordo com Costa ef al. [Costa et al. 2012], algumas aplicagdes podem ter seu
desempenho melhorado por meio do uso de NaaS, fazendo-se necessario um levantamento
dos requisitos de rede que cada uma delas apresenta para que solucdes de NaaS possam ser
efetivamente implementadas. O volume de memoria requerido dentro da rede varia entre
aplicacdes. Por exemplo, realizar caching dentro da rede para reduzir o volume de trafego, o
processamento de eventos complexos e o processamento de fluxos sio exemplos de apli-
cagdes que necessitam memoria na ordem de MBs ou GBs, porque precisam manter dados
de aplicagdes (i.e., armazenamento de pacotes) por longos periodos de tempo. Agregacao de
dados, firewalls e redes baseadas em contetido precisam de um volume menor de memoria,
pois armazenam apenas resultados temporarios ou regras de policiamento. O volume de apli-
cacdes como escalonamento de pacotes, ou engenharia de trafego de pacotes, roteamento
com miltiplos caminhos e difusao (broadcast ou multicast) possuem, comparativamente,
requisitos de memoria inferiores, porque memorizam apenas pequenas tabelas de roteamento
e estatisticas por fluxos.

Para que o modelo de NaaS possa ser implementado pelos clientes no nivel de aplicacdo,

urge que trés funcionalidades sejam disponibilizadas ao desenvolvedor:

I. Visibilidade da rede: pode-se utilizar solucdes proprietdrias para isto, geralmente,
com uma baixa precisdo para realizar o mapeamento da rede, no entanto, uma solucao
precisa e de baixo custo seria o provedor do centro de dados disponibilizar as informa-
coOes sobre a topologia da rede aos clientes. Neste caso, apenas a topologia da fatia, ou

rede virtual, na qual suas maquinas virtuais estdo se comunicando;



2.1

Computacdo em Nuvem 30

II

III.

. Encaminhamento de pacotes customizado: a segunda funcionalidade que o modelo

de NaaS pode prover € a habilidade de controlar o encaminhamento de pacotes em

roteadores e comutadores;

Processamento dentro da rede: outra funcionalidade do modelo de NaaS € a possi-
bilidade de realizacdo de processamento de pacotes dentro da rede e ndo apenas nos

sistemas finais.

Para prover as funcionalidades citadas e desenvolver um modelo de NaaS bem sucedido

para um centro de dados, os seguintes requisitos devem ser atendidos:

I

II.

I1I.

. Integracao com o hardware atual dos centros de dados: para que NaaS possa ser
implementado na prética, deve ser possivel utilizar os hardwares atualmente disponiveis

nos centros de dados e ndo demandar a compra de equipamentos caros;

Modelo de programacao de alto nivel: a implementacdo de aplicacdes cientes de
NaaS deve utilizar um modelo de programacdo comum aos ja utilizados pelos desen-

volvedores, escondendo os detalhes de rede sem requerer programacao de baixo nivel;

Escalabilidade e isolamento de miultiplos inquilinos: o modelo de NaaS deve ser
capaz de dar suporte a diversos tipos de aplica¢des, fazendo um isolamento forte entre

os recursos de rede de diversos clientes (inquilinos) e de modo escalavel.

2.1.3 Classificacio quanto a0 Dominio Administrativo

As

nuvens podem compreender solucdes publicas ou privadas, ou ainda uma combinagdo

desses dois modelos, de acordo com restri¢cdes de custo e de requisitos de qualidade que os

cliente demandem para os servigos. Nesse sentido, pode-se identificar quatro tipos de nuvens

[Zhang et al. 2010]:

1. Nuvens publicas: os servigos prestados dentro de nuvens publicas podem ser contra-

tados pelo publico geral. Seus clientes podem aproveitar o beneficio de ndo precisar
investir em infraestrutura. Neste caso, os riscos de investimento localizam-se com os
provedores de infraestrutura. A desvantagem de utilizar nuvem ptiblicas é que os cli-

entes nao possuem controle sobre a localizagdo do armazenamento de dados, sobre



2.1 Computagcdo em Nuvem 31

o trafego de rede e faz-se necessario confiar que seus dados e negdcio estdo seguros.

Essas sdo razdes para alguns clientes ndo optarem por esse modelo.

2. Nuvens privadas: as nuvens privadas sdo implantadas para serem utilizadas por uma
Unica organizacdo, também chamadas de nuvens internas. Esse tipo de nuvem pode
ser implantada e gerenciada pela propria organizag¢do que decide aplicar virtualizagdo
de recursos ou por um provedor externo. Este tipo de nuvem oferece um alto grau
de controle sobre desempenho, confiabilidade e seguranga. A principal desvantagem
diz respeito a custos, pois neste tipo de nuvem € necessario realizar investimentos em
infraestrutura, assemelhando-se ao modelo anterior de computacgdo e perdendo alguns

beneficios disponibilizados pelas nuvens publicas.

3. Nuvens hibridas: uma nuvem hibrida ¢ uma combinacio entre os modelos de nuvem
publica e privada. Em uma nuvem hibrida, parte da infraestrutura de servico € situada
em nuvens privadas, enquanto a parte restante é executada em nuvens publicas. Nu-
vens hibridas oferecem mais flexibilidade do que nuvens publicas e privadas. Quando
ha requisitos de confidencialidade forte, por exemplo, este tipo de nuvem prové maior
controle e seguranga sobre os dados de aplicativos em comparacdo com as nuvens pu-
blicas. Os pontos fracos deste tipo de nuvem diz respeito ao cuidado para determinar
a melhor separagdo entre os componentes de nuvem publica e privada. Os custos com
infraestrutura e os requisitos dos servigcos norteardo a escolha de quais dados devem

fazer parte da nuvem privada ou publica.

4. Nuvem Privada Virtual: as nuvens privadas virtuais (VPC — Virtual Private Cloud)
sdo uma solucao alternativa para resolver as limitacdes de nuvens publicas e privadas.
A VPC € uma plataforma rodando em cima de nuvens publicas. Para realizar a co-
municagdo dentro da VPC, emprega-se a tecnologia de redes privadas virtuais (VPN —
Virtual Private Network) que criam um tunel seguro para transferéncia de dados entre
as maquinas virtuais da VPC que rodam sobre a infraestrutura de uma rede publica.
Dessa feita, ndo € necessario que o cliente possua capital para fazer caros investimentos
em infraestrutura e que possam se tornar também prestadores de servigos em um outro
nivel. Por exemplo, clientes de IaaS podem utilizar a infraestrutura contratada para

proverem aplicagdes (SaaS), ou até mesmo infraestrutura. Esse tipo de nuvem permite
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que esses clientes-provedores possam projetar sua propria topologia e configuracdes

de seguranca gracas a virtualizagao da camada de rede.

Quando € mais indicado adotar um modelo de computa¢do em nuvem privada, ou quando
¢ melhor optar por servicos em uma nuvem publica? Armbrust et al. fizeram um levan-
tamento de indicios que podem ser apresentados como justificativa para que se opte pela

computacdo utilitdria [Armbrust et al. 2009]:

I. Quando a demanda por servicos for muito varidvel no tempo, por exemplo, superesti-
mar um centro de dados para poder suportar apenas alguns dias de processamento de

pico gera subutiliza¢do dos recursos disponiveis;
II. Quando a demanda nio for conhecida;

III. Quando o processamento paralelo puder ser utilizado para agilizar a conclusdo de uma

aplicacdo, como ocorre na computacao em grade.

2.1.4 Federacao de Nuvens

Uma nuvem federada reune recursos computacionais por meio de uma rede sobreposta (over-
lay) as redes de diversos dominios para agregar recursos computacionais dessas diversas en-
tidades em um tnico sistema de computacdo em nuvem. Uma nuvem federada é composta
por recursos computacionais de centros de dados de vérios provedores [Costa et al. 2009].

Um exemplo de projeto que estd desenvolvendo uma nuvem federada € o Just-in-Time
Cloud (JiT Cloud) [RNP 20101, ou Nuvem em um Instante. Esse nome dd a ideia de que
em um pequeno intervalo de tempo podem ser obtidos milhares de recursos computacio-
nais. Dezessete institui¢cdes de pesquisa estdo envolvidas no projeto e na implementacio do
middleware para federacio de recursos, de protocolos de comunicagdo, de sistemas de mo-
nitoramento de trafego e tarifacdao, de médulos de computagdo autondmica e de segurancga e
aplicagdes.

A proposta do Projeto JiT Cloud é produzir uma nuvem federada que aloca recursos
computacionais ja amortizados sob demanda; ou seja, sem incorrer novas despesas sobre
o custo total de investimento (TOC — Total Cost of Ownership) para implantacao do provi-

mento de servi¢os de computacdo em nuvem. Uma vez que os novos centros de dados podem
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fazer parte da federacdo a qualquer momento, esse sistema se configura como uma solucao
escaldvel e de baixo custo que pode agregar rapidamente um grande numero de recursos.

No contexto de uma nuvem Just-in-Time, o provedor de recursos é chamado de JiT Provi-
der, o centro de dados é chamado de JiT Datacenter (JiT DC), um recurso (maquina virtual)
€ chamado de JiT Resource e uma nuvem, de JiT Cloud. Quando ocorre a federacdo de
nuvens, usa-se também o termo JiT Clouds. O conjunto de recursos (pool) disponibilizado
por um provedor a federacdo faz parte de uma nuvem publica. No entanto, os provedores
podem manter um conjunto de recursos privados em seus centros de dados. Com solucdes
desse tipo, € possivel a criacido de nuvens hibridas [Costa et al. 2010].

A Figura 2.5 ilustra a formagdo de uma Jit Cloud composta por trés pools de recursos
amortizados, que foram cedidos pelos provedores A, B e C. Em todos eles, pode-se obser-
var que um conjunto de recursos ficou disponivel apenas localmente, ndo fazendo parte da

federacao.

Grupo A Grupo B Grupo C

Amortizado Amortizado Amortizado

Centro de Centro de Centrode | ¢ -
Dados A Dados B Dados C S 3
=T
JiT JiT JiT 3
Centro de Receptores Dispositivos
Dados de TV I\zéveis
Privado Digital |
N y A 4 N V.

Figura 2.5: Exemplo de composi¢do de uma JiT Cloud. Adaptado e traduzido de [Costa
etal. 2010].



2.2 Geréncia de Trdfego em Redes de Computadores 34

2.2 Geréncia de Trafego em Redes de Computadores

Callado et al. [Callado et al. 2009] discutem a completude e a acurdcia de técnicas para
identificacdo de trafego da Internet. O monitoramento de sistemas de larga escala envolve
diversos desafios. Um exemplo disso é como monitorar o trafego de um sistema como a
Internet. E preciso definir as politicas de monitoramento, como a opg¢do por agregacido de
trafego, fazendo andlise de fluxo, ou o monitoramento da carga util individual de cada pa-
cote que transita na rede. Esse trabalho faz um levantamento do estado-da-arte de técnicas
em coleta de trafego usando medigdes ativas e passivas e técnicas para identificar trafego,
classificando as aplicagdes de rede.

Ao se optar por uma andlise offline de trafego, ou seja, armazenando o trafego de rede
para posterior andlise, além do tempo de processamento de grandes volumes de dados, ha
o problema de armazenamento desses dados. Por exemplo, para uma rede que opera a 10
Gbps, € requerido 4,5 TB de espaco em disco para apenas 1 h de coleta de trafego.

Uma solugdo alternativa € a andlise online de trafego; no entanto, hd uma demanda alta
por capacidade de processamento instantdneo, o que vem também associada a uma intensiva
ocupacdo de memoria RAM. Para o monitoramento de uma rede durante 5 s, considerando
que ela opera a 8 Gpbs, € necessdrio que sejam armazenados 5 GB de dados em memoria
RAM. O processamento desses dados deve ser realizado ainda de modo que ndo interfira
no processo de producdo e transmissdo dos mesmos. Portanto, mecanismos leves e ndo

intrusivos de medigao e andlise devem ser utilizados para sistemas com alta vazao de dados.

2.2.1 Medicoes e Monitoramento de Redes

A medicao das varidveis que caracterizam o desempenho da rede sdo divididas em duas abor-
dagens: medicoes ativas e medicoes passivas. Na medicdo passiva apenas sdo instalados
pontos de observacdo dos pacotes que trafegam na rede, nio introduzindo ou modificando o
conteddo dos pacotes. A medicao ativa do trafego envolve o envio de pacotes de sondagem
da rede (sondas — probes), para que se possa estimar as métricas de desempenho da rede.
Exemplos de ferramentas que realizam medicao ativa sdo o ping e o traceroute, que sao usa-
dos para calcular o atraso fim-a-fim e tragar a rota entre dois sistemas finais, respectivamente.

Esses comandos enviam pacotes de controle, padronizados pelo Protocolo ICMP, contendo
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requisi¢des simples no intuito de obterem prontamente uma mensagem e calcularem o atraso
entre os sistemas, bem como métricas sobre o estado do enlace [Ziviani e Duarte 2005].
Chen [Chen 2001] identifica outras nomenclaturas para abordagens de medicéo, além de

medicdes ativas e passivas. Elas podem ser:

I. Ligadas a um fluxo especifico de pacotes ou concebidas para monitorar o comporta-
mento da rede de forma mais genérica. No caso de estarem ligadas a um fluxo especi-
fico, as medicdes podem ser internas ao fluxo monitorado, onde campos adicionais no
cabecalho dos pacotes de dados podem ser usados, ou externas ao fluxo monitorado,

usando sondas adicionais aos pacotes de dados;
II. Realizadas continuamente ou sob demanda;

III. Diretas ou indiretas, medindo diretamente uma determinada caracteristica da rede ou a

medindo indiretamente por meio de estimativa a partir de outra(s) caracteristica(s);
IV. Unidirecionais ou bidirecionais;

V. Compostas de um ou multiplos pontos de coleta de dados ou envio de sondas.

P Ponto de Medigdo Passiva

— == Sondade Medigédo Ativa

Figura 2.6: Sondas de medic¢des ativas e pontos de medi¢Ges passivas [Ziviani e Duarte

2005].

No monitoramento passivo, para se observar um volume representativo de trifego da
rede, contendo a maior parte dos pacotes, os enlaces que agregam o trafego total da rede

precisam ser monitorados. Neste caso, devem-se instalar pontos de medi¢do na camada de
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distribui¢do da rede ou na camada do nicleo, que componham a espinha dorsal da rede (back-
bone). Caso seja mandatorio monitorar todo o trafego da rede, os pontos de monitoramento
devem ser distribuidos ao longo da topologia de rede até que se tenha a certeza de que todo

o trafego estd sendo analisado.

2.2.2 Analise de Trafego de Rede

O processo de andlise de trafego de rede consiste em trés agdes principais: (a) coleta; (b)
monitoramento e andlise; e (c) notificacdo. Geralmente o processo de coleta de trafego nao
deve interferir no fluxo do trafego; ou seja, coletar o trafego nao deve implicar em remover os
pacotes do enlace, nem adicionar atrasos adicionais aos mesmos. Contudo, 0 monitoramento
passivo do trafego possui limitagdes para extracao de algumas métricas. Por exemplo, ndo é
possivel medir o atraso entre dois sistemas finais apenas com medicdes passivas.

Uma aplicacgdo especifica para andlise de trafego deve ser capaz de receber os fluxos de
pacotes que, agregados, devem ser alvo de monitoramento. Para tal, deve-se espelhar o tra-
fego que € comutado em roteadores ou switches em pontos estratégicos da rede e encaminhé-
lo a uma porta de monitoramento, de forma transparente, em um servidor de andlise de tra-
fego. O servidor pode monitorar e analisar o trdfego de acordo com as regras de negéocio
que devem ser aplicadas ao monitoramento. Toda vez que uma anomalia € identificada, ela é
entdo notificada as partes interessadas. As anomalias podem ser armazenadas em bancos de
dados para posterior auditoria ou para alimentar sistemas de contabilidade e tarifacdo. Essas

acOes estdo exemplificadas através da ilustragdo na Figura 2.7.

Regras de
Negdcio

Servidor Multimidia Servidor de Aplicacdo ~ Servidor BD

| \ |
C

Detector de
Anomalias
Espelhamento | 2

Servidor Web Servigos Moveis Servidor de Arguivos

Figura 2.7: Monitoramento e analise de trafego.
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A andlise de trdfego de rede pode ser realizada utilizando uma variedade de técnicas
como, por exemplo, a classificagdo de trafego por meio de portas conhecidas para aplica-
coes de rede, classificagdo baseada em enderecos de rede (IP) para servidores conhecidos,
aprendizagem de maquina [Callado et al. 2010], inspe¢do profunda de pacotes (DPI) para
casamento de padrdes na carga ttil dos pacotes, [Antonello et al. 2012][Lacerda et al. 20091,
amostragem [Kamiyama e Mori 2006][Duffield et al. 20051, uso de processadores de rede,
FPGAs (Field Programable Gateway Array) [Paxson et al. 2006] [Paxson et al. 2007] e
processamento de eventos complexos [Dekkers 2007][Esper 2013].

O valor agregado ao trafego de redes de computadores ndo é determinado simplesmente
pelo volume de dados que transitam nos enlaces de rede. O grau de criticidade das aplica-
coes e a semantica dos dados também sdo informacdes tdo valorosas quanto as informagdes
quantitativas extraidas via monitoramento de métricas. Caracterizar o trafego das aplicacdes
que utilizam a rede € importante para o dimensionamento e o gerenciamento de redes.

Propor modelos de custo que levam em conta ndo apenas métricas de volume em bytes
ou a duracdo de fluxos de pacotes, mas que consideram também a natureza dos dados em
questao, possibilita o estabelecimento de valores mais realistas para o custo dos servicos, a
priorizacdo do trafego critico e a penalidade por danos causados ao trafego em maiores ou

menores proporgoes.

2.3 Geréncia de Acordo de Nivel de Servico

Os servicos de telecomunicagdes necessitam da rede de computadores para realizar a comu-
nicacdo entre seus clientes, portanto qualquer perda de conectividade pode afetar os lucros
de uma empresa. Os provedores de servigos de computagdo em nuvem definem niveis para
o provimento dos servigos e os mesmos sdao acordados junto com os clientes em um do-
cumento chamado de Contrato de Nivel de Servico, ou (SLC — Service Level Contract).
O SLC espefica Acordos de Nivel de Servico, ou ou Service Level Agreement (SLA), de
conectividade e desempenho para um servico que o cliente contrata do provedor. Um SLC
contempla normalmente multiplos SLAs, entdo uma violacdo de um SLA especifico pode
criar uma violagdo de todo o SLC [Cisco 2005].

A cada SLA geralmente sdo associados um nivel de servico esperado e um nivel de
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servico minimo. O nivel de servico esperado é o que € realmente contratado, portanto se o
desempenho do servigo atende a esse requisito, hd uma garantia de bom desempenho para o
servigo; enquanto o nivel de servico minimo desencadeia desempenho insatisfatério. Uma
violacao de SLLA ocorre quando o nivel do servico esperado € violado (i.e., quando o servico
contratado fica abaixo do nivel minimo) [Cisco 2005].

Dado o caso em que um cliente deseja garantir o bom desempenho de aplicacdes criticas
para o negdcio, como voz sobre IP, redes privadas virtuais e conferéncias de dudio e video.
Supondo que o servigo pode deve ser mantido com 90% do trafego sem perda e ela possa
exceder esse limite por até trés vezes em um determinado periodo de tempo, mas com um
limite minimo de 70% do trafego sendo recebido ou enviado sem perda de pacotes.

A Figura 2.8 apresenta dois exemplos de violacdo de SLA para este caso. No primeiro
exemplo, o desempenho do servico ficou abaixo do nivel esperado por quatro vezes e, no
segundo exemplo, o desempenho ficou abaixo do nivel minimo [Cisco 2005], ambos consti-

tuindo violagdes de SLA [Cisco 2005].

100%
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Figura 2.8: Exemplo de violagdo de SLA. Adaptado de [Cisco 2005].

Os niveis de desempenho adequados para a execucao dos servi¢os contratados sdo cha-
mados de objetivos de nivel de servico, Service Level Objectives (SLO), do SLA. A Enge-
nharia de Nivel de Servico, Service Level Engineering (SLE), € a engenharia que apresenta
uma metodologia para predi¢do de indicadores de nivel de servigo (SLI — Service Level In-

dicators) relevantes ao negécio e predicéo eficiente de SLOs [Mendes 2013].
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Um dos desafios para a consolidacdo da computacdo em nuvem como uma solugdo cor-
porativa confidvel é cumprir com os acordos de nivel de servigco firmados entre provedor e
cliente. O cliente busca um servigo terceirizado para atender suas demandas de Tecnologia
da Informagdo e Comunicagdo (TIC), mas necessita de garantias e monitoramento do grau
de comprometimento dos niveis de servi¢o contratados/prestados.

O monitoramento de servigos de computa¢ao em nuvem precisa tratar os dados brutos de
modo a lhes agregar valor, conferindo se as métricas criticas a execugdo dos servigos estao
dentro dos valores-alvo requeridos e acordados. As trés etapas principais do monitoramento
para a obtencdo de informagdes que possibilitem a tomada de decisdo no ambiente corpo-
rativo com relacdo ao cumprimento dos SLAs sdo: (i) relatério dos dados brutos (crus); (ii)
relatério de valor agregado; (iii) verificagdo de nivel de servigo. Elas estdo representadas na

Figura 2.9.
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de Servico | Consumidor Final
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Figura 2.9: Gerenciamento de desempenho com valor agregado. Traduzido e adaptado

de [Telecom 20071].

A andlise de conformidade dos objetivos técnicos para os servicos possibilita o dimen-
sionamento dos recursos sendo utilizados e do que ainda pode ser estendido para que novas
aplicacdes sejam implantadas, bem como dar suporte a decisdo para investimentos em mu-
danca de infraestrutura de rede.

O monitoramento de SLAs pode ser feito em diferentes niveis de gerenciamento, desde o

monitoramento da atividade dos elementos que compdem a rede (comutadores e roteadores),
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como da geréncia de rede propriamente dita (e.g., tempo de detec¢do de falhas, tempo de
recuperacdo entre falhas e tempo de reconfiguracdo apds uma falha), gerenciamento dos
servicos (todos os servicos devem estar em operagdo, conforme a métrica de disponibilidade
estabelecida), gerenciamento de negdcios (como deve haver conectividade entre todos os
departamentos da empresa, a rede deve ser capaz de suportar videoconferéncia para reunides
entre parceiros e fornecedores mesmo em hordrios de pico) e cliente final.

Os SLAs sdao comumente definidos na fase de projeto dos servicos. Mendes [Mendes
2013] propds uma nova abordagem para a especificacio de SLAs durante o periodo de exe-
cucdo dos servicos. O método de definicdo da qualidade de servigo € baseado em Ontologia
Empresarial, Enterprise Ontology (EO), e em uma metodologia denominada Metodologia de
Projeto e Engenharia para Organizacdes, ou Design & Engineering Methodology for Orga-
nizations (DEMO). Essa metodologia define atributos que sdo dinamicamente adaptados, de
modo a garantir os requisitos de qualidade exigidos pelos servigos que estao executando.

Um exemplo de ferramenta que realiza monitoramento de SLAs de rede em nivel de en-
lace é o Cisco I0OS IP SLA [Cisco 2005], que possui capacidades de medi¢do, de notificacéo
proativa e de programacao flexivel.

Chhetri et al. [Chhetri et al. 2012] defendem que a existéncia de um dnico modelo de
acordos de nivel de servico pode nao ser apropriado para sistemas de computacao em nuvem.
Os servicos de computacao em nuvem t€m uma natureza de diversidade de requisitos, ca-
pacidades, restricdes e preferéncias sobre os termos e condi¢cdes de uso, além de possuirem
dinamicidade com relagdo ao provimento e demanda de recursos, os contratos sdo estabe-
lecidos de modo bilateral, ou multilateral, envolvendo no minimo o lado do consumidor e
do provedor de servi¢os. Diante desse cendrio, a automacao de acordos de nivel de servico
baseada em politicas que atendam aos objetivos do negécio do cliente e na disponibilidade
de recursos do provedor podem auxiliar no processo de automatizacao do estabelecimento
de SLAs, suportando uma tomada de decisdo racional.

Chhetri et al. [Chhetri et al. 2012] implementaram um arcabougo baseado em politi-
cas para a automacao do estabelecimento de SLAs em sistemas abertos e dindmicos, como

computacdo em nuvem. As principais contribuicoes do trabalho sao:

I. Trés assertivas de politicas: assertiva de contexto, assertiva de interagdo de protocolo

e assertiva de estratégia;
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II.

I1I.

Linguagem simples e flexivel para especificacao de politicas: estende o arcabouco

Web Service Policy Framework (WS-Policy);

Implementacao e validacao de um protétipo usando servicos da Amazon EC2:
em que os consumidores podem delegar a compra de instancias a um agente de nuvem
inteligente que faz uso de politicas para a escolha do modelo de compra e de estratégias

de licitagdes mais apropriados com base na relevancia do contexto.

O processo de negociacdo de SLAs pode ser visto como uma busca distribuida em um

espaco de potenciais acordos e a estratégia de tomada de decisao norteia a escolha do acordo

mais adequado. Os quatro aspectos chaves para caracterizar o estabelecimento automatico

de SLAs sdo [Chhetri et al. 2012]:

o Preferéncias dos atributos dos servicos: cada servigo ¢ modelado como um conjunto

de atributos que podem assumir um ou mais valores;

Protocolos de interacao: sdo conjuntos de regras que regulamentam os aspectos de
interacdes no sistema, como tipos de participantes permitidos, os diferentes estados de

interacdo, as agcdes validas nesses estados e o conteido das mensagens trocadas;

Estratégias de tomada de decisdo: as estratégias de tomada de decisdo auxiliam as
partes a tomarem decisdes como, por exemplo, quais ofertas iniciais devem ser feitas,
qual contraoferta propor e quando abandonar uma negociag¢do, uma vez que as prefe-
réncias dos atributos dos servicos variam e, geralmente, conflitam entre consumidores

e provedores;

Contexto de interacdo: representa os estados e as condi¢des do negécio que influen-
ciam nas interacdes de SLAs. Inclui informagdes sobre as partes, como o tamanho da
empresa, taxas de crédito da empresa e histérico de interagdes passadas. Pode incluir
ainda os objetivos do negdcio com a interagdo, tempo e recursos disponiveis para exe-
cutar as interagdes. O contexto de interag@o contribui fortemente para as estratégias de

tomada de decisao.

Os protocolos para interagao de SLAs sdo, geralmente, documentos piiblicos. Em contra-

partida, as estratégias de tomada de decisdo e as preferéncias sdo, normalmente, documentos
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privados. Os protocolos especificam as regras que todos os participantes devem seguir, sendo
de uso geral; enquanto as estratégias sdo documentos confidenciais, de uso empresarial e

atendem ao protocolo de interag¢do escolhido [Chhetri et al. 2012].

2.4 Deteccao de Anomalias de Trafego de Rede

Por definicdo, anomalias de trafego de rede s@o os ataques, pacotes mal formados, injecao de
trafego malicioso, roubo/desvio de informagdes, aplicacdes com algum erro de configuracao
injetando trafego na rede, trafego de aplicagdes ndo permitidas e outras irregularidades que
violem o padrio de trafego esperado [Paxson et al. 2007] [Gonzalez et al. 2007][Weaver
et al. 2007][Vallentin et al. 2007].

As técnicas de detec¢do de anomalias de trafego em tempo real, no geral, utilizam es-
tratégias de amostragem para diminuir o volume de pacotes a ser processado e prover in-
formacdes com menor tempo de resposta possivel. Pode-se perceber de antemio que as
técnicas de amostragem podem mascarar anomalias [Lakhina et al. 2004][Brauckhoff et al.
2006][Ishibashi et al. 2007][Mai et al. 2006].

O servidor analisador, ou detector de anomalia, ou simplesmente analisador, ¢ res-
ponsavel por analisar o trafego e notificar a ocorréncia de anomalias, quando forem identifi-

cadas.

2.4.1 Técnicas Baseadas em Casamento de Padroes

Sistemas de detec¢do e prevencgao de intrusdo (IDS e IPS) sdo bons exemplos de aplicagdes
que requerem processamento de pacotes online e que levam o sistema a tomar decisdes por
acoes imediatas, se for detectada alguma anomalia, a fim de proteger a rede contra intrusos.
Existem varios trabalhos de investigacao sobre o modo de acelerar este processo, tornando-
se uma combinag@o hibrida de software e hardware para suportar as opera¢oes [Handley
et al. 2001][Katashita et al. 2007][Jacob e Brodley 2006][Paxson et al. 2006] [Vallentin
et al. 2007][Paxson et al. 2007][Sommer et al. 2009][Gonzalez et al. 2007] [Weaver et al.
2007][Alharkan e Martin 2012].

A implementagdo de regras genéricas para protocolos especificos ndo é uma tarefa facil,

porque o comportamento do conjunto de regras pode variar em cada extremidade do sistema.
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Por exemplo, uma extremidade do sistema pode interpretar um conjunto de pacotes de um
protocolo de uma maneira diferente do que em um segundo anterior. Nem sempre, para todos
0s sistemas operacionais e aplicativos do receptor, a informagao de uma sequéncia de pacotes
pode levar a um comportamento inseguro ou a um ataque. Nesse sentido, o IDS pode nao
ser eficaz contra intrusos que sabem desses detalhes. Um exemplo de IDS de cédigo aberto
utilizado como caso de teste em vdrios trabalho na literatura é o SNORT [Roesch 1999][Snort
2013].

Bauer et al. [Bauer et al. 2001] apresentam uma técnica para detec¢do de anomalias
que procura otimizar a varredura computacional empregada para casamento de padrdes de
assinaturas de anomalias de trafego em redes de computadores. Os autores defendem que
analisar toda a carga util dos pacotes € um processo custoso e propdem uma estratégia de
evolucdo para identificar ataques a redes de computadores combinando a andlise da carga
util dos pacotes e as informacdes contidas nos cabegalhos dos mesmos. Apesar de ser uma
solucdo que apresenta aprimoramentos com relacdo a abordagem tradicional de deteccao,
ela ndo apresenta um bom desempenho para sistemas de andlise em tempo real de trafego,

principalmente em condi¢Oes de alta carga e vazao.

2.4.2 Técnicas Baseadas no Comportamento do Trafego

Uma técnica amplamente empregada para a detec¢do de anomalias baseada em comporta-
mento € a andlise de entropia. Wang [Wang 2009] propds um método para deteccdo online
de anomalias baseado no célculo da entropia sobre a distribuicdo dos valores de uma métrica
do sistema, ou uma composicao de métricas. O método proposto ndo € intrusivo, utiliza me-
canismos leves de caixa-preta ou caixa-cinza, € escaldvel e ndo requer modelos previamente
determinados de anomalias. O nome dado a essa técnica é EbAT (Entropy-based Anomaly
Testing). O fundamento da mesma € estudar o comportamento das aplicacdes, extraindo o
grau de dispersdo ou concentracdo das distribui¢cdes de métricas. Isso é obtido a partir do
estabelecimento de séries temporais de entropia, resultantes da andlise de ondulagdo e na
deteccao visual de picos nas distribuicdes de métricas, ao invés da observancia de limiares
individuais para as métricas.

Smith et al. [Smith et al. 2010] definiram que o processo de deteccdo de anomalias

baseadas em comportamento compreende as seguintes etapas:
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1. Transformaciao dos Dados: existem vdrias ferramentas para monitorar a saide de
sistemas de computacdo em nuvem, como sensores de hardware para medir a tempe-
ratura do processador, velocidade de rotagdo do disco, ventilacdo, entre outros. Os
hipervisores e o sistema operacional que provéem chamadas de sistema para rastrear
as informagdes de uso do processador, memoria, comunicagdo usando a rede, opera-
coes de E/S e eventos de leitura e escrita de dados. Podem ser usadas aplicacdes ja
existentes ou desenvolver alguma para que esses dados possam alimentar o arcabougo

(framework) de deteccao de anomalias;

2. Reducao de Dimensionalidade: esta fase envolve reduzir a dimensdo dos dados co-
letados, dada a complexidade e o volume de dados que é monitorado, transformando
os dados sobre a saide do sistema em uma métrica no espaco, mantendo apenas os
atributos mais relevantes. Para reduzir os dados, € aplicado um modelo simples de Re-
des Bayesianas para realizar a aprendizagem supervisionada. Esse modelo representa
a probabilidade da jun¢do das varidveis coletadas. Apds construido o modelo, é feita
uma andlise dos componentes principais (PCA — Principal Component Analysis) para
encontrar um novo conjunto de dimensionalidades que melhor captura a variabilidade

dos dados;

3. Deteccao de Discrepancia: o objetivo dessa técnica € verificar o conjunto de nés que

sao significativamente diferentes da maioria. Esses nés sdo chamados de outliers.

2.5 Validacao de Técnicas de Deteccao de Anomalias

Salfner et al. [Salfner et al. 2010] sistematizaram métodos de predi¢éo online de falhas em
sistemas computacionais. Os autores destacaram as métricas mais utilizadas para avaliar a
corretude e a completude de métodos de deteccao de falhas que, no contexto deste trabalho,
pode ser entendida por detecgcdo de anomalias sem perda de generalidade. Um detector de
anomalias 6timo é aquele em que o nimero de adverténcias de anomalias corresponde ao
nimero total de anomalias presentes no sistema. Quanto menor for a incidéncia de falsas
adverténcias de anomalias e maior a cobertura de verdadeiros alarmes de anomalias, melhor

serd o preditor.



2.5 Validacdo de Técnicas de Detecgdo de Anomalias 45

A Tabela 2.1 apresenta os quatro estados possiveis relacionados a detec¢ao de anomalias.
Quando uma anomalia ocorre, entdo € feita uma suspeicao de falha. Quando uma advertén-
cia de falha é feita e estd correta, ela é chamada de verdadeiro positivo (TP — true positive).
Caso haja uma adverténcia de anomalia e a mesma ndo reflita um comportamento andémalo
real, entdo ela é contabilizada como um falso positivo (FP — false positive). Quando uma
anomalia ndo € identificada, mas ela de fato ocorreu, entdo essa nao-adverténcia € denomi-
nada falso negativo (FN — false negative). O ultimo estado da detec¢do de anomalias ocorre
quando o sistema estd funcionando corretamente e nenhuma anomalia é notificada, entdo

na contabiliza¢do dos eventos, esse € entendido como um verdadeiro negativo (TN — true

negative).
Tabela 2.1: Tabela de contingéncia [Salfner et al. 2010]

Predicao Anomalia-Verdade Nao-Anomalia-Verdade Soma
Anomalia Verdadeiro Positivo (TP) Falso Positivo (FP) Positivos

(adverténcia) (adverténcia correta) (adverténcia falsa) (POS)
Nao-anomalia Falso Negativo (FN) Verdadeiro Negativo (TN) | Negativos

(sem adverténcia) (falta adverténcia) (falta de adverténcia correta) (NEG)
Soma Anomalias (F) Nao-Anomalias (NF) Total (N)

A validagdo de solugdes baseadas em detec¢do de eventos pode ser feita por meio de
métricas derivadas da tabela de contingéncia. Algumas métricas possuem mais de uma
notacdo na literatura. Na Tabela 2.2 estdo apresentadas essas métricas derivadas, as quais
podem ser encontradas na literatura sob mais de uma nomenclatura. Os nomes priméarios das
métricas encontram-se na primeira coluna e os nomes alternativos estio na terceira coluna.

As métricas normalmente sdo analisadas em pares, como precision/recall e taxa de
verdadeiro-positivo/taxa de falso-positivo, sensibilidade/especificidade e valor de predicao
positivo/valor de predi¢do negativo.

A métrica precision, ou precisao, representa a razio entre as anomalias corretamente
detectadas e o ndmero total de todas as anomalias detectadas, tanto verdadeiras como falsas,
ou seja, caracteriza o percentual de anomalias corretamente detectadas dentre as que o sis-

tema aceitou como anomalias. Por exemplo, caso um algoritmo de predicéo tenha 90% de
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Tabela 2.2: Métricas obtidas a partir da tabela de contingéncia [Salfner et al. 2010].

Nome da Métrica Formula Nome Alternativo
Precision qulipFP = % confianca, valor de predicao
positivo
Recall TPTJF% = % suporte, sensibilidade,
poder estatistico, taxa de
verdadeiro-positivo
Taxa de falso-positivo FP}:-% = % fallout
Especificidade % = % taxa de verdadeiro-negativo
Taxa de falso-negativo TPZ% = % 1-recall
P : TN _ TN
Valor de predicao negativo TNTFN = NEG
Taxa de erro de falso-positivo %fTP = % 1-precision
- TP+TN _ TP+TN
Acuracia TPYTN+FPTFN — N
Razao de chances ;ng%\\f, razdo de possibilidades,
odds ratio

precision, entdo 90% dos alertas estdo corretos e 10% deles sdo falsos positivos.

A métrica recall, ou completude, por sua vez, representa a razao de anomalias detectadas
corretamente dentre o nimero de anomalias observadas, ou seja, dentre as anomalias que
foram ou ndo detectadas. Por exemplo, se a métrica recall for 55%, isso € equivalente a dizer
que 55% das anomalias foram detectadas e ndo houveram alertas para 45% delas.

A primeira métrica estd relacionada a acurécia da deteccdo e a segunda € uma medida
da completude da detec¢do. A andlise dessas métricas em conjunto reflete melhor o grau de
qualidade do preditor do que isoladamente.

Van Rijsbergen [Rijsbergen 1979] introduziu uma métrica chamada métrica-F ou F-
measure, que representa um valor que mede a acuricia dos resultados da técnica de deteccao
de anomalias baseada em entropia. A métrica F-measure também € encontrada na litera-
tura sob os termos escore-f7 ou Fi-score. Na prética, essa métrica expressa a relacdo de
custo-beneficio entre as métricas precision e recall.

O célculo da métrica-F é obtido pela média harmodnica entre os valores obtidos para a

precisdo e a completude da deteccdo de anomalias, dado pela Equacao 2.1. Quanto maior
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for o valor de F-measure, maior serd a qualidade do preditor.

2 - precision - recall €10,1] 2.1)

F — measure =

precision + recall

2.6 Conclusoes

2.6.1 Analise de Trafego de Servicos de Computacao em Nuvem

O monitoramento de servi¢os de computacdo em nuvem demanda outro nivel de abstracdo.
Devem-se monitorar servicos, ao invés de pacotes individuais. Pacotes individuais que
compdem um fluxo podem possuir mais de um cliente e, consequentemente, estarem asso-
ciados a mais de um provedor, dependendo do tipo de servigo e do modelo de negdcio de
computacdo em nuvem que estd sendo empregado. O servidor responsdvel por analisar o tra-
fego deve conhecer a lista de servigos que devem ser monitorados, seus clientes e requisitos
de qualidade de servico. A medida que os pacotes sdo coletados, eles vdo sendo agrupados
de acordo com seu(s) servico(s) correspondente(s) e analisados de acordo com a ldgica de

negocio da qual fazem parte.

2.6.2 Acordos de Niveis de Servico para Computacao em Nuvem

Um mesmo conjunto de pacotes que trafegam na rede pode ser avaliado sob perspectivas de
objetivos diferentes e as notificagdes dependerdo do cliente e de suas proprias expectativas
sobre os servigos. Um exemplo disso € quando um provedor A de SaaS contrata um provedor
B de IaaS. Os pacotes dos clientes de SaaS do provedor A passam por um processo de andlise
de objetivos diferente do que € aplicado para o provedor B sob as mesmas métricas de rede.
O motivo sdo as diferencas nos objetivos de nivel de servigo (SLOs) que estao estabelecidas
nos SLAs. Os clientes do provedor A contratam aplicagdes, que demandam diferentes niveis
de servico; portanto, entre si ja existem diferencas nos SLOs dependendo da aplicagdo. Na
visdo da andlise de trafego do provedor B, o trifego para todos os clientes do provedor A
pode ser analisado apenas sob a perspectiva de um tnico acordo, ndo havendo, portanto,
diferenca entre o tratamento dado ao trafego dos diversos clientes de A.

Diante desse cendrio, pode-se concluir que a gestdo do monitoramento de SLAs fim-
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a-fim € uma tarefa dificil, especialmente no cenario de computagdo em nuvem. Desafios
como o volume de trafego com as redes multigigabit empregadas nos provedores de servico,
a configuracdo da granularidade do monitoramento, mais especificamente na definicdo de
intervalos de medi¢do que ndo comprometam a precisdo do monitoramento e a qualidade
geral dos servicos, as expectativas de visualizacdo dos clientes sobre o desempenho dos
servicos, a sobrecarga dos sistemas de medicao e a eficiéncia da rede que diminui com o

envio de mensagens de monitoramento.

2.6.3 Deteccao de Anomalias de Trafego de Rede de Servicos de Com-

putacao em Nuvem

Sistemas de computacdo em nuvem apresentam caracteristicas particulares como a agregagao
de uma variedade de servicos, o que torna dificil a identificagdo das aplicagdes quer seja por
técnicas baseadas em padrdes de assinaturas de trafego ou por meio de métodos probabilis-
ticos de andlise de comportamento, variabilidade de carga e larga escala. Em determinados
pontos, especialmente quando sdo monitorados enlaces de provedores de computacdo em
nuvem, hd alta vazao de trafego, o que apresenta desafios tanto para monitoramento quanto
para classificacao do trafego.

O termo anomalia de trdfego de rede é genérico, pois envolve diferentes tipos de pro-
blemas. Anomalias de tradfego podem causar violagdes dos acordos de nivel de servigco e
incorrer em prejuizos financeiros para clientes ou provedores.

Diante dos diferentes tipos de anomalias e formas para deteccio e tratamento, € impor-
tante delimitar o escopo relacionado a deteccdo e solu¢do de anomalias de trafego. Uma
forma de simplificar o estudo de anomalias em sistemas de computagdo em nuvem € analisar
as metas do negdcio e verificar se o trafego de rede estd adequado ao que foi negociado entre
as partes.

Para desenvolver modelos de contabilidade e tarifacio eficientes para sistemas de compu-
tacdo em nuvem, € necessario tratar anomalias com relagdo aos SLAs. Informacdes de desvio
do comportamento normal devem estar intrinsecamente vinculadas ao modelo de negécio do
cliente. Dessa forma, o valor de uma anomalia poderd ser estimado e serem negociadas,

de modo justo, penalidades ao provedor ou créditos em recursos ou em tarifas aos clientes
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mediante a incidéncia de uma anomalia. Para tal, deve-se observar se os SLOs estdo sendo

garantidos e gerar alertas para possiveis desvios a esses acordos.



Capitulo 3

TADE: Arquitetura para Deteccao e
Gerenciamento de Anomalias de Trafego

para Servicos de Computacao em Nuvem

“O segredo de aborrecer € dizer tudo.”

Voltaire

Neste capitulo serd apresentado o projeto de uma nova arquitetura para monitoramento,
detecgdo e gerenciamento de anomalias de trafego, denominada TADE (Traffic Anomaly
Detection Engine). Essa arquitetura foi validada por meio de experimentos que envolveram
a implementagdo prética da arquitetura e integragdo a uma nuvem federada em producio, a
Jit Cloud. Os produtos de software desenvolvidos, que implementam e permitem integrar
a arquitetura TADE a centros de dados, ndo sdo requisitos obrigatdrios para um centro de
dados, porém agregam importante valor quando implantados.

Neste capitulo a semantica do termo anomalia de trafego serd tratada no ambito de
deteccao de violacdes de objetivos estabelecidos para métricas de rede no acordo de nivel de
servico firmado entre provedor e cliente (SLA), visando verificar se o trafego de rede satisfaz
os niveis de servigo esperados que foram negociados entre as partes contratante e provedora.

O monitoramento de sistemas de computacdo em nuvem apresenta diferentes niveis de
abstracdo. Em vez de pacotes individuais, os servicos devem ser monitorados. O mesmo

conjunto de pacotes atravessando a rede pode ser visto na perspectiva de diferentes objetivos.

50
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A notificacdo de uma violacdo de SLA vai depender do cliente, com base em seus proprios
requisitos de servico.

A engenharia de software para computacao em nuvem deve ser planejada visando
a implementacido de componentes que representam um servico. Seguindo o principio da
criacdo de componentes, deve-se especificar a infraestrutura de servigos e computagdo com
foco no modelo de negécio [Goyal 2009].

A arquitetura TADE baseia-se em uma abordagem de monitoramento centrada no cliente,
onde o cliente pode ter acesso a métricas de desempenho em tempo real para realizar sua
gestdo de contabilidade e para a tomada de decisOes racionais baseadas na andlise de métricas
de desempenho reais. A arquitetura TADE foi implementada de modo extensivel, permitindo
que novas métricas sejam monitoradas.

O processo de implantacdo da arquitetura TADE e do servigo de detec¢do de anomalias

de trafego que a implementa compreendem cinco etapas:

1. Levantamento dos requisitos funcionais e ndo funcionais;
2. Defini¢ado da arquitetura da TADE no contexto de uma nuvem federada;
3. Especificagdo técnica de como a arquitetura TADE deve ser implementada;

4. Processo de desenvolvimento iterativo e incremental dos produtos de software que

implementam a arquitetura TADE;

5. Empacotamento e disponibilizacdo dos produtos de software da TADE.

3.1 Funcionalidades

A arquitetura de monitoramento TADE compreende cinco funcionalidades bésicas que sao

definidas e representadas pelos seguintes modulos:

1. Coleta de trdfego: o trifego é capturado via espelhamento de portas em um switch e

desviado para a mdquina que hospeda o software detector de anomalias de trdfego;

2. Pré-processamento de pacotes: consiste em monitorar apenas os pacotes que reque-

rem monitoramento. O pré-processamento dos pacotes envolve duas agdes:
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(a) Filtragem do trdfego a ser monitorado: por exemplo, se houverem trés maquinas
virtuais instanciadas com acordos de nivel de servigco firmados para métricas de
rede, apenas o trafego dessas maquinas virtuais deve ser monitorado. Essa a¢do

¢ dividida em duas etapas:

i. Inicio do monitoramento do trdfego de rede de uma instincia de VM:
quando uma mdquina virtual que possui requisitos de SLA de rede € ins-
tanciada, € iniciado o monitoramento do trafego dessa instancia;

ii. Término do monitoramento do trdfego de rede de uma instdancia de VM:
quando a instancia de maquina virtual que estd sendo monitorada é encer-

rada, é cancelado o monitoramento do trafego dessa instancia.

(b) Cadlculo de métricas de rede: para cada instancia que deve ser monitorada, deve-
se avaliar o trafego de rede que ela produz ou consome e mensurar as métricas
de rede que sdo requisitadas no SLA associado a mesma. Por exemplo, caso o
SLA vinculado a uma instancia possua restricdes quanto a largura de banda e
atraso, apenas essas métricas serdo calculadas para todo o trafego de rede dessa

instancia.

3. Gerenciamento de acordos de nivel de servico:o médulo de gerenciamento de SLAs
€ responsavel por armazenar os objetivos do acordo de nivel de servigco (SLO - Service
Level Objectives), que sdo as métricas de desempenho (de rede) que devem ser cum-
pridas para cada contrato (SLA) estabelecido entre o cliente e o provedor de servigcos
de computacdo em nuvem. Esses objetivos estdo vinculados a2 maquina virtual que foi

instanciada e esta sendo monitorada.

4. Anadlise de conformidade de trdfego: este médulo € responsdvel por verificar se as mé-
tricas de rede que foram mensuradas na etapa Cdlculo de Métricas de Rede cumprem
os objetivos (SLOs) individuais estabelecidos para cada uma delas. Uma anomalia de
trafego ocorre quando hd um desvio nos valores das métricas do trafego de rede men-
surado com seus respectivos SLOs. Quando isso ocorre, entdo esse modulo publica as

anomalias identificadas no canal Publish-Subscribe de notificacao.

5. Notificacdo de anomalias: esta aplicacdo possui duas fungdes basicas na arquitetura

TADE:



3.2 Produtos de Software 53

(a) Contabilidade gerencial: além de um front-end para a visualiza¢do de anomalias
de trafego em tempo real, essa arquitetura serve como ferramenta para a geréncia
da contabilidade de servi¢os de computa¢do em nuvem. Como o canal de comu-
nicacdo P-S € uma solucdo que proporciona flexibilidade, ele pode ser utilizado
por diversos componentes existentes tanto no lado do cliente, quanto do prove-
dor, auxiliando em processos autondmicos e fornecendo subsidios para a tomada

de decisdo gerencial.

(b) Alimentagdo do banco de dados de anomalias: a aplicacdo se registra no canal
Publish-Subscribe de notificagdo, recebe as mensagens que descrevem as ano-
malias em tempo real, separa seus respectivos campos de modo a compor um
registro da tabela de anomalias e faz a inser¢ao do registro no banco de dados de
anomalias de trdfego (BD). O BD serve de historico para as anomalias de trafego
de rede identificadas durante a execugdo dos servigos de computagdo em nuvem.
Como o processo de deteccao de anomalias de trafego € completamente online,
entdo o registro dessas informacdes pode ser util para futuras tomadas de decisdo

tanto por parte do cliente, quanto do provedor de servi¢os;

Um resumo de como essas funcionalidades sdo agregadas e de como seus modulos coo-

peram para antingir os objetivos propostos encontra-se na Figura 3.1.

3.2 Produtos de Software

Para comprender como a arquitetura TADE foi implentada, € importante separar conceitos
no tocante a fungdo de cada produto de software. Para implementar a arquitetura TADE sdo
necessdrios trés produtos de software. Cada produto desenvolvido interage de acordo com
suas funcdes na arquitetura. Esta se¢do descreve os detalhes de implementagdo de cada uma
das etapas do mecanismo de deteccdo de anomalias de trafego, que vao desde a submissao
de requisi¢des para a obtencdo de maquinas virtuais por parte dos clientes até a visualizacao

de anomalias no trafego de rede nas maquinas virtuais. Esses produtos sdo:
1. Detector de anomalia (Anomaly Detector);

2. Agente de detec¢do de anomalias (Anomaly Detector Agent);
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TADE: Mecanismo de Detec¢do de Anomalias de Trdfego

Provedor Detector de Anomalias Cliente
Analise de Conformidade de
Trafego 4
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Processamento de !
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Figura 3.1: Arquitetura TADE.

3. Aplicacdo Web para notificacdo de anomalias.

Antes de ser feita uma descricao detalhada dos produtos de software, serdo apresentadas
as interagdes que ocorrem entre os produtos com base no processo de provimento de servigos

de computagdo em nuvem e no seu monitoramento, que € realizado em paralelo.

3.2.1 Interacoes entre os Produtos de Software

As funcionalidades da arquitetura TADE envolvem todo o processo de tratamento do trafego
de rede, que vai desde a captura dos pacotes da rede a notificacdo das anomalias identificadas
em tempo real. Na Figura 3.2 ¢ ilustrado o processo de interac@o entre os trés produtos de
software para proporcionar uma visao geral.

Quanto a nomenclatura, nesta secdo serdo utilizados os termos DC Controller (também
pode ser chamado de DC Middleware), ou controlador de centro de dados, para representar a
interface de software entre o provedor de servicos de computacdo em nuvem (DC Provider)
e os médulos da arquitetura TADE. Esse € o inico componente do lado provedor que requer

programacdo para fazer a tradugdo das requisi¢des dos clientes para um padrao de dados que
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seja entendido pelos componentes da arquitetura TADE.

O processo se dd da seguinte forma. O cliente requisita instancias de mdquinas virtuais ao
DC Controller (desenvolvido em linguagem Java). A fungdo do DC Controller é realizar o
tratamento das requisicdes dos clientes e a alocacdo das maquinas virtuais solicitadas. Uma
nuvem federada pode ser composta por diversos centros de dados (DCs) geograficamente
distribuidos. Nem todos eles possuem a infraestrutura de hardware e software necessaria
para realizar a andlise do trafego de rede das instancias que sdo executadas em seu contexto
local.

O ponto de coleta do trafego e processamento do trafego foi implantado no DC Provider
onde os servicos (VMs) estdo sendo executados. Como faz parte da mesma rede local das
VMs, as métricas de rede, como o atraso para outros DCs, foram generalizadas como sendo
as mesmas. Este trabalho adequa-se apenas aos DCs que possuam a infraestrutura necessaria
para realizar o processo de deteccdo de anomalias.

Quando o DC Controller recebe requisi¢des dos clientes, ele deve observar se a execu-
cdo das instancias requer o monitoramento do trafego de rede. Nem todas as requisi¢des

pressupdem esse tipo de monitoramento.

Aplic.
Anomalias | Web

(Java)

Anomaly
Detector ||
(C++)

Controller }i
(Java) Jj

Chamadas de Procedimentos via API Canal P-S de Controle

Figura 3.2: Fluxo de dados entre os trés produtos de software que implementam a arquitetura

TADE.
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3.2.2 Anomaly Detector

Quando houver a demanda pela andlise do trafego, o DC Controller deve informar ao Ano-
maly Detector que esse monitoramento precisa ser realizado, para quais instancias, qual o
cliente e qual o SLA acordado para as métricas de rede.

Por questdes de desempenho e funcionalidades de baixo nivel, o Anomaly Detector é
desenvolvido na linguagem C++. Ele ndo € obrigatoriamente executado na mesma maquina
em que o DC Controller esta sendo executado, principalmente porque o processamento de
pacotes faz uso intensivo de CPU e memdria, podendo demandar hardware dedicado para

nao haver perdas de pacotes no momento do processamento.

3.2.3 Anomaly Detector Agent

O produto de software chamado Anomaly Detector Agent é desenvolvido em Java e iniciado
na mesma maquina em que é executado o DC Middleware. O Anomaly Detector Agent possui
uma API publica, a AnomalyDetectorAgentAPI, cujos métodos sdo chamados diretamente
pelo DC Controller no momento em que um cliente solicita a instanciagdo de mdquinas
virtuais ou o seu término.

A comunicacdo entre o Anomaly Detector Agent € o Anomaly Detector para informar os
dados necessdrios para iniciar ou encerrar o monitoramento das instancias se dd via um canal
de comunicacdo do tipo Publish-Subscribe (P-S). Esse canal serd usado exclusivamente para
a publicacdo de informacdes de controle, entdo serd chamado de Canal P-S de Controle.
Quando o Anomaly Detector identifica anomalias no desempenho do trafego de rede das ins-
tancias, ele as publica em um canal nomeado de Canal P-S de Notificacio, pois € utilizado

para publicar as notificagdes de anomalias.

3.2.4 Aplicacao Web

Os clientes interessados em visualizar as anomalias de trafego em tempo real podem se
inscrever diretamente no canal P-S de notificac@o ou utilizar a Aplicacdo Web para visualizar
essas anomalias. Essa aplicacdo foi desenvolvida usando a linguagem de programacao Java.

Apesar de ter sido desenvolvida uma aplicacdo Web para a publicacdo de anomalias,

outros clientes ou agentes, desde que possuam as credenciais necessarias, podem acessar,
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sob demanda, o canal de comunicacao Publish-Subscribe (P-S) e serem notificados da

incidéncia de anomalias em tempo real.

3.3 Implantacao dos Produtos de Software

A arquitetura TADE proposta foi integrada em uma nuvem federada em producdo. O Just-in-
Time Clouds (JiT Clouds) é um exemplo de um middleware de cdigo aberto para federacao
de nuvens para o provimento de Infrastructure-as-a-Service (I1aaS) [Fraga et al. 2013]. O
JiT Clouds visa proporcionar uma nuvem federada que aloca recursos ja amortizados; isto
€, sem incorrer em novas despesas com custo total de propriedade (TCO). Novos centros de
dados podem juntar-se a federacdo, em qualquer tempo. E um sistema escaldvel e de baixo
custo, que pode lidar rapidamente com um grande nimero de recursos na nuvem. Alguns
centros de dados em laboratdrios de pesquisa e Universidades em varios estados do Brasil
participam da federacdo usando o JiT Clouds [RNP 2010].

O termo JiT Clouds também € usado para representar uma federacdo de nuvens. O con-
junto de recursos computacionais que um provedor disponibiliza para a federagdo € parte de
uma nuvem publica. De outro lado, provedores podem ainda manter um conjunto privado
dos recursos em seus centros de dados, viabilizando, portanto, a implementacao de nuvens
hibridas usando o middleware [Costa et al. 2010].

Como os produtos de software que implementam a arquitetura TADE foram implantados
em uma nuvem federada, para padronizar a nomenclatura, serd mantida a compatibilidade de
terminologia utilizada na documentagao do middleware. O provedor de recursos € chamado
de JiT Provider. O centro de dados é chamado de JiT Data Center (ou JiT DC). Uma fonte
de recursos computacionais, que neste contexto representa uma maquina virtual, ¢ chamada
de JiT Resource. O componente JiT Cloud desempenha o papel de gerir a infraestrutura,
adicionando e removendo JiT DCs, de autenticagdo de usudrio e de gerir o ciclo de vida das
madquinas virtuais [Fraga et al. 2013].

Uma nuvem federada pode ser composta por centros de dados (DCs) distribuidos geo-
graficamente e nem todos os DCs possuem a mesma infraestrutura disponivel de hardware e
software necessdria para executar o processo de anélise € monitoramento de trafego de rede

em instancias de mdquinas virtuais no seu contexto local.
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A arquitetura TADE foi implantada em um Ji7 DC no laboratério do Grupo de Pesquisa
em Redes Convergentes (GPRC) do Instituto Federal de Educagdo, Ciéncia e Tecnologia da
Paraiba (IFPB). O experimento consistiu em instanciar os produtos de software da arquitetura
TADE para monitorar os servicos de nuvem prestados pelo JiT Provider participante da
federacao que foi instalado no laboratério.

Os requisitos nao-funcionais e funcionais ds trés produtos de software que implemen-
tam a arquitetura TADE estdo descritos no Apéndice C. O projeto dos casos de uso com
diagramas de sequéncia e suas especificacdes é apresentado no Apéndice D.

O software do controlador executa em uma maquina separada das maquinas em que os
produtos de software da TADE sdo executados. O cliente solicita instdncias VM para o
controlador do DC, que pode ser desenvolvido usando qualquer linguagem de programacao.
Neste estudo, o DC Controller foi escrito em Java. O Controlador DC recebe solicitagdes do
cliente e aloca instancias de maquina virtual.

Sempre que o controlador recebe pedidos, deve verificar se a execugdo dessas requisi-
coes requer monitoramento de SLA. Clientes ou agentes especificos do provedor podem se
inscrever para serem notificados sobre a ocorréncia de anomalias em tempo real. Note que
existem dois canais P-S diferentes. Um tem a funcdo de fornecer dados de controle, tais
como credenciais de clientes e cldusulas dos SLAs e, o outro, tem a funcdo de realizar a
notificacdo de violagdes de SLA em si.

Os SLAs sdo descritos e publicados usando o a linguagem de marcacdo XML (eXtensible
Markup Language). Com base no SLO, o analisador de trafego continuamente monitora os
fluxos de dados originados a partir de, ou dirigido para, a VM solicitada, para verificar se
existe uma violagcdo para o SLA (ou seja, se alguma métrica monitorada ultrapassa o limite
definido no SLO). Uma vez que uma violagcdo de SLA ocorre, ele aciona uma notificagdo
de anomalia de trdfego, e uma mensagem € enviada para todos os componentes da nuvem
interessados por meio do canal P-S de notificagdo. Ap0s isso, agdes autondomicas podem ser
disparadas, como a migracdo de VMs e o gerenciamento de contabilidade e de precos.

Os canais P-S utilizam o protocolo AMQP (Advanced Message Queuing Protocol)
[AMQP 2015], por meio do arcabou¢o RabbitMQ [RabbitMQ 2015], que implementa o
protocolo em quatro linguagens de programacao. Cada cliente AMQP pode funcionar como

um publicador ou como assinante, desde que exista a0 menos um servidor que atue como
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intermediador das mensagens (broker).

O gerenciador de maquinas virtuais de cada DC € executado sobre o arcabouco Eucalyp-
tus framework [Eucalyptus 2014]. As VMs foram instanciadas e geraram trifego sintético
usando uma ferramenta chamada Ostinato [Ostinato 2015]. Para capturar o trafego, o soft-
ware analisador emprega um driver de rede chamado PF_RING [PF_RING 2015], para alto
desempenho de captura de pacotes de rede. Utilizou-se a API do PF_RING para lidar com os
dados dos pacotes dentro do analisador, bem como na instrumentagdo do cédigo para coletar
as métricas.

A arquitetura TADE implementada e disponivel realiza o calculo de quatro metas técnicas

de SLAs (também chamadas de métricas de rede):

1. Laténcia (ou atraso): ¢ calculada por meio de medicdo ativa usando pacotes ICMP

echo request e ICMP echo repply;

2. Variacao do atraso (jitter): é calculada por meio da diferenca entre duas medi¢des de

atraso consecutivas;

3. Largura de banda: ¢é estimada por meio de medicdes passivas, apds a medi¢do do

volume (em byftes) presente em cada pacote pertencente a um fluxo monitorado;

4. Disponibilidade: ¢ estimada por meio de medi¢do ativa (a mesmas utilizada para a
medicdo do atraso). Verifica-se se o percentual minimo exigido para a métrica de

disponibilidade estd sendo cumprido.

3.3.1 \Verificacao

Foram realizados testes de integracdo dos produtos de software que implementam a arquite-
tura TADE ao middleware JiT Clouds. Em relagdo a estimativa de métricas do SLA, foram

realizados testes de aceitagc@o para assegurar que as métricas foram calculadas corretamente.

3.3.2 Ambiente de Testes

O ambiente de testes foi criado com base em um modelo mestre-escravo, onde existem as
madquinas para gerar trafego de rede (também conhecidas como SLAVES, escravas) e uma

madquina para monitorar as métricas de SLA de rede (também chamado de MASTER, mestre,
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ou analisador). Maiores detalhes sobre os equipamentos de hardware e software do ambiente

de testes estdo descritos no Apéndice E.

3.4 Validacao

O projeto da arquitetura TADE baseou-se nas diretrizes conceituais propostas por Zhang e

Zhou [Zhang e Zhou 2009] que foram introduzidas na Secéo 2.1.1, as quais séo:

1. Desenvolver uma forma reutilizavel para a criacio de plataforma de provisionamento

escaldvel e configurdvel para computagdo em nuvem;

2. Propor um conjunto de servicos comuns e compartilhados para a construcio de pla-
taformas de computagdo em nuvem, quer seja para prestacio de servicos de negocios
(a um usudrio final) ou outros servi¢os de nuvem para consumidores empresariais em-

pregando uma abordagem unificada;

3. Maximizar o valor potencial do negécio na computagdo em nuvem com base em uma
infraestrutura de TI extensivel e no sistema de gestdo. A ideia principal é monetarizar
o valor agregado dos servicos da nuvem de negdcios, combinando as potencialidades

da SOA e da computagdo em nuvem.

Realizando o casamento entre os objetivos para o desenvolvimento de uma arquitetura
adequada propostos por Zhang e Zhou [Zhang e Zhou 2009] e o projeto da arquitetura TADE,
verifica-se que hé alinhamento entre eles. A arquitetura TADE atende aos objetivos propostos
para resolver o problema de tornar disponivel informagdes sobre métricas de rede para apoiar
a gestdo de servicos de computacdo em nuvem as partes interessadas.

Concluiu-se o processo de instalar e implantar os produtos software, configurar o hard-
ware para capturar os pacotes e analisar as métricas de trafego da rede de acordo com as
restricdes de SLA. Apds isso, realizou-se um estudo experimental para avaliar o desempe-
nho do processamento de métricas de SLA de rede dos produtos de software desenvolvidos
e implantados.

Realizou-se um experimento controlado variando a taxa de geracdo de pacotes das VMs
de 2 Mbps a 1 Gbps, conforme detalhes presentes na Tabela 3.1. Os pacotes possuem tama-

nho fixo de 1.518 bytes. O trafego de rede produzido pelas VMs foi espelhado no ambiente
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de testes e encaminhado para andlise. Nao houve perda de pacotes em sua transmissao pela

rede.

Tabela 3.1: Tratamentos do experimento para avaliar desempenho da implementacdo da ar-

quitetura TADE.
#Tratamento | Taxa de Geracao de Pacotes
1 2 Mbps
2 4 Mbps
3 8 Mbps
4 10 Mbps
5 100 Mbps
6 1000 Mbps

Para andlise do desempenho da implementacdo da arquitetura TADE, foram medidos:
I. Numero de pacotes recebidos na aplicacdo analisadora (anomaly detector);
II. Utilizagdao de CPU;
III. Utilizagdo de memoria;
IV. Perda de pacotes no sistema operacional (kernel).

O célculo das metas técnicas dos SLAs foi realizado para todos os pacotes recebidos
(sem amostragem), o que gera uma sobrecarga considerdvel. Os resultados obtidos para as
trés primeiras métricas sao apresentados na Figura 3.3. A Figura 3.3a apresenta os resultados
para a taxa de chegada de pacotes pela rede de 100 Mbps, e a Figura 3.3b os resultados de
quando a maquina mestre recebe a carga mais alta. Os outros resultados foram omitidos por
terem melhor desempenho; portanto, serdo estudados os piores casos.

Para a taxa mais alta de trafego de entrada, a utilizacdo de CPU, representada pelo ta-
manho de cada ponto no gréfico, variou de 5 a 20%; ao passo que a utilizacdo de memoria,
definida por uma escala de cor cinza, permaneceu abaixo de 5% (Figura 3.3b). Os resultados

mostram que o tamanho da fila de pacotes na aplicacio analisadora cresce linearmente com
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ponto de saturagcdo constante; consequentemente, havera eventualmente perda de pacotes na

coleta pelo detector de anomalias (descarte realizado pelo kernel).
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Figura 3.3: Desempenho do processamento de pacotes, variando a taxa de trafego de entrada.

Em relacdo a perda de pacotes causada por um ponto de saturagio presente na aplicacdo
analisadora, apenas a partir da carga de 1 Gbps foram observadas perdas de pacotes pelo
kernel. No entanto, esse percentual manteve-se abaixo de 0,01%, mostrado por tridngulos

na Figura 3.4, que configura um impacto desprezivel no desempenho.
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Perda de Pacotes no Kernel
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Figura 3.4: Percentual de perda de pacotes, com entrada de trafego a 100 Mbps e 1 Gbps.

Neste estudo foi analisada apenas uma instancia do software analisador. Como ha inde-
pendéncia para a andlise dos fluxos de rede, hd possibilidade de dividir o trafego e realizar
balanceamento de carga para andlise distribuida do trafego. O emprego de amostragem no
processamento de métricas € uma pratica realizada por quase todas as ferramentas de ana-
lise de trafego. Caso seja empregada amostragem de pacotes, o desempenho da ferramenta
implementada pode alcancar desempenho superior ao apresentado. Na prética, € aceitavel
realizar a amostragem, contanto que nao omita violagdes de SLAs.

Os resultados demonstraram que os produtos de software que implementam arquitetura
TADE constituem uma ferramenta promissora, que pode ser escalada para analisar cargas de
trabalho mais pesadas. Essa ferramenta estd em um estdgio inicial, podendo ser aprimorada

inclusive cooperativamente, pois foi disponibilizada como uma ferramenta de cédigo aberto.

3.5 Conclusoes

Os clientes precisam confiar na fiabilidade da nuvem. Tornar informacgdes relevantes ao
negocio disponivel para os clientes pode ajudar a agregar valor a solu¢des de computacdo em
nuvem, promovendo orientagdo para a negociagdo de SLAs e contribuindo para consolidar
os servicos de nuvem em setores econdmicos criticamente dependentes de informagao.

Hé necessidade de tornar as métricas de desempenho de rede disponivel para os clientes,

porque tal informacgdo € um diferencial para o negécio, bem como um importante requisito
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nao-funcional que € por vezes ignorado por vdrios prestadores de servicos em nuvem. O
conhecimento de métricas de desempenho em tempo real sobre a execucdao dos servigos
pode contribuir para promover a venda de novos servigos e a consolidacdo de servigos em
nuvem.

Em contrapartida, os provedores podem estar cientes de demandas criticas sobre 0s in-
vestimentos em monitoramento e gerenciamento de ativos para evitar perdas financeiras.

O trabalho descrito neste capitulo contribuiu para o estado-da-pratica do monitoramento
de rede de sistemas de computacdo em nuvem por meio de uma nova arquitetura para a
deteccao de anomalias que foi validada e integrada a uma infraestrutura de nuvem federada.
Um ponto critico para o desenvolvimento de modelos de contabilidade eficazes é como lidar
com trafego andmalo, especialmente no que tange o monitoramento de SLAs.

Outra contribuicao deste trabalho é a disponibilizacdo do cédigo-fonte dos produ-
tos de software desenvolvidos que podem apoiar o gerenciamento de contabilidade tanto
de provedores quanto de clientes. Os produtos de software da arquitetura TADE, bem
como o middleware JiT Clouds podem ser obtidos a partir do seguinte endereco Web:
http://jitclouds.lsd.ufcg.edu.br.

Os resultados demonstram que o processamento de pacotes nao ultrapassou 20% do per-
centual de CPU disponivel e 5% da capacidade de memoria para processar métricas de SLA
para uma vazao de 1 Gbps. Como trabalho futuro, pretende-se propor solugdes para acelerar
o computo de métricas de rede sem comprometer a acurdcia da estimativa.

O trabalho apresentado neste capitulo € fruto de um esforco colaborativo, que envolveu
alunos de graduagdo do IFPB e da UFCG como desenvolvedores e em experimentos, a dou-
toranda atuou na andlise e projeto dos produtos de software, no desenvolvimento de testes
de aceitagdo e integracdo, automagdo de experimentos, andlise de resultados, como gerente
de projetos e na escrita de relatorios técnicos. Os orientadores desta tese trabalharam na
discussao das ideias e em testes de aceitagdo. Houve ainda a colabora¢do de um professor

do IFPB Campus Macei6 que atuou na analise de resultados e melhoria do trabalho.



Capitulo 4

Mecanismo para Deteccao de Anomalias

de Trafego baseado em Entropia

“Muito estudo ndo ensina

compreensdo.”

Heraclito

Detecgdo eficiente de anomalia de trafego de rede € um problema amplamente estudado
para combater ataques e uso indesejado de infraestruturas de comunicacdo. As técnicas
existentes para detectar, prevenir ou controlar esses ataques sdo geralmente baseadas em
limiares conhecidos, na construcdo de perfis de padrdes de trafego normais, ou em padrdes de
assinatura de comportamento andmalo (como ocorre em antivirus). Por outro lado, existem
técnicas dindmicas que com o objetivo de prever o grau de desorganizacido do sistema; ou
seja, a entropia do sistema.

Embora solu¢des baseadas em entropia nao suponham o conhecimento prévio do com-
portamento normal do sistema, os resultados apontam para a necessidade de ajuste mais pre-
ciso de parametros levando em consideracdo a natureza dos dados, a frequéncia de eventos e
a variagao de valores de métricas.

Neste capitulo serd introduzido um mecanismo para deteccao de anomalias de rede com
base em uma técnica para avaliar o grau de desorganizacdo de métricas chamada EbAT
(Entropy-based Anomaly Testing) proposto por Wang et al. [Wang et al. 2009], que serd

implementado e avaliado. As conclusdes obtidas apontam dificuldades para configurar o

65
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mecanismo e identificar anomalias.
Para melhorar os resultados, foi avaliado um novo método para detec¢do de anomalias
baseado em entropia unido a técnica de aprendizagem de mdaquina nio supervisionada, o

EMATADE [Oliveira et al. 2014b], que serd apresentado e avaliado no Capitulo 5.

4.1 Implementacao da Técnica de Detecio de Anomalias

Baseada em Entropia

O processo de detec¢do de anomalias do EbAT proposto por Wang et al. [Wang et al.
2010][Wang et al. 2009] € dividido em trés etapas: (a) coleta de métricas; (b) constru¢io
de séries temporais de entropia e (c) o tratamento de séries temporais de entropia. A técnica
EbAT pode ser usada para monitorar quaisquer tipos de métricas, como trafego de rede, ou
niveis de desempenho de aplicacdes, como CPU e memoria, utilizagdo de disco rigido, entre
outras.

A andlise de uma série temporal de entropia consiste na aplicagcdo de um ou mais dos
métodos para descobrir padrdes anormais no sistema. Estes métodos podem ser uma combi-
nacao de deteccdo de picos, processamento de sinais, analise de subespaco ou outras técnicas
pertinentes.

Neste trabalho foi desenvolvido um detector de anomalias de trafego de rede baseado na
técnica EbAT para fins de avaliagdo prética. O sistema de deteccdo online de rede baseado
em entropia realiza a amostragem de métricas e, em seguida, calcula o grau de dispersao
dos valores amostrados (entropia). A metodologia para realizar a detec¢do de anomalias de
trafego € resumida na Figura 4.1. O funcionamento do detector implementado é explicado

€m pormenores nas SC(}()CS subsequentes.

4.2 Construcao de Séries Temporais de Entropia

Vale ressaltar que quaisquer tipos de métricas podem ser monitorados e analisados em con-
junto. Antes da construcdo da série temporal de entropia, os dados sdo pré-processados.
Esse processo consiste em normalizar e categorizar (binning) os dados antes da entropia ser

calculada.
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Figura 4.1: Fluxo de processamento e dados da detec¢do de anomalias de rede baseada em

entropia.

Os valores amostrados sdo colocados em uma janela deslizante de tamanho n, onde n
significa o nimero de amostras da métrica alvo da andlise em um determinado momento
de tempo. Essa janela desliza a medida que uma nova métrica € obtida. O primeiro valor
inserido na janela sai para que o ultimo possa fazer parte da janela, que possui um tamanho

fixo. As fases para a construcao da série temporal da entropia de uma dada métrica sdo:

I. Fase de Normalizacao dos Dados: consiste em dividir os valores amostrados contidos
na janela pela média de todos os valores do mesmo tipo que pertencem a janela corrente.
’ Si,j

S, . = ——
b L g
n 2ai=1 5]

4.1)
Onde:

e i = {1,..,n} representa o indice que o valor amostrado ocupa no vetor da janela

deslizante corrente;
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e j ={1,..,k} representa o indice da métrica, sendo k é o nimero de métricas que

estdo sendo monitoradas;
e s;; € 0 i-€simo valor amostrado da janela deslizante para a j-€sima métrica;

e s'; ; € 0 i-ésimo valor de amostra normalizado da janela da j-ésima métrica.

II. Fase de Categorizacao (Binning): nessa fase todos os valores normalizados da janela
corrente sdo inseridos em uma classe (bin) de dados, que representa um intervalo para
os dados. A Equacao 4.2 permite que seja calculado o indice que representa a classe do

valor amostrado.

4.2)

Onde:

e b;; é o indice da classe correspondente para s'; ;;

e ré o intervalo de dados normalizados. E definido um intervalo [0, 7] para repre-

sentar os dados mais significativos;

e m é o maior indice que pode ser atribuido a uma classe. Uma vez que o primeiro

indice € 0, entdo ha m+1 classes.

O indice da classe b; ; do valor amostrado normalizado s; ; serd o indice da dltima
classe, m, se o valor amostrado for maior do que a faixa esperada, r. Na classe m sdo
postos os maiores valores amostrados da janela em andlise. O resto dos valores sdao
colocados dentro das classes no intervalo [0, r|. Para escolher a classe adequada para
os valores remanescentes, divide-se o valor amostrado normalizado pela razdo r/m,
0 que nos dd uma ideia de uma colocacdo justa dos valores em m intervalos de igual
tamanho. Quando a divisdo ndo ¢ inteira, o indice da classe é considerado como o valor
do piso dessa divisdo, ou seja, € feito um arredondamento para baixo, como mostrado

na Equacdo 4.2.

Seja C' o conjunto de métricas sendo monitoradas, C' = {cy,..., ¢}, k = 1..|C|.

Pode-se monitorar qualquer nimero de métricas. Para cada métrica a ser monitorada,
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III.

IV.

existe um valor amostrado e um compartimento (classe) correspondente. Exemplos de
métricas sdo utilizagdo de CPU e memoria de uma determinada aplicacdo e em nivel de

rede, existem métricas como atraso, largura de banda, e jitter, por exemplo.

Fase de Criaciao de Evento: apds a normalizagdo e categoriza¢do dos dados, o pré-
Xximo passo € representar as métricas como eventos. Estes eventos sdo chamados de
eventos de medicdo, ou m-eventos. Um evento e; € um vetor que contém as classes de

todas as métricas j analisadas. Um evento-m é definido como:

ei = (bi1,big, -, big) (4.3)
Fase de Calculo da Entropia e de Agregacao: por definicdo, a entropia de uma varia-
vel aleatéria discreta X = {z1,2,,...,2,} é representada por H(X) que é calculada
seguindo a Equacao 4.4:
H(X)=-=Y P(x;)log P(x;) (4.4)
i=1
Onde:

e P(z;) é a fungdo de massa de probabilidade do resultado z;;

e log P(z;) é o surprisal ou autoinformagao de x;.
Seja E o conjunto que contém todos os eventos da janela corrente, dado por:

E ={ej,eq,...,6,} 4.5)

Onde:

e v é o nimero de eventos distintos na janela corrente; portanto, v # n se houver
mais do que um evento igual a outro na mesma janela;
e ecvento e, é igual ao evento ey, se b,; = by ;;Vj € [1,k],Vb,; € e, Vby; €

en, k = leqd| = |es|-
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Seja o nimero de ocorréncias do evento e; representado por n;, Vi = [1,v]. Nesse
contexto serdo calculadas as entropias dos eventos; no caso, a entropia de E, H(E).
O valor da entropia local é calculado como indicado na Equagdo 4.6, onde n;/n é a

probabilidade de ocorrer o evento e;.
H(E)=-> —log— (4.6)

4.3 Processamento das Séries Temporais de Entropia

O processamento da série temporal de entropia consiste na aplicagdo de um ou mais dos
métodos que buscam descobrir padrdes anormais de métricas. Estes métodos podem ser
uma combinacdo de técnicas, como deteccdo de pico, processamento de sinal e andlise de
subespaco, por exemplo. Nesse trabalho, como estudado por Wang et al. [Wang et al. 2010],

o tradfego andmalo serd analisado de utilizando detec¢do visual de picos.

4.4 Avaliacao de Desempenho

Nesta secdo serdo apresentadas a metodologia empregada para avaliar o desempenho da
técnica de deteccdo de anomalias baseada em entropia, os resultados obtidos e uma andlise

estatistica inferencial.

4.4.1 Metodologia

Este experimento consiste em analisar a entropia da métrica de largura de banda para o
trafego de rede de uma aplicacdo que requer taxa de bits constante (CBR), como uma tele-
conferéncia. Para efeitos de observacdo do sistema de deteccao de anomalias baseado em
entropia, admite-se que o comportamento normal para a largura de banda € em torno de 500
Kbps. Esse nivel € baseado no acordo de nivel de servico (SLA) acordado entre cliente e
fornecedor.

Foram considerados dois tipos de anomalias no contexto deste experimento: (i) inje¢ao

de trafego elevado, tal como um intruso tentando simular que € parte da rede; (ii) supressao
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de trafego, destruindo boa parte dos pacotes da aplicagdo, como um intruso que tenta mitigar
a execugao normal do servigo.

A cada rodada do experimento foi gerada uma carga sintética aleatéria de trafego da
aplicacdo CBR com duracdo de 15 minutos. Essa carga chega a mdquina analisadora que
executa o software para detec¢do de anomalias baseado em entropia por meio de espelha-
mento de portas do switch que encaminha os pacotes entre as fontes de trafego. Foi realizado
um monitoramento passivo da largura de banda. Em cada uma dessas rodadas foram injeta-
das 6 anomalias, sendo 3 do tipo injecdo de trdfego, e 3 do tipo supressdo de trdfego. Cada
anomalia durou cerca de 1 minuto.

Esses valores foram escolhidos, porque eles podem fornecer indicios sobre a capacidade
que o sistema de detecc@o de anomalias baseado em entropia tem de se adaptar as mudancgas
e aceitar novos padrdes de trafego como um fluxo normal, se o comportamento da métrica é
constantemente repetido. O objetivo deste experimento € determinar os pontos fortes e fracos
do processo de detec¢io baseado em entropia, propondo melhorias para 0 mecanismo.

Com relaga@o aos pontos de falha, ha 12 pontos em que a largura de banda sofre mudancas,
cada um com duragdo de 1 minuto e que refletem as 3 anomalias por injecdo e os restabele-
cimentos ao comportamento normal do trafego da aplicacdo CBR, constituindo 6 mudancas,
e as 3 anomalias por supressdo de trafego e as voltas a normalidade, também 6 mudancgas.
A série temporal da largura de banda utilizada como referéncia para esta avaliacdo pode ser

observada na Figura 4.2.
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Figura 4.2: Série temporal da largura de banda
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As alteragdes do volume de trafego coletado estdo indicadas na figura por meio de setas.
As setas orientadas a esquerda indicam uma redu¢do no volume de trafego com relacao ao
estado anterior e as orientadas a direita, um aumento de largura de banda. A largura de banda
de 500 Kbps seréd considerada neste estudo como a largura de banda correta (normal). No
entanto, o sistema de detec¢ao de anomalias baseado em entropia nao terd como fazer essa
distin¢do, pois entende como uma mudanca atipica. Portanto, alarmes gerados para esses
pontos serdo entendidos como corretos nesta andlise. A primeira anomalia ocorre em torno
do tempo 01:00.

Para analisar o comportamento do sistema, foi adotado um modelo de projeto de experi-
mentos 23-fatorial, que compde um total de 8 tratamentos diferentes. Para cada tratamento,
foram realizadas 6 replicagdes de experimentos, que permitiram um nivel de confianga de
95%, erro padrdo de 5%. O modelo de condugdo dos experimentos foi o de Monte Carlo,
pois € feita uma varredura de pardmetros para avaliar o sistema. Na Tabela 4.1 encontram-se
os 3 fatores que foram estudados, cada um possuindo dois niveis. A largura de banda foi

calculada em intervalos de 1 segundo.

Tabela 4.1: Tratamentos usados na andlise do detector de anomalias de trafego baseado em

entropia.

Parametro #Tratamento

12 (3|4 5,67/ 8

n|5(5 |55 1010|1010
mi{6|6 |77 |6 6|77

4.4.2 Resultados Obtidos

Seguindo a metodologia apresentada para a detec¢do de anomalias baseada em entropia, apds
coletar pacotes e extrair as métricas de largura de banda, realiza-se o célculo da entropia
para as amostras em uma janela de valores e se compde a série temporal de entropias para

identificar padrdes anomalos de trafego.
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Para fins de compreensdo da ideia geral da técnica de simplificacdo, serdo apresentadas
as séries temporais obtidas apenas para a primeira réplica do experimento. Uma anélise
mais criteriosa da precisao dos resultados para todas as réplicas serd apresentada na proxima
secao.

Na Figura 4.3a estao ilustradas as séries temporais da entropia para os tratamentos 1 e 2
(vide Tabela 4.1). Na Figura 4.3b estdo as séries temporais dos tratamentos 3 € 4, na Figura
4.4a os tratamentos 5 e 6 e na Figura 4.4b os tratamentos 7 e 8. As demais réplicas dos
experimentos seguiram o mesmo padrdo de geracdo de trafego; portanto irdo possuir uma

série temporal de entropia que segue 0 mesmo comportamento.

Séries Temporais de Entropia - n=5, m=6 Séries Temporais de Entropia- n=5, m=7
0,7 07

0,6 H 0,6

05 05

=-==r=5 —r=10 r=5 =—r=10

@n=5m==6 ®n=5m="7

Figura 4.3: Séries temporais de entropia paran = 5em = 6 (a) e m = 7 (b).

Alguns cendrios sao mais sensiveis a alteracdes de largura de banda e t€ém uma elevada
taxa de falsos positivos que ocorrem quando 7 = 5.

Nos tratamentos 2, 4, 6 ¢ 8, em que m = 7, e cujos resultados estdo apresentados na
Figura 4.3b nao foram gerados alarmes na transi¢ao da largura de banda normal para a largura
de banda com supressdo de pacotes, as quais ocorreram por volta dos tempos 03:00, 07:00
e 11:00, o que significa a presenga de falsos negativos. Esses FNs correspondem a 50% das
anomalias injetadas.

Esse comportamento é uma consequéncia da razdo r/m, que determina o ndimero de
compartimentos e, consequentemente, o grau de dispersdo dos dados. Quando hd valores
muito altos na janela e apenas um muito pequeno, esse valor passa a ser diluido pelos demais
e acaba passando “despercebido"(falso negativo). Com a continuagao, essa transformacao

de dados torna-se cada vez mais suavizada e o sistema de detec¢do acaba se acostumando
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com 0 novo comportamento do trafego.

Os resultados apontam para uma preocupacdo com relacio a configuracao dos parame-
tros do detector. Podemos observar que quando hd uma anomalia de injecdo de trdfego, o
detector consegue verificar rapidamente a presenca de mudangas na dispersdo da métrica.
Até que consiga se adaptar novamente ao novo comportamento, realiza diversos alarmes fal-
sos. Uma solugdo proposta por [Wang et al. 2010] € eliminar os alarmes que sdo gerados

sucessivamente.

Séries Temporais de Entropia - n=10, m=6 Séries Temporais de Entropia - n=10, m=7

°
==mmeen
o
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F=5 ——r=10

@n=10,m =26 ®)n=10,m="7

Figura 4.4: Séries temporais de entropia paran = 10e m = 6 (a) e m = 7 (b).

Sobre a escolha dos fatores, foram testadas exaustivamente varias combinacdes de para-
metros e, mesmo trabalhando bastante para obter uma configuragcdo 6tima (ou quase-6tima)
para os parametros, nao foi possivel encontrar uma solucdo genérica que pudesse se adaptar
a todo tipo de trafego.

O ajuste de pardmetros do detector de anomalias baseado em entropia (n, r, m) depende
do conhecimento do trafego, tais como informacdes sobre padrdes de trafego a fim de com-
preender o comportamento irregular das séries temporais das métricas, bem como a duracdo
de anomalias para ajustar corretamente o tamanho da janela, o nimero de classes e suas
faixas. Sem conhecimento algum sobre o trafego, fica bastante dificil interpretar uma sé-
rie temporal de entropia. Esses pressupostos, todavia, sdo muito fortes para um sistema de

previsdo e constituem barreiras para a aplicagdo prética de tal técnica.
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4.4.3 Estatistica Inferencial

A métrica F-Measure (vide Capitulo 2) e o efeito de cada um todos trés fatores do projeto
experimental para explicacdo da acurdcia da técnica de detec¢do de anomalias baseada em
entropia sdo analisados nesta secao.

Os resultados obtidos para a métrica F nas 6 replicacdes do experimento estdo apresenta-
dos na Tabela 4.2. Para estudos iniciais sobre os resultados obtidos, foi adotado um modelo
de regressdo linear para predizer o valor da varidvel de resposta F-Measure, apresentada na
Equacdo 2.1. Esse modelo mostrou-se aceitavel para a métrica F, mas ndo foi adequado para
os modelos das métricas de precisdo e completude. Estudos posteriores podem ser feitos
na tentativa de obter um modelo matematico adequado para o comportamento dessas métri-
cas. Os erros experimentais levando em consideracdo um modelo de regressdo linear simples

[Jain 1991] para a métrica F estao apresentados na Tabela 4.3.

Tabela 4.2: Valores de cada medicdo para a Métrica F.

F-Measure
#Tratamento (¢) ‘ Yil ‘ Yi2 ‘ Yi3 ‘ Yid Yi5 Yi6
1 0,400000000 | 0,385964912 | 0,357142857 | 0,428571429 | 0,379310345 | 0,392857143
2 0,666666667 | 0,631578947 | 0,600000000 | 0,600000000 | 0,666666667 | 0,631578947
3 0,685714286 | 0,705882353 | 0,685714286 | 0,685714286 | 0,685714286 | 0,727272727
4 0,521739130 | 0,545454545 | 0,500000000 | 0,500000000 0,52173913 | 0,545454545
5 0,536585366 | 0,511627907 0,43902439 | 0,571428571 | 0,585365854 | 0,550000000
6 0,631578947 | 0,666666667 | 0,600000000 | 0,600000000 | 0,631578947 | 0,631578947
7 0,705882353 | 0,705882353 | 0,727272727 | 0,705882353 | 0,750000000 | 0,750000000
8 0,521739130 | 0,545454545 0,52173913 0,52173913 | 0,545454545 | 0,571428571
Calculo dos Efeitos

Foi realizado o calculo do percentual de variacao dos efeitos, que corresponde ao percen-
tual que cada efeito contribui para o resultado final. A Tabela 4.4 contém o percentual de
variacdo de cada efeito.

Os efeitos significativos no resultado sdo aqueles que correspondem a mais do que 5%
do percentual de variacdo. Portanto, os efeitos significativos sdo o nimero de classes (B) e
a interagdo entre o nimero de classes e a faixa (interagcdo entre B e C). O efeito dos erros na

variag@o total corresponde a cerca de 6%.
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Tabela 4.3: Erros experimentais obtidos para a Métrica F.

#Tratamento ()

€41

€i2 ‘

€43

[

€45

€i6

1 0,009359 | -0,004676202 | -0,0335 | 0,03793 | -0.011330 | 0,002216
2 0,033918 | -0,001169591 | -0,03275 | -0,03275 | 0,033918 | -0,001170
3 -0,010290 | 0.009880316 | -0.01029 | -0,01029 | -0,010290 | 0.031271
4 -0,000660 | 0,023056653 | -0.02240 | -0,02240 | -0,000660 | 0023057
5 0,004247 | -0,020710774 | -0,09331 | 0,03909 | 0.053027 | 0017661
6 0,004678 | 0,039766082 | -0,02690 | -0,02690 | 0,004678 | 0004678
7 -0,018270 | -0,018270945 | 0,003119 | -0,01827 | 0025847 | 0,025847
8 -0,016190 | 0.007528703 | -0.01619 | -0,01619 | 0,007529 | 0,033503
Tabela 4.4: Percentuais de variacdo dos efeitos.
Efeito Variavel Variacao do Efeito
A Tamanho da janela (n) 0,045930003
B Numero de classes (m) 0,126422317
C Tamanho da faixa (r) 0,000764523
AB Interacdo entre A e B 0,01210629
AC Interacdo entre A e C 0,036558141
BC Interacio entre B e C 0,69130786
ABC | Interagdo entre A, Be C 0,025941494
E Erro experimental 0,060969373
Total 1
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Desvio Padrao para os Erros

O desvio padrdo para os erros, s, = 0, 028323209.

Calculo dos Intervalos de Confianca para as Variaveis de Resposta

As médias para as métricas do processo de deteccdo de anomalias baseado em entropia estao
apresentadas na Tabela 4.5. Essas varidveis de resposta foram calculadas com um nivel de
confianca de 95%. A Figura 4.5a apresenta os resultados obtidos para a métrica F. Como
complemento, os resultados para as métricas precision e recall sdo apresentados nas Figuras

4.5b e 4.5c, respectivamente.

Tabela 4.5: Média obtida para as métricas recall, precision e F'I usando detec¢do de anoma-

lias baseada em entropia.

Métrica 1 2 3 4 5 6 7 8

#Alarmes 452 | 7,00 | 22,5 | 11,0 | 29,3 | 7,17 | 21,2 | 10,3
#Deteccbes com sucesso | 11,2 | 6,00 | 12,0 | 6,00 | 11,0 | 6,00 | 12,0 | 6,00

Recall 0,93 1 0,50 | 1,00 | 0,50 | 0,92 | 0,50 | 1,00 | 0,50
Precision 0,25 | 0,87 | 0,53 | 0,55 | 0,38 | 0,85 | 0,57 | 0,58
F1 Score 0,39 | 0,63 | 0,70 | 0,52 | 0,53 | 0,63 | 0,72 | 0,54
FAR 0,75 10,13 | 0,47 | 0,45 | 0,62 | 0,15 | 0,43 | 0,42

Modelo de Regressao Linear

Com base nos resultados obtidos, identificou-se que a métrica F' poderia ser modelada por
meio de regressdo linear simples [Jain 1991], mesmo sendo uma composicéo de duas outras
métricas ndo lineares. O modelo de regressao linear obtido para a métrica F' é apresentado

na Equacdo 4.7. Foram realizados arredondamentos nos coeficientes da equagao.

F1 =0,583+0,022n 4 0,037m — 0,003r — 0, 012nm — 0,02nr — 0, 087mr + 0, 017nmr
4.7)
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Figura 4.5: Intervalos de confianca para as estimativas dos valores das variaveis F-Measure,

precision e recall.
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Este modelo apresenta muitos produtos envolvendo as varidveis, portanto nao é um mo-
delo parsimonico, que pode ndo ser generalizado para vdrios casos € constituir uma ameaca

a validade das conclusdes obtidas.

4.5 Conclusoes

No trabalho de Wang et al. [Wang et al. 2010], as configura¢des da faixa para acomodacéo
das métricas normalizadas, r, e do numero de classes, m, sio feitas usando valores constan-
tes. Eles afirmam que hd uma maneira para determind-los estatisticamente; no entanto, tal
passo ficou em aberto no seu trabalho.

A métrica F-measure ndo leva em consideragdo o nimero de verdadeiros-negativos. Por-
tanto, para descrever melhor a qualidade dos algoritmos de predi¢do, devem ser analisadas
também outras métricas, como a taxa de falso-positivo, a especificidade, o valor de predi-
¢do negativo e a acurécia. Esta dltima estabelece a razdo entre o nimero total de predi¢des
corretas (tanto positivas quanto negativas) € o nimero total de predicoes.

Os resultados mostram que héd a necessidade de melhor analisar e compreender os pa-
droes de trafego, descobrir o comportamento normal dos sistemas monitorados, com base
em previsdes usando dados histéricos ou feedback de especialistas sobre o negdcio que esta
vinculado ao trafego de rede, ou fazendo novas suposicdes sobre o trafego.

Como trabalho futuro, pretende-se analisar a genericidade do modelo de regressao li-
near para a métrica F e, caso aplicdvel, identificar os modelos que melhores se adequam as

variaveis em estudo.



Capitulo 5

EMATADE: Arquitetura de Deteccao de
Anomalias baseada em Entropia e

Aprendizagem de Maquina

“O objetivo da ciéncia nao € o de abrir
portas para a sabedoria infinita, mas o
de estabelecer limites para o erro

infinito.”

Bertolt Brecht

Argumenta-se que a detec¢do de anomalias com base no modelo de Gauss pode ajudar a
definir os parametros de entrada do EbAT. Pode-se usar o EbAT para rotular o conjunto de
validagdo cruzado definido de forma adaptativa. Por outro lado, a medida que o tempo passa,
ambas as técnicas trabalhardo em sinergia. E dificil configurar os pardmetros de entrada da
técnica EbAT e validar os alarmes identificados. Por outro lado, a partir da perspectiva de
aprendizado de maquina, € dificil rotular as amostras, sem conhecimento prévio.

Neste capitulo é proposta uma técnica chamada EMATADE (Entropy and Machine
Learning-based Anomaly Detection Engine) de detec¢do de anomalias hibrida, que se baseia
na técnica de deteccdo de anomalias baseada em entropia e em aprendizagem de méquina.
Essa técnica e os resultados obtidos até o momento foi publicada por Oliveira ef al. [Oliveira

et al. 2014b].

80
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5.1 EMATADE: Deteccao Hibrida de Anomalias

A técnica EMATADE é composta por cinco fases:

I. Captura de trafego;
II. Estimativa de limiar utilizando aprendizagem de maquina;
III. Monitoramento do trafego dos servicos da nuvem;
IV. Estimativa de entropia;

V. Detec¢do de anomalias.

A ideia é que os alarmes gerados pelo EbAT alimentardo o subprocesso de rotular os
pacotes de trafego andmalo e que o limiar obtido pela técnica baseada em aprendizagem
de mdquina também se tornard uma prova ao testar se as métricas de servico apresentam
anomalias de trafego. A Figura 5.1 apresenta a técnica EMATADE, o processo de detec¢ao

de anomalias hibrido que utiliza EbAT (Secdo 4.1) e aprendizagem de maquina (Secdo 5.2).

Detecgao de Anomalias Hibrida: Entropia e Aprendizagem de Maquina

Estimativa de Limiar Filtragem do Trafego de Detecgéo de
Captura de Trafego | Usando Aprendizagem de | Servigos de Computagaoem | Calculo da Entropia .
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Figura 5.1: EMATADE: método hibrido proposto para detec¢do de anomalias.
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5.2 Deteccao de Anomalias por Aprendizagem de Maquina

A técnica de aprendizagem de maquina ndo supervisionada para a deteccao de anomalias é
baseda no ajuste dos dados a uma distribui¢do normal (Gaussiana). Os valores que possuem
probabilidade muito baixa sao considerados anomalias. O objetivo desta andlise de probabi-
lidade € encontrar um limiar de probabilidade, que maximiza a acurdcia da detec¢do. Nesta
secdo serd descrito como se pode implementar esta técnica.

Serdo coletadas as métricas de rede (ou caracteristicas de desempenho) que comporao
o conjunto de treinamento (TS). O préximo passo € calcular a probabilidade de cada valor,
fazendo o ajuste dos mesmos a distribui¢do Gaussiana. Essa distribuicao sera utilizada por
explicar niimeros fendmenos e eventos do mundo real, sendo amplamente utilizada no con-
texto de experimentacgdo e é capaz de prover indicios sobre o comportamento normal ou nao
do trafego.

Outras distribuicoes poderiam ser empregadas apos um estudo analitico que modele o tra-
fego de servigos de computacdo em nuvem. Ha indicios de que o trdfego normal de uma rede
comporta-se como uma distribui¢do de cauda pesada chamada Weilbull [Arshadi e Jahangir
2014b] [Arshadi e Jahangir 2014al[Arfeen et al. 20131, mas essa analise de conformidade
estd fora do escopo deste estudo. No entanto, a proposta de deteccdo de anomalias utilizando
aprendizagem de maquina deste capitulo é genérica. Pode-se substituir as distribuicdes de
acordo com o comportamento real do trafego.

Dado o conjunto de treinamento 'V, ..., z(™ (onde Y € R,,), serd calculada a distri-
bui¢do Gaussiana para cada uma das caracteristicas de desempenho x,;. Para cada métrica
i =1,...,n, serdo calculados os parAmetros ji; € o7 para cada i-ésima dimensdo do conjunto
de tratamento z7, ..., 21" (ou seja, as amostras coletadas para a métrica 7). A fungdo de distri-
bui¢do Gaussiana é dada por (5.1), onde p € a média e o2 € a variancia. Os parAmetros /i; €
o? da i-ésima métrica sdo estimados segundo as Equagdes (5.2) e (5.3), respectivamente [Xi

et al. 2009][Ng 2014].

1 (z—p)?
T, %) = e 27 (5.1)
p(z; p,07) s
1)
pi=— (5.2)
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ol == (2 — p;)? (5.3)

m

Depois de calcular a média e a variancia, ajustam-se os dados ao modelo de Gauss. Em
seguida, observam-se quais os valores t€ém uma probabilidade muito elevada de acordo com
a Distribuicao de Gauss, e quais tem uma probabilidade muito baixa. As amostras de baixa
probabilidade sao anomalias de acordo com um /imiar. O limiar,e, maximiza a acurdcia em
um conjunto de validagdo cruzada [Xi et al. 2009].

Seja o conjunto de validagdo cruzada CV = {(z%), y.o®), ..., (@lr"), yow(me))},
onde o rétulo y = 1 corresponde a uma amostra de métrica andmala, e y = 0 corresponde a
uma amostra normal. Para cada elemento de validagdo cruzada, computou-se p(z’,), que é
a massa de probabilidade daquele elemento de acordo com a distribui¢do de Gauss. Seja o
vetor de todas essas probabilidades P = <p(x§,)), o ,p(xgﬁ%”))>.

Definiu-se o limiar de probabilidade, ¢, selecionando-o a uma distancia a partir dos valo-

res minimos e maximos para p(z’, ) € P. O valor € que maximiza a acurdcia serd escolhido

como um indicador de anomalia para o processo de detec¢do [Xi et al. 2009].

5.3 Metodologia

Nesta secdo serd descrita a metodologia para a conducdo dos experimentos para validar a
técnica proposta. A acurdcia do EMATADE sera avaliada pela métrica F. Ela representa
uma média harmonica [Salfner et al. 2010] e foi introduzida na Secéo 2.5. Quanto maior o
valor da métrica F, maior serd a qualidade do detector.

Para analisar o comportamento do sistema, adotamos o modelo de projeto experimental
23_fatorial que avalia 8 tratamentos diferentes. Trés fatores foram avaliados (n, m e r),
cada um variando em dois niveis, conforme Tabela 5.1. Esses valores foram escolhidos para
compatibilizar com os estudos realizados no Capitulo 4.

A técnica proposta neste capitulo foi avaliada utilizando dois tipos de experimentos que
envolveram simulacdes e configuracdo de um ambiente real para produzir dados de entrada
que refletissem o comportamento real de servicos. A primeira empregou um gerador de
trafego para simular um ataque de negacao de servico (DoS) a um sistema de computacao

em nuvem que provia Dados-como-Servico. A segunda e por meio de um arquivo de rastro



5.3 Metodologia 84

Tabela 5.1: Tratamentos avaliados.

Parametro #Tratamento

12 (3|4, 5,67/ 8

n|5(5 (5|5 1010|1010
m{6|6 |77 |6 6|77
r{5|105]10| 5 |10]| 5 |10

proveniente de um ataque de negacdo de servigo real a um provedor de telecomunicacdes.

Esses experimentos estdo descritos nas Secdes 5.3.1 e 5.3.2.

5.3.1 Simulacio de Ataque de Negacao de Servico a Nuvem

Para avaliar a acuricia da técnica proposta foi realizado um ataque sintético VM-a-VM
usando a ferramenta de c6digo aberto Hping3 [Hping 2014] dentro de um sistema em nuvem
para DaaS executando um aplicativo chamado Nutch, que rastreia a Web a procura de pagi-
nas. A ferramenta Hping3 permite gerar pacotes arbitrdrios para fazer um ataque de DoS as
maquinas vitimas. A experimentagio reproduziu o cendrio avaliado por Quoc ef al. [Quoc
etal. 2014].

Configurou-se o Hping3 em trés VMs numa nuvem privada que executavam aplicacdes
Hadoop para processamento das paginas Web para gerar pacotes SYN TCP para atacar duas
VMs rodando o servidor Hadoop em cada uma delas. As VMs fazem parte da mesma nuvem,
incluindo um né mestre € um nd escravo, como mostrado na Figura 5.2. Os servicos de
processamento das paginas Web foram configurados de modo real usando Nutch e Hadoop,
contudo, os pacotes de ataque entre as VMs eram sintéticos. Os hordrios dos ataques estao
detalhados na Tabela 5.2 [Quoc et al. 2014].

Em seguida, foram medidas as seguintes varidveis:
1. Numero de pacotes do Hadoop Distributed File System (HDFS);
2. Numero de pacotes da Aplicagdo MapReduce.

A taxa de pacotes dessas duas aplicacdes € apresentada na Figura 5.3a. Quando o vo-

lume de trafego de uma aplicacdo cresce, o da outra também cresce, portanto essas taxas de
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Ataque DoS
v l
VM VM VM VM VM
Atacante Atacante Atacante Vitima Vitima
Hypervisor (KVM)

Figura 5.2: N6s que fazem parte do ataque de DoS [Quoc et al. 2014].

Tabela 5.2: Lista de Ataques de TCP SYN FLOOD [Quoc et al. 2014].

Tempo Tempo | Tempo Inicial | Tempo Final Atacantes Vitimas
Inicial Final Relativo (s) Relativo (s)
1| 18:23:32 | 18:29:10 0 338 VM3, VM4, VM5 | VM1, VM2
2 | 18:40:14 | 18:47:58 1.002 1.466 VM3, VM4, VM5 | VM1, VM2
3| 19:20:35 | 19:28:15 3.423 3.883 VM4, VM5 VM1
4 | 19:36:29 | 19:39:35 4.377 4.563 VM3 VM1, VM2
5 | 20:09:37 | 20:11:06 6.365 6.454 VM4 VM1
6 | 20:16:36 | 20:19:08 6.784 6.936 VM4 VM1

pacotes estdo correlacionadas, no entanto, elas ndo estao sincronizadas. E possivel observar
os momentos de ataque nos 6 picos de trafego do grafico. O grafico de dispersdo contendo os
pacotes do MapReduce versus os pacotes da aplicagdo HDFS € mostrado na Figura 5.3b. H4
um agrupamento ortogonal entre as taxas de pacotes e uma drea em que estdo distantes das

origens dos eixos X e Y. Essa area indica que esses pacotes configuram um possivel ataque.

Calculo de Entropia

As séries temporais de entropia para o par de métricas medidas quando n = 5 foram calcula-
dos e estdo apresentados na Figura 5.4 e quando n = 10 estdo apresentados na Figura 5.5. Os
resultados sdo dificeis de interpretar visualmente e de estabelecer os parametros adequados
para propor os valores anomalos.

Por isso, é importante aplicar uma técnica para identificar automaticamente quando, em

termos de limiares, considerar que a série temporal de entropia passa a indicar um compor-
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Pacotes Recebidos — MapReduce e HDFS
— MapReduce = = HDFS
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Figura 5.3: Taxa de pacotes das aplicacdes MapReduce versus HDFS.
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Figura 5.4: Séries temporais de entropia paran = 5 com: m = 6 (a) e m = 7 (b).

tamento andmalo ou nio.

Resultados Obtidos

Utilizando a abordagem de aprendizagem de maquina sobre as séries temporais de entropia,

todos os TPs foram identificados independemente dos parametros. A Tabela 5.3 s@o apre-

sentados os resultados obtidos para os oito tratamentos diferentes, quando utilizada a técnica

EbAT pura. O cenério 3 (Tratamento 3) apresenta os melhores resultados, isto €, a precisao

¢ de 100%. As métricas avaliadas foram explicadas na Secao 2.5 No entanto, héd outros que

fornecem boa precisdo nos resultados, como, por exemplo, mais de 90%.
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Figura 5.5: Séries temporais de entropia paran = 10 com: m = 6 (a) e m = 7 (b).

Tabela 5.3: Resultado do processo de detec¢do de anomalias no ataque de DoS a nuvem.

#Tratamento VP FP FN Recall | Precision F1
1 9967 | 711 | 1077 | 0.902481 | 0.933414 | 0.917687
2 543 0 | 10501 | 0.0491670 1 | 0.093726
3 11044 0 0 1 1 1
4 2181 0] 8863 | 0.1974828 1| 0.329830
5 10397 | 1749 647 | 0.941416 | 0.856002 | 0.896680
6 153 9 | 10891 | 0.013854 | 0.944444 | 0.027308
7 10638 | 1773 406 | 0.963238 | 0.857143 | 0.907099
8 2402 | 155 | 8642 | 0.217494 | 0.939382 | 0.353209

5.3.2 Ataque Real de Negacao de Servico Distribuido a um Provedor

de Telecomunicacoes

A técnica de deteccdo de anomalias EbAT foi avaliada ainda por meio de um ataque de
negacdo de servigo real. A carga de trafego analisada € proveniente de uma captura de tra-
fego contendo ataque de DDoS realizado a Pohang University of Science and Technology
(POSTECH). Esse ataque ficou famoso, pois foi realizado contra sitios governamentais e co-
merciais na Coreia do Sul em 7 de julho 2009. Esses ataques provavelmente foram lancados

por uma unidade especial de guerra cibernética pertencente ao Exército norte-coreano. Du-
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rante o ataque, muitos computadores na rede do campus da POSTECHs tornaram-se zumbis.

Analisou-se uma hora de captura de triafego rede contendo os pacotes do ataque [Quoc et al.
2011].

Mediram-se duas caracteristicas do trafego da rede:
1. Vazao de entrada;

2. Vazio de saida.

Para compreender o volume de trafego normal e como o ataque de DDoS alterou-o, a
vazdo de entrada e de saida de trafego da rede do campus estao apresentadas na Figura 5.6a.

Ha dois picos com duracdo de poucos segundos. Juntos, o ataque total durou cerca de 13

segundos.
Vazio de Entrada e Saida Vazio de Entrada x Saida
—— Entrada - - Saida
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(a) Séries temporais de entropia (b) Gréfico de dispersdo: vazao de entrada versus saida

Figura 5.6: Vazio de entrada e de saida.

No grafico de dispersao entre a vazao de entrada e de saida, que se encontra na Figura
5.6b, ha uma drea que apresenta 9 pontos que estd distante de um padrdo normal entre o
trafego de entrada versus saida. Esses pontos sdo indicios de uma anormalidade no trafego.

Contudo, como identificar esse tipo de comportamento em uma andlise de trafego online?

Aprendizagem de Maquina

A técnica de aprendizagem de maquina nao-supervisionada aplica as métricas de trafego a

uma distribuicdo normal e verifica quais desses valores estdo distantes do comportamento

esperado.
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Aplicou-se a distribuicdo Gaussiana em um conjunto de valida¢do cruzada para iden-
tificar o limiar de probabilidade, quando os valores amostrados seguem uma distribuicao
normal. Em seguida, utilizamos este valor para prever quais pacotes participaram do ataque

DoS.

Calculo de Entropia
As Figuras 5.7 e 5.8 apresentam os resultados do célculo da entropia para as séries temporais

paran = 5 e n = 10, respectivamente.

Séries Temporais de Entropia — n=5 and m=6 Séries Temporais de Entropia — n=5 and m=7
—5-- 10 —5-- 10

Entropia
Entropia

o
13

0.0

131 1 1 0.0-
0

0 1000 2000 3000 1000 2000 3000
Tempo (s) Tempo (s)

@n=5m==~6 ®)n=5m=717

Figura 5.7: Séries temporais de entropia paran = 5 com: m = 6 (a) e m = 7 (b).

Detectar de anomalias com o mecanismo baseado em entropia puro é complicado, pois
¢ dificil se estabelecer limites claros para o que € ou ndo uma anomalia dadas apenas as
séries temporais de entropia. Isso se torna ainda mais dificil quando os dados sdo densos e

sensiveis a mudancas, constituindo barreiras para a implementacao pratica de tal técnica.

Resultados Obtidos

Os 9 pontos que podiam ser observados no grafico da Figura 5.6b sdo na pratica 13 pontos
(ha sobreposicao de alguns). Eles representam os verdadeiros positivos (TPs) na anélise.
Utilizando a abordagem de aprendizagem de maquina sobre as séries temporais de entropia,
todos os TPs foram identificados independemente dos parametros. Na Tabela 5.4 sdo apre-
sentados os resultados médios obtidos para os oito tratamentos diferentes, quando utilizada

a técnica EbAT pura.
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Figura 5.8: Séries temporais de entropia paran = 10 com: m = 6 (a) e m = 7 (b).

E possivel utilizar a técnica EbAT pura aps uma compreensdo das melhores configura-
coes de parametros para o sistema de deteccdo. Neste caso, existem dois tratamentos que
contribuem para os melhores resultados de precisdo, que sdo o primeiro e terceiro cendrio
(em negrito). Dessa forma, limitou-se o escopo e se pode configurar com propriedade os
parametros que levam o sistema a fornecer as melhores previsdes sobre a presenga de ano-
malias no trafego. Neste caso, foi selecionado o terceiro cendrio que possui 0s parametros

n =15, m = T7er = 5. Nessas configuracdes, a métrica F atingiu 100%.

5.4 Conclusoes

Sistemas de computagdo em nuvem tem caracteristicas peculiares, como a agregacdo de
muitos servigos diferentes, o que torna dificil classificar aplica¢des por meio de técnicas ba-
seadas na carga util da assinatura do pacote correspondente, ou métodos probabilisticos para
a identificacdo de padrdes de trafego e perfil de comportamentos normais de trafego. Essas
caracteristicas trazem desafios em termos de monitoramento e andlise online de trafego, que
deve ser realizada na velocidade de redes gigabits, possuindo um grande volume de dados a
ser processado.

Escolher a melhor técnica de detec¢do de anomalia de trafego é uma tarefa complexa,
porque para se obter bons resultados, devem-se conhecer vdrias caracteristicas do trafego,

que na prética nao sdo conhecidas. Um outro desafio € realizar amostragem de pacotes de
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Tabela 5.4: Resultado do processo de deteccdo de anomalias no ataque de DoS ao provedor

de Internet.

#Tratamento | TP | FP | FN Recall | Precision F1
1 13| 0 0 1 1 1
2 0| O 13 0 NA NA
3 13| 0 0 1 1 1
4 0| O 13 0 NA NA
5 12| 9 1]0.923077 | 0.571429 | 0.705882
6 501 2 8 | 0.384615 | 0.714286 0.5
7 10| 8 31 0.769231 | 0.555556 | 0.645161
8 0| O 13 0 NA NA

rede de alto desempenho e aprimorar o processamento dos dados, uma vez que o volume de
trafego € da ordem de gigabits por segundo.

Os resultados obtidos mostram que, ao aplicar a técnica de EbAT pura, ainda € preciso
analisar e compreender melhor os padrdes de trafego, descobrir o0 comportamento normal
dos sistemas monitorados, com base em previsdes utilizando histérico dados, ou feedback
de especialistas sobre o trafego de rede e sobre o negdcio, ou fazer novas hipoteses sobre o
trafego. Neste sentido, argumenta-se que a acurdcia dos resultados pode ser melhorada com
o auxilio de modelos de probabilidade, tais como detec¢io de anomalias utilizando o modelo
gaussiano.

Uma ameaca a validade do trabalho € o impacto que pode ocorrer caso o trafego ndo siga
a distribuicdo Gaussiana. Como trabalho futuro, a técnica EMATADE serd implementada
supondo que o trafego segue a distribuicao Weilbull, que possui cauda pesada, e comparados

aos resultados obtidos aplicando a distribuicdo Gaussiana.



Capitulo 6

Escalonamento baseado em Custo

“All truth passes through three stages.
First, it is ridiculed. Second, it is
violently opposed. Third, it is accepted

as being self-evident.”

Arthur Schopenhauer

Nesta tese foi realizado um levantamento do custo cobrado para o modelo de negécio de
Dados-como-Servigo (Data-as-a-Service — DaaS). O modelo de custo foi usado como um
estudo de caso para avaliar prejuizos causados por anomalias de trafego considerando esse
tipo de modelo de negécio de computacdo em nuvem. Neste capitulo serd apresentado o
modelo de custo para Dados-como-Servi¢o € um mecanismo de escalonamento baseado nos
custos para alocar maquinas virtuais. O mecanismo de escalonamento considera os custos
para atender aos requisitos de processamento, armazenamento e comunicagdo de cada VM,
tendo-se como objetivo minimizar os custos. O modelo de custo e o escalonamento baseado
nesse modelo foram contribui¢des deste trabalho e publicadas por Oliveira et al. [Oliveira

et al. 2015b].

6.1 Modelo de Custo para Dados-como-Servico

Nesta se¢do serdo apresentados o modelo de custo para DaaS e o algoritmo de escalonamento
baseado no mesmo, onde as farefas (tratadas por mdquinas virtuais) como, por exemplo, ras-

treamento e processamento, sdo escalonadas em um conjunto de micronuvens. Os resultados

92
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obtidos apresentaram economia de custos em comparacao com a abordagem tradicional de

alternancia circular (round robin) [Oliveira et al. 2015b].

6.1.1 Modelo do Sistema

Uma nuvem pode ser representada como um conjunto de centros de dados, cada um pos-
suindo méquinas fisicas para hospedar as mdquinas virtuais e para armazenamento de dados.
O termo micronuvem representa um pequeno conjunto de elementos de processamento lo-
calizados na mesma rede local (LAN), sem necessariamente significar a infraestrutura de um
centro de dados complexo. Contudo, sem perda de generalidade, para compatibilizar concei-
tos, serd utilizado o termo centro de dados ao longo deste trabalho com o mesmo conceito
de micronuvem. Desse modo, pode-se representar genericamente diferentes tipos de nuvens;
incluindo nuvens privadas, publicas ou federadas.

Um trabalho (job) em sistemas de DaaS é genericamente representado por uma consulta
(query) a grandes quantidades de dados que € realizada de forma distribuida (Big Data). As
consultas sdo divididas em tarefas, e cada tarefa é executada por meio de uma maquina
virtual (VM). O processamento de uma consulta segue o estilo de programacido MapRe-
duce [Dean e Ghemawat 2008]. Para realizar uma consulta, uma ou mais VMs léem e pro-
cessam os dados e, em seguida, enviam os resultados para o destino por meio da rede de
comunicacdo. O processo de executar uma computacao sobre um conjunto de dados € a fase
de map (mapear) e o processo de reducdo dos dados mapeados para o calculo do resultado
final € chamado de reduce (reduzir). O modelo MapReduce estd sendo amplamente aplicado
para processar Big Data [Hurwitz et al. 2013].

Para executar uma tarefa, uma VM necessita acessar uma fonte de dados localizada na
area de armazenamento. As fontes de dados (data sources) utilizadas para o processamento
das tarefas sdo replicadas e encontram-se distribuidas pelos centros de dados. Neste modelo,
uma tarefa acessa uma copia dos dados replicados. As fontes de dados sao persistidas usando
um modelo de armazenamento baseado em chave/valor ou Key/Value (K/V) store. Exemplos
de ferramentas que implementam o modelo de K/V store sdo a Google BigTable [Chang et al.

2006] e o arcabouco Chubby [Burrows 2006].
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6.1.2 Modelo de Custo

Na visao do cliente de DaaS, os custos do servico sao entendidos como custos. Esses custos

se baseiam em dois pressupostos:

I. VM e fonte de dados estao localizados no mesmo centro de dados: se as VMs e
os dados estiverem localizados no mesmo centro de dados, entdo ndo ha custos de

comunicacao;

II. VM e fonte de dados estao localizados em centros de dados diferentes: os custos
de comunicacdo sao aplicdveis somente quando a VM enviar dados fora do centro de

dados em que estd localizada (em outra rede local).

Para realizar uma consulta, a VM I€ e processa os dados e, em seguida, envia os resul-
tados da consulta para o destino por meio da rede de comunicag@o. O processo de executar
uma computacdo sobre um conjunto de dados € a fase de map (mapear) e o processo de re-
duc¢do dos dados mapeados para o calculo do resultado final € chamado de reduce (reduzir).
O modelo MapReduce esta sendo amplamente aplicado para processar grandes quantidades
de dados de forma distribuida, como no processamento de Big Data [Hurwitz et al. 2013].

Os componentes do modelo de precificacio para dados como servigo sdo apresentados a

seguir:
e Seja D o conjunto de centros de dados:
- D ={di,dy,...,dp};
e Seja U o conjunto de VMs utilizadas para consultas:
- U ={uy,ug,...,upy};
e Seja S o conjunto de fontes de dados:
- S ={s1,52,...,89}
As variaveis independentes do modelo sdo as seguintes:

e [},: numero, em bytes, de dados recebidos (lidos) pela VM u;
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e T,: nimero, em bytes, de dados transmitidos (escritos) pela VM u;
e r,: fator de reducdo de dados da VM u,; ou seja, arazdoentre 7, e R,;

e k,: ataxa de tempo para processar 1 byte lido pela VM u,; ou seja, a VM u, requer

k - R horas para ser finalizada;
e ¢.: taxa de saida de bytes por hora da VM u,, onde ¢, = ,:—i;

® 4, ou v;: custo de execugdo de uma VM durante 1 hora no centro de dados d;;

tq, ou t;: custo do trdfego de rede no centro de dados d;; ou seja, o valor a ser pago

para transmitir 1 byte tendo como origem o centro de dados d;.
Diante das varidveis apresentadas, sdo definidos os seguintes vetores de custos:
e Seja v 0 vetor de custos de execucdo de cada centro de dados em D:
- U= (v1,v2,...Up);
e Seja t o vetor de custos de transferéncia de trafego cada centro de dados em D:

— t=(t,ta,...1p|)-

A variavel dependente ¢ o custo. Seja C(u.,d;,d;) o custo para executar a VM da
consulta u, no centro de dados d; e acessar os dados do centro de dados d;; onde 1 < 4,5 <
|D|e 1 < z < |U|. O custo para executar uma consulta é o custo total relativo a execugdo
da VM (C'e,) mais o custo de comunicagdo para transferéncia dos dados (Cd,), tendo em
conta a localizacio da VM e dos dados. Neste sentido, os custos sdo definidos como se

segue:

I. Custo para executar uma VM de consulta em um centro de dados que contém os
dados de entrada: o custo relativo a execugdo de uma VM u, no centro de dados d;

que contém a fonte de dados necessaria ao processamento € dado pela Equacgdo 6.1.
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C(u,,d;,d;)) = CF
= (k. R) v+ T, 1
= (k- R.)-vi+ (R.-1.) -t
= (k.- R.) vi+(R.-q. k) t;
= k- R, - (vi+q.-t;) (6.1)

II. Custo para executar uma VM de consulta em um centro de dados e acessar dados
armazenados em outro centro de dados: o custo relativo a execu¢do de uma VM u,
no centro de dados d; e ler os dados do centro de dados d; é dado pela Equagdo 6.2.
Esse custo corresponde ao custo para transmissdo dos dados entre os centros de dados

(R - t;) acrescido do custo apresentado na Equagdo 6.1.

Clusydsyd;) = CFj = Ce, +Cd,
= kz'RZ'(Ui—i‘qz'ti)—i‘Rz'tj

O resumo da func¢do das varidveis que compdem o modelo e do esquema de atribui¢ao
de custos esté ilustrado na Figura 6.1.

Para um grande volume de dados a ser processado por uma VM e que se encontra em
centros de dados remotos, o tempo de transferéncia da fonte de dados poderia inviabilizar
o servi¢co de DaaS. Mover dados pode implicar em custo de armazenamento, caso o pro-
cessamento ndo seja em fluxo continuo (streaming: entra-processa-sai). Se for necessario
armazenar todo o conjunto de dados antes de processi-lo, isso ird aumentar o tempo de
processamento, o que aumentaria também o custo da VM e poderia tornar invidvel o proces-
samento da consulta.

O escopo deste trabalho sdo as aplicacdes de fluxo continuo, que ndo requerem armaze-

namento de grandes volumes de dados para iniciar o processamento dos mesmos.
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Para cada VM u,:
Tz

1,: fator de redugdo, r, = 0
Z

k,: taxa de tempo (h/GB) para processar os dados de entrada; VM u, é

executada em k X R horas

Centro de dados 1

. Réplica 1 q,: taxa de saida (GB/h), onde q, = ;—z
R bytes Centro de dados 2 T bytes
Centro de dados 2 (sem custo) (Custa: T, t,)
* Réplica 2
Precoda VM u :
Centro de dados 3 e Ce? =k, R, (v; + q,t)
S zZ __ e
(Custa: R, - t;) Cdf =T, t]

* Réplica 3 C(u, d; dj)=Ce_ + Cd,
Figura 6.1: VM acessando uma fonte de dados armazenada no centro de dados B. Traduzido

e adaptado de [Oliveira et al. 2015b]

6.2 Escalonamento baseado em Custo

Uma solugdo para reduc@o de custos na execugdo das consultas de DaaS é empregar uma
estratégia de escalonamento de maquinas virtuais baseada em custo. Nem sempre o
custo para executar uma VM que realiza o processamento parcial ou integral de uma consulta
no centro de dados que armazena a fonte de dados € menor do que se esses dados fossem
recuperados via rede de comunicacao.

Na estratégia de escalonamento baseada em custo, o centro de dados que apresenta 0s
menores custos € o primeiro a receber mdquinas virtuais. Quando sua capacidade de hospe-
dar VMs satura, entdo o proximo centro de dados de menor custo passa a receber as novas
VMs a serem escalonadas.

Se o custo de execucdo da VM somado ao custo de comunicagao for inferior ao custo
de execucdo da VM em um centro de dado que contenha uma réplica da fonte de dados
necessdria ao processamento da consulta, entdo essa consulta serd alocada no centro de dados
de menor custo de execugao e os dados serdo recebidos via rede.

A resposta do processo de escalonamento € um par odernado, que compreende o centro
de dados que ird hospedar a miquina virtual e o centro de dados de onde a fonte de dados serd

recebida para o processamento da consulta. Os principais objetos que compdem a estratégia
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de escalonamento baseada em custo sao mostrados na Figura 6.2.
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Figura 6.2: Estratégia de escalonamento baseada em custo.

6.2.1 Formalizacao do Problema

O problema da estratégia de escalonamento baseada em custo € minimizar o custo de alocar
uma VM individualmente (escalonamento guloso), seguindo a ordem em que as VMs se
encontram na fila de escalonamento.

Pode-se representar o custo minimo para executar a VM u, por:

min C; = min C7; = min C(uy, s, d;, d;); Vd;, dj € D

onde C* € um conjunto que contém todos os custos possiveis para o problema de escalo-
namento e pode ser decomposto em dois custos que, se minimizados de forma separada, a

soma dos mesmos também representa o custo minimo, como definido na Equagao 6.3.

C*=Ce*+Cd? (6.3)
onde:

e (e, é o conjunto de custos de execucdo para as VMs, onde C'e} representa o custo de

executar a VM no centro de dados d;:
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- Ce, ={Cei,Ce5,...Cefp }

e ('d, é o conjunto de custos para recuperar a fonte de dados s, tendo origem no centro

de dados d;:

- Od, = {Cd;, Cd3, ... Cdiy )}

Como os centros de dados de execugdo e para recuperacdo das fontes de dados podem ser
diferentes, entdo nao se pode realizar operagdes sobre vetores para o cdlculo do custo final
em uma Unica etapa. Portanto, torna-se necessario identificar cada centro de dados de modo
separado.

Os custos para executar a VM u, em cada centro de dados pode ser dado por uma multi-
plicagdo de vetores (algebra linear), pois ha correspondéncia entre os indices dos vetores em

cada operacdo. Transformando o problema em operacdes sobre vetores, tem-se que:

Ce, =k, (T+q.-1) (6.4)
onde:
e k. e g, sdo constantes paraa VM .

O custo para transferir a fonte de dados s, do centro de dados d; para a VM wu, processar

a consulta € dado por:

Cd,=R, -t (6.5)
onde:

e 1}, é constante paraa VM u,.

A decis@o do escalonador é baseada em encontrar o menor custo dentre as possiveis
decisdes de escalonamento. Portanto, essa decisdo pode ser representada utilizando a fun-
¢do argmin que esta presente em todos os arcaboucos para Programacdo Linear, conforme

definido na Equacdo 6.6.

{i,j} = argmin C* (6.6)

1<i,j<|D|
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6.2.2 Formalizacao da Solucao

O escalonamento baseado em custo é composto por dois custos distintos; portanto, o esca-
lonamento serd realizado em duas etapas. Na primeira etapa, faz-se um levantamento de
qual centro de dados minimiza o custo de execucdo da VM. Na segunda etapa do escalona-
mento procura-se pelo centro de dados que contém uma cépia da fonte de dados necessdria

ao processamento da VM e que minimiza os custos de transferéncia desses dados.

Custos de Execucao

Para calcular o vetor de custos de execugdo para uma VM, pode-se utilizar operagdes usando
vetores diretamente, mas também € possivel calcular o custo de execucdo de varias VMs
utilizando operacdes sobre matrizes. Ferramentas para Programacdo Linear permitem rea-
lizar otimizagdes nesses calculos, como as seguintes ferramentas livres e de cédigo aberto:
Numpy [van der Walt et al. 2011] e SciPy [Jones et al. 2015] que sdo desenvolvidas em
Python, R [R Core Team 2015] e Octave [Eaton et al. 2008].

Primeiramente, define-se uma matriz de coeficientes §7. Este modelo em particular
tem dois coeficientes relativos as VMs que serdo multiplicados pelas varidaveis de custo dos
centros de dados; ou seja, o nimero de produtos da fun¢do de custo de execugdo. A matriz

de coeficientes ¢ e a sua matriz transposta 7 sdo definidas pela Equacdo 6.7.

ky ki-q
k ky ... kU k k-
G| ok Ul —gro | 6.7)
kl “q1 k? q2 ... k‘U| ’ Q|U\ 2:|U]
_k|U| ]{?|U| : Q\U\_ U2

Pode-se manter o mesmo sistema linear multiplicando uma linha por um escalar. No caso
da matrix 67, pode-se simplificar a matriz multiplicando cada linha por é; 1 <z <|U|,
mantendo o sistema linear equivalente. Como k£ € uma constante para cada VM, variando
apenas os valores v e t, pode-se executar o algortimo de minimiza¢do do escalonamento sem
considerar esse valor.

Em segundo lugar, define-se a matriz de custos dos centros de dados X. A matriz é

composta pelos vetores de custos de execu¢do e comuninica¢io dos centros de dados, que
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sdo requeridos para calcular o custo total de execucdo da VM. A matriz X é definida na
Equacao 6.8.
U V1 Uy ... 'U\D|

X — — (6.8)

t bt ],

A matriz de custos, C, contém os custos de execucdo de cada VM u, € U em cada um

dos centros de dados d; € D e esté representada na Equagdo 6.9.

C=0"X (6.9)

I @

1 gq V1 Uy ... U
c_ 2 | v2 |D| _

ty ta ... tp 21D
LU oaul] g,
vit+q -t vetq-ty ... Yp +qc-tp
vi+q-ti Vet qa-ta ... Yp +Qq2-Tip
_Ul + qu| - t1 vy + q1 - to ... U|D| + q1 - t|D\_ 1D

Custos de Acesso aos Dados

Seja M a matriz de fontes de dados necessdrias ao processamento das consultas nas VMs.
A matriz M possui |U| linhas e |D| colunas. As linhas representam as VMs e as colunas
representam os centros de dados. Se o centro de dados d; armazena uma c6pia dos dados
necessarios a VM u,, entdo o valor m,; da matriz M, que faz a intersec¢do entre a linha z e a
coluna ¢ é definido como 1; em caso contrario, é 0. O vetor M= corresponde a z-ésima linha
de M e descreve se os centros de dados contém uma cépia dos dados necessérios a consulta

realizada pela VM u,.
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1 0 1
11 ... 0
o 0 ... 1

O custo ¢ representa o custo de comunicag¢do para recuperar uma cépia da fonte de
dados s, a partir do centro de dados d;. Para fins de escalonamento, o objetivo consiste em
minimizar esse custo dentre as possiveis opcoes de transferéncia de dados.

Para minimizar o custo de acesso aos dados, Yu, € U, primeiro prepara-se o vetor
de custos de transferéncia de dados ¢* dividindo elemento a elemento o vetor de custos de
comunicacio ¢ pelo vetor M-> correspondente da matriz de fontes de dados. Quando os dados
ndo estdo armazenados em d;, entdo ocorre uma divisdo por zero. O resultado da divisdo por
zero € um valor que tende a infinito, logo o custo assume o valor infinito (c0) € ndo hd a
possibilidade do escalonador escolher esse centro de dados.

Seja d; o centro de dados que minimiza o custo de execucdo da VM u,. Antes de escolher
o custo minimo dentre os valores do vetor fz, deve-se zerar o custo de acesso t7, que € o custo
de tranferir a fonte de dados de d; para d;. Por definicao, deve haver ao menos uma cépia da
fonte de dados disponivel dentre os centros de dados.

Neste ponto, o vetor de custos de acesso a fonte de dados para a VM u, estd pronto e

pode ser buscado o custo minimo dentro desse vetor.

6.2.3 Algoritmo de Escalonamento

A decisdo proposta pelo algoritmo de escalonamento baseado em custo é o par ordenado {d;,
d;} contendo os centros de dados que minimizam a fungdo de custo sobre todos os centros
de dados, onde d; é o centro de dados que minimiza o custo de execugdo da VM e d; €
o centro de dados de onde serdo acessados os dados de entrada para o processamento da
VM. Essa decisao estd formalizada nas duas dltimas se¢des e sumarizada na Equagao 6.11.
Note que o mecanismo de escalonamento pode propor um conjunto de resultados vazio. Este
caso denota que a fonte de dados necesséria ao processamento da VM nio estd disponivel;
portanto, a consulta ndo pode ser executada.

Uma instancia de VM s6 pode baixar uma fonte de dados tendo como origem os centros
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{d;,d;} = argmin C(u,, s,,d;, d;) if C(us,s,,d;,d;) # oo
schedule(u,, s,, D) = d;,d;€D

0 caso contrario
(6.11)

de dados que as armazenam. Para representar essa premissa matematicamente, foi definida
uma func¢do chamada contains que verifica se € possivel recuperar uma fonte de dados a
partir de um determinado centro de dados. Se o centro de dados contiver a fonte de dados,
a fun¢do contains retornard o valor 1; caso contrdrio, ela retorna 0. A funcdo € definida na

Equacdo 6.12.

1 se s, estd armazenada em d;
contains(d;, s,) = (6.12)

0 se s, ndo estd armazenada em d;

O custo para escalonar a VM u, no centro de dados e ler uma fonte de dados localizada
no mesmo centro de dados é dada pela Equacgdo 6.1, considerando que ndo ha custo de co-
municagdo para transferéncia de dados entre os diferentes centros de dados; e pela Equacao
6.2; caso contrdrio. Se o centro de dados ndo € uma alternativa possivel, entdo o custo de
escalonamento € atribuido como infinito, ndo sendo, portanto, uma decisao passivel de ser
tomada pelo escalonador. A Equacdo 6.13 resume os valores atribuidos aos custos em cada
uma dessas condicoes.

p

k. R, (vi+q,-t) if d; = d; N\ contains(d;,s,) =1
i =19R,- [t;+ k.- (vi+q.-t;)] ifd; #d; A contains(d;,s,) =1 (6.13)
00 caso contrario

\

Em resumo, o Algoritmo 6.1 apresenta de forma genérica o escalonamento baseado em
custo da maquina virtual u,, que utiliza a fonte de dados s, como entrada para o processa-
mento da consulta. O algoritmo recebe como entrada os vetores contendo todos os custos de
execucdo da VM (CEZ) e outro vetor contendo os custos de recebimento dos dados (CZZZ).

O centro de dados escolhido para executar a VM € o que minimiza o custo de execugao.

Neste caso, o centro de dados d; (Linha 2). Se houver a fonte de dados requerida para o
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processamento da VM (s,) estiver replicada no centro de dados escolhido para a execucao da
VM (d;), entdo o custo de recebimento dos dados de entrada ndo se faz necessario. Portanto,
esse custo € alterado para zero (Linha 4). Quando ndo h4 uma fonte de dados, o custo de
transferéncia € infinito. A cOpia da fonte de dados serd recebida do centro de dados que
minimiza o custo de transféncia. Neste caso, o centro de dados € o d; (Linha 6). Essa letra
foi utilizada para facilitar o entendimento, mas 7 pode ser igual a j, pois hd a possibilidade

de um mesmo centro de dados minimizar ambos os custos.
Algoritmo 6.1: Algoritmo de escalonamento baseado em custo paraa VM .

Entrada: u., s, CEZ, C’ZZZ, D
Saida: {dz, d]}

1 inicio

2 d; «— argmin Ce,;

d; €D

3 se (contains(d;,s,) == 1) entao
4 L t; +— 0;

5 d; «— argmin Cd,;
d]'GD

Resultado: {d;, d;}

6.3 Estudos Preliminares

A estratégia de escalonamento baseada em custo foi comparada a estratégia de escalona-
mento por alternincia circular em um trabalho anterior [Oliveira et al. 2015b]. Os custos
finais obtidos para as consultas que foram realizadas utilizando a estratégia de escalonamento
baseada em custo foram, em média, pelo menos duas vezes menores do que os da abordagem

tradicional utilizando alternancia circular.

6.3.1 Escalonamento por Alterniancia Circular

A estratégia de escalonamento por alternancia circular, também chamada de round robin,
seleciona o primeiro par de centros de dados que satisfaga as condi¢des para executar a VM,
realizando a busca dos centros de dados em uma lista. Ao atingir o final da lista de centros
de dados, a busca retorna para o primeiro da fila novamente. Nao hé garantias sobre a ordem

dos centros de dados na lista, podendo estar aleatoriamente ordenados. Um exemplo de
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escalonamento de VMs que utiliza essa estratégia é o utilizado pelo Openstack [Openstack

2015].

6.3.2 Simulacao

O escalonamento baseado em custo foi avaliado por meio de simulagdo utilizando as ferra-
mentas CloudSim (desenvolvida em linguagem Java) [Buyya et al. 2009] e dois arcabougos

para programacdo linear em Python, o Numpy [NumPy 2015] e o SciPy [SciPy 2015].

Custo Otimo

Os centros de dados com os recursos disponiveis para executar uma VM variam de acordo
com o nimero de maquinas virtuais que ja estdo alocadas a eles. Para avaliar o impacto
que a alocacdo traz ao conjunto de centros de dados no inicio e ao longo do provimento dos
servigos, os custos 6timos sdo estimados com base na disponibilidade do conjunto inicial de
centro de dados; ou seja, os custos 6timos ideais sio os custos que deveriam ser cobrados se
todos os centros de dados tivessem capacidade disponivel para hospedar a VM a ser escalo-
nada. Os custos 6timos reais sao os custos obtidos pela estratégia de escalonamento baseada
em custo, que sempre encontra os centros de dados de menor custo que estiao disponiveis.

Seja C*(u,, s., D), ou simplesmente C*7,, o custo 6timo para executar a VM u,, aces-
sando a fonte de dados s,, dado o conjunto de centros de dados D. O custo 6timo para uma
maquina virtual € o custo obtido quando o par de centros de dados que minimiza o custo é
escolhido sobre o conjunto inicial de centros de dados | D| (considerando todos os centros de
dados como disponiveis para executar a VM), conforme definido na Equacao 6.14.

Isso possibilita uma andlise de como os custos influenciam a utilizacdo dos centros de
dados e auxilia uma adaptagdo dos custos de modo a realizar balanceamento de carga. Vale
ressaltar que a estratégia de escalonamento baseada em custo sempre decide pela alocagao

otima (possivel) dentre os centros de dados disponivesis.
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C*(uy, 8,,D) = minC,
= minC};
= minC(us, s,,d;, d;); (6.14)
u, €U,s, € S,Vd;,d; € D

Métrica: Custo Normalizado

A métrica analisada foi o custo normalizado, que € a razdo entre o custo obtido com a abor-
dagem de escalonamento e o custo étimo ideal. O custo normalizado NC/(z) é formalmente

definido na Equacdo 6.15.

Ci
C*y’
d; A\ d; foram as escolhas do escalonador

NC(z) = (6.15)

onde:

[ ] *ZD = min C? le,d] eD.

1’7] ’

6.3.3 Resultados Preliminares

Os valores discrepantes e a variacdo presentes nos resultados de duas estratégias de escalo-
namento foram representados por meio de graficos caixas (boxplots). Dois cendrios foram
analisados: (i) quando todas VMs poderiam ser alocadas em um tnico centro de dados; (ii)
quando no maximo 20% das VMs poderiam ser hospedadas em um mesmo centro de dados,

conforme Tabela 6.1.

Tabela 6.1: Tratamentos avaliados.

#Tratamento | Parametro Nivel do Fator
1 Nimero méaximo de VMs por DC | 8
2 Nimero méaximo de VMs por DC | 40

Assumiu-se que:
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1. Uma instancia de VM executa uma consulta;

2. Cada consulta Ié dados a partir de uma fonte de dados;

3. Todas as VMs requerem a mesma capacidade computacional;

4. Todos os centros de dados t€ém capacidade de hospedar o mesmo numero de VMs.

Os custos v e t de cada centro de dados foram atribuidos aleatoriamente de acordo com
a distribuicdo uniforme dentro de uma faixa de valores. Para cada consulta, as varidveis ¢
e k também foram atribuidas aleatoriamente. Cada fonte de dados foi replicada utilizando
o fator de replicacdo igual a 3 e distribuidas aleatoriamente dentre os centros de dados. O
nuimero de centros de dados, de consultas e de fontes de dados sdo constantes. Essas varidveis
dependentes estdo detalhadas na Tabela 6.2. Os custos foram baseados nos custos utilizados

pela Amazon Elastic Cloud Computing EC2.

Tabela 6.2: Configuracdo do sistema.

# Configuracio

1|7 Valores aleatérios na faixa [0.065, 3.41]
t Valores aleatérios na faixa [0.015, 0.51]
q Valores aleatérios na faixa [0.3,2.1]
k Valores aleatdrios na faixa [0.28, 2.5[

DI =|U|=1S| |40

N | W

Fator de replicagdo | 3 (aleatoriamente posicionado entre os DCs)

Valores extremos para os atributos das VMs contribuem para aumentar a variacdo nos
valores de custos. Pela Figura 6.3, pode-se identificar uma linha dentro da caixa indicando
o valor da mediana. No experimento anterior, a média e a mediana possuem praticamente
o mesmo valor. As linhas que delimitam a parte superior e a inferior da caixa sdo os 25%-
quantis. O quantil inferior indica que 25% dos resultados estéo abaixo da linha inferior e o
quantil superior indica que 75% dos resultados estdo acima dessa marca. A mediana para
o custo normalizado da estratégia de escalonamento baseada em custo é préxima a 1 (valor
6timo) e cerca de 3 para o escalonamento por alternancia circular.

Resultados adicionais podem ser encontrados em Oliveira ef al. [Oliveira et al. 2015b].
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Figura 6.3: Gréfico de caixa (boxplot) para avaliacdo variacdo dos custos comparando as

estratégias de escalonamento [Oliveira et al. 2015b].

6.4 Conclusoes

Dados-como-Servigo (Data-as-a-Service — DaaS) € um modelo de negdcio para servicos de
computacao em nuvem que fornece suporte para “consultar a Web”. A escala do volume de
dados disponivel na Web ¢ alta. Portanto, é importante estabelecer politicas para os custos
de recursos que priorizem o cumprimento dos requisitos de SLA, minimizando a incidéncia
de violacdes de SLA, bem como otimizar a utilizacdo de recursos e o custo-beneficio dos
Servigos.

Neste capitulo foi proposto e analisado um modelo de tarifagdo para DaaS. Em seguida,
este modelo foi implementado em um mecanismo de escalonamento de médquinas virtuais
baseado em custo.

O modelo de escalonamento baseado em custo proposto pode também apoiar o balan-
ceamento de carga e a escalabilidade dos servicos, quando combinado com uma estratégia
de custos adaptativa que prioriza a alocacdo de VMs em centros de dados subutilizados, de
baixo custo e/ou que irdo minimizar o nimero de violacdes de SLAs e suas devidas penali-
dades.

O trabalho apresentado neste capitulo estd tecnicamente alinhado com o projeto LE-
ADS financiado pela Comissdo Europeia sob o Programa Seventh Framework (concessao

no. 318.809). Este trabalho também foi apoiado pelo projeto TruEGrid financiado pela Co-
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ordenacdo Brasileira para Aprimoramento de Pessoal de Nivel Superior (CAPES), o Servigo
Alemao de Intercambio Académico (DAAD) e a Sociedade Alema de Cooperacao Interna-
cional (GIZ) sob o Programa Novas Parcerias (NOPA) e financiado pelo Programa Ciéncias

sem Fronteiras (CsF).



Capitulo 7

Modelo para Tarifacao Confidavel em

Computacao em Nuvem

“E melhor perder-se o bom por querer o

melhor.”

Shakespeare

Este capitulo retne todos os trabalhos apresentados nos capitulos anteriores. Eles atuam
em conjunto para dar suporte a um modelo de tarifacdo confidvel, que € baseado em um
processo de transparéncia no desempenho dos servigos de computa¢do em nuvem € em es-
timativas de perdas financeiras causadas por trafego andmalo que, quando identificadas, sdo
acardas pelo provedor desse servico.

O modelo para tarifagdo confidvel em sistemas de computagdo em nuvem € uma solugao
que envolve diversos niveis organizacionais, podendo ser avaliado sobre diversas perspecti-
vas. Este trabalho focard na contribui¢do que as técnicas de detec¢do de anomalias trazem
para o negdcio.

A Figura 7.1 retoma o conceito de monitoramento compartilhado entre as partes provedor
e cliente, abstraindo detalhes técnicos, mas destacando o ponto da fatura poder ser inclusive
estimada durante a execugdo dos servigos ou contestada, caso necessdrio. Por outro lado, a
parte provedora pode planejar investimentos e alocacdo de recursos, também com base nos
resultados obtidos do processo de monitoramento.

Para avaliar o impacto que o custo de anomalias de trafego acarreta para sistemas de

110
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Figura 7.1: Gerenciamento proposto para execugdo de servigos.

computagdo em nuvem, o modelo de negdcio de DaaS serd utilizado como estudo de caso.
Neste caso, o provedor de DaaS contrata um provedor para fornecer infraestrutura e vende o
servico de DaaS a outros clientes, como mostrado na Figura 7.2.

H4 o conceito de custo e de preco. O preco € o valor que € cobrado ao cliente por um
servigo € o custo é o valor que o provimento do servigo acarreta ao provedor [Werner e
Jones 2003]. Em sistemas de computagdo em nuvem, como esses papéis podem alternar,
esses valores podem ser vistos de maneiras diferentes para a mesma entidade (provedor ou
cliente).

Para simplificar, neste capitulo serd utilizado apenas o termo custo, nio tratando de mar-
gens de lucro. Para o caso do provimento de DaaS, hd duas possibilidades. Ou cliente pode
pagar de modo varidvel, se conseguir a oportunidade de executar seus servicos nos centros
de dados de menor custo, ou pode pagar um valor fixo referente aos centros de dados de
maior custo e a diferenga entre esses custos € revertida ao provedor. Essas sdo decisoes de
negdcio. Este trabalho flexibiliza esse tipo de decisdo, concentrando-se em reduzir os custos
e penalidades em sua concepg¢do priméria.

Um implementacdo pratica do modelo de tarifagdo confidvel em servi¢os de computagdo

em nuvem serd apresentada com foco no mecanismo de escalonamento do provedor de DaaS,
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Figura 7.2: Exemplo de contratacdo de servicos de computacdo em nuvem em diferentes

niveis de abstracao.

que também ¢ cliente de [aaS. Portanto, é possivel dimensionar custos com a compra de
servigos, lucro com a venda de servigos, perda financeira devido a incidéncia de penalidades
em decorréncia de anomalias de trafego, mas também ganho advindos do provedor de IaaS,
quando essas anomalias ocorrem.

O provedor de DaaS acompanhara os resultados do processo de monitoramento de ano-
malias e fard o escalonamento dos recursos de modo a reduzir prejuizos financeiros. Para
propor quais os centros de dados receberdo VMs, ou de qual DC os dados serdo recebidos,
escalonador recebe informacdes de quais VMs devem ser escalonadas e quais seus respec-
tivos SLAs. O detector de anomalias prové dados sobre o estado de cada centro de dados
e caso sejam encontrados desvios, hd um mdédulo que realiza o cdlculo das penalidades de-
vidas. Considerando que serd aplicado o mecanismo de escalonamento baseado em custo
apresentado no Capitulo 6, dois outros mddulos ainda sdo empregados no escalonamento:
o calculador de custos e o atualizador de custos. O calculador de custos verifica o custo
para executar cada VM, de modo que o escalonador priorizard os centros de dados de menor
custo. Quando ocorrem anomalias, o centro de dados em falha tem seu custo atualizado de
modo a envolver os custos das anomalias. Esse processo estd apresentado na Figura 7.3.

Antes de realizar a validagdo do modelo de tarifacdo confidvel proposto, é necessario
definir as varidveis que compdem o escalonamento baseado em custo para DaaS definido na
Secdo 6.1. Os custos de processamento (v) e de transporte dos dados (¢) nos DCs, os tipos

de SLAs, as propriedades das VMs (k, g), os centros de dados (D), os perfis de trafego das
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Figura 7.3: Interacdo entre o escalonador e os demais médulos do modelo.

VMs (R, T') e a forma de inje¢ao de anomalias (Equagdo 7.1). Para tal, foram realizadas as

seguintes fases:

I. Definicdo inicial de custos: varidveis v, ¢ e custo do servico de IaaS;

II. Definicdao de SLAs para cada VM;

III. Experimento com uma aplicagc@o de DaaS real para calibragem de varidveis do modelo

(varidveis k, q, R, T', tempo e o perfil do trafego);

IV. Injecdo de anomalias de trafego;

V. Estudo de caso para avaliar o prejuizo causado por anomalias de trafego em cada tipo

de servigo.

7.1 Definicao Inicial de Custos para os Servicos

O modelo de tarifacdo confidvel utilizara os custos para IaaS aplicados pela empresa Cloud

& Heat [Cloud&Heat 2015] para configuragdo do estudo de caso. Outros custos podem ser

empregados sem perda de generalidade.
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As instancias que serdo analisadas sdo as de porte médio (M), que possuem 4 CPUs
virtuais, 4 GB de memoéria RAM, 120 GB de disco rigido virtual, 4 TB de trafego, sendo
cobrado €0, 08 por hora de cada instancia de VM e €0, 02 a cada GB que excede essa quota
de rede, contudo, esse excedente de trafego nao serd cobrado nesta avaliagdo para simplicé-
la.

Trés centros de dados compordo a avaliagdo do modelo para tarifacdo confidvel. Os
custos v e t para DaaS nesses centros de dados e os custos de [aaS pagos para executar uma

VM nesses centros de dados a durante 1/ estdao contidos na Tabela 7.1.

Tabela 7.1: Custo por centro de dados.

ID DC | DaaS v (€) | DaaS t (€) | TaaS (€)

1 0,09 0,02 0,08
2 0,1 0,03 0,08
3 0,07 0,05 0,08

7.2 Definicao dos SLAs

Trés tipos de SLAs foram definidos para a métrica disponibilidade, que sdo chamados de
Golden, Silver, Bronze. Essa nomenclatura baseou-se na terminologia utilizada por Li et
al. [Li et al. 2012]. Os niveis atribuidos para cada tipo de SLA foram estabelecidos apds
entrevista com um gerente responsavel pelos servicos de Internet de um provedor de teleco-

municagdes. Os trés tipos sao definidos abaixo:

I. Ouro (Golden): equivale a 99,9% de disponibilidade. O custo adicional para esse
tipo de SLA é de 20% do valor original. O tempo maximo que o servico pode estar

indisponivel é de 3, 6 segundos em 1 hora.

II. Prata (Silver): equivale a 99,8059% de disponibilidade. O custo adicional para esse
tipo de SLA é de 10% do valor original. O tempo maximo que o servigo pode estar

indisponivel € de 6, 98 segundos em 1 hora.
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III. Bronze': equivale a 99, 589% de disponibilidade. O custo adicional para esse tipo de
SLA € de 5% do valor original. O tempo méaximo que o servi¢o pode estar indisponivel

€ de 14, 796 segundos em 1 hora.

Para a VM 1, o tipo de acordo estabelecido foi o Golden. O tipo de SLA da VM 2 &
Silver e o da VM 3 € Bronze. Na Tabela 7.2 estao reunidas as informacdes sobre os tipos de

SLAs e as VMs correspondentes.

Tabela 7.2: SLAs Contratados.

ID VM | Disponibilidade | Tipo | Custo Adicional (%) | Max. Tempo (s/h)
Minima (%) Indisponivel(s/h)
1 99, 9% Golden 20% 3,6
2 99, 8059% Silver 10% 6,98
3 99, 589% Bronze 5% 14,796

7.3 Experimento para Definicao de Variaveis

As varidveis que compdem o modelo de custo de DaaS sdo dificeis de ser obtidas. Para
avaliar o modelo, realizou-se um experimento com uma aplicagdo que permitiu que essas
varidveis pudessem ser estimadas. O experimento consistiu em uma aplicacdo de crawling
(rastreamento) da Web utilizando o modelo de programacdo MapReduce para o processa-
mento dos dados. O arcabougo para desenvolvimento de software foi o Hadoop [Hadoop
1.

Os softwares mapeadores e redutores foram distribuidos em em trés micronuvens locali-
zadas em 3 cidades alemas, sdo elas Dresden, Miinster e Hamburg (vide Figura 7.4. O tempo
de execucgdo desse experimento foi de 24 horas. As VMs permaneceram ativas durante todo

o periodo do experimento.

'O SLA do tipo bronze também pode ser encontrado na literatura como o nivel que no oferece garantias
para o servigo (best effort, ou melhor esfor¢o) [Li et al. 2012]. Contudo, este trabalho estd considerando niveis
diferentes reais prestados por um ISP que oferece servigos de voz e dados em todo Brasil e em vérios outros

paises
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Figura 7.4: Crawling distribuido [Quoc et al. 2015].

7.3.1 Caracterizacao do Trafego de Rede

Durante a execucao do experimento foram coletadas métricas de utilizacdo de memoria, CPU
e de rede. O trafego de rede foi coletado usando a ferramenta tcpdump. O trafego que foi
recebido e enviado de cada VM foi processado e representado graficamente por meio de
séries temporais da vazio de cada VM. Estatisticas sobre o volume de trafego das maquinas
virtuais em Mbps estdo descritas no Apéndice F na Tabela F.1 e graficos complementares
contendo a vazdo em Megabits por segundo (Mbps) estdo mostrados na Figura F.1.

Na Figura 7.5 o volume de trifego de entrada e de saida foi agrupado por hora para
fornecer informagdes mais compreensiveis sobre a execu¢ao das maquinas virtuais. A VM
#1 apresenta um volume de trafego de saida superior ao de entrada inicialmente. Apods a
102 hora eles se tornam equivales. Esse também é o momento em que ambas as diregcdes
do trafego tem seu hordrio de pico, com cerca de 20 GB para o volume de entrada e 30 GB
para o volume de saida. A VM # 2 apresenta um volume de entrada maior do que o de saida
durante praticamente toda a sua execu¢do. Com volume maximo de entrada de quase 20 GB
na 102 hora e 8,65 GB na hora 17. A VM # 3 possui volumes equiparaveis para o trafego de
entrada e saida. O volume maximo de entrada foi de 17,41 GB na 82 hora de 17,82 GB na
102.

Todos os valores de volume de trafego de entrada e saida amostrados por hora encontram-

se no Apéndice F. Nas Tabelas F.2, F.3 e F.4 estdo apresentadas as varidveis calculadas por
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hora para as VMs 1, 2 e 3, respectivamente.

Essas informacdes serdo utilizadas para estimar as varidveis ¢ e k de cada VM por hora
na Secdo 7.3.2. Uma andlise complementar envolvendo essas varidveis serd realizada na
Secdo 7.7. Para facilitar o entendimento com relag@o ao periodo do experimento, o eixo que
identifica o tempo esta representado pela unidade hora (h), contudo, os dados apresentados

foram amostrados em segundos.

7.3.2 [Estimativa de Variaveis do Modelo

As variaveis ¢, k, R e T" das maquinas virtuais foram estimadas utilizando os dados obti-
dos pelo processamento do trafego. Essas varidveis foram contabilizadas para o tempo de
execucdo total do experimento (de aproximadamente 24,79 horas) e também a cada hora
de execucdo. O volume foi medido em GiB?, mas ao longo deste trabalho essa medida
serd tratada simplesmente por GB. Os valores-base dessas estimativas estdo disponiveis no
Apéndice F. Na Tabela F.5 estdo apresentadas as varidveis calculadas pelo tempo total do
experimento e nas Tabelas F.2, F.3 e F.4 estdo apresentadas as varidveis calculadas por hora
para as VMs 1, 2 e 3, respectivamente.

A Figuras 7.6a, 7.6b, 7.7a e 7.7b apresentam as estimativas calculadas por hora para as

varidveis q, k, R e T', respectivamente.

7.4 Definicao de Penalidades

Esta secdo aborda uma forma de estimar penalidades para a incidéncia de anomalias de tra-
fego de rede no modelo de DaaS e no modelo de IaaS. Essas estimativas podem variar, con-
forme o tipo de negdcio e contratos envolvidos. Todavia, independemente das estimativas,
€ possivel obter uma visao dos ganhos obtidos por meio do modelo de tarifacdo confidvel
proposto. As anomalias detectadas serdo penalizadas de acordo com o prejuizo financeiro

que acarretam para o modelo de negdcio.

2Para compatibilizar a leitura, nesta tese:
1 GB (gigabyte) = 1.000 MB (megabytes) = 10? bytes
1 GiB (gibibyte) = 1.024 MiB (mebibytes) = 23" bytes

Ambas as notagdes sdo encontradas na literatura.
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As penalidades serdo estimadas por um determinado periodo de provimento do servigo.
Cada penalidade representa o prejuizo financeiro que essas anomalias representam. As pe-
nalidades retornam ao cliente como crédito e representam um acréscimo nos custos do pro-
vedor. O modelo de penalidades para as anomalias detectadas deve ser definido com base no
modelo de negdcio dos servicos. Com base em quanto realmente custa aquele trafego.

Nesta avaliacdo serdo calculados por quantos segundos o servi¢o esteve indisponivel. Por
questdes de simplicagcdo, o ndmero de segundos em que o trafego apresentou anomalias serd
chamado de nimero de anomalias (# anomalias). O nimero de anomalias acima do limite
maximo aceitdvel serd chamado de numero de anomalias excedentes.

Para o caso de DaaS, as penalidades serdo definidas com base no modelo proposto por
Xiong et al. [Xiong et al. 2011b], que atribui uma penalidade fixa a cada anomalia detectada.
Esse valor fixo é uma funcao do tipo de SLA da VM que estd sujeita a anomalia.

Se houver uma anomalia em um centro de dados que deve executar a VM u,, o valor de
penalidade correspondente ao SLA da VM é pgpa(z) e serd acrescido ao custo de execucdo
daquele centro de dados (v; = v; +psra(2)), porque o provedor credita esse valor ao cliente.
Se ocorrer uma anomalia no centro de dados de onde a fonte de dados seria recuperada, entao
o custo de recuperacdo da fonte de dados também € acrescido com o valor de penalidade
correspondente ao SLA da VM (t; = t; + psra(z)). Os valores das penalidades de cada

anomalia estdo apresentados na Tabela 7.3.

Tabela 7.3: Modelo de penalidades para anomalias detectadas.

Tipo | Penalidade para DaaS (€/s)

Golden 0,1
Silver 0,05
Bronze 0,025

Sem perda de generalidade, assume-se que o servigo de laaS foi contratado com um
unico SLA, que deve atender ao SLA do tipo Gold para simplificar o modelo e ndo haver
necessidade do provedor de DaaS renegociar o custo dos servigos a cada vez que vender um
servico de DaaS. As penalidades de IaaS sdo definidas conforme um valor proporcional ao

tempo em que o servigo estiver indisponivel.
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7.5 Injecao de Anomalias de Trafego

A probabilidade de violagao dos SLAs foi definida com base no estudo realizado por Gou-
darzi et al. [Goudarzi et al. 2012], que tratou as violagdes de SLA como uma fung@o tipo de
SLA contratado e ndo como um valor fixo, que traria prejuizos maiores aos SLAs mais res-
tritivos. O percentual de violagdo de SLA (panom) € 50% a mais do que o percentual méaximo

aceitdavel de violagdo para cada tipo de SLA contratado, que €é dado pela Equacdo 7.1.

Panom = 17 5 - (1 - PSLA(Z)) (71)

7.6 Escalonamento baseado em Custo Integrado ao Meca-

nismo de Deteccao de Anomalias

O Algoritmo 7.1 apresenta a estratégia de escalonamento baseado em custo integrado ao
mecanismo de deteccdo de anomalias para alocar a méquina virtual ., que utiliza a fonte
de dados s, como entrada para o processamento de uma consulta. O algoritmo recebe como
entrada os vetores contendo todos os custos de execucao da VM (CEZ) e outro vetor contendo
os custos de recebimento dos dados (C’le).

Percebe-se que antes do escalonador realizar a escolha dos centros de dados, ocorrem
chamadas a métodos que atualizam a incidéncia de anomalias e os custos. Na Linha 2 ¢
chamado um método que consulta o detector de anomalias. H4 ainda a possibilidade desse
método ser chamado por um mddulo externo, assim que uma anomalia for detectada. Se
forem detectadas anomalias em algum centro de dados, o custo dessas anomalias € calculado.
O método chamado na Linha 3 acrescenta aos custos de execucdo dos centros de dados que
estdo em falha o custo estimado para as anomalias de trafego identificadas.

Esse acréscimo de custo para o provedor de servigos serve para auxiliar o mecanismo de
escalonamento baseado em custo. Suponha que o centro de dados d; apresente um percentual
de anomalias de trafego para a meta de disponibilidade. Se o custo da penalidade causada
por anomalias for inferior aos custos de execu¢do nos demais centros de dados, entdo mesmo
com um acréscimo de custo, a VM u, serd executada no centro de dados d;. O método

chamado na Linha 4 atualiza os custos de anomalias para o acesso a fontes de dados nos
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centros de dados em falha.
Ap06s a atualizacao dos custos das possiveis anomalias, o0 mecanismo de escalonamento
€ o mesmo que foi apresentado no Algoritmo 6.1 da Secdo 6.2.3, que retorna os centros de

dados que minimizam os custos de execucao e de acesso a fonte de dados, respectivamente.

Algoritmo 7.1: Algoritmo de escalonamento baseado em custo para a VM u,, integrado

ao mecanismo de deteccao de anomalias.
Entrada: u,, s, C’Ez, CZZZ, D
Saida: {dl, d]}

1 inicio
/+* método chamado gquando ocorrem anomalias */
2 atualize_anomalias_encontradas()

/+ adiciona custos de anomalias para execucdo de VMs */
3 atualize_custos_de_execucao()

/+ adiciona custos de anomalias para fontes de dados =*/
4 atualize_custos_de_fontes_de_dados()

5 d; <— argmin Ce,;
d; €D

6 se (contains(d;,s,) == 1) entao
7 L t;, <— 0;

8 d; <— argmin Cd,;
djED

Resultado: {d;, d;}

7.7 Impacto do Custo de Anomalias

Nesta se¢do serdao analisados os custos e as penalidades obtidos com a aplicagdo do escalo-
namento baseado em custo apresentado no Capitulo 6, que serd chamado de escalonamento
baseado em custo padrao, e o escalonamento baseado em custo integrado ao mecanismo de
detec¢do de anomalias, ou simplesmente escalonamento integrado.

No Apéndice F encontram-se detalhes sobre as decisdes propostas pelos dois tipos de
escalonamento em estudo, os custos e as penalidades referentes a cada VM. As Tabelas F.6,
E.7 e F.8 apresentam o impacto das anomalias para o escalonamento padrdo para as VMs 1,

2 e 3. O mecanismo de escalonamento integrado € detalhado nas Tabelas F.9, F.10 e F.11.
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As anomalias foram injetadas seguindo uma funcdo de probabilidade de acordo com o
tipo de SLA (vide Equacdo 7.1). Para o cédlculo das penalidades, apenas as anomalias que
excedem o nimero maximo aceitdvel sdo contabilizadas. As anomalias foram injetadas no
centro de dados de menor custo. Neste estudo, esse centro de dados é o d;. A Tabela 7.4
apresenta o nimero de anomalias que foi injetado no centro de dados d;, 0 nimero maximo

aceitdvel de anomalias para cada VM e o numero de anomalias excedente.

Tabela 7.4: Numero de anomalias injetadas, nimero miximo aceitivel de anomalias e nu-

mero de anomalias excedentes.

VM 1 (Max. 3,6) VM 2 (Max. 6,98) VM 3 (Max. 14,796)
Tempo (h) | #Anomalias | # Anomalias | #Anomalias | # Anomalias | #Anomalias | #Anomalias
Excedentes Excedentes Excedentes
0 3 0,0 7 0,02 9 0,000
1 5 1.4 10 3,02 21 6,204
2 4 0,4 10 3,02 19 4,204
3 8 44 17 10,02 27 12,204
4 8 4,4 12 5,02 24 9,204
5 2 0,0 7 0,02 15 0,204
6 5 1.4 11 4,02 23 8,204
7 3 0,0 6 0,00 21 6,204
8 7 34 11 4,02 22 7,204
9 5 1,4 13 6,02 23 8,204
10 9 54 16 9,02 29 14,204
11 5 1.4 10 3,02 18 3,204
12 2 0,0 8 1,02 18 3,204
13 5 1.4 13 6,02 32 17,204
14 2 0,0 9 2,02 18 3,204
15 6 24 10 3,02 25 10,204
16 4 0,4 12 5,02 28 13,204
17 3 0,0 7 0,02 17 2,204
18 3 0,0 8 1,02 27 12,204
19 6 2,4 12 5,02 20 5,204
20 2 0,0 5 0,00 20 5,204
21 6 2,4 11 4,02 22 7,204
22 11 7.4 17 10,02 22 7,204
23 6 2,4 11 4,02 18 3,204
24 3 0,0 6 0,00 13 0,000
Total: 123 42,4 259 88,44 531 168,692

Os custos do processamento das consultas nas VMs dos dois mecanismos de escalona-
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mento ao longo de cada hora estdo apresentados na Figura 7.8. O escalonamento integrado
apresenta casos em que o valor excede o praticado pelo escalonamento padrdo. Isso ocorre
porque o risco de violacdo de SLAs ao executar uma VM neste centro de dados aumenta com
a incidéncia de anomalias. Contudo, € dificil observar essa diferenga no grafico. Em alguns
casos ela é muito discreta. Por exemplo, para a VM 1, no tempo 3h, o custo do servico de
DaaS para o escalonamento padrio € 0,666026 (Tabela F.6) e no integrado é de 0,863315
(Tabela E.9). O custo deste centro de dados para o provedor aumenta devido a incidéncia de

anomalias e ele ndo se torna elegivel pelo mecanismo de escalonamento.
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Figura 7.8: Custos das 3 VMs utilizando os dois mecanismos de escalonamento.

Por uma questao de fluidez do texto, as tabelas referentes a decisdes de escalonamento,
custos para os servicos e penalidades do escalonamento padrdo e do integrado a cada hora
de execugdo foram suprimidas desta secdo. Elas se encontram no Apéndice F. As tabelas
das VMs dos tipos 1, 2 e 3 do escalonamento padrio sao respectivamente: F.6, F.7 e F8. As
Tabelas F.9, F.10 e F.11 correspondem os resultados obtidos para as VMs dos tipos 1, 2 e 3
do escalonamento integrado, respectivamente.

Em geral, o acréscimo nos custos totais quando se emprega a estratégia de escalonamento

integrado € cerca de 10% maior do que a do escalonamento padrio. Esses valores podem ser
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verificados na Figura 7.9a. Um sumdrio com os custos totais de cada VM referentes as 24

horas de experimento na Tabela 7.5, bem como o custo médio por hora e o desvio padrdo por

hora.
Custos Finais de DaaS por VM Custos Finais de IaaS por VM
Padrio - Integrado Padrio - Integrado
2.0-
20 i 1 5 7
0 5
E 51 .0-
S10- S
0.5-
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1 2 3 1 2 3
VM VM
(a) DaaS (b) IaaS

Figura 7.9: Custo total para os servigos de DaaS e [aaS de cada VM.

Os custos de IaaS pagos pelo provedor de DaaS sdo determinados pelo nimero de horas
de utilizacdo da infraestrutura, logo eles sdo os mesmos independentemente do mecanismo
de escalonamento das VMs. Neste caso, o custo total de cada VM € €2 e o custo por hora é
€0,08 (Figura 7.9b).

A Figura 7.10 trata das penalidades aplicadas aos servigos de DaaS e laaS durante o
tempo de execugdo das VMs. Nem sempre € vantajoso financeiramente escolher o centro de
dados com menor custo. Quando o valor da penalidade no centro de dados de menor custo
¢ superior a diferenga de custo entre esse centro de dados e outro, entdo a alocacdo da VM é
feita em um centro de dados que ndo minimiza os custos.

Os resultados referentes as penalidades de DaaS apresentam uma grande diferenca, prin-
cipalmente quando comparada a diferenga de custo de implantacdo entre as duas abordagens.
As penalidades de DaaS no total para VM #1 no escalonamento integrado, por exemplo, cor-
respondem a aproximadamente 26% das penalidades do escalonamento padréo, ou seja, séo

cerca de 4 vezes inferiores ( 385% menores). As penalidades geradas pelo escalonamento
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Tabela 7.5: Custos totais das VMs para DaaS utilizando o escalonamento integrado e o

escalonamento padrao,

Perda (Euro)

VM | Escalonador | Custo Total | Custo Médio por Hora | o por Hora
1 Padrao 25,493689 1,019747542 | 0,364567546
1 Integrado 27,744306 1,109772238 | 0,401932738
2 Padrao 14,551529 0,582061180 | 0,218658274
2 Integrado 15,863584 0,634543367 | 0,232929210
3 Padrao 18,299410 0,731976402 | 0,249611926
3 Integrado 20,428799 0,817151970 | 0,284202724

Perda do Provedor de DaaS por VM
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Figura 7.10: Perda total para os servigos de DaaS e IaaS em cada VM.
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para as VMs # 2 e # 3 séo cerca de 17% e 15% das penalidades do escalonamento padrio,
o que corresponde a uma redugdo superior a 500% e 600%, respectivamente. A Tabela 7.6
apresenta o detalhamento das penalidades aplicadas ao provedor de DaaS durante as 24 horas

de experimento.

Tabela 7.6: Perdas totais resultantes das penalidades aplicadas aos servigos de DaaS.

VM | Escalonador Custo Total | Custo Médio por Hora | o por Hora
1 Padrao 101.24581070 4.049832430 | 4.083368474
1 Integrado 26.31741745 1.052696698 | 1.356620302
2 Padrao 10.42951276 0.417180510 | 0.185687972
2 Integrado 1.75480942 0.070192377 | 0.115633703
3 Padrao 76.35332412 3.054132965 | 1.762380658
3 Integrado 11.65437355 0.466174942 | 0.751157379

As penalidades do provedor de IaaS estio na Tabela 7.7. Note que o escalonamento inte-
grado reduz perdas no provedor de IaaS, pois a indisponibilidade com anomalias independe
do nivel de abstragcdo do servigo. L.ogo, quando o servigo € alocado em um centro de dados

livre de falhas, a perda no nivel de [aaS também € reduzida.

Tabela 7.7: Perdas totais resultantes das penalidades aplicadas aos servigos de IaaS.

VM | Escalonador | Custo Total | Custo Médio por Hora | o por Hora
1 Padrao 0.000942222 3.77E-05 4.43E-05
1 Integrado | 0.000142222 5.69E-06 1.16E-05
2 Padrao 0.001961618 7.85E-05 6.80E-05
2 Integrado 4.58E-05 1.83E-06 6.22E-06
3 Padrao 0.003748711 0.000149948 | 0.000101995
3 Integrado | 0.000431733 1.73E-05 3.16E-05

A Tabela 7.8 apresenta um sumdrio com as penalidades e os ganhos relativos entre o
valor obtido pelo escalonamento baseado em custo integrado ao mecanismo de anomalias de

trafego e o escalonamento baseado em custo padrao.



7.8 Conclusoes

128

Tabela 7.8: Perdas e custos relativos entre os valores obtidos pelo escalonamento integrado

e o escalonamento padrdo baseado em custo.

Integrado / Padrao
VM | Perda DaaS | Perda IaaS | Custo IaaS | Custo DaaS
0,259935866 | 0,1509434 1 1,0882814
0,168254209 2,34E-02 1 1,0901661
0,152637409 | 0,1151685 1 1,1163638

Para apresentar uma ideia da perda total gerada pelas penalidades aplicadas ao provedor
de DaaS e IaaS ao longo das horas nas duas abordagens de escalonamento, serdo apresen-
tados gréficos da fungdo de densidade acumulada das perdas (Figura 7.11). O prejuizo cau-
sado com anomalias de trafego € bastante reduzido ao longo de todo o processo de execucao,
quando aplicado o mecanismo de escalonamento integrado.

Até 75% do trabalho total computado ndo houve perda para DaaS utilizando o escalona-
mento integrado. Por outro lado, este valor era em torno de €5 para o escalonamento pa-
drdo. Com este mesmo valor representou a perda total do escalonamento integrado (100%).
Quando a perda acumulada para DaaS no escalonamento padrdo chegou em 100%, os cus-
tos com penalidades eram superiores a €15. O grafico de perda acumulada para DaaS ¢
apresentado na 7.11a.

Quanto a perda para laaS, o comportamento é semelhante. A perda total foi inferior a
€10~ para o escalonamento integrado e superior a €4 - 10~ para o escalonamento padrao.

Esses resultados sdo mostrados na Figura 7.11b.

7.8 Conclusoes

O escalonamento integrado reduziu as penalidades a aproximadamente 26%, 16, 8% e 15, 3%
do valor que foi obtido pelo escalonamento padrdao para as VMs 1, 2 e 3, respectivamente.
Houve uma redu¢@o também nas penalidades no servico de [aaS também, pois as VMs foram
alocadas a centros de dados livres de falhas de rede.

Os custos de IaaS foram definidos de forma fixa, portanto ja era esperado que ndo hou-
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Figura 7.11: Perda acumulada para os servicos de DaaS e laaS em cada VM.

vesse modificacdo no valor dos custos de utilizacdo dos servicos. Os custos da utilizacao
dos servicos de DaaS s@o mais altos, pois em alguns casos, as VMs ndo foram alocadas aos

centros de dados de menor custo. Contudo, mesmo com essa mudanga, o acréscimo de custo

ficou em torno de 10%.



Capitulo 8

Trabalhos Relacionados

“O medo tem alguma utilidade, mas a

covardia ndo.”

Mahatma Gandhi

Os trabalhos relacionados nao resolvem o problema de investigar anomalias no trafego da
rede de servi¢os de computacdo em nuvem de modo a alimentar o sistema de gerenciamento
com informagdes estratégicas. Eles propdem arquiteturas ou ferramentas em diferentes ca-
madas de servigos, tais como alocacao de recursos, negociacao de SLA, gestio, implantacao,
estimativa de métricas e desenvolvimento de novos servigos.

Os trabalhos relacionados ndo advogam a ideia de um servigo de deteccdo integrado ao
sistema de contabilidade gerencial, aplicado apenas ao trafego que as partes interessadas
necessitam para a tomada de decisdes das entidades envolvidas na contratagdo do servico, a
cliente e a provedora.

Este trabalho difere dos trabalhos do estado da arte por investigar solu¢des que dao su-
porte a decisdes gerenciais tanto da parte cliente como da provedora de servicos. Este traba-
lho apresenta um arcabouco para a pratica de monitoramento e andlise de trafego podendo ser
estendido e as técnicas de monitoramento e deteccido de anomalias de trafego, de outras me-
tas técnicas relacionadas ao desempenho dos servicos e da estimativa dos custos de trafego
normal e anomalo podem ser substituidas sem perda de generalidade do modelo proposto.

Nas préximas secoes deste capitulo serdo recapituladas algumas das principais técnicas
comentadas nesta tese que procuram atender a diferentes problemas levantados ao longo

deste trabalho, como detecdao de violacdes de SLAs, detec¢cdo de anomalias baseada em
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comportamento e tarifacdo de servicos de computacdo em nuvem.

8.1 Deteccao de Violacoes de SLAs

Deri e Fusco [Deri e Fusco 2013] propuseram uma arquitetura para prover monitoramento
online de trafego em centros de dados. Contudo, eles concentraram o trabalho em como dis-
tribuir sondas para capturar o trafego em varios centros de dados e em como correlacionar os
dados processados de forma distribuida em um né centralizado. Eles utilizaram ferramentas
de cddigo aberto parar realizar esse processamento.

Serrano et al. [Serrano et al. 2013] definiram um conjunto de normas para inferir restri-
¢oes em um SLA de servicos de computacdo em nuvem. Eles introduziram o CSLA (Cloud
Service Level Agreement) e uma linguagem de descri¢cdo intuitiva para especificar objetivos
de acordos utilizando pesos.

A computacdo em nuvem € uma evolucdo das redes de telecomunicagdes, segundo Mik-
kilineni e Sarathy [Mikkilineni e Sarathy 2009]. Ela pode ser vista como uma infraestrutura
de telecomunicagdes de redes inteligentes (IN - Intelligent Network). Mikkilineni e Sarathy
[Mikkilineni e Sarathy 2009] propuseram um modelo de camadas de software para a criagao,
a garantia e a entrega de servicos em nuvem. Nessa arquitetura € definida uma camada para
a mediacao dos recursos virtuais chamada de VRML (Virtual Resources Mediation Layer)

que € responsdvel por:

I. Mediar a alocag@o dinamica dos recursos na rede;

II. Gerenciar falhas, configuracdo, contabilidade, desempenho e seguranca (FCAPS -

Fault, Configuration, Accounting, Performance and Security);

III. Permitir o desenvolvimento 4gil de servicos convergentes largamente escaldveis e inte-

roperaveis.

Mikkilineni e Sarathy [Mikkilineni e Sarathy 2009] argumentam que a camada VRML
permite o desenvolvimento de uma rede de colaboragdo de servigos (SCN - Service Colla-
boration Network) com a participagdo de multiplos provedores e propdem um modelo de

referéncia para computacdo em nuvem que inclui o gerenciamento FCAPS que define vérios
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papéis no provimento da infraestrutura de sofware, de componentes, virtual e fisica como
Servigos.

Habib et al. [Habib et al. 2003] projetaram um sistema chamado SLAM (Service Level
Agreement Monitor) para verificar métricas de QoS para servigos diferenciados. O sistema

opera em roteadores de borda e auxilia no balanceamento de carga da rede.

8.2 Deteccao de Anomalias baseada em Entropia

Wang, Talwar, Schwan e Ranganathan [Wang et al. 2010] realizaram um experimento para
demonstrar a viabilidade e a acurdcia do método EbAT, comparando-o a métodos baseados
em detec¢do por limiar. As anomalias consideradas nesse trabalho foram erros em opera-
¢oes, falhas de hardware ou software e super/subprovisionamento de recursos. Os autores
fazem um levantamento de técnicas tradicionais de deteccao e criticam o fato de serem fun-
damentadas em complexas andlises estatisticas ou a falta de escalabilidade dos métodos que
realizam mineragao em grandes quantidades de dados com métricas desagregadas.

Uma contribui¢do do trabalho foi a categorizagdo de técnicas aplicadas a deteccao de
anomalias, classificando-as em: i) abordagens baseadas em limiar; ii) métodos estatisticos.
Exemplos de técnicas com abordagens baseadas em limiar sdo: FAR (false-alarm incremen-
tal rate) e detecgdo pos-fato. Os resultados obtidos demonstram que a técnica EbAT apre-
senta um desempenho superior aos métodos baseados em limiares com um aumento médio
de 18,9% com relacdo a métrica F1. Houve ainda uma redu¢do em torno de 50% no nimero
de falsos alarmes quando comparada ao método quase-6timo FAR[Wang et al. 2010].

Quanto as limitagdes da técnica proposta por Wang et al., estdo a dificuldade de configu-
rar os parametros de deteccdo em meio a diferentes tipos de aplicacdes de rede, o que requer
conhecimento sobre padrdes normais de trafego e, em alguns casos, intervencdo humana
para realizar identificagcdo visual de discrepéncias, ou configuragdo dos niveis de variacdes
que caracterizam de fato anomalias.

Técnicas de aprendizagem de maquina ndo-supervisionadas também podem ser aplicadas
para a detec¢do de anomalias. Esse método assume que os dados possuem uma distribuicao
de probabilidade conhecida, comumente a Gaussiana. Os valores com probabilidade muito

baixa sdo considerados anomalias. O objetivo dessa andlise de probabilidades é encontrar
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um limiar de probabilidade que maximiza a acuricia da detec¢@o e que serd utilizado como
valor-base para a estimativa dos valores andmalos [Ng 2014].

Smith et al. [Smith et al. 2010] propuseram um mecanismo autondmico para detecgdo
de anomalias em sistemas de computacdo em nuvem. Os autores definiram um conjunto
de técnicas que envolvem a transformacdo dos dados para uniformizar o formato dos dados
para a andlise, a extragdo de caracteristicas para reduzir o tamanho dos dados e a aprendi-
zagem ndo-supervisionada usando agrupamento (clustering) para detectar nds que estio se
comportando de uma forma discrepante dos demais (outliers).

No mecanismo autondmico proposto por Smith et al. [Smith et al. 2010], as anoma-
lias sdo calculadas com base no comportamento do sistema. No total sdo monitoradas 52
varidveis em cada né do sistema de computacdo em nuvem, que caracterizam estatisticas
sobre o tempo de execucdo do nd, incluindo seus processadores, memoria, dispositivos de
E/S, conexdes de rede e discos. Esses valores sdo coletados em nivel de sistema operacional.
Os estados de tempo de execug@o em um noé sao definidos pelos valores amostrados para as
varidveis em cada ponto no tempo.

Os resultados obtidos por Smith et al. [Smith et al. 2010] demonstram que o modelo pro-
posto pode ser usado para aumentar a confian¢a no funcionamento de sistemas de computa-
¢do em nuvem de larga escala. No entanto, esse modelo ndo atua no nivel de monitoramento
do trafego da rede, mas realiza coleta de varidveis em nivel de sistema operacional. Além
disso, a técnica proposta realiza amostragens e os dados sdo coletados em intervalos de 5
minutos. Naturalmente, hd um intervalo para deteccdo e perda de informagdes que poderiam
interferir nos resultados.

Benetazzo et al. [Benetazzo et al. 2007] propuseram a anélise de trafego agregado por
meio da determinacdo das curvas de taxa de intervalo empiricas (RIC — rate-interval curves),
que consiste em dividir as medi¢des de vazao em quantis, visando delinear propriedades de
escala e outros diagnésticos. O método baseado em RIC caracteriza o trafego da rede sem a
necessidade de conhecimento do modelo dos fluxos a priori.

Nychis et al. [Nychis et al. 2008] avaliaram a eficiéncia da técnica de detec¢do de anoma-
lias baseada em entropia para diferentes métricas. Eles concluiram que a porta e o endereco
possuem distribuicdes fortemente correlacionadas com a capacidade de deteccdo. Ambas as

métricas apresentaram resultados semelhantes quando aplicadas para detectar anomalias no
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trafego da rede.

Quan et al. [Quan et al. 2009] compararam dois métodos de detec¢do baseada em en-
tropia para classificar comportamentos de rede: entropia de rede e entropia de rede nor-
malizada relativa (NRNE — normalized relative network entropy). Duas distribui¢des de
probabilidades diferentes podem compartilhar o mesmo valor de entropia, mesmo tendo ve-
tores de probabilidade discrepantes, o que € um problema. Para evitar esse problema, os
autores empregaram o conceito de entropia relativa, ou desvio de Kullback-Leibler (KL),
que representa a diferenca entre duas distribui¢cdes de probabilidade. O NRNE apresentou
um melhor desempenho; em contrapartida, requer um maior nimero de atributos de entrada

para detectar anomalias.

8.3 Tarifacao de Servicos de Computacao em Nuvem

Diversos mecanismos de tarifacdo foram propostos na literatura e utilizados para a cobranga
de servicos de telecomunicagdes [Barachi et al. 2008]1[Oumina e Ranc 2007][Dressler et al.
2004] [Foll et al. 2005][Farrell et al. 2000][Glass et al. 2000]. As RFCs 2906 [Farrell
et al. 2000] e 2977 [Glass et al. 2000] fazem um levantamento e especificagdo dos requisi-
tos para o provimento dos servicos de Autenticacdo, Autorizagdo e Contabilizagdo (AAA -
Authentication, Authorization, and Accounting).

Foll et al. [F'oll et al. 2005] propdem um mecanismo de contabilizacdo e cobranca
orientado a servico que desabilita alguns componentes gerais definidos nas arquiteturas con-
vencionais e ativa componentes necessarios a contabiliza¢do de um servigo particular. Esse
trabalho aplica-se a estudar cobranca por tipo de servico que € provido em redes 3G e B3G
(Beyond 3G), envolvendo a contabilizacdo em redes modveis celulares, atacando o problema
de custos entre células e atribuicao de valores aos servicos prestados por diferentes estacdes-
base que podem prover servigos em trajetos percorridos por clientes em mobilidade. Os
autores seguem a abordagem proposta pelo grupo de trabalho NSIS da IETF que procura es-
pecificar um protocolo para configuracdo do servico de contabilizagdo [Dressler et al. 2004].

Schwarzkopf er al. [Schwarzkopf et al. 2013] propuseram uma nova arquitetura de
escalonamento chamada de escalonador Omega, que emprega compartilhamento de estado

e controle de concorréncia otimista e livre de retencdo para proporcionar extensibilidade e
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escalabilidade. O escalonador Omega fornece diretrizes para a alocagdo de recursos e nao
estratégias propriamente ditas.

Justafort e Pierre [Justafort e Pierre 2012] propuseram a alocagio de VMs entre centros
de dados, também chamados de ambientes internuvens, com foco em minimizar a utiliza-
¢do de largura de banda e o atraso entre VMs. Eles desenvolveram uma solu¢do baseada
em Programacao Linear Inteira Mista (MILP). Como essa solu¢do nao € escaldvel, eles de-
senvolveram heuristicas para lidar com o problema de alocagdao de VMs, que é NP-dificil.
Contudo, eles ndo levam em consideracao o preco final das instancias.

Kantarci et al. [Kantarci et al. 2012] propuseram um esquema para aloca¢do de VMs
intra e inter centro de dados para sistemas em nuvem de larga escala com foco em minimizar
o consumo de energia. Os centros de dados estdo entre os principais contribuintes para a
emissao do gds GHC (Green-House Gas — GHG) dentre os servigos de T1. O trade-off esta
em como garantir SLAs versus a minimizacao de despesas operacionais. Os centros de dados
mais eficientes energeticamente sdo escolhidos para hospedar as VMs. Essa abordagem
também aplica Programac¢do Linear Inteira Mista. Os resultados obtidos mostraram uma
redugdo de 10% do consumo total de energia e melhoria da utilizacao de recursos.

Patel e Sarje [Patel e Sarje 2012] propuseram um método de provisionamento de VMs
com objetivo de minimizar violacdes de SLA e aumentar os lucros dos prestadores de servi-
cos em nuvem. Eles desenvolveram um mecanismo baseado em limiares para balanceamento
de carga em nuvens federadas. Foram considerados modelos de precos para VMs sob de-
manda e para instancias reservadas. Os resultados mostraram que o modelo pode diminuir
a taxa de violacdo de SLAs, mas acrescentou um problema de alocacdo de recursos e de
balanceamento de carga entre os centros de dados.

Zaman e Grosu [Zaman e Grosu 2013] desenvolveram um mecanismo de alocagio de re-
cursos baseado em leildes para provisionamento e aloca¢do dindmicos de VMs com objetivo
de minimizar o preco total de VMs sob a restricdo de que um trabalho executado em uma
VM deve ser concluido dentro de um determinado prazo D.

Li et al. [Li et al. 2012] desenvolveram um algoritmo adaptativo para encontrar o melhor
plano de alocacdo com objetivo de maximizar a disponibilidade de recursos de IaaS, evi-
tando superutilizacao de recursos. Li et al. argumentam que essas praticas sdo as principais

responsaveis para o aumento do lucro.
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Xiong et al. [Xiong et al. 2011b] também trataram do problema de sobrecarga do sis-
tema. Eles desenvolveram o ActiveSLA, um sistema de controle de admissao para sistemas
de Banco de Dados-como-um-Servigo com objetivo de minimizar violacdes de SLAs e maxi-
mizar o lucro. Em outro trabalho, Xiong et al. [Xiong et al. 201 1a] resolveram esse problema
utilizando uma abordagem diferente, por meio de um sistema de gestdo de recursos ciente

de custos.



Capitulo 9

Consideracoes Finais

“Combati o bom combate, terminei a

minha carreira, guardei a fé.”

II Timéteo 4,7

Clientes de servigos de computacao em nuvem ndo possuem controle sobre a infraestru-
tura fisica que suporta a execucio dos servicos. E importante que informagdes gerenciais re-
levantes ao negdcio do cliente estejam disponiveis a ele e que possam ser acessadas de modo
normatizado. O processo de notificagdo de anomalias de trafego em sistemas de computagdo
em nuvem pode fornecer informacdes uteis tanto para o cliente e quanto para o provedor, ou
mesmo a uma entidade externa que realiza auditorias de qualidade dos servigos.

Nesta tese foi proposto um mecanismo de governanca de rede para servigos de compu-
tacdo em nuvem que normatiza que informagdes relevantes ao negécio sobre o desempenho
dos servigos estejam disponiveis de modo padronizado tanto aos clientes, quanto aos prove-
dores que foi apresentacdo no Capitulo 1 ([Oliveira et al. 2015al).

Este trabalho contribuiu com o projeto de uma arquitetura (TADE) para detec¢do e ge-
renciamento de anomalias de trafego para servigos de computagdo em nuvem baseada em
acordos de nivel de servigco que possui uma API aberta e acessivel tanto para o provedor
quanto para o cliente baseada no modelo de governanga de rede proposto ([Oliveira et al.
2014al). A arquitetura TADE foi descrita no Capitulo 3.

Outra contribui¢do deste trabalho foi uma andlise da técnica de detec¢do baseada em

entropia pura, EbAT, (Capitulo 4) e um melhoramento a essa técnica por meio de uma abor-
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dagem hibrida, que une aprendizagem de maquina a EbAT que foi proposta no Capitulo 5
([Oliveira et al. 2014b]).

Um produto do doutorado sanduiche na Universidade Técnica de Dresden foi o levanta-
mento de um modelo de custo de mdquinas virtuais (VMs) para DaaS e um mecanismo de
escalonamento baseado nesses custos. Esse modelo foi proposto no Capitulo 6. A mode-
lagem das VMs foi inicialmente feita de modo aleatério e o modelo foi validado por meio
de simulacdes. Esse modelo foi utilizado como estudo de caso para validar o modelo de
tarifagdo confidvel para servicos de computagdo em nuvem ([Oliveira et al. 2015b] [Oliveira
et al. 2015¢])).

O Capitulo 7 retine todos os trabalhos apresentados nos capitulos anteriores. Eles atuam
em conjunto para dar suporte a um modelo de tarifacdo confidvel, que € baseado em um
processo de transparéncia no desempenho dos servigos de computagdo em nuvem e em es-
timativas de perdas financeiras causadas por trafego andmalo que, quando identificadas, sao
acardas pelo provedor desse servico.

O modelo de tarifacdo confidvel foi validado por meio de uma andlise de custos da in-
cidéncia de anomalias no provimento de servicos de computacdo em nuvem em diferentes
niveis. O escopo de uma anomalia nesse contexto € uma violacdo de um SLA de disponibi-
lidade em um intervalo de 1 segundo, que é um tempo curto para disponibilidade no nivel de
aplicacdo e alto para o nivel de rede. O objetivo deste trabalho é analisar o impacto do custo
de tréfego andmalo quando um provedor de DaaS € também cliente de laaS.

O modelo de tarifacdo confidvel foi incorporado a um mecanismo de escalonamento
baseado em custo que leva em conta os resultados dessa andlise de impacto. Os recursos sao
escalonados para os centros de dados que minimizem o custo total de presta¢io do servico,
0 que envolve o trade-off entre o escalonamento baseado em custo (proposto anteriormente)
e o prejuizo causado pela perda financeira devido ao ndo cumprimento dos SLAs.

A metodologia empregada na avaliacado do modelo de tarifacao confidvel envolveu expe-
rimentacao em ambiente real e simulagdo. A experimentacdo foi utilizada para caracterizar
o comportamento de execucdo das VMs e o trafego recebido e enviado por elas no pro-
cessamento de DaaS em uma nuvem privada. As métricas de execugdo estimadas foram
empregadas para calibrar o modelo de tarifagdo confidvel proposto.

A implementacdo do modelo de tarifagdo confidvel proposto nesta tese envolveu 6 fases.
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Na Fase 1 foi feito um experimento real com uma aplica¢do de DaaS para analisar como as
VMs se comportam na pratica. As varidveis do modelo analitico foram ajustadas conforme
essas estimativas.

Na Fase 2 ocorreu o processo de deteccdo de anomalias. Durante o provimento dos
servicos de DaaS ¢ feito o monitoramento do trafego e quando ocorre uma violagao, es-
sas anomalias sdo identificadas, contabilizadas e publicadas em um canal de comunicagdo
compartilhado entre cliente e provedor (arquitetura TADE). Essa fase segue o modelo de
governanca de rede proposto para sistemas de computagdo em nuvem.

A injecao de anomalias foi feita na Fase 3. Na Fase 4 realizou-se a predi¢do do impacto
do custo de uma anomalia para o tipo de servico a ser escalonado, caso a VM viesse a ser
executada em um centro de dados (DC) que estivesse apresentando problemas de disponibi-
lidade.

Na Fase 5 foi feito o escalonamento baseado nos custos de cada DC de modo integrado ao
modulo de detec¢do de anomalias implementado. Na Fase 6 foram analisados os resultados
obtidos para os custos dos servigos e das perdas financeiras ap6s o emprego de um escalona-
mento integrado a governanca de rede para servigos de computagdo em nuvem. Verificou-se
qual o ganho do escalonamento utilizar as estimativas de perda financeira em detrimento de
apenas se basear nos custos pontuais de cada DC.

Quanto a balanceamento de carga, o esquema de custos pode ser ajustado de modo que
DCs subutilizados tenham seus custos diminuidos e os com maior utilizacao se tornem mais
altos. No entanto, essa questdo estd fora do escopo desta tese.

Os cddigos fontes, materiais e informagdes suplementares referentes a esta tese de dou-
torado podem ser encontrados em um repositorio pulico no seguinte endereco: https:
//anacristina@bitbucket.org/anacristina/thesis.git. O sistema de
controle de versdes do repositério € o git. Para baixd-lo via linha de comanho, utilizar os

seguintes comandos (para sistemas operacionais Linux e afins):

$ mkdir /path/to/your/project

$ cd /path/to/your/project

$ git init

$ git remote add origin https://anacristina@bitbucket.org/anacristina/

thesis . git
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Apéndice A
Convencoes Adotadas

“Pois a divida agrada-me nao menos

que o prazer.”

Dante

Analise de trafego off-line: a andlise de trafego off-line ndo é feita em tempo real. O tra-
fego de rede € armazenado em arquivos de rastro (traces) e em algum momento serd

analisado.

Analise de trafego online: a andlise de trafego online exige alto poder de memoria e pro-
cessamento, pois verifica a presenca de anomalias no trafego de rede que esta transi-

tando no ponto de coleta em tempo real.

Anomalia (ou anomalia de trafego): uma anomalia de trifego neste trabalho representa
uma alteracdo ndo esperada nas métricas de desempenho de rede, como trafego in-
desejado gerado por um ataque de negacdo de servico. Pode ser entendida também
como um descumprimento no acordo de nivel de servico (SLA) para metas técnicas

relacionadas ao trafego de rede, como alto atraso dos pacotes.
DC Provider: um centro de dados.

Trafego de rede: neste contexto, refere-se a todos os pacotes que sdo produzidos e envia-

dos por servigos de um DC Provider que estd sendo monitorado para um sorvedouro
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local ou remoto, no contexto de DC Provider, e os pacotes contendo dados ou infor-
macodes de controle que sdo destinado a maquinas virtuais ou reais pertencentes ao DC

Provider.

Ponto de coleta de trafego: refere-se ao local em que o trafego de rede estd sendo monito-
rado e analisado. Geralmente, € representado por uma porta de um roteador ou switch
capaz de fazer o espelhamento de todo o trafego de entrada e saida das demais portas.
A investigacdo do trafego apenas observa os pacotes que estdo transitando no(s) en-
lace(s) que estd(ao) sendo monitorado(s), o que significa que o mecanismo de detec¢dao
e andlise de trafego ndo injeta pacotes na rede. Os servicos que podem ser identificados
em um ponto de coleta dependem de como ¢ a topologia 16gica da rede. Por exemplo,
se um ponto de coleta for instalado em um roteador por onde passa trafego de uma mais
de um DC Provider, entdo ele é capaz de fornecer informagdes para detectar anomalias
em mais de um DC Provider. Neste trabalho, consideramos um detector de anomalias
por DC Provider, contudo, dependendo de como estd estruturada a topologia da rede
de computadores, essa andlise pode ser estendida, mesmo que seja aplicado um tnico
ponto de coleta. Outra consideracao importante € que a implantacdo do mecanismo de
deteccao de anomalias de trafego € opcional para um DC Provider, podendo, portanto,

haver provedores que ndo realizam este tipo de monitoramento.

Métrica (ou métrica de um SLA): para o detector de anomalias, uma métrica representa
uma meta técnica de rede que foi acordada entre o cliente e o provedor de servicos
de computacdo em nuvem em um SLA. Exemplos: atraso, variacdo do atraso, largura
de banda, tempo de resposta, disponibilidade, utilizacdo, precisdo e carga. Para cada
métrica, serd definida uma faixa de valores permitida ou um valor limiar Quando é
estabelecido um valor esperado para a métrica, entdo esse par é chamado de SLO.
Qualquer valor observado no trafego que nao esteja em conformidade com os limites

estabelecidos no acordo, é considerado como uma anomalia de trafego.



Apéndice B

Caracterizacao da Utilizacao de Servicos

de Computacao em Nuvem

“O que perturba os homens ndo sdo as
coisas que acontecem, mas sim a

opinido que eles t€m delas.”

Demdcrito (461-361 a.C)

Neste trabalho foi realizado um estudo piloto (survey) para investigar demandas reais dos
clientes de computacdo em nuvem, a fim de fornecer informacdes tteis para a especificacao
de novos modelos e de apoio a tomada de decisdo. Os resultados obtidos reforcam a forte
dependéncia dos servigos em nuvem no nivel de rede, constatagcdo esta que motivou a elabo-
racdo de uma proposta de uma abordagem para a governanga da rede na nuvem, avancando
assim o estado-da-prética.

E dificil obter informagdes precisas referentes a SLAs acordados entre clientes e prove-
dores; tanto por muitos clientes desconhecerem os acordos, como por questdes de sigilo de
informacdes. No entanto, este levantamento serviu para que fossem identificadas as princi-
pais métricas acordadas em SLAs e que devem nortear a governanga de rede em sistemas de

computagdo em nuvem.
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B.1 Objetivos da Pesquisa

O objetivo geral desta pesquisa é caracterizar os tipos de servicos de computagdo em nu-
vem que os clientes utilizam e os niveis de desempenho esperados para os servigos, quando

aplicaveis. Os objetivos especificos dessa pesquisa sao:

1. Caracterizar o perfil dos clientes dos servigos em nuvem;
2. Caracterizar a utiliza¢do de servigcos em nuvem;
3. Caracterizar requisitos técnicos para servigcos em nuvem estabelecidos nos SLAS;

4. Identificar quais, se houver, abordagens de monitoramento estdo sendo empregadas

pelos provedores e oferecidas aos clientes;

5. Caracterizar os niveis de aceitacdo dos servigos de computacdo em nuvem por parte

dos clientes.

B.2 Projeto Experimental

Como a populacdo total de usudrios de computacdo em nuvem e provedores é dificil de
precisar, optou-se por realizar um estudo piloto usando um survey (questiondrio) nao-
supervisionado. O processo de amostragem foi ndo-probabilistico com base em grupos fo-
cais (focus groups), onde as pessoas inicialmente selecionadas foram contatos pessoais ou
pessoas pertencentes a listas de e-mail em comum, permitindo uma amostragem em bola de
neve (snowball sampling), em que os participantes podem indicar o instrumento de pesquisa
para seus préprios contatos pessoais [Lehtonen e Pahkinen 2004]. Para criar, divulgar o
questiondrio via e-mail, controlar o nimero de respostas e administrar os resultados da pes-
quisa, utilizou-se uma aplicacdo de computacdo em nuvem do Google, denominada Google
Forms.

O instrumento de pesquisa foi um questionario qualitativo. O processo de desenvolvi-

mento e aplicacdo da pesquisa seguiu um processo experimental de quatro etapas:

1. Defini¢ao de objetivos;
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2.

3.

4.

Planejamento de experimentos;
Execucao do experimento e coleta de dados (estatistica descritiva);

Andlise e interpretagdo dos dados coletados (estatistica inferencial).

A pesquisa realizada para caracterizacdo de utilizagdo de servicos de computagdo em

nuvem compreendeu os seguintes passos:

10.

. Identificagdo dos servigos de computagdo em nuvem utilizados na perspectiva dos cli-

entes;

Identificacdo de metas com base na metodologia GQM, onde cada problema represen-

tado por uma questdo € identificado em termos de objetivos;

. Identificacdo de questdes que abrangem todos os objetivos;

Identificacdo de métricas para cada pergunta (a questdo pode envolver mais de uma

métrica);

. Desenvolvimento de um formuldrio online com perguntas e seu envio a possiveis res-

pondentes;

Tabulagao das respostas;

. Analise dos dados;

. Proposta de métricas para o desenho de governanca da rede da nuvem;

Identificacdo de indicadores de qualidade de servigo para monitoramento de nuvem de

acordo com as respostas obtidas;

Avaliagao dos resultados.

As perguntas do questionario foram mapeadas dentro das metas propostas. Inicialmente,

realiza-se a definicdo das metas que norteiam a criacao das questdes e, em seguida, a defi-

nicdo de pelo menos uma métrica de avaliacdo para cada questdo, seguindo a metodologia

GQM [Basili et al. 2002]. A Tabela I contém a representagdo das metas (G - Goal), questdes

(Q) e métricas (M) desse estudo.
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Tabela B.1: Metas, questdes e métricas da pesquisa de caracterizacdo de servicos de compu-

tacao em nuvem.

Metas

Questoes

‘ Métricas

Meta 1:

Caracterizar o perfil dos clien-

tes dos servicos em nuvem

Questdo 1: A que tipo de empresa vocé esta afiliado (ser o
mais especifico possivel)?

Questao 2: Qual é a drea de atuagdo de sua empresa?

My ,; — % dos clientes filiado ao
tipo de empresa @
M3 ; — % dos clientes na drea de

especializagdo %

Meta 2:

Caracterizar a utiliza¢@o de ser-

vigos em nuvem

Questao 3: Escolha o servigo (s) que melhor atender as suas
necessidades.
Questio 4: Voce precisa de algum servico de nuvem que ndo

estd disponivel de graga?

Questao 5: Que tipo de servicos que vocé utiliza?

M3 ; — % dos clientes que preci-
sam do servico %

My ; — % dos clientes que ndo
precisam de servicos pagos, para
i = 0; % dos clientes que preci-
sam de servigcos pagos, para ¢ =
1.

Ms ; — % dos clientes que usam o

modelo de negécio %

Meta 3:

Caracterizar SLAs

Questao 6: Vocé tem algum contrato para usar servigos de

computacdo em nuvem?

Questdo 7: Se vocé paga por servicos na nuvem, como Ama-
zon EC2 ou o Windows Azure, vocé conhece suas cldusulas de
contrato de servi¢o?

Questiao 8: Se respondeu “sim” a questdo anterior, quais tipos
de restri¢des estdo contidas em contrato de servigo? [Multipla

escolha]

Msg,; — % dos clientes que ndo
t€ém um contrato, para ¢ = 0; %
dos clientes que t&€m um contrato,
parat =1

My~ ; — % dos clientes que ndo co-
nhecem seus SLAs, para ¢ = 0;
% dos clientes que conhecem seus
SLAs, parat = 1

Mg ; — % dos clientes que contra-

taram a restricdo de SLA ¢

Meta 4:

Caracterizar a abordagem de

monitoramento do servico dis-

Questdo 9: O seu provedor de computacdo em nuvem oferece
algum sitio na Web onde vocé possa monitorar o desempenho

do servico contratado?

Questao 10: Se vocé respondeu “sim” a pergunta anterior, esse

sitio na Web mostra possiveis descumprimentos nos acordos de

Mg ; — % dos provedores que nao
oferecem um monitor de desem-
penho, para ¢ = 0; % dos pro-
vedores que oferecem um monitor
de desempenho, para ¢ = 1

Mio,; — % dos clientes que t€ém

acesso a ndo-conformidade com

onivel nivel de servi¢o? SLA, se 7 = 0; % dos clientes que
p ¢ q
tém acesso a nao-conformidade
com SLA,sei =1
Meta 5: uestdo 11: Quaio satisfeito vocé estd com o servico de com- | M1 ; — % dos clientes que estdo
¢ , q

Caracterizar os niveis de acei-
tacdo dos servigos de computa-

¢do em nuvem pelos clientes

putacdo em nuvem que utiliza? Ele atende as suas necessida-
des técnicas?

Questao 12: Considerando o tempo, esforco e dinheiro que
vocé gastou com o seu provedor de servicos em nuvem, como

vocé avaliaria o custo-beneficio geral?

satisfeitos conforme opc¢ao ¢

Mi2; — % dos clientes que
expressam custo-beneficio con-

forme opgdo ¢
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B.3 Estatistica Descritiva

Depois de remover os dados inconsistentes, obtiveram-se 67 respostas para 12 perguntas.
Uma taxa de resposta de cinco pessoas para cada pergunta € aceitdvel para um estudo piloto.
Ap6s isso, as respostas do questiondrios foram codificadas, sendo mapeadas para nimeros
discretos, e analisadas de acordo com estratégia apropriada para o tipo da varidvel de resposta
[Collingridge 2015]. Em termos de Estatistica Descritiva, recomenda-se que o estudo das
questdes representadas por varidveis categoricas e ordinais seja feito com gréficos de pizza
ou de barras e que sejam analisadas medidas de tendéncia central, tais como média, mediana
e moda.

A Questdo 1 caracterizou o tipo de filiac@o institucional dos respondentes (Figura B.1).
Reuniram-se respostas de empresas de trés setores da economia: educacdo, servigos e indus-

tria. Os resultados para o tipo de instituic@o tiveram como moda as empresas estatais.

Tipo de Filiagao

4
A9Y,
Empresa estatal ' 19%

N
Empreendedor individual ’ 15%

Grande empresa
Microempresa

- 9
Multinacional ' 4%

- 0y
Enomia mista ' 3

- - %
Negoécios familiares [ |3'°

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Figura B.1: Diagrama de Pareto com os resultados obtidos para a Questdo 1.

Quanto a drea de atuacdo das empresas/instituicdes, os usudrios do setor de educacdo
foram a moda, dentre eles se encontram as categorias de estudantes, pesquisadores, analistas
e professores, que utilizam, em sua maioria, os servigos de computacdo em nuvem para
fins académicos. A classificacdo dos respondentes deu-se com 69% no setor educacional,
seguido por 25% no setor de servigos e 6% na industria, como representado na Figura B.2.

O percentual de respondentes por cada institui¢do esta detalhado na Figura B.3.



B.3 Estatistica Descritiva 163

25%

20%

15%

10%

5%

0%

Area de Atuagdo

()
Educagdo % s
Servigos %25%
[ ]
Industria 6%

10
Comércio I %

0% 10% 20% 30% 40% 50% 60% 70%

Figura B.2: Diagrama de Pareto com os resultados obtidos para a Questdo 2.

Detalhamento das Filiagtes
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Figura B.3: Diagrama de Pareto com detalhamento do percentual de respondentes por insti-

tuicdo.
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Dentre os aplicativos gratuitos mais utilizados estdo os disponibilizados pela empresa
Google, como Docs, YouTube e Picasa, que sio utilizados por 90% dos respondentes. Ama-
zon Elastic Computing, que fornece uma infra-estrutura para aplicacdes de alto desempenho,
¢ usado por 36% de todos os usudrios. Dentre os respondentes, 46% declararam que usaram
outros tipos de servigos em nuvem, como o Dropbox (45%), a Apple iCloud (5%) e Evernote
(5%). Esses resultados estdo apresentados usando diagramas de Pareto (graficos de barras
frequéncia ordenada) na Figura B.4. Observa-se que o total pode ultrapassar 100%, porque

um entrevistado pode escolher mais de uma opcao.

Servigos Utilizados

Aplicagdes do Google '90%

Outros ‘46%

Amazon Elastic Computing ' 36%

“ 0,
Akamai ’12/5‘

Windows Azure ‘ 1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figura B.4: Diagrama de Pareto com os resultados obtidos para a Questdo 3.

Quanto a precisar de servigos pagos, a maioria dos respondentes declarou nao precisar
de servigos pagos (61%). No entanto, uma parte significativa dos clientes declarou que
precisavam de servigos de nuvem pagos (39%) (Figura B.5).

Quanto ao modelo de negdcio dos servicos utilizados, mais uma questdo de multipla
escolha, 78% dos clientes fazem uso de Software-as-a-Service (SaaS). Em segundo lugar
vem Infrastructure-as-a-Service (IaaS) com 69% dos clientes, Platform-as-a-Service (PaaS)
usado por 40% deles e 3% dos clientes ndo sabiam como categorizar os servi¢os em nuvem,
conforme resultados da Figura B.6.

No que toca a contrata¢do de servicos de computacdo em nuvem, 34% do total de res-
pondentes chegou a contratar servi¢os (mostrado na Figura B.7).

Os SLAs negociados entre os provedores de servigcos em nuvem e os clientes podem
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Vocé necessita de algum servigo que ndo esta disponivel gratuitamente?

Néo
61%

Figura B.5: Gréfico de pizza com os resultados obtidos para a Questao 4.

Que tipos de servigos vocé utiliza?

(Y 3
Software-como-Service _ =

Infrastrutura-como-Service

3%

=

Eu ndo sei

0% 10% 20% 30% 40% 50% 60% 70% 80%

Figura B.6: Diagrama de Pareto com os resultados obtidos para a Questdo 5.
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Vocé tem algum contrato para usar servigos de computagdo em nuvem?

Figura B.7: Gréfico de pizza com os resultados obtidos para a Questao 6.

abranger diversos tipos de restri¢des, ou objetivos técnicos. Um percentual de 18% do total
dos entrevistados declarou ter conhecimento das restrigdes estabelecidas em seus contratos
de servigos de computagdo em nuvem (Figura B.8). Note que apenas 34% deles possuem

algum tipo de contrato.

Vocé conhece as clausulas do seu contrato de computagdo em nuvem?

Sim
18%

Nao
15%

NZo pago por servig
de nuvem
67%

Figura B.8: Grafico de pizza com os resultados obtidos para a Questao 7.

Dos 18% de clientes que declararam conhecer seus objetivos esperados de nivel de ser-
vico (SLOs), alguns forneceram informagdes adicionais (campo livre para comentarios) so-
bre esses objetivos. Os requisitos de desempenho citados pelos clientes foram: largura de
banda, atraso, variacdo do atraso (jitter), tempo de resposta, disponibilidade e tempo médio
de reparo apds uma falha. Esses requisitos ndo eram uma questdo obrigatdria; portanto, nem

todos os entrevistados acrescentaram informagdes sobre SLOs.
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Ao observar os tipos de SLOs esperados, a moda € a meta técnica de disponibilidade
com valor de 18%, seguido por rede com 13% e servi¢o de atendimento ao cliente com
6%, conforme mostrado na Figura B.9. Essa questdo também era uma questdo de multipla

escolha.

Restricoes de SLA Contratadas

NZo se aplica ’ '76%
Disponibilidade 7_‘ 18%
Rede 771 13%
Servigo ao cliente :/ ' 6%

Outros ' 3%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Figura B.9: Diagrama de Pareto com os resultados obtidos para a Questdo 8.

Embora disponibilidade também possa ser considerada uma métrica do nivel de apli-
cacdo, ela também pode ser classificada como uma métrica de rede. Tempo de resposta
e seguranca também podem ser monitorados no nivel de rede. Problemas de usabilidade
geralmente envolvem o nivel de aplicacdo, tais como os requisitos relativos a interface gra-
fica do usudrio; no entanto, esta exigéncia pode também se encaixar no nivel da rede; por
exemplo, o uso do protocolo DHCP (Dynamic Host Configuration Protocol) para configurar
automaticamente os nomes das maquinas e enderecos IP [Oppenheimer 2004]. Os tipos de
restri¢des citados e os seus percentuais, com relacdo apenas ao numero de respondentes que
declararam conhecer os SLOs, estdo dispostos na Tabela B.2. Um cliente pode selecionar
mais de um requisito de SLA, portanto a soma dos percentuais declarados pode ser superior
a 100%.

Dos respondentes, 55% declarou néo dispor de qualquer aplica¢do para monitorar métri-
cas de desempenho de seus servi¢os e 45% tém acesso a um sitio na Web que fornece algum
tipo de informagao relacionada ao desempenho (Figura B.10).

A pesquisa apontou que 85% dos prestadores ndo disponibilizam informagdes sobre o
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Tabela B.2: Levantamento de metas técnicas acordadas em SLAs.

Métrica Percentual
Disponibilidade 56%
Armazenamento 38%
Tempo de resposta 25%
Atraso 19%
Largura de banda 19%
Jitter 13%
Seguranca 13%
Usabilidade 6%
Total 188%

O seu provedor oferece algum sitio na Web onde que vocé possa monitorar
o desempenho do servigo contratado?

Nzo sei
42%

Figura B.10: Gréfico de pizza com os resultados obtidos para a Questdo 9.

Néo
13%

Sim
45%
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nao cumprimento de acordos de servico (Figura B.11).

Esse sitio na Web mostra possiveis descumprimentos nos acordos de nivel
de servigo?

Sim
15%

Nao
18%

N3o se aplica
67%

Figura B.11: Gréfico de pizza com os resultados obtidos para a Questdo 10.

Quanto ao grau de satisfacdo dos clientes sobre o atendimento aos requisitos técnicos,
a moda corresponde a 60% dos respondentes que afirmam estar muito satisfeitos (Figura

B.12).

Quado satisfeito vocé estd como o seu provedor atente as suas
necessidades técnicas?

60%
60%

50%

40%

30% 22%
‘ 16%
20% |
10% - 1%
— Ay
0%
Muito Insatisfeito Neutro Satisfeito Muito satisfeito

insatisfeito

Figura B.12: Resultados obtidos utilizando Escala de Likert para a Questdo 11.

A avaliacdo dos clientes quanto a combinacdo de tempo, esforco e dinheiro gasto com
servicos de nuvem, a maioria dos clientes avaliaram os servigcos como dentro do esperado
(57%). Apenas 6% classificaram os servi¢os como pior do que o esperado (Figura B.13).

A Questao 12 continha uma caixa adicional para os clientes expressarem qualquer co-



B.4 Estatistica Inferencial 170

Como esta sua satisfacdo geral quanto ao custo-beneficio dos servicos

contratados?
57%
60% V-
50%
40% 31%
30%
20% ‘
6% ‘ 6%
10% s y
° 0% - d—
— |
A > |
0%
Muito pior do Pior do que o Dentro do Melhordo queo Muito melhor do
que o esperado esperado espero esperado que o esperado

Figura B.13: Resultados obtidos utilizando Escala de Likert para a Questdo 12.

mentério relacionado, o que foi feito por 12% deles. Os respondentes sugeriram que: 0s
provedores ndo cobrassem taxas extras para largura de banda, sendo preferivel restringir a
taxa apOs certo montante de utilizacdo; fatias de tempo com granularidade fina; servico de
banco de dados para aplicacdes especificas; possibilidade de aplicacdes de computacdo em
nuvem privados (na rede local); servicos precisam ser tao transparentes quanto possivel para
que o cliente ndo precise se preocupar com questdes de infraestrutura; a possibilidade de fa-
zer configuragdes avancadas de maneira facil para dominios e maquinas especificos; suporte
para outros modos de pagamento como, por exemplo, para alguns paises como o Brasil; apli-
cativos em execucao em um navegador impdem limitagdes ao uso, portanto, aplicacdes em
nuvem para PCs (desktop) precisam ter o seu proprio software, como em telefones celula-
res; existem problemas de compatibilidade entre os servigos, diferentes formatos de dados e

protocolos; € dificil realizar backup local.

B.4 Estatistica Inferencial

Devido ao grande nimero de varidveis a serem estudadas, realizou-se uma andlise multivari-
ada para capturar as correlacdes entre todas as respostas dadas as perguntas, para projetar as
distancias entre as correlagdes e para reduzir a dimensionalidade. A metodologia empregada

para a andlise multivariada foi a Andlise de Componentes Principais (PCA), onde as ques-
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tdes sdo tratadas por varidveis e os respondentes sdo chamados de individuos [Husson et al.
2010] [Lg et al. 2008].

PCA estuda a tabela de dados normalizados e procura a melhor representacdo 20 para
os dados por meio da decomposi¢do de valores tnicos (Single Value Decomposition — SVD),
que consiste no estudo da distincia entre 2 pontos visando minimizar a distor¢io [L& et al.
2008].

Para reduzir a dimensionalidade dos dados, PCA busca os componentes que melhor ex-
plicam a variagdo dos resultados. Uma estatistica que mede variancia € chamada de eigenva-
lues (valores proprios). A regra é que devem ser retidos os componentes que tém eigenvalues
superiores a 1, os demais podem ser removidos sem prejudicar o estudo. Os resultados ob-
tidos neste estudo apontam trés componentes principais, que explicam conjuntamente cerca
de 55% da variabilidade das respostas. Os valores dos eigenvalues e dos percentuais com
que cada componente contribui para a variacdo total dos resultados estao contidos na Tabela
B.3. Gréficos complementares sobre esses resultados estdo apresentados nas Figuras B.14a

e B.14b.

Eigenvalues Percentual de Variacao Explicado pelos Componentes
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(a) Eigenvalues

(b) Variabilidade

Figura B.14: Variabilidade dos resultados.

O gréfico biplot, também chamado de circulo de correlacdo, é um gréfico tradicional na
PCA que visa projetar a melhor representacdo das varidveis em um plano com duas dimen-
soes. Todas as varidveis ativas do modelo sdo projetadas no gréfico, mostrando a correlagdo
de cada uma delas com as dimensdes. Essa projecado € feita por meio de vetores que repre-
sentam os coeficientes de correlacio entre as varidveis e as dimensdes. Esses coeficientes de

correlacdo das varidveis sao chamados de loadings.
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Tabela B.3: Eigenvalues, percentual de variancia e percentual de variancia acumulada

Componente eigenvalue | % varidncia | % varidncia acumulada
Comp. 1 2,272535884 | 25,25039872 25,25039872
Comp. 2 1,346720969 | 14,96356633 40,21396504
Comp. 3 1,280563258 | 14,22848064 54,44244568
Comp. 4 0,945707122 | 10,50785691 64,95030259
Comp. 5 0,771127194 | 8,568079935 73,51838253
Comp. 6 0,75208797 | 8,356533003 81,87491553
Comp. 7 0,639272033 | 7,103022588 88,97793812
Comp. 8 0,523147808 | 5,812753418 94,79069154
Comp. 9 0,468837762 | 5,209308462 100

Neste estudo, o biplot indica que, se a satisfacdo geral do cliente € alta, entdo a satisfacdo
do cliente com os requisitos técnicos também € alta; e que os clientes que contrataram servi-
¢os de nuvem tendem a ndo saber suas cldusulas de SLA. O circulo de correlagdo encontra-se
na Figura B.15 e os respectivos loadings de cada varidvel para cada um dos nove componen-

tes esta na Tabela B.4.

Tabela B.4: Loadings de cada varidvel.

Varidvel ‘ Comp.1 ‘ Comp.2 ‘ Comp.3 ‘ Comp.4 ‘ Comp.5 ‘ Comp.6 ‘ Comp.7 ‘ Comp.8 | Comp.9
area.atuacao 0,3052 | -0,3889 0,4586 -0,249 | -0,1059 0,0729 | -0,0019 -0,6812 | -0,0526
existe.contrato -0,4807 | -0,0081 0,2073 | -0,3456 | -0,1426 | -0,2014 0,1683 | -2,00E-04 0,7192
tipo.empresa 0,1027 -0,21 0,7293 0,1802 | -0,0328 | -0,1529 | -0,0533 0,5872 -0,094
satisfacao.tecnica -0,2209 | -0,4977 | -0,2748 -0,106 | -0,7164 0,0822 0,0348 0,1786 | -0,2522
conhece.sla 0,4346 | -0,1763 | -0,2097 | -0,3256 0,028 0,1058 | -0,6415 0,2527 0,3778
monitoramento.web 0,3476 0,3039 | -0,0551 0,2553 | -0,4916 | -0,6594 | -0,0833 -0,1507 0,1117
servicos.pagos -0,3668 0,2391 0,2292 0,3945 | -0,2621 0,3799 | -0,5802 -0,2132 0,0712
satisfacao.geral 0,0272 | -0,5634 | -0,1909 0,6595 0,1961 | -0,0427 0,0918 -0,1011 0,3892

sla.web 04141 0,2424 0,0572 0,1144 | -0,3233 0,576 0,4518 0,1306 0,3096

O componente que melhor explica a variabilidade, ou seja, que possui maior correlagdo
com a primeira dimensao, € “existe.contrato”, que corresponde a Questao 7. Contudo, essa
correlagdo alta é negativa, pois esta varidvel tem correlagdo de —0, 7247 com a dimensao.

A varidvel que possui a maior correlacdo (positiva) com a segunda dimensdo € o “satisfa-
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Figura B.15: Circulo de correlagdes.

cao.geral” (Questao 12), cujo valor é 0,6538. Complementarmente, na terceira dimensao,
a varidvel € o “tipo.empresa” (Questio 1) com correlagcdo positiva de 0, 8253, mas ndo estd
representado no grafico. Como conclusdo, t€m-se que as Questdes 7, 12 e 1, respectiva-
mente, melhor resumem os resultados do estudo, pois explicam a maior parte da variacao
das respostas.

Outra medida importante na PCA sdo os scores. Os scores sdo os dados do estudo nor-
malizados (padronizados). Quando os dados, por exemplo, seguem uma distribui¢do normal,
apo6s serem padronizados eles se concentrardo em uma faixa entre —1.95 e 1.95. Se um de-
terminado score for maior do que 2, por exemplo, ele € um dado extremamente maior do que
a média. Se os scores forem aproximados, entdo os individuos possuem as mesmas caracte-
risticas (em duas dimensdes). Se os pontos estiverem distantes em uma dimensao, significa
que sdo complementares, pois sdo diferentes em uma componente principal [Lé et al. 2008].
Os scores para as nove questdes nimericas estdo apresentados na Tabela B.S5.

Com base nos resultados obtidos com a PCA, serdo analisados os dois componentes
principais identificados. Os clientes serdo divididos em categorias: os que pagaram pela

~ 0

contratacdo de servigos de nuvem (“Sim”) e a dos que ndo o fizeram (“Nao”). Serd verificado

se ha diferenca estatistica sobre a satisfacao geral dos clientes dessas duas categorias (com e
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Tabela B.5: Scores de cada individuo.

Ind. ‘ Comp.1 ‘ Comp.2 ‘ Comp.3 ‘ Comp.4 ‘ Comp.5 ‘ Comp.6 ‘ Comp.7 ‘ Comp.8 ‘ Comp.9
1 -0,7847 | -1,1131 0,8951 | -1,7022 0,5418 | -1,3964 | -0,6429 0,3037 0,177
2 1,6636 1,2954 | -0,2549 -0,031 0,4497 | -0,5208 0,04 0,4433 0,114
3 0,6049 | -0,5506 | -0,5856 | -1,3666 0,7857 1,7315 0,3757 -0,165 | -0,5425
4 -0,5808 | -0,0563 1,2857 04217 | -0,1482 0,4031 -0,742 | -0,3073 | -1,3051
5 1,0829 | -0,3606 0,7178 1,4596 | -0,9554 02624 | -1,0171 | -0,1648 0,3309
6 0,774 | -1,0566 0,3336 1,3114 | -1,9571 0,3774 | -0,9684 0,0849 | -0,0216
7 -1,3938 1,8508 | -0,2951 0,5505 | -1,2917 | -0,2106 0,1445 0,4428 1,0133
8 1,2809 | -0,4743 0,6053 | -0,6808 0,0129 0,505 0,1613 0,6391 | -0,5437
9 -0,9457 | -0,2033 1,2582 0,86 | -1,6024 1,1139 0,7526 | -0,2315 -1,771
10 -1,6223 0,0579 | -1,1153 | -1,3639 0,8288 | -1,3646 | -0,5687 1,1061 04211
11 -0,3628 | -0,6592 0,1688 -2,016 0,4711 1,2408 0,7068 0,0905 0,9313
12 -2,122 1,7935 0,096 0,1803 0,8403 | -0,1042 | -0,3622 0,2451 0,8063
13 0,5998 | -1,2785 | -1,1811 | -0,4858 1,0852 1,7359 0,5325 | -0,5679 0,0646
14 2,1048 0,6641 0,9092 | -0,1609 0,2991 -0,57 | -0,0087 0,17 | -0,0285
15 -0,7867 0,7851 | -0,6903 0,3987 0,1624 05112 | -1,5577 1,0924 | -0,5916
16 -0,7054 | -2,5345 -1,538 1,3699 0,6549 | -1,1496 -0,677 1,8298 -0,437
17 1,1321 0,0451 | -0,8096 1,224 | -0,1734 | -0,6852 0,178 1,8427 0,3061
18 1,3295 | -1,2937 0,3277 0,2785 0,2981 0,4429 0,2949 0,4921 0,0223
19 0,2774 | -0,4914 1,0419 | -1,4087 | -0,2874 0,0809 0,5157 0,6387 0,971
20 -0,9416 | -1,2625 1,3149 | -0,0117 0,1756 1,7584 -0,42 0,2736 1,5204
21 -0,0417 -0,564 1,3588 0,9346 1,9397 1,0022 2,1007 -0,221 | -0,8084
22 -0,2469 0,5081 1,8235 0,345 1,1546 1,9868 | -0,0901 -0,17 | -0,7181
23 1,7116 0,8791 0,4849 | -1,3469 | -0,9736 | -0,3262 | -0,0703 0,3108 | -0,9062
24 -0,3906 0,4272 1,5283 | -0,1575 | -1,0788 | -1,1648 2,1275 | -0,2636 0,1129
25 1,8355 | -0,8513 0,2474 0,6501 | -0,4175 | -0,5172 0,1736 0,2726 0,1849
26 0,4746 -0,745 0,5775 | -1,1853 | -2,0048 | -0,7641 0,4431 0,669 0,781
27 1,3049 -0,037 | -1,5523 0,6229 | -0,2383 | -0,3347 0,2688 0,0342 0,4094
28 -2,8587 0,9295 1,1023 0,4826 0,0588 1,3668 1,184 1,3078 0,0548
29 -1,5835 | -0,4584 | -0,8521 | -1,3654 | -1,3267 0,6365 -1,066 | -1,2518 0,6132
30 0,8462 0,7125 1,4599 0,2769 0,4768 1,1696 -1,078 -0,048 | -0,0451
31 -0,3678 | -1,1696 | -2,3045 0,0183 0,3133 1,6163 0,5624 1,5077 | -0,2079
32 27622 1,2366 1,3999 1,0948 2,5877 | -0,8622 0,0275 | -0,4764 1,2427
33 -2,8411 0,6256 | -0,8664 | -0,5629 0,7674 | -1,5837 1,1877 0,1674 | -0,5586
34 -0,8343 1,6139 2,3829 0,8002 | -0,6149 | -0,5002 0,8882 | -0,9507 0,6115
35 1,8355 | -0,8513 0,2474 0,6501 | -0,4175 | -0,5172 0,1736 0,2726 0,1849
36 -0,3232 | -1,4787 | -0,1089 | -1,0567 0,7563 1,1786 0,8404 | -0,0565 1,4973
37 0,7164 1,4842 | -1,3387 | -0,2728 1,316 0,4884 0,21 0,9359 0,0939
38 -2,3694 | -0,7076 | -2,3344 2,7345 | -0,2876 0,4826 0,5843 | -0,6583 | -0,6689
39 -1,3321 | -1,6945 0,9008 | -0,3032 0,7891 | -1,6014 0,3573 | -0,1847 0,2327
40 0,5064 3,1672 | -1,4936 | -0,5777 0,3059 | -0,4191 0,8682 0,0104 | -0,7379
41 1,5662 | -2,3668 | -0,4145 14612 | -1,1341 | -0,4643 0,3559 0,3753 0,3984
42 1,6617 0,2427 | -0,4284 | -0,5447 | -0,6598 | -0,2552 0,1097 | -0,3479 | -0,2582
43 -2,0848 | -1,2038 1,3712 0,5063 0,2513 | -0,8218 | -0,8333 | -0,6222 0,3787
44 1,8364 1,2132 | -0,9976 | -0,6321 0,3848 | -0,1704 0,1308 | -1,3652 0,2173
45 0,5146 2,3258 | -0,6308 0,9868 0,0482 02414 | -1,1252 0,5349 0,3616
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Ind. ‘ Comp.1 ‘ Comp.2 ‘ Comp.3 ‘ Comp.4 ‘ Comp.5 ‘ Comp.6 ‘ Comp.7 ‘ Comp.8 ‘ Comp.9
46 1,6221 1,0622 | -0,1507 -1,504 -0,945 -0,193 | -0,0239 | -0,2009 | -0,8243
47 0,5373 0,0165 1,0757 0,1287 | -0,5249 1,2846 | -1,0293 0,2016 | -0,3977
48 -1,9897 0,4663 0,8759 | -0,0978 | -0,3121 | -0,0384 | -0,3622 0,2215 0,3112
49 -3,6436 0,4799 | -1,3093 1,0488 0,5433 -0,733 0,1771 | -0,9288 0,2354
50 -2,3429 0,987 | -1,5524 -0,205 -1,535 1,0643 0,3843 0,1443 0,621
51 0,8145 0,1885 | -1,1891 0,9884 | -0,8697 0,6621 | -0,8776 -1,7 0,5768
52 0,5352 | -0,3275 | -1,0571 | -1,2202 0,499 0,0994 | -0,3017 | -0,8077 | -0,7359
53 2,1048 0,6641 0,9092 | -0,1609 0,2991 -0,57 | -0,0087 0,17 | -0,0285
54 1,6067 | -1,1217 | -1,9372 1,1382 | -0,0467 | -0,1797 0,4466 | -1,4096 0,9968
55 -0,0811 -1,792 0,0744 | -1,1225 | -0,1596 | -0,8573 | -0,9485 0,5538 | -1,6903
56 1,5275 0,5173 | -1,3818 | -0,7803 -0,617 | -0,0554 0,1795 | -1,1156 | -0,1353
57 0,4303 3,2368 | -0,6709 -0,051 | -0,2226 0,3702 | -1,2355 0,4261 | -0,1635
58 -1,5933 | -0,0734 1,7222 | -0,3062 | -0,4485 -0,021 | -0,3876 | -0,3077 0,2097
59 2,1444 | -0,1554 0,6315 0,7983 0,5842 | -0,6322 0,1249 0,023 0,5375
60 1,7959 | -0,0319 0,5251 | -0,3091 | -0,7027 -0,455 0,04 0,4197 | -0,3811
61 -0,1764 | -0,7287 1,0354 0,9426 1,5912 | -0,3698 -2,103 -0,53 -0,273
62 -0,7414 | -1,1321 | -0,6869 | -2,0178 | -0,8174 | -0,2763 0,0781 | -0,3026 0,3853
63 -2,7114 | -0,1462 1,9322 | -0,0132 | -0,0718 | -0,9025 | -0,1003 | -0,8166 | -0,6977
64 -0,001 | -1,3663 -1,726 | -0,4862 1,213 | -0,6348 | -0,7242 | -1,3781 | -0,5258
65 -3,0067 0,8782 | -0,6794 | -0,1932 0,2674 | -0,6612 | -0,8695 0,0714 0,0977
66 0,2203 0,2561 | -0,3501 1,6596 | -0,3426 | -0,7537 1,9554 | -0,1369 | -0,6932
67 0,0376 | -0,2725 | -0,1381 | -0,6233 0,4325 | -0,1767 0,5183 | -0,6374 | -1,3281
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sem contrato), de acordo com as hip6teses abaixo:

o Hipdtese nula - Hj: os clientes que possuem contratos de computagdo em nuvem
apresentam os mesmos niveis de satisfacdo geral com os servi¢os do que os que ndao

possuem contratos;

e Hipotese alternativa - H;: os clientes que possuem contratos de computagdo em
nuvem nao apresentam os mesmos niveis de satisfacdo geral com os servicos do que

0S que nao possuem contratos.

Como uma grande proporcdo da freqiiéncia das respostas soma menos de cinco, entio
¢ recomendado o uso do teste exato de Fisher, porque fornece um valor p mais preciso do
que o teste qui-quadrado. Se o valor p para o teste estatistico é maior do que 0, 05, entdo
aceita-se a hipotese nula de que ndo ha diferenca significativa entre as duas categorias que
responderam a questao.

O grau de satisfacdo geral dos usudrios de computagdo em nuvem por categoria e pelo
total de respondentes estd mostrado na Figura B.16, bem como as estatisticas obtidas com
o teste de hipotese. Obteve-se um valor p = 0, 705; portanto, aceita-se a hipdtese nula, que
infere que nao ha diferenca estatistica entre as categorias. As estatisticas complementares
sd30 o numero de amostras (N), os graus de liberdade (df) e o valor & de Cramer, cujos
valores sdo respectivamente N = 67, df = 6, & = 0,17. O valor ¢ de Cramer é uma
estatistica que mede a intercorrelacao de duas varidveis discretas e estd associada a qualidade
de ajuste do teste de hipétese. Se & = 1, entdo as duas varidveis sdo iguais. Neste estudo, a

intercorrelagio das categorias é baixa [Cramér 1946].

B.S Validacao

A avaliacdo da confiabilidade do questiondrio seguiu a abordagem de inter-observador. Uti-
lizou validacdo por face para as perguntas de pesquisa. Houveram dois especialistas que
preencheram o questiondrio (mas as perguntas nao foram contabilizadas) para criticid-lo e
propor aprimoramentos [Collingridge 2015]. Empregou-se o método de validade de con-

telido para verificar se o conteudo era condizente para que os objetivos fossem atingidos.
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z Nao .Sim z Né&o se aplica

N=67, df=6, ¢.=0.17, Fisher's p=.705

| 6.7% (n=3)
muito alto (n=0)

0%
1 10.0% (n=1)

35.6% (n=16)
alto /% (n=

30.0% (n=3)

51.1% (n=23
neutro 75.0%
.0% n=6)
6.7% (n=3)
baixo 8.3% (n=1)
0.0% (n=0)
0.0% (n=0)
muito baixo4  0.0% (n=0)
0.0% (n=0)
<® q§>\° b:@\" Q)'Qo\o %'g\"

Figura B.16: Comparativo do grau de satisfacdo geral dentre os clientes com e sem contratos

de servigos de computacdo em nuvem.

Cada objetivo contemplou um conjunto particular de questdes, cobrindo os conteddos espe-
rados [Lehtonen e Pahkinen 2004] [Travassos 2002].

Para validar consisténcia interna das perguntas do questiondrio, empregou-se um teste
chamado de a de Cronbach (CA). Como resultado, foram descobertos trés fatores, ou cargas
fatoriais (factor loadings), também genericamente chamados de componentes. Esses fato-
res medem a correlag@o entre perguntas. Perguntas que medem a mesma coisa devem ser
“carregadas” para o mesmo fator. O resultado da andlise de consisténcia interna das ques-
tdes revelou uma correlagdao mais elevada entre as questdes referentes ao mesmo objetivo,
demonstrando que tais questdes mensuram o mesmo fator (vide Tabela B.1).

No entanto, o teste CA apresentou um baixo nivel de consisténcia interna, que significa
niveis inferiores a 0, 6; porém, ndo hd um consenso neste valor, que indica semelhangas entre
as respostas dos individuos. Para melhorar a consisténcia interna, recomenda-se remover
do experimento as questdes que contribuem para diminuir o valor de CA e reter apenas as
questdes cujos fatores sdo superiores a 0,6. Assumindo esse critério, as Questoes 9 e 10
(da Meta 4) ndo se ajustaram a nenhum dos 3 componentes identificados, demonstrando que

fazem parte de um outro fator.



B.6 Conclusoes 178

Diante dos resultados obtidos para a anélise CA, recomenda-se reaplicar o instrumento e
realizar novas andlises. Porém, essa nova etapa estd fora do escopo deste trabalho, que teve
por objetivo obter uma visdo geral por meio de um estudo piloto. Os resultados obtidos com

a analise CA encontram-se na Tabela B.6.

Tabela B.6: Analise de Consisténcia Interna do Questionario.

Questao No. Questiao | Componente 1 | Componente 2 | Componente 3
area.atuacao 2 -0.29 0.07 -0.77
existe.contrato 6 0.74 0.18 0
tipo.empresa 1 0.14 -0.11 -0.86
satisfacao.tecnica 11 0.06 0.72 0.12
conhece.sla 7 -0.72 0.03 -0.07
monitoramento.web 9 -0.42 -0.47 0.05
Servicos.pagos 0.65 -0.14 0.06
satisfacao.geral 12 -0.26 0.63 -0.11
sla.web 10 -0.48 -0.48 -0.12
« de Cronbach - -1 -0.05 0.38

B.6 Conclusoes

Estratégias de governan¢a de nuvem com foco no nivel de rede sdo importantes, pois agre-
gam valor ao negdcio. Elas contribuem para transmitir aos clientes maior confiabilidade ao
contratar servicos de nuvem, tendo em vista que o trifego de rede possui papel essencial
para a computacdo em nuvem. Os resultados reforcam a importincia da transparéncia no
provimento dos servigos de rede e para o processo de tarifacao de servigos.

Apenas 15% dos provedores analisados disponibilizavam algum tipo de informag&o sobre
a ndo-conformidade com os SLAs de rede, e a maioria dos clientes que contrataram esses
servigos ndo dispunham de conhecimento sobre as clausulas de seus SLAs.

Por outro lado, o monitoramento online de trifego de rede em alta velocidade é uma

atividade muito complexa. Hd demanda por uma sistematizagao complexa de eventos que vai



B.6 Conclusoes 179

desde o manuseio do trafego agregado, a identificacdo dos fluxos de servi¢os que requerem
monitoramento e andlise de conformidade de SLA.

Sem ferramentas para o monitoramento e andlise de desempenho, os clientes precisam
confiar sem evidéncias concretas no funcionamento correto dos servicos na nuvem. De outro
ponto de vista, também ¢é de interesse dos provedores aumentar o grau de confianca dos
clientes nos servicos de computacao em nuvem prestados.

Nesta tese, defende-se que disponibilizar metas técnicas sobre o trafego de rede também
aos clientes, ajuda a consolidar os servicos de nuvem em setores econdmicos que dependem

da informag¢do de forma critica para o negocio.



Apéndice C
Levantamento de Requisitos da TADE

“Caiu a chuva, vieram as enchentes,
sopraram 0s ventos e investiram contra
aquela casa; ela, porém, ndo caiu,

porque estava edificada na rocha.”

Mateus 7, 25

Neste apéndice sdo apresentados os requisitos funcionais e nao-funcionais para o desen-
volvimento dos produtos de software que implementam a arquitetura para deteccdo e geren-
ciamento de anomalias de trafego para servigos de computacdo em nuvem (TADE) definida
no Capitulo 3. A categorizag¢do dos requisitos envolve o tipo de requisito, se funcional ou
nao-funcional, e a obrigatoriedade do mesmo, de acordo com as prioridades que possuem
junto ao processo de deteccdo de anomalias. Um cddigo representa a categoria do requisito
para permitir sua rapida identificacdo.

A Tabela C.1 contém os simbolos utilizados para identificar os requisitos com base nas

propriedades obrigatoriedade, tipo € drea.

Tabela C.1: Propriedades utilizadas para definir os requisitos.

Obrigatoriedade ‘ Tipo ‘ Area ‘ Descriciio da Area do Requisito
Obrigatério ‘ RF - Requisito Funcional ‘ TEM ‘ Tarifacdo e Monitoramento
Desejavel ‘ RNF - Requisito Nao Funcional ‘ TEM ‘ Tarifacdo e Monitoramento

A categorizacdo propriamente dita dos requisitos € feita na Tabela C.2. A descri¢do
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detalhada de cada requisito é apresentada na Tabela C.3, bem como o levantamento das

dependéncias inter-requisitos, quando houver.

Tabela C.2: Categorizagdo dos requisitos funcionais e ndo funcionais.

Codigo Titulo Tipo Categoria
TEM_RNFI1 | Interface para acesso aos SLAs estabelecidos Obrigatério RNF
TEM_RNEF2 | Linguagem padrdo para especificacdo de SLAs Obrigatério RNF
TEM_RNEF3 | Interface para notificacdo de suspeita de anomalias Desejavel RNF

TEM_RF1 | Interpretagdo de SLAs Obrigatério RF
TEM_RF2 | Monitoramento do trafego da rede Obrigatério RF
TEM_RF3 | Andlise de trafego para reconhecimento de anomalias | Obrigatorio RF
TEM_RF4 | Alerta de suspeita de anomalias Obrigatério RF
TEM_RF5 | Servico de publicacdo de anomalias Desejavel RF
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Tabela C.3: Descri¢do dos requisitos e das dependéncias inter-requisitos.

Cadigo Descricao Dependéncias
TEM_RNF1 | Os SLAs estabelecidos para os servigos serdo usados para
identificagdo de anomalias.
TEM_RNF2 | Para facilitar a interpretacdo dos acordos, faz-se necessdria
uma padronizacdo da linguagem de especificagdo de SLAs.
TEM_RNF3 | Em caso de suspeita de anomalias de trafego, médulos do sis- | TEM_RF4
tema podem se cadastrar para receberem notificagdes.
TEM_RF1 | Os SLAs serdo analisados para que os seus dados alimentem | TEM_RNF1
0 mecanismo de reconhecimento de anomalias de trafego. TEM_RNF2
TEM_RF2 | Serd montado um mecanismo para monitoramento do trafego
em pontos estratégicos da rede.
TEM_RF3 | Implementacio de técnicas de detecg@o de anomalias baseadas | TEM_RF1
no reconhecimento de desvios nos SLAs negociados. TEM_RF2
TEM_RF4 | Mddulo para notificagdo de anomalias de trafego. TEM_RF3
TEM_RF5 | Aplicacdo Web para acompanhamento dos padrdes de trafego | TEM_RF3
do sistema. TEM_RF4




Apéndice D

Casos de Uso da TADE

“O juiz ndo é nomeado para fazer
favores com a justica, mas para julgar

segundo a lei.”

Platao

O projeto de desenvolvimento dos produtos de software da arquitetura para detecc¢io e
gerenciamento de anomalias de trafego para servicos de computacdo em nuvem (TADE)
compreende trés casos de uso. Eles definem as funcionalidades dos médulos para processa-
mento de trafego, andlise de pacotes para extracdo das métricas de desempenho de rede e o

processo de notificacdo de anomalias.

D.1 Planejamento de Versoes

A implementagdo dos produtos de software da arquitetura TADE segui um processo de de-
senvolvimento iterativo e incremental. O projeto de entrega de versdes dos produtos de
software da arquitetura TADE contendo as funcionalidades propostas pelos requisitos defi-
nidos iniciou-se pelo desenvolvimento dos dois primeiros casos de uso coleta de pacotes de
rede (TADE_UC-1) e processamento de pacotes de rede (TADE_UC-2) foram desenvolvi-
dos na primeira versdo do TADE. Na versdo TADE 0.2 foi implementado de modo parcial
um moédulo para notificacdo de anomalias (TADE_UC-3). Na versao TADE 0.3 foram rea-
lizados melhoramentos nos casos de uso TADE_UC-2 e TADE_UC-3. A versiao TADE 0.4
apresentou melhoramentos nos casos de uso TADE_UC-2 e TADE_UC-3. A integracdo da

183
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arquitetura TADE com o projeto de desenvolvimento de um sistema de computacdo em nu-
vem federado chamado JiT Clouds via canal de comunicagdo Publish-Subscribe ocorreu na
quinta versdo, bem como refatoramento e testes.

Os nomes dos casos de uso e projeto de versdes para a entrega das funcionalidades defi-

nidas encontram-se na Tabela D.1.

Tabela D.1: Casos de Uso para implementacao da arquitetura TADE.

Versao Projeto de Implementacao de Casos de Uso

TADE 0.1 | Coletar Pacotes de Rede (TADE_UC-1)
Processar Pacotes de Rede (TADE_UC-2)

TADE 0.2 | Notificar Anomalias (TADE_UC-3)

TADE 0.3 | Incrementos no Processamento de Pacotes de Rede (TADE_UC-2)
Incrementos na Notificacdo de Anomalias (TADE_UC-3)

TADE 0.4 | Incrementos no Processamento de Pacotes de Rede (TADE_UC-2)
Incrementos na Notificacdo de Anomalias (TADE_UC-3)

TADE 1.0 | Integracio, refatoramento e testes

D.2 Coletar Pacotes de Rede (TADE_UC-1)

Descricdo: O mecanismo de deteccdo de anomalias monitora o trifego da rede de um

determinado DC Provider, realiza a coleta e os encaminha para andlise em um processador.

Entrada: Os SLAs negociados para os servicos que estao sendo ou serdao executados pelos

recursos do DC Provider e os pacotes que trafegam no(s) enlace(s) de comunicacao.

Saida: Pacotes de um determinado servigo sdo enviados para serem analisados por um

processador pré-determinado.

Implementacao (Fluxo Principal): O mecanismo faz um levantamento dos SLAs nego-
ciados para os servicos escalonados no DC Provider e em que recursos eles estdo sendo

executados. A coleta de pacotes pode ser feita de modo distribuido. Neste caso, os pacotes



D.2 Coletar Pacotes de Rede (TADE_UC-1) 185

serdo encaminhados para serem analisados em um processador especifico, tendo por princi-
pio que os pacotes de um determinado servi¢o devem ser destinados a0 mesmo processador.
Alguns pacotes podem ser armazenados em disco para uma posterior andlise offline no in-
tuito de realizar auditoria para o servigo de tarifacdo. Apenas serdo coletados os pacotes

advindos de servicos para os quais exista um SLA associado.

Diagrama de Sequéncia: Apresentado na Figura D.1.

sd Coletar Pacotes de Rede J
<<interface>>
Provisioning Agent API
i
|
I
|

I

I

1 allocate }
[' I

|

2: oninstanceCreation
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Accounting Agent AP|

<<interface>>
Anomaly Detector Agent API

| 3: startMonitoring

3.1; <senvice-ids> = getServicesAllocated

|
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i
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7.1: accountForAction Dﬁg
|
I

6. oninstanceTermination

Figura D.1: Diagrama de sequéncia do caso de uso 1 da TADE.

Requisitos de Origem:

e TEM-2_RNF-1 (Interface para Acesso aos SLAs Estabelecidos);
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e TEM-2_RNF-2 (Linguagem Padrdo para Especificacdo de SLAs);
e TEM-2_RF-1 (Interpretacdo de SLAs);

o TEM-2_RF-2 (Monitoramento do Trdfego da Rede).

Casos de Uso Associados:
e MBF_UC-3 (Iniciar Instancias);
e MBF_UC-5 (Encerrar Instancias);
e MBF_UC-8 (Adicionar DC);

e MBF_UC-12 (Emitir Faturas).

Maédulos e Operacoes:
Provisioning Agent API
allocate( <credential >, <allocation-plan> ) : <vm-ids>
Realiza a alocagdo efetiva de instancias em Resources de acordo com um plano de alocagdo.
getServicesAllocated() : <service-ids>
Requisita todos os servicos que foram alocados no DC Provider que devem ser monitorados.
getVMsPerService( <service-id>) : <vm-ids>
Requisita os identificadores das mdquinas virtuais que foram alocadas para executar um
servico no DC Provider que estd sendo monitorado.
Accounting API
accountForAction( <time>, “action”, ...) : <void>
Registra no repositorio as agcoes importantes ocorridas durante a operacdo da Cloud.
Anomaly Detector Agent
startMonitoring(<vm-ids>, <sla> ) : <void>
Inicia o monitoramento de anomalias de uma ou mais mdquinas virtuais que compartilhem
0s mesmos requisitos de nivel de servico.
stopMonitoring(<vm-ids> ) : <void>
Encerra o monitoramento de anomalias de uma ou mais mdquinas virtuais.

startCapturing(<vm-ids>, <slas>, <type_of_capturing> ) : <void>
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Inicia a captura dos pacotes de uma ou mais mdquinas virtuais.
stopCapturing( <vm-ids> ) : <void>
Encerra a captura dos pacotes de uma ou mais mdquinas virtuais.
onlnstanceCreation(<vm-ids>, <slas>) : <void>
Inicia o monitoramento de anomalias, baseado no acordo de nivel de servico, apos a criacdo
de uma ou mais mdquinas virtuais.
onlnstanceTermination(<vm-ids> ) : <void>
Executa agoes para encerrar o monitoramento de uma ou mais mdquinas virtuais apos o
término de sua execucado.
onServiceLevelUpdate(<slas> ) : <void>
Caso haja alteragdo em acordo de nivel de servico, este método atualiza os requisitos de

monitoramentopara as mdquinas virtuais.
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D.3 Processar Pacotes de Rede (TADE_UC-2)

Descricao: O mecanismo de detec¢do de anomalias realiza a andlise dos pacotes para

identificar a ocorréncia de violacdes nos acordos de nivel de servico.

Entrada: Os SLAs negociados para os servi¢os que estao sendo ou serdao executados pelos
recursos do DC Provider e os pacotes pré-filtrados que foram coletados pelo mecanismo de

deteccao de anomalias.
Saida: Alerta sobre a presenca de anomalias.

Implementacao (Fluxo Principal): A andlise de anomalias pode ser feita de modo online
recebendo os pacotes pré-filtrados, ou de modo offline processando o arquivo de rastro dos
pacotes que foram armazenados em disco. Com base nos pacotes coletados, nos servicos
associados a eles e nos acordos negociados para cada servigo, sdo extraidas as métricas para
os parametros que foram acordados nos SLAs, e.g. consumo de banda no enlace de comu-
nicagdo e atraso entre dois nds na rede. O processamento dos pacotes consiste em comparar
as métricas obtidas com os limiares presentes nos SLAs dos servigcos. Caso seja identificado
um valor que esteja fora dos limiares estabelecidos para um determinado parametro, € repor-
tado para o DC Controller um alerta sobre a presenca (suspei¢do) de uma anomalia. Caso

contrdrio, nenhuma mensagem ¢ reportada.
Diagrama de Sequéncia: Apresentado na Figura D.2.

Requisitos de Origem:

e TEM-2_RNF-1 (Interface para Acesso aos SLAs Estabelecidos);

TEM-2_RNF-2 (Linguagem Padrdo para Especificagdo de SLAs);

TEM-2_RF-1 (Interpretagdo de SLAs);

TEM-2_RF-2 (Monitoramento do Trdfego da Rede);

TEM-2_RF-3 (Andlise de Trdfego para Reconhecimento de Anomalias);
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sd Processar Pacotes de Rede )

<<interface>=
- Anomaly Detector Agent AR

|
|
1. handleFacket |
e P

1.1: compareMetricsToServicel evel

I

1.2; onAnomalyDetected

Figura D.2: Diagrama de Sequéncia do caso de uso 2 da TADE.
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o TEM-2_RF-4 (Alerta de Suspeita de Anomalias).

Casos de Uso Associados:

e TADE_UC-1 (Coletar Pacotes de Rede);

MBEF_UC-3 (Iniciar Instancias);

MBEF_UC-5 (Encerrar Instancias);

MBF_UC-8 (Adicionar Data Center);

MBF_UC-12 (Emitir Faturas).

Moédulos e Operacoes:
Anomaly Detector Agent

onAnomalyDetected(<vm-id>, <anomaly> ) : <void>
Dispara a execucdo de acoes de notificacdo e/ou de recuperacdo apos uma anomalia ter
sido detectada.

handlePacket( <vm-id> ) : <metrics>
Quando um pacote é recebido, as métricas associadas a ele sdo calculadas ou verificadas.
Esta acdo ndo precisa ser recalculada a cada pacote, mas pode estar condicionada a ocor-
réncia de um evento.

compareMetricsToServiceLevel( <metrics> ) : <void>
Compara os valores obtidos para as métricas que estdo sendo monitoradas com os valores
acordados no SLA. Isto é feito para cada mdquina virtual sendo monitorada. Se houver dis-
crepdncia de valores, os valores fora do limiar estabelecido sdao retornados, caso contrdrio,

o valor serd nulo.
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D.4 Notificar Anomalias (TADE_UC-3)

Descricao: O mecanismo de deteccao de anomalias € responsédvel por notificar as anoma-

lias identificadas para o DC Controller, que se encarregard de executar as acdes cabiveis.

Entrada: Saida do caso de uso TADE_UC-2, que representam os alertas sobre a presenga

de anomalias.
Saida: Informacdes especificas para caracterizar as anomalias encontradas.

Implementacao (Fluxo Principal): A notificacdo de anomalias consiste em informar ao
DC Controller que tipo de anomalia foi detectado (e.g. violacdo do parametro largura de
banda presente no SLLA), data, hora, duracdo, volume de dados andmalos, qual o servico em
que estd ocorrendo a anomalia e entre quais VMs, incluindo informagdes sobre os nds de
origem e destino. H4 acdes que serdo tomadas a partir dessa identificacdo. Algumas delas
sdo comuns a todos os tipos de anomalias, como o registro da anomalia no DC Accounting
Agent e sua inclusdo na base de dados do DC Repository. Exemplos de acdes especificas
sdo o bloqueio de trafego de rede andmalo e a migracdo de uma VM. As acdes especificas

devem estar definidas no SLA do servigo.
Diagrama de Sequéncia: Apresentado na Figura D.3.

Requisitos de Origem:

e TEM-2_RNF-1 (Interface para Acesso aos SLAs Estabelecidos);

TEM-2_RNF-2 (Linguagem Padrdo para Especificacdo de SLAs);

TEM-2_RNF-3 (Interface para Notificacdo de Suspeita de Anomalias);

TEM-2_RF-1 (Interpretagdo de SLAs);

TEM-2_RF-4 (Alerta de Suspeita de Anomalias);

TEM-2_RF-5 (Servico de Publicacdo de Anomalias).
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Figura D.3: Diagrama de sequéncia do caso de uso 3 da TADE.

Casos de Uso Associados:

e TADE_UC-2 (Processar Pacotes de Rede).

Médulos e Operacoes:
Anomaly Detector Agent
onAnomalyDetected(<vm-id>, <anomaly> ) : <void>
Dispara a execucdo de acoes de notificacdo e/ou de recuperacdo apos uma anomalia ter
sido detectada.
DC Controller API
notifyAnomaly( <vm-id>, <anomaly> ) : <void>
Informacades sobre uma anomalia detectada em uma mdquina virtual.
DC Repository API
updateRepository( <vm-id>, <anomaly>) : <void>
Quando anomalias sdo detectadas, o mecanismo de detecgcdo de anomalias atualiza o estado
do sistema no repositorio de dados do DC Provider.
Accounting Agent API
updateAccounting( <vm-id>, <anomaly> ) : <void>
Quando anomalias sdo detectadas, o mecanismo de deteccdo de anomalias atualiza histo-

rico de eventos no DC Accouting Agent.



Apéndice E

Ambiente de Testes da TADE

“O carater de um homem € o seu

destino.”

Heraclito

O ambiente de testes que foi utilizado no desenvolvimento e testes da arquitetura TADE
consiste de um servidor para andlise de anomalias de trafego e seis mdquinas responsaveis
por injetar trafego na rede. O trafego gerado na rede de testes € espelhado para a(s) interfa-
ces(s) de rede da mdquina analisadora, onde € capturado e processado para verificar se estd
ou ndo em conformidade com as metas técnicas acordadas no SLA. As maquinas responsa-
veis pela injecdo de trafego sao chamadas de maquinas geradoras de trafego ou SLAVE e
a maquina analisadora foi denominada ANALYZER.

A maéquina analisadora é capaz de analisar tanto trafego real, quanto trafego sintético
sem necessidade de modificagdes, contanto que a carga sintética seja composta por pacotes
no mesmo formato que pacotes reais. Desta forma, pode-se aplicar o ANALYZER na andlise
de desempenho da rede de um sistema em producao apenas trocando a fonte de trafego.

Os servidores SLAVES geram os pacotes para 0 ANALYZER, os quais trafegam pela rede
de testes, gigabit Ethernet, até o switch onde € feito o espelhamento do trafego para o ANALY-
ZER. Na Figura E.1 estd ilustrada a topologia de rede do ambiente de testes, mostrando as
maquinas de injecdo de trafego e a maquina analisadora de trafego, bem como a capacidade
dos enlaces que as interconectam.

Este ambiente de teses estd localizado no laboratério do Grupo de Pesquisa em Redes

Convergentes (GPRC) no Instituto Federal de Educagdo, Ciéncia e Tecnologia da Paraiba
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Figura E.1: Topologia do ambiente de testes.

(IFPB), Campus Campina Grande.

Pode-se observar a existéncia de duas LANs virtuais (VLAN) para o ambiente de tes-
tes. A VLAN 1 corresponde a rede de testes e a VLAN 2 ¢ faz parte da rede do campus do
IFPB, que serd chamada de rede administrativa. A rede administrativa interconecta os dis-
positivos a 100Mbps e € utilizada para realizar tarefas administrativas como configuracao e
suporte remotos, bem como prover acesso a Internet para garantir atualizacoes e instalagdes
de softwares armazenados em repositorios externos.

Na Tabela E.1 se encontra um sumadrio das especificagdes em termos de software dos
equipamentos utilizados. O sistema operacional usado para os testes nas maquinas SLAVE
foi o Ubuntu Desktop 11.04, porque se mostrou compativel com as bibliotecas e softwares
necessdrios. Ja o sistema operacional do ANALYZER € o Ubuntu Server 11.04, por ser mais
leve do que a versao desktop, onde € priorizado o desempenho.

Para testes de injecao de trafego na rede, foi empregado um gerador de trafego sintético
de c6digo aberto chamado Ostinato que pode produzir uma carga de até 10Gbps [Ostinato
2015]. Para realizar captura de pacotes foi utilizado o médulo PF_RING [PF_RING 2015].
Com isso, pode-se realizar a validacdo do mecanismo de captura de pacotes sem perdas em

até 10Gbps.
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Tabela E.1: Especificacdo dos softwares utilizados nas mdquinas do ambiente de testes.

# Software Analyzer | Slave

Ubuntu Server 11.04 X

Ubuntu 11.04
Gec 4.5.2

Ostinato 0.5
PF RING 5.2.0
UTHash 1.9.4

Pl I i e

ol T i e

QAU AW N -

A linguagem de programacao utilizada para implementar os algoritmos de detec¢do de
anomalias foi C/C++ por ser de baixo nivel e por razdes de compatibilidade com as demais
API utilizadas. Mais precisamente, nas estacdes de trabalho utilizadas para o desenvolvi-
mento dos produtos de soffware que implementam a arquitetura TADE sdo necessarios os

seguintes softwares, bem como a instalacdo de suas dependéncias:

1. PF_RING 5.2.0

2. Geec4.5.2

3. UTHash 1.9.4

4. Oracle Java JDK 1.7

5. Eclipse Indigo Release

Na Tabela E.2 estdao descritas as especificacdes concernentes ao hardware das maquinas
injetoras de trafego.

Na Tabela E.3 estdo as especificacdes de hardware da maquina analisadora de trafego.

Vale ressaltar algumas limitacdes fisicas do ambiente dos testes de validacdo da imple-

mentacdo da arquitetura TADE, tais como:

1. Como o ambiente de testes € composto por 6 maquinas SLAVE, os experimentos rea-

lizados poderdo injetar nominalmente até 6 Gbps de trafego na rede de testes. Mesmo
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Tabela E.2: Especificacdes do hardware das maquinas SLAVE do ambiente de testes.

Dispositivo Especificacao
Placa-mae Intel S3420GP
Processador Intel Xeon X3430 @ 2,40GHz (4 nucleos, 8 threads)
Memoria RAM 6GB DDR3

Interface de rede

82578DM Gigabit Network Connection
82574L Gigabit Network Connection

Tabela E.3: Especificacdo do hardware da maquina ANALYZER (HP ProLiant DL380 G7)

do ambiente de testes.

Modelo Quantidade | Especificacao Capacidade Total
Processador 2 Intel Xeon CPU X5670 @ | 12 nucleos x 2,93 GHz
2.93GHz
Meméria RAM 1 32GB DDR3 32 GB DDR3
600 GB
Discos Rigidos 2 (em RAID 0) | Capacidade: 300GB (cada)
Taxa de Transferéncia:
6Gb/s cada um, sendo
12Gb/s para leitura/es-
crita em paralelo
Interface de rede 1 Intel XF SR 10 Giga- | 2 x 10 Gbps
bit Server Adapter dual
EXPX9502AFXSR
Interface de rede 4 NetXtreme I BCM5709 Gi- | 4 x 1 Gbps

gabit Ethernet
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havendo 2 interfaces de rede gigabit, 1 delas estd sendo usada exclusivamente na rede

administrativa;

2. Caso seja aumentado o nimero de maquinas SLAVE, o ANALYZER ¢ capaz de cap-

turar nominalmente até 20 Gbps na rede de testes;

3. Ha uma limitagdo fisica para leitura/escrita de traces de trafego no disco rigido, que é

12 Gbps (taxa tedrica mdxima);

4. E possivel utilizar as 2 interfaces 10 Gbps da méquina ANALYZER, pois a mesma
possui ainda outras 4 interfaces gigabit que podem ser configuradas para acessarem a

rede administrativa.

O chaveamento dos dispositivos teclado, monitor e mouse entre os servidores SLAVE e
ANALYZER por meio de um equipamento de rack chamado de switch KVM. Por fim, na
estdo listadas as especificacOes dos equipamentos adicionais presentes no ambiente de testes

do centro de dados que implementa a arquitetura TADE na Tabela E.4.

Tabela E.4: Equipamentos adicionais do ambiente de testes.

Equipamento Quantidade | Marca / Modelo Niimero de Portas
Switch KVM 1 TRENDNET / TK-160R | 16
3COM /4210G
Switch de Rede Layer-2 1 24 portas gigabit e 2 slots
M/N: 3CRS42G-24-91 para médulo de expan-
sdao 10 Gbps




Apéndice F
Dados Suplementares do Capitulo 7

“"Muitos dos fracassos da vida ocorrem
com pessoas que nao perceberam quio
préximas estavam do sucesso quando

desistiram.”

Thomas Edison

Tabela F.1: Estatisticas sobre a vazao do trafego (Mbps) de entrada e saida das VMs.

VM ID | Direcao | Minimo | Quantil 1 | Mediana | Média | Quantil 3 | Maximo
1 Entrada | 0,003128 | 0,05736 1,8010 | 3,722 2,932 633,6
2 Entrada | 0,001320 | 0,01333 0,2869 | 2,964 0,792 884,3
3 Entrada | 0,002022 | 0,01478 0,7525 | 3,383 1,598 901,6
1 Saida | 0,001320 0,0231 1,3040 | 4911 2,425 1020,0
2 Saida | 0,003128 | 0,02757 0,1582 | 1,721 1,269 599,6
3 Saida | 0,002968 | 0,03101 0,7649 | 3,344 1,667 1023,0
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Figura F.1: Vazdo de entrada e saida das 3 maquinas virtuais.
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Tabela F.2: Estimativa das varidveis R, T, q e k calculadas a cada hora de experimento para

a VM #1.

VM ID R (GB) T (GB) | Tempo Relativo (h) | k (h/GB) | q (GB/h)
1 1,648087 | 12,04433 0 0,606764 | 12,04433
1 5,427169 | 15,99448 1 0,184258 | 15,99448
1 11,47097 | 19,83017 2 0,087177 | 19,83017
1 7,810265 | 15,44081 3 0,128037 | 15,44081
1 13,7667 | 22,02464 4 0,072639 | 22,02464
1 14,78304 | 21,29445 5 0,067645 | 21,29445
1 15,76003 | 19,90460 6 0,063452 | 19,9046
1 13,69328 | 15,7922 7 0,073029 | 15,7922
1 14,87652 | 22,74587 8 0,067220 | 22,74587
1 14,94043 | 17,43455 9 0,066932 | 17,43455
1 19,04409 | 28,35983 10 0,052510 | 28,35983
1 18,6485 | 21,95446 11 0,053624 | 21,95446
1 14,98095 | 17,33383 12 0,066751 | 17,33383
1 7,413051 | 12,87591 13 0,134897 | 12,87591
1 11,85857 | 14,45141 14 0,084327 | 14,45141
1 13,9966 | 14,73137 15 0,071446 | 14,73137
1 14,97974 | 14,57562 16 0,066757 | 14,57562
1 13,43354 | 17,14907 17 0,074441 | 17,14907
1 14,23777 | 14,14325 18 0,070236 | 14,14325
1 13,82962 | 14,45283 19 0,072309 | 14,45283
1 14,25931 | 13,32380 20 0,070130 | 13,32380
1 11,9294 | 15,06408 21 0,083826 | 15,06408
1 15,57465 | 15,56318 22 0,064207 | 15,56318
1 13,59238 | 16,29292 23 0,073571 | 16,29292
1 2,110116 | 1,64616 24 0,473908 | 1,64616
1 0,025999 | 0,01133 25 38,463440 | 0,01133
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Tabela F.3: Estimativa das varidveis R, T, q e k calculadas a cada hora de experimento para

a VM #2.

VM ID R (GB) T (GB) | Tempo Relativo (h) | k (h/GB) | q (GB/h)
2 10,61587 | 3,498514 0 0,094199 | 3,498514
2 11,36677 | 4,83863 1 0,087976 | 4,83863
2 14,90098 | 6,374729 2 0,06711 | 6,374729
2 7,396339 | 4,986509 3 0,135202 | 4,986509
2 12,84582 | 6,947746 4 0,077846 | 6,947746
2 14,34296 | 7,332953 5 0,069721 | 7,332953
2 9,37329 | 5,385264 6 0,106686 | 5,385264
2 8,54807 | 7,325835 7 0,116985 | 7,325835
2 9,36574 | 6,895771 8 0,106772 | 6,895771
2 7,78597 | 6,150679 9 0,128436 | 6,150679
2 18,84980 | 7,367116 10 0,053051 | 7,367116
2 13,88888 | 8,185633 11 0,072 | 8,185633
2 13,10010 | 5,941601 12 0,076335 | 5,941601
2 8,29607 | 3,131679 13 0,120539 | 3,131679
2 11,40098 | 4,901506 14 0,087712 | 4,901506
2 5,27428 | 4,66251 15 0,189599 | 4,66251
2 6,85520 | 8,428813 16 0,145875 | 8,428813
2 13,64063 | 8,646525 17 0,07331 | 8,646525
2 10,24307 | 4,461727 18 0,097627 | 4,461727
2 6,83182 | 7,83867 19 0,146374 | 17,83867
2 9,97051 | 5,408905 20 0,100296 | 5,408905
2 5,98468 | 4,83865 21 0,167093 | 4,83865
2 5,67855 5,5024 22 0,176101 5,5024
2 13,25253 | 5,841394 23 0,075457 | 5,841394
2 0,32867 | 0,376997 24 3,042573 | 0,376997
2 0,01155 | 0,019397 25 86,56689 | 0,019397
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Tabela F.4: Estimativa das varidveis R, T, q e k calculadas a cada hora de experimento para

a VM #3.

VM ID R (GB) T (GB) | Tempo Relativo (h) | k (h/GB) | q (GB/h)
3 8,961143 | 5,333661 0 0,111593 | 5,333661
3 12,53372 | 8,419947 1 0,079785 | 8,419947
3 13,66313 | 13,72325 2 0,07319 | 13,72325
3 12,81193 | 7,677776 3 0,078052 | 7,677776
3 16,50281 | 13,87426 4 0,060596 | 13,87426
3 13,20717 | 13,3549 5 0,075716 | 13,3549
3 16,68905 | 16,26379 6 0,05992 | 16,26379
3 12,49895 | 11,34849 7 0,080007 | 11,34849
3 17,41888 | 12,21786 8 0,057409 | 12,21786
3 13,89933 | 12,66614 9 0,071946 | 12,66614
3 15,27317 | 17,81619 10 0,065474 | 17,81619
3 13,27482 | 16,07691 11 0,075331 | 16,07691
3 9,409881 | 13,54672 12 0,106271 | 13,54672
3 6,187625 | 5,537255 13 0,161613 | 5,537255
3 7,421836 | 10,70097 14 0,134738 | 10,70097
3 13,1441 | 13,04859 15 0,07608 | 13,04859
3 11,99501 | 10,40579 16 0,083368 | 10,40579
3 8,182603 | 8,735885 17 0,12221 | 8,735885
3 7,965315 | 12,92534 18 0,125544 | 12,92534
3 11,30689 | 8,967755 19 0,088442 | 8,967755
3 6,49812 | 11,82951 20 0,153891 | 11,82951
3 14,0645 | 10,98031 21 0,071101 | 10,98031
3 13,30138 | 12,81996 22 0,07518 | 12,81996
3 7,916834 | 12,15606 23 0,126313 | 12,15606
3 1,347675 | 1,766193 24 0,742019 | 1,766193
3 0,011355 | 0,019019 25 88,06938 | 0,019019
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Tabela F.5: Estimativa das varidveis R, T', ¢ e k calculadas a para o periodo total do experi-

mento.

ID VM | R (GB) T (GB) | Tempo (h) k (h/GB) q (GB/h)
1 314,0908 | 414,4352 24,79 0,078917381 | 16,71971049
2 250, 1492 | 145, 2902 24,79 0,099095321 | 5,861165521
3 285,4872 | 282,2125 24,79 0,086834007 | 11,38412853

Legenda para as colunas das tabelas que serdo apresentadas a seguir:

e h: hora que estd sendo realizada a andlise para obtencdo dos dados exibidos;

Custo DaaS: custo do provimento do servi¢o de DaaS, aplicando a estratégia de esca-

lonamento analisada (veja o titulo da tabela para identifica-la);

Custo E. DaaS: custo da execucdo da VM do servico de DaaS, aplicando a estratégia

de escalonamento analisada;

Custo D. DaaS: custo de transferéncia da fonte de dado do centro de dados de origem

até onde a VM foi alocada, aplicando a estratégia de escalonamento analisada;

DC E.: identificador do centro de dados onde a VM foi alocada, aplicando a estratégia

de escalonamento analisada;

DC D.: identificador do centro de dados de onde a fonte de dados para processamento

da VM foi recuperada, aplicando a estratégia de escalonamento analisada;

Custo A. E. DaaS: custo estimado para as anomalias de trdfego que ocorreram no
centro de dados que estava executando a VM, aplicando a estratégia de escalonamento

analisada;

Custo A. D. DaaS: custo estimado para as anomalias de trafego que ocorreram no
centro de dados onde a fonte de dados estava localizada, empregando o escalonamento

em questao;
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e Custo A. Pena. DaaS: custo da penalidade a ser aplicada ao provedor de DaaS de-

vido a incidéncia de anomalias na prestacdo do servico. Esse custo representa uma

estimativa de prejuizo causado ao cliente;

e Custo IaaS: custo do servigo de IaaS para o cliente;

e Custo A. IaaS: custo da penalidade a ser aplicada ao provedor de IaaS devido a inci-

déncia de anomalias na prestacio do servigco. Esse custo representa uma estimativa de

prejuizo causado ao cliente.

Tabela F.6: Decisoes do escalonamento baseado em custo padrdo, detalhamento de custos e

perdas paraa VM 1.

h Custo Custo Custo | DC DC Custo A. | Custo A. | Custo A. Custo A. | Custo | Custo A.

DaaS E. DaaS D. DaaS E. Dados E. DaaS D. DaaS DaaS | Pena. Fixa IaaS IaaS
0 | 0436618 | 0,397064 | 0,039554 1 1 0,397064 | 0,039554 | 0,436618 0 0,08 0
1 | 0,687246 | 0,491868 | 0,195378 1 1 0,659868 | 1,107142 1,76701 0,14 0,08 | 3,11E-05
2 1,272182 | 0,583924 | 0,688258 1 1 0,631924 | 1,238865 | 1,870789 0,04 0,08 | 8,89E-06
3 | 0,666026 | 0,478579 | 0,187446 1 1 1,006579 | 4,311266 | 5,317846 0,44 0,08 | 9,78E-05
4 1,132193 | 0,636591 | 0,495601 1 1 1,164591 | 7,764421 | 8,929012 0,44 0,08 | 9,78E-05
5 1,506049 | 0,619067 | 0,886983 1 1 0,619067 | 0,886983 | 1,506049 0 0,08 0
6 | 0963951 0,58571 | 0,378241 1 1 0,75371 | 3,025926 | 3,779637 0,14 0,08 | 3,11E-05
7 | 0979971 | 0,487013 | 0,492958 1 1 0,487013 | 0,492958 | 0,979971 0 0,08 0
8 1,546492 | 0,653901 | 0,892591 1 1 1,061901 | 6,962213 | 8,024114 0,34 0,08 | 7,56E-05
9 0,885 | 0,526429 0,35857 1 1 0,694429 | 2,868563 | 3,562992 0,14 0,08 | 3,11E-05
10 | 1,474223 | 0,788636 | 0,685587 1 1 1,436636 | 13,02616 | 14,46279 0,54 0,08 0,00012
11 | 1,753817 | 0,634907 1,11891 1 1 0,802907 | 4,251857 | 5,054764 0,14 0,08 | 3,11E-05
12 | 0,883555 | 0,524012 | 0,359543 1 1 0,524012 | 0,359543 | 0,883555 0 0,08 0
13 | 0,683892 | 0,417022 0,26687 1 1 0,585022 | 1,512262 | 2,097284 0,14 0,08 | 3,11E-05
14 | 1,166348 | 0,454834 | 0,711514 1 1 0,454834 | 0,711514 | 1,166348 0 0,08 0
15 | 0,797471 | 0461553 | 0,335918 1 1 0,749553 4,36694 | 5,116493 0,24 0,08 | 5,33E-05
16 | 0997086 | 0,457815 | 0,539271 1 1 0,505815 | 1,258298 | 1,764113 0,04 0,08 | 8,89E-06
17 1,32559 | 0,519578 | 0,806012 1 1 0,519578 | 0,806012 1,32559 0 0,08 0
18 | 0,789144 | 0,447438 | 0,341706 1 1 0,447438 | 0,341706 | 0,789144 0 0,08 0
19 | 0952734 | 0,454868 | 0,497866 1 1 0,742868 | 4,480797 | 5,223665 0,24 0,08 | 5,33E-05
20 1,28333 | 0,427771 | 0,855559 1 1 0,427771 | 0,855559 1,28333 0 0,08 0
21 | 0,755844 | 0,469538 | 0,286306 1 1 0,757538 | 3,721974 | 4,479512 0,24 0,08 | 5,33E-05
22 | 1,042204 | 0481516 | 0,560688 1 1 1,369516 | 14,39098 15,7605 0,74 0,08 | 0,000164
23 | 1,314573 0,49903 | 0,815543 1 1 0,78703 | 4,730148 | 5,517179 0,24 0,08 | 5,33E-05
24 | 0,198151 | 0,147508 | 0,050643 1 2 0,147508 0 | 0,147508 0 0,08 0
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Tabela F.7: Decisdes do escalonamento baseado em custo padrdo, detalhamento de custos e

perdas paraa VM 2.

h Custo Custo Custo | DC DC Custo A. | Custo A. | Custo A. Custo A. | Custo | Custo A.

DaaS E. DaaS D. DaaS E. Dados E. DaaS D. DaaS DaaS | Pena. Fixa IaaS IaaS
0 | 0526291 | 0,175967 | 0,350324 2 1 0,176649 0 | 0,176649 0,00062 0,08 | 2,76E-07
1 | 0,830622 0,20545 | 0,625172 2 1 0,371132 0 | 0371132 0,15062 0,08 | 6,69E-05
2 | 0,567066 | 0,239244 | 0,327821 2 1 0,404926 0 | 0,404926 0,15062 0,08 | 6,69E-05
3 | 0452782 | 0,208703 | 0,244079 2 1 0,759385 0 | 0,759385 0,50062 0,08 | 0,000222
4 | 0958371 0,25185 0,70652 2 1 0,527532 0 | 0,527532 0,25062 0,08 | 0,000111
5 0,57587 | 0,260325 | 0,315545 2 1 0,261007 0 | 0,261007 0,00062 0,08 | 2,76E-07
6 | 0526794 | 0,217476 | 0,309319 2 1 0,438158 0 | 0,438158 0,20062 0,08 | 8,92E-05
7 | 0,730312 | 0,260168 | 0,470144 2 1 0,260168 0 | 0,260168 0 0,08 0
8 | 0,456753 | 0,250707 | 0,206046 2 1 0,471389 0 | 0,471389 0,20062 0,08 | 8,92E-05
9 | 0491252 | 0,234315 | 0,256937 2 1 0,564997 0 | 0,564997 0,30062 0,08 | 0,000134
10 | 1,297816 | 0,261077 | 1,036739 2 1 0,756759 0 | 0,756759 0,45062 0,08 0,0002
11 | 0,584639 | 0,279084 | 0,305555 2 1 0,444766 0 | 0,444766 0,15062 0,08 | 6,69E-05
12 | 0,662019 | 0,229715 | 0,432303 2 1 0,285397 0 | 0,285397 0,05062 0,08 | 2,25E-05
13 | 0,624181 | 0,167897 | 0,456284 2 1 0,498579 0 | 0,498579 0,30062 0,08 | 0,000134
14 | 0,457655 | 0,206833 | 0,250822 2 1 0,317515 0 | 0317515 0,10062 0,08 | 4,47E-05
15 | 0,375627 | 0,201575 | 0,174051 2 1 0,367257 0 | 0367257 0,15062 0,08 | 6,69E-05
16 0,66147 | 0,284434 | 0,377036 2 1 0,560116 0 | 0,560116 0,25062 0,08 | 0,000111
17 | 0,589317 | 0,289224 | 0,300094 2 1 0,289906 0 | 0,289906 0,00062 0,08 | 2,76E-07
18 | 0,535179 | 0,197158 | 0,338021 2 1 0,25284 0 0,25284 0,05062 0,08 | 2,25E-05
19 | 0,647201 | 0,271451 0,37575 2 1 0,547133 0 | 0,547133 0,25062 0,08 | 0,000111
20 | 0437347 | 0,217996 | 0,219351 2 1 0,217996 0 | 0,217996 0 0,08 0
21 | 0,402945 0,20545 | 0,197494 2 1 0,426132 0 | 0426132 0,20062 0,08 | 8,92E-05
22 | 0,532373 | 0,220053 0,31232 2 1 0,770735 0 | 0,770735 0,50062 0,08 | 0,000222
23 | 0,519066 | 0,227511 | 0,291556 2 1 0,448193 0 | 0,448193 0,20062 0,08 | 8,92E-05
24 | 0,108581 | 0,097735 | 0,010846 1 1 0 | 0,010846 | 0,010846 0 0,08 0
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Tabela F.8: Decisdes do escalonamento baseado em custo padrdo, detalhamento de custos e

perdas para a VM 3.

h Custo Custo Custo | DC DC Custo A. | Custo A. | Custo A. Custo A. | Custo | Custo A.

DaaS E. DaaS D. DaaS E. Dados E. DaaS D. DaaS DaaS | Pena. Fixa IaaS IaaS
0 | 0,676967 | 0,206507 0,47046 1 1 0,206507 0,47046 | 0,676967 0 0,08 0
1 | 0,534527 | 0,271319 | 0,263208 1 1 0,434174 | 2,304387 | 2,738561 0,1551 0,08 | 0,000138
2 | 0813077 | 0,382688 | 0,430389 1 1 0,493043 | 1,938183 | 2,431227 0,1051 0,08 | 9,34E-05
3 | 0928359 | 0,255733 | 0,672626 1 1 0,576088 4,77699 | 5,353079 0,3051 0,08 | 0,000271
4 | 0,732418 | 0,385859 | 0,346559 1 1 0,627464 | 4,333719 | 4,961184 0,2301 0,08 | 0,000205
5 | 0,790979 | 0,374953 | 0,416026 1 1 0,380308 0,48675 | 0,867058 0,0051 0,08 | 4,53E-06
6 1,312214 0,43604 | 0,876175 1 1 0,651395 | 4,470244 | 5,121639 0,2051 0,08 | 0,000182
7 | 0595296 | 0,332818 | 0,262478 1 1 0,495673 | 2,297995 | 2,793668 0,1551 0,08 | 0,000138
8 0,89977 | 0,351075 | 0,548695 1 1 0,54018 | 3,842692 | 4,382872 0,1801 0,08 0,00016
9 1,090204 | 0,360489 | 0,729715 1 1 0,575844 | 3,723005 | 4,298849 0,2051 0,08 | 0,000182
10 | 0,789377 0,46864 | 0,320737 1 1 0,841495 | 6,015416 | 6,856911 0,3551 0,08 | 0,000316
11 | 0,850272 | 0432115 | 0,418157 1 1 0,51622 | 1,534636 | 2,050856 0,0801 0,08 | 7,12E-05
12 0,873 | 0,378981 | 0,494019 1 1 0,463086 | 1,285437 | 1,748523 0,0801 0,08 | 7,12E-05
13 | 0,340722 | 0,210782 0,12994 1 1 0,662387 | 2,924303 3,58669 0,4301 0,08 | 0,000382
14 | 0,553008 0,31922 | 0,233788 1 1 0,403325 | 0,858001 | 1,261327 0,0801 0,08 | 7,12E-05
15 | 1,058586 0,36852 | 0,690065 1 1 0,636375 | 4,210779 | 4,847154 0,2551 0,08 | 0,000227
16 | 0,564917 | 0,313022 | 0,251895 1 1 0,659627 | 4,409425 | 5,069052 0,3301 0,08 | 0,000293
17 | 0,535706 | 0,277954 | 0,257752 1 1 0,335809 | 0,731156 | 1,066965 0,0551 0,08 4,9E-05
18 | 0,784111 | 0,365932 | 0,418179 1 1 0,686287 | 2,969907 | 3,656195 0,3051 0,08 | 0,000271
19 | 0,520267 | 0,282823 | 0,237445 1 1 0,419428 | 1,782022 2,20145 0,1301 0,08 | 0,000116
20 | 0,547611 0,34292 | 0,204691 1 1 0,479525 | 1,092366 | 1,571891 0,1301 0,08 | 0,000116
21 | 1,063473 | 0,325087 | 0,738386 1 1 0,514192 | 3,398054 | 3,912245 0,1801 0,08 0,00016
22 | 0,643048 | 0,363719 | 0,279329 1 1 0,552824 | 2,794687 | 3,347511 0,1801 0,08 0,00016
23 | 0,599158 | 0,349777 0,24938 1 1 0,433882 | 0,915226 | 1,349108 0,0801 0,08 | 7,12E-05
24 | 0,202343 0,13159 | 0,070753 1 1 0,13159 | 0,070753 | 0,202343 0 0,08 0




207

Tabela F.9: Decisdes do escalonamento baseado em custo integrado ao mecanismo de detec-

¢do de anomalias, detalhamento de custos e perdas paraa VM 1.

h Custo Custo Custo | DC DC Custo A. | Custo A. | Custo A. Custo A. | Custo | Custo A.

DaaS E. DaaS D. DaaS E. Dados E. DaaS D. DaaS DaaS | Pena. Fixa IaaS IaaS

0 | 0436618 | 0,397064 | 0,039554 1 1 0,397064 | 0,039554 | 0,436618 0 0,08 0

1 | 0,687246 | 0,491868 | 0,195378 1 1 0,659868 | 1,107142 1,76701 0,14 0,08 | 3,11E-05

2 1,272182 | 0,583924 | 0,688258 1 1 0,631924 | 1,238865 | 1,870789 0,04 0,08 | 8,89E-06

3 | 0,863315 | 0,675869 | 0,187446 2 2 0 0 0 0,44 0,08 0

4 1,408488 | 0,912887 | 0,495601 2 2 0 0 0 0,44 0,08 0

5 1,506049 | 0,619067 | 0,886983 1 1 0,619067 | 0,886983 | 1,506049 0 0,08 0

6 | 0963951 0,58571 | 0,378241 1 1 0,75371 | 3,025926 | 3,779637 0,14 0,08 | 3,11E-05

7 | 0979971 | 0,487013 | 0,492958 1 1 0,487013 | 0,492958 | 0,979971 0 0,08 0

8 1,831443 | 0,938851 | 0,892591 2 2 0 0 0 0,34 0,08 0

9 0,885 | 0,526429 0,35857 1 1 0,694429 | 2,868563 | 3,562992 0,14 0,08 | 3,11E-05

10 | 1,826541 | 1,140954 | 0,685587 2 2 0 0 0 0,54 0,08 0
11 | 1,753817 | 0,634907 1,11891 1 1 0,802907 | 4,251857 | 5,054764 0,14 0,08 | 3,11E-05
12 | 0,883555 | 0,524012 | 0,359543 1 1 0,524012 | 0,359543 | 0,883555 0 0,08 0
13 | 0,850403 | 0,583533 0,26687 2 2 0 0 0 0,14 0,08 0
14 | 1,166348 | 0,454834 | 0,711514 1 1 0,454834 | 0,711514 | 1,166348 0 0,08 0
15 | 0986248 | 0,650329 | 0,335918 2 2 0 0 0 0,24 0,08 0
16 | 0997086 | 0,457815 | 0,539271 1 1 0,505815 | 1,258298 | 1,764113 0,04 0,08 | 8,89E-06
17 1,32559 | 0,519578 | 0,806012 1 1 0,519578 | 0,806012 1,32559 0 0,08 0
18 | 0,789144 | 0,447438 | 0,341706 1 1 0,447438 | 0,341706 | 0,789144 0 0,08 0
19 | 1,138168 | 0,640302 | 0,497866 2 2 0 0 0 0,24 0,08 0
20 1,28333 | 0,427771 | 0,855559 1 1 0,427771 | 0,855559 1,28333 0 0,08 0
21 | 0,948613 | 0,662307 | 0,286306 2 2 0 0 0 0,24 0,08 0
22 | 1,240962 | 0,680275 | 0,560688 2 2 0 0 0 0,74 0,08 0
23 | 1,522088 | 0,706545 | 0,815543 2 2 0 0 0 0,24 0,08 0
24 | 0,198151 | 0,147508 | 0,050643 1 2 0,147508 0 | 0,147508 0 0,08 0
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Tabela F.10: Decisoes do escalonamento baseado em custo integrado ao mecanismo de de-

teccdo de anomalias, detalhamento de custos e perdas para a VM 2.

h Custo Custo Custo | DC DC Custo A. | Custo A. | Custo A. Custo A. | Custo | Custo A.

DaaS E. DaaS D. DaaS E. Dados E. DaaS D. DaaS DaaS | Pena. Fixa IaaS IaaS
0 | 0526291 | 0,175967 | 0,350324 1 2 0,176649 0 | 0,176649 0,00062 0,08 | 2,76E-07
1 | 0,894847 | 0,269675 | 0,625172 2 2 0 0 0 0,15062 0,08 0
2 | 0,648188 | 0,320366 | 0,327821 2 2 0 0 0 0,15062 0,08 0
3 | 0,518634 | 0,274555 | 0,244079 2 2 0 0 0 0,50062 0,08 0
4 1,045796 | 0,339276 0,70652 2 2 0 0 0 0,25062 0,08 0
5 0,57587 | 0,260325 | 0,315545 1 2 0,261007 0 | 0,261007 0,00062 0,08 | 2,76E-07
6 | 0597032 | 0,287714 | 0,309319 2 2 0 0 0 0,20062 0,08 0
7 | 0,730312 | 0,260168 | 0,470144 1 2 0,260168 0 | 0,260168 0 0,08 0
8 | 0,543607 0,33756 | 0,206046 2 2 0 0 0 0,20062 0,08 0
9 0,56991 | 0,312972 | 0,256937 2 2 0 0 0 0,30062 0,08 0
10 | 1,389854 | 0,353115 | 1,036739 2 2 0 0 0 0,45062 0,08 0
11 | 0,685681 | 0,380126 | 0,305555 2 2 0 0 0 0,15062 0,08 0
12 | 0,662019 | 0,229715 | 0,432303 1 2 0,285397 0 | 0,285397 0,05062 0,08 | 2,25E-05
13 | 0,669629 | 0,213345 | 0,456284 2 2 0 0 0 0,30062 0,08 0
14 | 0,522571 0,27175 | 0,250822 2 2 0 0 0 0,10062 0,08 0
15 | 0437914 | 0,263863 | 0,174051 2 2 0 0 0 0,15062 0,08 0
16 | 0,765187 | 0,388151 | 0,377036 2 2 0 0 0 0,25062 0,08 0
17 | 0,589317 | 0,289224 | 0,300094 1 2 0,289906 0 | 0,289906 0,00062 0,08 | 2,76E-07
18 | 0,535179 | 0,197158 | 0,338021 1 2 0,25284 0 0,25284 0,05062 0,08 | 2,25E-05
19 | 0,744426 | 0,368676 0,37575 2 2 0 0 0 0,25062 0,08 0
20 | 0437347 | 0,217996 | 0,219351 1 2 0,217996 0 | 0,217996 0 0,08 0
21 0,46717 | 0,269675 | 0,197494 2 2 0 0 0 0,20062 0,08 0
22 0,6039 | 0,291579 0,31232 2 2 0 0 0 0,50062 0,08 0
23 | 0,594322 | 0,302766 | 0,291556 2 2 0 0 0 0,20062 0,08 0
24 | 0,108581 | 0,097735 | 0,010846 3 1 0 | 0,010846 | 0,010846 0 0,08 0
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Tabela F.11: Decisoes do escalonamento baseado em custo integrado ao mecanismo de de-

teccao de anomalias, detalhamento de custos e perdas para a VM 3.

h Custo Custo Custo | DC DC Custo A. | Custo A. | Custo A. Custo A. | Custo | Custo A.

DaaS E. DaaS D. DaaS E. Dados E. DaaS D. DaaS DaaS | Pena. Fixa IaaS IaaS
0 | 0,676967 | 0,206507 0,47046 1 1 0,206507 0,47046 | 0,676967 0 0,08 0
1 | 0,633436 | 0,370228 | 0,263208 2 2 0 0 0 0,1551 0,08 0
2 | 0813077 | 0,382688 | 0,430389 1 1 0,493043 | 1,938183 | 2,431227 0,1051 0,08 | 9,34E-05
3 1,019476 0,34685 | 0,672626 2 2 0 0 0 0,3051 0,08 0
4 | 0888598 | 0,542039 | 0,346559 2 2 0 0 0 0,2301 0,08 0
5 | 0,790979 | 0,374953 | 0,416026 1 1 0,380308 0,48675 | 0,867058 0,0051 0,08 | 4,53E-06
6 1,493484 | 0,617309 | 0,876175 2 2 0 0 0 0,2051 0,08 0
7 | 0,724955 | 0,462477 | 0,262478 2 2 0 0 0 0,1551 0,08 0
8 1,038557 | 0,489863 | 0,548695 2 2 0 0 0 0,1801 0,08 0
9 1,233698 | 0,503984 | 0,729715 2 2 0 0 0 0,2051 0,08 0
10 | 0,986947 0,66621 | 0,320737 2 2 0 0 0 0,3551 0,08 0
11 | 0,850272 | 0432115 | 0,418157 1 1 0,51622 | 1,534636 | 2,050856 0,0801 0,08 | 7,12E-05
12 0,873 | 0,378981 | 0,494019 1 1 0,463086 | 1,285437 | 1,748523 0,0801 0,08 | 7,12E-05
13 | 0,409364 | 0,279424 0,12994 2 2 0 0 0 0,4301 0,08 0
14 | 0,553008 0,31922 | 0,233788 1 1 0,403325 | 0,858001 | 1,261327 0,0801 0,08 | 7,12E-05
15 | 1,206096 0,51603 | 0,690065 2 2 0 0 0 0,2551 0,08 0
16 | 0,684677 | 0,432782 | 0,251895 2 2 0 0 0 0,3301 0,08 0
17 | 0,535706 | 0,277954 | 0,257752 1 1 0,335809 | 0,731156 | 1,066965 0,0551 0,08 4,9E-05
18 | 0,930327 | 0,512148 | 0,418179 2 2 0 0 0 0,3051 0,08 0
19 | 0,624929 | 0,387484 | 0,237445 2 2 0 0 0 0,1301 0,08 0
20 0,68232 0,47763 | 0,204691 2 2 0 0 0 0,1301 0,08 0
21 | 1,189266 0,45088 | 0,738386 2 2 0 0 0 0,1801 0,08 0
22 | 0,788158 | 0,508829 | 0,279329 2 2 0 0 0 0,1801 0,08 0
23 | 0,599158 | 0,349777 0,24938 1 1 0,433882 | 0,915226 | 1,349108 0,0801 0,08 | 7,12E-05
24 | 0,202343 0,13159 | 0,070753 1 1 0,13159 | 0,070753 | 0,202343 0 0,08 0
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