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RESUMO

Esta dissertagdo propoe um método para a deteccao de ataques de injecao de dados falsos
(FDI, do inglés, False Data Injection) em sistemas de poténcia, utilizando autoencoders com
mecanismo de atencao multi-head. Os ataques FDI representam uma ameaca significativa
a seguranca e estabilidade das redes elétricas modernas, pois manipulam dados de medicao
para enganar sistemas de controle sem serem detectados. O modelo desenvolvido combina
a capacidade dos autoencoders de aprender padroes normais de operacao com a eficiéncia
do mecanismo de aten¢ao multi-head para identificar anomalias sutis causadas por ataques.
A metodologia foi validada em sistemas de diferentes complexidades (IEEE-14, 30, 118 e
300 barras), utilizando dados gerados pelo MATPOWER. Os resultados demonstraram
alta eficicia na deteccao, com acuracia superior a 97% para variacoes de ataque de +50%
e £25%, e desempenho robusto mesmo em ataques mais sutis (£15%). A abordagem
proposta supera métodos tradicionais ao eliminar a necessidade de dados rotulados e
modelos complexos do sistema, destacando-se como uma solugao escalavel e adaptavel
para a seguranga de infraestruturas criticas.

Palavras-chave: ataques de injecao de dados falsos; sistemas de poténcia; autoencoders;
mecanismo de atencao multi-head; deteccao de anomalias; seguranca cibernética.



ABSTRACT

This dissertation proposes a method for detecting False Data Injection (FDI) attacks in
power systems using autoencoders with a multi-head attention mechanism. FDI attacks pose
a significant threat to the security and stability of modern electrical grids by manipulating
measurement data to deceive control systems undetected. The developed model combines
the ability of autoencoders to learn normal operation patterns with the efficiency of the
multi-head attention mechanism to identify subtle anomalies caused by attacks. The
methodology was validated on systems of varying complexity (IEEE-14, 30, 118, and 300
buses) using data generated by MATPOWER. The results demonstrated high detection
efficacy, with accuracy exceeding 97% for attack variations of £50% and +25%, and robust
performance even for more subtle attacks (£15%). The proposed approach outperforms
traditional methods by eliminating the need for labeled data and complex system models,
standing out as a scalable and adaptable solution for critical infrastructure security.

Keywords: false data injection attacks; power systems; autoencoders; multi-head attention

mechanism; anomaly detection; cybersecurity.
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1 INTRODUCAO

A evolugao dos Sistemas Elétricos de Poténcia (SEP) ao longo das ultimas décadas
reflete um avanco tecnolégico significativo, marcado pela transicdo dos modelos convencio-
nais de geracao, transmissao e distribuicao de energia para as chamadas redes inteligentes,
ou Smart Grids (SG). Inicialmente, os sistemas elétricos convencionais, estabelecidos ao
longo do século XX, operavam de maneira linear e centralizada, com pouca ou nenhuma
interagao entre os componentes do sistema e os consumidores, além de uma capacidade
limitada de resposta a eventos nao planejados e uma automacao e controle remoto res-
tritos. No entanto, as crescentes demandas por eficiéncia energética, sustentabilidade e a
integragao dos recursos energéticos distribuidos impulsionaram a adog¢ao de tecnologias

mais avancadas, resultando em uma transformacgao na forma como a energia é gerenciada

(ABDALLAH, 2016).

Este novo modelo é capaz de suportar tanto as formas tradicionais de geracao de
energia quanto os recursos energéticos distribuidos (DER, do inglés, Distributed Energy
Resources), incluindo a geracao distribuida (GD) como as fontes solar e edlica, fontes
de armazenamento distribuido (DS, do inglés, Distributed Storage) como sistemas de
armazenamento de energia de bateria (BESS, do inglés, Battery Energy Storage System) e
sistemas de armazenamento de energia térmica (TESS, do inglés, Thermal Energy Storage
System). Estas transformagoes sucitaram uma mudanga do SEP convencional para um
Sistema Elétrico Ciberfisico, viabilizadas principalmente pela introducao de Tecnologias
de Informagao e Comunicagao (TIC), sistemas de controle automatizados e sensoriamento

remoto.

Entretanto, essa modernizacao exp0s o sistema elétrico a novas vulnerabilidades
(SAKHNINI; KARIMIPOUR; DEHGHANTANHA, 2019). A interconexao e a digitalizagao
dos sistemas de energia, embora fundamentais para o funcionamento das redes inteligentes,
criaram superficies de ataque cibernético que antes nao existiam. Esses riscos se agravam a
medida que os sistemas elétricos se tornam mais dependentes de tecnologia da informacao,
0 que torna a seguranca cibernética uma preocupagao central para a estabilidade, disponi-
bilidade e a resiliéncia das redes elétricas modernas. Desta forma, os sistemas de energia
modernos estao sujeitos a varios ataques cibernéticos como ataques de inje¢do de dados
falsos (FDI, do inglés, False Data Injection), ataques de negacao de servigo (DoS, do inglés,
Denial of Service), ataques de negacao de servigo distribuidos (DDoS, do inglés, Distributed
Denial of Service), ataques homem no meio (MiTM, do inglés, Man-in-the-Middle), ataques
de analise de pacotes, ataques de injecao de pacotes, falsificacao de dados, entre outros
(HABIB et al., 2023). A Tabela 1 apresenta alguns incidentes mundiais relevantes ocorridos

mediante ataques cibernéticos.
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Tabela 1 — Incidentes relevantes ocorridos por ataques cibernéticos (HABIB et al., 2023).

Ano Localizacao Alvo do ataque Tipo de ataque Impacto
2022 Finlandia Ministro da De- Ataque DoS Dis- Comunicacoes
fesa e Relagbes ex- tribuido oficiais suspensas
teriores por 4 horas
2022 Israel Provedores de Te- Ataque DDoS Varios sites ofici-
lecomunicagoes ais israelenses of-
fline
2021 Austrélia Sistemas de Tele- Cdédigo malicioso  Gravagdao dos da-
comunicacoes dos de comunica-
cao
2019 EUA Operadores  de Ataque DDoS Perturbagdo na
rede operacao sem cau-
sar interrupgao
2015 Ucrénia Acionamento de Ataque FDI Mais de 225,000
disjuntor por consumidores afe-
um malware tados pleo apagao
denominado
"BlackEnergy"
2013 Nova York  Barragem Bow- Ataque FDI Obtencgao do
man acesso remoto as
informacoes sobre
niveis de agua e
vazoes
2010 Ira Programa nuclear Malware Stuznet  Destruicao de
Iraniano cerca  de 1000
centrifugas de

enriquecimento de
uranio

O incidente ocorrido na Ucrania em 2015 (LIANG et al., 2017), foi um dos primeiros
casos de ataque cibernético bem-sucedido com consequéncias graves aos sistemas de energia,
resultando em um apagao elétrico de larga escala. Os hackers conseguiram comprometer as
redes de trés empresas de distribuicdo de energia, causando a interrupcao do fornecimento
de eletricidade para cerca de 225 mil pessoas. O ataque foi sofisticado, envolvendo o
uso de malware conhecido como “BlackEnergy”, que permitiu aos invasores obter acesso
remoto aos sistemas de controle industrial (ICS, do inglés, Industrial Control System)
das empresas. A ocorréncia deste ataque destacou a vulnerabilidade das infraestruturas
criticas a ameacas cibernéticas e serviu como um alerta global sobre a necessidade urgente

de reforcar a seguranca cibernética em sistemas de energia.

Entre as varias ameagas cibernéticas as quais os sistemas de energia sao expostos, 0s

ataques de injecao de dados falsos (FDI, do inglés, Fulse Data Injection) tém se destacado
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como um dos mais perniciosos e dificeis de detectar, pois visam a estimativa de estado dos
sistemas de energia (WANG; BI; ZHANG, 2020). A estimativa de estado é uma aplicagao
em tempo real, utilizada para converter medi¢oes redundantes e outros dados disponiveis
do sistema em uma estimativa de seu estado, onde entende-se como estado o valor das
variaveis de interesse do sistema, como nivel de tensao nos barramentos. Em outras palavras,
a estimativa de estado atua eliminando erros de medicao inevitaveis e correlacionando o
conjunto de medigoes em uma estimativa confidavel do estado do sistema. Tradicionalmente,
medigoes incorretas tém sido identificadas e removidas utilizando técnicas analiticas
de Deteccao de Desvios de Dados (BDD, do inglés, Bad Data Detection). No entanto,
pesquisas recentes demonstram que a manipulagao inteligente e coordenada de multiplas
medigoes simultaneamente pode escapar das técnicas tradicionais de BDD, representando
uma ameaga significativa a seguranga do sistema (KARIMIPOUR; DINAVAHI, 2017).
Esses ataques envolvem a manipulacao maliciosa dos dados utilizados pelos sistemas de
controle e monitoramento para estimar o estado do sistema elétrico. Consequentemente,
os operadores do sistema podem ser induzidos a tomar decisoes baseadas em informacoes
incorretas, o que pode resultar em sobrecargas, apagoes localizados, ou até mesmo em um
colapso sistémico de grandes proporgoes (WANG; LU, 2013). Para melhor compreensao
das ameagas associadas ao cendrio estudado é ilustrado na Figura 1 o modelo de ameagas

considerando ataques de injecao de dados falsos em sistemas de poténcia.

Figura 1 — Modelo de ataque FDI em um Sistema de Poténcia.

Passo #1 -
Reconhecimento e
Acesso Remoto (Rede de
Comunicacao, ex: IEC

Tensdo (kV) |Angulo de Fase (°)) Fluxo de Poténcia (MW) | Sistema
- ! o \ = SCADA/Estimador de Operador do Sistema
! Estado
500 28,6 157 Tomada de deciséo
505 L 30,5 L 165 Processamento dos dados operacional Tomada de decisdo S
. . . Possiveis Impactos no
Monitoramento do e (Ex: Abertura de § de Poténc
| Tensao (kv) |Angulo de Fase ()] _Fluxo de Poténcia (MW) | sistema | ul | ‘ | ! | um disjuntor) | Sistema de Poténcla |
501 30,1 150 <):(> Impacto Operacional
%g g 5 J Instabilidade no Sistema
505 305 | 165 Possivel Blackout

Enganado por Dados
Falsos!

| Tenséo (kv) |Angulo de Fase ()| Fluxo de Poténcia (MW) |
501 30,1 150
360
700 28,6 157
505 30,5 165 |
- =P

Passo #2 - Injecao de
Dados Falsos

Fonte: Autor.

A utilizacdo da Inteligéncia Artificial (IA), especialmente através de técnicas

de deep learning, tem sido fundamental no avanco da deteccdo de ataques FDI em
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sistemas de poténcia (NIU et al., 2019). O deep learning permite o desenvolvimento de
modelos altamente complexos e eficazes, capazes de analisar grandes volumes de dados
operacionais e detectar padroes sutis de anomalias que poderiam passar despercebidos
por métodos tradicionais. Entre essas técnicas, os autoencoders se destacam por sua
habilidade em detectar anomalias ao aprender representacoes comprimidas dos dados e, em
seguida, reconstruir essas informagoes (HINTON; SALAKHUTDINOV, 2006). Qualquer
desvio significativo entre os dados reais e reconstruidos pode sinalizar a presenga de um
ataque. Além disso, os autoencoders destacam-se por sua abordagem nao supervisionada,
contornando um dos principais desafios no dominio de detecgdo de anomalias: a escassez
de dados rotulados para treinamento. Ao aprender automaticamente uma representacao
compacta do comportamento normal do sistema a partir de dados nao anotados, esses
modelos dispensam a dependéncia de conjuntos de dados extensivamente classificados,
que muitas vezes sao dificeis de obter em aplicagoes do mundo real. Essa caracteristica
nao apenas simplifica o processo de implementacao, mas também aumenta a precisao na
identificagdo de inconsisténcias provocadas por ataques ou falhas operacionais, reforcando

assim a seguranca e a resiliéncia dos sistemas de poténcia.

No presente trabalho, é investigada a aplicacdo de um autoencoder—uma arqui-
tetura de rede neural profunda que comprime e reconstroi dados de forma hierarquica,
aprendendo representacoes cada vez mais abstratas dos padroes de entrada—acoplado a
um mecanismo de atencao multi-head para a deteccao de ataques de inje¢ao de dados falsos
(FDI) em sistemas de poténcia. O autoencoder se diferencia dos modelos tradicionais por
sua capacidade de extrair caracteristicas complexas e nao lineares dos dados operacionais,
enquanto o mecanismo de atencao permite focalizar seletivamente em varidaveis criticas
do sistema, melhorando a sensibilidade na identificacao de anomalias sutis induzidas por
ataques. Os dados foram gerados por meio de simulacdes no MATPOWER!, considerando
sistemas de diferentes portes: IEEE-14, 30, 118 e 300 barras. A relevancia desta pesquisa
reside no potencial de avancar a deteccao precoce de ameagas cibernéticas em infraestru-
turas criticas, como redes elétricas. Ao incorporar um mecanismo de atencao multi-head
a arquitetura do autoencoder, busca-se aprimorar a identificacdo de anomalias causadas
por ataques FDI, contribuindo para o desenvolvimento de técnicas mais eficientes. Dessa
forma, este estudo visa fortalecer a seguranca, a confiabilidade e a resiliéncia dos sistemas

de poténcia contra ameacas emergentes.

1 O MATPOWER é um pacote de ferramentas de cédigo aberto, desenvolvido em arquivos M da

linguagem MATLAB, empregado para a resolu¢ao de problemas de simulacao e otimizagdo de sistemas
de poténcia em regime permanente. Para mais informagoes e acesso ao software, site eletrénico oficial:
<https://matpower.org/>
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1.1 Objetivos

O objetivo geral deste trabalho é avaliar a viabilidade da utilizacdo de autoencoders
com mecanismo de atengao para deteccao de ataques de injecao de dados falsos em sistemas

de poténcia. Destacam-se como objetivos especificos:

o Implementar um modelo de autoencoder com mecanismo de atencao adaptado a
deteccao de anomalias em sistemas de poténcia, explorando sua capacidade de

capturar dependéncias temporais e espaciais nos dados.

o Gerar e caracterizar conjuntos de dados de ataques FDI para sistemas IEEE-14, 30,
118 e 300 barras utilizando o MATPOWER, considerando diferentes cenarios de

operacao e padroes de ataque.

o Comparar o desempenho do autoencoder em diferentes cenarios de ataques FDI,
variando a intensidade dos ataques e os tipos de dados comprometidos, para avaliar

a resiliéncia do modelo;

o Analisar a eficiéncia do autoencoder na deteccao de anomalias em sistemas de poténcia
com diferentes niveis de complexidade, utilizando métricas adequadas de avaliagao

de desempenho;

o Avaliar a capacidade de generalizacdo do modelo de autoencoder, verificando sua
performance ao ser treinado nos sistemas, analisando a portabilidade dos resultados

entre diferentes topologias de sistema.

1.2 Relevancia do Trabalho

A relevancia do trabalho proposto é evidenciada por sua forte compatibilidade com
os temas estratégicos definidos no Plano Estratégico Quinquenal de Inovagao (PEQuI)
2024-2028 do Programa de Pesquisa, Desenvolvimento e Inovagao (PDI) da Agéncia
Nacional de Energia Elétrica (ANEEL). Esse plano, que orienta as dire¢oes estratégicas
de inovacao no setor energético brasileiro, destaca entre seus temas prioritarios o TE3,
focado em “Digitalizagdao, Padroes, Interoperabilidade e Ciberseguranca”, e o TE4, que
aborda “Novas Tecnologias de Suporte”, incluindo Inteligéncia Artificial, Realidade Virtual

e Aumentada e Blockchain.

A pesquisa se alinha com o TE3, ja que explora a Ciberseguranca no setor elétrico.
Esse tema se refere ao desenvolvimento de padroes de rede, mantendo a seguranca da
rede e permitindo que a energia seja transportada entre as redes. Logo, essa pesquisa
apresenta um avanco no desenvolvimento de padroes de rede, especialmente a medida que

as redes de energia evoluem para sistemas mais interconectados e inteligentes, como as
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smart grids. Com a crescente digitalizagao, o aumento da automacao e a integracao de
diferentes redes elétricas, a protegao contra ciberataques tornou-se uma prioridade para

garantir a seguranca, estabilidade e confiabilidade do sistema de energia.

Esta pesquisa também se alinha com o TE4, uma vez que explora aplicacao de [A
para deteccao de ataques FDI em sistemas de poténcia. Ao superar métodos tradicionais, os
autoencoders identificam anomalias sutis nos dados, permitindo uma detec¢ao mais precisa e
em tempo real de manipula¢ées maliciosas. Essa abordagem moderna aprimora a resiliéncia
e confiabilidade das redes, trazendo avancgos importantes na protecao contra ataques

sofisticados, essenciais para a operacao segura de sistemas de poténcia interconectados.

Assim, o alinhamento deste trabalho com as diretrizes do PEQul da ANEEL reforca
sua relevancia e potencial impacto no cenario nacional de inova¢ao em energia. Ao atender
aos temas estratégicos propostos, a pesquisa nao s6 impulsiona o avanco técnico e cientifico,
como também contribui para os objetivos mais amplos de inovagao e sustentabilidade no
setor energético brasileiro. Esse alinhamento comprova que o estudo estd na vanguarda do
desenvolvimento tecnolégico e em harmonia com as prioridades nacionais de inovacao e

desenvolvimento sustentavel.

1.3 Contribuicoes

As principais contribui¢des deste trabalho sao:

o Avanco na Utilizacao de Autoencoders para Deteccao de Anomalias em
FDI: Este trabalho avanca no estado da arte ao propor um modelo baseado em
autoencoders com mecanismo de atencao, capaz de detectar ataques FDI de forma
nao supervisionada, superando limitacoes de métodos tradicionais que dependem de
dados rotulados ou conhecimento prévio da topologia do sistema. O mecanismo de
atencao permite focar em medicoes criticas, melhorando a sensibilidade a anomalias

sutis, como aquelas geradas por ataques FDI direcionados.

o Aplicacao em Sistemas de Diferentes Complexidades: A metodologia foi
validada em quatro sistemas distintos (IEEE-14, 30, 118 e 300 barras), demonstrando
sua eficacia tanto em redes menores quanto em sistemas mais complexos com multiplos

estados operacionais. Isso reforca a escalabilidade da abordagem proposta.

o« Metodologia de geracao de dados: Essa dissertacao avanca no estado da arte
apresentando uma metodologia para geracao de dados para deteccao de ataques FDI
em sistemas de poténcia ao criar um conjunto de dados préprio, realista e controlavel,
que permite o treinamento e validagao de modelos de deteccao em cenérios proximos

ao mundo real, com variabilidade e insercao de ataques furtivos.
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1.4 Organizacdo do Trabalho

Este trabalho de dissertagao esta organizado em 6 capitulos. No primeiro capi-
tulo, Introducao, foi apresentada uma contextualizagao na qual o trabalho estéd inserido,
apresentando as justificativas, objetivos e a relevancia do trabalho proposto. No segundo
capitulo, Fundamentacao Tedrica, sao apresentados conceitos importantes e necessarios que
servem de base para a elaboracao da pesquisa. No terceiro capitulo, Revisao Bibliografica,
sao apresentados os resultados do levantamento do estado da arte sobre os métodos de
deteccao de ataques de injecao de dados falsos, permitindo identificar quais técnicas ja
foram trabalhadas e identificar limitagoes e possiveis direcionamentos para a atual pesquisa.
No quarto capitulo, Metodologia, sao apresentados os passos desenvolvidos, bem como a
ordem para que o trabalho seja realizado. No quinto capitulo, Resultados e Discussoes,
sao apresentadas as analises e avaliagoes das técnicas e métodos utilizados, bem como
as discussoes para cada caso. No sexto capitulo, sao apresentados as conclusoes obtidas

mediante a metodologia proposta e aplicada.
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2 FUNDAMENTACAO TEORICA

Este capitulo de fundamentacao tedrica tem como objetivo apresentar a infraestru-
tura dos sistemas de energia ciberfisicos, a definicio e o modelo matematico do ataque
de injecao de dados falsos no contexto de estimativa de estado dos sistemas de energia
apresentando também as condicoes e vulnerabilidades necessarias para ocorréncia desses
ataques. Além disso, as defini¢oes de autoencoders, bem como suas caracteristicas utilizadas

neste trabalho também sao apresentadas.

2.1 Infraestrutura dos Sistemas de Energia Ciberfisicos

Os sistemas de energia modernos, também conhecidos como Smart Grids, sao
constituidos de duas camadas independentes: Fisica e Cibernética (HABIB et al., 2023)
como apresentado na Figura 2. A camada fisica do sistema é composta pelas fontes de
geracao de energia, sistema de transmissao, distribui¢ao, consumidores, sensores, atuadores
e dispositivos de Internet das Coisas (10T, do inglés, Internet of Things). A camada
cibernética é constituida por diferentes sistemas de comunicagao e rede (Wi-Fi, Ethernet
entre outros), além dos centros de controle. Em um sistema inteligente, sensores sao usados
para captar informacoes do ambiente fisico, como temperatura, umidade ou movimento.
Esses dados sao enviados para uma central de controle, que processa e analisa as informagoes
utilizando algoritmos especificos ou inteligéncia artificial. Apds essa andlise, a central
decide quais agdes devem ser tomadas e envia comandos para atuadores (dispositivos que

realizam agdes fisicas, como ligar equipamentos, abrir vdlvulas ou mover motores).

Nos sistemas modernos, o Controle de supervisao e aquisi¢ao de dados (SCADA,
do inglés, Supervisory Control and Data Acquisition) é utilizado para aquisi¢ao de dados
provenientes de medigoes dos sistemas de poténcia, supervisao dos dispositivos eletronicos
inteligentes (DEI) por meio de sistemas de controle remoto, transmissao de comandos de

controle e interconexao entre a aquisi¢do de dados e o processo de supervisao (HASAN et

al., 2023).

O centro de controle de comunicagao ou unidade de controle central é responsavel
por regular a operacgao do sistema de energia. Para isso, o Sistema de Gerenciamento de
Energia (SGE) atua como um sistema de automagao capaz de controlar, operar, monitorar,
otimizar e coordenar os dados de desempenho do sistema elétrico dentro da infraestrutura
de redes inteligentes (SG) em tempo real. Utilizando o sistema SCADA, o SGE coleta,
analisa e monitora continuamente os dados operacionais do sistema SG. As funcoes do
SGE incluem a gestao do fluxo de energia ideal, planejamento das operacoes, estimativa

de estado, gerenciamento de alarmes e otimizagao do desempenho do sistema de energia. A
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Figura 2 — Rede inteligente fisica e Sistema Cibernético.

Centro de Controle de Comunicagao

Sistema de Sistema de Anilise de Interface
SCADA Gerenciamento Gerenciamento YT Homem-
de Energia de Dados Maquina

Sistema Cibernético

. . = Comandos de
Medicé Canais de Comunicagédo
edicoes (Protocolos) Controle

- Sensores Atuadores

Sistema Fisico

Geragao Transmissao Distribuicao Consumo

Fonte: Adaptado de (HASAN et al., 2024)

unidade de controle central, por sua vez, processa os dados de medicao recebidos, realizando
a estimativa de estado do sistema e identificando possiveis anomalias ou dados maliciosos

que possam comprometer a seguranca ou eficiéncia da operagao (HABIB et al., 2023).

2.1.1 Seguranca ciberfisica em Redes Inteligentes

Os principais objetivos do sistema de seguranca sao proteger contra ataques ciber-
néticos, garantir o monitoramento e a resposta em tempo real e aumentar a resiliéncia do
sistema, buscando garantir assim a qualidade do servico desde a geracao até os consumido-
res finais (HABIB et al., 2023). Isso envolve a protegao da integridade, confidencialidade e
disponibilidade dos dados e operagoes, para evitar interrupgoes que possam levar a apagoes
ou outras consequéncias graves. Ao permitir a deteccao e resposta rapidas a incidentes de
seguranca, o sistema busca manter a estabilidade e a confiabilidade da rede, garantindo que
servigos criticos permanegam operacionais, mesmo diante de potenciais ameagas (HASAN
et al., 2024).

O sistema de segurancga para os principais componentes de uma rede inteligente
opera por meio de uma combinacao de tecnologias, protocolos e praticas projetadas para
proteger cada componente contra ameacas cibernéticas, ao mesmo tempo, garantindo uma

operacao confiavel:
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o Infraestrutura Avancada de Medigao (AMI): O sistema de seguranga para a
AMI foca na protecao dos canais de comunicagao entre os medidores inteligentes
e os fornecedores de energia. Isso inclui o uso de criptografia para proteger a
transmissao de dados, com o objetivo de que informacgoes sensiveis, como padroes de
consumo e dados de faturamento, nao sejam interceptadas por partes nao autorizadas.
Mecanismos de autenticacao sao implementados para verificar as identidades tanto
dos medidores quanto dos sistemas das concessionarias, prevenindo acessos nao
autorizados. Além disso, atualizagdes de software e avaliagoes de vulnerabilidades

sao realizadas regularmente para abordar possiveis fraquezas de seguranca.

» Sistemas de Supervisao e Aquisicdo de Dados (SCADA): O sistema de
seguranca para o SCADA inclui segmentacao de rede para isolar as redes SCADA
de outras redes de TI, reduzindo o risco de contaminagao cruzada por ameagcas
cibernéticas. Sistemas de detecgao de intrusdo (IDS) s@o utilizados para monitorar
atividades suspeitas e possiveis violacoes. Medidas de controle de acesso garantem que
apenas o pessoal autorizado possa interagir com os sistemas SCADA, e verificagoes
de integridade de dados sao implementadas para assegurar que as informacgoes

processadas nao foram adulteradas.

» Sistemas de Gerenciamento de Energia (EMS): O sistema de seguranca para
o EMS foca na protecao dos dados e algoritmos usados para otimizar a geragao e
distribuicao de energia. Isso inclui a implementacao de controles de acesso e protocolos
de autenticacdo buscando garantir que apenas usuarios autorizados possam modificar
as configuracgoes do sistema ou acessar dados sensiveis. A criptografia de dados é
utilizada para proteger as informacgoes tanto em repouso quanto em transito. Além
disso, o EMS pode utilizar algoritmos de aprendizado de maquina para detectar
anomalias nos padroes de uso de energia, que podem indicar potenciais violacoes de

segurancga ou problemas operacionais.

« Unidades de Medigao Fasorial (PMUs): As PMUs fornecem monitoramento
em tempo real de sinais elétricos. O sistema de seguranca para as PMUs inclui
medidas buscando garantir a autenticidade dos dados relatados. Isso envolve técnicas
criptograficas para verificar que os sinais se originam de fontes legitimas. Protocolos
de seguranca de rede sao implementados para proteger a comunicagao entre as
PMUs e os centros de controle, garantindo que os dados sejam transmitidos de forma
segura. Auditorias e avaliagoes regulares sao conduzidas para identificar e mitigar

vulnerabilidades na infraestrutura das PMUs.

Além das medidas especificas para cada componente, a estrutura de seguranca
geral para redes inteligentes inclui processos de avaliagao de riscos para identificar vul-

nerabilidades potenciais, planos de resposta a incidentes para lidar com violacoes de
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seguranca e monitoramento continuo para detectar e responder a ameagas em tempo
real. Nesse contexto, o autoencoder com mecanismo de multi-head attention proposto
neste trabalho atua como uma camada avancada de deteccao de anomalias, integrada ao
sistema de monitoramento. Ao analisar fluxos de dados operacionais em tempo real (ex.:
medigoes de PMUs, estados do sistema), o modelo identifica padroes sutis de ataques de
falsificacao de dados — que burlam métodos convencionais baseados em regras — gracas a
sua capacidade de: (i) aprender representacoes nao lineares do comportamento normal
do sistema (via autoencoder), e (ii) ponderar dinamicamente a relevancia de variaveis
especificas (via multi-head attention), aumentando a precisdo na detec¢ao. Programas de
treinamento e conscientizacao para o pessoal complementam essa abordagem, garantindo
que os operadores interpretem adequadamente os alertas gerados. Juntas, essas estratégias
possibilitam a criacdo de um sistema de seguranca abrangente que protege a integridade,

confidencialidade e disponibilidade das operagoes das redes inteligentes.

2.1.2 Vulnerabilidades dos Sistemas Ciberfisicos

A interconexao dos componentes fisicos com redes de comunicagao em um CPS
amplia a superficie de ataque, oferecendo multiplos vetores para exploracao de vulnerabi-
lidades nas diversas camadas do sistema, incluindo sensores, atuadores, dispositivos de
controle e redes de comunicacao. A seguir, sao apresentadas as principais vulnerabilidades

dos sistemas ciberfisicos em redes de poténcia:

1. Vulnerabilidades em Sensores e Atuadores: Sensores sao responsaveis por
coletar medigoes fisicas, como tensao, corrente e frequéncia em redes de energia
elétrica, enquanto atuadores executam comandos de controle para ajustar esses
parametros. Em ataques FDI, um adversario pode comprometer os sensores e enviar
dados manipulados para o sistema de controle, alterando o estado percebido da
rede elétrica. Essa manipulagao pode resultar em decisoes incorretas, como ajustes
indevidos de tensao ou ativagao de geradores de reserva (ZHU; JOSEPH; SASTRY,
2011). Além disso, um ataque coordenado a atuadores pode alterar a dindmica do

sistema de poténcia, induzindo oscilagoes ou instabilidades na rede.

2. Vulnerabilidades em Protocolos de Comunicacao: A comunicacao entre os
componentes de um CPS ocorre através de protocolos, como o DNP3 (Distributed
Network Protocol) e o IEC 61850, que sdo frequentemente utilizados em redes de
poténcia. Esses protocolos, se nao protegidos adequadamente, podem ser alvos de
ataques de interceptacao e modificacao de pacotes. Um atacante pode realizar agoes
como man-in-the-middle (MitM) para injetar comandos falsos, desviar informagoes
criticas ou atrasar mensagens, afetando a sincronizacao entre os dispositivos de
controle e comprometendo a estabilidade do sistema (KUNDUR et al., 2010).
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3. Vulnerabilidades em Software e Hardware de Controle: Sistemas SCADA e
outros dispositivos de controle sao fundamentais para a operacao de redes de energia,
mas frequentemente apresentam vulnerabilidades que podem ser exploradas por
atacantes. A exploracao de falhas em software pode permitir que adversarios obte-
nham acesso remoto a dispositivos criticos, alterando os parametros de controle de
forma maliciosa. Da mesma forma, falhas em hardware, como a execucao de firmwa-
res vulneraveis ou comprometidos, podem ser exploradas para implantar malware,

oferecendo aos atacantes controle sobre o funcionamento interno dos dispositivos
(KHAZRAEI et al., 2022).

4. Dependéncia da Coordenacao entre Multiplas Unidades: A operagao de siste-
mas de poténcia envolve a coordenacao entre varias unidades de controle distribuidas,
como geradores, subestagoes e centros de controle. Essa coordenacao é essencial para
a operacao segura e estavel da rede. Entretanto, um ataque a uma dessas unidades
pode ter efeitos cascata, comprometendo outras areas do sistema interligado. Em
um cenario de ataque FDI, a manipulacao de medi¢coes em uma subestagao pode
resultar em ajustes inadequados de tensdo e corrente em outros pontos da rede,

potencialmente levando a apagoes regionais (TEIXEIRA et al., 2015).

5. Ameacas Internas: Além de ataques externos, os sistemas ciberfisicos sao vulne-
raveis a ameagcas internas, que podem ser introduzidas por individuos com acesso
legitimo ao sistema. Essas ameacas sao especialmente perigosas devido ao conhe-
cimento privilegiado sobre a infraestrutura e as operagoes do sistema, permitindo
a manipulacdo intencional de parametros de controle ou a introducao de falhas.
Ataques internos podem ser dificeis de detectar, uma vez que o comportamento
malicioso pode estar mascarado dentro das operagoes esperadas (CARDENAS; AMIN;
SASTRY, 2008).

Essas vulnerabilidades tornam evidente a necessidade de estratégias de defesa
cibernética que sejam capazes de detectar e mitigar ataques em tempo real. Em particular,
a deteccao de ataques FDI requer métodos que sejam capazes de identificar discrepancias
entre o estado real do sistema e as medi¢oes manipuladas, utilizando técnicas avangadas de
aprendizado de maquina, como autoencoders, que tém demonstrado eficacia na identificagao

de anomalias em dados multivariados de sistemas de poténcia.

2.2 Estimacdo de Estados do Sistema Elétrico e o Ataque de Injecao

de Dados Falsos

Para um controle e operacao seguros e econdmicos dos sistemas de energia ¢é

necessario que haja um sistema de monitoramento eficiente e confiavel. Desta forma,
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para atingir esse objetivo, os sistemas de energia modernos apresentam estimadores de
estado. Schweppe e Wildes (1970) definem um estimador de estado como uma ferramenta
matematica que, a partir de um conjunto de medigoes coletadas em um sistema de energia,
calcula as melhores estimativas possiveis das variaveis de estado do sistema. Essas variaveis
de estado, tipicamente, incluem as tensdes (magnitudes e angulos de fase) em todas as
barras (ou nés) da rede elétrica. Na formulagdo do problema de estimacao de estado, os
autores utilizam um modelo mateméatico baseado nas equagoes de fluxo de poténcia que

descrevem o comportamento elétrico da rede.

A escolha da abordagem de estimagcao estd intrinsecamente ligada ao modelo de
fluxo de poténcia adotado, resultando em diferentes compromissos entre precisao e eficiéncia

computacional. A literatura consolida principalmente trés abordagens:

« Estimador CA (fluxo de poténcia CA): também conhecido como estimador
de fluxo de poténcia completo ou nao-linear, representa a abordagem mais precisa
e abrangente para a estimacao de estado. Ele se baseia no modelo completo do
sistema elétrico, incorporando as complexas relagoes nao-lineares entre as poténcias
ativa e reativa e as tensoes nos barramentos (médulos e angulos). A formulagao
matemaética envolve a minimizagao de um residuo ponderado das medigoes, utilizando

um conjunto de equagoes nao-lineares que descrevem o fluxo de poténcia.

A principal vantagem do Estimador CA reside na sua alta precisao, pois ele captura
fielmente o comportamento do sistema, incluindo perdas de poténcia e o acoplamento
entre as parcelas ativa e reativa. Isso o torna ideal para aplicacoes onde a exatidao é
primordial, como na detec¢ao de erros de medi¢ao (BDD) e na andlise detalhada da
seguranca e estabilidade do sistema. No entanto, essa precisao vem com um custo
computacional significativo. A resolucao do problema de minimizagao requer métodos
iterativos, como o algoritmo de Newton-Raphson, que demandam maior tempo de
processamento e recursos computacionais. A convergéncia pode ser um desafio em
sistemas com condigoes operacionais extremas ou em redes muito grandes, o que

limita sua aplicacao em cendrios que exigem respostas em tempo real muito rapidas.

« Estimador Desacoplado: alternativa que busca um equilibrio entre precisao e
eficiéncia computacional. Esta abordagem baseia-se na premissa de que os fluxos
de poténcia ativa e reativa sao fracamente acoplados em sistemas de transmissao,
permitindo uma simplificacao das equacoes do fluxo de poténcia. Essencialmente,
as equagoes de poténcia ativa sao predominantemente relacionadas aos angulos de
fase das tensoes, enquanto as equagoes de poténcia reativa estao mais ligadas aos

modulos das tensoes.

Essa separagao permite resolver o problema de estimacao em duas etapas desaco-

pladas, ou de forma iterativa com matrizes jacobianas simplificadas. A principal
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vantagem ¢é a reducao substancial da complexidade computacional em comparacao
com o Estimador CA, tornando-o mais adequado para sistemas de grande porte e
para aplicagoes que exigem um tempo de resposta mais rapido. Embora seja menos
preciso que o Estimador CA completo, a perda de precisao é frequentemente aceitavel
para muitas aplica¢des operacionais, especialmente quando a velocidade de calculo
¢ um fator critico. Sua aplicacao é comum em centros de operacao de sistemas de
poténcia, onde a necessidade de monitoramento continuo e atualizagoes frequentes

do estado do sistema justifica o compromisso com a precisao em favor da eficiéncia.

« Estimador CC (fluxo de poténcia CC): ou estimador de fluxo de poténcia
linearizado, representa a abordagem mais simplificada e computacionalmente eficiente.
Ele se baseia em uma série de linearizac¢oes e simplificagoes do modelo de fluxo de
poténcia, assumindo que: (i) as perdas de poténcia nas linhas sdo despreziveis; (ii)
os médulos das tensoes nos barramentos sao préximos de 1,0 pu; (iii) as diferengas
angulares entre barramentos adjacentes sdo pequenas; e (iv) a poténcia reativa é

desconsiderada na formulagdo do problema.

Essas simplifica¢oes transformam o problema nao-linear em um sistema de equagoes
lineares, o que permite uma resolucao direta e extremamente rapida. A principal
vantagem do Estimador CC é sua excepcional eficiéncia computacional, tornando-o
ideal para aplicagoes que exigem velocidade maxima, como estudos preliminares de
planejamento, analises de contingéncia em tempo quase real, otimizacao de despacho
econdmico e em sistemas de distribuicao onde a complexidade do modelo CA completo
pode ser excessiva para os recursos disponiveis. No entanto, essa eficiéncia vem ao
custo de uma menor precisao, uma vez que as simplificagbes podem introduzir erros
significativos, especialmente em sistemas com grandes variagdes de tensao ou perdas
considerdveis. E importante reconhecer suas limitaces e aplicd-lo em contextos onde

a precisao reduzida é aceitavel em troca da agilidade.

Estes métodos diferem essencialmente no compromisso entre precisao e desempenho
computacional, sendo a escolha dependente dos requisitos especificos da aplicagdo consi-
derada. Como sera apresentado no Capitulo 3 a maioria dos trabalhos desenvolvidos no
contexto de ataques de injecao de dados falsos concentra-se nos estimadores de estado CC.
Essa classe de estimadores é amplamente utilizado devido a sua simplicidade e eficiéncia
computacional. Entretanto, apesar da analise do fluxo de poténcia CC ser 1til em estudos
de planejamento e andlises de contingéncia, onde a rapidez e a simplicidade sao essenciais,
sao dependentes de determinadas condi¢oes e, portanto os estimadores de estado CC
podem introduzir erros significativos em certos casos, especialmente em redes com alta

carga ou em situagoes de alta e extra alta tensao (STOTT; JARDIM; ALSAC, 2009).

Desta forma, com o avango continuo no poder computacional, as vantagens de
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utilizar o modelo de fluxo de poténcia CC em vez do estimador de estado CA podem se

tornar quase irrelevantes em termos de carga computacional. O estimador de estado CA é
fundamentado em um modelo de medi¢ao nao linear (ALMUTAIRY, 2022):

z=h(z)+e (2.1)

onde z = (z1, 29, ..., 2m) ] representa o vetor de medicdes (magnitude de tensao, angulo
de tensao, fluxo de poténcia, corrente etc.), * = (x1, s, ..., 2,)T o vetor de estados, h é
uma funcao vetorial nao linear que relaciona as medi¢des com o estados do sistema e
e = (e1,ea,...,e,)T 0 vetor de erros aleatérios de medigdes que seguem uma distribuigao

gaussiana com média 0 e uma varidncia correspondente matriz R, = diag(o?,03, ...,02).

Como apresentado no trabalho de Schweppe e Wildes (1970), o problema de
estimativa de estado pode ser resolvido como um problema de minimos quadrados pon-
derados (WLS - Weighted Least Squares) cuja fungao objetivo a ser minimizada é dada

por:

Ja) = o)y, 2.2

Ao aplicar a condicao de otimalidade de primeira ordem ao indice de desempenho
J(x), é gerado um esquema iterativo de Gauss-Newton, que fornece a estimativa étima do

estado do sistema 7.

O problema WLS assume que os erros de medigao (e) seguem uma distribuicao
gaussiana, entretanto os sistemas de energia sao formados por agoes dinamicas que
apresentam fatores muitas vezes incontrolaveis o que pode ocasionar um aumento no
erro dos dados de entrada. Desta forma, para reduzir os erros de medi¢gao uma grande
quantidade de técnicas de deteccao de dados ruins (BDD - Bad Data Detection) sao
apresentadas na literatura, onde as mais comuns sao voltadas para a analise do vetor
residual (r). Apds o processo de determinagdo da estimativa étima do estado do sistema,

o vetor residual r é definido como:

r=z—h(z) (2.3)

As medigoes de sensores utilizadas na estimacao de estado podem ser imprecisas
devido a falhas de configuracao, defeitos nos dispositivos, agoes maliciosas ou outros erros,
o que pode impactar negativamente a estimativa das variaveis de estado. Portanto, é de
grande importancia que os operadores de sistemas de poténcia detectem e identifiquem
medigoes incorretas. Diversos esquemas ja foram propostos para a deteccao, identificacao
e correcao dessas medigoes. Medi¢oes com alto nivel de ruido, polaridade invertida ou

falhas no medidor apresentam valores elevados de erro residual, o que as torna faceis
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de serem identificadas pela BDD e assim removidas do processo de estimacao de estado
(MONTICELLI, 1999).

Um ataque FDI é aquele onde o atacante manipula sensores ou dispositivos de
medicao induzindo uma mudanca arbitraria no valor da variavel de estado sem ser detectado
pela BDD do estimador de estado do sistema, podendo ser de forma direcionada ou aleatéria
(BOBBA et al., 2010). Nos ataques aleatérios, o atacante injeta erros de forma aleatéria
nas estimativas das variaveis de estado, enquanto em ataques direcionados, erros especificos
sao injetados nas estimativas de variaveis de estado especificas. Porém, uma categorizacao
mais relevante se baseia no nivel de conhecimento que o adversario possui sobre o sistema
antes de executar o ataque, sendo entao definidos como completos ou incompletos (YU;
HOU; LI, 2018). Os ataques FDI completos ocorrem quando o atacante tem conhecimento
total sobre o sistema elétrico no qual esta atacando e se apresentam como um cenario
critico em relagao aos incompletos pois resultam em estimativas incorretas dos estados do
sistema, conseguindo driblar as técnicas convencionais de detec¢ao baseadas em residuos
BDD. Isso pode levar os operadores do sistema a adotar acdes de controle que coloquem
em risco a operacao segura dos sistemas de energia. Devido a sua natureza furtiva, esse
tipo de FDI é comumente chamado de “invisivel” (ALMUTAIRY, 2022). Este tipo de
ataque ¢ altamente furtivo e pode causar inimeros danos aos sistemas de energia, onde

como exemplo tem-se o ataque ocorrido na Ucrdnia em 2015 (LIANG et al., 2017).

O modelo mateméatico de FDIs invisiveis contra a estimacao de estado CA é o
seguinte: sendo 7, a estimativa do estado do sistema obtida a partir do processamento do
conjunto comprometido de medicoes z, = z + a. O vetor de ataque a = (ay, as, ..., ap)’
representa os desvios nas medigoes causados por um FDI. Sob a influéncia de FDIs, o

vetor residual pode ser calculado da seguinte forma:

To = Za — h(Z4)
=z+a—h(z,)+ h(Z) — h(Z)
=z—h(Z)+a—h(Z,) + h(Z)

(%)

que, em geral, difere do vetor residual padrao. Contudo, se o vetor de ataque for formulado

(2.4)

=r4+a—nh(Z,)+h

Ccomao:

a = h(&,) — h(?) (2.5)

o vetor residual ndo é alterado quando comparado a uma situa¢ao normal (r, = 7). Ou seja,
quando a fungao vetorial h(-) é conhecida, bem como a estimativa de estado do sistema &
o atacante pode criar um vetor de ataque que resulta em uma estimativa falsa do estado

do sistema z, que burla as técnicas convencionais de detec¢ao baseadas em residuos BDD.
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Os ataques FDI tém a capacidade de desestabilizar ou até mesmo causar a interrup-
¢ao total dos sistemas de controle distribuido que sustentam as redes elétricas modernas.
A falsificacao de linhas de comunicacao e a alteracdo de niveis de sinal em uma rede de
comunicacao distribuida sao utilizadas para executar ataques FDI, que visam modificar a
saida de sistemas de corrente alternada (CA), resultando em danos aos equipamentos. O
intervalo de dados maliciosos injetados ¢é escolhido dentro da faixa do estado operacional
nominal do sistema, a fim de manter o ataque FDI indetectavel. Diversos tipos de ataques
FDI podem ser realizados contra os sinais de feedback dos controladores distribuidos, por

meio da inje¢do de uma variedade de dados falsos na rede de comunicacao.

2.2.1 Ameacas dos ataques injecao de dados falsos

Os primeiros a estudar os ataques de dados falsos no contexto de sistemas de energia
foram Liu, Ning e Reiter (2011), demonstrando que os ataques FDIs bem elaborados
podem contornar os mecanismos tradicionais de deteccao de dados incorretos nos sistemas
de estimativa de estado de redes elétricas inteligentes. Esses ataques tém o potencial de
causar consequéncias prejudiciais ao dominio fisico da rede elétrica, comprometendo sua
operacao normal. Quando o atacante tenta realizar um ataque FDI, sensores ou dispositivos
diversos baseados em [oT comprometem os conjuntos de dados de maneira discreta e
introduzem procedimentos de agregacao de dados. O atacante injeta um vetor de ataque e,
ao mesmo tempo, apresenta a detecgao baseada em residuos BDD nas medigoes, evitando
a deteccao pelos operadores. Se o ataque FDI conseguir manipular os conjuntos de dados
de medigao originais, o conjunto de dados do vetor FDI pode ser apresentado, levando o

sistema a interpretar erroneamente as informagoes.

Diversos ataques FDI podem ser introduzidos no sistema de Redes Inteligentes.
Os principais pontos onde os ataques FDI podem acontecer nas Redes inteligentes estao

ilustrados na Figura 3.

Os ataques FDI tém a capacidade de impactar severamente sistemas de energia,
que possuem tanto poder fisico quanto valores economicos. Esses ataques podem ocorrer na
distribuicao de energia dentro de um sistema de redes inteligentes. Os invasores identificam
os nos ideais ao longo da rota de fluxo de energia da rede, que estao interligados a geracao,
distribuicao ou consumo de eletricidade. Neste sistema de distribui¢ao, sao utilizadas varias
ferramentas de medicao, como medidores inteligentes, relés inteligentes e reguladores de
tensao, para diferenciar entre os diferentes nés. Todos esses nés comunicam e compartilham
informacoes essenciais para o funcionamento do sistema. Durante a operacao de distribuigao
de energia, os invasores podem aplicar técnicas de engano em diversos nos para falsificar
relatérios. Eles tentam injetar dados maliciosos, como informagoes de energia adulteradas,
mensagens de resposta ou solicitacoes. Quando os dados ou mensagens manipuladas sao

inseridos na rede, as ferramentas de medi¢cdo podem produzir um sistema de energia
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Figura 3 — Ameacgas de ataques FDI e seus componentes.
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Fonte: Adaptado de Husnoo et al. (2022).

distribuido desequilibrado, baseado em ofertas ou demandas falsas. Como consequéncia,
o custo da energia distribuida pode aumentar significativamente. Quando um ataque de
FDI é realizado no sistema de energia, o mercado elétrico sofre impactos, levando sistemas
como SCADA, medidores inteligentes e Infraestrutura de Medigao Avangada a recalcular os
precos de liquidagao da energia (HABIB et al., 2023). A Figura 4 apresenta um diagrama

de ataques FDI em redes inteligentes.

Figura 4 — Diagrama de ataques FDI em redes inteligentes.
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2.3 Deteccao de ataques FDI em sistemas de energia

Diante da criticidade e impactos dos ataques FDI, varias abordagens foram tomadas
para detectar esses ataques em redes inteligentes. Embora as abordagens sejam diferentes,
dois cendrios sao observados: métodos baseados em modelos e métodos baseados em dados.

A Tabela 2 apresenta um resumo desses métodos.

As primeiras técnicas de deteccao de ataques FDI em sistemas de energia apresen-
tadas utilizam métodos matematicos baseados em modelos do sistema elétrico. Diante das
incertezas, a falta de medigoes confiaveis e a necessidade do modelo exato do sistema sao

as principais limitagoes dos métodos de deteccao de ataques cibernéticos desta categoria.

A outra categoria apresentada sdo os métodos baseados em dados. Esses métodos
utilizam dados historicos e sinais de medigoes para aprender as caracteristicas do sistema.
Sao conhecidos como esquemas inteligentes de detecgao e alguns dos modelos mais populares
sao: aprendizado por reforco, aprenzidado profundo, redes adversariais generativas. Essas
técnicas constituem o que sao conhecidos por métodos de aprendizado nao-supervisionado,

semi-supervisionado, supervisionado e por reforgo.

Tabela 2 — Classificacao dos Algoritmos de Deteccao de Ataques FDI.

Categoria Tipo de Algoritmo Métodos
a) Estimagdo Estatica
Algoritmos baseados em Estimacdo de estado b) Teste de Detecgao

Baseados Modelos e
aseados e Aodeios ¢) Estimacdo Dindmica

Algoritmos sem Estimagao de estado -

a) Aprendizado Supervisionado
Baseados em Aprendizado de Maquina b) Aprendizado ndo-supervisionado
¢) Aprendizado por reforgo
Baseados em mineracao de dados e dados do sistema | —

Baseados em Dados

2.3.1 Deteccao baseada em modelos

As redes inteligentes sao modeladas como sistemas ciberfisicos que integram me-
dicoes em tempo real com dados estaticos do sistema. Esses dados estaticos incluem
parametros do sistema, como a configuragao das subestagoes, topologia de rede, carac-
teristicas das linhas de transmissao e informagoes sobre os equipamentos envolvidos.
Manipulagoes nestes dados sao uma forma de ataque FDI (MUSLEH; CHEN; DONG,
2020). O modelo da rede pode variar de acordo com as condigoes operacionais, podendo

ser representado de forma quase estética ou de natureza dindmica (ZHAO et al., 2019).

O modelo quasi-estatico representa um cenario em que os pontos operacionais do
sistema mudam de forma gradual e suave, assumindo que os controladores no sistema
respondem de maneira instantanea. Essa suposi¢do minimiza ou elimina as respostas
transitérias, que geralmente ocorrem em sistemas dinamicos, permitindo uma anélise

simplificada do comportamento do sistema. Nesses casos, o sistema pode ser tratado como se
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estivesse em um estado quase estacionario o tempo todo, com mudangas ocorrendo devagar
o suficiente para que nao introduzam grandes flutuagoes ou instabilidades. No contexto
de redes inteligentes, onde varios componentes e subsistemas sao fortemente integrados e
exigem monitoramento constante, essa abordagem de modelagem é particularmente til
para capturar o desempenho geral do sistema sem a necessidade de considerar eventos

dindmicos de curta duragao. Isso resulta em um modelo operacional mais estéavel e previsivel

(ZHAO et al., 2019).

Sob a suposicao quasi-estatica, os diferentes subsistemas da rede inteligente—desde
a geracao e distribuicao de energia até o gerenciamento de cargas—podem ser modelados
usando uma estrutura geral de medicao. Essa estrutura normalmente incorpora tanto dados
em tempo real (por exemplo, de sensores e medidores inteligentes) quanto pardmetros
estaticos do sistema (como impedancias de linha e configuragoes de transformadores),
proporcionando uma visao abrangente do desempenho da rede em qualquer momento.

O modelo geral de medicao sob essa estrutura pode ser expresso como apresentado na

Equacio 2.1 (MUSLEH; CHEN; DONG, 2020; ALMUTAIRY, 2022).

O modelo de natureza dinamica é adotado quando transientes ou mudangas rapidas
no sistema precisam ser considerados. Nessa abordagem, os estados do sistema dependem
nao apenas das medicoes e dados atuais, mas também dos estados anteriores, permitindo
uma analise mais precisa em cendarios de variagoes rapidas, como alteragoes de carga ou
inser¢oes de geracao distribuida. Esse modelo é especialmente 1til em condi¢oes operacionais
mais volateis, acompanhando em tempo real as rapidas mudancas nas variaveis do sistema
e interagindo com dispositivos inteligentes para otimizacao e controle eficiente. Esse modelo
pode ser representado da seguinte forma (MUSLEH; CHEN; DONG, 2020):

{ 2z = h(x) + e (2:6)

xy = f(ri1) +ov

onde t representa o instante de tempo; f(.) € R™ sao fungoes nao lineares dependentes do
sistema que estabelecem a relacao entre o vetor de estado x; e o vetor de estado anterior
ri_1; e v € R™ é o termo de erro que captura tanto a discretizacao do tempo quanto o

erro de aproximacao do modelo, possuindo média zero e variancia R € R™.

Dados erréneos nas medicoes da rede elétrica inteligente podem surgir de causas
naturais, como falhas de dispositivos, ou de ataques intencionais, como ataques FDI .
Esses erros podem ser modelados como um vetor de medi¢gao malicioso zf* = 2 + a,
onde «; representa os dados errdoneos. O método tradicional para detectar esses erros
envolve um teste de residuo, onde o residuo r, = |z; — h(z;)| é comparado a um limite
pré-definido 7. Se r; > 7, um dado erréneo ¢ identificado. Embora esse teste detecte
efetivamente ataques observaveis (denominados “FDI Bésico”), muitas vezes falha contra

ataques mais sofisticados e nao observaveis (“FDI Stealth”). Um FDI stealth consiste em
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injecoes coordenadas de vetores de medicao maliciosos que imitam a covariancia normal
no sistema. Para que esses ataques tenham sucesso, o adversario deve acessar medigoes de
multiplos sensores e ter conhecimento da estrutura e parametros do sistema. Um exemplo
inclui a manipulacao das magnitudes de tensao em uma se¢ao da rede elétrica inteligente.
Para abordar um FDI, varias algoritmos de deteccao foram propostos, categorizados em
métodos de deteccao baseados em estimativa—que consistem em estimativa de estados e
comparacao de medigoes—e métodos de calculo direto que se baseiam apenas em medigoes

do sistema, sem estimativas prévias.

2.3.2 Deteccao baseada em dados

Apesar de os métodos baseados em modelos terem sido amplamente utilizados para
a deteccdo de anomalias em sistemas de poténcia, sua eficacia é limitada em cenarios que
envolvem ataques sofisticados, como os ataques FDI. Esses métodos dependem de um
conhecimento preciso da topologia da rede e dos parametros do sistema para construir
modelos matematicos que descrevem o comportamento esperado das medigoes. No entanto,
em situagoes onde ha incertezas nos parametros da rede, variagoes nas condigoes de
operacao ou a presenca de dados manipulados que mantém a consisténcia com as leis
fisicas do sistema, esses métodos enfrentam dificuldades em distinguir entre falhas genuinas
e ataques (LIU; NING; REITER, 2011). Além disso, a necessidade de atualizagbes continuas
do modelo para acompanhar mudancas na rede pode ser um desafio operacional, tornando
a abordagem menos flexivel e mais suscetivel a falhas na detec¢ao de anomalias sutis
(ZHANG et al., 2020). Devido a essas limitagoes, métodos baseados em dados tém sido
cada vez mais explorados como alternativas para superar essas deficiéncias, utilizando
técnicas de aprendizado de maquina e analise estatistica para identificar padroes anomalos
diretamente nos dados historicos e em tempo real, sem a mesma dependéncia de um

modelo matematico.

Diferentemente dos algoritmos de deteccao baseados em modelos, que utilizam
parametros especificos do sistema, os algoritmos de detec¢ao baseados em dados operam de
forma independente de qualquer modelo do sistema elétrico. Isso significa que, no processo
de deteccao de FDIs, nao sao considerados nem os parametros do sistema nem os modelos

subjacentes.

2.3.2.1 Algoritmos baseados em Aprendizado de Maquina

O aprendizado de méquina (ML) é um campo abrangente dentro da inteligéncia
artificial (IA). Com o uso de ML, é possivel empregar maquinas treinadas para executar
tarefas complexas, como a deteccao de FDIs em redes inteligentes. Diferentemente dos
algoritmos de deteccao de FDI que se baseiam em modelos, os algoritmos baseados em

ML dependem dos dados coletados do sistema. Essa abordagem orientada por dados
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implica uma forte dependéncia de dados historicos do sistema em andlise para viabilizar o
aprendizado da maquina. Os algoritmos de detecgao que utilizam ML incluem métodos de

aprendizado supervisionado, nao supervisionado e por reforgo.

O aprendizado supervisionado é um método em que modelos de maquina sao
treinados utilizando dados rotulados, onde cada entrada é associada a uma saida especifica.
Essa abordagem é representada como {(s;,y;)}, onde s; € R™ denota a i-ésima amostra de
medigoes e y; € {—1,1} é o r6tulo correspondente, identificando se a amostra é normal ou se
contém um ataque FDI. Essa classificacao é fundamental para a efetividade dos algoritmos
de deteccao, pois permite que a maquina aprenda a distinguir entre comportamentos
normais e anomalos do sistema. No contexto da deteccdo de FDI em redes inteligentes,
diversas abordagens de aprendizado supervisionado tém sido exploradas. Esses métodos
utilizam um conjunto de dados rotulados, que geralmente consiste em medigoes historicas
do sistema, para treinar modelos que podem reconhecer padroes associados a ataques
FDI. As técnicas de aprendizado supervisionado podem incluir algoritmos como arvores
de decisao (VIMALKUMAR; RADHIKA, 2017), maquinas de vetor de suporte (SVM)
(ESMALIFALAK et al., 2017; YAN; TANG; HE, 2016) e redes neurais artificiais (KHANNA;
PANIGRAHI; JOSHI, 2018; AYAD et al., 2018; VIMALKUMAR; RADHIKA, 2017), entre
outros. Cada um desses métodos oferece diferentes vantagens em termos de precisao,

eficiéncia computacional e capacidade de generalizacao.

O aprendizado nao supervisionado ¢ uma técnica de ML que utiliza dados nao
rotulados para identificar padroes e estruturas ocultas. Ao analisar as caracteristicas
intrinsecas dos dados, a maquina organiza os pontos em grupos com base em similaridades,
permitindo a detec¢ao de anomalias sem supervisao prévia. Em redes inteligentes, essa
abordagem é particularmente util para identificar ataques FDI, que podem se manifestar
como anomalias sutis. Utilizando algoritmos de agrupamento ou deteccao de anomalias, o
aprendizado nao supervisionado pode classificar os dados de medi¢ao em categorias normais
e andmalas. Dessa forma, ele ajuda a identificar proativamente ameacas a integridade
do sistema, contribuindo para a seguranca e confiabilidade das operacoes em redes de
energia. Exemplos de tais técnicas incluem K-Means Clustering (ZANETTI et al., 2019),
que agrupa dados em clusters e identifica pontos fora dos grupos como anomalias; Redes
Neurais Autoencoder (HONGSHAN et al., 2018), que identificam erros de reconstrugao
altos quando confrontadas com dados manipulados; e Isolation Forest (AHMED et al.,
2019), que isola pontos de dados em arvores de decisao para identificar anomalias. Essas
abordagens sao particularmente valiosas em cenarios com escassez de dados rotulados,

permitindo a detecgao de comportamentos anomalos e a identificagdo de potenciais ataques.

No aprendizado por reforco, a maquina busca aprender a acdo ideal com base nas
experiéncias adquiridas em agoes anteriores. Diferentemente do aprendizado supervisionado,

onde os dados das amostras sao utilizados no treinamento, o aprendizado por reforgo se
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baseia em um processo de tentativa e erro. Assim, uma sequéncia de escolhas bem-sucedidas
resultarda no refor¢o do processo, a medida que resolve o problema de forma eficiente.
Comparado aos tipos de aprendizado supervisionado e nao supervisionado, o aprendizado
por reforgo ainda estd em estagio inicial de investigagao na area de detecgao de ataques

FDI em redes inteligentes e agregara varios beneficios nesse contexto (KURT et al., 2018).

2.4 Deep Learning

Deep Learning, ou aprendizado profundo, é uma subarea do aprendizado de ma-
quina (Machine Learning) que se baseia em redes neurais artificiais com multiplas camadas
para extrair representacoes de alto nivel a partir de dados complexos. Essa abordagem
ganhou notoriedade nas ultimas décadas devido ao seu desempenho superior em tarefas de
reconhecimento de padroes, como visao computacional, processamento de linguagem natu-
ral (PLN) e analise de séries temporais (CHOLLET, 2017). Diferentemente das abordagens
de aprendizado de maquina convencionais, que geralmente dependem de extragdo manual
de caracteristicas (feature engineering), o deep Learning é capaz de aprender automati-
camente representacoes diretamente a partir dos dados brutos, como imagens ou texto,

o que reduz significativamente a necessidade de interven¢ao humana (GOODFELLOW;
BENGIO; COURVILLE, 2016).

Uma das caracteristicas fundamentais do deep Learning é a utilizacao de redes
neurais artificiais (RNA), que possuem multiplas camadas ocultas entre as camadas
de entrada e saida, como apresentado na Figura 5. Essas camadas permitem que o
modelo aprenda de forma hierarquica, extraindo caracteristicas cada vez mais abstratas
conforme os dados passam por diferentes niveis da rede. Por exemplo, em uma rede neural
convolucional (CNN) usada para reconhecimento de imagens, as primeiras camadas podem
detectar bordas e texturas simples, enquanto camadas mais profundas sao capazes de
identificar objetos inteiros e padroes complexos (LECUN; BENGIO; HINTON, 2015).
A hierarquia de aprendizado é um dos principais fatores que tornam as redes neurais
profundas capazes de lidar com a alta dimensionalidade dos dados e de capturar relagoes

nao lineares complexas.

O treinamento de redes neurais profundas é baseado no método de backpropagation,
que ajusta os pesos dos neurdnios ao longo das varias camadas, minimizando o erro do
modelo em relagao aos dados de treinamento. A combinacao de backpropagation com
algoritmos de otimizacao, como gradient descent e suas variantes, permite que a rede se
adapte aos padroes dos dados de forma eficiente (RUMELHART; HINTON; WILLIAMS,
1986). Isso faz com que as redes profundas sejam capazes de alcan¢ar uma performance
elevada em problemas complexos, como visao computacional e processamento de linguagem

natural (PLN). Além disso, fun¢bes de ativagdo nao lineares, como a ReLU (Rectified
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Figura 5 — Estrutura basica de uma RNA.
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Fonte: Adaptado de Fleck et al. (2016).

Linear Unit), sao utilizadas para introduzir nao linearidade ao modelo, o que amplia a

capacidade da rede de aprender representagdes complexas (NAIR; HINTON, 2010).

O deep Learning tem sido amplamente aplicado na detec¢ao de anomalias, ofere-
cendo uma abordagem eficiente para identificar padrdes incomuns em grandes volumes de
dados. Redes neurais profundas, como autoencoders e redes convolucionais, sao capazes de
aprender representagoes complexas de dados normais e, assim, detectar desvios significati-
vos que indicam anomalias. A deteccao de anomalias por deep Learning é especialmente
util em contextos como seguranca cibernética, monitoramento de sistemas industriais
e analise de fraudes, pois permite identificar padrdes sutis e nao lineares que métodos
tradicionais poderiam nao detectar (CHALAPATHY; CHAWLA, 2019).

2.4.1 Autoencoders

Um Autoencoder (AE) apresentado na Figura 6 é um subconjunto do deep learning,
caracterizado como uma rede neural nao supervisionada e totalmente conectada proposta
inicialmente por Hinton e Salakhutdinov (2006) para realizar aprendizado de maquina
por meio de um processo de retropropagacao. Originalmente, os AEs foram desenvolvidos
como modelos para compressao de dados, onde transformam entradas em representacoes
de dimensoes reduzidas. Este processo de compressao é seguido pela descompressao,
em que um decodificador é empregado para recuperar a entrada original a partir da
versao codificada. O principio fundamental que permite aos AEs realizar compressao e
descompressao eficazmente reside na capacidade de explorar a correlacao entre as diferentes

entradas de dados.
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Figura 6 — Arquitetura de um Autoencoder.
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O processo de reducao de dimensionalidade, que mapeia os dados de entrada de
dimensao d, para o espaco latente B através das camadas ocultas H; a H,, é chamado de
encoder (codificador). O encoder transforma a entrada x em uma representacao latente z.
Subsequentemente, o decoder (decodificador) descomprime o cédigo para produzir dados
de saida com dimensao dy. As matrizes de pesos W e o vetor de bias b sdo usados nos

processos de codificagdo e decodificagdo, conforme (2.7) e (2.8):

Z=oc(W" (..o (WOX+b). ) +0b) (2.7)
Y=o (Wp (o (WiZ+05)-)+0}) (2.8)

onde W e W} denotam as matrizes de pesos para os processos de codificacdo e decodifica-
cao, respectivamente. b e b} sao os vetores de bias, e o representa uma funcao de ativacao
nao linear aplicada elemento a elemento. X refere-se ao vetor de dados de entrada, Y é o

dado no espago latente, e A representa os dados de saida.

Além de sua aplicagdo em compressao de dados, os Autoencoders tém se mostrado
promissores na detec¢ao de ataques FDI (KUNDU et al., 2020). A capacidade dos AEs de
reconhecer padroes de correlagao nas amostras de dados é valiosa, pois amostras atacadas
mostram discrepancias notaveis entre a entrada e a saida do modelo. Essa diferenca se torna

um indicador valioso de que os dados foram manipulados. Uma das principais vantagens
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dos AEs em comparacao com outros algoritmos de aprendizado de maquina é que eles
nao exigem dados rotulados para treinamento, o que os torna uma opg¢ao atraente em
cenarios onde os dados rotulados sao escassos ou dificeis de obter. O uso de AEs permite a
reducao do tamanho do vetor de caracteristicas de maneira nao supervisionada, mantendo
a esséncia dos dados. Além disso, a habilidade dos AEs em aprender com dados limpos nao
rotulados também os capacita a identificar outros tipos de ataques, aumentando ainda mais
sua utilidade em sistemas de seguranca cibernética. Essa combinagao de caracteristicas
torna os Autoencoders uma ferramenta poderosa para a deteccao de anomalias e protecao

contra fraudes em ambientes complexos, como as redes inteligentes.

Quando essa arquitetura apresentada na Figura 6 é composta por varias camadas
nao-lineares, o autoencoder passa a ser chamado de autoencoder profundo (deep autoenco-

der) (HINTON, 2007), o que aumenta sua capacidade de representar dados complexos.

2.4.2 Mecanismo de Atencao Multi-head

Os autoencoders sao redes neurais projetadas para aprender representacoes eficientes
e compactas dos dados de entrada, através de uma arquitetura de codificagao e decodificagao.
No entanto, a introdugao de mecanismos de atencao nos autoencoders tem demonstrado
melhorias significativas, especialmente em tarefas que exigem foco em caracteristicas
especificas dos dados, como processamento de linguagem natural, visdo computacional
e sistemas de recomendacao. Os mecanismos de atencao foram inicialmente propostos
em redes neurais para traducao automatica, especialmente com o modelo Transformer
(VASWANT et al., 2023), que destaca a capacidade de atencao de processar relagoes
complexas nas entradas. Em um autoencoder com mecanismo de atencao, o objetivo é
aprender quais partes da entrada devem receber mais “atencao” durante o processo de
codificacao e decodificacao, permitindo que a rede se concentre em regides ou caracteristicas

mais relevantes dos dados.

A estrutura do mecanismo de atencao em autoencoders pode ser resumida em trés

componentes principais:

« Camada de Atencao: Esta camada, inserida na parte do codificador, decodificador,
ou ambos, calcula um peso de atengao para cada parte dos dados de entrada,
indicando a importancia relativa de cada parte no contexto da tarefa. Esses pesos

sao geralmente obtidos usando operagoes de similaridade, como produtos escalares
ou redes feedforward simples (LUONG; PHAM; MANNING, 2015).

o Softmax: Os pesos de atengdo sdo normalmente processados com uma fungao
softmazx, que normaliza os pesos para que somem 1, criando uma distribuicao de

probabilidade que destaca quais partes da entrada sao mais relevantes.



Capitulo 2. Fundamentacio Teorica 40

« Agregacao e Reajuste: Apos calcular e aplicar os pesos de atencao, o autoencoder
ajusta a representacdo interna (geralmente no espago latente) para refletir essas

importancias, permitindo uma reconstrucao mais focada e detalhada dos dados.

A atencao multi-head (Multi-Head Attention), introduzida por (VASWANI et al.,
2023) na arquitetura Transformer, representa um avango significativo em mecanismos de
atencao, permitindo que o modelo capture diversos tipos de dependéncias em sequéncias

de dados de forma mais eficiente do que abordagens baseadas em atencao tnica.

O funcionamento da atencao multi-head tem como base o mecanismo de atencao
escalonada por produto interno (Scaled Dot-Product Attention). Nessa abordagem,
dadas as matrizes de consulta (Q), chave (K) e valor (V), o célculo da atengao é realizado

através de:

Attention(Q, K, V) = softma <QKT> A% (2.9)
ntion(Q, K, V) = softmax | —— | V, :
Vg

onde Q € R4 K € R™*% e V € R™ % sendo n e m os comprimentos das sequéncias

de entrada, e d, e d, as dimensoes das chaves/consultas e valores. O termo /dj, evita que os
)

gradientes assumam valores extremamente pequenos durante o treinamento, contribuindo

para a estabilidade numérica do modelo.

A atencao multi-head expande esse conceito através de:

Q= QWY K,=KWE Vv, =VW/ (2.10)

onde chngzK e Rdmodelek e Wz/ c IRdmoddXdu7 com dk — dv — %

Cada cabeca computa:

head; = Attention(Q;, K;, V) (2.11)

resultando na saida final:

MultiHead(Q, K, V) = Concat(head,, .. ., head; )W¢ (2.12)

com WO g RMvXdmoder

A utilizagao de atengdo multi-head em autoencoders oferece vantagens significa-
tivas ao permitir a captura eficiente de dependéncias complexas em diferentes escalas e
niveis hierarquicos dos dados. Cada cabega de atencao pode focar simultaneamente em
diferentes aspectos ou regides da entrada, facilitando a modelagem tanto de padrdes locais

quanto de relacoes de longo alcance. Isso resulta em representacoes latentes mais ricas
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e informativas, superando as limitacoes de autoencoders tradicionais na preservacao de

estruturas complexas durante a compressao e reconstrucao dos dados.

A arquitetura ainda proporciona maior flexibilidade e interpretabilidade, adaptando-
se facilmente a diversos tipos de dados (sequéncias, imagens ou grafos) e permitindo a
analise dos padroes de atencao aprendidos. Essa abordagem nao s6 melhora o desempenho
em tarefas como reducao de dimensionalidade e aprendizado de representacoes, mas
também mantém a eficiéncia computacional caracteristica dos Transformers, tornando-a

particularmente 1til para aplicacdes que exigem tanto precisao quanto escalabilidade.

2.4.3 Meétricas de Avaliacao de Desempenho

Na avaliacdo do desempenho de um autoencoder aplicado a deteccao de ataques
FDI em sistemas de poténcia, diversas métricas sao fundamentais para medir a eficacia do
modelo, pois elas fornecem uma visdo detalhada sobre a capacidade do autoencoder de
diferenciar eventos normais de anomalias nos dados. Esses ataques FDI podem comprometer
a seguranca e a operacao de redes de energia, manipulando medigoes de sensores para
enganar sistemas de controle. Portanto, uma avaliacao precisa é essencial para assegurar que
o autoencoder identifique corretamente essas irregularidades, minimizando alarmes falsos e
falhas de detecgao. As métricas como Acuracia, Verdadeiros Positivos (VP), Verdadeiros
Negativos (VN), Falsos Positivos (FP) e Falsos Negativos (FN) permitem analisar tanto
a precisao das detecgoes quanto a confiabilidade do modelo em um ambiente de alta
criticidade, como o sistema de poténcia. Essa analise detalhada é essencial para ajustar
o modelo e garantir sua efetividade na protegdo contra ameagas potenciais, ajudando a

manter a estabilidade e a seguranca da infraestrutura elétrica:

« Verdadeiro Positivo (VP): Refere-se aos casos em que um ataque FDI estd presente
e é corretamente identificado pelo autoencoder como andémalo. Isso demonstra a

capacidade do modelo de detectar uma ameaca quando ela de fato ocorre.

« Verdadeiro Negativo (VIN): Representa as situacoes em que o sistema estd em
operacao normal, sem a presenca de ataques, e o autoencoder classifica corretamente
esses casos como normais. Uma alta taxa de VN indica que o modelo nao esta

gerando alarmes desnecessarios.

 Falso Positivo (FP): Ocorre quando o autoencoder identifica uma situagao normal
como se fosse um ataque FDI, gerando um alarme falso. Isso pode resultar em
respostas desnecessarias e onerosas para investigar situacoes que nao sao realmente

perigosas.

« Falso Negativo (FIN): Refere-se aos casos em que o ataque FDI ocorre, mas o

modelo falha em detecta-lo, classificando a situacao como normal. Este tipo de erro é
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particularmente perigoso, pois permite que um ataque passe despercebido, podendo

comprometer a seguranca e a integridade do sistema de poténcia.

A acuracia é uma métrica de avaliacdo de modelos de classificacdo que mede a
proporcao de predigoes corretas em relagao ao total de predi¢oes feitas pelo modelo. No
contexto da deteccao de anomalias, como ataques de FDI, a acuracia indica a capacidade
do modelo de identificar corretamente tanto as situagoes andomalas (ataques detectados)

quanto as normais (operagoes sem ataques). A férmula para calcular a acuricia é:

L VP + VN
Acurécia = VP £ VN £ FP £ FN (2.13)

onde:

« VP = Verdadeiros Positivos (ataques corretamente identificados).
e VN = Verdadeiros Negativos (situagoes normais corretamente classificadas).
« FP = Falsos Positivos (situag¢oes normais classificadas incorretamente como ataques).

o FN = Falsos Negativos (ataques nao detectados).

A acurécia é util para ter uma visao geral da performance do modelo, mas pode ser
limitada em situacoes com classes desbalanceadas, onde a importancia dos falsos negativos
(como nao detectar um ataque) é critica, portanto utiliza-se ainda de forma complementar

o recall e o f1-score.

O recall mede a capacidade do modelo em identificar corretamente as instancias

positivas entre todas as instancias realmente positivas. E dado pela férmula:

TP

Recall = m

onde:

o TP é o ntimero de verdadeiros positivos ( True Positives);

o FN é o ntmero de falsos negativos (False Negatives).

O f1-score é a média harmonica entre precisao e recall, equilibrando as duas métricas

para avaliar o desempenho do modelo. E dado pela férmula:

Precisao - Recall

1- =2.
J-score Precisao + Recall

onde:
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e Precisao = TPTEFP (precisao);
e Recall = % (recall).

Essas féormulas ajudam a avaliar a qualidade de um modelo de classificacao, especi-

almente em cendrios com classes desbalanceadas.
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3 REVISAO BIBLIOGRAFICA

Neste capitulo sao apresentadas a metodologia de revisao bibliogréfica, os trabalhos
mais relevantes encontrados e utilizados como referéncias, o levantamento do estado da

arte e as principais lacunas encontradas na literatura.

3.1 Metodologia da Revisao Bibliografica

A plataforma Web of Science foi utilizada como principal fonte de consulta bi-
bliografica, dado seu reconhecimento internacional como uma das mais abrangentes e
respeitadas bases de dados multidisciplinares. Foram utilizados quatro padroes de buscas,
apresentados na Tabela 3. Os padroes de busca utilizados visaram refinar os trabalhos

académicos que se alinham com o tema da pesquisa.

Tabela 3 — Padroes utilizados na busca na plataforma Web of Science.

Caddigo utilizado
Detection AND (of AND (cyber

Padrao Descricao da Busca

Deteccao de ataques cibernéticos

| . . AND (attacks AND (on AND
em Sistemas de Poténcia (power AND systems)))))
Deteccao de ataques de injegao Detection AND (of AND (false
1T de dados falsos em Sistemas de AND (data AND (injection AND
Poténcia (attacks AND (in AND (power
AND systems)))))))
Detection AND (of AND (false
Detecgao de ataques de injecdo de  AND (data AND (injection AND
II1 dados falsos em Sistemas de Po- (attacks AND (in AND (power
téncia utilizando Deep Learning  AND (systems AND (using AND
(deep AND learning))))))))))
Detection AND (of AND (false
Detecgao de ataques de injecao AND (data AND (injection AND
v de dados falsos em Sistemas de (attacks AND (in AND (power

Poténcia utilizando Autoencoders AND (systems AND (using AND

autoencoders)))))))))

Na Tabela 4 é apresentada a quantidade de documentos encontrados na Web of
Science a nivel geral e em nivel Brasil, destacando que os primeiros trabalhos foram
realizados e publicados a partir de 2004. Destaca-se também que dos padroes pesquisados,
ao total foram encontrados 3.304 documentos e destes apenas 26 sao publicacoes brasileiras.
E possivel observar que os trabalhos académicos diminuem a cada padrao de busca realizado.

O Padrao IV, que se refere ao foco principal deste trabalho apenas 9 trabalhos foram
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encontrados, o que corresponde a apenas 0.41% em relacao ao Padrao I, 0.88% em relacao
ao Padrao IT e 9.38% em relacao ao Padrao III. Além disso, percebe-se que nao foram

encontrados documentos de publicacoes brasileiras referentes aos padroes I1I e IV.

Tabela 4 — Resultados da busca na plataforma Web of Science.

Padrao Documentos encon- Publicagoes do Brasil
trados

I 2.195 24

11 1.021 7

111 97 0

v 9 0

3.2 Panorama Geral dos Ataques de Injecdo de Dados Falsos (FDls)

Os ataques de injecao de dados falsos (FDIs) sao atualmente um dos ataques ciber-
néticos mais danosos aos sistemas de poténcia pela sua capacidade de comprometimento
da estimativa de estado do sistema, dificuldades de deteccao, impacto direto em decisoes
operacionais, risco a estabilidade e seguranca do sistema, além de alto custo e complexidade
de métodos de mitigacao. Diante desse cenario, pesquisadores, académicos e membros da
industria vém ao longo dos tltimos anos desenvolvendo algoritmos de deteccao de ataques
FDI, com intuito de identificar os ataques por meio das vulnerabilidades do sistema a fim

de diminuir o impacto e auxiliar nas tomadas de decisao operacionais.

Liu, Ning e Reiter (2011) no trabalho intitulado “False data injection attacks
against state estimation in electric power grids”, introduziram o estudo de ataque de
injegao de dados falsos (FDI) em redes de energia inteligentes. O principal objetivo dos
autores ¢ propor um modelo tedrico que examina como um invasor, ao conhecer a topologia
e os parametros do sistema de poténcia, pode injetar dados falsos de maneira a passar
despercebido pelos algoritmos de deteccao baseados em estimativa de estado. O estudo se
foca em modelos de fluxo de poténcia CC e analisa a eficacia de diferentes estratégias de
ataque, considerando tanto o cendrio em que o invasor tem conhecimento completo quanto
parcial do sistema. O trabalho mostra que é possivel construir vetores de ataque que violam
a integridade dos dados sem serem detectados. Os autores demonstram matematicamente
que, ao explorar a estrutura da matriz de sensibilidade do sistema, um invasor pode
injetar dados falsos que escapam das técnicas de detec¢ao de anomalias, comprometendo a
acuracia da estimativa de estado. O estudo também mostra que o impacto desses ataques

pode ser significativo, levando a decisdes operacionais incorretas.
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Métodos de deteccao de ataques FDIs em sistemas de poténcia podem ser categori-
zados em baseados em modelos e baseados em dados. Os algoritmos baseados em modelos,
como o método de minimos quadrados ponderados (WLS) ou filtro de Kalman, requerem
um modelo explicito do sistema e seus pardmetros (LI et al., 2020; LIU; HORNIKX, 2018).
No entanto, esses métodos sao computacionalmente caros e nao escalaveis para sistemas
de grande porte, além de serem sensiveis a incertezas nos parametros do modelo, o que
pode levar a detecgoes falsas. Em contraste, os métodos de detecgao baseados em dados se
destacam por suprir essas lacunas. Eles aprendem as relagoes dos dados através de técnicas
de mineracao de dados e aprendizado de maquina, especialmente deep learning, oferecendo
a vantagem de serem independentes dos parametros do sistema , o que reduz os erros de

detecgao causados por incertezas de modelagem e parametros.

A revisao bibliografica apresentada neste capitulo tem como foco a andlise de
trabalhos publicados ao longo dos ultimos anos que se voltaram para o estudo de métodos
de deteccao de ataques FDI baseado em dados, especialmente utilizando machine learning,

deep learning e autoencoders.

3.3 Deteccio baseada em Aprendizado de maquina (Machine Lear-
ning)

Esmalifalak et al. (2013) no trabalho intitulado “Detecting stealthy false data in-
jection using machine learning in smart grid”, abordam a deteccao de ataques furtivos
de injegao de dados falsos (FDIs) em redes elétricas inteligentes. Os dados foram gerados
utilizando o programa MATPOWER para simular a operagao de uma rede de poténcia.
As cargas na rede foram consideradas estocasticas, seguindo uma distribui¢ao uniforme.
Medigoes de poténcia ativa foram coletadas de cada linha de transmissao. Para o sistema
de teste IEEE 118-barras, foram geradas 304 caracteristicas de medigao. Utilizou-se si-
mulacao de Monte Carlo para registrar o vetor de medi¢cado em 1000 instancias diferentes.
A metodologia empregou principalmente Méaquinas de Vetores de Suporte (SVM) super-
visionadas, treinadas com dados rotulados, e uma abordagem de deteccao de anomalias
nao supervisionada para identificar desvios nas medi¢oes. A Andlise de Componentes
Principais (PCA) foi aplicada para reduzir a dimensionalidade dos dados e otimizar a
complexidade computacional. Os resultados em simulacoes com sistemas de teste padrao
da TEEE demonstraram a eficacia das técnicas propostas na detecgdo de inje¢des de dados
falsos furtivos. O fI-score foi a métrica de acuracia utilizada, com o SVM atingindo 0,956
(C = 5,648, sigma = 6,67). As principais limita¢oes incluem a dependéncia de dados
de treinamento rotulados para o SVM e a sensibilidade das abordagens a qualidade e
complexidade dos dados. Os autores sugerem expansao para detectar outros tipos de falhas

além dos ciberataques.
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No estudo intitulado “Detecting Stealthy False Data Injection Using Machine Lear-
ning in Smart Grid” de Esmalifalak et al. (2017), propdem a detecgao de ataques furtivos
de injecao de dados falsos (FDIs) em redes elétricas inteligentes utilizando aprendizado
de maquina. A metodologia emprega principalmente Maquinas de Vetores de Suporte
(SVM) supervisionadas, treinadas com dados rotulados, e uma abordagem de detecgao
de anomalias nao supervisionada para identificar desvios nas medigoes. A Analise de
Componentes Principais (PCA) é aplicada para reduzir a dimensionalidade dos dados e
otimizar a complexidade computacional. Os autores também utilizaram o MATPOWER
para simular a operagao da rede elétrica. Assim como no estudo anterior, as cargas foram
estocésticas, seguindo uma distribuicao uniforme. As medi¢des de poténcia ativa foram
coletadas de cada linha de transmissao no sistema de teste IEEE 118-barras, resultando em
304 caracteristicas de medi¢ao. Foi empregada simulacao de Monte Carlo para registrar o
vetor de medi¢ao em 1000 instancias diferentes.As simulagoes, realizadas em um sistema de
teste IEEE 118-barras com cargas estocasticas, coletaram 304 caracteristicas de medicao
de poténcia ativa, com a PCA retendo 99% da varidncia com apenas dois componentes
principais. Os resultados demonstram a eficicia dos algoritmos na deteccao de FDIs
furtivos. O f1-score foi a métrica de acuracia utilizada, com o SVM atingindo 0,956 (C
= 5,648, sigma = 6,67). O SVM distribuido mostrou convergéncia, embora mais lenta
com o aumento do nimero de grupos devido ao overhead de comunicagao. As principais
limita¢oes incluem a dependéncia de dados de treinamento rotulados para o SVM e a
sensibilidade das abordagens a qualidade e complexidade dos dados. Os autores sugerem

expansao para detectar outros tipos de falhas além dos ciberataques.

Liu et al. (2023) no trabalho intitulado “Data-driven FDI Attacks: A Stealthy
Approach to Subvert SVM Detectors in Power System Security” propoem um ataque de
injecdo de dados falsos baseado em dados (DFDI) para subverter detectores SVM em
sistemas de poténcia, buscando furtividade e impacto significativo na operacao. Os dados
para o estudo foram gerados a partir do sistema IEEE 14-barras, utilizando o MATPOWER
e perfis de carga da Ercot Utility. O conjunto de treinamento incluiu 400 medigoes SCADA
nao comprometidas e 200 vetores comprometidos por ataques TFDI (Tradicional FDI)
com g entre 0.1 e 0.4, afetando angulos de tensdo em trés barramentos aleatérios; 70%
desses dados foram para treinamento e 30% para validacao cruzada. O conjunto de teste
utilizou 100 medi¢des nao comprometidas e 100 ataques DFDI. A metodologia DFDI
emprega o método da Elipse de Area Minima Envolvente (MEE) para restringir as medicoes
comprometidas ao cluster de dados normais, garantindo a furtividade. Os resultados no
IEEE 14-barras revelaram a limitacdo do SVM: para ataques TFDI, o f1-score variou de
0.00 (para p=0.01) a 0.71 (para §=0.30). Contra ataques DFDI, o SVM obteve Recall
de apenas 0.05, Precisao de 0.50, Acuracia de 0.50 e fI-score de 0.09, indicando que o
detector nao distingue eficazmente dados normais de ataques DFDI. As limitagdes incluem

a dependéncia do conhecimento prévio dos dados de treinamento do SVM, a validacao
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apenas em ambiente simulado e a falta de consideracao de contramedidas avancadas.

3.4 Deteccio baseada em Aprendizado profundo (Deep Learning)

Niu et al. (2019) no estudo “Dynamic Detection of False Data Injection Attack in
Smart Grid using Deep Learning”, propoem um framework de deep learning para deteccao
dindmica de ataques de injecao de dados falsos (FDIs) em redes elétricas inteligentes. A
abordagem emprega Redes Neurais Convolucionais (CNNs) e Redes Neurais Recorrentes
(RNNs) com células Long Short-Term Memory (LSTM) para capturar padroes temporais e
espaciais nos dados de medicao da rede. O modelo é treinado com um grande conjunto de
dados simulados, incluindo operagoes normais e cenérios de ataque, para distinguir medigoes
legitimas de manipuladas. Os dados foram gerados a partir do sistema IEEE 39-barras,
utilizando cargas estocéasticas para simular operagoes realistas. Medi¢oes de poténcia ativa
foram coletadas de cada linha de transmissao. Ataques FDI foram gerados por invasores
“man-in-the-middle” com uma estrutura de comunicagao cliente-servidor , injetando k
medigoes escolhidas aleatoriamente para gerar vetores de ataque com distribuicao gaussiana.
Cenérios com vetores de ataque derivados de medigoes reais também foram testados. Os
resultados demonstram a eficacia do modelo, superando métodos tradicionais baseados
em estimativa de estado. A acurdcia de deteccao do mecanismo proposto atingiu mais de
90% para ataques FDI aleatérios quando a proporcao de medigbes comprometidas (k/n)
era alta. O uso de RNNs permitiu a captura de dependéncias temporais, e a combinacao
com CNNs auxiliou na identificacdo de padroes espaciais. As principais limitagoes incluem:
a necessidade de grandes volumes de dados rotulados para treinamento; o alto poder
computacional exigido pelo modelo, o que pode restringir sua aplicagdo em tempo real
em sistemas de grande escala; e a complexidade do modelo, que pode dificultar sua
interpretabilidade para os operadores de rede. Além disso, o sistema apresentou baixa
acuracia quando a capacidade de ataque era baixa , embora isso possa ser resolvido pela

incorporacao de um detector de estimativa de estado (SE).

No trabalho intitulado “A Deep Learning-Based Classification Scheme for False
Data Injection Attack Detection in Power System”, Ding et al. (2021) desenvolvem propdem
um esquema de classificacao baseado em deep learning para deteccao de ataques de injecao
de dados falsos (FDIs) em sistemas de energia, visando maior precisao. Os dados foram
simulados no sistema IEEE 14-barras, com calculos de fluxo de poténcia em 30.000
momentos consecutivos e inje¢do de ruido gaussiano. Aleatoriamente, 15.000 FDIs foram
lancados, assegurando que os residuos estivessem abaixo de um limite para evitar a detecgao
de dados ruins. O modelo, uma Rede de Crenga Profunda Condicional (CDBN), processou
séries temporais para extrair caracteristicas relevantes. Os resultados demonstraram que
0 esquema proposto alcancou uma precisao de deteccao de até 97,3% em simulacoes,

superando métodos tradicionais como Redes Neurais Artificiais (ANN) e Méquinas de



Capitulo 3. Revisdo Bibliogrifica 49

Vetor de Suporte (SVM). As principais limitagdes incluem a necessidade de grandes
volumes de dados para treinamento, a sensibilidade ao ruido ambiental e a complexidade
da otimizacao de pardmetros. Além disso, o estudo nao considerou uma gama ampla de

cenarios de ataque, o que restringe a generalizacao dos resultados.

3.5 Deteccao baseada em Autoencoders

Kundu et al. (2020) no artigo intitulado “A3D: Attention-based auto-encoder
anomaly detector for false data injection attacks”, desenvolveram o modelo de autoencoder
com atengao (A3D) para deteccao nao supervisionada de ataques de injecao de dados
falsos (FDIA) em sistemas de energia elétrica, comparando-o a métodos supervisionados
e nao supervisionados tradicionais. Os dados foram gerados a partir de simulagoes do
sistema IEEE 14-barras usando dados de fluxo de poténcia do Texas, introduzindo ataques
aleatérios de menor esfor¢o para evitar deteccao convencional. O estudo avaliou o A3D,
autoencoders baseados em ANN e RNN, e métodos supervisionados e nao supervisionados,
utilizando o erro de reconstrucao e fI-score como métricas. Os resultados mostraram
que o A3D superou outros métodos, especialmente em cenarios de intrusao aleatoria,
com f1-scores de deteccao para A3D variando de 0.944 a 0.994 em diferentes niveis de
comprometimento, e 0.984 para intrusoes aleatérias. O desempenho de todos os modelos
diminuiu com poucos dispositivos comprometidos, indicando dificuldade em distinguir
pequenas alteracoes do ruido normal. As limitagoes incluem a dependéncia de dados
simulados, que podem nao capturar a complexidade do mundo real, a menor eficacia
com poucos dispositivos comprometidos e a falta de andlise da eficiéncia computacional e
escalabilidade dos modelos. Além disso, a localizagao exata das intrusoes apresentou baixa

precisao devido a propagacao do erro de reconstrucao.

Yang et al. (2021) no trabalho intitulado “Deep learning for online AC False
Data Injection Attack detection in smart grids: An approach using LSTM-Autoencoder”,
propéem um mecanismo online para detecgao de ataques de injegao de dados falsos (FDIA)
em sistemas de poténcia AC, empregando uma rede neural LSTM-Autoencoder para
capturar padroes temporais e identificar anomalias nas medi¢oes de estado. Os dados
foram gerados a partir dos sistemas IEEE 14 e 118-barras. Medi¢oes normais foram obtidas
via MATPOWER e ataques simulados por um modelo de FDI que induz sobrecargas
e alivio de carga. Apds a estimativa de estados, os dados foram tratados como séries
temporais e decompostos por Decomposigao de Modo Variacional (VMD). Os resultados
indicam alta eficicia, com acurdcia de detecgao de 93,56% para o sistema IEEE 14-barras
e 92,75% para o IEEE 118-barras, e um tempo médio de teste de aproximadamente 2,86
ms por estado estimado. A arquitetura LSTM mostrou-se eficiente em capturar variagoes
temporais. As limitagdes incluem a necessidade de grande volume de dados histéricos para

treinamento, a alta complexidade computacional para aplicacdo em tempo real em larga
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escala e a exigéncia de uma infraestrutura de TI complexa.

No estudo “FDI attack detection using extra trees algorithm and deep learning
algorithm-autoencoder in smart grid ”, Majidi, Hadayeghparast e Karimipour (2022) pro-
poem uma abordagem hibrida para detecgao de ataques de injecao de dados falsos (FDIAs)
em redes elétricas inteligentes, combinando o algoritmo Faxtra Trees e um autoencoder de
deep learning. Os dados foram gerados via MATPOWER, simulando sistemas IEEE 14,
30, 57 e 118-barras, incluindo fluxos de poténcia, saidas de geradores e ataques com até
50% das medigdes comprometidas sob variadas condigoes de esparsidade. A metodolo-
gia utiliza o Extra Trees para sele¢ao de caracteristicas e classificacao, e o autoencoder
para identificar anomalias por meio de erros de reconstrugao. Os resultados demonstram
alta precisao na deteccao de FDIs aleatérios. O modelo alcangou os seguintes f1-score e
Acurécias: IEEE 14-Barras (96.97% e 97.8%), IEEE 30-Barras (96.32% e 95.18%), IEEE
57-Barras (99.39% e 99.39%), e IEEE 118-Barras (99.77% e 99.76%). Essa sinergia entre
selecao de caracteristicas e detecgao baseada em reconstrugao superou métodos isolados.
As limitagoes incluem a necessidade de dados extensivos para treinamento em ambientes
reais, a complexidade computacional para implementacao em tempo real em larga escala e

a exigéncia de ajustes finos na integracdo dos métodos.

No trabalho intitulado “Autoencoder Based FDI Attack Detection Scheme For
Smart Grid Stability”, G et al. (2022) propoem um esquema de detec¢ao de ataques de
injecao de dados falsos (FDI) em sistemas de energia inteligente utilizando Autoencoders
(AEs) como técnica de aprendizado de maquina, visando identificar e classificar dados
andémalos, além de reduzir a dimensionalidade dos dados. Os dados foram gerados para
simular um ambiente de sistema de energia inteligente, coletando 60.000 instancias de 13
caracteristicas relacionadas a estabilidade do sistema, como tempo de reacgao, equilibrio
de poténcia e coeficiente de elasticidade de preco. O modelo AE foi treinado de forma
nao supervisionada com 80% desses dados limpos, enquanto 10% foram para validacao e
o restante para teste, e os ataques foram gerados aleatoriamente dentro de um intervalo
predeterminado. Os resultados demonstraram a eficacia do Autoencoder na deteccao de
FDIs, com uma taxa de compressao de dados de até 76% e uma acurdcia de 98%. A
precisao para “Normal Data” foi de 0.98 e para “Fault Data” de 1.00, com recall de 1.00 e
0.87, respectivamente, e fI-score de 0.99 e 0.93. A curva ROC apresentou um AUC de 0.75,
indicando boa capacidade de distingao. As limitacoes incluem a influéncia da qualidade e
representatividade dos dados de treinamento, desafios de adaptacao a diferentes topologias
de rede, complexidade computacional para sistemas de grande escala e a possivel ineficicia

contra ataques mais sofisticados que exploram correlagoes complexas dos dados.

O trabalho intitulado “A locational false data injection attack detection method in
smart grid based on adversarial variational autoencoders”, Wang et al. (2024) propoem

o AT-GVAE, um framework para deteccao localizada de ataques de injecao de dados
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falsos (FDI) em sistemas de energia elétrica, integrando VAEs e GANs para aprimorar
a detecgdo de anomalias sutis. A metodologia emprega médulos VAE generativo (VAE-
G) e discriminativo (VAE-D) com unidades GRU em multiplas camadas para capturar
correlagoes temporais, e um mecanismo de autoatencao para enfatizar caracteristicas
importantes. Os dados foram gerados via MATPOWER a partir dos sistemas [EEE 14 e
118-barras. Para o IEEE 14-barras, utilizaram-se cargas reais da NYISO (3456 amostras).
Ataques foram modelados como alteracoes furtivas na estimativa de estado DC, com
esparsidade de aproximadamente 10% e magnitudes Gaussianas (N(0,1)). Os resultados
experimentais demonstram a superioridade do AT-GVAE, com melhorias significativas
em AUC-ROC (ex: 5.02% no IEEE 118-barras vs. G-LVAE) e AUC-PR (ex: 10.43% no
IEEE 118-barras vs. G-LVAE) em comparagao com métodos baseados em GRU, VAE e
treinamento adversarial. As limitacoes incluem a dificuldade de implementacao préatica em
sistemas reais (validagao simulada) e a falta de exploragao extensiva da otimizagao dos

parametros a e f3.

3.6 Levantamento do Estado da Arte

Com o objetivo de fazer o levantamento o estado da arte, neste capitulo foram
abordados diversos estudos que se dedicaram a deteccao de ataques FDI em sistemas de
poténcia, sendo empregadas técnicas de aprendizado de maquina e aprendizado profundo.

Na Tabela 5, é apresentado um resumo dos trabalhos analisados.

Tabela 5 — Estado da Arte.

Referéncia Técnica Sistema de Meétricas Limitagoes

utilizada  Teste

Esmalifalak et al. SVM e Sistema [EEE-14  fi-score e Dependéncia de
(2013) PCA barras acuracia dados rotulados,
Dependéncia da
qualidade dos da-
dos de entrada
e Complexidade

dos ataques.

Esmalifalak et al. SVM e Sistema de teste fI-score, Dependéncia de
(2017) Random padrao IEEE precisao e dados rotulados
Forests recall e escalabilidade

dos modelos

Continua na préxima pagina
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Tabela 5 — Continuacao da pagina anterior
Referéncia Técnica Sistema de Meétricas Limitagoes
utilizada  Teste
Niu et al. (2019) RNN e Sistema IEEE-39 Acurécia Necessidade de
CNN barras grande volume
de dados rotula-
dos, Alto poder
computacional
e Complexidade
do modelo
Kundu et al. (2020) AEs com Sistema IEEE-14 Precisdo, = Complexidade
mecanismo barras recall, VP, do modelo, alto
de atencao FP e FN poder computa-
cional e restricao
a um sistema de
teste
Ding et al. (2021)  Rede Sistema IEEE-14 Acuracia, = Necessidade de
CDBN barras FP e curva um grande con-
ROC junto de dados,
restricao a um
unico sistema de
teste.
Yang et al. (2021) LSTM- Sistema IEEE-14  Acuracia,  Necessidade de
Autoencoder e 118 barras VP, pre- um grande vo-
cisao e lume de dados
recall e alta complexi-
dade computaci-
onal
Majidi, Hadayegh- Extra Sistema IEEE- Acuracia e Necessidade de
parast e Karimi- Treese AE 14, 30, 57 e 118 FP dados extensivos

pour (2022)

barras.

e variados, alta
complexidade
computacional,
ajuste fino para
integracao  de

dois métodos.

Continua na préxima pagina
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Tabela 5 — Continuacao da pagina anterior
Referéncia Técnica Sistema de Meétricas Limitagoes
utilizada  Teste
G et al. (2022) AE Sistema  simu- Acuracia e Necessidade de
lado FP dados extensivos
e variados, alta
complexidade
computacional,
ajuste fino para
integracao  de
dois métodos.
Liu et al. (2023) SVM Sistema IEEE-14 Precisao, = Necessidade de
barras recall, Acu- dados rotulados,
racia e restricao a um
f1-score unico sistema de
teste, ajuste fino
dos parametros
da SVM.
Wang et al. (2024) AT-GVAE Sistema I[EEE-14 FP, Acurd- Falta de explora-
e 118 barras cia e curva c¢ao extensiva da
ROC otimizacao dos
parametros a e
B.  Dificuldade
de aplicabilidade
pratica.
Este trabalho Autoencoder Sistema IEEE- VP, VN,
com Meca- 14, 30, 118 e 300 FP, FN,
nismo de barras Acurécia,
Atencao recall,
multi-head f1-score,
Precisao e
curva ROC

3.7 Lacunas encontradas na literatura

A revisao bibliografica apresentada e o estado da arte apresentado na Tabela 5 neste

capitulo permitiu identificar diversas lacunas e desafios persistentes na literatura referente
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a detecgao de ataques de injecao de dados falsos (FDI) em sistemas de poténcia. Embora
os avangos nos métodos baseados em Machine Learning (ML) e Deep Learning (DL) sejam
notdveis, especialmente o uso de autoencoders, ainda existem limitagdes significativas que

motivam a presente pesquisa.

As principais lacunas observadas sao:

« Dependéncia de Dados Rotulados e Modelos Exatos: Uma limitacao recorrente
nos trabalhos baseados em aprendizado de maquina supervisionado é a necessidade
de um grande volume de dados rotulados para o treinamento eficaz dos modelos.
No contexto de ataques cibernéticos em sistemas de poténcia, a obtencdo de dados
de ataque rotulados em cenarios reais é extremamente desafiadora e, muitas vezes,
invidvel. Além disso, métodos baseados em modelos fisicos frequentemente dependem
de um conhecimento preciso da topologia da rede e de parametros do sistema, o
que os torna mais frageis diante de incertezas e variagdes operacionais, bem como

computacionalmente caros e nao escalaveis para sistemas de grande porte.

« Complexidade Computacional e Escalabilidade para Grandes Sistemas:
Muitos dos algoritmos de detecgao, especialmente aqueles que combinam técnicas
extensivas de aprendizado profundo, demandam um alto poder computacional. Isso
pode restringir sua aplicacao em tempo real em sistemas de grande escala, onde a
laténcia é um fator critico. A complexidade do modelo também pode dificultar sua
interpretabilidade para os operadores de rede. Embora alguns trabalhos abordem
sistemas maiores, a eficiéncia computacional e a escalabilidade continuam sendo um

desafio pratico.

« Sensibilidade a Ataques Sutis e Variagoes: Observa-se que a eficacia de alguns
modelos diminui diante de ataques mais sutis ou com baixa amplitude de alteracao.
Em particular, métodos que nao conseguem capturar as complexas correlagoes dos
dados podem falhar em distinguir pequenas alteragoes causadas por ataques do ruido
normal ou de flutuagoes operacionais. A sensibilidade a qualidade e complexidade

dos dados de entrada também é uma limitagdo em varias abordagens.

« Generalizacao e Validacao em Multiplas Topologias de Sistema: Uma parte
consideravel dos estudos encontrados na literatura foca na validacao do modelo em
apenas um sistema de teste (por exemplo, IEEE-14 barras ou IEEE-39 barras), o
que limita e restringe a capacidade de generalizacao do modelo proposto. A falta
de exploracao extensiva da capacidade de portabilidade do modelo em diferentes
topologias e niveis de complexidade de sistemas de poténcia representa uma lacuna

para a aplicabilidade pratica das solugoes.
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o Falta de Dados Reais e Consideragcdao de Outras Anomalias: A maioria
dos trabalhos analisados se baseia em dados simulados, o que pode nao capturar
a complexidade e as nuances do mundo real, incluindo ruidos, falhas de sensores
genuinas, curtos-circuitos e outras anomalias fisicas que podem interferir na deteccao
de ataques cibernéticos e gerar falsos positivos. A integracao do modelo com métodos
baseados em fisica ou a validagdo em cendrios reais ainda sdo areas que necessitam

de mais investigacdo para aumentar a confianga e a aplicabilidade das solugoes.
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4 METODOLOGIA

No contexto das lacunas encontradas na literatura, este trabalho visa trazer uma
evolucao ao estado da arte na deteccao de ataques FDI em sistemas de poténcia, propondo
um algoritmo inovador baseado em autoencoders com mecanismo de atencao multi-head.
A metodologia utiliza aprendizado nao supervisionado, o que elimina a necessidade de
dados rotulados de ataques, tipicamente exigidos por modelos supervisionados, e dispensa
a construcao de modelos de sistema extensos e altamente precisos, caracteristicos das
abordagens baseadas em modelos. O objetivo é que o algoritmo aprenda os padroes das
medigoes de sistemas de energia em condigoes normais e, com base nesse conhecimento,
possa identificar e rejeitar efetivamente dados falsos. Para isso, o estudo utiliza dados pro-
prios gerados através do MATPOWER para simulacao de sistemas de poténcia, garantindo
um conjunto de dados consistente e representativo, e avalia a performance em sistemas
de diferentes portes (IEEE-14, 30, 118 e 300 barras), com foco na sensibilidade & ataques
sutis, preenchendo assim as lacunas identificadas. A Figura 7 apresenta o fluxograma geral

da metodologia proposta.

Figura 7 — Metodologia Proposta.
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O autoencoder é treinado exclusivamente com dados de medigoes de tensao e angulo

de fase, gerados artificialmente a partir de sistemas de energia em condigoes normais,
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aprendendo seus padroes para identificar desvios que indicam anomalias. Entre os modelos
comumente utilizados para reconhecimento de padroes, este trabalho investiga a viabilidade
dos autoencoders, que tendem a apresentar um bom desempenho em tarefas de deteccao de
anomalias sem a necessidade de estruturas altamente complexas, oferecendo uma solucao

eficiente e adaptavel para a detecgdo de anomalias.

4.1 Geracao de dados

A geracao de dados para a deteccao de ataques de inje¢do de dados em sistemas de
energia elétrica foi realizada utilizando o MATPOWER, uma ferramenta adotada para
analise de sistemas de poténcia. No contexto desta dissertacao, o processo de geracao de
dados envolve a simulacao de fluxos de carga em sistemas de poténcia, com variagoes de
demanda aleatorias, e a insercao de ataques FDI para avaliar a capacidade do modelo
proposto de detectar esses ataques. A seguir, é descrito em detalhes o processo de geracao

de dados, com énfase nas etapas relacionadas ao fluxo de carga e as equacgoes utilizadas.

4.1.1 Definicdo do Sistema de Poténcia

O MATPOWER fornece diferentes modelos de sistemas de poténcia, foram escolhi-
dos os sistemas IEEE 14-barras, IEEE 30-barras, IEEE 118-barras e IEEE 300-barras para
esse estudo, tais sistemas foram escolhidos pois sao tipicamente utilizados em diversos
estudos de sistemas de poténcia, incluindo varios dos artigos reportados na revisao biblio-
grafica. Espera-se assim facilitar a comparacao dos resultados produzidos com o de outros
trabalhos. O sistema de poténcia consiste em geradores localizados em algumas barras
e cargas distribuidas por outras barras, e a andlise do fluxo de carga visa determinar as

tensoes e os angulos de fase em todas as barras do sistema.

4.1.2 Analise de Fluxo de Carga

A andlise de fluxo de carga é um processo fundamental na modelagem de sistemas
de poténcia, visando determinar a distribuicao de tensoes e os angulos de fase nas barras
do sistema, sendo resolvida por um conjunto de equagoes nao lineares que descrevem
o comportamento das barras de poténcia. No MATPOWER, o fluxo de carga baseia-se
no método de Newton-Raphson, uma técnica empregada para resolver esses sistemas de
equacgoes nao lineares, cujo objetivo é equilibrar a poténcia gerada e consumida em cada
barra, e as equacoes basicas para seu calculo sdo expressas em termos de poténcias ativa e

reativa:

N
Pi == V; Z V} (Gm COS(Qij) + Bij SID(QU)) (41)

j=1
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Qi = ‘/z iv: ‘/} (G” Sin(Hij) — Bij COS(QZ']')) (42)

Jj=1

onde:

o P, e (; sao as poténcias ativa e reativa na barra i respectivamente,
e V; é a tensao na barra i,

« (; e B;; sao as componentes de condutéancia e susceptancia da matriz de admitancia

do sistema,
e 0;; ¢ a diferenca de angulo de fase entre as barras i e j,

e N é o namero total de barras no sistema.

Essas equagoes sao resolvidas iterativamente para obter os valores de V; e 6; para
cada barra 7 no sistema, garantindo que as poténcias ativa e reativa sejam equilibradas
em todas as barras. O processo de resolucao é realizado utilizando o método de Newton-
Raphson, que pode ser descrito pela atualizacao das tensoes e dngulos de fase a cada

iteracao:

AV Jvv  Jve fv
Af Jov  Joo fo

onde:

o AV e A#f sao as corregoes para as tensoes e angulos de fase nas barras,

o Jyv, Jve, Jov e Jgg sao os elementos da matriz Jacobiana, que depende das caracte-

risticas do sistema de poténcia,

o fy e fpsao as fungoes residuais associadas as poténcias ativa e reativa.

Esse processo é repetido até que as diferencas entre as corregoes (AV e Af) sejam
suficientemente pequenas, indicando que o sistema de fluxo de carga atingiu um ponto de
equilibrio. A inversdo explicita da matriz Jacobiana na Equagao (4.3) é computacionalmente
onerosa para sistemas de grande porte. Assim, para otimizar o desempenho, o sistema linear
equivalente (JAx = — f) é resolvido por métodos eficientes como eliminagdo Gaussiana ou

fatoracao LU.
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4.1.3 Geracao das amostras

Apbés a resolucao do fluxo de carga, sdo geradas amostras dos dados de tensao e
angulo de fase nas barras do sistema. Essas amostras representam o comportamento do
sistema de poténcia sob diferentes condi¢oes de demanda. A demanda de poténcia nas
barras é variada aleatoriamente em uma faixa de £30%, valor esse apresentado como base
nos trabalhos vistos na literatura (MAJIDI; HADAYEGHPARAST; KARIMIPOUR, 2022)
para simular variacoes no consumo de energia, tanto nas barras de geracao quanto nas
barras de carga. Um exemplo é apresentado na Figura 8 para o sistema de 118 barras.

Figura 8 — Alteragao na demanda nos geradores e nas barras de carga para o sistema
IEEE-118 barras.
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Fonte: Autor.

Cada amostra gerada contém um vetor de medigoes de tensao e angulo de fase
para todas as barras do sistema, que sao extraidas dos resultados do fluxo de carga.
Essas medigoes formam o conjunto de dados utilizado para treinar e testar os modelos de
deteccao de ataques. Foram geradas 16000 amostras para treinamento e 4000 para teste

de dados normais.

4.1.4 Insercdo de Ataques de Injecdo de Dados Falsos (FDI)

A insercao de ataques FDI nos dados gerados segue uma abordagem sistematica

para simular a manipulacido das medicoes do sistema. O ataque consiste na modificacao
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de um subconjunto das amostras de dados de forma que as medig¢oes comprometidas
sejam introduzidas com alteracoes nas tensoes e angulos de fase, simulando a a¢do de um
atacante que altera as medigoes de sensores ou pontos de medicao de forma furtiva. O
objetivo ¢ introduzir dados corrompidos no conjunto de dados sem que esses ataques sejam

facilmente detectados, o que torna o modelo de detec¢ao mais desafiador.

O Submodulo 2.6: Requisitos minimos para subestacoes e seus equipamentos do
ONS (ONS, 2022) no item 3.5.2.1, define os limites para equipamentos localizados nos
terminais de uma linha de transmissao (LT). Tais equipamentos, que possam permanecer
energizados apés a manobra da LT, como reatores de linha, disjuntores, seccionadores e
transformadores de potencial, devem suportar, no terminal em vazio, por um periodo de
uma hora, as sobretensoes a frequéncia industrial estabelecidas. Os limites sao apresentados
na Tabela 6.

Tabela 6 — Sobretensoes Sustentadas Admissiveis a 60 Hz por 1 Hora em Terminais de LT
em Vazio.

Tensao Nominal de Maxima Tensdao Sustentada Fase-Fase, Eficaz, por 1 Hora,

Operacao (kV) em Terminais de LT a Vazio
(kV Fase-Fase, Eficaz) (pu)?!

138 152 1,10

230 253 1,10

345 398 1,15

440 506 1,15

500 600 1,20

525 600 1,15

765 800 1,046

Valores em pu tendo como base a tensdo nominal de operacio.

Tomando como base os valores acima determinados, para simular diferentes in-
tensidades de ataques de falsificagdo de dados (FDI), as amostras selecionadas foram
modificadas em trés niveis distintos de amplitude: +50%, £25% e £15%. Essas variagoes
foram aplicadas aleatoriamente aos valores de tensao e angulo de fase das medicGes originais

através de um fator de modificagdo 0. O ataque foi simulado conforme a equagao:

2R — (145, (4.4)

7

onde:

1z, representa o vetor de medigoes originais (tensdo e angulo de fase) da amostra i
e 0; ¢ o fator de perturbacao, gerado aleatoriamente conforme trés intervalos distintos:

— Variagao alta: ¢; € [—0.5,0.5] (modificagdo de £50%)
— Variagao média: §; € [—0.25,0.25] (modifica¢ao de +£25%)
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— Variagao baixa: ¢; € [—0.15,0.15] (modificagao de +15%)

A selecao das amplitudes de ataque FDI em £50%, +25% e £15% visa a avaliar a
eficiéncia do modelo de deteccao perante diferentes niveis de severidade na manipulacao
de dados que podem comprometer a operacao do sistema de poténcia. Ataques de £50%
simulam cendrios extremos que, se nao detectados, levariam as estimativas de estado
a exceder drasticamente os limites de tensao em regime permanente e de sobretensao
sustentada em terminais de LT definidos pelo Submaédulo 2.6 do ONS. Ja as variagoes de
+25% representam um risco significativo, podendo forcar o sistema a operar em condicoes
de emergéncia que exigiriam dos equipamentos, como transformadores, a capacidade de
suportar carregamentos de 120% a 140% da poténcia nominal por periodos especificos,
conforme as diretrizes do mesmo submoédulo. Por fim, ataques de £15% sao utilizados para
testar a sensibilidade do modelo a manipulagoes sutis, projetadas para evadir detecgoes
tradicionais; identificar esses desvios é necessario para manter o desempenho, confiabilidade
e resiliéncia da Rede Basica dentro dos requisitos operacionais. Um exemplo da injecao de

ataques ¢é apresentado na Figura 9 para o sistema de 14 barras.

Figura 9 — Alteracdo nas medicoes de tensao e dngulo de fase em £50% no sistema IEEE-
14 barras.
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4.2 Analise e Processamento dos Dados

Apés a geracao dos dados, os mesmos foram analisados e padronizados. Para os
conjuntos de dados tanto de medigdes normais como os vetores de ataque foram realizadas
andlises estatisticas descritivas, com objetivo de verificar dados faltantes ou NaN (Not a
Number) o que pode interferir e ocasionar erros no processo de treinamento. Em nenhum

conjunto de dados foi encontrado dado faltante ou NaN.

Para garantir a compatibilidade com a rede neural, os dados foram normalizados
no intervalo [0, 1] utilizando o MinMaxScaler do scikit-learn. Essa etapa é importante para

evitar viés no treinamento do modelo e melhorar a convergéncia durante o aprendizado.

4.3 Estagio de treinamento

Apoés a etapa de analise e processamento dos dados o Autoencoder foi implementado

e treinado conforme o fluxograma apresentado na Figura 10.

Figura 10 — Estagio de Treinamento.
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Fonte: Autor

O modelo implementado é um deep autoencoder com mecanismo de atencao multi-

head, composto por trés moédulos principais:

e Codificador: Reduz a dimensionalidade dos dados de entrada através de duas
camadas densas (128 e 64 neurdnios, respectivamente), com fungdes de ativagao
ReLU e dropout (taxa de 0.2) para regularizacao. A saida do codificador é um vetor

latente de dimensao 20, que captura as caracteristicas essenciais dos dados.

e Mecanismo de Atengao: O vetor latente é remodelado para uma forma tridimensi-
onal (batch_size, 1, latent_dim) e processado por uma camada de atengao multi-head
(4 heads). Esse mecanismo permite que o modelo identifique e pondere automatica-
mente as features mais relevantes para a deteccdo de anomalias. A saida da atencao
é normalizada (LayerNormalization) e reduzida para um vetor unidimensional via

GlobalAveragePooling1D.

e Decodificador: Reconstroi os dados a partir do vetor processado pela atengao,

utilizando duas camadas densas (64 e 128 neur6nios) e uma camada de saida com
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ativagdo sigmoid para garantir valores no intervalo [0, 1]. O modelo é otimizado com

o algoritmo Adam e fungao de perda MSE (Erro Quadratico Médio).

O treinamento foi realizado exclusivamente com dados normais (16000 amostras),
visando ensinar o modelo a reconstruir adequadamente o comportamento esperado do
sistema. Foram utilizados 200 épocas com batch size de 256 e 20% dos dados reservados
para validacdo. Apds o treinamento, o erro de reconstrucao (diferenga absoluta média entre
entrada e saida) foi calculado para os conjuntos de teste normal e sob ataque. Um limiar de
detecgao foi estabelecido como o percentil 95 do erro de reconstrugao dos dados normais para
otimizar a relacao entre a taxa de falsos positivos e a capacidade de detecgao de anomalias.
Essa escolha garante que a variabilidade inerente aos padroes de comportamento normais
seja acomodada, minimizando classificagdes erroneas de desvios comuns. Consequentemente,
qualquer amostra cujo erro de reconstrucao supere esse valor é classificada como um ataque,
permitindo identificar eventos que se desviam significativamente da normalidade e indicam

potenciais intrusoes, mantendo assim uma alta especificidade na deteccao.

O residual para uma observacao de treinamento Y é dado por r; = Y; —Y;. O erro
de reconstrucao R; é definido como a razao entre o comprimento de r; e a dimensao dos
dados de entrada dy. O objetivo do processo de treinamento é minimizar o valor médio da

soma de todos os erros de reconstrucdo R;, expresso como (4.5):

min £ = 1 ES: I11 (4.5)
Wb S do

J=1

onde S representa o numero total de observagoes usadas no treinamento.

4.4 Estagio de deteccao

Apoés a realizagao do treinamento do modelo e definicao do threshold, é realizada a

etapa de detecgao, conforme apresentado na Figura 11.

Nesta etapa, os dados de teste contendo 4000 amostras e sendo 50% das amostras
comprometidas, sdo passados pelo algoritmo para reconstrucao e calculo do erro de
reconstrugao. Posteriormente, o erro de reconstrucao de cada amostra é comparado com o
threshold definido na etapa de treinamento. As amostras que apresentarem um erro de
reconstrucao maior que o limiar sao apontadas como ataques FDI, caso contrario, sao

definidas como amostra normal (sem ataque FDI).
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Figura 11 — Estagio de Deteccao.
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4.5 Avaliacao dos Modelos

A avaliagdo do modelo de deteccao de ataques FDI foi realizada através de um
conjunto abrangente de métricas e analises graficas, cada uma com um propédsito especifico
para garantir uma validagao consistente do sistema proposto. Foram calculadas métricas de:
acuracia, recall (Sensibilidade), Area sob a Curva ROC (AUC-ROC), matriz de confusio,

precisao e f1-score.

A acuracia representa a porcentagem total de detecgoes corretas, incluindo tanto os
casos normais quanto os sob ataque. Essa métrica é fundamental para avaliar o desempenho
geral do modelo, pois indica sua capacidade de distinguir efetivamente entre operagoes
legitimas e ataques. Uma alta acurdcia sugere que o modelo esta classificando corretamente
a maioria das amostras, o que é essencial para aplicacoes em sistemas de poténcia, onde

erros podem ter consequéncias criticas.

O recall mede a proporcao de ataques FDI que foram corretamente identificados
pelo modelo. Essa métrica é particularmente importante em cenarios de seguranca, onde
deixar passar um ataque (falso negativo) pode ser mais prejudicial do que um alarme
falso (falso positivo). Um recall elevado indica que o modelo estd captando a maioria das

amostras maliciosas.

A AUC-ROC avalia a capacidade do modelo de diferenciar entre operagoes normais
e ataques, independentemente do limiar de classificagao escolhido. Um valor préximo de
1 indica que o modelo possui uma excelente capacidade de discriminagao, sendo capaz
de separar claramente as duas classes. Essa métrica é especialmente 1til para comparar
diferentes abordagens ou ajustes do modelo, pois fornece uma medida consolidada de

desempenho.

A matriz de confusao oferece uma visao detalhada dos acertos e erros do modelo,
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destacando quantos ataques foram detectados corretamente (verdadeiros positivos) e
quantos passaram despercebidos (falsos negativos), bem como quantas operagoes normais
foram erroneamente classificadas como ataques (falsos positivos). Essa andlise é essencial
para identificar padroes de erro e ajustar o modelo para reduzir classificagoes incorretas

que possam impactar a operacao do sistema.

A curva ROC complementa a analise da AUC-ROC, mostrando como a taxa de
verdadeiros positivos (recall) varia em relagdo a taxa de falsos positivos para diferentes
limiares de decisao. Essa visualizagao ajuda a selecionar o ponto de operacao ideal do

modelo, equilibrando a deteccio de ataques com a minimizacao de alarmes falsos.

A combinagao dessas métricas e graficos fornece uma avaliacdo abrangente do
modelo, destacando seus pontos fortes e areas para melhoria. Enquanto a acuracia e
o recall garantem que o modelo estd performando bem em termos de classificagao, a
AUC-ROC e a matriz de confusao oferecem insights sobre sua capacidade de generalizagao

e equilibrio entre deteccao e falsos alarmes.
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5 RESULTADOS E DISCUSSOES

Neste capitulo, sao apresentados os resultados obtidos apos treinamento e deteccao
dos modelos para cada sistema testado.

5.1 Sistema IEEE-14 barras

O modelo foi treinado com 16.000 amostras, geradas para cada amplitude de

variacao. Posteriormente, amostras com ataques foram usadas para calcular o erro de

reconstrucao e realizar a deteccao.

Figura 12 — Matriz de confusao - Sistema [EEE-14 Barras.
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As matrizes de confusao, apresentadas na Figura 12, para o sistema [EEE-14
revelam um desempenho diferenciado conforme a amplitude do ataque. Para variagoes
de £50% e £25%, observa-se uma predominancia de verdadeiros positivos, com taxas de
detecgao perfeitas (100% de recall), indicando que o modelo foi capaz de identificar todos
os eventos de ataque sem registros de falsos negativos. No entanto, na amplitude de £15%,
verifica-se um aumento significativo de falsos negativos, com o recall caindo para 73,15%.
Esse comportamento sugere que o modelo enfrenta dificuldades em distinguir ataques sutis
das flutuagoes normais do sistema, apontando para uma limitagao na sensibilidade do

método para pequenas variagoes.

Na Tabela 7 sao apresentadas as métricas de avaliacao de desempenho para o
sistema IEEE-14 barras.

Tabela 7 — Métricas de avaliagao de desempenho para o sistema IEEE-14 Barras.

Amplitude de Acuréacia | Precisao Recall f1-score | threshold
ataque
+ 50% 97,55% 95,33% 100% 97,61% 0,057
+ 25% 97,53% 95,28% 100% 97,58% 0,172
+ 15% 83,93% 93,24% 73,15% 81,98% 0,635

As métricas apresentadas corroboram os padroes observados nas matrizes de
confusdo. Para amplitudes de £50% e +25%, o modelo exibe acuracia acima de 97,5% e
f1-score préoximo de 97,6%, demonstrando um equilibrio adequado entre precisao e recall.
Contudo, para £15%, a acurdcia cai para 83,93%, e o fI-score reduz-se para 81,98%,
refletindo a queda no recall. O limiar de 0,635 nesse cenario indica que o modelo exigiu
um ajuste mais conservador para minimizar falsos positivos, mas as custas de uma maior

taxa de falsos negativos.

A andlise da curva ROC, apresentada na Figura 13, complementa esses resultados,
com AUCs de 0,976 (£50%) e 0,975 (£25%), demonstrando excelente capacidade discrimi-
natéria. Para +15%, a AUC cai para 0,839, revelando uma performance significativamente
inferior. Essa reducao esta alinhada com o aumento de falsos negativos observado na
matriz de confusao, reforcando a necessidade de ajustes no modelo para melhorar sua

sensibilidade a ataques menos intensos.

Para ilustrar o esquema de detecgao, o sistema apresentado na Figura 14 apresenta
as medicoes de tensao e angulo de fase normais e atacadas com amplitude +50% em cada
barra de um sistema IEEE-14 barras. O erro de reconstrucao retornado pelo autoencoder
para as medi¢oes normais foi 0.01808 e para as medigoes atacadas o erro foi 2.45, como o

limiar foi de 0.057 o autoencoder identifica como ataque FDI.
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Figura 13 — Curva de ROC para o sistema IEEE-14 Barras
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5.2 Sistema IEEE-30 barras

As matrizes de confusio, apresentadas na Figura 15, mostram um desempenho alto
em todas as amplitudes de ataque. Destaque para o recall de 100% (£50% e £25%) e 99,95%
(£15%), indicando que o modelo manteve alta sensibilidade mesmo para variagoes sutis.
A auséncia de falsos negativos significativos sugere que o sistema possui uma capacidade

superior de distinguir entre ataques e ruido operacional, comparado ao IEEE-14.

As métricas, apresentadas na Tabela 8, reforcam a consisténcia do modelo, com
acurdcia variando entre 97,40% e 97,70% e f1-score sempre acima de 97,4%. Os limiares
apresentam variagao expressiva (1,724 para +£50% e 0,009 para +15%), indicando adapta-
bilidade do modelo a diferentes intensidades de ataque. Essa flexibilidade sugere que o

método ajusta-se dinamicamente para manter alta precisao e recall, independentemente
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Figura 15 — Matriz de confusao - Sistema IEEE-30 Barras.

Ataque FDI

Predicted label

(b) Amplitude de ataque +25%

Ataque FDI

Predicted label

(¢) Amplitude de ataque +15%

Fonte: Autor

Tabela 8 — Métricas de avaliagdo de desempenho para o sistema IEEE-30 Barras.

Amplitude de Acuréacia | Precisao Recall f1-score | thresholds
ataque
+ 50% 97,63% 95,46% 100% 97,68% 1,724
+ 25% 97,40% 95,00% 99,95% 97,46% 0,013
+ 15% 97,70% 95,64% 99,95% 97,75% 0,009

A curva ROC, apresentada na Figura 16, exibe AUCs superiores a 0,97 em todas as
amplitudes, com curvas quase sobrepostas para £50% e £25%. Essa estabilidade confirma a
solidez do modelo, que nao apresenta a degradagao observada no IEEE-14 para amplitudes

menores. A performance consistente reforca a confiabilidade do método em sistemas de

média complexidade.
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Figura 16 — Curva de ROC para o sistema [EEE-30 Barras
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5.3 Sistema IEEE-118 barras

As matrizes de confusao do sistema IEEE-118, apresentadas na Figura 17, mostram
padroes similares aos do IEEE-30, com altas taxas de verdadeiros positivos e recall proximo
de 100% para amplitudes de +50% e +25%. Para a amplitude de +15%, o recall mantém-se
elevado (95,10%), com um ligeiro aumento de falsos negativos, o que sugere que, embora o
sistema, preserve boa sensibilidade, ataques sutis ainda representam um desafio, porém
menos acentuado que no IEEE-14. Complementarmente, as métricas apresentadas na
Tabela 9 revelam acurdcia acima de 97,3% para +50% e +25%, com f1-score proximo de
97,5%. Para a amplitude de +15%, a acurécia cai modestamente para 94,95%, enquanto
0 f1-score mantém-se em 94,96%, e o limiar de 0,120 para essa amplitude indica um
equilibrio adequado entre sensibilidade e especificidade, sem exigir ajustes extremos como
no IEEE-14.

Tabela 9 — Métricas de avaliagdo de desempenho para o sistema IEEE-118 Barras.

Amplitude de Acuracia | Precisao Recall f1-score | threshold
ataque
+ 50% 97,60% 95,42% 100% 97,66% 0,100
+ 25% 97,35% 95,05% 99,99% 97,42% 0,067
+ 15% 94,95% 94,81% 95,10% 94,96% 0,120

Dentre as amplitudes avaliadas pela curva ROC, apresentada na Figura 18, o
modelo +50% se destaca com o maior AUC de 0.976, indicando um desempenho excelente
e superior na distin¢ao entre classes positivas e negativas; a amplitude +25% apresenta um
desempenho quase idéntico com um AUC de 0.974, mostrando uma diferenca marginal,
enquanto a amplitude de +15%, apesar de um AUC ligeiramente menor de 0.950, ainda

demonstra uma capacidade de classificacao satisfatoria.
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Figura 17 — Matriz de confusao - Sistema IEEE-118 Barras.
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18 — Curva de ROC para o sistema [EEE-118 Barras
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5.4 Sistema IEEE-300 barras

As matrizes de confusao do sistema IEEE-300, apresentadas na Figura 19, destacam-
se pela performance quase perfeita, com recall de 100% (+50% e £25%) e 99,95% (+15%).
A auséncia de falsos negativos significativos em qualquer amplitude demonstra que o

modelo atinge maxima sensibilidade, mesmo para variagoes sutis, superando todos os

demais sistemas analisados.

Figura 19 — Matriz de confusao - Sistema IEEE-300 Barras.
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A Tabela 10 apresenta as métricas para o sistema IEEE-300 barras. As métricas
exibem varia¢oes minimas: acuracia entre 97,62% e 97,65%, e fI-score entre 97,67% e
97,70%. Os limiares mantém-se estéveis (0,65), indicando pardmetros otimizados para
todas as intensidades. Essa consisténcia reflete a maturidade do método em sistemas

complexos.
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Tabela 10 — Métricas de avaliacao de desempenho para o sistema IEEE-300 Barras.

Amplitude de Acuracia | Precisao Recall f1-score | threshold
ataque
+ 50% 97,65% 95,51% 100% 97,70% 0,647
+ 25% 97,65% 95,51% 100% 97,70% 0,646
+ 15% 97,62% 95,49% 99,95% 97,67% 0,655

A curva ROC, mostrada na Figura 20, apresenta AUC de 0,977 em todas as
amplitudes, com curvas praticamente idénticas. Esse resultado consolida o IEEE-300 como
o sistema com melhor desempenho global, sem trade-offs entre sensibilidade e especificidade,

mesmo para ataques sutis.

Figura 20 — Curva de ROC para o sistema IEEE-300 Barras

— e e e — —— ——— s — — —

=
o
-.I

— +50% (AUC = 0.977)

+25% (AUC = 0.977)
— - *15% (AUC = 0.976)
----- Aleatério (AUC = 0.5)

Taxa de Verdadeiros Positivos (TPR)

0.0 0.2 0.4 0.6 0.8 1.0
Taxa de Falsos Positivos (FPR)

Fonte: Autor

5.5 Consideracoes

A analise integrada dos resultados demonstra uma relagao entre a complexidade
do sistema e a eficacia do modelo de deteccao: enquanto o sistema IEEE-14 apresentou
limitagoes significativas na identificagdo de ataques sutis (£15%), refletidas na queda
do recall (73,15%) e na AUC reduzida (0,839), os sistemas de maior porte (IEEE-30,
[EEE-118 e IEEE-300) mantiveram desempenho consistente em todas as amplitudes, com
recall acima de 99,95% e AUCs consistentemente superiores a 0,97. Essa disparidade
sugere que a maior quantidade de dados e possivelmente a redundancia inerente a sistemas
complexos conferem maior resiliéncia ao modelo. Os limiares variaveis — desde valores
extremamente baixos (0,009 no IEEE-30) até intermedidrios (0,635 no IEEE-14) — revelam
a adaptabilidade do método, embora sistemas menores exijam ajustes mais conservadores
que comprometem a sensibilidade. Esses resultados indicam que, para sistemas reduzidos,
estratégias complementares (como amplificacdo de sinais ou ensembles de modelos) podem

ser necessarias para melhorar a deteccao de ataques sutis, enquanto o método atual
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mostra-se plenamente adequado para redes de grande escala, mantendo precisao e recall

elevados independentemente da intensidade do ataque.
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6 CONCLUSAO

A metodologia proposta nesta dissertacao foi centrada no uso de autoencoders com
mecanismo de atencao, particularmente com destaque para o uso da atencao multi-head
para a detecgao de ataques de injegao de dados falsos (FDI) em sistemas de poténcia. Este
modelo se baseia no aprendizado profundo para detectar anomalias nos dados de medicao,
um problema presente em sistemas de energia modernos, que podem ser manipulados por

ataques sofisticados como os FDI.

A abordagem metodoldgica consiste em treinar um autoencoder, uma arquitetura
de rede neural que tenta aprender uma representacao compactada e eficiente dos dados de
entrada. O autoencoder tradicionalmente tem duas partes: um codificador que comprime os
dados de entrada em uma representacao de baixa dimensao (latent space) e um decodificador

que tenta reconstruir os dados originais a partir dessa representacdo comprimida.

A principal inovagao desta pesquisa reside na aplicagdo da camada de atencao multi-
head, um avanco importante para aprimorar a andlise de dados. Ao contrario de abordagens
tradicionais que tratam todas as variaveis de forma homogénea, a atencao multi-head
permite que o modelo identifique e pondere as informagdes mais relevantes em diferentes
contextos, gerando multiplas representacoes independentes dos dados. Essa capacidade
de focar em aspectos diversos e criticos simultaneamente otimizou significativamente
a deteccao de anomalias, ao capturar com maior precisao as complexas dependéncias
temporais ou espaciais presentes nos conjuntos de dados. Essa aplicagao nao sé eleva a
capacidade do modelo proposto, mas também abre novos caminhos para investigagoes

futuras no campo.

No contexto de deteccao de ataques FDI, cada head de atengao pode aprender
diferentes padroes ou relagoes dentro dos dados de medigdo, como a correlagdo entre
diferentes barras do sistema de energia ou as mudangas nas medigoes ao longo do tempo. Isso
é essencial, pois, em um ataque FDI, os dados podem ser manipulados de forma a esconder
a alteragao por tras de informacgoes aparentemente consistentes com o comportamento
normal do sistema. A atencao multi-head melhora a deteccao ao capturar essas multiplas

relacoes de forma eficiente.

Além disso, o mecanismo de atenc¢ao ajuda o modelo a ser interpretavel, uma vez
que podemos ver quais entradas ou variaveis o modelo estd priorizando para identificar
anomalias. Isso pode ser essencial em sistemas criticos, como redes de energia, onde os

operadores precisam entender por que uma determinada medicao foi considerada suspeita.

A geracao de dados foi uma etapa fundamental para garantir que os modelos

pudessem ser treinados e avaliados em condigoes realistas. Para isso, utilizou-se a ferramenta
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MATPOWER, que permitiu a criacao de cenérios simulados de sistemas de poténcia com
diferentes topologias e caracteristicas. Foram gerados dados para quatro sistemas de
diferentes complexidades: IEEE-14, IEEE-30, IEEE-118, e IEEE-300 barras.

Esses sistemas foram entao sujeitos a ataques FDI, com inje¢oes de dados falsos
feitas de forma controlada para simular comportamentos de atacantes. A insercao de
ataques foi feita de maneira a refletir tanto ataques direcionados (que visam manipular
dados especificos) quanto aleatérios (que afetam um conjunto mais amplo de medigoes).
Essa variagao permitiu testar a resiliéncia do modelo em diferentes cenarios de ataque e

avaliar sua capacidade de generalizar para diferentes topologias e condi¢oes operacionais.

A validagao da metodologia foi feita com base em métricas de avaliacao de desem-
penho, como acurdcia, precisao, recall, e AUC-ROC (curva de caracteristica operacional
do receptor). Esses testes foram realizados em todos os sistemas (IEEE-14, 30, 118 e 300

barras), e os resultados mostraram a eficdcia do modelo proposto:

O modelo conseguiu detectar ataques FDI de forma precisa, mesmo em cenarios
onde as manipulagoes de dados eram sutis e dificeis de identificar por métodos tradicionais.
A atencao multi-head desempenhou um papel relevante, permitindo que o modelo destacasse
as medicoes mais relevantes e, portanto, aumentasse a taxa de deteccao de ataques em

comparag¢ao com modelos sem atencao.

O modelo foi testado em sistemas de diferentes complexidades e com diferentes
padroes de ataque. Uma das vantagens do uso da atengdo multi-head é que ela permitiu ao
modelo aprender padroes de ataque que eram consistentes entre os sistemas, permitindo
sua generalizagdo para redes de diferentes escalas e caracteristicas. Mesmo com topologias

mais complexas, o modelo manteve um bom desempenho.

A utilizacao de atencao multi-head fez com que o modelo fosse mais eficiente em
focar nas medigoes e eventos temporais mais criticos, melhorando significativamente sua
capacidade de identificar anomalias associadas aos ataques FDI. Em cenarios com dados
ruidosos ou completamente manipulados, o modelo foi capaz de encontrar padrdes ocultos
nos dados, um desafio tipico nos ataques de FDI, onde as distor¢oes sao deliberadamente

sutis.

Embora os resultados tenham mostrado que a metodologia proposta, utilizando
autoencoders com atencao multi-head, é altamente eficaz para a deteccao de ataques FDI,
existem algumas areas de melhoria. O desempenho do modelo pode ser otimizado para
grandes sistemas em tempo real, onde a laténcia e o uso de recursos computacionais sao
criticos. Além disso, a integragao de outros tipos de aprendizado, como aprendizado por

refor¢o, poderia melhorar a adaptabilidade do sistema em condigdes dindmicas e variaveis.

Trabalhos futuros devem incluir a validagado do modelo em cenarios reais de operagao

de sistemas de poténcia, considerando a ocorréncia de defeitos, curtos-circuitos e outras
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anomalias fisicas que podem interferir na deteccao de ataques cibernéticos. Essa abordagem
permitira avaliar a eficiéncia do método sob condigoes operacionais mais complexas e
ruidosas, além de verificar possiveis falsos positivos induzidos por falhas naturais do sistema.
Adicionalmente, recomenda-se a investigacao de técnicas de hibridiza¢do do modelo com
métodos baseados em fisica para melhor discriminar entre eventos maliciosos e distirbios
convencionais, especialmente em sistemas de pequeno porte onde a detec¢ao se mostrou
mais desafiadora. Espera-se também otimizar o processo de geracao de dados, utilizando

outras abordagens de softwares especializados e simuladores em tempo real.
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