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Resumo

Neste trabalho é proposto o desenvolvimento de um modelo de aprendizado de
maquina para a identificacao de ataques em redes sem fio, utilizando dados de trafego da
base UNSW-NB15. Serao treinados, testados e validados trés modelos distintos: Random
Forests e Redes Neurais Convolucionais. O objetivo é desenvolver um modelo que possa
ser adaptado para a plataforma TinyML, permitindo sua implementacao em dispositivos
com recursos computacionais limitados.

Palavras-chave: Aprendizado de maquina, Redes Neurais Convolucionais, TinyML,

UNSW-NB15.



vi

Abstract

This research proposes developing a machine learning model for identifying attacks
in wireless networks using traffic data from the UNSW-NB15 dataset. Three distinct
models will be trained, tested, and validated: Random Forests and Convolutional Neural
Networks. The goal is to develop a model that can be adapted for the TinyML platform,
enabling its implementation on devices with limited computational resources.

Keywords: Machine Learning, Convolutional Neural Networks, TinyML, UNSW-NB15.
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Capitulo 1

Introducao

A internet é uma rede de computadores que interconecta bilhoes de dispositivos
eletronicos ao redor do mundo [1]. O autor James Kurose, citando dados de uma pesquisa
feita por Gartner em 2014, diz que em 2015 existiam cerca de 5 bilhoes de dispositivos
conectados a Internet e que esse nimero chegaria a 25 bilhdes em 2020. Além disso, era
estimado que, em 2015, cerca de 40% da populacao mundial eram usudrios da rede. Para
2024, segundo Statista [17], considerando uma populagdo mundial de quase 8 bilhoes,
estima-se que 66% dela tem acesso a Internet.

Estes ntimeros sao alarmantes, nao somente pela vasta quantidade de pessoas com
acesso ainda em 2015, mas também pelo crescimento desse ntiimero, crescendo 26% em
menos de uma década. Em contrapartida, tem se tornado mais comum a ocorréncia de
ataques cibernéticos e fraudes digitais. Em 2018, 100 mil clientes do Banco Inter tiveram
suas informagoes pessoais vazadas por causa de ataque hacker [18].

Iniciativas tem sido tomadas visando aumentar a seguranca desses ambientes vir-
tuais. A ciberseguranca tem sido topico relevante nos dias atuais diante de uma sociedade
cada vez mais usufruidora das facilidades que a Internet oferece.

Os dias atuais também tem sido marcados com a democratizacao da Inteligéncia
Artificial (IA), estando presente em muitos contextos e aplica¢oes. Esta tecnologia jé é
presente em assistentes virtuais para smartphones, redes sociais, mecanismos de pesquisa,
atendimento virtual, entre outros exemplos. Assim, a [A tem se mostrado uma tutil
ferramenta no desempenho de diversas tarefas.

Diante do cenario delicado em questoes de seguranca e a flexibilidade de uso da

Inteligéncia Artificial, foi investigado a respeito da uniao entre essas duas esferas. Usando



artigos publicados sobre a utilizacao de Redes Neurais para deteccao de ataques a partir
de dados lidos em uma rede como ponto de partida, foi definido o desenvolvimento de um
modelo de rede neural artificial que fosse capaz de identificar ataques, mas que também
fosse compativel para dispositivos cujo poder computacional é limitado.

Para tanto, o modelo a ser desenvolvido precisa se apresentar confiavel em suas
inferéncias e também adaptavel a um ambiente restrito de recursos, como um sistema
embarcado. A fim de contemplar essas necessidades, o modelo desenvolvido se baseia em
uma rede neural convolucional desenvolvida utilizando o TensorFlow, que possui recursos

para conversao de modelos para TinyML.

1.1 Objetivo Geral

Desenvolver um modelo de inteligéncia artificial capaz de identificar ataques em

redes sem fio compativel com ambientes de TinyML.

1.2 Objetivos especificos

e Comparar diferentes modelos para identificar qual atende melhor a necessidade;

e Identificar padroes de anomalias no acesso a rede para rotulacao de situacao mali-

ciosa;

e Validar o modelo utilizado por meio de uma confidvel taxa de acertos nos testes.

1.3 Estrutura do trabalho

Este trabalho foi dividido em 5 capitulos. O presente capitulo (Capitulo 1) intro-
duz a teméatica que norteia o trabalho, bem como apresenta os objetivos que esse trabalho
possui alcancar.

No Capitulo 2 é apresentada a teoria na qual se baseia todo o desenvolvimento do
trabalho. Aborda sobre o tépico de redes de computadores, os conceitos da Inteligéncia
Artificial, a seguranca cibernética e, por fim, as métricas usadas para avaliar modelos.

No Capitulo 3 é apresentado todo o processo de desenvolvimento do trabalho.

Aborda a definicao dos dados a serem usados, a preparacao deles, definicao de modelos e



o treinamento de cada um.

No capitulo seguinte, o Capitulo 4, estao os resultados obtidos com os modelos
apresentados no capitulo anterior e discussoes a respeito deles.

No Capitulo 5, estao as conclusoes deste trabalho, discutindo acerca das dificul-

dades e a perspectiva futura da continuidade das atividades.



Capitulo 2

Fundamentacao Tedrica

Neste capitulo serao abordados os tépicos basilares para o desenvolvimento deste
trabalho. Inicialmente, serao apresentados os principais conceitos sobre redes de compu-
tadores, abordando os protocolos de comunicacao e a monitoracao das redes. A seguranca
é abordada em seguida, sendo esse um fator relevante para o estudo. Em seguida, serd
discorrido acerca da inteligéncia artificial, restringindo o escopo ao ramo de machine lear-
ning, apresentando as redes neurais, o TinyML e uma breve exposicao do relacionamento
entre TA e ciberseguranca. Como terceiro tépico, métricas usadas na avaliacao de modelos

serao apresentadas.

2.1 Redes de Computadores

O termo redes de computadores refere-se a um conjunto interconectado, por meio
de elementos fisicos ou nao, de dispositivos como smartphones, relégios, automoveis, sis-
temas de seguranca doméstica, a titulo de exemplo, estes sao denominados hosts. Esses
dispositivos sao conectados entre si por meio de links de comunicacao e comutadores de
pacotes e todos sao conectados a internet, a maior rede de computadores atualmente, por
meio de servidores de servigo de internet (ISPs, do inglés Internet Service Providers).

A Figura 2.1 apresenta uma ilustracao de uma topologia de rede, mostrando os
dispositivos hosts como destinos finais da linha de comunicacao, os ISPs, sendo aplicados
em diferentes setores de aplicagao, mostrando a variedade de dispositivos que podem

compor uma rede.



Figura 2.1: Topologia dos componentes de uma rede de internet
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2.1.1 Conceitos fundamentais

Para que uma rede tenha acesso a Internet, os hosts devem ser conectados a um
ISP, o qual prové conexoes em diferentes setores de atuacao, seja residencial, publica,
industrial, entre outras. A comunicacao entre os dispositivos de uma rede, o ato de enviar
e receber mensagens, acontece por meio de protocolos. “Um protocolo”, (KUROSE,
2016 [1]), “define o formato e a ordem das trocas de mensagens entre dois ou mais en-
tidades de comunicagao, bem como as agoes tomadas na transmissao e/ou recepgao de
uma mensagem ou outro evento”, ou seja, ¢ um padrao estabelecido para que a mensagem
enviada pelo emissor seja adequadamente recebida e entendida pelo receptor.

De acordo com o protocolo estabelecido, o contetiido da mensagem é segmentado

e sao adicionados bytes de cabecalhos para cada segmento, o resultado do conjunto de



informacgoes segmentadas é chamado de pacotes, e estes sao enviados através da rede
pelos links de comunicagao e o percurso entre o emissor e o receptor é chamado de rota
ou caminho. O TCP (Transmission Control Protocol) e o IP (Internet Protocol) sao
os dois mais importantes protocolos na Internet. Os principais protocolos de Internet sao
conhecidos como TCP /IP, um conjunto de protocolos que combina o TCP e o IP.

Na etapa de transmissao de informagcao, cada comutador de pacote possui um buf-
fer de saida que armazena o dado que estd para ser enviado. Esse elemento é importante
no caso em que o emissor que possui uma informacao a ser transmitida encontra o link
de comunicagao ocupado, nessa situacgao, a informagao é armazenada no buffer até que
possa ser enviada. Contudo, quando o buffer se encontra totalmente cheio, a informagcao
que esta pra ser enviada nao possui lugar para ser armazenada e, assim, ocorre perda de
pacote.

Em um cenario ideal, as perdas sao completamente evitadas e nenhuma informacao
¢ comprometida. Todavia, sistemas fisicos reais estao sujeitos a interferéncias que comu-
mente ocasionam perdas ou atrasos que devem ser considerados. Em cada né presente
em uma rota ocorrem atrasos que, no fim de todo o trajeto, ocasionam um maior atraso
na transmissao da mensagem. As perdas, por sua vez, acontecem devido as limitacoes de
capacidade das filas ou buffers, quando estao lotadas o roteador remove o pacote excedente

e este é perdido.

Figura 2.2: Tlustragao de atraso em um buffer de um né

S

Propagation

Nodal Queueing Transmission

- - processing lfwaitln_g f_ur
= transmission)

Fonte: KUROSE, ROSS, 2017

Todos os componentes de uma rede possuem uma organizacao sequencial e estao em
uma arquitetura por camadas que orquestra todos os processos, facilitando o entendimento

do papel que cada um desses elementos desempenham no sistema.



2.1.2 Arquitetura TCP/IP

A arquitetura baseada em camadas organiza a rede em segoes que executam dife-
rentes acoes, ou servigos, mas que sao essenciais para o fluxo de informacgoes no sistema.
Cada camada possui um protocolo préprio em sua implementagao de acordo com o tipo

de acao que ela opera. As camadas sao:

e camada de aplicagao;
e camada de transporte;
e camada de rede;

e camada fisica.

A camada de aplicagao esta no topo da escala de abstragao, sendo a camada
de mais alto nivel. Nela estao hospedadas as aplicacoes da rede e os protocolos que
sao comumente usados sao o HT'TP (Hypertext Transfer Protocol), SMTP (Simple Mail
Transfer Protocol) e FTP (File Transfer Protocol), que serdao aprofundados na segao
seguinte.

A camada de transporte transfere mensagens entre a camada de aplicagao e
destinos finais da aplicacao. Os pacotes portadores das mensagens nessa camada sao
chamados de segmentos. Nessa camada, os protocolos que a compoem sao o TCP e o
UDP (User Datagram Protocol). Os servigos do TCP incluem a garantia de entrega da
mensagem da camada de aplicagao ao destinatario, além de garantir que emissor e receptor
estao em sintonia, um exemplo da sua aplicagao é o servico Web que preza pela seguranca
dos dados (HTTP/HTTPS). O protocolo UDP, por sua vez, nao possui essa garantia, o que
o torna mais leve, até mesmo eficiente, e adequado para certos tipos de transmissao cujos
dados sao transferidos em tempo real, como por exemplo videoconferéncias ou sistemas
de transmissao de audio.

A camada de rede é responsavel por mover os pacotes, agora chamados data-
gramas, de um host a outro por meio de uma camada de link responsavel pelo encap-
sulamento dos pacotes. O protocolo da camada de transporte em um host endereca o
segmento e o envia para a camada de rede. A camada de rede, por sua vez prové a

entrega desse segmento para a camada de transporte no host de destino. O protocolo



que esta nessa camada é o IP (Internet Protocol), o qual define os campos no datagrama
bem como como os sistemas atuam neles. Todos os componentes de uma rede de Internet
devem ter, em sua camada de rede, o protocolo IP, pois ele é o protocolo que une todos
os elementos que fazem parte da internet.

O papel da camada fisica é mover bits de um frame de um né a outro e os meios
pelo qual esse movimento é feito depende do material pelo qual a transmissao sera feita,

nessa secao como exemplo tem-se os fios de cobre, fibras éticas, entre outros.

2.1.3 Protocolos de comunicacao

Alguns dos principais protocolos de comunicacao serao apresentados nesta secao,

sendo eles pertencentes a camada de transporte, de rede ou de aplicacao.

TCP

O protocolo de controle de transmissao (TCP) é assim definido pela sua carac-
teristica de prover uma comunicacao confidvel entre pares ao longo de uma variedade
de redes de internet, confidveis ou nao [3]. O TCP, ordinariamente, define quando sao
acumulados dados suficientes para formar um segmento para transmissao e, no lado do
receptor, garante com que os dados sejam entregues da mesma maneira. Além disso, é
papel do protocolo informar ao TCP destinatario se o dado no fluxo de transmissao é
urgente, para que o usuario no destino tome uma agao apropriada.

O TCP utiliza um tnico tipo de unidade de dados de protocolo, o segmento (como
apresentado na segao 2.1.2). Em seu cabegalho, ou header, estdo contidas todas as
informagoes necessarias para os mecanismos do protocolo. Os campos que o compoem

Sa0:
e porta de origem, 16 bits;
e porta de destino, 16 bits;
e numero de sequéncia, 32 bits;

e numero de reconhecimento, 32 bits. Esse campo contém a sequéncia de nimeros

dos préximos dados que o TCP espera receber;

e data offset, 4 bits. Numero de palavras de 32 bits no cabecalho;



Figura 2.3: Estrutura de um cabegalho TCP
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Fonte: STALLINGS, 2006

e reservado, 4 bits;
e flags, 6 bits. As flags sao: CWR, ECE, URG, ACK, PSH, RST, SYN e FIN;
e janela, 16 bits. Contém o ntimero de octetos® de dados;

e checksum, 16 bits. O complemento de um da soma de todas as palavras de 16 bits

em um segmento;

e ponteiro de urgeéncia, 16 bits. Esse valor, quando adicionado, contém o nimero
de sequéncia do ultimo octeto de um dado urgente, o que sinaliza para o receptor

quantos dados urgentes serao recebidos;

e opcoes, tamanho variavel.

Os mecanismos do TCP podem ser visualizados em categorias: estabelecimento de
conexao, transferéncia de dados e rescisao de conexao.

O estabelecimento de conexao sempre utiliza um handshake? de trés vias. Para
iniciar a conexao, o cliente envia um SYN com seu respectivo nimero de sequéncia e o
receptor responde com um SYN e definindo a flag ACK, o que agora faz indica que o
receptor esta aguardando receber informacao. O protocolo TCP suporta apenas uma
conexao entre um par de portas por vez, contudo, uma porta pode possuir multiplas

conexoes com outras portas.

'Um octeto é uma sequéncia de oito bits, frequentemente referida como sendo um byte
20 handshake é um processo que visa garantir a sincronia entre cliente e servidor antes da transmissio
de dados iniciar



10

Figura 2.4: Estrutura de cabegalho do UDP
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Fonte: STALLINGS, 2006

A transferéncia de dados pode ser visualizada como um fluxo de octetos. Em
cada segmento, estd contido o ntmero de sequéncia do primeiro octeto no campo de
dados. Os dados sao armazenados pela entidade de transporte tanto na transmissao
como na recepcao. Para o envio dos dados, a flag PUSH ¢ utilizada para forcar o emissor
a transmitir todos os dados acumulados. Nesse processo, o usuario pode especificar um
trecho de dados como urgente, nessa situacao, o receptor recebe o alerta de que dados
urgentes estao sendo recebidos.

Por fim, a rescisao de conexao ocorre quando cada TCP (do emissor e do re-
ceptor) emitem um CLOSE3. A entidade de transporte, assim, atribui 1 ao bit FIN no

ultimo segmento enviado, encerrando a conexao.

UDP

O protocolo de datagrama do usuério (UDP) também faz parte do conjunto TCP/IP,
mas diferencia-se do TCP no fato de que o UDP prové servicos sem conexao para procedi-
mentos em nivel de aplicagdao. Por certo ponto de vista, pode-se afirmar que, portanto, o
UDP ¢ um protocolo nao confidvel por nao garantir protegao e seguranca na transmissao
dos dados, contudo, existem diversas situacoes em que essas caracteristicas sao vantajo-
sas quando comparadas a uma estrutura de grande volume e criteriosidade. Por exemplo,
recebimento de dados obtidos por sensores em que a perda ocasional de dados pode nao
gerar preocupacao pois em breve um novo dado é logo recebido.

O cabecalho do protocolo UDP abriga poucas informagoes, sendo elas a porta de
origem e a de destino, o comprimento do segmento, considerando o cabecgalho e o dado
propriamente dito, e o Checksum que nesse contexto é opicional. Durante a transmissao,

se algum erro for detectado, todo o segmento é descartado e nenhuma outra acao é tomada.

30 CLOSE é um tipo de servico primitivo, o qual é um método usado que solicita ou indica eventos
e é aplicado no propédsito de facilitar a comunicacao entre camadas
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ICMP

O protocolo de controle de mensagem da Internet (ICMP) é um protocolo da ca-
mada de rede 2.1.2 usado na comunicacao entre dispositivos, principalmente atuando na
identificagao se um dado esta chegando ou nao no seu destino pretendido. A aplicagao
primaria desse protocolo é a reportacao de erros, quando pacotes transmitidos sao im-
possiveis de enviar e o roteador remove-o do link de comunicacao, ou ocasionados por
outros fatores. Outra aplicagao é a realizacao de diagndstico da rede pelo fato do ICMP
acessar os caminhos entre os dispositivos e poder identificar as fontes de atraso na trans-
missao dos pacotes.

Diferentemente do TCP ou UDP, o ICMP nao esta associado a camada de trans-
porte e sim a de rede, isso o torna um protocolo nao baseado em conexao, ou seja, um
dispositivo nao precisa abrir conexao com outro, nem usar handshake, para poder enviar
uma mensagem, consequentemente, também nao permite o enderecamento a uma porta
especifica em um elemento do sistema. Um cabecalho de uma mensagem segundo padrao

ICMP counsiste em:

e tipo, 8 bits. O tipo da mensagem;
e cbdigo, 8 bits. Especifica os parametros da mensagem;
e checksum, 16 bits;

e parametros, 32 bits. Usado para especificar parametros maiores.

Figura 2.5: Estrutura de mensagem do ICMP
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Fonte: FULIN, 2021)
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HTTP

O protocolo de transferéncia de hipertextos (do inglés Hypertext Transfer Protocol)
é o protocolo do WWW ( World Wide Web) e é usado para transmissao de qualquer tipo de
informacao, seja de texto, hipertexto, dudio, imagens ou qualquer informagao suportada
pela Internet. O seu uso mais comum ¢é entre navegadores e servidores Web. O HTTP
faz uso do TCP para garantir a confiabilidade nas suas transmissoes, contudo, casa uma
delas é tratada independemente da outra, o que torna o protocolo stateless (nao armazena
estados), de forma prética, cada conexao é interrompida logo que a transmissao de dados

encerra.

FTP

O FTP (File Transfer Protocol) é utilizado na transmissao de arquivos, seja texto
ou bindrio, de um sistema para outro. E um protocolo baseado no TCP, de modo que
para iniciar o envio de mensagens uma conexao TCP é feita e, nessa conexao, é permitido
a transferéncia de informacgoes sensiveis como senha e identificagao de um usuario. Uma
vez que a transferéncia de arquivo é aprovada, uma segunda conexao TCP é feita para
emitir os dados e o arquivo ¢é enviado ao longo da conexao dos dados sem a necessidade de
cabecalhos no nivel de aplicacao. Quando a transmissao é concluida um sinal é emitido

indicando a completude da agao e que esta disponivel para uma nova transmissao.

2.1.4 Monitoracao e gerenciamento de redes

Através do uso de software, uma rede pode ser observada a nivel de pacotes, sendo
visualizado a transmissao de informacao e, a partir disso, diagnosticar a rede, identi-
ficar sobrecargas ou mal funcionamento. Dispositivos roteadores ou comutadores sao
normalmente alvos do monitoramento, tendo em vista a sensibilidade da sua funcao e as
vulnerabilidades que podem enfrentar.

Os tipos principais de ferramentas que podem ser utilizadas para o monitoramento

Sa0:

1. Baseadas em SNNMP: utilizam do protocolo de gerenciamento de rede simples
(Simple Network Management Protocol). Eo tipo de ferramenta mais usada e, com

ela, é possivel monitorar em tempo real o fluxo da rede;
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2. Baseadas em fluxo: monitoram o trafego da rede;

3. Solucoes de monitoramento ativo de rede: injetam pacotes dentro da rede

para obtencao dos dados.

2.2 Seguranca

Dado o crescimento da Internet, essa rede tem se tornado critica para muitas
instituicoes atualmente. Além de industrias, pessoas fisicas também tem tido mais acesso a
dispositivos smarts (com acesso a Internet) para as mais diversas atividades. Em qualquer
contexto de conexao, os aspectos que sao importantes e desejaveis para uma auténtica
seguranca em uma rede podem ser listados com base no que é apresentado em [1], sdo

eles:

e confidencialidade implica que apenas o emissor e o receptor devem entender o

conteido da mensagem transmitida. Um caminho para isso é a criptografia;

¢ integridade da mensagem remete que a mensagem nao ¢ modificada durante sua

transmissao, sendo entregue o mesmo contetido que foi enviado;

e autenticagao ponta a ponta visando a confirmacao da identidade dos envolvidos
na comunicacao. Tanto o emissor como o receptor devem poder identificar que estao

se comunicando com aquele a quem desejam se comunicar;

e seguranca operacional requer que as redes devem ser seguras para serem acessa-

das por seus usudrios e devem impedir que seja possivel sua infeccao por worms.

Com a exposicao de tantas informagoes em uma rede, individuos mal intencionados
encontram oportunidades para atacarem e causar males aos dispositivos e seus respectivos
usuarios, violando a privacidade e roubando o acesso as contas de um usuario. Diante
do exposto, a seguranca cibernética se torna um tépico central no campo de redes de
computadores e um ponto de partida é a compreensao de quais sao as vulnerabilidades
de uma rede que possibilitam a ocorréncia de ataques nela e como esses ataques podem

ser classificados.
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2.2.1 Classificacao de ataques

Dentre os mais variados tipos de ataques existentes na atualidade, uma observacao

deles em duas categorias é proposta por [3].

Ataques passivos

Este tipo de ataque é baseado na escuta, ou monitoramento, das transmissoes com
o objetivo de obter as informacgoes que estao sendo enviadas de um ponto a outro. Como
nao ha alteracao ou interferéncia no conteido das mensagens, ataques nessa categoria sao
mais dificeis de identificar, pois o contetido permanece inalterado e tanto o emissor como
o receptor mantém a comunicacao normalmente sem identificar que existe um terceiro que
esta escutando tudo o que se transmite. Como maneira de evitar esse tipo de ataque a
criptografia é uma opgao comumente utilizada para prevenir que o conteiido da mensagem

que pode ser obtido seja também entendido.

Ataques ativos

Por outro lado, ataques ativos envolvem modifica¢oes no fluxo de dados, podendo
até substituir os dados enviados por outros dados sinteticamente produzidos e falsos.

Algumas categorias em que esse tipo de ataque se encaixa sao apresentadas na lista:

e mascarado, um ataque mascarado ocorre quando uma das entidades na comu-
nicacao na verdade é alguém nao autorizado fingindo ser um elemento confidvel da

linha;

e replay, envolve a obtencao dos dados e sua retransmissao para produzir um efeito

nao autorizado;

e modificagcao de mensagens, alteracao do conteiido que uma mensagem carrega

gerando, assim, um efeito nao autorizado.

Além dessas, outra categoria é chamada de denial of service, a qual sera apre-

sentada a seguir.
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2.2.2 Denzal-of-service

Uma classe comumente utilizada para atacar redes é denominada ataques denial-
of-service (DoS). Esse tipo de ataque rende uma rede, host, ou outro componente e o
torna inutilizavel para usuarios legitimos. Estima-se que os ataques desse tipo ocorrem
na casa dos milhares por ano [9], o que o torna um caso a ser atentamente observado. Os

fatores que mais contribuem para a ocorréncia de um ataque DoS sao:

e ataque de vulnerabilidade, envolve o envio de mensagens para dispositivos vul-

neraveis, podendo ocasionar a interrupgao de sua operagao;

¢ inundacao da largura de banda, é o envio de intimeros pacotes a ponto de

impedir que pacotes legitimos sejam recebidos pelo host;

¢ inundacao de conexao, é a abertura de inimeras conexoes TCP ao ponto que o

host nao consegue mais se conectar com dispositivos legitimos.

Outro exemplo de ataque comum que se torna importante de ser apresentado é o

malware.

2.2.3 Malware

O acesso a varios contetidos em paginas Web, aplicativos, sites de streaming, redes
sociais, entre outros, leva o usuario a ter acesso a uma gama de informagoes que por
muitas vezes ¢ saudavel, mas que pode, também, abrigar conteiido malicioso comumente

denominado como malware*

. Uma vez infectado, diversas agoes maliciosas podem ser
executadas no dispositivo comprometido, como deletar arquivos ou informagoes sensiveis,
espionar o comportamento do usudrio e reportar tudo para o individuo que fez o ataque.

O malware é auto-replicante, ou seja, ao infectar um host, a partir deste ele pode
procurar outros dispositivos para infectar e, ao encontrar, o processo se repete. As formas
que o malware pode se reproduzir sdo como virus ou worms (do inglés, vermes). Na

primeira forma, o malware requer uma interacao do usudrio para infectar o dispositivo,

como um download de arquivo. Como worm, a interacao ja nao é necessaria, por exemplo,

1Segundo a IBM, !“[...]malware é qualquer cédigo de software ou programa de computador [...], escrito
intencionalmente para prejudicar os sistemas de computador ou seus usuarios. Quase todos os ataques
cibernéticos modernos envolvem algum tipo de malware” [8]
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o acesso do individuo a uma rede vulneravel na qual um hacker pode injetar malware.
Em ambas as formas, as informagoes do usuario sao colhidas e transmitidas para quem

fez o ataque.

2.2.4 Sniffers

O acesso sem fio a Internet traz consigo a facilidade de poder se conectar a partir
de dispositivos moveis de qualquer lugar. Contudo, essa facilidade ocasiona brechas de
seguranga por acabar dando espacgo para que um dispositivo receptor passivo seja inserido
no meio e atue recebendo uma cépia da informacao de todo pacote que transita pelo link.
A esse recebedor passivo dé-se o nome de sniffer de pacotes®, que também pode ser
inserido em redes cabeadas.

Pelo fato de que um sniffer nao interfere na transmissao, apenas recebe informacao,
ele se torna mais dificil de detectar. Esse fator passivo e de nao interferéncia faz com que
existam ferramentas gratuitas que realizam essa atividade. O perigo reside quando um
hacker obtém acesso a rede, pois estando nela, pode obter as informagoes através do

sniffer.

50 que em traducdo literal seria “farejador de pacotes”
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2.3 Inteligéncia artificial

A Inteligéncia Artificial (IA) ocupa posigoes recentes na histéria da ciéncia, especi-
almente na ciéncia de dados. Os trabalhos que envolviam esse campo de estudo iniciaram
por volta da Segunda Guerra Mundial, apesar do termo s6 vir a ser cunhado em 1956 [5].
Atualmente, a IA é composta por varios outros campos de estudo, dentre os quais serao
destacados o Machine Learning e as redes neurais (sendo este iltimo pertencente ao ramo
do Deep Learning).

Dentre uma gama de explicagoes sobre o que melhor se expressa com o termo
“inteligéncia artificial”, destacar-se-a a definicao de Kurzweil: “A arte de criar maquinas
que performam funcoes que requerem inteligéncia quando performadas por pessoas”®.
O teste de Turing, proposto em 1950, expressa bem o critério que posteriormente foi
apresentado por Kurzweil. O teste consiste em um interrogador e um interrogado. Uma
maquina é aprovada no teste caso, apds o interrogatorio, o interrogador nao ser capaz
de identificar se as respostas foram postas por um computador ou um humano. Ou seja,
uma méquina com habilidade de agir (responder perguntas) com uma habilidade tal qual
humana.

Esse teste, apesar de antigo, continua sendo relevante nos dias atuais, fazendo
pesquisadores buscarem pelo entendimento dos principios da inteligéncia ao invés de sim-
plesmente buscarem reproduzir exemplos. Para atingir tal nivel de capacidade, um com-

putador deve possuir habilidades tais como:

e processamento de linguagem natural, compreender e se comunicar na lingua

humana;
e representacao de conhecimento, para armazenar o que aprende;

e raciocinio automatizado, usar informacao armazenada para responder novas per-

guntas;

e aprendizado de maquina, adaptacao a novas circunstancias e capacidade de iden-

tificar padroes.

5Essa definicdo se baseia no pressuposto de que IA busca reproduzir uma méquina que aja humana-
mente. Além desse, outros poderiam ser assumidos como o de pensar humanamente, pensar racionalmente
ou agir racionalmente. Para mais defini¢oes, ver [5].
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A partir de agora, o campo sera restringido ao escopo do aprendizado de méaquina,

do inglés, machine learning.

2.3.1 Machine learning

E considerado que uma maquina aprende “se ela melhora sua performance em
tarefas futuras apés observagoes acerca do mundo” [5]. A aprendizagem é uma habilidade
desejavel tendo em vista que os cendarios nos quais as maquinas sao inseridas para atuar
sao reais e nao controlados, possuem situacoes que nao foram mapeadas antes, mas que
nao isentam o computador de realizar agoes quando lhe é requerido. Portanto, a maquina
deve possuir capacidade tal, para que por meio de padroes possa inferir o que deve ser
feito sem ter sido explicitamente programada, pois seria inviavel, ou até mesmo impossivel,
definir rotinas a serem seguidas para cada contexto possivel de ocorrer.

Denomina-se agente como o componente aprendiz, ou seja, a maquina. Para que

um agente melhore seu aprendizado, alguns fatores devem ser considerados:

qual componente esta para melhorar;

qual conhecimento ja adquirido;

qual representacao dos dados sera usada;

qual feedback” esta disponivel para ser usado no processo.

Os componentes que podem ser alvo do aprendizado podem ser exemplificados
como: meios de inferir propriedades a partir de uma percepcao dos dados ja disponiveis,
predicoes de como o ambiente se comportara para tomada de decisoes, entre outros.

O feedback compreende um recurso essencial para o aprendizado e a depender do
modo como ele é utilizado diferentes abordagens podem ser escolhidas no processo de

aprendizagem.

Aprendizado nao supervisionado

Nessa abordagem, o agente aprende a partir da identificacao de padroes nos da-

dos fornecidos apesar de nenhum feedback lhe ser dado. E responsabilidade do préprio

" Feedback é uma informacéao especifica sobre a comparacdo entre a observacao da performance ou do
conhecimento de um aluno no desempenho de uma tarefa e o padrao desejado.[11]
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algoritmo, na observacao dos dados, identificar padroes e ser capaz de agrupar dados se-
melhantes. Essa tarefa de agrupamento é uma das mais comuns no uso dessa abordagem

e é chamada de clusterizagao (do inglés, clustering).

Aprendizado por reforco

O agente aprende a partir de feedbacks que podem ser positivos (recompensas) ou
negativos, a depender da acao tomada por ele ser alinhada ou nao com o seu propdsito.
Esse tipo de aprendizado pode ser ilustrado como a maneira com a qual um cachorro
aprende: sistema de recompensas. No intuito de ensinar o animal a sentar ao ser solicitado
a i8s0, caso ele obedeca recebe uma recompensa que na sua mente o fara atribuir aquela
acao a uma resposta positiva do dono, caso contrario recebe uma punicao que o fara
associar a sua agao como algo que nao deve ser feito. O mesmo raciocinio pode ser
aplicado substituindo o cachorro por um computador e o dono pelo ambiente no qual o
computador esta. A figura abaixo ilustra essa dinamica, um agente executa agoes em
um ambiente, do qual sao obtidas respostas, como o estado que o sistema se encontra, a

depender da acao tomada.

Figura 2.6: Ilustracao do processo de aprendizado por reforgo

Fonte: Disponivel em https://towardsdatascience.com/reinforcement-learning-fda8ff535bb6

Aprendizado supervisionado

Nessa abordagem, o agente recebe dados rotulados com os pares de entrada-saida
como exemplos a serem observados para aprendizagem que acontece na etapa de treina-

mento. A partir da observagao dessas informacodes, o algoritmo desenvolve uma funcgao
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que mapeia qual deve ser a saida a partir de uma entrada nao observada na etapa de

treino.

Aprendizado semi-supervisionado

Essa abordagem é uma mesclagem entre o aprendizado supervisionado e o nao
supervisionado. Nela, sao tanto fornecidos dados rotulados como também nao rotulados.
Essa técnica pode ser utilizada visando o aprendizado de fungoes que mapeiam saidas
a partir dos dados de entrada, como também fazem o algoritmo identificar padroes nos

dados e, assim, otimizar as inferéncias que realiza.

2.3.2 Redes neurais

Dentro do subconjunto do aprendizado de méquina existe ainda o deep learning
(aprendizagem profunda) que busca desenvolver a aprendizagem com modelos que re-
produzem o comportamento do aprendizado humano, conhecidos como redes neurais
artificiais (artificial neural networks). A concepcao do deep learning foi iniciada por
volta da década de 50 com o Perceptron, seguida dos algoritmos de retro propagacao [4].
Atualmente, diversos fatores tém contribuido para a evolucao desse campo de estudo,
como o aumento do poder computacional, a abundancia de informacoes e a otimizagao
de algoritmos. Diante disso, o uso de deep learning em diferentes contextos tem se popu-
larizado, se tornando uma opg¢ao comum diante de situacoes que exigem aprendizado de
maquina.

Por conta disso, as aplicacoes do deep learning sao inimeras, assim como o ser
humano é adaptativo a diferentes segmentos por suas habilidades cognitivas, assim ocorre
com modelos de aprendizagem dessa categoria pela utilizacao das redes neurais. Uma
rede neural é a base do aprendizado profundo, tendo seu funcionamento sendo uma ten-
tativa de reproduzir o comportamento do neuréonio humano. A unidade basica de sua
estrutura é chamada perceptron, os perceptrons sao organizados em camadas e cada
camada ¢ ligada uma com a outra dando forma a uma rede. As conexdes dentro dessa
rede sao definidas por pesos e parametros que determinam o quao relevante um dado

processado é e como ele é processado desde a entrada até a saida da rede.



21

Figura 2.7: Estrutura de um perceptron
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Perceptron

A unidade bésica de uma rede complexa funciona a partir de multiplas entradas,
cada uma delas sendo a representacao de uma feature®. Essas entradas sao chamadas
X1, To, ..., T, € sao acompanhadas por seus respectivos pesos wy, wy, ..., w,. Essa estrutura
é apresentada na figura 2.7, na qual estao as entradas e seus respectivos pesos sendo
transmitidos a uma funcao de transferéncia e a uma funcao de ativagao. A saida inter-
mediaria desse perceptron é definida como a soma dos produtos das entradas e seus pesos

somado a um fator chamado de viés (bias) b para uma melhor adequagao da fungao ao

conjunto de dados. A equacao do perceptron pode ser definida como:

Um perceptron pode ser configurado para tarefas tanto de regressao como de clas-
sificacao. Contudo, essa forma apenas é apropriada a relacionamentos lineares entre as
entradas e as saidas. Para lidar com situagoes em que os padroes sao nao-lineares, como
ilustrado na figura 2.8, é utilizada a chamada funcao de ativagao que é aplicada a saida

linear da rede neural.

8 Feature, ou atributo, é uma caracteristica que diz respeito ao dado em questdo
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Figura 2.8: Ilustracao de dados com relacionamento nao linear
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Fonte: REDDI, 2024

Perceptrons multicamada

A formagao de uma rede neural nao é composta de apenas um perceptron, mas
de um conjunto deles. Os perceptrons multicamada sao uma evolugao do modelo de per-
ceptron, no qual camadas sao interconectadas de uma maneira progressiva (feedforward).
Cada camada consiste de numerosos perceptrons, os quais permitem a rede neural identi-
ficar relacionamentos nao lineares dos dados. Uma ilustracao de uma rede de perceptrons

multicamada é apresentada a seguir.

Figura 2.9: Tlustragao de uma rede neural multicamada composta por perceptrons
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Processo de treinamento

O fluxo de uma rede neural se baseia em receber uma entrada, realizar calculos a
partir dela e produzir uma predicao baseada no que foi calculado pelos perceptrons levando
em consideracao os pesos de cada feature. Nao havendo controle sobre as informagoes de
entrada da rede, o objetivo durante o treinamento de uma RN é o ajuste dos pesos de tal
forma que a predicao seja a mais precisa possivel.

O processo de treinamento envolve etapas chave, sendo elas a propagacao forward
e a propagacgao backward que sao apresentadas na figura 2.10. Esse processo ¢ continuo
e repetitivo, envolvendo as duas etapas em um ciclo apds o outro até o momento em que
a diferenca entre a predicao e o real valor seja infima, ou que o numero de iteragoes
estipulado seja atingido.

Na propagacao forward, os dados seguem o fluxo partindo da entrada da rede até
a saida. Nesse processo, calculos com pesos randomicos sao feitos na tentativa de atingir
um valor razodvel para uma predigdo. Cada camada define seus pesos (w) e vieses (b),
ao final dos célculos, os resultados sao passados para a camada seguinte que ird seguir o
mesmo processo até chegar na camada final cujo resultado serd a predicao. Essa predicao
é comparada ao valor esperado (valor esse que é conhecido por ser a fase de treinamento)
para calcular a perda, ou a diferenca entre eles. A informacao de perda é um fator

quantitativo para medir o ajuste dos pesos da préoxima iteracao.

Figura 2.10: Propagacao forward e backward
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Fonte: Disponivel em: https://medium. com

Apés a etapa de propagacao forward concluir e o célculo da perda ter sido feito,



24

essa informacao é usada para o reajuste dos pesos a serem usados em cada camada de
perceptrons. Da-se inicio a etapa da propagacao backward, na qual é determinado o
gradiente de cada peso. Os gradientes descrevem a direcao e magnitude na qual os pesos
devem ser ajustados para que na préxima iteracao a perda seja menor, indicando que o

modelo esta realizando predigoes precisas.

Redes Neurais Convolucionais (CNNs)

Dentre as arquiteturas possiveis para modelos de Redes Neurais a rede neural
convolucional é principalmente usada para tarefas de reconhecimento de imagem ou video,
mas nao se restringe a apenas esse segmento. Essa arquitetura é constituida de duas
partes principais, a base convolucional e as camadas inteiramente conectadas.As features
extraidas da primeira parte passa para a segunda, na qual é realizada a classificagao. Esse
tipo de arquitetura pode ser otimizado para sistemas embarcados usando tecnologias como

quantizacao ou pruning® para reducao do uso de meméria e poder computacional.

2.3.3 TinyML

TinyML surge como uma opcao para poder executar modelos de aprendizagem de
maquina em sistemas bastante limitados em memoria, armazenamento e poder computa-
cional. Isso significa que o dispositivo responsavel por gerar dados, um sistema embarcado
que € equipado de sensores, é capaz de nele mesmo realizar tomadas de decisoes baseadas
em predicoes de um algoritmo nele hospedado, tornando possivel acoes em tempo real
mesmo em ambientes em que a conectividade com um servidor robusto é inviavel.

Os sistemas limitados de recursos sao atendidos na medida que solucgoes otimizadas
dentro das limitagoes sao desenvolvidas nos algoritmos de aprendizagem, fazendo com
que os modelos possam ter uma boa performance enquanto consumem poucos recursos

do dispositivo. Alguns beneficios quanto ao uso do TinyML podem ser listados:

e baixa laténcia pelo fato de que a computacao ocorre diretamente no dispositivo
que obtém os dados, o tempo para transmissao dos dados até servidores para o

processamento deles é eliminado;

9Do inglés significa podagem. E uma técnica usada para reducao de dimensionalidade do conjunto de
dados
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e alta segurancga dos dados, ainda considerando o fator de que o processamento
dos dados se da no préprio dispositivo embarcado, isso também impede que terceiros

interceptem dados no meio da transmissao;

e eficiéncia energética por conta das otimizacoes nos algoritmos de aprendizagem,
TinyML garante que pequenos dispositivos podem executar tarefas complexas sem
que a bateria que o mantém ativo seja comprometida, fazendo-o operavel por longo

tempo.

Entretanto, o ramo do TinyML também possui desafios a serem enfrentados no seu

desenvolvimento:

e capacidades computacionais limitadas, alguns algoritmos nao podem ser con-

vertidos para modelos de TinyML diante das restricoes de hardware;

e Ciclo complexo de desenvolvimento: por conta da necessidade de otimizacao
pelo fato de que modelos de aprendizado de maquina sao complexos, o desenvolvi-
mento de modelos para TinyML envolvem muito conhecimento de principios de ML

tanto como de sistemas embarcados;

e compressao e otimizagao do modelo, a conversao propriamente dita de um
modelo de machine learning para um ambiente de recursos limitados como micro-
controladores é um desafio pois atingir a mesma eficiéncia abrindo mao de poder

computacional nao é trivial.

2.3.4 TA e ciberseguranca

Diante das diversas aplicagoes com as quais a inteligéncia artificial e as redes neu-
rais podem lidar, a segurancga das redes de computadores se torna mais um exemplo de
contexto passivel de receber os beneficios da utilizacao dessas tecnologias. Um sistema de
ciberseguranca inteligente é possivel quando, ao aplicar varios métodos do campo da IA,
um modelo capaz de tomar decisdo em servigos na rede visando a seguranca dela [12] é

desenvolvido.
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2.4 Treinamento de modelos de aprendizagem

Modelos de aprendizagem sao passiveis a erros e equivocos que muitas vezes levam
a predicoes distantes daquilo que é esperado. Por conta disso a etapa de treinamento de
um modelo acontece repetidas vezes visando que a performance do modelo seja a mais
precisa e confidavel possivel. Para que esse objetivo seja alcangado, varias técnicas sao
aplicadas no treinamento de uma rede neural. Também, foram desenvolvidas métricas
que possibilitam a quantificacao da eficiéncia de um modelo a partir dos seus resultados,

servindo de base para observar quais nuances merecem mais atencao para ajustes.

2.4.1 Otimizacao

A otimizacao é a técnica que busca ajustar os pesos do modelo visando melhorar o
resultado de suas predigoes. Tendo acesso a informagao do quao préximo do ideal o modelo
chegou, medindo isso pela funcao de perda, esse dado é transmitido na propagagao

backward e utilizado para recalcular os novos pesos de cada camada de perceptrons.

Gradiente Descendente

O gradiente descendente é uma poderosa ferramenta utilizada com o propédsito de
recalcular os pesos visando a otimizagao de um modelo. Matematicamente, é tomada a
derivada da funcao de perda, que foi definida pela rede neural, para cada peso associado
a uma entrada fazendo os ajustes deles na direcao que o gradiente aponta. Esse processo
é repetido até que a perda seja zero, ou minima, indicando um acerto maximo do modelo.
A figura 2.11 ilustra esse procedimento de maneira grafica, apresentando um valor inicial
para o peso e o sentido descendente no resultado da derivada parcial a funcao de perda

em relacao ao peso até que este seja 0, alcancando o valor ideal para o peso.
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Figura 2.11: Gradiente descendente
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Fonte: Disponivel em https://towardsdatascience.com/

2.4.2 Regularizacao

A regularizacao busca melhorar a performance e generalidade. Na pratica, consiste
em penalizar o modelo e restringi-lo buscando evitar com que ele fique muito enviesado
com os dados de treinamento a ponto de nao conseguir acertar nada com dados fora desse
escopo (a esse acontecimento dé-se o nome de overfitting).

Um método amplamente utilizado quando treinando modelos de rede neural é o
dropout, que funciona por meio de, durante o treino, aleatoriamente leva uma fracao de
nos a zero, o fator que define essa aleatoriedade é definido pelo desenvolvedor e é chamado
de p. Valores comuns de p variam entre 0,2 e 0,5. No momento das predicoes, toda a rede
neural é utilizada, mantendo todos os nds da rede.

As funcgoes de ativacgao sao essenciais para tornar a rede neural capaz de tra-
balhar em contextos de nao linearidade. Elas devem ser diferenciaveis, ou seja, ter a
derivada de primeira ordem bem definida para permitir a retro propagacao e o gradiente
descendente. Além disso, também devem restringir o valor de saida a um escopo que evite
predicoes exorbitantes. Dentre elas destacam-se a ReLU e a Softmax.

A fungao Rectified Linear Unit (unidade linear retificada), ou ReLU, apresenta

uma restricao de comportamento simples que de forma matematica pode ser expresso
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Figura 2.12: Tlustragao grafica da ReLU
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Fonte: Disponivel em pytorch.org
COmo:

ReLU(x) = max(0, z) (2.2)

O que faz com que o valor positivo da saida seja ele mesmo, mas restrinja-o para
que nao hajam valores negativos, atribuindo zero para cada um desse tipo que possa
aparecer, como apresentado na figura 2.12.

A fungao Softmax, cujo comportamento grafico é ilustrado na figura 2.13 (va-
lores arbitrarios), é comumente usada na tultima camada em tarefas de classificagdo, em
situagoes em que é desejavel prever a partir da probabilidade dentre as classes que um
dado de entrada pode assumir. Ela é definida como:

Zi

o(z) —parai = 1,2,..., K (2.3)

K
2t e
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Figura 2.13: Tlustragao grafica da Softmax
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2.4.3 Meétricas de avaliagao

A avaliacao de quao assertivo um modelo estd é imprescindivel para os ajustes
que o levam a melhorar. As métricas de avaliagdo fornecem informagoes quantitativas

relevantes de como o algoritmo esta se saindo. Dentre as métricas, aqui destacam-se:

Acuriacia

Ea porcentagem de classificagoes corretas dentre o niimero total de amostras que
foram avaliadas. E uma métrica simples mas que se limita a conjuntos de dados que
estejam bem balanceados.

TP+TN

Acuracia = ———— 2.4
curacia Total (2.4)

Sendo, T'P os classificados corretamente como sendo uma determinada classe ( True
positives) e TN os corretamente classificados como nao sendo uma determinada classe

(True negatives).

Precisao

Se baseia na proporg¢ao de quantas predicoes classificadas positivamente estao re-

almente certas, expressando a tendéncia de um modelo em classificar uma classe e o quao
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susceptivel pode ser a alarmes falsos.

TP
Precisao = TP-|-—FP (25)

Sendo F'P os classificados erroneamente como sendo de uma determinada classe

(False positives).

Recall

Verifica a proporcao de classificagoes corretas dentre todas que deveriam ter sido
classificadas da mesma forma. Se as classes sao apenas 0 ou 1, é a proporcao entre o
nimero de acertos em que a classe é 0, sobre o total nimero de casos em que a classe é
de fato 0. Essa métrica avalia quao bem um modelo se sai na classificacao de cada caso
possivel.

TP

RGCCL” = m—m (26)

Sendo F'N os classificados erroneamente como de uma classe quando na verdade

sao de outra.

F1-Score

E a média harmonica entre a precisao e o recall. Representa, em uma métrica, o
quao bom um modelo é tanto em classificar corretamente quanto em atribuir corretamente

a uma determinada classe.

2 - (Precisao - Recall)

Fl1 -5 =
core Precisao + Recall

Mean Absolute Error

Verifica a média do médulo da diferenca entre os valores reais e os valores preditos
pelo modelo. Essa métrica nao eleva a diferenga ao quadrado (como no caso do Mean
Squared Error, apenas considera toda diferenca como de mesmo médulo, independente de
para que direcao o erro estd. Quanto menor o MAE, indica que maior é a taxa de acerto

do modelo, pois o erro é minimo.
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Z?:ﬂyi - fL’z|

MAE = (2.8)

n

Sendo, n o nimero de dados observados, y; o valor real de cada variavel predita e

x; o valor predito pelo modelo.
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Capitulo 3

Metodologia

Este capitulo apresenta o fluxo do desenvolvimento do trabalho. Nele serao apre-
sentadas as etapas que abrangem desde a solugao proposta inicialmente, a definicao do
conjunto de dados, a concepcao dos modelos a serem utilizados, o tratamento desses dados
para se adequarem as necessidades e restrigoes do processo de aprendizado de maquina,

bem como seus respectivos treinamentos.

3.1 Solucao Proposta

A seguranca nas redes de computadores é um fator de grande importancia em um
contexto de alta exposicao de dados na Internet. Além disso, a utilizacao de inteligéncia
artificial em muitos casos tem se mostrado como eficiente para resolucao de problemas.
Considerando a necessidade de sistemas inteligentes capazes de identificar ataques em
redes cibernéticas a partir do monitoramento dos dados que estao sendo transmitidos,
este trabalho propoe um modelo de rede neural cujo objetivo é, a partir de informagoes
de trafego em uma rede qualquer, classificar, de maneira binaria, quando um acesso se
apresenta como suspeito ou nao.

Para tanto, é proposto o uso de um conjunto de dados amplamente utilizado na
literatura, o UNSW-NBI15, criado pela Universidade de Sydney em South Wales. Neste
dataset, constam as informacoes relevantes para o estudo, para o treinamento de um
modelo de Deep Learning utilizando uma rede neural convolucional a ponto de torna-lo
capaz de classificar corretamente quando uma comunicacao é um ataque ou nao.

Visando a capacidade de identificacao de ataques em tempo real, o modelo deve
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ser aplicavel a um sistema embarcado, para que a inferéncia possa ocorrer no mesmo
dispositivo em que os dados sobre a rede sao captados. Esse critério leva em consideracao
minimizar a laténcia no envio de dados para uma outra unidade computacional mais
robusta. Portanto, esta obra visa o desenvolvimento de um algoritmo de rede neural
de classificacao apto a identificar ataques em uma rede sem fio e ainda capaz de ser
adaptado para TinyML, tornando-o aplicdvel para ambientes com recursos computacionais

limitados.

3.2 Definicao do dataset

Diante do acervo na literatura de trabalhos acerca da temaética de ciberseguranca,
dentre os materiais utilizados destaca-se o dataset desenvolvido por Nour Moustafa [16]
pela University of New South Wales, na Australia, UNSW-NB15 que foi desenvolvido com
o objetivo de criar um conjunto de dados 1util para o estudo da seguranca de redes, mas
que se diferenciasse dos datasets ja existentes por trazer em sua composicao atributos
presentes nas comunicacoes atuais.

O UNSW-NBI15 est4 disponivel no site da universidade! e é composto por quatro
arquivos em formato CSV que sao quatro partes de uma tinica base de dados. Além desses
arquivos foi utilizado outro CSV, também disponibilizado no site, no qual estao todas as
features do dataset, bem como as descrigoes de cada uma.

A base de dados abrange a identificacao de nove ataques familiares, a saber:
1. Fuzzers;
2. Analysis;
3. Backdoors;
4. DoS;
5. Fxploits;
6. Genérico;

7. Reconnaissance;

'Este dataset estd disponivel em https://research.unsw.edu.au/projects/unsw-nbi5-dataset
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8. Shellcode;
9. Worms

No total sao 49 atributos, considerando o rétulo de classificagao, e 2.540.044 regis-
tros com o rétulo variando entre attack ou normal. Para acessar o arquivo foi utilizando
a linguagem de programacao Python e a biblioteca Pandas. Todo o conjunto de da-
dos foi unido em um tnico DataFrame para que houvesse a divisao entre a variavel alvo
(variavel a qual o modelo deve aprender a classificar), denominada y, dos demais atributos,

conjunto X.

3.3 Analise de dados

As features do dataset contém valores numéricos e nominais, sendo 39 do primeiro
caso e 9 do segundo (ndo incluindo a variavel alvo que é do tipo nominal). A primeira
etapa da andlise foi buscar limpar o conjunto de dados, removendo atributos, lidando com
elementos ausentes e do tipo Not a Number (NaN), observando a distribuigdo dos dados

para tomadas de decisao posteriores.

3.3.1 Atributos categoricos

Dentro do dataset, alguns atributos categoricos se referem a enderecgos, portas e
tempo de conexao, os quais possuem uma grande diversidade dentre os valores que o
atributo pode assumir, nao podendo delimita-los dentro de um intervalo ou de algumas
categorias. Diante disso, a etapa de rotulacao de variavel categérica era inviavel dado
o numero altissimo de categorias que deveriam ser codificadas para valores numéricos.
Portanto, esses atributos foram removidos dentre os dados.

Além deles, a categoria attack_cat, que traz consigo a informacao de qual o tipo
de ataque identificado, foi igualmente removida, tendo em vista a enorme quantidade de
valores ausentes nessa categoria, remover as linhas que possuissem esse caso nao seria uma
opcao pelo fato de que reduziria o dataset em 99,126%, restando 22.215 registros para o

treinamento.
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3.3.2 Elementos ausentes e NalNs

Tendo removido sete atributos categdricos, o dataset continua apresentando ausén-
cias e valores do tipo NaN em sua composicao. Para contornar isso foi utilizada a técnica
de imputacao de valores através do método SimpleImputer da biblioteca sklearn utili-

zando o argumento strategy= most_frequent.

3.3.3 Distribuicao dos dados

O dataset possui um nimero de registros rotulados como normal consideravelmente
maior que o de registros rotulados como attack. Esse fato é apresentado na figura a seguir.
Sao 2.218.760 registros do tipo normal e 321.283 registros de attack, o que corresponde

a uma divisao de, aproximadamente, 12,65% dos dados sendo de ataques.

Figura 3.1: Distribuicao das classes no dataset
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Fonte: Elaborada pelo autor

Dentre os ataques, os seus tipos sao distribuidos em 13 classes, contudo com a
maior concentracao deles no tipo Generic. O histograma abaixo apresenta a quantidade

de cada tipo de ataque presente no dataset.
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Figura 3.2: Distribuicao dos tipos de ataques
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3.4 Pré-processamento

3.4.1 LabelEncoder

Modelos de aprendizagem de méquina sao baseados em computagao, portanto, pro-
cessam digitos e nao possuem a capacidade de entender uma palavra em sua forma original.
Para lidar com esse fator, técnicas de codificagao de categorias sao utilizadas. Dentre as
opcoes disponiveis, o LabelEncoder foi escolhido por codificar varidveis categéricas que
nao possuem hierarquia entre elas. Todas as variaveis nominais que ainda haviam no

dataset foram codificadas por esse codificador pertencente a biblioteca sklearn.

3.4.2 Divisao entre dados de treino e dados de teste

Tendo mantido os atributos considerados pertinentes e convertido todo o dataset
para valores numéricos, o conjunto total foi separado em trés subconjuntos: treino com
70% do dataset, teste com 15% e validacao com 15%. Foi verificado o balanceamento das

classes da variavel alvo em cada subconjunto e o resultado foi:

Tabela 3.1: Distribuicao das classes normal e attack nos conjuntos de dados

normal attack razao

treino 1.553.480 224.550 14,45%
teste 332.626  48.380  14,54%
validagao 332.654  48.353  14,54%
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Os dados de treino foram utilizados para todos os modelos escolhidos, os dados
de teste foram utilizados para verificacao do quao efetivo cada modelo estava apds o
treinamento e os dados de validagao foram reservados para a verificagao da performance

do modelo apés convertido em TinyML.

3.5 Definicao de modelos

Foram definidos trés modelos a serem treinados: Random Forest, Decision Forest,
Rede Neural (Sequential da plataforma TensorFlow). Todos os modelos foram treinados

pela plataforma do Google Colaboratory Pro, usando de um ambiente de execugao com

334,56GB de RAM e 225,33GB de Disco, além do uso de TPUs? para acelerar o processo.

3.5.1 Random Forest

O modelo RandomForestClassifier foi treinado usando as seguintes definicoes:

Tabela 3.2: Definicao dos parametros do modelo RandomForestClassifier

n_estimators 100
random_state 1

O tempo para treinamento desse modelo foi de 4 minutos.

3.5.2 Tensorflow Decision Forest

Considerando a posterior adaptagao do modelo para TinyML, foi utilizado um mo-
delo que possui o principio de funcionamento equivalente ao RandomForestClassifier,
porém implementado em TensorFlow, pois nessa plataforma existem facilidades para a
conversao de modelos pela funcao TFLiteConverter, que adapta o modelo treinado para
TFLite’.

Utilizando o framework Keras, o modelo keras.RandomForestModel foi treinado
utilizando a configuragoes padrao dele, sem nenhum parametro sendo explicitamente de-

finido. O tempo para o treinamento desse modelo foi de 59 segundos.

2TPU: unidade de processamento de tensor, do inglés Tensor Processing Unit
30 TFLite é um conjunto de ferramentas para aprendizado de maquina que possibilita a execucdo
de modelos em dispositivos IoT
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3.5.3 Rede Neural Convolucional

Para o treinamento de um modelo dessa categoria, uma adaptacao do formato dos
dados foi feita, convertendo todos os tipos das varidveis para o tipo np.float32. Com
isso, todos os dados foram transformados em tensores, pois a rede neural desenvolvida
utiliza esse tipo de formato para seus dados de entrada.

Os hiperparametros definidos para o modelo Sequential foram:

Tabela 3.3: Hiperparametros da rede neural

Hiperparametro Valor
Dense 128
Dropout 0,4
Dense 10
learning rate 0,01 e 0,001
Epoch 10

Como fungoes de ativacao foram utilizadas a ReLU e a Softmax nas camadas
Dense de 128 conexoes e 10 conexoes, respectivamente. Para cada taxa de aprendizado
(learning_rate) foram executadas dez épocas para treinamento da rede neural. Como
otimizador, foi utilizado o Gradiente Descendente. O modelo, considerando o treinamento
para as duas learning rates levou 28 minutos para concluir o treinamento e mais 13

minutos para treinar usando o otimizador gradiente descendente.
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Capitulo 4

Resultados Obtidos

Neste capitulo sao apresentados os resultados, a partir da observacao de métricas,

de todos os modelos definidos.

4.1 Avaliacao dos modelos

A avaliacao dos modelos se baseia na utilizacao das métricas de avaliagao: Acurécia,
Precisao, Recall, F1-Score, Mean Absolute Error. Todos os modelos foram treinados no
mesmo ambiente sob as mesmas disposi¢oes de recursos de TPU, RAM e CPU. Vale
ressaltar que, para os modelos baseados em TensorFlow, o formato de arquivo utilizado
para o treinamento nao foi o mesmo que o RandomForest utilizou. Os vetores de dados
necessitaram ser convertidos para um formato compativel com o tipo de dados esperados
na definicao dos modelos. Todavia, a dimensao dos vetores foi preservada. Os resultados
sao apresentados na tabela 4.1.

O modelo que mais se destacou nos resultados foi o RandomForest, que inclusive
chegou a 100% nos primeiros testes em um cenario que todas as linhas que possuiam valo-
res NaN foram removidas. Contudo, mesmo depois da etapa de andlise de dados, fazendo
um tratamento mais adequado (imputando valores ausentes e convertendo variaveis ca-
tegdricas) os resultados em cada métrica permaneceram altos, os mais préximos ao 100%.
Esse fato foi alvo de questionamento, contudo, em féruns de desenvolvedores foram vistos
relatos de que valores assim sao comuns na etapa de treinamento dessa classe de modelo.

Além dos resultados em cada métrica, outro fator que chamou atencao foi o tempo

de treinamento. Estes dados foram agrupados e apresentados na tabela 4.2:
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Tabela 4.1: Resultados da avaliacao de cada modelo

Acuricia Precisdo Recall F1-Score MAE
Random 99,45%  98,04% 97,65%  97.84%  0,0055

Forest

Tensorflow 87,30% 76,22%  87,30%  81,38%  0,1270
Decision Forest

Rede Neural 87,30%  76,22% 87,30%  81,38%  0,1269

Convolucional

Tabela 4.2: Tempo de treinamento de cada modelo

Modelo Tempo de treinamento (segundos)
Random 240
Forest
Tensorflow 59
Decision Forest
Rede Neural 2460
Convolucional

Tanto o modelo de RandomForest como o de DecisionForest sao construidos
sobre o mesmo principio de funcionamento: sao um conjunto de arvores de decisao, onde
cada arvore é uma estrutura hierarquica de nés e folhas. Cada né interno representa um
teste em um atributo, e as folhas representam as classes ou valores previstos. Contudo,
o framework em que cada um dos modelos foi desenvolvido é diferente. O primeiro
foi implementado pela biblioteca sklearn, moédulo de machine learning com métodos
otimizados, enquanto o segundo foi desenvolvido no TensorFlow, que pode se utilizar de
GPUs, quando disponiveis, para aceleracao dos calculos no processo.

Diante desses fatores, a diferenca de tempo de treinamento entre eles se torna
plausivel. Entretanto, o mesmo raciocinio nao se aplica ao terceiro modelo pelo fato de
que ele nao segue o mesmo funcionamento, antes, é uma estrutura complexa formada
por camadas de perceptrons. A complexidade e o nimero de épocas utilizadas para o

treinamento da Rede Neural, sao refletidos no maior tempo demandado para treina-lo.

4.2 Conversao para TFLite

A partir do que é verificado na avaliagao dos modelos, o modelo RandomForestClas-

sifier se apresenta como a melhor op¢ao para o problema, devido aos seus bons resultados
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e um tempo de treinamento ainda justo. Todavia, a conversao de um modelo da biblioteca
sklearn para TFLite nao foi possivel durante a execucao desse trabalho por ainda nao
existir um conversor eficiente para tal tarefa. Sendo assim, apesar de ter sido o modelo
de melhor performance, nao atende as necessidades prioritarias de poder ser compativel
com um ambiente de TinyML.

Por conseguinte, o modelo do préprio Tensorflow foi buscado como uma alternativa
de executar um modelo cuja performance seja tao boa quanto o do sklearn, pois seu
principio de funcionamento é semelhante, e por ser nativo da plataforma possibilitasse
sua conversao para TFLite. Entretanto, o Tensorflow ainda nao possui métodos que
implementam a conversao de um modelo de Decision Forest aplicavel para TinyML.

Sendo assim, o modelo de rede neural foi buscado tendo em mente o critério de
conversao em um modelo TFLite que, nesse caso, é atendido pela biblioteca do Tensorflow
por meio do método TFLiteConverter. Sendo assim, o modelo de rede neural foi escolhido

e convertido como modelo TFLite.

4.3 Validacao em contexto de TinyML

Com o modelo definido, ele foi carregado em um ambiente de maquina virtual
Linux, na distribuicao Ubuntu, no qual foi desenvolvido um algoritmo que carrega mo-
delos do tipo TFLite, lé os arquivos de validacao separados anteriormente, e executa as

predigoes. Os resultados obtidos pelo modelo de TinyML foram:

Tabela 4.3: Resultados da avaliagao do modelo TFLite

Acuricia Precisao Recall F1-Score MAE
Rede Neural TFLite 87.31% 76,23% 87,31%  81,39%  0,1269
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Capitulo 5

Consideracoes finais

Diante dos resultados obtidos nesse trabalho, foi verificado que a conversao do mo-
delo desenvolvido se manteve igualmente eficiente mesmo quando restrito a um ambiente
de TinyML utilizando o TFLite. Esse fator exemplifica a capacidade dos algoritmos atu-
ais de aprendizagem de maquina de conseguir reproduzir, mesmo em meio a restri¢oes,
sem muitas perdas de qualidade modelos robustos. Ademais, a utilizacdo das métricas
foi essencial para uma andlise quantitativa das avaliagoes, servindo como base sélida para
comparacoes e para analise de modelos.

O modelo proposto atingiu uma taxa de acerto (considerando a acuracia) satis-
fatéria de 87,30% e mantendo-a ao converter o modelo ao TFLite. Essa métrica poderia
ser ainda melhorada através de outras abordagens e metodologias como a normalizacao
dos dados, otimizacao de hiperparametros usando, por exemplo, o GridSearch, entre ainda
outros fatores. Esse valor atingido se mostra aceitavel dado as restrigoes de tempo durante
o desenvolvimento desse trabalho e desafios imprevistos durante o percurso.

Conclui-se, portanto, que a utilizagao de um modelo de CNN é capaz de ser aplicado
em um contexto diferente do qual é comumente empregado (reconhecimento de imagens)

e se mostra eficiente para classificar ataques em redes cibernéticas.

5.1 Trabalhos futuros

Inicialmente, foi planejado a importacao do modelo de TinyML para um sistema
cujas restricoes computacionais sao reais. Foi definido o sistema embarcado Raspberry Pi

Model 3B+, para que o modelo convertido fosse executado nele e realizasse as inferéncias
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a partir do conjunto de dados de validacao. Contudo, devido a impedimentos na gestao
de bibliotecas externas, o uso do tflite-runtime custou mais tempo do que o esperado,
além de que a versao de alguns modulos era incompativel com a versao na qual o tflite-
runtime foi desenvolvido.

Por conta disso, a alternativa para ainda serem obtidos dados através do tflite-
runtime e a obtencao de resultados por um modelo de TinyML, foi utilizar uma méaquina
virtual Linux. Todavia, ainda estd no horizonte de trabalhos a serem feitos a real
adaptacao do modelo em um sistema embarcado, o que traria mais praticidade pelo fato
do embarcado poder ser inserido em diferentes redes.

Algumas outras atividades, originalmente planejadas, nao puderam ser desenvol-
vidas devido a fatores que as impediram. Todavia, também sao proximos passos a serem

tomados para o aperfeicoamento desse trabalho:

e Normalizacao dos dados;
e Otimizacao de hiperparametros;
e Monitoramento de uma rede local para leitura de dados de rede reais;

e Adaptacao para que as classificacoes sejam realizadas em tempo real no passo em

que o monitoramento é feito.
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