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RESUMO

No contexto do projeto do SmartCampus, da Universidade Federal de Campina Grande (UFCG), a
implementacdo de APIs que disponibilizam acesso a informagGes de eficiéncia energética apresenta
desafios relacionados a seguranca e ao controle de acesso. As partes interessadas, incluindo
desenvolvedores, usudrios finais e operadores de producdo, necessitam interagir com essas APls em
ambientes variados, criando a necessidade de diferenciar e controlar o acesso de maneira eficaz. Este
trabalho explora estratégias fundamentadas no modelo Zero Trust, que preconiza a autenticacao
continua e autorizagdo granular, garantindo que cada acesso seja verificado e autenticado. Adotando
o SPIRE (SPIFFE Runtime Environment) em conjunto com servicos de proxy, busca-se assegurar a
autenticacdo segura por meio de identidades criptograficas fornecidas pelo SPIRE, bem como
implementar um servico de autoriza¢do personalizado conforme o perfil do usuario. O objetivo é
prevenir acesso inadequado, vazamento de dados e manipula¢des indevidas, garantindo um
ambiente seguro e confidvel para a implantagao do projeto.



ACCESS CONTROL IN THE SMARTCAMPUS PROJECT API:
AN APPROACH USING SPIRE IN CONJUNCTION WITH PROXY
SERVICES

ABSTRACT

In the context of the SmartCampus project at the Federal University of Campina Grande (UFCG), the
implementation of APIs providing access to energy efficiency information presents challenges related
to security and access control. Stakeholders, including developers, end users, and production
operators, need to interact with these APIs in various environments, creating the need to effectively
differentiate and control access. This work explores strategies based on the Zero Trust model, which
advocates continuous authentication and granular authorization, ensuring that each access is verified
and authenticated. By adopting SPIRE (SPIFFE Runtime Environment) in conjunction with proxy
services, the aim is to ensure secure authentication through cryptographic identities provided by
SPIRE, as well as to implement a customized authorization service according to user profiles. The goal
is to prevent unauthorized access, data leakage, and improper manipulations, ensuring a safe and
reliable environment for the project deployment.



Controle de acesso em API do projeto SmartCampus: uma
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RESUMO

No contexto do projeto do SmartCampus, da Universidade Federal
de Campina Grande (UFCG), a implementacio de APIs que dispo-
nibilizam acesso a informacdes de eficiéncia energética apresenta
desafios relacionados a seguranca e ao controle de acesso. As partes
interessadas, incluindo desenvolvedores, usuarios finais e operado-
res de producio, necessitam interagir com essas APIs em ambientes
variados, criando a necessidade de diferenciar e controlar o acesso
de maneira eficaz. Este trabalho explora estratégias fundamenta-
das no modelo Zero Trust, que preconiza a autentica¢io continua e
autorizacdo granular, garantindo que cada acesso seja verificado e
autenticado. Adotando o SPIRE (SPIFFE Runtime Environment) em
conjunto com servigos de proxy, busca-se assegurar a autenticagéo
segura por meio de identidades criptograficas fornecidas pelo SPIRE,
bem como implementar um servigo de autorizacio personalizado
conforme o perfil do usuario. O objetivo é prevenir acesso inade-
quado, vazamento de dados e manipulacdes indevidas, garantindo
um ambiente seguro e confiavel para a implantagéo do projeto.
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1 INTRODUCAO

A Universidade Federal de Campina Grande (UFCG)! langou uma
chamada de Pesquisa, Desenvolvimento e Inovacdo em Inteligéncia
de Negdcios, cujo objetivo é promover estratégias aplicadas a ges-
tdo universitaria. Inicialmente serdo priorizadas duas areas: gestao
académica e gestdo do consumo de energia do campus UFCG. Para
isso, em sua primeira fase, o projeto prevé a implantacio de servicos
bésicos para disponibilizar acessos aos dados do sistema de controle
académico e também dados do projeto SmartCampus?, que abrange
o consumo de energia de algumas edificagdes representativas dos
campi da UFCG, a exemplo de salas de aula e laboratérios, e tam-
bém o servico de atuacdo em sistemas de IoT (Internet of Things)
presentes no campus.

Esses dados serdo disponibilizados em APIs para uma variedade
de usuérios, incluindo desenvolvedores e operadores de sistemas em
produgéo, em diversos cenarios. Com isso, surgem diversos desafios

1Site da UFCG: https://www.ceei.ufcg.edu.br/
2SmartCampus UFCG: https://ufcg liteme.com.br/
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relacionados a seguranca dos dados e dos sistemas envolvidos. Esses
desafios incluem a importincia de diferentes niveis de controle
de acesso para diferentes usuarios, a prevencao de vazamento de
dados, protecio contra manipula¢des indevidas em servicos de IoT,
limitagdes de taxa de acesso para mitigar ataques de sobrecarga,
além da garantia de seguranca em ambientes diversos.

As solucdes convencionais de controle de acesso enfrentam de-
safios significativos quando se trata de manter as politicas de segu-
ranga. Praticas como o compartilhamento de credenciais e a criagdo
manual de identidades para cada usuario sdo praticas desatuali-
zadas e inadequadas. Essas abordagens enfrentam dificuldades de
escalabilidade, tornando-se cada vez mais ineficazes a medida que o
nuimero de usuarios cresce, resultando em um aumento exponencial
das demandas de gerenciamento. A operagdo dessas solugdes tam-
bém se revela complexa, requerendo uma sobrecarga significativa
de recursos e esfor¢os administrativos.

Além disso, a granularidade do controle de acesso oferecido
por tais solucdes convencionais coloca em risco a seguranca, a
integridade dos dados e a conformidade com regulamentacdes de
seguranca de dados, visto que a falta de acuracia na defini¢do de
permissdes e privilégios pode resultar em brechas significativas,
permitindo acesso ndo autorizado a informacdes sensiveis. Portanto,
é evidente que as abordagens tradicionais ndo sdo mais suficientes
para atender as demandas de seguranca, eficiéncia e conformidade
em ambientes tecnologicos contemporaneos.

O modelo Zero Trust [9], por sua vez, oferece uma abordagem
robusta ao controle de acesso, superando as limitagdes das solu-
¢Oes convencionais citadas anteriormente. Baseado na premissa
de “nunca confiar, sempre verificar”, exige multiplas autentica¢des
para estabelecer comunicagdes confiaveis entre sistemas dentro ou
fora da rede da organizacéo.

Neste trabalho, nds iremos focar no controle de acesso aos dados
de consumo de energia disponibilizados pelo projeto SmartCampus,
através da API do LiteMe?, utilizando um proxy que atua como
intermediario entre esse servigo e o acesso por parte dos projetos
selecionados. Para estabelecer uma comunicacio segura entre proxy
e usudrio, sera utilizado o SPIRE [1] como provedor de certificados
X.509 que serdo utilizados tanto na comunicacio, quanto para a
configuracgio do controle de acesso de acordo com as identidades
apresentadas de cada usuario. Além disso, sera implementada uma
limitacdo na taxa de acesso, do inglés (rate limiting), para o acesso
nao autenticado a API, mitigando os riscos de ataque por parte do
acesso andnimo. Adicionalmente, ferramentas de monitoramento
que permitirdo registrar dados de acesso a fim de obter informacdes
importantes para andlises de seguranca.

3Site do LiteMe: https://www.liteme.com.br/
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O restante deste trabalho esta organizado da seguinte forma. Na
Secdo 2 apresentamos conceitos e tecnologias utilizadas. O modelo
de ameacas assumido é detalhado na Secdo 3. Na Sec¢do 4 apresenta-
mos a solugdo desenvolvida. Na Segédo 5 é realizada uma avaliacdo da
solucdo. Por fim, na Secéo 6, sumarizamos as limitacdes do trabalho
e conclusdes atingidas.

2 FUNDAMENTACAO TEORICA

Nesta secdo sdo introduzidos alguns conceitos e tecnologias impor-
tantes para entender o contexto do trabalho apresentado.

2.1 Zero Trust

O modelo Zero Trust [9] emerge como uma estratégia essencial na
protecdo da comunicagdo entre aplicacdes nativas em nuvem, enfa-
tizando que a confianga deve ser continuamente verificada, nunca
sendo assumida por padrido. Essa arquitetura estende-se desde a
identificacdo e autenticacdo de usuarios e dispositivos, até a gestdo
de acessos e a seguranca da infraestrutura interconectada, promo-
vendo uma abordagem de seguranca de dados de forma integrada.
Contrapondo-se as praticas tradicionais de defesa de perimetro, nas
quais a autenticacio interna geralmente resulta em acesso amplo,
o Zero Trust visa implantar politicas de acesso detalhadas, assegu-
rando controle refinado sobre as permissdes de usuarios e dispositi-
vos, além de exigir a verificacdo continua de identidades em todas
as interacdes, assegurando um ambiente de rede mais seguro.

2.2 Proxies

Nesta subsecdo serdo apresentadas as duas opgdes de proxy consi-
deradas para a solucéo proposta.

A primeira delas é o Envoy [5] proxy, uma ferramenta de codigo
aberto concebida para arquiteturas de microsservicos, oferecendo
uma abordagem abrangente a seguranca de dados e recursos em
ambientes distribuidos. E fundamentado na ideia de que a rede
deve ser transparente para as aplicagdes, para que, caso ocorram
erros, seja facil identificar a origem do problema. Uma caracteristica
importante do Envoy é sua capacidade em atuar como sidecar, o
que permite sua operagio ao lado das aplicacdes e dos clientes,
integrando funcionalidades adicionais sem interromper o fluxo
existente dos sistemas.

Além de sua flexibilidade e capacidade de interconexéo, o Envoy
destaca-se por oferecer funcionalidades como observabilidade, mo-
nitoramento, balanceamento de carga, limitacdo de taxa de acesso,
além de técnicas de controle de acesso e seguranca. Através de sua
arquitetura de filtros, permite a insercao de configuracdes persona-
lizadas para realizar diferentes tarefas de proxy, como, por exemplo,
o filtro do RBAC [2] (Role-Based Access Control), que tem como ob-
jetivo principal a implementagéo de politicas detalhadas de controle
de acesso.

No contexto do Envoy, um listener é um componente configura-
vel que define como o proxy aceita conexdes de entrada. Ele pode
ser configurado para ouvir em uma ou mais portas de rede, pro-
cessando todos os dados que chegam nessas portas conforme as
regras definidas nos filtros. Além disso, temos o conceito de cluster,
que define a configuracéo dos servicos que o Envoy ira estabelecer
conexoes.
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O Envoy também oferece suporte a seguranca do trafego entre
servicos, incorporando o SDS [3] (Secret Discovery Service) a sua
configuracdo, uma funcionalidade projetada para a gestdo eficiente
de segredos e certificados TLS. O SDS possibilita a recuperacéo
dinédmica desses segredos de um servidor SDS remoto, distribuindo-
os automaticamente por todas as instancias do Envoy envolvidas.
Além disso, esta encarregado de atualizar esses segredos de maneira
dindmica, mitigando os desafios associados a gestdo de certificados
expirados e eliminando a necessidade de reiniciar ou reimplantar os
servicos para a atualizacdo de segredos, garantindo uma operacio
mais suave e segura.

Combinando uma arquitetura flexivel e interoperavel com recur-
sos de controle de acesso e seguranca, o Envoy é uma ferramenta
importante na construcdo de infraestruturas de rede seguras e efici-
entes para aplica¢des em ambientes de microsservicos.

O Ghostunnel [11] entra como mais uma opc¢éo de proxy a ser
utilizado na solugéo para o controle de acesso. Este, por sua vez,
atua como um proxy TLS, no modo cliente e no modo servidor,
com suporte para autenticagdo mutua para garantir a seguranca de
aplicativos de backend que nao utilizam TLS. Uma de suas principais
funcionalidades é o controle de acesso, que permite a aplicacdo
de politicas de autorizagdo com base em certificados do cliente,
garantindo que apenas usuarios autenticados e autorizados possam
acessar 0s servicos.

Além disso, assim como o Envoy, o Ghostunnel oferece suporte
para a troca dindmica de certificados em tempo de execucéo, permi-
tindo que novos certificados sejam carregados sem interromper as
conexdes existentes. Funcionalidades de monitoramento e métricas
também estdo integradas ao Ghostunnel, permitindo a coleta de
dados sobre o desempenho e a utiliza¢do do servico.

2.3 SPIFFE

O SPIFFE [10] (Secure Production Identity Framework for Everyone)
define um conjunto de padrdes voltados para a identificacédo e au-
tenticacdo de aplicagdes nativas em nuvem, especialmente em am-
bientes dindmicos e heterogéneos. Este framework facilita a gestdo
segura de identidades de software, permitindo que sistemas e servi-
cos verifiquem automaticamente as identidades de outros servicos
que desejam estabelecer uma comunicagdo segura. Atuando com
base nos principios do modelo Zero Trust, o SPIFFE prové uma
camada fundamental para implementar controles rigorosos de se-
guranga. Ao adotar o SPIFFE, as organizac¢des podem automatizar
a emissdo e a validacdo de identidades criptografadas e dindmicas,
conhecidas como SVIDs (SPIFFE Verifiable Identity Documents).
Esses documentos facilitam a autenticagéo e a autorizagdo baseada
em identidades verificaveis em tempo real, o que é crucial para
manter a seguranga em sistemas distribuidos.

2.4 SPIRE

O SPIRE é um projeto de codigo aberto que opera sob os principios
do SPIFFE, fornecendo uma API com ferramentas de autentica-
¢do para estabelecer confianca na comunicagio entre aplicacdes
em sistemas distribuidos. Juntos, SPIFFE e SPIRE automatizam o
processo de identificacdo de servicos, permitindo autenticacdo se-
gura e comunicacdo entre aplicativos de maneira escalavel e sem a
necessidade de interven¢do manual.
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No contexto do modelo Zero Trust, o documento utilizado pelo
SPIRE para verificagio de autenticidade é o SVID, que pode ser um
certificado X.509 ou um JWT, e possui em sua estrutura uma identi-
dade SPIFFE contendo o dominio de confianca e o nome da carga
de trabalho, spiffelD (no formato spiffe://example.org/ myagent),
sendo assinadas por uma autoridade certificadora que permite a
verificacdo da autenticidade do documento.

A arquitetura do SPIRE é dividida em dois principais compo-
nentes, Servidor e Agente, que atuam em conjunto no processo de
autenticacio das identidades para ser estabelecida uma comunica-
cdo segura, conforme ilustra a figura 1. O Servidor é responsavel por
gerenciar e emitir todas as identidades em um dominio de confianga,
enquanto os Agentes servem as cargas de trabalho. Um Agente re-
cebe um SVID apos ser submetido a um processo de atestacdo de no,
e assim, tem permissio para iniciar o fluxo de atestacdo das cargas
de trabalho as quais ele serve. E através do registro de entrada que o
Agente solicita ao Servidor que gere os SVIDs de cada carga de tra-
balho. Um registro de entrada é um objeto criado e gerenciado pela
API do SPIRE, que indica o parentID (referéncia para o spiffelD
do agente que esta solicitando a atestacdo) e o spiffelD da carga
de trabalho, além de seletores especificos usados para identificar o
ambiente de execucdo do servico [6], conforme exemplo abaixo:

spire —server entry create \
-parentID spiffe ://example.com/myagent \
-spiffelD spiffe://example.com/webapp \
-selector unix:gid:1000

API de

registro
| Servidor SPIRE
API do né
Agente Agente
API da carga API da carga
de trabalho de trabalho
App App App App App
N6 N6

Figura 1: Arquitetura do SPIRE, baseada no livro Solving the
Bottom Turtle [6].

Uma vez que a carga de trabalho esteja em posse de sua iden-
tidade, é possivel utilizar o SPIRE em conjunto com outras ferra-
mentas para implantar politicas de controle de acesso a recursos,
por meio de autenticagdo e autorizacdo. Através do spiffelD, o
processo de autenticagéio pode ser validado para que o acesso a um
determinado servico seja permitido. Uma vez concedido o acesso,
para implantar as politicas de autorizagéo, é preciso definir quais
acdes sdo permitidas a esse spiffelD. Através do uso do SPIRE,
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existem alguns tipos de autorizacio, como uma simples allowlist,
que referencia uma lista de identidades que podem ter determina-
dos acessos, assim como formas mais sofisticadas de gerenciar as
politicas de acesso, como 0 RBAC e o ABAC (Attribute-Based Access
Control). Usados em conjunto com proxies, esse modelo se torna
uma ferramenta bastante segura para implementacio do controle
de acesso granular [6].

2.5 Graphite

Graphite [8] é uma ferramenta de cddigo aberto que oferece mo-
nitoramento sobre o comportamento e desempenho de sistemas.
A partir de agentes coletores de informacoes, as aplicagdes podem
enviar métricas para o servico do Graphite, a fim de auxiliar na
deteccio de erros, resolugio e melhoria continua. Para o nosso caso
de uso, o coletor usado foi o StatsD, que atua como proxy enviando
estatisticas de seus servidores para sistemas de monitoramento,
como o Graphite.

2.6 Grafana

Grafana [7] é uma ferramenta de codigo aberto que fornece visuali-
zacdo e analise de métricas por meio de visualiza¢des graficas. O
Graphite, citado anteriormente, atua como fonte de dados de bac-
kend para o Grafana, que por sua vez oferece um plugin que pode
ser usado diretamente para conectar e pegar os dados da instancia
do Graphite. A partir da coleta de informacdes, é possivel observar
dados como métricas, logs, alertas, entre outros dados, agrupando
em visualizacdes capazes de oferecer analises importantes para o
processo de monitoramento e observabilidade.

2.7 Caso de uso SmartCampus e LiteMe

Nesta subse¢io, vamos apresentar o caso de uso em que a solugéo
sera aplicada, com foco na gestdo dos dados de consumo de energia
do campus da UFCG, oferecidos pelo projeto SmartCampus através
da API do LiteMe.

O LiteMe é uma plataforma que fornece monitoramento através
da coleta de informagdes sobre o consumo elétrico no campus da
UFCG. Por meio de medidores que estdo conectados a coletores
instalados em blocos do campus, os dados sdo enviados para uma
plataforma na nuvem, que os recebe, processa e os apresenta ao
consumidor, mostrando onde e quando ele esta consumindo mais,
e como e quanto pode ser economizado. O sistema envolve medido-
res que interagem na arquitetura para receber e processar dados
elétricos em tempo real.

O sistema possui uma API para ser usada por terceiros. No en-
tanto, apenas algumas informacoes sdo publicas e podem ser aces-
sadas por andnimos, sem a exigéncia de autenticacio, por meio de
endpoints que fornecem dados sobre demanda atual, consumo do
dia, consumo mensal e estatisticas de consumo por tempo. A outra
parcela de dados s6 pode ser acessada mediante autenticacéo, a
partir da solicitacdo de um token, sendo necessario ter uma conta
cadastrada com e-mail e senha no sistema do LiteMe. Na figura 2
esta representado o fluxo de acesso a APL

(1) Sobre o fluxo descrito na cor vermelha:
e Um usuario an6nimo realiza uma requisicdo para a API
do LiteMe, para quaisquer endpoints que néo exijam au-
tenticacio e os dados publicos sdo retornados na resposta.
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Figura 2: Caso de uso de acesso a API do LiteMe.

(2) Sobre o fluxo descrito na cor verde:

e Um usuario que possui cadastro no sistema do LiteMe,
com e-mail e senha, solicita um token através de uma
requisicdo.

(3) Sobre o fluxo descrito na cor azul:

e O usuario autenticado, com o token em maos, realiza requi-
sicdo para quaisquer endpoints que exijam autenticacio,
passando o token como parametro e os dados privados sao
retornados na resposta.

3 MODELO DE AMEACAS

O modelo de ameaca que sera descrito nesta se¢io considera as-
pectos do STRIDE?, framework utilizado para facilitar o processo
de identificacdo de ameacas a seguranga computacional, buscando
compreender o que é esperado do atacante, facilitando, assim, a
elaboracio de um plano de mitigacao de riscos.

Partindo do fluxo em que um atacante pode ser um usuario ané-
nimo malicioso, é possivel que ele tente acessar a API ndo autenti-
cada do LiteMe realizando um ataque de DoS (Denial of Service),
caracterizado por um alto volume de requisi¢des, com o intuito de
causar sobrecarga e indisponibilidade dos servigos para usuarios
legitimos.

Considerando o acesso autenticado, o atacante pode se passar
por usudrios legitimos para acessar a API autenticada, realizando
um ataque de falsificagéo (Spoofing), ao ter acesso as credenciais
estaticas de e-mail e senha de um usuario devidamente cadastrado
no sistema do LiteMe. Para o nosso caso de uso, ataque de falsifica-
¢do implica no comprometimento também da confidencialidade dos
dados sensiveis (Information Disclosure), considerando que um ata-
cante se passando por um usuario legitimo néo possui autorizagéo
de acesso a esses dados.

Somado a isso, consideramos que o atacante pode interceptar as
requisi¢des realizadas para a API do LiteMe, a fim de comprome-
ter a confidencialidade e a integridade dos dados. Para esse caso,
assumimos que a configuracdo do LiteMe conta com suporte de
criptografia TLS, através do uso do HTTPS na transferéncia de
dados sensiveis na comunicacao.

4https://learn.microsoft.com/pt-br/azure/security/develop/threat-modeling-tool-
threats
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4 SOLUCAO

Nesta secéo, é apresentada a solucéo de controle de acesso proposta
usando Envoy como proxy e SPIRE como provedor de certificados.

4.1 Descricao geral

A solucéo propde a implantacio de controle de acesso para a API do
LiteMe, combinando o uso do Envoy como proxy e o SPIRE como
provedor de certificados, que serdo providos tanto para o Envoy,
como também para os projetos selecionados, que serdo usuarios
autorizados a acessar as APIs. A solucdo foi implementada sem
realizar qualquer altera¢do na configuracéo atual do LiteMe.

A escolha do Envoy se apresenta como uma op¢do mais adequada
para a solucdo no caso de uso do SmartCampus. Isso se deve a sua
arquitetura altamente flexivel, capaz de se adequar a ambientes de
microsservicos que demandam escalabilidade. O Envoy se sobressai
pela sua capacidade de roteamento e filtragem, suporte avancado
a protocolos HTTP, e recursos de observabilidade. Além disso, di-
ferentemente do Ghostunnel, o Envoy possibilita que as politicas
de autenticacdo e autorizacdo sejam feitas a partir de endpoints
utilizando o filtro do RBAC, em conjunto com a etapa de verifica-
cdo das identidades fornecidas, tornando as politicas de seguranca
de autenticacéo e autorizagdo mais granular e com uma acuracia
maior.

O Envoy atua como intermediario entre os usuarios e os servigos
do LiteMe, gerenciando todas as requisi¢des a APL O trafego é
encaminhado através do Envoy e regras de controle de acesso sdo
aplicadas, incluindo controle por endpoint, indicando quais usuarios
podem acessa-los e também limitacdes nas taxas de acesso para
usuarios anénimos.

O SPIRE, por sua vez, atua como provedor de certificados X.509
usados para autenticar a instancia do Envoy via SDS, assim como
autenticar os projetos selecionados, para que seja possivel a vali-
dacdo das identidades no processo de verificacdo no controle de
acesso implementado pelo Envoy.

Na figura 3 é ilustrada a arquitetura da solucéo, implementando
o controle de acesso. Os fluxos serdo descritos de forma detalhada
nas subsecdes abaixo.

4.2 Autenticacio e Controle de acesso

A implementagdo de autenticacdo e controle de acesso com Envoy
e SPIRE, no contexto do projeto SmartCampus, tem como objetivo
central mitigar ataques de falsificacdo e ataques que comprometam
a confidencialidade dos dados sensiveis disponibilizados pela API do
LiteMe. Para isso, foi implementada uma infraestrutura utilizando
o SPIRE para prover os certificados que atuaréo na validacdo das
identidades no processo de autenticacio de cada projeto, assim
como no processo de enviar os certificados via SDS para a instancia
do Envoy.

Na figura 3, na VM-Server, temos um servidor SPIRE executando
e servindo o dominio example.org. Ele é responsavel por emitir e
gerenciar os SVIDs, identidades no formato de certificado X.509, e
entrega-los aos agentes que estdo sendo executados nas maquinas
dos projetos selecionados e na VM-Envoy. O fluxo 2, referenciado
pela cor cinza, indica a entrega dos SVIDs para as instancias dos
agentes. O processo de atestagio e configuragio é descrito abaixo.
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Figura 3: Arquitetura da solucio de controle de acesso.

(1) Autenticacao do Envoy: O processo ¢ iniciado com a ates-
tacdo do agente que ira servir o Envoy e que esta sendo exe-
cutado na mesma maquina. Isso é feito através do registro
de entrada para autenticar o agente. Em seguida, precisa-
mos realizar o registro de entrada para que o agente possa
solicitar o SVID do Envoy. Na nossa solucdo, a instancia
do Envoy esta sendo executada em um container Docker®.
Entdo em seu registro de entrada, solicitamos ao servidor
SPIRE um SVID para o processo do Envoy, que tem como
seletor um identificador da imagem do container que exe-
cuta o Envoy e spiffelD, spiffe://example.org/liteme-envoy,
além da definicdo de um DNS (Domain Name System), como
liteme.example.org, por exemplo. Para que a instancia do
Envoy possa solicitar ao agente sua identidade, em seu ar-
quivo YAML, é configurado um cluster que se comunica com
o agente, através do seu UDS (Unix Domain Socket), além da
configuracido do SDS que aponta para o cluster configurado.
Essa configuracio permite que o Envoy tenha acesso aos cer-
tificados gerados, de forma remota, garantindo um processo
dindmico na renovacédo dessas identidades. Abaixo estdo des-
critas as propriedades do SDS configuradas no arquivo YAML
do Envoy:

SDocker: https://www.docker.com/
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transport_socket:
name: envoy.transport_sockets. tls
typed_config:

"@type": type.googleapis.com/envoy.extensions
.transport_sockets. tls.v3
.DownstreamTlsContext

common_tls_context:

tls_certificate_sds_secret_configs:
- name: spiffe://example.org/liteme -envoy
sds_config:
resource_api_version: V3
api_config_source:
api_type: GRPC
transport_api_version: V3
grpc_services:
envoy_grpc:
cluster_name: spire_agent

Cadigo 1: Configuracao do SDS no Envoy

(2) Autenticaciao das maquinas dos projetos: Essa descri¢do
se aplica aos usuarios autenticados no sistema do LiteMe e
selecionados. O processo é iniciado da mesma forma, com a
atestacdo do agente rodando na maquina e com a realizagéo
do registro de entrada. No registro, é solicitado um spiffeID
spiffe:// example.org/projetol. Para acessar a identidade ge-
rada, o usuario deve usar a API do agente do SPIRE para
baixar o SVID no formato X.509, chave privada e certificados
da CA (Certificate Authority) entregues pelo servidor SPIRE.
Os dois primeiros serdo utilizados nas requisi¢des a AP, con-
forme ilustrado na figura 3 nos fluxos 3 e 4, nas cores verde
e azul, respectivamente.

Para a configuragéo do controle de acesso, foi decidido configurar
o Envoy para disponibilizar trés listeners, com base nas APIs ndo
autenticadas e autenticadas, além do perfil do usuario que esta
acessando:

(1) Listener 1 recebe requisi¢des para a API ndo autenticada, de
usuarios anénimos, com restri¢do de niimero de acesso e ndo
exige certificados (na figura 3, representado pelo fluxo 1 na
cor vermelha)®;

(2) Listener 2 recebe requisi¢des para a API ndo autenticada,
apenas dos projetos selecionados, exigindo certificados (na
figura 3, representado pelo fluxo 3 na cor verde);

(3) Listener 3 recebe requisi¢des para a API autenticada, apenas
dos projetos selecionados, exigindo certificados (na figura 3,
representado pelo fluxo 4 na cor azul).

No listener 3, foram especificadas as regras de controle de acesso
usando o filtro RBAC disponibilizado pelo Envoy. Esse filtro permite
a definicdo de uma lista de politicas de acesso, indicando a acéo
permitida a partir do método HTTP e endpoints que podem ser
acessados, além da lista de usuarios autorizados a terem acesso
a politica descrita. No Cddigo 2, temos um exemplo de como é
realizada a configuracdo para o endpoint /service/rest/auth.
O filtro esta permitindo que sejam realizadas requisi¢oes com o
método POST pelos usuarios autenticados que possuam spiffelID
spiffe:// example.org/ projetol e spiffe:// example.org/ projeto2.
http_filters:

®Considerando que esta sendo usada uma CA desconhecida pela internet, para fins

de testes, o certificado é passado na requisicdo para que o cliente confie na CA do
servidor.
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- name: envoy. filters . http.rbac
typed_config:
"@type": type.googleapis.com/envoy.extensions
.filters . http.rbac.v3.RBAC
rules:
action: ALLOW
policies:
"authenticate":
permissions:
- and_rules:

rules:
- header: {name: ":method",
string_match: {exact: "POST"}}
- url_path:

path: {prefix: "/service/rest/auth"}
principals:
- authenticated:
principal_name:
exact: "spiffe://example.org/projetol”
- authenticated:
principal_name:
exact: "spiffe://example.org/projeto2”

Cadigo 2: Configuracio do RBAC no Envoy

4.3 Rate Limit

Para o listener 1, em que usuarios anénimos terdo acesso aos dados
da API nio autenticada, foi aplicado o filtro Rate Limit com o in-
tuito de limitar as taxas de acesso, minimizando os riscos de ataques
de DoS. Basicamente, a configuragio consiste em estabelecer uma
quantidade de tokens disponiveis para requisi¢des em um determi-
nado tempo definido, vélido para o trafego total recebido pela rede.
No exemplo do Cédigo 3, é apresentada parte da configuracgio da
limitagdo de taxa de acesso, em que para qualquer rota pertencente
ao prefixo /service/rest/withoutauth é liberada uma quanti-
dade de 10 tokens, que permite o0 mesmo nimero de requisi¢oes em
um periodo de 60 segundos:

route_config:
name: local_route
virtual_hosts:
- name: local_service
domains: ["+"]
routes:
- match:
prefix: "/service/rest/withoutauth"
route:
cluster: api_liteme
host_rewrite_literal: set.lsd.ufcg.edu.br
http_filters:
- name: envoy. filters.http.local ratelimit
typed_config:
"@type": type.googleapis.com/envoy.extensions
.filters .http.local_ratelimit.v3.LocalRateLimit
stat_prefix: http_local_rate_limiter
token_bucket:
max_tokens: 10
tokens_per_fill: 10
fill interval: 60s

Cadigo 3: Configuracio do Rate Limit no Envoy

Extrapolado o limite de tokens para o intervalo de tempo de-
finido, o Envoy bloqueia as requisi¢des recebidas, retornando ao
usuario uma mensagem indicando que a quantidade de requisi¢des
foi excedida.
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4.4 Monitoramento

A configuragéo do monitoramento é realizada usando a integracéo
entre Graphite e Grafana. No Envoy, é realizada a configuracéo
solicitando ao mesmo que envie uma variedade de métricas ao
Graphite, a fim de obter informagdes em tempo real sobre requisi-
¢des realizadas, desempenho do servico e estatisticas de erro. Com
as métricas armazenadas no Graphite, o Grafana é utilizado para
criar dashboards de visualizac¢do que captam os dados em tempo
real para fornecer uma analise detalhada das informacdes colhidas.

A figura 4 ilustra um exemplo de um grafico de linhas no Grafana
que foi configurado para monitorar o Envoy, registrando as requisi-
¢Oes realizadas com sucesso em um determinado periodo. Outras
estatisticas podem ser colhidas também, como monitoramento de
requisicdes falhas ao atingir a taxa de limitagéo de requisi¢des, além
da configuracio de alertas de seguranca em risco de ataques.

Panel Title

Figura 4: Dashboard do Grafana mostrando métricas do En-
voy.

5 AVALIACAO

Nesta secio, apresentaremos alguns casos de testes utilizados para
avaliacdo da solugdo ao nivel de implementagéo do proxy Envoy,
seus resultados e discussdes.

5.1 Analise de desempenho

Os testes foram planejados para avaliar o desempenho entre o fun-
cionamento atual das requisi¢des feitas para os servigos do LiteMe,
que ndo conta com a atuacdo de um proxy, e a solucdo implemen-
tada, utilizando o proxy Envoy como intermediario das requisi¢des.
Para avaliagio dos aspectos, foi utilizada a ferramenta Apidog [4]
que facilita o gerenciamento de APIs. A plataforma fornece suporte
para testes automatizados, sendo possivel elaborar cenarios que
avaliam o desempenho da API com base em aspectos diversos. Para
avaliacdo da solucéo utilizando o Envoy, foi configurado um cenario
para realizar um teste de carga, a fim de obter analise dos aspectos
de laténcia, vazio e taxa de erros. Para isso, foi configurado um teste
com 10 usudrios virtuais, realizando requisi¢des simultaneamente
durante um periodo de 10 minutos.

Para o cenario sem o uso do Envoy, no tempo definido, foram
realizadas 5.208 requisi¢des, com média de tempo de resposta de
33ms, e vazdo 8,6 requisicdes por segundo. A taxa de erro obtida
foi 0%. Ja para o cenario com o uso do Envoy, foram enviadas 5.184
requisi¢des, com média de tempo de resposta de 39ms, e vazdo 8,56
requisi¢des por segundo. A taxa de erro foi 0,12% referente ao filtro
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de limitagdo de acesso definido para 900 requisi¢des por minuto,
na configuracdo do Envoy. As figuras 5 e 6 mostram o grafico
gerado pelo Apidog, com a visualizacdo dos valores de requisi¢des
por segundo, média de tempo de resposta, erros e quantidade de
usuarios virtuais em determinado tempo da execugao.

0.00 %

- Error  ~@- Virtual Users

Figura 5: Sem o uso do Envoy.

#- Avg Re: e Time ~@- Emor —@- Virtual Users

Figura 6: Com o uso do Envoy.

Para o caso de uso do SmartCampus com acesso a API do Li-
teMe, a solucéo do uso do Envoy como proxy para intermediar as
requisi¢cdes ndo se mostra impeditiva em termos de desempenho. A
manutencéo dos valores de laténcia e vazdo sao indicativos impor-
tantes na tomada de decisdo sobre a implementacéo da solugéo.

5.2 Analise de seguranca

Com a implementacéo da solucdo, podemos concluir que alguns
pontos de riscos de ataques foram mitigados. Em relagéo ao risco de
ataque de DoS, com a implementacédo do Rate Limit, a quantidade
de requisi¢cdes que podem ser feitas em um determinado intervalo
de tempo pelos usuarios andénimos é limitada, mitigando os riscos
de indisponibilidade dos servicos para usuarios legitimos. Em rela-
¢éo ao processo de autenticagdo com o SPIRE, o risco de ataque de
falsificacédo é mitigado pelo processo de verificagio e atualizacio
dinimica de identidades realizado nas requisi¢des e na validacdo
dos usuérios autorizados, na configuracdo do controle de acesso.
Consequentemente, ao garantirmos a verificacdo das identidades
autorizadas, mitigamos os riscos de comprometimento da confiden-
cialidade dos dados. Por fim, ao estabelecer uma comunica¢do mTLS
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entre Envoy e usudrio no processo de requisicdes, reforcamos a
integridade dos dados adicionando uma camada extra de seguranca
no processo de transferéncia das informacoes.

6 CONCLUSOES

Este trabalho apresentou uma solu¢io de controle de acesso para
o caso de uso SmartCampus e APIs do LiteMe. Para fornecer se-
guranca no processo de autenticacdo do proxy e dos projetos sele-
cionados, foi usado o SPIRE como provedor de certificados. Para
implementagdo de um controle de acesso, foi usado o Envoy como
proxy, intermediando as requisi¢cdes e garantindo granularidade
nas politicas de acesso, verificagdo de identidades e limitagio nas
taxas de acesso. A solucdo foi implementada de forma que néo foi
necessario alterar a arquitetura do LiteMe e o fluxo de autenticagdo
dos servigos.

Apesar de promissora, a solu¢do possui limitacdes que devem
ser citadas:

(1) E possivel que usuarios e operadores sintam dificuldades para
operar a aplicacdo e manutencdo dos certificados gerados
pelo SPIRE, devido a necessidade de adaptar a diversidade
de ambiente de execucdo e também aos diversos perfis de
estudantes e profissionais que lidardo com a infraestrutura;

(2) Configurar o rate limit de forma que a quantidade de tokens
seja limitada sobre o trafego de rede total gera a possibilidade
de que as requisi¢des fiquem indisponiveis para usuarios
legitimos, em caso de ataque de DoS;

(3) Com o aumento do numero de projetos e usuarios, colocar
todas as entradas que representam as identidades se torna
pouco eficiente e de dificil manutencéo, devido a extenséo
do arquivo de configuragéo.

Como sugestao de trabalhos futuros, é importante realizar um
aprofundamento nos testes de desempenho, incluindo precisio ao
nivel de producio e também uso de ferramentas mais robustas de
monitoramento. Além disso, a realizacdo de avaliacdo dos aspectos
de seguranca do Envoy, de modo a retirar a etapa do uso do token
no processo de autenticacio dos servicos do LiteMe. Implementar
formas de otimizar a configuracdo do arquivo YAML do Envoy, para
se adaptar a um cenario maior de usuarios de forma eficiente. Por
fim, implementar a configuracéo de rate limit sobre endereco de IP,
e ndo sobre o trafego total da rede, utilizando servicos externos.

Por fim, como contribui¢do para o projeto do SmartCampus, foi
disponibilizada uma documentaciio para auxiliar usuarios’ e ope-
radores® no processo de configuracio da infraestrutura necessaria
para a utilizacdo da solugéo.
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