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Resumo

Os avancos na drea de tecnologia da informagdo e comunicagdo resultaram em uso intenso do
espaco cibernético para as mais diversas atividades. Nessa direcdo, o crescimento de
conectividade e o aumento da digitalizacdo tornou a economia global mais eficiente e dinamica,
mas também mais suscetivel a ataques cibernéticos. O Brasil tem se destacado no cendrio
nacional e internacional por suas acdes nas dreas de seguranca e defesa cibernéticas, mas
nenhum 6rgdo definiu até o presente momento uma norma padronizada com o mapeamento de
requisitos minimos para orientar gestores da Alta Administracdo Publica com relacdo a
aquisicdo de solucdes em tecnologia de seguranca da informacao. O estudo almeja apresentar
um levantamento das principais solugdes de firewall Unified Threat Management (UTM) do
mercado para protecdo das redes de computadores para 6rgdos da Administragdo Publica
Federal (APF), atendendo requisitos relevantes que visam referenciar futuras aquisi¢des. O
trabalho emprega o método ordinal de grupo de decisdo chamado SAPEVO-M, um acronimo
para Simple Aggregation of Preferences Expressed by Ordinal Vectors Group Decision
Making, por meio da plataforma SADEMON, que permite a agregacdo das classificacoes de
preferéncia dos tomadores de decisdo (TD) em uma classificacdo de consenso, que expressa

graus de importancia por meio de uma classificacao.

Palavras-Chaves: protecdao de redes, Administracdo Publica Federal, SAPEVO-M,
SADEMON.

1. INTRODUCAO

O tema Seguranca Cibernética no Brasil foi tratado com uma abordagem inicial de Seguranca
da Informacdo e se materializou a partir da criacdo do Gabinete de Seguranca Institucional da
residéncia da Republica (GSI/PR), por meio da Medida Proviséria n®2.216-37, de 31 de agosto
de 2001 (BRASIL, 2001), que alterou dispositivos da Lei n° 9.649, de 27 de maio de 1998
(BRASIL, 1998).
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Pelo decreto n° 5772, de 8 de maio de 2006, foi criado o Departamento de Seguranca da
Informacdo e Comunicagdes (DSIC), no GSI/PR, com a missdo de planejar e coordenar aos
6rgaos da APF, assim como orientacdo para a criagdo de comités e verificacdo do nivel de
implementa¢do da Politica Nacional de Seguranca da Informacdo (PNSI), assim como

disposi¢des sobre a institui¢ao de politicas especificas para cada 6rgao (BRASIL, 2018).

O préprio Decreto levou a aprovacdo em 2020 da Estratégia Nacional de Seguranca Cibernética,
também chamada de E-Ciber, por meio do Decreto n° 10.222 (BRASIL, 2020), com o objetivo
de orientar as ac¢Oes de seguranca cibernética planejadas pelo governo, em dmbito nacional e
internacional e ainda busca fomentar a conscientizacdo e o debate sobre ciberseguranca, assim

como a implementa¢do de medidas fortes dentro das empresas.

O ambiente cibernético das redes de comunicagdo de dados € o principal vetor de circulacio e
transmissao de informacdes governamentais ostensivas ou sigilosas. Na medida em que sdo
nestas redes que circulam as decisOes politicas e estratégicas, bem como as ordens das
operacdes militares, torna-se fundamental estabelecer padrdes e estruturas minimas para
implementacdo da seguranca das Organizagdes, visando garantir a circulacdo das informacgdes
sem interceptacao ou interferéncia de outros atores, o que afianca a privacidade das informagdes
de seus cidaddos e de empresas, a continuidade da prestacdo de servigos, além do sigilo das

politicas e estratégias governamentais.

Soma-se a estes aspectos o fato de que a digitalizacdo, apesar de ter tornado a economia global
mais eficiente e dindmica, tem provocado o aumento da camada de vulnerabilidades
cibernéticas das instituicdes que acabam acarretando prejuizos e impactos de imagem e

econdmicos.

De acordo com o relatorio da Smith ez al. (2020) a economia global sofre um prejuizo de mais
de 1 trilhdo de ddlares devido aos crimes cibernéticos e o Gartner (2021) apontou em seu
relatério de que o impacto financeiro dos ataques cibernéticos que resultardo em prejuizos reais

chegard a mais de US$ 50 bilhdes até 2023.

Diante destes desafios fica claro que a aquisi¢cao de equipamentos de seguranga de borda para
protecdo de rede de um 6rgdo da Administragdo Publica Federal (APF) precisa seguir requisitos
técnicos minimos para garantir uma protecdo eficiente e eficaz, sendo capaz de se interligar a

rede de dados corporativa da organizacdo de maneira segura.
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Segundo Clarke (2015), para o dominio de um espaco cibernético, é preferivel um sistema de
protecdo permanente e altamente capacitado a um sistema de ataque cibernético sofisticado,

pois um pais pode ser surpreendido por um ataque inicial e ter essa capacidade ofensiva anulada.

Os requisitos levantados no trabalho serao aplicados ao método SAPEVO-M para que os
tomadores de decisdo, neste caso, os Comandantes das Organiza¢des Militares (OM) tenham

subsidios para garantir os critérios necessdrios para condu¢do de um processo de contratacao.

2. DESCRICAO DO PROBLEMA

No Brasil, no que diz respeito a APF, o Centro de Preven¢do, Tratamento e Respostas a
Incidentes Cibernéticos (CTIR Gov) € o 6rgao do governo responsdvel por receber, analisar e

responder notificacOes e atividades relacionadas a incidentes de seguranga cibernética.

Trata-se de um Computer Security Incident Response Team (CSIRT), ou Grupo de Resposta a
Incidentes de Seguranca (GRIS) de responsabilidade nacional de coordenagdo e tem por
objetivo coordenar e integrar acOes destinadas a gestdo de incidentes computacionais em 6rgaos
ou entidades da APF. Um dos servigos providos pelo CTIR consiste na disponibilizacdo de
estatisticas resultantes do trabalho de deteccdo, triagem, andlise e resposta a incidentes

cibernéticos.

De acordo com relatdrio disponibilizado pelo CTIR (2022) e os dados mostrados na Figura 1,
até 04/11/2022, mais de 34,21% dos ataques foram do tipo Abuso de Sitio, também chamados
de Desfiguracdo de Paginas ou Defacement. Ataques na modalidade Scan aparecem em
segundo lugar, com 19,71% dos casos. Em terceiro lugar, com quase 17% dos casos relatados,
encontra-se o incidente denominado como Fraude, seguidos pelo tipo de Vazamento de

Informacgdes (2,89%) e Malware (1,98%).
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FIGURA 1: Incidentes confirmados por categoria em 2022
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Fonte: CTIR.Gov (2022)

Diante deste cendrio, fica cada vez mais evidente que os dados das organizacdes estdo
vulneraveis e suscetiveis a novas e sofisticadas ameacas cibernéticas, onde nos ultimos anos se
registra muitos casos de vazamento de informagdes e ataques direcionados a diversas
organizagdes, sejam elas pequena, média ou grande porte. Com a Lei Geral de Protecido de
Dados (LGPD) em vigor, vdrias organizacOes precisam se reestruturar € adotar solucdes de

seguranca mais robustas.

Segundo Mckenzie (2017, p. 9) as atividades maliciosas na internet aumentam em frequéncia e
gravidade, e a medida que os paises se estruturam para defender suas redes e infraestruturas,
essa capacidade de combater crimes no espago cibernético ganha cada vez mais relevancia
internacional. E essas possibilidades de uso indevido transformaram o espago cibernético em
um ambiente estratégico para os governos, negocios e sociedade (TEN; MANIMARAN; LIU,
2010).

Dentre as solucdes, destaca-se o equipamento Firewall, pelo fato de atuar na linha de frente da
infraestrutura de redes, com a capacidade de identificar, mitigar e bloquear ameacas e ataques

direcionados a rede interna.

E da mesma forma que outros equipamentos de seguranca evoluiram ao longo dos anos, o
Firewall vem agregando novas e importantes funcionalidades, com solucdes mais integradas,
especialmente de perimetro, que oferecem um conjunto de caracteristicas de seguranga, de alto

valor agregado, em um produto tnico, com forte integragao.
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O termo Firewall UTM ou simplesmente UTM (Unified Threat Management, do inglés,
Gerenciamento Unificado de Ameacas) € a nomenclatura dada a um dispositivo de hardware
ou software capaz de reunir diversas funcdes de seguranga, como filtro de pacotes, proxy,
sistemas de deteccao e prevengdo de intrusao, protecao contra malwares, controle de aplicacao,

entre outros.

Para fins de aquisicao, os 6rgaos da APF contam com a Instrucao Normativa N° 1, de 4 de abril
de 2019 (BRASIL, 2019), que regula o processo de contratacdo de bens e servigos de tecnologia
da informacdo e comunica¢do no ambito do Sistema de Administracdo dos Recursos de

Tecnologia da Informacao (SISP) do Poder Executivo Federal.

Apesar do novo modelo simplificar o processo ao incorporar o Plano Anual de Contratacdes
(PAC) e eliminar documentos, ndo estabelece, recomenda ou padroniza requisitos minimos de
seguranca cibernética para aquisicdo de solugdes de segurancga da informacao, ficando a cargo
de cada 6rgao a responsabilidade de adquirir, instalar e manter uma solug¢do que pode ainda ser
integrada com outros 6rgaos da APF e acabar sendo um vetor de entrada de ameacas para rede

de governo.

A falta de uma defini¢do padronizada de requisitos de seguranga cibernética minima favorece
a condugdo de processos de licitacdo ja viciados na origem, sem privilegiar aspectos
importantes € necessdrios para uma correta integracdo segura de um novo equipamento de
seguranca a infraestrutura da rede de dados corporativa da organizagdo. Estes equipamentos
podem servir de vetor de entrada para rede corporativa da organizacdo e comprometer a sua

infraestrutura, assim como sua cadeia de suprimentos.

E neste sentido, que este trabalho busca mapear requisitos minimos de seguranga cibernética
para, em um processo de tomada de decisdo, orientar os gestores da APF com relagcdo a
aquisicdo ou contratagdo de solugdes de seguranca da informacgdo, empregando o Método

Multicritério Ordinal SAPEVO-M.

Este trabalho trata de uma pesquisa de campo, com visitas in loco e coleta de dados, interacdes
com gestor da drea de tecnologia e seguranca da informacao, a fim de entender quais os critérios
relevantes na aquisi¢do de um Firewall UTM. Entendendo que esses fatores sdo fundamentais
para estruturar a base da condugdo deste estudo. Com base nos requisitos (critérios) levantados
por especialistas, foi possivel identificar algumas opg¢des e, com auxilio do Software

SADEMON (https://www.sademon.com/), foi aplicado o conceito do método SAPEVO-M.
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3. FUNDAMENTACAO TEORICA

Problemas de decisdo do mundo real raramente sdo baseados em um tnico critério e geralmente
envolvem uma variedade de critérios, muitas vezes contraditérios (GOMES et al., 2020). De
acordo com 0 mesmo autor:
“a Tomada de Decisdo Multicritério (TDMC) tem sido uma das areas de Pesquisa
Operacional (PO) que mais cresce nas ultimas duas décadas, sendo ainda uma das
metodologias de decis@o mais utilizadas em ciéncia, negécios, governo e engenharia para

apoiar a qualidade no processo de tomada de decisdo.” (AIRES & FERREIRA, 2018 apud
GOMES et al., p.2).

As técnicas de TDMC lidam com os problemas em que as alternativas sdo predefinidas e o
decisor classifica as alternativas disponiveis com base em critérios predeterminados
(TESFAMARIAM e SADIQ, 2006 apud MOFARRAH et al., 2012). Os métodos ordinais
foram os primeiros métodos de auxilio a tomada de decisdo, desenvolvidos a partir de meados
do século XVIII, pelos estudos de Jean-Charles de Borda, de acordo com Gomes et al. (2020).
Esses métodos oferecem vantagens devido a relativa facilidade de compreensdo e
administracdo, bem como maior confiabilidade em termos de reducdo de inconsisténcias

geradas no processo de elicitacdao de preferéncias.

O trabalho em andlise tem por objetivo apresentar o método ordinal de grupo de decisdo
chamado SAPEVO-M para classificar alternativas com multiplos critérios e tomadores de
decisdo (TD). O SAPEVO-M tem por objetivo estender o método desenvolvido por Gomes ef
al. (1997) para decisao de grupo, além de verificar sua consisténcia no processo de

normalizag¢do da matriz.

Gomes et al. (2020) destaca que além do novo algoritmo proporcionar uma andlise multicritério
com multiplos decisores, também foi integrado um processo de normalizagdo das matrizes de
avaliacdo, mediante a correcdo de pesos negativos e nulos dos critérios, incrementando assim a

consisténcia do modelo.

De acordo com o modelo apresentado sdo necessarios dois processos. Inicialmente € realizada
a transformacdo da preferéncia ordinal entre critérios, a ser expressa por um vetor representando
os pesos dos critérios. Em seguida, € realizada a transformacdo ordinal da preferéncia entre

alternativas dentro de um determinado conjunto de critérios, expressa por uma matriz.

Uma série de comparagdes pareadas entre as op¢des quer seja critérios ou alternativas dentro

de um determinado critério, denotam as informac¢des de preferéncia individual de cada decisor.
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Uma escala de sete pontos expressa a relagdo entre as alternativas, na qual sdo mensuradas,
relativamente, a importancia entre cada op¢do. A partir da avaliacdo entre alternativas, € obtido
uma matriz com a representacdo numérica correspondente. A relagdo entre a escala de

preferéncia e o valor numérico € expressa na Tabela 1.

TABELA 1: Escala ordinal de importancia

Indicag@o de Preferéncia Pontuagdo
Absolutamente pior / Absolutamente menos importante -3
Muito pior / Muito menos importante -2
Pior / Menos importante -1
Equivalente / Tdo importante quanto 0
Melhor / Mais importante 1
Muito Melhor / Muito Mais Importante 2
Absolutamente Melhor / Absolutamente Mais Importante 3

Fonte: Adaptado de (GOMES er al., 2020)

Gomes et al. (2020) afirmam que os métodos ordinais apresentados fornecem uma classificacao
sem uma medida escalar para cada alternativa. Muitos métodos que contabilizam informacgdes
ordinais sobre pesos e valores alternativos/utilidades dentro da Teoria da Utilidade
Multiatributo (TUMA, também designado por MAUT — Multiattribute Utility Theory) podem
ser encontrados na literatura; no entanto, o ranking da diferenca entre os valores das alternativas

consecutivas utilizadas para representar as preferéncias do MD ndo € tdo comum na literatura.

Essa limitacdo foi superada, com restri¢des pelo método SAPEVO, proposto por Gomes et al.
(1997). Assim sendo, o método SAPEVO-M permite agregar preferéncias de multiplos
tomadores de decisdo (TD) em um processo ordinal, onde a primeira parte do método (Passo 1
ao Passo 3) pode ser utilizada de forma independente pelos TD para estabelecer pesos aos

critérios de forma ordinal, conforme Figura 2.

FIGURA 2: Passos 1 a 3 do método SAPEVO-M

STEP2 STEP 3

STEP 1 v
SAPEVO-M method s
DMs express criteria ‘; transforms ordinal ‘} SAPEVO-M method

i 7 ™ 9 o o
preferences preferences into ag“k’«:‘?*\'ht‘[}“
cardinal values preferences

Fonte: GOMES et al. (2020)

Esses pesos podem ser aplicados posteriormente no SAPEVO-M ou outro método (escolhido

pelos TD). Se os TD tiverem um vetor de preferéncia para os critérios e desejarem ordenar as
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alternativas ordinariamente, eles podem descartar esse vetor e usar o método SAPEVO-M da

etapa 4 a etapa 9, conforme Figura 3.

FIGURA 3: Passos 4 a 9 do método SAPEVO-M
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Fonte: GOMES et al. (2020)

Embora o SAPEVO-M seja um método simples, envolve cdlculos matriciais que podem se
tornar trabalhosos dependendo do nimero de TD, critérios e alternativas. Este € principalmente

0 caso porque esta técnica requer a comparagao pareada de todos os elementos.

O novo Método Multicritério Ordinal, chamado SAPEVO-M, é uma nova versao do método
original SAPEVO. Agora ele possibilita a utilizacdo de multiplos decisores, além de ter
introduzido um processo de normalizacdo das matrizes de avaliagdo, que incrementou a sua
consisténcia axiomdtica. O método foi publicado na Revista Pesquisa Operacional e ja conta

com dezenas de aplicagdes em problemas complexos de nivel operacional, tdtico e estratégico.

Na aplicagdo do método foi utilizado o sistema SADEMON (NETO; SANTOS; GOMES,
2020), que foi desenvolvido no Instituto Militar de Engenharia (IME), com o objetivo de ser
uma ferramenta dindmica e interativa para os decisores que permite que eles incluam suas

respectivas avaliacOes acerca dos critérios e das alternativas. O SADEMON, na qual a entrada

de dados € feita estd disponivel no seguinte sitio da internet https://www.sademon.com/.

4. METODOLOGIA

A primeira técnica de pesquisa utilizada foi o brainstorm, para que se pudessem descobrir as
emocodes presentes na prestagdo dos servicos. Brown (2010) afirma que a utilizacdo do
brainstorm essencial para a criatividade, sendo o mesmo indispensdvel para ampliar a variedade
de ideias e para a criagdo de escolhas nas organizacdes. A sessdo de brainstorm realizada foi
facilitada pelos préprios pesquisadores, sendo suas funcdes: o controle do tempo, o estimulo a

perguntas e a reflexdes, e o registro das ideias manifestadas pelos participantes.


https://www.sademon.com/
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A pesquisa contou com a participacdo efetiva de 5 profissionais de seguranga da informacgdo
atuantes na AFP, podendo-se ter uma visdo mais ampla da opinido dos mesmos sobre as suas

percepgdes quanto as solucdes e requisitos técnicos minimos definidos no contexto do trabalho.

O trabalho emprega uma metodologia de pesquisa aplicada e exploratdria, de cardter
qualitativo. Para a pesquisa bibliografica, foi utilizada as bases de dados SCOPUS. J4 para
busca de artigos foram utilizadas inicialmente as seguintes combinagdes: “multicriteria” OR

“multiple criteria” AND “SAPEVO-M”.

Quanto a sua natureza, a pesquisa pode ser classificada como aplicada, uma vez o assunto a ser
pesquisado tem influéncia pratica no emprego em processos de aquisicdo e contratacdo de
solucdes de seguranca da informacdo ligados aos orgdos da APF. Ao final, servird como
referéncia para novos processos de aquisicdo e contratacdo. No que tange a classificacdo
segundo as fontes de informacdo, pode-se afirmar que o trabalho serd desenvolvido com base

em pesquisas bibliografica, documental e de campo (GONCALVES, 2007).

5. PROPOSTA DE SOLUCAO

Para apoiar a decisdo, o pesquisador optou por usar o método SAPEVO-M (Simple Aggregation
of Preferences Expressed by Ordinal Vectors — Multi Decision Makers) e a interagdo foi
processada através da plataforma computacional de acesso livie SADEMON (SAPEVO-M:
Decision Making Online) (NETO; SANTOS; GOMES, 2020), disponivel no sitio web
https://www.sademon.com/. Para uso inicial da ferramenta, o analista precisa criar uma sessao

destinada ao processo de decisdao, conforme apresentado na Figura 4.

FIGURA 4: Pigina inicial do software SADEMON

SADEMON

.2.0,

g

Fonte: Elaborado pelo autor

E no contexto deste estudo de caso, o pesquisador juntamente com outros profissionais da drea

de seguranca da informacdo elaboraram, por meio da técnica de brainstorm, uma tabela de
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“A Engenharia de Producfo no contexto das organizac¢des “Data Driven”.

XI SIMPOSIO DE ENGENHARIA DE PRODUCAO

2 n

Campina Grande, Paraiba, Brasil — 24 a 26 de Maio de 2023.

decisdo para o problema de decisdao multicritério, conforme compilacio apresentada na Tabela

2.

TABELA 2: Tabela com a compilag@o da discussdo e brainstorm inicial com os decisores

Regras Desafio | Recompensa Alternativas Decisdo a fazer
Utilizar o método - Coleta das informagdes | - Serd sempre a - CISCO - Ordenar os
SAPEVC-M para o sobre as alternativas | escolha 6tima Fortinet equipamentos UTM
processo de decisdo Informages insuficientes | - Melhora na - Blockbit por meio da
de aguisicio de - Necessidade de Comtato | identificacio e - Palo Alto implementacéo do
uma nova solugdo com fornecedores protecdo de - Check Point método de apoio
de firewall SOHO | ameagas Juniper multicritério &
| - Agregar Sonicwall decisdo SAPEVO-M
| Inteligéncia de Sophos
________________________________________________ | amescas
Jogadores Recursos Indicadores Decisdo a ndo fazer
- Organizagdes Site http//www.sapevo- - Custo; Suportena | - Quais alternativas
PMEs m.com/home.php 5 regido; Atualizagdo | ndo adquirir com
- Fornecedores regular; base nos resultados?
Inteligéncia de
Ameagas
Cendrio Estratégia

- As Organizagdes PMEs precisam implementar solugcdes de seguranga
robustas (eficientes e eficazes) para seguranga das redes

- S30 de extrema importdncia para evitar possiveis selecionadas e que atendam a necessidade da
cibernéticos OM; empregar 0 método SAPEVO-M para o

- Padronizar o5 equipamentos de seguranga (firewall UTM) e contribuir | auxilio na tomada de decisdo.
para seguranga nas integragdes entre redes.

- Coletar dados; conseguir uma proposta
comercial para as solugdes alternativas
incidentes

Fonte: Elaborado pelo autor

Para aplicacdo do método foi proposto pelo pesquisador uma arquitetura de Firewall UTM
padrdo, conforme apresentado na Tabela 3 abaixo, que se adequa perfeitamente a necessidade

e modelos para organizagdes conhecidas como pequenas e médias empresas (PME).

A ideia consiste em, a partir de uma arquitetura padrdo, identificar as melhores solucdes que
atendam aos requisitos técnicos definidos neste trabalho, na medida em que seria praticamente

impossivel apontar a melhor solu¢do para diferentes arquiteturas.

TABELA 3: Requisitos técnicos da solug@o proposta para o Firewall UTM

Descricao dos requisitos técnicos do Firewall UTM padrao

Throughput 3Gbps
Throughput (UDP) 40 Gbps

VPN Throughput IPSEC/SSL) 8Gbps
Webfilter Throughput (HTTP/HTTPS SSL Inspection) 10/3Gbps
Niimero de portas Minimo de 8 (oito) portas

Fonte: Elaborado pelo autor

A primeira etapa para resolucao do problema proposto foi estabelecer os critérios e alternativas.
Sendo as alternativas as opg¢des de Firewall UTM a serem adquiridos e os critérios a serem
julgados importantes. Destacamos abaixo os principais critérios a serem considerados no

problema:
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1. Suporte em ambito nacional;

2. Arquitetura redundante e balanceada;

3. Possui NOC/SOC no Brasil;

4. Plataforma de Inteligéncia de Ameagas; e

5. Politica de atualizacdo.

Com a configuracio da arquitetura padrio e os critérios definidos, o préximo passo consistiu
na solicitacdo de uma proposta comercial aos 8 (oito) maiores fornecedores de solugdes de
Firewall UTM mapeados no mercado brasileiro, com indica¢do de material de referéncia para

consulta (datasheet), em um prazo de duas semanas.

Além da proposta comercial, os fornecedores precisariam responder pontualmente o formulério

apresentado no Anexo “A”.

Ap06s o término do periodo, 6 (seis) empresas retornaram declarando ter condi¢Oes de atender
a solicitacdo proposta e os critérios solicitados. Dentre as empresas que responderam, uma delas
apresentou uma proposta diferente da arquitetura padrao definida no trabalho e outra apresentou
um pre¢o médio para a solu¢cdo muito além das outras e foram descartadas das amostras deste

estudo de caso.

Levando em consideracdo a necessidade de se manter uma boa relacdo entre o cliente e o
fornecedor e que a atividade de pré-venda ser tdo importante quanto a relacdo contratual e o

pos-venda, as empresas que ndo retornaram a proposta também foram descartadas.

Sendo assim, foi implantado na plataforma SAPEVO-M um total de 4 (quatro) empresas como
amostras consideradas no estudo de caso, que por uma questdo inerente a seguranca da
informacdo ndo foram citadas, na medida em que uma das primeiras fases de um ataque
cibernético bem-sucedido consiste justamente em identificar os ativos de informacdo das

empresas.

Logo, a proposta do trabalho consiste em orientar o processo de aquisi¢ao para APF por meio
de contratacao direta, seja por dispensa de licitacdo ou inexigibilidade, mantendo justamente o
sigilo da compra, ficando condicionado uma consulta ao pesquisador, que a seu critério ird

disponibilizar o nome das empresas que foram foco desta pesquisa.
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A plataforma SADEMON permite que um usuério moderador insira facilmente as alternativas
e critérios, e libere uma chave com um ID para que os decisores avaliem as alternativas e

critérios, conforme Figura 5:

FIGURA 5: P4gina com os detalhes da sessdo e as varidveis de decisdo multicritério

988 Scssion details

'.‘

SessionlD: 1221125143613373 [Report Online]

Title: Comparative Firewall UTM

Status: [ @]

Moderator: Maxli Barroso Campos

E-Mail: mecampos.2004@gmail.com

Created: 25 de Novembro de 2022 3s 14:38
Alternative... Add Criteria... Add
Fornecedor 1 X Suporte em dmbito nacional X
Fornecedor 2 x Arguitetura redundante e balanceada X
Fornecedor 3 ® NOC/S50C no Brasil ®
Fornecedor 4 x Plataforma de Inteligéncia de Ameacas x

Politica de atualizagio x

Fonte: Elaborado pelo autor

Ap06s receber o ID da sessdo, cada decisor participante deve acessar a plataforma e indicar,
dentro de sua andlise, sua indicacdo de preferéncia com relagdo ao conjunto de comparacdes

paritdrias entre critérios e alternativas, conforme apresentado na Figura 6.
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FIGURA 6: Pagina de defini¢do de preferéncias (Sofware SADEMON)

Suporte em ambito nacional

Suporte em 2mbito *5*5*? L .
R Suporte em ambite nacional
nacional
Equivalent
Suporte em 2mbito *5*5*5*? Arguiteturs redundante &
nacicnal balanceada
Suport ambit 7
Lt sy * NOC/SOC no Brasil
nacicnal
Suporte em 2mbito *5*5*? Plztaforma de Inteligéncia
nacional de Ameagas
Equivalent
Suporte em ambito *5*5*?

- Politica de ztuziizagio
nacicnal
Equivalent

Arquitetura redundante e balanceada

Arguitetura redundante *5*? Suporte em mbita
e balanceada nacional
A little more important than
Arguitetura redundante *5*5*? Arguiteturs redundants &
& balancesds balzncesds
Equivalent

Fonte: Elaborado pelo autor

Finalizada o processo de participacdo do grupo de decisores, a sessdo € finalizada e as
indicacdes de preferéncias sdo agregadas, gerando os respectivos resultados das preferéncias
dos decisores, de modo local, e de forma global, expressando assim a opinido do grupo de modo

transparente. A Figura 7 apresenta o resultado global, apds a interacdo de todos os decisores.

O relatério indica os resultados da interacdo e a decisdo tomada pelo grupo, formado por 5
(cinco) profissionais da drea de seguranca da informacdo da APF, que em ultima instancia
também sdo responsaveis por conduzir processos de aquisi¢do. Toda a documentagdo recebida
pelo pesquisador, sendo a proposta comercial, com o detalhamento dos critérios indicados e
atendidos pelas empresas, assim como o datasheet da solucdo foram encaminhados aos

respondentes.

Essa interacdo teve como objetivo demonstrar a viabilidade da utilizagcdo do método de
ordenacdo SAPEVO-M no apoio a tomada de decisdo sem a necessidade de concordancia
prévia entre os decisores sobre os pesos de cada critério. Bem como a facilidade de sua

aplicabilidade trazida pela interagdo através da plataforma SADEMON.
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FIGURA 7: Relatério final com o resultado global do levantamento

;zg‘ Session Report

=" 1221125143613373

Titles Comparatro Frewsll UTM
Maderator i Barroso Campaos Criteria’s Weigths Ranking
E-M=it mcampos20d Egmai.com
Created 25 de Novembro de 2022 &s 1438 \
.
DECISOTS Lparts am Ambitn Resenal
!
Jitetua rodupdente o bal
Name E-Mail Delete WOC/S0C i Beag)
o
B Patatnena de Intaligancia de
celo da Silva marcelo@gmailcom a Puolitica de atualizagio
vitor@gmailcom a
=scimento carlos_nascimento@gmaicom a
Daniel Medeiros danigl_medeiros@gmailcom a
marcic@gmailcom a

Fonte: Elaborado pelo autor

6. DISCUSSAO DOS RESULTADOS

O resultado apresentado na Figura 7 consolida as preferéncias dos decisores de forma global e
consensual. Quanto aos critérios, foi identificado que os aspectos de suporte em ambito nacional
e arquitetura redundante e balanceada acabaram sendo das mais importantes no apoio a tomada

de decisdo, apresentando ambas a maior pontuagado de 3,13.

O segundo critério foi a politica de atualizacdo com 3,01, seguida pelo critério possuir
NOC/SOC no Brasil com 2,34 e por tltimo o critério do fornecedor possuir uma plataforma de

inteligéncia de ameagas com 2,17.

Os resultados acabam demonstrando que os decisores possuem grande preocupacdo com
aspectos de resiliéncia da solucdo implementada. Logo, fica claro que toda e qualquer solucao
na area cibernética deve privilegiar uma arquitetura redundante e balanceada, sendo capaz de
manter seu funcionamento em casos de falhas ou ataques cibernéticos, mantendo um trafego

seguro por meios alternativos, evitando casos de indisponibilidade.
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E nos casos de crise, de uma eventual indisponibilidade, o fornecedor deve disponibilizar

suporte técnico especializado em um regime de atendimento alinhado as necessidades do 6rgao.

Em relagdo a prioridade das alternativas, o Fornecedor 4 mostrou-se o mais favoravel com uma

pontuagdo relativamente mais alta que a segunda alternativa, que ficou com o Fornecedor 3.

Este resultado acaba tendo relacdo direta com a preocupacdo dada pelo Fornecedor 4 em
submeter para o pesquisador um material completo acerca de sua solucdo, que atende ndo s6 a
parte dos requisitos técnicos, mas ao indicar que possui no Brasil um NOC/SOC préprio em
territério nacional e relatérios de threat intelligence de atividades suspeitas no espaco

cibernético brasileiro acaba se tornando um grande diferencial frente as outras solucdes.

Tal aspecto por si s6 acaba estabelecendo uma diferenga muito grande entre as solugdes, na
medida em que boa parte das solugdes disponibilizadas no mercado brasileiro compilam
informacdes de threat intelligence de atividades suspeitas na internet do mercado americano ou

europeu.

Complementando a andlise, fica claro que a alternativa de possivel contratacio com o
Fornecedor 2 mostrou-se a menos favordvel na avaliacdo global e apresentando baixas
pontuacdes nas avaliagdes individuais, podendo concluir que a alternativa ndo apresentaria
relevancia em nenhum dos cendrios. Este resultado, em contrapartida, reflete um pouco a falta
de cuidado do fornecedor em se preocupar em encaminhar materiais que comprovassem a sua

capacidade de atender aos requisitos técnicos minimos estabelecidos neste trabalho.

No final de todo o processo e buscando apoiar futuras aquisi¢des e contratacdes de solucdes de
um Firewall UTM, os gestores de seguranca da informacao da APF poderiam indicar para suas
equipes técnicas que tanto o Fornecedor 4, Fornecedor 3 e o Fornecedor 1 seriam solugdes
passiveis de compor um processo de licitacdo, dado que a diferenca na pontuacdo de ambos foi

baixa, nesta ordem de prioridade.

7. CONSIDERACOES FINAIS

O presente estudo de caso empregou um modelo computacional destinado ao apoio a decisdao
em cendrios complexos com multiplos decisores, por meio do software SADEMON, que foi
implementado empregando o método SAPEVO-M, construido sob a abordagem multicritério

de apoio a decisao.

A plataforma SADEMON foi empregada na interagao e integracdo de 5 (cinco) TD que atuam

na drea de seguranca da informac¢do e possibilitou que cada um, de maneira independente,
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pudesse agregar sua visdo quanto a melhor solucio de Firewall UTM atualmente disponivel no

mercado brasileiro e aderente aos requisitos estratégicos minimos indicados no trabalho.

Apés a interagdo, os TD relataram que a ferramenta se apresentou como um importante
instrumento para auxilio a tomada de decisd@o para problemas que a primeira vista parecem
complexos, possibilitando a estruturacdo de critérios ou preferéncias, assim como apresentacao

de resultados de forma clara.

Pode-se concluir entdo que por meio da implementacdo do modelo em um estudo de caso real
foi possivel demonstrar uma tomada de decisdo baseada na avaliacdo da melhor solucdo de
seguranca da informacgdo Firewall UTM, por meio da agregacdo das preferéncias compiladas
em um resultado global, expondo as alternativas mais favordveis dentro de um conjunto de

multiplos critérios.

Adicionalmente, serve como um importante instrumento para apoiar a estratégia de uma
possivel contratacdo de equipamentos de seguranca da informagdo, na medida em que o Brasil
ainda ndo conta com uma norma padronizacdo estabelecendo requisitos minimos para apoiar

processos de contratacdo de equipamentos de protecdo cibernética.
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Anexo “A”
Levantamento para apoio a Aquisicao Firewall UTM

Nome do Fabricante:

Responsavel pelo preenchimento:

Contato do responséavel pelo preenchimento:

Tempo que levou para responder o levantamento:

Item Descricao Atende Observacoes
1 | Throughput 3Gbps

Throughput (UDP) 40 Gbps

IPS Throughput de 10Gbps

VPN Throughput (IPSEC/SSL) de 8Gbps

Webfilter Throughput (HTTP/HTTPS SSL

Inspection) de 10/3Gbps

Minimo de 8 (oito) portas

2 | Suporte Técnico — remoto 14 horas x 6 dias,

por 36 meses

3 | Solugdo de Gerenciamento Centralizado de

Firewall

Suporte on-site em todas as regides do Brasil

Suporte on-site na drea do RJ/SP/BSB

Permite arquitetura redundante e balanceada

Possui plataforma de Inteligéncia de

Ameacas

Possui NOC/SOC na América do Sul

9 | Possui rotina de atualizacdo da solucdo

10 | Possui rotina de atualizacdo de patches

11 | Valor da Caixa stand-alone

12 | Valor das Caixas em sistema de

balanceamento e redundancia

NN A

R

Observacoes:

1) Solicito, por favor, que encaminhe juntamente com o levantamento materiais para
consulta e indicacdes de site para confirmacgdo das informagdes.

2) Em se tratando de uma pesquisa académica, a resposta é oportuna se for encaminhada
em um prazo de até 2 (duas) semanas do recebimento deste formulario.



