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Resumo

Atualmente, o custo de se testar um circuito integrado é estimado em aproximada-
mente 25% do custo total de sua producgdo e é previsto que, em 2015, esse custo atingira
50%. Esse custo é relacionado diretamente aos custos do uso de equipamentos de teste
automatico. Tais equipamentos sdo extremamente caros e, com o avango na tecnologia de
fabricacao de circuitos integrados e com o aumento da velocidade de operacao desses, estao
se tornado inexatos na deteccao de circuitos falhos. Uma alternativa bastante promissora
na reducao dos custos de testes é o desenvolvimento de circuitos integrados autotes-
taveis que estdao rapidamente se tornando uma técnica de teste amplamente utilizada na
industria para testes de circuitos VLSI. Os principais componentes nessas arquiteturas
autotestiveis sdo os geradores de testes e os analisadores de respostas que realizam
a geracao de testes e a analise das respostas do circuito a esses testes no proprio circuito
integrado, respectivamente.

O objetivo principal desta tese é apresentar um esquema completo de uma arquitetura
autotestavel propondo um novo esquema de um gerador de testes e de um analisador
de respostas.

O gerador de testes proposto é baseado principalmente no algoritmo de Berlekamp-
Massey e em um processo de otimizacao baseado em algoritmo genético. Tal gerador é
totalmente baseado na arquitetura de um registrador de deslocamento com realimen-
tagdo linear (LFSR, da expressdo em inglés, Linear Feedback Shift Register) e é capaz de
gerar tanto testes deterministicos, que detectam as falhas de dificil detec¢ao do circuito,
quanto testes pseudo-aleatorios, que detectam as falhas restantes.

No que se refere ao analisador de respostas proposto, propoe-se um esquema, baseado no

sistema imunolégico humano. No projeto desse esquema ¢ utilizado o algoritmo de



selecao negativa inspirado nesse sistema. Tal processo de selecdo negativa proporciona
ao corpo a capacidade de discriminacao entre células proprias e células estranhas a ele.
Dessa inspiracao, ¢ proposto um analisador de respostas capaz de detectar se o circuito
estd com ou sem falha.

Utilizando os métodos de desenvolvimento do gerador de testes e do analisador de
respostas propostos, alguns resultados de simulagoes, que demonstram a eficiéncia dos
métodos, sao mostrados utilizando-se os circuitos de verificacao de desempenho nos padroes

ISCAS85 e ISCASS9.
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Abstract

Nowadays, the cost of testing an integrated circuit has been estimated at about 25%
of its cost of manufacturing and it is estimated that the testing cost will achieve 50% by
2015. The testing cost is related directly to cost of using Automatic Test Equipments
which are generally expensive and are becoming inaccurate in circuit testing due to both
the advance in manufacturing technology of integrated circuits and the increase of their
operational frequency. A promising alternative is the development of built-in self-test
(BIST) techniques which are rapidly becoming a widely used test technique in the design of
testing support hardware for VLSI circuits. In the BIST setup both test pattern generation
and output response analysis are performed by on-chip hardware.

The main objective of this research work is to present a complete scheme of a self-
testable architecture, i.e., to propose a new scheme of a test pattern generator and a new
scheme of a circuit response evaluation.

The proposed test pattern generator is based mainly on the Berlekamp-Massey Algo-
rithm and a genetic optimization. Such generator is totally based on the structure of Linear
Feedback Shift Register and it is capable to generate both the deterministic test patterns,
which detect the hard-to-detect faults of the circuit, and the random test patterns, which
detect the remaining faults.

Concerning to circuit response evaluation, it is proposed a scheme based on the human
immune system. Such a scheme is based on the application of the negative-selection mech-
anism from the immune system, which is able to discriminate between the self (body’s own
cell) and any foreign cell (non-self). From this inspiration, it is proposed circuit response
analyzer capable of detecting if the circuit is good or faulty.

Using the proposed test pattern generator scheme and the proposed circuit response

vii



evaluation scheme, some experimental results in ISCAS85 and ISCAS89 benchmarks cir-

cuits are presented. Their results show the efficiency of the proposed method.
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Capitulo 1

Introducao

Na sociedade moderna, sistemas eletronicos tornaram-se produtos essenciais no nosso
dia-a-dia. Nesse contexto, um principio fundamental emerge: quanto maior é o beneficio
que esses sistemas oferecem ao nosso bem-estar e a nossa qualidade de vida, maior é o
potencial de causarem algum dano quando esses falham na execucdo de suas func¢oes ou
executam-nas de forma incorreta [1]. Exemplos evidentes podem ser observados nas areas
como medicina e aviacao. Quando esses sistemas falham, vidas e riquezas podem ser
perdidas. Entao, em tais aplicacoes, e em outras que potencialmente podem causar algum
dano, faz-se necessério o desenvolvimento de sistemas com alta confiabilidade [2, 3].

Como os circuitos integrados sdo os componentes principais em tais sistemas |2|, aumen-
tar a confiabilidade desses circuitos é um processo chave no aumento da confiabilidade do
sistema como um todo. Tal afirmacao baseia-se no principio fundamental das técnicas
de tolerancia a falha que consistem no fato que a confiabilidade de um sistema depende
diretamente da confiabilidade de seus componentes constituintes [3].

Torna-se entao de fundamental importancia evitar que um circuito integrado defeituoso
seja utilizado ao longo do processo de fabricacdo de um produto e antes de ser disponibi-
lizado ao consumidor final, pois além de tornar o produto mais confidvel, tem implicacao
direta na reducao dos custos de producao como sera visto a seguir.

Tipicamente existem 3 niveis no processo de manufatura de um produto, a saber: nivel

de circuito integrado, nivel de placas e nivel de produto final. Apoés esse tltimo, o
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1. Introducao

produto é distribuido para o consumo, chamar-se-4 esse de nivel de campo.

No processo de manufatura, o teste de circuitos integrados é uma das principais formas
de se evitar que um circuito com falha atinja o préximo nivel no processo de producao, ou
seja, o nivel de producao de placas, ou até mesmo o nivel mais avancado, o de producao
do produto final. Este é um dos objetivos do teste de circuitos integrados, o de assegurar
que um nimero minimo de circuitos defeituosos se propaguem para os proximos niveis
de manufatura do produto [4]. De fato, testes nos niveis inferiores tém como finalidade
diminuir os custos associados, pois, de acordo com a regra dos dez [5], o custo de teste é
aproximadamente multiplicado por 10 a cada nivel do processo de manufatura, ou seja, se
a deteccao de uma falha na etapa de manufatura do circuito integrado custa um valor X,
entao detecté-la na etapa de producao de placas custard 10X, na etapa final de producao
100X e ap6s o produto ser distribuido para o consumo, ou seja, em campo, 1000.X.

No processo de manufatura de produtos eletronicos, empreendem-se esforcos significa-
tivos na busca por processos de testes eficientes. O custo desses processos tem sido estimado
em aproximadamente 25% do custo do processo de producao total [4]. Entretanto, com o
avanco na tecnologia do processo de integragao e o aumento da complexidade no projeto de
circuitos integrados, os custos associados ao processo de teste desses circuitos aumentarao
consideravelmente [6] e é previsto que, em 2015, esse custos sejam iguais aos custos de
producao [6].

Normalmente, testes de circuitos integrados sao realizados utilizando-se equipamentos
de teste automaético (ATE!). Tais equipamentos sao usados na aplicacdo, através de
pontas de sondagem, de vetores de testes no circuito e no recebimento das respostas a esses
testes com o objetivo de verificar se o circuito estd falho ou nao [7].

Um problema com os equipamentos de teste automético é o seu alto custo tanto
o de aquisicao do equipamento quanto os relacionados com a operacdo, treinamento,
manutengdo e a compra e/ou desenvolvimento do software operacional [8]. Um outro
problema é que a maioria dos equipamentos de teste automéatico tem largura de banda
de operacao em torno de algumas centenas de MHz enquanto que, atualmente, devido ao
crescente desenvolvimento na tecnologia de fabricacao e do aumento da velocidade de opera-

¢do, tém-se circuitos operando na faixa de GHz [7]. Assim, falhas que ocorrem somente

!Da expressdo em inglés, Automatic Test Equipment.
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1. Introducao

quando o circuito esta operando na sua freqiiéncia de operacdao podem nao ser detectadas e,
dessa forma, a exatidao dos testes usando tais equipamentos é comprometida [8]. Tal fato,
leva a um aumento do niimero de circuitos com falha e nao-detectados a se propagarem ao
longo do processo de producao acarretando uma diminui¢ao da produgao. Uma estimativa,
de acordo com [2]|, da queda de producdo devido a inexatidao dos equipamentos de teste

automatico é vista na Figura 1.1.
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Figura 1.1: Queda da producao devido a inexatidao dos ATE’s.

Uma solugao encontrada para esses problemas é o desenvolvimento de Circuitos Inte-
grados Autotestaveis (BIST’s?) [9, 10, 11, 12, 13].

Na arquitetura BIST, a geracdo de vetores de testes e a avaliacdo das respostas do
circuito a esses vetores sdo realizadas dentro do proprio circuito integrado [11, 13]. A estru-
tura basica dos BIST’s pode ser visualizada na Figura 1.2, na qual o gerador de testes
(TPG?®) é usado para aplicar uma seqiiéncia de n vetores de testes T' = (T}, Ty, -+ ,T},)
(T; € {0,1}7 em que 1 < i < n e g é o nimero de entradas do circuito) ao circuito sob
teste (CUT?). A seqiiéncia de respostas a esses testes, R = (Ry, Ry, -+, R,) (R; € {0,1}?
em que 1 < i < n e v éonamero de saidas do circuito), é aplicada ao analisador de

respostas (ORAS) que avalia se o circuito sob teste esta falho ou néao [14, 15].

2Da expressdo em inglés, Built-In Self-Test.

3Da expressdo em inglés, Test Pattern Generator.
“Da expressio em inglés, Circuit Under Test.

5Da, expressdo em inglés, Qutput Response Analyzer.
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1. Introducao

TPG ——= CUT ———= ORA

T=(T,, Ty, .-.,T,) R=(R,,R,,...,R,)

Figura 1.2: Arquitetura béasica dos circuitos integrados autotestaveis (BIST). Em que o
TPG é o gerador de testes, CUT é o circuito sob teste e 0 ORA é o analisador de respostas.

Em geral, dois tipos de geradores de testes sao bastantes usados em arquiteturas BIST’s,
a saber: os geradores de testes pseudo-aleatérios e os geradores de testes deter-
ministicos. Como o préprio nome sugere, os geradores pseudo-aleatérios aplicam um
seqliéncia de vetores pseudo-aleatérios ao circuito e os geradores deterministicos aplicam
uma seqiiéncia de vetores de testes previamente especificada.

Normalmente, a seqiiéncia de vetores de testes T' é composta de centenas ou até de
milhares de vetores e, conseqiientemente, a seqiiéncia de respostas aos testes i também
apresenta essa mesma quantidade de vetores.

A forma mais trivial de se testar um circuito seria a de comparar a seqiiéncia de respostas
do circuito sob teste, R, com a seqiiéncia de respostas do circuito sem falha, R*. Entretanto,
armazenar R* no proprio circuito integrado seria altamente dispendioso. Dessa forma,
geralmente, usa-se alguma técnica de compressao para evitar que a area consumida pelo
analisador seja elevada.

Uma técnica de compressao bastante utilizada em analisadores usados em arquiteturas
BIST’s é a da analise de assinatura. Essa técnica consiste em comprimir a seqiiéncia
de respostas, R, em uma assinatura (um vetor com dimensoes bastantes reduzidas) de
poucos bits [15] e a avaliacdo do circuito consistiria em comparar a assinatura resultante
com a assinatura do circuito considerado sem falha e previamente determinada [13]. Dessa
forma, se essas assinaturas forem iguais, o circuito é considerado bom, caso contrario, é
considerado com falha.

Uma desvantagem usando-se tal abordagem, é que, devido ao processo de compressao,
podem ocorrer perdas de informacao que podem levar a um diagnoéstico errado do circuito
e, conseqiientemente, esse pode ser declarado sem falha estando de fato com falha. Tal

deficiéncia no processo de detecgdo é chamada de aliasing [13].
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1. Introducao

Algumas vantagens dos circuitos integrados autotestaveis sao:

a) Em geral, operam na freqiiéncia de operacao do circuito [12];
b) Atingem alta cobertura de falhas® [12];

c) Provéem funcionalidades on-line. Dessa forma, BIST’s podem ser usados tanto em

testes de produgao, quanto em testes em campo, ou seja, em uso pelo consumidor

final [16];

d) Estéo sendo considerados promissores em teste de circuitos integrados com alta comple-

xidade [17] e de alta velocidade de operacao.

d) E, principalmente, as arquiteturas de circuitos integrados autotestaveis sdo efetiva na

reducdo de custos de testes [18, 11].

Dessa forma, o desenvolvimento de novos esquemas de teste baseados nessa técnica é de
grande importancia para a melhoria da eficiéncia do processo de teste e, conseqiientemente,

na reducao de custos e no aumento da producao de sistemas eletronicos.

1.1 Relevancia

No processo de manufatura de circuitos integrados, a busca por qualidade e de aumento
de produgao com menor custo passa necessariamente pela escolha do mais econémico e
mais eficiente processo de teste. Nas arquiteturas de circuitos integrados autotestéveis, os

principais parametros na determinacao de sua eficiéncia e economia sao:

a) Cobertura de Falhas: é a razdo entre o niumero de falhas detectadas pelo processo

de teste e o numero total de falhas consideradas.

b) Sobrearea de hardware: é o percentual de area ocupada pelos componentes respon-

saveis pelo teste em relacdo a area total do circuito”.

6Detectam uma grande quantidade de falhas do circuito
"Por exemplo, o microprocessador 80386 da Intel emprega aproximadamente 1,8% de sobrearea de
hardware para as fungoes de testes baseadas em BIST [16, pp. 459]
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1. Introducao

c) Tempo de teste: é o tempo necessério para a aplicagdo de todos os vetores de testes

necessarios para a realizacao do teste.

Na préatica, o que se deseja em um processo de teste é que a sobrearea de hardware e
o tempo de teste sejam os menores possiveis e que tenha uma cobertura de falhas ideal,
ou seja, de 100%. Como descrito na se¢do anterior, as arquiteturas de circuitos integrados
autotestaveis sao promissoras na tentativa de atingir esses objetivos citados e, em conse-
qiiéncia, proporcionar uma reducao nos custos associados. Dessa forma, o desenvolvimento
de arquiteturas autotestaveis é de grande valia tanto para a redugao de custos quanto no

desenvolvimento de sistemas tolerantes a falha.

1.2 Objetivos

O objetivo principal deste trabalho de pesquisa é apresentar um esquema completo de
uma arquitetura autotestavel, ou seja, propor um novo esquema de um gerador de testes
e de um analisador de respostas.

O gerador de testes proposto é baseado principalmente no algoritmo de Berlekamp-
Massey e em um processo de otimiza¢ao baseado em algoritmo genético.

No que se refere ao analisador de respostas, propoe-se um esquema baseado no sistema
imunolégico humano. No projeto desse esquema é utilizado o algoritmo de selegao

negativa inspirado desse sistema.

1.3 Organizacao do Trabalho

Este trabalho esta dividido em quatro partes. Na parte I sao descritos os objetivos do
trabalho e sua relevancia.

Na Parte IT é descrito um método de sintetizagao de um gerador de testes baseado
no Algoritmo de Berlekamp-Massey adaptado aos requisitos impostos pela configuracao
proposta na arquitetura de teste. Nessa parte, também é mostrado um processo de otimiza-

¢ao via algoritmo genético.
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1. Introducao

Na Parte III é descrito um método de projeto de um analisador de respostas baseado
em Sistemas Imunolégicos Artificiais.

Por fim, na Parte IV as conclusoes do trabalho sao relatadas.

Para mostrar a eficiéncia de cada método proposto, resultados experimentais sao apresen-
tados utilizando-se os circuitos de verificagdo de desempenho nos modelos ISCAS858 [19]
e ISCAS89 [20] °

Considerando a natureza multidisciplinar da pesquisa foram adicionados apéndices com
resumos dos principais tépicos para a leitura do trabalho para leitores nao-especialistas em

determinados topicos.

1.4 Conclusao

Neste capitulo, foram descritos os objetivos principais deste trabalho de pesquisa assim
como 0s principais conceitos relacionados com arquiteturas de circuitos integrados autotes-
taveis. Em adicao, foram evidenciados os fatores que estao levando os circuitos integrados
autotestaveis a serem altamente aplicados em testes de producao. Sendo a reducao dos

custos de producao o principal deles.

8No Simpésio Internacional sobre Circuitos e Sistemas de 1985(ISCAS’85), um conjunto de circuitos
combinacionais foram usados como circuito de verificagdo de desempenho (benchmark circuit) na avaliagdo
dos geradores de padroes de testes propostos nesse evento. Esses circuitos sdo descritos no formato de
netlist e sio amplamente usados na area de testes de circuitos digitais.

9No Simpésio Internacional sobre Circuitos e Sistemas de 1989(ISCAS’89) foram apresentados novos
circuitos de verificacdo de desempenho para a area de testes de circuitos. Entretanto, tais circuitos sao
seqiienciais e contém flip-flop do tipo D.

28



Parte 11

PROPOSTA DE UM GERADOR DE
TESTES
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Capitulo 2

Geradores de Testes

Como descrito na se¢ao anterior, no processo de teste de circuitos integrados é apli-
cado uma seqiiéncia de vetores de testes ao circuito de modo a possibilitar a deteccao de
possiveis falhas através da avaliagdo da seqiiéncia de respostas de saida do circuito. Nas
arquiteturas autotestaveis, o componente responsavel pela aplicacao dos vetores de testes,

ou simplesmente, testes, é o gerador de testes (TPG), como pode ser visto na Figura 2.1.

q

TPG ———= CUT —

T=(T,, Ty ..., T )

Figura 2.1: Gerador de testes (TPG).

Em geral, as falhas de um circuito sao modeladas usando-se algum modelo de falha
que representard as falhas fisicas do circuito. O modelo adotado neste trabalho é o
denominado de stuck-at|16] e serda descrito na Secdo 2.1. Baseando-se no modelo de
falha adotado, entao as falhas de um circuito podem ser representadas pelo conjunto

F={fi,f2 f3,--+, fx} em que k é o nimero de falhas modeladas do circuito.

Definigao 1 Suponha um circuito com uma dada falha. Essa falha é possivel de ser detec-
tada se e somente se a resposta do circuito com essa falha difere da resposta do circuito

sem falha quando um dado vetor de teste é aplicado ao circuito.
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2. Geradores de Testes

Aplicando-se ao circuito uma seqiiéncia de n vetores de testes T = (11,73, - ,T,),
entao cada falha do circuito pode ou nao ser detectada por um ou mais vetores de testes

em T'. Por exemplo, na Tabela 2.1, tem-se uma possivel configuragdo a esse respeito.

Tabela 2.1: Falhas Versus Vetores de testes. De T', somente o teste 15 detecta a falha fi.
A falha f, é detectada pelos testes 15,73 € T,,_1. Nenhum teste em T detecta f3. A tltima
falha f; é detectada por T3 e T,,.

‘ Falha ‘ Teste que a detecta ‘

fi 15

f2 15,13 e T,
I3 —

fk T3 € Tn

Da Tabela 2.1, pode-se perceber que existem falhas que sao detectadas por varios vetores
de testes em 7', assim como, existem falhas que sao detectadas por poucos vetores, e falhas
que nao sao detectadas por nenhum, por exemplo, a falha f;.

Suponha agora que o circuito' sob teste tenha ¢ linhas de entradas binarias e que a
seqiiéncia de teste aplicada seja formada por todas as 29 combinagoes de vetores de entrada
possiveis. Nesse contexto, pode-se obter a definicao de detectabilidade de uma falha, como

é dado a seguir.

Definicao 2 A detectabilidade de uma falha € o nimero de vetores de testes que detectam

essa falha dentre os 27 vetores de entrada possiveis de serem aplicados ao circuito.

As falhas, do ponto de vista da detectabilidade, podem ser classificadas em falhas de

facil detecgao e falhas de dificil detecgdo [21].

Definicao 3 Falhas de fdcil detecgcao sao aquelas que tém alta detectabilidade, ou seja,

um elevado numero de vetores de testes sio capazes de detectd-las.

Definicao 4 Falhas de dificil detec¢cao sao aquelas que tém baiza detectabilidade, ou

seja, poucos vetores de testes sao capazes de detectd-las.

1Serao considerados neste trabalho somente os circuitos digitais combinatorios.
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2. Geradores de Testes

Dessas defini¢oes, pode-se chegar a seguinte conclusao: escolhendo um vetor de teste ao
acaso é mais provavel que esse detecte falhas de facil deteccao que falhas de dificil detecgao.
Esse fato é bastante 1til no projeto de geradores de testes como sera visto na Secao 2.2.

Uma outra defini¢ao relativa as especificacoes de um teste é a da cobertura de falhas

atingida pela seqiiéncia de teste aplicada ao circuito.

Definicao 5 A cobertura de falhas de uma seqiiéncia de teste € a razao entre o nimero
de falhas detectadas por essa seqiiéncia e o nimero de falhas consideradas no processo de

teste.

Dessa forma, a especificacdo da seqiiéncia de testes é de extrema importancia na cober-
tura de falhas atingida pelo teste. Entretanto, um problema ainda maior é como gerar
essa seqiiéncia de teste no proprio circuito integrado de forma econémica. Essa questao é
abordada na Secao 2.2. Outros parametros importantes que dizem respeito aos geradores

de testes sao definidos a seguir.

Definicao 6 Comprimento de teste é o nimero de vetores de testes aplicados pelo

gerador de testes ao circuito.

Definicao 7 Tempo de teste ¢ o tempo necessdrio para se aplicar os vetores de testes

gerado pelo gerador de testes ao circuito.

Definicao 8 Sobredrea de hardware é a drea de silicio consumida pelos componentes
responsdveis pelo processo de autoteste do circuito, ou seja, pelo gerador de teste e pelo

analisador de respostas individualmente?.

Em geral, a qualidade de um teste depende muito da seqiiéncia de vetores de testes
aplicados ao circuito sob teste e de como essa seqiiéncia é gerada. Dessa forma, um projeto
deficiente do gerador de testes pode comprometer significativamente a eficiéncia da arquite-
tura BIST como um todo. Pois, de nada adianta otimizar o analisador de respostas se a
seqiiéncia de testes gerada pelo gerador de testes nao atinja uma alta cobertura de falhas,
tenha tempo de teste proibitivo, e/ou consuma uma alta sobrearea de hardware.

A seguir, ir-se-a4 descrever em detalhes o modelo de falhas adotado neste trabalho de

pesquisa.

20 termo “individualmente” nessa expressdo indica que pode-se considerar a sobrearea de hardware dos
componentes de forma separada, como por exemplo, sobrearea de hardware do gerador de teste.
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2.1 Modelo de Falhas Stuck-at

O modelo adotado neste trabalho é o denominado stuck-at, também conhecido como
modelo cléssico ou padrao, e ¢ amplamente utilizado na area de testes de circuitos digi-
tais |16, pg. 110]. Nesse modelo, considera-se que as falhas ocorrem sempre nas linhas de
conexao entre as portas logicas e nas linhas de entrada e saida do circuito. Dessa forma,
uma dada linha esta com falha quando essa “fixa-se” em algum nivel légico, 0 ou 1, de forma
anormal. Tém-se entao dois tipos de falhas no modelo stuck-at, a saber: falha stuck-at-0,
que representa que uma linha especifica do circuito esta fixa em nivel légico “zero”, e falha
stuck-at-1, que representa que uma linha esta fixa em nivel logico “um”.

Por exemplo, na Figura 2.2, pode-se verificar que a linha d apresenta uma falha stuck-
at-1 (representada por d/1) e que a linha de entrada c apresenta uma falha stuck-at-0
(¢/0). De fato, por exemplo, a falha d/I nao indica que exista obrigatoriamente um meio
conductor entre a linha d e o terminal positivo da fonte de tensao, mas que existe alguma
falha fisica® no(s) transistor(es) de saida da porta logica AND e/ou no(s) transistor(es) de

entrada da porta logica OR.

a

| S d/1

c/0 €

Figura 2.2: Caracterizacao das falhas stuck-at.

As vantagens do modelo stuck-at podem ser sumarizadas como a seguir:

a) Como as falhas stuck-at representam varios outros tipos de falhas fisicas diferentes,
entdo testes que detectam as falhas stuck-at também podem detectar esses outros

tipos de falhas [16];

b) E independente da tecnologia, pois o conceito de uma linha “fixar-se” em algum valor

logico pode ser aplicado em qualquer modelo estrutural [16];

3Transistor em aberto ou em curto, por exemplo.
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c) Falhas stuck-at podem ser usadas para modelar falhas em algum outro modelo de falhas
como, por exemplo, no modelo stuck-open que considera que as falhas ocorrem nos
transistores que compoem as portas logicas do circuito. Dessa forma, em tal modelo,

as falhas stuck-open podem ser caracterizadas por meio de falhas stuck-at [16].

Como visto, existem vetores de testes que detectam uma determinada falha e outros
que ndo. Por exemplo, supondo que somente a falha d/1 esteja presente no circuito da
Figura 2.2, tem-se que o vetor (1,1,1), (a = 1, b = 1 e ¢ = 1), ndo é um teste para
d/1, pois a resposta do circuito sem falha (no caso, e = 1) é a mesma do circuito com a
falha. Um teste para a falha d/I pode ser qualquer vetor que “force” a linha d ser 0, ou
seja, (0,0,0),(0,1,0),(1,0,0). Observe que a linha c tem que ser 0 para que a falha seja
observada na saida do circuito. Considerando somente a falha ¢/0 presente no circuito, os
testes para essa falha podem ser (0,0, 1),(0,1,1),(1,0,1).

Na proxima se¢ao, os principais tipos de geradores de testes serao descritos.

2.2 Tipos de Geradores de Testes

Como visto na se¢ao introdutéria do Capitulo 2, é importante a especificacao da seqiién-
cia de testes a fim de obter uma alta cobertura de falhas. Entretanto, em contrapartida, o
problema maior é o seguinte: como gerar essa seqiiéncia no préprio circuito integrado de
forma economica.

As principais formas de geragao de testes aplicados em circuitos autotestiveis extraidos

da bibliografia pesquisada sdo descritos a seguir.

2.2.1 Geradores de Testes Exaustivos

Nos geradores de testes exaustivos todas as combinacoes possiveis de vetores de testes
sao geradas e aplicadas ao circuito. Dessa forma, sao aplicados 2¢ vetores binarios para um
circuito com ¢ entradas. Essa técnica garante cobertura de falhas de 100%. Entretanto,

o uso de tais geradores é impraticivel em circuitos que contenham um ntimero elevado de
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entradas (por exemplo, >20) |2, 22, 23|. Na pratica, em aplicac¢oes industriais, os circuitos
apresentam um nimero de entradas bastante elevado e bem maior que 20 e isso indica que

esses tipos de geradores sao raramente usados.

2.2.2 Geradores de Testes Pseudo-Aleatdrios

Nos geradores de testes pseudo-aleatorios (PRTPG’s, da expressdao em inglés, Pseudo-
Random Test Pattern Generator) ocorrem a geragio de uma seqiiéncia de vetores pseudo-
aleatorios. Tais geradores tém, normalmente, como base os registradores de desloca-
mento com realimentagio linear (LFSR) por sua capacidade de geracdo de niimeros
pseudo-aleatorios, por terem uma estrutura bastante compacta e por consumirem pouca
area de silicio quando integrados. Dessa forma, os geradores de testes pseudo-aleatorios
consomem pouca sobrearea de hardware, sendo essa sua grande vantagem.

Uma informagcao bastante importante é que a maioria das falhas de um circuito sao
falhas de facil deteccao. Especificamente, em torno de 90% das falhas de um circuito sio
de facil deteccdo [2] e, como visto na Figura 2.3, poucos vetores de teste aleatorios sdo

necessario para atingir essa marca.
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Figura 2.3: Percentagem de falhas detectadas em relagao a quantidade de vetores pseudo-
aleatorios aplicados.

Dessa forma, geradores de testes pseudo-aleatorios sao efetivos na deteccao da grande

maioria das falhas do circuito e com baixo consumo de sobrearea de hardware.
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Para que seja possivel a deteccao das falhas de dificil deteccao presentes no circuito e
com isso aumentar a cobertura de falhas é necessario aumentar a quantidade de vetores
pseudo-aleatorios gerados. Entretanto, isso eleva consideravelmente o tempo de teste do
circuito pois sao necessarios centenas ou milhares de testes para a deteccao desse tipo de
falha. Tal fato é a grande desvantagem no uso desse tipo de gerador.

Como na maioria das aplicagoes, uma cobertura de falhas maior que 98% ¢é necessaria [24],
entao, os geradores de testes pseudo-aleatorios sao uma opcao bastante dispendiosa em

relacao ao tempo de teste.

2.2.3 Geradores de Testes Deterministicos

Os geradores de testes deterministicos (DTPG’s, da expressao em inglés, Deterministic
TPG) sdo capazes de gerar vetores de teste previamente especificados usando-se alguma
ferramenta algoritmica computacional, tal como as descritas em [25], [26] e [27|. Tais
vetores sao chamados de testes deterministicos.

A grande vantagem dos geradores de testes deterministicos é que com um ntimero
razoavel de testes atinge-se uma alta cobertura de falhas e, além disso, o tempo de teste
é bastante reduzido. Esse numero razoavel de testes deterministicos é possivel gracas ao
uso de um processo de compactagao, ou seja, sao determinados vetores de testes para cada
falha do circuito e, em seguida, tais vetores sao compactados em um conjunto reduzidos
de vetores.

A desvantagem no uso dos geradores de testes deterministicos é que, como nao ha
nenhuma légica que interrelaciona os vetores deterministicos, a sobrearea de hardware
consumida, em geral, ocupa muito espaco, pois é necessario prover um modo de gerar esses

testes no proprio circuito integrado. Normalmente, esses sao armazenados em memoria.

2.2.4 Geradores de Testes Mistos

Os geradores de testes mistos (MTPG, da expressdo, Mized TPG), como o proprio

nome diz, geram tanto testes pseudo-aleatorios quanto testes deterministicos [28], e, em
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geral, combinam certas estruturas utilizadas nos geradores de testes pseudo-aleatérios com
as utilizadas nos geradores de testes deterministicos.

Nesses geradores, sdo usados testes deterministicos para a deteccao das falhas de dificil
deteccdo e testes pseudo-aleatorios para a detecgdo da falhas restantes (de facil detecgdo)
que sao a grande maioria das falhas do circuito. Dessa forma, consegue-se um compromisso
entre a sobrearea de hardware e o tempo de teste e, além do mais, atinge-se alta cobertura
de falhas.

Alguns exemplos de geradores de testes mistos sdo descritos a seguir.

1. Geradores baseados em reinicializacao de LFSR. Em tais geradores, em vez de
se armazenar os vetores de testes deterministicos em uma memoria, armazenam 0s
contetdos iniciais do LF'SR para que esse gere tanto testes pseudo-aleatérios quanto os
testes deterministicos de forma otimizada, ou seja, com o menor ntimero de contetidos

iniciais armazenados [26];

2. Geradores pseudo-aleatério ponderados. Usam um gerador de vetores de testes
pseudo-aleatorios que, usando alguma légica combinacional, mudam a probabilidade
de ocorréncia do bit 1 (por exemplo, de 0,5 para 0,75 ou 0,25) no intuito de que os

vetores gerados produzam vetores deterministicos [16];

3. Geradores baseados em fixacao de bits. Geram vetores de testes pseudo-
aleatorios e fixam as posigoes de certos bits em algum valor l6gico no intuito de

que os vetores gerados produzam vetores deterministicos [29].

Em geral, os geradores de testes mistos necessitam de alguma estrutura de controle,
de memoria e/ou de alguma légica combinacional para realizar sua fun¢ao como visto
na Figura 2.4.

Cada uma dessas estruturas consome sobrearea de hardware e dependendo da estrutura
da logica combinacional empregada pode-se ter algum tempo de atraso entre a geracao do
teste e a efetiva aplicacao no circuito. Esse fato pode ser uma desvantagem em testes na
freqiiéncia de operagao do circuito sob teste (at-speed testing).

Nas proximas secgoes, ir-se-a descrever com mais detalhes os geradores de testes pseudo-
aleatorios e geradores de testes deterministicos, cujos conceitos e caracteristicas serao utili-

zados no decorrer do trabalho e tteis na compreensao do esquema que serd proposto.
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Figura 2.4: Estrutura necesséaria nas operagoes dos geradores de testes mistos (MTPG’s).

2.3 Gerador de Testes Pseudo-Aleatorios

O gerador de testes pseudo-aleatérios, na maioria das vezes*, é baseado em LFSR
devido ao fato desse ter uma estrutura bastante compacta e consumir pouca sobrearea de

hardware. Na Figura 2.5 é visto um LFSR na sua forma bésica ou canonica.
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Figura 2.5: Forma bésica ou canonica de um LFSR.
Um LFSR pode ser caracterizado por um polinémio chamado de polinémio de reali-
mentagao, ou polinémio de conexdo, ¢ (x), dado por:
D(z) = P2t + Oy 1297 4+ Dya® + Py + 1 (2.1)

em que todos os coeficientes ®;, i = 1,...,q, pertencem a um determinado campo finito ou
infinito® e que representam as conexdes de realimentacao do LFSR. O i-ésimo coeficiente

®; define o multiplicador para a i-ésima conexao de realimentacao.

‘Existem alguns esquemas de geradores pseudo-aleatérios baseados em autématos celulares que
sao modelos computacionais em que um conjunto de células, ou autématos, identicamente programadas
interagem entre si e tentam imitar o comportamento dinamico das células de um tecido [30]. Em geral, o
estado de cada célula depende do seu estado atual e de suas vizinhancas e é computado via regras simples,
como por exemplo usando-se a operagao logica ou-exclusivo.

5Em geral, LFSR’s podem operar em qualquer campo mas, neste trabalho, adotar-se-4 o campo binario
como campo de operagao.
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Suponha que o contetido do LFSR no i-ésimo deslocamento seja representado pelo vetor

_ o ()

Entao, a operacao do LFSR pode ser representada por T; = A - T;_; em que o vetor
T;_1 é o vetor que representa o conteido do LFSR no deslocamento anterior e a matriz A

é a matriz de transicao de estados. Dessa forma, tem-se que

_ S .- _ (i-1)

ty1 0 1 - 0 0][t.
t =1 0 O .- 1 0 to ) (2.3)
t1 0 0 -0 1 t1
L to i | (I)q (I)q,1 s (I)Q (I)l 1L to ]

Dessa forma, a cada deslocamento do LFSR, todos os registros recebem os valores dos
registros imediatamente anterior, exceto o registro ¢y que recebe o valor dado pela seguinte

equacao recursiva:
q
t() - E (I)itifl.
i=1

Portanto, a cada deslocamento, uma nova palavra é gerada de acordo com ® (x) e com
o contetdo inicial dos registros, 7j.

Em geral, como gerador de vetores pseudo-aleatorios, o LFSR é projetado no Campo
de Galois GF(2), ou simplesmente campo binario, no intuito de se economizar sobreéarea
de hardware pois é sabido que operacdes aritméticas em campos finitos®, tais como em
GF(27), em que ¢ > 1, s30 muitos mais dispendiosas em termos da area de circuito do que
operagbes em GF(2) [31, 32]. Assim, operando-se em GF'(2), os somadores sdo simples
portas OU-EXCLUSIVAS de duas entradas e cada multiplicador é substituido por uma

simples conexao. Assim, se ®; = 1, ha conexao, caso contrario, ®; = 0, nao ha conexao.

6Uma pequena introdugao aos campos finitos, GF(n?) pode ser vista no Apéndice D.
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A configuragdo de um LFSR operando como gerador de vetores de testes é vista na

Figura 2.6.

CUT

[[o]
[

[[a]
=]

Figura 2.6: Gerador de testes pseudo-aleatérios baseado em LFSR.

Por exemplo, suponha-se que se deseja projetar um gerador de testes pseudo-aleatorios
para o circuito c17, visto na Figura 2.7, que pertence ao conjunto de circuitos para veri-
ficagdo de desempenho no padrao ISCAS85 [19]. Esse circuito tem 5 entradas binarias, 2

saidas binarias e 22 falhas stuck-at.

I
9
}i
11

Figura 2.7: Circuito c17.

Um LFSR de comprimento 5 e polinémio de realimentagao ®(x) = z° + x* + 1, visto na

Figura 2.8, pode ser empregado para testar tal circuito. Suponha que o conteiido inicial
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desse LFSR seja o vetor Ty = (1,1,0,0,1). Na Coluna 2 da Tabela 2.2 sdo vistos os vetores
de testes gerados, T}, e aplicados ao circuito considerando 8 deslocamentos do LESR. Na
Coluna 3, sdo vistas as coberturas de falhas acumuladas (rotulada como F'C7) para cada
vetor de teste aplicado. Por exemplo, o vetor de teste T detecta 22,7% das falhas do
circuito. Quando o vetor de teste 77 é aplicado ao circuito, entdo tem-se que 27,2% das
falhas sao detectadas por esses dois primeiros vetores de testes, e assim por diante. Dessa

forma, quando o vetor de teste Ty é aplicado tem-se 95,4% de cobertura de falhas.

cl?7

Figura 2.8: LFSR como gerador de testes pseudo-aleatorios para o teste do circuito c¢17.

Tabela 2.2: Vetores de testes pseudo-aleatorios gerados pelo LFSR da Figura 2.8.

i T | FG (%) ]
011001 ] 227
1] 10011 | 27,2
2 (00110 | 318
3| 01101 50
411000 | 68,1
510001 | 77,2
6 | 00011 | 86,3
7100111 | 90,9
801111 | 954

7A cobertura de falhas foi computada utilizando-se um programa simulador de falhas desenvolvido nesta
pesquisa e que simula o circuito com cada falha e verifica se o teste aplicado detecta essa falha ou nao.
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2.4 Gerador de Testes Deterministicos

Um gerador de testes deterministicos é aquele que gera testes previamente especificados
por alguma ferramenta computacional algoritmica. Tais ferramentas, em geral, simulam
uma determinada falha e de acordo com a estrutura do circuito computam um ou varios
vetores de testes que detectam essa dada falha.

Existem falhas que necessitam somente que algumas linhas de entrada do circuito sejam
especificadas, em 0 ou 1, e que as linhas de entrada restantes podem assumir qualquer valor
légico, ou seja, o valor é irrelevante (X), que a deteccdo da falha ndo é comprometida.
Normalmente, as ferramentas de especificacao de testes deterministicos usam esse fato e
dao como resultado vetores de testes em que cada bit pode assumir os valores 0, 1 ou X.

Vetores de testes desse tipo sao denominados de hipercubos de testes.

Definicao 9 Define-se hipercubo de teste como sendo um conjunto de vetores bindrios
dado por H, = [hy,ha, ..., hy) em que h; € {0,1,X}, 1 < i < q e que o elemento X, bit
irrelevante, pode assumir os valores 0 ou 1. Suponha que H, testa uma falha f,, entdo

qualquer um dos vetores especificados e pertencentes de H testam f,.

Por exemplo, na Tabela 2.3, sao vistos 22 hipercubos de testes que detectam, respecti-

vamente, as 22 falhas do circuito ¢17 do exemplo visto na se¢ao anterior.

Tabela 2.3: Hipercubos de testes para o teste completo do circuito c17.

Hipercubo de Teste Hipercubo de Teste
fi X00X0 fi2 X111X
fa XX111 f13 00XXX
fs X10X0 fia 010XX
f4 X10XX J15 100XX
fs X00X1 f16 101XX
fe X0XX0 fi7 001XX
fq 0110X f18 100XX
fs 0111X f19 010XX
fo X101X f20 1X1XX
J10 X10XX for1 101XX
fi1 000XX fo2 00XXX

Da Tabela 2.3, pode-se pode ser observado que a falha f; é detectada pelo hipercubo
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H; = [X00X0] e, entdo, é detectada pelos seguintes vetores de testes: [00000], [00010],
[10000] e [10010].

Um das vantagens do uso de hipercubos de testes ¢ que esses podem ser usados na
obtencao de um niimero reduzido de testes usando-se alguma ferramenta computacional.
Tal procedimento é chamado de compactacao. Algumas ferramentas computacionais, como
por exemplo o ATALANTA [33], podem gerar conjuntos de testes deterministicos compac-
tados e, dessa forma, reduzir a quantidade de testes que detectam as mesmas falhas detec-
tadas pelo conjunto nao-compactado.

Por exemplo, para o circuito ¢17, o conjunto de testes, visto na Tabela 2.4, atinge 100%

de cobertura de falhas, ou seja, detectam as 22 falhas consideradas.

Tabela 2.4: Vetores de testes deterministicos e compactados pelo ATALANTA para o teste
completo do circuito c17.

‘ 1 ‘ Vetor de Teste Deterministico ‘

1 00101
2 11111
3 10010
4 11010

A desvantagem em se utilizar gerador de testes deterministicos (DTPG’s) é que esses
consomem uma sobreirea de hardware relativamente alta pois tem-se que armazenar os
testes deterministicos em memoria, normalmente em ROM, como pode ser visto na Figura 2.9,

o que geralmente é proibitivo [34], ou prover alguma forma de gera-los no proprio circuito

integrado.
DTPG
@)
_>
Tnl-++|T2|T1| |:| CUT

_>
Figura 2.9: Gerador de testes deterministicos baseado em ROM. T; = vetor de teste
deterministico.
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2.5 Conclusao

O grande desafio no projeto de arquiteturas BIST’s, no que se refere & geragao de testes,
é o desenvolvimento de técnicas que possibilitem aumentar a cobertura de falhas, diminuir
a sobrearea de hardware e reduzir o tempo de teste. Os geradores de testes mistos sao
bastantes promissores nessa tentativa de otimizagao pois agregam as principais vantagens
dos dois principais tipos de geradores, o gerador de testes pseudo-aleatorios e o gerador de
testes deterministicos.

No préximo capitulo, serao apresentados os procedimentos para o desenvolvimento de

um gerador de testes mistos baseado no algoritmo de Berlekamp-Massey.
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Capitulo 3

Gerador de Testes Mistos Baseado no

Algoritmo de Berlekamp-Massey

Como visto nas segoes anteriores, em geral, dois tipos de geradores de teste sao bastantes
usados, a saber: os geradores de testes pseudo-aleatorios e os geradores de testes determi-
nisticos.

Em sintese, os geradores pseudo-aleatorios consomem uma pequena sobreirea de hard-
ware, porém o tempo de teste é extremamente alto para atingir uma cobertura de falhas
adequada devido a presenca de falhas de dificil deteccao. Ja nos geradores deterministicos,
o tempo de teste é bem reduzido pois sao necessarios poucos testes para obter uma cober-
tura de falhas desejada e tém como desvantagem que a sobreédrea de hardware normalmente
é alta devido ao fato da necessidade de gerar esses testes no préprio circuito integrado.

Na tentativa de aproveitar as vantagens dos dois tipos de geradores de teste descritos, foi
idealizado um gerador de testes mistos o qual gera testes deterministicos para detectar as
falhas de dificil detecgdo e testes pseudo-aleatorios para detectarem as falhas restantes [34].
Porém, nas arquitetura mistas, sao necessarias algumas estruturas adicionais para controle
de operagao, para armazenamento e/ou para alguma légica combinacional, além
da estrutura de geracao principal, normalmente um LFSR, como podem ser vistos na

Figura 3.1. Além do LFSR, todas essas estruturas adicionais consomem bastante sobrearea
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de hardware e, em adicdo, pode nao ser possivel a realizacio de teste em velocidade!

devido ao atraso causado pelo logica combinacional entre o gerador e o circuito.

c ™ ROM
o
N Y
T L
R o
> =PSRRI~ € Lo cur
E c
A

Figura 3.1: Estrutura adicionais utilizadas em geradores de testes mistos.

O gerador de testes pseudo-aleatérios é o que consome menor sobrearea de hardware,
pois nao utilizam nenhuma dessas estruturas adicionais, e o controle de suas operacoes
baseia-se somente no sinal de relégio usado para a operacao de deslocamento do LFSR,

como pode ser visualizado na Figura 3.2.

Y

LFSR CuT

T

Sinal de Relo/gio

Figura 3.2: Sinal de rel6gio necessario nas operagoes dos geradores pseudo-aleatorios.

O objetivo principal desta parte do trabalho é descrever os procedimentos de desen-
volvimento de um gerador de testes mistos baseado totalmente em um tnico LFSR.

A idéia principal do projeto proposto baseia-se no Algoritmo de Berlekamp-Massey
(BMA) que sintetiza o menor LFSR capaz de gerar uma seqiiéncia pré-definida de elementos
em um dado alfabeto.

Dentro do conhecimento do autor, constitui-se uma inovagao o uso do algoritmo de

Berlekamp-Massey na area de testes de circuitos.

!Termo oriundo da expressdo em inglés, at-speed testing ou at-clock-speed testing, que denomina o teste
realizado na mesma, freqiiéncia de operacao do circuito.
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O método de projeto proposto é orientado pelas falhas de dificil deteccao presentes no
circuito, dessa forma, especificam-se os testes deterministicos que detectam essas falhas e
sintetiza-se, através do BMA, um LFSR que gera esses testes. Desta forma, a principio,
o LFSR comporta-se como um gerador deterministico, gerando esses testes em uma dada
ordem. Porém, o LFSR nao gera somente esses testes, mas, de fato, gera diversos outros
testes “residuais”, que podem ser utilizados no teste das falhas restantes. Portanto, o
gerador de testes proposto funciona como um gerador de testes mistos [35].

Considerando-se os circuitos combinacionais, a ordem de aplicacao dos testes determi-
nisticos nao influencia no processo de teste. Entretanto, essa ordem influencia no compri-
mento do LFSR sintetizado pelo BMA. Dessa forma, uma otimizagao via algoritmo genético
é utilizada para a obtencao da ordem de aplicacao desses testes que proporciona uma re-
ducéo do comprimento do LFSR. E importante ressaltar que nenhuma estrutura adicional
faz-se necessaria ao esquema proposto, propiciando a reducao da sobrearea de hardware
consumida e a realizacao de teste em velocidade.

Na préxima se¢ao, serao descritos o algoritmo de Berlekamp-Massey e uma modificacao
sugerida para adequar e otimizar esse algoritmo na sintetizagao do LFSR base do gerador

proposto.

3.1 Algoritmo de Berlekamp-Massey

O algoritmo de Berlekamp-Massey (BMA) foi inicialmente proposto para a localiza-
¢do de erros em sistemas de comunicagoes [36], de fato, esse algoritmo prové uma solugio
geral para a sintetizacdo do LFSR mais curto capaz de gerar uma dada seqiiéncia finita
de elementos 7" = (11,75, ,T,) em qualquer campo algébrico seja esse finito ou infi-
nito [37, 38]. Uma defini¢do bastante util, oriunda do advento do BMA, é a de que a
complexidade linear de uma seqiiéncia é dada pelo comprimento do LFSR sintetizado
quando essa seqiiéncia é aplicada ao BMA [39, pp.108|.

Quando uma seqiiéncia 1" é aplicada ao BMA, tem-se como resultado os coeficientes do
polinémio de realimentagao, A(x) = Ag + Az + Asz? + -+ + Apz®, de grau L, do LFSR

mais curto capaz de gerar a seqiiéncia 7. Note que o problema solucionado pelo BMA ¢
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equivalente ao da obtencao de um filtro de resposta infinita ao impulso capaz de reproduzir
(predizer) a seqiiéncia T a partir dos seus L valores iniciais. Dessa forma, carregando os L
primeiros elementos de 7" no LFSR, este é capaz de gerar toda a seqiiéncia 7', como pode

ser visto na Figura 3.3. O BMA é reproduzido na Figura 3.4.

@~ @

® Ao A1 @Az © Ax

T ; e T > Tn, ..., T2, Ty
j-1 3-L

Figura 3.3: LFSR obtido com o algoritmo de Berlekamp-Massey (BMA) em que A; sdo
os coeficientes do polindémio de realimentacao desse LFSR. Esse LFSR é capaz de gerar os
elementos 11,715, - - - ,T,, que foram aplicados ao BMA.

ENTRADA: 7). Ty, -, 1),

SAIDA: A(z)

INICIALIZACAO:

Alx) — 1 : polinémio de realimentagdo do LFSR
L0 : comprimento do LFSR

B(z) 1 : polinémio temporario

d—1,b—1 . variaveis temporarias

71 : contador

A . discrepancia

ITERACAO:

Passo 1. Se 7 = n, pare. Caso contrario, faca

A=T =T =T+ 30 ATy
Passo 2. Se A =0, entdao d « d + 1, vaA para o passo 5.
Passo 3. Se A £ 0 e 2L > j, entao

A(z) « A(x) — Ab~'2?B(z)

d < d+ 1, v para o passo 5.
Passo 4. Se A #£ 0 e 2L < j, entao

Temp(z) «+— A(x)

A(x) — A(z) — Ab 124 B(z)

L—j+1-1L

B(x) « Temp(z) b—A d«1
Passo 5. 7 <+ j + 1, retorne ao passo 1.

Figura 3.4: Algoritmo de Berlekamp-Massey.

Em termos gerais, 0 BMA opera da seguinte forma: apés a devida inicializagdo, em

cada iteracao é computada a discrepancia A a qual é definida como a diferenca entre o valor
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“atual” e o valor “predito” do j-ésimo elemento de 7', i.e., A =T} — TJ emque 1 <j5<n

~ L . ~ . ~ .
eT; =—> " AT;11_;. Dessa forma, em cada iteragdo j, se A =0, entdo o comprimento

do LFSR nao muda e o seu polinémio de realimentagao fica igual aquele definido na tultima

mudanca. Entretanto, se A # 0, entdo o comprimento do LFSR pode mudar ou nao de

acordo com as seguintes situagoes: se 2L > j, entdo o comprimento ndo muda (observe

que, o polinémio de realimentagdo pode mudar). Caso contréario, é computado um novo

LFSR capaz de gerar a seqiiéncia até essa iteragao.

Exemplo: Considere a seguinte seqiiéncia com 10 elementos: 7= (101001101 1).

Aplicando essa seqiiéncia a0 BMA, é obtido o polinémio de realimentagiao A(x) = 1+ 22 +

2 +2° 0 qual é o polindmio do menor LFSR capaz de gerar T. Os cinco primeiros elementos

de T, (1,0,1,0,0), formam o contetido inicial do LFSR como mostrado na Figura 3.5. O

processo de sintese desse LFSR é mostrado em detalhes na Tabela 3.1.
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Figura 3.5: LFSR que reproduz a seqiiéncia 101001101 1 a qual foi aplicada ao BMA.

Tabela 3.1: Etapas na sintetizacao de um LFSR através do BMA. L é o comprimento atual
do LFSR capaz de reproduzir a seqiiéncia de entrada até seu j-ésimo elemento.

j | L|A) J | L] A=)
1lo| ~ 6 | 3| LI
21| " 7|3 | KO-
3| o | g | 5| I
i] o] T o | 5| D
503 7 10| 5 | LD
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

3.2 Algoritmo de Berlekamp-Massey Adaptado

Como visto no Capitulo 2, testes podem ser obtidos na forma de hipercubos e, dessa

forma, os bits podem ser especificados em 0, 1 ou X. Considere a seguinte seqiiéncia:

O1I1TXO0XXIITXXXXXX0X11X1X1X00X1XXX).

Suponha que se deseja projetar um LFSR, através do BMA, que reproduza tal seqiiéncia.
Entretanto, o BMA nao opera diretamente com bits irrelevantes, entdo tem-se que de
alguma forma especificar tais bits. Porém, uma questao surge, a saber: quais 0s valores
especificados aos X'’s que diminuem o comprimento do LFSR resultante?

Para resolver tal questao, é proposta uma adaptacao do BMA para que esse opere com
X’s e que, além disso, otimize o comprimento do LFSR resultante. Essa modificacao é
executada no passo 1 do algoritmo original e consiste no fato que se 7; = X, entao 7} é
computado como Tj = Zle A;Tj11_; e, no proximo passo, a discrepancia A é garantida ser
zero, pois, nesse caso, A =T —T; = S5 ATy 1 =S5 ATy 1 = 0. Assim, o compri-

mento L é garantido ndo aumentar. A modificagdo proposta [40] é vista na Figura 3.6.

INICIALIZACAO:

ITERACAO:
Passo 1. Se 7 = n, pare. Caso contrario compute
T; = 25:1 AiTj1i X
Se T; = X, faga T = T;
A=T;—1T;
Passo 2. Se A =0, entdao d « d + 1, e va para o passo 5.
Passo 3. Se A #0 e 2L > j, entao
A(x) «— A(x) — Ab t2?B(x)
d «— d+ 1, e v4 para o passo 5.
Passo 4. Se A #£ 0 e 2L < j, entao
Temp(x) «— A(z)
A(z) — A(x) — Ab~12¢B(x)
L—j+1-1L
B(z) « Temp(x) b—A d—1
Passo 5. j «— 7+ 1 e retorne ao passo 1.

Figura 3.6: Algoritmo de Berlekamp-Massey adaptado para operar com bits irrelevantes
de forma otimizada.

20



3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

Exemplo 2: Considere a seguinte seqiiéncia com 31 elementos:

OI1TXO0XXIITXXXXXX0X11X1X1X00X1XXX)

Aplicando essa seqiiéncia ao BMA modificado, é obtido o polindmio de realimentacao

A(z) =1+ 23 + 2° que é o polinomio do LFSR capaz de gerar a seqiiéncia:

(0110011111 00011011101 01000010 0 1)

em que os X'’s foram especificados de maneira a nao incrementar o comprimento do LFSR
quando o algoritmo esti sendo executado.

E importante observar que, sob o ponto de vista tedrico, a solucio encontrada através
do uso da modificagao do BMA nao seja a melhor, mas essa demonstra ser, baseando-se
em experimentos realizados durante a pesquisa, uma solugdo bastante efetiva na reducao

do comprimento do LFSR resultante.
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

3.3 Projeto do Gerador de Testes Mistos Proposto

Nesta secao serd apresentada uma descricao detalhada dos procedimentos propostos
para o projeto de um gerador de testes mistos baseado no algoritmo de Berlekamp-Massey.
Como visto no Capitulo 3, o gerador de testes mistos proposto é baseado somente em um
unico LFSR sintetizado pelo BMA. Dessa forma, esse LFSR deve ser capaz de gerar tanto
testes deterministicos, para detectar as falhas de dificil deteccao do circuito, quanto vetores
de testes pseudo-aleatérios para detectarem as falhas restantes. A configuracao utilizada

para autoteste de circuito usando o gerador de testes mistos proposto é vista na Figura 3.7.

Ay

CcuT

— Iy

-r

Figura 3.7: Configuracao do gerador de testes mistos proposto.

O parametro principal para a verificacado de desempenho do esquema proposto é o
comprimento L do LFSR obtido pelo BMA, que é diretamente proporcional & sobrearea
de hardware consumida pelo esquema. Dessa forma, tentativas de se diminuir o compri-
mento do LFSR torna-se de grande valia. Um dos procedimentos usado para diminuir esse
comprimento é a utilizagado do BMA modificado como seré visto na préoxima se¢ao. Outros

procedimentos serdao visto no decorrer do trabalho.
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

3.4 Aplicando o BMA Modificado ao Projeto do Gera-

dor Proposto

Suponha que em um circuito com ¢ entradas foram identificadas® k falhas de dificil
deteccao (FDD’s) formando o conjunto F' = {f1, fo, -, fx} € que a seqiiéncia de k hiper-
cubos de testes deterministicos dada por T = (Hy, Hy, - -+ , Hy) detectam as falhas em F,

respectivamente. Cada hipercubo em 7" pode ser dado por:

hi

)

h2
hi

em que hf € {0,1, X}. Dessa forma, 7" pode ser caracterizado pela seguinte matriz:

he hi ... Kl
T:

W2 B2 oo B2

LRy

E possivel aplicar T' € (GF(29))* diretamente no BMA, entretanto, um fato conhecido
é que operagOes aritméticas em campos finitos, tais como em GF(27), em que ¢ > 1,
sao muitos mais dispendiosas em termos da area de circuito necessaria para efetivar sua
execugdo do que operagdes em campo binério, GF'(2) [31, 32]. Entdo, para reduzir a area
de hardware, uma processo de serializacgao é proposto a fim de operar o BMA em GF(2).

Tal processo de serializacdo consiste em formar a seqiiéncia ¢ € GF(2) da seguinte
forma: t = ([Hy]',[Ha|', -+ ,[Hk]'), em que [H;]' é o transposto de [H;]. Dessa forma, a

seqiiéncia serializada t é dada por:

t= (bt hishyy o B8 Ry, hY) (3.1)

2Para a identificacao das falhas de dificil detec¢do de um circuito, é proposto um procedimento algorit-
mico como é descrito na Secao 5.1.
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

Apos esse processo de serializacdo, é importante perceber que todos os hipercubos de
testes deterministicos em 7" ainda estao presentes em t.
Exemplo: Suponha que para a deteccao da falhas de dificil deteccao de um circuito sejam

necessarios os hipercubos de testes abaixo:

H,

R
X
0 | He
1

&
Il
_ X O O
=
Il
O X = o o

1
1
X
X
_O_

X

Entao, a serializacao da seqiiéncia 7" resultara na seguinte seqiiéncia ¢:
t=(0,X,0,1,X,1,1,X,X,0,X,0,0,X,1,0,0,1,X,0)
em que
t = (hi, I3, b3, i, b, g, B3, b3, by, b3, by, b3, B3, b, B3, by, B, he, by, B3).

Aplicando-se a seqiiéncia serializada t ao algoritmo de Berlekamp-Massey modificado
é obtido um LFSR capaz de gerar tal seqiiéncia cujos bits irrelevantes sao especificados
de forma a minimizar o comprimento do LFSR resultante. Conectando o LFSR resul-
tante como no esquema visto na Figura 3.7, entdo tem-se um gerador capaz de aplicar os
hipercubos de testes deterministicos Hy, H», - -- , H; ao circuito.

A operagao do esquema consiste em que a cada g deslocamentos do LFSR (¢ ciclos de
relogio), um hipercubo® de teste deterministico, presente na seqiiéncia T, é aplicado ao
circuito, como pode ser visto nas Figuras 3.8(a), 3.8(b) e 3.8(c).

Especificamente, no inicio da operagao do LF'SR, o hipercubo H; é aplicado ao circuito,
como é visto na Figura 3.8(a). Apds ¢ deslocamentos, como visto na Figura 3.8(b), Hs é
aplicado ao circuito e assim por diante. Apos (k — 1)q deslocamentos do LFSR, o tltimo
hipercubo em 7', ou seja, Hy é aplicado ao circuito, como é visto na Figura 3.8(c). Dessa
forma, apos (k — 1)q deslocamentos, todas as k falhas de dificil detec¢do do circuito sdo

detectadas.

30 LFSR gera hipercubos totalmente especificados pelo BMA modificado. Assim, dessa forma, gera
testes deterministicos.
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

CUT : . |cur : © ! |cuT

(c)

(a) (b)

Figura 3.8: (a) Inicialmente, H; é aplicado ao circuito. (b) Apos g deslocamentos do LFSR,
H, é aplicado. (c) Finalmente, apos (k — 1)q deslocamentos, Hy é aplicado. Durante e
apos isso, outros vetores de testes pseudo-aleatorios sao gerados e aplicados ao circuito.

Pode-se verificar que entre a geragao dos hipercubos de testes deterministicos e apo6s
isso, outros vetores de testes “residuais” sao também gerados pelo LFSR. Tais vetores sao
suficientes? na deteccao das falhas restantes do circuito, que sao de facil deteccao. Portanto,
o LFSR sintetizado é capaz de gerar tanto os hipercubos de testes deterministicos em T,
que detectam as falhas de dificil deteccao, quanto outros testes residuais que detectam as

falhas restantes, sendo assim, um gerador de testes mistos.

3.5 Exemplo de Aplicagao

Considere o circuito ¢432 (um decodificador de prioridade) da familia de circuitos do
padrao ISCAS85, o qual tem 36 entradas, 7 saidas e 524 falhas. Usando um procedi-
mento de identificacao proposto nesta tese e descrito na Secao 5.1, foram identificadas 12
falhas de dificil deteccao que sao detectadas, respectivamente, pelos hipercubos de testes
deterministicos vistos na Figura 3.9.

Aplicando esses hipercubos, apds passarem pelo processo de serializacao, ao BMA modi-

ficado, é sintetizado um LFSR de comprimento igual a 215. Os vetores de testes gerados

4Esse fato foi observado nos experimentos realizados durante a pesquisa.
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

por esse LFSR sao vistos na Figura 3.10. Observe que todos os teste deterministicos,
provenientes dos hipercubos de testes, estdo nessa seqiiéncia (em negrito). Como pode ser
visto, outros vetores residuais sao também gerados. Assim, as falhas de dificil deteccao do
circuito sao detectadas pelos testes deterministicos e as falhas restantes pelos testes resi-
duais. Nesse exemplo, foram necessarios 535 deslocamentos do LFSR, ou seja, 535 testes

para que todas as falhas do circuito fossem detectadas (cobertura de falhas = 100%).

111x00xxx0xxx0xxx0xxx0xxx0xxx0xxx0xx%
x0x1x11x00xxx0xxx0xxx0xxx0xxx0xxx0xxX
X0xxx0xxx0xxx0xxx0x1x11x00xxx0xxx0xx
x0xxx0x1x11x00xxx0xxx0xxx0xxx0xxx0xXx
X0xxx0xxx0xxx0xxx0xxx0xxx0xxx0x1x110
X0xxx0xxx0xxx0xxx0xxx0xxx0x1x11x00xx
X0xxx0xxx0xxx0x1x11x00xxx0xxxX0xxXX0XxX
X0xxx0xxx0xxx0xxx0xxx0xxx0xxx0%x1x100
X0xxx0xxx0xxx0xxx0xxx0x1x11x00xxx0xx
X0xxx0xxx0x1x11x00xxx0xxx0xxx0xxx0xx
1101010x00xxx0xxx0xxx0xxx0xxx0xxx0xx
X0xxx0xxx0xxx0xxx0xxx0xxx0x1x10x00xx

Figura 3.9: Hipercubos de testes que detectam as falhas de dificil detecgao do circuito c432.

1: 1111001110001 0001 00110111 00010111011 217 0011001100001011011000010001 00001000
2:111001110001000100110111 0009 01110110 218 011001 10000101101 100001 0001 00001 2000
. 219 11001100001 01101 1000010001 00001 00000

350 11000101100001001100111001 0010000000 :
36: 1000101100001 00110011100100100000001  2351: 0000001 011 10000001001 0700100101001 01
37 000101100001 001 100111001 001 000000010 232 0000010111 0000001 001 01001 00101001010
38 001011000010011001110010010000000100 253 000010111000000100101001001010010100
390 0101100001 001 100111001001 00000001000 254: 0001011 10000007007 07 007 00109007 01001
. 255 00101110000001 0071 100100101 001 010010

71:100011000100111011001101 110010001110 .
T2 0001 100010011101100110111001 00011100 287 0010101 001 001 010001 Q001 001111 00001 00
T3 00110001001 1101 100110111001 000111001 255 0101 0100100101 000100010011 1100001000
T4 0110001 00111011001101110010001110011 239 101010010010100010001001 111000010001
20 1100010011101 100110111001 00011100110 290 0101 001 009 010009 0001 001 111 00001 00010
. 2591 101001001010001000100111 100001 Q00100

107 0110007001111 1000000010001 0007 101 000 .
108: 110001001111100000001 Q00100011 010001 323 09001110001011111000007 010001 0100100
109 10001001 1111000000010001000110100011  324: 1001 1100010111 1100000101 000101 001 001
110 00010011111 000000010001 0001101 000110 325 0011100010111 11000001 010001 010010010
111: 001001111100000001000100011010001100 - 326: 01110001 011111000001 010001 01001 00101
. 327 111000101111100000101000101 001001011

143 110000700100101 00010011 0001 001001111 .
144: 10000100100101 0001001 100010010011111 - 355 101101010100011001101100111010100110
145 0000100100101 000100110001 001001 11110 360 01101010100011007110711001 110101 001 100
146: 00010010010100010011 0001001 001111100 361: 1101010100011 001 1011001 1101010011001
147: 00100100101 0001001100010010011111000 362 1010101000110011011001110101001 10010
. 363 010101000110011071001 110101 001 100100

179 1000110011001 00011101 010000011011 100 .
160 00011001 1001000111010100000110111000 395 07007100011 0001 000107 07007 0001 010100
181 00110011001 0001 110101 000001 101110000 Z96: 10011000110001 000101 010010001 0101 001
182 011001100100011101010000011011100000 397 0011000110001 00010101001 0001 01010011
183 11001100100011101 0100000110111 000000 3595 01100011 000100010107 0070001 010100110
. 389 11000110001 000107 010010001 0101 001 100

2150 000011001100007011011000010001 000010 .

216: 00011001 100001011011 000010001 00001 00 .

Figura 3.10: Testes gerados pelo LFSR sintetizado pelo BMA modificado.

Na secao seguinte, serd apresentado um método de compactacao de hipercubos de testes.
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

3.6 Compactacao de Hipercubos de Testes

Como é descrito na se¢ao anterior, o LFSR base do gerador misto proposto é sintetizado
pelo BMA modificado o qual tem como entrada uma seqiiéncia de hipercubos de testes
deterministicos. E claro que, se o nimero de hipercubos for menor, entdo o comprimento
do LFSR resultante é provavelmente menor. Propoe-se, entao, um método de reducao do
nimero de hipercubos de testes sem afetar o teste das falhas que esses detectam.

Em sintese, o procedimento de redugao, ou de compactacao, tem como entrada uma
seqiiéncia de hipercubos T' = (H;, Ha, . .., Hy) que detectam, respectivamente, as falhas do
conjunto F' = {f1, fo, ..., fx}, e obtém, como resultado, uma seqiiéncia 7% = (Hy, ..., H}),

em que ¢ < k, e que detectam as mesmas falhas em F.

Defini¢ido 10 Considere o hipercubo de teste U = [u',--- ,u?] em que v’ € {0,1, X} para
1 <i < gq. Define-se o suporte de U como sendo Supy = {i : u; # X}, ou seja, o conjunto

das posi¢coes em que cada elemento de U € diferente de X.
Por exemplo, sendo U = [XIXX0X11XX]', entdo Supy = {2, 5,7, 8}.

Definicio 11 Considere dois hipercubos de testes U = [u',--- w9 eV = [v',--- 0],
Entao € dito que os hipercubos U e V' sGo consistentes, se e somente se Vi € (SupyNSupy )

tem-se que u; = v;.

Por exemplo, suponha um outro hipercubo V' = [XXXlOXXlXX]/, entao, como Supy =
{4,5,8}, tem-se que Supy N Supy = {5,8}. Assim, como u® = v® e u® = v8 entdo U e
V sdo consistentes. Agora suponha Z = [0X1XXXX0XX]', como Supy; = {1,3,8} e

Supy N Supz = {8}, entdao U e Z nao sdo consistentes pois u® # 2.

Definicao 12 Considere os elementos u e v € {0,1, X'}. Define-se u*v como sendo uma

operacao bindria dada pela tabela abaizo:

vxu | 0
0 0
1 N
X 0

1 X
N 0
1 1 sendo N uma situagao proibida.
1 X
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

Teorema 1 Suponha que os hipercubos de testes U e V' detectam as falhas fy e fy, respec-

tivamente. Se U e V sdo consistentes, entdo um hipercubo dado por H = [h',--- h9]', em

que h' = u' xv® para 1 < i < q, detecta as falhas fy e fy.

Prova 1 Sendo U e V consistentes e H = [h',--- 9], em que h' = u’ xv', entdo todas
as posi¢coes especificadas e necessdrias para o teste da falha fy estdo também presentes em

H e, dessa forma, H detecta fy. De forma andloga, H também detecta a falha f .

Exemplo. Considere os hipercubos U = [XIXX0X11XX] e V = [XXX10XX1XX] que
detectam as falhas fiy e fy, respectivamente. Como Supy = {2,5,7,8} e Supy = {4, 5, 8},
entao U e V sao consistentes. Dessa forma, tem-se que o hipercubo dado por H =
[X1X10X11XX]', em que h' = u’ xv' para 1 < i < 10, detecta as falhas fy e fy, pois
para a deteccdo de fiy é necessario que as posigoes {2, 5,7, 8} estejam especificadas respec-
tivamente em {1,0,1,1}. Da mesma forma, fi é detectada por H pois as posigdes {4, 5, 8}
estao especificadas respectivamente em {1,0, 1}.

O algoritmo de compactagao proposto baseia-se na verificacao de consisténcias entre
os elementos de uma dada seqiiéncia de hipercubos, ou seja, suponha uma seqiiéncia de
k hipercubos dada por T' = (Hy, Hs, ..., Hy), se, por exemplo, H; for consistente com
H, entdo T pode ser reduzido para T = (H,o,..., H}) sendo Hiy, = [h',---, k9] em
que hi = ht x b} para 1 < i < q. Procedendo dessa forma e verificando a consisténcia
entres os outros hipercubos pode-se reduzir o niimero de hipercubos de 7. O algoritmo de

compactacgao é visto na Figura 3.11.

INICIO: n =0
ENQUANTO n < k FACA
PARAm=n+ 1ATE k
Se H, for consistente com H,,
Entdo faca H, = [h',--- , h?] em que h' = h! xh! paral <i <q.
FIM DO PARA
n=n+1
FIM DO ENQUANTO
FIM

Figura 3.11: Algoritmo de compactacdo de hipercubos de testes proposto.
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Exemplo. Considere T' = (H,, Hy, Hs, Hy, H5, Hg) em que H, = [X1XX0X11XX]', Hy =
[XXX10XX1XX]', H3 = [0X1XXXX0XX]', H; = [XXX00XXXXX]', H5 = [XX1XXXX0XX]
e Hy = [XlOleXXXO]/. Executando-se o algoritmo de compactagao proposto, pode-se
verificar que H; é consistente com H; e, dessa forma, pode ser reduzido em H;,. Por sua
vez, H o é consistente com Hg reduzido-se assim em H; 6. Por outro lado, Hj é consis-
tente com Hy4, reduzindo-se em H3 4. Por sua vez, Hs3 4 é consistente com Hs reduzindo-se
em Hj,5. Assim, a seqiiéncia de hipercubos compactados é dada por T* = (Hy 26, H345)-
Até agora, tem-se dois métodos de otimizagdo do comprimento do LFSR, a saber: o
uso do BMA modificado e a compactagao de hipercubos proposta. Na proxima se¢ao, um

outro procedimento usado para reduzir o comprimento do LFSR sera descrito.

3.7 Verificacao de Sobreposicao

Considere uma seqiiéncia de hipercubos de testes T = (Hy, Ho, - -+ , Hy). A partir da
obten¢ao da seqiiéncia de testes serializados t = ([H,|, [Hy|', -+, [Hy]'), pode-se observar
que uma porg¢ao de H; pode ser igual a uma porgio do teste seguinte H; 1 (1 < i < k).

Por exemplo, sendo uma porc¢ao de ¢ dada por:

Ll q—2 349-1 734q.1,1 2 3 a .
""hz‘v"'vhi 7hi vhivhi+1vhi+1vhi+1v"'vhi+17"'

h3

em que o vetor (h},---  h{~? h{~' hY) detecta a falha f; e o vetor (hi, ;,h? ; h3, -

q
i+10 M1 "7h' )

i+1

detecta a falha f;,;.
Suponha agora que o bit h{"' = h},, e que o bit h! = hZ,;. Removendo os elementos
hi ; e h? ;| de ¢, entdo tem-se que ¢ reduzido ¢ dado por:

1 q—2 1q-1 7149.1.3 q .
oo hy e SRR R RE B - b e

Observe que apo6s essa reducao em ¢, tem-se que a falha f; é ainda detectada pelo vetor

Al RI72 hI7' hY. Ja a falha f;,, agora é detectada pelo vetor hY™' hZ, hy -, hi,.

Dessa forma, o teste nao é prejudicado, porém, o comprimento da seqiiéncia t é reduzido.
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Exemplo 1. Suponha que uma parte de ¢ estd na forma mostrada na linha (1) da
Figura 3.12. Observe que o ultimo elemento de H; serializado é igual ao primeiro ele-
mento H,; . serializado. Nesse caso, a sobreposi¢ao serd 1. Apods eliminar a sobreposicao,
é obtida a seqiiéncia t* reduzida como vista na linha (2). Observe que as falhas detec-
tadas por H; e por H;.; ainda serao detectadas pois esses vetores nao foram efetivamente

retirados de t*.

H. H

i i
t ...,01010,01111,... (1)
t* ...,010101111,... (2)
Y
sobreposigao

Figura 3.12: Verificagdo de sobreposicao, sobreposicao = 1.

Exemplo 2. Na porc¢ao de t vista na Figura 3.13, os 3 ultimos elementos de H; serializado
“casam” como os 3 primeiros elementos de H, ;. Nesse caso, a sobreposi¢ao é 3. Observe

que, neste caso, ocorrem substituicoes de X “s.

H. H

- I L.
t ...,001XX,100%X1,... (1)
t* ...,00100%1, ... (2)
\ .
sobreposigao

Figura 3.13: Verificagao de sobreposicao, sobreposicao = 3.

Como, apos a verificagdo completa de sobreposicao, é garantido que todos os testes em
T estejam ainda presente em t*, entao o processo de verificagao de sobreposicao descrito
realiza uma reducgao no comprimento da seqiiéncia de testes serializada e que sera aplicada
ao BMA. Isso pode acarretar em uma diminuicao do comprimento do LFSR sintetizado
pois, de acordo com [38], quanto menos elementos tem uma seqiiéncia arbitraria, menor

pode ser comprimento do LFSR.

Exemplo 3. Considerando os hipercubos de testes para o circuito c432 visto na Figura 3.9,
tem-se que, ap6s o processo de verificacado de sobreposi¢cdo, o comprimento da seqiiéncia
serializada passou de 12 - 36 = 432 para 114 bits como pode ser visto na Figura 3.14. Esse
processo de verificacao possibilitou a reducao do comprimento do LFSR de 215 para 72

(redugdo de aproximadamente 66%).
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3. Gerador de Testes Mistos Baseado no Algoritmo de Berlekamp-Massey

Usando o LFSR sintetizado, é notado que, nao usando o processo de verificacdo de
sobreposicao, em cada ¢ deslocamento um teste deterministico é aplicado ao circuito como
visto na Figura 3.8. A diferenca de operagao, usando o processo de verificagdo de sobrepo-
sicao, € que menos deslocamentos sao necessarios entre a geracao de um teste e um outro,
conseqiientemente, o tempo para gerar todos os testes deterministicos, é reduzido. Dessa
forma, o processo de verificacao de sobreposicao é efetivo tanto na reducao da sobrearea de
hardware, pois diminui o comprimento do LFSR, quanto na diminui¢ao do tempo de teste

do circuito.
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Figura 3.14: Verificagao de sobreposicao para os testes do circuito c432.

3.8 Conclusao

Neste capitulo foi descrito o algoritmo de Berlekamp-Massey modificado e os procedi-
mentos gerais para a sintese do LFSR base para o gerador de testes mistos proposto. Além
disso, foi descrito um método de compactacao de hipercubos de testes e um processo de
verificacao de sobreposicao que sao efetivos na reducao do comprimento da seqiiéncia de
entrada do BMA modificado. Tal reducao proporciona uma reducao tanto na sobrearea de
hardware do gerador proposto quanto no tempo de teste do circuito.

No préximo capitulo, serd descrito um procedimento baseado em algoritmo genético

capaz de reduzir ainda mais o comprimento do LFSR sintetizado pelo BMA modificado.
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Capitulo 4

Otimizacao do Gerador de Testes

através de Algoritmo Genético

E observado que aplicando-se uma seqiiéncia de testes T = (Ty, T3, - -+, T}) ao circuito
sob teste e considerando o modelo de falhas stuck-at', uma mudanca na ordem de aplicacao
desses testes, como por exemplo, 7' = (T3, Ty,---,T}), ndo altera o conjunto de falhas
detectadas por eles.

Por outro lado, foi observado que, considerando o esquema de geracao de testes proposto
no capitulo anterior, uma mudanca na ordem de aplicagao dos testes no algoritmo de
Berlekamp-Massey (BMA) pode alterar significativamente o comprimento do LFSR sinte-
tizado. Por exemplo, suponha que se tenha uma seqiiéncia de testes dada por T° =
([00111]", [11010]', [01001]). Aplicando-se a seqiiéncia T serializada ao BMA, obtém-se
um LFSR de comprimento igual a 9. Modificando-se a ordem dos testes para, por exem-
plo, T* = ([00111]’, [01001]', [11010]), obtém-se um LFSR de comprimento igual a 3. Dessa
forma, trocando-se somente os dois tltimos testes em 7', foi obtido uma reducao no compri-
mento do LFSR de 9 para 3, ou seja, uma reducao de 66, 6%.

Outras modificacoes na ordem de aplicacao dos testes podem ser vistas na Tabela 4.1
juntamente com o comprimento do LFSR sintetizado pelo BMA, visto na Coluna 3, respec-

tivamente.

INo teste de falhas de atraso, por exemplo, uma mudanca na ordem de aplicacio dos testes altera o
resultado.
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4. Otimizacao do Gerador de Testes através de Algoritmo Genético

Tabela 4.1: Influéncia da ordem de aplicacao dos testes no BMA no comprimento do LFSR.
‘ Item ‘ Ordem de Aplicagao ‘ L ‘

1 [ (joo111]’,[01001], [11010]) | 3
2 | ([oo111]’,[11010], [01001]) | 9
3 | ([11010],[01001]’, [00111]") | 9
4 | ([11010]’,[00111],[01001]") | 8
5 | ([01001]",[00111]",[11010]) | 9
6 | ([01001],[11010]’,[00111]") | 9

Como o comprimento do LFSR é proporcional a sobrearea de hardware consumida pelo
esquema de geracao de testes proposto, entdao a busca por uma ordem de aplicacao de testes
no BMA que resulte em um LFSR de menor comprimento é de grande importancia.

Como descrito na Secao 3.3, tém-se k vetores ou hipercubos de testes deterministicos
responsaveis pela deteccao das falhas de dificil detecgao do circuito que formam a seqiiéncia
T = (Ty,T3,--- ,T)). Dessa forma, existem k! possiveis ordens de aplica¢do, ou permu-
tacoes, dos elementos da seqiiéncia 7. Tem-se assim que a complexidade computacional
¢é de ordem fatorial tornando qualquer busca por exaustao impraticavel.

A defini¢do do problema é a seguinte: dado uma seqiiéncia T com k vetores de testes,
qual permutacdo em T resulta em um LFSR de comprimento minimo quando sintetizado

pelo BMA? Para resolver esse problema uma otimizagao via algoritmo genético é proposta.

Breve descricao sobre a operacao dos algoritmos genéticos. A
solucao de um problema através de algoritmos genéticos utiliza um processo
evoluciondrio inspirado na teoria da sele¢do natural de Charles Darwin [41]. O
algoritmo € inicializado, normalmente de forma aleatoria, com um conjunto de
solugoes (representadas por individuos) chamado de populacao. Os individuos
(possiveis solugdes) de uma populacio sao utilizados na composicdo de uma
nova popula¢io (uma nova geracdo). A esperanga € que, em cada nova gera¢ao,
a populagao tenha solugoes “melhores” que as anteriores pois seus individuos
sao selecionados de acordo com sua adequacdo, ou seja, quanto melhores, mais
chances de reproducao terao. Esse processo € repetido até que alguma condig¢ao
de parada seja satisfeita, como por exemplo, um certo nimero de geracoes seja

atingido.
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4. Otimizacao do Gerador de Testes através de Algoritmo Genético

Os parametros da otimizagao proposta através de um algoritmo genético sao descritos
a seguir.
A cada geragdo, a populacao sera formada por um nimero p de individuos e cada

individuo é representado por uma permutacao dos indices da seqiiéncia de vetores de testes

original 7. Dessa forma, tem-se que a seqiiéncia (717, Ts, - - , 1)) é representada pelo indivi-
duo dado por (1,2,--- , k). Uma outra seqiiéncia, por exemplo, (T, 11, ,Ts), i. e., uma
permutagdo da seqiiéncia original T', é representada pelo individuo (k,1,---,2), e assim
por diante.

Essa representacao dos individuos é denominada de representagao por percurso,
muito usada em problemas do tipo do caixeiro viajante, e foi escolhida, ao invés da repre-
sentacao binaria normalmente utilizada, pois, nesta tultima, as operacoes de cruzamento
e mutacgao podem nao constituir operagoes fechadas, ou seja, o resultado obtido por essas
operagoes pode nao ser um “percurso” (conjunto de indices) valido [42].

Por exemplo, suponha que uma representacao binaria de 4-bits seja utilizada para rep-
resentar os individuos da seqiiéncia (71, T3, - - - ,Ty) e que o individuo (1,2,3,4,5,6,7,8,9)
sofreu uma mutacao no terceiro elemento (3; = 0011,) na qual troca o primeiro bit de ’0’
para '1’ resultando em 11, (1011,). Observe que o elemento 11, ndo faz parte do conjunto
de indices validos?.

Existem varios operadores genéticos que podem ser utilizados na representagao por
percurso, por exemplo: cruzamento parcialmente mapeado (PMX?), cruzamento ciclico
(CX*), cruzamento por mudanca de ordem (OX®), mutagio por deslocamento (DMS),
mutagio por troca (EM?), dentre outros [42].

Neste trabalho foi utilizado o cruzamento parcialmente mapeado, que consiste em passar
uma porcao mapeada dos pais para os seus descendentes, e a mutacao por troca, que
seleciona aleatoriamente dois elementos em um individuo e os troca de posi¢cao. A operacao

detalhada desses operadores sao descritos no Apéndice C.

2Vale ressaltar que, usando-se a representacdo binéria, pode-se realizar certas operagdes de correcdo a
fim de eliminar percursos nao validos.

3Da expressdo em inglés, Partially-Mapped Crossover.

“Da expressdo em inglés, Cicle Crossover.

5Da expressdo em inglés, Order Crossover.

6Da expressdo em inglés, Displacement Mutation.

"Da expressdo em inglés, Exchange Mutation.
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4. Otimizacao do Gerador de Testes através de Algoritmo Genético

Suponha que cada individuo da populacao seja representado por 7; e corresponda a uma,
permutacao ocorrida na seqiiéncia original de testes 17" = (11,75, - - ,T)). Defina bma(m;)
como sendo a func¢ao que retorna o comprimento do LFSR sintetizado quando a seqiiéncia
de testes permutados representado por 7; é aplicado ao algoritmo de Berlekamp-Massey.

A funcdo bma(-) descrita é a fungao de avaliagdo do algoritmo genético proposto.
Dessa forma, quanto menor o valor retornado pela fun¢ao bma(-) maior é a chance do
individuo ser selecionado. Tem-se entao um problema de minimizacao.

Em cada geragao, tem-se uma populacao dada por:
P = (m,m, -+ ,m,)
sendo que, as funcoes de avaliacao sao dadas por:
E = (bma(m ), bma(ms), - -, bma(m,))

em que n é o nimero de individuos da populagao.
Na Figura 4.1, sao vistos os procedimentos bésicos da operacao do algoritmo genético

proposto.

INICIO. Gere uma populacio aleatéria de p individuos.

SELECAO. Faca p amostragem na populacio em que a probabilidade de qualquer individuo
da populacdo ser selecionado seja inversamente proporcional a sua funcio de avaliacdo.
Assim, quanto menor a avaliagdo, maior a chance de ter mais cépias na préxima
geragao.

CRUZAMENTO. Para cada par de pais selecionado, e de acordo com a probabilidade de
cruzamento, cruze esses pais para formar dois novos descendentes. Se n3o realizar
cruzamento, os dois novos descendentes serdo uma cépia exata dos pais.

MUTACAO. De acordo a probabilidade de mutac3o, altere os descendentes.

VERIFICACAO. Compare o melhor resultado ja obtido com o melhor resultado desta
geracdo e armazene este, caso seja menor.

TESTE. Se a condicdo final foi atingida, pare, e retorne o melhor resultado obtido.

REPITA. Retorne ao passo SELECAO.

Figura 4.1: Procedimentos basicos de operacao do algoritmo genético proposto.
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4. Otimizacao do Gerador de Testes através de Algoritmo Genético

A técnica usada no passo de selecdo, visto na Figura 4.1, é chamada de técnica da
roleta [41] e é responsavel pela multiplicidade das copias dos pais com menor valor da
funcio de avaliacdo. E importante observar que o melhor individuo obtido, ou melhor, o
menor LFSR sintetizado, ndo é obtido somente da tltima geracao mas sim em qualquer
geracao como ¢ visto no passo de verificacao. Por fim, a condicao final ou de parada

utilizada é a de que um numero de geragoes foi atingido.

4.1 Exemplo de Aplicacao

Considere o circuito ¢432 e os hipercubos de testes vistos na Figura 3.9. Sintetizando
um LFSR na ordem apresentada e sem utilizar o processo de verificacdo de sobreposicao,
o comprimento do LFSR resultante seria de 215. Utilizando o processo de verificagao de
sobreposicao seria de 72.

Executando o algoritmo genético proposto foi obtido um LFSR de comprimento igual
a 38. A reducao foi de aproximadamente 82%, nao usando o processo de verificacdo de
sobreposicao, e de 47%, usando o processo de verificacdo de sobreposicao.

Nesse exemplo, o polinémio de realimentagdo do LFSR obtido é dado por A(z) =

1+x+$5+.T9+SC10+5616—|—.T18—|-.§623+.§C24—|—.T25—|—3726—|—.§627+.§C28—|—$30—|—$31+$34+$35—|—$36+$€38.

4.2 Conclusao

Este capitulo descreveu um processo de otimizagao através da aplicacao de um algoritmo
genético cuja finalidade é obter uma ordem de aplicacdo dos vetores de testes de forma a
minimizar o LFSR sintetizado pelo algoritmo de Berlekamp-Massey. Foi apresentado um

exemplo que mostra a efetividade da otimizacao proposta.
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Capitulo 5

Resultados Experimentais Usando o

Gerador de Testes Mistos Proposto

De maneira a validar o gerador de testes proposto, algumas simulagoes experimentais
foram realizadas através do uso de um simulador desenvolvido nesta pesquisa, chamado de
LFSRMAKER. No desenvolvimento desse simulador foi usado a linguagem de progra-
macao C++ no ambiente de desenvolvimento grifico Kyliz 3.0 da Borland®© operando
sobre o sistema operacional LINUX. Foram também utilizados na obtencao dos resultados
experimentais, o simulador ATALANTA [33], para a especificagdo dos hipercubos de testes
deterministicos, e o simulador FSIM [43], como simulador de falha.

Nas pesquisas sobre desenvolvimentos de esquemas de testes, normalmente sao usados
circuitos que oferecem alta complexidade de teste. Dois padroes de circuitos se destacam
nesse contexto, a saber: os circuitos no padrao ISCASS85 e os circuitos no padrao ISCAS89!.

Na Tabela 5.1 sao vistos alguns dados sobre os circuitos, no padrao ISCAS85 (linhas
rotuladas por ISCAS85) e padrao ISCAS89 (linhas rotuladas por ISCAS89), utilizados
nos experimentos. Nas Colunas 3 e 4, sdo vistos o nimero de entradas e de saidas binérias
de cada circuito, respectivamente. O ntmero de falhas do tipo stuck-at para cada circuito
é visto na Coluna 5 e na Coluna 6 é visto o nimero de falhas redundantes (falhas nao-

observaveis) para cada circuito.

1Os circuitos no padrao ISCAS89 sdo seqiienciais e, nesta pesquisa, é utilizada somente a parte combi-
nacional desses circuitos.
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5. Resultados Experimentais Usando o Gerador de Testes Mistos Proposto

Tabela 5.1: Dados dos circuitos utilizados nesta pesquisa.

Padrio | Circuito Numero de | Namero de | Nimero de | Numero de Falhas
Entradas Saidas Falhas Redundantes

c880 60 26 942 0

cl355 41 32 1574 8
ISCAS85 | ¢1908 33 25 1879 9

c3540 50 22 3428 137

s420 35 17 430 0
ISCAS89 s641 54 42 463 0

s713 54 42 581 41

s1196 32 32 1242 0

Os procedimentos experimentais seguidos nesta pesquisa foram os seguintes:

1. lIdentificar o conjunto F' = {fi, fao, -+, fx} das falhas de dificil deteccdo do

circuito.

2. Obter k hipercubos de testes deterministicos 7" = (H;, Ho, - - - , Hy) que detec-

tem as falhas em F', respectivamente.

3. Usando o método de compactacdo proposto, compactar a seqiiéncia 7' em

T* = (H;,..., HY).

4. Aplicar os hipercubos compactados em 7™ ao procedimento de otimizacdo

através do algoritmo genético proposto.

E importante salientar que é executada a verificacio de sobreposicdo para cada
seqiiéncia permutada de hipercubos, ou seja, para cada individuo, no calculo
da sua respectiva funcdo de avaliacdo que retorna o comprimento do LFSR
sintetizado pelo BMA modificado. Por exemplo, suponha o seguinte individuo:
TF = (H! Hf,...,H;). Entdo é executada a verificagdo de sobreposicdo da
seqiiéncia 7;" que retorna uma seqiiéncia serializada reduzida t} e esta é aplicada
ao BMA modificado que, por sua vez, retorna o comprimento L; do LFSR (De

fato, também retorna o polinémio de realimentagdo desse LFSR).

5. A partir do LFSR otimizado via o algoritmo genético, determinar a sobrearea
de hardware consumida e o comprimento de teste que proporcione 100% de

cobertura de falhas.
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Dois desses procedimentos, a identificacdo das falhas de dificil deteccao e o calculo da

sobrearea de hardware consumida pelo gerador obtido, sao descritos em detalhes a seguir.

5.1 Identificacao das Falhas de Dificil Deteccao de um

Circuito

Como o desenvolvimento do gerador de testes mistos proposto é direcionado, de inicio, a
deteccao das falhas de dificil deteccao do circuito sob teste, entao é de grande importancia a
correta identificacdo dessas falhas dentre todas as falhas presentes no circuito. Dessa forma,
é proposto um procedimento de identificacao. Esse procedimento é baseado no método de
Monte Carlo que consiste em realizar varios experimentos a partir de amostras aleatérias a
fim de inferir os valores de parametros desejados. O procedimento de identificacao proposto

é baseado no seguinte algoritmo:

1. Aplique uma seqiiéncia de testes pseudo-aleatérios ao circuito.
2. Salve as falhas n3o detectadas pela seqiiéncia de testes na lista.

3. Se um niamero predefinido de experimentos foi atingido, va ao passo 4. Caso

contrario, retorne ao passo 1.

4. Faca o ordenamento das falhas presentes na lista de acordo com o nimero de

vezes que essas aparecem nessa lista.

5. Identifique como falha de dificil deteccdo as que mais aparecem na lista ordenada.

No passo 1 é esperado que uma grande parte das falhas de facil deteccao seja detectada
pela seqiiéncia pseudo-aleatoria aplicada ao circuito. Dessa forma, as falhas nao-detectadas
por essa seqiiéncia tém grande probabilidade de serem falhas de dificil detec¢ao. Assim,
aplicando-se ao circuito varias seqiiéncias pseudo-aleatorias e salvado em uma lista as falhas
nao-detectadas por cada uma delas, é muito provavel que as falhas de dificil deteccao do
circuito aparecam em maior nimero. Dessa forma, pode-se, através do ordenamento (passo

4), identificar as falhas de dificil detec¢ao do circuito em questao.
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5. Resultados Experimentais Usando o Gerador de Testes Mistos Proposto

5.2 Calculo da Sobrearea de Hardware

Para o célculo da sobreirea de hardware dos esquemas de testes propostos na biblio-
grafia pesquisada, em geral, é adotado o método da equivaléncia de portas [44]. Esse
método consiste em considerar que a cada 4 transistores utilizados em um bloco logico
seja equivalente a 1 GE (O termo GE é oriundo da expressao em inglés Gate Equivalent).
Dessa forma, tem-se que uma porta NAND ou uma porta NOR consome 1 GE pois sao
construidas usando somente 4 transistores cada.

O esquema de geracao de testes proposto é baseado somente na estrutura de um LFSR
que por sua vez s6 usa portas XOR e flip-flop’s. De acordo com [17] cada flip-flop consome
3,5 GE. Uma porta XOR consome 1,5 GE pois tal porta pode ser construida usando-se
um multiplexador de duas entradas e uma saida, MUX (2 — 1), que consome 1 GE, e uma
porta NOT, que consome 0,5 GE.

Por exemplo, o LFSR base do gerador de testes projetado para o circuito ¢432 com 36

entradas visto na Secao 4.1 tem o seguinte polindmio de realimentacao:

A(.T) — 1—HU+QZ5—FSCQ—'—SClO—|—.§Cl6—|—.§618—|—$€23—|—.§€24—|—$€25+.T26+.T27+.T28+J}30+3731+$34+$35+$36+$38.

O calculo da sobreirea de hardware consumida por esse LFSR baseia-se nos seguintes

fatos:

1. Normalmente, o circuito sob teste faz parte de um macrocircuito que contém
registradores e alguns outros circuitos independentes, por exemplo, um micro-
processador. Para fins de economia de area de chip, esses registradores sdo
modificados de forma a operarem como LFSR’s. Dessa forma, como o regis-
trador/LFSR ja faz parte do macrocircuito, esse ndo é considerado no calculo
da sobredrea de hardware. Portanto, somente a circuitaria extra ao LFSR é

considerada no calculo da sobreéarea.

2. Do exposto anteriormente, é considerado para o calculo da sobrearea de hardware
do gerador de testes proposto somente a parte do LFSR que excede o nimero

de entradas do circuito sob testes, como é visto na Figura 5.1.
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3. Dessa forma, como o circuito ¢432 tem 36 entradas e o polinémio de realimen-
tacdo do LFSR é dado por A(z) =1+ + -+ 2% + 230 + 238, entdo a parte
do LFSR que excede 36 é dada por 2% + 238, Essa parte excedente, 236 + 38,
consome 3 flip-flop’s, FFs;, FF3; e FFsg, e uma porta XOR. Portanto, a
sobredrea de hardware é igual a3-3,5+1-1,5=12GE.

LFSR . |CUT

Figura 5.1: Somente a area hachurada é considerada no célculo da sobreirea de hardware
do esquema proposto.

Como serd descrito na Secao 5.3, os resultados experimentais sao comparados a dois
trabalhos anteriormente publicados na &rea de testes e cujos esquemas sao baseados em
LFSR’s. O primeiro desses trabalhos consiste em um gerador de testes baseado em reini-
cializacdo de LFSR e é visto em [45]. O projeto desse gerador é baseado em um algoritmo
genético que busca o minimo nimero de pares de contetidos iniciais e polin6mios de
realimentacao do LFSR que proporcione a méxima cobertura de falhas. Tais contet-
dos iniciais e polindmios de realimentacdo sao armazenados em memoria. Somente essa
memoria e o bloco de controle sao considerados nesse trabalho para o célculo da sobrearea

de hardware desse gerador, como pode ser visto na parte hachurada da Figura 5.2.

LFSR . |CUT

14
Memoria

} }

Controle

Figura 5.2: Sobrearea de hardware do esquema proposto por Chiusano em [42].
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O outro trabalho usado para comparagao é o de Kavousianos e descrito em [17]|. Nesse
trabalho é usado o método de agrupamento. Esse método é baseado nos seguintes fatos:
(1) considere um circuito com ¢ entradas, (2) projete um LFSR com n saidas (n < q), (3)
forme n grupos (um grupo é um conjunto de entradas do circuito interligadas e que recebem
um mesmo sinal), e (4) aplique o sinal de cada saida do LFSR ao grupo correspondente,
como ¢ visto na Figura 5.3. Em sintese, cada saida do LFSR pode ser ligada a varias

entradas do CUT.

CuT

o nHH

Figura 5.3: Técnica de agrupamento de entradas.

Especificamente nesse trabalho de Kavousianos é proposto um método baseado em
miultiplos agrupamentos que consiste em realizar varios reagrupamentos ao longo do teste do
circuito de maneira a melhorar a sua qualidade (aumentar a cobertura de falhas, diminuir
o tempo de teste e/ou diminuir a sobreirea de hardware). Em relacdo a sobrearea de
hardware consumida por esse esquema, o autor considerou somente os blocos de controle e

de agrupamento no calculo, como pode ser visto na parte hachurada da Figura 5.4.

CUT

Agrupador
Multiplexadores
Registradores

H
i
n
w

Controle| .

Figura 5.4: Sobreirea de hardware do esquema de multiplos reagrupamentos proposto por
Kavousianos em [17].
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5.3 Resultados Experimentais

Como descrito na se¢ao anterior, os resultados experimentais obtidos foram comparados
com os resultados obtidos pelos esquemas propostos no trabalho de Kavousianos [17] e no
de Chiusano [45]. O esquema de gerador de testes proposto em [17], de acordo com estudos
de casos feitos nesta pesquisa, é o que apresenta melhor compromisso entre o comprimento
de teste e a sobrearea de hardware. Ja no esquema em [45], é considerado o que apresenta
a menor sobrearea de hardware [10].

Na Coluna #FDD na Tabela 5.2 é visto o nimero de falhas dificeis consideradas em cada
circuito e na Coluna #HC, o nimero de hipercubos de testes compactados que detectam
essas falhas, respectivamente.

Na Tabela 5.2 sao relatados o comprimento de teste e a sobreirea de hardware requeridos
por cada esquema para atingir 100% de cobertura de falhas para cada circuito, respecti-
vamente. Os comprimentos de teste para cada circuito sdo vistos nas Colunas 6, 8 e 10,
rotuladas como lcgte.

Em relacao a sobrearea de hardware, os resultados podem ser vistos nas Colunas 5, 7 e
9, rotuladas como GE. Entre esses resultados, o simbolo (-) indica que o autor nao forneceu
a informagao requerida. Além disso, alguns valores 0’s aparecem na Coluna 9 indicando
que o respectivo esquema nao exige circuitaria extra, ou seja, o gerador é formado somente
pelo LESR base que nao é considerado no calculo da sobreirea de hardware.

Pelo dados relatados na Tabela 5.2, pode-se observar que o método proposto neste tra-
balho proporciona comprimentos de testes menores que os resultados apresentados em [45]
para todos os circuitos. E que, também para todos os circuitos, o método proposto consome
menos sobrearea de hardware que os resultados apresentados em [17].

Portanto, pelos resultados apresentados, o esquema do gerador de testes proposto
oferece um compromisso entre o comprimento de teste e a sobrearea de hardware em

relacdo aos resultados em [17] e em [45].
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Tabela 5.2: Comparagoes entre as sobrearea de hardware (GE) e comprimento de teste
(l4este) obtidos pelo método proposto e os métodos em [17] e em [42] para atingir 100% de
cobertura de falhas. O termo H é o valor da sobrearea de hardware consumida pelo bloco
de controle do esquema de Chiusano e nao relatada no respectivo trabalho. Obs: Alguns
valores (0’s aparecem na Coluna 9 indicando que o respectivo esquema nao exige circuitos
extras e somente consome um LFSR oriundo de um registrador ja pertencente ao circuito.

Método da
L. # # # Método Método do reinicializa-
Circuito Falhas | FDD | HC proposto Agrupamento [17] ¢ao de

LFSR [45]
GE | lteste GE | lteste GE | lteste
c880 942 45 11 64,5 494 159,5 248 0 1829
c1355 1574 16 7 143,5 991 281 465 0 1334
c1908 1879 23 18 92 2883 147 1397 0 3759
¢3540 3428 16 11 202 2724 - - 0 4505
s420 430 19 12 138,5 2336 141,5 630 97 +H 10843
s641 463 16 10 100,5 1996 106,5 248 945 +H 2430
s713 581 32 12 51,5 1877 - - 108 +H 2759
s1196 1242 35 21 114 14321 - - 40 +H 18776

5.4 Conclusao

Neste capitulo foi descrito os procedimentos experimentais utilizados na obtencao de
resultados usando o esquema de gerador de testes proposto. De acordo com os resultados
experimentais obtidos, pode-se observar que o método oferece um compromisso entre a
sobrearea de hardware consumida e do comprimento de teste necessarios para obter cober-

tura de falhas completa.
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Capitulo 6

Algoritmo de Selecao Negativa

Neste capitulo, serd apresentado um algoritmo inspirado no sistema imunolégico humano
que serd o componente principal no desenvolvimento de um analisador de respostas para

circuitos autotestaveis proposto nesta tese.

6.1 Breve Descricao do Sistema Imunologico

O sistema imunolégico compreende todos os mecanismos pelos quais um organismo
multicelular se defende de invasores, tais como bactérias, virus ou parasitas. Para tanto,
esse sistema é dotado de diversos mecanismos para o reconhecimento e destruicao de tais
invasores do organismo.

Existem dois tipos de mecanismos de defesa: os inatos ou nao especificos, tais como; a
protecao da pele, a acidez gastrica, a segregacao de lagrimas, e o adquirido ou especifico,
como por exemplo, a agao direcionada dos linfocitos e a producao de anticorpos especificos.

Entre as células do sistema imunolégico especifico, encontramos os glébulos brancos,
ou linfécitos, que podem ser de dois tipos: T e B.

De modo simplificado, pode-se dizer que as células do tipo B sdo produzidas na medula
Ossea e sao responsaveis por uma modalidade de defesa chamada imunidade humoral e

atua diretamente na producdo de anticorpos (imunoglobulinas) os quais sdo especificamente
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capazes de identificar agentes estranhos através da deteccdo de antigenos presentes na
superficie desses agentes e, além disso, podem destruir tais agentes através de uma acao
direta ou indireta. Uma informacao interessante é que, mesmo tendo sido eliminados
os agentes portadores dos antigenos considerados estranhos, uma memoéria imunologica
permanece e, durante anos, anticorpos especificos estarao circulando pelo sistema vascular
do organismo e protegendo-o contra novos ataques daqueles mesmos agentes que, num
primeiro contato, teriam sido detectados.

Ja por sua vez, as células do tipo T sdao maturadas no Timo! durante a vida fetal e
em alguns anos ap6s o nascimento. Essas células sao responséaveis por uma modalidade de
defesa chamada imunidade celular baseada na formagao de clones das células T antigeno-
especificos para a identificacao e combate aos agentes estranhos.

Em geral, os procedimentos iniciais de defesa do organismo partem da identificacao
de células nao-préprias ao corpo. Um mecanismo de identificacao, de interesse neste
trabalho de pesquisa, € o0 mecanismo de maturacao das células T que as tornam tolerantes
as células proprias do organismo, tornando-se capazes de reconhecer somente antigenos
nas células nao-proéprias.

Esse mecanismo de discriminagao proprio/ndo-proprio consiste nos seguintes proce-
dimentos: (1) durante o seu periodo de maturagdo, as células T passam por um processo
de selecdo genético-aleatorio no Timo, chamado de selecao negativa. Esse processo de
selecao negativa promove a eliminacao das células T que tém na sua superficie epitetos
(proteinas) que reagem com os antigenos presentes nas células proprias do corpo. (2) Apos
esse processo de maturagao, somente as células T que nao casam com nenhuma célula
propria do corpo sao permitidas sair do Timo e circular através do corpo para realizar suas
fungdes imunologicas [46, 47]. Em sintese, a discriminagdo proprio/nao-proprio baseia-se
no fato que se uma célula T maturada casar (reagir) com alguma célula no organismo,
entao essa é considerada como nao-prépria, pois nenhuma célula T maturada casa com

uma célula propria.

1O Timo é uma pequena glandula situada na por¢io antero-superior da cavidade toracica na altura da
parte superior dos pulmoées e cuja fungio é produzir células do tipo T.
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6.2 Algoritmo de Selecao Negativa

Baseado no processo de maturagdo das células T, Forrest et al. [47] propuseram o
algoritmo de selegdo negativa (ASN) para a detecgao de erros em dados de computador.
Esse algoritmo funciona de forma similar ao processo de discriminacao proprio/nao-proprio
do corpo, gerando detectores candidatos (células T imaturas) aleatoriamente e eliminando
aqueles que casam (detectam) com elementos que sio considerados proprios, de maneira que
os detectores restantes possam detectar praticamente qualquer elemento nao-proprio [46].

O algoritmo de sele¢ao negativa é composto de trés fases, a saber: (1) fase de definigao
dos dados a serem protegidos, (2) fase de geragdo de detectores, similar ao processo de
selecao negativa que ocorre no Timo, e (3) fase de monitoramento de erro, similar ao
processo de discriminagao realizado pelas células T maturadas através do corpo. Essas

fases sao descritas em detalhes a seguir.

Definicdo dos dados a serem protegidos. Definem-se como elementos préprios
de um sistema, ou seja, os dados a serem monitorados, uma colecio R =

{RY, R? ...  R"} de cadeias de comprimento s sobre um alfabeto finito.

Fase de geracdo de detectores. Gera-se um conjunto D de detectores, no
qual cada um desses ndo detecta nenhuma cadeia prépria em R, mas que,
entretanto, sejam capazes de detectar qualquer cadeia diferente das de R, ou

seja, sejam capazes de detectar cadeias ndo-préprias.

A fase de geracdo é ilustrada na Figura 6.1. Os detectores candidatos sdo gera-
dos aleatoriamente e, entdo, testados para verificar se eles casam com alguma
cadeia prépria. Se um casamento é encontrado, o candidato é rejeitado. Esse

processo é repetido até que um namero desejado de detectores seja alcancado.

Ao invés de se usar um processo de casamento exato, o0 método usa critérios de
casamento parcial (por exemplo, um critério de casamento parcial pode consistir
em comparar duas cadeias da seguinte forma: essas duas cadeias casam se e
somente se elas forem idénticas em pelo menos r posicdes continuas, em que r

é um parametro escolhido adequadamente).
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Fase de monitoramento de erro. Supondo que o conjunto R, de cadeias
préprias, seja passivel de ocorréncia de erros. Entdo, para verificar se um erro
ocorreu, verificar-se continuamente se detectores em D casam com alguma
cadeia em R. Se qualquer detector em algum momento casar com algum ele-
mento de R, entdo um erro em R ocorreu, pois os detectores foram projetados
de forma a ndo casar com nenhuma cadeia original de R. A fase de monitora-

mento de erro é ilustrada na Figura 6.2.

Cadgias
Aleatorias
DO)
Cadeias Conjunto de
Proprias Casou ? o Detectores
(R) nao (D)
sim

Rejeitar

Figura 6.1: Fase de geragao de detectores. As cadeias em Dj que casam com alguma cadeia
em R sao rejeitadas. As cadeias que nao casam sao selecionadas como detectores.

Conjunto
de Detectores

(D)
T

Caéeias
Proprias® Casou ? ~
nao
(R)
sim
* Passiveis de erro
Cadgia

Ndo-Propria
Detectada

Figura 6.2: Fase de monitoramento de erro. Se algum detector em D, em algum momento,
casar com alguma cadeia em R, entao uma mudanga em R ocorreu.

A fase de geracao dos detectores é a que consome mais recursos computacionais e exis-
tem varios conjuntos de detectores para cada conjunto de dados a ser protegido, pois cada
vez que essa fase é executada um novo conjunto de detectores é selecionado devido & natu-
reza aleatoria da geragao dos detectores candidatos. Entretanto, essa fase é realizada de
forma off-line |47]. Por outro lado, a fase de monitoramento de erro é a menos dispendiosa

e realizada de forma on-line |47|.
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A maior limitacao na geragao dos detectores é devido ao fato de ser computacionalmente
dificil gerar detectores validos e com o aumento no nimero de cadeias em R torna-se ainda
mais dificil a geragdo pois o niimero de detectores que nao casam com nenhuma dessas
cadeias decresce exponencialmente. Alguns algoritmos para geragao de detectores aplicados
ao ASN foram propostos a fim de aumentar a eficiéncia na geracao de detectores validos,
como pode ser visto em [48] e [49].

Em sintese, o algoritmo de selegdo negativa propoe-se a gerar detectores para (quase)
todas as cadeias que nao pertencam ao conjunto de dados original e é algoritmicamente
viavel no sentido de que um pequeno conjunto de detectores tem uma alta probabilidade de
verificar uma mudanca aleatéria no conjunto original [47]. Além do mais, a solu¢do dada
por esse algoritmo é robusta pois um sistema de deteccao baseado nesse tipo de abordagem
detecta (probabilisticamente) qualquer atividade estranha ao invés de procurar por padroes

especificos de erros ou mudangas conhecidos [46].

Exemplo: Considere que foram definidas como cadeias proprias, dados a serem monitora-
dos, as seguintes 8 cadeias de 4 bits: R = {0010, 1000, 1101, 0000, 0100, 0010, 1001, 0011}.

A fase de geracao de detectores consistird em gerar cadeias aleatdrias (conjunto D) e,
entao, verificar se as cadeias em D, casam com alguma cadeia em R. Caso alguma cadeia
em Dj casar com qualquer cadeia propria em R, entao essa é rejeitada. As cadeias que nao
foram rejeitadas tornam-se membros da colegdo de cadeias detectoras (D).

Por exemplo, suponha que Dy = 0111 1000 0101 1001. Dessa forma, D consistira de
duas cadeias, 0111 e 0101, pois as cadeias 1000 e 1001 sao rejeitadas porque cada uma
delas casam com uma cadeia em R. Na prética, o procedimento consiste em gerar cadeias
aleatorias continuamente até que o conjunto D tenha um nimero? adequado de membros.

Considerando-se que em R é possivel a ocorréncia de erros, na fase de monitoramento
de erro verificar-se continuamente se detectores em D casam com alguma cadeia em R.

Por exemplo, suponha que um bit da tltima cadeia prépria (0011) mude, produzindo a
cadeia 0111. Entao, em algum ponto da fase de monitoramento, é verificado que a cadeia
nao-propria 0111 casa com algum dos detectores (neste caso, o detector 0111), e um erro

em R serd relatado.

2Quanto maior o nimero de detectores, menor serd a probabilidade de erro na deteccdo (ndo detectar
uma cadeia ndo-propria)(Ver Se¢do 6.3).
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6.3 Critério de Casamento Parcial

No algoritmo de selecao negativa é necessario definir um critério de casamento parcial
para a execucao das fases de geracao de detectores e de monitoramento de erro devido ao
fato de que um casamento perfeito entre duas cadeias de comprimentos iguais significa que,
em cada posi¢ao de ambas as cadeias, seus elementos tém o mesmo valor. Nesse caso, o
casamento é completamente especificado e, entao, cada detector detectard somente uma
unica cadeia. Por outro lado, usando-se um critério de casamento parcial, cada detector
tem sua capacidade de deteccao aumentada como sera visto em seguida.

Dado um espaco U, que contenha todas as cadeias de comprimento v em um dado
alfabeto de cardinalidade p, considere o conjunto R C U, como sendo o conjunto das
cadeias proprias. Dessa forma, o conjunto das cadeias ndo-proprias é dado por N = U, \ R.

Suponha que 7 é um valor inteiro e que 0 < r < v. Considere C,.(z,y) como sendo
uma medida de correlagao entre duas cadeias x e y. Um critério de casamento parcial
baseado em C,.(z,y) prover a um detector x a capacidade de detectar cadeias y € N em

sua vizinhanca de acordo com o valor de r.

Definigao 13 Um critério de casamento parcial dado pela fun¢do indicadora M, (z,y) é

definido por:

M. (2.) verdadeiro, se Cy.(x,y) >r
r\,Y) =
falso, caso contrdrio.

Definicao 14 O espaco de deteccao S de um detector x e de pardmetro r € dado por:

S(x,r) ={y: M.(x,y) = verdadeiro}.

Na Figura 6.3(a) é ilustrada, pictoricamente em um espago bidimensional, a idéia basica
acerca de espacos de deteccao e sua relagao com o parametro r. Nessa figura, os quadrados
representam as cadeias proprias, os simbolos x representam os detectores, e os espacos de
detecgao sao representados por circulos. Pode-se observar que sobreposicoes de espagos de

detecgao podem ocorrer. Tal fato indica que miltiplos detectores sao capazes de detectarem
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uma mesma cadeia nao-propria, ou seja, existem detectores redundantes para cobrir o
espaco nao-proprio N. Um caso 6timo, em relacdo ao niumero de detectores, é mostrado
na Figura 6.3(b) em que ndo ha sobreposi¢ao de espagos de deteccio.

Casos extremos sao verificados quando r — v e r — 1 como mostrado na Figura 6.3(c) e
na Figura 6.3(d), respectivamente. No primeiro caso, o espago de detecgio de cada detector
é bastante reduzido resultando em um grande niimero de detectores para a deteccao das
cadeias nao-proprias. No segundo caso, cada detector tem um grande espago de detecgao,

entretanto, a geracao de tais detectores é computacionalmente dificil.

(c)r—w dr—1
Figura 6.3: Relacao entre espacos de detecgao com o parametro r. As cadeias proprias sao
representadas por [J, detectores por x, espagos de detecgao por O). (a) Espacos de detecgao
com parametro r adequado, mas, com ocorréncia de sobreposigdo. (b) Sem ocorréncia de
sobreposi¢ao. (c¢) Espacos de detec¢do com r — v. (d) Espagos de detecgdo com r — 1.
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Uma conseqiiéncia no uso de critérios de casamentos parciais é que ha um compromisso
entre o valor do parametro » com o nimero de detectores necessarios para cobrir o espaco
de cadeias nao-proprias N.

Dois critérios de casamentos parciais bastante utilizados em sistemas de monitoramento
de erros baseados no ASN sao os critérios r-continuos e o r-Hamming. Esses critérios

sao controlados pelo parametro r e sao descritos a seguir.

6.3.1 Critério de casamento r-continuos

O critério de casamento r-continuos foi proposto por Forrest et al. [47] e consiste em
verificar se duas cadeias de comprimentos iguais casam em pelo menos r posi¢oes continuas
respectivamente.

Por exemplo, suponha que duas cadeias binarias de comprimento igual a 16 sejam
dadas, como visto na Figura 6.4. Essas duas cadeias casam para r < 5 usando o critério

r-continuos.

X: 1100101010111010

y: 0010101001101 011

Figura 6.4: Exemplo de casamento parcial baseado no critério r-continuos. As cadeias x e
y casam para r < 5.

Em geral, dadas duas cadeias x e y compostas de v simbolos de um alfabeto de cardinal-
idade p cada uma, defina C(z,y), a medida de correlagdo baseada no critério r-continuos,
como sendo o méximo nimero de simbolos de = e y os quais essas cadeias casam continu-
amente em suas posicoes correspondentes. Dessa maneira, a respectiva funcao indicadora

M€ (x,y) é dada por:

verdadeiro, se, C¢(z,y) >r
M (x,y) = Pz

T
falso, caso contréario.
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6.3.2 Critério de casamento r-Hamming

O critério de casamento r-Hamming consiste em verificar se duas cadeias x e y de
comprimentos iguais casam em 1 posicoes correspondentes mas nao necessariamente de
forma continua, ou seja, consiste na verificagdo do complemento da distancia de Hamming
entre elas.

Por exemplo, como visto na Figura 6.5, as cadeias x e y casam para r = 9 pois tém
simbolos iguais em 9 posicoes correspondentes. De fato, para qualquer » < 9, as cadeias x

e y casam.

x: 1100101010111 010

y: 0010101001101011

Figura 6.5: Critério de casamento r-Hamming com parametro » = 9. As cadeias x e y
casam para r < 9.

Para o critério -Hamming, define-se C7 (z,y) = Y] z; ® y; como sendo a sua respectiva
medida de correlagdo. Dessa forma, MY (x,y), sua respectiva fungao indicadora, ¢ dada

por:

verdadeiro, se, CH(x,y) >r

falso, caso contréario.

6.3.3 Probabilidade de Erro de Deteccao

Considere que se tenha um conjunto de d detectores e deseja-se saber qual a probabi-
lidade que esses detectores nao detectem um elemento nao-proprio do sistema, ou melhor,
qual a probabilidade de erro na detecgao de uma mudanga ocorrida em algum elemento
proprio do sistema nao ser relatada. Para responder a essa questao, faz-se necessario saber
a probabilidade de que duas cadeias aleatorias casem de acordo com um dado critérios de

casamento como sera vista a seguir.
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Para o critério de casamento r-continuos, a probabilidade P,; de que duas cadeias

aleatorias casem em pelo menos r posicoes continuas é dada por:

(v—r)p-1
p

PMTC ~ pir + 1 (6.1)

em que v é o comprimento da cadeia propria, p é o nimero de simbolos do alfabeto e
p~ " < 1[50].
Para o critério de casamento r-Hamming, a probabilidade P,; de que duas cadeias

aleatorias casem em pelo menos 7 posi¢oes por esse critério [51] é dada por:

Py =p™ (Z (i) (p— 1)”) : (6.2)

i=r

Em geral, usando-se qualquer critério de casamento, como a probabilidade de um detec-
tor nao casar com uma cadeia nao-propria é dada por 1 — Py, e a probabilidade de dois de-
tectores nao casarem com uma cadeia nao-propria ¢ dada por (1— Py, )? e assim por diante.
Entao, a probabilidade que d detectores falhem em detectar uma cadeia nao-prépria, isto

é, a probabilidade de erro de deteccao P. sera dada por:

P.=(1-Py,)". (6.3)

Dessa forma, quanto maior for o nimero de detectores menor serd a probabilidade de
erro de deteccao P.. Além disso, quanto maior a probabilidade de casamento P,; menor

serd a probabilidade de erro de deteccao P..

6.4 Conclusao

Neste capitulo foi descrito o algoritmo de selecao negativa que foi inicialmente usado
para verificacao de erros em dados, assim como, na verificacdo de virus de computador.
Foram descritos também as fases de execucgao desse algoritmo e os critérios de casamentos
parciais utilizados por nesse. No proximo capitulo serd apresentado o esquema de um

analisador de respostas baseado no algoritmo de selecao negativa.
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Capitulo 7

Analisador de Respostas Baseado no

Algoritmo de Selecao Negativa

Neste capitulo serd apresentada a segunda contribuicao desta tese e que consiste na
utilizacao do algoritmo de selecao negativa inspirado do sistema imunologico humano
no projeto de um analisador de respostas aplicado em circuitos autotestaveis.

Na proxima secao sera feita uma breve descricdo acerca dos analisadores de respostas
convencionais baseados em andlise de assinatura. Em seguida, na Secao 7.2, serd descrito

o analisador proposto.

7.1 Analisadores de Respostas

Como visto no Capitulo 1, em circuitos autotestaveis, uma seqiiéncia de testes 1" =
(T1,T5,---,T,) é aplicada ao circuito sob teste (CUT) por um gerador de testes (TPG) e
a seqiiéncia de respostas a esses testes, R = (R, Ry, - - , R,,), é avaliada por um analisador
de respostas (ORA) cujo sinal de saida indica se o CUT esta falho ou nao, como é visto
na Figura 7.1.

Considerando R* = (R}, R}, .-+, R:) a seqiiéncia de respostas do circuito sem falha,

uma possivel avaliacdo do CUT consiste em comparar bit-a-bit os elementos de R com os
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de R*. Entretanto, isso é impraticavel em circuito autotestaveis pois R*, que normalmente

é composta de centenas a milhares de vetores, teria que ser armazenada no proprio circuito

integrado.
Analisador Ok/Falho
TPG [— CUT I p» de Respostas | g
ORA
T=(T,,T,,...,T,) R=(R,,R,,...,R))

Figura 7.1: Avaliagdo das respostas do CUT através de um analisador de respostas (ORA).

Por exemplo, supondo que foram aplicados 100.000 vetores de teste a um circuito com
50 saidas, entao ter-se-a 100.000 - 50 = 5.000.000 bits de respostas que torna o custo de
armazenamento invidvel. Uma solucao encontrada para esse problema é a utilizacao de
técnicas de compressao.

Uma técnica de compressao bastante utilizada é a da andlise de assinatura que
consiste em comprimir B em um vetor de poucos bits s, denominado de assinatura, e a
avaliacao do circuito consiste em se comparar a assinatura do CUT com a assinatura do
circuito sem falha, s*, no final do teste [13], como pode ser visto na Figura 7.2.

Em geral, em analisadores de respostas baseados em assinatura, a partir da seqiiéncia
de respostas do circuito sem falha, R*, é determinada a sua assinatura, s*, e, por ser um
vetor de dimensoes bastantes reduzidas, é viavel seu armazenamento no proprio circuito
integrado. Ja a avaliacao do CUT consiste na compressao da sua seqiiéncia de respostas,
R, em uma assinatura, s, que é comparada com s* no final da aplica¢ao dos testes. Assim,

se s = s* entao o CUT é considerado sem falha, caso contrario, esse tem alguma falha.

ORA s*

TPG cuT » COMPRESSOR 5 —— Ok/Falho

Figura 7.2: Técnica de analise de assinatura. A avaliagao consiste em comparar a assinatura
do circuito sem falha previamente determinada, s*, com a assinatura do CUT, s, no final
do teste. Se s = s*, entao o circuito é considerado sem falha. Caso contrario, esta falho.

Entretanto, devido ao processo de compressao na obtencao das assinaturas, perdas de

informacao podem ocorrer e podem levar a um erro de diagnoéstico do circuito. Dessa
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forma, o circuito pode ser declarado sem falha estando, de fato, com falha. Tal deficiéncia
no processo de deteccdo de falha é denominada de aliasing [13].

Por exemplo, suponha que o CUT esteja falho e que sua seqiiéncia de respostas aos
testes, R, seja diferente da resposta do circuito sem falha, R*. Suponha também que, apods
passar pelo compressor, a assinatura do CUT, s, seja igual a do circuito sem falha, s*.
Entao, dessa forma, aliasing ocorreu, visto que, o circuito de fato esta com falha, pois
R # R*, mas pela comparacgao das assinaturas, s = s*, o circuito foi considerado sem falha.
Um estudo mais aprofundado sobre anéalise de assinatura pode ser visto no Apéndice B.

Em geral, as técnicas de compressao sao bastantes empregadas em circuitos autotesta-
veis mas, entretanto, tém como principais desvantagens o fato que a probabilidade de erro
de diagnostico (aliasing) nao é zero e que a verificagdo do circuito é realizada somente no
final da aplicacao dos testes.

Na proxima secao, serd apresentado um algoritmo inspirado no sistema imunolégico
humano que ser&4 o componente principal no desenvolvimento de um esquema de analisador
de respostas o qual obtém probabilidade de aliasing zero e identifica se o circuito estéa falho

durante o teste e nao somente no final deste.

7.2 Estrutura do Analisador de Respostas Proposto

Neste capitulo é apresentado um analisador de respostas baseado no algoritmo de selecao
negativa (ASN) inspirado no sistema imunologico como visto na Se¢ao 6.2. O esquema do
analisador de respostas proposto [51], denominado de analisador imunolégico, pode ser

visto na Figura 7.3.

Analisador
T Imunologico
R
™ - Ok/Falho
TPG . > CuT = Casou?
;» -
‘Detectores‘

Figura 7.3: Esquema proposto do analisador imunolégico.
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O funcionamento basico do analisador de resposta proposto é baseado nos seguintes
procedimentos: (1) na etapa de projeto, gera-se um conjunto de detectores através do algo-
ritmo de selecao negativa considerando como cadeias proprias as respostas do circuito sem
falha, e (2) o teste do circuito pode ser realizado usando-se esses detectores e executando-se
a fase de monitoramento de erro do algoritmo de sele¢ao negativa usando o esquema visto
na Figura 7.3. A deteccao de falha é possivel, através desse procedimento, pois se algum
detector casar com alguma resposta do CUT, entdao é sabido que esse estd falho pois a
resposta do circuito com falha difere da resposta do circuito sem falha!, sendo assim, um
cadeia nao-propria passivel de ser detectada [52].

Os procedimentos em detalhes do projeto do analisador de respostas proposto sao descri-

tos abaixo:

1. Considere R* = (R}, R;,---, R’) a seqiiéncia de n respostas do circuito sem

falhas com v saidas binarias quando uma seqiiéncia de testes & aplicada.

2. Considere cada resposta R (R € {0,1}" e 1 <1i <n) como sendo uma cadeia

prépria, ou seja, como sendo um dado a ser protegido.

3. Aplique essas cadeias proprias no algoritmo de selecdo negativa e gere um
conjunto de detectores D = {D;, Dy, -+, Dy} em que d é o namero de detec-

tores obtidos e D; € {0,1}".

4. Verifique se os d detectores obtidos detectam todas as falhas do circuito. Caso

contrario, gere mais detectores e verifique novamente.

5. Use os detectores gerados para o teste do CUT usando o esquema visto na
Figura 7.3. Dessa forma, se em algum momento do teste, um detector casar,

entdo é sabido que o CUT esta falho.

Em geral, usando o esquema de analisador de respostas e os procedimentos propostos,
foi possivel detectar todas as falhas do circuito com um nimero razoavel de detectores [53].
Entretanto, como descrito na Secao 6.3, detectores redundantes podem ocorrer. Dessa

forma, considerando que quanto maior é o nimero de detectores maior é a sobreirea de

'Essa declaracdo ¢ verdadeira somente para falhas observaveis, ou seja, aquelas que a resposta do
circuito com essa falha difere da resposta do circuito sem falha.
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hardware, na proxima secao serd apresentado um algoritmo para reduzir o nimero de

detectores redundantes.

7.3 Algoritmo Proposto para Reducao de Detectores

Redundantes

Ha uma peculiaridade no uso do algoritmo de selecao negativa em testes de circuitos,
a saber: é possivel obter previamente as respostas do circuito com falha usando-se um
simulador de falhas, ou seja, é possivel obter o espaco das cadeias nao-proprias. Tal fato,
torna possivel, apds a execucao da fase de geragao de detectores, a eliminagao dos detectores
redundantes usando o algoritmo de otimizacao descrito a seguir.

Considere D = {Dy, Dy,---,D;} como sendo o conjunto de detectores gerados pelo
algoritmo de selecdo negativa e que tais detectores detectam w falhas de um circuito
formando o conjunto S = {f1, fo, -, fu}-

Considere S; = { f{, s f,;}, S; C S, como sendo o espaco de deteccao do detector D;
para 1 <1 <d.

O algoritmo de otimizagao, em sintese, funciona da seguinte maneira: para cada detec-
tor D;, sao verificadas as falhas detectadas por esse e determinado o seu espaco de deteccao
S;. Em seguida, verifica-se se .S; contém algum espago de deteccao S; anteriormente deter-
minado (1 < j < ). Se verdadeiro, o detector D; é eliminado. Caso contrario, D; é salvo
no conjunto de detectores 6timos L. Dessa forma, a saida desse algoritmo é um conjunto
minimo de detectores L = {D7,---, D!} (m < d) o qual é capaz de detectar todas as
falhas em S. O algoritmo em detalhes é descrito na Figura 7.4.

Pode-se mostrar que o tempo de execugio do algoritmo proposto é da ordem de O(wd?)
desde que para verificar se um espaco de deteccao S; “cobre” um espaco previamente veri-
ficado sao necessarios w comparagoes, e o loop ENQUANTO é executado d(d—1)/2 vezes.

Na proxima secao, alguns resultados de simulagoes experimentais usando o analisador

imunol6gico juntamente com o algoritmo de otimizac¢ao proposto serao mostrados.
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ENTRADA: D = {Dy, Ds,---,D;}: conjunto inicial de detectores

SAIDA: L = {D},---, D }: conjunto 6timo de detectores

INICIALIZACAO:

t—1ley : contadores

L« Dy,Dsy,--- Dy : lista de detectores

S «— 851,59,---,53 : conjunto de espacgos de deteccao
ITERACAO:

Passo 1. ENQUANTO i < d, FACA
PARA j =i+ 1ATEj < d, FACA
SE S; C §j, ENTAO delete D; de L e v4 ao Passo 2.
J—J+1
Passo 2. FIM do PARA
Passo 3. i—1i+1
Passo 4. FIM do ENQUANTO

Figura 7.4: Algoritmo de otimizacdo proposto para a reducdo dos espacos de deteccao

sobrepostos. A entrada do algoritmo é um conjunto de detectores D = {Dy, Dy, - -+, D4},
gerados pelo algoritmo de selecao negativa, capaz de detectar as falhas S = {fi, fo, -, fu}
de um circuito. A saida é um conjunto reduzido de detectores L = {Df,Dj,--- D!}

(m < d) o qual é capaz de detectar as mesmas falhas em S.

7.4 Resultados Experimentais usando o Analisador Imuno-

légico

As simulagoes experimentais foram implementadas em um simulador de falhas desen-
volvido neste trabalho de pesquisa, denominado de FSIA, executado no sistema operacional
LINUX e utilizando o ambiente grafico Kylix da Borland baseado na linguagem C++. Os
resultados foram obtidos utilizando-se os circuitos no padrao ISCASS85.

Foi utilizado nos experimentos o critério de casamento r-Hamming devido ao fato de
que o esquema baseado nesse critério consome menos sobrearea de hardware que quando
baseado no critério r-continuos. Tal fato é verdadeiro pois o esquema baseado no critério
r-Hamming utiliza somente portas logicas OU-EXCLUSIVAS e um contador combinacional
baseado meio-somadores que, por sua vez, sao baseados em portas OU-EXCLUSIVAS e

em portas E.
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Nas Colunas 1, 2 e 3 da Tabela 7.1 sao vistos os circuitos utilizados, o niimero de saidas
e o numero de falhas de cada circuito, respectivamente. O ntmero de vetores de testes n
aplicados a cada circuito é visto na Coluna 4 o qual atinge 100% de cobertura de falhas.

O experimento consistiu em gerar um conjunto de detectores que detectem todas as
falhas do circuito e eliminar os detectores redundantes usando o algoritmo de otimizagao
proposto. Nas Colunas 5 (# D) e 6 (# DC) da Tabela 7.1 sdo relatados o niimero de
detectores iniciais (d) e o niimero de detectores ap6s a compactagio (m), respectivamente.
O parametro r utilizado no ASN na geragao dos detectores nesses experimento sao vistos
na Coluna 7. A sobrearea de hardware do analisador imunolégico é vista na Coluna 8.
Para efeitos de comparacao, é visto na Coluna 9 o valor da sobrearea de hardware de um
esquema de um analisador de respostas, que atinge aliasing zero, baseado em compressao

de espago [54] e de tempo [13] visto na Figura 7.5.

Tabela 7.1: Resultados experimentais usando o analisador de respostas proposto em
conjunto com o algoritmo de otimizagao.

Gircuit) # | # | # o N B v =Y I
saidas | falhas | testes (n) | D (d) | DC (m) (GE) (GE)
c499 32 758 52 10 1 13 119 272
c880 26 942 47 26 3 12 78 204
c1355 32 1574 84 147 1 19 119 440
c1908 25 1879 112 56 4 16 72 470
c2670 140 2747 100 13 2 73 2424 2144
c3540 22 3428 141 75 4 13 540 529
ch315 123 5350 106 89 5 62 1869 2003
c6288 32 7744 27 14 3 16 119 142
c7552 108 7550 198 78 6 58 1438 3296

Dos resultados obtidos, pode-se verificar que o algoritmo de otimizacdo proposto é
bastante eficiente na eliminac¢ao de detectores redundantes. Além do mais, esses detectores
detectam todas as falhas e, dessa forma, nao ocorre erro de deteccao, ou seja, o aliasing é
Zero.

Uma outra informacao importante a ser considerada é que uma falha pode ser detectada
durante o teste. Dessa forma, nao é necessario ser executado todo o teste para que seja

verificado se o circuito esta falho.
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1. CUT |- =2
TPG - ) - Compressor , Compressor Ok/Falho
£ o de - -
q | Espaco Temporal
t2
tl -

Figura 7.5: O analisador de respostas com aliasing é zero baseado em compressao de espaco
e de tempo. O compressor de espago recebe os bits de saida do CU'T e, nesse caso, os bits
de saida do TPG para que o aliasing seja zero [54], e os comprime em um s6 bit para
cada teste aplicado. A seqiiéncia de bits de saida do compressor de espaco, considerando
que foi aplicada uma seqiiéncia de testes ao CUT, é aplicada ao compressor de tempo que
comprime essa seqiiéncia biniria em uma assinatura de poucos bits.

7.5 Conclusao

As principais aplicagbes do algoritmo de selecdo negativa encontradas na bibliografia
pesquisada foram em detecgdo de virus de computador [47], em detecgdo de falhas em mo-
tores de indugdo [55, 56|, e em sistemas tolerantes a falhas [50]. Baseando-se na bibliografia
pesquisada, constitui uma inovacao a aplicacao desse algoritmo em circuitos autotestaveis.

Neste capitulo foi descrito os procedimentos adotados no projeto de um analisador de
respostas de circuito baseado no algoritmo de selegao negativa. Foi proposto um algoritmo
para eliminacao de detectores redundantes que, pelos resultados experimentais obtidos,
mostrou-se bastante eficiente. Em geral, utilizando-se o esquema de analisador de respostas
proposto em conjunto com o algoritmo de otimizacao, um niimero bastante reduzido de
detectores sao necessarios para testar todas as falhas do circuito e com erro de deteccao

zZero.

93



Parte IV

CONCLUSAO

94



Utilizando-se o algoritmo de Berlekamp-Massey, amplamente aplicado em sistemas de
comunicagoes, um método de desenvolvimento de um gerador de testes mistos foi apresen-
tado. O gerador proposto é baseado totalmente em um tnico e simples LFSR sintetizado
pelo algoritmo de Berlekamp-Massey e otimizado por meio de um algoritmo genético. Esse
LFSR é capaz de gerar testes deterministicos, que detectam as falhas de dificil deteccao do
circuito, e testes residuais que detectam as falhas restantes. De acordo com os resultados
experimentais obtidos, o0 método mostrou-se efetivo na reducao da sobrearea de hardware,
além de permitir uma operacao de controle bastante simples na geracao dos testes e per-
mitir a realizacao de teste em velocidade. Com base na bibliografia pesquisada, é uma
inovacao o uso do algoritmo de Berlekamp-Massey em projetos de geradores de testes para
circuitos autotestaveis.

Foram propostos também neste trabalho, uma modificagdo no algoritmo de Berlekamp-
Massey, a fim de adapta-lo aos requisitos de geragao de vetores de testes, e um método de
compactagao de hipercubos de testes que se mostraram bastantes efetivos na reducao do
comprimento do LFSR base do gerador de testes proposto.

Um outro objetivo do trabalho, é a apresentagao de um esquema de analisador de respos-
tas baseado no sistema imunolégico humano. Com a aplicagdo do algoritmo de selecao
negativa inspirado desse sistema, o analisador de respostas proposto foi capaz de discrimi-
nar a resposta do circuito livre de falha (prépria) de qualquer outra resposta considerando
o circuito falho (nao-prépria). Além disso, foi proposto um algoritmo para redugdo do
numero de detectores que, pelos resultados experimentais obtidos, mostrou-se bastante efi-
ciente e utilizando-se o esquema de analisador de respostas proposto em conjunto com esse
algoritmo de otimizacdo, um baixo niimero de detectores sao necessarios para testar todas
as falhas do circuito e com erro de deteccao zero.

Dessa forma, usando o gerador de testes e o analisador de respostas propostos, pode-se
projetar um circuito autotestavel de forma eficiente comprovada pelos resultados experi-
mentais obtidos.

Para trabalhos futuros, propoe-se os seguintes estudos:

1. A principio, a modificacao no algoritmo de Berlekamp-Massey é uma solugao local, pois
nada garante que as substituicoes dos bits irrelevantes proposta otimize o LFSR de forma

global. Dessa forma, faz-se necessario um estudo para verificar tal fato;
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2. Aplicar o gerador proposto no teste de circuitos seqiienciais;

3. Aplicar o analisador de resposta imunoldogico proposto no teste de sistema-em-um-so-
chip;

4. E, a partir de um circuito especifico, desenvolver e conceber um circuito autotestavel

usando as técnicas aqui apresentadas.
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Apéndice B

Analise de Assinatura

A técnica de analise de assinatura é um esquema de compressao linear baseado em divi-
sdo polinomial [13] e suportada por estruturas baseadas em LFSR. Tem-se que GF'(27)[z]
¢ um anel de polindémios com coeficientes pertencentes ao campo de Galois GF'(29).
Em [14], um LFSR é usado para comprimir a seqiiéncia de resposta aos testes em uma
assinatura compacta. A estrutura desse LFSR é caracterizada por um polinémio de reali-

mentagdo ¢ () € GF(27)[z] e definido por:

O(r) = 2™ + Py 12™ -+ Dix + Dy (B.1)

em que todos os coeficientes pertencem a G'F'(29) e representam as conexdes de realimen-
tacdo do LFSR. O i-ésimo coeficiente ®; define o multiplicador para a i-ésima conexao de
realimentacao, como é vista na Figura B.1.

A seqiiéncia de resposta de g-bits aos testes de um circuito, com ¢ saidas binarias, é

representada pelo polinémio, R(x), definido como:

R(x) = Rpa" + Ryyz™ '+ .+ Riz + 1o, (R € GF(27)) (B.2)

em que ocorre um deslocamento elemento por elemento para o LFSR. No final de n deslo-
camentos, o conteido do LFSR, S(z), é a assinatura do circuito, e é calculada como o

residuo S (x) de acordo com o algoritmo de divisao euclidiano dado por:
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R() = Q(a)®(x) + S(x) (B.3)

onde grau(S(z)) < grau(®(x)) e o polinémio Q(x) é o quociente da operagio que é deslo-
cado elemento por elemento pela saida (altimo estiagio) do LFSR e, normalmente, sdo
descartados.

A assinatura S(x), obtida pela equagao B.3, é comparada com uma predeterminada

assinatura do circuito considerado sem falha S*(z) dada por:

R (x) = Q"(x)®(x) + 57(x) (B4)

em que R*(x) representa a seqiiéncia de resposta do circuito considerado sem falha.

b be de e,
e Y S

Figura B.1: Estrutura do LFSR.

y

O problema principal com anélise de assinatura é que pode ocorrer que S(x) = S*(x)
mesmo que R(z) # R*(x). Isso resulta em declarar um circuito sem falha, mesmo que esse
apresente falha e, dessa forma, ocorre aliasing. Algumas técnicas de reducao da probabili-
dade de ocorréncia de aliasing em analisadores de assinatura foram propostas, entretanto,

nenhuma reduz essa probabilidade a zero exceto por comparacao elemento por elemento

entre R(z) e R*(x) [14].

B.1 Algumas Estruturas de Analisadores de Assinatura

Existem vérias estruturas de analisadores de assinatura. Essas estruturas sao particu-
laridades de uma estrutura geral proposta por [13] denominada de GLFSR (da expressao
em inglés generalized linear feedback shift register) a qual é um LFSR em que todas ope-

ragoes e elementos estdo em GF(27) e contém m estagios de elementos armazenadores.
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Em geral, esse GLFSR pode ser caracterizado por um LFSR(g,m). Por exemplo: para
um circuito de 5 saidas binérias, pode-se usar o LFSR(5,1) que é chamado de MISR (da
expressdo em inglés multi-input shift register). Convém observar que g pode ser maior
ou igual ao nimero de saidas binérias do circuito e que m influencia na probabilidade de

!, Em seguida é apresentado alguns

aliasing do compressor e na sobrearea de hardware
desses compressores.

Com a escolha adequada de g e m pode-se reduzir a estrutura LFSR(¢,m) para qualquer
estrutura convencional, tais como: LFSR, MISR, multiplos MISR e MLFSR, (multi-entrada

LFSR) [13].

e g =1 m = 1. Compressor de Paridade: essa estrutura é caracterizada pelo
LFSR(1,1), ou seja, é utilizada em circuitos com uma unica saida binaria e a assi-
natura obtida tem 1 bit de comprimento a qual é simplesmente a paridade da resposta

de saida.

e ¢ =1, m > 1. LFSR Convencional: essa estrutura é caracterizada pelo LFSR(1,m)
e é utilizada em circuitos com uma tnica saida binaria e a assinatura obtida tem m

bits de comprimento, ou seja é um LFSR de m estagios.

e ¢ > 1, m = 1. MISR Convencional: esse caso corresponde ao GLFSR em que dois

casos se destacam:

1. MLFSR. (multi-entrada LFSR): caracterizado por utilizar um polinémio primi-
tivo como polindmio de realimentagdo. Esse de grau m em GF'(29), desta forma
constituindo-se de um LFSR de m estagios e ¢ entradas usado para circuitos

com mais de uma saida.

2. Multiplo MISR. Caracterizado quando o polinémio de realimentacao nao for
primitivo, entretanto, esse é redutivel e fatordvel em m fatores lineares, tal
como, (r—ay) - - - (x—a,,). Desta forma, o Multiplo MISR é equivalente a usar m

MISR’s com polindmios de realimentagdo (x—ay), - - - , (r—a,,) respectivamente.

Ipercentagem de 4rea do circuito integrado que efetivamente ndo faz parte da area que operacionaliza
a funcao principal desse.
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B.2 Modelamento de Compressores utilizando a Teoria

de Codificacao

Nesta secao, aplica-se a teoria de codificacao para o modelamento matematico do anali-
sador de assinatura baseado em LFSR(¢g,m). Usando esse modelo, todos os casos especiais,

discutidos previamente, podem ser tratados uniformemente.

1. Codigos Algébricos (sintese).

Tem-se que C seja um codigo (n,k) em GF(2) e que a n-tupla ¢ = ¢, _1---c1¢o seja
uma palavra codigo de C em que ¢; € GF(2) para 0 < i < n. A representagao

polinomial dessa n-tipla é dada por c(z) = c,_12" ' + - - + 12! + ¢.

Definigao 1: o polindémio g(z) é chamado polinémio gerador do codigo C' se qualquer
palavra codigo em C for divisivel por g(x). C é denominado de codigo(n,k) em que

o grau de g(x) é igual a k.

Definigdo 2: um codigo (n, k) C é ciclico se qualquer deslocamento ciclico de uma
palavra codigo pertencente a C' resulta em uma palavra codigo em C.

1

Teorema 1: se g(x) é um polindémio de grau k e divide 2"~ ', entdo g(z) gera um

codigo ciclico.

Todas as palavras c6édigo em um cédigo C' sao miiltiplas de seu polinomio gerador
g(x). Essa propriedade é usada no processo de decodificagdo utilizado para esse

codigo. Tem-se que r(z) é um polindmio de grau n em GF'(2).

Definicao 3: o resto s(z), obtido pela divisao de r(x) por g(x), € denominado como

a sindrome de r(x). Isto é:

r(z) = a(z)g(x) + s(x)

onde s(x) é o resto da divisdo polinomial e tem grau menor que o grau de g(z).

Para calcular s(x), serialmente, de um coédigo gerado por g(z) pode-se usar um LFSR

com polindémio de realimentagio igual a g(x). O seguinte lema é uma conseqiiéncia
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direta da relagdo acima e mantém-se mesmo quando o cédigo nao for ciclico.

Lema 1: tem-se que 7(z) e r*(x) sao dois vetores diferentes em GF(2). Entao ambos
r(z) e r*(z) produzem a mesma sindrome, em relacdo a g(z), se e somente se a soma
r(x) + r*(x) for divisivel por g(x), ou seja, essa soma é uma palavra codigo gerada

por g(z).
2. Condicao para aliasing em LFSR.

Considerando-se que R(z) e R*(z) sdo as representagoes polinomiais das saidas do
circuito e do circuito considerado sem falha, respectivamente, entao aliasing ocorre
se e somente se o polinémio de erro E(z) = R(z) + R*(x) for divisivel pelo polinémio

de realimentacao do LFSR, ®(z).

Por outro lado, foi mostrado que quaisquer dois vetores r(z) e r*(x) produzem a
mesma sindrome se e somente se a soma r(z) + r*(z) for divisivel pelo polinémio
gerador g(x). Com base nisso, uma analogia entre analise de assinatura e teoria de

codificacao é mostrada na Tabela B.1.

Palavra Codigo Palavra Codigo Receptor
: Sem Erro /o, Com Erro
Transmissor » + ™ Divide c(x)+c'(x)
e Xy +c'(x) pelo polinémio
gerador g(x)

Vetor de Ruido
c'(x)

Ruido

¥

O resto é zero?

Sim

¥

Erro
nao detectavel

Figura B.2: Esquema de transmissao-recep¢ao utilizando cédigo.

Essa equivaléncia é oriunda das seguintes observacoes: primeiro, considerando-se um

transmissor e um receptor ligados por um canal ruidoso, como na Figura B.2, sendo
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Tabela B.1: Equivaléncia entre analise de assinatura e teoria da codificacao.

‘ Compressao por LFSR ‘ Teoria da Codificagao ‘
Resposta de Saida do Circuito Vetor Recebido pelo Receptor
LFSR Gerador de Sindromes
Assinatura Sindrome
Aliasing Erro Indetectavel

Probabilidade de Aliasing probabilidade de Erro Indetectavel

que o receptor é, simplesmente, um detector de erro, pode ser visto que o vetor de
erro adicionado a palavra c6digo nao é detectado pelo receptor somente se esse vetor
de erro for também uma palavra cédigo. De maneira a testar se o vetor recebido é
uma palavra cédigo, o circuito de deteccao de erro pode ser projetado para dividir o
vetor recebido pelo polinémio gerador do co6digo. Se o resto dessa divisao for igual
a zero assume-se que o vetor recebido ¢ uma palavra cédigo. Entao, a probabilidade
de erro indetectavel é igual, precisamente, a probabilidade de que o vetor de erro seja

uma palavra cédigo.

Por outro lado, considerando-se que o analisador de assinatura seja um LFSR, aliasing
ocorre quando o vetor de erro, no qual é definido como a soma da resposta do circuito
sem falha, R*(x) e da resposta do circuito sob teste, R(x), seja divisivel pelo polindémio
de realimentag¢do ®(z) do LFSR. Usando a analogia do canal de comunicagao vista na
Figura B.2, pode-se declarar que aliasing ocorre quando o vetor de erro corresponde
a um palavra codigo do codigo gerado por ®(z) do analisador de assinatura. Deste
modo, a probabilidade de aliasing é igual, precisamente, & probabilidade de erro

indetectavel no esquema do canal de comunicacao equivalente.
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Apéndice C

Operadores Genéticos Utilizados

Para a otimizacao genética proposta no Capitulo 4, foram utilizados o operador de

cruzamento parcialmente mapeado e o operador de mutagao por troca descritos a seguir.

C.1 Operador de Cruzamento Parcialmente Mapeado

(PMX)

O operador PMX foi sugerido por [57]. Esse operador passa informacoes de valores e
de ordem dos pais para os seus descendentes e consiste no seguinte procedimento: uma
porcao de um dos pais é mapeada no outro pai e os dados restantes sao trocados. Por

exemplo, abaixo tem-se dois pais:

(1234567 8)
(3751682 4)

O operador PMX cria um descendente da seguinte maneira: primeiro, dois pontos de
corte sao selecionados aleatoriamente. Suponha que o primeiro ponto de corte esté entre o

terceiro e o quarto elemento e o segundo estd entre o sexto e o sétimo, como abaixo.

(1234567 8)
(375|168|24)
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Os elementos entre os pontos de cortes sao chamados de elementos mapeadores e indica
o seguinte mapeamento, 4 < 1, 5 < 6, 6 «» 8. Neste ponto, os elementos mapeadores
do primeiro pai sao copiados para o segundo descendente e os elementos mapeadores do

segundo pai sdo copiados para o primeiro descendente, tornando-se:

Descendente 1: (z x z|1 6 8|z )

Descendente 2: (z x z |4 5 6| x )

Entdo o descendente i (i = 1, 2) é completado copiando-se os elementos do i-ésimo pai.
No caso que um elemento jé estiver presente no descendente, esse é trocado de acordo com
o mapeamento. Por exemplo, o primeiro elemento do descendente 1 deveria ser 1 como
o primeiro elemento do primeiro pai. Entretanto, j4 ha um 1 presente no descendente
1. Entao, devido ao mapeamento 1 < 4, o primeiro elemento do descendente 1 seré 4.
O segundo, o terceiro e o sétimo elementos sao derivados do primeiro pai. Entretanto, o
altimo elemento do descendente 1 deveria ser 8, que ja estd presente, entdao devido ao

mapeamento 8 <+ 6 e 6 < 5 torna-se 5. Deste modo, tem-se:
Descendente 1: (4 2 3|1 6 8|7 5)
Analogamente, é encontrado
Descendente 2: (3 7 8|4 5 6]2 1)

Nota-se que, no operador PMX, algumas posi¢oes absolutas de alguns elementos de am-

bos os pais sao preservadas. Um exemplo do uso do operador PMX é visto na Figura C.1.

Secdes de Mapeamento

4/\

AT PV NN
Pai 1: (1 2 3[4 5 6|7 8) Pai 2: (37 5|1 6 8|2 4)
4 =1 1= 4
5 = ¢ 6 = 5
6 = 8 8 = 6

\/

Descendente 1: (4 2 3 7 5) Descendente 2: (3 7 8 2 1)

Figura C.1: Cruzamento parcialmente mapeado.
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C.2 Operador de Mutagao por Troca (EM)

O operador de mutagao por troca [58] seleciona aleatoriamente dois elementos em um
individuo e os troca de posi¢ao. Por exemplo, considere o individuo (1 2 3 4 5 6 7 8)
e suponha que a troca entre o terceiro e o quinto elementos, entao o resultado na mutacao

seraentdao (1 2 5 4 3 6 7 8), como pode ser vista na Figura C.2.

Pai: (1 2 3 45 6 7 8)

Descendente: (1 6 3 4 5 2 7 8)

Figura C.2: Mutacgao por troca
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Apéndice D

Campos Finitos

Neste apéndice, uma introdugao béasica aos campos finitos, também denominados de
campos de Galois, é descrita. A primeira secdo deste apéndice descreve o mais elementar
campo finito, o campo binario[36]. As demais se¢Ges descrevem formalmente as trés estru-
turas bésicas, chamadas grupo, anel e campo, a partir das quais toda a teoria algébrica em
campos finitos é desenvolvida. Maiores detalhes e provas dos resultados apresentados aqui

podem ser obtidos em Blahut [36, pp. 65-92].

D.1 Campo Binario

O campo finito mais elementar é o campo binario denominado por GF(2) e é formado
por somente dois elementos que podem ser denotados pelo conjunto {0,1}. Tem-se que,
nesse campo, as operacoes de adicao e de multiplicacao sao definidas como vista nas
Tabelas D.1 e D.2, respectivamente. As operacoes de adicdao e de multiplicacao definidas

sao denominadas de adicdo maodulo 2 e de multiplicacao modulo 2.

Tabela D.1: Adi¢do modulo 2.

+ 1011
0101
110
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D. Campos Finitos

Tabela D.2: Multiplicagao médulo 2.

101
0(01]0
1101

Em sintese, os dois elementos, 0 e 1, juntamente com as operagoes adi¢cao modulo 2 e
de multiplicacao maodulo 2 é denominado de campo binério.

E importante ressaltar que a operacio de adi¢do mddulo 2 em G'F(2) pode ser imple-
mentada pela operagao logica OU-EXCLUSIVA e que a operacao de multiplicagao maodulo
2 pode ser implementada pela operacao logica F. Fato esse, que torna o campo binério
amplamente utilizado devido a sua facil implementacao.

Nas proximas segoes sao descritos formalmente as trés estruturas basicas, chamadas

grupo, anel e campo, nas teoria de campos finitos.

D.2 Grupos

Um grupo G é um conjunto associado a uma operagao (denotada por “+”) sobre pares

de elementos deste conjunto que satisfaz as quatro propriedades seguintes:
1. Fechamento — Para todo a,b € G, c=a+ b€ G;
2. Associatividade — Para todo a,b,c € G, a+ (b+c¢) = (a+b) + ¢;
3. Identidade — Existe um elemento e chamado identidade, em que a +e =e+a = a;

4. Inversas — Se a € G, entao existe b € G chamado inversa de a, em que a + b =

b+ a=e;

Os grupos com nimero finito de elementos sao ditos grupos finitos, e seu nimero de
elementos é chamado de ordem do grupo. A ordem do elemento a € G &€ o menor valor n,

tal que

ata+---+a=e=ata+---+a=a

~
n vezes n+1 vezes

A ordem de um elemento sempre divide a ordem do grupo.
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O grupo G que apresenta a propriedade de comutatividade, na qual, para a,b € G,
a+b=>b+ a, é dito grupo comutativo ou grupo abeliano.

Nao se deve confundir a operacao “+” com a adi¢do convencional. Esta operacao so-
bre os elementos do grupo pode ser definida de diferentes formas, desde que satisfaga as
propriedades descritas.

Em todo grupo, o elemento identidade é tinico. Além disso, a inversa a~! de cada

o 1yl
elemento a do grupo é tinica, e (a™!)” = a.

D.3 Anéis

Um anel R é um conjunto com duas operagoes, adi¢do (“+”) e multiplicagcdo (justaposi¢do),

que satisfaz os seguintes axiomas:
1. R é um grupo abeliano sob a adigao;
2. Fechamento — Para todo a,b € R, o produto ab € R,
3. Associatividade — Para todo a,b,c € R, a(bc) = (ab) ¢;
4. Distributividade — a (b+ ¢) = ab+ ac e (b+ ¢) a = ba + ca, para todo a,b,c € R;

A adicdo em um anel é sempre comutativa. Um anel comutativo é aquele em que a
multiplicacao é comutativa, ou seja, em que ab = ba para todo a,b € R.
Um anel nao necessariamente possui identidade na multiplicacao, assim como inversas
de seus elementos. Caso um anel tenha identidade, esta identidade é tinica. Além disso, se
1

ab=1e ca=1,entao b = ¢, e a é dito ter uma tinica inversa denotada por a~".

Um elemento que possua inversa em um anel é dito uma unidade.

D.4 Campos

Um campo F é um conjunto que possui duas operacao definidas sobre seus elementos,

adicao e multiplicacdo, e que satisfaz os seguintes axiomas:

110



D. Campos Finitos

1. E um grupo abeliano sob a adicio;
2. E fechado sob a multiplicacdo, e F' — {0} é um grupo abeliano sob a multiplicacio;
3. Para todo a,b,c € F, (a + b) ¢ = ac + bc;

Convenciona-se denotar por 0 a identidade sob a adi¢ao, por —a a inversa aditiva de a,
por 1 a identidade sob a multiplicacdo, e por a~! a inversa multiplicativa de a. Entende-se
por subtra¢io (a —b) = a + (—b) e por divisdo (¢) =b'a.

Sao exemplos de campos os conjuntos R (nimeros reais), C (nimeros complexos) e Q
(nameros racionais). Um campo com numero finito de elementos é chamado campo finito,
ou campo de Galois, e denotado por F, (campo com ¢ elementos).

Um subconjunto de um campo F' é dito subcampo de F' se constituir um campo sob as
operacoes inerentes a F'. O campo F' é dito uma extensdo deste subcampo.

Um campo comporta-se como um anel, que permite a divisao ou cancelamento. Em um
campo, se ab = ac e a # 0, entdo a 'ab = a tac = b = c. Existem alguns anéis, como o
anel dos inteiros, que permitem o cancelamento, mesmo nao sendo campos, ou seja, mesmo

nao existindo a inversa na multiplicacao para todos os seus elementos. Um anel comutativo

em que b = ¢ sempre que ab = ac, com a # 0, é chamado de dominio integral.

D.5 Campos finitos baseados em anéis de inteiros

O conjunto Z dos inteiros forma um dominio integral sob as operacoes de adicao e
multiplicacao usuais, sendo denotado por Z.

Um inteiro s é dito divisivel pelo inteiro r, ou de modo igual r divide s, se ra = s
para algum inteiro a. Um inteiro p é dito primo se for divisivel apenas por £p ou £1. O
mdzimo divisor comum MDC' (r,s) de dois inteiros r e s € o maior inteiro positivo que
divide ambos r e s. O minimo miltiplo comum MMC (r, s) de dois inteiros r e s é 0 menor
inteiro positivo que é divisivel por ambos r e s.

Em geral, a divis@o nao é possivel em um anel. Pode-se, entretanto, definir uma divisao
com resto e um cancelamento (resto igual a zero), razao pela qual o anel de inteiros constitui

um dominio integral. O chamado algoritmo da divisao estabelece que, para todo par de
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inteiros ¢ e d, com d # 0, existe um tnico par de inteiros ) (quociente) e s (resto), tal que
c=dQ + s, em que 0 < s < |d|. O resto s também pode ser escrito como s = [c],. Outra
expressao comum é a de congruéncia s = ¢ modd. Dizer que s é congruente a ¢ médulo d
significa que s e ¢ possuem o0 mesmo resto na divisdo por d, mas s ndo necessariamente é
menor que d.

Considere ¢ um inteiro positivo. O anel dos inteiros médulo ¢, denotado por Z/q, é o
conjunto {0, ...,q — 1} associado & adi¢do e & multiplicacdo definidos por a +b = [a + ],
e ab = [ab],.

Quando ¢ for um inteiro primo, o anel Z/q constituird um campo, sendo denotado por
F,. Portanto, tomando-se ¢ inteiro primo, pode-se obter um campo [, a partir do anel de

inteiros Z associado a operagao de moédulo q.

D.6 Campos finitos baseados em anéis de polinémios

Um polinémio em [F, consiste numa expressao da forma

(@) = facra™ ' 4 fuaz" 2+ + fiz+ fo,

em que z é uma variavel e f,,_1, ..., fo € F,. O polinémio nulo é f (z) = 0. Um polindmio
moénico ¢ um polindbmio no qual o coeficiente f, | é igual a 1. O grau deg f (z) de um
polindmio ndo nulo f (z) é o indice do coeficiente f,_;.

O conjunto de todos os polinémios em F, associado & adigdo e a multiplicacao de
polinémios (com adi¢ao e multiplicagdo dos coeficientes em F) constitui um anel, denotado
por F, [z].

Um polinémio s (z) é divisivel por r (z), ou r (x) divide s (x), se existir um polindémio
a(z), tal que s (x) = r (z) a (). Um polinémio p () é dito irredutivel se for divisivel apenas
por ap (z) ou «, em que a € F,. Um polinémio ménico irredutivel ndo nulo é dito um
polinémio primo. O mdzrimo divisor comum MDC [r (z),s (z)] é o polinémio ménico de
maior grau que divide ambos 7 (z) e s (x). O minimo mailtiplo comum MMC [r (x), s (z)]

é o polinémio ménico de menor grau que é divisivel por ambos 7 (z) e s (x).
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O chamado algoritmo da divisdo de polindémios determina que, para todo par de poli-
nomios ¢ (x) e d (x), com d (z) # 0, existe um tnico par de polindémios @ (x) (quociente) e
s (x) (resto), tal que ¢ (x) =d(x) Q (x) + s(z), em que deg s (z) < degd (z). O resto s (z)
também pode ser escrito como s (z) = [c (2)],(,)- Assim como no caso dos anéis de inteiros,
a congruéncia s (r) = ¢(x) modd (z) indica que s(z) e ¢ (z) possuem 0 mesmo resto na
divisdo por d (z).

Assim como em certos casos é 1til expressar inteiros como produto de inteiros primos
(fatoragdo), também o é no caso de polinémios. Um polinémio ndo nulo p(z) em um
campo F, possui uma fatoragdo tnica (exceto pela ordem dos fatores) em um produto de
um escalar (elemento de F,) e de polinémios primos em F,,.

Um polinémio em F, pode ser avaliado em qualquer elemento 3 de IF, substituindo-se
a variavel x por 5. Um elemento (5 é um zero de ordem m de um polinémio p () se e s6 se
(z — B)™ dividir p (z) e (z — 3)™"" ndo dividi-lo. Além disso, um polinémio p () de grau
7 POSSUl N0 MAXIMO N Zeros.

Para qualquer polindmio moénico p (z) em F, de grau ndo nulo, o anel de polindmios
mddulo p (x) é o conjunto de todos os polindmios com grau menor que deg p (x), associado
a adigao e multiplicagao de polindmios médulo p (z). Este anel é denotado por IF,, [z] /p (z).
Quando p (x) for um polinémio primo de grau n, o anel F, [z] /p (x) serd um campo com
q" elementos, chamado campo de Galois e denotado por Fyn.

Um elemento primitivo o do campo [F, é tal que todo elemento nao nulo de F, pode ser
expresso como poténcia de a. Os elementos primitivos sao tteis na construcao de campos,
j& que, conhecido um elemento primitivo, é possivel construir-se todo o campo e sua tabela
de multiplicagdo através das poténcias deste elemento (pode-se mostrar que todo campo
de Galois possui um elemento primitivo).

Um polindmio primitivo p(x) em F, consiste num polinémio primo em F,, tal que
o elemento representado por x é primitivo no campo extensdo construido modulo p (z).
Existem polinémios primitivos de todos os graus em todos os campos de Galois. Além
disso, mostra-se que um elemento primitivo de um campo é um zero de qualquer polinémio
primitivo neste campo. Um campo F, é dito fechado algebricamente se todo polinémio
f(z) € F,[z] de grau maior ou igual a 1 tiver raizes em F,. Qualquer campo F, possui

uma extensdo I, fechada algebricamente. Esta extensdo I, é dita o fecho algébrico de F,.
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