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Resumo

A cada dia cresce a preocupacdo das organizacdes com a qualidade dos produtos e servicos
oferecidos a seus clientes. A satisfacdao do cliente é fator primordial para a sobrevivéncia das
organizacoes. Portanto, torna-se crucial para qualquer organizacdo entender as expectativas de
seus clientes, e promover alteragdes em seus processos para melhor atendé-las. Assim, este
artigo busca apresentar uma abordagem préitica sobre a avaliacdo de um processo
organizacional, para identificar seus riscos e oportunidades de melhoria, através da aplicacao
de ferramentas de andlise de riscos (Brainstorming, FMEA, Ishikawa) combinadas a

contribui¢ao de outras iniciativas (SIPOC, Balanced Scoredcard, BPMN e outros).

Palavras-Chaves: Processos; mapeamento; modelagem; BSC, BPM.

1. Introducao

Os servigos de tecnologia da informagdo — TI sdo imprescindiveis as organizagdes,
independentemente do seu segmento. Para prover as informacdes de que a organizacio
necessita para alcangar seus objetivos, os recursos de TI precisam ser gerenciados por uma
série de processos naturalmente agrupados (ITGI, 2007). E no cliente que os processos de
negdcio comecam € terminam, assim, para que uma empresa seja organizada por processos 0

foco deve estar no cliente (Gongalves, 2000).

As organizagdes tém se utilizado da potencialidade das tecnologias de informagao para prestar
seus servigos. Contribui para este cendrio o crescimento da Internet, principalmente na dltima
década (CETIC, 2011). No segmento de governo o cendrio ndo € diferente. Observa-se a
consolidacdo da Internet como canal predominante na obtencio de servigos publicos (CETIC,

2010).

Podemos entao considerar que as informagdes e as tecnologias que as suportam representam o

ativo mais valioso das organizagdes. Portanto, conhecer e gerenciar os riscos associados a
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esses ativos se torna uma atividade estratégica e vital, pois disso dependem os processos de
negdcios criticos da organizagdo. O Instituto Brasileiro de Governanga Corporativa — IBGC
(2010) recomenda que as organizacdes adotem um sistema de gerenciamento e controle dos
riscos corporativos, como forma preventiva de conhecer os principais riscos, suas
probabilidades de ocorréncia, seus impactos bem como as medidas de prevencao e mitigacao

que podem ser adotadas.

Segundo o CobiT (Control Objectives for Information end Relatet Technology) (2007, p. 8),
organizagdes bem-sucedidas entendem e gerenciam riscos em seus processos de governanca
de TI. A necessidade da avaliacdo do valor de TI, o gerenciamento dos riscos e as crescentes
necessidades de controle sobre as informagdes sdo agora entendidos como elementos-chave
da governanca, onde uma governanca de TI mal concebida pode acarretar frustacdes tais
como gastos desnecessarios, aumento de despesas operacionais, interrupcdo das operagdes e

iniciativas que sustentam, mas ndo melhoram o desempenho (WEILL; ROSS, 2006).

A gestdo de riscos pode ser entendida como fator de sucesso para que a organizagdo atinja
seus objetivos. No entanto, somente isto ndo € suficiente para a garantia de qualidade de seus
servicos, pois a qualidade de um servico passa antes pela qualidade de seu processo. Assim,
este artigo tem como objetivo um estudo do processo de gestdo de riscos de tecnologia da
informacao a partir de uma abordagem da modelagem de processos com vistas a melhoria da

qualidade dos servigos.
2. Revisao tedrica

O estudo dos processos se iniciou na década de 1930, com Walter Shewhart [1931] abordando
os principios de controle estatistico da qualidade para trabalhar em melhoria de processo. Os
estudos desses principios foram desdobrados por W. Edwards Deming [1986] e Joseph Juran

[1988].

Segundo uma pesquisa realizada pelo Software Engineering Institute (2010), as organizacdes
se concentram em trés dimensdes criticas: pessoas, procedimentos e métodos e ferramentas e

equipamentos.
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Figura 1 - As trés dimensdes criticas de uma organizagao
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Os processos de negdcio da organizacao sdo 0s responsaveis por manter a coesao entre essas
trés dimensoes. Isso ndo significa que as pessoas e a tecnologia ndo sejam importantes.
Contudo, o foco em processo permite obter os fundamentos e insights necessarios para gerir
as constantes mudancas necessdrias para maximizar a produtividade das pessoas e fazer uso

mais eficiente da tecnologia.

O estudo dos processos organizacionais contribui para a otimiza¢do de recursos € para uma
melhor compreensdao das tendéncias de negdcio. Um processo organizacional pode ser
entendido como um conjunto de atividades logicamente inter-relacionadas, que envolve
pessoas, equipamentos, procedimentos e informacdes e, quando executadas, transformam

entradas em saidas, agregam valor e produzem resultados, repetidas vezes.

Para Ramaswamy (apud Gongalves, 2000), os processos sdo sequéncias de atividades
necessdrias para realizar transacoes e prestar o servi¢o. Segundo Campos (2013), um processo
¢ “uma sequéncia de atividades com um objetivo especifico”. Ainda segundo o autor, os
processos podem ser classificados em processos primarios, processos de suporte € processos

gerenciais.

Para Gongalves (2000), as empresas estdo procurando se organizar por processos para terem
maior eficiéncia na produgao do seu produto ou servi¢o, melhor adaptacdo a mudanca, melhor
integracdo de seus esfor¢os e maior capacidade de aprendizado. O mapeamento de processos
tem se mostrado uma ferramenta valiosa para as organizagdes, permitindo que se entenda com
clareza suas atividades a partir de seu desenho, a sequéncia com que acontecem e suas inter-

relacdes. Para Miranda (2010), o mapa de processos mostra os recursos, 0s Usudrios, a
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sequéncia de acdes tomadas e os resultados do processo de trabalho em forma de matriz ou de

fluxo.

O BPM (Business Process Management) faz o uso equilibrado de processos, tecnologias e
pessoas, de forma a agregar valor a empresa. O BPM estd dividido em trés fases: 1)
mapeamento e modelagem dos processos (as-is), ii) andlise e mensuracdo do processo e iii)
melhoria dos processos (redesenho, to-be). Para Columbus (2005) os processos nao precisam
ser complexos. Ao contrario, um processo simples e atualizado ¢ um método comprovado
para prover qualidade aos servigos de TI. Uma das técnicas empregadas para o mapeamento
de processos € o uso de reunides JAD (Joint Application Design), que busca através de

cooperacao e consenso de diferentes grupos de pessoas a validacdo de informagdes.

Para o mapeamento do processo existem vdrias notagdes muito difundidas e amplamente
utilizadas: IDEFO, ARIS (Architecture for Integrated Information Systems) — através do uso
de dois elementos: VAC (Value-Added Chain) e EPC (Event-driven Process Chain) — e
BPMN (Business Process Modeling Notation). Para este artigo trabalharemos com a notagdo
BPMN, mantida pela OMG (Object Management Group) e muito utilizada na academia e
mercado. A modelagem de processos vai além do simples mapeamento dos processos. A
modelagem visa a cooperacdo e comunicacdo de diversas dreas, do trabalho integrado, para
que o produto seja fabricado ou para que o servico seja prestado com base nas necessidades

do cliente.

O Balanced Scorecard — BSC tem sido uma das iniciativas utilizadas em conjunto com a
modelagem de processos. Seu desenvolvimento comecou na década de 1990 por Robert
Kaplan e David Norton na Universidade de Harvard. O BSC é uma ferramenta de gestdo
estratégica que permite aos gestores organizar e alinhar a toda a organizagdo para alcance de
seus objetivos, comparando os resultados desejados com os obtidos (RIBEIRO, 2010).
Oliveira (2013), aponta 0 BSC como uma estrutura que facilita a considerag@o dos riscos em
toda a sua diversidade, nomeando perspectivas fundamentais de andlise da organizacdo e
definindo campos de aten¢do para identificacdo de riscos. Segundo Mendes (2012), o BSC
pode ser usado como um sistema de medi¢ao e como uma ferramenta estratégica para a gestao
e comunicagdo, permitindo a articulagdo, integracdo e desenvolvimento de desempenho da

gestao.
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3. Metodologia

Os dados utilizados neste artigo foram obtidos através do processo de documentagdo direta,
utilizando uma pesquisa de campo e técnica de observagdo direta — observagao e entrevista
(LAKATOS, 2011). O processo escolhido como foco de estudo deste artigo foi o processo de
Gerir Riscos de TI, cuja finalidade € identificar medidas de protecdo necessdrias para
minimizar ou eliminar os riscos a que estdo sujeitos os ativos de informacao suportados pela

drea de TI da organizacao.

Para maior compreensdo da organizacdo, seus objetivos estratégicos e seu alinhamento, foi
realizado um estudo sobre o mapa estratégico a partir da andlise do seu plano quadrienal, de
onde foram extraidos: o mapa estratégico, as macro diretrizes e objetivos estratégicos. Uma
vez identificados os macroprocessos estratégicos, estes foram desdobrados até o nivel de
processo gerencial tema deste artigo: Gerir Riscos de TI. Em seguida foi utilizada uma
ferramenta da qualidade na melhoria de processos: SIPOC (Suppliers, Inputs, Process,
Outputs, Customer). O uso do SIPOC permitiu que todos os envolvidos no processo tivessem

uma visao ampla e estruturada do processo, antes mesmo do seu desenho.

O estudo seguiu com a andlise de algumas caracteristicas do processo: volume, variedade,
variacdo e visibilidade (quatro V’s do processo). A andlise dos quatro V’s permite diferenciar
um processo do outro, definindo seu comportamento e orientando sua forma de
gerenciamento (SLACK, 2013). Uma vez definido e analisado o processo (Gerir Riscos de
TI), foi realizado o diagnoéstico da area de TI sobre sua orientagdo a processos. O propodsito
era descobrir se a drea de TI da organizacdo possuia uma orientacdo tradicional (orientada a

funcdes) ou ja orientada a processos.

Em seguida foi desenhado o mapa do processo atual, ou seja, como era executado a época em
que o estudo foi realizado. Foram identificadas as atividades do processo, suas inter-relacoes,
a sequéncia em que sdo executadas e quem as executa. Em seguida, foram realizadas
entrevistas com as partes envolvidas a fim de identificar suas visdes e percep¢des sobre o

processo no que tange as suas necessidades, expectativas e requisitos.

Posteriormente se realizou a medi¢do de desempenho do processo. Para isso, foi realizado um
levantamento in loco a fim de identificar quais eram os verdadeiros valores agregados as
partes interessadas, o nivel de desempenho atingido, problemas cronicos, oportunidades de
melhoria, etc. Para esse diagnostico foi realizado uma nova rodada de encontros e aplicada a

técnica Brainstorming, que permitiu coletar ideias para a melhoria do processo.
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Foi esbogcado ainda um diagrama denominado “Momentos da Verdade”, cuja finalidade era
identificar os momentos de contato e relacionamento entre a organizacdo e seus clientes.
Desta forma, foi possivel identificar aspectos que afetavam o nivel de satisfacao dos clientes,
extraindo os critérios de qualidade do processo. Esses critérios foram utilizados como base
para uma pesquisa on-line, aplicada a todos os clientes, a fim de identificar suas opinides.
Para mensura¢do do processo foi utilizada a matriz GUT para priorizacdo dos problemas e o

diagrama de Ishikawa para a anélise de causas e efeitos.

Por fim, foi empregada a ferramenta FMEA para anélise dos riscos. Os dados foram coletados
com a ajuda da folha de verificacdo. Os indicadores de desempenho foram definidos a partir
de uma abordagem integrada ao BSC, com os objetivos e metas agrupados segundo suas
quatro perspectivas: financeiro, clientes, processos internos e aprendizado e crescimento. No
entanto, levando em consideracdo o carater publico da organizagdo, cujo objetivo maior € a
oferta de servicos para a melhoria da saide e qualidade da vida do cidaddo, a perspectiva
financeira foi substituida pela perspectiva sociedade, permitindo um melhor alinhamento de

seus objetivos estratégicos.
4. Apresentacio dos dados e analise dos resultados

O objetivo do processo estudado (Gerir Riscos de TI) € identificar as medidas de protecdo
necessdrias para minimizar ou eliminar os riscos a que estao sujeitos os ativos de informacao

suportados pela drea de T1 da organizacio.
4.1 Identificacdo e entendimento do processo

Para o entendimento deste processo e sua relacdo com os processos estratégicos da Fiocruz é

importante conhecer primeiro o mapa estratégico da instituicao.
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Figura 2 - Mapa estratégico da organizagdo
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Fonte: Plano Quadrienal 2011-2014. Fiocruz (2013).

A institui¢do adota dois objetivos estratégicos a partir da perspectiva da sociedade: Melhoria
da saide e qualidade de vida do cidaddo e Desenvolvimento Socioecondomico do Pais. Sdo
apresentados ainda cinco objetivos relativos aos processos estratégicos e os demais objetivos

sdo referenciados nos processos de negdcios, aqui chamados de recursos basais.

O eixo inovacdo na gestdo estd baseado nos principios da gestdo publica com foco em
resultados, orientada para a prestacdo de servicos de qualidade que atendam as demandas da
sociedade e que valorizem o processo de melhoria continua organizacional, valorizando o
estimulo a criatividade na realiza¢do do trabalho em ambientes de aprendizagem (FIOCRUZ,
2011). O plano estratégico da instituicdo traz ainda, em seu eixo de inovacdo, um objetivo
estratégico que contempla sua preocupagdo com o processo estudado. O plano quadrienal da
instituicdo traz em seu eixo estratégico o objetivo: “Inovar no modelo de gestdo operacional

(gestdo dos riscos, custos de producdo, do compartilhamento de recursos, dos relacionamentos

2

com fornecedores e da qualidade e de gestao do usuario [...])

Na figura abaixo se observa o conjunto de processos de negécio desde o nivel estratégico até

o nivel do processo de apoio Gerir Riscos de TI.
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Figura 3 - Conjunto de processos de negdcio da organizagdo
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Gongalves (2000), afirma que os processos podem ser agregados em macroprocessos e
subdivididos em subprocessos ou grupos de atividades, e o nivel de agregacao mais adequado

depende do tipo de anélise que se pretende fazer.

Conforme visto na figura 3, a partir do eixo inovacdo na gestdo, sdo listados os
macroprocessos organizacionais, sendo desdobrados até o subprocesso de apoio denominado
Gerir Riscos. Para este processo de apoio foi definido um SIPOC, ou seja, o conjunto de

fornecedores, entradas, processos, saidas e clientes, conforme descrito na figura abaixo:

Figura 4 — SIPOC do processo de Gerir Riscos de TI
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Ap6s a definicdo do SIPOC foi feito um levantamento para a identificacdo das caracteristicas
do processo em relacdo ao volume, variedade, variagdo e visibilidade. Os resultados das

caracteristicas identificadas sdo apresentados abaixo.
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Figura 5 — Caracteristicas do processo (quatro V’s)
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4.2 Diagnoéstico da orientacao da organizacao

Uma vez definidas as caracteristicas do processo, o passo seguinte foi a identificacdo das
caracteristicas da organizacdo quanto a sua orientacdo a processos. Apds andlise, foram

identificadas as seguintes caracteristicas:

— A unidade de trabalho é definida em fun¢do do departamento e ndo por equipes;

— As descricdes do cargo sdo limitadas;

— O foco esta no chefe e ndo no cliente;

— A remuneracgdo estd baseada em atividades e nao em resultados;

— O papel do dirigente € de supervisor e nao de lider;

— Nao existe a figura de dono de processo, mas sim de executivo funcional;

— A cultura organizacional estd voltada para a resolucdo de conflitos e ndo para o
trabalhado colaborativo.

— O eixo central estd focado na fun¢@o e ndo no processo.

Todas as caracteristicas acima identificadas apontam que a organizacdo (coordenacdo de TI)

possui uma orientagao tradicional — baseada em fungdes — e ndo orientada a processo.

-3392 -



Anais do V Simpésio de Engenharia de Produgdo - SIMEP 2017 - ISSN: 2318-9258

4.3 Mapeamento do processo

Ap6s o conhecimento do posicionamento da organizagdo, as caracteristicas do processo e a
orientacdo da organizacdo, foi realizado o mapeamento do processo. Em seguida, o processo
mapeado foi submetido as partes envolvidas para uma validacdo, que apontou problemas
como: atividades incorretamente sequenciadas, atividades ndo identificadas e atividades nao
compreendidas. Apds esses apontamentos o processo foi redesenhado e validado de forma
colaborativa pelo grupo. Foi utilizada a técnica de Brainstorm para identificar ideias que
poderiam melhorar o processo e também identificar causas dos problemas e possiveis

solugdes. Os resultados se encontram consolidados abaixo:

Quadro 1 — Visdo das partes interessadas

Temas abordados Percepcoes dos envolvidos

Necessidades

Identificar e controlar os principais riscos que possam comprometer as atividades criticas para o

negocio e impactar o alcance dos objetivos da erganizagio;

Expectativas ¢ Conhecer os principais riscos que possam comprometer as atividades criticas de negécio da Fiocruz,
azzim como definir um planc de agdo para tratamento das vulnerabilidades e reduzir tais riscos, de

forma que nio prejudiquem o andamento das atividades institucionais;

Requisitos Manutengio das informagbes em niveis seguros;

Foco no tratamento dos ativos criticos;

Diminuir grau de exposigdo aos riscos;

¢ Aumentar a eficicia do processo;

Equipe adequadamente qualificada;

» Diminuir o tempo de tratamento;

Valor agregadoe

Fedugdo na interrupgio de servigos de TL;

Contenco da evasio de informagdes sensivels;

¢ Alinhamento estratégico;

Eedugdo dos incidentes de seguranga;

Redugdo  exposigdo aos riscos;

Atendimento das normativas do governo em relagdo a seguranga da informagio;

Problemas crénicos

Falta de equipe dedicada ao tratamento;

Levantamento incorreto dos riscos (quando realizada manualmente);

¢ Quantidade elevada de controles ndo-implementados;

Desconhecimento dos ativos de informagio da organizagio;

Bases de conhecimento desatualizadas;

Baixo indice de retorno dos coletores;

* Demora ao responder questiondrios;

Nio entendimento e envolvimento das equipes;

Nio priorizagdo das atividades de tratamento;

Oportunidades de melhoria + Fortalecimento da equipe para atividades de tratamento dos riscos;

Areas de prioridade

Identificagdo de riscos;

Tratamento dos riscos;

Principais dependéncias ¢ Areas de Infraestrutura e Sistemas envolvidas na identificacio e tratamento dos riscos;

Integridade dos sistemas

Existe sistema para apoiar o processo de gesto de riscos;

Automatiza parte importante do processo;

Facilita as tarefas de identificagdo, andlise e avaliaglo dos riscos;

Mantém o historico de analises e tratamentos anteriores;
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4.4 Qualidade do processo

A fim de identificar os momentos de contato e relacionamento entre a organizacdo € seus
clientes foi definido o diagrama denominado “Momentos da Verdade”. O uso do diagrama
permite identificar quais sdos os aspectos relacionados ao nivel de satisfacdo do cliente e

serve de base para a defini¢do dos critérios de qualidade do processo.

Figura 6 — Momentos da verdade e ciclo de servico

Ciclo de servigo | clienta) Criterios principais
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Atendimento da equipe para Inicio do projeto Heponibilidads
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O diagrama acima permitiu definir o conjunto de critérios de qualidade do processo Gerir

Riscos de TI. O diagrama abaixo apresenta esses critérios:
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Figura 7 — Critérios de qualidade identificados no processo
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A fim de conhecer a percep¢do dos clientes sobre os critérios de qualidade identificados, foi
desenvolvida uma pesquisa online sobre questdes que abordaram cada um dos critérios. Os

resultados da pesquisa sdo apresentados a seguir:

Griéfico 1 — Resultados da pesquisa
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ATENDIMENTO MA DEFINICAD DO
ESCOPO DO PROJETO [ATIVOS
ENVOLVIDOS)?

Adgguada
ETH

5} COMO VOCE AVALIA A EFICIENCIA DA
ANALISEfAVALIACAD DOS RISCOS?

Muita tatadnite
3%

Sutisfaita
BT

7} COMO VOCE AVALIA A
DISPONIBILIDADE DA EQUIPE PARA
INTCIO DD PROJETO?

Sarlifaley
ITH

Edulio
Satisfeito
EFH

4) coMO vOCE AVALIA A
CONFIABILIDADE DOS RISCOS
IDENTIFICADOS?

Pissimn
ITh

Bom
BT

6) COMO VOCE AvVALIA DS FORMATOS
DISPONIVEIS PARA 05 RELATORIOS DA
ANALISE DE RISCOS?

Buia

Latlifaity
FEH

Satisteito
BT

7) QUAL A SUA OPINIAD SOBRE A
CLAREZA DOS RELATORIOS DE ANALISE

LT ]
Satiafeing
BN

satlsfaleg
B

4.5 Indicadores de desempenho do processo

O Balanced Scorecard foi utilizado como uma ferramenta estratégica para a gestdo, onde os

indicadores de desempenho definidos para cada objetivo, permitiu monitorar o nivel de
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desempenho — o quanto estd sendo realizado se comparado ao planejado — para cada um dos

objetivos definidos.

Quadro 2 - Indicadores de desempenho do processo

Perspectiva

Objetivo

Indicadores

Metas

Iniciativas

Prover servicos seguros
(disponibilidade,
integridade,
confidencialidade e
autenticidade)

indice de incidentes de alto
risco (Qtd de incidentes com
nivel ‘alto’ e ‘muito alto” /
Qtd total de incidentes)

Reduzir para 10% do total os
incidentes graves ou muito
graves

Implementar planos de
tratamento de seguranca da
informagio e programar
paradas para manutencio

Tratar todos os ativos
criticos de informagdo

Quantidade de ativos criticos

100% dos ativos criticos
atualizados

Criar um projeto de andlise
de riscos que contemple-te
todos os ativos criticos

Manter informagdes em
niveis aceitaveis de
seguranca

Indice de risco (Qtd
controles ndo-implementados
/ Qtd de controles aplicdveis)
x 100

Indice de risco <= 50%

Tratar todos com risco “alto’
e ‘muito alto’.
Posteriormente os demais
controles até atingir o indice.

Aumentar eficdcia do
processo

Indice de atualizago das
bases de conhecimento (Qtd
KB’y atualizadas / Qtd KB’s
disponiveis) x 100

80% das bases de
conhecimento atualizadas

Realizar interagdes junto ao
fornecedor para atualizacdo
das bases de conhecimento

Indice de eficiéncia dos
coletores antomaticos (Qtd
de controles analisados / Qtd
de controles existentes) x
100

Coleta automédtica minima de
50% dos controles

Adquirir credenciais com
permissdes suficientes e
realizar interagdes junto ao
fornecedor para
aperfeicoamento dos
coletores

Aprendizado e
crescimento

Aumentar a capacitagio
e qualificagdo da equipe

Indice de capacitagio (Qtd
de profissionais treinados na
ferramenta / Qtd de
profissionais na equipe) x
100

Capacitar 100% da equipe

Promover cursos de
capacitacdo

Indice de certificagfio (Qtd
de profissionais certificados
na ferramenta / Qtd de
profissionais na equipe) x
100

Certificar 80% da equipe

Associar a certificagdo a
beneficios

Os dados necessarios para a composi¢ao dos indicadores de desempenho foram coletados com

a ajuda da ferramenta folha de verificacdo, cujo exemplo € apresentado a seguir:

Tabela 1 — Exemplo de folha de verifica¢do utilizada na coleta de dados

Controle 1% coleta | 2*coleta | 37 coleta n coleta
Ord de incidents pivel ako oo mumo alto o2
Od total de meidenizs 14
Oid de afivos critcos 30
Qtd de contrle nao-mmplementados 1632
rd de controles aphicavess 1966
Otd de KB s atualizadas £
Otd de KBs dispomivets 14
Otd de controles analisados 121
Otd de controles exiztentes s01
Otd de profissionals treinados na ferramenta 3
Did de profissionas na equipe 4
Otd de profissionads cerificados na ferramenta 2
rd de prefissicnads na equipe 4
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Griéfico 2 - Nivel de performance das perspectivas
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4.6 Ferramentas da qualidade aplicadas a gestao de riscos

Outra abordagem importante visando a qualidade do processo € sua andlise quanto aos riscos.

Foi utilizada a matriz GUT para priorizagdo dos problemas identificados no processo. Nesta

matriz, todos os problemas identificados junto aos envolvidos sdo listados e em seguida

atribuidos pesos relativos a gravidade, urgéncia e tendéncia. Os pesos variam entre 1 e 5 e

foram definidos com base na tabela abaixo:
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Quadro 3 — Critérios para atribui¢do de valores em matriz GUT

Tendéncia ("se nada for

Gravidade Urgéncia

feito")
1 Sem gravidade Pode esperar ...ndo ird mudar
P Pouco grave pouco urgente ...ird piorar a longo prazo
3 Grave o0 mais rapido possivel ...ird piorar
4 Muito grave é urgente ...ird piorar em pouco tempo
5 Extremamente grave precisdo de agdo imediata ...ird piorar rapidamente

Ap6s a definicdo da gravidade, urgéncia e tendéncia foi calculado o grau critico de cada

problema a partir do produto das trés variaveis.

Uma vez calculado o grau critico, seu valor foi ordenado de forma decrescente, obtendo-se

assim a prioridade dos problemas. Abaixo sdo apresentados os problemas j4 priorizados.

Tabela 2 — Matriz GUT para prioriza¢do de problemas

Problema Gravidade Urgéncia Tendéncia Grau critico Prioridade
Ndo priorizagdo das atividades de tratamento 4 4 5 80 1
Levantamento incorreto dos riscos (tarefa manual) 5 3 5 75 2
Quantidade elevada de controles ndo-implementados 4 4 4 64 3
Desconhecimento dos ativos de informagdo da organizagdo 4 3 4 48 4
Bases de conhecimento desatualizadas 3 3 4 36 5
Demora ao responder questionarios 2 4 4 32 6
Baixo indice de retorno dos coletores 3 3 3 27 7
Falta de equipe dedicada ao tratamento 3 3 2 18 8
N3o entendimento e envolvimento das equipes 2 2 3 12 9

Os problemas identificados foram analisados com o auxilio de outra ferramenta, o diagrama

de Ishikawa. Um exemplo do diagrama € apresentado a seguir:

Figura 8 — Exemplo de Diagrama de Ishikawa — No priorizacdo das atividades de tratamento

Mdmero slevado de atvos logados

Mimera clevado do serdigos do teroainos

Equspe reduzlda | =
L 2
Abte volume de projetos 4 5
=
L2
o
B
.
M prigrizagio das-atividades de fratamente
-Q = =
b
>y
Falta de sensibilizagio em seguranca 5’
]
Alte volime de controkes a serem tratados [ 2

Atfvidades concomantes

Tempo elevado para svafiscio da implementacio
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Outro importante instrumento para a andlise de riscos em um processo € a ferramenta Failure
Modes Effects Analysis — FMEA. Segundo Helman e Andery (apud ZAMBRANO 2007),
FMEA pode ser definido como:

Um método de andlise de projetos (de produtos ou processos, industriais
e/ou administrativos) usado para identificar todos os possiveis modos potenciais de
falha e determinar o efeito de cada uma sobre o desempenho do sistema (produto ou
processo), mediante um raciocinio basicamente dedutivo (Helman & Andery apud

ZAMBRANO, 2007).

A ferramenta FMEA permitiu identificar falhas no planejamento e execucdo do processo.
Assim, a partir dos problemas priorizados na matriz GUT e das relagdes de causa e efeitos
detalhadas no diagrama de Ishikawa, foi utilizado o método FMEA para a andlise dos riscos

relativos do processo, cujos resultados sdao apresentados a seguir:
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Tabela 3 — Exemplo do FMEA do processo de Gerir Riscos de TI

Falhas possiveis Indices =
# i Fungio do processo Conirele atual Pdn 1aga0
processo Modo Ef¢ito Camsas G|o|D| R e
Verificar a
aplicabilidade do Mo priorizagio . ]
1 EL:E;’:&M comrale & Orgamizscional | das asvidedes de {;E]mam:ste‘;i"s Ammenterequipe | 4 | 6 | 0 | 216 | ALTO
¢ implementsr agdes de tratamento &
[ratamento
Werificar a
e aplicabilidade do Mo priorizacio | MNumero elevado Definir
2 Emﬂﬂgfm controle & Orpanizacional | das atividades de | deserviposde | Tesponmsabilidade | 4 | 6 [ 0 [ 216 ALTO
¢ i tar agdes de tratamento tercainos solre ativos
s
fratamento
Werificar a
aplicabilidade do Mo priorizacio .
. | Implementar N T . - Parceria com I .
3 - coniTole & Organizacional | das agvidsdes de | Equipe reduzida . 6 | 8|7 | 338 ALTO
recomendagies implementsr agdes de tratamento OHIEES EqUIDES
fratamento
Werificar a
aplicabilidade do Mo priorizagio ] -
g | mplemesiat | comrole & Organizacional | das atrvidades de | 1 oroie 2 e |6 |8 |6 || aTo
¢ implementsr agdes de fratamento frajes ! y
fratamento
Werificar a
aplicabilidade do Mao priorizagio Falta de .
3 EL:E;E&M comrale & Operaciomal | das advidsdes de |  sensibilizacio Sf:if.n’fu";:d;o 6 10| 8 | 480 :‘Af][fl_;rc?
¢ implementar aghes de TAtAmenio I SEFUTANCA 5
fratamento
Werificar a . .
. . - .. Plealirar analizss &
aplicabilidade do Mao priorizagio | Alto volime de
5 L'”PL“’;;:{ controle & Operacional | das avidadesde |  controles a ?"mdjs m‘;ﬁf g | 10|10 800 5&?5
recomendagoes implementar agdes de iratamenio serem iratados £ Fq:u. B
remmento 0 SErVigo
Werificar a
aplicabilidade do a0 priorizagio o P
g |Loplemenmr | e e Operaciomal | das atividades de |  *-oiaades Semsibilizar | g | g | p | 43 | MO
recomendagoes | - 1 tar agdes de R CODCOITentes Eestores ALTO
TEIAMmENDD
Werificar a Definir
" aplicabilidade do Mo prorizagio | Tempo elevado el MUTTO
g Eu’ﬁ:"&ﬁ controle & Operacional | das atfividades de | para avaliagho da ;fﬁf:‘g‘;ﬂ 101w 7 | 700 WTO
¢ implementar agdes de tratamento implementacio atividade
TEtAmente
Executar coleta .
antomatics + Idenfificar a Levaniamento Inefcis - L ﬁ;m']:;'f
o | Responder implementacio dos Tecnolémico incorrato dos CIENCE S0 | apmeckdar g g |5 [ 28 ALTO
questionirio consrales —— coletoras para redugdo do
onling B problemsa
Executar coleta
antomatica + Identificar a Levantamento Mirvel de Ohbteng o da )
10 | Responder i tacho dos Tecmologico nceorreto dos pernissio credencisiz 647|188 MEDIO
questionario confroles riscos insuficients COTTEtas
onling
Executar coletm . .
anomatica + Identificar a Levantaments Bazes de I':D famcmjeli? )
11 | Responder i tacho dos Tecmologico mcorreto dos coahecimento L - d 263|144 MEDIO
questionario controles riscos desatmlizadas | PHR rer.] ]u;aa °
onling pre
Executar coleta
anomatica + Tdentificar a Levanmments Elevado nimero :;cécia do
17 | Bespondar i tacho dos Operacional incorreto dos de confroles no 6 | & |8 | 384 ATLTO
questenATio controles riscos questionario c_::lat_cu
ol autnmAtco
Executar coleta o
antomatica + Identificar a Levansamento L::da ; ];Eﬂgzd Selecionar
13 | Respondar implementagio dos Operacional meoormeto dos alﬂ;lr'?;iulijo analista com 6|43 |72 BATHO
El:e_srmnm'.o coniroles risoes controle perfll adequado
Executar coleta
aniomatica + Identfificar a Levaniamento e e
14 | Respondar implementagio dos Operacional incorrato dos Atividades Sensibilizar 68|35 |240| arTo
questionsrio comroles riscos CODCOMENres EE5I0TES
onling
= P—
- | Implementar controle & Carencial elevada de Falta de cultura | Biealizar palestras glals |0 ALTO
°7 | recomendagies | 1 tar acdies de : confroles nio- emsegumanga | de sensibilizagio N
rag implementados
TEIAMENDD
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4.7 Sugestoes de melhorias

A partir das andlises feitas através da ferramenta FMEA foram desenvolvidas propostas de

melhorias no processo com foco nos riscos identificados. Dentre as propostas destacam-se:

— Trocar o ator na atividade de identificac@o dos riscos, a fim de liberar o ator atual para

outras atividades;

— Realizar uma andlise critica dos controles respondidos, aumentando a confiabilidade

das analises;

— Exigir a justificativa da n3o implementagcdo do controle, aumentando a

responsabilizacdo;
4.8 Redesenho do processo

A partir das oportunidades de melhoria identificadas foram realizadas alteragdes no processo.
Apesar de serem mudancas pontuais, estas impdem uma nova dinadmica ao processo, dando
celeridade a atividade de identificacdo de riscos € melhorando a qualidade da atividade de

analise e tratamento.

No redesenho de o processo, a atividade “Responder questiondrio online” deixa de ser
realizada pelo analista da drea e passa a ser realizada pelo analista de seguranca. Desta forma,
espera-se dar celeridade a atividade de identificagdo de riscos, bem como diminuir a

quantidade de erros, aumentando assim a qualidade dos servicos.

Outra mudanga introduzida foi a realizacdo de uma nova atividade: “Analisar Controles
Respondidos”. O objetivo desta nova atividade € identificar de forma prévia ocasionais

inconsisténcia no processo.

Por fim, foi criada uma nova atividade no processo que obriga o analista responsdvel pela
implementacdo do plano de tratamento a justificar o motivo da ndo implementacdo da agdo

indicada no plano de tratamento.
4.9 Proposicao de novos indicadores

Uma vez redesenhado o processo, foram propostos novos indicadores a fim de monitorar seu

desempenho e permitir comparagdes futuras. Sao eles:

a) Tempo médio de identificac@o dos riscos (Quantidade de controles analisados / Tempo

gasto);
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b) Tempo médio para tratamento dos riscos (Quantidade de controles tratados / Tempo

gasto);
5. Conclusao

A modelagem do processo de gestdo de riscos de TI permitiu identificar com clareza as
interagdes entre as diversas areas envolvidas. O uso da ferramenta da qualidade SIPOC
permitiu uma ampla visdo do processo. Também foram analisadas as caracteristicas do
processo (volume, variedade, variacdo e visibilidade) e sua orientacdo. A ado¢ao do Balanced
Scorecard em conjunto com a modelagem do processo permitiu seu alinhamento para o
alcance dos objetivos da organizacdo a partir de quatro perspectivas e do uso dos indicadores,

fornecendo insumos para comparagdo dos resultados desejados vs. obtidos.

O diagnéstico realizado pelos proprios envolvidos no processo através da técnica
Brainstorming trouxe a tona suas percepgOes sobre aspectos importantes, tais como: valor
agregado, problemas crdnicos, desempenho atingido, entre outros. O uso da ferramenta
“Momentos da Verdade”, permitiu a identificagdo dos critérios de qualidade do processo. A

matriz GUT propiciou a hierarquizacao e selecao dos problemas mais urgentes.

Os problemas identificados foram tratados com o auxilio de duas ferramentas de riscos. O
diagrama de Ishikawa, que trouxe uma visao sobre a relacdo de causas e efeitos e a ferramenta
FMEA, que permitiu uma anélise quanto aos modos e efeitos de uma falha, demonstrando
ainda uma pontuacdo quanto risco. O uso combinado de diversas técnicas e ferramentas
permitiu diagnosticar com precisdo os problemas relativos ao processo e sugerir melhorias,

inclusive seu redesenho.
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