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"Quando vocés acham que as pessoas morrem?
Quando elas levam um tiro de pistola bem no coragdo?
Nao.

Quando sao vencidas por uma doenca incurdvel?

Nao!

Quando bebem uma sopa de cogumelo venenoso?

Nao!

Elas morrem... Quando sao esquecidas.”

-Doutor Hiluluk (One Piece)
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Resumo

OPC-UA é um padrao de comunicagao industrial que permite a transferéncia segura
e confiavel de dados entre diferentes sistemas e dispositivos em setores industriais. Ele
¢ amplamente utilizado para monitorar e controlar processos de producgao, incluindo
a automacao de méaquinas, a monitoracao de qualidade e a gestao de energia. Neste
trabalho foi desenvolvido um sistema de medi¢ao para uma planta de manufatura flexivel
utilizando padrao OPC-UA embarcado na placa de desenvolvimento ESP32. Além disso, foi
estabelecida a comunicagao entre servidores OPC-UA utilizando a ferramenta Node-RED
visando realizar a transferéncia de dados do sistema de medicao para o controlador 16gico

programavel (CLP) presente na planta industrial.

Palavras-chave: Industria, OPC-UA, Planta de manufatura, ESP32, Node-RED, CLP.



Abstract

OPC-UA is an industrial communication standard that enables secure and reliable data
transfer between different systems and devices in industrial sectors. It is widely used
to monitor and control production processes, including machine automation, quality
monitoring and energy management. In this work, a measurement system for a flexible
manufacturing plant was developed using the OPC-UA standard embedded in the ESP32
development board. In addition, communication between OPC-UA servers was established
using the Node-RED tool in order to transfer data from the measurement system to the

programmable logic controller (PLC) present in the industrial plant.

Keywords: Industry, OPC-UA, Manufacturing plant, ESP32, Node-RED, PLC.



2.1
2.2

3.1
3.2
3.3
331
3.3.2
3.4

4.1
4.1.1
4.1.2
4.1.3
4131
4132
414
415
4.1.6
4.1.7
4.1.8
4.1.9
4191
4.2
421
4.2.2
423

Sumario

INTRODUCAO . . . .. ittt e e e et e et e et e 12
OBJETIVOS . . . . . e e e e e e e e e e e e e 13
Objetivo geral . . . . . . . . . . ... 13
Objetivos especificos . . . . . . . .. ... ... ... ... ... ... 13
REFERENCIAL TEORICO . . . . . .t i ittt e e e e e 14
Redes de Comunicacao Industrial . . . . . . ... ... ... ... .. 14
Protocolo TCP/IP . . . . . . . .. .. .. ... ... . . ... . 14
Padrao OPC Classico . . . . . . .. ... ... ... ... ....... 15
Padrao OPC UA . . . . . . . . 17
Arquitetura OPC UA . . . . . . . . . . 17
Plantas de manufatura flexivel . . . . . . . ... ... ... ... ... 18
MATERIAIS E METODOS . . . . . .ottt e e e e e 20
Materiais. . . . . . . . . ... 20
Proposta do Trabalho. . . . . . . . . . ... ... ... ... ...... 20
Biblioteca Open62541 . . . . . . . . . . ... 20
Cédigo Base — GitHub . . . . . . . . . ..o 21
OPCUA-eSP32 . . . . . e e e e 21
HC-SRO04-Ultrasonic-Sensor-with-ESP32-ESP-IDF . . . . . . . . . . . .. . .. 21
UAExpert . . . . . . . e 21
CODESYS provided by Festo . . . . . . . . . . . . . . ... .. ...... 22
Node-RED . . . . . . . . . 23
FESTO MPS . . . . . . . 23
ESP-32 . . . 24
Componentes Eletronicos . . . . . . . . . ... 26
Sensor de Distancia Ultrassénico HC-SR04 . . . . . . . . . . .. ... .... 26
Métodos . . . . . . . . ... 28
Desenvolvimento do servidor OPC-UA na ESP32 . . . . . . ... .. ... 28
Construcao da plataforma base para o sensor de distancia. . . . . . . . .. 35
Conexao entre os servidores OPC-UA . . . . . ... ... .. ... .... 41
RESULTADOS EDISCUSSOES . . .. ... ... ... ... 55

CONSIDERACOES FINAIS . . . . . . . it e et e e e 58



REFERENCIAS



12

1 Introducao

A industria 4.0 tem como principal objetivo transformar os mecanismos de manu-
fatura de modo a trazer maior eficiéncia e produtividade em seus processos. Para isso,
tecnologias como Internet das Coisas, Big Data e Computagao em Nuvem constituem a
base para que esse objetivo possa ser alcangado [Xu, Xu e Li 2018]. Além dessas tecnologias,
padroes utilizados para estabelecer comunicacao entre sistemas de controle industriais,

como o OPC Cléssico, também foram aprimorados [Hannelius, Salmenpera e Kuikka 2008].

A tecnologia OPC-UA (Open Platform Communications Unified Architecture)
possibilita uma arquitetura unificada e de padrao aberto, além de trazer agilidade, seguranca
de dados e escalabilidade, para otimizar o padrao OPC Classico e atender os requisitos da
Industria 4.0. Aliado a sistemas de automacao industrial, essa tecnologia traz facilidade na
deteccao de anomalias em processos, devido a sua carateristica de interconexao inteligente
entre dispositivos [Hannelius, Salmenpera e Kuikka 2008] [Souza 2022], possibilitando a
coleta e a analise de dados em tempo real, além de oferecer recursos de seguranga, incluindo
autenticacao de usuarios e criptografia de dados para proteger a privacidade dos dados
industriais [Mahnke, Leitner e Damm 2009].

A introducao da tecnologia OPC-UA como facilitadora da comunicacao em plantas
de manufatura flexiveis se tornou um elemento importante para evolucao das linhas de
producao, pois possibilitou que maquinas antigas e novas possam se comunicar de forma
facil e eficiente, independentemente de sua tecnologia subjacente, permitindo que empresas
adicionem mais dispositivos e sistemas a medida que suas necessidades mudam, devido a
sua escalabilidade. Pensando nisso, decidiu-se realizar a instrumentacao de uma planta
de manufatura flexivel, utilizando padrao OPC-UA, para facilitar a comunicacao entre os

sistemas de controle envolvidos no processo.
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2 Objetivos

2.1 Objetivo geral

Realizar a instrumentacao de uma planta de manufatura flexivel, utilizando padrao
OPC-UA embarcado, com o intuito de estabelecer uma rede de comunicagao entre servidores

OPC-UA.

2.2 Objetivos especificos

Figuram os seguintes objetivos especificos:
e Desenvolver um sistema de estimativa da quantidade de pecas em estoque, por meio
de medicao de distancia;

o Construir um servidor OPC-UA integrado ao sistema de medig¢do, o qual serd

implementado em um sistema embarcado;

» Estabelecer a comunicacao entre servidor OPC-UA, presente no sistema de medicao

e o servidor OPC-UA, integrado a planta de manufatura flexivel.
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3 Referencial Tedrico

3.1 Redes de Comunicacao Industrial

Com o avanco da industria 3.0, fez-se necessario a insercao de novas tecnologias
que pudessem facilitar a troca de informagdes por meio de redes de comunicacao industrial.
Para isso, a industria 4.0 trouxe novos padroes de comunicagao a fim de superar as
dificuldades ao lidar com o uso de cabos para conectar sensores e atuadores em certos
cendrios nos quais essa utilizagao trazia limitagoes [Wollschlaeger, Sauter e Jasperneite
2017]. Padroes de comunicagao sao definidos como descrigdes formais de formatos de
mensagem e um conjunto de operagdes no meio digital [Techopedia 2020], se tornando uma
parte essencial para o desenvolvimento de sistemas que lidam com hardware e software.
Exemplos de protocolos universalmente utilizados sdao o TCP/IP, HTTP, MQTT, e o
OPC. A larga utilizacao desses protocolos permitiu que novos horizontes tecnologicos
pudessem ser alcancados, pois possibilitaram a conexao de dispositivos cabeados e nao
cabeados, facilitando a troca de informacoes em diversas aplicagoes como hospitalares e
industriais [Al-Sarawi et al. 2017].

3.2 Protocolo TCP/IP

O TCP/IP (Transmission Control Protocol/Internet Protocol) é o conjunto de
protocolos de comunicagao utilizados para interconectar dispositivos de rede na Internet. O
TCP é responsavel por estabelecer uma conexao confiavel entre dois ou mais dispositivos e
garantir que os dados sejam transmitidos e recebidos na ordem correta. O IP é responséavel
por rotear pacotes de dados pela rede até seu destino. Juntos, permitem que a Internet
funcione, fazendo com que os dispositivos se comuniquem entre si e ocorra a transferéncia

de dados. O modelo TCP/IP possui quatro camadas, as quais sdo descritas a seguir:

o Camada de Enlace de Dados: Responsavel por fornecer a interface entre o computador
e a rede fisica. Essa camada lida com questoes como enderecamento, configuragao de

hardware e controle de acesso a midia.

o Camada da Rede: Responsavel por rotear, enderecar e encaminhar pacotes de dados
pela rede até seu destino. O Internet Protocol (IP) é o protocolo primdrio nesta

camada.

o Camada de Transporte: Responsavel por estabelecer uma conexao confiavel entre

dois dispositivos e garantir que os dados sejam transmitidos e recebidos na ordem
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correta. O Transmission Control Protocol (TCP) e o User Datagram Protocol (UDP)

sao os protocolos primarios nesta camada.

o Camada de Aplicacao: Responsavel pela prestacgao de servigos ao usuario. Protocolos

como HTTP, FTP e DNS operam nessa camada.

Cada camada do modelo TCP/IP se comunica com a camada diretamente acima e
abaixo dela e fornece servigos para a camada acima dela. Essa abordagem modular permite
que diferentes protocolos sejam usados em cada camada e facilita o desenvolvimento de

novos protocolos e a evolucao da interconexao de redes [Forouzan 2002].

3.3 Padrao OPC Classico

O OPC é um conjunto de padroes e especificagdes para software de automacao
industrial e troca de dados. O ponto de inicio para o desenvolvimento do padrao OPC
classico se da pelo problema onde a comunidade cientifica enfrentava ao tentar acessar
dados em dispositivos que ja possuiam diversos outros protocolos de comunicagao entre
suas interfaces. Dessa forma, lideres da industria de sistemas SCADA ou HMI, os quais
enfrentavam os mesmos problemas, estavam interessados em estabelecer um padrao de co-
municacao para esses dispositivos. Utilizando solugoes de automacgao da empresa Microsoft
como COM e DCOM, esses lideres criaram uma abordagem de controle para processos
industriais denominada OPC, do inglés, OLE for Process Control, onde OLE seria uma
abreviagdo para Microsoft Object Linking € Embedding. Eis que a fundagao OPC ¢ criada,
a partir desse momento, uma nova especificacio OPC para dados de processamento foi
criada, o OPC DA (Data Access) e se tornou o tnico padrao adotado universalmente
para comunicagao de dados entre sistemas de automacao industrial. Outras especificacoes
também foram criadas, como o0 OPC A&E (Alarm & Events), o qual descreve uma interface
para informagoes baseadas em eventos, e o OPC HDA (Historical Data Access), o qual

traz fungdes para acessar dados de arquivos [Mahnke, Leitner e Damm 2009].
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Figura 1 — Arquitetura do Servidor OPC Classico
Fonte: [Melo 2018]

A comunicagdo OPC se baseia em uma arquitetura cliente-servidor, na qual o
servidor possui o papel de encapsular a fonte de informagoes de processamento de um
dispositivo e a torna disponivel via interface. Ja o cliente se conecta ao servidor OPC,

tendo a possibilidade de acessar e consumir os dados recebidos.

V
OPC Server

| | ﬂ
m T i—*]

PLC DCs Databases

Figura 2 — Comunicagdao de Dados no OPC Cléassico

Fonte: [OPCBlogAdmin 2018]
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3.3.1 Padrao OPC UA

Ao passar do tempo, setores da industria que utilizavam o padrao OPC Classico
estavam trabalhando com dados e sistemas cada vez mais complexos, e a dependéncia
trazida pelo uso das tecnologias COM e DCOM, também traziam limitagdes em relacao ao
uso de plataformas proprietarias. Nesse sentido, o padrao OPC UA (Unified Architecture)
foi criado para se tornar independente de plataforma, porém mantendo os padroes de
desempenho. Outras funcionalidades também entraram como requisitos para a criagdo do
padrao OPC UA, como a robustez e tolerancia a falhas, a interoperabilidade entre sistemas
de diferentes vendedores e a confiabilidade dos dados via Intranet [Mahnke, Leitner e
Damm 2009].

ERP/MES
— SCADA

HMI application

na -
_pp Cloud
ﬁ\ -
= . A Secure channels —=
— =
| ”|||||||il"'l —— Audit frail Iogger
m—yias
v ///.

Figura 3 — OPC UA e suas aplicagoes
Fonte: [O que é OPC UA?]

O padrao OPC UA engloba dois protocolos de transporte diferentes: OPC TCP e
SOAP/HTTP(s), que determinam o método de comunicagao entre o cliente e o servidor. O
OPC TCP é projetado para uso em automacao industrial, controle de processos e ambientes
de manufatura. Ele permite a transferéncia confiavel e orientada a conexao de dados OPC
entre clientes e servidores OPC, garantindo que os dados sejam transmitidos e recebidos na
ordem correta e quaisquer pacotes ausentes ou duplicados sejam retransmitidos, fornecendo

assim um canal de comunicacao confiavel e robusto.

3.3.2 Arquitetura OPC UA

Na arquitetura OPC UA, o servidor mantém os dados visiveis para o Cliente por
meio do AddressSpace. O AddressSpace é formado por Nés (Nodes) que estao conectados
por referéncia e podem ser acessados pelos clientes. Esses N6s representam Objetos, os
quais representam elementos reais, como dados de sensores e atuadores, ou elementos

de software. O servidor torna os Nos acessiveis para o Cliente por meio de uma Visao
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(View) e a troca de mensagens entre Cliente e Servidor é gerenciada por meio da API
presente no Servidor (OPC UA Server API), mantendo a aplicacdo isolada da pilha de
comunicacdo OPC UA (OPC UA Communication Stack), a qual converte chamadas da
API do cliente em Mensagens (Messages) e as envia por meio da entidade de comunicagoes
subjacente. Além disso, o servidor também pode publicar Notificagoes (Notifications) para
os Clientes por meio de uma Subscrigdo (Subscription), terminal de conexao entre a API e
o Cliente [OPC Foundation 2017].

OPC UA Server

OPC UA Server Application d

Objects /

/1N

OPC UA AddressSpace

“Monitored "

Item

Subscription II

RN [T W
OPC UA Server API
OPC UA T T  rTTTTT L
Communication Req Msg ‘ ‘ Rsp Msg ‘ Publ Msg Notif Msg
Stack Ll L1 Ll L1 Ll L1 L Ll
h
From To From To
OPC UA OPC UA OPC UA OPC UA
client client client client

Figura 4 — Arquitetura do Servidor OPC UA.
Fonte: [OPC Foundation 2017]

3.4 Plantas de manufatura flexivel

As plantas de manufatura flexivel sao instalagoes industriais projetadas para serem
adaptaveis e capazes de produzir uma ampla gama de produtos usando varios processos
de fabricacao. Este tipo de planta é projetada a fim de alternar rapido e facilmente entre
diferentes ciclos de producao e se adaptar as mudangas na demanda ou na mistura de
produtos. Existem varias caracteristicas-chave que definem uma planta flexivel [Kaighobadi
e Venkatesh 1994]:

o Modularidade: A planta é dividida em unidades ou médulos menores e independentes
que podem ser facilmente reconfigurados ou substituidos para suportar diferentes

processos de fabricacao.
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o Automacao: A planta utiliza alto grau de automacéao, incluindo robos, para realizar
tarefas e manusear materiais. Isso permite que a planta alterne rapida e facilmente

entre diferentes ciclos de producao.

o Integracao: A planta é integrada com sistemas de computador que permitem monito-
ramento e controle em tempo real do processo de produgao, bem como programacao

eficiente e alocagao de recursos.

« Padronizacao: A planta usa equipamentos e processos padronizados para permitir

flexibilidade e facilidade de reconfiguracao.
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4 Materiais e Métodos

4.1 Materiais

4.1.1 Proposta do Trabalho

E proposto o desenvolvimento de um modelo de medicdo para realizar a instru-
mentagao de uma planta de manufatura flexivel fabricada pela empresa alema FESTO.
O seguinte sistema de medicao serd composto, principalmente, por uma placa de desen-
volvimento ESP32 e um sensor de distancia ultrassénico HC-SR04, o qual possibilitara
a determinacao da quantidade de pecas no estoque da planta. Os dados fornecidos pelo
sistema de medi¢ao serao transmitidos para a planta FESTO por meio de OPC UA.
Para realizar a comunicacao entre o CLP (Controlador Légico Programéavel) presente
na planta FESTO e o sistema de medi¢ao, um servidor OPC-UA sera implementado na
placa de desenvolvimento ESP32 utilizando a biblioteca de c6digo aberto open62541 e
a ferramenta Node-RED, a fim de realizar operacoes de leitura e escrita nos servidores
OPC-UA envolvidos.

4.1.2 Biblioteca Open62541
A biblioteca open62541 é uma implementacao de codigo aberto do protocolo OPC
UA a qual fornece um conjunto de APIs e ferramentas para implementar servidores e
clientes OPC UA. Ela ¢ escrita na linguagem de programacao C e projetada para ser tatil,
eficiente e facil de usar. Alguns dos recursos da biblioteca open62541 incluem:
» Suporte para todos os tipos de dados OPC UA e regras de codificagao
o Manipulacao do lado do cliente e do servidor do protocolo binario OPC UA
« Comunicacao segura com mensagens criptografadas
o Ferramentas para gerar e analisar mensagens OPC UA codificadas em XML e ASN
« Camada de rede intercambidvel (plug-in) para usar APIs de rede personalizadas
A biblioteca esta disponivel gratuitamente no GitHub sob a licenga de c6digo aberto

Mozilla Public License v2, além de possuir uma comunidade de desenvolvedores voluntarios

responsaveis por relatar erros e melhorar a documentagao do coédigo [open62541].
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4.1.3 Coédigo Base — GitHub
4.1.3.1 opcua-esp32

O repositorio opcua-esp32 consiste na implementacao de um servidor OPC-UA em

uma placa de desenvolvimento ESP32 utilizando a biblioteca de codigo aberto open62541.

4.1.3.2 HC-SR04-Ultrasonic-Sensor-with-ESP32-ESP-IDF

O projeto HC-SR0/4-Ultrasonic-Sensor-with-ESP32-ESP-IDF' permite realizar a
interface do sensor ultrassonico HC-SR04 com a placa ESP32 utilizando ESP-IDF.

4.1.4 UAExpert

O UAExpert é um software multiplataforma que atua como um cliente de teste
OPC UA, permitindo que o mesmo se conecte a um servidor OPC UA e solicite dados a
ele. Além disso, também ¢é possivel enviar comandos e dados para o servidor, fazendo com

que ele interaja e controle dispositivos.

+" Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help
. 2 ~
e b B ¢ = X B O
Project & X| Data Access View Q |attributes 8 x
v @ Project # Server Nodeld  Display Name Gk @ (]
3 servers Attribute Value
~ [@ Documents
3 Data Access View

Address Space 8 x References 8 x
o & @ Forward ~ ©
Reference Target DisplayName

< >

Log B8 X

8B

Timestamp  Source Server Message 23

05/01/2023 ... UaExpert Loaded GDS Push Plugin (Static Plugin)

1050172023 .. uaExpert Loaded File Transfer Plugin (Static Plugin)

05/01/2023 ... UaExpert Loaded XML Nodeset Export Plugin (Static Plugin)

05/01/2023 ... UaExpert Loaded PubSub Config Plugin (Static Plugin)

05/01/2023 ... UaExpert Loaded UaExpert's certificate.

05/01/2023 ... UaExpert UaExpert i ready to use.

05/01/2023 ... Automatic U.. The newest version of UaExpert is already installed v

Figura 5 — Interface do UA Expert

Fonte: Autoria propria

O software é frequentemente utilizado em aplica¢des industriais e comerciais, como
controle de processos, automacao predial e analise de dados e oferece uma variedade de
recursos e ferramentas para trabalhar com servidores e dados OPC UA. Alguns recursos
disponiveis incluem [UaExpert—A Full-Featured OPC UA Client]:

e Conectividade com varios servidores OPC UA
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o Ferramentas de visualizagao e analise de dados

Interface personalizavel e opc¢oes de exibicao
o Suporte para diferentes tipos de dados e modelos de dados OPC UA
o Recursos de seguranca, como criptografia e autenticacao

o Recursos para execucao de scripts e automatizacao de tarefas

4.1.5 CODESYS provided by Festo

O CODESYS é um ambiente de desenvolvimento de software para programacao
de controladores légicos programéveis (CLPs) amplamente utilizado em sistemas de
automagao industrial. O CODESYS provided by Festo é baseado no padrao IEC 61131-3,
padréo internacional para programacao de sistemas de controle industrial. E compativel
com uma ampla gama de PLCs de diferentes fornecedores e suporta varios protocolos de

comunicagao, incluindo OPC, Modbus e Profinet, o que o torna muito flexivel.

® DistributingLadder project” - CODESYS the IEC 61131-3 programming system provided by Festo
File Edt View Project FBD/AD/L Buld Online Debug Tools Window Help A
bed & AL A% R B O %% » s |RIF|V P

Devices ~ 2 x|| ) PLCPRG x|[W] lshtmPostion  |[Jo CPX Systen W) Opersion |’ ManTas | ] CECCIVE || 8DI8001 | ] Operscachecu~

=13 Dstributingt adder 2
= D Device [eonnected] (CPX-CECC1/3)

= #2 MairTask
&) ric PR
% & PLC Diagnosis (PLC Diagnosis) 4
=& CPx_System (cPX_System)
40 cec_c1vs(cecciva)
il _so1_spo (sp1/800)
fil _sor_spo_1 so1/spo)

A [+[Q] [w0% [& v
>

Wetch 1 - x

Expression Application Type Value Prepared value  Executionpoint A

<

Figura 6 — Interface do CODESYS provided by Festo

Fonte: Autoria prépria

Além disso, fornece uma biblioteca de blocos de funcao e bibliotecas para diferentes
tipos de dispositivos e protocolos, o que torna mais facil para os desenvolvedores integrarem
diferentes sistemas e dispositivos. A FESTO também fornece bibliotecas e blocos de func¢ao
adicionais para seus proprios produtos, facilitando a integragdo das solugoes de automacao
da FESTO nos sistemas desenvolvidos com CODESYS [CODESYS® provided by Festo].



Capitulo 4. Materiais e Métodos 23

4.1.6 Node-RED

O Node-RED é uma ferramenta de programagcao visual que permite aos desenvolve-
dores conectar dispositivos, APIs e servigos online em uma interface intuitiva de arrastar e
soltar. Construido em Node.js, facilita a criacao de aplicativos orientados a eventos para
tarefas como processamento de dados, visualizacao e integracdo com outros sistemas. A
interface baseada na web permite a criagdo e gerenciamento de fluxos, que consistem em
nos interconectados que representam funcgdes ou operagoes especificas, como leitura de
dados de sensores, processamento de dados ou envio de dados para servigos em nuvem. O
fluxo de dados através do sistema pode ser facilmente modificado ou reconectado conforme

necessario.

( . 7 ﬁ MQTT @ influxdb
NOde-RE D ‘ | Wpodbus ® oo
Modbus “SOPCUA  aWs

% BACnet O Google Cloud i

/Aure

s

i :|_ﬁ':i

| -

KX | R E

Power Actuated Loop
Measurement Valves Controllers

low Devices Drives

Figura 7 — Interface do Node-RED
Fonte: [Jabalquinto 2018]

Além disso, o Node-RED oferece uma vasta biblioteca de nés pré-construidos para
varios dispositivos e servicos, incluindo plataformas IoT populares como MQTT, HTTP
e TCP, simplificando a integracao de diferentes sistemas e dispositivos e acelerando o

processo de criagao e prototipagem de aplicativos IoT [Contributors].

4.1.7 FESTO MPS

FESTO MPS (Modular Production System) é um sistema de automacao modular
e flexivel projetado para uso nas industrias de manufatura e montagem composto por
componentes e médulos que podem ser configurados para atender as necessidades especificas
de uma determinada aplicacao. O sistema inclui atuadores pneumaticos e elétricos, sensores,
controladores e solugoes de software que podem ser combinados para criar solugoes de

automagao personalizadas.
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Figura 8 — Planta Industrial FESTO MPS

Fonte: Autoria propria

O MPS é baseado no principio de modularidade e escalabilidade, facilitando
a adaptacdo as mudancas nos requisitos de producao. Dessa forma, o sistema pode
ser facilmente expandido ou modificado, e novos componentes podem ser adicionados
ou substituidos conforme necessario, além de fornecer um alto grau de flexibilidade e
adaptabilidade, o que permite que seja usado em uma ampla gama de aplicacoes e
industrias, como montagem, embalagem e manuseio de materiais. O FESTO MPS oferece
uma variedade de vantagens, como facil comissionamento, teste e depuracao de aplicacoes de
controle, facil integracao das solugbes de automagao da FESTO nos sistemas desenvolvidos
com CODESYS e uma interface amigavel para criar e editar légica ladder, diagramas de
blocos de fungdo, e texto estruturado [MPS® The Modular Production System]. Além
disso, ¢ composto por trés modulos, sendo estes o médulo de distribuicao, responsavel por
fornecer pecas ao modulo subsequente, o médulo de separacao, que permite identificar
a posicao de uma peca e determinar seus caminhos distintos ao longo das esteiras e o
moédulo de classificacao, que permite identificar os tipos de pecas e separa-los conforme as

necessidades.

4.1.8 ESP-32

A ESP32 é uma placa de desenvolvimento que integra o ESP32 SoC (System
on Chip) desenvolvida pela empresa Espressif Systems, a qual possui WiFi e Bluetooth
integrado, utilizada em diversas aplicagoes de Internet das Coisas (IoT) por se tratar de

uma opcao de baixo custo, mas que traz versatilidade e robustez para diversas aplicagoes.
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Figura 9 — Representacao da Placa de Desenvolvimento ESP32.
Fonte: [Médulo WiFi ESP32 Bluetooth]

Além disso, a placa disponibiliza diversas portas programaveis (GPIO), memoria
RAM estatica de 520k bytes, RTC (Real Time Clock) com 16Kb de SRAM, aceleradores
de hardware (criptografia) como AES, SHA, RSA e ECC, entre outros periféricos [Espressif
2012]. O diagrama de blocos do chip ESP32 ¢ ilustrado na Figura 10.
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Figura 10 — Diagrama de Blocos do ESP32.
Fonte: [Espressif 2012]

4.1.9 Componentes Eletrénicos
4.1.9.1 Sensor de Distancia Ultrassénico HC-SR04

O HC-SR04 é um tipo de sensor ultrassonico que pode ser usado para medicao de
distancia. Ele funciona emitindo um pulso curto de som ultrassénico e medindo o tempo
que leva para o som retornar apos atingir um objeto. A distancia até o objeto pode entao
ser calculada com base no tempo que o som levou para retornar e na velocidade do som no
ambiente. E comumente utilizado em uma ampla gama de aplicacoes, incluindo deteccao

de objetos e prevencao de colisoes.
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Figura 11 — Sensor Ultrassénico HC-SR04
Fonte: [Médulo Sensor de Distancia Ultrassonico HC-SR04]

Seu funcionamento é baseado em dois componentes principais: um transmissor e
um receptor. O transmissor envia um pulso de som ultrassénico e o receptor escuta o eco
de retorno. Ao medir o tempo que leva para o som viajar até o objeto e voltar, o sensor

pode calcular a distancia até o objeto [Thomsen 2011].

Sinal retorno (Echo)

Sinal enviado (Trigger)

Figura 12 — Funcionamento do Sensor Ultrassonico HC-SR04

Fonte: [Thomsen 2011]

A equagao utilizada para determinar a distdncia medida é destacada a seguir, sendo
Thign o intervalo de tempo no nivel HIGH e Vi, a velocidade do som (340[m/s]) [Ultrasonic
Ranging Module HC-SR04].
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Thigh * Vsom

Distancia = 5 (4.1)

5V Pusts0 de 10uS para o Trgger

5V

Trigger
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5V

transmitida
Largura proporceonal i ¢istaneia medida

5V

Saida Echo a—
Dragrama de tempo do HC-SR04 WWW circuttstoday.com

Figura 13 — Diagrama de tempo do HC-SR04
Fonte: Adaptado de [HC-SR04 Timing diagram]

4.2 Meétodos

421 Desenvolvimento do servidor OPC-UA na ESP32

Inicialmente, para implementacao na placa de desenvolvimento ESP32, foi realizada
a instalacao da ESP-IDF, framework oficial da FEspressif para o desenvolvimento de

aplicacoes nas placas ESP32, no editor de cédigo-texto Visual Studio Code.
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) File Edit Selection View Go Run Terminal Help Extension: Espressif IDF - tcc-ufcg-opcua-esp32 - Visual Studio Code

= Extension: Espressif IDF X

Develop and debug applications for Espressif ES! S2 chips with ESP-IDF

Disable [ Uninstall [/

Details  Feature Contributions  Changelog Dependencies  Runtime Status

Categories

ESP-IDF VS Code Extension

Tutorials| 'Documentation  Supported Chip [ESP32 ESP32-62 ESP32-53 ESP32-C3| version vi.5.1 Github Releases

Forum esp32.com

Extension Resources

More Info

3 master @ ® come sp32 0 8 i % NoKit Selected & Build [all] £ D A RunClest

Figura 14 — Extensao ESP-IDF para Visual Studio Code

Fonte: Autoria prépria

Apos realizadas as configuragoes necessarias para desenvolvimento na ESP32, o
projeto referente ao codigo base opcua-esp32 foi carregado na placa e adicionada uma
nova funcionalidade OPC-UA referente a variavel de distancia, a qual serd preenchida com
os valores mensurados pelo sensor de distancia HC-SR04. Para isso, foram modificados os
arquivos opcua__esp32.c localizados no diretério main, bem como os arquivos model.c e

model.h localizado no diretorio components.
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Figura 15 — Arquivos do diretério components

Fonte: Autoria propria

Figura 16 — Arquivo do diretério main

Fonte: Autoria propria

A alteragao desses arquivos foi necessdria para a implementagao das rotinas de
construcao de um N6 OPC-UA. Apéds a construcao do N6, foram utilizadas fungoes do
codigo base HC-SR0/-Ultrasonic-Sensor-with-ESP32-ESP-IDF para adquirir os valores de
distancia recebidos no sensor HC-SR04. Essas fungoes foram adicionadas ao N6 OPC-UA
referente a distancia, de modo que ele pudesse realizar a sua exibicao. As Figuras 17, 18 e

19 ilustram a funcionalidade OPC-UA implementada.
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urceTimeStamp, const NumericRange *range,
dataValue);

addCurrentDistanceDataSourceVariable(UA

Figura 17 — Funcionalidade da distancia implementada no arquivo model.h

Fonte: Autoria propria



Capitulo 4. Materiais e Métodos

32

switch
case
in invalid stat

default:

1 else {

ua_distanc

Figura 18 — Funcionalidade da distancia implementada no arquivo model.c

Fonte: Autoria propria
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addCurrentTemperatureDataSourceVariable(server);
addRelay@ControlNode(se

Figura 19 — Funcionalidade da distancia implementada no arquivo opcua__esp32.c

Fonte: Autoria prépria

As funcionalidades implementadas estao encapsuladas em uma thread OPC UA.
A funcao opcua__ task inicia o servidor OPC UA para receber os Nos, bem como realiza
inicializacao da pilha TCP /IP. Além disso, verifica o valor restante na pilha apds a execugao
da task OPC UA. Finalizada a implementacao, o codigo base modificado foi carregado na
placa. Ao acessar o monitor serial no Visual Studio Code, foi possivel obter o dado do IP

necessario para acesso do cliente ao servidor OPC-UA, como ilustra a Figura 20.

Figura 20 — IP do servidor exibido no monitor serial

Fonte: Autoria propria

Para realizacao da consulta dos valores enviados pelo Servidor OPC-UA, foi utilizado
o software UA Fxpert para conexao com o servidor OPC-UA. A Figura 22 ilustra a interface
do UAFEzxpert, bem como o N6 OPC-UA referente a distancia.
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Figura 21 — Configuracao para adicionar o servidor OPC-UA da placa ESP-32 na interface

do UAFEzpert

Fonte: Autoria prépria
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Figura 22 — N6 OPC-UA referente a variavel de distancia

Fonte: Autoria prépria

4.2.2 Construcao da plataforma base para o sensor de distancia

Para determinar a quantidade de pecas no estoque da planta industrial FESTO
MPS foi construida uma estrutura base para insercao do sensor de distancia HC-SR04.
A estrutura foi construida com placas de isopor, as quais se encontram suspensas ao

recipiente de insercao das pecas.
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Figura 23 — Estrutura base para o sensor de distancia

Fonte: Autoria propria

Foram adicionados dois furos a placa de isopor superior, de forma que o sensor

HC-SR04 pudesse ser encaixado, como ilustra a Figura 24.

Figura 24 — Furos realizados na estrutura base

Fonte: Autoria propria
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A montagem do circuito do sensor de distancia HC-SR04 conectado a placa ESP32
¢ ilustrada na Figura 25. Os pinos VCC, Trig, Echo e GND do sensor foram conectados as
entradas Vee, D18, D19 e GND da placa ESP32, respectivamente.

Vin GND D13 D12 D14 D27 D26 D25 D33 D32 D35 D34 VN VP EN .
[¥]

®
=0

Al Rt bl el bl e B R B

AR AR
3V3GND D15 D2 D4 RX2 TXZ D5 D18 D19 D21 RX0 TX0 D22 D23 .

fritzing
Figura 25 — Montagem do circuito do sensor de distancia HC-SR04

Fonte: Autoria prépria

Apés a construcao da plataforma base, foi realizada a implementacao do cédigo
para determinacao da quantidade de pecas. Para isso, foram adicionados os arquivos
pieces__measurement.c e pieces__measurement.h no diretorio components presente no codigo

base.
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#ifndef  PIECES MEASUREMENT H_
#define _ PIECES MEASUREMENT H__

#define EMPTY STOCK 31.9
#define FULL_STOCK 7.14
#define PIECE SIZE 2.3

_quantity(float *distance);

#endif

Figura 26 — Funcionalidade implementada no arquivo pieces measurement.h

Fonte: Autoria prépria

#include <stdio.h>
#include <math.h>
#include "pieces measurement.h”

int pieces_quantity{float *distance){

- quantity = 9;
t distance cm = (*distance)*108;

if(distance_cm <= EMPTY_STO & distance_cm >= FULL_STO(

quantity = round((EMPTY OCK - distance cm)/PIECE_SIZE);

jelseq
printf("OUT OF RANGE\n");

return quantity;

Figura 27 — Funcionalidade implementada no arquivo pieces measurement.c

Fonte: Autoria propria

Com base na distancia total medida quando o recipiente estd vazio, quando esta
com o estoque completo, bem como a altura total da peca inserida, foi construido a rotina
de definicdo da quantidade de pegas. Caso ela esteja entre um limiar da distancia total
do estoque vazio, e da reducao da distancia de uma peca, é exibida a quantidade de
pecas presentes no estoque. A Figura 28 ilustra o recipiente vazio, e a Figura 29 ilustra o

recipiente completo.
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Figura 28 — Recipiente de pecas vazio

Fonte: Autoria propria

Figura 29 — Recipiente de pegas completo

Fonte: Autoria propria



Capitulo 4. Materiais e Métodos 40

Para realizar a transmissao do dado da quantidade de pecas para o cliente OPC-
UA, foi implementado um novo N6 ao cédigo base, alterando os arquivos opcua__esp32.c,

model.c e model.h, como ilustram as Figura 26, 27 e 32.

range,

Figura 30 — Funcionalidade da quantidade de pegas implementada no arquivo model.h

Fonte: Autoria propria

ua_pieces_quantity;
loat distance;

wultrassonic_sensor, | &distance);

ce);

e is in invalid state)\n");

C_PING_TIM

timeout (no device found)\n");

break;
case ESP_E
printf("Echo
break;
default:
printf

} else {

ua_pieces_quantity = pi

Figura 31 — Funcionalidade da quantidade de pecas implementada no arquivo model.c

Fonte: Autoria propria
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addCurrentPiecesQuantityDataSourceVariable(server);

¥

Figura 32 — Funcionalidade da quantidade de pecas implementada no arquivo op-
cua__esp32.c

Fonte: Autoria propria

Dessa forma, a partir do software UAFEzxpert, foi possivel visualizar o dado da

quantidade de pegas, como ilustra a Figura 33.
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23/01/2023 17:3... DA Plugin £SP32 tem [NS1] 1250, QueueSize=1, DiscardOldest=1, ClientHandle=17
23/01/2023 17:3.. DA Plugin ESP32 CreateMenitoreditems succeeded [ret = Good]
23/01/2023 17:3... DA Plugin £SP32 Item [NS1[String|distance] succeeded : RevisedSamplinginterval=250, RevisedQueueSize=1, Monitoreditemld=2 [ret = Good] v

POR 1

L =] e

Figura 33 — N6 OPC-UA referente a variavel de quantidade de pegas no servidor da ESP32

Fonte: Autoria propria

4.2.3 Conexao entre os servidores OPC-UA

Para realizar a conexao entre o servidor OPC-UA presente na placa de desenvolvi-
mento ESP32 e o servidor OPC-UA presente no CLP da planta industrial FESTO MPS,
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foi adicionada uma variavel numpc do tipo inteiro ao arquivo PLC _PRG presente na aba
Application de um programa anteriormente carregado no CLP no software CODESYS

provided by Festo.
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Ciclo sensorPresencaPeca araton 01
— Inicic  Concluida {1
aran h[-Q) 00 [
< >
Lastbuid: € 0 ® 1 Precomple: o Project user: (nobody) INS Lng Col8 ChB

Figura 34 — Variavel referente a quantidade de pegas no software CODESYS provided by
Festo

Fonte: Autoria prépria

Em seguida, para ser possivel sua visualizacao e edicao via OPC-UA, foi adicionada

a configuracao Symbol configuration e selecionado o campo Support OPC-UA Features.
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Add Symbol configuration >

o : Remote access symbol configuration.

Name:

]Smboi configuration

[] include Comments in XML
Support OPC UA Features

Client side data layout
(O Compatibility Layout
(® Optimized Layout

Figura 35 — Configuracao do Symbol configuration e selecdo o campo Support OPC-UA
Features

Fonte: Autoria prépria

A varidvel numpc foi atualizada para permissao de leitura e escrita. Em seguida, o

cddigo modificado foi novamente carregado no CLP.
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® Distributingladder.project” - CODESYS the EC 61131-3 programming system provided by Festo — X
file Edit View Project Build Online Debug Tools Window Help Y
& - LR = 08 9 ® |||= »
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Figura 36 — Variavel numpc e sua permissao de

Fonte: Autoria prépria

acesso (leitura e escrita)

Além disso, na aba Deuvices, é possivel visualizar o IP de acesso ao servidor OPC-UA

presente no CLP.
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Communication Settings
g Select the network path to the controller:
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Applications
= 3;. Gateway-1 Device Name:
i T - ICPX-CEC-C1-V3
Tl [ |cPX-CEC-C1-V3 [192.168.2.20:11740] (active) |
Device Address:
Log 0313, 9000, 2DDC.4
0214
PLC settings o L]
192.168.2.20: 117
PLC shell L i
umber n
16
Users and Groups
Target ID:
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Access Rights
Target Name:
Onboard Bus IfO Mapping CPX-CEC-C1V3
Target Type:
Task deployment 4098
Target Vendor:
Status Festo AG & Co. KG
Information ;’aisrge;UVersbm

Figura 37 — IP do servidor exibido na aba devices

Fonte: Autoria propria

Para realizar a escrita do dado da quantidade de pecas do N6 OPC-UA presente
na placa ESP32 na variavel numpc presente no CLP, foi utilizada a ferramenta Node-RED.
Realizada a instalacao da ferramenta, foi instalado o node que possibilita a realizagao da
comunicacao entre dispositivos de automacao utilizando o protocolo OPC-UA, node-red-

contrib-opcua.
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Figura 38 — Extensao para Node-RED node-red-contrib-opcua

Fonte: Autoria propria

Posteriormente, foi adicionado o campo OpcUa - Client que estabelece a comu-
nicacao do cliente com o servidor OPC-UA configurado, e o campo OpcUa - Item que

seleciona a variavel do servidor a qual devera ser avaliada.
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[opcua-to|  *
-Server- (1
Command ‘

| OPCUA-I1oT |
-Result - [

Filter

OPCUA- lloT |

Method - | | — m— ——
Caller
OPCUA-IloT |
-Discovery | — —
e | —— —

Figura 39 — Campos OpcUa - Client e OpcUa - Item na interface do Node-RED

Fonte: Autoria prépria

Inicialmente, foi feita a configuragdo para execucao da leitura da variavel do nimero
de pecas proveniente do servidor OPC-UA da placa ESP32. Para isso, no item OpcUa -
Client foi configurado o IP do servidor, bem como a ac¢ao desejada, no caso READ, como

ilustra a Figura 40.
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Edit OpcUa-Client node

i Delete Cancel m
A—
£ Properties & |5 =
L
Endpoint opc.tcpi/i192.168.2.100:4840 4
— e pe.tcp: L2
-
= Action READ ~
- *
-— E___ _ - — Certificate None, use generated self-signed certificate v
-
Local certificate
- file with
Local private
B
absolute path
a
L
PK| certificate
- o
Name ESP_OPCUA_Server
O Enabled

Figura 40 — Configuracao do item OpcUa - Client na interface do Node-RED referente a
aplicacao na ESP32

Fonte: Autoria propria

A varidvel a ser lida foi configurada no item OpcUa - Item, onde foi selecionado o

respectivo Nodeld da variavel de quantidade de pecas, como ilustra a Figura 41.
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Edit OpcUa-item node

1 Properties L ANNE RRR=S

Item ns=1,s=pieces quantity I

Type Int16 v I

Name Pieces Quantity

O Enabled

Figura 41 — Configuracao do item OpcUa - Item na interface do Node-RED referente a
aplicacao na ESP32

Fonte: Autoria propria

Além disso, também foram adicionados um item de timestamp para obter os dados
em uma determinada frequéncia de tempo configurada, e um item de debug, para visualizar
a mensagem exibida na execugdo do comando. O item de timestamp foi configurado para

realizar requisicoes de leitura a cada 0.5 segundo, como ilustra a Figura 42.
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Edit inject node

- . Delete Cancel
— £ Properties & B (=
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-
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~- —
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I every 0.5 : seconds v I

O Enabled

Figura 42 — Configuracao do item timestamp na interface do Node-RED

Fonte: Autoria propria

Finalizada a configuracao do comando de leitura da variavel da quantidade de
pecas do servidor OPC-UA da ESP32, foi realizada a adi¢do dos itens referentes a escrita
da variavel numpc no servidor OPC-UA do CLP. Para isso, os itens OpcUa - Client e
OpcUa - Item também foram adicionados. A configuracao do item OpcUa - Client é exibido

na Figura 43, nele é configurado o IP do servidor, bem como a agao de escrita, no caso
WRITE.
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Edit OpcUa-Client node

Delete Cancel m
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Local certificate
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Name CLP_OPCUA_Server

O Enabled

Figura 43 — Configuracgao do item OpcUa - Client na interface do Node-RED referente a
aplicacao no CLP

Fonte: Autoria prépria

No item OpcUa - Item, foi selecionado o respectivo Nodeld da variavel desejada

numpc, como ilustra a Figura 44.
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Edit OpcUa-Item node

Delete Cancel m
#* Properties % B =
item ns=2:s=|var|CPX-CEC-C1-V3 Application PLC_PF I

Type Int16 vI

Name Pieces Quantity

O Enabled

Figura 44 — Configuracao do item OpcUa - Item na interface do Node-RED referente a
aplicagdo no CLP

Fonte: Autoria propria

Em seguida, foi conectada a saida da leitura da varidvel da quantidade de pecas do

servidor OPC-UA da ESP32, a entrada da variavel numpc e adicionada a conexao com o
servidor OPC-UA.
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Figura 45 — Conexao dos itens na interface do Node-RED

Fonte: Autoria propria
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Figura 46 — Configuracao para adicionar o servidor OPC-UA do CLP na interface do
UA Ezxpert

Fonte: Autoria propria
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5 Resultados e discussoes

Utilizando os métodos e materiais presentes neste trabalho, foi possivel realizar
a implementacao de uma aplicacao que determina a quantidade de pecas totais no re-
cipiente da planta FESTO MPS, utilizando padrao OPC-UA embarcado na placa de

desenvolvimento ESP32.

O estagio inicial de configuragdo do ambiente de desenvolvimento na placa ESP32,
bem como a comunicagdo entre os dispositivos utilizados (PC, ESP32 e CLP) ocorreu de
forma satisfatéria. No entanto, foi necesséaria a utilizacdo de um roteador para que todos os
elementos envolvidos pudessem compartilhar de uma mesma faixa de rede, de forma que a
comunicacao OPC TCP pudesse ocorrer. Com isso, foi construida a seguinte topologia de

rede de modo que todos os dispositivos incluidos pudessem enxergar reciprocamente.
INTERNET ROTEADOR PLACA ESP32

(CE=

—

LL111
BRI

PC SWITCH CLP

Figura 47 — Topologia de rede presente no projeto

Fonte: Autoria prépria

A estrutura base montada para o sensor de distancia HC-SR04 também trouxe
resultados aceitaveis. Foram realizadas 4 coletas com diversas quantidades de pecas, desde
o estoque vazio (0 pegas) até o estoque completo (11 pecas), no qual foi obtido uma
média de 1,55% de erro experimental, comparando a real quantidade de pecas presentes
no recipiente com o valor aproximado pelo sistema. O grafico representado na Figura 48

ilustra a comparacao das coletas versus o valor real inserido no estoque.
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Quantidade de pecas reais X medidas
== Coleia1 w== Colcia?2 Coleta3 == Colcia 4

12
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NUmero de Pegas Real
(2]

Numere de pecas medido

Figura 48 — Grafico representativo da quantidade de pegas reais versus medidas

Fonte: Autoria prépria

Todavia, a presenca de outros objetos no alcance do sensor pode detectar a presenca
de uma peca de forma erronea, pois a aplicagao trata a modificacao na distancia total
recebida pelo sensor como a adi¢ao ou remocao de pecas, de modo que até mesmo a
deteccao do pistao que movimenta as pecgas no recipiente pode ser detectado como a
presenca de uma peca. Além disso, a estrutura foi colocada em uma localizagao estratégica,
de modo que o sensor pudesse ficar mais proximo da entrada do recipiente, reduzindo
a chances de imprecisao do sensor, conforme fosse aumentada a distancia e seu alcance

pudesse detectar outros objetos nao desejados.

Dessa forma, uma sugestao de melhoria seria a aplicagdo de um sensor com apenas
um feixe de transmissdo, de forma que a reduzir o espalhamento. Ademais, a estrutura foi
montada com placas de isopor, de maneira a reduzir os custos. Contudo, devido ao uso do
isopor, a estrutura base tem facilidade de movimentacao, o que pode alterar os valores
obtidos pelo sistema, pois o sensor se encontra apontado para o centro do recipiente alvo.
Com isso, uma forma para reduzir as chances de perturbacao é a construcao da base com

o auxilio de uma impressora 3D, trazendo mais firmeza para a estrutura.

Por fim, foi possivel realizar a transmissao do dado da quantidade de pecas do
servidor presente na placa ESP32 para o servidor presente no CLP da planta FESTO MPS.
Assim, é possivel visualizar a quantidade de pecas totais no estoque da planta apenas ao
acessar o servidor do CLP. A Figura 49 exibe a quantidade de pecas exibidas pela ESP32

e pelo CLP, ambas com os mesmos resultados.
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Figura 49 — Interface do software UA Ezxpert exibindo os valores da quantidade de pecas

em ambos os servidores

Fonte: Autoria prépria
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6 Consideracoes finais

Diante do que foi proposto neste trabalho, foi possivel realizar a instrumentacao
de uma planta de manufatura flexivel, utilizando padrao OPC-UA embarcado, visando
estabelecer uma rede de comunicagao entre servidores OPC-UA, conforme foi definido

como objetivo.

Considera-se um elemento importante para o desenvolvimento deste trabalho a
vasta comunidade de desenvolvedores, engenheiros e entusiastas da tecnologia, os quais dis-
ponibilizam implementacoes de cédigo aberto do padrao OPC-UA para o desenvolvimento
em placas como a ESP32, agilizando o processo de desenvolvimento devido as fungoes e

recursos oferecidos.

Em suma, espera-se que o desenvolvimento deste trabalho possa servir como
exemplo de aplicacdo OPC-UA em sistemas industriais para aqueles que desejem entender
mais sobre o padrao, bem como uma base para aqueles que desejem aprimorar o sistema

de medi¢ao implementado na planta industrial.
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