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"Sou o poeta a se algar ds nuvens, o escritor a se devanear, 0 historiador a reviver o
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que ndo espere ficar vitvo, o pai que tem nos filhos o estudrio retemperante do gmor, o
ente, enfim. que nas horas afdveis da vide transforma-se em crianga e, no reverso das
emogoes, em gue do munde somente ingraliddo recebe, readquire du coverne os extremos
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Justificam. Awinda ndo nasct. Poder-me-iam inguinar de contraditdrio, visto como o verbo
SER ¢ preludiado, mas acima desse desejo estd a cronologia dos falas, regin sem a guaol
nenhum historiador conduzird o seu raciocinio de acordo com o ordenamento estrutural dos

acontecimentos. ”
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Resumo

A rapida disseminagdo de microcomputadores e estagdes de trabalho, o aumento nas
suas capacidades de processamento, e o surgimento de redes de comunicag¢io com gra.nde
'largura de banda, tém levado ao desenvolvimento cada vez maior de aplicacdes distribuidas.
Nesse contexto, muitas organizacdes passaram a depender exclusivamente de seus sistemas
computacionais para o provimento de seus servi¢os. Essa dependéncia exige que os sistemas
computacionais estejam sempre em funcionamento.

A indisponibilidade de servigos & normalmente causada pela escassez de recursos ou
pela ocorréncia ce falhas. Uma maneira para evitar a escassez de recurso em momentos
de pico, pode ser realizada através de uma politice de alocacio de recursos baseedu en
prioridade. A ocorréncia de falhas & inevitavel, contudo, suas conseqiiéncias podem ser
evitadas quando técnicas de tolerdncia a falhas sao usadas. A unifo dessas duas estratégias,
uso ce prioridades e uso de técnicas de tolerancia a falhas, propiciam o desenvolvimento de
aplicagoes com alta disponibilidade.

A replicacdo ativa é uma técnica de tolerancia a falhas que quando aliada a uma poli-
tica adaptativa de alocaciio de recursos baseada em prioridade, precisa de um tratamento
especial quando a chegada e o processamento de requisi¢des ocorren assincronamente nas
i'éplicas do servidor. Esse tratamento consiste em evitar no contexto de grupo,. casos de
tnversio de prioridade, ou seja, evitar que uma requisicao de alta prioridade que acabou
de chegar em um servidor fique & espera da liberag&o de um recurso utilizado por uma re-
quisi¢do de baixa prioridade. Coma as réplicas do servidor podem udo observar os mesuios
casos de inversdo de prioridade, o tratamento do problema em uma réplica deve considerar
o estado global das réplicas de modo a garantir consisténcia entre elas.

Nesse traballio sdo propostos o projeto e a implementagdo de win middleware que vi-
abilize a construgdo de aplicagdes de comércio eletrénico tolerantes a falhas que utilizan
politicas adaptativas de alocagdo de recursos baseadas em prioridade. A técnica de repli-
caglio ativa ¢ implementada para tolerar falhas e o problema de inversio de prioridade v

grupo ¢ tratado. '



Abstract

The fast dissemination of microcomputers and workstations, together with their increas-
ing processing capacity and the advent of communication networks with high bandwidth,
have promoted a progressive development of distributed applications. Following this trend,
several enterprises became entirely dependent on their computational systems 1o provide
their services. This dependence requires that the computational systems remain always in
operation.

The lack of availability of services are usually caused by the shortage of resources or the
occurrence of failure. A strategy to avoid resource shortage can be accomplished throush
an adaptive priority-based policy of resource allocation. Failures are inevitable, however,
their consequences can be avoided with proper use of fault tolerance technigques. The
combination of these two strategies, use of priorities and use of fault tolerance techniques,
enables the development of applications with high availability.

Active replication is a technique for fault tolerance that when combined with adaptive
priority-based resource allocation, needs a special treatment if the arrival and the processing
of request occurs asynchronously in the replicas of the server. This treatment consists of
avoiding, within the context of a group of replicas, cases of Priority Inversion, i.e to avaid
that a high priority request that has just arrived in a server waits for a low priority recuest
to release a resource. As the replicas of a replicated server might not observe the same
cases of Priority Inversion, the solution to this problem must be based in the global state
of the replicated server in order to guarantee consistency among all replicas.

We propose in this work the design and implementation of a middleware that enables
the construction of fault tolerant e-commerce applications that use an adaptive priority-
hasced policy for resource allocation. Active replication is implenietited 1o tolerate failures

and Group Priorily Inversions are avoided.
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Capitulo 1
Introducao

Alta disponibilidade é extremamente importante para um ndimero crescente de aplicaces
distribuidas. Por exemplo, a falta de disponibilidade dos servigos de comércio eletrdnico
de uma loja virtual pode trazer enormes prejuizos. _

Por sua vez, a indisponibilidade de servigos & normalmente causada pela escassez de
recursos ou pela ocorréncia de falhas. A superprovisde e a alocacio de recursos baseada em
prioridade sdo estratégias utilizadas para contornar o problema de falta de disponibilidade
devido & escassez de recursos. A superprovisGo consiste em estimar a maior carga que pode
ser submetida a um sistema e, com base nessa estimativa, os recursos do sistema podem
ser dimensionados de modo a suportar essa carga. Esse método & relativamente caro, pois

o sistema pode permanecer a maior parte do tempo submetido a uma baixa carga, subuti-

lizando os recursos dimensionados. A dificuldade desse método € identificar corretamente - -

essas estlmativas, pois, muitas vezes, a carga submetida a um sistema & imprevisivel. A
alocacdo de recursos baseada em prioridade permite que o sistema priorize o acesso e o uso
de recursos conforme métricas que objetivam ganhos computacionais [1] ou ganhos financei-
ros [18, 19]. Essa & uma estratégia mais econdmica que a superprovisdo, pois a quantidade
cde recursos permanece inalterada, ndo sendo necesséria a adicdo de componentes de hard-
ware ao sistema. Contudo, o resultado ndo é o mesmo da superprovisdo, que evita de uina
maneira total a escassez de recursos. A idéia dessa estratégia de alocacio de recursos é
evitar, em momentos de pico, o maximo possivel situagdes que possa ocasionar perdas com-
putacionais ou financeiras. No entauto, essa solugao traz consigo um problema encontrado
em sistemas- com- escalonamento baseado em prioridade. Esse problema é conhecido na
literatura como problema de inversao de prioridade [27].

De um modo geral, o problema de inversio de prioridade ocorre quando uma atividade

de alta prioridade é atrasada por uma atividade de baixa prioridade. O termo atividads é
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um termo genérico que pode corresponder a um processo, a uma linha de controle {thread),
a uma transa¢ao ou até mesmo a um processamento de uma requisigao {29}, Algumas
aplicagbes podem tolerar esse problema, dentro de um certo limite de atrase, desde «ue
udo possuam requisitos de previsibilidade. Contudo, quando o tempo de execugio de uma
atividade de baixa prioridade pode ser muito maior que o tempo de execu¢do de uma
atividade de alta pricridade, esse limite pode ser ultrapassado e o problema precisa ser
detectado e tratado para que o servigo disponibilizado cumpra o que se propde a fazer. O
tratamento do problema exige que uma requisigdo em execugéo seja suspensa ou abortada,
para que o processamento da requisicio de majs alta prioridade possa ser iniciado. Esse
tratamento ¢ normalmente realizado por um software denominado escalonador de requi-
sicdes. Dependendo de como o processamento da requisicdo é interrompido, a requisi¢io
interrompida poderd continuar ou reiniciar sua execugio quando todas as requisigdes de
mais alta prioridade tiverem sido concluidas.

Os resultados do estudo apresentado em [18, 19] demonstraram a viabilidade de politi-
cas adaptativas para aloca¢iio de recursos para sitios de comércio eletrdnico. As politicas
analisadas estabelecem prioridades baseadas no perfil do consumidor (fregiiente ou ocasio-
nal), na duragfio da sessdo e no valor total de compras acumuladas até o momento. Com
Irase nesses pardmetros, trés classes de prioridades sdo assumidas: alta, média e haixa.
A associagdo de prioridades a umn determinado cliente funciona da seguinte forma: todo
usuario entra com alta prioridade no sistema. A idéia é permitir que usudrios em estigios
iniciais nfio desistam até que encontrem os produtos desejados. Apés um temnpo mi, este
usudrio tem sua prioridade reduzida de alta para média caso nio tenha realizado nenhuma -
compra ou nao tenha adicionado nenhum novo item ao seu pedido de compra. Se a priori-
dade for reduzida para média, um limite mI+m2 & usado como novo limite para reduzir a
prioridade do consumidor de média para baixa se nenhuma compra ou intenc¢io de comjpra
foi realizada. Caso alguma adigao de itens seja efetuada, a prioridade do consumicor é
alterada para alta, de onde nfo é mais modificada. Através dessas politicas adaptativas, o
trabalho conclui em seus resultados que ha um potencial de ganho em faturamento de até
20% sobre sistemas convencionais nos momentos de pico [19].

Além da escassez de recursos uma outra causa para a indispbnibilidade de servigos é
a ocorréncia de falhas. Falhas sdo inevitaveis, mas suas conseciiéncias, ou seja, o colapso
do sistema, a interrupgdo no fornecimento do servico ou a perda de dados, poderm =er
evitadas guando téenicas de tolerancia a falhas sao utilizadas nos sistenmas. As teencas
de tolerAncia a falhas caracterizam-se pela introdugiio de redundincia de componentes

{(hardware e/ou software) {16]. Redundancia ¢ normalmente introduzida pela replica¢io
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de componentes ou servicos [3, 26]. Na replicagio de componentes ou servigos, se uina
das réplicas ndo est4 operacional, outra réplica garante que um determinado servico seja
oferecido. No entanto, replicagao requer protocolos que assegurem consisténcia de estado
entre as réplicas. Problemas de inconsisténcia podem acontecer devido & concorréucia de
operagdes de atualizagio do estado das réplicas (quando dois ou mais clientes concorrentes
fazem diferentes requisicdes ao servigo replicado) ou devido a falhas em nodos.

Duas estratégias bastante utilizadas para se obter redundncia sao as técnicas de replica-
(A0 passiva e ativa. Na técnica de replicagdo passiva, também chamada de primary/backup
[3], existe uma réplica primaria e uma ou mais secundérias. A réplica primaria estd sempre
em execugdo, pronta para o processamento de requisicoes, e tein seu estacdo interno peri-
odicamente salvo em memdria estivel, como por exemplo em disco (passiva fria [22]), vu
salvo nas réplicas secundarias (passiva quente [22]). As réplicas secundérias, por sua vez,
permanecem inativas e, 1jeri0dicamente ou na ocorréncia de falha, uma delas é promovida a
primaria e tem seu estado interno atualizado para o tiltimo estado interno salvo pela réplica
priméria anterior. Em casos de falhas, isto significa um retrocesso no estado do sistema.
pois as agodes realizadas pela réplica primdria depois do dltimo ponto de salvaguarda serao
executadas novamente. Apesar de possibilitar a continuidade do servico, o atraso existente
nessa técnica pode nao ser aceitdvel em alguns sistemas.

A técnica de replicagio ativa [26] é uma técnica de replica¢dio ndo centralizada em
que todas as réplicas de um componente recebem e executam independentemente a mesma
segliéncia de requisicdes enviada por seus clientes. Desta forma, se uma réplica falhar, as
outras réplicas produzirdo as mesmas respostas requeridas sem o atraso de recuperagao de
estado existente na replicagio passiva. Se um resultado poder ser invilido, as saidas de
todas as réplicas s@o submetidas a um elemento votador, que realiza votagdo majoritdria
para decidir o resultado final do processamento. A consisténcia entre as réplicas ¢ garantida
desde que as réplicas recebamn as mesmas requisigbes na mesma ordem e produzam as
mesmas saidas. Dependendo da seméntica de falha das réplicas, a replicagdo ativa pode ser
utilizada sem vetagdo, pois qualquer safda produzida podera ser um valor correto, como
no caso de falha por parade [16]. Para implementar essa técnica sio necessarios protocolos
que garantam os requisitos de ordem e de acordo, como especificado em [2G]. A privcipal
vantagem dessa técnica estd em oferecer tempos de resposta aceitaveis eni caso de falhas,
contudo, essa técnica exige protocolos mais complexos.

Em muitas organizagbes os sistemas computacionais sao cousiderados criticos para o
negdcio da empresa. Por exemplo, sitios de comércio eletrdnico funcionam como uma loja

virtual, aberta 24 horas por dia, durante todos os dias do ano, para clientes de todo o planeta



Capitulo 1. Introducio 4

e, portanto, dependem exclusivamente de seus sistemas computacionais para o provimento
de seus servigos. Essa dependéncia exige que os sistemas computacionais estejam sempre
em funcionamento. Para que isso seja possivel, além de evitar a escassez de recursos, esses

sistemas devem tolerar falhas e ndo podem estar sujeitos a um Guico pouto de falha.

1.1 Motivacao

Com base no que foi descrito, observa-se que o uso de prioridades, aliado & técnica de repli-
cagdo ativa, pode oferecer condigdes a muitas aplicages para o provimento de um servigo
de alta disponibilidade. Entretanto, a unido dessas duas estratégias exige um tratamento
especial quanto ao problema de inversio de prioridade em um processamento ativamente
replicado. No contexto replicado, o tratamento é bem mats complexo que no contexto nio
replicado. Considerando que a chegada e o processamento de requisicées ocorrem assin-
cronamente nas réplicas, uma réplica pode nfo observar 0s mesmos casos de inversio de
prioridade que outra. Verifica-se nesse coutexto que os casos de inversio de prioridade
nao poderdo ser tratados isoladamente nas réplicas, caso contririo, as requisigbes poderdo
ser processadas em ordem diferentes e inconsisténcias poderdo ocorrer nos resultados das
mesmas.

A solugéio do problema de inversiio de prioridades no contexto de um grupo de processos
realizando um processamento ativamente replicado foi proposta ein [29]. O conceito de
inversdo de prioridade em grupo foi introduzido pela primeira vez no mesino trabalho.
Informalmente, uma inversdo de prio-ridade em grupo ocorre quando casos de inversio de
prioridade (local) sdo detectados em muitas réplicas.

De modo resumido, os autores em [29] propdem um escalonador de requisicdes que,
apoiado por um protocolo de acordo e um protocolo de ordenagio total sensivel o prio-
ridade, evita inversao de prioridade em grupo. O protocolo de ordenacdo total sensivel a
prioridade garante que as réplicas de um servidor replicado processem as reqnisicées dos
clientes em uma mesma ordem. A obtengdo dessa ordem € o tratamento de inversio de
prioridade fundamentam-se no progresso de execugGo do grupo replicedo. O progresso de
cxecugdo do grupo replicado & Daseado no progresso de ezecugao individuc! de cadu réplica
e & calculado através de um protocolo de acordo. Dessa forma, o tratamento de inversio de
prioridade deixa de ser isolado e passa a ser realizado conforme a evolugao do grupo, o que
garante consisténcia no processamento de requisigbes. O escalonador segue uma aborda-
gem otimista, permitindo portanto realizar antecipadamente alguin processamento, anres

de se obter o resultado final do escalonamento. Como conseqiiéncia, o processamento de



Capiiwlo 1. Introducdo o

algumas requisigdes podera eventualmente sofrer vetrocesso {rollback).

No contexto de comércio eletrdnico, a alta disponibilidade permite que maiores ganlios
financeiros possam ser obtidos em situagdes de falhas ou picos. Como esses ganhos sio
desejdveis a uma variedade de aplicacdes, seria ideal que essas funcionalidades fossem en-
capsuladas em mma camada de software, permitindo que as aplicacdes incorporassem esses
beneficios de um modo pratico e simplificado com custo de desenvolvimento minimo. Essa

camada de software pode ser vista como um middleware.

1.2  Objetivo do Trabalho

Nesse traballio sdo propostos o projeto e a implementagio de um middlewure que viabilize
a construgdo de aplicagbes de comércio eletronico tolerantes a falhas que utilizam politicas
adaptativas de alocacdo de recursos baseadas em prioridade. A técnica de replicagdo ativa
& implementada para tolerar falhas. O middleware deve solucionar o problema de inversao
de prioridade em grupo e se baseia no estudo realizado em [29].

Mais especificamente, no nosso contexto ¢ middleware € uma camada de software que
possibilita a comunicagio entre aplicacdes clientes e aplicagdes servidoras (servidor de apli-
cagdo e banco de dados). O middleware deve possuir um protocolo escalonador que permita
o0 processamento ativamente replicado de requisicoes segundo as prioridade dos usuéarios do
sistema. Cousiderando que nas aplicagdes de comércio eletrénico é possivel vecebor vitvios
pedidos de diferentes clientes enquanto o servidor realiza o processamento de um ou mais
pedidos, esse middleware implementa um protocolo escalonador que'evita e trata casos de

inversdo de prioridade.

1.3 Relevancia

A relevancia desse trabalho estd em disponibilizar pela primeira vez uin soliware que trata
do problema de inversdo de prioridade dentro de um grupo de processadores que realizaim
um processamento ativamente replicado. Conforme foi mostrado em outros trabalhos, a
funcionalidade provida por esse software permitira a continuidade de servigos em caso de
falhas e permitird a obtencdo de maiores lucros em aplicagdes de comércio eletrdnico e

situacdes de pico.
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1.4 Organizagao da Dissertacao

Essa dissertagdo estd organizada da seguinte forma. O Capitulo 2 contém a fundamen-
tacdo tedrica do trabalho, onde apresentamos o problemia de inversao de prioridade em
um grupo [29]. Nesse capitulo, o problema de inversiio de prioridade em grupo é definido
e as dificuldades encontradas na solugio do problema séo apresentadas. No Capitulo 3
clescrevemos o projeto do middieware mostrando a estrutura do middlemare, o ;modelo [un-
cional, 0 modelo de replicacdo e os servicos de suportes exigidos ne projeto. Em seguida.
no Capitulo 4, mostramos como o middieware foi implementado. Realizamos alguns testes
e fizemos uma avaliagio de desempenho de nossa implementagéo. Finalmente, no Capitulo

3 apresentamos nossas conclusdes e discutiimos sobre possiveis trabalhos futuros.



Capitulo 2
Inversao de Prioridade em Grupo

Neste capitulo apresentamos o problema de inversao de prioridade em wn grupo de proces-
sacdores que realizam wn processamento ativamente replicado. Inicialimente apresentamos
o modelo do sistema considerado. Em seguida, apresentamos o problema de inversido de
prioridade em um sistema com processamento ndo replicado e em um sisteina com proces-
samento ativamente replicado. Especificamos entéo o problema de inversio de prioridade
em grupo [29], apresentando alguns conceitos, definiches e as dificuldades que precisam ser

vencidas na solu¢do para o problema.

2.1 Introducao

Em sistemas multitarefa € comum que mais de numa atividade utilize os mesnios recursos,
como discos, impressoras, processadores, linhas de comunicagio ete. O termo atividade
& um termo genérico que pode corresponder a um processe, a uma linha de controle, a
wmna transagdo ou até mesmo ao processamento de uma requisicdo [29]. Para implementar
o compartilhamento de recursos, é necessiario um procedimento gerenciador de recursos.
Esse procedimento é realizado por um componente de software denominado escalonador?,
O critério utilizado por um escalonader para determinar a ordem que um recurso é dis-
ponibilizado pode ser baseado em diversas politicas, como por exemplo: first-in-first-out
(FIFQ), shortest-job-first, round-robin e orientado a prioridade [28].

Nesse capitulo. consideramos uma politica de escalonamento baseada em prioridade,
onde o recurso disponibilizado é um processador que executa requisicdes, atividades so-

licitadas por aplicagbes clientes. A concessde ao recurso é disponibilizada por ordem de

10 escalonador implementa politicas para alocacao que uma fungéo gerencia, mas ha outras necessidades

no gerenciamento, como sincronizagio, exclusio mitua, resolucio e detecgio de impasses, etc.
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prioridade. ou seja, da requisicao de maior prioridade para a requisi¢do de menor priori-
dade. As requisi¢des possuem prioridade fixa [21], ou seja, uma vez definida a prioridade
de uma requisigdo, esta nio ¢é alterada durante seu tempo de vida. A priovidade ¢ definida
antes do envio da requisicao. Admitimos um escalonamento preemptivo [28], onde o pro-
cessamento de uma requisigdo pode ser interrompido ou abortado para iniciar on retomar
o processamento de um outra requisigdo. A preempcio podera ocorrer para tratar casos de
inversdo de prioridade, pois é possivel que o processamento de uma requisigio seja atrasado
por uma outra requisi¢ao cde menor prioridade que detenha o direito de acesso a um recurso
compartithado.

Abordamos o problema de inversiio de prioridade em um grupo de processadores que re-
alizam um processamento ativamente replicacdlo em um sistema assincrono no qual processos
estao sujeitos a falhas por parada. Conio serd viste no decorrer do capitulo, o tratamento

clesse problema é bem mais complexo que em um processamento nao replicado,

2.2 Modelo do Sistema

Nas se¢Oes seguintes, o problema de snversdo de prioridade em grupo ¢ discutido conside-
rando o modelo de sistema distribuido assincrono equipado com detectores de falhas néo
confidveis. Um sistema distribuido assincrono é formado por diversos nodos auténomos
que sao conectados por uma rede de comunica¢do. Cada nodo consiste e um processadar,
uma membria local inacessivel a todos os outros processadores e um reldgio local. Os nodos
ndo possuem metnéria compartithada, se comunicam por troca de mensagens [16] e ndo ha
limites nos tempos de transmissdo de mensagens nem nas velocidades de processos. O in-
teresse nesse modelo de sistema é justificado por sua aplicagdo pratica (diversas aplicacdes
possuem oscilagio de carga de processamento e de rede que ocasionam assincronia), pois
¢ 0 mais realista para modelar os sistemas comumente disponiveis hoje. Aléim da ampla
area de aplicacdo, sistemas desenvolvidos sob esse modelo sao mais portiveis que outros
que incorporam alguma concepg¢io de tempo (6].

Considera-se que os processos podem falhar por parada [16]. Para que falhas sejam
detectadas é necessirio que exista um mecanismo encarregado de detectd-las. Contndo no
modelo de sistema assincrono, é impossivel detectar a falha de um processo, pois ndo ha
como diferenciar se um processo paroun ou se ele estd apenas muito lento {11}, A impossi-
bilidade de alcangar consenso em um sistema distribuido assincrono, motivou a definigao
de outros modelos de sistemas, tais como: parcialmente sincrono |8, assincroiio tempori-

zado [10] e assincrono equipado com detectores de fathas [6]. Todos esses modelos possuem
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um proposito em comum, que € o de introduzir algum grau de sincronismo no sistema.
Nesse trabalho, o modelo de sistema assincrono é equipado com detectores de fulhus néo

confidveis, conforme [6].

2.3 Inversao de Prioridade em um Sistema com Proces-

samento nao Replicado

O escalonamento de requisi¢des orientado a prioridade define a ordem em que um conjunto
de requisi¢des é processado. Essa ordem & definida de acordo com o nivel de prioridade
das requisi¢oes, obedecendo uma hierarquia que varia da requisigdo de maior prioridade &

requisicdo de menor prioridade. Esse tipo de escalonamento & ilustrado na Figura 2.1.

: Lista 2: Taretus com prioriduds g Respasty

l ’ ) .

! Processador |, ’ .

! — Prioridades
e

g

Retomada

I
|
I
i
] l
|
!
i
[

Escalenafor
Figura 2.1: Inversdo de prioridade em um servidor ndo replicado

Na Figura 2.1 é apresentado uin diagrama com 2 listas (Liste 1 e Liste 2). Cada lista
armazena requisicdoes que possuem uma determinada prioridade. As requisicdes séo repre-
sentadas por X,,, onde n representa um identificador finico da requisicdo, e suas prioridades
sdo representadas por um retangulo que, dependendo da prioridade da requisicio, pode ser
cinza (prioridade 2) ou branco (prioridade I). O armazenamento de novas requisi¢des em
cada lista segue uma ordem FIFQ segundo suas prioridades. O processamento ocorre cla se-
gninte maneira: o escalonador, representado por linhas tracejadas, escolhie a lista de maior
prioridade e despacha a primeira requisicio da direita para esquerda da lista. Quando
nao houver mais requisigdes na lista, o escalonador passa a escoller as requisicoes da lista
seguinte, ‘ -

Quando a entrada de requisi¢bes no escalonador ocorre dinamicamente, pode acontecer
ue uma requisicdo de prioridade alta ficar esperando a conclusao do processamento de¢ uina

outra requisiciio de prioridade mais baixa. Verifica-se através da Figura 2.1 que o processa-
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dor estd ocupado com requisi¢ao X, de prioridade 1 quando a requisigdo X de prioridade
2 ¢ recebida. Como Prioridade (X ;) < Prioridade (X), observa-se que 0 processamento
da requisigao X; estd atrasando o processamento da requisi¢do X4, evidenciando portanto,
um caso de inversdo de prioridade. Ao contririo de sistemas em tempo-real, ndc consicdera-
mos aqui, perda de prazo, consideramos apenas a impossibilidade de uma atividade de alta
prioridade iniciar seu processamento por conta do processador encontrar-se processando
uma atividade com prioridade inferior.

Para tratar esse tipo de problema, é preciso wm mecanismo capaz de detectar as ocor-
réncias de inversdo de prioridade, de forma a suspender ou abortar ¢ processamento de
uma requisicio de baixa prioridade para dar lugar ao processamento de uma requisi¢io de
alta prioridade. Uma requisicio que teve sen processamento suspenso ou abortado, deve
ser reordenada e ter seu processamento reiniciado a partir do dltimo estado anteriornente
salvo. O momento do reinicio ird ocorrer quando o processamento de todas as requisigoes

cde prioridade mais alta houver sido coucluido.

2.4 Inversao de Prioridade em um Sistema com Proces-

samento Ativamente Replicado

O escalonamento em um sistema com processamento ativamente replicado exige que todas
as réplicas possuam uma mesma visio sobre un conjunto de requisiges. No escalonamento
orientado a prioridade, essa lista precisa além de respeitar as priovidades das requisicocs,
estar ordenada da mesma maneira em todas as réplicas. No modelo considerado néo existe
sincronizacdo entre os instantes de tempo em que as requisi¢oes sao recebidas, tornadas
prontas para processamento ou processadas nas diferentes réplicas. Desse modo, uma
réplica ndo pode considerar casos de inversdo de prioridade local sem antes analisar o
estado global das outras réplicas, pois os mesmos casos de inversio de prioridade podem
nao ocorrer em todas as réplicas..

Na Figura 2.2 ilustra-se o problema de inversdo de prioridade em wm sistema com
processamento ativamente replicado. Duas réplicas processam independentemente suas
requisigio utilizando os mesmos critérios ilustrados na Figura 2.1. No momento que a
requisi¢io X, de prioridade 2 é escalonada na Lista 2 de ambas as réplicas, o processa-
dor da réplica B encontra-se ocupado com o processamento de uma requisicao gue ji foi
concluido na réplica A (requisicio Xy de prioridade 7). Embora as duas réplicas agora
possuam as mesmas listas de requisigbes, elas ndo observam os mesmos casos de inversao

de prioridade. A requisigho X; em processamento na réplica B possui prioridade menor
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Figura 2.2: Inversio de prioridade em um servidor replicado

que a nova requisicdo X,, ou seja, Prioridade (X4} < Prioridede (X;). Por sua vez, a
réplica A encontra-se com o processador livre para processamento. Assim, o problema de
inversdo de prioridade é identificado somente na réplica B.

Para evitar ¢ tratar esse problema no contexto de grupo, existem duas alternativas:
realizar um retrocesso da requisicfo ja completada pela réplica A e em seguida reordenar as
listas nas duas réplicas; ou ignorar o caso de invers@o de prioridade na réplica B baseando-se
na relagio entre o estado local e global das réplicas. Em [29] apresenta-se duas alternativas
para tratar o problema. A escolha da alternativa mais apropriada ird depender de um
referencial em comum entre as véplicas (Group Ezecution Progress - GEP). Esse referencial
definird como as novas requisi¢des deverdo ser ordenadas e serd usado para decidir se uma
requisicdo deverd ou ndo sofrer retrocesso, como serd visto nas subsegdes a seguir.

O conceito de inversio de prioridade em grupo (Group Priority Invertion - GPI) lot
introduzido pela primeira vez em [29], onde o problema de inversdo de prioridade ent umna
finica réplica (Logal Priority Inversion - LPI) foi estendido a um grupo de processadores
que realizam um processamento ativamente replicado. Em [29] foi proposto um proto-
colo escalonador de requisigio, orientado a prioridade, que garante ordenagdo total e ao
mesmo tempo evita inversdo de prioridade em grupo. As subsegGes seguintes apresentam

o problema de inversio de prioridade em grupo apresentado em [29].
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2.4.1 Escalonando Requisi¢oes: Terminologia e Funcionamento

Uma aplicagao que faz uso do escalonador é formada por clientes que enviam requisicoes
para serem processadas em um servidor replicado §. O grupo de processadores associados
a um servidor S & representado por J]. O niitmero de elementos no conjunto ] & igual a
n e chamado de grau de replicagdo do servidor replicado S. Dentre n processadores, temos
que no méaximo f, ¢ < f < n, podem falhar enquanto que »n - f sdo corretos, isto é, nunca
falhardo. O termo reguisicdo se refere a uma tarefa computacional. A cada requisicio
enviada pelo cliente existe uma prioridade associada. Uma requisicic é representada por
r. Por definigdo, Prioridade(r) < Prioridade(r’), se e someute se, a requisigdo 7 tiver
o nivel de prioridade menor que 7’. Cada réplica p do servico 5, identificada como 5,
executa um moédulo de escalonamento de requisicdo denominado como RS,. Esse médulo

deve desempenhar o seguinte papel:

receber as requisigdes enviadas pelos clientes;

escalonar as requisicdes de acordo com suas prioridades;

evitar a ocorréncia de inversio de prioridade em grupo; e

e enviar a resposta de cada requisigdo aos clientes correspondentes.

Apobs o processamento de uma requisicio, os clientes podem receber até o respostas.
Denotamos ¥{a), onde 9{a) C S, o conjunto de todas as réplicas que retornam uma resposta
vilida para uma requisigio a. Esse conjuntb contém todos os pr'oces-'sos (ue entregam
suas respostas. Somente uma resposta valida é utilizada, pois como assumimos falhas por
parada, todas as respostas geradas sio corretas. Desse modo as demais sdo descartadas.

A interagdo entre uma réplica S, e seu médulo RS, (Figura 2.3 [29]) ¢ realizado da
seguinte maneira: sempre que S, tiver completado o processamento de uma requisigao,
S, solicita novas requisigdes 2 RS,. Caso ndo existam requisi¢des prontas para sercmn
executadas, S, bloqueia até que RS, disponibilize uma nova requisi¢io. A preempgao de
uma tarefa s6 ocorre em casos de inversio de prioridade. Nesses casos, o processamento é
interrompido, as requisi¢des s&o reordenadas ou desfeitas e o estado da réplica ¢ atualizado
para um estado anteriormente salvo. O estado recuperado é igual a um estado salvo antes
do processalﬁeuto‘da altima requisigdo completada que néo sofreu retrocesso.

Em um dado momento ¢, cada médulo RS, mantém vma histéria local de snas re-
quisicdes denotada como Histdria,,. A seqiiéncia Historia,, € formada por. duas listas:

Completada,,; e Pronta,,. A lista Completaday, é formada por todas as requisigées no



Capitulo 2. Inversao de Prioridade em Grupo 13
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Requisilo (RSp) | SetStetsuw
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Figura 2.3: Interagdo entre S, e RS,

tempo ¢ que ji foram processadas por Sp. A lista Pronte,,s contém todas as requisi¢des
no tempo ! que estdo prontas para serem processadas. tpH istérie o refere ao tempo que
Histdria, possui uma determinada configuragdo. t,°¥(r), se refere a0 tempo que wma
requisi¢do r foi submetida por um cliente a0 modulo RS,. Q tempo g, Cometede( 1) se refere
ao tempo em que a réplica S, terminou o processamento de r. O niamero de elementos
de Completada,, representa o progresso de execugdo local de uma réplica S, no tempo ¢
e & denotado por LEP,;. Sempre que u ma requisicio ¢ completada por S, o valor de
LEP, ¢ atualizado por RS,. LEP representa a divisdo entre Compleleda,,, e Pronta,,  em
Historia,,.

Para referenciar a requisigdio que estd em processamento em S, no tempo ¢, utilizamos
a notagdo Executandop,. Quando a réplica S, encontra-se inativa, dizemos que Ewecu-
tandoy,;=1.

Com base na terminologia apresentada, definimos, formalmente inversao de prioridade

local (LPI) e inversdo de prioridade em: grupo (GPI):

Inversdo de prioridade local: Para qualquer processador p e requisicdo r, 7 sofre inver-

sdo de prioridade em p (i.e., LPL,(r)=verdade), se e somente se, a expressio abaixo lor
satisfeita:
3t | Ezecutandoy, # L A r € Prontay, A Prioridede(Ezecutando,, )< Prioridade(r).

Inversdo de prioridade em grupo: Para qualquer requisigio 7, r sofre wina inversdo de

prieridade em grupo (i.e., GPI(r)=verdade), se e somente se, a seguinte expressdo for
satisfeita:

30 | T CI(r)A(Yp €T : LPL(1)) A [9(r} - |T]< L.

Uma inversao de prioridade cm grupo ird ocorrer sempre que o processamento de uvma
requisicao replicada r de alta prioridade for atrasado por atividades de menor prioridade.

O processamento de uma requisicéo replicada r requer que no minimo I processo gere uma
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resposta valida. Isso quer dizer que uma requisi¢do 7 n&o sofrerd inversio de prioridace cm
grupo, se for possivel garantir que pelo menos 7 resposta a essa requisi¢iio serd gerada sem
qualquer atraso. Portanto, r sofrerd inversio de prioridade em grupo quando o utimers de
processadores em 9(7), que ndo sofreram inversio de prioridade local em uma atividade 7,

for menor que 1.

2.4.2 Especificagao do Problema de Inversao de Prioridade em

Grupo

Assim como no contexto ndo replicado, quando uma inversio de prioridade & detectada,
a requisicdo em execugdo poderd ser suspensa ou abortada. O custo do mecanismo de
sincronizacdo necessdrio para garantir que todas as réplicas sejam suspensas no mesino
ponto de execucdo (réplicas precisam passar pelas mesmas mudangas de estado) é muito
alto (troca de mensagens e variaveis de controle para sincronizagio)} sendo portanto mais
vidvel que a requisicdo seja abortada.

Para possibilitar essa preempc¢io. quando uma réplica p solicira ao mddulo RS, por
novas requisi¢bes (invocagdo getRequest(state, reply) na Figura 2.3), a réplica 5, fornece
ao modulo o seu novo estado local e ¢ resultado da atividade recéim processada. Antes de
liberar mma atividade para processamento, .5, utiliza o estado local anteriorimente recebido
para armazenar um ponto de salvaguarda (checkpoint), desse modo, quando necessario, o
médulo RS, pode realizar um retrocesso na réplica 8, para restaurar um estado previamente
consistente. ..

A possibilidade de retrocessos pode causar inconsisténcias, particularmente quando
existe v relaglo causal {17] entre as respostas das requisighes e um cliente recebe o resul-
tado de uma requisicio cujo processanento sofreu retrocesso. Para evitar esse problema,
o modulo escalonador RS, armazena a resposta de r. Esta resposta sera enviada ao cliente
somente quando RS, garantir que a réplica 5, ndo sofrerd retrocesso para um estado que
anteceda o estado salvo apds o processamento de r. Na necessidade de um retrocesso, caso
S, esteja em processamento, o mdadulo RS, interrompe seu processamento e, em seguida,
utiliza wna salvaguarda para reinicializar §, para o dltimo estado consistente salvo (invo-
cagho setState(state) na Figura 2.3). Finalmente, a requisicdo que causou a alteragio de
Historia, € iniciada em S),.

Verifica-se que, para evilar inversio de prioridade, uma atividade pode ser processada
vérias vezes devido & ocorréncia de retrocesso. Para que uma atividade ndo seja submetida

a infinitos retrocessos, [29] introduziu os conceitos de irreversibilidade e confiito.

-
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Requisi¢oes irreversiveis: Uma requisigéio irreversivel é aquela que, uma vez processada

e pertencente & lista Completada, nunca estard presente na lista Pronta, consegiientemente,

nunca sofrerd retrocesso. Segue a expressio que define uma requisicdo irreversivel:

35, € [], 3t : r € Completada,, A r ¢ Prontay,’ Vt' > t.

Requisi¢oes livres de conflito: Uma requisi¢do r é livre de conflito se todas as requisi¢des

', com prioridade mais alta que r, satisfazem as seguintes condigGes:

- O envio de 7’ ocorre antes que o envio de r em todas as réplicas.

- O envio de r" ocorre ap6s a conclusiio do processamento de 7 em todas as réplicas.

Formmalmente, temos que r & livre de conflito se para todo r’ com prioridade maior que
q P q

prioridade de r for possivel garantir a expressao:

(VSP tperwia(,r:) < tpenm‘O(r)) i (V Sp tpenu:'o(r:) > tpCampietada(T.)).

Para evitar inversao de prioridacle em grupo em um sistema ativamente replicado, é pre-

ciso que todas as réplicas corretas processem a mesma seqgiiéncia de requisicdes ¢, a0 mesmo

tempo, evitem inversdo de prioridade em grupo. Portanto, a especificacdo do problema de

inversao de prioridade em grupo {GPI) resulta na combinagdo entre as propriedades da

difusdo atdmica e as definigbes das requisi¢tes irreversiveis e livres de conflito.

A especificacio do problema GPI em um sistema ativamente replicado, conforme |29).

é apresentada a seguir:

1.

Ordem total: Para quaisquer duas requisi¢des r e r' irreversivelmente processadas
por quaisquer duas réplicas S, € [] e 5, € [], se 7’ foi irreversivelmente processada
por S, antes de r, entdo r’ também foi irreversivelmente processada por S; antes de

T.
Ordem de prioridade: Para qualquer requisicdo r, GPI(r)=falso.

Acardo uniforme: Qualquer requisi¢iic r que foi irreversivelmente processada por uma
réplica S, € [, é, em um dado momento, irreversivelmente processada por todas as

réplicas corretas S, € [].

Terminagdo: Para qualquer requisicdo r, se r é recebida por uma réplica correta 5,

€ [], entdo 7 & cm um dado momento, processada por .5,

. Néo trivialidade: Para qualquer requisicao r, se r € livre de conflito, entdo o proces-

samento de r é irreversivel e r & processada somente uma vez. _
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2.4.3 Dificuldades

O esquema de replicaclo ativa requer que cada réplica dentro do conjunto [ receba as
requisicdes dos clientes na mesma ordem. Como, no modelo de sistema considerado, as
réplicas estao sujeitas a falhas por parade, é preciso que seus modulos escalonadores entrem
em um acordo que garanta que todas as réplicas possuam as mesmas requisigdes e as
ordenem da mesma maneira. Este acordo é obtido através de um protocolo de ordenagdo
total executado pelos médulos escalonadores-sempre que novas requisigfﬁes sdo enviadas
pelos clientes. O resultado do protocolo, ou velor de decisdo do protocolo, representa um
conjunto ordenado de requisi¢des que se encontram presentes em todas as réplicas. Sempre
que uma nova decisdo é obtida, cada moéodulo escalonador atualiza sua lista Pronte. A
ordem em que essas requisi¢ées serao processadas deve ser atualizada de modo a evitar
inversdo de prioridade.

Como vimos na Subseciio 2.4.1, uma inversdo de prioridade local em uma requisicio
r pode ser detectada testando se Prioridade(r)> Prioridade{ Ezecutando,,), ou seja, se
a prioridade de r for maior que a prioridade da requisicdo em execug@o na réplica p e
no tempo i, temos entdo um caso de inversio de prioridade local. Esse procedimento
nfo € suficiente para detectar inversio de prioridade em grupo, pois o recebiniento ¢ o
escalonamento de requisi¢oes ocorrem gradualmente e assincronaniente em c¢ada um dos
médulos escalonadores RS das réplicas. Assim, uma inversao de prioridade local, detectada
por um médiulo RS,, pode nunca ocorrer em um médulo RS, pois a adigio e remogio dos
elementos de suas listas Pronte ocorrem de uma maneira ndo sincronizada.

A dificuldade causada pela auséncia de sincronismo entre os médulos escalonadores das
réplicas é apresentada em dois cenarios ilustrados pelas Figuras 2.4 e 2.5. Em ambos os
cendrios, 7 e 77 sdo duas requisicoes tal que Prioridade(r) < Priovidade(r’). C e (' sdo
clientes que enviam as requisigbes r e 7’ para as réplicas S, e 5;. Uma requisigdo pode
assumir 3 estados: pronta para ezecucdo, em processamento e completeda. Cada um desses
estados é representado nas figuras por uma tonalidade de cor. Ao lougo do tempo, as

requisi¢des mudam de cor de acordo com seu estado.
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Cenario 1: Chegada de requisi¢cdes nas réplicas nio é sincronizada

I Requisiglio protilu pard execugio ] Requisiciio vm processamento R Requisiyio completnd

Tempo @ @

Sq

(nversiie de prioridade

Prioridude Exeeumda | ) < Prioridude(e *

[ = .

i

Figura 2.4: Chegada n#o sincronizada de requisi¢des nas réplicas

Em tl, §, e S, iniciam o processamento de 1;

Durante o processamento de 7, ’ & enviado para Sp;

w N

No tempo t2, o estado de r ¢ atualizado para "pronta para execugdo";

(]

Em t3. S, e Sq concluem o processamento de r;

&

Em t4, S, recebe r’ e 0 estado de r’ & atvalizado para "pronta para execugéo”;

Considerando que t1<t2<t3<t4, 0 moédulo escalonador de S5, detecta uma inversao de
prioridade em t2, pois Prioridade(Executando,,;2) < Prioridade(7’). Contudo, observa-se¢
que o médulo escalonador de S5, nio detecta inversao de prioridade em t4 ap6s receber 7,
pois, nesse ¢aso, r ja havia sido completada em t3.

Esse cendrio mostra ¢ite. mesnio gue o processamento das requisigoes seja perfeitamente
sincronizado em todas as réplicas, a lista Histéria néo serd a mesma em todas as réplicas
caso o tratamento de inversdo de prioridade seja realizado em S;. Apods o tratamento, as
seguintes configuragdes podem ser observadas: Histdriap,gaz{r’, r} e Histdm’aq,w:{r, 3
Os mesmos casos de inversdo de prioridade nao serdo observados em todas as véplicas, pois

a entrada das requisigdes nas réplicas ocorre de maneira nao sincronizada.
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Cendrio 2: Processamento das requisigdes nas réplicas nio é sincronizado

I Requisiclo pronta para execugio D Requisigiio em processamente . Requisi¢iio completada
RS DR S
Tempo c c 2 Sp 8q
o R
ar
tl > o pa »
|
2 =
i AT - '- Inversio de priovidude
13 — '
g w.@ . ! Prieridade (Executundo M‘)<Prioridudc(r ')
&) ; -
e
Y Y Y

Figura 2.5: Processamento néo sincronizado das requisicdes nas réplicas

L. Em tl, 5, e §; recebem simultaneamente r;
2. Em t2, §, completa o processamento de r;
3. Em t3, 5, ¢ 5, recebem simultaneamente r’;

4. Em t3, 8, permanece processando r.

Considerando que t1<t2<t3<t4, o médulo escalonador de §, detecta uma inversao de
prioridade em t3, pois Prioridade(Executando,,s) < Prioridade(r’). Contudo, observa-se
que o modulo escalonador de Sg ndo detecta inversdo de prioridade em t3 apds receber 7/, -
pois, nesse caso, r ja havia sido completada em t3.

Esse cendrio mostra que, mesmo que a entrada de requisicdes seja perfeitamente sin-
cronizadas em todas as réplicas, a lista Histdrie nfo serd a mesma em todas as réplicas
apos o tratamento de inversdo de prioridade em S, (Histdriapu={r’, r} e Histdriagu={r,
'}). Os mesmos casos de inversio de prioridade nfo seréio observados eimn todas as réplicas,
pois as réplicas processam suas requisigdes de maneira ndo sincronizada. Os dois cenérios
mostram que, para detectar e evitar inversdo de prioridade em grupo, os modulos escalo-
nadores precisam ter uma visdo consistente do grupo quanto as suas histdrius e aos seus
progressos de execucdo. Caso contrario, algumas ocorréncias de inversao de prioridade de
grupo poderdo nio ser detectadas, enquanto que outras podergo ser detectadas sem terem
ocorrido. Através de um acordo que define um referencial de progresso de vxecugao do
grupo de réplicas, como sera visto na Subsegao 3.4, pode-se adicionar um grau'de sincrouia

inexistente entre as réplicas, de modo a coutornar os problemas apresentaclos.



Capitulo 3

O Middleware EROPSAR

Neése capitulo apresentamos o projeto de um middleware que denominamos FROPSAR
{Escalonador de Requisi¢io Orientado a Prioridade para Servigos Ativamente Replicados).
O EROPSAR viabiliza a construgio de aplicagbes de comércio eletrdnico que precisam tole-
rar falbas e utilizar politicas adaptativas de alocagédo de recursos baseadas em prioridade. A
técnica de replicagdo ativa é empregada para tolerar falhas. O middleware soluciona o pro-
blema de inversio de prioridade em grupo conforme estudo realizado em [29] e apresentndo
no Capitulo 2.

Inicialmente & apresentado de modo simplificado o funcionamento do middleware ¢ a
estrutwra do EROPSAR. Em seguida, apresentamos uma solugio do problema de tuversdo
de prioridade em grupo. Apresentamos entdo o modelo de replicagéo e 0 modelo funcional.
Prosseguimos com algumas consideragGes sobre o escalonamento de requisi¢bes baseado em

prioridade. Por fim mostrado os servigos de suporte necessarios no projeto.

3.1 Introducao

Conforme discutido no Capitulo 1, muitas organizagdes dependem exclusivamente de scus
sistemas computacionais para o provimento de seus servigos. Essa dependéncia exige que
os sistemas comiputacionais estejam sempre em funcionamento. Para viabilizar a cons-
rugdo de aplicagdes com alta dispenibilidade, projetamos win middleware utiliza uma
politica de alocagdo de recursos baseada em prioridades e que adiciona transparentemente
um processainentd ativamente replicado as aplicagdes. Esse middleware contém protoco-
los gue possibilitam a comunicagdo cliente-servidor (Remote Procedure Call - RP(C), o
compartilhamenio de recursos com tratamento de inversdo de prioridade (escillonador) e a

redunddncic de componentes (replicagdo ativa). )

19
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pgpera da resposta

L cliente———_—.—_..d.j,____,__
requisigac
T TR requisigia resposta
‘- senu‘clor_--—-_,.J_?ﬁ_-—-_—
procassamento da tempo
resposta requisicao S
(a) Interagéio requisi¢do-resposta (b) Modo de comunicagio sincrouno

Figura 3.1: Comunicagéo cliente-servidor

Na interagao requisi¢do-resposte ilustrada na Figura 3.1, um processo clienre envia nma
mensagenl com uma requisi¢io de servigo para um processo servidor que realiza o servigo
e envia uma mensagem com a resposta para o cliente. Como pode ser visto na Figura
3.1(b), o modo de comunicagdo nessa interagao & sincrono. Nesse modo de comunicagdo, o
cliente envia uma mensagem e suspende o seu processamento até que o servidor receba a
mensagem, execute o servico e envie a mensagem de resposta ou a confirmagao indicando
que o servigo foi realizado ou nfo. Quando o cliente recebe a resposta, ele retoma seu
processamento.

Para implementar esse tipo de comunicagio, o middleware EROPSAR se baseia no para-
digma de chamada de procedimento remoto (RPC) [23]. RPC se fundamenta no mecanismo
de chamadas a procedimentos existente nas linguagens de programacado convencionais. A
idéia chave desse paradigima é auxiliar a construgio de sistemas distribuidos, de modo que
o0s servigos remotos sejam tdo faceis de acessar guanto os procedimentos ou servigos ope-
racionais locais. O modo de comunicagdo da RPC € normalmente sincrono, no entanto,
prevendo sitnagdes em que nio é necessario que a chamada a wm procedimento aguarde a
resposta, o EROPSAR fornece também facilidades de funcionamento assincrono, de modo
que a invocagdo retorna antes de seu processamento e o resultado da procedimento invocado

pode ser consultado posteriormente.

3.2 Aplicacoes Baseadas no middleware EROPSAR

O middleware EROPSAR pode ser utilizado por aplicagdes onde os clientes enviam concor-
rentemente requisigoes a um servidor. BEstas requisi¢oes devem ser processadas priorizando
os clientes mais importantes segundo um critério particular da aplicagdo. A Figura 3.2
ilustra o exemplo de uma aplicacio utilizando o middleware EROPSAR.

Como pode ser visto, por exemplo, no contexto de uma aplicagio ce comércio eletrd-
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sql ; consulta da prioridade do cliente no banco de dados

———— Conexdo real —_— e e e — e — e —
— = Conexdo virual | SEF{VIDOH REPLICADO |
@ ___________ panco de banca de |
dados dados ]

’ sgf sql l‘ |

Interceptador EROPSAR EROPSAR l

-Cliente
. Interceptador | I
Cliente EROPSAR Interceptador intercepiador Interceptador
L¢ | Sewvidor ERQPSAR - Secvidor EROPSAR Sewvidor EROPSAR
_’ )

Sisterna operacional/rede _’

Figura 3.2: Transparéncia utilizando o middleware EROPSAR

nico ilustrado na Figura 3.2, os clieutes acessam transparentemente {linhas poutilhadas) os
recursos de um servidor replicado utilizando dois componentes interceptadores (intercepta-
dor cliente e interceptador servidor). Esses componentes se baseiam no padrie arquitetural
interceptador (Interceptor Architectural Pattern) [25). Esse padrao permite a adi¢iio de ser-
vigos a um determinado framework, de forna transparente, tornando-o extensivel. Nesse
exemplo, os bancos de dados da aplicagao, ilustrados em cada réplica, sdo utilizados pelo
EROPSAR para consultar a prioridade de um cliente e devem estar sincronizados em todas
as réplicas. A prioridade de uma requisigio € inicialmente igual ao identificador do cliente.
Quando a requisicdo é recebida no servidor, sua prioridade é decodificada conforme um valor
armazenado no banco de dados. A chave utilizada para consultar a prioridade no banco de
dados é o identificador do cliente. Essas operagdes sao realizadas internamente no EROP-
SAR por um protocolo escalonador de requisi¢ido. O protocolo escalonadar das véplicas esta
relacionado a um protocolo de replicacio ativa que deve ordenar e processar as requisi¢oes
na mesma ordem em todas as réplicas. Como a chegada e o processameuto de requisi¢des
ocorrem assincronamente, problemas de inversdo de prioridade em grupo sdo possiveis de
ocorrer e sdo evitados. Apds o processamento de uma requisigdo, o protocolo escalonador
armazena temporariamente seu resultado e verifica por requisigdes estdveis (requisicdes que
Jamais terdo sua posi¢do na lista de requisigSes alterada). Quando uma requisicao torna-se
estdvel, ela € enviada a um mecanismo de validagdo, para que seu resultado seja finalmente

enviado ao cliente.
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3.3 Estrutura Interna

O estrutura do EROPSAR & formada por 6 componentes identificados na Figura 3.3 pe-
los retdngulos em cinza. Descrevemos a seguir cada um desses componentes e como eles
Interagem uns com 0s OULIOS para acessal UM recurso remoto a partir de mma requisicio

enviada por uma aplicagio cliente.

'GLIENTE

phcagio Cheme :

L

Interceptador Cliente i
R}

. ]nleutpmdor Servidor

| Priocidade

A Escalonador GPI _!1_

T |
Processador

Recurso rcmoto

Mesmmemmmmerrrrrrads -

REPLICA

Figura 3.3: Estrutura interna do EROPSAR,

Uma aplicagdo cliente envia suas requisi¢des e recebe seus resultados através de um
componente interceptador. O interceptador pode ser do tipo cliente ou servidor. O inter-
ceptador cliente é carregado transparentemente no lado cliente da aplicagdo e é utilizado
para enviar a requisicdo a um dos interceptadores servidores corretos. O interceptador ser-
vidor reside no lado servidor da aplicacdo, recebe a requisicio do interceptador cliente ¢ a
difunde nas réplicas de wm servidor replicado. Apds receber o resultado do processamento,
o interceptador servidor envia a primeira resposta de uma requisigio ao cliente e descarta
as respostas ja recebidas.

(O componente Ordenador Sensfvel a Prioridade reside no lado servidor da aplicacéo
e recebe as requisicdes dos intercepiedores servidores e as armazenam localmente. Esse
componente garante que todos os outros componentes ordenadores nao falhos observem
a mesma seqiiéneia de requisicdes. Ao receber requisigbes, esse componente decodifica as
prioridades das requisi¢des a partir do identificador do cliente e as ordena de acordo com

uma prioridade associada no servidor. Uma vez decodificadas e reordenadas, as requisi¢bes
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sdo enviadas ao escalonador GPI.

O componente Escalonador GPI recebe do Ordenador Sensivel e Prioridade as recuisi-
¢Oes ordenadas e as escalona de modo a evitar inversdo de prioridade em grupo. Conforine
seré detalhado mais adiante, esses dois componentes trabalham em estrita cooperacio.

O componente despachador recebe do escalonador GPI a requisicio pronta de maior
prioridade. Uma vez recebida, utilizando a referéncia do processador de requisigio da apli-
cagdo, invoca um procedimento padrdo no processador de requisicdo que deverd interpretar
o conteido da requisicio. O despachedor salva o estado do processador de requisi¢io an-
tes do processamento. Esse estado podera ser utilizado se eventualmente o processamento
for interrompido pelo escalonador GPI quando uma inversio de prioridade em grupo for
detectada. Se esse for o caso, o estado do processador de requisicdo deve ser recuperacdo,
devido a possibilidade de interrupgdes e retrocessos. Dessa forma um requisicdo que foi
interrompida serd novamente iniciada a partir de um estado que antecedeu sua interrupeiio.

A primeira acao do componente processador de requisigdo € localizar o recurso remoto
contido na requisicdo para entdo invocar as operagdes contidas na requisi¢io. Em seguida
0 recurso remoto informado na requisicio é acessado e realiza a operagdo solicitada, ve-
tornando o vesultado ao processador de requisigées. Por fim esse resultado ¢ retornado
ao despachador, que por sua vez envia o resultado juntamente com o estado salvo para o
escalonador GPI.

3.4 Solucionando o Problema de Inversao de Prioridade
em Grupo

Utilizamos no nosso projeto a mesma terminologia introduzida no Capitulo 2. Desse modo,
consideramos também uma lista Historia formada por duas sublistas: Completada e Pronta.
A sublista Pronta armazena requisi¢bes prontas para execuc¢do e a sublista Completads
armagzena requisicdes que ja foram processadas. O maédulo escalonador, escalonador GPI,
apresentado na se¢do anterior evita inversdo de prioridade em grupo e mantém a lista
Histéria atualizada.

Casos de inversao de prioridade em grupo poderiam ser evitados sem nenlium custo de
comunicagdo entre as réplicas se seus moédulos escalonadores, apds a execugao do proto-
colo de ordenacio 'tota.l, ordenassem as novas requisicoes na lista Histdrie por ordem de
prioridade sem considerar os estados prontas para ezxecugdo, em processamento ¢ comple-
tedas das requisigbes nas sublistas Pronta e Completade. Desse modo, considerando qtie 0

processamento de requisicdes segue da diveita para a esquerda da sublista Prornta, quando
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uma nova requisicao r ¢ escalonada, esta seri adicionada em uma posi¢io de Historia onde
as requisigoes a esquerda tém menor prioridade de execugao e as requisi¢bes 4 direita tém
prioridade de execugao maior ou igual & prioridade de 7. Histéria seria entdo dividida em
2 partes e, em seguida, estas partes seriam unidas através da nova requisicdc ». No pior

caso, todas as requisi¢des completadas & esquerda de r em Histdria sofreriam retrocesso.

tempa |evenic Lista Histdria = Lisla pronta + Lista completada
to adicigne 1, prioridade=4
t1 adicione r2, prioridade=2 {r1

{2 adicione r3, prioridade=3 |r2,r1

13 adicione r4, prioridade=1 |r2,r3,r1

4 adicione r5, prioridade=5 |r4,r2,r3,ri
15 4,02,r3,r1 15

Tabela 3.1: Evolugdo da lista Histéria de acordo com as prioridades das requisicdes

A Tabela 3.1 mostra a evolugio da lista Historie, unido da sublista Pronte (requisi¢des
ndo sublinhadas) com a sublista Completada (requisicoes sublinhadas e em negrito). Consi-
derando Prioridade(r4 )< Prioridade(r2)< Prioridade(r8)< Prioridade{r1)< Prioridade(r5)
e t0<t5, verifica-se que, em t5, todas as requisicbes emn Completada,, sofreram retrocesso.

Observa-se que essa solu¢do nio satisfaz a propriedade de nde-trivielidede da especifi-
cagéo do problema GPI em um sistema ativamente replicado. Essa propriedade reguer que
para qualquer requisi¢ao r, se r é livre de conflito, o processamento de r ¢ irreversivel e
r & processacda somente uma vez. Verifica-se que no tempo td, as requisigoes r2, 9 e rl
sofreram retrocesso. Contudo, todas as requisigdes j& eram livres de conflito, pois, e td,
essas trés requisicdes j& haviam sido processadas.

Para que essa solucao satisfaca todas as propriedades da especificagdo do problema GPI,
é preciso que as réplicas tenham um referencial em comum capaz de garantir que algumas
requisi¢des ndo sofram retrocesso. Na nossa terminologia, esse referencial pode ser visto
como o progresso de execugdo do grupo (GEP) deutro de [[. Esse referencial, computado
entre todos os mddulos escalonadores corretos das réplicas, esta relacionado ao progresso
de execugao local {LEP} de cada réplica em [], ou seja, o niimero de requisighes ja procos-
sacdas. Através de GEP, todos os médulos escalonadores sdo capazes de detectar se uma
determinada requisigdo pode ou nédo ser reordenada. GEP define dentro de Histdria, uma
separagdo entre requisigdes estdveis (requisices cujas posigdes em Histdria nunca serdo
modificadas) e requisicdes ndo estdveis (requisigdes cujas posigdes e Histdria poderdo
ser modificadas e, quando completadas, poderdo sofrer retrocesso para evitar inversio de
prioridade em grupo). Uma requisi¢iio estdvel quando processada & irreversivel.

Para o calculo de GEP. as réplicas execiitam um protocelo de acordo onde cada réplica
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| ]
o

propde um valor EP (Ezecution Progress) que representa o maior valor entre LEP e GEP, ou
seja, EP = max{LEP, GEP). Esse calculo garante que 0 GEP jamais diminua em nenhuma
das réplicas. O protocolo aplica uma funcio a todos os EPs retornados pelas réplicas. Essa
fungdo & calculada em dois passos: primeiro, o subconjunto contendo os f = 1 maiores
-alores EPs é determinado. Em seguida, o valor de GEP ¢ obtido, extraindo o menor valor
contido dentro do conjunto de f + 1 valores. A sele¢ao dos f + 1 valores oferece um avango
mais rapide de GEP e a selegéio do menor valor contido no conjunto f + 1 garante que, no
minimo, um desses valores foi fornecido pelo médulo escalonador de wina réplica que nao
falhara.

Dessa forma, o valor de GEP assegura que o envio de respostas aos clientes s6 ocorrera
quando LEP < GEP. Assim, mesmo que ocorra uma falha em wna réplica, os clientes
jamais receberao respostas inconsistentes de uma mesma requisigio.

A Tigura 3.4 ilustra o problema de respostas inconsistentes. Nesse problema os clientes
poderdo observar respostas inconsistentes bastando que a réplica mais rapida falhe logo
apds enviar suas resposta para um cliente. A réplica que falhou nio podera participar
de um acordo caso uma atividade de maior prioridade seja requisitada. Dessa forma a
visdo local da réplica que falhou, nfo serd incluida no préximo acordo que ocorrer entre as
réplicas.

A Figura 3.4 mostra trés réplicas: rl, 12 e r3 que modificam seu estado conforme a
chegada e o processamento de requisicdes nos tempos t1, t2, t3, t4 e t5. No tempo &1,
uma determinada requisicao 6 de prioridade 6 é iniciada & completada. No tempo £2, a
réplica rl retorna o resultado da requisi¢do 6 para o cliente. No tempo t3, a réplica 1l
falha e uma requisicdo de prioridade 7 entra no buffer das replicas 12 e 13. No tempo 4,
o madulo escalonador das réplicas 12 e 3 adiciona essa requisi¢do de prioridade 7 na lista
pronte e reordena a lista conforme as prioridades das requisicdes. Para finalizar, no tempo
t5, as réplicas r2 e r3 completam a requisi¢iio de prioridade 7. Observa-se que quando as
réplicas r2 e 13 forem processar a requisi¢cao de prioridade 6, ela nao sera iniciada a partir
do mesmo estado que foi iniciada pela réplica 11, pois em t1 a requisi¢do 7 ndo chegou a
ser processada na réplica rl. Desse modo o processamento da requisigiao 6 pelas réplicas 12
¢ 13 poderd gerar um resultado diferente do que foi gerado pela réplica r1.
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Figura 3.4: Respostas inconsistentes para uma mesma requisic&o

3.5 Modelo

3.5.1 Modelo de Replicagao e Abstragoes

Assumimos um servidor replicado formado por um conjunto de réplicas que devem exe-
cutar requisicdes emitidas por clientes. As requisicdes emitidas por clientes deverdo ser
executadas segundo um critério de prioridade. No nosso caso, esse critério se refere a im-
portdncia que determinados clientes possuem perante a aplicagdo. O acesso a um recurso
na réplica e a comunicagio entre componentes (clientes e réplicas) é realizada por chamadas
a procedimentos remoto. Internamente as réplicas se comunicam por troca de mensagens.

Por utilizar a técnica de replicagio ativa como estratégia de redundancia. falhas sio
mascaradas dos clientes, pois as réplicas falham independentemente uma das outras, pas-
sando pelas mesmas mudancas de estado. Portanto, na falha de uma ou mais réplicas, uma
invocacdo ao servidor tolerante a falhas ird ter sucesso mesmo que algumas das réplicas
falhem antes de ter completado a tarefa.

Para atenuar a complexidade da replicacio, utilizamos a nogdo de grupo (2| (de servi-
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dores) e a nogdo de primitivas de comunicagdo em grupo [2]. A nocdo de grupo funciona
como un1 mecanismo de enderegamento 16gico, permitindo que clientes ignorem o grau de
replicacdo e a identidade de cada umas das réplicas envolvidas na computacio. Primitivus
de comunicag¢do em grupe oferecem comunicagio um-para-muitos com virias semanticas.
Essas seménticas escondem grande parte da complexidade de inanter um servidor replicado
consistente. Uma primitiva essencial nesse projeto & a difusio atdmica. Segundo Schneider
[14], formalmente, uma difusdo otémica é uma difusdo confidvel’ que satisfaz o seguinte
requisito de ordenagdo total: dados dois processos corretos p e ¢ onde ambos entregam as

niensagens m e m’, se p entrega m antes que m’ entdo ¢ tambéin entrega m autes que m’.

3.5.2 Modelo Funcional

Segundo os autores em [30], uni protocolo de replicagdo pode ser descrito utilizando cinco
fases genéricas mostracdas na Figura 3.5. Essas fases representam passos iwportautes que
podem ser utilizados para caracterizar diferentes abordagens de replicaggo. Dependendo
da técnica de replicacdo utilizada, as fases podem estar ordenadas de diferentes formas,
mescladas ou unidas em uma outra segiiéncia, ou com alguns passos removidos. No caso

da replicagdo ativa, as cinco fases sdo descritas a seguir:

Fase 1: Fase 2: Fase 3 Fase 4: Fase 5:
Requisigio ! Coordenagio do || Execugdo Coordenagao de || Resposia
{Contato clienle}l servidar acordo

Difusda

atomica

Réplica 1

W\
' \ atualizagéo =
\ atualizacao / /

|
Réplica 2 | >
! \ atualizagao / -

Réplica 3

Figura 3.5: Fases genéricas da replicacfo ativa

Fase 1 (Requisicao): o cliente envia uma requisicio aos servidores utilizando difuséo aidinica.

Isso pode ser realizado de duas formas: o cliente pode enviar a requisi¢iio para todas as replicas ou

{Se um processo dissemina uma mensagem para os demais processos no sistema, essa difuséo deve ser

confidvel, ou seja, a mensagem enviada deve ser recebida por todos os nodos operacionais.
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o cliente pode enviar a requisi¢do para wmnas das replicas que por sua vez deverd enviar a requisicio
para as demais réplicas.

Fase 2 {Coordenagdo do servidor): as réplicas do servidor replicado tentam definir a
ordem em que as requisi¢des precisam ser processadas. Essa ordem se baseia na propriedade de
ordenagdo totel da difusdo atdmice para sincronizar a execugio das requisicdes.

Fase 3 (Execucfo): a requisigdo & executada nas réplicas na ordem definida na fase 2.

Fase 4 (Coordenacfio de acordo): .nao ha coordenacdo, pois todas as réplicas processamn
as mesmas requisi¢des na mesma ordem e produzem as mesmas saidas.

Fase 5 (Resposta): todas as réplicas enviam suas respostas para o cliente. Se uma resposta
poder ser invalida (por exemplo, quando falhas por valor [7] sdo consideradas), as respostas de
todas as réplicas sdo submetidas a um elemento votador, que realiza votagio inajoritavia para
decidir o resultado final do processamento.

No nosso projeto utilizamos essas mesmas fases, porém, como precisamos evitar inversao
de prioridade em grupo segundo [29] e alocar recursos segundo critérios de prioridades
[18]. as fases 2, 3 e 4 sdo modificadas e podem ocorrer vdrias vezes para cada requisigio.
Essas fases sdo projetadas de modo a oferecer transparéncia de localizagio (mascarando a
localizagdo fisica de servigos), de acesso (mascarando qualquer diferenga na representagao
e mecanismo de invocacio de uma operacdo), de replicagdo (mascarando redundancia) e
de falhe (mascarando recuperagdo de servigos apos falhas). Esses niveis de transparéncia

sdo alcangados através de um ambiente com as seguintes funcionalidades:

+ Difusao atémica: envio de requisigdes a um grupo de réplicas, de forma cue sejam entre-

‘sues e ordenadas atomicamente;

e Reordenacio de requisi¢gdes por prioridade: reordenagio da lista de requisigbes resul-

rantes da difusdo atdmica segundo wmn critério de pricridade;

o Transformacgio de prioridades: prioridades definidas pelos clientes sio decodificadas

para uma prioridade associada no lado servidor;

» Reordenacgdo de requisigdes evitando inversdo de prioridade em grupo: reordena-
¢io das requisicdes de modo a evitar inversio de prioridade em grupo e garantir consisténcia

no grupo replicado;

o Selecdo de requisigdo para execugdo: selecdo da requisigio de maior prioridade para

execugaoc; -
s Despacho de requisigbes: despacho da requisicio para processamento,

¢ Processamento de requisigbes: interpretacio das informagdes contidas na requisigdo e

iniciagao da operacae solicitada;
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» Acesso a recursos remotos: obtengio da referéncia de recursos remotos ¢ execucio de

operagoes utilizando a referéncia obtida;

¢ Atualizagdo do valor de progresso de execugdo do grupo [29]: troca de informagdes
com todas as réplicas a fim de entrar em acordo sobre um valor de progresso de execugiio do

grupo;

¢ Envio do resultado de requisigdes estdveis: envio da resposta de cada requisi¢io a um

mecanismo validador sempre que elas se tornarem estdveis;

» Valida¢io dos resultados: eliminagio de duplicidades das respostas para os clientes cor-

respondentes.

Essas funcionalidades foram agrupadas da seguinte forma em nossa abordageni: na
fase 1 (Requisicdo) temos a dzfué&o atdmica; na fase 2 {Coordenagio do servidor) temos a
reordenacdo de requisi¢es por prioridude, a iransformacéo de prioridades, a reordenacdo de
requisicoes evitando inversdo de privridade em grupo, a selecdo de requisi¢do pure execudo
e o despacho de requisi¢bes; na fase 3 (Execugdo) temos o acesso a objelvs remotos € o
processarﬁento de requisi¢des; na fase 4 {(Coordenagdo de acordo) temos a atualizacdo do
valor de progresso de execucdo do grupo e o envio do resultado de requisi¢des estdveis e na
fase 5 (Resposta) temos a wvalidagdo de resultados.

Essa nova abordagem esta ilustrada na Figura 3.6. Observa-se que as fases 2,3 e 4 poduin
ocorrer n vezes para uma requisicdo. O valor de n & igual ao namero de interrupgdes mais

0 namero de retrocessos ocorridos antes da requisigfo se tornar estdvel.

3.6 Escalonando Requisicoes no EROPSAR

3.6.1 DPolitica de Prioridade

Conforme descrito na secdo 3.5.1, as requisi¢des emitidas por clientes deverio ser executadas
segundo um critério de prioridade. Através de interfaces que deverdo ser implementadas
pela aplicagdo, a prioridade da requisicdo ¢é inicialmente igual ao identificador do cliente
e quando a requisicio é recebida no servidor, sua prioridade & atualizada para un valor
armazenado em uni banco de dados. Uma vez que o identificador do cliente é utilizado
como chave para consultar a prioridade de uma requisicao no servidor, assumimos que o
middleware EROPSAR utiliza o modelo de politica de prioridade client priority propagulion
(prioridade propagada pelo cliente) da especificagio RT-CORBA |21]. Nesse modelo de

politica de prioridade, a requisicio & executada na prioridade requisitada pelo cliente e
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OP1; Verficagdo e ratamento de inversdo de prieridade em grupo
OP2: Alualizagio do progresso de execugio Jocal e global e eventual resposta a0 cliente

Fase l ) \ Fase2: |lFased. ||Fased: Fase2: [1Fased: Fose 4 Fasa &:
Requisicdo Coorde- ||Execugds||Coordena- Coorde- ||Execucdo|l coordena- | | Resposta
(Contato cllentia nagio do cao de nagio do ¢ao de

servidor acordo servidor - | acordo
Difusao

atdmica
Réplica IN o o2 | oP1 OF2 _! /‘ .
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Figura 3.6: Fases da replicagdo ativa no projeto EROPSAR

é codificada como parte da requisicho do cliente. A decodificagio da prioridade no lado
servidor se baseia na interface Priority Transform da especificagio RT-CORBA.

Quando duas requisigdes tiverem a mesma prioridade, a requisicdo que tiver sido enviada
primeiro sera a escolhida, seguindo portanto, uma ordenagio FIFQ (First-In-First-Out)
128].

- 3.6.2 Estados de uma Requisicao

Uma requisi¢io, durante seu tempo de vida, entre 0 envio do cliente ao servidor até o envio
do seu resultado ao cliente, deve passar pelos seguintes estados: néo recebida, recebida,

pronta, despachada, completada e retornada.

- ] . . - on I
néc recebida oo ™ recebida ordenagio > pronta

A
despacho intarrupgio

despachada

retrofesso

processamento

completada

=alil
retornada - vetilicagio de requisicdes estéveis

Figura 3.7: Estados das requisigdes no EROPSAR

Para que uma requisicio passe de uma estado para outro, é necessirio que ocorra uma
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transi¢do (operagdo interna do middleware). A transiciio por sua vez é disparada por um
evento particular como ilustrado na Figura 3.7. A Figura mostra as sete transi¢des que mo-
dificam o estado das requisigdes: envio, ordenugdo, despacho, processamento, interrupcao,
retrocesso e verificacdo de requisigbes estdveis. O EROPSAR utiliza um escalonamento
preemptivo onde o processamento de requisigbes pode ser interrompido ou até mesmo so-
[rer retrocesso para o tratamento de inversio de prioridade em grupo. Isso quer dizer que

wna requisigdo pode passar pelo mesmo estado mais que uma. vez.

3.7 Servicos de Suporte

'| SERVIGOS DE SUPORTE '.
| I
| I
{ | Servigo |- Servigo 7| - Sei¥igo de- el
| {7de nomes | deacordo |- detecgio,de omumgnoc ol
o L felag e ficast confiivel: |
! : : Unicast Multicast | |
e Canal nfo A confidgvet b

: - ‘,
i i confidvel | canal confidvel ||
1 1
1 1

Figura 3.8: Servigos de suporte

Os servigos de suporte oferecemn um nivel de abstragdo que facilitam a interagdo com o
smpo de réplicas. Eles adicionam uina camada de distribuigdo ao FROPSAR. oferecendo
acesso a recursos remotos, visao de giupo e primitivas como difusio. Esses servigos, ilustra-
dos na Figura 3.8, funcionam como blocos bésicos na construgio do protocolo de replicagao
ativa e do protocolo de acordo (ordenagio total e valor do progresso de execugio do grupo)
necessirios no tratamento do problema de inversao de prioridade em grupo. Descrevenios

a seguir os servigos necessarios para a construgdo do nosso middleware.

3.7.1 Servigo de Nomes

O servigo de nomes perinite a localizagio de recurses em wn sisteina distribuido para
(ue possam ser utilizados a partir de uma referéncia. A utilizagiio do servigo de nomes
envolve normalmente duas fases: registro de um nome que fica atribuido a unm dado recurso
(binding) e ohtengdo da referéncia para o recurso correspondente a um dado nome (lookup
e resolve) [20]. A primeira fase ¢ normalmente efetuada pelo préprio servidor e a segunda

por clientes que pretendem usar os servigos oferecidos pelo servidor com um dado nome.
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No nosso contexto, o servidor deve registrar no servico de nomes 0s recursos que deseja
disponibilizar a um cliente. O cliente, por sua vez, adiciona em uma requisicdo o nome do
recurso e a operacao desejada com seus respectivos pardmetros, para que possa ser enviada
ao servidor. Quando a requisicao for despachada, ela devera ser interpretada de modo a
abter o nome do recurso e a operaciio. Em seguida, de posse dessas informacdes, o recurso

poderd ser acessado através de uma referéncia obtida a partir de um servico de nomes.

3.7.2 Servico de Acordo

Em viérias situagdes em um sistema distribuido, problemas de acordo (agreement problems)
precisam ser resolvidos. Eles constituem uma classe fundamental de prablenias que seguem
um mesmo padrao, onde os processos envolvidos em uma dada computagio, precisam entrar
em acordo para realizar uma determinada tarefa. A natureza da decisio do acordo depende
do tipo de problema a ser solucionado. Essa classe de problema abrange os problemas de
difusio ordenada [24), eleicdo de lider [12] e comprometimento wtomico [13].

O problema de consenso oferece uma abstra¢do para a maioria dos problemas de acordo.
Nele, cada processo propde um valor, e todos os processos ndo falhos devem entrar em
acordo sobre uma Unica decisio. Esta precisa ser igual a um dos valores propostos. Di-
versas solugbes para os problemas de acordo utilizam o problema de consenso come nm
elemento fundamental, pois em algum momento, todas as solugdes dependem de uma de-
cis@0 uninime, no caso, o consenso. Uma maneira de solucionar os problenias de acordo, é
primeiro prover uma solu¢do para o problema de consenso e entéo reduzir cada problema
de acordo a um consenso. Essa reducdo foi demonstrada em [6], onde se provou que o
problema de difusdo ordenada e o de consenso sio problemas equivalentes em sistemas
distribuidos assincronos sujeitos a falhas por parada. (17} e {26], por sua vez, mostraram
que a solugdo para replicacdo ativa precisa de difusdo ordenada.

O projeto do EROPSAR se baseia em um servi¢o de acordo para realizagio dos acordos
de ordem (na Subsecio 3.3) e progresso de execug¢do do grupo (na Secdo 3.4). Como a

chegada de requisi¢des no servidor da-se de forma continua®

, 0 servi¢o de acordo deve
perinitir que varias propostas de requisicdes sejam realizadas mesmo apds wi consenso ter
sido iniciado. Desse modo, muitas requisi¢bes podem ser ordenadas em uma tnica execugao
co protocolo. Para que o valor do progresso de ezecugao do grupo seja calculado, conforme
descrito na Subsecéao 3.4, o servico de acordo deverd prover um protocolo capaz de decidir

um valor que é o resultado de uma dada fungdo aplicada acs diversos valores de entraca.

?Novas requisi¢des sio recebidas enquanto as réplicas ainda estio em acordo na ordenagao de requisigdes

anteriormente recebidas
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Esses dois acordos estio diretamente relacionados para garantir consisténcia nas réplicas.
Devido a essa relagio, se o servico de acordo permitir que dois acordus sejans realizios
em conjunto (em uma Unica execug¢do do protocolo de consenso), o middleware poders ser
mais eficiente que se os acordos fossem executados um apés o outro.

O servigo de acordo necessirio ao nosso projeto deverd utilizar as informacdes providas
por um servigo de detecgdo de falha ndo confidvel [6] descrito na Subse¢do 3.7.3. Caso
contrario, os processos envolvidos em um acordo podem ficar indefinidamente & espera das
mensagens de um outro que estd muito lento ou que falhou, impossibilitando a decisdo do
acordo [11].

3.7.3 Servico de Detecgdo de Falhas

Figura 3.9: Servigo de detecgao de falhas

O servigo de deteccio de falhas necessirio para 0 EROPSAR & baseado em detectores
de fallva nao confidveis [6]. Esses detectores fornecem informagdes de todus os processos
suspeitos de terem sofrido uma falha. O modelo de Chandra e Toueg (6] define virias
classes de detectores, todas elas especificadas por duas propriedades basicas: abrangéncia
(completeness): que define em que situagdes os componentes falhos serdo detectados; e
exatiddo (accuracy): que limita os erros que o detector pode fazer, ou seja, limita as
falsas suspeitas dos processos que nao falharam. Suspeitas sdo implementadas utilizando-
se mecanismos de temporizario {timeout) assim: ¢} a deteccdo de uma falha real pode ficar
retardada, e 7} um detector de falhas pode cometer erros suspeitando incorrctamente de
um processo que nao falhou.

Dentre as vérias classes de detectores, a classe chamada de oS ¢ muito atrativa. Essa é a
classe mais fraca de detectores de falhas qﬁe perimite a solugdo deterministica do probleina
de consenso em sistemas assincronos (5], desde gue a maioria dos processos nao falhem. O

detector ¢S tem as seguintes propriedades:

e Strong Completeness: e um tempo finito (eventually), todos os processos que fa-

lharam serio permanentemente suspeitos por todos 0s processos corretos.
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o Eventual Weak Accuracy: ha um instante de tempo apos o qual algum processo

correto nao € mais considerado suspeito por nenhum processo correto.

Estas propriedades garantem que, apés um determinado intervalo de tempo (intervalo
finito, mas desconhecido), todos processos falhos serfo considerados suspeitos, mas ao
MENos UIm processe correto nao serd suspeito por nenhum detector.

O servico de detecggo de falha do EROPSAR utiliza essa classe de detector.

3.7.4 Servico de Comunicacao com Multicast Confidvel

O servigo de acordo precisa de um servigo de comunicagdo para que os processos envolvidos
em um acordo se comuniquem. A comunicacio é realizada através das primitivas unicest
¢ maulticast (difusdo confidvel). Os processos enviam mensagens para um outro processo
através da primitiva unicest e difundem mensagens para todos 0s processos através da pri-

mitiva multicast. Essas primitivas sdo cescritas a seguir.

Primitiva unicast: B uma operagdo 1do bloqueante, ou seja, 0 processo emissor, pode
prosseguir sua execugao assim que o contetdo (dados a enviar) for copiado para o buffer?
de envio. Trata-se de um unicest ndo confidvel, ou seja, a mensagem possui um dnico

destinatario e ndo existe garantia em sua entrega.

Primitiva multicast: E uma operaciio nio bloqueante, ou seja, ¢ processo emissor,
~ pode prosseguir sua execugﬁd assim que a mensdgem for copiada" para o buffer de envio.
Trata-se de uma difusao confiavel sem nocdo de ordem, onde uma mensagem m é entreque
em miltiplos destinos. Informalmente uma difusdo confidvel garante que: (1) todos os
processos corretos entregam © mesmo conjunto de mensagens, (2) todas as mensagens
difundidas por um processo correto sdo entregues e (3) uma mensagem adulterada jamais

serd entregue.

3Dispositivo ou drea de armazenamento tempordrio de informagdes/dados durante a transicréncia desses

dados de uma parte do sistema para outra.
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Implementacao do EROPSAR

Nesse capitulo apresentamos como implementamos o middleware KROPSAR. Inicialmente
descrevemos a implementacdo dos servicos de suporte. Mostramos em seguida como as
funcionalidades apresentadas no Capitulo 3 foram implementadas. Prosseguimos com al-
guns testes de funcionalidade, testes de tolerancia a falhas e uma avaliagio de desempenho.
Concluimos o capitulo discutindo como uma aplicagio deve ser configurada para utilizar o
middleware FROPSAR

4.1 Introducgao

Apresentamos a seguir alguns aspectos relacionados com a implementagio do middleware
EROPSAR. Os setvicos de suporte, com excegdo do servigo de nomes, foram também imple-
mentados. O servigo de acordo baseou-se em GAF {General Agreement Framewark), uma
estrutura genérica de acordo proposta em [15]. A fim de tornar o middieware mais eficiente,
estendemos GAF para que dois acordos possam ser realizados em conjunto através de uina
tnica execucdo do protocolo. A extensio de GAF (E-GAF) se baseia no protocolo de con-
senso proposto por Chandra e Toueg [6]. Esse protocolo utiliza um servigo de comunicagéo
construico sobre canais confiaveis (oferecido na implementagao do servigo de comunicacéo
comn multicast confidvel) e um detector de falha ¢S (oferecido na implementagao do servigo
de detecgio de falha).

As cinco fases funcionais apresentadas no Capitulo 3 foram implementadas através de
reds camadas: camada de requisi¢do e resposta, camada de coordenacgdo e acordo do servidor
e camade de ezecucdo.

Todo o projeto foi implementado em JAVA {JDK 1.4.1) e o ambiente utilizado para

desenvolvimento foi o JBuilder Personal 7.0. A avaliagdo experimental foi realizada em

35
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computadores com processador 1.2GHz com 256Mb de RAM, com: sistemas operacionais
Windows XP e Linux {SuSE 8.0) conectacos por uma rede Ethernet 103 Ibps.

4.2  Servigos de Suporte

4.2.1 Servigo de Nomes

.Como nosso projeto é implementado em JAVA, o servigo de nomes oferecido no JDIC 1.4.1
atendeu as nossas necessidade. Utilizamos, portanto, a ferramenta rwic para gerar stubs e
skeletons dos objetos remotos e a ferramenta rmiregistry para servico de registro de objetos
remotos. Através dessas ferramentas e da biblioteca java.rmi foi possivel registrar objetos

¢ localizar referéncias de objetos rewotos.

4.2.2 Servico de Acordo

Nosso servigo de acordo que implementamos se baseia no algoritme em [15]. Uma grande
vantagem desse servigo & que ndo se modifica o protocolo de consenso para adequa-lo a um
determinado protocolo de acordo, pois GAF permite que as particularidades de um acordo
sejam configuradas através de seis parAmetros versateis (GET, <. F, ACCEPTABLE,
EXCUSED e EARLY ) mostrados adiante, enquanto que a estrutura do consenso permanece
inalterada. O uso dessa estrutura permite que muitas requisicoes possam ser ordenadas em
uma Gnica execucio do protocolo de acordo € permite também que uma decisio seja obtida
" aplicando uma funcio a diversos valores de entrada (necessarios para calculo do progresso
de execugdo do grupo). Estendemos GAF para que dois acordos possam ser realizados
em conjunto através de uma unica execugdo do protocolo de acordo e denominamos essa
extensio de E-GAF.

Assim como GAF, E-GAF é baseada no paradigma do coordenador rotativo, que avanga
em rodadas consecutivas assincronas até que uma decisdo seja alcangada [6]. Cada rodada
r & coordenada por um processo Pc predeterminado, definido por ¢ = (r mod n) + 1.
Durante uma rodada r, um processo comunica-se exclusivamente com o coordenador Pe. O
nimero de rodadas realizadas por cada processador é arbitrario: ele depende da ocorréncia
de falhas e também do comportamento dos méddulos detectores de falha.

Como o protocolo avanca de acordo com as mensagens enviadas e recebidas pelo co-
urdenador, o protocolo utiliza o detector de falha para evitar que os processos euvolvidos
em um acordo fiquem indefinidamente A espera das mensagens de um coordenador que

estd muito lento ou que falhou. Quando um processo, através de um detector de fathas,
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verifica que o coordenador & suspeito de ter falhado, ele avanga para uma nova rodada e
elege um novo coordenador, dessa maneira o protocolo avanca uma rodada de deciséio onde

o coordenador possui um valor de decisio e ndo é suspeito por nenhum processo correto.
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Figura 4.1: Estrutura genérica de acordo E-GAF

E-GAF é formada por uma camada de configuracdo e por uma cemada de acordo gené-
rico. A camaeda de configura¢Go implementa os parimetros versiteis e camade de acordo
genérico o protocolo de consensa. E-GAF utiliza o servigo de comunicagdo com multicast
confidvel para comunicagido com as réplicas de um grupo e o servico de deteccdo de falha
(detector de falha oS) para verificar se um processo & suspeito de falla. A estrutura de
E-GAF pode ser visualizada na Figura 4.1.

A camada de acordo genérico mostrada no Algoritmo 1 € uma adaptagio do Algoritmo
apresentado pelos autores em [15]. A principal diferenga, estd em informar cono argumento,
uma lista contendo um ou mais acordos. Na linha 1, armazenamos ew § a lista informada;
nas linha 9,10,18,27,28,29,31, adicionamos 8 como argumento para os parimetros versteis
‘ GET, <, F, ACCEPTABLE, EXCUSED e EARLY respectivamente. Descrevemos a seguir
a fungio de cada parametro versatil.

e Funcio GET: quando o protocolo E-GAF & miciado, a fun¢do GET (linha 9} solicita
continuamente & camada superior que novas propostas sejam fornecidas (linhas 8-11). Essa
fungdo retorna as propastas relacionadas a uimn determinado problema de acorde. A medida
que o protocolo avanca, existird um momento (linha 19) em que os processos ndo poderdo
mais enviar suas propostas ao coordenador e portanto, o valor da proposta nao poder4 ser

mais alterado e GET n#o é mais invocado.

e Funciio <: quando a fungio GET é chamada duas ou mais vezes. a camada superior

pode fornecer o mesme valor ou entdo um outro valor mais significante (linha 10). A
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fungdo < expressa a relacdo de significAncia entre 2 valores. Na linha 27, essa funcio
verifica se a nova estimativa recebida "est" é menos significante que uma outra, do mesmo
processo, previamente armazenada "esé_from;fj/". A relaciio entre esses valores, quauto
a sua significdncia, estd intrinsecamente relacionada ao problema de acordo. Essa fungio
implementada pela camada superior, utiliza duas propostas como argumento, selecionando

a de malor significAncia.

e Funcdo F: no protocolo E-GAF, um processo coordenador devers em algum momento,
apoiado por um servi¢o de detecggo de falha (linha 45), receber a maioria de estimativas
(linha 29}, para poder definir um valor de decisdo. O valor de decisao é calculado pela
camada superior que implementa a funcio F (linha 28). A fungdo F possui como argumento:
i) os valares que foram propostos por processos; i) um valor identificado cowo L para os

Processos que uao enviaram suas propostas (linha 1).

O valor retornado por F pertence a uni conjunto predefinido de possiveis valores de saida.

e Funcao ACCEPTABLE: o conjunto dos possiveis valores de saida ¢ forinado por dois
subconjuntos: um subconjunto contém valores que sdo considerados aceitéveis, enquanto o
outro contém somente valores néo aceitéveis. Essa fung@o aplicada a um valor de saida, re-
torna verdade quando o valor de saida pertence ac subconjunto de valores aceitiveis (linhas
18 e 19), retornando falso para o outro subconjunto {linha 20}. Essa funciio ¢ implemen-
tada na camada superior, sendo chamada quando um processe recebe do coordenador da
rodada atual uina nova estimativa. A nova estimativa € aplicada a fungiio e dependendo
de seu resultado, o processo envia uma confirmagdo positiva {ACK) ou negativa (NACK)
ao coordenador. Se a maioria dos processos retornarem ACKs ao coordenador, ele entio
decide (linhas 37 e 38). Quando a quantidade das confirmagdes (ACKs e NACKSs) for igual

a maioria, ¢ coordenador inicia uma nova rodada (linha 42).

+ Funcio EXCUSED: o coordenador sé poderd enviar uma nova estimativa a todos os pro-
cessos no momento que tiver recebido a maioria das estimativas dos processos envolvidos em
um acordo (linha 29). Nesse momento, dependendo do problema de acordo a ser resolvido,
pode ser que as estimativas ainda pendentes sejam essenciais para resolugio do acordo. A
fungdo EXCUSED, implementada pela camada superior, &€ chamacla pelo coordenador, re-
tornando verdade ou falso. A cada estimativa recebida, o coordenador invoca EXCUSED,
enviando ¢ processo emissor como argumento. O retorno de EXCUSED como falso, indica
que o coordenadar deve continuar a receber as estimativas pendentes, e como verdede, indica
que o coordenador j& pode enviar a nova estimativa caso tenha obtide estimativas suficien-
tes. Essa funcdo pode utilizar a informagéo retornada por um médulo detector de fatha ou

utilizar mecanismos de temporizardo para retornar seu valor.

o Funcio EARLY: alguns problemas de acordo sdo caracterizados pela possibilidade de
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decidir antecipadamente. Dependendo do problema de acordo a ser resolvido, & possivel
que, em um dado momento, a coleta de estimativas adicionais pelo coordenador nao altere
o retorno da fungéo F. Porranto a fungdo EARLY (linha 31), é utilizada pelo coordenador
da rodada para verifica se as estimativas recebidas ja sfo suficientes para suspender a coleta
das estimativas dos processos restantes, Se este for o caso, o coordenador pode enviar uma
nova estimativa a todos os processos (linha 32). A fun¢io EARLY é implementada pela

camada superior, e utiliza as estimativas dos processos como argumento.

As fungdes EXCUSED e EARLY funcionam de forma semelhante: ambas possibili-
tam que um acordo possa ser decidido antecipadamente conforme os valores previamente
recebidos. Contudo uma fungdo nio substitul a outra. Pode ocorrer que a funcic EARLY
retorne verdade sem que o protocolo possa ser finalizado, pois o problema sendo resolvide
pode necessitar que no minimo uma quantidade especifica de valores sejam recebidos. Da
mesima maneira, pode ocorrer que a fun¢io EXCUSED retorne verdade sem que o proto-
colo possa ser finalizado, caso o problema nao possa determinar nm resultado final com os

valores até entdo recebidos (comprometimento atémico).
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Algoritmo 1 camada de acordo genérico

consenso(lista de acordos a serem resolvidos)

1iCL0

(01) & « acordos a serem resolvidos; r;<-0; new _round; ¢-verdade; est;~L; ts-0; est_from;e{L,L,...,L];
(02) enqto {verdade) faca %0 loop vai da linha 2 até a linha 48%

(03)  se (new_round;) entdo %Inicializa as variveis da rodada de p;%

(04) new_round ¢+ falso; r; < r; +1; c+~(r; mod n} + 1; phasel _beginéverdade;
(03) se (i=c) entdo %lnicializa as variaveis da rodada do coordenador%
(06) received _ from;+0; tsm;«0; phase2_eud;+-falso; accept;¢-0; rejuct;+0;

{07) fim-se fim-se;
(08)  se (ts;=0) entdao %O valor proposta pela. camada superior pode ser mmhﬁcadc%

(09) est_from;[i]&« (ﬁ), % Coleta uma nova proposta%
(10) se((est, est_ from;fi], 8)) entdo est;<est_from;[i]; phasel _begin; «verdade; fim-se;
(11) fim-se:

{12) se(phasel _begin;} entdo envie(ESTIMATE<p;,t;,est;,t5;>>) para p.; phasel _begin«falso fim-se;
(13)  se uma mensagem m (como definida abaixo} foi recebida entio

(14) caso m seja

(13) m=DECISION<jest> {m vem de qualquer p;}

(16} envie(DECISION «i,est>>) para todos exceto p;,p;; retornafest);

(17} m=NEW _ESTIMATE<c,tnew_est> tal que r+r; {m vem de p.}

(18) se ((ACCEPTABLE |[(new _est, 8)) entfo

(19) est;<—new _est; ts;¢1;; envie(N'OTE<i,r;,ack>) para p. %p; aceita new_est%

(20 sendo envie (VOTE<i,r;nack>) para p. %p; rejeita new _est%

(21) fim-se;

(22 se (i#c) entdo new _round;é verdade fim-se

(23) m=ESTIMATE<j,r,est,ts> tal que r=r; {m vem de qualquer p; para p. (i=¢)}

(24) se ~(phase?_end;) entdo

(23) received _from;+received _from;Uj;

{26) se (Lsmn; <ts) entao tsin;+ts; new _est;¢—est fim-se;

(27) se ((tsm;=0) e —-(.(esr est flom,[j] B3) 1) entéo

(28) est__from;{j|«est; new _est;« .(esn from;, A) fim-se;

{29) se ((|rece1ved from,| > |'(n~r1)f2)]) e (V p;: j € received_ from; or mU 8
(31) (m(ne\\ esti, 3) e (tsm;=0) ) entdo

(32) envie [\IEW_ESTI\I ATE<i,r;,new_est;>) para todos; phase2_end; < verdade;
(33) fim-se fim-se;

(34) m=VOTE<j,r,answer> tal que r=r; m vem de qualquer p; para p, {i=c)

(33) se {answer=ack) entdo

(36) accept;+aceept; U {j}; %0 coordenador p; conta o nimero de confirmagdes positiva %
(37) se (|accept;]= [(n-+1)/2]) entdo

{33) envie(DECISION<i,est; ) para tados exceto {p;}; retornafest;});

{39) fim-se;

(40) senfio reject; ¢-reject; U {j} %O coordenador p; conta o nimero de rejeigdes%

(41) fimn-se;

(42) se (|accept; Urgject;|=[{n+1)/2]) eutdo new_round;¢ verdade fim-se; %Previue Deadlock%
{13) endcase

(44) fim-se;

{(43) se {~(new_round;}) e (if#c) e {p, € suspected;)) entdo

{46) envie{VOTE<p;,r;,;nack>) para p.; new_round;+verdade;

(47} fim-se

(48) loop

fim

Para gerar o protocolo de acordo com as nossas necessidades, ufilizamos a2 camada de
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configuragdo. Os parimetros dessa camada devem ser configurados para um acordo de
ordem (Acordo_ Ordem) e um acordo de progresso de execugio do grupo (acordo_ GEP).

Apresentamos a seguir a configuragdc desses parametros. Os parametros apresentados utili-

zam um conjunto 4 como argumento. 3 estd contido ou € igual ao conjunto { Acordo_ Ordem,
acordo _ GEP}.

1. 8 = {Acordo_ Ordem}

(2)

2, f=

()

GET(f): se EP £ GEP, GET retorna as requisi¢des existentes em US, caso contrario
retorna L {valor nio significativo);

<{v, v’y B): se |v| <= |v’|, < retorna verdadeiro, caso contrério, retorna falso;

F(est _from;, §): retorna os valores em est_from; sem que exista repeti¢des de umn
mesmo elemento;

ACCEPTABLE(new_est, §): sempre retorna verdadeiro;

EXCUSED(j, 8): apés n ms do inicio do consenso ou se j ndo for coordenador ou
se [lista de suspeitos|>0, EXCUSED retorna verdadeiro, caso contrario, retorna falso;

EARLY (new_est;, B): sempre retorna falso.

{acordo _GEP}

GET(f): retorna EP, ou seja, se LEP < GEP, GET retorna GEP, caso contrario,
retorna LEP;

=<{v, v’, B): se v <= v’, < retorna verdadeiro, caso contrério, retorna falso;

F(est _fromy, B): seleciona 0s f -+ 1 maiores valores retornados por GE'T. em seguida.
retorna o menor valor do conjunto selecionado;

ACCEPTABLE(new .est, 8): sempre retorna verdadeiro;

EXCUSED(j, 8 ap6s n ms do inicio do consenso ou se |lista de suspeitos|>0,
EXCUSED retorna verdadeiro, caso contrdrio, retorna falso;

EARLY(new _est;, §): sempre retorna falso.
{Acordo Ordem, acordo_ GEP}

GET(f): retorna os items 1{a) e 2(a) a0 mesmo tempo;

<(v, v’, B): sempre retorna verdade;

F(est _from;, B): retorna os items 1(c) e 2(c) ao mesmo tempo;
ACCEPTABLE(new est, §): sempre retorna verdade;

EXCUSED(J, 8): ap6s n ms do inicio do consenso, EXCUSED rvetorna verdade caso
contrario, retorna falso;

EARLY({new est;, 8): sempre retorna falso.
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Em nosso projeto o framework E-GAF ¢ implementado pela classe E_Gaef FIW. Os

principais métodos dessa classe sao:

» void consensus{double pAgreements String pFD,double pConsensusID):
implementa a camada de acordo genérico de E-GAF e utiliza o método telefnierpreter para

que uma mensagem do consenso seja devidamente interpretada.

» void teleInterpreter(Object pTelegram):
Acessa 0s métodos da implementagio da interface B GafConfig interface, mostrada a
segnir, através de um callback.
public interface E_GafConfig_interface {
public Vector _getProposal (double pAgreements);
public boolean _LeftIsMoreSignificant (Object pProposal,
Object pPreviousProposal,
. double pAgreements);
public Vector _F_custom _function_over_estimates (Vector pProposallist,
double pAgreements);
public boelean _Early (Object pProposal, double pAgreements);
public boolean _Excused (Object pReplica, double pAgreements);

public boclean _Acceptable (Object pNewEstimate, double pAgreements);
public void _decisionReaction (Vector pDecision, double pAgreements);

- E_ GafConfig_interface representa a camada de configuragio de E-GAF. Essa interface
é implementada pela camada superior, no nosso caso no middleware. Com excecdo do
método _ decisionReaction, todos os métodos representam um dos parimetros versdteis
apresentados anteriormente.. O métoda _ decisionReaction permite que a iuvocagiio o
acordo seja realizada de forma assincrona. Desse modo, o solicitador do consenso podera

escolher em esperar o resultado do acordo ou em ser notificade que o consenso foi concluido.

4.2.3 Servigo de Detecgao de Falhas

Para implementar nosso servigo de detecgao de falha utilizamos como base um detector
adaptativo para sincronismo parcial [6]. Este detector é provido de wn mecanismo (ue
procura methorar a precisdo das suspeitas dos detectores, realizando adaptacgtes dinamicas
sobre o limite especifico de tempo utilizado para suspeita de processos. Conforme a nomen-
clatura utilizada em [9], esse detector segue o modelo dos detectores Push. Nesse modelo,
o fluxo de controle segue a mesta diregdo do fluxo das informactes, ou seja, dos proces-
sos monitorados em direcdo ao detector. Para isso, em um detector Push, os processos
monitorados necessitam estar ativos. Eles enviam periodicamente mensagens identificadas

(conhecidas como EuFEstouOperacional) que tém como fungdo principal demonstrar que. se
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0 processo estd enviando mensagens, ele ainda estd operacional. Se um detector de fallias
ndo receber tais mensagens dentro de um limite especifico de tempo, ele passa a suspeitar
do processo monitorado.

DETECTOR

Canal ndo confidvel

Figura 4.2: Estrutura do detector de falhas o5

Nesse contexto, nosso detector de falha oS (ilustrado na Figura 4.2) ¢ formado por um
HB (heartBeat) e um detector. O HB envia as mensagens EuFEstouOperacional para os
detectores, que mantém atualizada uma lista de processos suspeif.os. Esta lista é disponibi-
lizada & camada superior que utiliza o servigo. Por se tratar de wm detector niao confidvel,
onde falsas suspeitas sdo permitidas, ele é construido sobre canais ndo confiaveis (UDP).

O Algoritmo 2 descreve o funcionamento de nossa implementac¢éo. Inicialmente, a lista
de processos suspeitos do detector ¢ inicializada como vazia (linha 2}, o tempo limite para
suspeita de cada processo monitorado & ajustado para um valor padrio configurado pela
camada superior (linha 4) e o tempo do ultimo recebimento de FuFEstouOperacional de

cada processo monitorado ¢ inicializado com a marca de tempo atual do relégio (linha 5).

~. Os processos monitorados enviam a cada AHEARTBEAT unidades de tempo a mensagem

EuEstouQOperacional para os processos detectores (linhas 7 e 8). Os processos detectores
por sua vez, podem atualizar a lista de suspeitos em duas ocasides: na primeira; a cada
ADETECTOR segundos é verificado, utilizando a Gltima marca de tempo armazenada de
um processo monitorado nido pertencente a lista de suspeitos, se seu limite de tempo [oi
expirado, quando esse for o caso, o processo € adicionado & lista de suspeitos (linhas 11 e
12); na segunda ocasido, sempre que o detector recebe a mensagein FuFstouOperacional
(linha 17) a marca de tempo do recebimento é armazenada (linha 18) e & verificado se o
eissor pertence 4 lista de suspeitos, se esse for o caso, o emissor ¢ removido da lista e séu
tempo limite é incrementado (linhas 19-21).

Aplicacdes que utilizarem o detector de falha poder&o verificar se um processo & suspeito,
através de uma fungio que possui como argumento o nome do processo monitorado ou
quando necessario poderiio também obter toda a lista de processos suspeitos. O uso do

detector de falha pelo servico de acordo pode ser visualizado na linha 45 do Algoritmo 1.

-
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Comm_ Layer(). O envio de uma niensagem a um anico destinatario é realizado através
do método send(InetAddress pDestinatario, Object pMsg}). Para enviar uma mensagem a
miltiplos destinatarios, utiliza-se o método multicast(Vector pDestinatarios, Object pMsg).
Quando esses métodos sdo invocados pela primeira vez, Comm_ Layer cria uma conexio
com o(s) destinatdrio(s) e armazena as informacdes da conexio construida em um vetor para
posterior reutilizagdo. Se a conexiio for perdida, ela sera recriada na proxima invocacio.
Para que um objeto possa receber e, opcionalmente, enviar mensagens, ele precisa
informar ao construtor a porta de escuta. Isso é realizado através dos seguintes con-
trutores: Comm_ Layer(int pPortaDeEscuta) ¢ Comm_ Layer(int pPortaDeEscuta, Object
pCullback). O construtor Comm_ Layer(int pPortaDeEscuta) perluite que as mensageus
sejam recebidas através do método receive(long p Timeout) que deve ser invocado a critério
do objeto instanciador. O construtor Comm_ Layer(int pPortaDeEscuta, Object pCall-
back) faz com que as mensagens sejam recebidas através de um callback, para isso o objeto
instanciador deve passar sua referéncia como pardmetro e implementar a interface fle-

questHandler_interface descrita a seguir:

public interface RequestHandler_interface {
public void handle(String pFromHost, String pFromPort, Object pMsg) ;

}

Um objeto emissor de mensagens pode estabelecer quantas conexdes desejar com um
objeto receptor de mensagens. Para que isso seja possivel, basta que o receptor utilize
diferentes portas de escufa na miquira. Para evitar o desperdicio de multiplas conexdes,
Comm__ Layer permite que uma mesma conexio seja compartilhada por diferentes médu-
los de uma mesma aplicaciio. Isso é possivel através dos métodos use_ shared_ channel(int
pPortaDeEscutaVirtual) e use_ shared_ channel{int pPortaDeEscuta Virtual, Qbject pCall-
buck). Esse método permite a criagdo de pories de escuias virtuais a partir de uma porta de
escuta real pré-existente. Para enviar mensagens utilizando uma conexao compartilhada o
etnissor deve adicionar o parametro pPortaDeEscutaVirtual aos métodos send e multicast
anteriormente mencionados.

A Figura 4.3 ilustra o funcionamento de uma conexdo compartilhada. O objeto 1 da
maquina A acessa o objeto 1 da maquina B sem portas de escuta virtual. O objeto 2 da
maquina 4 acessa 0 objeto 2 da maquina B através da porta de escuta virtval 1 e acessa
0 ohjeto 3 da mé(iuina B através da porte de escuta virtual 2.

Os principais métodos dessa classe sio:

e Comm_ Layer(int pPortaDeEscuta):

Inicia escuta de mensagens na porta pPortaDeFEscuta,
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MAQUINA A MAQUINA B

Objeto 1 Parta 15555 Porta 5000 Objeto |

Pona viral ) I—' ObjEIO 2

'Objeto 2 Port 15556 Purta 7000

prd

Porta virtual 2 Objt':l'o 3

Figura 4.3: Compartilhamento de conexdo através de porta de escuta virtual

» Comm __Layer(int pPorteDeEscuta, Object pCallback):
Inicia escuta de mensagens na porta pPortaDeEscute ¢ registra pCallback para notificar a

chegada de novas mensagens;

» void use_shared_ channel(int pPorteDeFscuta Virtual, Object pCulibuck):
Cria um porta de escube virtual caso néo exista e registra pCallback para notificar a chegada

de novas mensagens;

o boolean send(InetAddress pDestinatario, Object pMsg):
Implementa a primitiva unicast e se baseia nas propriedades do canal confiivel TCP. Envia

a mensagem pMsg em uma porte de escuto existente no destinatdrio pDestinatario;

o boolean send(InetAddress pDestinatariv, int pPortaDeEscuta Virtuul, Object pMsg):
‘Envia a mensagem pAsg em uma porta de escuta virtual pPortaDeBscuta Virtual existente

no destinatario pDesfinatorio;

» Vector multicast{Vector pDestinatarios, Object pMsg):
Implementa a primitiva multicast, onde um processo p envia uma mensagein pMsy para
todas 0s processos de um grupo (pTergets) incluindo p. Quando essa mensagem é recebida
pela primeira vez no destino, se o emissor de pMsg for diferente de p entdo pMsg & enviado
para todos os processos do grupo e em seguida a mensagem pMsy é entregue. Quando um
processo recebe mais de uma vez uma mensagem pMsg, pMsg & entdo descartado. Esse
mécodo ndo garante atomicidade. A atomicidade é garantida por um protocolo de acordo,

apresentado na Subsegdo 4.2.2, que utiliza o método multicast.

e Vector multicast(Vector pDestinatarios, int pPortaDeEscuta Virtuol, Object pAsg).
Alesmo método multicast descrito no item anterior, porém as mensazens pifsg sdo enviadas

em uma porta de escuta virtual existente no destinatario pDestingtario;
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o Object receive(int pTimeoul):
Permite a coleta das mensagens entregues pelo protocolo de comunicacio. Trata-se de uma
operac¢ao bloqueante, isto é, o processo receptor fica bloqueado até a chegada da mensagem

ou até a expiracao de um timeout especificado,

o Object receive(String pPorteDeEscuta Virtual, int pTimeout):
Mesmo método receive descrito no item anterior, porém a coleta de mensagens ocorre através

de uma porte de escuta virtual;

 woid handle(String pFromHost, String pFromPort, Object pMsg):
Para que a recepgao de uma mensagem ndo cause obrigatoriamente o bloqueio do processo,
o servigo de comunicagio oferece um servigo que alerta a chegada de uma nova mensagem.
O método handle permite que as mensagens sejam recebidas de modo nic blogueante. O
processo receptor no inicio de sua execugdo informa ao protocolo de comunicagio como deve
ser notificado sobre novas mensagens. Uma vez, informado, o processo passa a receber as

mensagens através de um callback;
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4.3 Arquitetura do EROPSAR

As cinco fases funcionais apresentadas no Capitulo 3 foram implementadas através de uma
arquitetura em trés camadas: camada de requisicdo e resposta, camade de coordenagio e
ecordo do servidor e camada de ezecugio. Essas camadas sdo apoiadas pelos servicos de
suporte apresentados na Subsecdo 3.7. A Figura 4.4(a) ilustra a camaeda de requisicio e
resposta do lado cliente e sua interacdo com n réplicas. A Figura 4.4(b) mostra a camada
de coordenagdo e acordo do servidor e a camada de execugdo, existentes em uma réplica K,
onde 0<J <n. Descrevemos a seguir os modulos internos dessas camadas, esses modulos

estdo tambént ilustrados na Figura 4.4,

Apiic.Cliente ] : [ Cliente ] REPLICAK
& pegrosTa % Asoyisin
‘ RESFOSTA REQUISIGAC CAMADA DE REQUICAQ & RESIOSTA
[CAMADA DE REQUIS|CAO E RESI'OSTA rM6dulo Interceptadar Seridor l ]
! l Moédulo Iterceptador Cliente ] AESFOET i eI
S e : CAMADA DE GOORDENACAQ DO SERVIDOR E DE ACORDO il
o |Mé—dulo de Ordenagiio Total
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Figura 4.4: Arquitetura EROPSAR

4.3.1 Camada de Requisigdo e Resposta

A camada de requisicio e resposta implementa as funcionalidades da fase 1 e da fase 5
apresentadas na Secdo 3.5.2. Essa camada é formada pelo médulo interceptador cliente

(veside no lado cliente) e pelo modulo interceptador servidor (reside no lado servidor).

Mobdulo interceptador Cliente e Moédulo Interceptador Servidor

Esses médulos, apresentado na Figura 4.4, conectam a aplicagdo cliente ao middieware

EROPSAR. O Algoritmo 3 mostra o pseudo-codigo do médulo interceptador cliente. O
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interceptador cliente, disponibilizado através de um Jova Applet (Applet_interceptor),
inicialmente localiza um dos interceptadores servidores corretos (linhas 02-05) para que
as requisicoes da aplicaco cliente sejam difundidas nas réplicas (linha 12-15). O resultado
pode ser obtido através do método getReply (linhas 16-19), esse mérodo obtém o resultado

através de um outro método getReply do interceptador servidor descrito a seguir.

Algoritmo 3 Mddulo Interceptador Cliente

conunectReconnect()

(01) inicio

(02)  Obtém a partir do host onde a pagina foi carregada a lista de todos os

. interceptadores servidores disponiveis (IntList)

(03) Para todo interceptador servidor IntSrv em IntList faga

{04) %Localiza a referéncia de um interceptador servidor e a armazena em IntSroRef%
(03) IntSruRef = lookup(IntSruv);

(06) se IntSrvRef £ NULQ entéo

(07) retorna IntSrvRef;
(08) fim-se;

(09) loop;

(10)  retorna NULO;

(11) fim;

schedule{Requisicio requisi¢io}

(12) inicio

(13)  %lInvoca o método schedule a partir da referéncia IntSrvRef%
(14)  ImtSrvRefschedule(requisicéo);

(13) fim

getReply(Requisigdo requisigao, Inteiro TempoDeEspera)

(16} inicio

(17)  %Invoca o método getReply a partir da referéncia IntSrvRef%
(18)  IntSrvRef.getReply(requisicio, TempoDeEspera)

(19) fim

O interceptador servidor pode ser instalado no lado cliente e conseqiientemente, acessado
diretamente sem a necessidade do interceptador cliente. Essa alternativa nao se adequa as
aplicaghes via internet, sendo mais apropriada quando os clientes e servidores fazem parte
de uma mesma rede local.

O Algoritmo 4 mostra o pseudo-cddigo do modulo interceptador servidor. Apéds rece-
ber a requisicdo do interceptador cliente, esse médulo armazena tempoerariamente em um
repositorio (linha 2) e realiza uma difusio confisvel para entrega da requisigio em todas as
réplicas operacionais (linha 3}. Uma requisi¢io permanece nesse repositério até que uma
resposta para ela seja retornada pelo servidor e depois lida pelo cliente.

O moédulo interceptador servidor permite que as requisi¢des sejam transparentemente
enviadas de modo assincrono ou sincrono para todas as réplicas (linhas 4-13). Quando o

cliente quiser consultar o resultado de uma requisi¢do enviada de modo assincrono, € preciso
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especificar um prazo de espera pois a requisi¢do pode ndo ter sido ainda concluida (linhas
13-23). Caso ela tenha sido concluida, a consulta retorna a requisicdo com wm resultado

nao nulo. Caso contrério, a consulta retorna a requisigio com um resultado nulo.

Algoritmo 4 Mdédulo Interceptudor Servidor

schedule(Requisigao requisi¢io)

(01) inicio

(062}  add(repositoricTMP, requisi¢do); %adicionar requisicdo em um repositério temporario%
{03)  multicast(requisi¢do); %enviar requisigio para todos (difusio confiavel)%

(04)  %modo de comunicagio é definido na requisigiio pelo cliente: sincrono, assincrono %
(05)  se {modo de comunicagéo ¢ sincrono) entdo

{(06) engto (verdade) %Espera até que a requisicio seja retornada pelo servidor%
(08) req ¢« find{repositoriocTMP, requisi¢ao);

(09) se status de req igual retornada entio

(10) retorna req; fim-se; %retorna a prineira retornada%

iy loop

(12)  senao

(13) retorna null; fim-se; %retorna nulo para o cliente%

(14) fim;

getReply(Requisido requisicdo, Inteiro TempoDeEspera)
(13) inicio

(16) req ¢« find{repositoriocTMP, requisi¢do);

(17)  enqto (verdade)

(18) se (status da requisi¢io igual a retornada) entio

(19) retorna req; fim-se;%retorna a requisicio ji processada%

(20) se {tempo decorrido desde a invocacgice de getReply for igual a TempoDeEspera) entéo
(21) retorna req; fini-se;

(22} loop;

(23) fim

handle(Message m)
(24) imicio
(23)  se (uma msg m contendo wma requisicio foi recebida) entéo

(26) requisigdo + corpe da mensagem m contendo a requisicao

(27) se {status da requisigiio igual a escalonada) entdo

(28) Zatualiza status da requisigio no repositorioT MP caso néo tenha sido escalonada%

(29) update(repositoriaTAIP, requisi¢o); fitn-se;

(30} se (status da requisigdo igual a retornada) entao

(31) Ratualiza status da requisicdo no repositoricTMP caso ndo tenha sido ainda retornada%
(32) se {requisi¢do néo foi retornada ainda) entio update(repositoricTMP, requisi¢éo); fim-se;
(33) senao

(34) descarta msg; fim-se

(35)  fim-se:

(36) fim

Esse médulo poders receber das véplicas mais de uma resposta de uma mesma requisicao,
porém somente a primeira sera entregue ao interceptador cliente {linha 30-34) e em se-
guida ao cliente, as demais respostas serdo descartadas. Portanto, o médulo contém um

mecanismo de filtro que realiza a eliminagfo de duplicidades das respostas das requisi¢des.
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4.3.2 Camada de Coordenacgio e Acordo do Servidor

A camada de coordenagdo e acordo do servidor, ilustrada na Figura 4.4(b), implementa as
funcionalidades da fase 2 e 4 apresentadas na Secao 3.5.2. Essa camada é formada pelo
Mddulo de Ordenagio Total e pelo Mddulo de Escelonamento de Requisicio. O Mddulo de
Ordenagio Total e o Mddulo de Escalonamento de Requisicdes possuen, respectivamente,
as mesmas caracteristicas do componente Ordenador Sensivel ¢ Prioridade ¢ do componente

Escalonador GPI descritos no Capitulo 3.

Médulo de Ordenagao Total

%y Fa
1 %
A ly
Beplica A Repliva B
Méduloe de OrHlenagio Total Midule de Orplenagio Votal
¥y us F Us

Unidade de
Armazenamento

~ Aw\, ><_ Unidade de Acordo

Unidade de Acardo ){ -

Unidade de
Armazenamento

Acordo -
P ]
T Yrpr,r M(GEP) 1Y (rryr GEP))
Médule de Escalonamento de Méduloe de Escalonumente de
(LEP}  Requisigio (LEP) Requisivio

Figura 4.3: Mdédulo de ordenagédo total

O médulo de ordenagio total ilustrado na Figura 4.5, permite que todas as réplicas de
um servidor ativamente replicado processem as mesmas requisi¢oes na mesma ordem. Esse
modulo & formado pelas unidades: unidade de ermazenamento e unidade de acordo. O
Algoritmo 5 mostra o pseudo-codigo dessas unidades.

A unidade de armazenamento armazena, em uma lista US (linha 4), as requisi¢des
enviadas pelo médulo interceptador servidor ainda nio escalonadas e utiliza a unidade de
ucortdo para realizar um consenso juntamente com as demais réplicas sobre quais requisi¢des
devem ser escalonadas (linha 5 e 6). O acordo de ordem precisa de um GEP atualizado,
para que mais 1'eq-uisigﬁes possam ser ordenadas, dessa forma o consenso realiza dois acordos
(Acordo_Ordem e Acordo_GEP) em uma tnica execugdo do protocolo fazendo com que a
nova ordem obtida se baseie em um GEP atualizado. A unidade de acordo faz uso de um

servigo de acordo que oferece as seguintes capacidades: ¢) capacidarle de decidir um valor
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que € o resultado de uma dada fungdo aplicada aos valores de entrada; i) capacidade de
permitir que vérios valores sejam propostos em uma mesma execugdo do protocolo; e 44)

capacidade de realizar dois acordos em 1ma tinica execugio do protocolo de acordo.

Algoritmo 5 Mddulo de Ordenagio Total

Unidade de Armazenamento

(01) inicio

{02) engto (verdade) faga

(03}  se (uma requisigdo r enviada pelo médulo interceptador servidor foi recebida ) entso

{04) add(r, US8); Y%adicionar requisigio r na lista nao ordenada US%

(05) se (Consensusg_) (Acordo_Ordem, Acordo_ GEP) na unidade de acordo foi concluido)
(06) entdo inicia Consensusy(Acordo_Ordem, Acordo_GEP) através da Unidade de Acordo;
(07) fim-se

{08) fim-se

(09}  se (uma msg m contendo um conjunto de requisigdes ordenadas (new0S) foi recebida) entfo
(10) remove da lista US, todas as requisi¢des existentes em newQS5;

(11) fim-se

(12) loop;

(13} fimy

Unidade de Acordo

(14) inicio

(15) enqto {verdade) faga

(16)  se (Consensus(Acordo_ Ordem, Acordo_ GEP)) foi enviado pela Unidade de Armazenamento ou
. pelo Mddulo de Escalonomento de Reguisig@o) entéo

17n iniciar Servico de Acordo;

(18) Unidade de Acorde disponibiliza regras do acordo (fungdes) ao Servigo de Acordo via callback;
. %As fungbes callback fornecem EP a partir do mdd.de escalonem. ¢ calculam uewGEP%

. %As funcdes cafiback fornecem US a partir da unid. de armazenam. e calculam new(5%

(19) recebe resultado do Consensusg{Acordo_Ordem, Acordo_ GEP): newQS e newGEP;

(20) %atualiza as prioridades da requisicdes em newOS para uma prioridade associada no

. banco de dades (BD). Utiliza a chave CLIENT_ID . PRIORITY_MAPPING para localizar

. prioridade no BD%

(21) transform_ priority ("CLIENT _ID_PRIORITY_MAPPING", newOS};

(22) new(S <+ Ordenar(lista decidida,"PRIORIDADE"); %ordena por pricridade a lista decidida)%
(23) envia {newQS}a Unid. de Arinazenam. e {newQS;newGEP} a0 mdd.de escalonam.%

(24)  fim-se,

(25) loop;

(26) fim;

O servige de acordo que foi implementado nesse trabalho foi descrito na Subsegio 4.2.2.
Através desse servigo (linhas 17-18), a unidade de acordo atende a todas as solicitagbes
de acordo do middleware e interage com as outras réplicas para dbtengﬁo de um resultado
contendo uma lista de requisicdes ordenadas OS e um valor de progresso de execugdo do
grupo GEP (linhas 19). Como o cliente define na requisi¢io uma prioridade que precisa
ser decodificada pelo servidor, a unidade de acorde interpi'eta ¢ atualiza as prioridades das
requisicoes da lista OF e, em seguida reordena essa lista (linha 20-23). Para que a prioridade
de uma requisigao seja atualizada para um valor associado em um banco de dados, o mddulo

de ordenagio total utiliza o método tranforma_ priority da interface PriorityTransform do
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EROPSAR mostrada a seguir.

A interface PriorityTransform deve ser implementada pela camada superior da apli-
cagao. O método franform_ priority possui dois pardmetros: pSchedulePolicy e pUS. O
parametro pSchedulePolicy indica qual politica deve ser utilizada para transformar as pri-
oridades. No nosso caso, CLIENT_ID_PRIORITY MAPPING (prioridade em um re-
positério de dados baseado no identificador do cliente). QOutras politicas poderiam ser
utilizadas, de modo a transformar as prioridades segundo um outro critério ou até mestuo
segundo as regras de um escalonamento FIFO, EDF (Earliest Deadline First) |28], etc. O

parametro pUS deve conter todas as requisi¢bes que precisam ser transformadas.

interface PriorityTransform {
Object transform_priority (in string pSchedulePolicy,
in Object pUS);

+;

O psendo-codigo do método transform_ priority da interface PriorityTransform pode
ser visto no Algoritmo 6. Inicialmente, verifica-se qual politica de prioridade € utilizada
(linha 1), em seguida, as prioridades das requisigdes passadas através do parimetro pUS
sdo atualizadas de acordo com as prioridades associadas no banco de dados.

Algoritmo 6 PriorityTransform
transform_ priority{string pSchedulePolicy, Array pUS)

{01)  se {pSchedulePolicy ="CLIENT_ID_PRIORITY _MAPPING") entéio
(02) para toda requisicac em pUS

(03) inicio % Localiza a prioridade utilizando o identificador do cliente e a atualiza em pUS%
(04) SELECT prioridade o o o o
(03) FROM clientes

{06) INTO [requisicdo em pUS] %Atualiza prioridade encontrada

(07) WHERE identificador do cliente no bance é igual ac cddigo da prioridade na requisicao
{08) fim

(09} retorna pUS
(10) fim-se
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Modulo de Escalonamento de Requisicao

O Médulo de Escalonamenio de Requisi¢@o recebe da Unidade de Acordo um conjunto de
requisicoes e o adiciona a uma lista contendo todas as requisi¢ées previamente adicionadas
(mesma lista Histdria introduzida no Capitulo 2). Essa adig¢do ¢ realizada de modo a
evitar o problema de inversdo de prioridade em grupo. Para evitar e tratar esse problema,
esse médulo utiliza as seguintes variaveis: GEP (Progresse de Ezecucdo do Grupo), LEP
{Progresso de Execugéo Local), Historia (lista de requisigdes prontas, em processamento e
completadas), Ative (Estado do Médulo Processador de Requisi¢bes) e Maz (ntimero de
requisigoes em Historia).

Como o mddulo processador de requisicdo em cada réplica estd a principio inativo. a
variavel Ativo é igual a falso. GEP e LEP iniciam com 0. Como nenhuma requisi¢io
estd a principio escalonada, a lista Histdria estd vazia e, portanto, o nimero de elementos
existente em Historia (Maz) & igual a 0.

Como pode ser visto no Algoritmo 7, sempre que uma nova decisdo da Unidade de
Acordo & obtida, as seguintes agbes devem ser realizadas: atualizagao das variaveis internas,

reordenacdo, retrocesso. Essas actes sdo descritas a seguir:

Algoritmo 7 Mddulo de Escalonamento de Requisigdo - Rercdo ¢ uma decisiio

(01) GEP ¢ 0: LEP + 0; Historig + §; Ativo + falso; Max + 0;

(02) enqto {verdade) faga

{03)  ap6s a recepgio do resultado de Consensusg(Acorde_Ordem, Acordo _GEP))

: através Unidade de Acordo com a decisio {new08;newGEP}

(04) GEP + newGEP; m + |new0S]|;

{03} Retorna as respostas armazenadas em log para o Cliente até newGEP;

. (06) Max = Coleta de lixo(); %Exclui de Histéria as requisi¢des retornadas na linha anterior e ..

. atualiza Max para 0 nove tamanho de Historia%

o7 Historia{Max+ 1..Max + m] + newOS[1..m};

(08) SR « Ordenar {Histéria[GEP+1::Max + mJ); %SR retorna a posigio em Histéria em que a
. primeira requisicio de newQS foi inserida%
{09 Max « Max+t my
(10) se¢ (LEF > GEP) entéo

(11) se (LEP = GEP A Ativo A SR = LEP+1) entdo

{12} Recupera do log o estado da LEP-ésima requisigio processada;

(13) envia setState(state) a camada de execugio; % retrocesso para um estado anterior %
(14) Ativo « falso; fim-se

{15} se (LEP > GEP A Ativo A SR < LEP) entéo

(16) Recupera do log o estado da (SR-1)-ésima requisi¢@o processada;

(17) envia setState(state) 4 camada de execuco; % retrocesso para um estado anterior %
{18} LEP « SR - 1; Ative + falso; fim-se

(19) se (LEP > GEP) entdo

(20) inicia Consensusy(Acordo_ Ordem, Acordo_ GEP) através Unidade de Acordo para célculo
; de newQOS e progresso de GEP;

(21) se (Ativo= falso) entdo

{22) Ativo & verdade;

(23) Inicia o processamento da requisi¢do Histéria|SR); fim-se

(24) fim-se

(23) loop
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1. Atualizagio das varidveis:
Inicialmente, o numero de elementos existentes no conjunto newOS decidido pela Uni-
dade de Acordo & armazenado na varidvel m (linha 4). As requisicdes desse conjunto
sio adicionadas no final da lista Historia. Maz representa o namere de elementos
existente em Histdria antes da adiggo de newOS. Desse modo essa lista é representada
por Histdria[1.. Maz+m]. O valor de GEP & atualizado conforme o valor de decisio da
unidade de acordo (linha 4). O novo valor de GEP permite que as respostas das reqi-
sigoes com indice inferior a GEP em Histdrie, que foram processadas e anmazenadas,
sejam finalmente entregues aos seus respectivos clientes requisitantes. Os pontos de

salvaguarda relacionados &s requisi¢bes entregues aos clientes sdo removidos.

2. Reordenacio:
A reordenacdo (linha 8) é uma tarefa fundamental para evitar inversio de prioridade
em grupo. Ela adiciona o conjunto de requisi¢gdes OS, retornado pelo médulo de
ordenagao total, na posi¢ao em Historia onde se encontra a requisicdo nao estivel com
prioridade inferior a prioridade da primeira requisigao em OS, formando o conjunto
Historia| GEP+1..Maz+m]. Apos a adigao, esse conjunto é ordenado por prioridade
pelo procedimento Ordenar, que retorna a posigio em Histdria, onde a primeira
requisigdo de OS foi inserida. Por fim, o namero de elementos em Histdria é atualizado

em Maz.

3. Retrocesso:
O 'valor SR (posicho em Histdria em que a primeira requisi¢lo de newQOS foi inserida}
retornado pelo procedimento de reordenagdo (linha 8) & util para cdetectar se um
retrocesso & necessario. Os seguintes casos precisam ser analisados:

e LEP < GEP: retrocesso nio sio necessdrios, pois, por defini¢do, todas as requisi¢bes

330 estdveis.

e LEP = GEP: se LEP igual a GEP, entao todas as requisigies até LEP sdo estaveis.
Se o processador estiver ativo processando uma requisicic com prioridade inferior a
SR, no caso LEP+1, entdo um retrocesso deverd ser realizado até o altimo pouto de

salvaguarda.

o LEP > GEP: se LEP maior que GEP ent&o algumas requisigdes processadas ainda néo
sfo estaveis. Desse moclo, se o processadar estiver ativo processando uina requisicio
com prioridade inferior a SR e se SR for menor ou ignal LEP, entédo um retrocesso
deverd ser realizado em todas as requisigbes completadas até a posi¢do (SR-1) de

Historia. -
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Uma outra funcionalidade do Mddulo de Escalonamento de Requisicio & a de enviar a
requisi¢do de estado pronto de maior prioridade a Camada de Frecugdo e receber o resul-
tado do processamento para que possa atualizar sua lista Histéria. Como a lista Histéria
nao pode crescer indefinidamente todas as requisi¢des que ji foram retornadas & camada
de requisicdo e resposte podem ser excluidas. Isso é realizado através de wm procecli-
mento de coleta de lixo realizade apos o envie de um resultado a camade de requisigéo
e resposte (linha 6). O procedimento exclui de Histéria todas as requisicdes estdveis em
Historia[1..GEP| que foram retornadas e que portanto, ocupam uma posicio em Histdria
menor ou igual a GEP. Esse procedimento retorna o novo niumero de elementos em Historia,
atualizando desse modo a varidvel Maz.

A interagdo entre o Mddulo de Escalonamento de Requisi¢do e a Camada de Erecugdo
pode ser vista no Algoritmo 8. ' Sempre que a camada de ezecugio tiver completado o
processamento de uma requisicdo, o mdodulo escalonador de requisi¢iio incrementa o valor
de LEP. Se LEP < GEP, a requisicdo & considerada estdvel e seu resultado & enviado
ao cliente requisitante (linha 5). Caso contrario, o resultado da requisi¢do é armazenado
e o valor de GEP ¢ atualizado. Por fim, o médulo verifica se existem novas requisicdes
prontas para serem processadas e retorna ao médulo despachador da camada de ezecugdo
a requisicdo de estado pronto de maior prioridade {linha 11). Caso nfo existam novas
requisi¢oes (linha 9), o Mddulo de Escalonamento de Requisi¢iio ndo retornard o controle
para a Comada de Frecucde até que receba novas requisicoes.

Algoritmo 8 Mddulo de Escalonamento de Requisicdo - Interac@o.com o camada de evecugio
(01) enqto (verdade) faga
(02)  apds a recepcao de getRequest(state, reply) da camada de ezecugiio ou Ativo igual a falso:

(03) Ativo + falso; LEP + LEP +1;
(04) se (LEP < GEP) entdo

{03) envia replyRequest(resposta) ao Cliente;

(0G) senao log + log U reply; % armazena em log a resposta e o estado %

(07} inicia Consensus,(Acordo_QOrdem, Acordo_GEP) através da Unidade de Acordo para calculo
. de newOS e para progresso d¢ GEP;

(08) fim-se

(09) se (Max > LEP) entdo

(10} Ativo « verdade;

(11) Retorna o controle para camada de execugio enviando a requisigio Historia[LEP+1};

{12) fitn-se
(13) loop
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4.3.3 Camada de Execucio

A Cemada de ezecugdo implementa as funcionalidades da fase 3, apresentadas na Segdo
3.5.2. Essa camada é formada pelo mddulo despachador e pelo mddulo processador de

Tequisi¢do.

Mé6dulo despachador

O médulo despachador solicita requisicies ao mddulo escalonador de requisicdes, recebe a
requisicado de estado pronto de maior prioridade e invoca o processador de requisicéo. Uma
vez processada a requisigdo, o resultado do processamento é enviado ao mddulo escalonador

de requisi¢des juntamente com o estado do recurso.

Médulo processador de requisigio

O madulo processador de requisi¢do deve ser implementado pela camada superior da apli-
cagdo através da interface Processor mostrada a seguir. Essa interface contém 3 métodos:
dispatch, getState e setState. O método dispatch recebe a requisigdo como pardmetro e deve
interpretd-la para que possa iniciar o processamento de um operagio descrita na requisicio.
Como esse modulo é implementado na camada superior da aplicagéo, o programador po-
dera implementar as operagdes solicitadas na requisicdo diretamente nesse médulo. Caso
contririo, poderd utilizar o servigo de nomes presente nos servicos de suporte para localizar
a referéncia do recurso remoto solicitado e, em seguida, executar a operagdo solicitada. A
operagio getState armazéna o estado de um recurso e a operagdo setState atualiza em um

recurso um estado previamente salvo através de getState.

interface Processor {
Object dispatch(in Object requisigio)
Object getState();
Boolean setState{in Object pState);
};

Um exemplo de como implementar o método dispatch da interface Processor pode ser
visto no Algoritino 9. Observa-se através do algoritmo que a requisiciio despachada deve ser
interpretada de modo a obter o nome do recurso e a operagao solicitada {linhas 1,2 e 8). Sco
nome da interface for igual a Processor interface (linha 1), a operagdo solicitada encontra-
se disponivel e pode ser executada sem a necessidade de obter referéncia do recurso, assim,
os parametros s#o lidos (linhas 3 e 4) e a operacdo é executada (linha 5}). Se o nowme

da interface for diferente de Processor interface, entdo o recurso-devera ser localizado
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através de uma referéncia obtida a partir de um servigo de nomes (linha 9), em seguida
os parametros da requisicdo devem ser lidos (linhas 10 e 11) e utilizando a refergncia do
recurso obtido, a operacdo € executada (linha 12).

Algoritmo 9 Processor
disparch{Object request)

MHECLD

(01) se (nome da interface da requisi¢do request ="Processor _interface")

{v2) se (nome do método remoto contido na requisicio request="S0A[A")

{03} pl + getlnParam(1l) %Ler primeiro parametro de entrada da requisicio%
(04) p2 ¢ getinParam(2) %Ler segundo parametro de entrada da requisi¢do%
(03) setOutParam(1,soma(pl, p2)) %Atualiza valor de saida%

(06) fini-se

{07) sendo

(08) se (nome do método remoto contido ha requisicao request="SOMA")

(09} ref + lookup(request.InterfaceName) %Obtém referencia de objeto remoto%
(10} pl « getInParam(1) %Ler primeiro parametro de entrada da requisiio%
(11} p2 + getInParam(2) %Ler segundo parametro de entrada da requisicio%
(12) setQutParam(1,ref.soma(pl, p2)} %Atualiza valor de satda%

(13) fim-se

(14) fim-se

(13) fim-se
fim



Capitulo 4. Implementacdo do EROPSAR 59

4.4 Avaliacdo Experimental

Para analisar o middleware EROPSAR criamos uma aplicacdo onde clientes enviam con-
tinuamente requisi¢des com prioridade variando de 1 a 9. As requisicdes que devem ser
processadas sdo definidas em um arquivo que deve ser lido pela aplicagdo cliente, desse
modo, vérios testes podem ser realizados utilizando as mesmas requisigdes. Armazena-
nos em um arquivo de Jog, para uma posterior andlise, todas as trausacdes envolvidas
no middleware desde o envio da requisicio pelo cliente até o recebimento do resultado
do processamento no servidor replicado. Foram realizados testes com diferentes graus de
replicacdo. Em cada teste, foram processadas cem requisigbes.

Utilizando o arquivo gerado, analisamos os casos de inversdo de prioridade em grupo
e o custo envolvido no processamento ativamente replicado. Para testar o tratamento de
inversdo de prioridade em grupo e a ordenagdo total das mensagens, foram observados trés
casos: i) Adiglo de novas requisigdes sem casos de inversdo de priovidede; it) Adicdo de
novas requisicdes com casos de inversdo de prioridade; e iit) Adicdo de novas requisicies
com casos de retrocessos. Para verificar o suporte a tolerancia » falhas foram realizados 3
testes: I} Falha por parada de uma das réplicas; II}) Suspeita de falha de uma das réplicas;
¢ III) Suspeita de falha de (n-[(n+1)/2)]) réplicas, com n igual co grau de replicagdo

utilizado.

4.4.1 Testes de Funcionalidade

Nos exemplos a seguir, ilustrados pelas Figuras 4.6, 4.7 e 4.8, identificainos nma requisicio
50/R_002/P_2-100 da seguinte forma: 50 indica que a requisigdo foi enviada por um
cliente identificado por 50; R_ 002 indica que esta & 2 segunda requisigio enviada pelo
cliente §0; P_ 2 indica que a prioridade da requisicdo E_ 002 tem pricridade 2; 100 indica
o status da requisicdo, no caso completada (100). Os seguintes status sio considerados:
pronta (26), em processamento {50), completada (100} e retornada (110). Assim como no
- sistema operacional Linux, consideramos aqui que, quanto menor for o ntimero identificador
dle prioridade, major serd a prioridade de uma requisigdo. Dessa forma priovidade(1) >
prioridade(9).

Consideramos duas réplicas: réplica 1 e réplica 2. Cada umas das réplicas possuem um
estado inicial identificado por EG1. Quando uma requisicio & adicionada as réplicas 1 e 2,
elas evitam inversdo de prioridade em grupo e passam para um estado final identificado por
EG2. Vale salientar que cada réplica possui um EG1 e EG2 distinto até que elas tenham

processado as mesmas requisicoes.
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Adicdo de novas reguisi¢ées sem casos de inversdo de prioridade:

Ao enviar uma requisicdo 50/R_002/P_ 2 ao conjunto de réplicas verifica-se que nio
acorre inversdo de prioridade em nenhuma das réplicas. O processador encontrava-se
livre na réplica 2, pois a tltima requisiciio estava pronta para processamento (sta-
tus=20}. Nesse contexto, jamais poderia ocorrer inversio de prioridade.

Para definir a posi¢ao onde a requisi¢do deve ser inserida, utiliza-se o valor de GEP+1
como tentativa inicial. Se a requisi¢gio existente nessa posi¢do tiver mais prioridade
ou mesma prioridade que 50/R_ 002/P_ 2-50, segue-se adiante, caso contrério, se a
requisi¢cdo nesse ponto tiver menos prioridade e estiver pronta (status=20), as requisi-
cOes desse ponto em diante sdo deslocadas para dar espaco ao ingresso da nova requi-
sicho 50/R_002/P_2-50. Se a requisicio existente tiver menos prioridade e estiver
completada(status=100), ela sofrera retrocesso e as requisigdes desse ponto em diange

sio deslocadas para dar espago ao ingresso da nova requisi¢io 50/R_ 002/P_ 2-50.

50/ R_O'ID 2P _2
' v
Y
=PLICA 1 EPLICA 2
- Adding (S0/R_002/P_2) < - Adding (SO/R_002/P_Z) <o
EG1 P vaeae (EON EP: 92 SpavTETannay v AEPILEP: 241

100856:0682:{1 VR_O01/P_3r-11045ue-0-LEP I -0 1008565.0705:(11/R_C0VP_0)-110-1rue-0-LER;1.0
100856.0689:(50/R_001/P_2]-110rue-2-LEP2-1 1008565:0709:{SMR_001/P_8)-20-false-2-null-0
100856:068%:(11/A_002/P_9)-50-false-3-null-0 100856:0709:(11/R_002/P_5)-20-false-3-null-0

T T L T e T TS GEP{LEP 2;2 EL .
100355 0689 (1 #R,_001/P_0) ~110-rie-0-LEP: -0 E |
100856:0689:(5VA_001/P_2)-110-tua-2-LER;2-1 100856:0708:(50/R_001/P_2)-20-false-2-null-
EGz | 100856:0683:{50/R_002/P_2)-20-la)s8-9-nul-0 . "- | 100856:0709:(S0/A_D02/P_2)-20-false-0-null-0
. 1100856:0689:(1 VR_00Z/P,_9)-20-false-9-null-0 © . o [ 100856:0709:{11/A_002/P, 9)-20-false-g-null-0

P GEPLEPIZN . A -
:(11/R_0D/P, 0)-1‘_1o'~|rue-u-LE HE

Figura 4.6: Adicdo de novas requisi¢des sem casos de inversao de prioridade
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AdigGo de novas requisigbes com casos de inversido de prioridade:
Ao enviar uma requisi¢do 50/R_003/P_1 ac conjunto de réplicas ocorre inversio
de prioridade na réplica 1. A requisi¢io 11/R_002/P_9 estava em processaniento
(status=30) e portanto foi interrompida. A interrup¢do ocorreu por 2
prioridade de 50/R_003/P_1 ser maior que prioridade de 11/R_002/P_9 e pelo
fato de 11/R_002/P _9 ndo ser estdvel, pois sua posicao na lista(idx=4) em EG1

estd além de GEP (igual a 3).

61

fatores: por

Na réplica 2, a requisicio 50/R_002/P_2, embora ndo processada, ji era esta-
vel, sua posigdo (idx=3) era igual ao GEP, portanto, mesmo com a prioridade de
50/R_008/P_1 sendo maior que a prioridade de 11/R_002/P_9, néo houve a ne-

cessidade de reordenacao das requisicdes.

B0/ H__O{OSI P_1

v

Y

EGr |100856:06889:(11/R_001/P_0)-110-trug-0-LEP;1-0
100856:0889:(50/R_D0O1/F_2)-110-trye-2-LEP:2-1
100836:0689:(50/A_002/P_2)-110-true-0-LEP:3-0
1008456:068%:(1 1/A_002/P_9)-50-false-9-nyll-0

BEPLICA1 BEPLICA2
= Adding (50/A_003/P_1) <-- - Addfrlq (SOM_003/F_1) <~
immaxrasmmnor saie GERA EP: 31 sevrasveerasienr AEOH E0. 9

100836:0709:(1 1/R_001/P_0)-110-rue-0-LEP: 1-0
100856:0709:(5¢/'R_001/P_2]-110-lrue-2-LEP:2-1
100B56:0709:(S0VA_DD2/P_2)-20-Jalse-0-null-D
100856:0705;{1 1/R_Q02/7_9}-20-false-9-null-Q

TrrmmaFt bk dAr bR GEP;LEP SB

100856:0689:(50/A_001/P_2)-110-trug-2.LEP:2.1 *
EG2 |100856:0689:(50/R_002/P_2)-110-lue-0-LEP:3-0
100856:0685:(S0/A_003F_1)-20-falsg-T-nul-0 . .~

> Bequést was intermipled{11/4 1 28587/A_002/P_9)

] wammmreen

100BS6:0685:(1 V/R_0OI/P mﬂwue;o igpap

100856:0669:(11/R_002/P_ 9} 20-lalse-Hnterupted-2

- GEP;’LEP a2 :
1005560?09.(11&901-‘? 0)- 1i0- tn.le O 'LEP 1-0

22 [ 100858:0709:(50/R_001/P_2}-110-Inue-2-LEP;2-1
‘| 100836:0709:{50R_G024P_2}-20-Talse-0-rull-0

100856:0709:(50/R_003/P_1)-20-[alse-t-nult-0
100856:070%:(11/7_002/P_g}-20-tatse-5-nuli-0

Figura 4.7: AdicAo de novas requisi¢des com casos de inversio de priovidade
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Adigdo de novas requisicbes com casos de retrocesso:

Ao enviar uma requisicdo 50/R_ 003/P_1 a0 conjunto de réplicas ocorre retrocesso
da requisicdo 11/R_002/P_9 na réplica 1. Embora 11/R_ 002/P_ 9 estivesse com-
pletada (status=100), ainda nfo era estavel (LEP>GEP). N
50/R_ 002/P_ 2, embora ndo completada, ja era estivel, sua posicio (idx=3) era
igual ao GEP, portanto, mesmo com a prioridade de 50/R_008/P_ 1 sendo maior
que a prioridade de 11/R_002/P_9, ndo houve a necessidade de reordenagio das

requisigdes.
som_oloafp_j
BEPLICA 1 REPLICA 2
> Adding (SUR_00IP_1) <- — AdiNG BUR_MOWP_1) comr
- mrrvETE GEPILEP 34 whitdunararindinves GEPI‘LEP: m

[Se}

IOOHS&DSBQ{ILFI 001/F_0p-110-true-0-LEP: 10
100856:0588:(50/A _0A1/F _21-110-tnye-2-LEP;2-1
100856:0685.(SOR_C0ZP_2)- 110-lvo-0-LEP;3-0
100856:0663:(11/R_102/P_g)-10{-false-2-null 0

100856:9709:(13/A_001/P_0)-110-t;ue-0-LEP: 1.0
100569 TOB (SR 00V _2)1 1D true2-LEF: 241
100856:0709:{50/R_002F_2}-20-Tafz 3-0-nuil-0
100858:0709:(1 1/A_J0P_8)-20-1al5e-Sndl-0

- [newiepsa o LE
IROLLNG BACK. i
* . [10cas6:0689:11/R_001/P_ 0}10-tr0e-0-LEPitD
Ea2

" . |100856:0889: (SR _Q0XP_1)20-false-1-null-0 o
1008568:0888:{1 HP_002P_9-204abse-9-Picied Back2

e

GEP-’LEP ¥y

100856:0689: (BUF_O0UP_2- 11Brps-2LEP2-
100856:0689:(50/R_002/P_2)110-trya-0-LEP;Y-

: [~ Request was Intermuptad{11/4128567/R 002/P_8} - .
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Figura 4.8: Adicdo de novas requisi¢des com casos dc retrocesso

4.4.2 Suporte a Tolerancia a Falhas

Para verificar o suporte a tolerancia a falhas do EROPSAR, testamos uma aplicacdo com

cinco réplicas e provocamos situacdes onde uma réplica sofre uma falha ou fica impossibi-

litada de se comunicar com as outras réplicas temporariamente.

Para simular a suspeita de falha de uma réplica, é enviada uma mensagem que, quando
recebida por uma réplica, bloqueia o protocolo de acordo da mesma, desse modo, essa réplica
passa a nao responder as mensagens dos acordos de olrdenagﬁo total promovidos pelas outras
réplicas até que seja notificado com nossa mensagem para desbloqued-la. Como a réplica
passa a ndo responder; o servigo de detecgdo de fallia das outras réplicas adiciona a yéplica

bloqueada a sua lista de suspeitos. Uma vez adicionada na lista de suspeitos, as demais

réplicas prosseguem com a ordenagdo das mensagens.

va réplica 2, a requisicao
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o Falha por parada de uma das réplicas:

Para realizar esse teste, simplesmente finaliza-se uma das réplicas através das teclas
CTRL+C ou do comando kill -2 [nidmero do processo no sistema]. Apés a falha de
uma réplica, as outras réplicas continuam normalmente o pracessamento de requisi-
coes. O servico de detecgdo de falha leva alguns milisegundos ou até segundos para
suspeitar a falha de uma réplica, desse modo, um pequeno atraso é gerado no proto-
colo de acordo até que a réplica seja adicionada 3 lista de suspeitos. Como o servico
de detecgdo de falha é configurdvel, esse atraso pode ser controlaco pelo usudrio.

¢ Suspeita de falha de uma das réplicas:
Implementamos o utilitario sendSignal para simular falha de uma réplica. Esse uti-
litario possui a sintaxe: sendSignal [maguine/ fporta] [CONGELA/DESCONGELA].
Através do commando sendSignal maguina porta CONGELA, a réplica receptora
suspende temporariamente e ndo participa de nenhum protocolo de acordo até que
o comando sendSignal maquina porta DESCONGELA seja executado. Enguanto a
réplica estiver CONGELADA, ela armazenari as mensagens coviadas e nlo acionaréd
a unidade de acordo para ordenagéo de requisicdes. Uma vez que a mensagem DES-
CONGELA & recebida, a réplica iniciard a ordenac¢do das mensagens previamente

recebidas e processara todas as decisdes de consenso na qual esteve bloqueada.

Assim como no teste anterior, o servico de detec¢do de falha leva alguns segundos
para suspeitar que a réplica fathou, gerando também um pequeno atraso no protocolo
de acordo até que a réplica seja adicionada & lista de suspeitos. -

» Suspeita de falha de (n-[(n+1)/2)]) réplicas, com n igual ao grau de re-
plicagao utilizado:
A suspeita de falha nesse teste pode ser realizada utilizando o comando kil on o
utilitdrio sendSignal. KEsse teste teve como objetivo mostrar a exigéncia do protocolo
de acordo (maioria dos processos corretos). Como utilizamos um detector de falhas
oS, o protocolo de acordo s6 finaliza {decide) se a maioria dos processos nio estive-
rem presentes na lista de suspeitos. Nesse contexto, foram iniciadas cinco réplicas.
Para adicionar as réplicas na lista de suspeitos, utilizamos Aill ou sendSiynel Nesse
contexto, paramos duas réplicas, todas as outras continuaram a ordenar requisi¢des
normalmente, quando paramas a terceira réplica, o protocolo de acordo das duas ré-
plicas restantes ficaram bloqueados esperando uma estimativa ou wn voto de uma
réplica suspeita de falha. Desse modo, o acordo s6 pode ser concluido quando a

maioria das réplicas ficaram novamente fora da lista de suspeitos. Verifica-se que o
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servidor replicado foi tolerante a (n-[(n+1)/2)]) falhas.

4.4.3 Avaliacao de Desempenho

Para avaliar o desempenho do middleware, nossa aplicagdo sincroniza o reldgio da macuina
cliente com os reldgios das véplicas do servidor replicado. Desse modo, a aplicacdo cliente
armazena, em uma tabela interna, a diferenca entre os reldgios, para que possa calculat a
duragao entre o envio de uma mensagem e o recebimenta da primeira resposta enviada por
uma das réplicas.

Descrevemos a seguir as marcas de tempo armazenadas no arquivo de log:

tempo no envio: instante de tempo que uma requisicdo é enviada pelo cliente;
» tempo na recepgio: instante de tempo que uma requisi¢do ¢ recebida pela réplica;

s tempo no escalonamento: instante de tempo que uma requisicio leva para ficar pronta

para processamento;
» tempo no despacho: instante de tempo que uma requisicéo é enviada para processamento;

e tempo no término de processamento: instante de tempo que ¢ concluido o processa-

mento de uma requisicéo;

e tempo no envio do resultado ao cliente: instante de tempo que uma requisigia é

retornada ao cliente,

Essas marcas sdo utilizadas por dois experimentos. O primeiro experimento, RoundTrip,
calcula o tempo que o EROPSAR leva para enviar uma requisicao do cliente a um grupo de
réplicas e receber o resultado do processamento de um dos membros do grupo replicado. O
segundo experimento calcula o tempo de duragdo das operacgbes de envio, ordenacio total,
despacho, processamento e retorno do resultado ao cliente.

A operacido de envio modifica o estado da requisi¢io de ndo recebide para recebida. A
operagio de ordenacio modifica o estado da requisicdo de recebida para pronta. A operagio
de despacho modifica o estado da requisicdo de pronta para despachadn. A operacdo de
processamento modifica o estado da requisi¢do de despachada para completeda. A operacdo
de retorno modifica o estado da requisicdo de completade para retornada.

O grau de replicagiio (GR) variou de 3 a 5, com o cliente e as réplicas na mesma rede
local. Em cada um dos graus de replicagdo utilizados foram enviadas cem requisi¢oes. Esse
experimento teve como abjetivo detectar a sobrecarga causada a medida que o sistetna

incrementa seu grau de replicagao.
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O grafico da Figura 4.9 mostra a média obtida na medi¢io do RoundTrip para cada
grau de replicagdo utilizado. Observamos com as medigbes que 4 medida que o grau de

replicagdo aumenta, o tempo de RoundTrip também aumenta.

RoundTrip

g RoundTdp

tempo em msg

Grau de 1eplicagio

Figura 4.9: RoundTrip no EROPSAR

O grafico da Figura 4.10 mostra a média obtida na medicdo das operagdes de transicio
de estado da requisicao. Observamos com as medigGes que as operacgdes de envio, despa-
cho e processamento se mantiveram constantes, independente do grau de replica¢io. Nas
operagoes de ordenagao, 4 medida que o grau de replicagdo aumenta, mais tempo & exigido
para que a operacao seja concluida. Isso ocorre porque essa opera¢ao exige a realizagdo
de um protocolo de acordo que tende a ser mais lento 4 medida que mais processos estao

envolvidos em um acordo.
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Figura 4.10: Duragdo das operagtes de transicao de estado
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A operagdo de retorno também possui wina tendéncia crescente A medida que o grau de
replicacéo aumenta. Essa tendéncia crescente est4 relacionado as requisigdes completadas
gue nao foram entregues por ainda ndo serem estiveis. Esse fator depende da velocidade

de execugdo das réplicas, portanto do valor de GEP.

4.5 Desenvolvendo Aplicacoes Utilizando EROPSAR

QO EROPSAR disponibiliza quatro classes as aplicagdes clientes e servidores: RSM -
plementa o médulo escalonador de requisicio da camada de requisi¢ao e resposta, Request
contém métodos e propriedades titeis para a configuragio da requisigio, ClientInterceptador
permite a comunicagdo transparente entre cliente (aplicagdes em JAVA) e servidor repli-
cado e finalmente Applet_Interceptor permite a comunica¢io transparente entre cliente
(browsers) e servidor replicado. |

Para utilizar o middleware ERQPSAR é preciso instanciar essas t18s classes e imple-
mentar as interfaces PriorityTransform_interface e Processor _interface, descritas anteri-

ormernte.

Configurando uma Aplicagdao Cliente

O seguintes passos devem ser seguidos na construgdo de uma aplicagio cliente:

1. Instanciar a classe Applet_interceptor {interceptador cliente) e obter a referéncia de um dos
objetos da classe ClientInterceptor (interceptador servidor) localizados remotamente através
da interface Clientinterceptador_interfuce.

Caso a aplicagdo cliente deseje acessar o nterceptador servidor diretamente através de wna
aplicagdo escrita em JAVA, Clientinterceptor dever4 estd instalada no lado cliente e devera
ser utilizada da seguinte forma:

(a) Criar uma instancia da classe ClientInterceptor (interceptador servidor), euviando
como parametro as propriedades do médulo interceptador servidor {ilustrado na Figura
4.11 com a descrigio de cada parametro). O pardmetro args contém essas propriedades.

i. ClientInterceptor ¢i = new ClientInterceptor(args);

2. Criar uma instincia da classe Request
(a) Request request = new Request({);
3. Preencher as propriedades exigidas de wna requisi¢ao:

(a) prioridade da requisicho. Bx: request.priority = "5,
(b) nome da interface. Ex: request.objlnterfaceName = "Obj_interface";
(¢} nome do método. Ex: request.objTask = "MEU_METODO",

(d) invoca¢do sincrona ou assincrona. Ex: request.synchronous =true;
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EROPSAR.REGISTRY_PORT=109%% # Porta de escuta do servige de rnzores
ERQPSAR .DEBUG_LEVEL=6 # Wivel de depuragdc psra escrizz rno
arquivo de log
EROPEAR.DELAY SIMULATION OF_REQUIST=200 # Simula um processamento de 200ms.
Gcll para cesta inversdo de prioridade
-EROPSAR.E_GAF_UNIT.NumberCfProcess=2 # Grau de replicagdo do servidor replicade
EROPSAR.E_GAF_IMIT.Processl=austin:7000 # Nome e porta de escuta da réplica 1
EROPSAR.E_GAF_UNIT.Process2=austin:7100 # Nome e porta de escuta da réplica 2
ERQPSAR.E_GAF_UNIT.Processl=austin: 7200 # Nome e porcta de escura da réplica 3
ERQPSAR.E_GAF UNIT.PortToListena0 # Porta de escuta. Definids dinamicamente
# guando igual a @

Figura 4.11: Propriedades para configuracdo do Interceptador Servidor

(e) definir os parAmetros de entrada e saida. A classe Reguest permite a passagem de pa-
rametros do tipo: ind, String e Object. Para definir um parametro é preciso especificar
o nome, 0 valor € a diregdo (pardmetro de entrada ou parametro de saida). Ex:

i. request.addIntParam("SAIDA _1",0,request.OUT};

i. request.addIntParam({"Parcelal",5,request.IN);

iii. request.addIntParam({"Parcela2",6 request.IN);

iv. request.addIntParam("SimulatedDelay",2000,request.IN);

—

4. Enviar requisi¢io para o escalonador e receber o resultado do processamento.

(a) request = clientInterceptor.schedule(request, InvocationTimeout);

{b) Receber o resultado da requisi¢io. Se a invocagéo for sincrona (request.synchronous=true),
o método retornara assim que o servidor tiver executado a requisiggo. O resultado da
requisi¢io poderd ser obtido de duas maneiras: replyRegquest. Reply, para métodos com
um tnico valor de saida e request.getParem({"Saida_1"), para meétodos com 1 ou mais
valoves de saida.

Se a invocacdo for assincrona (reguest.synchronous=false), 0 método retornard, imedi-
atamente ap6s o recebimento da requisi¢do pelas réplicas. -O resultado da requisi¢io -
podersd ser verificado através de clientinterceptor.requestsPoll que contém um objeto
da classe Vector com as iltimas requisigdes processadas e em processamento ou atra-
vés de clientInterceptor.getReply(request.ID,p Timeout). Quando a requisi¢io nio tiver
sido ainda processada, clientInierceptor.qetReply(request.JD,pTimeout), retorna apds
pTimeout milisegundos, caso contrdrio, retorna imediatamente com o resultado do
processamento.
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Configurando uma Aplicagdo Servidor

O seguintes passos devem ser seguidos na construcido de uma aplicacio servidor:
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1. Criar uma instancia do médulo escalonador de requisi¢io (RSM) enviando como pardmetro
as propriedades do middleware (ilustrado na Figura 4.12 com a descri¢do de cada parametro).
O parametro args contém essas propriedades.

(a) RSM rsm = new RSM(args);

FD.
FD,
FO.
FbO.
FD,

ERCPSAR . REGISTRY _PORT=10593
ERQPSAR.DEBUG_LEVEL=S #
EROPSAR .ReplicalelayBeforeProcessing=0 4

EROPSAR.E_GAF_UNIT.
ERCPSAR.E_GAF_UNIT
EROPSAR.E_GAF_UNIT.
EROPSAR.E_GAF_UNIT.

EROPSAR.E_GAF_UMIT.
EROPSAR.E_GAF_UNIT.
ERCPSAR.E_GAF_UNIT,
EROPSAR .E_GAF _UNIT,

MunberdfProcess=4
Processl=robalo:
Processiatraivas
ForctToListen=8700

NumberQfPracess=2

\Processl=robalo: 7000

]
#
Process2=traira:7100 [
PortToLiscen=7200 #

FW.Hunber(fProcesan 4
FW.Processl=robalo: 2000 #
FW.Procesd2=traira: 9100 #
FW.PortToLlsten=9200 B

#
8san #
8600 ]
#
#

DELTA_DETECTQR_TIMEOUT=2000

4 Porta de escuca do servigo de nomes

Nivel de depuragio pari eacrita no arquive de leog
Gera um atraso de 0ms no processamento de todas as
requisi¢des. ffcil para simular uma réplica leuta

# Politica de Escalonamenco exigida na aplicacdo, ex: EDF, FIFO, ...
ERQPSAR . SchedulePolicy=CLIENT_ID_PRIORITY MAPPING

Grau de replicacdo do servidor replicado
Nome e porta de escuta da r&plica 1
Mome e porta de escuca da réplica 2
Porta de escuta dessa réplica

Himere de progessos com service de agordo

Home e porta de escuta do servigo de acordo na réplica 1
Nome e porta de escuta do gervigo de acordo na réplica 2
Porta de escuta de servigo de acordo desaa réplica

Nimero de detectores de falhas
Detector de falha 1

Betector de falha 2

Porta de escuta do depze DETECTOR
Intervale inicial em ms p/ que um
processo monitorade seja suspeico
casc nado envie "EuEstoulperance"

FO.DELTA_HEARTBEART=3000 # Intervalo em ms p/ que HEARTBEAT envie “EuEstouOperante"
Figura 4.12: Propriedades para configuracio do middleware - Lado Servidor
2. Criar uma instincia dos objetos que serido acessadas remotamente.

{a) ClientInterceptor _Impl ¢i _Impl = new Clientinterceptor_Impl{};

(b) PriorityTransform_Impl pt_Impl = new PriorityTransform__Impl();

(¢) Processor _Impl p_Impl = new Processor_Impl{Host, RMIPort, SrvPort);

(d} Criagdo dos objetos da aplicagao;

Registrar no servigo de nomes o objeto implementado

(a) rebind("//"+ Host + ":"+ sRMIPort
+ "/ClientInterceptor _interface_"+ SrvPort , c¢i_Impl);

(b) rebind("//"+ Host + ":"+ sRMIPort
+ "/PriorityTransform _interface_ "+ SrvPort , pt_Impl);

(c) rebind("//"+ Host + ":"+ sRMIPort
+ "/Processor_interface_"+ SrvPort , p_Impl);



Capitulo 5

Conclusao e Trabalhos Futuros

Nesse trabalho projetamos e implementamos um middleware, denominado EROPSAR, que
viabiliza a construgdo de aplicagOes com alta disponibilidade de servigo. A indisponibilidade
de um servi¢o provido por uma aplicacdo pode ocasionar substanciais perdas financeiras.
Podemos citar como exemplo, o sitio de leildes virtuais eBay que, em julho de 1999, fi-
cou cerca de 22 horas fora do ar por problemas de infra-estrutura. Isso representou uma
perda no seu faturamento estimada entre USS 3 milhdes e US$ 5 wilhdes [4]. A alta dis-
ponibilidade pode ser alcangada através da técnica de replicagdo ativa [26]. A técnica de
replicacfo ativa associada a uma politica de alocagio de recursos baseada em prioridade
[18, 19] permite que, mesmo com a eventual perda de algumas requisigbes de baixa priori-
dade, o sistema permaneca disponivel em momentos de pico. Nesse contexto, o middleware
EROPSAR implemenfa protocolos'que poséibilitaﬁin: 0 compartfihmnento de recursos com
tratamento de inversio de prioridade, a redunddncia de componentes e a comunicacdo
cliente-servidor de modo sincrono e assinerono.

O uso da técnica de replicagdo ativa, aliada a uma politica adaptativa de alocacdo de
recursos baseada em prioridade, exige um tratamento especial para garantir que o proces-
samento de requisicdes seja realizado satisfazendo os critério de prioridades. Desse modo,
um servidor ativamente replicado precisa evitar o problema de inversdo de prioridade em
grupo. Esse problema ocorre quando casos de inversao de prioridade local sdo detectados
em muitas réplicas. O middleware EROPSAR soluciona o problema de inversdo de priori-
dade em servidores ativamente replicados e se baseia nos resultados dos estudos realizados
em [29]. Os autores em [29] propdem um escalonador de requisicées que, apoiado por um
protocolo de acordo e por um protocolo de ordenagido total sensivel a prioridade, evita
inversdo de prioridade em grupo. O EROPSAR implementa tais protocolos, bem como um

escalonador que segue uma abordagem otimista, permitindo portanto realizar antecipada-
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mente algum processamento, antes de se obter o resultado final do escalonamento. Como
conseqiiéncia, o processamento de algumas requisicdes pode eventualmente ser desfeito.

Para resolver os problemas de acordo do EROPSAR, foi projetado e implementado um
protocolo de acordo que estende a estrutura genérica de acordo GAF proposta em [13].
GAF [15] permite, através de seis parametros versiteis, a construcio de protocolos de
acordo especializados. GAF define um protocolo de consenso genérico capaz de atender
as diferentes necessidades dos problemas de acordo encontrados em sistemas distribuidos.
GAF permite que muitas requisi¢des possam ser ordenadas em una dnica execucdo do
protocele de acordo e que uma decisdo seja obtida aplicande uma funcgao a diversos valores
de entrada. A fim de tornar o middleware mais eficiente, estendemos GAF para que dois
acordos possam ser realizados em conjunto através de uma iinica execugio do protocolo.
Denominamos essa extensio de E-GAF. Assim como GAF, E-GAF se baseia no protocolo
de consenso de introduzido em [6]. A grande vantagem de E-GAF é que ndo se modifica
o protocolo de consenso para adequé-lo a um determinado protocolo de acordo, pois esta
estrutura oferece uma solucdo em camadas que deixa as particularidades de um acordo
a cargo dos seis pardmetros versiteis, enquanto que a estrutura do consenso permanece
inalterada.

O servico de comunicagdo utilizado para construgdo desse middleware foi tamhém hn-
plementado nesse projeto. Este possibilita a comunicagio de processos, oferecendo de uma
maneira simplificada as primitivas unicast e multicast confidvel. Uin outra facilidade ofe-
recida nesse servigo é a possibilidade de compartilhar conexdes através de porias virtuais.
As portas virtuals permitem reduzir o uso de portas do sistema operacional.

Os beneficios oferecidos no middleware FROPSAR para prover alta disponibilidade pos-
suem um custo: quanto mais réplicas forem utilizadas para tolerar falhas mais lento sera
o escalonamento de requisi¢bes. Esse atraso & causado pela necessidade das réplicas reali-
zarem os acordos para definir uma ordem comum de processamento. Um outro custo estd
relacionado ao uso de prioridades no processamento ativamente replicaclo, pois como casos
de inversio de prioridade em grupo precisam ser tratados, eventuais retrocessos podem ser
necessarios para garantir a consisténcia entre as réplicas.

Como proposta de trabalhos futuros, esse middleware poderia ser adaptado para adici-
onar a um sistema.de gerenciamento de banco de dades (SGBD) a capacidade de executar
consultas SQL de. acordo com a prioridade das requisigdes definidas por aplicagdes clientes
dentro de um tempo especifico. Todas as consultas SQL passariam antes pelo EROPSAR
que as escalonariam de acordo por ordem de suas prioridades. Essas consultas apds um

tempo pré-determinado seriam canceladas caso nfo tivessem sido aifida concluidas.
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