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"Sou o poeta a se alçar às nuvens, o escritor a se devanear, o historiador a reviver o 

passado, o cronista a estilizar o cotidiano, o contista a dramatizar sem. sufrer, o homem 

simples de poucos amigos, o filho agradecido que dos pais não esquece o desvelo, o esposo 

que não espera ficar viúvo, o pai que tem nos filhos o estuário retemperante do amor, o 

ente, enfim, que nas horas afáveis da vida transforma-se em criança e, no reverso dai 

emoções, em que do mundo somente ingratidão recebe, readquire da caverna os extremos 

da ferocidade. Se, por enquanto, não me identifico, devo assim proceder por razões que se. 

justificam. Ainda não nasci. Poder-me-iam inquinar de contraditório, visto como o verbo 

SER é preludiado, vias acima desse desejo está a cronologia dos fatos, regru sem a qual. 

nenhum historiador conduzirá o seu raciocínio de acordo com o ordenamento estrutural dos 

acontecimentos." zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Raimundo Batista Aragão (1921-2003) 
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Resumo 
A rápida disseminação de microcomputadores e estações de trabalho, o aumento nas 

suas capacidades de processamento, e o surgimento de redes de comunicação com grande 

largura de banda, têm levado ao desenvolvimento cada vez maior de aplicações distribuídas. 

Nesse contexto, muitas organizações passaram a depender exclusivamente de seus sistemas 

computacionais para o provimento de seus serviços. Essa dependência exige que os sistemas 

computacionais estejam sempre em funcionamento. 

A indisponibilidade de serviços é normalmente causada pela escassez de recursos ou 

pela ocorrência de falhas. Uma maneira para evitar a escassez de recurso em momentos 

de pico, pode ser realizada através de umazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA política de alocação de recursos baseada em 

prioridade. A ocorrência de falhas é inevitável, contudo, suas consequências podem ser 

evitadas quando técnicas de tolerância a falhas são usadas. A união dessas duas estratégias, 

uso de prioridades e uso de técnicas de tolerância a falhas, propiciam o desenvolvimento de 

aplicações com alta disponibilidade. 

A replicação ativa é uma técnica de tolerância a falhas que quando aliada a uma polí-

tica adaptativa de alocação de recursos baseada em prioridade, precisa de um tratamento 

especial quando a chegada e o processamento de requisições ocorrem assincronamente nas 

réplicas do servidor. Esse tratamento consiste em evitar no contexto de grupo, casos de 

inversão de prioridade, ou seja, evitar que uma requisição de alta prioridade que acabou 

de chegar em um servidor fique à espera da liberação de um recurso utilizado por uma re-

quisição de baixa prioridade. Como as réplicas do servidor podem uào observar os mesmos 

casos de inversão de prioridade, o tratamento do problema em uma réplica deve considerar 

o estado global das réplicas de modo a garantir consistência entre elas. 

Nesse trabalho são propostos o projeto e a implementação de um vuddlewarc que vi-

abilize a construção de aplicações de comércio eletrónico tolerantes a falhas que utilizam 

políticas adaptativas de alocação de recursos baseadas em prioridade. A técnica de repli-

cação ativa é implementada para tolerar falhas e o problema de inversão de prioridade mi 

ç/rupo é tratado. 
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Abstract 
The fast dissemination of microcomputers and workstations, together with iheir increas-

ing processing capacity and the advent of communication networks with higii bandwidth. 

have promoted a progressive developineut of distributed applications. Followiug this trend, 

severa] enterprises became entirely dependent on their computational systems to provide 

their services. This dependence requires that the computational systems remain ahvays in 

operation. 

The lack of availability of services are usually caused by the shortage of resources or the 

occurrence of failure. A strategy to avoid resource shortage can be accomplished through 

an adaptive priority-based policy of resource allocation. Failures are inevitable. howevcr, 

their consequences can be avoided with pvoper use of fault tolevance techniques. The 

combination of these two strategies, use of priorities and use of fault tolerauce technicjues, 

enables the development of applications with high availability. 

Active replication is a teclmique for fault tolerance that when combined with adaptive 

priority-based resource allocation, needs a special treatment if the arrival and the processing 

of request occurs asynchronously in the replicas of the server. This treatment consists of 

avoidiug, within the context of a group of replicas, cases ofzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Priority Inversion, i.e to avuid 

that a high priority request that lias just arrived in a server waits for a low priority request 

to release a resource. As the replicas of a replicated server might not observe the same 

cases of Priority Inversion, the solution to this problem must be based in the global state 

of the replicated server in order to guarantee consistency among ali replicas. 

We propose in this work the design and implementation of a middleware that enables 

the construction of fault tolerant e-commerce applications that use an adaptive priority-

based policy for resource allocation. Active replication is implemented t.o tolcrate íaihm> 

and Group Priority Inversions are avoided. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Capítulo 1 

Introdução 

Alta disponibilidade é extremamente importante para um número crescente de aplicações 

distribuídas. Por exemplo, a falta de disponibilidade dos serviços de comércio eletrônico 

de uma loja virtual pode trazer enormes prejuízos. 

Por sua vez, a indisponibilidade de serviços é normalmente causada pela escassez de 

recursos ou pela ocorrência de falhas. AzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA superprovisao e a alocação de recursos baseada em 

prioridade são estratégias utilizadas para contornar o problema de falta de disponibilidade 

devido à escassez de recursos. A superprovisao consiste em estimar a maior carga que pode 

ser submetida a um sistema e, com base nessa estimativa, os recursos do sistema podem 

ser dimensionados de modo a suportar essa carga. Esse método é relativamente caro. pois 

o sistema pode permanecer a maior parte do tempo submetido a uma baixa carga, subuti-

lizando os recursos dimensionados. A dificuldade desse método é identificar corretamente 

essas estimativas, pois, muitas vezes, a carga submetida a um sistema é imprevisível. A 

alocação de recursos baseada em prioridade permite que o sistema priorize o acesso e o uso 

de recursos conforme métricas que objetivam ganhos computacionais [1] ou ganhos financei-

ros [18, 19]. Essa é uma estratégia mais económica que a superprovisao, pois a quantidade 

de recursos permanece inalterada, não sendo necessária a adição de componentes de hard-

ware ao sistema. Contudo, o resultado não é o mesmo da superprovisao, que evita de uma 

maneira total a escassez de recursos. A ideia dessa estratégia de alocação de recursos é 

evitar, em momentos de pico, o máximo possível situações que possa ocasionar perdas com-

putacionais ou financeiras. No entanto, essa solução traz consigo um problema encontrado 

em sistemas- com- escalonamento baseado em prioridade. Esse problema é conhecido na 

literatura como problema de inversão de prioridade [27]. 

De um modo geral, o problema de inversão de prioridade ocorre quando uma atividade 

de alta prioridade é atrasada por uma atividade de baixa prioridade. O termo atividade é 

1 
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um termo genérico que pode corresponder a um processo, a uma linha de controlezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (thread), 

a uma transação ou até mesmo a um processamento de uma requisição [29]. Algumas 

aplicações podem tolerar esse problema, dentro de um certo limite de atraso, desde que 

não possuam requisitos de previsibilidade. Contudo, quando o tempo de execução de uma 

atividade de baixa prioridade pode ser muito maior que o tempo de execução de uma 

atividade de alta prioridade, esse limite pode ser ultrapassado e o problema precisa ser 

detectado e tratado para que o serviço disponibilizado cumpra o que se propõe a fazer. O 

tratamento do problema exige que uma requisição em execução seja suspensa ou abortada, 

para que o processamento da requisição de mais alta prioridade possa ser iniciado. Esse 

tratamento é normalmente realizado por um software denominado escalonador de requi-

sições. Dependendo de como o processamento da requisição é interrompido, a requisição 

interrompida poderá continuar ou reiniciar sua execução quando todas as requisições de 

mais alta prioridade tiverem sido concluídas. 

Os resultados do estudo apresentado em [18, 19] demonstraram a viabilidade de políti-

cas adaptativas para alocação de recursos para sítios de comércio eletrónico. As políticas 

analisadas estabelecem prioridades baseadas no perfil do consumidor (frequente ou ocasio-

nal), na duração da sessão e no valor total de compras acumuladas até o momento. Com 

base nesses parâmetros, três classes de prioridades são assumidas: alta, média e baixa. 

A associação de prioridades a um determinado cliente funciona da seguinte forma: todo 

usuário entra com alta prioridade no sistema. A ideia é permitir que usuários em estágios 

iniciais não desistam até que encontrem os produtos desejados. Após um tempo ml, este 

usuário tem sua prioridade reduzida de alta para média caso não tenha realizado nenhuma 

compra ou não tenha adicionado nenhum novo item ao seu pedido de compra. Se a priori-

dade for reduzida para média, um limite ml+m2 é usado como novo limite para reduzir a 

prioridade do consumidor de média para baixa se nenhuma compra ou intenção de compra 

foi realizada. Caso alguma adição de itens seja efetuada, a prioridade do consumidor é 

alterada para alta, de onde não é mais modificada. Através dessas políticas adaptativas, o 

trabalho conclui em seus resultados que há um potencial de ganho em faturamento dc até 

29% sobre sistemas convencionais nos momentos de pico [19]. 

Além da escassez de recursos uma outra causa para a indisponibilidade de serviços é 

a ocorrência de falhas. Falhas são inevitáveis, mas suas consequências, ou seja, o colapso 

do sistema, a interrupção no fornecimento do serviço ou a perda de dados, podem ser 

evitadas quando técnicas dc tolerância a falhas são utilizadas nos sistemas. As técnicas 

de tolerância a falhas caracterizam-se pela introdução de redundância de componentes 

(hardware e/ou software) [16]. Redundância ê normalmente introduzida pela replicação 
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de componentes ou serviços [3, 26]. Na replicação de componentes ou serviços, se uma 

das réplicas não está operacional, outra réplica garante que um determinado serviço seja 

oferecido. No entanto, replicação requer protocolos que assegurem consistência de estado 

entre as réplicas. Problemas de inconsistência podem acontecer devido à concorrência dc 

operações de atualização do estado das réplicas (quando dois ou mais clientes concorrentes 

fazem diferentes requisições ao serviço replicado) ou devido a falhas em nodos. 

Duas estratégias bastante utilizadas para se obter redundância são as técnicas de replica-

ção passiva e ativa. Na técnica de replicação passiva, também chamada de primory/backup 

[3], existe uma réplica primária e uma ou mais secundárias. A réplica primária está sempre 

em execução, pronta para o processamento de requisições, e tem seu estado interno peri-

odicamente salvo em memória estável, como por exemplo em disco (passiva fria [22]), ou 

salvo nas réplicas secundárias (passiva quente [22]). As réplicas secundárias, por sua vez, 

permanecem inativas e. periodicamente ou na ocorrência de falha, uma delas é promovida a 

primária e tem seu estado interno atualizado para o último estado interno salvo pela réplica 

primária anterior. Em casos de falhas, isto significa um retrocesso no estado do sistema, 

pois as ações realizadas pela réplica primária depois do último ponto de salvaguarda serão 

executadas novamente. Apesar de possibilitar a continuidade do serviço, o atraso existente 

nessa técnica pode não ser aceitável em alguns sistemas. 

A técnica de replicação ativa [26] é uma técnica de replicação não centralizada em 

que todas as réplicas de um componente recebem e executam independentemente a mesma 

sequência de requisições enviada por seus clientes. Desta forma, se uma réplica falhar, as 

outras réplicas produzirão as mesmas respostas requeridas sem o atraso de recuperação de 

estado existente na replicação passiva. Se um resultado poder ser inválido, as saídas de 

todas as réplicas são submetidas a um elemento votador, que realiza votação majoritária 

para decidir o resultado final do processamento. A consistência entre as réplicas é garantida 

desde que as réplicas recebam as mesmas requisições na mesma ordem e produzam as 

mesmas saídas. Dependendo da semântica de falha das réplicas, a replicação ativa pode ser 

utilizada sem votação, pois qualquer saída produzida poderá ser um valor correio, como 

no caso de falha por parada [16]. Para implementar essa técnica são necessários protocolos 

que garantam os requisitos de ordem e de acordo, como especificado em [20]. A principal 

vantagem dessa técnica está em oferecer tempos de resposta aceitáveis em caso de falhas, 

contudo, essa técnica exige protocolos mais complexos. 

Em muitas organizações os sistemas computacionais são considerados críticos para o 

negócio da empresa. Por exemplo, sítios de comércio eletrônico funcionam como uma loja 

virtual, aberta 24 horas por dia, durante todos os dias do ano, para clientes de todo o planeta 
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e, portanto, dependem exclusivamente de seus sistemas computacionais para o provimento 

de seus serviços. Essa dependência exige que os sistemas computacionais estejam sempre 

em funcionamento- Para que isso seja possível, além de evitar a escassez de recursos, esses 

sistemas devem tolerar falhas e não podem estar sujeitos a um único ponto de falha. 

1.1 Motivação 

Com base no que foi descrito, observa-se que o uso de prioridades, aliado à técnica de repli-

cação ativa, pode oferecer condições a muitas aplicações para o provimento de um serviço 

de alta disponibilidade. Entretanto, a união dessas duas estratégias exige um tratamento 

especial quanto ao problema de inversão de prioridade em um processamento ativamente 

replicado. No contexto replicado, o tratamento é bem mais complexo que no contexto não 

replicado. Considerando que a chegada e o processamento de requisições ocorrem assin-

cronamente nas réplicas, uma réplica pode não observar os mesmos casos de inversão de 

prioridade que outra. Verifica-se nesse contexto que os casos de inversão dc prioridade 

não poderão ser tratados isoladamente nas réplicas, caso contrário, as requisições poderão 

ser processadas em ordem diferentes e inconsistências poderão ocorrer nos resultados das 

mesmas. 

A solução do problema de inversão de prioridades no contexto de um grupo de processos 

realizando um processamento ativamente replicado foi proposta em [29]. O conceito de 

•inversão de prioridade em grupo foi introduzido pela primeira vez no mesmo trabalho. 

Informalmente, uma inversão de prioridade em grupo ocorre quando casos de inversão de 

prioridade (local) são detectados em muitas réplicas. 

De modo resumido, os autores em [29] propõem um escalonador de requisições que, 

apoiado por um protocolo de acordo e um protocolo de ordenação total sensível a prio-

ridade, evita inversão de prioridade em grupo. O protocolo de ordenação total sensível a 

prioridade garante que as réplicas de um servidor replicado processem as requisições dus 

clientes em uma mesma ordem. A obtenção dessa ordem e o tratamento de inversão de 

prioridade fundamentam-se no progresso de execução do grupo replicado. O progresso de 

••xecução do grupo replicado é baseado no progresso de execução individual de cada réplica 

e é calculado através de um protocolo de acordo. Dessa forma, o tratamento de inversão de 

prioridade deixa de ser isolado e passa a ser realizado conforme a evolução do grupo, o que 

garante consistência no processamento de requisições. O escalonador segue uma aborda-

gem otimista, permitindo portanto realizar antecipadamente algum processamento, aures 

de se obter o resultado final do escalonamento. Como consequência, o processamento de 
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algumas requisições poderá eventualmente sofrer retrocesso {rollback). 

No contexto de comércio eletrõnico, a alta disponibilidade permite que maiores ganhos 

financeiros possam ser obtidos em situações de falhas ou picos. Como essê  ganhos são 

desejáveis a uma variedade de aplicações, seria ideal que essas funcionalidades fossem en-

capsuladas em uma camada de software, permitindo que as aplicações incorporassem esses 

benefícios de um modo prático e simplificado com custo de desenvolvimento mínimo. Essa 

camada de software pode ser vista como um middleware. 

1.2 Objetivo do Trabalho 

Nesse trabalho são propostos o projeto e a implementação de um middleware que viabilize 

a construção de aplicações de comércio eletrõnico tolerantes a falhas que utilizam políticas 

adaptativas de alocação de recursos baseadas em prioridade. A técnica de replicação ativa 

é implementada para tolerar falhas. 0 middleware deve solucionar o problema de inversão 

de prioridade em grupo e se baseia no estudo realizado em [29]. 

Mais especificamente, no nosso contexto o middleware é uma camada de software que 

possibilita a comunicação entre aplicações clientes e aplicações servidoras (servidor de apli-

cação e banco de dados). O middleware deve possuir um protocolo escalonador que permita 

o processamento ativamente replicado de requisições segundo as prioridade dos usuários do 

sistema. Considerando que nas aplicações de comércio eletrõnico é possível ivceber vários 

pedidos de diferentes clientes enquanto o servidor realiza o processamento de um ou mais 

pedidos, esse middleware implementa um protocolo escalonador que evita e trata casos de 

inversão de prioridade. 

1.3 Relevância 

A relevância desse trabalho está em disponibilizar pela primeira voz um sofiware que truta 

do problema de inversão de prioridade dentro de um grupo de processadores que realizam 

um processamento ativamente replicado. Conforme foi mostrado em outros trabalhos, a 

funcionalidade provida por esse software permitirá a continuidade de serviços em caso dc 

falhas e permitirá a obtenção de maiores lucros em aplicações de comércio eletrõnico cm 

situações de pico." 
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1.4 Organização da Dissertação 

Essa dissertação está organizada da seguinte forma. O Capítulo 2 contém a fundamen-

tação teórica do trabalho, onde apresentamos o problema de inversão de prioridade um 

um grupo [29]. Nesse capítulo, o problema de inversão de prioridade em grupo ê definido 

e as dificuldades encontradas na solução do problema são apresentadas. No Capítulo 3 

descrevemos o projeto do middleware mostrando a estrutura do middleware, o modelo fun-

cional, o modelo de replicação e os serviços de suportes exigidos no projeto. Em seguida, 

no Capítulo 4, mostramos como o middleware foi implementado. Realizamos alguns testes 

e fizemos uma avaliação de desempenho de nossa implementação. Finalmente, no Capítulo 

õ apresentamos nossas conclusões e discutimos sobre possíveis trabalhos futuros. 



Capítulo 2 

Inversão de Prioridade em Grupo 

Neste capítulo apresentamos o problema de inversão de prioridade em um grupo de proces-

sadores que realizam um processamento ativamente replicado- Inicialmente apresentamos 

o modelo do sistema considerado. Em seguida, apresentamos o problema de inversão de 

prioridade em um sistema com processamento não replicado e em um sistema com proces-

samento ativamente replicado. Especificamos então o problema de inversão de prioridade 

em grupo [29], apresentando alguns conceitos, definições e as dificuldades que precisam ser 

vencidas na solução para o problema. 

2.1 Introdução 

Em sistemas muhitarefa é comum que mais de uma atividade utilize os mesmos recursos, 

como discos, impressoras, processadores, linhas de comunicação etc. 0 termozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA atividade 

é um termo genérico que pode corresponder a um processo, a uma linha de controle, a 

uma transação ou até mesmo ao processamento de uma requisição [29]. Para implementar 

o compartilhamento de recursos, é necessário um procedimento gerenciador de recursos. 

Esse procedimento é realizado por um componente de software denominado escalonador'. 

O critério utilizado por um escalonador para determinar a ordem que um recurso é dis-

ponibilizado pode ser baseado em diversas políticas, como por exemplo: fivst-in-jirst-out 

(FIFO), shortest-job-first, round-robin e orientado a prioridade [28], 

Nesse capítulo, consideramos uma política de escalonamento baseada em prioridade, 

onde o recurso disponibilizado é um processador que executa requisições, atividades so-

licitadas por aplicações clientes. A concessão ao recurso é disponibilizada por ordem de 

1 0 escalonador implementa políticas para alocução que uma função gerência, mas Iiá outras necessidades 

no gerenciamento, como sincronização, exclusão mútua, resolução e detecção de impasses, etc. 

7 
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prioridade, ou seja, da requisição de maior prioridade para a requisição de menor priori-

dade. As requisições possuem prioridade fixa [21], ou seja, uma vez definida a prioridade 

de uma requisição, esta não é alterada durante seu tempo de vida. A prioridade é definida 

antes do envio da requisição. Admitimos um escalonamento preemptivo [28], onde o pro-

cessamento de uma requisição pode ser interrompido ou abortado para iniciar ou retomar 

o processamento de um outra requisição. A preempção poderá ocorrer para tratar casos de 

inversão de prioridade, pois é possível que o processamento de uma requisição seja atrasado 

por uma outra requisição de menor prioridade que detenha o direito de acesso a um recurso 

compartilhado. 

Abordamos o problema de inversão de prioridade em um grupo de processadores que re-

alizam um processamento ativamente replicado em um sistema assíncrono no qual processos 

estão sujeitos a falhas por parada. Como será visto no decorrer do capítulo, o tratamento 

desse problema é bem mais complexo que em um processamento não replicado. 

2.2 Modelo do Sistema 

Nas seções seguintes, o problema de inversão de prioridade em grupo é discutido conside-

rando o modelo de sistema distribuído assízicrono equipado com detectores de falhas não 

confiáveis. Um sistema distribuído assíncrono é formado por diversos nodos autónomos 

que são conectados por uma rede de comunicação. Cada nodo consiste em um processador, 

uma memória local inacessível a todos os outros processadores e um relógio local. Os nodos 

não possuem memória compartilhada, se comunicam por troca de mensagens [16[ e não liã 

limites nos tempos de transmissão de mensagens nem nas velocidades de processos. O in-

teresse nesse modelo de sistema é justificado por sua aplicação prática (diversas aplicações 

possuem oscilação de carga de processamento e de rede que ocasionam assincronia), pois 

é o mais realista para modelar os sistemas comumente disponíveis hoje. Além da ampla 

área de aplicação, sistemas desenvolvidos sob esse modelo são mais portáveis que outros 

que incorporam alguma concepção de tempo [6]. 

Considera-se que os processos podem falhar por parada [16]. Para que falhas sejam 

detectadas é necessário que exista um mecanismo encarregado de detectá-las. Contudo no 

modelo de sistema assíncrono, é impossível detectar a falha de um processo, pois não há 

como diferenciar se um processo parou ou se ele está apenas muito lento [11]. A impossi-

bilidade de alcançar consenso em um sistema distribuído assíncrono, motivou a definição 

de outros modelos de sistemas, tais como: parcialmente síncrono [S], assíncrono tempori-

zado [10] e assíncrono equipado com detectores de falhas [6]. Todos esses modelos possuem 
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um propósito em comum, que é o de introduzir algum grau de sincronismo no sistema. 

Nesse trabalho, o modelo de sistema assíncrono é equipado com detectores de falhas não 

confiáveis, conforme [6]. 

2.3 Inversão de Prioridade em um Sistema com Proces-

samento não Replicado 

O escalonamento de requisições orientado a prioridade define a ordem em que um conjunto 

de requisições é processado. Essa ordem é definida de acordo com o nível de prioridade 

das requisições, obedecendo uma hierarquia que varia da requisição de maior prioridade à 

requisição de menor prioridade. Esse tipo de escalonamento é ilustrado na Figura 2.1. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Eninithi 

Listii 2: Tareia com iTioridiLtlc zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA -

Lisiu 1: TarífEL, co n: prioridade zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

• zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

DCip-Lul lO 

Procesudor 

Retomada 

Escaloiudor 

Figura 2.1: Inversão de prioridade em um servidor não replicado 

Na Figura 2.1 é apresentado um diagrama com 2 listas (Lista 1 e Lista 2). Cada lista 

armazena requisições que possuem uma determinada prioridade. As requisições são repre-

sentadas por X n . onde n representa um identificador único da requisição, e suas prioridades 

são representadas por um retângulo que, dependendo da prioridade da requisição, pode ser 

cinza (prioridade 2) ou branco (prioridade 1). O armazenamento de novas requisições em 

cada lista segue uma ordem FIFO segundo suas prioridades. O processamento ocorre da se-

guinte maneira: o escalonador, representado por linhas tracejadas, escolhe a lista de maior 

prioridade e despacha a primeira requisição da direita para esquerda da lista. Quando 

não houver mais requisições na lista, o escalonador passa a escolher as requisições da lista 

seguinte. 

Quando a entrada de requisições no escalonador ocorre dinamicamente, pode acontecer 

que uma requisição de prioridade alta ficar esperando a conclusão do processamento de uma 

outra requisição de prioridade mais baixa. Verifica-se através da Figura 2.1 que o processa-
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dor está ocupado com requisição X j de prioridade 1 quando a requisição de prioridade 

2 é recebida. Como Prioridade ( X j ) < Prioridade (X^) , observa-se que o processamento 

da requisição X j está atrasando o processamento da requisição X ^ , evidenciando portanto, 

um caso de inversão de prioridade. Ao contrário de sistemas em tempo-real, não considera-

mos aqui, perda de prazo, consideramos apenas a impossibilidade de uma atividade de alta 

prioridade iniciar seu processamento por conta do processador encoutrar-se processando 

uma atividade com prioridade inferior. 

Para tratar esse tipo de problema, é preciso um mecanismo capaz de detectar as ocor-

rências de inversão de prioridade, de forma a suspender ou abortar o processamento de 

uma requisição de baixa prioridade para dar lugar ao processamento de uma requisição de 

alta prioridade. Uma requisição que teve seu processamento suspenso ou abortado, deve 

ser reordenada e ter seu processamento reiniciado a partir do último estado anteriormente 

salvo. O momento do reinício irá ocorrer quando o processamento de todas as requisições 

de prioridade mais alta houver sido concluído. 

2.4 Inversão de Prioridade em um Sistema com Proces-

samento Ativamente Replicado 

O escalonamento em um sistema com processamento ativamente replicado exige que todas 

as réplicas possuam uma mesma visão sobre um conjunto de requisições. No escalonamento 

orientado a prioridade, essa lista precisa além de respeitar as prioridades das requisições, 

estar ordenada da mesma maneira em todas as réplicas. No modelo considerado não existe 

sincronização entre os instantes de tempo em que as requisições são recebidas, tornadas 

prontas para processamento ou processadas nas diferentes réplicas. Desse modo, uma 

réplica não pode considerar casos de inversão de prioridade local sem antes analisar o 

estado global das outras réplicas, pois os mesmos casos de inversão de prioridade podem 

não ocorrer em todas as réplicas. 

Na Figura 2.2 ilustra-se o problema de inversão de prioridade cm um sistema com 

processamento ativamente replicado. Duas réplicas processam independentemente suas 

requisição utilizando os mesmos critérios ilustrados na Figura 2.1. No momento que a 

requisição X,; de prioridade 2 é escalonada na Lista 2 de ambas as réplicas, o processa-

dor da réplica B cncontra-sc ocupado com o processamento de uma requisição que já foi 

concluído na réplica A (requisição X± de prioridade 1). Embora as duas réplicas agora 

possuam as mesmas listas de requisições, elas não observam os mesmos casos de inversão 

de prioridade. A requisição X j em processamento na réplica B possui prioridade menor 
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Figura 2.2: Inversão de prioridade em um servidor replicado 

que a nova requisição X^ , ou seja, Prioridade ( X j ) < Prioridade (X^). Por sua vez, a 

réplica A encontra-se com o processador livre para processamento. Assim, o problema de 

inversão de prioridade é identificado somente na réplica B. 

Para evitar e tratar esse problema no contexto de grupo, existem duas alternativas: 

realizar um retrocesso da requisição já completada pela réplica A e em seguida reordenar as 

listas nas duas réplicas; ou ignorar o caso de inversão de prioridade na réplica B baseando-se 

na relação entre o estado local e global das réplicas. Em [29] apresenta-se duas alternativas 

para tratar o problema. A escolha da alternativa mais apropriada irá depender de um 

referencial em comum entre as réplicas (Group Execution Progress - GEP). Esse referencial 

definirá como as novas requisições deverão ser ordenadas e será usado para decidir se uma 

requisição deverá ou não sofrer retrocesso, como será visto nas subseçÕes a seguir. 

O conceito de inversão de prioridade em grupo (Group Priority Inveriion - GPI) foi 

introduzido pela primeira vez em [29], onde o problema de inversão de prioridade em uma 

única réplica (Local Priority Inversion - LPI) foi estendido a um grupo de processadores 

que realizam um processamento ativamente replicado. Em [29] foi proposto um proto-

colo escalonador de requisição, orientado a prioridade, que garante ordenação total e ao 

mesmo tempo evita inversão de prioridade em grupo. As subseções seguintes apresentam 

o problema de inversão de prioridade em grupo apresentado em [29]'. 
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2.4.1 Escalonando Requisições: Terminologia e Funcionamento 

Uma aplicação que faz uso do escalonador é formada por clientes que enviam requisições 

para serem processadas em um servidor replicado S. O grupo de processadores associados 

a um servidor S é representado por J ] . O número de elementos no conjunto F] é igual a 

n e chamado de grau de replicação do servidor replicado S. Dentre n processadores, temos 

que no máximo f, O < f < n, podem falhar enquanto que n - f são corretos, isto é, nunca 

falharão. O termo requisição se refere a uma tarefa computacional. A cada requisição 

enviada pelo cliente existe uma prioridade associada. Uma requisição é representada por 

Por definição, Prioridade(r) < Prioridade(r!), se e somente se, a requisição tiver 

o nível de prioridade menor que r'. Cada réplica p do serviço S, identificada como Sp, 

executa um módulo de escalonamento de requisição denominado como RSP. Esse módulo 

deve desempenhar o seguinte papel: 

• receber as requisições enviadas pelos clientes; 

• escalonar as requisições de acordo com suas prioridades; 

• evitar a ocorrência de inversão de prioridade em grupo; e 

• enviar a resposta de cada requisição aos clientes correspondentes. 

Após o processamento de uma requisição, os clientes podem receber até a respostas. 

Denotamos "d (a), onde •ô(a) Ç 5, o conjunto de todas as réplicas que retornam uma resposta 

válida para uma requisição a. Esse conjunto contém todos os processos que entregam 

suas respostas. Somente uma resposta válida é utilizada, pois como assumimos falhas por 

parada, todas as respostas geradas são corretas. Desse modo as demais são descartadas. 

A interação entre uma réplica Sp e seu módulo RSP (Figura 2.3 [29]) é realizado da 

seguinte maneira: sempre que Sp tiver completado o processamento de uma requisição, 

Sp solicita novas requisições a RSP. Caso não existam requisições prontas para serem 

executadas, Sp bloqueia até que RSP disponibilize uma nova requisição. A preempção de 

uma tarefa só ocorre em casos de inversão de prioridade. Nesses casos, o processamento é 

interrompido, as requisições são reordenadas ou desfeitas e o estado da réplica é atualizado 

para um estado anteriormente salvo. O estado recuperado é igual a um estado salvo antes 

do processamento da última requisição completada que não sofreu retrocesso. 

Em um dado momento t, cada módulo RSP mantém uma história local de suas re-

quisições denotada como Histôriap,t. A sequência Históriap,t é formada por duas listas: 

Completadap,t e Prontap,t. A lista Comptetadap,t é formada por todas as requisições no 
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Módulo 
Esculonudor dc 

Requisição (RS/>) 

Figura 2.3: Interação entre Sp e RSP 

tempo t que já foram processadas por Sp. A lista ProntOp,t contém todas as requisições 

no tempo t que estão prontas para serem processadas. tJp

í}l£toria se refere ao tempo que 

Históriap possui uma determinada configuração. tp

envi0(r), se refere ao tempo que uma 

requisição r foi submetida por um cliente ao módulo RSP. O tempo tp00'"'''^"''"^/') se refere 

ao tempo em que a réplica Sp terminou o processamento de r. O número de elementos 

de Completadap,t representa o progresso de execução local de uma réplica Sp no tempo t 

e é denotado por LEPPit- Sempre que u ma requisição é completada por Sp, o valor de 

LEPP é atualizado por RSp. LEP representa a divisão entre Comphtadap,t e Prontapíi em 

Históriap:í. 

Para referenciar a requisição que está em processamento em Sp no tempo l, utilizamos 

a notação Executando pít- Quando a réplica Sp encontra-se inativa, dizemos que Execu-

tandop,t=-L-

Com base na terminologia apresentada, definimos, formalmente inversão de prioridade 

local (LPI) e inversão de prioridade em grupo (GPI): 

Inversão de prioridade local: Para qualquer processador p e requisição r, r sofre inver-

são de prioridade em p (i.e., LPI f J(r)=verdade), se e somente se, a expressão abaixo for 

satisfeita: 

3t | Executando p,t ^ l A r Ê Prontap,t A Prioridade(Executandop.i)<Prioridade(r). 

Inversão de prioridade em grupo: Para qualquer requisição r, r sofre uma inversão de 

prioridade em grupo (i.e., GPI(r)=verdade), se e somente se, a seguinte expressão for 

satisfeita: 

3* | 4- Ç 0 ( r ) A (Vp G * : LPI p ( r ) ) A \úzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA(r)\ - | * | < J . 

Uma inversão de prioridade cm grupo irá ocorrer sempre que o processamento de uma 

requisição replicada r de alta prioridade for atrasado por atividades de menor prioridade. 

O processamento de uma requisição replicada r requer que no mínimo 1 processo gere uma 
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resposta válida. Isso quer dizer que uma requisição r não sofrerá inversão de prioridade cm 

grupo, se for possível garantir que pelo menos 1 resposta a essa requisição será gerada sem 

qualquer atraso. Portanto, r sofrerá inversão de prioridade em grupo quando o número de 

processadores em d(r), que não sofreram inversão de prioridade local em uma atividade r, 

for menor que 1. 

2.4.2 Especificação do Problema de Inversão de Prioridade em 

Grupo 

Assim como no contexto não replicado, quando uma inversão de prioridade é detectada, 

a requisição em execução poderá ser suspensa ou abortada. O custo do mecanismo de 

sincronização necessário para garantir que todas as réplicas sejam suspensas no mesmo 

ponto de execução (réplicas precisam passar pelas mesmas mudanças de estado) é muito 

alto (troca de mensagens e variáveis de controle para sincronização) sendo portanto mais 

viável que a requisição seja abortada. 

Para possibilitar essa preempção, quando uma réplica p solicita ao módulo RSP por 

novas requisições (invocação getRequest(state, reply) na Figura 2.3), a réplica Sp fornece 

ao módulo o seu novo estado local e o resultado da atividade recém processada. Antes de 

liberar uma atividade para processamento, RSP utiliza o estado local anteriormente recebido 

para armazenar um ponto de salvaguarda (checkpoint), desse modo, quando necessário, o 

módulo RSP pode realizar um retrocesso na réplica Sp para restaurar um estado previamente 

c o n s i s t e n t e . . . . 

A possibilidade de retrocessos pode causar inconsistências, particularmente quando 

existe um relação causal (17] entre as respostas das requisições e um cliente recebe o resul-

tado de uma requisição cujo processamento sofreu retrocesso. Para evitar esse problema, 

o módulo escalonador RSP armazena a resposta de r. Esta resposta será enviada ao cliente 

somente quando RSP garantir que a réplica Sp não sofrerá retrocesso para um estado que 

anteceda o estado salvo após o processamento de r. Na necessidade de um retrocesso, caso 

Sp esteja em processamento, o módulo RSP interrompe seu processamento e, em seguida, 

utiliza uma salvaguarda para reinicializar Sp para o último estado consistente salvo (invo-

cação setState(state) na Figura 2.3). Finalmente, a requisição que causou a alteração de 

Históriap é iniciada em Sp. 

Verifica-se que, para evitar inversão dc prioridade, uma atividade pode ser processada 

várias vezes devido à ocorrência de retrocesso. Para que uma atividade não seja submetida 

a infinitos retrocessos, [29] introduziu os conceitos de irreversibilidade e conflito. 
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Requisições irreversíveis: Uma requisição irreversível é aquela que, uma vez processada 

e pertencente ã lista Completada, nunca estará presente na lista Pronta, consequentemente, 

nunca sofrerá retrocesso. Segue a expressão que define uma requisição irreversível: 

3SpzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA G r j , 3t : r € Completadap,t A r $ Prontap,t' Vt' > t. 

Requisições livres de conflito: Uma requisição r é livre de conflito se todas as requisições 

r\ com prioridade mais alta que r, satisfazem as seguintes condições: 

- O envio de r ' ocorre antes que o envio de r em todas as réplicas. 

- O envio de r' ocorre após a conclusão do processamento de r em todas as réplicas. 

Formalmente, temos que r é livre de conflito se para todo r' com prioridade maior que 

prioridade de r for possível garantir a expressão: 

(VSP t/"<"'°(r') < tp

envio(r)) V (V S p t ; , ™ ( r ' ) > tp

Completaáa{r)). 

Para evitar inversão de prioridade em grupo em um sistema ativamente replicado, é pre-

ciso que todas as réplicas corretas processem a mesma sequência de requisições e, ao mesmo 

tempo, evitem inversão de prioridade em grupo. Portanto, a especificação do problema de 

inversão de prioridade em grupo (GPI) resulta na combinação entre as propriedades da 

difusão atómica e as definições das requisições irreversíveis e livres de conflito. 

A especificação do problema GPI em um sistema ativamente replicado, conforme |29j. 

é apresentada a seguir: 

1. Ordem total: Para quaisquer duas requisições r e r' irreversivelmente processadas 

por quaisquer duas réplicas Sp £ PJ e Sq 6 PP s e r ' f°i irreversivelmente processada 

por Sp antes de r, então r' também foi irreversivelmente processada por Sq antes de 

r. 

2. Ordem de prioridade: Para qualquer requisição r, GPI(r)=falso. 

3. Acordo uniforme: Qualquer requisição r que foi irreversivelmente processada por uma 

réplica Sp e P|; é, em um dado momento, irreversivelmente processada por todas as 

réplicas corretas Sq G \ \ . 

4. Terminação: Para qualquer requisição r, se r é recebida por uma réplica correta Sp 

G PJ) ciríãozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA T é, em um dado momento, processada por Sp. 

5. Não trivialidade: Para qualquer requisição r, se r é livre de conflito, então o proces-

samento de r é irreversível e r é processada somente uma vez.. 
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2.4.3 Dificuldades 

O esquema cie replicação ativa requer que cada réplica dentro do conjunto f ] receba as 

requisições dos clientes na mesma ordem. Como, no modelo de sistema considerado, as 

réplicas estão sujeitas a falhas por parada, é preciso que seus módulos escalonadores entrem 

em um acordo que garanta que todas as réplicas possuam as mesmas requisições e as 

ordenem da mesma maneira. Este acordo é obtido através de um protocolo de ordenação 

total executado pelos módulos escalonadores sempre que novas requisições são enviadas 

pelos clientes. O resultado do protocolo, ou valor de decisão do protocolo, representa um 

conjunto ordenado de requisições que se encontram presentes em todas as réplicas. Sempre 

que uma nova decisão é obtida, cada módulo escalonador atualiza sua lista Pronta. A 

ordem em que essas requisições serão processadas deve ser atualizada de modo a evitar 

inversão de prioridade. 

Como vimos na Subseção 2.4.1, uma inversão de prioridade local em uma requisição 

r pode ser detectada testando se Prioridade{r)>Prioridade(Executandop,t), ou seja, se 

a prioridade de r for maior que a prioridade da requisição em execução na réplica p e 

no tempo í, temos então um caso de inversão de prioridade local. Esse procedimento 

não é suficiente para detectar inversão de prioridade em grupo, pois o recebimento e o 

escalonamento de requisições ocorrem gradualmente e assincronamente em cada um dos 

módulos escalonadores RS das réplicas. Assim, uma inversão de prioridade local, detectada 

por um módulo KSP, pode nunca ocorrer em um módulo RS q, pois a adição e remoção dos 

elementos de suas listas Pronta ocorrem de uma maneira não sincronizada. 

A dificuldade causada pela ausência de sincronismo entre os módulos escalonadores das 

réplicas é apresentada em dois cenários ilustrados pelas Figuras 2.4 e 2.5. Em ambos os 

cenários, r e r' são duas requisições tal que Prioridade(r) < Prioridade(r'). G e G' são 

clientes que enviam as requisições r e r' para as réplicas S p e S ç. l ima requisição pode 

assumir 3 estados: pronta para execução, em processamento e completada. Cada um desses 

estados é representado nas figuras por uma tonalidade de cor. Ao longo do tempo, as 

requisições mudam de cor de acordo com seu estado. 
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PH Requisição proui J p.iru atecuçiio F3 RequisiçãozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA em processamento B Bequisii,-»!) coiiipleunl:i 
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!ÍPrioriihde (Éxccuuuido < PrioridodiKi ' \ 

Figura 2.4: Chegada não sincronizada de requisições nas réplicas 

1. Em t l , Sp e St/ iniciam o processamento de r ; 

2. Durante o processamento de r, r' é enviado para 5 P; 

3. No tempo t2, o estado de r é atualizado para "pronta para execução"; 

5. Em t3, S p e Sq concluem o processamento de r; 

6. Em t4, S9 recebe r ' e o estado de r' é atualizado para "pronta para execução"; 

Considerando que t l < t 2 < t 3 < t 4 , o módulo escalonador de Sp detecta uma inversão de 

prioridade em t2, pois i'riorídatíe(ExÊCutando í„i2) < Prioridade(r'). Contudo, observa-se 

que o módulo escalonador de Sq não detecta inversão de prioridade em t4 após receber r', 

pois, nesse caso, r j á havia sido completada em t3. 

Esse cenário mostra que. mesmo que o processamento das requisições seja perfeitamente 

sincronizado em todas as réplicas, a lista História não será a mesma em todas as réplicas 

caso o tratamento de inversão de prioridade seja realizado em Sp. Após o tratamento, as 

seguintes configurações podem ser observadas: Históriap,tz~{r\ r] e Histâria<ra~{r. r ' } . 

Os mesmos casos de inversão de prioridade não serão observados em todas as réplicas, pois 

a entrada das requisições nas réplicas ocorre de maneira não sincronizada. 
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C e n á r i o 2: Processamento das requ is ições nas rép l i cas não é sincronizado zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Requijiçao pronto para execução d Requisição em processamentozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA H Requisição compleiada 

Figura 2.5: Processamento não sincronizado das requisições nas réplicas 

1. Em t l , Sp e Sq recebem simultaneamente r; 

2. Em t2, Sq completa o processamento de r; 

3. Em t3, Sp e Sq recebem simultaneamente r ' ; 

4. Em t3. Sp permanece processando r. 

Considerando que t l < t 2 < t 3 < t 4 , o módulo escalonador de Sp detecta uma inversão de 

prioridade em t3, pois Pri07Ídade(ExecutaiK]oPít^) < Prioridade(r'). Contudo, observa-se 

que o módulo escalonador de Sq não detecta inversão de prioridade em t3 apôs receber r\ 

pois, nesse caso, r já havia sido completada em t3. 

Esse cenário mostra que, mesmo que a entrada de requisições seja perfeitamente sin-

cronizadas em todas as réplicas, a lista História não será a mesma em todas as réplicas 

após o tratamento de inversão de prioridade em Sp (Históriapitz={r', r} e Hi:>tária<l,lj = {r, 

r ' } ) . Os mesmos casos de inversão de prioridade não serão observados em todas as réplicas, 

pois as réplicas processam suas requisições de maneira não sincronizada. Os dois cenários 

mostram que, para detectar e evitar inversão de prioridade em grupo, os módulos escalo-

nadores precisam ter uma visão consistente do grupo quanto às suas histórias e aos seus 

progressos de execução. Caso contrário, algumas ocorrências de inversão de prioridade de 

grupo poderão não ser detectadas, enquanto que outras poderão ser detectadas sem terem 

ocorrido. Através de um acordo que define um referencial de progresso de execução do 

grupo de réplicas, como será visto na Subseção 3.4, pode-se adicionar um grande sincronia 

inexistente entre as réplicas, de modo a contornar os problemas apresentados. 



Capítulo 3 

O Middleware EROPSAR 

Xesse capítulo apresentamos o projeto de umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA middleware que denominamos EROPSAR 

(Escalonador de Requisição Orientado a Prioridade para Serviços Ativamente Replicados). 

O EROPSAR viabiliza a construção de aplicações de comércio eletrõnico que precisam tole-

rar falhas e utilizar políticas adaptativas de alocação de recursos baseadas em prioridade. A 

técnica de replicação ativa é empregada para tolerar falhas. O middleware soluciona o pro-

blema de inversão de prioridade em grupo conforme estudo realizado em [29] e apresentmlo 

no Capítulo 2. 

Inicialmente é apresentado de modo simplificado o funcionamento do middleware e a 

estrutura do EROPSAR. Em seguida, apresentamos uma solução do problema de inversão 

de prioridade em grupo. Apresentamos então o modelo de replicação e o modelo funcional. 

Prosseguimos com algumas considerações sobre o escalonamento de requisições baseado em 

prioridade. Por fim mostrado os serviços de suporte necessários no projeto. 

3.1 Introdução 

Conforme discutido no Capítulo 1, muitas organizações dependem exclusivamente de seus 

sistemas computacionais para o provimento de seus serviços. Essa dependência exige que 

os sistemas computacionais estejam sempre em funcionamento. Para viabilizar a cons-

trução de aplicações com alta disponibilidade, projetamos um middleware utiliza uma 

política de alocação de recursos baseada em prioridades e que adiciona transparentemente 

um processamento ativamente replicado às aplicações. Esse middleware contém protoco-

los que possibilitam a comunicação cliente-servidor (Remote Procedure Cali - RPC), o 

compartilhamento de recursos com tratamento de inversão de prioridade (escalonador) e a 

redundância de componentes (replicação ativa). 

19 
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espera da resposta 

(a) Interação requisição-resposta (b) Modo de comunicação síncrono 

Figura 3.1: Comunicação cliente-servidor 

Na interação requisição-resposta ilustrada na Figura 3.1, um processo clieme envia uma 

mensagem com uma requisição de serviço para um processo servidor que realiza o serviço 

e envia uma mensagem com a resposta para o cliente. Como pode ser visto na Figura 

3.1(b), o modo de comunicação nessa interação é síncrono. Nesse modo de comunicação, o 

cliente envia uma mensagem e suspende o seu processamento até que o servidor receba a 

mensagem, execute o serviço e envie a mensagem de resposta ou a confirmação indicando 

que o serviço foi realizado ou não. Quando o cliente recebe a resposta, ele retoma seu 

processamento. 

Para implementar esse tipo de comunicação, o middleware EROPSAR se baseia no para-

digma de chamada de procedimento remoto (RPC) [23]. RPC se fundamenta no mecanismo 

de chamadas a procedimentos existente nas linguagens de programação convencionais. A 

ideia chave desse paradigma é auxiliar a construção de sistemas distribuídos, de modo que 

os serviços remotos sejam tão fáceis de acessar quanto os procedimentos ou serviços ope-

racionais locais. O modo de comunicação da RPC é normalmente síncrono, no entanto, 

prevendo situações em que não é necessário que a chamada a um procedimento aguarde a 

resposta, o EROPSAR fornece também facilidades de funcionamento assíncrono, de modo 

que a invocação retorna antes de seu processamento e o resultado da procedimento invocado 

pode ser consultado posteriormente. 

3.2 Aplicações Baseadas no middleware EROPSAR 

O middleware EROPSAR pode ser utilizado por aplicações onde os clientes enviam concor-

rentemente requisições a um servidor. Estas requisições devem ser processadas priorizando 

os clientes mais importantes segundo um critério particular da aplicação. A Figura 3.2 

ilustra o exemplo de uma aplicação utilizando o middleware EROPSAR. 

Como pode ser visto, por exemplo, no contexto de uma aplicação de comércio eletrô-
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sql: consulta da prioridade do cliente no banco de dados 

— • Conexão real 
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banco de 
dados zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

s í5 

Interceptador 
Cliente EROPSAR Interceptador 

EROPSAR EROPSAR EROPSAR 

Intercepiador Interceptador 

| ^ j Semidoc EROPSAR Setvidor^ROPSftR Servidor EROPSAR 

Sistema operacional/rede 

Figura 3.2: Transparência utilizando o middleware EROPSAR 

nico ilustrado na Figura 3.2. os clientes acessam transparentemente (linhas pontilhadas) os 

recursos de um servidor replicado utilizando dois componentes interceptaáores (intercepta-

dor cliente e interceptador servidor). Esses componentes se baseiam no padrão arquitetural 

interceptador (Interceptor Architectural Pattem) [25]. Esse padrão permite a adição de ser-

viços a um determinado framework, de forma transparente, tornando-o extensível. Nesse 

exemplo, os bancos de dados da aplicação, ilustrados em cada réplica, são utilizados pelo 

EROPSAR para consultar a prioridade de um cliente e devem estar sincronizados em todas 

as réplicas. A prioridade de uma requisição é inicialmente igual ao identificador do cliente. 

Quando a requisição é recebida no servidor, sua prioridade é decodificada conforme um valor 

armazenado no banco de dados. A chave utilizada para consultar a prioridade no banco de 

dados é o identificador do cliente. Essas operações são realizadas internamente no EROP-

SAR por um protocolo escalonador de requisição. O protocolo escalonador das réplicas está 

relacionado a um protocolo de replicação ativa que deve ordenar e processar as requisições 

na mesma ordem em todas as réplicas. Como a chegada e o processamento de requisições 

ocorrem assincronamente, problemas de inversão de prioridade em grupo são possíveis de 

ocorrer e são evitados. Após o processamento de uma requisição, o protocolo escalonador 

armazena temporariamente seu resultado e verifica por requisições estáveis (requisições que 

jamais terão sua posição na lista de requisições alterada). Quando uma requisição torua-se 

estável, ela é enviada a um mecanismo de validação, para que seu resultado seja finalmente 

enviado ao cliente. 
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3.3 Estrutura Interna 

O estrutura do EROPSAR é formada por 6 componentes identificados na Figura 3.3 pe-

los retângulos em cinza. Descrevemos a seguir cada um desses componentes e como eles 

interagem uns com os outros para acessar um recurso remoto a partir de unia requisição 

enviada por uma aplicação cliente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

CLIENTE zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

. Api icaç 3o Cliente • 

_ u 
lnterceplador Clienie 

3 5 
Inierceptador Servidor 

Ordenador Sensível 
a Prioridade 

Escalonador GPI zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

i Despachador 
| Processador 

-j de Requ|sição 

Recurso remoto' 

R E P L I C A 

Figura 3.3: Estrutura interna do EROPSAR 

Uma aplicação cliente envia suas requisições e recebe seus resultados através de um 

componente interceptador. O interceptador pode ser do tipo cliente ou servidor. O inter-

ceptador cliente é carregado transparentemente no lado cliente da aplicação e é utilizado 

para enviar a requisição a um dos interceptadores servidores correios. O interceptador ser-

vidor reside no lado servidor da aplicação, recebe a requisição do interceptador cliente c a 

difunde nas réplicas de um servidor replicado. Após receber o resultado do processamento, 

o interceptador servidor envia a primeira resposta de uma requisição ao cliente e descarta 

as respostas já recebidas. 

O componente Ordenador Sensível a Prioridade reside no lado servidor da aplicação 

e recebe as requisições dos interceptadores servidores e as armazenam localmente. Esse 

componente garante que todos os outros componentes ordenadores não falhos observem 

a mesma sequência de requisições. Ao receber requisições, esse componente decodifica as 

prioridades das requisições a partir do identificador do cliente e as ordena de acordo com 

uma prioridade associada no servidor. Uma vez decodificadas e reordenadas, as requisições 
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são enviadas ao escalonador GPL 

O componente Escalonador GPI recebe do Ordenador Sensível a Prioridade as requisi-

ções ordenadas e as escalona de modo a evitar inversão de prioridade em grupo. Conforme 

será detalhado mais adiante, esses dois componentes trabalham em estrita cooperação. 

O componente despachador recebe do escalonador GPI a requisição pronta de maior 

prioridade. Uma vez recebida, utilizando a referência do processador de requisição da apli-

cação, invoca um procedimento padrão no processador de requisição que deverá interpretar 

o conteíído da requisição. O despachador salva o estado do processador de requisição an-

tes do processamento. Esse estado poderá ser utilizado se eventualmente o processamento 

for interrompido pelo escalonador GPI quando uma inversão de prioridade em grupo ibr 

detectada. Se esse for o caso, o estado do processador de requisição deve ser recuperado, 

devido a possibilidade de interrupções e retrocessos. Dessa forma um requisição que foi 

interrompida será novamente iniciada a partir de um estado que antecedeu sua interrupção. 

A primeira ação do componente processador de requisição é localizar o recurso remoto 

contido na requisição para então invocar as operações contidas na requisição. Em seguida 

o recurso remoto informado na requisição é acessado e realiza a operação solicitada, re-

tomando o resultado ao processador de requisições. Por fim esse resultado 6 retornado 

ao despachador, que por sua vez envia o resultado juntamente com o estado salvo para o 

escalonador GPI 

3.4 Solucionando o Problema de Inversão de Prioridade 

em Grupo 

Utilizamos no nosso projeto a mesma terminologia introduzida no Capítulo 2. Desse modo, 

consideramos também uma lista História formada por duas sublistas: Completada e Pronta. 

A sublista Pronta armazena requisições prontas para execução e a sublista Completadv 

armazena requisições que já foram processadas. O módulo escalonador. escalonador GPI, 

apresentado na seção anterior evita inversão de prioridade em grupo e mantém a lista 

História atualizada. 

Casos de inversão de prioridade em grupo poderiam ser evitados sem nenhum custo de 

comunicação entre as réplicas se seus módulos escalonadores, após a execução do proto-

colo dc ordenação total, ordenassem as novas requisições na lista História por ordem de 

prioridade sem considerar os estados prontas para execução, em processamento e comple-

tadas das requisições nas sublistas Pronta e Completada. Desse modo, considerando que o 

processamento de requisições segue da direita para a esquerda da sublista Pronta, quando 



CapítulozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 3. O Middleware EROPSAR zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA24 

uma nova requisição r é escalonada, esta será adicionada em uma posição de História onde 

as requisições à esquerda têm menor prioridade de execução e as requisições à direita têm 

prioridade de execução maior ou igual à prioridade de r. História seria então dividida em 

2 partes e, em seguida, estas partes seriam unidas através da nova requisição r. No pior 

caso, todas as requisições completadas à esquerda de r em História sofreriam retrocesso. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

tempo evento zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBALista História = Lista pronta + Lista completada zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
to adicione ri, prioridade=4 

ti adicione r2, prioridade=2 M zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
\2 adicione r3, príoridade=3 r2,r1_ 

t3 adicione r4, prioridade=1 r2,r3,rl 

14 adicione r5, prioridade=5 r4,r2,r3,r1 

15 r4,r2.r3,r1,r5 

Tabela 3.1: Evolução da lista História de acordo com as prioridades das requisições 

A Tabela 3.1 mostra a evolução da lista História, união da sublista Pronta (requisições 

não sublinhadas) com a sublista Completada (requisições sublinhadas e em negrito). Consi-

derando Prioridade(r4)<Prioridade(r2)<Prioridade(r3)<Prioridade{rl)<Prioridade(rõ) 

e t0<t5, verifica-se que, em t5, todas as requisições em Completada^ sofreram retrocesso. 

Observa-se que essa solução não satisfaz a propriedade de não-trivialiãade da especifi-

cação do problema GPI em um sistema ativamente replicado. Essa propriedade requer que 

para qualquer requisição r, se r é livre de conflito, o processamento de r é irreversível e 

r é processada somente uma vez. Verifica-se que no tempo t5, as requisições r2, r3 e rl 

sofreram retrocesso. Contudo, todas as requisições já eram livres de conflito, pois, em t-1. 

essas três requisições já haviam sido processadas. 

Para que essa solução satisfaça todas as propriedades da especificação do problema GPI, 

é preciso que as réplicas tenham um referencial em comum capaz de garantir que algumas 

requisições não sofram retrocesso. Na nossa terminologia, esse referencial pode ser visto 

como o progresso de execução do grupo (GEP) dentro de FJ. Esse referencial, computado 

entre todos os módulos escalonadores correios das réplicas, está relacionado ao progresso 

de execução local (LEP) de cada réplica em JJ, ou seja, o número de requisições já proces-

sadas. Através de GEP, todos os módulos escalonadores são capazes de detectar se uma 

determinada requisição pode ou não ser reordenada. GEP define dentro de História, uma 

separação entre requisições estáveis (requisições cujas posições em História nunca serão 

modificadas) c requisições não estáveis (requisições cujas posições em História poderão 

ser modificadas e, quando completadas, poderão sofrer retrocesso para evitar, inversão de 

prioridade em grupo). Uma requisição estável quando processada é irreversível. 

Para o cálculo de GEP. as réplicas executam um protocolo de acordo onde cada réplica 
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propõe um valor EP (Execution Progress) que representa o maior valor entre LEP e GEP. ou 

seja, EP = max(LEP, GEP). Esse cálculo garante que o GEP jamais diminua em nenhuma 

das réplicas. O protocolo aplica uma função a todos os EPs retornados pelas réplicas. Essa 

função é calculada em dois passos: primeiro, o subconjunto contendo os / -- 1 maiores 

valores EPs é determinado. Em seguida, o valor de GEP é obtido, extraindo o menor valor 

contido dentro do conjunto de / + 1 valores. A seleção dos / -í-1 valores oferece um avanço 

mais rápido de GEP e a seleção do menor valor contido no conjunto / -r 1 garante que, no 

mínimo, um desses valores foi fornecido pelo módulo escalonador de tuna réplica que não 

falhará. 

Dessa forma, o valor de GEP assegura que o envio de respostas aos clientes só ocorrerá 

quando LEP < GEP. Assim, mesmo que ocorra uma falha em uma réplica, os clientes 

jamais receberão respostas inconsistentes de uma mesma requisição. 

A Figura 3-4 ilustra o problema de respostas inconsistentes. Nesse problema os clientes 

poderão observar respostas inconsistentes bastando que a réplica mais rápida falhe logo 

após enviar suas resposta para um cliente. A réplica que falhou não poderá participar 

de um acordo caso uma atividade de maior prioridade seja requisitada. Dessa forma a 

visão loca! da réplica que falhou, não será incluída no próximo acordo que ocorrer entre as 

réplicas. 

A Figura 3.4 mostra três réplicas: r l , r2 e r3 que modificam seu estado conforme a 

chegada e o processamento de requisições nos tempos t l , t2, t3, t4 e t5. No tempo tl, 

uma determinada requisição 6 de prioridade 6 é iniciada é completada. No tempo t£. a 

réplica r l retorna o resultado da requisição 6 para o cliente. No tempo iS, a réplica r l 

falha e uma requisição de prioridade 7 entra no buffer das replicas r2 e r3. No tempo t4, 

o módulo escalonador das réplicas r2 e i3 adiciona essa requisição de prioridade 7 na lista 

pronta e reordena a lista coliforme as prioridades das requisições. Para finalizar, no tempo 

t5, as réplicas r2 e r3 completam a requisição de prioridade 7. Observa-se que quando as 

réplicas r2 e r3 forem processar a requisição de prioridade 6, ela não será iniciada a partir 

do mesmo estado que foi iniciada pela réplica r l , pois em t l a requisição 7 não chegou a 

ser processada na réplica r l . Desse modo o processamento da requisição 6 pelas réplicas r2 

v r3 poderá gerar um resultado diferente do que foi gerado pela réplica r l . 
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Figura 3.4: Respostas inconsistentes para uma mesma requisição 

3.5 Modelo 

3.5.1 Modelo de Replicação e Abstrações 

Assumimos um servidor replicado formado por um conjunto de réplicas que devera exe-

cutar requisições emitidas por clientes. As requisições emitidas por clientes deverão ser 

executadas segundo um critério de prioridade. No nosso caso, esse critério se refere à im-

portância que determinados clientes possuem perante a aplicação. O acesso a um recurso 

na réplica e a comunicação entre componentes (clientes e réplicas) é realizada por chamadas 

a procedimentos remoto. Internamente as réplicas se comunicam por troca de mensagens. 

Por utilizar a técnica de replicação ativa como estratégia de redundância, falhas são 

mascaradas dos clientes, pois as réplicas falham independentemente uma das outras, pas-

sando pelas mesmas mudanças de estado. Portanto, na falha de uma ou mais réplicas, uma 

invocação ao servidor tolerante a falhas irá ter sucesso mesmo que algumas das réplicas 

falhem antes de ter completado a tarefa. 

Para atenuar a complexidade da replicação, utilizamos a noção de grupo [2| (de servi-
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dores) e a noção de primitivas de comunicação em grupo [2], A noção de grupo funciona 

como um mecanismo de endereçamento lógico, permitindo que clientes ignorem o grau de 

replicação e a identidade de cada umas das réplicas envolvidas na computação. Primiticas 

de comunicação em grupo oferecem comunicação um-para-muitos com várias semânticas. 

Essas semânticas escondem grande parte da complexidade de manter um servidor replicado 

consistente. Uma primitiva essencial nesse projeto é a difusão atómica. Segundo Schneider 

[14], formalmente, uma difusão atómica é uma difusão confiável1 que satisfaz o seguinte 

requisito de ordenação total: dados dois processos corretos p e q onde ambos entregam as 

mensagens m e m \ se p entrega m antes que m' então q também entrega m antes que m'. 

3.5.2 Modelo Funcional 

Segundo os autores em [30], um protocolo de replicação pode ser descrito utilizando cinco 

fases genéricas mostradas na Figura 3.õ. Essas fases representam passos importantes que 

podem ser utilizados para caracterizar diferentes abordagens de replicação. Dependendo 

da técnica de replicação utilizada, as fases podem estar ordenadas de diferentes formas, 

mescladas ou unidas em uma outra sequência, ou com alguns passos removidos. No caso 

da replicação ativa, as cinco fases são descritas a seguir: 

Figura 3.5: Fases genéricas da replicação ativa 

Fase 1 (Requisição): o cliente envia uma requisição aos servidores utilizando difusão atómica. 

Isso pode ser realizado dc duas fornias: o cliente pode enviar a requisição para todas ;is replicas ou 

'Se um processo dissemina uma mensagem para os demais processos no sistema, essa difusão deve ser 

confiável, ou seja, a mensagem enviada deve ser recebida por todos os nodos operacionais. 
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o cliente pode enviar a requisição para umas das replicas que por sua vez deverá enviar a requisição 

para as demais réplicas. 

Fase 2 (Coordenação do servidor): as réplicas do servidor replicado tentam definir a 

ordem em que as requisições precisam ser processadas. Essa ordem se baseia na propriedade de 

ordenação total da difusão atómica para sincronizar a execução das requisições. 

Fase 3 (Execução): a requisição ê executada nas réplicas na ordem definida na fase 2. 

Fase 4 (Coordenação de acordo): .não há coordenação, pois todas as réplicas processam 

as mesmas requisições na mesma ordem e produzem as mesmas saídas. 

Fase 5 (Resposta): todas as réplicas enviam suas respostas para o cliente. Se uma resposta 

poder ser inválida (por exemplo, quando falhas por valor [7] são consideradas), as respostas de 

todas as réplicas são submetidas a um elemento votador, que realiza votação majoritária para 

decidir o resultado final do processamento. 

No nosso projeto utilizamos essas mesmas fases, porém, como precisamos evitar inversão 

de prioridade em grupo segundo [29] e alocar recursos segundo critérios de prioridades 

[18], as fases 2, 3 e 4 são modificadas e podem ocorrer várias vezes para cada requisição. 

Essas fases são projetadas de modo a oferecer transparência de localização (mascarando a 

localização física de serviços), de acesso (mascarando qualquer diferença na representação 

e mecanismo de invocação de uma operação), de replicação (mascarando redundância) e 

de falha (mascarando recuperação de serviços após falhas). Esses níveis de transparência 

são alcançados através de um ambiente com as seguintes funcionalidades: 

• Difusão atómica: envio de requisições a um grupo de réplicas, de forma que sejam entre-

gues e ordenadas atomicamente; 

• Reordenação de requisições por prioridade: reordenação da lista de requisições resul-

tantes da difusão atómica segundo um critério de prioridade; 

• Transformação de prioridades: prioridades definidas pelos clientes são decodificadas 

para uma prioridade associada no lado servidor; 

• Reordenação de requisições evitando inversão de prioridade em grupo: reordena-

ção das requisições de modo a evitar inversão de prioridade em grupo e garantir consistência 

no grupo replicado; 

• Seleção de requisição para execução: seleção da requisição de maior prioridade para 

execução: 

• Despacho de requisições: despacho da requisição para processamento; 

• Processamento de requisições: interpretação das informações contidas na requisição e 

iniciação da operação solicitada; 
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• Acesso a recursos remotos: obtenção da referência de recursos remotos c execução de 

operações utilizando a referência obtida; 

• Atualização do valor dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA progresso de execução do grupo [29]: troca de informações 

com todas as réplicas a fim de entrar em acordo sobre um valor de progresso dc execução do 

grupo; 

• Envio do resultado de requisições estáveis: envio da resposta de cada requisição a um 

mecanismo validador sempre que elas se tornarem estáveis; 

• Validação dos resultados: eliminação de duplicidades das respostas para os clientes cor-

respondentes. 

Essas funcionalidades foram agrupadas da seguinte forma em nossa abordagem: na 

fase 1 (Requisição) temos a difusão atóm ica; na fase 2 (Coordenação do servidor) temos a 

reordenação de requisições por prioridade, a transform ação de prioridades, a reordenação de 

requisições evitando inversão de prioridade em  grupo, a seleção de requisição para execução 

e o despacho de requisições; na fase 3 (Execução) temos o acesso a objeius rem otos e o 

processam ento de requisições; na fase 4 (Coordenação de acordo) temos a atualização do 

valor de progresso de execução do grupo e o envio do resultado de requisições estáveis e na 

fase 5 (Resposta) temos a validação de resultados. 

Essa nova abordagem está ilustrada na Figura 3.6. Observa-se que as fases 2,3 e 4 podem 

ocorrer n  vezes para uma requisição. O valor de n  é igual ao número de interrupções mais 

o número de retrocessos ocorridos antes da requisição se tornar estável. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.6 Escalonando Requisições no EROPSAR 

3.6.1 Política de Prioridade 

Conforme descrito na seção 3.5.1, as requisições emitidas por clientes deverão ser executadas 

segundo um critério de prioridade. Através de interfaces que deverão ser implementadas 

pela aplicação, a prioridade da requisição é inicialmente igual ao identificador do cliente 

e quando a requisição é recebida no servidor, sua prioridade é atualizada para um valor 

armazenado em um banco de dados. Uma vez que o identificador do cliente é utilizado 

como chave- para consultar a prioridade dc uma requisição no servidor, assumimos que o 

m iddlew are EROPSAR  utiliza o modelo de política de prioridade client priority  propagation 

(prioridade propagada pelo cliente) da especificação RT-CORBA [21]. Nesse modelo de 

política de prioridade, a requisição ê executada na prioridade requisitada pelo cliente e 
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Figura 3.6: Fases da replicação ativa no projeto EROPSAR 

é codificada como parte da requisição do cliente. A decodificação da prioridade no lado 

servidor se baseia na interface PriorityTransform da especificação RT-CORBA. 

Quando duas requisições tiverem a mesma prioridade, a requisição que tiver sido enviada 

primeiro será a escolhida, seguindo portanto, uma ordenação FIFO (First-In-First-Out) 

128]. 

3.6.2 Estados de uma Requisição 

Uma requisição, durante seu tempo de vida, entre o envio do cliente ao servidor até o envio 

do seu resultado ao cliente, deve passar pelos seguintes estados: não recebida, recebida, 

pronta, despachada, completada e retornada. 

n ã o recebida recebida p tonta n ã o recebida 
envio * 

recebida 
ordenação " 

p tonta 

despacho n interrupção 

despachada 

processamento 
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Figura 3.7: Estados das requisições no EROPSAR 

Para que uma requisição passe de uma estado para outro, é necessário que ocorra uma 
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transição (operação interna do middleware). A transição por sua vez é disparada por um 

evento particular como ilustrado na Figura 3.7. A Figura mostra as sete transições que mo-

dificam o estado das requisições: envio, ordenação, despacho, processamento, interrupção, 

retrocesso e verificação de requisições estáveis. O EROPSAR utiliza um escalonamento 

preemptivo onde o processamento de requisições pode ser interrompido ou até mesmo so-

frer retrocesso para o tratamento de inversão de prioridade em grupo. Isso quer dizer que 

uma requisição pode passar pelo mesmo estado mais que uma vez. 

3.7 Serviços de Suporte zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

SERVIÇOS D E S U P O R T E 1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 3.8: Serviços de suporte 

Os serviços de suporte oferecem um nível de abstração que facilitam a interação com o 

grupo de réplicas. Eles adicionam uma camada de distribuição ao EROPSAR. oferecendo 

acesso a recursos remotos, visão de grupo e primitivas como difusão. Esses serviços, ilustra-

dos na Figura 3.8, funcionam como blocos básicos na construção do protocolo de replicação 

ativa e do protocolo de acordo (ordenação total e valor do progresso de execução do grupo) 

necessários no tratamento do problema de inversão de prioridade em grupo. Descrevemos 

a seguir os serviços necessários para a construção do nosso middleware. 

3.7.1 Serviço de Nomes 

O serviço de nomes permite a localização de recursos em um sistema distribuído para 

que possam ser utilizados a partir de uma referência. A utilização do serviço de nomes 

envolve normalmente duas fases: registro de um nome que fica atribuído a um dado recurso 

(binding) e obtenção da referência para o recurso correspondente a um dado nome (lookup 

e resolve) [20], A primeira fase é normalmente efetuada pelo próprio servidor, e a segunda 

por clientes que pretendem usar os serviços oferecidos pelo servidor com um dado nome. 
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No nosso contexto, o servidor deve registrar no serviço de nomes os recursos que deseja 

disponibilizar a um cliente. O cliente, por sua vez, adiciona em uma requisição o nome do 

recurso e a operação desejada com seus respectivos parâmetros, para que possa ser enviada 

ao servidor. Quando a requisição for despachada, ela deverá ser interpretada de modo a 

obter o nome do recurso e a operação. Em seguida, de posse dessas informações, o recurso 

poderá ser acessado através de uma referência obtida a partir de um serviço de nomes. 

3.7.2 Serviço de Acordo 

Em várias situações em ura sistema distribuído, problemas de acordo (agreement problems) 

precisam ser resolvidos. Eles constituem uma classe fundamental de problemas que seguem 

um mesmo padrão, onde os processos envolvidos em uma dada computação, precisam emiar 

em acordo para realizar uma determinada tarefa. A natureza da decisão do acordo depende 

do tipo de problema a ser solucionado. Essa classe de problema abrange os problemas de 

difusão ordenada [24], eleição de líder [12] e comprometimento atómico [13|. 

O problema de consenso oferece uma abstração para a maioria dos problemas de acordo. 

Nele, cada processo propõe um valor, e todos os processos não falhos devem entrar em 

acordo sobre uma única decisão. Esta precisa ser igual a um dos valores propostos. Di-

versas soluções para os problemas de acordo utilizam o problema de consenso como um 

elemento fundamental, pois em algum momento, todas as soluções dependem de unia de-

cisão unânime, no caso, o consenso. Uma maneira de solucionar os problemas de acordo, é 

primeiro prover uma solução para o problema de consenso e então reduzir cada problema 

de acordo a um consenso. Essa redução foi demonstrada em [6], onde se provou que o 

problema de difusão ordenada e o de consenso são problemas equivalentes em sistemas 

distribuídos assíncronos sujeitos a falhas por parada. [17[ e [26], por sua vez, mostraram 

que a solução para replicação ativa precisa de difusão ordenada. 

O projeto do EROPSAR se baseia em um serviço de acordo para realização dos acordos 

de ordem (na Subseção 3.3) e progresso de execução do grupo (na Seção 3.4). Como a 

chegada de requisições no servidor dá-se de forma contínua 2 , o serviço de acordo deve 

permitir que várias propostas de requisições sejam realizadas mesmo após um consenso ter 

sido iniciado. Desse modo, muitas requisições podem ser ordenadas em uma única execução 

do protocolo. Para que o valor do progresso de execução do grupo seja calculado, conforme 

descrito na Subseção 3.4, o serviço de acordo deverá prover um protocolo capaz de decidir 

um valor que é o resultado de uma dada função aplicada aos diversos valores de entrada. 

2Novas requisições são recebidas enquanto as réplicas ainda estão em acordo na ordenação de requisições 

anteriormente recebidas 
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Esses dois acordos estão diretamente relacionados para garantir consistência nas réplicas. 

Devido a essa relação, se o serviço de acordo permitir que dois acordas sejam realizados 

em conjunto (em uma única execução do protocolo de consenso), o middleware poderá ser 

mais eficiente que se os acordos fossem executados um após o outro. 

O serviço de acordo necessário ao nosso projeto deverá utilizar as informações providas 

por um serviço de detecção de falha não confiável [6] descrito na Subseção 3.7.3- Caso 

contrário, os processos envolvidos em um acordo podem ficar indefinidamente à espera das 

mensagens de um outro que está muito lento ou que falhou, impossibilitando a decisão do 

acordo [11]. 

3.7.3 Serviço de Detecção de Falhas 

-Serviço de deiecção.de -. 
falhas 

Detector de falhas 0;S-,: 

Figura 3.9: Serviço de detecção de falhas 

O serviço de detecção de falhas necessário para o EROPSAR é baseado em detectores 

de falha não confiáveis [6]. Esses detectores fornecem informações de todos os processos 

suspeitos de terem sofrido uma falha. O modelo de Chandra e Toueg [6] define várias 

classes de detectores, todas elas especificadas por duas propriedades básicas: abrangência 

(completeness): que define em que situações os componentes falhos serão detectados; e 

exatidão (accuracy): que limita os erros que o detector pode fazer, ou seja, limita as 

falsas suspeitas dos processos que não falharam. Suspeitas são implementadas utilizando-

se mecanismos de temporizarão [timeout) assim: i) a detecção de uma falha real pode ficar 

retardada, e ii) um detector de falhas pode cometer erros suspeitando incorretamente de 

um processo que não falhou. 

Dentre as várias classes de detectores, a classe chamada de oS é muito atrativa. Essa é a 

c-íasse mais fraca de detectores de falhas que permite a solução determinística do problema 

tle consenso em sistemas assíncronos [5], desde que a maioria dos processos não falhem. O 

detector oS tem as seguintes propriedades: 

• Strong Completeness: em um tempo finito (eventually). todos os processos que fa-

lharam serão permanentemente suspeitos por todos os processos corretos. 
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• Eventual Weak Accuracy: há um instante de tempo após o qual algum processo 

correto não é mais considerado suspeito por nenhum processo correto. 

Estas propriedades garantem que, após um determinado intervalo de tempo (intervalo 

finito, mas desconhecido), todos processos falhos serão considerados suspeitos, mas ao 

menos um processo correto não será suspeito por nenhum detector. 

O serviço de detecção de falha do EROPSAR utiliza essa classe cie detector. 

3.7.4 Serviço de Comunicação com Multicast Confiável 

O serviço de acordo precisa de um serviço de comunicação para que os processos envolvidos 

em um acordo se comuniquem. A comunicação é realizada através das primitivas unicast 

e multicast (difusão confiável). Os processos enviam mensagens para um outro processo 

através da primitiva unicast e difundem mensagens para todos os processos através da pri-

mitiva multicast. Essas primitivas são descritas a seguir. 

P r i m i t i v a unicast: E uma operação não bloqueante, ou seja, o processo emissor, pode 

prosseguir sua execução assim que o conteúdo (dados a enviar) for copiado para o bujfcr3 

de envio. Trata-se de um unicast não confiável, ou seja, a mensagem possui um único 

destinatário e não existe garantia em sua entrega. 

P r i m i t i v a multicast: É uma operação não bloqueante, ou seja, o processo emissor, 

pode prosseguir sua execução assim que a mensagem for copiada para o buffer de envio. 

Trata-se de uma difusão confiável sem noção de ordem, onde uma mensagem m é entregue 

em múltiplos destinos. Informalmente uma difusão confiável garante que: (1) todos os 

processos corretos entregam o mesmo conjunto de mensagens, (2) todas as mensagens 

difundidas por um processo correto são entregues e (3) uma mensagem adulterada jamais 

será entregue. 

3Dispositivo ou área de armazenamento temporário de informações/dados durante a transferência desses 

dados de uma parte do sistema para outra. 



Capítulo 4 

Implementação do EROPSAR 

Nesse capítulo apresentamos como implementamos ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA middleware EROPSAR. Inicialmente 

descrevemos a implementação dos serviços de suporte. Mostramos em seguida como as 

funcionalidades apresentadas no Capítulo 3 foram implementadas. Prosseguimos com al-

guns testes de funcionalidade, testes de tolerância a falhas e uma avaliação de desempenho. 

Concluímos o capítulo discutindo como uma aplicação deve ser configurada para utilizar o 

middleware EROPSAR 

4.1 Introdução 

Apresentamos a seguir alguns aspectos relacionados com a implementação do middleware 

EROPSAR. Os serviços de suporte, com exceção do serviço de nomes, foram também imple-

mentados. O serviço de acordo baseou-se em GAF (General Agreement Framework), uma 

estrutura genérica de acordo proposta em [15], A fim de tornar o middleware mais eficiente, 

estendemos GAF para que dois acordos possam ser realizados em conjunto através de uma 

única execução do protocolo. A extensão de GAF (E-GAF) se baseia no protocolo de con-

senso proposto por Chandra e Toueg [6]. Esse protocolo utiliza um serviço de comunicação 

construído sobre canais confiáveis (oferecido na implementação do serviço de comunicação 

com multicast confiável) e um detector de falha oS (oferecido na implementação do serviço 

de detecção de falha). 

As cinco fases funcionais apresentadas no Capítulo 3 foram implementadas através de 

três camadas: camada de requisição e resposta, camada de coordenação e acordo do servidor 

e camada de execução. 

Toclo o projeto foi implementado em JAVA (JDK 1.4.1) e o ambiente utilizado para 

desenvolvimento foi o JBuilder Personal 7.0. A avaliação experimental foi realizada em 

35 
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computadores com processador 1.2GHz com 2o6Mb de RAM, com sistemas operacionais 

Windows XP e Linux (SuSE S.O) conectados por uma rede Ethernet luMbps. 

4.2 Serviços de Suporte 

4.2.1 Serviço de Nomes 

Como nosso projeto é implementado em JAVA, o serviço de nomes oferecido no JDK 1.4.1 

atendeu às nossas necessidade. Utilizamos, portanto, a ferramenta nuic para gerar stub^ e 

skeletons dos objetos remotos e a ferramenta rmiregistry para serviço de registro de objetos 

remotos. Através dessas ferramentas e da biblioteca java.rmi foi possível registrar objetos 

e localizar referências de objetos remotos. 

4.2.2 Serviço de Acordo 

Nosso serviço de acordo que implementamos se baseia no algoritmo em [lõj. Uma grande 

vantagem desse serviço é que não se modifica o protocolo de consenso para adequá-lo a um 

determinado protocolo de acordo, pois GAF permite que as particularidades de um acordo 

sejam configuradas através de seis parâmetros versáteis (GET. -s. T. ACGEPTABLE, 

EXCUSED e EARLY) mostrados adiante, enquanto que a estrutura do consenso permanece 

inalterada. O uso dessa estrutura permite que muitas requisições possam ser ordenadas em 

uma única execução do protocolo de acordo e permite também que uma decisão seja obtida 

aplicando uma função a diversos valores de entrada (necessários para cálculo do progresso 

de execução do grupo). Estendemos GAF para que dois acordos possam ser realizados 

em conjunto através de uma única execução do protocolo de acordo e denominamos essa 

extensão de E-GAF. 

Assim como GAF, E-GAF é baseada no paradigma do coordenador rotativo, que avança 

em rodadas consecutivas assíncronas até que uma decisão seja alcançada [6|. Cada rodada 

r é coordenada por um processo Pc predeterminado, definido por c = (r mod n) -/- 1. 

Durante uma rodada r, um processo comunica-se exclusivamente com o coordenador Pc. O 

número de rodadas realizadas por cada processador é arbitrário: ele depende da ocorrência 

de falhas e também do comportamento dos módulos detectores de falha. 

Como o protocolo avança de acordo com as mensagens enviadas e recebidas pelo co-

ordenador, o protocolo utiliza o detector de falha para evitar que os processos envolvidos 

em um acordo fiquem indefinidamente à espera das mensagens de um coordenador que 

está muito lento ou que falhou. Quando um processo, através de um detector de falhas, 
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verifica que o coordenador ê suspeito de ter falhado, ele avança para uma nova rodada e 

elege um novo coordenador, dessa maneira o protocolo avança uma rodada de decisão onde 

o coordenador possui um valor de decisão e não é suspeito por nenhum processo correto. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

ÇtftiitlílzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i/r..-"" 
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Figura 4.2: Estrutura genérica de acordo E-GAF 

E-GAF é formada por uma camada de configuração e por uma camada de acordo gené-

rico. A camada de configuração implementa os parâmetros versáteis e camada de acordo 

genérico o protocolo de consenso. E-GAF utiliza o serviço de comunicação com multicast 

confiável para comunicação com as réplicas de um grupo e o serviço de detecção de falha 

(detector de falha oS) para verificar se um processo é suspeito de falha. A estrutura de 

E-GAF pode ser visualizada na Figura 4.1. 

A camada de acordo genérico mostrada no Algoritmo 1 é uma adaptação do Algoritmo 

apresentado pelos autores em [15). A principal diferença, está em informar como argumento, 

uma lista contendo um ou mais acordos. Na linha 1, armazenamos em 8 a lista informada; 

nas linha 9,10,18,27,28,29,31, adicionamos 0 como argumento para os parâmetros versáteis 

GET, -<, T, ACCEPTABLE, EXCUSED e EARLY respectivamente. Descrevemos a seguir 

a função de cada parâmetro versátil. 

• Função GET: quando o protocolo E-GAF é iniciado, a função GET (linha 9} solicita 

continuamente à camada superior que novas propostas sejam fornecidas (linhas 8-11). Essa 

função retorna as propostas relacionadas a um determinado problema de acordo. A medida 

que o protocolo avança, existirá um momento (linha 19) em que os processos não poderão 

mais enviar suas propostas ao coordenador e portanto, o valor da proposta não poderá ser 

mais alterado e GET não é mais invocado. 

• Função -;: quando a função GET é chamada duas ou mais vezes, a camada superior 

pode fornecer o mesmo valor ou então um outro valor mais significante (linha 10). A 
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função -< expressa a relação de significância entre 2 valores. Na linha 27, essa função 

verifica se a nova estimativa recebida "esf" é menos significante que uma outra, do mesmo 

processo, previamente armazenada "est^frorriifij". A relação entre esses valores, quanto 

a sua significância, está intrinsecamente relacionada ao problema de acordo. Essa função 

implementada pela camada superior, utiliza duas propostas como argumento, selecionando 

a de maior significância. 

• Função T: no protocolo E-GAF, um processo coordenador deverá em algum momento, 

apoiado por um serviço de detecção de faiha (linha 45), receber a maioria de estimativas 

(linha 29}; para poder definir um valor de decisão. O valor de decisão é calculado pela 

camada superior que implementa a função T (linha 28). A função T possui como argumento: 

i) os valores que foram propostos por processos; ii) um valor identificado comozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA J- para us 

processos que não enviaram suas propostas {linha 1). 

O valor retornado por T pertence a um conjunto predefinido de possíveis valores de saída. 

• Função ACCEPTABLE: o conjunto dos possíveis valores de saída é formado por dois 

subconjuntos: um subconjunto contém valores que são considerados aceitáveis, enquanto o 

outro contém somente valores não aceitáveis. Essa função aplicada a um valor de saída, re-

torna verdade quando o valor de saída pertence ao subconjunto de valores aceitáveis (linhas 

18 e 19), retornando falso para o outra subconjunto (Unha 20). Essa função é implemen-

tada na camada superior, sendo chamada quando um processo recebe do coordenador da 

rodada atual uma nova estimativa. A nova estimativa é aplicada à função e dependendo 

de seu resultado, o processo envia uma confirmação positiva (ACK) ou negativa (NACK) 

ao coordenador. Se a maioria dos processos retornarem ACKs ao coordenador, ele então 

decide (linhas 37 e 38). Quando a quantidade das confirmações (ACKs e NACKs) for igual 

a maioria, o coordenador inicia uma nova rodada (linha 42). 

• Função EXCUSED: o coordenador só poderá enviar uma nova estimativa a todos os pro-

cessos no momento que tiver recebido a maioria das estimativas dos processos envolvidos em 

um acordo (linha 29). Nesse momento, dependendo do problema de acordo a ser resolvido, 

pode ser que as estimativas ainda pendentes sejam essenciais para resolução do acordo. A 

função EXCUSED, implementada pela camada superior, é chamada pelo coordenador, re-

tornando verdade ou falso. A cada estimativa recebida, o coordenador invoca EXCUSED, 

enviando o processo emissor como argumento. O retorno de EXCUSED como falso, indica 

que o coordenador deve continuar a receber as estimativas pendentes, e como verdade, indica 

que o coordenador já pode enviar a nova estimativa caso tenha obtido estimativas suficien-

tes. Essa função pode utilizar a informação retornada por uni módulo detector de faiha ou 

utilizar mecanismos de temporizarão para retornar seu valor. 

• Função EARLY: alguns problemas de acordo são caracterizados pela possibilidade de 
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decidir antecipadamente. Dependendo do problema de acordo a ser resolvido, é possível 

que, em um dado momento, a coleta de estimativas adicionais pelu coordenador não altere 

o retorno da função T. Portanto a função EARLY (linha 31), é utilizada pelo coordenador 

da rodada para verifica se as estimativas recebidas já são suficientes para suspender a colfta 

das estimativas dos processos restantes. Se este for o caso, o coordenador pode enviar uma 

nova estimativa a todos os processos (linha 32). A função EARLY é implementada pela 

camada superior, e utiliza as estimativas dos processos como argumento. 

As funções E X C U S E D e E A R L Y funcionam de forma semelhante: ambas possibili-

tam que um acordo possa ser decidido antecipadamente conforme os valores previamente 

recebidos. Contudo uma função não substitui a outra. Pode ocorrer que a função E A R L Y 

retorne verdade sem que o protocolo possa ser finalizado, pois o problema sendo resolvido 

pode necessitar que no mínimo uma quantidade especifica de valores sejam recebidos. Da 

mesma maneira, pode ocorrer que a função E X C U S E D retorne verdade sem que o proto-

colo possa ser finalizado, caso o problema não possa determinar um resultado final com os 

valores até então recebidos (comprometimento atómico). 
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Algoritmo 1 camada de acordo genérico 
consenso(lÍ5ta de acordos a serem resolvidos) 
início 

(01) ,3zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA <- acordos aserem resolvidos; r,-<-0; new_raund;4-verdade; e s t ; t - ±; ts<-0; est_from;í-Ll. ,±, . . . ,±]; 
(02) enqto (verdade) faça %0 loop vai da linha 2 até a linha 48% 
(03) se (new_roundi) então %lnicializa as variáveis da rodada de p;% 
(04) new_round *- falso; v, <- r,- +1; c«-(r; mod n) + 1; phasel_begin<-verdade; 
(Oõ) se ( i -c ) então %Inicializa as variáveis da rodada do coordenadov% 
(06) received_fromí<-D; tsm,-í-0; phase2_endjf-falso; acceptjf-0; rejiíCt/v-0; 
(07) fim-se fim-se; 
(05) sezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (tSj=0) então %Q valor proposta pela camada superior pode ser modificado^ 

(09) est_fromi[iJ<- [ G E T \(0); ÇíColeta uma nova proposta% 

(10) se([~^T](est, est_fromi[i], /?)) então estj*-est_from;[i]; phasel_beghi;í-verdade; fim-se; 
(11) fim-se; 
(12) se(phasel_begini) então envie(ESTIMATE<pi,tj,est i , t S;> ) para p e; phasel_begmí-falso fim-se; 
(13) se uma mensagem m (como definida abaixo) foi recebida então 
(14) caso ÍÍI seja 
(15) ni=DECISION<j,est> {m vem de qualquer pj) 

(10) envie(DECISION<i,est>) para todos exceto p j jy ; retorna(est); 
(17) m-NE\V_ESTIMATE<c , t ; new_es t> tal que r í -r; {m vem de p c } 

(18) se (| A C C E P T A B L E l(ne^v_est, 3)) então 
(19) estj í -ne\v_est; ts,*-r,-; envie(YOT£<i,r,-,ack>) para p c %Pi aceita new_est% 
(20) senão envie (VOTE<i,ri,nack>) para p c %pj rejeita new_est% 
(21) fim-se; 
(22) se OVc) então new_round,<-verdade fim-se 
(23) m=ESTIMATE<j,r,est ,ts> tal que r=r f {m vem de qualquer pj para pc ( i - c ) } 
(24) se ->(phase2_end,-) então 
(25) received_fromi<-i'eceÍved_fvomjUj; 
(26) se (tsmi<ts) então tsni;«-ts; ne\v_est;<-est fim-se; 
(27) se ((tsm;=0) e -i(|T|(esr.. est_from,[j], 0) )) então 

(2S) est^fiomjjjl í-est; new_estjf- J 7 (est_fromj, 0) fim-se; 

(29) se ((|receÍved_frojiii| > f(n+l)/2)l) e (V pj: j Ê received_from,- or ] E X C U S E D |(j, /?))) 

(30) or 

(31) (I E A R L Y l(nev_est;. 3) e (tsm ;=0) ) então 
(32) envie (NEW_ESTIMATE<i,r i ,nevv_est i >) para todos; phase2_end; <-verdade; 
(33) fim-se fim-se; 
(34) m=VOTE<:j lr,answer> tal que r—r ; m vem de qualquer pj para p e (i=c) 
(35) se (answer—ack) então 
(36) acceptjí—accepti U { j } ; %0 coordenador p,* conta o número de confirmações positiva % 
(37) se (|accept;|- r(n+l)/2"j) então 
(38) envie(DECISION<i,est ;>) para todos exceto { p ; } ; retorna(estj); 
(39) fim-se; 
(40) senão reject;í-reject; U {j} %0 coordenador pi conta o número de rejeiçÕes% 
(41) fim-se; 
(42) se (|accepti Ureject;| = |"(n-l)/2]) então new_roundií - verdade fim-se: %Previue Deat!lock% 
(43) endcase 
(44) fim-se; 
(45) se (->(new_rouiidi)) e (i^c) e (p e € suspectedj)) então 
(46) envie(VOTE<Pi,r ;,nack>) para p„; new_roundj<-verdade; 
(47) fim-se 
(4S) loop 
fim 

Para gerar o protocolo de acordo com as nossas necessidades, uÊilizamos a camada de 
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configuração. Os parâmetros dessa camada devem ser configurados para um acordo de 

ordem (Acordo_ Ordem) e um acordo de progresso de execução do grupo (acordo_ GEP). 

Apresentamos a seguir a configuração desses parâmetros. Os parâmetros apresentados uti l i-

zam um conjunto 0 como argumento. B está contido ou é igual ao conjunto {Acordo_ Ordem. 

acordo_GEP}. 

1. 8 ~ {Acordo_Ordem} 

(a) GET(/3): se EP < GEP, GET retorna as requisições existentes em US, caso contrário 
retorna i . (valor não significativo); 

(b) -;(u, v\ 0): se \v\ <— \v'\, -< retorna verdadeiro, caso contrário, retorna falso; 

(c) J 7(est_fronii, 0): retorna os valores ein est_froin; sem que exista repetições de um 
mesmo elemento; 

(d) ACCEPTABLE(new_est, 0): sempre retorna verdadeiro; 

(e) EXCUSEDfj, 0): após n ms do início do consenso ou se j não for coordenador ou 
se [lista de suspeitos|>0, EXCUSED retorna verdadeiro, caso contrário, retorna faíso; 

(f) EARLY(new_est i , 0): sempre retorna falso. 

2. 0 - {acordo_GEP} 

(a) GET(/í) : retorna EP, ou seja, se LEP < GEP, GET retorna GEP, caso contrário, 
retorna LEP; 

(b) -<(u, v\ 8): se v <= v', -< retorna verdadeiro, caso contrário, retorna falso; 

(c) ^(est^from;, 0): seleciona os / + 1 maiores valores retornados por GET. em seguida, 
retorna o menor valor do conjunto selecionado; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

(d) ACCEPTABLE(new_est, 0): sempre retorna verdadeiro; 

(e) EXCUSED(j , 0): após n ms do início do consenso ou se |lista de suspeitos[>0. 
EXCUSED retorna verdadeiro, caso contrário, retorna falso; 

(f) EARLY(new_est i , 0): sempre retorna falso. 

3. 0 - {Acordo_Ordem, acordo_GEP} 

(a) GET(jS): retoma os items l(a) e 2(a) ao mesmo tempo; 

(b) <(v, v\ 0): sempre retorna verdade; 

(c) ^"(est^fromi, 0): retorna os items l(c) e 2(c) ao mesmo tempo; 

(d) ACCEPTABLE(new_est , 0): sempre retorna verdade; 

(e) EXCUSED(j , 0): após n ms do início do consenso, EXCUSED retorna verdade caso 
contrário, retorna falso; 

(f) EARLY(new_cst i , 0): sempre retorna falso. 



Capítulo 4. Implementação do EROPSAR zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA42 

Em nosso projeto o framework E-GAF é implementado pela classe E_ Gaf_FW. Os 

principais métodos dessa classe são: 

• void consensus (double pAgreements,String pFD,double vConsensusID): 

Implementa a camada de acordo genérico de E-GAF e utiliza o método íelelnterpreter para 

que uma mensagem do consenso seja devidamente interpretada. 

• void teleInterpreter(Object pTelegram): 

Acessa os métodos da implementação da interface E_ GafConfig_ interface, mostrada a 

seguir, através de um callback. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

p u b l i c i n t e r f a c e E_GafConfig_interface {. 

p u b l i c Vector _getProposal (double pAgreements); 

p u b l i c boolean _Le f t I s M o r e S i g n i f i c a n t (Object pProposal, 

Object pPreviousProposal, 

double pAgreements); 

p u b l i c Vector _F_custora_function_over..estimates (Vector pProposalList, 

double pAgreements) ; 

p u b l i c boolean _Early (Object pProposal, double pAgreements); 

p u b l i c boolean _Excused (Object pReplica, double pAgreements); 

p u b l i c boolean _Acceptable (Object pNewEstimate, double pAgreements); 

p u b l i c v o i d _decisionReaction (Vector pDecision, double pAgreements); zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
}  

E_ GafConfig_ interface representa a camada de configuração de E-GAF. Essa interface 

é implementada pela camada superior, no nosso caso no middleware. Com exceção do 

método _decisionReaction, todos os métodos representam um dos parâmetros versáteis 

apresentados anteriormente. O método ^decisionReaction permite que a invocação do 

acordo seja realizada de forma assíncrona. Desse modo, o solicitador do consenso poderá 

escolher em esperar o resultado do acordo ou em ser notificado que o consenso foi concluído. 

4.2.3 Serviço de Detecção de Falhas 

Para implementar nosso serviço de detecção de falha utilizamos como base um detector 

adaptativo para sincronismo parcial [6]. Este detector é provido de um mecanismo que 

procura melhorar a precisão das suspeitas dos detectores, realizando adaptações dinâmU us 

sobre o limite específico de tempo utilizado para suspeita de processos. Conforme a nomen-

clatura utilizada em [9], esse detector segue o modelo dos detectores Push. Nesse modelo, 

o fluxo de controle segue a mesma direção do fluxo das informações, ou seja, dos proces-

sos monitorados em direção ao detector. Para isso, em um detector Push, os processos 

monitorados necessitam estar ativos. Eles enviam periodicamente mensagens identificadas 

(conhecidas como EuEstouOperacional) que têm como função principal demonstrar que. se 
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o processo está enviando mensagens, ele ainda está operacional. Se um detector de falhas 

não receber tais mensagens dentro de um limite específico de tempo, ele passa a suspeitar 

do processo monitorado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Detector de falhas r zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O S • % 

HB DETECTOR 

Canal não confiável 

Figura 4.2: Estrutura do detector de falhas oS 

Nesse contexto, nosso detector de falha oS (ilustrado na Figura 4.2) é formado por um 

HB (heartBeat) e um detector. O HB envia as mensagens EuEstouOperacional para os 

detectores, que mantém atualizada uma lista de processos suspeitos. Esta lista ê disponibi-

lizada à camada superior que utiliza o serviço. Por se tratar de um detector não confiável, 

onde falsas suspeitas são permitidas, ele é construído sobre canais não confiáveis (UDP). 

O Algoritmo 2 descreve o funcionamento de nossa implementação. Inicialmente, a lista 

de processos suspeitos do detector é inicializada como vazia (linha 2), o tempo limite para 

suspeita de cada processo monitorado é ajustado para um valor padrão configurado pela 

camada superior (linha 4) e o tempo do último recebimento de EuEstouOperacional de 

cada processo monitorado é inicializado com a marca de tempo atual do relógio (linha 5). 

Os processos monitorados enviam a cada AHEARTBEAT unidades de tempo a mensagem 

EuEstouOperacional para os processos detectores (linhas 7 e S). Os processos detectores 

por sua vez, podem atualizar a lista de suspeitos em duas ocasiões: na primeira, a cada 

ADETECTOR segundos é verificado, utilizando a última marca de tempo armazenada de 

um processo monitorado não pertencente a lista de suspeitos, se seu limite de tempo foi 

expirado, quando esse for o caso, o processo é adicionado à lista de suspeitos (linhas l i e 

12); na segunda ocasião, sempre que o detector recebe a mensagem EuEstouOperacional 

(linha 17) a marca de tempo do recebimento é armazenada (linha IS) e é verificado se o 

emissor pertence à lista de suspeitos, se esse for o caso, o emissor é removido da lista e seu 

tempo limite é incrementado (linhas 19-21). 

Aplicações que utilizarem o detector de falha poderão verificar se um processo é suspeito, 

através de uma função que possui como argumento o nome do processo monitorado ou 

quando necessário poderão também obter toda a lista de processos suspeitos. O uso do 

detector de falha pelo serviço de acordo pode ser visualizado na linha 45 do Algoritmo 1. 
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Comm_Layer().zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA O envio de uma mensagem a um único destinatário é realizado através 

do método send(InetAddress p Destinatário, Object pMsg). Para enviar uma mensagem a 

múltiplos destinatários, utiliza-se o método multicast(Vector pDestinatarios, Object pMsg). 

Quando esses métodos são invocados pela primeira vez, Comm_Layer cria uma conexão 

com o(s) destinatário(s) e armazena as informações da conexão construída em um vetor para 

posterior reutilização. Se a conexão for perdida, ela será recriada na próxima invocação. 

Para que um objeto possa receber e, opcionalmente, enviar mensagens, ele precisa 

informar ao construtor a porta de escuta. Isso é realizado através dos seguintes con-

trutores: Comm_Layer(int pPortaDeEscuta) e Comm_Layer(int pPortaDeEscuta. Object 

pCullback). O construtor Comm_Layer(int pPortaDeEscuta) permite que a* mensagens 

sejam recebidas através do método receiveflong pTimeout) que deve ser invocado a critério 

do objeto instanciador. O construtor Comm_Layer(int pPortaDeEscuta, Object pCali-

back) faz com que as mensagens sejam recebidas através de um callback, para isso o objeto 

instanciador deve passar sua referência como parâmetro e implementar a interface Re-

questfíandler_interface descrita a seguir: 

public interface RequestHandler_interface { 
public void handleCString pFromHost, String pFromPort, Object pMsg) ; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

> 

Um objeto emissor de mensagens pode estabelecer quantas conexões desejar com um 

objeto receptor de mensagens. Para que isso seja possível, basta que o receptor utilize 

diferentes portas de escuta ua máquina. Para evitar o desperdício de múltiplas conexões. 

Comrn_Layer permite que uma mesma conexão seja compartilhada por diferentes módu-

los de uma mesma aplicação. Isso é possível através dos métodos use_shared_chartnel(int 

pPortaDeEscutaVirtual) e use_shared_channel(int pPortaDeEscuta Virtual, Object pCall-

back). Esse método permite a criação de portas de escutas virtuais a partir de uma porta de 

escuta real pré-existente. Para enviar mensagens utilizando uma conexão compartilhada o 

emissor deve adicionar o parâmetro pPortaDeEscutaVirtual aos métodos send e multicast 

anteriormente mencionados. 

A Figura 4.3 ilustra o funcionamento de uma conexão compartilhada. O objeto 1 da 

máquina A acessa o objeto 1 da máquina B sem portas de escuta virtual. O objeto 2 da 

máquina A acessa o objeto 2 da máquina B através da porta de escuta virtual 1 e acessa 

o objeto 3 da máquina B através da porta de escuta virtual 2. 

Os principais métodos dessa classe são: 

• Comm_Layer(int pPortaDeEscuta): 

Inicia escuta de mensagens na porta pPortaDeEscuta; 



Capítulo 4. Implementação do EROPSAR zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA46 

M Á Q U I N A A M A Q U I N A B 

Objeto 1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAPons. 15555 Porta 5000 Objeto ] Objeto 1 Pons. 15555 Porta 5000 Objeto ] 

Objeio 2 
Objeto 2 Poria 15556 Puna 7000 

Objeio 2 

Porra «ítual 2 Objeto 3 

Figura 4.3: Compartilhamento de conexão através de porta de escuta virtual 

• Comm_Layer(int pPortaDeEscuta, Object pCallback): 

Inicia escuta de mensagens na porta pPortaDeEscuta e registra pCallback para notificar a 

chegada de novas mensagens; 

• void use_shared_channel(int pPortaDeEscutaVirtual, Object pCallback): 

Cria um porta de escuta virtual caso não exista e registra pCallback para notificar a chegada 

de novas mensagens; 

• boolean sendflnetAddress pDestinatario, Object pMsg): 

Implementa a primitiva unicast e se baseia nas propriedades do canal confiável TCP. Envia 

a mensagem pMsg em uma porta de escuta existente no destinatário pDestinatario; 

• boolean send(InetAddress pDestinatario, int pPortaDeEscutaVirtaul, Object pMsg): 

Envia a mensagem pMsg em uma porta de escuta virtual pPortaDeEscuta Virtual existente 

no destinatário pDestinatario; 

• Vector multicast( Vector pDestinatarios, Object pMsg): 

Implementa a primitiva multicast, onde um processo p envia uma mensagem pMsg para 

todas os processos de um grupo (pTargets) incluindo p- Quando essa mensagem é recebida 

pela primeira vez no destino, se o emissor de pMsg for diferente de p então pMsg ê enviado 

para todos os processos do grupo e em seguida a mensagem pMsg é entregue. Quando um 

processo recebe mais de unia vez uma mensagem pMsg, pMsg é então descartado. Esse 

método não garante atomicidade. A atomicidade é garantida por um protocolo de acordo, 

apresentado na Subseção 4.2.2, que utiliza o método multicast. 

• Vector multicastfVector pDestinatarios, int pPortaDeEscutaVirtvid. Object pMsg): 

Mesmo método multicast descrito no item anterior, porém as mensagens pMsg são enviadas 

em uma porta de escuta virtual existente no destinatário pDestinatario; 
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• Object receive(int pTimeout): 

Permite a coleta das mensagens entregues pelo protocolo de comunicação. Trata-se de uma 

operação bloqueante, isto é, o processo receptor fica bloqueado até a chegada da mensagem 

ou até a expiração de um timeout especificado; 

• Object receive(String pPortaDeEscutaVirtual, int pTimeout): 

Mesmo método receive descrito no item anterior, porém a coleta de mensagens ocorre através 

de uma porta de escuta virtual; 

• void handle(String pFromHost, String pFromPort, Object pMsg): 

Para que a recepção de uma mensagem não cause obrigatoriamente o bloqueio do processo, 

o serviço de comunicação oferece um serviço que alerta a chegada de uma nova mensagem. 

O método handle permite que as mensagens sejam recebidas de modo não bloqueante. O 

processo receptor no início de sua execução informa ao protocolo de comunicação como deve 

ser notificado sobre novas mensagens. Uma vez, informado, o processo passa a receber as 

mensagens através de um callback; 
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4.3 Arquitetura do EROPSAR 

As cinco fases funcionais apresentadas no Capítulo 3 foram implementadas através de uma 

arquitetura em três camadas: camada de requisição e resposta, camada de coordenação e 

acordo do servidor e camada de execução. Essas camadas são apoiadas pelos serviços de 

suporte apresentados na Subseção 3.7. A Figura 4.4(a) ilustra a camada de requisição e 

resposta do lado cliente e sua interaçào com n réplicas. A Figura 4.4(b) mostra a camada 

de coordenação e acordo do servidor e a camada de execução, existentes em uma réplica K, 

onde 0</í"<n. Descrevemos a seguir os módulos internos dessas camadas, esses módulos 

estão também ilustrados na Figura 4.4. 

CLIENTE 

Aplic.Cliente zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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F i g u r a 4.4: Arquitetura EROPSAR 

4.3.1 Camada de Requisição e Resposta 

A camada de requisição e resposta implementa as funcionalidades da fase 1 e da fase 5 

apresentadas na Seção 3.5.2. Essa camada é formada pelo módulo interceptador cliente 

(reside no lado cliente) e pelo módulo interceptador servidor (reside no lado servidor). 

M ó d u l o in terceptador Cliente e M ó d u l o Interceptador Servidor 

Esses módulos, apresentado na Figura 4.4, conectam a aplicação cliente ao middleware 

EROPSAR. O Algoritmo 3 mostra o pseudo-código do módulo interceptador cliente. O 



Capítulo 4. Implementação do EROPSAR zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA49 

interceptador cliente, disponibilizado através de um Java Applet (Applet_ interceptor), 

inicialmente localiza um dos interceptadores servidores correios (linhas 02-05) para que 

as requisições da aplicação cliente sejam difundidas nas réplicas (linha 12-15). O resultado 

pode ser obtido através do método getReply (linhas 16-19), esse método obtém o resultado 

através de um outro método getReply do interceptador servidor descrito a seguir. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Algoritmo 3 Módulo Interceptador Cliente 
connectReconnect() 
(01} início 
(02) Obtêm a partir do host onde a página foi carregada a lista de todos os 

interceptadores servidores disponíveis (IntList) 
(03) Para rodo interceptador servidor IntSr-o em IntList faça 
(04) 5íLocaIiza a referência de um interceptador servidor e a armazena em IntSrvRefM 
(05) IntSvuRef = lookup(/TiiSru); 
(06) se IntSruRef ^ NULO então 
(07) retorna IntSrvRef; 
(08) fim-se; 
(09) loop; 
(10) retorna NULO; 
(11) fim; 

scliedule(Requisição requisição) 
(12) início 
(13) %Invoca o método scliedule a partir da referência IntSrvRef% 
(14) IntSrvRef.schedule(requisição); 
(15) fim 

getReply (Requisição requisição, Inteiro TempoDeEspera) 
(16) início 
(17) Çílnvoca o método getReply a partir da referência IntSrvRef% 
(IS) Int Sn-Ref. getReply (requisição, TempoDeEspera) 
(19) fim 

O interceptador servidor pode ser instalado no lado cliente e consequentemente, acossado 

diretamente sem a necessidade do interceptador cliente. Essa alternativa não se adequa às 

aplicações via internet, sendo mais apropriada quando os clientes e servidores fazem parte 

de uma mesma rede local. 

O Algoritmo 4 mostra o pseudo-código do módulo interceptador servidor. Após rece-

ber a requisição do interceptador cliente, esse módulo armazena temporariamente em um 

repositório (linha 2) e realiza uma difusão confiável para entrega da requisição em todas as 

réplicas operacionais (linha 3). Uma requisição permanece nesse repositório até que urna 

resposta para ela seja retornada pelo servidor e depois lida pelo cliente. 

O módulo interceptador servidor permite que as requisições sejam transparentemente 

enviadas de modo assíncrono ou síncrono para todas as réplicas (linhas 4-13). Quando o 

cliente quiser consultar o resultado de uma requisição enviada de modo assíncrono, é preciso 
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especificar um prazo de espera pois a requisição pode não ter sido ainda concluída (linhas 

15-23). Caso ela tenha sido concluída, a consulta retorna a requisição com um resultado 

não nulo. Caso contrário, a consulta retorna a requisição com um resultado nulo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Algoritmo 4 Módulo Interctptudor Servidor 
schedule(RequÍsição requisição) 
(01) início 
(02) add(reposítorioTMP, requisição) ;%adicionar requisição em um repositório temporário% 
(03) multicast (requisição); %enviar requisição para todos (difusão confiável)% 
(04) %modo de comunicação é definido na requisição pelo cliente: síncrono, assíncrono 5c 
(05) se (modo de comunicação é síncrono) então 
(06) enqto (verdade) %Espera até que a requisição seja retornada pelo servidorSíj 
(08) req *- find(repositorioTi\IP, requisição); 
(09) se status de req igual retornada então 
(10) retorna req; fim-se; %retoma a primeira retornada^ 
(11) loop 
(12) senão 
(13) retorna null; fim-se; %retorna nulo para o clienteSÊ 
(14) fim; 

getReply (Requisição requisição, Inteiro TempoDeEspera) 
(15) início 
(16) req í - find(reposÍtorioTMP, requisição); 
(17) enqto (verdade) 
(18) se (status da requisição igual a retornada) então 
(19) retorna req; fim-se;%retorna a requisição já processada^ 
(20) se (tempo decorrido desde a invocação de getReply for igual a TempoDeEspera) então 
(21) retorna req; fim-se; 
(22) loop; 
(23) fim 

liandle(Message m) 
(24) início 
(25) se (unia msg m contendo uma requisição foi recebida) então 
(26) requisição <- covpo da mensagem m contendo a requisição 
(27) se (status da requisição igual a escalonada) então 
(28) %atualiza status da requisição no repositorioTMP caso não tenha sido escalonada% 
(29) update(repositorioTMP, requisição); fim-se; 
(30) se (status da requisição igual a retomada) então 
(31) Síatualiza status da requisição no repositorioTMP caso não tenha sido ainda retornada^ 
(32) se (requisição não foi retornada ainda) então update(repositorioTMP, requisição); fim-se; 
(33) senão 
(34) descarta msg; fim-se 
(35) fim-se: 
(36) fim 

Esse. módulo poderá receber das réplicas mais de uma resposta de uma mesma requisição, 

porém somente a primeira será entregue ao interceptador cliente (linha 30-34) e em se-

guida ao cliente, as demais respostas serão descartadas. Portanto, o módulo contém um 

mecanismo de filtro que realiza a eliminação de duplicidades das respostas das requisições. 
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4.3.2 Camada de Coordenação e Acordo do Servidor 

A camada de coordenação e acordo do servidor, ilustrada na Figura 4.4(b), implementa as 

funcionalidades da fase 2 e 4 apresentadas na Seção 3.5.2. Essa camada é formada pelo 

Módulo de Ordenação Total e pelo Módulo de Escalonamento de Requisição- O Módulo de 

Ordenação Total e o Módulo de Escalonamento de Requisições possuem, respectivamente, 

as mesmas características do componente Ordenador Sensível a Prioridade e do componente 

Escalonador GPI descritos no Capítulo 3. 

M ó d u l o de O r d e n a ç ã o To ta l zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 4.5: Módulo de ordenação total 

O módulo de ordenação total ilustrado na Figura 4.5, permite que todas as réplicas de 

um servidor ativamente replicado processem as mesmas requisições na mesma ordem. Esse 

módulo é formado pelas unidades: unidade de armazenamento e unidade de acordo. O 

Algoritmo 5 mostra o pseudo-código dessas unidades. 

A unidade de armazenamento armazena, em uma lista US (linha 4). as requisições 

enviadas pelo módulo interceptador servidor ainda não escalonadas e utiliza a unidade de 

acordo para realizar um consenso juntamente com as demais réplicas sobre quais requisições 

devem ser escalonadas (linha 5 e 6). O acordo de ordem precisa de um GEP atualizado, 

para que mais requisições possam ser ordenadas, dessa forma o consenso realiza dois acordos 

(Acordo_Ordem e Acordo_GEP) em uma única execução do protocolo fazendo com que a 

nova ordem obtida se baseie em um GEP atualizado. A unidade de acordo faz uso de um 

serviço de acordo que oferece as seguintes capacidades: i) capacidade de decidir um valor 
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que é o resultado de uma dada função aplicada aos valores de entrada; ii) capacidade de 

permitir que vários valores sejam propostos em uma mesma execução do protocolo; e iii) 

capacidade de realizar dois acordos em uma única execução do protocolo de acordo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Algoritmo 5 Módulo de Ordenação Total 
Unidade de Armazenamento 
(01) início 
(02) enqto (verdade) faça 
(03} se (uma requisição r enviada pelo módulo interceptador servidor foi recebida ) então 
(04) add(?\ US); %adicionar requisição r na lista não ordenada US% 

(05) se (Consensusj,._i(Acordo_Ordem, Acordo_GEP) na unidade de acordo foi concluído) 
(06) então inicia Consensus/;(Acordo_Ordem, Acordo_GEP) através da Unidade de Acordo; 
(07) fim-se 
(08) fim-se 
(09) se (uma msg m contendo um conjunto de requisições ordenadas (newOS) foi recebida) então 
(10) remove da lista US, todas as requisições existentes em newOS; 
(11) fim-se 
(12) loop; 
(13) fim; 

Unidade de Acordo 
(14) início 
(15) enqto (verdade) faça 
(16) se (Consensus^Acordo_Ordem, Acordo_GEP)) foi enviado pela Unidade de Armazenamento ou 

pelo Módulo de Escalonamento de Requisição) então 
(17) iniciar Serviço de Acordo; 
(18) Unidade de Acordo disponibiliza regras do acordo (funções) ao Serviço de Acordo via callback; 

%As funções callback fornecem EP a partir do mód.de escalonam, e calculam newGEP% 
%As funções callback fornecem US a partir da unid. de armazenam, e calculam nowOS% 

(19) recebe resultado do Consensust(Acordo_Ordem, Acordo_GEP): newOS e newGEP; 
(20) %atualiza as prioridades da requisições em newOS para uma prioridade associada no 

banco de dados (BD). Utiliza a chave C L I E N T _ I D _ P R I O R I T Y _ M A P P I N G para localizar 
prioridade no BD% 

(21) transform_prior i ty ( l l CLIENT_ID_PRIORITY_MAPPL\G l l ,newOS); 
(22) newOS <- Ordenar(lista decidida,"PRIORIDADE"); %ordena por prioridade a lista decidida)% 
(23) envia {newOSJà Unid. de Armazenam, e {newOS;newGEP} ao m6d.de escalo nam.% 
(24) fim-se; 
(25) loop; 
(26) fim; 

O serviço de acordo que foi implementado nesse trabalho foi descrito na Subseção 4.2.2. 

Através desse serviço (linhas 17-18), a unidade de acordo atende a todas as solicitações 

de acordo do middleware e interage com as outras réplicas para obtenção de um resultado 

contendo uma lista de requisições ordenadas OS e um valor de progresso de execução do 

grupo GEP (linhas 19). Como o cliente define na requisição uma prioridade que precisa 

ser decodificada pelo servidor, a unidade dc acordo interpreta c atualiza as prioridades das 

requisições da lista OS e, em seguida reordena essa lista (linha 20-23). Para que a prioridade 

de uma requisição seja atualizada para um valor associado em um banco de dados, o módulo 

de ordenação total utiliza o método tranforma_priority da interface PriorityTransform do 

http://m6d.de
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EROPSAR mostrada a seguir. 

A interface PriorityTransform deve ser implementada pela camada superior da apli-

cação. O método tranform_priority possui dois parâmetros: pSchedulePolicy e pUS. O 

parâmetro pSchedulePolicy indica qual política deve ser utilizada para transformar as pri-

oridades. No nosso caso, CLIENT_ID_PRIORITY_MAPPING (prioridade em um re-

positório de dados baseado no identificador do cliente). Outras políticas poderiam ser 

utilizadas, de modo a transformar as prioridades segundo um outro critério ou até mesmo 

segundo as regras de um escalonamento FIFO, EDF (Earliest Deadline First) [28], etc. O 

parâmetro pUS deve conter todas as requisições que precisam ser transformadas. 

in ter face Prior i tyTransform { 
Object t ransform_pr ior i ty Cin s t r i n g pSchedulePolicy, 
i n Object pUS); zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

>; 

O pseudo-código do método transform_priority da interface PriorityTransform pode 

ser visto no Algoritmo 6. Inicialmente, verifica-se qual política de prioridade é utilizada 

(linha 1), em seguida, as prioridades das requisições passadas através do parâmetro pUS 

são atualizadas de acordo com as prioridades associadas no banco de dados. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Algoritmo 6zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA PriorityTransform 

transform_ priority(string pSchedulePolicy, Array pUS) 
(01) se (pSchedulePolicy = " C L I E N T _ I D _ P R I O R I T Y _ M A P P I N G " ) então 
(02) para toda requisição em pUS 
(03) início % Localiza a prioridade utilizando o identificador do cliente e a atualiza em pUS% 

(04) S E L E C T prioridade 
(05) F R O M clientes 
(06) INTO [requisição em pUS] %Atualiza prioridade encontrada 
(07) W H E R E identificador do cliente no banco é igual ao código da prioridade na requisição 
(08) fim 
(09) retorna pUS 
(10) fim-se 
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M ó d u l o de Escalonamento de R e q u i s i ç ã o 

O Módulo de Escalonamento de Requisição recebe da Unidade de Acordo um conjunto de 

requisições e o adiciona a uma lista contendo todas as requisições previamente adicionadas 

(mesma lista História introduzida no Capítulo 2). Essa adição é realizada de modo a 

evitar o problema de inversão de prioridade em grupo. Para evitar e tratar esse problema, 

esse módulo utiliza as seguintes variáveis: GEP (Progresso de Execução do Grupo), LEP 

(Progresso de Execução Locai), História (lista de requisições prontas, em processamento e 

completadas). Ativo (Estado do Módulo Processador de Requisições) e Max (número de 

requisições em História). 

Como o módulo processador de requisição em cada réplica está a princípio inafcivo. a 

variável Ativo é igual a falso. GEP e LEP iniciam com 0. Como nenhuma requisição 

está a princípio escalonada, a lista História está vazia e, portanto, o número de elementos 

existente em História (Max) é igual a 0. 

Como pode ser visto no Algoritmo 7, sempre que uma nova decisão da Unidade de 

Acordo é obtida, as seguintes ações devem ser realizadas: atualização das variáveis internas, 

reordenação, retrocesso. Essas ações são descritas a seguir: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Algoritmo 7zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Módulo de Escalonamento de Requisição - Reação a uma decisão 

(01) G E P 0: L E P í - 0; História i- 0; Ativo í - falso; Max •(- 0; 
(02) enqto {verdade) faça 
(03) após a recepção do resultado de Consensust.(Acordo_Ordem, Acordo_GEP}) 

através Unidade de Acordo com a decisão {newOS;newGEP} 
(04) G E P <- newGEP; m •(- \newOS\; 

(05} Retorna as respostas armazenadas em log para o Cliente até newGEP; 
(06) Max = Coleta de lixo(); 9ÊExclui de História as requisições retornadas na linha anterior e 

atuaiiza Max para o novo tamanho de História% 
(07) Historiai Max4- l..Max + m) <- newOS[l..m]; 
(05) SR <- Ordenar (História[GEP+l::Max + m|); %SR retorna a posição em História em que a 

primeira requisição de newOS foi inserida% 
(09) Max *- Max-í- m; 
(10) se ( L E P > GEP) então 
(11) se ( L E P = G E P A Ativo A SR — L E P + 1 ) então 
(12} Recupera do log o estado da LEP-éstma requisição processada; 
(13) envia setState(state) a camada de execução; % retrocesso para um estado anterior % 
(14) AtivozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i- falso; fim-se 
(15) se ( L E P > G E P A Ativo A SR < L E P ) então 
(16) Recupera do log o estado da (SR-l)-ésima requisição processada; 
(17) envia setState(state) à camada de execução; % retrocesso para um estado anterior % 
(IS) L E PzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA <r- SR - 1; Ativo í - falso; fim-se 
(19) se ( L E P > G E P ) então 
(20) inicia CoiisensuSí.-(Acordo_Ordem, Acordo_GEP) através Unidade de Acordo para cálculo 

de newOS e progresso de GEP; 

(21) se (Ativo "= falso) então 
(22) Ativo <- verdade; 
(23) Inicia o processamento da requisição HistóriajSR); fim-se 
(24) fim-se 
(25) loop 
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1. Atualização das variáveis: 

Inicialmente, o número de elementos existentes no conjunto newOS decidido pela Uni-

dade de Acordo é armazenado na variável m (linha 4). As requisições desse conjunto 

são adicionadas no final da lista História. Max representa o número de elementos 

existente em História antes da adição de newOS. Desse modo essa lista é representada 

por História[l..Max+m]. O valor de GEP é atualizado conforme o valor de decisão da 

unidade de acordo (linha 4). O novo valor de GEP permite que as respostas das requi-

sições com índice inferior a GEP em História, que foram processadas e armazenadas, 

sejam finalmente entregues aos seus respectivos clientes requisitantes. Os pontos de 

salvaguarda relacionados às requisições entregues aos clientes são removidos. 

2. Reordenação: 

A reordenação (linha 8) é uma tarefa fundamental para evitar inversão de prioridade 

em grupo. Ela adiciona o conjunto de requisições OS, retornado pelo módulo de 

ordenação total, na posição em História onde se encontra a requisição não estável com 

prioridade inferior a prioridade da primeira requisição em OS, formando o conjunto 

História\GEP-l-l..Max-i-m\. Após a adição, esse conjunto é ordenado por prioridade 

pelo procedimento Ordenar, que retorna a posição em História, onde a primeira 

requisição de OS foi inserida. Por fim, o número de elementos em História é atualizado 

em Max. 

3. Retrocesso: 

O valor SR (posição em História èm que a primeira requisição de newOS foi inserida) 

retornado pelo procedimento de reordenação (linha 8) é útil para detectar se um 

retrocesso é necessário. Os seguintes casos precisam ser analisados: 

• LEP < GEP: retrocesso não são necessários, pois, por definição, todas as requisições 

são estáveis. 

• LEP = GEP: se LEP igual a GEP, então todas as requisições até LEP são estáveis. 

Se o processador estiver ativo processando uma requisição com prioridade inferior a 

SR, no caso LEP+1, então um retrocesso deverá ser realizado até o último ponto de 

salvaguarda. 

• LEP > GEP: se LEP maior que GEP então algumas requisições processadas ainda não 

são estáveis.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Desse modo, se o processador estiver ativo processando uma requisição 

com prioridade inferior a SR e se SR for menor ou igual LEP, então um retrocesso 

deverá ser realizado em todas as requisições completadas até a posição (SR-1) de 

História. 
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Uma outra funcionalidade do Módulo de Escalonamento de Requisição é a de enviar a 

requisição de estado pronto de maior prioridade à Camada de Execução e receber o resul-

tado do processamento para que possa atualizar sua lista História. Como a lista História 

não pode crescer indefinidamente todas as requisições que já foram retornadas à camada 

de requisição e resposta podem ser excluídas. Isso é realizado através de um procedi-

mento de coleta de lixo realizado após o envio de um resultado à camada de requisição 

e resposta (linha 6). O procedimento exclui de História todas as requisições estáveis em 

História[l..GEP] que foram retornadas e que portanto, ocupam unia posição em História 

menor ou igual a GEP. Esse procedimento retorna o novo número de elementos em História. 

atualizando desse modo a variável Max. 

A interação entre o Módulo de Escalonamento de Requisição e a Camada de Execução 

pode ser vista no Algoritmo S. Sempre que a camada de execução tiver completado o 

processamento de uma requisição, o módulo escalonador de requisição incrementa o valor 

de LEP. Se LEP < GEP, a requisição é considerada estável e seu resultado é enviado 

ao cliente requisitante (linha õ). Caso contrário, o resultado da requisição é armazenado 

e o valor de GEP é atualizado. Por fim, o módulo verifica se existem novas requisições 

prontas para serem processadas e retorna ao módulo despachador da camada de execução 

a requisição de estado pronto de maior prioridade (linha 11). Caso não existam novas 

requisições (linha 9), o Módulo de Escalonamento de Requisição não retornará o controle 

para a Camada de Execução até que receba novas requisições. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Algoritmo 8zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Módulo de Escalonamento de.Requisição - Interação.com a camada de execução 

(01) enqto (verdade) faça 
(02) após a recepção de getltequest(state, reply) da camada de execução ou Ativo igual a falso: 
(03) Ativo <- falso; L E P Í - L E P +1; 
(04) se ( L E P < G E P ) então 
(05) envia replyRequest (resposta) ao Cliente; 
(06) senão log log U reply; % armazena em log a resposta e o estado % 
(07) inicia Consensusj;(Acordo_Ordem, Acordo_GEP) através da Unidade de Acordo para cálculo 

de newOS e paru progresso d ti GEP; 

(OS) fim-se 
(09) se (Max > L E P ) então 
(10) Ativo <r- verdade; 
(11) Retorna o controle para camada de execução enviando a requisição História[LEP+l]; 
Í12) fim-se 
(13) loop 
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4.3.3 Camada de Execução 

A Camada de execução implementa as funcionalidades da fase 3, apresentadas na Seção 

3.5.2. Essa camada é formada pelo módulo despachador e pelo módulo processador de 

requisição. 

M ó d u l o despachador 

O módulo despachador solicita requisições ao módulo escalonador de requisições, recebe a 

requisição de estado pronto de maior prioridade e invoca o processador de requisição. Uma 

vez processada a requisição, o resultado do processamento é enviado ao módulo escalonador 

de requisições juntamente com o estado do recurso. 

M ó d u l o processador de requis ição 

O módulo processador de requisição deve ser implementado pela camada superior da apli-

cação através da interface Processor mostrada a seguir. Essa interface contém 3 métodos: 

dispatch, getState e setState. O método dispatch recebe a requisição como parâmetro e deve 

interpretá-la para que possa iniciar o processamento de um operação descrita na requisição. 

Como esse módulo é implementado na camada superior da aplicação, o programador po-

derá implementar as operações solicitadas na requisição diretamente nesse módulo. Caso 

contrário, poderá utilizar o serviço de nomes presente nos serviços de suporte para localizar 

a referência do recurso remoto solicitado e, em seguida, executar a operação solicitada. A 

operação getState armazena o estado de um recurso e a operação setState atúaliza em um 

recurso um estado previamente salvo através de getState. 

in ter face Processor { 
Object d i spa tch( in Object r e q u i s i ç ã o ) 
Object ge tSta te( ) ; 
Boolean setState( in Object pState) ; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

>; 

Um exemplo de como implementar o método dispatch da interface Processor pode ser 

visto no Algoritmo 9. Observa-se através do algoritmo que a requisição despachada deve ser 

interpretada de modo a obter o nome do recurso e a operação solicitada (linhas 1,2 e S). Se o 

nome da interface for igual a Processor_interface (linha 1), a operação solicitada encontra-

se disponível e pode ser executada sem a necessidade de obter referencia do recurso, assim, 

os parâmetros são lidos (linhas 3 e 4) e a operação é executada (linhazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 5) . Se o nome 

da interface for diferente de Processor_interface, então o recurso-deverá ser localizado 
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através de uma referência obtida a partir de um serviço de nomes (linha 9), em seguida 

os parâmetros da requisição devem ser lidos (linhas 10 e 11) e utilizando a referência do 

recurso obtido, a operação é executada (linha 12). 

Algoritmo 9zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Processor 

dispatch(Object reqtiest) 
início 

(01) se (nome da interface da requisição request = "Processor_interface") 
(02) se (nome do método remoto contido na requisição request="SOJUA") 
(03) p l -í- getlnParam(i) %Ler primeiro parâmetro de entrada da reqiiisição% 
(04) p2 í - getInParam(2) %Ler segundo parâmetro de entrada da requisÍção% 
(05) setOutParam(l,soma(pl, p2)) %Atualiza valor de sa£da% 
(06) 
(07) 
(OS) 
(09) 
(10) 

(11) 
(12) 
(13) 
(14) 
(15) 
fim 

fiiii-se 
senão 

fim-se 
fim-se 
fim-se 

se (nome do método remoto contido na requisição request="SOMA") 
ref -t- lookup(request.InterfaceName) %Obtèm referencia do objeto remoto% 
pl <- getlnParam(l) %Ler primeiro parâmetro de entrada da requisição% 
p2 í - getInParam(2) %Ler segundo parâmetro de entrada da requisiçâo% 
setOutParam(l,ref.soma(pl, p2)) %Atualiza valor de saida% 



Capitulo 4. Implementação do EROPSAR zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA59 

4.4 Avaliação Experimental 

Para analisar o middleware EROPSAR criamos uma aplicação onde clientes enviam con-

tinuamente requisições com prioridade variando de 1 a 9. As requisições que devem ser 

processadas são definidas em um arquivo que deve ser lido pela aplicação cliente, desse 

modo, vários testes podem ser realizados utilizando as mesmas requisições. Armazena-

mos em um arquivo de log, para uma posterior análise, todas as transações envolvidas 

no middleware desde o envio da requisição pelo cliente até o recebimento do resultado 

do processamento no servidor replicado. Foram realizados testes com diferentes graus de 

replicação. Em cada teste, foram processadas cem requisições. 

Utilizando o arquivo gerado, analisamos os casos de inversão de prioridade em grupo 

e o custo envolvido no processamento ativamente replicado. Para restar o tratamento de 

inversão de prioridade em grupo e a ordenação total das mensagens, foram observados três 

casos: i) Adição de novas requisições sem casos de inversão de prioridade-, ii) Adição de 

novas requisições com casos de inversão de prioridade; e iii) Adição de novas requisições 

com casos de retrocessos. Para verificar o suporte a tolerância a falhas foram realizados 3 

testes: I) Falha por parada de uma das réplicas; II) Suspeita de falha de uma das réplicas; 

e III) Suspeita de falha de (n-\(n+l)/2j\) réplicas, com n igual ao grau de replicação 

utilizado. 

4.4.1 Testes de Funcionalidade 

Xos exemplos a seguir, ilustrados pelas Figuras 4.6, 4.7 e 4.8, identificamos uma requisição 

50/R_002/P_2-100 da seguinte forma: 50 indica que a requisição foi enviada por um 

cliente identificado por 50; R_002 indica que esta é a segunda requisição enviada pelo 

cliente 50; P_2 indica que a prioridade da requisição R_Õ02 tem prioridade 2: 100 indica 

o status da requisição, no caso completada (100). Os seguintes status são considerados: 

pronta (20), em processamento (50), completada (100) e retornada (110). Assim como no 

sistema operacional Linux, consideramos aqui que, quanto menor for o número identificador 

dp prioridade, maior será a prioridade de uma requisição. Dessa íorma. piiuridadefl} > 

prioridade(9). 

Consideramos duas réplicas: réplica 1 e réplica 2. Cada umas das réplicas possuem um 

estado inicia! identificado por EG1. Quando uma requisição é adicionada ás réplicas 1 e 2, 

elas evitam inversão de prioridade em grupo e passam para um estado final identificado por 

EG2. Vale salientar que cada réplica possui um EG1 e EG2 distinto até que elas tenham 

processado as mesmas requisições. 
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Adição de novas requisições sem casos de inversão de prioridade: 

Ao enviav uma requisição 5Ô/R_002/P_2 ao conjunto de réplicas verifica-se que não 

ocorre inversão de prioridade em nenhuma das réplicas. O processador encotitrava-se 

livre na réplica 2, pois a última requisição estava pronta para processamento fsta-

tus=20). Nesse contexto, jamais poderia ocorrer inversão de prioridade. 

Para definir a posição onde a requisição deve ser inserida, utiliza-se o valor de GEP+1 

como tentativa inicial. Se a requisição existente nessa posição tiver mais prioridade 

ou mesma prioridade que 50/R_002/P_2-50, segue-se adiante, caso contrário, se a 

requisição nesse ponto tiver menos prioridade e estiver pronta (status=20), as requisi-

ções desse ponto em diante são deslocadas para dar espaço ao ingresso da nova requi-

sição 50/R_002/P_2-50. Se a requisição existente tiver menos prioridade e estiver 

completada(status=100), ela sofrerá retrocesso e as requisições desse ponto ein diante 

são deslocadas para dar espaço ao ingresso da nova requisição 50/R_ 002/P_2-50. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

50/R_002/P_2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

R ÉP L I C A 1 R É P L I C A 2 

EG1 

—> Adding (50m_0O2̂ P_ZJ <---

10QB56:0689:(UIR_GQ1 <P_0>-110-!iue-C-LEP'.l -0 
100856:0689:(5 WHJ50 1 /P_2]-110-l me-2- L EP2-1 
100856:0689: (11 /R_002/P_9) -50-f alse-9-n ull-0 

~-> Adding (50/R_002/P_2) <••-

1OO856.O7M:(1im_QO1)PJ))-n0.lrue-O-l-EP.'1-D 
1 D0856:0709:(50/R_001 /P_2)-20-Jalse- 2-n ull-0 
1Q0856:0709:(11/R_002/P_9)-2Q-false-9-nutl-O 

EGI 

1OÒ856:0689:(1i/R_OOÍyP_0)-l'l0l[riJ&À-LeP:1-o'  
100858:0689: [50/FLQ01 IP_2)-110-lfue-2-LEP;2-1 
10085&:0689:{5WR_002JP_2)-20-la>sa-9-nijlt-0 
10Q856:0689:(11/RJXI2/P„9)-20-faíae-9-nijll • 0 

1008S6OTO9:(11/R_00J/P_0)-'H0-irtB-0-LEPÍí-O 
100856:0709:(50/R_001 /P_EJ -20-falSa- 2- n ull-
) 00656:0709: (50/H_002/P Z) -80- false-0-nul l-O 
100856:0709:<11/R 002/P_9)-20-íaIse-9-rnill.O 

Figura 4.6: Adição de novas requisições sem casos de inversão de prioridade 
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Adição de novas requisições com casos de inversão de prioridade: 

Ao enviar uma requisição 50/R__003/P_l ao conjunto de réplicas ocorre inversão 

de prioridade na réplica 1. A requisição 11/R_002/P_9 estava em processamento 

(status=õO) e portanto foi interrompida. A interrupção ocorreu por 2 fatores: por 

prioridade de 50/R_003/P_1 ser maior que prioridade de U/R_002/P_9 e pelo 

fato de 11/R_002/P_9 não ser estável, pois sua posição na lista(idx=4) em EG1 

está além de GEP (igual a 3). 

Na réplica 2, a requisição 50/R_002/P_2, embora não processada, j á era está-

vel, sua posição (idx=3) era igual ao GEP, portanto, mesmo com a prioridade de 

5D/R_003/P_1 sendo maior que a prioridade de 11/R_002/P_9, não houve a ne-

cessidade de reordenação das requisições. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

50/ R 0 0 3 / P1 

R ÉP L I C A 1 R É P L I C AzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 2 

EG1 

™> Adding (50/R,003/P_1) <— 

1008Se;06B9:(11/R_OOl/P 0)-i10.ttue-0-LEP:1-0 
100BS6:OeS9:(50/«_001/P_3)-IIO-inje-2.LEP:a-1 
! 00356:0689:(50/R_002/P_Í)-110-!nje-0-LEP;3-0 
100 85 S:0689:(11 /R_002/P_9)-SC-talse-9-nul[-0 

—? Adding (5O/R_0O3/P_1) <--• 

100856:0709: {11VR_00!íP_0)-110-lme-0-LEP:l-0 
1O0856:O7O9:(50VR 001/P.2H iO-lrue-2-I.EPi-l 
1OOS56;D709;(5O/P._002/P_Z)-20-false.0-Jiijll-O 
100856:0709:(11/RJM2/P..9)-20-false-9-null-0 

EG2 

100BS6'.0689'.nVR_00l ÍPJ»-1 i O-Uue-0-LEP:)-0 
1O0a56:0689:(50/R_001 /P_2)-11 0-!rue-2-LEP:2-1 
100856:0e89:(5O/R_OOaP_2|-11 0-tni9-0-LEP:3^ 
100856:0689:(50/RJ)03/P_1 )-20-íals*-1 -null-0 
10085 3:0689: (11 /R_002/P..9)-20-fals«-9-ln!emj])t8d-2 
—> Requestwas inteinjplflú(11/4l285B7/fl_002/P_9) 

1 Q0S56'.0709-.(11ffl_001 /P_0)-110-tAJO-O-LEP; 1 -D 
100856'0709:(50/R_001/P_a)-1l0.mjB-2-LEP:2-l 
100856:0 709:<SOR_002/P_21-20-iaIsfi-0̂ \uH-0 
100856:0709:(50/R_OD3/P_1 )-20- íalse- 1-nuli-O 
100856:0709: (11/P._002/P_9] -20- (a (se -9-rtull-0 

Figura 4.7: Adição de novas requisições com casos de inversão de prioridade 
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Adição de novas requisições com casos de retrocesso: 

Ao enviar uma requisição 50/R_003/P_l ao conjunto de réplicas ocorre retrocesso 

da requisição 11/R_002/P_9 na réplica 1. Embora 11/R_Q02/P_9 estivesse com-

pletada (status=100). ainda não era estável (LEP>GEP). Na réplica 2, a requisição 

50/R_002/P_2, embora não completada, j á era estável, sua posição (idx=3) era 

igual ao GEP, portanto, mesmo com a prioridade de 50/R_00S/P_l sendo maior 

que a prioridade de 11/R_002/P_9, não houve a necessidade de reordenação das 

requisições. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

50/ R_003/ P_1 

R É P L I C A 1 R É P L I C A ? 

EGJ 

~ > Adding (S0/R_CC3JP_I] <••• 
GEP/LEP:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 3 1 

100856;0EB9:( 11 ,R_0O1/P_0J-110-lrue-O-LEP: l -0 
1 oaas6:06S9(5o/H _OÚzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i/p ^i-n<M"je-2-LEP:2-1 
1 0OB56:O6B9. [5Cffl_002/P_S 1-1 HMiuo-O- LEP:3-0 
100B56:0689:t 11 /R_D02/P._9).1 °0-f alse-9-™ii -0 

GEP/LEP: 3ffl 
IO0a56tt7O9:(1i/RJK)1/P_0M1<M:ua-(K£P:t-0 
«MB58;Q70&tsOíR_00 l/P _2)-l 1 D-u ueí-LEP. 2-1 
I OOS56:07Q9:{50/R_OOa'P_2|-2CI-1al3 s-0-rwll -0 
HM8S6:0709:(11/R_002/P_9)-2u-(ilSB-9-nuil-0 

. E02 

NEWLEP = 3 - > 
ROLLING8ACK • . 

100a56:O689:| !1/R_001/P_0).HO-tiue-0-LEP;l-O -'."-> - •-. 
1008S6-.OSB9.15aR_l»l/P_!)-llO^n)»-2.LEPá-1 
1(»a56:0689:(50/R_WH/P_Z)-ll0-[iua-O-LEP;3-0 -
100as6:O8e9:(SO'R.003íP_l)-20-(altB-1-null̂ l ; • 
100eSfi-.O6e9:( 11ÍR_002/P_9)-2« tf58-9f\o"e() Badt-Z 
—> RequBStwas[nl8riupied(ll'412aS87íR„002/P_9) 

t00856:0709:(11/R_001/P_0).MO-iitio-l)-L£P:1-0 • 
1OOB56:O7O9:l5OíR_001/P 2̂)-1 IO-irue-2-LE P:2-1 
H»S5S:D7DS:(aon=(_ODap_2]-20.iai!í̂ -nuN-o 
100856:07Õ9:(50/ n_(K>3/P_1)-20-lalso-l-ciull-0 
10085e;Ó?D9:(t 1 /R_0Q2/P_í)-20-laise-9-null-O 

Figura 4.8: Adição de novas requisições com casos cie retrocesso 

4.4.2 Suporte a Tolerância a Falhas 

Para verificar o suporte a tolerância a falhas do EROPSAR, testamos uma aplicação com 

cinco réplicas e provocamos situações onde uma réplica sofre uma falha ou fica impossibi-

litada de se comunicar com as outras réplicas temporariamente. 

Para simular a suspeita de falha de uma réplica, é enviada uma mensagem que, quando 

recebida por uma réplica, bloqueia o protocolo de acordo da mesma, desse modo, essa réplica 

passa a não responder às mensagens dos acordos de ordenação total promovidos pelas outras 

réplicas até que seja notificado com nossa mensagem para desbloqueá-la. Como a réplica 

passa a não responder, o serviço de detecção de falha das outras réplicas adiciona a réplica 

bloqueada a sua lista de suspeitos. Uma vez adicionada na lista de suspeitos, as demais 

réplicas prosseguem com a ordenação das mensagens. 
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• Falha por parada de uma das répl icas: 

Para realizar esse teste, simplesmente fiualiza-se uma das réplicas através das teclas 

CTRL-hC ou do comando kill -2 [número do processo no sistema]. Após a falha de 

uma réplica, as outras réplicas continuam normalmente o processamento de requisi-

ções. O serviço de detecção de falha leva alguns milisegundos ou até segundos para 

suspeitar a falha de uma réplica, desse modo, um pequeno atraso é gerado no proto-

colo de acordo até que a réplica seja adicionada à lista de suspeitos. Como o serviço 

de detecção de falha é configurável, esse atraso pode ser controlado pelo usuário. 

• Suspeita de falha de uma das répl icas: 

Implementamos o utilitário sendSignal para simular falha de uma réplica. Esse uti-

litário possui a sintaxe: sendSignal [maquina] [porta] [CONGELA/DESCONGELA]. 

Através do commando sendSignal maquina porta CONGELA, a réplica receptora 

suspende temporariamente e não participa de nenhum protocolo de acordo até que 

o comando sendSignal maquina porta DESCONGELA seja executado. Enquanto a 

réplica estiver CONGELADA, ela armazenará as mensagens enviadas e não acionará 

a unidade de acordo para ordenação de requisições. Uma vez que a mensagem DES-

CONGELA é recebida, a réplica iniciará a ordenação das mensagens previamente 

recebidas e processará todas as decisões de consenso na qual esteve bloqueada. 

Assim como no teste anterior, o serviço de detecção de falha leva alguns segundos 

para suspeitar que a réplica falhou, gerando também um pequeno atraso no protocolo 

de acordo até que a réplica seja adicionada à lista de suspeitos. 

• Suspeita de falha de (n-[(n-f-l)/2)~|) r ép l i cas , c o m n igual ao grau de re-

p l i cação ut i l izado: 

A suspeita de falha nesse teste pode ser realizada utilizando o comando kill ou o 

utilitário sendSignal. Esse teste teve como objetivo mostrar a exigência do protocolo 

de acordo (maioria dos processos corretos). Como utilizamos um detector de falhas 

©S, o protocolo de acordo só finaliza (decide) se a maioria dos processos não estive-

rem presentes na lista de suspeitos. Nesse contexto, foram iniciadas cinco réplicas. 

Para adicionar as réplicas na lista de suspeitos, utilizamos kill ou scudSigmd. Nesse 

contexto, paramos duas réplicas, todas as outras continuaram a ordenar requisições 

normalmente., quando paramos a terceira réplica, o protocolo de acordo das duas ré-

plicas restantes ficaram bloqueados esperando uma estimativa ou um voto de uma 

réplica suspeita de falha. Desse modo, o acordo só pode ser concluído quando a 

maioria das réplicas ficaram novamente fora da lista de suspeitos. Yerifica-se que o 
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servidor replicado foi tolerante a (n-[(n-i-l)/2)"|) falhas. 

4.4.3 Avaliação de Desempenho 

Para avaliar o desempenho do middleware, nossa aplicação sincroniza o relógio da máquina 

cliente com os relógios das réplicas do servidor replicado. Desse modo, a aplicação cliente 

armazena, em uma tabela interna, a diferença entre os relógios, para que possa calcular a 

duração entre o envio de uma mensagem e o recebimento da primeira resposta enviada por 

uma das réplicas. 

Descrevemos a seguir as marcas de tempo armazenadas no arquivo de log: 

• tempo no envio: instante de tempo que uma requisição é enviada pelo cliente; 

• tempo na recepção: instante de tempo que uma requisição é recebida pela réplica; 

• tempo no escalonamento: instante de tempo que uma requisição leva para ficar pronta 

para processamento; 

• tempo no despacho: instante de tempo que uma requisição è enviada para processamento; 

• tempo no término de processamento: instante de tempo que é concluído o processa-

mento de uma requisição; 

• tempo no envio do resultado ao cliente: instante de tempo que uma requisição é 

retornada ao cliente. 

Essas marcas são utilizadas por dois experimentos. O primeiro experimento, RoundTrip, 

calcula o tempo que o EROPSAR leva para enviar uma requisição do cliente a um grupo de 

réplicas e receber o resultado do processamento de um dos membros do grupo replicado. O 

segundo experimento calcula o tempo de duração das operações de envio, ordenação total, 

despacho, processamento e retorno do resultado ao cliente. 

A operação de envio modifica o estado da requisição de não recebida para recebida. A 

operação de ordenação modifica o estado da requisição de recebida para pronta. A operação 

de despacho modifica o estado da requisição de pronta para despachada. A operação de 

processamento modifica o estado da requisição de despachada para completada. A operação 

de retorno modifica o estado da requisição de completada para retornada. 

O grau de replicação (GR) variou de 3 a 5, com o cliente e as réplicas na mesma rede 

local. Em cada um dos graus de replicação utilizados foram enviadas cem requisições. Esse 

experimento teve como objetivo detectar a sobrecarga causada a medida que o sistema 

incrementa seu grau de replicação. 



Capítulo 4. Implementação do EROPSAR zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA65 

O gráfico da Figura 4.9 mostra a média obtida na medição do RoundTrip para cada 

grau de replicação utilizado. Observamos com as medições que à medida que o grau de 

replicação aumenta, o tempo de RoundTrip também aumenta. 
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Figura 4.9: RoundTrip no EROPSAR 

O gráfico da Figura 4.10 mostra a média obtida na medição das operações de transição 

de estado da requisição. Observamos com as medições que as operações de envio, despa-

cho e processamento se mantiveram constantes, independente do grau de replicação. Nas 

operações de ordenação, à medida que o grau de replicação aumenta, mais tempo é exigido 

para que a operação seja concluída. Isso ocorre porque essa operação exige a realização 

de um protocolo de acordo que tende a ser mais lento à medida que mais processos estão 

envolvidos em um acordo. 
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Figura 4.10: Duração das operações de transição de estado 
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A operação de retorno também possui uma tendência crescente à medida que o grau de 

replicação aumenta. Essa tendência crescente está relacionado às requisições completadas 

que não foram entregues por ainda não serem estáveis. Esse fator depende da velocidade 

de execução das réplicas, portanto do valor de GEP. 

4.5 Desenvolvendo Aplicações Utilizando EROPSAR 

O EROPSAR disponibiliza quatro classes às aplicações clientes e servidores: RSM im-

plementa o módulo escalonador de requisição da camada de requisição e resposta, Request 

contém métodos e propriedades úteis para a configuração da requisição, Clientlníerceptador 

permite a comunicação transparente entre cliente (aplicações em JAVA) e servidor repli-

cado e finalmente Applet_ Interceptor permite a comunicação transparente entre cliente 

(browsers) e servidor replicado. 

Para utilizar o middleware EROPSAR é preciso instanciar essas três classes e imple-

mentar as interfaces PriorityTransform_interface e Processor_intcrface, descritas anteri-

ormente. 

Configurando uma Apl i cação Cliente 

O seguintes passos devem ser seguidos na construção de uma aplicação cliente: 

1. Instanciar a classe Applet_ interceptor (interceptador cliente) e obter a referência de ura dos 
objetos da classe Clientlnterceptor (interceptador servidor) localizados remotamente através 
da interface ClientInterceptadoT_interjace. 

Caso a aplicação cliente deseje acessar o interceptador servidor diretamente através de tuna 
aplicação escrita em JAVA, Clientlnterceptor deverá está instalada no lado cliente e deverá 
ser utilizada da seguinte forma: 

(a) Criar uma instância da classe Clientlnterceptor (interceptador servidor), enviando 
como parâmetro as propriedades do módulo interceptador servidor {ilustrado na Figura 
4.11 com a descrição de cada parâmetro). O parâmetro args contém essas propriedades. 

i . Clientlnterceptor ci = new Clientlnterceptor(args); 

2. Criar uma instância da classe Request 

(a) Request request = new Request(); 

3. Preencher as propriedades exigidas de uma requisição: 

(a) prioridade da requisição.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Ex: request.priority = "5"; 

(b) nome da interface. Ex: request.objlnterfaceName = "Obj_interface"; 

(c) nome do método. Ex: request.objTask = "MEU_METODO"; 

(d) invocação síncrona ou assíncrona. Ex: request.synchronous —true; 
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EROPSÍ.R. REG1STRY_PORT=10939 

EROPSAR.DE3UG LEVEL=6 
H Porca de escuta do serviço de r.:res 
# Nível de depuração para e s c r i t azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA r.o 

EROPSAR. DELA Y_S IMULATI ONwOF_REQO SST- 2 0 0 
arquivo de log 

# SimulazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA u m processamento de 200ms. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

-ER0 PSSa.E_GAF_UNIT.Number0£Process-2 

EROPSAR. E_GAF_[JTJIT. P r o c e s s l = a u s c i n : 7000 
EROPSAR.E_GAF_ONIT.Process2=austin:7100 
EROESAS.E_GAF_UNIT.Process3=auscin:7200 
EROPSAR. E_GAF UNIT.PortToListen-0 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Útil para c e s t a inversão de p r i o r i d a d e 
« Grau de replicação do se r v i d o r r e p l i c a d o 

# Nome e porca de escuca da réplica 1 
K Norae e porca de escuda da réplicazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 2 

tt Norae e porca de escuca da réplica 3 

# Porca de escuta. Definida dinarcícamence 
U guando i g u a l a 0 

Figura 4.11: Propriedades para configuração do Interceptador Servidor 

(e) definir os parâmetros de entrada e saída. A classe Request permite a passagem de pa-
râmetros do tipo: int, String e Object. Para definir um parâmetro é preciso especificar 
o nome, o valor e a direção (parâmetro de entrada ou parâmetro de saída). Ex: 

i . request.addIntParam("SAIDA_l",0,request.OUT); 
ii . request.addIntParam("Parcelai",5,request.IN); 

ii i . request.addtntParam("Parcela2",6,request.IN); 

iv. request.addIntParam("SimulatedDelayM,2000,request.IN); 

4. Enviar requisição para o escalonador e receber o resultado do processamento. 

(a) request — clientlnterceptor.schedule(request, InvocationTimeout); 

(b) Receber o resultado da requisição. Se a invocação for síncrona (request.synchronous—true), 
o método retornará assim que o servidor tiver executado a requisição. O resultado da 
requisição poderá ser obtido de duas maneiras: replyRequest.Reply, para métodos com 
um único valor de saída e request.getParam("Saída_l"), para métodos com 1 ou mais 
valores de saída. 
Se a invocação for assíncrona (request.synchronous-false), o método retomará imedi-
atamente após o recebimento da requisição pelas réplicas. O resultado da requisição 
poderá ser verificado através de clientlnterceptor.reqttests Poli que contém um objeto 
da classe Vector com as últimas requisições processadas e em processamento ou atra-
vés de clientlnterceptor.getReply(request.ID,pTimeout). Quando a requisição não tiver 
sido ainda processada, clientlnterceptor.getReply(request.ID,pTimeout), retorna após 
pTimeout milisegundos, caso contrario, retorna imediatamente com o resultado do 
processamento. 
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Configurando uma A p l i c a ç ã o Servidor 

0 seguintes passos devem ser seguidos na construção de uma aplicação servidor: 

1. Criar uma instância do módulo escalonador de requisição (RSM) enviando corno parâmetro 
as propriedades do middleware (ilustrado na Figura 4.12 com a descrição de cada parâmetro). 
O parâmetro args contém, essas propriedades. 

(a) RSM rsm = new RSM(args); zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

EROPSAR. REGISTRÍ-_PORT-10999 Jt P o r c a de e s c u t a do serviço de nomes 

EROPSAR.DESUG_LEVEL=6 8 K L v e l de depuração paca e s c r i t a no a r q u i v o de l o g 

EROPSAR.ReplicaDelayBe£oreProceBsing=0 a Gera um a t r a s o de Oitis no processamento de t o d a s a s 

reg.uisiç3es. fltil p a r a s i m u l a r uma réplica l e n t a 

tt Política de E s c a l o n a m e n t o e x i g i d a na aplicação, ex: EDF, FIFO, ... 

EROPSAR. SctiedulePolicy=CLIENT_ID_PRIORIT"í_ 1APPING 

EROPS AR. E_GAF_UNIT.NumberOf P r o c e s s a 11 Grau de replicação do s e r v i d o r r e p l i c a d o 

EROPSAR.E_GAFzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA_ UNn , P r o c e s s l = r o b a l o : 7 0 0 0 e Nome e p o r t a de e s c u t a da r e p l i c a 1 

EROPSAR. E_GAF_UNIT. P r o c e s s 2 = t r a i r a : 7 1 0 0 K Nome e p o r t a de e s c u t a da réplica 2 

EROPSAR.E_GAP_UNIT.PartTcLiscen=7200 P o r t a de e s c u t a d e s s a réplica 

EROPSAR. E_GAF_U1IIT. FM. HumtoerOfProcess-2 ft Número de p r o c e s s o s com serviço de acordo 

EROPSARzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA. E j 3 A F J J W r T.FW.Proces9l=robalo:9000 tt Nome e p o r t a de e s c u t a do serviço de acordo na réplica l 

EROPSAR.E_GAF_CNIT.FW.Process2'traira:9100 tt Home e p o r t a de e s c u t a do serviço de acordo na réplica 2 

EROPSAR.E_GAF_UNIT.FW.PortToLlscen=9200 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA* P o r t a de e s c u t a da serviço de acordo d e s s a réplica 

FD.NuitierQf Process=4 tt Número de d e t e c t o r e s de f a l h a s 

F D . P r o c e s s l = r o b a l o : 8 5 0 0 tt D e t e c t o r de f a l h a 1 

F D . P r o e e s s I - t r a i r a i B S Q Q zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA« D e t e c t o r de f a l h a 2 

FD.PorLToListen=B700 ft P o r t a de e s c u t a do d e s s e DETECTOR 

FD.DELTA_DBrECTOR_TIMEOUT=9000 tt I n t e r v a l o i n i c i a l em ms p/ que um 

p r o c e s s o monitorado s e j a s u s p e i t o 

c a s o nâo e n v i e "EuEstouOperante" 

FD ,DEL.TA_HEARTBEAT=3 DOO I n t e r v a l o em ms p/ que HEARTBEAT e n v i e " E u E s t o u O p e r a n t e " 

Figura 4.12: Propriedades para configuração do middleware - Lado Servidor 

2. Criar uma instância dos objetos que serão acessadas remotamente. 

(a) Clientlnterceptor_Impl ci_Impl = new Clientlnterceptor_Impl(); 

(b) PriontyTransform_ImpI pt_Impl - new PriorityTransform_ímpI(); 

(c) Processor_Impl p_Impl = new Processor_Impl(Host, RMIPort, SrvPort); 

(d) Criação dos objetos da aplicação; 

3. Registrar no serviço de nomes o objeto implementado 

(a) rebmd("//"+ Host + ":"+ sRMIPort 
+ "/ClientInterceptor_interface_"+ SrvPort , ci_Impl); 

(b) rebind(."//"+ Host + ":"+ sRMIPort 
-f "/PriorityTransform_interface_11 + SrvPort , pt_Impl); 

(c) rebind("//"-f Host + ":"+ sRMIPort 
+ ll/Processor_interface_"+ SrvPort , p_Impl); 



Capítulo 5 

Conclusão e Trabalhos Futuros 

Nesse trabalho projetamos e implementamos umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA middleware, denominado EROPSAR, que 

viabiliza a construção de aplicações com alta disponibilidade de serviço. A indisponibilidade 

de um serviço provido por uma aplicação pode ocasionar substanciais perdas financeiras. 

Podemos citar como exemplo, o sítio de leilões virtuais eBay que. em julho de 1999, fi-

cou cerca de 22 horas fora do ar por problemas de infra-estrutura. Isso representou uma 

perda no seu faturamento estimada entre USS 3 milhões e USS 5 milhões [4]. A alta dis-

ponibilidade pode ser alcançada através da técnica de replicação ativa [26]. A técnica de 

replicação ativa associada a uma política de alocação de recursos baseada em prioridade 

[18, 19] permite que, mesmo com a eventual perda de algumas requisições de baixa priori-

dade, o sistema permaneça disponível em momentos de pico. Nesse contexto, o middleware 

EROPSAR implementa protocolos que possibilitam: o compartilhamento de recursos com 

tratamento de inversão de prioridade, a redundância de componentes e a comunicação 

cliente-servidor de modo síncrono e assíncrono. 

O uso da técnica de replicação ativa, aliada a uma política adaptativa de alocação de 

recursos baseada em prioridade, exige um tratamento especial para garantir que o proces-

samento de requisições seja realizado satisfazendo os critério de prioridades. Desse modo, 

um servidor ativamente replicado precisa evitar o problema de inversão de prioridade em 

grupo. Esse problema ocorre quando casos de inversão de prioridade local são detectados 

em muitas réplicas. O middleware EROPSAR soluciona o problema de inversão de priori-

dade em servidores ativamente replicados e se baseia nos resultados dos estudos realizados 

em |29]. Os autores em [29] propõem um escalonador de requisições que, apoiado por um 

protocolo de acordo e por um protocolo de ordenação total sensível a prioridade, evita 

inversão de prioridade em grupo. O EROPSAR implementa tais protocolos, bem como um 

escalonador que segue uma abordagem otimista, permitindo portanto realizar antecipada-
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mente algum processamento, antes de se obter o resultado finai do escalonamento. Como 

consequência, o processamento de algumas requisições pode eventualmente ser desfeito. 

Para resolver os problemas de acordo do EROPSAR, foi projetado e implementado ura 

protocolo de acordo que estende a estrutura genérica de acordo GAF proposta em [ló|. 

GAF [15] permite, através de seis parâmetros versáteis, a construção de protocolos de 

acordo especializados. GAF define um protocolo de consenso genérico capaz de atender 

ãs diferentes necessidades dos problemas de acordo encontrados em sistemas distribuídos. 

GAF permite que muitas requisições possam ser ordenadas em uma única execução do 

protocolo de acordo e que uma decisão seja obtida aplicando uma função a diversos valores 

de entrada. A fim de tornar o middleware mais eficiente, estendemos GAF para que dois 

acordos possam ser realizados em conjunto através de uma única execução do protocolo. 

Denominamos essa extensão de E-GAF. Assim como GAF, E-GAF se baseia no protocolo 

de consenso de introduzido em [6j. A grande vantagem de E-GAF é que não se modifica 

o protocolo de consenso para adequá-lo a um determinado protocolo de acordo, pois esta 

estrutura oferece uma solução em camadas que deixa as particularidades de um acordo 

a cargo dos seis parâmetros versáteis, enquanto que a estrutura do consenso permanece 

inalterada. 

O serviço de comunicação utilizado para construção desse middleware foi também im-

plementado nesse projeto. Este possibilita a comunicação de processos, oferecendo de uma 

maneira simplificada as primitivas unicast e multicast confiável. Um outra facilidade ofe-

recida nesse serviço é a possibilidade de compartilhar conexões através de portas virtuais. 

As portas virtuais permitem reduzir o uso de portas do sistema operacional. 

Os benefícios oferecidos no middleware EROPSAR para prover alta disponibilidade pos-

suem um custo: quanto mais réplicas forem utilizadas para tolerar falhas mais lento será 

o escalonamento de requisições. Esse atraso ê causado pela necessidade das réplicas reali-

zarem os acordos para definir uma ordem comum de processamento. Um outro custo está 

relacionado ao uso de prioridades no processamento ativamente replicado, pois como casos 

de inversão de prioridade em grupo precisam ser tratados, eventuais retrocessos podem ser 

necessários para garantir a consistência entre as réplicas. 

Como proposta de trabalhos futuros, esse middleware poderia ser adaptado para adici-

onar a um sistema.de gerenciamento de banco de dados (SGBD) a capacidade de executar 

consultas SQL de acordo com a prioridade das requisições definidas por aplicações clientes 

dentro de um tempo específico. Todas as consultas SQL passariam antes pelo EROPSAR 

que as escalonariam de acordo por ordem de suas prioridades. Essas consultas após um 

tempo pré-determinado seriam canceladas caso não tivessem sido ainda concluídas. 

http://sistema.de
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