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Resumo

Este trabalho apresenta uma solugdo alternativa ao uso das fungdes Slice para reconciliagdo de
varidveis aleatdrias continuas em um contexto de geracdo de chaves secretas para fins de cripto-
grafia. O protocolo de reconciliagdo proposto baseia-se na funcdo distribui¢dao de probabilidade
das varidveis aleatdrias e se mostra um método competitivo por sua capacidade de produzir
maior quantidade de bits por cada realizacao de varidvel continua que o esquema atualmente
em uso, para baixos valores de SNR, com uma vantagem de menor iteratividade. O processo
de correcdo de erros € feito com base no uso de codigos LDPC a partir de uma compressao
da sequéncia de bits a ser utilizada como chave, fundamentado no teorema de Slepian-Wollf,
minimizando a informacao vazada pelo canal cldssico — assumido perfeito — para um possivel

espido que observa o canal.

Palavras-chave: Funcoes Slice; SEC; Criptografia; Reconciliacdo de chaves secretas; C6-
digos LDPC; Teorema de Slepian-Wolf.



Abstract

This work presents an alternative solution to the use of the Slice functions to reconcile continu-
ous random variables in a secret key generation context for encryption purposes. The proposed
reconciliation protocol is based on the probability distribution function of the random variables
and shows a competitive method for its ability to generate a greater amount of bits per each con-
tinuous variable than the scheme currently in use, for low SNR values, with a lower iterativity.
The process of error correction is performed based on the use of LDPC codes from a compres-
sion of the sequence of bits to be used as key, based on the Slepian-Wolf theorem, minimizing
the information leaked through the classic channel — assumed perfect — for a possible spy who

observes the channel.

Keywords: Slice functions; SEC; Cryptography; Reconciliation of secret keys; LDPC Co-
des; Slepian-Wolf Teorem.
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Capitulo 1

Introducao

A criptografia trata do problema de realizar comunicagdo ou computag¢do envolvendo duas ou
mais partes que podem ou nio confiar umas nas outras, através de técnicas de codificacao
de mensagens voltadas a protecdo da informagdo que estas contetm (NIELSEN; CHUANG,
2010). Para que duas partes legitimas, Alice e Bob, se comuniquem sob sigilo é necessario
que estas facam uso de um algoritmo para cifrar e decifrar suas mensagens e de uma chave
secreta (NASCIMENTO, 2017). E feita a suposicio de que o sigilo é provido unicamente pelo
desconhecimento que uma intrusa, que observa o canal de comunicacao (Eva), tenha acerca da

chave secreta utilizada, ou seja, o algoritmo € de conhecimento ptblico.

O criptossistema em questdo pode ser de chave publica ou privada. No primeiro caso,
as partes legitimas ndo precisam compartilhar uma chave secreta antecipadamente, pois uma
chave publica € divulgada e utilizada para cifrar a mensagem a ser enviada. A segurancga desse
sistema baseia-se no fato de que a transformacao da criptografia é escolhida de modo nao-
trivial para que seja extremamente improvavel que alguém disponha de poder computacional
suficiente para inverté-la com conhecimento apenas da chave publica (NIELSEN; CHUANG,
2010). Uma chave secreta aliada a chave divulgada publicamente permite a decifragem da
mensagem. Criptossistemas de chave privada, por sua vez, requerem o compartilhamento prévio
de uma chave secreta pelas partes legitimas conhecida apenas por eles (NIELSEN; CHUANG,
2010).

Uma vez que a seguranga dos criptossistemas de chave ptblica se baseia na inexisténcia
de algoritmos classicos eficientes para determinados problemas como fatoracdo ou computa-
¢do de logaritmo discreto, o advento da computagcdo quantica pode comprometer a seguranca
de tais sistemas. Neste cendrio, a criptografia quantica surge como um método promissor de
distribui¢do de chaves privadas (que quando de comprimento idéntico ao da mensagem a ser
trocada e utilizada uma tnica vez, garante seguranca incondicional ao criptossistema de chave
privada conforme demonstrado por Claude Shannon (NASCIMENTO, 2017)) por se basear nos
principios da Mecanica Quantica e ndo em hipéteses computacionais. A ideia bésica, portanto,

reside em explorar o principio basico da Mecanica Quantica de que a observagdo em geral per-
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turba o sistema sendo observado; logo, a existéncia de uma espid que observa o canal quantico
enquanto Alice e Bob tentam transmitir uma chave € perceptivel como uma perturbagdo no ca-
nal de comunicacdo e os bits da chave estabelecidos enquanto da presenca da espid podem ser
descartados (NIELSEN; CHUANG, 2010).

O estudo da distribuicdo quantica de chaves (QKD — Quantum Key Distribution), que ofe-
rece seguranca incondicional fundamentado nos principios bdsicos da mecéanica quantica (BAI
et al., 2017) (ASSCHE; CARDINAL; CERF, 2004), com varidveis discretas (DV-QKD — Dis-
crete Variable Quantum Key Distribution) — que se baseia na codificacdo de informagdo em
varidveis discretas de sistemas quanticos através da transmissdo de fétons isolados com infor-
macao codificada nas polarizacdes ou fases destes — apesar de anteceder aquele com varidveis
continuas (CV-QKD - Continuous Variable Quantum Key Distribution) — baseado na transmis-
sao de distribuicdes aleatérias de estados coerentes (consistindo de pulsos de laser contendo
algumas centanas de fétons) — apresenta alguns problemas que podem ser minimizados com o
uso de varidveis continuas: no esquema de DV-QKD h4 dificuldade na geracdo e transmissao
eficiente de fotons isolados, visto requerir uma aparelhagem 6ptica especializada como gerado-
res de fotons tnicos e APDs (Avalanche Photodiodes) de grande eficiéncia (NASCIMENTO,
2017), ao passo que naquele utilizando a CV-QKD a fonte de luz € simples e estdvel, levando
a uma eficiéncia de deteccdo de até 90% com taxa de repeti¢do elevada, o que mostra que a
CV-QKD permite alcancar taxas de chave secreta mais elevadas (LI et al., 2016), com menos

pulsos de luz e aparelhagem padrao de telecomunicagdes (GROSSHANS et al., 2003).

A utilizacdo de CV-QKD, entretanto, torna mais onerosa a tarefa de reconciliar eficiente-
mente os erros encontrados apds a transmissdo quantica em regime de baixa SNR (LI et al.,
2016). Neste sentido, em 2004, Assche e outros (ASSCHE; CARDINAL; CERF, 2004) propu-
seram o algoritmo de Correcao de Erros por Fatiamento (SEC — Sliced Error Correction) — no
qual uma varidvel continua é quantizada em uma sequéncia bindria € um protocolo de correcao
bindrio (BCP — Binary Correction Protocol) € aplicado a cada bit da sequéncia para obtencao de
uma chave secreta comum as partes legitimas do protocolo considerado — utilizado por Nguyen
e outros (NGUYEN; ASSCHE; CEREF, 2004) combinando cédigos turbo e o algoritmo iterativo
Cascade empregados de acordo com a taxa de erro para as sequéncias bindrias obtendo efici-
éncia de reconcilia¢do ainda insatisfatoria, isto é, menor que 0,9 (LI et al., 2016) (BAI et al.,
2017). Bloch e outros (BLOCH et al., 2006) utilizaram técnicas de modulagao de cédigos tais
como codificagdo multinivel (MLC — multilevel coding) e decodificacdo multi-estdgio (MSD
— multistage decoding) adaptadas e aplicadas com cédigos LDPC obtendo uma eficiéncia de
reconciliacdo B = 0, 887 para uma SNR de aproximadamente 4, 8 dB, para apenas dois niveis
de quantizacdo. Jouguet e outros (JOUGUET et al., 2012) realizaram algumas melhorias na
reconciliacio CV-QKD baseada em estados coerente, possibilitando comunicagdo por mais de
80km. Li e outros (LI et al., 2016) fizeram simulag¢des utilizando o protocolo SEC codificando
dois de quatro niveis de quantizacdo, obtendo eficiéncia de reconciliacdo de 91,8%. Em 2017,

Bai e outros (BAI et al., 2017) implementaram a reconciliacio SEC com uma quantiza¢do de
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cinco bits dos quais apenas dois sdo codificados, e cédigos LDPC com comprimento de bloco

n = 10, conseguindo eficiéncias superiores a 95%.

O objetivo geral desse trabalho é de propor um novo método de reconciliacdo de varidveis
continuas no contexto de distribui¢do quantica de chaves competitivo com o método mais utili-
zado para tal fim, através do uso um esquema de quantizacao nunca antes utilizado, baseado em
um importante lema da teoria da informagdo apresentado no Apéndice C e cédigos LDPC no
sentido Slepian-Wolf, isto €, levando em conta a correlacdo entre as sequéncias de Alice e Bob
apds a comunicagdo quantica, para realizar uma compressdo da informacao transmitida pelo
canal cléssico e piblico como meio de minimizar a informagao disponivel para Eva. Pode-se
verificar como objetivos especificos a avaliacdo de medidas de informacao cldssicas, tais como
entropia e informacdo mutua, para fins de comparagdo da eficiéncia entre protocolos; e, ainda,

o estudo de codificacdo LDPC para fins de correcdo de erros.

A estrutura desse trabalho estd organizada da seguinte forma: no Capitulo 2 sdo apresen-
tados conceitos fundamentais necessarios para compreensao do trabalho, explanando inicial-
mente o protocolo de distribuicdo quantica de chaves com enfoque na etapa de reconciliacao
das sequéncias bindrias; o método mais amplamente utilizado para reconciliacdo de varidveis
continuas, o SEC, € abordado com o intuito de comparacao posterior com o método proposto no
presente trabalho. Em seguida, o capitulo traz um resumo acerca de cédigos LDPC utilizados
para correcdo de erros e o teorema de Slepian-Wolf, que fornece uma maneira de alcangar mé-
xima compressao das mensagens trocadas por um canal cldssico entre Alice e Bob, reduzindo a
informacao vazada para uma possivel espid. O Capitulo 3 apresenta a revisdo bibliogréfica rea-
lizada sobre o SEC para situar este trabalho em relagdo ao que € visto na literatura e o Capitulo 4
exibe a contribui¢do do estudo, pontuando as diferencas do método proposto de quantizacio de
realizagOes de varidveis aleatdrias continuas para o SEC. No Capitulo 5 sdo expostos os proce-
dimentos utilizados para obtenc¢do dos resultados exibidos no Capitulo 6, junto a discussao dos
dados apresentados. Por fim, o Capitulo 7 traz as consideracdes finais e sintetiza a contribui¢do
do trabalho.
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Capitulo 2

Fundamentacao Teorica

Este capitulo apresenta os conceitos fundamentais necessarios para compreensio deste traba-
lho, assim como notagdes e terminologias. E apresentado um resumo acerca do protocolo de
distribui¢cdo quantica de chaves para varidveis continuas a ser considerado ao longo da pesquisa,

trazendo um maior enfoque no processo de quantizagcdo para reconcilia¢do da informacao.

2.1 Notacao e Terminologia

E usada a notacio de Dirac, conforme apresentada no Apéndice A, para estados quinticos. Va-
ridveis aleatdrias, a titulo de padronizacdo das discussdes, sao denotadas por letras maitsculas
e seus alfabetos por letras caligraficas, ou seja, uma varidvel aleatéria X tem alfabeto X, sua
funcdo de densidade de probabilidade € representada por p(-) e sua fungdo distribuicdo por F(-).
Sobrescritos de uma varidvel aleatéria indicam o comprimento de sequéncias daquela varia-
vel. O logaritmo é sempre calculado referente a base 2, salvo quando indicado, de modo que a

informacao medida serd sempre em bits.

2.2 Distribuicao Quantica de Chaves Secretas

A distribuicao quantica de chaves é uma maneira de compartilhar, entre duas partes legitimas,
uma chave secreta através de propriedades ndo-classicas de estados quénticos com a ajuda de
um canal auxiliar de comunicagdo cldssico publico e autenticado, que pode ser utilizada para
troca de informagdes sigilosas (JOUGUET; KUNZ-JACQUES; LEVERRIER, 2011). A segu-
ranca da QKD se baseia fundamentalmente no fato de que medicdes de varidveis incompativeis
inevitavelmente afetam o estado do sistema quantico, de modo que, com a informagao codifi-
cada em varidveis incompativeis a espionagem se torna mensuravel (ASSCHE; CARDINAL,;
CEREF, 2004), conforme pode ser verificado de acordo com a prova da inexisténcia de medi¢des
quanticas capazes de distinguir estados ndo-ortogonais no apéndice A.0.2: ao realizar uma me-
dicdo com a base incorreta, Eva tem apenas 50% de chances de acerto (CHRISTIAN; PIVK,
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Tabela 1 — Mapeamento da base

Base Bit de representacio
Rectlinear 0
Diagonal 1

Tabela 2 — Mapeamento do valor

Rectilinear Diagonal Valor do bit
Horizontal (0°) +45° 0
Vertical (90°) —45° 1

2010), (ASSCHE; CARDINAL; CERF, 2004).

A QKD minimiza a quantidade de informacdo vazada para uma espid que observa o canal
sem nenhuma suposi¢cdo computacional, em contraste com a criptografia classica (ASSCHE;
CARDINAL; CERF, 2004) e fornece a Bob uma vantagem sobre Eva: a capacidade de conver-
sar com Alice em um canal cldssico autenticado para combinar uma chave comum e descartar
o conhecimento de Eva sobre a mesma (ASSCHE; CARDINAL; CERF, 2004).

O protocolo de distribuicdo quantica de chave mais conhecido ¢ o BB84 (BENNETT;
BRASSARD., 1984), proposto por Charles Bennett e Gilles Brassard, para o qual, no primeiro
estdgio, h4 a transmissdo de fétons' de Alice para Bob — compartilham o mesmo esquema de
mapeamento como pode ser visto nas tabelas 1 e 2 —, na qual Alice escolhe aleatoriamente duas

sequéncias independentes com comprimento m:

e A primeira sequéncia representa a base para a transmissao quantica;

e A segunda sequéncia representa o valor do bit especifico.

Nessa fase, Alice toma o primeiro bit da primeira e o primeiro bit da segunda sequéncia,
indicando a base utilizada e o valor a ser tomado, respectivamente, e aplica este procedimento
para todos os m-bits das duas sequéncias que sdo enviados para Bob pelo canal quantico. Bob
também escolhe uma sequéncia aleatéria de comprimento m para suas escolhas de base para
medicio?.

Segundo (CHRISTIAN; PIVK, 2010), as medi¢des de Bob ndo sdo perfeitamente casadas
com as de Alice devido a desalinhamentos 6pticos, perturbacdes no canal quantico, ruido no
detector de Bob ou presenga de uma espia, ainda que os dois escolham a mesma base, desta
forma, ao fim da comunicag@o quantica, Alice possui duas sequéncias de tamanho m contendo

sua escolha de base e valor e Bob, uma sequéncia de tamanho m referente a escolha de base e

' Fétons podem ser utilizados para representar qubits por dificilmente interagirem entre si e serem capazes de

percorrer longas distdncias com baixa perda nas fibras dpticas.

E necessério que Bob escolha uma das bases para realizar as medi¢des por ndo existir a possibilidade de se
medir com os dois filtros uma vez que apds a medicao a polarizagdo original é perdida (CHRISTIAN; PIVK,
2010)
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os resultados de suas medi¢des de comprimento g, - m, onde g, representa as vdrias perdas no

canal quantico.

A comunicacdo entdo passa para o canal publico no qual a primeira fase é de peneiramento
(sifting phase): Alice e Bob negociam quais bits serdo usados e quais serdao descartados. Para
tal, Alice precisa saber quais foétons Bob mediu, assim, ele envia uma mensagem no canal
publico para informa-la quais fétons foram medidos, através de uma sequéncia tao longa quanto
aquela escolhida a principio para a base (CHRISTIAN; PIVK, 2010). Com essa mensagem,
Alice tem conhecimento acerca de quais posicoes Bob mediu mas ndo o tem sobre a base
utilizada, assim Bob envia uma segunda mensagem, na qual ele informa quais as bases usou

para medi¢do, de modo que essa mensagem tem comprimento igual ao da chave bruta.

Quando Alice estd em posse de ambas as mensagens, ela pode reduzir sua sequéncia de bits
anulando as posi¢des para as quais Bob ndo realizou medicdes e aquelas nas quais utilizou bases
diferentes na transmissdo. Para garantir que Bob compartilhe da mesma sequéncia bindria que
ela, Alice o envia uma mensagem contendo suas escolhas de base para aquelas posi¢des onde
Bob recebeu um féton para que ele realize o mesmo procedimento feito anteriormente por ela
e anule as posi¢cOes para as quais as bases diferem. Para evitar um ataque do tipo “homem no
meio” por Eva no qual o intruso intercepta a mensagem e a reenvia, a troca de mensagem nesse
estdgio deve ser autenticada (CHRISTIAN; PIVK, 2010).

Ap6s decididos os bits a serem usados e garantido que Eva ndo modificou as mensagens pelo
uso de um esquema de autenticacdo, Alice e Bob passam para a fase de reconciliagdo (ou fase de
correcdo de erros). Como o canal quantico ndo € livre de ruido, Alice e Bob ndo compartilham
a mesma sequéncia, logo, essa fase visa estimar e corrigir todos os erros na sequéncia de Bob
através de um canal cldssico publico autenticado, devido novamente a possibilidade de Eva

modificar as mensagens trocadas.

Nessa etapa, a taxa de erro p € estimada tomando-se um pequeno subconjunto aleatério de
bits com comprimento r que serd a sequéncia comparada publicamente por Alice e Bob levando
a um certo namero de erros, e. Se o comprimento da sequéncia de teste for escolhido adequado

ao comprimento da chave peneirada n, entao a probabilidade de erro estimada € calculada por
e
p=- (2.1)
.

Os bits divulgados pelo canal cldssico sdao descartados e, caso a probabilidade de erros p se
torne muito elevada Alice e Bob recomecam todo o protocolo em outro canal quantico porque
uma espionagem pode ter acontecido durante a transmissd@o ou o canal € excepcionalmente

ruidoso e incoerente com a aplicagdo.

O canal quantico é modelado como um canal simétrico binario (BSC — Binary Simetric
Channel), para o qual p é a probabilidade de ruido a ser adicionado ao simbolo transmitido e

1 — p a probabilidade do simbolo ser corretamente recebido.
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Com o intuito de corrigir a sequéncia de Bob sem divulgar informacao suficiente que forneca
a Eva meios de reconstruir a mesma sequéncia, um protocolo de reconciliacao R" € definido e
executado resultando em uma sequéncia S conhecida unicamente pelas duas partes legitimas
através da troca de informagdo C no canal piblico. Como C € trocada pelo canal publico,
Eva pode ganhar alguma informagdo sobre S, I£(S|C), motivo pelo qual apesar de Alice e
Bob compartilham uma sequéncia bindria idéntica com elevada probabilidade apds a fase de

reconciliacdo, essa ndo pode ser utilizada como uma chave.

Portanto, Alice e Bob devem mapear suas sequéncias através de uma fun¢do em um subcon-
junto menor, de modo a diminuir a informacao de Eva sobre a chave a quase zero. Esse estdgio é
chamado amplificacdo de privacidade apds o qual Alice e Bob compartilham uma chave secreta

conhecida apenas por eles dois.

2.2.1 Distribuicao Quéantica de Chaves com Variaveis Continuas

O BB84 ¢ um protocolo que considera fétons isolados, ou seja, pode ser utilizado para distri-
buicdo de chaves quanticas com varidveis discretas. Entretanto, existem algumas desvantagens
em se trabalhar com informacfo codificada na polarizacdo ou fase de f6tons isolados® (NASCI-
MENTO, 2017), por exemplo, do ponto de vista experimental, € requerida aparelhagem 6ptica
especializada como geradores de fétons tnicos e APDs (Avalanche Photodiodes) de grande

eficiéncia (que sao os limitadores da velocidade de geracao de bits da chave).

Protocolos CV-QKD (Continuous Variable Quantum Key Distribution) padroes empregam
modulacdes continuas ou discretas das quadraturas dos campos eletromagnéticos e suas confi-
guracdes dependem de uma deteccio coerente (homddina ou heterédina) entre o sinal quantico
e um sinal de referéncia classico (oscilador local); sua implementagdo requer apenas compo-
nentes padrdes de telecomunicagdes de modo que sistemas CV-QKD podem ser implementa-
dos nas redes atuais de telecomunicagdes utilizando redes de fibras 6pticas bem estabelecidas
e dispositivos praticos JOUGUET; KUNZ-JACQUES; LEVERRIER, 2011), JOUGUET; EL-
KOUSS; KUNZ-JACQUES, 2014). Além disso, sdo esperadas taxas de chave secreta mais
elevadas quando comparado com protocolos DV-QKD (Discrete Variable Quantum Key Distri-
bution) devido a possibilidade de codificar mais de um bit por pulso JOUGUET; ELKOUSS;
KUNZ-JACQUES, 2014), (ASSCHE; CARDINAL; CERF, 2004). Por outro lado, protocolos
CV-QKD exigem algoritmos cldssicos de correcdo de erros bem elaborados para extrair efici-

entemente bits secretos das variaveis continuas correlacionadas (LODEWYCK et al., 2007).

A primeira etapa para implementacdo de um protocolo CV-QKD consiste na fase de co-
municacdo quantica, na qual hd a geracdo e transmissdo de distribuicdes aleatorias de estados

coerentes: Alice gera dois ndmeros aleatdrios x4 € p4 com distribuicdo gaussiana e variancia

2

Ox

e envia o estado coerente |x, + ip4) para Bob que, por sua vez, escolhe aleatoriamente me-

3 Para que a informacio possa ser codificada na polarizacdo, devido a a instabilidade de polarizaco induzida

pela fibra dptica, esta necessita ter propriedades de manutencdo da polarizacdo.
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dir uma das duas quadraturas X ou P; através do canal cldssico, fazendo uso de um esquema
de autenticacdo para garantir que Eva ndo modificou as mensagens, ele informa a Alice sobre
o observavel que utilizou nas medi¢des para que os erros provenientes de escolhas de bases
diferentes sejam descartados, assim como no protocolo DV-QKD. Apés a fase quantica, as par-
tes legitimas compartilham duas sequéncias de realizacdes de varidveis aleatdrias gaussianas
correlacionadas (GROSSHANS; GRANGIER, 2002a), (ASSCHE; CARDINAL, 2003).

2.2.2 Fase de reconciliacao

Devido ao canal quantico utilizado para QKD ser ruidoso, os valores possuidos por Alice e Bob
apos a fase quantica do processo divergem. Além disso, as leis da mecénica quantica afirmam
que espionagem leva a discrepancias adicionais, tornando a espia detectavel. Uma compensacao
pode ser realizada em termos de correcdo dos erros entre as duas sequéncias através de um

protocolo de reconciliacdo realizado através de um canal publico autenticado.

As duas partes legitimas, Alice e Bob, tém acesso a varidveis aleatérias distintas: X para
Alice e X’ para Bob — que sdo os elementos brutos da chave e correspondem a varidveis ale-
atorias Gaussianas correlacionadas (GROSSHANS; GRANGIER, 2002a) — com informacao
mutua maior que zero, ou seja, Inp = I(X,X’) > 0. Quando o mesmo protocolo QKD ¢ exe-
cutado repetidas vezes, as instincias de X sdo denotadas X, - - - X, para os intervalos de tempo
1---r, esdo supostas independentes para diferentes intervalos de tempo. As varidveis aleatérias
E, as quais uma espia tem acesso, também podem ser consideradas independentes para diferen-
tes intervalos de tempo, ou seja, ataques individuais sdo assumidos (ASSCHE; CARDINAL;
CEREF, 2004). Pode-se assumir, ainda, sem perda de generalidade, que as saidas X de Alice

determinam a chave bruta K(X) — escolhida discreta ainda que X seja continua®.

O processo de reconciliacdo consiste, portanto, na troca de mensagens de reconciliagdo pelo
canal publico autenticado (assumido perfeito, isto €, sem ruido) coletivamente denotadas C, de

modo que Bob pode recuperar K(X;..;) de C e X] .

Comprimindo K(Xj..;), Alice e Bob podem obter cerca de /H(K (X)) bits aleatérios em co-
mum. Com a amplificagdo de privacidade a diminui¢do no comprimento da chave é aproxi-
madamente igual a [[(K(X); E) + |C|, onde |C| é o nimero de bits trocados e [I[(K(X); E) é

determinado pela perturbacdo medida durante o procedimento QKD. Assim, maximizar a taxa

4 Apesar de se trabalhar com estados quéinticos continuos como portadoras de informacio, tanto a chave secreta

quanto as mensagens de reconciliacdo podem ser feitas discretas por essa abordagem apresentar uma série de
vantagens: 1) € mais conveniente lidar com a igualdade dos valores de Alice e Bob em um caso discreto do que
com limites de erros para nimeros reais; 2) a ndo ser que o canal cldssico publico autenticado tenha capacidade
infinita, as mensagens de reconciliacdo podem ser discretas ou valores continuos com distor¢ao. O tltimo caso
adiciona incertezas no protocolo, o que ndo ¢é de interesse. Portanto, mensagens de reconciliacdo discretas
sdo preferiveis; 3) uma mensagem de reconciliacdo ruidosa continua se beneficiaria menos da caracteristica
de autenticacdo do canal cldssico; um protocolo de autenticagao terd dificuldade em reconhecer o ruido de um
adversdrio ativo em oposi¢do a um ruido intrinsicamente presente nas mensagens; 4) a escolha de uma chave
final discreta induz efeitos discretos no protocolo, tornando natural a escolha de uma conversao continuo-para-
discreto durante a reconciliagdo. (ASSCHE; CARDINAL; CERF, 2004)
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da chave secreta

[H(K(X)) - [H(K(X); E) + |C]] (2.2)
ou

H(K(X)) = I(K(X); E) = I"'|C]| (2.3)

envolve levar em conta todas as estratégias de espionagem durante a otimizacao.

Assim, o tamanho final da chave secreta gerada pelo procedimento de QKD depende:

1. dos dados brutos em comum apds a corre¢do de erros, K(X);
2. da quantidade de informacao que foi revelada durante a fase de corre¢do de erros, |C|;

3. de uma estimativa superior da quantidade de informacdo obtida por Eva através de sua

interacao com o canal quantico, I(K(X); E).

No entanto, pode-se notar pela desigualdade do processamento de dados que I(K(X); E) <

I(X; E), onde I(X; E) é independente do processo de reconciliagdo. Logo, busca-se maximizar

Igee = H(K(X)) = I7']|C] (2.4)

Um esquema de correcao de erros perfeito recupera a informag¢do mutua entre Alice e Bob,
ou seja, a quantidade de dados auxiliares revelados para realizar a corre¢do de erros subtraida da
quantidade de informac¢ado comum apds a correcdo de erros € igual a /5. Entretanto, esquemas
praticos extraem apenas uma quantidade de informacao B3, com 0 < 5 < 1 (JOUGUET; EL-
KOUSS; KUNZ-JACQUES, 2014) de modo que a quantidade final de chave secreta produzida

6 respectivamente, pode ser dada

por um protocolo QKD com reconciliagcio direta’ e reversa
por

Al = Blag — xaE (2.5)

Al = Blsg — xBE (2.6)

onde S € o fator de eficiéncia da reconciliagdo, que caracteriza quao proximo do limite de
Shannon o algoritmo de reconciliacdo opera (LODEWYCK et al., 2007), 145 € a informacao
mitua cldssica entre Alice e Bob e yar € yze, representam a informacdo de Holevo’ de Alice

para Eva e Bob para Eva, respectivamente.

> Bob reconstréi o que foi enviado por Alice a partir de dados adicionais revelados por ela, de modo que a

informacao cléssica flui na mesma direcdo que a informacgao quantica (GROSSHANS; GRANGIER, 2002b).
Alice adapta sua sequéncia bindria para o que foi recebido por Bob, a partir de dados adicionais revelados por
ele.

Relacionada a quantidade de informacao cldssica que pode ser armazenada e recuperada de um sistema quantico
(CALTECH, 2015), também chamada de informacéo vazada para reconciliacdo direta e reversa (BAI et al.,
2017).
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2.3 Correcao de Erros por Fatiamento

A correcdo de erros por fatiamento foi proposta em (ASSCHE; CARDINAL; CERF, 2004)
como um esquema genérico de reconciliagdo para fontes ndo-bindrias usando codigos de corre-

¢ao de erros bindrios.

Uma aplicacio importante da correcdo de erro por fatiamento € corrigir varidveis aleatdrias
Gaussianas correlacionadas, X ~ N(0,X)e X’ = X + ecom € ~ N(0,0), com X e X’ definidas
nos conjuntos X e X’. Para manter a generalidade, Alice e Bob podem processar valores de
chaves multidimensionais, agrupados em vetores d-dimensionais, de modo que X, X’ € R4, ou

seja, assumem valores no espaco da chave bruta, R4, para variaveis Gaussianas.
Para compreensdo do protocolo, faz-se importante definir as fun¢des de fatiamento.

Definicdo: Se S(x) é uma funcio de fatiamento do espago da chave bruta de Alice, X, para
GF(2)8, ou seja, {0, 1}, um vetor de fungdes de fatiamento S ;...,,(x) = (S 1(X), ..., S .(x)) € assim
definido quando mapeia os elementos de chave bruta de Alice em digitos bindrios, ou seja,
K(x) = S1..(x), de modo que o alfabeto discreto tem tamanho maximo 2™, como pode ser
visto na figura 1.

X
P )SZSI S2851 82851 S28,

00 01 410 11

Figura 1 — Protocolo SEC.

Cada um dos estimadores

S1(x), 82, 81(x)), -+, S (X', S 1(x), -+, S per (1)) 2.7)

define um mapeamento do espaco da chave bruta de Bob e das funcdes de fatiamento de
Alice de indices menores em GF(2). Tais estimadores sdo usados por Bob para “adivinhar”
S(X) com conhecimento de X’ e dos bits previamente corrigidos. A construcao das func¢des de
fatiamento S ;(X) e dos seus estimadores depende da natureza e distribuicao dos elementos da
chave bruta.

8 GF(2), em 4dlgebra abstrata, é o corpo finito com dois elementos, O e 1.
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Uma descri¢@o do protocolo genérico assume que as partes definem e concordam nas fun-
¢des S; e S;, e escolhem um comprimento de bloco /, independente da dimensdo de X e X,
de modo que Alice processa [ elementos da chave x;, j = 1,---,/ assim como Bob para x;.,
Jj=1,---,1. Assume-se, ainda, que os [ valores x; (ou x;.) sao saidas independentes de x (ou x")

para diferentes indices j.

De i = 1 a m, sucessivamente, Alice e Bob realizam os seguintes passos:

e Alice prepara a sequéncia de bits (S ;(x1),---,Si(x)));

e Bob prepara uma sequéncia de bits (S"i(x’l,Sl(x), e, Sic1(x), e ,Si(x’l,Sl(x), cee,
S1..i-1(x7))), onde a fatia §;..,_1(x;) € conhecida por Bob, com elevada probabilidade, dos

i — 1 passos anteriores;

e Alice e Bob fazem uso de um BCP escolhido de modo que Bob adquire conhecimento
dos bits de Alice (S;(x1), -, Si(x)).

Exemplo 1: Considerando que as varidveis aleatorias de Alice e Bob sejam desenhadas se-
guindo as distribui¢des mostradas na figura 2, se Alice envia uma realizacao de X, x = 0,2 e
Bob mede x' = -0, 1 devido ao ruido no canal quantico, a quantizagcao do valor de Alice € feita
diretamente, de modo que, S 3(x;)S2(x1)S 1(x;) = 100, enquanto que a sequéncia bindria de Bob
€ gerada em uma série de passos que leva em conta as realizacdes de X’ conjuntamente com
as funcdes S (x) de indices menores, conhecidas com elevada probabilidade por Bob: seja por-
que Alice as divulgou para ajudi-lo na estimagdo, no caso das fatias mais ruidosas, ou porque
a probabilidade de erro para as ultimas fatias € relativamente baixa. Nesse caso, Bob estima
S 1(x] = =0,1) = 1; considerando que Alice divulga essa fatia por ser a mais ruidosa, Bob entdo
passa a conhecer S (x;) = 0 e corrige a sua estimacio S 1(x])) = §1(x1) = 0. Em seguida ele re-
pete o procedimento para S 2(x] = =0,1;8(x1) = 0), se essa estimagao levasse em conta apenas
o fato de que x| € conhecido, S 2(x}) = 1, devido ao intervalo no qual o valor da realizagdo de
X' se encontra; entretanto, sendo conhecido por Bob o valor de S {(x;), a possibilidade de inter-
valos nos quais x; pode se encontrar fica restrito a apenas quatro, para 0s quais x| se aproxima
mais daquele que leva § 2(x] = =0,1;81(x;) = 0) = 0. Repetindo 0 mesmo procedimento para
a terceira funcdo de fatiamento, Bob chega a conclusdo que S 3(x) ==0,1;81(x1) = 0;82(x)) =
0) = 1 e, portanto, S3(x}; S 1(x1); S2(x1))82(x}5 S 1(x1))S 1(x}) = 100.

O objetivo do SEC € obter bits comuns a Alice e Bob (isto €, [ X m bits K(x) = S 1...(x}), j =
1,---, /) divulgando o minimo de informacao possivel. A quantidade de informacdo vazada no
canal publico durante o protocolo depende do BCP primitivo utilizado (ASSCHE; CARDINAL;
CEREF, 2004).

Se o SEC nao ¢ aplicado, em teoria, quando / — oo, a informacdo vazada em funcdo da



Capitulo 2. Fundamentagdo Tedrica 23

p(x), p(x’)
000 (001,010,011 100 10111 11

9

Figura 2 — Exemplo para o protocolo SEC.

incerteza sobre a sequéncia bindria de Alice dado que Bob conhece X’ € de:

INC =1y 2 H(S 1m0l X)) (2.8)

Quando se usam as fung¢des de fatiamento, no entanto, o BCP nio utiliza o X’ diretamente,
em vez disso, processa os bits calculados por Alice S;(X) de um lado e aqueles calculados por
Bob, S:(X’, S ....1(X), do outro lado — onde os [ bits produzidos pelas funcdes sio independentes

para diferentes intervalos de tempo. Assumindo um BCP perfeito, tem-se

MCl=1, 2 Z H(S (XIS (X, S 1.i21(X))) = Iy (2.9)

i=1

Cuja desigualdade vem do fato de que

H(S 1moolX) = ) HS(OIX', S 1.:1(X) (2.10)

i=1

e que, pela desigualdade do processamento de dados, o termo do somatdrio ndo pode dimi-
nuir se substituido por H(S (X)IS (X", S 1....1(X)).

Para o BCP trabalhando em um canal binario simétrico (BSC-BCP) em escala sub-6tima
para sequéncias ndo-balanceadas das quais nao se reduz todas as redundancias, Assche e outros
(ASSCHE; CARDINAL; CERF, 2004) afirmam que o nimero de bits revelados se torna:

rel=1, 2 Z he) = 1, (2.11)
i=1



Capitulo 2. Fundamentagdo Tedrica 24

com h(e) = —eloge — (1 — e)log(1 —e) e e; = Pr[S«X) # S«X’, S ...1(X))]; onde a desi-
gualdade vem da desigualdade de Fano aplicada a um alfabeto bindrio. Na prética, é esperado
que um BSC-BCP divulgue um nimero de bits aproximadamente proporcional a A(e), ou seja,

(1 + €)h(e) para alguma constante € de modo que [~!|C| > I,.

E possivel minimizar localmente o nimero de bits vazados [~!|C| sem afetar o niimero de bits

produzidos H(K (X)) através da minimizacdo de I, atuando em cada estimador individualmente®.

Assumindo varidveis continuas X e X’ com fun¢do densidade de probabilidade Pxy (x, x'),
a probabilidade de erro na fatia i é a probabilidade do estimador de Bob levar a um resultado

diferente da funcdo de fatiamento de Alice

e; = PriS(X) # 8§:X', S 1.i21(X))] (2.12)
e = f dx’ Z PriS:(X) # 8§:(x, YIS 1.io1(X) = 7, X' = X'] (2.13)
yeGF(2)i~!

onde cada termo no lado direito da equacao (2.13) integra pxx-(x, x’) sobre dreas nao sobre-
postas do plano (x, x") e y representa os valores correspondentes as funcdes de fatiamento de

indices menores de Alice, conhecidas por Bob com elevada probabilidade.
Para minimizar e;, S; deve satisfazer
S(x',8) = arg min Pr(S(X) # S A S 1.i1(X) =B A X =x] (2.14)
= arg max PriS:(X)=35S1...1(X) =8, X" = X] (2.15)

com uma regra apropriada de desempate.

Segundo (ASSCHE; CARDINAL; CERF, 2004), a probabilidade de erro ¢ minima quando

as varidveis x’ e 1..,-; determinam S;(x) sem ambiguidade.

Uma forma de otimizar as funcgdes §; é, primeiramente, dividir o conjunto de niimeros reais
em um numero escolhido de intervalos — chamando esse processo por T(X) — para que Alice
mapeie seu valor X em um valor bindrio K = T(X); ou seja, para o numero escolhido de
intervalos busca-se maximizar /(7 (X); X") para que em seguida seja possivel a associacao de m
valores bindrios a esses intervalos de modo que as fatias possam ser corrigidas com tao pouca

informacao vazada quanto possivel.

Conforme apresentado em (ASSCHE; CARDINAL, 2003), um limite superior para a quan-

tidade de informacao compartilhada entre Alice e Bob, em bits, € de

I(K;X') = HK) - HK|X") (2.16)

O processo T'(X) de dividir os nimeros reais em ¢ intervalos € definido por  — 1 varidveis
Ty, , T, € o intervalo a, com 1 < a < t, pelo conjunto x : 7,01 < x < T, COM T) = —© €

T, = 400, como pode ser observado na Figura 3 para ¢t = 8.
9

Minimizagao de cada e;, para o qual h(e;) € uma fungdo crescente para o intervalo 0 < e; < 1/2
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Figura 3 — Processo 7'(X) do protocolo SEC, para ¢ = 8.

De acordo com a prova exibida em (ASSCHE; CARDINAL, 2003), o processo T(X) é,
portanto, solugdo de

arg max I(K;X") =arg mTin Ex [D(Pxx||Pxx)] (2.17)

onde a funcdo D(pl|q) é a divergéncia de Kullback-Leibler (KL) ou entropia relativa de p
em relacdo a g.

Assim, em concordancia com (ASSCHE; CARDINAL, 2003) e (XUDONG; GUANGQI-
ANG; GUIHUA, 2009), a realizacdo de x do valor continuo X do lado de Alice deve ser mape-
ado por T(X) no valor K da chave tal que

T(x)=arg rnkin D(Px\x=x|IPxk=k) (2.18)

ou seja, para o k cuja distribuicdo Py k- seja 0 vizinho mais proximo de Pyx-, em termos
da distancia de KL. Portanto, o mapeamento 7'(X) € definido através das distribui¢des Pxx=x
que, por sua vez, dependem de 7'(X), sendo necessario um algoritmo no qual o mapeamento e as
probabilidades condicionais sejam atualizadas alternadamente (ASSCHE; CARDINAL, 2003).

Definindo {f};_, como o diciondrio de distribui¢des de probabilidade de X" e as células
de quantizacdo Q; = {x|T(x) = k} — subconjuntos dos reais cujos elementos sdo mapeados no
mesmo indice k —, o quantizador é completamente definido pela particdo {Q};. O seguinte

algoritmo é entdo aplicado:

1. Escolher aleatoriamente ¢ intervalos Q;
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2. Calcular a densidade de probabilidade condicional média de cada intervalo

Vk: fi = E[p(X'|X)|X € O] (2.19)

3. Atualizar as células de quantiza¢do com os valores de x que levam a uma menor distancia

no sentido KL entre p(x’'|X = x) e f;

Vk: O < {xIVj # k D(p(x'IX = 0)llfy) > D(p(X'|X = 0|l fi)} (2.20)
4. Continuar os passos acima até a convergéncia.

Uma vez otimizada a informag¢ao miitua entre 7(X) e X’ em fun¢do do nimero de intervalos
escolhido, o proximo passo € construir m funcdes S (x) que retornem valores bindrios para cada
intervalo: Assche e outros (ASSCHE; CARDINAL; CERF, 2004) propdem que o bit menos
significativo seja associado a primeira funcido de fatiamento e o mais significativo a ultima,
S m(x), de modo que as primeiras fatias contendo os valores mais ruidosos sao normalmente
aquelas divulgadas sem utiliza¢do de cddigos corretores de erros ajudando Bob a estreitar seu
palpite tdo rapido quanto possivel, pela reducao na taxa de erro das tltimas fatias, que compdem
a informacdo secreta compartilhada (ASSCHE; CARDINAL; CERF, 2004).

2.4 (Codigos Corretores de Erros

Através da codificacdo € possivel transmitir informacao de maneira eficiente e confidvel,
isto €, recriar a informacao transmitida com tao pouca distor¢cao quanto desejado para o receptor
faz-se uma tarefa exequivel (RICHARDSON; URBANKE, 2008). Para reduzir a complexidade
de descricdo de cddigos corretores de erros, em termos da memoria exigida para definir o c6-
digo, que se torna excessiva quando o comprimento, 7, fica suficientemente elevado — condicao
necessdria para que o codigo seja adequado para transmissdo confidvel com taxas proximas a
capacidade de Shannon com probabilidade de erro baixa (RICHARDSON; URBANKE, 2008)
— pode-se restringir a aten¢do a codigos lineares, definidos sobre o corpo F como

ax+dx eC,Vx,x €eCea,a’ €F (2.21)
A dimensao d de um cédigo C é definida como o inteiro, 0 < d < n, que determina o nimero

de palavras-cédigo que C contém, isto é, |F|?. A matriz geradora de C, G € F®", é aquela que

descreve o cddigo, tal que:

CG)={xePF :x=uG, ueckF (2.22)

Para cada cddigo linear C é associado um cédigo dual C*, cuja base é chamada matriz teste

de paridade, H, do cédigo original C, descrito por

Ctr={veF: 0" =0,V¥xeCl={veF :Gv =07} (2.23)
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Ou seja, as linhas de H formam a base de um espaco ortogonal ao espaco gerado pelo cédigo
C.

A taxa de um cddigo, R, é definida como a razdo entre os bits de informacao, k, € 0 nimero
total de bits transmitidos no canal, n, de modo que quanto menor a taxa de um c6digo, mais
redundancias este possui. Logo, corrigir erros para baixos valores de SNR requer projetar
codigos com baixas taxas para que a maior quantidade de redundancias auxilie a corrigir maior
quantidade de bits JOUGUET; KUNZ-JACQUES; LEVERRIER, 2011). Assim, os c6digos

em questdo devem ser projetados para canais e SNRs especificos.

A taxa da codificac@o € limitada superiormente pela capacidade do canal associado, entre-
tanto, este limite s6 pode ser alcangado no limite de c6digos assintoticamente grandes, de modo
que codigos reais, de tamanho finito, introduzem outra fonte de ineficiéncia (JOUGUET; EL-
KOUSS; KUNZ-JACQUES, 2014). Bai e outros (BAI et al., 2017) mostram que a eficiéncia
da reconciliacio por fatiamento, onde cada uma das m fatias é codificada independentemente

como a sindrome de um cddigo corretor de erros com taxa R; (1 < i < m) é dada por

,8rec = ﬁslice 'Bcode (224)
_I(X; 0(X)
ﬁslice = I(X, X’) (225)

_HQX) -m+ YL Ri

code = (2.26)
pooi 1(X; 0(X")
Onde Q(X’) representa a versdo quantizada de X’. Deste modo,
HQOX)-m+ Y R;
B = QXD it 2 (2.27)

I(X;X7)

Portanto, evidencia-se que 8 depende das taxas dos cddigos disponiveis (e do quao proxi-
mos estes encontram-se das capacidades dos canais), razdo pela qual os codigos LDPC (Low
Density Parity Check) se apresentam como uma boa alternativa ao problema exposto, por opera-
rem proximo a capacidade dos canais bindrios simétricos (BSCs — Binary Symmetric Channels)
(JOUGUET; ELKOUSS; KUNZ-JACQUES, 2014) e por apresentarem desempenhos que po-

dem se encontrar bem préximos ao limite de Shannon (ZHIXIN et al., 2010).

2.4.1 Cédigos LDPC

Os codigos LDPC (ou cddigos de Gallager) sdao codigos lineares de corregado de erros, logo,
podem ser expressos como o espago nulo de uma matriz teste de paridade H, isto €, x € uma
palavra-c6digo se e somente se

Hx" =07 (2.28)
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1
0 0
1 1 1 11000
Saida descomprimida Saida o = 1 00011
da fonte comprimida 011101
0 0 001111
1 1
1

Figura 4 — Grafo bipartido para c6digo LDPC de comprimento de palavra-cédigo N = 6 e
distribui¢cdes A(x) = %x + %xz e p(x) = %XZ + ‘7—‘x3.

A matriz de teste de paridade — que € escolhida aleatoriamente — deve ser esparsa, carac-
terizando o termo “baixa densidade”, o que permite uma baixa complexidade para realizar o
processo de decodificacdo. A esparsidade de H permite decodificacdo eficiente (sub-Gtima)
e a aleatoriedade garante um bom cddigo com elevada probabilidade (RICHARDSON; UR-
BANKE, 2001).

Associado a H,,, existem diversos grafos de Tanner, isto €, grafos bipartidos com n nds
de variavel, correspondendo as componentes da palavra-cédigo, e m nés de paridade, corres-
pondendo ao conjunto de restricdes'® de teste de paridade (linhas de H). O né6 de paridade j
¢ conectado ao no de varidvel i se H; = 1 (RICHARDSON; URBANKE, 2008), conforme

ilustrado na figura 4.

Um conjunto de grafos bipartidos pode ser definido em termos de um par de distribuicdes
de graus y(x) = Y. y:x"!, que sdo polindmios com coeficientes ndo-negativos satisfazendo
v(1) = 1 onde 7; representa a fracdo dos arcos em um grafo que incidem em um né de grau i
(RICHARDSON; URBANKE, 2001). Assim, todos os grafos em um conjunto C"(4, p) tém nds

a esquerda (de varidveis) associados a 4 e n6s a direita (de paridades) associados a p:

Ax) = Z Lxi! (2.29)

i~1
pe) = o (2.30)
i1

(RICHARDSON; URBANKE, 2008) garantem que o uso de cddigos irregulares — c6digos

para os quais os graus dos nds sdo escolhidos seguindo alguma distribui¢do de probabilidade

10" Conjunto de equagdes de teste de paridade que definem o c6digo.
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. Canal Z Decodificador .
Fonte X’ Codificador R . — X’
Taxa R; Perfeito Taxa R Conjunto

Informacdo lateral

X

Fonte X

Figura 5 — Decodificacao conjunta de fontes de informagao correlacionadas.

— dentre outras melhorias estruturais, pode melhorar o comportamento de cédigos LDPC; e,
ainda, podem ser construidos de modo a garantir complexidade de codificagdo linear com o
comprimento de bloco N (RICHARDSON; URBANKE, 2001).

A decodificagdo geralmente € feita através de decodificadores por passagem de mensagens:
partindo do conhecimento de que existem mensagens recebidas associadas aos nés de varidveis
resultantes da passagens dos correspondentes bits da palavra-c6digo pelo canal, em cada etapa
do algoritmo de decodificagdo, uma mensagem ¢é enviada de cada né de varidvel para cada
nd de paridade vizinho, indicando alguma estimativa do valor do bit associado. Com base
nessa informacdo, cada né de paridade envia de volta mensagens para os nds de varidveis, com
a ressalva de enviar apenas informagdo extrinseca, isto €, a mensagem enviada ao longo de
um arco ndo pode depender da mensagem que € recebida pelo mesmo arco (RICHARDSON;
URBANKE, 2001).

2.5 Codificacao de Fontes de Informacao Correlacionadas

Devido a correlagdo existente entre as varidveis aleatérias gaussianas das quais Alice e Bob
estdo em posse ao fim da transmissdo quantica, de modo que a informac¢do mutua entre as
sequéncias das realizacdes de tais varidveis é maior que zero, I, = I[(X;X’) > 0 (GROS-
SHANS; GRANGIER, 2002a), garante-se que Bob ja possui alguma informacao sobre a chave
K(X) a ser compartilhada, que pode ser utilizada como informagdo lateral para auxilid-lo na
obtenc¢do desta, no caso de um protocolo de reconciliagcdo direta, possibilitando a divulgacao
de menos bits pelo canal clédssico publico (versdo comprimida de X). Desta forma, o modelo
adotado neste trabalho para a reconciliacdo das chaves secretas considera as partes legitimas
como fontes correlacionadas'! que geram realizacdes de varidveis aleatérias gaussianas inde-
pendentes para diferentes intervalos de tempo, conforme abordado por (LIVERIS; XIONG;
GEORGHIADES, 2002) e mostrado na Figura 5.

Cover e Thomas (COVER; THOMAS, 2006) mostraram que para codificar unicamente uma
fonte X uma taxa R > H(X) é suficiente para que esta possa ser recuperada perfeitamente e, para
duas fontes (X, X") ~ p(x,x’), uma taxa R > H(X, X’) é suficiente para codificid-las conjunta-

1 Sequéncia de varidveis aleatorias i.i.d. distribuidas conjuntamente ~ p(x, x’), (X1, X]), (X2, X}), - -+, (Xp, Xu),
assumindo uma sequéncia X disponivel em uma localizacdo A e uma sequéncia X’ disponivel em B.
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R,
H(X')
HX'|X) - .
I I
0 H(X|X") H(X) R,

Figura 6 — Taxas para codificacdo Slepian-Wolf.

mente. O caso de interesse, entretanto, requer descricao das fontes X e X’ separadamente para
que o usudrio possa reconstruir tanto X quanto X', caso para o qual a codificagdo separada de
X e X’ com taxa R = Rx + Ry > H(X) + H(X’) mostra-se suficiente para reconstruir as duas
sequéncias separadamente (COVER; THOMAS, 2006). (SLEPIAN; WOLF, 1973), todavia,
mostraram que a regido de taxas alcangdveis para esse problema, para recuperacao perfeita das

duas sequéncias em um receptor comum, € aquela identificada por

R, > HX|X') (2.31)
R, > HX'IX) (2.32)
R +R, > HX,X) (2.33)

onde H(X|X") é a entropia condicional da fonte X dado a fonte X’, H(X’|X) € a entropia condici-
onal da fonte X’ dado a fonte X e H(X, X") € a entropia conjunta. A regido descrita pelo teorema

de Slepian-Wolf € ilustrada na Figura 6.

Considerando um esquema de reconciliacdo reversa e codificando independentemente a
sequéncia bindria de Bob com um codificador de fonte que conhece a correlagdo média en-
tre as fontes X e X’ e assumindo que a sequéncia discretizada de Alice é comprimida para sua
entropia de fonte H(X), sendo conhecida pelo decodificador como informacao lateral, o objetivo

€ comprimir a sequéncia X"” com uma taxa Ry: 0 mais proxima possivel da entropia condicio-
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m

<‘

X

Figura 7 — Sequéncias conjuntamente tipicas

nal Ry, > H(X’|X) alcangcando o ponto A na Figura 6. Uma forma de interpretar tal codificacao

baseada no teorema de Slepian-Wolf € verificar que, para este ponto,

1. Utilizando nH(X") bits pode-se codificar X”* eficientemente de modo que o decodificador

possa reconstruir X com probabilidade de erro arbitrariamente baixa.

2. Associado com cada X existem sequéncias de X" que s@o conjuntamente tipicas com o
X" dado (ver Figura 7);

3. Se o decodificador de X" conhece X"* com elevada probabilidade:

e O codificador pode enviar o indice de X" dentro de um subconjunto de X" que é

conjuntamente tipico com o X fornecido;

e O decodificador pode construir esse subconjunto e assim reconstruir X”".

Assim, a sequéncia X’ da fonte de tamanho k é codificada e transmite-se em um canal per-
feito apenas a sequéncia de paridade Z. De acordo com o teorema de Slepian-Wolf, o problema
consiste em codificar a fonte X’ com uma taxa Ry tdo proxima de H(X’|X) quanto possivel. O
objetivo do decodificador conjunto € recuperar X’ a partir de uma fonte X correlacionada usada
como informacao lateral e da estimativa de correlacdo entre ambas as fontes obtida a partir do

conhecimento da SNR do canal em uso.

Teorema: Como a sequéncia X estd disponivel sem erros no decodificador (Ry = 1), o limite
tedrico para compressio de X’ é Ry, > H(X'|X) = H(p) 2, em que p = P(x’,. # xj), Vj =
1,k

12" H(p) é a entropia bindria
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Prova Para o canal bindrio simétrico, representado pela Tabela 3, tem-se

Tabela 3 — Tabela de probablidades para o canal BSC

X\X 0 1 PX)

1—
o F & 3
1—
18
PX) 1 1 1
HXX) = —2P10g2 —212P o 120
’ 2 %27 2

= —plogp+plog2—(1-p)log(l —p)+(1-p)log2
= Hp)+p+1-p
= H(p)+1 (2.34)

Como a taxa para codificar a fonte X’ deve ser Rys > H(X'|X), tem-se

Ry > HX,X)-HX)
= Hp)+1-1
= H(p) (2.35)

O

O codificador tem conhecimento da SNR do canal, logo, da correlacdo média, de modo a
escolher uma taxa proxima de H(p) mantendo k constante e escolhendo n de forma apropriada
(nenhuma informacdo acerca da taxa € passada ao decodificador, este conhece a correlacao

média de forma implicita a partir do tamanho de bloco n).

EXEMPLO 2: Ap6s a discretizagdo das realizagdes das varidveis aleatdrias gaussianas corre-
lacionadas de Alice e Bob e assumindo que o primeiro bit da sequéncia bindria gerada por uma
realizacdo de X’ € zero com probabilidade 0, 5 e que o primeiro bit da sequéncia bindria gerada
por uma realizacdo de X € igual ao de Bob com probabilidade 0,89. A distribuicdo conjunta

para o primeiro bit é dada pela Tabela 4.

Assumindo um esquema de compressao de fontes trabalhando no ponto A da Figura 6, para o
qual Alice e Bob desejam compartilhar apenas o primeiro bit da discretizacio de 100 realizac¢des
das variaveis aleatorias correlacionadas X e X’, Bob ira utilizar 100-H(X") = 100-H(0,5) = 100
bits da sua sequéncia como informacao lateral no decodificador; de maneira anal6ga, Alice co-
difica sua sequéncia fazendo uso de 100- H(X|X") = 100- H(0, 89) = 50 bits que sdo divulgados

pelo canal classico para que Bob consiga corrigir os erros da sua sequéncia. Através do teorema
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de Slepian-Wolf, caso Alice e Bob divulgem conjuntamente H(X’) + H(X|X") = 100 + 50 bits
no total, Eva € capaz de recuperar ambas as sequéncias.
p(x, x") ‘ x=0 x=1

x’=0 | 0,445 0,055
x’=1 | 0,055 0,445

Tabela 4 — Distribui¢do conjunta para o primeiro bit da discretizacdo de x e x” para o Exemplo
2.
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Capitulo 3

Revisao Bibliografica

Um dos desafios de protocolos CV-QKD ¢€ o projeto de algoritmos cldssicos de correcdo de erros
bem elaborados que permitam extrair eficientemente bits secretos a partir de varidveis continuas
correlacionadas (LODEWYCK et al., 2007), principalmente em regime de baixa SNR, para
o qual € muito dificil para o CV-QKD conseguir uma reconciliagdo de erros eficiente (LI et
al., 2016), limitando, muitas vezes, a operagdo a distancias que podem ser insuficientes para
aplicacdes criptogréficas de rede (JOUGUET et al., 2012) (LODEWYCK et al., 2007).

Com o objetivo de distribuir uma chave secreta através de um protocolo CV-QKD com
uma modula¢cdo Gaussiana, em regime de SNR baixa para alcancar maiores distincias, dife-
rentes abordagens foram exploradas para aumentar a eficiéncia de reconciliagdo, uma vez que
a distancia maxima de transmissdo alcancgédvel depende de S (BAI et al., 2017) (JOUGUET;
KUNZ-JACQUES; LEVERRIER, 2011):

e Em 2004, Assche e outros (ASSCHE; CARDINAL; CERF, 2004) propuseram o algo-
ritmo de Correcdo de Erros por Fatiamento (SEC — Sliced Error Correction) — no qual
uma varidvel continua € quantizada em uma sequéncia bindria e um protocolo de corre-
¢do bindrio (BCP — Binary Correction Protocol) € aplicado a cada bit da sequéncia para
obtenc¢do de uma chave secreta comum as partes legitimas do protocolo considerado, con-

forme apresentado na se¢do (2.3).

e Em 2006, Bloch e outros (BLOCH et al., 2006) utilizaram técnicas de modulacdo de
c6digos MLC/MSD! adaptadas e aplicadas com c6digos LDPC para codificagio de canal
e correcao de erros com SEC, utilizando uma quantizacao de quatro bits, dos quais apenas
dois foram codificados, e cédigos LDPC de comprimento n = 200.000, obtendo uma

eficiéncia de reconciliacdo § = 0,887 para uma SNR de aproximadamente 4,8 dB. As

' Para reconciliagio MLC/MSD, m cédigos individuais sdo aplicados as m sequéncias bindrias S ,,, de modo que

quando cédigos que se aproximam da capacidade do canal sdo usados, MLC/MSD ¢é 6timo (BAI et al., 2017).
A codificagdo MLC protege os bits de informagdo com diferentes pesos através de diferentes taxas para niveis
distintos (ZHIXIN et al., 2010).
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taxas requeridas para cada um dos niveis foram de R} = 0,002, R;" = 0,016, RY" =

0,259 ¢ RZ’" = 0,921, ao passo que as taxas praticas foram R; = 0,25 e Ry = 0, 86.

e Em 2007, Lodewyck e outros (LODEWYCK et al., 2007) realizaram uma implementagao
prética da reconciliacdo slice com uma quantizagdo de quatro bits, utilizando cédigos
LDPC de comprimento n = 200.000 e um cddigo algébrico (c6digo BCH — Bose—Ray-
Chaudhuri and Hocquenghem)? aplicado a toda a sequéncia de dados para obtencdo de
bits de paridade extras, obtendo uma eficiéncia de reconciliacdo 5 = 0, 898 para uma SNR
de aproximadamente 5 dB, para a qual foi possivel transmitir a chave secreta bindria por

25 km de fibra 6ptica, com uma taxa de 2 kb/s.

e Em 2009, Fossier e outros (FOSSIER et al., 2009) realizaram uma implementagdo pratica
da reconciliagdo slice com uma quantizagdo de quatro bits, utilizando cédigos LDPC de
maior comprimento, obtendo uma eficiéncia de reconciliacao g = 0,9 para uma SNR de
aproximadamente 5 dB, para a qual foi possivel transmitir a chave secreta bindria por, no

maximo, 27 km de fibra dptica, com uma taxa média aproximada de 8 kb/s.

e Em 2010, Zhixin e outros (ZHIXIN et al., 2010) alcan¢aram uma eficiéncia de recon-
ciliagdo B = 0,89 a partir do uso das técnicas MLC/MSD, com uma quantizagdo de
quatro bits, associado a codigos LDPC irregulares de desempenho elevado (cuja capa-
cidade elevada de correcdo de erros € extremamente adequada para sistemas CV-QKD
com nivel elevado de ruido) de comprimento n = 200.000 com informagcéo lateral® para
SNRs baixas da ordem de 3.2 dB, alcangando uma taxa média aproximada de 2,2kb/s
por 20 km de fibra 6ptica monomodo. Os valores de informa¢do mutua apresentados sdo
de I;; = 0,004 bits/simbolo, I;» = 0,0165 bits/simbolo, I;3 = 0, 1201 bits/simbolo e
14 = 0,6706 bits/simbolo, sendo conveniente a codificacdo de, no méximo, dois canais.

As taxas dos cédigos utilizadas foram de R;3 = 0,11 e R4 = 0,73.

e Em 2012, Jouguet e outros JOUGUET et al., 2012) realizaram algumas melhorias na re-
conciliagdo CV-QKD baseada em estados coerente, possibilitando comunicac¢ao por mais
de 80km, através do uso de protocolos de reconciliacio multidimensionais que transfor-
mam o canal gaussiano em um canal de modulagdo bindria virtual, permitindo o uso de
cddigos corretores de erros projetados para o canal de ruido branco gaussiano aditivo com
entrada bindria (BIAWGNC - Binary Input Additive White Gaussian Noise Channel), cu-
jas eficiéncias tipicas para SNRs baixas (abaixo de 1, 1 dB) sdao de 0,95. A decodificacdo
foi feita utilizando GPU e c6digos LDPC de comprimento n = 10® operando préximo a
quantidade maxima de erros que sdo capazes de corrigir, para maximizar a eficiéncia do

protocolo.

2

Existe uma probabilidade de que os cédigos LDPC deixem um certo nimero de erros na sequéncia final, que,
na maioria das vezes, podem ser determinados por um cédigo BCH; no entanto, se muitos erros permanecerem,
o cédigo BCH ¢ incapaz de corrigi-los (FOSSIER et al., 2009)

Por este processo, a informagdo vazada é diminuida para a sindrome transmitida pelo canal classico de modo
que a quantidade final de bits da chave € protegida ao maximo (ZHIXIN et al., 2010).
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e Em 2016, Li e outros (LI et al., 2016) fizeram simulac¢des utilizando o protocolo SEC
com 4 niveis de quantizacdo, dos quais dois foram completamente expostos através do
canal classico para assistir a decodificagdo dos demais niveis. A corre¢ao dos erros foi
feita através de cddigos LDPC de comprimento n = 10.000, cujas taxas utilizadas foram
R "=0,3, R " = 0,9, para o terceiro e quarto nivel. A eficiéncia de reconciliacio
alcangada nesse esquema foi de 91,8%. (LI et al., 2016) mostraram ainda que para um
esquema de decodificacdo suave sdo necessdrias 35 iteracdes para reconciliar a chave

utilizando os dois dltimos niveis.

e Em 2017, Bai e outros (BAI et al., 2017) implementaram a reconciliagdo SEC com uma
quantizagao de cinco bits dos quais apenas dois sdo codificados, utilizando c6digos LDPC
irregulares com comprimento de bloco n = 10°, obtendo eficiéncias de reconciliagio
acima de 95% para SNRs acima de 0dB, chegando a f = 0,9526 para uma SNR de
aproximadamente 3 dB. A decodificagdo foi realizada através do algoritmo LLR-BP com
informacao lateral. As taxas 6timas apresentadas para S NR = 3 dB, que constituem um
limite para as taxas praticas utilizadas no protocolo, sdo: R(” = 0,00059, R}”" = 0,00101,
R’ "= 0,01239, R’ "= 0,46650 e R ' = 0,98234; verificando-se, portanto, a razio
da utilizacao de apenas dois bits dos cinco niveis de quantiza¢do devido as baixissimas
taxas que seriam necessdrias para codificar os trés primeiros niveis. As taxas praticas
utilizadas foram de R;0,4480 e Rs = 0,9725 com um nimero maximo de iteragdes para

decodificacdo de 180 e 60 para os niveis 4 e 5, respectivamente.

3.1 Parametros para protocolo SEC

Para o protocolo SEC utiliza-se entre 4 a 5 funcdes de fatiamento, ou seja, € feito um fatiamento
do espacgo de chave bruta de Alice em 16 ou 32 intervalos (BLOCH et al., 2006), JOUGUET,;
ELKOUSS; KUNZ-JACQUES, 2014). Como cada funcao de fatiamento fornece um tnico bit,
o processo de quantizacdo pode resultar em 4 ou 5 bits, respectivamente. No entanto, as taxas
requeridas para codificacdo dos 2 ou 3 ultimos niveis geralmente sdo muito baixas para valores
de SNR abaixo de 5dB (faixa de interesse para garantir comunicagdo por longas distancias),
menores que um limiar definido em 0,02 abaixo do qual considera-se mais vantajoso revelar
completamente os bits do que projetar bons cédigos LDPC com tais taxas (BLOCH et al.,
2006). Logo, no protocolo SEC apenas os dois primeiros niveis sdo codificados e os demais
bits sao revelados para auxiliar Bob a desvendar os bits codificados (JOUGUET; ELKOUSS;
KUNZ-JACQUES, 2014).
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Capitulo 4

Contribuicao do Trabalho

Este capitulo apresenta a contribuicdo deste trabalho, assim como o modelo assumido para

fins de simulagdo e pontua as diferengas entre 0 método proposto para quantizagdo e o SEC.

4.1 Método de Quantizacao Baseado na Funcao Distribuicao de
Probabilidade

Com foco na reconciliaciao de sequéncias de realizagdes de varidveis aleatdrias gaussianas cor-
relacionadas, foi proposto um novo esquema de quantizacao que leva em consideracdo a fungao
distribui¢iio de probabilidade das varidveis gaussianas medidas por Bob e enviadas por Alice!,
de modo a contornar as dificuldades do protocolo atualmente empregado. O uso da modula-
¢do Gaussiana coerente dos estados enviados pelo canal quantico permitiu a modelagem deste
como um canal com ruido aditivo gaussiano (ZHIXIN et al., 2010), para o qual a sequéncia de
varidveis continuas X’ que Bob recebe através do canal pode ser tratada como a superposicao

da sequéncia de variaveis de Alice X ~ N(0, X) e do ruido Gaussiano € ~ N(0, o).

Da Teoria da Informagdo, extrai-se o lema apresentado em (COVER; THOMAS, 2006),

sobre o qual se baseia a ideia para nova solucdo de discretizacdo das chaves brutas:

Lema: Seja X uma varidvel aleatéria com fun¢do de distribui¢do continua F(x), defina U =
F(X). Entdo, U € uniforme em [0, 1].

Como resultado direto do lema enunciado, a fun¢do distribui¢do continua da varidvel alea-
toria X leva os valores do espaco da chave bruta de Alice, X, no intervalo [0, 1] com distribuicao
uniforme, isto €, os bits resultantes da expansdo bindria de F(X) sdo Bernoulli com parametro

%, de modo que formam uma representacao comprimida da sequéncia X (ver Apéndice C).

' O esquema de reconciliaciio reversa foi adotado para nio levar em conta o limite de perda do canal de 3 dB

(GROSSHANS et al., 2003) (BAl et al., 2017)
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A expansdo bindria

li
x =000, = ) X2 (4.1)
=1

de numeros no intervalo [0, 1] apresenta o formato 0.F,F,---F;, onde cada realizacdo
F; € GF(2),1 <i < I, com probabilidades iguais para as saidas 0 e 1, e / correspondendo

ao numero de bits escolhido para representar a varidvel continua.

Propde-se, portanto, a quantizacdo das sequéncias de realizacdes de varidveis aleatdrias

gaussianas correlacionadas compartilhadas por Alice e Bob por meio de quatro passos:
1. Calcular o valor da funcdo distribuicdo de probabilidade para cada realizacdo de X e de
X', correspondendo a um valor no intervalo entre O e 1;
2. Realizar a expansdo bindria deste valor, obtendo valores no formato 0.F F, - - - F;
3. Utilizar a sequéncia bindria apds o ponto como a representacao bindria de cada x; ou x';;

4. Definir os canais BSC como as realiza¢Oes de cada varidvel aleatéria de Bernoulli Fy, F»,
.-+, Fy, isto é, dado o vetor de r realizacOes da varidvel aleatéria gaussiana de Alice
e a matriz [ X r que representa a quantizacdo desses valores em [ bits, 0s canais sao

representados pelas linhas da matriz mostrada na formulacio (4.2).2

Fll F; coo F!
Ff F% oo F?

R ] (4.2)
Fl F. F!

4.2 Reconciliacao utilizando c6digos LDPC no sentido Slepian-
Wolf

Ap6s quantizagdo dos valores das realizagdes de varidveis aleatdrias gaussianas correlacionadas
de Alice e Bob obtidas através da comunicacao pelo canal quantico, estes possuem sequéncias
bindrias discretas i.i.d. representadas por F{ e F', respectivamente, para cada canal ¢ em que
1 < ¢ < lecadarealizacdao de X e X', 1 < i < r, em que os pares de componentes (x;, x,) t€m
funcdo de massa de probabilidade conjunta p(x, x"). As duas sequéncias possuidas pelas partes
legitimas, para cada canal, portanto, devem ser decodificadas conjuntamente em um receptor

comum, conforme mostrado na Figura 8.

2 Os canais foram assim definidos de modo a garantir a independéncia entre suas realizacdes, de modo que o

i-ésimo canal represente a sequéncia dos i-ésimos bifts da expansao bindriada sequéncia enviada por Alice.
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Figura 8 — Esquema de reconciliacio reversa considerado para fins de reconciliagdo das reali-
zacOes de varidveis gaussianas correlacionadas X e X'.

E assumido, para este trabalho, um processo de reconciliacdo reversa, em vista disso, a
codificacdo € feita no sentido de comprimir a sequéncia de Bob com o intuito de restringir ao
maximo a informacao vazada para Eva através do processo de reconciliacdo, ja que o canal

classico é assumido perfeito.

Codificando independentemente a sequéncia F“ de Bob com um codificador de fonte que
conhece a correlagdo média entre as fontes X e X', e assumindo que cada sequéncia F{ € com-
primida para sua entropia de fonte e € conhecida pelo decodificador como informacao lateral,
0 objetivo € comprimir a sequéncia F“ com uma taxa Ry 0 mais proxima possivel da entropia
condicional Ry: > H(X’|X) alcangando o ponto A na Figura 6 (DANESHGARAN; LADDO-
MADA; MONDIN, 2009).

O decodificador deve descomprimir a sequéncia F’, para obter uma estimativa X', através
do emprego de F{ como informagdo lateral. Nenhuma informagdo acerca da taxa € passada
ao decodificador, entretanto, este conhece a correlacdo média de forma implicita a partir da
SNR utilizada e estimacado dos canais, e do fato que Alice utiliza uma taxa tdo proxima quanto

possivel de H(p).
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4.2.1 Codificacao

Dada a matriz teste de paridade H; de um cédigo LDPC, a codificagido de uma sequéncia

(n—k)xn
bindria F/° medida por Bob € feita a partir do produto H; - F ;CT que corresponde a sindrome de

Fi¢, Z, de tamanho n — k.

4.2.2 Decodificacao

A decodificagdo foi realizada tal qual exposto em (LIVERIS; XIONG; GEORGHIADES,
2002), de modo que a unica diferenca para o Belief Propagation tradicional baseado na razao
de verossimilhanca logaritmica (LLR — Logarithmic Likelihood Ratio)® é a inclusio do fator
(1 —2s;), em que s; corresponde a j-ésima componente da sindrome, no calculo das razoes de
verossimilhanga enviadas pelos nds de paridade para considerar a informacao recebida de Alice

através do canal classico.

3 Decodificacio de decisdo suave simbolo a simbolo baseada no dominio logaritmico para fins de menor com-

plexidade para c6digos muito longos, por substituir operagdes de multiplicagdo massivas por somas (ZHIXIN
et al., 2010).
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Materiais e Métodos

Conforme trazido na literatura, o protocolo SEC utiliza de 4 a 5 funcdes de fatiamento para
realizar a reconciliacdo das sequéncias de interesse (BLOCH et al., 2006), (NASCIMENTO,
2017). Com base nesse parametro, o esquema proposto de quantizacao foi implementado no
MATLAB considerando-se um total de 5 canais e um total de 1.000 realiza¢des das varidveis
aleatdrias gaussianas correlacionadas, para fins de estimacdo dos canais. As varidveis foram
geradas modelando o canal quantico como um canal com ruido aditivo gaussiano conforme
(ZHIXIN et al., 2010), de modo que a sequéncia continua de Alice foi gerada a partir de rea-
lizagbes de uma varidvel aleatéria X ~ N(0, X) e a sequéncia de Bob gerada pela superposicao

das realizacdes de X com realizacdes do ruido Gaussiano considerado € ~ N(0, o).

A quantizagdo foi realizada conforme proposto no Capitulo 4: foi tomado o valor da funcdo
distribui¢do de probabilidade para cada realizacdo de X e de X’, correspondendo a um valor no
intervalo entre 0 e 1; em seguida, realizou-se a expansao bindria deste valor, obtendo valores
no formato 0.FF,--- F;. Os bits utilizados foram os valores ap6s o 0. de modo que cada
bit resultante desse processo € equiprovdvel. Os canais foram definidos como as realizagdes
de cada varidvel aleatéria de Bernoulli Fy, F,, ---, F; e as sequéncias bindrias ao final da

quantizagdo sdao de comprimento igual a 5.000 bits.

A contribui¢do de cada canal foi analisada para a estimacdo da informagdao mutua total
I(X; Q(X")) através do método dos vizinhos mais préximos, conforme abordado em (ROSS,
2014), para levar em consideracdo o limiar adotado na literatura para o protocolo SEC que
determina os casos em que se € vantajoso realizar a codificacdo do canal. Foi realizada ainda, a
estimagdo da informagao mutua entre as duas sequéncias quantizadas, Q(X) e Q(X’), de modo
a avaliar a quantidade de informacdo compartilhada entre cada nivel de quantizacdo antes do

procedimento de codificagdo dos mesmos.
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A codificagdo foi feita utilizando cédigos LDPC com taxas determinadas pelo teorema de
Slepian-Wolf para cada canal, multiplicando a sequéncia bindria de Bob pela matriz teste de
paridade para obtencdo da sindrome a ser enviada a Alice. A decodificacdo foi realizada atra-
vés do algoritmo LLR-BP (LIVERIS; XIONG; GEORGHIADES, 2002) considerando X como

informacao lateral.
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Capitulo 6

Resultados e Discussao

Este capitulo destina-se a apresentacdo e discussdo dos resultados obtidos no presente trabalho

de dissertacao.

6.1 Estimacao dos Canais

Cada canal, conforme definidos na Secdo 4.1, foi estimado através de suas probabilidades de
erro exibidas na Figura 9. Foram geradas 1.000 realizacdes de X, produzindo 5 sequéncias
bindrias de 1.000 bits cada as quais foram somados ruidos com distribuicio N ~ (0,%/ VS NR)
para obtencdo dos valores discretizados de X’. Os erros encontrados entre as sequéncias de
Alice e Bob para cada canal foram computados e feita a razao pelo nimero de realizagdes em

um processo repetido 700 vezes para calculo do valor médio.

0.5 ; :

——C Canal 1
——Canal 2

o ,

th 0.4 Canal 3

(O) ——~Canal 4

8 03+ ——Canal 5|

3

O

o 0.2+

©

o

[e)

& 0.1

0

5 10 15 20 25 30 35 40
SNR(dB)
Figura 9 — Probabilidade de erro estimada de cada canal.

Visualmente, os canais 4 € 5 se mostraram bastante ruidosos para baixos valores de SNR,

nao servindo para fins de compartilhamento de chaves por levarem a elevadas probabilidades de
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erro entre as sequéncias quantizadas. Entretanto, diante da necessididade de uma anélise mais
detalhada para definir o quiao bom se caracteriza o esquema de quantizacdo proposto, foram
feitas as estimagdes de informac¢do mutua /(X; )f; ), I(X; )f;), I(X; )f;) e I(X; X ) para quantificar
a contribuicao individual de cada canal para a informa¢do miutua total /(X; X’). Os resultados

para tal estimacdo sdo apresentados na Figura 10.
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Figura 10 — Contribuicio de cada canal para a informacio miitua total /(X, ¥).

Os resultados para o regime de baixa SNR foi exposto na forma da Tabela 5 para melhor

visualizacdo.

SNR\Canal | Canal 1 Canal2 Canal3 Canal 4
1dB 0,2222 0,0712 0,0282 0,0178
2dB 0,2534 0,0816 0,0326 0,0181
3dB 0,2845 0,0927 0,0370 0,0194
4 dB 0,3154 0,1055 0,0413 0,0208
5dB 0,3455 0,1188 0,0476 0,0226

Tabela 5 — Contribui¢do de cada canal para informagdo mutua total para 1 dB < SNR < 5 dB.

O descarte/divulgacdo de niveis que contribuem com menos de 0, 02 bit t€m pouco impacto
na eficiéncia do protocolo (BLOCH et al., 2006), (ZHIXIN et al., 2010). Com base nesse li-
miar estabelecido na literatura para definicdo dos niveis de quantizacdo a serem utilizados no
protocolo de reconcilia¢io, pode-se verificar a partir da Figura 10 e, principalmente, da Tabela
5 que, através do esquema de discretizacdo das varidveis gaussianas proposto neste trabalho, é
possivel codificar 3 niveis para SNRs até 3 dB e 4 niveis para SNRs mais elevadas, caracteri-

zando um ganho em termos de quantidade de bits de chave secreta gerados por cada varidvel
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Canal 1 | HX) IX;X) HX|X)
5dB [0,9992 03589 0,6408
10dB | 0,9991 0,5414  0,4577
15dB | 0,9988 0,6915 0,3078
20dB | 0.9995 0,7971 0,2024

Tabela 6 — Parametros obtidos para o canal 1.

continua distribuida por meios quanticos em compara¢do com os resultados para o SEC apre-
sentados no Capitulo 3. Apesar do valor estimado para informag¢do mutua do nosso primeiro
canal ser inferior aquele demonstrado em (ZHIXIN et al., 2010), todos os demais canais apre-
sentam equivaléncia ou superioridade em relagdo aos niveis de quantizacdo mostrados para o
SEC.

6.2 Codificacao e Decodificacao

Os canais 1 e 2 foram usados para compartilhamento da chave secreta sendo que a estes foi
aplicado o processo de reconciliacdo a partir da codificagdo/decodificagdo LDPC considerando
as sequéncias bindrias de Alice e Bob como realizacdes de fontes correlacionadas. Para o
célculo das taxas segundo o teorema de Slepian-Wollf, isto é, considerando X disponivel sem
erro no decodificador (Ry = 1), faz-se necessdrio comprimir X’ com uma taxa Rx. 0 mais
préxima possivel da entropia condicional Ry > H(X'|X). Os valores de informagdo mutua para
as versoes quantizadas, apresentados na figura 11, foram estimados para fins de obten¢ao das

taxas dos cddigos LDPC a serem utilizados, conforme exibido nas Tabelas 6 e 7.

ol
o
O

—— Canal 1
——Canal 2

Canal 3
——Canal 4

5 10 15 20 25 30 35 40
SNR (dB)

Figura 11 — Informacdo mutua entre os bits ndo-reconciliados F; e F’;.
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Canal2 | HX) IX;X) HX|X)
5dB [0,9996 0,0710 0,9286
10dB | 0,9995 0,1937 0,8058
15dB | 0,9997 0,4056 0,5941
20dB | 0.9996 0,5892 0,4104

Tabela 7 — Parametros obtidos para o canal 2.

Utilizando c6digos LDPC de comprimento de bloco N = 24576 e N = 32000 com taxas R =
2/3 e R = 0,93, respectivamente, obtiveram-se os graficos mostrados na Figura 12, para SNR
de 5 dB, para os quais pode-se observar que Bob corrige sua sequéncia a partir, unicamente, dos
bits de paridade enviados por Alice e da sua propria sequéncia obtida na transmissdo quantica
em menos de 40 iteracdes, conforme observado também para o protocolo SEC em (LI et al.,

2016) para o esquema de decodificacdo suave que requer 35 iteragdes para reconciliacao.

Reconciliacao para 5 dB

o o o
&~ (o)) o]
T T T

Erros por iteracao /
Erros apds fase quantica

o
N
T

O 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40

lteracao

Figura 12 — Reconciliagc@o para os dois primeiros niveis de quantiza¢io segundo protocolo pro-
posto.

Um comparativo entre as taxas utilizadas € feito na tabela 8, no qual € feito a equivaléncia
entre o quarto nivel de quantizacdo do SEC com nosso primeiro canal, devido a este se tratar do
menos ruidoso. As taxas, em geral, sdo equipardveis, com a vantagem de ser possivel codificar
dois niveis a mais a partir da constru¢do de codigos LDPC eficientes para as taxas citadas,

podendo elevar as taxas de geracao de chave secreta.
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Nivel 4 Nivel 3 Nivel 2 Nivel 1

(BLOCH et al., 2006)
(ZHIXIN et al., 2010)
(LIetal., 2016)
(BAI et al., 2017)

Nosso Esquema

0,86 0,25 0 0
0,73 0,11 0 0
0,9 0,3 0 0
0,9725 0,448 0 0
0,66 0,93 0,99 0,998

Tabela 8 — Comparagdo entre taxas utilizadas para reconciliagdo no esquema proposto e aquelas

apresentadas na literatura.
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Consideracoes Finais

Foi apresentado um protocolo de reconciliacdo de chaves secretas que utiliza uma nova téc-
nica de quantizacdo das varidveis continuas geradas apds a transmissdo pelo canal quantico.
Para compreensao do esquema proposto, foi apresentado um breve resumo de tOpicos essenci-
ais de QKD, com enfoque para a distribuicdo de chaves quanticas com varidveis continuas, o
protocolo em uso na literatura para reconciliacido de chaves gaussianas (SEC) e c6digos LDPC
para correcdo de erros com informacao lateral para minimizar a informacdo vazada pelo canal

publico.

Com base na literatura de diversas implementacdes experimentais do protocolo SEC ali-
ado a codigos LDPC para fins de comparagdo, foram mostrados uma solugdo alternativa para
a fase de quantizagdo das varidveis aleatdrias continuas geradas apds a comunicac¢io quantica,
principal contribui¢do do trabalho baseada nos resultados da Teoria da Informacgdo apresenta-
dos no Apéndice C, e os resultados obtidos para tal implementagao, dentre os quais o método
proposto se apresentou competitivo com o SEC, visto que, permite o uso de mais niveis de
reconciliacdo (para SNRs acima de 4 dB, € possivel codificar 4 canais, o dobro do que se con-
segue pelo uso do SEC), o que significa que mais bits de chave secreta sdo produzidos a partir
de uma unica varidvel continua, a partir de um algoritmo visivelmente menos complexo. As
taxas de compressdo obtidas para codificacdo das sequéncias bindrias também se mostraram
bastante proximas aquelas presentes em trabalhos anteriores, apresentando nivel satisfatorio de
compressao da informacgao e, consequentemente, pouca informac¢do vazada para uma possivel

espid que observa o canal cldssico.

Os cédigos LDPC utilizados para reconciliagdo ficaram restritos a tamanhos pequenos de-
vido a limita¢do do computador utilizado para as simula¢des. Assim, uma vez que alta eficién-
cia de reconciliacdo € alcancgével para blocos de grandes comprimentos e c6digos construidos
aleatoriamente, conforme mostrado em (LODEWYCK et al., 2007) e (BAI et al., 2017), tra-
balhos futuros incluem a construcao de cédigos LDPC de construcao aleatéria (RC — Random
Construction) na ordem de N = 10%, que permitam decodifica¢io para qualquer nivel de SNR

respeitados os limites de compressdao, com utilizacdo da GPU no processo de decodificagao



Capitulo 7. Consideragées Finais 49

para reduzir o tempo da computacio. E de grande importancia também quantificar a informa-
¢do vazada durante o protocolo de reconciliagdo para determinar o tamanho prético das chaves

geradas ap0s a fase de amplificac@o de privacidade.
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APENDICE A

Nocoes Gerais da Mecanica Quantica

A notagdo padrio para estados em mecanica quantica € |-), intitulada “notac¢do de Dirac”. O
mais simples e importante sistema da mecanica quantica é o qubit, com espaco de estados bi-
dimensional. O estado |¢) do sistema quantico permite superposi¢oes do tipo a |¥) + B |2),

com |¢) e |,) estados ortonormais e a, 8 € C satisfazendo la) + |,8|2 = 1.

A interpretacdo fisica da superposicdo é de que o qubit esta simultaneamente nos estados
1) e ly¥2), o que faz com que a quantidade de informacdo armazenada no estado |) possa
ser infinita (CARVALHO; LAVOR; MOTTA, 2007). Entretanto, essa quantidade infinita de
informacao estd no nivel quantico, de modo que para torna-la acessivel, no nivel cldssico, é
necessdrio fazer uma medi¢do. A mecanica quantica, entretanto, afirma que o processo de
medicdo altera o estado de um qubit, fazendo-o assumir o estado i), com probabilidade laf?,
ou o estado |¢,), com probabilidade |B|2 (CARVALHO; LAVOR; MOTTA, 2007).

A.0.1 Postulados basicos da mecéinica quantica

Os postulados, descritos a seguir, sdo resultados de um longo processo de tentativa e erro e

fornecem uma conexao entre o mundo fisico e o formalismo matematico da mecanica quantica.

Postulado I: Associado a qualquer sistema fisico isolado, existe um espago vetorial complexo
com produto interno! conhecido como o espaco de estados do sistema. O sistema é completa-

mente descrito por seu vetor de estados?.

Postulado 1I: A evolucdo de um sistema qudntico fechado é descrita por uma transformacao
unitdria (operador unitdrio U). O estado |¢) do sistema no tempo ¢, € relacionado ao estado |")

do sistema no tempo #, através de U:

) =Uly") (A.1)

' Espaco de Hilbert.
2 Vetor unitdrio no espaco de estados do sistema.
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Uma versdao mais refinada deste postulado descreve a evolucdo de um sistema quantico em

tempo continuo.

Postulado II’: A evolucio temporal de um estado de um sistema quantico fechado é descrita
pela equagdo de Schrodinger,
dly)

ih— = =H) (A.2)

onde 7 € a constante de Planck e H um operador Hermitiano conhecido como o Hamiltoniano

do sistema fechado.

A solucao da equacdo de Schrodinger dada por

—iH(t, —
l(22)) = ew(%) lW(t1)) = U(ty, 1) (1)) (A.3)
onde define-se ——
Ult, 1) = (%) W) (A4)

Onde U é um operador unitdrio, uma vez que qualquer operador unitdrio pode ser escrito na
forma U = exp(iK) para algum operador Hermitiano K. Assim existe uma correspondéncia di-
reta entre a descri¢do da dindmica em tempo discreto usando operadores unitérios e a descri¢ao

em tempo continuo a partir de Hamiltonianos.

Postulado I11: Medi¢des quanticas sao descritas por uma colecao {M,,} de operadores de medi-
cdo. Tais operadores atuam no espago de estados do sistema e o indice m refere-se a saida do
experimento obtida na medi¢do. Se o estado do sistema quéntico € |i/) imediatamente antes da

medicdo entdo a probabilidade de ocorrer o resultado m é dada por

pOm) = (yIM;,M,,l) (A5)
e o estado do sistema apds a medig¢do passa a ser
M,
id (A.6)
(1M}, M,y )

Operagodes de medigdo satisfazem a equacdo de plenitude };,, M},M,, = I de modo a garantir

que a soma das probabilidades seja 1:

D pm) = > (M M,ly) = 1 (A7)

E claro, portanto, que os dispositivos de medi¢do sdo sistemas quanticos de modo que forma,

com o sistema quantico sendo medido, um sistema quantico maior, isolado.

Postulado IV: O estado de espacos de um sistema fisico composto é o produto tensorial dos
espacos de estados dos sistemas fisicos individuais. Para sistemas enumerados de 1 a n e sistema

i preparado no estado |i;), entdo o estado conjunto do sistema total € [f1) ® [Y2) @ - - - ® [r,).
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A.0.2 Estados nao-ortogonais e distinguibilidade

Como resultado do postulado III, prova-se em (NIELSEN; CHUANG, 2010) a inexisténcia de

medicOes quanticas capazes de distinguir estados ndo-ortogonais.

Considera-se que duas partes, Alice e Bob, desejam trocar informagdes entre si e definem
um conjunto fixo de estados ndo-ortogonais ;) (1 < i < n). Alice escolhe um estado [y;) e
/] j> pode
ser decomposto em uma componente nao-nula paralela a |i;) € uma componente ortogonal a

envia para Bob que deve identificar o indice i do estado enviado por ela. No entanto,

/i), para valores i # j. Supondo que s € a saida da medigao tal que Bob especula que o estado
enviado por Alice era |;), existe uma probabilidade ndo-nula de se obter a saida s quando o
estado |zp J-> ¢ preparado, devido a componente de |zp j> paralela a |i/;), de modo que algumas

vezes Bob ird cometer erros ao tentar identificar o estado preparado.

Prova: Supondo existir uma medi¢ao capaz de distinguir entre os estados ndo-ortogonais [y/;) e
l2), se o estado |;) € preparado, entdo a probabilidade de medir s tal que f(s) = 1 deve ser 1

—onde f(-) representa a regra utilizada por Bob para tentar adivinhar o indice i = 1, 2.

Definindo o operador E; = ;. ¢~ M]T.M ;» as medigdes de |if1) e |¢,) podem ser descritas
por

W |Eilg) = 1 (WalEilr2) = 1 (A.8)

Uma vez que }; E; @ I, onde (a) deve-se a equacgdo de plenitude, entdo ), (Y1 |Eil1) = 1 e
utilizando a equacdo A.8, tem-se (Y1 |E>|y;) = 0 ou VE, |y)).

Como [y) e [¥») ndo sdo ortogonais, entdo o estado |,) pode ser decomposto em [yf;,) =
b
aly) + Ble), onde |p)y € ortonormal a |y), |al*> + B> = 1 e B P 1, e (b) deriva da ndo-
ortogonalidade entre |1) e [,). Assim, VE; [2) = BVE; |p) que implica

WlEali) = 1B (@lEslg) < 1P < 1 (A.9)

Sendo a desigualdade (c) advinda da observagdo que (p|E>|@) < > {(p|Eilp) = 1.
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APENDICE B

Reconciliacao Direta e Reversa

Uma breve sintese relativa as diferencas entre os processos de reconciliacio direta e reversa
¢ abordada neste apéndice, justificando a escolha em se realizar a reconciliacdo reversa no

protocolo apresentado neste trabalho.

B.1 Reconciliacao Direta

Na QKD, Alice modula aleatoriamente um feixe gaussiano e o envia, através de um canal
ruidoso para Bob, com fase e amplitude modulados com valores aleatérios gaussianos. Bob en-
tao mede um desses parametros do feixe e informa a Alice a medicao realizada. Assim, de posse
de varidveis aleatdrias gaussianas correlacionadas, Alice e Bob podem extrair uma sequéncia
bindria secreta comum com taxa 6tima de informagdo, em bits/simbolo, dada pela férmula de
Shannon para um canal de transmissao ruidoso (GROSSHANS; GRANGIER, 2002a). Consi-
derando o ruido gaussiano branco e uma SNR X, (COVER; THOMAS, 2006) mostra que

1
Iup = 5 logy(1+3) (B.1)

E a taxa de chave secreta que pode ser construida é de

AI = IAB - IAE (B2)

onde I,p € I4£ sdo as taxas de informacdo entre Alice e Bob e Alice e Eva, respectivamente.
I, deve ser assumido o méaximo possivel, dadas as leis da fisica, para garantir a seguranca do
protocolo até no pior cendrio (GROSSHANS; GRANGIER, 2002a).

Um resultado geral demonstrado em (GROSSHANS; GRANGIER, 2001) mostra que para
um ruido y N, adicionado no lado de Bob, onde N, € a variancia do ruido do viacuo, o minimo
ruido adicionado no lado de Eva é y "' Ny, onde y = (1 — n)/n quando a linha tem transmissivi-
dade 7 na auséncia da espid; esse resultado se aplica a ambas as quadraturas e o ruido adicionado

pode ser devido as perdas nas linhas, espionagem ou qualquer outra razao.
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(GROSSHANS; GRANGIER, 2002a) garantem, a partir desse resultado, que o melhor ata-
que para Eva, consiste em tomar uma fracdo de 1 — n do feixe no lado de Alice e enviar a
fracdo n para Bob através de sua prépria linha sem perdas, fazendo-se totalmente indetectavel

e conseguindo o maximo possivel de informacao de acordo com o teorema da ndo-clonagem.

A equacdo (B.2) mostra que que o protocolo € seguro desde que Bob possua mais informa-
¢do sobre os elementos de chave de Alice do que Eva, isto é, I4g > I4z. Como a equacdo (B.1)
¢ vélida tanto para Bob quanto para Eva, (GROSSHANS; GRANGIER, 2002a) apontam que a

condi¢do de seguranca pode ser vista como

Al>0 X >Yre <1 (B.3)

onde Xz e X sdo os ruidos adicionados, respectivamente, no lado de Bob e no lado de Eva.

A condicdo y < 1, por sua vez, requer que n > 1/2. Portanto, para se obter uma chave
secreta a partir da técnica de reconciliagcdo direta existe um limite superior nas perdas de trans-
missdo de 3 dB (GROSSHANS; GRANGIER, 2002a), que é um resultado intuitivo conforme
mostrado em (GROSSHANS; GRANGIER, 2002b), ja que Eva pode simular as perdas por um
divisor de feixe e observar uma porta de saida: se ela retém maior parte do feixe enviado por
Alice, simulando perdas superiores a 50%, ela pode extrair mais informacao do feixe que Bob
(I4g > Ip), impossibilitando a geracdo de uma chave secreta comum apenas as partes legitimas

do protocolo.

B.2 Reconciliacao Reversa

Quando a transmissividade da linha 6ptica € superior a 50%, isto €, para perdas menores ou
iguais a 3 dB, os limites fisicos de clonagem quantica para varidveis continuas garantem a se-
guranca do protocolo contra ataques individuais (GROSSHANS; GRANGIER, 2002a). Entre-
tanto, quando as perdas sdo elevadas, (GROSSHANS; GRANGIER, 2002b) e (GROSSHANS
et al., 2003) mostraram que para um protocolo QKD baseado em estados coerentes, a seguranca

¢ alcancada através da reversdao do mesmo para qualquer valor de transmissividade da linha.

Na reconciliagdo direta, mostrada na figura 13, Bob adquire R bits extras de informacgao
de Alice com o objetivo de corrigir os erros de transmissdo, permitindo a geracdo de uma
sequéncia bindria comum de /45 + R bits, dos quais Eva conhece I,z + R bits. Ao considerar
a reconciliagdo reversa, apresentada na figura 14, na qual Bob envia R bits de informagao para
que Alice acrescente os erros de transmissao nos seus dados iniciais, uma sequéncia bindria de
Ig4 + R bits pode ser gerada, da qual Eva conhece Iz + R bits. (GROSSHANS et al., 2003)
garantem maior adequacgdo dessa técnica aos protocolos CV-QKD devido a maior dificuldade
de Eva em controlar os erros no lado de Bob em detrimento de realizar leituras das modulag¢des

de Alice, por nao poder conhecer os ruidos internos a configuragdo de deteccao de Bob; Nestes
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€1,€7,€3

X1 +E1,X + &2, X3+ &3

J l l Reconciliagao
X1 X2 X3
Eva
A
Alice > Bob
X1, X2, X3 R bits X1, Xy, X

(contendo informacao sobre xp, x2, x3) =

X1 t+€,X+6,X3+ 6
l J l Reconciliagdo
X1 X2 X3

Figura 13 — Esquema de reconciliacdo direta através de um canal cldssico pelo qual Alice envia
. . .. N
R bits para ajudar Bob a corrigir sua sequéncia x| x}x; para x; x;Xx3.

€1,€2,€3

X1+ E&1,X + &2, X3 + &3
l l J Reconciliagdo

X1+t€ X +6 X3+ 6

Eva
Alice ¢ Bob
X X2 X3 R bits x|, x5, X,
(contendo informacao sobre €1, €, €3) =
Reconciliagdo l l l

X1+ €,X+6,X3 + 6
X1+€ X +6 X3+ 6

Figura 14 — Esquema de reconciliacdo reversa através de um canal cldssico pelo qual Bob envia
. . . .. N L
R bits para ajudar Alice a corrigir sua sequéncia xx;x3 para xjx,x;.

esquemas, Alice pode, ainda, explorar a informagdo que recebe de Bob para condicionar as
entradas subsequentes do canal quantico (PIRANDOLA et al., 2009).

O resultado apresentado por (GROSSHANS et al., 2003) na figura 15 esclarece o porqué da
reconciliacdo reversa ser segura para qualquer valor de transmissividade de linha contra ataques

individuais gaussianos, de acordo com a equacdo (B.2) e mesmas consideragdes feitas para o
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caso da seguranca de esquemas baseados em reconciliacao direta, isto é, Iz4 > Ipg para qualquer

valor de transmissividade do canal.

2.5 -
laB

|AE -_

2.0 -

1.5 —

1.0 —

0.5 —

Informacéo Mutua (bits/simbolo)
@
m

0.0 —

I ! I | | |
0.0 0.2 0.4 0.6 0.8 1.0
Transmissividade do Canal. G

Figura 15 — Valores de I, Ixg € Ipr em fungdo da transmissividade de linha G para V =~ 40,
onde V representa a variancia das quadraturas de Alice. Retirado de (GROSSHANS
et al., 2003).
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APENDICE C

Lema Importante da Codificacao

Aritmética

Na codificacao aritmética, a representacdo de um simbolo ndo € feita através de uma sequéncia

de bits, mas sim por intermédio de um subintervalo do intervalo unitério.

Dada uma sequéncia de simbolos, o c6digo é um intervalo cujo comprimento diminui a
medida que mais simbolos sdo adicionados, permitindo um esquema de codificacdo que € in-

cremental’.

Uma das motivagdes para esse esquema de codificagao advém do lema a seguir apresentado
em (COVER; THOMAS, 2006):

Lema: Seja X uma varidvel aleatéria com fungdo de distribuicao continua F(x), defina U =
F(X). Entao, U é uniforme em [0, 1].

Prova: Se F(X) € [0, 1], aimagem de U € [0, 1]. Assim, para u € [0, 1], tem-se

Fy(w) = Pr(U <u) (C.1)

= Pr(F(X)<u) (C.2)

= Pr(X < F'(w) (C.3)

= F(F™'(w) (C4

= u (C.5)

Para uma sequéncia infinita de varidveis aleatdrias X, X», - - -, qualquer realizaco x;, x, - - -

de um alfabeto finito X = 0,1,2,---,m, pode ser escrita no formato 0.x;, x,---, ou seja,

acrescentando-se 0. no inicio da sequéncia considerando a nova representacdo como um nimero

real pertencente ao intervalo [0, 1]. Logo, considerando X a varidvel aleatéria X = 0.X,X, - - -,

' O cédigo de uma extensio de uma sequéncia pode ser calculado a partir do c6digo para a sequéncia original.
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a fungdo distribuicdo de X é:

Fy(x) = PriIX<x=0.x1x---] (C.6)
= PI’[O.X1X2 - < O.X]XQ c ] (C7)
= PrX|i <x]+PriX;=x,Xo < x2] +--- (CS)

Considerando U = Fx(X) = Fx(0.X;X,---) = 0.FF,---, pelo lema previamente enunci-
ado, U possui distribui¢do uniforme em [0, 1] e, portanto, os bits F|F, --- na expansao bina-
ria de U sdo Bernoulli(%), de modo que esses bits formam uma representacdo comprimida da

sequéncia 0.X, X, - - -.
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