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Resumo

Sistemas de controle via rede sdo sistemas onde malhas de controle sdo fechadas por meio
de uma rede de comunicagdo. Esses sistemas podem ser encontrados em vdrias aplicacdes
de controle complexas tais como, nas aplicagdes automotivas, em aeronaves, na robdtica, na
inddstria de manufatura entre outras. A utilizacdo de arquiteturas em rede possibilitam uma
melhoria na confiabilidade e flexibilidade de operacdo, reducdo da quantidade de cabos e dos
custos, facilidade de instalacdo, manuten¢do e diagndstico do sistema. Entretanto, arquitetu-
ras em rede introduzem novos desafios, que tornam o projeto e implementagdo de sistemas de
controle uma atividade complexa. Basicamente, redes de comunica¢do podem causar atrasos
varidveis e perdas de mensagens durante os ciclos de operacdo das malhas de controle, além
de outras particularidades, que podem degradar o desempenho e até causar a instabilidade dos
processos fisicos. Nas duas ultimas décadas, vérios trabalhos foram desenvolvidos na tentativa
de superar esses desafios. Entretanto, na maioria desses trabalhos, as metodologias de projeto
sdo complexas e geralmente a aplicabilidade € questiondvel, devido a suposi¢cdes nao realistas
e, principalmente, ao grande esforco computacional exigido. Além disso, muitas dessas meto-
dologias se aplicam apenas em arquiteturas mais simples e € também comum considerar NCSs
com uma unica malha de controle, o que ndo condiz com a realidade das aplicac¢des. Por outro
lado, alguns trabalhos tém possibilitado a extensdo de técnicas de controle mais simples e ja
consolidadas na prética no projeto de sistemas de controle via rede. Entretanto, alguns com-
portamentos causados pela arquitetura em rede ainda sdao desconsiderados, os quais na pratica
comprometem o funcionamento do sistema.

Neste trabalho foi desenvolvido um procedimento para projetar sistemas de controle via
rede CAN (Controller Area Network), considerando a integracdo das teorias relacionadas, de
modo a verificar e mitigar os efeitos causados pela arquitetura em rede no desempenho das
malhas de controle. O procedimento consiste de trés atividades: projetar controladores PID
(Proporcional Integral Derivativo) para processos com uma entrada e uma saida considerando
atrasos de controle variantes no tempo, a partir do conceito da margem de jitter; desenvolver
um framework utilizando modelagem formal em autdmatos temporizados e autdmatos tempori-
zados com custo, e as abordagens verificacdo de modelos cléssica e estatistica, para determinar
o comportamento temporal das malhas de controle, de modo a verificar as condi¢des em que os
requisitos de tempo serdo satisfeitos, e desenvolver uma plataforma experimental para simular
em tempo real sistemas de controle via rede CAN utilizando a técnica hardware in the loop, in-
cluindo como partes reais uma rede CAN e um injetor de falhas aleatérias. Um estudo de caso
para uma NCS CAN com cinco malhas foi realizado e verificou-se o impacto dos pardmetros

da rede no desempenho das malhas de controle.



Abstract

Networked control systems (NCSs) are ones where control loops are closed by means of a com-
munication network. These systems can be found in many complex control applications such
as the automotive, aircraft, robotics, manufacturing industry among others. The use of network
architectures enable greater reliability and flexibility of operation, reducing the amount of ca-
bling and costs, ease of installation, maintenance and system diagnostics. However, network
architectures introduce new challenges that make the design and implementation of control sys-
tems a complex activity. Basically, communication networks can cause varying delays and loss
of messages during the operating cycles of the control loops as well as others particularities that
can degrade performance and even cause the instability of the physical processes. In the last
two decades, several studies have been developed in an attempt to overcome these challenges.
However, most of these works, the design methodologies are complex and generally the appli-
cability is questionable due to unrealistic assumptions and especially the large computational
effort required. Furthermore, many of these methodologies apply only in simpler architectures
and is also common to consider NCSs with a single control loop, which is not consistent with
reality applications. On the other hand, some studies have allowed the extension of control
techniques simpler and already established in practice in the design of NCSs. However, some
behaviors caused by network architecture are still disregarded, which in practice compromise
the functioning of the system.

This work presents a procedure to design networked control systems (NCSs) using CAN
Network, considering the integration of related theories, in order to check and mitigate the
effects caused by the network architectures in the performance control loops. Firstly, were
developed four models of the CAN network in timed automata and priced timed automata con-
sidering different network behavior characteristics. Two of those models have been extended
to model CAN NCSs and determine the temporal behavior of the control loops. Then, the pro-
cedure was developed, that consists of three activities: to design PIDs controllers for processes
with one input and one output, considering variants control delays; to develop a framework
using formal modeling in timed automata and priced timed automata, and approaches classical
and statistical model-cheking to determine the temporal behavior of the control loops in order
to verify the conditions under which the time requirements will be satisfied, and develop an ex-
perimental plataform to simulate in real-time the CAN NCSs using technique hardware in the
loop, including as real parts a CAN network and a random fault injector. A case study to a CAN
NCS with five control loops was realized and the impact caused by network in performance

control loopd was checked.
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Glossario

Fd; Fator de degradacao de desempenho médio de uma malha ¢
A Atraso de controle variante

Omaz Maximo atraso de controle variante

P Taxa de variacdo do rel6gio do né de rede ¢

Px Taxa de variagdo do reldgio x

Pt Taxa de variagdo maxima do relégio x

pmn Taxa de variacdo minima do relégio x

Dm Margem de fase aparente

w Frequéncia angular

Wh Largura de banda do sistema continuo em malha fechada.
We Frequéncia de cruzamento do ganho

Wn Frequéncia natural ndo-amortecida

Pu Variacao do relégio x

J A Variacao méxima do relégio x

prmn Variacdo minima do rel6gio x

T Intervalo médximo de transferéncia permissivel
Ta Tarefa de atuacdo

Thit Tempo de transmissao de um bit

Te Tarefa de computacdo

T Tarefa ¢

Tms Tarefa periddica relacionada a mensagem m;
Ts Tarefa de aquisicao

€ Coeficiente de amortecimento

Er Coeficiente de amortecimento relativo
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Pm
A,
Q;

G,

7

Margem de fase

Conjunto de a¢des

Instante de ativacdo da tarefa 7;

Instante de ativacdo da mensagem m;

Instante de ativacdo do ciclo de operagao de uma malha de controle j
Conjunto de restri¢des dos reldgios

Atraso de bloqueio da mensagem m;

Quantidade de byte de dados da mensagem m;

Fungdo de transferéncia de um controlador continuo no tempo

Fungdo de transferéncia de um controlador discreto no tempo

Tempo de computacdo da tarefa de atuacdo de uma malha de controle j
Controlador analégico

Tempo de computacdo da tarefa de controle de uma malha de controle j
Controlador digital

Tempo de computacio da tarefa 7;

Tempo de computagio no pior caso da tarefa 7;

Tempo de computacdo no melhor caso da tarefa 7;

Tempo de transmissdo da mensagem controlador-atuador de uma malha de con-

trole j
Tempo de computacdo da mensagem m;

Tempo de transmissdo da mensagem sensor-controlador de uma malha de con-

trole j

Tempo de computacio da tarefa de aquisi¢cdo de uma malha de controle j
Deadline relativo

Termo derivativo do controlador PID no tempo discreto

Deadline relativo da tarefa 7;

Deadline absoluto da tarefa 7;

Deadline da mensagem m;

Deadline absoluto da mensagem m;

Deadline fim a fim de uma malha de controle j
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Conjunto de bordas

Sinal de erro no tempo continuo

Sinal de erro no tempo discreto

Erro derivativo

Erro proporcional

Frequéncia nominal

Fator de degradacao de desempenho

Instante de finalizag¢do da tarefa 7;

Instante de finazalicao da mensagem m;

Frequéncia real

Fator de degradacao de desempenho de uma malha ¢
Periodo de amostragem

Conjunto de mensagens com prioridade maior ou igual a i
Conjunto de tarefas com maior prioridade que a tarefa 7;
Funcao que atribui restri¢des de tempo aos lugares
Termo integral do controlador PID no tempo discreto
Jitter

Jitter de liberacdo da tarefa 7;

Jitter de liberagdo no pior caso da tarefa 7;

Jitter de libera¢do no melhor caso da tarefa 7;

Jitter de armazenamento da mensagem m;

Margem de jitter

Ganho proporcional
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mca

Te
T
R;nax

max

Mca i

Instante de liberacdo da tarefa 7;

Instante de liberacdo da mensagem m;

Margem de atraso

Conjunto de mensagens com menor prioridade que a mensagem m;
Valor da sensibilidade méxima usada nas regras AMIGO
Mensagem controlador-atuador

Mensagem ¢

Overshoot maximo

Mensagem sensor-controlador

N6 de rede ¢

Offset

Offset da tarefa 7;

Offset de uma malha de controle j

Numero de malhas de controle

Numero de tarefas

Funcao de transferéncia de um processo fisico continuo no tempo
Termo proporcional do controlador PID no tempo discreto
Funcao de transferéncia de um processo fisico discreto no tempo
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Quantidade de mensagens
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Tempo de resposta da mensagem controlador-atuador

Tempo de resposta no pior caso da mensagem m;
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Tempo de resposta no pior caso da mensagem sensor-controlador de uma malha

de controle j

Tempo de resposta no melhor caso da mensagem sensor-controlador de uma
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Tempo de resposta da mensagem sensor-controlador
Tempo de resposta da tarefa de aquisicao

Varidvel complexa da transformada de Laplace
Estado inicial

Conjunto de estados

Soma do tempo de computacdo com o atraso de interferéncia de uma tarefa 7;
Valor do tempo real

Tempo de acdo derivativa

Tempo de atraso

Valor do reldgio ideal no instante ¢
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Periodo da mensagem m;

Maior periodo ocupado com nivel de prioridade i
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Tempo de subida

Tempo de acomodagdo
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u Funcao avaliacao dos reldgios
t) Sinal de entrada do processo no tempo continuo

tr) Sinal de controle ou sinal de entrada do processo no tempo discreto

Un Fator de utilizacdo da rede

Wi, Atraso de enfileiramento da mensagem m;

X Conjunto de relogios

T Relo6gio do né de rede ¢

Y(s) Transformada de Laplace do sinal y(t)

y(t) Sinal de saida do processo no tempo continuo
y(tr) Sinal de saida do processo no tempo discreto
Y(z) Transformada Z do sinal y(t)

z Varidvel complexa da transformada Z

A Atuador

A/D Analdgico Digital

AFDX Avionics Full Duplex Switched Ethernet
AMIGO Approximate M-constrained Integral Gain Optimization
ASI Actuator Sensor Interface

CAL CAN Application Layer

CAN Controller Area Network

CMC Classical Model Checking

CSMA/DCR  Carrier Sense Multiple AccessDeterministic Collision Resolution

D/A Digital Anal6gico

dB Decibel

DBM Difference Bound Matrices
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FOPI Fractional Order Proportional Integral
FOTD First Order System with Time-Delay

FTTCAN Flexible Time-Triggered Controller Area Network

IAE Integral Absolute Error

IMC Internal Model Control

ISE Integral of Square Error

ISO International Organization for Standardization
ITAE Integral of Time-Weighted Absolute Error
ITSE Integral of Time-Weighted Square Error
LMI Linear Matrix Inequality

LQG Linear Quadratic Gaussian

MADB Maximum Allowable Delay Bound
MATI Maximal Allowable Transfer Interval
MIMO Multiple Input, Multiple Output

MMC Minimo Muiltiplo Comum

NA N6 atuador
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Capitulo 1

Introducao

1.1 Motivacao

Redes de comunicag@o tornaram-se essenciais na interconexao dos componentes das malhas
de controle (sensores, controladores e atuadores) utilizados no controle de processos fisicos
em vdrias aplicacOes na engenharia. Esses sistemas sdo normalmente chamados de Sistemas
de Controle via Rede (NCSs - Networked control Systems') (HESPANHA; NAGHSHTABRIZI; XU,
2007).

A utilizacdo de arquiteturas em rede, ao invés das tradicionais arquiteturas ponto a ponto?,
foi impulsionada pelo aumento da complexidade nas aplicagdes automotivas, em aeronaves, na
robdtica, na industria de manufatura entre outras. Nessas aplica¢des, 0s sistemas tornaram-se
maiores, com varias malhas de controle e com varios pontos de medi¢do e de atuacdo dis-
tribuidos geograficamente. Como conseqii€éncia, houve um aumento na quantidade dos cabos
conectando os sensores e atuadores ao computador. Entdo, problemas com os custos de ins-
talacdo, dificuldades nos diagndsticos e nas manutencdes, além da reducdo da confiabilidade e
flexibilidade de operacdo do sistema comecaram a surgir, tornando as arquiteturas ponto a ponto
inapropriados nessas aplicacdes. Com isso, a ado¢do de uma arquitetura em rede tornou-se pro-
videncial, pois possibilita uma melhoria na confiabilidade e flexibilidade de operagdo, reducao
da quantidade de cabos e dos custos, facilidade de instalacdo, manutencdo e diagndstico do
sistema (BROSTER, 2003).

Apesar das vantagens, a utilizacdo de arquiteturas em rede introduzem novos desafios, que
tornam o projeto de sistemas de controle uma atividade complexa (WITTENMARK; NILSSON;
ToRNGREN, 1995). Basicamente, redes de comunicacao podem causar atrasos varidveis e perdas

de mensagens durante os ciclos de operagao das malhas de controle, além de outras particula-

'NCSs sio também chamados de sistemas de controle distribuido em tempo real.
2Sistemas de controle em malha fechada que utilizam arquiteturas ponto a ponto sio chamados de sistemas de

controle via computador (ASTROM; WITTENMARK, 1997).
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ridades, que podem degradar o desempenho e até causar a instabilidade dos processos fisicos.
Esses problemas s@o gerados, principalmente, pelo compartilhamento do meio de comunicagdo
entre as malhas de controle, devido a disttrbios externos aleatérios no meio de comunicagdo
(e.g. interferéncias eletromagnéticas.), e pelas caracteristicas da rede (e.g. controle de acesso
ao meio, mecanismos de sinalizacdo e recuperacao de erros nas mensagens.). De fato, as meto-
dologias existentes para desenvolver sistemas de controle ndo consideram os efeitos causados
pela arquitetura em rede.

Durante as duas ultimas décadas, diversos trabalhos foram desenvolvidos na tentativa de
superar esses desafios. Um resumo com os principais resultados sao apresentados em Tipsuwan
e Chow (2003), Yang (2006), Hespanha, Naghshtabrizi e Xu (2007) e You e Xie (2013). Apesar
da grande quantidade de solugdes, o problema nos NCSs ainda esta aberto (ZAMPIERI, 2008).
De acordo com Murray et al. (2003), no relatério técnico do painel "Direcdes futuras em Con-
trole, Dindmicas e Sistemas", indicou-se NCSs como uma 4rea de pesquisa promissora para o
futuro.

Na maioria dos trabalhos desenvolvidos, as técnicas utilizadas, do ponto de vista de controle,
sdo complexas e geralmente a aplicabilidade € questiondvel, devido a suposi¢cdes nao realistas
e, principalmente, ao grande esfor¢co computacional exigido (ERIKSSON; OKSANEN; MIKKOLA,
2009). De acordo com Hespanha, Naghshtabrizi e Xu (2007), muitas dessas técnicas se apli-
cam apenas em arquiteturas mais simples e € também comum considerar NCSs com uma tnica
malha de controle, o que ndo condiz com a realidade das aplica¢des. Por outro lado, alguns
trabalhos ((KAO; LINCOLN, 2004), (CERVIN et al., 2004) e (MIRKIN, 2007)) tém possibilitado a
extensdo de técnicas de controle mais simples e ja consolidadas na pratica (e.g. controle PID
(Proporcional Integral Derivativo)), no projeto e andlise de NCSs (SANTOS, 2008), (ERIKSSON,
2008), (BJ6RKBOM, 2010) e (NIEMINEN et al., 2011). Entretanto, alguns comportamentos causa-
dos pela arquitetura em rede ainda s@o desconsiderados (e.g. os atrasos gerados pelos mecanis-
mos de sinalizacdo e recuperagdo de erros nas mensagens), 0s quais na pratica comprometem o
funcionamento do sistema.

Nessas técnicas é fundamental determinar o comportamento temporal das malhas de con-
trole durante a fase de projeto, pois sdo baseadas em suposicdes envolvendo requisitos de tempo
e/ou fornecem limites para os atrasos de controle (tempos de resposta fim a fim) que garantem
a estabilidade das malhas de controle. Entretanto, as abordagens normalmente utilizadas para
determinar o comportamento temporal geram resultados pessimistas, os quais podem conduzir
a um projeto com recursos subutilizados. Além disso, ¢ comum ndo considerar erros no meio
de comunicag¢do causados por exemplo, por interferéncias eletromagnéticas.

Um outro fator essencial para o desenvolvimento de NCSs € a utilizacdo de ferramentas e
técnicas para simulagdo e teste que envolvem a interagdo entre redes de comunicagdo e dina-

micas de sistemas fisicos de modo realista. Atualmente, existem algumas ferramentas disponi-
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veis tais como, TRUETIME (CERVIN et al., 2003), PiccSIM (KOHTAMAKI et al., 2009), NCSWT
(Networked Control Systems WindTunnel) (EYISI et al., 2012) entre outras. Entretanto, a maio-
ria delas ndo simula ou simula de modo impreciso, eventos e dinamicas especificas da rede de
comunica¢do que ocorrem na pratica tais como, erros no meio de comunicacao.

O projeto de NCSs requer a consideragao de varios fatores originados pela arquitetura em
rede que sdo cruciais no desempenho do sistema. NCSs envolvem um campo com varias disci-
plinas formado pelas teorias de controle, comunicacdo e computacao em tempo real (MITTER,
2002) e (GRAHAM; KUMAR, 2003). Portanto, a integracdo dessas teorias € providencial para o

desenvolvimento de metodologias capazes de solucionar esses problemas.

1.2 Objetivos

Neste trabalho foi desenvolvido um procedimento para projetar sistemas de controle via rede
CAN (Controller Area Network) (BOSCH, 1991), considerando a integragdo das teorias relacio-
nadas, de modo a verificar e mitigar os efeitos causados pela arquitetura em rede no desempenho

das malhas de controle.

1.2.1 Objetivos especificos

Especificamente, teve-se como objetivos:

e Desenvolver um framework utilizando modelagem formal em autdmatos temporizados e
autdmatos temporizados com custo, e as abordagens verificacdo de modelos cléssica e
estatistica, para determinar o comportamento temporal de redes CAN, especificamente,
os tempos de resposta de mensagens periddicas, considerando offsets estaticos e dina-
micos, reldgios ideais e reais e a auséncia e presenca de erros no meio de comunicacao

ocasionados por falhas aleatorias;

e Modelar trés das quatro principais arquiteturas de NCSs CAN, a partir da extensao dos
modelos desenvolvidos no objetivo anterior, e utilizar as abordagens verificacdo de mo-
delos cléssica e estatistica para determinar o comportamento temporal dessas trés arqui-
teturas, de modo a verificar as condicdes em que os requisitos de tempo das malhas de

controle serdo satisfeitas;

e Desenvolver um procedimento para projetar NCSs CAN com controladores PIDs, consi-
derando atrasos de controle variantes no tempo, usando os resultados obtidos no objetivo

anterior;
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e Desenvolver uma plataforma experimental para simular em tempo real NCSs CAN usando
a técnica hardware in the loop (LEDIN, 1999), incluindo como partes reais uma rede CAN

e um injetor de falhas aleatérias no meio de comunicagdo.

1.3 Organizacao do texto

No Capitulo 2 apresenta-se uma breve revisao historica sobre sistemas de controle. Em seguida,
define-se os sistemas de controle via rede, suas principais arquiteturas e os problemas ocasio-
nados pela rede de comuicacdo. Depois, apresenta-se uma revisao bibliogréafica indicando as
abordagens, técnicas e suposi¢des geralmente adotadas no projeto de NCSs, e as abordagens
usadas para determinar o comportamento temporal de sistemas em rede.

No Capitulo 3 apresentam-se os conceitos e defini¢des basicas sobre as teorias relacionadas
aos NCSs usadas neste trabalho. Inicialmente, apresenta-se a teoria cldssica de sistemas de
controle em malha fechada, abordando a modelagem, projeto e anélise de sistemas. Em seguida,
os controladores PIDs e os teoremas para andlise de estabilidade de sistemas de controle com
atrasos variantes sao apresentados. Depois, apresenta-se a teoria sobre sistemas em tempo real
e a rede de comunicacdo CAN. Finaliza-se o capitulo apresentando as técnicas de verificacdo
de modelos clédssica e estatistica e as defini¢des sobre autOmatos temporizados e autOmatos
temporizados com custo.

No Capitulo 4 apresentam-se os modelos em autdmatos temporizados da rede CAN conside-
rando diferentes caracteristicas do comportamento da rede. Para cada modelo sao apresentados
os trabalhos relacionados e as vantagens dos modelos propostos. Em seguida, estudos de caso
usando as técnicas de verificacdo de modelos cldssica e estatistica sdo realizados para determi-
nar os tempos de resposta no melhor e pior caso das mensagens, e os resultados sdo comparados
com a técnica analitica existente. Dois modelos sdo validados a partir de resultados obtidos em
uma plataforma experimental utilizando testes de aderéncia.

No Capitulo 5, dois modelos da rede CAN sdo estendidos para modelar trés das quatro
principais arquiteturas de NCSs CAN. A partir desses modelos, utilizou-se as técnicas de verifi-
cacdo de modelos simbdlica e estatistica para determinar o comportamento temporal das malhas
de controle. Estudos de caso serdo realizados e os resultados serdo comparados com a técnica
analitica.

Capitulo 6 apresentam-se um procedimento para projetar NCSs CAN e uma plataforma para
simulacdo em tempo real de NCSs CAN. Em seguida, apresenta-se um estudo de caso seguindo
o procedimento proposto.

Finalmente, no Capitulo 7, apresentam-se as conclusdes e os trabalhos futuros.
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Sistemas de controle via rede

2.1 Introducao aos sistemas de controle

Sistemas de controle em malha fechada sao usados para controlar processos fisicos de acordo
com especificacoes de desempenho. Basicamente, esses sistemas sao constituidos pelo processo
a ser controlado e pelos dispositivos sensor, controlador e atuador. As conexdes entre esses
dispositivos e o processo formam uma malha de controle.

Ao longo dos anos, os avangos em varias dreas possibilitaram a evolucao dos sistemas de
controle. Nos primeiros sistemas, chamados de sistemas de controle analégico (OGATA, 2000),
todos os sinais eram continuos no tempo, conforme representado na Figura 2.1. De modo con-
tinuo no tempo, o sensor (S) convertia o sinal de saida do processo (P) em um sinal especifico
(y(t)). Esse sinal era comparado com um sinal de referéncia ou valor desejado (r(t)), e a dife-
renga, chamada de erro de referéncia (e(t)), era aplicada na entrada do controlador analégico
(Ca). O controlador gerava um sinal de controle (u(t)), que era aplicado na entrada do processo

pelo atuador (A).

r(t) e(t) u(t) y(®

Figura 2.1: Representagdo bdsica de um sistema de controle analégico com uma malha.

A partir da década de 20, varios trabalhos voltados para o projeto e andlise de estabilidade
de sistemas de controle resultaram no desenvolvimento da teoria de controle cldssica. Ape-
sar desses avangos, existiam alguns problemas relacionados com o modo de implementacao
dos controladores analdgicos. As equacdes que geravam as agdes de controle necessarias para
garantir a estabilidade e desempenho do sistema eram implementadas por meio de circuitos

eletronicos. No entanto, o envelhecimento dos componentes desses circuitos alteravam suas
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caracteristicas, gerando mudangas indesejadas nas acdes de controle.

Com os avancos nas teorias de sistemas discretos e a disponibilidade dos primeiros com-
putadores digitais, ocorridos aproximadamente a partir da década de 60, tornou-se possivel
analisar sistemas complexos com vdrias entradas e varias saidas baseado nas técnicas de anédlise
e sintese através de varidveis de estado. Esses avangos resultaram no desenvolvimento da teoria
de controle moderno e no surgimento dos sistemas de controle via computador ou sistemas de
controle digital (ASTROM; WITTENMARK, 1997).

Sistemas de controle via computador sdo semelhantes aos sistemas de controle analégico.
A principal diferenca é que o controlador é implementado por um programa (software) em um
computador. Desse modo, além dos sinais continuos no tempo provenientes do processo a ser
controlado, o sistema contém sinais discretos no tempo devido ao computador. Para realizar
a transformagdo desses sinais, o computador usa conversores A/D (Analégico/Digital) e D/A
(Digital/Analégico).

Nos sistemas de controle via computador (Figura 2.2), o ciclo de operacdo k do controle é
iniciado, normalmente, de modo periédico a cada instante ¢, = kh, Vk € Z* = {0,1,2,...},
onde h é o periodo de amostragem do sinal de saida do processo. Entdo, o sinal de saida do
processo (grandeza fisica continua no tempo) é convertido pelo sensor (S) e transformado para
a forma digital' (y(¢z)) via o conversor A/D integrado ao computador. A diferenga entre o sinal
de referéncia r(tx) e o sinal y(t;), chamada de erro de referéncia (e(ty)), é usada para gerar
o sinal de controle u(t;) por meio do controlador (Cp). O sinal de controle é convertido para
a forma analdgica pelo conversor D/A e aplicado na entrada do processo via o atuador (A)?,

finalizando o ciclo de operacdo.

Computador

r(t)

e(t) u(t)

O ] vo

Figura 2.2: Representagdo basica de um sistema de controle via computador com uma malha.

Do ponto de vista computacional, todas as atividades de uma malha de controle sdo atri-
buidas a uma tarefa de tempo real® sincronizada pelo relégio do computador. A cada instante

tx, uma instancia k dessa tarefa € iniciada e gasta algum tempo executando sequencialmente

'Sinal discreto e quantizado pelo conversor A/D.

2Esse sinal é mantido constante durante o periodo h por meio de um segurador de ordem zero implementado
no conversor D/A.

3Programa de computador que realiza atividades especificas com restri¢des de tempo.
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trés atividades: aquisi¢do do sinal de saida do processo, execucdo do algoritmo de controle e
aplicacdo do sinal de controle na entrada do processo. O tempo gasto desde o instante ¢ até o
instante em que o sinal de controle é aplicado no processo € chamado de atraso de controle.

No projeto de sistemas de controle via computador, € comum assumir amostragem eqiiidis-
tante e invariancia no tempo. A invariancia no tempo requer que os atrasos de controle sejam
constantes e que as acoes de amostragem e controle ocorram em instantes bem definidos. As va-
riagdes de tempo, caso existam, devem ser despreziveis quando comparadas com as dinamicas
do processo ou inclusas no projeto (WITTENMARK; NILSSON; ToRNGREN, 1995). Além disso,
assume-se que o periodo de amostragem (h) e a quantizacdo do sinal sdo suficientemente peque-
nos, de modo que os sinais digitais obtidos se aproximem da versdo continua do sinal. Assim,
os métodos de projeto usados nos sistemas de controle anal6gico podem ser usados diretamente.
O projeto pode ser efetuado de duas formas: projetar o sistema no tempo continuo e, posterior-
mente, transforma-lo no tempo discreto usando algum dos métodos disponiveis (e.g. método de
Tustin (ASTROM; WITTENMARK, 1997)); ou projeta-lo diretamente no tempo discreto. Ambas
as formas podem ser conduzidas usando a teoria de controle cldssica ou moderna.

Sistemas de controle via computador predominaram nas diversas aplica¢cdes. No entanto,
a complexidade atual de vérias aplicacdes tem impossibilitado o uso desses sistemas. Assim,
surgiram os Sistemas de Controle via Rede (NCSs).

NCSs sdo sistemas onde malhas de controle sdo fechadas por meio de uma rede de comu-
nicagdo. Nesses sistemas vdrios nés de rede executam tarefas computacionais relacionadas ao
controle dos processos fisicos e se comunicam por mensagens transmitidas via um meio de
comunicacdo compartilhado com largura de banda limitada.

Normalmente, uma malha de controle em um NCS € constituida pelo processo a ser contro-
lado e por trés nés de rede (n6 sensor (NS), n6 controlador (NC) e n6 atuador (NA)) conectados
na topologia barramento. Cada né possui uma unidade de processamento (UP), dispositivos de
rede e sensores (S) ou atuadores (A), conforme as representagdes na Figura 2.3, além de alguns
circuitos basicos (omitidos na Figura) tais como, circuito oscilador, que € responsavel por gerar
a base de tempo das atividades temporizadas da UP e dos dispositivos de rede.

Os nés executam tarefas, que podem ser de trés tipos: tarefa de aquisi¢do (7,) - executada
no no6 sensor; tarefa de controle (7.) - executada no né controlador; e tarefa de atuagdo (7,) -
executada no nd atuador. As tarefas podem ser classificadas de acordo com a forma que sdo
ativadas como: guiadas a tempo (time-driven) ou guiadas a evento (event-driven)*. Em uma
tarefa guiada a tempo, a ativacdo ocorre por meio de um evento temporizado, por exemplo, a
interrup¢do de um relégio pré-programado. Enquanto que em uma tarefa guiada a evento, a
ativacdo ocorre via algum evento ndo-temporizado, por exemplo, uma interrup¢do gerada pela

chegada de uma mensagem no buffer de recepcdo do né. Geralmente, a tarefa de aquisicao

*E comum na literatura classificar os nés do mesmo modo. N6 guiado a tempo e n6 guiado a evento.
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Figura 2.3: Representa¢des basicas de um sistema de controle via rede com uma tnica malha.

€ guiada a tempo e as tarefas de controle e atuacdo sdo guiadas a eventos. A partir dessa
consideragdo, garante-se que o sinal de saida do processo serd amostrado periodicamente, e que
o cdlculo da acdo de controle e atuacdo ocorrerdo assim que a amostra do sinal de saida do
processo e o sinal de controle, respectivamente, estejam disponiveis.

Basicamente, o k—ésimo ciclo de operagdo ou transacdo de uma malha (ver Figura 2.3) é
iniciado periodicamente no instante t, = O+ kh,V k € Z* = {0,1,2, 3,...}, onde O, chamado
de offset, é o instante em que o primeiro ciclo de operagao da malha € iniciado, e h € o periodo
de amostragem da malha de controle. O ciclo de operagdo consiste de uma sequéncia de ta-
refas/mensagens a serem executadas/transmitidas em uma ordem fixa. O tempo gasto durante
uma transacao do ciclo de operacdo de uma malha é chamado de atraso de controle ou tempo
de resposta fim a fim®. O instante ¢, é marcado por um relégio no né sensor (NS), que inicia a
execucdo da tarefa de aquisicao (7,). Essa tarefa adquire uma amostra do sinal de saida do pro-
cesso (y(t)) e requisita ao dispositivo de rede a transmissdo da mensagem sensor—controlador
(ms.) contendo essa amostra. Ao receber a mensagem, o né controlador (NC) inicia a execu-
cdo da tarefa de controle (7.). Essa tarefa retira da mensagem a amostra do sinal de saida do

processo e executa o algoritmo de controle para gerar o sinal de controle. Em seguida, requisita

30 termo atraso de controle é comumente usado pela comunidade de Engenharia de Controle. Enquanto que o
termo tempo de resposta fim a fim € usado pela comunidade de Engenharia de Computagdo. Visto que NCSs sdo
sistemas que requerem conhecimentos dessas engenharias, esses termos serdo usados ao longo do texto de forma

intercambidvel.
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a transmissao da mensagem controlador—atuador (m,,) contendo o sinal de controle para o né
atuador (NA). Ao receber essa mensagem, a tarefa de atuagdo (7,) € iniciada. Essa tarefa retira
o sinal de controle da mensagem e transforma-o em um sinal analdgico (u(t)), que é aplicado
na entrada do processo por meio de um atuador, finalizando o ciclo de operagao k.

Ha varias diferengas entre os NCSs e os sistemas de controle via computador, que exigem
uma reformulacao das técnicas de projeto existentes. Do ponto de vista computacional, a tarefa
de tempo real da malha de controle € dividida em trés tarefas (tarefa de aquisicdo, tarefa de
controle e tarefa de atuagc@o) que sdo executadas em diferentes nés de rede (n6 sensor, né con-
trolador e n6 atuador, respectivamente) conectados por meio de um barramento compartilhado.
As atividades de cada tarefa sdo guiadas por diferentes reldgios e devido a rede de comunica-
¢do, os atrasos de controle sdo variantes no tempo. Os sinais digitais em cada n6 sdo atrasados
com relacdo ao instante de amostragem (%), devido aos atrasos de computagcdo e comunicagao.

Assim sendo, tem-se:

=75 2.1)

to =75+ 'm,, (2.2)
ls=rs+rm, +7c (2.3)
ta=7rs+7rm,. +7c+ Tme, 2.4)

s =Ty =75+ Time, +Tc+ T, +7a (2.5)

Onde: r, € o tempo de resposta da tarefa de aquisicdo (7s); 7,,. € 0 tempo de resposta da
mensagem sensor-controlador (my.); 7. € o tempo de resposta da tarefa de controle (7.), ry,.,
€ o tempo de resposta da mensagem controlador-atuador (m,,) € r, € o tempo de resposta da
tarefa de atuacdo (7,). O atraso de controle 7, de um ciclo de operag@o k em fun¢do dos atrasos
de computacdo e comunicagdo (Egs. 2.1 a 2.5) estd representado pelo diagrama de tempo da

Figura 2.4.

Figura 2.4: Diagrama de tempo do atraso de controle de uma malha com os tempos de resposta

das tarefas e mensagens.
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2.1.1 Principais arquiteturas de NCSs
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De acordo com a disposi¢do do sensor, controlador e atuador, € possivel ter outros tipos de

nos e, conseqiientemente, diferentes arquiteturas de NCSs, conforme apresentado na Figura 2.5

(YEPEZ; MARTL; FUERTES, 2002) e (SANTOS, 2008).
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Figura 2.5: Principais arquiteturas de sistemas de controle via rede com p malhas.

NS/C - N6 Sensor/Controlador
NC/A - N6 Controlador/ Atuador
SOTR - Sistema Operacional em Tempo Real

Na arquitetura representa na Figura 2.5 (a), o sensor € o controlador estdo em um tnico no,

chamado de n6 sensor/controlador (NS/C). Enquanto que, na arquitetura representada na Figura

2.5(b), o controlador e o atuador estdo juntos em um nd, chamado de né controlador/atuador

(NC/A). Nessas arquiteturas, apenas uma mensagem & transmitida durante o ciclo de operacao

da malha. E possivel também ter o sensor e o atuador localizados em um dnico né chamado

de né sensor/atuador. As arquiteturas seguintes, Figuras 2.5 (c) e (d), sdo semelhantes. A
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diferenca é que na ultima, todas as tarefas de controle sdo executadas em um tnico né (NC -
N6 Controlador), ao contrério da arquitetura na Figura 2.5 (c), onde cada malha possui o seu
no controlador especifico. Em particular, na arquitetura representada pela Figura 2.5 (d), é
necessario usar um sistema operacional em tempo real no n6 controlador (NC) para escalonar a
tarefa de controle de cada malha. Nessas arquiteturas, duas mensagens sao transmitidas durante
um ciclo de operacdo da malha. Do ponto de vista prético, as duas ultimas arquiteturas sdo mais

comuns e complexas, especificamente a arquitetura na Figura 2.5 (d).

2.1.2 Atrasos de controle

Os atrasos de controle podem ser constantes ou variaveis de modo deterministico ou aleatdrio,
e dependem das caracteristicas da rede (e.g. controle de acesso a0 meio e mecanismos para
recuperacdo de erros em mensagens.), do hardware dos nés, das tecnologias de software (e.g.
caracteristicas do SOTR® tais como, abordagens e politicas de escalonamento.) entre outros
parametros necessarios para o projeto do sistema em rede. Esses atrasos sdo constituidos pelos
atrasos de computacdo, originados pelas tarefas executadas nas UPs, e pelos atrasos de comu-
nicagdo, originados pelas mensagens transmitidas via o meio de comunicacdo compartilhado
entre os nds das varias malhas de controle.

Os atrasos de computacdo podem ser constantes ou variantes de modo deterministico e
dependem essencialmente de como as tarefas sdo executadas nos nés. Em particular, quando
mais de uma tarefa é executada no mesmo né (e.g. n6 controlador da arquitetura representada
na Figura 2.5 (d)), € necessario ter um sistema operacional em tempo real com um escalonador
para escalonar as tarefas, e o tipo do escalonador determinard o comportamento do atraso.

Os atrasos de comunica¢do dependem da rede usada. Atualmente, existem no mercado
diversas tecnologias de rede e uma das formas comuns de classificd-las é com relacdo ao es-
calonamento das mensagens, que pode ser time-triggered, event-triggered ou uma combinagao
desses dois tipos (TOVAR; PINHO; ALMEIDA, 2002), (ALBERT, 2004) e (METZNER; STIERAND,
2000).

Em redes time-triggered, as mensagens sdo transmitidas em instantes especificos de acordo
com uma escala estdtica produzida durante o projeto do sistema. A escala é constituida por
janelas de tempo com duragdo pré-determinada e alocadas para cada mensagem da rede. Entdo,
as possiveis colisdes entre mensagens sao evitadas. Nesse tipo de rede, o comportamento tem-
poral das mensagens é deterministico e previsivel. No entanto, uma escala deve ser construida
para cada possivel configuracdao do sistema, resultando em uma baixa flexibilidade do ponto
de vista de evolugdo do sistema. Além disso, ¢ comum ndo haver retransmissao de mensagens

devido a erros de transmissdo, gerando a auséncia de informagdo (sinal do sensor e/ou sinal

®Para a arquitetura representada na Figura 2.5 (d).



Capitulo 2. Sistemas de controle via rede 12

de controle) durante o ciclo de controle. Mas, é possivel criar janelas de tempo maiores para
uma eventual retransmissao, resultando em atrasos maiores e com alguma variabilidade. TTP
(Time-Triggered Protocol) (KOPETZ; BAUER, 2003), (TTAGROUP, 2003) ¢ um exemplo de rede
time-triggered. Redes do tipo mestre escravo (ASI (Actuator Sensor Interface) (KRIESEL; MA-
DELUNG, 1999) e Modbus (MODBUS, 2012)) e passagem de ficha (PROFIBUS (Process Field
Bus) (PROFIBUS, 2000) e Controlnet (ODVA, 2012)) também seguem um esquema de escalona-
mento semelhante, onde colisdes entre mensagens sdo evitadas.

Em redes event-triggered, as mensagens sao escalonadas dinamicamente no meio de comu-
nicacdo durante a execucao do sistema. Algum método de arbitragem associado ao mecanismo
de controle de acesso ao meio € usado para solucionar possiveis colisdes entre mensagens.
Nesse tipo de rede, o comportamento dindmico na transmissdo das mensagens fornece um alto
nivel de flexibilidade no sentido de que ndo existe necessidade de reconstruir a escala com-
pleta quando ocorrer uma mudanga no sistema. Como desvantagem, os tempos de resposta
das mensagens podem apresentar uma alta variabilidade, dependendo da carga da rede. CAN
(Controller Area Network) (BOSCH, 1991) e (ETSCHBERGER, 2001), Ethernet (KUROSE; ROSS,
2003), Devicenet’ (DEVICENET, 2011), Zigbee (ALLIANCE, 2006) e (BARONTI et al., 2007) sdo
exemplos de redes event-triggered.

Nas redes time-triggered e event-triggered hé caracteristicas dos dois paradigmas de comu-
nicacdo. O tempo € dividido em ciclos e esses ciclos sdo particionados em janelas time-triggered
e event-triggered, onde as mensagens sdo escalonadas. TTCAN (7ime-Triggered CAN) (LEEN;
HEFFERNAN, 2002), FTTCAN (Flexible Time-Triggered CAN) (ALMEIDA; FONSECA; FONSECA,
1998), WorldFip (WORLDFIP, 2012), FlexRay (FLEXRAY, 2005), Byteflight (AG et al., 2001),
WirelessHART (WIRELESSHART, 2011), (SONG et al., 2008) e ISA100.11a (ISA100, 2012) sdo

exemplos de redes que usam esse paradigma de comunicacao.

2.1.3 Perda de mensagens

A perda de mensagens € um dos principais problemas que ocorrem nos sistemas em rede. Esse
problema pode ocorrer devido a erros de transmissdo nas mensagens, gerados principalmente
por interferéncias eletromagnéticas no meio de comunicacao, pela perda do canal de comunica-
cdo, por causa das caracteristicas dos mecanismos de controle de acesso a0 meio, gerenciamento
de erros em mensagens entre outros.

Em redes com fio, por exemplo, Ethernet (KUROSE; ROSS, 2003), o nimero de retransmis-
soes sequenciais de uma mesma mensagem, devido a colisdes com outras mensagens no meio
de comunicacdo, € limitado em 16 tentativas. Nao havendo sucesso na retransmissdo, a men-

sagem € descartada e um erro de excesso de colisdo é gerado. Na rede CAN (BOSCH, 1991),

"Protocolo das camadas superiores baseada na rede CAN, dedicada para automacio industrial.
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os mecanismos de controle de acesso ao meio, sinalizacao e recuperagao de erros podem gerar
longos periodos de espera para as mensagens serem transmitidas, e isso pode resultar na che-
gada da mensagem do préximo ciclo de operacao (antes que a mensagem do ciclo anterior tenha
sido transmitida) e até provocar estouros de capacidade nos buffers de transmissao dos nés. Por
consequéncia, esses eventos podem gerar a perda de mensagens.

Em redes sem fio, tais como as baseadas nos padrdes 802.15.4 (IEEE, 2006) e 802.11 (IEEE,
1999), o problema da perda de mensagem € mais critico. Isso ocorre devido as propriedades
adversas dos canais de rddio. E comum ocorrer erros de transmissio ocasionados pela perda
do sinal de recepcao e/ou interferéncias no meio (WILLIG; MATHEUS; WOLISZ, 2005). Assim
como nas redes com fio, as caracteristicas dos mecanismos de controle de acesso ao meio e

gerenciamento de erros em mensagens também contribuem para a perda de mensagens.

2.1.4 Problemas especificos

Em uma malha de controle, a perda de mensagens e, principalmente, atrasos longos de trans-
missdo resultam nos fendmenos da amostragem vazia e rejeicdo de mensagens (HALEVI; RAY,
1988). A amostragem vazia ocorre quando uma amostra da saida do processo, em um ciclo
de operacdo k, ndo é recebida pelo n6 controlador. A rejei¢do de mensagem ocorre quando
duas amostras da saida do processo, referentes aos ciclos de operacdo k — 1 e k, sdo recebidas
pelo né controlador durante o ciclo de operacdo k. Devido esses fendmenos estarem relacio-
nados principalmente com os atrasos de tempo, a determinagdo deles pode ser prevista e até
evitada durante a fase de projeto por meio de uma andlise do comportamento temporal do sis-
tema. Caso ndo seja possivel evitd-los, é essencial desenvolver meios para detectd-los e tomar
decisdes durante a operagdo do sistema, de modo a evitar algum defeito no sistema de controle.

Nos sistemas em rede, cada n6 possui um circuito oscilador normalmente de cristal de
quartzo com uma frequéncia nominal conhecida, que € usado para definir a base de tempo
do relégio fisico do né. Todas as atividades temporizadas e executadas no n6 sdao guiadas por
essa base de tempo. Devido a tolerancias de fabricagdo, as frequéncias de oscilagcdo dos cristais
variam ao longo do tempo em torno da frequéncia nominal. Além disso, fatores como tempe-
ratura, nivel de tensdo elétrica aplicada ao circuito oscilador, envelhecimento do cristal entre
outros, também influenciam na variacdo da frequéncia. Desse modo, a base de tempo dos re-
l6gios de cada né variam ao longo do tempo e, consequentemente, existird uma auséncia de
sincronizagdo entre os relégios dos nods.

Além desses problemas, o projeto de NCSs envolve a escolha de parametros da rede e da
propria malha de controle que s@o correlacionados. Por exemplo, em redes com priorizagdao
de mensagens (e.g. rede CAN.), € necessario usar politicas de atribui¢do de prioridade que
influenciam diretamente nos atrasos de controle. Um outro parametro importante € o periodo

de amostragem, visto que influencia na robustez e no desempenho da resposta transitéria em
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malha fechada. Enquanto que periodos de amostragem curtos podem assegurar a robustez e o
desempenho em sistemas de controle via computador, essa escolha em NCSs aumenta o fator
de utilizacdo da rede e, consequentemente, aumentam os atrasos de controle e a variabilidade

desses (LIAN, 2001).

2.2 Revisao bibliografica

Nesta secao, apresenta-se uma revisao bibliografica indicando as abordagens, técnicas e suposi-
coes geralmente adotadas no projeto de NCSs e as abordagens usadas para determinar os atrasos

de controle ou tempos de resposta fim a fim.

2.2.1 Projeto de NCSs

Os primeiros trabalho sobre NCSs, desenvolvidos por Halevi e Ray (1988) e Ray e Halevi
(1988), consistem de sistemas cujos modelos sdo discretos e variantes no tempo. A partir da
consideragdo de que o processo e o controlador sdo invariantes no tempo e as entradas de con-
trole sdo constantes por partes, 0 modelo do sistema foi representado por um vetor de estados
aumentado, que consiste dos valores passados da entrada e saida do processo, além dos vetores
de estado atual do processo e do controlador. Nesse modelo, foi considerado que o sensor e
o controlador sdo guiados a tempo, e o atuador € guiado a eventos. O periodo de amostragem
do sensor e do controlador sdo idénticos, mas podem ser separados por um intervalo limitado
chamado de inclinacdo de tempo ocasionado pela variagdo dos reldgios dos nés. Além disso,
considerou-se que os atrasos de controle devem ser menores do que os periodos de amostra-
gem do sensor e do controlador, mas podem ser maiores que a inclina¢do de tempo, € 0 meio
de comunicacdo € livre de erros. Nenhum teste de estabilidade geral foi desenvolvido para o
sistema variante no tempo. Mas, para atrasos variantes de modo periédico, uma condicao neces-
saria e suficiente para estabilidade assintética foi estabelecida. Liou e Ray (1990) estenderam
esse modelo para utilizar diferentes periodos de amostragem do sensor e controlador (sistema
com amostragem multitaxa.). O modelo é também apropriado para sistemas com referéncias de
entrada dependentes no tempo.

Luck e Ray (1990) desenvolveram um algoritmo para compensagdo de atrasos usando o
conceito do observador multipasso e testaram a robustez do algoritmo com relacdo as incerte-
zas do processo. O sistema foi representado por um modelo discreto e invariante no tempo por
meio da introdug@o de buffers nos nés controlador e atuador. Todos 0s nds sdo sincronizados e
operam no modo guiado a tempo. Considerou-se que os atrasos de controle podem ser maiores
do que o periodo de amostragem. Krtolica et al. (1994) determinaram condigdes necessarias €

suficientes para estabilidade exponencial de média quadratica para sistemas lineares e discretos



Capitulo 2. Sistemas de controle via rede 15

no tempo. Os atrasos das mensagens sensor-controlador e controlador-atuador foram conside-
rados como aleatdrios e modelados por cadeias de Markov, sob a suposicdo de que o processo
e o controlador sdo invariantes no tempo. Assim como Luck e Ray (1990), todos os nés sdao
guiados a tempo, mas os atrasos de controle devem ser multiplos do periodo de amostragem.

Com o objetivo de minimizar os atrasos induzidos pela rede, Kim, Park e Kwon (1996)
definiram o0 MADB (Maximum Allowable Delay Bound)?, limite m4ximo de atraso permissivel
para estabilidade de NCSs usando a teoria de Lyapunov. A partir do MADB, desenvolveram um
método para determinar os instantes de amostragem do sensor ¢ um método para alocagdo da
largura de banda da rede, e aplicaram esses métodos utilizando as redes FIP e Profibus em um
NCS constituido por trés motores DC. Tais métodos foram também descritos em Kim, Park e
Kwon (1998). O processo € o controlador foram modelados no tempo continuo. Considerou-se
que a rede € sincronizada e livre de erros de transmissao.

Nos primeiros modelos, era comum usar os nés controladores no modo guiado a tempo,
onde o periodo de amostragem do controlador era definido como o tempo de resposta no pior
caso da mensagem sensor-controlador. No entanto, essa configuracdo de operagdo pode gerar
atrasos maiores do que o necessario (NILSSON, 1998), visto que a mensagem enviada pelo nd
sensor pode chegar antes desse periodo. A partir do trabalho de Nilsson (1998), tornou-se
comum considerar nos modelos apenas o sensor guiado a tempo, enquanto que o controlador e
o atuador sdo guiados a eventos.

Nilsson (1998) usou técnicas de controle estocdstico na andlise de estabilidade e sintese
do controlador, e desenvolveu dois modelos para os atrasos aleatorios gerados nas redes CAN e
Ethernet. No primeiro modelo, assume-se que os atrasos sao representados por uma distribuicao
de probabilidade constante. No segundo modelo, as fun¢des de distribui¢do de probabilidade
sao geradas por uma cadeia de Markov. Considerou-se que os atrasos de controle sio menores
do que o periodo de amostragem do sensor. Para cada modelo foi derivado um controlador
LQG (Linear Quadratic Gaussian) 6timo. Entdo, a estabilidade do sistema em malha fechada
e a avaliagdo de uma fung¢@o de custo quadratica foram analizadas. Os controladores utilizam o
conhecimento dos atrasos antigos por meio da técnica de timestamping. Lincoln e Bernhards-
son (2000) estenderam o trabalho de Nilsson (1998) para atrasos de controle maiores do que
um periodo de amostragem para um sistema linear com uma tnica malha de controle. Um con-
trolador 6timo foi desenvolvido sob um critério linear quadratico. Para mostrar as propriedades
do controlador 6timo, dois sistemas foram simulados.

Walsh, Ye e Bushnell (1999) e posteriomente, em Walsh e Hong (2001) e Walsh, Ye e
Bushnell (2002), definiram o MADB com um novo nome, MATI (Maximal Allowable Transfer

Interval), intervalo maximo de transferéncia permissivel (7), no qual um desempenho desejavel

8 Atraso mdximo desde o instante em que o sensor adquire os dados da saida do processo até o instante em que

o sinal de controle € aplicado na entrada do processo.
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de um NCS pode ser garantido. Considerou-se que o processo e o controlador sdo continuos no
tempo e a rede € apenas inserida entre o né sensor e 0 n6 controlador. A lei de controle € definida
desconsiderando a rede e assumiu-se que o sistema é exponencialmente estavel. Um teorema de
estabilidade baseado no segundo método de Lyapunov foi derivado para o caso da transmissao
de uma tinica mensagem’. Dois lemas sdo usados para provar o teorema, o lema de Bellman-
Gronwall e o segundo € uma extensao no tempo reverso desse lema. Além disso, desenvolveram
o protocolo TOD (Try-Once-Discard), que utiliza escalonamento dinamico baseado no sinal de
erro do sistema (Maximum-Error-First), para indicar qual n6 vencera a disputa pela acesso ao
meio. O protocolo TOD foi comparado com a técnica de escalonamento estitico por andlise
e simulacdo. De modo a caracterizar o0 comportamento dos algoritmos de escalonamento, foi
introduzido o conceito do mdximo aumento permissivel no erro em 7 segundos. Dois lemas,
um para cada escalonador, foram derivados. Para comparar os algoritmos de escalonamento foi
simulado uma turbina de gas automotiva usando o método de Monte Carlo.

A partir do trabalho de Walsh, Ye e Bushnell (1999), vérios trabalhos foram desenvolvi-
dos na tentativa de melhorar o MADB ou MATI utilizando diferentes técnicas e abordagens
tais como, técnicas de andlise de estabilidade hibrida'°(BRANICKY; PHILLIPS; ZHANG, 2000) e
(ZHANG; BRANICKY; PHILLIPS, 2001), teorema do ganho pequeno (N&SIC; TELL, 2004) e Lya-
punov (KIM et al., 2003), (PARK et al., 2002), (MA; CHEN; LIU, 2007), (CARNEVALE; TEEL; N&SIC,
2007b) e (CARNEVALE; TEEL; N&SIC, 2007a).

Zhang (2001) considerou também que o sistema de controle (processo e controlador de re-
alimentacdo de estados continuos no tempo) é projetado desconsiderando a rede, e € estavel ou
satisfaz certas especificagdes de controle. Além disso, considerou-se que o sensor € guiado a
tempo, mas a saida do processo pode ser amostrada periodicamente ou aperiodicamente (sen-
sor guiado a eventos) nos instantes de amostragem, e o controlador e o atuador sdo guiados
a eventos. A arquitetura usada foi a representada pela Figura 2.5(b), ou seja, o controlador e
o atuador juntos. Inicialmente, foi realizado um estudo da estabilidade de NCSs com periodo
de transmissdo variante no tempo, mas sem atraso de transmissdo (os dados dos sensores sdo
enviados instantaneamente) e sem perda de mensagens. Entdo, condicdes suficientes para o
periodo de transmissdo foram derivadas usando uma funcdo de Lyapunov, de modo a garantir
estabilidade exponencial. Métodos de pesquisa exaustiva foram usadas para determinar os li-
mites do periodo de transmissdao (MATI). A partir dos limites de periodo de transmissado, foi
derivada uma andlise seguindo o algoritmo de escalonamento taxa monotdnica para determinar
se 0 NCS ¢ escalondvel. O problema do escalonamento 6timo foi formulado minimizando ou
maximizando uma fun¢do de medida de desempenho. Um exemplo para encontrar tal escala

otima foi desenvolvido e demonstrou-se que os atrasos geram efeitos negativos no desempenho

Todos os sinais de saida em um NCS sdo transmitidos em uma tinica mensagem.
10Sistemas com dindmicas continuas e a eventos discretos.
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e estabilidade do sistema de controle. Em seguida, foi realizado um estudo da estabilidade de
NCSs considerando os atrasos na rede usando a nocao da regido de estabilidade e uma técnica
de andlise de estabilidade para sistemas hibridos. Um esquema para compensar os atrasos na
rede baseado em uma solu¢ao no dominio do tempo do sistema em malha fechada foi discutida.
Experimentos usando uma rede fisica foram conduzidos para validar o esquema. Finalmente,
realizou-se um estudo da estabilidade com perda de mensagens e multiplas transmissdes de
mensagens. Tais cendrios foram modelados como sistemas dindmicos assincronos e as condi-
coes de estabilidade para ambos os cendrios foram derivadas. O problema de escalonamento da
rede foi novamente estudado, e concluiu-se que, para alguns esquemas de controle a escalona-
bilidade nao € garantida se todas as mensagens forem transmitidas. Entretanto, a perda de certa
porcentagem das mensagens podem tornar o sistema escalondvel sem perder a estabilidade.

Assim como Nilsson (1998), Zhang (2001) considerou-se que os atrasos de controle sio
limitados pelo periodo de amostragem do sensor. Em outros trabalhos, ver por exemplo (SHOU-
SONG; QIXIN, 2003), (LI; WANG; SUN, 2004), (YANG et al., 2004), (YANG; WANG, 2005), (PHAT,
2005) e (NAGHSHTABRIZI; HESPANHA; TEEL, 2007), essa suposicao foi estendida para conside-
rar atrasos maiores que o periodo de amostragem do sensor. Entretanto, tais modelos podem
resultar no fendmeno da rejei¢do de mensagens, ou seja, a chegada de mais de uma amostra do
processo durante um ciclo de operacao.

Depois das pesquisas de Zhang (2001), comecou-se a considerar o periodo de amostra-
gem do sensor variante, ou seja, sensor guiado a eventos (MONTESTRUQUE; ANTSAKLIS, 2004),
perdas de mensagens, que sdo modeladas como fendmenos deterministicos (YUE; HAN; PENG,
2004) e (NAGHSHTABRIZI; HESPANHA, 2005)), ou como fendmenos estocdsticos (AZIMI-SADJADI,
2003), (YU et al., 2004b), (HU; YAN, 2007), (GARC{A-RIVERA; BARREIRO, 2007) e (XIONG; LAM,
2007), ou pelo menos ambas as consideragdes (N&éSIC; TELL, 2004), (NAGHSHTABRIZI; HESPA-
NHA, 2006), (NAGHSHTABRIZI; HESPANHA; TEEL, 2007) e (HETEL; DAAFOUZ; IUNG, 2008).

Em geral, o NCS é modelado como um sistema linear, variante e discreto no tempo e as
perdas de mensagens sdo modeladas como fendmenos estocasticos. Na maioria dos trabalhos,
0s processos sao constituidos apenas por uma entrada e uma saida. A andlise de estabilidade e
sintese do controlador sdo normalmente baseadas nas teorias de Lyapunov ((XIE; WANG, 2004),
(GARC{A-RIVERA; BARREIRO, 2007) e (HETEL; DAAFOUZ; IUNG, 2008).), Lyapunov-krasovskii
((YUE; HAN; PENG, 2004), (NAGHSHTABRIZI; HESPANHA, 2005), (YU et al., 2005), (PHAT, 2005),
(NAGHSHTABRIZI; HESPANHA, 2006) e (PAN; MARQUEZ; CHEN, 2006).), e suas extensoes ((YU et
al, 2004a).). E também comum usar condi¢des LMI (Linear Matrix Inequality) na sintese do
controlador ((SEILER; SENGUPTA, 2001), (JUNG; LEE; SUB, 2004), (SEILER; SENGUPTA, 2005),
(GAO et al., 2010) e (CUENCA et al., 2011).).

Seguindo uma abordagem de andlise de estabilidade diferente, Kao e Lincoln (2004) desen-

volveram teoremas de estabilidade no dominio da frequéncia para sistemas lineares, continuos
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ou discretos, e atrasos variantes no tempo. A andlise de estabilidade € baseada no teorema do
ganho pequeno e pode ser aplicada apenas a sistemas SISO (Single Input Single Output), e os
atrasos podem ser menores ou maiores que o periodo de amostragem, mas limitados. Ape-
sar dos teoremas serem apenas suficientes, a estabilidade do sistema € garantida para atrasos
constantes, periddicos e aleatérios, em um determinado intervalo. Do ponto de vista pratico,
os resultados de Kao e Lincoln (2004) sd@o mais interessantes, uma vez que € possivel usar as
técnicas de controle normalmente usadas na pratica no projeto do controlador.

Usando um dos teoremas de estabilidade de Kao e Lincoln (2004), Cervin et al. (2004) pro-
puseram os conceitos da margem de jitter e margem de fase aparente para malhas de controle. A
margem de jitter € definida como o maior valor de atraso varidvel em funcao de um atraso cons-
tante e conhecido, que pode ser tolerado sem que a malha de controle torne-se instdvel. A partir
desses conceitos e da teoria de escalonamento em tempo real, Cervin et al. (2004) desenvolve-
ram um procedimento para projetar sistemas de controle via computador com atrasos variantes,
capaz de garantir a estabilidade e o desempenho dos controladores das malhas. O procedimento
de projeto consiste em escolher iterativamente o periodo de amostragem do sensor, de modo
que os controladores das malhas tenham uma mesma degradacdo de desempenho relativa, le-
vando em consideragdo os atrasos varidveis. O desempenho das malhas é mensurado usando a
margem de fase (FRANKLIN; POWELL; EMAMI-NAEINI, 2002) do sistema no tempo continuo € a
margem de fase aparente do sistema discretizado sob atraso variante.

A partir dos resultados de Kao e Lincoln (2004) e Cervin et al. (2004), varios trabalhos
foram desenvolvidos no projeto e andlise de NCSs e WNCSs (Wireless Networked Control
Systems), conforme descritos a seguir.

Santos e Vasquez (2005) utilizaram o conceito da margem de jitter € a teoria de escalona-
mento de mensagens (TINDELL; BURNS; WELLINGS, 1995) para projetar um NCS usando uma
rede CAN ideal (sem erros de transmissdo) seguindo o mesmo procedimento de projeto pro-
posto por Cervin et al. (2004). Um NCS com trés malhas de controle foi projetado utilizando
a arquitetura da malha de controle 1 (ver Figura 2.5(a)) e simulados no MATLAB/Truetime
(CERVIN et al., 2003). De modo semelhante ao trabalho de Santos e Vasquez (2005), Perez, Mo-
reno e Montez (2006) projetaram um NCS via rede CAN com trés malhas de controle usando
uma arquitetura onde os sensores, controladores e atuadores sio separados (Figura 2.5(c)). Em
ambos os trabalhos, considerou-se que o sensor € guiado a tempo e o controlador e atuador sdo
guiados a eventos. O processo e o controlador foram modelados no tempo continuo e, apds a
defini¢do do periodo de amostragem usando o procedimento de projeto de Cervin et al. (2004),
os controladores de cada malha foram discretizados usando o método de Tustin.

Santos et al. (2007) adaptaram o procedimento de projeto proposto por Perez, Moreno e
Montez (2006) e usaram a técnica de alocacdo de pdlos para a sintese dos controladores digitais

para um NCS CAN. Em outro trabalho, Santos, Moreno e Montez (2007) usaram o conceito da
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margem de jitter para estabelecer um limite superior suficiente do periodo de amostragem do
sensor usando a rede CAN, de modo a garantir a estabilidade das malhas de controle.

Sa et al. (2008) desenvolveram um procedimento baseado no conceito da margem de fase
aparente (CERVIN et al., 2004) para avaliar a qualidade de controle de NCSs com a rede Ethernet
comutada (TANENBAUM, 2003). A partir desse procedimento, foram realizadas simulacdes e
uma andlise para verificar os efeitos do compartilhamento da rede, a taxa de transmissao ade-
quada e o nimero de nés da rede.

Virios trabalhos foram desenvolvidos usando controladores PIDs e suas variacdes em con-
junto com o conceito da margem de jitter. Essas pesquisas foram iniciadas a partir do trabalho
de Eriksson e Oksanen (2007), que propuseram uma nova abordagem de sintonia para controla-
dores PID e processos FOLIPD (First Order Lag plus Integrator plus Delay) no tempo continuo
considerando atrasos variantes. A abordagem usa otimiza¢@o multi-objetivo para determinar os
parametros 6timo do controlador PID, onde o critério de custo ITAE (Integral of Time-Weighted
Absolute Error) e a margem de jitter foram utilizadas como func¢des objetivas. A robustez com
relacdo a distirbios foi considerada introduzindo uma restricdo que mantém a curva de Ny-
quist fora do circulo de robustez, semelhante as regras AMIGO (Approximate M-constrained
Integral Gain Optimization) (ASTROM; HAGGLUND, 2004) e (ASTROM; HAGGLUND, 2006), com
parametro M = 1.5. A partir dessa abordagem novas regras de sintonia foram derivadas e
testadas no sistema de controle hidraulico de um trator agricola. As novas regras de sintonia
foram comparadas com outras regras por simulacdo e na prética, e os resultados obtidos fo-
ram melhores em vdrios aspectos. Usando a mesma abordagem de Eriksson e Oksanen (2007),
Eriksson e Johansson (2007a) derivaram regras de sintonia para controladores PIDs continuos
no tempo e processos sem integradores do tipo FOTD (First Order System with Time-Delay).
Eriksson, Oksanen e Mikkola (2009) derivaram regras de sintonia para um controlador PID e
um processo FOLIPD, ambos no tempo continuo usando a margem de jitter. Essas regras foram
estendidas por meio de um lema desenvolvido por Mirkin (2007) e aplicadas em um WNCS real
constituido por um motor DC e controlador PID discreto capaz de tolerar perdas de mensagens.

Em Eriksson e Koivo (2008), a margem de jitter foi usada como métrica de robustez para
comparar por simulacdo controladores (PID, IMC (Internal Model Control) e fuzzy) de baixa
complexidade em WNCSs (Wireless Networked Control Systems) com atrasos variantes no
tempo.

A partir da mesma abordagem usada em Eriksson e Johansson (2007a), Bhambhani, Chen
e Xue (2008) introduziram um novo projeto de controlador robusto aos atrasos variantes pela
otimizagdo dos parametros de ganho do controlador FOPI (Fractional Order Proportional In-
tegral) baseado no algoritmo F-MIGO (Fractional M constrained Integral Gain Optimization)
para processos FOPDT (First Order Plus Time Delay). O processo e o controlador foram mo-

delados no tempo continuo.
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Um controlador PID com margem de jitter adaptativa que se adapta as variagdes dos atra-
sos ou a perdas de mensagens foi desenvolvido por Pohjola (2008). Assumiu-se que o sensor,
controlador e atuador sdo todos guiados a tempo, e o controlador e o atuador estdo juntos em
um tnico nd. O processo e o controlador foram modelados no tempo continuo. A sintonia é
baseada na estimacao da variacdo do atraso causada pela rede durante a execucdo do sistema.
Dois algoritmos para estimacao da variacao dos atrasos foram desenvolvidos. No primeiro algo-
ritmo, assume-se que ocorre apenas perdas de mensagens e as mensagens contém timestamping.
O segundo algoritmo € aplicavel para qualquer atraso de rede com atrasos desconhecidos. O
controlador foi testado por simulagdo em um WNCS com a rede IEEE 802.15.4 usando a ferra-
menta PiccSIM, e apresentou melhor desempenho do que um controlador de ganho constante,
sintonizado para a mixima variagcdo de atraso.

Bjorkbom e Johansson (2010) propuseram um controlador PID em rede e um esquema de
sintonia baseado no controle IMC, usando a margem de jitter para garantir estabilidade na
ocorréncia de perda de mensagens. Uma heuristica de estado permanente foi proposta para
longos periodos (maiores do que o limite da margem de jitter) de desconexdo da rede. Nesse
caso, o controlador € substituido pelo controlador heuristico para garantir a estabilidade do
sistema. O controlador PID em rede € dividido em duas partes. Primeiramente, um sensor
inteligente capaz de realizar alguns célculos, determina o erro de controle, a integral do erro e
a derivada do erro, e transmite esses trés termos para o controlador onde o sinal de controle é
calculado. Esses trés estados do controlador PID podem ser atualizados de modo similar usando
um estimador de estados mesmo se mensagens forem perdidas. Se nenhum dado for recebido
do sensor, os valores anteriores podem ser mantidos no atuador ou a heuristica de interrupg¢ao
proposta pode ser usada. O efeito das desconexdes da rede na estabilidade e desempenho do
sistema de controle em malha fechada foram avaliadas e comparadas com esquemas alternativos
via simulagdes. O controlador PID em rede com a heuristica de estado permanente obteve
melhor desempenho quando comparado com outras técnicas propostas na literatura de NCSs.
Considerou-se um processo estavel com modelo aproximado de primeira ordem com atraso de
tempo e uma arquitetura de rede sem fio onde o controlador e atuador estdo juntos e o sensor
separado.

Piltz et al. (2010) desenvolveram controladores adaptativos (IMC-PID e PID) para processos
MIMO (Multiple Input, Multiple Output) em um WNCSs usando a margem de jitter. Uma
estrutura de controle descentralizada foi usada para que o sistema de controle MIMO fosse
decomposto em varios sistemas SISO independentes de modo a usar a teoria da margem de
jitter. Os parametros dos controladores adaptativos foram otimizados por meio dos critérios
ITSE (Integral of Time-Weighted Square Error) e ISE (Integral of Square Error). O controlador
foi comparado com outros métodos de controle MIMO descentralizado usando o simulador

PiccSIM e o padrao 802.15.4 para rede sem fio, e obteve-se um melhor desempenho que os
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outros métodos. Considerou-se uma arquitetura onde o controlador e atuador de cada processo
SISO estdo juntos e o sensor separado.

Ungan (2010) estudou a aplicacdo de controladores PID em WNCSs. Dois controlado-
res propostos na literatura, PIDplus (SONG et al., 2006) e o Jitter Aware AMIGO (ERIKSSON;
JOHANSSON, 2007b), foram analisados e verificou-se que sob condi¢des nao confidveis da rede
o desempenho € insatisfatério. Entdo, para contornar esse problema, um controlador PID ba-
seado em um filtro de Kalman, que requer um simples modelo do processo, foi desenvolvido.
Diversas simulagdes foram realizadas em vdrios tipos de processos e a robustez do sistema
contra perdas de mensagens e incertezas do processo foram testadas obtendo-se resultados sa-
tisfatorios sob vdrias condi¢des da rede. Finalmente, o controlador foi testado na prética em
um sistema de controle de um tanque de 4gua usando médulos sem fio Tmoty Sky. A malha de
controle possui uma arquitetura onde o controlador e o atuador estdo juntos, e o sensor separado.

Em outros trabalhos, controladores PIDs modificados foram desenvolvidos para NCSs com
atrasos variantes no tempo usando outras técnicas. Um novo controlador de escalonamento de
ganho e ordem fraciondria (FGOSC) baseado no controlador PI de ordem fracionéria (FOPI) foi
desenvolvido por Tejado, Vinagre e Chen (2010). J4 Pan, Das e Gupta (2011) desenvolveram
uma sintonia 6tima para controladores PI"D* de ordem fracionaria com algoritmos evoluciona-
rios para NCSs considerando perdas de mensagens e atrasos aleatdrios para processos instaveis.
Enquanto que Tran et al. (2013) desenvolveram um controlador PID normalizado usando a
abordagem das margens de ganho e fase.

Apesar da quantidade relevante de resultados que usam técnicas de controle mais simples
e comuns, a maioria desses trabalhos tem desconsiderado a interdisciplinaridade dos NCSs e a
realidade das aplicagdes. Em geral, os projetos e andlises foram realizadas em NCSs com apenas
uma malha de controle, arquiteturas mais simples e sob condicdes ideais, que impossibilitam
a verificacdo de outros problemas gerados pela rede. Além disso, os poucos trabalhos que

consideraram a determina¢do do comportamento temporal, assumiram condi¢des ideais na rede.

2.2.2 Analise do comportamento temporal

A anélise do comportamento temporal de um NCS consiste em determinar os tempos de res-
posta no melhor e pior caso de cada tarefa e mensagem, e consequentemente, os atrasos de
controle ou tempos de resposta fim a fim no melhor e pior caso da transa¢do de cada malha de
controle. Na andlise deve-se considerar as varias condi¢des de projeto e operacdo do sistema
tais como, arquitetura das malhas de controle, modelo das tarefas e mensagens, tipo de escalo-
nador do sistema operacional em tempo real, caracteristicas da rede, modelo de erros no meio
de comunicag¢do entre outros.

Na literatura, existem vdrias abordagens usadas para determinar os tempos de resposta fim

a fim das transacdes em sistemas semelhantes aos NCSs. As mais usadas sdo as abordagens
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holistica, trajetéria, network calculus, composicional, simulacdo e verificacdo de modelos. As
quatro primeiras abordagens podem gerar tempos de resposta fim a fim pessimistas, ou seja,
maiores do que ocorrem na pratica, principalmente nas arquiteturas representadas nas Figuras
2.5 (c) e (d). Vérios trabalhos foram desenvolvidos em cada abordagem na tentativa de identi-
ficar e reduzir o pessimismo. A seguir, definiremos e apresentaremos uma breve revisao dessas
abordagens.

A abordagem holistica, desenvolvida por (TINDELL; CLARK, 1994), é baseada na teoria
classica de escalonamento em tempo real. Essa abordagem consiste na integracao entre a ana-
lise dos tempos de resposta das tarefas em um processador (JOSEPH; PANDYA, 1986), (AUDS-
LEY etal.,, 1993) e (TINDELL; BURNS; WELLINGS, 1994) e a analise dos tempos de resposta das
mensagens em uma rede de comunicacdo. Os tempos de resposta fim a fim no pior caso sdo
calculados considerando os tempos de resposta das tarefas e mensagens, ambas no cenario de
pior caso, respeitando as relacdes de precedéncia entre as tarefas e mensagens do sistema. A
ideia bdsica na integracao das andlises consiste em considerar o jitter de liberacao das tarefas e
das mensagens. Assume-se que todas as tarefas e mensagens sdo ativadas no mesmo instante,
mas serdo liberadas respeitando as relacdes de precedéncia. Assim, o jitter de uma tarefa ou
mensagem com relacdo de precedéncia € igual ao tempo de resposta no pior caso da sua tarefa
ou mensagem predecessora.

Em seu trabalho, Tindell e Clark (1994) consideraram que as tarefas sdo periddicas, com
prioridades fixas, deadlines arbitrarios (deadlines maiores do que o periodo da tarefa) e se
comunicam por meio de mensagens usando um simples protocolo de rede TDMA. As tarefas
sdo escalonadas por um escalonador preemptivo e os relégios dos nds da rede sao sincronizados.
A anélise foi usada em um sistema hipotético de controle de aeronave em uma rede com trés nés,
que executam 32 tarefas e transmitem 14 mensagens. Nao foi considerado erros de transmissao
nas mensagens. Spuri (1996) estendeu a andlise holistica de Tindell e Clark (1994) para o
escalonamento local (em cada nd) de tarefas e mensagens usando a politica de atribuicao de
prioridades EDF e o protocolo de controle de acesso ao meio timed token.

Sun e Liu (1996) demonstraram que a andlise de Tindell e Clark (1994) € incompleta, pois
ndo verifica os tempos de resposta de todos os eventos que poderdo ocorrer no sistema durante
o intervalo de tempo, chamado de periodo ocupado, que deve ser considerado para a andlise do
pior caso. A partir desse resultado, Sun e Liu (1996) proporam uma nova anélise que verifica
todos os eventos que poderdo ocorrer durante o periodo ocupado. Contradizendo o trabalho
de Sun e Liu (1996), Gutiérrez, Garcia e Harbour (1997) provaram que a andlise de Tindell e
Clark (1994) ¢ valida e estenderam essa andlise para calcular um limite superior dos tempos
de resposta local das tarefas e mensagens individualmente, de modo a verificar se os deadlines
locais das tarefas e mensagens serdo ou nio satisfeitas. Foi considerado que as mensagens

sdo escalonadas de acordo com a teoria de escalonamento preemptivo com prioridade fixa para
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tarefas em um processador.

Bate e Burns (1998) afirmaram que uma abordagem exata para a andlise dos tempos de
resposta fim a fim pode ser intratdvel e que a abordagem holistica é pessimista. A principal
causa do pessimismo da abordagem holistica € a consideragdo de cendrios de pior caso que
sao impossiveis de ocorrerem na pratica. Por meio de simulagdes extensivas usando offsets no
modelo do sistema, uma nova abordagem para anélise de sistemas distribuidos foi desenvolvida,
a qual reduz o pessimismo em cerca de 20% com relagdo a abordagem holistica.

Gutiérrez, Garcia e Harbour (1998) melhoraram a analise de escalonamento holistica redu-
zindo o seu pessimismo. O melhoramento na andlise consistiu em calcular um limite inferior
para o tempo de resposta no melhor caso das tarefas e mensagens, de modo a reduzir o jitter
de liberacdo das subsequentes tarefas e mensagens. Essa redu¢do no jitter possibilitou reduzir
os limites no pior caso dos tempos de resposta, permitindo um aumento da escalonabilidade
do sistema. Ao contrario da suposicdo adotada em seu trabalho anterior (GUTIERREZ; GARCIA;
HARBOUR, 1997), Gutiérrez, Garcia e Harbour (1998) assumiram que as mensagens sao escalo-
nadas conforme a teoria de escalonamento ndo-preemptivo com prioridade fixa, uma vez que as
mensagens sao indivisiveis e ndo preemptivas. A andlise holistica foi também estendida e me-
lhorada por Palencia e Harbour (1998) para considerar offsets (estaticos ou dindmicos) maiores
que os periodos das tarefas.

De modo semelhante ao trabalho de Gutiérrez, Garcia e Harbour (1998), Henderson, Ken-
dall e Robson (2001) reduziram o pessimismo da andlise holistica integrando a andlise de tem-
pos de resposta no melhor caso das tarefas e mensagens. Considerou-se que o escalonamento
das tarefas é preemptivo com prioridade fixa e que as mensagens sdo transmitidas de acordo
com o protocolo da rede CAN. Nesse trabalho, foi demonstrado que os tempos de resposta no
melhor caso para o escalonamento preemptivo de tarefas com prioridade fixa, determinado por
Gutiérrez, Garcia e Harbour (1998), sdo otimistas. Entdo, foi proposto uma nova andlise dos
tempos de resposta no melhor caso das tarefas. Entretanto, segundo Redell e Sanfridson (2002),
essa andlise conduz a um algoritmo numericamente intrativel. Em (POP; ELES; PENG, 2002), a
andlise holistica foi usada em sistemas distribuidos implementados com tarefas guiadas a tempo
€ a eventos, que se comunicam por meio de redes time e event-triggered.

A abordagem da trajetéria (MARTIN; MINET, 2005), também baseada na teoria cldssica
de escalonamento em tempo real, consiste em verificar o escalonamento produzido por todos
os nés visitados em uma transacao considerando apenas cendrios possiveis. Martin, Minet e
George (2005) utilizaram essa abordagem para determinar tempos de resposta fim a fim deter-
ministicos em transagdes escalonadas de acordo com a teoria de escalonamento ndo preemptivo
com prioridade fixa. Uma comparacdo com a abordagem holistica de (TINDELL; CLARK, 1994)
foi realizada e os resultados foram menos pessimistas. Essa abordagem tem sido utilizada para

determinar os tempos de resposta fim a fim em redes AFDX (Avionics Full Duplex Switched
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Ethernet) (BAUER; SCHARBARG; FRABOUL, 2009), (BAUER; SCHARBARG; FRABOUL, 2010a) e
(HU; LV; HUANG, 2011). Medlej, Martin e Cottin (2012) identificaram as fontes de pessimismo
da abordagem da trajetdria na rede ethernet chaveada com escalonamento FIFO, que podem
afetar na precisao dos limites superiores dos tempos de resposta fim a fim das transacoes.

A abordagem network calculus (CRUZ, 1991a), (CRUZ, 1991b) e (BOUDEC; THIRAN, 2012)
consiste de uma teoria matemética baseada na dlgebra Min-Plus usada em problemas de fluxos
encontrados nos sistemas em rede. Essa abordagem tem sido usada para determinar os limites
superiores dos tempos de resposta fim a fim. Entretanto, essa abordagem, assim como a holis-
tica, pode conduzir a cendrios impossiveis e consequentemente a resultados pessimistas. Bauer,
Scharbarg e Fraboul (2010b) usaram network calculus para calcular os limites superiores dos
tempos de resposta fim a fim em redes AFDX e realizou uma comparag¢do com a abordagem da
trajetéria. Demonstrou-se que a abordagem da trajetoria supera a abordagem network calculus
na maioria dos casos, e sugeriu-se combinar as duas abordagens para obter melhores resultados.

A abordagem composicional (RITCHER et al., 2002) consiste em dividir a complexidade da
andlise do sistema em andlises separadas dos componentes individuais e em seguida acoplé-las
por meio de fluxos de eventos (event stream). Os fluxos de eventos de saida de um componente
torna-se o fluxo de eventos de entrada do componente conectado. A andlise pode entdo ser
executada iterativamente, alternando a andlise de escalonamento local e a propagacdo do fluxo
de eventos entre os componentes. Diferentes representacdes de fluxos de eventos podem ser
usadas para descrever as suas temporizagdes. Por exemplo, Gresser (1993) usou um sistema de
vetor de eventos superposicional, que é propagado usando matrizes de dependéncia de eventos
complexos. Thiele, Chakraborty e Naedele (2000) usaram uma extensdo da teoria network
calculus, chamada de real-time calculus. Basicamente, foi usado curvas de chegadas para o
fluxo de eventos e curvas de servicos similares para execucdo da modelagem. Enquanto que
Richter (2004) usou modelos de eventos padrdes parametrizados baseados na teoria cldssica de
sistemas em tempo real. Assim como as outras abordagens, as andlises usando essa abordagem
podem ser pessimistas. A principal razdo € uma considera¢do incompleta das correlagdes das
sequéncias de eventos. Henia, Racu e Ernst (2007) apresentaram uma técnica que melhora o
calculo do jitter de saida por meio da correlagdo do jitter e dos tempos de resposta, de modo a
reduzir o pessimismo. Em outro trabalho, Rox e Ernst (2013) verificaram a influéncia das pilhas
de comunica¢do usando os operadores de composi¢do e decomposi¢do e as correlacdes entre o
instante de ativacdo das diferentes tarefas para reduzir o pessimismo da abordagem.

Na abordagem simulacao, uma simulagao é executada durante um intervalo de tempo cha-
mado de hiperperiodo, o qual equivale ao MMC (Minimo Multiplo Comum) de todos os perio-
dos das transa¢des (AUDSLEY, 1991). Entdo, os tempos de resposta exatos no melhor caso € no
pior caso equivalem, respectivamente, a0 menor e maior tempo de resposta das instincias das

transacgoes liberadas durante esse periodo. Apesar de determinar os tempos de resposta exatos,
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esse método torna-se complexo quando hé offsets dindmicos e jitter de liberagdo nas transacoes.
Nesse caso, um ntimero desconhecido de simulacdes da escala deve ser realizado considerando
os diferentes offsets e os cendrios de pior caso para cada instancia da transag@o individualmente
(REDELL, 2003). Essa abordagem € exata quando os offsets s@o estdticos e quando nao existe
Jjitter de liberacao nas transacoes.

A verificacao de modelos classica (CMC - Classical Model Checking) é uma abordagem
usada para verificar propriedades de sistemas de modo automadtico por meio de ferramentas
computacionais (LARSEN; PETTERSSON; Y1, 1995). Nessa abordagem, um modelo de estados fi-
nito, representando o comportamento do sistema, deve ser desenvolvido usando algum método
formal (e.g. autdOmatos temporizados (ALUR; DILL, 1994), redes de Petri temporizadas (MER-
LIN, 1974) e (BERTHOMIEU; DIAZ, 1991) entre outras.) e as propriedades a serem verificadas
devem ser descritas em uma linguagem de especificacdo no formalismo da ferramenta. Entao,
a ferramenta executa algoritmos baseados na pesquisa exaustiva do espaco de estado do mo-
delo e verifica se as propriedades sdo ou ndo satisfetas. Uma caracteristica importante dessa
abordagem € a capacidade de fornecer um contra-exemplo representando a situacdo em que
a propriedade ndo foi satisfeita, possibilitando o uso dessa informacao para corrigir erros no
sistema. A verificagdo de modelos tem sido implementadas em vdrias ferramentas tais como,
SPIN (HOLZMANN, 1997), Roméo (GARDEY et al., 2005), UPPAAL (LARSEN; PETTERSSON; YI,
1997) entre outras.

Essa abordagem vem sendo usada com sucesso para determinar os tempos de resposta das
tarefas em um processador (FERSMAN et al., 2006), (WASZNIOWSKY; HANZALEK, 2008) e (LIME;
ROUX, 2009), e das mensagens em sistemas de comunicacdo (KRAKORA, 2008) e (WASZNI-
OWSKY; KRAKORA; HANZALEK, 2009). Na determinacido de tempos de resposta fim a fim,
poucos resultados sdo encontrados na literatura. Mohalik et al. (2008) usou essa abordagem
para analisar os tempos de resposta fim a fim de transacdes constituidas apenas de tarefas dis-
tribuidas, que se comunicam assincronamente por meio de buffers, considerando as variacdes
nos relogios dos n6és computacionais. Rajeev et al. (2010) proporam uma técnica baseada na
verificacdo de modelos para calcular tempos de resposta no melhor e pior caso e laténcias fim
a fim em sistemas de controle distribuido, onde as tarefas sdo preemptivas e as mensagens nao-
preemptivas. O sistema foi modelado usando calendar automata na ferramenta SPIN. Recen-
temente, Mohalik et al. (2013) desenvolveram uma técnica baseada na verificagdo de modelos
para aumentar a escalabidade das aplicacdes devido ao problema da explosdao do espago de es-
tados. Essa técnica consiste de um modelo abstrato do sistema em calendar automata baseado
nas equacOes de tempo de resposta de Joseph e Pandya (1986) para determinar as laténcias fim
a fim.

O problema dessa abordagem € a possibilidade de ocorrer uma explosdo do espaco de esta-

dos. Esse problema restringe o tamanho e a complexidade do comportamento temporal dos mo-
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delos. Em aplicacdes complexas, é possivel que as propriedades a serem verificadas sejam ndo
decidiveis!!. Apesar dessas restri¢des, a andlise exaustiva do modelo fornece resultados exatos
em uma quantidade consideravel de aplica¢des, ao contrario das outras abordagens. Além disso,
€ possivel também verificar propriedades funcionais e caracterizar comportamentos internos do
sistema tais como, desvios dentro do cédigo dependentes de dados e loops, ao contrario das
outras técnicas.

Uma solucdo para os problemas da verificagdo de modelos cldssica que vem sendo usada
recentemente é a abordagem da verificacao de modelos estatisticos (SMC - Statistical Model-
Checking) (SEN; VISWANATHAN; AGHA, 2004) e (YOUNES, 2005a). Essa abordagem consiste em
monitorar um ndmero de execugdes de um modelo com semantica estocdstica e, a partir dessas
execucoes, usar algoritmos estatisticos (e.g. testes de hipétese sequencial e simulagdao de Monte
Carlo) para verificar e estimar o comportamento do sistema com algum nivel de confidéncia. Ao
contrério das técnicas que usam uma abordagem exaustiva do espaco de estado, SMC nao ga-
rante um resultado com 100% de confidéncia. No entanto, € possivel limitar a probabilidade de
causar um erro. SMC tem sido implementada com sucesso em algumas ferramentas (e.g. Vesta
(SEN; VISWANATHAN; AGHA, 2005), Ymer (YOUNES, 2005b) e UPPAAL SMC (BULYCHEV et al.,
2012b) e (DAVID et al., 2014).) e usada em aplica¢des de alta complexidade que, com as técnicas
classicas de verificagdo, conduziriam a uma explosdo do espaco de estado (DAVID et al., 2011b).

Dentre essas abordagens, apenas a holistica (ver os trabalhos de Henderson, Kendall e Rob-
son (2001), Santos e Vasquez (2005), Perez, Moreno e Montez (2006) e Santos (2008)) e a
simulacdo (ver o trabalho de Santos (2008)) foram utilizadas para determinar os tempos de
resposta fim a fim em NCSs. Em ambos os trabalhos, considerou-se uma rede CAN onde as

mensagens sao livres de erros.

2.3 Conclusoes

Neste Capitulo apresentou-se uma breve introducdo sobre os sistemas de controle em malha
fechada, no qual foi descrito a evolugdo, o funcionamento e as relacdes entre esses sistemas, do
ponto de vista do projeto. Em seguida, a teoria basica sobre sistemas de controle via rede foi
apresentada, incluindo uma notag¢do e os termos comumente usados, as principais arquiteturas e
os problemas nos NCSs. Por fim, apresentou-se uma revisao indicando as abordagens, técnicas
e suposi¢des adotadas no projeto de NCSs e as abordagens usadas para determinar os tempos
de resposta fim a fim em NCSs. Nessa revisao foram realizados comentérios sobre os principais

problemas, as suposicdes adotadas ao longo do tempo e as tendéncias atuais.

10s algoritmos executados pela ferramenta ndo conseguem decidir em um tempo finito se a propriedade é

satisfeita ou ndo.



Capitulo 3
Fundamentacao tedrica

O desenvolvimento de Sistemas de Controle via Rede (NCSs) envolve o estudo e integracdo das
teorias de sistemas de controle, sistemas em tempo real, redes de comunicagdo, além de outras
teorias relacionadas. Neste Capitulo, apresentam-se inicialmente as tecnologias e suposi¢oes
adotadas, com o objetivo de delimitar o escopo tedrico deste trabalho. Em seguida, as defini¢des

e conceitos basicos dessas teorias serdo apresentadas.

3.1 Tecnologias e suposi¢oes adotadas no trabalho

Dentre as diversas redes e estratégias de controle disponiveis no mercado e na literatura, escolheu-
se a rede CAN e o controlador PID, devido a grande aceitacdo dessas tecnologias nas aplica-
cdes. CAN € uma rede de comunicacdo que foi originalmente projetada para atender as neces-
sidades das aplicagdes automotivas. Por causa das suas caracteristicas, da disponibilidade de
hardware e software no mercado' e ao seu sucesso na industria automotiva?, CAN vem sendo
adotada como rede padrdo em outras areas de aplicacdo. De modo semelhante, os controladores
PIDs tém predominado na industria devido a sua simplicidade e efetividade. Em uma pesquisa,
observou-se que em mais de 11000 malhas de controle analisadas em diversos processos na
industria, cerca de 97% eram controladas com PID (ASTROM; HAGGLUND, 1995). Além disso,
ndo existe vantagem significante em usar controladores mais complexos em processos com di-
namicas dominantes de primeira e segunda ordem, os quais sdo predominantes na maioria das
aplicagdes (ASTROM; HAGGLUND, 1995).

Do ponto de vista da teoria de controle, serdo adotadas as seguintes teorias e suposi¢oes:

"Em 2004, existia pelo menos 15 fabricantes totalizando cerca de 50 familias diferentes de microcontroladores

com rede CAN integrada (DAVIS et al., 2007).
2 Atualmente, é possivel encontrar em carros modernos cerca de 70 nés CAN realizando diversas atividades.

Nos Estados Unidos, a agéncia de protecdo ambiental exigiu o uso do CAN, para diagnéstico on-board, em todos

os carros e caminhdes vendidos no pafs a partir do modelo/ano 2008 (DAVIS et al., 2007).

27
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e Processos lineares e invariantes no tempo com uma Unica entrada e uma tnica saida;
e Sensor guiado a tempo, controlador e atuador guiados a eventos;

e Atrasos de controle variantes no tempo e menores que o periodo de amostragem do sen-

sor;

e Técnicas de controle PID e andlise de estabilidade por meio dos teoremas de Kao e Lin-

coln (2004) e do conceito da margem de jitter (CERVIN et al., 2004).
Na determinagdo do comportamento temporal, considera-se:

e Erros de transmissdo nas mensagens devido a injecdo de falhas no barramento da rede
CAN;

e Modelagem formal usando autdmatos temporizados e autdmatos temporizados com custo,

e as técnicas de verificagdo de modelos classica e estatistica.

3.2 Sistemas de controle

Para projetar sistemas de controle é fundamental ter um modelo matemadtico que descreve as
dinamicas do sistema. Na teoria de controle, as dindmicas dos sistemas sao descritas por equa-
coes diferenciais que podem ser representadas por modelos em func¢do de transferéncia e/ou
por modelos em espago de estado. Modelos em fun¢do de transferéncia sdo usados para repre-
sentar as relacdes de entrada-saida de sistemas lineares e invariantes no tempo com uma tnica
entrada e uma dnica saida. Nessa representacao, as equagdes diferenciais sdo substituidas por
equagoes algébricas em termos da varidvel complexa s para sistemas continuos no tempo ou z
para sistemas discretos no tempo. A andlise do sistema € realizada no dominio da frequéncia de
acordo com as técnicas de controle cldssico. Modelos em espago de estado podem representar
sistemas lineares ou ndo lineares, variantes ou invariantes no tempo, com uma tnica ou varias
entradas e saidas. Nesse caso, o comportamento dindmico do sistema é representado por varia-
veis de estado. A andlise do sistema € realizada no dominio do tempo, de acordo com a teoria
de controle moderna. Neste trabalho, os sistemas serdo representados por modelos em funcdo

de transferéncia.

3.2.1 Modelos em funcao de transferéncia

A funcdo de transferéncia de um sistema linear, invariante e continuo no tempo (Equacao 3.1)
pode ser definida como a relag@o entre a transformada de Laplace do sinal de saida (y(t)) e a
transformada de Laplace do sinal de entrada (u(t)), assumindo todas as condi¢des iniciais nulas.

Sendo s a varidvel complexa e by, ..., b, € aq,..., a,, constantes.
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Y(s)  bos™ + bys™ 4 .. 4 by15+ by
U(s)  ags™ + a1 5"t + ... + ap_15 + ay

No tempo discreto, a fungdo de transferéncia G(z) de um sistema linear e invariante no

G(s) =

(3.1

tempo com n valores passados da saida y e m valores passados da entrada u, pode ser represen-

tado pela Equacao 3.2.

Y(z)  bo2" +bi2" 4 A by
U(z) 2t + a1zt + a2 2+ ... +a,

Em ambas as representagdes (G(s) e G(z)), as raizes do numerador e do denominador sao,

G(z) = (3.2)

respectivamente, chamadas de zeros e pdlos do sistema.

3.2.2 Projeto e analise do sistema de controle

O objetivo do projeto do sistema de controle € garantir determinadas especificacdes de de-
sempenho. Essas especificacdes sdo normalmente relacionadas a estabilidade e a resposta do
sistema.

A estabilidade € a primeira especificacdo a ser considerada no projeto e anélise de sistemas
de controle. E dito que um sistema linear e invariante no tempo & estével, se a sua saida retornar
ao estado de equilibrio® quando o sistema for sujeito a uma condicdo inicial. Se a saida do
sistema nao convergir e nem tornar-se ilimitada, € dito que o sistema € marginalmente estavel.
Quando a saida do sistema diverge ilimitadamente a partir do estado de equilibrio, sob uma
condi¢do inicial, € dito que o sistema € instdvel.

Na andlise de sistemas lineares e invariantes no tempo, a estabilidade pode ser dividida em
estabilidade absoluta ou relativa. Na estabilidade absoluta, o objetivo € determinar se o sistema
€ ou ndo estdvel. Enquanto que na estabilidade relativa o objetivo € estabelecer margens dentro
das quais o sistema permanece estdvel. No tempo continuo, um sistema linear invariante no
tempo € estavel quando os p6los de malha fechada estio localizados no semi-plano esquerdo do
plano s. No tempo discreto, um sistema linear invariante no tempo € estavel quando os polos
estdo localizados dentro do circulo tnitario no plano z.

A resposta de um sistema em malha fechada é o comportamento do seu sinal de saida devido
a aplicac@o de um sinal de entrada, e consiste de uma resposta transitdria e uma resposta per-
manente. A resposta transitéria depende dos pélos de malha fechada e ocorre devido ao sistema
ndo reagir instantaneamente a um sinal de entrada ou a perturbacdes. A resposta permanente
refere-se a capacidade do sistema de controle seguir um sinal de referéncia com erro minimo.

Em muitos casos préticos, o desempenho do sistema € especificado em termos da resposta

transitéria a uma entrada em degrau unitario. Por exemplo, considere o sistema de segunda or-

30 estado de equilibrio de um sistema é o estado no qual o sistema permanece na auséncia de um sinal de

entrada ou perturbacdo.
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dem, representado pela Equacdo 3.3, onde ( € o coeficiente de amortecimento e w,, € a frequén-
cia natural ndo amortecida. Os parametros de desempenho para esse sistema sao normalmente
especificados como tempo de atraso (¢4), tempo de subida (Z,), instante de pico (,,), overshoot
méximo (/) e tempo de acomodagdo (¢;) (OGATA, 2000).

2

Gls) = $2 4 2Cwys + w? 3-3)

3.2.3 Aproximacio de sistemas continuos no tempo

Em geral, os sistemas de controle sdo primeiro representados no tempo continuo. Para uma
implementacdo em computador, é necessdrio obter uma representacdo do sistema no tempo
discreto. Uma abordagem direta € usar um intervalo de amostragem h e realizar algumas apro-
ximagdes no tempo discreto do sistema no tempo continuo.

As dindmicas de um sistema linear, invariante e continuo no tempo sao descritas por equa-
coes diferenciais, que podem ser representadas por fungdes de transferéncia. Para obter um
versdo discreta no tempo desse sistema, ou seja, uma equacdo a diferengas, aproxima-se as
derivadas da equacdo diferencial por uma diferenca avancada (Equacao 3.4) ou uma diferenca
atrasada (Equacao 3.5).

dr(t) _x(t+h)—x(t)

~ 4
dt h 4

dzx(t) - x(t) —x(t — h)
dt h

Essas aproximagdes correspondem a substituir a varidvel s por (z — 1)/h ou (z — 1)/zh.

(3.5)

A relacdo entre as varidveis s e z é dada por z = e*". Assim, as aproximagdes correspondem,

respectivamente, as seguintes expansoes em série.

z=e¢"x~ 14 sh (3.6)
1

=t~ 3.7

z=ce Th 3.7

Uma outra aproximag¢ao, chamada de aproximacao de Tustin, é definida pela Equacgao 3.8.

oo 1+ sh/2
1 —sh/2

A partir desses métodos de aproximacdo, a fungdo de transferéncia pulso H(z) ((ASTROM;

(3.8)

zZ=e€

WITTENMARK, 1997, pp. 57-58)) pode ser obtida substituindo s de G(s), por s’, ou seja, H(z) =
G(s'), onde:
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1

o =2 . (3.9)
1

s = Zzh (3.10)
22z—-1

= G.11)

De acordo com o método de aproximagdo, a regido de estabilidade do sistema no plano s
serd mapeada para uma nova regiao de estabilidade no plano z. Com a aproximacao diferenca
avancada, € possivel que um sistema continuo no tempo estdvel seja mapeado em um sistema
discreto no tempo instdvel. Quando a aproximacdo diferenga atrasada € usada, um sistema
continuo no tempo estdvel sempre resultard em um sistema discreto no tempo estavel. Existem
também sistemas continuos no tempo instaveis que serdo transformados em sistemas discretos
no tempo estaveis. A aproximacao de Tustin possui a vantagem de o semiplano s da esquerda
ser transformado em um circulo unitario. Sistemas continuos no tempo estaveis serdo, portanto,
transformados em sistemas discretos no tempo estdveis, e sistemas continuos no tempo instaveis

serdo transformados em sistemas discretos no tempos instaveis.

3.2.4 Controlador PID

O controlador PID € o controlador mais usado em sistemas de controle em malha fechada. O
sinal de controle do PID € formado pela combinacdo das a¢des proporcional, integral e deriva-
tiva, que atuam sobre o erro de referéncia. Essas acdes individuais ou combinadas em dupla sao
também controladores. Na pratica, os controladores mais utilizadas sdao o PI e PID. Existem
muitas variacOes desses dois controladores, especificamente do controlador PID. Uma quanti-
dade relevante dessas variagdes € apresentada em O’Dwyer (2006).

A versdo cléssica do controlador PID no tempo continuo possui um sinal de controle u(t)

descrito pela Equagdo 3.12, sendo: e(t) € o sinal de erro definido por e(t) = r(t) — y(t); r(t

r(

¢ o sinal de referéncia; y(¢) é o sinal de saida do processo; K € o ganho proporcional; T}, é o

tempo de acdo integral e T,; € o tempo de acdo derivativa.

u(t) =K (e(t) + Tim /Ot (T)dr + Tddd(tt)) (3.12)

O algoritmo PID classico definido pela Equagdo 3.12 pode ser representado pela fungado
de transferéncia (Equacdo 3.13), onde U(s) e E(s) sdo, respectivamente, a transformada de
Laplace de u(t) e e(t).

C(s) = =K (1 + 1 + sTd) (3.13)
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Uma outra representagdo do algoritmo PID cldssico em funcdo de transferéncia é definida
pela Equacdo 3.14, onde k, = K, k; = TL e kg = KTy.

in

ki
C(s) =k, + " + sk (3.14)

Para sinais de alta frequéncia, a acdo derivativa possui a desvantagem de tornar o ganho
muito alto. Isso significa que ruidos de medi¢@o em alta frequéncia gerardo grandes variacdes
do sinal de controle. O efeito do ruido de medi¢do pode até certo ponto ser eliminado imple-
mentando na agdo derivativa um filtro de primeira ordem com uma constante de tempo 7,/N,
onde N possui valores tipicos de 3 a 20 (ASTROM; WITTENMARK, 1997). A fungdo de transfe-
réncia para o controlador PID com esse filtro de primeira ordem ¢é representada pela Equagao
3.15.

1 STd
=K|1 1
C(s) ( Tt HTd/N) (3.15)

Para implementar um controlador PID em um computador, € necessdrio aproximar as de-
rivadas e a integral que aparecem na lei de controle usando, por exemplo, algum dos métodos

descritos na secao 3.2.3.

3.2.5 Conceitos basicos da teoria de controle classico

Na teoria de controle classica, os conceitos das margens de atraso, ganho e fase sdo usados
para descrever a sensibilidade de uma malha de controle com relagdo as vdrias incertezas do
processo. Além disso, as margens sdao usadas como medidas praticas de estabilidade e existem
vdrias regras de thumb associadas a elas. Por exemplo, é recomendado ter uma margem de fase
entre 30° e 45° para garantir algum nivel de robustez e desempenho do sistema. A seguir, serdo

apresentados alguns conceitos bdsicos da teoria de controle cldssica.

Definicao 1 (Frequéncia de Cruzamento do Ganho) A frequéncia de cruzamento do ganho

(w,) € o valor de frequéncia angular no qual o sistema em malha aberta possui ganho de 0 dB.

Definicao 2 (Margem de Fase) Margem de fase (p,,) é definida como o valor do atraso de
fase na frequéncia de cruzamento de ganho (w.) para o qual a fase do sistema em malha aberta

torna-se 180°.

Definicao 3 (Margem de Atraso) Margem de atraso (L,,) é definida como o maior niimero
L,, para o qual a estabilidade em malha fechada é garantida assumindo um atraso constante

iguala L,,.
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Para sistemas de controle continuos no tempo, a margem de atraso pode ser calculada em

funcdo da margem de fase e da frequéncia de cruzamento de ganho, conforme a Equagdo 3.16.

_ ¥
We

L., (3.16)

3.2.6 Analise de estabilidade de sistemas com atrasos variantes

Considere o sistema em malha fechada com uma entrada e uma saida representado nas Figuras
3.1 (a), (b) e (c). Onde: P(s) e P(z) sdo as fungdes de transferéncia do processo, respectiva-
mente, no tempo continuo e no tempo discreto; C'(s) e C'(z) sdo as fungdes de transferéncia
do controlador, respectivamente, no tempo continuo e no tempo discreto; A indica o atraso de
controle variante no tempo; A/D representa um conversor analégico digital que converte uma
amostra do sinal de saida do processo a cada periodo h e D/A um conversor digital analégico
com segurador de ordem zero (ZOH). Além disso, o sistema em malha fechada € estdvel para
A = 0. A estabilidade do sistema sob um atraso de controle A limitado e variante de modo

aleatdrio € determinado pelos teoremas a seguir. As provas desses teoremas sdo apresentadas
em Kao e Lincoln (2004).

P(s) P(2)

C(s) | C(2)

4

(@) (b)

™
A

P(s)

»
»

D/A,, ¢ C(z) |« A/D,

A

(c)

Figura 3.1: Diagramas de blocos de uma malha de controle com atraso A e: (a) processo e
controlador continuos no tempo; (b) processo e controlador discretos no tempo e (c) processo

continuo no tempo e controlador discreto no tempo.
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Teorema 1 (Caso Continuo no Tempo) O sistema em malha fechada representado na Figura

3.1(a) é estavél para qualquer atraso variante no tempo definido por

Av) = vt =6(t)), 0<6(t) < dmas (3.17)

se,

P)C(s) |1
14+ P(jw)C(jw) Omaaw

. Vw € [0,00]. (3.18)

Teorema 2 (Caso Discreto no Tempo) O sistema em malha fechada representado na Figura

3.1(b) € estavél para qualquer atraso variante no tempo definido por

A(v) =v(n—46(n)), d(n)e€{0,1,..,N} (3.19)

se,

P(e?%)C(el*) 1
: | < : ,
1+ P(e/v)C(eiw) Nleiw — 1]

Yw € [0,00]. (3.20)

Teorema 3 (Caso Continuo e Discreto no Tempo) O sistema em malha fechada representado

na Figura 3.1(c) é estdavel para qualquer atraso variante no tempo definido por

A(v) = v(t — 5(t), 0<8(t) < Nh (3.21)

onde N é um numero real, se

Palias(w>c(eiw>
1 + PZOH(eW)C(eW)

NVw e [0,00], (3.22)

Nleiw — 1|

onde: N = \/|N]2+2[N]|g+g* g = N — |[N|; Psou(2) € a discretizagdo ZOH de P(s)

utilizando um segurador de ordem zero, e

2

(3.23)

Pans) =\ 3 |P (it 2001

k=—o00

Observe que o valor maximo de N deve ser obtido tal que a condi¢do na Equacdo 3.22 do
Teorema 3 seja satisfeita. Por outro lado, veja que o limite admissivel para o atraso varidvel
0(t) estd em fungdo de N. Para facilitar a determinacgdo do valor de N a partir de N, Santos
(2008) derivou a Equacdo 3.24. Assim, o maior valor de atraso variante no tempo (/Nh) pode

ser obtido.

4| N| é a fungdo "chdo"(floor function), que retorna o maior inteiro menor ou igual a N.
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N? 4+ |N|?+ |N
N — +L~J + [V (3.24)
2|N|+1
A partir do Teorema 3 apresentado na secdo 3.2.6, Cervin et al. (2004) definiram os con-
ceitos da margem de jitter e margem de fase aparente. Esses conceitos serdo apresentados a

seguir.

Margem de jitter

A margem de jitter € definida como o maior valor de atraso varidvel em funcdo de um atraso
constante e conhecido, que pode ser tolerado sem que a malha de controle torne-se instavel. O
atraso varidvel (4(¢)) pode ser dividido em duas partes: uma parte constante (L. > 0), e uma
parte variante no tempo chamada de jitter (J(t) > 0), de acordo com a Figura 3.2. Entdo, do
ponto de vista da andlise de estabilidade, o processo P(s) pode ser representado pela sua versao
atrasada P(s)e™*L. Dessa forma, o critério de estabilidade indicado na Equagdo 3.22 deve ser
calculado a partir da versdo atrasada do processo, e a estabilidade € garantida para um atraso

o(t) € [L, L + Nh]. O sistema com a versdo atrasada de P(s) é representado pela Figura 3.3.

5()

I I I I >
kh (k+1)h  t

Figura 3.2: Esquema do atraso de controle dividido nas partes constante (L) e variante no tempo

(J(1)).

) — P(s)e™

D/A, [« C(2)

y

A/D, [¢—

Figura 3.3: Diagrama de blocos modificado da malha de um sistema de controle com atraso
5(t).

De acordo com essas consideracdes, a seguinte definicdo para margem de jitter foi formu-
lada:
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Definicao 4 (Margem de Jitter) Considerando o sistema representado na Figura 3.3, a mar-
gem de jitter é definida como o maior nimero J,,(L) para o qual a estabilidade em malha

fechada é garantida para qualquer atraso variante no tempo 6(t) € [L, L + J,,(L)].

A partir da Definicdo 4, € dito que uma malha de controle é estdvel se, para todo ciclo de
operagdo, J(t) < J,,,(L), onde J(t) = 6(t) — L. Em resumo, o critério de estabilidade usando

a margem de jitter pode ser descrito pelos seguintes passos:

1. Determine o valor minimo de L e o valor maximo de .J(¢) para um determinado sistema.

2. Determine o valor mdximo de N que satisfaz a Equacao 3.22, onde P(s) é substituido
por P(s)e L.

3. Calcule o valor de N por meio da Equacdo 3.24.
4. Calcule o valor da margem de jitter J,,,(L) = Nh.

5. Verifique se o sistema € estdvel, ou seja, se max{J(t)} < J,,,(L).

Margem de fase aparente

Na teoria de controle cldssica, ¢ comum usar a margem de fase como medida de desempenho
e robustez. No entanto, a margem de fase € definida apenas para sistemas sem jitter. Para
contornar esse problema, Cervin et al. (2004) generalizaram o conceito estendendo a defini¢do

da margem de atraso para sistemas com atraso constante e jitter.

Definicao 5 (Margem de Atraso para Sistemas com Atraso Constante e Jitter) Considere o
sistema representado na Figura 3.3, assumindo um atraso constante L e um jitter J(t), a mar-
gem de atraso é definida como o maior niimero L, para o qual a estabilidade em malha fechada

é garantida para algum atraso variante no tempo no intervalo [L + Ly, L + L, + J(t)].

Expressada em termos da fungido margem de jitter (.J,,(L)), a margem de atraso é determi-

nada pelo menor valor de L,,, que resolve a seguinte equagao:

Jn(L + L) = J(1) (3.25)

A partir da relacdo entre margem de fase e margem de atraso (Equacdo 3.16) para sistemas
de controle sem jitter, uma generalizacdo da margem de fase, denominada de margem de fase

aparente, foi definida.

Definicao 6 (Margem de Fase Aparente) Considere o sistema representado na Figura 3.3,
assumindo que o atraso constante L e o jitter J(t) sdo conhecidos, a margem de fase apa-

rente é definida como o maior niimero (,, para o qual a estabilidade em malha fechada é
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garantida para algum jitter 7 € [L + ¢y, /we, L + @ /we + J(t)], onde w,. € a frequéncia de

corte do sistema considerando apenas o atraso constante L.

A margem de fase aparente pode ser interpretada como o menor valor de atraso de fase em
we, que reduz a margem de jitter ao valor do atraso varidvel, ou seja, J,, = J(t). Em outras
palavras, expressa-se o quanto de atraso de fase o sistema suporta de forma que o critério de

estabilidade seja respeitado, e pode ser indicado por:

T L+ G fwe) = J(2) (3.26)

A estabilidade ndo pode ser garantida para alguns valores de L e J(t) se ¢, < 0. Mas,
se ¥, > 0, a estabilidade é garantida. Um fator de degradacdo de desempenho (F'd) pode ser
obtido pela razdo entre a margem de fase aparente (¢,,) € a margem de fase (y,,), conforme

indicado pela Equagao 3.27.

Fd=?m (3.27)
Pm

A partir dessa equacado, as seguintes observacdes podem ser feitas:

e Para I'd > 0, o sistema € estavel.
e Para F'd — 1, o atraso varidvel causa pouca degradacdo ao sistema.

e Para F'd < 0, o sistema € instavel.

Atribuicao de deadline

Usando o conceito da margem de jitter, é possivel atribuir um deadline relativo D (Equacdo

3.28) para o atraso no ciclo de operacdo de uma malha de controle que garante a estabilidade.

D=L+ Jy(L) (3.28)

De modo semelhante, € possivel atribuir um deadline relativo que, além da estabilidade,
garante uma margem de fase aparente. Dado um atraso constante L ¢ uma margem de fase
aparente desejavel ¢, < w.(L,, — L), o nivel de desempenho ¢ garantido para a seguinte

atribuicdo de deadline relativo:
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3.2.7 Procedimentos para projeto de sistemas de controle com atrasos va-

riantes

A partir dos conceitos da margem de jitter ¢ margem de fase aparente, Cervin et al. (2004)
desenvolveram um procedimento para projetar sistemas de controle via computador constituido

por varias malhas de controle. Esse procedimento € constituido por o0ito passos:

1. Defina o periodo de amostragem (nominal) inicial h; para cada controlador ;. Uma regra
de thumb (ASTROM; WITTENMARK, 1997) € escolher o periodo de amostragem tal que

wy, * h; € [0,2,0,6], onde wy, € a largura de banda do sistema continuo em malha fechada;

2. Ajuste os periodos linearmente tal que o conjunto de tarefas seja escalondavel para uma
determinada politica de escalonamento. Pode-se usar um teste de escalonabilidade sufi-

ciente;

3. Discretize os controladores (método de Tustin) usando os periodos de amostragem atri-

buidos, conduzindo no conjunto de controladores discretos K(z).

4. Para cada tarefa 7;, calcule os tempos de resposta no melhor caso (R™) e pior caso
(R );

5. Para cada tarefa 7;, calcule a margem de jitter e a margem de fase aparente, assumindo

um atraso constante L; = R"™™ e o jitter J; = R™** — R™"

6. Para cada tarefa 7;, calcule a degradacao de desempenho relativa F'd; (Equagdo 3.27) e o

seu valor médio dr;;

7. Para cada tarefa 7;, ajuste o periodo h; de acordo com a equagdo h; = h; + kh;(Fd; —

Fd;)/Fd;, onde k < 1 é um pardmetro de ganho;

8. Repita a partir do passo 2 até que ndo seja mais possivel obter alguma melhoria. Um
possivel critério de parada é quando a soma das diferencas dos desempenhos, > |F'd; —

Fd;| parar de decrescer.

Santos e Vasquez (2005) e (PEREZ; MORENO; MONTEZ, 2006) usaram o mesmo procedi-
mento de oito passos desenvolvido por Cervin et al. (2004) para projetar, respectivamente, um
NCS CAN com a arquitetura representada pelas Figuras 2.5(a) e (c) do Capitulo 2.

Santos (2008) adaptaram o procedimento de Cervin et al. (2004) e Perez, Moreno e Montez
(2006) usando a sintese dos controladores via alocacdo de pélos. O procedimento consiste de

onze passos:

1. Defina a equag@o caracteristica em tempo continuo A(s)D(s) + B(s)N(s) desejada;
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2. Defina as caracteristicas desejadas adicionais dos controladores (Presenca de filtro, in-
tegrador, etc.) e a ordem do controlador. Observagdo: na e nb sdo definidos em tempo

discreto.
3. Arbitre um periodo de amostragem h; para cada malha de controle 7;

4. Redimensione os periodos linearmente tal que seja possivel escalonar todo o conjunto de

mensagens para uma determinada rede de comunicagao;

5. Faca o mapeamento dos pSlos continuos desejados para o tempo discreto z = e*" de

modo a definir os pdlos discretos desejados;

6. Calcule os controladores de cada uma das malhas resolvendo equacdo Diophantina A(z)D(z)+
B(2)N(z) = (2 = p1)(2 = p2)--(2 = Pnatnd);

7. Para cada malha de controle, calcule o tempo de resposta fim a fim no melhor e pior caso;
8. Calcule a margem de jitter e a margem de fase aparente de cada malha de controle;

9. Para cada malha de controle 7, calcule a degradag@o de desempenho relativa F'd; (Equacdo

3.27) e o seu valor médio Fd,;

10. Para cada malha de controle ¢, ajuste o periodo h; de acordo com a equagdo h; = h; +
kh;(Fd; — Fd;)/Fd;, onde k < 1 é uma constante;

11. Repita a partir do passo 4 até que ndo seja mais possivel obter alguma melhoria. Um
possivel critério de parada é quando a soma das diferencas dos desempenhos, > |F'd; —

Fd;| parar de decrescer.

3.2.8 Comentarios

Sistemas de controle podem ser vistos como sistemas computacionais que necessitam de um
tempo especifico para realizar as suas atividades com restricdes de tempo, de modo a garantir
o desempenho e estabilidade dos processos. Portanto, pode-se considerar sistemas de controle
como um tipo de sistema em tempo real. Na sec¢do seguinte, serd apresentada a teoria sobre

sistemas em tempo real.

3.3 Sistemas em tempo real

Sistemas em Tempo Real (STRs) s@o sistemas onde o funcionamento correto depende nao ape-
nas dos resultados 16gicos, mas também do instante em que esses resultados sdo produzidos

(BUTTAZZO, 2005). Do ponto de vista computacional, as atividades de um STR podem ser
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executadas em uma tnica Unidade de Processamento (UP) ou distribuida em varias UPs, que
podem ser acopladas por meio de uma memoria compartilhada ou por meio de uma rede de
comunica¢do. No contexto deste trabalho, pode-se considerar NCSs como um STR onde as
atividades sdo executadas em UPs que se comunicam via rede. Esses sistemas sdo também
chamados de Sistemas Distribuidos em Tempo Real (SDTRs) (ALMEIDA, 1999).

Um SDTR € constituido por nds que se comunicam através de um meio de comunicag¢do
compartilhado de acordo com um protocolo de comunica¢do em rede. Cada n6 (Figura 3.4) é
formado basicamente por uma UP, dispositivos de rede, além de circuitos bésicos (e.g. circuito
oscilador.) omitidos na Figura. A UP dispde de recursos usados para execucdo das atividades
em tempo real tais como, processadores, temporizadores, controlador de interrupc¢des, conver-
sores analogico/digital e digital/analégico, interface de comunicagdo entre outros. Além disso,
a UP é usada para gerenciar e controlar os dispositivos de rede, os quais implementam em hard-
ware o protocolo de comunica¢do em rede. Em algumas aplicagdes, € necessdrio ter um sistema

operacional em tempo real embarcado na UP para gerenciar os recursos.

upP

Né LI B ¢
Dispositivos
de Rede

A A

Barramento

Figura 3.4: Representagdo basica de um n6 em um SDTR.

SDTRs sdo normalmente modelados por um conjunto de tarefas e mensagens que usam
recursos limitados e compartilhados para a realizac@o de atividades especificas sujeitas a requi-
sitos de tempo. O conceito de tarefa e mensagem € uma das abstragdes basicas que fazem parte
do desenvolvimento de um SDTR. Nesses sistemas, as tarefas sdao executadas em diferentes UPs
€ comunicam-se por meio de mensagens transmitidas via o meio de comunicagdo. Os conceitos
que definem tarefas e mensagens sdo semelhantes. A principal diferenga esté relacionada com
o recurso compartilhado e limitado. No caso das tarefas esse recurso é a UP e no caso das
mensagens, o recurso € o meio de comunicac¢do. Existem também outros tipos de recursos que
podem ser compartilhados tais como, varidveis e buffers de transmissao/recep¢ao. Nas secoes

seguintes, apresenta-se a teoria basica necessaria para entender e projetar SDTRs.
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3.3.1 Reldgios

Em sistemas computacionais, € comum considerar o conceito Newtoniano de tempo, ou seja, 0
tempo € considerado uma dimensao externa e continua que € percebida igualmente em qualquer
lugar. Essa no¢do de tempo, chamada de tempo real e denotada por ¢, pode ser representada pelo
conjunto de nimeros reais positivos. O tempo nos sistemas computacionais ¢ marcado por um
rel6gio. Basicamente, existem trés tipos de reldgios: ideal, real (fisico) e o virtual (GONZ4LEZ,
2010). Neste trabalho, consideraremos apenas reldgios ideais e reais.

Um reldgio ideal é um relégio que sempre reflete o valor de tempo real. Entdo, se deno-
tarmos um valor do relégio ideal no instante ¢ como ¢;g4eq;(t), entao t;4e4(t) = t para todo t.
Na pritica, relégios ideais ndo existem fisicamente. Eles sdo usados apenas teoricamente para
representar o tempo real.

Reldgios reais sao usados para medir fisicamente o tempo real em um sistema computacio-
nal. A base de tempo usada por um relégio para medir o tempo real é derivada de um circuito
oscilador de cristal de quartzo®. Entretanto, devido as tolerancias de fabricacdo, as frequéncias
de oscilac@o dos cristais variam ao longo do tempo em torno da frequéncia nominal. Além
disso, fatores como temperatura, nivel de tensdo elétrica aplicada ao circuito oscilador, enve-
lhecimento do cristal entre outros, também influenciam na variagdo da frequéncia. Desse modo,
a base de tempo dos relégios variam ao longo do tempo.

As variagdes na frequéncia de um cristal e, consequentemente, em um reldgio real x, de-
notadas por p,, sdo especificadas em ppm (parts per million), e indicam a lentiddo (p, < 0)
e rapidez (p, > 0) de um relégio em comparacdo a um relégio ideal. Considera-se que um
relégio real x é ndo defeituoso se a variagdo p, for limitada no intervalo [p™" p™*], onde min
e max indicam, respectivamente, os valores minimo e maximo.

A taxa de varia¢do de um reldgio real z, denotada por p,, varia no intervalo [p™" ;7] e
¢ definida pela equagdo 3.30, onde: f, € a frequénciareal e f € a frequéncia nominal (ideal) do
cristal.

Pr = % =14 pe (3.30)

Normalmente, as variagdes indicadas pelos fabricantes sdo de +30 ppm para uma tempe-
ratura padrao de 25°C (HENDERSON; KENDALL; ROBSON, 2001), resultando em uma variagao
de £30 us a cada segundo (—0,000030 < p, < 0,000030), que equivale a uma variacao na
frequéncia de £30 Hz a cada 1 MHz. Em outras palavras, isso significa que a frequéncia de um
relégio real com cristal 10 MHz varia no intervalo [9999700, 10000300] (em Hz) e, consequen-
temente, o rel6gio possui uma taxa de variacdo no intervalo [0,999970, 1,000030].

Na prética, em um SDTR, os rel6gios reais de cada n6 serdo mais lentos ou mais rapidos

SE possivel usar ressonadores ceraimicos.
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entre si, mesmo tendo cristais com mesma frequéncia. Isso ocorre pois, as variagdes nos reld-
gios ocorrem de forma aleatoria dentro do intervalo especificado. Na Figura 3.5 apresenta-se
um gréfico dos valores de dois reldgios reais z(t) e y(t), e um reldgio ideal versus o tempo real
t, onde ambos os rel6gios possuem cristais com a mesma frequéncia. O relégio = € mais rapido

e o relégio y € mais lento quando comparado ao relégio ideal.

AX(t), y(t)

Figura 3.5: Gréfico dos valores dos reldgios reais (x e y) e do relégio ideal versus o tempo real
t.

3.3.2 Tarefas computacionais

Uma tarefa pode ser definida como uma sequéncia de instrugdes pré-determinadas (trecho de
codigo de um programa), que sdo executadas em uma UP com o objetivo de realizar atividades
especificas. Durante a operacao de um STR, uma tarefa pode ser requisitada para execugao por
um ndmero infinito de vezes. Uma requisi¢do da tarefa € chamada de instancia.

As tarefas podem ser classificadas de acordo com a freqiiéncia de ativag@o de suas instancias,
que pode ser periddica, aperiddica ou esporddica. Tarefas periddicas sdo caracterizadas por um
intervalo de tempo constante entre sucessivas ativagdes de suas instancias. Esse intervalo de
tempo € chamado de periodo. Tarefas aperiddicas sdo caracterizadas por um intervalo de tempo
desconhecido entre sucessivas ativagdes de suas instancias. Enquanto que tarefas esporadicas,
consideradas como um tipo de tarefa aperiddica, sdo caracterizadas pelo conhecimento de um
intervalo de tempo minimo entre sucessivas ativacoes.

A escolha do tipo de tarefa usada para implementar partes de um STR € baseada nas ca-
racteristicas da aplicacdo. Tarefas periddicas podem ser usadas para amostrar os estados de
um processo fisico. Para manipulacido de eventos como um alarme, pode-se usar uma tarefa
esporadica quando o intervalo de tempo minimo entre sucessivas ativacdes for conhecido. Se
o intervalo de tempo minimo for desconhecido, uma tarefa aperiddica pode ser usada. Em
uma aplicagdo real, as tarefas esporddicas podem ser tratadas como tarefas periddicas conside-
rando o intervalo de tempo minimo entre sucessivas ativacdes igual ao periodo. Para tarefas

aperiddicas, normalmente usa-se o conceito de servidores (SPRUNT; SHA; LEHOCZKY, 1989).
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Consideraremos a partir daqui apenas tarefas de tempo real periddicas.

As tarefas s@o ativadas e depois liberadas (prontas para execucdo). A primeira instancia de
uma tarefa € ativada apds um tempo chamado de offset. O offset pode ser estatico ou dindmico.
No offset estdtico, o instante de ativacdo é fixado. Enquanto que, no offset dindmico, o instante
de ativacdo varia entre zero e um limite superior conhecido. Apds o offset, a tarefa € ativada
periodicamente.

Uma tarefa pode ser ativada e liberada simultaneamente ou liberada somente apds a ocor-
réncia de um determinado evento. Dependendo do modelo de tarefas do sistema, o instante de
liberacdo pode ou ndo coincidir com o instante de ativacao da tarefa. Por exemplo, é possivel
que a liberacdo de uma tarefa ocorra apenas quando uma outra tarefa for finalizada. A varia-
cdo entre os tempos de ativacdo e liberacdo € chamado de jitter de liberacdo (AUDSLEY et al.,
1993). O jitter de liberagdo pode variar entre um valor minimo e méximo, chamado de jitter de
libera¢do no melhor caso e no pior caso, respectivamente.

O tempo necessdrio para executar completamente uma instancia da tarefa é chamado de
tempo de computagdo. Esse tempo pode variar entre um tempo minimo e mdximo, chamado de
tempo de computacdo no melhor caso e no pior caso, respectivamente.

Toda tarefa de tempo real estd sujeita a um requisito de tempo chamado de deadline. A
principio, deve-se garantir que toda instancia da tarefa seja finalizada antes do seu deadline. As
conseqiiéncias ao serem finalizadas apos o seu deadline definem dois tipos de tarefas de tempo
real: tarefas criticas (hard) e tarefas nao-criticas (soft). Uma tarefa € critica se as conseqii€éncias
resultarem em falhas severas ao sistema e, se as conseqii€ncias nio forem severas, a tarefa é
nao-critica.

Em resumo, o comportamento temporal de uma tarefa periddica 7;, onde ¢ indica o nimero
da tarefa, pode ser descrito por cinco atributos (7}, O;, C;, J;, D;). Onde: T; denota o periodo;
O; o offset; C; o tempo de computagdo, que varia entre C™ e C"%®; J; o jitter de liberagdo,
que varia entre J"" e J"* e D, o deadline relativo da tarefa (relativo a ativagdo da tarefa).
Os simbolos min e maxz indicam, respectivamente, melhor caso e pior caso. Na Figura 3.6 esta
representada uma diagrama de tempo contendo as instancias de uma tarefa periddica 7; e seus

atributos.

T Ativagéo T Liberacdo [ Computagéo

Figura 3.6: Representacdo das instancias de uma tarefa periddica e seus atributos.
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O fator de utilizacao (UU) de uma UP que executa p tarefas periddicas € definido pela Equacao
3.31.

P C,
U= Z (T) <1 (3.31)

Relacoes de precedéncia

Em aplicacdes de tempo real tais como, Sistemas de Controle via Rede (NCSs), a execugado de
tarefas computacionais e o envio de mensagens ndo podem ocorrer em ordens arbitrérias. Algu-
mas atividades serdo iniciadas somente quando outras atividades especificas forem finalizadas,
resultando em relacdes de precedéncia. Por exemplo, uma mensagem m; € precedida por uma
tarefa 7; (1; — m;), se a transmissdo de m; puder ocorrer somente apds o término da execugdo
de Ti.

Formalmente, as relagdes de precedéncia podem ser representadas na forma de um grafo
aciclico orientado, onde os circulos correspondem as tarefas e mensagens do sistema, € 0s arcos
descrevem as relagdes de precedéncia entre as tarefas e/ou entre as mensagens. Um exemplo
das relacdes de precedéncia entre duas tarefas e uma mensagem representadas por um grafo

aciclico estdo ilustradas na Figura 3.7.

Mensagem

Tarefa A

Figura 3.7: Representagdo das relagdes de precedéncia entre duas tarefas e uma mensagem.

3.3.3 Escalonamento de tarefas

Em algumas aplicagdes, o processador (ou algum outro recurso de uma UP) pode ser comparti-
lhado por mais de uma tarefa. Consequentemente, € necessario decidir qual tarefa podera usar
o recurso em um determinado instante. Esse processo de decisao é chamado de escalonamento
e € realizado pelo escalonador do sistema, que produz uma escala de execucao de acordo com
uma politica de escalonamento. Politicas de escalonamento definem critérios ou regras para
a ordenacdo das tarefas. Os escalonadores, que podem ser classificados em offfine e online,
usam essas politicas de escalonamento para gerar escalas que se forem realizdaveis, garantem o

cumprimento dos requisitos de tempo especificados.



Capitulo 3. Fundamentagdo tedrica 45

Escalonadores

Nos escalonadores offline, todas as decisdes de escalonamento sao feitas durante a fase de pro-
jeto. Um tipo de escalonador offfine é o guiado a tempo (XU; PARNAS, 1993). Nesse tipo de
escalonador, uma escala de tempo € dividida em particOes e essas particdes sdo atribuidas a
cada uma das tarefas durante o projeto do sistema. Cada parti¢do possui um intervalo de tempo
equivalente ao tempo de execucao da respectiva tarefa. Portanto, o instante de execucdo de cada
tarefa é determinado previamente e o tempo de resposta da tarefa pode ser constante.

Nos escalonadores online, as decisdes de escalonamento sdo feitas dinamicamente durante
a execucdo do sistema. O principal tipo de escalonador online é o guiado a prioridades. Nesse
tipo, as tarefas sdo escalonadas de acordo com suas prioridades. Esses escalonadores podem
ser classificados como preemptivos e ndo-preemptivos (GEORGE; RIVIERRE; SPURI, 1996). No
escalonamento preemptivo, as tarefas com maior prioridade podem suspender a execucao de
tarefas com menor prioridade. No escalonamento ndo-preemptivo, uma tarefa ndo pode ser
suspendida durante sua execu¢do. Um diagrama de tempo representando a execucdo de duas
tarefas (X e Y) em uma UP sob escalonamento preemptivo e ndo-preemptivo estd ilustrado
na Figura 3.8. Os tempos de computacdo das tarefas X e Y sdo constantes e iguais a 3 € 5
unidades de tempo, respectivamente. A tarefa X possui maior prioridade e € ativada e liberada
no instante 2, enquanto que a tarefa Y € ativada e liberada no instante 1. Isso significa que o
Jjitter de liberacdo das tarefas € igual a zero. No caso preemptivo, a tarefa Y inicia sua execugao
no instante 1 e no instante 2 € suspendida por X, que segue executando até o instante 5, onde
finaliza sua execucdo. Nesse mesmo instante, a tarefa Y re-inicia a execugdo, que € finalizada
no instante 9. No caso ndo-preemptivo, a tarefa X (maior prioridade) ndo suspende a execugao
da tarefa Y, que € finalizada no instante 6. Imediatamente, a tarefa X inicia sua execugdo e
finaliza ap6s 3 unidades de tempo. O tempo de resposta das tarefas sob escalonamento online €

variavel de forma limitada.

Tarefa X ? [ ] Preempcgao
[ 1 Computacao
Tarefa'Y
|—| T Ativacao
T I2 T 41. T I6 T I8 T 1I0 T ; T I2 T 41. T I6 T I8 T 1I0 T ; T leeragéo
Preemptivo N&o-preemptivo

Figura 3.8: Representacdo da execugdo de tarefas em um processador sob escalonamento pre-

emptivo e nao-preemptivo.

Outros tipos de escalonadores online bem simples sdo o FIFO (First-In First-Out) € o

Round-Robin (TANENBAUM; WOODHULL, 1997). Nesses escalonadores, as tarefas sdo execu-
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tadas de acordo com a ordem de chegada. Escalonadores FIFO sdo ndo-preemptivos e basica-
mente sdo implementados por meio de uma fila organizada por ordem de chegada das tarefas.
A primeira tarefa da fila inicia a sua execug¢do até finalizar as suas computacdes. Ap0s a fi-
nalizag¢do, a proxima tarefa da fila entrard em execucdo, e assim por diante. Escalonadores
Round-Robin sao a versao preemptiva dos escalonadores FIFO. Nesse escalonador, as tarefas
sdo escalonadas em uma sequéncia FIFO, mas cada tarefa pode executar apenas por uma quan-
tidade de tempo limitada, chamada de time slice ou quantum. Apés a execucgdo do seu quantum,
a tarefa € suspendida e a proxima tarefa da fila inicia a sua execugdo. A tarefa suspendida sera
colocada no fim da fila, caso ndo tenha finalizado as suas computacdes. Neste trabalho sera

usado apenas escalonadores online.

Politicas de escalonamento

No escalonamento online guiados a prioridade, a prioridade de cada tarefa € definida de acordo
com uma politica de atribui¢do, que pode ser estatica (prioridades fixas) tais como, taxa monotd-
nica (LIU; LAYLAND, 1973) e deadline monotonico (LEUNG; WHITEHEAD, 1982), ou dinamica
(prioridades varidveis), por exemplo, EDF (Earliest Deadline First) (LIU; LAYLAND, 1973).
Politicas de escalonamento com prioridades fixas sdo faceis de implementar, enquanto que po-
liticas de escalonamento com prioridades varidveis sdo melhores teoricamente e de complexa
implementag¢do (GEORGE; RIVIERRE; SPURI, 1996).

Na politica taxa monotdnica, as prioridades das tarefas sdo atribuidas de acordo com os va-
lores dos seus periodos. Quanto maior o periodo menor serd a prioridade. Na politica deadline
monotdnico, as prioridades das tarefas sdo atribuidas de acordo com os valores dos seus dea-
dlines. A tarefa com menor deadline possui maior prioridade, enquanto que a tarefa com maior
deadline possui menor prioridade. Na politica EDF, as prioridades das tarefas sdo atribuidas
de acordo com o tempo restante para atingir seus deadlines. Quanto menor for esse tempo
maior serd a sua prioridade. Desse modo, as prioridades sdo alteradas dinamicamente durante a

execucdo do sistema.

Testes de escalonabilidade

No escalonamento online uma andlise ou teste de escalonabilidade deve ser usada para determi-
nar se o conjunto de tarefas do sistema € escalondvel, ou seja, se os deadlines serao satisfeitos.
Os testes variam de acordo com o modelo de tarefas e politicas definidas em um problema de
escalonamento, e podem ser classificados em necessarios, suficientes e exatos.

Testes necessdrios determinam com precisao se um conjunto de tarefas € nao-escalonavel.
As tarefas que passaram no teste podem ser escalondveis. Nos testes suficientes, o conjunto

de tarefas que passaram no teste sdo escalondveis. No entanto, é possivel que existam tarefas
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escalondveis dentro do conjunto de tarefas que ndo passaram no teste. Enquanto que testes
exatos determinam precisamente os conjuntos de tarefas escalondveis e ndo-escalondveis.
Existem trés diferentes abordagens para testes de escalonabilidade: testes baseados na uti-
lizagdo; testes baseados na demanda e testes baseados nos tempos de resposta. A primeira
abordagem usa o fator de utilizacdo do recurso compartilhado pelo conjunto de tarefas (LIU;
LAYLAND, 1973) e (LEHOCZKY, 1990). A segunda abordagem é baseada na demanda do pro-
cessador em um determinado intervalo de tempo (BARUAH; ROSIER; HOWELL, 1990) e (GEORGE;
RIVIERRE; SPURI, 1996). A tdltima abordagem € baseada no célculo do tempo de resposta no pior
caso para cada uma das tarefas do conjunto (JOSEPH; PANDYA, 1986) e (AUDSLEY et al., 1993).
Os testes baseados nos tempos de resposta sao mais usados, pois determinam os limites supe-
riores e inferiores dos atrasos de cada tarefa do sistema. Se esses limites ndo sdo maiores que
os respectivos deadlines de cada tarefa, o sistema € escalondvel. Além disso, essa abordagem
pode ser usada para tarefas com deadlines maiores que o periodo (deadlines arbitrarios), ta-
refas esporadicas e tarefas dependentes (LIMA, 2003). Nas tarefas dependentes ha relacdes de
precedéncia e/ou compartilhamento de recursos. Enquanto que tarefas independentes ndo ha

qualquer tipo de relacao.

3.3.4 Analise dos tempos de resposta das tarefas

Nesta secdo apresenta-se a andlise de tempos de resposta para escalonamento preemptivo com
prioridade fixa. Essa andlise foi desenvolvida por Joseph e Pandya (1986) para calcular os
tempos de resposta de tarefas assumindo jitter de liberacdo igual a zero. Audsley et al. (1993)
e Tindell, Burns e Wellings (1994) estenderam o trabalho de Joseph e Pandya (1986) para
considerar o efeito do jitter de liberagdo das tarefas. Essas andlises podem ser usadas para

qualquer politica de escalonamento com prioridade fixa.

Notacao e modelo das tarefas

Considere um unico processador e um conjunto com p tarefas independentes e ativadas periodi-
camente 7y, To,..., T,. Em algum instante, o processador € usado para executar a tarefa pendente
(liberada para execucdo) com maior prioridade. No escalonamento preemptivo, a tarefa pen-
dente de maior prioridade poderd suspender alguma tarefa com menor prioridade que estiver
em execucdo. A tarefa que foi suspendida re-iniciard a execu¢do de onde parou assim que
o processador estiver livre e ndo houver tarefas pendentes com maior prioridade. No escalo-
namento ndo-preemptivo, a tarefa pendente de maior prioridade serd bloqueada pela tarefa de
menor prioridade em execugao.

Cada tarefa 7;, onde 7 varia de 1 a p, é caracterizada por um periodo 7; € R™, um tempo de

computagdo C; € RT, um deadline relativo D; € R" e um jitter de liberagdo J; € R*. Assume-
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se que os deadlines das tarefas sio menores ou iguais aos seus respectivos periodos, € o tempo
de computacgdo € constante e conhecido. A varidvel : também indica a prioridade da mensagem
7;. Por conveniéncia, considera-se que o nivel de prioridade decresce de acordo com o niimero
da tarefa, ou seja, 7; possui a maior prioridade e 7, possui a menor prioridade do conjunto de
tarefas.

A instincia k de uma tarefa 7; ¢ ativada a cada instante a;(k) = k7; e liberada no instante
l;(k) determinado pela Equag@o 3.32, onde k € Z. Se 7; for sempre ativada e liberada no mesmo
instante, .J; = 0. Caso contrdrio, 7; serd liberada em algum instante a partir da sua ativacao até
Ji.

Li(k) = Ji(k) + KT, (3.32)

O deadline absoluto da instancia k de 7; é determinada pela Equagdo 3.33.

O intervalo de resposta da instancia k& de 7; é definido como o espaco de tempo entre o
instante de ativagdo a;(k) dessa instincia e o instante de finalizacdo f;(k), ou seja, o intervalo
semi-aberto a direita [a;(k), f;(k)). O tempo de resposta desta instancia r;(k) (Equacédo 3.34) é

definido como o comprimento do seu intervalo de resposta.

ri(k) = fi(k) — a;i(k) (3.34)
Uma representacdo do modelo de tarefas para escalonamento preemptivo estd ilustrada na
Figura 3.9.
T ; I
. ‘ R I Nao liberada
(k) > [ ] Preempgéo
) " [ ] Computagzo
J
1 1 H l l 1 1 1 1 1 T 1 1 » T Ativagéo
a(k) (k) f(k) d(k) a(k+1) t T Liberagdo

Figura 3.9: Representacdo do modelo de tarefas no escalonamento preemptivo com prioridade

fixa.

O tempo de resposta no pior caso R;"** de 7; (Equacdo 3.35) € o maior tempo de resposta
de alguma de suas instancias ocasionado no chamado instante critico, que € o instante onde
todas as tarefas com maior prioridade que 7; sdo liberadas simultaneamente (LIU; LAYLAND,
1973). Considera-se que as tarefas sdo defasadas arbitrariamente. Essa suposi¢do garante a

possibilidade de ocorréncia do instante critico.
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R = max(r;(k)) (3.35)

Para finalizar o modelo, considera-se algumas suposi¢cdes comuns na literatura sobre esca-
lonamento em tempo real: as tarefas estdo prontas para execugao assim que forem liberadas e
nio podem suspender elas mesmas; as tarefas sdo preemptadas instantaneamente quando uma
tarefa com maior prioridade torna-se pronta para execucdo; o processador nunca ficard ocioso,
exceto se nao existirem tarefas prontas para execugdo; os custos de tempo devido a contexto
de chaveamento e escalonamento das tarefas estdo inclusos nos tempos de computagdo, e fi-
nalmente, os deadlines sdo criticos, ou seja, cada instancia da tarefa deve ser finalizada antes

do seu deadline absoluto. O conjunto com p tarefas periddicas € escalondvel, se e somente se,
R < D;,Vi=1,..,p.

Tempos de resposta no pior caso

O tempo de resposta no pior caso de uma tarefa 7; € derivado da Equacgao 3.36.

R;”I’LG,{L’ - Jz + Sz (336)

Onde J; € o jitter de liberagdo e S; corresponde a soma do tempo de computagdo C; com o
atraso de interferéncia®, conforme descrito na Equagdo 3.37, sendo Ap(i) o conjunto de tarefas

com maior prioridade que a tarefa 7;. O termo {%W , correspondente a fungao "teto"(ceiling
J

function), retorna o menor inteiro maior ou igual a STLJJJ
S+ J;
Si=Ci+ Y [%w C, (3.37)
J

Vj € hp(i)
A Equacido 3.37 pode ser resolvida por meio de uma técnica iterativa baseada em relacdes

de recorréncia, de acordo com a Equacdo 3.38, onde x € a varidvel iterativa.

. S 4,
s =it Y | T O (3.38)
Vj € hp(3) J
O procedimento iterativo comeca com um valor inicial Sfo) = (}, e é finalizado quando

SZ-(JCH) = Si(x) ou quando Sfx) + J; > D;, onde nessa ultima condicdo, 7; € ndo-escalondvel.

Garante-se que SZ-(xH) convergird se o fator de utiliza¢do do processador U for menor ou igual

al.

0 atraso de interferéncia equivale ao tempo mdaximo que 7; é suspendida por tarefas de maior prioridade

durante o seu tempo de resposta.
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3.4 Rede de comunicacao CAN

CAN (Controller Area Network) € um rede de comunicacdo serial desenvolvida pela empresa
Robert Bosch GmbH na década de 80, para satisfazer os requisitos da engenharia automotiva
(BOSCH, 1991).

O protocolo da rede CAN pode ser descrito em termos do modelo de referéncia OSI (Open
Systems Interconnections) por trés camadas: a camada de enlace de dados, a camada fisica, e
opcionalmente a camada de aplicacdo que pode ser especificada pelo projetista do sistema ou
por alguns dos protocolos da camada superior baseados no CAN como por exemplo, o CAL
(CAN Application Layer)/CANopen (PFEIFFER; AYRE; KEYDEL, 2003). A especificagdo desen-
volvida pela Bosch implementa apenas a camada de enlace e parte da camada fisica, que é
descrita pelo padrao ISO 11898-1 (ISO, 1999a). O restante da camada fisica € definida na ISO
11898-2 para aplicacdes em alta velocidade (ISO, 1999b), e na ISO 11898-3 para aplicagdes
em baixa velocidade (ISO, 1999¢c). A camada de sessdo para a comunicagdo CAN, chamado de
protocolo TTCAN (Time-Triggered CAN) foi definida na ISO 11898-4 (15O, 2004). Na Figura

3.10 representa-se o modelo OSI e as camadas usadas pelo protocolo da rede CAN.

Modelo OSI

Aplicagao CAL/CANopen

Apresentacgao

Sessao ISO 11898-4

Transporte
Rede
Enlace ISO 11898-1 Especificagao
Bosch
Fisica SO 11898-2 ¢ -3

Figura 3.10: Camadas do modelo OSI utilizadas pela rede CAN e os padrdes ISO.

Basicamente, uma rede CAN € constituida por nés conectados a um barramento serial que
trocam mensagens a uma taxa de transmissao de até 1 Mbits/s. Um n6 CAN € constituido por
trés componentes basicos (Figura 3.11): Unidade de Processamento (UP) e pelos dispositivos
de rede (controlador e transceiver CAN). Para transmitir uma mensagem, uma tarefa executada
na UP prepara os dados a serem transmitidos, armazena-os no buffer de transmissdo e envia
uma requisicdo de transmissdo ao controlador CAN. Assim que o barramento estiver livre, o

controlador tentard transmitir a mensagem.
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N6 CAN

UP

i

Controlador ||
A

Dispositivos
de Rede

Transceiver
A

Barramento

Figura 3.11: Diagrama de blocos de um n6 CAN.

3.4.1 Mensagens CAN

Existem quatro diferentes tipos de mensagens: dados, erro, requisi¢cao de dados e sobrecarga.
As mensagens de dados e de requisicao de dados sdo usadas durante a operacdo normal da rede.
A mensagem de dados € usada para transferir dados de um n6 para os demais nds da rede, e a
mensagem de requisicdo de dados € usada para requisitar dados de um determinado n6 da rede.
As mensagens de erro e de sobrecarga sao utilizadas para sinalizar um estado anormal da rede.
A mensagem de erro sinaliza a existéncia de um erro gerado no barramento, € a mensagem
de sobrecarga sinaliza que um né particular ndo estd pronto para receber mensagens naquele
momento. Apesar da existéncia do mecanismo de sinalizacdo de sobrecarga, a maioria dos
controladores CAN ndo requerem um atraso na recep¢do da préxima mensagem. Apenas men-
sagens de dados e de erro serdo consideradas neste trabalho’. Cada mensagem de dados possui
em seu cabecalho um identificador tnico usado para caracterizar o contetido da mensagem e

determinar o nivel de prioridade no acesso ao barramento.

3.4.2 Escalonamento de mensagens

Na rede CAN ¢é possivel que mais de um no tente transmitir uma mensagem simultaneamente.
Para controlar as possiveis colisdes durante o acesso ao barramento, CAN utiliza o mecanismo
de controle de acesso ao meio CSMA/DCR (Carrier-Sense Multiple Access/Deterministic Col-
lision Resolution). Nesse mecanismo, os nds tentam transmitir uma mensagem somente se 0
barramento estiver livre. Assim que o barramento estiver livre, todos 0os nés com mensagens
prontas para serem transmitidas entram no processo de arbitragem®. O né com a mensagem de
maior prioridade vencerd o processo de arbitragem. Os nds que perderam a disputa e outros

possiveis nos, tentardo transmitir suas mensagens assim que o barramento estiver livre nova-

"Para maiores detalhes dessas mensagens, veja as se¢des A.2 e A.3 no apéndice A.
8Um exemplo do processo de arbitragem é descrito na segdo A.6 no apéndice A.
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mente.

O controle de acesso ao meio garante que as mensagens serdo escalonadas de modo se-
melhante ao escalonamento ndo-preemptivo de tarefas em um processador. Quando o recurso
compartilhado (barramento) estiver ocupado, a mensagem de maior prioridade pronta para ser
transmitida deverd esperar até que o recurso esteja disponivel. Isso significa que as mensagens

de maior prioridade poderdo sofrer bloqueio de mensagens com menor prioridade.

3.4.3 Analise dos tempos de resposta das mensagens

Nesta secdo, apresenta-se a andlise dos tempos de resposta no pior caso de mensagens CAN.
A andlise foi desenvolvida por Davis et al. (2007) baseada nos trabalhos de Tindell, Burns e
Wellings (1994) e George, Rivierre e Spuri (1996). Essa analise serd usada para determinar os
tempos de resposta de mensagens CAN e os resultados serdo comparados com os resultados

obtidos usando as técnicas de verificagcao de modelos no Capitulo 5.

Notacao e modelo das mensagens

Considere uma rede CAN com um tnico barramento e um conjunto com ¢ mensagens mj,
ma,..., mqy. Uma mensagem m;, onde ¢ assume valores de 1 a g, consiste de um niimero infinito
de instancias k € Z* = {0, 1,2,...} contendo informagdes especificas. Assume-se que 0 con-
trolador de cada n6 garante que a sua mensagem com maior prioridade armazenada no buffer
de transmissdo, entrard no processo de arbitragem assim que o barramento estiver livre. Essa
suposi¢do é compativel com o funcionamento dos controladores CAN. A varidvel ¢ também
indica a prioridade da mensagem m;.

Cada mensagem possui uma tarefa periddica relacionada 7,,,, com periodo 7,,,,. Essa tarefa
armazena a mensagem no buffer de transmissao do controlador CAN do seu respectivo no.
Entdo, uma instncia k£ de uma mensagem € ativada a cada instante a,,, = kT,,, e liberada
(pronta para transmissdo) assim que a tarefa relacionada armazend-la no buffer de transmissao.
Essa tarefa gasta uma quantidade de tempo igual a .J,,,,, chamado de jitter de armazenamento,
que equivale ao tempo de resposta da tarefa 7,,,,. Considera-se que nio existe controle sobre
o instante de ativacdo da primeira instancia de cada mensagem, ou seja, assim que o sistema
comega a funcionar, a ativacdo da primeira instdncia das mensagens ocorre em um instante
arbitrério, e que os reldgios de cada n6 sdo ideais.

Toda mensagem possui uma quantidade de bytes de dados b,,,;, um tempo de transmissao
C)n, € um requisito de tempo chamado de deadline relativo D,,,,. Assume-se que o deadline
relativo de uma mensagem € menor ou igual ao periodo 7,,,,.

A instincia k de uma mensagem m; € liberada no instante /,,,, (k) determinado pela Equagdo
3.39.
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b, (k) = Jin, (k) + kT, (3.39)

O deadline absoluto d,,,, da instancia k da mensagem m; é determinado pela Equacio 3.40.

Ay, (k) = kT, + Dy, (3.40)

O intervalo de resposta da instancia k£ da mensagem m; € definido como o tempo entre o
instante de ativagdo a,,, (k) e o instante de finalizagdo f,, (k) (chegada do tdltimo bit da mensa-
gem ao n6 receptor) dessa instancia, ou seja, o intervalo semi-aberto a direita [a,,, (k), fm, (k)).
O tempo de resposta r,,,, (k) dessa instincia (Equagdo 3.41) é definido como o comprimento do

seu intervalo de resposta.

Tmz<k) = fmz<k) - amz<k) (3.41)

Uma representacdo do modelo de mensagens estd ilustrada na Figura 3.12.

) iE S I Nio liberada
(k) > " [ ] Liberada (Buffer Tx)
J.. ‘ [] Transmiss&o
s
i | ! T Ativacéo T Liberacéo
ay(k) 1K) £ dyk) ank+l)

Figura 3.12: Representacdo do modelo de mensagens CAN.

O tempo de resposta no pior caso R;** da mensagem m; equivale ao maior (Equagéo 3.42)

tempo de resposta de alguma de suas instancias.

R = max (1, (k)) (3.42)

Para finalizar o modelo, considera-se as seguintes suposi¢des: o barramento nunca ficard
0cio0so, exceto se ndo existir mensagens prontas para serem transmitidas (liberadas) no buffer
de transmissao dos nds da rede e os deadlines sdo criticos, ou seja, cada instancia da mensagem
deve ser finalizada antes do seu deadline absoluto. O conjunto com ¢ mensagens ativadas
periodicamente € escalondvel, se e somente se, %" < Dp,,, Vi = 1,..,q. Assume-se que
o nivel de prioridade decresce de acordo com o aumento do nimero da mensagem, ou seja, a

mensagem 1m; possui a maior prioridade (nivel 1) e a mensagem m, a menor prioridade (nivel

Q.
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Calculo dos tempos de resposta no pior caso

O tempo de resposta no pior caso de uma mensagem m; € derivado da Equacao 3.43.

R7 = Jp + Wi, + G, (3.43)

Onde W,,,, chamado de atraso de enfileiramento, € o tempo mdximo que a mensagem m,; podera
esperar no buffer de transmissao do controlador antes de iniciar a transmissao, devido outras
mensagens estarem ocupando o barramento.

O atraso de enfileiramento consiste de dois tipos de atraso: atraso de bloqueio, originado
por uma mensagem com menor prioridade, que poderd estar no processo de transmissao quando
a mensagem m; foi armazenada no buffer de transmissao do controlador; e o atraso de interfe-
réncia, originado pelas mensagens com maior prioridade, que poderdo ser transmitidas antes da
mensagem m;.

O méaximo atraso de bloqueio ocorre quando a maior mensagem com menor prioridade inicia
a transmissao imediatamente antes da mensagem m; ser armazenada no buffer de transmissao.
A mensagem m,; deverd esperar até que o barramento esteja livre, antes de entrar no processo de
arbitragem. O méximo atraso de bloqueio (B,,,) é determinado pela Equagdo 3.44, onde Ip(7)

corresponde ao conjunto de mensagens com menor prioridade que a mensagem m;.

B,,, = max (C,,) (3.44)

T viepE)

A determinacdo do atraso de enfileiramento de uma mensagem m; é baseada na defini-
¢do do periodo ocupado com nivel de prioridade - ¢ (LEHOCZKY, 1990) e (HARBOUR; KLEIN;
LEHOCZKY, 1991). Esse periodo € definido por um intervalo semi-aberto a direita, que inicia
em algum instante ¢* quando uma mensagem com prioridade 7 ou maior € enfileirada no buffer
de transmissao do seu respectivo controlador CAN, e ndo existem mensagens com prioridade ¢
ou maior esperando para serem transmitidas, as quais foram enfileiradas antes do instante ¢°. O
periodo € finalizado no instante t* quando o barramento torna-se livre e ndo existem mensagens
com prioridade 7 ou maior esperando para serem transmitidas, as quais foram enfileiradas antes
do instante ¢°. Durante esse intervalo nenhuma mensagem com prioridade menor que 7 € capaz
de vencer a arbitragem e ser transmitida. O atraso de enfileiramento no pior caso para uma men-
sagem m,; com prioridade 7, ocorre para alguma instancia dessa mensagem enfileirada durante
o periodo ocupado que inicia imediatamente apds o inicio da transmissdo da maior mensagem
com menor prioridade que ¢. O maior periodo ocupado com nivel de prioridade - ¢ inicia no
chamado instante critico (LIU; LAYLAND, 1973), instante onde a mensagem m,; é armazenada
simultaneamente com todas as mensagens com maior prioridade, em seus respectivos buffers

de transmissao.
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O comprimento ¢,,, do maior periodo ocupado com nivel de prioridade - 7 é determinado
pela seguinte relac@o recursiva (3.45), onde hep(7) é o conjunto de mensagens com prioridade

maior ou igual a mensagem m;,.

()
&) = B, + — | Cm, (3.45)
Vj € hep(i) My
O procedimento de iteragdo comega com um valor inicial t£22 = C,,, € ¢é finalizado quando
tfﬁf b= tS;’f} Devido o lado direito da Equacao 3.45 ser uma fun¢do monotdnica ndo-decrescente

de t,,,, a relagdo de recorréncia convergird se o fator de utilizacdo U, (hep(i)) para mensagens

com prioridade maior ou igual a m; for menor ou igual a 1 (Equagdo 3.46).

Un(hep(i)) = > (?”f')g (3.46)

Vj € hep(i) mj
Para determinar o maior atraso de enfileiramento de uma mensagem m; € necessdrio calcular
e verificar qual € o maior atraso de todas as suas instancias enfileiradas e transmitidas durante o
maior periodo ocupado com nivel de prioridade - <. O nimero de instancias (),,, ¢ derivado de
(3.47).

tm, .
bt | (347)

Na anélise seguinte, a varidvel k serd usada para representar uma instancia da mensagem m;.
A primeira instancia do perfodo ocupado corresponde a k£ = 0, e a dltima instancia, £ = @),,, —1.
O atraso de enfileiramento da instancia k da mensagem m; € determinado pela Equacgdo 3.48,
onde hp(i) corresponde ao conjunto de mensagens com prioridade maior que a mensagem m;
e Ty (tempo de bit) representa as diferencas de tempo para o inicio da arbitra¢do nos diferentes

nos, devido aos atrasos de propagacdo e tolerancias do protocolo.

Wt (k) = B, + kCn + Y

Vje€hp(i)

W (k) + T+ To;
|7 L( )+ J _'_Tbt—‘ ij (348)

T
J

A relacdo de recorréncia comeca com um valor de Wy(noi) (k) = B, + kC,p,, e termina quando
Wt (k) = Wi (k) ou Im; + WAt (k) — kT, + Cm, > D,,,, onde no ultimo caso, a
mensagem € nao-escalondvel. A relacdo de recorréncia sempre convergird se a condicdo do
fator de utilizacdo do sistema U, = ;’1:1 (%:) < 1 for satisfeita (SPURI, 1996). Onde q
equivale ao nimero de mensagens do sistema. Z

A instancia £ da mensagem m,; ocorre no instante k7,,,, — J,,, relativo ao inicio do periodo
ocupado. Entdo, o tempo de resposta da instancia k£ da mensagem m; € determinado pela

Equacao 3.49.
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R, (k) = Jon, + Wi, (k) — kT, + Cin, (3.49)

Observe que o termo W,,,. em (3.43) equivale ao termo W,,. (k) — kT,,, em (3.49). Finalmente,

o tempo de resposta no pior caso da mensagem m; € derivado da Equagao 3.50.
R = max (Ry,(k)) (3.50)

Comentarios

A andlise apresentada na secdo anterior para determinar os tempos de resposta no pior caso
de mensagens CAN periddicas pode ser facilmente adaptada para determinar os tempos de
resposta fim a fim de malhas de controle nas arquiteturas representadas pelas Figuras 2.5(a)
e (b) do Capitulo 2. Para a arquitetura representada pela Figura 2.5(a), o jitter de liberacdo
seria constante e igual a soma do tempo de computacdo das tarefas de aquisicdo e controle.
Além disso, o tempo de computacdo da tarefa de atuacdo deverd ser somado com o tempo
de resposta no pior caso (Equacdo 3.50). Uma adaptacdo semelhante pode ser feita para a

arquitetura representada na Figura 2.5(b).

3.5 Verificacao de modelos classica

A verificagdo de modelos cldssica (CMC - Classical Model-Checking) (LARSEN; PETTERSSON;
Y1, 1995) é uma abordagem que usa algoritmos matematicos executados automaticamente por
uma ferramenta computacional para verificar a corretude de um sistema de acordo com requi-
sitos especificados. Basicamente, o projetista dispde como dados de entrada para a ferramenta,
a descricao do modelo do sistema, que representa o possivel comportamento do sistema real, e
uma descri¢do da especificagdo dos requisitos, que representa o comportamento desejado. En-
tdo, a ferramenta verifica se as propriedades requisitadas sdo satisfeitas para um determinado
estado inicial do modelo, e fornece tais resultados para o projetista. Uma propriedade muito
importante da verificacdo de modelos € a sua capacidade de fornecer um contra-exemplo, que
indica a situagdo na qual os requisitos foram violados. Desse modo, o projetista pode usar
essa informagdo para corrigir erros no sistema. Um diagrama de blocos com a metodologia da
verificacdo de modelos esta representada na Figura 3.13.

Os algoritmos de verificacdo de modelos sdo baseados na pesquisa exaustiva do espaco de
estados. Desse modo, um modelo de estados finito € requisitado e o sistema pode ser verifi-
cado apenas para um conjunto fixado de parametros. O problema dessa técnica é a explosao

do espaco de estados, que pode resultar na necessidade de alocar uma quantidade de memoria
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Sistema Requisitos
Modelageml lFormaIizagéo
Modelo Especificagao
do Sistema dos Requisitos
Verificador
Contra
Exemplo OK

Figura 3.13: Diagrama de blocos com a metodologia da verificacdo de modelos.

superior a disponivel pelo computador que executa a ferramenta. Portanto, é crucial construir
modelos compactos. Essa abordagem serd utilizada para estudar sistemas modelados em auto-

matos temporizados.

3.5.1 Automatos temporizados

A teoria de automatos temporizados foi desenvolvida por Alur e Dill ((ALUR; DILL, 1990) e
(ALUR; DILL, 1994)) para modelar sistemas em tempo real. Uma versdo simplificada, chamada
de autOdmatos seguros temporizados (HENZINGER et al., 1994), foi introduzida para especificar
propriedades de progresso usando condi¢des chamadas de invariantes locais. Devido a sua sim-
plicidade, autdmatos seguros temporizados (doravante chamados de autdmatos temporizados)
foram adotados em vdrias ferramentas de verificagdo tais como, UPPAAL. A seguir, serdo apre-
sentados algumas defini¢cdes de autdmatos temporizados. Essas definicdoes foram extraidas de
Berhmann, David e Larsen (2004) e Bengtsson e Yi (2004).

Em sua esséncia, um autdmato temporizado é um automato de estados finito (que € um grafo
contendo um conjunto finito de lugares € um conjunto finito de bordas rotuladas) que considera
quantitativamente o tempo na transicao dos estados. A progressdo do tempo ocorre de acordo
com um conjunto finito de relégios sincronizados na mesma taxa, onde os quais usam o modelo
de tempo denso, ou seja, os valores dos relégios sao nimeros reais. Os valores dos relégios
podem ser comparados com nimeros inteiros € podem ser resetados quando uma transi¢do for

realizada (BENGTSSON; YI, 2004).



Capitulo 3. Fundamentagdo tedrica 58

Sintaxe de autdomatos temporizados

Considere um conjunto de relégios X com um conjunto de restricdes B(.X ). As restri¢des dos

relégios consistem de equacdes definidas por,
an=zc~c|lrz—y~c| oal (aha)

Onde: x,y € X; ¢ € N; = € o operador 16gico proposicional que significa negacao (ndo); A é o

operador l6gico proposicional ¢”, e ~ é um dos seguintes simbolos {<, >, =, <, >}.

Definicao 7 (Automatos temporizados) Um autémato temporizado é uma 6-tupla

{Le,lo, X, Ac, E, 1}, onde: L. é um conjunto finito de lugares (estados); ly é o lugar inicial;
X ¢ o conjunto de relégios; A, é um conjunto de acées; E C L, x A. X B(X) x 2X x L,
é um conjunto de bordas'’. Desse modo, pode-se representar a transicdo de um lugar | para
um lugar ', considerando o conjunto {l, a,g,r, l/} € FE, como |l 225 1, onde: a é uma acdo
(canal de sincronizagdo), que fornece sincroniza¢do entre automatos, possibilitando formar
uma rede de automatos temporizados; g é uma restricdo de tempo chamada de guarda e r é
um conjunto de reldgios a serem resetados; e I : L. — B(X) é uma fungdo que atribui a
cada lugar L, restri¢oes de tempo B(X), chamadas de invariantes de estado. Essas restri¢oes

devem ser satisfeitas quando o sistema estiver nesses lugares.

Semaintica de automatos temporizados

Uma avaliac¢do do reldgio € uma fun¢io v : X — R a partir do conjunto de relogios X para
os reais nio-negativos. RX denota o conjunto de todas as avaliagdes dos relégios. A avaliag¢io
inicial ug(x) = 0 para todo = € X. Considera-se na notagdo, guardas e invariantes no conjunto
de avaliagdes dos relégios. Entdo, u € g significa que os valores dos reldgios sob avaliagio u
satisfazem o guarda g € B(X), e u € I(l) significa que os valores dos reldgio sob avaliagdo u
satisfazem a invariante no lugar /.

A semantica € definida como um sistema de transicdo, onde um estado consiste do lugar
atual (/) e dos valores atuais dos relégios (u), ou seja, do par (/,u). Existem dois tipos de
transi¢do entre estados: transi¢do por acdo (ocorre quando uma borda habilitada € executada) e
transi¢do por tempo (ocorre quando o lugar permanece o mesmo e o valor do reldgio € incre-

mentado).

Definicao 8 (Semantica de Autématos Temporizados) Considere um automato

temporizado (Defini¢do 7). A semdntica é um sistema de transi¢cdo rotulada (S, Se,, — ), onde

Por exemplo, considere que n é um niimero natural, n < 4 An > 2 < n = 3.
10C ¢ um operador da teoria de conjuntos. A C B significa que cada elemento de A é também elemento de 5.
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S, C L. x RY é o conjunto de estados, s., = (lo, ug) € o estado inicial, e +C S, x {Rsq U

A} x S, é a relagdo de transigdo tal que'!:

o (l,u)i)(l,qud)separatodod/:Ogd/gdﬁqud/ el(l) e

o (Lu) % (I'u) seexistel 225 1, ue gu =[r— Oueu €I(1),

onde d € R>, u + d mapeia cada relégio © em C para o valor u(x) + d, e [r — O]u denota
a avaliacdo do relogio que mapeia cada relogio em r para O e mantém u para o conjunto de

relégios X \r'%.

Redes de automatos temporizados

Autdmatos temporizados podem ser compostos por uma rede de autdmatos temporizados atra-
vés de um conjunto comum de reldgios e agdes, consistindo de n autdmatos temporizados
Ai = {L,, 19, X, A., E;, I;}, onde 1 < i < n. Um vetor de lugares é um vetor [ = (Iy,...,0,,).
As funcdes invariantes sdo compostas em uma funcdo comum por meio de vetores de lugares
I(1) = AiIi(1;). Usaremos [I;\l;] para denotar o vetor onde o ith elemento /; de I foi substituido

por [;.

Definicao 9 (Semantica da Rede de Automatos Temporizados) Considere uma

rede de automatos temporizados A; = {L.., 19, X, A., E;, I;} com n autématos temporizados.
Sejaly = (I3,...,I3) o vetor lugar inicial. A semdntica é definida como um sistema de transicéo
(S, Seg, ), onde S, = (Le, X ... X L) x RX é o conjunto de estados, s., = (ly,ug) é o

estado inicial, e -C S, X S, é a relacdo de transicdo definida por:

o (l,u) = (lLu+d)separatodod :0<d <d=u+d € I(l);

o (I,u) — (II\L],u') se existe I; =25 1) tal que u € g, u' = [r — Olue v’ € I(l);

C?ygj Ty

o (l,u) — (l_[l;\lj,l;\li],u') se existe [; 2200 el ——2 l; tal que u € (g; N g;),
u = [r;Ur; = O0lueu € I(l).

U é o operador da teoria de conjuntos que significa unido. Por exemplo, A U B é um conjunto que contém

todos os elementos de A e B.
12\ ¢ o0 operador da teoria de conjuntos que significa exceto. Por exemplo, A\ B é o conjunto que contém todos

os elementos de A que ndo estao em B
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Representacao simbélica do espaco de estados

Uma vez que os reldgios sao varidveis que assumem valores reais, o espaco de estados de um
autdmato temporizado € infinito. Para possibilitar a verificagdo do modelo, abstracdes espe-
cificas tais como, regides e zonas, foram definidas para resolver esse problema, gerando um
modelo de estados finito. Especificamente, a ferramenta UPPAAL usa o conceito de zonas nor-
malizadas que sdo representadas e armazenadas em memorias como DBMs (Difference Bound

Matrices). Detalhes sobre esses conceitos sao apresentados em Bengtsson e Yi (2004).

3.6 Verificacao de modelos estatisticos

A verificacdo de modelos estatisticos (SMC) (SEN; VISWANATHAN; AGHA, 2004) e (YOUNES,
2005a) é uma abordagem que foi proposta como uma alternativa para evitar uma exploracao
exaustiva do espago de estados do modelo. A metodologia SMC € semelhante a usada na ve-
rificacdo cléssica (Ver Figura 3.13). Entretanto, o verificador é constituido por um conjunto de
algoritmos: algoritmo para gerar execucdes aleatdrias de acordo com uma seméntica estocdstica
de um modelo; algoritmo para monitorar as execugdes aleatdrias com relagdo a algumas propri-
edades, e algoritmos estatisticos para dar uma estimativa do resultado com alguma confidéncia.
A ideia basica da abordagem SMC € monitorar um nimero de execucdes do modelo estocastico
e, a partir dessas execucdes, usar algoritmos estatisticos (incluindo testes de hip6tese sequen-
cial ou simulacdo de Monte Carlo) para verificar e estimar o comportamento do sistema com
algum nivel de confidéncia (DAVID et al., 201 1a). Essa abordagem serd usada para estudar siste-
mas modelados em autdmatos temporizados com custo (PTA - Priced Timed Automata). PTAs
sao autdmatos temporizados que podem ter diferentes taxas de relégios em diferentes lugares.
A seguir, serdo apresentados algumas defini¢cdes de PTAS e redes de PTAS (NPTAS). Essas
defini¢des foram extraidas de David et al. (2011a).

3.6.1 Automatos temporizados com custo

Seja X um conjunto finito de varidveis chamadas de reldgios. Os relégios podem ter diferentes
taxas em diferentes lugares. Uma avaliacdo de relégio sobre o conjunto X é um mapeamento
v: X — Ry, onde R>( € o conjunto dos reais ndo-negativos. Denota-se por R)Z(O 0 conjunto
de avaliagdes dos reldgios de X. Seja r : X — N um vetor taxa, que atribui a cada relogio de
X uma taxa, sendo N = {1,2,3,...}. Entdo, para v € ]R)Z(O eumatrasod € Ryg, v +7-déa
avaliac@o de relégio definida por (v + 7 - d)(x) = v(x) 4+ 7(z) - d para algum reldgio = € X.
Denota-se N* como o conjunto de todos os vetores taxa. Se Y C X, a avaliagio v[Y] é a
avalia¢do que atribui 0 quando = € Y, e v(x) quando = ¢ Y. Um guarda com limite superior

(limite inferior) sobre X € uma conjuncao finita de simples limites de rel6gio da forma z ~ n,
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onde x € X, n € N, e ~¢ {<,<}(~€ {>,>}). Denota-se os guardas com limite superior
(limite inferior) sobre X porU(X) (L£(X)), e escreve-se v |= g sempre que v for uma avaliagao
de relégio satisfazendo o guarda g. Seja ¥ = ¥; |4) X, uma dijunc@o dos conjuntos das agdes de

entrada e saida.

Definicao 10 (Automato Temporizado com Custo) Um autémato temporizado com custo é
uma 7-tupla A = (L, by, X, 2, E, R, I) onde: L. é um conjunto finito de lugares; ly € L. é 0
lugar inicial; X é um conjunto finito de relégios; 2 = %; |4 3, € um conjunto finito de agcdes
particionados em entradas (%;) e saidas (X,); E C L. x £1(X) x ¥ x 2% X L, é um conjunto
finito de bordas; R : L, — N* atribui um vetor taxa a cada lugar e I : L. — U(X) atribui

uma invariante a cada lugar.

A semantica de redes de PTAs (NPTAs) € um sistema de transi¢do rotulado temporizado
onde os estados sdo pares ({,v) € L. x RS, com v |= I({) e as transi¢des sdo por atrasos
(t,v) S (€,v/)comd € Ryge v = v+ R(() - d, ou discretas (£,v) 2 (£',1/) se existir
uma borda (¢, g,a,Y, () talque v |= ge v = v[Y]. Escreve-se (£, v) ~ (£, V) se existir uma
sequéncia finita de transi¢des de atrasos e transi¢des discretas de (¢, ) para (¢',1).

Assume-se NPTAs com:

e Entradas habilitadas - para todos os estados (¢, ) e a¢gdes de entrada « € 33;, para todos

os autdématos temporizados j, existe uma borda (¢/, g, ¢, Y, ¢’ ) tal que v = g;

e Deterministicos - para todos os estados (£, ) e agdes a € 3, sempre que (£,v) % (', 1)

e(l,v) S (W V)0 =0"ev =1",e

e Sem zenos - o tempo sempre diverge. Além disso, diferentes autdmatos sincronizam em

correspondéncia a entradas e saidas como uma sincroniza¢ao broadcast padrao.

Uma vez que A7 = (LJ, X7 39 BV, RI I7)(j = 1,...,n) sdo NPTAs, considera-se que sdo
composaveis em uma rede fechada, se e somente se, seus conjuntos de reldgios forem disjuntos
(X’ N X* = ) quando j # k, se possuem o mesmo conjunto de acdo (X = ¥/ = ¥¥) para
todo j, k, e seus conjuntos de a¢des de saida fornecem uma particio de ¥ (X7 N ¥* = () para

todo j # k, e 3 = U,;%7). Para a € %, denota-se por ¢(a) o tnico j com a € Y.

Defini¢do 11 (Composabilidade de NPTAs) Sejam as NPTAs A’ = (L7, X7, %, BV,
R, I7) (j = 1,..,n) composdveis. Suas composicoes (A,|...|A,) resultam na NPTA A =
(Le, X, X, E, R, I), onde: L, = x;Li; X = U;X?; R({)(z) = RI(¥)(x) quando x € X7;

I(¢) = ﬂjl(ﬁj), e (£,Njg;,a, Ujrj,ﬁl) € E sempre que ({;,g;,a, Tj,l/~

;) € E para todo j =

1,...n.
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Semaéantica probabilistica de NPTAs

Seja A/ = (L2, X9, %, B9, RI [)(j = 1,...,n) uma colegdo de NPTAs composaveis. Sob as
suposicdes de entradas habilitadas, disjuncio de conjuntos de reldgios e acdes de saidas, os es-
tados da NPTA composta A = (A;|...|A,,) podem ser vistas como tuplas s = (sy,...,5,) onde s;
é um estado de A7, ou seja, da forma (¢, ) onde ¢ € ng ev E R)Z(é. A semantica é baseada no
principio de independéncia entre os componentes. Cada componente decide repetidamente, ba-
seado em uma determinada funcio densidade de atraso e em uma fun¢do probabilidade de saida,
quanto atrasar antes de produzir a saida e qual saida enviar nesse instante. Na corrida entre os
componentes, o resultado serd determinado pelo componente que escolheu a saida apds o atraso
minimo. Entdo, a saida é enviada e todos os outros componentes poderdao consequentemente
mudar de estado.

Considere um componente A’ e denote St/ como o conjunto de estados correspondente.
Para cada estado s = (/,v) de A/, tem-se distribui¢cdes de probabilidade para os atrasos € as
safdas. A func¢do densidade de atraso ji; sobre os atrasos em R serdo definidas com distri-
bui¢des uniforme ou exponencial, dependendo da invariante do lugar /. Denota-se por: E, a
disjuncdo de guardas g tal que (I, g, 0, —, —) € E7 para alguma saida o; d(¢, v/) o atraso minimo
antes de habilitar uma saida, ou seja, d(¢,v) = inf{d € Rso : v+ R’ - d = E;},e D({,v) o
atraso méximo, ou seja, D(¢,v) = sup{d € Rsg: v+ R -d |= I?(()}. Se D(¢,v) < oo, a fun-
¢do densidade de atraso s € uma distribui¢do uniforme em [d(¢, v), D(¢,v)]. Caso contrério,
ou seja, se [7(¢) ndo atribuir um limite superior nos atrasos possiveis de s, a fung¢do densi-
dade de atraso p, € uma distribui¢do exponencial com uma taxa P({), onde P : L7 — Rsg é
um componente adicional de taxa da distribui¢do acrescentado ao NPTA A’. Para cada estado
s = ({,v), a fungdo de probabilidade de saida 7, sobre Y/ é a distribui¢do uniforme sobre o
conjunto {o : (¢,g,0,—,—) € E? Av | g} sempre que esse conjunto nio for vazio (caso
contrdrio uma distribui¢do de peso pode ser especificada e usada.). Denota-se por s° o estado
apos a saida de o. Similarmente, para cada estado s e alguma acdo de entrada ¢, denota-se por

s* o estado ap0s ter recebido a entrada ¢.

3.7 Conclusoes

Neste capitulo apresentou-se a fundamentagdo tedrica que serd usada neste trabalho. Iniciou-se
o capitulo apresentando as suposicdes e tecnologias que serdo adotadas. Em seguida, foi apre-
sentada a teoria classica de sistemas de controle, o controlador PID e os teoremas para andlise
de estabilidade de sistemas com atrasos de controle variantes. Depois, apresentou-se a teoria
de sistemas em tempo real com &nfase no escalonamento preemptivo com prioridade fixa e o
escalonamento de mensagens em uma rede CAN. Finalizou-se o capitulo apresentando as abor-

dagem verificagdo de modelos cldssica e estatistica e as defini¢des de automatos temporizados.



Capitulo 4

Modelagem formal e analise dos tempos de

resposta da rede CAN

Neste Capitulo apresentam-se modelos em autdmatos temporizados e autdmatos temporizados
com custo da rede CAN. Esses modelos foram desenvolvidos na ferramenta UPPAAL com
o objetivo de determinar os tempos de resposta de mensagens CAN periddicas utilizando as
abordagens verificacdo de modelos simbolica ou classica (CMC - Classical Model-Checking) e
verificacdo de modelos estatisticos (SMC - Statistical Model-Checking). UPPAAL € uma ferra-
menta para modelagem, simulacdo e verificacao de modelos de sistemas em tempo real baseado
na teoria de autdmatos temporizados (BERHMANN; DAVID; LARSEN, 2004). Recentemente, UP-
PAAL foi estendida para realizar a verificacio de modelos estatisticos usando como entrada
modelos em autdmatos temporizados com custo (BULYCHEV et al., 2012b) e autdmatos hibridos
estocasticos (DAVID et al., 2012). Mais detalhes sobre a ferramenta UPPAAL estdo descritos no
apéndice B.

Os modelos apresentados neste Capitulo consideram caracteristicas reais de uma rede CAN,
que podem influenciar diretamente na determina¢@o dos tempos de resposta das mensagens. Es-
pecificamente, serd considerado que os nés poderao transmitir mensagens periddicas com offset
estatico ou dinamico, ter reldgios ideais ou reais e serem conectados a um barramento ideal (sem
erros) ou real (com erros). Assume-se que os possiveis erros no barramento sao causados ape-
nas por fontes externas tais como, interferéncias eletromagnéticas. A partir dessas suposicoes, €
possivel desenvolver oito modelos, conforme apresentado na Tabela 4.1. Desses possiveis mo-
delos, apenas os modelos 1, 2, 3 e 5 serdo desenvolvidos. Serd justificado, a partir dos modelos
1 e 2, a ndo necessidade de desenvolver o modelo 4 para o caso em que as mensagens sao perid-
dicas e os offsets sao dinamicos. A teoria bésica para desenvolver o modelo 6 serd apresentada
a partir dos modelos 2 e 5. Mas, esse modelo ndo serd desenvolvido. Enquanto que os modelos
7 e 8 ndo serdao desenvolvidos por limitagao da ferramenta UPPAAL. Os trabalhos relacionados

a cada modelo serdo apresentados e analisados conforme a necessidade. Na literatura, apenas o
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modelo 1 foi desenvolvido (KRAKORA, 2008) e (WASZNIOWSKY; KRAKORA; HANZALEK, 2009).

Tabela 4.1: Combina¢do com os possiveis modelos da rede CAN.

Modelo | Offset | Reldgio | Barramento
1 Dinamico | Ideal Ideal
2 Dinamico Real Ideal
3 Dinamico | Ideal Real
4 Dinamico Real Real
5 Estatico Ideal Ideal
6 Estatico Real Ideal
7 Estatico Ideal Real
8 Estatico Real Real

Estudos de caso serdo realizados para cada modelo, de modo a verificar se os requisitos
de tempo serdo cumpridos. Especificamente, os modelos 1 e 3 serdo testados utilizando uma
plataforma experimental. Esses dois modelos serdo estendidos para modelar NCSs CAN no
Capitulo 6 deste trabalho. Na secdo seguinte serd apresentada uma notacdo e suposi¢des da

rede CAN utilizadas ao longo deste Capitulo.

4.1 Notacao e modelo da rede CAN

Considere uma rede CAN com um unico barramento e n nds. O barramento pode ser conside-
rado ideal (sem erros) ou real (com erros). Cada né NV;, onde ¢ assume valores de 0 an — 1,
possui um relégio x; e transmite uma Unica mensagem periddica m,;, que consiste de um nu-
mero infinito de instancias k£ € Z* = {0,1,2,3,...}. O reldgio x; pode ser ideal (taxa de varia¢do
constante e igual a 1) ou real com uma taxa de variac¢do p,, no intervalo [ﬁg:i”, e,

Cada mensagem possui uma tarefa periddica relacionada 7,,,, com periodo 7,,,,, que armazena-
a no buffer de transmissao do controlador CAN do seu respectivo nd. A primeira instancia dessa
tarefa € iniciada em um instante chamado de offset O,,,. O offset pode ser estético (O,,,, assume
algum valor fixo no intervalo [0, 7,,,]) ou dindmico (O,,, assume algum valor arbitrério no in-
tervalo [0, 7,,,]). Em ambos os casos, uma instincia k& de uma mensagem m, € ativada a cada
instante a,,, (k) = O, + kT, e liberada (pronta para transmissao) assim que a tarefa relacio-
nada armazend-la no buffer de transmissao. Essa tarefa gasta uma quantidade de tempo igual a
C;, chamado de atraso de armazenamento ou jitter de liberagdo da mensagem, que pode assumir
algum valor fixo ou variante no intervalo [C™", C'ma%],

Além disso, toda mensagem possui: um tempo de transmissido C,,, constante ou variante

no intervalo [C"™", Cm%*], dependente do tempo de transmissdo de bit (7)) e do nimero de
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bytes de dados (b,,); um deadline D,,,, onde D,,, < T,,., e um nivel de prioridade fixa p,,, =
1. Assume-se que o nivel de prioridade decresce de acordo com o aumento do nimero da
mensagem, ou seja, a mensagem m possui a maior prioridade p,,, = 0 € a mensagem m,,_; a
menor prioridade p,,, , = n — 1. A politica de atribui¢do de prioridade deadline monotdnico
serd usada em todos os estudos de caso apresentados neste Capitulo.

Os tempos de resposta no melhor e pior caso da mensagem m; serdo denotados, respecti-
vamente, por R%f” (Equagdo 4.1) e R;%* (Equagdo 4.2), sendo 7, (k) o tempo de resposta da
instancia k£ da mensagem m;. A letra ¢, subscrita em varios simbolos e atributos, serd em alguns
casos omitida nos modelos apresentados nas secdes seguintes. Além disso, a letra ¢ podera ser
usada para representar o nd, a mensagem transmitida por esse n6 e a prioridade da mensagem
transmitida por esse nd, uma vez que cada nd transmite apenas uma tinica mensagem periodica

com prioridade fixa. Por exemplo, o n6 0 (/Vy) transmite a mensagem 0 (1) com prioridade 0

(Pme = 0).

Ry = min(r, (k)) (4.1)
R = max (7, (k) < Dy, 4.2)

4.2 Modelo formal da rede CAN com offset dinamico, relo-

gios e barramento ideais

Nesta sec@o apresenta-se o modelo 1 (Ver Tabela 4.1), onde os offsets das mensagens sao dina-

micos, o relogio de cada né CAN ¢é ideal e o barramento € livre de erros (barramento ideal).

4.2.1 Trabalhos relacionados

Os primeiros trabalhos com o objetivo de determinar os tempos de resposta no pior caso de
mensagens CAN periddicas, com offsets dindmicos! e rel6gios e barramentos ideais foram de-
senvolvidos por Tindell e Burns (1994b), Tindell e Burns (1994a) e Tindell, Burns e Wellings
(1995), usando uma analise analitica baseada na teoria de escalonamento de tarefas preemptivas
com prioridades fixas para sistemas com um unico processador (AUDSLEY et al., 1993). A partir
dessa andlise, foi possivel verificar se as mensagens em uma rede CAN satisfazem seus requi-

sitos de tempo. Davis et al. (2007) provaram que essa anélise € incompleta e resulta em tempos

'Na realidade, o modelo adotado por Tindell em seus trabalhos, considera que ndo existe controle sobre a
ativacdo da primeira instancia da mensagem, de modo a possibilitar a ocorréncia do instante critico (LIU; LAYLAND,
1973). Entretanto, podemos considerar que o uso de offsets dindmicos gerardo instantes de ativacio que conduzirdo

ao instante critico.
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de resposta otimistas. Entdo, Davis et al. (2007) apresentaram uma andlise correta e descreve-
ram como a nova andlise pode ser estendida para considerar apropriadamente modelos de erro
de transmissdo. Zeng et al. (2009) desenvolveram uma anélise estocdstica para determinar os
tempos de resposta de mensagens CAN periddicas.

Usando a abordagem verificacdo de modelos, Krakora (2008) e Waszniowsky, Krakora e
Hanzalek (2009) desenvolveram modelos em autdmatos temporizados para determinar os tem-
pos de resposta no pior caso de mensagens em uma rede CAN. Nesta secdo, apresentaremos um
modelo mais compacto baseado nesses modelos, capaz de ser estendido para considerar outros

comportamentos e, consequentemente, verificar mais propriedades do sistema.

4.2.2 Modelo em automato temporizado

O modelo € constituido por trés automatos (Figura 4.1): tarefa, controlador CAN e arbitragem.
Para cada mensagem do sistema, a ferramenta UPPAAL gera automaticamente um automato ta-
refa e um autdomato controlador CAN. Apenas um autdmato arbitragem € gerado para o sistema.
O cédigo UPPAAL do modelo € apresentado na Secdo C.1 do Apéndice C.

O automato tarefa (Figura 4.1(a)) modela o comportamento temporal das atividades da ta-
refa 7,,,, relacionada a mensagem m,;. O autdmato possui um reldgio local Tempo usado para
marcar o tempo de resposta e o valor dos seguintes atributos: offset O,,,; periodo T'm; tempo
de computacdo C e deadline Dm. A primeira instancia da tarefa 7,,,, € liberada no lugar Inicio
com um offset variando de 0 a T'm unidades de tempo. O offset € modelado pela invariante
de estado T'empo <= T'm e o guarda Tempo >= (. As préximas instincias serdo libera-
das periodicamente no lugar EsperAtiviarefa. Apés o tempo de offset, a transi¢do para o lugar
Exec_Tarefa serd liberada e o relégio T'empo serd zerado. Esse lugar representa a tarefa em
execugdo durante um tempo de computacdo C', modelado pela invariante Tempo <= C' e pelo
guarda T'empo == C. Quando o relégio T’empo for igual a C' unidades de tempo, a transi¢ao
para o lugar Msg_Liberada sera liberada e uma requisi¢cao para transmitir a mensagem m; sera
enviada para o automato controlador CAN (Figura 4.1(b)) usando o canal ReqTxMsg[i]!. O
autdmato permanecerd nesse lugar até o fim da transmissao da mensagem, que serd comunicada
pelo automato controlador CAN por meio do canal RxMsg/[i]?. Assim que a transmissao da
mensagem for finalizada, a transi¢do para o lugar committed MsgFim serd liberada e, em se-
guida, ocorrera a transi¢do para o lugar EsperAtivIarefa, onde permanecerd até iniciar um novo
periodo, modelado pela invariante T'empo <= T'm e pelo guarda T'empo == T'm. Se o valor
do relégio Tempo for maior ou igual ao deadline Dm, enquanto o automato estiver no lugar
Msg_Liberada, uma transi¢do para o lugar N_Escalon ocorrerd, indicando que o deadline nao
foi satisfeito.

O automato controlador CAN (Figura 4.1(b)) modela o comportamento temporal da men-

sagem de dados de acordo com a especificagdo do protocolo CAN. O automato possui um
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Tempo=0

Tempo==Tm

sperAtivTarefa

C empo<=Tm
RxMsg[il?
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Exec_Tarefa
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Tempo==
RegTxMsgl[i]!
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Com==TIFS
Ackli]!

Tempo<=Dm
Com==Cm
RxMsgli]!
Com=0,
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Sucess_Arbl[i]?
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N_Escalon

(a) Tarefa. (b) Controlador CAN.
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Arb[ID]==0 g
ID<(n-1) &&
?
DI @) ArbliDi==
ID++
ID=0
ACKIIDT? Arb[ID]>0

Sucess_Arb[ID]!

(c) Arbitragem.

Figura 4.1: Modelo em automatos temporizados da rede CAN ideal com offset dinamico.
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relogio local Com usado para marcar o tempo de transmissao da mensagem de dados e o inter-
valo entre mensagens (intermissdo). Inicialmente, o autdmato controlador CAN estd no lugar
inicial N_Req. Esse lugar representa o estado em que o controlador CAN do né ndo rece-
beu uma requisicao de transmissdo de mensagem. Quando o autdmato receber uma requisi¢ao
de transmissao de mensagem via o canal ReqTxMsg[i]? enviado pelo autdmato tarefa, uma
transicdo do lugar N_Req para o lugar committed C/ e, imediatamente, uma transi¢do para o
lugar BufferTx serd liberada, o sinal TxMsg! serd enviado para o autdmato arbitragem (Figura
4.1(c)) e o array Arb[i], indexado com o valor do identificador da mensagem m;, serd ajustado
para ’1’, indicando que a mensagem estd pronta para entrar no processo de arbitragem. Assim
que a mensagem vencer o processo de arbitragem, o autdmato arbitragem sincronizard com o
autdmato controlador CAN via o canal Sucess_Arb[i]?, a transi¢do para o lugar Tx_Msg sera
liberada e o relégio Com serd zerado. O autdmato permanecerd nesse lugar até o relégio Com
marcar C'm unidades de tempo (modelado pela invariante de estado Com <= C'm e o guarda
Com == (Cm), indicando que a mensagem foi transmitida com sucesso. Entdo, a transicao
para o lugar /F'S sera liberada, o sinal RxMsg! serd enviado para o autdmato tarefa e o relégio
Com e a variavel Arb[i] serdo zerados. O lugar IFS representa a intermissao com duragdo de
trés tempos de bit (T1FS = 3 * ;). Assim que o relégio C'om marcar trés tempos de bit, a
transicao para o lugar committed N_Req serd liberada e a informagdo de que o barramento esta
livre serd enviada para o automato arbitragem por meio do canal Ack[i]!.

O controle de acesso ao meio € modelado pelo automato arbitragem (Figura 4.1(c)). O lugar
inicial N_Req_Tx_Msg representa o estado onde ndo existe nenhuma mensagem pronta para ser
transmitida. Assim que pelo menos um controlador CAN tiver alguma mensagem pronta para
ser transmitida, o autOmato receberd um sinal via o canal TxMsg? emitido pelo respectivo
autdmato controlador CAN. Entdo, a transi¢do para o lugar committed Arbit serd liberada e a
variavel ID sera zerada. A variavel ID, assim como a variavel i (usada nos automatos tarefa e
controlador CAN) representam o identificador da mensagem m;. No lugar Arbit, a mensagem
com maior prioridade que requisitou uma transmissao serd escolhida para ser transmitida. Para
isso0, o0 array Arb[ID] sera verificado item por item, com o indice ID variando de 0 a n-1, onde n
equivale ao nimero de identificadores (mensagens) do sistema. Os identificadores das mensa-
gens sdo ordenados de forma crescente. A mensagem com maior prioridade possui ID = 0, e a
mensagem com menor prioridade ID = n-1. Entdo, o primeiro elemento do array Arb[ID] com
valor maior que 0 vencerd o processo de arbitragem, e um sinal via o canal Sucess_Arb[ID]!
serd enviado para o autdmato controlador CAN que transmitird a mensagem com identifica-
dor /D. O autdmato permanecerd no lugar 7x_Msg até receber o sinal de reconhecimento
via Ack[ID]?, indicando que a mensagem foi transmitida com sucesso e que o barramento ja
estd livre novamente para iniciar um novo processo de arbitragem. Entdo, a varidvel ID sera

zerada e o autdOmato retornard para o lugar Arbit, onde verificard se existe alguma mensagem
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pendente para ser transmitida. Caso ndo exista, o autdmato retornard para o seu lugar inicial
N_Req_Tx_Msg.

Do ponto de vista da rede, as partes do sistema que foram modelados podem ser representa-
das de modo simplificado pela Figura 4.2. Os trés autdmatos sao representados por retangulos
coloridos com os seus respectivos nomes (tarefa, controlador CAN e arbitragem). As conexdes
entre os autdmatos sao indicadas por setas rotuladas com o nome dos canais de sincronizagao
(RxMsg, ReqTxMsg, Sucess_Arb, Ack e TxMsg). Os relogios (Tempo e Com) sdo indicados
pelos seus nomes e setas dirigidas a partir do bloco Osc, que representa o circuito oscilador

responsavel pela temporizacao do nd, até o respectivo automato.

N6 CAN O N6 CAN n-1
up uP
Tarefa  [«1embO Tarefa  [«1embO
RxMsg[0] eq TxMsg[0]| Osc RxMsg[n-1] qTxMsg[n-1]| Osc
Controlador CAN j e Controlador CAN j
Com Com
Ack[O]i TSucess_Arb[O] iTstg[O] Ack[n-1 ]i TSucess_Arb[n- 1 ]LT xMsg[n-1]
Transceiver Transceiver |

’ Arbitragem
Barramento

Figura 4.2: Representacdo da rede CAN com os componentes de cada nd e os trés autdmatos

com 0s seus relégios e os seus canais de sincronizagao.

4.2.3 Estudos de caso

Nesta secdo, as técnicas de verificagdo de modelos simbdlica e estatistica serdo usadas para
determinar uma andlise dos tempos de resposta das mensagens em uma rede CAN, a partir do
modelo desenvolvido na secdo 4.2.2. A anélise serd realizada em um estudo de caso de uma
rede CAN com oito nés, onde cada né transmite apenas uma mensagem de dados periddica. Os
atributos das mensagens de cada n6 estdo indicados na Tabela 4.2. Considerou-se em todos os
experimentos uma taxa de transmissdo igual a 500 Kbits/s (7,;; = 2 us). Os resultados obtidos
no cendrio de pior caso por meio da verificacdo simbdlica serdo comparados com os resultados
obtidos por meio da técnica analitica de escalonamento em tempo real desenvolvida por Davis
et al. (2007).
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Tabela 4.2: Atributos do conjunto de mensagens (em ps).

Msg (i) Ton, C; Con, Dy,
0 10000 208 114% 7, 10000
1 5000 142 82% Ty 5000
2 10000 142 82% Tyt 10000
3 100000 208 114%7, 100000
4 25000 208 114%7, 25000
5 20000 142 82% Ty 20000
6 10000 174 98* Tyt 10000
7 50000 190 106* 7, 50000

Verificacao simbdlica versus técnica analitica

As seguintes propriedades l6gicas e temporais foram formuladas para verificacdio do modelo,
onde: TARi é o autdomato tarefa relacionado a mensagem m;; N_Escalon é o lugar do autdmato
tarefa que representa o ndo cumprimento do deadline da mensagem; MsgFim é o lugar do
autdmato tarefa TARi que representa o fim da transmissdo da mensagem, Tempo é o reldgio

local do autdmato tarefa, sup e inf sdo, respectivamente, os operadores supremum e infimum.

1. A [] not deadlock
2. A [] not TARi.N_Escalon

3. Qual o tempo de resposta no pior caso da mensagem m;?
sup{TARi.MsgFim}:TARi.Tempo

4. Qual o tempo de resposta no melhor caso da mensagem m;?
inf{TARi.MsgFim}:TARi.Tempo

A verificacdo das propriedades foi realizada pela ferramenta UPPAAL versao 4.1.9 em um
desktop com processador Intel core i7 com 16 GB de memoria fisica e sistema operacional
Linux Ubuntu 14.04 de 64 bits>.

As propriedades l6gicas 1 e 2 verificam, respectivamente, se ndo existe deadlock no modelo,
e se o lugar N_FEscalon nunca serd alcancado, ou seja, se o deadline da mensagem m,; foi
satisfeito. As propriedades temporais 3 e 4 foram usadas para determinar, respectivamente, os
tempos de resposta no pior e melhor caso. Essas propriedades podem ser lidas do seguinte
modo: "qual o maior/menor valor do relégio Tempo, se o lugar Msg_Fim do autdmato TARi foi

alcancado?". Para determinar os tempos de resposta no pior caso usando a técnica analitica, foi

2Todas as verificagdes de propriedades realizadas neste trabalho utilizaram essa configuracio.
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desenvolvido um programa em linguagem C para resolver as equagdes apresentadas na Secao
3.4.3.

Trés estudos de caso foram realizados sob as seguintes consideracdes na rede CAN: (1)
apenas com as mensagens 0 e 1; (2) com as mensagens 0, 1 e 2 e (3) com as mensagens 0, 1, 2
e 3. Nos trés estudos, foi constatado pelas propriedades 1 e 2 que o modelo € livre de deadlock
e que os deadlines das mensagens foram cumpridos. Os tempos de resposta das mensagens
usando as técnicas sdo apresentados nas Tabelas 4.3, 4.4 e 4.5. O tempo total de verificacdo
para determinar os tempos de resposta no melhor caso e pior caso, respectivamente nos casos
(1), 2) e (3), foi igual a 1 s, 1,5 s e 259 h. Enquanto que o tempo gasto usando a técnica

analitica, em ambos os casos, foi inferior a 1 s.

Tabela 4.3: Tempos de resposta de uma rede CAN com duas mensagens usando a verificacao

de modelos simbdlica e a técnica analitica.
CMC Analitica
Msg (i) || Ry (us) | Ryt (us) || Rpt® (us)
0 436 606 606
1 306 540 540

modelos simbodlica e a técnica analitica.

Tabela 4.4: Tempos de resposta de uma rede CAN com trés mensagens usando a verificagdo de

CMC Analitica

Msg (i) | Rp™(us) | Rz (us) | Rme” (us)
0 436 606 606
1 306 710 710
2 306 710 710

Tabela 4.5: Tempos de resposta de uma rede CAN com quatro mensagens usando a verificacao

de modelos simbdlica e a técnica analitica.
CMC Analitica
Msg (i) || Rpm(us) | Rpow (us) || Rpe (us)
0 436 670 670
1 306 774 774
2 306 944 944
3 436 1010 1010

Nos trés experimentos, os tempos de resposta no pior caso, em ambas as técnicas, sdo idén-

ticos. Os tempos de resposta no melhor caso, de acordo com o esperado, sdo exatamente iguais
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a soma dos tempos de computacdo e transmissao da mensagem. Isso significa que, pelo menos
uma vez, as mensagens foram transmitidas imediatamente apds serem armazenadas nos seus
buffers de transmissao, devido o barramento estar livre.

Nao foi possivel, para um conjunto com mais de quatro mensagens, determinar os tempos
de resposta usando a técnica de verificacdo de modelos simbdlica. Isso ocorreu devido a uma
explosdo do espaco de estados do modelo com mais de quatro mensagens. A verificagdo com
quatro mensagens d4 indicio de uma possivel ocorréncia desse problema a partir de cinco men-
sagens, pois foi observado que o tempo de verificagdo aumentou exponencialmente de 1,5 s
(com trés mensagens) para 932400 s ou 259 h (com quatro mensagens). Os resultados usando a
técnica analitica para o conjunto com oito mensagens sdo apresentados na Tabela 4.6. O tempo
gasto para obter os tempos de resposta foi inferior a 1 s. Todas as mensagens cumpriram os
seus requisitos de tempo, uma vez que os tempos de resposta no pior caso S0 menores que os

deadline.

Tabela 4.6: Tempos de resposta de uma rede CAN com oito mensagens usando a técnica anali-

tica.
Msg (i) | Rz (ps)
0 670
1 774
2 944
3 1244
4 1462
5 1566
6 1800
7 1816

Verificacao estatistica

Para resolver o problema da explosao do espaco de estados, utilizou-se a verificagcdo de modelos
estatistica. Nesse caso, pretende-se obter as probabilidades de satisfazer deadlines. O verifica-
dor de modelos estatisticos da ferramenta UPPAAL considera que os atrasos em uma transicao,
limitados superiormente pela invariante de estado e inferiormente pelo guarda, seguem uma
distribuicao uniforme.

Foi realizado uma verificagdo com o conjunto de oito mensagens para determinar a probabi-
lidade do deadline da mensagem m; ser satisfeito. Essa propriedade foi descrita na linguagem
de especifica¢do no formalismo da ferramenta UPPAAL, conforme descrito a seguir, onde TARi

€ o autdmato tarefa relacionado a mensagem m;, com ¢ variando de 0 a 7, Tempo é um reldgio
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local, Di € o deadline e MsgFim é o lugar do autdomato tarefa TARi que representa o fim da
transmissdo da mensagem. Em outras palavras, a propriedade verifica qual a probabilidade do
lugar MsgFim ser alcancado e o valor do relégio Tempo ser menor ou igual ao deadline D:.
No total, foram verificadas oito propriedades, uma por mensagem. Os seguintes parametros

estatisticos foram utilizados na verificacdo: ¢ = 0,01 e & = 0,01.
Pr[TARi.Tempo <= Di] (<> TARi.MsgFim)

A ferramenta retorna um limite inferior e superior de probabilidade para cada propriedade
verificada, com confidéncia de 99%. Os graficos das funcdes de distribuicao acumulada (limite
inferior, probabilidade acumulada e limite superior) do conjunto de mensagens sdo apresentados
nas Figuras 4.3 a 4.10. O tempo gasto na verificagdo foi de 1,42 s. Na funcdo de distribuicao
acumulada da mensagem O (Figura 4.3), observou-se que a probabilidade do tempo de resposta
ser inferior a 450 us € maior que 90%, e que a probabilidade é muito préxima de 100% para
um tempo de resposta em torno de 625 us. Isso significa que o cendrio de pior caso, cujo
tempo de resposta obtido analiticamente foi igual a 670 s (ver Figura 4.6), ocorre raramente.
E importante notar que o fator de utiliza¢io da rede igual a aproximadamente 12%, considerado
baixo, contribuiu para a rara ocorréncia do cendrio de pior caso, uma vez que o barramento
estd livre em 88% do tempo. Uma andlise semelhante pode ser realizada para as mensagens

restantes. Na secdo 4.4 esse modelo sera validado experimentalmente.
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Figura 4.3: Gréfico da funcao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 0.
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Figura 4.4: Grafico da funcao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 1.
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Figura 4.5: Grafico da func¢ao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 2.
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Figura 4.6: Grafico da funcao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 3.
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Figura 4.7: Grafico da func¢ao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 4.
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Figura 4.8: Grafico da func¢ao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 5.
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Figura 4.9: Grafico da funcao de distribuicdo acumulada (limite inferior, probabilidade acumu-

lada e limite superior) dos tempos de resposta da mensagem 6.
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Figura 4.10: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 7.

4.3 Modelo formal da rede CAN com offset dinamico, relo-

gios reais e barramento ideal

Nesta sec@o apresenta-se o modelo 2 (Ver Tabela 4.1), onde os offsets das mensagens sao dina-

micos, o reldgio de cada né CAN ¢€ real e o barramento € livre de erros (barramento ideal).

4.3.1 Trabalhos relacionados

Apesar da quantidade relevante de estudos na andlise dos tempos de resposta de mensagens
CAN, poucos trabalhos consideraram as variacdes dos reldgios dos nds. Monot et al. (2012),
em uma versado estendida de Monot, Navet e Bavoux (2011), usaram a ferramenta RTaW-Sim
(RTAW, 2012) para simular e determinar as distribui¢des dos tempos de resposta das mensa-
gens considerando as variacdes dos relégios. Foi demonstrado que para diferentes variagdes
dos reldgios os tempos de resposta convergem, € que os tempos de resposta no pior caso sao

transitorios.



Capitulo 4. Modelagem formal e andlise dos tempos de resposta da rede CAN 78

4.3.2 Modelo em automato temporizado

Na teoria de autdbmatos temporizados, os relégios funcionam de modo semelhante a um rel6gio
ideal. Portanto, € necessdrio usar algum conceito para modelar relégios reais em autdmatos
temporizados. Neste trabalho serd usado o conceito de autdmatos temporizados perturbados
(ALUR; TORRE; MADHUSUDAN, 2005), devido a sua compatibilidade com a teoria de autéma-
tos temporizados. Navas and Proenza (RODRIGUEZ-NAVAS; PROENZA, 2013) usaram o mesmo
conceito para modelar esse tipo de relégio em uma rede CAN. Entretanto, o objetivo ndo era
determinar os tempos de resposta das mensagens em uma rede CAN.

A semantica de um automato temporizado perturbado permite modelar um relégio x com
taxas variantes dentro de um intervalo limitado [p"™", /™|, Assim, pode-se dizer que um
autdmato temporizado € um caso trivial de um automato temporizado perturbado com taxa de
variacdo constante e igual a 1. Alur et al. (ALUR; TORRE; MADHUSUDAN, 2005) demonstraram
que qualquer autdmato temporizado perturbado pode ser transformado em um autémato tem-
porizado equivalente, desde que os limites da taxa do reldgio sejam constantes e conhecidos.
Consequentemente, pode-se transformar rel6gios reais em reldgios ideais.

Para realizar essa transformacgdo, € necessdrio considerar os reldgios reais como relégios
ideais e adicionar os valores minimos e méximos resultantes dos limites inferiores e superiores
das taxas, ao longo de um determinado intervalo de tempo. Os limites inferiores e superiores do
valor do rel6gio sao modelados, respectivamente, no guarda e na invariante de estado. A seguir,
usaremos uma abordagem semelhante a descrita em (RODRIGUEZ-NAVAS; PROENZA, 2013) para
realizar essa transformacao.

Considere um reldgio real y com variacdo de +p, ppm, ou seja, uma taxa variando no inter-
valo [1 — p,, 14 p,]. Além disso, considere o autdmato temporizado perturbado (simplificado)
representado na Figura 4.11(a), que modela o tempo de execu¢do de uma tarefa em um proces-
sador. O lugar [, representa a tarefa em execucdo e o lugar /; a finalizagdo da tarefa. O tempo de
execucdo dessa tarefa € igual a Y unidades de tempo. Entdo, a transi¢ao de [y para [; ocorrera
apos o reldgio y atingir o valor Y, conforme modelado pelo guarda y ==

O grafico da Figura 4.11(b) representa o comportamento temporal do reldgio real y e de um
relogio ideal = ao longo do tempo real. O reldgio ideal = serd usado no processo de transfor-
macao. As retas superior e inferior representam, respectivamente, o comportamento do relégio
real y quando a taxa de variag@o € constante e igual a 1 + p, (taxa mdxima), e igual a 1 — p,
(taxa minima). A reta tracejada representa o comportamento do reldgio ideal z. Os instantes ¢,
e t; correspondem ao valor de tempo real em que o relégio real y atinge o valor Y quando esta
operando, respectivamente, na maxima e minima taxa de variacdo. Uma vez que na prética a
taxa de variac@o nao € constante ao longo do tempo, podemos afirmar que o valor de tempo real
t no qual o relégio atinge o valor Y corresponde a algum valor no intervalo [ty, ¢;]. Esses ins-

tantes sdo fundamentais no processo de transformacao e podem ser descritos matematicamente
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: y=0 AX(1), y(t) i x=0
V% y(t)=(1+pt
0 y<=Y - / X(t)=t X <= Y™

y == =t

(a) (b) (©

Figura 4.11: (a) Modelo em automato temporizado perturbado, (b) grafico do comportamento
do reldégio ideal x e relégio real y com taxa de variagdo minima e maxima versus o tempo real

t, e (c) modelo em autdmato temporizado equivalente.

pelas Equacgdes 4.3 e 4.4.
Y
ty = 4.3)
L+ py
Y
t, = 4.4)
1 —py

Observe na Figura 4.11(c) que o comportamento do reldgio real y com taxa variando no
intervalo [1 — p,, 1+ p,] pode ser representado pelo relégio ideal z, por meio da determinacdo
dos valores de x no intervalo [ty, t;]. De acordo com a Figura 4.11(b), os valores de = nos
limites desse intervalo sdo Y™ e Y% onde min e max indicam, respectivamente, o limite
inferior e o limite superior. Uma vez que o reldgio ideal sempre reflete o valor de tempo real £,
podemos afirmar que ¢, = Y™ e t; = Y™, Além disso, como a variagdo p, < 1 (da ordem
de us), podemos aproximar a divisdo no termo do lado direito das Equagdes 4.3 e 4.4, resultando
nas Equagdes 4.5 e 4.6. Essa aproximacao €é importante, pois os valores dos relogios, segundo a
defini¢ao de autdmatos temporizados, podem ser comparados apenas com valores inteiros. Essa
restri¢ao € também considerada na ferramenta UPPAAL.

Y

ymin — ~Y(1l— =Y —p,Y 4.5
1 +p, ( py) Py 4.5)
Y

ymar = ~Y(1+p,) =Y +pY (4.6)
1 —py

Desse modo, o autdmato temporizado perturbado da Figura 4.11(a) pode ser transformado

no automato temporizado da Figura 4.11(c). Observe que a transicao de [, para [; podera ocorrer
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em qualquer instante no intervalo [Y™" Y™mae],

O modelo da rede CAN considerando reldgios reais (modelo 2) € também constituido por
trés autdmatos: tarefa, controlador CAN e arbitragem. O autOmato arbitragem € idéntico ao
usado no modelo 1 apresentado na secao 4.2.2. Enquanto que os autdmatos tarefa e controlador
CAN, representados na Figura 4.12, sao diferentes apenas na modelagem dos atrasos, devido a
variacdo nos reldgios de cada nd. Nesses dois autdmatos, um determinado atraso Y é modelado

de acordo com as Equagdes 4.5 e 4.6, resultando nos atrasos Y ™" e Y4 respectivamente. O

2z

atraso Y™ ¢ modelado na invariante de estado e o atraso Y™" no guarda.

©® Inicio
Tempo<=Tmmax
Tempo>=0
Tempo=0 N_Req c1
Exec_Tarefa

Tempo>=Cmax
Tempo>=Cmin Com>=TIFSmin

ReqTxMsgli]! Ack[i]!
Msg_Liberada Com<=TIFSmax

Tempo>=Tmmin
Tempo=0
BufferTx

EsperAtivTarefa

C empo<=Tmmax Tempo<=Dmmax

RxMsg[i]?

Com>=Cmmin
Tempo>=Dmmin RxMsgli]!

N_Escalon Com=0,
- Arb[i]=0

Sucess_Arbl[i]?
Com=0

MsgFim

Com<=Cmmax

(a) Tarefa. (b) Controlador CAN.
Figura 4.12: Conjunto de autdmatos temporizados de uma rede CAN.

No autdmato tarefa (Figura 4.12(a)), o offset varia no intervalo de [0, Tmmax], onde Tmmax
¢ a soma do periodo T'm com a variagdo positiva premp 1 m do relégio Tempo. O limite inferior
do offset € igual a zero, pois consideramos que, inicialmente, o relégio Tempo estd zerado. A
modelagem do atributos restantes (tempo de computagdo, deadline e periodo) variam de um
valor minimo diferente de zero até um valor méximo. Os atributos tempo de transmissao e in-
tervalo entre mensagens (/FS) foram modelados de modo semelhante no autdmato controlador
CAN (Figura 4.12(b)). O c6digo UPPAAL do modelo € apresentado na Sec¢do C.2 do Apéndice
C.

4.3.3 Estudos de caso

Nesta se¢do, as técnicas de verificacdo de modelos simbdlica (cldssica) e estatistica serdo usa-
das para determinar uma andlise dos tempos de resposta das mensagens em uma rede CAN, a
partir do modelo desenvolvido na secdo 4.3.2. A andlise serd realizada no mesmo estudo de
caso apresentado na se¢do 4.2.3, cujos atributos das mensagens estao indicados na Tabela 4.2 e
taxa de transmissdo igual a 500 Kbits/s (73;; = 2 us). Para esse conjunto de mensagens serao

realizadas comparagdes entre os resultados obtidos com os modelos sem variacdes (modelo 1)
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e com variacdes de relégio (modelo 2). Todos os atributos foram especificados em nanose-
gundos. Devido a ferramenta UPPAAL ndo aceitar valores ndo inteiros, foi necessdrio realizar
aproximacoes para esses valores. Por exemplo, uma variacdo de 1,9 ns foi aproximada para 2,0

ns.

Verificacao simboélica - modelo 1 versus modelo 2

As mesmas propriedades 16gicas e temporais formuladas para verificagdo do modelo 1 foram
verificadas. Essas propriedades sdo apresentadas novamente a seguir, onde: TARi é o autdmato
tarefa relacionado a mensagem m;; N_Escalon é o lugar do autdmato tarefa que representa o
nao cumprimento do deadline da mensagem; MsgFim é o lugar do autdmato tarefa TARi que
representa o fim da transmissao da mensagem, Tempo € o relégio local do automato tarefa, sup

e inf sdo, respectivamente, os operadores supremum € infimum.

1. A [] not deadlock
2. A [] not TARi.N_Escalon

3. Qual o tempo de resposta no pior caso da mensagem m;?
sup{TARi.MsgFim}:TARi.Tempo

4. Qual o tempo de resposta no melhor caso da mensagem m;?
inf{TARi.MsgFim}:TARi.Tempo

Dois estudos de caso foram realizados sob as seguintes consideracdes na rede CAN: (1) ape-
nas com as mensagens 0 e 1, e (2) com as mensagens 0, 1 e 2. Nos dois estudos, foi constatado
pelas propriedades 1 e 2 que o modelo € livre de deadlock e que os deadlines das mensagens
foram cumpridos. Na verificacdo das propriedades 3 e 4, foi considerado dois valores tipicos
de variacOes nos reldgios: + 30 ppm e + 50 ppm (HENDERSON; KENDALL; ROBSON, 2000) e
(MONOT; NAVET; BAVOUX, 2011). Os tempos de resposta no melhor e pior caso para os dois
estudos sdo apresentados nas Tabelas 4.7 e 4.8. Os tempos de verificacdo foram iguaisa 1 s e

1,5 s, respectivamente, para os estudos (1) e (2).

Tabela 4.7: Tempos de resposta em us de uma rede CAN com duas mensagens considerando os

relogios sem variagdo (ideal), com variacdo (real) de £ 30 ppm e £ 50 ppm usando a verificacdo

de modelos simbdlica.
Rel. Ideal Rel. Real - - 30 ppm Rel. Real - = 50 ppm
Msg (i) | Rpn | Rypes | Rp Ry Ry Ry
0 436 606 435,987 606,018 435,979 606,029
1 306 540 305,991 540,016 305,985 540,026
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Tabela 4.8: Tempos de resposta em ps de uma rede CAN com trés mensagens considerando os
rel6gios sem variagdo (ideal), com variacdo (real) de 4= 30 ppm e + 50 ppm usando a verificagao

de modelos simbdlica.

Rel. Ideal Rel. Real (+ 30 ppm) Rel. Real (+ 50 ppm)
Msg (i) | Rpin | Rper | Rpie Ry Ry Ry
0 436 606 435,987 606,018 435,979 606,029
1 306 710 305,991 710,021 305,985 710,034
2 306 710 305,991 710,021 305,985 710,034

Nos dois experimentos, observou-se que os tempos de resposta sdo quase idénticos. Os
tempos de resposta para uma variagdo de £ 50 ppm sdo um pouco maiores do que os tempos
de resposta para variagdes de £ 30 ppm. Esse resultado € justificado pelo fato das mensagens
serem periddicas. Com isso, as variagdes nos reldgios deslocam continuamente os instantes de
libera¢do das mensagens ao longo do tempo. Além disso, no modelo, as variacdes apenas geram
um numero maior de possiveis instantes de transi¢cdes temporizadas de um lugar para outro, ao
contréario do modelo 1, onde as transi¢cdes temporizadas ocorrem em instantes fixos. Entretanto,
essas variagdes nao influenciam de modo significante nos tempos de resposta.

Ao contrario do modelo 1, ndo foi possivel, para um conjunto com mais de trés mensagens,
determinar os tempos de resposta usando a técnica de verificacdo de modelos simbdlica. Isso
ocorreu devido a uma explosdo do espago de estados do modelo com mais de quatro mensagens.
Conforme declarado, um maior nimero de possiveis instantes de transicdo foi gerado pelas

variagdes e, portanto, a quantidade de estados do modelo aumentou.

Verificacao estatistica

Para resolver o problema da explosao do espaco de estados, utilizou-se a verificacdo de mo-
delos estatisticos para obter uma probabilidade de satisfazer os deadlines das mensagens. Foi
realizado uma verificagdo com o conjunto de oito mensagens para determinar a probabilidade
do deadline da mensagem m; ser satisfeito. Essa propriedade foi descrita na linguagem de es-
pecificacdo no formalismo da ferramenta UPPAAL, conforme descrito a seguir, onde TARi é
o autdmato tarefa relacionado a mensagem m;, com ¢ variando de 0 a 7, Tempo é um reldgio
local, Di € o deadline e MsgFim € o lugar do autdmato tarefa TARi que representa o fim da
transmissdo da mensagem. Em outras palavras, a propriedade verifica qual a probabilidade do

lugar MsgFim ser alcancado e o valor do rel6gio Tempo ser menor ou igual ao deadline Di.
Pr[TARi.Tempo <= Di] (<> TARi.MsgFim)

No total, foram verificadas oito propriedades, uma por mensagem. Os gréficos das fungdes

de distribui¢do acumulada (limites inferior, probabilidade acumulada e superior) do conjunto de
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mensagens com confidéncia de 99% sao apresentados nas Figuras 4.13 a 4.20. O tempo gasto
na verificacdo foi de 1,5 s. Em geral, foi observado que as fungdes de distribui¢do dos tempos
de resposta das mensagens para os casos sem variacao e com variagcdo sdo semelhantes. Desse
modo, verificamos que as variacdes nos relégios também nao influenciam nas distribui¢des dos
tempos de resposta. Do ponto de vista da modelagem, esse € um resultado importante, uma vez
que nos possibilita desconsiderar as variagdes nos relégios, reduzindo assim a complexidade e

o espago de estados do modelo.
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Figura 4.13: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 0.
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Figura 4.14: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 1 com reldgio real.
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Figura 4.15: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 2 com reldgio real.
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Figura 4.16: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 3 com reldgio real.
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Figura 4.17: Gréfico da funcdo de distribui¢cdo acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 4 com reldgio real.
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Figura 4.18: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 5 com reldgio real.
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Figura 4.19: Gréfico da funcdo de distribui¢cdo acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 6 com reldgio real.
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Figura 4.20: Gréfico da funcdo de distribui¢do acumulada (limite inferior, probabilidade acu-

mulada e limite superior) dos tempos de resposta da mensagem 7 com reldgio real.

4.4 Validacao do Modelo Formal da Rede CAN com Offset

Dinamico, Reldgios e Barramento Ideais

Nesta secdo serd apresentada uma plataforma, chamada de plataforma experimental para rede
CAN ideal, para validacao do modelo da rede CAN com offset dinamico, relégios e barramento

ideais (modelo 1).

4.4.1 Plataforma experimental rede CAN ideal

A plataforma experimental, representada na Figura 4.21, consiste de uma rede CAN com nove
nds. Os nés CAN 0 a 7 s@o formados pelo microcontrolador PIC16F876A (MICROCHIP, 2001),
controlador MCP2515 (MICROCHIP, 2005) e transceiver MCP2551 (MICROCHIP, 2003). O n6 8
consiste do dispositivo CAN leaf professional (KVASER, 2014) conectado via USB a um com-
putador pessoal com sistema operacional linux.

A ideia da plataforma experimental é garantir que cada n6 (n6s CAN de 0 a 7) envie uma
unica mensagem periédica com comprimento fixo e livre de erros no barramento, de acordo
com o conjunto de mensagens apresentado na Tabela 4.2 da Secdo 4.2.3, e armazene os tempos
de resposta das mensagens transmitidas ao longo do experimento. O né 8 serd responsavel

pelo gerenciamento da rede. As seguintes atividades serdo executadas por esse nd: envio de
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Figura4.21: Representacdo da plataforma experimental da rede CAN ideal com os componentes

de cada no.

mensagens informando aos demais nds o inicio e o fim do experimento (o tempo do experimento
€ marcado por esse no); recepcdo das mensagens transmitidas pelos nds e monitoramento da
ocorréncia de erros no barramento (sempre que um erro ocorrer, o experimento serd finalizado).

Os n6s CAN 0 a 7 serdo responsaveis por marcar o tempo de resposta de cada instincia
da sua mensagem periddica. Devido a limitagdo de memdria do microcontrolador, foi utili-
zado varidveis, que representam intervalos de tempos, as quais sdo incrementadas sempre que
o tempo de resposta da mensagem estiver dentro desse intervalo. A ideia é gerar localmente
um histograma dos tempos de resposta com intervalos pré-especificados e com largura fixa. O
histograma devera ter intervalos de tempo suficientes para caracterizar o comportamento dos
tempos de resposta das mensagens. Idealmente, os intervalos deveriam ter uma largura igual
ao tempo de transmissdo de um bit (73;;). Entretanto, devido a limitacdo de memoria, ndo foi
possivel utilizar essa largura (73;;). A partir da memoria disponivel, foi possivel definir 24 inter-
valos. Assim que o experimento for finalizado, os nds 0 a 7 transmitem via serial as informacdes
armazenadas.

A largura dos intervalos em cada né foi definida a partir da observacdo de resultados ex-
perimentais. Os intervalos sdo definidos pelas Equacdes 4.7, 4.8 € 4.9, onde 7;; € o tempo de
transmissdo de um bit, NI € o nimero do intervalo e L,,,, € a largura do intervalo da mensagem
m;. A largura do intervalo dos tempos de resposta de cada né e os intervalos 1, 2, 23 e 24 para

um tempo de transmissao de um bit igual a 2 ps estdo indicados na Tabela 4.9.

[0, Cpn, + NI« L, para NI =1 4.7)

(Co, + (NI — 1) % Ly,,, Cp, + NI xL,,,] para 2 < NI <23 4.8)

(Cp; + (NI —1) % Ly, 00) para NI =24 (4.9)
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Tabela 4.9: Largura do intervalo dos tempos de resposta de cada n6 e os intervalos 1, 2, 23 e 24

para 7p;; = 2 us sem o tempo de computagdo das tarefas.

Msg (4) Lo, NI=1 NI=2 NI=23 | NI=24
0 6% Tyt [0,240] | (240,252] | (492,504] | (504, c0)
1 9% Ty [0,182] | (182,200] | (560,578] | (578, c0)
2 8%7 [0,180] | (180,196] | (516,532] | (532, 00)
3 11#7,;, | [0,250] | (250,272] | (712,734] | (734, 0c0)
4 8% 7y [0,244] | (244,260] | (580,596] | (596, c0)
5 10%7,;, | [0,184] | (184,204] | (604,624] | (624, c0)
6 8,5%m,, | [0,213] | (213,230] | (570,587] | (587, )
7 117, | [0,234] | (234,245] | (696,718] | (718, 00)

4.4.2 Experimentos e analise dos resultados

O objetivo do experimento € obter um histograma dos tempos de resposta das mensagens, com
os intervalos definidos na Tabela 4.9 da Secdo 4.4.1, de modo a gerar a funcdo de distribui-
cdo acumulada dos tempos de resposta das mensagens. Um parametro importante nesse ex-
perimento € o seu tempo de duracdo, uma vez que os histogramas apresentardo o nimero de
ocorréncias dos tempos de resposta das mensagens em cada intervalo. Idealmente, o tempo de
duracdo do experimento deve ser igual ao hiperperiodo das mensagens, ou seja, 0 minimo mul-
tiplo comum dos periodos da mensagens, visto que o hiperperiodo € o intervalo onde a escala
de tempo das mensagens se repete. Portanto, todos os possiveis tempos de resposta das mensa-
gens ocorrem dentro desse intervalo. Entretanto, como os offsets das mensagens sao dindmicos,
o hiperperiodo das mensagens torna-se maior e desconhecido. Além disso, as variagdes nos
relégios sdo também um parametro que dificulta o conhecimento do valor do hiperperiodo.
Para resolver o problema da duracdo do experimento, consideramos que, a partir de uma
determinada amostra com duracdo do experimento igual a ¢;, todas as amostras com durac¢do
do experimento maior que ¢;, pertencem a mesma populacdo. Entdo, a amostra com duragdo
t1 é suficiente para caracterizar o comportamento dos tempos de resposta das mensagens. Para
isso, foram realizados varios experimentos com diferentes tempos de duracao (inicialmente com
60 s de duragdo) e, a cada duas amostras, foi realizado o teste de aderéncia Kruskal-Wallis para
verificar se as amostras pertencem a mesma populagdo. O teste Kruskal-Wallis € uma versao
ndo-paramétrica’ do teste ANOVA (Analysis of Variance) (JAIN, 1991, pg. 250-253) e uma
extensao do teste de Wilcoxon para mais de dois grupos. Esse teste compara as medianas dos

grupos das amostras para verificar se a amostras pertencem a mesma populacdo. Devido, o teste

3Tipo de teste o qual as distribuicdes das populacdes envolvidas nio devem pertencer a uma familia especifica

de distribuicdes de probabilidade, tais como, normal ou exponencial.
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ser nao-paramétrico e comparar medianas, ao invés de médias, o consideramos adequado para
esse problema.

Os testes de aderéncia foram realizados usando o algoritmo de Kruskal-Wallis, que retorna
o valor p para a hipétese nula. A hipdtese nula supde que os dados a serem avaliados perten-
cem a mesma populacdo (os dados provem de uma mesma distribui¢do com medianas iguais).
Enquanto que, a hipétese alternativa supde que os dados nao sao da mesma populagdo. Entdo,
se o valor p for menor que 0,01, o teste rejeita a hipdtese nula com um nivel de significancia de
1%. Caso contrdrio, p > 0,01, o teste ndo rejeita a hipStese nula.

Foram realizados trés experimentos com tempos de duracdo iguais a 60 s, 2 h e 5 h para
uma taxa de transmissao de 500 Kbits/s. Uma foto da plataforma experimental € apresentada na
Figura 4.22. Os resultados dos testes de aderéncia Kruskal-Wallis sdo apresentados na Tabela
4.10. No teste para as amostras de 60 s/2 h, a hipdtese nula foi rejeitada para todas as mensa-
gens, uma vez que os valores p foram inferiores a 0,01. Para as amostras de 2 h/5 h, todos as
mensagens passaram no teste. Portanto, um tempo de durag@o do experimento a partir de 2 h é

suficiente para caracterizar o comportamento dos tempos de resposta das mensagens.

Figura 4.22: Foto da plataforma experimental da rede CAN ideal.

A partir dos resultados obtidos via experimento com duracao de 5 h, foram obtidas as fun-
coes de distribui¢do acumulada (FDAs) dos tempos de resposta das mensagens. Esses resultados
foram comparados com os resultados obtidos via verificacio estatistica. Os graficos das FDAs
dos tempos de resposta das mensagens estao representadas nas Figuras 4.23 a 4.30. Nas FDAs

obtidas via verificagdo estatistica hd um limite superior e inferior com confidéncia de 99%.
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Tabela 4.10: Valor p do teste de aderéncia Kruskal-Wallis para as amostras de 60 s/2 h e 2 h/5

h em uma rede CAN com Offset Dinamico, Rel6gios e Barramento Ideais.

Msg (i) Amostras 60s/2h Amostras 2h/5h
0 2,9782e-4 0,0521
1 3,0388e-4 0,0177
2 4,0422¢-8 0,0221
3 8,8560e-5 0,2439
4 1,5143e-8 0,0100
5 6,4032e-4 0,0382
6 2,5701e-8 0,0288
7 2.7662¢-9 0,0198

Entdo, para validar o modelo é necessdrio verificar se as FDAs obtidas experimentalmente sdo
iguais as FDAs obtidas via verificac@o estatistica. Para isso, foi utilizado o teste de aderéncia
de Kolmogorov-Smirnov (teste KS) para duas amostras (JAIN, 1991, pp. 462-465). Esse teste
€ ndo-paramétrico e tem como objetivo verificar se duas amostras sdo definidas pela mesma
distribui¢do de probabilidade. O teste KS é muito sensivel as diferencas de posicao e forma das
FDAs, por isso é muito utilizada nessas verificagdes.

Para realizar esse teste, foi utilizado o algoritmo de Kolmogorov-Smirnov, que compara as
FDAs z e y das amostras em avaliagio. E possivel também especificar o nivel de significincia.
Nesse teste, a hipétese nula supde que os dados em x e y sdo da mesma distribuicdo. A hip6tese
alternativa supde que x e y pertencem a distribuicdes de probabilidade diferentes. A funcdo
retorna os parametros h e o valor p. Se h for igual a 1, a hipdtese nula € rejeitada com o nivel
de significancia especificado (o valor p € menor que o nivel de significancia). Se h for zero
a hipédtese nula é aceita e o valor p terd algum valor maior que o nivel de significincia e no
maximo 1.

Os resultados dos testes (h e valor p) entre a FDA obtida no experimento de 5 h e a FDA
obtida via verificacdo estatistica sdo apresentados na Tabela 4.11. Em todos os testes, o valor i
obtido foi igual a zero e, consequentemente, o valor p foi maior que o nivel de significancia de
0,01. Portanto, o modelo da rede CAN com offset dindmico, relégios e barramento ideais foi

validado com sucesso.
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Figura 4.23: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 0 obtidas via experimento de 5 h e verificagdo estatistica.
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Figura 4.24: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 1 obtidas via experimento de 5 h e verificagdo estatistica.
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Figura 4.25: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 2 obtidas via experimento de 5 h e verificagdo estatistica.
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Figura 4.26: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 3 obtidas via experimento de 5 h e verificag@o estatistica.
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Figura 4.27: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 4 obtidas via experimento de 5 h e verificagdo estatistica.
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Figura 4.28: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 5 obtidas via experimento de 5 h e verificag@o estatistica.
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Figura 4.29: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 6 obtidas via experimento de 5 h e verificagdo estatistica.
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Figura 4.30: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 7 obtidas via experimento de 5 h e verificag@o estatistica.
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Tabela 4.11: Valores h e p do teste Kolmogorov-Smirnov para as FDAs dos tempos de res-
posta obtidas experimentalmente e por verificacdo estatistica em uma rede CAN com Offset

Dinamico, Relégios e Barramento Ideais.

Exp/SMC (FDA)
Msg (1) | h p
0 0 0,9448
1 0 0,4255
2 0 0,7088
3 0 0,9448
4 0 0,0982
5 0 0,4255
6 0 0,0982
7 0 0,2182

4.5 Modelo formal da rede CAN com offset dinamico, relo-

gios ideais e barramento real

Nesta secdo apresenta-se o modelo 3 (Ver Tabela 4.1), onde os offsets das mensagens sdo di-
namicos, o relégio de cada n6 CAN ¢ ideal e o barramento ndo é livre de erros (barramento

real).

4.5.1 Trabalhos relacionados

Virios trabalhos foram desenvolvidos com o objetivo de determinar os tempos de resposta de
mensagens CAN periddicas considerando erros de transmissdo devido a interferéncias no barra-
mento da rede. Todos os resultados sdo baseados na solucdo analitica desenvolvida por Tindell
e Burns (1994b) para determinar os tempos de resposta no pior caso de mensagens CAN.

O primeiro trabalho nesse contexto foi desenvolvido por Tindell e Burns (1994a), que es-
tendeu o seu trabalho anterior (TINDELL; BURNS, 1994b) para considerar erros de transmissao
usando um modelo de erros deterministico. Nesse modelo, considera-se que o nimero de erros
de transmiss@o pode ser limitado superiormente durante um determinado intervalo de tempo.
Desse modo, € possivel determinar um limite superior do tempo de resposta de cada mensagem
sob condi¢des de erro de transmissdo e verificar se os deadlines serdo satisfeitos. Punnekkat,
Hansson e Norstrom (2000) estenderam o modelo de erros de Tindell e Burns (1994a) para um
modelo mais geral, que considera a existéncia de vdrias fontes de interferéncia no modelo.

Navet, Song e Simonot (2000) afirmaram que o modelo de erros de Tindell e Burns (1994a)

nao € uma consideragdo geral, visto que erros de transmissao sdo fendmenos aleatdrios e ten-
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dem a seguir melhor a leis probabilisticas, ao invés de leis deterministicas. Entdo, Navet, Song
e Simonot (2000) usaram a andlise de Tindell e Burns (1994a) e propuseram o conceito de
probabilidade de defeito do deadline no pior caso (WCDFP — Worst-Case Deadline Failure
Probability) e um modelo de erros flexivel fazendo suposi¢des na freqiiéncia e gravidade (sim-
ples e burst) de erro, onde a ocorréncia de erros segue um processo de Poisson generalizado.
Essa anélise fornece um método para calcular a probabilidade de uma mensagem ndo satisfazer
o seu deadline.

Broster, Burns e Rodrigues-Navas (2002) identificaram duas imprecisdes na anélise desen-
volvida por Navet, Song e Simonot (2000), que aumentam o grau de pessimismo na estimagao
do WCDFP, e propuseram uma andlise que fornece um WCDFP preciso e sem excesso de pes-
simismo. Essa andlise considera que as falhas sdo aleatoriamente distribuidas seguindo uma
distribui¢do de Poisson.

Sa et al. (2012) desenvolveram um modelo de erros probabilistico para determinar as distri-
bui¢des dos tempos de resposta considerando o nimero de retransmissdo de mensagens devido
a erros, utilizando a técnica de verificagcdo de modelos estatisticos.

Exceto o trabalho de S4 et al. (2012), todos os trabalhos citados adotam as seguintes su-
posicdes, que na pratica sdo incorretas e geram ou podem gerar resultados incorretos: (1) sao
baseados na andlise otimista de Tindell e Burns (1994b)*; (2) consideram que o erro na men-
sagem sempre ocorre no fim da mensagem; (3) desconsideram que pode ocorrer um erro no
barramento quando este estiver livre e (4) desconsideram que pode ocorrer um erro durante a

intermissao.

4.5.2 Modelo em automato temporizado

Nesta se¢do, apresenta-se o conjunto de autdmatos temporizados utilizado para modelar a rede
CAN com erros no meio de comunica¢do. O modelo € constituido pelos cinco autdomatos (tarefa,
controlador CAN, arbitragem, interferéncia e erros) representados na Figura 4.31. O cddigo
UPPAAL do modelo € apresentado na Se¢ao C.3 do Apéndice C.

O autdmato tarefa (Figura 4.31(a)) modela o comportamento temporal das atividades da ta-
refa 7, relacionada a mensagem m,;. O autdmato possui um reldgio local Tempo usado para
marcar o tempo de resposta e o valor dos seguintes atributos: offset O,,,; periodo T'm; tempo
de computacdo C' e deadline Dm. A primeira instancia da tarefa 7; é liberada no lugar Inicio
com um offset variando de 0 a T'm unidades de tempo. O offset € modelado pela invariante
de estado T'empo <= T e o guarda Tempo >= 0. As proximas instincias serdo liberadas
periodicamente no lugar EsperAtivIarefa. Apds o tempo de offset, a transi¢do para o lugar

Exec_Tarefa serd liberada e o relégio T'empo serd zerado. Esse lugar representa a tarefa em

“Davis et al. (2007) provaram que essa andlise é incompleta e resulta em tempos de resposta otimistas.
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Figura 4.31: Modelo em autématos temporizados da rede CAN com offset dinamico, reldgios

ideais e barramento real.
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execugdo durante um tempo de computacdo C', modelado pela invariante Tempo <= C' e pelo
guarda T'empo == C'. Quando o relégio T'empo for igual a C' unidades de tempo, a transicao
para o lugar Msg_Liberada sera liberada e uma requisi¢cao para transmitir a mensagem m; sera
enviada para o autdmato controlador CAN (Figura 4.31(b)) usando o canal ReqTxMsg[i]!. O
autdmato permanecerd nesse lugar até o fim da transmissao da mensagem, que serd comunicada
pelo autdmato controlador CAN por meio do canal RxMsg/[i]?. Assim que a transmissdo da
mensagem for finalizada, a transicdo para o lugar committed MsgFim serd liberada e, em se-
guida, ocorrerd a transi¢do para o lugar EsperAtivlarefa, onde permanecera até iniciar um novo
periodo, modelado pela invariante T'empo <= T'm e pelo guarda T'empo == T'm. Se o valor
do relégio Tempo for maior ou igual ao deadline Dm, enquanto o autdmato estiver no lugar
Msg_Liberada, uma transi¢do para o lugar N_Escalon ocorrerd, indicando que o deadline nao
foi satisfeito.

O autémato controlador CAN (Figura 4.31(b)) modela o comportamento temporal das men-
sagens de dados e erro de acordo com a especificacdo do protocolo CAN. O autdmato possui
um relégio local Com usado para marcar o tempo de transmissdo da mensagem de dados, men-
sagem de erro e o intervalo entre mensagens. Inicialmente, o autdmato controlador CAN esta
no lugar inicial N_Req. Esse lugar representa o estado em que o controlador CAN do né ndo
recebeu uma requisicao de transmissdo de mensagem. Com exceg¢do dos trés lugares committed
(Cl1, C2 e Barram_Livre) e do lugar ErroTx, em todos os outros lugares do autdmato ha duas
bordas de saida (duas possiveis transicdes) para outro lugar, onde uma dessas transi¢des serd
liberada sempre que ocorrer um erro no barramento. Esse evento serd sinalizado pelo autdmato
interferéncia (Figura 4.31(d)) usando o canal broadcast Erro!. Quando o autdmato receber uma
requisicdo de transmissdo de mensagem via o canal ReqTxMsg[i]? enviado pelo autdmato ta-
refa, uma transi¢do do lugar N_Req para o lugar BufferTx serd liberada, o sinal TxMsg! sera
enviado para o autdmato arbitragem (Figura 4.31(c)) e o array Arb[i], indexado com o va-
lor do identificador da mensagem m;, serd ajustado para ’1’°, indicando que a mensagem esté
pronta para entrar no processo de arbitragem. Assim que a mensagem vencer o0 processo de
arbitragem, o autdmato arbitragem sincronizard com o autdmato controlador CAN, via o canal
Sucess_Arb[i]? e a transi¢do para o lugar Tx_Msg serd liberada e o rel6gio Com serd zerado. O
autdmato permanecerd nesse lugar até o relégio C'om marcar C'm unidades de tempo (modelado
pela invariante de estado Com <= Cm e o guarda Com == ('m), indicando que a mensagem
foi transmitida com sucesso. Entdo, a transi¢ao para o lugar /FS sera liberada, o sinal Rz M sg!
serd enviado para o autdmato tarefa e o relégio Com e a varidvel Arb[i| serd zerada. O lugar
IFS representa a intermissdo com duracdo de trés tempos de bit (T'ITF'S = 3 * Tp;r). Assim
que o relégio C'om marcar trés tempos de bit, a transicdo para o lugar committed N_Req serd
liberada e a informacdo de que o barramento esté livre serd enviada para o autdmato arbitragem

por meio do canal Ack[i]!. Imediatamente, a transi¢do para o lugar inicial N_Regq sera liberada.
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Se algum erro no barramento ocorrer quando o autdmato estiver no lugar N_Reqg ou no lugar
Tx_Msg ou no lugar IFS, uma transicao para o lugar ErroTx serd liberada. O autdomato ficard no
lugar ErroTx até a mensagem de erro, modelada pelo autdmato erros (Figura 4.31(e)), ser trans-
mitida com sucesso. A ocorréncia desse evento € indicada pela recep¢ao do sinal Fim_Erro?
transmitida pelo automato erro. Apds a recep¢ao dessa informagao, o automato passard para o
lugar committed C2, e duas transi¢des poderdo ocorrer: a transi¢do para o lugar N_Req prece-
dida pela transi¢do para o lugar committed Barram_Livre, ou a transi¢do para o lugar BufferTx.
A primeira transi¢do serd liberada se a condi¢do Arb[i] == 0 for satisfeita. Esse é o caso
onde um erro ocorreu no barramento e o controlador CAN da mensagem m; ndo tinha nenhuma
mensagem pronta para ser transmitida ou a mensagem j4 havia sido transmitida com sucesso. A
segunda transi¢do serd liberada se a condi¢do Arb[i| == 1 for satisfeita. Esse é o caso onde um
erro ocorreu no barramento durante a transmissdao da mensagem m; ou quando essa mensagem
estava no buffer de transmissdo aguardando o resultado do processo de arbitragem.

O controle de acesso ao meio € modelado pelo automato arbitragem (Figura 4.31(c)). O
lugar inicial N_Req_Tx_Msg representa o estado onde ndo existe nenhuma mensagem pronta
para ser transmitida. Assim que pelo menos um controlador CAN tiver alguma mensagem
pronta para ser transmitida, o autdmato receberd um sinal via o canal TxMsg? emitido pelo
respectivo autdmato controlador CAN. Entdo, a transi¢do para o lugar committed Arbit serd
liberada e a variavel ID sera zerada. A variavel ID, assim como a variavel i (usada nos autdéma-
tos tarefa e controlador CAN) representam o identificador da mensagem m;. No lugar Arbit, a
mensagem com maior prioridade que requisitou uma transmissao serd escolhida para ser trans-
mitida. Para isso, o array Arb[ID] sera verificado item por item, com o indice /D variando de
0 a n-1, onde n equivale ao nimero de identificadores (mensagens) do sistema. Os identifica-
dores das mensagens sdao ordenados de forma crescente. A mensagem com maior prioridade
possui ID = 0, e a mensagem com menor prioridade /D = n-1. Entdo, o primeiro elemento do
array Arb[ID] com valor maior que O vencera o processo de arbitragem, e um sinal via o canal
Sucess_Arb[ID]! sera enviado para o autdmato controlador CAN que transmitird a mensagem
com identificador /D. O autdmato permanecerd no lugar Tx_Msg até receber o sinal de reco-
nhecimento via Ack[ID]?, indicando que a mensagem foi transmitida, ou até receber um sinal
via Fim_Erro?, indicando que houve um erro na mensagem e que o barramento ja estd livre
novamente para iniciar um novo processo de arbitragem. Em qualquer um dos casos, a varidvel
ID seré zerada e o autOmato retornard para o lugar Arbit, onde verificard se existe alguma men-
sagem pendente para ser transmitida. Caso ndo exista, o autdmato retornard para o seu lugar
inicial N_Req_Tx_Msg.

As falhas devido a interferéncias no barramento sdo modeladas pelo autdmato interferéncia
(Figura4.31(d)). Inicialmente, ocorrerd uma transi¢ao instantanea do lugar inicial urgente Inicio

para o lugar N_Falha. Esse lugar é usado para modelar um periodo onde ndo existe falha
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no barramento. Enquanto que o lugar committed Falha é usado para indicar que houve uma
falha no barramento. A transi¢do do lugar N_Falha para o lugar Falha seré liberada em um
instante ¢ que segue uma distribui¢do exponencial com funcao de distribui¢do de probabilidade
indicada pela Equagdo 4.10, onde A € a taxa de ocorréncia de erros por unidade de tempo.
A taxa estd indicada no lugar N_Falha pela constante Taxa_Exp. A ocorréncia de uma falha
¢ indicada pelo envio do sinal broadcast Erro! para os autdmatos controlador CAN e erros
(Figura 4.31(e)). Ap6s a ocorréncia de uma falha, o autdmato passa do lugar Falha para o lugar

N_Falha imediatamente.

Pr(Trans <t) =1—e¢M (4.10)

O autdmato erro (Figura 4.31(e)) modela o periodo de sinalizagdo do erro, que equivale
ao tempo de transmissdo da mensagem de erro pelos nés da rede. O autdmato permanecera
inicialmente no lugar Inicio até ocorrer um erro no barramento, indicado pela recepcao do sinal
Erro?. Entdo, a transicdo para o lugar committed E/ € liberada e, imediatamente, ocorrerd
uma transi¢ao para o lugar Msg_Erro e o relogio TempoErro serd zerado. Esse lugar modela
o periodo de transmissdo da mensagem de erro, com duragdo de 17 a 23 tempos de bit, que €
modelado pela invariante de tempo T'empoErro <= 23 * tbit e pelo guarda T'empoErro >=
17 * tbit. Caso ndo ocorra nenhum erro no barramento, durante a transmissdo da mensagem de
erro, a transi¢ao para o lugar committed E2 serd liberada e o sinal Fim_Erro! sera enviado para
os autdmatos controlador CAN e arbitragem, indicando o fim da transmissdo da mensagem de
erro. Caso ocorra algum erro durante a transmissao da mensagem de erro (lugar Msg_Erro),
uma transi¢ao para o lugar committed E/ serd liberada e, imediatamente, o relégio TempoErro
serd zerado e o autdmato retornard novamente para o lugar Msg_FErro, onde novamente uma

mensagem de erro serd transmitida.

4.5.3 Estudos de caso

Foram realizadas verificagdes com o conjunto de oito mensagens, considerando a taxa de trans-
missdo de 500 Kbits/s e a taxa de erro de 30 erros/s, para determinar se a probabilidade do
deadline da mensagem m; serd satisfeita. Essa propriedade foi descrita na linguagem de es-
pecificacdo no formalismo da ferramenta UPPAAL, conforme descrito a seguir, onde 7ARi é
o autdmato tarefa relacionado a mensagem m;, com ¢ variando de 0 a 7, Tempo é um reldgio
local, Di € o deadline e MsgFim é o lugar do autdmato tarefa TARi que representa o fim da
transmissdo da mensagem. Em outras palavras, a propriedade verifica qual a probabilidade do
lugar MsgFim ser alcancado e o valor do relogio Tempo ser menor ou igual ao deadline Di. No

total, foram verificadas oito propriedades, uma por mensagem.

Pr[TARi.Tempo <= Di] (<> TARi.MsgFim)
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O tempo gasto na verificacdo foi de 1,5 s. Os graficos das func¢des de distribui¢do acumulada
(limites inferior, médio e superior) do conjunto de mensagens sdo apresentados nas Figuras 4.32

a 4.39. Na secdo seguinte, esse modelo serd validado experimentalmente.
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Figura 4.32: Gréfico das fungdes de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 0 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.33: Gréfico das fun¢des de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 1 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.34: Gréfico das fun¢des de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 2 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.35: Gréfico das fun¢des de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 3 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.36: Gréfico das fun¢des de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 4 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.37: Gréfico das fun¢des de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 5 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.38: Gréfico das fungdes de distribuicdo acumulada dos tempos de resposta das mensa-

gem 6 considerando um barramento real com taxa de erro igual a 30 erros/s.
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Figura 4.39: Gréfico das fungdes de distribui¢cdo acumulada dos tempos de resposta das mensa-

gem 7 considerando um barramento real com taxa de erro igual a 30 erros/s.

4.6 Validacao do modelo formal da rede CAN com offset di-

namico, relégios ideais e barramento real

Nesta secdo serd apresentada uma plataforma, chamada de plataforma experimental para rede
CAN real, para validacdo do modelo da rede CAN com offset dinamico, relégios ideais e bar-

ramento real (modelo 3).

4.6.1 Plataforma Experimental Rede CAN Real

A plataforma experimental, representada na Figura 4.40, consiste de uma rede CAN com dez
nds. Os nés CAN 0 a 7 s@o formados pelo microcontrolador PIC16F876A (MICROCHIP, 2001),
controlador MCP2515 (MICROCHIP, 2005) e transceiver MCP2551 (MICROCHIP, 2003). O né
8, chamado de injetor de falhas, consiste de uma placa Stellaris LM4F120 (INSTRUMENTS,
2012) baseada no microcontrolador ARM Cortex-M4F de 32 bits com unidade ponto flutuante
e frequencia de 80 MHz, e um transceiver MCP2551. O né 9 consiste do dispositivo CAN
leaf professional (KVASER, 2014) conectado via USB a um computador pessoal com sistema
operacional linux.

A ideia da plataforma experimental é semelhante a desenvolvida na secdo 4.4.1. Nessa

plataforma, cada n6 (n6s CAN de 0 a 7) envia uma tinica mensagem periédica com comprimento
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Figura 4.40: Representacdo da plataforma experimental da rede CAN real com os componentes

de cada no.

fixo, mas o barramento nao € livre de erros. Cada um desses nos também serd responsavel por
marcar e armazenar os tempos de resposta das mensagens transmitidas ao longo do experimento,
de acordo com um esquema idéntico ao apresentado na secdo 4.4.1. O né 9 serd responsavel
pelo gerenciamento da rede. As seguintes atividades serdo executadas por esse nd: envio de
mensagens informando aos demais nds o inicio e o fim do experimento (o tempo do experimento
€ marcado por esse nd) e recepcao das mensagens transmitidas pelos nos.

Os nés CAN de 0 a 7 armazenardo os tempos de respostas das mensagens transmitidas ao
longo do experimento de modo idéntico ao apresentado na se¢do 4.21. A largura dos intervalos
em cada no6 foi definida a partir da observacdo de resultados experimentais. Os intervalos sdo
também definidos pelas Equacdes 4.7, 4.8 e 4.9 (ver secdo 4.4.1). A largura do intervalo dos
tempos de resposta de cada né e os intervalos 1, 2, 23 e 24 para um tempo de transmissao de
um bit igual a 2 pus estdo indicados na Tabela 4.12, onde 7;; € o tempo de transmissdo de um
bit, NI é o nimero do intervalo e L,,, € a largura do intervalo da mensagem m;.

O componente principal dessa plataforma € o né injetor de falhas. Na secdo seguinte
apresenta-se os trabalhos relacionados a injecdo de falhas em uma rede CAN. Em seguida,
serd apresentado o injetor de falhas proposto neste trabalho. E importante distinguir, no con-
texto deste trabalho, o conceito de falha, erro e defeito (BROSTER, 2003). Uma falha (e.g.
interferéncia eletromagnética) causa uma mudancga indesejada no nivel do sinal no barramento.
Consequentemente, uma mensagem pode ser corrompida (erro). Isso resultard na retransmis-
sdo da mensagem, ou seja, um atraso extra € gerado, e o deadline poderd ndo ser cumprido,

resultando em um servi¢o nao entregue de acordo com o especificado (defeito).
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Tabela 4.12: Largura do intervalo dos tempos de resposta de cada n6 e os intervalos 1, 2, 23 e

24 para 7;; = 2 us sem o tempo de computagdo das tarefas.

Msg (i) Lo, NI=1 NI=2 NI =23 NI =24
0 6% Tt [0, 240] (240, 252] (492, 504] (504, o0)
1 Y*Thir [0, 182] (182, 200] (560, 578] (578, o0)
2 8% Thit [0, 180] (180, 196] (516, 532] (532, o0)
3 8% Thit [0, 244] (244, 260] (580, 596] (596, o0)
4 8 Tt [0, 244] (244, 260] (580, 596] (596, >0)
5 10%* 7, [0, 184] (184, 204] (604, 624] (624, 0)
6 8,5% Ty [0, 213] (213, 230] (570, 587] (587, )
7 30% T3 [0, 272] (272, 332] (1536, 1596] (1596, c0)
4.6.2 Trabalhos relacionados - injetor de falhas CAN

Rimén e Christmansson (1999) desenvolveram uma ferramenta para injecao de falhas CAN
chamada de CANFI. A ferramenta possui duas portas CAN e atua como um repetidor de men-
sagens CAN entre as portas. Um né CAN adicional é conectado a uma das portas, enquanto
que a segunda porta é conectada a um barramento CAN. Entao, todas as mensagens enviadas e
recebidas pelo n6 adicional passam pelo CANFI, que pode injetar falhas de acordo com eventos
especificos.

Novak, Fried e Vacek (2002) desenvolveram em FPGA um gerador capaz de enviar men-
sagens compativeis e incompativeis com a especificagdio CAN. As mensagens incompativeis
podem ter algum tipo de erro 16gico ou temporal e s@o utilizadas para testar o comportamento
da rede em resposta as violagdes do protocolo CAN.

Motivados pelos trabalhos de Rufino et al. (1998), Tran (1999) e Proenza e Miro-Julia
(2000), os quais apresentam algumas vulnerabilidades nos mecanismos de tolerancia a falha
da rede CAN, devido a cendrios especificos de falhas, Rodriguez-Navas, Jimenez e Proenza
(2003) descreveram uma arquitetura de um sistema utilizado para injetar, de modo previsivel,
falhas em bits especificos e falhas inconsistentes (falhas que afetam apenas alguns nds da rede)
na camada fisica de uma rede CAN. A arquitetura do sistema consiste de uma ferramenta de
software chamada de CANfidant e dos componentes de hardware: controlador de injecao de
falhas e injetores individuais de falhas (IFIs). CANfidant tem a funcdo de criar os cendrios de
falhas e envia-las para o controlador de inje¢do de falhas, que as executa por meio dos IFIs
de cada nd, que estdo localizados entre os controladores CAN e os transceivers. A arquitetura
do injetor foi projetada para ser ndo invasiva e garantir uma alta controlabilidade espacial e
temporal. Entretanto, apenas o software CANfidant foi implementado.

Reorda e Violante (2004) desenvolveram um ambiente capaz de injetar falhas online em
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mensagens com identificadores pré-especificados. O ambiente € constituido por dois médulos:
um computador e a placa de desenvolvimento chamada de CANSsniffer. O computador atua
como data logger e é responsavel pela configuracdo e gerenciamento da placa CANsniffer. A
placa CANGsniffer € utilizada para fazer a interface com a rede CAN e consiste de um dispositivo
FPGA e de um transceiver CAN. Um software no computador controla a placa CANsniffer para
monitorar o barramento e indica qual a mensagem com o ID pré-especificado que serd injetada
a falha e a quantidade de vezes que isso ocorrerd. A falha é gerada pelo envio de seis bits com
niveis dominantes.

Webermann e Block (2012) descreveram uma abordagem utilizando a tecnologia FPGA
para injetar falhas em um barramento CAN. Neste trabalho é proposto um mddulo injetor de
falhas em VHDL que estende o CAN IP core em um FPGA, que € capaz de gerar todos os tipos
de erros em redes CAN. Uma implementagao real do sistema nao foi apresentada.

Em todos os trabalhos apresentados, observa-se que o principal objetivo € gerar erros di-
retamente nas mensagens. Mas, na pratica, os erros nas mensagens sdo ocasionados devido a
mudancas indesejadas no nivel do sinal no barramento. Em geral, essas mudancas indesejadas,
chamadas de falhas, s@o provocadas, normalmente, por interferéncias eletromagnéticas no bar-
ramento. Entdo, se alguma mensagem estiver sendo transmitida durante a falha, um ou mais
bits da mensagem serdo corrompidos (erro na mensagem) e os mecanismos de deteccdo de erros
da rede CAN detectara o erro na mensagem. Na secdo seguinte, serd apresentado um injetor de

falhas CAN capaz de gerar falhas aleatérias no barramento compativel com a pratica.

4.6.3 Injetor de falhas CAN

O injetor de falhas proposto (Sé et al., 2016) € responsavel pela geragcdo de falhas aleatorias no
barramento. A ideia € garantir que um erro sempre ocorrerd quando uma falha for injetada
aleatoriamente no barramento. O tempo entre as falhas seguird uma distribuicdo exponencial

com média ).

Estratégia para injecao de falhas

Na rede CAN, um erro ocorrerd sempre que um dos cinco eventos, apresentados a seguir, for
detectado pelos nds: alterac@o no nivel 16gico do bit transmitido; mudanga no formato de cam-
pos especificos da mensagem (bits com valores fixos); violacdo da regra de insercao de bits, ou
seja, a transmissao consecutiva de seis bits com mesmo nivel 16gico; sequéncia CRC recebida
diferente da transmitida (checksum CRC) e auséncia de reconhecimento na mensagem. Inde-
pendente de qualquer um dos mecanismos para deteccdo de erros, é fato que um erro somente
ocorrerd se houver a alteracdo do estado atual do sinal no barramento. De acordo com o me-

canismo wired-and, um modo de alterar o sinal no barramento é através da injecdo de um bit
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dominante. Entretanto, deve-se considerar alguns detalhes do protocolo CAN para garantir a
alteracdo do estado do sinal no barramento.

Inicialmente, considerou-se uma rede CAN onde os nds ndo estdo transmitindo mensagens
de dados. Nesse caso, o barramento estard sempre livre. Nesse estado, o nivel 16gico no bar-
ramento € sempre recessivo. Entdo, se um bit dominante for injetado, os nds considerardo que
esse bit é o bit dominante SOF que um né esta transmitindo e que, a partir desse instante, o
barramento estard ocupado. Entretanto, como o bit injetado ndo faz parte de uma mensagem
e, supondo que nos proximos seis bits nao haverd uma nova injecdo de bit, é certo que os pro-
ximos seis bits serdo bits recessivos e a regra de inser¢ao de bits serd violada. Entdo, os nés
transmitirdo uma mensagem de erro contendo de seis a doze bits dominantes (flag de erro) mais
oito bits recessivos (delimitador de erro). Essa situacdo esta representada na Figura 4.41 para

uma rede CAN com taxa de transmissao igual a 500 Kbits/s (1y;; =2 u1s).

2 : - -14.508 ; top -
1.00v/ 1.00v/ 2.00v/ & 14508 50008/ § f B 236V

Flag de erro
Seis bits | 6 bits dominantes

; Delimitador
recessivos

de

Mensagem

. Sinal gerado Sinal
J de erro

pelo Injetor Injetado

AX = 2.000000us | 1/AX = 500.00kHz | AY{(1) = -4.83350V

~  Mode -~ Source X Y X1 ) X2 %1 %2
Normal 1 Vv -27.9000us -25.9000us

Figura 4.41: Tela do osciloscpio com os sinais no barramento (Linha verde - CAN_H e linha
amarela - CAN_L) e no pino de saida da placa Stellaris LM4F120 (Linha roxa) durante a

injecdo de um bit dominante com o barramento livre.

Considerou-se a mesma rede CAN, mas os nds transmitem mensagens de dados. Entao,
se uma mensagem estiver sendo transmitida durante a injecdo da falha, dois eventos poderdo
ocorrer: (1) se o bit da mensagem for também dominante, ndo ocorrerd um erro, uma vez
que ndo houve mudanga no bit da mensagem transmitida, ou (2) se o bit da mensagem for
recessivo, o bit dominante injetado sobrescreverd o bit da mensagem e, portanto, ocorrerd um
erro na mensagem e uma mensagem de erro serd imediatamente transmitida pelos nos.

Uma vez que o objetivo do injetor € gerar erros no barramento sempre que uma falha for

injetada, pode-se concluir que a injecdo de um unico bit dominante ndo garantird a geracao de
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um erro no barramento. Entretanto, se o injetor sempre enviar uma sequéncia de seis bits domi-
nantes, garante-se que um erro sempre serd gerado>, pois essa sequéncia de seis bits dominantes
sempre violara a regra de inser¢@o de bits do protocolo CAN. Na Figura 4.42 apresenta-se ima-
gens da tela do osciloscépio com os sinais no barramento e o sinal do injetor de falhas com a
sequéncia de seis bits dominantes para o barramento livre (Figura 4.42(a)) e durante a transmis-
sdo de uma mensagem (Figura 4.42(b)). Observe em ambas as Figuras que uma mensagem de
erro € imediatamente transmitda ap6s o fim da injecdo da falha. Na Figura 4.42(b), a mensagem

corrompida € imediatamente transmitida logo ap6s o fim da mensagem de erro.

Gerador de falhas aleatorias

De acordo com a estratégia apresentada na secao anterior, € possivel gerar falhas com intervalos
deterministicos ou estocdsticos. Entretanto, para validar o modelo 3, as falhas serao geradas de
modo aleatério seguindo uma distribui¢ao exponencial com média 1/, onde A € a taxa de erros
por unidade de tempo.

O gerador de falhas aleatdrias foi desenvolvido usando o método da transformada inversa.
Esse método baseia-se no fato de que, para uma dada varidvel aleatéria x, com uma fungao de
distribuicdo acumulada F'(x), a varidvel u = F'(x) € uniformemente distribuida entre 0 e 1.
Assim, os valores de x podem ser obtidos gerando-se nimeros aleatérios uniformemente dis-
tribuidos €, em seguida, calculando-se x = F~!(u). Em outras palavras, esse método consiste
em dois passos: gerar nimeros aleatérios distribuidos uniformemente de 0 a 1 e, a partir desses
nimeros, calcular a varidvel aleatdria seguindo alguma distribui¢@o, por meio do inverso da sua
funcdo de distribui¢do acumulada.

Para geracdo de nimeros aleatérios distribuidos uniformemente foi utilizado o gerador de
L’Ecuyer (DUNN; SHULTIS, 2012, pp. 62-63), que gera nimeros aleatérios distribuidos unifor-
memente de acordo com a Equacdo 4.11, onde: z; é definido pela Equacgdo 4.12, z; € definido
pela Equagdo 4.13, % € o operador médulo, a;_; e b;_; sdo chamadas de sementes, e podem as-
sumir valores iguais ou diferentes de 0 a (232 /2)—1. Esse gerador possui um periodo da ordem

de 10*® e pode ser implementado em um computador de 32 bits.

2

N S 411
Y 5147483589 @.11)

SE importante considerar que a probabilidade de ocorrer um erro ndo detectado em uma rede CAN é muito
pequena. De acordo com a especificacdo CAN (BOSCH, 1991), "em uma rede operando 8 horas por dia durante
365 dias por ano, e uma taxa de erro de 0,7 s, um erro ndo detectado ocorrerd a cada 100 anos (média estatistica)".
Unruh, Mathony e Kaiser (1990) estimaram que o nimero esperado de erros de transmissao ndo-detectados em

uma rede CAN durante o tempo de vida de um veiculo é menor do que 1012,
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(b) Injecdo de falhas durante a transmissdo de uma mensagem CAN.

112

Figura 4.42: Tela do osciloscpio com os sinais no barramento (Linha verde - CAN_H e linha

amarela - CAN_L) e no pino de saida da placa Stellaris LM4F120 (Linha roxa) durante a

injecdo de uma sequéncia de seis bits dominantes.
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Zi, zi>1
%= 4.12)
Z; + 2147483562, 2Z; < 1

% = (40001 * a;_y) % (2147483563)) — ((40692 = b;_1) % (2147483399))  (4.13)

Considerando que o tempo entre falhas (¢ qinqs) € uma varidvel aleatdria distribuida expo-
nencialmente e que a funcéo distribuicdo acumulada € definida pela Equagao 4.14, ¢ 445 pode
ser definida via o método da transformada inversa pela Equacdo 4.15. Portanto, os valores

t falhas; podem ser gerados a partir da varidvel uniforme u; (Equag@do 4.11).

F(tfainas) = 1 — e~ Asetnes (4.14)

1
tfalhas = —X 111(1 - u) (415)

Implementacio e validacao do injetor de falhas

O hardware do injetor de falhas aleatdrias, chamado de né injetor de falhas, consiste da placa
de desenvolvimento Stellaris LM4F120 (INSTRUMENTS, 2012) e do transceiver CAN MCP2551
(MICROCHIP, 2003). Essa placa possui um microprocessador ARM Cortex-M4F de 32 bits com
unidade ponto flutuante, frequéncia de clock de até 80 MHz, memdria de programa flash de 256
Kbytes e memoria de dados SRAM de 32 Kbytes. O gerador de falhas aleatérias descrito na
secdo anterior foi implementado em linguagem C na placa LM4F120. Basicamente, as falhas
sdo injetadas na rede por meio de um pino de saida digital da LM4F120 conectado ao pino Tx
do MCP2551.

Para implementacdo em tempo real dos atrasos entre falhas, foi utilizado um temporizador
de 32 bits da LM4F120 no modo periddico. Esse timer possui resolugdo de 12,5 ns. Na prética,
foi considerado que o menor atraso entre falhas (atraso entre o fim de uma falha e o inicio da
proxima) € igual a 100 ns. Entdo, consideramos que todo valor de ¢ 4nqs; < 100 ns serd igual
a 100 ns. O tempo gasto para calcular uma amostra do atraso aleatério foi de 80 us, que é
considerado um tempo muito alto para injetar falhas no tempo real. Devido a essa limitagcdo
do hardware, o firmware da LM4F120 calcula e armazena em uma varidvel array, antes de
efetivamente iniciar a injecao de falhas, quatro mil amostras. Além disso, sempre que o préximo
atraso t fqinqs, for maior que 100 ps, o microprocessador calculard e armazenard mais um atraso
entre falhas. Esse mecanismo garante que sempre existird uma amostra ordenada do atraso
entre falhas considerando as médias entre falhas (0,1 a 0,0333 s/falha ou 10 a 30 falhas/s))
normalmente adotadas (NAVET; SONG; SIMONOT, 2000).
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A validacdo do gerador de falhas aleatdrias foi realizada por meio do teste de aderéncia
Kolmogorov-Smirnov para duas amostras (JAIN, 1991). O algoritmo desse teste retorna h e o
valor p de um teste de decisdo para a hip6tese nula de que as duas amostras sdo da mesma
distribuicdo de probabilidade com um determinado nivel de significancia . Se h for igual a
1, o teste rejeita a hip6tese nula no nivel de significancia especificado e retorna p com algum
valor menor que «.. Caso contrério, retorna p com algum valor maior que «. Entdo, foram com-
paradas amostras de diferentes tamanhos e com diferentes médias calculadas pelo LM4F120 e
por um programa computacional que produz nimeros aleatérios com distribui¢do exponencial
e uma média especifica a partir de um gerador de nimeros aleatérios de distribui¢ao uniforme.
Em todos os testes, a hipétese nula ndo foi rejeitada (b = 0), ou seja, as amostras pertencem a
mesma distribuicao de probabilidade. Os resultados do teste, i e valor p, para uma quantidade
de amostras geradas durante experimentos de 60 s, 2 h e 5 h, com média igual a 30 erros/s
e nivel de significancia de 0,01, sdo apresentados na Tabela 4.13. Todos os teste ndo rejeita-
ram a hipétese nula (h = 0), que considera as amostras provindas da mesma distribui¢do de
probabilidade.

Tabela 4.13: Valores h e p do teste Kolmogorov-Smirnov para as amostras geradas pelo gerador
de falhas e por um programa computacional que gera amostras distribuidas exponencialmente

com média 30 erros/s.

Quantidade da amostras h P
1800 0 0,5588
216000 0 0,0998
540000 0 0,2316

4.6.4 Experimentos e analise dos resultados

Assim como na se¢do 4.4.2, o objetivo do experimento apresentado nesta secdo € obter um
histograma dos tempos de resposta das mensagens, com os intervalos definidos na Tabela 4.12
da aecdo 4.6.1, de modo a gerar a fun¢do de distribui¢do acumulada dos tempos de resposta das
mensagens. O tempo minimo de duracdo do experimento também foi definido de modo idéntico
ao apresentado na secdo 4.4.2. Consideramos que, a partir de uma determinada amostra com
duracdo do experimento igual a ¢, todas as amostras com duracdo do experimento maior que ¢,
pertencem a mesma populacdo. Entdo, a amostra com duragdo ¢; € suficiente para caracterizar
o comportamento dos tempos de resposta das mensagens. Para isso, foram realizados varios
experimentos com diferentes tempos de duragdo e, a cada duas amostras, foi realizado o teste
de aderéncia Kruskal-Wallis para verificar se as amostras pertencem a mesma populagao.

Foram realizados trés experimentos com tempos de duragdo iguais a 60 s, 2 h e 5 h para uma
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taxa de transmissdo de 500 Kbits/s e uma taxa de erro igual a 30 erros/s. Uma foto da plataforma
experimental € apresentada na Figura 4.43. Os resultados dos testes de aderéncia Kruskal-
Wallis sdo apresentados na Tabela 4.14. No teste para as amostras de 60 s/2 h, a hipétese nula
foi rejeitada para todas as mensagens (exceto para a mensagem 7), uma vez que os valores p
foram inferiores a 0,01. Para as amostras de 2 h/5 h, todos as mensagens passaram no teste.
Portanto, um tempo de duracdo do experimento a partir de 2 h € suficiente para caracterizar o

comportamento dos tempos de resposta das mensagens.

Figura 4.43: Foto da plataforma experimental da rede CAN real.

Tabela 4.14: Valor p do teste de aderéncia Kruskal-Wallis para as amostras de 60s/2h e 2h/5h

em uma rede CAN com Offset dinamico, rel6gios ideais e barramento real.

Msg (i) Amostras 60s/2h Amostras 2h/5h
0 1,0211e-6 0,0304
1 4,3108e-7 0,0233
2 2,6664¢-8 0,0158
3 3,8800e-5 0,2317
4 1,4169e-8 0,2238
5 3,6474e-5 0,0870
6 4,4031e-8 0,0158
7 0,1123 0,8122
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A partir dos resultados obtidos via experimento com duragao de 5 h, foram obtidas as fun-
coes de distribui¢do acumulada (FDAs) dos tempos de resposta das mensagens. Esses resultados
foram comparados com os resultados obtidos via verificacdo estatistica. Os grificos das FDAs
dos tempos de resposta das mensagens estao representadas nas Figuras 4.44 a 4.51. Nas FDAs
obtidas via verificagdo estatistica hd um limite superior e inferior com confidéncia de 99%.
Entdo, para validar o modelo € necessdrio verificar se as FDAs obtidas experimentalmente sao
iguais as FDAs obtidas via verificagcdo estatistica. Para isso, foi também utilizado o teste de
aderéncia de Kolmogorov-Smirnov (teste KS) para duas amostras.

Os resultados dos testes (h e valor p) entre a FDA obtida no experimento de 5 h e a FDA
obtida via verificacdo estatistica sdo apresentados na Tabela 4.15. Em todos os testes, o valor h
obtido foi igual a zero e, consequentemente, o valor p foi maior que o nivel de significincia de
0,01. Portanto, o modelo da rede CAN com offset dindmico, relégios ideais e barramento real

foi validado com sucesso.
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Figura 4.44: Gréfico das fung¢des de distribui¢do acumulada dos tempos de resposta da mensa-
gem 0 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.45: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-
gem 1 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.46: Gréfico das fung¢des de distribui¢do acumulada dos tempos de resposta da mensa-
gem 2 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.47: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-
gem 3 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.48: Gréfico das fung¢des de distribui¢do acumulada dos tempos de resposta da mensa-
gem 4 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.49: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-

gem 5 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.50: Gréfico das fung¢des de distribui¢do acumulada dos tempos de resposta da mensa-
gem 6 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.
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Figura 4.51: Grafico das funcdes de distribuicdo acumulada dos tempos de resposta da mensa-
gem 7 obtidas via experimento de 5 h e verificacdo estatistica para uma rede CAN com barra-

mento real.

Tabela 4.15: Valores h e p do teste Kolmogorov-Smirnov para as FDAs dos tempos de resposta
obtidas experimentalmente e por verificagdo estatistica em uma rede CAN com offset dinamico,

relégios ideais e barramento real.

Exp/SMC (FDA)
Msg (i) | h p
0 0 0,9448
1 0 0,9448
2 0 0,2370
3 0 0,4333
4 0 0,4255
5 0 0,9448
6 0 0,0104
7 0 0,0280
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4.7 Modelo formal da rede CAN com offset estatico, relégios

e barramento ideais

Nesta sec@o apresenta-se o modelo 5 (Ver Tabela 4.1), onde os offsets das mensagens sao esté-

ticos, o relégio e o barramento sao ideais.

4.7.1 Trabalhos relacionados

Alguns estudos sobre a andlise de tempos de resposta de mensagens CAN com offsets estaticos
foram desenvolvidos. Em alguns trabalhos usando técnicas analiticas ((SZAKALY, 2003), (DU;
XU, 2009), (CHEN et al., 2011)), as anélises desenvolvidas sao de baixa complexidade computa-
cional, mas os resultados sao aproximados. Grenier, Havet e Navet (2008) desenvolveram um
algoritmo para atribui¢@o de offsets estaticos e verificaram a sua eficiéncia usando a ferramenta
de simulacdo NETCAR-Analyser (BRAUN; HAVET; NAVET, 2007) para determinar os tempos de
resposta exatos no pior caso. Basicamente, a ferramenta realiza uma simulacdo durante um ou
mais intervalos de tempo chamados de hiperperiodo®, que equivale a0 minimo miltiplo comum
de todos os periodos das mensagens (AUDSLEY, 1991), e verifica nesse intervalo o maior tempo
de resposta de cada mensagem. Recentemente, Yomsi et al. (2012) adaptaram o trabalho de Pa-
lencia e Harbour (1998) para desenvolver uma anélise dos tempos de resposta no pior caso para
mensagens CAN com offset estatico. Porém, a andlise ndo € exata. Na literatura, ndo foi en-
contrado nenhum modelo em autdmatos temporizados da rede CAN que considera os offset das
mensagens estdticos. Sa et al. (2013) desenvolveram um modelo em autdmatos temporizados
para modelar a rede CAN com offsets estaticos.

Na secdo seguinte apresenta-se um modelo em autdmatos temporizados capaz de determinar
via verificagdo simbdlica os tempos de resposta exatos no melhor e pior caso. Dois estudos de

casos usando a verificagdo de modelos simbdlica serdo apresentados.

4.7.2 Modelo em automato temporizado

O modelo darede CAN ideal considerando offset estatico possui os mesmos autdmatos descritos
no modelo representado na Figura 4.1 (se¢do 4.2). Os autdmatos controlador CAN e arbitragem
sdo idénticos. Enquanto que o autdmato tarefa possui uma pequena diferenca na modelagem
do offset, conforme descrito na Figura 4.52. O offset € implementado pela invariante de estado
Tempo <= Om e o guarda Tempo == Om. Isso garante que a primeira instincia da tarefa
relacionada a mensagem m; serd liberada no lugar Inicio com um offset estatico igual a Om, ao

contrario do modelo com offset dindmico, onde o offset varia entre 0 e 7,,.

°E o periodo em que a escala do conjunto de mensagens se repete ao longo do tempo.
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© Inicio
Tempo<=0m

Tempo==0m

Tempo=0
Exec_Tarefa
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Figura 4.52: Automato Tarefa da rede CAN ideal com offset estatico.

Além da modificacdo apresentada, foi necessdrio atribuir prioridades aos automatos do mo-
delo (para cada mensagem), de modo a evitar cendrios de inversdo de prioridade nas mensagens.
Esses cendrios foram identificados usando o simulador da ferramenta. Para ilustrar esse pro-
blema, considere o conjunto de mensagens, semelhantes aos usados em Davis et al. (2007),
apresentado na Tabela 4.16, onde 7,;; = 8. Considere também que o offset de cada mensagem e

o tempo de computacao sdo iguais a zero.

Tabela 4.16: Atributos do conjunto de mensagens (em (s).

Msg (i) Ton,; Con, D,,,
0 2500 125% 73, 2500
1 3500 125% 73, 3500
2 3500 125% 73 3500

De acordo com os atributos definidos (Tabela 4.16), veja que as transi¢des Inicio — Exec_Tarefa
— Msg_Liberada e N_Req — BufferTx — Tx_Msg, respectivamente, dos autdmatos tarefa e
controlador CAN de cada mensagem, além das transi¢des N_Req_Tx_Msg — Arbit — Tx_Msg,
devem ocorrer no instante de tempo 0. Para esse cendrio, observamos, usando o simulador da
ferramenta, que o lugar 7x_Msg do automato controlador CAN da mensagem de menor prio-
ridade, poderd ser alcangado antes que as mensagens de maior prioridade nos seus respectivos
autOomatos controlador CAN, ou seja, essa mensagem podera ser transmitida antes das mensa-
gens de maior prioridade indicarem que estao prontas para entrar no processo de arbitragem.

Para resolver esse problema, usamos a capacidade da ferramenta de atribuir prioridades aos
autdmatos. Desse modo, durante um cendrio onde mais de uma transicao de diferentes autdma-
tos estiverem habilitadas, a ferramenta executard as transi¢des seguindo os niveis de prioridade
de cada autdmato. Para definir a prioridade de cada autdmato, tomamos como referéncia a pri-

oridade de acesso ao meio de cada mensagem, e seguimos as relacdes de precedéncia entre os
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autdmatos da mesma mensagem, conforme indicado a seguir, onde: A, CON e TAR sio, res-

pectivamente, os autdmatos arbitragem, controlador CAN e tarefa, € n 0 nimero de mensagens:
A< CON,_1 <CON,_5<..<CONy<TAR,_1 <TAR, o< ..<TAR,

Definimos o autdmato A com a menor prioridade, de modo a garantir que a transi¢ao Arbit
— Tx_Msg, que decide qual mensagem serd transmitida, nunca ocorrerd antes de todos os
autdmatos controlador CAN alcancarem o lugar BufferTx, ou seja, antes de todas as mensagens
prontas para serem transmitidas serem armazenadas no buffer de transmissdo em um mesmo
instante de tempo. O c6digo UPPAAL do modelo € apresentado na Se¢ao C.4 do Apéndice C.

Para verificar o comportamento temporal do modelo, determinamos graficamente os tem-
pos de resposta no melhor e pior caso do conjunto de mensagens da Tabela 4.16, exami-
nando a escala de dois hiperperiodos (Figura 4.53) para duas diferentes configuracdes de offset:
Ome = Om, = O, = 0 (offsets iguais - Figura 4.53(a)); € O,y = 0, Oy = 1 mse O, =2
ms (offsets diferentes - Figura 4.53(b)). Entdo, comparamos com os resultados obtidos pela ve-
rificacdo das propriedades sup{TARi.MsgFim}:TARi.Tempo e inf{TARi.MsgFim}:TARi.Tempo,
com e sem a atribuicdo de prioridades, onde : = 0, 1 e 2. Essas propriedades podem ser lidas da
seguinte forma: "qual o maior/menor valor do relégio T'empo, se o lugar Msg_Fim do automato
TAR; foi alcancado?".

Msgo_ *_‘_ r_ _ *__ _ *__ r_ _ *__

Msg 1

Msg 2|

i i Ligid Pig i [
B B [N : B : =1 R | =1 I S LR
6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 t(ms)

T »

(a) Offsets iguais.
t S S t S S — A t R t R t -
Msg 0f \_’
Al SRl S o o . B b
Msg 1
SRE : B0 : 25
Msg 2| _1
i i i L i i i L i,
T I I I I : : | : : : : : : I I e
0 1

|
2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 t(ms)

1 Msg. Liberada [ Offset [] Transmitindo [__] Bloqueio/Interferéncia
(b) Offsets diferentes.
Figura 4.53: Escala do conjunto de mensagens com offsets estaticos.

Os resultados para o pior caso e melhor caso estdo, respectivamente, nas Tabelas 4.17 e 4.18,

para a configuracdo offsets iguais. Para a configuragdo offsets diferentes, os resultados para o
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pior caso e melhor caso estdo, respectivamente, nas Tabelas 4.19 e 4.20. Observe que os tempos
de resposta atribuindo prioridades (C/P) aos autdmatos sdo idénticos aos obtidos graficamente
(G), ao contrario dos tempos de resposta obtidos com os autdmatos sem prioridade (S/P) (com
excecdo dos tempos de resposta no melhor caso para offsets diferentes (Tabela 4.20)). Entao,
consideramos que a politica de atribuicao de prioridades aos automatos do modelo conduz ao
comportamento correto da rede, evitando as inversdes de prioridade. Outros experimentos para

diferentes configuracdes de offsets foram realizados e os resultados foram consistentes.

Tabela 4.17: Tempos de resposta no pior caso (em us) obtidos graficamente (R;%“(G)), € por
verificagdo de modelos sem (R7*(S/P)) e com (R,,**(C/P)) prioridade - Offsets iguais.

Msg (i) | Rre*(G) | Rm(S/P) | RI“(C/P)
0 1500 2000 1500
1 2000 3000 2000
2 3500 3500 3500

Tabela 4.18: Tempos de resposta no melhor caso (em ps) obtidos graficamente (RZZ:'"(G)), e por

verificagdo de modelos sem (R2""*(S/P)) e com (R"*(C/P)) prioridade - Offsets iguais.

Msg (i) | RM™G) | RM™S/P) | RmM™CIP)
0 1000 1000 1000
1 1000 1000 1000
2 2500 1000 2500

Tabela 4.19: Tempos de resposta no pior caso (em ps) obtidos graficamente (12,**(G)), e por
verificagdo de modelos sem (R7%“(S/P)) e com (R7%*(C/P)) prioridade - Offsets diferentes.

Msg (i) | Rm=(G) | Rme=(S/P) | Rme(C/P)
0 1500 2000 1500
1 2000 2000 2000
2 2500 2500 2500
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Tabela 4.20: Tempos de resposta no melhor caso (em ps) obtidos graficamente (anf"(G)), e por
verificagdo de modelos sem (R2""*(S/P)) e com (R"*(C/P)) prioridade - Offsets diferentes.

Msg (i) | RM™G) | RM™S/P) | RmM™CIP)
0 1000 1000 1000
1 1000 1000 1000
2 1000 1000 1000

4.7.3 Estudos de caso

Nesta secdo, apresentam-se os estudos de casos para um conjunto de 12 mensagens de uma rede
CAN instalada no protétipo de um veiculo da PSA Peugeot-Citroén (NAVET; SONG; SIMONOT,
2000), e para um conjunto de 17 mensagens de uma simplificacdo feita por Tindell, Burns e
Wellings (1995) de um benchmark SAE (Society Automotive Engineering). Os resultados para
as duas diferentes configuragdes de offsets estaticos foram comparados com os resultados da
andlise de Davis et al. (2007) para offsets dindmicos. Foram usadas as mesmas propriedades

para determinar os tempos de resposta.

Mensagens - PSA Peugeot-Citroén

Os atributos para esse conjunto de mensagens estdo indicados na Tabela 4.21. A taxa de trans-

missdo € de 250 Kbits/s (1,;; = 4) e o fator de utilizagcdo da rede € igual a 21,5%.

Tabela 4.21: Atributos do conjunto de mensagens da PSA Peugeot-Citroén (em ys).

Msg (1) T, C,, D,,
0 10000 135% 7 10000
1 14000 85% Ty 14000
2 20000 85% Ty 20000
3 15000 T5%This 15000
4 20000 105%* 74 20000
5 40000 105% 734 40000
6 15000 95% T3 15000
7 50000 105% 734 50000
8 20000 95% T 20000
9 100000 125% 734 100000
10 50000 105%* 74 50000
11 100000 65% Ty 100000
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Na configuragao offset 1, todos os offsets das mensagens sdo iguais a zero, € na configuracao
offset 2, usamos a seguinte regra para atribuicdo de offsets: O,,, = 0e O,,, = Oy, , + Ch,_ |,
resultando nos seguintes valores em ps: O,,, = 0, O,,, = 540, O,,,, = 880, O,,,, = 1220,
Om, = 1520, O,,, = 1940, O,,,, = 2360, O,,,, = 2740, O,,,, = 3160, O,,, = 3540, O,,,, =
4040, O,,,, = 4460.

O tempo de verificagdo para cada configuragdo foi de aproximadamente 30 s. As curvas
dos tempos de resposta no melhor e pior caso versus o identificador da mensagem estdo repre-
sentadas na Figura 4.54. Observe que para cada configuracdo de offset, os tempos de resposta
no pior caso (curvas vermelha e azul com circulos) sdo menores que os tempos de resposta
com offset dinamico (curva preta). Na configuracio offset 2, obtemos tempos de resposta muito
baixos comparados com a configuracao 1. Esse resultado deve-se aos valores dos offsets e, prin-
cipalmente, ao baixo fator de utiliza¢do da rede, que possibilitou distribuir ao longo do tempo a
carga de trabalho na rede. Para a mensagem com identificador 11 (menor prioridade), o tempo
de resposta no pior caso para a configuracdo offset 2 foi mais de 85% menor que os tempos de

resposta no pior caso com offset dinamico e com a configuracao offset 1.

—~A— Davis et al.(2007) - Pior caso
—o— Offset1 - Pior caso /A
—+&— Offset1 - Melhor caso
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Figura 4.54: Curvas dos tempos de resposta no melhor e pior caso do conjunto de mensagens

da PSA Peugeot-Citroén.
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Mensagens - benchmark SAE

Neste estudo de caso, o fator de utilizacao da rede é igual a 85%, que € considerado alto. Os atri-
butos para esse conjunto de mensagens estao indicados na Tabela 4.22. A taxa de transmissao €

de 125 Kbits/s (1p;x = 8).

Tabela 4.22: Atributos do conjunto de mensagens do benchmark SAE (em ps).

Msg (1) T, Con, D,
0 1000000 65* Th; 5000
1 5000 T5%Thit 5000
2 5000 05* Th; 5000
3 5000 T5%Thit 5000
4 5000 65* Th; 5000
5 5000 T5% T 5000
6 10000 115%7, 10000
7 10000 65* Ty, 10000
8 10000 T5% T 10000
9 10000 T5% T 10000
10 100000 65* Th; 100000
11 100000 95*Tpit 100000
12 100000 65* Th; 100000
13 100000 65* Th; 100000
14 1000000 85 Thit 1000000
15 1000000 65Ty, 1000000
16 1000000 65Ty, 1000000

Na configuragao offset 1, todos os offsets das mensagens sdo iguais a zero, € na configuracao
offset 2 (mesma regra usada no primeiro estudo de caso), os offsets das mensagens em s sao :
Oy = 0, 01 = 520, O3 = 1120, O3 = 1640, O4 = 2240, O5 = 2760, Og = 3360, O7 = 4280,
Og = 4800, Oy = 5400, O19 = 6000, O1; = 6520, O12 = 7280, O3 = 7800, O14 = 8320,
O15 = 9000, O15 = 9520.

O tempo de verificacdo para cada configuracdo foi de aproximadamente 30 s. As curvas
dos tempos de resposta no melhor e pior caso versus o identificador da mensagem estao repre-
sentadas na Figura 4.55. Assim como no estudo de caso anterior, os tempos de resposta no
pior caso (curvas vermelha e azul com circulos) foram menores que os tempos de resposta com
offset dindmico (curva preta). Mais uma vez, os resultados com a configuracio offset 2 foram

melhores. Observe que as curvas dos tempos de resposta no melhor e pior caso para ambas
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as configuracdes de offsets sao parecidas. Acreditamos que esse comportamento foi provocado
pelo alto fator de utilizacdo da rede. Apesar do alto fator de utilizacao, conseguimos obter uma

reducdo significante dos tempos de resposta no pior caso usando offsets estaticos.

30 \ ‘ ‘
—=&— Davis et al.(2007) - Pior caso
—o— Offset1 - Pior caso
251 —+&— Offset1 - Melhor caso
—6— Offset2 - Pior caso
—+&— Offset2 - Melhor caso

20

15

10

Tempo de Resposta (ms)

Mensagem/ID

Figura 4.55: Curvas dos tempos de resposta no melhor e pior caso das mensagens do benchmark
SAE.

4.8 Conclusoes

Neste Capitulo foram desenvolvidos quatro modelos da rede CAN usando autdomatos tempo-
rizados para diferentes caracteristicas do comportamento da rede, com o intuito de determinar
os tempos de resposta no melhor e pior caso utilizando as técnicas de verificacdo cldssica e
estatistica.

O primeiro modelo, apresentado na se¢@o 4.2 do Capitulo 4, consiste de uma rede CAN
com reldgios ideais, mensagens com offsets dinamicos e livres de erros no barramento. Um
estudo de caso para uma rede CAN com oito mensagens foi realizado. Algumas propriedades
l16gicas e temporais foram verificadas. Utilizando a verificagdo de modelos classica, foi possivel
determinar os tempos de resposta no melhor e pior caso para no maximo um subconjunto com
quatro mensagens. Esses resultados foram comparados com os resultados obtidos via a técnica
analitica desenvolvida por Davis et al. (2007). Foi verificado que os resultados s@o idénticos.

A verificagdo de modelos cldssica ndo conseguiu determinar os tempos de resposta para mais
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de quatro mensagens CAN, devido a uma explosdao do espaco de estados do modelo. Entao,
como solucdo desse problema, foi aplicada a verificagcdo de modelos estatistica para o conjunto
completo de mensagens. Entdo, foram obtidos as fun¢des de distribuicdo acumulada das men-
sagens. Foi constatado que os tempos de resposta no pior caso ocorrem raramente. De fato,
conforme a andlise de Davis et al. (2007), o cendrio de pior caso ocorre a partir de uma com-
binacdo muito especifica de eventos. Entdo, foi verificado que a probabilidade de ocorréncia
desse cendrio é muito baixa. Esse é um resultado importante, pois possibilita projetar redes
CAN, do ponto de vista temporal, analisando as probabilidades dos deadlines serem satisfei-
tos, € ndo apenas analisando o cendrio raro do pior caso. Em seguida, o modelo foi validado
utilizando uma plataforma experimental constituida por nove nés CAN. Uma estratégia foi de-
senvolvida para derivar as funcdes de distribuicao acumulada das mensagens de cada nd, e esses
resultados foram comparados com as func¢des de distribui¢do acumulada obtidas via verificagao
de modelos estatisticos. Entdo, aplicou-se o teste de aderéncia Kolmogorov-Smirnov para duas
amostras com nivel de confidéncia de 99% e verificou-se que as duas funcdes de distribui¢ao
acumulada pertencem a mesma distribui¢do de probabilidade. Portanto, o modelo foi validado
com Sucesso.

No segundo modelo, apresentado na secdo 4.3, considerou-se que os reldgios dos nés da
rede CAN sao fisicos (reais), mensagens com offsets dindmicos e livres de erros de transmissao.
Foi apresentado um método para modelar as variacdes nos reldgios dos n6s CAN. A partir desse
modelos, usou-se a verificacdo de modelos cldssica para determinar os tempos de resposta no
melhor e pior caso e a verificacdo de modelos estatisticos para determinar as distribuicdes dos
tempos de resposta para cada mensagem considerando diferentes taxas de variagao dos reldgios.
Verificou-se, conforme esperado (ver (MONOT et al., 2012)), que as variagdes nos relogios nao
influenciam de modo significante nos tempos de resposta e nas distribui¢cdes dos tempos de
resposta das mensagens. Do ponto de vista da modelagem, esse resultado é importante, uma
vez que nos possibilita desconsiderar as variagdes nos relogios, reduzindo assim a complexidade
e o espaco de estados do modelo. Entretanto, essa desconsideracdo s € vélida para modelos
onde os offsets das mensagens sdo dinamicos.

Na secdo 4.5, foi desenvolvido um modelo assumindo reldgios ideais, offsets dindmicos e a
presenca de erros no barramento. No modelo, considera-se que os erros no barramento ocorrem
aleatoriamente seguindo uma distribuicdo exponencial com média A\. A partir desse modelo,
foi realizado um estudo de caso para uma rede CAN com oito mensagens, taxa de transmissao
de 500 kbits/s e taxa de erros igual a 30 erros/s. Esse modelo foi validado com sucesso de
modo semelhante ao primeiro modelo. Para isso, utilizou-se a mesma plataforma experimental
em conjunto com um injetor de falhas aleatorias. Uma estratégia para inje¢dao de falhas no
barramento CAN foi desenvolvida considerando as especificagdes do protocolo da rede CAN.

Para a inje¢do aleatdria de falhas foi desenvolvido um gerador de varidveis aleatérias baseado no
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método da transformada inversa e no gerador de L’Ecuyer. Entao, esse injetor foi implementado
em um microcontrolador.

O ultimo modelo da rede CAN foi apresentado na secdo 4.7. Esse modelo considera uma
rede CAN com reldgios ideais, mensagens com offsets estaticos e livres de erros de transmissao.
Verificou-se que os tempos de resposta no pior caso sao reduzidos significantemente quando as
mensagens sdo escalonadas com offsets estaticos usando uma simples regra de atribui¢do de off-
sets. Para modelar corretamente a rede CAN, demonstrou-se a necessidade de usar a capacidade
da ferramenta UPPAAL em atribuir prioridades aos autdmatos, afim de evitar inversdes de pri-
oridade no acesso ao meio pelas mensagens. Usando a capacidade de simulacao do UPPAAL,
foi determinado a partir dos cendrios que conduzem a inversdo de prioridades, uma politica de
atribui¢do de prioridades aos autdmatos. Para validar essa politica e, consequentemente, o com-
portamento do modelo, determinou-se graficamente os tempos de resposta no melhor e pior
caso para um conjunto de mensagens e comparou-se com os resultados obtidos sem e com a
politica de atribui¢do de prioridades aos autdmatos. Observou-se também que a atribuicao de
prioridades aos autdmatos reduziu o espaco de estados do modelo, de modo a eliminar esta-
dos que na prética ndo ocorrem. Essa redug@o do espaco de estados possibilitou a verificagao,
usando a abordagem cldssica, de um conjunto com 16 mensagens CAN (benchmark SAE). Por
outro lado, o uso de prioridades nos automatos impossibilita (na versdo atual da ferramenta

UPPAAL) verificar modelos via a abordagem estatistica.



Capitulo 5

Modelagem formal e analise dos tempos de
resposta de NCSs CAN

Neste Capitulo apresentam-se modelos em autdmatos temporizados e autdmatos temporizados
com custo de trés das quatro principais arquiteturas de NCSs CAN. Esses modelos foram de-
senvolvidos a partir do modelos da rede CAN apresentados no Capitulo 5 deste trabalho. Os
modelos foram desenvolvidos com o auxilio da ferramenta UPPAAL, com o objetivo de deter-
minar os tempos de resposta fim a fim de malhas de controle periddicas, assim como, os tempos
de resposta das mensagens de cada malha de controle, utilizando as abordagens verificacao de
modelos simbdlica ou cldssica (CMC - Classical Model-Checking) e verificagdo de modelos
estatisticos (SMC - Statistical Model-Checking). Na literatura ndo foram encontrados modelos
de NCSs CAN em autdmatos temporizados.

Na se¢do seguinte serd apresentada uma notagao e suposi¢des das principais arquiteturas de

NCSs CAN utilizadas ao longo deste Capitulo.

5.1 Notac¢ao e modelos das arquiteturas de NCSs CAN

Considere um sistema de controle via rede CAN com um unico barramento (ideal ou real)
e p malhas de controle. O NCS CAN pode ser representado por uma das quatro principais
arquiteturas de NCSs. Cada malha de controle j, onde j varia de O a p — 1, possui um processo
J €, dependendo da arquitetura (Figura 5.1), dois ou trés nés CAN, sendo: n6 sensor (NS;), nd
controlador (NC;), n6 atuador (NA;), n6 sensor/controlador (NS/C;), n6 controlador/atuador
(NC/A;) e n6 controlador (NC). Cada n6 possui um relégio ideal' x;, onde i variade O an — 1.

No NCS CAN representado pela Figura 5.1(a) (arquitetura SC-A), o né sensor/controlador
(NS/C;) executa a tarefa de aquisigdo (7;,) € a tarefa de controle (7, ), € transmite a mensagem

controlador-atuador (1m.,,) para o né atuador (NA;). O né atuador recebe a mensagem 7q,

"Possui taxa de variacdo constante e igual a 1.
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Figura 5.1: Principais Arquitetura de NCSs CAN.



Capitulo 5. Modelagem formal e andlise dos tempos de resposta de NCSs CAN 133

e executa a tarefa de atuagdo (7,;). Enquanto que na arquitetura de NCS CAN representada
pela Figura 5.1(b) (arquitetura S-CA), o n6 sensor (NS;) executa a tarefa de aquisic@o (75,) e
transmite a mensagem sensor-controlador (1., ) para o n6 controlador-atuador (NC/A;). O n6
controlador-atuador recebe a mensagem my,.; € executa a tarefa de controle (7,,) € a tarefa de
atuacao (7).

Na arquitetura de NCS CAN representada pela Figura 5.1(c) (arquitetura S-C-A), o n6 sen-
sor (NS;) executa a tarefa de aquisig@o (75,) e transmite a mensagem sensor-controlador (m.,)
para o n6 controlador (NC;). O né controlador recebe a mensagem m,;, executa a tarefa de
controle (7,) e transmite a mensagem controlador-atuador (m.,,) para o né atuador (NA;). En-
quanto que o n6 atuador recebe a mensagem 1., € executa a tarefa de atuagéo (7,,). A notagdo
e descri¢cdo dos nds, tarefas e mensagens do NCS CAN representado pela Figura 5.1(d) (arqui-
tetura S-Cc-A) € semelhante a do NCS CAN representado pela Figura 5.1(c). A diferenga é
que a mensagem sensor-controlador de todas as malhas sdo transmitidas para o né controlador
(NC). O n6 NC executa p tarefas de controle (7.,) e transmite p mensagens controlador-atuador
(Mmeq;) para os nos atuadores das respectivas malhas de controle.

O ciclo de operagdo ou transacdo k£ de uma malha j € ativado e liberado periodicamente
no instante ayy, (k) = Oy + khy, sendo Oy, o offset e h; o periodo de amostragem da saida
do processo ou periodo da malha de controle j. Considera-se que o offser € dindmico (Oyy,
assume algum valor arbitrdrio no intervalo [0, h;]). A partir da libera¢do do ciclo de operagio,
sequéncias de tarefas/mensagens sao executadas/transmitidas de acordo com uma relacdo de
precedéncia pré-definida baseada na arquitetura da malha. Diagramas aciclicos indicando as
relacOes de precedéncia entre as tarefas e mensagens para as arquiteturas de NCSs estdo re-
presentadas na Figura 5.2. Os diagramas aciclicos representados nas Figuras 5.2(a) e (b) sdo
usados para representar as relacdes de precedéncia nas arquiteturas representadas pelas Figuras
5.1(a) e (b). Enquanto que o diagrama da Figura 5.2(c) representa as relagdes de precedéncia
nas arquiteturas representadas pelas Figuras 5.1(c) e (d).

As tarefas de aquisicdo de cada malha de controle j sdo periddicas. Enquanto que as demais
tarefas sdo esporddicas. A tarefa de aquisicdo é a tarefa periédica relacionada® da mensagem
sensor-controlador, exceto na arquitetura representada na Figura 5.1(a), onde a tarefa relacio-
nada € a tarefa de controle. A tarefa de controle, nas outras arquiteturas, € a tarefa relacionada
da mensagem controlador-atuador. A tarefa de aquisi¢dao de cada malha de controle j possui os
seguintes atributos: periodo 7T, onde Ti; = hy, offset Oy, e tempo de computagdo C;, que
pode assumir algum valor fixo ou varidvel no intervalo [C;’;i”, Cg;‘”]. As tarefas de controle e
atuagdo sdo caracterizadas, respectivamente, apenas o atributo tempo de computagdo C; € C,,,
que podem assumir algum valor fixo ou varidvel no intervalo [C7"", C;"*] e [C¥™", Ce®].

Além das tarefas relacionadas, conforme descrito anteriormente, As mensagens sao caracteri-

2Tarefa que armazena a mensagem no buffer de transmissio.



Capitulo 5. Modelagem formal e andlise dos tempos de resposta de NCSs CAN 134

Mensagem
C-A

Tarefa de Tarefa de Tarefa de
Aquisicao Controle Atuagao
(a

Mensagem
S-C

Tarefa de

Aquisicao

Mensagem
S-C

Tarefa de Tarefa de
Controle Atuagao
b)
Mensagem
C-A

Tarefa de Tarefa de Tarefa de
Aquisicao Controle Atuagao
(c)

Figura 5.2: Diagrama aciclico com as relagdes de precedéncia entre as tarefas e mensagens de

uma malha de controle nas principais arquiteturas de NCSs.

zadas apenas pelo atributo tempo de transmissao Cmscj e Cmmj, respectivamente, constante ou
varidvel no intervalo [C,ZL“"] : C,Z}“;] e [C,Z}jgj : C,Z}jai].

As prioridades das tarefas e mensagens serdo atribuidas de acordo com a politica deadline
monotdnico. As tarefas e mensagens da malhas de controle com menor deadline fim a fim terdo
as maiores prioridades. Enquanto que as tarefas e mensagens da malhas de controle com maior
deadline fim a fim terdo as menores prioridades. As prioridades das mensagens da mesma malha
de controle serdo atribuidas seguindo a ordem das relacdes de precedéncia, ou seja, a mensagem
sensor-controlador terd maior prioridade que a mensagem controlador-atuador. Uma tarefa 7;
possui uma prioridade p; no uso do processador, € uma mensagem m; possui uma prioridade
Dm, de acesso ao barramento CAN.

O tempo de resposta fim a fim (ry, (k)) equivale ao tempo gasto desde o inicio da execugio
da tarefa de aquisi¢do até o instante em que a tarefa de atuacdo for finalizada. O tempo de
resposta fim a fim no melhor caso, denotado por R%" (Equacio 5.1), equivale ao menor tempo
de resposta fim a fim de algum ciclo de operacdo k. Enquanto que, o tempo de resposta fim a
fim no pior caso, denotado por RTA’}I?:”, equivale a0 maior tempo de resposta fim a fim de algum
ciclo de operacdo k. Para o sistema satisfazer os requisitos de tempo, R]\"};m devera ser menor
ou igual ao deadline fim a fim (D), ), conforme indicado na Equag@o 5.2. Consideramos que o

deadline fim a fim € menor ou igual ao periodo de amostragem da malha (k).
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RT](Z” = min(ry; (k)) (5.1)

R%ajm = maX(er (/{Z)) < D]wj < hj (52)

Denotamos os tempos de resposta das mensagens sensor-controlador e controlador-atuador,

respectivamente, por 7., € 7, .- Sendo assim, o tempo de resposta no melhor caso e pior caso
sc ,

i
da mensagem sensor-controlador sdo definidas, respectivamente, pelas Equagdes 5.3 € 5.4, e o
tempo de resposta no melhor caso e pior caso da mensagem controlador-atuador sdo definidas,
respectivamente, pelas Equagdes 5.5 € 5.6. As letras subscritas j, sc; e ca; serdo omitidas nos

modelos formais.

Ry = min(rp,, (k) (5.3)
e = max(rin,., (k) (5.4)
Ry = min(ry,, (k) (5.5)
et = max(rin,,, (K)) (5.6)

Apenas as arquiteturas SC-A (Figura 5.1(a)), S-CA (Figura 5.1(b)) e S-C-A (Figura 5.1(c))
serdo modeladas. Além disso, conforme descrito nesta secdo, considera-se que o offset das
malhas de controle € dinamico, os relégios dos nds sdo ideais e o barramento pode ser ideal ou

real.

5.2 Modelos formais de NCSs CAN com offset dinimico, re-

l16gios e barramento ideais

Nesta sec@o apresentam-se trés modelos em autdmatos temporizados de NCSs CAN nas arqui-
teturas representadas pelas Figuras 5.1(a), (b) e (¢). Considera-se que o barramento ¢ livre de

erros, os relogios dos nds sdo ideais e o offset de cada malha € dindmico.

5.2.1 Modelagem da arquitetura SC-A

O modelo do NCS CAN com arquitetura SC-A (Figura 5.3(a)) € constituido pelos autdomatos:
tarefa aquisi¢do e controle; tarefa atuacdo; controlador CAN e arbitragem. Cada malha de con-

trole j possui os autdmatos tarefa de aquisi¢do e controle, tarefa de atuacao e controlador CAN.
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Esses autdmatos sdo gerados automaticamente pela
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ferramenta UPPAAL. O cédigo UPPAAL

do modelo € apresentado na se¢do D.1 do Apéndice D.

EsperAtivTarefa Inlcio

Resp_F==h

Resp_F<=Cs+Cc
Resp_F==Cs+Cc
ReqTxMsg[i]!

Tx_Msg_CA
Resp_F<=h

Resp_F>=DM

’ RxMsg[i]?

Fim[j]?

Resp F=0,
Resp_CA=0

N_Escalon

(a) Tarefa aquisicdo e controle.

N_Req
ReqTxMsqg[i]?

Cl

TxMsg!
Arblil=1
Buffer_Tx

Com==TIFS
Ackli]!

Com==Cmmi
RxMsgl[i]!
Com=0,
Arb[i]=0

Sucess_Arbl[i]?
Com=0

Com<=Cmmax

(b) Controlador CAN.

N_Req_Tx_Msg
ID>=(n-1) 5
Arb[ID]== TxM=sg. Esper_Msg_Controlador
TxMsq? ID<(n—l) && @
ID go Arb[ID]== RxMsg[f]?
- ID++ Comp A=0
ID= Fim(j]! Exec_Tarefa_A
Ack[ID]? Arb[ID]>0 Comp A <= Ca

|
Sucess_Arb[ID]! Comp_A == Ca

e Fim_Comp_A

(c) Arbitragem. (d) Tarefa atuacio.

Figura 5.3: Conjunto de Autdmatos Temporizados para o modelo de NCS CAN na arquitetura
SC-A.

O ciclo de operacao de uma malha j € iniciado no automato tarefa de aquisi¢do e controle
(Figura 5.3)(a). Esse autdmato possui dois relégios locais: Resp_F - usado para marcar o
periodo (h - periodo de amostragem da saida do processo) e o offset da malha, e para contar
o tempo de resposta fim a fim do ciclo de operagdo da malha, e Resp_CA - usado para marcar
o tempo de computacdo da tarefa de aquisi¢do C's e contar o tempo de resposta da mensagem
controlador-atuador (1. ).

O primeiro ciclo de operacdo € liberado no lugar Inicio com um offset variando de 0 a h.
Os proximos ciclos sdo iniciados periodicamente no lugar EsperAtivIarefa. Ap6s iniciado, a
tarefa de aquisicdo € executada (lugar Exec_Tarefa_S_C) e, em seguida, a tarefa de controle. O

autdomato permanece nesse lugar durante C's+C'c unidades de tempo e requisita a transmissao da
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mensagem controlador-atuador (m.,;) com identificador i, modelada pelo canal ReqTxMsg[i]!.
A finalizagdo da transmissdo dessa mensagem € indicada por um sinal via o canal broadcast
RxMsg[i]?. Ap0s receber esse sinal, ocorrerd uma transi¢do para o lugar commited Tx_Fim e,
imediatamente, uma transi¢ao para o lugar Esper_Fim. Nessa transicdo, o rel6gio Resp_CA é
zerado. O autOomato permanece no lugar Esper_Fim até receber um sinal por meio do canal
Fim[j]? enviado pelo autdmato tarefa de atuacdo (Figura 5.3(d)) indicando o fim do ciclo de
operacdo da malha j. Nesse caso, ocorrerd uma transicao para o lugar commited Fim_Ciclo
e, imediatamente, uma transi¢do para o lugar EsperAtivIarefa, onde permanecerd até que um
novo ciclo de opera¢do da malha seja iniciado, ou seja, quando o relégio Resp_F for igual a h.
Se a condicdo Resp_F > DM for satisfeita durante o ciclo de operacdo da malha, o autdmato
alcangard o lugar N_Escalon indicando que o deadline fim a fim da malha nao foi cumprido.
A transi¢do para o lugar N_Escalon poderd ocorrer em duas situacdes: quando o autdmato
estiver no lugar Tx_Msg_CA (significa que a mensagem estd pronta para ser transmitida ou em
transmissao) ou no lugar Esper_Fim (Esperando o fim da tarefa de atuagdo, ou seja, o fim do
atual ciclo de operacdo da malha). Em ambos os casos, ocorrerd uma transicao para o lugar
commited P_Deadline e, imediatamente uma transicao para o lugar N_Escalon. Nessa ultima
transi¢ao, os relégios Resp_F e Resp_CA sao zerados.

O autdmato tarefa de atuacdo (Figura 5.3(d)) possui o relégio local Comp_A, que é usado
para marcar o tempo de computacdo da tarefa de atuacdo (Ca). Esse autdmato espera no seu
lugar inicial a recepcdo da mensagem controlador-atuador com identificador f, que € modelada
pelo canal RxMsg[f]?. Ap6s receber a mensagem, a tarefa de atuacdo é executada durante Ca
unidades de tempo. Em seguida, envia um sinal via o canal Fim[j]! para o automato tarefa de
aquisicdo e controle indicando que o ciclo de operacdo da malha j foi finalizado.

A comunicagdo via rede CAN € modelada por dois automatos: controlador CAN (Figura
5.3(b)) e arbitragem (Figura 5.3(c)). Para cada mensagem no sistema, a ferramenta UPPAAL
gera um autdmato controlador CAN. Enquanto que, existe apenas um autdomato arbitragem no
sistema.

O autémato controlador CAN (Figura 5.3(b)) modela o comportamento temporal da mensa-
gem de dados de acordo com a especificaciao do protocolo CAN. O autdmato possui um reldgio
local Com usado para marcar o tempo de transmissao da mensagem de dados e o intervalo entre
mensagens. Inicialmente, o autdmato controlador CAN estd no lugar inicial N_Req. Esse lugar
representa o estado em que o controlador CAN do né ndo recebeu uma requisic@o de transmis-
sao de mensagem. Quando o autdmato receber uma requisi¢do de transmissao de mensagem
via o canal ReqTxMsg[i]? enviado pelo autdmato tarefa, uma transi¢do do lugar N_Req para
o lugar committed C/ e, imediatamente, uma transi¢do para o lugar BufferTx sera liberada, o
sinal TxMsg! serd enviado para o autdbmato arbitragem (Figura 4.1(c)) e o array Arb[i], inde-

xado com o valor do identificador da mensagem m;, serd ajustado para ’1’, indicando que a
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mensagem estd pronta para entrar no processo de arbitragem. Assim que a mensagem vencer o
processo de arbitragem, o autdmato arbitragem sincronizara com o autémato controlador CAN
via o canal Sucess_Arb[i]?, a transi¢do para o lugar Tx_Msg seré liberada e o relogio Com sera
zerado. O autdmato permanecera nesse lugar até o relégio C'om marcar C'm unidades de tempo
(modelado pela invariante de estado Com <= Cm e o guarda Com == C'm), indicando que
a mensagem foi transmitida com sucesso. Entdo, a transi¢do para o lugar /FS serd liberada, o
sinal RxMsg! serd enviado para o autdmato tarefa e o relégio Com e a varidvel Arb[i] serdo
zerados. O lugar IF'S representa o intervalo entre mensagens com duragdo de trés tempos de bit
(TIFS = 3%Ty;). Assim que o relégio C'om marcar trés tempos de bit, a transi¢do para o lugar
committed N_Regq serd liberada e a informacdo de que o barramento esta livre serd enviada para
0 autdmato arbitragem por meio do canal Ack/[i]!.

O controle de acesso ao meio € modelado pelo automato arbitragem (Figura 5.3(c)). O lugar
inicial N_Req_Tx_Msg representa o estado onde ndo existe nenhuma mensagem pronta para ser
transmitida. Assim que pelo menos um controlador CAN tiver alguma mensagem pronta para
ser transmitida, o autOmato receberd um sinal via o canal TxMsg? emitido pelo respectivo
autdmato controlador CAN. Entdo, a transicdo para o lugar committed Arbit serd liberada e a
variavel ID sera zerada. A varidvel ID, assim como as varidveis i e f (usadas nos automatos ta-
refa de aquisi¢cdo e controle, tarefa de atuag@o e controlador CAN) representam o identificador
da mensagem m;. No lugar Arbit, a mensagem com maior prioridade que requisitou uma trans-
missao serd escolhida para ser transmitida. Para isso, o array Arb[ID] sera verificado item por
item, com o indice /D variando de 0 a n-1, onde n equivale ao nimero de identificadores (men-
sagens) do sistema. Os identificadores das mensagens sdo ordenados de forma crescente. A
mensagem com maior prioridade possui ID = 0, e a mensagem com menor prioridade ID = n-1.
Entdo, o primeiro elemento do array Arb[ID] com valor maior que 0 vencerd o processo de
arbitragem, e um sinal via o canal Sucess_Arb[ID]! ser4 enviado para o autdbmato controlador
CAN que transmitird a mensagem com identificador /. O autdmato permanecerd no lugar
Tx_Msg até receber o sinal de reconhecimento via Ack[ID]?, indicando que a mensagem foi
transmitida com sucesso e que o barramento ja estd livre novamente para iniciar um novo pro-
cesso de arbitragem. Entao, a varidvel ID serd zerada e o autOmato retornara para o lugar Arbit,
onde verificard se existe alguma mensagem pendente para ser transmitida. Caso ndo exista, o

autdmato retornard para o seu lugar inicial N_Req_Tx_Msg.

5.2.2 Modelagem da arquitetura S-CA

O modelo do NCS CAN com arquitetura SC-A (Figura 5.4(b)) € constituido pelos autdomatos
(Figura 5.4): tarefa de aquisicdo; tarefa de controle e atuag@o; controlador CAN e arbitragem.
Nesse modelo, cada malha de controle j possui os autdmatos tarefa aquisicao, e tarefa controle

e atuacdo. Esses autdmatos sdo gerados automaticamente pela ferramenta UPPAAL. O c6digo
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UPPAAL do modelo é apresentado na se¢ao D.2 do Apéndice D.

EsperAtivTarefa Inlcio

_ Resp_F>=0
Resp_F= Resp_F=0,
Resp_SC=0 N_Req c1
i i1?

Fim C|c|o Xec Tarefa S OO ReqTxMsgl[i]? @

- Resp SC<=Cs

Fim[j]? - !

imij] Resp_SC==Cs Com==TIFS Xxm's]%l

_ ReqTxMsg[i]! Ack[i]! IS I; flf_ -
Esper_Fim_/Resp _SC=0__ RxMsg[i]? uffer_Tx
- () Tx_Msg_SC —
Resp_F<=h \C/ Resp_F<=h com==TIFS () ()
Resp_F>=D P_Deadline Resp_F>=DM Com>=Cmmi Sucess_Arbl[i]?
. RxMsg[i]! Tx_Msg Com=0
Rstg[l]? Com=0,
Resp_SC=0 T Arb[i]=0 O
N_Escalon Fim{j]? Com<=Cmmax
(a) Tarefa aquisicdo. (b) Controlador CAN.
N_Req_Tx_Msg
ID>=(n-1
Esper_Msg_Sensor Arb[ID]== JXxMsg?
@ ID=0
RxMsg[f]? TxMsg? IAD;(gl_)fg
Comp_CA=0 ID=0 rb[ID]==
- ID++
Fim[j]! Exec_Tarefa_CA ID=0
Arb[ID]>0

Comp_CA<=Cc+Ca
Comp_CA==Cc+Ca
e Fim_Comput_CA

(c) Tarefa controle e atuacdo.

Sucess_Arb[ID]!

(d) Arbitragem.

Figura 5.4: Conjunto de Autdmatos Temporizados para o modelo de NCS CAN na arquitetura

S-CA.

A descricao dos autdomatos sdo semelhantes aos descritos no modelo anterior. A principal

diferenca é que a execucdo da tarefa de controle ¢ modelada em conjunto com a execug¢do da

tarefa de atuagdo, no autdmato tarefa controle e atuacdo, ao contrario do primeiro modelo, onde

a execucdo da tarefa de controle foi modelada em conjunto com a tarefa aquisicdo. Além disso,

o autdmato que modela a tarefa de aquisi¢ao, possui o relégio local Resp_SC ao invés do reldgio

Resp_CA. Esse relégio € usado para marcar o tempo de computagdo da tarefa de aquisi¢ao C's e

contar o tempo de resposta da mensagem sensor-controlador (m,;). Os modelos da rede CAN

funcionam de modo idéntico aos apresentados no modelo anterior.
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5.2.3 Modelagem da arquitetura S-C-A

Na arquitetura S-C-A (Figura 5.5(c)), o modelo do NCS CAN? € constituido por cinco autéma-
tos (Figura 5.5): tarefa aquisi¢do; tarefa controle; tarefa atuacio; controlador CAN e arbitragem.
Cada malha de controle j possui trés automatos: tarefa aquisicdo, tarefa controle e tarefa atu-
acdo. Os autdomatos de cada malha sdao gerados automaticamente pela ferramenta UPPAAL. O

c6digo UPPAAL do modelo € apresentado na Secdo D.3 do Apéndice D.

EsperAtivTarefa Inicio

@ Resp_F<=h

Fim_Ciclo(©) N Req a
Resp_SC<=Cs ReqTxMsglil?

Resp SC==Cs
ReqTxMsg[i]! Com==TIFS

TxMsg!

Esper_Fi Tx_Msg_SC Ack[i]! Arbli]=1
Resp_F<=h Resp_F<=h Com<=TIFS BufferTx
Resp F>=DM Resp F>=DM

Com>=Cmmin Sucess_Arbl[i]?

’ RxMsgl[il? )
RxMsgl[i]! Com=0
L Fimiin? Com=0,
N_Escalon Arb[i]=0 Com<=Cmmax
(a) Tarefa aquisicdo. (b) Controlador CAN.
N_Req Tx_Msg
TxMsg?
Esper_Msg_Controlador
Esper_Msg_Sensor ID=0 P g
RxMsgl[f]? IADr;[(Ir[]D]l) stg
Resp CA=0 Resp_CA=0 =
p_ p_ ID++ Comp_, A 0
Exec _Tarefa A
. Exec_Tarefa_C
™ Fim@ Q) reep cacmtc Arb[ID]>0 O Comp_A <=Ca
Resp CA==Cc Sucess_Arb[ID]! Comp A == Ca
RxMsgl[i]? ReqTxMsgl[i]! PA==
Tx_Msg_CA F|m _Comp_A
(c) Tarefa controle. (d) Arbitragem. (e) Tarefa atuacao.

Figura 5.5: Conjunto de Autdmatos Temporizados para o modelo de NCS CAN na arquitetura
S-C-A.

Os modelos dessa arquitetura sdo também semelhantes aos descritos nos modelos anteri-
ores. A principal diferenca é que a execucdo das tarefas de aquisi¢do, controle e atuag¢ao sao
modelados separadamente. O autdmato que modela a tarefa de aquisi¢ao, possui o relégio local

Resp_SC, que € usado para marcar o tempo de computacdo da tarefa de aquisicdo C's e contar

3Uma versdo simplificada desse modelo foi desenvolvida por S4 et al. (2010).



Capitulo 5. Modelagem formal e andlise dos tempos de resposta de NCSs CAN 141

o tempo de resposta da mensagem sensor-controlador (my,;). O autdmato que modela a tarefa
de controle, possui o relégio local Resp_CA, que é usado para marcar o tempo de computagao
da tarefa de controle C'c e contar o tempo de resposta da mensagem controlador-atuador (Mea;)-
Os modelos da rede CAN funcionam também de modo idéntico aos apresentados nos modelos

anteriores.

5.3 Estudos de Caso dos Modelos de NCSs com Offset Dina-

mico, Relogios e Barramento Ideais

Os estudos de caso apresentados nesta sec@o consiste de um NCS CAN com cinco malhas de
controle, cujos atributos das tarefas e mensagens estao indicados nas Tabelas 5.1 ¢ 5.2. Algumas
propriedades 16gicas e temporais do sistema foram formuladas e verificadas de acordo com os
modelos descritos para as arquiteturas SC_A, S_CA e S_C_A. Em particular, os tempos de
resposta fim a fim e os tempos de resposta das mensagens sensor-controlador e/ou controlador-

atuador no melhor e pior caso serdo determinados para cada malha de controle do sistema.

Tabela 5.1: Periodo, deadline e tempos de computacdo das tarefas das cinco malhas de controle
(M;) em ms.

hy | Du, | G, C., C.,
8 | 0520 | 2551 | 0481
10 | 10 | 0520 | 2352 | 0481
18 | 18 | 0520 | 2352 | 0481
48 | 48 | 0520 | 2,551 | 048l

71 71 0,520 2,352 0,481

Aww»—‘obi

Tabela 5.2: Tempos de transmissdo das mensagens das cinco malhas de controle (M;).

M; Cr JConet Crren [ Creet
0 T6%7y;0/92% T34 T6%7y;1/92% T34
1 T6%Tp;1/92% T34 T6%Tp;1/92% T34
2 T6%75;1/92% T34 T6%Tp;1/92% T34
3 T6*Tit/92% T3t T6%75;1/92% T34
4 T6%7p;1/92% T34 T6%Tp;1/92% T34
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5.3.1 Verificacao simbdlica

As propriedades a serem verificadas sdo descritas na linguagem de especificagcdo no forma-
lismo da ferramenta UPPAAL, onde: S;, C; e SC; equivalem, respectivamente, aos automatos
tarefa aquisicdo, tarefa controle e tarefa aquisi¢do e controle de uma malha j; N_Fscalon,
Fim_Cliclo e Tx_Fim sdo lugares e Resp_F', Resp_SC' e Resp_C'A relégios locais equiva-

lentes aos seus autdomatos.

1. O sistema € livre de deadlock?
A [] not deadlock

2. O deadline fim a fim da malha j € satisfeito?
A [] not S;.N_Escalon

3. Qual o tempo de resposta fim a fim no pior caso da malha ;?
sup{S;.Fim_Ciclo} : S;.Resp_F

4. Qual o tempo de resposta fim a fim no melhor caso da malha j5?
inf{S;.Fim_Ciclo} : S;.Resp_F

5. Qual o tempo de resposta no pior caso da mensagem sensor-controlador da malha ;57
sup{S; Tx_Fim} : S;.Resp_SC

6. Qual o tempo de resposta no melhor caso da mensagem sensor-controlador da malha j5?
inf{S; Tx_Fim} : S;.Resp_SC

7. Qual o tempo de resposta no pior caso da mensagem controlador-atuador da malha ;57
sup{SC;. Tx_Fim} : SC;.Resp_CA

8. Qual o tempo de resposta no melhor caso da mensagem controlador-atuador da malha j5?
inf{SC; Tx_Fim} : SCj.Resp_CA

9. Qual o tempo de resposta no pior caso da mensagem controlador-atuador da malha 5?
sup{C;. Tx_Fim} : C;.Resp_CA

10. Qual o tempo de resposta no melhor caso da mensagem controlador-atuador da malha ;7?
inf{C; Tx_Fim} : C;.Resp_CA

A propriedade 1 € usada para verificar se existe deadlock no modelo e a propriedade 2 para
verificar se o deadline fim a fim de cada malha sera satisfeito. Isso ocorrerd, se e somente se, o
lugar N_Escalon nunca for alcancado para todo caminho. As propriedades 3 € 4 sdo usadas para

determinar, respectivamente, os tempos de resposta fim a fim no pior e melhor caso das malhas
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J em qualquer um dos trés modelos. As propriedades 5 e 6 sdo usadas para determinar, respec-
tivamente, os tempos de resposta da mensagem sensor-controlador no pior e melhor caso das
malhas 7 nos modelos das arquiteturas S-CA e S-C-A. As propriedades 7 e 8 sdo usadas para
determinar, respectivamente, os tempos de resposta da mensagem controlador-atuador no pior
e melhor caso das malhas 7 no modelo da arquitetura SC-A. As propriedades 9 e 10 sao usadas
para determinar, respectivamente, os tempos de resposta da mensagem controlador-atuador no
pior e melhor caso das malhas j no modelo da arquitetura S-C-A. Os resultados dos tempos
de resposta das mensagens sensor-controlador e controlador-atuador, no pior caso, respectiva-
mente, para os modelos S-CA e SC-A, serdo comparados com os resultados obtidos via técnica
analitica de Davis et al. (2007) (Ver secdo 3.4.3 no Capitulo 3) adaptada para NCSs CAN. En-
quanto que, os resultados dos tempos de resposta fim a fim, no pior caso, para o modelo S-C-A,
serdo comparados com os resultados obtidos via técnica analitica de Henderson, Kendall e Rob-
son (2001) corrigida* com o trabalho de Davis et al. (2007). Programas em linguagem C foram
desenvolvidos para determinar os tempos de resposta via as técnicas analiticas de Davis et al.
(2007) e Henderson, Kendall e Robson (2001).

Inicialmente, consideramos o NCS apenas com trés malhas de controle (0, 1 e 2). A taxa
de transmissao foi igual a 500 Kbits/s. Para todos os trés modelos, foi verificada a auséncia de
deadlock e a propriedade 2 foi satisfeita para todas as malhas de controle do sistema. Portanto,
os requisitos de tempo do sistema foram satisfeitos. O tempo gasto para verificagdo dessas
propriedades, em cada modelo, foi de aproximadamente 20 s.

Para o modelo da arquitetura SC_A (Figura 5.3), as propriedades 3, 4, 7 e 8 foram verifica-
das (tempo de verificagcdo igual a 20 s) e os resultados sdo apresentados na Tabela 5.3. Para o
modelo da arquitetura S_CA (Figura 5.4), as propriedades 3, 4, 5 e 6 foram verificadas (tempo
de verificacdo igual a 20 s) e os resultados sdo apresentados na Tabela 5.4. Finalmente, para o
modelo da arquitetura S_C_A (Figura 5.5) as propriedades de 3, 4, 5, 6, 9 e 10 foram verificadas

(tempo de verificagdo igual a 14 min) e os resultados sdo apresentados na Tabela 5.5.

Tabela 5.3: Tempos de resposta das malhas de controle (//;) para o NCS CAN na arquitetura
SC-A em ms.

CMC Analitica
M, | Ry | Ryro| Rpe | Rpno | Ry
0 3,926 3,704 3,445 3,223 3,926
1 3,917 3,505 3,505 3,024 3,917
2 3,917 3,505 3,436 3,024 3,917

4A analise de Henderson, Kendall e Robson (2001) é baseada no trabalho incompleta de Tindell e Burns
(1994b), Tindell e Burns (1994a) e Tindell, Burns e Wellings (1995).
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Tabela 5.4: Tempos de resposta das malhas de controle (//;) para o NCS CAN na arquitetura
S-CA em ms.

CMC Analitica
M; | Ry | Ry | Rpes | Rmto | Ry
0 3,926 3,704 0,894 0,672 3,926
1 3,917 3,505 1,084 0,672 3,917
2 3,917 3,505 1,084 0,672 3,917

Tabela 5.5: Tempos de resposta das malhas de controle (//;) para o NCS CAN na arquitetura
S-C-A em ms.

CMC Analitica

mazx min max min max min mazx min
J RMj RMj R R R R RMj RMj

scy scy ca ca;

0 4,300 3,856 0,894 0,672 2,925 2,703 4,300 3,856

1 4,291 3,657 1,084 0,672 2,916 2,504 4,481 3,657

2 4,291 3,657 1,084 0,672 2,916 2,504 4,481 3,657

Veja que os resultados obtidos nas Tabelas 5.3 e 5.4 sdo idénticos para os tempos de resposta
fim a fim no pior e melhor caso. Esses resultados (apenas pior caso) sdo também idénticos aos
obtidos por meio da andlise de Davis et al. (2007). Observe na Tabela 5.3, que os tempos de
resposta fim a fim no pior caso para cada malha j (RR}?QC) equivale ao tempo de resposta no
pior caso da mensagem controlador-atuador (/%" ) mais o tempo de computagdo da tarefa de
atuacdo (C7'*"). Por exemplo, para a malha j = O,JRJ\”}“;m = R%ffj + O™ = 3,445+ 0,481 =
3,926 ps. Uma analise semelhante pode ser feita para os tempos de resposta fim a fim no melhor
caso e para os resultados apresentados na Tabela 5.4.

Para os resultados obtidos a partir do modelo da arquitetura S_C_A (ver Tabela 5.5), observe
que o tempo de resposta fim a fim no pior caso para a malha 0 equivale a soma dos tempos de
resposta no pior caso das mensagens e do tempo de computag@o da tarefa de atuagéo (Ry;" =
0,894 + 2,925 + 0,481 = 4,300 ms). Esse resultado € compativel com a andlise de escalonamento
holistico (HENDERSON; KENDALL; ROBSON, 2001). O tempo de resposta Rm“fl = 0,894 us
equivale a soma do tempo de computacdo da tarefa de aquisicao (0,520 ms), atraso bloqueio no
pior caso mais o intervalo entre mensagens (0,184 + 0,006 = 0,190 ms) e tempo de transmissao
da mensagem no pior caso (0,184 ms). O valor de an“jjl = 2,925 ms pode ser obtido de forma
semelhante, ou seja, a soma do tempo de computagado da tarefa de controle (2,551 ms), atraso de
bloqueio no pior caso mais o intervalo entre mensagens (0,184 + 0,006 = 0,190 ms) e o tempo
de transmissdo da mensagem no pior caso (0,184 ms). O resultado dos tempos de resposta
da malha 1 indicam, aparentemente, que os cendrios de pior caso para as mensagens M., €

Meq, OCOrTem no mesmo ciclo de operacao da malha. Entretanto, observamos que os tempos de
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resposta fim a fim das malhas 2 e 3 ndo correspondem a soma dos tempos de resposta no pior
caso das mensagens e do tempo de computacdo da tarefa de atuagdo. Nas malhas de controle
1 e 2, a soma desses tempos (1,084 + 2,916 + 0,481 = 4,481 ms) € 0,190 ms maior que o
tempo de resposta fim a fim obtido via a técnica de verificagdo de modelos (R}/" = 4,291 ms).
Portanto, para NCSs com a arquitetura apresentada nessa secdo, a andlise de escalonamento
holistico atual resulta em tempos de resposta fim a fim pessimistas. No cendrio de melhor
caso, observamos que os tempos de resposta das mensagens 1, (R:Z’SZ_) sdo iguais aos obtidos
usando a andlise dos tempos de resposta no melhor caso das mensagens CAN de Henderson,
Kendall e Robson (2001), ou seja, a soma do tempo de computagado da tarefa de aquisicao (0,520
ms) e do tempo de transmissdo no melhor caso (0,152 ms). Esse € um cendrio onde a mensagem
ndo sofre bloqueio e interferéncia de outras mensagens. Um resultado semelhante € obtido para
as Mensagens Mg, -

Nao foi possivel verificar as propriedades para mais de trés malhas de controle, devido uma
explosdo do espaco de estados. Para resolver esse problema foi utilizada a verificagdo estatistica

do modelo. Na secdo seguinte apresenta-se os resultados obtidos utilizando essa abordagem.

5.3.2 Verificacao estatistica

Nesta secdo apresenta-se a verificacdo estatistica do modelo para a arquitetura S-C-A para o
NCS com as cinco malhas de controle apresentadas na Tabela 5.1. As seguintes propriedades
serdo verificadas para determinar a probabilidade dos tempos de resposta fim a fim (propriedade
1), tempos de resposta da mensagem sensor-controlador (propriedade 2) e tempos de resposta
da mensagem controlador-atuador (propriedade 3) satisfazerem seus deadlines. A verificacdo

dessas propriedades serd realizada com os parametros estatisticos ¢ = 0,01 e a« = 0,01.
1. Pr[Sj.Resp_F <= DMj] (<> Sj.Fim_Ciclo)
2. Pr[Sj.Resp_SC <= DMj] (<> Sj.Fim_Ciclo)
3. Pr[Sj.Resp_CA <= DMj] (<> Cj.Fim_Ciclo)

A ferramenta retorna um limite inferior e superior da probabilidade acumulada da propri-
edade verificada com confidéncia de 99%. Os graficos das fun¢des de distribuicdo acumulada
dos tempos de resposta fim a fim, dos tempos de resposta da mensagem sensor-controlador e
dos tempos de resposta da mensagem controlador-atuador das cinco malhas de controle sdo
apresentados nas Figuras 5.6 a 5.20. O tempo gasto na verificacdo foi de 15 s. Na malha de
controle 0, a probabilidade do tempo de resposta fim a fim ser igual a 4070 us € de quase 100%.
Isso significa que a probabilidade de ocorrer atrasos de controle maiores do que 4070 us é
muito pequena. Pode-se também observar que no melhor caso, o atraso de controle € igual a

aproximadamente 3860 us. Entdo, pode-se afirmar que, nas condi¢des especificadas, o atraso
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de controle para a malha O varia de 0 a 110 us com confidéncia de 99%. Os tempos de res-
posta das mensagens sensor-controlador e controlador-atuador podem ser analisados de modo

semelhante.
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Figura 5.6: Grafico da funcdo de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 0.
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Figura 5.7: Grafico da funcdo de distribui¢do acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 0.
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Figura 5.8: Gréfico da funcdo de distribuicio acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle O.
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Figura 5.9: Gréfico da funcdo de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 1.
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Figura 5.10: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 1.
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Figura 5.11: Gréfico da fungdo de distribuicdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 1.
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Figura 5.12: Gréfico da funcdo de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 2.
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Figura 5.13: Gréfico da fungdo de distribuicdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 2.
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Figura 5.14: Grafico da fun¢do de distribui¢cdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 2.
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Figura 5.15: Gréfico da fun¢do de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 3.
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Figura 5.16: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 3.
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Figura 5.17: Gréfico da fungdo de distribuicdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 3.
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Figura 5.18: Gréfico da funcdo de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 4.
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Figura 5.19: Gréfico da fun¢do de distribuicdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 4.
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Figura 5.20: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 4.
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5.4 Modelos formais de NCSs CAN com offset dinamico, re-

l16gios ideais e barramento real

Nesta secdo, os trés modelos de NCSs CAN desenvolvidos na se¢do 5.2 serdo estendidos para

considerar erros no barramento.

5.4.1 Modelagem das arquiteturas SC-A, S-CA e S-C-A

Os modelos sdo apresentados nas Figuras 5.21, 5.22 e 5.23. O funcionamento dos automatos
tarefa aquisicao e controle e tarefa atuacao, da arquitetura SC-A, sdo idénticos aos apresentados
na se¢do 5.2.1. Enquanto que, o funcionamento dos autdmatos tarefa aquisicdo e tarefa controle
e atuacdo, da arquitetura S-CA, sdo idénticos aos apresentados na se¢do 5.2.2 e o funcionamento
dos autdomatos tarefa aquisicdo, tarefa controle e tarefa atuacao, da arquitetura S-C-A, sao idén-
ticos aos apresentados na sec¢do 5.2.3. O funcionamento dos autdmatos restantes, controlador
CAN, arbitragem, interferéncia e erros, sdo idénticos aos apresentados na secio 4.5 do Capitulo
4, exceto que no autdmato controlador CAN, a transi¢do temporizada do lugar 7x_Msg para o
lugar IFS ocorre no intervalo de tempo [Cmmin, Cmmax], ao invés do instante de tempo em
que o relégio Com = Cm. Isso significa que o tempo de transmissdo da mensagem € variante,
mas limitado no tempo. Essa variacdo foi modelada devido ao fato de que os dados transmi-
tidos sdo variantes em valor (ndo em tamanho) e, possivelmente, haverd na sequéncia de bytes
no campo de dados mais de cinco bits com mesmo nivel 16gico. Entdo, automaticamente, o
controlador CAN inserird bits para ndo violar o mecanismo de inser¢@o de bits. Detalhes sobre

0 mecanismo de insercao de bits estdo descritos na se¢cdo A.1 do Apéndice A.
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Figura 5.21: Conjunto de Automatos Temporizados para o modelo de NCS CAN na arquitetura

SC-A considerando erros no barramento.
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Figura 5.22: Conjunto de Automatos Temporizados para o modelo de NCS CAN na arquitetura

S-CA.
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Figura 5.23: Conjunto de Automatos Temporizados para o modelo de NCS CAN na arquitetura

S-C-A.
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5.5 Estudo de caso do modelo na arquitetura S-C-A com off-

set dinamico, relégios ideais e barramento real

Nesta sec@o apresenta-se a verificagdo estatistica do modelo para a arquitetura S-C-A para o
NCS com as cinco malhas de controle apresentadas na Tabela 5.1. As mesmas propriedades
verificadas na se¢ao 5.3.2 serdo utilizadas para determinar a probabilidade dos tempos de res-
posta fim a fim e a probabilidade dos tempos de resposta das mensagens sensor-controlador
e controlador-atuador satisfazerem seus deadlines. A verificacdo dessas propriedades também
serd realizada com os parametros estatisticos ¢ = 0,01 e a = 0,01.

Os gréficos das funcdes de distribui¢do acumulada (com os limites superiores e inferiores)
dos tempos de resposta fim a fim e dos tempos de resposta da mensagem sensor-controlador
e dos tempos de resposta da mensagem controlador-atuador das cinco malhas de controle sem
taxas de erros (barramento ideal) e para uma taxa de 30 erros/s sdo apresentados nas Figuras
5.6 2 5.20. O tempo gasto na verificagao foi de 15 s.

Foi verificado que as curvas da funcdo de distribuicdo acumulada para o caso com erros
no barramento estdo sempre abaixo das curvas da fun¢@o de distribui¢do acumulada para o
caso sem erros no barramento, na faixa de probabilidade de 0 a pelo menos 95%. Como espe-
rado, isso significa que os erros no barramento tendem a aumentar os tempos de resposta das
mensagens e, consequentemente, do tempo de resposta fim a fim. Entdo, a partir de 95% de
probabilidade, as curvas tenderam a se tornarem iguais. Observou-se que esse comportamento
ocorreu devido a dois fatores: (1) o baixo fator de utilizacao da rede (em torno de 11,61%), que
resulta em um alto ndmero de ocorréncias préximas ao tempo de resposta no melhor caso e (2)
a ocorréncia rara dos cendrios de pior caso. Os graficos para os tempos de resposta com erro
no barramento se estendeu ao longo da faixa de probabilidade 99 a 100%. Por exemplo, veja
na Figura 5.24 que a probabilidade de satisfazer o deadline é igual a 90% para um aumento de
menos de 50 us, ou seja, em torno de 3915 us, com relagdo ao tempo de resposta fim a fim no
melhor caso (em torno de 3865 ps). Resultados semelhantes podem ser vistos para os demais
graficos. Observe agora na malha de controle 4 (Figura 5.36) que, a partir de 3900 até 4350
1s, a probabilidade de satisfazer o deadline esta entre 99 e 100%. Do mesmo modo, pode-se

verificar resultados semelhantes para as demais malhas de controle.
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Figura 5.24: Grafico da fun¢do de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle O sem erros € com taxa de 30 erros/s no barramento.
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Figura 5.25: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle O sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.26: Gréfico da fun¢do de distribuicdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 0 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.27: Gréfico da funcdo de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 1 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.28: Gréfico da fun¢do de distribuicdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 1 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.29: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 1 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.30: Grafico da fun¢do de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 2 sem erros € com taxa de 30 erros/s no barramento.
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Figura 5.31: Grafico da fungdo de distribuicdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 2 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.32: Gréfico da fungado de distribuicdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 2 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.33: Gréfico da funcdo de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 3 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.34: Gréfico da fun¢do de distribuicdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 3 sem erros e com taxa de 30 erros/s no barramento.

0.9

0.8

0.7

0.6

0.5

Probabilidade

0.4

0.3

0.2

0.1

1

1

SMC: Limite Superior - Sem erros
—— SMC: Prob. Acumulada - Sem erros
—— SMC: Limite Inferior - Sem erros

— — — SMC: Limite Superior - 30 erros/s

— — — SMC: Prob. Acumulada - 30 erros/s
— — — SMC: Limite Inferior - 30 erros/s

1 1 1 1

0
2700

2750

2800

2850 2900 2950 3000
Tempo de Resposta (us)

3050

Figura 5.35: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 3 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.36: Grafico da fun¢do de distribuicdo acumulada do tempo de resposta fim a fim da

malha de controle 4 sem erros € com taxa de 30 erros/s no barramento.
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Figura 5.37: Grafico da fungdo de distribui¢cdo acumulada do tempo de resposta da mensagem

sensor-controlador da malha de controle 4 sem erros e com taxa de 30 erros/s no barramento.
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Figura 5.38: Gréfico da fun¢do de distribuicdo acumulada do tempo de resposta da mensagem

controlador-atuador da malha de controle 4 sem erros € com taxa de 30 erros/s no barramento.

5.6 Conclusoes

Neste Capitulo apresentou-se modelos em autdmatos temporizados para trés das quatro princi-
pais arquiteturas de NCSs CAN considerando offsets dinamicos, relgios ideais e barramento
sem (ideal) e com (real) erros. Assim foram gerados seis modelos: dois para a arquitetura SC-
A, dois para a arquitetura S-CA e dois para a arquitetura S-C-A. Um estudo de caso com cinco
malhas de controle foi realizado. A partir desses modelos, utilizou-se as técnicas de verificagdao
de modelos simbdlica e estatistica para determinar o comportamento temporal das malhas de
controle.

Inicialmente, considerou-se o caso com barramento sem erros € aplicou-se a verificagcdo de
modelos simbdlica cldssica. Dez propriedades foram verificadas para cada malha. A verifica-
cdo simbdlica conseguiu apenas avaliar as propriedades para um conjunto com até trés malhas
de controle. Entdo, os tempos de resposta fim a fim, os tempos de resposta da mensagem
sensor-controlador e da mensagem controlador-atuador, ambas no melhor e pior caso, foram
determinadas. Os resultados para os NCSs nas arquiteturas SC-A e S-CA foram comparados
com os resultados obtidos via a andlise de pior caso de Davis et al. (2007). Foi verificado que os
tempos de resposta no pior caso sdo idénticos. Os resultados dos tempos de resposta fim a fim
para o NCS na arquitetura S-C-A foram comparados com os resultados obtidos via a andlise de

Henderson, Kendall e Robson (2001). Como esperado, foi demonstrado analiticamente que os
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tempos de resposta fim a fim no pior caso obtidos via a andlise de Henderson, Kendall e Robson
(2001) s@o pessimistas, ou seja, maiores do que acontecem na pratica. Enquanto que os tempos
de resposta fim a fim no melhor caso, usando ambas as técnicas, foram idénticos. Para mais
de trés malhas de controle, ocorreu o problema da explosao do espaco de estados. Entdo, para
resolver esse problema, foi utilizado a verificacdo estatistica, que determinou a probabilidade
do deadline das cinco malhas serem satisfeitas. Além disso, verificou-se a probabilidade das
mensagens satisfarem seus deadlines (utilizamos o deadline igual ao periodo da malha). A fer-
ramenta retornou graficos das func¢des de distribui¢do acumulada com 99% de confidéncia. A
partir desses gréficos, verificou-se mais uma vez que o cendrio de pior caso ocorre raramente.
Foi possivel determinar as variagdes nos atrasos fim a fim.

Por fim, considerou-se o barramento com erros. O mesmo estudo de caso com cinco malhas
foi utilizado. Entdo, verificou-se apenas para a arquitetura S-C-A a probabilidade dos deadli-
nes serem satisfeitos para uma taxa de transmissdo de 500 Kbits/s e uma taxa de 30 erros/s no
barramento. Os resultados foram comparados para o caso onde o barramento € livre de erros.
Foi verificado que as curvas da funcdo de distribuicao acumulada para o caso com erros no bar-
ramento estdo sempre abaixo das curvas da funcio de distribuicdo acumulada para o caso sem
erros no barramento, na faixa de probabilidade de 0 a pelo menos 95%. Como esperado, isso
significa que os erros no barramento tendem a aumentar os tempos de resposta das mensagens
e, consequentemente, do tempo de resposta fim a fim. Entao, a partir de 95% de probabilidade,
as curvas tenderam a se tornarem iguais. Observou-se que esse comportamento ocorreu devido
a dois fatores: (1) o baixo fator de utilizagao da rede (em torno de 11,61%), que resulta em um
alto nimero de ocorréncias proximas ao tempo de resposta no melhor caso e (2) a ocorréncia

rara dos cendrios de pior caso.



Capitulo 6

Projeto e simulacao em tempo real de
NCSs CAN

Neste Capitulo apresenta-se um procedimento para projetar NCS CAN na arquitetura S-C-A
usando os conceitos da margem de jitter e margem de fase aparente, e controladores PIDs.
No procedimento de projeto utilizamos o modelo NCS CAN apresentado no Capitulo 5 para
determinar os tempos de resposta fim a fim das malhas de controle considerando a auséncia e a
presenca de erros no barramento. Em seguida, apresenta-se uma plataforma experimental para
simulacdo em tempo real de NCSs CAN usando a técnica hardware in the loop. Um estudo
de caso de um NCS CAN com cinco malhas de controle serd apresentado e simulag¢des serdo

realizadas usando a plataforma experimental.

6.1 Procedimento para projeto de NCSs CAN com atrasos

variantes

Considera-se a seguintes suposi¢des no procedimento para projetar NCSs CAN com atrasos

variantes usando o conceito da margem de jitter:

e Os processos sao lineares, estdveis, invariantes no tempo, com uma tnica entrada e uma

Unica saida e sdo controlados por controladores PID;
e Os sensores sdo guiados a tempo, e os controladores e atuadores sao guiados a eventos;

e Os tempos de computacio das tarefas (aquisicdo, controle e atuacdo) e os tempos de

transmissao das mensagens (sensor-controlador e controlador-atuador) sdo conhecidos.
O procedimento de projeto consiste de nove passos:

1. Defina a funcao de transferéncia de cada processo 7 no tempo continuo;

168
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2. Projete o controlador PID de cada processo j no tempo continuo e defina as funcgdes de

transferéncia desses controladores;

3. Defina o periodo de amostragem (nominal) inicial h; para cada controlador j usando a
regra wy, h; € (0,2, 0,6], onde wp,; € a largura de banda do sistema continuo em malha

fechada (ASTROM; WITTENMARK, 1997);

4. Discretize o controlador PID (método backward Euler') usando os periodos de amostra-

gem definidos no passo 3;

5. Determine os tempos de resposta fim a fim no pior caso (R]\m/[?m) e melhor caso (R]\”}i”)
para cada malha de controle j considerando uma determinada taxa de transmissdo, taxa

de erro no barramento e o periodo da malha de controle iy, = hy;

e Se em pelo menos uma malha de controle ”A}jm > h M;> aumente a taxa de trans-

missao da rede e/ou reduza a taxa de erro no barramento, e refaca o passo 5. Caso
essa condicao ainda seja satisfeita, aumente o periodo de amostragem da respectiva

malha de controle j até a condi¢ao ndo ser mais satisfeita;

6. Calcule a margem de jitter € a margem de fase aparente de cada malha de controle j

considerando um atraso constante L; = R M, €0 atraso variante (jitter) J; = R%w —

R”A}i,” (definido no passo 3).

7. Para cada malha de controle j, calcule a degradag@o de desempenho relativa F'dy;, (Equa-

¢d0 3.27) e o seu valor médio FJMJ.;

8. Para cada malha de controle j, ajuste o periodo h; de acordo com a equagdo h; = h; +

khj(Fd, — FJMJ.)/FEM]., onde k < 1 € um parametro de ganho;

9. Repita a partir do passo 3 até que ndo seja mais possivel obter alguma melhoria. Um
possivel critério de parada ¢ quando a soma das diferengas dos desempenhos, ) | F'dy;; —

Fdyy,| parar de decrescer.

Na secdo seguinte apresenta-se a plataforma experimental proposta para simular e testar
em tempo real NCSs CAN na arquitetura S-C-A%. A plataforma é baseada na técnica hard-
ware in the loop (HIL). Essa técnica possibilita simular partes do sistema que sdo complexas
de serem inseridas fisicamente nos testes, e interagir com partes reais do sistema, permitindo

experimenta-lo em um ambiente virtual antes de testd-lo com todas as partes reais.

'Esse método garantird que o sistema discreto é estdvel se o sistema continuo for estdvel.
2As outras arquiteturas de NCSs CAN podem ser facilmente adaptadas.
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6.2 Plataforma experimental para simulacio de NCSs CAN

A plataforma proposta (Figura 6.1) consiste dos componentes de uma malha de controle (né
sensor, nd controlador e né atuador), do simulador HIL e dos nds supervisor e injetor de falhas.
Os nos sdo conectados via um barramento CAN. A comunicagdo entre os nds sensor € atuador

de cada malha de controle e o simulador HIL € realizada por meio da interface serial RS232.

; ...... » SHIL 1 ........ E ; ...... » SHIL p ........ E
N H
NA1 NS1 NAp NSp
1 1 1 1
L T LT T L e e ——— !
: I I I |
FT NC1 NIF NCp NSup
SHIL - Simulador Hardware in The Loop NS - N6 Sensor — Barramento CAN
NIF - N6 Injetor de Falhas NC - N6 Controlador === Cabo de Alimentag&o
NSup - NO Supervisor NA - N6 Atuador  weeeee Serial RS232

FT - Fonte de Tenséao

Figura 6.1: Representacdo da plataforma experimental para simulacio e teste em tempo real de
NCSs CAN na arquitetura S-C-A.

Os nés sensor, controlador e atuador s@o constituidos pelo microcontrolador PIC16F876A,
controlador CAN MCP2515 e transceiver CAN MCP2551. O n6 supervisor € formado pelo
dispositivo CAN leaf professional conectado via USB a um computador pessoal. Esses tipos
de nos sdo idénticos, respectivamente, aos nds CAN 0 a 7 e n6 8 apresentado na sec¢do 4.4.1 do
Capitulo 4 (ver Figura 4.21). O n6 injetor de falhas € constituido pela placa Stellaris LM4F120
baseada em um microcontrolador ARM Cortex-M4F, e um transceiver CAN MCP2551. Esse
no6 € idéntico ao apresentado na se¢do 4.6.1 do Capitulo 4 (ver Figura 4.40). O software desses
no6s foi desenvolvido em linguagem C.

O simulador HIL € composto por um computador pessoal com sistema operacional em
tempo real Linux/RTAI (Real-Time Aplication Interface). Esse sistema foi desenvolvido para si-
mular em tempo real o processo fisico da malha de controle, armazenar dados e plotar gréficos.
O software do simulador HIL consiste de trés programas. O primeiro programa foi desenvol-
vido usando as linguagens assembly e C, e € executado como médulo RTAI. Basicamente, esse
programa realiza as seguinte atividades: simula¢c@o do processo fisico usando o método numé-
rico Runge Kutta de quarta ordem (BOYCE; DIPRIMA, 2010, p. 358); comunicacao serial RS232
a um baudrate de 115200 com o n6 sensor (envio do sinal de saida do processo) e atuador (re-

cepc¢do do sinal de controle) e armazenamento de dados (sinais de entrada e saida do processo,
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tempo real da simulac@o e tempos de resposta fim a fim) na memoria compartilhada. O se-
gundo programa, desenvolvido em linguagem C e executado como programa Linux no espago
do usudrio, tem a func¢do de retirar os dados da memoria compartilhada e salvd-los em arquivos
de texto. O terceiro programa € um script Gnuplot que 1€ os dados nos arquivos de texto e plota
os gréficos dinamicamente.

Na secdo seguinte serd utilizado o procedimento de projeto apresentado na se¢do 6.1 para
projetar um NCS CAN com cinco malhas de controle. Ao longo da secdo, serd realizado al-
gumas comparagdes dos resultados obtidos com a plataforma experimental, com os obtidos via
Matlab.

6.3 Projeto de NCSs CAN

Considere um sistema de controle via rede CAN com cinco malhas de controle. O processo
fisico da malha 0 é um motor DC e o processo da malha 1 € um circuito RC com constante de
tempo RC = 0,1 s. Os processos das malhas 2 e 4 sdo, respectivamente, sistemas de primeira
ordem com atrasos iguais a 0,05 s e 0,2 s (FOLPD - First Order Lag Plus Delay). O processo
da malha 3 € um sistema de segunda ordem com atraso igual a 0,05 s (SOSPD - Second Order
System Plus Delay). As fungdes de transferéncia e as equagdes diferenciais desses processos?
no tempo continuo sao representados pelas Equacdes 6.1 a 6.5, sendo: u;(t) e y;(t), respectiva-
mente, os sinais de entrada e saida do processo i, e x1(t), x2(t) e x3(t) as varidveis de estado.
As condig¢des iniciais das equagdes diferenciais dos processos sdo nulas. Os ruidos de estado e

de medi¢do foram desconsiderados.

2
P =
0(8) = 559,997 (5 + 2.003)
Motor DC (6.1)
Z1(t) = 0,02y0(t) + 221 + 2ug(t) )
10
Pi(s) = ——
1(8) = G+ 10)
Circuito RC (6.2)

y1(t) = —10y1(t) + 10us ()

30s processos foram definidos a partir da consideracdo de que a maioria dos processos industriais podem ser

representados por modelos de primeira e segunda ordem, sem e com atrasos.
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10 —10(s — 40
Py(s) = 00,055 (s )

(s+1) (5 +1)(s + 40)

yo(t) = —1,25x1(¢) 4 6,25x5(t)
t1(t) = —41xq(t) — Hao(t) + Sua(t)

FOLPDI1

3 005 0,075 + 3
Ps(s) = e &
2,8552 + 3,955 + 1 0,07125s3 4 2,949s2 4 3,975s + 1
ys(t) = —0,06585(t) + 2,6325(t)

_ 1 o—0:25 —(s —10)
b)) =555 S+ 1)(s +10)

ya(t) = —0,5x1(t) + 1,2525(t)
11(t) = —11xq(t) — 2,529(t) + 2uy(t)

FOLPD2
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(6.3)

SOSPD

(6.4)

(6.5)

As funcdes de transferéncia dos controladores PIDs no tempo continuo sdo apresentados nas

Equacdes 6.6 a 6.10. Todos os processos com atraso foram linearizados pela aproximacao de

—(7/2)s+1

Padé de primeira ordem (e’” = T/Dsi1

). Os controladores PIDs dos processos motor DC,

circuito RC e SOSPD foram sintonizados por tentativa e erro, com o intuito de obter o0 menor

tempo de subida e acomodagdo, e o menor overshoot. Enquanto que os controladores PIDs dos

processos FOLPD foram projetados de acordo com as regras de sintonia de Viteckova apresen-

tadas em O’Dwyer (2006, pg. 44), que tem como especificacdo de desempenho overshoot igual

a0%.
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13(s + 7,355) (s + 4,183)

Co(s) = : K,=150,K; =400e K, = 13 (6.6)
Ci(s) = w K,=2K =20eK;=0 (6.7

Co(s) = M K,=068 K, =068e K, =0  (6.8)

Ca(s) = 250+ 28’43 +16) K,=6,Ki=deK;=25 (6.9

Cu(s) = @ K,=17.K =17eK;=0  (6.10)

A resposta ao degrau unitdrio de cada um dos processos, simulados no tempo continuo em
um programa computacional e no sistema HIL (com periodo de amostragem T=100 us) sdo
apresentados nas Figuras 6.2 a 6.6. Observou-se que as curvas simuladas no tempo continuo
e no sistema HIL no tempo discreto sdo praticamente idénticas. Nos processos com atraso, a
aproximacao de Padé alterou os atrasos nos processos. Por exemplo, no processo FOLPDI, o
atraso de 0,05 s foi reduzido, para 0,04 s. Devido o sinal de saida dos processos com atraso
se tornar negativo com a aproximacao de Padé, serd necessario colocar na implementacdo do
sistema em malha fechada um saturador no sinal de saida. A resposta ao degrau unitdrio para
esses processos com o sinal de saida saturado é também apresentado nas Figuras 6.4 a 6.6. Os
sinais de entrada e saida dos processos estdo limitados, respectivamente, nas seguintes faixas: 0
al2Ve0al,1985rad/s Motor DC);0a5Ve0Oa5V (CircuitoRC);0a5e0a5 (FOLPD1);
0al2e0a36(SOSPD)e0a5e0al0(FOLPD2). Nao ha unidades especificas de medida
nos sinais de entrada e saida dos processos FOLPD1, FOLPD2 e SOSPD, pois representam

processos fisicos ficticios de primeira ou segunda ordem com atraso.
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Resposta Malha Aberta - Motor DC
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Figura 6.2: Grafico da resposta ao degrau unitdrio em malha aberta do processo motor DC

simulado no tempo continuo e no SHIL (tempo discreto com periodo de 100 ps).

Resposta Malha Aberta - Circuito RC
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08k / — — — Vc(t) (Matlab) i
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Figura 6.3: Grafico da resposta ao degrau unitdrio em malha aberta do processo circuito RC

simulado no tempo continuo e no SHIL (tempo discreto com periodo de 100 ps).
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Resposta Malha Aberta - FOLPD1
11 T T T T T T

10

(Matlab)

(Matlab - Pade)

(SHIL - Pade)

(SHIL - Pade/Saturador)
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Figura 6.4: Gréfico da resposta ao degrau unitario em malha aberta do processo FOLPD1 simu-

lado no tempo continuo e no SHIL (tempo discreto com periodo de 100 us).

Resposta Malha Aberta - SOSPD

3t e ]
25} e y(t) (Matlab) 1
/ ~ — — y(t) (Matlab - Pade)
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Figura 6.5: Gréfico da resposta ao degrau unitario em malha aberta do processo SOSPD simu-

lado no tempo continuo e no SHIL (tempo discreto com periodo de 100 us).
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Resposta Malha Aberta - FOLPD2

p: y(t) (Matlab)
08r e ~ — — y(t) (Matlab - Pade) T
// — - —y(t) (SHIL - Pade)
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Figura 6.6: Gréfico da resposta ao degrau unitario em malha aberta do processo FOLPD2 simu-

lado no tempo continuo e no SHIL (tempo discreto com periodo de 100 ps).

A margem de fase (p,,) e a respectiva frequéncia (w.) € a margem de atraso (L,,) dos
modelos em malha aberta (processo + controlador), e a largura de banda (wp) do sistema em

malha fechada sdo apresentadas na Tabela 6.1.

Tabela 6.1: Margem de fase e a respectiva frequéncia, e margem de atraso dos modelos (pro-

cesso + controlador) em malha aberta, e a largura de banda do sistema em malha fechada.

Malha j ©m (graus) w, (rad/s) L,, (s) wy, (rad/s)
0 90,49 25,44 0,0621 25,16
1 90,00 20,00 0,0785 19,95
2 70,70 6,80 0,1815 11,16
3 62,44 2,85 0,3819 4,15
4 70,70 1,70 0,7259 2,79

Assumiu-se para a determinacdo dos tempos de resposta das malhas de controle, os atribu-
tos apresentados nas Tabelas 6.2 e 6.3, onde 7;;; € 0 tempo de transmissdo de um bit. Para a
determinacdo do periodo de amostragem h;, foi considerado a regra wy h; € [0,2, 0,6]. Desse
modo, foi obtido uma faixa de periodos de amostragem para cada malha. Os tempos de compu-
tacdo das tarefas e os tempos de transmissao das mensagens foram obtidos experimentalmente
considerando o hardware da plataforma experimental apresentado na secdo 6.1. Os conversores

A/D e D/A sao representados por variaveis no modulo RTAI executado no simulador HIL, cujos
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valores sdo enviados pela interface digital serial RS232. Os valores dos sinais de entrada e saida
foram limitados no intervalo de 0 a um limite superior (dependendo da malha), e normalizados
na faixa de 0 a 9999. Entdo, 4 bytes sdo transmitidos via interface serial do simulador HIL para
o nd sensor (sinal de saida) e do n6 atuador para o simulador HIL (sinal de controle). Cada men-
sagem (sensor-controlador ou controlador-atuador) possui também 4 bytes no campo de dados
contendo o sinal de saida do processo ou o sinal de controle. As varidveis dos controladores
estdo na representacd@o ponto flutuante. A principio, considerou-se que o deadline (D)) € igual

ao periodo (h;)*.

Tabela 6.2: Periodo, deadline e tempos de computacao das tarefas das malhas em ms.

Malha j h; Dy, Cs, Ce, Ca;
0 (8,0, 23,0] (8,0, 23,0] 0,520 2,551 0,481
1 [10,0, 30,0] [10,0, 30,0] 0,520 2,352 0,481
2 [18,0, 53,0] [18,0, 53,0] 0,520 2,352 0,481
3 (48,0, 144,0] (48,0, 144,0] 0,520 2,551 0,481
4 [71,0, 214,0] [71,0, 214,0] 0,520 2,352 0,481

Tabela 6.3: Tempos de transmissao das mensagens das malhas de controle.

Malha j C:n”z: C’n”ffcf Cfn”j?] C’n”ff?
0 T6Ty;t/92 T T6Thit/92 T
1 T6Ty;t/92 T T6Tyit/92 T
2 T6Th;it/92 T T6Tpit/92 T
3 T6Ty;it/92 T3 T6Tyit/92 T
4 T6Th;it/92 T T6Tpit/92 T

Os controladores PIDs apresentados na Equacdo 6.6 foram discretizados usando os periodos
de amostragem (H,,;,, € H,,,q.) € 0 método backward Euler (Esse método garantird que o sistema
discreto € estdvel se o sistema continuo for estdvel.). As fungdes de transferéncia no tempo

discreto sdo apresentadas, em fun¢ao do periodo de amostragem h, na Equagao 6.11.

*0 modelo desenvolvido em autdmatos temporizados considera que o deadline deve ser menor ou igual ao

periodo
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Co(z) =150 + toghlz N 13(22_ 3
Ci(z) =2+ j(zlzl

Ca(2) = 0,68 + 0;6§h12

Colz) =8+ 24?21 2’5(22_ 2
Ci(2) = 1,7+ i?_hf
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6.11)

Os tempos de resposta fim a fim obtidos via verificacdo de modelos estatisticos, a partir

dos modelos desenvolvidos no Capitulo 5, retornam probabilidades de satisfazer determinados

tempos de resposta. Entdo, foi considerado como tempo de resposta fim a fim no pior caso de

cada malha, o tempo cuja probabilidade foi igual a pelo menos 95%. Esses tempos de resposta

sao apresentados na Tabela 6.4, para as taxas de transmissao de 125 kbits/s (7;; = 8 us) e

500 kbits/s (1;; = 2 us), sem erros no barramento (caso ideal) e com uma taxa de 30 erros/s.

Tabela 6.4: Tempos de resposta fim a fim no pior caso das malhas de controle (R?fo”) em /s para

as taxas de transmissao de 125 kbits/s (7p;; = 8 us) e 500 kbits/s (7p;; = 2 ps), considerando os

periodos minimo (H,,;,) € maximo (H,,,,), sem erros no barramento (s/ erro) e com uma taxa

de 30 erros/s (c/ erro).

RyE” (ps)
Malha j 125 Kbits/s 500 Kbits/s
Hypin Hpnox Hypin Hpnox
S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro
0 5946 7756 5962 7863 4088 4168 4065 4153
1 5601 7860 5574 7907 3882 3880 3836 3888
2 6105 8540 6083 8522 3837 4024 3851 4055
3 6480 8988 6431 8696 4134 4216 4170 4214
4 6232 11010 | 6203 10825 | 4190 4373 4143 4369

Observou-se para a taxa de transmissao de 500 kbits/s que os tempos de resposta fim a fim

das malhas de controle com os periodos H,,;, € H,,., € mesma taxa de erro, sdo quase iguais

(compare R?V}‘;x de H,,;, sem erro com H,,,, sem erro, ¢ Rﬁ?“f de H,,;, com erro com H,,,,

com erro). Isso ocorreu devido ao baixo fator de utilizacdo da rede, que € no caso ideal (sem
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erros) igual a 3,95% (para H,,,, e 500 kbits/s) e 11,61% (para H,,;, e 500 kbits/s)>. Nessa taxa
de transmissdo e sem erros, a maior diferenca entre os tempos de resposta foi igual a 4190 -
4143 = 47 us (malha de controle 4). Considerando a taxa de erros, a maior diferenca foi igual
a 4055 - 4024 = 31 ps (malha de controle 2). Observou-se também que o impacto dos erros
no barramento nos tempos de resposta foi baixo. Por exemplo, para a malha de controle 4,
cujas mensagens sdao de menor prioridade, e H,,,,, 0 tempo de resposta aumentou 226 ;s com
a presenga de erros no barramento.

Os tempos de resposta para a taxa de transmissao de 125 kbits/s, comparando H,,;, € Hyazs
foram também semelhantes. Entretanto, a variagao foi um pouco maior. Para o caso sem erro, a
maior diferenca entre os tempos de resposta foi igual a 49 s (malha de controle 3). Para o caso
com erro, a maior diferenga nos tempos de resposta foi igual a 292 us (malha de controle 3).
O impacto dos erros no barramento nos tempos de resposta foi considerdvel. Para a malha de
controle 4, cujas mensagens sao de menor prioridade, a diferenca entre os tempos de resposta
foi maior do que 4000 ps. Esses resultados sao justificados pelo aumento do fator de utilizacao,
que € igual a 15,79% (para H,,,, € 125 kbits/s) e 46,44% (para H,,;, e 125 kbits/s).

Os tempos de resposta fim a fim no melhor caso sdo apresentados na Tabela 6.5. Considerou-
se o melhor caso dos tempos de computagao das tarefas e dos tempos de transmissdo das men-

sagens.

Tabela 6.5: Tempos de resposta fim a fim no melhor caso das malhas de controle (R%") em /S
para as taxas de transmissao de 125 kbits/s (7,;; = 8 us) e 500 kbits/s (7,;; = 2 us), considerando
os periodos minimo (H,,;,) € maximo (H,,,;), sem erros no barramento (s/ erro) e com uma

taxa de 30 erros/s (c/ erro).

R (ps)
Malha j 125 Kbits/s 500 Kbits/s
Hypin Hypax Hypin Hpax
S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro
0 4768 4768 4768 4768 3856 3856 3856 3856
1 4569 4569 4569 4569 3657 3657 3657 3657
2 4569 4569 4569 4569 3657 3657 3657 3657
3 4768 4768 4768 4768 3856 3856 3856 3856
4 4569 4569 4569 4569 3657 3657 3657 3657

O jitter (J; = Ry — R%”) de cada malha de controle sdo apresentados na Tabela 6.6.

Considerando os modelos do processo (tempo continuo) e controladores PIDs discretos, e

>Considerou-se no célculo do fator de utilizacdio que nio h4 relacdes de precedéncia entre as mensagens. Isso
torna o fator de utilizagdo maior. Por outro lado, ndo foi considerado a taxa de erros, a qual aumenta o fator de

utilizacdo da rede.
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Tabela 6.6: Jitter das malhas de controle (J;) em ms para as taxas de transmissao de 125 kbits/s
(Thie = 8 ps) e 500 kbits/s (1;; = 2 us), considerando os periodos minimo (H,,;,) € maximo

(H,n42), sSem erros no barramento (s/ erro) e com uma taxa de 30 erros/s (c/ erro).

J; (ms)
Malha j 125 Kbits/s 500 Kbits/s
Hypin Hypax Hypin Hpax
S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro
0 1,178 | 2,988 1,194 | 3,095 | 0,232 | 0,312 | 0,209 | 0,297
1 1,032 | 3,291 1,005 3,338 | 0,225 | 0,223 | 0,179 | 0,231
2 1,536 | 3,971 1,514 | 3953 | 0,180 | 0,367 | 0,194 | 0,398
3 1,712 | 4,220 1,663 3,928 | 0,278 | 0,360 | 0,314 | 0,358
4 1,663 6,441 1,634 | 6,256 | 0,533 | 0,716 | 0,486 | 0,712

os tempos de resposta fim a fim no melhor e pior caso apresentados nas Tabelas 6.4 e 6.5, foram
obtidos as margens de jitter (Tabela 6.7) e as margens de fase aparente (Tabela 6.8) para cada
malha de controle, respectivamente, de acordo com as defini¢des 4 e 6 apresentadas no Capitulo
3. Foi observado, comparando .J; (Tabela 6.6) ¢ J,,,; (Tabela 6.7) que, para todas as malhas de
controle, a condi¢do J; < J,,,; € satisfeita. Isso significa que, de acordo com os pardmetros do
sistema, todas as malhas de controle sdo estaveis.

De acordo com o esperado, a margem de fase aparente, para ambas as taxas de transmis-
sd0, reduziu com o aumento do periodo de amostragem. Na presenca de erros no barramento,
observou-se que para a taxa de transmissao de 500 kbits/s, a margem de fase aparente nao foi
afetada, exceto para a malha de controle 0, onde houve uma pequena reducdo, de 42,03 graus
para 40,76 graus. Para a taxa de transmissao de 125 kbits/s, a presenca de erros no barramento
reduziu de modo considerdvel a margem de fase aparente, especialmente para H,,,,, onde a
margem de fase aparente foi reduzida para todas as malhas. Esses resultados podem também
ser observados pela degradagdo de desempenho relativo apresentados na Tabela 6.9. A malha
de controle 0, cujo processo é um motor DC, foi a malha que obteve o menor desempenho,
embora seja a malha com as mensagens de maior prioridade. Isso € justificado pelo fato de o

processo ter uma dindmica mais rdpida que os demais processos.
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Tabela 6.7: Margem de jitter das malhas de controle (/,,,) em ms para as taxas de transmissio
de 125 kbits/s (1;; = 8 ps) e 500 kbits/s (75;; = 2 us), considerando os periodos minimo (H.,,,;,,)

e maximo (H,,,,.), sem erros no barramento (s/ erro) e com uma taxa de 30 erros/s (c/ erro).

Jm; (mS)
Malha j 125 Kbits/s 500 Kbits/s
Hypin Hpnox Hypin Hpnox

S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro
0 28,1 28,1 13,5 13,5 28,8 28,8 14,6 14,6
1 40,5 40,5 30,6 30,6 41,1 41,1 30,6 30,6
2 99,6 99,6 82,9 82,9 100,3 100,3 83,7 83,7
3 266,4 | 2664 162,2 162,2 | 267,2 | 267,2 162,8 162,8
4 396,3 396,3 313,5 313,5 397,0 | 397,0 | 3142 | 3142

Tabela 6.8: Margem de fase aparente das malhas de controle (¢,,,) em graus para as taxas de
transmissao de 125 kbits/s (7 = 8 us) e 500 kbits/s (7, = 2 us), considerando os periodos

minimo (H,,;,) € maximo (H,,,;), sem erros no barramento (s/ erro) e com uma taxa de 30

erros/s (c/ erro).

Pm, (graus)
125 Kbits/s 500 Kbits/s
Hypin Hpnox Hypin Hpnox

S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro
0 63,09 | 57,87 | 31,86 | 23,04 | 73,23 | 73,23 | 42,03 | 40,76
1 79,61 66,82 | 59,44 | 48,79 | 80,70 | 80,70 | 68,04 | 68,04
65,32 | 6532 | 50,71 47,08 | 65,68 | 65,68 | 58,72 | 58,72
54,93 54,93 39,52 | 33,65 | 55,09 | 55,09 | 39,69 | 39,69
67,11 67,11 60,83 | 52,11 67,21 67,21 60,93 | 60,93

Malha j

W
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Tabela 6.9: Degradacdo de desempenho relativo das malhas de controle (F'dyy,) para as taxas
de transmissdo de 125 kbits/s (7, = 8 us) e 500 kbits/s (74;; = 2 us), considerando os periodos
minimo (H,,;,) € maximo (H,,,;), sem erros no barramento (s/ erro) e com uma taxa de 30

erros/s (c/ erro).

Fdyy,
Malha j 125 Kbits/s 500 Kbits/s
Hypin Hpnox Hypin Hpnox

S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro | S/ Erro | C/ Erro
0 0,697 | 0,639 | 0,352 | 0,254 | 0,809 | 0,809 | 0,464 | 0,450
1 0,884 | 0,742 | 0,660 | 0,542 | 0,896 | 0,896 | 0,756 | 0,756
2 0,924 | 0,924 | 0,717 | 0,666 | 0929 | 0,929 | 0,830 | 0,830
3 0,879 | 0,879 | 0,633 | 0,539 | 0,882 | 0,882 | 0,635 | 0,635
4 0,949 | 0,949 | 0,860 | 0,737 | 0,950 | 0,950 | 0,862 | 0,862

6.4 Simulaciao em tempo real de NCSs CAN

Nesta secdo apresenta-se os resultados da simulagdo do NCS CAN projetado na se¢do anterior
usando a plataforma experimental descrita na se¢do 6.1. Uma foto dessa plataforma € apresen-

tada na Figura 6.7.

Figura 6.7: Foto da plataforma experimental para simulacao de NCSs CAN.

Foram realizadas duas simulagdes com as cinco malhas de controle: (1) NCS CAN com taxa
de transmissao igual a 500 kbits/s, malhas com periodo H,,;, € sem erros no barramento, e (2)
NCS CAN com taxa de transmissao igual a 125 kbits/s, malhas com periodo H,,,, € com uma

taxa de 30 erros/s no barramento. Para cada malha foi determinado a resposta ao degrau unitario
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e os resultados foram comparados com a resposta ao degrau para o sistema no tempo continuo.
Os graficos com o sinal de saida e sinal de controle de cada malha sdo apresentados nas Figuras
6.8 a 6.17. Nao ha unidades especificas de medida nos sinais de saida dos processos FOLPDI,
FOLPD2 e SOSPD, pois representam processos fisicos ficticios de primeira ou segunda ordem
com atraso.

Na malha de controle 0, cujo processo € um motor DC, pode-se observar que a resposta ao
degrau unitario (Fig. 6.8) nas duas simulacdes do NCS CAN sdo semelhantes. Nota-se uma
degradacdo do desempenho ocasionada pelas mudangas dos parametros da rede, ou seja, para o
caso onde a taxa de transmissao diminuiu (de 500 para 125 kbits/s) e a taxa de erros aumentou
(de O para 30 erros/s). Para reduzir a complexidade da simulagdo, especificamente na transmis-
sdo dos dados via serial, os sinais de controle foram limitados em 12 V. Isso explica o sinal de
controle saturado no regime transitério. As curvas dos sinais de controle sdo apresentados na
Figura 6.9. Pode-se observar que o sinal de controle no tempo continuo € saturado em 12 V
(durante o transitorio) e, em seguida, atinge abruptamente o valor de aproximadamente 10 V,
no regime permanente, de acordo com as curvas dos sinais de controle para as duas simulagdes
do NCS CAN.

Na malha de controle 1 (circuito RC), observou-se na simula¢do (2) que houve um atraso na
resposta ao degrau unitério (ver curva vermelha na Fig. 6.10) ocasionado pelo aumento da va-
riacdo do atraso de controle, provavelmente ocasionado por erros no barramento. Comparando
as curvas das duas simulacgdes, pode-se notar uma degradacdao do desempenho ocasionado pela
reducdo da taxa de transmissdo e aumento da taxa de erros no barramento. Observou-se tam-
bém que o sinal de controle para o caso da simulagdo 2 (ver Figura 6.11), onde detectou-se uma
maior degradacdo de desempenho, atingiu durante o transitério um valor duas vezes maior que
o sinal de controle obtido a partir da simulagdo 1.

Na malha de controle 2 e 4, onde os processos sao sistemas de primeira ordem com atraso,
pode-se notar que a reducao da taxa de transmissdo e aumento da taxa de erro gerou um aumento
no atraso do sistema e no overshoot da resposta ao degrau unitario (ver curva vermelha nas Figs.
6.12 e 6.16, respectivamente, para as malhas 2 e 4). Observou-se, a partir das Figuras 6.13 e
6.17 que os sinais de controle foram semelhantes nas trés simulagdes. Mas, nota-se um maior
gasto de energia para as simulacdes no NCS CAN.

Foi também verificado na malha de controle 3, cujo processo € um sistema de segunda ordem
com atraso, resultados semelhantes aos obtidos nas malhas 2 e 4. Observou-se que houve um
aumento no atraso e overshoot da resposta ao degrau unitdrio na simulacdo (2). Entretanto, o
tempo de acomodacdo em ambas as simulacdes sdo semelhantes. Notou-se, a partir das curvas
do sinal de controle (Figura 6.15), que a rede provocou uma maior gasto de energia na malha 4
durante o regime transitorio.

Em geral, foi observado em todas as malhas de controle, conforme os resultados apresenta-
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dos na Tabela 6.9, que houve uma degradacdo de desempenho na simulacdo (2), ou seja, quando
a taxa de transmissao foi reduzida de 500 para 125 kbits/s, na presenca de erros no barramento

e com aumento do periodo de amostragem da malha.
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Figura 6.8: Sinal de saida da resposta ao degrau unitdrio da malha de controle 0 no tempo
continuo, em um NCS CAN com taxa de transmissdo igual a 500 kbits/s, malhas com periodo
H,.;, e sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.9: Sinal de controle da resposta ao degrau unitario da malha de controle 0 no tempo
continuo, em um NCS CAN com taxa de transmissdo igual a 500 kbits/s, malhas com periodo
H,.;, € sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.10: Sinal de saida da resposta ao degrau unitario da malha de controle 1 no tempo
continuo, em um NCS CAN com taxa de transmissao igual a 500 kbits/s, malhas com periodo
H,.;», € sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Resposta ao Degrau - Processo Circuito RC
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Figura 6.11: Sinal de controle da resposta ao degrau unitdrio da malha de controle 1 no tempo
continuo, em um NCS CAN com taxa de transmissdo igual a 500 kbits/s, malhas com periodo
H,.;, € sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.12: Sinal de saida da resposta ao degrau unitario da malha de controle 2 no tempo
continuo, em um NCS CAN com taxa de transmissao igual a 500 kbits/s, malhas com periodo
H,.;», € sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.13: Sinal de controle da resposta ao degrau unitdrio da malha de controle 2 no tempo

continuo, em um NCS CAN com taxa de transmissdo igual a 500 kbits/s, malhas com periodo

H,.;, € sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.14: Sinal de saida da resposta ao degrau unitario da malha de controle 3 no tempo

continuo (sem e com satura¢io), em um NCS CAN com taxa de transmissao igual a 500 kbits/s,

malhas com periodo H,,;, € sem erros no barramento, e em um NCS CAN com taxa de transmis-

sdo igual a 125 kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.15: Sinal de controle da resposta ao degrau unitdrio da malha de controle 3 no tempo

continuo (sem e com saturagdo), em um NCS CAN com taxa de transmissdo igual a 500 kbits/s,

malhas com periodo H,,;, € sem erros no barramento, e em um NCS CAN com taxa de transmis-

sao igual a 125 kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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saida da resposta ao degrau unitario da malha de controle 4 no tempo

continuo, em um NCS CAN com taxa de transmissao igual a 500 kbits/s, malhas com periodo

H,.;», € sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.
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Figura 6.17: Sinal de controle da resposta ao degrau unitdrio da malha de controle 4 no tempo
continuo, em um NCS CAN com taxa de transmissdo igual a 500 kbits/s, malhas com periodo
H,.;, e sem erros no barramento, € em um NCS CAN com taxa de transmissao igual a 125

kbits/s, malhas com periodo H,,,, € com uma taxa de 30 erros/s no barramento.

6.5 Comentarios sobre o procedimento de projeto

Considerando o procedimento de projeto apresentado neste Capitulo, t€ém-se os seguintes pa-
rametros que influenciam o desempenho da malha de controle em um NCS CAN: periodo de
amostragem, taxa de transmissao, taxa de erros, prioridade das mensagens das malhas; tipo de
arquitetura do NCS e das malhas, e quantidade de malhas de controle. Todos os parametros
citados influenciam diretamente no atraso de controle das malhas do NCS.

Para o engenheiro de controle, o passo 3, ou seja, definicio do periodo de amostragem,
¢ fundamental no desempenho da malha e na determinacdo dos tempos de resposta e, conse-
quentemente, no cdlculo da margem de jitter. Do ponto de vista do controle, um periodo de
amostragem pequeno a principio implica de modo positivo no desempenho da malha. Entre-
tanto, isso resulta no aumento do fator de utilizacdo da rede, que pode gerar um aumento nos
atrasos de controle, na variabilidade dos atrasos e, consequentemente, uma reducdo da margem
de jitter. Isso pode ser visualizado no grafico apresentado na Figura 6.18, que representa a
mudanga da margem de jitfer em fungdo do periodo de amostragem para o processo motor DC
apresentado na secdo 6.3. Observe que a margem de jitter € reduzida pela metade (de 28 ms
para 14 ms) quando o periodo aumenta trés vezes (de 8 ms para 24 ms).

Como diretriz para o projetista do controle, sugere-se projetar o controlador para uma faixa
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Figura 6.18: Grafico da margem de jitter em funcdo do periodo de amostragem para um motor
DC e controlador PID.

de possiveis valores do periodo de amostragem, conforme foi apresentado na se¢do 6.3. Entéo,
a partir desses periodos, o projetista da rede poderd usar esse parametro para definir a menor
degradacdo de desempenho para as malhas, ajustando os parametros da rede que influenciam
nos atrasos de controle tais como, taxa de transmissao, taxa de erros, prioridade das mensagens
e arquitetura do NCS. De acordo com os resultados, observou-se como a reducdo da taxa de
transmissdo e o aumento da taxa de erro influencia negativamente no desemepnho da rede.
Portanto, para ambientes onde a taxa de erro € alta, pode-se aumentar a taxa de transmissao
para compensar a degradacdo do desempenho das malhas. Especificamente para rede CAN,
essa diretriz € uma boa solu¢@o do ponto de vista econdmico, uma vez que o aumento da taxa

de transmissao nao implica em um aumento nos custos do hardware.

6.6 Conclusoes

Neste Capitulo apresentou-se um procedimento para projetar NCSs CAN e uma plataforma para
simula¢do em tempo real de NCSs CAN. No procedimento, foi utilizado os modelos sem erros
e com erros da arquitetura S-C-A para determinar os tempos de resposta fim a fim das malhas de
controle para diferentes taxas de transmissao e diferentes taxas de erros no barramento. A con-
sideracdo de erros no barramento foi um item diferencial com rela¢do aos outros procedimentos
((CERVIN et al., 2004), (SANTOS; VASQUEZ, 2005) e (PEREZ; MORENO; MONTEZ, 2006)). Um

estudo de caso com cinco malhas de controle foi realizado e, observou-se o impacto das taxas
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de transmissao e, principalmente, de erros no barramento no desempenho das malhas de con-
trole. Finalmente, apresentou-se uma plataforma experimental baseada na técnica de simulacdo
hardware in the loop, contendo como partes reais a rede CAN e um injetor de falhas aleatorias.
Entdo, essa plataforma foi utilizada para simular o NCS CAN com cinco malhas de controle
projetado de acordo com o procedimento proposto. Verificou-se que os resultados sdo compa-
tiveis com os esperados no projeto. Especialmente, observou-se uma tendéncia de degradagao

do desempenho para baixas de taxas de transmissao e a ocorréncia de erros no barramento.



Capitulo 7
Conclusoes

Neste trabalho foi abordado a modelagem, projeto e simulacdo de NCSs CAN considerando
a integragdo das teorias relacionadas, de modo a verificar e mitigar os efeitos causados pela
arquitetura em rede no desempenho das malhas de controle com controladores PIDs variantes
no tempo. Para isso, quatro objetivos especificos apresentados na introdugdo deste trabalho
foram definidos e cumpridos.

Correspondendo ao primeiro objetivo desta tese, foram desenvolvidos quatro de oito possi-
veis modelos para rede CAN utilizando autdmatos temporizados e autdmatos temporizados com
custo, com o propdsito de determinar o comportamento temporal de mensagens CAN periddi-
cas por meio das abordagens de verificacdo de modelos cldssica e estatistica. Esses resultados
sao apresentados no Capitulo 4 e as conclusdes de cada modelo sdo apresentadas a seguir.

Na se¢do 4.2 do Capitulo 4, foi desenvolvido um modelo para rede CAN com reldgios ideais,
onde os offsets das mensagens sdo dinamicos e o barramento € livre de erros. Esse modelo foi
uma adaptacdo mais compacta e passivel de ser estendida para considerar outros comportamen-
tos, do modelo desenvolvido por Krakora (2008) e Waszniowsky, Krakora e Hanzalek (2009).
Um estudo de caso para uma rede CAN com oito mensagens foi realizado. Algumas proprie-
dades l6gicas e temporais foram verificadas. Utilizando a verificacdo de modelos classica, foi
possivel determinar os tempos de resposta no melhor e pior caso para no maximo um subcon-
junto com quatro mensagens. Esses resultados foram comparados com os resultados obtidos
via a técnica analitica desenvolvida por Davis et al. (2007). Foi verificado que os resultados sdo
idénticos. A verificacdo de modelos classica ndo conseguiu determinar os tempos de resposta
para mais de quatro mensagens CAN, devido a uma explosao do espaco de estados do modelo.
Entdo, como solugdo desse problema, foi aplicada a verificagdo de modelos estatistica para o
conjunto completo de mensagens. Entdo, foram obtidos as func¢des de distribui¢do acumulada
das mensagens. Foi constatado que os tempos de resposta no pior caso ocorrem raramente. De
fato, conforme a andlise de Davis et al. (2007), o cendrio de pior caso ocorre a partir de uma

combinacdo muito especifica de eventos. Entdo, foi verificado que a probabilidade de ocorrén-
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cia desse cendrio é muito baixa. Esse € um resultado importante, pois possibilita projetar redes
CAN, do ponto de vista temporal, analisando as probabilidades dos deadlines serem satisfeitos,
e ndo apenas analisando o cendrio raro do pior caso.

Esse modelo foi validado utilizando uma plataforma experimental constituida por nove nés
CAN. Uma estratégia foi desenvolvida para derivar as fun¢des de distribui¢do acumulada das
mensagens de cada nd, e esses resultados foram comparados com as funcdes de distribui¢ao
acumulada obtidas via verificacdo de modelos estatisticos. Entdo, aplicou-se o teste de aderén-
cia Kolmogorov-Smirnov para duas amostras com nivel de confidéncia de 99% e verificou-se
que as duas funcdes de distribuicdo acumulada pertencem a mesma distribuicdo de probabili-
dade. Portanto, o modelo foi validado com sucesso.

Na secdo 4.3, foi desenvolvido um modelo para rede CAN com reldgios fisicos (reais), onde
os offsets das mensagens sdo dinamicos e o barramento € livre de erros. Foi apresentado um
método para modelar as variacdes nos relégios dos né6s CAN. A partir desse modelos, usou-se a
verificacdo de modelos classica para determinar os tempos de resposta no melhor e pior caso € a
verificacdo de modelos estatisticos para determinar as distribui¢des dos tempos de resposta para
cada mensagem considerando diferentes taxas de variagao dos reldgios. Verificou-se, conforme
esperado (ver (MONOT et al., 2012)), que as variagdes nos reldgios ndo influenciam de modo
significante nos tempos de resposta e nas distribui¢des dos tempos de resposta das mensagens.
Do ponto de vista da modelagem, esse resultado é importante, uma vez que nos possibilita
desconsiderar as variacdes nos relogios, reduzindo assim a complexidade e o espaco de estados
do modelo. Entretanto, essa desconsideracdo s6 € valido para modelos onde os offsets das
mensagens sao dinAmicos.

No terceiro modelo da rede CAN, apresentado na secdo 4.5, considerou-se reldgios ideais,
offsets dinamicos e a presenca de erros no barramento. Nesse modelo, assumiu-se suposicoes
realisticas que, normalmente, as abordagens analiticas ndo consideram, e que podem gerar re-
sultados pessimistas e incorretos. No modelo, considera-se que os erros no barramento ocorrem
aleatoriamente seguindo uma distribui¢ao exponencial com média A. A partir desse modelo, foi
realizado um estudo de caso para uma rede CAN com oito mensagens, taxa de transmissao de
500 kbits/s e taxa de erros igual a 30 erros/s. Esse modelo foi validado com sucesso de modo
semelhante ao primeiro modelo. Para isso, utilizou-se a mesma plataforma experimental em
conjunto com um injetor de falhas aleatérias. Uma estratégia para injecdo de falhas no barra-
mento CAN foi desenvolvida considerando as especificagdes do protocolo da rede CAN. Para a
injecdo aleatdria de falhas foi desenvolvido um gerador de varidveis aleatdrias baseado no mé-
todo da transformada inversa e no gerador de L’Ecuyer. Entdo, esse injetor foi implementado
em um microcontrolador.

O quarto modelo da rede CAN foi apresentado na secdo 4.7. Esse modelo considera uma

rede CAN com reldgios ideais, mensagens com offsets estaticos e livres de erros de transmissao.
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Verificou-se que os tempos de resposta no pior caso sao reduzidos significantemente quando as
mensagens sao escalonadas com offsets estaticos usando uma simples regra de atribui¢do de off-
sets. Para modelar corretamente a rede CAN, demonstrou-se a necessidade de usar a capacidade
da ferramenta UPPAAL em atribuir prioridades aos autdmatos, afim de evitar inversdes de pri-
oridade no acesso ao meio pelas mensagens. Usando a capacidade de simulacdao do UPPAAL,
foi determinado a partir dos cendrios que conduzem a inversdo de prioridades, uma politica de
atribuicdo de prioridades aos autdmatos. Para validar essa politica e, consequentemente, o com-
portamento do modelo, determinou-se graficamente os tempos de resposta no melhor e pior
caso para um conjunto de mensagens e comparou-se com os resultados obtidos sem e com a
politica de atribui¢do de prioridades aos autdmatos. Observou-se também que a atribuicao de
prioridades aos autdmatos reduziu o espaco de estados do modelo, de modo a eliminar esta-
dos que na prética ndo ocorrem. Essa redugdo do espaco de estados possibilitou a verificagao,
usando a abordagem cldssica, de um conjunto com 16 mensagens CAN (benchmark SAE). Por
outro lado, o uso de prioridades nos autdmatos impossibilita (na versdo atual da ferramenta
UPPAAL) verificar modelos via a abordagem estatistica.

Em seguida, no Capitulo 5, os modelos para rede CAN com reldgios ideais, offsets dinami-
cos e barramento sem e com erros, ou seja, os modelos 1 e 3, foram estendidos para modelar trés
das quatro principais arquiteturas de NCSs CAN, cumprindo desse modo, o segundo objetivo
especifico desta tese. Assim foram gerados seis modelos: dois para a arquitetura SC-A, dois
para a arquitetura S-CA e dois para a arquitetura S-C-A. Um estudo de caso com cinco malhas
de controle foi realizado.

Inicialmente, considerou-se o caso com barramento sem erros € aplicou-se a verificagcdo de
modelos simbdlica cldssica. Dez propriedades foram verificadas para cada malha. A verifica-
cdo simbdlica conseguiu apenas avaliar as propriedades para um conjunto com até trés malhas
de controle. Entdo, os tempos de resposta fim a fim, os tempos de resposta da mensagem
sensor-controlador e da mensagem controlador-atuador, ambas no melhor e pior caso, foram
determinadas. Os resultados para os NCSs nas arquiteturas SC-A e S-CA foram comparados
com os resultados obtidos via a andlise de pior caso de Davis et al. (2007). Foi verificado que os
tempos de resposta no pior caso sdo idénticos. Os resultados dos tempos de resposta fim a fim
para o NCS na arquitetura S-C-A foram comparados com os resultados obtidos via a andlise de
Henderson, Kendall e Robson (2001). Como esperado, foi demonstrado analiticamente que os
tempos de resposta fim a fim no pior caso obtidos via a andlise de Henderson, Kendall e Robson
(2001) sdo pessimistas, ou seja, maiores do que acontecem na pratica. Enquanto que os tempos
de resposta fim a fim no melhor caso, usando ambas as técnicas, foram idénticos. Para mais
de trés malhas de controle, ocorreu o problema da explosdo do espacgo de estados. Entdo, para
resolver esse problema, foi utilizado a verificacdo estatistica.

A verificacdo estatistica foi utilizada para verificar a probabilidade do deadline das cinco
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malhas serem satisfeitos. Além disso, verificou-se a probabilidade das mensagens satisfarem
seus deadlines (utilizamos o deadline igual ao periodo da malha). A ferramenta retornou grafi-
cos das fungdes de distribui¢do acumulada com 99% de confidéncia. A partir desses gréficos,
verificou-se mais uma vez que o cendrio de pior caso ocorre raramente. Foi possivel determinar
as variacdes nos atrasos fim a fim. Esse foi um resultado importante, pois possibilitou utili-
zar essa técnica no projeto de NCSs CAN com o conceito da margem de jitter apresentado no
Capitulo 6.

Em seguida, considerou-se o barramento com erros. O mesmo estudo de caso com cinco
malhas foi utilizado. Entdo, verificou-se apenas para a arquitetura S-C-A a probabilidade dos
deadlines serem satisfeitos para uma taxa de transmissdo de 500 Kbits/s e uma taxa de 30
erros/s no barramento. Os resultados foram comparados para o caso onde o barramento € livre
de erros. Foi verificado que as curvas da funcdo de distribuicdo acumulada para o caso com
erros no barramento estao sempre abaixo das curvas da fun¢ao de distribuicdo acumulada para
0 caso sem erros no barramento, na faixa de probabilidade de 0 a pelo menos 95%. Como
esperado, isso significa que os erros no barramento tendem a aumentar os tempos de resposta
das mensagens e, consequentemente, do tempo de resposta fim a fim. Entdo, a partir de 95% de
probabilidade, as curvas tenderam a se tornarem iguais. Observou-se que esse comportamento
ocorreu devido a dois fatores: (1) o baixo fator de utilizacao da rede (em torno de 11,61%), que
resulta em um alto ndmero de ocorréncias proximas ao tempo de resposta no melhor caso e (2)
a ocorréncia rara dos cendrios de pior caso. Os graficos para os tempos de resposta com erro no
barramento se estendeu ao longo da faixa de probabilidade 99 a 100%.

No Capitulo 6, de acordo com o terceiro objetivo especifico, foi apresentado um procedi-
mento baseado nos trabalhos de Cervin et al. (2004), Santos e Vasquez (2005) e Perez, Moreno
e Montez (2006) para projetar NCSs CAN usando controladores PIDs e o conceito da margem
de jitter. No procedimento, foi utilizado os modelos sem erros e com erros da arquitetura S-
C-A para determinar os tempos de resposta fim a fim das malhas de controle para diferentes
taxas de transmissdo e diferentes taxas de erros no barramento. A considera¢do de erros no
barramento foi um item diferencial com relacdo aos outros procedimentos. Um estudo de caso
com cinco malhas de controle foi realizado e, observou-se o impacto das taxas de transmissao
e, principalmente, de erros no barramento no desempenho das malhas de controle.

Finalmente, apresentou-se uma plataforma experimental baseada na técnica de simulacao
hardware in the loop, contendo como partes reais a rede CAN e um injetor de falhas aleatorias.
Entdo, essa plataforma foi utilizada para simular o NCS CAN com cinco malhas de controle
projetado de acordo com o procedimento proposto. Verificou-se que os resultados sdo compa-
tiveis com os esperados no projeto. Especialmente, observou-se uma tendéncia de degradagao
do desempenho para baixas de taxas de transmiss@o e a ocorréncia de erros no barramento.

No entanto, observa-se que para os parametros da rede, o fendmeno da amostragem vazia nao
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ocorrerd e, consequentemente, o fendmeno da rejeicao de mensagens. A partir do procedimento
proposto, foi observado como os parametros da rede podem contribuir para o melhoramento do
desempenho das malhas de controle. Especificamente para a rede CAN, o aumento da taxa de
transmissao pode ser usado para compensar outros atrasos gerados, por exemplo, pela ocorrén-
cia de erros no barramento devido a interferéncias eletromagnéticas provindas do ambiente da
aplicag@o, sem nenhum aumento no custo do hardware. Sendo assim, o quarto e tltimo objetivo

da tese foi cumprido.
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7.1 Trabalhos Futuros

A partir desta tese, os seguintes trabalhos podem ser desenvolvidos:

e Estender os modelos da rede CAN para transmitir e receber mais de uma mensagem por
nd, implementado buffers de transmissao e recepcao com politicas de prioridade seme-
lhantes aos implementados nos controladores CAN encontrados no mercado, e escalona-
dores de tarefas. Esse modelo possibilitara considerar deadlines maiores que os periodos

das mensagens;

e Desenvolver um modelo da rede CAN com offsets estaticos e reldgios reais, para verificar

o impacto da variacdo dos relégios nos tempos de resposta;

e Desenvolver algoritmos para atribuicao 6tima de offsets estiticos, com o objetivo de re-

duzir o tempos de resposta no pior caso das mensagens;

e Estender os modelos NCSs CAN para considerar deadlines maiores que os periodos das

malhas de controle;
e Estender os modelos NCSs CAN considerando offsets estaticos;

e Desenvolver regras de sintonia para controladores PIDs com atrasos variantes utilizando

os conceitos da margem de jitter e margem de fase aparente;

e Desenvolver um procedimento de projeto de NCSs CAN para considerar atrasos de con-

trole maiores que os periodos de amostragem das malhas;

e Projetar NCSs CAN com sensores guiados a eventos.
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Apéndice A

Rede CAN

A.1 Codificacao das Mensagens CAN

As mensagens sdo constituidas por uma sequéncia de bits, que s@o representadas fisicamente
pela codificagdo NRZ (Non-Return to Zero). Nessa codificagdo, o nivel do sinal permanece
constante durante o tempo de transmissao de um bit, chamado de tempo de bit. Os transceivers
tratam esses bits de acordo com o mecanismo wired-AND, onde o nivel 16gico ’0’ € dominante e
o nivel 16gico "1’ é recessivo. Na codificacio NRZ, é possivel que uma seqiiéncia longa de bits
com mesmo nivel 16gico seja transmitida durante um periodo de tempo, causando a inexisténcia
de bordas de transi¢@o, que sdo utilizadas no processo de sincroniza¢do durante a recepc¢ao das
mensagens. Para evitar a auséncia de bordas de transicdo na seqiiéncia de bits de uma mensa-
gem, CAN utiliza o mecanismo de insercdo de bits. Esse mecanismo insere automaticamente
ap6s uma seqiiéncia de cinco bits com mesma polaridade, um bit com polaridade oposta. Desse
modo, garante-se uma transi¢cdo de borda no méaximo a cada cinco bits. Apds a recepcao da

mensagem, os bits inseridos sdo retirados automaticamente pelo controlador do n6 receptor.

A.2 Mensagem de Dados

A mensagem de dados (Figura A.1) é formada por cinco campos (arbitragem, controle, dados,
CRC (Cyclic Redundancy Code) e ACK (Acknowledgement)) delimitados por um bit dominante
(SOF - Start Of Frame) no inicio da mensagem e por sete bits recessivos (EOF - End Of Frame)
no fim da mensagem. O bit SOF até o penultimo bit do campo de CRC sdo submetidos ao
mecanismo de inser¢ao de bits. As informacdes sdo transmitidas no campo de dados e podem
variar de 0 a 8 bytes. A quantidade de bytes de dados é especificada no campo de controle por
valores inteiros variando de 0 a 8, ou seja, uma mensagem pode conter 0, 1, 2,... ou 8 byfes no
campo de dados. Cada mensagem possui um identificador unico, atribuido pelo projetista do

sistema, localizado no campo de arbitragem, que pode ter 11 bits no formato padrao ou 29 bits
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no formato estendido. Apenas mensagens com formato padrao serdo consideradas. Portanto,
é possivel ter no sistema até 2048 (2!1) diferentes mensagens. O identificador possui duas
funcdes: caracterizar o conteido da mensagem de modo que sejam filtradas/identificadas no n6

receptor, e determinar o nivel de prioridade da mensagem quanto o acesso ao barramento.

Campo de Campo Campo Campo Campo EOF
SOF Arbitragem de Controle de Dados de CRC de ACK
1 bit 12 ou 32 bits 6 bits 0 a 8 bytes 16 bits 2 bits 7 bits

Figura A.1: Esquema de uma mensagem de dados.

O tempo gasto para um né transmitir fisicamente uma mensagem m;, denotado por C/",
onde i € Z*t = 1,2,3,... indica o ndmero da mensagem, é determinado em fun¢io do com-
primento da mensagem (em bits) e do tempo de transmissdo de um bit (7,; - tempo de bit).
O comprimento da mensagem depende do nimero de bytes de dados (b)) e da quantidade de
bits adicionados pelo mecanismo de inser¢do de bits (Ver secdo A.1). Devido ao mecanismo de
insercao de bits, mensagens com o mesmo nimero de bytes de dados podem ter comprimentos
diferentes. Portanto, C,,, € varidvel de forma limitada. O tempo de transmissdo no melhor caso
(C’gfj”) (com nenhum bit inserido) € o tempo de transmissdo no pior caso (C;**) (com o valor

maximo de bits inseridos) sdo derivados, respectivamente, pelas Equagdes A.1 e A.2.

O™ = (44 + 8by,) Thir (A.1)
34+ 8b,,, — 1
Coi” = (44 + 8by, + L%J) Thit (A.2)
O termo LWJ, correspondente a func¢do "chao"(floor function), retorna o maior inteiro

344-8by, —1 . .. . . . -
— . Esse termo equivale aos bits inseridos pelo mecanismo de inser¢ao

de bits considerando o pior caso. A Equacdo A.2 pode ser simplificada, resultando na Equacao
A3.

menor ou igual a

O = (52 4 10b,0, )it (A3)

i

A.3 Mensagem de Erro

Para garantir a integridade das informagdes transmitidas em qualquer um dos quatro tipos de
mensagens, o protocolo da rede CAN implementa varios mecanismos para deteccdo de erro. A

deteccao de um erro € sinalizada por uma mensagem de erro, que € constituida pelos campos



Apéndice A. Rede CAN 220

flag de erro e delimitador de erro, como representado na Figura A.2. O campo flag de erro
possui no minimo 6 € no maximo 12 bits dominantes, conforme explicado a seguir. Enquanto
que o delimitador de erro é formado por 8 bifs recessivos.

Superposigao dos

Condicao de Erro flags de Erro

l—

|
6 bits | 0...6 bits | 8 bits | Intermisséao
—b Flag la— —b] la—
de Erro
Delimitador
de Erro

Mensagem de Erro
Figura A.2: Esquema de uma mensagem de erro ativo.

Um no inicia a transmissao de um flag de erro, assim que detectar uma condicdo de erro,
exceto no caso de um erro de CRC, onde a transmissado € iniciada no préximo bit apds o campo
ACK, de modo a ndo atrapalhar a funcdo de reconhecimento da mensagem.

Existem dois tipos de flag de erro: o ativo, que € transmitido por nds ativos e consiste de seis
bits dominantes (niveis 16gico ’0’), e o passivo, que € transmitido por nds passivos e consiste de
seis bits recessivos (niveis 16gico *1°). A definicdo de né ativo e passivo estd descrita na secao
AS.

Quando um ou mais nds ativos, transmissor e/ou receptores (possivelmente todos os nos
da rede), detectam um erro na mensagem, esse erro ¢ sinalizado pelo envio de um flag de erro
ativo, que sobrescreve a mensagem com erro. Visto que o flag de erro viola a regra de insercao
de bits, os outros nds da rede (ativos ou passivos) que ainda ndo detectaram o erro, enviam
os seus respectivos flags de erro no maximo no final do sexto bit do primeiro flag de erro.
Consequentemente, dependendo do instante em que os nds detectaram a condi¢do de erro, €
possivel ter uma seqii€ncia entre 6 e 12 bits no campo flag de erro.

Se um no passivo e transmissor da atual mensagem detectar um erro, um flag de erro passivo
serd enviado por esse n6. No entanto, os receptores apenas detectardo o erro, se o flag de
erro estiver sendo transmitido no lugar de um campo da mensagem codificado pelo método da
insercdo de bits, exceto no campo de arbitracio e nos ultimos seis bits do campo CRC. Flags
de erro passivo enviados por nds receptores ndo sobrescrevem mensagens com erro. Portanto,
nao sdo capazes de sinalizar um erro no barramento.

Ap6s a transmissdo do seu flag de erro, os nds transmitem bits recessivos € monitoram o
barramento até reconhecer um bit recessivo. Quando um bit recessivo for detectado, os sete bits
recessivos restantes sdo transmitidos, finalizando o campo delimitador de erro. E importante

enfatizar que até uma mensagem de erro estd sujeita a ocorréncia de um erro.
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O tempo gasto para os nds transmitirem uma mensagem de erro, denotado por C,_, possui
um intervalo de tempo varidvel. A variabilidade depende do instante em que os nds detectaram
o erro. Os tempos de transmissao no melhor caso (C’gﬁf") e pior caso (C7'*") sdo determinados,

respectivamente, pelas Equacdes A.4 e A.5.

CI™ = 147y (A.4)
CT = 207, (A.5)

A.4 Intermissao

Mensagens de dados e de requisi¢ao de dados s@o separadas de mensagens precedentes (qual-
quer um dos tipos) por um intervalo de tempo chamado de intermissao. Apds a intermissao, o
barramento € considerado livre. O nivel 16gico lido do barramento no estado livre é sempre 1
(recessivo). O tempo de duracdo do intervalo entre mensagens depende da classificagdo atual
do n6 (Ver secdo A.5), que pode ser ativo ou passivo. Para um né ativo, o tempo de duracdo é

de 37;;. Para um no6 passivo, o tempo dura 1173;.

A.5 Classificacao dos Nos CAN

A classificacdo dos nés é baseada no mecanismo de confinamento de falhas implementado no
controlador CAN. Esse mecanismo consiste de dois contadores, TEC (Transmit Error Counter)
e REC (Receive Error Counter), que sao utilizados para classificar o né em ativo, passivo ou
desconectado, e uma légica para incrementar e decrementar os contadores. Inicialmente, o né
¢ classificado como ativo. Se REC' > 127 ou TEC' > 127, o n6 passa para o estado passivo.
Caso T'EC > 255, ond é desconectado da rede. Um dos modos de retornar um né desconectado

para o estado ativo € resetd-lo. Para mais detalhes ver Bosch (1991) ou Etschberger (2001).

A.6 Processo de Arbitragem CAN

Considere uma rede CAN com trés n6s. Os nés 1, 2 e 3 transmitem, respectivamente, as mensa-
gens de dados com identificadores 11001011101 (em decimal 1629), 11001111010 (em decimal
1658) e 11001011001 (em decimal 1625). A mensagem do nd 3 possui a maior prioridade (me-
nor valor em decimal) e a mensagem do né 2 a menor prioridade (maior valor em decimal). Um
exemplo do processo de arbitragem para essa rede estd representado na Figura A.3. Assim que

o barramento torna-se livre (nivel 16gico *1’), os nés enviam o bit SOF e em seguida os bits
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do campo de arbitragem. Durante a fase de arbitragem, todos os nés que estdo transmitindo
também monitoram o atual nivel do barramento (0’ ou 1’) e comparam com o bit transmitido.
Se um n6 enviar um ’0’ e monitorar um ’0’, ele continua no processo de arbitragem e envia o
préximo bit do seu identificador. Caso envie um ’1° e monitore um ’0’, esse né para de trans-
mitir e torna-se apenas um receptor da mensagem, como pode ser observado no bit 5 (N6 2) e
no bit 2 (N6 1) do identificador. Nesse exemplo, o nd 3 vence o processo de arbitragem, visto

que estd transmitindo a mensagem com maior prioridade.

S R
o~—"Identificador —T |controlel Dado
Fhloo s 765432 10R
No 1 Leitura
No 2 Leitura
N6 3
Recessivo
Barramento
Dominante

Figura A.3: Representacdo do processo de arbitragem em uma rede CAN.
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Ferramenta UPPAAL

B.1 Introducao

UPPAAL € uma ferramenta para modelagem, simulacdo e verificacio de modelos baseados
nas teorias de autdmatos temporizados (TAs), autdmatos temporizados com custo (PTAs) e
autOmatos hibridos estocdsticos. UPPAAL possui dois métodos para verificagdo de modelos:
verificacdo de modelos simbdlicos (baseada em zonas) classica (CMC) e a verificagcdo de mo-
delos estatistica (SMC). Apresentaremos a seguir, as caracteristicas do UPPAAL levando em
consideragdo apenas os dois primeiros tipos de autdmatos, que serdo usados neste trabalho.
Um autdmato, também chamado de processo, no UPPAAL ¢€ constituido por lugares (repre-
sentados por circulos) e bordas ou transicdes (representadas por arcos). Existem quatro tipos de

lugares:

elnicial - Representado por circulos duplos. O autdmato € iniciado nesse tipo de lugar;
eNormal - Representado por um circulo;

eUrgente - Representado por um circulo com a letra U. O tempo ndo progride quando o

sistema estd nesse tipo de lugar;

eCommitted - Representado por um circulo com a letra C. Assim, como lugares urgentes,
o tempo ndo progride nesse tipo de lugar. Além disso, se o sistema estiver em um lugar
committed, a proxima mudanca de lugar deverd envolver uma transicdo a partir de um
dos lugares committed. Esse tipo de lugar € util para criar seqiiéncias atdomicas e para

codificar sincronizacao entre mais do que dois componentes.

Cada lugar pode ser rotulado por um nome e uma invariante de estado. A invariante € uma
condi¢do de tempo que deve ser satisfeita quando o sistema estiver nesse lugar (lugar ativo).

Por exemplo, um lugar rotulado com uma invariante na forma x <= 100, onde = € um reldgio,
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indica que o sistema pode permanecer nesse lugar somente quando o valor de x for menor
ou igual a 100. Uma invariante pode ser também uma expressdo booleana que ndo envolve
relogios. Além disso, apenas nos PTAs € possivel especificar taxas especificas (ndo apenas 0 e
1 como no caso de stop-watches') para os relégios. As taxas podem ser declaradas junto com
as invariantes.

Cada borda pode ser rotulada por um canal de sincronizacdo, guardas e atribui¢des. Um

canal de sincronizagdo € representado pelo seu nome com ’!” (emissor) ou ’?’ (receptor). Por
exemplo, o canal press! de uma transicao envia um sinal que habilita uma transicao rotulada

pelo canal press?. Existem trés tipos de canais de sincronizagao:

eBindrio - Sincroniza uma transi¢do com outra transicdo. E declarada utilizando a palavra—

chave chan;

-

eUrgente - E semelhante a bindria, mas as transicdes com esses canais ndo podem ter

restri¢des de tempo. E declarada utilizando a palavra—chave urgent chan;

eBroadcast - Sincroniza uma transi¢do com um numero arbitrario de transi¢des. E decla-

rada utilizando a palavra—chave broadcast chan.

Os canais de sincronizagdo sao usados para formar redes de autdmatos temporizados (NAT's)
e redes de autdbmatos temporizados com custo (NPTAs).

Guardas sao expressoes de condi¢cdes que sao separadas por virgulas. Por exemplo, z < 50,
Ali] == 0. Apenas relégios, varidveis inteiras e constantes (arrays desses tipos) podem ser
referenciadas nos guardas. Atribuicdes sdo expressdes separadas por virgula que utilizam o sinal
= para atribuir valores a reldgios, varidveis inteiras e constantes. Por exemplo, x = 0,7 = 7+ 1.

As transicOes entre os lugares seguem as semanticas descritas nas se¢oes 3.5.1 e 3.6.1 do
Capitulo 3. Nos ATs, as transi¢cdes ocorrem por atraso, de acordo com as restrigdes dos relo-
gios nas invariantes e guardas, ou por uma a¢do via um canal de sincronizacdo. Nos PTAs, as
transi¢des ocorrem também por atraso ou acdo. Entretanto, nas transi¢des por atraso, a partir de
lugares com invariantes e bordas com guardas, os atrasos seguem uma distribuicao uniforme,
onde os limites inferiores sdo as restricoes dos guardas e os limites superiores as restricdes das
invariantes. Na auséncia de invariantes e guardas, os atrasos nas transicdes podem ser determi-
nados por uma distribui¢cao exponencial com uma taxa especifica. A taxa € declarada por uma
simples expressdo inteira ou por duas expressoes inteiras separadas por : tais como r : ¢, onde a
taxa é determinada pela razdo r/q. Assim, a probabilidade do autémato deixar um lugar especi-
ficado com uma taxa A em um instante ¢ é determinada por 1 — e~*', onde e = 2,718281828....

As transi¢des por acdo sdo idénticas as transicdes nos ATs. Além disso, é possivel ter transi¢des

10 valor ’0” indica que o relégio estd parado, ou seja, taxa igual a’0’, e o valor ’1” indica que o relégio progride

com taxa igual a 1, de acordo com um reldgio ideal.
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discretas onde as bordas sao rotuladas com pesos probabilisticos com desvios para mais de um
lugar. Desse modo, é possivel modelar transicdes como eventos probabilisticos. A probabili-
dade de um particular desvio é determinada como uma razao do seu peso pela soma dos pesos
de todos os desvios partindo do mesmo né de desvio.

UPPAAL permite também definir varidveis inteiras limitadas e compartilhar relégios e va-
ridveis inteiras. Além disso, € possivel atribuir prioridade as transi¢cdes dos diferentes autd-
matos. A ideia € que em uma determinado instante, uma transi¢ao seja habilitada somente se
nenhuma transi¢do de maior prioridade estiver habilitada. As prioridades podem ser atribuidas
aos canais e/ou autdmatos do modelo.

Na verificagdo classica, UPPAAL indica se as propriedades foram ou ndo satisfeitas. Para
propriedades nao satisfeitas, a ferramenta indica um contra exemplo. Na verificacdo estatistica,
a ferramenta verifica probabilidades a partir de medidas estatisticas em termos do tempo ou
custo, apresenta com resultados histogramas de frequéncia, tempo ou custo médio, distribuicdes
de densidade de probabilidade e distribui¢des de probabilidade acumulada, onde as distribuicdes
sdo representadas com intervalos de confidéncia. Todos os dados estatisticos podem ser plotados

em graficos usando recursos da propria ferramenta e salvos em arquivos de texto.

B.2 Linguagem da Especificacao de Requisitos Usando CMC

A linguagem da especificacdo de requisitos € baseada em um subconjunto da 16gica CTL

(Computation Tree Logic) (HENZINGER et al., 1994) e é composta pelos seguintes operadores:
A (para todo caminho), E (existe um caminho), [ ] (sempre), <> (futuramente), — (conduz a),
and, or, not, imply e deadlock. A gramética BNF (Backus-Naur Formalism) para a linguagem

de especificacao utilizada no verificador do UPPAAL ¢ definida por:
Pl‘Op = HE<>I| p | ||A<>n p I HEHH p I nAHn p Ip - q

Onde p e g sdo varidveis ou expressdes ldgicas livres de efeito lateral construidas por ope-
radores. Essas varidveis podem assumir os seguintes valores: o estado de um determinado
autdmato; uma operagdo de comparagdo (=,! =, <, <, >, >) de um nimero real com o valor
de um dos reldgios do autdbmato; uma férmula da légica proposicional (p and q, p or g, not p e
p imply q) ou a palavra reservada deadlock. Desse modo, as seguintes férmulas légicas para a

linguagem de especificagdo do UPPAAL podem ser geradas:

E<> p - Existe pelo menos um caminho onde p futuramente acontece.
A< > p - Para todo caminho, p futuramente acontece.

E[] p - Existe pelo menos um caminho onde p sempre acontece.

Al] p - Para todo caminho, p sempre acontece.

p — q - Desde que p seja verdade, g serd verdade futuramente.
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As propriedades alcancabilidade (reachability - expressada pela férmula F<>p), seguranca
(safety - expressada pelas formulas E[]p e A[]p) e vivacidade (lifeness - expressada pelas
formulas A<>p e — ¢) podem ser determinadas pelo verificador do UPPAAL. Os operadores
sup (supremum) e inf (infimum) foram integrados ao UPPAAL para verificar propriedades de

vivacidade limitada.

B.3 Linguagem de Especificacoes de Requisitos Usando SMC

O objetivo do SMC ¢ estimar a probabilidade de valores de expressdes (propriedades) estatis-
ticamente. As propriedades sdo expressadas por uma linguagem de especificaciao de requisitos
baseadas em um subconjunto da l6gica W MT' L (Weighted Metric Temporal Logic) (Ver Buly-
chev et al. (2012a) e Bulychev et al. (2013)). UPPAAL implementa quatro tipos de propriedades
estatisticas: quantitativa, qualitativa, comparativa e estimativa. As propriedades sao avaliadas
em execugoes limitadas por tempo (time), onde time pode ser substituido por passos (steps), por

um relégio ou por uma restri¢do de custo. Essas propriedades sdo apresentadas a seguir:
eQualitativa - Pritime <= const|(<> |[]expr) <= | >= p;
eQuantitativa - Prltime <= const|(<> |[]expr);

eComparativa - Pritime <= const|(<> |[]expr) <= | >= Pr[time <= const]
(<> [[]expr);

eEstimacdo do valor - E[time <= const|(min : | maz : expr).

Onde: Pr indica probabilidade; (const) é um valor constante; | € o operador 16gico ou; expr
sao expressoes de estado do modelo; p € um nimero ponto flutuante entre 0 e 1 denotando
probabilidade, min e max sdo, respectivamente, o valor minimo € maximo sobre uma execugao
da expressdo precedente.

A férmula qualitativa € utilizada para verificar se a probabilidade de satisfazer alguma pro-
priedade € no maximo ou no minimo igual a p. Esse teste utiliza um algoritmo estatistico que é
uma extensao do teste de hipdtese sequencial de Wald. O problema dessa propriedade se reduz a
testar a hipotese H : p = P4(<>,<¢c ¢) > 0 contra K : p < 6, sendo x um relégio, C' um valor
limite, ¢ um estado predicado. Para limitar a probabilidade de gerar erros, o algoritmo utiliza os
parametros « (probabilidade de negativas falsas) e § (probabilidade de positivas falsas), e testa
as hipdteses Hy : p > po (positivas falsas) e H; : p < p; (negativas falsas), onde py = 6 + dg
e p1 = 0 — 0;. O parametro « € a probabilidade de aceitar H, quando H; for mantida, e o
parimetro 3 € a probabilidade de aceitar H; quando H, for mantida. A férmula quantitativa

estima a probabilidade dentro de um intervalo utilizando um algoritmo baseado na simulagao



Apéndice B. Ferramenta UPPAAL 227

de Monte Carlo. O algoritmo calcula o nimero /N de execucdes necessarias de modo a produzir
um intervalo de aproximagdo [p — €, p + €| para p = Pr(¢)) com uma confidéncia 1 — a. Os
valores de e (Probabilidade de incerteza) e o sdo escolhidos pelo usudrio e N requer o limite
de Chernoff-Hoeffding. A férmula comparativa compara duas probabilidades sem avalii-las
e determina o resultado para todos os limites até CONST, se ambos os limites forem iguais.
O algoritmo utilizado é baseado também em uma extensdo do teste de hipdtese sequencial de
Wald. A dltima propriedade estima o valor minimo ou maximo de uma expressao executando
um determinado nimero de simulacdes. Detalhes dos algoritmos implementados no UPPAAL

podem ser vistos em David et al. (2011a).
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Codigos UPPAAL dos Modelos da Rede
CAN

C.1 Cédigo do Modelo da Rede CAN com Offset Dinamico,

Relogios e Barramento Ideais

O c6digo UPPAAL do modelo para uma rede CAN com trés mensagens € uma taxa de transmis-
sao de 500 Kbits/s (t,;; = 2 pus) € apresentado na Listagem C.1. Observe que nas declaragdes do
sistema apenas um template do autdbmato arbitragem € gerado, enquanto que para cada mensa-
gem sdo gerados um template dos autdmatos tarefa e controlador CAN. Os valores dos atributos

devem ser definidos nas declaracdes do sistema.

// Declaragdes Globais do Modelo
constint n = 3; / Numero de mensagens na rede
int [0,1] Arb[n];
constint thit =2; / Tempo de bit em microsegundos
broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Sucess_Arb[n], Ack[n];

// Template do Autémato Tarefa
// Declaragbes Locais
clock Tempo;
// Pardmetros
constint i, constint T, constint D, constint C

// Template do Autémato Controlador CAN
// Declaragbes Locais
clock Com;
// Parametros
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constint i, constint Cm, constint TIFS

// Template do Autémato Arbitragem
// Declaracées Locais
int [0, n] ID=0;
// Declaragbes do Sistema
TARO = Tarefa(i, T, D, C);
TAR1 = Tarefa(i, T, D, C);
TAR2 = Tarefa(i, T, D, C);
CONO = ControladorCAN (i, Cm, TIFS);
CON?1 = ControladorCAN (i, Cm, TIFS);
CON2 = ControladorCAN (i, Cm, TIFS);
A = Arbitragem();
system TARO, TAR1, TAR2, CONO, CON1, CON2, A;

229

Listing C.1: Cédigo UPPAAL do modelo em autdomatos temporizados de uma rede CAN com

relégios ideais.

C.2 Cddigo do Modelo da Rede CAN com Offset Dinamico,

Relogios Reais e Barramento Ideal

O cédigo UPPAAL do modelo para uma rede CAN com trés mensagens e uma taxa de transmis-

sao de 500 Kbits/s (t,;; = 2 pus) € apresentado na Listagem C.2. Observe que nas declaragdes do

sistema apenas um template do autdmato arbitragem € gerado, enquanto que para cada mensa-

gem sdo gerados um template dos autdmatos tarefa e controlador CAN. Os valores dos atributos

devem ser definidos nas declaracdes do sistema. Todas as constantes e varidveis estdo em nano-

segundos, devido a ferramenta UPPAAL nao aceitar varidveis de ponto flutuante.

(// Declaracbes Globais do Modelo
constint n = 3; / Numero de mensagens na rede
int [0,1] Arb[n];
const int tbit = 2000; / Tempo de bit em nanosegundos
broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Sucess_Arb[n], Ack[n];

// Template do Autémato Tarefa
// Declaragbes Locais
clock Tempo;

// Parametros

constint i, constint Tmax, const int Tmin, const int Dmax, const int Dmin,
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const int Cmax, const int Cmin

// Template do Autémato Controlador CAN
// Declaracées Locais
clock Com;
// Parametros
constint i, constint Cmmax, const int Cmmin, const int TIFSmax, const int TIFSmin

// Template do Autémato Arbitragem
// Declaracées Locais
int [0, n] ID=0;

// Declaracées do Sistema
TARO = Tarefa(i, Tmmax, Tmmin, Dmmax, Dmmin, Cmax, Cmin);
TAR1 = Tarefa(i, Tmmax, Tmmin, Dmax, Dmin, Cmax, Cmin);
TAR2 = Tarefa(i, Tmmax, Tmmin, Dmax, Dmin, Cmax, Cmin);
CONO = ControladorCAN (i, Cmmax, Cmmin, TIFSmax, TIFSmin);
CON1 = ControladorCAN (i, Cmmax, Cmmin, TIFSmax, TIFSmin);
CON2 = ControladorCAN (i, Cmmax, Cmmin, TIFSmax, TIFSmin);
A = Arbitragem();
system TARO, TAR1, TAR2, CONO, CON1, CON2, A;

Listing C.2: Cédigo UPPAAL do modelo.

C.3 Cadigo do Modelo da Rede CAN com Offset Dinamico,

Relogios ideais e Barramento Real

O cédigo UPPAAL do modelo para uma rede CAN com trés mensagens, taxa de transmissao de
500 Kbits/s (tp;; = 2 us) e taxa de erro de 30 erros/s é apresentado na Listagem C.3. Observe
que nas declaragdes do sistema que apenas um template de cada um dos autdmatos arbitragem,
interferéncia e erros sdo gerados, enquanto que para cada mensagem sio gerados um template
dos autdomatos tarefa e controlador CAN. Os valores dos atributos devem ser definidos nas

declaracdes do sistema. Todas as constantes e varidveis estdo em microsegundos.

(// Declaracbes Globais do Modelo
constint n = 3; / Numero de mensagens na rede
int [0,1] Arb[n];
constint thit =2; / Tempo de bit
const int Taxa_Exp = 33333; /Em us/erro
broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Sucess_Arb[n], Ack[n], Fim_Erro,
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Erro;

// Template do Autémato Tarefa
// Declaracées Locais
clock Tempo;
// Parametros
constint i, constint Tm, constint Dm, constint C

// Template do Autémato Controlador CAN
// Declaracées Locais
clock Com;
// Pardmetros
constint i, constint Cm constint TIFS

// Template do Autémato Arbitragem
// Declaragbes Locais
int [0, n] ID=0;

// Template do Autémato Erros
// Declaracées Locais
clock TempoErro;

// Declaragbes do Sistema
TARO = Tarefa(i, Tm, Dm, C);
TAR1 = Tarefa(i, Tm, Dm, C);
TAR2 = Tarefa(i, Tm, Dm, C);
CONO = ControladorCAN (i, Cm, TIFS);
CONT1 = ControladorCAN (i, Cm, TIFS);
CON2 = ControladorCAN (i, Cm, TIFS);
A = Arbitragem();
| = Interferencia ();
E = Erros();
system TARO, TAR1, TAR2, CONO, CON1, CON2, A, |, E;

231

Listing C.3: Cédigo UPPAAL do modelo.




Apéndice C. Codigos UPPAAL dos Modelos da Rede CAN 232

C.4 Codigo do Modelo da Rede CAN com Offset Estatico,

Relogios e Barramento Ideais

O cédigo UPPAAL do modelo para uma rede CAN com trés mensagens e uma taxa de transmis-
sao de 125 Kbits/s (t,;; = 8 us) € apresentado na Listagem C.4. Observe que nas declaragdes do
sistema apenas um template do autdmato arbitragem € gerado, enquanto que para cada mensa-
gem sdo gerados um template dos autdmatos tarefa e controlador CAN. Os valores dos atributos

devem ser definidos nas declaracdes do sistema.

// Declaragdes Globais do Modelo

constint n = 3; / Numero de mensagens na rede

int [0,1] Arb[n];

constint thit =8; / Tempo de bit

broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Sucess_Arb[n], Ack[n];
// Template do Autémato Tarefa

// Declaracées Locais

clock Tempo;

// Parametros

constint i, constint Tm, constint Dm, const int C, const int Om

// Template do Autémato Controlador CAN
// Declaracées Locais
clock Com;
// Pardmetros
constint i, constint Cm constint TIFS

// Template do Autémato Arbitragem
// Declaragbes Locais
int [0, n] ID=0;

// Declaragbes do Sistema
TARO = Tarefa(i, Tm, Dm, Cm, Om);
TAR1 = Tarefa(i, Tm, Dm, Cm, Om);
TAR2 = Tarefa(i, Tm, Dm, Cm, Om);
CONO = ControladorCAN (i, Cm, TIFS);
CON?1 = ControladorCAN (i, Cm, TIFS);
CON2 = ControladorCAN (i, Cm, TIFS);
A = Arbitragem();
system A < CON2 < CON1 < CONO < TAR2 < TAR1 < TARO;

Listing C.4: Cédigo UPPAAL do modelo.




Apéndice D

Codigos UPPAAL dos Modelos de NCSs
CAN

D.1 Cédigo do Modelo do NCS CAN na Arquitetura SC-A

com Offset Dinamico, Rel6gios e Barramento Ideais

O co6digo UPPAAL do modelo de NCS CAN na arquitetura SC-A com offset dindmico, re-
16gios e barramento Ideais para trés malhas de controle e taxa de transmissdo de 500 Kbits/s
(tyir = 2 pus) € apresentado na Listagem D.2. Os valores dos atributos devem ser definidos nas

declaragdes do sistema. Todas as constantes e varidveis estdo em microsegundos

// Declaragdes Globais do Modelo
constint n = 6; / Numero de mensagens na rede
constint M = 3; / Trés malhas de controle
int [0,1] Arb[n];
const int thit = 2; / Tempo de bit em microsegundos
broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Fim[M], Sucess_Arb[n], Ack[n];

// Template do Autémato Sensor Controlador
// Declaragbes Locais
clock Resp_F, Resp_CA;
// Pardmetros
constint i, constint h, constint DM, const int Cs, const int Cc, const int j

// Template do Autémato Atuador
// Declaracées Locais
clock Comp_A;
// Parametros

233
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constint f, constint Ca, constint j

// Template do Autémato Controlador CAN
// Declaracées Locais
clock Com;
// Parametros
constint i, constint Cmmax, const int Cmmin, const int TIFS

// Template do Autémato Arbitragem
// Declaracées Locais
int [0, n] ID=0;
// Declaracées do Sistema
SC1 = SensorControlador(const int i, const int h, constint DM, const int Cs,
constint Cc, constint j);
A1 = Atuador(const int f, constint Ca, constint j);
Tmca1l = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
constint TIFS);
SC2 = SensorControlador(const int i, const int h, constint DM, const int Cs,
constint Cc, constint j);
A2 = Atuador(const int f, constint Ca, constint j);
Tmca2 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
constint TIFS);
SC8 = SensorControlador(const int i, const int h, constint DM, const int Cs,
constint Cc, constint j);
A3 = Atuador(const int f, constint Ca, constint j);
Tmca4 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
const int TIFS);
A = Arbitragem();

system

SC1, A1, Tmcat,
SC2, A2, Tmca2,
SC3, A3, Tmca3,
A;

Listing D.1: Cédigo UPPAAL do modelo em autdmatos temporizados de NCS CAN na arqui-

tetura SC-A com offset dinamico, reldgios e barramento ideais.
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D.2 Codigo do Modelo do NCS CAN na Arquitetura S-CA

com Offset Dinamico, Rel6gios e Barramento Ideais

O codigo UPPAAL do modelo de NCS CAN na arquitetura S-CA com offset dindmico, re-
16gios e barramento Ideais para trés malhas de controle e taxa de transmissdo de 500 Kbits/s
(tyir = 2 ps) € apresentado na Listagem D.2. Os valores dos atributos devem ser definidos nas

declaracdes do sistema. Todas as constantes e varidveis estdo em microsegundos

// Declaragdes Globais do Modelo
constint n = 6; / Numero de mensagens na rede
const int M = 3; // Trés malhas de controle
int [0,1] Arb[n];
constint thit = 2; / Tempo de bit em microsegundos
broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Fim[M], Sucess_Arb[n], Ack[n];

// Template do Autémato Sensor
// Declaragbes Locais
clock Resp_F, Resp_SC;
// Parametros
constint i, constint h, constint DM, const int Cs, constint |

// Template do Autémato Controlador Atuador
// Declaracées Locais
clock Comp_CA,;
// Pardmetros
constint f, constint Cc, constint Ca, constint |

// Template do Autémato Controlador CAN
// Declaragbes Locais
clock Com;
// Pardmetros
constint i, constint Cmmax, const int Cmmin, const int TIFS

// Template do Autémato Arbitragem
// Declaracées Locais
int [0, n] ID=0;

// Declaragbes do Sistema
S1 = Sensor(const inti, constint h, constint DM, const int Cs, const int j);
CA1 = ControladorAtuador(const int f, const int Cc, const int Ca, constint j);
Tmca1l = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
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constint TIFS);
S2 = Sensor(const inti, constint h, constint DM, const int Cs, const int j);
CA2 = ControladorAtuador(const int f, const int Cc, const int Ca, constint j);
Tmca2 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
constint TIFS);
S2 = Sensor(const inti, constint h, constint DM, const int Cs, const int j);
CA2 = ControladorAtuador(const int f, const int Cc, const int Ca, constint j);
Tmca2 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
constint TIFS);
A = Arbitragem();

system

S1, CA1, Tmcat,
S2, CA2, Tmca2,
S3, CAS, Tmcag,
A;

Listing D.2: Cédigo UPPAAL do modelo em autdmatos temporizados de NCS CAN na arqui-

tetura S-CA com offset dinamico, relégios e barramento ideais.

D.3 Cédigo do Modelo do NCS CAN na Arquitetura S-C-A

com Offset Dinamico, Rel6gios e Barramento Ideais

O cédigo UPPAAL do modelo de NCS CAN na arquitetura S-C-A com offset dinamico, re-
16gios e barramento Ideais para trés malhas de controle e taxa de transmissdo de 500 Kbits/s
(tyir = 2 pus) € apresentado na Listagem D.3. Os valores dos atributos devem ser definidos nas

declaracdes do sistema. Todas as constantes e varidveis estdo em microsegundos

(// Declaracbes Globais do Modelo
constint n = 6; / Numero de mensagens na rede
constint M = 3; / Trés malhas de controle
int [0,1] Arb[n];
constint thit = 2; / Tempo de bit em microsegundos
broadcast chan RxMsg[n], ReqTxMsg[n], TxMsg, Fim[M], Sucess_Arb[n], Ack[n];

// Template do Autémato Sensor
// Declaragbes Locais
clock Resp_F, Resp_SC;
// Pardmetros
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constint i, constint h, constint DM, const int Cs, const int j

// Template do Autémato Controlador
// Declaracées Locais
clock Comp_GC;
// Parametros
constint i, constint f, constint Cc

// Template do Autémato Atuador
// Declaracées Locais
clock Comp_A;
// Pardmetros
constint f, constint Ca, constint |

// Template do Autémato Controlador CAN
// Declaragbes Locais
clock Com;
// Parametros
constint i, constint Cmmax, const int Cmmin, const int TIFS

// Template do Autémato Arbitragem
// Declaracées Locais
int [0, n] ID=0;

// Declaragbes do Sistema

S1 = Sensor(const inti, constint h, constint DM, const int Cs, const int j);

C1 = Controlador(const inti, constint f, constint Cc);
A1 = Atuador(const int f, constint Ca, constint j);

Tmsc1 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,

const int TIFS);

Tmcal = ControladorCAN (const int i, const int Cmmax, const int Cmmin,

const int TIFS);

S2 = Sensor(const inti, constint h, constint DM, const int Cs, const int j);

C2 = Controlador(const inti, constint f, constint Cc);
A2 = Atuador(const int f, constint Ca, constint j);

Tmsc2 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,

constint TIFS);

Tmca2 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,

constint TIFS);

S3 = Sensor(const inti, constint h, constint DM, const int Cs, const int j);

C3 = Controlador(const inti, constint f, constint Cc);
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A3 = Atuador(const int f, constint Ca, constint j);
Tmsc3 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
constint TIFS);
Tmca3 = ControladorCAN (const int i, const int Cmmax, const int Cmmin,
constint TIFS);
A = Arbitragem();

system

S1, C1, A1, Tmsc1, Tmcat,
S2, C2, A2, Tmsc2, Tmca2,
S8, C3, A3, Tmsc3, Tmca3,
A;

Listing D.3: Cédigo UPPAAL do modelo em autdmatos temporizados de NCS CAN na arqui-

tetura S-C-A com offset dindmico, relogios e barramento ideais.




