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ABSTRACT

The portability and ease to deploy and manage software and services while employing containers,
cause this kind of platform to be broadly utilized in the software development and system
administration communities. The default settings of container runtimes on container orchestrators
are not ideal for the security requirements of the systems to be deployed, but are in many cases left
as they came for practical reasons or lack of attention to detail from the system administrator on the
occasion of the deployment. This increases in a huge scale the risk to security issues on the
environment, such as that in many occasions it’s the path that is used to actively violate the data and
services hosted on cloud environments or in any other way connected to the network. Thus, a
proposal of a set of basic settings to be implemented on production environments was built, based
mainly on the recommended security settings indicated on the Kubernetes documentation, through
tests run over an environment simulating a production one. The open source application Kube-bench,
well known and of ample use in the security and system administration communities, was employed
here to analyze the impacts of changes made.
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RESUMO

A portabilidade e facilidade de implantacdo e manutencéo de soft-
ware e servicos quando utilizando contéineres, fazem com que esse
tipo de plataforma seja amplamente aplicada nas comunidades de
desenvolvimento e administracio de sistemas. Defini¢des padréo de
configuracgio de container runtimes e dos orquestradores de contéi-
neres néo sdo ideais a seguranca dos ambientes a serem implantados,
mas em muitos dos casos sdo utilizadas por praticidade ou falta de
atenc¢io do administrador do sistema na hora da implantacéo. Essa
pratica traz grandes riscos de seguranca ao ambiente, sendo que
em varias ocasides é a brecha utilizada para violar ativamente os
dados e servigos hospedados em nuvem ou conectados de outra
forma a rede. Desse modo, foi construida uma proposta de configu-
racdes basicas a ser seguida em um ambiente de producéo, baseada
nas recomendacdes de configuracio de seguranca apontadas na
documentacgdo do Kubernetes, a partir de testes realizados sobre
um cluster que simula um ambiente de producéo. Foi utilizada a
ferramenta de codigo aberto Kube-bench, que é bem difundida nas
comunidades de seguranca e administracdo de sistemas para analise
e verificacdo dos impactos das configuragdes realizadas.

1 INTRODUCAO

Utilizar contéineres é uma tendéncia crescente, ja que além de
tornarem o uso de recursos mais simples e eficiente, trazem a pecu-
liaridade da facilidade de replicacdo e portabilidade para software e
servicos fazendo uso dos container runtimes como plataforma de
implantacéo([2].

Apesar dessa facilitagido, nem sempre sdo tomadas todas as pre-
caucoes possiveis para garantir o baixo nivel de vulnerabilidade a
falhas de seguranca dos ambientes que estdo sendo implantados.
Um dos fatores decisivos ao nivel de seguranca desses ambientes é o
conjunto de configuracdes utilizado. Uma grande parte dos eventos
de ataques a brechas de seguranca é baseada em mas configuracdes
dos ambientes. De acordo com o OWASP TOP 10[18] de 2021, or-
ganizado pela Open Web Application Security Project (OWASP)[17],
configuragdes incorretas correspondem ao quinto maior tipo de
incidente de seguranca no campo de seguranca de software, tendo
subido do 6° lugar do ranking desde a dltima versdo do estudo (de
2017).

Trazendo para o contexto do uso de Kubernetes[15], um grande
ator no ambiente de orquestradores de contéineres, algumas dessas
configuracdes envolvem a garantia que o sistema de arquivos tem
o devido nivel de privilégio de acesso, ou que as maquinas (nodes
ou nods) podem receber o tipo certo de pod (a unidade basica na
linha de execucédo do Kubernetes) na hora do agendamento, além
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de diversas outras configuracdes especificas que podem tornar o
sistema menos vulneravel a ataques ou falhas criticas.

Como uma referéncia de boas praticas de configuragdes seguras
para Kubernetes, o CIS Kubernetes Benchmark[11] é uma documen-
tacdo que propde um conjunto de configuracdes adequadas para
implantacdo dos ambientes. Essa documentacéo é elaborada através
de revisao por consenso entre diversas areas do conhecimento, a
citar como principais as areas de seguranca da informacéo e admi-
nistracao de sistemas.

A ferramenta Kube-bench[13] faz uso desse conjunto de regras
para realizar a auditoria estatica da configuracdo do ambiente, veri-
ficando o nivel de adequacéo aos benchmarks definidos, servindo
assim como uma ferramenta que o administrador do sistema pode
usar para refinar o nivel de seguranca na implantacio de microsser-
vicos que utilizam Kubernetes como o orquestrador de contéineres.
O Kube-bench é uma ferramenta de codigo aberto e é amplamente
utilizado na comunidade de administracéo de sistemas e seguranca
de sistemas, sendo capaz de verificar de maneira automatizada
grande parte das configuracdes recomendadas no CIS Kubernetes
Benchmarks, além de também apontar uma parte de configuragdes
a serem manualmente verificadas ou testadas.

Segundo o relatério publicado na pagina online da plataforma
StackRox, State of container and Kubernetes Security[24], que re-
alizou um estudo sobre o estado da seguranca em contéineres e
Kubernetes, de 2020, 90% dos correspondentes reportaram que ti-
nham experienciado incidentes de seguranca em seus ambientes
Kubernetes e de contéineres, sendo que 67% destes teriam ocorrido
por erros de configuracdo gerados por falha humana. Exemplos
reportados de brechas de seguranca derivadas de configuracéo in-
correta de ambientes Kubernetes sdo recorrentes no mercado de
software e servicos, sendo que um dos recentes foi amplamente
documentado e reportado[22]. Caso em que, por uma configuragio
incorreta no sistema de firewall de aplicagido web, um atacante teve
acesso a dados pessoais de 106 milhdes de clientes.

A proposta dessa experimentacio é trazer um conjunto de reco-
mendagdes de configuragdo na implantacdo de ambientes baseados
em Kubernetes, obedecendo um requisito minimo de aplicagéo de
configuracdes seguras, com o principal intuito de abordar o pro-
blema apresentado. Dessa forma, o impulso sobre a seguranca desses
ambientes que se tornam cada vez mais comuns pode ser ampliada,
gerando um impacto significativo no ambito de falhas e brechas de
seguranga. *

*“Os autores retém os direitos, ao abrigo de uma licenga Creative Commons Atribuigio
CC BY, sobre todo o contetido deste artigo (incluindo todos os elementos que possam
conter, tais como figuras, desenhos, tabelas), bem como sobre todos os materiais
produzidos pelos autores que estejam relacionados ao trabalho relatado e que estejam



2 FUNDAMENTACAO TEORICA

Por causa das vantagens oferecidas pelo uso de contéineres e orques-
tradores os tornando atrativos no mercado, esse tipo de ambiente
também se torna foco da atencdo de organizacdes maliciosas e
hackers mal intencionados, buscando as vulnerabilidades de segu-
ranga oferecidas e sua capacidade de exploragdo[1]. A utilizacdo de
boas praticas de configuragdo é uma forma de dificultar a atuacéo
desse género de crime e exploracio, aumentando a seguranca dos
ambientes e oferecendo formas de os opor[9].

Com o intuito de realizar a utilizacdo de configuracdes seguras,
pode ser empregada uma analise de adequacdo a benchmarks de
seguranca[8]. Esse tipo de analise é usado para aproximar os sis-
temas da configuracdo mais segura enquanto oferecendo a menor
quantidade de concessdes possivel a aplicacdes e elementos que os
compoem.

Além dessas nogdes sobre seguranca, é necessario também en-
tender alguns componentes que foram fundamentais aos testes
aplicados.

2.1 Contéineres e Container Runtimes

Contéineres sdo unidades padrdo de software formando um pacote
contendo cddigo e suas dependéncias, para que tenham funcio-
nalidade confiavel e tenham uma portabilidade entre ambientes
distintos, agilizando a sua implantagéo. Os contéineres fazem uso
da plataforma do kernel do sistema operacional, potencialmente
juntamente com outros contéineres, tornando-os uma opgao menos
dependente de recursos que maquinas virtuais[6].

Container runtimes sdo softwares que rodam os contéineres e
gerenciam as imagens de contéineres a serem implantadas[7]. No
contexto do experimento, temos como container runtimes Docker,
CRI-O e containerd. Vamos nos ater ao Docker por ser o que foi
utilizado durante todo o processo.

2.1.1 Docker. Docker é o container runtime mais utilizado no ce-
nario de microsservicos, sendo uma plataforma aberta para desen-
volvimento, distribuigdo e execugdo de aplicagdes[5]. A utilizagio
de Docker, assim como de outros container runtimes, habilita ao
administrador do sistema ou usuario das imagens de aplicacdes a
manutencédo da infraestrutura, assim como do software, de maneira
que o usuario consegue realizar ajustes especificos ao seu ambiente.

2.2 Orquestradores de Contéineres

Orquestradores de contéineres sdo plataformas que realizam agen-
damento e manutencéo de atividade dos contéineres através de pods
e sobre os nds do cluster (referindo-se ao ambiente de funciona-
mento dos microsservicos).

Dadas as necessidades do ambiente, o orquestrador é capaz de
realizar implantacio, execucdo e manutengéo de aplicativos no clus-
ter, possibilitando ao administrador do sistema os ajustes sobre
controle de limite de recursos, agendamento, balanceamento de
carga, verificacdo de integridade, tolerancia a falhas e escalona-
mento automatico[3].

referenciados no artigo (tais como codigos fonte e bases de dados). Essa licenga permite
que outros distribuam, adaptem e evoluam seu trabalho, mesmo comercialmente, desde
que os autores sejam creditados pela criagdo original”

2.2.1 Kubernetes. Kubernetes é um orquestrador de contéineres,
sendo uma plataforma de coédigo aberto, extensiva e portavel para
gerenciamento de microsservicos[15]. Possibilita a utilizagdo de
diversos container runtimes distintos, tendo também uma ampla
adaptabilidade enquanto tratando de integracdes[10]. Como lider
de segmento, também esta entre os lideres do mercado, sendo que
Open Shift e Rancher, dois outros grandes atuantes, sdo construidos
usando Kubernetes[2].

3 METODOLOGIA

A pratica foi realizada na forma de testes sobre o ambiente de um
cluster, implantado utilizando Kubeadm[14], visando aproximar da
melhor forma possivel a um ambiente de produgéao. Para tanto,
foram utilizados trés nds, sendo um desses um nd master e outros
dois nés worker, distribuidos em trés maquinas virtuais diferentes
em uma mesma rede.

Foram utilizados os sistemas operacionais Ubuntu Desktop no nd
master e Ubuntu Server nos nds worker e foram seguidas as reco-
mendag¢des minimas de configuragio definidas pelo Kubeadm na
construgdo da infraestrutura dessas maquinas. Todas as maquinas
virtuais foram inicializadas sobre uma s6 maquina hospedeira na
virtualizacdo do ambiente do cluster.

A principio foram testadas as configuragdes padréo de diferentes
container runtimes, sendo estes Docker, containerd e CRI-O (rodando
0 Kube-bench uma vez em cada na forma de um job, ou trabalho de
cluster). A partir dessa analise inicial, constatou-se que ndo haveria
alteragdo relevante aos testes entre as utilizacdes dos diferentes
runtimes, ja que essas saidas apresentadas pelo Kube-bench nao
apontavam mudancgas, estando todos na mesma configuracéo pa-
drao. A partir dai foram iniciados os testes utilizando o Docker como
runtime base, ja que é o container runtime mais comumente utili-
zado, além de ser a escolha padrio, priorizado sobre os demais em
um cenario em que varios desses estejam instalados e configurados
no ambiente.

Nos testes foi realizada uma iteracdo sobre as configuragdes
recomendadas na prépria documentacdo do Kubernetes na secéo
Securing a Cluster[19]. A partir de cada configuragio ajustada, foi
executado o Kube-bench e verificadas as alteracées da saida prove-
niente dos logs do trabalho de cluster.

Algumas das configuracdes apontadas na documentacdo niao
foram aplicadas, ja que néo se adequavam aos testes ou necessita-
vam de recursos mais robustos ou da interagdo de outros servicos
na implantacéo, tornando-se inviavel a situacédo dos testes. Esses
aspectos serdo abordados com mais detalhes na préxima secéo.

Em especifico, dentre os subtopicos em Controlling access to the
Kubernetes AP apenas API Authorization foi coberto nos testes,
mas em uma etapa posterior, onde foi construido o controle de
privilégio utilizando Pod Security Policies, que também envolveu
a utilizacdo de Role-based access control (RBAC)[21]. Das demais
subsecdes, o Kubeadm ja realiza a autenticagéo por meio de tokens
e constroi a estrutura de Transport layer Security (TLS)[23] durante
a inicializacdo do orquestrador, também fazendo uso dos tokens
na autenticagdo do Kubelet (relacionado com a se¢do seguinte na
documentagéo, Controlling access to the Kubelet).

A seguir estdo listadas as demais se¢des e subsecoes da docu-
mentacgdo de Securing a Cluster e uma descri¢do da importancia



exercida por cada uma na seguranca do ambiente, em especifico,
relacionada ao teste.

3.1 Controlando as capacidades de uma
workload ou usuario em tempo de execugio

Esta secdo trata principalmente do funcionamento interno do cluster,
envolvendo tanto o orquestrador quanto os elementos internos dele
(pods, nodes, contéineres e recursos do ambiente).

A administracdo correta dos recursos pode ser utilizada como
um fator de seguranca, estabelecendo limites e cotas para os pods
a serem implantados no ambiente. Essa especificacdo, no entanto,
requer um nivel mais amplo de anélise, sendo fora do escopo do
Kube-bench.

E possivel também realizar controles mais finos de médulos do
sistema e privilégios de execucgao dos elementos do cluster, utili-
zando respectivamente filtros do modprobe (nativo de ambientes
linux) e Pod Security Policies (componente de configuracdo do Ku-
bernetes) para limitar execucdo de médulos que sdo falhos ou nao
recebem atualizacdes e dificultar uma brecha de escalacio de privi-
légios.

Em relacéo a recursos de rede e acesso, podem ser configuradas
restrigdes através da utilizacido de Network Policy[16], limitando
os acessos dos pods, que caso contrario utilizam sua configuracéo
padrao, aceitando trafego de qualquer fonte.

O agendamento automatico do Kubernetes faz com que qualquer
nd que nio seja, por padrdo, marcado como né master (através
de um taint[20]), estejam aptos a receber qualquer pod. Isso pode
ser limitado para que haja mais controle sobre o funcionamento
do cluster utilizando controles de admisséo ou os proprios taints
pareados com o uso de tolerations na implantacédo dos pods.

Fazem parte desta segéo:

e Limiting resource usage on a cluster

o Controlling what privileges containers run with

o Preventing containers from loading unwanted kernel modules
e Restricting network access

o Restricting cloud metadata API access

o Controlling which nodes pods may access

3.2 Protegendo componentes de cluster contra
comprometimento

Os topicos desta secdo sdo focados principalmente na estrutura do
sistema hospedeiro e nos componentes dele relacionados ao cluster,
estabelecendo o controle sobre os arquivos e dados presentes e sua
utilizacao.

O diretério do "etcd” é o equivalente ao diretério de armaze-
namento de todo o cluster, sendo um ambiente de dados criticos.
Limitar esse acesso protege o cluster de uma escalacéo de privilégio
indevida e de acessos inadequados aos dados, que caso contrario
poderiam estar vulneraveis. Ja o registro de auditoria promove a
construcio de um histérico das acdes da Kubernetes APL Esse re-
curso possibilita uma analise dos eventos do cluster, sendo uma
ferramenta util no aperfeicoamento da seguranga e de verificagéo e
remediacio de falhas.

Ha entéo os seguintes pontos:

e Restrict access to etcd

o Enable audit logging

3.2.1 Tépicos ndo cobertos. Desses, os quatro primeiros tépicos sao
subjetivos ao ambiente e as escolhas do administrador do sistema,
nio sendo uteis ao escopo dos testes realizados. Ja o ultimo, requer
a utilizacdo de uma aplicacio externa ao cluster (o ETCD[12]), que
necessita de uma estrutura de recursos mais robusta, tornando-se
inviavel no dmbito do estudo realizado:

® Restrict access to alpha or beta features

o Rotate infrastructure credentials frequently

o Review third party integrations before enabling them

o Receiving alerts for security updates and reporting vulnerabi-
lities

Encrypt secrets at rest

4 RESULTADOS

A partir das recomendacdes seguidas puderam ser verificadas al-
gumas alteracdes nos resultados do Kube-bench, possibilitando a
sintese de um conjunto de modificagdes que se mostram efetivas
ao ambiente do cluster por meio desse recurso de testes.

A tabela 1 mostra o conjunto de configuracdes aplicadas que pro-
moveram alteracdes na saida da ferramenta e os pontos referentes
ao CIS Kubernetes Benchmarks alterados. Apesar de algumas das
configuracdes realizadas ndo apresentarem alteragdo na saida dos
logs, ndo quer dizer que sejam menos importantes ao reforco de
seguranca do ambiente, ja que ha topicos destacados no Kube-bench
como verificacdes manuais, em conformidade com os itens do CIS
Kubernetes Benchmarks, nao havendo comandos para inspecionar
de maneira automatica a configuracéo.

4.1 Aplicacao de Pod Security Policies

A construgio e implantacdo de uma Pod Security Policy alterou a
saida relacionada com a ativacdo do uso desse recurso, como ja se
esperava:

[WARN] 1.2.13 Ensure that the admission control plugin
SecurityContextDeny is set if PodSecurityPolicy is not
used (Manual)

[FAIL] 1.2.16 Ensure that the admission control plugin
PodSecurityPolicy is set (Automated)

== Summary total ==
70 checks PASS
11 checks FAIL
41 checks WARN
0 checks INFO

E apos a corregéo:
[PASS] 1.2.13 Ensure that the admission control plugin
SecurityContextDeny is set if PodSecurityPolicy is not

used (Manual)

[PASS] 1.2.16 Ensure that the admission control plugin
PodSecurityPolicy is set (Automated)



== Summary total ==
72 checks PASS
10 checks FAIL
40 checks WARN
@ checks INFO

A partir dessas configuracdes, houve o aumento do controle sobre
os pods do ambiente, sendo que somente pods que estavam configu-
rados de acordo com a politica estabelecida funcionavam dentro do
cluster. Dessa maneira, acessos irrestritos ao sistema de arquivos
do hospedeiro ou a escalacédo de privilégios nédo intencional nédo
puderam mais ser realizados pelos componentes do cluster.

4.2 Ativacio de um registro de auditoria

A utilizagio de auditoria para gerir os processos e eventos do cluster,
trouxe a alteragdo de varios resultados:

[FAIL] 1.2.22 Ensure that the --audit-log-path
argument is set (Automated)

[FAIL] 1.2.23 Ensure that the --audit-log-maxage
argument is set to 30 or as appropriate (Automated)
[FAIL] 1.2.24 Ensure that the --audit-log-maxbackup
argument is set to 10 or as appropriate (Automated)
[FAIL] 1.2.25 Ensure that the --audit-log-maxsize
argument is set to 100 or as appropriate (Automated)

== Summary total ==
72 checks PASS
10 checks FAIL
40 checks WARN
@ checks INFO

Apos a aplicacio:

[PASS] 1.2.22 Ensure that the --audit-log-path
argument is set (Automated)

[PASS] 1.2.23 Ensure that the --audit-log-maxage
argument is set to 30 or as appropriate (Automated)
[PASS] 1.2.24 Ensure that the --audit-log-maxbackup
argument is set to 10 or as appropriate (Automated)
[PASS] 1.2.25 Ensure that the --audit-log-maxsize
argument is set to 100 or as appropriate (Automated)

== Summary total ==
76 checks PASS
6 checks FAIL
40 checks WARN
@ checks INFO

A partir dessas configuragdes, foi criado um arquivo de logs para
que pudesse ser feita a verificagéo dos eventos do cluster, facilitando
a manutengio, tanto do ambiente, quanto da seguranca[4].

4.3 Aplicacao de filtro de mé6dulos e proteger os
padroes do kernel

A aplicacdo de filtros sobre os moédulos que podem ser executados
pelo Kubernetes néo resultou em mudancas na saida do Kube-bench,
mas aplicar a protecdo aos padrdes do kernel fez com que um ponto
ficasse em conformidade:

[FAIL] 4.2.6 Ensure that the --protect-kernel-defaults
argument is set to true (Automated)

== Summary total ==
76 checks PASS
6 checks FAIL
40 checks WARN
@ checks INFO

Apbs a aplicagdo da configuragio:

[PASS] 4.2.6 Ensure that the --protect-kernel-defaults
argument is set to true (Automated)

== Summary total ==
77 checks PASS
5 checks FAIL
40 checks WARN
0@ checks INFO

Vale salientar que essa mudanca também tornou o sistema instavel
ap0s a inicializagdo, mas o tempo e recurso dos testes nao foram
suficientes para realizar averiguacdo do motivo.

A aplicacéao de filtro sobre médulos do Kernel garantiu que os
controles de seguranca do sistema hospedeiro fossem mantidos. A
partir disso, o ambiente da maquina virtual pode ser utilizado como
mais uma camada de seguranca para o cluster.

4.4 Demais configuracoes e abordando os
outros fails

Além dessas configuracdes, nas quais eram esperadas as alteracoes
ocorridas, apenas a de restricdo de acesso ao "etcd” nio resultou em
mudancas na saida. A verificacio através do comando foi realizada
e o retorno estava nos conformes.

$ stat -c %U:%G /var/lib/etcd
etcd:etcd

O ocorrido tem precedentes na comunidade do Kube-bench. Pelo
processo do "etcd” estar rodando em um contéiner, o ambiente da
maquina hospedeira ndo possui um usudrio relacionado, sendo ne-
cessaria a criacdo de um e atribui¢io do diretdrio a este. Mesmo com
esse ajuste, ndo houve alteragio no resultado, tendo sido mantido o
status de "[FAIL]" no teste.

Apbs o processo de adequagio as recomendagdes da documenta-
cdo em Securing a Cluster[19], foram enderecados os demais pro-
blemas reportados pelo Kube-bench. Em especifico, a configuragéo
que desativa o perfilamento dos componentes do cluster:



[FAIL] 1.2.21 Ensure that the --profiling argument
is set to false (Automated)

1.2.21 Edit the API server pod specification file
/etc/kubernetes/manifests/kube-apiserver.yaml

on the master node and set the below parameter.
--profiling=false

[FAIL] 1.3.2 Ensure that the --profiling argument
is set to false (Automated)

1.3.2 Edit the Controller Manager pod specification file
/etc/kubernetes/manifests/kube-controller-manager.yaml
on the master node and set the below parameter.
--profiling=false

[FAIL] 1.4.1 Ensure that the --profiling argument
is set to false (Automated)

1.4.1 Edit the Scheduler pod specification file
/etc/kubernetes/manifests/kube-scheduler.yaml file
on the master node and set the below parameter.
—--profiling=false

== Summary total ==
77 checks PASS
5 checks FAIL
40 checks WARN
0 checks INFO

Apds a correcdo:

[PASS] 1.2.21 Ensure that the --profiling argument
is set to false (Automated)

[PASS] 1.3.2 Ensure that the --profiling argument
is set to false (Automated)

[PASS] 1.4.1 Ensure that the --profiling argument
is set to false (Automated)

== Summary total ==
80 checks PASS
2 checks FAIL
40 checks WARN
@ checks INFO

Esse ajuste é mais relacionado ao nivel preventivo, sendo que a
partir do momento em que o perfilamento é habilitado, podem
ser avaliados gargalos e problemas de desempenho do sistema do
cluster. Essa configuracio pode dar pistas de falhas exploraveis a
atacantes que possam realizar o perfilamento do sistema, enquanto
esta ativa[11]. Por isso, ha a sugestdo de desabilita-la.

A tGltima falha apresentada (a parte da falha relacionada ao "etcd")
é relacionada ao uso de TLS[23], que néo foi coberto no conjunto
de testes realizado.

5 CONCLUSAO

A aplicacgao das configuracdes recomendadas trouxe os resultados
esperados, aumentando o controle sobre o cluster e a habilidade
de resposta sobre erros e falhas de seguranca do administrador do
sistema.

Em um ambiente de producéo a utilizacdo de todas as configura-
¢des pode se tornar inviavel, mas a aplicacdo de ao menos uma parte
dessas configuragdes é de grande importéncia a manutencio da
seguranga do ambiente, sendo que as aqui destacadas irdo reforgar
consideravelmente a seguranca do ambiente.

Sempre que possivel, trabalhar com a aplicagdo de uma Pod
Security Policy, pode dar controle sobre os niveis de acesso que
cada pod vai alcancar, especificamente funcionando como uma
plataforma de controle de seguranca dos pods do cluster, ja que
um dos principais meios de exploracdo de brechas do segmento é
utilizar a escalacéo de privilégios. Essa funcio requer a aplicagdo de
diversos niveis de configuracdes, se tornando complexa em casos
que pods necessitam de muita especificidade de acesso. Em um caso
minimo, aplicar niveis distintos para tipos distintos de aplicacdes
¢ o suficiente, dando mais controle de privilégio somente para os
pods que realmente fazem uso disso e limitando o maximo possivel
os outros. Em uma pequena quantidade de objetos de politica de
seguranga é possivel realizar um aumento razoavel de seguranca
do ambiente de producéo.

A utilizagdo de um registro de auditoria é sempre til, apesar
de se tornar uma medida posterior a falhas e situagdes de risco,
a capacidade de visualizar os eventos de um cluster dessa forma
aumenta as chances de elevar a seguranca do ambiente. No pior
dos casos, a utilizacdo do médulo de auditoria de Kubernetes vai
aumentar o uso de memoria secundaria do ambiente e talvez requer
um pouco de recursos a mais.

Construir um documento de politica de auditoria (audit poilicy)
bem elaborado pode manter esses custos baixos e ainda assim ofe-
recer um bom nivel de informagdes sobre os eventos do ambiente.

A utilizacdo da opg¢do de protecdo dos padrdes de kernel preesta-
belecidos faz com que o cluster proteja a configuragéo construida
sobre o sistema hospedeiro, trabalhando assim com o que foi defi-
nido pelo administrador do sistema. Subentende-se que o ambiente
foi ajustado de maneira segura e que deve ser mantido daquela
forma, assim é uma configuracio de uso especificamente impor-
tante. A utilizacdo dessa configuracio, no entanto, requer uma
atencdo maior sobre as configura¢des também do cluster, sendo que
ambas devem estar sintonizadas para que ndo haja inconsisténcia e
instabilidade.

Cabe também ao administrador do sistema se manter informado
sobre possiveis ameacas e necessidades especificas do seu sistema.
Isso promove uma atencdo aos detalhes relacionados as demais
configuracdes, principalmente as subjetivas ao ambiente. Ter uma
métrica de utilizacdo dos recursos e manter o ambiente sempre
atualizado vai diminuir consideravelmente a chance de uma falha
de segurancga no sistema. Além disso fazer analises e testes sobre



Tabela 1: Resultados da aplicacio das configuracdes sobre o retorno de execucio do Kube-bench

Secao

Itens alterados(CIS Kubernetes Benchmarks)

Controlling what privileges containers run with
Preventing containers from loading unwanted kernel modules

Enable audit logging

1.2.13,1.2.16
4.2.16
1.2.22,1.2.23, 1.2.24, 1.2.25

o sistema com ferramentas como o Kube-bench, vai permitir que
problemas especificos do ambiente sejam abordados.

Vale também mencionar que pelos testes terem sido realizados
em um ambiente que progrediu da configuragio padrdo até uma
configuracéo inicial aceitavel, ndo quer dizer que esta completa.
Como mencionado, cada situa¢do devera ser abordada de acordo
com as necessidades do ambiente implantado, visando principal-
mente atender a expectativa do administrador do sistema e dos
usuarios do servigo ou aplicacdo. Portanto, utilizar esse texto e o
que aqui foi exposto como uma linha de base para uma boa atividade
de configuracdes seguras sobre ambientes que utilizam Kubernetes
como orquestrador de contéineres, é razoavel.

5.1 Sugestio de pesquisa

Por causa de recursos e tempo, as aplicacdes dos testes foram limi-
tadas e houve necessidade de um controle maior sobre o ambiente
para que os testes pudessem ser completados.

Sugere-se que sejam feitos estudos sobre ambientes em atividade
utilizando o Kube-bench ou outras ferramentas com objetivos se-
melhantes, de forma que sejam adquiridos dados estatisticos sobre
a seguranga aplicada a ambientes reais de producéo e assim possa
ser construida uma visdo amplificada do tema.
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