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Resumo

Este relatorio de estagio contempla as atividades desempenhadas durante o cumprimento
do estagio supervisionado obrigatorio exigido pelo regimento do curso de graduacao em

Engenharia Elétrica oferecido pela Universidade Federal de Campina Grande.

Tomou-se como base a arquitetura ARM Cortex M4 e a plataforma de desenvolvimento
TM4C123GXL da texas instruments. O médulo transceiver utilizado foi o REM95W da
HopeRF.

As atividades consistem na elaboracao de um driver que controla a nivel fisico os dis-
positivos tranceiver para a tecnologia LoRa™. Tratou-se de realizar experimentos de
desempenho considerando round trip time, throughput, jitter, taxa de perda de pacotes

para diferentes esquemas de modulagao a varios niveis de poténcia de sinal recebido.

Os resultados obtidos mostram que o driver funciona para diferentes esquemas de modu-
lacao, mas nao atinge o desempenho esperado com respeito a throughput em comparacao
com o descrito pelas préprias folhas de dados do fabricante. Mais experimentos devem
ser feitos e novas estratégias de envio e recebimento de informagoes devem ser testadas
a fim de avaliar completamento o funcionamento do driver e do préprio hardware a fim
de construir uma folha de dados de desempenho, tornando possivel avaliar os casos de

empregabilidade da tecnologia.

Palavras-chaves: LoRa, Driver, Tiva, Cortex M, REM95W, TM4C123GXL, Texas Ins-
truments, IoT, LoRaWAN.



Abstract

This traineeship report covers the activities carried out during the compliance with the
mandatory supervised internship required by the degree course in Electrical Engineering

offered by the Federal University of Campina Grande.

The ARM Cortex M4 architecture and the development platform TM4C123GXL from

texas instruments. The transceiver module used was RFRF95 from HopeRF.

The activities consist in the elaboration of a driver that controls at the physical level
the tranceiver devices for the LoRa technology. It was perform performance experiments
considering round trip time, jitter, packet loss rate for different modulation schemes at

various levels of received signal strength.

The results show that the driver works for different modulation, but does not achieve the
expected performance with respect to compared to that described by the manufacturer’s
own data sheets. More experiments should be made and new strategies for sending and
receiving information should be tested in order to assess the driver and the hardware
itself in order to build a data sheet of performance, making it possible to evaluate the

employability of the technology.

Keywords: LoRa, Driver, Tiva, Cortex M, RFM95W, TM4C123GXL, Texas Instruments,
IoT, LoRaWAN.
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1 Introducao

A evolugao do novo paradigma maquina-para-maquina (M2M, do inglés machine
to machine) e internet das coisas (IOT, do inglés internet of things) sugerem aplicagoes dos
mais variados propositos. Porém, as caracteristicas das comunicagoes M2M sao desafiantes
em termos de conectividade, eficiéncia e capacidade com respeito as opgoes tradicionais
de redes de telecomunicacoes. Em particular, redes para dispositivos relacionados ao novo
paradigma [oT podem ser instauradas em ambientes amistosos e em grande quantidade.
Sendo assim, este tipo de rede requer uma solugdo peculiar em relagao aos sistema de

telecomunicacoes tradicionais.

Redes de baixa poténcia para grandes areas encontram-se disponiveis ha alguns
anos. Porém a demanda por dispositivos de baixo custo que atendam os requisitos de
conectividade com a internet e exigéncias em termos de diminuicdo de poténcia tem
aumentado. Melhorias nas tecnologias de fabricacao de semicondutores baixou o consumo
de poténcia dos dispositivos sensores a niveis que tornaram viaveis a criacao de nos de
sensores alimentados a bateria. Tornou-se viavel, entao, a utilizacao de bandas de radio
de longo alcance abaixo da faixa de GHz nao reguladas que podem ser mais econémicas

em relagdo ao custo que as bandas de telefonia celular.

O termo LPWAN do inglés low-power wide-area network, que significa rede de
baixa poténcia e longo alcance, tem sua primeira apari¢ao em 2014 em artigo publicado na
10* Conferéncia Internacional de Comunicagoes sem Fio(XIE; XU; LEI, 2014). No artigo,
o autor avalia a aplicagdo das LPWANS a fim de selecionar um método de Avaliacao Clara

de Canal (Clear Channel Assessment ou CCA) aplicavel.

Ap6s o ano de 2014, houve uma explosao de referéncia cientificas com foco di-
reto em redes com as caracteristicas citadas, apesar de patentes como a do transmissor
Low Power Long Range(SELLER; SORNIN, 2014) ou comercialmente LoRa™, adquirida

posteriormente pela empresa Semtech, terem sido registradas anos antes.

Atualmente no mercado existem diversas solugoes para este tipo de rede. Dentre

elas, as mais populares subdividem-se em dois grupos basicos:

LoRa™!: tecnologia de modulacao de rddio chirp spread spectrum utilizado pelo padrao
LoRaWAN™ mantido pela LoRa™ Alliance™.

UNB (Ultra Narrow Band): tecnolgia de modulagao de radio em banda estreita (< 1
kHz) para conseguir propagagoes em distancias superiores a 5 km em 4reas urbanas

utilizadas por padroes como SigFox.
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As redes LPWAN necessitam que sua propria infraestrutura seja lancada, isto
é, nao ¢ possivel reaproveitar a estrutura das redes de telecominucagoes preexistentes
para sua implantagdo. O processo de adocao de LPWANSs era bastante lento devido a
baixa demanda por aplicacoes e pelo motivo anteriormente citado. O primeiro motivo,
o que refere-se a aplicagoes, tem crescido cada vez mais devido a demanda por uma
maior quantidade de informacoes dos ambientes urbanos. O segundo motivo, deixou de
ser um impedimento, uma vez que, usando as bandas abaixo dos GHz, tornou-se possivel
que um numero menor de estagoes seja requerida para suportar uma grande quantidade
de nos sensores sem fio. Sendo assim, o custo para langar uma nova infraestrutura de

telecomunicacoes tem baixado consideravelmente.

Existem diferentes opinioes dentre os desenvolvedores de redes para sensoriamento.
Tecnologias como a LoRa™ da Semtech podem ser usadas para construir LPWANs pri-
vadas para um grupo de noés sem fio. Ou redes como SIGFOX podem ser usadas para
evitar a instalagao e conexao de estagdes base. Outros tipos de LPWAN estao sendo de-
senvolvidas com novos protocolos como a Wheightless. A escolha por um tipo de rede
LPWAN determina a escolha do transceptor sem fios para o dispositivo de sensoriamento.
Sendo assim, um estudo dos requisitos da aplicagdo deve ser feito para garantir que a rede

atenda as necessidades da aplicacao.

Apesar de cumprirem papéis equivalentes e terem desempenhos semelhantes as
tecnologias dominantes sdo essencialmente distintas, uma vez que a tecnolgia LoRa™
emprega modulacao em banda larga, enquanto que a tecnologia UNB emprega modulacao

em banda ultra estreita.

A modulacao em banda ultra-estreita utiliza um hardware muito mais simples que
a tecnologia de modulagao de sinal chirp em espectro espalhado. Ambas as tecnologias

garantem baixa poténcia e longo alcance apesar de essencialmente distintas.

A modulagao em banda-larga tem uma taxa de transmissdo maior e utiliza um
hardware mais complexo, o que significa maior consumo energético, mesmo assim, a tec-
nologia consegue obter desempenho semelhante as redes de banda estreita introduzinho

ganho por codificagao.

Como resultado, dentre as duas tecnologias que prevalecem, os desempenhos sao
similares, sem grandes diferencas quando a taxa de transmissao e o alcance. Optou-se pela
tecnologia LoRa™ devido o fato de que o hardware j4 estava disponivel para utilizacdo

no momento do estagio.
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1.1 Objetivo

O presente trabalho de estagio tem como objetivo o desenvolvimento técnico, pos-
teriormente construtivo, de uma rede de sensores LoRa™ para aquisicio de dados bem

como a integracao a uma infraestrutura de monitoramento baseada em internet das coisas.

Como atividades deste projeto enumeram-se:

1. Construcdo de rotinas para utilizacdo do Kit LoRa™RFM95W da Adafruit com o
kit de desenvolvimento Lauchpad da Texas Istruments EK-TM4C123GXL.

2. Teste da infraestrutura.

1.2 Local do Estagio

O estagio obrigatério supervisionado foi realizado no Laboratério de Eletronica
Industrial e Acionamento de Maquinas - LEIAM, cujo mesmo esta localizado no bloco
CH da Universidade Federal de Campina Grande (UFCG). O LEIAM ¢ um laboratério

que concentra as seguintes linhas de pesquisa:

Eletronica de Poténcia;

Acionamento de Maquinas;

Fontes alternativas de Energia;

Qualidade de Energia;

Sistemas de simulagdo em tempo real;

Conversores Estaticos;

Sistemas embarcados.
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?2 Fundamentos Tedricos

Neste ponto, introduzir-se-a4 o hardware utilizado durante o estdgio para construgao

da solucdo de rede, bem como os detalhes técnicos referentes a construcao da rede LoRa™.

2.1 O Modelo OSI

O modelo de conexao de sistemas abertos ISO/IEC 7498-1 mais conhecido como
modelo OSI (do inglés Open System Interconnection) é um modelo de referéncia para os
protocolos de rede de arquitetura em camadas, criado no ano de 1980 pela Organizacao
Internacional de Normatizagao (ISO, International Organization for Standardization). Foi
publicada em 1983 pela Unido Internacional de Telecomunicagoes (UIT) e desde 1994, a

ISO também o publicou como padrao.

Figura 1 — Diagrama do modelo OSI

Unidade de Dado Camadas

P—

0 Nivel de Aplicagao
@ Dado | . e
= servicos de rede a aplicacdes
Q

=} =
@ Nivel de Apresentacéo
% Dado ‘ representagao dos dados
S

{8 =

" Nivel de Secao

s Dado ‘ comunicacao entre dispositivos
-C% da rede

= Nivel de Transporte
3] Segmento [ conexdo ponto-a-ponto da rede
@] y confiabilidade dos dados

Pacote determinagio de rota e

direcionamento logico

‘- Nivel de Rede

< Frame

direcionamento fisico

l Nivel de Enlace de Dados
(MAC e LLC)

‘ Nivel Fisico

Bits sinal e transmisséo de bits

Camadas de meio

Fonte: (COMMONS, 2017)

2.1.1 Camada Fisica

-

E a primeira camada do modelo OSI e se encarrega da topologia da rede e das
conexoes globais do computador até a rede, nesta camada encontra-se o meio fisico e a

forma em que se transmite a informacao.
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O escopo da camada fisica é composto pelos seguintes itens basicos:

e Definir os meios fisicos da comunicagcao.
e Definir as caracteristicas funcionais da interface.

e Manejar sinais elétricos do meio de transmissao.

No caso da tecnologia LoRa™ a camada fisica trata-se justamente do meio: radio-
freqiiéncia, os esquemas de modulacao utilizados pela tecnologia. Posteriormente, a parte
fisica da tecnologia sera apresentada com detalhes e assim, portanto, serao esclarecidos

os detalhes sobre a camada fisica com maior riqueza de detalhes.

2.1.2 Camada de Enlace de Dados

Esta camada ¢é responsavel pela deteccao da deteccao de erros, distribuicao orde-
nada de nés, por o controle do fluxo de dados e o acesso ao meio. Um conjunto de dados
a ser entregue para transmissao na camada fisica é denominado frame. A camada de en-
lace encarrega-se de garantir que pacotes da camada de rede sejam entregues ao elemento

imediatamente conectado através do meio fisico.

Na tecnologia LoRa™ a deteccdo de colisdes ocorre por uma escuta preliminar do
canal e na observacao durante a transmissao se ha alguma recepgao. A técnica assemelha-
se ao do protocolo ALOHAnet(ALLIANCE, 2018).

2.1.3 Camada de Rede

O nivel de rede no modelo OSI refere-se ao nivel em que ocorre o encapsulamento
da informacao em pacotes. O objetivo da camada de rede é fazer com que dados originados

em um noé cheguem a um destino, mesmo que eles nao estejam conectados diretamente.

Entre nés de uma rede LoRa, a parte dos recordes, o maximo de distancia que
uma transmissao pode chegar é em torno de 10 Km. A camada de rede encarrega-se de
construir um protocolo em que a informacao possa ultrapassar a fronteira dessa limitacao

inicial utilizando outros nés da rede.

Na internet, por exemplo, a camada de rede refere-se ao protocolo IP. No contexto
das redes LPWAN aqui discutidas, a tecnologia LORAWANT™ implementa as funcionali-

dades da camada de rede para dispositios que usam a tecnologia LoRa™.

2.1.4 Camada de Transporte

Os propésitos da camada de transporte consistem basicamente em prover transfe-

réncia transparente de dados entre entidades de secao. Entende-se por entidades de secao,
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aplicagoes que implementam as funcionalidades inerentes a camada de se¢ao. Sendo as-
sim, o servico que a camada de transporte oferece é o de gerenciar a confiabilidade da
comunicacao. O protocolo TCP pertencente a pilha da internet garante a confiabilidade

da conexao e é considerado um protocolo de transporte.

Na tecnologia LoRa™ ou LoRaWAN™ nao ha um protocolo de transporte que
efetivamente entregue funcionalidades necessarias para saber se ha ou ndo uma conexao

entre dois pontos.

2.1.5 Camada de Secao

Para o entendimento da camada de secao, deve-se levar em conta as seguintes

definigoes:

Gerenciamento de simbolos Uma faculdade de um servico de secao é permitir que

entidades de apresentacao controlem o direito de exercer certos servigoes de secao.

Modo duplex: Um modo de interacao entre entidades de apresentacao que concorrente-

mente mandam ou recebem dados;

Modo half-duplex: Um modo de interacao em que uma dada instancia apenas uma de

duas entidades de apresentagao tem permissao de enviar ou receber dados;

Sincronizagao de conexao de segao: Uma capacidade de um servigo de secao que per-
mite que entidades de apresentacao definam e identifiquem pontos de sincronizacao
e resetem uma conexao de se¢do a um estado predeterminado e permita acordar um

ponto de ressincronizacao.

O proposito da camada de se¢ao é prover meios necessarios para cooperagao entre
entidades de apresentagao, organizar e sincronizar os seus didlogos e gerenciar a troca de
informacao. Para tal, a camada de se¢ao prové servigos para estabelecer uma conexao de

secao entre duas entidades de apresentacao e suportar o ordenamento de transferéncia de
dados.

Para redes sem conexao a camada de secao corresponde apenas ao provimento de

mapeamento entre um enerego de se¢ao e um endereco de transporte.

Um endereco de secao mantém geralmente uma relacao de um para muitos ende-
recos de transporte. Mesmo ocorrendo a existéncia deste tipo de relacao, multiplexacao
nao faz parte do escopo da camada de se¢ao. Sendo assim, observa-se que a manutencao

de diversas conexdes simultdneamente faz parte do escopo da camada em questao.
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2.1.6 Camada de Apresentacao

A camada de apresentacao encarrega-se da codificacao e decodificacao dos dados
provenientes da camada de aplicagao, servindo a um propésito abstrato como a compressao

da informacao.

E interessante que, para um sistema com grandes restricdes de banda, uma ca-
mada de apresentagao faca-se presente. Quando ha poucas restrigoes quanto a banda de
um sistema, como é o caso da internet, a camada de apresentagao é geralmente descartada
da pilha de comunicagao. Como exemplo de um sistema de comunicacao que tipicamente
nao foi desenvolvido com vistas em desempenho e ndo implementa uma camada de apre-
sentacao em sua defini¢do, tem-se a pilha TCP/IP. De forma concreta o HTTP, camada
de aplicagao sobre a pilha TCP/IP, a priori ndo define nenhuma apresentacdo compacta

da informacao que veicula.

2.1.7 Camada de Aplicacao

As seguintes defini¢bes sao pertinentes a compreensao da camada de aplicagdo no
modelo OSI:

Entidade de Aplicagcdo: Um elemento ativo em um processo de aplicacao, incorpora

um conjunto de capacidades que serve a um propésito além da rede em si;

Sintaxe Abstrata: A especificacdo de unidades de dados para um protocolo de aplicacao
utilizando regras de notacao independentes da técnica de codificacao utilizada para

representa-la.

O propdsito da camada de aplicacao ¢é servir entidades de aplicagao. Cada entidade

define uma sintaxe abstrata. Cada entidade de aplicagao esta associado a um servigo.

Como exemplo a apresentacao de hiper-texto em computadores pessoais é um
servigo para o qual o protocolo HT'TP define uma sintaxe abstrata independente de codi-
ficacao, sendo assim, a implementacao de dado protocolo configura-se como uma entidade

de aplicacao.

No caso do sistema em questao, a recepcao de dados de sensores é um servigo que
pode ser definido através de um protocolo independente de codificagao de caracteres, sendo
assim, a implementacao deste protocolo utilizando a interface fornecida pelo protocolo

LoRa™ pode ser, de forma grosseira, encarada como uma entidade de aplicacdo.
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2.2 Camada Fisica e de Enlace com a tecnologia LoRa™

2.2.1 Comunicacao em spread spectrum
2.2.1.1 O teorema de Shannon-Hartley

Fundalmentalmente, é prudente antes de abordar a comunicacao spread-spectrum,
realizar uma breve revisao sobre o teorema de Shannon-Hartley. O teorema em questao
debruga-se sobre a maxima taxa de transferéncia de informagdes dada uma largura de

banda em um canal de comunicacdao com a presenca de ruido.

O teorema estabelece que a capacidade do canal para um [ink de comunicacao
define a taxa maxima que a informagao deve ser transferida em uma largura de banda
especifica na presenca de ruido. A capacidade, segundo o teorema, é entao definida pela

Equacao 2.1.

C' = B -log, (1 + S) (2.1)

onde:

C' Capacidade em (bits/s)

B Largura de banda (Hz)

S Poténcia média do sinal recebido (Watts)

N Ruido médo ou poténcia da interferénca (Watts)

S/N Relagao entre o sinal e o ruido (SNR)

Segue que, manipulando a Equacao 2.1, da base binaria para a neperiana é possivel

encontrar a relacao dada pela Equacao 2.4.

C S
— =1433— 2.2
B N (2.2)
Para aplicacoes spread spectrum a relagao sinal-ruido é pequena, desde que a po-
téncia do sinal seja tipicamente abaixo do nivel de ruido. Assumindo um nivel de ruido

tal que S/N << 1, a Equagao 2.4 pode ser reescrita como.

Q

Wl Q
=@

ou
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N B
= 2.4
S C (24)

Da Equagao 2.4 pode ser visto que para transmitir uma informacao sem erro em
um canal com uma relagao sinal ruido fixa, a tinica necessidade é que a largura de banda

do canal tenha que ser aumentada.

2.2.1.2 Os principios do spread spectrum

Nota-se acima que o aumento da largura de banda do sinal pode compensar a
degradacgao do sinal dado o aumento do ruido. Em sistemas spread spectrum de sequéncia
direta, a fase da portadora da transmissao muda de acordo com a sequéncia de codificagao.
O processo é geralmente obtido através da multiplicagdo do dado por uma codificagao de
espalhamento conhecida como sequéncia chip. A sequéncia chip ocorre a uma taxa muito
mais alta que a do sinal, espalhando o sinal para uma banda além da largura de banda

original do sinal.

No receptor, o dado pode ser recuperado pela multiplicagao com uma réplica local
da sequéncia de espalhamento. Este processo de multiplicacdo no receptor efetivamente

comprime o dado novamente a largura de banda do espectro original apos filtragem.

A quantidade de espalhamento, para a sequéncia direta, é dependente da quanti-
dade de "chips por bit”. A taxa da sequéncia chip para a taxa de dados é requerida é

referida como o ganho de processamento G,. Tipicamente expressa em dB.

R
G, = 10log,, (C) (dB) (2.5)
Ry
onde

R¢ refere-se a taxa de chip ( chips por segundo)

Ry, refere-se a taxa de bits (bits por segundo)

A interferéncia é reduzida pelo ganho de processamento no receptor advinda do

algoritimo de correcao de erros presente no protocolo.

O espectro espalhado de sintese direta é amplamente utilizado em transmissoes de
transferéncia de dados. Porém, baixo custo e restricbes em poténcia torna esta tecnologia

desafiante no ambito das redes de longo alcance e baixa poténcia.

Tipicamente, como é o caso do GPS ou do DSSS PHY do padrao IEEE 802.15.4k,
o sistema requer uma fonte de clock muito precisa, o que significa custo elevado. Adicio-
nalmente, quando mais longo o codigo de espalhamento, maior o tempo requerido para o

receptor realizar a correlacao entre todo o comprimento da sequéncia.
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2.2.1.3 Spread spectrum utilizando modulacdo Chirp

A modulagao chirp spread spectrum foi desenvolvida para aplicagoes de radar em
meados de 1940. Foi tradicionalmente utilizada em diversas aplicacdes militares e de segu-
ranca. Ao longo de vinte anos, esta técnica vem sendo adotada pelo seu custo relativamente
baixo em relacao as necessidades de poténcia, além de robustez em relagao a degradacao

do canal como multiplos caminhos, desvanecimento, efeito doppler e outros.

Um transmissor chirp spread spectrum foi adotado pelo IEEE para redes pessoais
sem fio de baixa taxa de transmissao (LR-WPANSs) no padrao 802.15.4 para aplicagoes que

requerem um maior alcance e mobilidade conseguidas com outras formas de modulacao.

2.2.1.4 LoRa™ spread spectrum

Na modulagao LoRa, o espectro espalhado é conseguido através da geracao de um
sinal chirp que varia continuamente em frequéncia. Uma vantagem desse método é que a
temporarizacao e os offsets em frequéncia entre o transmissor e o receptor sdo equivalentes,
reduzindo em grande parte a complexidade do desenho do receptor. A largura de banda

em frequéncia do sinal chirp é equivalente a largura de banda espectral do sinal original.

O dado é modulado pela técnica de espectro espalhado e modulado posteriormente
com o sinal chirp. A relacao entre a taxa de dados e a taxa de simbolos requerida para a

comunicacdo LoRa™ pode ser expressa da forma dada pela Equacao 2.6.

1
R,=SF 5T ] (2.6)
()
Onde,
SF fator de espalhamento (7 ...12)
BW largura de banda (Hz)
Define-se o periodo do simbolo, T's como:
25’F
Ts = B segundos (2.7)
A taxa de simbolos, portanto, é a reciproca de T:
1 BW
Rg = — = —= simbolos/segundo (2.8)

TS 9SF
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Finalmente nés podemos definir a taxa de chip R¢c, como:

Re = Rg - 25 chips/segundo

Logo

Re = BW

(2.9)

(2.10)

A técnica de modulacio LoRa™ também inclui um esquema de correcdo de erro

que aumenta a robustés do sinal transmitido. Define-se a taxa nominal de bits do sinal

€Omo:
4
R, = SF ( (455)
onde

SF fator de espalhamento (7 ...12)
CR taxa de cddificagao (1 ...4)

BW largura de banda (Hz)

Define-se a taxa de codificacdo como:

4
4+ CR

Taxa de Codificagao =

Sendo assim, a taxa nominal de bits pode ser reescrita como:

Taxa d dificaca
R, =SF e SS(; g0 (bits/segundo)

BW

2.2.1.5 Propriedades e Caracteristicas

(2.11)

(2.12)

(2.13)

A modulacao LoRa™ é duplamente escalével em banda e em frequéncia. E possivel

utiliza-la com salto em frequéncia em banda estreita, ou aplicacbes de modulacao em

sequéncia direta. A técnica LoRa™ pode ser adaptada para ser facilmente utilizada em

ambos os modos de operagao.
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De forma semelhante & modulacio FSK, LoRa™ possui um esquema de modulacao
com envelope constante. Sendo assim, os estdgios de amplificacdo de poténcia de alta
eficiéncia, desenvolvidos para a técnica FSK, podem ser reutilizados sem modificagao
quando o transceptor integra as duas técnicas, como é o caso do RFM95W. Em adicao,
devido ao ganho por processamento, a poténcia de saida do transmissor pode ser reduzida
comparada a técnicas convencionais como a modulagao FSK, mantendo o mesmo ou até

melhor o custo do enlace de comunicacao.

A modulacdo chirp é um sinal de banda relativamente larga, portanto, LoRa™ ofe-
rece imunidade a multiplos caminhos e desvanecimento, tornando-a ideal para ambientes

urbanos.

Redes baseadas na modulacao LoRa™ sdo ideais para aplicacoes em movimento,
uma vez que, variagoes devido ao efeito dopler introduzem apenas pequenas variacoes
no dominio do tempo na banda base do sinal original. Tornando a técnica aplicavel em

leitores de etiquetas, sensores automotivos e para infraestrutura de transporte.

Para uma poténcia fixa, um link LoRa™ pode ser mais caro que uma modulacao
FSK pura. Quando levado em consideragao o conjunto de robustés (técnicas de corre¢ao de
erros, spread spectrum), o alcance para uma mesma poténcia é maior com um link LoRa™
do que com a modulagdo FSK. Para conseguir o mesmo desempenho, a modulagdao FSK

geralmente necessita de quatro vezes mais poténcia que um link LoRa™.

2.2.1.6 Orcamento do Enlace LoRa™

O orcamento do enlace de um sistema sem fio é a medida que contabiliza os
ganhos e perdas tanto transmissor quanto do canal de propagacao para o receptor alvo.
Estes ganhos e perdas incluem ganhos do sistema e perdas associadas a antena, as redes
de casamento e as perdas associadas ao canal de propagacao propriamente dito (por

modelagem ou por medigao).

Os mecanismos que variam aleatériamente, como os desvanecimentos multi-caminhos
e efeito Doppler, sao levados em conta pela adi¢ao fatorada da margem antecipada de se-
veridade. Sendo assim, é possivel expressar o orcamento do enlace através da seguinte

equagao:

PRX<dBm> = PTX(dBm) + Gsistema(dB) - Lsistema(dB) - Lcanal<dB) - M(dB) (214>

Onde,

Prx corresponde a poténcia incidente no receptor;

Prx corresponde a poténcia transmitida;
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Glistema corresponde ao ganho do sistema como aos associados a antenas, etc;

Lgistema corresponde as perdas devido ao canal de propagacao, calculado através de dados

empiricos ou modelos da regiao onde o canal sera utilizado;

M Margens de desvanecimento, novamente calculado ou obtida através de dados empiri-

COS.

Um canal de comunicagao é dito limitado em enlace quando as perdas associadas
ao canal causam ao nivel de poténcia incidente, no receptor, ser menor que o requerido

para atender os requisitos de relacao sinal ruido para uma demodulacao correta.

2.2.2 Elementos de Atenuacao e Interferéncia
2.2.2.1 Mecanismos de Propagacdo Multicaminho

Multicaminho é um fendmeno de propagacao que ocorre quando o receptor re-
cebe 0 mesmo sinal por mais de um caminho distinto, como por exemplo a reflexdo em
construcoes, montanhas e grandes corpos 16ticos. Esse fenomeno da origem a interferén-
cia construtiva e destrutiva. No tltimo caso, o da interferéncia destrutiva, é observado

desvanecimento das bordas do sinal.

Figura 2 — Diagrama conceitual da propagacao por multiplos caminhos

Fantasmas

Caminho 1~

Caminho 2 )

Ao/

. Caminho3

e
Fonte: (CONTRIBUTORS, 2017)

Os mecanismos de desvanecimento podem ser considerados planos ou seletivos em
frequéncia. No caso em que ¢ plano, a largura de banda do canal de propagac¢ao é maior

que o sinal transmitido.

2.2.3 Links Limitados de Interferéncia

A operacao dentro de faixas nao licenciadas nao garantem qualidade de servico,
uma vez que estao sujeitos a interferéncia ao invés de limitagdo no orcamento do enlace.
Um cendrio tipico é o de muitos transmissores transmitindo simultdneamente, em um
mesmo espaco, ao passo que tentam acessar a mesma banda de frequéncias, no mesmo

periodo de tempo.
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Existem diversos mecanismos que almejam a mitigacao de situagoes como a apre-
sentada anteriormente, seja por regulamentacao, seja por mecanismos de concessao volun-
taria do meio. Sistemas de banda estreita geralmente implementam o frequency hopping
para evitar operacoes repetidas no mesmo canal de frequéncia. Este recurso também ¢é
utilizado para mitigar o problema de multiplos caminhos, contudo, os saltos em frequén-
cias podem levar a perda de pacotes e sincronia, uma vez que o salto pode ocorrrer em

um canal ja ocupado.

Dado que modulacio LoRa™ prevé a utilizacdo da tecnologia em questdo, sua
utilizagao no médulo RFM95W ¢ facultativa.

2.3 Camada de Rede com a tecnologia LoRaWAN ™

2.3.1 Redes Tipo Estrela

As redes do tipo estrela sao as formas mais comuns de topologia de rede, princi-
palmente para as redes em que existem nos com restricoes de consumo de poténcia. Essas
redes sao relativamente simples de implantar, pois todo o trafego é coordenado por um

nd central.

A coordenacgao do no central ajuda a diminuir o trafego na rede, sendo facilmente
gerenciavel, uma vez que a substituicdo de um noé na extremidade da rede nao quebra a
comunicag¢ao de outros nés. Por outro lado, se o né central quebra, toda a comunicacao

da rede esta comprometida.

Figura 3 — Topologia estrela de rede

Figura 4 — Star Network Topology

Fonte: Autoria Prépria

2.3.2 Redes Tipo Malha

As redes do tipo malha sao caracterizadas por uma topologia em que todos os nos

podem ser responsaveis pela transmissao de dados, propagam dados redundantemente,
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empregam tabelas de roteamento e sao auto roteaveis.

A vantagem destas redes é a capacidade de serem seguras no caso de tnico ponto

de falha. Nesse caso, a informagao é transmitida através de um caminho alternativo.

Este tipo de rede possui também desvantagens, como a complexidade de sua im-
plantacao devido a quantidade de dados que a topologia, por defini¢do, faz com que a rede
tenha que lidar, gerando assim um alto tempo de atividade. Este tipo de rede, geralmente

nao se aplica a requisitos em que os nds possuem restrigoes no consumo de energia.

Figura 5 — Topologia malha de rede

Fonte: Autoria Propria

2.3.3 Topologia da rede LoRaWAN™

Com a tecnologia LoRa™, é possivel optar pela implementacdo de qualquer uma
das topologias mencionadas, uma vez que o protocolo reside na camada fisica da pilha OSI.
LoRaWAN™ por sua vez, implementa a topologia tipo estrela, cujo o né coordenador
da rede é tipicamente denominado gateway, pois, atua como uma interface entre a rede
LoRaWAN™ ¢ outro protocolo de rede, como TCP/IP.

2.4 Planejamento da Rede

Conforme supracitado, a rede de sensores LoRaWAN™ foi concebida com topo-
logia estrela, onde existem nods satélites e um concentrador que recebe todos os dados
da rede. O esquema de enderecamento permite até 254 enderecos para nos satélites, um

endereco de broadcast e um endereco para o concentrador.

Cada n6 da rede é composto por um elemento microcontrolador e um transceptor
(trasnceiver) LoRa™ RFM95W. O né concentrador da rede é composto por um transcep-
tor LoRa™ e uma Raspberry Pi 3 Model B. Os nés satélites sdo dispositivos atdmicos
que enviam dados de sensoriamento e recebem dados desde o n6 concentrador para atua-
¢ao. Cada pacote enviado ou recebido na rede possui até 256 bytes, os quais podem ser

codificados de acordo com o tipo de informacao a ser transmitida.
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O protocolo LoRa™ est4 no nivel fisico. Encapsula-se um novo protocolo orientado
A aplicacdo, dado que o protocolo LoRa™ ndo deve ser contemplado por este relatério
uma vez que a abertura do mesmo implica em desvantagens com respeito a seguranga das

aplicagoes a serem desenvolvidas pelo laboratério.

2.4.1 Capacidade

Considerando um canal de 125 kHz e tomando vantagem do fator de espalhamento

ortogonal, a capacidade do canal pode ser calculada como mostrado a seguir.

Capacidaderor, = 1 x (SF124+ SF11+ SF10+ SF9+ SF8 4+ SF7+ SF6)
= 293 + 537 + 976 + 1757 + 3125 + 5968 + 9375
— 21,531kb/s

Como ¢é possivel ver, a modulacdo LoRa™ prové uma capacidade total de 21,5
kb/s e, comparado com a capacidade do canal de uma modulagdo FSK comum, tem-se
um ganho de 50%, visto que a capacidade do mesmo canal utilizando a modulacao FSK
é em torno de 14,4kb/s.

2.4.2 Orcamento do Enlace

Com diferentes fatores de espalhamento a Tabela 1 mostra o custo do enlace para
cada tipo de esquema de modulacio. Observa-se uma sensibilidade minima de -137 dBm

para um fator de espalhamento 12 (2'? = 4096 simbolos ou chips).

Tabela 1 — Orcamento do enlace para diferentes modos de fator de espalhamento

Modo | Taxa de bits equivalente(kb/s) | Sensibilidade (dBm)
LoRa™ SF = 12 | 0.293 | -137
LoRa™ SF = 11 | 0.537 | -134.5
LoRa™ SF = 10 | 0.976 | -132
LoRa™ SF =9 | 1.757 | -129
LoRa™ SF =8 | 3.125 | -126
LoRa™ SF =7 | 5.468 | -123
LoRa™ SF = 6 | 9.375 | -118

Fonte:
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2.4.3 Otimizacdo do Throughput

Para redes sem fio, é esperado que as perdas de propagacao aumentem com a
distancia entre o n6 final e o coordenador da rede. Para extender o alcance das redes tipo

estrela a adicdo de repetidores faz-se necessaria.

As redes LoRa™ podem minimizar os custos tomando vantagem da propriedade de
sinais com um diferente fator de espalhamento. N6s que localizam-se perto do coordenador,
onde as perdas sao menores, podem transmitir a uma taxa de dados maior. Quando as
perdas aumentam devido ao distanciamento, o throughput pode ser diminuido aumentando

o fator de espalhamento ou reduzindo a largura de banda.

2.5 Hardware

2.5.1 Transceptor LoRa™ sem fio Hope RFs RFM95

O transceptor LoRa™ possui um modem de longo alcance que prové comunica-
¢oes em espectro espalhado com alta imunidade a interferéncia consumindo uma minima

corrente.

Utilizando a técnica de modulacdo LoRa™, o médulo pode alcancar até -148 dBm
de sensibilidade a um baixo custo. O moédulo integra um amplificador de poténcia que
entrega 20 dBm a saida do sistema, sendo adequado a aplicagoes que necessitam robustés

e distancia.

Figura 6 — M6dulo LoRa™ RFM95/96/97/98W frabricado pela Hope RF

Fonte: Disponivel em (HOPERF, 2018)

2.5.2 Kit Adafruit RFM95W

Para prototipagem rapida, escolheu-se o kit fabricado pela emprea Adafruit Indus-
tries REM95W que utiliza o rddio RFM95W da Hope RF, mas integra um conversor de
nivel e um regulador de tensao para manter a compatibilidade elétrica com dispositivos

que operam a 5 V, uma vez que a tensao suportada pelo dispositivo é de no maximo 3.3V.
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Figura 7 — Médulo LoRa™ RFM95W comercializado pela Adafruit Industries

Fonte: Disponivel em (ADAFRUIT, 2018)

2.6 Microcontrolador Texas Instruments TM4C123GH6PM

O microcontrolador TM4C123GH6PM é um dispositivo da familia ARM Cortex
M4 com um conjunto amplo de funcionalidades integradas. Possui uma FPU (floating
point unit) que permite a realizacao de célculos em ponto flutuante com uma maior velo-
cidade. Além disso, possui diversas outras funcionalidades, como médulos criptograficos

integrados.

Para este projeto, o Cortex M foi escolhido como processador para a aplicacao por
suas capacidades de monitoramento e economia de energia, bem como as possibilidades de
desenvolvimento, pois dispoe de uma biblioteca padrao suportada pelo préprio fabricante

a TivaWare.

2.6.1 Kit Launchpad EK-TM4C123GXL

O kit de desenvolvimento Lauchpad EK-TM4C123GXL utiliza um microcontrola-

dor TM4C123GH6PM com uma infraestrutura pronta para utilizacao como:

Porta de depuragao USB 2.0 (In circuit Debugging Interface);

Porta USB 2.0 Host/Device/OTG + PHY;

Um LED multicor RGB;

Conversores analégicos digitais com 12 bits de resolugao (ADC);

Modulagao por largura de pulso (PWM);

Transceptor Assincrono universal (UART);
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e Barramento inter circuitos integrados (I2C');

e Barramento interface de periféricos seriais (SPI);

e Portas de entrada e saida de propédsitos gerais (GPIO);

e Tabela de interrupgoes programavel com 255 registros (NVIC);
e Botoes soldados a placa base para uso como entrada digital;

e Botao de reset;

e Memoria flash 256 KB;

o Memoéria RAM Estatica 32 KB.

g Enorgia LaunchPad with LM4F120H5QR
LaunchPad with TM4C123GHGPM

Figura 8 — Kit de Desenvolvimento EK-TM4C123GXL com o Microcontrolador Cortex
M4 da Texas Instruments TM4C123GH6PM

Fonte: Disponivel em (ENERGIA.NU, 2018)
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3 Atividades Desenvolvidas

A nivel de estdgio foram desenvolvidas atividades com foco em compatibilizar
o microcontrolador TM4C123GH6PM com o mdédulo REM95W. Além disso, testes de
comunicag¢ao foram realizados entre os nés da rede a fim de comprovar o funcionamento

dos trabalhos realizados.

3.1 Desenvolvimento de driver para o médulo RFM95W em arqui-
tetura TM4C

3.1.1 Especificacdes da Comunicacao com Médulo RFM95W

O médulo REM95W da Hope RF possui uma interface SPI escrava e seis portas
digitais de entrada e saida com fung¢ao configuravel. O médulo ainda possui registradores
acessiveis da interface SPI com propdésitos predeterminados a depender do modo de fun-
cionamento, uma vez que o médulo possui dois modos de funcionamento, FSK/OOK e

LoRa™,

3.1.1.1 Comunicac¢do SPI

O moédulo de radiofreqiiéncia é controlador através de seus registradores endere-
cados em um espago de sete bits. Cada endereco é fornecido através de uma palavra de
8 bits sendo o ultimo bit o sinal de escrita ou leitura. Seguindo o enderego, fornece-se o
valor de escrita ou um valor genérico para que o sinal de clock seja passado e os dados

sejam introduzidos na linha MISO (master in slave out) do barramento SPI.

Caso seja necessario escrever mais de um byte no enderego fornecido, como é o
caso da FIFO de entrada e saida, os bytes sdo fornecidos seguindo o primeiro byte de
dados sem desabilitar a linha de SS (slave select). Esta s6 é desativada quando toda a

informacao é transferida.

3.1.1.2 Caracteristicas do Driver

Construiu-se um driver que torna possivel a escrita e leitura de registradores do
médulo RFM95W. O driver também possui uma maquina de estados que regula a es-
crita, leitura de pacotes na FIFO e acesso a midia através do tratamento do estado CAD
(Channel Activity Detection) do médulo REM95W.

O driver parte de uma concepgao monolitica que implementa funcionalidades per-

tencentes aos niveis inferiores do modelo de rede da pilha OSI. Mas é suficiente para
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abstrair a comunicacao entre dois nés de uma rede previamente configurados. Sendo as-
sim, ele serve como um ponto de partida para implementacao de abstra¢des mais robustas

e versateis.

3.1.2 Estrutura do pacote LoRa

Um pacote LoRa™ possui uma estrutura definida pelo pacote da Figura 9.

Figura 9 — Estrutura de um pacote LoRa

nPreamble Symbols nHeader Symbols

Preamble Heans CRC | Payload Pag;ocad

(explicit mode anly)

Fonte: <www.open-electronics.org>

Observa-se na estrutura do pacote a presenga de um predmbulo (preamble), um ca-
begalho (header) e um contetdo (payload). O Preambulo é utilizado pelo modem LoRa™
a fim de sincronizar a recepcao. O cabecalho detalha as caracteristicas do conteido. O
cabecalho é opcional, uma vez que o modem pode trabalhar com um cabecalho implicito

ou explicito.

O modo explicito corresponde ao modo em que o cabecalho existe no pacote LoRa
e sera utiliado pelo radio a fim de decodificar o contetido. No modo implicito nao ha
cabecalho e toda a configuracao da forma em que o payload é codificado deve ser realizada

previamente nos modems.

3.1.3 Rotinas de Envio e Recebimento de Pacotes

Para enviar ou receber um pacote o modem segue um protocolo especifico ilustrado

pelas maquinas de estado das Figura 10a e Figura 10b.

Para a maquina de estado de recepcao, descartou-se a recep¢ao em modo tnico

evitando aumento de complexidade do driver construido.

3.1.4 Esquemas Fisicos de Ligacao e Montagem

Uma tabela de ligagdes entre terminais do médulo RFM95W e o médulo EK-
TM4C123GXL mostra as ligacoes realizadas a fim de manter a comunicacao entre os dois

dispositivos.
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Figura 10 — Méaquinas de Eestado da recepg¢ao e envio de pacotes

(a) Méquina de Estado da recepgdo de um pa-(b) Méaquina de Estado do envio de um pacote
cote

Mode Request
STAND-BY

nnnn

N Mode Request
g ™

¥
Payloadtretmor > ‘L

ta
W A v Wait for
vvvvvvvvvvvv IRQ
7 ReadbaDate TxDone
T ,L
R % Dule

Automatic Mode

change
l STAND-BY

Yes No
New TX? b= New Made request

Fonte: <http://www.hoperf.com>
Fonte: <http://www.hoperf.com>

Tabela 2 — Ligagoes entre terminais do microcontrolador e kit LoRa RFM95W

EK-TM4C123GXL | REM95W

+3.3V | VIN
GND | GND
PDO | Go
PD1 | RST
PA5 | MOSI
PA4 | MISO
PA3 | cs
PA2 | SCK

A ligacao preliminar para testes foi realizada com fios para prototipagem, o médulo
foi conectado respeitando o descrito na Tabela 2 e o resultado da montagem de testes

apresenta-se na Figura 11.

3.2 Testes de comunicacao

Para experimentar o funcionamento do sistema, utilizou-se um esquema ponto a
ponto, que envolve apenas dois dispositivos comunicando-se através do protocolo LoRa™.
Realizaram-se assim, experimento de throughput, jitter, round-time-trip e perda de pacote
sob diferentes niveis de forga de sinal recebido (received signal strength intensity, RSSI).

O intuito dos experimentos é o de investigar as capacidades de comunicagao que o sistema
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/ A\ SR

Figura 11 — Montagem realizada durante o desenvolvimento do driver

Fonte: autoria prépria

dispoe.

3.2.1 Throughtput

O throughput de um sistema é a soma das taxas de dados que trafegam entre os
terminais de uma rede. Considerando o sistema como a rede em questao, constata-se que

o throughput é limitado por varios fatores, que incluem:

e 0 meio fisico;
e gargalos de processamento;

e caracteristicas dos protocolos que tomam a rede como meio.

Quando todos esses fatores sao levados em conta, os dados tteis transferidos pelo
sistema podem ser bastante inferiores do que o maximo thoughput conseguido. Por sua
vez, denomina-se goodput a parte ttil dos dados que sao transmitidos a nivel de aplicacao
em uma rede. No caso deste trabalho, nao ha protocolos de aplicacao desenvolvidos sobre
a rede em questao, portanto, ndao ha como realizar a determinagdo do goodput para o

referido protocolo.

Realizou-se o teste de throughput sobre a rede enviando pacotes de 255 bytes.
Escolheu-se o conjunto largura de banda maior, menor correcdo de erros e um fator de
espalhamento quase minimo. Pois esta configuracao mostrou-se com maior througput;.

Contabilizou-se um total de 10 kBytes validos recebidos e o tempo total necessario para
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que os dados fossem enviados com sucesso e reenviados de volta pelo né oposto. O th-

roughput da rede foi entao calculador segundo a Equacao 3.1.

Bytes Validos Recebidos
Tempo Total

Througput = (3.1)

Obteve-se que a rede possui um throughput maximo, em um ambiente que garante
que nao haja perda de pacotes em torno de 300 bytes por segundo o que é uma taxa
aceitavel para aplicagoes que necessitam de aplicagoes rapidas. O round time-trip neste
caso ficou em torno de 1200 ms, mais que suficiente para aplicacoes de sensoreamento

tipicas em um ambiente industrial.

3.2.2 Round Trip Time

O round-trip time refere-se a quantidade de tempo que um pacote leva para ser en-
viado, adicionado do tempo em que ocorre uma resposta de acknowledgement, informando
a quem enviou o pacote, que o mesmo foi recebido com sucesso. No caso da comunicacao
utilizando a tecnologia LoRa, nao é previsto em protocolo a ocorréncia de acknowledge-
ment. Para simular o comportamento, um cliente tratou de enviar pacotes em broadcast
e um servidor em retransmiti-los novamente a fim de verificar a variagdo do RT'T para

um esquema de modulagao.

Constatou-se independentemente do RSSI o RTT nao variou além do normalmente

distribuido sobre a média do sinal mais intenso.

3.2.3 Packet Loss

Foi observado nas medigoes que a taxa de perda de pacotes aumenta com a dimi-
nuicao da forga do sinal. Isto se deve aos motivos discutidos anteriormente. Para quase
todos os casos testados. No melhor caso observado, apds -95 dBm. A taxa de perda de

pacotes tornou-se superior a 50%.
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4 Consideracoes Finais

4.1 Escalabilidade

A aplicacao para uso no cliente tinha como intuito inicial preencher as lacunas
deixadas pelos médulos de sensores WiFi no contexto das construgoes inteligentes (smart
buildings). Observou-se que, diante desta aplicagao, os médulos WiFi proporcionavam res-
posta satisfatoria apenas em condigoes controladas, com distdncias da ordem de poucos
metros e com poucos obstéaculos. Em suma, esses médulos (WiFi) falharam principalmente
quando foi necessario realizar o monitoramento de sistemas hidraulicos que estavam ex-
ternos ao galpao, ou em ambientes ruidosos como casas de maquinas dos geradores e

compressores.

Todavia, na definicdo da proposta de solucao, verificou-se a oportunidade de ex-
pandir o conceito de sensores sem fio para moédulos de comunicacao a radiofreqiiéncia,
viabilizando assim, nao s6 o sensoreamento e a supervisao de estados como também a

atuacao em processos produtivos.

A solucdo com transceptores LoRa™ mostrou-se versatil ao passo que, ao investir
tempo na definicio da arquitetura da rede e no desenvolvimento dos drivers para as
plataformas de prototipagem escolhidas, os recursos de hardware do sistema embarcado
associado ficaram disponiveis, assumindo o radio como ferramenta de comunicacao, similar
ao uso de shields (placas de circuito impresso compativeis em pinagem que implementa

alguma funcionalidade de hardware extra aos da placa base).
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