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RESUMO

A preocupacdo com seguranca e privacidade de dados tornou-se tema recorrente em
diferentes esferas sociais e tecnoldgicas, sendo amplamente debatida por companhias e érgaos
governamentais na busca por alternativas que assegurem tais direitos. Diante disso, este trabalho
tem por objetivo, contribuir na construcdo de solucdes aplicadas a preservacao e privacidade de
dados, auxiliando no desenvolvimento de uma plataforma "open-source" para computacgdo
confidencial e aprendizagem de maquina federada.
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RESUMO

A preocupacido com seguranca e privacidade de dados tornou-se
tema recorrente em diferentes esferas sociais e tecnoldgicas, sendo
amplamente debatida por companhias e 6rgios governamentais na
busca por alternativas que assegurem tais direitos. Diante disso,
este trabalho tem por objetivo, contribuir na construcéo de solucdes
aplicadas a preservacéo e privacidade de dados, auxiliando no de-
senvolvimento de uma plataforma "open-source” para computacéo
confidencial e aprendizagem de maquina federada.
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1 INTRODUCAO

A preocupacio com seguranca e privacidade de dados tornou-se
tema recorrente em diferentes esferas sociais e tecnolégicas, sendo
amplamente debatido por companhias e 6rgéos governamentais na
busca por alternativas que garantam tais direitos.

Contudo, embora solu¢des venham sendo discutidas e imple-
mentadas pela comunidade cientifica, a ado¢do de tais técnicas
trazem consigo limitacdes, impactando diretamente os modelos
de negodcio vigentes. Como exemplo, temos o uso de criptografia
assimétrica, que assegura a privacidade e seguranca dos dados, mas
inviabiliza o uso de operacdes logicas e aritméticas em informagdes
criptografadas.

Outro problema resultante destas limitagcdes é observado no
ambito cientifico. Ao longo da ultima década, observa-se grande
avanco tecnolégico em decorréncia do uso de modelos de inteli-
géncia artificial e "big data". Contudo, existem areas que ainda néo
desfrutaram de tal progresso devido a natureza de seus dados. A
area médica, por exemplo, possui indimeros casos de uso onde mo-
delos preditivos poderiam auxiliar no prognoéstico de enfermidades.
Doencas poderiam ser diagnosticadas com anos de antecedéncia
através modelos preditivos, possibilitando tratamentos preventi-
vos. Todavia, a baixa disponibilidade de dados médicos decorrente
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de politicas de seguranca tem dificultado avango de técnicas de
inteligéncia artificial na area da sadde.

Diante disso, este trabalho visou discorrer e propor solucdes a
problemas de privacidade e protecdo de dados no contexto de apren-
dizagem de maquina. Buscou-se contribuir com a criacdo de uma
plataforma de computagéo confidencial e gerenciamento de dados,
de forma a habilitar o uso de informacdes sensiveis, respeitando

conceitos de privacidade e seguranca.
1

2 FUNDAMENTACAO TEORICA
2.1 Aprendizagem de maquina federada

A abordagem federada tem como objetivo treinar modelos de
inteligéncia artificial de forma descentralizada, permitindo que
dados sensiveis permanecam em suas infraestruturas de origem,
inacessiveis durante todo o processo. Dessa forma, as informacdes
sensiveis utilizadas durante o treinamento jamais transitario pela
rede.

Distinguindo-se da arquitetura centralizada, que possui execu-
¢ao linear e bem definida, o treinamento federado é realizado de
forma iterativa, sendo necessaria comunicagdo constante entre os
componentes envolvidos.

Aprendizagem de
Maquina
Convencional

Aprendizagem de
Méquina Federada

o
o
o
o

00600

ovo0p
L]
ie

D!CI

Figura 1: Esquema apresentando as diferencas de arquite-
tura entre treinamentos utilizando a abordagem tradicional
(a esquerda) e federada (a direita).

Tal processo se da em duas etapas: treinamento local e agrega-
cdo. O treinamento local é realizado no dispositivo detentor dos

1“Os autores retém os direitos, ao abrigo de uma licenca Creative Commons Atribuicio
CC BY, sobre todo o contetido deste artigo (incluindo todos os elementos que possam
conter, tais como figuras, desenhos, tabelas), bem como sobre todos os materiais
produzidos pelos autores que estejam relacionados ao trabalho relatado e que estejam
referenciados no artigo (tais como cédigos fonte e bases de dados). Essa licenca permite
que outros distribuam, adaptem e evoluam seu trabalho, mesmo comercialmente, desde
que os autores sejam creditados pela criagdo original”
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dados, sendo gerenciado por uma entidade remota, responsavel por
coordenar a execugdo da rotina. A agregagio por sua vez, consiste
em diferentes técnicas que buscam a constru¢ido de um modelo
preditivo global, a partir de modelos locais resultantes da primeira
etapa.

2.2 PySyft

PySyft é uma biblioteca desenvolvida com o objetivo de esten-
der técnicas de seguranca e privacidade utilizadas no contexto de
aprendizagem de maquina. A dependéncia PySyft tem como princi-
pal funcionalidade o suporte a aprendizagem de maquina federada.
Para tanto, a biblioteca faz uso de arvores de abstracdo sintatica
como sua principal estrutura de dado, permitindo um alto nivel de
transparéncia e abstracido ao executar operagdes remotas.

Nos trechos de cddigo abaixo, é possivel observar as diferencas
de implementacio entre algoritmos de aprendizagem de maquina
utilizando solucédo nativa e solu¢do acoplada ao PySyft.

def train():
# Training Logic
opt = optim.SGD(params=model.parameters(),1lr=0.1)
for iter in range(20):
#1) erase previous gradients (if they exist)
opt.zero_grad()

#2) make a prediction
pred = model(data)

#3) calculate how much we missed
loss = ((pred - target)**2).sum()

4) figure out which weights caused us to miss
loss.backward()

#5) change those weights
opt.step()

#6) print our progress
print(loss.data)

Quadro 1: Treinamento convencional (PyTorch nativo)

Durante a abordagem convencional, a execucdo de inferéncias,
calculos de erro e reajustes de pesos violam a privacidade dos dados
utilizados durante o processo. Todo o processo ocorre de forma
centralizada, nao garantindo a privacidade do detentor do dado.

Considerando cenario federado, o modelo é enviado a maquina
que armazena dados privados, computando-se a inferéncia, erro e
reajuste de pesos remotamente. Somente ap6s isso, o modelo lo-
cal é recuperado do dispositivo e agregado a um modelo global.
Aqui, os dados permanecem armazenados no dispositivo deten-
tor da informacéo, ndo tendo sua privacidade violada em nenhum
momento.

lonesio Junior e Leandro Balby

def train():
# Training Logic
for iter in range(10):
# NEW) iterate through each worker's dataset
for data,target in datasets:
# NEW) send model to correct worker
model .send(data.location)
# Call the optimizer for the worker
# using get_optim
opt = optims.get_optim(data.location.id)

# 1) erase previous gradients (if they exist)

opt.zero_grad()

# 2) make a prediction

pred = model(data)

# 3) calculate how much we missed
loss = ((pred - target)#**2).sum()

# 4) figure out which weights caused us to miss

loss.backward()

# 5) change those weights
opt.step()

# NEW) get model (with gradients)
model.get()

# 6) print our progress
print(loss.get().data)

Quadro 2: Treinamento Federado (PyTorch + PySyft)

3 ARQUITETURA E PROJETO DA SOLUCAO
3.1 Visao Geral

PyGrid é uma plataforma desenvolvida com objetivo de solucio-
nar problemas relacionados a seguranca e privacidade no ambito
de ciéncia de dados preditiva. A solucdo busca habilitar o uso de
informagdes sensiveis de forma segura e privada, viabilizando casos
de uso antes impactados por limitacdes decorrentes de politicas
de seguranca convencionais. Para tal, a plataforma foi desenvol-
vida reunindo diversas técnicas de criptografia e anonimizagéo,
fornecendo-as como parte de seu servico. Entre as ferramentas dis-
poniveis, tem-se o suporte a aprendizagem de maquina federada,
computacdo multipartidaria segura, criptografia homomorfica e
privacidade diferencial.

A disposicédo topologica da plataforma foi planejada de forma
descentralizada e heterogénea, sendo composta por trés aplicagdes:
Network, Domain e Worker. Suas responsabilidades podem ser seg-
mentadas a partir do seguinte esquema:

o PyGrid Network

— Responsavel por gerenciar e rotear aplicacdes Domain.

— Propagar buscas por dados armazenados nos dispositivos.
e PyGrid Domain

— Gerenciar e monitorar acesso aos dados.

- Armazenar dados e modelos.

— Provisionar ambientes customizados em nuvem.
o PyGrid Worker

- Realizar computacdes.
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Tal divisdo permite uma melhor distribui¢éo de recursos, delimi-
tando responsabilidades entre os componentes da rede e possibili-
tando a elasticidade do sistema de acordo com a necessidade.

3.2 Decisoes de Projeto:

3.2.1 Arquitetura do Sistema: A fim de mitigar conflitos entre
aplicacdes PyGrid e bibliotecas desenvolvidas pela organizacéo, a
arquitetura adotada pela plataforma foi influenciada diretamente
por padrdes de projeto utilizados no desenvolvimento da biblioteca
PySyft. Desse modo, a adi¢do ou modificacdo de funcionalidades
tem menor impacto na logica inerente as aplicagoes, resultando em
pouca ou nenhuma altera¢do no codigo fonte.

3.2.2 Sobrescrita do médulo de armazenamento: O PySyft
utiliza-se da interface "ObjectStore” para armazenar e gerenciar da-
dos. Dada a finalidade da biblioteca, a abordagem convencional
utiliza memoria primaria como recurso de armazenamento. Para
adicionar persisténcia a plataforma, optou-se por estender a in-
terface da estrutura "ObjectStore", preservando sua assinatura e
modificando seu comportamento.

class MemoryStore(ObjectStore):
#[...]

def __getitem__(self, key: UID) -> StorableObject:
try:
return self._objects[key]
except Exception as e:
critical (f"{
type(self)
} __getitem__ error {key} {e}")
traceback_and_raise(e)

#[...]

class DiskObjectStore(ObjectStore):
#[...]
def __getitem__(self, key: UID) -> StorableObject:
bin_obj = self.db.session.query(
BinObject
).filter_by(
id=str(key.value)
). first()
obj_metadata = (
self.db.session.query(
ObjectMetadata).filter_by(
obj=str(key.value)).first()

if not bin_obj or not obj_metadata:
raise Exception("Object not found!")

read_permissions = {
VerifyKey(
key.encode("utf-8"),
encoder=HexEncoder): value
for key, value in
obj_metadata.read_permissions.items()

obj = StorableObject(
id=UID.from_string(bin_obj.id),
data=bin_obj.object,
description=obj_metadata.description,
tags=obj_metadata. tags,
read_permissions=read_permissions,
search_permissions=syft.lib.python.Dict(
{VERIFYALL: None}),

[k

)
return obj
#0...]

Quadro 3: Trecho de codigo retirado da classe DiskObjectS-
tore
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3.2.3 Extensao de Servicos PySyft: As funcionalidades da bi-
blioteca sao desenvolvidas fazendo uso de uma estrutura baseada
em servicos. Estes por sua vez, sdo executados através de um ma-
peamento de mensagens. Desse modo, a adi¢do de novas funcio-
nalidades ocorre através da definicdo de um novo servico. Uma
abordagem semelhante foi utilizada durante o desenvolvimento das
aplicacoes da plataforma, tornando-a apta a suportar novas funcio-
nalidades desenvolvidas pela dependéncia e adicionar suas proprias
funcionalidades a lista de servigos suportados. A preservacio da
arquitetura proposta pela biblioteca, possibilitou a adi¢do de novas
funcionalidades através da modularizacdo da logica de servigos e
mensagens, permitindo a coexisténcia de servicos PySyft e PyGrid
em uma mesma estrutura de dados.

Node

Node Services

— RolesService

UserServices

[

SyftMessageType node process

,,,,, B e B

PySyft Services

SyftMessageType
MessagsFwdService

— ObjectSearchService —

. [
. -

Figura 2: Representacio do mapeamento e execucio de ser-
vicos em uma aplica¢io Domain.

3.3 Tecnologias Utilizadas

O desenvolvimento da plataforma envolveu diversas tecnologias,
sendo valido mencionar:

e Python - Linguagem de programacéo

o Flask - Framework utilizado para criar aplica¢des com in-
terface de rede.

e SQLAIchemy - Biblioteca utilizada na comunicagido com
banco de dados.

e Postgres - Banco de dados.

o Flask-Sockets - Uso de protocolo websocket em aplicagdes
Flask.

e PyTorch - Biblioteca para aprendizagem de maquina.

e PyDP - Biblioteca para uso de privacidade diferencial

e TenSEAL - Biblioteca para uso de criptografia Homomor-
fica.

e SyMPC - Biblioteca para uso de criptografia multi-partidaria
segura.

e PySyft - Biblioteca utilizada para gerenciamento e execugédo
de computacdes remotas.

3.4 Contribuicoes

Durante a realizacdo deste trabalho, inimeras contribui¢des a or-
ganizacdo OpenMined foram produzidas, destacando-se as seguintes
funcionalidades:
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o Idealizagéo e criacdo de uma estrutura de dados para repre-
sentar tensores privados.

e Adicdo de criptografia e autenticag¢io na comunicacio entre
aplicacdes utilizando protocolo TLS.

e Aplicacio do protocolo WebRTC para tradugéo de enderecos
de rede, viabilizando o envio e recebimento de dados através
de ferramentas como "Jupyter Notebook" e "Google Colab™.

o Idealizacgdo e construcéo da plataforma PyGrid.

Figura 3: Estatisticas de contribuicio nos repositorios Py-
Grid e PySyft respectivamente.

4 PROVA DE CONCEITO

Como prova de conceito deste trabalho, temos a execucédo de
uma rotina de treinamento federado centrado em modelos. Esta
técnica parte da premissa de que o treinamento sera coordenado
por uma aplicagéo responsavel por sincronizar os dispositivos de
rede.

A

PyGrid Domain “Worker2 ‘ ‘ Worker3 ‘

loop J

local_modsl

get_mode’

Figura 4: Diagrama de sequéncia simplificado representando
o fluxo de treinamento federado na abordagem centrada em
modelos.
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Considerando a arquitetura adotada pela plataforma PyGrid, a
aplicacdo Domain assume a responsabilidade de coordenador do
treinamento, gerenciando e sincronizando os dispositivos (aplica-
¢des Worker) envolvidos no processo. Ao final dos ciclos, modelos
locais sao retornados a aplicacdo Domain para a constru¢ao de um
modelo global.

4.1 Cientista de dados

Analisando o caso de uso sob a 6tica de um individuo ou enti-
dade interessado em treinar modelos preditivos, pode-se dividir a
execucdo do treinamento a partir das seguintes etapas:

4.1.1 Declaracdodo modelo e rotina de treinamento: Primei-
ramente, define-se a arquitetura do modelo a ser treinado. Em se-
guida, é definido o algoritmo de treinamento através da construgédo
de um plano, estrutura de dado que permite o registro e serializacéo
de instru¢des de maquina de forma segura. Desse modo, instru-
¢des definidas nesta estrutura podem ser serializadas, enviadas e
manipuladas remotamente.

# 1 - Definir arquitetura do modelo
local_model = MLP(th)

# 2 - Algoritmo de treinamento a ser
# executado pelos dispositivos.
@make_plan
def training_plan(
xs=th.randn(bs, 28 * 28),
ys=th.nn.functional.one_hot(
th.randint(

9,

classes_num,

[bs]), classes_num),
batch_size=th.tensor([bs]),
1r=th.tensor([0.1]),
params=model_params_zeros,

model = local_model.send(
ROOT_CLIENT,
send_parameters=False)

# Substituicdo de parémetro locais
# por suas verses remotas.
set_remote_model_params(model.modules, params)

# forward
logits = model(xs)

# loss

loss,loss_grad = model.softmax_cross_entropy_with_logits(
logits, ys, batch_size

)

# backward

grads = model.backward(xs, loss_grad)

# SGD step
updated_params = tuple(
param - 1r x grad
for param, grad in zip(
model . parameters(),
grads)
)
# accuracy
acc = model.accuracy(logits, ys, batch_size)
return (loss, acc, *updated_params)

Quadro 4: Declaragio do modelo a ser treinado e algoritmo
de treino a ser executado remotamente

Os parametros do modelo de interesse sdo substituidos por estru-
turas remotas e analogas, garantindo que toda e qualquer operagéo
feita sob 0 modelo durante a execucéo do treinamento, seja compu-
tada remotamente.
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4.1.2 Declaracao da rotina de agregacao: O préximo passo
é definir o algoritmo de agregacdo utilizado para gerar a versao
global do modelo treinado. As técnicas utilizadas para agregacdo
de modelos variam de acordo com o contexto do problema ao qual
o modelo se propde a resolver. Por razdes didaticas, sera utilizada a
técnica de agregacio baseada no calculo da média aritmética dos
pesos pertencentes aos modelos locais.

@make_plan

def avg_plan(
avg=List(local_model.parameters()),
item=List(local_model.parameters()), num=Int(0)

new_avg = []

for i, param in enumerate(avg):
new_avg.append(
(avglil * num + item[i]) / (num + 1)
)

return new_avg

Quadro 5: Declaragio da rotina de agregacio a ser utilizada.

4.1.3 Configuragdo de parimetro gerais: Também se faz ne-
cessaria a configuracio de parAmetros gerais. Tendo finalidades
diversas, estes atributos sdo anexados ao algoritmo de treinamento
a ser registrado. No trecho de codigo abaixo, temos as configuragdes
gerais de uma rotina, bem como suas respectivas defini¢des.

name = "mnist"
version = "1.0"

# Configuracdes gerais de dispositivos (workers)
client_config = {

# Nome da rotina de treino

"name": name,

# Versdo do modelo

"version": version,

# Tamanho do batch

"batch_size": 64,

# Taxa de aprendizagem

"1r": 0.01,
# Limite de atualizacdes de modelo por worker
"max_updates": 100,

3

# Configuracdes gerais de servidor (domain)
server_config = {
# Nimero total de ciclos
"num_cycles": 30,
# Limiar de tempo de resposta para cada ciclo.
"cycle_length": 60%60x24,
# Ciclos executados por atualizacdo do modelo global.
"max_diffs": 1,
# Limiar de aceitacdo (taxa de upload)
"minimum_upload_speed": 0,
# Limiar de aceitacdo (taxa de download)
"minimum_download_speed": 0,
# Execucdo assincrona / iterativa
"iterative_plan": True,

Quadro 6: Configuracdes gerais de dispositivos e servidor
agregador

4.14 Registro de rotina de treinamento: Por fim, como tltima
instrugdo a ser executada sob a dtica de entidades interessadas na
producio de modelos preditivos, tem-se o registro da rotina de
treinamento na plataforma. Uma vez registrado, a aplicacdo come-
cara a processar requisi¢des de participacdo por parte dispositivos,
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adicionando-os aos ciclos de treino.

# Conexdo com a Aplicagdo "Domain"
grid = ModelCentricFLClient(address=grid_address, secure=False)
grid.connect()

# Registro da rotina de treinamento.
response = grid.host_federated_training(
model=1ocal_model,
client_plans={
"training_plan": training_plan,
3,
client_protocols={},
server_averaging_plan=avg_plan,
client_config=client_config,
server_config=server_config,

4.2 Detentor dos dados

Sob a perspectiva de entidades detentoras de dados sensiveis, o
processo de treinamento federado segmenta-se da seguinte forma:

4.2.1 Declaracao de eventos assincronos: Dispositivos utiliza-
dos durante um treinamento federado utilizam-se de rotinas assin-
cronas para delegar a responsabilidade de sua execucdo a aplicagéo
coordenadora (Domain). Dessa forma, a logica adotada por estas
aplicaces precisa considerar a natureza assincrona dos eventos.

def on_accepted(job: FLJob):
print(f"Accepted into cycle {len(cycles_log) + 1}!")
# Recupera configuracdes de treinamento predefinido
cycle_params = job.client_config
batch_size = cycle_params["batch_size"]
max_updates = cycle_params["max_updates"]
# Recupera algoritmo de treinamento e peso do modelo global atual.
training_plan, model_params = job.plans["training_plan"], job.model
losses, accuracies = [1, []
# Prepara dados locais para treinamento
train_loader = th.utils.data.DatalLoader(
train_set, batch_size=batch_size, drop_last=True, shuffle=True
)
# Executa algoritmo de treinamento predefinido.
for batch_idx, (x, y) in enumerate(train_loader):
y = th.nn.functional.one_hot(y, 10)
(model_params,) = training_plan(xs=x, ys=y, params=model_params)

if batch_idx >= max_updates - 1:
break
# Retorna os pesos do modelo local ao final do ciclo.
job.report(model_params)
# Salva métricas locais
cycles_log.append((losses, accuracies))

# Evento executado quando recusado em um ciclo de treinamento.
def on_rejected(job: FLJob, timeout):
if timeout is None:
print(f"FL training is done)")
else:
print(f"Rejected from cycle with timeout: {timeout}")
status["ended"] = True

# Evento executado para tratamento de erros.

def on_error(job: FLJob, error: Exception):
print(f"Error: {error}")
status["ended"] = True

Quadro 7: Declaracao de eventos assincronos utilizados por
um worker.

No trecho de cédigo acima, sdo declarados respectivamente os
eventos a serem executados em caso de aceitacdo, rejei¢éo e erro
de um ciclo.
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4.2.2 Execucao de treinamento federado utilizando dados
locais: Uma vez definidos os eventos, dispositivos interessados em
participar de treinamentos podem se autenticar na plataforma. Em
caso de aceitacio, os dispositivos receberédo da plataforma todas as
estruturas e configuragdes necessarias para a execugéo do processo.

def create_client_and_run_cycle():
# Conexdo com a aplicagdo Domain
client = FLClient(
url=gridAddress,
auth_token=auth_token,
secure=False
)
# Autenticacdo de dispositivo
client.worker_id = client.grid_worker.authenticate(
client.auth_token, model_name, model_version
)["data"I["worker_id"]

job = client.new_job(model_name, model_version)

# Configura eventos assincronos.
job.add_listener(job.EVENT_ACCEPTED, on_accepted)
job.add_listener(job.EVENT_REJECTED, on_rejected)
job.add_listener(job.EVENT_ERROR, on_error)

# Shoot!
job.start()

# Execucdo do treinamento

while not status["ended"]:
create_client_and_run_cycle()
time.sleep(1)

Quadro 8: Encapsulamento e execucgio de treinamento fede-
rado utilizando dados locais.

5 EXPERIENCIA E LICOES APRENDIDAS

A realizacdo deste trabalho proporcionou uma reflexio sobre os
impactos da adocéo de politicas de preservagio e privacidade no
ambito da ciéncia de dados preditiva. A partir do estudo de caso
proposto, explorou-se diferentes técnicas e de arquiteturas desenvol-
vidas para previnir a violacdo de informacoes confidenciais. Como
proposta de solugao ao problema discutido, desenvolveu-se uma
plataforma de c6digo aberto focada no uso seguro e confidencial
de dados sensiveis.

A plataforma vem sido discutida e utilizada pela comunidade
cientifica, através de publicacdes de artigos cientificos em revistas
e conferéncias renomadas e projetos de pesquisa realizados em
parceria com universidades internacionais.

Contudo, devido ao uso da linguagem Python, as aplica¢des
possuem limitacdes no que tange a performance e gerenciamento
de memoria, nido sendo capazes de executar tarefas que utilizem
um grande volume de dados. Além disso, suas solucédo federada é
restrita ao uso de modelos baseados em uma arquitetura de rede
neural. Por fim, embora a solucdo busque garantir seguranca e
privacidade, as aplicacdes ainda sdo suscetiveis a ataques realizados
por usuarios com de privilégio na infraestrutura.

Como trabalhos futuros, busca-se a otimizacdo de performance
e gerenciamento de memoria por meio da reescrita de sua logica
em linguagem Rust e o suporte a tecnologias de execugéio em ambi-
entes confiaveis, permitindo autenticacdo de software e hardware
e inviabilizando ataques executados por usudrios com privilégio
sudo.
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