Matheus Ferreira da Silva

Desenvolvimento de uma Interface de
Comunicacao entre Servidores OPC DA e
Clientes OPC UA

Campina Grande, Brasil

Julho de 2019






Matheus Ferreira da Silva

Desenvolvimento de uma Interface de Comunicacao
entre Servidores OPC DA e Clientes OPC UA

Trabalho de Conclusao de Curso submetido
a Coordenacao de Graduacao em Engenharia
Elétrica da Universidade Federal de Campina
Grande como parte dos requisitos necessa-
rios para a obtencao do grau de Engenheiro
Eletricista.

Universidade Federal de Campina Grande - UFCG
Centro de Engenharia Elétrica e Informatica - CEEI
Departamento de Engenharia Elétrica - DEE

Coordenacgao de Graduacao em Engenharia Elétrica - CGEE

Orientador: Professor Rafael Bezerra Correia Lima, D. Sc.

Campina Grande, Brasil
Julho de 2019






Agradecimentos

Agradecgo a Deus por tudo que me tem sido proporcionado durante essa jornada.

Agradeco a toda minha familia, sem a qual jamais teria chegado onde cheguei. Em
especial ao meu pai Joao Pedro e minha mae Maria José pelo magnifico empenho que
sempre tiveram para prover o necessario a todos os seus filhos. As minhas irmas Ana Maria
e Ana Marcia, aos meus irmaos Marcio, Magno e Maxwelton, e & minha sobrinha Isabella

por todos os bons momentos vividos e pelo apoio prestado.

Agradeco ao professor Rafael por toda a paciéncia e dedicagdo ao me orientar neste

projeto. E a toda a equipe do Liec pela oportunidade de realizar este trabalho.

Agradecgo a todos os bons amigos que fiz durante o curso, principalmente aqueles

com quem compartilhei muitas tardes conversando e madrugadas estudando.

Por fim, agradeco a todos que de alguma forma me ajudaram a chegar até aqui.






Resumo

O padrao OPC UA foi desenvolvido para substituir o OPC Cléassico objeti-
vando eliminar a dependéncia da plataforma Windows e permitir aos usuarios lidar
com dados e sistemas complexos. Entretanto, a implantagdao do padrao Classico foi
muito bem-sucedida, principalmente da especificacdo OPC DA. Em razao disso, o
OPC UA foi projetado para permitir uma migragao suave a partir do OPC Cléssico.
Uma das estratégias de migracdo consiste em usar aplicagdes que permitem a troca
de informagoes entre os dois padroes. Neste trabalho foi desenvolvida uma aplicacao
do tipo Wrapper para permitir que um cliente OPC UA acesse dados fornecidos
por um servidor OPC DA. O desenvolvimento foi realizado no IDE Visual Studio
utilizando a plataforma .NET e SDKs especificos para OPC UA e OPC DA.

Palavras-chave: OPC DA, OPC UA, .NET, Wrapper.






Abstract

The OPC UA standard was developed to replace Classic OPC to eliminate
dependence on the Windows platform and allow users to handle complex data and
systems. However, the implementation of the Classic standard was very successful,
especially the OPC DA specification. Because of this, the OPC UA is designed to
allow smooth migration from the Classic OPC. One of the migration strategies is to
use applications that allow the exchange of information between the two standards.
In this work, a Wrapper application was developed to allow an OPC UA client to
access data provided by an OPC DA server. The development was performed in the
Visual Studio IDE using the .NET platform and specific SDKs for OPC UA and
OPC DA.

Keywords: OPC DA, OPC UA, .NET, Wrapper.
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1 Introducao

Nas ultimas décadas as plantas industriais tém experimentado grandes avancgos

tecnolégicos, sobretudo no que se refere aos sistemas de comunicagao e automagao industrial.

Grande parte dos avangos nos ambientes industriais desde a tultima década do
século XX se deve a ampla difusdo do uso de sistemas de automacao baseados em
software e, especialmente, ao emprego de PCs (Personal Computers — Computadores
Pessoais) baseados no sistema operacional Windows. Entretanto, apesar desses fatores
terem impulsionado fortemente o desenvolvimento tecnolégico no ambiente industrial, a
existéncia de um grande nimero de fabricantes de dispositivos voltados para aplicagoes
de automagao, cada qual com seus drivers especificos, tornou necessaria a criagdo de um
conjunto de especifica¢bes que permitissem o acesso padronizado aos dados de automacao

em sistemas baseados em Windows. Foi definido, entdo, o padrao OPC Data Access — OPC
DA [1] .

Apesar da flexibilidade e das vantagens proporcionadas pelo OPC DA no que se
refere a capacidade de trocar dados entre diferentes sistemas de automacao industrial, o
chamado OPC Cléssico (composto pelo OPC DA e por outras variagoes do padrao OPC)
tem algumas limitagdes importantes, principalmente no que diz respeito a dependéncia da
plataforma Windows e a incapacidade de lidar com dados complexos. A fim de superar
estas limitagoes, foi criado o OPC Unified Architecture — OPC UA [1].

O OPC UA pode ser visto como uma evolugao do OPC Cléssico, de modo que é
possivel a coexisténcia de ambos por meio de métodos que permitem a “traducao” entre
os dois padroes, nao sendo obrigatoria a substituicao da tecnologia classica ja implantada.
Atualmente, milhares de produtos utilizam o OPC Cléassico, e podem também utilizar as
vantagens do OPC UA. A migragdo do padrao mais antigo para o mais moderno pode ser

feita por meio do desenvolvimento de interfaces de comunicagao entre eles [2].
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1.1 Objetivos

Objetivo geral pretendido com a realizagao deste trabalho é implementar uma
interface de comunicagao entre servidores OPC DA e clientes OPC UA usando SDKs
(Software Development Kits) e a linguagem de programacao C#, visando proporcionar a
coleta de dados de dispositivos compativeis com OPC DA, bem como a disponibilizacao
destes dados em uma interface OPC UA.

Para alcancar o objetivo proposto foram estabelecidos varios requisitos a serem

atendidos, os quais sao apresentados a seguir.

Requisitos estruturais:

e Implementar um cliente OPC DA capaz de se conectar com um servidor OPC DA;
e Criar um servidor OPC UA capaz de disponibilizar dados para Clientes OPC UA;

e Criar uma interface grafica que permita ao usuario escolher um conjunto de itens de
um servidor OPC DA para que estes sejam disponibilizados por meio de um servidor
OPC UA;

e Criar um espaco de enderecamento no servidor OPC UA correspondente aos itens

escolhidos pelo usuério para estabelecer a correspondéncia entre itens de um servidor
OPC DA e varidveis de um servidor OPC UA;

e Permitir que o usuario salve um conjunto especifico de itens em um arquivo XML

para a configuracao salva possa ser utilizada posteriormente.
Requisitos de intercambio de informagoes e sincronizagao de valores:

e Monitorar os valores de itens DA para detectar alteragoes;

e Ler o valor de um item apds uma alteracao;

e Realizar a adequacao de informacoes do padrao OPC DA para o OPC UA;
e Escrever o valor adequado na variavel correspondente;

e Monitorar os valores de varidveis UA para detectar alteragoes.

e Ler o valor de uma variavel apés uma mudanca;

e Adequar o valor lido padrao OPC UA para OPC DA;

e Escrever o novo valor no respectivo item.



2 Fundamentacao Teérica

2.1 O padrao OPC Classico e a OPC Foundation

Na década de 1990, a popularizacao do uso de computadores proporcionou grandes
avancos no campo da automagao industrial que, por sua vez, propiciaram o surgimento de
uma grande variedade de dispositivos de automacao fornecidos por diferentes fabricantes.
Apesar da grande quantidade de opgoes a disposicao dos usudrios deste tipo de dispositivo,
havia problemas relacionados a falta de padronizacao dos drivers dos dispositivos. Dessa
forma, era necessario desenvolver drivers especificos que permitissem a comunicacio entre
diferentes componentes de um sistema. Além do mais, esse contexto dificultava bastante o

uso de dispositivos de diferentes fabricantes em uma mesma aplicacao [1].

Diante dessas circunstancias, as companhias fornecedoras de aplica¢des de software
voltadas para Interfaces Homem-Méquina (Human Machine Interface — HMI) e sistemas
de Controle Supervisério e Aquisi¢ao de Dados (Supervisory Control and Data Acquisition —
SCADA) enfrentavam, na época, dificuldades associadas a obtengao de dados de automagao
disponibilizados de variadas maneiras por dispositivos de diferentes fabricantes. Foi criada,
entao, em 1995, uma forca-tarefa liderada por algumas companhias deste setor com o
objetivo de definir um padrao para drivers de dispositivos a fim de proporcionar um acesso

padronizado a dados em sistemas baseados em Windows [1].

O resultado obtido desse esfor¢o conjunto foi a criagdo do OPC Data Access — OPC
DA que foi a primeira especificagao do padrao OPC (OLE for Process Control), que foi
definido com base na tecnologia OLE ( Object Linking and Embedding), da Microsoft.

Com o intuito de realizar a manutencao do padrao definido, foi instituida a organi-
zacao sem fins lucrativos OPC Foundation, a qual foi capaz de definir e adotar préticas
padroes relevantes muito mais rapido do que outras organizacoes. Uma das razoes desse
sucesso estd no emprego das tecnologias COM (Component Object Model) e DCOM (Dis-
tributed COM) da Microsoft, as quais facilitaram a defini¢ao de APIs (Application Program
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Interfaces). O foco em caracteristicas importantes e o uso de tecnologias baseadas em
Windows permitiram uma rapida adogao do padrao OPC para o caso de uso em questao
[1].

Atualmente, sistemas SCADA, HMI, gerenciamento de processos, DCS (Distributed
Control System), sistemas de controle baseados em PCs e MES (Manufacturing Execution
Systems — Sistemas de Execugao de Fabrica¢ao) devem suportar interfaces OPC. O padrao
OPC é o tnico — universalmente aceito — que permite a troca de dados entre diferentes

sistemas de automagao industrial nas industrias de fabricagao e de processos [1].

Posteriormente & definicao da especificacao OPC DA, a qual trata da obtencao e
disponibilizacao de dados em tempo real, surgiram outras especificagoes de acordo com os
principais usos em aplicacoes de automacao industrial. Foram criadas, entao, outras duas
importantes variagoes do padrao OPC, HDA (Historical Data Access) e A & E (Alarm &
Fuvents) para fornecer informagoes sobre dados histéricos e sobre eventos, respectivamente.

Este conjunto de especifica¢oes, bem como algumas outras de menor expressao, compoem
o chamado OPC Classico [1].

2.2 OPC Data Access

Embora o surgimento de outras variagoes tenha ajudado o padrao OPC a evoluir
no sentido de permitir o fornecimento de informacoes mais complexas para determinadas
aplicacoes, a especificacdo OPC DA ¢ a principal dentre as que compoem o padrao cléassico,

sendo implementada em 99% dos produtos que usam a tecnologia OPC [1].

A interface OPC Data Access permite leitura, escrita e monitoramento de varaveis
contendo dados de um processo corrente. O principal caso de uso é para transferir dados
oriundos de CLPs, DCSs e outros dispositivos de controle para Interfaces Homem-Maquina

e outros clientes capazes de exibir esses dados [1].

De modo geral, OPC é um padrao de comunicacao que tem seu funcionamento
baseado na interacao entre servidores e clientes. Os servidores sdo responsaveis por
disponibilizar dados e aguardar por requisi¢coes feitas por clientes. Uma vez que um
servidor recebe uma solicitacao, ele a responde e volta ao estado de espera. Em se tratando
de OPC, é o cliente que decide quando e quais dados o servidor obtera dos sistemas

subjacentes.

Clientes OPC DA selecionam explicitamente as variaveis (itens OPC) que querem
ler, escrever ou monitorar no servidor. Os clientes OPC estabelecem uma conexao com
o servidor por meio da criacao de um objeto ServidorOPC. Este objeto oferece métodos

que permitem navegar pelo espago de enderecamento (cole¢do de informagdes que um
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servidor torna visivel para os seus clientes) hierarquicamente para encontrar itens e suas
propriedades, tais como tipo do dado e direitos de acesso. Para acessar os dados, o cliente
agrupa, em um objeto GrupoOPC, os itens com configuragoes idénticas como tempo de

atualizagao (Figura 1) [1].

Figura 1 — Representagao dos objetos criados por um cliente OPC DA para acessar dados.

—/ GrupoOPC i ]
ServidorOPC

Item H

B e — |

‘ GrupoOPC

Fonte: Adaptada de [1]

Em resumo, o objeto ServidorOPC mantém informagoes sobre o servidor e funciona
como um contéiner para os objetos GrupoOPC. Estes, por sua vez, mantém informacoes
sobre si mesmos e fornecem mecanismos para conter e organizar logicamente os itens. J&

os itens OPC representam conexoes com fontes de dados no servidor. [1]

Por meio da especificacio OPC DA sao fornecidos dados de tempo real que podem
nao ser permanentemente acessiveis, por exemplo, quando a comunicacao com um disposi-
tivo é temporariamente interrompida. Para lidar com esta questao sao fornecidos, além
do valor do dado, dois outros parametros, o Timestamp (tempo exato em que o valor foi
lido) e Quality (qualidade do valor fornecido). Este tltimo especifica se o dado é preciso
(GOOD), nao disponivel (BAD) ou desconhecido (UNCERTAIN) [1].

2.3 OPC Unified Architecture

A primeira e mais bem-sucedida especificacao do OPC Classico — OPC Data Access
— foi projetada como uma interface para a comunicacao de drivers, permitindo um acesso
padronizado de leitura e escrita aos dados de tempo real vindos de diferentes dispositivos. O
principal caso de uso foi o acesso a dados de automacao, por parte de sistemas de Interface
Homem-Maquina e SCADA, a partir de diferentes tipos de hardware e dispositivos de

diferentes fabricantes [1].

Com o sucesso da ado¢ao do OPC em milhares de produtos, ele passou a ser usado
como uma interface padronizada entre diferentes sistemas de automacao. Foi aplicado

até mesmo em areas para as quais ele nao foi projetado. Além disso, havia ainda muitos
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segmentos onde se desejava utilizar um padrao como o OPC, entretanto nao era possivel
devido a sua dependéncia das tecnologias COM /DCOM, nativas do sistema operacional
Windows. Somando-se a dependéncia da plataforma da Microsoft, houve, por parte das
companhias associadas a OPC Foundation, solicitacoes para que fosse possivel lidar com
dados e sistemas complexos, a fim de superar as principais limitagoes do OPC Classicos
[1].

O padrao OPC Unified Architecture nasceu do desejo de criar um substituto efetivo
para todas as especificagoes baseadas na tecnologia COM sem perder nenhum recurso e
nem desempenho. Adicionalmente, esse substituto deveria cobrir todos os requisitos para
interfaces de sistemas independentes de plataforma e com ricos e extensiveis recursos de
modelagem, sendo capaz de descrever também sistemas complexos. Além disso, havia
a necessidade de serem atendidos requisitos de escalabilidade, dada a ampla gama de
aplicagoes do OPC, indo desde sistemas embarcados, passando por SCADA e DCS até
MES e sistemas ERP (Enterprise Resource Planning) [1].

Para atender aos requisitos estabelecidos foi necessario garantir confiabilidade para
a comunicac¢ao entre sistemas distribuidos, robustez, tolerancia a erros, possibilidade de
integrar interfaces OPC a sistemas executados em diferentes plataformas, alta performance
em ambientes de intranet, possibilidade de comunicacao via internet através de firewalls,
seguranca e controle de acesso, além de propiciar a interoperabilidade entre sistemas de

diferentes fabricantes [1].

No que se refere aos requisitos para lidar com dados e sistemas complexos, foram
adotadas medidas para tornar o OPC mais flexivel e extensivel, a exemplo do aprimora-
mento da modelagem de dados, disponibilizagao de métodos descritos por servidores e
invocaveis por clientes, além do fornecimento de um modelo-base simples e abstrato a fim

de permitir escalar de modelagens simples até modelos complexos [1].

Em sintese, a nova geracao do OPC foi definida com base em requisitos e casos
de uso especificados por organizagoes interessadas em utilizar o padrao OPC. Dessa
forma, a OPC Foundation definiu como descrever e transportar dados e as organizagoes

colaboradoras especificaram quais dados elas queriam que fossem descritos e transportados.

Os componentes fundamentais do OPC UA sado os mecanismos de transporte e de
modelagem de dados (Figura 2). Na parte de transporte sao definidos diferentes mecanismos
otimizados para diferentes casos de uso. Desde comunicagao de alto desempenho via intranet
usando o protocolo TCP binario até comunicagao via internet usando Servicos Web, XML

ou HTTP, por exemplo [1].

A modelagem de dados define as regras e os blocos de construcao basicos necessarios
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Figura 2 — Representacao dos componentes estruturais fundamentais do OPC UA

Modelos de informacdo
usando OPC UA

/ Modelo basico de informac3o do OPC UA \\

| Servicos OPC UA ‘

o e

Meta
Tranporte maodelo
QPC LA
Servigos
Web Regras e
construgdes
TCP UA basicas de
Binario modelagem

S E—

Fonte: Adaptada de [1]

para expor um modelo de informagao usando OPC UA. Sao definidos também os pontos
de entrada no espaco de enderecamento e os tipos basicos para construir uma hierarquia
de tipos [1].

Os servigos UA sao a interface entre servidores como supridores de um modelo de
informagao e os clientes como consumidores desse modelo. Os servigos sao definidos de
maneira abstrata. Eles usam os mecanismos de transporte para proporcionar a troca de

dados entre clientes e servidores [1].

Para cobrir todos os recursos bem-sucedidos do OPC Cléassico sao definidos modelos
de informacao especificos pelo OPC UA sobre as especificagdes de base. Outras organizacoes
também podem construir seus proprios modelos sobre a base UA ou a partir do modelo
de informacao OPC, expondo suas informagoes via OPC UA. Além disso, modelos de
informacao de fabricantes podem ser definidos usando diretamente a base UA, mdédulos
OPC, ou outros modelos baseados em OPC UA [1].

2.3.1 Modelagem de informacoes: conceitos basicos

A modelagem de informagoes é empregada no OPC UA para construir um espago
de enderegamento (AddressSpace) que garante uma forma padrao de Servidores UA
disponibilizarem informacoes para seus clientes. Um espaco de enderecamento é, portanto,
o conjunto de informacoes disponibilizadas por um servidor que sao visiveis para os seus

clientes [3].
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Os conceitos bésicos de modelagem do OPC UA sdo N6s (Nodes) e Referéncias
entre nés (References) (Figura 3). Os nés podem ser de diferentes classes (NodeClasses),
dependendo do propoésito a que se destinam. Existem nos que dizem respeito a instancias e
outros que representam tipos, por exemplo. A depender da classe de um noé ele pode ter um
conjunto diferente de atributos (Attributes), que sao os pardmetros usados para descrevé-lo.

[4]. Por defini¢ao, uma referéncia descreve a relacao entre exatamente dois nés. Portanto,

Figura 3 — Representacao do modelo de N6 do OPC UA.

No6

Atributos descrevem

Atributos um N6

Referéncias descrevem o
relacionamento com outro

L
no
Referéndas ,/
>

No

Fonte: Adaptada de [4]

uma referéncia é unicamente identificada por um né de origem, um né de destino, pelo
tipo da referéncia e por sua dire¢do. Uma referéncia nao pode ser acessada diretamente,
apenas indiretamente, navegando a partir de um né e, assim, seguindo as referéncias. Elas
nao sao representadas como nés e nao podem conter quaisquer atributos ou propriedades.
No entanto, referéncias sao usadas para expor diferentes seménticas sobre como os nds sao

conectados, podendo ser usadas, por exemplo, para explicitar uma hierarquia de tipos [1].

O principal objetivo de um Espago de Enderecamento do OPC UA ¢é fornecer uma
forma padrao de servidores representarem Objetos (Objects) para clientes. Em virtude
disso, o0 Modelo de Objeto (Object Model) do OPC UA foi projetado para atender a esse
objetivo (Figura 4). Ele define Objetos em termos de Variaveis ( Variables) e Métodos
(Methods). Cada elemento diferente é representado por uma Classe de N6 (NodeClass)
distinta. As Classes de N6s Objeto, Variavel e Método sao as mais importantes no OPC
UA. De modo geral, objetos tém varidveis e métodos (conceitos conhecidos da programacao

orientada a objetos) e podem disparar eventos [4].

Os Nos da classe Objeto sao usados para estruturar o espago de enderegamento.
Objetos nao contém outros dados além daqueles que descrevem o né (atributos). Os
valores dos dados referentes aos objetos sao expostos usando Variaveis. Objetos podem ser

utilizados para agrupar Varidveis, Métodos ou outros Objetos [1].



Capitulo 2. Fundamentacao Tedrica 9

Figura 4 — Modelo de Objeto OPC UA.

/ Objeto \
Notificacdes de

alteracdes de dados e

<

Variaveis

Leitura/Escrita L
Referéncias

para outros
objetos

Métodos >
— 0
— 0
— 0

Invocacao

Notificacdes

de eventos < (

Fonte: Adaptada de [4]

Um N6 da classe Variavel representa um valor. O tipo de dado do valor depende
da Variavel. Clientes podem ler o valor, inscrever-se para receber alteragoes e modificar o

valor em questao por meio de operagoes de escrita [1].

O Noés da classe Método representam um método, isto é, algo que é chamado por
um cliente e retorna um resultado. Cada método especifica os argumentos de entrada que

um cliente deve usar e o argumento de saida que se deve esperar como resultado [1].

2.4 Migracao do OPC Classico para o OPC UA

Um importante objetivo de projeto do OPC UA foi proporcionar uma facil migracao
do OPC Classico para a nova geracao do OPC visando proteger o investimento no muito

bem-sucedido padrao Classico e aproveitar a grande base ja instalada do OPC [1].

O OPC UA é bem mais flexivel e tem muito mais recursos do que todas as
especificagoes do OPC Classico juntas. Além de ter incorporado todos os conceitos bem-
sucedidos das especificagoes OPC existentes até entdao, o OPC UA corrigiu problemas
conhecidos existentes no padrao Classico e agregou padronizacao para muitos casos de uso

adicionais [1].

O padrao UA permite um mapeamento simples e oferece estratégias de migragao

para integrar produtos OPC baseados nas especificacoes anteriores. Uma das estratégias
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de migragao nao requer nenhuma mudanca nos produtos existentes. Trata-se do uso de

aplicacoes dos tipos Wrapper e Proxy, as quais funcionam como uma ponte entre o OPC

Classico e o OPC UA [5].

As solugoes do tipo Wrapper permitem que clientes OPC UA acessem informagoes
oriundas de um servidor OPC Classico. Ja os Proxies, permitem que clientes OPC DA, por
exemplo, acessem informacgoes disponibilizadas por servidores UA. Estas aplicagbes podem
ser empregadas para tunelar o OPC Cléassico através de firewalls, incluindo transmissao
segura pela internet e acesso autenticado. Isto permite que usuarios da tecnologia OPC
Classica possam desfrutar de recursos oferecidos pelo OPC UA e, assim, agrega valor as

solugbes ja implantadas baseadas no padrao classico [1].
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3 Materiais e Métodos

Com o objetivo de permitir que clientes OPC UA acessem dados disponibilizados
por servidores OPC DA, foi criada uma aplicagdo que conta com recursos caracteristicos
de clientes OPC DA, bem como de servidores OPC UA. Os atributos de cliente DA sao
usados para coletar os dados oriundos de servidores DA e, de maneira analoga, os recursos
proprios de servidores UA sao empregados para disponibilizar adequadamente os dados a
serem consumidos por clientes UA. Além dos componentes DA usados para adquirir os
dados e da parte UA usada para disponibiliza-los, a aplicacdo desenvolvida conta também
com uma parte destinada a realizar a “traducao” entre OPC DA e OPC UA, isto é, realizar

a adequacao dos dados ao padrao UA.

A construgao da aplicacao foi realizada no ambiente de desenvolvimento Microsoft
Visual Studio utilizando-se a plataforma .NET (linguagem C) e Kits de Desenvolvimento de
Software (Software Development Kits - SDKs). Neste ambiente foram integrados aspectos
especificos de cada padrao OPC, além de ter sido construida uma interface grafica e

implementada a l6gica de intercdmbio de informagdes entre o OPC DA e o OPC UA.

No que se refere ao conhecimento do assunto abordado e a familiarizacao com as
ferramentas utilizadas, foi necessario realizar uma revisao bibliografica acerca dos aspectos
gerais e alguns aspectos especificos de ambos os padroes OPC, além do estudo dos materiais
de referéncia dos SDKs e da plataforma de desenvolvimento utilizados. O uso de SDKs
foi feito com o objetivo de facilitar e agilizar o desenvolvimento da aplicagdo por meio
do conjunto de fungoes disponibilizadas, além dos materiais de referéncia e dos exemplos
de codigo associados. Para criar o cliente OPC DA foi empregado o SDK “OPC DA
.NET Client Development Toolkit” da companhia Advosol [6]. J& para a implementagao
do servidor OPC UA, foi utilizada a solucao “.NET Based OPC UA Client Server SDK”
oferecida pela Unified Automation [7]. Ambos os kits de desenvolvimento sdo especificos

para a plataforma .NET.

Para auxiliar no desenvolvimento e teste da aplicacao foram empregadas as ferra-
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mentas “OPC DA V2 Test Client” disponibilizada pela Advosol e “UA Ezxpert” fornecida
pela Unified Automation. Além disso, foi utilizado para fins de teste servidor OPC DA
genérico “LIEC.100Malhas.V1” fornecido pelo LIEC (Laboratério de Instrumentacio

FEletronica e Controle), onde foram realizadas as atividades deste projeto.

3.1 OPC DA

Tomando como base alguns exemplos do Toolkit da A Advosol, foi implementado
um cliente OPC DA capaz de obter dados disponibilizados por servidores DA. Essa etapa
foi realizada com o objetivo de entender alguns aspectos importantes da interagao entre
clientes e servidores OPC DA, tais como as operacgoes de escrita e leitura. Além disso,
foi possivel também compreender melhor como os dados sao organizados com base nos
conceitos de Item e Grupo de itens (Figura 5). Além de entender como ¢ realizada a
caracterizacao das informagoes, segundo a especificacio OPC DA, por meio de variaveis
que apresentam Nome, Valor, Qualidade do valor obtido e Instante de tempo de sua

obtencao (Figura 6).

Figura 5 — Exemplo de um grupo de itens.

{:I Malha(1 ~
{:I Malha(2
-] Malha03

=3
Y Acao
DR Kp

- Modo

- MVEzcrita

- MVLeitura

- M¥in

-y Py W

Fonte: Préprio Autor.

Figura 6 — Exemplo de caracteristicas de um item.

keml |MalhaD4.Acao | Valie |0 |

Access Rights OPC_READWRITEAE Qualty  |GOOD |

Timestamp  [04/07/201903:57:35 |

Fonte: Préprio Autor.
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3.1.1 Operacgoes de leitura e escrita

A funcao mais comum de um cliente OPC DA é ler o valor um item disponibilizado
por servidor OPC DA por meio de uma operacao de leitura. Entretanto, é possivel também
que um cliente estabeleca o valor de um determinado item mediante uma operacao de
escrita. Na Figura 7 é mostrado um exemplo de uma operagao de leitura. J& na Figura 8 é

mostra um exemplo de como é realizada a escrita de um valor.

Figura 7 — Trecho de cddigo mostrando operacao de leitura.

J// Criacdo de uma estrutura para abrigar os Itens do servidor ao qual o cliente se conectara.
Opcserver DAServer = new OpcServer();

// Conexdc com um servidor OPC DA.
DAServer.Connect("Nome_do_Servidor™};

// Criagdo de grupo de leitura e escrita de valores.
OPCDA.NET.SyncIOGroup ReadAndWriteGroup = new SyncIOGroup(DAServer);

// Estrutura especifica para receber o resultado da operacdo de leitura.
0OPCItemState Resultado;

// Operacdo de Leitura.

ReadAndWriteGroup.Read (OPCDATASOURCE.OPC_DS_DEVICE, "ItemId", out Resultado);

// sdo especificados uma fonte de dados (DEVICE ou CACHE), o identificador de um Item e
// um destino para o resultado da operagdo de leitura.

// valor lido de um Item.
ocbject Valer_do_Item = Resultado.DataValue;

Fonte: Préprio Autor.

Figura 8 — Trecho de cédigo mostrando operagao de escrita.

// Criagdo de uma estrutura para abrigar os Itens de servidor ac qual o cliente se cenectara.
Opcserver DAServer = new OpcServer();

// Conexdo com um servidor OPC DA.
DAServer.Connect ("Nome_do_Servidor™);

// Criagdo de grupo de leitura e escrita de valores.
OPCDA.NET. SyncIOGroup ReadAndWriteGroup = new SyncIOGroup(DAServer);

// Exemplo de valor a ser escrito.
object valor = @.8;

// Operacdo de Leitura.
ReadAndWriteGroup.Write("ItemID", wvalor);

@ int SynclOGroup Write(string name, object val) (+ 1 sobrecarga)

// Sédo especificados o identificador de um Item e um valor a ser escrito.

Fonte: Préprio Autor.



Capitulo 3. Materiais e Métodos 14

3.2 OPC UA

O passo seguinte foi a andlise e implementacao de um servidor OPC UA sim-
ples tendo como base alguns dos exemplos disponibilizados junto ao Toolkit da Unified
Automation. Nessa etapa buscou-se entender como se da a estruturacao de servidores
OPC UA e aprender sobre elementos essenciais empregados na sua composicao, tais como
Nés, Referéncias, Objetos e Varidveis. Nessa parte do projeto foram utilizadas fungoes
que permitem a criacao e defini¢do desses elementos bésicos que compoem o padrao em

questao.

Na Figura 9 sao mostrados exemplos de como sao criados os chamados “Nodelds”,
os elementos basicos que sao usados para identificar nds e, por isso, sao essenciais para a

definicao e identificacao de componentes mais complexos como varidveis e objetos.

Figura 9 — Trecho de cédigo para a criacao de Nodelds.

ff Criagdo de um "NodeId" chamadoc “Exemplol™ usado para identificar um nd.
// *A criacdc de um identificador para um né subentente a criagdc do nd.
ModeId Exemplol = ParsedModeld.Construct(@, "Exemplol™, DefaultNamespaceIndex);

// Criagdo de um “"NodeId" chamado "Exemplo2™ usado para identificar um nd.
ModeId Exemplo2 = Parsediodeld.Construct(@, "Exemplo2™, DefaultNamespaceIndex);

*z class UnifiedAutomation.UaBase. MNodeld

// Definigdo: Nodeld Construct(int baseType, string baseld, ushort namespaceIndex);
// 530 especificados um tipo base, uma string de identificacdec e um namespace.

Fonte: Préprio Autor.

Na Figura 10 é mostrado o procedimento para a criagao de um objeto capaz de

agrupar outros objetos e que funciona, nesse caso, como uma pasta.
Na Figura 11 é mostrada a criacao de um objeto destinado a agrupar variaveis.

Na Figura 12 é mostrada a criacdo de uma varidavel e como sao definidos alguns de

seus atributos.

Na Figura 13 é mostrado o espaco de enderecamento resultante da sequéncia de
operagoes para a criacao de objetos e variavel. Essa representacao foi obtida por meio do
UA Ezpert.

Nas Figuras 14 e 15 sao mostradas, respectivamente, caracteristicas da variavel

criada e do seu valor.
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Figura 10 — Trecho de c6digo mostrando a criagdo de uma pasta.

// Criacdo de um Objeto OPC UA.
// Este objeto funcionard como uma pasta capaz de “guardar™ outros ocbjetos.

// Criacdo de um né necessdrio & definigdo do objeto.
NodeId FolderMode = ParsedModeId.Construct(®, "Folder_Node™, DefaultNamespaceIndex);

// Defini¢do dos atributos do objeto a ser criado.
CreateObjectSettings Folder_settings = new CreateObjectSettings()

i
//Todos os atributos sdo de tipos predefinidos adequados ac padrdo OPC UA.
ParentMedeId = UnifiedAutomation.UaBase.ObjectIds.0ObjectsFolder, /7 NG “pai”.
ReferenceTypeld = UnifiedAutomation.UaBase.ReferenceTypelds.Organizes, // Tipo de referéncia.
RequestedNodeId = FolderNode, // Né do objeto.
BrowseName = new QualifiedName("Pasta_Exemplo”, DefaultNamespaceIndex), // Nome do objeto.
TypeDefinitionId = UnifiedAutomation.UaBase.ObjectTypelds.FolderType // Tipo do objeto.

¥

// Criacdo do objeto propriamente dita.
Createlbject(Server.DefaultRequestContext, Folder_settings);

@ UnifiedAutormation.UaBase.ObjectNode BaseMNodeManager.CreateObject(RequestContext context, CreateObject5ettings settings)

// Definigdo: ObjectMode CreateObject(RequestContext context, CreateObjectSettings settings);
// 5do especificados o contexto para o objeto e suas configuracdes.

Fonte: Préprio Autor.

Figura 11 — Trecho de cdigo para a criagdo de um objeto.

// Criagdoc de um Objeto OPC UA capaz de “"guardar™ varidveis.

J/ Criagdc de um nd necessdrie a definicdo do objeto.
NodeId ObjectNode = Parsediodeld.Construct(@, "Objeto”, DefaultNamespaceIndex);

// Definigdo dos atributos do objeto a ser criado.
CreateObjectSettings Object_settings = new CreateObjectSettings()

1
//Todos os atributos s&c de tipos predefinidos adequados ao padrdo OPC UA.
ParentNodeId = FolderNode, J/ NG “pai”.
ReferenceTypeld = UnifiedAutomation.UaBase.ReferenceTypelds.Organizes, // Tipo de referéncia.
Requestediodeld = Objectieode, // NG do objeto.
BrowseName = new QualifiedName("Objeto_Exemplo”, DefaultMamespaceIndex), // Nome do objeto.
TypeDefinitionId = UnifiedAutomation.UaBase.ObjectTypelds.BaseObjectType // Tipo do objeto.

I

// Criagdo do objeto propriamente dita.
CreateObject(Server.DefaultRequestContext, Object_settings);

@ UnifiedAutomation.UaBase.ObjectNode BaseMNodeManager.CreateObject{RequestContext context, CreateObjectSettings settings)

// S&@o especificados o contexto para o objeto e suas configuragdes.

Fonte: Préprio Autor.
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Figura 12 — Trecho de c6digo para a criacao de uma varidvel.

/f Criacd@o de uma varidvel.

J// Criacdo de um nd necessario a definicdo da varidvel.
NodeId VariableNode = ParsedNodeId.Construct(@, "Variavel”, DefaultMamespaceIndex);

// Definigdo dos atributos da varidvel a ser criada.
CreateVariableSettings Variable_settings = new CreateVariableSettings()

{
ParentNodeId = Objecthode, // NG "pai”.
ReferenceTypeld = UnifiedAutomaticon.UaBase.ReferenceTypelds.HasComponent, // Tipe de referéncia.
RequestediodeId = VariableNode, // Né do variavel.
BrowseName = new QualifiedName("Variavel_ Exemplo”, DefaultNamespaceIndex), // Nome da varidvel.
TypeDefinitionId = UnifiedAutomation.UaBase.variableTypeIds.DataltemType, // Tipo da varidvel.
DataType = UnifiedAutomatieon.UaBase.DataTypelds.Double, // Tipoe do dado.
Accesslevel = Accesslevels.CurrentReadOrWrite, // Niveis de acesso.
value = @ // valor.

13

CreateVariable (Server.DefaultRequestContext, Variable_settings);

@ UnifiedAutomation.UaBase.VariableNode BaseMNodeManager.CreateVariable{RequestContext context, CreateVariableSettings settings)

// 580 especificados o contexto para a varidvel e suas configuracdes.

Fonte: Préprio Autor.

Figura 13 — Representacdao do espago de enderegamento resultante.

Address Space g x
+ | No Highlight -
) Root

v [ Objects

v D Pasta_Exemplo
~ & Objeto_Exernplo
#@ Variavel Exemplo
> o Server
> 2 Types
> 3 Views

Fonte: Préprio Autor.

Figura 14 — Caracteristicas da varidvel criada.

Attributes g X
o\ b [+
Attribute Value 2
> Modeld ns=2:s=0:Variavel

MNodeClass Variable

BrowselMame 2, "Variavel_Exemplo"

DisplayMame ", "Variavel_Exemplo”

Description " "Avariable that contains live automation data.” v

Fonte: Préprio Autor.
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Figura 15 — Tipo e valor da variavel.

Attributes 5 X
Sk ® L+
Attribute Value €3
v Value

SourceTimestamp 30/06/2019 13:27:39.040

SourcePicoseconds 0

ServerTimestamp 30/06/2019 13:27:39.040

ServerPicoseconds 0

StatusCode Good ((000D0000)

Value 0
v DataType Double v

Fonte: Préprio Autor.

3.2.1 Operacoes de leitura e escrita.

Na Figura 16 sdo mostrados os procedimentos realizados para ler o valor de uma
variavel OPC UA. Ja na Figura 17 é mostrado como se realiza a escrita de um valor em

uma variavel.

Figura 16 — Trecho de c6digo que realiza a leitura de um valor.

// Operagdo de leitura de um valor de uma varidvel.

// Criacdo de um identificader para indicar qual atributo serd manipulado.
ModefttributeHandle attributeHandle;

// Definicdo do identificador com base na especificacdo de uma varidwvel e um de seus atributos.
GetNodeHandle(Server.DefaultRequestContext, VariableNedeID, Attributes.value, out attributeHandle);

// Criacdo de uma estrutura para conter o valer lido.
DataValue valor lido;

#+ class UnifiedAutomation.UaBase.DataValue

valor_lido = ReadAttribute(Server.DefaultRequestContext, attributeHandle};

// Sdo especificados um contexto e um identificador de atributo de uma variavel.

Fonte: Préprio Autor.

3.3 Integracao entre OPC DA e OPC UA

Para construir um servidor OPC UA com uma estrutura analoga a de um determi-
nado servidor OPC DA foi utilizada a estratégia de permitir que o usuario selecione um
conjunto de itens de um servidor OPC DA qualquer, os quais ele deseja acessar por meio

de uma interface UA. Este procedimento de selecao de itens é realizado por meio de uma
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Figura 17 — Trecho de c6digo que realiza a escrita de um valor.

// Operacdo de escrita de um valor em uma varidvel.

// Criacdo de um identificador para indicar qual atributo serd manipulado.
NodefttributeHandle attributeHandle;

// Definicdo do identificador com base na especificacdo de uma varidvel e um de seus atributos.
GetNodeHandle{Server.DefaultRequestContext, VariableNodeID, Attributes.Value, out attributeHandle);

// Criacdo de uma estrutura para conter o valor a ser escrito.
Variant valor = ©.8;

w' struct UnifiedAutomation.UaBase.\ariant

// Operacdo de escrita.
WriteAttribute(Server.DefaultRequestContext, attributeHandle, valor);

// Sdo especificados um contexto, um identificader de atributo e o valor a ser escrito.

Fonte: Préprio Autor.

interface que oferece algumas funcionalidades préprias de um cliente OPC DA. A medida
que os itens sdo selecionados, o identificador (/temID) de cada item é adicionado a uma
lista e, uma vez terminada essa selecao, os identificadores sao utilizados para construir
um servidor OPC UA capaz de disponibilizar dados referentes aos itens previamente
escolhidos. Tendo em vista que os identificadores dos itens sao constituidos, de modo geral,
pelo nome do conjunto (agrupamento de itens com caracteristicas em comum) ao qual
pertencem e pelo nome especifico do item dentro deste conjunto. Como por exemplo, um
item cujo identificador é “Malha01.Modo” tem o nome “Modo” dentro de um conjunto
chamado “Malha01”. Foi adotado o procedimento de criar um objeto no ambiente UA em
correspondéncia a cada conjunto de itens no ambiente DA. Além disso, para cada item de
um determinado conjunto foi criada uma variavel pertencente ao objeto correspondente
a este conjunto. Dessa forma, considerando o exemplo citado, seria criado um objeto

“Malha01” e uma variavel “Modo” associada a ele.

Uma vez solucionadas as questoes de como obter os dados fornecidos por um
servidor OPC DA e de como disponibiliza-los por meio de um servidor OPC UA, o passo
seguinte foi voltado para a “traducao” das informagoes entre os ambientes DA e UA. Além
da necessidade de criar uma estrutura de objetos e variaveis de acordo com as exigéncias de
modelagem do padrao UA como foi exemplificado anteriormente, é preciso também definir
tipos apropriados para os valores das variaveis. Além disso, é preciso realizar procedimentos
de adequacao dos valores obtidos de servidores DA para que eles possam ser atribuidos as

variaveis.

Um ponto crucial no processo de criagao das variaveis OPC UA corresponden-
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tes aos respectivos Itens DA é a defini¢do do tipo de dado que uma varidvel ird con-
ter. Esse tipo é especificado pelo atributo “DataType” e precisa ser compativel com o
padrao OPC UA. Para isso, ele é escolhido dentre os tipos pré-estabelecidos pertencen-
tes ao conjunto “UnifiedAutomation. UaBase. Data Typelds”. Dessa forma, objetivando a
coeréncia entre os tipos dos dados DA e UA foi estabelecida uma regra de correspon-
déncia segundo a qual, se o valor de um Item DA for do tipo “Double”, por exemplo,
o atributo “DataType” da Variavel UA correspondente recebera o tipo “ Unified Automa-
tion. UaBase. Data Typelds. Double”. Da mesma forma é realizada a correspondéncia entre
“String” e “ Unified Automation. UaBase. Data Typelds.String”. A mesma estratégia é utili-
zada para outros dos principais tipos de dados comumente usados como "Int16", “Int32”,

“Int64”, "Boolean', entre outros.

No que se aos valores dos dados propriamente ditos, também sao necessarios
alguns procedimentos para adequa-los quando sao passados de um padrao para outro.
Quando os dados vém do padrao DA eles sao do tipo “object”, mas para que eles se-
jam escritos como valor de uma variavel UA é preciso que eles sejam do tipo “ Unifi-
edAutomation. UaBase. Variant”. Para isso ¢é feita a conversao mostrada na Figura 18.
Quando os dados fazem o caminho inverso, eles sao originalmente do tipo “ UnifiedAuto-
mation. UaBase. Data Value” e para serem escritos como valor de um item DA é preciso que

eles sejam do tipo “object” e, para isso, é realizado o procedimento mostrado na Figura 19.

Figura 18 — Trecho de c6digo que realiza a correspondéncia de tipos de DA para UA.

// Adequacdo de dados do padrdc OPC DA para UA

// Dado vindo de um servidor DA.
object valor DA = "8.8"; /{ Pode ser um valer 'Double’, "String', entre outros.

// Procedimento de construgdo de Informacdoc de Tipo a respeito do dado.
// Informacdo necessaria para a criacdo de uma "Variant™ a partir de um "object™.

UnifiedAutomation.UaBase.TypeInfo typeInfo = UnifiedAutomation.UaBase.TypeInfo.Construct(valor DA};

// Dado adequado para operacdc de escrita no ambiente UA.
Variant valor UA = new Variant(valor DA, typeInfo);

o struct UnifiedAutomation.UaBase.\Variant

Fonte: Préprio Autor.

3.3.1 Monitoramento dos valores dos itens e variaveis.

A fim de garantir que o servidor UA implementado forneca cépias fiéis dos valores

providos por um determinado servidor DA, uma parte da aplicacao destina-se a monitorar
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Figura 19 — Trecho de c6digo que realiza a correspondéncia de tipos de UA para DA.

I i

/{ Adequacdoc de dados do padrdc OPC UA para DA

/{ Exemplo de dade do tipo ™ UnifiedAutomation.UaBase.DataValue”.
DataValue dataValue UA = new DataValue(); J/Atribuicdo genérica (ilustrativa).

Variant waler_UA = dataValue UA.WrappedValue; //"Variant” gque compde um "DataValue™.

// Dado adequado para operacdo de escrita no ambiente DA.
object valor_para DA = valor_ UA.Value; //"object™ que compde uma "Variant”.

A object Variant.Value{ get; }

Fonte: Préprio Autor.

os valores tanto dos itens OPC DA quanto das variaveis OPC UA. Nos dois casos (ambientes
DA e UA) foram utilizadas instancias de classes destinadas a tratar eventos de mudangas
ocorridas nos dados. Para isso foram utilizadas ferramentas “DataChangeFEventHandler”

mostradas nas Figuras 20 e 21.

Figura 20 — Trecho de c6digo que realiza o monitoramento dos Itens DA.

// Monitoramento de mudanca de valores dos Itens OPC DA
OPCDA.NET.DataChangeEventHandler dataChangeEventHandler DAj;

i delegate void OPCDA.NET.DataChangeEventHandler(object sender, CPCDA.NET.DataChangeEventArgs €)

// Chamada da funcdc "DataChangeHandler DA™ para atuar socbre a mudan¢a dos valores.
dataChangeEventHandler DA = new OPCDA.NET.DataChangeEventHandler(this.DataChangeHandler DA);

// 0 uso dessa estratégia se deu com base em uma exemplo fornecido pelo Toolkit da ADVOSOL

Fonte: Préprio Autor.

Dessa forma, quando o valor de um determinado item sofre uma alteracdo no
ambiente DA, essa mudanca é detectada e o novo valor é atribuido a variavel correspondente
no ambiente UA por meio de uma operagao de escrita destinada a alterar o atributo “ Value”
(Valor) da varidvel em questdo. De maneira analoga, ao ser detectada uma alteragdo no
valor de uma variavel no ambiente UA provocada, por exemplo, por uma acao de escrita
realizada por um cliente OPC UA, o novo valor da variavel em questao é atribuido também
ao item correspondente do espaco de enderecamento DA por meio de uma operacgao de

escrita.

No caso do OPC DA, sempre que sao detectadas mudancas nos valores dos itens é
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Figura 21 — Trecho de c6digo que realiza o monitoramento das Varidveis UA.

// Monitoramento de mudanga de valores dos Itens OPC UA
UnifiedAutomation.UaServer.DataChangeEventHandler dataChangeEventHandler UA;

// Chamada da func¢do "DataChangeHandler_UA" para atuar schre a mudanga dos valores.
dataChangeEventHandler UA = new UnifiedAutomation.UaServer.DataChangeEventHandler(this.DataChangeHandler UAY;

// Nesse case, para cada item, "dataChangeEventHandler UA" € passado como argumento para a fungde -->
// -->"StartDataMonitoring()”, a qual exige que se especifique também a varidvel a ser monitorada, --»
ff --» o atributc a ser monitorade, o modoe de monitoramento, entre outros. Ver documentacdo.

Fonte: Préprio Autor.

invocada uma fungao (“DataChangeHandler _DA” - Figura 22) destinada a verificar qual
item sofreu alteracao, realizar a adequagao do novo valor ao padrao UA e cuidar para
que o valor adequado seja escrito na varidavel UA correspondente. Ja no caso do OPC UA
sao criados itens monitorados (“MonitoredItems”) para que, sempre que haja alteragao
em uma variavel, seja chamada uma funcao (“DataChangeHandler UA” - Figura 23)
encarregada de tornar o novo valor compativel com o padrao DA e realizar a escrita deste

valor no item DA correspondente.

Um ponto importante a ser comentado sobre esse intercambio de valores entre os
servidores DA e UA é que deve-se atentar para o fato de que toda vez que é detectada
uma mudancga no valor de um item DA e este é escrito em sua variavel UA correspondente
ocorre, entao, uma mudancga no valor da variavel, afinal, o seu valor passou por uma
operacao de escrita. Dessa forma, o mecanismo responsavel pelo monitoramento de valores
no ambiente UA detecta essa mudanca e tenta escrever este valor de volta no servidor
OPC DA. Uma situagao analoga acontece quando é detectada inicialmente uma mudanga
numa variavel UA. A fim de evitar que os mecanismos de monitoramento e escrita de
valores atuem repetidamente diante da situagao citada anteriormente, foi empregada a
estratégia de utilizar flags para que o mecanismo de escrita da parte DA possa indicar que
uma alteracao foi realizada por ele e evitar que o mecanismo da parte UA tente escrever de
volta o valor. A mesma légica se aplica a situacao inversa. A estratégia adotada é mostrada

também nas Figuras 22 e 23.
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Figura 22 — Funcao que atua caso haja mudanga de valor em um Item DA.

public void DataChangeHandler_DA(object sender, DataChangeEventhArgs e)

i

for (int 1 = @; i < e.sts.Length; ++1i) // Para cada Item monitorado.

i

//Determinacdo do identificader e do valor de um item com base nos dados fornecidos pelo evento "e
OPCItemState ItemState = e.sts[i];

int handle = ItemState.HandleClient; //"handle” correspondente ao item.
OPCDA.MET.ItemDef item = ReadWriteGroup.FindClientHandle(handle);

string ItemId = item.OpcIDef.ItemID; // Identificador.

object Valor DA = item.OpcIRslt.DataValue; // valor.

/fPara a correspendéncia entre "ItemID's" e "Nodeld's™ foi criade um Diciondrio:
//Dicticnary<5String, MNedeId> name_VariNode = new Dictienary<string, NodeId:();
NodeId varinode = name_VariNode [ItemId];

//Para a correspondéncia entre flags e "NodeId's"™ foram criados os Dicionarios:
f/Dicticnary<NodeId, int> flag change DA = new Dicticnary<NodeId, int>();
//Dictionary<NodeId, int> flag_change_UA = new Dictionary<NodeId, int>();

if (flag_change UA[varinode] == @) // 5e ndo houve escrita anterior na parte UA.

i

UnifiedAutomation.UaBase.Typelnfo tipe = UnifiedAutomation.UaBase.TypeInfo.Construct({Valor_DA);
Variant valor_UA = new Variant(Valer DA, tipo); // valor compativel com UA.
ModeAttributeHandle nodehand;

GetNodeHandle(Server.DefaultRequestContext, varinode, Attributes.value, out nodehand);

flag change DA[varinode] = 1; // Informa que foi realizada uma escrita pela parte DA.
WriteAttribute(Server.DefaultRequestContext, nodehand, valor_UA);

}

else if (flag_change UA[varinede] == 1) // Se houve escrita anterior na parte UA.

1
flag_change_UA[varincde] = @;
// Tendo-se ciéncia da atuacdoc da parte UA, zera-se a sua flag para esperar por novas mudangas.

Fonte: Préprio Autor.
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Figura 23 — Funcao que atua caso haja mudanga de valor em uma Variavel UA.

S m oo I
public void DataChangeHandler_UA(RequestContext context, MonitoredItemHandle itemHandle, Datavalue dataValue,
bocl doNotBlockThread)
{
object Valor_DA = datavalue.wWrappedvalue.value; // "datavalue” = valor da varidvel alterada.
Nodeld node = itemHandle.MNodeld; //  MNodeId da wvaridvel alterada.
// Foram utilizados os Diciondrios:
// Dictionary<NedeId, String> name_MNodeVari = new Dictionary<Nodeld, string>();
// Dictionary<NodeId, int> flag change DA = new Dictionary<NodeId, int>();
// Dictionary<NedeId, int> flag change UA = new Dictionary<NodeId, int>();
String Nome_Item = name_NodeVari[node];
if (flag_change_DA[nocde] == @) // Se ndo houve escrita anterior na parte DA.
1
ReadWriteGroup.Write(Nome_Item, Valor_DA);
flag_change_UA[node] = 1; // Informa que foi realizada uma escrita pela parte UA.
else if (flag_change_DA[node] == 1) // Se houve escrita anterior na parte DA.
flag_change_DA[nocde] = @;
/f Tendo-se ciéncia da atuagdo da parte DA, zera-se a sua flag para esperar por novas mudancas.
}
}
S m oo I

Fonte: Préprio Autor.
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4 Resultados

Como resultado da metodologia aplicada foi criada uma aplicacdo que permite
que dados disponibilizados por um servidor OPC DA sejam acessados por meio de uma
interface UA. Em sintese, a solu¢do implementada comporta-se como um servidor OPC
UA simples que tem um servidor DA como fonte dos dados que disponibiliza. Dessa forma,
uma vez estabelecida a conexado entre aplicacdo desenvolvida e um servidor OPC DA
¢é fornecida uma interface UA que permite que um cliente OPC UA comunique-se, por
meio da aplicagdo, com um servidor DA. Esta conexao, uma vez estabelecida, proporciona
nao so6 a obtencao de dados por parte do cliente, mas também permite que este realize

alteracoes nos valores dos itens do servidor OPC DA.

4.1 Interface grafica.

Na fase inicial de execucao da aplicagao é exibida uma interface grafica, mostrada
na Figura 24, que possibilita ao usuario escolher um servidor OPC DA dentre aqueles

instalados no computador em uso e, posteriormente, escolher os itens de seu interesse.

Na tela inicial da interface, clicando em “Selecionar”, o usuério é direcionado para
uma outra tela que permite que ele escolha um servidor OPC DA e realize sua conexao
por meio do botao “Conectar”. Apéds isso, sao exibidos os itens do servidor organizados em
pastas (Figura 25).

Para realizar a selecdo de um item preciso clicar sobre ele. Ao fazer isso é aberta
Y

uma janela que possibilita a visualizagdao de informagoes do item a partir da opc¢ao “Ler’

ou a efetivagao da escolha do item por meio do botao “Selecionar Item” (Figura 26).

Uma vez confirmada a selecdo de um item, ele é adicionado a uma lista que pode ser
visualizada na tela anterior (Figura 27). Os itens componentes desta lista sdo aqueles que
poderao ser acessados por meio de uma interface UA. Uma vez selecionado um conjunto

de itens de interesse, basta clicar em “Concluir”. O usuario pode também salvar esta
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Figura 24 — Tela inicial da aplicagéo.

[ opcC DA para OPC UA

Selecione um servidor OPC DA Enwviar

Clique em "Selecionar" para selecionar ltens OPC DA para serem
disponibilizados em um servidor OPC UA

Endpoint do servidor :

Camegar Configuragdo Encermrar Servidor Sair

Fonte: Préprio Autor.

Figura 25 — Tela de selegao de Itens.

E Selecionar tens OPC DA

Selecionar Servidor Status:
LIEC.100Malhas. V1 | Running

Conectar Desconectar Info:

Selecione com um cligue os itens de seu interesse. Apds terminar clique
em "Coneluir”.

ltens:

= Malha01
= Dﬁ ;:::ao . Grupo de kens Selecionados

m Kp ItemlD Walue Quality
P Modo

P MVEscrita

P MVLeitura

ﬂ MR

ﬂ Py

ﬂ PVn

- RangeMaxMV

P RangeMaxPV

% RangeMinMy

P RangeMinPV

P SPEscita

- 5P Leitura v

Concluir

Fonte: Préprio Autor.

configuracao por meio de um arquivo XML para uso posterior clicando na opc¢ao "Salvar".

Concluido o processo de selecao de itens, o usuario é direcionado de volta a tela
inicial onde ¢ apresentada a opcgao “Enviar”, por meio da qual os itens selecionados

anteriormente sao encaminhados para serem disponibilizados por meio de um servidor
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Figura 26 — Tela de confirmacao de sele¢cao de um item.

E Selecionar ltem

kem 1D |[MalhaO1.MVLetura | Valor [0 |
Diretos de Acesso |OPC_READWRITEABLE | Qualidade [GOOD |
Tipo de Dado | System.Double | Timestamp [02/07/2013 12:06:54 |

Status Clique em "Selecionar tem"” para adicionar este tem & lista.

Fonte: Préprio Autor.

Figura 27 — Conjunto de itens selecionados.

E Selecionar ltens OPC DA

Selecionar Servidor Status:
LIEC.100Malhas W1 ‘ Running
Conectar Irfo:
Selecione com um clique os itens de seu interesse. Apos teminar clique
"Concluir”.
ltens: =m
=R | Malha01 ” )
{7 Malha2 Grupo de ftens Selecionados
-{_7 Malha03 ItemiD Value Quality
-] Malha04 Malha01 MV Leiturs 0 E00D
21 Malhal5 Mzihz01 Aczo o G000
P Acao Malha01. Modo 0 @000
ﬂ Kp Matha03 Acao 0 GOOD
- Modo _ Mzlhz05. Modo 0 G00D
- P MV Esciita Mzihz0S. MV 0 G000
- PRY MVLeitura Mzihz10 Kp o G000
- P My Malha10. Modo 0 G0OD
ﬁ Py Malha1D. Aczo 0 BOOD
-] PVn
-} RangeMaxMV
-1 RangeMaxPV o
Salvar Concluir

Fonte: Préprio Autor.

OPA UA. Ao ser criado o servidor UA, é mostrado seu endpoint na tela (Figura 28).

O usuario pode ainda carregar um conjunto de itens a partir de um arquivo XML

clicando em “Carregar Configuracao” Na Figura 29 é mostrada uma configuragao salva
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Figura 28 — Criagao do servidor OPC UA.

B8 opc DA para oPCUA

Selecione um servidor OPC DA Seleciona Envia

Clique em "Selecionar” para selecionar ltens OPC DA para serem
disponibilizados em um servidor OPC UA

Endpoirt do servidar : |bpc.tcp:fﬂocalhost:48ﬂ3ﬂ

_amegar Configuragao Encemar Servidor Sair

Fonte: Préprio Autor.

em um arquivo XML. Esse recurso permite ao usuario salvar um conjunto de itens de seu
interesse por meio da opgao “Salvar” mostrada na Figura 27 e, posteriormente, reutilizar

esta definigao.

Figura 29 — Conjunto de itens carregado a partir de uma arquivo XML.

CarregarConfig

Servidor |LIEC.100Malhas V1

Item| D

Malha01. MV Lsitura
Malha(1. Acso
Malha01. Modo
Malhal5 Acso
Malha(5. Modo
Malha5. MVn
Malha10.Kp
Malha10. Modo
Malha10. Acso

Selecionar CK

Fonte: Préprio Autor.

Realizados todos os procedimentos anteriormente descritos, a aplicagdo estara
conectada ao servidor DA escolhido e pronta para ser conectada a um cliente OPC UA,

ao qual proporcionara o acesso aos valores dos Itens DA selecionados, tanto para leitura
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quanto para escrita. Neste estdgio, o usuario pode escolher na tela inicial a opcao “Encerrar
Servidor”, cuja funcao é encerrar o servidor atual e reiniciar a aplicagdo, permitindo a

criacado de um novo servidor.

Na Figura 30 é mostrada uma captura de tela em que é possivel visualizar, por
meio do software UA EXpert da Unified Automation, o espago de enderegamento resultante

das operacoes realizadas anteriormente para criar um servidor OPC UA.

Figura 30 — Representacdo do espaco de enderegamento resultante.

Address Space

€4 | No Highlight v

) Root
~ [ Objects
v i) LIEC 100Malhas V1
¥ s Malha01
@ Acao
) MVLeitura
@ Modo
v g Malhals
@ Acao
@ MVn
@ Modo
v ga Malhall
@ Acao
@ Kp
) Modo
o Server
o Types
) Views

Fonte: Préprio Autor.

4.2 Testes de leitura e escrita.

A fim de testar a capacidade de sincronizacao de valores entre os itens DA e as suas
variaveis UA correspondentes foram utilizadas a ferramenta de teste “OPC DA V2 Test
Client” da Advosol e a ferramenta de teste e analise “UA Fxpert” fornecida pela Unified
Automation. A primeira funciona como um cliente DA e foi conectada ao servidor DA. Ja

a segunda funciona como um cliente UA e foi conectada ao servidor UA.

Inicialmente foram realizadas alteragoes no valor de um item DA por meio de uma
operagao de escrita realizada pelo cliente DA de teste (Figura 31). Em seguida foi lido o

valor da variavel correspondente no ambiente UA e o resultado pode ser visto na Figura

32.
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Figura 31 — Alteracdo no valor de um item do servidor DA.

Read / Write the selected ltem

ftemid |Malha01.MVLeitura Value |D,7F.» I
Access Fight |OF‘C_HE)\DWHITEAEILE

Ouslity |

Canonical Datatype IVT_HB

Serertande [FETI6600 rmesiamp |

&mer |\A operagao foi concluida com &xito.

N | 100 [ Rezdfrom Davies

Read Ntimes | Read | SddtoRefreshGroop | Addand Close |

Get Properties | write I Remove from Refresh Group | OK |

Fonte: Préprio Autor.

Figura 32 — Leitura do valor da varidvel UA correspondente.

*  Unified Automation UaExpert - The OPC Unified Architecture Clie

File View Server Document Settings Help

DePBO =0 X445

Address Space 3 X
¥4 Mo Highlight -
v [ LIEC 100Malhas V1 -
v & Malha0l
@ Acao
@ MVLeitura
@ Modo
v ¢ Malha0s
@ Acao
& MVn
R RA hd
Attributes g X
2\ E:‘a @ 0
Attribute Value 2
SourcePicoseconds 0
ServerTimestamp 02/07/2019 21:00:26.866
ServerPicoseconds 0
StatusCode Good (0x00000000)
Value 0.78
v DataType Double W
£ >

Fonte: Préprio Autor.

Posteriormente foi realizado o processo inverso. Primeiro foi realizada uma operacao
de escrita no ambiente UA (Figura 33) e depois foi lido o valor correspondente no ambiente

DA como mostra a Figura 34.

Para os testes realizados foi verificada a capacidade da aplicacdo de atualizar o
valor de uma variavel sempre que o item correspondente sofre uma alteragao no seu valor

e vice-versa.
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Figura 33 — Alteracao no valor de uma variavel servidor UA.

" Unified Automation UaExpert - The OPC Unified Architecture Client - ghc2*

File View Server Document Settings Help

DePBO =0 X\ B E

Address Space 5 X
4 | No Highlight -
v [ LIEC 100Malhas V1 ~
¥ e Malhall
@ Acao
@ MVLeitura
@ Modo
e Malhals
e Malhald
S Server W
Attributes g X
Lz )] [+]
Attribute Value &

SourceTimestamp 02/07/2019 13:18:31.990
SourcePicoseconds 0

ServerTimestamp 02/07/2019 13:18:31.991

ServerPicoseconds 0

StatusCode Good (0x00000000)

Value LiecOPC]
v DataType String v
£ >

Fonte: Préprio Autor.

Durante o desenvolvimento da aplicagao foi verificado que essa correspondéncia de
valores pode ser prejudicada caso haja, por algum motivo, uma inconsisténcia de tipo de
valor entre os itens e suas variaveis correspondentes. Por isso, é preciso garantir que, ao
criar o servidor OPC UA, os tipos das variaveis sejam compativeis com os tipos dos seus

respectivos itens.
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Figura 34 — Leitura do valor do item DA correspondente.

PCDANET OPC

File Server Credentials

DAvZ

2019 Advosal Inc = ]

Test Client (=]

Create Log ErrorLockup Help

Computer
OFC V2 Sarver

Status

Rumining

JLEC 100Mathas V1

[~ Browse All at Connect

Mziha01
Y
DY Moao
W MVEzeorita
P MVLsiturs
Y nvin
PR ey
Y Fangehantay
W RangeMaxPV
[ Rangahtinhiy
P RargeMinPV
W SPEscrita
W SPLetura
P 74
T
-] Mathat2

={77] Maiha03
e

2L

Aead Group with asynchimaous Refresh

Itemld | vaise | cusity

| Tmesizmp.

tremic {Malha0l Modo velve |LiecOPC

Acoess Ao |OPC_READWRITEABLE

Quziiy |GOOD

Cananizal Detatype [VT_BSTR

Timestamg i2ﬁ19—4}?-02 16:18:31.950

Serverfzncle (31603344

Error

N i 100 [T Headiom Davice
Read Ntimes | Resd |

wiite | Remove fro

Add to Refresh Group | Add and Close |

| ok |

Get Propertiss |

Fonte: Préprio Autor.
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5 Conclusoes

Diante da proposta deste trabalho, foi alcangado o objetivo de possibilitar o
intercambio de informagoes entre servidores OPC DA e clientes OPC UA e permitir, assim,
que usuarios de produtos baseados no padrao OPC Classico possam ter acesso a alguns

recursos proprios do OPC Unified Architecture.

Do ponto de vista de desenvolvimento do projeto, é importante salientar que sua
realizacao se deve em grande parte a utilizacao de SDKs especificos para cada padrao
OPC, bem como o uso do ambiente Visual Studio e da linguagem C#, que facilitaram e

agilizaram as implementacoes em codigo mediante as fungoes e recursos oferecidos.

Por fim, considera-se que o caminho trilhado para o desenvolvimento desta aplicacao
pode servir de base para futuras implementac¢oes nas quais pode se dar foco a pardmetros

como eficiéncia e robustez a fim de promover o aprimoramento da solugao apresentada.
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