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RESUMO

Este trabalho tem como propdsito apresentar um protocolo de comunicagcdo a ser
implementado em uma rede de sensores sem fio utilizada para o monitoramento de uma
malha de aterramento. O protocolo proposto € baseado no padrao IEEE 802.15.4 e se
encarrega de organizar a o trafego de informacdo entre os nés sensores e a central de
processamento. Além disso, o protocolo possui um mecanismo que possibilita que as
leituras dos nds sensores sejam levadas a uma mesma base temporal. Um protétipo de

rede de sensores sem fio foi criado para testar o protocolo proposto.

Palavras-chave: 802.15.4, Aterramento, RSSF.
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ABSTRACT

This work presents a communication protocol designed to be implemented in a wireless
sensor network for sensing voltage levels in different points of a grounding mesh. The
protocol is based in the IEEE 802.15.4 standard and is responsible to organize the traffic
of information between the sensor nodes and the processing central. The protocol also
defines a scheme that helps the network to the data read by the sensor nodes to a common
time base. A prototype of the wireless sensor network was created to rest the proposed

protocol.

Keywords: XBee, 802.15.4, Grounding, WSN.
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1 INTRODUCAO

Em subestacdes de energia sdo utilizados sistemas de aterramento na forma de
malha que sdo de fundamental importancia para garantir a seguranca de instalacdes
elétricas assim como das pessoas em suas proximidades (CASTRO, 2016). Entretanto,
fatores ambientais de agdo corrosiva podem prejudicar a integridade da malha de
aterramento, de modo que se faz necessdrio monitorar continuamente seu funcionamento
para evitar maiores prejuizos (LONG, 2012).

Os avancos recentes na tecnologia de sistemas micro-eletro-mecanicos,
comunicacdo sem fio e eletronica digital possibilitaram o desenvolvimento de nds
sensores de baixo custo e capazes de se comunicar sem fio a curtas distancias. N6s
sensores podem ser utilizados para sensoriamento continuo e deteccdo de eventos
(AKYILDIZ, 2002). Estes equipamentos sensores podem ser utilizados na forma de
Redes de Sensores Sem Fio (RSSF), um tipo especial de rede que normalmente €
constituida de uma grande quantidade de nds, e que deve possuir mecanismos para
autoconfiguracido e adaptacdo em caso de falhas de comunicacdo e perda de nds. Isto
significa que algoritmos distribuidos tradicionais, como protocolos de comunicagdo,
precisam ser revistos. Os desafios e consideracdes de projeto de RSSF vao muito além

das redes tradicionais (LOUREIRO, 2003).

1.1 MOTIVACAO

Virios sistemas tém sido propostos para monitorar as condi¢des dos sistemas de
aterramento. A maioria destes sistemas se utiliza de sensores instalados nas pontas das
hastes de aterramento. Os sensores sdo responsaveis por medir valores de tensdo e
posteriormente transmiti-los para uma central de processamento.

Um dos sistemas que visam analisar as condi¢cdes da malha de aterramento é
proposto em CASTRO,2016 no contexto de um projeto de pesquisa e desenvolvimento
com a CEPISA — Eletrobrds Piaui Distribuidora. Este projeto de conclusdo de curso
propde um protocolo de comunicagdo entre os nds sensores € a central de comunicacio a

ser utilizado no sistema de monitoramento da malha de aterramento.
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1.2  OBIJETIVOS

Este trabalho tem por objetivos:

e Propor um protocolo de comunicacdo a ser utilizado em uma rede de
sensores sem fio com a finalidade de monitorar as condi¢des de malhas de
aterramento subestacoes.

e Propor um algoritmo de sincroniza¢io que permita trazer os resultados das
medicdes para uma mesma referéncia temporal.

e Montagem e configuracdo de uma rede de sensores sem fio, baseada em
modulos XBee 802.15.4 para teste do protocolo.

e Desenvolvimento do firmware a ser embarcado nos microcontroladores

presentes nos nds sensores da rede.

1.3 ESTRUTURA DO TRABALHO

No desenvolvimento deste trabalho € feita inicialmente uma revisdo bibliografica
a respeito de sistemas de aterramento, de redes de sensores sem fio, padrio IEEE
802.15.4, dispositivos XBee e protocolos de sincronizagdo. Em seguida sdo apresentados
os materiais e métodos utilizados para desenvolver e testar o protocolo de comunicagao
para a rede de sensores sem fio. Em seguida sdao apresentados os resultados dos
experimentos realizados e uma andlise dos mesmos. Finalmente, estdo explicitadas

algumas conclusoes a respeito do projeto.
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2 FUNDAMENTACAO TEORICA

Nesta sec@o serdo apresentados os embasamentos tedricos que deram suporte ao
estudo. O texto aqui apresentado € resultado de uma ampla revisdo bibliografica a respeito do

tema.

2.1 SISTEMAS DE ATERRAMENTO

Sistemas de aterramento tém por finalidade prover um caminho de baixa
impedancia para o escoamento de correntes de surto, tanto na frequéncia industrial como
provenientes de descargas atmosféricas, além de fornecer uma referéncia para todo o
sistema elétrico. Logo, os sistemas de aterramento sao de fundamental importincia para
garantir a seguranca de instalacdes elétricas, assim como das pessoas em suas
proximidades (CASTRO, 2016).

A Absor¢do de corrente elétrica pelo sistema de aterramento da-se por meio de
uma resistividade que o solo apresenta para este aterramento em especial. Existem vérios
sistemas de aterramento variando do mais simples, constituido de uma haste cravada
verticalmente em um solo homogéneo, até uma malha de aterramento.

Além de atender as finalidades bésicas de um sistema de aterramento, as malhas
de aterramento utilizados em subestacOes de energia elétrica sdo responsdveis por
uniformizar o potencial elétrico na superficie da subestacdo prevenindo a geracdo de

tensdes capazes de provocar choque elétrico em pessoas ou animais.

2.2 REDES DE SENSORES SEM FIO

Uma rede de sensores sem fio (RSSF) pode ser descrita como um arranjo de nds
sensores que, de maneira cooperativa, supervisionam um ambiente (BURATTI, 2009).0s
nés sensores ficam em contato direto com o ambiente monitorando uma regidao de
interesse, sendo responsaveis por coletar, enviar e processar dados.

Os no6s sensores geralmente possuem uma quantidade limitada de energia, que

determina o tempo de vida do dispositivo e consequentemente da rede. Por isso, a
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eficiéncia energética € um conceito importante em rede redes de sensores sem fio. Outras
caracteristicas importantes sdo o baixo custo, facil programac¢do, um projeto de hardware
expansivel, e pequeno tamanho.

Cada n6 sensor da RSSF € organizado em 4 subsistemas (SAUSEN, 2008): Um
subsistema de sensoriamento, um subsistema de processamento, um subsistema de

comunicacdo e um subsistema de energia (Figura 1).

.................................................................
Subsistema de

sensoriamento ¢ atuagio Subsistema . .
T A A computacional Subsistema de

: Subsistema i HE - H Comunicac¢ido
fonte de energia

Memoria

50 ;
—» | cru

Atuadores
Conversor
DA

Bateria
Conversor
CcC-CcC

Radio

Sensores
Conversor
A

Figura 1.Representagdo dos subsistemas de um né sensor (SAUSEN, 2008).

Uma rede de sensores sem fio € composta basicamente por: um conjunto de nos
sensores, rede de comunicacao sem fio que os conecta; uma estagcdo central para organizar
as informagdes obtidas, além de recursos computacionais para extrair informagdo dos
dados obtidos do meio (SOUSA, 2009). A troca de informagdes entre a rede de sensores
e a estagdo central € realizada por meio de um n6 sorvedouro (sink node), que deve receber
os dados dos demais nés da rede e repassa-los a um computador (SOARES, 2012). Uma
visao geral da organizacdo de uma rede de sensores sem fio pode ser observada na Figura

2.

Software de Gerenciamento
da Rede e Servidores de

N6 Sensor |

Figura 2.Visdo geral da organizagdo de uma RSSF (SOARES, 2012)

Usuario Final
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2.3 ProTOCOLO IEEE 802.15.4

Este protocolo foi criado com a finalidade de estabelecer um padrao para redes
PAN (Personal Area Networks), que possibilite a constru¢ao de redes de sensores sem
fio com baixo custo, baixa taxa de transmissio e baixo consumo energético (VALLE,
2012). As redes PAN sdo controladas por um né coordenador, que é capaz de decidir
quais sdo os nds que podem transmitir com prioridade.

O padrao 802.15.4 define o comportamento das camadas fisica e de enlace.

Para a camada fisica este protocolo define Offset-QPSK como técnica de
modulagdo. A taxa de dados € definida como 250 kbps e frequéncia € 2,4 GHz.

As duas topologias aceitas neste padrdo sao ponto a ponto e estrela. Na topologia
ponto a ponto, um nd € a fonte e o outro € o sorvedouro e eles trocam informacdes
diretamente. Na topologia em estrela, um no6 central € responsdvel por receber pacotes de
todos os outros nds e encaminha-los para seus destinos finais (VALLE, 2012). As
topologias em estrela e ponto a ponto estdo ilustradas na Figura 3.

Uma outra possibilidade para este padrdo é uma arvore de -clusters, que € um
caso especial da topologia ponto-a-ponto (IEEE, 2011).A topologia de Arvore de clusters

€ ilustrada na Figura 4

Topologia em estrela. Topologia ponto-a-ponto.
\T/ \ NG
.*_\_ﬂ
O Coordenador da
. PAN
o
Coordenador da @ Dispositivo totalmente funcional
PAN (@] O Dispositivo de Funcionalidade reduzida

Fluxo de comunicacao

Figura 3. Topologias em estrela e ponto a ponto (IEEE, 2011).
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Coordinator—

?“" —

: First PAN Coordinator
:PAN Coordinators
: Device

ooe

Figura 4. Rede em arvore de clusters (IEEE, 2011).

Este padrao possibilita dois mecanismos de controle de acesso ao meio, que sao
com farol (beacon) e sem farol. Quando o modo de operacdo sem farol € utilizado, o
acesso ao meio € controlado por CSMA/CA (VALLE, 2012). O modo operacional com
farol utiliza uma combinag¢dao de CSMA/CA e TDMA.

Este padrdo permite o uso de esquemas opcionais de retransmissdo baseados em
confirmacdes e timeouts para prover confiabilidade a rede (VALLE, 2012).0 lado

receptor envia confirmacao apds receber o pacote correto. Caso o transmissor nao receba

uma confirmagdo, o pacote € transmitido novamente um nimero limitado de vezes.

2.4 DISPOSITIVOS XBEE

Moédulos XBee sdo constituidos de um microcontrolador e um transceptor
utilizado para comunicacdo remota entre nds sensores de redes de sensores sem fio. Os
modulos XBee, que anteriormente eram produzidos pela MaxStream, sao atualmente
fabricados pela Digi International.

Os moédulos XBee sao comercializados nas seguintes versoes:

e XBee Série 802.15.4
e XBee ZigBee



18

e XBee DigiMesh
e XBee WiFi

Os médulos do modelo XBee Série 802.15.4 permitem a constru¢io de redes
ponto-a-ponto e ponto-multiponto (estrela), ndo possuindo funcdes de roteamento.
Quando sao utilizados médulos deste modelo, qualquer né da rede pode operar em modo

de baixo consumo (sleep mode). As topologias possiveis com o modelo 802.15.4 estdo

N ey 3L
S &3¢ bbéééé

Figura 5. Topologias possiveis com o protocolo 802.15.4 (VIKA CONTROLS, 2016).

ilustradas na Figura 5.

O modelo XBee ZigBee possui como camadas fisica e de enlace o protocolo
802.15.4, acima da qual opera o padrao ZigBee, que estabelece trés tipos de dispositivos
na rede: Coordenador, Roteadores e End Devices. Coordenador e roteadores possuem
capacidade de roteamento de dados pela rede. End Devices ndo roteiam dados, porém
podem operar em modo de baixo consumo de energia. A topologia em malha do modelo

ZigBee € ilustrada na Figura 6.

o Coordenador
@ Roteador
o End Device

Figura 6. Topologia de uma rede XBee (VIKA CONTROLS, 2016).

O XBee DigiMesh funciona com o protocolo proprietario da Digi International.
Possui como camada fisica o protocolo 802.15.4. Assim como o ZigBee, o DigiMesh é
destinado para redes em malha (mesh), porém todos os nds da rede podem rotear dados e
também operar em modo de baixo consumo de forma sincronizada. A topologia do

modelo DigiMesh € ilustrada na Figura 7.
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@ MNas DigiMesh

Figura 7. Topologia de uma rede DigiMesh (VIKA CONTROLS, 2016).

O XBee Wi-Fi utiliza o padraio IEEE 802.11 mundialmente conhecido e
difundido. Os médulos XBee com protocolo Wi-Fi comunicam-se diretamente com
Access Points Wi-Fi e facilitam a integracdo entre dispositivos na internet e redes ethernet
locais. Nao possui a funcionalidade de roteamento de dados comum aos protocolos
ZigBee e DigiMesh. A Topologia de uma rede XBee com protocolo Wi-Fi esta ilustrada

na Figura 8.

Ponto de acesso

WI-FI
®\. =
by
Internet

Figura 8. Topologia de uma rede XBee WiFi (VIKA CONTROLS, 2016).

O modelo escolhido para ser utilizado neste trabalho foi o XBee 802.15.4, pois
este € capaz de assumir a topologia desejada, na qual um né sensor pode se comunicar
diretamente com qualquer outro componente da rede, diferentemente do que acontece no
padrao ZigBee que se utiliza de roteadores.

Os mo6dulos XBee do modelo utilizado t€m poténcia de transmissdo de 1 mW (0
dBm), alcance de até 30m em ambiente fechado e de at¢ 100m em ambientes abertos com
visada direta. A versdo XBee-PRO tem poténcia de transmissao de 60 mW (18 dBm),
com alcance de até 100 m em ambientes fechados e 1,5 km em ambientes abertos com
visada direta. Os modulos XBee tem sensibilidade no receptor de -92 dBm e os médulos

XBee-PRO -100 dBm. A taxa de transmissdo deste modulo € de 250 Kbps.
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Os moédulos XBee possuem dois tipos possiveis de endereco. Um de 16 bits e um
de 64 bits. O endereco de 64 bits é o nimero de série do mddulo e ndo pode ser alterado.
O outro possui 16 bits e é definido através da alteracdo do parametro MY.

Os moédulos XBee possuem dois modos de operagdo. Sdo eles O modo de

opera¢ao transparente € o modo APIL.

2.4.1 MODO DE OPERACAO TRANSPARENTE.

Por padrio os médulos XBee operam em modo transparente. Neste modo de
operacdo, os médulos atuam como simples substitutos para uma linha serial. Ou seja,
todos os dados recebidos pelo pino DI, que € a entrada de dados serial sdo enfileirados
em um buffer no médulo transmissor; transmitidos por radiofrequéncia e recebidos na
saida do pino DO, que € a saida serial dos médulos. Uma vista da disposi¢do dos pinos
dos modulos XBee pode ser observada na Figura 9. Os pinos utilizados na comunicagao

entre os nds sensores € ilustrada na Tabela 1.
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Figura 9. Visdo superior dos médulos XBee (DIGI INTERNATIONAL, 2016).

Tabela 1. Pinos utilizados no projeto dos nds sensores da rede (DIGI INTERNATIONAL, 2016).

PIN Nome Direcio  Funcgdo

1 vVCC - Fonte de poténcia

2 DOUT Output Entrada serial de dados
3 DIN/CONFIG Input Saida serial de dados
10 GND - Terra

Este modo de operagao nao permite identificar a origem dos dados recebidos, nem
a poténcia do sinal recebido. Também ndo sdo disponiveis pacotes de status nem

confirmacao.

2.4.2 MODO DE OPERACAO API (APPLICATION PROGRAMMING INTERFACE)
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Neste modo de operacdo todos os dados que entram e saem dos mddulos estao
contidos em quadros (frames). Isso aumenta o nivel de interacdo entre as aplicagdes e a
forma como os médulos se comunicam, pois estes frames possuem informacdes que
podem ser tteis a aplicacdes especificas.

A comunicacdo API é feita por meio de pacotes que tém formato pré-definido.
Estes pacotes tém cabecalhos cujos campos podem ser alterados pela aplicacdo. Isso
permite as aplicagdes desenvolver fun¢des de roteamento, que nao sdo cobertas pelo
padrao IEEE 802.15.4.

O modo de operacdo API permite a criacdo de aplicacdes que necessitem do
endereco de origem. Permite ainda que o endereco de destino das mensagens seja
modificado se a necessidade de alterar as configuracdes dos médulos. O modo API
também dé acesso ao nivel de poténcia do sinal recebido.

A estrutura dos pacotes API estd disponivel na Figura 10. O primeiro byte delimita
o inicio do pacote. Os bytes 2 e 3 sdo responsaveis por explicitar seu tamanho. Os Bytes

de 4 a n sdo diferentes para cada tipo de pacote. O byte n+1 é um checksum para verificar

€I1Tos
Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) {Byten + 1)
0x7E MSB LSB APl-specific Structure 1 Byte
mnfier Idemilier-speci‘fm
emdID cmdData

Figura 10. Estrutura de um quadro API (DIGI INTERNATIONAL, 2016).

Para utilizar o modo API € necessdrio conhecer a0 menos trés tipos de pacote:

e TX Request,
e TX Status;
e RX Packet.

TX request € o tipo de pacote que € entregue pela aplicacdo do né transmissor para
ser enviado para o destino. Tem como base a estrutura comum aos quadros API. O pacote
TX Status € gerado automaticamente para comunicar o sucesso ou a falha numa
transmissao. O pacote RX Packet € o padrao para o modo como os quadros sao entregues

a aplicag@o de destino as Figuras de 11 a 13 tem mais informacdes sobre estes pacotes.
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‘Start Dalimitsr Langh Frame Daia Checieum
TE ||M5EI|LSB||API-5p-e-DﬁcSh'ueﬂle|| 1Byte |
AP denifar Ideniifisr-epecific Daia
| 001 | | cmdData |
Frame ID Byt 5) Destination Address [Bytes 6-7) Options [Byte B) RF Data (Byte(s) 9

denfifies the UART data frame for the host to MSB first. LSH last 0x01 = Dizsable ACK

comelate with a subsequent ACK {acknowledgement). i En o IZh:FFFIlz D4 = Send packst with Broadeast Pan [D Up to 100 Bytes per packst
Setting Frame [D to 0 will disable response frame. All other bits must be sat to 0

Figura 11. Estrutura do pacote TX Request (DIGI INTERNATIONAL, 2016).

5tart Delimitsr Langith Frame Data Checksum
0xTE | | M5B | LSB | | APlspecific 5tructure | 1 Byte |
AP |dendfier ldendfisr-apecilc Dt
OxB3 | cmdData
Frame ID [Byte 3} Status [Byte &)
Identifies UART data frame being reported. 0= Success

8 . 1= No ACK (Acknowledgement) received
Mote: If Frame ID = 0 in the TX Reguest, no 3 = CCA failure

AT Command Response will be given. 3-p "

Figura 12. Estrutura do pacote 7X Status (DIGI INTERNATIONAL, 2016).

Start Dellirmitsr Lengin Frame Diata Checksum
| 0x7E | | MSB | LsB | | APLspecific Structure | | 1Byte |
AP1 Igentifter Ideniter-epecinc Data
| 0x81 | | cmdData |
Source Address [Bytes 3-6) R551{Byte T} Options (Byte &) RF Data (Byte(s) 9-n)

Received Signal Strength Indicator - bit O [reserved]

MSE (most significant byte) first, Hexadecimal equivalent of (-dBm) value. bit 1 = Address broadcast

LSB (least significant) last {For exampie: If RX signal strength = 40 | | bit 2 = PAN broadeast Up to 100 Bytes per packet
dBm, “0x25" (40 decimal) is retumed) bits 7 [reserved)

Figura 13. Estrutura do pacote RX Packet (DIGI INTERNATIONAL, 2016).

2.5 PROTOCOLOS DE SINCRONIZACAO

Existem aplica¢gdes no campo de RSSF nas quais o tempo € um fator importante.
Os nés sensores sdo capazes de medir tempo localmente. Porém devido a desvios de fase,
e taxas de variacdo de frequéncia aleatorias nos osciladores, os valores de tempo aferido
acabam sendo diferentes em cada n6 sensor da rede (KARL, 2007).

Sincronizagdo é um fator importante em RSSF ja que estas t€ém como propdsito
monitorar fendmenos fisicos. Mesmo osciladores de nds sensores de mesmo modelo tem
diferentes taxas de variacdo de frequéncia em seus osciladores de modo que

eventualmente sairdo de sincronismo, dai a importancia de algoritmos de sincronizagao.
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3 MATERIAL E METODOS

Em subestacdes de energia elétrica o sistema de aterramento empregado é a malha
de aterramento. Este sistema € caracterizado por um conjunto de hastes enterradas no solo
e interconectadas por meio de cabos. A configuracdo de uma malha de aterramento

simples composta de 16 hastes conectadas por cabos de cobre € ilustrada na Figura 14.

Cabo

‘ ‘ ‘ ‘ ‘ Haste

Figura 14. Estrutura de uma malha de aterramento simples.

As malhas de aterramento t€ém como objetivo prover um caminho de baixa
resisténcia para correntes de manobra e de surtos atmosféricos, além de diminuir
variacOes de tensdo na superficie da subestacdo que poderiam gerar tensdes de passo e de
toque perigosos. Entretanto fatores ambientais de a¢cdo corrosiva podem vir a prejudicar
a integridade da malha de aterramento, de modo que se faz necessdrio monitorar
continuamente seu funcionamento para evitar maiores prejuizos (LONG, 2012).

Castro (2016) propde um sistema de aquisi¢do de dados para monitorar o
funcionamento da malha de aterramento. Para contribuir para a solucdo do problema de
monitoramento da malha de aterramento, este trabalho propde um protocolo de
comunicacdo especifico para a rede de sensores sem fio a ser utilizada para reunir as
informacdes aferidas pelos em cada ponto de medig¢ao.

O proposito do sistema de monitoramento € identificar a ocorréncia da descarga
automaticamente, medir os valores de tensdo na malha de aterramento por ela causados,

e enviar o resultado das medi¢des a uma central de processamento.
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Para tanto os nés sensores sdo equipados com conversores A/D que permitem o
monitoramento dos niveis de tensdo nos pontos monitorados. Quando os niveis de tensdo
ultrapassam um determinado limiar a descarga € caracterizada.

Porém diferencas de resistividade causadas por defeitos na malha podem fazer
com que os niveis de tensdo variem substancialmente dentro da malha, de modo que o
momento que a tensdo lida por nds sensores em pontos diferentes da malha atinge o limiar
estabelecido em momentos diferentes (Figura 15). Logo, observou-se a necessidade de
criar um esquema que permita trazer as amostras lidas pelos nds sensores para uma

mesma referéncia temporal.

!

Valores lidos por N1

Valores lidos por N2

Limiar

Valores de Tensao

Tempo

Figura 15. Valores de leituras atingindo o limiar em instantes diferentes.

Chegou-se a conclusdo de que o a identificagcdo do instante da descarga de maneira
individual por cada né da rede ndo permitiria a reconstru¢io da cronologia do evento de
maneira adequada. A alternativa adotada foi a utilizacdo de um tipo de né sensor com
funcdo especifica de prover uma referéncia temporal para os demais nés da rede.

Portanto sdo utilizados trés tipos de nds sensores na rede: Nos de Sincronizacao
(NS), N6s de Medicao (NM) e o N6 Coordenador (NC). Em todos os nds da rede sao

utilizados moédulos transceptores XBee 802.15.4.

3.1 ELEMENTOS DA REDE
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Os moédulos XBee que foram utilizados tem implementado o protocolo IEEE
802.15.4 que € responsdvel por enderecamento, detecciao de erros, controle de acesso ao
meio (MAC) e confirmagdo e reenvio de pacotes. Foi utilizado o enderecamento de 16

bits.

3.1.1 NOS DE SINCRONIZACAO (NS)

Os nés de sincronizacao sdo responsdveis por detectar a ocorréncia do evento de
interesse e enviar um pacote broadcast que servird de referéncia temporal para os demais

S€nsores.

3.1.2 NOS DE MEDICAO (NM)

Os n6s de medigdo sdo responsaveis por medir os valores de tensdo em diversos
pontos da malha de aterramento. Estes nds tém por finalidade coletar valores de tensdao
nos pontos de medi¢cdo para que posteriormente se possa realizar um levantamento da
comportamento da malha quando submetida a uma descarga atmosférica. Eles devem
enviar ao coordenador da rede os resultados de suas medi¢des juntamente com o intervalo

de tempo entre a deteccao da descarga e a recep¢ao do broadcast.

3.1.3 NO COORDENADOR (NC)

O coordenador da rede atua como um nd sorvedouro, que por sua vez é um
dispositivo encarregado reunir todas as informacdes colhidas pelos nés de medicdo e
encaminha-las a uma central na qual estas serdo analisadas. Para que a comunicagdo se
dé de maneira organizada, minimizando o nimero de choques na troca de pacotes, 0s nds
de sensores ndo devem enviar seus pacotes para o coordenador logo de imediato. Ao invés
disso, o coordenador que ficaré responsavel por enviar pacotes de requisi¢cao individuais
a cada membro da rede, que deverdo ser respondidos com as informacgdes colhidas pelos

mesmos.
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3.2 O FUNCIONAMENTO DA REDE

Os nés sensores sdo posicionados nas hastes da malha de aterramento como na
Figura 16. E utilizado o modo de operagdo sem farol do padrio IEEE.802.15.4, portanto
o controle de acesso ao meio € realizado por um CSMA/CA. Isto implica que nao é
possivel a mais de um no6 sensor transmitir simultaneamente.

Os nés de sincronizacao sao espalhados em diferentes pontos da rede de modo a
garantir que mesmo havendo defeitos na malha de aterramento, a descarga seja detectada

com sucesso por algum deles.

NM

® \S

® B N

Figura 16. Representacido em visao superior da rede de sensores sem fio.

Os nés de medicao estdo continuamente lendo valores de tensdo dos pontos da
malha onde estdo alocados, e guardando estes valores lido em uma memdria circular. No
momento da descarga os nds de medi¢do detectam o aumento de tensdo localmente e
armazenam quantidades predefinidas de valores de amostras anteriores e posteriores a
descarga.

Simultaneamente um né de sincronizacao identifica o aumento no valor de tensao
e enviam uma mensagem broadcast para os demais membros da rede. Entdo os nés de
medicdo deverdo medir o intervalo de tempo decorrido entre a identificacdo local da
descarga e a recep¢do da mensagem de sincronizacdo, e armazenar o valor de sua duragcdo
em uma varidvel.

O n6 coordenador também recebe a mensagem do NS e, por meio desta, € entdo
informado da ocorréncia da descarga e pode comecar a enviar requisi¢cdes individuais a

cada n6 NM. Quando solicitados pelo NC, os NM devem envid-lo os valores lidos
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juntamente com o valor correspondente ao intervalo de tempo entre a deteccao local da

descarga e a chegada da mensagem de sincronizacao.

3.3 MONTAGEM EXPERIMENTAL

Nesta sessao serao descritos os elementos de hardware e firmware utilizados para
o desenvolvimento do protétipo de rede de sensores sem fio utilizado para testar o

protocolo desenvolvido.

3.3.1 HARDWARE

Os nds sensores, da rede de sensores sem fio, foram implementados utilizando
radios XBee 802.15.4 em conjunto com microcontroladores do tipo Arduino Uno. Os
terminais de transmissdo e recep¢do, TX e RX respectivamente, do microcontrolador
foram diretamente ligados aos terminais de recep¢ao e transmissdao do médulo XBee para
fazer a transmissdo dos dados. Os microcontroladores processam as mensagens trocadas
pelos membros da rede permitindo a tomada de decisdes por parte dos mesmos.

Os parametros dos médulos XBee sdo responsdveis por especificar o modo de
funcionamento dos moddulos. Os pardmetros que precisam ser modificados para a

montagem da rede estdo descritos na Tabela 2.

Tabela 2. Pardmetros importantes dos nds sensores.

Parametro Descricdo
MY Define o valor o endereco de 16 bits do médulo.
DL Endereco de destino para comunicac¢io. No modo API o endereco de destino pode ser

especificado pela aplicacgdo.

AP Define o modo de operacdo da rede. As opcdes sao API[0], API[1] e API[2].

O endereco de destino das mensagens DL do coordenador deve ser programado
em zero, pois este nd ird se comunicar com Vvarios nds sensores, € o destino serd
especificado sempre pela aplicagdo.

Os noés sensores assim como o coordenador da rede, sd@o capazes de enviar e
transmitir mensagens, porém ao passo que o coordenador que precisa se comunicar com
cada sensor da rede, os nds sensores sdo configurados para se comunicarem

exclusivamente com o coordenador, que ird encaminhar as informagdes para uma central.
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Os médulos XBee foram programados no modo API no qual todas as informagdes
contidas nos cabecalhos das mensagens trocadas sdo entregues pela porta serial. Estas
informacdes serdo processadas e utilizadas pelos microcontroladores conectados aos
modulos a fim de organizar a comunicagao.

Os moédulos XBee que foram utilizados tem implementado o protocolo IEEE
802.15.4 que € responsdvel por enderecamento, detec¢do de erros, controle de acesso ao
meio (MAC) e confirmacdo e reenvio de pacotes.

Programando os microcontroladores presentes nos membros da rede podemos
implementar os protocolos que devem funcionar nas camadas acima do protocolo IEEE
802.15.4. Para maior eficiéncia, este protocolo € orientado para suprir especificamente as

demandas do projeto.

3.3.2 FIRMWARE

Para programar o Arduino, € utilizada a linguagem de programacio C/C++. O
Arduino permite que sejam utilizadas diversas funcdes prontas que facilitam bastante a

programacdo do mesmo. Na Tabela 3 estdo listadas algumas das fungdes utilizadas.

Tabela 3. Lista de fungdes do Arduino utilizadas (ARDUINO, 2016)

Funcdo Descri¢do
void setup() A esta funcdo é chamada apenas uma vez. Geralmente utilizada para inicializar
varidveis
void loop() O loop é um lago. As operagdes declaradas nesta parte do programa sao repetidas

indefinidamente enquanto o microcontrolador estiver em funcionamento.

Serial.begin() Estabelece a taxa de bits por segundo da comunicagio serial.
Serial.available() Retorna a quantidade de bytes disponiveis na porta serial.

Serial.print() Imprime dados pela porta serial no formato ASCII.

Serial.write() Escreve dados bindrios na porta serial. Pode receber como parametros valores,

strings ou buffers acompanhados de seu comprimento.
Serial.read() Lé os dados que entram na porta serial.

delay () Pausa a execugdo do programa por uma quantidade de milissegundos estabelecida
por meio de pardmetros.

millis() Retorna o ndmero de milissegundos passados desde o inicio da execugio do
programa no formato de um inteiro sem sinal.
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A troca de informacdes entre 0 médulo XBee e o Arduino se da por meio de uma
comunicacdo serial. Ao receber os dados pelo pino RX, estes sdo armazenados em um
buffer com capacidade para 64 bytes. Se durante uma comunica¢do ndo houver espaco
suficiente para armazenar um novo pacote, havera perda de dados.

Utiliza-se a funcio Serial.read() para ler os bytes que estdo na porta serial. A medida que
os bytes sdo lidos, mais espago serd liberado no buffer da porta serial.

Depois de formados, os dados dos pacotes saem do Arduino pelo pino TX e que
deve estar conectado ao pino RX de um médulo XBee. Para enviar os dados € utilizada a
funcdo Serial.write(), que tem como parimetros o um vetor e seu cumprimento. E
importante que os elementos do vetor utilizado ndo tenham tamanho maior que um byte.
Para tanto o formato escolhido para o buffer € do tipo uint8_t (Inteiro sem sinal de 8 bits).

Para que a comunicacdo seja bem-sucedida, é preciso que os pacotes sejam
montados corretamente. Em outras palavras, todos os campos dos pacotes devem ser
preenchidos com valores coerentes. Com isso em vista, pensou-se em criar uma fungdo
que recebesse como parametros o destinatdrio do pacote, a mensagem a ser transmitida e
o seu tamanho. Esta funcio € responsavel por preencher todos os campos do pacote,
calculando automaticamente o tamanho do pacote e o checksum.

Os microcontroladores do tipo Arduino foram programados de acordo com o tipo

de n6 sensor a que pertenciam, NC, NM e NS.

3.3.2.1 NO COORDENADOR

No modelo estabelecido para esta rede de sensores sem fio, o coordenador € o
responsavel por recolher as informagdes adquiridas por todos os nds sensores membros
da rede e entrega-la a uma central de dados na qual estas informacdes serdo analisadas.

O NC devera estar disponivel para receber dados a qualquer momento. Para tanto,
o coordenador deve verificar continuamente a existéncia de informacao disponivel na
porta serial. O coordenador 1€ a informagao na porta serial até encontrar o caractere Ox7E,
que € um sinalizador que delimita o inicio do pacote recebido. Os dois bytes que seguem
0x7E sdo responsaveis por informar o tamanho do pacote. Estes trés bytes precisam ser
armazenados em uma varidvel auxiliar, para que de posse do valor do tamanho total do
pacote a ser recebido, o coordenador possa criar um vetor com o comprimento necessario
para armazenar o mesmo. Em seguida o contetido da varidvel auxiliar € transferido para

o vetor recém-criado assim como o restante do pacote que esperava para ser lido na porta
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serial. Em seguida o coordenador ird analisar o pacote recebido. Caso o este contenha a
informacdo de que ocorreu uma descarga, NC deverd enviar requisi¢cdes a cada né de
medi¢do um pacote no qual solicitard que o n6 sensor envie os dados colhidos no periodo
correspondente a descarga detectada. Isto € feito desta forma para evitar um excesso de

choque de pacotes.

3.3.2.2  NO DE MEDICAO

Os n6s de medi¢do assim como o coordenador da rede, sdo capazes de enviar e
transmitir mensagens. Ao contrdrio dos coordenadores que devem se comunicar com cada
sensor da rede, os nos sensores sdo configurados para se comunicarem exclusivamente
com o coordenador, que ird encaminhar as informag¢des para uma central. Além disso, os
nds sensores precisam estar continuamente lendo a entrada de um conversor analégico
digital a fim permitir a detecc@o de descargas, que € a finalidade da rede.

Os microcontroladores do modelo Arduino Uno que possuem a portas capazes de
realizar um processo de conversdo analdgico-digital. Estas portas serdo utilizadas para a
entrada dos valores de tensdo proporcionais aos medidos na malha de aterramento com a
finalidade de monitorar o funcionamento da mesma.

O tempo necessario para realizar uma conversao analdgico-digital, cerca de 104
us, seria suficiente para realizar centenas de outras operacoes. Utilizando uma interrupgao
€ possivel aproveitar este tempo para que o Arduino continue realizando outras operacoes.
Para utilizar uma interrupg¢ao € preciso primeiro escrever uma Rotina de Interrup¢do, que
serd chamada quando ocorre a quando a interrup¢ao ocorrer. Em seguida € necessario
especificar para o processador quando a interrup¢do deve ocorrer (GAMMON, 2012)

O registrador ADCSRA ¢ responsdvel por iniciar e habilitar a conversdao AD,
assim como especificar o divisor de frequéncia necessdrio ao ADC. Abaixo estdo
especificados cada bit deste registrador e suas fungdes. As Tabelas 4 e 5 descrevem o

funcionamento deste registrador.

Tabela 4. Numeragdo dos bits do registrador ADCSRA (GAMMON, 2012).

Bit 7 6 5 4 3 2 1 0

ASCSRA  ADEN ADSC ADFR ADIF ADIE ADPS2  ADPSI ADPSO
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Tabela 5. Descricdo dos bits do registrador ADCSRA (GAMMON, 2012).

Bit Descrigdo

ADEN (ADC Enable) Para habilitar o conversor AD, este bit deve possuir nivel 16gico 1.

ADSC (ADC Start A cada vez que o nivel 16gico 1 € estabelecido neste bit, o conversor AD inicia o
Conversion) processo de conversdo. Quando a o processo de conversdo termina, o hardware
traz o valor do bit de volta para zero. Este bit pode ser utilizado como um flag

para verificar se o processo de conversao se completou.

ADFR (ADC Free Este bit pode ser usado para alternar ADC para o modo free running ou modo de
Running Select) conversdo individual. Para habilitar o modo free running este bit deve ter valor
1. Para o modo de conversdo individual, se estabelece o valor deste bit em 1.

ADIF (ADC Este € um bit de interrup¢do que € modificado para 1 pelo hardware uma vez que
Interrupt Flag) a conversdo estd completa e os registradores de dados (ADCL e ADCH) sdo
atualizados. A interrup¢do de conversdo AD é executada se ADIE e I-bit em
SREG estiverem com valor 1. ADIE ¢ o bit 3 do registrador ADCSRA e SREG
€ o Status Register. O Status Register contém o resultado da tltima instrugao
aritmética executada. I-bit é o sétimo bit do Status e conhecido como Global

interrupt enable.

ADIE (ADC Quando este bit é estabelecido como um e o I-bit em SREG também, a
Interrupt Enable) interrup¢do de ADC Conversion Complete € ativada.
ADPS (ADC ADC Prescaler Select Bits (ADPS): Os bits ADPS2, ADPS1 ¢ ADPSO0 sio

Prescaler Select Bits)  usados para a frequéncia do clock do circuito. Para que o conversor AD funcione
com sua resolu¢do maxima, ele precisa receber frequéncia de 50 kHz a 200 kHz
de acordo com o datasheet; mas o clock do sistema ird geralmente fornecer uma
frequéncia mais elevada (8 MHz, 10 MHz, 16 MHz etc.). Para reduzir esta
frequéncia para valores adequados utilizam-se ADC prescaler bits.

Portanto, para realizar a conversdo analdgico-digital, o n6 sensor utiliza uma
rotina de interrup¢do que € chamada quando utilizando os bits do registrador ASCSRA.
A conversdo ocorrerd de modo continuo até o momento em que haja informacdes a serem
transmitidas. Neste momento uma nova conversao ndo serd iniciada até que os dados
anteriormente colhidos sejam devidamente enviados.

Os dados lidos por meio do conversor analégico-digital devem ser armazenados,
pois caso seja detectada uma descarga serd necessario enviar dados colhidos em instantes
anteriores a mesma. Como o sistema deve funcionar por tempo indeterminado e a
capacidade de armazenamento do Arduino € limitada, faz-se necessdrio utilizar um
mecanismo que permita ao sistema manter os valores das ultimas amostras, e permita a

liberacdo do espago ocupado por amostras colhidas em a mais tempo, que nao sao mais
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relevantes. Este problema pode ser resolvido utilizando uma técnica de programacgio
chamada de memoria circular ou memoria em anel.

Memoria circular ou Buffer circular € uma estrutura de memoria do tipo em que
os primeiros dados a serem inseridos sao os primeiros a serem retirados (first in, first out).
Quando novos valores sdo adicionados a fila, os primeiros valores a serem inseridos vao
sendo substituidos. Deste modo os valores ficam armazenados na mesma ordem em que
sdo inseridos.

A memoria em anel que foi criada tem base em um simples vetor. Para fazer com
que o vetor funcione como uma memoria circular foram utilizadas contadores e um
marcador de posicao. Um dos contadores € serve para percorrer as posi¢des do vetor antes
da deteccdo do evento esperado. As especificacdes do projeto pedem que sejam mantidas
as n de amostras anteriores ao evento, e sejam colhidas outras m amostras posteriores.
Para tanto um segundo contador € utilizado para contar as amostras apds o evento. A
posicdo na qual ocorre o evento é guardada em outra varidvel.

Na Figura 17 estd uma representacdo do funcionamento de uma memdria circular.
As posig¢des de cor verde representam as amostras coletadas antes que ocorresse o evento
de interesse. A varidvel posi¢do ird armazenar a posi¢cdo do vetor na qual os valores lidos
ultrapassam o limiar estabelecido. Apds a detec¢do, uma determinada quantidade de

amostras € colhida, representada acima pela cor azul.

Posicdes anteriores a descarga.

. Posigdes posteriores a descarga

Figura 17. Preenchimento da memdria circular antes da reorganizacio das amostras.

Em seguida, utilizamos nosso conhecimento sobre a posi¢ao do vetor em que foi
detectado o evento de interesse, a quantidade de amostras anteriores, € a quantidade de

amostras posteriores para rearranjar os valores agora de forma cronoldgica (Figura 18).
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Posigcdo
. Posicfes anteriores 4 descarga.

. Posigdes posteriores & descarga

Figura 18.preenchimento da meméria circular depois da reorganizagdo das amostras.

3.3.2.3  NO DE SINCRONIZACAO

Os nés NS sdo capazes de enviar mensagens no modo broadcast. Eles sdo
responsdveis por monitorar continuamente a malha de aterramento até que seja detectada
a descarga. Diferentemente dos nés de medicdo, estres sensores ndo precisam armazenar

amostras para envid-las ao coordenador da rede.

4 RESULTADOS E DISCUSSOES

Para testar o protocolo proposto foi montado um protétipo da rede proposta em
laboratério. A montagem dos nds sensores que compode a rede pode ser observada na

Figura 19.

Figura 19.Protétipo de né sensor

Os radios XBee também podem ser conectados aos Arduinos por meio de shields

que fazem as conexdes necessarias de modo compacto.
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Foram montados 3 nds de medicdo, 1 n6 de sincronizagdo e um né coordenador.
Os n6s de medi¢do foram configurados com os enderecos MY iguais a 07, 08 e 10. Os

nds sensores € o0 nd de sincronizagdo podem ser observado na Figura 20.

=2 Sl B ‘ B B
- >

Figura 20. Nés de medigdo e sincronizagao.

O n6 de sincronizacio foi configurado com MY igual a 09 e o coordenador possui

MY igual a 11. O n6 coordenador pode ser visualizado na Figura 21.

Figura 21. N6 coordenador montado com Arduino e XBee com o uso de shield.

Uma das portas analdgicas dos Arduinos dos NM dos NS foram conectadas a um
ponto comum por meio de fios e uma protoboard. Utilizou-se um arranjo com um botao

para aplicar o sinal que simularia a descarga. Quando o valor ligo ultrapassa o limiar
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estabelecido, a rede o protocolo € acionado. O resultado da aplicacdo de um sinal superior
ao limiar € observado na Figura 22. O pacote de sincronizagdo estd marcado de azul, os

pacotes de requisi¢do estdo marcados de vermelho, e um pacote com a as amostras

colhidas pelo sensor 07 estd marcado de amarelo.

===
I‘ mwjh
— —
« | Weacote Recebido: 7E 0 7 81 0 8 3F 2 €2 0 6C) B
origen: 0 9
Fim do pacote Recebido
Pacote Recebido: 7E 0 7 81 0 11 52 0 EE EE 3F Pacote Recebido: 7E 0 7 81 0 11 30 0 EE EE 6l
origem: 0 11 origem: 0 11
Fim do pacote Recebido S|[iFin do pacote Recebida
o [RARE: | 2 ¥
< I v ol i '
[7] Auto-rolagem [7] Auto-rolagem Nenhum final-dednha = | (9600 velocidade
uino Uno) & COM10 {Arduino Uno) [=TEl =]
Envier [ | (e
=
DTE0TE 2¢80 -
Pacove Recebide: 7E 0 7 81 09 4D 2 €80 § 7|
origem: 0 ¢
it a0 pacone Reehod [Pacote Recebido: 7E 03281 07T 2R 05554 444444 44344333331414151414
rigem: 0 7
Pacove Recebide: 7E 0 7 81 0 11 39 0 EE EE 58
[Fim do pacote Recebido
origem: 0 11
Fim do pacote Recebido =11 S ———
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) S 5544 444444434433333202021202020202020202020202020 2020 20—
iy Dados de &
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| . :
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04/04/2016
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Figura 22. Visualizac¢do dos pacotes nos NM e em NC.

Pode-se observar nos monitores seriais o comportamento da rede. Colocando os
pacotes recebidos em ordem € possivel entender melhor o seu funcionamento.
Primeiramente, ao detectar uma variagdo no sinal aplicado, o nd de sincronizacao,

endereco 09, envia uma mensagem broadcast para todos os membros da rede (Figura 23).

Pacote Recebido: 7TE 0 7 81 0 9 54 2 C& 0 57
Origem: 0 9

Fim do pacote Recebkido
EE SRS E LSS E LS SRS LSS SRS LR E LS SRS LS EEEEEEE TR S

Figura 23. Broadcast recebido pelos nds sensores.

Em seguida o coordenador enviou mensagens a cada n6 da rede, requerendo que

fossem enviados os valores lidos (Figura 24).

EE R L R s s s e R L R L R R R P

Pacote Recebido: 7E 0 7 81 0 11 52 0 EE EE 3F
Origem: 0 11

Fim do pacote Recebido
R R e e e ]

Figura 24. Quadro de requisi¢do provindo do coordenador.

Os nés de medigao respondem enviando os valores lidos. Parte de um pacote de

resposta dos nds de medi¢do ao coordenador estd ilustrado na Figura 25.
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Pacote Recebido: TE 0 32 81 0 7 2R 0 5 5 5 4 4 4 4 4 44443443333 3141415 14 141
Origem: 0 7

Fim do pacote Becebido
e T e ]

Figura 25. Pacote recebido pelo coordenador com valores lidos pelos nés de medicao

E por fim o0 n6é coordenador organiza os valores recebidos e os exibe em forma

de lista. A lista estd ilustrada na Figura 26.
R N R R R A R R R R A N R R R R A A R A R R R R R A A A A A A A R R A AN A A I T I I IR A A A I IR AT A AT h®

Dados de 7
555444 444444344333 33202021 2020 2020 20 20 20 20 20 20 20 20 20 20
Dados de &
T7T7T6666666 6666555555 323232 3232 32 32 32 32 32 32 32 32 32 32 32 32
Dados de 10
2E8877T7T7T7T7T6666666665518 18 18 18 18 18 18 18 18 18 18 18 18 18 18 18 19

Figura 26. Resultados das medi¢des nos nds sensores.

Os valores recebidos pelo coordenador podem entdo ser entregues a uma aplicagao
que ird utilizar os valores amostrados juntamente com os intervalos de tempo para que os

valores de tempo medidos.
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5 CONCLUSAO

A principal contribui¢do desse trabalho foi o desenvolvimento do protocolo de
comunicacdo a ser utilizado pelos nés da rede de aquisicdo de dados para monitoramento
de uma malha de aterramento. O Protocolo foi definido e testado qualitativamente.

Fica comprovado que o protocolo de comunica¢ido permite aos ndés de medicao
membros da rede entregar os dados lidos ao coordenador de modo eficiente e evitando
colisdes e perda de pacotes.

Ainda como trabalhos futuros, sugere-se a criacdo de uma interface grafica que
plote as amostras lidas pelos nds sensores. A interface deverd utilizar os valores dos
intervalos de tempo medidos pelos nos sensores que serdo utilizados pelo software para
recriar a ordem cronoldgica do evento.

Como trabalhos futuros, sdo sugeridos novos testes realizados com
microcontroladores que possuam conversores A/D com taxas de amostragens mais
elevadas, que permitam amostrar sinais de alta frequéncia, como no caso de descargas

atmosféricas.
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