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Resumo

Recentemente, tem sido observado um crescimento explosivo da utilizacdo de
redes de acesso local sem fio (Wireless Local Area Networks — WLANs), utilizando
equipamentos de nivel de radiacdo restrito operando em bandas independentes de
outorga de uso de radio freqii€ncia, tanto para uso corporativo como doméstico e para
prover acesso pago em ambientes publicos como aeroportos, hotéis, centros de
convencdes € mesmo restaurantes e cafés. Se estas redes serdo complementares ou
competidoras das redes celulares de terceira e quarta geragdes é ainda uma questao
polémica aberta.

Este trabalho tem como objetivo estudar a instalacio e o desempenho do
servidor internet sem fio DI-524 localizado nas dependéncias do bloco CJ do
Departamento de Engenharia Elétrica da UFCG. O estudo de caso buscarad avaliar o
melhor modelo de estimativa do sinal para o caso “indoor”, dentre os que a bibliografia
propoe.
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1. Introducao

A internet € hoje uma ferramenta de uso generalizado na sociedade e o crescente
nimero de usudrios por servicos e entretenimento, através de seu uso, tem levado a
busca de solucdes tecnoldgicas que tornem sua utilizacdo cada vez mais cOmoda e
versatil. Este € o caso da internet sem fio, solucdo que vem substituindo a alternativa
“via cabo” ndo apenas em dreas de instituicdes comerciais e industriais mas, também,
em residéncias bem como em parques, pragas, aeroportos € outros ambientes publicos.
A internet moével passou a ser, assim, a extensdo da rede mundial de informacdes
continuando a interligar pessoas e computadores aonde possam 0s usudrios se encontrar.

Na engenharia, a tecnologia “sem fio” se apresenta mais heterogénea do que ha
pouco tempo atrds. Como exemplo, citamos a atual coexisténcia de diversos padrdes
buscando espaco no mercado. Um outro aspecto se refere ao do desempenho
eletromagnético do sinal radiado. Para o caso “indoor”, existem questdes relevantes que
devem ser consideradas, ja que as condi¢des de propagacdo diferem consideravelmente
daquelas para o caso aberto. Os niveis de poténcia entre o transmissor € o receptor sao
reduzidos devido ao fato de existir atenuagdo introduzida por paredes, tetos e outros
elementos no caminho de propagacdo do sinal. Isto é reforcado ao se considerar que os
niveis de poténcia usados em tais sistemas sdo muito baixos. Como existe mais que um
modelo para estimar o nivel do sinal, é importante que seja verificado qual melhor se
ajusta aos niveis reais de radiagdo.

Por dltimo, deve-se ressaltar também o fato de que, por serem redes sem fios, elas se
tornam mais vulnerdveis a ataques pois existem mais pontos disponiveis para acesso
com informacdes o que facilita a acdo dos “hackers”.

Neste capitulo € apresentada uma visdo geral da tecnologia de WLANS,
padronizada pelo IEEE (padriao 802.11), vantagens e desvantagens sobre as redes
cabeadas, alguns aspectos em relacdo a seguranca das informacgdes trafegadas e tipos
de equipamentos utilizados.

O segundo capitulo aborda sobre alguns aspectos importantes para planejamento
de sistemas sem fio, como interferéncias, polarizagao, diversidade de antenas, trafego
e topologia de rede, neste caso, especificamente para as WLANs. Este capitulo,
da maior énfase as aracteristicas mais importantes para ambientes indoor.

O terceiro capitulo apresenta alguns dos principais modelos de propagacao
deterministicos e semi-empiricos, utilizados para ambientes fechados, bem como uma
caracterizacao do canal de radio-propagacdo, que € a base para compreender os efeitos
previstos pelos modelos.
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1.1 Historico

Nos tultimos 30 anos as tecnologias de comunicacdes sem fio (wireless) se
tornaram, progressivamente, bastante maduras e estdveis, tornando-se uma alternativa
importante para a evolucao das redes de comunicacdes de dados.

Em 1971 surgiu a primeira rede local sem fio (Wireless LAN ou WLAN) [1], um
projeto de pesquisa da Universidade do Havai, chamado ALOHANET, em func¢ao do
protocolo de acesso utilizado, denominado ALOHA. A rede utilizava comunicacdes via
satélite e uma topologia em estrela, com sete computadores instalados em quatro ilhas
tentando se comunicar com um computador na Ilha de Oahu. Embora a ALOHANET
ndo se qualifique exatamente como uma WLAN pela conceituagao atual, em funcao das
distancias envolvidas, por suas demais caracteristicas pode ser considerada a primeira
rede “local” de dados sem fio.

Os primeiros produtos de WLAN comecaram a surgir, em escala industrial, no
inicio dos anos 1990. A liberagcdo mundial das bandas ISM (The Industrial, Scientific,
and Medicine Frequency Bands) nas bandas de 900 MHz, 2,4 GHz e 5 GHz, que podem
ser utilizadas sem necessidade de autorizacdo dos Orgdos reguladores, desde que
atendendo a limites de emissdo espectral, alavancou um significativo interesse nas
Wireless LANs e um rapido crescimento em sua utilizagao.

Com o caos formado pelo surgimento de diversas tecnologias proprietérias, a
FCC (6rgao regulamentador das telecomunicacdes dos EUA) solicitou ao IEEE que
desenvolvesse um padrdo, que viria a ser designado como 802.11, para produtos de
WLAN. Em 1994 os primeiros produtos para a faixa de 2,4 GHz comegaram a ser
comercializados, e em 1997 a primeira versdo do padrao IEEE 802.11 foi emitida. Em
1997 a Lucent, 3Com, Aironet (Cisco), Intersil, Nokia e Symbol se unem para formar a
WECA (Wireless Ethernet Compatibility Alliance). A existéncia de trés diferentes
tecnologias dentro do padrdo vinha provocando a insatisfacdo de fornecedores e clientes
que buscavam assegurar a interoperabilidade dos dispositivos e a alianca foi criada com
este objetivo. A ratificacdo da “préxima geracdo” do padrdo, o 802.11b também
chamado de 802.11HR ou high rate — foi concretizada em setembro de 1999 e
englobava, além dos ja tradicionais fornecedores de WLAN, outros mais novos na area,
mas ndo menos tradicionais no mercado das telecomunicacOes, a exemplo de alguns,
como Ericsson, Siemens e Compagq.

A WECA comecou seu trabalho de associar ao 802.11 o nome Fidelity que
indica e garante a interoperabilidade entre dispositivos certificados pela entidade. Surge
o termo Wi-Fi (Wireless Fidelity, associado ao padrao 802.11b).
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1.2 Visao Geral

As bases da tecnologia WLAN sao destacadas em portabilidade e praticidade.
Estes dois atributos implicam em baixos custos de instalagdo e operagdo, pois permitem
maior facilidade e menor tempo de implantacdo e manutengdo, além de permitirem mais
flexibilidade. Para garantir que as vantagens destas redes fossem cada vez maiores em
relacdo as cabeadas LANs, os estudos do IEEE continuaram, resultando em novos
avancos na tecnologia 802.11. A tabela a seguir ilustra a evolucao desta tecnologia:

802.11b 802.11a 802.11g
Velocidade 1,2,5.5 e 11 Mbps 6,9,12,18,24,36,48 | 6,9,12,18,24,36,48
e 54 Mbps e 54 Mbps
Freqiiéncia 2,4 GHz 5,8 GHz 2,4 GHz
Tecnologia DSSS OFDM DSSS-OFDM
Compatibilidade 802.11¢g 802.11a 802.11b

Tabela 1 — Padrdes wireless LAN - comparacao

A maioria dos projetos de WLAN ainda utiliza a tecnologia 802.11b, pois os
equipamentos sao mais baratos que os equipamentos da 802.11g, os quais ainda ndo
estdo muito difundidos no mercado. Portanto, a capacidade das redes sem fio atuais
ainda sdo, um pouco inferiores as redes cabeadas, mas com a répida popularizacdo dos

(Il

equipamentos 802.11g. Outra grande motivagdo para os estudos em torno do padrio “g
€ que este poderd oferecer as mesmas taxas de transmissdo do padrdo “a”, mas
mantendo a compatibilidade com o padrao “b”, que o padrdo 802.11a ndo permite. A
seguir sdo discutidas as principais caracteristicas das WLANs, metodologias de projeto,

vantagens e desvantagens de sua utilizacao.
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1.3 Vantagens e desvantagens das redes sem fio LAN

As WLANs se tornaram mais populares nos ultimos anos devido 4 redugdo dos
custos de equipamentos sem fio no mercado de telecomunicacdes. Os custos de
instalacdo de uma rede sem fio j4 sdo inferiores aos de uma rede cabeada tradicional.
Esta diferenca de custos ndo se deve apenas a reducao de precos dos componentes sem
fio, mas também a diferenca do custo de instalacdo fisica destes dois tipos de rede.

Por esta razdo, as redes sem fio ndo vem sendo utilizadas apenas em locais onde
se exige portabilidade, como escritérios onde todos os funciondrios utilizam notebooks,
com posicionamento varidvel, mas também onde se utilizam deskrops que dificilmente
mudardo sua posi¢do na rede.

As principais vantagens de redes de acesso sem fio sobre redes cabeadas sao:

a) Mobilidade entre usuarios dentro da area de cobertura da rede;

b) Flexibilidade para adicionar novos usudrios; necessita-se apenas configurar os
computadores para que sejam conectados a rede, sem necessidade de uma nova
estrutura de cabeamento;

c) Facilidade pela inexisténcia de cabeamentos; assim € possivel interconectar prédios
afastados, tornando uma rede sem fio muito mais pratica e econdmica;

d) Rapidez influenciando significativamente no tempo de parada (downtime) em
relacdo a redes cabeadas, devido a problemas que no cabeamento (tais como
rompimento de cabos e danos a conectores, conversores), que € extremamente maior do
que em redes sem fio;

e) Praticidade devido a redugdo na utilizagdo de cabos. A rede sem fio torna-se pronta
para uso imediatamente apds a configuracdo do sistema;

f) Economia na aplicacdo da tecnologia. Apesar de ter um custo de instalacio maior
que a rede cabeada, a tecnologia sem fio pode simplificar o trabalho de administra¢dao
de usudrios e manutencao, uma vez que ¢ movel, além de reduzir o tempo de inatividade
(downtime) e o custo de administracao de redes.

As principais desvantagens do uso desta tecnologia, que ainda sdo questionadas

por alguns grupos de fabricantes e usudrios, dizem respeito a segurancga das informacoes
trafegadas.
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1.4 Componentes de WLANs

As WLANs sdo utilizadas para conectar usudrios em redes locais ou redes em
diferentes localidades fazendo acesso mais rdpido e a custo competitivo. Conexodes
ponto-a-ponto e ponto-multiponto permitem acesso a Internet, compartilhamento de
arquivos e acesso aos recursos das redes sem necessidades de utilizagdo de fios.

Para tal, sdo necessdrios alguns componentes novos em relacdo aos utilizados
nas antigas redes cabeadas.

1.4.1 Access Point (AP)

O Access Point, comumente chamado de AP, exerce a funcdo de distribuir entre
0s usudrios o acesso a rede. Se fizéssemos uma comparacao entre as redes sem fio LANs
e as redes cabeadas LANs, poderiamos dizer que um AP tem o mesmo papel em uma
WLAN que um Hub tem em uma rede cabeada.

Figura 1 — Exemplo de Access Points(DI-524) e antenas externas.

Um AP fornece uma entrada para o backbone (cabeado) da rede e uma saida para
os usudarios através de RF. A maioria dos APs sido dotados de antenas internas,
isotrépicas,ou seja, € considerada um elemento puntiforme, cuja poténcia irradiada ou
recebida € a mesma em todas as direcdes cobrindo uma drea especifica, dependendo da
poténcia utilizada pelo AP e do ambiente de implantacdo. Alguns APs permitem
conexdo de antenas externas, para um melhor planejamento da drea coberta, provendo
um melhor aproveitamento da rede. Alguns APs oferecem funcionalidades interessantes
para um bom dimensionamento da rede, como a funcionalidade de Repeater mode [4],
em que pode se configurar o AP como um repetidor ativo de um sinal proveniente de
outro AP. Esta funcionalidade, embora util, ndo € muito recomendada, pois o AP
repetidor oferece baixas taxas de transmissdo, ja que toda a sua comunicagao com seus
usudrios deve ser encaminhada ao AP principal. Outras funcionalidades como podem
ser citadas: regulagem de poténcia de transmissdo, diversidade de antenas, saidas
cabeadas diversas, criptografia ,entre outras.
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1.4.2 Wireless Bridge

Uma ponte sem fio tem a fun¢do de estabelecer comunicagdo entre duas ou mais
redes. Esta é uma necessidade comum, quando se deseja interligar dois edificios em
uma mesma rede (para que possa haver compartilhamento de arquivos, servidores etc.) e
estes estdo separados por uma rua, estrada ou distancias maiores. Esta conexdo € feita
entre duas ou mais Bridges, portanto, permite configuracdes ponto-a-ponto ou ponto-
multiponto, conforme a figura a seguir:

a) b)

Figura 2 — (a) Conexdo ponto a ponto (b) Conexao multi-ponto

A maior parte das Bridges existentes no mercado podem ser configuradas em
Repeater mode, funcionando como um repetidor ativo entre duas outras Bridges. Esta
funcionalidade € muito util para estabelecer comunicacdo entre longas distancias,
acarretando, entretanto, diminui¢do da taxa de transmissdo, j4 que todos os pacotes
recebidos devem ser retransmitidos e este tipo de equipamento € half-duplex

Estas interligagdes podem, muitas vezes, ser tempordarias visando oferecer mais
flexibilidade durante o processo de implantacao. Este tipo de equipamento também pode
ser configurado como um Access Point comum.

€. Antenna

This ig the cosnection for|
Etharnet cabios 1o your
Ethernel-enabled device:

A Recepior for
Power Adapter|

Figura 3 — Exemplo de um Wireless Bridge
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1.4.3 Workgroup Bridge (WB)

A grande diferenca entre uma Workgroup Bridge, comumente chamado de WB,
e uma Wireless Bridge, é que a WB é um equipamento “cliente”, tendo a funcdo de
estabelecer uma “ponte” para um AP. Isto é, quando deseja-se incluir um AP na rede
mas ndo existe cabeamento até o ponto de instalacdo, utiliza-se uma WB conectada ao
AP na posicao desejada, com uma antena direcional provendo acesso ao local onde
existe cobertura. Se deseja-se oferecer cobertura para um ndmero menor que oito
usuarios (wired), ndo ha necessidade de utilizar um AP conectado a uma WB. Se o
usudrio desejar instalar um equipamento, como uma impressora, no local onde se esti
oferecendo a cobertura através da WB, pode-se conectar um Hub na sua saida (com até 8
portas) e conectar a impressora no Hub.

Figura 4 — Exemplo de um Workgroup Bridge

As WB também permitem conexdo de antenas externas, com o objetivo de
estabelecer comunicacdo com APs em posi¢des mais distantes e obstruidas.

1.4.4. Client adapter

O adaptador cliente sem fio, também chamado de WLAN adapter ou adaptador
de acesso a rede sem fio, € o equipamento para se implementar um ambiente de rede
flexivel. Estes adaptadores podem ser acoplados a uma grande variedade de
equipamentos e sao utilizados sob qualquer topologia de rede.

Sdo encontrados no mercado adaptadores do tipo PCMCIA, que podem ser
acoplados a notebooks e a alguns modelos de hand helds (espécie de notebook em
miniatura, com o mesmo desenho basico, com o teclado de um lado e a tela do outro), e
adaptadores do tipo PCI, utilizados em desktops.

Por se tratar de equipamentos “plug and play”, podem ser utilizados em
conferéncias, reunides e outros tipos de eventos realizados em ambientes sem infra-
estrutura de rede implantada.
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Figura 5 — Exemplo de Client Adapters (PCMCIA)

1.5. Segurangca em redes sem fio

Em relacdo a seguranca, espera-se algo sem falhas, sem risco de perdas, algo
bastante confiavel. Pensando desta maneira, as redes sem fio estdo sendo cada vez mais
alvo de ameacas que acabam ocasionando a elas a falta de seguranca. A seguranca €
primordial para o bom andamento das atividades do dia a dia, ndo se podendo evitar que
intrusos localizem sinais da rede, pois como ji se sabe os transmissores sao omni-
direcionais, irradiando ondas de rddio em algumas centenas de metros e para todos os
cantos, sendo que qualquer um é capaz de se conectar neste sinal e interceptar os
pacotes. Prevendo este tipo de intrusdo foram criados mecanismos de seguranga para as
redes sem fio, que realmente possam garantir que as conexodes sem fio, estejam imunes a
ingeréncia destes intrusos e que suas informacgdes estejam trafegando em um ambiente
preparado para sua maior confiabilidade e maior usabilidade.

Seguranca € o principal problema das redes sem fio e pensando nisso, um grupo
de estudo do IEEE, comecou a desenvolver técnicas que realmente possam melhorar o
trafego das informacgdes nas redes sem fio. Primeiramente no protocolo WEP(Wired
Equivalent Privacy), protocolo este, desenvolvido para suprir deficiéncias das redes sem
fio no quesito seguranca. Este protocolo estd presente em todos os padrdes de redes sem
fio e com seu surgimento previa-se que acabariam os problemas de seguranga que
rodeiam as redes sem fio. Em pouco tempo tornou-se um protocolo muito vulnerdvel e
facil de ser quebrado. Isto se deve ao fato da descoberta de chaves criptograficas fracas
utilizadas pelo protocolo.

Com estes problemas, o IEEE iniciou a pesquisa em busca de um novo protocolo
criptografico criando o novo padrdo 802.111, denominado como WPA (Wi-fi Protected
Acess). Muitas inovagdes fazem parte deste protocolo, que busca suprir todas as falhas
apresentadas pelo protocolo WEP.
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1.5.1 Wireless Equivalent Privacy (WEP)

As redes sem fio ficam expostas a varios riscos tais como, roubo de informacoes.
Buscando proporcionar uma rede sem fio com maior seguranca, o IEEE buscou
melhorias no quesito seguranga e o projeto foi denominado protocolo WEP (Wired
Equivalent Privacy). Este protocolo traz a utilizacdo de algoritmos de chave simétrica,
no qual, uma chave secreta deverd ser compartilhada entre o concentrador e as estacoes
de trabalho, dando assim liberacdo para que mecanismos possam cifrar e decifrar
fazendo com que as informagdes tenham sempre um trafego mais confidvel, onde, de
acordo com, alguns critérios foram levados em consideracdo para o desenho deste
protocolo:  "suficientemente forte, auto-sincronismo, requer poucos recursos
computacionais, exportdvel, e de uso opcional".

Assim que o protocolo WEP ¢€ inicializado em uma rede sem fio, ele codifica os
pacotes de dados antes da transmissdo, usando uma chave fixa que deve estar
configurada inicialmente no AP (Access Point), e faz a decodificacdo no momento da
recepg¢do; vale apenas lembrar que o protocolo WEP somente pode codificar dados entre
estacoes 802.11.

O funcionamento do protocolo WEP se dd da seguinte maneira: inicialmente
cada parte que deseja participar da transmissdo, devera possuir uma chave secreta, que
serd utilizada tanto para criptografar os dados a serem transmitidos, quanto para receber
e descriptografar os pacotes recebidos. Este processo recebe o nome de criptografia de
chave simétrica, simplesmente pelo fato da chave ser tnica para os dois processos. E
extremamente importante que a troca de chaves entre o receptor e o transmissor devera
ser feita de maneira manual, para que ndo exista chance de comprometer a seguranca. O
fato que torna o protocolo WEP bastante vulnerdvel € que a mesma chave secreta
utilizada para enviar e receber os pacotes, também sdo utilizados na autenticag¢do, o que
o faz bastante vulneravel neste aspecto.

Quando estd havendo a transmissdo de mensagens, as mesmas passam
primeiramente por um algoritmo denominado de "CHECKSUM", que € um algoritmo
que detecta erros aleatdrios e que gera um ICV (Integrity Check Value), para que no ato
da recepcao possa ser verificada a integridade das mensagens.

Sera utilizado um algoritmo CRC-32 para fazer o controle, esse algoritimo ele
gera um ICV de 4 bytes que deverd ser exatamente igual pelo receptor da mensagem,
caso contrdrio a mensagem recebida serd imediatamente considerada errada e serd
descartada. Entdo o resultado do checksum mais a mensagem sdo concatenados ao
chamado texto claro. Em um segundo estdgio, € gerada uma seqii€ncia de bits a partir da
chave secreta, e de um vetor de inicializacdo IV (24 Bits), esta seqiiéncia € gerada
através do algoritmo de criptografia RC4.

Finalizando o processo de criptografia, faz-se uma operacdo XOR entre o
resultado do checksum, e a seqii€éncia gerada pelo RC4, onde o resultado desta operacdo
constituird o pacote a ser transmitido. Junto com o pacote cifrado, também € enviado o
vetor de inicializacdo, para que seja possivel o processo para decifrar os pacotes. A
recuperacao do pacote € aplicando com o processo de maneira inversa, onde o receptor
terd o pacote cifrado mais o vetor de inicializagdo.
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Em se tendo este vetor e conhecendo a chave secreta, o receptor utiliza 0 mesmo
RC4 para gerar uma seqiiéncia de bits, em que por uma vez tendo esta seqiiéncia, basta
aplicar o XOR entre esta seqiiéncia e o pacote cifrado para recuperar o texto claro
(pacote original).

Fazendo o XOR da seqiiéncia RC4 com ela mesma, o resultado sera zero;
portando o XOR de uma seqiiéncia de zeros com o texto claro, onde o resultado do
XOR de qualquer nimero serd ele mesmo. Desse modo é possivel recuperar o pacote
original. Em seguida o receptor divide a mensagem em duas, realiza o cédlculo do CRC-
32 e compara os resultados obtidos. Se forem iguais, significa que o pacote recebido é
vélido, portanto serd aceito, sendo que este processo € feito para que se tenha absoluta
certeza que a integridade dos pacotes foi mantida na transmissao.

1.5.2 Wi-fi Protected Acess (WPA)

Wi-Fi Protected Access (WPA) inicialmente criado para suprir deficiéncias de
seguranca € oriundo do protocolo padrao 802.11i criado pela WI-FI Alliance que
promete ser o marco na seguranga das redes sem fio.

O WPA inclui varias mudangas para que ndo persistam as mesmas deficiéncias
do WEP. O WPA para ter um bom funcionamento trabalha juntamente com mais alguns
protocolos, diferentemente do WEP. No caso o WPA trabalha como o protocolo 802.1x,
que € um padrdo que visa certificar que apenas o usudrio autorizado tenha acesso as
informacdes. O WPA ndo traz suporta as Redes Ad-Hoc, pois 0 WPA visa seguranca a
redes que possuam um AP.

O WPA substitui completamente o WEP, com inovacdes quanto a criptografia
de dados, garantindo também a autenticagdo de usudrios, item que o WEP ndo
contemplava, utilizando para esta garantia protocolos como 802.1x e EAP (Extensible
Authentication Protocol).

Em solugdes mais robustas de seguranca, podemos utilizar o WPA, sendo ele
utilizado em diferentes modos, sendo em seu modo nativo ou com a utiliza¢ao de forma
combinada com outras tecnologias, bem como a utilizacdo do protocolo 802.1x e
certificados digitais. Importante lembrar, que a maior parte dos recursos disponiveis
neste protocolo, ndo € disponivel no modo Ad-Hoc.
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1.5.3 Wi-fi Protected Acess2 (WPA2)

Wi-Fi Protected Access 2 é a versao melhorada do WPA. Foi oficializado com a
especificacdo 802.11i (ratificada pelo IEEE em junho de 2004). Ela utiliza o Advanced
Encryption Standard (AES), ao invés do TKIP (algoritmo de criptografia baseado em
chaves que se alteram a cada novo envio de pacote. A sua principal caracteristica € a
frequente mudancgas de chaves que garante mais seguranga. A senha é modificada
automaticamente por padrdao a cada 10.000 pacotes enviados e recebidos pela sua placa
de rede), que aceita chaves de 28,192 e de 256 bits.

2. Consideracoes sobre WLAN em ambientes fechados

Ao se planejar uma rede WLAN em um ambiente fechado (indoor), deve se levar em
consideragdo uma série de fatores, como posicionamento dos Access Points, para prover
a cobertura desejada, nimero de Access Points, para escoar o trifego planejado, bem
como outros parametros importantes para a propagacao do sinal, como a diversidade de
antenas, polarizacdo do sinal e interferéncias.

Muitos dos fatores comentados neste capitulo, como importantes para um
planejamento de uma rede WLAN em ambientes fechados, também se aplicam a
ambientes externos, ndo abordados neste trabalho, pois o foco principal sdo os
ambientes indoor.

2.1. Interferéncia

A frequéncia de 2,4 GHz € liberada no Brasil e em um grande nimero dos paises,
isto €, ndo € necessario se obter nenhum tipo de autorizagao junto ao érgao responsavel
local, o que impulsiona ainda mais a utilizacdo de tecnologias que utilizam esta faixa,
sejam as WLANs baseadas em 802.11, o Bluetooth ou outras tecnologias sem fio menos
conhecidas.

Deve ser observado que dois sistemas operando em uma mesma regiao e na mesma
freqiiéncia causam interferéncia entre si, a ponto de nenhum conseguir estabelecer
comunicacdo de forma satisfatéria. Neste sentido, devem ser efetuadas medidas com
todos os sistemas existentes em funcionamento, para monitorar o nivel de interferéncia
que estd sendo gerado. Além de equipamentos de telecomunicacdes existem outros
equipamentos que podem causar interferéncias na frequéncia de 2,4 GHz, como os
fornos de microondas. Portanto € recomendado que os Access Points e os pontos locais
mantenham uma certa distdncia deste tipo de equipamento para uma melhor
comunicagao.
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Para minimizar a interferéncia intra-sist€émica os dispositivos 802.11 utilizam
espalhamento de espectral na transmissao de seus sinais. De acordo com o padrao
802.11, existem trés tipos de técnicas utilizadas: FHSS, DSSS e OFDM. Todas estas
técnicas t€m o mesmo principio, que se baseia em espalhar a poténcia do sinal em uma
faixa mais larga do espectro de freqii€ncia, reduzindo a densidade de poténcia do
mesmo em freqiiéncias especificas e, conseqiientemente, reduzindo o efeito de
interferéncias a outros dispositivos que utilizam a mesma faixa.

a) FHSS € uma técnica de espalhamento espectral onde a frequéncia de 2,4 GHz, é
dividida em 75 canais, as informagOes enviadas utilizardo todos este canais, € serdao
transmitidos em uma seqiiéncia pseudo-aleatdria cuja a freqiiéncia de transmissao vai
sendo alterada em saltos.

Utilizada somente na especificacao IEEE 802.11, a técnica de FHSS remete fracoes
de dados, que sdo transmitidos por freqii€ncias especificas. Controlando o fluxo com o
receptor, que negocia velocidades menores comparadas as velocidades oferecidas pela
técnica DSSS, mas menos suscetiveis a interferéncias devido a cada transmissdo ocorrer
seguindo um padrdo diferente de saltos, minimizando a chance de dois transmissores
utilizarem o mesmo canal simultaneamente. Com esse espalhamento, consegue-se um
melhor desempenho do sistema, melhorando sua imunidade a ruidos, e impedindo que
uma pessoa que ndo conheca a seqiiéncia de saltos consiga escutar a transmissao.

b) DSSS (Direct Sequence Spread-Spectrum) € uma técnica ,no qual, o padrao de
bits, chamado chip ou cdédigo de chip, permite aos receptores filtrar sinais que nao
utilizam o mesmo padrao, incluindo ruidos ou interferéncias. O c6digo de chip cumpre
duas fun¢des principais:

- Identifica os dados para que o receptor possa reconhecé-los como pertencentes a
determinado transmissor. O transmissor gera o cddigo de chip e apenas os receptores
que conhecem o cédigo sao capazes de decifrar os dados.
- Os dados sdo distribuidos pela largura de banda disponivel pelo c6digo de chips.
Permite maior possibilidade de recuperagao dos dados originais. A tecnologia
incorporada no rddio recupera os dados originais, usando técnicas estatisticas sem
necessidade de retransmissao, caso um ou mais bits do chip sejam danificados durante a
transmissdo. Os receptores nio desejados em banda estreita ignoram os sinais de DSSS,
considerando-os como ruidos de poténcia baixa em banda larga. As WLANs 802.11b
usam uma variacdo do DSSS denominada HR-DSSS (High Rate DSSS) e apresentam
maior transferéncia de dados do que a contraparte FHSS, devido a menor sobrecarga do
protocolo DSSS. Estas caracteristicas do DSSS o tornam mais exposto a ataques.
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¢) OFDM ¢ a técnica de transmissdo baseada no conceito de multiplexagao por divisao
de freqiiéncia (FDM), onde diversos sinais sdo enviados em diferentes freqiiéncias. O
FDM ¢ utilizado em aparelhos de radio e televisdo, normalmente, cada estacdo é
associada a uma determinada freqiiéncia (ou canal) e deve utiliz4-la para realizar suas
transmissdes. OFDM parte deste conceito e divide uma tnica transmissao em multiplos
sinais com menor ocupacdo espectral (dezenas ou milhares). Isto adicionado com o uso
de técnicas avancadas de modulacdo em cada componente, resulta em um sinal com
grande "resisténcia ortogonal" a interferéncia. OFDM na maioria das vezes € utilizado
juntamente com codificacdo de canal (técnica de correcdo de erro), resultando no
chamado COFDM. Esta tecnologia possui alto grau de complexidade para sua
implementagdo, porém € amplamente utilizada nas telecomunicagdes, usando sistemas
digitais facilitando o processo de codificacdo e decodificac@o dos sinais. Sua aplicacdo é
encontrada em tecnologias de broadcasting e também em algumas formas de redes de
computadores. Sua principal caracteristica quanto ao desempenho, € apresentar uma boa
imunidade a multi-percursos, geradores dos famosos "fantasmas" presenciados nas
televisdes analdgicas.

2.2. Polarizacao

A polarizagdo € determinada em fun¢do da orientagdo do campo elétrico gerado
por uma antena em relacdo a uma referéncia. No caso de antenas lineares, como o
campo elétrico € paralelo ao elemento irradiante, a polarizagc@o corresponde a orientagao
fisica da antena em rela¢do ao solo. A polarizacdo das antenas deve ser a mesma em
todos os pontos de comunicacao, para prover uma melhor recepcao do sinal.

2.3. Diversidade de antenas

Em ambientes em que ndo se espera que haja muito efeito de multipercursos,
isto €, ambientes com poucas paredes e obstidculos, uma tnica antena pode prover bons
resultados de cobertura. Entretanto, em situagdes nas quais o sinal esta sujeito ao efeito
de multipercursos, é recomendavel a utilizacdo de uma segunda antena receptora.

A maior parte dos equipamentos de WLAN possuem duas antenas, que podem
ser ativadas e desativadas pelo usudrio, para fins de avaliacdo de desempenho. Estes
equipamentos tém a capacidade de comparar a intensidade do sinal proveniente de cada
uma das antenas e aproveitar o mais forte.

Medicoes efetuadas para comparar o desempenho com a diversidade de antenas
ativada e desativada, indicam que em ambientes fechados (muito sujeitos aos efeitos de
multipercursos), o nivel de poténcia do sinal recebido € muito sujeito a desvanecimentos
de pequena escala quando a diversidade estd desativada, melhorando sensivelmente com
sua ativacao.
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2.4. Cobertura

Uma determinada drea estd coberta por um sistema de telecomunica¢des quando
€ possivel que se estabeleca comunicacdo de algum ponto no interior da drea com o
sistema em questdao. No caso de WLANs a comunicacao se da entre um AccessPoint e 0s
equipamentos dos usudrios ou apenas entre equipamentos de usudrios. A cobertura deve
ser planejada de acordo com a demanda local, onde as varidveis mais importantes sao a
area a ser coberta, o trafego, que deve contabilizar o nimero de usudrios simultaneos e o
volume de dados trafegados por cada um, bem como o custo de infra-estrutura. Existem
alguns tipos de topologias bésicas:

a) Redes ad hoc;

b) Redes de infra-estrutura basica;

¢) Redes de infra-estrutura ou estruturadas.

As redes ad hoc, sao denominadas IBSS (Independent Basic Service Set), sdao
compostas por estagdes independentes, sendo criadas de maneira espontanea por estes
dispositivos. Este tipo de rede se caracteriza pela topologia altamente varidvel,
existéncia por um periodo de tempo determinado e baixa abrangéncia dos sinais
emitidos.

Figura 6 — Redes Ad-Hoc
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Como visto em tdpicos anteriores, as redes de infra-estrutura bdsica sao
formadas por um conjunto de estacdes sem fio, controladas por um dispositivo
coordenador denominado Access Point (AP). Todas as mensagens sdo enviadas ao AP
que tem a funcdo de repassi-las aos destinatarios. O AP funciona com o mesmo
principio de um equipamento concentrador (hub). O AP pode ser utilizado como uma
bridge entre a rede sem fios e uma rede com fios. Ao utilizar essa funcionalidade, o AP
passa a interagir com dados do nivel de enlace das duas redes (layer 2). Estas redes sdo
denominadas BSS (Basic Service Set).

Figura 7 — Rede BSS

Sdo denominadas ESS (Extended Service Set) as redes de infra-estrutura. Estas
redes sdo as unides de diversas redes BSS conectadas através de outra rede com ou sem
fio (como uma rede ethernet, por exemplo). A estrutura deste tipo de rede € composta
por um conjunto de APs interconectados, permitindo que um dispositivo migre entre
dois pontos de acesso da rede. As estacdes véem a rede como um elemento tnico.

Sistema Distnbuido

Figura 8 — Rede ESS
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Devido a mobilidade das redes ESS, para que um dispositivo possa mover-se
entre duas BSS (entre dois APs), é necessario que um sistema distribuido (WDS —
Wireless Distributed System) esteja disponivel na rede. Este sistema deve assegurar-se
que as conexdes dos dispositivos ndo sejam perdidas durante a troca de APs, e
administrar as possiveis implicacdes na seguranca da rede provenientes desta
funcionalidade.

2.4.1. Topologia Peer-to-peer (Ad Hoc)

A topologia Peer-to-peer, também conhecida como rede ad hoc ou ainda IBSS —
Independent Basic Service Set, ndo necessita de Access Point para que se estabeleca
comunicacdo entre estagdes de trabalho. Estas se comunicam diretamente, permitindo
compartilhamento de arquivos e, eventualmente, de impressoras e periféricos, acopladas

a alguma das estacdes. Esta topologia € utilizada quando n3o ha necessidade de
comunicacdo com um servidor.

LY

Figura 9 — Topologia Ad-Hoc

2.4.2. Topologia Infra-estrutura
Este tipo de topologia € constituida por um conjunto de estagcdes de trabalho que

se comunicam diretamente com um Access Point, que por sua vez, funciona como uma
ponte entre estas estagdes e uma rede cabeada.
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Figura 10 — Topologia infra-estrutura

2.5. Trafego

Ao se planejar uma WLAN ¢é muito importante que se fagca um dimensionamento
do trafego requerido pelos usudrios na d4rea coberta e, em funcdo deste
dimensionamento de trafego, definir a quantidade de Access Points necessarios para
cobrir a area.

A vazio total gerado em uma éarea € dado pela soma das vazdes gerados por cada
usudrio. Portanto a capacidade total dos APs deve ser maior que este valor estimado.

Por exemplo, no caso do uso de APs 802.11b, com uma vazao maxima de 11
Mbps cada, seriam necessarios 3 Access Points para atender 80 usudrios com uma
vazao média de 2 kbps.

Atentar para o fato que o valor de vazdao nominal dos equipamentos e da
regulamentacdo 802.11 ndo € o valor real a ser consumido pelos usudrios, pois uma
parte deste € destinado a sinalizacdo entre as pontas.
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3. Propagaciao em ambientes fechados
3.1. Introducao

O conhecimento do meio de transmissao € indispensavel quando se objetiva realizar
um bom planejamento de cobertura e desempenho radioelétrico. Nos sistemas sem fio o
meio de propagacdo € o canal radio, cujas caracteristicas e efeitos sobre a informagao
trafegada sdao de natureza complexa, impossibilitando uma andlise completamente
deterministica, sugerindo assim a utiliza¢ao de dados experimentais. Medicdes indicam
que as flutuagdes de pequena escala e de larga escala do sinal em torno do seu valor
médio variam de acordo com os modelos Rayleigh ou Rice e log-normal,
respectivamente [5]. A partir das medi¢des, também € possivel determinar a variacao da
poténcia do sinal devido ao movimento de pessoas no ambiente ou ao atravessar
obstaculos fixos, como paredes, pisos, vidros, corredores, mdveis etc. Todos estes
parametros sdo importantes para a construcdo de um modelo de propaga¢do condizente
com a realidade, embora quanto maior a precisdo desejada, mais detalhes sobre o
ambiente de propagac¢do sao necessdrios como dados de entrada para o modelo.

3.2. Mecanismos de propagacao

H4 quatro tipos bdsicos de mecanismos de propagacdo, sdo eles: via radio direto,
reflexdo, difracdo e espalhamento. Todos encontrados tanto em ambientes abertos
quanto em fechados.

Reflexao: Ocorre quando as ondas eletromagnéticas deparam-se com obsticulos de
dimensdes maiores que seus comprimentos de onda, que podem ser exemplificados em
ambientes indoor como paredes, mobilias, portas entre outros € no caso de ambientes
abertos, podem ser montanhas, carros, prédios, casas, etc.

Sinal Oviginal
P

e Sinal Refletido
\‘\
T

Figura 11- Reflexdo do sinal

Difracao: Existe quando mesmo obstruindo a passagem do sinal entre o transmissor e
receptor, € possivel encontrar sinal apds o obstidculo. De acordo com o principio de
Huygen, onde cada ponto numa frente de onda se comporta como uma fonte isolada,
haverd a formacao de ondas secunddrias atrds do obstadculo, mesmo que nao haja visada
direta entre o transmissor € 0 receptor.
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Figura 12 — Reflexédo & Refracio —

Figura 12— Difra¢ado do sinal

Espalhamento: Ocorre quando ha obsticulos com tamanho de mesma ordem de
grandeza ou menores que as ondas eletromagnéticas. Obedece a0 mesmo principio
fisico da difracdo espalhando o sinal do transmissor em diversas dire¢coes.

Figura 13— Espalhamento do sinal

3.2.1. Propagacgdo e atenuagdo

O conceito de visibilidade é importante para radio-propagagdo, visto que um
enlace de riddio € dito em visibilidade se ndao houver obstrucdo, difracio ou
espalhamento, que o inviabilizem. Para determinar se hd ou nao visibilidade em um
enlace € necessario calcular os limites da primeira zona de Fresnel. A zona de Fresnel é
um elipsoide, criado entre as antenas de transmissdo e recep¢do. Para que se possa
identificar o raio do elipsdide da zona de Fresnel, utiliza-se a seguinte férmula:

=547 D1+ D2
Jfxd

sendo r o raio da elipsdide, D1 a distancia em metros entre a primeira antena e a parte
da elipséide que se deseja obter o raio, D2 a distancia entre D1 e a segunda antena em
metros, f a freqiiéncia da onda em MHz (2.450MHz ¢€ utilizado para redes 802.11b e
802.11g) e d a distancia total entre as duas antenas em metros.
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Caso ndo existam obstaculos entre as antenas, e a zona de Fresnel esteja livre, a relagao
direta entre poténcia recebida e distancia dada pela da férmula de atenuac@o do sinal de
microondas no ar:

k k
Aw=20l0g | 2D

onde Aar é a atenuagdo em dB, D € a distancia em metros e A € o tamanho da onda em
metros. Para ondas de 2,4 GHz (802.11b e 802.11g), ttm se A com o valor de 0,125 m.

3.2.2 Penetragdo de sinal em ambientes fechados

Conhecer a poténcia de sinal recebida dentro dos prédios devido a transmissores
externos se faz importante, pois ndo € desejado com que se perca o sinal apds a
transposicdo de uma determinada barreira, no caso do transmissor externo pertencendo a
propria rede, ou pode ndo ser desejado no caso de transmissores externos de outras
empresas ou com outro tipo de aplicacdes que podem interferir no bom desempenho da
rede interna.

Isso ocorre porque dois sinais ndo podem ser transmitidos pela mesma portadora
(fase e quadratura), sendo havera colisdo e a informacgdo ndo serd compreendida, além
do que ndo ¢é desejavel que sinais de uma empresa sejam recebidos por uma outra por
motivos de seguranga de informacdes. A mensuracdo de penetracio RF entre andares,
provenientes de transmissores externos € fungdo da altura do prédio e da freqiiéncia.
Nos andares mais baixos dos prédios os objetos urbanos tendem a diminuir a penetracao
de energia. Nos andares mais altos, uma linha de visada pode existir causando uma
incidéncia mais forte de sinal nas paredes do exterior do prédio.

3.2.3 Comportamento de sinal em ambientes fechados

Em sistemas de comunicagdo privados, alguns parametros de projeto como a
distancia entre servidores, expectativas dos usudrios e a quantidade de poténcia recebida
em determinados possiveis pontos de recepcdo sdo diretamente relacionados com o
ambiente de propagacdo. A quantidade de interferéncia de RF que pode ser esperada de
usudrios de co-canais também € um parametro igualmente importante, que € uma funcdo
direta das caracteristicas de propaga¢ao de dentro do ambiente.
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O ambiente de propagacido ¢ diretamente relacionado com o tipo de construgdo e
com o mobilidrio onde se localiza a rede fatores como, divis@o por paredes de alvenaria,
divisorias, janelas, se nos méveis ha composi¢do de superficie metdlica, se existem
muitas outras redes sem fio,etc. Um conceito importante e que é um fator de
diferenciagdo entre os padrdes 802.11 € se o transmissor e o receptor estdo em linha de
visada ou ndo. Um receptor e um transmissor em linha de visada e com antenas
constituidas por dipolos verticais com uma pequena distincia entre si, cerca de um
metro, experimentos demonstraram que numa faixa de 1,5GHz a atenuacdo ¢é
praticamente igual a de espaco livre, esse resultado pode ser estendido para freqiiéncias
superiores, que € o caso das utilizadas no padrao 802.11.

3.2.4. Multipercursos

O efeito de multipercursos € causado por trés fendmenos, a reflexdo, a difracdo e
o espalhamento. Estes fenOmenos permitem que um sinal atinja um destino por
diferentes percursos, além do percurso direto (LoS — Line of Sight), quando este existe.
A intersecdo destes raios faz com que o sinal no dado ponto no espago seja composto
pelos diversos sinais, de modo construtivo, isto €, aumentando o nivel de poténcia do
sinal, ou de modo destrutivo, diminuindo o nivel de poténcia do sinal.

/ 7

Figura 14 —Ilustracdo de ocorréncia de multipercursos
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3.3. Modelos Teoéricos e Empiricos

Existem dois tipos de modelos de propagacdo: os modelos tedricos e os modelos
empiricos. Os modelos empiricos sdao baseados em medidas em diferentes tipos de
ambientes, de modo a possibilitar uma caracterizagdo do modelo de propagagdao que
melhor se adeque a um ambiente com as caracteristicas utilizadas. Os modelos
puramente tedricos nao possuem nenhum tipo de ajuste experimental, sendo baseados
somente em na solucdo da equag@o de onda consideradas as condi¢des de contorno do
ambiente. Como exemplo de modelo tedrico, temos as técnicas de tragado de raios (Ray
tracing), que simulam reflexdes e difracdes do sinal em obstaculos, resultando em uma
composi¢ao em cada ponto do ambiente.

3.4. Modelos Teoéricos

A maior parte dos modelos tedricos se baseiam em ray tracing, ou modelos de
tracado de raios. Modelos precisos utilizam o método das imagens ou técnicas de
lancamento de raios. Apresentam tempo de computacdo elevado e requerem uma
descricdo muito detalhada do ambiente, ndo sé no que diz respeito a forma dos
obstaculos como a suas propriedades eletromagnéticas, sendo de dificil implementagao
e utilizacdo, principalmente devido ao segundo aspecto. Na pratica, sdo utilizados
modelos simplificados considerando um ntimero limitado de reflexdes em paredes. A
seguir sdo apresentados dois destes modelos, conhecidos como modelo de 2 raios e
modelo de 6 raios.

3.4.1. Modelo de 2 raios

Para se introduzir o conceito de langcamento de raios, assumimos um ambiente
outdoor, em que ndo haja obsticulos laterais que possam gerar efeito de multipercursos
relevante. Neste caso consideraremos apenas o terreno como possivel refletor de raios
lancados por uma antena transmissora. Como o sistema estudado neste trabalho tem
limitagdes de poténcia e ndo envolve distancias de transmissdo maiores que 1 km,
podemos assumir uma superficie plana da terra. O modelo de 2 raios [5,6] baseia-se na
Otica geométrica para o célculo da intensidade do campo no receptor. A figura a seguir
ilustra os dois raios lancados pela antena transmissora € a sua recep¢do na antena
receptora, onde sao combinados em um dnico sinal.

Figura 15 —Ilustracdo do modelo dos dois raios
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A expressdo abaixo da poténcia recebida na propagag¢do em terra plana, usada
quando sdo validas as aproximacdes feitas. A expressdo de atenuacio de propagacdo (L)
correspondente € calculada a seguir.

L[dB] = 20.log.d[m] —20.log.ht[m] — 20.1og .hr{m] — Gt[dBi] - Gr|dBi]

d - distdncia em metros [m]

h; - altura do transmissor

h, - altura do receptor

G,— Ganho do transmissor [dBi]
G, — Ganho do receptor [dBi]

3.4.2. Modelo de 6 raios

Para sinais propagantes em ambientes que apresentam obstdculos laterais a
modelagem matemdtica de 2 raios ndo € suficiente para descrever a perda de
propagacdo do sinal. Nestes casos, utilizam-se modelos mais completos, como o modelo
de 6 raios. Este modelo [5,6] se aplica tanto para ambientes exteriores, como ruas que
apresentam edificios e muros, como para ambientes fechados, onde as paredes do
proprio ambiente refletem os raios.

Os 6 raios considerados neste modelo sdo:

- Raio direto (raio 1)

- Raio refletido no solo (raio 2)

- Dois raios refletidos nos obstaculos laterais (raios 3 e 5)

- Dois raios refletidos nas paredes laterais e no solo (raios 4 € 6)
As figuras a seguir ilustram os raios refletidos:

raios S e 6

raios 3 e 4

Figura 16 —Ilustragao do modelo dos 6 raios(vista superior)
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Os raios 4 e 6, que ndo ficam muito claros observando a visdo superior, sao
melhor representados na figura a seguir.

Figura 17 —Ilustracdo detalhada do modelo dos 6 raios(raios 4 e 6,vista lateral)

Outros modelos mais sofisticados e precisos como o modelo de 10 raios,
desenvolvido por Amitay [14] podem ser utilizados para incluir a reflexdo no teto do
ambiente, mas ndo serdo apresentados neste trabalho, pois nosso foco maior se
concentra nos modelos semi-empiricos.

3.5. Modelos Semi-empiricos
3.5.1. Modelos Log-distance [7]

Os modelos empiricos mais simples para a perda de propagacdo em ambientes
fechados ou micro-células em ambientes abertos podem ser representados na forma
geral:

Ly =L, + 10.n.log(d) + X,

onde valores tipicos de n e de X, sdo encontrados na literatura técnica [5], para
diferentes ambientes e faixas de freqiiéncia.

3.5.2. ITU-R P.1238-1 [8,9]

O modelo descrito a seguir foi desenvolvido pelo ITU-R (setor que estuda as
questdes técnicas relativas a comunicacdes de rddio e geréncia de freqiiéncia de rddio
internacionais (de espectro de RF) e por satellite), para predi¢do de sinais na faixa de
freqiiéncias entre 900 MHZ e 100 GHz em ambientes fechados. Este modelo considera
os seguintes efeitos de propagacao:
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- Reflexdo e difracdo em objetos fixos;

- Transmissao através de paredes, pisos e outros obstaculos fixos;
- Confinamento da energia em corredores;

- Pessoas e objetos em movimento no ambiente.

Lioiar = 20 . log(f) + n . log(d) + Li( Ky)- 28, onde:

f—freqiiéncia de operacao [MHz]

n — coeficiente de atenuacdo com a distancia

d — distancia percorrida [m]

kr— ntiimero de pisos (andares) atravessados

L;— coeficiente de atenuagdo por piso atravessado [dB]

3.5.3. Modelo COST 231 Keenan e Motley [7,10,11]

Este modelo ¢ o modelo mais completo para predi¢do de sinais em ambientes
fechados e exteriores com existéncia de obstaculos. Sua expressdo matemdtica € muito
abrangente, mas requer o conhecimento de um grande volume de dados, para definir o
valor dos seus pardmetros de entrada.

1 J
Lt()tal :LO +10.n. lOg(d) + z kﬁ,i . Lﬁi +Z kw,i . Lw,i , onde:
i=1

j=1

Ly — perda de propagacdo a um metro da antena irradiante [dB]
d — distancia percorrida pelo sinal [m]

n — coeficiente de propagacao

Ly;— perda de propagagdo do sinal através do piso i [dB]

kgi — numero de pisos com a mesma caracteristica

L,,; — perda de propagacao do sinal através da parede j [dB]
k,,;—nimero de paredes com a mesma caracteristica

I — niimero de pisos atravessados pelo sinal

J —ndmero de paredes atravessadas pelo sinal
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3.5.4. Modelo COST 231 Multi-Wall [7,12,13]

O modelo Multi-Wall baseia-se no modelo de propagacao COST 231 Keenan e
Motley, mas considera um comportamento ndo linear da atenuagd@o por multiplos
pisos.

Lf+2_, ;
L =L, +10.n.log(d) + Ly | Lf +1 kp + z kyi.L,,; ,onde:

j=1

Ly — perda de propagacdo a um metro da antena irradiante [dB]
d — distancia percorrida pelo sinal [m]

n — coeficiente de propagacao

Lf — perda de propagacdo do sinal através dos pisos [dB]

kf — nimero de pisos com a mesma caracteristica

b — fator de correcao da atenuagdo dos pisos

L,,;— perda de propagacdo do sinal através da parede j [dB]
k,,;— ndmero de paredes com a mesma caracteristica

J —ndmero de paredes atravessadas pelo sinal

4. Estudo de caso
4.1. O Software Netstumbler

Depois de se decidir sobre o melhor local para instalar o AP , € necessario que
seja feita a avaliacdo do sistema em operagdo, através da verificacdo poténcia do sinal
do ambiente.Dessa forma a ter-se-4 uma idéia mais exata da recep¢do no cliente, serd
conhecida a drea de cobertura e serdo encontrados seus pontos cegos. Um software
muito ttil nesse sentido € o NetStumbler.

O Netstumbler permite listar todas as redes sem fio disponiveis na drea,
mostrando o canal, o tipo de criptografia e outros detalhes sobre cada uma além de,
mostrar um relatério detalhado sobre a intensidade do sinal, permitindo que seja feita
uma auditoria da cobertura da rede bem como a intensidade do sinal em cada ponto.
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Figura 18 — Interface do NetStumbler.

Como se pode ver na Figural8, o NetStumbler mostra todos os pontos de acesso
disponiveis, independentemente do canal usado. A cor do icone indica a intensidade do
sinal (cinza para muito fraco, vermelho para fraco, amarelo para regular, verde para
bom) e o cadeado indica que a rede estd protegida.

As trés colunas mais importantes sdo as indicadas como, "Signal+", "Noise-" e
"SNR+", que mostram, respectivamente, a intensidade do sinal (em dBm), a intensidade
do ruido e a taxa de sinal/ruido para cada uma. Apenas parte das placas suportadas sao
capazes de medir corretamente taxa de ruido. Nas demais, a funcdo fica desativada, com
o campo exibindo um "-100" para todas as redes.

O sinal é medido em uma escala negativa, onde cada -3 dB correspondem a uma
reducdo de 50% na intensidade do sinal, de forma que -95 dBm correspondem a apenas
um quarto de -89 dBm. A maioria das placas precisa de pelo menos -92 dBm para
manter uma conexdo na velocidade minima (1 Mbps) e pelo menos -72 dBm para
manter uma conexao a 54 Mbps.

Em ambientes com muito ruido eletromagnético, é importante 0 monitoramento
também da relacdo sinal/ruido (SNR), que indica o quanto o sinal é mais forte que o
ruido. Para manter uma conex@o minimamente estavel ele deve ser de pelo menos 5 dB
(quanto maior melhor). Este relatério das redes disponiveis ¢ muito util na hora de
escolher qual canal usar, j4 que serd possivel avaliar quais canais ja estdo sendo
utilizados e em qual extensao.

Outra utilidade para o relatério € detectar a presenca de pontos de acesso
"ilegais", instalados sem autorizacdo pelos proprios usudrios da rede. Embora as vezes a
intencdo seja boa, eles podem comprometer a seguranga da rede, expondo-a a ataques
externos.

Continuando, no menu da esquerda podem ser encontradas vdrias opcdes de
filtros, as quais permitem mostrar apenas APs usando um determinado canal, com ou
sem criptografia, etc. Escolhendo-se seu préprio ponto de acesso na lista, ter-se-4 acesso
a funcao mais interessante do NetStumbler, que € o grafico de sinal,Figura 19:
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Figura 19— Exemplo de medida da poténcia do sinal.

Ao se usar um computador, se terd acesso ao grafico para verificar a variagio do
sinal dento da drea de cobertura da rede, testando diferentes combinagdes de antena, ou
de posicionamento do AP, poténcia do transmissor, posi¢do dos clientes, uso ou nao de
defletor e assim por diante. Ele também poderd ser bastante tutil na tarefa de
alinhamento das antenas quando da criacdo de um link de longa distancia.

Outra observacao importante € que mesmo estando fixada a AP,serd normal que
o sinal sofra pequenas variacdes (de 3 a 4 dBi). E justamente por isso que é importante
se trabalhar sempre com uma margem de seguranca ao se escolher a antena e posicionar
o AP. Por outro lado, grandes variagdes podem indicar a presenca de alguma fonte de
forte interferéncia, como um forno de microondas ou um telefone sem fio que utilize a
faixa de 2.4 GHz.

Outra curiosidade é que o ponto de acesso pode funcionar mesmo sem a antena,
J4 que o proprio conector € suficiente para emitir um sinal fraco. Apesar disso, sem a
antena, a poténcia do sinal caird em 20 dB ou mais, o que fard com que a rede s6
funcione de forma confidvel dentro do préprio comodo onde esta o AP.
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4.2. Ambiente de testes

O ambiente de testes € o bloco CJ da Universidade Federal de Campina Grande
e suas dependéncias, onde deu-se da maior énfase a uma drea de regido de sombra, na
qual o acesso a rede é muito precdrio. Abaixo segue a Figura 20 que demonstra as
disposi¢des das salas, dependéncias do bloco.Utiliza o sistema operacional Windows,
com a ferramenta Netstumbler na versdo 0.4 em um notebook. Foi instalada uma placa
para redes sem fios modelo PCI/PCMCIA. A Figura 20 mostra as disposi¢des dos AP’s
onde estdo instalados e as devidas dependéncias onde foram realizadas as medicoes.

Iy "L 1 1 ! i 1

1o o o o7 o] o5 || [#03 [+ o2 I]r o4
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26 |27

Figura 20— Planta baixa do bloco CJ da Universidade federal de Campina Grande.

Sala 01 - LAPS (Laboratorio de Processamento de Sinais)
Sala 21 — Sala do mestrado

Sala 22 — Sala do professor Benedito Aguiar

AP1 - Access Point 1

AP2 - Access Point 2

AP3 - Access Point 3

4.3.Testes realizados

Inicialmente, foram designados alguns pontos estratégicos (pontos vermelhos)
para se avaliar a melhor localizagdo do AP2 para que a cobertura wireless em todo o
bloco seja satisfatéria. Para cada ponto estabelecido, foram feitas todas as andlises em
tempo real até a sala 14 (Laboratério de Comunicacdes), onde todo o percurso foi
realizado com um notebook em maos, em velocidade constante.

Todas as medi¢Oes foram feitas com um software , chamado Netstumbler. A
Figura 21 mostra os pontos onde foram feitas todas as medidas.
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Figura 21 — Pontos estratégicos pra melhor localizagcdo do AP.

Sala 2- Sala de mestrado

Sala 19 - Sala do professor Francisco Marcos

Sala 20 - Sala do professor José Ewerton

Sala 17 - Porta da sala do professor Rdmulo do Valle
Sala 14 — Laboratério de Comunicagdes ( LABCOM)
Ponto 1 - Interno a sala 21

Ponto 2 - Porta da sala 21

Ponto 3 - Entre a sala 19 e 20

Ponto 4 - Frente da sala do professor Romulo do Valle

4.4. Analise dos resultados

Ap6s realizar todas as medidas, verifica-se, quando se desloca o AP2 em direcdo a
sala 14 existe uma varia¢ao mais significativa, sendo que o sinal passa a ter periodos de
maior atenuacdo (ganho). Nas Figuras 22 e 23, mostra-se as distribui¢cdes de poténcia
referente ao AP1, quando estd localizado nos pontos 1 e 4:

SignalMaise, dBm

Figura 22 — Espectro referente a distribuicio de poténcia no ponto 1.

39




Pode-se observar na figura 22 que o sinal se comporta de maneira uniforme, ou
seja, entre 11:42:10 e 11:42:25, tendo o sinal sempre entre — 46 dBm (com poucas
amostras extrapolando este intervalo). A partir de 11:42:25 o grafico apresenta
variacOes até as 11:43:10 horas, ou seja, € neste periodo que hd uma degradagdo do
sinal. Depois das 11:43:10 passa-se a ter periodos de menor atenuacao em torno de — 89
dBm e o sinal volta a se comporta de maneira constante.

Signal/Moize, dBm
-40

Figura 23 — Espectro referente a distribuicao de poténcia no ponto 4.

Na figura 23, entre 12:14:05 e 12:14:30, o grafico apresenta variacoes
apresentando degradacdo do sinal. Deve-se notar que a partir de 12:14:30 ha uma
notdvel variagdo no ganho do sinal, passando a ter periodos de maior atenuacdo em
torno de — 55 dBm. Fazendo um comparativo entre os pontos 1 e 4, verifica-se que o
nivel de poténcia na sala 14 em relagdo ao ponto 2 teve um ganho aproximadamente de
—34 dBm.

Em relacdo as andlises referentes aos pontos 2 e 3, os graficos referentes estdo
em ANEXOS no final deste relatdrio.
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CONSIDERA COES FINAIS

Este trabalho motivou-se em uma tecnologia que estd em crescente utilizacao, as
redes sem fio. Com a utilizacdo dessa tecnologia, a segurancga torna-se primordial e as
formas de controle de acesso a essas redes tende a serem primordiais. Em conjunto com
as ferramentas de seguranca ,como WEP, WPA e WPA2, o sistema de localizacdo que
utiliza os mecanismos de deteccdo de obsticulos dindmicos € mais uma forma de
preservar a integridade da rede.

A respeito ao planejamento de cobertura € essencial dispor de um modelo
adequado para os cdlculos de perda de propagacdo. Em ambientes fechados a utilizacao
de modelos deterministicos, como o tracado de raios, é limitada pela necessidade de
uma descricdo muito detalhada dos obstdculos existentes no ambiente. Modelos semi-
empiricos apresentam menor complexidade e menor tempo de processamento, mas
exigem o conhecimento de uma série de parametros que apresentam variabilidade
significativa dependendo da geometria do ambiente e do tipo e material de construgdo.

Este trabalho teve como objetivo estudar a instalacio e o desempenho do
servidor internet sem fio DI-524 localizado nas dependéncias do bloco CJ do
Departamento de Engenharia Elétrica da UFCG. A andlise eletromagnética,feito com o
software NETSTUMBLER, buscou avaliar a melhor localizacio do AP ,de modo se
tenha uma cobertura bastante satisfatéria De acordo com as andlises dos
resultados,conclui-se que a localizacdo do AP deve estd proxima a sala 17,onde se pode
verificar que o sinal na sala 14 passou a ter periodos de maior atenuagao.

Com trabalhos futuros, indica-se uma maior andlise no sistema, de forma a
efetivamente propor modificacdes na implantacdo do sistema ou ajustes de forma a
otimizar seu desempenho e sua adequagdo as normas.
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e Espectro referente a distribui¢do de poténcia no ponto 4.
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e Espectro referente a distribuicao de poténcia no ponto 1.
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e Espectro referente a distribuicao de poténcia no ponto 2.
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e Espectro referente a distribui¢c@o de poténcia no ponto 3
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