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Apresentacao

Este é um relatério referente as atividades de Estdgio Supervisionado desenvolvidas pelo
aluno Daniel da Costa Uchoa, graduando em Engenharia Elétrica pela Universidade Federal
de Campina Grande. As atividades foram realizadas no periodo de fevereiro de 2005 & junho

de 2005, no Laboratorio de Sistemas Embarcados.



Resumo

O protocolo de inicializagao de sessdo SIP vem sendo cada vez mais utilizado, se tornando
um protocolo de sinalizacdo padrao para estabelecimento de comunicagao fim-a-fim entre
diferentes dispositivos usando diferentes plataformas. Entre tais dispositivos podemos citar
PCs, telefones IP, aparelhos celulares, handhelds e até TVs digitais. Assim, desenvolvedores
de aplicativos deverao estar familiarizados com as especificagoes deste protocolo, bem como
com suas implementacoes e ferramentas de desenvolvimento, visto que uma comunicacao fim-
a-fim serd um requisito incontestdvel em novas aplicacdes. Portanto, este trabalho analisa
uma biblioteca de desenvolvimento de terminais SIP para a plataforma Linux chamada de
eXosip2, que oferece uma API de programacgao simples, prometendo um desenvolvimento
fécil e rdpido de aplicativos terminais SIP. No fim, utilizaremos como hospedeiro para o
terminal SIP um handheld, e o integraremos as outras entidades SIP que constituem uma

rede local mével de voz sobre IP, a qual denominamos de MVolIP.



Capitulo 1

Introducao

A cada ano sao introduzidos um grande niimero de novos dispositivos de comunicacao
e aplicagdes em todo o mundo, o que esta criado uma miscelinea de aparelhos e meios de
comunicagdo. Ao mesmo tempo, diferentes dispositivo estdo convergindo para uma mesma
plataforma e oferecendo os mesmos servigos, como o caso dos smart phones e aparelhos
handhelds, que tendem a se tornar um sé dispositivo.

Neste contexto de convergéncia, servicos e aplicagoes sdo redefinidos. Aplicagdes nao
sdo mais entidades isoladas trocando informagoes apenas com a interface do usudrio. A
proxima geragao de aplicagbes envolverd conectividade fim-a-fim entre terminais IP. Esta
capacidade de estabelecimento de conexdes fim-a-fim é o ingrediente chave para permitir
uma comunicagao mais rica.

Surge entdao uma importante questao: como sera possivel garantir interoperabilidade en-
tre diferentes dispositivos e aplicagoes? Uina solugdo é utilizar o menor nimero de protocolos
de comunicacéo possivel. Desde que estes protocolos deverdo ser utilizados para diferentes
plataformas, eles precisam ser escaldveis.

O protocolo de inicializagio de sessdo, o SIP?, apesar de jovem, estd chamando atencéo
de um grande nimero de companhias desenvolvedoras neste sentido. O SIP estd surgindo
como protocolo padrdo de comunicagdo fim-a-fim entre diferentes dispositivos utilizando

diversas plataformas. A for¢a do SIP pode ser resumida em trés caracteristicas bdsicas:

1Session Initiation Protocol - definido na RFC 3261 [2].
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escalabilidade, extensibilidade e flexibilidade.

O SIP é um protocolo usado para criar, modificar e terminar sessdes com um ou mais
participantes, além de negociar os codificadores/decodificadores (codecs), localizagio de
usudrios, redirecionamento de mensagens, entre outras fungdes [2].

Basicamente, os elementos que constituem o mundo SIP sdo os user agents, os prozies, os
registrars, os servidores de redirecionamento (redirect servers), e os gateways de sinalizacao
para interoperagao com outros protocolos de sinalizacio.

Neste trabalho, vamos nos concentrar no comportamento dos user agents. Os user agents
(UA) sdo terminais da Internet que utilizam o SIP para localizar um ao outro e para nego-
ciar caracteristicas de sessdo [7]. Usualmente, sdo aplicativos residentes nos dispositivos do
usudrio. Estes dispositivos podem ser computadores, aparelhos celulares, gateways PSTN?,
handhelds (PDAs), e etc.

Utilizaremos como host (hospedeiro) para o user agent um dispositivo mével embarcado.
Poderemos optar por um handheld com o sistema operacional Linux embarcado [9] ou um
aparelho celular com o sistema operacional Symbian [8]. Ambos os sistemas operacionais
oferecem uma interface de programagio (API®) que possibilita o desenvolvimento de novas
aplicagdes.

O propodsito deste trabalho, portanto, é realizar um levantamento sobre solugoes SIP
disponiveis para user agents, proprietarios ou livres, e de ferramentas de desenvolvimento de
tais aplicagdes. Testaremos algumas das implementac¢oes encontradas dentro de uma rede
local de voz sobre IP que serd implementada no Laboratério de Sistemas Embutidos em
conjunto com mais outros trés alunos: Danilo Freire, José Luis e Olympio Cipriano.

Com a implementagio desta rede, sera possivel o estabelecimento de uma comunicagao
multimidia fim-a-fim entre um dispositivo mével embarcado e qualquer outro dispositivo
terminal dentro de uma rede de telefonia IP. Os usuarios de tais dispositivos terao a possihi-
lidade de servigos como “pressione para falar” (push-to-talk), onde o usudrio pressiona uma
tecla para convidar uma pessoa ou um grupo de usuarios de uma lista previamente configu-

rada para abertura de sessdo. Os usuarios serdo tipicamente conectados instantaneamente,

2 Public Switched Telephone Network

3 Application Programming Interface
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podendo entdo conversarem entre si, trocarem mensagens instantaneas, ou compartilharem
dados multimidia, como dudio e video em tempo real, realizar videoconferéncias, etc.

Além de novas possibilidades de comunicagao multimidia, um conceito importante serd
introduzido: a informagao sobre a preseng¢a do individuo. Com isso, 0s usudrios poderdo
saber quando e como contatar seus amigos, mesmo antes de efetuar uma chamada.

Através da presenga, os usudrios destes dispositivos méveis terao acesso a informagoes so-
bre as pessoas que fazem parte do seu ciclo de amizade, incluindo o status de conexao/chamada,
identidade do usudrio, a capacidade dos terminais utilizados, a localizagio da pessoa e sua
disponibilidade para atender ou nao chamadas. Assim, os usudrios moveis terdo a opgao de
mostrar seu status (ocupado, fora da sala de trabalho, fora do escritério, de férias ou de folga,
etc.) para usudrios escolhidos, sugerindo a forma mais apropriada de meio de comunicagéo

a ser utilizada (chat, mensagem instantdnea, e-mail, etc.).



Capitulo 2

O Protocolo SIP

2.1 O Proposito do SIP

Ha muitas aplicagoes na Internet que necessitam da criagdo e gerenciamento de uma
sessao, onde uma sessao é considerada uma troca de dados entre uma associacao de partici-
pantes [2]. A implementagao de tais aplicagoes se torna complicada devido ao comportamento
destes participantes: usudrios podem se movimentar entre terminais, podem ser enderecados
por multiplos nomes, e eles pode se comunicar através da utilizagio de diferentes meios,
algumas vezes simultaneamente.

Diversos protocolos para transporte de virias formas de dados de sessio multimidia em
tempo real, tal como voz, video, ou mensagens de texto, foram criados. O protocolo de
inicializacdo de sessao SIP! trabalha em conjunto com estes protocolos, possibilitando que
terminais de Internet se descubram e concordem com uma caracterizacao de sessao que eles
desejem compartilhar.

O SIP ¢é uma ferramenta de proposito geral agil, capaz de estabelecer, modificar, e
finalizar sessdes multimidias (conferéncias). O SIP trabalha independentemente dos proto-

colos de transporte usados na camada mais a baixo, e sem depender do tipo de sessao que

1 Session Initiation Protocol
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estd sendo estabelecido.

O SIF é wm protocolo de controle de camada de aplicagdo projetado para ficil imple-
mentacao, com boa escalabilidade e flexibilidade. Como dito na Secio 2, o SIP foi desen-
volvido pela IETF, ¢ sua especificago é disponivel sob forma de diversas RFCs?, sendo a
RFC 3261 [2] a mais importante, pois contém a especificacio do micleo do protocolo.

O propédsito deste protocolo é apenas fazer com que a comunicacio seja possivel, mas a
comunicagio propriamente dita precisa ser alcangada por outros meios. Isto quer dizer que
o SIP nao é um sisterna de comunicagio verticalmente integrado, ao invés disto, ele é um
componente que pode ser usado com outros protocolos IETF para construir uma arquitetura
multimidia completa.

Tipicamente, tais arquiteturas irdo incluir protocolos como o RTP? [3] para transporte
de dados em tempo real e provisionamento de uma realimentagao sobre qualidade de servigo,
QoS*, o RTSP?® [4] para controle de entrega do fluxo (streaming) de midia, o MEGACOS® para
controle dos gatcways {definido mais a frente) para a rede PSTN, e o SDP7 para descrever
sessoes multimidias. Todos estes protocolos fazem parte do ambiente IP, que chamamos
de suite [P. Portanto, o SIP pode ser usado conjuntamente com outros protocolos com a
finalidade de prover servicos completos aos usudrios. Entretanto, a funcionalidade bésica e
operacao do SIP ndo dependem de nenhum destes protocolos.

QO SIP d4 suporte a cinco propriedades importantes no estabelecinento e finalizagao de

comunicagdes multimidia:

e situacdo do usudrio: determinacdo do sistema terminal que serd usado para comu-

nicagao;

¢ disponibilidade do usudrio: determinacgio da disposicdo da parte chamada para

entrar em comunicagao;

e configuracao de sessao: estabelecimentc de parametros de sessdo em ambas as partes

2 Request For Comments

3 Real- Time Transport Profocol

* Quality of Service

5 Real-Time Streumning Protocol

6 Media Gatewoy Control Protocol
7 Session Description Protocol
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destino e fonte;

e gerenciamento de sessdo: inclui transferéncia e finalizagdo de sessoes, modificacio

dos parametros de sessio, e a invocagio de servicos.

Ao invés de oferecer servigos, o SIP oferece primitivas as quais podem ser utilizadas para
a implementagao de diferentes servigos. Como exemplo do uso das primitivas do SIP para
a implementacao de servigos, podemos citar que ele pode localizar um usudrio e entregar
um objeto opaco (pois para o SIP néo interessa o que ha no objeto) na localizagdo corrente
do usuario desejado (exemplo retirado de [2]). Se esta primitiva for usada para a entrega
de um descritor de sessao escrito em SDP, por exemplo, os terminais poderao concordar
nos parametros da sessdo. Se a mesma primitiva for usada para entregar além da descri¢do
SDP também uma foto da pessoa que disca, um servigo de identificador de chamadas podera
ser facilmente implementado. Ou seja, como os exemplos mostram, uma tnica primitiva &
tipicamente usada para prover diferentes tipos de servigos.

O SDP é um protocolo de descri¢io de sesséo utilizado para descrever e codificar carac-
teristicas dos participantes da sessao, de forma que todos possam concordar com o codec ou

o protocolo de transporte utilizados, permitindo que a conversagao seja estabelecida.

2.2 Estrutura do Protocolo

2.2.1 Arquitetura da Aplicagao

Desde que o SIP é apenas um protocolo de sinalizagio, ele nao se preocupa com a midia
utilizada. Portanto, outros protocolos sdo necessdrios. Na Figura 2.1 est4 ilustrada a pilha
de protocolos necessarios para uma aplicagao SIP.

E importante destacar que o SIP nio é entendido como um protocolo de uso geral. Seu
propdsito é apenas promover a comunicagao, mas a comunicagio em si precisa ser suportada

por outros protocolos da arquitetura IP (o que chamamos de suite IP). Para uma comu-
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nicagao em tempo real seria necessiria a utiliza¢io do protocolo RTP? sobre ¢ UDP%sobre
IP (ver Figura 2.1). Dessa forma, os protocolos adicionais necessirios para a transmissio
propriamente dita serdo oferecidos pelo nicleo (kernel) do sistema operacional escolhido,
sobre o qual a aplicagdo SIP residira.

Dois importantes protocolos para o SIP s&o o SDP e o RTP. O SDP é utilizado para
ajustar a midia da sessio, e o RTP é usada para o transporte de midia.

Um problema que deve-se ter em mente com respeito a transporte ¢ a falta de largura de
banda para a transmissio de informagao. Portanto, a codificagio e decodificacio desempen-
ham um importante papel em chamadas VolP. Para isto, sdo utilizados os cedecs de dudio e
video. A prépria natureza da Internet levanta a questdo sobre qualidade de servigo (QoS),
por fazer uso de uma conexio orientada & pacotes. Cada pacote segue um caminho indepen-
dente, podendo chegar ao destino fora de ordem e com atrasos varidveis entre chegadas de
cada pacote. SIP ¢ RTP nao implementam QoS, e um outro protocolo deve ser usado para
isto. Um protocolo para esta finalidade, quc utiliza a mesma pitha e trabalha conjuntamente

como o RTP é o RTCP'. Um outro protocolo para esta finalidade é o RSVP1!,

2.2.2 Arquitetura do Protocolo

O SIP, por sua vez, € também estruturado como um protocolo organizado em camadas,
o que significa que seu comportamento € descrito em termos de wn conjunto de estigios
de processamento idealmente independentes, com apenas um fraco acoplamento entre cada
estagio. Estas camadas podem ser visualizadas na Figura 2.2.0 comportamento do proto-

colo é descrito como camadas para o proposito de apresentagio, permitindo a descrigio de

80 RTIP (Real-Time Protocol) ¢ um protocolo da arquitetura IP usado para stream de midia (dudio e

video), onde uma pronta entrega torna-se necessaria {3].
90 UDP (User Datagrom Protacol) é a versdo datagrama para a camada de transporte da arquitetura

IP. Esta camada ¢ projctada de forma a permitir que pares dec entidades dos servidores forte e destino

mantenham uma conversacio.

190 Real Time Control Protocol é um protocolo usado para monitorar a QoS e levar informagao sobre

participantes de uma sessio formada. Pertence & suite IP,
Y Reservation Protocol. 15 utilizado para reservar recursos da rede, para uma conexao de voz sobre IP, por

exemplo.
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Aplicagdo
I Tl
SIP |1* SDP RTP
UDP
I Tl
IP

Figura 2.1: Pilha de protocolos de uma aplicagao SIP.

fungoes comuns através de elementos em uma tnica sessdo. Ele nao dita nenhuma forma de
implementagdo. Quando dizemos que um elemento contém camadas, entendemos que ele é
complacente com um conjunto de regras definidas por aquela camada.

Nem todo elemento especificado pelo protocolo possui todas as camadas. Além disso, os
elementos especificados pelo SIP sdo entidades légicas, e néo fisicas.

A camada mais baixa do SIP ¢é sua camada de sintaze e codificagdo. Sua codificagio é
especificada utilizando a gramética ABFN*?[6].

A segunda camada é a camada de transporte. Ela define como um cliente envia pedidos
e recebe respostas, e como um servidor recebe pedidos e envia respostas sobre a rede. Todos
os elementos SIP possuem esta camada. Esta camada se preocupa com a determinagio da
conexao a ser usada para um pedido ou resposta no caso de transporte orientado a conexao.
Todo elemento SIP precisa implementar os protocolos de transporte UDP e TCP.

A terceira camada ¢ a camada de transa¢do. Transacoes sao componentes fundamentais
do SIP. Uma transacdo é um pedido enviado pelo cliente transacao, utilizando a camada

de transporte, para um servidor transagio, ao longo da qual todas as respostas para aquele

12 Augmented Backus-Naur Format
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pedido enviadas a partir do servidor transagio voltam ao cliente. A camada de transacio
trata de retransmissoes da camada de aplicagao, comparando respostas com pedidos, e fim
do tempo de vida das mensagens (timeouts) no nivel de aplicagio.

Qualquer tarefa que um user agent client (UAC) pode executar é realizada fazendo-se
uso de uma série de transagoes. User agents (UA) possuem a camada de transagio assim
como os servidores prozy stateful. Servidores stateless prozy nao possuem esta camada.

A camada de transac@o possui um componente cliente, referenciado com cliente transagao
(client transaction), e um componente servidor, chamado servidor transagao (server transac-
tion). Cada componente é representado por uma méquina de estados finitos que é construida
com a finalidade de processar um pedido em particular.

A camada acima da camada de transagao é chamada camada de transacio usudrio
(Transaction User (TU) ). Cada uma das entidades SIP, exceto stateless prozies, é um
transagio usudrio.

Quando um TU deseja enviar um pedido, ele cria uma instancia transagao cliente e passa
para ela o pedido, junto com o endereco IP, a porta, e transporte para o qual enviar o pedido.
Um TU que cria um transagao cliente pode também canceld-lo. Quando um cliente cancela
uma transacgao, ele pede que o servidor pare processamentos adicionais, retorna para o estado
que existia antes da transagao ser iniciada, e gera uma resposta de erro especifica para aquela
transacao. Tudo isto é feito com o pedido CANCEL, o qual constitui uma transagao prépria,
mas referencia a transagao a ser cancelada.

Os elementos SIP possuem um nicleo que os diferenciam uns dos outros., Nicleos, exceto
para stateless prozies, sio TUs. Enquanto que o comportamento do nicleo de um UAC e
UAS depende do método, existem algumas regras comuns a todos os métodos. Para UAC,
estas regras governam a construgio de pedidos; para UAS, elas governam o processamento

de um pedido e a geragao de uma resposta.

2.3 Cenarios Tipicos do SIP

Neste capitulo vamos exemplificar resumidamente trés cenarios basicos que tipicamente
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Transacao Usuario

- T

Transacao

- T

Transporte

+ T

Sintaxe e Codificacao

Figura 2.2: Arquitetura do protocolo SIP.

se configuram em um trifego de mensagens SIP

2.3.1 Registro

Usuadrios precisam se cadastrar em um servidor Registrar para que possam receber cha-
madas de outros usudrios. Um registro compreende um pedido REGISTER seguido de uma
resposta 200 OK enviada pelo registrar para o user agent que originou o pedido informado
que o registro foi realizado com sucesso. Geralmente, registros devem ser autorizados, po-
dendo surgir uma resposta 407 se o usudrio nao enviar as credenciais véalidas, indicando que

é necessdaria a autenticacao no servidor para este servico. Um exemplo de registro é ilustrado

na Figura 2.3

2.3.2 Convite

Um convite de sessdo inicializa-se com um pedido INVITE enviado por um wuser agent
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User Agent Registrar
REGISTER
escreveflé credenciais

>

407

M

REGISTER
escreve/lé credencials

-

200 OK

Figura 2.3: Fluxo da mensagem REGISTER.

para uwn servidor prozy. O prozy envia imediatamente uma resposta 100 Trying para parar
retransmissoes e passar adiante o pedido.

Todas as respostas provisionais enviadas pelo destino final da chamada devem ser en-
viadas de volta para o originador da chamada. Repare a resposta 180 Ringing no fluxo de
chamada da I'igura 2.4. Este resposta é gerada quando o telefone da parte chamada comeca
& tocar.

Um 200 OK é gerado uma vez que a parte chamada atende o telefone e é retransmitida
pelo user agent da parte chamada até que esta receba um confirmagio ACK do originador
da chamada. A sessfo é estabelecida neste ponto, e um fluxo de midia é estabelecido entre

os dois user agents (comunicac¢io fim-a-fim).

2.3.3 Finalizacao de Sessao

A finalizagao de uma sessfo estabelecida é realizada pelo envio do pedido BYE dentro de
um didlogo estabelecido pela mensagem INVITE. Mensagens BYE sfo enviadas diretamente
de um user agent para outro, ao menos que algum prozy no caminho do pedido INVITE tenha
indicado que deseja intermediar a conversacio fazendo uso do cabegalho “Record-Route”,

gravando informacgoes de roteamento.
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Par_te_qug chama SIP_P:uxy Parte chamada
INVITE N T
100 Trying
INVITE >
100 Trying
< 180 Ringing
< 180 Ringing
200 OK
200 OK
ACK

+ Fluxo RTP 1

Figura 2.4: Fluxo da mensagem INVITE.

A parte interessada em finalizar a sessio envia um BYE para a outra parte envolvida
na sessdo. A outra parte envia wma resposta 200 OK para confirmar o BYE e a sessao ¢

terminada (ver Figura 2.5).

Sem gravagio de rotemento Com gravagio de roteamento
UAl SIP_Pfxy UA2 I_If,_l SIP.I:EIY U_AZ
T BYE BYE .

200 OK BYE |
200 OK

-

200 OK

Figura 2.5: Fluxo da mensagem BYE.



Capitulo 3

Bibliotecas de Desenvolvimento

Entre as bibliotecas de cddigo aberto (open source) disponiveis como pilha do protocolo
SIP para a plataforma Linux encontradas, as mais populares sdo a Vocal e a 0SIP. Para este
trabalho escolhemos a oSIP pelo fato de ser uma implementagao fiel do protocolo e possuir
caracteristicas compativeis com o trabalho proposto.

A oSIP é uma biblioteca de propdsito geral, flexivel tanto para construcgio de servidores
prozies quanto para desenvolvimento de user agents. O prego pago por essa flexibilidade é
uma enorme complexidade na sua utilizagdo. Dessa forma, optamos pela escolha de uma
outra biblioteca que funciona um nivel acima da oSIP: é a biblioteca eXosip. A eXosip é
uma biblioteca especifica para desenvolvimento de terminais SIP (user agents). Ela abstrai
para o usuario a complexidade da oSIP, nao sendo mais necessario ao desenvolvedor um

conhecimento tao profundo das especificagoes do protocolo SIP.

3.1 oSIP

A pilha oSIP é uma biblioteca SIP e uma pilha SIP, a qual estd disponivel como cédigo
aberto (open source) sob a licensa GPL [11]. Esta pilha prové uma API para criagio,
fragmentacio e modifica¢ao de mensagens SIP e SDP. E uma iniciativa de Aymeric Mozard.

Ela se oferece como uma biblioteca flexivel e auto-suficiente, que pode ser utilizada para a

13
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construgao de aplicages SIP cliente, prozy e registrar.

oSIP é uma implementagao do SIP que promete oferecer para desenvolvedores de software
multimidia e de telecomunicagbes uma interface ficil e poderosa para inicializar e controlar
sessoes SIP na suas aplicagdes. Por ser pequena em tamanho e cédigo, pode ser implementada
tanto em telefones IP como em dispositivos mdveis embarcados, sem no entanto ser limitada
para agentes finais. oSIP pode também ser utilizada para implementacao de SIP Proxies.

A biblioteca oSIP é dividida em trés partes [11]:

e Parser: é um fragmentador para extrair e compor URIs, mensagens e conteidos que

definem a sessao;

e Finite State Machine (FSM): médquina de estados que utiliza o fragmentador para
geracdo de estados. E a camada de transacao do SIP, que por sua vez é controlada pelo

user agent (UA);

e Transaction Manager: gerenciador de transagdo que controla as filas de eventos ou

transacoes na maquina de estados finitos.

Como vantagens, podemos citar sua natureza leve, sua fidelidade as especifica¢oes SIP
[2] e sua portabilidade. Dizemos que ¢ leve no sentido de que requer muito pouca meméria
e poder de processamento normal, o que permite ser executada em pequenos sistemas ope-
racionais. Ela pode ser executada no Familiar, uma distribui¢do de Linux Embarcado para
handhelds. Por ser fiel ao SIP original, torna-se ficil de interpretar e prover documentagéo.
oSIP pode ser embarcada em qualquer plataforma, sendo entao portavel.

Oferecer uma tinica API tao flexivel ao ponto de poder ser utilizada no desenvolvimento
de clientes indo até prozies, servidores de conferéncia e registrars a torna tdo grande e
complexa que atrasa o tempo de entendimento e desenvolvimento e dificulta bastante a
criacao de uma aplicacao SIP mais simples. E necessario uma API mais especifica para evitar
que programadores percam muito tempo tendo que entender profundamente os pormenores
do protocolo SIP.

Outra desvantagem, é que as mensagens SIP nio podem ser construidas com um simples

pedido ou resposta, tendo que ser montadas manualmente.
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Assim, o autor partiu para a tentativa de oferecer uma API especifica para desenvolvi-

mento de UA. E a eXosip2, que sera discutida na préxima segio.

3.2 eXosip2

3.2.1 Informacoes Gerais

A pilha GNU! oSIP é o primeiro passo necessirio para implementar aplicagdes SIP. Como
uma camada mais baixa da pilha, nio existe limitagoes na forma de uséd-la, porém sua enorme
API faz torna esta pilha muito complexa e inadequada para iniciantes e programadores em
geral.

A biblioteca libeXosip, da pilha eXosip (eXiended 0SIP), é baseada na oSIP, e implementa
um pouco mais que as fungdes SIP, de forma que seu usudrio possa construir aplicagtes SIP
rapidamente®.

libe Xosip é uma biblioteca sob a licensa GPL? que extende as capacidades da biblioteca
oSIP. Ela visa a implementacao de uma API de programacio de alto nivel simples, capaz
de controlar o SIP no estabelecimento de sesses e extensoes comuns. A pilha eXosip2 é
uma referéncia & eXtended eXoSIP. Ela é wina reformulagdo da eXosip que foi totalmente
reescrita.

A pégina principal do projeto é HTTP://SAVANNAH.GNU.ORG/PROJECTS/EXOSIP . L
encontra-se um link para a drea de download, porém nenhuma documentacao ¢ disponibi-

lizada. Este foi um grande problema encontrado durante este trabalho. Até o momento,

Projeto que culminou na criagio de um sistema operacional compativel com o UNIX, mas que nao
sofresse das restricdes de nome ¢ codigo proprietdrios. GNU é um acrénimo para GNU is Not Uniz. Para

mais informacoes: http://www.gnu.org .

2Na verdade, esta biblioteca ainda ndo conseguiu atingir este nivel por falta de documentagio, tornando
o desenvolvimento bastante penoso e demorado.

3GPL é win acronimo para GNIU Public License, uma licensa que garante que ao adquirir um software, o

usudric nao terd restrigbes quanto ao seu uso.


http://savannah.gnu.org/projects/exosip
http://www.gnu.org
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a versao mais nova disponivel é a versao 1.9.1, um pre-release. Esperamos que quando
realmente langada, seu autor disponibilize uma boa documentacao, requisito extremamente
necessario para agilizar o processo de desenvolvimento.

A documentagdo pode ser gerada a partir do cddigo fonte da biblioteca, com o auxilio
do programa DOXYGEN. Foi apenas dessa forma que conseguimos obter alguma informacao

sobre a API e compreender um pouco do seu funcionamento. Esta biblioteca foi desenvolvida

pelo mesmo autor da oSIP, Aymeric Mozard.

Como caracteristica, eXosip2 oferece suporte para:

¢ REGISTER: um cliente pode registrar um ou mais enderegos de sua localizagao;

e INVITE ou re-INVITE: é usado para iniciar uma chamada ou modificar uma chamada

ja existente;

e OPTIONS: é um pedido enviado a um servidor para saber as capacidades, sendo que
o servidor pode enviar de volta uma lista de métodos. Em alguns casos, o servidor pode

também enviar as capacidades de algum usudrio requisitado;
e INFO, UPDATE: outros métodos dentro de chamadas;
e REFER.: realiza transferéncia de chamadas;
e PRACK: garante confiabilidade para respostas provisionais;
e SUBSCRIBE/NOTIFY: associado ao pacote de eventos SIP;
e PUBLISH: publicacao de estado de evento ;

e MESSAGE: envio de mensagens instantaneas entre user agents.

A API eXosip2 promete ser flexivel o bastante para permitir que o programador controle
e complete as mensagens SIP. Dessa forma, a pilha é mantida extensivel.

Enquanto que oSIP pode ser utilizada para construgao de qualquer aplicagao SIP, eX-
osip2 prové API apenas para controle dos terminais SIP. O autor promete que uma vez final-
izada, esta biblioteca fornecerd API para gerenciamento de chamadas e para caracteristicas

de mensagem e presenca.
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A FSF* defende este conceito de software livre, ou seja, software livre de restricoes,
sujeito a GNU GPL. Assim, segundo esta licensa, embora possa existir um custo envolvido
na obtencdo do software, dali em diante ele pode ser utilizada de qualquer forma desejada,
sendo usualmente distribuido sob a forma de cédigo fonte.

Sendo eXosip2 um software livie GNU GPL, o programador que construir aplicacdes
SIP com seu auxilio deverd langar sua aplicagdo sob a licensa GPL. Em outras palavras, a
aplicago pode ser até adquirida mediante algum custo, mas o desenvolvedor precisa disponi-
bilizar de alguma forma o cédigo fonte de sua aplicagdo, tornando-a cadigo aberto (1open
source).

Como oSIP ¢ LGPL®, ou seja, uma GPL menos restrita, o desenvolvedor pode optar por

implementar aplicagdes proprietarias e liga-las com oSIP.

3.2.2 Instalacgao

Requisitos

Como o SIP ¢ apenas um protocolo de sinalizagaoe, ndo é de sua responsabilidade a
conversacao propriamente dita, ou seja, o transporte do fluxo de voz de uma chamada deve
ser realizado por outros protocolos adicionais. Comeo vimos no Capitulo 2.2, utiliza-se a suite
de protocolos IP para implementar o fluxo de midia, ou seja, o RTP sobre UDP sobre IF.

Assim, para instalar eXosip2, precisa-se antes instalar o oRTP, que é uma biblioteca C
LPGL implementando o protocolo RTP, definide na RFC 1889(3], como forma de suprir a
auséncia de implementagao deste protocolo por parte do kernel 2.4 do Linux, que implementa
apenas o UDP ¢ IP necessarios. oRTI pode ser baixado gratuitamente em :
http://www.ortp.org .

A oRTP tem como objetivo bésico possibilitar o envio e recebimento de pacotes RTP

através de redes IP v.4, implementando funcionalidades como identificagio da informacio

4 Free Software Foundation.
% Lesser GPL


http://www.ortp.org
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carregada, checagem de ordem de entrega de pacotes e transporte de informacdo de sincro-
nismo do codificador/decodificador (timestamp). Dessa forma, uma compensacao de jitter é
realizada.

Por sua vez, oRTP tem como pré-requisito a biblioteca glib, com versao superior a 2.0.0,

que pode ser baixada gratuitamente em http://www.gtk.org .
Procedimentos de Instalacao
Este programa foi desenvolvido para executar no Linux, mas poderd funcionar em qual-

quer sistema Unix.

O procedimento de instalagao natural seria:

$ configure
$ make

$ su -c¢ 'make install’

Porém, eXosip2 vem com uma aplicagio demo chamada josua (Jack’s open sip User
Agent), que é uma implementagao do SIP baseada na oSIP . josua é um user agent bem
primitivo, sendo uma aplicagdo de console, ou seja, ndo possui uma interface grafica. E
como se fosse o esqueleto de um softphone, servindo como base inicial para outras aplicacoes
mais sofisticadas.

Esta aplicacéo utiliza uma biblioteca adicional chamada mediastreamer, responséavel por
toda a parte de midia do josua (j& que isto ndo diz respeito ao SIP), ou seja, ela implementa
as fungbes necessdrias para montar os pacotes de voz e envid-los. O mediastreamer vem junto
com uma aplicagao bastante conhecida: o linphone, um softphone aberto bastante popular.
Este mediastreamer foi desenvolvido pelo pessoal do linphone, sendo a parte essencial deste
aplicativo. Porém nao encontra-se na web o pacote de instalacio do mediastreamer, e nem
instalando-se o linphone e obtendo-se o cédigo fonte do mediastreamer, consegue-se instalar
o eXosip?2 da forma mostrada acima.

Foram encontrados diversos relatos do mesmo problema em féruns de discusséo na In-

ternet, e mesmo sendo este um problema aparentemente antigo, acontecendo também com o


http://www.gtk.org
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demo osipua do oSIP, e hd muito ja conhecido pelo autor, nenhuma providéncia foi tomada.

Sendo assim, a tnica forma de se conseguir compilar e instalar eXosip2 é desabilitando seu

demo, da seguinte forma:

$ ./configure -disable-josua
$ make

$ su -c 'make install’

3.2.3 Inicializacao

Quando utilizando eXosip2, nossa primeira tarefa é inicializar o contexto eXosip2 e a
biblioteca libosip (fragmentador e méquina de estados). Isto precisa ser realizado antes de
qualquer utilizagao de eXosip2. O trecho de cédigo abaixo, retirado do arquivo main_ncurses.c

de josua nos mostra como realizar esta tarefa:

#include <eXosip2/eXosip.h>

int i;

TRACE_INITIALIZE (6, stdout);

i=eXosip_init();
if (i!'=0)

return -1;

i = eXosip_listen_to(IPPROTO_UDP, INADDR_ANY, cfg.port);
if (i!'=0)
{
eXosip_quit();

fprintf (stderr, "could not initialize transport layer\n");
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return -1;

. entdo precisamos enviar mensagens e esperar por eventos eXosip ...

De forma resumida, este cddigo inicializa o osip trace, inicializa as pilhas oSIP e eXosip,
e abre um socket UDP para sinalizagio. Consulte a API contida na documentacao gerada
pelo DOXYGEN para entender melhor cada fungio e seus pariametros.

Agora precisamos esperar e tratar eventos eXosip. Veja um cédigo para capturar eventos

eXosip-event da pilha eXosip2:

eXosip_event_t *je;
for (;;)
£
je = eXosip_event_wait (0, 50);
eXosip_automatic_action ();
if (je == NULL)
break;
if (je->type == EXOSIP_CALL_NEW)
{

}
else if (je->type
{

EXOSIP_CALL_ACK)

}
else if (je->type =
{

EXOSIP_CALL_ANSWERED)
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}

Serd recebido um evento para cada mensagem SIP enviada. Cada evento contém o pedido
original da transacao afetada e a 1ltima resposta que dispara o evento quando disponivel.

Assim, pode-se acessar todos os cabegalhos destas mensagens e armazend-los no seu
préprio contexto para outras aplicagoes ou displays graficos.

Quando se recebe um pedido REFER para transferéncia de chamada, por exemplo,

tipicamente retira-se o cabegalho “Refer-To”:

osip_header_t *referto_head = NULL;
i = osip_message_header_get_byname (evt->sip,
"refer-to", 0, &referto_head);

if (referto_head == NULL || referto_head->hvalue == NULL)

Os eventos eXosip_event também contém identificadores para chamadas, registros, assi-
naturas de saida ou chegada, quando aplicivel. Tais identificadores sao utilizados na API
para controlar chamadas, registros, assinaturas de saida ou chegada. Esta API ird construir
mensagens padrao com os cabegalhos SIP usuais e enviar tais mensagens, sem o programador

precisar se preocupar com isto.

3.2.4 Como Iniciar, Modificar ou Terminar Chamadas

Iniciar uma Chamada

Para iniciar uma chamada, precisamos de alguns cabegalhos que serao utilizados por

eXosip2 para construir o pedido padrao INVITE:
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osip_message_t *invite;

int 1i;

i = eXosip_call_build_initial_invite (&invite, "<sip:to@antisip.com>",
"<sip:from@antisip.com>",
NULL, // optional route header

"This is a call for a conversation");
if (1 1= 0)
{

return -1;

osip_message_set_supported (invite, "100rel");

char tmp[4096];
char localip[128];

eXosip_guess_localip (AF_INET, localip, 128);
snprintf (tmp, 4096,
"v=0\r\n"
"o=josua O O IN IP4 Js\r\n"
"s=conversation\r\n"
"c=IN IP4 %s\r\n"
"t=0 O\r\n"
"m=audio %s RTP/AVP 0 8 101\r\n"
"a=rtpmap:0 PCMU/8000\r\n"
"a=rtpmap:8 PCMA/8000\r\n"
"a=rtpmap:101 telephone-event/8000\r\n"
"a=fmtp:101 0-11\r\n", localip, localip, port);


mailto:from@antisip.com
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osip_message_set_body (invite, tmp, strlen (tmp));

osip_message_set_content_type (invite, "application/sdp");

eXosip_lock ();
i = eXosip_call_send_initial_invite (invite);
if (1> 0
|
eXosip_call_set_reference (i, reference);
}
eXosip_unlock ();

return 1i;

O cédigo acima utiliza a funcao eXosip_call_build_invite para construir um pedido SIP
padréao INVITE para estabelecimento de uma nova chamada. Note que deve-se inserir um
corpo de mensagem SDP informando os parametros de dudio utilizado para o fluxo RTP.

O elemento de retorno de eXosip_call_build_invite é o identificador da chamada que
podera ser usado para enviar um pedido CANCEL. Nos eventos futuros que nao 100 Trying,
também serd retornado o identificador do didlogo, que também é necessario para controlar

o estabelecimento de chamadas.

Responder uma Chamada

Para responder uma chamada, precisa-se enviar uma resposta 180 Ringing ao receber

um convite INVITE:

eXosip_lock ();
eXosip_call_send_answer (ca->tid, 180, NULL);

eXosip_unlock ();
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Entéo, se o usudrio desejar receber a chamada, ele precisa enviar um 200 OK e inserir

um corpo SDP na sua resposta:

osip_message_t *answer = NULL;

eXosip_lock ();

i = eXosip_call_build_answer (ca->tid, 200, &answer);

if (1 1= 0)
{
eXosip_call_send_answer (ca->tid, 400, NULL);
}
else
{
i = sdp_complete_2000k (ca->did, answer);
if (4 1= 0)
{
osip_message_free (answer);
eXosip_call_send_answer (ca->tid, 415, NULL);
¥
else
eXosip_call_send_answer (ca->tid, 200, answer);
}

eXosip_unlock ();

Enviando Outros Pedidos

A API de controle de chamada permite que se envie e receba REFER, UPDATE, INFO,
OPTIONS, NOTIFY e INVITESs com uma sessao ja estabelecida. Como exemplo, vamos ver
um trecho de cddigo referente ao envio de um pedido INFO. usado para enviar um DTMF

fora de faixa dentro da camada de sinalizagao:
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osip_message_t *info;
char dtmf_body[1000];

int i3

eXosip_lock ();

i = eXosip_call_build_info (ca->did, &info);

if (i == 0)

{
snprintf (dtmf_body, 999, "Signal=Yc\r\nDuration=250\r\n", c);
osip_message_set_content_type (info, "application/dtmf-relay");
osip_message_set_body (info, dtmf_body, strlen (dtmf_body));
i = eXosip_call_send_request (ca->did, info);

}

eXosip_unlock ();
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Rede M VolP

O projeto MVoIP é uma iniciativa para a implementacio de uma rede de voz sobre
IP (VoIP) no campus da Universidade Federal de Campina Grande, a UFCG. O grupo é
formado pelos alunos de graduagio em Engenharia Elétrica Danilo Freire, José Luis, Olympio
Cipriano e por mim, Daniel Uchoa.

A primeira etapa do projeto consistia de montar uma rede local para VolP com usudrios
fixos e méveis. Como usuédrios fixos, a rede atende a computadores PCs e telefones analégicos.
Os dispositivos mdveis utilizadas sdo aparelhos celulares e handhelds.

A arquitetura basica da rede local para voz sobre IP é ilustrada na Figura 4.1. A rede
MVoIP esta ligada a uma rede de telefonia analdgica privada, que por sua vez liga-se a rede
PSTN através de um PABX.

Na rede IP local temos PCs e telefones IP. Tlustra-se também na figura uma rede sem-
fio, onde handhelds e aparelhos celulares sdo conectados utilizando wn enlace Bluetooth ou
Wi-Fi.

Os gateways sao tradutores de protocolos que permitem a interligagao das redes. Os
protocolos da rede telefénica e da rede sem-fio sdo traduzidos para o protocolo IP. A rede
sem-fio na verdade pode utilizar nm enlace que encapsula o protocolo IP, sendo entao seus
componentes considerados terminas IP.

Os servidores de chamadas redirecionam as chamadas para a prépria subrede ou para

outra rede local, dependendo do mimero chamado. Chamadas para a Internet ou para a rede

26
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PSTN sao redirecionadas para o gateway, que se encarrega de repassi-las para o seu destino.

No padrao SIP, os PCs, telefones IP, handhelds ou dispositivos celulares hospedam os
user agents. Estes sdo terminais IP que utilizam o protocolo SIP para localizarem uns aos
outros e para negociar caracteristicas de sessdo, tal como o codec utilizado. O user agent é
um software que reside no dispositivo terminal de cada usudrio como forma de uma aplicagio.

Neste estagio de implementagio, a rede foi toda construida para a plataforma Linux,
utilizando solugdes de codigo aberto disponiveis gratuitamente pela web. A aplicacdo SIP
cliente no aparelho celular ainda nao foi desenvolvida, e sera construida sob a plataforma
Symbian [8].

Os servidores prozy e registrar, e o gateway para a rede de telefonia privada, foram
implementados pelo Asterisk, um software open source para Linux que estd se tornando
bastante popular [12]. O gateway para a rede mével foi implementado a partir de scripts
shell.

Minha maior participacdo neste projeto foi na implementacdo do cliente SIP em um
dispositivo mével embarcado: um handheld da Compaq. O Familiar, uma distribuicao do
Linux para este tipo de dispositivo, foi instalado no aparelho. O SIP phone escolhido foi o
Linphone [13], que tem uma versdo para o Familiar. Depois de instalado, o Linphone foi
configurado para se registrar no servidor Registrar, e enviar todas as chamadas realizadas
no handheld para o servidor Prozy, ambas entidades logicas implementadas pelo Asterisk. A
configuragao das tecnologias de comunicagao disponiveis no dispositivo, Bluetooth e Wi-Fi,
também foi realizada.

Estas etapas concluidas, o usudrio ja estd apto a realizar chamadas através de seu dis-
positivo, bastando para isto digitar a URI do usudrio que deseja chamar ou apenas escolher

um nome da agenda de contatos do aplicativo.
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Figura 4.1: Arquitetura de uma rede local para voz sobre IP.
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Conclusao

O protocolo de inicializagao de sessao SIP pode ser utilizado com uma boa opg¢io para
prover sinalizacao para comunicacao entre diversos dispositivos usando diferentes platafor-
mas. A portabilidade do SIP faz com que entidades residentes em PCs, telefones IP, aparelhos
celulares, handhelds e até TVs Digitais, possam estabelecer uma sessiao multimidia fim-a-fim.

O sistema operacional Linux também apresenta uma certa flexibilidade, sendo uma opc¢ao
de plataforma vidvel para todos estes dispositivos citados. Para nosso dispositivo alvo, o
handheld iPAQ h3900, uma distribuicao Linux chamada Familiar estd disponivel. Estes
aparelhos vém com o Windows for Pocket PC, mais conhecido como WinCE, pré-instalado,
devendo ser substituido por seu proprietario pelo Familiar.

Uma implementagio aberta para Linux bastante popular é a biblioteca e pilha oSIP.
A pilha oSIP oferece uma API de programacao genérica, podendo ser utilizada tanto para
desenvolvimento de aplicagdes mais simples, como terminais SIP, quanto entidades mais
sofisticadas e robustas, como o caso de servidores SIP. Esta flexibilidade, porém, tornou-se
uma desvantagem, desde que a API teve que ficar bastante grande para atender todos estes
propositos. Isto tornou o aprendizado e desenvolvimento de aplicagio simples especificas
mais lento e custoso.

Como solugao a este problema, o mesmo desenvolvedor de oSIP estd trabalhando na
tentativa de oferecer aos programadores uma API especifica para criacao de user agents,

sendo bem mais simples, o que facilita o entendimento e agiliza o desenvolvimento. Esta

29
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pilha é uma extensdo de oSIP, e é chamada de eXosip. No entanto, até o presente momento,
este objetivo nao foi ainda alcangado. Esta pilha peca na falta de documentagao e na
complexidade inicial de seu uso.

Dado as dificuldades no desenvolvimento de user agents acima assinaladas, optou-sc pcla
utilizagdo de uma solugio cliente SIP que fosse cédigo aberto (open source). Uma aplicagao
deste tipo que esta se tornando bastante popular e que possui wma versao para a distribuicao
Linux Familiar, sendo entdo totalmente adequada aos nossos propédsitos, é o Linphone. Este
¢ um softphone SIP aparentemente bastante estivel, que oferece uma interface grafica com
o usudrio bastante agraddvel. O Linphone foi desenvolvido utilizando a API do oSIP.

Para a implementacao do user agent SIP residente no handheld da rede MVoIP foram
necessarias trés etapas: a instalagao da distribuigao Linux Familiar, produzida pela Compaq
para dispositivos handhelds; a instalagido da versao do Linphone para o Familiar, e a etapa
de configuracdo. Esta iltima consistiu de dois passos: configuragio das tecnologias de
comunicacdo Bluetooth e Wi-Fi, e configuracio do Linphone para se registrar no servidor
Registrar, e enviar todas as chamadas realizadas no handheld para o servidor Prozy. O

dispositivo mével embarcado foi entdo incorporado a rede MVolP e testado. Tudo funcionou

corretamente.
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