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R E N A U L T 

Este relatorio apresenta as atividades desenvolvidas durante o estagio do aluno Rex 

Antonio da Costa Medeiros, do curso de Engenharia Eletrica da Universidade Federal da 

Paraiba - Campus I I , realizado na Renault S.A., mais especificamente no Centre Technique 

de Rueil, situado a cidade de Ruiel Malmaison, Franca, no periodo de 15 de fevereiro a 30 de 

junhode 2001. 
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1. Apresenta^ao da Renault S.A. 
Criada em 1899 a Billancourt (regiao parisiense) pelos irmaos Renault, a sociedade 

Renault S.A. e hoje o segundo maior grupo industrial frances. Dirigida por Louis 

SCHWEITZER, o grupo Renault possui um capital de 40,175 bilhoes de euros, contando com 

um efetivo global de 161.114 pessoas. 

1.1. Historico 

Em 1914, a Renault entra na historia com os famosos taxis "de la Marne". Devido ao 

grande sucesso, 1200 unidades foram fabricadas para o transporte de soldados franceses 

durante a primeira guerra mundial. Depois da guerra, a empresa retoma a fabricacao de 

veiculos particulares. 

Em 1922, a Sociedade Anonima das Fabricas Renault e criada. A sociedade reafirma sua 

posicao no mercado participando de exposicoes de carros esportivos, como em 1926, batendo 

o recorde mundial de quilometragem alcancada em 24 horas por um veiculo equipado com 

motor de 40 CV (4.167,78 km com media de 173,65 km/h). Tratava-se de um Latecoere 25 

com motor Renault. 

Em 1940, apos a tomada da Franca pelos alemaes, as fabricas da Renault passam a ser 

controladas pela Alemanha. Durante toda a segunda guerra mundial, a empresa fabrica 

automoveis militares, caminhoes e motores de avioes, alem de barcos e trens. Apos libertacao 

em 1945, o estado frances assume o controle total da empresa, que passa a ser chamada de 

Grupamento Nacional das Fabricas Renault (RNUR - Regie Nationale des Usines Renault). 

Entre as decadas de 50 a 70, ha uma explosao no mercado internacional de automoveis. 

Foram 20 anos de conquistas industrials e sociais. Em 1973, o Renault 5 e o Renault 12 sao os 

automoveis franceses mais vendidos no mundo. 

Em seguida, durante os anos 80, verificou-se uma reducao importante no numero de 

vendas e comecou-se uma crise social. A partir de 1985, com a chegada de Georges BESSE a 

presidencia, houve uma reducao significativa no numero de funcionarios e uma politica de 

qualidade rigorosa foi instaurada, permitindo o retorno do crescimento da empresa. Em 1986, 

BESSE, quinto presidente do Grupo Renault, e barbaramente assassinado. 

Em 1990, a Renault se torna novamente uma sociedade anonima e, em seguida, assume o 

controle acionario da Volvo. Porem, em 1993 o projeto de fiisao Renault-Volvo e 

abandonado. Em 1994 a Renault abre o seu capital a iniciativa privada e, durante o ano de 

1996, a empresa e enfim privatizada e o acordo com a Volvo e refeito. 
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Em 1999 a Renault assume o controle de uma segunda marca, a Darcia (Romena). No 

mesmo periodo, ela adquire 37% do capital da japonesa Nissan, tornando-se entao o quarto 

maior fabricante de automoveis do mundo. Em 2000, a Renault adquire 70% do capital da 

Samsung Motors. 

1.2. Atividades do Grupo Renault 

As atividades desenvolvidas pelo Grupo Renault sao centradas no estudo (projeto), na 

producao e na comercializacao de veiculos particulares, utilitarios e veiculos industrials. O 

grupo e formado por tres setores de atividades: 

O setor automobilistico sempre foi a principal atividade da Renault. Este setor projeta, 

fabrica e comercializa automoveis de passeio e veiculos utilitarios, como tambem maquinas e 

implementos agricolas. O setor detem certa de 78,4% do capital total do Grupo Renault. Em 

numeros, o setor automobilistico possui um efetivo de 131.261 funcionarios espalhados pelo 

mundo, tendo vendido 1.872.631 veiculos em 2000, movimentando certa de 31,5 bilhoes de 

euros. 

O setor de veiculos industrials integra os grupos Renault V . I . e Mack Truck Inc. Eles 

projetam, fabricam e comercializam caminhoes, veiculos militares e veiculos especiais. Em 

2000, as vendas globais do grupo Renault V.I./Mack foram de 103.646 veiculos contra 93.354 

em 1999, com alta de 11%. Em termos de capital, o setor de veiculos industrials representa 

17,5% do capital do grupo Renault, ou seja, 7,033 bilhoes de euros. 

O setor financeiro engloba mais de quarenta sociedades de financiamento e dois bancos. 

Este setor mnciona como um mecanismo de acompanhamento das atividades financeiras e 

comerciais do Grupo no mercado mundial. O setor responde por 4,1% do capital do Grupo. 

1.3. Organograma da instituicao 

A estrutura organizacional simplificada do Grupo Renault, representada pelo seu 

organograma, e mostrada na Figura 1. O estagio foi realizado junto ao SAEL CTR/CTL, 

ligado ao Polo de Infra-estrutura da Regiao Parisiense (PIRP - Pole Infrastructure Region 

Parisienne), que e subordinado a Direcao das Entidades Operacionais Locais (DEOL -

Direction des Entites Operationnelles Locales) e a Direcao de Tecnologias e Sistemas de 

Informacao (DTSI - Direction des Technologies et Systemes d"Information). 

A PIRP tern como missao assegurar a disponibilidade e a qualidade dos servicos das redes 

de computadores (LANs e MANs), dos sistemas de telecomunicacoes (telefonia, 
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videoconferencia, etc.) e o correto funcionamento dos terminais de computadores e 

telefonicos dos estabelecimentos Renault na regiao parisiense (lie de France). E funcao 

tambem da PIRP a implantacao e o remanejamento dos servicos de telecomunicacoes e 

informatica para funcionarios que se deslocam fisicamente dentro da sua area de atuacao. 

Louis SCHWEITZER 
Diretor Presidente 

Direcoes 

Engenharia dc Veiculos 
c Desenvohimento 

Tecuologia e Sistemas de 
Informacao 

DTSI - (Jean-Pierre COUNIOU) 

Di redoes 

Qualidade e Suporte 
Operacional 

Estrategia e 
Marketing 

Entidades Operacionais 
Locais 

DEOL (Francois CLEMOT) 

Polo Infra-cstmtura 
Cleon 

Urbanisino e 
Arquitetura 

Polo Infra-estratura Regiao 
Parisiense 

PIRP (Jean RIGASSE) 

SAEL 
Boulogne 

Polo Infra-estnituri 
Regiao Sul 

SAEL CTR/CTL 
Bernard SANGES 

Cabeamento Rede 
Mudanca de Posto 

1 1 
Setor de Atendimento 
Alain GOUDONNEIX 

Admiiustracao/Suporte Rede 
Computadores / Telecom 

(Francois COUTAN) 

Setor de Logistica 
Alain THOMAS 

Admiiustracao/Suporte Rede 
Computadores / Telecom 

(Francois COUTAN) 

Figura 1: Organograma Renault. 

Como pode ser visto pelo organograma, a PIRP e subdividida em tres grupos de Suporte e 

Assistencia Operacional Local SAELs (Support Assistance Exploitation Locale): o SAEL 

TCR, o SAEL Boulogne e o SAEL CTR/CTL; isto porque a Renault possui inumeros centros 

de pesquisa distribuidos pela regiao parisiense. Assim, o SAEL TCR representa o PIRP no 

maior centro de pesquisa da Renault, o Technocentre, situado a cidade de Saint Quentin en 

Yvelines e centros de pesquisas adjacentes. O CTR Boulogne cobre as instalacoes da central 

administrativa do Grupo, localizado a cidade de Boulogne, sul de Paris. Ja o SAEL 

CTR/CTL, atua no Centro Tecnico de Rueil Malmaison e no Centro Tecnico de Lardy. Outros 

centros menores, como o Centro Tecnico de Marrolle e o Centro Tecnico "de la rue des 

epees" possuem seus sistemas de comunicacao administrados pela equipe do SAEL 

CTR/CTL. 



2. Visao geral do estagio 
Como mencionado, o presente estagio foi realizado no Centro Tecnico de Rueil (CTR), 

localizado a cidade de Ruiel Malmaison. Mais precisamente, o estagiario atuou junto a equipe 

do SAEL CTR/CTL responsavel pela administracao da rede de computadores do Centro 

Tecnico de Ruiel e do Centro Tecnico de Lardy, alem de centros menores nas adjacencias, 

sob a tutoria do engenheiro Francois COUTAN. 

Num ambiente com mais de 7000 usuarios espalhados por uma area urbana e uma rede de 

computadores que possui cerca de 130 comutadores (switches) e dezenas de redes locais, e 

necessario dispor de ferramentas de diagnostico e de administracao remota dos elementos de 

rede. Alem disso, elas devem ser faceis de operar e devem possuir um alto grau de 

confiabilidade e niveis de seguranca definidos, ja que elas serao usadas por tecnicos. 

Neste contexto, os objetivos gerais do estagio foram: 

• Fazer uma analise dos utilitarios ja existentes, mapeando suas funcionalidades; 

• Analisar o software CiscoWorks2000 (CWSI) da Cisco Inc., recem adquirido 

pela PIRP; 

• Comparar as suas funcionalidades do CWSI com as das ferramentas existentes; 

• Disponibilizar os recursos do CWSI para a equipe tecnica; 

• Se necessario, desenvolver outras ferramentas, que possam auxiliar na 

administracao da rede. 

A Tabela abaixo ilustra o cronograma de realizacao do estagio. 

Atividade \ Mes (2001) 15FEV MAR ABR MAI JUN 

Estudo da topologia da rede X X 

Analise das ferramentas de gerencia X X 

Estudo do CWSI X X X 

Comparacao de suas funcionalidades com 

as dos utilitarios existentes. 
X X X 

Disponibilizar recursos do CWSI (caso 

seja viavel) 
X X 

Desenvolver novas ferramentas (se 

necessario) 
X X 

Documentacao X X X X 
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Para o total entendimento do trabalho realizado, e necessario o conhecimento da 

arquitetura da rede de computares do CTR, de alguns conceitos aplicados a redes locais 

modernas e terminologias de uso proprietario da Cisco Inc. Dada a natureza do estagio, e 

interessante apresentar a organizacao das equipes responsaveis pela supervisao e assistencia 

tecnica aos usuarios. 

2.1. As equipes de administracao e assistencia tecnica 

Quando um terminal de computador ou impressora conectados a rede dos centros de 

pesquisa da regiao parisiense deixa de funcionar, o usuario Renault dispoe de uma central de 

atendimento com cerca de 80 tecnicos que recebem as ligacoes e tentam solucionar o 

problema remotamente ou, pelo menos, detectar a natureza do mesmo. Essa equipe e dita ser 

de grau 1. 

Caso o problema persista, a central de atendimento repassa o pedido ao SAEL referente a 

area do usuario. Se o problema for na rede de computadores (porta do switch desabilitada, 

endereco ou mascara IP incorreta, etc), uma equipe mais especializada de aproximadamente 

10 tecnicos e acionada, devendo solucionar o problema em, no maximo, 2 horas. Essa equipe 

e dita ser de grau 2. 

A equipe grau 2, no entanto, opera simples ferramentas de diagnostico e gerenciamento de 

equipamentos de redes. Elas nao possuem privilegios suficientes para alterar a configuracao 

de rotas num roteador, por exemplo. Quando o problema exige uma intervencao mais seria, e 

acionada uma equipe de dois tecnicos dita ser de grau 3, na ocasiao formada por Daniel 

LECOUELLE e Toze DIAS, e treinada pela propria Cisco. E essa equipe que configura novos 

comutadores e roteadores e somente eles, juntamente com seu responsavel direto, possuem as 

senhas de acesso aos roteadores e comutadores. O estagiario trabalhou diretamente com o 

tecnico Toze DIAS. 

2.2. Recursos disponiveis nos equipamentos Cisco Inc. 

Para entender o funcionamento logico da rede do CTR e necessario conhecer alguns 

conceitos suplementares sobre rede como: o que sao VLANs (Virtual LANs), um dominio 

VTP (Virtual Trunking Protocol), o que e Spanning Tree e o conceito de agrupamento de 

portas (port channel). 



RENAULT 6 

2.2.1. Virtual LANs (VLANs) 

Uma VLAN e um grupo de entidades (computadores, impressoras, etc) interligados e 

compartilhando um conjunto comum de regras, independente da localizacao fisica. Uma 

VLAN se comporta da mesma forma que uma rede local, com a diferenca de que e possivel 

agrupar entidades mesmo se elas nao estao localizadas no mesmo segmento de rede. 

O uso de VLANs permite agrupar portas de um switch de tal forma a limitar o fluxo de 

dados gerados por difusoes em unicast, multicast e broadcast. O trafego gerado em uma 

determinada VLAN e somente repassado as portas dos switches que pertencem aquela VLAN. 

Rede 2 R e d e 3 

Figura 2: Exemplo de utiliza^ao de VLANs. 

A Figura 2 mostra uma rede contendo tres VLANs. Apesar de estarem conectadas a 

comutadores diferentes, as estacoes referentes a Rede 1, por exemplo, se comunicam sem a 

necessidade de roteamento, desde que estejam na mesma sub-rede fisica. O trafego entre 

VLANs, ao contrario, deve sempre ser roteado. 

O primeiro passo para a criacao de uma VLAN e escolher um numero, que para um switch 

Cisco Catalyst serie 4000 pode ser entre 1 (default) e 1000. Outros parametros igualmente 

importantes sao: tipo da VLAN (Ethernet, ATM, etc.), MTU (Maximum transmission unit), e 

no me da VLAN. 

2.2.2. Dominio VTP 

VTP (Virtual Truking Protocol) e um protocolo de mensagens nivel 2 responsavel por 

manter consistentes as configuracoes das VLANs, gerenciando a adicao, remocao e edicao de 
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seus parametros. Com o uso do VTP e possivel centralizar as mudan9as de configuracao em 

um ou mais switches, de tal forma que as novas configura96es sejam automaticamente 

aplicadas aos outros comutadores da rede. 

Mais especificamente, o protocolo VTP e utilizado para gerir as configura96es das 

VLANs quando, por um conjunto de switches interligados, fluem trafego de diversas VLANs. 

Os enlaces fisicos (links) que interligam esses switches sao chamados de troncos (trunks) e as 

portas a eles associadas devem ser configuradas como tal. A Figura 3 ilustra uma situa9ao 

onde o comutador A e usado para interligar dois outros comutadores A e B e o roteador. Em 

resumo, todo o trafego de diferentes VLANs que entra ou sai de um switch deve ser escoado 

por um enlace trunk. 

Um dominio VTP (tambem chamado de dominio de gerenciamento de VLANs) e formado 

por um ou mais switches interligados que compartilham o mesmo nome de dominio VTP. Um 

switch so pode ser configurado de forma a estar em apenas um dominio VTP. Os comutadores 

pertencentes a um dominio VTP podem ser configurados como sendo servidores VTP, 

clientes VTP ou modo transparente. Quando o switch e configurado como servidor VTP, 

todas as mudan9as feitas nas configura9oes das VLANs sao repassadas aos outros 

comutadores do dominio, por intermedio de mensagens VTP. Um switch cliente VTP nao 

pode efetuar esse tipo de mudan9a de conflgura9ao. 

2.2.3. Spanning Tree 

Em redes que exigem um alto grau de confiabilidade, a utiliza9ao de redundancias de seus 

elementos e quase uma obrigatoriedade. No entanto, em redes ethernet nao e permitida a 

existencia de dois ou mais caminhos entre duas esta9oes. Para evitar a forma9ao de la90s 

quando redundancias de enlaces fisicos se fazem presente, sao usados os protocolos de 

spanning tree, que gerenciam a ativa9ao das portas dos comutadores, de acordo com 

Switch A 

Porta 1: Think 
Portas 2-10: VLAN 1 
Portas 11-24- VLANS 

Porta 1: Think 
Portas 2-5: VLAN 1 
Portas 6-24: VLAN 5 

Figura 3: Dominios VTPs e enlaces trunks. 
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prioridades a elas atribuidas, de tal forma a manter a unicidade de caminho entre os as 

esta96es da rede. Nos equipamentos Cisco, esse gerenciamento e feito pelo protocolo 

proprietario MISTP (Multi-Instance Spanning Tree Protocol), que e baseado no protocolo 

IEEE 802.ID bSTP (bridge Spanning Tree Protocol). 

2.2.4. O agrupamento de portas 

Os equipamentos de comuta9ao mais modernos da Cisco apresentam um recurso de 

agrupamento de portas, denominado de port channel, que permite utilizar duas portas de um 

comutador ou roteador para formar um so enlace logico de transmissao. Esse recurso permite 

duplicar a capacidade de um link simples. E usado principalmente na conexao dos switches 

centrais com os roteadores (backbone da rede) e tambem em enlaces entre os switches do 

nucleo da rede e os servidores de arquivos. 

2.3. Arquitetura da rede do CTR 

A rede de computadores administrada pelo SAEL CTR/CTL possui certa de 130 

comutadores (switches), totalizando mais de 8000 pontos de rede, sendo aproximadamente 

6500 pontos no CTR e os restantes distribuidos no CTL e adjacencias. Um diagrama da rede 

do CTR e mostrado na Figura 4. 

A rede fisica e divida logicamente em tres dominios VTP: o dominio VTP CTRA2A3, 

compreendendo os comutadores da parte superior da Figura 4, o dominio VTP abc, composto 

pelos comutadores da parte inferior e o dominio VTP SERVCENTRCTR, que compreende ao 

conjunto de comutadores que interligam os servidores, vistos do lado esquerdo do diagrama. 

Ao centro, se encontram os dois roteadores ctrrvlOl e ctr_rvl02, que sao os roteadores de 

VLANs, sendo o primeiro configurado para rotear trafegos originarios de VLANs pares e o 

segundo trafegos de VLANs impares. No entanto, em caso de falha de algum deles, o 

protocolo de spanning tree atuara de tal forma a redirecionar o trafego para o outro roteador. 

O roteamento do trafego de entrada / saida do CTR e feito pelos roteadores c t r rOl , ctr_r02, 

ctr_r03 e ctr_r04. 

Acima e abaixo dos roteadores de VLANs, sao usados tres niveis de comutadores. O 

primeiro, que integra o backbone da rede, e formado pelos comutadores nomeados de LTP01 

a LTP04. O segundo nivel e formado pelos comutadores LTB01 a LBT12, que interligam os 

comutadores do nucleo e os comutadores aos quais as esta9oes de trabalho estao conectadas, 
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nomeados de LTSxxx, onde xxx designa o byte final do endereco IP de cada comutador LTS, 

agrupados em uma VLAN de administracao. 

Architecture reseau du CTR 
m i s e d jour l e 01/06/2001 

Figura 4: Arquitetura da rede do C T R . 

Os enlaces fisicos entre os equipamentos do backbone da rede sao de fibra optica com 

taxas de transmissao variando de 200 Mbps (2 fibras a 100 Mbits - fast ethernet) a 2 Gbps (2 

floras a lGbps - gigabit ethernet). O enlace de saida do CTR e ATM, com taxa de 

transmissao de 655 Mbps (ver roteadores ctr_r01 e ctr_r02). 

A supervisao da rede deve ser tal que qualquer falha registrada em algum comutador, 

roteador ou enlaces entre eles deve ser automaticamente identificada, de forma a permitir uma 

rapida intervencao por parte da equipe de suporte. Neste nivel de administracao, e utilizado o 

software de gerenciamento HP Openview, baseado no protocolo SNMP (Simple Network 

Management Protocol). A outra opcao de gerenciamento e o software CiscoWorks2000, alvo 

de estudo neste estagio. 

Vale salientar que concentradores (hubs) nao estao presentes na rede, ou seja, todas as 

estacoes de trabalho sao conectadas diretamente a portas dos switches. Isto permite uma 

gerencia nivel 2 (MAC) aplicada a todos os elementos ativos da rede. 
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2.4. Ferramentas de gerenciamento e monitoracao da rede 

Paralelamente ao estudo da topologia e do funcionamento logico da rede, foi feito um 

levantamento das ferramentas de supervisao, controle e corifiguracao da rede SAEL 

CTR/CTL. 

2.4.1. As estacdes de gerenciamento HP Openview 

Apesar dos tres SAELs gerenciarem redes diferentes em diversos centros de pesquisa 

Renault espalhados pela regiao parisiense, ha uma interacao muito forte entre as equipes, de 

forma que elas compartilham praticamente o mesmo conjunto de ferramentas. 

A supervisao nivel 3 da rede e feita atraves de tres estacoes rise HP Openview, rodando 

sistema operacional HP-UX. Cada SAEL possui sua estacao de gerenciamento e, apesar de 

estarem fisicamente separadas, elas estao sempre sincronizadas com rela9ao as ferramentas 

que disponibilizam. 

O HP openview e um software de supervisao de rede que opera na camada 3 da arquitetura 

ethernet. Isto significa que ele nao consegue distinguir a maneira com que os comutadores 

LTP, LTB e LTS estao conectados na Figura 4. Para o HP Openview, todos os switches estao 

conectados em um so barramento e este conectado aos roteadores de VLANs. Alias, a 

existencia de VLANs e ignorada para o HP Openview, ja que elas so existem para os 

protocolos da camada 2 (MAC). 

O openview opera em tempo real e e baseado no protocolo SNMP. As versoes mais atuais 

do software dispoem de ambientes graficos, chamados de mapas, onde os equipamentos de 

redes sao representados por icones, e os enlaces por linhas interligando-os. Os equipamentos 

devem ter seus agentes SNMP configurados de tal forma a enviarem suas mensagens (traps) 

SNMP as esta9oes de gerenciamento. Mensagens SNMP sao geradas pelos equipamentos de 

rede quando ocorrem altera96es nas suas configura9oes, quando o modulo supervisor detecta 

falha em algum subsistema, quando a falha e corrigida, etc. Assim, a simples conexao de uma 

esta9ao ao comutador gera uma mensagem SNMP confirmando que a porta do comutador foi 

ativada. 

As mensagens SNMP possuem niveis de prioridades e estas devem ser configuradas junto 

aos agentes SNMP dos equipamentos. Por exemplo, em um switch, mensagens SNMP 

originarias da inser9ao de uma simples esta9ao de trabalho ao barramento devem ter baixa 

prioridade. Ja quando um servidor central de arquivos for ligado a uma porta do comutador, o 

monitoramento do estado da porta se torna critico, e qualquer altera9ao deve ser 
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imediatamente identificada. Logo, a mensagem SNMP com relacao aquela porta, deve possuir 

uma prioridade alta. 

Traps SNMP que chegam as estacdes openview sao analisados em tempo real e, 

dependendo de seu conteudo, alertas sao gerados na forma de janelas pop-up e, caso algum 

equipamento pare de funcionar, a cor do icone corresponde muda, geralmente de verde para 

amarelo, azul, vermelho, dependendo da gravidade da situa9ao (e da versao do software!). 

2.4.2. O software TCRCatalyst 

O software TCRCatalyst foi desenvolvido pela equipe SAEL do TCR (Technocentre) e 

tern como principal fun9ao fazer o mapeamento entre os endere90S IPs de maquinas 

conectadas as portas dos comutadores Cisco e numeros atribuidos a cada ponto de rede. 

Basicamente o que e feito e associar o identificador do ponto de rede a porta do 

comutador ao qual ele se conecta. Este e o trabalho manual que o software exige. A partir 

desse ponto, o software agenda horario para interrogar, via SNMP, os comutadores da rede, 

com o objetivo de descobrir quais sao os endere9os MAC conectados a cada porta. Os dados 

sao armazenados em um banco de dados. Em seguida, as tabelas ARP dos roteadores de 

VLANs sao recuperadas, as quais relacionam o endere9o MAC de uma maquina com o seu 

endere90 IP. De posse das informa96es, o software associa o numero do ponto de rede ao 

endere90 IP da maquina. 

Alem de fazer esta equivalencia, o TCRCatalyst avalia o estado de cada porta dos 

comutadores e gera um relatorio das portas que se encontram em shutdown. Quando e ativada 

a seguran9a numa porta de um switch Cisco, ele armazena o endere90 MAC da primeira 

maquina a se conectar apos a ativa9ao. O endere90 permanece armazenado mesmo que a 

esta9ao seja desligada. Assim, se outra interface de rede se conectar a porta segura, 

automaticamente ela e desabilitada (entra no estado shutdown) e o novo endere90 e 

armazenado. 

Essa ferramenta seria bastante util se a tabela onde sao armazenadas as informa96es de 

equivalencia ponto de rede / porta do comutador fosse confiavel. No entanto, os tecnicos 

responsaveis pela instala9ao das esta96es de trabalho nao tomam o cuidado aferir essas 

informa96es. O TCRCatalyst e de uso da equipe tecnica de grau 2. 

2.4.3. Os scripts shell 

Durante mais de seis anos, um tecnico lotado ao SAEL TCR chamado Gerard CAIE, 

especialista em redes cisco, sistema operacional Unix, HP openview e programa9ao shell, 
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desenvolveu (e continua desenvolvendo) uma serie de scripts shell que, combinados ao HP 

openview e ao TCRCatalyst, formam um poderoso conjunto de ferramentas de gerenciamento 

e supervisao. Os scripts sao alojados nas tres estacoes de gerenciamento da HP, cabendo ao 

mesmo tecnico a sincronizacao das estacoes, descrita em 2.4.1. Alguns scripts sao 

desenvolvidos em linguagem Perl. 

A execucao dos scripts e feita, quase em sua totalidade, de forma automatica, atraves da 

programacao de horarios. Serao descritas aqui as tarefas administrativas mais importantes 

realizadas pelo conjunto de scripts. 

A primeira delas e a copia de seguranca (back-up) dos arquivos de configuracao de todos 

os equipamentos de rede, tais como switches e roteadores. A cada 24 horas e feita uma copia 

desses arquivos e sao mantidas arquivadas as configuracoes dos ultimos tres dias. Esses 

arquivos, principalmente os oriundos dos roteadores, sao fontes de informacoes 

importantissimas e alvo de analise de varios outros scripts. Um deles, por exemplo, analisa as 

configuracoes dos roteadores de VLANs com o objetivo de extrair informacoes sobre as sub-

redes associadas, presentes no centro de pesquisa. Elas sao identificadas com a VLAN 

correspondente e as informacoes, sempre atuais, sao armazenadas em arquivos texto das 

mesmas estacoes. 

Outros grupos de scripts mantem atualizada uma serie de arquivos texto que contem 

informacoes sobre os equipamentos da rede. Isto e feito analisando os arquivos de 

configuracao e executando comandos remotos1 (atraves do comando Unix rsh - remote shell) 

nos equipamentos de tal forma a obter, por exemplo: 

• Informacoes sobre cada equipamento: endereco IP, nome do equipamento, 

dominio VTP, numero de serie; numero de modulos instalados; seriais dos 

modulos; memoria instalada no supervisor; versao do sistema operacional instado 

no supervisor; etc. 

• Informacoes sobre portas dos modulos: numero de portas de cada modulo; nome 

das portas, capacidades; VLANs associadas, 

• Arquivos com as tabelas ARP dos roteadores. Alem de associar o endereco IP com 

o endereco MAC, o arquivo ainda indica a rede, a VLAN e a porta canal (port 

channel) associada ao endereco. 

Essas e outras informacoes sao dispostas numa arvore de diretorio que comeca pelo 

dominio de gerencia dos SAELs, ou seja, pelos diretorio TCR (Technocentre), CTR e TPZ 

Executar comandos remotos e mais rapido e pratico do que interrogar o equipamento via SNMP. 
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(Trapeze - como e conhecido a central administrativa de Boulogne) e seguem dependendo do 

tipo de informacao contida nos arquivos texto. 

Um grupo de scripts de fundamental importancia sao aqueles utilizados para a atualizacao 

automatica dos softwares dos switches e roteadores. Imagine uma rede com mais de 130 

switches cujos softwares necessitem de uma atualizacao. Os scripts testam versao e 

compatibilidade dos novos softwares antes de efetuar a atualizacao. 

Scripts que podem colher informacoes em tempo real tambem foram desenvolvidos. E 

possivel, por exemplo, tracar o caminho nivel 2 entre duas estacoes quaisquer da rede, desde 

que elas estejam ligadas. O script totalmente em linguagem shell, encontra primeiro o 

comutador e a porta a qual esta conectada a estacao de origem. Em seguida, e feita uma 

analise para determinar a VLAN e por qual enlace tronco os pacotes sao encaminhados. Esse 

processo e feito ate que se chegue ao comutador destino, no caso das duas estacoes estarem na 

mesma sub-rede, ou no roteador, caso contrario. Neste caso, e possivel identificar por qual 

enlace o roteador envia o pacote e o proximo switch e identificado. O processo continua ate 

que o comutador de destino seja descoberto. E possivel saber a porta a qual a estacao de 

destino esta conectada, bastando listar os enderecos MAC presentes em cada porta do switch 

de destino. 

Esta foi uma pequena amostra de um trabalho serio em busca de mecanismos de 

gerenciamento eficazes para as redes locais Renault da regiao parisiense. Um novo trabalho 

que vem sendo feito, e que esta em fase bem adiantada, e de transformar esses scripts shell em 

scripts CGI (usando a mesma linguagem) e com isso disponibilizar todas essas informacoes 

atraves de um portal Web, tornando-os acessiveis de qualquer maquina que possua um 

navegador Web, como o Netscape. 

2.4.4. O portal web Depannage Reseau CTR/CTL 

A equipe de suporte grau 2 e responsavel pela resolucao da maioria dos problemas 

relacionados a rede. Mas eles nao possuem permissao para alterar a configuracao dos switches 

ou roteadores diretamente por shell remoto ou telnet. Como ferramentas de identificacao / 

diagnostico, os tecnicos de grau 2 possuem o HP openview (em modo leitura), o TCRCatalyst, 

e uma exportacao do bancos de dados User Tracking, que sera descrito na secao 3.3.1. Para 

visualizar as configuracoes dos equipamentos de rede e efetuar alteracoes simples nas 

configuracoes, eles utilizam um conjunto de scripts CGI, desenvolvidos por Daniel 

LECOUELLE em linguagem shell, organizados em um portal web chamado de Depannage 
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Reseau CTR/CTL, organizado em duas partes: uma de diagnostico e outra de alteracao de 

configura9ao. 

Na parte de diagnostico, o portal oferece a possibilidade de efetuar comandos remotos 

pre-deterrninados de leitura de configura96es nos switches. Para isso, um formulario com 

campos para entrada do nome switch e outras informa96es e disponibilizado. Os principals 

comandos sao: show port, que retorna o estado de cada porta do comutador; show conf, que 

mostra a configura9ao geral do switch, show vtp domain, que retorna o dominio VTP do 

comutador e show VLAN, que retorna a VLAN associada a cada porta do comutador. 

A parte de altera9ao de configura9ao permite a mudan9a de alguns parametros associados 

as portas dos switches, tais como: 

• VLAN associada a porta; 

• Nome da porta; 

• Velocidade da porta (10/100 Mbps). 

• Estado da porta para ativado, quando a mesma estivesse no modo shutdown (ver 

se9ao 2.4.2). 

Com esses recursos, os tecnicos grau 2 resolvem quase a totalidade dos problemas que 

chegam ate eles, de maneira simples, rapida e segura. 



3. O software CiscoWorks2000. 
CiscoWorks2000 (CWSI) e um conjunto de utilitarios de gerenciamento de equipamentos 

de rede Cisco. Os utilitarios sao desenvolvidos utilizando linguagem Java. A interface com o 

usuario, no entanto, e feita atraves de um navegador web, como o Netscape ou o Internet 

Explorer. A Figura 5 ilustra o ambiente de trabalho do CiscoWorks2000. 
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Figura 5: Interface CiscoWorks2000. 

Os utilitarios de gerenciamento do CWSI estao divididos em quatro modulos, de acordo 

com a suas funcionalidades: 

• Cisco Works2000 Server; 

• Resource Manager Essentials; 

• Campus Manager; 

• Device Manager. 

Uma descricao detalhada de cada modulo, destacando suas funcionalidades, e apresentada 

nas secoes que se seguem. A secao 3.5 apresenta a avaliacao feita pelo estagiario acerca do 

produto, destacando principalmente seu desempenho e uma possivel utilizacao do software 

pela equipe de supervisao do CTR. 

http://Li.u-.UI
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3.1. CiscoWorks2000 Server 

O modulo servidor do CiscoWorks2000 e uma cole9ao de sen^os que sao 

compartilhados com os outros utilitarios de gerenciamento de rede. Todos os modulos do 

CWSI dependem do modulo servidor para funcionarem corretamente. Suas principals fun96es 

sao: 

• Cria9ao de contas de usuarios, defini9ao de permissoes e autentica9ao; 

• Configura9ao e administra9ao do produto; 

• Diagnostico e detec9ao de problemas de funcionamento dos modulos 

3.1.1. O servidor ANI 

Alem da cria9ao e gerenciamento de contas de usuarios, o CiscoWorks2000 Server e 

responsavel pela configura9ao e inicializa9ao do servidor ANI (Asynchronous Network 

Interface), que e uma aplica9ao responsavel por rastrear todos os equipamentos cisco 

presentes na rede, recuperando toda e qualquer informa9ao que eles possam disponibilizar e 

armazena-las em banco de dados proprietaries. Algumas dessas informa9oes sao listadas 

abaixo: 

• Conjunto de comutadores e roteadores da rede e como eles estao conectados: 

capacidade e taxa de utiliza9ao dos equipamentos; portas que os interligam; 

capacidade e caracteristicas fisicas dos enlaces; informa9oes de spanning tree; etc. 

• Informa9oes sobre cada equipamento: endere90 IP, nome do equipamento, 

dominio VTP, numero de serie; numero de modulos instalados; seriais dos 

modulos; memoria instalada no supervisor; versao do sistema operacional instado 

no supervisor; etc. 

• Informa9oes sobre portas dos modulos: numero de portas de cada modulo; nome 

das portas, capacidades; VLANs associadas, status da porta - conectada, 

desconectada, bloqueada, desativada. Caso a porta esteja conectada, informa o 

endere90 MAC do equipamento conectado e, a partir do resultado, interage com 

outras entidades de rede (roteadores, servidores wins, servidores de autentica9ao, 

etc) e verifica o endere90 IP, a sub-rede e o nome DNS / wins do equipamento 

conectado a porta, etc. 

Como pode ser visto, o funcionamento do servidor ANI e essencial para o conjunto de 

aplica96es Cisco Works2000. A forma com que algumas dessas informa96es sao obtidas nao e 
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bem clara, como, por exemplo, a obtencao dos nomes wins das maquinas Windows 

conectadas. Algumas consideracoes sao feitas na secao 3.5. 
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Figura 6: Interface de configuracao do Servidor ANI. 

Os parametros mais importantes na configuracao do servidor ANI sao mostrados na 

Figura 6. O ANI realiza a descoberta dos equipamentos de acordo com o dominio VTP. Ele 

inicia pelos comutadores do backbone que sao configurados como servidores de dominio VTP 

(ver secao 2.2.2), cujos enderecos IPs sao devem ser indicados na mesma sequencia dos 

nomes de dominio VTP. Alem dos dominios VTP do CTR, esta incluso o dominio VTP CTL, 

referente ao Centro Tecnico de Lardy, tambem supervisionado pelo SAEL CTR/CTL. 

A outra interface de configuracao e usada para a sincronizacao entre os dados do 

rastreamento do servidor ANI e o modulo Resource Manager Essentials (RME), que utiliza as 

informacoes coletadas para fornecer relatorios acerca das configuracoes e funcionamento dos 

equipamentos. O RME sera estudado em mais detalhes na secao 3.2. 

Outros parametros nao menos importantes sao as senhas SNMP dos equipamentos, que 

permite ao servidor ANI interrogar os comutadores e a programacao dos horarios em que 0 

servidor ANI realiza a descoberta dos equipamentos. Normalmente, o servidor ANI e 

programado para realizar rastreamentos diarios, as 08:00 hs e as 13:00 hs. 
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3.2. Resource Manager Essentials 

O Resource Manager Essentials (RME) e um modulo do Cisco Works2000 que integra um 

conjunto de aplicacoes que coletam de informacoes sobre falhas e estado de operacao dos 

equipamentos da rede, descobertos pelo servidor ANI . O modulo RME tambem possui 

aplicacoes que permitem atualizar imagens dos sistemas operacionais de roteadores e 

switches, alem de visualizar facilmente suas configuracoes. A Tabela 1 relaciona o conjunto 

de aplicacoes do modulo RME a suas principals funcoes. 

Nome da Aplicacao Descricao 

Availability • Monitora o funcionamento e o tempo de resposta de um 

equipamento selecionado 

• Coleta dados de falhas e desempenho de roteadores e 

switches. 

Change Audit • Contem um log de todas as mudancas de configuracoes feitas 

nos equipamentos 

• Converte essas mudancas em mensagens SNMP (traps) e as 

envia para qualquer sistema de gerenciamento. 

Configuration 

Management 

• Mantem copias atualizadas da configuracao dos equipamentos 

• Edita arquivos de configuracao e os envia para os respectivos 

equipamentos 

• Cria arquivos templates para mudancas de configuracao. 

Devices Views • Seleciona um equipamento e exibe um conjunto de 

informacoes, tais como status de portas, etc. 

Inventory • Adiciona equipamentos manualmente para o gerenciamento 

• Gera relatorios e graficos com informacoes sobre desempenho 

do hardware dos equipamentos gerenciados 

• Muda automaticamente as configuracoes SNMP dos 

equipamentos gerenciaveis 

• Instala suporte para novos equipamentos. 

Software 

Management 

• Analisa a necessidade de atualizacao dos softwares dos 

equipamentos 

• Programa, baixa, e monitora atualizacoes de softwares 
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• Valida as imagens antes de envia-las aos equipamentos. 

Syslog Analysis • Analisa e indica as possiveis causas de falhas nos 

equipamentos 

• Conflgura acoes a serem realizadas automaticamente de 

acordo com mensagens de erro recebidas. 

Tabela 1: Aplicacoes do modulo RIME. 

3.3. Campus Manager 

O modulo Campus Manager (CM) e o mais interessante para a Renault em termos de 

aplicacoes na supervisao da rede. Ele traz consigo tres aplicacoes: 

• Topology Services 

• User Tracking 

• Path Analysis 
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Figura 7: Topologia do dominio VTP abc gerada por Topology Services. 

Topology Services utiliza as informacoes coletadas pelo servidor ANI para tracar a 

topologia nivel 2 da rede, ilustrando atraves de graficos os enlaces que interligam os switches 

entre si, como tambem as ligacoes entre os switches e roteadores. O topology services traca os 
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diagramas de rede por dominio VTP. E possivel visualizar todos os dominios VTP juntos e 

como eles se relacionam. A Figura 7 ilustra os comutadores pertencentes ao dominio VTP abc 

(compare com a parte inferior da Figura 4). 

O diagrama tambem pode indicar os nomes dos comutadores, bem como as portas a que 

os enlaces troncos (trunk links) estao conectados em cada comutador. O barramento logo 

abaixo dos roteadores de VLANs indica que outros dominios VTP estao conectados aos 

roteadores. Vale salientar que VLAN e um conceito associado ao nivel 2 (MAC), enquanto 

que o roteamento IP e nivel 3. Logo os roteadores nao "entendem" o significado de VLANs. 

Path Analysis e outra ferramenta grafica, que traca os caminhos nivel 2 e 3 entre dois 

elementos da rede. E o equivalente grafico nivel 2, do comando traceroute no Unix, o qual 

informa pelo console o caminho nivel 3 entre a estacao de origem e a de destino. A Figura 8 

ilustra dois exemplos onde sao tracadas rotas niveis 2 e 3 entre duas maquinas que, na Figura 

8(a) estao na mesma sub-rede (uma sub-rede com 1024 enderecos), enquanto que na Figura 

8(b) as maquinas estao em sub-redes diferentes. 
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Figura 8: Caminhos nivel 2 e 3 entre duas estacoes (a) na mesma sub-rede (b) em sub-redes diferentes. 
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A segunda aplicacao User Tracking foi objeto de um estudo mais aprofundado e sera 

descrita em secao a parte. 

3.3.1. A aplicacao User Tracking 

A ferramenta User Tracking e utilizada para localizar usuarios na rede. A partir das 

informacoes coletadas pelo servidor ANI e repassadas ao Campus Manager, e possivel criar 

uma tabela com informacoes precisas da localizacao de cada maquina na rede. A aplicacao 

User Tracking disponibiliza as seguintes informacoes: 

• Endereco MAC do equipamento conectado a porta do comutador; 

• O nome DNS / wins do equipamento, se disponivel; 

• O endereco IP; 

• O nome do comutador ao qual a maquina esta conectada; 

• O endereco IP do comutador; 

• O numero da porta; 

• O nome da porta; 

• O dominio VTP ao qual o comutador pertence; 

• A VLAN a qual a porta esta associada; 

• A ultima vez em que a maquina foi detectada pelo servidor ANI. 

A Figura 9 ilustra a interface da aplicacao. Note que, no exemplo, nao foi possivel 

detectar o endereco IP das maquinas. Isto porque elas podem esta usando um outro protocolo 

para redes locais. 
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Figura 9: Interface da aplicacao User Tracking. 

Uma aplicacao como essa representa um ganho de produtividade altissimo para a equipe 

de suporte quando a rede a ser gerenciada possui em torno de 7000 maquinas. Se um usuario 

telefona informando que nao consegue acessar a rede, simplesmente o tecnico lhe pergunta o 

endereco IP da maquina. De posse do endereco o tecnico descobre a qual comutador o usuario 
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esta conectado e, utilizando outras ferramentas, verifica se a porta esta ativada ou mesmo se 

ha algum problema com o comutador. 

A ferramenta user tracking e, sem duvida, o que de melhor o conjunto de aplicacoes 

CiscoWorks2000 pode oferecer a equipe de suporte de rede do SAEL CTR/CTL, que 

complementa a estacao de gerencia HP openview e os inumeros scripts shell desenvolvidos na 

propria Renault e descritos na secao 2.4. 

3.4. Device Manager 

O Device Manager (DM) e composto por uma unica aplicacao, Cisco View, que e uma 

ferramenta grafica para a visualizacao e modificacao de configuracao em um determinado 

dispositive A Figura 10 ilustra o funcionamento de Cisco View para um switch catalyst 4006. 

Figura 10: Cisco View. 

Ao indicar o endereco ou nome do equipamento, cisco view inicia uma seria de chamadas 

SNMP para obter as informacoes sobre a configuracao atual do equipamento. Entre as 

informacoes solicitadas estao o tipo, modelo e serie do equipamento; o numero de modulos 

que o equipamento possui (no catalyst da figura sao quatro modulos); o status de cada porta 

de cada modulo e o status das fontes de alimentacao do chassi. Para cada porta, um link na cor 



RENAULT 23 

verde indica que ela esta conectada. Na cor amarela indica que a porta nao esta conectada e, 

na cor vermelha, que ela esta desabilitada ou bloqueada. 

Para configurar uma determinada porta para mudanca de VLAN, por exemplo, basta 

apontar o mouse sobre a porta desejada e clicar com o botao direito, fazendo aparecer um 

menu semelhante ao da Figura. Entao e so escolher a opcao e realizar a configuracao. 

Alem das portas, outros parametros podem ser conflgurados. Se o mouse estiver sobre o 

chassi em si e o botao direito for pressionado, uma janela se abrira permitindo configurar 

parametros tais como mudanca de endereco IP do chassi, de nome, de dominio VTP, de 

senhas SNMP, entre outras. Um menu no canto inferior esquerdo tambem e disponibilizado, 

onde e possivel fazer um telnet para o chassi ou mesmo acionar o suporte Cisco. 

Note que a interface utilizada pelo Cisco view e tao somente um navegador web. Os 

scripts que permitem interrogar os chassis, bem como desenhar suas interfaces, sao feitos 

usando linguagem Java. 

3.5. Avaliacao do CiscoWorks2000 

Esta secao apresenta um resumo da analise feita pelo estagiario sobre o produto 

CiscoWorks2000. Um relatorio tecnico detalhado foi elaborado e entregue a equipe SAEL 

CTR/CTL da Renault. 

A utilizacao do CWSI como ferramenta de supervisao e admuiistracao de redes para uso 

nos SAELs foi desaconselhada, principalmente devido ao seu baixo desempenho e a falta de 

confiabilidade nos dados apresentados. Alem disso, a maior parte dos recursos oferecidos pelo 

CiscoWorks2000 ja tinha sido implementa pelas equipes dos SAELs (compare as secoes 2.4 e 

3) e as informacoes eram disponibilizadas de maneira simples, rapida e confiavel. 

O baixo desempenho (tempo de acesso muito altos, travamentos de janelas do navegador) 

do CiscoWorks2000 se deve ao fato da aplicacao ser muito grande e complexa, projetada para 

"funcionar bem" em qualquer topologia de rede. Alem disso, como essas aplicacoes foram 

quase totalmente programadas em Java, elas exigem um esforco computacional relativamente 

alto e um alto grau de alocacao dos recursos do sistema. 

As recomendacoes de hardware para a instalacao do conjunto de aplicacoes 

CiscoWorks2000 sao: 

• Processador Pentium I I I 450 MHz ou superior; 

• 512 MB de memoria RAM; 

• 8 GB de espaco em disco. 
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No entanto, o software foi instalado no SAEL CTR/CTL em uma estacao DELL Precision 

com dois processadores Pentium III 600 MHz, 1 GB de memoria RAM e HD SCSI de 20 GB. 

Mesmo assim, o software se apresentava lento principalmente ao ser acessado por clientes 

web a partir de outras maquinas. 

A ferramenta apresentava tambem diversos erros de programacao. Como exemplo, tome a 

ferramenta Path Analysis, do modulo Campus Manager. Devido a um erro de programacao, a 

ferramenta nao tracava o caminho nivel 2 entre duas maquinas se, em algum dos enlaces 

tronco de interligacao entre os comutadores, existisse um agrupamento de portas (port 

channel - ver 2.2.4). Isto impossibilitava a obtencao do caminho nivel 2 entre maquinas dos 

dominios VTP CTRA2A3 e abc, pois a interligacao dos roteadores de VLANs com os 

comutadores do nucleo da rede pertencentes ao dominio CTRA2A3, e feita usando 14 enlaces 

de 1 Gbps agrupados dois a dois (veja Figura 4). 

As ferramentas do modulo RME ja tinham sido quase totalmente implementas em scripts 

shell, que disponibiliza sempre informacoes atualizadas e confiaveis sobre os equipamentos. 

O Cisco view poderia ser uma de configuracao interessante, devido a sua interface amigavel. 

O problema e o tempo necessario para obter a imagem do comutador (em media 20 segundos, 

dependendo do computador) e, o mais importante, nao e possivel limitar os parametros que 

podem ser modificados. Logo seu uso nao e recomendado as equipes niveis 1 e 2. 

A unica aplicacao que o CiscoWorks2000 disponibilizava que ainda nao tinha sido 

implementada pelas equipes SAEL CTR/CTL era a ferramenta User Tracking, do modulo 

Campus Manager. Que foi alvo de um estudo mais aprofundado. 

3.5.1. Analise da ferramenta User Tracking do CWSI. 

Nao foi dificil perceber que a ferramenta User Tracking, descrita na secao 3.3.1, era de 

fundamental importancia para as equipes de suporte. Quando a equipe de suporte recebe uma 

solicitacao de conserto e porque, logicamente, a conexao do usuario nao funciona. Assim, 

ferramentas em tempo real nao podem ser usadas para localizar o comutador ao qual a estacao 

esta conectada. 

Porem, eram muitas as reclamacoes que chegavam ao chefe do setor, e tutor no presente 

estagio, com relacao a tal ferramenta do CiscoWorks2000. Dentre os problemas mais comuns 

estavam duplicatas de enderecos IP, de enderecos MAC, de porta dos comutadores e, em 

alguns casos, falta de correlacao em todas as informacoes repassadas. Em observacoes feitas 

pelo estagiario, na base de dados user tracking que continha cerca de 8.500 entradas, existiam 
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por volta de 2000 linhas com informacoes incorretas. Isto representa quase 27% do total de 

dados. Situacoes descritas no exemplo que se segue sao faceis de encontrar. 
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Figura 11: Avaliacao da ferramenta user tracking. 

A Figura 11 e uma impressao da tela da estacao de gerenciamento CiscoWorks2000 

rodando a aplicacao user tracking. As entradas da tabela foram obtidas atraves de uma 

triagem por duplicatas de enderecos IP. Como pode ser visto na barra de status da janela, 

foram encontrados 397 entradas com enderecos IPs duplicatos. Tomemos as duas primeiras 

linhas em destaque na tabela. A primeira falha e a propria duplicacao de enderecos IPs. 

Uma situacao foi analisada um pouco mais a fundo. De posse do endereco IP em questao, 

10.225.7.166, o comando nbtstat -a 10.225.7.166 foi usado em uma janela DOS para 

obtermos as informacoes netbios na maquina em questao. Para maquinas rodando Windows, o 

comando nbtstat retorna informacoes tais como: nome wins da maquina, nome do usuario 

atual da maquina, servidor de autenticacao ao qual o usuario esta conectado, se a maquina e 

master browser da rede e, o mais importante aqui, o endereco MAC da interface de rede da 

maquina. Para a surpresa, o endereco MAC da interface de rede da estacao de trabalho em 

questao e 00-10-5A-6A-A0-5B, que difere dos dois outros relacionados na aplicacao user 

tracking para o endereco IP em questao. 
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Um telnet sobre o switch A2-310-LTS218 mostra, atraves do comando show port status 

6/25, que o a interface que possui endereco MAC correspondents ao IP 10.225.7.166 esta 

conectada sobre a porta 25 do modulo 6 desse comutador e nao sobre a porta 3/44 do A2-110-

LTS214 nem tal pouco sobre a porta 5/13 do comutador A2-060-LTS223, como sao 

mostradas nas duas linhas corresponde ao endereco IP em questao. 

As informacoes repassadas pela ferramenta, nesse e em muitos outros casos, atrapalham e 

tomam tempo dos tecnicos do grau 2, que nesses casos recorrem aos dois tecnicos de grau 3 (e 

aos estagiarios!) e esses tentam encontrar a porta a qual esta ou estava conectada a maquina 

entre mais de 8000 possiveis. 

A situacao era mais grave para maquinas (na maioria, notebooks) que estavam em duas 

sub-redes de 1024 enderecos cada, as quais possuiam IPs dinamicos distribuidos por 

servidores DHCP. Por amostragem ao longo de uma semana, se verificou algum erro em 48% 

por cento nas linhas das tabelas referentes a essas sub-redes (somente 62% de entradas 

corretas). 

Num primeiro momento se pensou que isto era devido a erros de configuracao no 

software, o que nao se verificou. Sucessivas ligacoes foram feitas ao suporte da Cisco, que 

repassava a ligacao a equipe que desenvolveu o produto. Esta se limitava a perguntar qual a 

versao do Internet Explorer que estava instalada na maquina e a aconselhar sua reinstalacao. 

Em seguida, foi sugerido o desenvolvimento de um programa que interagisse diretamente 

no banco de dados onde o Cisco Works2000 armazenava as informacoes da referida aplicacao 

para tentar corrigir erros. O problema foi que nao se encontravam criterios que levassem a 

eliminacao dos diversos tipos de duplicatas, nem tao pouco criterios que possibilitasses a 

correcao dos dados, ja que nao se tinha certeza de quais dados estavam corretos ou nao. 

A solucao proposta pelo estagiario, discutida e aceita pelos integrantes da equipe de 

suporte de rede do SAEL CTR/CTL, foi a criacao de um software batizado de CTR User 

Tracking e que tivesse as mesmas caracteristicas do Cisco Works2000 user tracking, mas com 

um desempenho melhor. 



4. O utilitario CTR User Tracking 

Nesta parte do relatorio sera descrito o algoritmo utilizado no desenvolvimento da 

ferramenta CTR user tracking, proposta pelo estagiario como uma alternativa a aplicacao user 

tracking, pertencente ao modulo campus manager do CiscoWorks2000. 

4.1. Descricao geral do programa 

O programa foi desenvolvido em linguagem PERL. Ela foi escolhida pela facilidade com 

que manipula arquivos texto e seqiiencias de caracteres (strings). O programa utiliza diversos 

recursos da rede para a coleta de informacoes que agrupadas, trazem as seguintes informacoes 

sobre cada uma das estacoes de trabalho conectadas aos switches da rede: 

• O endereco MAC da interface; 

• O endereco IP da maquina; 

• O numero da VLAN associada a porta do comutador; 

• O numero e o nome da porta; 

• O endereco IP, nome e dominio VTP do chassi; 

• A data e hora que a maquina foi "vista" conectada ao comutador. 

Essas informacoes eram inseridas numa tabela chamada ctrusertracking, de um banco de 

dados MySQL chamado de CTRExploitation. Alem dessa tabela, foram criadas mais duas 

tabelas: tablearp e chassis. A tabela tablearp armazena pares de enderecos IP/MAC com os 

correspondentes nomes DNS e/ou wins, oriundos das tabelas ARP dos roteadores de VLAN e 

dos servidores DNS e wins. A tabela chassis contem a lista de todos os switches que devem 

ser interrogados, bem como o modelo de cada um. 

A pesquisa aos dados era realizada por intermedio de um navegador web qualquer. Para 

isso, foram desenvolvidos tambem scripts PHP, usados para acessar o banco de dados via um 

driver ODBC. A Figura 12 ilustra a interface web do programa. Neste caso, foi feita uma 

pesquisa das maquinas conectadas ao switch B15-10-LTS022. Serao discutidos aqui somente 

os programas em Perl. 

Para obter os dados, o programa realiza o conjunto de acoes descritas abaixo e analisadas 

com mais detalhes mais adiantes: 

• Interroga o servidor Wins e DNS da rede; 

• Emite mensagens ping a todas as maquinas da rede; 

• Interroga cada um dos roteadores para obter as tabelas ARP; 

• Atualiza a tabela tablearp; 
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Interroga cada um dos switches presentes na tabela chassis: 

o Emite mensagens ping enquanto interroga os comutadores; 

o Atualiza a tabela ctrusertracking; 

Retira inconsistencias presentes na tabela ctrusertracking 

fata Edfaon AUchagB Favons Qu* J 
l.lalxl 

W B / / 1 3 8 2 I 16 20/ 
"3 i * " 0 * U m ' 

Usui Tracking 
I G U I M in is ) 

BJM Tracking 
(Script J Rax) 

M a r t MAC: | C h a w : | 

F r n / n y r | Fftnrpr | 

V«n «im \ IP U m v M M 

"| * I r: 
muDsta 10 225 20 188 

polypter 10 225 20 185 

10.225.20. ISM loedmOlO 

10 225 20 187 

10.223 20 193 

1022520 .182 

08 00-69 13 

6F -3F 

08 -00 -20 -9B -

DB -40 

08 -00 -69 -13 -
41) AT-

B8-00-20-9B-

DC-ES 

3/34 

\nm da pnn 

P C _ _ i n u n j t a _ E 2 8 A 

M . \ > >wridi4»»K l rdud»«i» I h r . M P l l r t j r M u W - : 

10.225.38.22 abc 
B15-10 -
LX5022 

2001-06-27 
13:08-00 

3M2 

PC porypter_E6A_ 

P C IwaaO- l ! ) E17A 

B15 -10 -

LTS022 

B15-10 -
LTS022 

2001-06-27 

13:08:01 

2001-06-27 

0 8 0 0 

B 1 5 - 1 0 -
LTS022 

10 225 38 22 *K 
1308 00 

100*11047 10 225 20 191 

FF=?05:V 

Iocdm046 10 225 20 195 

m o r e n 10 225 20 190 

maurtsmo 10 225 20 184 

hopper 10 225 2 0 1 9 2 

Mbre 10 225 20 186 

10 2 2 5 0 106 

PC20001000 

PC10003661 

PC936451 

PC10O26O00 

172.25.239.104 

172 25 239 236 

10 225 3 0 4 6 

172 25 238 233 

0 (UML?f l -A7 -
80 -43 

08 -00 -20 -A8 -

38 -A9 

08 -00 -09 -13 -

4B -EE 

08 -00 -69 -13 -
29-24 

08 -00 -20 -AH-

EB 38 

08-00-20 F0 

92-04 

08 -00 -20 -A7 -

F 8 - D 0 

08-00-20 9B -

D C - B 6 

00 -10 -A4 96-

H 74 

0 0 - 4 0 - C A - 1 B -
A B - 0 5 

00 -10 -5A A E -

29 -C6 

00-C0^1F-90-
D 4 - 7 6 

0 0 - 1 0 - 5 A - F C -
o r T O 

W i P C i ( *« rg_E2«A 

P C delPT E 7 A 

PC_l«<kn047_12A_ 

P.15 -M-

LTS022 

B15-10 

LTS022 

IU. 223.38.22 

10 225 38.22 

D15-10-

LTS022 
10 225.38 22 

P i i o i - n R - r ; 
13.0800 

2001-06-27 

13.08.01 

2001-06-27 

130801 

3«: 

3M6 

3739 

3/47 

Ann 

P C _ > c d r n 0 4 6 _ E 1 2 A 

P C moreau E34A 

P C mmmme. E13A 

IPC hopper E 3 5 A 

JPC Mbre E11A 

P C _ 0 0 0 0 0 0 _ E 1 6 

B 1 5 - 1 0 -

LTS022 

B15-10 

LTS022 

B15-10-

LTSC22 

B15 -10 -

LTS022 

B15-10 -

LTS022 

B15-10 -

LTS022 

10 225 38 22 abc 

10 225.38.22 abc 

10225.38.22 rrbc 

10 225 38 22 abc 

10 225 38 22 abc 

10225 38 22 

2001-06-27 

13:08:01 

2 0 0 1 - 0 6 - 2 / 
13.0800 

2001-06-27 

13 08 01 

2001-06-27 
13:08:00 

2001-06-27 
13:08:01 

2001-06-27 
13 08 01 

PC 000000 A24B 22 

2 / 3 9 P C 000000 A 5 0 A 22 

4 / 1 2 P C 936451 A 2 2 A 3 

P C 10003661_C10A 22 

B15 -10 -

LTS022 

B15-10 -

LTS022 

B15 10-
LTS022 

B15 -10 -
i - r o m 

10 225 38 22 

10 225.38.22 

10225 38 22 

10225 38 22 

2001-06-27 

09:53:55 

2001-06-27 

1308 00 

2001-06-27 

1308 00 

2001-06-26 

a. 

Figura 12: Interface para consulta do C T R user tracking. 

4.2. Dificuldades de implementacao 
Antes de descrever detalhadamente cada acao do programa, e interessante ressaltar alguns 

fatores que afetaram o projeto do programa. 

O primeiro foi o tempo necessario para interrogar um switch utilizando SNMP. Cada 

chamada SNMP demora entre 3 e 15 segundos, dependendo da quantidade de dados retornada 

pelo comutador. Para cada comutador, eram necessarias, no minimo 8 requisicoes SNMP 

(esse numero varia de acordo com a quantidade de VLANs atribuidas as portas do switch). 

Considerando que uma media de 10 segundos por requisicao e 80 comutadores, teriamos que 

o programa necessitaria de, no minimo, 1 h46mim para realizar a tarefa, sem contar tempo de 

processamento. Esse tempo e muito alto, considerando que o servidor ANI realiza sua 

deteccao, em media, em lh30mim. 
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A solucao encontrada para esse problema foi o uso de threads, permitindo que se 

interrogassem varios switches ao mesmo tempo. Testes mostraram que o desempenho do 

sistema era maximo quando 10 switches eram interrogados simultaneamente. Esse recurso 

permitiu diminuir para 13 minutos o tempo de execucao do programa. Em contrapartida, foi 

necessario programar rotinas para controle de processos filhos lancados, como sera visto mais 

adiante. 

Outro problema encontrado foi com relacao aos enderecos fisicos (MAC) das maquinas, 

que eram obtidos a partir dos switches. Um dos parametros gerais na configuracao dos 

mesmos e o tempo de vida do endereco MAC, que se pode configurar entre 1 e 5 minutos. 

Isto significa que se a estacao nao enviar ou receber nenhum pacote no intervalo referente ao 

tempo de vida do endereco, simplesmente o comutador apaga da memoria o endereco MAC 

da interface de rede conectada. Apos isso, para o comutador, tudo se passa como se nao 

existisse nenhuma interface de rede conectada aquela porta. Como o periodo de realizacao das 

requisicoes SNMP durava cerca de 15 minutos, era necessario assegurar que os comutadores 

teriam o endereco MAC das estacoes a eles conectadas. Para se ter essa garantia, um processo 

filho e lancado juntamente com o programa principal. Esse processo ler os enderecos IPs 

contidos na tabela tablearp e, para cada endereco, envia um mensagem ping sem 

confirmacao, com apenas um pacote de 32 bytes. A meta era emitir cerca de 9.000 mensagens 

ping em intervalos menores que 5 minutos (uma mensagem a cada 30 ms), o que foi 

conseguido gracas a um controle de processos que permitia o envio simultaneo de 30 

mensagens. 

Outro fator que exigiu cuidados especiais foi a obtencao dos dados das tabelas ARP dos 

roteadores de VLANS. Por incrivel que pareca, havia duplicatas de enderecos IP e MAC na 

tabela. A solucao encontrada para isso era a obtencao de outro parametro fornecido pelo 

roteador, que e a idade (age) de cada entrada da tabela. Esse era o tempo, em minutos, que o 

ultimo pacote tinha sido roteado para o endereco fisico correspondente. Logo uma analise na 

idade das entradas sempre definia qual era e correta. 

4.3. Fluxograma do programa 

O fluxograma do programa e mostrado em detalhes na Figura 13. O programa comeca por 

interrogar os servidores DNS e wins da rede, onde sao usados os comandos externos nslookup 

e winsdump, respectivamente. O resultado sao dois arquivos texto que possuem linhas como 

as mostradas abaixo: 
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Para os dados DNS: 

> Default Server: hop.ctr. r e n a u l t . f r 
Address: 138.21.5 .242 
> [ h o p . c t r . r e n a u l t • f r ] 
r e n a u l t . f r . NS server = k i t t e n . p d j . r e n a u l t . f r 
k i t t e n . p d j A 138.21. 10.172 
r e n a u l t . f r . NS server = denys.ctr. r e n a u l t . f r 
denys.ctr A 10.225. 16.1 
era NS server = k i t t e n . p d j . r e n a u l t . f r 

Para os dados do servidor Wins: 

138 .21 .40. 130, "PC10002906D",3,17,0,0, 8727191,0,994234165,1,10.226. 1 3.30, 
138 .21 .40. 130, "PC10002906",0,17,0,0,8 727192,0,994234165,1,10.226.1 8 .30, 
138 .21 .40. 130, "PC10002906",20,17, 0, 0, 8727193,0,994234165,1,10.226. 1 3.30, 
138 .21 .40. 130, "PC923013",3,17,0,0,872 8274,0,994234165,1,172.25.50. 1 39, 
138 .21 .40. 130, "PC923013",0,17,0,0,872 8275,0,994234165,1,172.25.50. 1 39, 

Desses arquivos eram extraidos os nomes DNS e Wins das maquinas, associados com os 

respectivos enderecos IP. 

Interrogar servidores 
Wins e DNS 

Ping sobre Tabela ARP 

fork 

Obtem as tabelas ARP 
dos roteadores 

Atnaliza a tabela tablearp 

fork 
Controle sobre os 

threads 

Pine sobre Tabela ARP 

Interroga switch 

t t t 
Atnaliza 

ctrusertracking 

Retira inconsistencias da 
tabela ctrusertracking 

"Mata" o processo de 
Ping sobre ARP 

r 
Obtem os enlaces troncos 

i r 
Obtem nome e doiiiinio 

VTP do switch 

Obtem quais VLANs 
estao presentes no snitch 

Obtem o par indice/end. 
MAC para cada porta 

Obtem o par 
indices/nome da porta 

i r 
Combina e obtem o par 

porta/end. MAC 

Com portas end. MAC e 
a tabela tablearp aftializa 
a tabela ctrusertracking 

Figura 13: Fluxograma do programa C T R user tracking. 
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Em seguida, e aberta uma conexao com a tabela tablearp e, para cada endereco IP contido 

na tabela, e feito um ping sem confirmacao de recebimento. Isto e feito antes de recuperar a 

tabela ARP dos roteadores, para se obter melhor consistencia dos dados. 

Um shell remoto e entao enviado para todos os roteadores de VLANS. O resultado 

novamente e um conjunto de arquivos texto, com o formato mostrado abaixo: 

Protocol Address Age (min) Hardware Addr Type I n t e r f a c e 
I n t e r n e t 10. 226.24.240 1 0050.04df.dbb9 ARPA Port-channel2. 98 
I n t e r n e t 138 .21.189.34 2 0800.8611.da3b ARPA Port-channel2. 98 
I n t e r n e t 10. 226.8.224 5 0001.030f.75af ARPA Port-channel2. 98 
I n t e r n e t 172 .26.185.15 7 0010.8301.d0b6 ARPA Port-channel2. 98 

Desses arquivos sao extraidos o endereco IP, o endereco MAC e o tempo de vida de cada 

entrada. O proximo passo e atualizar as informacoes DNS, wins e os arquivos coletados dos 

roteadores para atualizar a tabele tablearp, que possui os seguintes argumentos: 

Tabela tablearp 

Argumento (coluna) Descricao 

Id Identificador unico 

IP Endereco IP da maquina 

MAC O endereco fisico (MAC) correspondente 

DNS O nome DNS correspondente ao endereco IP 

Wins O nome wins para maquinas Windows. 

Vu Data e hora da ultima atualizacao 

Atualizada a tabela tablearp, as equivalencias IP/MAC/nome DNS/nome wins, sao 

conhecidas. O proximo passo e encontrar as correspondencias endereco MAC/porta/VLAN, 

para todos os switches da rede. Paralelamente, e lancado um processo filho para enviar 

mensagens ping a todos os enderecos IP presentes na tabela tablearp, por razoes descritas em 

na secao 4.2. Ele devera ser repetido continuamente ate que o final do programa. 

Como explicado na secao 4.2, o uso de threads e necessario no momento de interrogar via 

SNMP os comutadores. Assim, um controle e feito de forma a manter sempre 10 switches 

sendo interrogados de forma simultanea. Para comecar a lancar os threads, o programa acessa 

o banco de dados e procura pela tabela chassis, que possui a seguinte estrutura: 
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Tabela chassis 

Argumento (coluna) Descricao 

Chassis Endereco IP do switch 

Modele Modelo do switch (4000, 5000,...) 

e para cada switch sao realizados os procedimentos descritos abaixo. 

A primeira requisicao SNMP e para saber quais sao as portas configuradas como 

enlaces troncos (trunks). Essa kiformacao e fundamental, pois o trafego de todo o switch e 

escoado por essas portas. Isto faz com que elas tenham inumeros enderecos MAC associados. 

As chamadas SNMP sao feitas usando comandos externos (shell), e possuem um formato 

semelhante ao mostrado abaixo: 

snmpwalk -M arquivo_mibs enderego_do_switch senha_SNMP oid_mib 

onde o parametro "oidmib " representa o "endereco" onde as informacoes de encontram 

no banco de dados SNMP (MIB) dos equipamentos. No caso de informacoes sobre os enlaces 

troncos, o oid da MIB e .1.3.6.1.4.1.9.5.1.9.3.1.8. O resultado agora e um seqiiencia de linhas 

que indicam que indicam as portas configuradas como trunk, com o seguinte formato: 

e n t e r p r i s e s . 9 5 1 9 3 1 . i 3.1 1 = 1 
e n t e r p r i s e s . 9 5 1 9 3 1. i 5.1 2 = 1 
e n t e r p r i s e s 9 5 1 9 3 1A 3.2 1 = 2 
en t e r p r i s e s . 9 5 1 9 3 1A 3.2 2 - 2 
ente r p r i s e s 9 5 1 9 3 1A 3.2 3 = 2 
ente r p r i s e s 9 5 1 9 3 1A 3.2 4 = 2 

Os numeros em negrito representam as portas do switch em questao, onde X. y quer dizer 

porta y do modulo X. Somente as portas que possuem 1 como valor sao enlaces trunk. Esses 

dados sao for formatados e colocados em variaveis do tipo matriz. 

Segue-se entao uma serie de chamadas SNMP e tratamento dos dados recebidos, 

conforme descrito na parte direita do algoritmo da Figura 13. Ao final, seguintes informacoes 

sao obtidas para cada um das portas do comutador em questao: 

• A matriz associativa $portas_mac{numero_da_porta_} = enderecoMAC 

• A matriz associativa $nome_portas {numero_da_porta_} = nome_da_porta 

• A matriz associativa $vlan_portas{numero_da_porta_} = numerodavlan 

• Duas outras variaveis, $nome_do_switch e $dominio_vtp 

Para cada valor da matriz associativa @portas_mac (ou seja, o endereco MAC da interface 

conectada a porta indicada pelo indice da variavel), e feita uma consulta na tabela tablearp. 
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De posse desses dados e feita, fmalmente, a atuali^caWinsercao na tabela ctrusertracking, 

que possui a seguinte estrutura: 

Tabela ctrusertracking 

Argumento (coluna) Descricao 

Id Identificador unico 

AdresselP Endereco IP da maquina 

AdresseMAC Endereco fisico (MAC) correspondente 

NomWINS Nome wins (para maquinas Windows) 

NornDNS Nome DNS 

Port Numero da porta onde a interface esta conectada 

PortNom Nome da porta 

Vlan VLAN assoada a porta 

ChassisNom Nome do switch 

DomaineVTP Dominio VTP do switch 

ChassisIP Endereco IP do switch 

Vu Data e hora da msercao/atualizacao. 

Esta operacao se repete para todos os switch presentes na tabela chassis. A etapa seguinte 

e eliminar possiveis incoerencias existentes na recem atualizada tabela ctrusertracking. E facil 

notar que o programa nao gera duplicatas de enderecos MAC, pois no momento da 

atualizacao/insercao descrita acima, se faz uma busca pelo Endereco MAC. Caso ele ja exista 

os dados sao atualizados, caso uma nova interface e encontrada um novo registro e criado. As 

duplicatas de Enderecos IP podem existir, mas elas sao facilmente eliminadas simplesmente 

excluindo da tabela o registro que for mais antigo. A ultima tarefa a ser realizacao e a 

destruicao do processo filho responsavel pelo envio das mensagens ping. 

Teoricamente, os dados contidos na tabela ctrusertracking sao totalmente coerentes com a 

realidade atual e passada da rede. Porem, devido a pequenos detalhes, algumas falhas tambem 

foram identificadas no programa, as quais descritas na proxima secao. 

4.4. Avaliacao, limitacoes do programa e trabalhos futuros 

O desenvolvimento do programa teve fim quando restavam somente duas semanas para o 

termino do estagio. Contudo, a interface web do programa CTR user tracking foi prontamente 

disponibilizada as equipes de suporte SAEL CTR/CTL e o que se seguiu foi um processo de 



RENAULT 34 

avaliacao, onde os tecnicos eram instruidos a compararem a consistencia dos dados fornecidos 

pelas duas ferramentas. O resultado nao poderia ser diferente: enquanto que o utilitario user 

tracking do CiscoWorks2000 apresentava duplicatas de enderecos e mesmo dados totalmente 

descorrelacionados, o programa CTR user tracking trazia, em 98,5% dos acessos, a 

mformacao correta. O erro de 1,5% e atribuido a maquinas que estavam se uma sub-rede e, no 

intervalo entre as deteccoes, e conectado a outra sub-rede ou, no caso de maquinas DHCP, 

recebem outro endereco IP. 

Um percentual parecido com esse (98%) foi obtido pelo estagiario por amostragem. 

Quando sao consideradas somente as portas dos comutadores associadas a VLANs DHCP o 

percentual baixou para 95,4%. Esses numeros sao consideravelmente melhores do que os 

obtidos pelo CiscoWorks2000 (ver secao 3.5.1). Duas limitacoes foram observadas durante as 

semanas de avaliacao. 

A primeira ocorre quando uma maquina possui duas interfaces de rede com o mesmo 

endereco MAC. Logicamente, as interfaces nao estao na mesma sub-rede. Isto e possivel em 

estacoes SUN que utilizam uma das interfaces para prover servicos e a outra somente para 

administracao. Dessa forma e possivel limitar as conexoes pela interface que prove o servico, 

enquanto que outra interface, de gerenciamento, faz parte de uma sub-rede de gerenciamento 

que pode nao possuir rotas de entrada nos roteadores (por questoes de seguranca). A solucao 

para esse caso e retirar da tabela da tabela de rotas do roteador a relacao de sub-redes e suas 

mascaras associadas a cada endereco IP da tabela ARP. Com isso, e possivel identificar o 

endereco IP que esta associado ao endereco MAC presente na sub-rede e assim evitar 

sobreposicao de endereco IP. 

A outra limitacao e com respeito a switches que nao utilizam portas configuradas como 

troco (trunk) para escoar seu trafego. Isso acontece, por exemplo, quando todas as portas do 

switch pertencem a uma mesma VLAN. Dessa forma, qualquer porta do switch pode ser usada 

para escoar seu trafego, desde que a porta do outro esteja na mesma VLAN. O que acontece e 

que como nenhum tronco e encontrado, o programa procura por enderecos MAC em todas as 

portas do switch. Quando chega a vez da porta de interligacao, o script ve uma infinidade de 

endereco MAC de maquinas que ja se comunicaram com estacoes conectadas ao switch em 

questao. A soiucao mais facil para isso e aumentar um pouco o volume do trafego no enlace e 

configurar a porta trunk (o volume de trafego aumenta, pois o switch insere um cabecalho em 

cada pacote trafega num enlace trunk, para identificar o dominio VTP e a VLAN a qual o 

pacote pertence). A utilizacao de concentradores (hubs) ligados a portas de switches produz o 

mesmo efeito, so que em proporcoes menores. 
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Por fim, futuras modifica9oes na estrutura do programa foram sugeridas pelo estagiario a 

fim de fazer com que o mesmo se torne independente do modelo do switch ou mesmo do 

fabricante. Isto e possivel, pois as informa9oes essenciais para o programa sao extraidas dos 

switches via SNMP. Algumas MIBs SNMP dos equipamentos fornecem as informa9oes de 

forma padronizada, de forma que uma mesma informa9ao e localizada pelo mesmo oid em 

equipamentos de diferentes fabricantes. 

Uma motiva9ao para tal projeto surge quando as fabricas Renault espalhadas pela Europa 

sao consideradas. Nelas, os equipamentos de redes predominantes sao fabricados pela Lucent 

Technology. 



5. Considera^oes finais 

O estagio realizado no Centro Tecnico Renault de Ruiel Mailmaison foi considerado pelo 

estagiario como de fundamental importancia para a sua formacao pessoal e principalmente 

profissional. 

Pessoal porque ele teve a oportunidade de se relacionar com pessoas de culturas diferentes 

e, na medida do possivel, absorver para si alguns desses elementos. 

Profissional porque as tarefas exigiram uma gama de conhecimentos sobre arquiteturas e 

servicos de rede de computadores, permitiu ao estagiario se familiarizar com a topologia de 

redes coorporativas de grande porte e ainda desenvolver uma ferramenta de gerencia de redes 

baseada em SNMP, que exigia interacoes com diversas entidades de rede, como servidores 

DNS e wins, roteadores e switches. Alem disso, se teve a oportunidade de conhecer a 

estrutura e metodos de trabalho de uma grande empresa lider de mercado nos setores que atua. 

Os conhecimentos adquiridos ao longo do curso foram de fundamental importancia para o 

acompanhamento das tarefas, sobretudo a principal caracteristica inerente a formacao de 

engenheiros: a capacidade de identificar, e resolver problemas. 

Contribuiram para o sucesso na realizacao das tarefas, os tecnicos altamente qualificados 

Toze DIAS e Daniel LECOUELLE e, fundamentalmente, o tutor do estagio, Francois 

COUTAN, que apresentava um alto nivel de conhecimento sobre os assuntos relacionados ao 

estagio e estava sempre a disposicao para discussoes e esclarecimentos de duvidas do 

estagiario. 
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