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RENAULT

Este relatério apresenta as atividades desenvolvidas durante o estagio do aluno Rex
Antonio da Costa Medeiros, do curso de Engenharia Elétrica da Universidade Federal da
Paraiba — Campus 1I, realizado na Renault S.A., mais especificamente no Centre Technique

de Rueil, situado a cidade de Ruiel Malmaison, Franga, no periodo de 15 de fevereiro a 30 de
| junho de 2001.
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1. Apresentacio da Renault S.A,

Criada em 1899 a Billancourt (regiio parisiense) pelos irmfios Renault, a sociedade
Renault S.A. ¢ hoje o segundo maior grupo industrial francés. Dirigida por Louis
SCHWEITZER, o grupo Renault possui um capital de 40,175 bilhdes de euros, contando com

um efetivo global de 161.114 pessoas.

1.1. Histérico

Em 1914, a Renault entra na historia com os famosos taxis “de la Marne”. Devido ao
grande sucesso, 1200 unidades foram fabricadas para o transporte de soldados franceses
durante a primeira guerra mundial. Depois da guerra, a empresa retoma a fabricagiio de
veiculos particulares.

Em 1922, a Sociedade Andnima das Fabricas Renault ¢ criada. A sociedade reafirma sua
posi¢éo no mercado participando de exposigdes de carros esportivos, como em 1926, batendo
o recorde mundial de quilometragem alcancada em 24 horas por um veiculo equipado com
motor de 40 CV (4.167,78 km com média de 173,65 km/h). Tratava-se de um Latécoére 25
com motor Renault.

Em 1940, apo6s a tomada da Franca pelos alemies, as fabricas da Renault passam a ser
controladas pela Alemanha. Durante toda a segunda guerra mundial, a empresa fabrica
automoveis militares, caminhdes e motores de avides, além de barcos e trens. Apos libertagiio
em 1945, o estado francés assume o controle total da empresa, que passa a ser chamada de
Grupamento Nacional das Fabricas Renault (RNUR — Régie Nationale des Usines Renault).

Entre as décadas de 50 a 70, ha uma explosdo no mercado internacional de automoéveis.
Foram 20 anos de conquistas industriais e sociais. Em 1973, o Renault 5 ¢ o Renault 12 sdo os
automdveis franceses mais vendidos no mundo.

Em seguida, durante os anos 80, verificou-se uma redugdo importante no nimero de
vendas e comegou-se uma crise social. A partir de 1985, com a chegada de Georges BESSE a
presidéncia, houve uma reducgfio significativa no niimero de funcionarios € uma politica de
qualidade rigorosa fo1 instaurada, permitindo o retorno do crescimento da empresa. Em 1986,
BESSE, quinto presidente do Grupo Renault, ¢ barbaramente assassinado.

Em 1990, a Renault se torna novamente uma sociedade andnima e, em seguida, assume o
controle acionario da Volvo. Porém, em 1993 o projeto de fusio Renault-Volvo ¢
abandonado. Em 1994 a Renault abre o seu capital a iniciativa privada e, durante o ano de

1996, a empresa é enfim privatizada e o acordo com a Volvo € refeito.
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Em 1999 a Renault assume o controle de uma segunda marca, a Darcia (Romena). No
mesmo periodo, ela adquire 37% do capital da japonesa Nissan, tornando-se entdo o quarto
maior fabricante de automoveis do mundo. Em 2000, a Renault adquire 70% do capital da

Samsung Motors.

1.2, Atividades do Grupo Renault

As atividades desenvolvidas pelo Grupo Renault sfo centradas no estudo (projeto), na
produgio e na comercializagdo de veiculos particulares, utilitarios e veiculos industriais. O
grupo € formado por trés setores de atividades:

O setor automobilistico sempre foi a principal atividade da Renault. Este setor projeta,
fabrica e comercializa automéveis de passeio e veiculos utilitarios, como também mdaquinas e
implementos agricolas. O setor detém certa de 78,4% do capital total do Grupo Renault, Em
nimeros, o setor automobilistico possui um efetivo de 131.261 funcionarios espalhados pelo
mundo, tendo vendido 1.872.631 veiculos em 2000, movimentando certa de 31,5 bilhdes de
euros.

O setor de veiculos industriais integra os grupos Renault V.I. ¢ Mack Truck Inc. Eles
projetam, fabricam e comercializam caminhées, veiculos militares e veiculos especiais. Em
2000, as vendas globais do grupo Renault V.I./Mack foram de 103.646 veiculos contra 93.354
em 1999, com alta de 11%. Em termos de capital, o setor de veiculos industriais representa
17,5% do capital do grupo Renault, ou seja, 7,033 bilhdes de euros.

O setor financeiro engloba mais de quarenta sociedades de financiamento e dois bancos.
Este setor funciona como um mecanismo de acompanhamento das atividades financeiras e

comerciais do Grupo no mercado mundial. O setor responde por 4,1% do capital do Grupo.

1.3. Organograma da instituicio

A estrutura organizacional simplificada do Grupo Renault, representada pelo seu
organograma, ¢ mostrada na Figura 1. O estagio foi realizado junto ao SAEL CTR/CTL,
ligado ao Polo de Infra-estrutura da Regifio Parisiense (PIRP — Pole Infrastructure Région
Parisienne), que € subordinado a Dire¢do das Entidades Operacionais Locais (DEOL —
Direction des Entités Opérationnelles Locales) e a Dire¢do de Tecnologias ¢ Sistemas de
Informagdo (DTSI — Direction des Technologies et Systémes d’Information).

A PIRP tem como missfio assegurar a disponibilidade e a qualidade dos servigos das redes

de computadores (LANs e MANs), dos sistemas de telecomunicagdes (telefonia,
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videoconferéncia, etc.) e o correto funcionamento dos terminais de computadores e
telefonicos dos estabelecimentos Renault na regido parisiense (fle de France). E fungdo
também da PIRP a implantagio ¢ o remanejamento dos servigos de telecomunicagdes e

informatica para funcionérios que se deslocam fisicamente dentro da sua 4rea de atuagfo.

Louis SCHWEITZER
Diretor Presidente
o Direcdes
| ] o
Engenharia de Veiculos Tecnologia e Sistemas de Estrategia ¢
¢ Desenvolvimento Informagio Marketing
DTSI - (Jean-Pierre COUNIOU)
Diregdes
- l I -
Qualidade ¢ Suporte Entidades Operacionais Urbanismo €
Operacional Locais Arquitciura
DEOL (Frangois CLEMOT)
.- [ [ -

Polo Infra-cstrutury Polo Infra-cstrutura Regido Polo Infra-cstrutur
Cléon Parisiense Regidio Sul

PIRP (Jcan RIGASSE)
SAEL
Boulogne

[ | o

[

SAEL CTR/CTL f;"ifa“‘e':” ]I}ec'e
Bernard SANGES ndanga de Posto

Setor de Atendimento Administracio/Suporte Rede Setor de Logistica
Alain GOUDONNEIX Computadores / Telecom Alain THOMAS
(Frangois COUTAN}

Figura L: Organograma Renault.

Como pode ser visto pelo organograma, a PIRP ¢ subdividida em trés grupos de Suporte e
Assisténcia Operacional Local SAELs (Support Assistance Exploitation Locale). o SAEL
TCR, o SAEL Boulogne e o SAEL CTR/CTL; isto porque a Renault possui intimeros centros
de pesquisa distribuidos pela regifio parisiense. Assim, o SAEL TCR representa o PIRP no
maior centro de pesquisa da Renault, o Technocentre, situado 2 cidade de Saint Quentin en
Yvelines e centros de pesquisas adjacentes. O CTR Boulogne cobre as instalagdes da central
administrativa do Grupo, localizado & cidade de Boulogne, sul de Paris. J4 o SAEL
CTR/CTL, atua no Centro Técnico de Rueil Malmaison e no Centro Técnico de Lardy. Outros
centros menores, como o Centro Técnico de Marrolle e o Centro Técnico “de la rue des
epées” possuem scus sistemas de comunicacdo administrados pela equipe do SAEL
CTR/CTL.




2. Visido geral do estagio

Como mencionado, o presente estagio foi realizado no Centro Técnico de Rueil (CTR),
localizado 4 cidade de Ruiel Malmaison. Mais precisamente, o estagiario atuou junto 4 equipe
do SAEL CTR/CTL responsavel pela administra¢do da rede de computadores do Centro
Técnico de Ruiel € do Centro Técnico de Lardy, além de centros menores nas adjacéncias,
sob a tutoria do engenheiro Frangois COUTAN.

Num ambiente com mais de 7000 usuarios espalhados por uma area urbana e uma rede de
computadores que possui cerca de 130 comutadores (switches) e dezenas de redes locais, é
necessario dispor de ferramentas de diagnostico e de administragdo remota dos elementos de
rede. Além disso, elas devem ser faceis de operar ¢ devem possuir um alto grau de
confiabilidade e niveis de seguranga definidos, ja que elas serdo usadas por técnicos.

Neste contexto, os objetivos gerais do estagio foram:

¢ Fazer uma andlise dos utilitarios ja existentes, mapeando suas funcionalidades;

® Analisar o software CiscoWorks2000 (CWSI) da Cisco Inc., recém adquirido
pela PIRP;

e Comparar as suas funcionalidades do CWSI com as das ferramentas existentes;

e Disponibilizar os recursos do CWSI para a equipe técnica;

e Se necessario, desenvolver outras ferramentas, que possam auxiliar na
administracdo da rede.

A Tabela abaixo ilustra o cronograma de realizagio do estagio.

Atividade \ Maés (2001) ISFEV | MAR ABR MAI JUN
Estudo da topologia da rede X X
Analise das ferramentas de geréncia X X
Estudo do CWSI X X X
Comparagéo de suas funcionalidades com

. ) X X X
as dos utilitArios existentes.
Disponibilizar recursos do CWSI (caso X X
seja viavel)
Desenvolver novas ferramentas (se

X X

NeCessario)

Documentacio X X X X
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Para o total entendimento do trabalho realizado, é necessdrioc o conhecimento da
arquitetura da rede de computares do CTR, de alguns conceitos aplicados a redes locais
modernas e terminologias de uso proprietario da Cisco Inc. Dada a natureza do estdgio, é
interessante apresentar a organizagdio das equipes responsaveis pela supervisdo e assisténcia

técnica aos usuarios.

2.1. As equipes de administracio e assisténcia técnica

Quando um terminal de computador ou impressora conectados a rede dos centros de
pesquisa da regifio parisiense deixa de funcionar, o usuario Renault dispde de uma central de
atendimento com cerca de 80 técnicos que recebem as ligagBes e tentam solucionar o
problema remotamente ou, pelo menos, detectar a natureza do mesmo. Essa equipe é dita ser
de grau 1.

Caso o problema persista, a central de atendimento repassa o pedido ao SAEL referente 4
area do usudrio. Se o problema for na rede de computadores (porta do switch desabilitada,
endereco ou mascara IP incorreta, etc), uma equipe mais especializada de aproximadamente
10 técnicos € acionada, devendo solucionar o problema em, no maximo, 2 horas. Essa equipe
€ dita ser de grau 2.

A equipe grau 2, no entanto, opera simples ferramentas de diagnostico e gerenciamento de
equipamentos de redes. Elas ndo possuem privilégios suficientes para alterar a configuragio
de rotas num roteador, por exemplo. Quando o problema exige uma intervengfio mais séria, ¢
acionada uma equipe de dois técnicos dita ser de grau 3, na ocasido formada por Daniel
LECOUELLE e Tozé DIAS, ¢ treinada pela propria Cisco. E essa equipe que configura novos
comutadores e roteadores e somente eles, juntamente com seu responsdvel direto, possuem as
senhas de acesso aos rotcadores e comutadores. O estagiario trabalhou diretamente com o

técnico Tozé DIAS.

2.2. Recursos disponiveis nos equipamentos Cisco Inc.

Para entender o funcionamento logico da rede do CTR ¢ necessario conhecer alguns
conceitos suplementares sobre rede como: o que sdo VILLANs (Virtual LANs), um dominio
VTP (Virtual Trunking Protocol), o que é Spanning Tree e o conceito de agrupamento de

portas (port channel).
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2.2.1. Virtual LANs (VLANs)

Uma VLAN € um grupo de entidades (computadores, impressoras, etc) interligados e
compartithando um conjunto comum de regras, independente da localizagdo fisica. Uma
VLAN se comporta da mesma forma que uma rede local, com a diferenga de que é possivel
agrupar entidades mesmo se elas nfo estdo localizadas no mesmo segmento de rede.

O uso de VLANs permite agrupar portas de um switch de tal forma a limitar o fluxo de
dados gerados por difusSes em wnicast, multicast e broadcast. O trafego gerado em uma

determinada VLAN € somente repassado as portas dos swifches que pertencem aquela VLAN.

Rede 3
Rede 1 s
T / \
. f" .
Switch / |
Servid " Servidor “:
i Servidor -j ervidor ‘

Roteador

Switch

B

Switch

Figura 2: Exemplo de utiliza¢io de VLANs.

A Figura 2 mostra uma rede contendo trés VLANs. Apesar de estarem conectadas a
comutadores diferentes, as esta¢des referentes & Rede 1, por exemplo, se comunicam sem a
necessidade de roteamento, desde que estejam na mesma sub-rede fisica. O trafego entre
VLANS, ao contrario, deve sempre ser roteado.

O primeiro passo para a criagdo de uma VLAN é escolher um niimero, que para um switch
Cisco Catalyst série 4000 pode ser entre 1 (defauwlr) ¢ 1000. Outros pardmetros igualmente

importantes séo: tipo da VLAN (Ethernet, ATM, etc.), MTU (Maximum transmission unit), ¢
nome da VLAN.

2.2.2. Dominio VTP

VTP (Virtual Truking Protocol) ¢ um protocolo de mensagens nivel 2 responsavel por

manter consistentes as configuracdes das VLANSs, gerenciando a adigio, remogdo e edigio de
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seus pardmetros. Com o uso do VTP ¢ possivel centralizar as mudangas de configuragio em
um ou mais switches, de tal forma que as novas configuragdes sejam automaticamente
aplicadas aos outros comutadores da rede.

Mais especificamente, o protocolo VTP ¢ utilizado para gerir as configuragdes das
VLANSs quando, por um conjunto de switches interligados, fluem trafego de diversas VLANS.
Os enlaces fisicos (links) que interligam esses switches sd3o chamados de troncos (frunks) e as
portas a eles associadas devem ser configuradas como tal. A Figura 3 ilustra uma situagio
onde o comutador A é usado para interligar dois outros comutadores A e B e o roteador. Em
resumo, todo o trafego de diferentes VLANSs que entra ou sai de um switch deve ser escoado

por um enlace frunk.
Switch A

Roteadoy v

Tiunk

Svwitch B Switeh C

Porta 1: Tiunk Pota 1: Trunk
FPortas 2-100 VLAN 1 Portas 2-3: VLAN 1
Portag 11-240 VTLAN S Portas 6-24 VT.AN S

Figura 3: Deminios ¥VTPs ¢ enlaces trunks.

Um dominio VTP (também chamado de dominio de gerenciamento de VLANS) é formado
por um ou mais switches interligados que compartilham o mesmo nome de dominio VTP. Um
switch so pode ser configurado de forma a estar em apenas um dominio VTP. Os comutadores
pertencentes a um dominio VTP podem ser configurados como sendo servidores VTP,
clientes VTP ou modo transparente. Quando o switch é configurado como servidor VTP,
todas as mudancas feitas nas configuragdes das VLANs sdo repassadas aos outros
comutadores do dominio, por intermédio de mensagens VTP. Um switch cliente VTP nio

pode efetuar esse tipo de mudanga de configuragio.

2.2.3. Spanning Tree

Em redes que exigem um alto grau de confiabilidade, a utilizagdo de redundancias de seus
elementos € quase uma obrigatoriedade. No entanto, em redes ethernet nio ¢ permitida a
existéncia de dois ou mais caminhos entre duas estagfes. Para evitar a formagdo de lagos
quando redundancias de enlaces fisicos se¢ fazem presente, sio usados os protocolos de

spanning free, que gerenciam a ativagdo das portas dos comutadores, de acordo com
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prioridades a elas atribuidas, de tal forma a manter a unicidade de caminho entre os as
estagBes da rede. Nos equipamentos Cisco, esse gerenciamento € feito pelo protocolo
proprietario MISTP (Multi-Instance Spanning Tree Protocol), que € baseado no protocolo
IEEE 802.1D bSTP (bridge Spanning Tree Protocol).

2.2.4. O agrupamento de portas

Os equipamentos de comutagdo mais modernos da Cisco apresentam um recurso de
agrupamento de portas, denominado de port channel, que permite utilizar duas portas de um
comutador ou roteador para formar um so enlace logico de transmisso. Esse recurso permite
duplicar a capacidade de um link simples. E usado principalmente na conexdo dos switches
centrais com os roteadores (backbone da rede) e também em enlaces entre os switches do

nucleo da rede e os servidores de arquivos.

2.3. Arquitetura da rede do CTR
A rede de computadores administrada pelo SAEL CTR/CTL possui certa de 130

comutadores (swilches), totalizando mais de 8000 pontos de rede, sendo aproximadamente
6500 pontos no CTR e os restantes distribuidos no CTL ¢ adjacéncias. Um diagrama da rede
do CTR ¢ mostrado na Figura 4.

A rede fisica é divida logicamente em trés dominios VTP: o dominio VTP CTRA2AS3,
compreendendo os comutadores da parte superior da Figura 4, o dominio VTP abc, composto
pelos comutadores da parte inferior € 0 dominio VTP SERVCENTRCTR, que compreende ao
conjunto de comutadores que interligam os servidores, vistos do lado esquerdo do diagrama.

Ao centro, se encontram os dois roteadores ctr_rvl01 e ctr_rvl02, que séo os roteadores de
VLANS, sendo o primeiro configurado para rotear trafegos originarios de VLANS pares e o
segundo trafegos de VLANs impares. No entanto, em caso de falha de algum deles, o
protocolo de spanning tree atuara de tal forma a redirecionar o trafego para o outro roteador.
O roteamento do trafego de entrada / saida do CTR ¢ feito pelos roteadores ctr_r01, ctr_r02,
ctr 103 e ctr_r04.

Acima e abaixo dos roteadores de VLANSs, sdo usados trés niveis de comutadores. O
primeiro, que integra o backbone da rede, é formado pelos comutadores nomeados de LTP01
a LTP04. O segundo nivel € formado pelos comutadores LTB0O1 a LBT12, que interligam os

comutadores do nicleo e 0s comutadores aos quais as estagdes de trabalho estdo conectadas,
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nomeados de LTSxxx, onde xxx designa o byte final do enderego IP de cada comutador LTS,
agrupados em uma VLAN de administragdo.

® = | Architecture reseau du CTR | mise & jour fe 01/06/2001

CLTPLICR satmy

2 CTRB1
g oy
STACTL thams raloy, —
™ i / F
- /L/%(_\
e e ? aa ™
/, / )
2 / ‘& Bla |/
B01,B02,B04,B06,B12 rou wrmm e

/
GMM’JFMMELTS‘
2E€-001-L 19011 82 Rl
g LTS0G0
TR B:3.00L T80T
= 8 )

Figura 4: Arquitetura da rede do CTR.

Os enlaces fisicos entre os equipamentos do backbone da rede sdo de fibra optica com
taxas de transmissdo variando de 200 Mbps (2 fibras a 100 Mbits — fast etherner) a 2 Gbps (2
fibras a 1Gbps — gigabit ethernetf). O enlace de saida do CTR é ATM, com taxa de
transmissao de 655 Mbps (ver roteadores ctr r01 e ctr_r02).

A supervisdo da rede deve ser tal que qualquer falha registrada em algum comutador,
roteador ou enlaces entre eles deve ser automaticamente identificada, de forma a permitir uma
rapida intervengdo por parte da equipe de suporte. Neste nivel de administragdo, € utilizado o
software de gerenciamento HP Openview, baseado no protocolo SNMP (Simple Network
Management Protocol). A outra opgdo de gerenciamento € o software CiscoWorks2000, alvo
de estudo neste estagio.

Vale salientar que concentradores (hubs) ndo estdo presentes na rede, ou seja, todas as
estacdes de trabalho sdo conectadas diretamente a portas dos switches. Isto permite uma

geréncia nivel 2 (MAC) aplicada a todos os elementos ativos da rede.
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2.4. Ferramentas de gerenciamento e monitoracio da rede

Paralelamente ao estudo da topologia € do funcionamento légico da rede, foi feito um
levantamento das ferramentas de supervisdo, controle e configuragio da rede SAEL
CTR/CTL.

2.4.1. As estagies de gerenciamento HP Openview

Apesar dos trés SAELs gerenciarem redes diferentes em diversos centros de pesquisa
Renault espathados pela regifio parisiense, ha uma interagiio muito forte entre as equipes, de
forma que elas compartilham praticamente o mesmo conjunto de ferramentas.

A supervisdo nivel 3 da rede ¢ feita através de trés estagdes risc HP Openview, rodando
sistema operacional HP-UX. Cada SAEL possui sua estagio de gerenciamento e, apesar de
estarem fisicamente separadas, elas estdo sempre sincronizadas com relagdo as ferramentas
que disponibilizam.

O HP openview ¢ um software de supervis@o de rede que opera na camada 3 da arquitetura
ethernet. Isto significa que ele ndo consegue distinguir a maneira com que os comutadores
LTP, LTB e LTS estdo conectados na Figura 4. Para o HP Openview, todos os switches estdo
conectados em um s6 barramento e este conectado aos roteadores de VLANs. Alias, a
existéncia de VLANs ¢ ignorada para o HP Openview, ja que elas s6 existem para os
protocolos da camada 2 (MAC).

O openview opera em tempo real e é baseado no protocolo SNMP. As versGes mais atuais
do software dispdem de ambientes graficos, chamados de mapas, onde os equipamentos de
redes sdo representados por icones, ¢ 0s enlaces por linhas interligando-os. Os equipamentos
devem ter seus agentes SNMP configurados de tal forma a enviarem suas mensagens (¢fraps)
SNMP as estagbes de gerenciamento. Mensagens SNMP sdo geradas pelos equipamentos de
rede quando ocorrem alteragtes nas suas configuragdes, quando o médulo supervisor detecta
fatha em algum subsistema, quando a falha é corrigida, etc. Assim, a simples conexdo de uma
estagdio ao comutador gera uma mensagem SNMP confirmando que a porta do comutador foi
ativada.

As mensagens SNMP possuem niveis de prioridades e estas devem ser configuradas junto
aos agentes SNMP dos equipamentos. Por exemplo, em um switch, mensagens SNMP
originarias da inser¢do de uma simples estagdo de trabalho ao barramento devem ter baixa
prioridade. Ja quando um servidor central de arquivos for ligado a uma porta do comutador, o

monitoramento do estado da porta se torna critico, € qualquer alteragio deve ser
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imediatamente identificada. Logo, a mensagem SNMP com relagdo aquela porta, deve possuir
uma prioridade alta.

Traps SNMP que chegam as estagdes openview s3o analisados em tempo real e,
dependendo de seu conteudo, alertas sdio gerados na forma de janelas pop-up e, caso algum
equipamento pare de funcionar, a cor do icone corresponde muda, geralmente de verde para

amarelo, azul, vermelho, dependendo da gravidade da situagfo (e da versdo do software!).

2.4.2. O software TCRCatalyst

O software TCRCatalyst foi desenvolvido pela equipe SAEL do TCR (Technocentre) e
tem como principal fungdo fazer o mapeamento entre os enderegos IPs de maquinas
conectadas as portas dos comutadores Cisco e niumeros atribuidos a cada ponto de rede.

Basicamente o que ¢ feito € associar o identificador do ponto de rede a porta do
comutador ao qual ele se conecta. Este ¢ o trabalho manual que o software exige. A partir
desse ponto, o software agenda horario para interrogar, via SNMP, os comutadores da rede,
com o objetivo de descobrir quais sdo os enderegos MAC conectados a cada porta. Os dados
sdo armazenados em um banco de dados. Em seguida, as tabelas ARP dos roteadores de
VLANSs sdo recuperadas, as quais relacionam o endereco MAC de uma maquina com o seu
enderego IP. De posse das informagdes, o sofiware associa 0 nimero do ponto de rede ao
endereco IP da maquina.

Além de fazer esta equivaléncia, o TCRCatalyst avalia o estado de cada porta dos
comutadores e gera um relatério das portas que se encontram em shutdown. Quando € ativada
a seguranga numa porta de um switch Cisco, ele armazena o enderego MAC da primeira
maquina a se conectar apds a ativagio. O enderego permanece armazenado mesmo que a
estacdo seja desligada. Assim, se outra interface de rede se conectar a porta segura,
automaticamente ela ¢ desabilitada (entra no estado shutdown) e o novo endereco é
armazenado.

Essa ferramenta seria bastante 1til se a tabela onde sdo armazenadas as informacgdes de
equivaléncia ponto de rede / porta do comutador fosse confiavel. No entanto, os técnicos
responsaveis pela instalagdo das estagdes de trabalho ndo tomam o cuidado aferir essas

informagdes. O TCRCatalyst € de uso da equipe técnica de grau 2.

2.4.3. Os scripts shell
Durante mais de seis anos, um técnico lotado ao SAEL TCR chamado Gerard CAIE,

especialista em redes cisco, sistema operacional Unix, HP openview e programacio shell,
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desenvolveu (e continua desenvolvendo) uma série de scripts shell que, combinados ao HP
openview ¢ ao TCRCatalyst, formam um poderoso conjunto de ferramentas de gerenciamento
¢ superviséio. Os scripts sdo alojados nas trés estagGes de gerenciamento da HP, cabendo ao
mesmo técnico a sincronizagdo das estagdes, descrita em 2.4.1. Alguns scripts sdo
desenvolvidos em linguagem Perl.

A execugdo dos scripts € feita, quase em sua totalidade, de forma automatica, através da
programacgio de horérios. Serfio descritas aqui as tarefas administrativas mais importantes
realizadas pelo conjunto de scripts.

A primeira delas ¢ a copia de seguranga (back-up) dos arquivos de configuragio de todos
os equipamentos de rede, tais como swifches e roteadores. A cada 24 horas ¢é feita uma copia
desses arquivos ¢ sdo mantidas arquivadas as configurages dos tltimos trés dias. Esses
arquivos, principalmente os oriundos dos roteadores, sdo fontes de informagdes
importantissimas e alvo de analise de varios outros scripts. Um deles, por exemplo, analisa as
configura¢des dos roteadores de VLANSs com o objetivo de extrair informagdes sobre as sub-
redes associadas, presentes no centro de pesquisa. Elas sdo identificadas com a VLAN
correspondente e as informagdes, sempre atuais, sio armazenadas em arquivos texto das
mesmas estagdes.

Outros grupos de scripts mantém atualizada uma série de arquivos texto que contém
informagdes sobre os equipamentos da rede. Isto ¢ feito analisando os arquivos de
configuragio ¢ executando comandos remotos' (através do comando Unix rsh — remote shell)
nos equipamentos de tal forma a obter, por exemplo:

s Informagdes sobre cada equipamento: endereco IP, nome do equipamento,
dominio VTP, niimero de série; namero de moddulos instalados; seriais dos
modulos; memoéria instalada no supervisor; versdo do sistema operacional instado
no supervisor; etc.

® Informagdes sobre portas dos modulos: nimero de portas de cada modulo; nome
das portas, capacidades; VLANSs associadas,

* Arquivos com as tabelas ARP dos roteadores. Além de associar o enderego IP com
o enderego MAC, o arquivo ainda indica a rede, a VLAN e a porta canal (port
channel) associada ao endercco.

Essas e outras informag¢des sdo dispostas numa arvore de diretério que comega pelo

dominio de geréncia dos SAELs, ou seja, pelos diretorio TCR (Technocentre), CTR e TPZ

! Executar comandos remotos ¢ mais rapido e pratico do que interrogar o equipamento via SNMP.
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(Trapeéze — como ¢é conhecido a central administrativa de Boulogne) ¢ seguem dependendo do
tipo de informagdo contida nos arquivos texto.

Um grupo de scripts de fundamental importancia sdo aqueles utilizados para a atualizagio
automatica dos softwares dos switches e roteadores. Imagine uma rede com mais de 130
switches cujos softwares necessitem de uma atualizagdo. Os scripts testam versdo e
compatibilidade dos novos sofiwares antes de efetuar a atualizagdo.

Scripts que podem colher informagdes em tempo real também foram desenvolvidos. E
possivel, por exemplo, tragar o caminho nivel 2 entre duas esta¢fes quaisquer da rede, desde
que elas estejam ligadas. O script totalmente em linguagem shell, encontra primeiro o
comutador e a porta a qual estid conectada a estacio de origem. Em seguida, ¢ feita uma
analise para determinar a VLAN e por qual enlace tronco os pacotes sdo encaminhados. Esse
processo ¢ feito até que se chegue ao comutador destino, no caso das duas estagdes estarem na
mesma sub-rede, ou no roteador, caso contrario. Neste caso, é possivel identificar por qual
enlace o roteador envia o pacote ¢ o proximo switch ¢ identificado. O processo continua até
que o comutador de destino seja descoberto. E possivel saber a porta a qual a estagio de
destino esta conectada, bastando listar os enderegos MAC presentes em cada porta do switch
de destino.

Esta foi uma pequena amostra de um trabalho sério em busca de mecanismos de
gerenciamento eficazes para as redes locais Renault da regido parisiense. Um novo trabalho
que vem sendo feito, e que esta em fase bem adiantada, ¢ de transformar esses scripts shell em
scripts CGI (usando a mesma linguagem) e com isso disponibilizar todas essas informagdes
através de um portal Web, tornando-os acessiveis de qualquer maquina que possua um

navegador Web, como o Netscape.

2.4.4. O portal web Dépannage Réseau CTR/CTL

A equipe de suporte grau 2 ¢ responsavel pela resolu¢io da maioria dos problemas
relacionados a rede. Mas eles ndo possuem permissdo para alterar a configuragdo dos switches
ou roteadores diretamente por shel/ remoto ou telnet. Como ferramentas de identificagio /
diagnostico, os técnicos de grau 2 possuem o HP openview (em modo leitura), o TCRCatalyst,
e uma exportagdo do bancos de dados User Tracking, que sera descrito na segdo 3.3.1. Para
visualizar as configurag¢des dos equipamentos de rede e efetuar alteragdes simples nas
configuragdes, eles utilizam um conjunto de scripts CGI, desenvolvidos por Daniel

LECOUELLE em linguagem sheli, organizados em um portal web chamado de Dépannage
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Réseau CTR/CTL, organizado em duas partes: uma de diagnostico e outra de alteragdo de
configurag3o.

Na parte de diagndstico, o portal oferece a possibilidade de efetuar comandos remotos
pré-determinados de leitura de configuragdes nos swifches. Para isso, um formulario com
campos para entrada do nome switch e outras informagdes ¢ disponibilizado. Os principais
comandos s@o: show port, que retorna o estado de cada porta do comutador; show conf, que
mostra a configuragdo geral do switch, show vtp domain, que retorna o dominio VTP do
comutador e show VLAN, que retorna a VLAN associada a cada porta do comutador.

A parte de altera¢do de configurag@o permite a mudanga de alguns pardmetros associados
as portas dos switches, tais como:

e VLAN associada a porta;
e Nome da porta;
e Velocidade da porta (10/100 Mbps).
e Estado da porta para ativado, quando a mesma estivesse no modo shutdown (ver
secdo 2.4.2).
Com esses recursos, os técnicos grau 2 resolvem quase a totalidade dos problemas que

chegam até eles, de maneira simples, rapida e segura.



3. O software CiscoWorks2000.

CiscoWorks2000 (CWSI) é um conjunto de utilitarios de gerenciamento de equipamentos
de rede Cisco. Os utilitarios sdo desenvolvidos utilizando linguagem Java. A interface com o
usuario, no entanto, ¢ feita através de um navegador web, como o Netscape ou o Internet

Explorer. A Figura 5 ilustra o ambiente de trabalho do CiscoWorks2000.

iecoWork:2000 Intemnet E xplorer

> - QRNAAMIE ol |t @)Puormaosrosiors 2] yphon RV 2] Cocowioke200

Pt/ 13020 T8 2L 741 Andes html

— =] o

Cisco Svsvems

Copyright © 2000Cisco Systems;, nc.
BT SO0

ONNECHON JavaScript Java Cookies Specific hrowser required - see the Install Guide

Walcome to the
CiscoWorks2000 "Ticker
Window".

Figura 5: Interface CiscoWorks2000.

Os utilitarios de gerenciamento do CWSI estdo divididos em quatro médulos, de acordo
com a suas funcionalidades:
e CiscoWorks2000 Server;
e Resource Manager Essentials;
e Campus Manager;
e Device Manager.
Uma descrigdo detalhada de cada modulo, destacando suas funcionalidades, é apresentada
nas se¢des que se seguem. A secdo 3.5 apresenta a avaliagdo feita pelo estagiario acerca do
produto, destacando principalmente seu desempenho e uma possivel utilizagdo do software

pela equipe de supervisdo do CTR.
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3.1. CiscoWorks2000 Server

O modulo servidor do CiscoWorks2000 € uma cole¢do de servigos que sdo
compartilhados com os outros utilitarios de gerenciamento de rede. Todos os mddulos do
CWSI dependem do modulo servidor para funcionarem corretamente. Suas principais fungdes

S40:

Criagéo de contas de usudrios, defini¢do de permissfes e autenticagio;

Configuragfio e administragfo do produto;

¢ Diagnéstico e detecgdo de problemas de funcionamento dos médulos

3.1.1. O servidor ANI
Além da criagdo ¢ gerenciamento de contas de usudrios, 0 CiscoWorks2000 Server é
responsavel pela configuragdo e inicializagio do servidor ANI (Asynchronous Network
Interface), que é uma aplicagdo responsavel por rastrear todos os equipamentos cisco
presentes na rede, recuperando toda e qualquer informagfo que eles possam disponibilizar e
armazend-las em banco de dados proprietarios. Algumas dessas informagdes sdo listadas
abaixo:
¢ Conjunto de comutadores e roteadores da rede e como eles estdo conectados:
capacidade e taxa de utilizagdo dos equipamentos; portas que os interligam;
capacidade e caracteristicas fisicas dos enlaces; informagdes de spanning tree; etc.
¢ Informacgdes sobre cada equipamento: enderego IP, nome do equipamento,
dominio VTP, nimero de série; nimero de moddulos instalados; seriais dos
moddulos; memoria instalada no supervisor; versdo do sistema operacional instado
no supervisor; ete.
¢ Informagdes sobre portas dos médulos: nimero de portas de cada modulo; nome
das portas, capacidades; VLANs assoctadas, status da porta — conectada,
desconectada, bloqueada, desativada. Caso a porta esteja conectada, informa o
enderegco MAC do equipamento conectado e, a partir do resultado, interage com
outras entidades de rede (roteadores, servidores wins, servidores de autenticagio,
etc) e verifica o enderego IP, a sub-rede e 0 nome DNS / wins do equipamento
conectado a porta, etc.
Como pode ser visto, o funcionamento do servidor ANI é essencial para o conjunto de

aplicagdes CiscoWorks2000. A forma com que algumas dessas informagoes sdo obtidas ndo é
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bem clara, como, por exemplo, a obten¢do dos nomes wins das méaquinas Windows

conectadas. Algumas consideragdes sdo feitas na segéio 3.5.
[+-5 - @dUBQEYI HII

Configure Discovery Settings

{ Filter critesia is for the ANI Serves, and does not limit the views displayed in client
applications.
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Figura 6: Interface de configuracgfo do Servidor ANL

Os parametros mais importantes na configuragdo do servidor ANI s@o mostrados na
Figura 6. O ANI realiza a descoberta dos equipamentos de acordo com o dominio VTP. Ele
inicia pelos comutadores do backbone que sdo configurados como servidores de dominio VTP
(ver se¢do 2.2.2), cujos enderecos IPs sdo devem ser indicados na mesma seqii€éncia dos
nomes de dominio VTP. Além dos dominios VTP do CTR, esta incluso o dominio VTP CTL,
referente ao Centro Técnico de Lardy, também supervisionado pelo SAEL CTR/CTL.

A outra interface de configuragdo ¢ usada para a sincronizagdo entre os dados do
rastreamento do servidor ANI e o modulo Resource Manager Essentials (RME), que utiliza as
informagdes coletadas para fornecer relatorios acerca das configuragdes e funcionamento dos
equipamentos. O RME sera estudado em mais detalhes na segéo 3.2.

Outros parametros ndo menos importantes sdo as senhas SNMP dos equipamentos, que
permite ao servidor ANI interrogar os comutadores e a programagdo dos horarios em que o
servidor ANI realiza a descoberta dos equipamentos. Normalmente, o servidor ANI ¢

programado para realizar rastreamentos diarios, as 08:00 hs e as 13:00 hs.
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3.2. Resource Manager Essentials

O Resource Manager Essentials (RME) é um médulo do CiscoWorks2000 que integra um
conjunto de aplicagdes que coletam de informag¢des sobre falhas e estado de operagdo dos
equipamentos da rede, descobertos pelo servidor ANI. O méddulo RME também possui
aplicagdes que permitem atualizar imagens dos sistemas operacionais de roteadores e
switches, além de visualizar facilmente suas configura¢des. A Tabela 1 relaciona o conjunto

de aplicagdes do modulo RME a suas principais fungdes.

Nome da Aplicagio Descrigio

Availability * Monitora o funcionamento € o tempo de resposta de um
equipamento selecionado
¢ Coleta dados de falhas e desempenho de roteadores e

switches.

Change Audit e Contém um log de todas as mudangas de configuragdes feitas
nos equipamentos
e Converte essas mudangas em mensagens SNMP (fraps) e as

envia para qualquer sistema de gerenciamento.

Configuration e Mantém cdpias atualizadas da configurac¢do dos equipamentos
Management ¢ [Edita arquivos de configuragdo ¢ os envia para os respectivos
equipamentos

» Cria arquivos templates para mudangas de configuragéo.

Devices Views ¢ Seleciona um equipamento e exibe um conjunto de

informagdes, tais como status de portas, etc.

Inventory ¢ Adiciona equipamentos manualmente para o gerenciamento

e era relatorios e graficos com informagdes sobre desempenho
do hardware dos equipamentos gerenciados

¢ Muda automaticamente as configuracdes SNMP dos
equipamentos gerenciaveis

e Instala suporte para novos equipamentos.

Software e Analisa a necessidade de atualizagio dos softwares dos
Management equipamentos

e Programa, baixa, ¢ monitora atualiza¢des de softwares




e Valida as imagens antes de envia-las aos equipamentos.

Syslog Analysis e Analisa e indica as possiveis causas de falhas nos
equipamentos
o Configura agdes a serem realizadas automaticamente de

acordo com mensagens de erro recebidas.

Tabela 1: Aplicagdes do médulo RME.

3.3. Campus Manager
O médulo Campus Manager (CM) é o mais interessante para a Renault em termos de
aplicagdes na supervisdo da rede. Ele traz consigo trés aplicagdes:
e Topology Services
o User Tracking
e Path Analysis

A \ ; .‘—"-| Iy VN | |/
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Figura 7: Topologia do dominio VTP abc gerada por Topology Services.

Topology Services utiliza as informagdes coletadas pelo servidor ANI para tragar a
topologia nivel 2 da rede, ilustrando através de graficos os enlaces que interligam os swifches

entre si, como também as ligagGes entre os switches e roteadores. O fopology services traga os




diagramas de rede por dominio VTP. E possivel visualizar todos os dominios VTP juntos e
como eles se relacionam. A Figura 7 ilustra os comutadores pertencentes a0 dominio VTP abc
(compare com a parte inferior da Figura 4).

O diagrama também pode indicar os nomes dos comutadores, bem como as portas a que
os enlaces troncos (frunk links) estdo conectados em cada comutador. O barramento logo
abaixo dos roteadores de VLANSs indica que outros dominios VTP estdo conectados aos
roteadores. Vale salientar que VLAN ¢ um conceito associado ao nivel 2 (MAC), enquanto
que o roteamento IP € nivel 3. Logo os roteadores ndo “entendem” o significado de VLANS.

Path Analysis é outra ferramenta grafica, que traga os caminhos nivel 2 e 3 entre dois
elementos da rede. E o equivalente gréfico nivel 2, do comando traceroute no Unix, o qual
informa pelo console o caminho nivel 3 entre a estagdo de origem e a de destino. A Figura 8
ilustra dois exemplos onde sdo tragadas rotas niveis 2 e 3 entre duas maquinas que, na Figura
8(a) estdo na mesma sub-rede (uma sub-rede com 1024 enderegos), enquanto que na Figura

8(b) as maquinas estio em sub-redes diferentes.
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Figura 8: Caminhos nivel 2 e 3 entre duas estagdes (a) na mesma sub-rede (b) em sub-redes diferentes.
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A segunda aplicagdo User Tracking foi objeto de um estudo mais aprofundado e serd

descrita em secédo a parte.

3.3.1. A aplicacdo User Tracking
A ferramenta User Tracking é utilizada para localizar usuéarios na rede. A partir das
informagdes coletadas pelo servidor ANI e repassadas ao Campus Manager, ¢ possivel criar
uma tabela com informagdes precisas da localizagdo de cada maquina na rede. A aplicagdo
User Tracking disponibiliza as seguintes informagdes:
e Enderego MAC do equipamento conectado a porta do comutador;
e O nome DNS / wins do equipamento, se disponivel;
e O endereco IP;
¢ O nome do comutador ao qual a maquina esta conectada;
e O enderego IP do comutador;
¢ O numero da porta;
¢ O nome da porta;
¢ O dominio VTP ao qual o comutador pertence;
e A VLAN a qual a porta estd associada;
e A ultima vez em que a maquina foi detectada pelo servidor ANI.
A Figura 9 ilustra a interface da aplicagdo. Note que, no exemplo, ndo foi possivel
detectar o enderego IP das maquinas. Isto porque elas podem estd usando um outro protocolo

para redes locais.

User Tracking _ |O] x| |
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3724 00400b-Oc-e2-38 _ = 11722012650 172.20.126.50 Fal/4

>
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Figura 9: Interface da aplicacio User Tracking.

Uma aplicagdo como essa representa um ganho de produtividade altissimo para a equipe
de suporte quando a rede a ser gerenciada possui em torno de 7000 maquinas. Se um usudrio
telefona informando que ndo consegue acessar a rede, simplesmente o técnico lhe pergunta o

enderecgo IP da maquina. De posse do endereco o técnico descobre a qual comutador o usuario



o

RENAULY 22

esta conectado e, utilizando outras ferramentas, verifica se a porta esta ativada ou mesmo se
ha algum problema com o comutador.

A ferramenta user tracking é, sem duvida, o que de melhor o conjunto de aplicagdes
CiscoWorks2000 pode oferecer a equipe de suporte de rede do SAEL CTR/CTL, que
complementa a estagdo de geréncia HP openview e os inumeros scripts shell desenvolvidos na

propria Renault e descritos na segdo 2.4.

3.4. Device Manager
O Device Manager (DM) é composto por uma Unica aplicag¢do, Cisco View, que é uma
ferramenta grafica para a visualizagdo e modificagdo de configuragdo em um determinado

dispositivo. A Figura 10 ilustra o funcionamento de Cisco View para um switch catalyst 4006.
e 16 e I~ T B e e

Select Device

Teinet
cCo

[ Clsco Support

Figura 10: Cisco View.

Ao indicar o endereco ou nome do equipamento, cisco view inicia uma séria de chamadas
SNMP para obter as informagdes sobre a configuragdo atual do equipamento. Entre as
informagdes solicitadas estdo o tipo, modelo e série do equipamento; o nimero de médulos
que o equipamento possui (no catalyst da figura sdo quatro médulos); o status de cada porta

de cada médulo e o status das fontes de alimentag@o do chassi. Para cada porta, um /ink na cor
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verde indica que ela esta conectada. Na cor amarela indica que a porta nio esta conectada e,
na cor vermelha, que ela esta desabilitada ou bloqueada.

Para configurar uma determinada porta para mudanga de VLAN, por exemplo, basta
apontar 0 mouse sobre a porta desejada e clicar com o botdo direito, fazendo aparecer um
menu semelhante ao da Figura. Entdo ¢ s6 escolher a opgio e realizar a configuragio.

Além das portas, outros pardmetros podem ser configurados. Se o0 mouse estiver sobre o
chassi em si e o botdo direito for pressionado, uma janela se abrira permitindo configurar
parametros tais como mudanga de endere¢o IP do chassi, de nome, de dominio VTP, de
senhas SNMP, entre outras. Um menu no canto inferior esquerdo também ¢é disponibilizado,
onde ¢ possivel fazer um telnet para o chassi ou mesmo acionar o suporte Cisco.

Note que a interface utilizada pelo Cisco view € tdo somente um navegador web. Os
scripts que permitem interrogar os chassis, bem como desenhar suas interfaces, sdo feitos

usando linguagem Java.

3.5. Avaliacdo do CiscoWorks2000

Esta secio apresenta um resumo da andlise feita pelo estagidrio sobre o produto
CiscoWorks2000. Um relatdrio técnico detalhado foi elaborado e entregue a equipe SAEL
CTR/CTL da Renault.

A utilizagdo do CWSI como ferramenta de supervisdo e administragdo de redes para uso
nos SAELs foi desaconselhada, principalmente devido ao seu baixo desempenho ¢ a falta de
confiabilidade nos dados apresentados. Além disso, a maior parte dos recursos oferecidos pelo
CiscoWorks2000 ja tinha sido implementa pelas equipes dos SAELs (compare as se¢des 2.4 e
3) e as informagdes eram disponibilizadas de maneira simples, rdpida e confidvel.

O baixo desempenho (tempo de acesso muito altos, travamentos de janelas do navegador)
do CiscoWorks2000 se deve ao fato da aplicagéio ser muito grande e complexa, projetada para
“funcionar bem” em qualquer topologia de rede. Além disso, como essas aplicagdes foram
quase totalmente programadas em Java, elas exigem um esforco computacional relativamente
alto e um alto grau de alocagdo dos recursos do sistema.

As recomendagdes de hardware para a instalagido do conjunto de aplicagdes
CiscoWorks2000 séo:

e Processador Pentium 11T 450 MHz ou superior;
s 512 MB de memoria RAM;
o 8 (GB de espaco em disco.
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No entanto, o software 1oi instalado no SAEL CTR/CTL em uma estagiio DELL Precision
com dois processadores Pentium I11 600 MHz, 1 GB de meméria RAM e HD SCSI de 20 GB.
Mesmo assim, o software se apresentava lento principalmente ao ser acessado por clientes
web a partir de outras maquinas.

A ferramenta apresentava também diversos erros de programa¢io. Como exemplo, tome a
ferramenta Path Analysis, do modulo Campus Manager. Devido a um erro de programagio, a
ferramenta ndo tragava o caminho nivel 2 entre duas maquinas se, em algum dos enlaces
tronco de interligacdo entre os comutadores, existisse um agrupamento de portas (port
channel — ver 2.2.4). Isto impossibilitava a obten¢fo do caminho nivel 2 entre méquinas dos
dominios VTP CTRA2A3 e abc, pois a interligagdo dos roteadores de VLANs com os
comutadores do nucleo da rede pertencentes ao dominio CTRA2A3, € feita usando 14 enlaces
de 1 Gbps agrupados dois a dois (veja Figura 4).

As ferramentas do modulo RME ja tinham sido quase totalmente implementas em scripts
shell, que disponibiliza sempre informagdes atualizadas e confiaveis sobre os equipamentos.
O Cisco view poderia ser uma de configurago interessante, devido a sua interface amigavel.
O problema € o tempo necessario para obter a imagem do comutador (em média 20 segundos,
dependendo do computador) e, o mais importante, ndo € possivel limitar os pardmetros que
podem ser modificados. Logo seu uso nfio é recomendado s equipes niveis 1 e 2.

A ftnica aplicagdo que o CiscoWorks2000 disponibilizava que ainda ndo tinha sido
implementada pelas equipes SAEL CTR/CTL era a ferramenta User Tracking, do modulo

Campus Manager. Que foi alvo de um estudo mais aprofundado.

3.5.1. Analise da ferramenta User Tracking do CWSL

Nio foi dificil perceber que a ferramenta User Tracking, descrita na segfo 3.3.1, era de
fundamental importincia para as equipes de suporte. Quando a equipe de suporte recebe uma
solicitagdio de conserto € porque, logicamente, a conexdo do usuario ndo funciona. Assim,
ferramentas em tempo real ndo podem ser usadas para localizar o comutador ao qual a estagéo
estd conectada.

Porém, eram muitas as reclamagdes que chegavam ao chefe do setor, e tutor no presente
estagio, com relagéo a tal ferramenta do CiscoWorks2000. Dentre os problemas mais comuns
estavam duplicatas de enderegos IP, de enderecos MAC, de porta dos comutadores e, em
alguns casos, falta de correlagdo em todas as informagGes repassadas. Em observagdes feitas

pelo estagiario, na base de dados user tracking que continha cerca de 8.500 entradas, existiam
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por volta de 2000 linhas com informagdes incorretas. Isto representa quase 27% do total de

dados. Situagdes descritas no exemplo que se segue sdo faceis de encontrar.

Fie Edilt Query Layout Actions Reports Help

IERE. ERCTECCIC L Cli

MACAddress | sv | Devi | Dewce | Por| PomName | ViPDoman | VLAN |  LastSeen
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xuu
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71 00-c0-464-5¢09 PC335833 10225950 Tort Mame . Level: Weplex peed lype . .
72 |00-01-03-17-b8-43 PC10037883 10275950
R b i zs1130 /25 F__10020822 E6T conmected 22 normal  half 18 18/18BBaselX
74 100l 400 30 ). WORMUT 102251133 05 318-L75218 show can dynamic 6/25
75 100-c0-4¢7e-08-12 [FCUBAZI 102251181 4 . static Entry. + = Permanent Entry. % = System Entry. R = Router Entry.
76 00-01-03-15-83-2b PC10032574 1022511981 x - port Security Entry
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81 00-c0-4£85-1a-m PCODBOTE 10225611734 Total Hatching CAM Entries Displayed = 1
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Figura 11: Avaliacio da ferramenta user tracking.

A Figura 11 ¢ uma impressdo da tela da estagdo de gerenciamento CiscoWorks2000
rodando a aplicagdo wuser tracking. As entradas da tabela foram obtidas através de uma
triagem por duplicatas de enderegos IP. Como pode ser visto na barra de status da janela,
foram encontrados 397 entradas com enderecos IPs duplicatos. Tomemos as duas primeiras
linhas em destaque na tabela. A primeira falha é a propria duplicagdo de enderegos IPs.

Uma situagdo foi analisada um pouco mais a fundo. De posse do enderego IP em questio,
10.225.7.166, o comando wmbtstat —a 10.225.7.166 foi usado em uma janela DOS para
obtermos as informag¢des netbios na maquina em questdo. Para maquinas rodando Windows, o
comando nbtstat retorna informagdes tais como: nome wins da maquina, nome do usuério
atual da maquina, servidor de autenticagdo ao qual o usudrio esta conectado, se a maquina é
master browser da rede e, o mais importante aqui, o enderego MAC da interface de rede da
maquina. Para a surpresa, o endere¢o MAC da interface de rede da esta¢do de trabalho em
questdo €é 00-10-5A-6A-A0-5B, que difere dos dois outros relacionados na aplica¢do user

tracking para o endereco IP em questdo.
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Um telnet sobre o switch A2-310-LTS218 mostra, através do comando show port status
6/25, que o a interface que possui endere¢o MAC correspondente ao IP 10.225.7.166 esta
conectada sobre a porta 25 do modulo 6 desse comutador e ndo sobre a porta 3/44 do A2-110-
[.TS214 nem tal pouco sobre a porta 5/13 do comutador A2-060-LTS223, como sdo
mostradas nas duas linhas corresponde ao enderego IP em questéo.

As informages repassadas pela ferramenta, nesse € em muitos outros casos, atrapalham e
tomam tempo dos técnicos do grau 2, que nesses casos recorrem aos dois técnicos de grau 3 (e
aos estagiarios!) e esses tentam encontrar a porta a qual esta ou estava conectada a maquina
entre mais de 8000 possiveis.

A situagio era mais grave para maquinas (na maioria, notebooks) que estavam em duas
sub-redes de 1024 enderegos cada, as quais possuiam IPs dinidmicos distribuidos por
servidores DHCP. Por amostragem ao longo de uma semana, se verificou algum erre em 48%
por cento nas linhas das tabelas referentes a essas sub-redes (somente 62% de entradas
corretas).

Num primeiro momento se pensou que isto era devido a erros de configuragdio no
software, o que ndo se verificou. Sucessivas ligacdes foram feitas ao suporte da Cisco, que
repassava a ligacdo a equipe que desenvolveu o produto. Esta se limitava a perguntar qual a
versdo do Internet Explorer que estava instalada na maquina e a aconselhar sua reinstalagdo.

Em seguida, foi sugerido o desenvolvimento de um programa que interagisse diretamente
no banco de dados onde o CiscoWorks2000 armazenava as informagdes da referida aplicagéio
para tentar corrigir erros. O problema foi que nfio se encontravam critérios que levassem a
eliminagdo dos diversos tipos de duplicatas, nem tdo pouco critérios que possibilitasses a
corre¢io dos dados, ja que nfo se tinha certeza de quais dados estavam corretos ou nfo.

A solugio proposta pelo estagiario, discutida e aceita pelos integrantes da equipe de
suporte de rede do SAEL CTR/CTL, foi a criagdio de um software batizado de CTR User
Tracking ¢ que tivesse as mesmas caracteristicas do CiscoWorks2000 user tracking, mas com

um desempenho melhor.




4. O utilitario CTR User Tracking

Nesta parte do relatorio sera descrito o algoritmo utilizado no desenvolvimento da
ferramenta CTR user tracking, proposta pelo estagiario como uma alternativa a aplicagio user

tracking, pertencente ao modulo campus manager do Cisco Works2000.

4.1. Descri¢ao geral do programa

O programa foi desenvolvido em linguagem PERL. Ela foi escolhida pela facilidade com
que manipula arquivos texto e seqiiéncias de caracteres {strings). O programa utiliza diversos
recursos da rede para a coleta de informagdes que agrupadas, trazem as seguintes informacdes
sobre cada uma das esta¢des de trabalho conectadas aos switches da rede:

e O endereco MAC da interface;

e O endereco 1P da maquina;

e O numero da VLAN associada & porta do comutador;

e O numero e o nome da porta;

¢ O endereco IP, nome e dominio VTP do chassi;

e A data ¢ hora que a maquina foi “vista” conectada ao comutador.

Essas informagdes eram inseridas numa tabela chamada ctrusertracking, de um banco de
dados MySQL chamado de CTRExploitation. Além dessa tabela, foram criadas mais duas
tabelas: tablearp e chassis. A tabela tablearp armazena pares de enderegos [IP/MAC com os
correspondentes nomes DNS e/ou wins, oriundos das tabelas ARP dos roteadores de VLAN e
dos servidores DNS e wins. A tabela chassis contém a lista de todos os switches que devem
ser interrogados, bem como o modelo de cada um.

A pesquisa aos dados era realizada por intermédio de um navegador web qualquer. Para
isso, foram desenvolvidos também scripts PHP, usados para acessar o banco de dados via um
driver ODBC. A Figura 12 ilustra a interface web do programa. Neste caso, foi feita uma
pesquisa das maquinas conectadas ao switch B15-10-LTS022. Serdo discutidos aqui somente
os programas em Perl.

Para obter os dados, o programa realiza o conjunto de agdes descritas abaixo e analisadas
com mais detalhes mais adiantes:

e Interroga o servidor Wins ¢ DNS da rede;
¢ Emite mensagens ping a todas as maquinas da rede;
e Interroga cada um dos roteadores para obter as tabelas ARP;

e Atualiza a tabela rablearp;
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e Interroga cada um dos switches presentes na tabela chassis:

o Emite mensagens ping enquanto interroga os comutadores;

o Atualiza a tabela ctrusertracking;

e Retira inconsisténcias presentes na tabela ctrusertracking
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Figura 12: Interface para consulta do CTR user tracking.

4.2. Dificuldades de implementacio

Antes de descrever detalhadamente cada a¢do do programa, ¢ interessante ressaltar alguns

fatores que afetaram o projeto do programa.

O primeiro foi o tempo necessario para interrogar um swifch utilizando SNMP. Cada

chamada SNMP demora entre 3 e 15 segundos, dependendo da quantidade de dados retornada

pelo comutador. Para cada comutador, eram necessarias, no minimo 8 requisicdes SNMP

(esse numero varia de acordo com a quantidade de VLANSs atribuidas as portas do switch).

Considerando que uma média de 10 segundos por requisi¢do e 80 comutadores, teriamos que

0 programa necessitaria de, no minimo, 1h46mim para realizar a tarefa, sem contar tempo de

processamento. Esse tempo é muito alto, considerando que o servidor ANI realiza sua

deteccdo, em média, em 1h30mim.
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A solu¢do encontrada para esse problema foi o uso de threads, permitindo que se
interrogassem varios switches ao mesmo tempo. Testes mostraram que o desempenho do
sistema era maximo quando 10 switches eram interrogados simultaneamente. Esse recurso
permitiu diminuir para 13 minutos o tempo de execu¢io do programa. Em contrapartida, foi
necessario programar rotinas para controle de processos ﬁlhqs langados, como sera visto mais
adiante.

Outro problema encontrado foi com relagdo aos enderecos fisicos (MAC) das maquinas,
que eram obtidos a partir dos switches. Um dos pardmetros gerais na configuragio dos
mesmos € o tempo de vida do enderego MAC, que se pode configurar entre 1 e 5 minutos.
Isto significa que se a estagdo nfo enviar ou receber nenhum pacote no intervalo referente ao
tempo de vida do endereco, simplesmente o comutador apaga da memoéria o enderego MAC
da interface de rede conectada. Apos isso, para o comutador, tudo se passa como se ndo
existisse nenhuma interface de rede conectada aquela porta. Como o periodo de realizagéio das
requisices SNMP durava cerca de 15 minutos, era necessario assegurar que os comutadores
teriam o enderego MAC das estacdes a eles conectadas. Para se ter essa garantia, um processo
filho € lancado juntamente com o programa principal. Esse processo ler os enderecos IPs
contidos na tabela tablearp e, para cada enderego, envia um mensagem ping sem
confirmag¢éo, com apenas um pacote de 32 bytes. A meta era emitir cerca de 9.000 mensagens
ping em intervalos menores que 5 minutos (uma mensagem a cada 30 ms), o que foi
conseguido gracas a um controle de processos que permitia o envio simultineo de 30
mensagens.

Outro fator que exigiu cuidados especiais foi a obtengéio dos dados das tabelas ARP dos
roteadores de VILANS. Por incrivel que parega, havia duplicatas de enderegos IP e MAC na
tabela. A solu¢do encontrada para isso era a obten¢do de outro pardmetro fornecido pelo
roteador, que € a idade (age) de cada entrada da tabela. Esse era o tempo, em minutos, que o
ultimo pacote tinha sido roteado para o enderego fisico correspondente. Logo uma analise na

idade das entradas sempre definia qual era e correta.

4.3. Fluxograma do programa

O fluxograma do programa ¢ mostrado em detalhes na Figura 13. O programa comeca por
interrogar os servidores DNS e wins da rede, onde sdo usados os comandos externos nslookup
e winsdump, respectivamente. O resultado sdo dois arquivos texto que possuem linhas como

as mostradas abaixo:
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Para os dados DNS:

> Default Server:
Address: 138.21.5.242
> [hop.ctr.renault.fr]
renault.fr.

kitten.pdj

renault. fr.

denys.ctr

cra

..

hop.ctr.renault. fr

NS

NS

NS

server = kitten.pdj.renault.fr
138 24 - 19172

server = denys.ctr.renault.fr
10.225, 16.1

server = kitten.pdj.renault.fr

Para os dados do servidor Wins:

138.21.40.
138.21.40.
138.21.40.
138.21.40
138.21.40

130, "pCc1000290600",3,17,0,0,8727191,0,994234165,1,10.226.18.30,
130,"PC10002906",0,17,0,0,8727192,0,9594234165,1,10.226.18.30,
130, "PC10002966",20,17,0,0,8727193,0,994234165,1,10.226.18.30,
.130,"pPC923013",3,17,0,0,8728274,0,994234165,1,172.25.50.189,
.130,"pCc923013",0,17,0,0,8728275,0,994234165,1,172.25.50.189,

Desses arquivos eram extraidos os nomes DNS e Wins das maquinas, associados com os

respectivos enderegos IP.

Interrogar servidores
Wins e DNS

L
Ping sobre Tabela ARP

Sfork
A

Obtém as tabelas ARP
dos roteadores

A

Y

S ————

W
Obtém os enlaces troncos

Obtém nome e dominio
VTP do switch

A
Obtém quais VLANs
estdo presentes no swirch

Atualiza a tabela rablearp

L fork

Controle sobre os
threads oy 3 § = v

Interroga switch

v v

Atualiza
ctrusertracking

Retira inconsisténcias da
tabela crruseriracking

v

“Mata™ o processo de

>

Ping sobre Tabela ARP 3

Ping sobre ARP

Obtém o par indice/end.
MAC para cada porta

v

Obtém o par
indices/nome da porta

A
Combina e obtém o par
porta/end. MAC

A

Com portas/end. MAC ¢
a tabela tablearp atualiza
a tabela ctrusertracking

iisescninensesdinasssaviinsnssnresssrsserssnsivarsanssic mransns H

Figura 13: Fluxograma do programa CTR user tracking.
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Em seguida, é aberta uma conexdo com a tabela tablearp e, para cada enderego IP contido
na tabela, ¢ feito um ping sem confirmago de recebimento. Isto € feito antes de recuperar a
tabela ARP dos roteadores, para se obter melhor consisténcia dos dados.

Um shell remoto é entdio enviado para todos os roteadores de VILANS. O resultado

novamente ¢ um conjunto de arquivos texto, com o formato mostrado abaixo:

Protocol Address Age (min} Hardware Addr Type Interface

Internet 10.226.24.240 1 0050.04df.dbb9 ARPA Port-channel?2. 98
Internet 138.21.189.34 2 0B800.8611.da3b ARPA Port-channelZ2. 98
Internet 10.226.8.,224 5 0001.030f£.75af ARPA Port-channel?. 98
Internet 172.26.185.15 7 0010.8301.d0b6 ARPA Port-channel?2. 98

Desses arquivos sfo extraidos o enderego IP, o enderego MAC e o tempo de vida de cada
entrada. O préximo passo € atualizar as informagdes DNS, wins e os arquivos coletados dos

roteadores para atualizar a tabele tablearp, que possui os seguintes argumentos:

Tabela tablearp

Argumento {(coluna) Descrigao
Id ldentificador unico
IP Enderego IP da maquina
MAC O endereco fisico (MAC) correspondente
DNS O nome DNS correspondente ao enderego IP
Wins O nome wins para maquinas Windows.
Vu Data e hora da tltima atualizagfio

Atualizada a tabela tablearp, as equivaléncias IP’/MAC/nome DNS/nome wins, sfo
conhecidas. O proximo passo € encontrar as correspondéncias enderego MAC/porta/VLAN,
para todos os switches da rede. Paralelamente, ¢ langado um processo filho para enviar
mensagens ping a todos os enderecos [P presentes na tabela tablearp, por razdes descritas em
na segdo 4.2. Ele devera ser repetido continuamente até que o final do programa.

Como explicado na sec¢do 4.2, 0 uso de threads € necessario no momento de interrogar via
SNMP os comutadores. Assim, um controle é feito de forma a manter sempre 10 switches
sendo interrogados de forma simultdnea. Para comegar a langar os threads, o programa acessa

o banco de dados e procura pela tabela chassis, que possui a seguinte estrutura:




Tabela chassis
Argumento (coluna) Descrigio
Chassis Endereco IP do switch
Modele Modelo do switch (4000, 5000, ...)

¢ para cada swifch sdo realizados os procedimentos descritos abaixo.

A primeira requisicio SNMP ¢é para saber quais sio as portas configuradas como
enlaces troncos (frurks). Essa informacfo é fundamental, pois o trafego de todo o switch é
escoado por essas portas. Isto faz com que elas tenham inameros enderecos MAC associados.
As chamadas SNMP sdo feitas usando comandos externos (shell), e possuem um formato
semelhante ao mostrado abaixo:

snmpwalk -M arquivo mibs endereg¢o do switch senha SNMP oid mib

onde o parametro “oid mib” representa o “endereco” onde as informagdes de encontram
no banco de dados SNMP (MIB) dos equipamentos. No caso de informagdes sobre os enlaces
troncos, o oid da MIB ¢ .1.3.6.1.4.1.9.5.1.9.3.1.8. O resultado agora é um seqiiéncia de linhas

que indicam que indicam as portas configuradas como #runk, com o seguinte formato:

enterprises.9.5.1.9.3.1.8.1.1 = 1
enterprises.9.5.1.9.3.1.8.1.2 = 1
enterprises.2.5.1.9.3.1.8.2.1 = 2
enterprises.9.5.1.9.3.1.8.2.2 = 2
enterprises.2.5.1.9.3.1.8.2.3 = 2
enterprises.2.5.1.9.3.1.8.2.4 = 2

Os nimeros em negrito representam as portas do switch em questdo, onde X.y quer dizer
porta y do médulo X. Somente as portas que possuem 1 como valor sdo enlaces frunk. Esses
dados sio for formatados e colocados em variaveis do tipo matriz.

Segue-se entdo uma série de chamadas SNMP e tratamento dos dados recebidos,
conforme descrito na parte direita do algoritmo da Figura 13. Ao final, seguintes informaces
sdo obtidas para cada um das portas do comutador em questdo:

* A matriz associativa $portas_mac{nimero_da_porta_} = enderego MAC
e A matriz associativa $nome_portas {nimero_da porta_} =nome da_porta
e A matriz associativa $vlan_portas{nimero_da porta } = nimero da vian
e Duas outras variaveis, $nome do_switch e $dominio_vip
Para cada valor da matriz associativa @portas_mac (ou seja, o enderego MAC da interface

conectada a porta indicada pelo indice da variavel), € feita uma consulta na tabela rablearp.
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De posse desses dados ¢ feita, finalmente, a atualizagdo/inser¢éo na tabela ctrusertracking,

que possui a seguinte estrutura:

Tabela ctrusertracking
Argumento (coluna) Descricao
1d Identificador unico
AdresselP Enderec¢o IP da maquina
AdresseMAC Endereco fisico (MAC) correspondente
NomWINS Nome wins (para maquinas Windows)
NomDNS Nome DNS
Port Numero da porta onde a interface esta conectada
PortNom Nome da porta
Vlan VLAN assoada a porta
ChassisNom Nome do switch
DomaineVTP Dominio VTP do switch
ChassisIP Endereco IP do switch
Vu Data ¢ hora da inser¢éo/atualizagéo.

Esta operacfo se repete para todos os switch presentes na tabela chassis. A etapa seguinte
¢ eliminar possiveis incoeréncias existentes na recém atualizada tabela ctrusertracking. E facil
notar que o programa ndo gera duplicatas de enderecos MAC, pois no momento da
atualizagfo/insergfo descrita acima, se faz uma busca pelo Enderego MAC. Caso ele ja exista
os dados sdo atualizados, caso uma nova interface ¢ encontrada um novo registro € criado. As
duplicatas de Enderecos IP podem existir, mas elas sdo facilmente eliminadas simplesmente
excluindo da tabela o registro que for mais antigo. A ultima tarefa a ser realizagfio é a
destruigdo do processo filho responsavel pelo envio das mensagens ping.

Teoricamente, os dados contidos na tabela ctfrusertracking sdo totalmente coerentes com a
realidade atual ¢ passada da rede. Porém, devido a pequenos detalhes, algumas falhas também

foram identificadas no programa, as quais descritas na proxima se¢#o.

4.4. Avaliacdo, limitacdes do programa e trabathos futuros
O desenvolvimento do programa teve fim quando restavam somente duas semanas para o

término do estagio. Contudo, a interface web do programa CTR user fracking foi prontamente

disponibilizada as equipes de suporte SAEL CTR/CTL ¢ o que se seguiu foi um processo de
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avaliagfio, onde os técnicos eram instruidos a compararem a consisténcia dos dados fornecidos
pelas duas ferramentas. O resultado nfio poderia ser diferente: enquanto que o utilitario user
tracking do CiscoWorks2000 apresentava duplicatas de enderecos € mesmo dados totalmente
descorrelacionados, o programa CTR wser tracking trazia, em 98,5% dos acessos, a
informagdo correta. O erro de 1,5% € atribuido 4 maquinas que estavam se uma sub-rede e, no
intervalo entre as detecgSes, é conectado a outra sub-rede ou, no caso de maquinas DHCP,
recebem outro enderego IP.

Um percentual parecido com esse (98%) foi obtido pelo estagidrio por amostragem.
Quando sdo consideradas somente as portas dos comutadores associadas a VLLANs DHCP o
percentual baixou para 95,4%. Esses nimeros sdo consideravelmente melhores do que os
obtidos pelo CiscoWorks2000 (ver se¢do 3.5.1). Duas limitagdes foram observadas durante as
semanas de avaliagdo.

A primeira ocorre quando uma maquina possui duas interfaces de rede com o mesmo
enderego MAC. Logicamente, as interfaces nfio estdo na mesma sub-rede. Isto € possivel em
estacbes SUN que utilizam uma das interfaces para prover servigos e a outra somente para
administragfo. Dessa forma ¢ possivel limitar as conexdes pela interface que prové o servigo,
enquanto que outra interface, de gerenciamento, faz parte de uma sub-rede de gerenciamento
que pode ndo possuir rotas de entrada nos roteadores (por questdes de seguranga). A solugéo
para esse caso ¢ retirar da tabela da tabela de rotas do roteador a relagdo de sub-redes e suas
mascaras associadas a cada endereco IP da tabela ARP. Com isso, ¢ possivel identificar o
endereco IP que estd associado ao endereco MAC presente na sub-rede ¢ assim evitar
sobreposicdo de endereco IP.

A outra limitag8o é com respeito a switches que ndo utilizam portas configuradas como
troco (trunk) para escoar seu trafego. Isso acontece, por exemplo, quando todas as portas do
switch pertencem a uma mesma VLAN. Dessa forma, qualquer porta do switch pode ser usada
para escoar seu trafego, desde que a porta do outro esteja na mesma VLAN. O que acontece é
que como nenhum tronco é encontrado, o programa procura por enderegcos MAC em todas as
portas do switch. Quando chega a vez da porta de mterligagio, o script vé uma infinidade de
endereco MAC de maquinas que ja se comunicaram com estagdes conectadas ao switch em
questdo. A solugdo mais facil para isso ¢ aumentar um pouco o volume do trafego no enlace e
configurar a porta frunk (0 volume de trafego aumenta, pois o swifch insere um cabecalho em
cada pacote trafega num enlace trunk, para identificar o dominio VIP ¢ a VLAN a qual o
pacote pertence). A utilizagdo de concentradores (hubs) ligados a portas de switches produz o

mesmo efeito, s6 que em proporgdes menores.
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Por fim, futuras modificagdes na estrutura do programa foram sugeridas pelo estagiario a
fim de fazer com que o mesmo se torne independente do modelo do switch ou mesmo do
fabricante. Isto é possivel, pois as informagdes essenciais para o programa sio extraidas dos
switches via SNMP. Algumas MIBs SNMP dos equipamentos fornecem as informagdes de
forma padronizada, de forma que uma mesma informagdo € localizada pelo mesmo oid em
equipamentos de diferentes fabricantes.

Uma motivagdo para tal projeto surge quando as fabricas Renault espalhadas pela Europa

sdo consideradas. Nelas, os equipamentos de redes predominantes sdo fabricados pela Lucent

Technology.



.

5. Consideracoes finais

O estagio realizado no Centro Técnico Renault de Ruiel Mailmaison foi considerado pelo
estagiario como de fundamental importancia para a sua formagdo pessoal e principalmente
profissional.

Pessoal porque ele teve a oportunidade de se relacionar com pessoas de culturas diferentes
€, na medida do possivel, absorver para si alguns desses elementos.

Profissional porque as tarefas exigiram uma gama de conhecimentos sobre arquiteturas e
servicos de rede de computadores, permitiu ao estagidrio se familiarizar com a topologia de
redes coorporativas de grande porte ¢ ainda desenvolver uma ferramenta de geréncia de redes
baseada em SNMP, que exigia interacdes com diversas entidades de rede, como servidores
DNS e wins, roteadores e swifches. Além disso, se teve a oportunidade de conhecer a
estrutura e métodos de trabalho de uma grande empresa lider de mercado nos setotes que atua.

Os conhecimentos adquiridos ao longo do curso foram de fundamental importincia para o
acompanhamento das tarefas, sobretudo a principal caracteristica inerente 3 formagio de
engenheiros: a capacidade de wdentificar, e resolver problemas.

Contribuiram para o sucesso na realizagéo das tarefas, os técnicos altamente qualificados
Tozé DIAS e Daniel LECOUELLE e, fundamentalmente, o tutor do estagio, Frangois
COUTAN, que apresentava um alto nivel de conhecimento sobre os assuntos relacionados ao
estagio e estava sempre a disposi¢io para discussdes e esclarecimentos de dividas do

estagidrio.
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