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Resumo

Os Sistemas Fisico-Cibernéticos (SFC) sdo sistemas que surgiram da confluéncia da
conectividade das redes, dos dispositivos embarcados ¢ do controle computacional sobre
processos fisicos. Dessa forma os SFC se caracterizam como sistemas de controle,
monitoramento e supervisdo com componentes fisicos e virtuais, que dependem de
agentes humanos no processo. Nesse sentido, a combinac¢ao dos SFC a fisica dinamica e
complexa dos pacientes clinicos faz surgir uma classe distinta de sistemas médicos
denominada de Sistemas Médicos Fisico-Cibernéticos (SMFC). No dominio industrial ha
plantas que possuem sensores e atuadores que muitas vezes dependem de agentes
humanos para manutencdo e controle. Diferentemente, no dominio da saude, o ser
humano ¢ o proprio processo a ser controlado, onde sensores e atuadores sdo os
dispositivos médicos, ¢ os agentes humanos sao os cuidadores. Esse trabalho propde uma
abordagem para a constru¢do de modelos de dispositivos médicos, como parte de um
conjunto de artefatos para apoiar os testes de SMFC. Esta abordagem se baseia em
modelos de referéncia que simulam o funcionamento de dispositivos médicos.
Especificagdes técnicas fornecidas pelos fabricantes desses dispositivos, juntamente com
diretrizes disponibilizadas por agéncias reguladoras, foram utilizadas para a defini¢do da
abordagem proposta. Além disso, um estudo de caso com trés dispositivos médicos foi
desenvolvido com o fim de validar a abordagem, criando artefatos ¢ modelos de

referéncia.
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Abstract

Cyber-Physical Systems (CPS) are systems that have emerged from the confluence of the
connectivity of networks, embedded devices and computer control of physical processes.
Thus, SFC are characterized as control, monitoring and supervision systems with physical
and virtual components, which depend on human agents in the process. In this sense, the
combination of SFC dynamic and complex physics of medical patients enable a distinct
class of medical systems called Medical Cyber Physical Systems (MCPS). In the industrial
area, there are plants with sensors and actuators that often rely on human agents for
maintenance and control. On the other hand, in the field of health, human being is the
process itself to be controlled, where sensors and actuators are medical devices and human
agents are caregivers. MCPS perform monitoring and control of human health with high
levels of security. This paper proposes an approach to build models of medical devices, as
part of a set of artifacts to support MCPS testing. This approach is based on reference
models which simulate the operation of medical devices. Technical specifications provided
by manufacturers of these devices, along with guidelines provided by regulatory agencies,
were used for the definition of the proposed approach. Moreover, a case study with three
medical device was designed to validate the approach, creating some artifacts and reference

models.
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Capitulo 1

Introducao

O desenvolvimento tecnoldgico das redes de computadores, da teoria de controle e dos
dispositivos embarcados trouxe grandes mudangas na forma como os processos de
producdo da propria tecnologia acontecem. Os Sistemas Fisico-Cibernéticos (SFC, do
inglés Cyber Physical Systems) sdo sistemas que surgiram da confluéncia da conectividade
das redes, dos dispositivos embarcados ¢ do controle computacional sobre os processos
fisicos [10].

Dessa forma, os SFCs sdo caracterizados como sistemas de controle ¢ tomada de
decisdo, em que componentes fisicos e virtuais interagem entre si com o objetivo de
realizar o controle de um processo fisico sob monitoramento. Dentre esses processos
criticos existem aqueles que envolvem seres humanos. No dominio industrial, existem
alarmes de varidveis controladas que precisam ser reconhecidas por um ser humano,
enquanto que no dominio da saude o proprio organismo do ser humano ¢ um processo a ser
controlado.

Nesse contexto, a aplicacdo dos conceitos de SFCs ao dominio da satde, que
envolvem a dinamica fisica e complexa dos pacientes clinicos, faz surgir uma classe
distinta de sistemas médicos denominada de Sistemas Médicos Fisico-Cibernéticos
(SMFC, do inglés Medical Cyber-Physical Systems) [23].

Um SMFC possui as mesmas configuragdes e caracteristicas de um SFC, porém os
processos fisicos, muitas vezes industriais, ddo lugar aos processos fisicos que ocorrem no

corpo humano. No entendimento de Zhihao, Pajic ¢ Mangharam [18] tanto os processos



industriais quanto os processos organicos do corpo humano sdo considerados as plantas
fisicas do sistema, isto €, o elemento sob monitoramento e controle.

Os SMFCs exigem que as estratégias de controle e monitoramento reflitam de
forma coerente a relagcdo entre os processos fisicos € o comportamento dos dispositivos
acoplados a esses processos [18]. De acordo com Lee e Sokolsky [24], as principais
caracteristicas dos SMFCs s3o as diversas dinamicas de ambiente, controle ¢
monitoramento, entre as quais destacam-se o controle em malha fechada, as maquinas de
estados e os autdmatos temporizados, bem como os sistemas com mais de uma dindmica,
chamados de sistemas heterogéneos, e, por fim, os sistemas hierarquizados [15].

Ao se tratar as varias dinamicas de controle dos SMFCs surgem adversidades
durante o seu desenvolvimento, tais como o aumento da complexidade do processo de
planejamento e a necessidade de validagao e verificagdo do sistema como um todo.

Nesse contexto, a viabilidade em longo prazo de um SMFC requer enfrentar
desafios que envolvam o desenvolvimento de estratégias de projeto, composicao,
verificacdo e técnicas complexas de validacdo do sistema. A necessidade de se projetar
SMFCs cada vez mais seguros e eficazes também apresenta progressivamente diversos
desafios: (i) a obtengdo de seguranca (security) em varios contextos, (ii) maior
interoperabilidade, (iii) autonomia completa, (iv) questdes de privacidade, e (V)
certificacao do sistema como um todo.

A arquitetura dos SMFCs promove uma mudanca na forma como os sistemas
médicos atuam, em vez de dispositivos autdbnomos que trabalham e sdo projetados
separadamente, os SMFCs exigem um planejamento interligado com o objetivo de permitir
0 monitoramento e o controle dos varios aspectos da fisiologia do paciente de maneira
integrada [16].

Em 2009 um comité da ASTM (do inglés American Society for Testing and
Materials) preparou a norma F2761-09 [3] que estabelece um padrdo que determina os
requisitos adequados para a integragdao segura de dispositivos médicos em uma aplicagao
médica chamada de ICE (Integrated Clinical Environment) [3]. Essa norma, especifica o

modelo de referéncia de dispositivo médico como sendo uma representacdo que reune



informacdes que podem ser entendidas por desenvolvedores e também podem
compreender dados da arquitetura do sistema [3].

O modelo de referéncia possui ainda a capacidade de dar significado aos dados
representando medidas fisioldgicas do paciente, tempo de medi¢do, além do estado de
funcionamento do dispositivo médico. Alguns exemplos mais comuns no contexto de
dispositivos médicos sdo os sinais vitais como pressdo sanguinea e ritmo cardiaco que sao
relacionadas pelas suas unidades de medida (e.g., mmHg e batimentos/ minutos)[3]. O
modelo de referéncia pode ainda conter caracteristicas de tipo dados utilizados na
representacao do dispositivo (e.g., ponto fixo de 16 bits ou 32 bits de ponto flutuante).

A norma ISO 62304 criada em 2006 [3] estabelece os processos de
desenvolvimento e manutencdo de software para os dispositivos médicos, mas ndo se
preocupa em especificar metodologias, conteido dos artefatos ou o proprio modelo de
ciclo de vida do software, ficando a cargo dos projetistas quais seriam os mais adequados
[24]. Essa caracteristica permite explorar as principais oportunidades e boas praticas para o
desenvolvimento de prototipos de dispositivos médicos para uma planta virtual de um
ambiente clinico.

O projeto e a prototipagem de um dispositivo médico envolvem diversas etapas
multi-disciplinares, que incluem éareas da engenharia mecanica, da engenharia elétrica e da
engenharia de software. A heterogeneidade de aspectos durante o projeto, como as citadas
acima, requerem metodologias que conectem essas areas de conhecimento custando o
minimo de tempo possivel. Essa necessidade faz surgir desafios frente as diferentes
terminologias, perspectivas e abordagens de projeto.

Com o objetivo de dar suporte a prototipagem rapida de dispositivos, a abordagem
baseada em modelos tem sido amplamente utilizada no ambito dos dispositivos médicos
como em LabView [22], MathWorks [27] e Arney et al. [8]. Os ambientes de
desenvolvimento e as ferramentas de suporte tém convergido sobre a ado¢ao da abordagem
baseada em modelos, o que permite que os sistemas sejam projetados em um alto nivel de

abstragdo e aumentem a qualidade do software produzido [20].



Com a evolugdo das abordagens baseadas em modelos, artefatos como os proprios
modelos, as propriedades formais e os relatorios de verificagdo e de testes podem ser
usados como evidéncias de qualidade no desenvolvimento de um SMFC [24].

A abordagem baseada em modelos ¢ uma pratica bem estabelecida e tem se tornado
cada vez mais comum quando se trata da especificacdo e do projeto de software embarcado
em dispositivos médicos [9]. Nesse sentido, sua utilizacdo impacta positivamente na
produtividade do processo de desenvolvimento de software, e isso se deve ao fato de que
os artefatos finais produzidos podem ser gerados automaticamente a partir das
especificagdes de projeto em alto nivel de abstracdo usando geradores automaticos de
codigo [9].

Um aspecto importante a ser considerado ¢ que no conjunto dos trabalhos
analisados ¢ que eles nao fazem referéncia ou ndo propdem nenhuma metodologia formal
de projeto, o que impede a replica¢do e a avaliacdo das etapas de modelagem do sistema e
de seus artefatos.

O presente trabalho estd inserido nesse contexto, uma vez que se propde a
contribuir para o processo de testes dos sistemas médicos antes mesmo da implementacdo

do mesmo e isso por meio de um conjunto de artefatos como evidéncias de qualidade.

1.1 Problematica

Os trabalhos que descrevem sistemas SFCs ¢ SMFCs geralmente reservam pelo menos
uma etapa do projeto para a constru¢do do modelo. Essa etapa envolve a descri¢do dos
algoritmos de controle e a defini¢do do modelo por meio de um ambiente de modelagem.

Segundo Bowen e Reeves [20], a etapa de modelagem pode produzir diversos
artefatos, tais como modelos mentais dos especialistas do dominio, modelos estatisticos
dos dados, modelos de referéncia do dispositivo, entre outros relatorios. E de interesse
desse trabalho o modelo de referéncia de dispositivos médicos.

Ao se observar o problema sob a perspectiva da norma ISO 62304 ¢ possivel
perceber que a mesma ndo especifica as metodologias, artefatos ou o ciclo de vida dos
proprios modelos, permitindo que os projetista adotem qual seja a melhor forma de abordar

a modelagem do sistema.



Se tratando da necessidade dos modelos no ambiente de projeto Zhihao, Pajic e
Mangharam [18] apontam que a escassez de modelos ¢ um dos desafios recorrentes dentro
da etapa de construgdo para testes de SMFC.

Dessa forma para construir tais modelos, ¢ necessaria uma abordagem que
contemple os seguintes aspectos de projeto: (i) defini¢do dos requisitos funcionais do
dispositivo; (ii) definicdo dos aspectos técnicos que favoregca a modelagem do dispositivo;
(ii1) definicao dos metadados que dao significado as informagdes do modelo; (iv) defini¢ao
de informagdes de base para a verificacdo e validacdo do modelo construido.

Os trabalhos existentes que envolvem dispositivos médicos ndo se preocupam em
formalizar metodologias que auxiliem os desenvolvedores de sistemas a conduzir o
processo de constru¢do de modelos. Frequentemente os trabalhos descrevem as atividades
realizadas dentro de seu proprio contexto, sem realizar propostas ou formalizacdes de
estruturas minimas para os artefatos do sistema.

Entre os principais trabalhos e o conteudo de cada abordagem apresentada por eles,
o primeiro que se destaca trata-se da constru¢do de uma bomba de infusao de analgésicos
Larson, Hatcliff e Chalin [6], que aplica doses regulares de analgésicos nos pacientes e que
se preocupa com a prevengdo de erros de operagdo na aplicagdo do medicamento,
utilizando uma abordagem com quatro etapas. O segundo trabalho trata da construgdo de
uma bomba de infusdo genérica [8]. O terceiro trabalho ¢ a construcao de um dispositivo
para testes em estimuladores cardiacos Zhihao, Pajic e Mangharam [16] e Zhihao e
Mangharam [19] e que utilizam uma abordagem também com quatro etapas.

Dessa forma, ¢ possivel destacar as seguintes lacunas nas abordagens utilizadas nos
trabalhos relacionados: (i) estratégias de baixa qualidade para coleta de requisitos nas
etapas iniciais; (i1) auséncia de informacdes acerca dos comportamentos recorrentes dos
modelos de dispositivos médicos, (iii) uso de informagdes ndao comerciais e; (iv)
informagdes técnicas de baixa qualidade sobre a composi¢cdo dos modelos de dispositivos
utilizados.

Diante dessas lacunas explicadas anteriormente, esse trabalho propde resolver os
principais problemas por intermédio de uma abordagem de projeto que guie e reduza o

esfor¢o dos desenvolvedores durante a construgao de modelos de dispositivos.



1.2 Objetivos

O objetivo principal deste trabalho ¢ propor uma maneira de conduzir a modelagem
auxiliando os desenvolvedores de SMFCs na constru¢do dos modelos de dispositivos
médicos, destinados a composi¢ao de cenarios clinicos virtuais. A abordagem proposta
permitird modelar dispositivos médicos, elevando a abstragdo de seus componentes e
caracterizando os artefatos produzidos, como evidéncias da qualidade do modelo do
dispositivo. Dessa forma, espera-se reduzir a complexidade e o esfor¢o durante o processo
de modelagem desse tipo de dispositivo.

Uma vez concebidos esses modelos, os desenvolvedores poderao (re) utiliza-los na
definicdo de cendrios clinicos virtuais com o objetivo de realizar simulagdes e testes em
SMFC por meio da integragdo de modelos tanto de dispositivos, pacientes e outros
componentes cibernéticos do processo fisico.

A validagdo da abordagem ¢ baseada em trés estudos de caso desenvolvidos
envolvendo diferentes dispositivos, observando a conformidade do modelo desenvolvido

com suas especificacdes técnicas e a qualidade dos artefatos gerados.

1.3 Relevancia

A constru¢do de modelos para SMFC ¢ uma tarefa complexa que demanda tempo e requer
alto grau de conhecimento dos aspectos técnicos e de funcionamento dos dispositivos. O
desenvolvimento desse trabalho tem como principal contribuicdo a elaboracdo de uma
abordagem que facilite e permita aos desenvolvedores a constru¢do de modelos de
dispositivos médicos para SMFCs com o objetivo de reduzir o tempo de modelagem.

A abordagem disponibilizard uma estrutura de 4 etapas, cada uma produzindo um
artefato que, por sua sua vez, poderdo ser utilizados como evidéncias de qualidade dos
SMEFCs. Por fim, os desenvolvedores de SMFCs poderdao usufruir de mecanismos para
concepcao de modelos de dispositivos médicos a serem utilizados na etapa de testes destes
sistemas, como elementos previamente disponiveis para a definicdo de modelos de

cenarios clinicos virtuais.



Com a disponibilizagdo dos modelos, instrumentam-se os desenvolvedores de

SMFCs com um conjunto de informagdes técnicas relevantes a fim de facilitar a

constru¢do de modelos de dispositivos médicos. A principal vantagem dessa abordagem ¢

o estabelecimento de uma metodologia para a elaboracdo de modelos de referéncia que

representem o comportamento dos dispositivos médicos em conformidade com as

especificagdes técnicas e as agéncias reguladoras. Dessa forma espera-se contribuir para a

redu¢do do custo, bem como a otimizagdo da construcdo de modelos para SMFCs,

permitindo o retiso em cendrios clinicos customizaveis.

1.4 Estrutura da Dissertacao

Este trabalho esta organizado da seguinte forma:

No Capitulo 2 ¢ apresentada a Fundamentagdo Teorica sobre os Sistemas Médicos
Fisico Cibernéticos, enfatizando as caracteristicas e os principais requisitos para o
seu estabelecimento.

No Capitulo 3 ¢ apresentado um comparativo entre as abordagens presentes na
literatura relacionadas ao dominio dos SMFCs, bem como uma avalia¢ao de cada
uma de suas etapas.

No Capitulo 4 ¢ proposta a abordagem para constru¢do de modelos para SMFCs.
No Capitulo 5 sdo apresentados estudos de caso utilizados para validagao da
abordagem proposta.

Por fim, no Capitulo 6 sdo apresentadas as consideracdes finais, limitagdes e

trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Neste capitulo sdo apresentadas as bases tedricas que orientam os conhecimentos
envolvidos neste trabalho. Sdo apresentados os conceitos basicos dos Sistemas Médicos
Fisico-Cibernéticos, destacando as suas principais caracteristicas, classificacdo dos
dispositivos médicos, juntamente com a abordagem baseada em modelos. Ao final, ¢
apresentada uma analise das especificagdes dos modelos de referéncia para dispositivos

médicos.

2.1 Sistemas Médicos Fisico Cibernéticos

Os Sistemas Fisico-Cibernéticos (SFC, do inglés Cyber-Physical Systems) sdo sistemas
que surgiram da confluéncia da conectividade das redes, dos dispositivos embarcados e do
controle computacional sobre os processos fisicos [10]. Como uma classe de sistemas de
controle e apoio a tomada de decisdo, seus elementos virtuais interagem diretamente com
processos fisicos com o objetivo de monitoramento e controle.

A unido dessas tecnologias faz surgir uma realidade na qual diversos processos
fisicos podem ser planejados, construidos e analisados dentro do contexto computacional.
Nesse sentido, o monitoramento desses processos ao longo de suas execugdes e extrair
dados que possibilitem realizar o controle adequado [10].

No dominio industrial hd plantas que possuem sensores e atuadores que muitas

vezes dependem de agentes humanos para manutengdo e controle. Diferentemente, no



dominio da satde, o ser humano é o proprio processo a ser controlado, onde sensores e
atuadores sao os dispositivos médicos, € os agentes humanos sao os cuidadores [23].

Tratando-se de Sistemas Médicos Fisico-Cibernéticos (SMFC, do inglés Medical
Cyber-Physical Systems), as solugdes englobam, por exemplo, bombas de infusdo [6] e
testadores de estimuladores cardiacos [16]. Estes sistemas estdo sendo, gradativamente,
aplicados em unidades hospitalares, com o objetivo de prestar assisténcia continua de
qualidade para os pacientes [24].

Os SMFCs provocam uma mudanga na forma como os conceitos sdo aplicados no
dominio da saude, que em vez de possuir dispositivos médicos autbnomos que trabalham
separadamente, exigem um planejamento integrado do sistema. Essa exigéncia permite o
monitoramento ¢ o controle dos varios aspectos da fisiologia do paciente de maneira
simultanea [24].

Na Figura 2.1 ¢ ilustrado o modelo arquitetural de um SMFC e seus componentes.
O paciente ¢ o cuidador sdo os elementos fisicos do sistema. O supervisorio € o sistema de
computador que executa o algoritmo de controle. Os dispositivos médicos estao
conectados, se necessario, por meio de adaptadores. O controlador de rede mantém o
controle dos dispositivos conectados e a disponibilidade de seus recursos. Um data logger

registra o trafego da rede caso o sistema hospitalar esteja ligado a uma rede externa.

B . O
‘ Data logger
Supervisoério
A 2
Cuidador v
i
A Rede Externa <9
Controlador de Rede
Y
@ ﬁ 1. Interface do usuario do cuidador
r v 2. Conexao de dados centrada no paciente
Dispositivo o e X
Médico 3. Conexao fisica com o paciente

Paciente

Figura 2.1: Modelo Arquitetural de um SMFC, adaptado de Arney et al. [9].



Dentre as principais tendéncias dos SMFCs destacam-se: a modelagem e simulagao
de dispositivos médicos sensores e atuadores; o controle de dispositivos médicos em malha
fechada; o projeto baseado em modelos para dispositivos; e verificacdo e validagdo de

SMFC.

2.2 Abordagem Baseada em Modelos

Os termos Projeto Baseado em Modelos (Model Based Design), Abordagem
Baseada em Modelos (Model Based Approach) e Desenvolvimento Baseado em Modelos
(Model Based Development) sdo termos frequentemente utilizados para designar o uso de
abstracoes graficas no processo de desenvolvimento de software, o que inclui as etapas de
construgdo, verificagdo e validacdo [15][23]. Neste trabalho, sera utilizado o termo
Abordagem Baseada em Modelos para se referir ao processo citado acima.

O desenvolvimento de projetos que utilizam uma abordagem baseada em modelos
pode ser apontado como uma das principais estratégias para melhorar a qualidade do
software. Uma abordagem baseada em modelos permite que desenvolvedores executem
uma verificag¢do rigorosa de modelo no que diz respeito a seguranga e requisitos funcionais
e, em seguida, por meio de técnicas de geracao sistematica de cddigo, obter o cddigo que
preserva as propriedades verificadas do modelo. O uso de modelos permite que os
desenvolvedores avaliem as propriedades do sistema no inicio do processo de
desenvolvimento e construam o projeto do sistema com confianca, antes mesmo que o
sistema seja implementado.

Tal processo de desenvolvimento permite detectar problemas com o projeto e
corrigi-los no nivel do modelo, no inicio do ciclo de projeto, onde as mudangas sdo mais
faceis e mais baratas de serem realizadas. Mais importante ainda, ele mantém a promessa
de melhorar a seguranga do sistema por meio de verificacdo. As técnicas de modelagem
atualmente utilizadas na industria de dispositivos médicos se baseiam em abordagens
semi-formais, como a UML[16] e o Simulink [23].

As abordagens baseadas em modelos podem utilizar diversas representacdes de
seus componentes, como redes de automatos [6] e blocos de operacdes [7]. Essas

representacdes permitem aprender caracteristicas do processo modelado e ter acesso a

10



formalizagdes das propriedades que podem compor artefatos auxiliando na construcao das
especificacdes do sistema. Muitas pesquisas t€ém sido desenvolvidas aplicando autématos
para modelagem de sistemas de tempo real no dominio dos SMFC [17][23].

Uma abordagem de projeto amplamente adotada nas ferramentas de modelagem
para CPS e MCPS ¢ o de Projeto Orientado a Atores [17]. Nesse sentido, atores sdo
componentes de software que possuem algumas propriedades, como a execugdo simultanea
e a comunicagdo através de mensagens enviadas por portas de comunicacao [15]. Nessa
abordagem, a semantica de um modelo ndo ¢ determinada pela estrutura, mas por um
elemento de software chamado de Diretor, que implementa um Modelo de Computacao
(do inglés Model of Computation, MoC) determinando como serd a comunicagdo € o
processamento de cada ator.

Os modelos de dispositivos médicos que sao utilizadas na simulagao de sistemas se
baseiam do paradigma orientado a atores e simulam o funcionamento de varias partes do
sistema em diferentes dinamicas. Esses modelos sdo utilizados frequentemente para
representar o comportamento de sistemas complexos e assim permitir coletar dados em
diversos contextos incluindo os da saude [42].

Por sua vez, Zhihao, Pajic, and Mangharam [18] apontam que a escassez de
modelos de pacientes e de dispositivos médicos com valor clinico ¢ uma situacao
recorrente tendo em vista a heterogeneidade dos SMFCs. A criagcdo desses modelos ¢ uma
tarefa complexa que demanda tempo e requer alto grau de conhecimento dos aspectos

fisicos, bioldgicos e de funcionamento dos dispositivos médicos.

2.3 Modelo de Referéncia de Dispositivo

Os SMFCs requerem a realizacdo de um planejamento integrado do sistemas, uma vez que
permite o monitoramento e controle dos varios aspectos da fisiologia do paciente de
maneira simultanea [24].

A norma ASTM F2761-09 por sua vez assume que um modelo de referéncia de
dispositivo médico ¢ uma representagdo que pode ser entendida por desenvolvedores e

também compreende dados sobre a arquitetura do sistema [3]. Dessa forma, uma parte
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muito importante da norma citada acima ¢ a arquitetura ICE, que determina os requisitos
adequados para a integragdo segura de dispositivos médicos em uma aplicagdo médica
dentro de um contexto de arquitetura de sistema.

Os dados dos dispositivos médicos representados no contexto da arquitetura ICE
sdo, por exemplo, medidas fisioldgicas do paciente, tempo de medicdo e estado de
funcionamento do dispositivo médico. Essa representacao possui ainda a capacidade de dar
significado aos dados (e.g. pressdo sanguinea e ritmo cardiaco), ao tipo desses dados
utilizados pelo dispositivo (e.g. ponto fixo de 16 bits ou 32 bits de ponto flutuante), bem
como as unidades de medida utilizadas (e.g. mmHg e batimentos/ minutos).

O projeto e a prototipagem de um dispositivo médico envolvem diversas etapas
multi-disciplinares, que podem incluir 4reas da engenharia mecanica, da engenharia
elétrica e da engenharia de software. A quantidade de etapas de depuragdo do software e a
heterogeneidade de aspectos durante o projeto requerem que metodologias conectem essas
areas de conhecimento custando o minimo de tempo possivel. Essa necessidade faz surgir
desafios frente as diferentes terminologias, perspectivas e abordagens de projeto.

Uma solu¢do amplamente adotada no processo de validacdo dos sistemas ¢ a
simulacao e virtualizagdo por meio de modelos formais [16]. Dessa forma, Silva et al [42]
representa um cendrio clinico completo por meio de modelos de dispositivos médicos,
modelo de paciente e modelo de controlador devidamente interconectados. Essa planta
dispde de modelos para monitoramento e atuacao junto a planta, que sao gerenciados por
um controlador, essa arquitetura ¢ ilustrada na Figura 2.2 e seus elementos descritos a

seguir.
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Figura 2.2: Arquitetura para SMFC extraida de Silva et al.[42].

Modelos de Pacientes: segundo Silva et. al. [42], sdo modelos formais gerados a
partir de bases de dados clinicas e orientados por diretrizes médicas. Assim, os modelos de
paciente estdo diretamente ligados a base de dados de onde foram extraidos, contendo
particularidades do grupo de pacientes caracterizados por sua populacao.

Modelos de Dispositivos: os modelos de dispositivos médicos sdo representacdes
formais construidas a partir das especificacdes técnicas de dispositivos sensores e
atuadores [42].

Modelo Controlador SMFC: no controlador esta definida a l6gica de controle da
aplicacdo, cujo papel ¢ gerenciar eventos ¢ coordenar as agdes dos dispositivos, por
exemplo, o controlador executar um plano de controle para um paciente em uma Unidade
de Tratamento Intensiva [42].

Portanto, o objetivo da arquitetura proposta em Silva et. al [42] é prover um
conjunto de modelos de componentes reutilizdveis para os desenvolvedores de SMFCs
possibilitando-os focar nas regras de negdcios de suas aplicacdes, além de usufruirem de

tal arquitetura para valida-las.
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2.4 Classificacao de Dispositivos Médicos

Os dispositivos médicos sao classificados pela ANVISA (Agéncia Nacional de Vigilancia
Sanitaria) segundo as caracteristicas de uso e do grau de invasividade no corpo humano
durante o tratamento de determinada enfermidade. Nesse sentido, os dispositivos sdao
classificados de acordo com a relagdo e a area de contato que precisam estar com o corpo
humano, para que haja pardmetros para a verificacdo e disponibiliza¢do do dispositivo no
mercado [1].

Dessa forma, os dispositivos podem ser classificados entre as Classes I, I e III.
Cada qual possui requisitos especificos e delimitadores para oferecer maior seguranca e
qualidade para os pacientes [1].

Segundo o processo de disponibilizagdo da FDA, os dispositivos médicos sao
submetidos a etapas de verificacao antes da liberacdo para o mercado. Basicamente essas
etapas de verificagdo consistem na notificacdo do formulario 510(k), e com a PMA (do
inglés Pré Market Approval)[12].

A notificagao do formulario 510(k) é uma etapa basica para a liberagao de qualquer
dispositivo médico para o mercado. Esse registro consiste na descri¢do e na comparagao do
dispositivo proposto com os dispositivos presentes no mercado. Esse registro permite que
se descreva e caracterize a aplicacdo do dispositivo e a sua classificacdo adequada. A
notificacdo 510 (k) foi planejada para para dar ao fabricante a oportunidade de ter uma
rapida aprovagdo de dispositivos ndo criticos, por meio do fornecimento da evidéncia de
que esse dispositivo ¢ “substancialmente equivalente” ao dispositivo que ja estd no
mercado [12].

Os testes laboratoriais que sdo solicitados para a PMA de dispositivos médicos
geralmente envolvem estudos toxicoldgicos in vitro € in vivo. Esses testes visam observar o
comportamento do dispositivo quando submetido a diversas situagdes e qual a severidade
da reagdo sobre o organismo que o utiliza. Métodos especiais de manufatura utilizados
pelos fabricantes ndo sao levados em consideragao.

A PMA ¢ um procedimento de teste criterioso, regulamentar e cientifico de
dispositivos médicos invasivos, que envolve um fluxo de trabalho que vai desde testes in

vitro bem como testes in vivo em seres humanos. A maior parte dos dispositivos de Classe
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IT exigem De acordo com Fries [12] a FDA pode solicitar dados de até quatro aplicagdes
pré-mercado para garantir que um dispositivo possua garantia de seguranga e efetividade

para que se aprovem novas aplica¢des ou possiveis reclassificagdes.
2.4.1 Classe I

Segundo Fries [12], dispositivos da Classe I sdo dispositivos que de alguma maneira nao
sd0 necessarios para manter a vida. As suas falhas ndo colocam em risco a vida e ndo
precisam de padrdes de funcionamento e de desempenho. Os dispositivos da Classe I
podem ser identificados como Dispositivo Estéril com Funcdo de Medi¢ao. O padrao

bésico para ida ao mercado corresponde apenas a verificagdo da notificagao 510(k).
2.4.2 Classe 11

Sao dispositivos que, como os de Classe I, ndo sdo essenciais para sustentar a vida, mas
que precisam de um controle de qualidade e desempenho adicional, como bombas de
infusdo e dispositivos de ventilacdo [12]. Os dispositivos de Classe II geralmente sdo
submetidos a testes laboratoriais adicionais com o objetivo de assegurar a sua eficacia. A
aprovac¢ao dos dispositivos Classe II estd relacionada aos dados fornecidos pelos
fabricantes a respeito da composicao fisica, proposito de uso e as especificagdes do

dispositivo [12].
2.4.3 Classe 111

Sao dispositivos que de alguma forma sustentam a vida e, em outras palavras, caso haja
alguma falha, a vida sera ameagada. Por exemplo, valvula do coracdo, marca-passos,
baldes de oxigenacdo, bem como todos os demais dispositivos criticos. Esses dispositivos
requerem a PMA, além da notificagdao do formulario 510(k).

Os dispositivos da Classe III possuem caracteristicas que influenciam
profundamente a saide dos pacientes de maneira que os dispositivos médicos que sao
submetidos nessa classificagdo possuam um controle muito mais rigido a fim de garantir a

integridade dos que utilizam-se deles.

15



Capitulo 3

Abordagens para construcao de modelos
de dispositivos médicos

Neste capitulo sdo apresentadas as principais abordagens que podem ser utilizadas no
projeto de dispositivos para SMFCs juntamente com uma abordagem generalista para
SFCs. Com base na literatura existente foram identificadas quatro abordagens adotadas na
constru¢do de modelos no dominio dos Sistemas Fisico-Cibernéticos, as quais sdo

apresentadas a seguir.

3.1 Abordagens Baseadas em Modelos para SMFC

Os ambientes de desenvolvimento e as ferramentas de suporte t€ém convergido para a
adocdo de abordagens baseadas em modelos, que permitem que os sistemas sejam
projetados em um alto nivel de abstracdo como alternativa de lidar com questdes de baixo
nivel no comeco do projeto.

As abordagens baseadas em modelos sdo amplamente utilizadas para apoiar a etapa
de especificagdo de projeto de sistemas médicos fisicos cibernéticos. Nessa etapa os
modelos se tornam artefatos que servem como entrada para outras ferramentas de
transformacdo de modelos. Essa estratégia proporciona um aumento na qualidade do

software produzido e uma possivel redugdo do esfor¢o dos desenvolvedores.
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Na busca por abordagens para constru¢do de modelos de dispositivos para SFC,
mais especificamente SMFC, foram identificados alguns trabalhos relevantes. Esses
trabalhos descrevem solu¢des que abordam problemas recorrentes na engenharia de
sistemas e de dispositivos médicos. Os trabalhos selecionados para analise levam em
consideragdo caracteristicas para essa pesquisa, sendo suas escolhas baseadas nos seguintes
critérios: (1) ser um trabalho relacionado a SFC; (i1) fornecer uma abordagem baseada em
modelos; e, (iii) possuir informagdes claras sobre as etapas da abordagem proposta.

Mediante esses quesitos, as abordagens selecionadas foram analisadas.

3.1.1 Construcao de um sistema de tunelamento

Em Jeff, Chang e Lee [15] ¢ proposta uma metodologia para construgdo de um sistema
fisico-cibernético de tunelamento que consiste em manter uma esfera centralizada em um
tunel circular. Esse sistema demanda a operagao de hardware e computagdo em tempo real
a fim de prover um servigo de atuacdo e sensoreamento de alta precisao. O trabalho
apresenta uma metodologia de projeto para desenvolvimento de SFC baseado em modelos.
A abordagem ¢ generalista e possui dez etapas que vao desde a descri¢ao do sistema até as
etapas de verificagdo e a validacao.

A primeira etapa dessa abordagem ¢ chamada de Descrever o Problema, na qual o
projetista deve se preocupar em detalhar, em linguagem natural, qual o problema a ser
resolvido dentro do sistema. Dessa forma, os desenvolvedores se preocupam em delimitar
o escopo do problema e as caracteristicas desejadas do sistema.

A segunda etapa chamada de Modelar o Processo Fisico, ¢ uma etapa destinada a
modelar o processo fisico a ser controlado por meio de uma representagdo matematica
adequada. Essa modelagem ¢ constituida basicamente pela representacdo das partes do
sistema por formulas matematicas como equagdes diferenciais e fungdes de transferéncia.

A terceira etapa, denominada Caracterizar o Problema, visa detalhar o processo
que envolve o problema, adicionando parametros técnicos que porventura nao estejam
explicitos.

A quarta etapa ¢ chamada de Descrever o Algoritmo de Controle, na qual por meio

das informagdes presentes no processo fisico sdo escolhidas as estratégias de controle a

17



serem utilizadas, sendo estas representadas por modelos. Essa etapa produz um artefato
que possui a descri¢ao algoritmica da forma de atuagdo e resposta do sistema, conforme as
caracteristicas do problema descrito.

A quinta etapa € Selecionar os Modelos de Computagdo, em que sao escolhidos os
tipos de semanticas que poderdo ser utilizadas para governar a execucao dos modelos que
irdo compor a solugao.

A sexta etapa, chamada Especificar o Hardware, é responsavel por discriminar as
caracteristicas do hardware a ser utilizado no sistema, como, por exemplo, velocidade de
processamento e tempo de resposta dos atuadores. Essa etapa possui como saida um
descritivo das caracteristicas técnicas necessarias para o pleno funcionamento do sistema.

A sétima etapa chamada de Simular, é responsavel por realizar simulagdes do
software do sistema. A importancia dessa etapa estd relacionada a investigacdo das
possiveis irregularidades nos algoritmos de controle do dispositivo. Essa etapa foca na
execu¢ao do modelo do software do dispositivos ou sistema em algum ambiente de
modelagem apropriado, cujo objetivo ¢ destacar os principais pontos restritivos do
comportamento do software modelado.

A oitava etapa chamada de Construir o Hardware, visa com base nos dados da
etapa anterior fazer a montagem do hardware do dispositivo em que o software de controle
devera ser embarcado. A nona etapa, chamada de Sintetizar o Software, € responsavel por
compilar ou produzir os arquivos executaveis finais que serdo embarcados no hardware
produzido. A décima etapa possui o proposito de Verificar, Validar e Testar o Sistema, ou
seja, aplicar testes sobre o sistema observando a conformidade com os requisitos.

Esse trabalho tem como objetivo descrever o fluxo de trabalho e como proceder em
cada etapa. Tal preocupagdo permite que sejam analisados os principais impactos quando
da sua replicagdo perfeita em outros projetos. A principal deficiéncia observada ¢ a
auséncia de informagdo a respeito da geracdo de casos de teste e o que pode ser
identificado como evidéncia de qualidade do sistema, mesmo sendo apontada como uma

das etapas mais importantes para o estabelecimento de um sistema fisico cibernético.
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3.1.2 Construcio de um modelo de bomba de infusdo de analgésico

A abordagem apresentada em Larson, Hatcliff e Chalin [6] descreve uma solugdo para o
problema de controle em malha fechada de bombas de infusdo de analgésicos. Essa
abordagem busca implementar uma estratégia de monitoramento automatico para redugao
de erros de dosagem de medicamentos em pacientes hospitalizados.

As etapas dessa abordagem sdo executadas com o propodsito de construir um
modelo de codigo aberto para uma bomba de infusdo de analgésico. Ao todo sdo quatro
etapas. A primeira chamada de Especificagoes de Seguranga, em que se descrevem o0s
requisitos técnicos do dispositivo. As etapas dois e trés sdo, respectivamente, Modelagem
do Dispositivo e Verificacdo do Dispositivo. Sobre essas etapas ndo sdo dadas maiores
informagdes. A quarta e Ultima etapa ¢ chamada de Geragdo de Casos de Teste, na qual o
desenvolvedor se preocupa em descrever o processo de geragao de casos de teste.

Esse trabalho faz uma analise relevante sobre a etapa de requisitos, abordando com
riqueza de detalhes o conteudo deste documento, e explora bem as caracteristicas de cada
requisito do projeto da bomba de infusdo. A etapa de levantamento de requisitos do
trabalho ¢ baseada nas recomendagdes presentes na norma IEEE 830-1998. Porém, pouca
énfase ¢ dada sobre a descrigdo dos artefatos produzidos nas demais etapas, o que

prejudica a replicagdo da metodologia e a analise da qualidade do modelo projetado.

3.1.3 Abordagem para a modelagem de uma bomba de infusio genérica

Em Arney et al. [8] descreve a modelagem de um modelo de bomba de infusdo genérica
que pode ser utilizada para administragdo de insulina entre outros medicamentos. O
trabalho acima foca na elaboracdo de uma estratégia de seguranca para dispositivos
médicos no contexto de sistemas em malha fechada.

Adicionalmente, Arney et al. [8] descreve uma abordagem que utiliza quatro
etapas: (i) Requisitos de Seguranga, responsavel por descrever as caracteristicas e os
aspectos técnicos da bomba de infusdo por meio da literatura relacionada ao dispositivo em
questdo, como por exemplo patentes; (ii) Especificacdo do Modelo de Referéncia, etapa

responsavel por descrever formalmente as caracteristicas do projeto por meio de
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representacdes como maquinas de estados ou autdmatos finitos; (iii) Verificacdo do
Modelo responsavel por executar a verificagdo formal do model; e, por fim, a etapa
chamada (iv) Geragdo de Casos de Teste, dedicada a geracdo de testes e analise de sua

operacao.

3.1.4 Abordagem utilizada para a construcio de um modelo de um

estimulador cardiaco

Em Zihao, Pajic, Mangharam [16] s3o descritas as etapas de constru¢do de um modelo com
énfase na verificagdo de software de um dispositivo estimulador cardiaco. Esse trabalho
possul trés etapas, as quais sdo explicadas a seguir.

A primeira etapa ¢ chamada de Requisitos de Seguranc¢a ou Eficiéncia, na qual sdo
detalhadas as especifica¢des dos requisitos do sistema. Tais especificacdes consistem em
descrever os objetivos do dispositivo, as propriedades de seguranca e eficiéncia. A segunda
etapa ¢ chamada de Especifica¢oes de Sofiware, que descreve as especificagdes de
software para o dispositivo que explica como o dispositivo deve alcancgar os requisitos. Por
fim, a ultima etapa é chamada de Implementagdo Fisica, que se preocupa em converter as
especificagdes de software para uma implementacao fisica.

Nesse trabalho ¢ possivel destacar algumas deficiéncias a respeito das informacgdes
fornecidas em cada etapa do projeto do sistema, especialmente na etapa de construgdo dos
modelos. Na primeira etapa nido foi explicado como os requisitos do sistema foram
descritos, nem de qual maneira ele relaciona a descrigdao do objetivo do dispositivo com as
especificagdes técnicas do sistema. Na segunda etapa, também ndo apresenta como as
especificagdes foram descritas, apenas informa-se que as especificagdes de software sdo
transformadas em um modelo do sistema.

Esse trabalho possui algumas caracteristicas relevantes como a existéncia de uma
orientagdo concisa para a constru¢do de um modelo de dispositivo € a conversao para
codigo executavel por intermédio de uma ferramenta de geragdo automatica de codigo.

O presente trabalho ndo se preocupa em descrever os artefatos gerados em cada
etapa da construcao do sistema, nem como eles se relacionam entre si. Além disso, ndo foi

explicada a estratégia para a geracdao de casos de testes dentro da metodologia utilizada,
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mesmo existindo no corpo do trabalho a aplicagdo de uma estratégia de verificagdo do

modelo por meio da exploragao dos estados do automato.

3.2 Consideracoes sobre as abordagens para construciao de

modelos para SMFC

Os trabalhos apresentados anteriormente descrevem o passo a passo da construcdao de
sistemas médicos fisico-cibernéticos. Na Tabela 3.1 ¢ apresentado um comparativo entre o
que foi descrito nos trabalhos relacionados e a abordagem proposta neste trabalho. As
etapas estdo dispostas nas linhas, enquanto as abordagens siao apresentadas nas colunas.

Os trabalhos citados ndo se destinam a estabelecer uma metodologia ou abordagem
para constru¢do de modelos e cada um se utiliza de estratégias distintas para a construg¢ao
dos seus modelos. O primeiro se dedica a constru¢do de um dispositivo Classe III, uma
bomba de infusdo de analgésicos Larson, Hatcliff e Chalin [6] que aplica doses regulares
de analgésicos nos pacientes € que se preocupa na preven¢do de erros de operagdo na
aplicacdo do medicamento, utilizando uma abordagem com quatro etapas. Esse trabalho
utiliza um autdmato temporizado para representar e analisar a dindmica do sistema e faz
afirmagdes sobre a viabilidade de implementagdao de estratégias de seguranca para o
mesmo.

O segundo trabalho se preocupa em construir um modelo de bomba de infusdo
genérica Arney et al. [8], que por sua vez aplica doses regulares de medicamentos no
paciente e monitora o nivel de oxigenacao do sangue. Este trabalho utiliza uma abordagem
com quatro etapas. Na tematica deste trabalho procura-se encontrar estratégias para a
prevengdo de erros ja na fase de projeto. Esse trabalho também utiliza um autdémato
temporizado para representar a dindmica do sistema.

O terceiro trabalho se preocupa com a construgdo de um dispositivo para testes em
estimuladores cardiacos proposto por Zhihao, Pajic e Mangharam [16], que utiliza uma
abordagem também com quatro etapas. Neste trabalho, a preocupagao principal € permitir

a verificagdo de perfis de aceleragao e desaceleracao dos estimuladores cardiacos.
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Nesse sentido, percebe-se que os trabalhos possuem formas distintas de abordar os
sistemas. Em Jeff, Chang e Lee [15] foi apresentado um trabalho com uma explicagcdo
abrangente das etapas, porém, ndo detalha os artefatos e como os mesmos podem interagir

entre si, nem informa estratégias para geracao de casos de teste do sistema.

‘ Abordagens ‘
‘ Jeff, Chang e Lee [15] ‘ ‘ Larson, Hatcliff e Chalin [6] ‘ ‘ Amey et al [8] ‘ ‘ IS, P"‘"[ﬁ's'}""’“gha'a”‘ ‘ ‘ ‘
Descrever do Problema
. L ’ Requisitos de Seguranca Elicitar os Requisitos do
Modelar o Processo Fisico Requisitos de Seguranca Requisitos de Seguranga ou Eficiéncia Dispositivo
Caracterizar o Problema
Descrever o Algoritmo de
Controle
Selecionar os Modelos de
Computagdo
Etapas Modelagem do Dispositivo EErEEitezEns i iEsl Especificagbes de Software Modelo de Referéncia
de Referéncia
Especificar o Hardware
Simular
Construir Implementagao Fisica
fcrn a = B e Construir o Modelo do
Sintetizar o software Verificagdo do Dispositivo Checagem do Modelo Dispositivo
Verificar e Validar o Geragéo de Casos de Geragéo de Casos de Verificar e Validar o Modelo
Sistema Testes Teste do Dispositivo

Figura 3.1: Comparagdo entre as abordagens utilizadas para a construgao de modelos de

dispositivos para SFC e SMFC e a abordagem proposta neste trabalho.

Dessa forma, percebe-se especificamente que ndo hd uma abordagem que forneca
as informagdes detalhadas sobre cada artefato produzido em suas etapas, dificultando a

utilizacao dentro do contexto de desenvolvimento de SMFC.
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Capitulo 4

Abordagem para a Construcio de
Modelos de Dispositivos Médicos

Este capitulo apresenta a abordagem proposta para construir modelos de dispositivos
médicos. Inicialmente ¢ apresentada uma visdo geral da abordagem. As se¢des a seguir
apresentam os artefatos e as etapas da abordagem. Por fim, sdo apresentadas as conclusdes

do capitulo.
4.1. Visao Geral

Com base nas abordagens analisadas no Capitulo 3 e nas necessidades do projeto de
modelos de dispositivos médicos, tais como um fluxo objetivo de etapas desde o projeto,
foi definida uma abordagem que compreende os artefatos necessarios para a composi¢ao
de modelos dos dispositivos médicos, sendo este processo subdividido em quatro etapas:

(1) Elicitar Requisitos do Dispositivo;

(i1) Descrever o Modelo de Referéncia do Dispositivo;

(ii1) Construir o Modelo do Dispositivo;

(iv) Verificar e Validar o Modelo.
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Na Figura 4.1 ¢ ilustrado o inter-relacionamento entre as etapas da abordagem para
a constru¢do de modelos, caracterizada por um processo em cascata. Na transi¢do entre
duas etapas adjacentes, um artefato ¢ produzido a partir da execugdo da etapa anterior para
uso na etapa seguinte. Os procedimentos a serem realizados em cada uma dessas etapas da
abordagem para a producao de seus respectivos artefatos sao detalhadamente discutidos a

seguir.

EI|C|tai1r.os Descrever o Construir o N Verificar e
Reqmsnc_)? N IVIodAeIo_de X  Modelo do N \alidaro
do Dispositivo Reffarenc_lz_;\ do Dispositivo / Modelo
V4 Dispositivo
Artefato 01: Artefato 02: Artefato 03: Artefato 03:
Documentocom Descrigdo do Modelo Construcdo do Relatério de
os Requisitos de Referéncia Modelo Verificac&o

Figura 4.1: Abordagem proposta para a constru¢ao de modelos de dispositivos médicos.

Para ilustrar o passo a passo da abordagem serdo utilizados como referéncia os
artefatos presentes no Apéndice A, B, C e D, que fazem referéncia a modelagem de um
Monitor de Pressdo Sanguinea. Esses artefatos dardo subsidios para esclarecer a forma
como cada informacao pode seguir de um ponto a outro durante cada etapa da abordagem.

A seguir sera descrita cada etapa proposta.

4.1.1 Elicitar Requisitos do Dispositivo

A primeira etapa, destacada na Figura 4.2, consiste na descrigdo textual dos aspectos
gerais do dispositivo médico, bem como o0s objetivos e as principais fungdes
desempenhadas por ele. Essa descricdo textual leva em consideragdo as caracteristicas

funcionais e comportamentais do dispositivo médico.
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1. Elicitar Requisitos do 2. Descrever o Modelo de 3. Construir o Modelo 4. Verificar e Validar o

Dispositive Referéncia do Dispositive Modelo
1.1 Objetivos do 2.1 Quadro Resumo das
Dispositivo Especilicagbes Técnicas
1.2 Especificagtes 22 Parametros Principais
Técnicas do Modelo
41 Relatdrio de

3.1 Construg&o do Modelo Verificag&o

13 Piopriodedes & 2.3 Descri¢do dos Alarmes

Seguranca

1.4 Resumo do 24 Representagao do
Funcionamento do Funcionamento do
Dispositiva Dispositivo

Figura 4.2 - Etapa 1 da abordagem proposta para a construcdo de modelos de dispositivos

médicos.

O Artefato 1 ¢ um documento que consiste em quatro secdes de texto descritivos,
detalhadas a seguir: Objetivo do Dispositivo, Especificacoes Técnicas, Propriedades de
Seguranga e Resumo de Funcionamento. O modelo de documento referente a este artefato
pode ser visualizado no Apéndice A.

Objetivo do Dispositivo (Se¢do 1.1) contém as informagdes acerca do propdsito do
dispositivo, as fungdes e a contextualizagdo do mesmo, podendo essas informagdes serem
extraidas do manual do fabricante e complementadas com a descri¢do presente no Painel

de Classificacao de Dispositivos fornecido pela agéncia reguladora [13].

New Search Help | Mar= About 21CFR

Figura 4.3: Captura de tela da descri¢ao de um tipo de dispositivo médico, conforme

classificado pela agéncia reguladora [13].
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Quadro Geral de Especificagoes Técnicas (Seg¢do 1.2) é caracterizada por uma
tabela de especificagdes técnicas obtidas diretamente do manual de fabricacdo do
dispositivo considerado para a modelagem. Essa tabela possui os dados técnicos do
dispositivo com todas as caracteristicas fisicas e de funcionamento, conforme Figura 4.4.
Essas informagdes caracterizam o dispositivo e os intervalos de tolerancia de cada recurso

do dispositivo.

Especificagoes

Modelo:

BP710 (HEM-7113-Z)

Tipo de Tela:

Mostrador Digital LCD

Intervalo de Medigdo:

0 a 299 mmHg

Acuracia:

+3mmHg ou 2% da leitura

Método de Inflagdo:

Automatico por uma bomba de ar

Metodo de Deflagao:

Automatico por um dispositivo de
pressao

Alivio Rapido do Ar:

Automatico por uma valvula de escape

Meétodo de Medigao:

Oscilométrico

Fonte de Alimentagéo:

1.5V “AAA" bateria

Duracéo da Bateria:

aproximadamente 300 utilizacbes (com
baterias alcalinas)

Temperatura/ Umidade de
Operagdo:

50°F a 104°F (10°C a 40°C) /15 to 90%
RH

Temperatura/ Umidade/ Pressédo
de Armazenamento:

-4°F a 140°F (-20°C a 60°C) /10 a 95%
RH/ 700-1060 hPa

Peso da Unidade Principal:

aproximadamente 8 5/8 oz. (2459)

Dimensées da Unidade Principal:

aproximadamente 5"(I) x 4 1/8"(w) x 2
1/2" (h)

Tamanho da bragadeira:

aproximadamente 5 3/4"(w) x 17 1/2"(l)
(146 mm x 446 mm) Ajusta-se a largura
do brago 9"a 13"

Pulso:

40 a 180/min. +5% da leitura

Meméoria:

Até 14 medigbes.

Figura 4.4: Quadro Geral de Especificagdes Técnicas do Dispositivo. Fonte: Omron[31].

Propriedades de Seguranca (Se¢do 1.3) ¢ composta pela descrigdo das
caracteristicas presentes no manual do fabricante que se relacionem com as condic¢des

essenciais para a medicdo ¢ como o dispositivo deve reagir a tais condigdes. Os valores
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descrevem o perfil do sinal medido e os alarmes que sdo disparados caso os limites
aceitaveis sejam ultrapassados.

Na Figura 4.5 ¢ apresentada uma descri¢do dos valores inferiores e superiores de
leituras de pressdo sanguinea existentes no manual do fabricante que faz referéncia aos
limites de pressao sanguinea. Esses valores servem de referéncia durante a medigao da
pressdo nos dispositivos pois representam os valores de pressdo sistdlica e diastolica
recomendados pelo 6rgdo competente, neste caso a Sociedade Americana do Coragdo

(AHA, do inglés American Heart Association).

The American Heart Association recommends the following guideline for upper limit
of normal for home blood pressure readings:

AHA Home Guideline for Upper Limit of Normal BP

Systolic Blood Pressure 135 mmHg

Diastolic Blood Pressure 85 mmHg

This 1s a general guideline because blood pressure depends on age and morbidity.
The AHA recommends a lower home blood pressure goal for certain patients,
including diabetic patients, pregnant women, and patients with renal failure'.

Figura 4.5: Trecho retirado e adaptado de uma descri¢do presente em manual do fabricante

sobre as propriedades de seguranca do dispositivo. Fonte: Omron[30].

Resumo do Funcionamento (Se¢do 1.4) descreve textualmente o funcionamento do
dispositivo a partir do manual do fabricante, sendo essa descricao apresentada nas segoes
do manual do fabricante referente ao processo de uso do dispositivo, conforme Figura 4.7.

Na Figura 4.7 ¢ ilustrado o procedimento de medi¢cdo da pressdo sanguinea por
meio do dispositivo médico, o procedimento envolve informagdes sobre o posicionamento

correto do paciente, bem como o comportamento desejado do dispositivo.
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TAKING A MEASUREMENT

1. Sit on a chair with your feet flat on the floor. \
Place your arm on a table so the cuff is level

with your heart.
Keep still and do not talk during measurement

2. Press the START/STOP button.
All symbols appear on the display.
The cuff starts to inflate automatically. As the cuff inflates, the monitor
automatically determines your ideal inflation level
Remain still and do not move your arm until the entire measurement process 1s completed.

dag
>

“EeiaE Y’
E
NOTE: To stop the inflation or measurement, push the START/STOP button. The
monitor will stop inflating, start deflating, and will turn off.
3. Inflation stops automatically and the measurement is started.
As the cuff deflates, decreasing numbers appear on the display and the Heartbeat
Symbol [%ﬂ.&) flashes.

2% 146 125

- | M
:{-:B

4. When the measurement is complete, the arm cuff completely
deflates. Your blood pressure and pulse rate are displayed.

Figura 4.6: Tlustracdo com o trecho da descri¢do presente no manual do fabricante sobre o

procedimento de uso do dispositivo. Fonte: Omron[33].

4.1.2 Descrever o0 Modelo de Referéncia do Dispositivo

Na segunda etapa, destacada na Figura 4.7, realiza-se a descri¢do das entradas e saidas do
modelo de cada dispositivo médico por meio dos dados presentes no Artefato 1. Com base
nesse conjunto de dados ¢ produzido o Artefato 2, um documento que contém as principais
caracteristicas técnicas do dispositivo.

O Artefato 2 pode ser visualizado no Apéndice B e possui quatro se¢des, detalhadas
a seguir: Quadro Resumo das Especificagoes Técnicas, Parametros Principais do Modelo,

Descri¢do dos Alarmes e Representacdo do Funcionamento do Dispositivo.
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1. Elicitar os Requisitos do
Dispositivo

2. Descrever o Modelo de
Referéncia do Dispositivo

3. Construir o Modelo

4. Verificar e Validar o
Modelo

1.1 Objetivos do Dispositivo

21 Quadro Resumo das
Especificagtes Tecnicas

1.2 Especificacdes Técnicas

2.2 Parametros Principais do
Modelo

1.3 Propriedades de
Seguranca

2.3 Descricéio dos Alarmes

1.4 Resumo do Funcionamento
do Dispositivo

24 Representacdo do
Funcionamento do Dispositivo

3.1 Construgdo do Modelo

4.1 Relatorio de Verificacdo

Figura 4.7: Etapa 2 da abordagem proposta para a constru¢do de modelos de dispositivos

médicos.

Quadro Resumo das Especifica¢oes Técnicas (Segdo 2.1) dispde de uma tabela de
especificagdes técnicas retiradas do Artefato 1, com exceg¢do de alguns termos que sdo
desconsiderados. Portanto, essa tabela possui somente dados técnicos do dispositivo
médico com as caracteristicas do funcionamento. As informag¢des referentes a construgao
fisica, de armazenamento interno ¢ fonte de alimentagcdo elétrica ndo sdo considerados
neste trabalho.

Pardmetros Principais do Modelo (Se¢do 2.2) contém uma listagem com os
parametros do dispositivo identificados no manual. Esta listagem ¢ obtida por meio da
analise do quadro resumo anterior. Por exemplo, os sinais de entrada e saida representam
parametros para o modelo do dispositivo.

Na Figura 4.8 ¢ apresentado o Quadro Geral das Especifica¢oes Técnicas, com
destaque para os parametros que ndo interessam para a constru¢do do modelo do
dispositivo. Nesse sentido, essa tabela d4 origem ao Quadro Resumo de Especificacoes

Técnicas que sera apresentado mais adiante.
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Especificagbes

Modeio:

BP710 (HEM-7113-2)

Tipo de Tela:

Mostrador Digital LCD

Intervalo de Medicao:

0a 299 mmHg

Acuracia:

+3mmHg ou 2% da leitura

Método de Inflagdo:

Automatico por uma bomba de ar

Método de Deflagdo:

Automatico  por
pressio

um dispositivo de

Alivio Rapido do Ar:

Automatico por uma valvula de escape

Método de Medigado:

Oscilométrico

Fonte de Alimentacao:

1.5V "AAA" bateria

Duracao da Bateria:

aproximadamente 300 utilizagoes (com
baterias alcalinas)

Temperatura/ Umidade de
Operacao:

50°F a 104°F (10°C a 40°C) /15 to 90%
RH

Temperatura/ Umidade/ Pressao
de Armazenamento:

-4°F a 140°F (-20°C a 60°C) /10 a 95%
RH/ 700-1060 hPa

Peso da Unidade Principal:

aproximadamente 8 5/8 oz. (245g)

Dimensodes da Unidade Principal:

aproximadamente 5"(1) x 4 1/8"(w) x 2
1/2" (h)

Tamanho da bragadeira:

aproximadamente 5 3/4"(w) x 17 1/2"(l)
(146 mm x 446 mm) Ajusta-se a largura
do brago 9" a 13"

Pulso:

40 a 180/min. £5% da leitura

Memodria:

Ate 14 medicoes.

Figura 4.8: Quadro Resumo das Especificagdes Técnicas do Dispositivo, em destaque as

informagdes a serem descartadas. Fonte: Omron[33].

Descrigdo dos Alarmes (Seg¢do 2.3) possui a listagem dos alarmes do software do
dispositivo juntamente com a relacdo de valores dos limiares e os pardmetros do
dispositivo. Por exemplo, o valor maximo do sinal de entrada (referente a pressao) do
sistema. Essa se¢do ¢ basicamente uma tabela que descreve o nome do alarme e as
condig¢des para a ocorréncia do mesmo.

Representacdo do Funcionamento do Dispositivo (Seg¢do 2.4) consiste em uma
representacdo grafica do funcionamento do dispositivo médico, destacando o fluxo de

informagdes e transicdes de estados dentro do modelo. Na Figura 4.9 ilustra-se uma
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representacdo extraida do manual do fabricante que indica a localizagdo dos elementos do

dispositivo médico real, botdo, mostrador e bracelete.

Display

Components:

- — Air tube

\

F— Air plug

START/STOP buttcn\

Memory (M) button Standard Adult Arm Cuff

Figura 4.9: Tlustracdo do Monitor Automatico de Pressdo Sanguinea da Omron. Fonte:

Omron[33].

4.1.3 Construir o Modelo do Dispositivo

Na terceira etapa, chamada de Construir o Modelo do Dispositivo, sdo transcritas as
descricoes do modelo de referéncia em uma linguagem propria de um ambiente de
modelagem escolhido, conforme representado na Figura 4.10. Com isso, ¢ possivel obter
um modelo que representa as caracteristicas técnicas do dispositivo € o seu
comportamento.

A Seg¢do 3.1 - Modelo do Dispositivo consiste na traducao dos artefatos anteriores
em uma linguagem de programacao especifica, conforme ambiente de modelagem com o
objetivo de obter um modelo executavel do dispositivo.

Jeff, Chang e Lee [15] pontua o MATLAB, LabView e o Ptolemy Il como as
principais ferramentas que implementam o paradigma de Projeto Orientado a Atores, com
as quais € possivel utilizar ambientes de modelagem para a utilizagdo de componentes

parametrizaveis a nivel de sistema.
4.1.4 Verificar e Validar o Modelo

Para a realizacdo dessa etapa ¢ essencial fazer uso de ferramentas que possuem as
capacidades de verificacdo e validagdo automatica de modelos, tais como MathWorks [27]

e UPPAAL [45]. Na etapa de validacdo do modelo, foi observado o comportamento do
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modelo sob diferentes sinais de entrada retratando condi¢des diversas do funcionamento do

dispositivo.

1. Elicitar os Requisitos do
Dispositivo

2. Descrever o Modelo de
Referéncia do Dispositivo

3. Construir o Medelo

4. Verificar e Validar do
Modelo

1.1 Objetivos do Dispositivo

21 Quadro Resumo das
Especificactes Técnicas

1.2 Especificagfes Técnicas

2.2 Paradmetros Principais do
Modelo

1.3 Propriedades de
Seguranca

2 3 Descricdo dos Alarmes

1.4 Resumo do Funcionamento
do Dispositivo

24 Representagdo do
Funcionamento do Dispositivo

3.1 Construcdo do Medelo

4.1 Relatério de Verificacdo

Figura 4.10: Etapa 3 da abordagem proposta para a constru¢do de modelos de dispositivos

médicos.

No contexto do monitor de pressao sanguinea, por exemplo, ¢ importante observar
se ocorre 0o aumento excessivo ou diminui¢do da pressdo do sinal de entrada comparado
aos valores determinados pelo fabricante.

Nessa etapa, conforme Figura 4.11, o modelo ¢ submetido a um processo no qual o
mesmo recebe um conjunto de vetores de teste, onde cada combinagdo de entrada chamada
de casos de teste possui um objetivo e uma especificagdo. Cada caso de teste deve ser
configurado para identificar possiveis violagdes nas especificacdes do projeto e
inconformidades com os requisitos.

Esse processo pode ser feito automaticamente por meio de software. Por exemplo,
o software MathWorks [27] possui a ferramenta Simulink Design Verifier a qual submete o
modelo a um conjunto de casos de testes. Nesse sentido, € possivel definir casos de testes e
verificar se o modelo atende ou ndo os requisitos estabelecidos. Um exemplo de relatorio

gerado pode ser visto no Apéndice C.
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1. Elicitar os Requisitos do
Dispositivo

2. Descrever o Modelo de
Referéncia do Dispositivo

3. Construir o Modelo

4. Verificar e Validar o
Modelo

1.1 Objetivos do Dispositivo

21 Quadro Resumo das
Especificactes Técnicas

1.2 Especificagbes Técnicas

2.2 Parametros Principais do
Modelo

1.3 Propriedades de
Seguranca

2.3 Descricdo dos Alarmes

1.4 Resumo do Funcionamenta
do Dispositivo

2.4 Representagdo do
Funcionamento do Dispositivo

3.1 Construgdo do Modelo

4 1 Relatério de Verificagdo

Figura 4.11: Etapa 4 da abordagem proposta para a constru¢ao de modelos de dispositivos

médicos.
4.2 Consideracoes do Capitulo

Neste capitulo foi apresentada uma abordagem para construir modelos de dispositivos
médicos que podem ser utilizados durante a etapa de concepgdo de projeto ou mesma na
defini¢do de cendrios clinicos de sistemas médicos fisico-cibernéticos. Dessa forma, foi
apresentada uma visao geral da abordagem proposta. Em seguida foram descritas cada uma

das suas etapas e as caracteristicas dos artefatos produzidos.
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Capitulo 5

Estudo de Caso

Neste capitulo a abordagem proposta para a construcdo de modelos de dispositivos
médicos para teste de SMFC ¢ avaliada. Para tanto sdo utilizados trés estudos de caso,
cujos experimentos foram realizados conforme descrito na Se¢do 5.1. O primeiro estudo de
caso apresentado na Secdo 5.2, representa um cenario clinico que utiliza um medidor de
pressdo sanguinea. Nas Se¢des 5.3 e 5.4 respectivamente, sdo exibidos dois estudos de
caso referentes ao monitoramento de pacientes com um monitor de glicose € um monitor
de composicdo corporal. Na Secdo 5.5, os resultados obtidos nos trés estudos de caso sdo
avaliados. Foram verificados formalmente os requisitos funcionais e de seguranga e

modelo de cobertura de um dos trés cenarios clinicos apresentados.

5.1 Sobre os experimentos

Para realizar os experimentos foram utilizados o software MATLAB R2013a com o
Simulink Design Verifier' (SLDV), juntamente com o Ptolemy II (v. 10.0.1) e um PC
(Intel(R) Core(TM) i3 CPU 4005U @I1.7GHz 4GB de RAM) com sistema operacional
Windows 8.
Para reproduzir os experimentos ¢ necessario aplicar os seguintes passos:
1. Configurar a JVM (do inglés Java Virtual Machine) adequada exigida tanto
pelo Ptolemy II, como pelo MATLAB R2013a.

' www.mathworks.com/products/sldesignverifier
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2. Criar um novo projeto dentro do ambiente do Ptolemy II por meio da interface
grafica chamada de Vergil. Tratando-se do MATLAB R2013a também ¢
necessario criar um novo projeto para receber o modelo dos dispositivos.

3. Para a verificagdo automdatica do modelo dentro do MATLAB R2013a ¢
necessario configurar o SLDV para receber os pardmetros que serdo aplicados
nas entradas do modelo.

4. Os modelos em XML construidos no estudo de caso podem ser acessados no

link: goo.gl/uayYBH.

5.2 Modelo de Monitor de Pressao Sanguinea

Para avaliar a abordagem proposta nesse trabalho foi utilizado um exemplo de
dispositivo de medicao de pressdo sanguinea, que descreve um sistema responsavel por
medir e indicar a pressdo sanguinea, disparando alarmes de pressdo alta, pressao baixa e
situagdes de erro. Esse dispositivo possui a capacidade de monitoramento de um paciente
com hipertensdo arterial, que de acordo com SBH - Sociedade Brasileira de Hipertensao
[36], trata-se de uma doenga de alta incidéncia, que afeta cerca de 25% da populacao

adulta do Brasil.

Figura 5.1: Ilustragdo do Monitor Automadtico de Pressdao Sanguinea da Omron[33].

Na Figura 5.1 ¢ ilustrado o Monitor Automatico de Pressdo Sanguinea escolhido.
Neste trabalho, ndo houve preocupagcdo em abordar exaustivamente os componentes
internos do dispositivo, mas apenas os seus aspectos funcionais e comportamentais.

O monitor de pressdo sanguinea ndo invasivo € um dispositivo que proporciona um

sinal principal referente a pressdo sanguinea, a partir do qual se faz a aquisicao da pressao
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diastolica (minima) e sistolica (maxima). Este sinal pode ser captado por meio da

utilizacao de transdutores colocados sobre a superficie do corpo do paciente [13].

A seguir ¢ descrito o contetido da etapa de elicitagdo dos requisitos do dispositivo,

que compreende os objetivos e as especificagdes técnicas.

5.2.1 Elicitacao dos Requisitos do Dispositivo

O sistema ¢ composto por um sensor que detecta de forma ndo invasiva a pressao

sanguinea; um botdo que d4 inicio a medigdo e um mostrador alfanumérico que exibe as

informacdes e alarmes do dispositivo. O sistema também exibe no mostrador do

dispositivo alarmes e erros durante a medi¢do, com o objetivo de informar ao paciente ou

ao cuidador a situagdo da pressao sanguinea [33].

Na Tabela 5.1 sao sumarizados os Objetivos do Dispositivo retirados a partir da

documentacdo relacionada.

Tabela 5.1: Objetivos do Dispositivo de acordo com o Manual do Fabricante.

Objetivo Descri¢ao
1 Captar o sinal de pressao proveniente do sensor acoplado a um
bracelete;
2 Detectar alarmes de pressao alta;
3 Detectar alarmes de pressao baixa;
4 Detectar erro de medigdo por excesso de pressurizagao;
5 Detectar erro de medigdo por falta de pressurizagao.

Na Tabela 5.2 ¢ apresentado o Quadro Geral de Especificagdes Técnicas que

compreende uma lista de informagdes presente no Manual do Fabricante e compreende as

principais caracteristicas do dispositivo médico. Essa tabela pode ser complementada com

informagdes provenientes do painel de dispositivos da agéncia reguladora [13].
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Tabela 5.2: Quadro Geral de Especificagdes Técnicas Omron [33].

Especificacao Descricao
Modelo: BP710 (HEM-7113-7)
Tipo de Tela: Mostrador Digital LCD
Intervalo de Medigao: 02299 mmHg

Acurécia: +3mmHg ou 2% da leitura

Me¢étodo de Inflagdo: Automatico por uma bomba de ar
Me¢étodo de Deflagao: Automatico por um dispositivo de pressao
Alivio Réapido do Ar: Automatico por uma valvula de escape
Método de Medicao: Oscilométrico

Fonte de Alimentacao:

1.5V “AAA” bateria

Duragao da Bateria:

aproximadamente 300 utilizagdes (com baterias

alcalinas)

Temperatura/  Umidade de
Operacao:

50°F a 104°F (10°C a 40°C) /15 to 90% RH

Temperatura/ Umidade/
Pressdao de Armazenamento:

-4°F a 140°F (-20°C a 60°C) /10 a 95% RH/ 700-1060

hPa

Peso da Unidade Principal:

aproximadamente 8 5/8 oz. (245g)

Dimensodes da Unidade
Principal:

aproximadamente 5"(1) x 4 1/8"(w) x 2 1/2" (h)

Tamanho da bracadeira:

aproximadamente 5 3/4"(w) x 17 1/2"(1) (146 mm X
446 mm) Ajusta-se a largura do brago 9" a 13"

Pulso:

40 a 180/min. 5% da leitura

Memoria;:

Até 14 medigdes.
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Propriedades de Seguranca

As propriedades de seguranca do dispositivo sdo informagdes que descrevem os limiares
de medicdo aceitaveis durante o funcionamento, com o objetivo de garantir uma medida
confiavel. No contexto do dispositivo escolhido existe a necessidade de se monitorar uma
determinada faixa de pressao sanguinea da populagao adulta, que compreende a faixa de 85
até 135 mmHg, caso a pressdo do bracelete seja alta (maior 220 mmHg) ou nula, deve ser
emitido um erro e a medicao ¢ cancelada.

Segundo Omron [33] ¢ possivel destacar que o dispositivo ndo se destina a ser um
dispositivo de diagnostico, sendo apenas para monitoramento. Nesse sentido, ¢ possivel
identificar e compor algumas sentencas que descrevem as caracteristicas essenciais do

funcionamento do dispositivo conforme Tabela 5.3.

Tabela 5.3: Descri¢ao das Propriedades de Seguranga selecionadas do Manual do

Fabricante

Propriedade Descricao

1 Este dispositivo foi projetado para uso em medi¢ao de pressao
sanguinea e pulsacdo na populacdo adulta que possuam pressao
sanguinea diagnosticada de at¢ 220 mmHg, logo a pressdao nao

deve exceder esse valor.

2 Caso durante a medi¢do a pressdo no dispositivo caia a zero a

medicao deve ser interrompida imediatamente.

3 Alarme de Pressdao Baixa (menor que 80 mmHg), que indica se

ndo alcangou a pressao necessaria para realizar a medida.

4 Alarme de Pressdao Alta (maior que 135 mmHg) que detecta se o

valor excedeu a pressdao de medicao necessaria.
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Resumo do Funcionamento

O funcionamento do dispositivo foi extraido do manual do fabricante e possui
caracteristicas importantes que orientam no detalhamento e na interacdo entre cada
componente do dispositivo. O dispositivo de medicdo de pressdo sanguinea possui um
botdo start/stop (B1), um sensor de pressdo (S1) auxiliado por um bracelete e um
mostrador digital destinado a exibir as informagdes durante a medicao.

O procedimento de uso do dispositivo compreende basicamente posicionar de
forma correta o dispositivo sobre o corpo do paciente; iniciar o processo pressionando o
botdo (B1) start/stop, a partir de entdo o dispositivo infla automaticamente o bracelete até a
pressao adequada; uma vez inflado a medicao se inicia, quando a medi¢do termina o

bracelete ¢ automaticamente desinflado e a informagao € exibida no mostrador.

5.2.2 Descricao do Modelo de Referéncia

Com base nos dados obtidos na Secdo 5.3 é construido um documento que contém as
descri¢des técnicas de cada comportamento, bem como as relacdes matematicas e logicas

do funcionamento do dispositivo.

Quadro Resumo das Especificacdes Técnicas
Na Tabela 5.4 ¢ descrito cada parametro do dispositivo, essa tabela ¢ proveniente da
Tabela 5.2 apds ser submetida a eliminagao dos parametros desnecessarios que fazem

referéncia aos aspectos fisicos do monitor de pressdo sanguinea.

Tabela 5.4: Quadro Resumo das Especifica¢des Técnicas.

Tipo de sinal primario: Pressao Sanguinea (mmHg)
Sinal minimo: 0 mmHg
Sinal maximo: 299 mmHg
Detecgao de minimo: Sim
Detecgao de maximo: Sim
Acurécia: +3 mmHg
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Tipo de sinal secundario: Batimentos Cardiacos em batimentos por minuto
(Bpm)

Sinal de minimo: 40 Bpm

Sinal de maximo: 180 Bpm

Detecgao de minimo: Nao

Detecgao de maximo: Nao

Parametros Principais do Modelo

Ainda com base na Tabela 5.4 se compde uma lista com os Parametros Principais do

Modelo conforme Tabela 5.5. Esta tabela envolve a descricdo dos parametros do modelo e

qual o tipo de dado que o mesmo podera assumir. Foi dada prioridade ao sinal de pressao,

logo o sinal de pulso foi removido.

Tabela 5.5: Parametros Principais do Modelo

Parametro Tipo de Dado
Sinal Entrada (S1) Real
Pressao Sistolica (SO) Real
Pressao Diastolica (DO) Real
Limiar Pressdao Superior (Limiar Sup) Real
Limiar Pressao Inferior (Limiar Inf) Real
Alarme (AO) Booleano
Botao start/ stop (B1) Booleano

Descricao dos Alarmes

O dispositivo possui quatro alarmes que detectam situagdes que podem comprometer a

qualidade da medigdo. Como o método de medicao depende da pressao de referéncia

presente no bracelete, caso haja o aumento ou a diminuicdo da pressdo de referéncia o

dispositivo deve soar um alarme.
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Foram especificados quatro alarmes para o dispositivo: Alarme de Pressdo Ausente,
Alarme de Pressdo Excedente, Alarme de Pressdo Baixa e Alarme de Pressdo Alta. A

Tabela 5.6 descreve o as condigdes de cada alarme citado.

Tabela 5.6: Descricao dos Alarmes

Referéncia Descricao
Alarme Pressdao Ausente (Erro) {Sinal Entrada <=0}
Alarme Pressdao Excedente (Erro) {Sinal Entrada >= 220}
Alarme de Pressdo Baixa {Sinal Entrada < Limiar Pressao Inferior}
Alarme de Pressao Alta {Sinal Entrada > Limiar Pressdo Superior}

Diagrama de Funcionamento do Dispositivo

Na Figura 5.2 ¢ representado um automato de estados finitos que representa o

comportamento do dispositivo. A construgdo desse autdomato foi feita por meio das

informacdes sobre as etapas de operacdo do dispositivo, conforme descritas na Secdo 5.3.
De acordo a descri¢do do funcionamento do dispositivo, ¢ possivel identificar

quatro estados durante o funcionamento: Aguardando, Medindo, Alarme e Erro. Entre os

estados existem condigdes para que ocorra a transi¢ao na Tabela 5.6.

Aguardando (inicial)
Medindo

Aams

Efra

do Lo B3

B1 1= true

B1 != lalse

B1 == false

51 = limiar_sup ou 51 = limiar_inf

51 < limdar_sup.e 51 > limiar_inf
1==0|| 81 ==22

O o m

Figura 5.2: Representacdo do funcionamento do dispositivo.

5.2.3 Construcao do Modelo de Referéncia

Nesta se¢do sdo apresentados os modelos construidos a partir das especificagdes presentes

nas Segdes 5.2 e 5.3. Como ja& foi mencionado anteriormente, os modelos foram
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construidos utilizando duas ferramentas, o Ptolemy Il ¢ o MATLAB. Esse primeiro ¢
largamente utilizado em trabalhos que envolvem a modelagem de sistemas heterogéneos e
hierarquicos [6] [42], principalmente por oferecer uma plataforma de codigo aberto. Ja o
MATLAB possui um sistema de modelagem robusta e ¢ amplamente utilizado na
modelagem de sistemas criticos, oferecendo recursos de verificagdo automatica e geragao
de codigo [26].

Na Figura 5.3 ¢ ilustrado o modelo do dispositivo que foi construido com o auxilio
da ferramenta Ptolemy II. Esse modelo representa as caracteristicas que foram descritas na

Secdo 5.3. Esse primeiro modelo representa a detec¢ao dos alarmes e sinais de entrada.

- s MinimumDetector SO
DE Director o limiar_sup: 160 )—* input < limiar_inf ? input: limiar_inf +_-
I:] o limiar_inf: 80
o B1: false
o MaximumDetector DO
Monitor de Pressio Sanguinea . B A3 input > limiar_sup ? limiar_sup : input H
1 T,
>
P
F Comparator 20
Clock
compressor_controller Compressor
B1 — i
(e

Figura 5.3: Representacdo do Modelo do Dispositivo no Ptolemy I1.

Nesse sentido, foram especificados quatro estados para o modelo: Aguardando,
Medindo, Alarme e Erro. Esses estado possuem condi¢des de guarda que podem ser
observadas na Tabela 5.6.

J& a Figura 5.4 consiste basicamente em um modelo de um autdmato de estados
finitos (F'SMActor) que recebe como entrada duas variaveis S/ e Bl. A saida de dados por

sua vez consiste em um sinal de saida SO e um sinal de alarme 40. O sinal de pressao
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saida SO e DO pode sofrer operagdes de corre¢do de ganho ou de filtro e podem ser

atribuidas durante o processo de medicao.

5.2.4 Verificacdo do Modelo do Dispositivo

Tendo em vista as limitacdes da ferramenta Ptolemy Il quanto a verificagdo
automatica do modelo, foi criada uma representagdo do mesmo modelo utilizando a
ferramenta Stateflow’ do Matlab/ Simulink que permite submeter o modelo construido a
um processo de verificagdo automatica. O modelo construido pode ser visualizado na
Figura 5.5. Nesse sentido, foram reservadas duas funcdes (calc min e calc_max)

responsaveis por calcular os valores de pressdo minima e maxima Figura 5.5.

guard; B1 != true
output: AO = 0.0

@ B1:true

® limiar_sup: 135

@ imiar_inf: 85

guard: B1 == falsa

guard: B1 != false
* output: AO = 0.0
output: AQ = 0.0

guard: 51 > limiar_sup

&& 31 < limiar_jinf
output: AO=1.0

guard: 51 <=0 && 51 == 220
output: AG =-1.0

guard: S1 < limiar_sup && S1 = limiar_inf
output: AO = 0.0

Figura 5.4: Representacdo do modelo construido com o Ptolemy I1.

A composi¢do do modelo para verificagdo no SLDV pode ser observada na Figura

5.5. Essa composi¢do compreende o bloco Inputs, Size-Type € o Modelo. O bloco Inputs €

2 http://www.mathworks.com/products/stateflow/
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responsavel pela geracdo de sinais de entrada para o modelo, ja o bloco Size-Type aplica a

composi¢ao dos dados gerados na entrada do Modelo.

Na Figura 5.5 ainda existe o bloco Safety Properties responsavel por conter os

testes para as propriedades de seguranga, que foram representadas pelos alarmes e erros do
sistema.

Size-Type
Counterexample 1
Inputs.StartStopButton
et Inputs utput 4@
] Inputs.HeartSicmal ) O utput
Lt
Inputs

Test Unit (copied from modeloMonitorVerificacao)

Figura 5.5: Representacdo do Modelo do Dispositivo sob Verificacdo Automatica

O procedimento de testes ainda compreende a comparagdo dos valores de saida do
modelo com os sinais de entrada, conforme a Figura 5.7 ilustra. Nessa representagdo, o
modelo recebe os sinais por meio de um barramento chamado Inputs que € decomposto em

duas varidveis, SI _prova e Bl _prova e na sua saida estdo presentes as variaveis SO e 40.

T

|
(Esparandn
_H50=10;
[B7 I= trug] | Do=10
e AQ =1

[B1 == falze] [B1 |=falze]
1
(Wedinda L =
. - - “Hap = calc_min{S1y; W S1==0] 51 ==220]
[E1= limiar_sup || 81 =tirmiar_im] D0 = cale_max(S13; 4
lAD =10,

[81 = liriar_supll 81 = limiar_inf Simulink Function

50 = cale_max(Sh)

Simulink Function
D0 = gale_mingS 1

‘Blarrme

S0 = cale: minis1);
OO = calc_max(=1);
A=

Figura 5.6: Representacdo do modelo construido no StateFlow do Simulink.
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‘ o) D)

Qutput

S _provas

)
L

Inputs »
=B1_prove=

SO teste
DO teste
P1AD teste

»| 51 teste
Safety Properties

Modelo Monitar stateflow

Figura 5.7: Modelo do dispositivo e bloco de verificagdo de propriedades de

seguranga.

Como descrito anteriormente na Se¢do 5.3 os alarmes compreendem propriedades
de seguranga que podem ser comportamentos que nunca devem ocorrer ou exigéncias
funcionais que devem ser satisfeitas. A descri¢do do alarme podem ser representada por
meio de uma fungdo booleana f(BI prova, SO teste, DO teste) = (Bl prova ==
DNSO teste < 135)N(DO_teste > 60), de modo que o resultado da funcdo implica na
emissdo de um alarme. Dessa forma, o bloco Safety Properties contém o codigo conforme

Figura 5.8.

S R
L sl

Bl _prowas
51_teste
Compare

To Constartd

P
D’ B¢ 136 AND
—

50 _teste "
Compare Lagical
To Constart Operator
Implies
A
22 »| =80 — N @
—(B
DO_teste
Compare
Ta Coretant! AR
== 1
Compare
: To Canstant2
3 —’
AO_teste ™

Logical
Operatort

-

[]

Compare
To Constant

Figura 5.8: Propriedade de seguranca aplicado a verificacao do modelo.
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A analise da cobertura do modelo através do SLDV ¢ realizada conforme Apéndice
D, que reune informacdes sobre os testes de verificagdo do modelo durante a aplicagdo de
simulagdo de entradas e saidas. Por meio dos blocos Simulink e Stateflow, o SLDV gera
casos de teste direcionados aos sistemas de alta integridade de acordo com os padroes
exigidos pela industria [27]. O SLDV aplica trés tipode de critérios de cobertura
estruturais: decisdo (DC), condi¢do (CC), e cobertura condi¢ao/decisdo modificada
(MCDC) conforme apresentado na Tabela 5.7.

Em um critério do tipo DC, a suite de testes deve garantir que cada decisdo
verdadeira seja alcangavel por alguns testes e falsa para outros testes. Assim, o DC analisa
os elementos que representam pontos de decisdao no modelo, como um bloco do Simulink
ou blocos com estados como o Stateflow. Um conjunto de testes € do tipo CC quando cada
condi¢do no programa recebe um teste com um resultado verdadeiro e também com um
resultado falso. Assim, o teste do tipo CC analisa os blocos e a combinagao logica de suas
entradas como, por exemplo, o bloco operador 16gico e transi¢des em blocos Stateflow.

Por dultimo, os critérios MCDC requerem que a condigdo seja afetada
independentemente do resultado da decisdo. Portanto, a MCDC combina as capacidades de
decisdo e de condigdo para determinar a extensdo em que o caso testa a independéncia dos

blocos logicos e as condigdes de transicao.

Tabela 5.7: Resumo do relatorio de cobertura do modelo.

Hierarquia do Modelo Complexidade DC CC MCDC
Ciclomatica®
ModeloMonitor 16 83% 83% 67%
1. Modelo Monitor Stateflow 15 83% 83% 67%
SF: Modelo Monitor 14 83% 83% 67%
1. SF: calc_max 1 100% NA NA
2. calc_max 1 100% NA NA
1. SF: calc_min 1 100% NA NA
2. calc_min 1 100% NA NA

? Trata-se de uma forma de medir a complexidade estrutural de cada objeto no modelo.
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Os objetos que alcancaram 100% de cobertura das decisdes analisadas foram os
objetos calc min e calc max. Em relagdo as condigdes analisadas, o objeto Modelo
Monitor Stateflow alcancou uma cobertura inferior a 100% das decisdes que foram
analisadas, porque a transi¢do "[S1 <= 0 || S1 >= 220]" ndo ¢ avaliada como verdadeira
durante a simulagdo com os casos de teste fornecidos como entrada para o modelo de
software.

Ambas as transigoes também afetam a analise MCDC fazendo com que o modelo
alcance uma cobertura de apenas 67%. Neste caso, a razdo € que a combinacdo especifica
de entradas representadas em tais transicdes nao ocorreram durante o processo de teste
incluidos no relatorio.

Por causa dos problemas apresentados nos resultados a respeito das métricas de
teste para cada objeto, 0 modelo do monitor de pressdao sanguinea alcangou uma cobertura
de 83% nesta analise. Uma solugdo para possiveis melhorias seria gerar os casos de teste
separadamente para cada um dos objetos em que os problemas relatados nao alcancam a
cobertura.

Na se¢do a seguir sera analisado o monitor de glicose ¢ cada um dos artefatos

gerados para a composi¢ao do modelo do dispositivo médico.

5.3 Modelo de Monitor de Glicose

Outro dispositivo analisado neste trabalho ¢ um monitor de glicose sanguinea, que
descreve um sistema responsavel por medir e indicar a propor¢ao de glicose no sangue,
disparando alarmes de pressdo alta, pressdao baixa e situagdes de erro. Esse dispositivo
possui a capacidade de monitoramento de um paciente, como exemplo, disturbios
pancreaticos [1]. Esta doenca que afeta boa parte da populacdo brasileira e exige que o

paciente faca administragdo de medicamentos de acordo com os niveis de glicose medidos

[1].
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Figura 5.9: Ilustragdo do Monitor de Glicose e uma tira para medigao [1].

Na Figura 5.9 ¢ ilustrado o Monitor de Glicose escolhido juntamente com uma tira
para medicdo. Neste trabalho, ndo houve preocupagdo em abordar exaustivamente 0s

componentes internos do dispositivo e sim os aspectos funcionais.

5.3.1 Elicitacao dos Requisitos do Modelo do Dispositivo

O sistema ¢ composto por uma tira que reage detectando a proporcdo de glicose por meio
de uma gota de sangue, trés botdes (esquerda, direita e aplicar) que permitem ao usuario se
mover entre as op¢des e um mostrador alfanumérico que exibe as informagdes e alarmes
do dispositivo.

Na Tabela 5.8 sdo sumarizados os Objetivos do Dispositivo retirados a partir da

documentagao relacionada.

Tabela 5.8: Objetivos do Dispositivo de acordo com o Manual do Fabricante.

Objetivo Descricao
1 Captar o sinal de pressdo proveniente do sensor;
2 Detectar alarmes de glicemia alta;
3 Detectar alarmes de glicemia baixa;
4 Detectar erro durante a medigao;

Na Tabela 5.9 ¢ apresentado o Quadro Geral de Especificacdes Técnicas que
compreende uma lista de informagdes presente no Manual do Fabricante e as principais
caracteristicas do dispositivo médico. Essa tabela pode ser complementada com

informacgdes provenientes do painel de dispositivos da agéncia reguladora [13].
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Tabela 5.9: Quadro Geral de Especificacdes Técnicas Accu-Chek [1].

Especificacao Descricao
Modelo Accu-Chek Performa
Volume de Sangue 0.6 uL
Tipo de Amostra Sangue Completo Fresco
Tempo de Medigao 5 Segundos
Intervalo de Medi¢ao 10 to 600 mg/dL

Condi¢do de Armazenamento | 2°C to 32°C
das Tiras

Condicdo de Armazenamento | -25°C to 70°C
do Medidor

Condicdo de Operagdo do | 6°C to 44°C; 10 to 90 % umidade relativa
Sistema

Capacidade de Memoria 500 resultados

Propriedades de Seguranc¢a

As propriedades de seguranca do dispositivo sdo informagdes que descrevem os limiares
de medi¢do aceitaveis durante o funcionamento, com o objetivo de garantir uma medida
confidvel. No contexto do dispositivo escolhido existe a necessidade de se monitorar uma
determinada faixa de glicose, que compreende a faixa de 10 até 600 mg/dL, caso o valor
exceda o limiar inferior ou seja nula, deve ser emitido um erro e a medicao ¢ cancelada.

O presente dispositivo ndo se destina a ser um dispositivo de diagnostico, sendo
apenas para monitoramento. Nesse sentido, ¢ possivel identificar e compor algumas
sentencas que descrevem as caracteristicas essenciais do funcionamento do dispositivo

conforme Tabela 5.10.

Resumo do Funcionamento

O funcionamento do dispositivo foi extraido do manual do fabricante e possui

caracteristicas importantes que orientam no detalhamento e na interacao entre cada
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componente do dispositivo. O dispositivo de medi¢ao de glicose possui trés botdes um para

a esquerda (B1), outro para a direita (B2) e um para selecionar (B3), um sensor de glicose

(S1) que ¢ acoplado com uma tira que reage com o sangue coletado.

Tabela 5.10: Descri¢ao das Propriedades de Seguranga selecionadas do Manual do

Fabricante.
Propriedade Descricao
1 Glicemia Baixa
2 Glicemia Alta
3 Erro de Tira Ausente
4 Erro de Leitura de Codigo
5 Amostra de Sangue Insuficiente
6 Erro de Validade de Tira
7 Erro Eletronico ou Problema com Posicionamento da Tira
8 Erro de Ajuste de Data e Hora

O procedimento de uso do dispositivo compreende basicamente em inserir uma tira

e um chip valido no dispositivo, a partir de entdo o dispositivo avalia as caracteristicas da

tira e da seguimento a medi¢do; em seguida deve-se colher uma gota de sangue do paciente

colocando-a sobre a extremidade sensivel da tira, quando a medi¢do termina a informagao

da proporcao de glicose ¢ exibida no mostrador.

5.3.2 Descricao do Modelo de Referéncia

Com base nos dados obtidos na Sec¢do 5.3 é construido um documento que contém as

descricodes técnicas de cada comportamento, bem como as relacdes matematicas e logicas

do funcionamento do dispositivo.
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Quadro Resumo das Especificacdes Técnicas

Na Tabela 5.11 ¢ apresentado o Quadro Geral de Especificagdoes Técnicas que compreende

uma lista de informagdes presente no Manual do Fabricante e compreende as principais

caracteristicas do dispositivo médico. Essa tabela pode ser complementada com

informacdes provenientes do painel de dispositivos da agéncia reguladora [13].

Tabela 5.11: Quadro Resumo das Especificagcdes Técnicas.

Tipo de sinal primario: Glicose (mg/dL)
Tipo de sinal primario: Glicose (mg/dL)
Sinal minimo: 74 mg/dL
Sinal maximo: 106 mg/dL
Deteccao de minimo: Sim
Deteccdao de maximo: Sim

Acuracia:

N3do informado

Tipo de sinal secundério:

Nao se aplica

Sinal de minimo:

Nao se aplica

Sinal de maximo:

Nao se aplica

Detecgao de minimo:

Nao se aplica

Detecgao de maximo:

Nao se aplica

Parametros Principais do Modelo

Ainda com base na Tabela 5.11 se compde uma lista com os Parametros Principais do

Modelo conforme Tabela 5.12. Esta tabela envolve a descricdo dos parametros do modelo

e qual o tipo de dado que o mesmo podera assumir.

51




Tabela 5.12: Parametros Principais do Modelo

Parametro Tipo de Dado
Glicemia (G) Real
Tira Presente (TP) Booleano
Data de Validade da Tira (DVT) Data
Codigo da Tira (CT) Inteiro

Descricio dos Alarmes

O dispositivo possui quatro alarmes que detectam situagdes que podem comprometer a
qualidade da medigdo. Como o método de medi¢do depende de uma tira para acolher a
amostra de sangue, caso haja algum problema com a mesma o dispositivo deve soar um
alarme correspondente.

Foram especificados oito alarmes para o dispositivo: Alarme de Glicemia Baixa,
Alarme de Glicemia Alta, Erro de Leitura de Tira, Erro de Leitura de Codigo, Alarme de
Amostra de Sangue Insuficiente, Erro de Validade de Tira, Erro Eletronico ou Problema
de Posicionamento da Tira e Erro de Ajuste de Data e Hora. A Tabela 5.13 descreve as

condigoes de cada alarme citado.

Diagrama de Funcionamento do Dispositivo
Na Figura 5.10 ¢ representado um automato de estados finitos que representa o
comportamento do dispositivo. A construgdo desse autdomato foi feita por meio das

informacdes sobre as etapas de operagdo do dispositivo, conforme descritas na secao

anterior.
Tabela 5.13: Descri¢ao dos Alarmes do Monitor de Glicose.
Referéncia Descricao
Glicemia Baixa {G < Limiar Inferior}
Glicemia Alta {G > Limiar Superior}
Erro de Leitura de Tira {TP == false}
Erro de Leitura de Codigo {CT ==null}
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Posicionamento da Tira

Amostra de Sangue Insuficiente {G==0}
Erro de Validade de Tira {DTV < AGORA()}
Erro Eletronico ou Problema com {TP == false}

Erro de Ajuste de Data e Hora

£ AGORA()==null}

De acordo a descri¢ao do funcionamento do dispositivo, € possivel identificar os

seguintes estados durante o funcionamento: Medindo, Aguardando, Erro Leitura Codigo

da Tira, Erro Tira Ausente, Erro Eletronico, Erro Validade da Tira, Erro Ajuste de Data e

Hora, Erro Amostra de Sangue Insuficiente, Alarme Glicemia Alta e Alarme Glicemia

Baixa. Entre cada estado existem condigdes para que ocorra a transicao na Tabela 5.13.

Aguardando (imicial)
Medindo

Erro Leitura Cadigo Tira
Erra Tira Ausenbs

Erra Eletrdnico

Erro Validade de Tira
Erro Ajuste de Data e Hora
Erro Armosira de Sangue
Insuficients

Alarme Glicemia Alta
Alarma Glicemia Baixa

SR i

B1 = true

B1 != falze

TP == false

CT == rwll

G 0

OTY = AGORAL)

TP == falsa
AGORA ==null

G = Lirntar_ Inferor
G = Limiar_ Superior

(= -]

-

. -

Figura 5.10: Representagdo do funcionamento do dispositivo.

5.3.3 Construcao do Modelo de Referéncia

Nesta se¢do sao apresentados os modelos construidos a partir das especificagdes presentes

nas Secoes 5.3.1 ¢ 5.3.2.

Na Figura 5.11 ¢ ilustrado o modelo do dispositivo que foi construido com o

auxilio da ferramenta Prolemy II. Esse modelo representa as caracteristicas que foram

descritas na Se¢do 5.3. Esse primeiro modelo representa a deteccao dos alarmes e sinais de

entrada.
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Nesse sentido, foram especificados os seguintes estados para o modelo: Medindo,
Aguardando, Erro Leitura Codigo da Tira, Erro Tira Ausente, Erro Eletrénico, Erro
Validade da Tira, Erro Ajuste de Data e Hora, Erro Amostra de Sangue Insuficiente,
Alarme Glicemia Alta e Alarme Glicemia Baixa. Esses estado possuem cada um condigdes
de guarda que podem ser observadas na Tabela 5.13.

J& a Figura 5.12 consiste basicamente em um modelo de um automato de estados
finitos (FSMActor) que recebe como entrada quatro variaveis S1, Bl, B2 e B3. A saida de

dados por sua vez consiste em um sinal de saida Glicose e um sinal de alarme Alarm.

: Conti Direct ot . st
& elusetC R Prototipo de Modelo de dispositivo:
@ minValue: 0 ! Menitor de Glicose
@ Period: 1.5
) Limiter .
& Eool;eanSwa:h .JWL Glicose
G jimw; P

.
>
;Dl

DiscreteClock

Comparator

; — Const
oty \al
. a | mextaiue §
\ i}
AN
\
N Const2
hS min\/a\ue%
N\
A
A

Figura 5.11: Representagao do modelo construido com o Ptolemy I1.

@ limiar_inf2: 85
© limiar_sup2: 135
& limiar_inf- 85

@ limiar_sup: 135

gquand: B1l=ie
output: glicase=0.0; em="A"

@ limiar_sup3: 135

o limiar_inf3: 85

guard: B3i=falsadse

e d: Bil=tue 44 B2istius

Ut cose=10.0: ero="EU"

B1 guard: B2i=falsf B snsoiGlighss>1 i B?‘=‘ahf &8 WpenGlicos>Erg de Auste Datae Hora ) glicose
B2 guard: B1==tmie 85 sensoiGlicose> ma com Posicionamento da ﬂra) il
Glicemia Alta aulput: glicase=10.0; emo="M"
Erro de Validade de Tira
Erra Tira Ausente
& (Erro Tira Ausence )

Erro de Leitura de Codigo Amostra de Sangue Insuficiente

Figura 5.12: Representagdo dos estados do modelo construido com o Ptolemy II.
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Na secdo a seguir sera apresentada a andlise de um dispositivo de medi¢do de
composi¢do corporal com os seus devidos artefatos que foram utilizados para compor o

modelo do dispositivo.

5.4 Modelo de Monitor de Composicao Corporal

Outro dispositivo analisado neste trabalho ¢ um monitor de composicao corporal, que
descreve um sistema responsavel por medir e indicar dados referentes a propor¢ao da
composi¢do corporal, disparando alarmes de excesso de peso, inclusive, valores de indice

de massa corporal (IMC).

Figura 5.13: Ilustragdo do Monitor de Composi¢ao Corporal [34].

Na Figura 5.13 ¢ ilustrado o Monitor de Composi¢ao Corporal. Neste trabalho, nao
houve preocupagdo em abordar exaustivamente os componentes internos do dispositivo e

sim os aspectos funcionais do mesmo.

5.4.1 Elicitacao dos Requisitos do Modelo do Dispositivo

O sistema do Monitor de Composi¢do Corporal ¢ destinado a medir e exibir os seguintes
parametros de composi¢ao corporal: peso corporal, gordura corporal (em em porcentagem
%), musculo esquelético (em porcentagem %) e Indice de Massa Corporal (IMC). O
sistema ¢ composto por uma balanga acoplada a um pletismografo de impedancia, por sua

vez trata-se de um dispositivo utilizado para estimar o fluxo de sangue periférico por meio de
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medicdo de alteragdes de impedancia elétrica de uma regido do corpo, tais como os bracos ¢ as

pernas [34].

Na Tabela 5.14 sdo sumarizados os Objetivos do Dispositivo retirados a partir da

documentacao relacionada.

Tabela 5.14: Descri¢ao dos Objetivos do Dispositivo

Objetivo Descricao
1 Captar o sinal referente ao peso;
2 Captar o sinal referente a propor¢ao de gordura corporal;
3 Detectar alarmes de excesso de peso;
4 Calcular IMC;

Na Tabela 5.14 ¢é apresentado o Quadro Geral de Especificacdes Técnicas que

compreende uma lista de informagdes presente no Manual do Fabricante e compreende as

principais caracteristicas do dispositivo médico. Essa tabela pode ser complementada com

informacdes provenientes do painel de dispositivos da agéncia reguladora [13].

Propriedades de Seguranga

As propriedades de seguranca do dispositivo sdo informagdes que descrevem os limiares

de medigdo aceitaveis durante o funcionamento, com o objetivo de garantir uma leitura

confiavel. No contexto do Monitor de Composicao Corporal, o mesmo realiza leituras que

compreende a faixa de 0 até 150 Kg, caso o valor exceda o limiar inferior ou seja nula apds

a medi¢do, deve ser emitido um erro para que uma nova medi¢ao seja realizada.

Tabela 5.15: Quadro Geral das Especificacdes Técnicas

Modelo:

Omron BF 214

Exibic¢ao Peso Corporal:

2 a 150 kg com um incremento de 0,1 kg / 4,4 para
330,0 com um incremento de 0,2 Ib / 4,4 para 8,0 23 st
com um incremento de 0,2
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Porcentagem de gordura corporal: 5,0-60,0% com um
incremento de 0,1%

A percentagem de musculo esquelético: 5,0 a 50,0%,
com um incremento de 0,1%

IMC: 7,0-90,0 com um incremento de 0,1

A classificagdo do IMC: - (Abaixo do peso) / 0 (Normal)
/ + (Excesso de peso) / ++ (Obeso)

* A faixa etaria para o IMC, classificagdao do IMC e
percentual de gordura corporal ¢ de 10 a 80 anos.

* A faixa etaria para o percentual Musculo Esquelético ¢
de 18 a 80 anos.

Altura: 100,0 a 199,5 cm, 3'4 "6'6 de 3/4" (incremento
de 1/4™)

Idade: 10 a 80 anos de idade

Género: Masculino Feminino

Memoria:

Ultimos resultados de medicio anteriores

Definir os itens pessoais de dados informacdes:

As informagdes a seguir para até¢ 4 pessoas podem ser
armazenadas.

Precisdo do Peso :

2,0 kg para 40,0 kg: + 0,4 kg, 40,0 kg para 150,0 kg: +
1%/ 4,4 para 88,2:+ 0,88, 88,2 para330,0 :+ 1%/
44a6st 42:+£088 ,6st 42a23st 80:+1%

Precisao:

porcentagem de gordura corporal 3,5%,
percentual Musculo Esquelético: 3,5%

Fonte de Alimentacao:

4 pilhas AAA (R03)

Vocé também pode usar pilhas alcalinas AAA (LRO03).
Vida ttil da bateria Aproximadamente um ano;

Quando sdo usados pilhas AAA de manganés com
quatro medicdes por dia, a uma temperatura ambiente de
23 °C.

Temperatura/ Umidade

Operacional

+10°Ca+40°C, 30 a85% RH

Temperatura/ Umidade do
Ar /Pressao de
Armazenamento

-20 °C a + 60 °C, 10% a 95% de HR, 700 hPa - 1060
hPa

Peso Aproximadamente

1,6 kg (incluindo pilhas)

Dimens0Oes externas:

Aproximadamente 285 (L) x 28 (A) x 280 (C) mm

Contetdo do pacote

Monitor de Composi¢ao Corporal, 4 pilhas de manganés
AAA (R03) e Manual de Instrucdes.
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Nesse sentido, ¢ possivel identificar e compor algumas sentengas que descrevem as

caracteristicas essenciais do funcionamento do dispositivo conforme Tabela 5.16.

Tabela 5.16: Descri¢ao das Propriedades de Seguranga selecionadas do Manual do

Fabricante.
Propriedade Descri¢ao
1 Os seus pés nao estdo corretamente posicionados nos eletrodos;
2 Os seus pés estdo muito secos, ou a medida foi instavel;
3 A unidade ndo estd configurada corretamente;
4 Seu peso excedeu o limite de 150Kg.

Resumo do Funcionamento

O funcionamento do dispositivo foi extraido do manual do fabricante e possui
caracteristicas importantes que orientam no detalhamento e na interagdo entre cada
componente do dispositivo. O dispositivo Monitor de Composi¢ao Corporal possui trés
botdes um para a esquerda (B1), outro para a direita (B2) e um para selecionar (B3), um
sensor para medicao do peso (S1) e um pletismédgrafo de impedancia (S2) que ¢ acoplado
ao sistema para medi¢do da propor¢do de gordura.

O procedimento de uso do dispositivo compreende basicamente em se posicionar
sobre o dispositivo, a partir de entdo o dispositivo avalia as leituras de peso e porcentagem
de gordura; quando a medicdo termina a informa¢do do peso e do IMC ¢ exibido no
mostrador [34].

Na secdo a seguir sera apresentado a etapa chamada de modelo de referéncia do

dispositivo.
5.4.1 Descricao do Modelo de Referéncia

Com base nos dados obtidos ¢ construido um documento que contém as descrigdes
técnicas de cada comportamento, bem como as relagdes matematicas e logicas do

funcionamento do dispositivo.
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Quadro Resumo das Especificacdes Técnicas

Na Tabela 5.11 ¢ apresentado o Quadro Geral de Especificagdes Técnicas que compreende

uma lista de informagdes presente no Manual do Fabricante e compreende as principais

caracteristicas do dispositivo médico. Essa tabela pode ser complementada com

informacdes provenientes do painel de dispositivos da agéncia reguladora [13].

Tabela 5.17: Quadro Resumo das Especificacdes Técnicas.

Tipo de sinal primario: Glicose (mg/dL)
Tipo de sinal primario: Peso (Kg)
Sinal minimo: 0Kg
Sinal maximo: 150 Kg
Detecgao de minimo: Sim
Detecgao de maximo: Sim

Acuracia:

N3do informado

Tipo de sinal secundério:

Percentual de Gordura (%)

Sinal de minimo:

N3ao informado

Sinal de maximo:

N3ao informado

Deteccao de minimo:

N3do informado

Deteccao de maximo:

N3do informado

Acuracia do sinal
secundario:

N3do informado

Capacidade de memoria
para o sinal principal:

15 perfis

Parametros Principais do Modelo

Ainda com base na Tabela 5.11 se compde uma lista com os Pardmetros Principais do

Modelo conforme Tabela 5.12. Esta tabela envolve a descricdo dos parametros do modelo

e qual o tipo de dado que o mesmo podera assumir.
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Tabela 5.18: Parametros Principais do Modelo

Parametro Tipo de Dado
Sensor de Peso (sensorPeso) Real
Peso (P) Real
Sensor de Gordura (sensorGordura) Real
Porcentagem Gordura (G) Real
indice de Massa Corporal (IMC) Real
Altura (Altura) Real
Limiar Superior (Limiar sup) Real

Descriciao dos Alarmes
O dispositivo possui quatro alarmes que detectam situagdes que podem comprometer a
qualidade da medi¢do. Como o método de medi¢do depende de dois sensores, um de peso e
um de gordura, caso haja algum problema durante a medi¢ao o dispositivo deve mostrar
um alarme correspondente, no caso de excesso de peso o limiar superior (Limiar_sup) nao
pode exceder a 150 Kg.

Foram especificados quatro alarmes para o dispositivo: Erro Posicionamento, Erro
Leitura Instavel, Erro Configuracdo da Unidade, Erro Excesso de Peso. A Tabela 5.13

descreve o as condigdes de cada alarme citado.

Diagrama de Funcionamento do Dispositivo

Na Figura 5.14 ¢ representado um automato de estados finitos que representa o
comportamento do dispositivo. A constru¢do desse automato foi feita por meio das
informacdes sobre as etapas de operacdo do dispositivo, conforme descritas na se¢ao

anterior.
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Tabela 5.19: Descrigdo dos Alarmes do Monitor de Glicose

Referéncia Descricao
Erro de Posicionamento {P ==null}
Erro Leitura Instavel {G == null}
Erro Configura¢ao da Unidade {G==100%}

Erro Excesso de Peso

{P > Limiar_Sup}

De acordo a descricdo do funcionamento do dispositivo, ¢ possivel identificar

quatro estados durante o funcionamento: Aguardando, Medindo, Erro Posicionamento,

Erro Leitura Instavel, Erro Configuragdo da Unidade, Erro Excesso de Peso. Entre os

estados existem condigdes para que ocorra a transi¢cao na Tabela 5.19.

e

~Tonoo®

Agquardando (inicial)

Medindo

Erro Posicionamento

Erro Leitura Instavel

Erro Unidade Mal Configurada
Erro Excesso de Peso

B1 !=false
B1 == true
F == null
G == null
== 100%

P = limiar_sup

Figura 5.14: Representagdo do funcionamento do dispositivo.

5.4.2 Descricao da Construcao do Modelo

Nesta se¢do sao apresentados os modelos construidos a partir das especificagdes presentes

nas Sec¢des 5.3.2 e 5.3.3. Como ja foi mencionado anteriormente, os modelos foram

construidos utilizando a ferramenta Ptolemy I1.
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Na Figura 5.15 ¢ ilustrado o modelo do dispositivo na ferramenta Ptolemy II. Esse
modelo representa as caracteristicas que foram descritas na Se¢do 5.3.3. Esse primeiro
modelo representa a detec¢do dos alarmes e sinais de entrada.

Nesse sentido, foram especificados quatro estados para o modelo: Aguardando,
Medindo, Erro Posicionamento, Erro Leitura Instavel, Erro Unidade Mal Configurada e
Erro Excesso de Peso. Esses estado possuem cada um condi¢des de guarda que podem ser
observadas na Tabela 5.19.

J& a Figura 5.16 consiste em resumo na modelagem das operagdes que o dispositivo
que recebe como entrada duas variaveis sensorPeso, sensorGordura, Bl, B2 e B3. A saida
de dados por sua vez consiste em um sinal de saida Peso e um sinal de alarme PesoAlarme
e o IMC. O valor do IMC ¢ calculado por meio do quociente do Peso pelo quadrado da

Altura (IMC = Peso (kg) / Altura? (m))[31].

- Conti Director agi i i
’ & pesohenialie: 150 et Prototipo de Modelo de dispositivo:
! ® pesoMinvalue: 0 Medidor de Composigao de Corporal
/ ® gorduraheaxvalie: 100
4 o garduraMinValue: 0

@ Period: 1.5

* Limiter
Vi BoolsanSwitch 7 Peso
_ e sensarPeso i = R
Monitor de Composigao -
Corporal U
- DiscreteClac| ;e;u Aarme
paria p
Const
)
CalculalMC e
BooleanSwitch2
sensorGordura T,
» —+
b >
F

Figura 5.15: Representagao do modelo construido com o Ptolemy I1.
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@ limiar_inf2: 85
@ limiar_sup2: 135
® limiar_inf: 85

® limiar_sup: 135
guand: B1l=true
output: glicose=0.0; emo="A"

® limiar_sup3: 135

® limiar_inf3: 85

guard: B3!=falss&&sen:
output: glicosa=0.0. e

d: Bil=true &4 B2!=tue
slicose=10.0: amo="EU"

guard: @f1=falgy
ouipdl: glicom=0 2

B1 uard: B2i=fat 1 / guard: B3I=falss && MpsrGlicose>{Ermo de Auste Datae Hora ) glicose
* {_Glicemia Baixa gumur' glicosgh0.0; eno="EF* output: glicose=0.0; emdg EE
Medinda .

2 &
(B Auneri)

g B==inie 85 SnoiGlicose-\ (Em) Elelronico ou Problema com Posicionamenlo da T\ra:) alarmeGlicemia

output: glicose=10.0; emo="M"

J.
Erro de Validade de Tira

Erro Tira Ausente

Erro de Leitura de Codigo Amostra de Sangue Insuficiente

Figura 5.16: Representag@o dos estados do modelo construido com o Prolemy I1.
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Capitulo 6

Conclusoes e trabalhos futuros

A escassez de modelos formais no contexto dos sistemas médicos, bem como a auséncia de
informacdes metodoldgicas estruturadas referentes a forma de se construir modelos de
dispositivos médicos sdo alguns problemas recorrentes que podem ser pontuados, se
tratando das etapas de testes, verificacao e validagao de SMFC.

Neste trabalho foi apresentada uma abordagem para constru¢do de modelos de
dispositivos médicos para testes de sistemas médicos fisico-cibernéticos. O objetivo
principal ¢ ajudar na constru¢ao de modelos que compdem as plantas virtuais utilizadas em
testes de SMFC. A principal contribuicdo ¢ a defini¢do de uma abordagem para construcao
de modelos de dispositivos por meio das documentagdes provenientes dos fabricantes e das
agéncias reguladoras de dispositivos médicos.

A abordagem apresentada neste trabalho tem origem em uma forma de se construir
modelos de dispositivos médicos para testes em sistemas médicos, tendo em vista a
necessidade de se garantir que cada dispositivo esteja em conformidade com as
especificacdes dos fabricantes. Essa estratégia permite que se analisem os cendrios clinicos
como uma planta virtual parametrizdvel composta por modelos e a configuragao deles pode
atender diversos casos de testes para o sistema.

A validacdo da abordagem ocorreu por meio de trés estudos de casos de
dispositivos médicos. Os mesmos modelos poderdo ser utilizados para o projeto de outros

sistemas, viabilizando a verificacao de propriedades de acordo com a sua especificagao.
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As principais dificuldades encontradas durante o desenvolvimento do trabalho sdo
relativas a estratégia de verificagdo e validagdo, tendo em vista a natureza das variaveis
mapeadas para os modelos.

Com o intuito de apoiar o processo de realizacdo de testes em SMFC e reduzir o
esforco dos desenvolvedores nessas atividades, foi possivel identificar futuros

aperfeicoamentos deste trabalho:

e Expandir o escopo de modelagem de dispositivos médicos que envolvam

diversas dinamicas de comportamento, como dispositivos de atuacao Classe III;

e Prover estratégias automaticas para a construcdo de modelos ou partes do
modelo a partir das documentagdes oferecidas pelos fabricantes, colaborando
ainda mais para a reducdo de esfor¢o para a composicdo de cendrios clinicos

virtuais;

e Priorizar de casos de teste para dispositivos médicos em cenarios clinicos por
meio de heuristicas com o objetivo de otimizar o grau de confiabilidade do

processo de verificacao e validag¢ao do sistema.
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Apéndice A

Formulario de Elicitacao de Requisitos do

Dispositivo

ARTEFATO 1: Requisitos do Modelo de Dispositivo

Elaborado por: Rony Marcolino de Andrade

Data: _ / /

Dispositivo Médico:

1. Visao Geral

Esta descricdo, foi resultado da composicio e adaptagcdo dos textos presentes na

documentagdo da agéncia reguladora e do manual do fabricante.

1.1. Objetivos do Dispositivo

Esta descrigdo, foi resultado da composi¢do e adaptagdo dos textos presentes na

documentagdo da agéncia reguladora e no manual do fabricante.

Objetivo

Descricao

1

2
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1.2. Quadro Geral das Especificacdes Técnicas

Esta tabela, descreve as especificagoes do dispositivo médico. E pode ser retirada
diretamente do manual do fabricante.

Especifica¢ao Descricao

1.3. Propriedades de Seguranca

Esta descri¢do, é o resultado da composicdo e adaptac¢do dos textos provenientes na
documentagdo da agéncia reguladora e do manual do fabricante.

Propriedade Descricao

1.4. Resumo do Funcionamento do Dispositivo

Esta descricdo, deve ser o resultado da composi¢do e adaptagdo dos textos presentes no
manual do fabricante.
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Apéndice B

Formulario de Descricao do Modelo de

Referéncia

ARTEFATO 2: Descricao do Modelo de Referéncia

Elaborado por: Rony Marcolino de Andrade

Data: /[

Dispositivo Médico

2. Descricao do Modelo de Referéncia

Esta descricado, foi resultado do processamento e da sele¢do das informagoes do Artefato

1.2, foram escolhidos os pardmetros relevantes, tendo em vista que algumas informagoes

sdo dispensaveis para a composi¢cdo do modelo. Os pardmetros que permaneceram foram

os que de alguma forma descrevem o sinal medido e os limiares superiores e inferiores do

mesmo. Os pardmetros removidos fazem referéncia a fonte de energia, condi¢oes de

armazenamento e dimensoes do aparelho.

2.1. Quadro Resumo das Caracteristicas Técnicas do Dispositivo

Caracteristica

Descricao

2.2. Parametros Principais do Modelo
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Esta descrigdo, foi resultado do processamento das informagoes do Artefato 2.1. Cada
pardmetro foi escolhido baseado na necessidade de se recuperar esse valor pelo

dispositivo. Foram identificados dois pardametros um principal e um secundario.

Parametro Tipo de Dado

2.4. Descricao dos Alarmes

Esta descrigao, foi resultado do processamento das informagoes do quadro 2.1 e 2.2.

Referéncia Descricao

2.5. Diagrama de Funcionamento do Dispositivo

Este diagrama, foi resultado da interpretagdo das informagoes presentes no artefato 1.1,
1.4, tendo em vista as informagoes que tratam sobre o comportamento do dispositivo.

Exemplo:

Aguardando (inicial)
Medindo

Aamea

Erra

da ) b3

B1 l=true
B1 1= [alse

1 == false
51 = limiar_sup ou 51 = limiar_inf
51 = limdar_supe 51 = limiar_ini
S1=<=0| 81>=220

Y. - B~
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Apéndice C

Relatorio de Verificacao Automatica do
Modelo

Modelo Monitor

Rony Marcolino
11-Aug-2015 10:56:03

Indice

1. Summary
2. Analysis Information

3. Test Objectives Status
4. Model Items
5. Test Cases

Capitulo 1. Summary

Analysis Information

Model: ModeloMonitor

Mode: TestGeneration
Status: Completed normally
Apaly51s o

Time:

Objectives Status



Number of

Objectives: 30

Objectives Satisfied: 25

Objectives Proven

Unsatisfiable: >

Capitulo 2. Analysis Information
indice

Model Information
Analysis Options

Approximations

Model Information

File: ModeloMonitor
Version: 1.73
Time Stamp: Tue Aug 11

10:32:37 2015

Author: Rony

Analysis Options

Mode: TestGeneration
Test Suite ComleedOb]eCtlve
Optimization; S (Nonlinear

P " Extended)
Maximum

Testcase Steps: 500 time steps

Test Conditions: UseLocalSettings
Test Objectives: UseLocalSettings

Model Coverage

. ConditionDecision
Objectives:



Maximum

Analysis Time: 300s
Block

Replacement: oft
Parameters off
Analysis:

Save Data: on

Save Harness: off

Save Report:  off

Approximations

Simulink Design Verifier performed the following approximations during analysis.
These can impact the precision of the results generated by Simulink Design Verifier.

Please see the product documentation for further details.
# Type Description

The model includes floating-point
arithmetic. Simulink Design Verifier
approximates floating-point arithmetic
with rational number arithmetic.

Rational
1 approximatio
n

Capitulo 3. Test Objectives Status

indice

Objectives Satisfied
Objectives Proven Unsatisfiable

Objectives Satisfied

Simulink Design Verifier found test cases that exercise these test objectives.

# Type Model Item Description

Chart: Substate executed State

Test
Case



Type

Model Item

Description

Test

Case
3  Decision Modelo Monitor stateflow Slhart: Subs't‘ate executed State 1
Esperando
4  Decision Modelo Monitor stateflow '('Ihart:' Sul?'state executed State 1
Medindo
5 Decision Modelo Monitor Transition: Transition trigger 1
stateflow."[B1 != true]" expression F =
6 Decision Modelo Monitor Transition: Transition trigger 1
stateflow."[B1 != true]" expression T =
8 Decision Modelo Monitor Transition: Transition trigger 1
stateflow."[B1 != false]" expression T =
Conditio Modelo N,I,OHHOF. . Transition: Condition 1, "S1<
9 n stateflow."[S1< limiar su limiar sup” T 1
&& S1>limia..." —Stp
... Modelo Monitor o - "
10 gondmo stateflow."[S1< limiar su ifirrre:;srlns(l)ln.”(;ondluon 1, "S1< 1
&& S1>limia..." —Sup
Conditio Modelo N,I,OHHOF. . Transition: Condition 2,
11 N stateflow."[S1< limiar sup "S1>limiar inf" T 2
&& S1>limia..." -
Conditio Modelo 1\/'I'omtor. . Transition: Condition 2,
12 N stateflow."[S1< limiar sup "S1>limiar inf" F 1
&& S1>limia..." -
Modelo Monitor Transition: Transition trigger
13 Decision stateflow."[S1< limiar sup ex ression.F &8 1
&& S1>limia..." P
Modelo Monitor Transition: Transition trigger
14 Decision stateflow."[S1< limiar su ox ression.T 88 2
&& S1>limia..." P
15 Conditio Modelo Monitor Transition: Condition 1, "S1> 3
n stateflow."[S1 > limiar sup || limiar_sup" T

S1<li..."



Type

Model Item Description

Test

Case
... Modelo Monitor .. .. N
16 r(llondltlo stateflow."[S1 > limiar su ili"flellir;s;ltz?ln.n(i:ondltlon 1,"S1 > 1
S1 <li.." —Sup
Conditio Modelo 1\/'[‘on1tor .. Transition: Condition 2, "S1 <
17 stateflow."[S1 > limiar su e o 1
n _ limiar_inf" T
S1 <li...
Conditio Modelo 1\/'I‘on1tor . Transition: Condition 2, "S1 <
18 stateflow."[S1 > limiar sup || ,.” .~ . .. 1
n A limiar_inf" F
S1 <1i...
Modelo Monitor Transition: Transition trigger
19 Decision stateflow."[S1 > limiar sup . 88 1
A expression F
S1 <1i...
Modelo Monitor Transition: Transition trigger
20 Decision stateflow."[S1 > limiar sup . 88 1
. expression T
S1 <li...
... Modelo Monitor o .. N _
2 gondmo stateflow."[S1 <= 0 || §1 >= 'gfalilsmon. Condition 1, "S1 <= 1
2201"
.. Modelo Monitor .. ..
. n >=
24 Conditio stateflow."[S1 <= 0 | S1 >= Trar|1'51t10n. Condition 2, "S1 1
n " 220" F
220
Modelo Monitor Transition: Transition trigger
25 Decision stateflow."[S1 <=0 || S1 >= . 88 1
- expression F
220
. . Modelo Monitor Transition: Transition trigger
27 |Decision stateflow."[B1 == false]" expression F 4
. . Modelo Monitor Transition: Transition trigger
28  Decision stateflow."[B1 == false]" expression T -
29 Decision Modelo Monitor Function call executed 1
stateflow/calc_max
30 Decision Modelo Monitor Function call executed 1

stateflow/calc_min



Objectives Proven Unsatisfiable

Simulink Design Verifier proved that there does not exist any test case exercising these
test objectives. This often indicates the presence of dead-logic in the model. Other
possible reasons can be inactive blocks in the model due to parameter configuration or
test constraints such as given using Test Condition blocks. In rare cases, the
approximations performed by Simulink Design Verifier can make objectives impossible
to achieve.

# Type Model Item Description Test Case
2  Decision Modelo Monitor stateflow Charts' SUbf,t ate executed n/a
State "Erro
7 Decision Modelo Monitor Transition: Transition trigger w/a
stateflow."[B1 != false]" expression F
... Modelo Monitor .. . "
21 rclondltlo stateflow."[S1 <=0]| S1 >= Ziagvs:lfl{on. Condition 1, "S1 n/a
220]"
... Modelo Monitor o .. "
23 COMI giateflow. [S1 <= 0| S1>=  [TDSHON: Condition 2,751,
2201"

Modelo Monitor
26 Decision stateflow."[S1 <=0]| S1 >=
220]"

Transition: Transition trigger n

. /a
expression T

Capitulo 4. Model Items
indice

Modelo Monitor stateflow

Modelo Monitor stateflow."[B1 != true]"

Modelo Monitor stateflow."[B1 != false]"

Modelo Monitor stateflow."[S1< limiar_sup && S1>limia..."
Modelo Monitor stateflow."[S1 > limiar sup || S1 <j..."
Modelo Monitor stateflow."[S1 <=0 | S1 >= 220]"

Modelo Monitor stateflow."[B1 == false]"

Modelo Monitor stateflow/calc_max

Modelo Monitor stateflow/calc_min

This section presents, for each object in the model defining coverage objectives, the list
of objectives and their individual status at the end of the analysis. It should match the
coverage report obtained from running the generated test suite on the model, either from
the harness model or by using the sldvruntests command.



Modelo Monitor stateflow

View
. L. Test
#: Type Description Status Case
Chart: Substate
1 Decision executed State Satisfied 1

"Alarme"

Proven
.. Chart: Substate Ove. .
2 Decision " ., unsatisfiab n/a
executed State "Erro

le

Chart: Substate
3 Decision executed State Satisfied 1

"Esperando”

Chart: Substate
4 Decision executed State Satisfied 1

"Medindo"
Modelo Monitor stateflow.”"[B1 != true]"
View

. . Test
#: Type Description Status Case
.. Transition: Transition Satisfie
5 Decision . . 1
trigger expression F d
.. Transition: Transition Satisfie
6 Decision . . 1
trigger expression T  d
Modelo Monitor stateflow.”"[B1 != false]"
View
. e Test

#: Type Description Status Case
7 Decision Transition: Transition Proven n/a

unsatisfiab



o . Test
#: Type Description Status Case
trigger expression F le

.. Transition: Transition . g
8 Decision : . Satisfied 1
trigger expression T

Modelo Monitor stateflow."[S1< limiar_sup & &

S1>limia..."
View
P Test
#: Type Description Status Case
9 Condition Transition: Condition Satisfie 1

1, "S1<limiar_sup" T d

Transition: Condition Satisfie

10 Condition 1’ "g1< hmiar—supn F d

J—=

Transition: Condition Satisfie

11 Condition 2, "S1>limiar_inf" T d

N

Transition: Condition Satisfie

12 Condition 2. "S1>limiar_inf'F d

=

Transition: Transition Satisfie
trigger expression F d

=

13 Decision

Transition: Transition Satisfie
trigger expression T  d

N

14 Decision

Modelo Monitor stateflow."[S1 > limiar_sup || S1 <
li..."

Test

#: Type Description Status Case

15 Condition Transition; Condition Satisfie 3



Test

#: Type Description Status Case

1, "S1 > limiar_sup" T d

Transition; Condition Satisfie

16 |Condition 1,"S1 > limiar_sup" F d 1
.. Transition: Condition Satisfie
17 |Condition 2. "S1 < limiar_inf" T d 1
" Transition: Condition Satisfie
18 |Condition 2."S1 < limiar_inf"F d 1
19 Decision TFaIlSltIOIlZ Tra.nsmon Satisfie 1
trigger expression F  d
20 Decision TFaDSIthD: Tra‘nsulon Satisfie 1
trigger expression T  d
Modelo Monitor stateflow."[S1 <=0 || S1 >= 220]"
View
. L. Test
#: Type Description Status Case
. Transition: Condition Proven
21 Condition 1,"S1<=0"T unsatisfiable n/a
22 Condition Transition: Condition ¢/ ;si0q ¢

1,"S1<=0"F

Transition: Condition Proven

23 Condition 2,"S1>=220"T unsatisfiable wa

. Transition: Condition .
24 Condition 2, "S1 >= 220" F Satisfied

=

.. Transition: Transition .
25 Decision . . Satisfied
trigger expression F

=

Transition: Transition Proven

26 Decision . . o
trigger expression T  unsatisfiable



Modelo Monitor stateflow."[B1 == false]"

View
.. Test
#: Type Description Status Case
Transition:
27 Decision Transition trigger Satisfied 4
expression F
Transition:
28 Decision Transition trigger Satisfied 1
expression T
Modelo Monitor stateflow/calc_max
View
.. Test
#: Type Description Status Case
29 Decision Function call Satisfied 1
executed
Modelo Monitor stateflow/calc_min
View
o Test
#: Type Description Status Case
30 Decision Function call executed Satisfie 1

d =

Capitulo 5. Test Cases
indice

Test Case 1
Test Case 2
Test Case 3
Test Case 4

This section contains detailed information about each generated test case.



Test Case 1

Summary

Length: 1.2.seconds (7 sample

periods)
Objectives
Satisfied:

Objectives

Generated Input Data

Time 0-0.2 0.4-0.8

Step 1-2 3-5
Inputs.B1

_prova

9.8142 0

Inputs.S1_
prova

-5.9741 1

Test Case 2

Summary

Length: 1.2‘seconds (7 sample

periods)
Objectives
Satisfied:

Objectives

Step Time Model Item
6 1

Modelo

Monitor

stateflow."|

Si<

limiar sup

&&

Objectives



Step Time Model Item Objectives
S1>limia..."

Modelo
Monitor
stateflow."|
Si<

limiar sup
&&
S1>limia..."

Transition:
Transition
trigger
expression
T

Transition:
Condition
2,
"S1>limiar
_inf" T

Generated Input Data

Time 0-0.2 0.4-0.8 1-1.2

Step 1-2 3-5 6-7
nputs.BL g 6105 81
_prova

Iputs-So 59741 1 0

prova

Test Case 3

Summary

1.2 seconds (7 sample

Length: periods)

Objectives
Satisfied:

Objectives



Step Time Model Item

1

Modelo

Monitor

stateflow."|

S1>

limiar sup
6 S1<1i.."

Transition:
Condition
1,"S1>
limiar_sup"
T

Generated Input Data

Time 0-0.2 0.4-0.8

Step 1-2 3-5
Inputs.B1 9.8142 0
_prova

Inputs.S1_ 59741 1
prova

Test Case 4
Summary

Length:

periods)

Objectives
Satisfied:
Objectives
Step Time Model Item
6 1

Modelo

Monitor

stateflow."|

Bl ==

1.2 seconds (7 sample

1-1.2

6-7

161

Objectives

Objectives



Step Time Model Item Objectives

false]"

Transition:
Transition
trigger
expression
F

Generated Input Data

Time 0-0.2 0.4-0.8 1-1.2

Step 1-2 3-5 6-7
puts.B1 g 4100 160
_prova

Inputs.S1_ 59741 1 1

prova



Apéndice D

Relatorio de Verificacao de Cobertura do
Modelo

Model Information

Model Version 1.73
Author Rony
Last Saved Tue Aug 11 10:32:37 2015

Simulation Optimization Options

Inline Parameters off
Block Reduction forced off
Conditional Branch Optimization on

Coverage Options

Analyzed model ModeloMonitor
Logic block short circuiting off

Tests

Started

Execution: 11-Aug-2015 20:40:59

Ended Execution: 11-Aug-2015 20:40:59



Summary

Model Hierarchy/Complexity:

1. ModeloMonitor

2. ...Modelo Monitor stateflow

3o, SF: Modelo Monitor stateflow 14

4, ......... SF: calc max

S calc max
6.l SF: calc_min
/2, calc_min
Details:

1. Model "ModeloMonitor"

Metric

Cyclomatic
Complexity

Child Modelo
Systems: Monitor
stateflow

Decision (D1)

MCDC (C1)

Condition (C1)

83%

83%

83%

100%

100%

100%

100%

D1
11 83%
1 83%

Coverage (this
object)

NA

NA

NA

C1

MCDC

1T 67% 1]

T 67% 1

NA

NA

NA

NA

NA
NA
NA

NA

Coverage (inc.
descendants)

16

83% (10/12) condition
outcomes

83% (15/18) decision
outcomes

67% (4/6) conditions
reversed the outcome



2. SubSystem block "Modelo Monitor stateflow"

Parent: /ModeloMonitor

Child Modelo Monitor

Systems: stateflow

Metric object)
Cyclomatic 1
Complexity

Condition (C1) NA

Decision (D1) NA

MCDC (C1) NA

3. Chart "Modelo Monitor stateflow"

Metric
Cyclomatic 3
Complexity
ModeloMonitor/ N
Parent:  Modelo Monitor Condition (C1)  NA
stateflow
Child  calc max, Decision (D1)
Systems:  calc min
Uncovered
Links: MCDC (C1) NA

75% (3/4)
decision
outcomes

Decisions analyzed:

Coverage (this

Coverage (this
object)

Coverage (inc.
descendants)

15

83% (10/12)
condition outcomes

83% (15/18)
decision outcomes

67% (4/6)
conditions reversed
the outcome

Coverage (inc.
descendants)

14

83% (10/12)
condition outcomes

83% (15/18)
decision outcomes

67% (4/6)
conditions reversed
the outcome

Substate executed

State "Alarme"

75%

5/24



State "Erro" 0/24

State "Esperando” 9/24

State "Medindo" 10/24

Transition "[B1 != false]" from "Esperando" to "Medindo"

Metric Coverage
Cyclomatic
. 1
Complexity
. o .
Parent: ModgloMomtor/Modelo Decision (D1) 50% (1/2) decision
Monitor stateflow outcomes
Uncovered
Links: Decisions analyzed:
Transition trigger expression 50%
false 0/4
true 4/4

Transition "[S1 > limiar sup || S1 < limiar_inf]" from "Medindo" to "Alarme"

Metric Coverage
p ¢ ModeloMonitor/ Cyclomatic Complexity 2
. aren Modelo Monitor
stateflow o »
- Condition (C1) 100% (4/4) condition
outcomes

Decision (D1) 100% (2/2) decision



outcomes

100% (2/2) conditions

MCDC (C1) reversed the outcome

Decisions analyzed:

Transition trigger expression 100%
false 3/8
true 5/8

Conditions analyzed:

Description: True False
Condition 1, "S1 > limiar_sup" 1 7
Condition 2, "S1 < limiar_inf" 4 3

MC/DC analysis (combinations in parentheses did not
occur)

Decision/Condition: True Out False Out

Transition trigger expression

Condition 1, "S1 > limiar_sup" Tx FF

Condition 2, "S1 < limiar_inf" FT FF

Transition "[B1 != true]" from "Esperando" to "Esperando"

Parent ModeloMonitor/ Metric Coverage
. Modelo Monitor
stateflow Cyclomatic Complexity 1

Decision (D1) 100% (2/2) decision



outcomes

Decisions analyzed:

Transition trigger expression 100%
false 4/9
true 5/9

Transition "[S1 <=0]] S1 >= 220]" from "Medindo" to "Erro"

Metric Coverage

Cyclomatic Complexity 2

Condition (C1) 50% (2/4) condition
outcomes
- 50% (1/2) decision
Decision (D1) outComes
ModeloMonitor/ MCDC (C1) 0% (0/2) conditions
Parent:  Modelo Monitor reversed the outcome
stateflow
Uncovered Decisions analyzed:
Links: Transition trigger expression 50%
false 3/3
true 0/3

Conditions analyzed:

Description: True False

Condition 1, "S1 <= 0" 0 3




Condition 2, "S1 >= 220" 0 3

MC/DC analysis (combinations in parentheses did

not occur)
Decision/Condition: 'gl:lte l:)alllste
Transition trigger expression
Condition 1, "S1 <= 0" (Tx) FF
Condition 2, "S1 >= 220" (FT) FF

Transition "[S1< limiar_sup && S1>limiar_inf]" from "Medindo" to
"Medindo"

Metric Coverage
Cyclomatic Complexity 2

o o
Condition (C1) ig?cﬁn(li?) condition

o .
Decision (D1) 100% (2/2) decision

outcomes
Parent ﬁoge}‘m&oniFor/ 100% (2/2) conditions
: odelo Monitor MCDC (C1) reversed the outcome
stateflow

Decisions analyzed:

Transition trigger expression 100%
false 8/10
true 2/10

Conditions analyzed:



Description: True False

Condition 1, "S1< limiar_sup" 6 4

Condition 2, "S1>limiar_inf" 2 4

MC/DC analysis (combinations in parentheses did not
occur)

Decision/Condition: True Out False Out

Transition trigger expression

Condition 1, "S1< limiar_sup" TT Fx

Condition 2, "S1>limiar_inf" T TF

Transition "[B1 == false]" from "Medindo" to "Esperando"

Metric Coverage
Cyclomatic Complexity 1

o .
Decision (D1) 100% (2/2) decision

outcomes
Parent ModeloMonitor/
. Modelo Monitor
stateflow Decisions analyzed:
Transition trigger expression 100%
false 2/3
true 1/3

4. Function "calc max"

Parent: ModeloMonitor/




Child
Systems:

Metric
Modelo Monitor
stateflow )
Cyclomatic
Complexity
calc_max
Decision (D1)

5. SubSystem block "calc_max"

Metric

Cyclomatic
Complexity

ModeloMonitor/

Parent Modelo Monitor

stateflow.calc m

Decision (D1)

aX

Coverage (this Coverage (inc.

object) descendants)
0 1

o .
NA 100% (1/1) decision

outcomes

Coverage (this  Coverage (inc.

object) descendants)
1 1
100% (1/1) 100% (1/1) decision

decision outcomes outcomes

Decisions analyzed:

Function call

executed

100%

16/16

6. Function "calc_min"

Parent:

Child
Systems:

ModeloMonitor/ Metric
Modelo Monitor

stateflow )
Cyclomatic
) Complexity
calc_min
Decision (D1)

Coverage (this Coverage (inc.

object) descendants)
0 1

o .
NA 100% (1/1) decision

outcomes



7. SubSystem block "calc_min"

Metric

Cyclomatic
Complexity
ModeloMonitor/
Parent Modelo Monitor
stateflow.calc m

in

Decision (D1)

Coverage (this  Coverage (inc.

object) descendants)
1 1
100% (1/1) 100% (1/1) decision

decision outcomes outcomes

Decisions analyzed:

Function call

executed

100%

16/16




