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Resumo

Protocolos distribuidos simétricos pelo texto podem ser configurados quanto aos papéis
assumidos pelos seus participantes durante a execucao dos mesmos. Além disso, a con-
figuracao do protocolo influencia no seu desempenho quando este executa em ambientes
sujeitos a carga heterogénea e dinamica, nesse caso, podem existir configuracoes eficientes
ou ineficientes. Observa-se que nao é possivel garantir uma configuracao eficiente a priori
em ambientes dessa natureza. Dessa forma, protocolos simétricos pelo texto podem ter seu
desempenho degradado em ambientes sujeitos a carga heterogénea e dinamica.

Nesta tese investigou-se o uso de adaptacao baseada em oraculos de laténcia, para
fins de desempenho, em protocolos distribuidos simétricos pelo texto que executam em
ambientes sujeitos a carga heterogénea e dinamica. Tal investigacao foi realizada através de
estudos analitico e experimental sobre o desempenho de protocolos de consenso equipados
com solucoes adaptativas para o problema da ordenacao de processos. O estudo analitico
consistiu na elaboracao de um modelo de desempenho para um protocolo de consenso
adaptativo, dado em termos da definicao formal de oraculos de laténcia proposta neste
trabalho. A partir deste modelo de desempenho foi possivel demonstrar a eficiéncia de
uma solucao adaptativa baseada em oréaculos de laténcia e, por conseguinte, os ganhos de
desempenho para o protocolo que a utiliza. Com esta mesma finalidade, porém usando um
método diferente, o estudo experimental consistiu na realizacao de simulacoes e medicoes
em um ambiente real. Para tal, foi projetado e implementado um subsistema de consenso
adaptativo, inserido em uma aplicacao para tolerancia a intrusoes na Internet. Realizou-se
uma avaliacao de desempenho comparativa, onde os resultados indicaram a superioridade
do subsistema adaptativo sobre seu correspondente nao-adaptativo. Ocorreram ganhos de
desempenho nas simulacoes e nas medicoes, alcancando indices de até 76,1% e 45, 4%,
respectivamente. Tanto no estudo analitico quanto no experimental utilizou-se adaptacao
para resolver o problema da ordenacao de processos, que caracteriza muitos protocolos
simétricos pelo texto.

Portanto, esta tese apresenta contribuicoes tedricas e praticas no contexto de protocolos
simétricos pelo texto adaptativos para ambientes sujeitos a carga heterogénea e dinamica. E
importante enfatizar que o uso de ordculos de laténcia promove a separacao de conceitos e a
modularizagao na construcao de solugoes adaptativas baseadas nos mesmos, como também,

favorece o estudo analitico sobre o desempenho de tais solugoes.
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Abstract

Distributed protocols with textual simmetry can be configured by the roles played by
different participants during the execution of the protocols. Moreover, such a configuration
may impact the performance of the protocol in a positive or negative way, depending
on the configuration chosen. On the other hand, it is not possible to ensure an efficient
configuration a priori when considering an execution environment with heterogeneous and
dynamic workload. Consequently, distributed protocols with textual simmetry may suffer
performance degradation on these environments.

In this thesis we investigated the use of adaptation by means of latency oracles to
improve the performance of distributed protocols with textual simmetry that execute in
environments subject to heterogeneous and dynamic workload. Such an investigation was
conducted through both analytical and experimental studies on the performance of consen-
sus protocols equiped with an adaptive solution to the process ordering problem. During the
analytical study it was constructed a performance model for the consensus protocol using
the formal definition of latency oracles, introduced in this work. From this performance
model it was possible to demonstrate the efficiency of the adaptive solution and, conse-
quently, the performance gains to the protocol that used it. Following the same objective,
but considering a different method, the experimental study consisted of simulations and
measurements in a real environment. In this case, we designed and implemented an adap-
tive consensus system encapsulated in an application for intrusion tolerance in the Internet.
The performance of the adaptive consensus system was analyzed by means of comparison
using its non-adaptive counterpart. The adaptive system outperformed the non-adaptive
one in both simulations and measurements with performance gains of as much as 76, 1%
and 45, 4%, respectively. Note that, in the analytical and experimental studies, adaptation
was used to solve the process ordering problem that characterizes a number of distributed
protocols with textual simmetry.

Therefore, this thesis gives theoretical and practical contributions in the context of
adaptive distributed protocols with textual simmetry that execute on environments subject
to heterogeneous and dynamic workload. It is important to emphasize that the strategy
of using latency oracles to construct adaptive solutions respects one of the most important
principles of software engineering, which is the separation of concerns. Futhermore, it

favors the analytical study on the performance of such adaptive solutions.
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Capitulo 1

Introducao

1.1 Motivacao e Relevancia

1.1.1 Protocolos distribuidos

Um sistema distribuido pode ser definido como uma cole¢ao de computadores (hardware -+
software) independentes que trabalham de forma coordenada em prol de objetivos comuns,
oferecendo aos seus usuarios a visao consistente de um sistema tinico. Alguns exemplos ti-
picos incluem a Internet, ambientes de grades computacionais e intranets de empresas. Tais
sistemas tendem a ser mais eficientes (pela facilidade de compartilhamento de recursos),
tolerante a faltas (pela redundancia natural), economicos (em relagao aos computadores de
grande porte usados para computagao centralizada) e independentes (pela autonomia dos
seus componentes). Por outro lado, existem desafios na area de sistemas distribuidos os
quais tém motivado inimeros trabalhos. Estes desafios se traduzem em problemas espe-
cificos (e.g., alocagao de recursos, detecgao de impasses, deteccao de falhas, comunicagao
entre processos, elei¢ao de lider e acordo) que podem ser resolvidos através de protocolos
distribuidos (RAYNAL, 1988; LYNCH, 1996).

Um protocolo distribuido é constituido por um conjunto de processos (ou participan-
tes) que cooperam entre si para realizarem uma atividade comum. A comunicagao entre
0S8 processos ocorre, comumente, por meio de troca de mensagens através de uma rede
de comunicacao. Entretanto, protocolos distribuidos também incluem aqueles protocolos
projetados para sistemas multiprocessados com comunicacao através de memoria compar-
tilhada (LYNCH, 1996).

Existem diferentes atributos (ou critérios) usados para caracterizar protocolos distri-

buidos, tais como grau de particionamento, suposicoes sobre a rede de comunicacao e



resisténcia a falhas. Em particular, o grau de particionamento de um protocolo refere-se
a simetria dos papéis desempenhados pelos seus participantes e esta associado com a es-
trutura e comportamento do protocolo. Nesse caso, os protocolos distribuidos podem ser

agrupados em quatro classes, a saber (RAYNAL, 1988):

e assimétricos: cada processo executa um programa (texto) diferente de acordo com
o papel assumido pelo mesmo. Assim, a assimetria estd no programa e gera compor-
tamentos diferentes para os processos participantes do protocolo (e.g., deteccao de
falhas (NUNES, 2003));

e simétricos pelo texto: todos os processos executam o mesmo programa, entretanto,
as acoes do programa possuem marcacoes indicando a identidade dos processos que
devem executa-las. O papel assumido por cada processo estd associado com as acoes
executadas pelo mesmo. Nesse caso, os processos devem ser identificados de forma
consistente, comumente usando ntmeros tnicos, permitindo a atribuicao correta de
papéis e, consequentemente, das acoes a serem realizadas por cada um. Dessa forma,
existe simetria no programa, mas os processos apresentam comportamentos diferen-
tes de acordo com seus respectivos papéis (e.g. consenso baseado no paradigma do
coordenador rotativo (CHANDRA; TOUEG, 1996));

e fortemente simétricos: todos os processos executam o mesmo programa e Sao
indistinguiveis. Nesse caso, todas as acoes do programa serao executadas por todos
os processos. Entretanto, mensagens podem ser recebidas em ordens diferentes pelos
processos fazendo-os apresentar comportamentos diferentes em tais situagoes. Assim,
existe simetria no programa e pode ou nao existir simetria no comportamento dos
processos. Isto sugere que a definicao dos papéis depende das caracteristicas da
execucao do protocolo e pode variar em cada execucao, nao sendo possivel identificar
tais papéis a priori (e.g. difusao de mensagens (CHANDRA; RAMASUBRAMANTIAN;
BIRMAN, 2001)); e

e totalmente simétricos: todos 0s processos executam o mesmo programa e sao indis-
tinguiveis, apresentando ainda o mesmo comportamento. Assim, a simetria ocorre no
programa e no comportamento dos processos, e todos os processos assumem 0 mesmo
papel durante a execugao do protocolo (e.g., nomeacao de processos (MOSTEFAOUT;
RAYNAL; TRAVERS, 2006)).

Protocolos fortemente/totalmente simétricos caracterizam-se por seus processos exe-

cutarem acgoes similares, as quais nao dependem da identidade dos mesmos, assim, os



processos sao considerados indistinguiveis. Protocolos desta natureza sao denominados de
anonimos. A motivagao para o uso de anonimato na computacao distribuida deve-se ao fato
de que nem sempre é possivel, necessario ou desejavel, atribuir identificadores aos processos
que executam uma determinada computacao, possibilitando a construcao de solucoes mais
simples (KRANAKIS, 1996); alguns exemplos de dominios de problema para solu¢oes anoni-
mas incluem redes de sensores e sistemas web com requisitos de privacidade (GUERRAOUI;
RUPPERT, 2005; BUHRMAN et al., 2006). Por outro lado, muitos problemas de sistemas
distribuidos ndo possuem solugoes deterministicas neste contexto (FICH; RUPPERT, 2003),
tais como eleicao de lider e alocacao de recursos. Portanto, “quebrar a simetria” de um
conjunto de processos ¢ um problema importante em sistemas distribuidos. Nesse sentido,
algumas alternativas incluem: usar programas diferentes para os processos, usar identifica-
dores 1inicos para os processos, usar o mesmo programa e associar estados iniciais diferentes
para os processos e usar randomizac¢ao (LYNCH, 1996; FLOCCHINI et al., 2004; BUHRMAN
et al., 2006; MOSTEFAOUL; RAYNAL; TRAVERS, 2006).

Em protocolos assimétricos e simétricos pelo texto a simetria entre os processos é que-
brada através do uso de programas diferentes e identidades tinicas para os processos, res-
pectivamente. Neste tltimo caso, os identificadores sao usados para controlar que partes do
programa sao executadas por quais processos. Pode-se citar como exemplo de protocolos
assimétricos aqueles baseados no modelo cliente/servidor (comunicagao remota, transferén-
cia de arquivos remota, linearizacao/restauragao de dados, monitoramento em sistemas de
deteccao de falhas), enquanto protocolos simétricos pelo texto podem ser exemplificados
através de solugoes para problemas de acordo (CHANDRA; TOUEG, 1996; GUERRAOUI;
RAYNAL, 2004; HURFIN et al., 2001; GREVE et al., 2001; AGUILERA et al., 2001; BRASI-
LEIRO et al., 2001).

Um protocolo distribuido precisa satisfazer as propriedades do problema que o mesmo
resolve. Estas propriedades podem ser de dois tipos: seguranga (safety) e vivacidade (live-
ness) (LAMPORT, 1990). Seguranga esté relacionada as a¢oes corretas que devem ocorrer
no protocolo, enquanto vivacidade esta relacionada com a ocorréncia destas acoes em algum
momento. Portanto, vivacidade diz respeito a terminacao do protocolo, ou seja, a garantia
de que o protocolo produzira uma saida desejada em um tempo finito. Entao, o tempo de
terminacao de um protocolo significa o tempo transcorrido desde o inicio até o término de
uma execucao do mesmo. Sob o ponto de vista pratico, a propriedade de terminacao pode
ser usada para medir o desempenho dos protocolos, nesse caso, quanto menor o tempo de
terminacao de um protocolo melhor serd o seu desempenho.

A configuragao de um protocolo distribuido pode influenciar no tempo de terminacao do



mesmo. Por configuragao entenda-se a associagao de valores aos parametros do protocolo.
Em se tratando de protocolos distribuidos onde seus participantes se comunicam através
de troca de mensagens, um parametro importante ¢ o padrao de comunicacao!, ou seja,
a dindmica da troca de mensagens de/para cada participante. Nesse caso, o tempo de
terminacao é determinado pelo atraso na comunicacao fim-a-fim. Por exemplo, seja um
protocolo constituido pelo conjunto de participantes P = {p, p2, ps} 0s quais se comunicam
através de 2 tipos de mensagens, m; e mo. Entao, uma configuracao para o padrao de

comunicacao usado neste protocolo pode ser o descrito na Tabela 1.1.

Padrao de comunicacao
pp envia my para Vp; € P
p1 recebe moy de Vp; € P

P9 envia me para pq
po recebe my de pq
Pp3 envia my para p;

p3 recebe my de py

Tabela 1.1: Exemplo de configuracao para um padrao de comunicacao em um protocolo
distribuido

Considere o padrao de comunica¢ao um parametro configuravel cujos valores constituem
diferentes configuracoes para o respectivo protocolo. No caso de um ambiente sujeito
a carga homogénea, qualquer configuracao do padrao de comunicacao estara sujeita aos
mesmos atrasos fim-a-fim, entao, a escolha por uma ou outra configuracao resultara no
mesmo desempenho para o protocolo. Esta conclusao é valida tanto para carga homogénea
estatica quanto dinamica; esta tdltima condicao implica em mudancas na carga ao longo
do tempo, entretanto, tais mudancas ocorrem em todo o sistema de forma consistente. O
mesmo nao é valido para cargas heterogéneas. De modo geral, carga heterogénea implica em
atrasos fim-a-fim diferentes para comunicacao entre processos, consequentemente, a escolha
por uma ou outra configuragao de padrao de comunicacao pode resultar em desempenhos
diferentes para o protocolo. Voltando ao exemplo discutido anteriormente, a Tabela 1.2
ilustra 3 configuragoes diferentes de padrao de comunicagao. Se os atrasos fim-a-fim entre
os elementos em P representam uma carga heterogénea onde p; é o mais rapido (atrasos
menores na comunica¢ao com ps e ps) e p3 € o mais lento, a configuragao 1 sera mais eficiente

do que a 3. Portanto, usar uma ou outra configuracao ird influenciar no desempenho do

'De fato, padrao de comunicacdo ndo costuma ser um parametro explicito de um protocolo distribuido,

mas é representado através de outros parametros, e.g., a quantidade de elementos de um conjunto.



protocolo.

Padrao de comunicacao 1
py envia m; para Vp; € P
p1 recebe my de Vp; € P

P9 envia my para pq

po recebe my de py

p3 envia my para p;

p3 recebe my de py

Padrao de comunicacao 2
po envia my para Vp; € P;
po recebe mo de Vp; € P
p1 envia my para po
p1 recebe my de po
P3 envia msy para po

p3 recebe my de po

Padrao de comunicacao 3
p3 envia m; para Vp; € P
p3 recebe moy de Vp; € P

P9 envia mey para ps

po recebe my de p3

p1 envia my para ps

p1 recebe my de p3

Tabela 1.2: Exemplo de um padrao de comunicagao com 3 configuracoes possiveis

No contexto de ambientes sujeitos a carga heterogénea, se a carga for estética, é possivel
garantir um bom desempenho para o protocolo definindo-se uma configuracao eficiente a
priori, o que requer o conhecimento do estado de carga do ambiente antes da execucao do
protocolo. Por outro lado, ambientes sujeitos a carga heterogénea e dinamica experimentam
variacoes continuas de carga. Nesse caso, podem existir diferentes configuracoes eficientes
para o protocolo durante a mesma execucao e para obter um melhor desempenho seria
necessario mudar a configuragao do protocolo sempre que a situacao de carga do ambiente

nao favorecesse o uso da configuragao corrente.

1.1.2 Protocolos distribuidos adaptativos

Heterogeneidade e dinamismo da carga sao caracteristicas cada vez mais comuns no con-
texto de sistemas distribuidos reais, tais como plataformas de testes para aplicacoes de
larga escala (e.g., PlanetLab) e sistemas de clusters (ex. MapReduce da Google) (RHEA
et al., 2005; DEAN; GHEMAWAT, 2004; DABEK et al., 2004). E desejavel que um sistema
computacional possa apresentar o melhor desempenho possivel. Em se tratando de siste-
mas heterogéneos e dinamicos, o uso de adaptacao é requisito fundamental para alcancar
bons indices de desempenho (AKSIT; CHOUKAIR, 2003).

Protocolos adaptativos sao capazes de mudar seu comportamento, em tempo de execu-
¢ao, como resposta as variagoes nas condicoes do ambiente no qual executam, tendo como
objetivo minimizar os efeitos negativos de tais variagoes sobre o seu desempenho. Um
exemplo de protocolo distribuido adaptativo é o TCP ( Transmission Control Protocol), da
pilha de protocolos TCP/IP, o qual utiliza mecanismos de adaptagao para controle de fluxo,
retransmissao e controle de congestao (JACOBSON, 1988).

Discute-se na literatura dois tipos de adaptacao, a saber: por cédigo e por valor. A



adaptagao por codigo (ou por algoritmo) implica em mudangas na implementagao do
protocolo, seja introduzindo novos modulos ou alterando moédulos existentes. Por outro
lado, adaptagao por valor significa alterar o valor de um parametro ou configuracao
do protocolo. No contexto de ambientes sujeitos a carga heterogénea e dinamica, o uso
de adaptacao por valor busca fazer com que o protocolo seja executado com a melhor
configuragao possivel a todo momento, favorecendo o seu bom desempenho em diferentes
cenarios de carga do sistema.

A seguir discute-se o uso de adaptacao por valor nas classes de protocolos distribuidos
apresentadas na segao anterior, considerando ambientes sujeitos a carga heterogénea e di-
namica com comunicagao por troca de mensagens. Nesse caso, adaptacao poderd ocorrer
sobre parametros do protocolo cujos valores influenciem no seu desempenho. Estes pa-
rametros serao agrupados em duas categorias: comportamento e controle. Parametros de
comportamento referem-se aos papéis assumidos por cada participante ao longo da execucgao
do protocolo, enquanto qualquer outro aspecto do protocolo é representado por parame-
tros de controle (e.g., caminho percorrido pela mensagem durante a transmissao pela rede,
quantidade de elementos de um conjunto). Paradmetros de comportamento e parametros de
controle estao diretamente ou indiretamente ligados a definicao do padrao de comunicacao
entre 0S processos.

Como foi discutido anteriormente, protocolos totalmente simétricos caracterizam-se pela
similaridade de programa, identidade e comportamento dos processos, sendo assim, todos
os processos desempenham o mesmo papel. O valor do parametro de comportamento é
idéntico e permanente para todos os processos. Entao, adaptagao nesses protocolos pode
ocorrer, apenas, sobre parametros de controle. O mesmo se aplica aos protocolos fortemente
simétricos. Apesar da possibilidade dos processos desempenharem papéis diferentes em
alguns momentos da execucao do protocolo, estes nao sao conhecidos e a ocorréncia dos
mesmos depende da ordem em que as mensagens sao recebidas pelos processos. Isto significa
que a atribuicao ou mesmo mudanca de papéis em protocolos fortemente simétricos é
imprevisivel, tornando o parametro de comportamento destes protocolos nao configuravel
ou passivel de adaptacdo. E interessante observar que o parametro de comportamento nio
é configuravel, mas pode assumir valores diferentes para processos diferentes durante a
execucao do protocolo.

E possivel encontrar na literatura exemplos de protocolos totalmente e fortemente simé-
tricos adaptativos. Estes exemplos se concentram, principalmente, no contexto de sistemas

distribuidos com comunicacao através de memoria compartilhada, como também, comu-



nicagao através de troca de mensagens utilizando redes ad-hoc moveis? (MOSTEFAOUT;
RAYNAL; TRAVERS, 2006; CHANDRA; RAMASUBRAMANIAN; BIRMAN, 2001; ATTIYA;
BORTNIKOV, 2002; ATTIYA; FOUREN, 2001) (nao faz parte do escopo desta tese).

Em protocolos assimétricos os processos participantes assumem papéis diferentes, os
quais sao definidos a priori e, comumente, nao mudam durante a computacao. Sendo as-
sim, os valores do parametro de comportamento do protocolo nao sao iguais para todos
0s processos e nao mudam, caracterizando um parametro nao configuravel. Nesse caso,
adaptacao por valor poderd ser aplicada sobre parametros de controle. Note que pode-
rao existir varios padroes de comunicagao entre os processos (combinagao de valores para
os parametros de controle e de comportamento), resultando em configuracoes eficientes
ou ineficientes. O uso de adaptacao sobre parametros de controle impacta positivamente
no desempenho dos protocolos, apesar de nao garantir o uso de configuracoes eficientes a
todo momento, pois estas também dependem do parametro de comportamento que nao é
configuravel. Dessa forma, o valor do parametro de comportamento definido no inicio da
execucao do protocolo pode tornar-se inadequado quando a situacao de carga sofrer varia-
¢oes. Nesse contexto tem-se alguns exemplos de trabalhos disponiveis na literatura (CATaO;
BRASILEIRO; OLIVEIRA, 2005; DéFAGO et al., 2005; NUNES, 2003)

Protocolos simétricos pelo texto também caracterizam-se por seus participantes assumi-
rem papéis diferentes durante a computacao realizada tal como em protocolos assimétricos.
A diferenca é que os papéis podem ser alternados, em tempo de execucao, de maneira
imprevisivel ou previsivel. No primeiro caso, a mudanca de papéis depende do estado dos
processos ao longo da execugao do protocolo ou da ocorréncia de eventos em momentos
nao conhecidos e.g., obten¢ao de uma permissao (YAN; ZHANG; YANG, 1996), alteragao
da carga de processamento ou capacidade do processo (NIEUWPOORT et al., 2006). Sendo
assim, o parametro de comportamento do protocolo nao é configuravel e adaptacao por
valor ocorre, apenas, sobre parametros de controle. Por outro lado, quando as mudancas
sao previsiveis, a atribuicao e mudanca de papéis dos participantes do protocolo nao é de-
terminada por nenhum fator de carater imprevisivel, mas por uma funcao deterministica e,

normalmente, aplicada de forma peridédica. Nesse caso, o parametro de comportamento do

?Uma rede ad-hoc movel (em inglés, Mobile ad hoc Networks (MANET)) nao exige nenhuma infra-
estrutura fixa para a operagao normal da rede. Dessa forma, toda e qualquer operagdo necessaria para a
comunicagio entre os nodos da rede (e.g., controle de acesso ao meio, descoberta de vizinhanga, roteamento)
é realizada de uma forma totalmente descentralizada. Além disso, por se tratar de uma rede movel, assume-
se que a comunicacdo entre os nodos é via radiofrequéncia, i.e., sem fio. Portanto, as caracteristicas de
uma rede ad-hoc moével introduzem novas restrigoes e preocupagdes quando da definicdo de protocolos

distribuidos.



protocolo é configuravel, além disso, seus valores nao sao iguais para todos os processos e
nao sao fixos. Dessa forma, pode-se aplicar adaptacao tanto sobre parametros de comporta-
mento quanto de controle. Isto significa que existem varios padroes de comunicacao entre
os processos durante uma execucao do protocolo, e estes podem ser eficientes para uma
determinada situacao de carga do ambiente e ineficientes para outra, assim, adaptagao por
valor pode ser usada para escolher os padroes de comunicacao de acordo com a situacao de
carga do ambiente, permitindo que o protocolo seja executado com a melhor configuracao
possivel a cada momento (RODRIGUES; FONSECA; VERiSSIMO, 1996; ANTONIS et al.,
2004).

Protocolos de consenso baseados no paradigma do coordenador rotativo sao exemplos de
protocolos simétricos pelo texto com mudanga de papéis previsiveis (CHANDRA; TOUEG,
1996; GUERRAOUI; RAYNAL, 2004; HURFIN et al., 2001). Tais protocolos procedem em
rodadas, onde em cada rodada existe um processo que desempenha o papel de coordenador e
os demais colaboram com o coordenador para obter um valor consensual. Os papéis mudam
periodicamente, a cada rodada, independente de qualquer condi¢do. O desempenho do
protocolo esta relacionado com o desempenho do processo coordenador; se o0 mesmo estiver
lento, o tempo de terminacao do protocolo sera degradado. Para este tipo de protocolo os
parametros de comportamento sao configuraveis, sendo assim, existem varias configuracoes
possiveis para o protocolo durante sua execucao. A escolha por uma ou outra configuracao
deve levar em consideracao a situacao de carga do ambiente quando o mesmo é heterogéneo
e dinamico, ou seja, é importante usar adaptagao para garantir um bom desempenho para
o protocolo.

Por um lado, o consenso constitui um importante bloco basico para a construcao de
sistemas distribuidos tolerante a faltas, além disso, permite um projeto baseado em uma
abordagem modular e funcional (FRIEDMAN; RAYNAL, 2004). Entretanto, sabe-se que so-
lugoes para o consenso introduzem uma sobrecarga consideravel no sistema onde executam.
Assim, questoes de desempenho do consenso tém sido fortemente discutidas na literatura,
onde os trabalhos se concentram no estudo do impacto de fatores internos e externos ao
protocolo sobre o seu desempenho. De fato, a influéncia de fatores internos ao proto-
colo (caracteristicas estruturais) ainda é pouco explorada, o que motiva novas pesquisas
na area. Neste trabalho considera-se o uso de adaptacao sobre caracteristicas estruturais
(parametros de comportamento) de protocolos de consenso baseados no paradigma do co-
ordenador rotativo em sistemas distribuidos heterogéneos e dinamicos. Até onde se sabe,
este trabalho é o primeiro a considerar o uso de adaptacao para fins de desempenho nesse
contexto (SAMPAIO et al., 2003; SAMPAIO; BRASILEIRO; MOREIRA, 2004; SAMPAIO;



BRASILEIRO, 2005; SAMPAIO et al., 2005).

1.1.3 Oraculos de laténcia em protocolos distribuidos adaptativos

Um requisito fundamental para construir protocolos distribuidos adaptativos por valor
em ambientes sujeitos & carga heterogénea e dinamica é disponibilizar informacgoes sobre
a carga do ambiente. Tal informacao servird para identificar configuracoes do protocolo
ineficientes e substitui-las por outras mais eficientes. Nesse caso, a informacao desejada
pode ser provida por uma espécie de oraculo.

Oraculos podem ser descritos como entidades do sistema que conhecem e provéem infor-
magoes especificas as quais auxiliam (ou mesmo tornam possivel) a computacao realizada
pelo mesmo. Espera-se que o oraculo seja capaz de fornecer informagoes sobre o passado,
presente e futuro. Existem disponiveis na literatura varios trabalhos sobre oraculos em sis-
temas distribuidos, os quais fornecem diferentes tipos de informacoes, tais como processos
falhos (MOSTEFAOUI; MOURGAYA; RAYNAL, 2002; CHANDRA; TOUEG, 1996; LARREA;
FERNaNDEZ; ARéVALO, 2000), ordenagao de mensagens (CAMARGOS; PEDONE; MA-
DEIRA, 2006) e caracteristicas da rede de comunicagao (e.g., laténcia, largura de banda e
carga de processamento) (SHARMA et al., 2006; WONG; SILVKINS; SIRER, 2005; ZADO-
ROZHNY et al., 2004; WOLSKI; SPRING; HAYES, 1999; GUMMADI; SAROIU; GRIBBLE,
2002).

Idealmente, um oraculo deveria ser definido, projetado e implementado seguindo uma
abordagem modular e funcional (FRIEDMAN; RAYNAL, 2004). Nesse caso, o oraculo en-
capsularia uma determinada funcionalidade (especificada de forma precisa e formal) e forne-
ceria uma interface de acesso aos seus clientes. Sob o ponto de vista pratico, tal abordagem
contribui para o processo de desenvolvimento de mecanismos de adaptacao introduzindo
separacao de conceitos e modularizacao. Por outro lado, a definicao formal do oraculo
favorece o estudo analitico sobre a eficiéncia dos mecanismos de adaptacao e seu impacto
sobre o desempenho dos protocolos que os utilizam, permitindo a avaliagao de desempenho
destes protocolos mesmo antes de sua implementagao.

Oréculos de laténcia provéem informacoes sobre atrasos na comunicacao entre os pro-
cessos do sistema. E possivel encontrar na literatura trabalhos sobre oraculos de laténcia
que seguem a abordagem modular funcional (SHARMA et al., 2006; WONG; SILVKINS;
SIRER, 2005). Entretanto, a partir do estudo realizado sobre o assunto, tais trabalhos
estao no contexto de sistemas largamente distribuidos ou usam uma especificacao simpli-
ficada (ou pouco precisa) para definir o oraculo. Por outro lado, na area de protocolos

distribuidos adaptativos em ambientes sujeitos a carga heterogénea e dinamica, o conceito



de oraculos de laténcia é usado de maneira informal e, assim, nao segue uma abordagem
modular funcional. Consequentemente, nao é possivel usufruir dos beneficios praticos e

teoricos associados ao uso de tal abordagem, os quais foram discutidos anteriormente.

1.2 Apresentacao da tese

1.2.1 O escopo

A pesquisa apresentada nesta tese concentra-se na area de protocolos distribuidos simétricos
pelo texto para ambientes sujeitos a carga heterogénea e dinamica onde 0s processos se

comunicam por troca de mensagerns.

1.2.2 O problema

Protocolos distribuidos simétricos pelo texto podem ser configurados quanto aos papéis
assumidos pelos seus participantes (parametro de comportamento), os quais estao asso-
ciados a definicao do padrao de comunicacao entre os participantes do protocolo e, por
conseguinte, ao desempenho do mesmo. Em ambientes sujeitos a carga heterogénea podem
existir configuracoes mais eficientes do que outras e, o uso de uma configuracao ineficiente
causa degradacao de desempenho. Se além de heterogénea a carga também for dinamica,
torna-se impossivel garantir uma configuracao eficiente a priori para protocolos simétricos
pelo texto sujeitos a tal carga. Portanto, protocolos simétricos pelo texto podem sofrer
perdas de desempenho se usarem uma tnica configuracdo em ambientes sujeitos a carga
heterogénea e dinamica. Questoes de desempenho de protocolos distribuidos desta natureza

foram o objeto de estudo desta tese.

1.2.3 A solucao

Usar um mecanismo de adaptacao por valor baseado em oraculos de laténcia para melhorar
o desempenho de protocolos distribuidos simétricos pelo texto que executam em ambientes
sujeitos a carga heterogénea e dinamica. Nesse caso, adaptacao por valor significa adaptar
o protocolo mudando o valor de seu parametro de comportamento, ou seja, escolhendo uma
nova configuracao de papéis para o protocolo. Tais configuracoes sao escolhidas de acordo
com a situacao de carga do sistema, sendo esta informacgao provida por um oréaculo de
laténcia. Portanto, oraculos de laténcia fornecem as informagoes necessarias para estimar

o custo de comunicacao associado as possiveis configuracoes do protocolo, permitindo ao
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mecanismo de adaptacgao escolher configuracgoes eficientes que favorecam o desempenho do

protocolo nas diversas situacoes de carga do ambiente.

1.2.4 A hipétese de tese

Protocolos distribuidos simétricos pelo texto podem obter melhor desempenho em ambien-
tes sujeitos a carga heterogénea e dinamica quando associados a mecanismos de adaptacao
baseados em oraculos de laténcia, nesse caso, assume-se adaptacao por valor sobre para-

metros de comportamento.

1.2.5 A validacao da hipo6tese

A hipotese de tese foi validada em duas etapas. O objetivo da primeira etapa foi mostrar que
um mecanismo de adaptacao escolherda a melhor configuragao possivel para um protocolo
durante a sua execucgao. Nesse caso, realizou-se um estudo analitico sobre um mecanismo de
adaptacao associado a um protocolo de consenso, usando a definicao formal de um oraculo
de laténcia. J4 a segunda etapa teve o objetivo de comprovar os ganhos de desempenho
com o uso de adaptacao através de um estudo de caso. Para tal, realizou-se um estudo
comparativo entre um protocolo de consenso adaptativo baseado em oraculos de laténcia e
seu correspondente nao adaptativo. Os protocolos foram avaliados por meio de simulacao

e medicoes em um ambiente real.

1.2.6 As atividades realizadas

No sentido de validar a hipotese de tese especificada foi realizado um conjunto de atividades

as quais descrevem as metas deste trabalho:
1. investigacao do problema em estudo nesta tese e fundamentacgao teorica;
2. defini¢ao formal de oraculos de laténcia;
3. estudo sobre o uso de oraculos de laténcia em protocolos de consenso;

4. proposicao de um mecanismo de adaptacao baseado em oraculos de laténcia para

protocolos de consenso;
5. estudo analitico sobre a eficiéncia do mecanismo de adaptacao proposto;

6. estudo de caso para avaliacao de desempenho de protocolos de consenso adaptativos

baseados em oraculos de laténcia;
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(a) defini¢ao do estudo de caso: uma aplica¢ao baseada em consenso para tolerancia

a intrusoes na Internet;
(b) simplificagao do estudo de caso para enfatizar o protocolo de consenso;

(c) projeto e implementagao de versoes adaptativa e nao-adaptativa de um protocolo
de consenso, incluindo uma implementacao simples de um oraculo de laténcia o
)

qual estd associado a versao adaptativa do protocolo;

(d) preparagio para a avaliagdo de desempenho dos protocolos de consenso: as ati-
vidades incluiram a definigdo de objetivos, escolha do processo (simulacao e
medigoes em um ambiente real), defini¢do de métricas, escolha das ferramentas

de apoio e escolha do ambiente de teste;

(e) defini¢do e parametrizagdo dos cenérios: na etapa de parametrizagao, foram
realizados experimentos preliminares para coleta de dados que caracterizam os

cenarios definidos;
(f) realizacao dos experimentos de simula¢ao e medi¢oes em um ambiente real;
(g) analise estatistica dos experimentos;

(h) analise comparativa dos resultados de simula¢ao e medi¢oes em um ambiente

real.

1.2.7 As contribuicoes

Em linhas gerais, as contribui¢oes desta tese sao as seguintes: 1) uso de oraculos de laténcia
para definir mecanismos de adaptagao; 2) formalizacao de oraculos de laténcia, permitindo
o estudo analitico da eficiéncia de um mecanismo de adaptacao e, consequentemente, do
desempenho de protocolos adaptativos associados a tais mecanismos; 3) defini¢ao, projeto
e implementacao de um oraculo de laténcia seguindo uma abordagem modular funcional;
4) uso de adaptacao por valor sobre parametros de comportamento em protocolos simé-
tricos pelo texto para ambientes sujeitos a carga heterogénea e dinamica, o que constitui
um assunto pouco explorado na literatura e; 5) estudo sobre adaptagao em protocolos de

consenso, tema nao abordado na literatura até entao.

1.3 Organizacao da tese

O restante deste documento esté organizado em 5 capitulos os quais incluem a fundamen-

tagao tedrica para a tese, instanciacao da solucao proposta, implementacao e validacao da
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instancia da solucao através de um estudo de caso, e ainda, as conclusoes e avaliacao final
do trabalho.

No Capitulo 2 é abordado o estado da arte sobre questoes de desempenho e adaptacao
em sistemas distribuidos, incluindo conceitos, caracteristicas de um sistema adaptativo,
relacao entre adaptacao e desempenho e exemplos de sistemas adaptativos em ambien-
tes heterogéneos e dinamicos. Além disso, apresentam-se alguns trabalhos disponiveis na
literatura sobre protocolos distribuidos adaptativos e oraculos.

O Capitulo 3 define formalmente um oraculo de laténcia para sistemas distribuidos
de carga heterogénea e dinamica e mostra como usar oraculos de laténcia para construir
solucoes adaptativas para protocolos distribuidos simétricos pelo texto. Em particular,
introduz-se o problema da ordenacao de processos que caracteriza muitos protocolos de
consenso e como resolver este problema de forma adaptativa usando oraculos de laténcia.
Este capitulo ainda inclui um estudo analitico sobre a eficiéncia de solucoes adaptativas
usando a definicao formal de oraculos de laténcia.

O Capitulo 4 descreve o estudo de caso proposto para validar o uso de oraculos de
laténcia na construcao de protocolos distribuidos adaptativos. Nesse caso, propoe-se uma
aplicagao para tolerancia a intrusoes na Internet a qual é baseada em um subsistema de con-
senso dependente de ordenacao de processos. Apresenta-se uma implementacao adaptativa
para tal subsistema de consenso que engloba um oraculo de laténcia.

O estudo de caso proposto no Capitulo 4 foi avaliado através da andlise de desempe-
nho comparativa entre os protocolos de consenso adaptativo e nao-adaptativo. Nesse caso,
introduz-se uma implementacao nao-adaptativa do subsistema de consenso estudado. Os
resultados da anélise sao discutidos no Capitulo 5. Este capitulo inclui descricao dos ex-
perimentos e cenarios utilizados, informacgoes sobre a coleta dos dados de entrada para os
experimentos, descricao das ferramentas de suporte para os experimentos e andlise estatis-
tica detalhada sobre os resultados obtidos.

Por fim, no Capitulo 6, apresentam-se as conclusoes e contribuicoes da pesquisa rea-
lizada nesta tese, com base na hipotese de tese especificada e resultados do processo de
validagdo da mesma. Além disso, sao apontados alguns trabalhos futuros para o tema

discutido.
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Capitulo 2

Um estudo sobre questoes de

desempenho e adaptacao em sistemas

distribuidos

Desempenho é um requisito nao funcional associado & qualidade de servico dos sistemas
computacionais. Nesse caso, melhorar o desempenho dos sistemas significa torna-los mais
eficientes.

Em se tratando de sistemas distribuidos, observa-se que muitas aplicagoes e servicos
nao sdo eficientes ou, sdo eficientes mas nao sao escalaveis (SMITH; WILLIAMS, 2000).
Estas limitacoes de desempenho causam diminuicao da produtividade dos usuarios, perda
de clientes, custos adicionais para reprojetar o sistema, perda de lucro e prestigio. Sendo
assim, existe a necessidade de investir em estudos sobre questoes de desempenho de siste-
mas distribuidos. Nesse sentido, um dos principais desafios é elaborar modelos e métricas
adequados para avaliacao de desempenho dos sistemas, haja vista que os mesmos sao pro-
jetados para obterem resultados 6timos considerando tais métricas (KEIDAR, 2003). E
interessante enfatizar que o estudo adequado sobre o desempenho de um sistema permite
identificar as causas de ineficiéncias do mesmo, ou seja, entender os fatores que influenciam
no desempenho do sistema (JAIN, 1991). Isto ira facilitar a escolha das abordagens corretas
para lidar com tais causas.

Em particular, sistemas distribuidos heterogéneos e dinamicos (e.g. Internet, ambien-
tes de grades computacionais, intranets de empresas, ambientes de clusters) apresentam
caracteristicas que podem impactar negativamente no desempenho dos mesmos e, assim,
torné-los ineficientes. Nesse contexto, adaptacao é um requisito fundamental para obter

sistemas mais eficientes (AKSIT; CHOUKAIR, 2003). E possivel encontrar na literatura vé-
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rios trabalhos sobre sistemas distribuidos adaptativos (HILTUNEN; SCHLICHTING, 1996;
BRUSILOVSKY; MAYBURY, 2002; BERMAN et al., 2002; SILVA; ENDLER; KON, 2003;
RAVINDRAN; KWIAT; SABBIR, 2004). Muitos destes trabalhos enfatizam questdes de
projeto e implementacao dos mecanismos de adaptacao utilizados, no sentido de diminuir
os custos e aumentar a transparéncia dos mesmos para os usuarios. Além dos aspectos
praticos, é importante explorar os aspectos tedricos dos mecanismos de adaptagao os quais
podem auxiliar no entendimento e confirmacao dos beneficios de usar adaptacao para fins
de desempenho.

O objetivo deste capitulo é estudar questoes de desempenho e adaptacao em sistemas
distribuidos heterogéneos e dinamicos, enfatizando conceitos, resultados e desafios nessa
area, tanto sob o ponto de vista pratico quanto teoérico. Além disso, deseja-se motivar o
uso de adaptacao para construir protocolos distribuidos eficientes em ambientes sujeitos a
carga heterogénea e dinamica.

O restante desse capitulo esta organizado da seguinte forma. Inicialmente, na Secao 2.1,
discute-se o carater heterogéneo e dinamico do sistemas distribuidos modernos, ressaltando
ainda o modelo de representa¢io para tais sistemas (assincrono com detectores de falhas
nao confiaveis). Adaptabilidade de sistemas distribuidos sera discutida na Segao 2.2, enfati-
zando a importancia de adaptacao para melhorar o desempenho dos sistemas. A Secao 2.3
inclui exemplos de protocolos distribuidos que usam adaptacao para fins de desempenho,
sobre os quais apresentam-se a definicao do respectivo mecanismo de adaptacao e caracteris-
ticas do processo de avaliacao de desempenho empregado. Uma caracteristica de protocolos
adaptativos pouco explorada formalmente refere-se aos oraculos que fornecem informacoes
sobre o ambiente de execugao, na Se¢ao 2.4 discute-se este tema e apresenta-se alguns exem-
plos de como oraculos sao definidos na literatura de sistemas distribuidos. Finalmente, na
Secao 2.5, aparecem alguns comentérios sobre os principais resultados da literatura apre-

sentados nesse capitulo e que motivam a pesquisa desta tese.

2.1 Sistemas distribuidos heterogéneos e dinamicos

Os sistemas distribuidos modernos tendem a ser mais heterogéneos e dinamicos. A he-
terogeneidade e dinamismo de tais sistemas pode se apresentar de varias formas, tais
como, varia¢ao na disponibilidade de recursos (comunicagao e processamento), diversi-
dade de hardware e software, variagoes na carga da rede e carga de processamento, al-
teracoes nas configuracoes de hardware ou software, como também, diversidade de seus

usuarios e aplicacoes. Dois exemplos tipicos de sistemas distribuidos heterogéneos e dina-
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micos sao a Internet e alguns ambientes de clusters. A Internet serve de cenario para
varias aplicacoes, tais como aplicacoes de comércio eletronico, e ainda é usada como
infra-estrutura para redes sobrepostas, tais como plataformas para testes (ex. Plane-
tLab (PATERSON et al., 2003; SPRING et al., 2006), RON (ANDERSEN et al., 2001)),
redes de grades computacionais (ex. Condor, http://www.cs.wisc.edu/condor; Globus,
http://wuw.globus.org ; OurGrid, http://www.ourgrid.org) e redes par-a-par - P2P
- (ex. Gnutella, http://www.gnutella.com; Skype, http://www.skype.com). Por outro
lado, ambientes de clusters caracterizam-se por um conjunto de computadores interliga-
dos, normalmente, por uma rede rapida, e que proporciona maior capacidade/velocidade
de processamento do que aquela oferecida por um tnico computador (ex. clusters da Goo-
gle (DEAN; GHEMAWAT, 2004)).

Um exemplo de sistema distribuido moderno é o PlanetLab, uma rede sobreposta a
Internet composta de centenas de maquinas distribuidas geograficamente em diversos do-
minios, sendo caracterizada, dentre outros aspectos, pela heterogeneidade e dinamismo da
carga (processamento e comunicagio) (RHEA et al., 2005). A rede retine institui¢bes aca-
démicas, comerciais e governamentais, as quais sao responsaveis por gerenciar, promover e
oferecer suporte a infra-estrutura de hardware e software da mesma. Tais instituicoes doam
recursos e em troca podem ter acesso a “fatias” da rede, nesse caso, utiliza-se o conceito
de virtualizacao distribuida'. O desenvolvimento do PlanetLab é guiado pelos seguintes
objetivos: 1) oferecer suporte para testes e validagao de aplicagbes de escala planetaria,
particularmente, aplicacoes distribuidas de larga escala para a Internet idealizadas no con-
texto de pesquisa; 2) viabilizar o acesso a servigos de larga escala por parte de um grande
contingente de usuéarios, fornecendo o suporte para implantacao e manutencao de tais ser-
vigos; e 3) fomentar novas pesquisas no sentido de investigar a evolugdo da Internet na
direcdo de uma arquitetura orientada a servicos. Alguns exemplos de uso do PlanetLab
incluem: medicoes de rede, rede de distribuicao de contetido, armazenamento em larga es-
cala, alocacao de recursos, tabelas hash distribuidas, estudos sobre virtualizacao e criacao
de ambientes de testes federados?.

Como foi citado acima, o PlanetLab é um sistema distribuido sujeito a carga heterogeé-
nea e dinamica. Em (RHEA et al., 2005) foi descrito os resultados de um estudo sobre o

desempenho de um servigo de tabelas hash distribuidas sobre o PlanetLab. Observou-se

!Uma fatia do PlanetLab pode agrupar intimeras miquinas compartilhadas por meio de virtualizacio
distribuida. Os usuérios associados a cada fatia sao responsaveis por adicionar ou remover as maquinas

que a constituem.
2Mais informacdes sobre o PlanetLab, incluindo status atual, podem ser encontradas em http://www.

planet-lab.org.

16



que, mesmo usando diferentes técnicas para otimizar o desempenho de tal servico, o desem-
penho do mesmo sofre muitas variacoes devido a existéncia de nodos lentos. O problema dos
nodos lentos foi estudado em duas plataformas de testes distribuidas (PlanetLab e RON)
e um ambiente de cluster usando como métricas a laténcia de leitura no disco, tempo de
processamento e laténcia de comunicagao - tempo de ida e volta para uma mensagem,;
os resultados demonstraram que o desempenho individual dos nodos e destes em relacao
a rede de comunicagao sofre variacoes significativas mesmo em um ambiente de cluster,
reforcando o argumento de que muitos sistemas distribuidos estao sujeitos a carga hete-
rogénea e dinamica. Considerando um dos experimentos no RON para medir a laténcia
de comunicacao, um conjunto de nodos pode apresentar laténcias de comunicacao altas e
baixas (carga heterogénea) e, uma grande parcela dos nodos pode experimentar laténcias
altas, pelo menos uma vez, dentro de um intervalo de tempo limitado (carga dindmica).
Em um dos experimentos no Planetl.ab, o tempo de processamento para uma determinada
computagao que dura cerca de 10ms em uma maquina pode durar até 9.3s em outra (500
vezes maior); isto demonstra a imprevisibilidade associada ao desempenho das maquinas.
Para o experimento no ambiente de clusters que mediu a laténcia de leitura no disco de um
bloco de 1Kbyte, observou-se laténcias 54 vezes maior do que a média (carga dinamica), e
ainda, a fracao de leituras ao disco em um intervalo de 1ms varia de 47% a 89% entre as
maquinas (carga heterogénea).

Um outro resultado sobre desempenho em clusters foi descrito em (DEAN; GHEMAWAT,
2004), onde é apresentado o sistema MapReduce, usado para processamento e geragao de
uma grande quantidade de dados da Google; os autores constataram a existéncia de nodos
lentos no cluster que executa o sistema. A presenca de nodos lentos pode impactar nega-
tivamente o desempenho do sistema ao qual os nodos estao conectados e, para contornar
esse problema, é preciso considerar os nodos lentos e lidar com os mesmos de forma au-
toméatica (RHEA et al., 2005; DEAN; GHEMAWAT, 2004). Portanto, carga heterogénea e
dinamica é uma caracteristica presente em sistemas distribuidos reais e que pode impactar
negativamente o desempenho dos mesmos.

Na proxima secao serd discutido o modelo de sistema assincrono para representar sis-
temas distribuidos heterogéneos e dinamicos. Em particular, apresenta-se o modelo as-
sincrono com detectores de falhas nao confidveis, o qual incorpora requisitos minimos de
sincronismo necessarios para resolver problemas fundamentais de sistemas distribuidos sem

perder a simplicidade e portabilidade do modelo assincrono.
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2.1.1 Modelo de sistema assincrono

A maioria dos sistemas distribuidos reais sao assincronos. Isto porque, em tais sistemas,
nao é possivel garantir restricoes de sincronismo sobre os atrasos na comunicagao entre os
processos e escalonamento de tarefas (velocidade de processamento).

O modelo assincrono traz algumas vantagens sobre o sincrono®, por possuir uma se-
mantica simples e permitir a construcao de aplicacoes com maior portabilidade do que
aquelas baseadas em limites de tempo para comunicacao entre os processos. Entretanto,
sistemas “puramente” assincronos nao incorporam nenhuma nogao de tempo (FISCHER;
LYNCH; PATERSON, 1985), dessa forma, nao é possivel determinar se um processo falhou
ou, apenas, esta muito lento. Este fato impede que muitos problemas praticos tenham solu-
coes deterministicas sobre os modelos em questao. Entre tais problemas pode-se destacar:
problemas do consenso, eleigao de lider e filiagdo a grupo (FISCHER; LYNCH; PATERSON,
1985; CHANDRA et al., 1996). Sendo assim, na pratica, os sistemas reais sao, comumente,
representados por modelos assincronos intermediarios entre o assincrono “puro” e o mo-
delo sincrono. Nesse contexto pode-se citar os modelos parcialmente sincronos (DOLEV;
DWORK; STOCKMEYER, 1987; DWORK; LYNCH; STOCKMEYER, 1988), assincrono tem-
porizado (CRISTIAN; FETZER, 1999) e assincrono equipados com detectores de falhas nao
confiaveis (CHANDRA; TOUEG, 1996). Estes modelos incluem mecanismos capazes de au-
mentar o sincronismo necessario para permitir que os sistemas assincronos sejam utilizados
na pratica.

Introduzir detectores de falhas nao confidveis em sistemas assincronos no sentido de
aumentar as restri¢oes de sincronismo associadas aos mesmos é uma das abordagens mais
discutidas na literatura. A razao é que esta abordagem prové uma forma elegante e modular
de introduzir requisitos de sincronismo no modelo assincrono “puro”. Esta caracteristica
facilita a validacao (prova de correcao) das solugoes projetadas sobre o modelo assincrono,

como também, a implementagao das mesmas.

2.1.2 Modelo de sistema assincrono com detectores de falhas nao

confiaveis

A abordagem dos detectores de falhas nao confiaveis foi proposta por Chandra e Toueg e
apresentada em (CHANDRA; TOUEG, 1996). A idéia dos autores é estender o modelo de

sistema assincrono com um mecanismo para deteccao de falhas, passivel de erros, mas, sufi-

3Um sistema sincrono caracteriza-se pela certeza na comunicacio, i.e., em tais sistemas os atrasos na

transmissdo de mensagens e escalonamento de tarefas sdo limitados e conhecidos (SCHEIDER, 1993).
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cientemente confiavel no sentido de fornecer informacao sobre falhas por parada* ocorridas
no sistema, permitindo contornar o resultado de impossibilidade FLP (FISCHER; LYNCH;
PATERSON, 1985). Nesse caso, os detectores de falhas ndo confiaveis sdo componentes que
servem de oraculos ao sistema, informando os processos falhos.

Um detector de falhas distribuido é composto por um conjunto de modulos locais, onde
cada modulo monitora um subconjunto de processos do sistema e mantém uma lista de
processos considerados suspeitos de terem sofrido uma falha por parada. Estes moédu-
los podem cometer erros, seja suspeitando dos processos corretos ou nao suspeitando dos
processos que, realmente, falharam (FISCHER; LYNCH; PATERSON, 1985). Isto acontece
porque, num sistema assincrono nao é possivel assegurar se um processo falhou por parada
ou esta lento, mas permanece funcionando corretamente. Embora um modulo detector de
falhas possa adicionar processos corretos a sua lista de suspeitos, estes também podem ser
removidos posteriormente, se o mdédulo reconhecer o erro cometido. Entao, cada modulo
pode adicionar e remover processos de sua lista de suspeitos, repetidas vezes. Além disso,
modulos associados a processos diferentes podem ter listas de suspeitos distintas.

Chandra e Toueg introduziram vérias classes de detectores de falhas. Cada classe é
definida em funcdo de duas propriedades abstratas®: uma propriedade de abrangéncia
(completeness) e uma propriedade de exatidao (accuracy). Estas propriedades garantem,
respectivamente, a vivacidade e a seguranca dos detectores de falhas. Abrangéncia assegura
que falhas reais serao, em algum momento, identificadas pelo detector de falhas. Por outro
lado, exatidao restringe os erros que um detector de falhas pode cometer.

As classes de detectores de falhas introduzidas por Chandra e Toueg diferem em relacao
ao nivel das restricoes impostas pelas suas respectivas propriedades de abrangéncia e exa-
tidao. Ou seja, a diferenca estd na qualidade da informagao sobre falhas nos processos do
sistema que os detectores de cada classe podem prover. Note que, quanto maior o nivel
de restricao mais complexos os detectores de falhas, entao é desejavel usar os detectores

6. Por exemplo, para

de falhas menos restritivos para resolver um determinado problema
resolver o problema do consenso em ambientes onde uma maioria dos processos nao podem
falhar por parada, a classe de detectores de falhas menos restritiva é identificada como ¢S

e apresenta as seguintes propriedades (CHANDRA; TOUEG, 1996):

4Se um componente (processo/processador) falha por parada, entdo, o mesmo falha parando de operar.
5Uma propriedade abstrata nio depende de nenhuma implementacdo particular, seja um mecanismo

em hardware ou software.
SEm (DELPORTE-GALLET et al., 2004) sdo apresentados os detectores menos restritivos para resolver

alguns problemas importantes de sistemas distribuidos, considerando diferentes suposicoes de falhas para

o sistema.
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e Abrangéncia forte: existe um tempo, a partir do qual, todos os processos corretos

irao sempre suspeitar dos processos que falharam por parada.

e Exatidao forte ap6és um tempo: existe um tempo, a partir do qual, todos os

processos corretos nao irao suspeitar de algum processo correto.

Chandra e Toueg ainda discutem a equivaléncia entre classes de detectores de falhas.
Dois detectores de falhas D e D’ sdo considerados equivalentes quando é possivel transfor-
mar D em D', e vice-versa, usando um algoritmo de reducdo apropriado’. Nesse caso, &
dito que D’ é redutivel a D e D é redutivel a D’, respectivamente. Detectores equivalen-
tes apresentam o mesmo poder computacional, podendo ser usados um no lugar do outro.
Por exemplo, em (CHANDRA; HADZILACOS; TOUEG, 1996) é demonstrada a equivaléncia
entre as classes de detectores S, OW e (.

Um detector de falhas €2 tem caracteristicas bem peculiares. Os detectores desta classe,
ao serem consultados, informam a identidade de um processo correto, o qual é denominado
de lider. Diversos lideres podem coexistir durante um longo periodo de tempo, mas, em
algum momento, todos os processos corretos devem eleger o mesmo lider. Além disso, nao
é possivel prever quando este lider sera eleito. Formalmente, um detector €2 é definido em
termos da seguinte propriedade (CHANDRA; HADZILACOS; TOUEG, 1996):

e Lideranca ap6s um tempo: existe um processo correto p e um tempo t a partir
do qual, qualquer processo correto que invocar o detector de falhas receberia como

retorno o valor p.

2.2 Adaptacao para fins de desempenho

Sistemas adaptativos sao capazes de reagir a variagoes no ambiente onde executam. Uma
das finalidades da adaptacao é poder melhorar o desempenho dos sistemas, isto significa
aumentar a eficiéncia ou diminuir o custo de execugao dos mesmos (HILTUNEN; SCHLICH-
TING, 1996). Por exemplo, em sistemas distribuidos é comum o uso de temporizadores para
decidir sobre retransmissao de mensagens perdidas ou reconfiguracao do sistema no caso
de falhas de algum componente (detecgio de falhas). Nesse caso, protocolos baseados em
temporizadores podem usar mecanismos de adaptacao para ajustar os valores de seus tem-

porizadores de acordo com as caracteristicas do ambiente de execugao (carga da rede e taxa

TAlguns exemplos de algoritmos de reducdo para detectores de falhas ndo confidveis sdo apresentados

em (CHANDRA; TOUEG, 1996; CHANDRA; HADZILACOS; TOUEG, 1996).
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de falhas na rede decorrentes do niimero de colisoes de mensagens). Note que adaptagao
é um tema fortemente associado a sistemas distribuidos, haja vista que tais sistemas ten-
dem a ser heterogéneos e dinamicos. Por esta razao, existem na literatura resultados sobre
sistemas distribuidos adaptativos, em diferentes areas, tais como: World Wide Web (BRUSI-
LOVSKY; MAYBURY, 2002), tempo-real (RAVINDRAN; DEVARASETTY; SCHIRAZI, 2002;
RAVINDRAN; KWIAT; SABBIR, 2004), computagao em grades (HURFIN et al., 2003; BER-
MAN et al., 2002), seguranca (ATIGHETCHI et al., 2003) e tolerancia a faltas (KILLIJTAN;
FABRE, 2003; RAVINDRAN; KWIAT; SABBIR, 2004; BONDAVALI; GIANDOMENICO; XU,
1993).

Projetar e implementar sistemas adaptativos nao é uma tarefa facil. Primeiramente, é
preciso identificar quais componentes ou servicos do sistema devem tornar-se adaptativos
(O qué?). Nesse caso, um aspecto fundamental é usar separacdo de conceitos, ou seja, os
modulos (codigo) introduzidos no sistema para prover adaptagao devem estar bem encapsu-
lados e especificados, de modo a garantir que requisitos nao-funcionais (por exemplo, adap-
tagdo) do sistema sejam tratados separadamente dos seus requisitos funcionais. A segunda
preocupacao é definir quais eventos irdo disparar uma agao de adaptacdo (Quando?).
Isto envolve o monitoramento do sistema para identificar situacoes nao favoraveis para a
execucao do mesmo e, assim, iniciar o processo de adaptacao. Finalmente, é necessario
decidir de que maneira o sistema deve se adaptar (Como?). Idealmente, agdes de adap-
tacao devem ser transparentes para o usuario do sistema, sendo assim, a funcionalidade
do sistema precisa ser preservada durante a execucao de uma acao de adaptacao. Nesse
caso, acoes de adaptacao ocorrem durante o processamento normal do sistema, sem que o
mesmo interrompa suas atividades. De fato, o custo de usar adaptacao pode ser alto, o
que exige alguns cuidados. Em um sistema adaptativo, idealmente, o custo de adaptacao
deve apenas ser percebido se ocorrer algum evento que cause uma agao de adaptacao, isto
significa que o usuario do sistema nao deve pagar pela capacidade do sistema se adaptar,
mas, pela adaptacao de fato.

No sentido de facilitar o projeto e implementacao de sistemas adaptativos, Chen, Hiltu-
nen and Schlichting propoem uma arquitetura de software cujo principal atrativo é prover
adaptagao de forma transparente (CHEN; HILTUNEN; SCHLICHTING, 2001; HILTUNEN;
SCHLICHTING, 1996). De acordo com esta arquitetura, um sistema adaptativo é composto
por camadas adaptativas ou nao-adaptativas. Cada camada adaptativa consiste de uma
colecao de componentes adaptativos (CA), os quais podem interagir com componentes lo-
calizados em diferentes maquinas para prover um determinado servi¢o adaptativo (SA).

Internamente, um componente adaptativo contém um controlador de adaptacao (CRA) e
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um conjunto de algoritmos diferentes (ALG) que implementam a funcionalidade do compo-
nente. Nesse caso, o controlador de adaptacao monitora o ambiente de execucao, identifi-
cando situagoes onde adaptagdo é requerida, e iniciando o processo de adaptacao (troca de
algoritmos ou mudanga de parametros de configura¢ao). A Figura 2.1 (CHEN; HILTUNEN;
SCHLICHTING, 2001) ilustra a estrutura de um componente adaptativo.

Mensagens / Requisi¢des

s
ALG 1 /Ativa / Desativa
-ﬁ

>/

ALG?2 | Ativa/Desativa |

Mensagens / Requisi¢des

Figura 2.1: Arquitetura de um componente adaptativo

O processo de adaptagao de um servi¢o adaptativo (SA) é dado em trés etapas: detec-
¢ao de mudancas, acordo e acao de adaptacao. A primeira etapa envolve o monitoramento
do ambiente de execucao e identificacao de eventos que podem gerar agoes de adaptacao
(local a cada componente adaptativo). Na etapa de acordo, todos os componentes adap-
tativos do servigo irao entrar em consenso sobre o disparo de uma execucao de adaptacao.
A etapa final do processo implementa a acao de adaptacao propriamente, levando em con-
sideracao a transparéncia e, ainda, que o servi¢o continuara operando corretamente apos
a adaptagao. Chen, Hiltunen and Schlichting ainda apresentam uma implementagao da
arquitetura proposta e exemplos de servicos de comunicacao em grupo baseados nessa ar-
quitetura (CHEN; HILTUNEN; SCHLICHTING, 2001; HILTUNEN; SCHLICHTING, 1996).
Nesse caso, a adaptacao ocorre pela troca de algoritmos.

Outros pesquisadores também tém se dedicado ao estudo de mecanismos que facilitem
0 uso e implementagio de servigos adaptativos, tais como, arcabougos (SILVA; ENDLER;
KON, 2003; ZINKY; BAKKEN; SCHANTZ, 1997), arquiteturas (BRUSILOVSKY, 2004; REN
et al., 2003), middlewares (FITZPATRICK et al., 2001; SCHANTZ; SCHMIDT, 2002) e téc-
nicas de programagao (por exemplo, reflexao e aspectos) (KON et al., 2002; SOUZA, 2004).
Estes mecanismos diferem quanto a tecnologia utilizada, recursos oferecidos, dominio de

aplicacao e complexidade.
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2.3 Questoes de desempenho e adaptacao de protocolos

distribuidos

Nesta secao deseja-se discutir questoes de desempenho e adaptacao no contexto mais es-
pecifico de protocolos distribuidos, ou seja, uso de adaptacao em protocolos distribuidos
para fins de desempenho. Pode-se encontrar na literatura diversos exemplos de protocolos
distribuidos adaptativos, seja por valor ou algoritmo, considerando ambientes heterogéneos
e dinamicos sob diferentes aspectos (e.g., carga de processamento e comunicagao, nimero
de participantes do protocolo, nivel de confiabilidade dos participantes do protocolo e do
ambiente de execugdo), além de seguirem o modelo sincrono e assincrono usando memo-
ria compartilhada ou troca de mensagens. Em particular, serao apresentados protocolos
distribuidos adaptativos por valor em ambientes assincronos com carga (processamento
ou comunicagio) heterogénea e dinamica, onde os processos se comunicam por troca de
mensagens.

Protocolos fortemente (totalmente) simétricos sao caracterizados pelo anonimato entre
0s processos participantes, nesse caso, a execucao do protocolo nao depende das identidades
de seus participantes. E possivel encontrar na literatura exemplos de protocolos adaptativos
com tais caracteristicas (MOSTEFAOUIL; RAYNAL; TRAVERS, 2006; CHANDRA; RAMA-
SUBRAMANIAN; BIRMAN, 2001; ATTIYA; BORTNIKOV, 2002; ATTIYA; FOUREN, 2001),
entretanto, normalmente, tais protocolos consideram comunica¢ao por memoria comparti-
lhada, ambientes sincronos ou redes ad-hoc maéveis que estao fora do escopo desta tese.

Em protocolos assimétricos os participantes assumem papéis diferentes durante a exe-
cucao do protocolo, os quais, normalmente, sao definidos a priori. Os participantes podem
executar programas (ou textos) diferentes, de acordo com o papel assumido pelos mesmos.
Protocolos baseados no modelo cliente-servidor possuem tais caracteristicas. A assime-
tria de papéis também caracteriza os protocolos simétricos pelo texto, porém, utiliza-se o
mesmo texto para todos os participantes e cada um executa as agoes associadas com o seu
papel. Além disso, os papéis podem mudar durante a execucao do protocolo.

Protocolos assimétricos adaptativos podem ser encontrados em diferentes areas, tais
como: detec¢do de falhas (NUNES, 2003; DéFAGO et al., 2005), exclusdo miutua (CHOC-
KLER; MALKHI; REITER, 2001), provisao dinamica (URGAONKAR; SHENOY, 2005) e
balanceamento de carga (ANDRZEJAK et al., 2002). Adaptacao por valor é usada para
reconfigurar os protocolos modificando parametros de controle que influenciem no desem-
penho dos mesmos. Em tais protocolos, os parametros de comportamento, cujos valores

estao associados aos papéis de cada participante, nao sao configuraveis. Por exemplo, uma

23



estratégia para implementar detectores de falhas nao confiaveis em sistemas assincronos é
usando temporizadores. A deteccao de falhas é baseada em um protocolo de monitoramento
onde os participantes assumem dois tipos de papéis: monitores (cliente) e monitorados (ser-
vidor); os clientes monitoram os servidores periodicamente e se ndo receberem respostas
dos mesmos por um determinado periodo de tempo (valor do temporizador) caracteriza-se
uma suspeita de falha. O temporizador constitui um parametro de controle. A defini¢ao
dos temporizadores influencia na qualidade de servi¢o dos detectores de falhas (COCCOLI
et al., 2002; URBAN et al., 2004; PEDONE et al., 2002), entdo, para aumentar a qualidade de
servico utilizam-se mecanismos de adaptacao que ajustam os temporizadores de acordo com
a carga de comunicac¢ao do ambiente (NUNES, 2003; CHEN; TOUEG; AGUILERA, 2000).
Adaptacao por valor em protocolos simétricos pelo texto também é usada para re-
configurar parametros do protocolo, nesse caso, podem ser parametros de controle e de
comportamento. Alterar o comportamento do protocolo significa mudar os papéis dos
participantes. Mais uma vez, a literatura contém exemplos de protocolos simétricos pelo
texto adaptativos em diferentes areas (RODRIGUES; FONSECA; VERiSSIMO, 1996; YAN;
ZHANG; YANG, 1996; NIEUWPOORT et al., 2006; ANTONIS et al., 2004), como os que

serao descritos na proxima se¢ao.

2.3.1 Protocolos adaptativos simétricos pelo texto

Nesta secao apresenta-se alguns exemplos de protocolos simétricos pelo texto adaptativos,
usando reconfiguracao de parametros de controle ou de comportamento, diferentes tipos
de informacao sobre o ambiente de execucao e mecanismos de coleta de dados, além, de
métodos e métricas de avaliacao de desempenho sobre o efeito da adaptacao nos protocolos

propostos.

Difusao atémica em grupo. A difusdo atomica em grupo (totally ordered multicast)
tem como objetivo disseminar mensagens em um subgrupo de processos do sistema ga-
rantindo que todos os processos (participantes) corretos entreguem a mesma sequéncia de
mensagens em uma mesma ordem total. Duas abordagens propostas para resolver difusao
atomica em grupo sao denominadas de token-site e simétrica (RODRIGUES; FONSECA; VE-
RiSSIMO, 1996; BRASILEIRO; EZHILCHELVAN; SPEIRS, 1995). Na abordagem token-site
escolhem-se alguns processos (possuidores do token) para ordenar as mensagens emitidas
por todos os participantes do protocolo; ji na abordagem simétrica todos os processos
realizam ordenacao das mensagens de forma descentralizada. Tais abordagens sao consi-

deradas ineficientes em ambientes sujeitos a carga heterogénea e dinamica (RODRIGUES;
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FONSECA; VERiSSIMO, 1996).

Rodrigues et al. (RODRIGUES; FONSECA: VERiSSIMO, 1996; RODRIGUES, 2003) pro-
puseram um protocolo de difusao atomica em grupo hibrido que combina as duas aborda-
gens citadas acima. O protocolo procede da seguinte forma. Mensagens sao difundidas a
todos os participantes do grupo, os quais podem assumir dois papéis (modos de opera¢ao):
ativo ou passivo. Cada mensagem é identificada com um ntimero (token) emitido, apenas,
por participantes ativos que se comunicam para ordenar as mensagens seguindo a abor-
dagem simétrica e usando o valor do token como critério de ordenacao. Processos ativos
ordenam suas proprias mensagens e aquelas emitidas por processos passivos, assim, estes
usam os processos ativos como sequenciadores (abordagem token-site). Adaptagao é usada
para configurar o modo de operacao dos participantes de acordo com a taxa de emissao de
mensagens e atrasos na transmissao das mensagens do protocolo, ou seja, aspectos associa-
dos a carga de processamento e comunicagao. Todo processo guarda informagoes sobre sua
taxa e atrasos na comunicacao com o processo ativo mais proximo, este tltimo é represen-
tado pelo tempo de ida e volta de mensagens do protocolo respondidas, periodicamente,
pelos seus participantes. A mudanca de papéis é realizada por cada processo usando a
mesma heuristica, a qual é baseada em informacoes locais sobre taxa e atrasos na comu-
nicacao; as mudancas de papel devem ser comunicadas aos demais participantes do grupo.
Nesse caso, as acoes de adaptacao tém o objetivo de mudar os papéis dos participantes
durante a execucao do protocolo, ou seja, reconfigurar o parametro de comportamento do
protocolo. O protocolo adaptativo proposto foi avaliado por meio de simulagao em um
ambiente com carga de processamento (taxa) e comunicacao (atrasos/laténcia) heteroge-
neos e dinamicos, sendo esta gerada através de distribuicoes de probabilidade adequadas.
Comparou-se o protocolo hibrido adaptativo com protocolos puramente token-site ou si-
métricos. Os resultados demonstram a eficiéncia do protocolo hibrido que obteve melhor

desempenho em todos os cenarios avaliados.

Exclusao mitua. Exclusao miatua é um problema de alocacao de recursos que consiste
no compartilhamento de recursos (regiao critica) para os quais um conjunto de processos
(participantes) necessita de acesso exclusivo por um periodo determinado de tempo. Uma
estratégia para resolver este problema é usar um token tinico, disponivel a todos os processos
do sistema, cuja propriedade garante acesso exclusivo a uma regiao critica. O desempenho
de protocolos de exclusao mutua é medido, normalmente, através do nimero de mensagens
trocadas e tempo para ganhar acesso a regiao critica.

Yan et al. (YAN; ZHANG; YANG, 1996) propuseram um protocolo de exclusdo mitua,
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baseado em token, adaptativo a diferentes tipos de topologias de rede, ao estado dos pro-
cessos participantes do protocolo e a contengao na rede. Para entrar na regiao critica cada
participante deve “perseguir o token” usando informacoes dinamicas sobre a localizacao do
token e contencao na rede armazenadas localmente. Informacoes sobre contencao na rede
sao atualizadas periodicamente enquanto as informagoes sobre o token sao atualizadas a
medida que este passa de um participante para outro. Seguindo o protocolo, envia-se uma
mensagem de requisicao pelo token através de um caminho especifico que é construido a
partir de informacoes locais sobre a tltima localizacao do token e contencao na rede; o
caminho pode mudar de acordo com informacoes locais dos processos intermediarios até
alcancar o token. O protocolo possui trechos executados apenas pelos possuidores do token
e outros pelos candidatos ao mesmo, mas a definicao destes papéis nao é configuravel. Por-
tanto, acoes de adaptacao provocam reconfiguracao de parametros de controle. A avaliacao
do protocolo foi feita através de medi¢oes em redes com topologias diferentes (construidas
logicamente), considerando diferentes configuragoes para o trafego de requisigoes a regiao
critica e tamanho da mesma. As métricas de desempenho utilizadas referem-se ao niimero
médio de mensagens (quantidade de nodos intermediarios) e tempo de espera até ganhar
acesso a regiao critica. O protocolo de exclusao mutua proposto obteve melhor desempenho

do que outros protocolos de mesma natureza.

Balanceamento de carga distribuido. Balanceamento de carga também é um pro-
blema relacionado com alocacao de recursos, tendo como objetivo favorecer o desempenho
do sistema através do bom uso dos recursos do mesmo. Nesse caso, utiliza-se informacao
sobre o estado do sistema para balancear a carga entre todos os servidores disponiveis.
Protocolos adaptativos tornam o balanceamento mais eficiente ja que informacoes sobre
o estado do sistema sao usadas continuamente e nao apenas durante a inicializacao do
protocolo.

van Nieuwpoort et al. (NIEUWPOORT et al., 2006) propuseram um protocolo de balan-
ceamento de carga onde os participantes do protocolo estao organizados em arvore conside-
rando localidade na rede, em outras palavras, utiliza-se uma estrutura de maltiplos clusters
em que maquinas de um mesmo cluster comunicam-se através de uma rede local (LAN -
Local Area Network) e diferentes clusters comunicam-se através de uma rede de longa dis-
tancia (WAN - Wide Area Network). De acordo com o protocolo, participantes ociosos
tentam “roubar” tarefas sendo processadas em outros participantes sobrecarregados. Nesse
caso, escolhe-se um participante em um cluster remoto para o qual envia-se uma requisi-

¢ao de tarefas de forma assincrona. Entao, escolhe-se, aleatoriamente, um participante do
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cluster local e envia-se uma requisicao de tarefas de forma sincrona. O envio local de requi-
si¢oes de tarefas perdura até que uma resposta (local ou remota) seja recebida. O objetivo
dessa estratégia ¢ diminuir a comunicacao na rede de longa distancia sem sobrecarregar a
rede local com muitas transferéncias de tarefas, garantindo o balanceamento de carga efi-
ciente em toda a rede (clusters remotos e locais). Note que a diferenca entre os papéis esta
na condicao de participante ocioso ou sobrecarregado, cada um executa trechos de codigo
do protocolo diferentes. Dessa forma, o parametro de comportamento do protocolo nao é
configuravel. Adaptacao é usada na escolha do cluster remoto para onde a requisicao assin-
crona sera direcionada; um cluster remoto serd escolhido se a comunicacao com o mesmo
for rapida considerando a duracao da ultima requisicao enviada para este cluster. Nesse
caso, agoes de adaptagio irdo reconfigurar parametros de controle (identificagao do cluster
remoto). As informagoes sobre a comunica¢do com clusters remotos é atualizada sempre
que uma nova requisicao é enviada para os mesmos. A avaliacao do protocolo foi feita
através de simulagao em um ambiente com miltiplos clusters distribuidos em uma WAN,
usando diferentes cenarios de carga (laténcia e banda) e aplicagoes de divisao-e-conquista.
Comparou-se o speed-up das aplicagoes usando o protocolo adaptativo e uma versao nao-
adaptativa® do mesmo protocolo onde os clusters remotos sdo escolhidos aleatoriamente.

Os resultados para o protocolo adaptativo foram melhores em todos os cenarios.

2.4 Oraculos em protocolos distribuidos adaptativos

Uma caracteristica comum aos protocolos distribuidos adaptativos por valor, como pode
ser comprovado através dos exemplos descritos na secao anterior, refere-se ao uso de infor-
magcoes sobre o ambiente de execucao, tanto para avaliar se uma acao de adaptacao deve
acontecer quanto para implementa-la. Através destas informagoes é possivel identificar as
melhores configuragoes para um protocolo durante sua execucao, garantindo a eficiéncia
das acoes de adaptacao sobre o desempenho do mesmo. Pode-se definir o mecanismo res-
ponsavel por prover informagoes sobre o ambiente de execuc¢ao como sendo um oraculo, isto
porque estas informacoes irao compor configuragoes eficientes para execucoes do protocolo
no futuro proximo, entao, assume-se que as informacoes providas pelo oraculo refletem o
estado futuro do sistema.

Normalmente, os trabalhos na area de protocolos adaptativos descrevem os oraculos de

8Esta versdao nao-adaptativa apresenta um desempenho muito bom quando comparado com o de outros
protocolos de balanceamento de carga de mesma natureza, mas, que nao se baseiam na estrutura de

arvore (NTEUWPOORT; KIELMANN; BAT, 2001).
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maneira informal, ressaltando o tipo de informagao provida (e.g., laténcia, banda e vazao)
e como obté-la (e.g., usando servicos ja existentes, informagoes sobre recursos do sistema
coletadas localmente ou globalmente). Além disso, questdes de engenharia sobre o projeto e
implementacao destes oraculos e seus custos de execucao sao pouco explorados. De fato, em
alguns casos nem sequer utiliza-se tal abstracao e considera-se que a coleta de informacgoes
sobre o ambiente é feita pelo proprio protocolo adaptativo.

Em se tratando de servicos existentes que implementem oraculos, é possivel encontrar
na literatura de sistemas distribuidos alguns exemplos, em particular na area de monitora-

mento de redes e deteccao de falhas. A seguir serao abordados alguns desses exemplos.

2.4.1 Oraculos em sistemas distribuidos

Oraculos para monitoramento de redes. Uma caracteristica presente em muitos sis-
temas distribuidos (e.g., sistemas par-a-par e grades computacionais) é a abundancia de
recursos disponiveis, permitindo dar preferéncia aos recursos que apresentem melhor desem-
penho. Ao mesmo tempo, estes ambientes, denominados de larga escala, sao heterogéneos
e dinamicos, o que torna o desempenho dos seus recursos imprevisivel. De fato, prever um
desempenho adequado é um desafio para o desenvolvimento de aplicacoes em ambientes de
larga escala. Nesse sentido, oraculos para o monitoramento de rede servem para diminuir
tal imprevisibilidade fornecendo dados sobre o comportamento da rede ou previsoes sobre
0 mesmo.

Um exemplo de oraculo em produgao é o NWS (Network Weather Service) (WOLSKI,;
SPRING; HAYES, 1999) o qual fornece dados e previsoes sobre o desempenho de um sis-
tema. Os recursos monitorados incluem CPU (disponibilidade) e rede (laténcia e largura
de banda). O NWS é composto por 4 componentes: servidor de nomes, memoria, sensores
e preditor. O servidor de nomes prové um servico de diretérios que possibilita a associacao
de nomes a uma localiza¢ao (niimero de porta ou enderecos TCP/IP); os sensores coletam,
periodicamente, informacoes sobre os recursos aos quais estao associados e enviam para a
memoria que funciona como um repositorio de dados persistentes; os preditores fornecem
estimativas sobre o desempenho dos recursos, aplicando modelos estatisticos de previsao
sobre os dados armazenados na memoria. Este ordculo pode ser usado em sistemas de
grades computacionais para construir servi¢os de escalonamento eficientes (BERMAN et al.,
2002; WOLSKI, 2003). O maior foco do trabalho sobre NWS refere-se as questes praticas

de implementagao, documentacgao, implantacao e uso do oraculo, sendo assim, o objetivo

28



desta pesquisa é fornecer & comunidade uma ferramenta estavel®.

Outro trabalho no mesmo contexto do NWS foi proposto em (RASCHID et al., 2003;
ZADOROZHNY et al., 2004) e corresponde a um modelo conceitual para representar atra-
sos fim-a-fim entre clientes e servidores em aplicacoes de larga escala. De acordo com o
modelo, atrasos fim-a-fim sao definidos através de distribuicoes de laténcia dependentes
de tempo, denominadas de Latency Profiles - LP, e refletem as variacoes na comunicacao
entre os componentes da aplicacao. Cada par cliente-servidor possui um LP cujos dados
sao coletados pelo cliente de forma continua. Para tornar a solucao escalavel os autores
sugerem agregar LPs usando informacao mutua e correlagao. Apesar de ser um trabalho
mais teorico, a viabilidade da solucao para monitoramento de redes é comprovada através
de medic¢oes em uma plataforma de testes usando como aplicagao um servi¢co de nomes
global.

Ainda no contexto dos trabalhos citados acima tem-se as pesquisas sobre servigos de
localizagao na rede, os quais encapsulam um oraculo de laténcia. De modo geral, estes
trabalhos descrevem solucoes para selecionar recursos baseado na localizacao dos mesmos na
rede (idéia de proximidade na rede). Por exemplo, dois trabalhos recentes nessa area sao o
arcabouc¢o Meridian (WONG; SILVKINS; SIRER, 2005) e a ferramenta Netvigator (SHARMA
et al., 2006). Estimar proximidade na rede significa ordenar recursos de acordo com as suas
distancias (laténcias) em relagdo a outros recursos, nesse caso, uma estratégia comum é
considerar os recursos inseridos em um espaco global de coordenadas Euclidiano, onde
a distancia entre quaisquer dois recursos ¢ dada sem medicoes diretas, mas, através de
medicoes entre estes recursos e alguns alvos fixos. Tal estratégia pode introduzir erros
significativos nas estimativas (devido a escolha incorreta de valores para os parametros
empregados, por exemplo), sendo considerada inexata e incompleta. No sentido de amenizar
estas desvantagens pode-se considerar espacos de coordenadas locais e introduzir alvos
criados dinamicamente como é feito na ferramenta Netvigator.

A ferramenta Netvigator responde a consultas sobre k recursos proximos e ainda prové
estimativas de laténcia entre quaisquer dois recursos. O oraculo de laténcia usado no Net-
vigator guarda informagoes sobre tempo de ida e volta entre os recursos da rede e alvos
fixos, como também, alvos dinamicos. FEstas informacoes sao coletadas localmente por
cada recurso e armazenadas de forma centralizada. O processo de selecao dos nodos pro-
ximos também ocorre de forma centralizada usando algoritmos especificos, os quais sao
definidos em funcao da distancia entre os nodos, i.e., do oraculo de laténcia. A definicao

do oraculo é dada através de uma funcao nao dependente de tempo. A ferramenta foi

9Mais informacdes sobre obtencio, instalacio e uso da ferramenta NWS em http://nws.cs.ucsb.edu.
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avaliada por meio de simulacao e medigoes em dois ambientes reais (PlanetLab e intranet
de uma grande empresa), demonstrando eficiéncia para encontrar nodos proximos (90%
de confianga nos resultados obtidos). E possivel usar a ferramenta online para obter da-
dos do PlanetLab (http://www.networking.hpl.hp.com/cgi-bin/s3nvform-new.cgi),
entretanto, a ferramenta nao esta disponivel para outros fins.

Por outro lado, o arcabougo Meridian realiza localizacao de recursos baseado em medi-
¢oes diretas. O arcabouco, que é genérico, foi aplicado a trés classes de problemas: selecao
de recursos proximos a um determinado alvo, selecao de um recurso proximo a k alvos
e, selecdo de recursos que satisfazem restri¢oes de laténcia. Cada participante (recurso)
do Meridian associa-se a um conjunto finito de outros participantes organizados em anéis
concéntricos de acordo com valores de laténcia. Além disso, o arcabouco inclui um servico
de filiagao a grupo para gerenciar os anéis e um servi¢o de disseminagao para propagar mu-
dancas nos anéis a todo o sistema. A localizacao de recursos é feita de forma distribuida:
as consultas sao roteadas através de membros dos anéis concéntricos usando informacoes
diretas de laténcia, calculadas por cada membro durante a execucao da consulta. Entao,
tem-se um oraculo de laténcia local a cada participante do Meridian. Por meio de um es-
tudo analitico avaliou-se o desempenho do arcabougo em termos de exatidao (qualidade dos
anéis concéntricos), escalabilidade (quantidade de passos para descobrir recursos proximos)
e balanceamento de carga (quantidade de consultas para cada participante). Neste estudo,
considerou-se duas defini¢coes para um oraculo de laténcia e ambas equivalem a fun¢oes nao
dependentes de tempo. Os resultados demonstram a eficiéncia do sistema. Também foram
realizadas simulagoes e medigoes em um ambiente real (PlanetLab) cujos resultados con-
firmam aqueles obtidos no estudo analitico. Embora apresente varios atrativos, o Meridian

ainda nao é um sistema em producao.

Oraculos de deteccao de falhas. Detectores de falhas sao oraculos que fornecem in-
formacoes sobre falhas no sistema, constituindo um importante bloco basico para sistemas
distribuidos tolerante a faltas. Um resultado de grande relevancia nessa area sao os detec-
tores de falhas nao confiaveis para sistemas assincronos (CHANDRA; TOUEG, 1996; LIN;
HADZILACOS, 1999; MOSTEFAOUI; MOURGAYA; RAYNAL, 2002; LARREA; FERNaN-
DEZ; ARé¢VALO, 2000). Primeiramente, detectores de falhas ndo confiaveis possibilitam
a resolucao de problemas em sistemas assincronos, os quais seriam impossiveis em siste-
mas puramente assincronos. A segunda contribuicao é sobre aspectos tedricos e praticos
de oraculos. Na Secao 2.1.2 apresentou-se a definicao formal de detectores de falhas nao

confidveis; a seguir, enfatizam-se os beneficios destes oraculos para o desenvolvimento das
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aplicacoes dependentes dos mesmos.

O fato de um detector de falhas nao confiavel ser definido em termos de propriedades
abstratas (abrangéncia e exatiddo) permite projetar protocolos simples e, consequente-
mente, mais faceis de validar. Por outro lado, tal detector de falhas pode ser considerado
uma “caixa-preta” a qual se tem acesso através de uma interface bem definida e com uma
semantica precisa. Além disso, esta “caixa-preta” encapsula requisitos de sincronismo, os
quais sao essenciais para resolver determinados problemas em sistemas assincronos. Estas
caracteristicas facilitam a portabilidade dos protocolos, pois a parte critica da solucao que
os mesmos descrevem é encapsulada em um moédulo bem definido. Pelas razoes citadas
acima, a abordagem de detectores de falhas nao confiaveis descreve uma forma simples,
modular e poderosa de projetar e implementar protocolos distribuidos tolerantes a faltas
em sistemas assincronos.

Realmente, a abordagem de detectores de falhas nao confiavel constitui um exemplo de
abordagem modular funcional para sistemas distribuidos. De acordo com esta abordagem,
um dominio de problema é decomposto em modulos, cada um deles com uma interface que
define como o acesso aos mesmos é feito pelos outros modulos do sistema. Além disso, cada
modulo tem uma especificacao funcional precisa que é independente da implementacao do
modulo. Os beneficios da abordagem modular funcional recaem tanto sobre o campo prético
(engenharia de software) quanto o campo tedrico. Em um trabalho recente, Friedman e
Raynal discutiram tais beneficios no contexto de problemas de acordo e sistemas par-a-
par (FRIEDMAN; RAYNAL, 2004).

A Figura 2.2 (FRIEDMAN; RAYNAL, 2004) ilustra o projeto de um protocolo de con-
senso baseado em detectores de falhas nao confiaveis. O modulo de consenso tem acesso
ao detector de falhas (DF) através de uma fungdo OBTEMSUSPEITOS() que retorna uma
lista de processos suspeitos. A especificacao funcional do modulo de deteccao de falhas é

definida por propriedades de abrangéncia e exatidao.

2.5 Conclusoes parciais

Neste capitulo apresentou-se aspectos relevantes sobre adaptacao em sistemas distribuidos
heterogéneos e dinamicos para fins de desempenho. Observou-se que os sistemas distribui-
dos modernos tendem a ser mais heterogéneos e dinamicos, a exemplo da Internet e alguns
ambientes de clusters. Por outro lado, tais caracteristicas podem impactar o desempenho
dos sistemas, tornado-os ineficientes. Para lidar com este problema, adaptacao tem sido

empregada com sucesso (HILTUNEN; SCHLICHTING, 1996; BRUSILOVSKY; MAYBURY,
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Aplicagdo

propoe(v) T decide(u)
obtemSuspeitos()
B
Consenso - |
lista de suspeitos
envia(msg) recebe(msg)

Interface de rede

Figura 2.2: Visao modular do consenso em um sistema assincrono com um detector de

falhas nao confiavel

2002; BERMAN et al., 2002; SILVA; ENDLER; KON, 2003; RAVINDRAN; KWIAT; SABBIR,
2004).

Muitos pesquisadores tém contribuido com a area de adaptacao em sistemas distribui-
dos, propondo metodologias, modelos e ferramentas de suporte que facilitem o projeto e
implementacao de sistemas adaptativos. Ja as questoes tedricas sao pouco exploradas.

No contexto de protocolos distribuidos, pode-se encontrar na literatura alguns traba-
lhos sobre solugoes adaptativas aplicadas aos mesmos. Em particular, tem-se interesse
pelos protocolos distribuidos simétricos pelo texto, objeto de estudo desta tese. Nesse
caso, protocolos distribuidos simétricos pelo texto em ambientes de carga heterogénea e
dinamica. A maioria dos trabalhos ja publicados, enfoca aspectos praticos das solugoes
adaptativas propostas e resultados de desempenho associados as mesmas. Porém, aspectos
praticos ainda sao tratados de maneira informal, nao valorizando principios basicos da en-
genharia de software, tais como separacao de conceitos e modularizacao. Uma observacao
importante refere-se ao uso de oraculos de laténcia, elementos do sistema responsaveis por
informar sobre a situacao de carga do ambiente de execucao; tais informagoes sao essenciais
para construir mecanismos de adaptacio. E possivel encontrar trabalhos sobre oraculos de
laténcia, de maneira isolada, e, assim, nao associados a protocolos simétricos pelo texto
adaptativos. Dessa forma, abstrai-se a idéia de oraculos de laténcia, considerando que as
informacoes de laténcia estao disponiveis de alguma maneira e sao utilizadas pelos meca-
nismos de adaptacao para decidir sobre acoes de adaptacao.

Portanto, o uso de mecanismos de adaptacao associados a oraculos de laténcia é um
tema ainda nao estudado na literatura. Acredita-se que oraculos de laténcia podem facilitar
o projeto e implementacao de mecanismos adaptativos. Além disso, a definicao formal do
oraculo de laténcia pode ser usada para estudar analiticamente o desempenho dos mecanis-

mos adaptativos baseados nos mesmos, como serd discutido nos proximos capitulos. Um
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outro aspecto importante refere-se ao uso de adaptacao em protocolos de consenso simétri-
cos pelo texto para fins de desempenho, que constitui um dominio de problema ainda nao
explorado nesse contexto. Note que questoes de desempenho do consenso sao relevantes
tanto pela sua importancia em sistemas distribuidos quanto pela sobrecarga introduzida

para resolvé-lo, tornando o consenso pouco eficiente por natureza.
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Capitulo 3

Oraculos de laténcia em protocolos

distribuidos

Oraculos sao elementos fundamentais para construir protocolos distribuidos adaptativos
por valor em ambientes sujeitos a carga heterogénea e dinamica, sendo responsaveis por
prover informacoes sobre a carga do ambiente que vao orientar as acoes de adaptacao no
protocolo.

Oraculos deveriam ser definidos como componentes do sistema que encapsulam funcio-
nalidades do interesse de outros componentes e que auxiliam (ou mesmo tornam possivel)
a computacao realizada pelos mesmos. Nesse sentido, seria preciso atribuir-lhes uma se-
mantica precisa, acompanhada de uma especificagao formal, e definir interfaces de acesso
para os seus clientes. Em outras palavras, valorizar os aspectos teoéricos associados aos ora-
culos. Dessa forma, sistemas baseados em oraculos seriam construidos a luz de principios
da engenharia de software (e.g., modularidade e separagao de conceitos), tornando-se mais
simples e faceis de validar. Um dos principais exemplos de oraculos no contexto de siste-
mas distribuidos que obedecem aos requisitos citados acima sao os detectores de falhas para
ambientes assincronos (CHANDRA; TOUEG, 1996) (ver Capitulo 2). No contexto de oré-
culos de laténcia nao se observa o mesmo (SHARMA et al., 2006; WONG; SILVKINS; SIRER,
2005; ZADOROZHNY et al., 2004; WOLSKI; SPRING; HAYES, 1999). Aspectos teoricos de
oraculos de laténcia tém sido pouco explorados, observando-se maior énfase a questoes de
implementacao. De fato, alguns trabalhos apresentam resultados nesse sentido, mas usam
definigoes simplificadas para os oraculos (SHARMA et al., 2006; WONG; SILVKINS; SIRER,
2005) ou nao exploram o poder da definicao formal para analisar o comportamento dos
protocolos que os utilizam antes de implementé-los (ZADOROZHNY et al., 2004).

O objetivo deste capitulo é explorar aspectos tedricos de oraculos de laténcia para pro-
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tocolos distribuidos adaptativos. Por laténcia entenda-se atraso fim-a-fim na comunicacao
entre processos. O principal foco serd a definicao formal do oraculo e como usufruir deste
formalismo para entender e obter comprovacoes iniciais sobre a influéncia da adaptacao
sobre o desempenho dos protocolos que utilizam o oraculo.

O restante desse capitulo esta organizado da seguinte forma. Na Secao 3.1 descreve-se o
modelo de sistema adotado para esta tese, o qual representa um sistema distribuido sujeito
a carga heterogénea e dinamica. Entdo, na Se¢ao 3.2, apresenta-se a definicao formal
de um oréaculo de laténcia. Em seguida, na Secao 3.3, discute-se sobre adaptacao, por
meio de oraculos de laténcia, em protocolos distribuidos simétricos pelo texto. Nesse caso,
introduz-se uma solugao adaptativa genérica para ordenagao de processos, que constitui um
problema presente em muitos protocolos simétricos pelo texto. Na Secao 3.4, descreve-se
uma aplicacao para a solugao genérica proposta, a qual sera usada como estudo de caso
para demonstrar a importancia da formalizacao do oraculo de laténcia na avaliacao de
desempenho dos protocolos adaptativos. A andlise de desempenho analitica com base na
definicao formal do oraculo de laténcia é mostrada na Secao 3.5. Por fim, na Secao 3.6,

apresentam-se os resultados deste capitulo e alguns comentarios sobre os mesmos.

3.1 Modelo do sistema

Considera-se um modelo assincrono acrescido de detectores de falhas da classe ¢S (CHAN-
DRA; TOUEG, 1996) (ver Capitulo 2). Nesse caso, o modelo consiste de um conjunto finito
IT de n processos participantes, onde II = {py, pa,...,pn} € n > 1. Um processo pode fa-
lhar por parada e processos falhos nao se recuperam. O comportamento de um processo é
correto (ou seja, de acordo com sua especifica¢do) até que o mesmo, possivelmente, falhe.
Apenas f, f < n/2, processos podem falhar.

Os processos se comunicam por meio de troca de mensagens através de canais confia-
veis: nao ocorrem criacao, alteracao, duplicacao ou perda de mensagens na transmissao das
mensagens pelo canal de comunicacao. Os processos estao conectados via canais de comu-
nicagao unidirecionais, ou seja, p; envia mensagens para p; via o canal de comunicagao c;;,
enquanto p; envia mensagens para p; via ¢;;. Sendo assim, um processo p; pode 1) enviar
mensagens para outro processo p; via ¢;;; 2) receber mensagens de outro processo p; via
cji; 3) realizar alguma computagao local; ou 4) falhar. Outra informagao pertinente é que
o grafo de comunicagao é completo.

Nao existe nenhuma suposicao sobre a velocidade relativa de cada processo ou atraso

na transmissao de mensagens. Entretanto, considera-se que os processos tém acesso a um
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relogio local, o qual pode ser usado para medir a passagem do tempo. Além disso, cada

processo tem acesso a um servico de deteccao de falhas da classe OS.

3.2 Formalizando um oraculo de laténcia

Um oraculo de laténcia é uma funcao Lat que retorna uma estimativa de laténcia entre
dois processos p; e p;, no tempo ¢, a qual representa uma aproximacao do atraso fim-a-fim
na transmissao de uma mensagem de p; para p; no instante de tempo t. Dessa forma,
Lat : 1T x IT x Ry — R, é uma relagao que associa cada tupla (p;,p;,t) € Il x II x R a
Lat(p;,pj,t) = L, L € Ry, entdo:

V(pi,pj,t) € I x II x Ry, 3L € Ry : Lat(p;, p;,t) = L. (3.1)

O estudo analitico sobre o desempenho de protocolos simétricos pelo texto adaptativos,
baseados em oraculos de laténcia, pode ser considerado uma etapa preliminar no processo de
avaliacao de desempenho de tais protocolos. Seu principal objetivo é investigar a viabilidade
de usar adaptacao para fins de desempenho; por viabilidade entenda-se eficiéncia. Entao,
a importancia deste estudo é no sentido de ajudar a obter comprovacoes iniciais acerca dos
beneficios da adaptacao sobre o desempenho dos protocolos que a utilizam. Nesse caso, o
estudo analitico é fundamentado em um modelo de desempenho do protocolo adaptativo,
descrito em funcao da definicao formal do oraculo de laténcia.

O modelo de desempenho para o protocolo adaptativo representa a sequéncia de troca
de mensagens (padrao de comunicagio) entre os processos, desde o inicio até o término de
uma execucao do protocolo. Este modelo serd parametrizado com diferentes configuracoes
de troca de mensagens, e o custo de comunicagao associado a cada configuracao determi-
nara o tempo de terminacao de uma execucao do protocolo. Por sua vez, a definicao formal
do oraculo de laténcia serd usada para representar as estimativas de laténcia entre os par-
ticipantes do protocolo no modelo de desempenho especificado. Dessa forma, o modelo de
desempenho permite estimar o custo de comunicacao para todas as possiveis configuracoes
do protocolo, de modo que a configuracao mais eficiente esteja relacionada ao menor custo
de comunicagao estimado.

Ao usar o modelo de desempenho especificado para decidir sobre as agoes disparadas por
um mecanismo de adaptacao demonstra-se a eficiéncia de tal mecanismo, pois suas acoes
de adaptagao sempre irao considerar configuragoes eficientes de acordo com a situacao de
carga corrente do sistema.

Nas proximas secoes apresentam-se uma solucao adaptativa genérica para protocolos
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simétricos pelo texto dependentes de ordenacao de processos, como também, uma aplica-
cao para a mesma. HKEsta aplicacao serd usada como estudo de caso para a avaliacao de
desempenho analitica baseada na definicao formal de oraculos de laténcia, mostrada em
seguida. Note que a avaliacao de desempenho analitica fundamenta-se na discussao sobre

modelo de desempenho apresentada anteriormente.

3.3 Adaptacao através de oraculos de laténcia em pro-

tocolos simétricos pelo texto

Como ja foi enfatizado, protocolos simétricos pelo texto podem sofrer perdas de desempenho
se usarem uma unica configuracao em ambientes sujeitos a carga heterogénea e dinamica.
Nesse contexto, adaptacao baseada em oraculos de laténcia pode ser usada para garantir
bons indices de desempenho para o protocolo em diferentes situacoes de carga do ambiente
de execucao.

Considere os protocolos simétricos pelo texto que seguem o paradigma do coordena-
1

2

dor rotativo'. A principal caracteristica destes protocolos é a existéncia de um processo
que desempenha o papel de coordenador, enquanto os demais participantes do protocolo,
simplesmente, cooperam com o mesmo para realizarem uma determinada tarefa. Normal-
mente, tais protocolos procedem em rodadas, onde cada rodada possui um coordenador
conhecido por todos os participantes. Além disso, o padrao de comunicacao entre proces-
sos é centralizado no coordenador, ou seja, mensagens sao enviadas de/para o coordenador.
No sentido de tolerar faltas do processo coordenador, os protocolos em questao depen-
dem de ordenacao consistente de processos?. Sendo assim, a escolha dos participantes que
desempenham papéis “especiais” (coordenador) é feita através de uma lista ordenada de
processos; quando o coordenador corrente falha, o proximo processo da lista é selecionado
para assumir este papel.

Muitos dos protocolos simétricos pelo texto disponiveis na literatura ordenam os pro-

cessos usando um mecanismo bastante simples (CHANDRA; TOUEG, 1996; LARREA; FER-
N4NDEZ: AR¢VALO, 2000; RICCIARDI; BIRMAN, 1991; AGUILERA et al., 2001; HURFIN et

'Deste ponto em diante, protocolos simétricos pelo texto identificam os protocolos desta classe que sdo

baseados no paradigma do coordenador rotativo.
Em um trabalho inicial Sampaio e Brasileiro (SAMPAIO; BRASILEIRO, 2005) descreveram e formali-

zaram o problema da ordenacg@o de processos usando uma idéia da engenharia de software, denominada
de separacao de conceitos. Esta estratégia contribui para entender melhor o conceito de ordenacao de
processos e como este influencia no comportamento dos protocolos dependentes do mesmo. Além disso,

favorece o uso de uma abordagem modular no projeto e implementacao de tais protocolos.
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al., 1999; GUERRAOUI; LARREA; SCHIPER, 1995). Este mecanismo consiste em ordenar a
lista a priori, i.e., antes da execucao do protocolo, com base nos identificadores dos proces-
sos. Em outras palavras, o mecanismo para ordenacao de processos normalmente utilizado
nao é adaptativo e, portanto, pode causar degradacao de desempenho no protocolo que o
utiliza quando este executa em ambientes sujeitos a carga heterogénea e dinamica. Dessa
forma, argumenta-se que protocolos simétricos pelo texto podem obter ganhos de desem-
penho nesses ambientes quando equipados com uma solucao adaptativa para ordenacao de
processos, como a que sera descrita na proxima secao. Note que a solucao é genérica e

serve como base para diferentes implementacoes, além disso pode ser aplicada a diversos

protocolos simétricos pelo texto.

3.3.1 Proposicao de uma solucao genérica para ordenacao de pro-

cessos adaptativa usando oraculos de laténcia

A descrigao de uma solugao adaptativa deve responder a trés questionamentos (ver Capi-
tulo 2): o que precisa ser adaptativo? 2) quando uma agao de adaptagio sera disparada?
e 3) como ocorrera a adaptagao? Respondendo ao primeiro questionamento, deseja-se
tornar adaptativa a funcao de ordenacao de processos utilizada em um protocolo simétrico
pelo texto. A funcao deve retornar a lista ordenada de processos que permitird bons indices
de desempenho para o protocolo em qualquer situagao de carga do ambiente de execucao.
A lista de processos é fornecida no inicio da execucao do protocolo. Entao, acoes de adap-
tacao podem ocorrer a cada nova execucao do protocolo, quando a ordem dos processos
mudar em decorréncia das variagdes na situacao de carga do sistema (isto diz respeito ao
segundo questionamento). Faz-se necessario decidir como representar a situacao de carga
do sistema. Considerando o terceiro questionamento, sempre que for iniciada uma nova
execucao do protocolo todos os processos requisitam uma lista ordenada de processos a
funcao de ordenacao. Esta funcao ird usar informacoes sobre a situacao de carga do am-
biente para estimar o desempenho do protocolo parametrizado com cada um dos possiveis
valores de listas ordenadas de processos, entao a funcao retornara a lista associada ao me-
lhor desempenho do protocolo. Informacoes sobre a situagao de carga do ambiente sao
fornecidas por um oraculo de laténcia. Portanto, o ordculo permite estimar o custo de
comunicagao para cada configuracao (valor de lista ordenada de processos) do protocolo e,
por conseguinte, seu desempenho.

Do ponto de vista do protocolo que usa ordenacao de processos, a introducao de um

mecanismo de adaptacao deve ser transparente para o mesmo. Isto permitird que os proto-
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colos adaptativo e nao-adaptativo sejam diferentes essencialmente na forma como a lista de
processos é ordenada, mas seus algoritmos serao similares. As principais vantagens desta
abordagem equivalem a 1) diminui¢ao dos custos de implementagido de protocolos adap-
tativos, pois pode-se utilizar solugdes adaptativas ja existentes (reutiliza¢do) com poucas
modificagdes no protocolo original, além disso, 2) promove-se a separagao de conceitos (as-
pectos funcionais e nao-funcionais) e modularizacao, o que facilita a manutengao e evolugao
do protocolo adaptativo implementado, como também, da aplicacao que o utiliza.

Outra caracteristica da solugao proposta é que esta permite adaptacao por valor sobre
parametros de comportamento, ou seja, as variacoes nas condig¢oes do ambiente de execucao
irao refletir sobre o contetido da lista ordenada de processos e, por conseguinte, sobre a
configuragao do coordenador de cada rodada (parametro de comportamento). De fato, a
funcao que gera a lista ordenada de processos nao muda quando ocorre uma adaptacao, mas
os resultados gerados pela mesma, os quais refletem a situacao de carga do ambiente. Além
disso, acoes de adaptacao ocorrem tanto no contexto da ordenacao de processos, através da
mudanga na ordem dos processos, quanto no contexto das aplicagdes (protocolos simétricos
pelo texto) que utilizam a solu¢do proposta. Nesse tltimo caso, a a¢do é escolher um
coordenador diferente da execugao anterior do protocolo.

A solugao adaptativa proposta possui trés requisitos funcionais: 1) atomicidade sobre o
valor da lista ordenada de processos; 2) validade sobre os componentes da lista ordenada de
processos e 3) terminagao. O primeiro requisito garante que todos os processos terao acesso
a mesma lista ordenada de processos para escolherem o mesmo coordenador em cada rodada
do protocolo associado a solucao. O segundo requisito garante que os componentes da lista
serao os mesmos do conjunto de participantes do protocolo associado a solucao. Ja o terceiro
requisito garante um tempo finito para cada consulta a solucao. Todos estes requisitos
estao associados a correcao da solucao adaptativa. Qutro requisito da solugao é adaptacao,
que constitui um requisito nao-funcional. Note que agoes de adaptacao (mudangas na
ordem da lista de processos) s6 serdo possiveis se a solu¢do para ordenacao tiver acesso a
informacgoes atualizadas sobre a situacao de carga do sistema e usar tais informacoes no
sentido de escolher configuracoes eficientes para o protocolo. Por situacao de carga entenda-
se laténcia entre os processos. Tais informacgoes sao coletadas, periodicamente, por um
oraculo de laténcia e disponibilizadas através de uma interface bem definida. Portanto, a
responsabilidade do oraculo de laténcia na definicao de uma solucao adaptativa é fornecer
informacgao sobre a carga do sistema, permitindo a elaboragao de solucoes adaptativas
eficientes no sentido de executarem acoes de adaptacao que beneficiem o desempenho dos

respectivos protocolos em qualquer situacao de carga.

39



3.4 Ordenacao de processos adaptativa em um protocolo

de consenso simétrico pelo texto: consenso-CT

A solugao adaptativa apresentada na secao anterior é genérica e pode ser aplicada a proto-
colos simétricos pelo texto, dependentes de ordenacao de processos, em diferentes dominios
de problemas, tais como acordo (CHANDRA; TOUEG, 1996; GUERRAOUI; RAYNAL, 2004;
HURFIN et al., 2001, 1999; GUERRAOUI; LARREA; SCHIPER, 1995), detec¢ao de falhas
baseada em oraculo de lideranga (LARREA; FERNANDEZ; ARéVALO, 2000) e elei¢ao de
lider (AGUILERA et al., 2001). Deseja-se aplicar a solugao proposta no contexto de acordo,
mais especificamente, protocolos de consenso simétricos pelo texto.

Nesta secao descreve-se um estudo de caso sobre um protocolo de consenso para ambi-
entes assincronos equipado com detectores de falhas nao-confiaveis, o qual foi denominado
de consenso-CT (CHANDRA; TOUEG, 1996). A adaptacdo é sobre a lista ordenada de
processos, através da qual sao definidas as identidades dos processos que assumem o papel
de coordenador em cada rodada do protocolo. No caso, o primeiro elemento da lista sera
o coordenador da primeira rodada do protocolo e, assim, sucessivamente. A opcao pelo
consenso tem duas motivagoes: 1) pela importancia do problema do consenso no contexto
de sistemas distribuidos e, 2) pelo fato de nao existir na literatura exemplos de protocolos

de consenso simétricos pelo texto adaptativos.

3.4.1 O problema do consenso

O problema do consenso envolve um grupo de processos, onde cada processo propoe um
valor e todos os processos corretos devem decidir sobre um valor comum que serd um dos va-
lores propostos (GUERRAQOUT; SCHIPER, 1997, 2001). Formalmente, o consenso é definido
em termos de algumas propriedades, as quais devem ser garantidas pelas primitivas que
implementam a solugao para tal problema. Estas propriedades sao as seguintes (FISCHER;
LYNCH; PATERSON, 1985; CHANDRA; TOUEG, 1996):

e Terminacgao: todo processo correto, em algum momento, decide um valor para o

consenso.

e Validade: se um processo decidir o valor v, entao este valor foi proposto por algum

processo.

e Acordo uniforme: quaisquer dois processos nunca decidem valores diferentes.
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O consenso é considerado um bloco basico para a implementacao de solugoes de proble-
mas de acordo em sistemas distribuidos, tais como confirmacao atomica, difusao atémica e
filiacao a grupo (CHANDRA; TOUEG, 1996; TUREK; SHASHA, 1992; GALLENI; POWELL,
1996; GREVE; NARZUL, 2004; GREVE et al., 2001; HURFIN et al., 1999). O acordo, por
sua vez, constitui uma importante abstracao para construir sistemas distribuidos tolerante
a faltas. O problema do consenso tem sido estudado no contexto de sistemas sincronos
e assincronos. Em particular, existem diferentes trabalhos sobre o consenso em sistemas
assincronos com detectores de falhas (LAMPORT, 2001; CHANDRA; TOUEG, 1996; GUER-
RAOUTI; RAYNAL, 2004; GUERRAOQUI et al., 2000; HURFIN et al., 2001).

3.4.2 O protocolo consenso-CT

Considere o modelo de sistema descrito na Secao 3.1. Um dos protocolos de consenso
proposto por Chandra-Toueg em (CHANDRA; TOUEG, 1996) (consenso-CT) usa um servigo
de deteccao de falhas da classe QS e requer que a maioria dos processos participantes
estejam corretos, n > 2f + 1.

O protocolo consenso-C'T é baseado no paradigma do coordenador rotativo e procede
em rodadas assincronas. Em cada rodada existe um processo que desempenha o papel de
coordenador (ver Algoritmo 1 (CHANDRA; TOUEG, 1996)), sendo este conhecido por todos
os processos. O coordenador de uma rodada r é o processo ¢ = (r mod n) + 1, onde ¢
é o identificador do processo®. De acordo com o algoritmo, cada coordenador tenta obter
consenso sobre um valor consistente e, entao, decide pelo mesmo. Se o coordenador de uma
rodada estiver correto e nao for considerado suspeito por nenhum dos processos corretos,
serd obtido consenso sobre um determinado valor o qual sera difundido a todos os processos
participantes do protocolo através de algum protocolo de difusdo confidvel (CHANDRA;
TOUEG, 1996). Caso contrario, o processo avan¢a para a proxima rodada, onde sera
escolhido um novo coordenador.

O Algoritmo 1 é divido em duas etapas que executam em paralelo. Na primeira etapa,
0s processos se comunicam a fim de decidir sobre um valor consensual. A segunda etapa é
responsavel por garantir que o valor decidido em consenso serd entregue por cada processo
participante do protocolo, de forma confidvel. A primeira etapa do consenso é composta

de 4 fases, a saber:

e Fasel: cada processo participante envia seu valor (estimativa), identificado com o

niamero da rodada na qual esta estimativa foi adotada (marca de tempo ts,), para o

3Considere que o identificador ¢ caracteriza o processo pe.
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Algoritmo 1 O protocolo consenso-CT executado pelo processo p,

% Primeira etapa
when propose(vp)
estimate, = vp
state, = undecided
rp =ts, =0
while state, = undecided do
Ty =1p+1
¢p = (rp modn)+1
% Fase 1: Envio das estimativas para o coordenador corrente
send(p, p, estimatep, tsp) to ¢,
% Fase2: Envio da proposi¢ao do coordenador corrente
if p==c, then
waituntil for [(n + 1)/2] processes q: received (g, rp, estimateg, tsq) from g
msgsp[rp] = {(q, p, estimatey, tsq) | p received (q,rp, estimatey, ts,) from ¢}
t = largest ts, such that (q,rp, estimatey,tsy) € msgsp[ry]
estimate, — select one estimate, such that (g, r,, estimateg,t) € msgsp[rp)
send(p, rp, estimatey) to all
end if
% Fase 3: Todos os processos esperam pela proposicao do coordenador corrente
waituntil received (cp, rp, estimate.,) from ¢, or ¢, € D,
if received (c,, rp, estimate.,) from ¢, then
estimate, = estimatec,
ts, =1p
send (p,rp, ack) to ¢p
else
send(p, rp, nack) to ¢,
end if
% Fase 4: Coordenador corrente verifica se decisdo do consenso foi alcancada
if p==c, then
waituntil for [(n + 1)/2] processes g: received (g, 7y, ack) or (g, 7p, nack)
if for [(n + 1)/2] processes g: received (g, rp, ack) then
R_ broadcast(p, p, estimate,, decide)
end if
end if
end while
|| % Segunda etapa
when R _ deliver(q, rq, estimate,, decide)

if state, — undecided then

decide(estimateg)
state, = decided
end if

end when

end when
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coordenador da rodada corrente, p..

e Fase2: o coordenador p, retine, no minimo, [(n + 1)/2] das estimativas recebidas,
escolhe uma destas e a envia para todos os processos como sendo uma nova proposta
de valor consensual ou uma nova estimativa (a proposta do coordenador). FEsta
escolha deve respeitar um mecanismo de travamento que garante a propriedade de
Acordo uniforme do problema do consenso. Tal mecanismo é baseado no valor
da marca de tempo associada a cada estimativa recebida. Apos receber um ntmero
majoritario de estimativas, o coordenador corrente deve escolher uma estimativa cuja
marca de tempo possua o maior valor dentre as estimativas recebidas. Este valor é

também usado para atualizar a estimativa do coordenador corrente.

e Fase 3: cada participante espera até receber a proposta enviada pelo coordenador.
Para evitar a possibilidade de bloqueio devido a falhas do coordenador, os processos
consultam seus oraculos de deteccao de falhas constantemente a fim de obter informa-
¢oes sobre o estado do processo p., coordenador da rodada corrente. Se o coordenador
é considerado suspeito por um processo, este envia uma mensagem de confirmacao
negativa para o coordenador (note que uma suspeita ndo significa que o coordenador
realmente falhou). Por outro lado, se um processo recebe a proposta do coordenador,
ele adota esta nova estimativa como sua propria estimativa e envia uma mensagem

de confirmacao positiva para o coordenador.

e Fase 4: o coordenador p. espera receber, no minimo, [(n+1)/2] respostas (positivas
ou negativas). Caso todas as respostas sejam positivas, o coordenador difunde uma
requisicao aos outros processos a fim de que estes possam adotar a proposta do
coordenador como valor de decisao do consenso. (Quando um processo receber esta
requisicao, o consenso sera decidido pelo mesmo corretamente. Os processos sao
informados da decisao do consenso através da execucao de um protocolo de difusao
confidvel. Um processo correto finaliza a execucao do protocolo quando recebe e

processa o valor decidido em consenso (proposta do coordenador).

3.4.3 Aplicando a solugao adaptativa genérica para ordenacao de

processos no consenso-CT

Como foi dito anteriormente, nao existe na literatura trabalhos sobre adaptagao em proto-

colos de consenso simétricos pelo texto (e dependentes de ordenagiao de processos). Nesse
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caso, a ordem dos processos na lista é definida a priori, ¢.e., antes da execucao do protocolo,
com base nos identificadores dos processos.

No protocolo consenso-CT (CHANDRA; TOUEG, 1996), a lista ordenada de processos
é implementada através de uma fungio pré-definida, f(r,n) = (r mod n)+ 1, especificada
em termos do niimero da rodada corrente (r) e da quantidade de processos participantes do
protocolo (n). Entao, para cada rodada r do protocolo existe um coordenador pré-definido,
conhecido por todos os participantes do protocolo. Em outras palavras, considera-se que a
lista de processos é ordenada de acordo com os identificadores dos processos. Seja Il.; =
{p1, p2, p3} 0s processos participantes de uma determinada instancia do protocolo, entao a
lista ordenada de processos acessada por cada p; é dada por | = {ps, p3, p1, P2, P3, D1, --- }-
Para r =1, f(1,3) = 2, sendo assim, o coordenador da primeira rodada desta instancia do
consenso-CT é o processo ps e assim sucessivamente. E importante ressaltar que todos os
participantes do protocolo escolhem o mesmo coordenador para cada rodada r do protocolo.
Note que os elementos da lista ordenada de processos se repetem seguindo o mesmo padrao,
o qual é definido pela funcdo f(r,n). A quantidade de elementos da lista [ é finito, porém,
desconhecido; por esta razao, a lista é representada por um conjunto infinito. Uma forma de
representar a lista ordenada de processos de forma finita é através do padrao de repeticao,
considerando uma varredura circular. Assim, a lista [ seria representada pelo conjunto
{p2, p3; 1}

O problema da solucao descrita acima é que a escolha da lista ordenada de processos
nao considera as condigoes do ambiente ao longo da execucao do protocolo. Sendo assim,
em situagoes de carga heterogénea e dinamica (tipico cenério para sistemas distribuidos
reais), a lista ordenada de processos pode se tornar inadequada, causando perdas de de-
sempenho ao protocolo. Isto porque, em protocolos simétricos pelo texto, os processos que
desempenham papéis “especiais” influenciam no desempenho do protocolo como um todo,
consequentemente, quando tais processos estao lentos, a execucao do protocolo torna-se
lenta. Portanto, a solu¢do em questao, apesar de ser simples nao é eficiente.

A solucao adaptativa descrita na Secao 3.3.1 pode ser aplicada ao consenso-C'T a fim de
garantir bons indices de desempenho para o mesmo. Nesse caso, a escolha da lista ordenada
de processos usada em cada execucao do protocolo deve considerar a situagao de carga do
ambiente de execuc¢do. Uma lista eficiente (ou configuragao eficiente) é aquela onde coor-
denadores mais “rapidos” sao preferidos em relagao aos mais “lentos” diminuindo o tempo
de terminacao do consenso; os processos sao dispostos na lista em ordem decrescente de
rapidez para uma dada situacao de carga do ambiente. Rapidez ou lentidao sao descritas

a partir das informacoes providas pelo ordculo de laténcia. Entao, o mecanismo de orde-
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nagao deve 1) construir o modelo de desempenho do protocolo a partir do seu padrao de
comunicagao (fluxo de mensagens), o qual é dado em fungao da identidade do coordenador
(parametro de comportamento); 2) identificar as possiveis configuragoes de lista ordenada
de processos para uma execucao do protocolo, ou seja, os possiveis valores para o para-
metro de comportamento e; 3) usar o oraculo de laténcia para estimar o desempenho do
protocolo, considerando o seu modelo de desempenho parametrizado com cada uma das
configuracgoes identificadas.

No consenso-CT, a comunicacao entre os processos é centralizada no coordenador, ou
seja, todas as mensagens (exceto a decisao do consenso) sao enviadas de/para o coordenador
de cada rodada. Seja uma rodada onde nao existem suspeitas sobre o coordenador, entao
tem-se o seguinte padrado de comunicagio: (passo 1) todos os participantes do protocolo
enviam estimativas para o coordenador da rodada, (passo 2), o coordenador envia sua pro-
posta de estimativa para os demais participantes a partir das estimativas recebidas, (passo
3) os participantes enviam mensagem de aviso ao coordenador aceitando a proposta suge-
rida pelo mesmo, (passo 4) o coordenador inicia difusao confiavel da proposta de estimativa

aceita por uma maioria de participantes.

3.5 Estudo analitico sobre o desempenho do protocolo

consenso-C'T adaptativo usando oraculos de laténcia

Nesta secao apresenta-se um estudo analitico sobre o desempenho do consenso-C'T usando
como métrica o tempo de execucao do protocolo. Considera-se uma versao adaptativa
do protocolo equipada com um oraculo de laténcia e um mecanismo de adaptacao que
fornece a lista ordenada de processos usada em cada execugao do consenso (ver descrigao da
solugao adaptativa na Segao 3.4.3), além disso, existe um protocolo de difusao confiavel cuja
finalidade é garantir que todos os participantes do consenso irao obter o valor consensual
decidido. Adaptacgao serve para tornar a lista de processos sensivel as variacoes de carga do
ambiente de execucao. Nesse caso, para cada execucao do protocolo é fornecida uma lista
ordenada de processos de acordo com as informacgoes providas pelo ordculo de laténcia.
A lista ordenada de processos determina os papéis assumidos por cada participante ao
longo da execucao do protocolo, portanto, adaptacao no consenso-CT ocorre através da
reconfiguracao do seu parametro de comportamento.

O objetivo da anélise é mostrar que usando um oraculo de laténcia é possivel estimar o
tempo de execugao do consenso a priori para diferentes configuragoes (valores para a lista

ordenada de processos), favorecendo a escolha de configuragoes eficientes para uma dada
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execucao do protocolo. Consequentemente, o mecanismo de adaptacao baseado em um
oraculo de laténcia sera eficiente no sentido de escolher uma configuracao do protocolo que
permitira bons indices de desempenho para qualquer execucao do mesmo.

Por questoes de simplicidade, neste estudo analitico sobre o tempo de execucao do
consenso-C'T assume-se execugoes do protocolo em cenarios sem falhas ou falsas suspei-
coes?. Note que tais cenarios ocorrem com frequéncia na pratica e constituem, assim, uma
suposicao realista para a analise realizada. Ao longo deste estudo analitico utiliza-se a de-
finicao de oraculo de laténcia apresentada na Secao 3.2, assim como, o modelo de sistema
descrito na Secao 3.1. A lista de processos fornecida pelo mecanismo de adaptacao para
cada execucao do consenso é nomeada de [. e representada de forma finita, usando um
padrao de repetigdo com varredura circular (como definido na Sec¢ao 3.4.3). Além disso,
adota-se uma notacao especifica para representar variaveis de tempo, como é descrito na

Tabela 3.5. Nesse caso, considera-se tempo real, abstraindo questoes de sincronizagao de

relogios.

Notacgao Descrigao

tzz;})c tempo real no qual o evento e(r) ocorre em p;, den-
tro da rodada r do protocolo, em uma execuc¢ao com
a lista ordenada [..

55(75”0),62 duragao do intervalo de tempo real [tZi’(;),tle’;”lc].

Tg’(l;) o duracao de tempo real entre as ocorréncias dos
eventos e1(r) e eg disparados por Vp € II, ou seja,
duragao do intervalo de tempo real [t! i’(;),tzg’lc],
pi,pj € 1L

Tabela 3.1: Notacao para o estudo analitico sobre o tempo de execucao do consenso-CT

O protocolo consenso-C'T procede em rodadas assincronas e cada rodada possui um co-
ordenador, conhecido pelos demais participantes (ver descri¢ao do protocolo na Se¢ao 3.4.2).
Os coordenadores sao escolhidos seguindo a lista ordenada de processos. O protocolo ter-
mina quando todos os participantes obtém um valor consensual proposto pelo coordenador
de uma rodada e acordado, pelo menos, por uma maioria de processos corretos. Entao, o
tempo de execugao do consenso-CT pode ser definido formalmente através da duragao de

tempo entre os eventos de recebimento de uma requisicao de consenso na primeira rodada

4Em cenarios com falhas ou falsas suspeicoes, os participantes do consenso-CT executam um nimero
finito, porém desconhecido, de rodadas até alcancarem um valor consensual. Isto dificulta a estimativa do
tempo de execucao do consenso de forma analitica, pois seria necessario incluir na anélise o comportamento

do detector de falhas utilizado.
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do protocolo e obtencao de um valor consensual, os quais sinalizam, respectivamente, o
inicio e o término de um consenso.

Os eventos de inicio e término do consenso podem ter escopo local e/ou global, por
exemplo, existe o inicio do consenso tanto para p; (local) quanto para o conjunto IT (global),
enquanto o término de um consenso tem escopo local. Da mesma forma, existe a duracao
do consenso para p; (local) e para o conjunto IT (global). Considere, inicialmente, a duragao
do consenso para p;, nesse caso, utiliza-se o tempo inicial global de consenso e o tempo
final de consenso (ndo precisa especificar o escopo pois existe apenas um). O tempo inicial
local de um consenso é o tempo real no qual p; recebe uma requisi¢cao de consenso. Por
outro lado, o tempo inicial global equivale ao menor tempo no qual um processo recebe
a requisicao de consenso. Para obter tal informacao, é preciso conhecer as laténcias entre
a aplicacao (entidade externa requisitante do servigo de consenso) e os participantes do
consenso. Uma solucao seria fazer o oraculo de laténcia prover estas informacgoes o que
requer a modelagem da aplicacao neste estudo de desempenho do consenso-CT. Entretanto,
optou-se por abstrair a aplicacao, assim, as requisicoes de consenso sao modeladas como
mensagens instantaneas com laténcia nula. Entao, uma requisicao de consenso é recebida no
mesmo instante de tempo real por qualquer participante. Isto significa que o tempo inicial
local do consenso é o mesmo para qualquer participante e, consequentemente, corresponde
ao menor valor dentre aqueles observados no conjunto II. Portanto, pode-se assumir a
equivaléncia entre os tempos iniciais de consenso local e global para qualquer p;. Ao longo
do texto sera utilizado o termo tempo inicial do consenso para designar tanto o escopo local
quanto global.

Seja {Pute e t%ﬁ;lo os limites do intervalo de duragao do consenso para um processo

inicialC(1)
pi, usando a lista ordenada [., os quais representam, respectivamente, o tempo inicial e

~ : Disle A .
o tempo final do consenso. Entao, o tempo transcorrido Tz‘m’cz‘azcu),fmalc até p; obter um
valor consensual ¢ dado pela Equacgao 3.2.
Tpiylc _ 4pile tpi,lc (3 2)
inicialC(1), finalC — " finalC inicialC(1)" :

Um processo p; decide o consenso por difusao confidvel em duas situacgoes, a saber:

1. p; executa a rodada r e recebe a difusao confidvel iniciada por ele mesmo como
coordenador desta rodada, apdés obter um ntimero majoritario de confirmacoes para

sua proposta de valor consensual;

2. p; executa a rodada r e recebe a difusao confiavel iniciada pelo coordenador de uma

rodada ', r £ 1’
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Como em todo protocolo baseado em rodadas assincronas, os processos participantes
do consenso-CT podem executar rodadas diferentes durante a execucao do protocolo e,
consequentemente, alcancarem um valor consensual em paralelo, o que aumenta as chances
de algum processo decidir pela situacao (2) apontada acima. Portanto, a partir das situ-
acoes (1) e (2) originam-se varias possibilidades para um processo p; decidir o consenso e,
assim, diferentes valores para o tempo de execucao do mesmo. Especificamente, a variacao
ocorre sobre o tempo no qual o valor consensual é obtido (t?g;ﬁzlo) ja que o tempo inicial
do consenso (tfqi%lgmlca)) é invariavel. As possibilidades de dura¢ao do consenso para p;
sao agrupadas no conjunto EXEC _LOCAL,,;, definido pela Equacao 3.3. Nesse caso, o
conjunto F'INALC,, ;. retne as opgoes de tempo final do consenso, ou seja, valores para a

. y
variavel t?g’nzlo.

i,lc i,lc
EXEC(*LOCALPMC = {ZiicialC(l),finalC ‘ CFZ'Z;LiCialC'(l),finalC € ]R""

Disle _ qpisle _ gpisle
Crz’nicialC(l),fz'mle - tfinalC tinicz’alC(l)’ (33)

V(e oo T pinac) € FINALC,, . }.

O desempenho do consenso-C'T para uma configuragao de lista ordenada de processos [,
corresponde a menor duracao do consenso obtida por qualquer participante do protocolo,
nesse caso, a métrica usada é o k-ésimo menor tempo de execugdo, onde 1 < k < |II|.
Seja EXEC _GLOBALy,, o conjunto das menores duragoes de consenso para todos os
processos p; € II, entao o desempenho do consenso-C'T parametrizado com [, é representado

pela Equacao 3.4.
EgézalC(l),finalC = PegaltemPosld(EXEC GLOBALp,, k) onde,
EXEC_GLOBALn,, = {(ﬂpiii;aZC(l),finalc’pi) | (jﬁz%i’icialc(l),fmal(}?pi) €Ry x N,

CZ—;'Z;Liéi;alC’(l) FinalC = PegaltemPos(EXEC _LOCAL,,,,,1),

(3.4)

A funcao PegaltemPos retorna o i-ésimo menor elemento de um conjunto de valores
reais, sendo representada por PegaltemPos : P(Ry) x N — R, onde P(R;) = {A|A C
R, } é o conjunto poténcia de R,, i.e., o conjunto dos subconjuntos de R,. A fungio
PegaltemPos associa cada tupla (A,7) € P(R;) x N a um valor real a, a € Ry Aa € A,

dessa forma:

PegaltemPos(A,i) =a:a € A,i =|Min_a| onde, (35
Min_a={x|x € A x <a}l. '
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A funcao PegaltemPosld é uma variacao de PegaltemPos cuja diferenca esta no
conjunto origem A. Nesse caso, o conjunto origem sera representado por B = {(y,id) | y €
R, ,id € N}, onde, B é ordenado de forma crescente a partir do valor de y e, em caso de
empate, utiliza-se o valor de id. Dessa forma, a funcao PegaltemPosld retorna um valor
b € R, associado ao i-ésimo menor elemento de B, (y,id), tal que, b’ = y e (y,id) € B,

assim:

PegaltemPosId(B,i) =b:V =y, (y,id) € B,i= |Min_(y,id)| onde,

(3.6)

Os valores possiveis para a lista ordenada de processos utilizada em uma execucao do
consenso resultam das permutacoes dos participantes do protocolo. Seja PE(n) o conjunto
de todas as permutagoes para II, onde n = |II| e |[PE(n)| = n!, assim, o desempenho do
consenso-CT para todas as configuragoes possiveis da lista ordenada de processos pode ser

representado pelo conjunto EXFEC GLOBALy pg(, definido através da Equacao 3.7.

EXEC_GLOBALy ppmy = {(T,Hke l) | (T l.) € Ry x P(N),

inictal C(1), finalC? "€ inicialC(1), finalC? "€

T e pimac = PegaltemPosLista(EX EC_GLOBALy,,, k),

V. € PE(n),1 < k < |M]}.
(3.7)

A funcao PegaltemPosLista é uma variacao de PegaltemPosld cuja diferenca esta
no tipo de tuplas que compoem o conjunto origem B. Nesse caso, o conjunto origem sera
representado por C' = {(y,lista) | y € Ry, lista € P(N)}, onde, C' é ordenado de forma
crescente a partir do valor de y e, em caso de empate, utiliza-se o valor de lista. Note que
a idéia de ordem crescente aplicada a valores do tipo R, nao é a mesma aplicada a valores
do tipo P(N), entao é preciso definir um critério de ordenacao especifico. Dessa forma, a
fungao PegaltemPosLista retorna um valor ¢ € R, associado ao i-ésimo menor elemento
de C, (y,lista), tal que, ¢ =y e (y,lista) € C, como mostra a equagao 3.8. Por questoes
de simplicidade, utilizou-se o sinal < para comparar os elementos lista; e lista; na pratica,
seria necessario usar uma outra funcao, de mesmo propésito, porém, capaz de suportar este

tipo de elemento.

PegaltemPosLista(C,i) = : =y, (y,lista) € C,i = |Min_(y,lista)| onde, (3.9

Min_(y,lista) = {(y;, lista;) | (i, lista;) € C,y; <y, lista; < lista}.
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Para concluir a analise é preciso conhecer o tempo final de consenso, o qual depende
dos atrasos fim-a-fim na comunicacao entre os processos durante a execucao do protocolo.
Sendo assim, o tempo final do consenso é dado em funcao da defini¢do do oraculo de
laténcia. A seguir serd definido o tempo final de consenso para um processo p; (t?z;malC)

usando o oraculo de laténcia especificado através da Equacao 3.1, além disso, apresenta-se

a defini¢ao do conjunto FINALC,, ;. o qual retine todos os valores possiveis de tl}ii;f:le‘

.~ 1 N . .
A definicao de tl}z;z‘:le’ depende do tempo de ocorréncia de determinados eventos re-
lacionados as execugoes dos protocolos de consenso e de difusdo confiavel. Seja p.(r) a
identificagao do coordenador da rodada r, p.(r) € I, a lista dos eventos e seus respectivos

tempos de ocorréncia sao descritos abaixo:

el=propostaC(r) p.(r) define sua proposta de valor consensual apos receber as estima-

tle’i( ),le — tpC( ),le

tivas dos demais participantes propostaC(r)’

e2=valorC(r) p.(r) decide o valor consensual apos receber confirmagdes para o valor
tpc(r ),le tp e(7),le

proposto pelo mesmo — valorC(r)*

e3=inicialDC(r) p.(r) inicia difusdo confiavel (DC') do valor consensual decidido para os

tpg(T)vlc — tPC(T) Jle

demais participantes do consenso inicid DC(r)}

e4=finalDC(r) a difusao confiavel iniciada por p.(r) é recebida, pela primeira vez, pelos

participantes do protocolo p;, p; € II P4l = t?iiimo(r)-
Os eventos e3 e e4 representam para cada p; o inicio e término do protocolo de difusao

tpc(r) le tpzylc
inicial DC(r) finalDC(r

destes eventos, entao o tempo de execucao de uma difusao confidvel corresponde a dura-

pe(r)le Disle A Disle
znzczalDC’( )? tfinalDC(r)] ee representada por T‘znzczalDC’( ),finalDC(r)"

Durante a execucao do consenso, o inicio de uma difusao confiavel esta condicionado a ocor-

confiavel iniciado por p.(r). Seja ) 08 respectivos tempos de ocorréncia

¢ao do intervalo de tempo [t

réncia do evento e2, de fato, o coordenador de uma rodada inicia uma difusao confiavel ime-

diatamente depois do evento e2 acontecer, entao pode-se considerar tzm(a)almc( ) = ti;ggiéf(r)

Por outro lado, os eventos el e e2 ocorrem durante a execucao do protocolo de consenso

e estao condicionados ao recebimento de um niimero majoritario de mensagens de um

pC(T)JC

determinado tipo. A ocorréncia do evento el, no tempo ¢
propostaC(r

X esta associada ao
recebimento de estimativas do valor consensual (Fasel do consenso-CT), sendo estas pro-
venientes dos participantes do protocolo com destino ao coordenador da rodada r, que as

utiliza para compor sua proposta de valor consensual. J& a ocorréncia do evento e2, no

c(r) le
tialorC( )?

consensual enviada pelo coordenador da rodada r (Fase4 do consenso-CT).

tempo esta associada ao recebimento de confirmacoes para a proposta de valor
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Como foi discutido acima, a ocorréncia dos eventos el e €2 (por conseguinte, €3) em
pe(r), na rodada r, depende do recebimento de um ntimero majoritario de mensagens as
quais serao enviadas por processos executando a rodada r. Para tal, faz-se necessaria
a existéncia de, pelo menos, [(N + 1)/2] processos, N = |II|, participando da rodada
r. A razao é que, em cenarios sem falhas ou falsas suspeicoes, o coordenador de uma
rodada fica “travado” na mesma até decidir com difusao confiavel iniciada pelo mesmo
(situagao (1)) ou pelos respectivos coordenadores de outras rodadas (situagao (2)). Entéo,
um processo p; pode participar de todas as rodadas ', 1 < ' < r, sendo r a rodada
coordenada por p; e r < N. Nesse caso, 7 = 1 engloba N participantes, » = 2 engloba
N — 1 participantes e, assim, sucessivamente até r = N com, apenas, 1 participante que
corresponde ao coordenador desta rodada. Vale ressaltar que r = [(N + 1)/2] engloba
[(N+1)/2] participantes. Dessa forma, os eventos el, €2 e €3 ocorrem em qualquer rodada
r, onde r tenha, pelo menos, [(N + 1)/2] participantes, ou seja, 1 <r < [(N +1)/2].

A Figura 3.1 ilustra a ocorréncia dos eventos el, e2, e3 e e4 até a decisao do consenso,

envolvendo dois processos p e q. No caso, a relacao de precedéncia na linha do tempo

2 . pC(T)le Pc(T),lc C(r)7lC Pisle
entre os eventos é dada por: tpropostaC(r) - tvalorC(r) - inicial DC(r) - tfz'nalDC(r)’ Onde’
pC(T)vlC — pC(T)vlC 3
tvalorC(r) = tim.m.alDC(r) . Note que o consenso termina para um processo quando este

recebe um valor consensual por difusao confiavel. Portanto, o tempo final de consenso para
qualquer p; € II equivale ao tempo final da difusao confiavel iniciada pelo coordenador de
alguma rodada do protocolo, ou seja, t?ii;i‘;lc = t?i;i;mc(r).

Seja DC), , o conjunto dos valores para o tempo no qual p; recebe, pela primeira vez,
uma difusao confiavel iniciada pelo coordenador da rodada r, 1 <r < [(N +1)/2], entao o

conjunto F'INALC,, ;. com os tempos finais de consenso para p; é definido pela Equacao 3.9.

el = propostaC(1)

€2 = valorC(1) el e2= e3 §4

e3 = inicialDC(1) : R ‘ 4 p (coordenador)
e4 = finalDC \

— estimativa N

—————— proposta ; q

————————————— confirmacdo e4

Figura 3.1: Ordem de ocorréncia dos eventos associados ao protocolo de consenso e difusao

confidvel
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FINALCY, ;. = {(t?ii;lLZlc>7’finalC) | (t?i;ileC’ rfinaic) € Ry X N,
t%}lLch = PegaltemPos(DC,, ,, 1), 7 tinaic =1, (3.9)
Vr, 1 <r < [(N+1)/2]}.

Neste estudo analitico sobre o desempenho do consenso-CT considera-se o protocolo de
difusdo confiavel proposto em (CHANDRA; TOUEG, 1996). De acordo com este protocolo,
uma mensagem ¢é disseminada a todos os participantes, os quais, ao receberem uma men-
sagem pela primeira vez, devem retransmiti-la aos destinatarios da mesma. Por exemplo,
considere Ilo = {p1,p2, 3, s, P5} 0 conjunto de participantes do consenso e da difusio
confiavel. A difusao de uma mensagem m, iniciada por p; é repetida pelos outros parti-
cipantes quando estes recebem m; pela primeira vez, assim, m; é difundida 5 vezes. De
modo geral, cada mensagem sera difundida N vezes, onde N = |II.5|. Dessa forma, existem
N — 1 possibilidades para um processo p; receber uma difusao confiavel pela primeira vez,
exceto se p; tiver iniciado a difusao. Isto pode ser entendido como se a difusao confiavel

tivesse nl, 1 < nl < N — 1, niveis onde,

nl=1 identifica os processos pn; os quais recebem a difusao, pela primeira vez, diretamente

do processo que a iniciou;

nl=2 identifica os processos pns 0s quais recebem a difusao, pela primeira vez, de pny;

nl=N-1 identifica os processos pny_; 0s quais recebem a difusao, pela primeira vez, de

pnN—2.

Seja o exemplo acima, no qual 5 processos participam do consenso e da difusao confiavel,
assumindo que p; inicia a difusao. As possibilidades de py receber, pela primeira vez, a
mensagem difundida sao representadas através da Figura 3.2; o mesmo procedimento se
aplica aos demais participantes. Note que p, pode receber a mensagem difundida em
qualquer um dos 4 niveis identificados, onde, em cada nivel, a mensagem percorre um
determinado caminho até alcancar seu destinatario. De fato, podem existir uma ou mais
opcoes de caminhos por nivel, pois a representacao pn,,; serve para todos os processos que
recebem a difusao, pela primeira vez, no nivel nl. A Figura 3.3 ilustra tais caminhos para
o exemplo em questao. Nesse caso, para cada nivel, um caminho estd associado ao tempo

real no qual a difusao pode ser recebida, como seré discutido a seguir.
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nivel 1 nivel 2 nivel 3 nivel 4
p2 =pnl p2 = pn2 p2 =pn3 p2 =pn4d
pl - pnl pl -+ pnl »pn2 pl = pnl-= pn2 —=pn3 pl.. pnl = pn2 -=pn3 = pn4

Figura 3.2: Conjunto de possibilidades para o processo ps receber, pela primeira vez, a

difusao confiavel iniciada por outro processo p;

nivel 1 nivel 2 nivel 3 nivel 4

pl-=p2 pl-=p3 = p2 pl-» p4-»p3 = p2 pl -+ p3 - p4 = p5 = p2
pl-= p4d-—» p2 pl-= p4 = p5 = p2 pl = p3 = p5 = p4 = p2
pl-= p5 = p2 pl-= p3 = p4 = p2 pl = p4 = p3 = p5 = p2

pl-»= p3 = pS = p2 pl = p4 = p5 = p3 = p2
pl-»>p5 = p3 » p2 pl = p5 > p3 = p4 » p2

pl—+pS = p4 » p2 pl = p5 » p4 = p3 » p2

Figura 3.3: Detalhamento do conjunto de possibilidades para o processo ps receber, pela

primeira vez, a difusao confiavel iniciada por outro processo p;
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O tempo final de uma difusao confiavel, iniciada na rodada r, para p; (t?;;i;mcm) éo
menor valor do conjunto DC), ,, que contém todas as possibilidades de difusao confidvel
(caminhos) em cada um dos nl niveis citados anteriormente, como expresso pela Equa-
¢ao 3.10.

t?;i‘;mc(r) = PegaltemPos(DC,, ., 1) onde,

(3.10)
DCy = JDCpy iy, Y0l 1 <l < N — 1.

O conjunto DC,, , ; representa os valores possiveis para o tempo de ocorréncia do
evento de recebimento de uma difusao confiavel, pela primeira vez, no nivel nl, em p;, o
qual é denominado de tz}ii;ileDC(r,nl)' No primeiro nivel (nl = 1), existe um tnico valor para
t%ﬁ;mc(ml) o qual refere-se ao tempo de receber a difusao diretamente do processo que a
iniciou. Nos niveis subsequentes, o tempo de ocorréncia do evento finalDC(r,x) em p; é
dado em funcdo do tempo de ocorréncia do evento finalDC(r,z — 1) em algum processo
no nivel z — 1 e, assim, para todos os niveis anteriores. E importante ressaltar que, se um
processo p; inicia a difusao, entao p; pertence ao primeiro nivel (p; = pn;), caso contréario,
p; pode pertencer a qualquer nivel da difusao (p; = pn,, 1 < nl < N —1)5 Seja II,; o
conjunto dos processos que pertencem ao nivel nl. A definicao do conjunto DC,, , ,; para
um processo p; e considerando nl niveis de difusao confiavel, 1 < nl < N — 1, é dada pela

Equacao 3.11.

nl = 17 Dcpiﬂ“vl = {t?z’nalDC(r 1) ‘ t?z’nalDC(r 1) = R"’"

is (1)l
t?malDC(r 1) — tvagoz“C(r) + Lat(pc( ) Di, tzagoic >}

A1
nl>1, DC, = {thole | {hle €R (311)
) isTsml finalDC(rnl) | final DC(r,nl) +

Pisle Npi—1,le PNipi—1,le
tfznalDC’(r nl) finalDC(r,nl—1) + Lat(pn”l_l ' Piy tfmalDC(r nl— 1))

Vpn, € 11, A Vt??;;zchC(rz € DCyp. r2y 2 =nl — 1}.

As equagoes 3.10 e 3.11 representam o tempo de ocorréncia do evento e4 (finalDC(r)).
Entretanto, o estudo analitico sobre o tempo de execucao do consenso-C'T requer, ainda,
a definicdo dos tempos de ocorréncia dos eventos el (propostaC(r)) e €2 (valorC(r)).

Como foi apresentado anteriormente, tais eventos ocorrem no coordenador de uma rodada

5Note que a difusdo iniciada por um processo p; ¢ disseminada para todos os participantes da difusdo
inclusive para o préprio p;. Entao, o processo que inicia a difusdo recebe a mensagem difundida, pela

primeira vez, dele mesmo.
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r, 1 <r <|[(N+41)/2], apos o recebimento de um niimero majoritario de mensagens envi-
adas pelos demais participantes do protocolo. Considere os conjuntos PROPOSTAC),
e VALORC,,  para representar todos os tempos nos quais foram recebidas, respectiva-
mente, mensagens do tipo estimativas de valor consensual (associadas a el) e confirmacoes
de valor consensual (associadas a e€2). Note que o nimero de participantes em cada ro-
dada diminui ao longo da execugao do protocolo devido ao “travamento” dos processos
nas rodadas coordenadas pelos mesmos. Consequentemente, o tamanho dos conjuntos
PROPOSTAC, e VALORC,, ) também diminui. Além disso, para r > [(N +1)/2],
o tamanho do conjunto VALORC,, ;) é vazio. O tempo de ocorréncia dos eventos el e
e2, como também, a definicao dos conjuntos PROPOSTAC,, ;) e VALORC, (y sdo da-
dos, respectivamente, pelas equacoes 3.12 e 3.13. Em ambas as equacoes, pid representa o
identificador do processo origem das mensagens enviadas ao coordenador p.(r), além disso,

funcao PegaltemPosld é definida pela Equacgao 3.6.

pe(r)le
propostaC(r)

= mam(t?;gz(’jﬁw), PegaltemPosId(PROPOSTAC, v, [(N +1)/2])), onde,
|PROPOSTAC, (| > [(N +1)/2];

PROPOSTAC,, ;) = {(t"4 5, pid) | (245, pid) € Ry x N,

est(r est(r

et = gpele 4 Lat(pi, pelr) 70 ),

est(r) inicial R(r) ? Yinicial R(r)

(3.12)
tizgzzjlccm = PegaltemPosId(VALORC,, i, [(N +1)/2]), onde,
[VALORCy, | = [(N +1)/2];

pC(T)JC q pc(r),lc . (313)
VALORCPC(T) = {(tconfirma(rﬁpZd) ‘ (tconfirma(rﬁpZd) = R+ X N’

e(1),le —gpe(r)le e(7),le
tzonfirma(r) - tzropostaC(r) + Lat(pc(r)’pi’ tzropostaC(r))+
e(r),le c(r),le

Lat(pi7 pc(r)7 tirgp)ostac’(r) + La't(pc (T)? Di, tgrgp)ostaC(T)))}'

O evento de inicializacdo de uma rodada r, denominado de inicial R(r), precede ou
ocorre no mesmo instante de qualquer outro evento associado a execucao do consenso-
CT. Além disso, o evento valorC(r) sempre ocorrerd apos o evento propostaC(r), entao
gpe(ile o gpe(r) s ype(r) . Isto justifica a defini¢ao de gPe(rile na Equagao 3.12.

valorC(r) proposta — “inicial R(r) propostaC(r)
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A primeira rodada do consenso representa o inicio da execucao do protocolo, nesse

Pisle _ tpznlc
inicial R(1) — “inicialC(1

condicionada ao recebimento de mensagens na rodada anterior. Mais especificamente, se

caso, t ) Vp; € II. A inicializacao das demais rodadas por cada p; esta
r é a rodada da qual p; participa, 1 < r < N — 1, p; # p.(r), entdo p; iniciara a rodada
r + 1 ap6s o recebimento de uma proposta de valor consensual enviada pelo coordenador

piylc

da rodada corrente p.(r). Dessa forma, t/¢

() Para T # 1 é dado pela equacao abaixo.

isle _ ype(r—1),lc c(r—1),lc
?nicialR(r) - tzroposalC(r—l) + Lat(pc(r o 1)7pi’ tgroposalc’(r—l))' (3]‘4)

O desempenho do consenso-C'T adaptativo foi representado através de uma série de
definigoes as quais dependem da definicao de um oraculo de laténcia (ver Secao 3.2). A
partir das defini¢coes apresentadas é possivel representar uma estimativa do tempo de exe-
cucao do protocolo para todas as configuracoes possiveis de lista ordenada de processos.
Nesse caso, o mecanismo de adaptacao baseado no oraculo de laténcia podera escolher uma
configuragao eficiente para toda execucao do protocolo. Consequentemente, havera ganhos
de desempenho para o consenso-CT adaptativo, demonstrando a eficiéncia do mecanismo
de adaptacao.

Em suma o estudo analitico sobre o desempenho do consenso-CT consiste das seguintes

etapas:

1. Definir o conjunto de participantes do protocolo II;

2. Identificar o parametro de comportamento cujos valores serao alterados pelo meca-
nismo de adaptacao. No caso do consenso-CT este parametro é a lista ordenada de

processos utilizada em cada execucao do protocolo;

3. Definir o conjunto PE(n) para Il cujos elementos representam todos os possiveis

valores para a lista ordenada de processos;
4. Definir o tempo inicial de uma execucao do consenso usando a lista [. € PE(n);

5. Definir, para cada p; € II, o conjunto dos tempos finais de uma execugao do consenso
usando a lista [, — FINALC),, ,.;

6. Definir, para cada p;, o conjunto das duracoes de consenso em uma execucao usando
alistal. — EXEC LOCAL,,,,;

7. Definir o conjunto das menores duracgoes de consenso de cada p; em uma execucao
usando a lista [, — EXEC GLOBALy,,;
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8. Definir a k-ésima melhor duracao de consenso em uma execuc¢ao usando a lista [,

H7lc .
inicialC(1), finalC?

9. Repetir os passos (4), (5), (6), (7) e (8) VI, € PE(n) e definir o conjunto com as
k-ésimas melhores duracoes de consenso para todas as listas ordenadas de processos
— EXFEC _GLOBALy pg»)-

Ao final das etapas enumeradas acima é possivel estimar a configuracao de lista orde-
nada de processos mais eficiente para uma execucao do consenso-C'T, que serd aquela cuja
duracao de consenso ¢ dada por PegaltemPosLista(EXEC_GLOBALy pgm,1). Co-
nhecer a priori uma estimativa de desempenho do consenso-CT para todas as possiveis
configuracgoes de lista ordenada de processos garante a escolha por configuracoes eficientes
em toda execucao do protocolo. Usando este procedimento para tornar o consenso-CT

adaptativo comprova-se a eficiéncia do mecanismo de adaptacao.

3.5.1 Instanciando o estudo analitico para 3 processos

Na secao anterior apresentou-se um estudo analitico sobre o desempenho do protocolo
consenso-C'T adaptativo, através do qual foi possivel confirmar a eficiéncia do mecanismo
de adaptacao utilizado. O estudo consta de 9 passos e resulta em um modelo de desempenho
genérico. A seguir, discute-se a aplicacao do modelo para 3 processos.

Inicialmente (PASSO 1), deve-se definir o conjunto de processos participantes do con-
senso, [l.3 = {p1,p2, p3}, N = |lle3| = 3. Note que, Lat(p;, p;,t) =0, Vt € Ry e Vp; € Il3.

O parametro de comportamento do consenso-CT corresponde a lista ordenada de pro-
cessos (PASSO 2) cujos valores sao representados pelo conjunto permutagao PE(3) des-
crito abaixo (PASSO 3):

PE(B) = {[plap2ap3]a [pl>p3>p2]a [p27p17p3]7 [p27p3ap1]7 [p3aplap2]> [p37p27p1]}

Um estudo completo sobre o desempenho do consenso-CT com 3 processos envolveria a
repetigao dos passos 4 a 8 para todos os elementos do conjunto PE(3) e, entdo, a realizagao
do passo 9. Note que, a aplicacao do modelo pode ser demonstrada usando, apenas, uma
configuragao do protocolo, ou seja, um valor para a lista ordenada de processos. Considere
a lista I, = [p1, p2, p3], 0 tempo inicial de uma execu¢ao do consenso usando tal lista pode

ser escolhido aleatoriamente e serd o mesmo para todos os participantes do protocolo, entao

asstime-se tfq;z[ztfczﬁ‘;} =0, Vp; € Ill.3 (PASSO 4).
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O proximo passo envolve a definicao do conjunto FINALC), i, pops] Para todos os
participantes do protocolo. Por questoes de simplicidade, na definicao do modelo utilizou-
se uma abordagem “top-down” para realizar esse passo. Por outro lado, na aplicacao do
modelo é mais interessante usar uma abordagem “bottom-up”. As acoes associadas ao
PASSO 5 incluem: i) definir o tempo de ocorréncia do evento propostaC(r) e o conjunto
PROPOSTAC,,y, ii) definir o tempo de ocorréncia do evento valorC(r) e o conjunto
VALORC,, ) e, iii) definir o tempo inicial de cada rodada executada por p; € Il;3. Os

resultados destas agoes estao organizados por rodada (r), onde 1 < r < 3.

PASSO 5, r =1. A rodadar = 1é coordenada pelo processo p; e tem como participantes
todos os elementos do conjunto Il 3, ou seja, p1, p2 € p3. O tempo inicial desta rodada para

seus participantes é:

p1(1),[p1,p2,p3] __ ,p1(1),[p1,p2,p3] 0

inicial R(1) — VinicialC(1) -
p2[prpapsl _ ypalprpaps]
inictal R(1) — VinicialC(1) —

tp3,[p1,p2,p3} _ tp3,[p1,p27p3] —0
inicial R(1) — VinicialC(1) —

O tempo de ocorréncia do evento propostaC(1) para o coordenador da rodada, pi, e o

conjunto PROPOSTAC,, (1) sao definidos a seguir:

PROPOSTAC,y = {(H2 ™) -+ Lat(pn (1), pa(1), €002 o),

inictal R(1) » Vindcial R(1)
() 4 Lat(p, pr (1), 2202020, po),

(i) + Lat(pa,pi (1) £, )

Pr (). pLp2.pal max(tzllgi)é%(’ff’p?’], PegaltemPosId(PROPOSTAC,, x),2))

propostaC(1)

O tempo de ocorréncia do evento valorC' para o coordenador da rodada, p;(1), e o

conjunto VALORC,, 1) sao definidos a seguir:

VALORC,, ) = {(thih B 228 4 Lat(py (1), pr (1), thhohTde el +

propostaC (r) propostaC(r)

1 5 5 5 1 ’ ) )
Lat(py (1), pr(1), 2200000200 4 Lat(py (1), py (1), 22200 B0ebely) ),

(tpl(l)v[PLP%PS] + Lat(pl(l)’p2’tpl(l)v[plvp%PS])_}_

propostaC(r) propostaC(r)

1 B ) ) 1 ’ ). ).
Lat(py, pr(1), 2200000205 4 Lat(py (1), po, 010001 2200)) ),

(EnSum i) 4 Lat(py(1), s, trepnnde )+

Lat(pg,pl(l), tp1(1),[p1,p2,p3] + Lat(pl(l),pg, tp1(1),[p1,p2,p3}))’p3)}

propostaC(r) propostaC(r)
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ti;giggﬁsmmﬂ PegaltemPosId(VALORC,, 1), 2)

A partir das defini¢oes dos conjuntos PROPOSALC,, 1y e VALORC,, 1), como tam-
bém, dos tempos de ocorréncia dos eventos propostaC(1) e valorC(1) é possivel definir o
tempo final da difusao confidvel para cada participante de » = 1. Inicialmente, calcula-se
os tempos de ocorréncia do evento finalDC(1,nl), onde 1 < nl < 2. Note que apenas o
coordenador de cada rodada pode iniciar uma difusao confiavel. Entao, em r = 1 a difusao
confidvel sera iniciada por p; e este recebe o valor difundido no nivel nl = 1; os demais
processos, ps € p3 podem receber o valor difundido nos niveis nl = 1 ou nl = 2.

Montagem do conjunto DC,, ;; o qual contém os tempos de ocorréncia do evento
final DC(1,1) para todo p; € Il.3:

DCyyay.11 = {Hrii? ™ 4 Lat(py (1), pa(1), 050 r#) )

valorC(1) » YvalorC(1)
DCpa = (B 0"+ Lat(pu(1). pa, 200, ™)}

1 ’. ’. 1 R ,
DCpy1a = {Hiniard il + Lat(py (1), ps, i 5™}
Montagem do conjunto DC), ;12 0 qual contém os tempos de ocorréncia do evento

finalDC(1,2) para os processos py € ps:

__ [4Pn1,[p1,p2,p pna,[p1,p2,ps]
DCpsp2 = {tfzrlbalDlCili + Lat(pny, po, tfzrlbalDlCil i))}

(
= {f bl Lat(ps, pa, 750520 )}
DCyyrz2 = (L0208 4 Lat(pny, ps, 700002 )}

= (gt + Lat(os,py, 872500, )

O conjunto DC,, ; agrupa os valores possiveis para o tempo de ocorréncia do evento
finalDC(1,nl) considerando todos os niveis no intervalo [1,2], i.e., DCy, 1 = |J DCp, 1.

1 <nl <2. A definicao de tais conjuntos para cada p; € Il.3 é apresentada abaixo.

D0p1(1)71 = DOP1(1)7171
DCp%l — DCp%l,l U D0p1(1)7172
DCp&l - ‘DCP3,1,1 U DCPSJ,?

O tempo final do consenso para um processo p; € o menor tempo no qual p; recebe uma
. ~ L, ., l . . ~ . e .
difusao confiavel, sendo representado pela variavel t?{nﬁuo Considerando a difusao iniciada

pelo coordenador da rodada r =1 (py(1)), o valor de t?;.;i‘;lc é o seguinte:
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tfc;ﬁj;g’l’pm] = PegaltemPos(DCp,1)1,1)
t??;zllgw?’] = PegaltemPos(DC,,1,1)
t?‘;f?’fsllgw?’] = PegaltemPos(DC,,1,1)

PASSO 5, r =2. A rodada r = 2 é coordenada pelo processo p, e tem como participan-
tes, além de ps, 0 processo p3. Como os coordenadores de cada rodada ficam “travados” nas
mesmas até alcancarem um valor consensual, o coordenador de r = 1, p;, nao participa da

rodada r = 2. A seguir, o tempo inicial da rodada r = 2 para p, e ps.

P2 @hlprp2ps] 1) lp1p2.ps] Lat(p:(1), p2(2) tpl(l)ipl,pz,pa})

inictal R(2) propostaC(1) ’ “propostaC(1)
tp37[p1,p2,p3] o tp1(1)7[p17p27p3] + L t( (1) tp1(1)7LP17P27P3})
inicial R(2) — “propostaC(1) at\p1 ) P3; propostaC(1)

O tempo de ocorréncia do evento propostaC' para o coordenador da rodada, ps(2), e o
conjunto PROPOSTAC,,(3) sao definidos a seguir:

PROPOSTAC,,) = {(tp2(2)7[l’17p27p3} + Lat(ps(2), ps(2) tp2(2)7[P17p27p3]>’p2>’

inictal R(2) ? Vinicial R(2)

(2 rats) o Lat(ps, pa(2), 75045205 py))

p2(2),[p1,p2,p3]
propostaC'(2)

— max(tm@)’[pl’m’m], PegaltemPosId(PROPOSTAC,,>),2))

inicial R(2)

O tempo de ocorréncia do evento valorC' para o coordenador da rodada, ps(2), e o

conjunto VALORC,, () sao definidos a seguir:

VALORCy,0 = {(typuialiey” + Lat(pa(2), po(2), 620 ) +

propostaC(2) propostaC(2)

2 B ) s P2 2 ’ . 2P:
Lat(pa(2), pa(2), 2r a0 4 Lat(ps(2), pa(2), 12 eminded™)), p2),

(2 2es) 4 Lat(pa(2), s, t2eanied )+

2 3 ) ) 2 ’ ). ).
Lat(ps, pa(2), 22000200 4 Lat(py(2), ps, thzer i 2abel)) pg)}

tiigiig%fz’m} = PegaltemPosId(VALORC,,),2)

Em r = 2 a difusao confiavel sera iniciada por p,(2) e este recebe o valor difundido no

nivel nl = 1; os demais processos, p; e p3 podem receber o valor difundido nos niveis nl = 1
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ou nl = 2. O conjunto DC,, 21 contendo os tempos de ocorréncia do evento finalDC(2,1)

para todo p; € Il.3 é definido a seguir:

DC, 01 = {tszgiiggﬂ(127§02,p3} + Lat(ps(2), p1, tszgiigg)pz,p:ﬂ)}

DChyy a1 = {toasarins?™™™ + Lat(pa(2), pa(2), trasorinsl™™™) }

DCyy 01 = {tizgiigﬂ(g)pz,m} + Lat(ps(2), ps, tizgiigu(g)pz,p:ﬂ)}

Montagem do conjunto DC,, 22 0 qual contém os tempos de ocorréncia do evento

final DC(2,2) para 0s processos p; e ps:

P [p1,p2,p3]

DCP1,2,2 = {tpnlprlvp%pC; _|._ La,t pn17p17 fZTLCLlDC(2,1))}

finalDC(2,1
93 [p1,p2,p3]

)
= {tp3’[p1’p2’p3] ) T Lat(ps, p1, fmalDC(2,1))}
)
)

finalDC(2,1
finalDC(2,1 finalDC(2,1)

_ {tph[pl,m ;03]

(

(
DC, 00 = {tpm,ipl,pz,ps i Lat(pnl,pg,tpm’ﬁpl’m’p?’})}

finalDC(2,1 (

+ Lat(p1, p3, ti’;;ﬁ}ﬁ’é’fj}l))}

A defini¢ao do conjunto DC), » para cada p; € Il.3 é apresentada abaixo.

DOpLg - D0p17271 U D0p17272
DC,2)2 = DCpy2) 2.1 (3.15)
DCp3’2 — DCp3’271 U DCp3’272

Dessa forma o tempo final do consenso para uma difusao confiavel iniciada na rodada

r = 2, por py, é dado por:

tlﬁ;l[zllg%m = PegaltemPos(DC,, 2,1)
t?iv(m?z’gl’m’pd = PegaltemPos(DC), 2, 1)
t?ig,ﬁ;gz’pﬂ = PegaltemPos(DC),,1)

PASSO 5, r = 3. A rodada r = 3 é coordenada pelo processo p3 que constitui o tinico
participante desta rodada. Nesse caso, 0s processos p; e po ficaram “travados”, respectiva-
mente, nas rodadas r = 1 e r = 2 as quais foram coordenadas pelos mesmos. O tempo

inicial da rodada r = 3 para o processo p3 é dado abaixo.

O = ) Lat(2)58)
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Como a quantidade de participantes desta rodada é inferior a [N + 1/2] = 2, entao
nao é possivel calcular o tempo de ocorréncia dos eventos propostaC(3) e valorC(3). Isto

significa que os respectivos conjuntos, PROPOST AC,,,3) e VALORC,,(), nao possuem a

3):[prp2.p3] |, 4p3(3),[p1,p2,p3]
tgiopost;C?Z’»)d € tvilorC(li’;) wHE

Os conjuntos e os tempos de ocorréncia dos eventos citados sao definidos abaixo.

quantidade minima de mensagens requerida para o calculo de

PROPOSTAC,) = {(t20him 5™ + Lat(ps(3), ps(3), o ™). ps)}

s Drporzpsl g | PROPOST AC,,s)| < 2

propostaC(3)

VALORC,,;3) =0

ﬂtzzg’c[%f%m pois  |VALORC,,s)| <2

Haja vista a quantidade de participantes de r = 3 ser inferior a 2, o coordenador desta

rodada nao pode iniciar uma difusao confiavel. Sendo assim ﬂtﬁg;?;;g’”’ﬂ, Vp; € Tl3.

PASSO 5, definigao do conjunto FINALC,, p, p,py- O conjunto FINALC,, (5, po.ps]
reiine as possibilidades para o tempo de ocorréncia do evento finalC que representa o
término do consenso para um processo p; ap6os o recebimento de uma difusao confiavel, a
qual pode ser iniciada nas rodadas » = 1 ou r = 2 como foi visto acima. A defini¢cao dos

conjuntos FINALC,, p, p,ps) Para cada p; € I3 é apresentada abaixo:

FINALC), p, po.ps) = {(PegaltemPos(DCy, 1y1,1),1), (PegaltemPos(DCy, 2,1),2)}
FINALC,, b, pops] = {(PegaltemPos(DCy, 1,1),1), (PegaltemPos(DCyp,9)2,1),2)}

FINALC,, p, pops] = {(PegaltemPos(DCy,1,1),1), (PegaltemPos(DC),2,1),2)}

O PASSO 6 envolve a definicao do conjunto de duragoes do consenso com a lista
ordenada [p1,ps,ps] para todo processo p; € I3, EXEC _LOCALy, ) pops)- A dura-
cao de um consenso ¢ dada pelo tempo transcorrido no intervalo [tfé;[c%’féﬁ?],t%ﬁ}gwﬂ],

Vt?%[ﬁgz,pzs} € FINALC,, [p, pops)- O conjunto EXEC LOCALj, 1, ps.py) € definido abaixo.
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EXEC _LOCALy, (p, pa.ps] = 1PegaltemPos(DCy, 1) 1,1) — 0, PegaltemPos(DCy, 2,1) — 0}
= {PegaltemPos(DC), 1)1, 1), PegaltemPos(DCy, 2,1)}

EXEC_LOCAL,,

pLpaps] = 1PegaltemPos(DCy, 1,1) — 0, PegaltemPos(DC),(9) 2,1) — 0}

= {PegaltemPos(DCy, 1,1), PegaltemPos(DC),(2)2,1)}
EXEC LOCAL | = {PegaltemPos(DCy, 1,1) — 0, PegaltemPos(DCyp; 2,1) — 0}
= {PegaltemPos(DCyp, 1,1), PegaltemPos(DCp, 2,1)}

P3,[p1,p2,03

No (PASSO 7) define-se o conjunto EXEC' _GLOBALy, p, ps}.[p1,p2.ps] QUE T€PrEsenta
a menor duracao de consenso para cada processo p;, como apresentado a seguir. Tal infor-

magao é obtida a partir dos valores no conjunto EXEC _LOCALy, (1, po.ps]-

EXEC _GLOBALy, popstprpeps] = L(PegaltemPos(EXEC  LOCALy, p, pops]s 1) 1),
(PegaltemPos(EXEC LOCALy, p, psps)s 1) D2),
(PegaltemPos(EXEC _LOCALyp, p, psps)s 1):3) }

Conhecendo o conjunto EXEC _GLOBALm,, p, p,ps ¢ possivel obter a k-ésima du-
racao do consenso, 1 < k < 3 para uma execugao usando a lista [p1,pe, ps] e, assim,

representar o desempenho do consenso em termos do tempo de execu¢ao (PASSO 8).

k=1 Tomti e = PegaltemPosld(EXEC_GLOBALp, o) formaol: 1)

k=2 Tz'ggz‘lc’z']fig?l})’,[?zlﬁ’ngﬂ = Pega[temPOS[d(EXEO—GLOBAL{ZH7P27P3}7[P17P27P3}’ 2)

k=3 nglcﬁgg)’,ﬁg;ézzgg] = Pega[temPOS[d(EXEO—GLOBAL{ZH7P27P3}7[P17P27P3}’ 3)

O estudo descrito acima serviu para demonstrar a aplicacao do modelo de desempenho
do consenso-CT adaptativo, definido na Secao 3.5, para uma configuracao de lista ordenada
de processos, l. = [p1, p2, p3). O procedimento para aplicar o modelo as demais configuragoes
de lista ordenada de processos do conjunto PE(3) é o mesmo e, por essa razao, nao sera

apresentado nesta secao.
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3.6 Conclusoes parciais

Neste capitulo foi dado énfase aos aspectos tedricos associados a oraculos de laténcia. As
duas principais contribuicoes sao a proposicao de uma definicdo formal para oraculos de
laténcia e sua aplicacao no sentido de estudar o desempenho de protocolos adaptativos.

De acordo com a definicao proposta, um oraculo de laténcia é uma funcao que informa
uma estimativa de laténcia entre quaisquer dois processos do sistema (monitorados pelo
oraculo) em qualquer instante de tempo. Isto implica que tal oraculo sabe informar sobre
a situacao de carga do ambiente todo o tempo, mesmo que tal informacao tenha um erro
associado (para mais ou menos). Além disso, o oraculo prové informagcoes de laténcia
globais, ou seja, diferentes consultas sobre a laténcia entre os mesmos dois processos em
um determinado tempo resultard na mesma resposta.

E ainda importante ressaltar que o oraculo definido prové estimativas de laténcia no
presente, passado ou futuro. Tais estimativas possuem um erro associado, nesse caso,
quanto menor o erro maior a precisao das mesmas e, por conseguinte, maior a eficiéncia
do mecanismo de adaptacao baseado no oraculo de laténcia. Portanto, a garantia de erros
pequenos deve ser uma restri¢cao quando do projeto e implementacao de oraculos de laténcia.
De fato, é possivel garantir a inexisténcia de erros, resultando em um oraculo de laténcia
perfeito (e.g., implementagoes para ambientes sincronos). Entretanto, para a maioria dos
sistemas distribuidos reais, os quais sao assincronos, nao é possivel construir oraculos de
laténcia perfeitos, mas aproximacoes com erros muito pequenos.

Usando a definicao formal do oraculo é possivel avaliar, analiticamente, a eficiéncia
de uma solucao adaptativa. Para demonstrar este fato, realizou-se um estudo analitico
sobre o desempenho de um protocolo de consenso simétrico pelo texto (protocolo consenso-
CT (CHANDRA; TOUEG, 1996)) equipado com uma solugao adaptativa baseada em oré-
culos de laténcia. Protocolos simétricos pelo texto podem ser configurados quanto aos
processos que assumem determinados papéis ao longo da execucao dos mesmos, nesse caso,
adaptacao pode ser usada para definir tais configuracoes de acordo com a situacao de carga
do ambiente de execucao. A solucao adaptativa proposta para o consenso-C'T usa as infor-
magoes providas por um oraculo de laténcia para construir uma lista ordenada de processos
a partir da qual escolhem-se os processos que desempenham o papel de coordenador de cada
rodada do protocolo. O estudo analitico sobre o consenso-CT adaptativo consistiu da ané-
lise de um modelo de desempenho para o protocolo, o qual representa o fluxo de mensagens
entre os seus participantes (padrao de comunicagao) ao longo de uma execugao sem falhas

ou falsas suspeicoes; os atrasos na transmissao das mensagens sao descritos em funcao da
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definicao do oraculo de laténcia. Através da analise do modelo demonstrou-se que, dado
um oraculo de laténcia, é possivel estimar o desempenho do protocolo para todas as confi-
guracoes de lista ordenada de processos e, assim, garantir que a solucao adaptativa sempre
escolherd uma configuracao eficiente. Em outras palavras, foi demonstrada a eficiéncia de
uma solucao adaptativa baseada em oraculos de laténcia.

O modelo de desempenho especificado para o consenso-C'T foi instanciado para uma
execucao do protocolo com 3 processos participantes. Uma desvantagem de usar tal mo-
delo é que a escolha da lista ordenada de processos mais eficiente depende da andlise de
desempenho do protocolo para cada configuragao possivel da lista. Como a quantidade de
configuragoes da lista é dada pela permutacgao entre os participantes do protocolo, entao a
analise de desempenho do protocolo torna-se mais complexa a medida que cresce o niimero
de participantes do mesmo.

Apesar do estudo analitico ter sido realizado para validar um mecanismo de adaptacao
para um dominio de problema especifico (ordenagao de processos), é possivel generalizar as
conclusoes alcancadas até certo ponto. Note que a estratégia do modelo de desempenho,
em funcao da definicdo do oraculo de laténcia, para avaliar a eficiéncia do uso de adaptacao
é aplicavel a diferentes solugoes adaptativas baseadas em oraculos de laténcia e, por conse-
guinte, pode contemplar outros protocolos simétricos pelo texto além daqueles que seguem
o paradigma do coordenador rotativo, como estudado. Em principio, a tinica restricao esta
no fato do protocolo simétrico pelo texto ter seu desempenho dependente do padrao de

comunicagao seguido pelo mesmo.
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Capitulo 4

Aplicando oraculos de laténcia a um
sistema baseado em consenso para

tolerancia a intrusoes na Internet

O consenso é considerado um bloco bésico para a implementacao de solugoes para pro-
blemas fundamentais de sistemas distribuidos tolerantes a faltas, tais como confirmacao
atomica, difusdo atomica, filiagdo a grupo e replicagdo (CHANDRA; TOUEG, 1996; TU-
REK; SHASHA, 1992; GALLENT; POWELL, 1996; GREVE; NARZUL, 2005; DESWARTE;
POWELL, 2006). Estes problemas sao classificados como problemas de acordo.

Normalmente, o consenso é implementado como um moédulo independente, com inter-
face bem definida, o qual é usado pelos servicos distribuidos de acordo. Modularizacao
¢ um dos atrativos das solugdes baseadas em consenso (GREVE; NARZUL, 2004). Outro
ponto positivo refere-se a facilidade de validar (provar corregao de) servigos baseados em
consenso quando comparados aqueles nao baseados em consenso. Note que, o consenso é
uma abstracao simples e bem definida, a qual encapsula o cerne de um problema de acordo.
Além disso, problemas de acordo (por exemplo, confirmacao atomica) sdo mais complexos
do que o consenso. Sendo assim, uma forma facil de validar solugoes de acordo é comegar
pela valida¢ao do mddulo de consenso (TUREK; SHASHA, 1992). Nesse caso, se 0 modulo
de consenso estiver incorreto, este resultado também se estende a solucao de acordo. Em
outras palavras, os resultados obtidos para o consenso também serao aplicados aos servicos
de acordo baseados no mesmo.

Muitos protocolos de consenso disponiveis na literatura sao simétricos pelo texto, mas
nao usam adaptacao para configurar automaticamente os papéis assumidos por seus par-

ticipantes. Ao contrério, tal parametro é configurado a priori podendo causar degradacao
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no desempenho do protocolo em ambientes sujeitos a carga heterogénea e dinamica. Ques-
toes de desempenho do consenso tém sido objeto de estudo de varios pesquisadores. Os
principais resultados ja publicados avaliam os protocolos seguindo uma abordagem mais
teorica, através de métricas e técnicas pouco realistas (ou limitadas) (HURFIN et al., 2001;
GUERRAOUI; RAYNAL, 2004; DELPORTE-GALLET; FAUCONNIER, 2002); os trabalhos
que usam abordagens mais praticas propoem-se a investigar o impacto de elementos exter-
nos ao protocolo no seu desempenho e nao das caracteristicas do protocolo em si (SERGENT;
DéFAGO; SCHIPER, 2001; COCCOLI et al., 2002; URBAN et al., 2004). Além disso, nao se
considera o desempenho de tais protocolos em ambientes sujeitos a carga heterogénea e
dindmica que constitui um cenario interessante, dado a existéncia de aplicacoes para o
consenso (com requisitos de tolerancia a faltas). Nesse contexto, por exemplo, aplicagdes
que envolvem replica¢do de dados (DESWARTE; POWELL, 2006; CACHIN; PORITZ, 2002;
CACHIN; SAMAR, 2004; RODRIGUES et al., 2002; VERiSSIMO et al., 2006; AMIR et al.,
2006).

Como foi discutido no Capitulo 3, protocolos de consenso simétricos pelo texto podem
tornar-se adaptativos pela introducao de uma solucao para ordenacao de processos adap-
tativa baseada em oraculos de laténcia. Nas proximas secoes serao descritos o projeto e a
implementacao de um sistema adaptativo baseado em consenso para tolerancia a intrusoes
na Internet (DESWARTE; POWELL, 2004, 2006). De fato, foi dado énfase ao subsistema de
consenso adaptativo. O mecanismo de adaptacao utilizado usa um oraculo de laténcia que
informa sobre a laténcia entre os processos participantes do subsistema. E bom lembrar
que o modelo de sistema adotado foi descrito no Capitulo 3.

O restante deste capitulo estd organizado da seguinte forma. A Secao 4.1 descreve
uma aplicacao baseada em consenso para tolerancia a intrusoes na Internet; a aplicacao
representa um sistema de arquivos distribuido que usa fragmentacao, redundancia e disse-
minagao para garantir requisitos de seguranca. O subsistema de consenso, objeto de estudo
deste capitulo, é também descrito nesta secao. Na Secao 4.2 apresenta-se uma versao adap-
tativa para o subsistema de consenso em estudo, cujo mecanismo de adaptacao é baseado
na solucao genérica para ordenagao de processos proposta no Capitulo 3. O subsistema
de consenso é composto de varios componentes cujos projetos sao discutidos na Secao 4.3.
Enquanto a implementacao destes componentes é descrita na Secao 4.4. Finalmente, os

principais resultados deste capitulo sao resumidos e comentados na Secao 4.5.
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4.1 Um sistema baseado em consenso para tolerancia
a intrusoes na Internet através de fragmentacao e

disseminacao de dados

A Internet é um sistema aberto que retne inimeros usuarios e diversas aplicacoes. Con-
sequentemente, existem diferentes razoes para usar a rede (tais como comercial, cultural,
politica, social e recreativa) e, assim, diferentes requisitos e politicas de seguranca. O nivel
de seguranca implantado em um servidor para aplicacao bancaria nao é o mesmo de um
servidor que hospeda paginas pessoais. Isto torna a Internet cada vez mais vulneravel a
ataques e sujeita a intrusoes.

Um sistema seguro deve garantir 3 propriedades: confidencialidade, protecao a in-
formacoes pessoais ou juridicas cuja descoberta causam perda de privacidade; disponi-
bilidade, protecao contra interrupc¢ao do servico oferecido; integridade, protecao contra
acoes que causem danos a informagoes pessoais ou juridicas divulgadas na rede (destruigao,
modificagao ou falsificagdo). Mecanismos de seguranga tradicionais, baseadas em controle
de acesso (e.g., autenticacdo e autoriza¢do), sdo insuficientes para o contexto da Internet.
Uma alternativa é usar conceitos e técnicas da area de confianca no funcionamento, o que
originou a abordagem de tolerancia a intrusoes (DESWARTE; POWELL, 2004, 2006). Esta
abordagem considera que o sistema apresenta vulnerabilidades as quais podem ser explo-
radas por ataques e gerar intrusoes, mas tais intrusoes nao devem impedir o sistema de
prover o servico esperado. Em outras palavras, um sistema tolerante a intrusoes garante
as propriedades de seguranca mesmo na presenca de ataques.

Redundancia é a chave para tolerar faltas no contexto de confianca no funcionamento.
Ao aplicar esta técnica para tolerar intrusoes na Internet é preciso considerar que redun-
dancia implica em aumentar a quantidade de “alvos” no sistema susceptiveis a ataques,
além disso, o mesmo ataque pode comprometer varios alvos. Por outro lado, ao combinar
redundancia e distribuic¢ao é possivel dividir e espalhar a informacao (ou processamento) do
sistema de modo que, intrusoes em uma parte do sistema nao comprometem a confidenciali-
dade, integridade e disponibilidade do sistema como um todo. Nesse sentido, foi proposto o
mecanismo de fragmentacao-redundéancia-disseminacao (DESWARTE et al., 1988; FRAGA;
POWELL, 1985). A fragmentagio consiste em dividir a informagao em pequenos fragmen-
tos, os quais, isoladamente, nao permitem recompor a informacao. Ou seja, um fragmento
isolado nao representa informagcao util; isto garante confidencialidade. Os fragmentos sao

replicados, assim, a modificagdo ou destrui¢do de uma copia (ou réplica) nao impede a
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reconstituicao do dado por usuarios legitimos. Nesse caso, redundancia garante disponibi-
lidade e integridade. A disseminacao esta relacionada com a forma pela qual os fragmentos
sao isolados uns dos outros e tem o objetivo de dificultar o acesso a toda a informacao
por parte dos intrusos. Isto é alcangado através da disseminagao em diferentes lugares (re-
positorios de dados distribuidos geograficamente) e por diferentes canais de comunicacao,
ou ainda, transmitindo os fragmentos em ordem aleatoria e com varias frequéncias (para
aplicagdes com comunicagao via radio). Dessa forma, para obter toda a informagdo, o
intruso precisa atacar o sistema varias vezes, combinando lugares, frequéncias e momentos
de forma consistente; disseminacao garante integridade e confidencialidade.

Alguns servigos baseados no mecanismo de fragmentacao-redundancia-disseminacao fo-
ram desenvolvidos, a saber: armazenamento de arquivos, gerenciamento de seguranca e
processamento de dados (DESWARTE; POWELL, 2006; DESWARTE et al., 1988; FABRE;
DESWARTE; RANDELL, 1994; FRAGA; POWELL, 1985). Em particular, o servi¢o de
armazenamento de arquivos funciona da seguinte forma (DESWARTE; POWELL, 2006;
DESWARTE et al., 1988). Cada arquivo é particionado em péaginas de tamanhos iguais,
estas sao criptografadas e, entao, fragmentadas. Todo fragmento possui um identificador
unico, o qual é obtido através de fungoes deterministicas de criptografia. O uso de cripto-
grafia tem o objetivo de aumentar o nivel de seguranca. A disseminacao dos fragmentos de
uma pagina pela rede segue uma ordem aleatoria e, cada fragmento é enviado para um con-
junto de servidores de armazenamento que decidem a localizagao das réplicas associadas ao
mesmo. A fragmentacao e disseminacao ocorre no lado cliente, enquanto a redundéancia e
armazenamento dos fragmentos é de responsabilidade do lado servidor. Operagoes comuns
sobre arquivos sdo permitidas (tais como, cria¢ao, remocao, leitura e escrita). A operagao
de leitura engloba as seguintes atividades: 1) solicitagao de abertura de arquivo para leitura
(cliente), 2) verificagdo de permissao de leitura (cliente), 3) obten¢ao dos identificadores
dos fragmentos do arquivo (cliente), 4) solicitagao dos fragmentos do arquivo (cliente), 5)
envio dos fragmentos do arquivo ao cliente (servidor) e 6) composigao do arquivo a partir
dos fragmentos recebidos (cliente). Ja a operagao de escrita é realizada através dos seguin-
tes passos: 1) solicitagdo de abertura de arquivo para escrita (cliente), 2) verificagdo de
permissao de escrita (cliente), 3) modificagao da copia local do arquivo, 4) fragmentagao
do arquivo modificado (cliente), 5) disseminacao e armazenamento do arquivo modificado
(servidor), 6) remocao da copia local do arquivo (cliente). Note que podem existir vérios
clientes acessando o mesmo arquivo, concorrentemente, através de operacoes de leitura e es-
crita. Faz-se necessério sincronizar tais operagoes para evitar inconsisténcias (DESWARTE
et al., 1988).
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R1 - executando...
(ok)1. checar permissdo do arquivo [A1A2A3]
(0k)2. obter nomes dos fragmentos F1F2F3

SR
3. recuperar fragmentos...
4. recompor 0 arquivo
RLR2 FI(Al)
RI(READ, F1, F2, F3) > SVRI
F3(cépial)
R2, R1 F2(A2)
™| SVR2
R2(WRITE, F1(A1), F2(A4), F3(A5))
Fl1(copial)
CLT2
R2 — executando... RL R2 F3(A3)
(ok)1. checar permissao do arquivo [A1A2A3] = SVR3 .
(0k)2. modificar cépia local do arquivo [A1A4AS5] F2(cép}al)
(0k)3. fragmentar arquivo — F1(A1)F2(A4)F3(A5) Fl(copia2)
4. disseminar arquivo... ~—
5. apagar cdpia local do arquivo
(a) Operagao de leitura e escrita concorrentes
R1 - finalizada!
(0k)1. checar permissdo do arquivo [A1A2A3]
(0k)2. obter nomes dos fragmentos F1F2F3
SR
(0k)3. recuperar fragmentos
k)4. ivo [A1A4A3]77??
(ok)4. recompor o arquivo [ 1 R FIAD
RI(READ, F1, F2, F3) > SVRI
CLT1 L.
[A1A4A3] F3(copial)
R2, R1 F2(A4)
P
R2(WRITE, F1(Al), F2(A4), F3(A5)) SVR2
F1(c6pial)
CLT2
R2 — executando... RI. R2 F3(A3)
(ok)1. checar permissdo do arquivo [A1A2A3] > SVR3 .
(0k)2. modificar c6pia local do arquivo [A1A4A5] F2(cépial)
(0k)3. fragmentar arquivo — F1(A1)F2(A4)F3(AS) Fl(c6pia2)

4. disseminar arquivo...
5. apagar copia local do arquivo

(b) Operagéo de leitura finalizada com valor inconsistente

Figura 4.1: Inconsisténcia na operacao de leitura devido a falta de sincronizagao com outras

operacoes concorrentes
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A Figura 4.1 ilustra uma situacao de inconsisténcia gerada pela falta de sincronismo
nas operacoes de leitura e escrita sobre arquivos em um sistema baseado em fragmentacao-
redundancia-disseminacdo. Seja o arquivo (ou pagina) representado através dos fragmentos
[F1(A1), Fo(Asg), F3(A3)], onde F; é o identificador do fragmento e A; o seu conteiudo. Os
fragmentos estao armazenados nos servidores SV R1, SV R2, SVR3. O cliente C'LT1 rea-
liza uma operacao de leitura sobre este arquivo, ao mesmo tempo em que o cliente C'LT2
realiza uma operacao de escrita. Durante a operagao de escrita, os fragmentos F'2 e F'3 serao
modificados resultando na seguinte representacao para o arquivo: [Fy(A;), Fa(Ay), F5(As)].
O cliente C'LT'1 pode ler o arquivo antes do término da operacao de escrita, recuperando
informagao sem sentido, tal como [F(A;), F5(Ay), F3(As3)] ilustrado na Figura 4.1(b). A
sincronizacao das operacoes sobre o arquivo pode ser obtida através de mecanismos no lado
cliente ou servidor. No primeiro caso, utiliza-se a idéia de exclusao mutua para acessar o
arquivo (regiao critica); os clientes decidem entre si quem ganhara acesso exclusivo ao ar-
quivo a cada momento. Note que essa solucao pode gerar uma sobrecarga significativa para
uma grande quantidade de clientes, sendo mais adequado a redes locais. A segunda opcao
é usar difusao atdémica para garantir ordenacao total no processamento das requisicoes de
operacgoes sobre um arquivo no lado servidor. Nesse caso, as requisicoes dos clientes sao
repassadas aos servidores através de difusao atéomica. Ao contrario da sincronizacao no
lado cliente, a solucao baseada em difusao atdémica gera menor sobrecarga quando se tem
muitos clientes, como na Internet. A Figura 4.2 ilustra ambas as estratégias.

Difusao atomica é um problema de acordo equivalente ao consenso, ou seja, é possivel
construir soluges para difusao atdmica em fungao de uma solucao para o consenso (CHAN-
DRA; TOUEG, 1996). Da mesma forma, resultados de impossibilidade comprovados para
o problema do consenso também sao aplicados a difusao atdmica em sistemas assincronos.

Nesta tese foi proposto o uso de adaptacao em protocolos distribuidos simétricos pelo
texto para fins de desempenho. Como estudo de caso, optou-se por um subsistema de
consenso simétrico pelo texto inserido em um sistema de arquivos distribuido baseado em
fragmentacao-redundancia-disseminacao, onde a consisténcia das operagoes sobre arquivos
é garantida por meio de ordenagao total (difusao atoémica) no lado servidor. Por questoes
de simplicidade, a aplicagao (sistema de arquivos distribuido) sera abstraida e funcionara
como um gerador de carga para o subsistema de consenso. Dessa forma, o foco do estudo de
caso é o subsistema de consenso adaptativo, incluindo: descri¢ao, projeto e implementacao.
A secao seguinte descreve o subsistema de consenso a ser estudado neste capitulo, porém

sem considerar ainda o mecanismo de adaptacao.
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R1 - finalizada!
(ok)1. checar permissdo do arquivo [A1A2A3]
(0k)2. obter nomes dos fragmentos F1F2F3

(ok)3. recuperar fragmentos
(ok)4. recompor arquivo [A1A2A3] D
1 R1,R2 FIAD
RI(READ, F1, F2, F3) . > SVRI
U F3(copial)
S R
A | RLR2 E
o RI, R2 F2(A2)
—
R2(WRITE, F1(A1), F2(A4), F3(A5)) A D SVR2
T E F1(copial)
CLT2 O
M
R2 — esperando... I RI.R2 F3(A3)
1. checar permissao do arquivo [A1A2A3] C > SVR3 .
2. modificar cépia local do arquivo [A1A4A5] A F2(cépial)
3. fragmentar arquivo — F1(A1)F2(A4)F3(A5) Fl(c6pia2)
4. disseminar arquivo —
5. apagar copia local do arquivo
(a) Sincronizagio no lado servidor
R1 - finalizada!
(ok)1. checar permissdo do arquivo [A1A2A3]
(ok)2. obter nomes dos fragmentos F1F2F3
(ok)3. recuperar fragmentos
(ok)4. recompor arquivo [A1A2A3] ( )\
R1(READ, F1, F2, F3) FI(Al)
R1
————| SVRI
F3(copial)
requisita lock l recebe lock R
Exclusao E
mutua R1 F2(A2)
D [ ™| SVR2
requisita lock aguarde... Fl(copial)
CLT2 = R1 F3(A3)
> SVR3
F2(cépial)
R2 - esperando... Fl1(c6pia2)
1. checar permissdo do arquivo [A1A2A3]

2. modificar cépia local do arquivo [A1A4A5]
3. fragmentar arquivo — F1(A1)F2(A4)F3(AS)

4. disseminar arquivo
5. apagar cdpia local do arquivo

(b) Sincronizacédo no lado cliente

Figura 4.2: Garantindo consisténcia sobre operacoes de leitura e escrita
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4.1.1 O subsistema de consenso: um protocolo simétrico pelo texto

para sistemas assincronos - consenso-GR
O protocolo consenso-GR

Existem diversas solucoes para o problema do consenso em sistemas assincronos com de-
tectores de falhas nao confiaveis disponiveis na literatura (HURFIN et al., 2001; CHANDRA;
TOUEG, 1996; GUERRAOUI; RAYNAL, 2004; SCHIPER, 1997; BRASILEIRO et al., 2001;
MOSTEFAOUI; RAYNAL, 1999). A solugao estudada neste capitulo foi proposta por Guer-
raoui e Raynal e corresponde ao arcabouc¢o unificado para o projeto de protocolos de con-
senso indulgentes’ (GUERRAOUT; RAYNAL, 2004). O arcabougo descreve um protocolo de
consenso genérico para sistemas assincronos equipados com detectores de falhas. No sen-
tido de garantir a generalidade da solucao introduziu-se uma nova abstracao denominada
de LAMBDA. Esta abstragao encapsula o uso de qualquer oraculo (por exemplo, detectores
de falhas nao confiaveis) durante cada rodada de execucao do consenso. Nesse caso, é pos-
sivel implementar diferentes protocolos de consenso, a partir do mesmo algoritmo, usando
implementacoes diferentes de LAMBDA.

O consenso genérico proposto por Guerraoui e Raynal (consenso-GR - versao nao-
adaptativa) procede em rodadas assincronas, onde cada rodada é composta de duas fases.
Na primeira fase, denominada de fase de selecao, os processos participantes do protocolo
irao escolher qual valor serd proposto em consenso. Enquanto na segunda fase do proto-
colo, denominada de fase de confirmacao, cada processo difunde a sua proposicao para os
demais a fim de decidir sobre um valor consensual. A decisao do consenso sera alcancada
quando todos os processos difundirem o mesmo valor v, v #.L, na fase de confirmacgao®. O
Algoritmo 2 descreve o pseudo-codigo do consenso-GR para um processo p; (GUERRAOUI;
RAYNAL, 2004).

O Algoritmo 2 é divido em duas tarefas: uma delas é responsavel por obter a decisao do
consenso (Tarefa T1) e a outra é responsavel por difundir, de forma confiavel, o valor con-
sensual decidido (Tarefa T2). A fase de sele¢ido ¢ implementada pela fun¢gdo LAMBDA (r,est)
(interface para a abstragdo LAMBDA) que recebe como parametros o identificador da rodada
na qual a funcao esta sendo invocada (r) e uma estimativa de consenso (est), fornecendo

como saida um valor para ser proposto em consenso, naquela rodada especifica. A funcao

! Nesse caso, os protocolos sdo indulgentes em relacio ao oraculo utilizado. Portanto, mesmo se o oraculo
apresentar um mau funcionamento, as propriedades de seguranc¢a do consenso nunca sera violada, i.e., ao

final de um consenso todos os processos envolvidos no protocolo decidem o mesmo valor.
20 valor L é definido de modo que nenhum processo participante do protocolo de consenso pode propor

tal valor.
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Algoritmo 2 Um protocolo de consenso genérico

when propose(v;)
Tarefa T1:
estl; =v;r; =0
while true do
ri=nr;+1
% Fase de selegao
est2; = LAMBDA(ry, est1;)
% Fase de confirmacao
broadcast PHASE2(r;, est2;) to all
waituntil delivered n — f PHASE2(7;,-) messages
case (all messages delivered carry the same value v) : R_broadcast DECIDE(v)
case (all messages delivered carry 1) : estl; =L
case (at least one message carries v and other messages carry 1) : estl; =v
end while
I
Tarefa T2:
when R delivered DECIDE(V)
return(v)
end when

end when

LAMBDA(-, -) segue a especificacdo abaixo (GUERRAOUI; RAYNAL, 2004):

e Validade: nenhum processo invoca LAMBDA(1, L); além disso, se p; receber o va-
lor v #L como resposta de uma chamada LAMBDA(r, -), entdo algum processo p;

(incluindo p;) invocou LAMBDA(r/, v), com 1’ < r.

e Quase-acordo: sejam p; e p; dois processos quaisquer que invocam LAMBDA(r, -)
e recebem como resposta, respectivamente, os valores v e v'; se (v #L) e (v #£1),

entao v =v'.

e Ponto fixo: para qualquer rodada r, se todos os processos invocam LAMBDA(r, est1)
com o mesmo valor estl = v, entao v e L sao os tnicos valores possiveis de retorno

para toda chamada LAMBDA(7’, -), com r’ > r.

e Terminacao: para qualquer rodada r, todos os processos corretos que invocarem

LAMBDA (7, -) receberdo respostas para tal invocagao.
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e Convergéncia ap6s um tempo: se todos os processos corretos invocarem, repeti-
das vezes, LAMBDA (-, -) para valores crescentes de rodada, entao existira uma rodada
r tal que LAMBDA(r, -) retorna o mesmo valor v, v .1, para todos 0s processos cor-

retos.

A propriedade de Convergéncia apos algum tempo garante que a primeira opgao
do comando ‘case’ da fase de confirmacao do Algoritmo 2, serd executada, em algum
momento, permitindo a obtencao de uma decisao para o consenso. Por outro lado, a
propriedade de Quase-acordo ird garantir a consisténcia do conjunto de mensagens na
fase de confirmacao, nesse caso, estas mensagens devem satisfazer uma das opcgoes do
comando ‘case’ do Algoritmo 2. Dessa forma, se um processo decide o consenso, na rodada
r, com o valor v, entao qualquer processo p; que finalizar a rodada r sem alcangar um valor
consensual ira atualizar sua estimativa com o valor v (estl; = v). Consequentemente, o
valor consensual v é “travado” e qualquer decisao ocorrida em uma rodada futura [, [ > r,
remetera para o mesmo valor v. Uma validacao detalhada da correcao do protocolo de
consenso descrito é apresentada em (GUERRAOUI; RAYNAL, 2004).

Para obter diferentes implementacoes de protocolos de consenso, a partir do Algo-
ritmo 2, basta utilizar uma implementacao especifica de LAMBDA(-, -). Em (GUERRAOUI;
RAYNAL, 2004), sao propostas algumas implementagoes de LAMBDA (-, -) usando diferentes
oraculos. Os protocolos de consenso resultantes sao tao eficientes quanto qualquer outro
protocolo projetado para os respectivos oraculos (GUERRAOUI; RAYNAL, 2004). Nesse
caso, eficiéncia é medida em termos de métricas de complexidade, especificamente, quanti-
dade de passos de comunicac¢ao. O Algoritmo 3 descreve o pseudo-codigo da implementacao
baseada em ¢S (GUERRAOUL; RAYNAL, 2004).

O Algoritmo 3 satisfaz as propriedades de Validade, Quase-acordo, Ponto fixo,
Terminagao e Convergéncia apds um tempo, especificadas para a abstracao LAMBDA.
Validade é garantida pelas proprias caracteristicas do algoritmo, onde, o retorno para
qualquer chamada da fungdo LAMBDA(r,-) sera sempre o valor passado como entrada para
a mesma por algum dos invocadores (nesse caso, o coordenador da rodada r) ou L. Além
disso, pelo Algoritmo 2, nunca havera uma invocagao do tipo LAMBDA(1,L). A propriedade
de Quase-acordo ¢é assegurada pela fato da variavel de retorno assumir, apenas, dois
valores: | ou v (valor proposto pelo coordenador da rodada corrente; note que, existe
um tnico coordenador para cada rodada). Se todos os processos invocarem lambda com o
mesmo valor, LAMBDA(r,v), o retorno da fungao serda v (valor proposto pelo coordenador
da rodada r, o qual também foi proposto pelos demais participantes) ou L, para qualquer

processo em qualquer rodada r. Isto garante a propriedade de Ponto fixo. A validacao
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Algoritmo 3 Uma implementacao de LAMBDA(r;, estl;) baseada no detector de falhas

OS
if estl; =1 then

estl; = prev_estl;

else
prev estl; = estl;
end if
¢=(r; mod n) +1
if (i = ¢) then
broadcast PHASEL(r;, estl;) to all
end if
waituntil delivered PHASEL (7, v) from p. or p. € Suspected;
if received PHASEL(7;, v) from p. then
return v
else

return L
end if

da propriedade de Terminagao apodia-se na propriedade de abrangéncia forte do detector
de falhas S, a qual evita uma espera indefinida por valores do coordenador da rodada,
garantindo respostas para qualquer invocagdo de LAMBDA(-,-). Por fim, a validacao da
propriedade de Convergéncia apds um tempo também apodia-se nas propriedades do
detector de falhas, nesse caso, a propriedade de exatidao forte ap6s um tempo. De acordo
com esta propriedade, existird um tempo a partir do qual todos os processos corretos nao
irao suspeitar de algum processo correto que poderd ser escolhido como coordenador de

uma rodada.

4.2 Introduzindo ordenacao de processos adaptativa no

subsistema consenso-GR baseado em (.S

O protocolo consenso-GR equipado com uma implementacao de LAMBDA(-, -) baseada no
detector de falhas da classe (S, representa um protocolo simétrico pelo texto. Nesse caso, a
diferenca entre os papéis aparece na implementacao de LAMBDA(-, -), onde existe o papel
do coordenador de uma rodada, o qual é responsavel por enviar aos demais a proposta

de valor consensual. Esta proposta de valor consensual deve ser usada para atualizar as
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estimativas dos outros participantes, caso nao haja suspeitas sobre o coordenador.

Na implementacao de LAMBDA(-, -) baseada no detector de falhas ¢.S, a escolha do co-
ordenador de cada rodada é feita a priori e armazenada em uma lista de processos ordenada
a partir dos identificadores dos processos, usando um critério bem definido. O coordenador
da rodada r é o r-ésimo elemento da lista. Como foi discutido anteriormente, o desempenho
de protocolos simétricos pelo texto, dependentes de ordenacao de processos, esta associado
ao desempenho dos processos que desempenham papéis “especiais” (e.g. coordenador) e,
indiretamente, ao valor da lista ordenada de processos. Isto porque as configuracoes de
lista ordenada de processos refletem sobre o padrao de comunicacao entre os participantes
do protocolo, podendo ser eficientes ou nao de acordo com a carga do ambiente de execu-
¢ao. Em ambientes sujeitos a carga heterogénea podem existir configuracoes mais eficientes
do que outras e, o uso de uma configuracao ineficiente causa degradacao de desempenho.
Se além de heterogénea a carga também for dinamica, torna-se impossivel garantir uma
configuragao eficiente a priori para protocolos simétricos pelo texto sujeitos a tal carga. Na
implementagdo de LAMBDA(-,-) baseada em (.S, o padrao de comunicacao é representado
pela troca de mensagens do coordenador para os demais participantes. Entao, se o coorde-
nador for “lento” o custo de comunicagao para obter uma proposta de valor consensual ser&
alto, degradando o desempenho da respectiva execu¢ao de LAMBDA(-,-) e, por conseguinte,
do protocolo consenso-GR como um todo.

Solucoes adaptativas para o problema da ordenacao de processos podem tornar os pro-
tocolos dependentes de tal mecanismo mais eficientes em ambientes sujeitos a carga hete-
rogénea e dinamica. No Capitulo 3 apresentou-se uma solugao genérica para ordenacao de
processos adaptativa aplicada a protocolos simétricos pelo texto. Na ocasiao foi descrito
um estudo de caso sobre um protocolo de consenso e demonstrada, analiticamente, a efici-
éncia da solucao. Nesta secao, propoe-se um novo estudo de caso para a solucao adaptativa
em questao, mas, dessa vez, considerando o subsistema consenso-GR. O subsistema adap-
tativo resultante foi denominado de subsistema consenso-GRA. E importante ressaltar que
o novo estudo de caso tem um foco diferente daquele apresentado no Capitulo 3, nesse
caso, deseja-se investigar o desempenho de um sistema equipado com a solugao adaptativa
usando avaliacao experimental. Para tal, é preciso discutir e resolver questoes de enge-
nharia associadas ao projeto e implementacdao do subsistema adaptativo (objetivo deste
capitulo) e, entdo, realizar a avaliacdo de desempenho (objetivo do Capitulo 5).

Em linhas gerais, o subsistema consenso-GRA executa varias instancias de forma se-
quencial, onde cada instancia representa uma execucao do respectivo protocolo de consenso.

No inicio de cada execucao do consenso, o mecanismo de ordenacao de processos adapta-
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tivo é consultado, fornecendo uma lista ordenada de processos constituida de acordo com
a laténcia fim-a-fim entre os participantes do subsistema. (O mecanismo adaptativo usa
um oraculo de laténcia para obter informacoes sobre a situacao de carga do ambiente de
execlucao.

A seguir, discute-se algumas decisoes de engenharia sobre a solu¢ao para ordenacao de
processos adaptativa, incluindo o ordculo de laténcia e como tais decisoes impactam na

engenharia do subsistema consenso-GRA.

4.2.1 Engenharia da solugao para ordenagao de processos adapta-
tiva

A solucao adaptativa proposta no Capitulo 3 pode ser representada por um servigo dis-
tribuido, constituido de modulos locais independentes aos quais se tem acesso através de
uma interface bem definida; os modulos locais executam em cada um dos participantes da
aplicagao (e.g., protocolo de consenso simétrico pelo texto). A implementagio do servigo
deve satisfazer os requisitos funcionais que caracterizam uma solucao para ordenacao de
processos (ver descrigao de tais requisitos no Capitulo 3), como também, garantir a realiza-
cao de acoes de adaptacao. Este tltimo depende do conhecimento de informacoes sobre a
situacao de carga do ambiente de execucao, que no caso do servico de ordenagao de proces-
sos adaptativo é representada pela laténcia fim-a-fim entre os processos. Tais informacoes
sao providas por um oraculo de laténcia. Portanto, o oraculo de laténcia desempenha um
papel fundamental na concepcao da solucao adaptativa.

Em se tratando da engenharia do oraculo de laténcia, este também pode ser implemen-
tado como um servico distribuido (OL), onde cada um dos seus modulos locais (OL;) esta
associado a um modulo local do servico de ordenacgao de processos adaptativo. A imple-
mentacao do oraculo de laténcia satisfaz uma versao simplificada da definicao apresentada
no Capitulo 3, isto porque nao é possivel garantir o requisito de informacao global inerente
a tal definigao, em um ambiente assincrono, usando uma solugao distribuida. Relembrando
a definicao em questao, tem-se que um oraculo de laténcia é uma funcao Lat cujo retorno
corresponde a estimativa de laténcia entre dois processos p; e p; no instante de tempo ¢,

como mostra a equagao abaixo:

¥(pi,pj,t) € I x TT x Ry, 3L € Ry : Lat(p;, pj,t) = L

onde, IT é o conjunto de processos monitorados pelo oraculo de laténcia.

De acordo com a definicao apresentada, um oraculo de laténcia prové informacao glo-
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bal, i.e., qualquer consulta ao oraculo sobre o mesmo par de processos e no mesmo ins-
tante de tempo deve retornar a mesma estimativa de laténcia. Seja Lat(p;,p;,t1) = Ly e
Lat(pr, Pm, t2) = La, se (pi, pj,t1) = (Pk, Pm, t2), entdo Ly = Lo.

A inexisténcia de garantias de tempo em um ambiente assincrono combinado ao uso de
uma solucao distribuida, sao os fatores que inviabilizam o requisito de informacao global
da definicao de oraculo de laténcia apresentada acima. Nesse caso, em uma implementacao
distribuida do oraculo cada um de seus modulos locais pode acumular informacoes de
laténcia diferentes para o mesmo par de processos, de modo que, no instante de tempo real
t, as estimativas de laténcia fornecidas pelos mesmos sejam diferentes. Para garantir que
o oraculo fornece informacao de laténcia global, uma alternativa é substituir a nocgao de
tempo fisico pela nocao de tempo logico, onde o tempo logico pode ser representado pelo
valor de um contador. O critério de incremento do tempo logico (grao) deve ser o mesmo
para todos os modulos locais do oraculo de laténcia, dessa forma, tem-se garantias sobre
o valor e o significado do tempo logico. Em outras palavras, a idéia é discretizar o tempo
fisico, obtendo um tempo logico sobre o qual existem garantias.

Considerando o requisito supracitado, simplificou-se a definicao original de oraculo de

laténcia, originando a defini¢ao representada pela Equacao 4.1.

V(pi,pj,t) € Il x II x N*,3L € Ry : Lat(p;, p;,t) = L onde, (1)
L é uma estimativa de laténcia e ¢ ¢ um tempo logico. .

E ainda importante ressaltar que o oraculo de laténcia definido (seja pela definigao ori-
ginal ou simplificada) prové estimativas de laténcia as quais possuem um erro (para mais
ou menos). Nesse caso, um requisito de qualquer implementacgao para tal definigao é a
necessidade de minimizar o erro associado as estimativas do oraculo. Isto porque, quanto
menor o erro maior a precisao do oraculo e, por conseguinte, melhor a eficiéncia da solucao
adaptativa baseada no mesmo. Em particular, as caracteristicas de um ambiente assin-
crono podem dificultar a garantia do requisito citado, principalmente, quando se considera
estimativas de laténcia no futuro. Estratégias bem conhecidas para gerar estimativas de
laténcia no futuro correspondem ao uso de modelos de previsao (NUNES; JANSCH-PoRTO,
2002) ou informagoes sobre o passado recente. Em ambos os casos, as estimativas sao
construidas a partir de amostras de laténcia coletadas pelo ordculo, sendo assim, quanto
maior a amostra menor o erro associado a estimativa de laténcia. Além disso, o contetido
da amostra deve ser atualizado com uma certa frequéncia, ja que o passado recente é um

bom indicador do futuro préximo.
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4.2.2 Engenharia do subsistema consenso-GRA

O subsistema consenso-GRA usa um servico de ordenacao de processos adaptativo equipado
com um oraculo de laténcia distribuido que satisfaz a definicao apresentada na Equacao 4.1.
Nesse caso, a implementacao do oraculo de laténcia é baseada em tempo logico, represen-
tado por um contador, cujo grao é uma instancia de execugao do subsistema de consenso.
Isto significa que, quando cada participante do subsistema de consenso inicia uma nova
execu¢ao, seu contador (tempo logico) é incrementado e tal informagao torna-se conhecida
pelo modulo local do oraculo de laténcia associado ao mesmo. Portanto, durante cada exe-
cucao do consenso a informacao provida pelos modulos locais do oraculo de laténcia deve
ser global.

O servico de ordenagao de processos adaptativo pode usar a informacao global provida
pelo oraculo para calcular o tempo de terminacao do consenso para cada lista ordenada
de processos, obtida a partir da permutacao do conjunto de participantes do subsistema
consenso-GRA, e assim, escolher a lista ordenada de processos mais eficiente, i.e., que
resulte no melhor tempo de terminacao do consenso. Esta estratégia foi usada no estudo
analitico sobre o desempenho do consenso-CT (CHANDRA; TOUEG, 1996), apresentado
no Capitulo 3. Note que quanto maior o nimero de participantes do consenso, maior sera
a complexidade associada ao uso da estratégia em questao; o nimero de possibilidades
para a lista ordenada de processos é n!, onde n é o nimero de participantes do consenso.
Devido a esta razao, optou-se por usar uma estratégia mais simples, a qual consiste em
aplicar uma funcao deterministica para ordenar os processos (participantes do subsistema
de consenso) de acordo com a informagao global provida pelo oraculo. Em outras palavras,
os processos sao ordenados, por cada modulo local do servico de ordenacao, com base na
carga do ambiente de execucao e usando o mesmo critério de ordenacao.

A estratégia escolhida para gerar a lista ordenada de processos pelo servico de ordenacao
adaptativo garante “atomicidade” sobre o valor da lista; isto tem relacao direta com o
fato do oraculo de laténcia prover informacgao global. Os demais requisitos funcionais da
ordenacao de processos também sao satisfeitos. Partindo do pressuposto de que o oraculo
de laténcia sempre responde as consultas do servigo de ordenacao, a garantia do requisito
de “terminacao” depende do término da funcao deterministica que ordena os processos,
enquanto o requisito de “validade” é garantido pela propria definicao do ordculo de laténcia,

onde este fornece informacao sobre todos os participantes do sistema.
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4.3 Questoes de projeto do subsistema consenso-GRA

O subsistema consenso-GRA foi projetado seguindo a abordagem modular funcional pro-
posta em (FRIEDMAN; RAYNAL, 2004) (ver Capitulo 2). Esta abordagem enfatiza o uso
de separacao de conceitos de forma estruturada. Nesse caso, a arquitetura do subsistema

em questao pode ser representada pela Figura 4.3.

Aplicacao

propoe(v) i T decide(u)

obtemSuspeitos()
—_— >

Detector de
Falhas

Protocolo de Consenso -~
lista de suspeitos
lista ordenada de

obtemOrdemProcessos(idConsenso) l T

processos -
obtemRTT(pi,pj,t)
T
Ordenagdo de Processos Oréculo de
informacdo Laténcia
de laténcia
A
envia(msg) ' recebe(msg)

.

Figura 4.3: Arquitetura do subsistema consenso-GRA

O subsistema de consenso é composto por um conjunto de servigos distribuidos, onde
cada um deles é constituido de modulos locais que executam em cada um dos partici-
pantes do subsistema e se comunicam para fornecer uma determinada funcionalidade. Os
servigos possuem uma especificacao bem definida e oferecem uma interface de acesso a
funcionalidade provida. Como foi dito anteriormente, a aplicagao (sistema de arquivos dis-
tribuido baseado em fragmentagao-redundancia-disseminacao) é o “usuério” do subsistema
de consenso, sendo responsavel por iniciar novas execucoes do protocolo consenso-GRA.
Isto é feito através de uma chamada a fungdo PROPOE(V), enquanto a decisao obtida em
consenso é comunicada & aplicagao por meio de chamada a fungao de retorno DECIDE(U).

O protocolo consenso-GRA tem acesso a um detector de falhas da classe Q.S através
de uma fungdo OBTEMSUSPEITOS() que retorna uma lista de processos suspeitos. Além
disso, o protocolo de consenso tem acesso ao servi¢o de ordenacao de processos por meio de

uma chamada a fungdo OBTEMORDEMPROCESSOS(IDCONSENSO) a qual recebe como pa-

rametro o identificador da instancia particular do consenso em execugao (IDCONSENSO) e
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retorna a lista de processos participantes do consenso ordenada segundo a situagao de carga
do ambiente. As informacoes sobre a situacao de carga do ambiente sao providas por um
oraculo de laténcia através de chamadas a fungdo OBTEMRT T (p;, p;, t) que retorna uma
estimativa de laténcia de p; em relacao a p; no instante de tempo logico t =IDCONSENSO.
A comunicacao entre os componentes do sistema distribuido é dada por meio de troca de
mensagens usando canais de comunicagao confiaveis, nesse caso tem-se duas funcoes: EN-
VIA(MSG) e RECEBE(MSG), destinadas, respectivamente, ao envio e recebimento de men-
sagens. Note que qualquer componente pode ter acesso a rede através da interface citada,
justificando a representacao ilustrada na Figura 4.3.

Nas proximas secoes serao detalhados os projetos dos servicos que compoem o sub-
sistema consenso-GRA adaptativo destacando as acoes e componentes associados a cada

Servico.

4.3.1 O protocolo de consenso

A Figura 4.4 ilustra a arquitetura da solucao para o protocolo consenso-GRA. A solucao
consta de dois componentes, Selecao e Confirmacao, os quais implementam as respectivas
fases nas quais o protocolo é dividido (ver Segao 4.1.1 para descri¢ao detalhada do protocolo
de consenso). Na etapa de selegdo, os processos participantes do consenso irdo escolher
suas estimativas de valor consensual, enquanto na etapa de confirmacao tais estimativas
sao difundidas e tenta-se decidir sobre uma delas. O valor decidido em consenso por cada
participante é disseminado através de difusao confidvel (CHANDRA; TOUEG, 1996).

O servico de ordenagao de processos adaptativo é consultado no inicio de cada execugao
do consenso, pelo componente Selecao, informando uma lista ordenada de processos. Esta
lista serd usada para escolher o coordenador de cada rodada da execucao corrente do
consenso. O servico de deteccao de falhas também se comunica com o componente Selegao
a fim de fornecer informacoes sobre possiveis falhas no sistema; tais informagoes sao usadas
para decidir se o coordenador de uma rodada é considerado suspeito, fazendo o componente
Selegao retornar um valor de estimativa nulo (_L). De outra forma, o componente Selegao
ird retornar a proposta consensual recebida do coordenador da rodada.

Serao consideradas execucoes sequenciais do consenso, entao, faz-se necessario a exis-
téncia de um componente responsavel por iniciar novas instancias do protocolo de consenso
e finaliza-las tao logo seja alcancado um valor consensual. Isto é realizado pelo componente

Sequenciador.
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Figura 4.4: Arquitetura do servico de consenso adaptativo que implementa o protocolo

consenso-GRA

4.3.2 O servico de deteccao de falhas (S

Uma estratégia para implementar detectores de falhas nao confidveis em sistemas assincro-
nos é usando temporizadores. O protocolo de deteccao de falhas segue o modelo cliente
(monitores)/ servidor(monitorados), onde os clientes monitoram os servidores periodica-
mente e se nao receberem respostas dos mesmos por um determinado periodo de tempo
(valor do temporizador) caracteriza-se uma suspeita de falha. No subsistema consenso-GRA
o monitoramento é de N-para-N, i.e., 0os processos participantes do subsistema monitoram
uns aos outros, comportando-se como clientes e servidores.

Foi adotado o modelo pull de monitoramento para deteccao de falhas usando tempori-
zadores (FELBER et al., 1999; SAMPAIO; BRITO; OLIVEIRA, 2003). Este modelo se baseia
no envio periédico de mensagens do tipo “vocé estda vivo?” para os processos monitorados.
Logo ap6s o envio dessas mensagens, é ativado um temporizador e se o detector nao receber

'71

de volta uma mensagem do tipo “eu estou vivo!” daquele processo, antes do temporizador
expirar, o processo é adicionado a lista de processos falhos. O servico baseado no modelo
pull possui trés componentes, a saber: o Emissor, o Temporizador ¢ o DetectorPull.
Estes componentes sao descritos abaixo, e a comunicagao entre os mesmos ¢é ilustrada na

Figura 4.5.

e Emissor: envia, periodicamente, mensagens do tipo “vocé estq vivo?” para o con-

junto de processos monitorados.
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e Temporizador: gerencia os temporizadores utilizados para esperar respostas pro-
venientes dos processos monitorados, nesse caso, realiza agoes de criar e remover
temporizadores; se um temporizador expirar serd caracterizado a ocorréncia de uma

suspeita de falha.

e DetectorPull: gerencia a lista de processos suspeitos, inserindo e removendo ele-

mentos; comunica-se com os componentes Emissor e Temporizador; é responsavel

172

por enviar mensagens do tipo “eu estou vivo!” como resposta as mensagens recebidas

do tipo “vocé esta vivo?”.

Emissor

|
envia(msgDF) |
|
Y
obtemSuspeitos() envia(msgDF) ,—------------- N

—— | Detectorde @ f----------- - Rede
Falhas

lista de suspeitos recebe(msgDF) ~--------------

defineTemporizador() suspeita

removeTemporizador()

Temporizador

Figura 4.5: Arquitetura para o servico de deteccao de falhas ¢.S

4.3.3 O oraculo de laténcia

O oraculo de laténcia é responsavel por monitorar os participantes do subsistema consenso-
GRA, coletando informacao sobre a carga dos mesmos a qual sera representada pelo tempo
de ida e volta das mensagens trocadas por estes participantes (round trip time - rit).
Essas informacoes sao coletadas por cada moédulo local do oraculo, durante o ciclo de vida
do subsistema consenso-GRA. Além disso, tais Informagoes sao difundidas entre todos os
modulos do oraculo de laténcia, de modo que cada mdédulo possa informar sobre a carga
de qualquer participante do subsistema. Em outras palavras, o ordculo de laténcia prové
informacao sobre a carga do sistema como um todo. Entretanto, a informacao provida

representa uma visao local da carga do sistema. Para garantir uma visao global, o oraculo
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Figura 4.6: Arquitetura do oraculo de laténcia

de laténcia precisa usar uma solucao de acordo. A Figura 4.6 descreve a arquitetura do
oraculo de laténcia.

O oraculo de laténcia encapsula dois componentes, a saber: o Gerenciador de rtts e
o Acordo. O componente Gerenciador de rtts é responsavel por coletar e armazenar
informacoes de laténcia localmente, para tal, implementa um esquema de ping-pong: envia,
periodicamente, mensagens de controle (ping) e espera receber as respectivas respostas
(pong) para calcular um 7rtt. Ao mesmo tempo, quando o Gerenciador de rtts recebe
um ping deve responder imediatamente com o pong. Informacgoes coletadas localmente sao
difundidas a todos os modulos locais do servigo do oraculo de laténcia através da funcao
ENVIADIFUSAO(MSG), enquanto as mensagens difundidas sdo recebidas por meio da fungao
RECEBEDIFUSAO(MSG).

Por outro lado, o componente Acordo é responsavel por garantir a visao global da
informacao do oraculo de laténcia. Note que a solucao de acordo empregada assume a
existéncia de garantias de tempo, nesse caso, utiliza-se um tempo logico. Para uma mesma
unidade de tempo logico, todos os modulos locais do oraculo de laténcia irao fornecer
informacao global sobre a carga do sistema. A solucao de acordo pode ser representada
por um protocolo de consenso, o qual é disparado com certa periodicidade, onde o valor
proposto por cada um de seus participantes é a visao local da carga do sistema mantida por
cada modulo local do oraculo de laténcia; a decisao do consenso representa a informacao
global do oraculo de laténcia (visao global da carga do sistema).

O oraculo é consultado através da funcao OBTEMRT T (p;, pj, t) que retorna informacao
de laténcia global, ou seja, tal informacao é resultado da execucao da solucao de acordo

discutida acima.
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E interessante enfatizar que o custo® do oraculo de laténcia esta associado, principal-
mente, as implementagoes de seus respectivos componentes. O Gerenciador de rtts gera
mensagens extras para calcular os rtts entre os processos do sistema; ja o componente
de Acordo tem seu custo determinado pela sobrecarga da implementacao da solucao de
acordo e quao frequentemente esta solucao é executada. Este tltimo fator influencia na
exatidao do oraculo de laténcia, no sentido da informacao de laténcia provida pelo mesmo
tornar-se mais atualizada a cada nova execucao da solucao de acordo, porém, quanto maior
a frequéncia de execucoes da solucao de acordo maior o custo associado ao ordculo de

laténcia.

4.3.4 O servico de ordenacao de processos adaptativo

O servico de ordenacao de processos adaptativo foi descrito, em linhas gerais, na Secao 4.2.
E bom lembrar que o inicio e término da execucao do servico acompanham o ciclo de vida
do subsistema consenso-GRA, o qual consta da execucao sequencial de vérias instancias do
mesmo.

O servigo de ordenacao de processos adaptativo encapsula um componente de Adapta-
¢ao que tem por responsabilidade gerenciar a lista de processos participantes do consenso-
GRA, modificando a ordem de seus elementos a partir das informacgoes providas por um
oraculo de laténcia. Tais acoes de adaptacao ocorrem no inicio de cada execucao do con-
senso quando a lista de processos é requisitada por cada participante. E preciso garantir
atomicidade sobre a lista ordenada de processos, assim, os participantes do consenso irao
escolher o mesmo coordenador para cada rodada do protocolo. Isto é conseguido através
da informacao global provida pelo oraculo de laténcia. Figura 4.7 ilustra a comunicacao

entre o servico de ordenacao proposto e o oraculo de laténcia.

4.4 Questoes de implementacao do subsistema consenso-

GRA

O subsistema consenso-GRA foi implementado em Java usando a versao 1.4.2 01 e se-
guindo os projetos descritos na Se¢ao 4.3. De acordo com tais projetos, o subsistema
consenso-GRA é constituido de uma série de servicos distribuidos. Apesar de cada servigo

possuir uma especificacao bem definida e uma interface de acesso conhecida, permitindo

3Define-se custo em funcdo da sobrecarga de comunicacdo, sendo esta influenciada por 3 fatores: peri-

odicidade no envio de mensagens, padrao de comunicacao utilizado e quantidade de mensagens geradas.
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Figura 4.7: Arquitetura do servi¢co de ordenacao de processos adaptativo

que os mesmos sejam utilizados por diferentes aplicagoes, optou-se por simplificar a imple-
mentacao destes servigos para fins de anélise de desempenho (a ser discutida no Capitulo 5).
Nesse caso, a simplificacao é no sentido da autonomia e generalizagao no uso dos servicos
por parte de componentes do sistema no qual estao inseridos. Primeiramente, o inicio
e término dos servigos acontece de maneira conjunta e, portanto, nao possuem ciclo de
vida independente. Além disso, alguns servi¢os mantém relacoes de dependéncia entre si,
e.g., o oraculo de laténcia e o servico de deteccao de falhas, onde este foi modificado para
oferecer uma funcionalidade extra que permite essa relagao. De fato, a implementacao
proposta para o subsistema consenso-GRA é destinada a uma aplicacao especifica (sistema
de arquivos distribuidos baseado em fragmentagao-redundancia-disseminagao).

Foi utilizada uma implementacao de detector de falhas (S baseada no modelo pull
(DF-S-Pull). A implementagao do oraculo de laténcia foi denominada de OL, sendo esta
associada ao servico de ordenacao de processos adaptativo, denominado de SOPA.

O protocolo consenso-GRA usa o SOPA para ordenacao de processos adaptativa, e o
DF-S-Pull para deteccao de falhas. A escolha por um detector de falhas do modelo pull
é justificada por este tipo de detector ter a capacidade de calcular rtts, comportando-se
como o componente Gerenciador de rtts para o servico do oraculo de laténcia. Nesse
caso, o nimero de mensagens geradas pela implementacao do oraculo diminui e isto, pos-
sivelmente, causard um efeito positivo na sobrecarga (custo) introduzida pela mesma. O
subsistema de consenso adaptativo usa um protocolo de difusao confidvel para disseminar
o valor consensual decidido. Foi implementado o protocolo de difusao confiavel proposto
em (CHANDRA: TOUEG, 1996).

O detector de falhas implementado nao é adaptativo, mas usa temporizadores dinami-
cos. O detector DF-S-Pull usa temporizadores, os quais sao ajustados sempre que uma falsa

suspeicao for descoberta. De acordo com a estratégia de ajuste do temporizador, quando
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uma resposta (mensagem do tipo “eu estou vivo!”) é recebida de um processo p;, o qual é
considerado suspeito no momento, calcula-se o rtt da mensagem correspondente e este sera
usado como o novo temporizador para p;. Outro aspecto importante da implementacao é
que, quando uma falsa suspei¢ao para um processo p; é detectada, este processo é removido
da lista de suspeitos.

As implementacoes do servico de ordenacao adaptativo e seu respectivo oraculo sao

mais complexas e, por essa razao, serao descritas na proxima secao.

4.4.1 Implementacoes do servico de ordenacao de processos adap-

tativo e oraculos de laténcia

O servico de ordenagao de processos adaptativo SOPA foi instanciado com um oraculo de
laténcia OL que satisfaz a definicao dada pela Equacao 4.1. Como foi discutido anteri-
ormente, o oraculo de laténcia proposto possui um componente Acordo para garantir a
informacao global provida pelo mesmo. No caso do subsistema consenso-GRA, a imple-
mentacao deste componente pode ser o proprio protocolo consenso-GRA. Nesse caso, uma
execugao do consenso decide valores para uma aplicacao especifica (e.g., sistema de arqui-
vos distribuidos baseado em fragmentagao-redundancia-disseminacao) e para o servigo do
oraculo de laténcia. O valor consensual retornado para o servigo do oraculo na k-ésima
execucao do consenso, corresponde a informacao global a ser usada para construir a lista or-
denada de processos requerida para a proxima execugao do consenso, ou seja, (k+1)-ésima
execugao do consenso (para k = 1, utiliza-se uma lista ordenada de processos acordada a
priori). Isto significa que, em cada execugdo do protocolo de consenso, o servi¢o de ordena-
¢ao monta a lista de processos a partir de informagao de laténcia globais sobre um passado
recente (execugao anterior do consenso). Além disso, a informagao global do oraculo de
laténcia é atualizada uma tnica vez a cada unidade de tempo l6gico (uma instancia de
execucgao do subsistema consenso-GRA).

Cada participante p; do subsistema consenso-GRA executa mddulos locais dos servigos
que compoem o subsistema. Informacoes sobre a situagao de carga do sistema sao armaze-
nadas localmente, por cada modulo OL; do servigo do oraculo de laténcia, em 3 matrizes de
dimensao n x n. Além disso, tais informacoes sao representadas através do rtt entre cada
par de processos. Sendo assim, o elemento [i, j] de uma matriz representa o valor para o
atraso de ida e volta entre os processos p; e p;. Todos os elementos de todas as matrizes
tém valor inicial igual a zero.

A primeira matriz, chamada de local;, é usada por um moédulo OL; para armazenar
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sua visao local sobre a carga do sistema. A segunda matriz, chamada de global;, repre-
senta a visao global corrente da carga do sistema acessivel a todos os modulos do servico
OL. Ao final de cada execucao do protocolo consenso-GRA é obtido um novo valor para
global; a partir dos valores propostos por cada OL;. Denomina-se tais propostas de esti-
mativas correntes de visao global da carga do sistema, sendo estas armazenadas na matriz
estimativa__corrente;. O valor inicial de estimativa__corrente; é obtido da matriz local;.

Periodicamente, todo modulo local OL; calcula rtts entre p; e os outros processos per-
tencentes a II. A medida que novos rtts sdo calculados, OL; atualiza o elemento [i, j]
correspondente na matriz local;. Para tornar o oraculo de laténcia capaz de responder so-
bre a carga do sistema como um todo, i.e., a laténcia entre todos os pares de processos em
I1, todo moédulo OL; difunde rtt; ; para todos os elementos de II. Entao, quando um mé6dulo
OLj, recebe uma nova informagao de laténcia, este atualiza o elemento [4, j| da sua matriz
localy. Note que as informacao da visao local de cada modulo OL; podem ser difundidas
usando as proprias mensagens trocadas pelos componentes do subsistema consenso-GRA.
Esta estratégia evitaria a sobrecarga introduzida pelo envio de mensagens extras.

A matriz global; armazena informacao global sobre a carga do sistema. Tal informa-
cao garante atomicidade sobre a lista ordenada de processos usada em cada execucao do
protocolo consenso-GRA. Nesse sentido, utiliza-se o proprio consenso-GRA da seguinte
forma. O inicio de uma nova execucao do protocolo é representada por uma chamada a
fungdo PROPOE(V) por parte de cada participante p;, onde V encapsula dois valores: a es-
timativa da aplica¢ao que iniciou o consenso (sistema de arquivos distribuidos baseado em
fragmentagao-redundancia-disseminagao) e a estimativa de visao global da carga do sistema
de cada modulo OL; (conteido da matriz estimativa corrente;). Ao final do consenso,
as decisoes pertinentes a aplicacao e ao servico do oraculo de laténcia sao comunicadas
através da fun¢ao DECIDE(U). O valor decidido em consenso sera utilizado para atualizar
a matriz global;. E bom lembrar que a matriz estimativa_corrente; é iniciada com o valor
da matriz local; a cada nova execucao do protocolo de consenso. A Figura 4.8 ilustra a
dinamica de atualizacao das matrizes local;, global; e estimativa corrente; durante duas
execugoes do consenso (k = 1,2). Nesse caso, as matrizes foram representadas de forma
simplificada usando os valores 0 (valor inicial) e X.

O servico SOPA é usado pelo protocolo consenso-GRA para gerar a lista de processos
requerida em cada execucao do mesmo. Cada participante p; do consenso k tem acesso ao
servi¢o de ordenacao de processos adaptativo através do seu modulo local SOPA;, usando
a funcdo OBTEMORDEMPROCESSOS(K). Quando p; consulta SOPA; para saber a lista

ordenada de processos da k-ésima execucao do consenso, k > 1, este modulo pergunta ao
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Figura 4.8: Dinamica de atualizacao das matrizes manipuladas pelo oraculo de laténcia:

local;, global; e estimativa corrente;
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oraculo OL; informagoes globais de laténcia para o tempo logico corrente (instancia k do
consenso) e armazena as respostas, localmente, em uma estrutura idéntica a matriz global;.
Entao, o servico de ordenacao SOPA; executa uma funcao deterministica que recebe sua
copia local de global; como parametro e retorna a lista ordenada de processos de acordo
com a situacao de carga corrente do sistema. Na primeira execugao do consenso (k = 1),
o oraculo de laténcia ainda nao possui informacoes sobre a carga do sistema. Nesse caso,
a lista de processos serd ordenada considerando o valor inicial da matriz global; de cada
modulo OL;.

No consenso-GRA, a obtencao de um valor consensual depende da existéncia de um
coordenador correto que nao seja suspeitado por, pelo menos, uma maioria de processos
corretos (n — f processos corretos, sendo f a hipotese de falhas e n > 2f + 1 o nimero de
processos participantes do protocolo). Nesse contexto, uma fungdo possivel para ordenar
processos de modo a favorecer coordenadores rapidos é a seguinte: seja matoria_ rtt; o
(n — f)-ésimo menor rtt esperado para a comunicagao entre p; e qualquer outro processo
(incluindo o proprio p;), o qual é obtido a partir da matriz global consensual; cada modulo
SOPA; calcula maioria_rtt; para todo processo p, € II, 1 < k < n e n = |II|, gera como
saida a lista de processos ordenada de forma crescente, de acordo com maioria_ rtt (a ordem
dos identificadores dos processos é usada como critério de desempate). A Figura 4.9 mostra

um exemplo de aplicagao da funcao descrita, considerando uma matriz global; de dimensao

HSxbe Hel = {pl;p27p3>p4>p5}‘

pl p2 p3 p4 ps (n—f)—€simo menor
pl | o 11 10 2 15 {0, 2,10, 11, 15} rtts pl maioria_rttl = 10
p2 |10 O 30 5 10 {0, 5, g 10,30} its p2 maioria_rtt2 = 10

p3 |15 20 0 50 12 |—={0,12,1520,50} psp3 — maioria_rtt3 =15 —= {pl,p2 p4, p3,p5}

p4|5 10 70 O 50 {0,5,10,50,70}  ryts p4 maioria_rtt4 = 10
p5 |20 10 20 55 O {0, 10, & 20,55} ries pS maioria_rtt5 = 20
global_i rtts para pi maioria_rtt_i lista ordenada

de processos

Figura 4.9: Exemplo de critério de ordenagao baseado na mediana ((n — f)-ésimo menor)

para 9 processos

O oraculo de laténcia OL informa o tltimo rtt calculado para um dado par de proces-
sos em um tempo logico especifico. Esta estratégia pode ser inadequada, principalmente,

quando a distribuicao de probabilidade dos rtts varia, significativamente, em um curto es-
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paco de tempo. Alguns pesquisadores tém estudado este problema no contexto de projeto
de oraculos de detecgao de falhas (CHEN; TOUEG; AGUILERA, 2000; NUNES; JANSCH-
PoRTO, 2004). Em particular, a abordagem baseada em preditores, proposta por Nunes
e Jansch-Porto (NUNES; JANSCH-PoRTO, 2004), pode ser aplicada ao oraculo de laténcia
em questao (SAMPAIO et al., 2005), resultando em uma versao otimizada do mesmo, a
qual serd denominada de OL-P. Seguindo tal abordagem, a arquitetura do oraculo OL-P
constara de trés componentes: o Gerenciador de rtts, o Acordo e o Preditor (ver
Figura 4.10). O componente Gerenciador de rtts transmite os rtts calculados para o
componente Preditor que aplica modelos de previsao especificos para tornar a informacao
sobre carga do sistema mais precisa. Nesse caso, a interface de comunicacao entre o oraculo
e o servigo de ordenagdo de processos é a mesma (chamadas a fungdo OBTEMRTT (p;, p;,

t)), porém, esta passa a ser oferecida pelo componente Preditor.

Oréculo de
laténcia

Acordo

decide(yisaoConsistenteRTT) propoe(visaolnconsistenteRTT)

recebeDifusao(rtt_j)
1 recebe(pong)

r

I

| Rede !

. ) envia(ping)
enviaDifusao(rtt_i)

Gerenciador de
rtts

rtt_i i

Preditor

informagao de
laténcia

obtemRTT(pi,pj,t)

Figura 4.10: Arquitetura do oraculo de laténcia que usa preditores

Existem vérias implementagoes possiveis de preditores (NUNES; JANSCH-P6RTO, 2004),
dentre as quais foi utilizada uma implementacao do preditor BROWN. Este preditor as-
sume um modelo de crescimento linear e funciona como um filtro double low-pass. Por
extrapolacao, a previsao gerada pelo preditor BROWN segue Fﬁtﬂ = 2.7ttt — rttn? +

2 (rttst — rtt??), onde a = 0.125, rtts' é uma varidvel de suavizagdo exponencial sim-

l1-a”
ples, computada como rttf® = a.rtt, + (1 — «).rttst |, e rit?? é uma variavel de suavizagio

exponencial quadrado, computado como rtt?4 = a.rttst + (1 — a).rtt?d,.
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4.5 Conclusoes parciais

Neste capitulo foram descritos o projeto e a implementacao do subsistema consenso-GRA
que estd inserido em um sistema de arquivos distribuido para tolerincia a intrusdes na
Internet (DESWARTE; POWELL, 2004, 2006). O subsistema encapsula um protocolo de
consenso simétrico pelo texto, sobre o qual foi aplicada uma solucao adaptativa baseada
em oraculos de laténcia para ordenacao de processos.

O problema da ordenacao de processos caracteriza os protocolos simétricos pelo texto
cuja atribuicao de papéis aos respectivos processos é feita através de uma lista ordenada de
processos. No caso do protocolo consenso-GRA, a lista ordenada de processos é usada para
escolher a identidade dos processos que desempenham o papel de coordenador em cada ro-
dada do protocolo. Podem ser encontrados na literatura exemplos de protocolos simétricos
pelo texto dependentes de ordenagao de processos em varios contextos (e nao apenas no con-
texto do consenso) (CHANDRA; TOUEG, 1996; LARREA; FERNaNDEZ; AR¢VALO, 2000;
RICCIARDI; BIRMAN, 1991; AGUILERA et al., 2001; HURFIN et al., 1999; GUERRAOUT;
LARREA; SCHIPER, 1995).

A solucao para ordenacao de processos adaptativa usa um oraculo de laténcia cuja de-
finicao é uma simplificacao daquela proposta no Capitulo 3. A simplificacao foi necesséria
para permitir a implementacao do oraculo de laténcia em um sistema assincrono por meio
de uma solucao distribuida. De acordo com a definicao simplificada, o oraculo de laténcia
prové estimativas de laténcia globais para qualquer instante de tempo logico. Portanto,
foi introduzida a idéia de “tempo logico”. Ainda sobre questdes de engenharia da solucao
adaptativa, foi decidida a forma como a solucao seria usada no subsistema consenso-GRA,
considerando-se execucoes sequenciais do subsistema, onde em cada execucao seria con-
sultada a solucao para ordenacao de processos. Além disso, enfatizou-se a necessidade de
minimizar os erros associados as estimativas de laténcia do oraculo para garantir a eficiéncia
da respectiva solucao adaptativa.

Foi definido custo em funcao da sobrecarga de comunicacao. Dessa forma, o custo de
introduzir adaptacao no subsistema consenso-GRA é influenciado pelas implementacoes
da solucao para ordenacao de processos adaptativa e do oraculo de laténcia. De fato, o
oraculo de laténcia é responsavel pela maior sobrecarga que, por sua vez, estd associada
ao 1) mecanismo de monitoramento dos processos do sistema para coletar informacoes de
laténcia, como também, a 2) solu¢ao de acordo usada para garantir informagao global.
Foram propostos artificios para amenizar os custos causados por tais fatores. Em relacao

ao primeiro fator, o artificio foi usar mensagens de aplicacoes do ambiente de execucao
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para calcular a laténcia entre os processos monitorados, nesse caso, a aplicacao escolhida
foi um servico de deteccao de falhas baseado no modelo pull. Quanto ao segundo fator,
o artificio foi usar o proprio protocolo consenso-GRA como solucao de acordo do oraculo
de laténcia, nesse caso, em cada execucao do protocolo, a decisao alcancada reunia valores
consensuais para uma aplicagao especifica (que iniciou o consenso) e para o oraculo de
laténcia. Portanto, o ordculo implementado garante informacao global para cada instancia
de execucao do consenso o que corresponde a unidade de tempo logico adotada.

Outra definicao de custo diz respeito a complexidade. Vale ressaltar que o uso de
adaptacao aumenta a complexidade do sistema. Uma forma de amenizar tal complexidade
¢ nao deixar o usuério pagar pela capacidade do sistema se adaptar, mas pela adaptacao
de fato. Sendo assim, o custo da adaptacao so serd percebido quando da ocorréncia de
acoes de adaptacao. Isto nao é verdade para o subsistema consenso-GRA, nesse caso
algumas atividades que permitem a realizacao das acoes de adaptacao acontecem ao longo
da execucao do subsistema (e.g., coleta de informacoes pelo oraculo de laténcia e uso do
respectivo protocolo de consenso como solucao de acordo do ordculo de laténcia). Por outro
lado, o uso de principios da engenharia, tais como separacao de conceitos e modularizacao,
no projeto e implementacao do subsistema consenso-GRA também contribui para amenizar
a complexidade introduzida pela adaptacao. Em todo o caso, os beneficios alcancados
pelo uso da adaptagdo superaram a sua complexidade (ver resultados apresentados no
Capitulo 5), justificando sua aplicagdo no subsistema consenso-GRA.

A atividade de projetar e implementar um sistema contribui para a discussao sobre
questoes de engenharia que permitem fazer a transicao entre a defini¢ao tedrica e a concre-
tizacao pratica do sistema. Nesse contexto, pode ser necessario repensar a defini¢ao teorica
para garantir a implementacao do sistema nas condic¢oes desejadas, como foi observado

para o subsistema consenso-GRA.
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Capitulo 5

Avaliacao de desempenho de um
subsistema de consenso adaptativo

baseado em oraculos de laténcia

Avaliac¢do de desempenho é um processo que tem como finalidade entender e estimar (ou
medir) o desempenho de sistemas computacionais usando métricas e modelos apropriados.
O uso de modelos e métricas realistas para avaliacao de desempenho de protocolos
distribuidos ainda é uma questao em aberto (KEIDAR, 2003; KEIDAR; RAJSBAUM, 2003),
apesar da sua importancia. Por outro lado, tem-se algumas contribuicoes nesse sentido.
Isto envolve o uso de métricas temporais (tais como laténcia e vazao), considera¢oes sobre
contencao de recursos do sistema e escolha das técnicas para avaliacao de desempenho,
principalmente, o uso de técnicas combinadas (por exemplo, medigao e simulagao).

No contexto de protocolos de consenso para sistemas assincronos com detectores de fa-
lhas nao confidveis, muitos trabalhos disponiveis na literatura usam, apenas, modelos ana-
liticos e métricas pouco praticas, nesse caso, métricas de complexidade e métricas baseadas
em tempo logico (nimero de rodadas, nimero de passos de comunicagao etc.), para analisar
o desempenho dos protocolos (SCHIPER, 1997; HURFIN et al., 2001; DELPORTE-GALLET;
FAUCONNIER, 2002; DUTTA; GUERRAOUI, 2002; GUERRAOUT; RAYNAL, 2004). A mo-
tivagao para esta estratégia é a possibilidade de abstrair a nocao de tempo quando se avalia
solucoes projetadas para o modelo de sistema em questao, pois, nesse caso, toda a nocao
de tempo e sincronismo estao encapsuladas no detector de falhas. Entretanto, este tipo de
estratégia pode gerar interpretacoes equivocadas sobre o desempenho do sistema.

Dentre os trabalhos que consideram uma avaliacao de desempenho fundamentada em

suposicoes mais praticas, a maioria deles analisa como a qualidade de servico dos detecto-
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res de falhas (CHEN; TOUEG; AGUILERA, 2000) ou a carga extra de comunicac¢ao gerada
pela implementacao dos mesmos influencia o desempenho de protocolos de consenso (SER-
GENT; DéFAGO; SCHIPER, 2001; COCCOLI et al., 2002; URB4N et al., 2004)!. Ou seja,
considera-se a influéncia de fatores externos sobre o desempenho dos protocolos. Por outro
lado, a influéncia de caracteristicas estruturais dos protocolos (fatores internos) sobre o
seu desempenho tem sido pouco explorada, apesar dos resultados encontrados na literatura
demonstrarem que esta influéncia é significativa (SAMPAIO et al., 2003, 2007). Além disso,
muitos resultados de desempenho sao obtidos a partir de experimentos realizados sobre um
ambiente dedicado, onde apenas o servico de deteccao e o protocolo de consenso consomem
recursos do sistema, i.e., um ambiente onde nao existe nenhuma outra fonte de contencao
de recursos, seja de processamento ou comunicacao. Nesse caso, a carga do ambiente de
execucao nao pode ser considerada heterogénea e dinamica.

Seguindo outros trabalhos ja publicados na literatura, neste capitulo ¢ descrita a avali-
acao de desempenho de protocolos de consenso. Porém, observa-se diferencas primordiais
nos processos empregados. A primeira diferenca refere-se ao objetivo da avaliacao de de-
sempenho, qual seja: avaliar o impacto de fatores internos sobre a eficiéncia de protocolos
de consenso distribuidos simétricos pelo texto. Nesse caso, avaliou-se o impacto de um
mecanismo de adaptacao baseado em oraculos de laténcia sobre o desempenho do sub-
sistema consenso-GRA, proposto no Capitulo 4. A segunda diferenca refere-se a escolha
dos modelos de avaliacao e métricas de desempenho. Realizou-se uma anélise quantitativa
de desempenho, usando métricas temporais, fundamentada em experimentos de simulacao
e de medicao em um ambiente real. A 1ltima diferenca esta associada ao ambiente de
execucao dos experimentos o qual esta sujeito a carga (atrasos fim-a-fim na comunicagio)
heterogénea e dinamica; este cenario tem sido pouco explorado, mas representa um cenario
realista para avaliar o uso de adaptacao em protocolos distribuidos. As decisdes ao longo
do processo de avaliacao de desempenho foram conduzidas a partir de uma abordagem
sistematica (JAIN, 1991) cuja finalidade foi facilitar a aquisi¢do de informacgoes sobre de-
sempenho para entender melhor os sistemas estudados. E bom lembrar que o modelo de
sistema adotado foi descrito no Capitulo 3.

O restante desse capitulo esta organizado da seguinte forma. Na Secao 5.1 introduz-

se o arcabouco NEKO, usado para dar suporte aos experimentos de simulacao e medicao

IDe fato, pode existir uma influéncia do servico de detecciio sobre o desempenho dos protocolos que
o utiliza, mas é preciso enfatizar que o detector de falhas deve ser implementado de modo a oferecer o
melhor servico de deteccao possivel, entdo, se isto influenciar no desempenho de outros servigos sera uma

consequéncia.

96



realizados. Em seguida, na Secao 5.2, descreve-se a preparacao da avaliagao de desempenho
no NEKO, enfatizando alguns parametros importantes e suas configuracoes. As Secoes 5.3
e 5.4 relatam os experimentos de simulacao e medicao, respectivamente, como também
os resultados alcangados. A Secao 5.5 finaliza este capitulo trazendo algumas conclusoes

acerca dos resultados obtidos.

5.1 O arcabouco NEKO

A ferramenta de suporte para os experimentos realizados foi o NEKO (URBaN; DéFAGO;
SCHIPER, 2001), um arcabougo baseado em Java que oferece uma plataforma de comu-
nicacao para avaliacao de desempenho de protocolos distribuidos. Um dos atrativos do
arcabouco é a possibilidade de avaliar um protocolo por meio de simulacao e medigoes
na rede real usando uma tnica implementacao do mesmo. Além disso, o arcabouco foi
projetado com o objetivo de ser simples, extensivel e facil de usar.

O arcabouc¢o NEKO é constituido por trés componentes, a saber: aplicacao, NekoPro-
cess e rede (ver Figura 5.1 (URB&N; DéFAGO; SCHIPER, 2001)). O componente aplica¢ao
descreve o protocolo distribuido a ser implementado, enquanto o componente rede repre-
senta a infra-estrutura de comunicacao necessaria para executar o protocolo distribuido.
Ja o NekoProcess ¢ um componente de controle, criado pelo arcabouco, responsavel por
gerenciar a aplicacao e interliga-la com a infra-estrutura de comunicacao.

Uma aplicacao é formada por um conjunto de N processos que se comunicam atraveés
da troca de mensagens sobre a infra-estrutura de comunicacao, usando as primitivas SEND
e DELIVER para envio e recebimento de mensagens, respectivamente. Cada processo esta
organizado, normalmente, como uma hierarquia de camadas, as quais representam modulos
da aplicacao. Em relacao a infra-estrutura de comunicacao, esta pode ser constituida
por uma ou mais redes. Sendo assim, o NEKO permite que processos diferentes de uma
aplicacao usem redes diferentes em uma mesma execucgao. O usudrio tem a flexibilidade
para instanciar as redes a partir de modelos pré-definidos do NEKO, como também, outros
modelos criados ou adicionados pelo proprio usuario. Além disso, nao ha restricoes quanto
a organizacao da aplicacao seguindo estratégias diferentes daquela em camadas. O mesmo
se aplica a definicao das primitivas de comunicacao.

NekoProcess ¢ um objeto criado durante a inicializagao do arcabougo e associado a
todo processo da aplicacao, podendo ser considerado a primeira camada de uma aplicacao
NEKO. Em outras palavras, o NekoProcess ¢ uma entidade especial do arcabou¢co NEKO

que desempenha algumas funcoes de controle. As funcionalidades atribuidas ao NekoPro-
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Figura 5.1: Arquitetura de uma aplicagao no NEKO

cess incluem: armazenamento de algumas informagdes sobre o processo da aplicagao (e.g.,,
endereco e identificador); provimento de servigos tteis a aplicagdo (e.g.,, log de mensagens
e terminacao da aplicagdo); suporte a comunicagao entre os processos da aplicagao, princi-
palmente, o que se refere ao gerenciamento de varias redes ativas em paralelo (e.g.,, envio
e recebimento de mensagens para/de as redes).

A inicializacao de uma aplicagdo NEKO é feita através de um tinico arquivo de confi-

guragao, passado como parametro de entrada para o arcabougo:

java 1se.neko.Main arquivo_minha_aplicacao.config

<programa principal do NEKO> <arquivo de configuragdo>

As entradas de um arquivo de configuragao sao representadas por diretivas seguidas de
seus respectivos valores (diretiva = valor). Existem diretivas pré-definidas do arcabougo

comuns a ambos os tipos de execucao (simulagido e medigao), como listado abaixo:

// primitivas pré-definidas, comuns tanto para simulagdo quanto medigdes
simulation = <value_boolean>
process.num = <value_int>

network = <value_string>
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process.l.initializer = <value_string>

process.N.initializer = <value_string>

// primitivas pré-definidas, especificas para medigdes
master = <valuel_string>

slave = <value_2_string>, <value_3_string>, ..., <value_N_string>

Através das diretivas do arcabouco NEKO é possivel configurar o tipo de execucgao
(simulation =), a quantidade de processos da aplica¢do (process.num =), o nome da en-
tidade que implementa a rede (network =) e, o nome da(s) entidade(s) que implementa a
inicializagao de cada processo da aplicagao (process.i.initializer =), o qual é identi-
ficado pela marca i. Outras diretivas podem ser definidas pelo usuario de acordo com os
parametros da aplicacao.

O NEKO permite que a mesma implementacao de uma aplicacao seja usada para exe-
cucoes em ambientes simulados e reais. Note que existem algumas diferencas entre estes
dois tipos de execucoes. Por exemplo, a inicializacao de uma execucao na rede real é
conduzida por um processo especifico, denominado de “master”, responsavel por ler o ar-
quivo de configuracao e distribuir as informacdes de configuracao para os demais processos,
denominados de “slave”. A denominagao dos processos (hosts) que assumem os papéis
de “master” e “slave”, aparece no arquivo de configuracao através das diretivas de mesmo
nome (diretiva = nome ou enderego IP do host). Esta diferenga entre os papéis é va-
lida, apenas, durante a inicializacao da aplicacao. Outro aspecto relevante refere-se as
entidades que controlam cada tipo de execucao. A escolha por uma ou outra entidade é
transparente ao usuario, ocorrendo em tempo de execugao de acordo com informacoes no
arquivo de configuracao. Tais entidades sao extensoes de uma entidade genérica, denomi-
nada de NekoSystem, como ilustrado na Figura 5.2. A entidade que controla as simulagoes
encapsula um simulador, nesse caso, o simulador padrao do NEKO é baseado no Sim-
Java (http://www.dcs.ed.ac.uk/home/hase/simjava), mas é possivel adicionar outros

simuladores.

5.2 Preparacao dos experimentos no NEKO

O objetivo da avaliacao de desempenho realizada foi quantificar o impacto de usar adapta-
cao em protocolos simétricos pelo texto, usando como estudo de caso o subsistema consenso-

GRA, proposto no Capitulo 4. Para tal, optou-se por uma anélise comparativa entre o
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Main

cria simulacao cria medicao
neko.sim.Simulation neko.comm.Master
cria NekoSystem cria NekoSystem
para simulacdo para medicdo
neko.sim.nekosim.NekoSimSystem neko.comm.NekoCommSystem
(extends Ise.neko.NekoSystem) (extends Ise.neko.NekoSystem)

Figura 5.2: Hierarquia de inicializagao do NEKO

subsistema consenso-GRA e seu correspondente nao-adaptativo, denominado de subsis-
tema consenso-GR. Duas diferencas caracterizam as versoes adaptativa e nao-adaptativa
do subsistema de consenso em questao, quais sejam: mecanismo de ordenac¢ao de mensagens
empregado e mecanismo de detec¢ao de falhas. Enquanto o subsistema consenso-GRA usa
uma lista de processos ordenada de acordo com informagoes providas por um oraculo de
laténcia (ver descrigao completa no Capitulo 4), o subsistema consenso-GR usa uma lista
de processos definida a priori e passada como parametro para o protocolo de consenso. Esta
lista é valida para uma sequéncia de execucoes do protocolo. Nesse caso, nao é requerida
a existéncia de um oraculo de laténcia nem do servico de ordenacao de processos. De fato,
este 1ltimo é executado antes do protocolo, gerando parametros de entrada para o mesmo
(valor da lista ordenada de processos).

Em relacao ao servico de deteccao de falhas, tanto no subsistema consenso-GRA quanto
no subsistema consenso-GR utiliza-se uma instanciacao da classe ¢S baseada em tempo-
rizadores, porém, a diferenca reside nos modelos de deteccao de falhas implementados,
respectivamente, pull e push. O modelo push baseia-se no envio periddico de mensagens do
tipo “eu estou vivo!” para os processos monitorados. O nao recebimento de tais mensagens
em um intervalo de tempo (temporizador) faz com que o processo seja incluido na lista de
suspeitos. O projeto do detector de falhas push segue a mesma arquitetura especificada para
o detector de falhas pull, descrito no Capitulo 4. Da mesma forma, a implementacao deste
detector de falhas, denominada de DF-S-Push, nao é adaptativa, apesar, de usar tempori-
zadores dinamicos. O detector DF-S-Push usa temporizadores, os quais sao incrementados
de t,4; sempre que uma falsa suspeicao for descoberta. Em ambos os detectores de falhas,
quando uma falsa suspei¢ao para o processo p; é detectada, este processo é removido da
lista de suspeitos.

Note que o modelo de deteccao de falhas pull envolve o dobro de mensagens para

monitoramento dos processos em comparacao com o modelo push. Dessa forma, este gera
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menor sobrecarga no ambiente de execugao, sendo mais eficiente do que aquele (SERGENT;
DéFAGO; SCHIPER, 2001). Isto justifica a escolha por um detector de falhas push para
o subsistema consenso-GR. Por outro lado, a vantagem de um detector de falhas pull é a
sua capacidade de contabilizar tempos de ida e volta entre os processos monitorados. Tal
caracteristica é relevante quando outros servigos do sistema necessitam de informagcao sobre
tempos de ida e volta, assim, evita-se o envio de mensagens extras, diminuindo a sobrecarga
introduzida pela implementacao destes servicos. Este é o caso do subsistema consenso-
GRA cujo mecanismo de adaptacao usa um ordculo de laténcia que requer informacao
sobre tempos de ida e volta.

Portanto, os subsistemas de consenso foram construidos no NEKO (versao 0.8 - 24 Feb
2004) seguindo o modelo em camadas, como mostra a Figura 5.3. Nesse caso, a aplica-
¢ao NEKO é representada pelo subsistema de consenso (consenso-GR ou consenso-GRA),
a aplicacdo usuaria do consenso (baseada no mecanismo de fragmentacao-redundéancia-
disseminacao, frd (DESWARTE; POWELL, 2006)) e o teste de laténcia. Este ultimo é
composto por um conjunto de elementos (sub-camadas) responsaveis por gerenciar o inicio
e término de cada execucao dos respectivos protocolos de consenso, medindo laténcias de
decisao e outras estatisticas de desempenho. O calculo da laténcia de decisao para um
participante do consenso pj, corresponde a duracao do intervalo [t;,ty,], onde ¢; é o tempo
no qual a execugao do consenso foi iniciada (apds algum processo receber a requisigao en-
viada pela aplicacdo) e, ty, € o tempo no qual pj alcanca o valor consensual. Note que ¢;
deve ser o mesmo para todos os participantes de uma execugao do consenso, garantindo,
assim, consisténcia no calculo das laténcias. Quanto a representagao de tempo no NEKO,
configurou-se o arcabougo para usar precisao em milisegundos (ms).

A avaliacao dos subsistemas de consenso consistiu de experimentos em ambientes simu-
lados e reais, considerando cenarios sem falhas ou falsas suspeicoes e um conjunto de n =5
processos participantes?, I,y = {p1, p2, p3, P41, 05}, n = |Ie1|. Nesse caso, p; corresponde
a0 “processo 0”7 do arcabouco NEKO e assim sucessivamente. Cada experimento envolveu
100 invocacoes consecutivas dos respectivos protocolos de consenso, sendo que o inicio de
cada nova invocacao era determinado pela aplicacao, abstracao de um sistema de arquivos
distribuido baseado em fragmentagao-redundancia-disseminacao, a qual se comporta como
um gerador de requisi¢oes de consenso. A métrica de desempenho utilizada esté associada
a laténcia de decisao do consenso e equivale a média da menor laténcia de decisao para as

100 invocagoes de consenso realizadas em cada experimento.

205 altos atrasos de comunicacdo observados em um sistema distribuido de larga escala, tal como a

Internet, torna impraticavel o desenvolvimento de servicos de consenso envolvendo muitos processos.
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Figura 5.3: Arquitetura dos subsistemas consenso-GR e consenso-GRA usando o NEKO

Os experimentos foram configurados atribuindo valores para os parametros de entrada
de cada subsistema de consenso, mais especificamente, dos componentes de tais subsistemas.
Os parametros de entrada de alguns componentes dependem do método de avaliacao de
desempenho utilizado (simulagao ou medi¢oes) ou do tipo de subsistema (adaptativo e ndo-
adaptativo), o que sera discutido em se¢oes posteriores. Por outro lado, os detectores de
falhas e a aplicacao sao parametrizados da mesma forma. Os detectores de falhas (DF-
S-Push e DF-S-Pull) possuem dois parametros: periodicidade para envio de mensagens
de controle do tipo “eu estou vivo!l” e “vocé estd vivo?”, respectivamente, (1) e o valor
do temporizador (§); estes parametros assumem os valores n = 1000ms e § = 10ms.
A aplicacao é parametrizada com um trace de carga de requisi¢oes, onde cada entrada
representa o intervalo de tempo apdés o qual uma nova requisicao de consenso deve ser
emitida e, consequentemente, uma nova execucao do respectivo protocolo de consenso deve
ser disparada.

A aplicacao representa um sistema de arquivos distribuido tolerante a intrusoes, nesse
caso, utiliza-se o mecanismo de fragmentacao-redundancia-disseminacgao para garantir se-
guranca de dados na Internet (ver Capitulo 4). A consisténcia das operagoes sobre arquivos

é garantida através de um protocolo de difusao atomica baseado em consenso, i.e., orde-

102



nagao total de mensagens (requisi¢oes de operagoes sobre arquivos). Assume-se que cada
nova requisicao dispara uma execucao do protocolo de difusao atémica e, por conseguinte,
uma execucao do consenso. Para fins de analise de desempenho, a aplicacao foi abstraida
e implementada como um gerador de carga para os subsistemas de consenso em estudo.
Esta carga corresponde aos intervalos de tempo entre execugoes consecutivas do respectivo
protocolo de consenso, sendo obtida a partir da carga de um sistema de arquivos distri-
buido real passada como parametro de entrada para a aplicacao. Na préxima secao serao
discutidos a origem e caracteristicas desta carga, como também, a forma de utilizacao da

mesma nos experimentos envolvendo os subsistemas de consenso em estudo.

5.2.1 Geracgao dos traces de carga da aplicagao

Em (BODNARCHUK; BUNT, 1991) é apresentado um gerador de carga para um sistema de
arquivos distribuido baseado no protocolo NFS (Network File System) para um ambiente
UNIX. Inicialmente, foram realizados experimentos com o sistema de arquivos estudado
para coleta de dados sobre a carga do mesmo. Nesse caso, o ambiente dos experimentos
corresponde a rede de um laboratorio de pesquisas académicas, a qual engloba algumas
dezenas de maquinas e cerca de 250 usuérios. Os dados coletados foram analisados para
construir o gerador de cargas.

Um tipo de carga gerada corresponde aos intervalos de chegada de requisicoes finais
NFS para o sistema de arquivos. Por requisicoes finais NFS entenda-se operacgoes sobre
arquivos, tais como criacao, remocao, leitura e escrita, como também, operacgoes sobre dire-
torios, tais como criacao, remocao e leitura. Em outras palavras requisicoes finais NFS sao
chamadas ao sistema que traduzem as agoes requisitadas por um usuario. Vale salientar que
operacoes de leitura e escrita sobre arquivos sao as mais frequentes. A amostra coletada de
intervalos de chegada de requisicoes possui média, mediana e variancia de, respectivamente,
800ms, 80ms e 6000ms. O coeficiente quadratico da variancia é de 2,98%, isto significa
que tais dados seguem uma distribuicao hiperexponencial. A distribui¢ao hiperexponencial

¢ representada por 3 distribuicoes exponenciais® associadas a uma probabilidade de ocor-

3Distribuicoes exponenciais sio normalmente usadas para modelar varidveis aleatérias continuas que
representam o intervalo (de tempo ou comprimento) entre ocorréncias de eventos sucessivos, tal como o
tempo entre requisigbes a um servidor. Seja T" o tempo entre as ocorréncias de um evento (variavel aleatoria
com distribuicdo exponencial) e A a taxa média de ocorréncias de um evento por unidade de tempo, entdo
a funcdo de distribui¢do de probabilidade de T é dada por f(t) = Ae™* (fdp) e, a funcio de distribuicio
acumulada de T é dada por F(t) = 1 — e~ (fda). Nesse caso, o valor de A é dado em funcio da média ou
variancia de T: E(T) = 1/, V(T) = 1/A\? (BARBETTA; REIS; BORNIA, 2004).
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réncia, onde a distribui¢do com maior probabilidade usa A = 0,01 (média de 90ms) e, a de
menor probabilidade usa A = 0,00004 (média de 24.700ms).

Os resultados obtidos em (BODNARCHUK; BUNT, 1991) serviram de base para definir
os traces de carga da aplicagdo. Cada entrada do trace corresponde a um intervalo de
chegada de requisicoes de operacoes sobre um sistema de arquivos distribuido. Nos ex-
perimentos com os subsistemas consenso-GR e consenso-GRA, intervalos de chegada de
requisicoes representam intervalos entre execucoes consecutivas do consenso, sendo assim,
este valor é usado para calcular o tempo inicial de cada execucao. Os traces sao gera-
dos a priori e passados como parametro para a aplicacao. Os dados contidos nos traces
seguem uma distribuicao exponencial parametrizada com A = 0,0013; o valor de A foi
calculado usando média de 800ms (A = 1/800) que representa a média geral da amostra
usada em (BODNARCHUK; BUNT, 1991).

A geracao dos traces de carga da aplicacao é descrita no Algoritmo 4. Foram gerados
100 traces de carga da aplicagao, cada um deles contendo 100 entradas. Para tal, utilizou-se
um programa Java (Exponential.java) que gera N valores de uma distribuigao exponencial,
recebendo como parametro o valor de A especificado acima. Este programa usa a biblioteca

de estatistica do projeto Colt (http://dsd.1bl.gov/ hoschek/colt/).

Algoritmo 4 Geracao dos traces de carga da aplicagao
for all 1 <7 <100 do

% trace_app i ¢é o nome do trace gerado

java Exponential 0,0013 100 > trace app i

end for

5.3 Experimentos de simulacao

5.3.1 Modelo da rede

Para os experimentos de simulacao realizados foi desenvolvido um modelo de rede baseado
em um modelo do arcabouco NEKO. Este ultimo representa uma rede Ethernet simplificada
com suporte a contengao de recursos de processamento e rede (URB&N; DeFAGO; SCHIPER,
2000).

O modelo de rede simulada representa uma rede comutada de larga escala (WAN - Wide
Area Network) através da qual os processos se comunicam por troca de mensagens. Os pro-
cessos estao conectados via canais de comunica¢ao unidirecionais (ver Capitulo 4 contendo

descri¢do do modelo do sistema), além disso, o modelo incorpora, apenas, contengao de
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rede (canais de comunicagdo)®. Nesse caso, se um determinado canal de comunicacio ¢; ;
estd ocupado quando p; quer enviar uma mensagem m para p;, entao m permanece em uma
fila de espera até que c;; esteja disponivel para transmitir esta mensagem. A Figura 5.4

ilustra o comportamento da rede simulada e seus componentes.

Processo 3
(P3)

Processo 2
(P2)

Processo 1
(P1)

send(m2,P1,P3)

send(m1,P1,P2)
I receive(—)

send(m3,P1,P2)

CPU 1 Contencdo de cpu CPU 2 CPU3
. [ i |
transmit(m1,P1,P2) T p .
transmit(m3,P1,P2)
> canall,2 |-

(ﬁ m2
»| canall,3
transmit(m2,P1,P3) Q

L REDE )

Contencdo de cpu

Figura 5.4: Arquitetura da rede de comunicagao simulada no NEKO

Os atrasos na transmissao de mensagens através da rede simulada foram definidos a
partir de traces de cargas reais, os quais descrevem o comportamento de uma rede WAN.

A geracao dos traces de carga da rede sera descrita na proxima secao.

5.3.2 Geracgao dos traces de carga da rede

Os traces de carga da rede foram gerados a partir de dados de laténcia coletados no Pla-
netLab (PATERSON et al., 2003; SPRING et al., 2006), uma plataforma de testes distribui-
dos sobre a Internet (ver Capitulo 2 para obter mais informacgoes). O primeiro passo foi
configurar a “fatia” da rede destinada aos testes, sendo esta composta por 160 maquinas
distribuidas por diferentes dominios. Em seguida, definiu-se a ferramenta para coletar os

dados de laténcia, nesse caso, utilizou-se uma solugao cliente/servidor, implementada em

4Um sistema distribuido real pode estar sujeito a cargas heterogéneas de processamento e comunicacio.
Sob o ponto de vista da aplicagdo (por exemplo, servigos de consenso), tal carga é percebida como o atraso
fim-a-fim nas trocas de mensagens entre os processos do sistema. Para fins de simulagdo, pode-se anular
a contencao de CPU e considerar, apenas, contencao de rede, pois nao faz muita diferenca se é a carga de

processamento ou a carga de comunicagao que exerce maior influéncia sobre o atraso fim-a-fim total.
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C, que calcula laténcias entre duas maquinas quaisquer; as maquinas comunicam-se atra-
vés de conexoes TCP usando mensagens de 100 bytes. O calculo das laténcias segue uma
estratégia ping/pong, onde uma méquina clt; (cliente) envia uma mensagem “ping” para
outra maquina svr; (servidor), a qual responde com uma mensagem “pong”; quando clt;
recebe a resposta de svr;, este calcula o tempo de ida e volta (round trip time - rtt) do
ping/pong que representa a laténcia entre clt; e svr;. Uma nova mensagem “ping” sera
enviada tao logo a resposta “pong” for recebida, sendo que, a cada 3 segundos realizam-se
3 pares “ping/pong” e grava-se os rtts calculados em arquivo.

A solucao cliente/servidor original foi modificada no sentido de suportar novas confi-

4

guracoes para o intervalo entre envio de mensagens “ping” e o intervalo de gravacao de
dados em arquivo. Nesse caso, a cada segundo realiza-se um par “ping/pong”, gravando-se
os rtts calculados a cada minuto. A decisao por tal configuracao considerou os resultados
de um teste usando a solugao cliente/servidor para um grupo de 5 maquinas especificas no
PlanetLab. O teste foi realizado com 4 configuragoes diferentes, quais sejam: 1) um par
“ping/pong” a cada segundo e, grava¢ao em arquivo a cada minuto; 2) um par “ping/pong”
a cada 10 segundos e, gravagdo em arquivo a cada 2 minutos; 3) um par “ping/pong” a cada
30 segundos e, gravacao em arquivo a cada 5 minutos; 4) um par “ping/pong” a cada 60
segundos e, gravagao em arquivo a cada 10 minutos. Nao foram observadas diferencas sig-
nificativas entre os dados obtidos para cada configuracao, escolhendo-se aquela com menor
granularidade (1).

A coleta de dados no PlanetLab foi feita através de um conjunto de experimentos
usando a solugao cliente/servidor descrita acima. Os experimentos aconteceram no periodo
de 10-02-2006 a 17-02-2006. Cada experimento consistiu da coleta de dados entre dife-
rentes grupos de 5 maquinas escolhidas a partir de um conjunto de 160 maquinas. Para
calcular as laténcias entre todos os pares de um grupo de 5 maquinas, {A, B,C, D, E},
seriam necessarias 20 combinagoes cliente /servidor como mostra a Tabela 5.1. Entretanto,
considerando simetria na comunicacao®, o ntimero de combinagoes diminuiu para 10 (ver
Tabela 5.2). Sendo assim, a atribui¢do dos papéis de cliente/servidor para 5 maquinas
obedece ao esquema descrito na Figura 5.5. A geracao dos grupos de 5 maquinas para cada
experimento segue o Algoritmo 5.

Realizaram-se 9 experimentos para coleta de dados de laténcia no PlanetLab, cada qual
com 4 horas de duracao e com uma quantidade de grupos variando de 10 a 32, variacao

esta decorrente do nimero de méaquinas operacionais dentro do conjunto de 160 maquinas

5Note que simetria na comunicacio ¢ uma simplificacdo usada para facilitar a geracdo dos traces de

carga na rede.
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GRUPO DE

5 MAQUINAS CLIENTE SERVIDOR
mdaquina—1 maquina—1 mdaquina—2
maquina—2 mdaquina—1 maquina—-3
maquina—3 maquina—1 maquina—4
médquina—4 maquina—1 maquina-5
maquina—5 mdaquina-2 maquina—3

mdquina—2 mdquina—4
maquina—2 maquina-5
maquina-3 maquina—4
maquina-3 maquina—5
maquina—4 maquina—5

Figura 5.5: Atribuicao dos papéis de cliente e servidor para um grupo de 5 maquinas

Algoritmo 5 Geragao dos grupos de 5 maquinas

% para cada experimento:
for all 1 < < quantidade grupos do
for all1 <j<5do

escolhe randomicamente uma maquina a partir de arquivo 160 maquinas (exclu-

dente)
adiciona maquina ao grupo_ i

end for

atribuigao dos papéis de cliente/servidor para grupo i; armazena em grupo i cs

end for
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Servidor — | A B ¢ D E
Cliente |
A ° AB AC AD AE
B BA e BC BD BE
C CA CB e CD CE
D DA DB DC e DE
E EA EB EC ED e

Tabela 5.1: Combinagdes cliente/servidor para um grupo de 5 méaquinas

Servidor — | A B C D E

Cliente |
A . AB AC AD AE
B BA/ e BC BD BE

C gN OB e CD CE
D DN DW DG e  DE
E EX BB BQC BN e

Tabela 5.2: Combinagoes cliente/servidor para um grupo de 5 maquinas usando simetria

na comunicagao

no momento de formacgao dos grupos. Ao todo, foram coletados dados completos para 81
grupos de 5 maquinas, isto porque, dos 212 grupos formados, alguns grupos falharam antes
do término do experimento, resultando em dados incompletos que foram descartados.

A partir dos dados coletados no PlanetLab gerou-se 3 tipos de carga na rede: carga
com picos, carga sem picos e carga de previsao. Para os trés tipos de carga, os rtts foram
divididos pela metade no sentido de representar a laténcia entre dois hosts na rede como o
atraso de ida na transmissao de mensagens. Na carga com picos, nenhuma outra modifica-
¢ao foi imposta sobre os dados coletados, assim, tem-se 81 traces, onde cada um deles retine
os dados de laténcia para 1 grupo de 5 maquinas; tais dados estao organizados através de
10 arquivos de laténcia, um para cada combinagao cliente/servidor estabelecida, os quais
possuem 14.400 entradas (4 horas de experimento). Por outro lado a carga sem picos e a
carga de previsao foram geradas a partir da aplicacao de procedimentos especificos sobre
os dados de laténcia em questao.

A carga sem picos foi obtida eliminando-se os valores extremos dos dados de laténcia.
Valores extremos sao causados por diferentes fatores, como por exemplo a ocorréncia de

eventos raros durante a coleta dos dados. A existéncia de valores extremos em uma amostra
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de dados pode distorcer a interpretacao dos mesmos, portanto, é importante identificar e
saber lidar com os valores extremos. Uma estratégia para identificar valores extremos
em uma amostra de dados é denominada de BozPlot. Esta estratégia consiste em definir
valores minimo e méaximo, de modo que, todo elemento da amostra de dados menor do
que o parametro minimo ou maior do que o parametro maximo sera considerado um valor
extremo. Os valores minimo e méximo sao obtidos a partir das expressoes abaixo (DEVORE,
2000):

valor minimo = lower forth — (forth spread * 3) (5.1)
valor méaximo = upper _forth + (forth _spread * 3) '

tal que,

mediana dos n/2 menores elementos da amostra, se n é par
lower forth =

mediana dos (n+1)/2 menores elementos da amostra, se n é impar

mediana dos n/2 maiores elementos da amostra, se n é par
upper _forth =

mediana dos (n+1)/2 maiores elementos da amostra, se n é impar

forth spread = upper forth — lower forth

Aplicando a estratégia BoxzPlot a uma amostra de dados representada pelo conjunto {5;
10; 82; 90,5; 52,1; 80; 110; 150; 470; 1.000}, tem-se:

lower _forth = 52,1
upper _ forth = 150
forth spread = 97,9
valor minimo = —241,6
valor méaximo = 443, 7

qualquer valor fora do intervalo [—241,6;443,7] é um valor extremo, sendo assim, 470 e

1.000 sao valores extremos dentro da amostra de dados considerada.
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A estratégia BoxzPlot foi usada para eliminar valores extremos dos dados de laténcia
coletados no PlanetLab®. Com a eliminacao dos valores extremos, o tamanho dos arquivos
de laténcia que constituem cada um dos 81 traces de carga sem picos diminuiu, nesse
caso, optou-se por uniformizar o tamanho dos arquivos para 10.800 entradas (3 horas de
experimento).

Por sua vez, a carga de previsao foi obtida por meio do sistema de previsao da ferramenta
NWS - Network Weather Service - versao 2.13 (WOLSKI; SPRING; HAYES, 1999; WOLSKI,
2003), o qual é acessivel através de chamadas ao programa add_forecast. Tal sistema
recebe como entrada um historico de medidas para uma variavel e produz como saida
previsoes futuras de medidas para esta varidavel. As previsoes sao geradas da seguinte
forma: o histérico de medidas é submetido a um conjunto de modelos de previsao que
fornecem previsoes para cada medida considerando as medidas anteriores, entao calcula-se
o erro de previsao para cada modelo, escolhendo-se aquele com menor erro. O sistema de
previsao é baseado em séries temporais, sendo assim, os dados manipulados pelo mesmo
sao descritos como um conjunto de medidas ordenadas no tempo. Os dados de laténcia
coletados no PlanetLab foram submetidos ao sistema de previsao citado, produzindo traces
de carga de previsao. Nesse caso, a organizacao dos traces ¢ semelhante aquela apresentada
para a carga com picos (81 traces com arquivos de 14.400 entradas), porém, a diferenga
esta no contetdo.

Os traces de carga gerados foram usados para configurar a rede de comunicagao si-
mulada. Cada experimento de simulacao é parametrizado com um trace de carga, cujos
arquivos de laténcia sao numerados de forma crescente, de modo que a primeira entrada
dos arquivos tenha indice zero (ind = 0), a segunda tenha indice um (ind = 1) e, assim su-
cessivamente. Os indices dos arquivos de laténcia sao mapeados para o tempo de simulacao

corrente, obedecendo a equagao descrita abaixo:

ind = [tempo_de_simulagao corrente/1000] + ind_inicial%tamanho _arquivo_laténcia

(5.2)

onde, tnd inicial é o indice a partir do qual o arquivo de laténcia deve ser pesquisado e

tempo de simulagdo corrente é o tempo logico da simulagdo em ms. Seja o tempo inicial

6Note que eliminar picos de uma amostra de dados deve ser uma decisio bem fundamentada, pois, caso
contrario, pode representar a exclusao de dados significativos, os quais devem ser entendidos. Sugere-se na
literatura analisar o conjunto de dados com picos e sem picos, comparando os resultados. Esta sugestao
foi aplicada neste trabalho, onde considera-se carga sem picos e carga com picos na geracao dos traces de

carga de rede.
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de simulagao igual a Oms, ind_inicial = 0 e tamanho_arquivo_laténcia = 14.400, entao,
para tempo_de simulacao corrente = 2ms, 1.400ms, 10.000ms os respectivos indices nos
arquivos de laténcia serao ind = 0, 2, 10. Isto significa que, ind = k representa uma laténcia
valida pelo (k + 1)-ésimo segundo do experimento (e.g.,, ind = 0 representa uma laténcia

valida pelo 1° segundo do experimento).

5.3.3 Definicao dos cenéarios de simulacao

Os subsistemas consenso-GR e consenso-GRA foram simulados em diferentes cenarios.
Cada cenario é a combinacao de valores para as seguintes variaveis: 1) lista ordenada de
processos, 2) tipos de traces de carga na rede, 3) quantidade de traces de carga da rede e,
4) quantidade de traces de carga da aplicagao. Tais variaveis assumem mais de um valor.

A lista de processos possui 120 combinagcoes possiveis, obtidas a partir da permutacao
dos 5 processos participantes dos subsistemas. No caso do subsistema consenso-GR, a lista
ordenada de processos é configurada a priori, antes da execucao do consenso. Enquanto
no subsistema adaptativo, a lista de processos é configurada em tempo de execucgao, de
acordo com a carga do ambiente, entretanto, a lista assume valores dentro do conjunto das
120 combinagoes. A rede de comunica¢do usa 3 tipos de carga (carga sem picos, carga
com picos e carga de previsao), sendo que cada tipo de carga é composta de 81 traces. Ja
a aplicacao, esta pode ser configurada com 100 traces diferentes. Portanto, o niimero de
cenarios de simulagao possiveis para os subsistemas de consenso em estudo é descrito na

Figura 5.6, ou seja, 3 % 120 * 81 x 100 = 2.916.000 cenarios para cada subsistema.

3) (120) 81 (100)

trace da aplicagdo 1
trace de rede 1 < te

lista de processos 1 < <. trace da aplicagdo 100
carga com picos < c. trace de rede 81

lista de processos 120

subsistema de consenso carga sem picos

carga de previsao

Figura 5.6: Calculo do niimero de experimentos a serem realizados considerando os cendarios

de simulacao especificados

Todo experimento de simulagao envolve a execucao de uma sequéncia de 100 consensos
para um determinado cenario e, a métrica de desempenho é a média da menor laténcia
de decisao para cada um dos 100 consensos. Para alcancar um certo nivel de confianca

sobre os resultados dos experimentos é preciso executa-los repetidas vezes, variando os
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cenarios. Nesta avaliacao de desempenho, os cenarios escolhidos devem conter os 3 tipos de
carga de rede, variando, apenas, os valores da lista ordenada de processos, trace de carga da
aplicacao e trace de carga de rede. O célculo do niimero de experimentos a serem realizados
foi feito a partir dos resultados obtidos (em termos da média da menor laténcia de decisao

do consenso) em uma amostra de n__amostra experimentos, usando a Equacao 5.3.

n = t2S—2
= yEg’
n_amostra (53)

s = ! > (w—ap

n_amostra — 1

onde,

t, = valor da variavel aleatoria T com probabilidade (nivel de confianca) y;

T tem distribuicao t de Student e, neste trabalho, representa o tempo de terminacao
do consenso.

E, = erro amostral maximo tolerado, o qual é dado em funcao da unidade de medida
da média amostral (ms,l, mg etc.).

n_amostra = tamanho da amostra.

S? = variancia da amostra.

A amostra constou de n__amostra = 20 experimentos para cada uma das 6 combinagoes
subsistema de consenso/tipo de carga na rede. Isto significa que foram analisados os 2
subistemas de consenso para os 3 tipos de carga de rede, variando a lista ordenada de
processos, trace de carga da aplicagao e trace de carga de rede 20 vezes. O nivel de
confianca para os resultados dos experimentos foi de 95% com erro maximo de 5% do
valor da média amostral. Para n amostra = 20 pode-se assumir que a média amostral
segue uma distribui¢do de probabilidade t de Student”, assim, ¢, = 2.093. Os resultados do
calculo do niimero de experimentos para alcancar o nivel de confianca desejado sao descritos
nas Tabelas 5.3 e 5.4. De acordo com os resultados, no pior caso (subsistema consenso-GR
/ carga de rede com picos) o niimero de experimentos necessarios seria de 8.507 ~ 8.600.

No sentido de acelerar a execucao dos experimentos foi utilizado o sistema OurGrid, uma

grade computacional cooperativa, com codigo aberto e livre acesso (CIRNE et al., 2006). O

"Paran amostra > 30 assume-se distribui¢io normal e, ao invés de usar a variavel aleatéria T deve-se

usar a variavel aleatéria normal padrao Z.
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Estatisticas consenso-GR

carga sem picos | carga picos | carga previsao
n_amostra 20 20 20
n total 7.826 8.507 2.551
laténcia de decisao (ms) | 1.145,4 545,7 305,8

Tabela 5.3: Estatisticas sobre a simulacao do subsistema consenso-GR com amostra de 20

experimentos
Estatisticas consenso-GRA
carga sem picos | carga picos | carga previsao
n_amostra 20 20 20
n total 4.062 6.529 1.469
laténcia de decisao (ms) | 222,3 355,1 203,1

Tabela 5.4: Estatisticas sobre a simulacao do subsistema consenso-GRA com amostra de

20 experimentos

OurGrid é constituido de laboratorios distribuidos por todo o mundo que doam seus recur-
sos computacionais ociosos em troca de acesso aos recursos ociosos de outros laboratoérios,
quando necessario. Por questoes de escalabilidade, o OurGrid é baseado em uma rede
par-a-par onde cada laboratorio de pesquisa é considerado um par da rede (também deno-
minada comunidade OurGrid)®. O OurGrid foi projetado para rodar aplicagoes paralelas
cujas tarefas sejam independentes (aplicagoes BoT - Bag-of-Tasks). Tais aplicacoes sao
simples, porém, podem ser usadas em diversas areas, tal como simulacoes. Uma simulacao
no OurGrid é descrita através de um trabalho (job), que é composto por uma colegao de
tarefas independentes (tasks). A geragao dos jobs OurGrid para as simulagoes envolvendo
os subsistemas consenso-GR e consenso-GRA é descrita no Algoritmo 6. Introduziu-se a
idéia de tarefa agrupada (grouped task) que equivale a composi¢do de 6 tasks OurGrid,
uma para cada combinagao subsistema de consenso/tipo de carga de rede. Assim, um job
OurGrid é composto de 86 grouped_tasks, sendo necessarios um total de 100 jobs para

cobrir o conjunto de 8.600 experimentos previstos.

5.3.4 Resultados

As simulagoes no OurGrid foram executadas entre 01-04-2006 e 23-05-2006 e constaram de

mais experimentos do que o planejado. Ao todo foram executados 64.714 experimentos de

8Visite o site do sistema OurGrid para maiores informagdes sobre o mesmo (http://www.ourgrid.org).

113



Algoritmo 6 Geracao dos jobs OurGrid

% para cada job:
for all 1 < exp < quantidade experimentos do
lista_processos — gera, aleatoriamente, lista ordenada de processos
trace aplicagao — escolhe, aleatoriamente, trace de carga da aplicacao
num trace = escolhe, aleatoriamente, niimero do trace a ser usado entre 1..81
for all ¢ € {carga com picos, carga sem picos, carga de previsao} do
% TASK-GR corresponde a um experimento com 100 execu¢oes do subsistera-GR
% usando lista_processos, trace _aplicacao e o trace de tipo t e nimero num __ trace
gera TASK-GR
adiciona TASK-GR a GROUPED TASK
% TASK-GRA corresponde a um experimento com 100 execu¢oes do
% subsistema-GRA usando trace aplicacao e o
% trace de tipo t e nimero num __trace
gera TASK-GRA
adiciona TASK-GRA a GROUPED _TASK
end for
adiciona GROUPED TASK a JOB

end for
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100 consensos para as 6 combinagoes de subsistema de consenso/tipo de carga de rede, isto
equivale & 64.714 grouped_ tasks em 750 jobs. A razao para tais valores refere-se a variagao
dos cenérios que se tornou mais evidente ao longo da execucao das simulagoes, exigindo a
realizacao de um maior ntimero de experimentos para garantir o nivel de confianca especifi-
cado (95% com erro maximo de 5%). Os resultados como também o total de experimentos

realizados sao resumidos nas Tabelas 5.5 e 5.6.

Estatisticas consenso-GR
carga sem picos | carga picos | carga previsao
n_amostra 64.714 64.714 64.714
n total 58.091 46.108 43.738
laténcia de decisao (ms) | 830,3 £ 39,3 944,3 £ 39,9 | 1.017,6 + 41,8

Tabela 5.5: Estatisticas finais sobre a simulacao do subsistema consenso-GR

Estatisticas consenso-GRA
carga sem picos | carga picos | carga previsao
n_amostra 64.714 64.714 64.714
n total 8.616 9.053 6.874
laténcia de decisao (ms) | 221,0 + 4,0 2644 + 5,0 | 2429 £ 4,0

Tabela 5.6: Estatisticas finais sobre a simulacao do subsistema consenso-GRA

Analisando o desempenho de cada subsistema de consenso usando a carga de rede
sem picos (carga picos), carga de rede com picos (carga sem picos) e carga de rede de
previsao (carga previsdo), observa-se que o subsistema consenso-GRA apresenta desem-
penhos semelhantes para carga sem_picos e carga previsao; uma diferenga de 9% (ver
Figura 5.7)%. Estas cargas de rede sdao parecidas, pois, o modelo de previsao aplicado a
carga picos tinha o objetivo de suavizar os picos tornando o conjunto de dados mais uni-
forme. Como o mecanismo de adaptagao usado no subsistema consenso-GRA toma decisoes
a partir das condigoes de carga do ambiente de execucao, os cenarios de carga sem_ picos
e carga_previsao devem gerar agoes de adaptacao semelhantes. Isto demonstra a robus-
tez do mecanismo de adaptagao. Por outro lado, os cenarios com carga picos resultaram

em desempenhos um pouco piores, diferenca em relagdo a carga sem picos de 16,4%.

90s valores percentuais calculados neste capitulo representam os ganhos ou perdas de desempenho,
comparando os valores méximo e minimo envolvidos no célculo. Entdo, os ganhos/perdas percentuais

entre os valores maz e min é dado por: % — (max - min) * 100 / max.
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Note que a existéncia de picos na carga de rede pode indicar variagoes abruptas no com-
portamento de méaquinas lentas (rapidas) tornando-as mais lentas ou mais rapidas. Tais
variacoes podem diminuir a eficiéncia do mecanismo de adaptacao utilizado, causando de-
cisoes erradas por parte do mesmo (mudangas ineficientes na lista ordenada de processos).
Em contra-partida, o desempenho do subsistema consenso-GR também difere para os trés
tipos de carga de rede, porém, as diferengas nao estao associadas as caracteristicas de cada

carga, mas a configuracao de lista ordenada de processos utilizada.
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Figura 5.7: Impacto do tipo da carga de rede sobre o desempenho dos subsistemas consenso-

GR e consenso-GRA

A Figura 5.8 ilustra o desempenho dos subsistemas consenso-GR e consenso-GRA consi-
derando os respectivos intervalos de confian¢a para a média da menor laténcia de consenso.
Nesse caso, o desempenho do subsistema adaptativo é superior aquele apresentado pelo
seu correspondente nao-adaptativo nos trés tipos de carga de rede, alcangando ganhos de
até 76, 1% (carga previsdo). Estes ganhos de desempenho significativos comprovam a efi-
ciéncia do mecanismo de adaptacio aplicado. E importante ressaltar que, o intervalo de
confianca para os resultados do consenso-GRA é muito pequeno, dessa forma, o erro sobre

a média amostral da menor laténcia de consenso para este protocolo ¢ muito pequeno.

5.4 Experimentos na rede real

Na secao anterior foram descritos os resultados dos experimentos de simulagao para os

subsistemas consenso-GR e consenso-GRA. Os resultados demonstram a eficiéncia do sub-
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Figura 5.8: Comparacao do desempenho dos subsistemas consenso-GR e consenso-GRA

usando simulagao

sistema adaptativo. No sentido de validar os experimentos de simulacao, confirmando,
assim, a eficiéncia do subsistema adaptativo, foram realizados experimentos na rede real
(ou medigoes).

A estratégia para conduzir os experimentos na rede real consistiu em reproduzir um
cenario de simulacao especifico e comparar os resultados obtidos no ambiente real com
aqueles no ambiente simulado. Como ja é conhecido, um cenério de simulacao consta de
valores para o trace de carga da aplicacao, trace de carga de rede, tipo de carga de rede, e
lista ordenada de processos. Na rede real o trace de carga de rede foi usado para identificar
o grupo de 5 méaquinas onde as medic¢oes seriam realizadas, além disso, o tipo de carga de
rede foi descartado pois tal parametro nao é configuravel.

O ambiente de execuc¢ao das medic¢oes sobre o desempenho dos subsistemas de consenso
foi o PlanetLab (PATERSON et al., 2003; SPRING et al., 2006). Nesse caso, utilizou-se o
arcabougo NEKO, configurado para execucoes na rede real. Nas proximas secoes enfatiza-
se alguns aspectos de configuracao do NEKO na rede real, além da definicao dos cenarios

de medicao e resultados obtidos com as medicoes no PlanetLab.
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5.4.1 Utilizando o arcabouco NEKO na rede real

Como foi discutido anteriormente (ver Segao 5.1), a inicializa¢ao de uma aplicacao NEKO
difere para simulagoes ou medigoes. Outra diferenca refere-se a configuragao da rede de co-
municacao. Existem modelos para rede simulada e rede real, neste tiltimo caso, o arcabougo
prové implementagoes de redes TCP /TP e UDP/IP. Nos experimentos realizados com os
subsistemas consenso-GR e consenso-GRA utilizou-se a implementacao de rede TCP/IP.
Uma caracteristica especifica de execucoes na rede real usando o NEKO corresponde a
necessidade de sincronizacao de relogios. O sistema de sincronizacao de reldgios é imple-
mentado por dois objetos denominados de ClockSynchronizerSlave e ClockSynchronizer, os
quais sao associados a uma aplicagao NEKO como mostra a Figura 5.9 para os subsistemas
de consenso em estudo. O objeto ClockSynchronizer esta associado ao processo py (processo
mestre), enquanto o objeto ClockSynchronizerSlave esta associado a cada um dos demais

Processos (processos escravos).

processo 0 processo n—1

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

consenso—GR ou
consenso—GRA

consenso—GR ou
consenso—GRA

A A
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Figura 5.9: Arquitetura dos subsistemas consenso-GR e consenso-GRA para execucoes na

rede real

O mecanismo de sincronizagao de reldgios consta de rodadas as quais sao repetidas por

Rede (real ou simulada)

usando o NEKO
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um niamero finito de vezes (total rodadas), suficiente para que todos os processos parti-
cipantes do sistema sejam considerados sincronizados em relagao ao processo mestre. Isto
ocorre quando a diferenca entre os valores dos relogios fisicos do processo mestre e cada um
dos demais processos satisfizer uma determinada precisao (prec). O Algoritmo 7 descreve
o mecanismo de sincronizacao de relogios, onde, em cada rodada o processo mestre troca
mensagens com 0s processos escravos para partilhar o valor de seus respectivos relégios.
Entao, calcula-se a diferenca entre os relogios, ajustando o rel6gio dos processos escravos.
Se o ajuste de relogio para um processo p; satisfizer uma determinada precisao por um
namero minimo de rodadas (min_rodadas), p; esta sincronizado em rela¢ao ao processo
mestre pg. Note que, se o nimero maximo de rodadas for extrapolado o algoritmo sera
finalizado e nao se garante a sincronizagao entre todos os processos. Portanto, é preciso
escolher o valor de total rodadas para evitar tal inconsisténcia.

Nos experimentos envolvendo os subsistemas de consenso no PlanetLab, o mecanismo de
sincronizacao de relogios foi configurado com precisao de 30ms, além disso, a configuracao
do nimero de rodadas do mecanismo de sincronizacao segue valores padroes (sugeridos no
codigo-fonte do NEKO): min rodadas = 3 e total rodadas = 30. O objetivo de usar tal
mecanismo foi garantir, com certa precisao, que os participantes dos subsistemas iniciassem
as execucoes dos consensos ao mesmo tempo. Nesse caso, a sincronizacao de relogios era a

primeira atividade realizada apos a inicializacao da aplicacao NEKO.

5.4.2 Definicao dos cenarios de medicao

O cenério de simulacao escolhido para configurar os experimentos no PlanetLab é composto
de um trace de carga de rede do tipo carga com picos. Este tipo de carga descreve mais
fielmente o comportamento do ambiente de execucao real, entretanto, o tipo de carga
serve apenas para os experimentos de simulagao. O trace de carga de rede engloba um
grupo de 5 méquinas distribuidas em diferentes localidades, a saber: Canada (ca), Japao
(jp), Estados Unidos (usa) e Suécia (se), sendo uma maquina em cada localidade, com
excecao dos Estados Unidos com duas maquinas. O grupo de 5 maquinas é identificado
pela configuracdo ca-jp-usal-se-usa2, tal que, se Il.; = {p1, p2, p3, P4, P5} € 0 conjunto de
participantes de cada subsistema de consenso, entao p; executa em ca, p; em jp e assim,

sucessivamente, nessa ordem. O nome completo das maquinas é apresentado a seguir.

planet2.calgary.canet4.nodes.planet-lab.org (ca)
planetlab2.koganei.wide.ad.jp (jp)

planetlab2.cs.virginia.edu (usal)
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Algoritmo 7 Sincronizacao de reldégios no NEKO

% Para o processo mestre:
while ainda existem processos nao sincronizados e total rodadas nao extrapolou do
envia mensagem SINC para processos escravos
registra tempo de envio T ENVIO
waituntil receber resposta para mensagem SINC de todos os processos escravos
registra tempo de recebimento de cada resposta T _RESPOSTA
requisita de todos os processos escravos informacgao sobre relogio local T LOCAL
waituntil receber T LOCAL de todos os processos escravos
for all processo escravo ainda nao sincronizado do
calcula diferenca entre os reldgios do processo mestre e do processo escravo
DIF = (T ENVIO + T RESPOSTA) /2-T LOCAL
envia ajuste do relogio DIF para o processo escravo
if DIF < prec para min_rodadas then
processo escravo esta sincronizado
end if
end for

end while

% Para os processos escravos:
loop
% PASSO 1
recebe mensagem SINC do processo mestre
registra tempo de recebimento T LOCAL
envia resposta para mensagem SINC
% PASSO 2
envia T LOCAL para processo mestre
% PASSO 3
recebe do processo mestre ajuste para relogio local DIF
ajusta tempo inicial do experimento
T INICIAL — T INICIAL - DIF

end loop
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planetlab-1.it.uu.se (se)

planetlabll.millennium.berkeley.edu (usa2)

A lista ordenada de processos tem valor [py, ps, p1, D2, Ps), sendo usada para configurar o
subsistema de consenso nao-adaptativo. No sentido de permitir uma anélise mais completa
sobre o impacto da lista ordenada de processos sobre o desempenho do consenso, foram
geradas outras configuracoes para a mesma a partir da original, como mostra a Figura 5.10.
Tais configuracoes diferem da original pelo fato do primeiro elemento de cada lista de
processos executar em uma maquina diferente. Este elemento representa o coordenador
da primeira rodada de cada execucao do consenso e, possivelmente, o primeiro processo a
alcancar um valor consensual ja que se considera cenarios sem falhas ou falsas suspeicgoes.

Assim, totalizaram-se 5 valores para a lista ordenada de processos.

lista de processos

original p4 p3 pl p2 p5

p4 p3 pl p2 p5 — p3 p4 pl p2 p5

r N

p4 p3 pl p2 p5 — pl p3 p4 p2 p5

N

p4 p3 pl p2 p5 — p2 p3 pl p4 p5

PR

p4 p3 pl p2 p5 — ™ p5 p3 pl p2 p4

Figura 5.10: Composicao das listas ordenadas de processos para os experimentos de medigao

e simulacao (parte II)

O ultimo parametro do cendario de simulacao escolhido é o trace de carga da aplicagao
cujo valor foi utilizado nas medicoes tal como nas simulagoes.

Portanto, foram definidos 5 cenarios para as medig¢oes no PlanetLab, os quais utilizam
o mesmo valor para o grupo de 5 maquinas e trace de carga da aplicacao, porém variam a
lista ordenada de processos. Cada experimento consistiu de uma execucao de 100 consensos
do subsistema consenso-GR e do subsistema consenso-GRA, considerando um dos cenarios
especificados. Como foi enfatizado na simulagao, as configuragoes de lista ordenada de
processos sao parametros de entrada para o subsistema nao-adaptativo, entretanto, o sub-
sistema adaptativo também pode usar listas de processos diferentes em cada experimento
o que dependera da situacao de carga do ambiente de execugao. Note que, nas simulacoes
os subsistemas foram avaliados considerando os mesmos traces de carga de rede. Esta con-

dicao nao pode ser garantida nos experimentos na rede real. No sentido de proporcionar
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cargas de rede parecidas para as execugoes de cada subsistema, optou-se por configurar
uma nova “fatia” de rede no Planetl.ab e executar os subsistemas de consenso em paralelo.
Nesse caso, a primeira “fatia” de rede (fatia0l) executou o subsistema consenso-GR e a
segunda (fatia02), o subsistema consenso-GRA. Ambas as “fatias” de rede sdo compostas
pelas mesmas maquinas, sendo utilizado o mesmo grupo de 5 maquinas para as execugoes

dos dois subsistemas.

5.4.3 Resultados

Os experimentos no PlanetLab foram repetidos a fim de alcancar 95% de nivel de confianca
na média da menor laténcia de consenso (métrica de desempenho) com erro méaximo de
5% da média; as repeticoes de alguns experimentos ocorreram de maneira intercalada ao
longo de 1 a 3 dias. Isto é necessirio para cobrir as possiveis variacoes de carga na rede
que constitui a variavel aleatoria destes experimentos. Por outro lado, a fim de comparar
resultados de simulacao e medicao fez-se necesséario executar simulacoes dos subsistemas de
consenso usando as mesmas configuracoes de lista ordenada de processos do experimento
na rede real. E importante lembrar que os experimentos de simulacio usam o mesmo
cenario dos experimentos na rede real, onde o trace de carga de rede é do tipo carga
com picos. Além disso, as simulagoes e medi¢oes do subsistema consenso-GRA usaram a
lista ordenada de processos [p1, ps, pa, P2, ps] como valor inicial. Os resultados obtidos sao

descritos na Tabela 5.7, onde estao representados cada lista ordenada de processos.

consenso-GR (ms) | consenso-GRA (ms) | ganhos/perdas (%)
sim real sim real sim | real
[p1, D3, pas P2, ps) | 1446 | 2416 197.4 | 3053 -96,8 | -20.9
[p2. p3, D1, P4, ps] | 3568 | 376.8 197.4 | 324.,0 447 | 14,0
[p3, P4, D1, D02, p5] | 209,0 | 347,0 1974 | 367,4 5,6 -5,6
[p4,P3, D1, D2, D5] | 489,0 | 463,6 1974 | 344.0 99,6 | 25,8
[p5, D3, D1,D2,p4] | 1834 | 3714 1974 | 334,5 -71 19,9

Tabela 5.7: Resultados preliminares de simulagao e medicao para os subsistemas consenso-
GR e consenso-GRA

Tanto nas medig¢oes quanto nas simulacoes, para cada execucao do subsistema nao-
adaptativo, usando uma das 5 configuracoes de lista ordenada de processos, foi executado
em paralelo o subsistema adaptativo. Note que os resultados de simulacao do subsistema
consenso-GRA sao idénticos em todas as execucgoes, pois os cenarios de simulagao sao os

mesmos. Porém, os resultados de medicao sao diferentes devido as variacoes na carga
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do ambiente de execucdo (PlanetLab). Nesse caso, o fato de executar em paralelo os
subsistemas consenso-GR e consenso-GRA permitiu observar o comportamento do subsis-
tema adaptativo em diferentes momentos de carga do ambiente de execucao. Analisando
o desempenho de cada subsistema de consenso em tal contexto observa-se a estabilidade
do subsistema adaptativo ao longo do experimento, apresentando indices de desempenho
entre 305,3ms e 367,4ms (diferenca de 16,9%). O mesmo nao ocorre com o subsistema
nao-adaptativo cujo desempenho varia entre 241, 6ms e 463, 6ms (diferenga de 47,9%) para
diferentes listas ordenadas de processos.

Note que, nas medicoes no PlanetlLab, para cada execucao do subsistema nao-adaptativo
usando uma das 5 configuracoes de lista ordenada de processos, foi executado em paralelo o
subsistema adaptativo. Isto permitiu observar o comportamento do subsistema adaptativo
em diferentes momentos de carga do ambiente de execucao. Analisando o desempenho
de cada subsistema de consenso em tal contexto observa-se a estabilidade do subsistema
adaptativo ao longo do experimento, apresentando indices de desempenho entre 305, 3ms
e 367,4ms (diferenca de 16,9%). O mesmo nao ocorre com o subsistema nao-adaptativo
cujo desempenho varia entre 241, 6ms e 463, 6ms (diferenca de 47,9%) para diferentes listas
ordenadas de processos.

A comparacao dos resultados de desempenho dos subsistemas de consenso usando si-
mulagao e medigao se baseia na lentidao do primeiro coordenador em uma execugao (ou o
primeiro elemento da lista ordenada de processos). Lentiddao é uma caracteristica associada
aos atrasos fim-a-fim na transmissao de mensagens pela rede; uma maquina sera conside-
rada lenta dentro de um grupo se mensagens trocadas entre ela e demais maquinas do grupo
sofrerem atrasos altos. De acordo com os resultados descritos na Tabela 5.7, o subsistema
nao-adaptativo apresentou pior desempenho quando o primeiro coordenador executava em
Jp e se. Isto sugere que as maquinas jp e se sejam lentas, enquanto as demais ca, usal e
usa2 sejam rapidas. Sendo assim, o desempenho dos subsistemas de consenso é entendido
da seguinte forma.

No caso do primeiro coordenador ser rapido (ca, usal e usa2), a justificativa para o
desempenho do subsistema adaptativo ter indices piores pode ser porque os ganhos pelo uso
de adaptacao sao inferiores ao custo do mecanismo de adaptacao, assim, como o subsistema
nao-adaptativo esté livre destes custos, seu desempenho tende a ser melhor. Este custo de
adaptacao é percebido tanto nas simulacoes quanto nas medigoes e refere-se a sobrecarga
de execugao do mecanismo de adaptagao (servigo de ordenagao de processos): processa-
mento, comunicagao e escolhas erradas. Quando o primeiro coordenador é lento (jp e se),

o subsistema adaptativo apresenta melhor desempenho do que o nao-adaptativo tanto nas
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simulagoes quanto nas medigoes, apesar dos ganhos percentuais terem grandezas diferentes.
Uma justificativa para os menores ganhos do subsistema adaptativo seria a existéncia de
sobrecarga de escalonamento nas medicoes, o que pode influenciar ambos os subsistemas
de formas e proporcoes diferentes. Além disso, as possiveis escolhas erradas por parte do
mecanismo de adaptacao podem ser supervalorizadas nas medicoes devido a sobrecarga
de escalonamento. Note que existem duas configuragoes onde os resultados de simulacao
sao diferentes daqueles obtidos nas medigGes (respectivamente, ganho e perda ou, vice-
Versa). Isto ocorreu para o primeiro coordenador executando em usal e usa2, entretanto,
considerando o erro maximo tolerado de 5% da média (para mais ou para menos), os sub-
sistemas consenso-GR e consenso-GRA teriam o mesmo desempenho tanto pela simulacao
quanto pelas medic¢oes. A justificativa refere-se a sobreposicao dos intervalos de confianca
para a média, nesse caso, dois valores v; = e; e vy &£ ey serao considerados diferentes se
(v —e1) > (va+e2) (para vy > vy) ou (v1+e1) < (v2—e2) (para vy < vy), i.e., os intervalos
de confianca nao se interceptam. Por exemplo, os resultados para a simulacao usando a
lista ordenada de processos [ps, p4, p1, P2, Ps|, primeiro coordenador executando em usal,
foram 219,04+ 10,45 (consenso-GR, v1) e 197,449, 87 (consenso-GRA, vs); observa-se que
198,55 < 207,27 (ou seja, (v; — e1) < (vg + e3)), portanto, os intervalos de confianga se
interceptam.

As conclusoes apontadas acima se baseiam em algumas hipoteses as quais precisam
ser melhor investigadas. No contexto das medicoes, deve-se investigar o impacto da so-
brecarga de escalonamento para o subsistema consenso-GRA. Nesse caso, 1) se os dois
subsistemas tivessem a mesma sobrecarga de escalonamento, o desempenho do
subsistema adaptativo na rede real poderia ser melhor? Por outro lado, os ex-
perimentos de simulacao foram configurados com um trace de carga de rede constituido
de dados de laténcia coletados em fev-2006 enquanto os primeiros experimentos na rede
real ocorreram em jun-2006; 2) usar traces de carga de rede mais atuais tornaria
os resultados de simulagao e medicao mais préximos? Ainda nesse sentido, os ex-
perimentos de simulagao envolvem a execucao de 100 consensos cuja duracao nao chega
a 1 minuto, em contra-partida, o experimento na rede real pode durar dias, isto significa
que existe uma maior possibilidade das execucoes na rede real experimentarem variacoes
de carga na rede do que as execugoes na rede simulada. Entdo, 3) realizar mais ex-
perimentos de simulacao contribuiria para tornar cenarios de simulacao e de
medigcao mais compativeis quanto & carga de rede? Em relacao a simulacoes e
medigoes argumenta-se sobre o impacto negativo do custo do mecanismo de adaptacao;

4) é possivel que o custo de adaptacdao sobreponha-se ao seu beneficio? Para
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responder as questoes apresentadas, foram executados novos experimentos, os quais serao

relatados a seguir.

Investigando as simulagoes

Nesta secao deseja-se investigar a sobrecarga associada ao subsistema de consenso adap-
tativo, além do impacto de usar diferentes traces de carga de rede para a configuracao de
méquinas ca-jp-usal-se-usa2, e a melhor forma de usar cada trace de carga de rede a fim
de aproximar a configuracao da rede simulada daquela que caracteriza a rede real.

A execucgao do subsistema consenso-GRA gera uma sobrecarga maior do que a do sub-
sistema consenso-GR. Isto é devido ao custo do respectivo mecanismo de adaptacgao, o qual
se refere a sobrecarga de execucao introduzida pelo mesmo e, indiretamente, pelo oraculo
de laténcia necesséario para realizar acoes de adaptacao. A sobrecarga de execucao envolve
1) o nimero de mensagens extras trocadas pelo ordculo de laténcia para calcular rits, 2) o
processamento realizado pelo mecanismo para disparar ac¢oes de adaptacao e, 3) a impre-
cisao das agoes de adaptagao. Dentre os fatores enumerados, 1) e 3) influenciam tanto os
resultados de simulagao quanto de medicao no PlanetLab. Por questdes de simplicidade,
optou-se por avaliar o impacto destes fatores em um ambiente controlado (simulagoes),
apesar de acreditar-se que as conclusoes sejam aplicadas, também, as execugoes em um
ambiente real.

Para avaliar os fatores 1) e 3), realizou-se um experimento usando um subsistema de
consenso, denominado de consenso-GRA*, que combina caracteristicas dos subsistemas
consenso-GR e consenso-GRA. Por um lado, o subsistema consenso-GRA* apresenta a
mesma sobrecarga de execucao do consenso-GRA, mas o respectivo servico de ordenacao
de processos nao executa acoes de adaptacao e, assim, esta livre das escolhas erradas. Nesse
caso, 0 servico comporta-se como aquele associado ao consenso-GR, fornecendo uma lista
ordenada de processos definida a priori. O consenso-GRA* é parametrizado com a mesma
lista ordenada de processos usada para a execucao do consenso-GR. O experimento foi
configurado com o mesmo cenario descrito na secao anterior.

A Tabela 5.8 descreve o desempenho dos 3 subsistemas de consenso em questao. A
coluna com ganhos/perdas de desempenho esté associada aos subsistemas consenso-GR e
consenso-GRA*. Note que tais subsistemas usam a mesma lista ordenada de processos e
diferem, apenas, pela carga extra de processamento e comunicacao introduzida no consenso-
GRA*. Assim, a diferenca de desempenho entre os subsistemas consenso-GRA* e consenso-
GR equivale a sobrecarga de comunicacao do subsistema adaptativo. Esta diferenca variou

de —3% a —21,3%. No caso do primeiro coordenador executar na maquina usa2, observou-
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se que as perdas do subsistema consenso-GRA sobre o consenso-GR (7,1%) sao inferiores
as perdas do subsistema consenso-GRA* sobre o consenso-GR (9,8%), isto significa que os
possiveis beneficios oriundos do mecanismo de adaptacao, para este cenério, sao inferiores

a sobrecarga introduzida pelo mesmo.

consenso-GR(ms) | consenso-GRA*(ms) | consenso-GRA(ms) | perdas(%)
[p1,D3,D4,D2,p5] | 144,6 149,1 1974 3,0
[p2, D3, D1,P4,D5] | 356,8 396,3 1974 10,0
[p3, D4, P1,D2,p5] | 209,0 216,1 1974 3.3
[p4,D3,D1,D2,p5] | 489,0 621,5 1974 21,3
[p5, D3, D1,D2,p4] | 183,4 203,4 1974 9,8

Tabela 5.8: Avaliacao do custo de adaptagao associado ao subsistema consenso-GRA usando

simulacoes

Outra observacao importante refere-se ao impacto das escolhas erradas por parte do
mecanismo de adaptacao, que pode ser percebido nos resultados para o cenario onde o
primeiro coordenador executa na maquina ca. Nesse caso, o desempenho do consenso-
GRA* e consenso-GRA é de, respectivamente, 149, 1ms e 197,4ms, ou seja, o subsistema
adaptativo tem desempenho inferior aquele apresentado pela outra versao adaptativa que,
de fato, nao realiza acoes de adaptacao. Dessa forma, o uso de adaptacao em tal cenario
teve impacto negativo e a razao esta associada a ocorréncia de escolhas erradas por parte
do mecanismo de adaptacao. A melhor escolha do mecanismo de adaptacao seria a lista
[p1, D3, P4, P2, P5) (como indicado pelo desempenho do consenso-GRA*, cujo mecanismo de
adaptagao nao comete escolhas erradas), entretanto, outros valores também foram escolhi-
dos ao longo da execucao do consenso-GRA, degradando seu desempenho. Este exemplo
demonstra a possibilidade de ocorréncia de escolhas erradas e seu impacto negativo sobre
o subsistema adaptativo.

Analisando o uso de diferentes traces de carga de rede e a melhor forma de aproveitar os
dados de laténcia que compoem os mesmos observa-se o seguinte. Os cenarios de simulacao
considerados envolvem 5 configuracoes de lista ordenada de processos, 1 trace de carga
de rede e 1 trace de carga da aplicacao. Para justificar a repeticao dos experimentos
de simulagao e, assim, aproveitar melhor os traces de carga de rede, faz-se necessario a
existéncia de uma variavel aleatoria nos respectivos cenarios. Nesse caso, pode-se usar o
indice a partir do qual os arquivos de laténcia do trace de carga de rede sao lidos. Até entao,
a leitura dos arquivos é feita a partir da primeira entrada do mesmo, ou seja, indice zero

(ind = 0). Sabendo que cada arquivo de laténcia possui 14.400 entradas pode-se usar uma
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distribui¢ao uniforme parametrizada com os valores 0 (minimo) e 14.400 (maximo) para
escolher o valor da variavel ind em cada experimento de 100 consensos. Os experimentos
seriam repetidos até alcancar nivel de confianga de 95% e erro méximo de 5% da média.

Novos traces de carga de rede foram gerados para a configuracao de méaquinas do Pla-
netlab em estudo, ca-jp-usal-se-usa2, com o objetivo de aproximar a carga da rede
simulada daquela experimentada na rede real. Sendo assim, além de considerar o trace ori-
ginal gerado em fev-2006 foram incorporados traces de jul-2006 e ago-2006. A geracao dos
novos traces seguiu a mesma estratégia para coleta dos dados de laténcia do trace original
(ver Secao 5.3.2). Ao todo, acumulou-se 5 traces com carga de jul-2006, 1 trace com carga
de ago-2006 e 1 trace com carga de fev-2006.

Dessa forma, os experimentos de simulacao foram reexecutados usando os traces de
carga de rede citados acima, como também, a estratégia de indice aleatorio para leitura
dos arquivos de dados de laténcia que compoem os traces. Nesse caso, cada experimento
envolvendo um determinado trace de carga de rede foi repetido a fim de alcancar 95% de
nivel de confianca sobre a média, com erro maximo de 5%, usando diferentes valores para
o indice aleatorio; em cada repeticao, o mesmo indice serviu de parametro de entrada para
as execucoes de ambos os subsistemas de consenso. A Tabela 5.9 resume os resultados
obtidos, em termos de ganhos/perdas de desempenho do subsistema consenso-GRA sobre
o subsistema consenso-GR. Os resultados detalhados sao mostrados nas Tabelas 5.10, 5.11
e 5.12.

O uso do indice aleatorio tornou a carga de rede das simulacoes mais heterogénea e
dinamica o que impactou o desempenho dos subsistemas de consenso em alguns cené-
rios. Este foi o caso do subsistema consenso-GR para a lista de processos [p1, ps, D4, P2, Ps),
primeiro coordenador rodando na méaquina ca, houve degradacao no desempenho do sub-
sistema em relacao a execugao com ind = 0 (ver Tabela 5.7), favorecendo o desempenho
do subsistema consenso-GRA com ganhos de 6, 7% (se considerar o erro de 5%, o desempe-
nho dos subsistemas foi equivalente). Analisando o impacto de usar novos traces de carga
de rede (mais atuais em relagdo ao periodo dos experimentos na rede real), os resultados
também demonstram variagoes na carga do ambiente de execucao. Para todas as cargas
o desempenho do consenso-GRA foi superior aquele apresentado pelo seu correspondente
nao-adaptativo quando o primeiro coordenador executou nas maquinas jp e se, com ga-
nhos entre 52,2% e 74% de acordo com o trace de rede utilizado. No caso do primeiro
coordenador na méaquina ca, o desempenho do subsistema adaptativo foi inferior, com per-
das entre 3,6% e 6, 7%, porém, abaixo do erro maximo de 5% o que torna o desempenho

dos subsistemas equivalentes. O mesmo ocorre para o caso do primeiro coordenador na
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méaquina usa2 (ganhos entre 4,8% e 6, 7%; perdas entre 0,8% e 5,4%). Quando o primeiro
coordenador executa na maquina usal o desempenho dos subsistemas sao equivalentes
(ganhos entre 4,3% e 9,3%; perdas de 0,5%), exceto para uma situagao onde o subsistema
adaptativo obteve melhor desempenho (ganhos de 16%); isto demonstra uma varia¢ao na
carga da maquina usal, onde o uso de adaptagao permitiu mascarar os respectivos efeitos.
Portanto, o uso de traces de carga de rede gerou resultados de simulacao diferentes, apesar,

dos padroes se repetirem no geral.

fev-2006 | 18-07-2006 | 21-07-2006 | 28-07-2006 | 31-07-2006 | 23-08-2006
[p1, P3, P4, D2, 5] | 6,7% -6,1% -4,0% -3,6% -4.9% -6,5%
[D2, P3, D1, D4, p5) | 48,0% 68,0% 74,0% 63,0% 52.2% 61,0%
(D3, P4, P1, 02, D5) | 5,2% 4.3% -0,5% 8.,4% 16,0% 9,3%
[pa, 3. 1, p2.ps) | 50,3% | 66,0% 70,0% 67.0% 60,9% 65,0%
[p5,P3,D1,D2,p4] | -10,6% | 6,7% -0,8% 4.8% -5,4% 6,7%

Tabela 5.9: Resultados de desempenho dos subsistemas consenso-GR e consenso-GRA, em

termos percentuais (ganhos/perdas), usando diferentes traces de carga em simulagoes

fev-2006
GR (ms) | GRA (ms)
[P1,P3, P4, P2, 5] | 224,0 208,0
[p2, P3,P1,pa, 5] | 401,3 208,0
[P3,Pa, 1, P2, 5] | 219,9 208,0
[P4, P3, 1, P2, 5] | 419,1 208,0
[p5, 3, 1, P2, pal | 186,3 208,0

Tabela 5.10: Resultados de simulagao usando trace de fev-2006

18-07-2006 21-07-2006 28-07-2006 | 31-07-2006

GR (ms) | GRA (ms)| GR | GRA | GR | GRA | GR | GRA

[p1, D3, Pas D2, 15) | 118,0 125,6 1484 | 154,6 | 113,9 | 118,1 | 142,5 | 149,8
[p2, D3, P1, P4, 5] | 404.5 125,6 603,3 | 154,6 | 3205 | 118,1 | 313,6 | 149,8
[ps, P4, P1,p2,p5) | 1313 125,6 153,8 | 154,6 | 128,9 | 118,1 | 178,4 | 149,8
[p4, D3, 1, P2, 15) | 374.5 125,6 520,6 | 154,6 | 359,7 | 118,1 | 383,2 | 149,8
[, D3, 1, P2, pa] | 134,6 125,6 153,3 | 154,6 | 124,0 | 118,1 | 141,7 | 149,8

Tabela 5.11: Resultados de simulacao usando trace de jul-2006
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23-08-2006

GR (ms) | GRA (ms)
[p1,P3, P4, P2, 5] | 1158 123,9
[p2,P3,P1, P4, 5] | 318,1 123,9
[P3,Pa, 1, P2, 5] | 136,6 123,9
[p4, P3, 1, P2, 5] | 360,8 123,9
[p5, 3, 1, P2, pal | 132,6 1239

Tabela 5.12: Resultados de simulagao usando trace de ago-2006

Investigando as medigoes

Sobrecarga de escalonamento estd associada ao atraso introduzido no escalonamento das
atividades de cada subsistema de consenso durante a execucao dos mesmos no PlanetLab.
Se varias atividades podem ocorrer em um determinado instante de tempo ¢, o término
de suas execucoes sera em t + t' e nao é possivel garantir a ordem na qual tais atividades
ocorrem. O mesmo nao é valido para as simulacoes, pois o tempo de simulacao nao é
continuo e a execucao de atividades é instantanea; o relogio do simulador progride até o
proximo instante de tempo onde existem novas atividades para executar. Dessa forma,
o desempenho dos subsistemas de consenso nas medig¢oes pode ser degradado devido a
sobrecarga de escalonamento. Além disso, uma mesma atividade programada para o tempo
t pode sofrer um atraso de escalonamento maior na execucao do subsistema consenso-GR
do que no subsistema consenso-GRA e vice-versa.

Uma forma de amenizar o impacto da sobrecarga de escalonamento ¢ usando uma carga
extra de processamento ou comunicacao, de modo que, a sobrecarga de escalonamento seja
diluida. Nesse caso, a carga extra deve ser suficientemente grande e igual para as execu-
¢oes dos dois subsistemas de consenso. Através desta estratégia é também possivel diluir o
custo da adaptacao (em particular, o efeito da sobrecarga de processamento). Portanto, a
estratégia sugerida contribui para tornar os cenarios executados por cada subsistema mais
uniforme, permitindo uma comparacao mais justa entre os desempenhos dos subsistemas
adaptativo e nao-adaptativo. Nas medigoes no PlanetlLab a carga extra foi representada
pelo tamanho da mensagem. Até entao, as mensagens trocadas durante a execucao dos sub-
sistemas de consenso tinha tamanho Obytes, a idéia foi aumentar o tamanho da mensagem
gerando sobrecarga de comunicacao.

O tamanho da mensagem foi configurado para 32Kbytes e usado em novos experimentos
no PlanetLab, os quais ocorreram no periodo de 15-07-2006 a 18-08-2006. Além do tamanho

da mensagem, os cenarios de medi¢cao cobertos pelos experimentos incluiram os valores
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especificados na Secao 5.4.3 para as execucoes de jun-2006. Os resultados obtidos sao

resumidos na Tabela 5.13.

consenso-GR (ms) | consenso-GRA (ms) | ganhos/perdas (%)
Obytes | 32Kbytes | Obytes | 32Kbytes Obytes | 32Kbytes
(1,03, e p2.ps) | 2416 | 1.0285 | 3053 | 1.931,1 20,9 | -46.7
(P2, 13, p1. pasps) | 3768 | 31371 | 3240 | 1.836,3 140 | 415
[p3,pa, 1, posps) | 347,0 | 16362 | 367.4 | 1.983,6 56 | -17,5
[P, 3, p1spo,ps) | 4636 | 11.136,0 | 344,0 | 2.123,7 258 | 80,9
5,3, 1 poopal | 3714 | 22627 | 3345 | 2.606,0 9.9 13,2

Tabela 5.13: Resultados de desempenho dos subsistemas consenso-GR e consenso-GRA,

usando medicao, em cenarios com tamanho de mensagens de Obytes e 32Kbytes

Comparando os resultados descritos na Tabela 5.13 com aqueles obtidos nas execugoes
com mensagens de tamanho Obytes, observa-se o impacto da sobrecarga introduzida pelo
aumento do tamanho da mensagem. Considerando os ganhos/perdas em cada cenario tem-
se que as diferencas se acentuam tanto nas perdas quanto nos ganhos, exceto para uma
configuragao de lista ordenada de processos (primeiro coordenador na maquina usa2). Isto
ocorre porque a sobrecarga introduzida mascara a carga extra inerente ao subsistema adap-
tativo tornando ambos os subsistemas de consenso equivalentes quanto a carga, assim os
ganhos proporcionados pelo mecanismo de adaptacao ficam mais aparentes no caso do pri-
meiro coordenador, da execucao do subsistema nao-adaptativo, executar nas maquinas jp
e se (coordenadores lentos). Por outro lado, o impacto das escolhas erradas do mecanismo
de adaptacao é maior devido ao aumento da sobrecarga, desfavorecendo o desempenho do
subsistema adaptativo quando o primeiro coordenador executa nas maquinas ca, usal e
usa2 (coordenadores rapidos). Note que, os ganhos de desempenho observados para o
subsistema adaptativo em relacao ao subsistema nao-adaptativo com primeiro coordenador
na maquina usa2 transformaram-se em perdas com o aumento do tamanho da mensagem.
A justificativa para este fato pode estar associada ao impacto potencializado das escolhas
erradas, devido a sobrecarga introduzida ou, ainda, a alguma variacao de carga do ambiente
de execugao (picos); observe como o desempenho do subsistema adaptativo diminuiu neste
cenario.

Durante a execucao dos experimentos acima descritos foi observada uma mudanca tem-
poréaria de carga na rede, que se prolongou de 29-07-2006 a 14-08-2006. Uma das maquinas
(usal), considerada rapida até entao, tornou-se lenta. Os resultados obtidos antes e du-

rante o periodo de lentidao sao descritos na Tabela 5.14; tais resultados satisfazem um nivel
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de confianca de 85% e 9% de erro sobre a média. Os resultados de antes do periodo de
lentidao indicam que o subsistema adaptativo tem desempenho inferior ao seu correspon-
dente nao-adaptativo (configurado com a lista de processos [ps, ps, p1, D2, Ps)), alcangando
perdas de 23,3%. Por outro lado, durante o periodo de lentidao, os resultados se invertem
apontando ganhos de desempenho para o adaptativo de 87,7%. Este cenéario demonstra a
robustez do subsistema adaptativo em relacao as variagoes de carga do ambiente de execu-

¢ao, além disso, contribui para a afirmacao de que o PlanetLab possui carga heterogénea e

dinamica.
28-07-2006 (antes) | 29-07-2006 (durante)
consenso-GR (ms) 886,2 180.373,2
consenso-GRA (ms) | 1.155,1 22.106,0
ganhos/perdas -23,3 87,7

Tabela 5.14: Resultados de desempenho dos subsistemas consenso-GR e consenso-GRA,
antes e durante o periodo de lentidao ocorrido ao longo dos experimentos de medigao com

mensagens de 32Kbytes

Periodos de lentidao podem ocorrer com qualquer méaquina Internet, sendo causados
por inimeros fatores. Em particular, enumeram-se problemas de comunicac¢ao de/para a
referida méaquina e variacoes na carga de processamento da maquina. Para investigar estes
fatores realizaram-se alguns testes, onde o primeiro deles foi feito com a ferramenta PING em
um ambiente Linux. O objetivo do teste foi identificar possiveis gargalos de comunicacao.
O teste do PING consistiu do envio de 30 pacotes de 32Kbytes da maquina usal para
cada uma das demais méquinas da configuracao ca-jp-usal-se-usa2. O teste foi repetido
durante (29-07-2006) e depois (14-08-2006) do periodo de lentidao. Na primeira etapa foi
observado 98% de perdas de pacotes para todos os pares usal — <destino>, enquanto
na segunda etapa as perdas variaram de 0% a 6%. Possiveis razoes para as altas perdas no
periodo de lentidao incluem problemas nos canais através dos quais ¢ dada a comunicacao
de/para usal ou, diminuigao de trafego “ping” em usal. As informacoes providas pelo
PING sdo insuficientes para precisar problemas nos canais de comunicagdo de/para usal;
isto requer ferramentas mais robustas, tais como TRACEROUTE e IPERF. Por outro lado,
diminuicao do trafego “ping” em uma maquina pode estar associada a restri¢coes temporarias
no limite de largura de banda de/para esta maquina, o que também requer outros tipos de
teste para ser investigado.

O segundo teste envolveu a ferramenta TRACEROUTE. Foram coletados dados usando

mensagens de 1Kbyte entre os pares de maquinas ca-jp, usal-jp, se-jp e usa2-jp. Tem-se
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dois objetivos para este teste: 1) analisar as rotas da maquina usal até sair do dominio
.edu ao qual a maquina pertence; 2) analisar as rotas da maquina usal entrando em um
novo dominio, nesse caso, .jp. Para alcancar o primeiro objetivo poderia ter sido escolhido
qualquer destino (ca, jp, se ou usa2), haja vista que as rotas serdo as mesmas. Em relagio
ao segundo objetivo, deseja-se observar se as rotas a partir da maquina usal sao as mesmas
seguidas pelas outras maquinas. Problemas de comunicagao podem ser percebidos através
de atrasos altos nas transmissoes de mensagens entre uma rota e outra de usal-jp, como
também, perdas de mensagens. O teste foi repetido durante (08-08-2006) e depois (17-08-
2006) do periodo de lentidao. Os resultados ndo demonstraram anomalias na comunica¢ao
entre usal e jp o que favorece a conclusao de que a rede estava livre de problemas.

Uma outra justificativa para o periodo de lentidao corresponde & sobrecarga na ma-
quina usal. Esta sobrecarga pode ser gerada pelo aumento na concorréncia por recursos
da mesma, tais como cpu e memoéria, devido ao aumento de aplicacoes rodando na ma-
quina (grande nimero de “fatias” ativas). Sobrecarga de cpu causa atrasos mais longos entre
acessos a cpu por parte de uma aplicacao, enquanto a sobrecarga de memoria causa maior
frequéncia de swapping de dados'®. Como consequéncia, o tempo de execucao das aplicacoes
pode estender-se. Ainda nesse contexto, destaca-se também a influéncia da taxa de trans-
missao/recepcao de usal, i.e., largura de banda disponivel. De acordo com a politica de
atribuicao de largura de banda usada no PlanetLab, cada “fatia” associada a uma méaquina
possui um limite didrio de acesso a banda desta maquina, entretanto, tal limite pode ser re-
duzido para garantir que todas as “fatias” naquela maquina tenham acesso “justo” & banda
(fenomeno denominado de traffic shapping). A redugao no limite de banda diario tem maior
possibilidade de ocorrer quando o niimero de “fatias” associadas a uma maquina é alto.
Os fatores até entao enumerados (sobrecarga de cpu, sobrecarga de memoria e largura de
banda) podem ser investigados através de ferramentas especificas que monitoram, continua-
mente, o estado das maquinas do PlanetLab e as atividades desenvolvidas sobre as mesmas.
Em particular tem-se as ferramentas comon/cotop (http://codeen.cs.princeton.edu/).
Infelizmente, os dados coletados por estas ferramentas para o periodo de lentidao nao in-
cluem referéncias a maquina usal. Os administradores das ferramentas foram consultados
e alegaram que, por alguma razao, a execugao das ferramentas naquela maquina parou e nao
foi possivel ocorrer uma recuperacao automatica; a ferramenta voltou a ficar operacional
em usal a partir de 28-08-2006.

Os testes descritos acima nao permitem identificar as causas exatas para o periodo

190) swapping ¢ realizado pelo sistema operacional e consiste na cépia de dados de um processo da

memoria secundaria (disco rigido) para a meméria principal (RAM) e vice-versa.
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de lentidao ocorrido durante os experimentos no PlanetLab. Isto porque existem varios
fatores possiveis, os quais, muitas vezes, nao podem ser investigados ou fogem ao controle
de um usuério comum. Entretanto, os resultados dos testes apontam para alguns fatores

importantes que contribuem para entender melhor o periodo de lentidao.

Comparando simulagoes e medigoes

A comparacao entre os resultados das simulagoes e medicoes, apresentados anteriormente,
gerou alguns questionamentos, que deveriam ser discutidos a fim de confirmar as conclusoes
parciais alcancadas sobre o desempenho dos subsistemas adaptativo e nao-adaptativo, sao

eles:

1. se os dois subsistemas tivessem a mesma sobrecarga de escalonamento, o desempenho

do subsistema adaptativo na rede real poderia ser melhor?

2. usar traces de carga de rede mais atuais tornaria a comparacao dos resultados de

simulacao e medicao mais proxima?

3. realizar mais experimentos de simulacao contribuiria para tornar cenarios de simula-

¢ao e de medicao mais compativeis quanto a carga de rede?

4. é possivel que o custo de adaptacao sobreponha-se ao seu beneficio?

O questionamento 4 foi discutido no contexto das simulagoes, revelando que, de fato, o
custo de adaptacao pode ultrapassar os seus beneficios, principalmente, devido a possibili-
dade de escolhas erradas por parte do mecanismo de adaptacao. Além disso, os efeitos das
escolhas erradas sao mais evidentes quando comparado o desempenho do subsistema adap-
tativo com aquele do subsistema nao-adaptativo configurado com o primeiro coordenador
sendo rapido. O questionamento 1 estava relacionado ao impacto da sobrecarga de escalo-
namento, nesse caso, aumentou-se o tamanho da mensagem nas execucoes dos subsistemas
de consenso a fim de equilibrar a sobrecarga associada a cada um deles. Comparando os
resultados das medi¢oes com tamanho de mensagem de Obytes e 32Kbytes observou-se que
os ganhos do subsistema adaptativo foram bem melhores, entretanto, as perdas se acentu-
aram. A razao é que, o aumento da sobrecarga do subsistema adaptativo também causa o
aumento do impacto das escolhas erradas por parte do mecanismo de adaptacao. Por fim,
os questionamentos 2 e 3 resultaram em novas simulac¢oes usando traces de carga de rede
mais atuais e o indice aleatério. Este tltimo refere-se a uma variavel aleatéria cujo valor

indica a posicao a partir da qual os arquivos de laténcia que compoem os traces serao lidos;
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atribuindo diferentes valores ao indice aleatorio foi possivel aproveitar melhor os traces
de rede no sentido da abrangéncia e, por conseguinte, tornar o ambiente simulado mais
heterogéneo e dinamico.

As discussoes acerca dos questionamentos supracitados geraram cenérios de simulagao
As Tabelas 5.15 e 5.16

descrevem os resultados obtidos para as medi¢oes com mensagens de 32Kbytes e simulacoes

e medicao, que foram testados através de novos experimentos.

com cargas mais atuais e uso do indice aleatorio. Neste tiltimo caso, os valores representam
a medianal! de todos os valores obtidos para as cargas de jul-2006 (18-07-2006, 21-07-2006,
28-07-2006 e 31-07-2006).

consenso-GR (ms)

consenso-GRA (ms)

ganhos/perdas (%)

[p1,P3, P4, D2, p5] | 130,3 £ 5,2 137,7 £ 5,0 -5,4
[p2, P3,D1,P4,D5] | 362,5 + 8,4 137,7 £ 5,0 62,0
[p3, P4, D1, D2, 5] | 142,6 + 3,8 137,7 +£ 5,0 34
[p4, 3, D1,D2,p5] | 378,9 + 12,0 137,7 £ 5,0 63,7
[p5, P3, D1, D2, p4] | 138,2 + 3,2 137,7 +£ 5,0 0,7

Tabela 5.15: Resultados finais de simulagao para os subsistemas

GRA

consenso-GR e consenso-

consenso-GR (ms)

consenso-GRA (ms)

ganhos/perdas (%)

[p1, 3, pa, 2, ps) | 1.028,5 + 37,2 1.931,1 & 93,1 46,7
[p2, p3, P1, Pas ps) | 3.137,1 + 1065 1.836,3 & 89,0 41,5
[P, pas p1, P2, ps) | 1.636,2 + 80,1 1.983,6 & 87.5 17,5
[p1, 3, p1, P2, ps) | 11.136,0 +£ 1993 | 2.123,7 + 104,4 80,9
(5, D3, P1, P2, pa) | 2.262,7 + 109,8 2.606,0 + 122,0 13,2

Tabela 5.16: Resultados finais de medigao para os subsistemas consenso-GR e consenso-

GRA

Note que os resultados de simulacao e medicao sao diferentes para os casos onde o
primeiro coordenador executa nas maquinas ca, usal e usa2 (coordenadores rapidos).
Isto é causado pelo impacto da sobrecarga introduzidas pelo aumento no tamanho da

mensagem combinado com as escolhas erradas pelo subsistema adaptativo, dessa forma,

""Nesse caso, a mediana foi calculada considerando uma amostra de 4 valores, assim, esta corresponde a
média entre os segundo e terceiro menores valores da amostra. Sejam tais valores representados por vy tes e
v3tes, a mediana med é dada por med = (v2+v3)/2+€meq- Onde, epmeq = [|med—[(va+e2)+ (vs+e3)/2]|]

OU €meq = [|med — [(v2 — e2) + (v3 —e3)/2]|].
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as perdas da simulacao tornam-se maiores nas medicoes e os pequenos ganhos convertem-
se em perdas. Em outras palavras, as diferencas entre o subsistema adaptativo e seu
correspondente nao-adaptativo sao acentuadas, desfavorecendo o uso de adaptacao. Por
outro lado, quando o primeiro coordenador executa nas maquinas jp e se (coordenadores
lentos) a diferenca entre os ganhos do subsistema adaptativo nas medigoes e simulagoes
foi menor em relacao aos resultados preliminares descritos na Tabela 5.7. Isto porque, o
aumento do tamanho da mensagem combinado ao fato do coordenador ser lento degrada
substancialmente o desempenho do subsistema nao-adaptativo nas medig¢oes, amenizando
o impacto das escolhas erradas do mecanismo de adaptacao; quanto mais lento o primeiro
coordenador do subsistema nao-adaptativo (nesse caso, a maquina se) maiores os ganhos
do subsistema adaptativo, podendo estes ganhos superarem aqueles obtidos nas simulacoes.

E ainda importante enfatizar que, considerando o desempenho como a média de todos
os cenarios executados, observa-se a superioridade do subsistema adaptativo tanto nas
simulagoes quanto nas medi¢oes com ganhos de desempenho equivalentes, de 40,3% e
45, 4%, respectivamente. Uma razao para este fato refere-se & maior robustez do subsistema
adaptativo quanto as varia¢oes de carga no ambiente de execucao (ver Figura 5.11). O
desempenho do subsistema nao-adaptativo sofre variacoes de 1.028, bms a 11.136, Oms, nas
medicoes e, 130, 3ms a 378,9ms, nas simulacgoes, para as configuracoes de lista ordenada
de processos (as quais representam diferentes cendrios de carga para o subsistema nao-
adaptativo). Ou seja, variagoes de 90, 8% e 65, 6%, respectivamente, enquanto, as variagoes
de desempenho do subsistema adaptativo (nas medigGes) é bem menor, alcangando indices
de 29, 5%.

5.5 Conclusoes parciais

Neste capitulo foi descrita a avaliacao de desempenho do subsistema consenso-GRA cujo
objetivo foi medir a eficiéncia de uma solucao para ordenacao de processos adaptativa
baseada em oréaculos de laténcia. Para tal, realizou-se um estudo comparativo entre os
desempenhos do subsistema adaptativo e de sua versao nao-adaptativa, denominada de
subsistema consenso-GR. O estudo foi feito por meio de experimentos de simulagao e de
medicao em um ambiente real, usando como métrica a média do menor tempo de decisao
do consenso em véarias execucoes dos respectivos protocolos de consenso. Os resultados
demonstraram a superioridade do subsistema consenso-GRA, o qual pode alcangar ganhos
de desempenho de até 76, 1%.

Nos experimentos foram considerados cenarios sem falhas ou falsas suspeicoes, como
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também, execugoes sequenciais do consenso onde o intervalo entre as execugoes é deter-
minado pela aplicagao cliente do consenso (sistema de arquivos distribuido para tolerancia
a intrusoes na Internet). A carga da aplicagao foi gerada através de uma distribuigao de
probabilidade exponencial parametrizada com valores de uma aplicagdo real (BODNAR-
CHUK; BUNT, 1991). Todos os experimentos envolveram 5 processos participantes em
cada subsistema de consenso.

Os experimentos de simulacao executaram cenérios realistas, cada qual representando a
combinacao de valores para as variaveis: lista ordenada de processos, carga da rede, carga
da aplicacao. Em particular, a carga de rede foi obtida a partir de experimentos em um
ambiente real (PlanetLab (PATERSON et al., 2003; SPRING et al., 2006)), envolvendo varios
grupos de 5 maquinas escolhidas aleatoriamente a partir de um conjunto de 160 maquinas.
Os valores da lista ordenada de processos resultam da permutagdo do conjunto de 160
maquinas distribuidas geograficamente. Esta estratégia teve o objetivo de tornar a rede
simulada um ambiente sujeito a carga heterogénea e dinamica. Ainda nesse contexto, a
carga de rede original foi filtrada através da aplicacao de modelos de previsao e mecanismos
para remocao de picos, originando trés tipos de carga de rede: carga com picos, carga
sem picos e carga de previsao. Foi alcancado 95% de nivel de confianca nos resultados
dos experimentos com erro de 5% sobre a média. Os resultados favorecem o subsistema
adaptativo que permite ganhos de desempenho de até 76, 1%.

Os experimentos de medigao foram executados no PlanetLab e tiveram o objetivo de
validar os resultados de simulagao. Dessa forma, escolheu-se um cenério de simulacao que
foi modificado no sentido de incluir variagoes da lista ordenada de processos. Este cenario
foi reproduzido no PlanetLab e repetiu-se a simulagao. As variacoes na lista ordenada de
processos resultaram em configuragoes com o primeiro elemento da lista sendo réapido ou
lento. Os primeiros resultados demonstraram compatibilidade entre simulacao e medicao,
i.e., ganhos/perdas nas simulagoes implicaram, normalmente, em ganhos/perdas nas medi-
¢oes, apesar dos indices de desempenho serem diferentes. Em alguns casos houve diferencas,
mas com sobreposicao dos respectivos intervalos de confianca, indicando equivaléncia entre
os resultados.

No sentido de melhor comparar os resultados de simulagao e medicao, investigou-se
alguns fatores que podem influenciar um ou outro método de avaliacao e, portanto, de-
vem ser considerados. Dois fatores importantes referem-se a sobrecarga de escalonamento
e & sobrecarga de execugao (carga de processamento, comunicagao e escolhas erradas) do
subsistema adaptativo. A sobrecarga de escalonamento caracteriza as execucoes em um

ambiente real, podendo influenciar no desempenho do consenso-GR ou consenso-GRA de
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maneiras e proporcoes diferentes. Por outro lado, a sobrecarga de execugao do subsistema
adaptativo caracteriza tanto as simulacoes quanto as medicoes, entretanto, o impacto sobre
as medicoes pode ser maior devido ao efeito da sobrecarga de escalonamento. Na tentativa
de amenizar o impacto da sobrecarga de escalonamento nas medicoes optou-se por utili-
zar mensagens maiores (32Kbytes), nesse caso, os resultados de medi¢ao demonstraram
o aumento nos ganhos de desempenho com o subsistema adaptativo, para os casos onde
o primeiro coordenador era lento, e aumento das perdas, para os casos onde o primeiro
coordenador era rapido. Na primeira situacao, a sobrecarga de execucao do subsistema
nao-adaptativo com coordenador lento é muito alta e usar adaptacao é vantajoso, porém,
se o coordenador for rapido (segunda situagao), a sobrecarga de execuc¢ao do subsistema
adaptativo supera os beneficios causados pelo mesmo, em particular, o impacto das esco-
lhas erradas é muito alto. Comparando com os resultados de simulacao, as diferencas se
acentuaram para os cenarios onde o primeiro coordenador era rapido.

De modo geral, conclui-se que o uso de adaptacao no subsistema consenso-GRA pode
trazer ganhos de desempenho em alguns cenarios, como também, perdas para outros. A
questao principal a ser observada refere-se a robustez no desempenho do subsistema adap-
tativo; para um mesmo conjunto de cenarios o desempenho do subsistema adaptativo oscila
em um intervalo pequeno enquanto o de seu correspondente nao-adaptativo oscila em um
intervalo muito maior. Como o ambiente de execucao considerado caracteriza-se pelas varia-
¢oes de carga, a possibilidade de ocorrer cenérios eficientes e ineficientes durante a execucao
do subsistema nao-adaptativo aumenta. Isto foi comprovado nos experimentos de medicao
realizados para o tamanho da mensagem de 32Kbytes quando uma maquina, considerada
rapida, tornou-se lenta por alguns dias. Nesse caso, houve degradacao no desempenho do
subsistema nao-adaptativo e ganhos de desempenho para o subsistema adaptativo (antes
inferior ao desempenho do subsistema nao-adaptativo).

Note que a eficiéncia de um mecanismo de adaptacao baseado em oraculos de laténcia
esta fortemente relacionada com a eficiéncia do oraculo de laténcia utilizado. O estudo
de caso apresentado neste capitulo, considera uma implementacao simples de oraculo de
laténcia, caracterizada pelo uso de servigos do ambiente de execucao para diminuir custos,
assim como, o uso de uma estratégia de geracao das estimativas de laténcia fundamen-
tada no ultimo rtt calculado. Por um lado, é preciso avaliar a relacao custo-beneficio de
nao usar servicos do ambiente de execucao, podendo ajustar suas configuracoes de forma
independente. Além disso, pode-se utilizar uma estratégia mais robusta para geracao de
estimativas de laténcia, por exemplo, modelos de previsao (NUNES; JANSCH-P6RTO, 2002;
SAMPAIO et al., 2005).
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Capitulo 6

Conclusoes e trabalhos futuros

6.1 Resultados obtidos e contribuicoes

O objeto de estudo desta tese foram os protocolos distribuidos simétricos pelo texto, onde
0s processos se comunicam por troca de mensagens. Tais protocolos podem ser configurados
quanto aos papéis assumidos por seus participantes ao longo da execugao dos mesmos, além
disso, a configuracao dos papéis determina o desempenho do protocolo. Nesse caso, uma
configuragao reflete sobre a dinamica da troca de mensagens de/para cada participante (pa-
drao de comunicagao entre os participantes), sendo fortemente influenciado pelas varia¢oes
na carga do ambiente. Isto significa que, quando o protocolo executa em ambientes sujeitos
a carga heterogénea e dinamica, uma configuracao eficiente pode tornar-se ineficiente ao
longo do tempo, degradando seu desempenho. Portanto, protocolos simétricos pelo texto
podem sofrer perdas de desempenho quando usam uma configuracao definida a priori para
execugoes em ambientes sujeitos a carga heterogénea e dinamica.

Considerando as limitacoes de desempenho de protocolos simétricos pelo texto em am-
bientes sujeitos a carga heterogénea e dinamica, foi proposto o uso de adaptacao por valor
baseada em oréaculos de laténcia. Adaptacao foi aplicada no sentido de tornar a configu-
racao dos papéis, em protocolos simétricos pelo texto, sensivel as variacoes de carga do
ambiente de execucao. Dessa forma, a hipotese de tese investigada diz respeito aos ganhos
de desempenho provenientes da solucao adaptativa proposta. A validacgao da hipotese de
tese constou de estudos analitico e experimental (simula¢do e medigdo em um ambiente
real) sobre a eficiéncia de uma solugao adaptativa baseada em oraculos de laténcia. No pri-
meiro caso, avaliou-se a eficiéncia da solugao em si, enquanto no segundo caso, avaliou-se
a eficiéncia de um protocolo simétrico pelo texto equipado com a solucao adaptativa pro-

posta. A validacao comprovou a hipotese de tese como mostram os resultados resumidos a
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seguir.

A primeira etapa da validagdo da hipotese de tese (Capitulo 3) fundamentou-se na
definicao formal de um oréculo de laténcia. Diferentemente dos trabalhos ja publicados
na literatura sobre o assunto, a definicao proposta considera o fator tempo, nesse caso,
o oraculo fornece estimativas de laténcia sobre quaisquer dois processos do sistema em
qualquer instante de tempo. Em particular, o oraculo definido possui duas caracteristicas:
1) o ordculo prové estimativas sobre laténcias no presente, passado e futuro e, 2) o oraculo
prové informacao global. Foi realizado um estudo analitico envolvendo um protocolo de
consenso equipado com uma solucao adaptativa baseada no oraculo de laténcia definido.
Nesse caso, a solucao resolve o problema da ordenacao de processos, o qual representa a
necessidade de uma lista ordenada de processos para atribuicao de papéis em protocolos
simétricos pelo texto. O protocolo de consenso usa uma lista ordenada de processos para
escolher a identidade dos processos que desempenham o papel de coordenador em cada
rodada do protocolo; adaptacao serve para escolher configuracoes eficientes para a lista
ordenada de processos de acordo com as informacoes providas pelo oraculo de laténcia. O
estudo analitico consistiu da elaboracao de um modelo matematico que permite representar
o desempenho do protocolo de consenso adaptativo, para todas as configuracoes de lista
ordenada de processos, em funcao da definicao do oraculo de laténcia. Usando tal modelo
demonstra-se que, o mecanismo de adaptacao podera escolher a lista ordenada de processos
através da qual o protocolo alcancara melhores indices de desempenho. Em outras palavras,
demonstra-se a eficiéncia de um mecanismo de adaptagao baseado em oraculos de laténcia.

A segunda etapa da validacao da hipotese de tese fundamentou-se nos aspectos de
engenharia de uma solucao adaptativa baseada em oraculos de laténcia. Sendo assim,
elaborou-se um estudo de caso, incluindo descrigao, projeto e implementacao (Capitulo 4)
e, realizou-se a avaliacao de desempenho do mesmo por meio de experimentos de simulacao
e medigao (Capitulo 5).

O estudo de caso envolveu, mais uma vez, um protocolo de consenso simétrico pelo
texto equipado com uma solucao adaptativa para ordenacao de processos. Utilizou-se a
mesma solucao adaptativa, baseada em oraculos de laténcia, empregada no estudo analitico,
porém, considerando um novo protocolo de consenso e objetivos diferentes. O protocolo
de consenso em questao foi encapsulado em um subsistema de consenso associado a uma
aplicacao para tolerancia a intrusoes na Internet, cujo papel restringiu-se a determinar
a frequéncia de requisicoes de consenso. O projeto e implementacao do subsistema de
consenso adaptativo seguiu uma abordagem modular funcional, obedecendo ao principio

da separacao de conceitos. Nesse processo, um fato importante referiu-se a redefinicao
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do oraculo de laténcia a ser implementado. A razao para tal é que nao seria possivel
implementar o oraculo definido anteriormente nas condi¢oes desejadas (solucao distribuida
em um ambiente assincrono).

De acordo com a nova definicao, o oraculo de laténcia prové estimativas de laténcia
globais, considerando tempo logico ao invés de tempo fisico. Outra preocupacao observada
referiu-se a anélise da relagao custo-beneficio para a tomada de decisoes de projeto e im-
plementacao da solucao adaptativa, onde custo refere-se a sobrecarga de comunicagao. O
maior impacto no custo da solucao adaptativa refere-se a& implementacao do oraculo de la-
téncia, mais especificamente, as necessidades de 1) monitoramento dos processos do sistema
para calcular laténcias, de 2) difusao de informacoes de laténcia coletadas localmente para
garantir abrangéncia e, de 3) acordo para garantir informagao de laténcia global. Nos dois
primeiros casos, uma alternativa para amenizar os custos ¢ usar mensagens de aplicacoes
do ambiente de execucao, evitando mensagens extras. No terceiro caso, a sugestao é usar
o proprio subsistema de consenso para obter acordo sobre as informagoes do oraculo de
laténcia. A desvantagem de tais estratégias é que a implementacao do oraculo de laténcia
fica dependendo da implementacao e configuracao de outros componentes, os quais podem
nao ser os mais eficientes.

A avaliacao de desempenho do estudo de caso consistiu de um conjunto de passos, desde
a definicao dos objetivos a serem alcancados até a anélise estatistica dos resultados obtidos.
Nesse processo, priorizou-se o uso de métricas e cenérios realistas, como também, métodos
de avaliacao apropriados. Optou-se por uma avaliacao comparativa entre os desempenhos
do subsistema de consenso adaptativo e seu correspondente nao-adaptativo, usando expe-
rimentos de simulacao e medicao. A métrica de desempenho é dada em funcao do tempo
de terminacao do consenso e os cenarios foram construidos a partir de impressoes de um
ambiente real (e.g. carga da rede simulada) ou valores fundamentados na estatistica (com-
binagoes da lista ordenada de processos nas execucoes do subsistema nao-adaptativo) ou
valores justificados na literatura (e.g. carga da aplicagdo). Os resultados da avaliagdo de
desempenho demonstraram a eficiéncia do mecanismo de adaptacao utilizado. Nas simula-
¢oes, o subsistema adaptativo obteve ganhos de desempenho de até 76,1%; os resultados
de simulacao representam uma média de desempenho para os 64.714 cenarios executados.

No sentido de validar os resultados de simulagao, definiu-se 5 cenarios (a partir daqueles
anteriormente simulados) para os quais executou-se medi¢oes no PlanetLab, comparando
os resultados com aqueles obtidos em novas simulagoes nos mesmos cenarios. Estes cenarios
foram ajustados ao longo dos experimentos a fim de permitir uma comparagao mais justa

entre os resultados de simulacao e medi¢ao. Analisando os resultados finais para cada ce-
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nario, observou-se duas situagoes: 1) o subsistema adaptativo pode apresentar desempenho
pior do que o subsistema nao-adaptativo e, 2) os indices de desempenho (perdas/ganhos)
para o subsistema adaptativo podem ser diferentes na simulacao e medicao. A primeira
situacao ocorre tanto nas simulagoes quanto medigoes, em cenérios onde o valor da lista
ordenada de processos é muito eficiente para o subsistema nao-adaptativo, sendo assim, o
custo da adaptacao (em particular, o custo de escolhas erradas) supera os seus beneficios.
A segunda situacao é consequéncia da sobrecarga extra inerente a um ambiente real, o que
potencializa ganhos/perdas nas medigoes. E importante ressaltar que, considerando uma
média de desempenho para todos os cenarios, os resultados de simulacao e medicao foram
semelhantes (respectivamente, ganhos de 40,3% e 45,4% para o subsistema adaptativo).
E ainda, existem cendrios para os quais o desempenho do subsistema adaptativo é inferior
ao desempenho do subsistema nao-adaptativo e vice-versa, porém, aquele é mais estavel
para todos os cenarios. Além disso, cenarios eficientes podem tornar-se ineficientes em
ambientes sujeito a carga heterogénea e dinamica, nesse caso, o subsistema nao-adaptativo
sofrera degradacao de desempenho, enquanto o subsistema adaptativo escolhera uma nova
configuracao, sendo assim, mais robusto as variagoes na carga do ambiente. Isto foi ob-
servado nos experimentos de medicao, quando, para um dado cenario, o desempenho do
subsistema adaptativo alcancou indices de —23,3% e 87,7% sobre o desempenho do seu
correspondente nao-adaptativo.

Os resultados alcancados nesta tese representam contribuig¢oes relevantes para a comu-

nidade cientifica, as quais sao apontadas a seguir:

e uso de adaptacao em protocolos simétricos pelo texto através de uma solucao baseada
em oraculos de laténcia: os trabalhos disponiveis na literatura sobre adaptacao em
protocolos distribuidos nao consideram oraculos de laténcia de forma explicita, ou
seja, explorando questoes de engenharia e impacto da implementagao dos mesmos

sobre as solucoes adaptativas que os utilizam;

e investigacao de questoes praticas e tedricas de oraculos de laténcia em solucoes adap-

tativas;

e sob o ponto de vista tedrico, formalizacao do oraculo de laténcia e aplicacao deste em
um estudo analitico que permitiu demonstrar a eficiéncia de uma solugao adaptativa

baseada em oréaculos de laténcia;

e sob o ponto de vista pratico, projeto e implementacao de uma solucao adaptativa

baseada em oraculos de laténcia de acordo com principios da engenharia de software:
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a transicao entre a especificagao (teoria) e implementagao (pratica) da solugao revelou
a necessidade de simplificar a especificacao para garantir a implementacao da solucao
da maneira desejada, além disso, o uso de principios da engenharia ajuda a lidar com

a complexidade introduzida pela adaptacao;

e ainda sob o ponto de vista pratico, avaliacao de desempenho experimental da solucao
adaptativa baseada em oraculos de laténcia: houve a preocupacao de usar modelos
e métricas capazes de capturar, o mais fielmente possivel, o comportamento real dos
sistemas e, assim, favorecer uma analise realista. Nesse sentido, enfatiza-se, ainda, o

uso de cenérios e configuracoes adequadas;

e tanto na avaliacao de desempenho analitica quanto na experimental foi usado como
estudo de caso o consenso, que é um bloco bésico para construir sistemas distribui-
dos tolerante a faltas: as vantagens de um sistema baseado em consenso incluem a
separacao de conceitos e modularizacao, por outro lado, a desvantagem é que sis-
temas dessa natureza geram muita sobrecarga. Nesse caso, melhorar o desempenho
do consenso significa diminuir tal desvantagem. Vale ainda ressaltar a auséncia de
trabalhos na literatura sobre uso de adaptacao em protocolos de consenso para fins

de desempenho.

Comprovando a relevancia do trabalho na comunidade cientifica, parte dos resultados
obtidos nesta tese foram publicados em veiculos especializados (SAMPAIO et al., 2003;
SAMPAIO; BRASILEIRO; MOREIRA, 2004; SAMPAIO; BRASILEIRO, 2005; SAMPAIO et
al., 2005). Os resultados finais serao resumidos em um novo artigo a ser submetido para

uma revista com foco na area de estudo.

6.2 Trabalhos futuros

Sugere-se trés possibilidades de trabalhos futuros no contexto desta tese, quais sejam: 1)
otimizagdes na implementagao do oraculo de laténcia, 2) novas aplicagdes para ordenagao
de processos adaptativa baseada em oraculos de laténcia, ou, de forma genérica, aplicacoes
para adaptacao baseada em oréaculos de laténcia e, 3) um servigo de ordenagao de processos
adaptativo independente.

Uma caracteristica do oraculo de laténcia implementado é o baixo custo, traduzido,
principalmente, pela sobrecarga de execucao associada a solucao. Nesse caso, optou-se por

usar servigos oferecidos pelo ambiente de execucao: servigo de deteccao de falhas pull para
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calculo de rtts, piggybacking em mensagens do protocolo de consenso para difundir infor-
magoes de cada modulo local do oraculo de laténcia e, protocolo de consenso para garantir
informacao global. Esta estratégia nem sempre é eficiente porque a configuracao dos ser-
vigos do ambiente de execugdo pode ser ineficiente para o oraculo (ou, ndo tao eficientes
quanto poderiam ser). Outra caracteristica do oraculo de laténcia é a pouca exatidao de
suas informacoes, isto porque, tais informagoes sao construidas a partir do dltimo rtt cal-
culado, podendo comprometer a aproximacao de laténcia no futuro realizada pelo oraculo.
Ambas as caracteristicas apontadas podem influenciar na eficiéncia do servico provido pelo
oraculo de laténcia e, por conseguinte, o servigo provido pela solugao adaptativa baseada
no mesmo.

Uma implementacao diferente de oraculo de laténcia deveria considerar a relagao custo-
beneficio de nao usar servicos do ambiente de execucao, podendo ajustar suas configu-
racoes de forma independente, além disso, usaria mecanismos mais robustos para gerar
informacoes de laténcia, tal como modelos de previsao. Neste tltimo caso, foi sugerido no
Capitulo 4 o projeto e implementacao de um oraculo de laténcia baseado em preditores,
porém, tal implementacao nao foi considerada na avaliacao de desempenho. Acredita-se
que as estratégias sugeridas podem gerar implementacoes otimizadas de oréculos de latén-
cia. Otimizacgoes para o oraculo de laténcia devem influenciar na exatidao das informacoes
providas, diminuindo a possibilidade de escolhas erradas por parte da solucao adaptativa
baseada no mesmo. Em outras palavras, otimizacoes refletem na eficiéncia dos oraculos de
laténcia. Uma questao relevante sobre eficiéncia de oraculos de laténcia refere-se a definicao
de métricas de qualidade de servigo. Este assunto também pode gerar trabalhos futuros
interessantes.

Nesta tese, oraculos de laténcia foram usados para construir uma solucao adaptativa
para o problema da ordenacao de processos. Além disso, utilizou-se como estudo de caso
protocolos de consenso simétricos pelo texto. Por um lado, seria interessante investigar no-
vas aplica¢oes para ordenacao de processos adaptativa. Da mesma forma, pode-se investigar
outras solugoes adaptativas baseadas em oraculos de laténcia, as quais seriam aplicadas a
protocolos simétricos pelo texto.

Ainda no contexto de solugoes adaptativas para ordenacao de processos, uma observacao
importante refere-se ao critério de ordenacao utilizado. Na solucao implementada, o critério
é representado por uma funcao baseada na mediana, a qual é aplicada sobre as informacoes
globais providas pelo ordculo de laténcia. Possivelmente, existem critérios mais eficientes.
Um exemplo seria capacitar o servico de ordenacao para ser configurado quanto ao critério

de ordenacao, que seria fornecido pela aplicacao usuario do servico. Esta estratégia tem sido
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aplicada no contexto de detecgao de falhas para construir servigos adaptativos (DéFAGO
et al., 2005). Outra observacao importante refere-se a implementacao de uma solugao
adaptativa para ordenacao de processos através de servicos independentes do sistema. Isto
envolveria alteracoes em todos os componentes da solucao, incluindo o oraculo de laténcia,

tornando-os disponiveis para diferentes aplicacoes.
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