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RESUMO

Em uma sociedade cada vez mais informatizada, o meio juridico € um dos que mais
engloba o0s recursos tecnolégicos ao seu procedimento. Nesse entendimento, tera
que haver por parte dos profissionais do direito uma adequagio a nova realidade
para que possa caminhar paralelamente a evolugao digital. A internet surge no
mundo globalizado como o principal meio de comercializagdo e difusdo da
informagé&o, e possui como o methor objeto de venda o préprio acesso a ela. Este
acesso € comercializado pelos chamados “provedores”, que s3o pessoas juridicas
que negociam estes bens adicionais atraves da propria rede mundial de
computadores. Com a evolugéo da informatica e o surgimento da internet, aparecem
em todo o mundo os chamados criminosos virtuais, que nada mais sdo do que
criminosos tradicionais utilizando do computador para cometerem crimes ja
tipificados no ardenamento brasileiro. Na ocorréncia do ato ilicito surge por parte do
Provedor de acesso a internet uma responsabilidade civil e penal advinda do dano
causado ao consumidor, obrigando-o a ressarcir a lesdo sofrida pela vitima tanto no
ambito patrimonial quanto no extra-patrimonial ou moral. Mesmo a menor lesdo da
vitima deve ser ressarcida. A falta de lei especifica prejudica o ccnsumidor usuario,
que fica desprotegido, ndo vendo os julgadores a vulnerabiiidade de seus direitos se
comparado com as grandes empresas prestadoras de servigo de internet. A
legislagdo patria, atraves de interpretagbes analdgicas, pode ser aplicada, com
restricGes, facilmente ao caso concreto, na falta de dispositivo especifico por haver
leis materiais e processuais correspondentes a tais fatos. O estudo contido no
trabalho foi realizado através dos métodos comparativos, historico-evolutivo, e
exegeético-juridico, que consiste em pesquisa bibliografica, artigos de internet,
revistas, consulta a legislagéo e a jurisprudéncia.

Palavras chaves: Responsabilidade Civili e Penal. Provedor de Acesso.
Ressarcimento. Consumidor.




ABSTRACT

In a society more and more computerized, the juridical way is one of the ones that
more includes the technological resources to its procedure. In that understanding,
he/she will have there to be on the part of the professionals of the right an adaptation
the new reality so that he/she can walk the digital evolution parallelly. The internet
appears in the world globalizado as the main middle of commercialization and
diffusion of the information, and it possesses as the best sale object the own access
to her. This access is marketed by the called " suppliers ", that are legal entities that
negotiate these additional goods through the own world net of computers. With the
evolution of the computer science and the appearance of the internet, they appear all
over the world called them virtual criminals, that anything healthier than traditional
criminals using of the computer for they already make crimes tipificados in the
Brazilian ordenamento. In the occurrence of the illicit act it appears on the part of the
access Supplier to the internet a civil responsibility and penal advinda of the damage
caused the consumer, forcing him to reimburse the lesion suffered so much by the
victim in the patrimonial ambit as in the extra-patrimonial or moral. Even the victim's
smallest lesion should be reimbursed. The lack of specific law harms the consuming
user, that is unprotected, doesn't sell the judges the vulnerabilidade of its rights if
compared with the great companies prestadoras of internet service. The legislation
homeland, through analogical interpretations, it can be applied, with restrictions,
easily to the concrete case, in the lack of specific device for there being material laws
and processuais corresponding to such facts. The study contained in the work was
accomplished through the comparative, historical-evolutionary, and exegético-
juridical methods, that it consists of bibliographical research, internet goods,
magazines, it consults to the legislation and the jurisprudence.

Key words: Civil and Penal responsibility. Supplier of Access. Compensation.
Consumer.
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INTRODUCAOQ

Diante do fendmeno chamado evolugdo tecnologia, que se da com o©
desenvolvimento de novas formas para facilitar a vida humana, a troca de
informagdo se d4 cada vez mais rapido, surgindo a chamada internet como o mais
popular meio de transmissdo de dados no ambito virtual. Paralelamente a essa
evolugdo surge o criminoso virtual e os chamados ilicitos virtuais que vem a formar
uma nova forma do cometimento dos crimes tradicionais tipificados no ocrdenamento
brasileiro.

A internet se torna o produto muito importante para as diversas empresas do
mundo, tendo como principal e mais rentavel meio de se obter lucro, comercializar o
proprio acesso a ela. Essas empresas chamadas de provedor através de seus atos
ou de terceiros ligados a ela, podem causar prejuizo para seus consumidores,
também chamados de usuarios, e desse dano surge para a vitima o direito de ser
ressarcido de tal prejuizo sofrido, surgindo ai a chamada “responsabilidade dos
provedores de acesso a internet”.

O referido trabalho busca mostrar a aplicabilidade da legislagdo brasileira
vigente (Cddigo Penal, Codigo Civil, Cédigo de Defesa do Consumidor, Codigo de
Processo-Penal, Codigo de Processo Civil), com claras interpretagoes analogicas ao
caso concreto e a omissdo legal de um diploma especifico em relagdo a
responsabilidade dos provedores de acesso a internet diante do cometimento de ato
ilicito.

A metodologia empregada para o desempenho da atividade investigatoria
consistiu em analisar os aspectos doutrinarios, jurisprudenciais e legais acerca do
tema. Portanto, & utilizado o método exegético juridico.

Quanto a organizagdo do trabalho, o primeirc capitulo trata da informatica,
destacando seu conceito, com aspectos juridicos e doutrinarios, e especificando os
seus principais componentes; a internet como a nova fonte de conhecimento do
mundo moderno; World Wide Web, interface para melhorar ¢ acesso aos dados na
internet; as aplicagées do correio eletrénico “e-mail’, como a nova forma de
comunicagdo; a definicdo do que & considerado provedor de acesso a internet e
seus aspectos estruturais; e a importancia da informética para o profissional do

direito moderno.
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No segundo capitulo é desenvolvida a tematica do ilicito digital, apresentando
seu conceito e a sua ligagéo direta com a internet tornando-se a nova forma de se
cometer crimes na atualidade; a figura do criminosc digital, como o novo delinqlente
do mundo moderno; os tipos de crimes mais tradicionais cometido no meio virtual; e
o cometimento desses crimes no Estado Federativo Brasileiro e sua intima ligagao
com os crimes tradicionais tipificados no Codigo Penal Brasileiro.

O terceiro capitulo adentra verdadeiramente no objeto de estudo deste
trabalho, ou seja, a responsabilidade civil e penal dos provedcres de acesso a
internet, observando o que é o dano sofrido; o ressarcimento aos usuarios lesados
pela acdo ilegal dessas pessoas juridicas ou de terceiros a eles ligado, em seu
aspecto patrimonial e extra-patrimonial; a aplicagdo das legislagbes patrias aos
casos de responsabilidade do provedor, por motivo de falta de legislag&o especifica.

Portanto, com base nas normas vigentes no Pais, esta pesquisa demonstrara
a violagdo dos direitos basicos do consumidor “usuario da internet’, buscando
concilid-los ao senso de justica que tanto &€ almejado pelo homem, para que este
n&o veja o desmoronamento dos seus direitos fundamentais, que s&o garantidos

pela Constituigdo vigente.

T AT T— e —



CAPITULO 1 A INFORMATICA

Nos primérdios da humanidade, o homem sempre buscou a melhor forma de
guardar suas informagdes, para mais tarde trabalha-las com mais seguranca. Com ¢
surgimenfo da informatica, que no estudo gramatical da palavra encontram-se cutras
duas: “informagédo” e “"automatica’, que em uma interpretacdo literal podem-se
conceitua-las como “processamento automatico de informacéo”. A informatica surge
no mundo moderno como uma ciéncia para ajudar 0s seres humanos em seu
processamento de dado, fazendo com que seja mais seguros, precisos, rapidos e
organizados. Ela esta presente em todo lugar e em tudo que nos cerca, o homem
desenvolveu a informatica para melhorar nossas vidas e nos servir: na redugdo do
tempo no preparo de alimentos com o forno microondas, na facilitagdo do trabalho
do homem em empresas e industrias, na execugdo de servigos com maquinas que
trabalham de forma automatica, necessitando apenas de prévia programagcao, dai
sem tem a expressédo informag&o automatica.

Para Gustavo Paz (2007, p. 02), a Informatica é a ciéncia que estuda a
informagdo, com intuito de organizar, obter maior rapidez no processamento e torna
mais sequra as informagdes geradas.

O processamento de dados nada mais € do que a transferéncia de
informagdes ou dados (entrada de dados), para dentro do computador, para
posteriormente serem processados, e no final se objetivando obter um resultado, a
informacédo (saida de dados). Esse sistema moderno de processamento de dados
necessita de trés partes: o Hardware' (parte fisica), o Software® (Parte légica) e a
Peopleware® (parte humana); que interagirdo entre eles, em uma estrutura
organizada, para tornar possivel essa automatizagao da informagao.

Ela tem um vasto campo de atuagdo, aplicando-se no comercio como

potentes ferramentas comerciais, na indUstria na automatizagdo da produgao, nas

"E a parte fisica do computador, ou seja, é o conjunto de componentes eletrénicos, circuitos

integrados e placas, que se comunicam através de barramentos. Ex: Monitor, teclado, mouse,
impressora, etc.

2 Programas de computador € uma sequéncia de instrugbes a serem seguidas e/ou executadas, na
manipulagéo, redirecionamento ou modificagéo de um dado/informagdo ou acontecimento. Ex: Word,
Excel, efc.

°® 830 pessoas que trabalham diretamente, ou indiretamente, com a &rea de processamento de
dados., ou mesmo com Sistema de Informagao.
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escolas no apéio didatico, nas empresas no controle de bens e pessoas, nas
instituigbes financeiras no gerenciamento de dados, entre diversos outros campos.

Conjuntamente ao surgimento da informatica temos a evolugéo dos
computadores que sdo maquinas pelo qual se realizam o processamento de dados e
informacg&do de maneira automatica. O computador na expressao literal é a unido do
software com o hardware, que utiliza uma linguagem das maquinas, que permite
executar tarefas especificas predeterminadas pelo usuario. O sucesso da
informatica se da com o surgimento do PC (Personal Computer®), que é utilizado
tanto no ambito residencial quanto comercial, realizando as principais tarefas
rotineiras, desde as mais simples até as mais avangadas, sendo capaz de
desenvolver os mais sofisticados trabalhos, ajudando e acomodando ¢ ser humano
nos seus trabalhos do dia a dia.

Gustavo Paz (2007, p. 04), faz uma conceituagdo do que é considerado

computador e especifica sua forma de trabalho:

E uma méaguina que realiza processamento de dados com rapidez e
seguranga, capaz de cbedecer a instrugdes de maneira determinada.

(-.-)

Maguinas digitais que trabalham com linguagem prépria, ou seja, seqléncia
binaria de 0 ou 1, onde cada seqiiéncia representa um BIT.

O ponto culminante da informatica se da com o surgimento da infernet, que &
uma rede global, que interliga diversos computadores, fazendo com que eles
interajam em tempo real, trocando informagdes e dados em qualquer local do

planeta.

1.1 Internet

A internet surge nos anos 60 como um projeto militar do departamento de

defesa dos Estados Unidos, com carater cautelar, unindo diversas redes de

* Computador pessoal usado em ambiente doméstico.

HI
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computadores para comunicagdo entre os varios centros estratégicos militares. Com
0 advento da Guerra Fria os Estados Unidos tentando-se precaver de um possivel
atague nuclear em escala global, montou um sistema logico auxiliado por
computadores que concentravam todas as informages estratégicas e que néo era
vulneravel a um Unico ataque nuclear, ou seja, uma rede de computadores em que
nenhum ponto, fosse isoladamente vital para todo o sistema.

Em 1993 surge a Internet comercial no mundo, acabando com as restrigdes
impostas pelas instituicdes de orgdos governamentais que privatizavam seu acesso.
Comegando a aparecer a figura do provedor comercial de acesso a infernet. No
Brasil, essa internet comercial s6 vem a aparecer em 1995, com a formagao do
Comité Gestor Internet Brasil (CGIB), com a finalidade de coordenar e disciplinar a
implantacdo da internet comercial no Brasil.

A Internet € uma rede mundial de computadores, que comporta a maior gama
de informacéo, sendo esta espalhada por todo o mundo, e podendo ser acessada
por quatquer computador convencional que esteja ligado a grande rede.

Remy Gama Silva (2000, p. 11), em seu artigo “crimes de informatica”
especifica algumas utilidades da internet e da sua opinido pessoal sobre a grande

rede de computadores:

A internet é hoje o resultado de uma experiéncia técnica bem sucedida cuia
utilidade extrapolou seu objetivo original. E gigantesco o universo que a
internet alcanga. Pode-se consultar bancos de dados em todos os paises do
mundo, visitar museus, faculdades e universidades, efetuar transagdes de
compra e venda, bancarias, enfim uma gama infindavel de servigos.

Os recursos mais utilizados da internet sdo os seguintes: Correio Eletronico,
para troca de mensagens; Transferéncia de arquivos (FTP), que € um protocolo de
internet para transferéncia de arquivos de um computador local para outro remoto;
Lista de Distribuigdo, que & um grupo de pessoas que possuem interesse em
comum em determinado assunto, e interagem entres eles com trocas de

mensagens; WWW, interface® que facilita a navegagdo do usuério de intermnet, e 0

® E uma definigdo que estabelece a fronteira de comunicagdo entre dois componentes de software.
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Acesso Remoto (Telnet), que é o servigo que permite um usuario de internet entrar
em outra maquina remota e controla-la de um computador local.

O crescimento da Infernet se da a sua grande capacidade de promover o
compartilhamento de informagbes sendo considerado por muitos, um dos mais
importantes desenvolvimentos da histéria da humanidade, através dela pode-se
criar, gerenciar e distribuir dados e informacgdes em larga escala, no ambito mundial.

A Rede Nacicnal de Ensino e Pesquisa (RNEP) (2007, p. 01) da o conceito-
chave de internet e apresenta suas aplicagdes:

Ela ndo é desenhada para apenas uma aplicagdo, mas € uma infra-
estrutura genérica, na qual novas aplicagbes podem ser concebidas.
Podemos dar como exemplo como aconteceu com a World Wide Web,
sendo a natureza do servigo provido pelos protocolos TCP e IP que tornam
iss0 possivel.

A principal caracteristica da Internet € que a mesma, ndo € controlada por
nenhuma pessoa ou organizagdo, ou seja, ela é a unido de diversas redes de
computadores independentes, que ndc necessita de uma maquina central para
controlar o trdfego de informagdes.

Gustavo Paz (2007, p. 62), da o seu entendimento do que € considerado
internet em um ambito geral e para os usuario desse servigo: "E uma conexdo entre
redes. E para o usuario ela aparece como um grupo de servigos disponiveis para a
troca de informagdes entre computadores ou individuos conectados a rede de

computadores”.

1.2 WWW (World Wide Web)

A World Wide Web® & um dispositivo integrador de informagdes que surgiu em

1989 com o objetivo de facilitar aos usuarios da Internet de acessarem aos dados

® E um sistema de documentos em hipermidia que s&o interligados e executados na Internet.
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presentes no mundo cibernético, os tornando, de forma simples e consistente, em
diferentes plataformas.

Gustavo Paz (2007, p. 63), faz uma conceituagdo de WWW: “A World Wide
Web (WWW), é uma rede virtual (ndo—fisica) sobre a infernet, que torna os servigos
disponiveis totalmente transparentes para o usuario e, ainda, possibilita a
manipula¢gdo multimidia da informagao”.

.0 dispositivo WWW, sendo um dos servigos mais populares da infernet, tem
como dispositivo padrdo o hipertexto’, que permite interligar paginas de internet e
documentos que estdo hospedados em diferentes servidores e partes do mundo,
dando um aspecto de unidade e concentragdo. O hipertexto para que seja visto de
forma simples e clara nos browsers® de navegagao, necessita ser codificado em uma
linguagem HTML (Hypertext Markup Language) e interpretado por esses
navegadores que facilitam e agilizam a navegacgéo.

A transferéncia de informacfes na internet é feita por meio do protocolo que
no caso da WWW ¢é o HTTP, que € o protocolo do nivel de aplicagdo que possui
objetividade e rapidez necessarias para suportar sistemas de informagdes
distribuidos, cooperativos e de hipermidia.

Através desse servi¢o 0 usuario da internet, somente utilizando o mouse, tem
acesso a uma quantidade enorme de informag¢do na forma de imagens, textos, sons,
graficos e videos etc.,, navegando por meio de palavras-chaves e icones, que

interligam diversas partes e dados do site de internet agilizando a navegagéo.

1.3 O uso do e-mail

O correio eletrénico ou e-mail é o recurso mais popular e mais usado da rede
de computadores. E a forma mais barata, rapida e facil possivel de se corresponder
com qualquer pessoa do mundo sem se preocupar como a mensagem sera
entregue ao destinatario, ou ainda, de necessitar ter conhecimentos técnicos a

respeito de telefonia ou informatica computacional.

" E um texto suporte que acopla outros textos em sua superficie cujo acesso se da através dos links
que tém a fungdo de conectar a construgéo de sentido, estendendo ou complementando o texto
Erincipal.

Software de navegagao em internet.
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Paulo Gustavo Sampaio Andrade (2000, p. 01), faz referéncia as vantagens
da utilizagao do e-mail.

O grande diferencial da Internet em relagdo as outras midias & a
interatividade. O autor de um texto geralmente disponibiliza o seu enderego
de correio eletrénico (e-maif) para troca de idéias, permitindo uma
aproximagao e até certa intimidade, inimaginaveis na midia convencional.

Semelhante ao enderego no sistema fisico € o e-mail no sistema logico, ele
necessita de um enderego de correio eletrénico, parecido com o enderecgo postal,
com todas as informagdes necessarias do destinatario para se enviar uma
mensagem para alguém. Através do e-mail pode-se anexar arquivos de imagens,
sons e videos, permitindo diversas formas inimaginaveis de interagdo com outros
internautas, mas também apresenta algumas alternativas de seguranga por meio de
senhas e recursos de codificagdo de texto (CRIPTOGRAFIA), para assegurar que
mensagens pessoais ndo sejam acessadas por pessoas indesejaveis.

O recurso do e-mail a cada dia que passa, se moderniza mais, a informatica
de hoje, permite que o internauta se cadastre e crie uma conta nos chamados
Webmail’ e tenha um banco de dados de altissima capacidade ndo necessitando de
utilizar de espaco no disco rigido do computador para armazenar suas mensagens.
Os Webmail atuais (Yahoo!, Hotmail, Gmail, Zipmail), apresentam cada um, suas
particularidades com vantagens e desvantagens, fornecendo gratuitamente espagos
em seus computadores para o armazenamento de mensagens do seu cliente. O
usuario tem a sua disposi¢do softwares de corregéo de texto, anti-virus'®, tendo
todos os recursos do correio eletrénico padrédo, mas com a facilidade de o mesmo
poder acessar suas mensagens de qualquer computador que tenha acesso a

internet.

® E uma interface da World Wide Web que permite ao utilizador ler e escrever e-mail usando um
navegador.
"% 530 softwares projectados para detectar e eliminar virus de computador.
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1.4 Provedores de acesso a internet

Com o crescimento explosivo da utilizagdo da internet tanto na area pessoal
no ambito residencial como na comercial, sendo este recurso hoje, um acessorio
indispensavel & vida econdmica de uma empresa, fez surgir os chamados
provedores de acesso a internet, que vem do verbo prover, que significa (fornecer,
munir, abastecer), que nada mais € do que a disponibilidade ao cliente dos meios
necessarios para conectar um computador local a grande rede de computadores, ou
seja, uma entidade que presta servigos de conexao a internet.

Marcio Adrianc Anselmo (2000, p. 1), da conceito e esclarece alguns
aspectos gerais dos provedores comerciais em sua inter-relagdo com seus
consumidores “usuarios de internet’ e esclarece o tipo de servigo oferecido no

mercado:

Provedores sao empresas comerciais que mantém computadores,
conhecidos como host, conectados de forma permanente & Internet, e que
fazem investimento em linhas telefénicas, computadores, sofiware e na
propria conex8o permanente com a Infernet. Para recuperar esses
investimentos e obter lucro, 0s provedores vendem acesso a Internet
através de sua host. Os seus usuarios pagam uma taxa mensal aos
provedores que, em froca, lhes permitem o acessoc ao seu host, ou ac
computador conectado & Internet. Assim, por meio do host, o usuario passa
também a ter acesso a Internet.

Como se vé, quem presta servigos de comunicagéo ndo é a internet, sendo
os provedores meros intermediarios, que cobram uma taxa de seus
usuarios para poder acessa-la, denominada de "valor adicionado”, que nao
se caracteriza como "exploragdo de servigo”.

Para a conexdo via provedor os usuarios necessitardo de trés objetos
essenciais: de um computador, de um modem e de uma linha telefénica. O usuario
disca para o nimero do provedor de acesso, atraves desta ligagdo o provedor faz o
roteamento’’ da ligacdo telefonica por canais dedicados contratados pela empresa
de telefonia, e esta, por sua vez, através de canais internacionais de empresas

estrangeiras possibilita 0 acesso a infernet.

" Processo de reencaminhamento de pacotes, que se baseia no enderego IP e mascara de rede dos
mesmaos.
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Alem de disponibilizar a conexdo da internet e de rotear a ligagdo, os
provedores disponibilizam ao usuario um pacote com diversos softwares e
hardwares, que os tras uma serie de servicos e vantagens agilizando e
aperfeicoando o acesso a internet.

1.5 — A importancia da informatica para o profissional do Direito

A informatica no mundo atual torna-se um recurso cada vez mais
indispensavel para o profissional que trabalha na area juridica, a tendéncia moderna
é a informatizagdo dos processos tornando-os mais rapidos, seguros e eficientes. O
profissional do Direito cada vez mais, utiliza os recursos computacionais em seu
trabalﬁo, facilitando de diversas formas na composigdo de petigdes, que hoje €
altamente melhorada com os editores de texto que permitem o recurso da corregao
automatica e revisdo gramatical, e ainda na colegcdo de modelos de petigGes,
jurisprudéncias, sentengas para poupar esforgo em confecgdes futuras.

Hoje, podem-se citar trés instrumentos que séo indispensaveis ao profissional
do direito, tanto como fonte de pesquisa e acesso aos tribunais, como em envio e
carregamento de dados, sendo eles: a Internet, o e-mail e o Pen-Drive'?.

A Internet é o ponto central da informatizagdo do mundo juridico, é através
dela que facilitou acesso do jurista a informatica. Ela é a principal fonte de pesquisa
de artigos doutrinarios na area juridica, e também uma potente arma para
atualizagdo juridica de leis que acabaram de ser promulgadas ou artigos de autores
renomados que as publica em sites juridicos, mesmo antes de disporem em revistas
juridicas especializadas. Um recurso muito utilizado na internet para o procedimento
nos tri'bunais federais € o sistema CRETA que permite o acesso do advogado a todo
o procedimento do processo e a cada um dos documentos j& protocolados, podendo
ser acessados do computador de seu escritdrio ou casa.

O segundo instrumento é o e-mail, sendo por ele que o profissional do direito
envia dados (documentos, peticdes, sentengas), a qualquer lugar do mundo com

uma velocidade quase que instantanea, permitindo também o acesso a um banco de

'2 £ um dispositivo de armazenamento constituido por uma meméria flash e uma interface USB.

UFCG - CAMPUS DE SOUSA
BIBLIOTECA SETORIAL
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dados.quée o mesmo pode salvar em um espago reservado a si nos provedores de e-
mail.

O terceiro instrumento que cada vez mais vem se fixando como uma segura
forma de armazenamento de dados, que vem a substituir o disquete e o CD-ROM é
0 Pen-Drive. Este € um aparelho que utiliza meméria flash e ndo necessita de fonte
de alimentagao para funcionar e possui uma enorme capacidade de armazenamento
de dados, permitindo ao profissional do direito armazenar peti¢cdes, doutrinas, video-
aula, sons, imagens entre diversas outras maneiras de aproveitamento da area
juridica.

A tendéncia moderna é para o maior aprofundamento do profissional do
Direito nos recursos computacionais, tanto na facilitagédo de seus trabalhos como
para a maior conservagao dos processos e diminuigdo de seu volume, passando de
infindaveis quantidades de folhas para um pequeno CD-ROM, que pode ser
colocado na palma da mdo. A informatizagdo do mundo juridico também permite a
maior aceleragdo do procedimento processual com intimagdes eletrdnicas, participar
de audiéncias através de videoconferéncia, entre outros recursos, sempre se
aperfeigoando para melhor atender as necessidades futuras, tanto em sua prestagéo

quanto em conteudo.



CAPITULO 2 O ILICITO DIGITAL

Em meados da década de 60, surgem os primeiros casos do uso do
computador para a pratica dos delitos informaticos. Nesta época os crimes eram
limitados a manipulagéo, sabotagem, espionagem e uso abusivo de computadores e
sistemas. N&o existia nesta época um estudo cientifico em relagdo a essa matéria
“crimes informaticos”, vindo apenas a surgir na década seguinte com o emprego de
métodos criminolégicos de estudo para tipificar novos crimes que surgiam, mas que
apesar disso, tinha sua analise limitado a um pequeno nimero de delitos, sendo
apenas aqueles denunciados em matérias jornalisticas. De acordo com estudos
histéricos, foi na década de 80 que esses crimes virtuais ganharam popularidade,
aumentando as a¢bes criminosas e diversificando os tipos penais.

A intemet como um veiculo mundial de acesso a informagao faz surgir,
conjuntamente com o seu desenvolvimento, os chamados crimes informaticos e
criminosos virtuais. Tais crimes, também conhecidos como transnacionais, afetam
diversos paises sem o agressor sair de sua casa, mesmo estando em outro extremo
do planeta. Existe também uma universalidade do acesso, surgindo uma gama
infindavel de delinglientes de diversos continentes e de diferentes classes sociais e
econdmicas, com um intuito aventureiro de penetrar em sifes ou sistemas alheios
para botarem a prova sua prépria inteligéncia.

No Décimo Primeiro Congresso das Nagdes Unidas sobre a prevengéo do
crime e a Justica Penal, foi descrito sucintamente o conceito do que é considerado

crimes de informatica, indagando as dificuldades de sua definig&o:

Os crimes informaticos s3o dificeis de captar e de conceptualizar.
Frequentemente considera-se que censtituem uma conduta proscrita pelas
legislagdes efou jurisprudéncia, que implica o uso de tecnologias digitais para
cometer ¢ delito; que & dirigida contra as proprias tecnoclogias da informagéo
e comunicagdo; ou que envolve o uso acessorio de equipamento informatico
na pratica de outros crimes.
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No mesmo entendimento, Marco Aurélio Rodrigues da Costa (2005, p. 03) da
o conceito do que & considerado crime de informatica e faz sua distingdo dos crimes

tradicionais tipificados no ordenamento juridico.

E a conduta que atenta contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilagio, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de tratamento,
transmissac ou armazenagem de dados, ou seja, ainda, na forma mais
rudimentar.

(.}

E, pois, nesta esteira que se define o crime de informatica pelo que
caracteriza a conduta lesiva, a qual nao necessita corresponder a obtengao
de uma vantagem ilicita. Por oportuno, € de ser ressaltado que ndo se
incluem aquelas condutas que caracterizam crimes tradicionais, que tém por
objeto material os sistemas de computa¢gdo, seus componentes ou
"software”, tal como o furto de "hardware" ou "software". Assim, quem
subtrai um computador com &nimo de vendé-lo, ndc estard cometendo um
crime de informatica.

Se os crimes antes da internet, como por exemplo o de peddfilia (art. 241 do
Estatuto das Criangas e dos Adolescentes) eram cometidos com a divulgagéo de
fitas e revistas. Hoje, com o advento da grande rede de computadores, se da
liviemente em chat'® de bate-papo, anexos de e-mail'* ou hospedados em site'®
ilegais dispostos no espago cibernético’®, mudando assim a forma do cometimento
do crime, mas com natureza e tipo penal 0s mesmos.

Um tema que esta sendo bastante discutido e estda tendo uma grande
repercussao € o relacionado ao principio penal da territorialidade, pois como podera
uma lei de certo pais ser aplicada a determinado criminoso virtual se um crime foi
cometido em um continente e 0 mesmo se encontra em outro? Existe uma grande
divergéncia doutrinaria em relagdo a esse assunto, como processar um autor de
delito virtual se o mesmo conjuntamente com o objeto executor do ilicito “seu

computador’ nunca ingressaram no pais lesado pela conduta criminosa. Estes e

* Que em portugués significa "conversag&o®, ou “bate-papo” usado no Brasil, € um neologismo para
desugnar aplicagdes de conversagao em tempo real.

* E um método gue permite compor, enviar e receber mensagens atraves de sistemas eletrdnicos de
comunlcac;ao

*Eum conjunto de paginas Web, isto &, de hipertextos acessiveis geralmente pelo protocolo HTTP
na Internet.
'® Que esta no espago virtual.
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outros problemas tém prejudicado a penalizagio dos infratores, que ficam impunes
as atrocidades que realizam no meio virtual, e em razdo disso, outros jovens ficam
tentados a realizarem as mesmas condutas.

Em todo crime virtual a determinagdo do lugar do crime e onde sera
processado dependera do pais em descrever o crime. Dependendo dos elementos
ou fase do crime é que determinar&o a prioridade sobre a jurisdicio e o pais dentro
da sua soberania, podera declarar o incidente tendo como acontecido em seu
territdrio, assim utilizando a sua legislagdo para processar 0s criminosos.

A internet, nos tempos atuais, esta crescendo desordenadamente e em uma
velocidade muito rapida, criando-se, dessa forma, espacos fechados proprios para a
pratica desses delitos informaticos que sdo de dificil acesso para pessoas sem um
conhecimento avangado no assunto, dificultando assim as investigagdes policiais.

O avango da tecnologia faz surgir no mundo, novos delitos virtuais nunca
antes constatados, e ainda, tem o conddo de potencializar os crimes tradicionais
(estelionato, espionagem, por exemplo), tanto os relacionados aos crimes cometidos
utilizando-se do computador, quanto aqueles cometidos contra © computador, isto €,
contra o sistema de banco de dados e software nele coniido. Esses novos crimes
tém dificultado as investigagdes policiais por ndo existir pessoal técnico capacitado
no corpo investigativo da policia, bem como pelos mesmos utilizarem procedimentos

desatualizados para a alta tecnologia empregada.

2.1 A figura do criminoso digital

A popularizagdo da internet fez surgir os chamados criminosos virtuais, sendo
estes pessoas que se utiliza dos computadores para a pratica de atividades ilicitas.

O que se vé hoje em dia, com o avango da tecnologia, é que ndo precisa
necessariamente que o criminoso digital tenha um conhecimento apurado sobre
informatica, pois com a evolugdo dos meios de comunicagédo, o aumento e a
facilitacdo do uso de equipamentos digitais, principalmente relacionados a
acessibilidade de sistemas com pouca prote¢do, qualquer pessoa com
conhecimentos rudimentares pode se tornar um criminoso virtual de grande

potencial ofensivo.
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Em uma pesquisa empirica realizada pelo JusNavigandi: “Abordagem
dindmica aos crimes via Internet”, por Marcelo Baeta Neves Miranda (2000, pag. 01),
com intuito de esquematizar o perfil do criminoso virtual;, constatou-se que os
mesmos s30 pessoas jovens, entre 15 e 32 anos, em sua grande parte do sexo
masculino, com inteligéncia acima da média, integrantes em sua grande totalidade
da classe econdmica alta, audaciosos e aventureiros, motivados pelo desafio de
superar obstaculos e seu proprio conhecimento, e por razdo da imaturidade, néo
entendem o carater ilicito de suas condutas, agindoc na maioria dos casos por pura
brincadeira. Dessa forma, vé-se que existe uma grande divergéncia em relagdo aos
criminosos dos tipos penais tradicionais, que em sua grande parte sdo da classe
econdmica baixa, marginalizados e sem nenhuma expectativa de futurc. Esses
jovensﬂ que possuem boa educagao, estudantes e universitarios acessam a internet
de fan house'” ou de suas proprias faculdades, dificultando as investigagdes policiais
na tentativa de surpreendé-los em flagrante delitc ou também para se constatar a
autoria do crime. Isto se da pelo fato desses ambientes serem de livre acesso para
qualquer pessoa, ndo existindo um controle de quem acessa tais computadores.

Em uma conceituagdo no mundo virtual, os infratores informaticos séo
conhecidos como hackers’®, que é descrito pela gramatica norte americana (2004,
pag. 231) como Solvedor de Problemas, ou seja, pessoas que entendem de
informatica, e utiliza seus conhecimentos para fins benéficos. Porém, ao contréario do
que muitos compreendem, a palavra hacker esta inteiramente ligada a sua acepgéo
como sendo o “criminoso virtual”. _

Carolina de Azevedo Hodos (2006, p. 01), em uma matéria escrita para o site
dirinfo wiki'®, faz uma descrigdo do mundo do hacker, descrevendo o que passa pela
cabegé de cada um deles, explicando seu conceito, e mostrando as diversas

atividades ilicitas realizadas por eles:

Os hackers, em geral, partem do principic de que todo sistema de
seguranga tem uma falha e a fun¢do deles € encontrar essa porta, seja qual
for a finalidade. Um programador de computador experiente & capaz de

' £ um estabelecimento comercial onde, a semelhanga de um cyber café, as pessoas podem pagar
para utilizar um computador com acesso a internet e a uma rede local, com o principal fim de jogar
em rede.

'® Individuos que elaboram e modificam software e hardware de computadores, seja desenvolvendo
funcionalidades novas, seja adaptando as antigas.

"9 http://dirinfo.pbwiki.com/



http://dirinfo.pbwiki.com/
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desenvolver varias hahilidades como comandar computadores alheios &
distancia, fazer alteragdes em sites, invadir sistemas de empresas e
governos e ter acesso a diversos tipos de informacgao. Outra atividade ainda
mais comprometedora € a capacidade de descobrir senhas de cartdes de
creditos, senhas de acesso as contas bancarias e de quebrar as senhas de
protegdo dos programas comerciais, tornando disponivel a chamada
pirataria de softwares.

Ja Leopoldo Fernandes da Silva Lopes (2004, p. 04), da uma explicagio
sucinta das varias espécies do género hacker, explicando, conceituando e

diferenciando-as, para um melhor entendimento:

Dentre as espécies das quais 0 hacker é género, existem 0s insiders, que
sdo os hackers interncs das empresas; os lammers, que $80 0% aspirantes
a hacker, novatos, com pouca experiéncia em invasdo e dominio de
sistemas eletrdnicos; os cyberpunks, que sdo os “pixadores de sites”; , o
cracker que realmente & dotado de mente criminosa, sendo stricto sensu,
portanto, aquele que efetivamente causa danos por dolo; os phreackers
{(dos quais originou o hacker), cuja area de atuagdo s&o sistemas de
telecomunicagdes; os carders, especialistas em cartdes de créditos, e,
finalmente, o guru, que é o “hacker dos hackers”.

Existe uma grande gama de definigdes para o criminoso virtual, mas o que se
deve preocupar de verdade é com as consequéncias causadas pelos seus atos. Os
crimes ndo afetam uma minoria, como é pensado por grande parte do mundo, pois
ele se alastra por toda a rede de computadores, causando conseqliéncias graves a
grande parte de seus usuarios, afetando também até aquelas pessoas que estéo

fazendo uma simples pesquisa na internet.

2.2 Os crimes praticados com a utilizagdo do computador ou por meio dele

Existe hoje no mundo moderno, uma infinidade de crimes virtuais, que
preocupam ndo s as grandes poténcias mundiais, mas também paises de terceiro
mundo como o Brasil. Com a revolugdo da informatica novos crimes véo surgindo,

mas mesmo assim, 0 gque mais preocupa sdo os tipos tradicionais ja estudados
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pelos doutrinadores. Nos itens a seguir, serdo destacados os delitos mais comuns

praticados através de sistemas de informatica.

2.2.1 Divulgagéo de material ofensivo

Nos anos 80 e 90 apareceram na midia, e principalmente na internet, diversos
casos envolvendo preconceito de raga, da glorificagdo a violéncia, e principalmente
sites com apologia ao neonazismo (Skinheads®, Resisténcia Ariana Branca e Ku
Klux Kian®'), todos eles descobriram através da internet um meio mais facil de
divulgagé&o global de seus trabalhos, do que as midias e informativos tradicionais.

Um caso que tem ganhado um grande destaque na infernet e que € um
assunto que preocupa todas as na¢des € a pornografia infantil e a pedofilia. Para se
ter uma idéia da preocupante expansdo destes crimes, a infernet nos Estados
Unidos é responsavel por 95% dos casos de pedofilia. Os principais centros de onde
sdo tiradas as fotos e videos dos menores sdo as ruas da Tailandia, por se
encontrar um nivel social extremamente baixo, com indices elevados de fome, onde
essas criangas se prostituem para garantir sua alimentagao diaria.

José Augusto Chaves Guimardes (2003, p. 71) apresenta uma noticia

preocupante gue vem assustando os estudiosos de direito:

A distribuigdo de pornografia infantil por todo o munde por meio da infernet
esta aumentando. O problema se agrava ao aparecer novas tecnologias
como a criptografia, que serve para esconder pornografia e demais
materiais ofensivos em arquivos ou durante a transmisséo.

A internet esta se tornando o principal meio de divulgagdo de troca de fotos e
videos de abuso sexual contra criancas. Para se combater tal crime é necessario

uma legislagdo mais consistente, eficaz e universal. Os desafios que as policias de

% E o nome de uma subcultura caracterizada pelo corte de cabelo muito curto ou rapado, um estilo

articular de se vestir, o culto a virilidade, a violéncia, ac futebol e ao habito de beber cerveja.
' E o0 nome de varias organizagdes racistas dos Estados Unigos que apodiam a supremacia branca e
o protestantismo em detrimento a outras religides.

T W ee———
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diversos paises estéo enfrentando & a diversidade de legislagGes, e ainda por muitos

paises ndo possuirem leis referentes a exploragdo sexual de criangas.
2.2.2 Fraude informatica

E o chamado crime econdmico ou patrimonial, conhecido tradicionalmente por
estelionato. Os criminosos alteram, omitem, ou incluem dados, manipulando assim o
saldo de contas bancarias com o intuito de obter vantagens econémicas. Este crime
€ 0 mais comum entre crimes virtuais ja vistos, sendo facilmente executado, mas
considerado por muitos estudiosos como um dos mais dificeis de ser esclarecido.

Esta fraude é realizada na maioria dos casos com cartbes de banco
roubados, furtados ou clonades, ndo requerendo que o criminoso possua
conhecimento avangado sobre o assunto, necessitando apenas de um computador
que tenha acesso a internet. Os métodos utilizados pelos criminosos € a utilizagéo
de software que simulem os sites de bancos espalhados peloc mundo e que,
fraudulentamente, enganam os usuérios que digitam suas senhas no programa que
em seguida transferem as mesmas para ¢ banco de dados dos computadores dos
criminosos. Apds a obten¢do da senha, eles transferem o dinheiro contido na conta

da vitima para outras contas, ficando assim anénimos no crime.
2.2.3 Espionagem informatica

A espionagem €& um tema bastante polémico no mundo digital, e um dos
crimes que tem preocupado muitas pessoas por atentar contra a vida pessoal dos
internautas. Este crime € configurado quando uma pessoa injustificadamente, e
intencionalmente, acessa, de um computador local, informagdes ou dados de outro
computador remoto sem autorizagdo do dono ou operador do sistema.

O criminoso leva em consideragdo as informagbes pessoais e
confidenciais presentes no computador acessado ilegalmente. Ele se utiliza de

softwares para encontrar falhas na seguranga do sistema, ou mesmo tirar proveito
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da falta de seguranga para obter informagbes de um e-mail ou qualquer outro
documento. A espionagem virtual € considerada um perigo para empresas que
possuem diversas informagdes sigilosas de patente, se assim for comparada com a
espionagem tradicional. Os delinglentes realizam a clonagem dos arquivos que na

maioria dos casos a vitima nem sequer chega, a saber, que houve a invasao.

2.2.4 Sabotagem informatica

A sabotagem e entendida como a destruicdo ou danificagdo de qualquer
material ou componente presente no computador, seja ele software ou hardware. Os
criminosos acessam, sem autorizagdo, computadores alheios com o objetivo de
causar danos fisicos e logicos, através de modificag8es e supressdo de dados do
computador ou de suas fungdes, seja utilizando-se para isso da grande rede de
computadores (internet) ou ainda do proprio sistema, impedindo o seu normal
funcionamento.

José Augusto Chaves Guimaraes (2004, p. 07) da a definicdo de sabotagem e
vandalismo no ambito da informatica: “Intrusos que acessam sites eletrOnicos ou
base de dados, apagando-os ou alternado-os, de forma a corromper os dados.
Podem causar prejuizos ainda maiores se os dados incorretos forem usados
posteriormente para ouros fins".

Existe também a chamada sabotagem de sistema, pelo qual o delinqiente
envia diversas mensagens a um site, impedindo que os verdadeiros usuarios
tenham acesso a ele. Portanto, a quantidade de mensagens que o usuario recebe se
apresenta acima do normal, lotando a caixa de entrada do titular da conta de e-maif
e, dessa forma, pode paralisar sistemas inteiros. Essa pratica, apesar de ter um
carater bastante destruidor, em muitos paises, ndo & considerada, necessariamente,
um crime.

A forma mais popular de se cometer este crime é através da utilizagéo de

virus de computadorzz, que € uma série de cédigos de programa gue se anexa em

# £ um programa malicioso desenvolvido por programadores que, tal como um virus bioldgico,
infecta o sistema, faz copias de si mesmo e tenta se espalbar para oufros computadores, utilizando-
se de diversos meios.
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outro programa inofensivo e quando executado pode causar de uma simples
mensagem que aparece na frete da tela até a destruigdo total de informagées do

sistema operacional.

2.2.5 Acesso sem autorizagdo

A mente do criminoso virtual tem diversas facetas. O seu desejo de ter acesso
a sistemas de computadores, sem autorizagéo, pode vir de uma simples vontade e
prazer de acessar sistemas de seguranga, quebrando seus codigos, até a intengédo
de malicia para destruir e danificar intencionalmente os sistemas invadidos.
Dependendo da vontade dos invasores digitais, eles podem ser quaiificados em
hackers, que possuem o objetivo de invaséo, intengdo de penetrar no sistema,
driblando a seguranga, e crackers®, que possuem a intengdo de causar dano ou
outros ilicitos penais.

O avango e desenvolvimento das telecomunicagbes criaram a possibilidade
para os criminosos digitais encontrarem novas formas e novos campos de infiltragdo
sem autorizagao. Os novos sistemas, como troca de correio de voz e outros
utilizados em ambito internc nas empresas, possuem diversas falhas que
possibilitam o acesso do criminoso sem que 0 mesmo precise se esforgar muito para
iSs0.

Remy Gama da Silva (2000, p. 11) em seu artigo referente a crimes da
informética, da o conceito do que é acesso sem autorizagdo de computadores e

sistemas:

O agente maliciosamente usa ou entra em um sistema de computadores, na
rede informatica ou em qualquer parte do mesmo, sem autorizagdo com o
propositc de alterar, destruir, fraudar, obter vantagem, conseguir
informagdes, interceptar, interferir, usar, provocar dano, danificar sistemas
ou rede de computadores, comefe o acesso ndo autorizado antes de
quaiquer outro crime.

2 E o termo usado para designar quem pratica a quebra (ou cracking) de um sistema de seguranga,
de forma ilegal ou sem ética.
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Dessa forma, como foi constatado, esse crime é o precursor dos demais

crimes virtuais, é a base e a chave dos crimes de informatica.

2.3 Crimes digitais no Brasil

Para se combater os chamados crimes virtuais, € necessario que os paises
tenham uma policia bastante especializada, com equipamentos de ultima geragdo
para se obter uma ag¢ao efetiva e uma investigagdo com bons fundamentos, para se
propor as medidas judiciais cabiveis. No Brasil, existem poucos agentes policiais
capacitados, com conhecimento em informatica para se combater estes tipos de
crime. No entanto, os que possuem, adquiriram tal conhecimento por iniciativa
propria, € ndo por um programa de capacitagio de pessoal, que deveria ser posto a
disposigdc das policias pelos entes estatais.

O que se vé, & um total despreparo da policia brasileira, os treinamentos
disponibilizados pela iniciativa publica sdo relacicnados a digitag&do, arquivistas e
usuarios de sistemas de dados, mas nada relacionado a especializagdo dos
servidores no combate aos crimes de informatica.

As empresas brasileiras, desprovidas de qualquer seguranga por motivo de
ndo haver policias especializadas, quando s&o invadidas por hackers e se tornam
vitimas dos crimes de informatica, se silenciam sobre o caso, abafando a noticia de
tal invasdo, arcando dessa forma com todos 0s prejuizos. Tudo isto, com receio que
tal fato se espalhe pela midia, e a mesma seja objeto de discussdo publica,
apregoando o conceito de uma empresa sem seguranga, ou ainda, que incentive
demais delinqlientes do género a cometerem ¢ mesmo crime.

QOutra questdo relevante é a relacionada a legislagao brasileira no tocante aos
crimes de informatica. No Brasil ndo existe legislagdo especifica relacionada a este
assunto. O que existe sdo projetos de lei que estao em trAmite no Congresso
Nacional para votagdo (projetos de Lei da Camara de n°® 89, de 2003, e do Senado
de n® 76 e 137). Para se combater tais crimes sdo utilizados as tipificagbes

existentes no Codigo Penal e em outras leis esparsas.

’ I
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No ambito civil da legislagdo brasileira, o artigo 186 do CC, diz que, aquele
que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito, assim,
obriga aqueles que cometerem dano ou qualquer tipo de prejuizo a outrem, a
repara-lo. Sendo assim, quando um criminoso, através de um computador, invade,
destroi, ou deteriora determinadas pegas, equipamentos ou informagdes de usuarios
ou empresas alheias, o mesmo sera obrigado a reparar os danos. O meio utilizado
pelo usuario para reaver o0s prejuizos sera uma agdo de perdas e danos, tendo como
requisito que 0 mesmo saiba a identidade do criminoso, e assim, possa obriga-lo a
reparar os prejuizos causados por sua conduta ilicita.

Ja nc &mbito penal, no artigo 163 do CPB, tipifica o crime de dano prevendo a
pena de detencdo e multa por tal infragdo para toda aquela pessoa que destruir,
inutilizar ou deteriorar coisa alheia.

No mesmo entendimento, o jurista Damasio Evangelista de Jesus (1999, p.
348) complementa o entendimento da lei: “Constitui crime de danc o fato de destruir,
inutilizar ou deteriorar coisa alheia, sendo admitido qualquer meio para a sua
execugao”.

Portanto, qualquer que seja o meio utilizado, sendo neste caso, o computador
como ferramenta para a execu¢ao do crime, o criminoso estara cometendo um fato
tipificado no Coédigo Penal Brasileiro. Este tipo legal tradicional enquadra-se

perfeitamente ao crime de dano cometido pelos criminosos virtuais.




CAPITULO 3 A RESPONSABILIDADE DOS PROVEDORES

A evolugdo da informatica e as novas formas de pensar da sociedade
propGem, ao mundo juridico, uma nova forma de se ver seus conceitos, institutos e
so!ug:ées. Um exemplo atual dessa necessidade e a relagdo usuarios e provedores
de acesso a Internet. A temética decorre da aplicagdo dos contratos tipicos
consagrados pelo Cédigo Civil as relages oriundas da informatica.

O provedor ¢ classificado como pessoa juridica de direito privado com direitos
e deveres inerentes a essa condigdo. Ele € considerado como um servigo de valor
adicionado, pois diferentemente dos servigos de telecomunicagdes, prevé a
Constituicdo Federal Brasileira em seu art. 5°, inciso Xll, que afasta a incidéncia do
sigilo constitucional para tal servigo.

O comércio na internet aumenta a cada dia, e levando em consideragdo sua
prépria disponibilidade, o produto mais comercializavel e mais imediato € o proprio
acesso a ela. Um dos pontos mais discutidos na atualidade refere-se &
responsabilidade e co-responsabilidade dos provedores em relagdo a crimes
cometidos no meio digital, sendo este um assunto bastante controverso, isso
porqué, em nosso ordenamento brasileiro, atualmente, ndo existe nenhuma lei
especifica a respeito do assunto, o Codigo Civil patrio prevé que a obrigagdo de
indenizar estende-se, solidariamente, aquele ente que, eventualmente, tenha
contribuido para a agdo danosa, como autor ou cumplice.

Em comento as fontes de onde se deriva a responsabilidade civil, e
consequentemente a obrigagdo de indenizar, sob o enfoque das “empresas virtuais”,

enumera Angela Bittencourt Brasil (2002):

1- As derivadas do ilicito penal que traz para o campo do Direito Civil a
obrigacdo de indenizar por atos ilicitos, e que necessitem do transito em
julgado na esfera criminal para fazer a prova da agéo ou omiss&o causadora
do dano. Neste rol, estio incluidos todos os titulares de Horne Pages, todos
aqueles de qualquer forma possam, atraves dos seus atos causarem danos
a terceiros, desde que condenados por qualquer espécie de crime.

2- As pessoas fisicas ou juridicas responsaveis por jornais, revistas, de
divulgagao por radic ou televisde ou outro meio de informagéo de difus&o
escrita falada ou por gualquer filmagem por qualguer conduta criminosa ou
faltas cometidas nos meios de que sejam titulares.

e— e ———y
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A calinia, difamagéo e injuria estdo inseridas neste rol desde que estas
condutas se propaguem por meio da imprensa, radio difusfo ou qualquer
meio de eficacia semelhante, o que inclui ai a Internet.

3- As pessoas fisicas ou juridicas dedicadas a qualquer tipo de industria ou
comercio, pefas faltas cometidas por seus empregados ou dependentes,
representantes ou gestores no desempenho de suas obrigagbes ou
Servigos.

4- Responsabilidade extra contratual por danos causados a terceiros
estando ai incluidos todos os maleficios causados como conseqliéncia do
mal funcionamento da empresa e os danos causados pelos empregados da
mesma quando realizam trabalhos em seu nome, seja interna ou
externamente.

3.1 A responsabilidade penal diante dos ilicitos digitais

Objetivando uma vida pacifica em sociedade € necessarioc seguir
determinadas regras sociais, que caso sejam infringidos o agente causador da
infracdc deve pagar por seu crime. No caso do crime, o delingiente infringe uma
norma de direito publico e sua conduta perturba a ordem social, por conseqiéncia,
seu ato provoca uma reagdo do ordenamento juridico, que ndo pode se conformar
com uma atitude individual dessa ordem. A reagéo da sociedade é representada
pela san¢do que serd imposta ao criminoso.

E incontestavel que o surgimento da internet mudou a vida de muitas pessoas
para melhor. A internet & utilizada hoje para diversos proveitos como a troca de
informacgdes entre computadores, a publicagdo de dados ou contetdo em sites de
anuncios, a comercializagdo virtual de bens ou produtos e, diante da evolugéo
tecnolégica vem abarcando qualquer ato do mundo fisico que puder ser praticado no
mundo virtual. Os provedores de acesso & internet sdo responsaveis pela
disponibilizagdo dos meios necessarios de uma pessoa através de um computador
acessar a grande rede mundial de computadores. Tais pessoas juridicas possuem
uma responsabilidade ou mesmo uma co-responsabilidade penal em relagdo ao
servigo que a mesma dispbe para 0s seus usuarios e ainda de crimes advindos de
Seus servigos.

E evidente que o causador direto do dano “o crimino virtual” devera ser o
primeirc a ser responsabilizado pelos atos lesivos, o que vem a fona € a eventual
solidariedade, co-autoria ou conivéncia dos provedores que fizeram circular os

dados ou informagdes que causaram danos a terceiros.
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A solidariedade pode ser resultante de lei ou de contrato. No caso de co-
autoria ou de cumplicidade do ato ilicito, os varios co-autores ou cumplices
responderéo solidariamente, de acordo com a parte final do art. 942 do Cédigo Civil,
in verbis: Art. 942. Os bens do responsavel pela ofensa ou violagao do direito de
outrem ficam sujeitos a reparagdo do dano causado; e, se a ofensa tiver mais de um
autor, todos responderdo solidariamente pela reparagéao.

A populagédo tem se indignado com o grande aumento dos atos lesivos aos
usuarios da internet, as reclamagbes mais freglientes em relagdo aos provedores,
s8o os referentes: acs anuncios publicitarios enganosos; a ndo disponibilizagéo das
horas navegadas pelo provedor; as mensagens SPAM?*; a precariedade da
conexao; os sites com conteudo ofensivo ou ilegal; € os milhares de tipos de
correntes existentes na Internet, que entopem e dificultam a filtragem do lixo
eletrénico.

Os licitos virtuais tém causado grandes problemas para as empresas
fornecedoras de servigo “provedores”. A divulgagdo de materiais com conteudo
ifegal, tem se difundido bastante no meio virtual com a apresentagdo de sites que
ensinam a produzir bombas caseiras, a conduzir campanhas terroristas e racistas,
com negécios fraudulentos, entre outras, que estdo presentes em tipos legais
tradicionais.

Hoje o centro da atengéo € a pornografia infantil e a pedofilia, que s@o postas
em site livremente sem nenhum controle por parte dos provedores. Tais empresas
disponibilizam programas de controle de acesso a paginas eroticas, tornando, por
exemplo, inacessiveis a criangas e adolescentes. Transferindo dessa forma a
responsabilidade do acesso, aos pais.

QOutro assunto que tem uma grande repercussdo & o referente a
responsabilidade dos provedores de acesso a infernet pela vinculagdo de
publicidade enganosa. Para muitos estudiosos ndo existe tal encargo, mas de
acordo com os artigos 60, inciso IV, e 70, paragrafo Gnico, do CDC, o consumidor
tem o direito de protecdo contra a propaganda enganosa e abusiva e prevé a
responsabilidade solidaria quando a ofensa tiver mais de um autor. O que se vé
neste caso é que os provedores de acesso a internet t€m o encargo se 0s mesmos

valorarem a ilicitude do conteudo uma vez que sdo responsaveis pela criagao,

* Mensagem eletrénica contendo propaganda de produtos ou servigos enviada a uma ou mais
pessoas sem que essas pessoas tenham solicitado as informagdes contidas na mensagem

L.
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organizagdo e funcionamento do site. Dessa forma devem responder penalmente
pelo crime por serem co-responsaveis pelo ato lesivo.

O autor Demetrius Almeida Ledo (2003, p. 136), em seu artigo, Internet:
Responsabilidade do provedor pelos danos praticados, faz referéncia a alguns

crimes virtuais e sua eventual responsabilidade pelas prestadoras de servigo:

Os spam (mensagem eletrénica recebida sem consentimento do usuéario e
que, normalmente divulga produtos, servigos e marcas), 0s cookies
(arquivos que identificam os usuarios quando entram em paginas ja
visitadas, mas que podem servir para disseminar informagdes privadas
destes pela rede), bem como os milhares de virus espalhados por toda a
rede, devem ser, na medida de sua responsabilidade, controlados por quem
tem a obrigagao de prestar o servigo de maneira correta.

O que se discute é a chamada responsabilidade limitada, pelo qual, sendo de
conhecimento do provedor, de que existe determinado conteudo ilegal sendo
disponibilizado através de seu sistema é de encargo do mesmo, que tenha uma
fiscalizagdo sobre tais materiais, conferindo o seu teor e logo apds, bloqueando o
acesso, para que ndo sejam divulgados tais contetdos. O que se tem em questdo é
a responsabilizagcdo dos provedores, quando os mesmos forem avisados
oficialmente do conteudo ilegal e ndo tomarem providéncias para bloquear o acesso
as informacgdes ilegais. Ndo o fazendo assumiria a co-responsabilidade pelo fato
lesivo.

‘Portanto o que se considera ndo € a imputagdo de conduta considerada ilegal
a empresa provedora de internet, mas sim a sua responsabilidade pela divulgagao
do material lesivo ou ofensivo, desde que conhecedora do fato.

Os provedores de acesso tém a obrigagdo de fiscalizarem o contetudo dos
dados que é exposto em seu sistema, verificando sua decéncia e sua legalidade. A
defesa alegada por muitas empresas fornecedoras desse servigo adicional é que, é
humanamente impossivel controlar e verificar o conteddo desses dados por motivo
do volume dentro da internet, como dentro da lista de discussGes serem enormes

para a fiscalizagdo humana.
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3.2 A responsabilidade civil

Responsabilidade é a obrigagdo que compeli determinada pessoa a reparar e
pagar pelo prejuizo causado a determinada pessoa, por sua conduta prépria, ou por
fato ou pessoa que dela dependam.

O ilicito civil tem como principal interesse lesado, o privado, diferentemente do
penal, pelo qual, o principal interesse & publico. A conduta do criminoso, mesmo que
nao tenha burlado normas de ordem publica, ndo obstante, caso tenha causado
prejuizo ou dano a alguma pessoa, o causador de tal dano deve repara-lo. A reagao
do meio social é representada pela indenizagdo a ser exigida pela vitima ao agente
causador do dano.

Referindo-se em responsabilidade contratual, antes que exista o encargo de
indenizar, existe, entre o inadimplente e seu co-contratante, um vinculo juridico
derivado da convengao.

O contrato de prestagédo de servigco do provedor tem por objeto principal o
acesso a internet, com ou sem licenciamento de programas, em carater
individualizado e continuo, a titulo oneroso ou gratuito, por prazo determinado ou
indeterminado.

Apesar de ndo existir lei especifica, nossa legislagéo patria podera ser usada
facilmente por analogia aos casos de responsabilidade dos provedores de acesso a
internet. O nosso Cédigo de Defesa do Consumidor concede ao consumidor, a
utilizagao de varias formas de defesa de seus direitos, como pleitear indenizagao por
danos morais ou materiais, a imposi¢gdo de multa e contrapropaganda, a suspensao
da publicidade com a pena de execugéo especifica em caso de ndo cumprimento da
obrigagdo imposta na sentenga.

O CDC prever duas formas de responsabilidade do produtor ou fornecedor de
servicos de acordo com o tipo de dano, pelo qual o consumidor sofreu, sendo eles, a
responsabilidade pelo fato do produto e do servico e a responsabilidade pelo vicio

do produto ou do servigo.
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3.2.1 Caracterizagéo da relagdo de consumo

Primeiramente deve-se analisar se a relagdo entre o provedor de acesso a
internet e o usuario € uma relagdo consumeirista, vis a vis a norma preceituada no
artigo 2°, da lei 8.078/90, ou seja, podem todos ser conceituados como
consumidores?

Para resolver tal problema o art. 2° do CDC especifica, in verbis: "Art. 2°
Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo
como destinatario final."

Jose Geraldo de Brito Filomeno(2000, p.56), um dos idealizadores do
anteprojeto da lei 8.078/90, assim pontifica, verbis:

"Consoante ja salientado, o conceito de consumidor adotado pelo Codigo
foi exclusivamente de carater econdmico, ou seja, levando-se em
consideragdo tdo somente o personagem que no mercado de consumo
adquire bens ou entdo contrata a prestagdo de servigos, como destinatario
final, pressupondo-se que assim age com vistas ao atendimento de uma
necessidade propria e ndo para o desenvolvimento de uma outra atividade
negocial".

Dessa forma, pode-se concluir que o consumidor seria apenas aquele que
adquire o bem para utiliza-lo em proveito proprio, em ambito residencial,
satisfazendo uma necessidade pessoal e ndo para a revenda ou para acrescenta-lo

a cadeia produtiva, utilizando-se em uma empresa com objetivos econémicos.

3.2.2 Contrato de prestacéo de servigo de Provedor

O contrato realizado de prestacdo de servigos do provedor tem por objeto
principal o acesso a internet, com ou sem licenciamento de programas, em carater
individualizado e continuo, a titulo oneroso ou gratuito, por prazo determinado ou

indeterminado.
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-A formagao do contrato se da, geralmente, pela prépria rede, através de e-
mail, ou em site do proprio provedor de acesso. Assim pode-se dizer que é um
contrato entre ausentes.

Como em qualquer outro contrato, para a validade e eficacia do mesmo,
necessario se percebe a atengao aos requisitos e exigéncias previstos em lei art. 82
do Cadigo Civil: agente capaz, o objeto licito e forma ndo prescrita ou ndo defesa em
lei.

De grande valia aqui a ligdo trazida por Bernardo Ricker(2007, p. 01), no
tocante a efetiva formacgéo dos contratos chamados de virtuais, como o contrato de

prestagdo de servigo por parte do provedor de internet, aqui estudado:

"0 contrato se completa através de mensagem eletrénica enviada,
pelo oblato, ao ofertante, confirmando a aceitagio do negdcio proposto, ou
através do preenchimento de documentos eletrénicos padroes,
disponibilizados pelo proprio proponente em seu site na Internet. Esta
aceitagdo, quando manifestada expressamente pelo consumidor (seja
através de um clique de mouse, envio de e-mail e outros), apefeicoa o
contrato e torna completa a contratag@o entre as partes, obrigando-as nos
termos da oferta aceita e tornando exigiveis as condi¢des estabelecidas.”

3.2.3 A responsabilidade Civil do Provedor de acesso & internet pelo fato do produto

Ou Servigo

A relagdo em que se faz entre a pessoa juridica "provedor de acesso” e a
pessoa fisica “usuario” & eminentemente contratual, ou seja, os direitos e obrigagdes
de cada parte estardo estipulados previamente no termo do contrato, quer-se dizer,
tal relagdo estara encampada na teoria da responsabilidade civil contratual. Em tal
entendimento, vem afirmar que tal contrato é de ades&o, conforme descrito pelo art.

54 do Codigo de Defesa do Consumidor, in verbis:

Art. 54 - Contrato de adesdo ¢ aquele cujas clausulas tenham sido
aprovadas pela autoridade competente ou estabelecidas unilateralmente
pelo fornecedor de produtos ou servigos, sem que o consumidor possa
discutir ou modificar substancialmente seu contetdo.
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Nesses contratos de adesdo, que na maioria dos casos sdo realizados
virtualmente e diretamente no site do provedor, existem diversas clausulas que séo
tidas nulas de pleno direito, se interpretadas conforme disposto na Lei
Consumeirista.

A responsabilizagdo pelo fato do produto ou do servigo em linhas gerais tem
ocorrido das seguintes formas: inclusdo de clausulas que isentam o provedor de
acesso a internet de qualquer responsabilidade por eventuais danos ou ato lesivos
que possam ocorrer no equipamento do usuario assinante decorrente do mau uso
de hardware, soffware ou conexdes; e clausulas que isenta de responsabilidade os
provedores pelo mau funcionamento do sistema de telefonia (conexdes via dial-
up®).

Sobre o tema, Felipe Veiga Cimieri (1998, p. 44), faz um comentario ligando
a legislagao do CDC:

Em face do dever de informar, somente se pode falar em mau uso quando o
uso correto do servigo tiver sido comunicade ao consumidor de maneira
adequada e clara. Ainda assim, o fornecedor somente estard livie da
responsabilidade pelos danos se provar a culpa exclusiva do consumidor ou
de terceiro (CDC, art. 12 §3°, lll e art. 14, §3°, II}. Ou seja, cabe ao provedor
Internet provar gue houve mau uso.

Pela legislacdo brasileira, artigos 12 e 14 do CDC o produtor ou fornecedor do
servico independentemente da existéncia de culpa, sera responsabilizado de reparar
os danos sofridos pelo consumidor, razdo pela qual sera 6nus do provedor de
internet comprovar ¢ mau uso dos softwares.

A indisponibilidade do servigo de acesso a rede mundial de computadores em
um determinado momento por falha no sistema de telecomunicagdes, como por
exemplo: as interrupgbes e a baixa velocidade no trafego de informagdes, como
também as interrupgdes da comunicagéo no momento da realizagdo de um contrato
de compra e venda, faz com que surja a chamada responsabilidade contratual. Em
relagdo as falhas no sistema de comunicagdo e as clausulas exoneragdo de
encargo, o artigo 13 do CDC é claro ao atribuir ao comerciante a responsabilidade

pela reparagao do dano ao consumidor, no caso referido, a empresa prestadora de

% £ um tipo de acesso a Internet no qual uma pessoa usa um modem e uma linha telefénica para se
ligar a um nd de uma rede de computadores.
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servigos de telecomunicagdo que o provedor de internet possui um contrato para o

estabelecimento do acesso a rede de computadores.

3.2.4 A Responsabilidade Civil do Provedor de acesso a internet pelos vicios do

produto ou servigo

A responsabilidade civil por vicio do produto ou servigo nao esta relacionada a
tratada anteriormente, cqual seja, em relagdo do fato do servige ou produto,
ocupando-se somente dos vicios inerentes aos produtos e servigos, bem como
aqueles relacionados com a sua apresentagao, oferta ou publicidade. Temos como
exemblo: o ndo funcionamento adequado do produto, mal funcionamento do
produto, diminuicdo do valor do produto, descompasso com as informagdes, ou
ainda os servigos que apresentem funcionamento insuficiente ou inadequado.

Marcelo Azevedo Chamone (2006, p. 01), em seu artigo, “A protegdo do
consumidor em razdo do fato e do vicio do produto ou servigo” faz uma abordagem

do que é considerado vicios no ambito juridico:

S&o consideradas vicios as caracteristicas de qualidade ou quantidade que
tornem os produtos ou servigos improprios [caracteristica que impede seu
uso ou consumo ou inadequados [pode ser utilizado, mas com eficiéncia
reduzida ao consumo a que se destinam e também que thes diminuam o
valor. Da mesma forma s&o considerados vicios os decorrentes da
disparidade havida em relagdo &s indicagSes constantes do recipiente,
embalagem, rotulagem, oferta ou mensagem publicitaria.

O CDC em seu artigo 19 e 20 também responsabiliza os provedores de
acesso a internet e a terceiros a ele vinculado pelos vicios decorrentes da qualidade
ou quantidade dos produtos ou servigos oferecidos.

O art. 19 do CDC faz referencia aos vicios de quantidade do produto, in

verbis:
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Art. 19 - Os fornecedores respondem solidariamente pelos vicios de
quantidade do produto sempre que, respeitadas as variagdes decorrentes
de sua natureza, seu conteldo liquido for inferior as indicagdes constantes
do recipiente, da embalagem, rotulagem ou de mensagem publicitaria,
podendo o consumidor exigir, alternativamente e a sua escolha:

Em relagédo aos vicios de qualidade do servigo temos o art. 20 do CDC, in
verbis:

Art. 20 - O fornecedor de servigos responde pelos vicios de qualidade que
os tornem impréprios ao consumo ou lhes diminuam o valor, assim como
por aqueles decorrentes da disparidade com as indicagbes constantes da
oferta ou mensagem publicitaria, podendo o consumidor exigir,
alternativamente e a sua escolha:

Dessa forma tem os provedores de acesso a internet a plena obrigagdo de
garantir a boa utilizagdo e fruicdo dos servigos oferecidos através de contratos,
possibilitando o perfeito acesso e troca de informagdes pela grande rede, entre os
diversos usuarios, e inda, de protegé-los de prejuizos ocasionados por terceiros.

Os fatos relacionados com a responsabilidade por vicio do produto ou servigo
sdo referentes aos anuncios publicitarios tidos como ilegais frente a legislagéo penal
do pais onde se localiza o provedor de internet. A questdo em tela refere-se a
impossibilidade da utilizagdo das normas da legislagdo brasileira, por motivo das
informagdes estarem em territdrio internacional. E também a ocorréncia dos
chamados SPAMS, mensagens enviadas as contas de e-mail, sem solicitagdo do
usuario, vindo a lotar e travar os computadores na troca de informagdes entre as
magquinas interligadas.

Uma das formas dos provedores se isentarem da responsabilidade de reparar
o dano é em caso da ocorréncia deste dano, por eventos externos a relagéo
contratual. O provedor tem o dever de fiscalizar os contetudos das suas home-pages
ficando isento assim de eventuais danos causados por outros sites, ja que ndo é

possivel censurar a entrada de usuarios nos diversos sites existentes na internet.

UFCG - CAMPUS DE SOUSA
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3.3 O dano e sua reparagao

Dentre os requisitos para a configuragdo da responsabilidade civil, o dano é o
que possui menor discuss&o, uma vez que € inconcebivel a idéia de se buscar
ressarcimento sem que tenha havido, primeiramente, um prejuizo, ou seja, ndo se
deve haver responsabilidade sem dano efetivo.

Com o surgimento da Lei 8.078/90 ou também conhecido como Cdédigo de
Defesa do Consumidor, muitas praticas abusivas por parte de empresas
fornecedoras de servigos, estdo sendo eficientemente reprimidas, por se
enquadrafem como fornecedores, conforme o aludido no artigo 3° do mesmo
diploma legal. Estas empresas com ¢ intuito de almejar o lucro maximo ferem os
direitos de seus usuarios consumidores, fazendo com que surja o direito de
reparagac do dano imprimido a este consumidor.

[ndenizar na expressdo da palavra significa ressarcir o prejuizo, ou seja,
tornar integro a vitima, cobrindo todo o dano por ela sofrido. Esta é a obrigagéo
imposta ao autor do ato ilicito, em favor da vitima.

Na legislagdo patria, dispée o art. 186 do Cdodigo Civil Brasileiro, que toda
aquela pessoa que causar dano a outrem, sendo essa agdo dolosa ou culposa,
comete ato ilicito, ficando obrigado a repara-lo, conforme art. 927 do aludido diploma
legal.

A responsabilidade dos provedores de acesso a internet tanto pode ser
contratual como extracontratual, dependendo do dano, pelo qual o usuario sofrer. O
art. 186 do CCB refere-se de modo geral a chamada responsabilidade aquiliana ou
extracontratual, ja o art. 389 do mesmo codigo cuida dos efeitos resultantes da

responsabilidade contratual, in verbis:

Art. 186. Aguele que, por agBo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a ouirem, ainda que
exclusivamente moral, comete ato ilicito.

{...)

Art. 389. Nao cumprida a obrigagdo, responde ¢ devedor por perdas e
danos, mais juros e atualizagdo monetaria segundo indices oficiais
regularmente estabelecidos, e honorarios de advegado.
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O art. 402 do Codigo Civil faz referéncia a indenizagdo devida pelo autor do
ato ilicito, especificando o que € o débito, sendo ele tudo aquilo que a vitima
efetivamente perdeu, assim como tudo aquilo que ela deixou razoavelmente de
ganhar, in verbis: Art. 402. Salvo as excegles expressamente previstas em lei, as
perdas e danos devidas ao credor abrangem, além do que ele efetivamente perdeu,
0 que razoavelmente deixou de lucrar.

O dano moral ¢é a lesdo sofrida por uma determinada pessoa em seu psiquico
ou patrimdnio ideal, sendo este tudo o que ndo seja suscetivel de valor econdmico.
Trata-se dessa forma do dano sem nenhuma repercusséo patrimonial. Esse dano
extra-patrimonial atinge a personalidade da vitima em sua honra, intimidade e sigilo,
e € 0 que mais se encontra em relagdo as decisbes dos tribunais no tocante a
responsabilidade dos provedores.

O autor Felipe Teixeira Neto (2007, p. 01) em seu artigo “A responsabilidade
civil do provedor de acesso a Internet” faz a distingdo entre o dano patrimonial e ndo

patrimonial e o caso de acumulagao de indenizagies:

Quanto & natureza do dano, poder-se-a verificar no contrato de prestagédo
de servige que, embora, em regra, seja de natureza patrimonial, havera
casos em que se configurara o dano extrapatrimonial, mais conhecido como
dano moral. Em tais hipéteses, comprovando-se que houve lesdo a dois
bens juridicos diversos, um compreendide pelo patriménio material da
vitima e, outro, por valores atinentes a sua condi¢gdo de ser humano, como,
v.g., honra, imagem e privacidade, mesmo que oriundos do mesmo fato,
poder-se-4, inclusive, cumular as indenizagdes.

Felipe Teixeira Neto (2007, p. 01), neste mesmo entendimento, refere-se a

responsabilidade civil dos provedores e sua reparagdo por danos morais.:

- C dano poderd ser também — e comumente serd - de ordem
extrapatrimonial, isto toda vez que for atingido bem juridico integrante dos
direitcs de personalidade da vitima, como honra, intimidade e sigilo. Em
face de tais bens — aqueles relacionados a esfera extrapatrimonial da vitima
— serem freqlentemente viclados por condutas omissivas e/ou comissivas
dos provedores, seja dos seus proprios parceiros contratuais, seja de
terceiros ndc participantes da relagdo negocial, as agbes de
responsabilizagdo por dano moral, principalmente aquelas em que nem ha
vinculagdo contratual entre provedor e consumidor, séo as hipoteses mais




freqiientes encontradas na jurisprudéncia, em que se busca a
responsabiliza¢ao civil dos prestadores do servige em debate.

Os tribunais, haja vista a fase de formagao juridica do assunto, se comparado
com a evolugao da internet, ainda ndo possuem uma posigdo definitiva em relacao a
matéria, mas percebe-se que as normas brasileiras, seja o Cédigo Civil, o Cédigo
Penal, o Cddigo de Defesa do Consumidor, com ctaras interpretagdes por analogia,
estdo aptas a regular os possiveis conflitos advindos da internet € das pessoas
juridicas que permitem seu acesso.

Apesar de poucas mudangas na criagdo de uma legislagdo especifica, as
jurisprudéncias atuais estdo caminhando para um maior respeito aos direitos do
usuario consumidor, e também, ja estdo se adaptando as novas modificagdes do
mundo globalizado, destacando uma maior atengdo ao assunto, e criando melhores
decisbGes que respeitam os direitos e garantias fundamentais do cidadao. Esse novo
pensamento dos Tribunais em todo o Brasil, tem como objetivo diminuir as injustigas
e solucionar as dificuldades encontradas, principalmente na busca da reparagac da
vitima gue possui contrato com as empresas prestadoras do servigo de internet, por

serem o elo fraco da relag&o processual.




CONSIDERAGOES FINAIS

Diante da pesquisa realizada no trabalho exposto, pode-se concluir que a
responsabilidade penal e civil dos provedores de acesso a internet € um assunto de
deveras importancia para as sociedades de todo o mundo, pois as mesmas ficam
desprovidas pela injustica da desigualdade, e falta de lei especifica que trate do
assunto, mostrando a aplicabilidade de leis materiais e processuais ja existentes no
ordenamento juridico, em uma interpretagdc analogica ao caso concreto.

Observou-se a evolugdo da informatica mostrando que a mesma tornou-se
uma das mais importantes ferramentas para o profissional do direito, facilitando tanto
o seu trabalho quanto o da prépria justica com a automatizagdo da informagéo,
diminuindo o volume dos processos, acelerando o procedimento, baixando os custos
com a manutengdo e principalmente facilitagdo do acesso através da rede mundial
de computadores “internet”.

"Veriﬂcou-se que, conjuntamente com a evolu¢do da internet, surgiram os
chamados criminosos virtuais, que nada mais sdo do que criminosos tradicionais
que se utilizam de outras formas para se cometer os crimes tradicionais ja tipificados
no Coédigo Penal Brasileiro, sendo dessa forma faciimente aplicadas as normas ja
existentes no ordenamento juridico para se reprimir tais crimes virtuais.

Constatou-se gque com o cometimento do ato ilicito surge o dano que na seara
da responsabilidade civil e penal devera haver um ressarcimento, caso em gque se
enquadra a responsabilidade dos provedores de acessc a internet, frente a seus
consumidores. O dano podera ser tanto no dmbito contratual como extracontratual
dependendo de gquem inflige, se o provedor ou terceiro a ele vinculado. A partir do
dano surge a obrigagdo de ressarcimento ou indenizagdo para a vitima que sofreu a
lesao.

Apurou-se gue existe uma co-responsabilidade dos Provedores de acesso a
internét por negligéncia de sua parte, quando os mesmo sdo avisados pelos
usuarios lesados, diante do ato ilicito presente em seus sistemas, e ndo adotam
nenhuma providéncia para o blogueio dessas informacdes ilegais.

O direito cria uma responsabilidade contratual do Empresario prestador do

servico de telecomunicagdo em que o Provedor possui um contrato, com dever de

A
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reparar o dano advindo de falhas na rede mundial de computadores por motivos de
defeitos no sistema de telecomunicacdes.

E perfeitamente admissivel a interpretacdo e aplicacdo analdgica de leis
materiais e processuais ao caso em tela, qual seja, ressarcimento dos consumidores
lesados por atos ilegais praticados pelas empresas prestadoras do servigo de
acesso a internet, pois ndo existe nenhum critério em lei, doutrinas ou
jurisprudéncias que impegam essa aplicabilidade e a vedagdo no direito penal da
analogia incriminadora.

‘A Doutrina e a jurisprudéncia j4 vém se adaptando as novas mudangas do
mundo globalizado, destacando uma maior ateng¢do ao assunto, e criando melhores
conclusdes que diminuem as injusticas e solucionam as dificuldades encontradas,
principalmente na busca da reparabilidade, que constitui um dos tantos novos
desafios do direito pés-moderno, na evolugdo do direito patrio, que € marcado pela
prisédo aos velhos paradigmas, pois o direito brasileiro s evolui no tempo em que é
criado.

Diante do exposto, conclui-se pelo reconhecimento da aplicagdo analdgica
das leis ja vigentes, aos fatos relacionados as empresas provedoras, e que 0 bom
emprego da mesma podera ajudar na protegao do consumidor usuario que, frente as
grandes empresas provedoras de acesso a internet, sdo pequenos pontos, gque
ficam totalmente desprovidos de qualquer ressarcimento pelos danos sofridos pela
agdo inconsequente dessas pessoas juridicas, diminuindo as desigualdades e

sanando as injusticas, para um devido processo legal.

r'l
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ANEXO A — REPOSITORIO DE JURISPRUDENCIA DO SUPERIOR TRIBUNAL DE
JUSTICA

Processo

REsp 566468 / RJ
RECURSO ESPECIAL
2003/0132555-7

Relator(a)

Ministro JORGE SCARTEZZINI (1113)
Orgao Julgador

T4 - QUARTA TURMA
Data do Julgamento

23/11/2004
Data da Publicagao/Fonte

DJ17.,12.2004 p. 561
RDR vol. 34 p, 398
RSTI) vol. 194 p. 449

Ementa

DIREITC DO CONSUMIDOR E RESPONSABILIDADE CIVIL - RECURSQO ESPECIAL -
INDENI;ACI\O - ART. 159 DO CC/16 E ARTS. 69, VI, E 14, DA LEI N°¢ 8.078/90 -
DEFICIENCIA NA FUNDAMENTAGAO - SUMULA 284/STF - PROVEDOR DA INTERNET -
DIVULGACAO DE MATERIA NAQO AUTORIZADA - RESPONSABILIDADE DA EMPRESA
PRESTADORA DE SERVICO - RELACAO DE CONSUMO - REMUNERACE\O INDIRETA -
DANOS MORAIS - QUANTUM RAZOAVEL - VALOR MANTIDO.
1 - Nao tendo a recorrente explicitado de que forma o v. acdérddo recorrido teria
violado determinados dispositivos legais (art. 159 do Cadigo Civil de 1916 e arts. 69,
VI, e 14, ambos da Lei n® 8.078/90), ndo se conhece do Recurso Especial, neste
aspecto, porquanto deficiente a sua fundamentacdo. Incidéncia da Sumula 284/STF.
2 - Inexiste violacdo ao art. 39, § 29, do Codigo de Defesa do Consumidor, porquanto,
para a caracterizacac da relagdo de consumo, o servigo pode ser prestado pelo
fornecedor mediante remuneragao obtida de forma indireta.
3 - Quanto ao dissidio jurisprudencial, consideradas as peculiaridades do caso em
questdo, quais sejam, psicdloga, funcionaria de empresa comercial de porte, inserida,
equivocadamente e sem sua autorizagdo, em site de encontros na internet,
pertencente a empresa-recorrente, como "pessoa que se propde a participar de
programas de carater afetivo e sexual”, inclusive com indicagdo de seu nome
completo e nimero de telefone do trabalho, o valor fixado pelo Tribunal a quo a titulo
de danos morais mostra-se razoavel, | imitando-se & compensacdo do sofrimento
advindo do evento danoso. Valor indenizatorio mantido em 200 {duzentos) salarios
minimos, passivel de correcdo monetaria a contar desta data.
4 - Recurso ndo conhecido.

Acordao
Vistos, relatados e discutidos estes autos, acordam os Srs. Ministros da QUARTA
TURMA do Superior Tribunal de Justica, na conformidade dos votos e das notas
taquigraficas a seguir, por unanimidade, em ndo conhecer do recurso, nos termos do
voto do Sr. Ministro Relator, com quem votaram o0s Srs. Ministros BARROS
MONTEIRO, FERNANDO GONCALVES e ALDIR PASSARINHO JUNIOR. Ausente,
justificadamente, ¢ Sr. Ministro CESAR ASFOR ROCHA.

Notas
Indenizacdo por dano moral mantida em 200 (duzentos) saldrios minimos.




Resumo Estruturado

CABIMENTO, INDENIZAGAO, DANO MORAL, HIPOTESE, EMPRESA COMERCIAL,
DIVULGACAQ, NOME, TELEFONE, INTERNET, FALTA, AUTORIZACAO, AUTOR, ACAO
JUDICIAL, CARACTERIZACAQO, RESPONSABILIDADE OBIETIVA, EXISTENCIA, RELAGCAQ

DE CONSUMO, EMPRESA, PRESTACAC DE SERVICO, REMUNERACAQ,
INRIRETA, APLICACAO, CODIGO DE DEFESA DO CONSUMIDOR.

DESCABIMENTO, ALTEBACAO, VALOR, INDENIHZACI\O, DANO MORAL, HIPOTESE,
TRIBUNAL A QUO, FIXACAO, VALOR, INDENIZACAQ, OBSERVANCIA, PRINCIPIO DA
PROPORCIONALIDADE, PRINCIPIO DA RAZOABILIDADE, INEXISTENCIA, EXCESSO,

VALOR,
Referéncia Legislativa

LEG:FED SUM:*x¥**x*

¥rExk SUM(STF) SUMULA DO SUPREMO TRIBUNAL FEDERAL
SUM:000284

LEG:FED LEI:008078 ANO:1990

¥¥¥xx CDC-90 CODIGO DE DEFESA DO CONSUMIDOR
ART:00003 PAR:00002

Doutrina

OBRA : COMENTARIOS AO CODIGO DE DEFESA DO CONSUMIDOR, 12 ED., SAO

PAULO, REVISTA DOS TRIBUNAIS, 2003, P. 94.
AUTOR : CLAUDIA LIMA MARQUES

Veja
{VALOR DA INDENIZACAO POR DANO MORAL - CONTROLE PELO ST))
ST] - RESP 214381-MG {(REVFOR 353/297, RT 776/195, JST3 13/285),

RESP 145358-MG (RDTIR]) 40/77, JST] 3/258),
‘RESP 135202-5P (RST] 112/216)
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ANEXO B - REPOSITORIO DE JURISPRUDENCIA DO TRIBUNAL DE JUSTICA DO RIO
GRANDE DO SUL

TIPO DE PROCESSO: NUMERO:
Recurso Civel 71001373646 Inteiro Teor

RELATOR: Eugénio Facchini Neto

EMENTA: REPARACAQ DE DANOS MORAIS. CRIACAO DE PERFIL FALSO EM
SITE DE RELACIONAMENTOS NA INTERNET. ;ORKUT;,. CONTEUDO OFENSIVO A
HONRA E A IMAGEM. PROVEDOR QUE, INTERPELADO PELO USUARIO SOBRE A
FRAUDE, NADA PROMOVE PARA EXCLUIR A CONTA FALSA NEM FAZER
CESSAR A VEICULACAO DO PERFIL. NEGLIGENCIA CONFIGURADA. DEVER DE
REPARAR OS DANOS MORAIS A QUE DEU CAUSA, POR PERMITIR A
PERPETUAGAO DA OFENSA E O AGRAVAMENTO DA LESAO A PERSONALIDADE
DO AUTOR. Nio se olvida que o requerido ¢ um provedor de servigos da Internet,
funcionando como mero hospedeiro das informagdes postadas pelos usudarios. Assim, dele néo
é razoavelmente exigivel que promova uma censura preventiva do conteudo das paginas de
Internet criadas pelos proprios internautas, notadamente porque seria dificil definir os critérios
para determinar quando uma determinada publicagfio possui cunho potencialmente ofensivo.
O monitoramento prévio de informagdes, portanto, ¢ inexigivel. Em que pese 1sso, o provedor
tem o dever de fazer cessar a ofensa, tdo-logo seja provocado a tanto, em razio de abusos
concretamente demonstrados. No caso dos autos, mesmo tendo sido interpelado da ocorréncia
da fraude, o réu quedou-se inerte, nada tendo promovido por cerca de um més Permitiu
fossem perpetradas, a cada dia, novas ofensas a honra e a imagem do autor, agravando ainda
mais a lesdo a sua personalidade. Foi negligente. Agindo com culpa, praticou ato ilicito,
devendo responder perante o autor pela reparag@o dos danos causados. Dano moral
configurado, ante a violagio do direito fundamental a honra e & imagem (art. 5°, X, da CF),
possibilitada a perpetuagio dessa ofensa e o agravamento da les#o, por atc omissivo da re.
RECURSO PARCIALMENTE PROVIDO. (Recurso Civel N° 71001373646, Terceira Turma
Recursal Civel, Turmas Recursais, Relator: Eugénio Facchini Neto, Julgado em 16/10/2007)

'TRIBUNAL: DATA DE JULGAMENTO:  |N° DE FOLHAS:
%Turmas Recursais 16/10/2007

'ORGAO JULGADOR: COMARCA DE ORIGEM: SECAO:
Terceira Turma Recursal Civel Comarca de Porto Alegre CIVEL
PUBLICACAO: _ TIPO DE

Diario da Justiga do dia 22/10/2007
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ANEXO C - REPOSITORIO DE JURISPRUDENCIA DO TRIBUNAL DE JUSTICA DE
SANTA CATARINA - RESPONSABILIDADE CIVIL DE PROVEDOR DA INTERNET

Acdrdao: Apelagéo civel n. 2004.012152-0, de Ararangua.Relator:
Des. José Volpato.

Data da deciséo: 06.08.2004.

Publicagdo: DJSC n. 11.497, edicdo de 19.08.04, p. 34/35.

EMENTA: APELAGCAO CIVEL - INDENIZACAO POR DANOS MORAIS -
PUBLICACAO DE ANUNCIO EM PAGINA DE CLASSIFICADOS EM SITE DA
INTERNET - MENSAGEM OFENSIVA A HONRA, IMAGEM E NOME DO AUTCR
DA DEMANDA - NECESSIDADE DE CONTROLE E FISCALIZACAO POR PARTE DO
PROVEDOR - DEVER DE INDENIZAR - QUANTUM CAPAZ DE COMPENSAR O
LESADO E REPRIMIR ATOS SEMELHANTES PELO LESANTE - MAJORACAO -
RECURSO DO AUTOR PROVIDO E DA RE DESPROVIDO
Os provedores de sites da internet possuem com 0s seus usudrios uma relagio de consumo, eis
que, ainda que permitido o acesso e uso dos servigos gratuitamente, auferem lucro por meio
da valorizagio do site com o aumento do nimero de navegadores e da venda de espago para
propagandas. Trata-se, portanto, de uma gratuidade aparente, ¢is que retiram dela vantagens.
Prevé a Constituigfio da Republica, j& em seu art. 1°, como um dos fundamentos do estado
democratico de direito, a dignidade da pessoa humana e, em seu art. 5°, X, que "sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagdo".
Ao lado destes dispositivos, dispde o Novo Cédigo Civil, em seu artigo 17, que: "O nome da
pessoa ndo pode ser empregado por outrem em publicagdes ou representagdes que a
exponham ao desprezo publico, ainda quando nd3o haja inteng@io difamatoria”.
Em face disso, tendo o nome, a imagem e a moral do autor sido maculados ante a publicagdo
de aniincio no site da empresa ré, cujo contetido foi levado a conhecimento de intimeras
pessoas que o acessaram naquela oportunidade, foi ele alvo de um efetivo abalo moral,
mormente em se tratando de um profissional da area juridica em cidade de pequeno porte,
devendo ser indenizado. O valor arbitrado a titulo de dano moral possui tanto finalidade
compensatoria quanto inibitdria da reiteragio de atos semelhantes pelo causador do dano € por
outros que, diante da punigio imposta, tém reprimidas novas atitudes atentatorias a dignidade,
moral e honra das pessoas.

Vistos, relatados e discutidos estes autos de apelagiio civel n. 04.012152-0, da comarca da
Ararangua (2* Vara Civel), em que sfio apelantes/apelados Belonir Zata Zili e Marlise de
Souza Pereira - ME:

ACORDAM, em Terceira Cimara de Direito Civil, por votagio unidnime, conhecer dos
recursos para dar provimento ao recurso do autor, majorando a indenizagéo para R$ 12.000,00
(doze mil reais) e negar provimento ao da ré. Custas na forma da lei.

I.RELATORIO:

Belonir Zata Zili aforou ag¢do de indenizacdo por danos morais contra Marlise de Souza
Pereira - ME verberando, em resumo, que: firmou contrato de prestagio de servigos com a re,
para conexfo de internet; a utiliza diariamente, pagando rigorosamente em dia as prestagdes €
mensalidade por ela impostas; ficou surpreso ao saber que estava publicado na pagina de
classificados da Contato.net, declaragdes absurdas ¢ difamatorias contra sua moral ¢ os bons
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costumes; ndo se pode admitir a utilizagio de um meio de comunicagdo para difamar
vergonhosamente um cidadio, sem haver responsabilidade da empresa que permite esse tipo
de acesso irrestrito. Ao final, postulou a procedéncia do pedido (fls. 2/8). Juntou documentos
(fls. 9/22).

Devidamente citada, a ré apresentou contestagdo sustentando, preliminarmente, a prescri¢io e
a inépcia da inicial. No mérito, afirmou, em suma, que: o fato alegado é imputado a terceiros,
ndo possuindo qualquer relagdo com o provedor; a area dos classificados em sua pagina tem
acesso livre; perdeu os dados capazes de rastrear e identificar o autor das mensagens dirigidas
contra o demandante; a publicagiio ocorreu quase um ano antes do ajuizamento da presente
agdo, afastando a aplicacido do Cddigo de Defesa do Consumidor e de sua responsabilidade.
No final, pugnou pelo acolhimento da preliminar suscitada ou pela total improcedéncia da
pretensdo (fls. 27/37).

Sentenciando, o ilustre Magistrado a quo julgou procedente o pedido, condenando a ré ao
pagamento de RS 6.000,00 (seis mil reais) e das custas processuais ¢ honorarios advocaticios,
estes fixados em 20% (vinte por cento) sobre o valor da causa (fls. 54/63).
Inconformado com a decisdo proferida, o autor apela e pede sua reforma, pleiteando a
majoragdo do quantum indenizatério e que os honorarios de sucumbéncia sejam fixados sobre
o valor da condenacgio (fls. 66/70).

A ré apresentou contra-razdes (fls. 74/77) e igualmente apelou, repisando os argumentos
expendidos na pega contestatéria e acrescentando que: € impossivel ao provedor, no atual
nivel de desenvolvimento da internet, efetuar um controle e uma triagem de todas as matérias
que sfo veiculadas; ndo pode ser responsabilizado por ato de terceiro, sob pena de inviabilizar
0 uso do meio mais modermno de informagio; caso suas alegagdes ndo sejam aceitas, deve o
valor da indenizagio ser reduzido, tendo em vista que deixou de ser observada a posigao
econdmica da recorrente e o seu grau de culpa. Pleiteou, por fim, a improcedéncia do pedido
inicial, com a conseqiiente inversio dos dnus de sucumbéncia ou, subsidiariamente, a redugdo
do montante arbitrado "para patamares condizentes com a situagdo econdmica da apelante"
(fls. 78/84).

O autor apresentou contra-razdes (fls. §8/92).

IL.VOTO:

Trata-se de acdo de indenizagdo por danos morais, aforada em face de veiculagio de
mensagem ofensiva a honra ¢ a moral do autor no site da empresa ré, na qual o MM. Juiz
sentenciante a condenou ao pagamento de indenizag3o no valor de RS 6.000,00 (seis mil
reais), além das custas processuais e honorarios advocaticios. Ambas as partes apelaram: o
autor, pleiteando a majoragdo do quantum fixado na sentenga e a ré, a improcedéncia da
pretensdo inicial ou, alternativamente, a reducgéo do aludido valor. Extrai-se dos autos que no
dia 20 de novembro de 2002, foi propagada uma mensagem no site contato.net, da empresa ré,
na secdo classificados, por meio da qual se anunciou que o autor da demanda estaria
prestando servigos aqueles que devem e ndo querem pagar, imputando-se-lhe,
subliminarmente, a "pecha" de velhaco (fl. 12). A outra mensagem aduzida pelo autor,
também ofensiva a sua moral, ndo pode ser levada em consideragio, conquanto visivelmente
se depreende que ndo ¢ seqiiéncia dos documentos trazidos as fls. 12/21. Ademais, foi juntado
pelo autor sem o enderego do site de onde foi retirado, visto ter cortado a parte inferior da
pagina, além do que, a data de veiculagio da mensagem ¢ completamente diferente das
demais.

Em razio disso, considerar-se-a apenas o anuncio de fl. 12, visto que a empresa ré ndo negou
ter sido veiculado em seu site, mas apenas afirmou que ndo teria responsabilidade sobre o seu
conteudo, elaborado por tercciros. No tocante a responsabilidade do provedor, apesar de ser
esta matéria ainda pouco regulada no meio juridico, tem-se que, por ser prestador de servigos,
responde pelos atos lesivos a que der causa. Nesse esteio, vale registrar a definigdo de

I
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provedor da intemmet trazida por um julgado do Superior Tribunal de Justica:
“2. O Provedor da Internet ¢ um agente interveniente prestador de servigos de comunicagio,
definindo-o como sendo aquele que presta, ao usudrio, um servigo de natureza varia, seja
franqueando o enderego na INTERNET, seja armazenando e disponibilizando o site para a
rede, seja prestando e coletando informagdes etc. E designado, tecnicamente, de Provedor de
Servigos de Conexdo a INTERNET (PSC), sendo a entidade que presta o servico de conexdo
a INTERNET (SCI) (Newton de Lucca, em artigo "Titulos e Contratos Eletronicos”, na obra
coletiva Direito e INTERNET", pag. 60).

(..)

7. A relagiio entre o prestador de servigo (provedor) ¢ o usuéario ¢ de natureza negocial
visando a possibilitar a comunicagido desejada” (REsp n. 323358/PR; Primeira Turma; Rel.
Min. José Delgado). Portanto, entende-se que, ainda que o servico seja oferecido
gratuitamente aos usudrios, o provedor aufere lucros sobre a valorizagdo de seu site, tendo em
vista que, com o aumento do numero de acessos, cresce o prestigio do site ¢,
conseqlientemente, o valor das futuras contratagdes de anuncios publicitarios. Trata-se¢ de uma
gratuidade apenas aparente, sendo aplicavel, portanto, o Cédigo de Defesa do Consumidor.
Porém, o fato de o autor da demanda possuir contrato de prestagio de servigos com a empresa
ré¢ em nada altera a responsabilidade desta, tendo em vista que responderia pelo prejuizo
causado a qualquer usuario, seja gratuito ou remunerado o servigo prestado.
Ainda com relagiio a responsabilidade do provedor da intemet, traz-se excerto das bem
langadas consideragbes do Magistrado a quo em sua decisdo: "... o nd gérgio da questiio ¢
saber se o provedor {denominacio técnica de prestador de servico) tem responsabilidade pelo
contetdo do que divulga, e é nesse ponto que a escassez legislativa, embora relevante, nio
impede a correta analise da matéria (vide art. 4°, da Lei de Introdugio ao Cddigo Civil).
{..)

Indiscutivel desta forma a incidéncia do CODECON no que se relaciona aos provedores,
cumpre investigar se o provedor responde por ato de terceiro gue se vale dos seus servigos
para propagacdo de conteudo ofensivo. (...) Aqui ndo se tem apenas o mau uso da Intemet
pelo acesso as informagdes disponibilizadas em um servidor, mas de ofensas veiculadas em
espago patrocinado de forma direta pelo provedor, em pagina exclusiva destinada a servigos
locais (classificados eletronicos), cuja responsabilidade pelo que ali ¢ divulgado €
indubitavelmente da ré, que permitiu fosse ao ar as desairosas notas referentes ao autor, ora
como velhaco (fls. 12) ou homossexual (fls. 13), No se trata de imposi¢io de censura ao
contetdo eletronico, mas de evidente filtro nos servigos diretamente prestados pela ré, como o
de classificados. Supondo que se cuidasse de um jornal impresso (cuja divulgagdio atual no
setor de servigos ¢ mais restrita que a do meio eletrénico}, haveria diferenga quanto a patente
violagio do direito a imagem, constitucionalmente garantido, e manifestamente violado, com
flagrante omiss3io do responsavel direto pela propagacdo das notas? A resposta € negativa.
Competia ao provedor ndo permitir que se atacasse pessoalmente a honra de outrem daquela
forma, . mormente de um seu cliente, nio se resguardando sequer pelo direito ao rastreamento
da fonte das ofensas, ou filtrando a qualidade das divulgac¢des publicitarias” (fls, 57/61).
Portanto, apesar de buscar a empresa r¢ se eximir de sua responsabilidade, imputando-a a
terceiro, autor da mensagem, tem-se que a ela competia controlar o conteudo dos antuncios e
mensagens veiculados em seu site, vedando aqueles que contivessem mensagens ofensivas a
imagem, a moral ¢ aos demais direitos da personalidade, previstos na Constituigdo Federal.
A alegagiio de que é impossivel a triagem das matérias introduzidas no site nfo isenta a
empresa ré da obrigagdo, tendo em vista ser consabido que ha inimeras formas de fazé-lo.
Se puder qualquer informagio e mensagem lesivas a honra e 3 imagem das pessoas ser
propalada na internet, sem qualquer censura cu puni¢do, se estard iniciando uma era de
derrubada dos principios constitucionais que regem todo o ordenamento juridico e que
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garantem seguranga as pessoas e as relagdes em geral. Tal abuso deve ser reprimido com
urgéncia!

Prev€ a Constitui¢do da Republica, ja em seu art. 1°, como um dos fundamentos do estado
democratico de direito, a dignidade da pessoa humana e, em seu art. 5°, X, que "sio
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdio pelo dano material ou moral decorrente de sua violagio". Ao lado destes
dispositivos, dispde o Novo Codigo Civil, em seu artigo 17, que: "O nome da pessoa ndo pode
ser empregado por outrem em publicagdes ou representagdes que a exponham ao desprezo
publico, ainda quando ndo haja intengio difamatdria”. Também, o art. 186 do NCC assim
regula o dever de indenizar: "Aquele que, por acdo ou omissdc voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete
ato ilicito”. Em face disso, ante a negligéncia da empresa ré em "fiscalizar" os antncios
langados no seu site € tendo o nome, a imagem ¢ a moral do autor sido maculados pela
aludida publicagdo, cujo conteudo foi levado a conhecimento de inimeras pessoas que o
acessaram naquela oportunidade, fol o autor da demanda alvo de um efetivo abalo moral,
mormente em se tratando de um profissional da area juridica em cidade de pequeno porte,
cabendo aquela o dever de indenizar. Sendo devida a indenizagdo, cumpre analisar o quantum
fixado, objeto de ambos os recursos. E consabido que o valor arbitrado a titulo de dano moral
possui tanto finalidade compensatdria quanto inibitdria da reiteragdo de atos semelhantes pelo
causador do dano e por outros que, diante da punigiio imposta, tém reprimidas novas atitudes
atentatorias a dignidade, moral e honra das pessoas. Nesse sentido, ja decidi:
"Nio ha parametro especifico para a aplicagiio do quantum na indenizag@o por danos morais,
por ndo ser ela de natureza ressarcitdria, e sim, compensatoria. Ela deve ter dupla finalidade:
compensacdo da dor causada ao ofendido e punigéo ao ofensor, para que nio torme a reincidir
no ilicito" (Apelagio Civel n. 99.011564-0, de Pigarras). Vislumbra-se possuir a empresa ré
solidez na cidade em que atua, eis que, conforme noticiado pelo Togado em sua decisdo,
divide com apenas outra o mercado de provedores locais, "o que se presume superavitaria,
embora ostente a qualidade de microempresa”. Tendo ja sido examinada a macula causada a
honra, imagem e nome do autor, entendo que a indenizagao deva ser elevada para a quantia de
R$ 15.000,00 (quinze mil reais), a fim a alcangar o seu desiderato, qual seja, de efetivamente
buscar amenizar ¢ compensar o dano suportado pelo lesado e de reprimir atos lesivos
semelhantes pela empresa ré € por outras que atuam no mesmo ramo. Diante do exposto, faz-
se mister dar provimento ao recurso do autor, majorando a indenizagio por danos morais para
R$ 15.000,00 (quinze mil reais) e negar provimento ao recurso da r€.
III. DECISAO:

Nos termos do voto do relator, & unanimidade, conheceram dos recursos para dar provimento
ao recurso do autor, majorando a indenizagio para R$ 15.000,00 (quinze mil reais) ¢ negar
provimento ao da ré.

Participaram do julgamento os Exmos. Srs. Desembargadores Wilson Augusto do Nascimento
e Marcus Tulio Sartorato.

Floriandpolis, 6 de agosto de 2004.

Wilson Augusto do Nascimento
PRESIDENTE COM VOTO

Jos¢ Volpato de Souza
RELATOR
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