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RESUMO 

Nos dias atuais, a problematica da punicao adequada e efetiva aos chamados criminosos 
virtuais tern sido discutida de forma veemente. No entanto, a legislacao penal patria por datar 
de uma epoca em que sequer existiam computadores, vem sendo atacada por nao possuir um 
dispositivo especifico para esse tipo de crime e, dessa forma, em respeito a principios 
constitucionais consagrados. nao poderia o referido Codigo ser invocado para a punicao desse 
tipo de delinqi'iente. Tal situacao acabaria por gerar uma instabilidade de conseqtiencias 
danosas dentro do crescimento vertiginoso da internet no pais. Todavia, posicionamentos ja 
existem no sentido da viabilidade da aplicacao da lei vigente para esse tipo de crime, em 
especial ao denominado estelionato eletronico. Assim, o objetivo geral deste trabalho e 
analisar os aspectos juridicos dos crimes cometidos atraves da rede mundial, visando 
enquadra-los dentro do ordenamento juridico vigente, apesar dos novos conceitos deles 
decorrentes. dando enfase ao estelionato eletronico. Os objetivos especificos constituem em 
demonstrar que nao ha desrespeito aos principios constitucionais da Legalidade. Reserva 
Legal, Anterioridade, consagrados pela Carta Magna, ao se invocar o ordenamento vigente 
para a punicao de determinadas condutas praticadas atraves da rede mundial. Pretende-se, 
pois, demonstrar que a grande parte das condutas penais cometidas pela Internet aplica-se 
perfeitamente ao ordenamento em vigor, precisando apenas de pequenas modificacoes 
estabelecidas por leis esparsas j a vigentes. Apenas um pequeno numero de condutas e que 
precisariam de um ordenamento proprio, o que nao e o caso da conduta nucleo deste trabalho. 
que e o estelionato eletronico. Para tanto, serao utilizados os metodos historico-evolutivo e 
dedutivo. adequados ao desenvolvimento da presente pesquisa, que aborda uma tematica 
atual, controversa e que gera intenso debate na seara juridica. 

Palavras-chave: internet; criminoso virtual; estelionato eletronico. 



ABSTRACT 

In today the problem of adequate and effective punishment to criminals called virtual has 
been discussed so strongly. However, the criminal law for homeland dating from an era that 
existed even computers, has been attacked for not owning a device specific for this type o f 
crime, and thus, in respect to constitutional principles enshrined, the Code could not be 
pleaded for the punishment o f such Delinquent. This would generate a damaging 
consequences o f instability in the rapid growth o f the Internet in the country. However, 
placements already exist in the sense of the feasibility o f applying the law for this type of 
crime, especially when called estelionato card. Thus, the overall purpose of this work is to 
examine the legal aspects o f the crimes committed by the global network, to frame them 
within the existing legal system, despite the new concepts derived with an emphasis on 
estelionato card. The specific objectives are to demonstrate that there is disregard for the 
principles o f constitutional legality, Legal Reserve, Anterioridade, enshrined by the Letter 
More when invoke the current planning for the punishment of certain behaviors practiced 
through the worldwide network. Demonstrating that a great part o f the criminal conduct 
committed by the Internet applies to the planning perfectly into force, stating only in small 
changes sparse already established by existing laws. Only a small number o f pipelines that 
need is a town itself, which is not the case of conduct core o f this work, which is the 
estelionato card. For both, are used methods evolutionary history - and deductive, suitable to 
the development o f this research, which deals with a current topic, controversial and that 
generates intense debate in the legal harvest. 

Word-key: Internet; Criminal virtual; Estelionato Electronic. 
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I N T R O D U g A O 

A internet e. sem duvida alguma, o aspecto mais palpavel da globalizacao. As 

sociedades estao cada vez mais interligadas, formando uma intrincada rede de troca de 

informacoes jamais vista ao longo da historia humana. Constitui dessa maneira a rede mundial 

um fenomeno unico e cada vez mais consolidado. 

O Estado nao conseguiu acompanhar essas transformacoes. Seu gigantismo, sua 

burocracia, sua morosidade, associada ao crescimento avassalador da rede mundial no pais, 

resultaram num fosso juridico, isto e, nao existe um ordenamento especifico para a 

regulamentacao da internet, que logo tornou-se um dos lideres em ocorrencias criminals 

relacionadas com o mundo virtual. 

No entanto, esse novo meio de interacao precisa ser analisado com atencao especial 

por parte das ciencias juridicas. Isso se da em virtude das novas relacoes oriundas desse novo 

universo. Torna-se imprescindivel um estudo apurado a fim de ajustar o ordenamento juridico 

vigente aos novos fatos, fenomeno este que nem sempre e possivel, uma vez que em 

determinadas situacoes nao ha um direito positivo que regule determinadas ocorrencias. 

Ao longo deste trabalho perceber-se-a que significativas partes das condutas penais 

cometidas atraves da rede mundial sao perfeitamente enquadraveis dentro do nosso 

ordenamento juridico, em especial o estelionato eletronico, apesar de existirem entendimentos 

em sentido contrario. Apenas para um pequeno niimero de condutas e que se prescindiria de 

um novo ordenamento. Esta e a principal celeuma no que concerne a esse assunto e constitui o 

tema central deste trabalho. 

Inicialmente, torna-se indispensavel o conhecimento pormenorizado da rede mundial. 

Sua origem, seu funcionamento. suas caracteristicas. sao alguns pontos que tratara. de 

maneira nitida, o primeiro capitulo deste trabalho, dando dessa forma uma visao detalhada do 
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mundo digital. E esse conhecimento tecnico que servira de base para a compreensao dos 

novos conceitos surgidos da massificacao do uso da Internet. 

Ve-se, que para certos tipos de crimes altera-se apenas o modus operandi. E a mesma 

conduta cometida de outra forma. O antigo Codigo Penal aplica-se plenamente ao caso 

concreto. E o fato do estelionato eletronico. A obtencao de vantagem ilicita atraves da rede 

mundial nao descaracteriza o tipo do art. 171 do referido codigo. 

Nao estao sendo violados, entao, preceitos constitucionais fundamentals, como o 

principio da legalidade e o principio da anterioridade da lei penal. E necessario apenas o 

enquadramento do caso concreto a norma. Destaca-se entre os inumeros delitos cometidos 

atraves da rede mundial o estelionato eletronico. Uma analise comparative detalhada e 

realizada a luz do Codigo Penal. Estes serao os pontos que o segundo capitulo abordara. 

Diante da necessidade ou nao de se criar um ordenamento juridico especifico para esse 

tipo de delito, tratara o terceiro capitulo da posicao dos tribunals sobre a tematica. A analise 

da jurisprudencia e das correntes doutrinarias sobre a referida problematizacao, bem como as 

formas de integracao das normas dentro do universo penal, em respeito ao art. 5°, X X X V da 

Constituicao Federal, atendendo assim aos anseios e garantindo a seguranca dessas relacoes 

sociais, tambem constituem o cerne do capitulo. 

O tema do presente trabalho e uma analise da legislacao brasileira diante das novas 

modalidades criminals que se avizinham, cometidas pelos novos recursos tecnologicos 

colocados a disposicao da sociedade, em especial no tocante ao estelionato eletronico. A 

inexistencia de uma legislacao especifica para tais condutas criminosas vem causando 

divergencias doutrinarias e jurisprudenciais quanto a abrangencia e aplicabilidade das leis em 

vigor, resultando em uma inseguranca dentro da sociedade quanto a utilizacao da rede 

mundial no pais. 



CAPITULO 1 INTERNET: ASPECTOS GERAIS 

A internet e sem duvida nenhuma um marco no que se refere as novas tecnologias 

que despontam para o seculo X X I . Poucas criacoes humanas ao longo de sua historia tiveram 

um crescimento tao amplo e celere. no que tange ao aspecto quantitativo e qualitativo como a 

rede mundial de computadores. E indiscutivelmente um fenomeno sem precedentes no 

universo das comunicacoes. 

A internet revolucionou de tal forma o universo dos computadores e das 

comunicacoes como nenhuma outra invencao foi capaz de fazer antes. Ela e ao mesmo tempo 

mecanismo de disseminacao da informacao mundial e um meio para elaboracao e interacao 

entre individuos e seus computadores, independente de quaisquer obstaculos geograficos. Em 

decorrencia do aprofundamento da integracao entre os Estados, com o barateamento dos 

meios de transporte e comunicacoes, a internet acabou por proporcionar a sensacao de um 

mundo sem fronteiras. E a globalizacao que se mostra mais visivel e perceptivel pela rede 

mundial de computadores. 

Em decorrencia desse crescimento os mais longinquos recantos do planeta possuem 

acesso a rede mundial, transpondo e ultrapassando os obstaculos antes existentes. fossem 

estes de natureza geografica ou politica. Os computadores tornaram-se uma ferramenta 

indispensavel ao cotidiano das pessoas e do proprio Estado. A importancia da informatica na 

sociedade tecnologica e indiscutivel. No entanto, seu crescimento deu-se de forma 

desordenada. O Estado e a sociedade somente agora perceberam as consequencias da sua 

omissao. 

Dentre as transformacoes causadas pela internet existe um lado nefasto, onde se pode 

destacar dentro desse universo, condutas criminosas comuns, como por exemplo, a pedofilia e 

o estelionato, no qual aqueles que praticam tais crimes tern recebido uma protecao da rede. 
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visto que crimes cometidos por meio desta sao caracterizados pelo anonimato, facilitado pela 

falta de regulamentacao da lei. Timidas acoes vem sendo desenvolvidas nesse sentido. 

Entretanto, e imprescindivel um esforco conjunto dos governos e da sociedade com o 

proposito de tornar a internet um ambiente seguro e confiavel. 

1.1 Origem 

Entre as decadas de 1960 e 1970, durante o apogeu do conflito politico-ideologico 

entre os Estados Unidos, defensores do capitalismo, e a Uniao Sovietica, defensora do 

socialismo, o qual foi denominado de Guerra Fria, em virtude de nao terem existido combates 

fisicos e sim uma luta economica, politica e ideologica, o governo norte-americano, temeroso 

em sofrer algum ataque sovietico, comecou a desenvolver um sistema de protecao no qual 

seus computadores estivessem interligados, trocando informacdes entre as bases militares, 

com a finalidade de garantir o funcionamento de todo o sistema no caso de um eventual 

ataque inimigo, inexistindo, dessa forma, um centro de comando unico. 

Dessa forma, o Ministerio da Defesa americano estudava como melhor proteger os 

importantes dados militares, pois, mesmo com um ataque inimigo, nao seria possivel destrui-

los. A linica solucao viavel era uma rede eletronica de dados no qual estes deveriam estar 

armazenados em diversos computadores distantes uns dos outros. Quando houvesse 

modifica9oes, as informa9oes deveriam ser atualizadas em todos os computadores no menor 

espaco de tempo possivel e cada um deles deveria ter varias opcoes de vias de comunica9ao 

com todos os outros. Desta forma, a rede continuaria funcionando mesmo que um computador 

ou uma via de comunicagao fossem destruidos. 

De tal modo, criou o governo norte-americano ARPANET (Advanced Research 

Projects Agency Net), com o objetivo de garantir a seguran9a de suas informa9des militares. 
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Esse sistema assegurava a integridade das informacoes, uma vez que o trafego, caso fosse 

interrompido, automaticamente seria encaminhado para outras conexoes. 

Com o termino da Guerra Fria, a ARPANET tomou-se tao desnecessaria que os 

militares ja nao a consideravam tao importante para mante-la sob sua guarda. Deste modo, foi 

permitido o acesso aos cientistas que, mais tarde, cederam a rede para as universidades, as 

quais, sucessivamente, passaram-na para as universidades de outros paises, permitindo o 

acesso aos pesquisadores domesticos. Posteriormente, houve a criacao de um ramo civil da 

rede, direcionado para outras areas de pesquisa e desenvolvimento educational e tecnologico. 

Contudo, a internet como hoje se conhece, como arcabouco de redes interligadas de 

computadores e conteudos de multimidia, so se tornou possivel pela contribuicao do cientista 

Tim Berners Lee e do Centro Europeu de Pesquisas Nucleares, que criaram a Word Wibe 

Web, a W W W . Foi a partir desse momento que a rede mundial se universalizou, aumentando 

exponencialmente sua utilidade. 

De acordo com os dados divulgados pela Associacao Brasileira de Provedores de 

Acesso, Servicos e Informacoes de Internet (ABRANET-2000), quando implementada, a 

velocidade de acesso era de 4.800 bits por segundo (bps). Uma conexao discada hoje pode ser 

superior 1 l(onze) vezes a esse numero. Atualmente, percebe-se que o internauta pode perder a 

paciencia quando um site demora 30(trinta) segundos para abrir. Mas, ha dez anos, era 

comum uma unica pagina demorar de 15(quinze) a 20 (vinte) minutos para surgir na tela. E o 

retrato da evolucao da Internet na ultima decada. 

A internet constitui a principal das novas tecnologias de informacao de comunicacao 

(NTICs). O salto tecnologico a que o mundo assiste e gigantesco. A evolucao da tecnica entre 

a epoca dos cesares romanos e a do absolutismo europeu foi, em termos, pouco significativa, 

se comparada ao que se tern visto nos ultimos cinquenta anos. Ao iniciar o seculo X X , a 

humanidade nao conhecia a televisao nem os foguetes. O automovel, o radio e o telefone eram 
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inventos presentes nas cogitacdes humanas, mas pouco conhecidos. Ao findar o vigesimo 

seculo, ja tinha o computador, a internet e as viagens espaciais. 

Segundo as informacoes divulgadas pelo Ministerio de Ciencias e Tecnologia (1996), 

no Brasil, o servico foi inaugurado oficialmente em 1989. Entretanto, somente em 1995 a rede 

brasileira deixou de ser somente academica, passando a atender tambem empresas e 

individuos, atraves de um projeto pioneiro da Embratel, sendo liberada pelo Ministerio das 

Comunicacoes e da Ciencia e Tecnologia no ambito comercial. A disseminacao dos 

computadores pessoais e, no piano da Historia, um fenomeno recentissimo. 

O Instituto Brasileiro de Geografia e Estatistica (IBGE), registra da decada de 1990 a 

disseminacao dos computadores dentro da sociedade brasileira e, ainda assim, apenas os 

integrantes das classes A, B e C tern suas maquinas domesticas, em virtude de uma serie de 

fatores, como por exemplo, o baixo poder aquisitivo da populacao. 

Em 1988, Oscar Sala, professor da Universidade de Sao Paulo (USP) e conselheiro da 

Fundacao de Amparo a Pesquisa no Estado de Sao Paulo (Fapesp), desenvolveu a ideia de 

estabelecer contato com instituicoes de outros paises para compartilhar dados por meio de 

uma rede de computadores. Assim, chegou ao Brasil a Bitnet {Because is Time to Network)} 

A rede conectava a Fapesp ao Fermilab, laboratorio de Fisica de Altas Energias de 

Chicago (EUA), por meio de retirada de arquivos e correio eletronico. O servico foi 

inaugurado oficialmente em 1989. Em 1991, o acesso ao sistema, ja chamado internet, foi 

liberado para instituicoes educacionais e de pesquisa e a orgaos do governo. Nessa epoca 

ocorriam foruns de debates, acesso a bases de dados nacionais e internacionais e a 

supercomputadores de outros paises, alem da transferencia de arquivos e softwares. No 

entanto, tudo estava reservado a um seleto grupo de pessoas. 

1 TRADUQAO LIVRE: 'Torque e tempo de trabalhar em rede". 
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Em 1992, o Instituto Brasileiro de Analises Sociais e Economicas (IBASE) assinou 

um convenio com a Associa9ao para o Progresso das Comunica9oes (APC), liberando o uso 

da internet para ONGs. No mesmo ano, o Ministerio da Ciencia e Tecnologia inaugurou a 

Rede Nacional de Pesquisa (RNP) e organizou o acesso a rede por meio de um backbone 

(tronco principal da rede). 

Entretanto, apenas em 1993 ocorreu a primeira conexao de 64 (sessenta e quatro) kbps 

a longa distancia, estabelecida entre Sao Paulo e Porto Alegre. Em 1994, estudantes da USP 

criaram centenas de paginas na Internet. Os primeiros sites brasileiros surgidos eram de 

noticias. Depois, surgiram os de compras, entretenimento e pesquisa. Assim, a rede nacional 

c o n g o u a crescer. Para o publico medio, e-mail e as salas de bate-papo (chats) foram dois 

dos principals carros-chefe para a populariza9ao da Internet. 

Em nosso pais, a explora9ao da Web consiste em um mercado bastante promissor. O 

pais apresenta um dos maiores contingentes de internautas de todo o mundo e um 

consideravel numero de usuarios em potencial. Ao contrario do que ocorre em paises 

europeus e asiaticos, nos quais existem resistencias a aceita9ao da rede, em funcao da lingua 

dominante ser o ingles, nao existe entre os brasileiros qualquer rejei9ao desta natureza. O 

principal empecilho a massifica9ao da rede, na na9ao, continua sendo o elevado custo dos 

computadores e a baixa renda da maioria da comunidade. Tais fatores, porem, nao prejudicam 

as perspectivas amplamente favoraveis ao desenvolvimento da rede mundial. 

A internet, gra9as aos fatores velocidade, economia e anonimato tern superado em 

preferencia os demais meios de comunica9ao na esteira do fenomeno globalizante, 

expandindo-se vertiginosamente a cada dia, em todos os campos de utilizacao da vida 

moderna. A cada minuto, milhoes de computadores interligam-se por meio das linhas 

telefonicas no mundo inteiro, fazendo circular bilhoes de informa96es que se traduzem em 

movimenta9ao financeira, intercambio cultural e inter-relacionamento entre pessoas e 
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instituicoes de todas as partes e das mais variadas culturas. 

Ainda tendo com referenda os dados fornecidos pelo IBGE no ano de 2000, em 1999 

o mimero de internautas era superior a 2,5(dois milhoes e quinhentos mil) . O pais contava 

com 7,68(sete milhoes e seiscentos e oitenta mil) usuarios de internet em 2002. Hoje, a 

Pesquisa Nacional por Amostra Domiciliar - (PNAD) mostra que o pais se aproxima dos 30 

milhoes de individuos com acesso direto a rede e conta com 18,3(dezoito milhoes e trezentos 

mil) de computadores pessoais. O numero de internautas representa 17% (dezessete por cento) 

da populacao, ou uma em cada seis pessoas; o brasileiro navega uma media de 14 (quartoze) 

horas e meia por mes. Tais dados demonstram a dimensao do crescimento da rede no pais. 

E importante ressaltar, no entanto, que a grande rede nao tern existencia autonoma. As 

relacoes que se desenvolvem nela tern repercussoes no mundo real. O virtual e o real sao 

apenas figuras de linguagem, nao definindo, de fato, dois mundos diferentes, nao 

dependentes. Em verdade, tudo o que se passa no ciberespaco acontece na dimensao humana 

e depende dela. 

Por conseguinte, a vida on line nada mais e do que, em alguns casos, uma reproducao 

da vida real somada a uma nova forma de interagir no qual representa um diferente modo de 

vida ou de atuacao social que esta sujeito as mesmas restricoes e limitacoes etico-juridicas e 

morais aplicaveis a vida comum, e que sao imprescindiveis a convivencia. Tudo tendo em 

mira que nao existem direitos absolutos e que os sujeitos ou atores desse palco virtual e os 

objetos desejados, protegidos ou ofendidos, sao elementos da cultura ou do interesse humano. 

Mas a Internet nao e so isso, visto que a revolucao tecnologica propiciada pelos 

computadores e a interconexao dessas maquinas em grandes redes mundiais, extremamente 

capilarizadas, e algo sem precedentes na historia humana, acarretando uma revolucao juridica 

de vastas proporcdes, que atinge institutos do Direito Tributario, Direito Comercial, Direito 

do Consumidor, temas de direitos autorais e traz implicacdes a administracao da Justica, a 
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cidadania e a privacidade. 

Portanto, nao e por outra razao que, do ponto de vista cartorial, a internet ja conta com 

uma estrutura legal no Pais, representada pelo Comite Gestor da Internet no Brasil, que 

delegou suas atribuicoes a FAPESP - Fundacao de Amparo a Pesquisa do Estado de Sao 

Paulo, e tern regulamentado principalmente a adocao, o registro e a manutencao de nomes de 

dominio na rede brasileira. 

1.2 Conceito 

Por internet, compreende-se um conjunto de computadores interligados em escala 

mundial, utilizando um protocolo de comunicacao capaz de permitir o acesso de qualquer 

maquina a outras, gerando dessa maneira uma infinita base de dados, possibilitando 

transferencias de quaisquer tipos de informacoes. 

Deste modo, esta se constitui em um conglomerado de redes em escala mundial que 

permite todo tipo de transferencias de dados de qualquer natureza. E uma infindavel teia de 

grandes e pequenas maquinas interligadas que se estendem pelo mundo inteiro. 

Percebe-se facilmente uma abstracao fisica que gera todo o conceito, ainda que de 

certa forma inestimavel e passivel de precisao, da virtualidade, uma vez que todo o conteudo 

da Internet e marcado pela informacao tecnologica ou digitalizada. 

1.3 Aspectos Tecnicos 

Foi em 1983 que foi estabelecido o TCP/IP (Transmission Control Protocol/ Internet 

protocol), a linguagem comum usada pelos computadores que integram a rede. E atraves 

desse esquema tecnico que ocorre o trafego de informacoes. No entanto, a internet nao 

funcionava como se conhece hoje. Foi com a criacao da chamada W W W , atraves do 

mecanismo do hipertexto, que a rede mundial tomou-se sinonimo de praticidade e 
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entretenimento. 

Correa (2000, p. 11) conceitua a W W W como: 

A WWW e um conjunto de padroes e tecnologias que possibilitam a utilizacao da 
Internet por meio dos programas navegadores, que por sua vez tiram todas as 
vantagens desse conjunto de padroes e tecnologias pela utilizacao de hipertexto e 
suas relacSes com a multimidia, como som e imagem, proporcionando ao usuario 
maior facilidade na sua utilizacao, e tambem a obtencao de melhores resultados. 

A figura do hipertexto e bem simples. Desenvolvido na decada de 70, constitui um 

sistema cujos documentos contem referencias internas para outros documentos (na 

computacao, os hiperlinks, ou simplesmente links). Foi atraves desse sistema que a rede 

ganhou qualidade e quantidade de informacoes. 

Para se tomar usuario da rede, e necessario dispor de um computador, uma linha 

telefonica e um modem ou um acesso por radio freqiiencia. Os dados sao transmitidos na 

forma de bits atraves de fibras opticas. A medida que as redes de computadores crescem e que 

o volume armazenado de informacoes aumenta, emergem novas e engenhosas ferramentas 

para facilitar a localizacao e o acesso as informacoes disponiveis. A atividade mais comum na 

Internet e a interacao com outros usuarios, e o mais comum dos meios utilizados e o correio 

eletronico (e-mail). 

A internet tern uma caracteristica sui generis de organizacao. Ela e um conjunto de 

redes de computadores operando por diversas organizacoes (tais como a Internet Society) em 

mais de setenta paises, onde as decisoes de natureza tecnologica sao tomadas em pequenos 

comites de voluntarios (como professores universitarios e pesquisadores), os quais 

estabelecem os padroes de interoperabilidade da rede. 

Assim sendo, do ponto de vista da infra-estrutura fisica, a internet e usualmente 

entendida com apresentacao de uma hierarquia em tres niveis: no nivel inferior estao as redes 

de dimensao local-LANs, como as redes existentes nos campi universitarios. Estas redes sao 

conectadas as redes regionais ou de porte medio, como as redes metropolitanas-WANs. Estas 
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ultimas redes conectam-se a um ou mais backbones (redes principais ou alicerces), 

conformando o segundo nivel hierarquico. Finalmente, estes backbones em um determinado 

pais conectam-se a outras redes de backbones em outros paises. 

1.4 Caracteristicas 

A rede mundial constitui um universo com caracteristicas peculiares. Sao inumeros 

aspectos que merecem uma analise detalhada que transcendem esse trabalho. Divergencias 

doutrinarias ocorrem no que tange, por exemplo, se o universo virtual merece ou nao uma 

legislacao especifica, se conceitos antigos aplicam-se sobre os novos delitos oriundos do 

crescimento vertiginoso e descontrolado da rede, a questao do pseudo-anonimato, pseudo 

devido ja existirem estudos recentes que admitem a possibilidade de identificacao do usuario, 

mediante recursos que, segundo alguns, violam principios constitucionais. 

Uma das caracteristicas mais marcantes do uso da internet e que merece ser analisado, 

e o fato da instataneidade, ou seja, a extrema rapidez e mesmo a fugacidade com que sao 

mantidos os contatos mais usuais, tal qual ocorre com as comunicacoes telefonicas, 

volatilizando-se seiis registros tao logo sejam implementados tais contatos, com ainda uma 

agravante: o usuario pode e em geral mantem-se mais facilmente no anonimato, nao 

precisando de muitos recursos para preservar sua identidade em sigilo. Ora, naturalmente isso 

afigura-se como um fator complicador quando o uso socialmente sadio e distorcido e o acesso 

a internet se presta a servir de meio para a pratica de condutas nocivas, algumas delas 

verdadeiramente criminosas. 

As transformacdes pelas quais passou o Direito ao longo dos seculos foram uteis e 

relevantes, servindo ao menos para que esse produto cultural, bom ou mau, perdurasse. Mas 

tais transformacdes sempre se deram com um certo atraso. Nenhuma delas, contudo, equipara-

se a verdadeira revolucao juridica que se avizinha, em conseqiiencia de uma segunda 



19 

revolucao industrial, caracteristica da era da informacao. 

Com o desenvolvimento das novas tecnologias da comunicacao, e, principalmente, 

com o advento da internet, novas questoes surgem, demandando respostas do operador do 

Direito. E, em face da velocidade das inovacoes da tecnica que se vislumbra no mundo 

contemporaneo, tais respostas devem ser imediatas, sob pena de o tradicional hiato existente 

entre o Direito e a realidade social vir a se tornar um enorme fosso, intransponivel para o 

ordenamento juridico nacional e invencivel para os profissionais que nao se adequarem. 

Nesse contexto, os principals problemas que se apresentam sao os relativos a 

necessidade de uma legislacao penal para a protecao de bens juridicos informaticos e de 

outros, igualmente relevantes, que possam ser ofendidos por meio de computadores. Busca-se 

tambem, analisar as questoes de tipicidade, determinacao de autoria e competencia 

jurisdicional, mormente nos delitos cometidos pela internet, que assumem, em alguns casos, 

feicao de crimes transnacionais, encaixando-se na classificacao doutrinaria de crimes a 

distancia. 

Destarte, sera imperioso concluir que, se ha lesao ou ameaca a liberdades individuals 

ou ao interesse publico, deve o Estado atuar para coibir praticas violadoras desse regime de 

protecao, ainda que realizadas por meio de computadores. Isto porque, tanto a maquina 

quanto a rede, sao criacoes humanas e, como tais, tern natureza ambivalente, dependente do 

uso que se faca delas ou da destinacao que lhes de. Do mesmo modo que aproxima as pessoas 

e auxilia a disseminacao da informacao, a internet permite a pratica de delitos a distancia no 

anonimato, com um poder de lesividade muito mais expressivo que a criminalidade dita 

conventional, em alguns casos. 

Embora a internet no Brasil ja tenha um certo grau de regulamentacao (por meios 

autonomos e heteronomos), a legislacao de informatica ainda e esparsa, pouco abrangente e 

desconhecida. Pior que isso: ainda nao ha uma cultura de informatica juridica e de Direito da 
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Informatica no Pais, no sentido da necessidade de protecao de bens socialmente relevantes e 

da percepcao da importancia da atuacao limitada do Estado no ciberespaco. Isto bem se ve no 

tocante ao posicionamento da FAPESP, que se dispoe a bloquear um registro de dominio por 

falta de pagamento, mas costuma exigir dos orgaos investigativos um mandado judicial de 

bloqueio diante de um crime. 

Um dos principals problemas que urge do crescimento descontrolado da internet e que 

a caracteriza essencialmente e a questao do anonimato. Entre os principals motivos 

relacionados a esse fator, pode-se relacionar o cadastro falso em provedores, atraves ate 

mesmo de dados de outrem, dificultando significativamente dessa maneira a identificacao de 

usuarios que distorcem e contaminam o universo virtual. 

No entanto, evolucoes recentes j a permitem identificar usuarios mal intencionados. 

Isso se da atraves do IP, que constitui uma identidade dentro da rede, apesar de que, em 

alguns casos, essa identidade pode variar, advindo uma certa dificuldade, mas nada que torne 

impossivel tal identificacao. Outro fato que merece ser destacado e a falta de colaboracao dos 

provedores de acesso, que retardam o processo de identificacao, vindo a ajudar mediante 

mandado judicial. Esse retardo favorece tao somente aos criminosos. Dessa maneira, a 

identificacao do criminoso e dificil e demorada, sujeita a variaveis, entretanto nao e 

impossivel. 

A internet, diante do exposto, acaba por consistir na interligacao de milhares de redes 

de computadores que se encontram espalhados ao redor do mundo inteiro, com a utilizacao 

dos mesmos padroes de transmissao de dados, os chamados protocolos. Em razao dessa 

generalizacao, onde se estabelece um verdadeiro padrao na transmissao das informacoes, as 

diversas redes passam a funcionar como se fossem uma so, possibilitando o envio de dados e 

ate mesmo de sons e imagens a todas as partes do mundo, com eficiencia e agilidade impares. 

Os efeitos da revolucao que a internet vai provocar mal comecaram a serem sentidos. 
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Ultimamente, o comercio eletronico comecou a expandir-se a velocidades inimaginaveis. Nao 

se poderia prever, ate a algum tempo, que as pessoas acabariam se interessando cada vez mais 

pelo poder de comprar e vender infmita e ilimitadamente. Porem, e o que vem acontecendo a 

todo o momento; a exemplo disso, podem-se citar as milhares de transacdes on line que sao 

efetivadas instantaneamente por pessoas e empresas em diversas areas do globo. 

Destarte, a Internet tern ainda muito para se expandir. Seja no ambito comercial, seja 

no que se refere ao entretenimento. No entanto, faz-se imperioso o maior controle Estatal 

nessa expansao, uma vez que a rede mundial nao pode continuar rotulada como uma terra sem 

lei, nao devendo esta ser utilizada como meio para o cometimento de delitos e sob o 

argumento de estar sendo assegurada a liberdade de expressao. 



CAPITULO 2 CRIMES DIGITAIS: M O V I M E N T A ^ A O I N D E V I D A DE VALORES E O 

CODIGO PENAL. 

A comodidade advinda do crescimento da internet criou uma realidade que nao se 

adequa plenamente ao ordenamento juridico vigente. A sociedade, avida por meios que 

facilitem e estimulem o seu desenvolvimento, tornou-se vitima de sua propria criacao. 

A informatizacao crescente das varias atividades desenvolvidas individual ou 

coletivamente na sociedade veio colocar novos instrumentos nas maos dos criminosos. cujo 

alcance nao foi corretamente avaliado, pois surgem a cada dia novas modalidades de lesoes 

aos mais variados bens e interesses que incube ao Estado tutelar, propiciando a formacao de 

uma criminalidade especifica da informatica, cuja tendencia e aprimorar seus meios de 

execucao. 

Acirradas discussoes giram em torno da aplicabilidade ou nao das normas vigentes 

dentro do universo virtual. Posicionamentos a parte, o certo e que a utilizacao da rede mundial 

e cada vez maior, crescendo na mesma proporcao o numero de delitos realizados por meio da 

internet; e a nao aplicacao das normas existentes ou a criacao de um ordenamento novo faz 

que nosso pais seja um dos lideres dentro da comunidade international no que se refere ao 

estelionato eletronico. 

2.1 Generalidades 

Entre tantos fatos tipicos penais oriundos da expansao da internet volta-se a atencao 

para um em especial: as movimentacoes indevidas de valores. E o denominado estelionato 

eletronico. 
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Os primeiros registros desse tipo de crime em nosso pais datam do final da decada de 

90, onde misteriosos desaparecimentos de valores de contas bancarias movimentadas pela 

internet eram noticiadas pela imprensa. O fato interessante e que os golpistas nao roubaram os 

cartoes magneticos e tampouco as senhas. 

Num primeiro momento, tais crimes eram cometidos apenas com o intuito de 

conseguir invadir sites ditos seguros. Agora, diante da possibilidade de obtencao de vantagem 

financeira ilicita sem a necessidade de uso de forca ou violencia, usando apenas um 

computador e um mouse, os criminosos mudaram de intuito. Sao inumeras vantagens sem 

grandes riscos. 

A internet transformou-se num ambiente de vasta riqueza. Tanto pelo comercio 

eletronico, como atraves de movimentacoes financeiras, onde vultuosas quantias valores 

trafegam diariamente pela rede, atraves de um simples apertar de tecla. E de acordo com o 

brocardo, onde ha riqueza ha criminosos, e a rede mundial acabou por despertar o interesse 

dos delinqiientes. Tambem contribui para esse tipo de ilicito fatores como o anonimato, a 

instataneidade das operacoes, legislacao deficiente, entre outros. 

Segundo estatisticas da Policia Federal, os assaltos virtuais ja superam em muito os 

assaltos as agendas. O departamento de servicos periciais e informatica do referido orgao 

divulgou recentemente que um assalto a um a agenda sao levados em media R$ 30(trinta) mil 

e os assaltantes tern 75% (setenta e cinco por cento) de chance de serem presos; nos assaltos 

virtuais, os valores desviados sao em media R$ 1.5(hum milhao e quinhentos mil) e o risco de 

prisao e de 5%(cinco por cento). 

De acordo com a Associacao Brasileira das Empresas de Cartoes de Credito e Servicos 

— ABECS (2000), as perdas com fraudes no ano passado atingiram R$200(duzentos) 

milhoes. No ano anterior, o prejuizo foi de R$ 260(duzentos e sessenta) milhoes e, em 1998, 

de R$300(trezentos) milhoes. A ABECS tern se preocupado com os cibercrimes praticados 
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mediante o uso fraudulento de cartoes de credito e esta introduzindo no mercado os cartoes 

com chips eletronicos, que tern alto nivel de seguranca. 

De acordo com a Federacao Brasileira de Bancos - FEBRABAN (2003) - as 

transacoes por meio da internet cresceram 117%(cento e setenta e sete) em 2002 se 

comparados a 2001. Diante de tal crescimento, viu-se tambem o surgimento dessas novas 

modalidades de roubos, como o envio de e-mails falsos para induzir os clientes a informar 

suas senhas, e outros dados pessoais. Nesses casos os fraudadores desenvolvem programas de 

captura desses dados que se instalam quando o e-mail e aberto e permanece na maquina 

imperceptivel pelo usuario. 

As dimensoes da rede mundial e a quantidade de informacoes nela contidas 

consubstanciam-se em empecilhos a um controle mais rigido das relacoes travadas em seu 

ambiente. A superveniencia de normas com a funcao teleologica de impor uma maior 

fiscalizacao, um maior controle sobre as operacoes na Internet, pode resultar na ineficacia da 

lei correspondente, tendo em vista as caracteristicas dessa forma revolucionaria de 

comunicacao. 

A atuacao por meio do computador requer investigacao especializada e acao efetiva. 

Ha rarissimos policiais no Brasil preparados para combater esse tipo de crime, e geralmente 

estao lotados em secoes cuja especialidade e diversa dos conhecimentos muitas vezes 

adquiridos por iniciativa propria e nao por politicas internas (administrativas) de qualificacao 

de pessoal. 

Os raros investimentos que sao feitos na area de qualificacao em termos digitals 

restringem-se a: de um lado, preparar pessoal apto a manusear dados eletronicamente, tais 

como arquivos e sistemas internos, transmissao eletronica de dados, coleta de informacoes em 

bancos de dados internos, ou seja, restringem-se a atuacao na area digital as intranets que 

constituem as redes internas e nas necessidades de compilacao e consulta instantanea; de 
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outro lado, qualificar servidores para atuar na elaboracao de laudos periciais especificos, 

caracteristicos da area de criminalistica, tais como a decodificacao de senhas e/ou arquivos de 

computadores usados para cometer ilicitos ou que contenham materia probante relacionada a 

inqueritos ou processos em andamento, visando a obtencao de evidencias faticas a partir de 

apreensoes autorizadas. 

Percebe-se assim que as iniciativas na area publica relacionadas a informatica 

restringem-se ao treinamento de servidores para serem digitadores, arquivistas, usuarios de 

sistemas de dados de um lado, ou aptos a perfazerem autopsias eletronicas. 

No que se refere ao combate a crimes perpetrados via internet, malgrado as iniciativas 

de estudo e deliberacao de cunho exclusivamente normativo, de intercambio cultural, ou de 

timidas investidas oficiais na area de seguranca e protecao, tao somente, nao se percebe 

ousadas alteracoes estruturais ou de atribuicao no campo especifico dos crimes de internet. 

Esta faltando visao, planejamento, preparo e treinamento nessa area especifica, na policia 

brasileira. 

Paralelamente, empresas em diversos pontos do Pais, piiblicas e privadas, tern sido 

vitimas dos crimes cometidos atraves de computadores, e a gravidade da questao e mascarada 

pela sindrome da ma reputacao, que leva tais empresas a assumirem os prejuizos, encobrindo 

os delitos, temendo uma propaganda negativa ou um estimulo a outros delinquentes do 

genero. Consideram ainda que o grupo de criminosos digitals atuando no Brasil ainda e 

pequeno, restrito aos que dominam idiomas estrangeiros e detem tecnologia de ponta e 

habituados a area financeira. 

Como se pode notar, parece haver uma encruzilhada juridica, pela dificuldade de 

delimitar o verdadeiro sentido e alcance das normas juridicas eventualmente aplicaveis a esse 

vasto campo que se abre com a utilizacao da internet. 0 que nao tern impedido iniciativas 

individuals no sentido de coibir os comportamentos daninhos. 
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Com efeito, a par do incipiente equacionamento legal do tema, as medidas preventivas 

e repressivas das distorcoes do uso socialmente saudavel da internet caminham independentes 

e ja surtem efeitos. Por iniciativa de varios grupos, tais esforcos servirao de base para que este 

direito difuso international, que hoje dissolve todas as barreiras tradicionais, possa firmar-se 

amoldando-se, se nao em leis, pelo menos em principios. 

Vislumbra-se os direitos advindos do uso pacifico das infovias como mais um 

interesse difuso, na medida em que, a exemplo da defesa do consumidor e do meio ambiente, 

tambem atingem um grupo indeterminado e indeterminavel de pessoas. Considerando que a 

solucao individual e a coletiva sao insuficientes para resolver juridicamente esta questao, 

considera-se necessario desenvolver mecanismos adequados para operacionalizar sua 

prevencao e seu ressarcimento. 

2.2 0 Codigo Penal 

Com o desenvolvimento da internet, novas questoes surgem, demandando respostas do 

operador do Direito. E, em face da velocidade das inovacoes da tecnica que se comtempla no 

mundo contemporaneo, tais respostas devem ser imediatas, sob pena de o traditional hiato 

existente entre o Direito e a realidade social vir a se tornar um enorme fosso, intransponivel 

para os ordenamentos juridicos nationals e invencivel para os profissionais que nao se 

adequarem. 

No Brasil, a Lei n. 7.646 dispos sobre a protecao da propriedade intelectual sobre os 

programas de computador e sua comercializacao no pais. Algumas dessas disposicoes, no 

entanto, foram modificadas e/ou revogadas pela lei n. 9.609/98 (ANEXO A ) , que veio por 

substitui-la. No entanto, tais normas nao dispuseram sobre as principals questoes que hoje 

envolvem o tema, notadamente sob o enfoque do direito penal em si. Segundo parte da 
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doutrina, o nosso Codigo Penal de 1940, acompanhado por um numero muito grande de 

outras leis esparsas nao se mostra suficiente nem adequado para o tratamento desses novos 

crimes. Esses crimes vem sendo praticados de variadas formas e com uma gama notavel de 

diversidades. 

Assim, te-se visto manipulacoes nos caixas de instituicoes financeiras, pirataria de 

programas {softwares), nas proprias redes de telecomunicacoes, alem de outras inumeras 

facanhas realizadas por hackers. Tudo isso revela a vulnerabilidade do sistema informatico 

como um todo. 

Deveremos considerar, como pressupostos, alguns dispositivos constitucionais, a 

saber: 

a) O art. 5°, inciso I I , segundo o qual ninguem sera obrigado a fazer ou 
deixar de fazer alguma coisa senao em virtude de lei; 
b) O art.5°, inciso X, que considera inviolaveis a intimidade, a vida 
privada, a honra e a imagem da pessoas, assegurado o direito a 
indenizacao pelo dano material ou moral decorrente de sua violacao. 
c) O inciso XII do mesmo canone, que tern por inviolavel o sigilo da 
correspondencia e das comunicacoes telefonicas, salvo, no ultimo caso. 
por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins 
de investigacao criminal ou instrucao processual penal. 
d) O dogma de que A lei nao excluira da apreciacao do Poder 
Judiciario lesao ou ameaca de direito, na forma do art.5°, inciso XXV, da 
Constituicao Federal; e 
e) A garantia segundo a qual Nao ha crime sem lei anterior que o 
defina, nem pena sem previa cominacao legal!(inciso XXXIX, art.5°). 

Optando o Estado brasileiro pela diretriz da legalidade e em prol do principio da 

inafastabilidade da jurisdicao, inclusive na internet, afastando ja aqui dois dos mitos muito 

divulgados nos primeiros tempos do ciberespaco: o de que a internet nao podia ser 

regulamentada pelo Estado e o de que haveria liberdade absoluta nesse ambiente. 

Destarte, sera imperioso concluir que, se ha lesao ou ameaca a liberdades individuals 

ou ao interesse publico, deve o Estado atuar para coibir praticas violadoras desse regime de 

protecao, ainda que realizadas por meio de computadores. Isto porque, tanto a maquina 

quanto a rede sao criacoes humanas e, como tais, tern natureza ambivalente, dependente do 
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uso que se faca delas ou da destinacao que se lhes de. Do mesmo modo que aproximam as 

pessoas e auxilia na disseminacao da informacao, a internet permite a pratica de delitos a 

distancia no anonimato, com um poder de lesividade muito mais expressivo que a 

criminalidade dita convencional, em alguns casos. 

Em face dessa perspectiva e diante da difusao da internet no Brasil, o Estado deve prever 

positivamente os mecanismos preventives e repressivos de praticas ilicitas, na esfera civil e 

penal, e os orgaos de persecucao criminal (a Policia Judiciaria e o Ministerio Publico) devem 

passar a organizar setores especializados no combate a criminalidade informatica. 

Assim ja vem fazendo, no Rio de Janeiro, o Ministerio Publico Estadual, que instituiu a 

Promotoria Especializada em Investigacoes Eletronicas, e tambem a Policia Federal, que criou 

o Departamento de Crimes por Computador, que funciona no Instituto Nacional de 

Criminalistica, em Brasilia e a nivel nacional destaca-se a atuacao do Conselho de Controle de 

Atividades Financeiras (COAF), criado em 1998 com a finalidade de monitorar inicialmente a 

lavagem de dinheiro, tendo posteriormente ampliada suas atribuicoes, passando a 

acompanhar a vida financeira dos cidadaos. 

O que se percebe na area da informatica e que a maioria dos ilicitos que tern previsao nas 

legislacoes penais e no proprio Codigo Penal podem ser praticados pelo instrumento 

computador. Destarte podemos, v.g., apontar o estelionato, cuja figura tipica consiste na 

obtencao de vantagem ilicita com prejuizo alheio mediante a utilizacao de inumeros 

expedientes que se alteram com a criatividade do autor-executor. Ora, obviamente, se e 

praticada a conduta com o uso do computador, o agente esta incurso nas penas do dispositivo 

penal, sendo descipiendo criar-se uma nova figura penal a fim de se coibir a conduta ilicita. 

E certo que ha ocasioes e havera hipoteses especificas na area da informatica em que 

sera necessaria a criacao do tipo legal, ate mesmo para a fiel observancia do principio da 

legalidade. Mas, com certeza, a maioria das condutas ja tern essa mesma previsao, alterando-
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se tao-somente a forma, o instrumento da pratica delituosa, infracoes contra o patrimonio 

(artigos 155 a 183 do nosso Codigo Penal), infracoes contra a inviolabilidade de 

correspondencia (artigos 151 e 152 - e ai poderiamos incluir o e-mail). 

Certas condutas criminosas na area da informatica, com certeza, merecem ser 

positivadas, com previsao em leis penais e mesmo no Codigo Penal. E, alias, o que se pode 

observar visto em alguns paises, como e o caso da Italia (lei 547, de 23 de Dezembro de 

1993), de Portugal (lei n. 109 de 17 de Agosto de 1991), alem de outros. 

As medidas do Legislative, adotadas ate o momento, contudo, revelam-se absolutamente 

insuficientes para atribuir solidez as relacoes travadas por meio da rede. Certo que diversos 

diplomas legais podem ser perfeitamente aplicaveis nas relacoes em tela. A titulo de 

ilustracao, cite-se o Codigo de Defesa do Consumidor e as regras de direito autoral. A 

tendencia mundial, entretanto, consiste na formulacao de regras especificas para a 

regulamentacao das operacoes realizadas pela rede mundial. 

2.3 Uma Questao de Interpretacao ou de um novo Ordenamento Juridico? 

Trata-se de caracteristica fundamental do ordenamento juridico o dinamismo de seus 

preceitos, que permite a adequacao das normas juridicas as constantes evolucoes nos diversos 

campos da atividade humana. Seria temerario se o Poder Legislative restasse inerte aos 

relevantes fenomenos sociais, por nao editar os ditames legais a reger as novas situacoes de 

fato. 

Ressalva-se que, evidentemente, seria impossivel abranger no texto legal todos casos que 

se possam verificar em concreto. Por este motivo, nos casos de lacunas na legislacao, o 

proprio ordenamento dita os meios a supri-lo, uma vez que o Judiciario nao pode escusar-se 

de apreciar a questao sob a alegacao de falta de disposicao legal quanto a materia. Nao se 
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demonstra coerente, porem, que os operadores do direito vejam-se obrigados a utilizarem, por 

longo lapso temporal, as fontes subsidiarias para a resolucao das celeumas. A necessidade de 

criacao da norma pode ser indicada por diversos fatores, dentre estes, a conjectura economica, 

politica ou social do pais. 

Diante destas consideracoes iniciais, propoe-se breve analise da atuacao do legislador 

patrio, no que se refere a uma das maiores revolucoes na comunicacao em toda a historia da 

humanidade: a internet. Recente lei (Lei n. 9.800/99) preceitua sobre a possibilidade do envio 

de peticoes para o Poder Judiciario atraves de mensagens eletronicas. Encontra-se, tambem, 

em tramitacao no Congresso Nacional, projeto de lei (n. 1589/99), o qual versa sobre o spam, 

ou seja, mensagens indesejadas ou nao solicitadas, via e-mail. O conteudo do referido projeto 

de lei revela-se satisfatorio, ja que determina que aqueles que optarem por esta modalidade de 

envio devem informar sobre o que a mensagem aborda. 

A breve recepcao do citado projeto no ordenamento juridico demonstra-se salutar, na 

medida em que observa-se atualmente a proliferacao do acesso gratuito a rede mundial. 

Revela-se notorio que a percepcao dos lucros por parte das empresas que disponibilizam este 

servico dar-se-a por meio da vinculacao de propaganda. Assim, nada mais conveniente do que 

regularizar a forma de envio das mensagens aos usuarios da internet. 

O Projeto de Lei n. 22 do Senado dispoe acerca dos documentos produzidos e 

armazenados em meio eletronico. Outro Projeto de Lei, PL n. 148, trata da assinatura digital e 

fatura eletronica. Os temas de ambos os Projetos de Leis correspondem a aspectos 

fundamentals para a validade juridica dos documentos formulados e subscritos na internet. 

As medidas do Legislativo, adotadas ate o momento, contudo, revelam-se 

absolutamente insuficientes para atribuir solidez as relacoes travadas por meio da rede. Certo 

que diversos diplomas legais podem ser perfeitamente aplicaveis nas relacoes em tela. A titulo 

de ilustracao, cita-se o Codigo de Defesa do Consumidor e as regras de direito autoral. A 
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tendencia mundial, entretanto, consiste na formulacao de regras especificas, uma vez que os 

paises desenvolvidos, bem como os vizinhos argentinos, ja possuem regras juridicas proprias 

para os servicos on-line. 

Deve-se analisar tambem que a questao da criminalidade virtual como um problema de 

todo o globo. Em decorrencia da interconectividade oriunda do processo de globalizacao, 

quando as pessoas em diferentes paises estao compartilham informacoes em tempo real, os 

crimes de informatica tendem a assumir efeitos internacionais. Por isso, nao ha como negar 

que se tratam de crimes transnacionais por excelencia, isto e, crimes cuja pratica e/ou cujos 

efeitos diretos ou indiretos envolvem mais de um pais. 

Dessa forma, o esforco isolado de um ou de alguns paises nao e o suficiente para coibir a 

pratica desse tipo de crime. Tornam-se imprescindiveis atitudes conjuntas por parte da 

comunidade international para a solucao desse problema. 

Nao obstante todos os paises nao tenham criminalizado tais condutas, destaca-se a 

postura que a Organizacao das Nacoes Unidas vem tomando com o intuito de mobilizar os 

paises para a elaboracao de um tratado, no qual seriam indicados os mecanismos a serem 

estabelecidos para prevenir e investigar esse tipo de delito, bem como a celebracao de acordos 

prevendo a adocao de medidas de cooperacao, treinamento e combate de tais praticas entre as 

autoridades legais dos paises signatarios. 

No Brasil, existe um descompasso Legislativo que envolve tanto a Constituicao Federal 

de 1988, visto que a rede mundial somente em 1995 ganhou destaque, como tambem as 

normas infraconstitucionais, que ainda esparsas, regulam pontos especificos, como a Lei n. 

9.609/98, que regula a propriedade intelectual de programas de computador, deixando dessa 

maneira os aplicadores do direito sem um norte quanto a punicao para esse tipo de delito. 

Alguns dos atos ilicitos e tipicos efetivados na rede podem ser caracterizados como 

um dos crimes previstos no vigente Codigo Penal. Recentemente, contudo, um preocupante 
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ataque de hackers representou alerta para todos aqueles que investem seus rendimentos e a 

propria carreira na internet. Mister torna-se a previsao legal da transgressao descrita. 

O ataque clandestine aos dados de uma empresa ou corporacao pode ter impl ica tes 

danosas a um extenso numero de individuos. Nao ha como qualificar de forma idonea a acao 

dos hackers com algum dos tipos penais inseridos no Codigo Penal. O legislador deve 

considerar o grau de ofensa da conduta correlata e cominar os limites da penalidade a qual 

sera submetido o agente. Assim, ao se estipular punicao severa a estes criminosos, pode-se 

coibir a atuacao dos piratas da internet. 

O Legislativo, dessa forma, nao pode omitir-se na regulamentacao das relacoes 

celebradas por meio da internet, nos mais diversos fins, para os quais a mesma vem sendo 

utilizada. A inexistencia de leis extravagantes inevitavelmente aumenta a incidencia de lides, 

em face das imprecisoes que ainda cercam a materia. 

Com a normatizacao das operacoes em tela, atribuir-se-ia maior seguranca as mesmas, 

fator que propiciaria a captacao de novos investimentos para o setor. Alem disso, os 

profissionais do direito nao teriam que utilizar de criatividade e principios gerais do direito 

para defender os interesses de seus constituintes, nas causas que versam sobre a rede mundial 

de computadores. 

Urge-se, assim, breve iniciativa das autoridades competentes, a fim de que sejam 

elaborados e discutidos novos projetos de lei voltados a regencia das operacoes via internet, 

este inovador e fantastico veiculo de informacoes. 

Intenso e o debate entre os doutrinadores a cerca da necessidade ou nao da criacao de 

um ordenamento juridico especifico para a regulamentacao em nosso pais da rede mundial. 

No entanto, o entendimento predominante dos juristas patrios e o fato de que para certos tipos 

penais, como o elencado no caput do art. 171 do Codigo Penal, logo transcrito: 
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Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou 
mantendo alguem em erro, mediante artificio, ardil, ou qualquer outro meio 
fraudulento: 
Pena - reclusao de um a cinco anos. 

E plenamente aplicavel ao estelionato cometido via computador, sendo este apenas o 

meio como delito foi cometido. 0 prejuizo em si e o mesmo, independentemente do meio 

utilizado, mudando apenas o meio tecnico para o cometimento do delito. 

No entanto, lacunas na lei existem e merecem uma atencao do nosso legislador o mais 

rapido possivel. Carece nosso Direito de uma nova lei que regule o tema e venha a proteger os 

bens juridicos ligados a informatica, criando novos tipos penais, uma vez que existem 

inumeros conceitos novos que precisam ser definidos a fim de que se possa punir de maneira 

adequada esse tipo de delinqiiente, ficando a cargo do julgador a aplicacao da pena ao caso 

que foi apresentado, sob pena, de se assim nao o fizer, descumprir principios constitucionais, 

como o que garante o cumprimento da funcao jurisdicional a todos que a ela recorrer. 

Destarte, diante do artigo 5°, em seu inciso X X X V , ja transcrito anteriormente, nao 

pode o individuo ter seu direito violado em decorrencia da omissao do poder estatal, devendo 

obter resposta jurisdicional para a sua demanda. Tem-se ainda como fundamento para a 

atuacao do Estado-Juiz o art. 4° da Lei de Introducao ao Codigo Civi l , que e bastante claro ao 

elencar: Quando a lei for omissa, o juiz decidira o caso de acordo com a analogia, os costumes 

e os principios gerais do direito. 

Vale ressaltar, no entanto, que no campo penal o aplicador do direito nao possui a 

mesma liberdade de integracao das normas que possui em relacao a outros campos juridicos. 

A analogia, por exemplo, somente podera ser utilizada no ambito penal para beneficiar o reu. 

Essa e apenas uma das limitacoes dentro do ambito penal no que diz respeito a integracao das 

normas. Existem inumeros outros exemplos que poderiam ser citados, merecedores de uma 

analise mais ampla que, no entanto refutariam aos objetivos desta obra. 
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Assim, e imprescindivel a tomada de acoes energicas por parte do Estado brasileiro 

para coibir esse tipo de delito. E preciso inicialmente atualizar nossa legislacao, sendo criando 

novos tipos penais, seja adaptando os ja existentes para os crimes em tela, a fim de que possa 

tornar a rede mundial um ambiente seguro e confiavel. 



CAPITULO 3 ESTELIONATO ELETRONICO 

O crescimento veloz e desordenado da rede mundial em nosso pais, ainda carente de 

um maior controle estatal, seja atraves de uma legislacao, seja atraves de uma estrutura fisica 

adequada, vem resultando no crescimento de praticas delituosas realizadas pela Internet cada 

vez mais danosas a sociedade e ao governo, transformando dessa maneira a internet em um 

ambiente instavel e de perspectivas sombrias. 

Os crimes virtuais j a nao sao casos esporadicos. Cresceram de tal maneira que 

precisam de uma atencao especial por parte do Estado. Nao podem continuar sendo tratados 

como ocorrencias de segunda classe dentro do universo da seguranca publica, merecendo um 

tratamento singular para que possam ser efetivamente coibidos. 

Os prejuizos decorrentes dessas condutas sao cada vez maiores, atingindo toda a 

sociedade, nao acompanhado as autoridades esse crescimento. Nao apenas os detentores de 

grandes valores que estao ameacados como outrora: o pequeno correntista tambem passou a 

ser alvo desses criminosos. 

Dessa forma, devem os orgaos estatais atuar de maneira mais firme nesse campo, 

estabelecendo marcos regulatorios solidos, determinando quais condutas devem ser proibidas 

e quais podem ser permitidas no universo da rede mundial, fazendo assim com que o julgador. 

no caso concreto, nao se desvie da sua atribuicao principal, que e aplicar a justica. para 

regular ou integrar as normas penais, em virtude da omissao do legislador, funcoes estas que 

estas que extrapolam seu mister. 
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3.1 O Estelionato Eletronico e os Principios Constitucionais 

Na hierarquia do ordenamento juridico patrio, tern de ser respeitada a supremacia da 

Carta Magna, uma vez que, ocupando o apice do ordenamento juridico, e ela que estabelece 

os parametros que devem ser seguidos por toda a legislacao infraconstitucional. 

Partindo dessa premissa, e necessaria a analise de alguns principios constitucionais 

que, no ambito penal, constituem verdadeiras garantias, com o intuito de verificar se os meios 

de integracao das normas na situacao em tela violam os preceitos estabelecidos pela 

Constituicao Federal de 1988. E o Estado Democratico de Direito que, atraves de suas 

diretrizes, protege o cidadao das eventuais arbitrariedades do Estado. 

Destaca-se o Principio da Legalidade entre os varios trazidos no bojo da Constituicao 

Federal de 1988. Nascido para proteger a sociedade de estadistas autoritarios, pode ser 

facilmente compreendido pelo brocardo o que nao for proibido e permitido. E o inciso I I , do 

artigo 5°, ora transcrito: ninguem sera obrigado a fazer ou deixar de fazer alguma coisa senao 

em virtude da lei. 

Deste importante principio, decorre dois outros nao menos importantes, que sao 

imprescindiveis para uma melhor analise da situacao ora em foco: Reserva Legal e 

Anterioridade da Lei. E o artigo 5° da supracitada Constituicao, em seu inciso X X X I X , a 

seguir: nao ha crime sem lei anterior que o defina, nem pena sem previa cominacao legal. 

Assim, e tao somente a lei em seu sentido estrito, decorrente de um processo 

legislativo adequado para a sua aprovacao, assim como tambem deve esta vigorar 

anteriormente ao cometimento do delito, que tern o condao de proteger determinados bens 

juridicos; caso contrario, estar-se-ao violando preceitos constitucionais. De maneira brilhante, 

Alexandre de Moraes expoe as razoes historicas e filosoficas para que a funcao legiferante 
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deva ser atribuicao exclusiva do Poder Legislativo, garantindo dessa maneira maior seguranca 

ao cidadao (2003, p.69): 

Importante salientarmos as razoes pelas quais, em defesa do Principio da 
Legalidade, o Parlamento detem o monopolio da atividade legislativa, de maneira a 
assegurar o primado da lei como fonte maxima do Direito; por tratar-se de sede 
institucional dos debates politicos; por configurar-se em uma caixa de ressonancia 
para efeito de informacao e mobilizacao da opiniao publica e por constituir um 
orgao que, em tese, devido a sua composicao heterogenea e a seu processo de 
funcionamento, torna a lei nao uma mera expressao de sentimentos, mas a vontade 
resultante da sintese de posicoes antagonicas e pluralista da sociedade. 

E diante de tais principios que gira toda a celeuma dos crimes digitals, uma vez que, 

para determinadas condutas existe previsao legal, como e caso daquela descrita no art. 155 do 

CP. O fato de ter sido utilizada a rede mundial para a subtracao de determinada quantia de 

uma conta corrente, por exemplo, nao desnatura a conduta do referido artigo; para outras, no 

entanto, nao ha previsao legal, sendo, portanto condutas atipicas dentro do universo penal e, 

em respeito aos principios constitucionais, nao podem se penalizadas. 

No entanto, ja constitui entendimento predominante que o diferencial nesse tipo de 

crime nao e o tipo penal em si, nem mesmo os conceitos incidentes sobre este; a inovacao esta 

no modus operandi. O resultado alcancado com a conduta independe da abrangencia juridica 

atribuida a res. 

Em que pesem as consideracoes de que a lei material penal deve ser interpretada 

restritivamente, proibida a extensao analogica, o reves de tal interpretacao, para o Direito de 

Informatica, ausente qualquer traco analogo, o dinheiro retirado de uma conta corrente via 

internet e furto como outro qualquer, diferenciando-se apenas quanto a maneira e quanto ao 

agente que pratica o delito. 

Constitui dessa maneira o estelionato eletronico a mesma conduta prevista no art. 171 

do Codigo Penal. Nao fere os principios constitucionais da legalidade e os dele decorrentes. O 
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fato de ter sido o computador usado como meio para o cometimento do ilicito em nada altera 

o preceito primario ou secundario da norma em tela. 

Destarte, a legislacao aplicavel aos conflitos ciberneticos sera vigente, com algumas 

adequacoes na esfera infraconstitucional. Como norma-base, ter-se-a a Constituicao Federal, 

servindo as demais leis para a protecao dos bens juridicos atingidos por meio do computador, 

sendo plenamente aplicavel o Codigo Civ i l , o Codigo de Defesa do Consumidor, a Lei dos 

Direitos Autorais, a Lei do Software e o proprio Codigo Penal, sem olvidar o Habeas Data. 

De fato, inumeras condutas criminosas praticadas por esse instrumento ainda podem 

perfeitamente ser incursas em dispositivos do nosso velho Codigo Penal. Evidentemente, ha 

outras que dependerao, para que tenham forca coercitiva, de novas previsoes e definicoes 

legais. 

Ha ilicitos perfeitamente enquadraveis no Codigo Penal patrio e legislacao 

extravagante, quais sejam aqueles em que a internet, ou outro ambiente eletronico, 

informatico ou computacional, e tao-somente o seu meio de execucao, estando a tipificacao 

perfeita ao ato proferido; sao estes os crimes eletronicos. 

Constituem exemplos de crimes eletronicos a exposicao em sites de Internet de fotos 

pornograficas com criancas ou adolescentes - enquadrando-se no art. 241 do Estatuto da 

Crianca e do Adolescente - pedofilia; bem como o plagio de textos de terceiros e sua 

publicacao em um site, caso em que ha violacao ao direito de autor - art. 184 do Codigo 

Penal. 

Estes crimes, cometidos pelo meio eletronico, nao necessitam de legislacao especifica, 

pois ja se encontram sob a egide da legislacao vigente. Alguns necessitam apenas de ligeiras 

mudancas, para se adaptarem a sua consumacao via internet. 

Entretanto, ha aquelas condutas em que o objeto da acao lesa direito relativo a bens 

ou dados de informatica e estes em sua maioria nao encontram tipificacao em nosso 



39 

ordenamento juridico; sao os chamados crimes informaticos, nada obstando que um crime 

informatico seja perpetrado pelo meio eletronico - o que, alias, corriqueiramente acontece. E o 

caso do acesso indevido de hackers a computador de terceiro, que atualmente nao encontra 

amparo criminal, mas as vezes se tenta qualificar, para esfera civel, como invasao de 

privacidade; em que se pese, existem opinioes contrarias. 

Com propriedade, ao se falar de ilicito eletronico ou informatico, a conduta, mesmo 

que nao prevista em lei penal, pode ensejar reparacao civel, com multas variaveis de acordo 

com o resultado obtido, a ser estipulada pelo juiz. Assim, aqueles que se sentirem lesados por 

atos de terceiros, advindos da Internet, podem intentar acoes judiciais civeis, em que se requer 

a devida reparacao, geralmente sob a forma de multa. 

Dessa forma, sao crimes que podem admitir sua consecucao no meio cibernetico: 

calunia, difamacao, injuria, ameaca, divulgacao de segredo, furto, dano, apropriacao indebita, 

estelionato, violacao ao direito autoral, escarnio por motivo de religiao, favorecimento da 

prostituicao, e ato obsceno escrito ou objeto obsceno. 

Como tambem a incitacao ao crime, apologia de crime ou criminoso, falsa identidade, 

insercao de dados falsos em sistema de informacoes, adulteracao de dados em sistema de 

informacoes, falso testemunho, exercicio arbitrario das proprias razoes, jogo de azar, crime 

contra a seguranca nacional, preconceito ou discriminacao de raca, cor, etnia, etc, pedofilia, 

crime contra a propriedade industrial, interceptacao de comunicacoes de informatica, lavagem 

de dinheiro e pirataria de software. 

Na area da Informatica, especificamente, varias mudancas ainda estao por ocorrer. Ha 

inclusive uma preocupacao em escala mundial da conceituacao basica e da adocao de uma 

terminologia basica para esse campo. Mesmo a nocao de documento vem sendo 

veementemente objeto de digressoes doutrinarias e mesmo jurisprudenciais. De fato, veja que, 

no ambito mundial, na area do comercio international, a comunidade international tem-se 
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engajado na elaboracao de um modelo de lei universal sobre comercio eletronico e acaba 

apontando a importancia para uma lei paradigma, que defina o que seja esse comercio 

eletronico. No Brasil, ja ha um projeto de lei que define certos conceitos desse novo Direito 

da Informatica. 

Diz o artigo primeiro do projeto de lei n. 2.644 de 1996 (ANEXO B): Art. 1° 

Considera-se documento eletronico, para os efeitos desta Lei, todo documento, publico ou 

particular, originado por processamento eletronico de dados e armazenado em meio 

magnetico, optomagnetico, eletronico ou similar. Ve-se que o tradicional conceito de 

documento e sta mudando para dar lugar a uma nova forma de visualizar uma relacao juridica. 

Nao se deve esquecer, nao obstante, que o principio basico do direito penal e justamente o da 

legalidade lapidado na expressao latina nullum crimen nulla poena sinepraevia legem. 

Pela web e no ciberespaco circulam valores, informacoes sensiveis, dados 

confidenciais, elementos que sao objeto de delitos ou que propiciam a pratica de crimes de 

variadas especies. 

Nas vias telematicas, transitam nomes proprios, enderecos e numeros de telefone, 

numeros de cartoes de credito, numeros de cedulas de identidade, informacoes bancarias, 

placas de veiculos, fotografias, arquivos de voz, preferencias sexuais e gostos pessoais, 

opinioes e ideias sensiveis, dados escolares, registros medicos e informes policiais, dados 

sobre o local de trabalho, os nomes dos amigos e familiares, o numero do IP — Internet 

Protocol), o nome do provedor de acesso, a versao do navegador de Internet {browser), o tipo 

e versao do sistema operacional instalado no computador. 

A interceptacao de tais informacoes e dados ou a sua devassa nao autorizada devem 

ser, de algum modo, tipificadas, a fim de proteger esses bens que sao relevantes a seguranca 

das relacoes ciberneticas e a realizacao da personalidade humana no espaco eletronico, 

respeitando dessa forma os principios estabelecidos pela Constituicao. 
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3.2 Fatores Influenciadores do Crime 

A internet nada mais e do que a interligacao simultanea de computadores de todo o 

planeta, constituindo verdadeira forma e fonte de poder, sendo seu dominio e disponibilidade 

de uso um verdadeiro patrimonio economico, politico e cultural, dado o valor estrategico 

proporcionado pela Informacao. 

Entretanto, nem tudo sao rosas nesse mundo digitalizado, e ao lado dos beneficios 

surgiram os crimes e os criminosos digitals, proliferando-se na mesma razao por todo o 

mundo, sendo que mesmo as mais otimistas previsoes apontam para um epidemico e 

exponencial crescimento. Tais crimes, tambem chamados de crimes digitals ou transnacionais. 

podem afetar dezenas de paises, sem que o agressor sequer saia de sua casa, mesmo estando 

em outro extremo do planeta. 

Esta peculiaridade tern preocupado e chamado a atencao das policias de todo o mundo, 

em especial no que diz respeito a materialidade e a coleta de evidencias, localizacao do 

agente, como adequar a conduta tipica a nossa legislacao positiva, como agir diante dos 

principios da territorialidade e da soberania. Estas sao algumas caracteristicas que torna o 

estelionato eletronico e os demais crimes digitals delitos sui generis, mesmo no caso de ser 

plenamente aplicavel o ordenamento em vigor ao caso concreto. 

A experiencia tern mostrado o quao delicada e uma investigacao de crimes por 

computador, seja pela falta de experiencia policial, seja pela adocao de procedimentos 

desatualizados para a alta tecnologia empregada. 

O perfil do criminoso, baseado em pesquisa empirica, indica pessoas jovens, 

inteligentes acima da media, educados, com idade entre 15 e 32 anos, do sexo masculino, 

magros, caucasianos, audaciosos e aventureiros, movidos pelo desafio da superacao do 

conhecimento, alem do sentimento de anonimato, que bloqueia seus parametros de 
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entendimento para avaliar sua conduta como ilegal, sempre alegando ignorancia do crime e 

que agiram, simplesmente, por brincadeira. 

Ademais, tern preferencia por ficcao cientifica, musica, xadrez, jogos de guerra e nao 

gostam de esportes de impacto. As condutas do delinquente tipico de informatica geralmente 

passam por tres estagios: o desafio, o dinheiro extra e, por f im, os altos gastos e o comercio 

ilegal. 

Tal perfil dificulta sobremaneira, especialmente em se tratando de menores 

inimputaveis, que o cyber-criminoso seja surpreendido em flagrante ou mesmo que se 

suspeite dele. Imagine-se um estudante universitario, por exemplo, que trabalhe num 

Departamento de Processamento de Dados de uma universidade ou ainda um jovem digitador 

em uma instituicao financeira, cometendo crimes contra seus empregadores e se tera uma 

dimensao alarmante da questao. 

Cabe ressaltar que a internet e hoje 80% (oitenta por cento) comercial (IBGE 2006), e 

as campanhas preventivas ou educativas sao extremamente incipientes, alem de nao serem 

lucrativas. Os resultados assim, de tais iniciativas, mostram-se na maioria das vezes inocuos e 

restritos, considerando-se ainda o fato de nao ser o tema ainda prioritario na maioria dos 

paises, a exemplo da questao do meio ambiente, que enfrenta desafios semelhantes. 

As iniciativas de combate aos crimes registrados tem-se limitado a contra-ataques e 

acdes de carater repressivo ou de assistencia a vitimas, sejam pessoas ou instituicoes. Diante 

do impacto da alta tecnologia, a perspectiva de alivio e dada pela constatacao de que, em 

recente passado, tecnologias novas provocaram aflicao -tais como quando da invencao do 

telefone, do fax e outros aparelhos que vieram a aumentar a qualidade de vida do cidadao -, 

mas que logo foram assimiladas. 

Cabe aqui fazer uma observacao quanto ao importante papel representado em nosso 

pais pelos provedores de internet, no que se refere a sua responsabilidade social, muito 
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semelhante a dos meios de comunicacao, uma vez que sao estes quern viabilizam 

originariamente a conexao do usuario com a internet, possibilitando o trafego de dados 

bidirecional. 

Tal papel, ao contrario do que muitos advogam, nao deve ser exercido de maneira 

leviana, a titulo de livre hospedagem e fluxo de conteudo, devendo ser disciplinada por um 

minimo etico e em colaboracao com compromissos de ordem legal, social, empresarial ou 

educativa a que estao submetidas por imperativo legal ou de consciencia as mais diversas 

associacdes de classe ou categorias profissionais, visando reprimir condutas nefastas. 

Diversos projetos de Lei que tramitam pelo Congresso Nacional, como por exemplo, o 

de autoria do senador Eduardo Azeredo (PSDB - MG) , que se encontra atualmente na 

Comissao de Constituicao e Justica, aguardando deliberacao, atribui responsabilidades aos 

provedores de acesso a rede mundial que constituem uma verdadeira afronta aos principios 

constitucionais do sigilo e inviolabilidade das informacoes. Por tal projeto de lei, os 

provedores passam a ser vigilantes da rede, monitorando e controlando todos os acessos de 

seus clientes. 

Dessa forma, mostra-se um equivoco a atribuicao de responsabilidades aos 

provedores, pelo menos da forma como consta no referido projeto, como se fossem os unicos 

responsaveis pela seguranca da rede mundial, como forma de coibir os delitos pela rede, em 

especial o estelionato eletronico. Nao se trata de isentar tais empresas de suas 

responsabilidades, mas o peso de tal atribuicao, que seja, garantir a seguranca da rede, deve 

ser atribuicao tambem do Estado e da sociedade como um todo. 

Notoria e a colocacao de Liliana Minardi Paesani em sua obra Direito e Internet (2000; 

p. 90), ora transcrita, sobre a excessiva responsabilidade atribuida aos provedores para a 

seguranca da rede: 

Nao e com uma histerica caca as bruxas que se protegem os menores ou se garante 
a seguranca na rede. O instrumento viavel e um so: a vigilancia dos pais e 
educadores. Essa orientacao deveria se destinar tambem a outras areas das novas 
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tecnicas e alegam quer se nao e correto deixar uma crianca sozinha diante de um 
televisor, tambem nao se deve ser deixada so diante de um computador. 

Dessa forma, o estelionato eletronico, assim como os demais crimes da rede mundial, 

so poderao ser efetivamente combatidos e as sancoes devidamente aplicadas quando houver 

um esforco conjunto do governo, da sociedade e das empresas no sentido de cada um dentro 

das suas atribuicoes desenvolverem acoes que possam, ao mesmo tempo, desenvolver a rede 

mundial transformando-a num ambiente seguro e proteger o usuario atraves de mecanismos 

que garantam sua privacidade, de tal forma que seu direito de inviolabilidade de suas 

comunicacoes nao se transforme num manto protetor para os delinqtientes virtuais. 

3.3 A Jurisprudencia e o Estelionato Eletronico. 

Os Tribunals Superiores, atraves de suas decisoes, posicionam-se no sentido de ser 

adaptavel o ordenamento vigente aos delitos cometidos por meio do computador. E o caso de 

ter sido negado o pedido de Liberdade Provisoria pelo Superior Tribunal de Justica em face 

do cometimento desse tipo de crime (STJ - HC 200501585699 - (48225 GO) - 5° T. - Rel. 

Min . Gilson Dipp - DJU- 19.12.2005 - p.00462) 

A situacao em que foram perpetrados os delitos imputados ao reu enseja a 
possibilidade concreta de reiteracao criminosa, tendo em vista que o crime 
praticado via computador, podendo ser cometido no interior do proprio lar. bem 
como em diversos locais, sem alarde e de forma sigilosa, indicando a necessidade 
de manutencao da custodia cautelar. 

Os Tribunals Superiores estao seguindo os entendimentos doutrinarios preponderantes, 

que trata o estelionato eletronico e outros crimes praticados por meio do computador e da rede 

mundial, como delitos sujeitos as mesmas sancoes em relacao aquelas cuja forma tradicional 
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de realizacao vem trazida pelo ordenamento positivo vigente. E dessa maneira um 

entendimento ja pacifico por parte dos nossos julgadores. 

Nao se trata dessa forma de analogia ou qualquer outra forma de integracao normativa. 

Existe uma conduta ja prevista pelo ordenamento, com a respectiva sancao a ser cominada, 

isto e, seus preceitos primarios e secundarios, alterando-se tao somente a forma como e 

cometida. 

Oportuna se faz a mencao do que seja analogia, pelas palavras do eloqtiente Damasio 

de Jesus (2003, p.50), logo transcrita: 

A analogia consiste em aplicar a uma hipotese nao prevista em lei a disposicao 
relativa a um caso semelhante. Ao solucionar uma questao por analogia, o juiz esta 
somente aplicando determinada disposicao legal que ira resolver por semelhanca, 
casos nao expressamente contemplados. 

Vale ressaltar que a analogia dentro do ambito penal possui pontos que devem ser 

observados, sob pena de se desrespeitar mandamentos constitucionais. Nao pode criar tipos 

penais, por exemplo. Se assim o fosse, estaria-se-ia usurpando atribuicdes que sao proprias do 

Poder Legislative fato este inadmissivel dentro da triparticao das funcdes estatais e do Estado 

Democratico de Direito. Rogerio Grecco (2004, p.48) traz de forma clara e concisa que: 

E terminantemente proibido, em virtude do principio da legalidade, o recurso a 
analogia quando esta for utilizada de modo a prejudicar o agente, seja ampliando o rol 
de circunstancias agravantes. seja ampliando o conteiido dos tipos penais 
incriminadores, a fim de abranger hipoteses nao previstas expressamente pelo 
legislador, etc. 

Pode-se ilustrar o fato ora analisado com as palavras de Jose Carlos Gobbis Pagliuca 

(2006, p.39): A analogia no Direito Penal exerce um papel singular. Sendo o Direito Penal 

nada mais que a lei escrita, definida e delimitada pela interpretacao, nao e possivel, portanto, 

preencher lacunas existentes com a analogia. 
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Dessa maneira, sendo a jurisprudencia a interpretacao reiterada que os tribunais dao a 

lei, nos casos concretos submetidos ao seu julgamento, e diante de seu papel dentro do 

universo juridico patrio, constata-se a orientacao dominante no sentido de que significativa 

parcela dos crimes digitais, em destaque o estelionato eletronico, nada tern de um novo tipo 

penal, e sim de um tipo ja determinado pelas leis ja vigentes, que apenas teve seu modo de 

acao diferenciado, ponto este que nada obsta a aplicacao da sancao prevista, devendo os 

aplicadores do direito fazer apenas as adaptacoes que forem necessarias para a correta e 

adequada punicao aos criminosos. 



CONSIDERAQOES FINAIS 

A internet foi responsavel por transformacoes na maneira como o homem se relaciona 

jamais vistas ao longo da historia. As facilidades advindas do avanco tecnologico sao 

indiscutivelmente indispensaveis para o continuo desenvolvimento da sociedade. No entanto. 

o novo ambiente oriundo desse avanco tecnologico tornou -se tambem propicio para o 

cometimento de crimes sendo resultado da fragilidade que existe em todo o trafego de 

informacoes. 

O ambiente virtual fez surgir novos conceitos, especialmente no que diz respeito as 

condutas criminosas, merecendo dessa maneira um estudo pormenorizado por parte do direito 

positive que deve estar em sintonia com tais transformacoes, evitando assim lacunas juridicas 

e, conseqiientemente, instabilidades nas relacoes firmadas. 

O crescimento acelerado da rede mundial no pais, associado a um Estado burocratico e 

moroso, que nao acompanha as evolucoes tecnologicas e as mudancas no comportamento 

social dai decorrentes, resultou em um ambiente virtual sem regulamentacao. sem um 

ordenamento especifico, tornando-o terreno fertil para a propagacao de condutas perniciosas. 

No entanto, tais circunstancias nao podem servir de pretexto para a nao punicao desse 

tipo de criminoso. Se, de um lado, e imperioso que o ordenamento juridico patrio acompanhe 

tambem as sofisticadas formas de invadir o bem juridico de outrem, em desrespeito a bens 

muitas vezes ja consagrados na Constituicao Federal, por outro lado. mostram-se 

perfeitamente aplicaveis em muitas situacoes as leis ora vigentes, apesar de entendimentos 

contrarios, devendo apenas ocorrer o enquadramento do caso concreto a lei em abstrato. 

Assim sendo, a legislacao aplicavel aos delitos virtuais na sua grande maioria sera a 

vigente, com algumas adequacoes na esfera infraconstitucional. Como norma-base, ter-se-a a 

Constituicao Federal, servindo as demais leis para a protecao dos bens juridicos atingidos por 
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meio do computador, sendo plenamente aplicavel o Codigo Civ i l , o Codigo de Defesa do 

Consumidor, a Lei dos Direitos Autorais, a Lei do Software e o proprio Codigo Penal. 

De fato, inumeras condutas criminosas praticadas por esse instrumento ainda podem 

perfeitamente ser incursa em dispositivos do nosso velho Codigo Penal. Evidentemente, ha 

outras que dependerao, para que tenham forca coercitiva, de novas previsoes e definicoes 

legais. Estes crimes, cometidos pelo meio eletronico, nao necessitam de legislacao especifica, 

pois ja se encontram sob a egide da legislacao vigente. Alguns necessitam apenas de ligeiras 

mudancas, para se adaptarem a sua consumacao via internet. 

Entretanto, ha aquelas condutas em que o objeto da acao lesa direito relativo a bens ou 

dados de informatica e estes em sua maioria nao encontram tipificacao em nosso ordenamento 

juridico. 

Evidentemente, existirao casos em que o ordenamento em vigor nao podera ser 

aplicado, uma vez que se encontra desatualizado, pois remonta a uma epoca que jamais se 

imaginaria que o desenvolvimento tecnologico alcancaria tal patamar, e se assim for feito, 

estar-se-a desrespeitados principios consagrados pela Carta Magna. Muitos conceitos vigentes 

em nosso Codigo Penal merecem serem reavaliados. 

E imprescindivel redimensionar o alcance normativo da lei em vigor. Os bens 

protegidos pela lei penal, em especial, devem ser submetidos a uma nova classificacao, com 

criterios voltados a uma nova conjuntura social, a fim de que se possa ser efetivamente 

aplicada a justica. 

No tipo penal em foco, o estelionato eletronico, poder-se-a afirmar, de acordo com as 

analises realizadas, ser plenamente aplicavel os preceitos primarios e secundarios vigentes, 

com relacao a conduta realizada atraves do ambiente virtual. A nova forma de cometer o 

delito, de maneira alguma descaracteriza a conduta descrita no art. 171 do Codigo Penal. Nao 
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se pode dessa forma invocar principios constitucionais, a saber, da legalidade, da 

anterioridade, reserva legal, entre outros, com o intuito de nao punir esse tipo de criminoso. 

Destarte, conquanto se faz necessario a provacao de leis que regulem o universo 

virtual, como por exemplo, o Projeto de Lei que se encontra parado no Congresso Nacional, 

de autoria do Deputado Luis Piauhyino (PSDB - PE), em virtude de novos conceitos surgidos 

em decorrencia da expansao do universo virtual e do desenvolvimento tecnologico; 

determinadas condutas, contudo, sao perfeitamente enquadraveis dentro do ordenamento 

vigente, sendo merecedoras apenas de uma interpretacao no que tange a seu enquadramento 

diante do caso concreto, uma vez que a forma de cometimento em nada alterou o tipo penal, e 

dessa forma, e plenamente possivel efetuar a devida responsabilizacao e punicao desse tipo de 

infrator, garantido assim seguranca social. 
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GLOSSARIO 

BACKBONES: linha de fibra optica com grande capacidade de transmissao de dados. 
Constituem o nivel mais alto da estrutura da internet; 

BITES: menores unidades da linguagem dos computadores; 

CIBERESPA^O: e o espaco das comunicacoes por rede de computador. Sua comunicacao 
acontece de forma virtual; 

E M A I L : correio eletronico; 

HACKERS: pessoa com conhecimento tecnico na area de comunicacoes em rede e 
programacao avancada que busca meios de invadir/ acessar sistemas de informatica de forma 
nao autorizada; 

INFOVIAS: consiste no backbone para acesso a redes de informacao estruturada pela 

necessidade de atender grandes e pequenas cidades dos Estados; 

INTRANET: termo usado pra descrever redes privadas de computadores que utilizam os 
mesmos padroes de comunicacao de dados e aplicacoes da Internet; 

L I N K : ponto no site que remete a navegacao para outro site; 

M O D E M : aparelho conversor de sinais telefonicos em sinais digitals; 

ON LINE: consiste em estar disponivel para acesso em tempo real, de acordo com o contexto 
da internet; 

SITE: e um conjunto de paginas Web, isto e, de hipertextos acessiveis geralmente pelo 
protocolo HTTP na Internet; 

SOFT WARS: conjunto de componentes que nao fazem parte do equipamento fisico 
propriamente dito e que incluem as instrucoes e programas em empregados durante a 
utilizacao do sistema; 

TCP/IP: conjunto de conversoes e regras para iniciar, manter e fechar uma comunicacao. E o 
modelo adotado pela internet. 



ANEXOS 



A N E X O A 

L E I D E S O F T W A R E 

L E I N° 9.609, D E 19 D E F E V E R E I R O D E 1998. 

Dispoe sobre a protecao da propriedade intelectual de programa de computador. sua 
comercializacao no Pais, e da outras providencias. 

O P R E S I D E N T E DA R E P U B L I C A 

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei: 

CAPITULO I 

DISPOSigOES PRELIMINARES 

Art. 1° Programa de computador e a expressao de um conjunto organizado de instrucoes em 
linguagem natural ou codificada, contida em suporte fisico de qualquer natureza, de emprego 
necessario em maquinas automaticas de tratamento da informacao, dispositivos, instrumentos 
ou equipamentos perifericos, baseados em tecnica digital ou analoga, para faze-los funcionar 
de modo e para fins determinados. 

CAPITULO I I 

DA PROTECAO AOS DIREITOS DE AUTOR E DO REGISTRO 

Art. 2° O regime de protecao a propriedade intelectual de programa de computador e o 
conferido as obras literarias pela legislacao de direitos autorais e conexos vigentes no Pais, 
observado o disposto nesta Lei. 

§ 1° Nao se aplicam ao programa de computador as disposicoes relativas aos direitos morais, 
ressalvado, a qualquer tempo, o direito do autor de reivindicar a paternidade do programa de 
computador e o direito do autor de opor-se a alteracoes nao-autorizadas, quando estas 
impliquem deformacao, mutilacao ou outra modificacao do programa de computador. que 
prejudiquem a sua honra ou a sua reputacao. 

§ 2° Fica assegurada a tutela dos direitos relativos a programa de computador pelo prazo de 
cinqiienta anos, contados a partir de 1° de Janeiro do ano subseqiiente ao da sua publicacao ou, 
na ausencia desta, da sua criacao. 

§ 3° A protecao aos direitos de que trata esta Lei independe de registro. 

§ 4° Os direitos atribuidos por esta Lei ficam assegurados aos estrangeiros domiciliados no 
exterior, desde que o pais de origem do programa conceda. aos brasileiros e estrangeiros 
domiciliados no Brasil, direitos equivalentes. 
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§ 5° Inclui-se dentre os direitos assegurados por esta Lei e pela legislacao de direitos autorais 
e conexos vigentes no Pais aquele direito exclusivo de autorizar ou proibir o aluguel 
comercial, nao sendo esse direito exaurivel pela venda, licenca ou outra forma de 
transferencia da copia do programa. 

§ 6° O disposto no paragrafo anterior nao se aplica aos casos em que o programa em si nao 
seja objeto essencial do aluguel. 

Art. 3° Os programas de computador poderao, a criterio do titular, ser registrados em or 
entidade a ser designado por ato do Poder Executivo, por iniciativa do Ministerio resr 
pela politica de ciencia e tecnologia. (Regulamento) 

§ 1° O pedido de registro estabelecido neste artigo devera conter, pelo menos, as seguing-
informacoes: 

I - os dados referentes ao autor do programa de computador e ao titular, se distinto do autor. 
sejam pessoas fisicas ou juridicas; 

I I - a identificacao e descricao funcional do programa de computador; e 

I I I - os trechos do programa e outros dados que se considerar suficientes para identifica-lo e 
caracterizar sua originalidade. ressalvando-se os direitos de terceiros e a responsabilidade do 
Governo. 

§ 2° As informacoes referidas no inciso I I I do paragrafo anterior sao de carater sigiloso, nao 
podendo ser reveladas, salvo por ordem judicial ou a requerimento do proprio titular. 

Art . 4° Salvo estipulacao em contrario, pertencerao exclusivamente ao empregador. 
contratante de servicos ou orgao publico, os direitos relativos ao programa de computador, 
desenvolvido e elaborado durante a vigencia de contrato ou de vinculo estatutario, 
expressamente destinado a pesquisa e desenvolvimento, ou em que a atividade do empregado. 
contratado de servico ou servidor seja prevista, ou ainda, que decorra da propria natureza dos 
encargos concernentes a esses vinculos. 

§ 1° Ressalvado ajuste em contrario, a compensacao do trabalho ou servico prestado limitar-
se-a a remuneracao ou ao salario convencionado. 

§ 2° Pertencerao, com exclusividade, ao empregado, contratado de servico ou servidor os 
direitos concernentes a programa de computador gerado sem relacao com o contrato de 
trabalho, prestacao de servicos ou vinculo estatutario, e sem a utilizacao de recursos, 
informacoes tecnologicas, segredos industrials e de negocios, materials, instalacoes ou 
equipamentos do empregador, da empresa ou entidade com a qual o empregador mantenha 
contrato de prestacao de servicos ou assemelhados, do contratante de servicos ou orgao 
publico. 

§ 3° O tratamento previsto neste artigo sera aplicado nos casos em que o programa de 
computador for desenvolvido por bolsistas, estagiarios e assemelhados. 
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Art . 5° Os direitos sobre as derivacoes autorizadas pelo titular dos direitos de programa de 
computador, inclusive sua exploracao economica, pertencerao a pessoa autorizada que as 
fizer, salvo estipulacao contratual em contrario. 

Art. 6° Nao constituem ofensa aos direitos do titular de programa de computador: 

I - a reproducao, em um so exemplar, de copia legitimamente adquirida. desde que se 
a copia de salvaguarda ou armazenamento eletronico, hipotese em que o exemplar L 
servira de salvaguarda; 

I I - a citacao parcial do programa, para fins didaticos, desde que identificados o programa e o 
titular dos direitos respectivos; 

I I I - a ocorrencia de semelhanca de programa a outro, preexistente, quando se der por forca 
das caracteristicas funcionais de sua aplicacao, da observancia de preceitos normativos e 
tecnicos, ou de limitacao de forma alternativa para a sua expressao; 

IV - a integracao de um programa, mantendo-se suas caracteristicas essenciais, a um sistema 
aplicativo ou operacional, tecnicamente indispensavel as necessidades do usuario. desde que 
para o uso exclusivo de quern a promoveu. 

CAPITULO I I I 

DAS GARANTIAS AOS USUARIOS DE PROGRAMA DE COMPUTADOF 

Art . 7° O contrato de licenca de uso de programa de computador, o documento 
correspondente, os suportes fisicos do programa ou as respectivas embalagens deverao 
consignar, de forma facilmente legivel pelo usuario, o prazo de validade tecnica da versao 
comercializada. 

Art. 8° Aquele que comercializar programa de computador, quer seja titular dos direitos do 
programa, quer seja titular dos direitos de comercializacao, fica obrigado, no territorio 
nacional, durante o prazo de validade tecnica da respectiva versao, a assegurar aos respectivos 
usuarios a prestacao de servicos tecnicos complementares relativos ao adequado 
funcionamento do programa, consideradas as suas especificacoes. 

Paragrafo unico. A obrigacao persistira no caso de retirada de circulacao comercial do 
programa de computador durante o prazo de validade, salvo justa indenizacao de eventuais 
prejuizos causados a terceiros. 

CAPITULO IV 

DOS CONTRATOS DE LICENCA DE USO, DE C O M E R C I A L I Z A C A O 

E DE T R A N S F E R E N C E DE TECNOLOGIA 

Art . 9° O uso de programa de computador no Pais sera objeto de contrato de licenca. 
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Paragrafo unico. Na hipotese de eventual inexistencia do contrato referido no caput deste 
artigo, o documento fiscal relativo a aquisicao ou licenciamento de copia servira para 
comprovacao da regularidade do seu uso. 

Art. 10. Os atos e contratos de licenca de direitos de comercializacao referentes a programas 
de computador de origem externa deverao fixar, quanto aos tributos e encargos exigiveis, a 
responsabilidade pelos respectivos pagamentos e estabelecerao a remuneracao do titular dos 
direitos de programa de computador residente ou domiciliado no exterior. 

§ 1° Serao nulas as clausulas que: 

I - limitem a producao. a distribuicao ou a comercializacao. em violacao as disposicoes 
normativas em vigor; 

II - eximam qualquer dos contratantes das responsabilidades por eventuais acoes de terceiros. 
decorrentes de vicios, defeitos ou violacao de direitos de autor. 

§ 2° O remetente do correspondente valor em moeda estrangeira, em pagamento da 
remuneracao de que se trata, conservara em seu poder, pelo prazo de cinco anos, todos os 
documentos necessarios a comprovacao da licitude das remessas e da sua conformidade ao 
caput deste artigo. 

Art. 11. Nos casos de transferencia de tecnologia de programa de computador, o Instituto 
Nacional da Propriedade Industrial fara o registro dos respectivos contratos, para que 
produzam efeitos em relacao a terceiros. 

Paragrafo unico. Para o registro de que trata este artigo, e obrigatoria a entrega, por parte do 
fornecedor ao receptor de tecnologia, da documentacao completa, em especial do codigo-
fonte comentado, memorial descritivo, especificacoes funcionais internas. diagramas. 
fluxogramas e outros dados tecnicos necessarios a absorcao da tecnologia. 

CAPITULO V 

DAS INFRAQOES E DAS PENALIDADES 

Art. 12. Violar direitos de autor de programa de computador: 

Pena - Detencao de seis meses a dois anos ou multa. 

§ 1° Se a violacao consistir na reproducao, por qualquer meio, de programa de com h 

no todo ou em parte, para fins de comercio, sem autorizacao expressa do autor ou de quern o 
represente: 

Pena - Reclusao de um a quatro anos e multa. 

§ 2° Na mesma pena do paragrafo anterior incorre quern vende, expoe a venda, introduz no 
Pais, adquire, oculta ou tern em deposito, para fins de comercio, original ou copia de 
programa de computador, produzido com violacao de direito autoral. 

§ 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo: 
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I - quando praticados em prejuizo de entidade de direito publico, autarquia, empresa piiblica, 
sociedade de economia mista ou fundacao instituida pelo poder publico; 

I I - quando, em decorrencia de ato delituoso, resultar sonegacao fiscal, perda de arrecadacao 
tributaria ou pratica de quaisquer dos crimes contra a ordem tributaria ou contra as relacoes de 
consumo. 

§ 4° No caso do inciso I I do paragrafo anterior, a exigibilidade do tributo, ou contribuicao 
social e qualquer acessorio, processar-se-a independentemente de representacao. 

Art. 13. A acao penal e as diligencias preliminares de busca e apreensao, nos casos de 
violacao de direito de autor de programa de computador, serao precedidas de vistoria, 
podendo o juiz ordenar a apreensao das copias produzidas ou comercializadas com violacao 
de direito de autor, suas versoes e derivacoes, em poder do infrator ou de quern as esteja 
expondo, mantendo em deposito, reproduzindo ou comercializando. 

Art. 14. Independentemente da acao penal, o prejudicado podera intentar acao para proibir ao 
infrator a pratica do ato incriminado, com cominacao de pena pecuniaria para o caso de 
transgressao do preceito. 

§ 1° A acao de abstencao de pratica de ato podera ser cumulada com a de perdas e danos pelos 
prejuizos decorrentes da infracao. 

§ 2° Independentemente de acao cautelar preparatoria, o juiz podera conceder medida liminar 
proibindo ao infrator a pratica do ato incriminado, nos termos deste artigo. 

§ 3° Nos procedimentos civeis, as medidas cautelares de busca e apreensao observarao o 
disposto no artigo anterior. 

§ 4° Na hipotese de serem apresentadas, em juizo, para a defesa dos interesses de qualquer das 
partes, informacoes que se caracterizem como confidenciais, devera o juiz determinar que o 
processo prossiga em segredo de justica, vedado o uso de tais informacoes tambem a outra 
parte para outras finalidades. 

§ 5° Sera responsabilizado por perdas e danos aquele que requerer e promover as medidas 
previstas neste e nos arts. 12 e 13, agindo de ma-fe ou por espirito de emulacao, capricho ou 
erro grosseiro, nos termos dos arts. 16, 17 e 18 do Codigo de Processo Civi l . 

CAPITULO V I 

DISPOSigOES FINAIS 

Art. 15. Esta Lei entra em vigor na data de sua publicacao. 

Art. 16. Fica revogada a Lei n° 7.646, de 18 de dezembro de 1987. 



Brasilia, 19 de fevereiro de 1998; 177° da Independencia e 110° da Republica. 

FERNANDO HENRIQUE CARDOSO 
Jose Israel Vargas 
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A N E X O B 

PROJETO DE LEI N° 84. DE 1999. 
(do Sr. Luiz Piauhylino) 

Dispoe sobre os crimes cometidos na area de informatica, suas penalidades e da 
outras providencias. 

O Congresso Nacional decreta: 

CAPITULO I 
DOS PRINCIPIOS QUE R E G U L A M A PRESTACAO DE SERVICO POR REDES DE 

COMPUTADORES 

Art. 1° - O acesso. o processamento e a disseminacao de informacoes atraves das redes de 
computadores devem estar a servico do cidadao e da sociedade, respeitados os criterios de 
garantia dos direitos individuais e coletivos e de privacidade e seguranca de pessoas fisicas e 
juridicas e da garantia de acesso as informacoes disseminadas pelos servicos da rede. 
Art. 2° - E livre a estruturacao e o funcionamento das redes de computadores e seus servicos, 
ressalvadas as disposicoes especificas reguladas em lei. 

CAPITULO II 
DO USO DE INFORMACOES DISPONIVEIS E M COMPUTADORES OU REDES DE 

COMPUTADORES. 

Art. 3° - Para fins desta lei, entende-se por informacoes privadas aquelas relativas a pessoa 
fisica ou juridica identificada ou identificavel. 
Paragrafo unico. E identificavel a pessoa cuja individuacao nao envolva custos ou prazos 
desproporcionados. 
Art. 4° - Ninguem sera obrigado a fornecer informacoes sobre sua pessoa ou de terceiros. 
salvo nos casos previstos em lei. 
Art. 5° - A coleta, o processamento e a distribuicao, com finalidades comerciais, de 
informacoes privadas ficam sujeitas a previa aquiescencia da pessoa a que se referem, que 
podera ser tomada sem efeito a qualquer momento, ressalvando-se o pagamento de 
indenizacoes a terceiros, quando couberem. 
§ 1°. A toda pessoa cadastrada dar-se-a conhecimento das informacoes privadas armazenadas 
e das respectivas fontes. 
§ 2°. Fica assegurado o direito a retificacao de qualquer informacao privada incorreta. 
§ 3°. Salvo por disposicao legal ou determinacao judicial em contrario, nenhuma informacao 
privada sera mantida a revelia da pessoa a que se refere ou alem do tempo previsto para a sua 
validade. 
§ 4°. Qualquer pessoa, fisica ou juridica, tern o direito de interpelar o proprietario de rede de 
computadores ou provedor de servico para saber se mantem informacoes a seu respeito. e o 
respectivo teor. 



Art. 6° - Os servicos de informacoes ou de acesso a bancos de dados nao distn, 
informacoes privadas referentes, direta ou indiretamente, a origem racial, opiniao politica, 
filosofica, religiosa ou de orientacao sexual, e de filiacao a qualquer entidade. publica ou 
privada, salvo autorizacao expressa do interessado. 

Art. 7° - O acesso de terceiros, nao autorizados pelos respectivos interessados, a Informacoes 
privadas mantidas em redes de computadores dependera de previa autorizacao judicial. 

CAPITULO I I I 
DOS CRIMES DE INFORMATICA 

Segao I 
Dano a dado ou programa de computador 

Art. 8° - Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou parcialmente, 
dado ou programa de computador, de forma indevida ou nao autorizada. 
Pena: detencao, de um a tres anos e multa. 
Paragrafo unico. Se o crime e cometido: 
I - contra o interesse da Uniao, Estado, Distrito Federal, Municipio. orgao ou entidade da 
administracao direta ou indireta ou de empresa concessionaria de servicos publicos; 
II-com consideravel prejuizo para a vitima; 
I I I - com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 
IV - com abuso de confianca; 
V - por motivo futil; 
V I - com o uso indevido de senha ou processo de identificacao de terceiro, ou 
V I I - com a utilizacao de qualquer outro meio fraudulento. 
Pena: detencao. de dois a quatro anos e multa. 
Segao II 
Acesso indevido ou nao autorizado 
Art. 9° Obter acesso, indevido ou nao autorizado, a computador ou rede de computadores. 
Pena: detencao, de seis meses a um ano e multa. 
Paragrafo primeiro. Na mesma pena incorre quern, sem autorizacao ou indevidamente. 
obtem, mantem ou fornece a terceiro qualquer meio de identificacao ou acesso a computador 
ou rede de computadores. 
Paragrafo segundo. Se o crime e cometido: 
I - com acesso a computador ou rede de computadores da Uniao, Estado, Distrito Federal, 
Municipio. orgao ou entidade da administracao direta ou indireta ou de empresa 
concessionaria de servicos publicos; 
I I - com consideravel prejuizo para a vitima; 
I I I - com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 
IV - com abuso de confianca; 
V - por motivo futil; 
V I - com o uso indevido de senha ou processo de identificacao de terceiro; ou 
V I I - com a utilizacao de qualquer outro meio fraudulento. 
Pena: detencao, de um a dois anos e multa. 
Segao III 
Alteragao de senha ou mecanismo de acesso 
a programa de computador ou dados 
Art. 10. Apagar, destruir, alterar, ou de qualquer fama inutilizar, senha ou qualquer outro 
mecanismo de acesso a computador, programa de computador ou dados, de forma indevida ou 
nao autorizada. 
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Pena: detencao, de um a dois anos e multa. 
Segao IV 
Obtengao indevida ou nao autorizada de dado 
ou instrugao de computador 
Art. 11 - Obter, manter ou fornecer, sem autorizacao ou indevidamente, dado ou instrucao de 
computador. 
Pena: detencao, de tres meses a um ano e multa. 
Paragrafo Unico. Se o crime e cometido: 
I - com acesso a computador ou rede de computadores da Uniao, Estado, Distrito Federal. 
Municipio, orgao ou entidade da administracao direta ou indireta ou de empresa 
concessionaria de servicos publicos; 
I I - com consideravel prejuizo para a vitima; 
I I I - com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 
IV - com abuso de confianca; 
V - por motivo futil; 
V I - com o uso indevido de senha ou processo de identificacao de terceiro; ou 
V I I - com a utilizacao de qualquer outro meio fraudulento. 
Pena: detencao, de um a dois anos e multa. 
Segao V 
Violagao de segredo armazenado em computador, meio magnetico, 
de natureza magnetica, optica ou similar 
Art. 12. Obter segredos, de industria ou comercio, ou informacoes pessoais armazenadas em 
computador, rede de computadores, meio eletronico de natureza magnetica, optica ou similar, 
de forma indevida ou nao autorizada. 
Paragrafo Unico. Se o crime e cometido: 
I - com acesso a computador ou rede de computadores da Uniao, 
Estado, Distrito Federal, Municipio, orgao ou entidade da administracao direta ou indireta ou 
de empresa concessionaria de servicos publicos; 
I I - com consideravel prejuizo para a vitima; 

Pena: detencao, de um a tres anos e multa. 
Segao VI 
Criagdo, desenvolvimento ou insergao em computador 
de dados ou programa de computador c nocivos 
Art. 13. Criar, desenvolver ou inserir, dado ou programa em computador ou rede de 
computadores, de forma indevida ou nao autorizada com a finalidade de apagar. destruir. 
inutilizar ou modificar dado ou programa de computador ou de qualquer forma dificultar ou 
impossibilitar, total ou parcialmente, a utilizacao de computador ou rede de computadores. 
Pena: reclusao, de um a quatro anos e multa. 
Paragrafo unico. Se o crime e cometido: 
I - contra o interesse da Uniao, Estado, Distrito Federal. Municipio, orgao ou entidade da 
administracao direta ou indireta ou de empresa concessionaria de servicos publicos; 
I I - com consideravel prejuizo para a vitima; 
I I I - com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 
IV - com abuso de confianca; 
V - por motivo futil; 
V I - com o uso indevido de senha ou processo de Identificacao de terceiro; ou 
V I I - com a utilizacao de qualquer outro meto fraudulento. 
Pena: reclusao. de dois a seis anos e multa. 
Segao VII 



Veiculagao de pornografia atraves de rede de computadores 
Art. 14 - Oferecer servico ou informacao de carater pornografico, em rede de computadores, 
sem exibir, previamente, de forma facilmente visivel e destacada, aviso sobre sua natureza. 
indicando o seu conteudo e a inadequacao para crianca ou adolescentes. 
Pena: detencao, de um a tres anos e multa. 

CAPITULO IV 
DAS DISPOSIQOES FINAIS 

Art. 15 - Se qualquer dos crimes previstos nesta lei e praticado no exercicio de atividade 
profissional ou funcional, a pena e aumentada de um sexto ate a metade. 
Art. 16 - Nos crimes definidos nesta lei somente se procede mediante representacao do 
ofendido, salvo se cometidos contra o interesse da Uniao, Estado, Distrito Federal Municipio, 
orgao ou entidade da administracao direta ou indireta, empresa concessionaria de servicos 
publicos, fundacoes instituidas ou mantidas pelo poder publico, servicos sociais autonomos. 
instituicoes financeiras ou empresas que explorem ramo de atividade controlada pelo poder 
publico, casos em que a acao e publica incondicionada. 
Art. 17 - Esta lei regula os crimes relativos a informatica sem prejuizo das demais 
comunicacoes previstas em outros diplomas legais. 
Art 18. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicacao. 




