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Resumo

Nos dias atuais, os sistemas de criptografia e autenticagdo desempenham um papel
fundamental em aplicagoes que envolvem a manipulagao de informagoes sigilosas, tais
como movimentagoes financeiras, comércio eletrénico, aplicagoes militares e protegao
de arquivos digitais.

A popularizagdo do uso dos sistemas de criptografia e autenticagao se deve, em
grande parte, a descricdo de esquema de criptografia por chave piblica. A seguranga
de tais sistemas é baseada na intratabilidade computacional (cléssica) de problemas
da teoria dos nimeros, como a fatoracdo em produtos de primos e o problema do
logaritmo discreto. A partir da formulagéo da Mecanica Quantica, foram demonstrados
algoritmos que, executados em um computador quantico e consumindo tempo e recursos
polinomiais, sdo capazes de resolver tais problemas. A construgdo de um computador
quéntico inviabilizaria, portanto, o uso de sistemas de criptografia e autenticagao por
chave publica.

Nesta dissertagio é discutido o problema da autenticagdo quéantica de mensagens
cléssicas. E proposto um protocolo hibrido que alcanga seguranga incondicional, mesmo
que um criptoanalista disponha de recursos computacionais infinitos, sejam eles cldssicos
ou quanticos. Através de uma prova matemaética formal, é mostrado que o nivel de
seguranga pode ser feito tdo alto quanto desejado. Tal seguranga é-garantida pelos
principios fundamentais da mecanica quantica.



Abstract

Nowadays, cryptography and authentication play a central role in applications that
manipulates confidential information, like financial transactions, e-commerce, military
applications and digital data protection.

The explosive growth of cryptosystems is mostly due to the discovery of the so-called
public-key cryptosystems. The security of such systems is based on the intractability
of some problems from number theory, like factorization and the discrete logarithm
problem. After the formulation of the quantum mechanics, several protocols were
described in order to solve these problems in time and resources polynomials in their
arguments. So, one can conclude that public-key cryptosystems are not secure in a
scenario where an eavesdropper makes use of quantum computers.

In this work it is discussed the problem of quantum authenticating classical mes-
sages. It is proposed a non-interactive hybrid protocol reaching information-theoretical
security, even when an eavesdropper possesses both infinite quantum and classical com-
puter power. It is presented a mathematical proof that it is always possible to reach a
desirable level of security. This security is due to the quantum mechanics proprietics
of non-orthogonal quantum states.
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M,,, - Operador de medigdo correspondente a saida m.
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Capitulo 1
Introducao

Nas idltimas duas décadas houve um enorme crescimento do niimero de aplicagoes que
utilizam sistemas de criptografia e de autenticagdo por chave piblica [14, 26, 31]. Tais
sistemas possibilitaram por exemplo, que transages financeiras e comerciais fossem
feitas pela a Internet, o chamado comércio eletronico.

O desenvolvimento de esquemas de criptografia e autenticagdo por chave piblica
comegou na década de 1970. Alguns pesquisadores viram a possibilidade de basear a
seguranga de tais esquemas em problemas que acreditavam ser computacionalmente
intrataveis. A teoria dos niimeros ¢ o principal arcabougo de onde é extraida a funda-
mentagdo tedrica dos sistemas de criptografia e de autenticagdo por chave publica.

O nascimento da teoria da mecénica quantica no século passado impulsionou estudos
em diversas dreas de conhecimento. Em particular, Wiesner publicou em 1983 um
trabalho mostrando que as propriedades da mecanica quantica poderiam ser usadas
em criptografia. Este foi o marco inicial da chamada criptografia quéntica.

Paralelamente ao desenvolvimento da criptografia quantica, Shor descreveu em 1984
um algoritmo que, executado em um computador quéntico, resolveria eficientemente
uma classe importante de problemas da teoria dos niimeros, o problema do subgrupo
escondido. A construgdo de tal computador, portanto, tornaria vulneraveis todas as
aplicagdes que utilizam sistemas por criptografia ou autenticagéo por chave publica.

Esta dissertagao aborda o problema da autenticagio quantica de mensagens classicas.
A principal contribuigdo deste trabalho é a descrigdo de um novo protocolo cuja segu-
ranga é assegurada pelas propriedades inerentes a mecanica quantica.



As principais caracteristicas do esquema proposto sdo:

1. O protocolo apresenta seguranga incondicional, ou seja, um criptoanalista néo
consegue forjar uma mensagem e esta ser aceita como auténtica, mesmo quando
recursos computacionais infinitos estdo disponiveis, tanto cldssicos como quénticos.
Uma prova matemadtica formal é apresentada;

2. Utilizagdo de chaves sccretas relativamente pequenas, especialmente quando se

deseja enviar um grande nimero de mensagens auténticas;

3. Diferentemente de outros protocolos descritos na literatura, o protocolo proposto
¢ passivel de implementacéo, por exemplo, usando o estado da arte da tecnologia
fotonica;

4. A fundamentagéao tedrica em que a sua seguranca se baseia é bastante conhecida.

1.1 Organizacao do trabalho

A contribuigdo desta dissertagio encontra-se no Capitulo 5. Leitores familiarizados com
os conceitos basicos de mecinica quéantica (Capitulo 2) e com os cédigos de autenticagao
de mensagens (Capitulo 4), em especial, com o cédigo proposto por Wegman e Carter
em 1981, podem ler diretamente tal capitulo.

Esta dissertagdo estd organizada como segue.

No Capitulo 2 é feita uma introdugéo aos fundamentos da mecénica quantica. O
capitulo se inicia com um histérico da teoria quantica. Em seguida, é introduzida a
notagio de Dirac e fundamentos de algebra linear e espagos de Hilbert. O capitulo
segue apresentando os postulados da mecénica quantica. Ao final, os postulados sao
reescritos em termos de operadores de densidade.

O Capitulo 3 faz uma revisdo da literatura dos principais protocolos para auten-
ticagdo quantica de mensagens. £ mostrada uma parte da anlise de seguranca para o

primeiro protocolo e sdo tecidos também comentdrios acerca da sua implementagao.



No Capitulo 4 sdo apresentados dois cédigos cldssicos de autenticagdo de mensagens.
O primeiro é o ja conhecido esquema de Wegman e Carter, o qual apresenta seguranga
incondicional. O segundo é uma modificagdo do primeiro, que permite a reducio do
tamanho da chave secreta em troca da reducao do nivel de seguranca. E feita também

uma introdugao a geragéo de seqiiéncias pseudo-aleatorias.

Um protocolo novo para autenticagdo quantica de mensagens classicas é apresentado
no Capitulo 5. E feita também uma andlise da sua seguranca considerando criptoana-
listas que possuem recursos computacionais classicos e quanticos infinitos. Também é

dado um exemplo da utilizagido do protocolo.

Por fim, o Capitulo 6 apresenta as conclusoes, bem como sugestdes para trabalhos

futuros.



Capitulo 2

Fundamentos de Mecanica Quantica

Este capitulo apresenta um resumo dos principais conceitos da Mecinica Quéantica,
necessarios ao entendimento da dissertacgo. Uma abordagem mais detalhada destes
conieddos pode ser encontrada em livros especificos |23].

2.1 Breve histérico da teoria quantica

No final do século XIX, os fisicos possuiam uma imagem abrangente do modo pelo
qual 0 mundo funcionava. Uns poucos grandes homens haviam solucionado os grandes
problemas da fisica. A tarcfa de seus sucessores seria preencher os detalhes, estender
as medigbes até & casa decimal seguinte. Nada de glorioso. Tendo explicado tudo, a
fisica cldssica parecia ter encerrado as suas atividades. “A fisica acabou, meu jovem.
E uma rua sem saida”, disse o professor de Max Planck, e aconselhou-o a optar pela
carrcira de pianista.

Os fisicos cldssicos explicam os fenémenos do universo usando apenas duas cntidades
fisicas: a matéria ¢ os campos. Se uma maga cai do alto de uma arvore é porque o
campo gravitacional da terra age sobre ela. A fisica cldssica reconhecia apcnas dois
campos — o cletromagnético ¢ o gravitacional. A fisica moderna acrescentou somente
dois: o campo forte, que mantém o nicleo atémico unido, e 0 campo fraco, que destréi
o niicleo em certos tipos de desintegracao radioativa. Essas entidades seriam tudo o
que a naturcza necessitava para produzir um universo como o nosso.

A fim de descrever o modo de funcionamento do mundo cldssico, sdo necessarios
dois tipos de leis: as leis de movimento e as leis de campo. No séeulo XVII, Isaac
Newton descobriu as leis do movimento da matéria. Os campos de forca deslocam a

4 .



matéria segundo trajetorias prescritas com cxatidao pelas leis de Newton. O mesmo
também descobrira a primeira lei da fisica relacionada a um campo: a razio inversa do
quadrado das distancias no comportamento do campo de gravidade.

Para complelar a teoria classica, James C. Maxwell uniu as leis da eletricidade e do
magnetismo, verificando que os campos elétricos e magnéticos eram duas instancias de
um inico campo eletromagnético. As leis de Maxwell permitem calcular a velocidade
das ondas num campo eletromagnético. Ao calcular a velocidade de deslocamento
dessas ondas, Maxwell achou um valor idéntico ao da velocidade luz, que supds ser
uma onda eletromagnética. A produgdo subseqliente de ondas eletromagnéticas de
baixa fregiiéncia por Heinrich Hertz confirmou as suposigoes de Maxwell.

Antes de apresentar o formalismo matematico da teoria quantica, scrao descritos
nas subsegdes seguintes alguns fenémenos fisicos observados desde os primdrdios da
ciéncia até o inicio do século XX que, de alguma forma, nio poderiam ser descritos

pela teoria da fisica cldssica.

2.1.1 O corpo-negro e a emissao de luz

Objetos coloridos possuem uma cor intrinseca; objetos negros, ndo. Contudo, quando
um objeto negro é aquecido, ele adquire um certo fulgor. Por exemplo, o ferro aquecido
por volta de mil e trezentos graus emite uma luz de cor vermelho-cercja. Para os fisicos,
o enigma do corpo-negro consiste em calcular a coloragao desse fulgor para diferentes
temperaturas.

Um corpo-negro é formado de pequenas porgdes de matéria. Quando essas porgdes
se movem, elas geram um campo cletromagnético que os olhos interpretam como
luz colorida. Quando um objeto torna-s¢ mais quente, suas particulas componentes
movimentam-se com maior velocidade. Na visdo de um fisico cléssico, quanto mais
rapicdlamente as particulas sc movem, maior ¢é a freqgiiéncia da luz emitida.

Durante um quarto de século apés Maxwell ter anunciado a conexao luz-matéria,
os fisicos atacaram o enigma do corpo-negro, obtendo secmpre a mesma resposta: 0S
corpos-negro deveriam ter um fulgor azul brilhante em todas as temperaturas. Hoje,
¢ sabido que a luz é produzida por elétrons em movimento. Contudo, os elétrons nao
obedecem as leis cldssicas, inclusive & lei dos movimentos de Newton.

Em 1900, Max Planck, que se formara em fisica ¢ ndo em musica, atacou o cnigma

do corpo-negro. Como premissa simplificadora, ele decidiu nao deixar que as particulas



materiais vibrassem da maneira que quisessem; ao contrario, restringiu artificialmente

as freqiiéncias das particulas, obrigando-as a seguirem uma regra simples:
I = nhkf, (2.1)

emn que I é a energia das particulas, n é qualquer mimero inteiro, f ¢ a freqiiéncia
de vibragdo da particula e £ é uma constante a ser escolhida por Planck. Ele assim
restringiu a energia das particulas a certos miultiplos da {reqiiéncia de vibragdo. A
constante de Planck # seria mais tarde denominada “quantum de agdo”, porque sua
dimensdo ¢ de “encrgia x tempo”.

Planck verificou que, como todo mundo, obtinha 0 mesmo brilho azul quando fi
tendia para zero. Contudo, descobriu que atribuindo a /i um valor partieular, os calculos
correspondiam exatamente & experimentagdo. Os fisicos cldssicos ignoraram o trabalho
de Planck, pois a restricio imposta & energia era estranha a fisica classica. As leis de
Newton permitem que as particulas possuam uma quantidade arbitraria de energia.

2.1.2 As teorias de Einstein

Em 1905, Albert Einstein, que trabalhava na Suica como funcionério do servigo de
patentes, publicou trés arligos no jornal aleméo Annalen der Physik que causaram
grande impacto na comunidade dos fisicos.

No primeiro artigo, Einstein explicava o efeito fotoelétrico (poder da luz para ex-
pulsar os elétrons de um metal) usando o novo quantum de agao definido por Planck.
O segundo artigo de Einstein explicava o movimento browniano' das particulas mi-
croscépicas em suspensdo num liquido. A descrigdo de tal movimento remonta & dis-
cussao sobre g existéncia dos atomos. No terceiro artigo, Einstein afirmava que as
nogoes de comprimento e tempo sdo relativas, e dependem da velocidade do obser-
vador. A velocidade da luz é elevada & condigao de velocidade limite do universo, a
qual nenhum sinal pode exceder. A tcoria cspecial da relatividade, como Einstein a
denominou, teve profundas conseqiiéncias para a fisica e para a filosofia, pois mostrou
que algumas nogdes até entdo inquestionéveis estavam simplesmente erradas e deveriam
ser substituidas por outras maneiras de pensar intciramente novas.

Do modo em que sdo postas, as leis de Newton e de Maxwell sdo incompativeis com

a afirmagdo de que, a despeito do movimento da terra, a velocidade da luz permanecia

1Movimento frenético e aleatério. [Bm homenagem ao botanico escocés Robert Brown, que em 1828

descobriu tal movimento.



consianie em qualquer diregio. Para resolver isto, Einstein conservou as leis de Maxwell
mas substituiu as leis de Newton por suas proprias leis relativistas do movimento. As
leis de Maxwell, juntamente com as leis relativistas do movimento descrevem de modo
completo ¢ consistente todos 0s movimentos classicos, mesmo aqueles que envolvem

altas velocidades.

2.1.3 A dualidade onda-particula

Qs fisicos classicos imaginavam que quanto maior a amplitude de uma onda de luz
que atingisse um metal maior cra a energia do elétron cjetado da superficie do mesmo.
Contudo, os resultados das experiéncias fotoelétricas ndo comprovavam essa hipétese.
Os experimentalistas obtinham sempre elétrons com mesma energia para uma determi-
nada [reqiiéncia da luz. Uma maior intensidade do raio luminoso apenas aumentava o
ndmero de clétrons emitidos. Para aumentar a energia de cada elétron, era necessario
aumentar a freqiiéncia da luz que incidia no metal.

Einstein esclareceu esse estranho fato supondo que a luz se comportava como uma
chuva de particulas, denominadas de fétons, tendo cada uma a energia £ dada pela

expressdo de Planck:
E = hif, (2.2}

em que /i é a constante de acdo de Planck ¢ f é a freqiiéncia da particula.

Paralelamente, o fisico Arthur Compton {ez incidir raios-X (luz de alta freqiiéncia)
sobre um gas, onde os elétrons estio frouxamente ligados. Compton verificou nova-
mentc o comportamento da luz como particula. Analisando ndo a absorgdo da luz mas
a sua emissdo, Compton detectou tanto a eje¢do do elétron quando o ricochete do foton,
c¢m quc os resultados experimentais eram compativeis com a teoria de Planck-Einstein
desde que se atribuisse ao [élon uma quantidade de movimento

p = hk, (2.3)

cm que k é a freqiiéncia espacial da luz. Ou seja, a luz se comporta como uma particula
que possui quantidade de movimento e energia determinadas pelas leis quanticas.
Pouco depois, o francés l.ouis de Broglic apresentava sua tese de doutorado em que
propunha que para cada particula fundamental de matéria cstaria associada uma onda
cujas freqiiéncias temporais e espaciais, f ¢ k, scriam determinadas pela formula de

Planck-Einstein £ = hf e pela relagdo de Compton p = hk, em que E e p seriam,
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Figura 2.1: Aparato experimental para verificar o comportamento ondulatério das
particulas.

.

respectivamente, a energia e a quantidade de movimento da particula. De Broglie
argumentava que, assim como Einstein mostrara que as ondas de luz possuiam pro-
priedades inerentes as particulas, estas também teriam propriedades ondulatérias. Dois
anos depois, pesquisadores dos Laboratérios Bell mediram o “comprimento de onda de

De Broglie” de um elétron.

2.1.4 Um exemplo

O comportamento onda-particula pode ser verificado experimentalmente com monta-
gens geralmente simples, que podem ser feitas em qualquer laboratério de fisica. O
exemplo j& “cldssico” a seguir utiliza uma fonte de elétrons, uma tela fosforescente e,
entre elas, uma barreira fisica que possui duas pequenas aberturas A e B. A fonte de
elétrons deve apontar na diregao perpendicular a barreira e estar localizada no ponto
médio entre as aberturas. O esquema € ilustrado na Figura 2.1.

Quando os elétrons sdo emitidos um de cada vez, a maior parte deles deve colidir
contra a barreira, mas alguns passam através das aberturas e colidem contra a tela.
E justamente o padréo da distribuigéo formado na tela que sugere que a particula, no
caso o elétron, se comporta como uma onda enquanto viaja de encontro a tela sem ser
observado, pelo menos até a coliso.

Primeiro considere o caso em que uma das aberturas é fechada, tendo o elétron
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Figura 2.2: A ou B aberto: A distribuigdo A. (b) A distribuigao B.

a possibilidade de passar somente pela outra. Quando a abertura inferior é fechada,
Figura 2.2(a), é obtida uma distribuicdo que é consistente com a hipétese de que cada
elétron passa somente através de A. Chame essa distribuigdo de distribuicio A. Se a
passagem A ¢é fechada ¢ os elétrons sdo enviados contra a barreira, uma distribuigao
B anéloga é obtida, coerente com a nogéo de que cada elétron que atinge a tela passa
através de B (Figura 2.2(b)).

Um fisico classico deve imaginar que se as duas passagens estdo abertas, e que
os elétrons estdo sendo enviados um a um, entdo a distribuigdo das particulas na
tela é aproximadamente a soma da distribuicdo A e da distribuigdo B, chamada de
distribui¢do A-ou-B (Figura 2.3(a)). Isto porque o elétron sendo uma particula, hora
ele passaria exclusivamente através de A hora exclusivamente através de B. Na verdade,
a distribuicao A-ou-B é obtida quando os elétrons s@o, um a um, obrigados a passar
exclusivamente por uma das duas aberturas, bastando para isso fechar aleatoriamente
uma das duas passagens no instante anterior & emissdo de cada elétron pela fonte.
Porém, quando as duas passagens estdo abertas ao mesmo tempo, a distribuigao obtida
é semelhante aquela da Figura 2.3(b).

Uma conclusio imediata do fenémeno expresso na Figura 2.3(b) é que pelo menos
alguns elétrons ndo passaram, exclusivamente, por nenhuma das aberiuras, desde que
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Figura 2.3: (a) A distribuigo A-ou-B. (b) A distribuigdo interferéncia.

se considere que a distribuigdo A-ou-B caracteriza a passagem de cada particula, ex-
clusivamente, através de uma das aberturas. A pergunta débvia a fazer é por qual
trajetdria seguiram essas particulas?

De acordo com a formulagao de von Neumann-Dirac da mecéanica quéntica, o elétron
nao passa, exclusivamente, através de uma ou de outra abertura; ao invés disso, a teoria
afirma que cada particula segue uma superposigao de trajetorias, que neste caso é
uma superposi¢ao do elétron passando pela abertura A e do elétron passando pela
abertura B. O elétron neste estado possui caracteristicas fisicas observaveis que
diferem fortemente de todas as possibilidades cldssicas possiveis.

Enquanto um elétron estd se movendo em diregéo & tela, ele é pensado como sendo
uma onda, e da mesma forma que néo hd sentido em pensar na posigao pontual de uma
onda, a teoria afirma que a particula antes de ser observada ndo possui uma posigao
determinada. E como se parte da onda passasse através de A e outra parte através de
B. Esses dois “pacotes” de onda se encontrariam e causariam interferéncia entre si na
regido entre a barreira ¢ a tela. Neste ponto da histéria, e os fisicos ndo sabem dizer
exatamente quando e como isto acontece?, a particula deixa de se comportar como

uma onda. Para cada particula neste estdgio, o que se observa na tela néo é o efeito

2Este problema é conhecido como o problema da medigao.
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global que se esperaria de uma onda colidindo com a tela, ¢ sim o de uma particula
atingindo um dnico ponto determinado. Por outro lado, o comportamento de onda de
cada particula individual é visto na distribui¢ho geral de particulas (Figura 2.3(b)),
quando o experimento basico é realizado diversas vezes,

Na recalidade, a teoria quantica afirma que a onda associada a cada particula de-
termina a probabilidade de a particula ser encontrada na regido da tela. Mais pre-
cisamente, a teoria prediz que se ¥ representa uma onda complexa associada a uma
determinada particula, entdo s probabilidade de encontrar a particula em uma regizo

.

1t ¢ igual a integral de [$]? sobre R2.

2.1.5 A formulagao tedrica adotada

A primeira descrigdo da teoria quantica foi dada por Werner Heisenberg em 1925. A
teoria de Heisenberg é conhecida hojc como mecénica matricial, ¢ muito dos detalhes
da teoria foram sendo insecridos aos poucos por diversos [isicos, entre eles Wolfgang
Pauli, Max Born, E. P. Jordan e P. A. M. Dirac.

Ervin Schrodinger descreveu em 1926 uma formulagao altcrnativa para a mecénica
quéntica. A sua teoria foi baseada na suposigdo de De Broglic de que a relagdo entre
fétons ¢ ondas eletromagnéticas deveria ser generalizada para incluir todas as particulas
materiais, ¢ que todas clas deveriam exibir caracteristicas semelhantes as ondas.

Pouco depois, von Neumann apresentou um formalismo matematico rigoroso para
representar estados de uma particula quéantica, bem como a sua dindmica. Para tal
formulagio, so considerados dois cendrios gerais. No primeiro cendrio, os estados
quanticos da formulagdo de Heisenberg sfo representados por vetorcs constantes de
um cspago de Hilbert apropriado. O espago escolhido para a represcntagio dependeria
das quantidades fisicas que se desejasse representar.

No outro cendrio, os estados de um sistema quantico da formulagdo de Schriodinger
sdo representados por vetores unitdrios pertencentes a um espaco de Hilbert. Nova-
mente, o espaco escolhido para a representacio depende das quantidades fisicas que se
estd interessado em representar.

Esta Gltima formulagio matematica serd usada ao longo do trabalho, principalmente
neste capitulo onde serao apresentados os fundamentos da teoria quéntica na forma de
postulados. Aliada a esta formulagdo estd uma poderosa notagio, conhecida como
notagao de Dirac, e que [oi especialmente criada para scr usada na mecénica quantica.
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2.2 Algebra linear e espacos de Hilbert

Embora a Algebra Linear seja um tdpico bem conhecido em Engénharia, existem
diferencas importantes de notagdo quando essa teoria matemaética é empregada na
mecanica quantica. A notagao de Dirac, como é conhecida, além de elegante, mostra
ser altamente eficiente quando usada para descrever sistemas quanticos e suas evolugoes.
Essa notagao é amplamente conhecida pelos fisicos e ¢ padrio nos textos de Informagao
e Computagdo Quanticas [24]. Sua introdugdo serd gradativa neste capitulo, conforme

as defini¢des forem sendo apresentadas.

Definicao 1 (Espago vetorial [23]) Seja F' um corpo algébrico. Um espago vetorial
V sobre F, com elementos (vetores) representados por |v), € uma estrutura composta
por um conjunto e duas operagdes bindrias, +: VxV —Ve-: FxV —V, lais
que

1. (|v) + [w)) + |u) = |v) + (Jw) + |u)) para todo |v), |w), |u) € V; .

o

v+ |w) = |w) + |v) para todo |v),|w) € V;
3. Existe um elemento 0 € V' tal que |v) + 0 = |v) para todo |v) € V;
4. Para qualquer |v) € V, existe um elemento |w) € V tal que |v) + |w) = 0;

.k (kg [v) = (Kikg) - |v) para lodo ky,k, € I ¢ |v) € V;

b

S

. 1-|v) = |v) para todo |v) € V;

~

ke (Ju) + |w)) = (k- |v) + (k- |w)) para todo k € F e |v),|w) € V;
8. (ki + ko) - [v) = (ky - |v)) + (k2 - [v)) para todo ki, kz € F e |v) € V.

Os elementos de V sdo chamados de vetores e o elemento 0 € V ¢é chamado de
vetor nulo de V.

Na Defini¢ao 1, o simbolo |v) foi usado para designar um vetor arbitrério em V, em
que v é o rétulo do vetor |v). Na notagdo de Dirac, o elemento |-) é chamado de ket.
Observe que para o vetor nulo o ket ndo é usado. Esta terminologia ndo serd usada
neste trabalho.

Um subespaco vetorial de um espago V' é um subconjunto W de V, tal que W
também é um espaco vetorial, ou seja, W deve satisfazer as oito condigoes da Definigao 1.
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Um conjunto de vetores |v;),. .., |v,) ndo nulos, pertencentes a um espago vetorial

V sobre um campo F', é dito ser linearmente independente se para quaisquer escalares

Ay, Qz,...,0, = F:
a|vi) + aglvg) + ...+ anlva) =0
implica a; = az = ... = a, = 0. Caso contririo, o conjunto é dito ser linearmente
dependente.
Um conjunto de vetores 3 = {|v;),...,|v.)} gera o espago vetorial V' se qualquer

vetor |v) € V pode ser escrito como uma combinagdo linear |v) = Y, a:|vi), em que
a; € F'. O conjunto 4 é denominado base de V se os vetores de (3 'sdo linearmente
independentes. A dimensdo do espago V, dim(V), é definida como sendo igual a car-
dinalidade da base 3, ||4]|.

2.2.1 Produto interno

Seja V um espaco vetorial para o qual I' é o campo dos niimeros complexos C. Este
espago ¢ de particular interesse no estudo da mecénica quéntica. Para tal espago,
define-se produto interno como segue:

Definigao 2 (Produto interno [23]) Um produto interno em um espago vetorial V
sobre o campo C' dos mimeros complezos € uma fungio (, ) : V x V — C {tal que,
para todo ki, ks € C e |vy1),|ve), |v), |lw) € V, as propriedades abaizo sdo verificadas:

1. (Jw), ki|vr) + kzlvz)) = ki (lw), [01)) + ka(|w), [v2))*;
2. (Jv), |lw)) = (Jw), |v))*, em que (*) denota conjugagio compleza;
3. (Jv),|v)) >0, e (Jv), |v)) = 0 se e somente se |v) = 0.

A notagdo para produto interno na Definigdo acima nao ¢ a padrao em mecéanica
quantica. A notacdo padrdo para o produto interno (|v), |w)) é (v|w), por razdes que
ficarfio claras mais adiante. A notagio (v| se refere ao vetor dual de |v), a ser definido
nas subsegoes seguintes.

Os vetores |v) e |w) sdo ortogonais se o produto interno {v|w) for igual a zero. A

norma do vetor |v) é definida como sendo

)l = v/ (vlv). (2.4)

3 Alguns autores impdem a linearidade no primeiro argumento ao invés do segundo.
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Um vetor unitério |v) é tal que |||v)|| = 1. Define-se também um vetor |v') = |v)/|||v)||
como sendo a normalizagdo do vetor [v). O conjunto de vetores |z), com indices i, é
ortonormal se cada vetor é unitério, e vetores distintos no conjunto sao ortogonais, i.e.,
(¢7) = 6;j, em que 7 e j sdo escolhidos do conjunto de indices.

As definigdes que se seguem sdo necessdrias a definicio de espagos de Hilbert.

,

Definicao 3 (Espagos métricos [23]) Um espago mélrico, denotado por (X,d), €
definido como sendo composto de duas partes: um conjunto X e uma métrica d(z,y),
z,y, 2 € X, satisfazendo os axiomas seguintes:

1. d(z,y) 20 ed(z,z) =0, Vz,y € X;

2. Sed(z,y) =0, entio z =y, Vz,y € X;
3. d(y,x) = d(z,y) Vz,y € X;

4. d(z,y) < d(z,z) + d(z,y), Vz,y,2 € X.

Definigao 4 (Seqiiéncias de Cauchy [23]) Uma seqiiéncia {z,,} em um espago métrico
(X,d) é dita ser uma seqiéncia de Cauchy se para cada ¢ > 0 existe um N tal que
d(Tn, T.n) < € para quaisquer n,m > N.

Como exemplo, considere o espago métrico que consiste de todos os pontos no
intervalo (0,1], X = {z € R: 0 < z < 1}, ¢ da métrica usual, d(z,y) = |z —y|. A
seqiiéncia {1/n} = {1,1/2,1/4,...} em X é uma seqiiéncia de Cauchy. Seja N > 2/e.
Se n,m > N, entdo 1/n < ¢/2 ¢ 1/m < ¢/2. Conseqiientemente, |1/n — 1/m| <
1/n+ 1/m < € para todo n,m > N.

Definigao 5 ([23]) Um espago métrico (X,d) € dito ser completo se cada segiiéncia
de Cauchy em (X,d) é convergente.

Por definigdo, todo espago vetorial com produto interno possui uma métrica, o que
implica que tais espagos vetoriais sdo também espagos métricos.

Definigdo 6 (Espaco de Hilbert [23]) Um espago de Hilbert é um espago vetorial
completo com produto interno.

Como mencionado anteriormente, o espago vetorial de maior interesse no estudo da
mecénica quéntica é o espago vetorial das n-tuplas de nimeros complexos, (21, 22, .. ., Za),
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denotado por C™. A notagao de matriz coluna também serd usada para referenciar esses

vetores.
21
)= |:]. (2.5)
Zn
O produto interno usual C™ é definido por
Z
WA=l .. wl|i]| (2.6)
Zn
em que (1,...,Yn) € (z1,...,2,) sdo, respectivamente, as coordenadas dos vetores |y)

e |z) com relagdo a uma mesma base ortonormal.

I facil verificar que o espago vetorial C™, acompanhado do produto interno definido
pela Equagéo (2.6), ¢ um espago de Hilbert de dimensdo n [23]. Como serd visto
mais adiante, os estados quénticos pertencentes a um determinado sistema quéntico
sao representados por vetores |v) pertencentes a um espago de Hilbert de dimenséo n.
Com essa notagao, considere que [v) = 3, vilé) e [w) = 3_, w;|;j) sdo representagdes dos
estados |v) e |w) com relagéio a uma mesma base ortonormal |i). Desde que (i|j) = §;,

(vlw) = (Zv,-lz‘),Zw,-w)=Zv:w,-<z‘|j)=2v:wi
un
= [v{ v,‘,] P (2.7
W

A equagdo acima mostra que o produto interno entre dois vetores é igual ao produto
interno entre as representagoes matriciais desses vetores com relagdo a uma mesma base
ortonormal. Outra observagao interessante ¢ a interpretagéo para o vetor dual (v|, como
sendo um vetor linha cujas componentes sdo conjugadas complexas das componentes
correspondentes do vetor |v).

De acordo com as defini¢des precedentes, os vetores

|0) = l:(l)jl e 1) = [?} (2.8)
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formam uma base ortonormal para o espago de Hilbert de dimensdo 2. Ou seja, qual-

Iv) = [“"] (2.9)

ay

quer vetor

pode ser escrito como uma combinagéo linear |v) = ao|0) + a,|1) dos vetores |0) e |1).

Em mecénica quantica, a base {|0),|1)} é chamada de base computacional para
o espago de Hilbert de dimenséo dois. Tal denominagao é uma analogia dos estados
quanticos desta base com os bits cldssicos 0 e 1, respectivamente. Uma base computa-
cional para um espaco de Hilbert de dimensdo n é da forma {|0),|1),...,|n — 1)}, em

-
quelk)s[aozo =0 ... a=1 ... %—IIOJ ‘

2.2.2 Operadores lineares

Um operador linear entre os espagos vetoriais V e W ¢ definido como sendo uma fung¢io
A:V — W linear com relagéo as suas entradas:

A (Za,-lvs)) = Za.-Alv.-)- (2.10)

E usual utilizar a notagéo A|v) ao invés de A(|v)). Dois operadores lineares importantes
sao o operador identidade I e o operador 0, que sdo tais que I|v) = |v) e Ojv) = 0,
respectivamente.

Os operadores lineares podem ser representados por matrizes complexas. Suponha

que A : V — W é um operador linear do espago V para o espago W. Seja |v;), ..., |tm)

uma base para V e |w;),...,|w,) uma base para W, em que m é a dimensdo de V
e n ¢ a dimensao de W. Entdo, para cada j no intervalo 1,...,m, existem nimeros
complexos Ay;,...,A,; tal que
Alvy) = Ayilw,). (2.11)
i

A matriz com entradas A;; € dita ser a representagdo matricial do operador A. Note
que a representacdo matricial de um operador linear estd sujeita & especificagdo de
bases para os espagos V e W. Quando ndo mencionado, subentende-se que sao usadas
as bases computacionais para os dois espagos vetoriais.

Outra maneira interessante de representar um operador linear, conhecida como

representagdo por produto externo, ¢ via produto interno. Suponha que |v) e |w)
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pertencem aos espagos vetoriais com produto interno V' e W, respectivamente. Defina
|w){v| como sendo um operador linear de V para W cuja acio é definida por

(lw)WD(Iv)) = |w)(wlv') = (v[v)|w). (2.12)

Esta poderosa notacao sugere duas interpretacgoes para a expressao acima. A primeira
¢ a aplicacdo do operador |w)(v| ao vetor |v') e a segunda é a multiplicagiao do niimero

complexo (v|v') pelo vetor |w).

Teorema 1 (Relagao de completude para vetores ortonormais [24]) Seja |i)

uma base ortonormal qualquer para o espago V', entdo
> liyl = 1. (2.13)

Prova [24] Seja |v) um vetor arbitrério em V. Ent@o |v) pode ser escrito como uma
combinagdo linear [v) = >~ v;|¢) dos vetores da base |i). Note que v; = (i|v) e portanto

(Z |z'><z-|) [0) = 3 lielo) = 3wl = o) (214)

O resultado é obtido bastando observar que a tltima equagéo é vélida para todo |v) €
V. n

Suponha entdo que A : V. — W ¢é um operador linear e que |v;) e |w;) séo bases
ortonormais para os espagos V e W, respectivamente. Usando a relagdo de completude,
tem-se que

A = IwAly
= ) Jwj)wj | Awi) (vl

ij
= 3 (w;l Al ;) (uil, (2.15)
i

que ¢ a representacao por produto externo para A.

2.2.3 Matrizes de Pauli

Abaixo, encontram-se definidas quatro matrizes de ordem 2, conhecidas na literatura
como matrizes ou operadores de Pauli [24]. Tais matrizes desempenham um papel
fundamental no estudo de teoria da informagdo e computagio quanticas.
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2.2.4 Autovetores e autovalores

Um autovetor de um operador linear A em um espago vetorial V' é definido como
sendo um vetor ndo nulo |v) tal que Alv) = Alv), em que A é um nimero complexo
denominado de autovalor associado ao autovetor |v).

Os autovalores de um operador A sdo encontrados resolvendo a equacio carac-
teristica ¢(\) = det|A — AI|. Pode-se mostrar que a equagdo caracteristica depende
somente do operador A, e ndo de uma representagiao matricial especifica para A. Pelo
teorema fundamental da dlgebra, todo polindmio de grau n possui exatamente n raizes
no corpo algébrico dos complexos. Assim, todo operador A possui pelo menos um
autovalor ¢ um autovetor correspondente. Define-se também o autoespago associado
ao autovalor A como sendo o subespago vetorial de V' gerado a partir dos autovetores
|v) associados ao autovalor \.

Uma representagao diagonal para um operador A em um espago V é definida como
sendo A = 3, Ail9)(i], em que {|i)} é um conjunto de autovetores ortonormais de
A, com autovalores ); correspondentes. Um operador é dito ser diagonalizdvel se ele
possui uma representacao diagonal.

Como exemplo, considere o operador de Pauli X. Tal operador pdssui autovalores
+1, com autovetores

[$+1) = m)—\—i/_i-l-l—) (2.18)
_ 10y —11)

Note que os autovetores devem estar normalizados. Dessa forma, o operador X pode
ser escrito como

X = [(1) [1)] = |1/)+1)<'¢’+1| = W’—l)(@b—l]; (2-20)

em que a representagao ¢ feita com relagdo & base ortonormal {|0),|1)}. A representagéo
diagonal é também chamada de decomposigao ortonormal.
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2.2.5 Operadores hermitianos e unitarios

Seja A um operador qualquer em um espago de Hilbert V. E possivel mostrar (24] que
existe um tnico operador A em V tal que para quaisquer vetores |v), |w) € V,

(Jv), Ajw)) = (A']v), |w)). ' (2.21)

O operador At é chamado de adjunto ou conjugado hermitiano do operador A. Pela
defini¢do é facil ver que (AB)! = B'A!. Por convencio, se |v) é um vetor, entdo
o seu dual serd |v)t = (v|. A partir dessa definigio tem-se que (A[|v))' = (v|Al.
O conjugado hermitiano da representagdo matricial de um operador é uma matriz
conjugada-transposta da matriz A, A' = (A4*)T, em que (*) indica conjugacdo complexa
e T indica transposigao.

Um operador A ¢ dito ser hermitiano ou auto-adjunto se a A" = A. Os projetores
formam uma classe importante de operadores hermitianos. Suponha que W é um sub-
espago vetorial de dimensao k de um espago V' de dimenséo d. Usando o procedimento

de Gram-Schmidt [23] ¢ possivel construir uma base ortonormal |1),...,|d) para V de
tal forma que |1),...,|k) formam uma base ortonormal para W. Por definigao
k
P=>"iil (2.22)

=1
¢ um projetor sobre o subespagco W de V. O complemento ortogonal de P é um
operador hermitiano @@ = I — P sobre o subespago ortogonal a W, chamado aqui de
complemento ortogonal de W, gerado pelos vetores |k + 1),...,|d).

Um operador A é dito ser normal se AAT = ATA. Claramente, um operador her-
mitiano é também normal. E possivel mostrar que um operador normal M qualquer
em um espago vetorial V é diagonal com relagido a alguma base ortonormal de V e,
equivalentemente, qualquer operador diagonalizdvel é normal [24, pp. 72]. Isso implica
que todo operador normal M pode ser escrito como

d
M =3 Mli)l, , (2.23)

em que |i) s@o autovetores de M com autovalores \;, d é a dimensdo de V' e os vetores
|t) formam uma base ortonormal para V. A Equagdo (2.23) é chamada de decom-
posigao espectral de M. Todo operador hermitiano é normal e possui, portanto, uma

decomposigao espectral.
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Os operadores unitérios, definidos a seguir, sdo de extrema importancia no estudo
da evolugdo dos sistemas quanticos.

Definigao 7 (Operadores Unitarios [24]) Um operador U ¢é unitdrio se UU =
Uuut = 1.

Geometricamente, operadores unitdrios sdo importantes porque preservam o pro-

duto interno entre vetores, ou seja, se |v) e |w) s@o vetores quaisquer em V, entdo
(Ulv), Ulw)) = @|UTU|w) = (v|I|w) = (v|w). (2.24)

A propriedade acima sugere uma representagio elegante em termos de produto externo
para um operador unitdrio U em V. Se |v;) é uma base ortonormal para V, entdo
|lw;) = Ulv;) é também uma base ortonormal para V. Fazendo |w;)(vi| = Ulv:){vil,
entao

U = Y U)ol
= > Jwi)wil- (2.25)

Definigao 8 (Operadores positivos [24]) Um operador hermitiano A em um espa-
¢o vetorial V' € positivo se, para qualquer vetor |v) € V', o nidmero (v|A|v) € real e nao
negativo. Se (v|A|v) € real e maior que zero para todo |v) # 0, o operador A € dito ser
positivo definido.

Os operadores positivos sdo importantes pois, além de serem hermitianos, possuem
decomposigao espectral ). \i|i)(i| com autovalores A; ndo negativos.

2.2.6 Produto tensorial

O produto tensorial é usado para agrupar espagos vetoriais em um espago vetorial de
dimensdo maior. Como serd visto posteriormente, o estado de um sistema quéntico
composto é descrito por um vetor em um espago de Hilbert que é o produto tensorial
dos espagos de Hilbert de cada sistema separadamente.

Definigao 9 (Produto Tensorial [24]) Sejam V e W espagos de Hilbert de dimensao
m e n, respectivamente. Entao, V@W (lé-se V tensorial W) é um espago de Hilbert de
dimensdo mn. Os elementos de V@W sao combinagées lineares de produtos tensoriais
|v;) @ |w;) de elementos |v;) de V' e |w;) de W, satisfazendo as seguintes propriedades:
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P1. #(jv) @ |w)) = (z]v)) @ |w) = [v) @ (z|w)), 2 € C, |v) €V e |w) € W;
P2. (lv) + |v2) @ |w) = [v1) @ |w) + |vz) @ |w), [v1),|v2) EV e |w) € W;
P3. |v) @ (Jwn) + [w2)) = |v) @ [w1) + |v) @ |wa), [v) €V, |wn), |wa} € W.
Se A e B sio operadores lineares em V e W, respectivamente, entdo
(4@ B)(|v) @ |w)) = Alv) @ Blw), (2.26)

em que [v) € V e |lw) € W. Naturalmente,

(Ae B) (Z alv) @ 1wi>) =Y aAlv) @ Blw), (2.27)

para a; € C, |v;) €V e |lw;) € W.

Dependendo do contexto, as notagoes para o produto tensorial de operadores e
vetores podem variar. As notagdes a seguir serdo utilizadas nesta dissertagao. Se A e
B sao operadores lineares em V' e W, respectivamente, as notagoes A®@ B e Ay Bw sao
equivalentes, ou seja, '

Observe que os indices nos operadores indicam em que espago de Hilbert eles atuam.
Se [v) € V e |lw) € W, entao é usual escrever

[v) @ [w) = |[v)|w) = |v, w) = [vw). (2.29)

Dessa forma, se A atua em V e B atua em W, entdo as equagdes seguintes sdo equiva-
lentes:
(A@ B)(Iv) @ [w)) = AvBw|v)|w) = AvBwlvuw). (2.30)

O produto interno em V@ W é definido de maneira natural, em termos de produtos
internos em V e W separadamente:

(Z ailvi) @ |wi), Z bjlv;) ® Iwg-)) = Z a; by (s vy ) (wi|w)), (2.31)

em que a;,b; € C, |vi),[v) € V e |wi),|w;) € W. A partir da definigdo de produto
interno acima, é facil verificar que, se |v;) e |w;) s@o duas bases ortonormais para V e

W, respectivamente, entdo o produto |v;) @ |w;) é uma base ortonormal para V @ W.
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Em termos de representagdo matricial, o produto tensorial entre matrizes de ope-

radores A e B ¢é equivalente ao produto de Kronecker entre essas matrizes. Assim, se

A é uma matrizm xn e B é p x g, entao

nq

.

*

AnB  ApB

AnB  AxB
A®B= 2.1 2‘2

Aml B Asz

A B

A B

mp. (2.32)

ApnB

Como exemplos, considere o produto tensorial entre os operadores de .Pauli Y e Z,

0 0 —i 0
0-Z —i-2z] [0 0 0 i
Y®Z= B . (2.33)
i-Z 0-2 i 0 0 0
0 —i 0 0

e o produto tensorial entre os vetores unitérios |0) = cos(0)|0) + sin(0)|1) e |w) =

510) + \/310),

0) @ |w) =

(2.34)

E extremamente importante observar que as representacoes matriciais dos vetores

|8) e |w) sdo feitas com relacdo a base ortonormal § = {|0),]|1)} para o espago de
Hilbert de dimensdo dois. Dessa forma, o resultado expresso pela matriz coluna na
Equagéo (2.34) diz respeito as coordenadas do vetor |0)|w) na base ortonormal S @5 =
{|00), |01), |10}, |11)}, ou seja,

1 0 0 0
cosf |0 311 sinf |0 . 3
[0w) = 2 o + cos 0\/; . + = | + sin @ 1
0 0

cost sin 0

0 1
= ——2|00) o\ﬁlm) + =——|10) + sin 9\/§|11) (2.35)
= 2 -+ cos 2 2 1 ; s
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Tal resultado pode ser obtido usando diretamente a propriedade distributiva do
produto tensorial (Defini¢ao 9 — P2):

0)w) = (005(0)!0)+Sin(9)|1))®(%WH“\/%U)

= -CE—H-H)O) + cos 0\[|01) + ﬂ|10) + smo\/%ll). (2.36)
O leitor pode verificar que operagdes como transposi¢ao e conjugagao complexa sao
distributivas com relagéo ao produto tensorial. Em seguida, verifica-se que o produto
tensorial de duas matrizes unitarias ¢ uma matriz unitaria; de dois operadores hermi-
tianos ¢ um operador hermitiano; de dois operadores positivos é um operador positivo
e de dois projetores é um projetor.
Por dltimo, a notagdo |¢)®" serd usada para designar n vezes o produto tensorial
por [1). Por exemplo, [))®° = |¢) @ [¢)) @ |4).

2.2.7 Fungoes de operadores

Existem situagoes onde se deseja calcular o valor de uma fungdo em um operador
qualquer, que na maioria das vezes ¢ definido por uma matriz. Se uma fungéo f ¢é
tal que f : C — C, é possivel definir uma fungado correspondente para matrizes
normais A, i.e, matrizes tais que A'A = AA!, seguindo a seguinte construgio. Seja
A =3, Aalva) (va| & decomposicdo espectral para o operador normal A. A fungéo f(A)
¢ definida como sendo

A) = Zf |Un Ual . (237)

Para ilustrar a definigio acima, serd calculada a raiz quadrada f(A4) = VA da

z[; ﬂ.

Resolvendo a equagéo det |A — AI| = 0 obtém-se \; = 1 e A, = 7. Lembre-se que os

matriz normal abaixo:

autovetores |v,) devem estar normalizados:

1 1 1 |1
|v1) = 7 [_J e |vg)= 7 H -
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Note que |v,) forma uma base ortonormal para C? e que

A = g)\a|va)(va| =1x % {—IIJ [1 —1] +7x—;- H [1 1]
_ E ﬂ_

; Valva){va] = VT x % [fll [1 —1] + V7 x % H [1 1]

[1.8228 0.8228]

Dessa forma,

VA

(2.38)
0.8228 1.8228

Uma fungdo de extrema importéncia em mecéanica quéntica é a fungéo trago de
uma matriz. O trago de uma matriz quadrada A é definido como sendo igual a soma
dos clementos da diagonal principal,

tr(A) =) Au. (2.39)
Pela definigdo, é ficil verificar as seguintes propriedades para o trago, para matrizes
quadradas A e B de mesma ordem ¢ z € C:
P1. tr (A + B) = tr (A) + tr (B);
P2. tr (zA) = ztr (A);
P3. tr (AB) = tr (BA).

Uma tltima propriedade importante é que o trago é invariante sobre transformagoes
unitarias de similaridade A — UAU*, pois tr (UAU') = tr (U'UA) = tr (A).

Uma férmula 1til para o cdlculo do trago de operadores na forma A|y) (|, em que
|4) é um vetor unitério, pode ser obtida da seguinte forma. Use o procedimento de
Gram-Schmidt para obter uma base ortonormal |¢) que tenha [9) como primeiro vetor.

Assim,

w (AW = D (ilAlg) i)

(WIA) | (2.40)
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2.3 Postulados da mecénica quéintica

A mecanica quantica é um arcabougo para o desenvolvimento de teorias fisicas. Sendo
assim, seus postulados nao enunciam quais leis um sistema fisico deve obedecer; ao invés
disso, eles provéem um ambiente conceitual ¢ matemético para o desenvolvimento de
tais leis.

Nesta, se¢ao serdo apresentados os quatro principais postulados da mecénica quantica
e alguns resultados que sd0 conseqiiéncias diretas dos mesmos. Uma abordagem mais
detalhada pode ser encontrada em Nielsen ¢ Chuang (2000) [24].

2.3.1 Espago de estados

O primeiro postulado estabelece o ambiente matematico onde os sistemas quanticos

s8o definidos. Tal ambiente é o j4 conhecido espaco de Hilbert.

Postulado 1 A ifodo sistema fisico isolado estd associado um espago vetorial complexo
com produto interne, isto €, um espago de Hilbert, chamado de espago de estado do
sistema. O sistema ¢ compictamente descrito pelo seu vetor de estado, que é um vetor

unildrio no espaco de estado do sistema.

O sistema quantico mais simples ¢ o qubit, ou bit quéintico. O qubit pertence a um

espago de estado de duas dimensdes. Assim, um qubit arbitrério pode ser escrito como
%) = al0) -+ b]1), (2.41)

em que ¢ e b sio nameros complexos e [0}, |1} sdo definidos na Equagdo (2.8). O
postulado impde norma unitéria para |4}, (|} = 1, o que implica dizer que |a|?+ (b} =
1. O qubit serd considcrado, neste trabalho, o sistema quéntico fundamental. Nada
impede, porém, de trabalhar com oulros sislemas quénticos fundamentais, como o
quirit, sistema quéntico onde os vetores de estado pertencem a um espago de estado de
trés dimensdes. Existem diversos sistemas fisicos que podem ser descritos em termos
de qubits. A polarizagio de um f6ton e o spin de um elétron sdo exemplos de tais
sistemas. Por enquanto, é suficiente pensar em qubits em termos abstratos, nao se
importando com implementagoes ou realizagoes fisicas.

A discussdo sobre qubits sera [eita em torno de uma base ortonormal {|0}, |1}}. Em
computagao quantica, os estados |0) e |1) séo, intuitivamente, analogos aos bits classicos
0 ¢ 1, respectivamente. A grande diferenga é que os estados |0) ¢ |1} podem coexistir
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em um mesmo sistema |1), o que se denomina de superposigéo: |¢) = a|0) + b|1). De
maneira geral, uma combinagdo linear da forma ), a;|1:) ¢ dita ser uma superposicao
dos estados [¢;), com amplitude o; para o estado [¢;). Assim, por exemplo, o estado
0) — 1)
V2
é uma superposicio dos estados |0) e |1), com amplitude 1/4/2 para o estado |0) ¢
amplitude —1/4/2 para o estado [1).

2.3.2 Evolugao

O préximo postulado fornece uma descrigao de como um estado [¢) de um sistema
quantico fechado evolui com o tempo.

Postulado 2 A evolugio de um sistema qudntico isolado € descrita por transformagaes
unitdrias. Ou seja, o estado |¢,) do sistema no tempo t, estd relacionado com o estado
[th2) do sistema no tempo tz por meio de um operador unitdrio U, que depende somente
dos tempos t, e tg,

[92) = Ulth). (2.42)

O Postulado 2 afirma que o sistema quéantico deve estar isolado para que possa
evoluir unitariamente. Naturalmente, qualquer sistema (exceto o unjverso como um
todo) interage de alguma forma com outros sistemas. Entretanto, existem sistemas
fisicos que podem ser descritos com boa aproximagao, durante um intervalo de tempo,
como sendo fechados (Para mais informagdes consulte Nielsen e Chuang (2000) [24,
Cap. 7).

O Postulado 2 estabelece como estados quanticos de um sistema quéntico fechado
estdo relacionados em dois instantes diferentes de tempo. O fisico austriaco Ervin
Schrédinger descreveu a evolugdo de um sistema quéntico no tempo continuo através
de uma equagdo diferencial que ficaria conhecida como equagéo de Schrodinger. O
Postulado 2 é entéo reescrito.

Postulado 2’ A evolugdo no tempo de um estado |p) num sistema quantico isolado €
descrita pela equagao de Schridinger,

iﬁ% = H|y). ' (2.43)
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Nesta equagdo, h € a constante de Planck e H € um operador hermitiano fizo, conhecido
como hamiltoniano do sistema qudntico fechado.

Em principio, se o hamiltoniano do sistema ¢ conhecido, entdo a dindmica do sistema
quéntico fica inteiramente determinada. Encontrar o hamiltoniano de um determinado
sistema é geralmente uma tarefa dificil. Além do mais, ndo é objetivo deste trabalho
descrevé-los.

Os enunciados para o Postulado 2 séo equivalentes, ou seja, a partir de um é possivel
obter o outro. Para ver isso, tome a equagdo de Schrodinger como ponto de partida.
Esta equagéo é uma equagao diferencial e homogénea de primeira ordem. Reescrevendo-

a Ccomo

49 | L) =
e tomando |¥(t;)) = |¢¥1), tem-se que
) = exp [W] ). . (2.44)
Para mostrar que as Equagoes (2.42) e (2.44) sdo equivalente, basta mostrar que
Uy = exp [_i;{z’l] (2.45)

¢ uma matriz unitdria. Hy, foi escrito em lugar de H(t; — t;) para ndo carregar a

notagéo. Se Hy; é hermitiano,
Hay = Hiy =) A1)l (2.46)
J
para alguma base ortonormal |j) de autovetores com autovalores A; associados. Entéo,
Un = exp |~ s | = Sew e (2.17)
Ainda, |
h = e -] b

= Zexp[ ]L? Gl- (2.48)
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Por fim,

UlUy = UnUl =

ZGXD (—-A ) 1) .7|] [Zexn( ) 1) (z|]
2.2 e ["gf\j + EA;] G
> exp(0)7)i]

= I (2.49)

Alguns operadores unitarios sdo de particular interesse no estudo da teoria da com-
putacéo e informagdo quénticas. O operador de Pauli X é também chamado de porta
NOT, por analogia com a porta cléssica NOT. Note que se |)) = a|0) + b|1), entdo
X|9) = a|1) + b]0). Dependendo do contexto, as matrizes X e Z séo chamadas de ma-
trizes de troca de bit (bit flip) e troca de fase (fase flip). Outro operador importante
é a porta de Hadamard, denotada por H e definida como sendo

1 {1 1
-5l 1) -

Em computagio quantica e informacgdo quantica ¢ comum usar a expressdo “aplicar
um operador unitdrio ao sistema quéntico” para se referir a evolugdo do sistema segundo
um determinado operador unitario.

2.3.3 Medigoes quanticas

A evolugdo de um sistema quantico que néo interage com o mundo exterior é comple-
tamente descrita através de operadores unitdrios. Porém, quando o experimentador
introduz um aparelho de medigao para obter alguma informagéao sobre o estado atual
do sistema, o mesmo se torna um sistema aberto e, assim, sujeito a interagées nao

unitdrias. O postulado seguinte descreve os efeitos das medigoes nos sistemas quanticos.

Postulado 3 As medi¢ies em sistemas qudanticos sdo descritas por um conjunto de
operadores de medigdo {M,,}, que atuam no espago de estado do sistema a ser medido.
O indice m se refere ao resultado que pode ocorrer na medigao. Assim, se o estado do
sistema qudntico imediatamente antes da medigdo € |), entdo a probabilidade de m

ocorrer ¢ dada por

p(m) = (| M}Mpn|9), (2.51)
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e o estado do sistema apds a medigdo serd

Mon9)

') = : (2.52)
V (1M Moo |4))
Os operadores de medi¢iao devem satisfazer a equagdo de completude,
> MM, =1 (2.53)

m

Note que a equagao de completude ¢é derivada da restricao imposta ao somatorio
das probabilidades:

1= p(m) =Y (YIMEMa9) = (] D MiMn9). (2.54)

Como exemplo, considere a medi¢do de um qubit com relacdo & base computa-
cional {|0),|1)}. Esta medigdo pode gerar duas saidas possiveis e possui operadores
de medigdo My = |0)(0|, M; = |1)(1]. Observe que cada operador ¢ hermitiano e,
juntos, obedecem & equagdo de completude. Se o estado a ser medido é, inicialmente,
|) = a|0) + b|1), entdo a probabilidade de obter 0 na medigao é

p(0) = (YIMIMolt)) = (| Mo|y)) = |af’. (2.55)
Neste caso, o estado do sistema logo apés a medigao serd

) = Mol _ @) ' (2.56)

la|  lal

Da mesma forma, a probabilidade de obter 1 é p(1) = |b|?, com o seguinte estado
pés-medigao:

_ M) _ b
wh =" =

E comum usar o termo “colapsar” para se referir & transformagéo, as vezes nao

|1). (2.57)

unitdria, do estado |¢) para o estado |¢’), dada pela Equagdo (2.52). Como serd visto
na Secao 2.3.3, escalares tais como a/|a|, que possuem médulo igual a um, podem ser
efetivamente ignorados, de tal forma que o estado pés-medicéo serd |0) ou |1).

O Postulado 3 descreve as medi¢des em sistemas quénticos da forma mais geral
possivel. Existem dois casos particulares deste postulado que sao de interesse para o
trabalho desenvolvido nesta dissertagao. Séo eles: as medigoes projetivas e as medigoes
POVM. '
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Medigoes projetivas
Medigoes projetivas formam uma classe especial de medigdes em sistemas quéanticos.

Medigoes projetivas. Uma medi¢ao projetiva ¢ descrita por uwm observavel M, que
¢ um operador hermitiano no espago de estado do sistema a ser medido. O observdvel

possut uma decomposicao espectral,

M =" mP,, (2.58)

em que P,, é um projetor sobre o autoespago de M com autovalor m. Os resultados
possiveis da medi¢do correspondem aos autovalores do observdvel. Quando o estado
|1) € medido, a probabilidade de obter m € dada por

p(m) = (Y| Fal¥). (2.59)

Dado que a saida m ocorreu, o estado do sistema quantico imediatamente apds a
medi¢do serd

= T2iBL (2.60)
p(m)

As medigdes projetivas podem ser entendidas como um caso particular do Postu-
lado 3. Suponha que os operadores de medi¢ao no Postulado 3, além de satisfazerem a
equagao de completude, satisfagam também a condigédo de ortogonalidade, ou seja, M,,
s@o hermitianos € M, M,y = O m'M,,. Entao, as medigoes descritas no Postulado 3 se
reduzem as medigoes projetivas definidas acima.

Uma das propriedades interessantes das medigdes projetivas é o valor esperado das
medigdes. Suponha que o estado |1) é continuamente preparado e sujeito a medigoes
definidas por um observavel M = 3, mP,,. Como visto, o resultado de cada medigao
serd m com probabilidade p(m) = (¥|P.|1). Desta forma, o valor esperado quando

um numero grande de medigoes ¢é feito é definido como sendo

> mp(m)
= (¥l (Z um) %)

m

(VIM][3). (2.61)

E(M)

I

30



E comum escrever (M) = ()| M|3). O desvio padrio ¢ facilmente calculado:

AM) = (M- (M))*)
= (M?) - (M)2 (2.62)

A defini¢ao de medigbes em termos de projetores ¢ os conceitos de valor médio e
desvio padrao de um observavel formam a base principal para um dos resultados mais
interessantes da mecanica quantica: o principio da incerteza de Heisenberg (ver Nielsen
and Chuang (24, pp 89]).

Como exemplo de medigoes projetivas, considere a medigéao do observavel X, que
possui autovalores +1 e —1 com autovetores |+) = 715(]0) +[1))e|-) = 715(|0) — 1)),
respectivamente. Observe que

P+1=[+>(+|=%E i] e p_1=|—><—|=%[_11 “11]. (2.69)

Medindo X sobre o estado [¢/) = |0), obtém-se +1 e —1 com as respectivas proba-
bilidades

p(+1) = W)+ = 1/2 e p(=1) = (|-} (-]¥) = 1/2. (2.64)

Medigoes POVM

As medigdes descritas pelo Postulado 3 e pelas medigdes projetivas explicitam, além
da probabilidade de ocorrer determinada saida, o estado do sistema logo apds ser
medido, chamado de estado pés-medigao. Entretanto, existem situagoes onde somente
as probabilidades de saidas sdo de interesse, nao importando o estado posterior a
medicio. Esse tipo de medigéo recebe o nome de POVM (do inglés, Positive Operator-
Valued Measure). Medigoes POVM serédo bastante utilizadas ao longo desta dissertagao.

Medigoes POVM Considere uma medigdo quantica descrita no Postulado 3, com
elementos de medi¢ao M,,. Defina

En = MIM,,. (2.65)

As medigoes POVM sdio descritas por um conjunto de operadores POVM {E,.}, em
que E,, € um operador positivo e tal que Y-, Ewm = I. Dessa forma, a probabilidade de
se obter uma saida m quando o estado |) € medido é p(m) = (Y|E,,|¢). O conjunto
{E,.} é comumente chamado de POVM. ;
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I interessante verificar que, qualquer conjunto de operadores positivos { E,,} satis-
fazendo a equagdo de completude, Y E,, = I, define uma medig¢@o na forma do Pos-
tulado 3. Para ver isso, defina M,, = v/E,,.. E facil ver que ¥, MA M,, =3, E,. =1,
de tal maneira que {M,,} forma um conjunto de operadores de medigdo com POVM
{E,»} associado. A seguir sao ilustradas duas aplicacbes de medigoes POVM.

A primeira aplicagdo é um resultado bastante conhecido em mecénica quantica, o
de que “nenhum esquema de medigdo é capaz de distinguir perfeitamente entre dois
estados quénticos ndo ortogonais”.

A prova é mostrada para o caso em que os estados sdo qubits, i.e., pertencem ao
espago de Hilbert de dimensdo dois, mas pode ser facilmente estendida para estados
nao ortogonais em um espago de dimensdo n. Considere [1),) e [t2) néo ortogonais. Se
for possivel distinguir perfeitamente entre |1;) e [12), significa que existe um POVM
{Ey, I2,} tal que

(Wi Eilyn) =1 e (2| Balya) = 1. (2.66)

A prova é feita por contradi¢do. Desde que Y E,, = I e Y, (¥1|En|t) = 1, entdo
(1| Ea|11) = 0 e, conseqiientemente, v/Ea|t) = 0. E sempre possivel fazer a de-
composicao |1n) = aly;) + Ble), em que |p) é ortogonal a |1,) e |5] < 1. Note que
VEz|ts) = av/Ealyn) + BVE2|p) = ByV/Ez2|p). Isso contradiz a Equagio (2.66), pois

(Va| Ealpa) = |B1* (el Ealep)
< |6
< 1. (2.67)

A peniiltima desigualdade é porque (@|Ez|@) < 3°,.(¢|Enlp) = (plp) = 1.

A segunda aplicagao de medigoes POVM concerne exatamente a distinguibilidade
de estados quénticos nido ortogonais. Imagine um jogo em que Alice prepara um dos
estados [1,) = |0) ou |¢h) = -\715(|0) + |1)) e entrega a Bob que tem a missao de inferir,
através de uma medigao, qual foi o estado que Alice preparou. Claramente, trata-se de
dois estados ndo ortogonais, pois (1ha|1s) = 1/v/2. Embora ndo seja possivel distingui-
los sempre, ¢é possivel montar um esquema de medigio POVM tal que Bob algumas

vezes acerte qual o estado preparado por Alice, mas que ele nunca erra na sua escolha.
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1 2 3
® [ ®
Estado Estado do sistema

desconhecido . ap6s medigdo
Aparelho de medigdo

Y1) —»

—» |Pés Medigao)

Figura 2.4: Aparelho de medi¢ao para distinguir os estados nao ortogonais |1,) € [1s).

Para tanto, considere um POVM contendo os seguintes elementos:

V2 ;
B = sl (2.68)
. _ V2 (o) =)ol - (1)
B =17 5 : (2.69)
E; = I-E —E,. (2.70)

O leitor pode verificar facilmente que tais operadores sdo positivos e satisfazem a
equagéo de completude.

Suponha que Alice prepara o estado |t) e que uma medigdo definida pelo POVM
{E\, Eq, E3} é realizada. Note que, nesse caso, p(2) = (¥y| E2|ths) = 0, i.e.,

e vZ_(0)-)(ol- () [ L

b = |50+ ap] 22 ! |50+ 1)
= 37220010~ 010+ C10) = (1) (000) = (110) + 011 (11
- (2.71)

Note ainda que p(1) = (¥ Eilts) = 1 — v2/2 e p(3) = (| Es|ths) = v2/2. Em
resumo, se Bob efetua uma medicdo e obtém 2 como resultado, Alice com certeza
nao lhe entregou o estado [1s), pois (¥s|F2|s) = 0. Logo ele pode afirmar que o
estado que Alice preparou foi |1),) = |0). Da mesma forma, é facil verificar que a
probabilidade de Bob obter 1 na medigao dado que |1),) lhe foi entregue é igual a zero,
p(1) = (¥a|E1|tha) = 0. Bob conclui que Alice lhe entregou o estado |1,) quando ele
obtém 1 como resultado da medi¢do. Algumas vezes, entretanto, Bob podera obter 3
como resultado da medigéo. Neste caso, ele nada pode inferir sobre o estado que Alice
lhe entregou. O mais importante é que Bob nunca erra na sua escolha.

O exemplo acima pode ser mais facilmente entendido observando o esquema na
Figura 2.4. Aqui, o medidor ¢ uma caixa preta que possui trés lampadas, cada uma
indicando um dos possiveis resultados da medigéo, i.e., 1, 2 ou 3, correspondentes
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aos elementos do POVM, E,, E; e Ej, respectivamente. Quando o estado quantico
desconhecido [1)7) é apresentado ao aparelho, ele efetua a medigao e acende a luz
correspondente a saida, de acordo com a distribuigido de probabilidade j4 mencionada.

Os elementos POVM foram definidos de tal forma que, se o estado apresentado ao
medidor for |t;), a lampada 1 nunca ird acender. Logicamente, quando tal lampada
acender, indicard que o estado desconhecido é |¢,). J4 quando o estado |1);) é sub-
metido & medigdo, a lampada 2 nunca acendera. Assim, quando a lampada 2 acender,
indicard que o estado na entrada do medidor é |1;). Observe que o estado do sistema

apds a medigdo ndo ¢ de interesse, o que caracteriza as medigoes POVM.

Fase global e fase relativa

A fase é um termo usado em mecéanica quantica que possui diversos significados, de-
pendendo do contexto em que ¢ utilizada. As chamadas fase global e fase relativa estao
intimamente relacionadas com medicoes de estados quénticos, e serdo descritas aqui.
Considere o estado ¢®|), em que |¢)) é um vetor de estado e @ é um nimero
real. O nimero complexo ¢/ é chamado de fator de fase global. A fase global se
caracteriza por nao afetar as estatisticas de medi¢iao de um estado qualquer |1). Para
ver isso, basta notar que se M,, é um operador de medigédo na forma do Postulado 3,
entdo as probabilidades de se obter m na medigdo sdo iguais para e|¢) e |), i.e.,
(Yle M}t M,,e|9) = (| M} M, |p). Por essa razdo, o estado e?®|) é dito ser igual
a [1) a menos de uma fase global 0. )
A fase relativa possui um significado um pouco diferente da fase global. Considere
os estados
0+ o=l
V2 V2
No primeiro estado, a amplitude de |1) é 1/4/2. Para o segundo estado, esta a amplitude
é —1/v/2. Nos dois casos, a magnitude da amplitude é a mesma, mas diferem no
sinal (fase). Note que as amplitudes acima séo dependentes das bases utilizadas na
representacao dos estados. Assim, duas amplitudes a e b diferem por uma fase relativa

se existe um nimero real 6 tal que a = €/%b. De forma mais geral, dois estados
) =D aili) e [ga) = bili)

diferem por uma fase relativa com relagdo & base |i), se a; = e/%. O leitor pode
verificar que a fase relativa altera completamente as estatisticas de medigao para um
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determinado conjunto de operadores de medigao {M,,}.

2.3.4 Composicao de sistemas quanticos

Sistemas quanticos individuais podem interagir para formarem sistemas quénticos com-
postos. O postulado seguinte descreve como o espago de estado do sistema composto
é construido a partir dos espagos de estado dos sistemas individuais.

Postulado 4 O espago de estado de um sistema quantico composto € o produto tenso-
rial dos espagos de estado dos sistemas individuais. Se o sistema composto € formado
por n sistemas, e cada sistema individual ¢ preparado no estado |1);), entdo o estado
do sistema composto € |1,) @ |12) @ ... @ |tn).

A notagéo de indice é bastante usada na literatura para indicar estatos e operadores
nos diferentes sistemas. Por exemplo, em um sistema composto de trés qubits, a
notagdo X, se refere ao operador de Pauli X sendo aplicado ao segundo qubit.

O Postulado 4 implica na existéncia de um dos fendmenos mais intrigantes da
mecénica quantica, que ndo possui andlogo em toda a teoria cldssica: o emaranhamento.
Por definigdo, um estado composto ¢ dito ser emaranhado se ele nao puder ser de-
composto em produtos tensoriais de estados dos sistemas individuais. Para entender
melhor, considere o estado composto de dois qubits
[00) + |11)
—B

Esse estado é emaranhado, pois ele nao pode ser escrito como o produto tensorial de

%) = (2.72)

dois qubits quaisquer |a) e |b). Para provar isto, considere

la) = @al0) + Fal0) € [b) = |0) + /3:]0),

lembrando que a; e 3. sdo nimeros complexos tais que |a.|* + |G:|* = 1. Fazendo
la)|b) = (a|0) + fa]0)) @ (|0) + 34]0))
= a|00) + Bafs|11) + @af3s]01) + /B,|10), (2.73)

é facil ver que |¢) # |a)|b), ou seja, ndo existem nimeros complexos a,, o, Fa € B
tais que |¢) = |a) @ |b).

No inicio do século XX, Einstein, Podolsky, Rosen e Bell descobriram propriedades
interessantes de quatro estados emaranhados, que eram estranhas aquela época. Tais
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estados formam uma base para o espago de Hilbert de dimensao quatro. Sao eles:

_|00) + [11)

oo} = ——— _ (2.74)
|01 +]10)

lﬁﬂl) - \/ﬁ ) (275)
~]oo) — |o1)

|B0) = — B (2.76)

e

~|o1) —|10)

|Bu) = et (207)

Na literatura, esses estados sdo chamados de véarios nomes: estados de Bell, estados
EPR, pares EPR ou, finalmente, de base de Bell.

Apesar de estar emaranhado, o estado |fy) ainda é um estado composto de dois
qubits, como ilustrado na Figura 2.5. Isto que dizer que, apds a sua criagéo, ele pode ser
fisicamente separado em duas partes. Porém, o estado propriamente dito de quaisquer
uma das partes é indeterminado, ou seja, somente o estado do sistema composto é
determinado. Nao é possivel dizer, portanto, que o primeiro qubit estd num estado |a)
¢ o segundo num estado |b).

Qubit 1w Qubit 2
|00) + |11)
V2

Figura 2.5: O estado de Bell |f0).

Imagine que sdo criados dois sistemas fisicos idénticos, cada um no estado |0), e
que esses estados sdo colocados juntos para formar um sistema composto, cujo estado
¢ claramente |00). Evidentemente, |00) ndo é um estado emaranhado, desde que |00) =
|0) @]0). Suponha agora que este sistema seja submetido a uma dindmica descrita pelo
operador unitério '

10 1 0
101 0o 1
' 2.78
vZIlo 1 0 =1 (278)
10 -1 0
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O operador U é unitério, pois UUt = UTU = I. De acordo com o Postulado 2, o estado

do sistema ap6s a interagdo sera

lv) = U00)
101 ol[1
101 o 0
T Ve2lo1 o -1 o
10 -1 0] o
= %[1 00 1]T
= |ﬁm)- (2-79)

O emaranhamento ¢ mais do que uma singularidade da teoria quéantica, ele é tido
como sendo um recurso fisico, assim como a capacidade de canal é um recurso fisico
em Teoria da Informagao [11]. Isso quer dizer que a presenga do emaranhamento é
essencial em determinadas aplicages da teoria, assim como uma capacidade de canal
maior do que zero possibilita a troca de informagoes entre duas partes. O teletransporte

de estados quanticos é uma das aplicagbes mais interessantes do emaranhamento 24,
pp. 26].

2.4 O operador de densidade

A teoria da mecanica quantica apresentada até aqui [oi desenvolvida em termos de
vetores que representam estados de sistemas quanticos em um espago de Hilbert apro-
priado. Esses estados s@o chamados de estados puros, e expressam situagoes de
ignorancia minima, em que ndo hd nada mais a ser determinado sobre tais estados.
Uma outra nogao, a de estado misto, foi introduzida na teoria quantica para lidar

com situagdes de maior ignorancia, em particular
e com familias F (do inglés, ensembles) em que o sistema em questdao pode estar
em qualquer um dois estados puros |¢,), [¥2), ..., com probabilidades p,,p2, .. .;
e em situagdes em que o sistema em questdo (chamado de A) é parte de um sistema

maior (chamado de AB) que, por si s6, estd num estado puro ¥ emaranhado.

O formalismo matemético empregado nesta representagdo ¢ chamado de operador
de densidade. Esse formalismo fornece uma ferramenta adequada para descrever um
sistema quéntico cujo estado ndo é completamente conhecido. Mais precisamente,
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Definigao 10 (Operador de densidade [24].) Suponha que um sistema gqudntico
esteja em algum estado |1;) com probabilidade p;. O operador de densidade para esse

sistema € definido como sendo
p=>_ milts)Wil. ' (2.80)
i

O operador de densidade é também chamado de matriz densidade do sistema. Como
serd visto mais adiante, é possivel enunciar os quatro postulados da Segédo 2.3 em

termos de operadores de densidade.

2.4.1 Propriedades gerais dos operadores de densidade

Os resultados descritos nesta segao ajudam na caracterizagio dos operadores de densi-
dade e exibem propriedades importantes, como o grau de liberdade na representagao
de uma familia em termos de operadores de densidade.

Teorema 2 (Caracterizagiao de operadores de densidade [24].) Um operador p
¢ um operador de densidade associado a uma familia {p;, |¢:)} se e somente se as

condigoes abairo sdo satisfeitas:
1. (Condigao do trago) p tem trago igual a I;
2. (Condigao de positividade) p ¢ um operador positivo.

Prova Suponha que p = 3", pi|¥:) (¥:| é um operador de densidade. Entao
tr(p) = Y _pitr () (Wil) = Y pi=1, (2.81)

de forma que a condi¢do do trago ¢ satisfeita. Suponha que |¢) é um vetor qualquer

do mesmo espago de estado de p, entédo

Il

(plple) Zpi (plis) il o)
> gl

> 0, (2.82)

de forma que a condigdo de positividade é também satisfeita.
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Equivalentemente, suponha que p é um operador de densidade satisfazendo as
condigbes do traco e da positividade. Desde que p é positivo, ele deve ter decom-
posicao espectral

p =2 Nl (2:83)

em que 08 vetores |j) sdo ortonormais e A; sdo autovalores reais e ndo negativos de p.
Pela condigéo do trago tem-se que E,— A; = 1. Portanto, um sistema que se encontra
num estado |j) com probabilidade ); ird ter operador de densidade p. Isto &, a familia
{A;,17)} possui operador de densidade p. m

A caracterizacdo de estados puros e mistos fica mais clara quando o conceito de
operador de densidade é usado. Claramente, se o sistema se encontra em algum estado
puro |1), seu operador de densidade é p = |¢)(¢|. No exercicio seguinte, mostra-se
como identificar se um operador de densidade representa um sistema puro ou misto.

Exercicio 11 (Sistemas puros e mistos.) Seja p um operador de densidade. Mostre
que tr (p*) < 1, com igualdade se e somente se p € puro.

Resolugdo. Se p é operador de densidade, entdo p = 3, Mi|w:) (¥i] e
Pt =" Neahi) (Wl

Pela condigéo do trago, 3, Ai = 1. Como 0 < \; <0 e A? < \;, tem-se que

tr(?) = tr (Z}A?lwow.-t)
= ZA?'tr(lw;mbil)
. >
< Tx
-1 (2.84)
Se p é um estado puro, entdo p = [P)(¥| e

tr(p®) = tr(l¥)¥)

= (Yl¥)
= 1 (2.85)

Il
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Equivalentemente, se p = 3, Ai|:) (] e tal que tr (p*) = 1, entdo
¥ =1

Tal condigdo s6 se verifica se e somente se Ay = 1 € A\jz = 0, de forma que

p = |ti) (Wil

¢ um estado puro. m
Suponha que um sistema quantico possa estar no estado |0) com probabilidade 3/4
e no estado |1) com probabilidade 1/4. A matriz densidade de tal sistema é dada por

p = 210)(0] + ZI1)1l. (2.86)

Agora suponha que outro sistema quantico esteja em um dos estados

) = ?IO)-{-%]I)OU (2.87)
= L1 | (2.89)

com probabilidade 1/2. Note que este dltimo possui uma matriz de densidade
1 1 3 1
p= sla)(al + 316)(] = F10)0] + 7111l (2.89)

Isto é, duas familias diferentes déo origem a uma mesma matriz de densidade! O

proximo teorema expde quais as classes de familias que possuem a mesma matriz de
densidade.

Teorema 3 ([24]) Os conjuntos {|1:)} e {|@:)} geram a mesma matriz de densidade

se e somente se
i) = D uisl i), (2.90)
ij

em que u;; € uma matriz unitdria de nidmeros complexos com indicesi e j. O menor dos
conjuntos |¢;) e |@;) € completado com vetores nulos 0, de forma que os dois conjuntos

possuam o mesmo nimero de elementos.

Finalmente, imagine que um sistema quéntico é preparado num estado p; com
probabilidade p;. Serd provado a seguir que tal sistema pode ser descrito por um
operador de densidade p = Y. pipi.
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Para tanto, considere que p; representa a familia de estados {pij, |%i;)}, ou seja,
pi = ZJ. pij|¥ij) (note que 7 é fixo). Assim, a probabilidade do sistema se encontrar no

estado |9;;) é pipi;. A matriz de densidade para o sistema é, portanto,
P = Zpipij |i3) (s
ij
= zpipi- (2.91)

O estado p € dito ser uma mistura de estados p; com probabilidades p;.
Com isso, é possivel enunciar os postulados da mecanica quantica em termos do
formalismo de operadores de densidade.

2.4.2 Postulados quénticos e operadores de densidade

Os quatro Postulados enunciados na Segao 2.3 sdo reescritos em termos de operadores
de densidade:

Postulado 1: Associado a um sistema quantico qualquer estd um espago vetorial com-
plexo com produto interno (isto é, um espago de Hilbert), chamado de espago
de estado do sistema. O sistema é completamente descrito pelo seu operador de
densidade, que é um operador positivo p com trago unitério, atuando no espago
de estado do sistema. Se o sistema quéantico estd no estado p; com probabilidade
i, entdo o operador de densidade para o sistema é p = Y, pip:.

Postulado 2: A evolugédo de um sistema quantico fechado é descrita por transformagoes
unitérias. Isto é, o estado p; do sistema no tempo ¢, esta relacion;ido ao estado p;
do sistema no tempo t, por intermédio de um operador unitério U, que depende
somente dos tempos t; e tz,

p2 = Up UL, (2.92)

Postulado 3: As medigbes em sistemas quanticos sdao definidas por um conjunto
{M,,} de operadores de medigdo. Os operadores M,, atuam no espago de es-
tado do sistema sujeito & medigio. O indice m se refere aos possiveis resultados
da medig@o. Se o estado do sistema imediatamente antes da medicao ¢ p, entéo
a probabilidade de se obter m ¢ dada por

p(m) = tr (M}, Mynp) , (2.93)
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e o estado do sistema imediatamente apds a medigao serd

f
g = —MmpM, (2.94)

tr (M,',,Mmp) .
Os operadores de medigéo satisfazem a equagao de completude,

> MM, =1 (2.95)

Postulado 4: O espago de estado de um sistema quéantico composto é o produto
tensorial dos espagos de estado dos sistemas quéanticos componentes. Ainda, se
cada um dos n sistemas componentes é preparado no estado p;, entdo o estado
conjunto do sistema composto ¢ p; @ p2 @ ... @ pn.

A formulag@o dos postulados em termos de operadores de densidade é, eviden-
temente, matematicamente equivalente a descrigdo em termos de vetores de estado.
Por exemplo, suponha que a evolugao de um sistema quantico fechado é descrita pelo
operador unitdrio U. Se o sistema 7 estd inicialmente no estado |1;) com probabili-
dade p;, entdo, apds a evolugdo ter ocorrido, o sistema ird estar no estado U|y;) com
probabilidade p;. Assim, a evolugdo do operador de densidade é descrita pela equagdo

p =D milva) il = DUl (WilU" = UpU'. (2.96)

O Postulado 3 para vetores de estado, que estabelece as regras para medigoes em
sistemas quéanticos, possui uma redugdo matemaética interessante a linguagem dos ope-
radores de densidade. Suponha que o conjunto {M,,} define, de forma mais geral, uma
medigdo em algum sistema quéantico. Se o estado inicial do sistema for |¢;), entdo a
probabilidade de se obter m é

p(m|z) = (walM,LMmlwt) ={r (Mytanlwi)(T;bil) 1 (297)

em que a Equacdo (2.40) foi usada para calcular o trago do operador. Pela lei da
probabilidade total, a probabilidade de obter o resultado m é

p(m) = Zpip(m]i)
= Zpitr (M} Mo |9:) (%il)
= tr (M},Myp). (2.98)
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Para calcular o operador de densidade do sistema apds se obter m na medigéao, observe
que, se o estado inicial era |1¢;), entdo o estado posterior & medigéo seréd

Mlnl"ibi) )
\/(’ﬁbilMt!'tMm'wi)

Note que, apds a medigdo que resultou em m, o sistema se encontra em algum dos
estados |9") com probabilidades p(ilm). O operador de densidade correspondente é

(| Mk, M)

|%i™) =

pm = S PUImINW] = 3 plilm) (2.99)

Pela regra de Bayes, p(ilm) = p(m,i)/p(m) = p(m|i)p(i)/p(m). Substituindo as
Equagdes (2.97) e (2.98) na Equagéo (2.99),
Mo|ts) (s M ],
Pm = zpt lw )1(¢|
1 tI‘ (MrnM,np)
M,.pM},

= —_tr (M,LM,np) ! (2.100)

Dado o operador densidade de um sistema composto AB, como obter o operador
de densidade do sistema A? A resposta ¢ o operador de densidade reduzido, discutido
na préxima segao.

2.4.3 O operador de densidade reduzido

Suponha que um sistema quéntico composto AB seja descrito por um operador de
densidade p?2. O operador de densidade para o sistema A é definido por

pt = trp (p*B), (2.101)

em que trg (-) é um mapeamento entre operadores chamado de trago parcial sobre o
sistema B. O traco parcial é definido por

trp (|ai){az| @ [b1)(ba|) = |ai){az|tr (|b1){bz]), (2.102)

em que |a;) e |az) s@o dois vetores quaisquer no espaco de estado do sistema A, e
|b1) e |bz) s@o dois vetores quaisquer no espago de estado do sistema B. A operagao
de trago no lado direito da Equagéo (2.102) é o trago usual no sistema B, de forma
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que tr (|b;)(b2|) = (b2|b1). O trago parcial dado pela Equagéo (2.102) foi definido para
uma classe especial de operadores em AB. Para um operador arbitrario em AB, basta
considerar que o trago parcial ¢ linear com relacdo as suas entradas.

Nao é 6bvio que o operador de densidade reduzido do sistema A possa descrever
completamente tal sistema. A justificagdo fisica para isto é que operador de densidade
reduzido é o tinico dentre os mapeamentos que fornece estatisticas de medigao corretas
para medigoes feitas em A [24, pp. 107].

Como exemplos, considere primeiramente o caso em que o sistema composto é um
estado produto p?? = p @ o, em que p é um operador de densidade para um sistema
A e ¢ é um operador de densidade para um sistema B. Entao,

pt = trg (p@a) = ptr (o) = p, (2.103)

que é o resultado esperado. Considere agora o estado de Bell Bo; = (|01) + [10))/+/2.
O operador de densidade para este estado é

_ (|01)+|10)) ((01|+ (10|)
V2 V2
[01)01] + [01)(10] + [10){01] + [10){10]

2
Aplicando o trago parcial no segundo qubit, tem-se o operador de densidade reduzido

(2.104)

para o primeiro qubit,

pt = trz(p)
trg (J01)(01]) + trz (]01)(10]) + tra (]10)(01]) + trs (|10)(10|)

|0}€OI{1[1) + [0){1[{1[0) + [1) (OI(Oll) + [1)(1](0]0)

2
_1oyof + [1)(1]

.2
= 5l (2.105)

Este resultado é interessante, pois o estado composto p é um estado puro, enquanto
que o estado do primeiro qubit é um estado misto, pois tr ((1/2)%) = 1/2 < 1. Isto ¢,
o estado do primeiro qubit é tal que ndo se pode precisar com certeza em que estado
ele se encontra. Note que p é um estado puro mas emaranhado, ou seja p # |a) @ |b).
Assim, a interpretagéo do operador de densidade reduzido é compativel com o conceito
de emaranhamento, j& que ndo se pode dizer que o estado do primeiro qubit é |a), mas
que ele é um estado misto p' = /2.



2.5 Conclusoes

Neste capitulo foi apresentada uma introdugdo & mecénica quantica. O capitulo se
iniciou mostrando alguns experimentos realizados principalmente em meados do século
XX cujos resultados ndo poderiam ser explicados pela teoria cldssica. Foi entdao que
Planck deu o primeiro passo para explicar a radiagdo do corpo-negro, introduzindo
sua famosa constante, chamada de quantum de agdo. IForam citados os trabalhos de
Einstein, Compton e de Broglie, que juntos mostraram o comportamento dual onda-
particula.

Na segunda parte do capitulo, a formalizagdo da teoria quéntica, na forma de
seus postulados, foi apresentada. Antes porém foram apresentados alguns conceitos
de dlgebra linear e espagos de Hilbert, fundamentais para o entendimento da teoria
quantica.

No préximo capitulo serd feita uma revisdo bibliogréafica dos principais protoco-
los para autenticagido quéntica de mensagens, especialmente quando sdo usados para
autenticar mensagens cléssicas, que é o tema deste trabalho de dissert:ax;éo.
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Capitulo 3

Autenticacao Quantica de

Mensagens

3.1 Introducao

A autenticacdo ¢ um procedimento para verificar que uma mensagem recebida foi en-
viada por uma determinada entidade, sem alteragiao no seu conteido. A criptografia
cldssica apresenta diversas técnicas para implementar autenticagdo. Os cédigos de au-
tenticagao de mensagens (MAC), por exemplo, pressupdem a cxisténcia de uma chave
secreta compartilhada entre as duas partes, A (Alice) e B (Bob). O algoritmo de co-
dificagdo gera uma etiqueta (teg), chamada de bloco de autenticagdo, que ¢ fungao da
mensagem ¢ da chave secreta. A etiqueta é entdo enviada junto com a mensagem.
O algoritmo de decodificagdo, no receptor, gera outra etiqueta, fungiio novamente da
mensagem e da chave sccreta. A etiqueta gerada ¢ comparada com a etiqueta recebida.
Ao final, o algoritmo retorna um bit indicando se a mensagem é auténtica ou néo [31].

A descoberta e a formalizagdo da mecénica quantica no século passado impulsiona-
ram estudos nos campos da ciéncia da computagao e da teoria da informagao 24, 30, 3].
Efcitos como o emaranhamento e a descoberta dos pares EPR possibilitaram o tele-
transporte de estados quénticos {4]. Alguns problemas computacionalmente intrataveis
no universo cléssico, como a fatoragio, sao resolvidos por algoritmos de ordem polino-
mial em um computador quantico. O desenvolvimento de tal tecnologia inviabilizaria,
por exemplo, os sistemas de criptografia por chave piblica, cuja seguranga € baseada
na ineficiéncia dos algoritmos cldssicos de fatoragao de nimeros grandes em produ-

tos de primos [31]. Uma das aplicagbes mais interessantes da teoria da informagéo
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quéntica é a criptografia quantica. Em 1970, Wiesner mostrou que as propriedades da
mecanica quantica poderiam ser usadas para tal fim, mas seu trabalho s6 foi publi-
cado em 1983 [33]. No ano seguinte, Bennett et al. descreveram um protocolo para
distribui¢do de chave secreta usando um canal quantico, que ficou conhecido como
BB84 {3]. Existem vérias provas de que o BB84 ¢ incondicionalmente seguro[21, 20, 29],
mesmo quando sujeito a ataques colctivos [6].

Até o final da década de 90, a expressdo “criptografia quantica” sc referia basi-
camente aos protocolos para distribuigdo de chave secrcta (QKD) uwsando um canal
quantico. Recentemente, varias pesquisas vém sendo feitas no sentido de explorar as
propriedades da mecénica quéantica na resolugdo de outros problemas ligados & segu-
ranga de dados. Os primeiros trabalhos diz respeito & verificagao de chave secreta [35]
e & autenticagdo de usudrios [15, 34, 19]. A verificacdo de chave consiste em garantir
a legitimidade das duas partes que compdem um sistema de distribuicdo de chave, e
que a mesma ¢ auténtica. A autenticagdo de usudrio, conhecida também como iden-
tificagdo de usuario, permite que um sistema determine a identidade do usuério que
deseja usd-lo.

Somente em 2001, fol descrito o primeiro protocolo para autenticagio quintica de
mensagens [12]. Tratava-se de um protocolo que permitia o envio, de forma auténtica,
de mensagens cldssicas bindrias de comprimento unitdrio (bit), ¢ cuja seguranga era
garantida pelas leis da mecénica quintica. Em seguida, os mesmos autores pro-
puseram um protocolo para autenticagao de qubits [13], que foi uma extens&o natural
do primeiro. Por iltimo, Barnum et al. [1] descreveram um protocolo que permitia a
autenticagdo de mensagens quanticas de comprimento arbitrario.

No estudo da criptografia quéantica, os dois participantes do sistema sdo chamados
de Alice (A) e Bob (B). A terceira parte, que representa os criptoanalistas, é também
chamada de Eva (do inglés Fuve, que lembra eavesdropper - espido).

Neste capitulo, serd dada uma visdo geral dos protocolos de autenticagio descritos
na literatura, com énfase para o protocolo de autenticagdo quéantica de mensagens
classicas. Este capitulo estd organizado como segue. Na Segdo 3.2, o protocolo de
Curty e Santos ¢ detalhado, sendo feita uma andlise de sua seguranga e alguns co-
mentérios serao tecidos com relagdo aos recursos quéanticos utilizados pelo mesmo. Em
seguida, s&o descritos de forma sucinta os outros protocolos de autenticagio de men-

sagens quanticas. Por tltimo, sao apresentadas as conclusdes.
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3.2 O protocolo de Curty e Santos para autenticagao

quantica de mensagens classicas

O primeiro protocolo enconirado na literatura para a autenticagdo quintica de men-
sagens cldssicas foi descrito por Curty e Santos [12]. Mais especificamente, os autores
propuseram um protocolo capaz de autenticar mensagens classicas de comprimento
unitdrio, ou seja, um bit. Esta segfo visa descrever e analisar, em detalhes, o funciona-
mento de tal protocolo.

Suponha que Alice deseja enviar para Bob, por meio de um canal quéntico, uma
mensagem classica certificada. Supondo que a mensagem é bindria de comprimento
unitario, existirao somente duas mensagens possiveis, “0” e “1”, que sao associadas a
dois estados quénticos [¢g) e |¢1), respectivamente. Para que Bob consiga distinguir
perfeitamente entre esses dois estados, cles devem ser ortogonais, i.e., {¢:l;) = 0,
com 4,7 € {0,1}. Ainda, esscs estados devem conter, como qualquer outro sistema
de autentica¢io, alguma etiqueta {tag) que permita a Bob checar a autenticidade da
mensagem. Os autores consideram que os estados |¢;) pertencem a um espago de estado
de dois qubits (um espago de Hilbert de dimensido quatre) M, em que o primeiro qubit
transporta informagio sobre a mensagem e o segundo sobre a etiqueta.

A chave secreta consiste de um estado quéntico de dois qubits emaranhados, a
serem compartilhados por Alice e Bob. Dessa forma, Alice guarda o primeiro qubit do
cstado [¥)ap ¢ Bob o segundo qubil, em que

Whan = ‘OI}ABJiilo)AB _

O procedimento de autenticagdo é descrito a seguir. Quando Alice deseja enviar

(3.1)

um bit certificado 4, ela prepara dois qubits no estado |¢;} (lembre-se que |¢;) ja é um
estado quantico de dois qubits) e aplica a operagio de codificagao

Ean = 10}{(0]aln + [1){1|aUx (3.2)

na sua parte de {¥}4p € na mensagem, em que Uy é um operador unitdrio de conhe-
cimento puiblico. Basicamente, o resultado desta operagao de codificagdo € criar um
estado de superposi¢ao, no qual o operador unitario Uy é aplicado 1o estado |¢) [se-
gundo termo da Equagfo (3.2)] ou néo [primeiro termo da Equagdo (3.2)], dependendo
do estado do qubit da chave de Alice.
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Em virtude do estado quéntico usado como chave secreta ser um estado emara-
nhado, ndio é possivel escrever separadamente equagdes para os estados quanticos dos
sistemas de Alice e Bob, mesmo apds a operagao de construgdo da etiqueta quéntica.
Entretanto, é possivel escrever uma equacao para o estado global do sistema |G) (chave
de Alice + chave de Bob + mensagem). Apés escolher por enviar a mensagem i, Alice
cria o estado |¢;), e o estado global do sistema passa a ser |G) = |¥)ap|¢;). Observe
que nao hé emaranhamento entre a chave e o recém-criado estado |¢;). Em seguida,
Alice cria a etiqueta aplicando o operador unitério 43 na sua parte do par EPR, que
é o primeiro qubit de |¢/) 4, € na mensagem. O estado do sistema global passa a ser

gy @ E,m—\}—i (101) a5 — |10 45) |4)
@ %{[(loxowﬂ + [1)(11aU3)101) asld)] — [(10)(Ola Tz + [1)(1]aU3)[10) apl$:)]}
@ 1

= \/i(IO)(OIO)il)Aalebi) +[1)(1]0)[1) asUnl¢:) — [0){011)[0) al¢:)

—[1)(1]1)[0) asUn| i)

B %uonmm—) — [10)aUnlbs)). | (3.3)

As igualdades (3) e (4) sdo obtidas bastando observar que a operagao unitdria Eax
¢ somente aplicada ao primeiro qubit do par EPR e na mensagem, e que (a[b) = das,
para a,b € {0,1}.

Apés esse processo, Alice envia a mensagem e a etiqueta para Bob. Para obter a
equagcdo exata do estado quéntico enviado, o operador de densidade referente ao estado
global do sistema ¢ calculado

p = 1G)HCI= 5(101)asl) ~ 10)asTrlé)((OlLas(ghl — 10lan(IUL)

%(101)<01|AB|¢’:‘)(¢1'I — [10){01| as| i) (#:|Un — I01)<10|AB|¢5)(¢1']U‘L
+ 10){10] apUsl $:) (il U}y).- (3.4)

A mensagem autenticada que Alice envia a Bob é obtida de p através de um trago
parcial sobre as varidveis de Alice e Bob, ou seja, sobre os qubits da chave secreta.
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Assim,

P = trag(p)
= 5016 (ltr (101) (011 a5) — ) lUnctr (10)(01115)
— |6:) (il UJ,tx (101) (10 48) + Unl) (il Ufytr (110)(10]45))
- %(PH-UHMUL), (3.5)

em que p; = | @) (il

Ao receber a mensagem enviada através de um canal quantico perfeito e inseguro,
Bob deve realizar um procedimento de verificagdo de autenticidade, ba;seado no estado
quantico recebido e na chave secreta (sua parte do par EPR). Para isso, Bob aplica o
operador unitério

Dy = [0)(0]sU4, + 11| s 1x (3.6)

na sua parte de |1) 4p € na mensagem recebida. Finalmente, Bob realiza uma medigao
ortogonal (projetiva) no espago H. Desde que o espago H possui dimensdo quatro, e
que os estados |@g) € |¢1) s@o ortogonais, a medigéo é definida para um conjunto de
projetores ortogonais

P={P=|¢){il;i=0,...,3}, (3.7)

em que |¢2) e |¢a) sdo vetores escolhidos usando o procedimento de Gram-Schmidt, de
tal maneira que {|¢;)} forma uma base ortonormal para H. Bob aceita que a mensagem
é auténtica se o resultado da medigao corresponder a um dos dois primeiros resultados
(0 ou 1). Caso contrario, ele rejeita a mensagem.

Resumo do protocolo

O protocolo pode ser resumido como segue. Alice e Bob combinam publicamente em
utilizar dois estados quénticos de dois qubits, |¢o) € |¢1), (¢il¢;) = 6i;, para repre-
sentarem as mensagens cldssicas 0 e 1, respectivamente. Para enviar a mensagem 1,

Alice e Bob seguem os passos abaixo:

1. Alice e Bob compartilham um estado quéntico emaranhado |¥) 4p [(Equagéo (3.1)],
usado como chave secreta.
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2. Alice cria dois qubits no estado |¢;). O primeiro qubit leva informagao sobre a
mensagem e o segundo sobre a etiqueta (tag);

3. Alice cria a etiqueta de verificagao de autenticidade aplicando o operador unitério
I 43 sobre a mensagem e sobre a sua parte do par EPR compartilhado;

4. Alice envia para Bob a mensagem, juntamente com a etiqueta;

5. Na recepcao, Bob aplica o operador unitdrio Epy na etiqueta recebida e na sua

parte da chave secreta;

6. Bob realiza uma medicéo projetiva definida pelos operadores em P [(Equagdo (3.7)],
e considera que a mensagem ¢ auténtica se o resultado for 0 ou 1. Caso contrério,

a mensagem ¢é descartada.

3.2.1 Seguranga

Os autores do trabalho analisaram a seguranga do protocolo considerando alguns tipos
de ataques e um canal de comunicag¢do sem ruido para a transmissdo das mensagens -
canal quantico perfeito entre Alice, Eva e Bob. Os tipos de ataques foram:

Envio. Eva prepara um estado quantico ndo auténtico e o envia para Bob, tentando
impersonalizar Alice.

Intercepta-Reenvia. Eva intercepta a mensagem enviada por Alice, aplica algum
mapeamento e reenvia o resultado para Bob.

Medigao. Eva intercepta a mensagem enviada por Alice e efetua medigoes na tentativa

de obter alguma informagdo sobre a chave secreta.

Em linhas gerais, os autores mostraram que a seguranga do protocolo depende
somente da escolha do operador unitdrio Uy. Como Uy é uma matriz de ordem quatro,

Un = [M" Ml], (3.8)
MZ M3

é possivel escrever

em que M; sdo matrizes complexas de ordem dois. Defina ainda 'M_f como sendo a linha
j da submatriz M; e M7 a coluna j da submatriz M; de Uy. Definida a probabilidade
de falha do protocolo P; e, para que se tenha Py < 1, as seguintes restrigdes devem ser
impostas ao operador unitario Uy escolhido por Alice e Bob:
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1. Se [MyMg'| =0, entdio [Mo|2 < 1 e [Mf? < 1.

2. Se [M,My'| = 0, entdo

a7 —1/2 2
Sed1+(2) i+ (E +oyl1+ (2
2 Yy Y g’ y

em que 7 = [M|2 — [My[2, y = 2| MMy |, € z = [Mg|2.

1/2
+z<1, (3.9)

3. MO +# €78(8)o. M}, ou MJTM} +# 0 e MO +# eXM}, em que

5(6) = [; 6?4 (3.10)

¢é o operador de deslocamento de fase, o, ¢ matriz de Pauli e v, § e x s@o tais que
Uz é um operador unitério.

4. |Mg| > 0 ou |Mj| > 0.

Para se ter uma idéia de como as restrigoes foram encontradas, considere o primeiro
tipo de ataque, que é o de envio de mensagens.

Suponha que Eva prepara um estado puro normalizado |e¢) € H e o envia para Bob
na tentativa de impersonalizar Alice. No caso mais geral, esta mensagem quéntica nao
auténtica pode ser descrita como |¢) = 35 €:/¢:). Quando Bob recebe esta mensagem,
ele necessita aplicar o procedimento de verificagdo da etiqueta para ter certeza que a
mensagem foi enviada por Alice. Assim, ele aplica a operagéo de decodificacéo e, em
seguida, realiza uma medigao definida pelo conjunto P. Antes da medigéo, o estado da
mensagem que Bob possui é descrito por p; = 3(pg + ULpEUH), em que pg = |€)(€|.
Como mencionado, Bob rejeita a mensagem se o resultado da medigdo corresponde a
um dos dois dltimos projetores em P; portanto, a probabilidade Py de sucesso de Eva
é

1
Pro= > ($ilosle)

1=0

Z(Ieslz + (el Unlp) ). (3.11)

B =

Esta quantidade depende da estratégia de Eva na criagéo do estado |e) e do operador

unitdrio Uy. O fato de que |¢) possui norma unitdria e Uy ser unitério, assegura que
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ambos os dois termos do lado direito de (3.11) s@o menores ou iguais a 0,5. O primeiro
termo depende somente da criagdo de |¢), e, para ser igual a 0,5, ez e ez devem ser
nulos. A anélise é feita considerando que Eva faz essa escolha. O segundo termo do
lado direito da Equacéo (3.11) pode ser escrito como

1 1 - —
s D HelUnlgd? = 5 [Pl — (Mol leol® + 2[MoMg llcol /T = Teol? cos O

i=0

—1
+IM0|2] , (3.12)

em que o angulo @z depende somente da escolha de Eva quanto ao estado |e). O
objetivo de Eva é tornar P; tanto maior quanto possivel. O pior caso para Alice e
Bob é quando cos @i = 2wk para k inteiro qualquer, e quando |eg| maximiza (3.12). A
primeira e a segunda restri¢ao decorrem diretamente desse fato:

1. Se ]Héﬂgf[ = (), entdo o maximo da Equagdo (3.12) ¢é estritamente menor que
0,5 quando [m|2 <le ]Hé]z < 1 (primeira restrigdo).

2. Se ]Héﬂgf # 0, entdo o méaximo da Equagdo (3.12) é estritamente menor que

0,5 quando a Equagéo (3.9) é satisfeita (segunda restrigdo).

3.2.2 Consideragoes

O protocolo descrito por Curty e Santos apresentou uma probabilidade de falha Py < 1
quando a matriz acordada entre Alice e Bob satisfaz um conjunto de restrigdes. Com
relagdo & implementagao deste protocolo, algumas consideragoes séo tecidas abaixo.
Como mencionado, a operagdo de criagdo da etiqueta por Alice, bem como a sua
verificagdo por Bob, requer a aplicacdo de uma operagao unitéria genérica. Operadores
unitarios sdo implementados por meio de circuitos quanticos [24]. Atualmente, somente
uma pequena classe de operadores unitarios pode ser implementada usando tecnologia
existente. A construgdo de circuitos capazes de implementar um operador unitério
genérico, mesmo para um espago de Hilbert de dimenséo quatro, nao ¢é possivel de
acordo com o estado da tecnologia ou com tecnologias presentes no futuro préximo.
A chave secreta usada pelos participantes envolvidos ¢ um par EPR maximamente
emaranhado e compartilhado entre Alice ¢ Bob. Embora j& seja possivel criar e dis-
tribuir estados emaranhados entre duas partes, o seu armazenamento por periodos
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razoaveis de tempo ainda estd distante dos horizontes tecnolégicos [24]. Isto porque
0s aparatos atualmente disponiveis interagem fortemente com os estados quénticos,
gerando decoeréncia. A construggo de memdrias quanticas confidveis ainda é um de-
safio para os cientistas.

Ainda com relagdo a chave secreta, os autores ndo analisaram o impacto do reuso
do par EPR. no célculo da probabilidade de [alha do protocolo. Isto é importante, pois
originalmente o sistema utiliza, para cada mensagem (bit) enviada de forma auténtica,
um par EPR ou um bit cldssico de chave secreta. Tal sistema est4 longe de ser prético,
visto que desde de 1981 existem sistemas de autenticacdo capazes de transferir n men-
sagens auténticas usando chaves de comprimento n log(1/p), apresentando seguranga
incondicional com probabilidade de falha menor do que p, mesmo quando computa-
dores quanticos com poder compuiacional ilimitado estdo disponiveis para criptoana-
listas [32].

Por 1ltimo, os autores até hoje nao descreveram uma classe 4tima de operadores
unitarios 6timos que minimize a probabilidade de falha do protocolo para determinados

estados quanticos representando as mensagens classicas.

3.3 Outros protocolos

Em virtude de ser uma drea de pesquisa relativamente recente, sdo podoos os trabalhos
na drea de autenticagdo quéntica. Até a data da elaboragio desta dissertagio, somente
trés artigos descreviam protocolos diferentes para esse fim: o ja descrito protocole de
Curty e Santos, uma generalizagao deste protocolo para autenticagio de qubils [13]
{mensagens quanticas representadas por vetores em um espago de Hilbert de dimensao
dois) e, por ltimo, um protocolo para autenticagdo de mensagens quéanticas de com-
primento arbitrario [1].

Os protocolos destinados & autenticagao de mensagens quanticas devem ulilizar
uma, quantidade maior de recursos para serem implementados, visto que Alice e Bob
manipulam, ao invés de um simples conjunto de estados quinticos ortogonais, estados
quéanticos genéricos a screm transmitidos de forma auténtica por meio de um canal
quéantico. Como o objetivo deste trabalho de dissertagdo ¢ descrever um protocolo de
autenticacdo quéntica de mensagens classicas que utilize o minimo possivel de recur-
sos, 0s protocolos de autenticagdo de mensagens quéanticas mencionados acima serao

descritos de forma breve nas préximas subsegbes. Caso o leitor tenha interesse, sao
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disponibilizadas referéncias para cada novo conceito/recurso usado em cada protocolo.

3.3.1 Autenticagao de um qubit

Em 2002, Curty, Santos et al. propuseram um protocolo para autenticagdo de men-
sagens quénticas [13]. O esquema é capaz de autenticar um tnico qubit descrito por um
operador de densidade ppq, pertencente a um espago de mensagens M de dimensao
dois. A diferenca fundamental em relagdo ao caso classico é que a etiqueta agora ¢
dada por um operador densidade pr, de algum espago de etiquetas 7. A mensagem
e a etiqueta sdo descritas por um operador de densidade py = pam @ pr, que atua no
espaco de estado H = M @ T. No caso em que o canal quantico é perfeito, 7 é o
espago de Hilbert de dimenséo dois e pr = |0){0|7.

Da mesma forma que no protocolo anterior, o par EPR |1)4p é usado como chave
secreta quando Alice deseja enviar para Bob uma mensagem paq. O estado do sistema
global (chave, mensagem e etiqueta) é dado por

pasn = [V)(Y]as @ pu = V) (Y| ag @ pa @ [0)(0]7. (3.13)

Em seguida, Alice realiza uma operagao de codificacao, descrita pelo operador FEay,
na sua parte da chave, na mensagem e na etiqueta, em que

Eay = [0){0]a @ I + |1)(1]4 @ Un (3.14)

e Uy ¢é algum operador unitdrio em H. Se p% gy € 0 operador densidade que descreve
o estado do sistema global apés a codificagdo, i.e., phpy = EAHpABHELH, entdo o
estado da mensagem que Alice envia a Bob através do canal quéntico é dado por

05 = trap (P5pn), €M que p%zy pode ser escrito como

. 1
Pasn = 5(101)(01|a5 @ pr + [10)(10[a5 @ UrprUs,
—101)(10| 45 @ pr U, — |10){01] a5 @ Unpn). (3.15)
Assim, i
P = 5(pr+ UnpuU3,). (3.16)

No lado da recepcdo, Bob decodifica a informagéo enviada por Alice aplicando a
operacao unitéria
Diy = 0)(0]aU + 11)(1]alx (3.17)
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ao seu qubit da chave secreta e & mensagem autenticada recebida, obtendo Digr =
Dpnps BHDLH. Finalmente, Bob verifica o estado da etiqueta através de uma medigéao
ortogonal {|0){0|r,[1)(1|7} sobre a porgio da etiqueta de p¥, = trap (p%zy), em que
|1)7 ¢ o estado em 7 ortogonal a |0)7. Se o resultado desta medigéao for |0)7, Bob deve
assumir que o estado quéntico recebido ¢ auténtico. Caso contrario, ele o descarta.

3.3.2 Autenticacao de mensagens quanticas de comprimento
arbitrario

Recentemente, Barnum et al. [1] descreveram um esquema nao iterativo para auten-
ticagdo de mensagens quanticas de comprimento m. O protocolo faz uso de codigos
estabilizadores [18] para codificar a mensagem usando m + O(s) qubits, em que a pro-
babilidade de falha de autenticacéo decresce exponencialmente com o parametro de
seguranga s. O protocolo requer a criagdo de pares EPR por Alice e, 0 envio de uma
das metades a Bob. Foi demonstrado também que, para alcangar tal seguranca, Alice
e Bob devem compartilhar uma chave secreta clédssica de comprimento maior ou igual
a 2m bits, para cada mensagem quéantica de comprimento m. Este protocolo requer
circuitos quanticos para codificacdo e decodificagdo das mensagens.

Devido a quantidade e a complexidade de conceitos envolvidos, a descrigdo deta-
lhada deste protocolo foge ao escopo deste trabalho.

3.4 Conclusoes

Neste capitulo foram apresentados os protocolos presentes na literatura para auten-
ticacdo quantica de mensagens. Como visto, o protocolo de Curty e Santos para au-
tenticagao quantica de mensagens cldssicas exige a aplicagdo de um operador unitério
genérico na criagdo e na verificagdo da etiqueta de autenticagdo. A imiplementagéo de
tal operador unitério requer a construcao de circuitos quanticos que nédo séo passiveis
de implementagao usando o estado da arte da tecnologia.

No préximo capitulo, sdo descritos dois sistemas classicos de autenticagdo que seréao
usados na composi¢iao do protocolo proposto nesta dissertagdo. Ainda, serd apresentado
um gerador de nimeros pseudo-aleatérios baseado em exponenciagdo modular. De
inicio, serdo abordados os conceitos de seguranga incondicional e computacional em

criptografia e autenticagao.
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Capitulo 4

Sistemas Classicos de Autenticacao

4.1 Introducgao

Um sistema de autenticagdo ¢ um conjunto de procedimentos que permite o cnvio de
mensagens através de um canal de comunicagdes ndo confidvel, permitindo ao des-
tinatario (Bob) identificar a identidade do remetente (Alice), garantido ainda que a
mensagem nédo fol modificada por uma terccira parte (Eva).

A autenticacdo de mensagens pode ser feita usando dois métodos diferentes: a
assinatura digital e os cddigos de autenticagio de mensagens, os chamados MAC (do
inglés, Message Authentication Codes).

Os cddigos de autenticaciio de mensagens provéem um método para asscgurar a Bob
que a mensagem foi enviada por Alice ou alguém autorizada por ela, e que a mensagem
néo foi alterada.

A assinatura digital consiste de uma seqiiéncia de bits que € concatenada a men-
sagem. Somente Alice conhece a fungdo de assinatura que é usada para gerar a
seqiiéncia. Entretanto, ela anuncia publicamente uma fungfo que é usada para veri-
ficar a assinatura. Essa funcdo permite que qualquer um teste se a assinatura é valida
para uma mensagem em particular. Somente com o conhecimento da fungéio de veri-
ficacdo deve ser dificil para Eva determinar uma assinatura vélida para uma mensagem
qualquer. Para todas as mensagens devem existir assinaturas validas [14].

Diffie e Hellman [14] e Rivest el al. [26] apresentaram sistemas de autenticagao por
chave piiblica que provéem ainda um tipo de criptografia na mensagem.

Atualmente, diversos sistemas sio utilizados para implementar autcnticagao de
mensagens cldssicas. Dentre eles, destaque para o Message Digest Algorithm (MD5),
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o Secure Hash Algorithm (SHA-1), o HMAC ¢ o algoritmo DSS. O livro de Stallings
(1998) [31] apresenta uma discussao sobre esses ¢ outros esquemas classicos de auten-
ticacao de mensagens.

4.2 Seguranga computacional e incondicional

Dois conceitos importantes no cstudo da criptografia quantica, introduzidos inicial-
mente por Shannon (27}, sdo os conceitos de esquemas de criptografia ou de autenticagdo

que apresentam seguranga computacional e 0s que apresentam seguranga incondicional.

Definigdo 12 (Seguranga computacional) Um esquema de criptografia ou aulen-
ticagdo € dito possuir seguranga computacionel quando a sequrenga do sistema depende
de limitagdes de tempo e de recursos computacionats, que nviabilizem a resolugdo de

uma determinada classe de problemas.

Os sistemas de criptografia e autenticagao que apresentam seguranga computacional
sao utilizados nas mais diversas aplicagdes. Os mais conhecidos séo os sistemas de crip-
tografia por chave publica, a exemplo dos algoritmos RSA, M5 e, mais recentemente,
os algoritmos SHA-1 ¢ HMAC. Suas aplicagdes incluem transagdes financeiras, comer-
clais, militares, autenticag&o de usuarios e sistemas, protecdo de arquivos, transmisséo
segura de dados, etc. A seguranga desses esquemas de criptografia e autenticagao é
baseada em problemas da teoria dos nimeros que sdo atualmente intrataveis via al-
goritmos cldssicos, como a fatoracio de nimeros em produto de primos, o problema
do logaritmo discreto e o problema dos residuos quadrdtices. Esses problemas serao
discutidos em mais detalhes ainda neste capitulo.

Com relacio aos sistemas de criptografia e autenticagdo por chave piblica, o seguinte

resultado pode ser provado:

Teorema 4 ([32]) Todo sistema de criptografia por chave piblica apresente segurange
computacional. Isto ¢, desde que wmn criptoanalisia disponfic de recursos computa-

cionais ilimitados, as mensagens podem ser forjadas.

Definigido 13 (Seguranga incondicional) Um esquema de criptografia ou auten-
ticacdo € dito possuir sequranga incondicional quando o seguranga do sistema independe

do poder compulacional de eriptoanalistas.
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O exemplo mais conhecido de sistemas que apresentam seguranga incondicional &
a cifra de Vernam. A cifra pode ser sucintamente descrita como

Ci=b ok, (4.1)

em que C; representa o bit criptografado, b; o bit em claro (a ser criptografado), ® ¢ a
operagdo ou-exclusivo e k; € o bit de chave secreta compartilhado entre as duas partes,
que deve ser escolhido de forma alcatéria, uniforme e independente do bit §;. Além
disso, para cada bit de mensagem b;, um bit de chave k; deve ser usado e descartado em
seguida. Se uma mensagern bindria de comprimento n ¢é criptografada usando a cifra
de Vernam, é fécil verificar que a probabilidade de um criptoanalista decifrd-la é 277,
independentemente do poder computacional que ¢le possua. O grande problema da

cifra de Vernam é o tamanho da chave sccreta em relagao ao tamanho da mensagem.

4.3 Cddigos de autenticacao de mensagens

Um cddigo de autenticagdo de mensagens, ou cédigo MAC, é uma técnica de autentica-
¢do que envolve 0 uso de uma chave sccreta para gerar um bloco pequeno de tamanho
fixo, conhecido como ctiqueta MAC, que é concatenado a mensagem a ser enviada
por um canal inseguro. Na recepgao, ¢ gerada uma segunda etiqueta, que é funcio da
mensagem recebida e da chave secreta. As duas etiquetas sio comparadas e a mensagem
é considerada auténiica se as etiquetas coincidirem. Caso contrdrio, a mensagem é
descartada.

Existemn diversos codigos MAC cada um apresentando um determinado nivel de
seguranga (31]. E possivel projetar um esquema MAC que alcance seguranca incondi-
cional, de tal forma que uma terceira parte maliciosa tenha uma probabilidade arbitrari-
amente pequena de criar uma mensagem que o destinatario aceitaria como auténtica.

Um cédigo de autenticagdo de mensagens pode ser formalizado como segue [32)].
Defina M como sendo o conjunto de mensagens possiveis e 7' como sendo o conjunto
de etiquetas de autenticacio possiveis. I definido também um conjunto de funcdes
I, publicamente conhecido, em que cada fungdo em /' mapeia uma mensagem de M
em uma etiqueta de 7. Para usar o sistema, Alice e Bob devem compartilhar uma
chave secreta que especifica uma funco f € F. Para transmitir uma determinada
mensagem m € M, Alice calcula a fun¢ao f na mensagem m, e concatena o resultado a

mensagem, transmitindo ambos em seguida. Na recepgao, Bob aplica a mesma [ungéo f
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na mensagem recebida e compara com a etiqueta recebida. Etiquetas idénticas indicam
que a mensagem ¢ auténtica. Neste esquema, a probabilidade de Eva encontrar a fungao
f, conhecendo apenas a mensagem e a etiqueta, deve ser arbitrariamente pequena.

Wegman ¢ Carter provaram que, dada uma chave secreta compartilhada entre Alice
e Bob, qualquer esquema de autenticagdo incondicionalmente seguro pode ser usado
somente um nimero finito de vezes, e tal nimero depende do tamanho da chave secreta
¢ da probabilidade que um adversdrio qualquer possui de inferir a fungao de geragéo
da etiqueta.

Definigao 14 ([32]) Um cddigo de autenticagdo de mensagens € incondicionalmente
seguro com probabilidade p se, dadas uma mensagem m e a etz’quetd correspondente
f(m), a probabilidade de se encontrar uma mensagem diferente m' tal que f(m') =
f(m) € sempre menor do que p.

O que a defini¢ao afirma é que a seguranga do esquema de autenticagdo é condi-
cionada somente a manutengao em segredo da chave secreta por Alice e Bob. Gilbert et
al. [16] propuseram um c6digo MAC considerando as premissas acima. A dificuldade de
utilizar tal esquema reside no tamanho da chave secreta, que deveria ter comprimento
minimo igual ao tamanho da mensagem a ser enviada. Outro problema é que a chave
secreta sé poderia ser usada para criar uma unica etiqueta, devendo ser descartada em
seguida. Na Secdo 4.3.2 seré apresentado um cédigo de autenticagdo de mensagens in-
condicionalmente seguro, proposto por Wegman e Carter em 1981, permitindo o reuso
da chave secreta na autenticacdo de n mensagens, em que o nimero de bits da chave é
proporcional ao logaritmo do tamanho da mensagem. Antes, porém, se faz necessério
definir uma importante classe de fungoes bastante utilizadas em criptografia: as fungoes
hash.

4.3.1 Fungoes hash

O conceito de fungdes hash em autenticagdo foi introduzido por Carter e Wegman [10].
As fungoes hash mapeiam dominios extensos em intervalos pequenos. Elas podem ser
vistas como uma forma de atribuir uma abreviacdo para um nome. As funcoes hash

desempenham um papel fundamental em criptografia e autenticagéo [31].

Definigao 15 ([10]) Uma classe H de fungoes hash A — B ¢ universal; se, para
quaisquer ay,az € A, a # a2, a probabilidade de se ter f(a1) = f(az) é no mdzimo
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1/|B|, quando f € escothida do conjunto H de mancire aleatdria e uniforme.

Um exemplo de uma classe universal; é a classe de todas as fungdes lineares de
{0,1}" para {0, 1}", aprcsentadas por Carter e Wegman [10]. Estas fuh¢es podem ser
descritas por matrizes M de dimensdes r x n sobre GF(2), ou seja, por rn bits. Outras
classes de fungdes universaiss que sdo mais econémicas em termos do nimero de bits
necessarios para especificd-las sdo discutidas pelos mesmos autores em dois trabalhos
interessantes [32, 10]. A classe de fungdes universal; definida no Lema a seguir é baseada
em GF(2"), que é um corpo algébrico formado a partir de um polinémio primitivo de
grau n em GF(2)[z].

Lemma 16 ([10]) Se¢je a um elemento de GF{2"). Considere a fungao {0,1}" —
{0,1}", atribuindo a um argumento & € GF(2") os r primeiros bits do elemento ax €
GI(2*). A classe de todas as fungdes para a € GF(2") é uma classe universal, de

Juncdes para 1 <7 < n.

A classe de fungbes descrita no Lema acima necessita de apenas n bits para especi-
ficar qualquer fungdo que pertenga a mesma. '

Como visto, para ser universalg, um conjunto de fungdes de A para B deve somente
satislazer a restricio na probabilidade de que uma cscotha aleatdria de uma fungéo do

conjunto mapeie dois pontos distintos em A no mesmo valor.

Definicao 17 (Conjunto de fungbes hash fortemente universal, [32]) Suponha
que 1 é um conjunto de fungdes hash, em que cada clemento de H ¢ uma fungio gue
mapeia um elemento de A em um elemento de B. I € fortemente universal, se, dados
n elementos distintos de A, ay,...,a,, e n elementos (ndo necessariamente distintos)
de B, by,...,b,, entdo {H|/|B|™ fungdes devem lever a; em by, az em bz, etc. Um
conjunto de fungdes € fortemente universal, se ele € fortemente universal, para todos

os valores de n.

A definigdo afirma que um conjunto de fungdes fortemente universal, deve mapear, .
com igual probabilidade, quaisquer n elementos distintos de A em quaisquer n elemen-
tos de B. Em outras palavras, as fungoes do conjunto devem distribuir aleatoriamente
quaisquer n elementos de A em B.

Os mesmos autores mostraram que a classe de fungdes universaly do Lema 16 ¢
também uma classe de fungoes fortemente universal;. De um modo geral, ¢ possivel

criar classes de fungoes fortemente universal, usando polindmios definidos em algum
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corpo finito. Em particular, considere que A e B sdo campos de Galois idénticos. Seja If
um conjunto de polindmios de grau menor do que n. Entéo H é fortemente universal,,
desde que dados quaisquer n elementos distintos de A ¢ elementos correspondentes
de B, cxiste exatamente um polindémio de grau menor a n que “interpola” os pares
designados. Isto pode scr provado usando o fato de que a inversibilidade da matriz de
Vandermonde também sc aplica a campos finitos.

Pode parecer peculiar definir um conjunto de funcdes hash com A e B possuindo
o mesmo tamanho. Entrctanto, isso pode ser facilmente contornado para fazer B
menor, bastando para isso considerar os ultimos bits do valor da func¢io - no caso
dos polinémios, os cocficientes dos termos de menor grau do polinémio resultante. Sc
o corpo finito tiver ordem que é poténcia de dois, o resultado scrd ainda uma classe

fortemente universal,, [32].

4.3.2 O esquema de Wegman e Carter e fungoes hash

Esta seco apresenta um cédigo de autenticagdo de mensagens incondicionalmente se-
guro com probabilidade p, proposto por Wegman e Carter[32], e que segue a formulagio
descrita no inicio da Segéo 4.3.

Inicialmente, escolha um conjunto de etiquetas T que possua pelo menos 1/p ele-
mentos. Seja F’ uma classe de fungdes hash fortemente univeral, mapeando elementos
do conjunto de mensagens M em T'. A definigdo de classe fortemente universal, implica
que, se m,m’ € M, ¢ para qualquer mensagem m' £ m, a proporgdo de fungdes em F
que mapeia m’ em alguma etiqueta t’, em particular, ¢ 1/|T|. Desde que |T] = 1/p,
qualquer escolha de Eva possui sempre uma probabilidade menor ou igual a p de estar
correta. A classe de fungoes utilizada na criagio da etiqueta é descrita a seguir.

A classe de [ungdes hash desgjavel para um codigo MAC deve mapear clementos
de um conjunto extenso A, que ¢é o conjunto de todas as mensagens possiveis, em
elementos de um conjunto menor B, o conjunto das etiquetas de autenticagao. Defina
a' e b’ como sendo o comprimento das mensagens e das etiquetas, respeclivamente,
e seja s = U + logy log,(a’). Agora considere 7f uma classe de furrgdes fortemente
universaly que mapeia seqiliéncias de bits de comprimento 2s em scqiiéncias de com-
primento st. Defina f' como sendo uma classe de [ungdes do conjunto de mensagens
A para o conjunto das ctiquctas B’. Cada fungao i’ de H' serd construida a partir de

17T classe pode ser [acilmenle implementada usando multiplicagio de polindmios em GF(22*) [10].
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uma seqiiéncia de log, ¢’ — log, b fungdes de H. Suponha que ki, Az, .. ., hlog, o' —tog, ¥
é uma dessas sequéncias. Para aplicar uma fungao A’ de H' & mensagem, o seguinte
procedimento é realizado. A mensagem é dividida em subseqiiéncias de comprimento
2s. Se necessario, a ultima subseqiiéncia é completada com zeros. Assim, a mensagem
ir4 ser dividida em [a’/2s] subseqiiéncias. Em seguida, A, ¢ aplicada a todas as [a'/2s]
subseqiiéncias e o resultado é concatenado para formar uma nova seqiiéncia, cujo com-
primento é aproximadamente igual a metade do comprimento da mensagem original.
Este processo é repetido usando hg, hs,.... O esquema multiplicativo sugerido em
Carter e Wegman [10] utiliza uma chave de aproximadamente duas vezes o tamanho
do argumento das fungdes. Desta forma, se a classe # for usada na composigdo das
fungdes de H’, o tamanho da chave secreta a ser usada para identificar uma. fungao
em H' serd da ordem de 4slog,{a’). Tal esquema representa uma redugao brusca no
tamanho da chave secreta, que seria da ordem de 2a’ caso o esquema multiplicativo
fosse usado diretamente na definigao das fungdes de 71’

A classe de fungdes H' é, no sentido do Teorema abaixo, “quasc” fortemente
universal;. Ao mesmo tempo, o Teorema garante que o coédigo MAC é incondicional-

mente seguro com probabilidade p.

Teorema 5 ([32]) Dadas duas mensagens distintas, my ¢ mg, ¢ duas etiquelas quais-
quer, 1y e ta, 0 ndmero de fungdes que levam my em ty € 1/|B'] vezes o nimero total

de fungbes. Entretanto, menos do que 2/| 3’| dessas fun¢ées levardo my em ta.

Prova A cada vez que o tamanho das mensagens (m; e mg) é dividido por dois (via
a aplicagdo da seqliéncia de fungdes de H), existe uma probabilidade de 1/2° de que
as duas subseqiiéncias resultantes scjam idénticas. Desde que esse processo é repetido
log, &’ —log, U’ vezes, a probabilidade de que as duas subsecqiiénceias sejam idénticas até
o ultimo passo é, no méximo, log, a'/2¢, que é igual a 1/2*". O fato de que a fungio que
faz a dltima reducfo é escolhida a partir de uma classe fortemente universal, é usado
para mostrar que m; ird ser levada em qualquer etiqueta com igual probabilidade.
Como a penitiltima subseqiiéncia também é diferente, m; ¢ levada cm uma ctiqueta
qualquer com probabilidade 1/|B’'|. Assim, se t; # tz, entdo 1/|8’| das fungdes iréo
levar mg em t; ou, caso contrario, menos de 2/|B'} o irdio. =

O teorema acima pode parccer contrastante com a definicdo de classe fortemente
universal, que diz que 1/| 8’| das fungdes deve levar my em ¢, e que a mesma proporgao

também deve levar mq em tz. Em se tratando de um cddigo de autenticagdo, o teorcma
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afirma que se Eva conhece um par mensagem-etiqucta, cntéo ela ndo consegue substituir
& mensagem e calcular uma nova etiqueta vélida com uma probabilidade maior do que
2/|B’|. Assim, o sistema ¢ seguro com probabilidade 2/|5], ¢ essa probabilidade pode
ser feita td0 pequena quanto desejada.

4.3.3 Antenticagao de multiplas mensagens

O cédigo de autenticagio de mensagens descrito acima ngo permite criar mais de uma
ctiqueta de autenticagdo usando a mesma fungio hash. Uma maneira de solucionar esse
problema, seria usar fungdes de uma classe universal,,, que permitiriam a autenticagéo
de n — 1 mensagens. Como a complexidade dessas classes ¢ maior, Wegman ¢ Carter,
no mesmo trabalho, propuseram um método mais eficiente para autenticar miiltiplas
mensagens que ¢ descrito abaixo.

Seja F' uma classe de fungdes hash universal, de M para B, em que B é o conjunto
das seqiléncias de bits de comprimento k. Cada mensagem em M deve possuir um
numero entre 1 ¢ n. A chave secreta compartilhada por Alice e Bob consiste agora
de duas partes. A primeira parte especifica uma funcdo f em F. A segunda parte
da chave é uma sequéncia (b;,...,b,) de clementos de B. Alice deve assegurar que
nunca ird enviar duas mensagens com 0 mesmo numero. Para criar a etiqucta de
autenticagio t; para a mensagem m;, Alice primeiro calcula f{m;) ¢ entdo rcaliza uma
operagao ou-exclusivo usando a seqiiéncia b:. A etiqueta de autenticagio serd portanto
t; = f(m;) @ b;. Desde que Bob conhece a seqiiéncia b; para a {—ésima mensagem
cnviada, ele repete a operacio para obter o valor da fun¢éo hash e assim proceder com
o processo de autenticagdo.

Na realidade, o efeito da aplicagio da seqiiéncia b; é o de mascarar o valor da fungéo
hash, de tal forma que Eva, ao ler a etiqueta, ndo obtenha qualquer informacao acerca
da fungfo utilizada. O teorema seguinte mostra que o sistema descrito acima é seguro
com probabilidade 1 — 1/2*.

Teorema 6 ([32]) Suponha que uma chave secreta (f, (bs,...,bn)) € escolhida aleato-
riamente a partir do conjunto de chaves posstveis. Seja my, ..., M, MENSAGEns quais-
quer, com a restri¢do de que os indices das mensagens sejam todos diferentes. Suponha
também que Lva conhega somente o conjunto I' e as n mensagens com, suas respectivas
etiquetas, t; = f(m;) @ b;. Entdo, nio existe nenhuma mensagem, ndo importando o
indice, para a qual Eva consige inferir a etiqueta correta com probabilidade maior do
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que 1/2%,

Os autores mostraram que o teorema acima é vélido mesmo quando uma classe de
fungdes “quase” fortemente universalz € usada. Por dltimo, serd mostrado que o nimero
de bits da chave secreta ¢é assintoticamente 6timo, quando o nimero de mensagens n
tende para infinito.

Suponha inicialmente que Eva escolhe uma fungéo do conjunto F'. Em scguida, ela
escolhe uma mensagem m; e tenta inferir o valor da etiqueta, que imagina ser ;. O

processo é repetido para todo 1 < i <n.

Teorema 7 ([32]) No cendrio acima, se a probabilidade de sucesso de Fva nai—ésima

tentativa for menor do que p;, entdo F' deve conter pelo menos 1/(pip2. .. p,) fungdes.

Prova Seja Fy = Fe by = {f € Flf(m) =t; Vi=1,...,k}. Eva deve usar
a estratégia a seguir para inferir a etiqueta. Apds escolher a i—ésima mensagem, ela
enumera o conjunto Fi_;, escolhe aleatoriamente um membro deste conjunto e tenta
inferir a etiqueta f{m;). Desde quc Eva tem uma probabilidade de sucesso menor
do que p;, entdo |{f € Fi_yi; f(m:) = t;H < pi|Fioq|. O conjunto do lado esquerdo
é F,, de forma que |Fi_1| > (1/p:)|Fi|. Isto é vélido para cada i, de tal forma que
IFoi = (1/p)(1/p2) ... (1/pa)|Fu]. O tecorema é assim verificado, desde que fo = F ¢
[Fo] 2 1. m

Corolério 18 No caso em que py = ps = ... pn = b, entdo sdo necessdrios pelo menos
nlog,(1/p) bits para especificar um membro de F' escolhido de forma aleatdria, para
que o esquema seja incondicionalmente seguro com probabilidade p ¢ capaz de enviarn
mensagens. Note que o cddigo MAC apresentado nesta se¢io requer nlog,(1/p) + K
bits, em que K ¢ o nimero de bits necessdrios para especificar um elemento de uma
classe de funcdes hash fortemente universal;. '

A segao scguinte aborda a geragio de nimeros pseudo-aleatérios, que serd usada
mais adiante para compor um cddigo de autenticagao de mensagens baseado no esquema
apresentado nesta segio.

4.4 Geracao de ntimeros pseudo-aleatdérios

A geragio de nimeros aleatdrios desempenha um papel fundamental em praticamente

todas as drcas da criptografia e seguranca de dados em geral. Idealmente, € desejavel
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que um gerador de seqiiéncias pseudo-aleatdrias rapidamente produza seqiiéncias longas
de bits a partir de uma seqiiéncia curta e pré-determinada, de forma que os bits gerados,
de todas as formas, aparentem ter sido obtidos aleatériamente.

Obviamente, a idéia de tal mecanismo deterministico gerando seqiiéncias de com-
portamento aleatdrio parece ser contraditério: observando diversas de suas saidas deve
ser possivel, pelo menos em principio, determinar seus parametros de forma a simular
o gerador.

A solugao usual é projetar o gerador de tal forma que as seqiiéncias produzidas néo
sejam reprovadas por um conjunto de testes estatisticos. Esses testes incluem o célculo
da freqiiéncia de zeros e uns, comprimento de surtos e distribuic@o dos bits na seqiiéncia.
Existem testes para determinar se uma seqiiéncia segue uma determinada distribuigéo,
incluindo a uniforme, mas nédo existe nenhum teste que prove a independéncia entre os
bits da mesma. Ao contrério, existem testes que podem ser aplicados para demonstrar
que a seqiiéncia nao possui independéncia [31].

Uma caracteristica importante dos geradores de seqiiéncias pseudo-aleatérias é a im-
previsibilidade computacional, essencial para a maioria das aplicagoes em criptografia
cléssica.

Definigao 19 (Imprevisibilidade em tempo polinomial [7]) Um gerador de se-
qiiéncia pseudo-aleatoria € imprevisivel em tempo polinomial (imprevisivel ¢ esquerda
e imprewvisivel & direita), ou computacionalmente imprevisivel, se e somente se as
seqiéncias geradas nao sao previsiveis (4 esquerda e a direita) em tempo polinomial.
Isto é, dada uma segiiéncia finita produzida pelo gerador, Ty, Tks1,...,Tn-1,Tn, O Me-
lhor algoritmo que determina, em tempo polinomial, o termo anterior @ segiéncia,
Tp_1, OU 0 termo posterior, T,.,, consegque fazé-lo somente com uma probabilidade ar-
bitrariamente pequena, do que se os lermos fossem obtidos a partir de langcamentos

sucessios de uma moeda nao viciada.

A definigdo acima afirma que seqiiéncias produzidas por geradores que satisfazem os
requisitos da Defini¢ao 19 resistem a todos os testes estatisticos em tempo polinomial,
ou seja, essas seqiiéneias ndo podem ser distinguidas por nenhum teste estatistico
em tempo polinomial, com uma probabilidade arbitrariamente pequena, de seqiiéncias
produzidas por langamentos sucessivos de uma moeda nao viciada.

A seguranca dos geradores computacionalmente seguros é geralmente baseada em

problemas computacionalmente intratdveis da teoria dos nimeros. Na segao seguinte,
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serd apresentado um dos primeiros geradores descritos na literatura, bem como os

fundamentos em que a sua seguranga ¢ baseada.

4.4.1 O gerador de Blum e Micali

O gerador de Blum-Micali [8] (BM) ¢ um gerador simples, baseado na intratabilidade
computacional (cldssica) do problema do logaritmo discreto. Considere a equagao

T

y=g¢" modp, (4.2)

em que p ¢ um primo, ¢ é um gerador ¢ para GF(p) e £ € GF(p). Dados g, z e p,
o célculo de y é direto. Entretanto, dados ¥, g e p, o problema de encontrar &, que
¢ o logaritmo discreto de ¥ mddulo p na base g, ¢ considerado computacionalmente
intratavel. Acredita-sc que a dificuldade de calcular o logaritmo discreto é da mesma
ordem de magnitude da fatoragdo em produtos de primos. Formalmente, o problema

do logaritmo discreto ¢é resumido como segue:

O problema do logaritmo discreto [7]. Seja p um nimero primo.e seja g um ge-
rador para o grupo Z;. A funcio f,, : Z; — Z} definida por fy p = b* mod P
é uma permutagio de Z;, calculada em tempo O([p|*). O problema do logaritmo
discreto com parametros g ¢ p consiste em encontrar, para cada y € Z;, o indice
z € Z;, tal que 9" mod p = y. Um algoritmo probabilistico P[g, p,y| resolve o
problema do logaritmo discreto sc para todo primo p, para todos os geradores
gde Z; e para todo y € Z;, Plg,p,y] =2,z € Z;, tal que g* modp=1y. O
problema do logaritmo discreto é comumente chamado de problema de encontrar

o indice.

O problema do logaritmo discreto é considerado intratdvel em tempo polinomial.
Isto porque ainda ndo foi descrito um algoritmo classico que resolva tal problema
eficientemente. Formalmente,

Consideragao acerca do problema do logaritmo discreto [7]: ‘}\ﬁrma que existe
uma fragio fixa de tempo em que o problema do logaritmo discreto nao pode
ser resolvido eficientemente. Seja Plg, p,y] um procedimento probabilistico para
resolver o problema do logaritmo discreto, que executado em um computador

cldssico. Scja 0 < ¢ < 1 uma constante fixa ¢ poly um polindmio também fixo.
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Entéo, para todo nimero n suficientemente grande e para todos, com excegao de
uma fragéo ¢, dos niimeros primos p de n bits, para todos os geradores g de Z;
e para pelo menos uma fragao ¢ de nimeros y € Z;, P[g, p,y| gasta um tempo
(esperado) maior do que poly(n) para calcular um elemento particular x tal que
g mod p=y.
Segundo Stallings (1998) [31], o algoritmo mas eficiente para calcular o logaritmo
discreto médulo um primo p tem ordem

(0P 1n(inp))**

) (4.3)
que € invidvel para primos grandes.

Definicao 20 (Residuos quadréticos.) Um nimero z € dito ser quadrado mod n,
também chamado de residuo quadrdtico, se e somente se eziste y* = z modn. O

nimero y € uma raiz de * mod n. O conjunto de todos os quadrados mod n €
chamado RQ),.

Note que se y é uma raiz de z, entdo —y também o é, pois (—y)? = (—1)%)% = z.

A idéia de construgédo do gerador BM é bastante simples: a partir de uma semente
sdo feitas sucessivas exponenciagoes, tendo os resultados intermediarios usados como
expoentes nas exponenciagoes seguintes. Para cada resultado intermediario, o gerador

emite um bit para formar a seqiiéncia pseudo-aleatéria. Mais especificamente:

Definigao do gerador Seja p um numero primo tal que p =3 mod 4.

1. Escolha g como sendo um gerador para o grupo Zg;
2. Escolha zo € RQ)p.
O gerador é definido para
Gerador BM := (p, g, zo). (4.4)

Os valores de p e g podem ser publicamente conhecidos e usados seguidas vezes.

T é a semente, a chave secreta do gerador.
Geragao dos bits. Para o i—ésimo bit b;, comegando com i = 1, seja

z; = ¢ ' mod p; (4.5)
bi = 6::;}(;1—1]/2- (46)

A Equagéo (4.6) significa que b; = 1 se e somente se z; > (p — 1)/2.
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A prova de que o gerador BM é computacionalmente seguro, considerando a in-
tratabilidade computacional do problema do logaritmo discreto, ndo serd mostrada
aqui. Entretanto, um passo fundamental da prova ¢ mostrado abaixo, de extrema im-
portancia para o entendimento do Lema 23 no Capitulo 5, que é uma das contribuigoes
deste trabalho.

Blum e Micali provaram a redug@o do problema de inferir um bit anterior ou pos-
terior de uma dada seqiiéncia do gerador a um problema conhecido como o bit central
(tradugéo do inglés, hard-core bit problem). Além disso, foi mostrado que qualquer
algoritmo probabilistico capaz de resolver o problema do bit central em tempo polino-
mial, também resolve o problema do logaritmo discreto eficientemente.

O problema do bit central consiste em encontrar o bit b; = dz,5(—1)/2 & partir do
valor de z;+; = ¢ mod p.

Antes, porém, sao enunciados alguns resultados bem conhecidos da teoria dos
numeros, dispostos nos dois lemas a seguir e cujas provas podem ser encontradas em
textos sobre teoria dos nimeros [25].

Lema 21 (Quadrados e raizes mod p. Critério de Euler.) As.regras seguintes
sdo vdlidas para quadrados e raizes mddulo um primo p em Z;:

(a). Todo mimero x € RQ, possui ezatamente duas raizes mod p, sendo da forma
{y,—y}. A tnica exce¢do é 1 mod 2, que tem somente uma raiz, 1 = —1.
(b). Precisamente metade dos nimeros mod p sao residuos quadrdticos, i.e.,
-1

_b y
|RQp| = —5— (4.7)

(c). Um algoritmo eficiente para testar se um nimero é um quadrado para p > 2 €
dado pelo critério de Euler: para todo z € Z;,,

T € RQ, <=z V2 =1 mod p. (4.8)
(d). Para z;+; = ¢* mod p tem-se
Zi+1 € RQ, <> z; € par. (4.9)

Lema 22 Se z € RQ, para p = 3 mod 4, entdo uma raiz quadrada de = pode ser
facilmente calculada como

w =z mod p. (4.10)
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Figura 4.1: Visao geral da prova do teorema do bit central.

Teorema 8 (Problema do bit central para o logaritmo discreto [8].) Conside-
rando a intratabilidade computacional do problema do logaritmo discreto, ndo existe
nenhum procedimento probabilistico em tempo polinomial, Apy, capaz de resolver o
problema do bit central.

A prova do teorema é bem interessante, feita por contradigio. E admitido que tal
algoritmo Ap; existe e entdo é construido um algoritmo ALp que resolve eficientemente
o problema do logaritmo discreto.

A Figura 4.1 d4 uma idéia da prova. As entradas para o algoritmo que calcula o
logaritmo discreto sao z;41, g € P, em que T;4+; = ¢ mod p e z; é o indice procurado,
ou seja, a saida do algoritmo. Como serd mostrado, o algoritmo Agp realiza [ + 1
iteragdes e, ao final de cada iteragao, retorna um bit da representacdo binaria de =;.
Ainda, para cada iteracao, todos os cdlculos antes e depois da chamada ao algoritmo
Apir sdo realizados de forma eficiente, de forma que se Ay, pode ser realizado eficien-
temente, também serd o algoritmo A.p. Isto contradiz a hipdtese de intratabilidade
computacional do célculo do logaritmo discreto feita anteriormente.

Prova A prova do teorema é feita por contradigdo. Considere que o algoritmo
Ayie contradiz o teorema, e entdo é construido um algoritmo App capaz de resolver o
problema do logaritmo discreto eficientemente. A idéia bésica é usar o algoritmo Agi
como a principal sub-rotina do algoritmo Ay p, que faz, em cada iteragdo, uma chamada
ao algoritmo A;. Em cada chamada, Ay, decide entre duas raizes. Dependendo
desta escolha, e ao final da iteragdo, o algoritmo Az p retorna um bit da representagao
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bindria do logaritmo discreto desejado, ou seja, um bit de x; com representacao binéria
(Tiy,. .., Tiy). A construgao é descrita a seguir.
Seja :nfffl = Ti11, g € p as entradas para o algoritmo Arp e seja z; o logaritmo

discreto procurado, com representagao binéria (z;,, . . ., Tio)-

1. Primeiro, A;p calcula o bit menos significativo de z;, z;,, i.e., ele decide se z;
¢ par ou impar. Pelo Lema 21(d), é necessdrio somente verificar se :1:5?1 é um

quadrado, e Ayp pode decidir isto eficientemente usando o Lema 21(c).

2. Para usar o procedimento 1 novamente e calcular o préximo bit, o algoritmo Azp
necessita deslocar z; para a direita. Para isso, é necessério primeiro definir

zsi)i - :c,(g_)l /g% mod p. (4.11)

Dessa forma, :Bfi); = ¢g% mod p, em que os bits de z sdo (zi,...,Zi,,0).

3. O deslocamento & direita significa dividir o expoente por 2, o que equivale a

calcular a raiz quadrada z{%, = ¢% mod p de z%;, em que z! possui uma

representacao bindria dada pelos bits (z;,, ..., ;,). Paraisso, ALp usa o resultado
do Lema 22. Entretanto, ndo é possivel saber de antemao se o resultado w ¢ :cg_)f
ou —z%;

i+l

Neste passo, o algoritmo Ay ¢ usado, pois a raiz correta possui um expoente
z! < (p—1)/2 (isto porque =} < z:;/2). E necessério mostrar que a outra raiz
tem expoente > (p — 1)/2. Isto porque

2l = (~1)ay = g W2gH = g1/ (4.12)

Portanto, dada a raiz w, o algoritmo A; é acionado. Se a saida for igual a zero,

o (0)" . Bl (0)”
¢ usado z;/, = w. Caso contrdrio, z;/;, = —w.

O algoritmo Ayp segue fazendo 535-1.-)1 = zﬁ):, com logaritmo discreto dado por

(i, ..., @i, ). Os trés primeiros passos acima sdo repetidos para encontrar z;, e, em
seguida, remové-lo. Na j—ésima iteragéo, o valor de mg,)l com logaritmo discreto dado
por (zi,...,;), e a cada iteragao o bit z;; é encontrado. Ao final, todos os bits de z;

estardo determinados. m

71



4.5 Codigos de autenticacao de mensagens computa-

cionalmente seguros

Como visto na Segédo 4.3.2 (pégina 62), o c6digo de autenticagdo de mensagens proposto
por Wegman e Carter permite a Bob identificar que uma mensagem recebida ¢ auténtica
com uma probabilidade de falha p que pode ser feita tdo pequena quanto desejada.
Tal seguranca independe do poder computacional de Eva. Além disso, o protocolo
permite o envio de n mensagens, fazendo uso de uma chave secreta de comprimento
nlog(1/p) + K bits, em que K é o nimero de bits necessarios para identificar uma
fungéo especifica de uma classe fortemente universals.

I possivel reduzir consideravelmente o tamanho da chave secreta se, ao invés de
fazer uso da seguranca incondicional prevista pelo protocolo, Alice e Bob utilizarem um
esquema cuja seguranga ¢ baseada na complexidade computacional de um problema
qualquer. Isto quer dizer que Alice e Bob abdicariam da seguranca incondicional em
troca da redugdo dréstica do tamanho da chave secreta a ser compartilhada.

Brassard (9] propés uma modificagio simples no protocolo de Wegman e Carter
permitindo a autenticacdo de multiplas mensagens usando uma chave secreta conside-
ravelmente menor. Para isso, foi sugerida a substituicdo das seqiiéncias b;,...,b, do
protocolo original por um gerador de seqiiéncias binarias pseudo-aleatérias criptografi-
camente seguro. O protocolo é descrito a seguir.

Seja Py a probabilidade de falha aceitavel que Alice e Bob estéo dispostos a aceitar,
considerando o esquema incondicionalmente seguro de Wegman e Carter. Defina k
como sendo um inteiro maior do que log(1/P;); seja M o espago de mensagens e B o
conjunto de todas as seqiiéncias de bits de comprimento k, B = {0, 1}*. Seja também
H um conjunto de fungoes fortemente universal, de M para B. Desta forma, Alice e
Bob devem compartilhar uma chave secreta composta de duas partes: uma seqiiéncia
de bits que identifica uma fungéo hash h € H e uma semente z, para o gerador pseudo-
aleatério criptograficamente seguro. Para a n—ésima mensagem m € M trocada entre
eles, a etiqueta de autenticagdo sera

a(m,n) = h(m) ® zo(n), (4.13)

em que Zo(n) = xo[(n—1)k+1,...,nk| denota k bits seqiienciais, a partir do ((n—1)k-+
1)—ésimo bit gerado a partir da semente z,. O efeito é o de prover pseudo-criptografia
de uso tnico (one-time-pad), de forma a proteger a identificagao da fungéo hash usada.
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A segurancga do esquema acima depende da seguranga do gerador de seqiiéneias
pseudo-aleatdrias. Note que, desde que Eva nao consiga distinguir a sequiéncia pseudo-
aleatdria de uma seqiiéncia realmente aleatdria, o protocolo de Brassard alcanga o nivel
de seguranca do protocolo de Wegman e Carter. No trabalho original, Brassard sugere
o uso do gerador de Blum e Micali, por se tratar de um gerador criptograficamente
Seguro.

Em um cendrio cldssico, a extensao de Brassard seria uma alternativa interessante
a0 esquema de Wegman e Carter, especialmente no caso em que uma grande quantidade
de mensagens deve ser trocada entre Alice ¢ Bob. A segurancga do esquema de Brassard
¢ bascada na inexisténcia de um algoritmo cldssico eficicnte que resolva o problema do

logaritmo discreto.

4.6 Conclusoes

Este capitulo apresentou uma introdugdo aos sistermas classicos de autenticagéo de men-
sagens, especialmente os que utilizam codigos de autenticaggo de mensagens {MAC).
Inicialmente, foram definidos os conceitos de seguranga computacional e incondicional.
Em seguida, foi apresentado um cddigo de autenticacao de mensagens, proposto por
Wegman e Carter em 1981, e que apresenta seguranga incondicional. Tal esquema ¢
bascado no uso de classes de fungdes hash fortemente universaisp para criagio de eti-
quetas de autenticagio. Ele permite ainda a autenticagdo de miiltiplas mensagens. Os
autores mostraram que o tamanho da chave secreta utilizada para autenticar n men-
sagens com seguranca incondicional tende a ser étimo quando n tende para infinito.

Em seguida, foi apresentado um gerador de ndmeros pscudo-aleatdrios proposto
por Blum e Micali. Tal gerador é provado ser criptograficamente seguro. Isto significa
que, dada uma scqiiéneia de bits gerados a partir de uma semente (sccreta) o, néo
cxisle um procedimento probabilistico eldssico em tempo e recursos polinomiais capaz
de predizer o bil anterior ou o bit posterior da seqiiéncia. A seguranga de tal gerador ¢
baseada na intratabilidade computacional (cldssica) do problema do logaritmo discreto.

Por ultimo, a modificagio de Brassard para o protocolo de Wegman e Carter foi
discutida. O autor sugeriu a introdugdo do gerador pscudo-aleatdrio com o objetivo
de diminuir o tamanho da chave utilizada no cédigo MAC de Wegman e Carter. A
reducao da chave, neste caso, fez com que a seguranga do protocolo original se reduzisse
& seguranca do gerador utilizado.



No préximo capitulo, serd proposto um novo protocolo para autenticagdo quantica
de mensagens cldssicas. O esquema apresenta uma seguranga incondicional, mesmo
quando Eva dispde de computadores quénticos e cldssicos, sem restricido de tempo de
processamento. Além disso, o protocolo proposto utiliza uma chave secreta significante-
mente menor do que os sistemas de autenticagio quanticos apresentados no Capitulo 3,
além de exigir recursos fisicos que o torna passivel de implementagéo de acordo com o

estado da arte da tecnologia quantica.
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Capitulo 5

Um Protocolo para Autenticacao

Quantica de Mensagens Classicas

5.1 Introdugao

O protocolo de Wegman e Carter apresentado no capitulo anterior demonstra seguranga
incondicional mesmo quando Eva possul recursos computacionais quénticos e classicos
infinitos. Isto porque a seguranga do esquema ¢ baseada no cardter unidirecional (do
inglés, one way) das fungdes hash fortemente universais,.

A extensdo de Brassard, entretanto, apresenta somente seguranga computacional.
Quando o gerador de Blum e Micali é usado no esquema de Brassard, a descrigéo de um
algoritmo cldssico capaz de resolver eficientemente o problema do logaritmo discreto
seria suficiente para que Eva pudesse forjar mensapens ¢ enganar Bob:

A sc¢do scguinte apresenta um breve comentério sobre algoritmo de Shor. Tal algo-
ritmo deve ser executado em um computador quantico e tem como finalidade resolver,
em tempo e recursos polinomiais, o problema de encontrar a ordem de um elemento cm
um corpo finito. O algoritmo de Shor funciona como uma sub-rotina para algoritmos
que resolvem problemas da tcoria dos niimeros, que estdo imersos em uma classe de
problemas denominada de subgrupo escondido. FFazem parte desta classe a fatoragio
em produtos de primos, o problema do logaritmo discreto, o problema dos residuos
quadraticos, entre oulros.

Em um cenério onde Eva dispde de computadores quanticos, pode-se concluir que

o esquema de Brassard pode ser facilmente quebrado.



5.2 O problema de encontrar a ordem e o problema

do subgrupo escondido

Considere z ¢ N inteiros positivos que ndo possuem fatores comuns, e tais que & < V.
A ordem de x modulo NV é definida como sendo o menor inteiro positivo r tal que
z" =1 mod N. O problema de encontrar a ordem é o de determinar a ordem para
dois inleiros 2z ¢ N. Estc problema ¢ intratdvel em um computador cléssico. Shor [28]
propds um algoritino para resolver ¢ problema de encontrar a ordem, que é executado
em um computador quantico usando tempo e recursos polinomiais. Este algoritmo faz
uso de um procedimento conhecido como estimagdo de fase, que consiste em estimar a
fase ¢ de um autovalor 2™ associado com um autovetor particular |u) de um operador
unitario U [24].

Shor também demonstrou que o problema do subgrupo escondido (HSP) para um
grupo abeliano finito G também pode ser resolvido por um computador quantico usando
um nimero de operagdes que ¢ polinomial em log |G|. Ainda, ele mostrou que o HSP
pode ser reduzido ao problema de encontrar a ordem. O problema da fatoragao, do
logaritmo discreto, de encontrar o periodo, e diversos outros problemé.s da teoria dos
nimeros sdo instancias do problema do subgrupo escondido [25].

O aspecto principal a ser destacado aqui é que, para qualquer um dos problemas a
ser resolvido com um computador quantico é necessdrio ter, explicitamente, os valores
dos parametros (argumentos) cldssicos. Por exemplo, para resolver o problema do
logaritmo discreto, faz-se necessario conhecer os intciros & ¢ b = %, que sédo usados

para construir um operador unitdrio usado pelo algoritmo de busca da ordem.

5.3 Descrigao do protocolo

O protocolo descrito aqui [22] é uma extensdo do esquema proposto por Brassard.
A idéia principal é usar as propriedades da mecinica quantica para “mascarar” a
seqiiéncia pseudo-aleatéria de bits de forma que Eva, mesmo possuindo recursos com-
putacionais clssicos e quinticos infinitos, ndo consiga distinguir a seqliéncia aleatoria
falsa de uma seqiiéncia verdadeiramente aleatéria. Na pratica, isto quer dizer que as
propriedades intrinsecas da mecanica quantica aumentam a seguranga computacional
do protocolo de Brassard para uma scguranga incondicional do protocolo de Wegman

¢ Carter, com a vantagem de usar uma chave secreta consideravelmente menor, princi-
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palmente no caso em que um grande nimero de mensagens deve ser enviado.

Considere Py, k, M, B e zo como definidos na Segao 4.5. O protocolo de Brassard
faz uso de uma chave secreta composta de duas partes, uma fun¢do hash particular
h € H e uma semente z, para o gerador de Blum e Micali. O protocolo descrito
aqui faz uso de outra chave secreta ¥, que é uma semente para o mesmo gerador de
seqiiéncias pseudo-aleatdrias. Quando Alice deseja enviar uma mensagem certificada
para Bob, ela realiza todos os passos descritos pelo protocolo de Brassard. Para a
n—ésima mensagem m € M a ser enviada, Alice prepara uma etiqueta a(m,n) de k
bits, dada pela Equagéo (4.13). Em seguida, vem a parte quéntica do protocolo.

Considere que Alice ¢ Bob combinem de usar duas bases ortonormais para o espago
de Hilbert de dimensao dois, ‘

Z = {|0),[1)} (5.1)
X = {l+)hI-} (5.2)
em que
_[0) + 1) y_ o) —11)
|+)————\/§ e | )__Ji . (5.3)

Estas sdo as mesmas bases ortonormais usadas para criar os quatro estados quanticos
no protocolo BB84 [3]. Para cada bit de a(m,n), Alice prepara um estado quéntico
nao emaranhado |t,;), que é baseado no bit correspondente emitido pelo gerador BM
com semente Y. Dessa forma, se o j—ésimo bit de yo(n) é zero, Alice prepara |¢,;)
usando a base Z da seguinte maneira:

|0) se 0 j — ésimo bit de a(m,n) é 0
|wn,-) = (5.4)
|1) se 0 j — ésimo bit de a(m,n) é 1.
Analogamente, se o j—ésimo bit de yo(n) é 1, Alice prepara [t,,) usando a base X,

em que

|+) se 0 j — ésimo bit de a(m,n) é 0

|-) se 0 j — ésimo bit de a(m,n) é 1.

Apés a geragdo dos qubits, Alice envia o estado |¢n,)®* para Bob usando um canal
quéntico sem ruido. A mensagem m pode ser enviada usando um canal inseguro, seja

ele classico ou quéantico.
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CQ: Canal quintico
Figura 5.1: Diagrama de blocos para o protocolo proposto.

Na recepgdo, Bob realiza medigdes POVMs nas bases Z ¢ A, definidas pelos
seguintes conjuntos

Ez = {Eo = |0){0l, £y = [1)(1]} (5.6)

Ex ={Es = |+){+. B = |=) {1} (5.7)

Para o j—ésimo qubit |¢},,) recebido, Bob realiza uma medigdo usando o conjunto
Ez ou Ey, dependendo se o j—ésimo bit de yp(n) é 0 ou 1, respectivamente. Dessa
forma, Bob considera que o j—ésimo bit da etiqueta de Alice ¢ 0 quando ele obtém
as saidas Eg ou E,. Se a saida for £; ou £_, Bob considera que o bit j de a(m,n) é
1. Ao final de k& medigdes, Bob dispde de uma seqiéncia ag(m,n) de k bits cléssicos.
Além disso, Bob dispde também da mensagem recebida, denotada por mp, que pode
estar modificada ou nio.

O préximo passo de Bob é calcular uma etiqueta local baseado na funcéo hash e na
seqiiéncia gerada pcla semente zy, obtendo alz{m,n) = h{ms) @ zo(n). Como o canal
quéntico é perfeito, Bob considera que a mensagem ¢ auténtica se ag(m, n) = ag(m,n).
Caso contrario, ele descarta a mensagem recebida.

A afirmagdo acima pode ser feita porque no caso em que Eva ndo interfere na
{ransmissdo quéntica da etiqueta, Bob obterd na medigao a mesma etiqueta enviada
por Alice, ou seja, ag(m,n) = a{m,n). Isto porque o gerador cuja semente ¢ yo indica
em qual das bases Alice deve criar os qubits, a0 mesmo tempo em que diz a Bob qual
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dos conjuntos POVMs cle deve escolher para medi-los. Se a medigéo ¢ feita sempre
na mesma base em que os qubits sdo criados, Bob sempre interpreta corretamente o
bit enviado por Alice. A Figura 5.1 resume o cédigo de autenticagdo de mensagens
proposto acima. Realizacoes fisicas dos diversos dispositivos quéanticos, como fontes
quénticas e medidores, sdo detalhadas, por exemplo, no paper de Zbinder et. al. [17].

Para um melhor entendimento do esquema de autenticagdo proposto, o exemplo
hipotético a seguir mostra a aplicagdo do protocolo para o caso em que o envio da
mensagem é feito sem a interferéncia de Eva.

5.3.1 Exemplo do uso do protocolo

Considere que Alice e Bob compartilham uma chave secreta composta por

1. uma fungdo h € H,emque H : M — B, e

2. um par de sementes zo € 3o para um gerador de Blum e Micali. -
Considere ainda que

e as mensagens sdo de comprimento 32, e as etiquetas de comprimento 8;

e Alice deseja enviar a mensagem n = 1 dada por m = DA 18 FF 09 (em
hexadecimal);

e a funcdo h mapeia (secretamente) h(m) = 1010 1100 = AC;
e 0s geradores BM fornegam z(1) = 0011 1010 e yo(1) = 1011 0011.

Lembre-se que tanto Alice quanto Bob sdo capazes de gerar as seqiiéncias o(1) e yo(1).
Inicialmente, Alice cria a etiqueta, fazendo uma operagao ou-exclusivo entre h(m) e
.’L‘o(l):

a(m,1) = (1010 1100) @ (0011 1010) = 1001 0110. (5.8)

Alice entdo usa os bits de a(m, 1), em conjunto com os bits de yo(1), para criar os
qubits a serem enviados pelo canal quantico:
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wl: 1 0 1 1 0 0 1 1

A A A A
Bases : X Z X X Z2 2 X X (5.9)
afm,): 1 0 0 1 01 1 0

[%,)%%: =) [0) [+) [=) 10} 1) [=) [+)

Alice envia o estado produto [3;,)®® por um canal quéantico perfeito. Note que a
suposicdo é que o canal seja perfeito, mas ndo seguro. A mensagem m é enviada por
um canal quantico ou cldssico ndo confidvel.

Na recepgao, Bob usa a seqiiéncia y0(1) para decidir em que base ele deve efetuar

a medigao de cada qubit:

wl: 1 0 1 1 0o 0 1 1

L LR I
POVM: Ex Ez Ex Ex Ez Ez Ex Ex

1) =) [0} [+) [=) (o) (1) [=) [+)

Um célculo simples mostra que, neste caso, Bob obterd na medigao a seqiiéncia binéria

(5.10)

ap(m,n) = 1001 0110. Para ver isso, considere as medigdes do primeiro e do segundo
qubit, [¢1,) e |¢1,), respectivamente.

Na medigao do primeiro qubit, usando o POVM Ey, Bob tem as seguintes proba-
bilidades de medigéo: '

P(Ey) = tr(E4l-)(-])

R HE )

= 0. (5.11)
Conseqiientemente,
p(E-) = tr(E-|-)}-I)
= 1 l 1 -1 }_ 1 -1
a 2l<1 1]2|=1 1
= 1. (5.12)

Isto significa que Bob ird obter E_ na medigéo com probabilidade méxima. Logo ele
interpreta que o primeiro bit da etiqueta enviada por Alice é 1.
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Analogamente, para o segundo qubit [9;,) e usando a base Ez, Bob tera as seguintes
probabilidades de leitura: ‘

{

tr (£0[0){0])

~(lo o] o)

=1 (5.13)

p(Eo)

p(Ey) = tr(E.]0)(0])

iz

= 0 (5.14)

Pela sistemdtica adotada, Bob conclui que o segundo bit da etiqueta dé Alice é 0. Apds
8 medigdes, Bob obtém a seqiiéncia ag(m,1) = 1001 0110.

O préximo passo é criar uma etiqueta local alz(m, 1), baseada na mensagem recebida
mp e na seqiiéncia xp(1), que é gerada localmente. Considerando que a mensagem néo
foi modificada, tem-se que

a'g(m, 1) = h(mp) ® zo(1) = 1001 0110. (5.15)

Por 1ltimo, Bob testa se a etiqueta enviada por Alice pelo canal quantico, ag(m, 1),
¢ igual a etiqueta gerada a partir da mensagem mpg recebida, ajz(m,1). Neste caso,
tem-se que ag(m, 1) = az(m, 1) e Bob conclui que a mensagem ¢ auténtica.

Se Alice e Bob néo dispdem de um canal cldssico, uma alternativa seria escolher
uma base, por exemplo Z, que Alice usaria para criar os estados quénticos. Dessa
forma, Alice criaria o estado |m) e o enviaria a Bob, que utilizaria o conjunto Ez para
efetuar a medigdo de |m).

5.4 Anadlise da seguranca

A andlise da seguranga do protocolo descrito na secéo anterior serd feita considerando
criptoanalistas com recursos computacionais infinitos, tanto cldssicos como quanticos.
Os argumentos usados aqui para provar a seguranca incondicional do protocolo séo
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haseados nos algoritmos quanticos para a resolugao de problemas da teoria dos nimeros
e na estratégia adotada na criagao dos qubits da etiqueta.

O protocolo de Wegman e Carter faz uso de scqiiéneias de bits verdadeiramente
aleatérias, by,...,b,, com o objetivo de criptografar o valor da fungdo hash. Com
isso, ele garante que Eva ndo consegue obter nenhuma informagao sobre a fungéo hash
utilizada. Este protocole apresenta seguranca incondicional, mesmo quando Eva dispde
de um computador quantico com recursos ilimitados.

A seguranga do protocolo proposto reside na seguranga do gerador de seqiiéncias
pseudo-aleatérias. Scrd provado nesta segdo que, de acordo com a metodologia de
criagdo dos qubits, a probabilidade de Eva distinguir a seqiiéncia pseudo-aleatéria
de uma seqiiéncia realmente aleatéria nunca é maior do que um valor que decresce
exponencialmente com o tamanho da semente do gerador em questdo, mesmo que
Eva possua um poder computacional quantico infinito. Isto sugerc que a scguranca
do protocolo proposto se reduz & seguranga incondicional do protocolo de Wegman e
Carter.

Relembrando, Alice ¢ Bob compartilham uma chave secreta que é composta de trés
partes: uma funcdo hash, que ¢ cscolhida de um conjunto fortemente universaly, e
duas sementes Zp e 4 para os geradores de seqiiéneias pseudo-aleatérias. Além disso,
Alice scmpre envia para Bob, via um canal quantico perfeito, um dos guatro estados
quanticos: |0), [1), |+) e |—).

5.4.1 Processamento da informagao quintica

Sera analisado o caso em que Eva intercepta a transmissdo quantica, possivelmente ar-
mazena os estados quénticos enviados por Alice e tenta processé-los de alguma maneira
usando um computador quantico, na csperanga de obter alguma informagéo sobre a
chave secreta ou sobre a etiqueta.

Os cstados que Eva venha a armazenar ¢ processar pertencem a um conjunto
{j0y, 11}, |+),|—)} em que nem todos os estados quanticos séo ortogonais entre si. Como
visto no Capitulo 2, ndo é possivel distinguir perfeitamente entre esses estados. Por
outro lado, Eva ndo possui nenhum conhecimento a priori sobre a fungao hash usada por
Alice e Bob. Pode-se concluir, portanto, que o processamento da informagao quéntica
néo ajuda Eva na sua tarefa de burlar a seguranca do protocolo. Dessa forma, Eva

deve realizar medigoes que lhes permitirdo usar seus recursos computacionais infinitos,
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tanto cldssicos como quanticos.

5.4.2 Ataque de medigao

A essa altura estd claro que a seguranga do esquema proposto depende da previsibili-
dade do gerador de seqiiéncias pseudo-aleatérias de Blum e Micali, quando usado em
um cendrio quéntico. [X necessério investigar, portanto, como Eva pode fazer uso dos
recursos computacionais disponiveis para predizer tal gerador.

Primeiramente, é provado o seguinte resultado acerca do gerador de Blum e Micali
com parametros p, g e Tp, em que p é um nimero primo impar tal que p =3 mod 4,
g ¢ um elemento primitivo de Z; e zo é uma semente secreta escolhida de RQ,, com
representacao binaria de [ bits.

Lema 23 Seja di+1 ... di+s uma parte de seqiiéncia contendo s bits consecutivos pro-
duzidos pelo gerador de Blum e Micali especificado acima. O melhor algoritmo proba-
bilistico Apam(g,p,dis1,. .., diss) capaz de predizer a segiéncia completa para traz (e
para frente) necessita de pelo menos s = [ bits para que

Prob[Apm(9,p,dit1, . - ., dits) = di] = 1. (5.16)

Prova O lema é provado observando que este problema é equivalente ao problema
de calcular o bit central (ver Segdo 4.4.1, pdgina 67), sendo que o dltimo pode ser
reduzido ao problema do logaritmo discreto.

Seja entdo App(zis1,g,p) um algoritmo executado em um computador quéntico
capaz de calcular o logaritmo discreto z;, em que d; = dz,5(p—1)/2-

O resultado segue por contradi¢do. Suponha que tal algoritmo Aga(-,-) exista.

Entdo, deve existir uma fungdo f(di+1,...,di+s) tal que
Tiv1 = f(dig1s- - - dita), s<l, (5.17)
e
z; = Ap(®Ti+1,9,P), (5.18)
di = br>(p-1)/2- (5.19)

Tal fungdo ndo pode existir, pois a cardinalidade do seu dominio, (2*), é menor do que
a cardinalidade do seu contradominio, (2'). =
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Eva néo possui inicialmente nenhuma informagao sobre a composicio da chave z,
Yo € h € H, compartilhada entre Alice e Bob. A chave z, estd associada com a criagio
da etiqueta, a(m,n) = h(m) @ zo(n), e yo(n) com a escolha das bases.

Para iniciar sua estratégia de ataque de medigao, Eva tem que escolher as bases
que serdo usadas para ler os qubits. Eva tem duas opcoes: ou escolhe uma semente
YE, ¢ utiliza um gerador de BM para indicar as bases, ou escolhe aleatoriamente cada
base usada em cada uma das medigoes. A probabilidade de sucesso para uma escolha
aleatéria da semente ¢ 27!, para que se tenha yg, = 7%. A melhor estratégia que Eva
pode usar, como provado na literatura [2], é medir cada qubit enviado pbr Alice usando
uma tnica base, a base de Breidbart. A base de Breidbart para o espago de Hilbert de
dimenséio dois é definida pelos estados

cos(m/8)|0) + sen(w/8)|1) (5.20)
sen(m/8)|0) — cos(w/8)|1). (5.21)

1)
lp2)

Os autores mostraram que a probabilidade de Eva medir o mesmo bit enviado por
Alice é de p, = cos®(7/8) ~ 0,85. Um canal bindrio simétrico (BSC) cldssico com
probabilidade de transicdo p = cos?(n/8) pode modelar este cenario (Figura 5.2), em
que todos os qubits que representam a(m,n) = h(m) @ zo(n) sdo interceptados por

Eva. Cada bit obtido por Eva apés a medicao ¢ denotado por cj.

Figura 5.2: Um canal bindrio simétrico (BSC) classico com p = 0,15 modelando o

ataque de medicdo, quando Eva faz medigoes usando a base de Breidbart.

Lema 24 Quantum Eva utiliza a melhor estratégia de medigdo (base de Breidbart)
para medir os estados quanticos enviados por Alice, a segiiéncia de bits produzida pelo
gerador de Blum e Micali com semente Ty aparenta ser uma seqiéncia verdadeiramente
aleatdria com probabilidade

P.>1- (cos"'(ﬂ'/S))l, (5.22)

em que l € o nidmero de bits necessdrios para representar a semente To.
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Prova O Lema 23 afirma que sdo necessirios pelo menos [ bits consecutivos, ini-
ciando com d;y), para que o bit anterior d; seja calculado com probabilidade um,
quando o methor procedimento probabilistico Apps(+,<) ¢ usado. Entéo, um procedi-
mento A (-, ) para predizer o gerador de Blum e Micali a partir de a{m,n) neces-
sita, cvidentemente, de pelo menos [ bits. Mas [iva tem acesso unicamente aos bits
¢} obtidos das medigdes. A prova ¢ concluida considerando que cada bit ¢ cnviado
independentemente. m

Em outras palavras, o Lema acima afirma que a probabilidade de Eva distinguir a
seqiiéncia pseudo-aleatério produzida pelo gerador de Blum e Micali de uma seqiiéncia
verdadeiramente aleatdria é limitada por (cos?(w/8)), que pode ser feita td0 pequena
quanto desejada. Desde que Eva néo é capaz de distinguir a seqiiéncia pseudo-aleatdria
de uma seqiiéncia aleatdria, a seguranga do esquema proposto neste trabalho equivale
4 seguranca do esquema de Wegman e Carter. O principal resultado desta dissertagéio

¢ apresentado no teorema a seguir.

Teorema 9 O cédigo qudntico de autenticagdo de mensagens cldssicas proposto na
Secdo 5.3 € incondicionalmente seguro com probobilidade Pwe, mesmo que Eva disponha
de recursos computacionais qudnticos infinitos.

Prova Sgja Pwe a probabilidade de falha que Alice ¢ Bob estéo dispostos a tolerar
em um cédigo de autenticacio de Wegman e Carter. Simplesmente faga (cos?(n/8))*
menor que Pwe aumentando o tamanho [ da semente secreta xo, de forma que o nivel
de seguranca desejado é sempre alcangado. m

Embora a capacidade do canal BSC entre Alice e Eva seja maior do que zero, i.e.,
C = 1 — H(cos?(n/8)), em que H(p) é a entropia bindria de Shannon, poder-se-ia
supor a existéncia de um esquema que necessitasse de poly(l) bits ¢} que fosse capaz de
predizer a seqiiéncia do gerador. Entretanto, o teoremsa da capacidade do canal afirma
que se a capacidade for maior do que zero, C > 0, entdo existe um codigo com taxa
R < C tal que a taxa de erro decresce assintoticamente a zero. Este ndo é o caso, ja
que nenhum cddigo ¢ utilizado ¢ a transmissdo é feita a 1 bit por uso, que é maior do

que a capacidade do canal.
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5.5 Resumo do protocolo

Considerando que Alice e Bob compartilham uma chave secreta que consiste de uma
funcao hash particular A € H e duas sementes xy € y, 0 protocolo proposto para a
autenticagio quéintica de mensagens cldssicas pode ser resumido como segue:

1. para a n~@sima mensagem m € M, Alice gera uma ctiqueta dada por a(m,n) =
h(m) @ zo(n), em que xo(n) = zo[(n — Dk +1,...,nk].

2. Alice cria & qubits nas bases Z ou &', dependendo da etiqueta a{m, n) e da seqiéncia
yo{n). Ela envia os qubits através de um canal quéntico perfeito. A mensagem é

enviada por um canal inseguro, que pode ser classico ou quantico.

3. Bob escolhe as bases (conjuntos POVMs) usadas na medicdo de acordo com a
seqiiéncia pseudo-aleatéria yo(n). Como resultado, ele obtém uma seqiiéncia de
k bits, ag(m,n).

4, Bob calcula uma etliqueta local, aj3(m,n), baseado na mensagem recebida e na
seqliéncia xo(n), que é comparada com ag(m,n). Se as etiquetas sdo idénticas,
Bob considera que a mensagem ¢ auléntica. Caso contrario ele a rejeita.

5.6 Conclusoes

Este capitulo apresentou um novo protocolo para autenticacio quantica de mensagens
classicas, que € a contribuigdo maior deste trabalho. Foi demonstrado também, através
de uma prova formal, que o esquema proposto apresenta seguranga incondicional,
mesmo No ¢aso em gue um criptoanalista possui recursos computacionais infinitos,
sejam eles classicos ou quénticos.

O cédigo de autenticag@o proposto apresenta uma série de vantagens quando com-
parado aos protocolos para autenticagdo quéantica de mensagens cléssicas descritos na
literatura. Em primeiro lugar, ele pode ser implementado usando o estado arte da
tecnologia fotdnica para sistemas quanticos [17]. O tamanho da chave secreta utilizada
no protocolo proposto ¢ igual a K + 2, em que K é o nimero de bits necessérios para
especificar a fungfo hash e I é 0 comprimento da semente xp. Isto significa que a chave
é consideravelmente pequena, principalmente quando um grande nimero de mensagens
deve ser enviado. O protocolo de Curty ¢ Santos, por exemplo, utiliza um bit de chave

para cada bit de mensagem.



Capitulo 6
Conclusoes

Este trabalho de dissertagao abordou o problema da autenticagdo quéntica de men-
sagens cldssicas. Como mencionado ao longo do texto, a construgido de um computa-
dor quantico inviabilizaria todos os sistemas de criptografia e autenticagdo por chave
publica atualmente em uso. A comunidade cientifica se engaja cada vez mais na busca
de novos protocolos que oferegam seguranga incondicional, mesmo quando criptoana-
listas dispdem de computadores quanticos e tempo de processamento infinito.

Neste trabalho, foi proposto um novo cddigo de autenticagdo de mensagens que
utiliza um canal quantico para a transmissio da etiqueta. Foi provado, através de um
desenvolvimento matematico formal, que 0 esquema proposto pode ser feito tao seguro
quanto o cédigo de autenticagdo de mensagens de Wegman e Carter. Isto significa
que um criptoanalista ndo pode forjar uma nova mensagem a partir de mensagens
enviadas anteriormente, mesmo quando recursos computacionais infinitos, cléssicos ou
quénticos, estdo disponiveis. A seguranga do protocolo proposto é oriunda do caréter
probabilistico inerente aos estados quéanticos néo ortogonais.

Com relacdo aos protocolos para autenticagdo quantica de mensagens cldssicas
definidos na literatura, o protocolo proposto apresenta uma série de vantagens. As
principais dizem respeito & complexidade reduzida de implementacdo ¢ ao tamanho
reduzido da chave secreta que os participantes do sistema devem compartilhar, princi-

palmente quando se descja cnviar um grande nimero de mensagens.
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6.1 Propostas para trabalhos futuros

A seguir, serdo enumeradas algumas sugestoes para trabalhos futuros, que sao de fun-
damental importancia para que o protocolo de autenticagdo descrito neste trabalho

seja implementado fisicamente. S&o elas:

Introduzir os efeitos do ruido do canal quantico. Pode ser feito de duas manei-

ras:

1. Considerar um cddigo cldssico corretor de erros para codificar a etiqueta
a(m,n) gerada por Alice;
2. Definir um c6digo quantico corretor de erros, de forma a codificar os estados

transmitidos por Alice;

Avaliar o impacto do ruido quantico na seguranga do protocolo. Quando um
c6digo é usado, de forma a introduzir redundancia na transmissao, é de se esperar

que a seguranga do sistema diminua.

Buscar geradores de seqiiéncias pseudo-aleatérias mais eficientes. O gerador
de Blum e Micali emite somente um bit para cada operagdo de exponenciagao
modular realizada. Existem geradores mais eficientes, capazes de gerar mais bits

com operagoes mais simples em corpo finito.
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