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Resumo

Com o desenvolvimento tecnolégico a computacio estd cada vez mais integrada ao cotidiano
das pessoas. Esta integracdo faz parte de um novo paradigma da computacio: o da Computa-
cdo Pervasiva. Neste paradigma, a computacdo estd sempre a disposi¢ao do usudrio, em qual-
quer lugar, a qualquer momento, através de ambientes repletos de dispositivos computacionais
embutidos em uma grande variedade de objetos do dia-a-dia das pessoas como, automaveis,
telefones, etc.

Nestes ambientes, os dispositivos interagem entre si através de servigos devendo ser capazes
lidar com a grande variedade de protocolos de descoberta de servicos disponiveis. Ainda, essas
interacdes entre os dispositivos podem ocorrer em ambientes sem infra-estrutura de redes de
computadores e entre dispositivos que podem agir desonestamente.

Neste trabalho, é desenvolvido um modelo para avaliar a confianca nos servicos nos ambi-
entes pervasivos a partir de experiéncias e recomendacdes. Este modelo é implementado por
um Gerenciador de Informacdo de Confianga o qual disponibiliza um mecanismo de tomada de
decisdo para realizar a selecdo de clientes e provedores de servi¢o. Ainda, o Gerenciador de
Informacdo de Confianca € integrado a um middleware para computacio pervasiva, o Wings,
possibilitando a descoberta de servigos confidveis.

Foram utilizadas simulagdes e uma aplicagdo de teste para avaliar o Gerenciador de Infor-
macao de Confianca e sua integracdo ao middleware Wings. A partir dos resultados obtidos
observou-se que a solucdo apresentada se mostrou satisfatoria para a utilizacdo em ambientes

pervasivos.



Abstract

The development of technology is integrating computing to people every day life. This inte-
gration belongs to a new computing paradigm: the pervasive computing. In this paradigm, the
computation is always available, in every place at any time, through environments crowd of
computing devices embedded in a great variety of objects like cars, cell phones, etc.

In these environments, devices interact through services and should be able to deal with
different service announcement solutions available. These interactions can occur without com-
puting network infrastructure and among malicious devices.

In this work, it is developed a model to evaluate service trust in pervasive environments from
experiences and recommendations. This model is implemented by a Trust Information Manager
that provides a mechanism to make trust based decision. This Trust Information Manager is
integrated to a pervasive computing middleware, called Wings, enabling trusted service discover.

Simulations and a test application were used to evaluate the Trust Information Manager and
its integration with the Wings middleware. From the results it could be seen that the presented

solution is efficient and can be widely used in pervasive computing environments.
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Capitulo 1

Introducao

Os computadores pessoais foram, por muito tempo, os equipamentos de referéncia para o usud-
rio comum quando se falava no termo “computacdo”. A razdo disso ndo advém somente da
semelhanga dos nomes, mas também pelo fato de que os computadores pessoais marcaram o
inicio do processo de descentralizacdo da computagdo, que se seguiu a era dos mainframes,
popularizando os computadores pessoais em casas € escritorios [12]. Com isso, a computacao
passou a fazer parte da vida das pessoas estando presente em vdrias dreas como a industria, tele-
comunicacdes, comércio, entretenimento, etc. Este processo de descentralizacao continua ainda
hoje, observando-se como resultado, a popularizacdo de dispositivos de carater ainda mais pes-
soal como smart phones e handhelds. Tais dispositivos portdteis permitem que a computacao
hoje em dia seja vista de forma ainda mais integrada ao cotidiano das pessoas podendo estar
presente em qualquer lugar a qualquer momento.

Este processo de descentralizacdo e integracdo da computagao se encaixa em um paradigma
definido em 1991 por Mark Weiser [32]: o da Computagdo Pervasiva. Nele, a computacdo es-
taria embutida em objetos comuns do dia-a-dia das pessoas (i.e. celulares, roupas, automavesis,
mp3 players , etc.), todos se comunicando através de redes inter-conectadas com o objetivo de
realizar tarefas em nome do usuério, compartilhando servigos e informagdes em qualquer lugar
e a qualquer momento. Ainda, a execuc¢do de tais tarefas deveria ser feita de modo a reduzir ao
maximo a interven¢do do usudrio, com as interagcdes ocorrendo entre os dispositivos e ndo mais
exclusivamente entre as pessoas, exigindo que as aplicacdes ajam de maneira pré-ativa [25].
Isso possibilitaria que a computacdo desaparecesse da ciéncia do usudrio, alcancando o que
foi chamado por Weiser, de invisibilidade da computacdo. A aglomeracdo de dispositivos com
estas caracteristicas formaria ambientes saturados com capacidade de comunicacdo e computa-
¢do [25], chamados ambientes pervasivos.

Segundo o paradigma de Weiser, em ambientes pervasivos, cada dispositivo € um cliente
ou provedor de servicos em potencial. Isso faz com que estes ambientes possam ser utiliza-

dos como repositdrios de servigos a serem compartilhados entre os dispositivos presentes no
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ambiente.

Uma caracteristica que afeta diretamente este compartilhamento de servigos € a heteroge-
neidade entre os dispositivos presentes nos ambientes pervasivos. Normalmente estao presentes
dispositivos com diferentes capacidades de processamento e armazenagem. Além disso, eles
podem se comunicar de maneiras diferentes utilizando diferentes protocolos de descoberta de
servicos como UPnP!, Bluetooth SDP?, etc. Para lidar com essa grande diversidade utilizam-se
middlewares para a descoberta e disponibiliza¢do de servigos nos ambientes pervasivos [37].

A descoberta/disponibilizacdo e utilizacdo de servicos realizada através dos dispositivos
portéteis nos ambientes pervasivos pode ocorrer em virtualmente qualquer lugar, seja em um lo-
cal com infra-estrutura através de um ponto de acesso, seja em local sem infra-estrutura através
de uma rede ad hoc ou até mesmo diretamente entre dispositivos (ponto-a-ponto). Os dispositi-
vos podem ser movidos para diferentes redes entrando em contato com outros dispositivos que
podem ser conhecidos ou ndo. Essa dinamicidade é uma caracteristica fundamental da compu-
tacdo pervasiva. Dentre as vantagens desta dinamicidade estdo a disponibilizacdo de servicos
de forma pervasiva (i.e. a qualquer lugar, a qualquer momento) e a colaboracao entre dispositi-
vos através do compartilhamento de tais servicos. No entanto, deve-se observar que em muitos
casos ndo existe um administrador do sistema e os dispositivos podem estar isolados, fazendo
uso apenas de comunicagdo de curto alcance.

Por exemplo, suponha que um grupo de pessoas esteja em um restaurante, cada uma com
um smart phone executando uma aplicacao pervasiva para compartilhamento de arquivos. A
aplicacdo, por ser pervasiva, executa a maior parte do tempo sem a necessidade de interferéncia
do usudrio, em busca de arquivos de seu interesse. No restaurante, a cooperagdo se inicia (i.e.
compartilhamento de arquivos) quando outros dispositivos que anunciam o servigo procurado
(servico de compartilhamento de arquivos). Com a chegada de mais pessoas com seus respec-
tivos dispositivos, a tendéncia é que a quantidade de servicos disponiveis aumente, elevando
assim o grau de cooperacdo entre os dispositivos, aumentando a quantidade de informagdes
compartilhadas. No entanto, ndo necessariamente, os dispositivos agem corretamente uns com
os outros. Alguns deles podem simplesmente fornecer arquivos corrompidos enquanto outros
podem fazer requisi¢cdes excessivas, com o objetivo de alcancar resultados mais rapidamente,
ndo respeitando as limitagdes dos dispositivos, exaurindo assim seus recursos. Nestes casos,
onde ndo ha a presenca de um administrador que discipline as interagdes e os dispositivos agem
de forma independente, faz-se necessdrio que eles tenham a capacidade de determinar com
quais dispositivos devem se relacionar, evitando a utilizacdo indevida de seus servigos bem

como possibilitando a escolha adequada de provedores dos mesmos.

Uhttp://upnpforum.org
2http://www.bluetooth.com
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1.1 Problematica

Como pode ser observado a partir do cendrio apresentado anteriormente, € importante que os
dispositivos tenham uma maneira de decidir com quais outros dispositivos podem interagir.
Pode-se adotar as solucdes tradicionais de seguranga, como por exemplo a utilizacido de Infra-
estrutura de Chave Publica [10]. Tal infra-estrutura possibilita que dispositivos sem contato
anterior possam se autenticar mutuamente. No entanto, esta solu¢cdo ndo € adequada para o
cendrio apresentado, pois existe a possibilidade das interagdes ocorrerem em locais sem infra-
estrutura (por exemplo, sem conexdo com a Internet) o que impediria a verificacio da validade
dos certificados através das listas de revogacdo. Outro problema associado a essa solugdo € que
a autenticacdo em si ndo garante que os dispositivos ajam de maneira correta, no caso do exem-
plo, compartilhando arquivos integros e respeitando as limitagdes dos dispositivos quanto ao
numero de requisi¢des que eles suportam. Assim, faz-se necessdrio o0 monitoramento constante
das agdes tomadas tanto pelos clientes quanto pelos provedores de servigos.

Seguindo este raciocinio, a outra abordagem para solucionar este problema em ambientes
dindmicos consiste em utilizar as experiéncias acumuladas através das interacdes, para con-
trolar o acesso a servicos, além de possibilitar a escolha de parceiros para cooperacdo. Essas
experiéncias poderiam ser compartilhadas, aumentando a quantidade de informagdes disponi-
veis, elevando assim a eficdcia do sistema em detectar comportamento incorreto. A partir de
informacdes como as experiéncias proprias e compartilhadas pode-se determinar a confiancga
nestes ambientes dindmicos.

A confianga é um julgamento util derivado de experiéncias. Além disso, ela pode ser en-
tendida como uma forma de compreensao e adaptagdao a complexidade do ambiente € como um
meio de adicionar robustez a dispositivos independentes [19] (ver capitulo 3 para a definicao de
confianga). Alguns modelos utilizando a confianga como conceito central para ambientes per-
vasivos foram propostos na literatura, como por exemplo, Almenarez et al. [2] e Capra et al. [5]
(ver Se¢do 2.5 para outros modelos de confianca). No entanto, as solu¢des apresentadas ndo sao
completas, pois elas ou abordam a determinacao da confianca associada ao comportamento dos
clientes, ou abordam a determinagdo da confianga associada aos provedores.

Ainda, a maioria das soluc¢des apresentadas que avaliam os provedores e que estdo associa-
das a middlewares de descoberta de servigcos avaliam os dispositivos como um todo, isto €, elas
obtém um valor de confianca para o dispositivo ndo fazendo uma avalia¢do baseada no servigco

disponibilizado, o que reduz a efici€ncia da andlise [28, 33].
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1.2 Objetivos

O objetivo central deste trabalho € habilitar a andlise de confianca em ambientes pervasivos.
Para isso deve ser desenvolvido um modelo de confianca descentralizado capaz de estabelecer,
analisar e monitorar o nivel de confianca dos servicos nestes ambientes, utilizando as experién-
cias acumuladas e compartilhadas nas interagdes entre os dispositivos.

E necessdrio ainda desenvolver um Gerenciador de Informagio de Confianga (GIC) respon-
sével por implementar este modelo de confianca, e um mecanismo de tomada de decisdo. Além
disso, este gerenciador deve tratar de aspectos relacionados a armazenagem das informagdes de
confianca e sua forma de acesso.

Por fim, o GIC deve ser integrado ao middleware para computagdo pervasiva Wings [9],
na forma de um servico nativo. Isso ird possibilitar o acesso transparente para as aplicacdes
as informagdes do GIC. Além disso, a partir desta integragdo, as aplicacdes pervasivas que

utilizem o middleware poderdo realizar a descoberta confidvel de novos servicos.

1.3 Relevancia

O desenvolvimento de aplicacdes pervasivas em cendrios cada vez mais dindmicos faz com que
as mesmas necessitem de mais informagdes. As informagdes de confianga obtidas a partir da
andlise do comportamento dos dispositivos sdo de grande importancia para que os dispositivos
protejam seus servigos de uso indevido e utilizem de forma eficiente os servicos disponibiliza-
dos.

A integracdo de um modelo de confianca a um middleware permite que as aplicacdes possam
lidar com a heterogeneidade e dinamicidade da computacio pervasiva. A partir desta integragao,
as aplicacdes t€m acesso as informagdes de confianca, o que as permite tomar decisdes sem a
interferéncia do usudrio, alcancando desta forma a invisibilidade da computa¢do ambicionada

por Weiser.

1.4 Estrutura da Dissertacao

O restante deste trabalho esta organizado da seguinte maneira:

e No Capitulo 2, apresenta-se uma visdo geral da computag@o pervasiva, suas caracteristi-

cas, mostrando sua relagdo com a confianca.

e No Capitulo 3, uma fundamentacdo tedrica € apresentada, descrevendo as defini¢des

utilizadas no desenvolvimento do modelo de confianca

e No Capitulo 4, o modelo de confianca desenvolvido € apresentado.
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e No Capitulo 5, a implementacdo do GIC é apresentada bem como os resultados obtidos

através de simulacao.
e No Capitulo 6, a integracdo do GIC ao middleware Wings é apresentada.

e No Capitulo 7, sdo apresentadas as consideragdes finais e os trabalhos futuros.



Capitulo 2
Computacao Pervasiva

Neste capitulo é apresentada uma visdo geral sobre a computacio pervasiva, destacando suas
principais caracteristicas, além de contemplar uma visdo resumida sobre a utilizacdo de ser-
vicos nos ambientes pervasivos. A compreensdo da confianga e de seus principios bdsicos de
formacao também é contemplada. A partir de um cendrio de exemplo, verifica-se a utilidade
da determinagdo da confianga nestes ambientes. Apresenta-se um middleware desenvolvido no
Laboratério de Sistemas Embarcados e Computacdo Pervasiva' denominado Wings ao qual serd
adicionado um suporte a busca/selecdo de servicos confidveis. Por fim, sdo apresentados os

modelos de confianca propostos no contexto de sistemas pervasivos.

2.1 Visao geral sobre computacao pervasiva

Em 1991, Mark Weiser escreveu o primeiro artigo sobre a computagdo pervasiva [32] que des-
creveu sua visao sobre uma nova era da computacio, onde as tecnologias estariam integradas ao
cotidiano das pessoas de tal forma que se tornariam invisiveis ao usudrio. A esséncia da visdo de
Weiser estd na criacdo de ambientes saturados de computacio e capacidade de comunicacdo de
modo que a computagdo esteja naturalmente integrada ao cotidiano das pessoas podendo estar
presente em qualquer lugar, a qualquer momento. Essa visdo era muito avangada para a época,
quando simplesmente ndo havia tecnologia disponivel para torna-la vidvel [25]. No entanto, os
avancos tecnoldgicos dos ultimos anos possibilitaram, por exemplo, a criacdo de dispositivos
portéteis, como smartphones e PDAs, com diferentes tecnologias de comunicagio, como Wi-Fi?
e Bluetooth®. Esses e outros avangos tecnolégicos possibilitam que a visdo de Weiser se torne

realidade atualmente.

Vhttp:/fembedded.ufcg.edu.br
2Wireless Fidelity

3www.bluetooth.com
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2.1.1 Caracteristicas

A visdo de Weiser € considerada um novo paradigma da computagdo [24] e, como tal, pos-
sui algumas caracteristicas que o diferenciam de outros paradigmas da computa¢do como, por
exemplo, dos Computadores Pessoais. As principais caracteristicas de tal paradigma sao apre-

sentadas a seguir.

Descentralizacao

No inicio, os que hoje sdo chamados de Computadores Pessoais, ndo passavam de terminais
simples que dependiam de grandes e poderosos computadores centrais para realizar suas tare-
fas. Na chamada Era dos mainframes, a centralizagcdo de informacdes e capacidade de processa-
mento era a principal caracteristica. Em seguida, surgiu a Era dos Computadores Pessoais, que
popularizou a computacdo, fazendo com que ela estivesse presente, através dos Computadores
Pessoais, em casas e escritorios. Nesta era, que marcou o inicio do processo de descentralizagio
da computacdo, os terminais passaram a possuir poder computacional para realizar as tarefas
necessarias ao usuario [12].

O processo de descentralizagcdo ainda continua. Ele pode ser observado atualmente com o
surgimento de dispositivos portiteis como smartphones e handhelds. Com esses dispositivos, o
poder computacional e as responsabilidades na realizacdo das tarefas do usudrio sdo distribui-
das possibilitando que a computagdo pervasiva esteja presente em qualquer lugar e a qualquer

momento.

Invisibilidade

Segundo o paradigma definido por Weiser, a computagdo pervasiva deveria estar tdo integrada
ao cotidiano do usudrio que desapareceria da ciéncia do mesmo. Isto é, o usudrio realizaria
suas tarefas fazendo uso da computagcdo sem, no entanto, estar ciente disto. Esta visdo difere
bastante do modo como as tarefas sdo realizadas no paradigma da computacio pessoal. Neste
paradigma, os usudrios vao em busca da computagdo em um Computador Pessoal para realizar
sua tarefa e o deixam quando ela € concluida [24]. No caso da computagdo pervasiva, pode-se se
aproximar da invisibilidade através da minimizacdo da necessidade de interferéncia do usudrio
na realizacdo das tarefas do dia-a-dia, exigindo assim que os dispositivos possuam algum grau

de pré6-atividade de modo a tomar decisdes autonomamente [25].

Conectividade

Possibitar que a computagdo esteja presente em qualquer lugar a qualquer momento ndo € su-
ficiente para tornd-la pervasiva. Para isso, os dispositivos portdteis presentes nos ambientes

pervasivos também devem ser capazes de interagir entre si com objetivo de trocar informacdes



Capitulo 2. Computagdo Pervasiva 8

facilitando a realizacdo das tarefas do usudrio. Para isso, faz-se necessario que eles possam se
comunicar de maneira eficaz. Atualmente é possivel encontrar dispositivos portateis habilitados
com diferentes tecnologias de comunicacio de curto alcance como Wi-Fi e Bluetooth, e de longo
alcance como GPRS* e CDMAS. E a partir destas diferentes possibilidades de comunicagdo que
os dispositivos portdteis interagem entre si de forma auténoma, criando uma rede dindamica de

relacoes, que os possibilita acessar uma grande quantidade de informagdes de diferentes fontes.

Percepcao: Ciéncia do contexto

No paradigma da computacdo pessoal, os Computadores Pessoais usualmente ndo acessam
certo tipo de informacdes como o estado do ambiente, do usudrio, etc. Estas informacdes, que a
primeira vista parecem ser irrelevantes, possuem grande importancia no paradigma da compu-
tacdo pervasiva. As chamadas informagdes de contexto [20], podem ser bastante diversificadas,
incluindo a localizac¢do, o papel desempenhado pelo dispositivo, a tarefa sendo realizada, os
dispositivos com 0s quais se comunica, etc. A importancia em capturar estas informagdes de
contexto estd em possibilitar que os dispositivos se adaptem as mesmas para reduzir a necessi-

dade de interferéncia do usudrio [25], isto €, exigindo o minimo de aten¢do do mesmo.

Dinamicidade

Os ambientes pervasivos estdo repletos de dispositivos com capacidade de comunica¢io sem-
fio. Por serem portateis, estes dispositivos podem ser movidos entre ambientes, entrando e
saindo dos mesmos livremente. Isso faz com que a comunicacao entre os dispositivos seja es-
tabelecida dinamicamente de acordo com a disponibilidade de dispositivos no ambiente. Essas
caracteristicas dos dispositivos portéteis faz com que os ambientes pervasivos sejam considera-

dos dindmicos.

2.2 Servicos em Ambientes Pervasivos

De acordo com o paradigma da computacao pervasiva, ambientes pervasivos sa0 compostos por
dispositivos de diversos tipos capazes de se comunicar para realizar, de forma ndo intrusiva, as
tarefas do usudrio. Para que isso seja possivel € essencial a utilizacio de servigos e protocolos
de descoberta de servigos [37]. A utilizacdo de servigos possibilita que as relagdes entre os
dispositivos sejam definidas em tempo de execugdo garantindo um alto grau de flexibilidade [9].
Ainda, a utilizacdo de servigos torna possivel a comunicac@o entre dispositivos heterogéneos

(com diferentes caracteristicas) de maneira transparente. Os protocolos de descoberta de servigo

4General Packet Radio Service
3Code Division Multiple Access
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por sua vez, possibilitam que novos servigos sejam encontrados dinamicamente a medida que o
ambiente muda, através da entrada de novos dispositivos, por exemplo. A partir da descoberta
de servicos, os dispositivos podem se comunicar diretamente para realizar as tarefas necessdrias
ao usudrio. Dentre os protocolos de descoberta de servico alguns dos principais sdo: UPnP, da
Microsoft; Bluetooth SDP, do SIG®; Jini, da Sun Microsystems; e Service Location Protocol,
do IETF’. Uma caracteristica comum a estes protocolos é seu escopo de descoberta de servicos,
que é limitado a topologia da rede na qual estdo inseridos (LAN?®), e ao limite de alcance do
radio no caso de protocolos baseados em tecnologias de comunicac¢iao sem-fio.

A partir disso, observa-se que os ambientes pervasivos estdo repletos de dispositivos que
anunciam e utilizam servi¢os dinamicamente. As associagdes entre os dispositivos ocorrem de
forma dindmica, levando em consideracdo as caracteristicas dos ambientes pervasivos. Os dis-
positivos podem assumir o papel de clientes e servidores de servico dependendo das requisicoes

que recebem e das tarefas que devem realizar para o usudrio.

2.3 Confianca em Ambientes Pervasivos

Para que a computacgdo seja realmente pervasiva ela deve estar disponivel em todos os lugares a
qualquer momento, o que envolve ambientes abertos e dindmicos. Para que isto seja possivel, os
dispositivos devem ser capazes de se comunicar de forma eficiente independentemente do local
em que se encontram. As interacdes devem poder ocorrer, por exemplo, em um 6nibus quando o
usudrio estd a caminho do trabalho ou em um restaurante, sem que um servidor dedicado esteja
disponivel ou acessivel.

Para que a comunicag¢do entre os dispositivos possa ser realizada em qualquer local, faz-se
uso de tecnologias de curto alcance que podem formar Redes Ad Hoc Mdveis, também conhe-
cidas por MANETS?, ou estabelecer comunicagdo direta ponto-a-ponto. E através dessas tec-
nologias que servigos podem ser anunciados/descobertos de forma transparente possibilitando
a adaptacdo as mudangas do ambiente.

Nos ambientes pervasivos, a medida que os dispositivos se comunicam, provendo e utili-
zando servigos, eles obtém experiéncias sobre o comportamento uns dos outros. A partir destas
experiéncias e de informagdes compartilhadas entre os dispositivos, eles podem determinar para
quais clientes fornecer seus servigos e de quais servidores requisitar servigos. Esta idéia pode
ser melhor compreendida a partir de um cendrio de exemplo.

Suponha a existéncia de um ambiente pervasivo qualquer apresentado na Figura 2.1. Nele,

estdo localizados dois dispositivos desconhecidos um do outro que disponibilizam e utilizam

®Bluetooth Special Interest Group
7 Internet Engineering Task Force
8Local Area Network

"Mobile Ad Hoc Networks
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servicos, Hl e D1. DI requisita um servi¢o disponibilizado por H/. Suponha que HI aceite o
pedido e inicie a utilizacao do servico (1). Ao mesmo tempo, H/ inicia a coleta de experi€ncias
que tem com D/ e em poucas interacdes determina, a partir das experiéncias, que DI ndo segue
os critérios estabelecidos para a utiliza¢do do servico em questdo (ver Secdo 3.3 para detalhes
sobre critérios de avaliacdo). HI entdo, cessa as interacdes com DI protegendo assim seus
recursos. Passado algum tempo, H2, que ja teve contato com H/, chega ao ambiente. DI por
sua vez requisita a H2 a utilizacdo do mesmo servico provido por HI (2). H2, que desconhece
DI no entanto, requisita a HI sua recomendagdo sobre DI (3), i.e. alguma informacdo que
lhe ajude a determinar a natureza do comportamento de DI. HI compartilha as experi€ncias
que teve com D/ possibilitando que H2 negue o pedido de utilizacdo de seu servigo por DI,
protegendo também seus recursos.
— —

~ ~
SN

e =
/ = —_— &= \
[ \
\ \ ° /
\ (2] _0 /
N = e
~ -
— —  Ambiente pervasivo

—

_|-»

H2

Figura 2.1: Interagdes baseadas em confianca em um ambiente pervasivo

A partir deste exemplo, observa-se que decisdes sobre a utiliza¢do dos servigos podem ser
tomadas com base em informagdes de experiéncias e recomendacdes. Estas duas informacdes
formam as bases para a formacdo das relacdes de confianca. E importante notar entdo, que a
confianca € a base para a tomada de decisdo em ambientes pervasivos possibilitando que os

dispositivos tomem decisdes de forma autdnoma.

2.4 O Middleware Wings

Os dispositivos em ambientes pervasivos podem ter diferentes tecnologias de comunicagdo e
protocolos de antincio/descoberta de servi¢os. Middlewares sdo utilizados para que nao seja
necessario o desenvolvimento de vérias versdes da mesma aplicacdo para lidar com tal diver-

sidade. Esses middlewares devem disponibilizar um nivel de abstracdo para as aplicacdes de
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modo que a utilizacdo de um servigo anunciado utilizando Bluetooth SDP ou UPnP, por exem-
plo, seja transparente. O middleware Wings [9] foi desenvolvido com este propdsito. O Wings
possui uma arquitetura baseada em plug-ins que sao utilizados para Disponibiliza¢do de Servi-
cos (PDS) e Plugin de Descoberta de Nos (PDN). Com essa arquitetura, € possivel adicionar
plug-ins que implementam diferentes solucdes de rede e de protocolos de descoberta de ser-
vico, reduzindo a complexidade para o desenvolvedor de aplicacdes voltadas para ambientes
pervasivos.

Com essas facilidades, € de se esperar que as aplicacdes desenvolvidas para ambientes per-
vasivos utilizem middlewares. No entanto, faz-se necessario que estas aplicagdes sejam capazes
de determinar o nivel de confianca dos servigos dos dispositivos com 0s quais se comunicam.
Além disso, as aplicacdes devem proteger seus servi¢os avaliando os clientes dos mesmos. E
importante, entdo, unir as solucdes de antncio/descoberta de servicos bem como a verificagio
da confianca dos dispositivos e seus servicos em uma unica solu¢ao. Conclui-se que se deve adi-
cionar suporte a descoberta de servicos confidveis ao Wings, possibilitando a escolha adequada

de provedores bem como o controle de acesso de clientes aos servigos oferecidos.

2.5 Modelos de Confianca

Modelos computacionais para determinacao da confian¢a nao sdo uma novidade. Eles tém sido
utilizados em vdrias dreas como sistemas ponto-a-ponto, comércio eletronico, comunidades vir-
tuais, etc. No entanto, apenas mais recentemente estes modelos tém sido utilizados em sistemas
pervasivos. Almenarez ef al. em [3] apresenta um modelo descentralizado para o gerencia-
mento de confianca para ambientes pervasivos. Ele permite a criacdo de relacdes de confianca
de maneira ad hoc, além de monitorar o comportamento das entidades ao longo do tempo. Ele
prové ainda, um protocolo que permite a troca de recomendacdes entre as entidades. Apesar
dessas caracteristicas, ndo sdo levados em consideracdo informag¢des de contexto no estabele-
cimento das relacdes de confianga, como por exemplo, o servigo envolvido na comunicagdo, o
que limita a flexibilidade na tomada de decisdes. Almenarez ef al. em [2], apresenta dois mode-
los de confianga cuja perspectiva principal € voltada para as entidades que anunciam servicos,
isto €, permitindo apenas a andlise do comportamento dos clientes.

Capra et al. em [5], apresenta um modelo de predicdo de confianca baseado em um filtro
de Kalman [17]. Os autores argumentam que o modelo € leve do ponto de vista computacional
propiciando a determinacdo auténoma do nivel de confianca das entidades. Novamente, ndo
sdo considerados aspectos relevantes como o contexto das interacdes nem a troca de recomen-
dacoes. Além disso, apenas os provedores de servigo sao avaliados.

Xiu et al. em [35] apresenta um modelo dindmico de alto nivel para o estabelecimento de

relacdes de confianca. Sdo consideradas diferentes fontes de informacao no estabelecimento da
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confiangca como reputagdo, contexto e credenciais. No entanto, ndo hd mecanismos para realizar
a andlise continua do comportamento das entidades durante as interacdes, o que impede que
variagdes no comportamento sejam detectadas com eficiéncia.

Com o desenvolvimento dos modelos de confianga, alguns deles foram empregados junta-
mente com middlewares para computacdo pervasiva. Por exemplo, Wolfe et al. [33] propde
o suporte a confianca ao middleware MARKS [29]. Este suporte ¢ modelado como um ser-
vico agrupado com outros servicos do middleware ditos essenciais. O modelo de confianca
utilizado neste caso, leva em consideragdo o monitoramento continuo da confianca através de
experiéncias considerando ainda a utilizacdo de recomendacdes na formacdo da confianca. No
entanto, novamente este modelo ndo leva em consideracio o contexto das interacdes. Sharmin
et al. em [28] propde um método para a descoberta segura de recursos em ambientes pervasi-
vos. A proposta leva em considera¢do o monitoramento das agdes dos dispositivos bem como
a utilizacdo de recomendagdes para determinar a confianca dos mesmos. No entanto, 0 mé-
todo utilizado para agregar as recomendacdes provenientes das vérias fontes disponiveis nao

distingue com eficiéncia recomendacdes verdadeiras das falsas.



Capitulo 3
Fundamentacao Teorica

A computacio pervasiva envolve ambientes abertos e dinamicos com uma grande quantidade
de dispositivos interagindo sem a presenca de uma entidade central que regulamente tais intera-
coes. Nestes ambientes, entidades disponibilizam e utilizam servicos umas das outras possibi-
litando o compartilhamento de informacdes e facilitando, por parte das aplicacdes, a execugao
das tarefas necessarias ao usudrio.

A confianga se torna essencial para a andlise das relacdes que sdo estabelecidas entre as
entidades nestes ambientes. Neste capitulo sdo apresentados os fundamentos tedricos para a de-
terminacdo da confianca dessas relacdes. Os conceitos abordados abrangem confianga, relagao
de confianca, recomendagio e reputacio. E apresentada ainda, uma metodologia para determi-
nacao do valor de confiancga das interagdes, que ¢ uma das bases para a determina¢do do valor

de confianca de uma relacao.

3.1 Definindo a Confianca

Um dos primeiros trabalhos a utilizar confianca em sistemas computacionais é o apresentado
por Marsh [19]. Além dele, existem vdrios outros, cada um fornecendo sua prépria defini¢io de
confianga. Josang [16] é um dos mais citados. Para ele, confianga “é a convicgdo que uma en-
tidade tem em outra, obtida a partir de experiéncias passadas, conhecimento sobre a natureza
da entidade e/ou recomendacoes de entidades confidveis. Esta convic¢do expressa a crengca no
comportamento da entidade, que implica em um risco”. Gambetta [11] define confianca como
“um nivel particular de probabilidade subjetiva com o qual uma entidade ird realizar uma de-
terminada agdo, antes que se possa monitorar essa acdo e em um contexto...” Wang [31] define
confianca como a “crenca de uma entidade na honestidade e capacidade de outra baseada
em experiéncias diretas”. Estas defini¢des ajudam a compreender alguns aspectos importan-
tes acerca da confianca. O primeiro deles estd relacionado as informagdes que constituem a

base para a formacao da confianca. Josang determina que confianca é produto de experi€ncias

13
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passadas, da natureza da entidade e de recomendacdes provenientes de terceiros. O segundo
estd associado as caracteristicas da confianca. Gambetta afirma que confianca € subjetiva e
dependente do contexto. Além desta, a dinamicidade é uma caracteristica ndo mencionada di-
retamente, mas que pode ser inferida pelo fato de a confianca ser constituida de experié€ncias,
que podem mudar. O terceiro diz respeito a quais caracteristicas estd associada a confianga. Se-
gundo Wang, confianca estd associada a honestidade e capacidade das entidades. No contexto

deste trabalho define-se confianga como descrito na Definigao 1.

Definicao 1 (Confianca) A crenca subjetiva e dindmica na honestidade e capacidade que uma
entidade tem em outra, num determinado contexto, baseada em experiéncias passadas e/ou em

recomendagoes provenientes de terceiros.

3.1.1 Propriedades da Confianca

Uma vez definida a confianca, deve-se determinar as propriedades que sdo seguidas por ela.
Dado trés entidades A, B e C, e um contexto / definido entre elas. As propriedades apresentadas

a seguir sdo obtidas de [3]:
e Reflexiva. Toda entidade confia em si mesma.

e Nio-simétrica. Se uma entidade A confia numa entidade B num contexto /, ndo necessa-

riamente B confia em A neste contexto.

e Condicionalmente transitiva. Se a entidade A confia em B num contexto [ € B confia
em C no contexto /, entdo A confia condicionamente em C neste contexto. A quantidade
de confianca que A deposita em C depende da confianga que A deposita em B para emitir

recomendacdes.

e Dinamica. Confianca se modifica de acordo com as interacdes que ocorrem entre as

entidades nos contextos.

3.2 Relacao de confianca

Uma relacdo de confianca é determinada pela associacdo entre duas entidades e € caracterizada
pelo nivel de confianga, pelo contexto, e pelo tempo. Na Figura 3.1, apresenta-se a associagao
entre estes elementos. As relagdes de confianga sdo definidas pelas entidades observadoras e
estdo associadas a cada entidade avaliada com a qual se comunicam.

O contexto é uma das caracteristicas mais importantes na determina¢do do valor de confi-
anca de uma relagcdo. Isso ocorre porque duas entidades podem possuir diferentes valores de

confianca entre si dependendo do contexto em que as intera¢des ocorreram. Por exemplo, existe
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Figura 3.1: Elementos associados a uma relagio de confianca

uma grande diferenca entre confiar em uma pessoa para dirigir um carro e confiar nesta mesma
pessoa para pilotar um avido. Trata-se da mesma pessoa que, no entanto, deve ser vista sobre
Oticas de capacidades diferentes pois se trata de duas tarefas diferentes, i.e. a habilidade de
realizar uma tarefa ndo implica em habilidade para realizar a outra. Assim, o contexto nas re-
lagdes de confianga caracteriza unicamente a situacao na qual a interagdo esta ocorrendo. Este
contexto, como explicado na Se¢do 2.1, pode ser por exemplo, o servico sendo utilizado, o pa-
pel que uma entidade possui na relacdo de confianca (provedor ou cliente), etc. Com isso, as
experiéncias passadas obtidas em cada contexto podem ser utilizadas para auxiliar na determi-
nacdo do comportamento das entidades quando o mesmo contexto for identificado no futuro.
No contexto deste trabalho o contexto de uma relacdo de confianca € determinado pelo servigo
e pelo papel desempenhado pela entidade avaliada como pode ser observado na Figura 3.1.

Outra caracteristica da relacdo de confianca observada a partir da Figura 3.1 s@o as intera-
coes. A relacdo de confianca evolui de acordo com as interagdes que ocorrem nos contextos
especificos entre as entidades.

Por fim, associa-se a cada relagdo de confianca um valor de confianca que caracteriza a
quantidade de confianca depositada na relacdo. Basicamente hd duas formas de representacao
deste valor: a primeira, numérica, baseia-se em uma faixa de valores de niimeros inteiros ou re-
ais; a segunda, chamada de ndo numérica, baseia-se em etiquetas de classificagdo que definem
a semantica da informacdo. Um exemplo de representacdo nao numérica consiste na classifica-
cdo da confianca como baixa, média ou alta. Em [1] as rela¢gdes de confianga sdo representadas
através das etiquetas: ndo confidvel, ignorancia, minimo, médio, bom ou completo. Fabrizio
Cornelli et al propdem em [7] um esquema ndo numérico em termos de quantidade de “*’, onde
quanto maior o nimero de ‘*’ maior o nivel de confianca. Em [28] e [21] os autores fazem uso
de nimeros reais para representar os valores de confianga com faixas [0,1] e [-1,1] respectiva-

mente. Neste trabalho utiliza-se uma representag¢do continua na faixa [0, 1] onde 0 representa a
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total falta de confianca e 1 representa confianga completa. Esta faixa € utilizada, pois reflete a

natureza continua da confianga.

3.3 Determinando a Confianca de uma Interacao

A determinacdo do valor de confianca € o processo através do qual uma entidade, chamada de
avaliadora ou observadora, determina o valor de confianga de uma outra entidade denominada
avaliada ou observada. Essa determinacdo, que se baseia na andlise de comportamento, deve ser
feita a cada interacdo da relacdo de confianga e possibilita que o valor de confianca da relagao

possa ser calculado.

3.3.1 Metodologia

Para determinar o valor de confianca em uma interacdo deve-se tomar como base a relagdo
entre o comportamento esperado e o comportamento obtido da entidade sob observagdo [13]. A
partir desta relacdo pode-se determinar o valor de confianca da interagdo em num determinado
contexto.

Para determinar o valor de confianca de uma interac@o sao necessarios critérios e métricas de
avaliagdo. Os critérios de avaliagdo devem ser escolhidos de modo a contemplar o contexto da
relacdo de confianca. Isto é, para cada relagdo de confianca, que estd associada a um contexto,
deve-se ter um conjunto de critérios de avaliacdo. Como mencionado anteriormente, o contexto
de uma relacdo de confianca pode ser definido, de forma geral, pelo servico utilizado e pelo
papel assumido pela entidade que estd sendo analisada. Na Figura 3.2 apresenta-se um exemplo.
Nesta figura observa-se que uma entidade = anuncia um servico A e uma entidade y utiliza este
servigo. A entidade x entdo, deve avaliar a utilizagdo do servico A por y de acordo com o
conjunto de critérios determinado pelo contexto definido por A e pelo papel desempenhado
pela entidade observada, um cliente. De forma semelhante, y avalia a disponibilizacdo de A
por z. Desta forma, x possui um conjunto de critérios especificos para avaliar a utilizacao do
servico A por parte dos clientes (y) e y possui um conjunto de critérios especificos para avaliar
a disponibilizacio do servico A por parte dos provedores (z).

Em um servigo de compartilhamento de arquivos, por exemplo, onde € possivel a existéncia
de arquivos falsos ou até mesmo corrompidos, o estado do arquivo recebido (arquivo correto,
sem erros, etc.) pode ser classificado como um critério de avaliacdo da disponibiliza¢do do
servi¢o. Outros critérios incluem o tempo de resposta e o niimero de mensagens num intervalo
de tempo. J4 os critérios de avaliagcdo da utilizacao do servigo podem ser, por exemplo, o nimero
maximo de requisi¢des de arquivos por entidade num intervalo de tempo, niimero maximo de

pedidos de busca por arquivos, etc.
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Figura 3.2: Contexto de avaliacdo de um servigco

O conjunto de critérios de avaliacdo pode ser definido a priori, juntamente com a defini¢dao
do servigo. Outra op¢do consiste em definir um conjunto de critérios gerais para avaliacdao de
servicos em ambientes pervasivos. Por fim, pode-se ainda realizar a negociacao dos critérios de
avaliagdo através de algum protocolo especifico para este fim. A determinagdo da op¢do mais
favordvel para a determinacdo dos critérios de avaliacdo estd fora do escopo deste trabalho.
Assim, assume-se que os critérios de avaliacdo do servigo sdo conhecidos pelas entidades que

fazem uso dos mesmos. A Definicdo 2 apresenta o conjunto de critérios de avaliacdo.

Definicao 2 (Critérios de avaliacao) Define-se o conjunto dos critérios de avaliagdo de um

determinado servigco como sendo:

C=Cpuc, (3.1)

Onde Cy4 e Cys sdo disjuntos com Cyg correspondendo ao conjunto dos critérios de avaliagdo
da disponibilizacdo do servico e C.s ao conjunto de critérios de avaliacdo da utilizacdo do

servigo.

Métricas de Avaliacao

Uma vez determinados os critérios através dos quais os servicos serdo avaliados, deve-se de-
terminar que métricas utilizar para avaliar tais critérios. As métricas de avaliagdo devem ser
aplicadas aos critérios definidos para cada contexto a cada interacdo. Neste trabalho, sdo utili-
zadas duas métricas, baseadas em [8]. A primeira delas é o comprometimento (C'omp). Através
dela, cada entidade avalia o quanto a sua entidade par se comprometeu em cumprir um deter-
minado critério. Isto é, para cada critério, a entidade avaliadora determina o grau de compro-
metimento da entidade avaliada. C'omp pode assumir 6 niveis distintos a depender do grau de
comprometimento do critério em andlise os quais variam de 0 a 5 com as respectivas semanticas:
‘nenhum comprometimento’, ‘pouco comprometimento’, ‘comprometimento parcial’, ‘compro-

metimento razodvel’, ‘comprometimento elevado’ e ‘comprometimento total’.
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E necessario ainda que cada critério seja avaliado de acordo com o seu grau de influéncia em
relacdo aos demais critérios. Assim, a segunda métrica utilizada é a influéncia (In f[). Esta mé-
trica possui 6 niveis que variam de 0 a 5 com as seguintes semanticas: ‘ndo importante’, ‘pouco
importante’, ‘parcialmente importante’, ‘largamente importante’ e ‘muito importante’.

A avaliagdo de um critério ¢, dado que ¢ € M onde M = Cy; ou M = C,,, é uma funcdo
determinada pelas métricas de avaliagdo de comprometimento (Comp ) e influéncia (Infl .).
Na Equacdo 3.2, apresenta-se a funcdo de avaliagdo Awval . que é o produto das métricas de
avaliagdo.

Awval . = Comp Infl. (3.2)

Avaliacao e valor de confianca

Para avaliar o conjunto de critérios M deve-se somar a avaliacdo de cada um dos critérios do

conjunto. Na Equacdo 3.3, apresenta-se esta avaliacdo.

|M|

Aval M = Z Aval
e=1 (3.3)

| M|

= (Comp Infl,)

Pode-se, entdo estabelecer que a determinacdo da confianga para uma dada interagdo de-
pende da avaliagdo dos critérios aos quais ela estd sujeita, como definido na Equacdo 3.3.
No entanto, faz-se necessdrio ainda que estes valores estejam na faixa [0, 1], como definido
na Secdo 3.2. Para isso, pode-se relacionar a avaliagdo dos critérios ao seu valor maximo.
Na Equacao 3.4, apresenta-se este resultado utilizando o valor méximo de comprometimento

MaxComp . = 5, que significa o maior comprometimento possivel de um critério.

| M|
MazAval M = Z(MaxC’omp Anfl,) (3.4)

c=1
Definicao 3 (Valor de confianca de uma interacdo) O valor de confianga de uma interagdo 1
que é calculado pela relacdo entre Aval™ e MaxAval™ é dada por M podendo assumir

valores na faixa [0, 1].

— Aval M
M\ —
7 H() MaxAval M 3.8
SV (Comp Infl.) ©-2)

N Z‘Ml (MaxComp Infl.)

c=1
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A determinacdo do valor de confianca de um provedor em uma interagdo é exemplificado
na Figura 3.3. Neste exemplo utiliza-se um servico de compartilhamento de arquivos com
dois critérios de avaliagdo: integridade do arquivo recebido e tempo de resposta para inicio da
transferéncia. O conjunto de critérios de avaliagdo do provedor (C'y,) € utilizado pela entidade y
para determinar o valor de confianca do provedor x em uma interacdo qualquer. Supondo uma
interacdo que resulte no recebimento de um arquivo integro com um tempo de resposta de 6s.
Neste caso, o recebimento de um arquivo integro leva a avaliacdo maxima de comprometimento.
J4 a métrica de comprometimento do critério de avaliagdo do tempo de resposta € igual a 4 para
um tempo de 6s. Estes valores das métricas obtidos para esta interacdo sdo apresentados na
Figura 3.3 e, como mencionado anteriormente, sao definidos a priori para cada servico. O valor

resultante para a conflanca da interagdo € determinado pela Equacdo 3.5 e € igual a 0, 93.

Contexto Critfios
1 | Arquivos °ntegros
Cfs
2 | Tempo de resposta < 5s
Entidade: x Entidade: y
Papel: Provedor T T T Papel: Cliente
" ¢~ Compartilhador ™ 0
= N _dearquivos__~ =
< e
Q@P Q@D
Critfio(c)  [Compe | Infle |Avalc/MaxAvale |Aval ¥ MaxAval®| ~CF
Arquivos °ntegros | 5 5 25/25
Tempo dg resposta 4 3 12715 37 40 0.93
= S

Figura 3.3: Determinacdo do valor de confianca de uma intera¢cdo com um provedor

A defini¢do do valor de confianca de uma interagdo (Defini¢do 3) pode ser utilizada tanto
pelo provedor de servigco como pelo cliente na determinagdo do valor de confianca. No entanto
ela abrange apenas o contexto representado por um conjunto de parametros M. Como menci-
onado anteriormente, o valor de confianca estd associada diretamente a relagdo de confianca,
que por sua vez, estd relacionada a duas entidades, avaliadora e avaliada, e ao contexto. Desta
forma, supondo que uma entidade x € a avaliadora em uma relacio de confianca, com a entidade
y sendo avaliada num contexto definido por [, o valor de confianca da relacdo em uma interacao

é representada de forma mais geral por 7, * (7). Esta notagdo é utilizada no restante do trabalho.

3.4 Recomendacoes

Como pode ser observado no exemplo apresentado na Secdo 2.3, a troca de experi€ncias entre as

entidades € bastante importante na determinagdo da confianga principalmente quando a entidade
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avaliada € desconhecida. Essa troca de experiéncias € feita através de recomendagdes.
Recomendagdes sdo formadas pelas experiéncias adquiridas através da observacao do com-
portamento de uma determinada entidade. Essas experiéncias estio associadas ao contexto das
interacdes, como definido anteriormente. Isso implica que as recomendacdes também devem
considerar o contexto. Além disso, uma recomendacdo deve especificar a entidade emissora e a

entidade recomendada. No contexto deste trabalho, recomendacao € descrita na Defini¢do 4.

Definicao 4 (Recomendacao) Recomendagdo é a informagdo de experiéncia de uma entidade

x acerca de uma entidade y num contexto | representada por Rec(x,y, ).

3.5 Reputacao

Reputacdo € a avaliacdo de uma entidade criada a partir do ponto de vista de outras entidades.
Essa avaliacdo ¢ determinada pelas experiéncias obtidas a partir de recomendacdes. Uma en-
tidade ndo € capaz de decidir sobre sua reputacdo diretamente. Ela pode apenas influencié-la
alterando seu comportamento. Essa € uma das caracteristicas da reputacdo. As demais ca-
racteristicas sdo: dinamicidade, subjetividade e dependéncia do contexto. Estas ultimas sdo
decorrentes da associa¢do que reputagdo tem com o conceito de confianca. No contexto deste
trabalho, reputacao € considerada um tipo de confianga especifico que é proveniente de reco-

mendacoes. A defini¢do da reputacdo € apresentada na Definicdo 5.

Definicao 5 (Reputacido) Reputacdo é a crenca na capacidade e honestidade de uma entidade
num certo contexto baseada na andlise de avaliacoes de terceiros obtidas através de recomen-

dacgoes. A reputacdo de uma entidade x avaliada por uma entidade y num contexto | é dada

1
por ny*.

3.6 Sumario

Neste capitulo foram apresentados os conceitos necessarios para o desenvolvimento de um mo-
delo de confianca baseado em experi€ncias diretas e recomendacdes. Estes conceitos incluem a
confiancga, relacdo de confianga, recomendacao e reputacdo. Foi apresentada ainda uma meto-
dologia para determinar o valor de confianca das interacdes. Este valor de confianca € utilizado
como base para a determinag¢ao do modelo de evolu¢ao da confianga apresentado no capitulo a

seguir.



Capitulo 4

Modelo de Confianca

Neste capitulo € apresentado um modelo desenvolvido com o objetivo de determinar o valor de
confianca das relacdes de confianca. Este valor € baseado nas principais informacdes utilizadas
para a formacdo da confianca que sdo as obtidas pela propria entidade e de terceiros, através
de recomendacdes. Inicialmente sdo apresentados os requisitos do modelo de confianga que
sdo baseados nas caracteristicas e restricdes proprias dos ambientes pervasivos. Apresenta-se o
modelo para a evolug@o da confianga a partir do valor de confianca das interagdes. Em seguida,
¢ apresentada a forma de determinagdo da reputacdo das entidades a partir de um método de
combinagdo das recomendacdes, bem como um modelo simples para determinacao da credi-
bilidade dos recomendadores possibilitando que recomendagdes falsas sejam descartadas. Por
fim, € apresentada a forma de determinacdo do valor de confianga geral que € obtido a partir da

combinacao do valor de confianca dinamico e da reputacao.

4.1 Requisitos

A computacdo pervasiva permite que as interacdes entre as entidades ocorram em qualquer
lugar a qualquer momento, sempre que necessario, com o objetivo de auxiliar o usudrio nas suas
tarefas do dia-a-dia. As aplicacdes pervasivas devem agir de forma a minimizar a necessidade
de interferéncia do usudrio, assumindo comportamento autbnomo sempre que possivel.
Baseando-se nesta visdo e considerando que as interagdes entre os dispositivos podem ocor-

rem em locais sem infra-estrutura, determina-se que os requisitos do modelo de confianga sdo:

e Descentralizado: a partir do cendrio imaginado por Weiser pode-se observar que a consi-
deracdo da existéncia de uma entidade controladora central que venha a facilitar o estabe-
lecimento de comunicacao entre as entidades ndo € aceitdvel. Isto por que a comunicacao,
como requer a computacgao pervasiva, deve poder ocorrer em qualquer lugar. Assim, é ne-

cessario que o modelo de confianca seja descentralizado, computado em cada entidade.

21
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e Independente de infraestrutura: o modelo de confianca ndao deve depender de nenhum
tipo de infraestrutura para seu pleno funcionamento. Assim, os valores de confianca das
entidades derivados pelo modelo devem ser frutos de informacdes colhidas pelo mesmo

sem a dependéncia de um servidor especifico para este fim.

e Cooperativo: deve ser capaz de utilizar o conhecimento comum em seu beneficio. Este

conhecimento € obtido a partir das outras entidades através de recomendacdes.

e Descartar informacdes falsas: recomendacdes estdo expostas a acOes de entidades que
venham a fornecer informacdes falsas com objetivo de aumentar ou diminuir o valor de
confianca de uma outra entidade no ambiente. O modelo de confianca deve ser capaz de

determinar a qualidade das recomendagdes evitando este tipo de acao.

4.2 Confianca obtida a partir de experiéncias diretas

As experiéncias diretas, que ocorrem entre duas entidades, sdo de grande importancia na deter-
minacao do valor de confianca das relacdes de confianca. A partir destas experiéncias € possivel
monitorar o comportamento das entidades determinando o quanto elas seguem os critérios de
avaliacdo. Esse monit/o\ramento ¢ feito continuamente através da determinagdo do valor de con-
fianca de interagdo (7, ’l(i)), como definido no Capitulo 3. Deste modo, a cada interagdo entre
as entidades, um novo valor de confianga estd disponivel.

Os diferentes valores de confianca correspondem a avaliagdo do comportamento da entidade
apenas em uma interacio, podendo ser independentes entre interagdes sucessivas. Isto significa
que eles nao levam em consideracdo uma das bases para a constru¢do da confianga, as experi-
éncias passadas. Ainda, por serem independentes, estes valores de confianga ndo capturam a
evolugdo da confianca.

Em razdo disto, faz-se necessario empregar um modelo de evolug@o da confianga que leve
em consideracdo as avaliacdes feitas a cada interacdo, montando a partir delas um histérico
de interagdes que possa ser utilizado para determinar a forma de evolucdo da confianca. Este
modelo faz uso do valor de confianca das interacdes e resulta em um valor de confianca que

possui cardter dindmico e evolutivo. O valor de confianca gerado pelo modelo é denominado

e A . , L[z
valor de confianga dindmico e é representado por 7, (i).

4.2.1 Modelo de evolucao da confianca

O modelo de evolucao da confianca deve representar de forma consistente o valor de confianca
das relacdes entre as entidades. Essa necessidade surge porque as entidades podem tentar obter

maiores ganhos na utilizagdo dos servicos variando entre periodos em que seguem os critérios
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de avaliacdo dos contextos para cada interacdo e periodos em que ndo seguem. O modelo de
evolu¢do da confianca deve ser capaz de detectar e minimizar os efeitos deste tipo de comporta-
mento. Para que isso seja possivel, o modelo nao deve estar suscetivel a elevacOes passageiras
do valor de confianca da interacdo, capturando apenas tendéncias consistentes de mudangas.
Além disso, o modelo deve detectar rapidamente redugdes nos valores de confianga da intera-
cdo, refletindo diretamente os novos valores no valor de confianca dindamico. Isso é feito tendo
como informacdes o valor de confianga das interacdes e o historico de experiéncias.

Para melhor compreensdo das informacdes de confianga associadas ao modelo de evolugao,
apresenta-se na Figura 4.1 o fluxo da informacdo de confianga. Este fluxo tem origem no con-
junto de critérios e métricas de avaliacdo do contexto. A partir deste conjunto € determinado o
valor de confianca da interacao e, a partir desta informac¢do, o modelo de evolucao determina o

valor de confian¢a dindmico da relagdo de confianga.

b Valor de \ Valor de

N

confianga > confianga >
dainteragdo .~  dinamico

Critérios e
" métricas V.,
L / 4

Figura 4.1: Propagacdo da informacao

A partir disso, determina-se as principais caracteristicas do modelo de evolucio da confi-

anca:

e Baseado em experiéncias. O modelo de evolucdo da confianca se baseia em experi€ncias

passadas provenientes de interacdes diretas entre entidades.
e Representa a confianca de modo consistente.

e Assimétrico. O modelo deve ser capaz de aumentar e diminuir o valor de confianca de
uma relacdo de modo diferente para capturar o aspecto natural da confianca que faz com

que ela seja dificil de se obter e facil de se perder [36].

e Os valores maximo e minimo do valor de confianca dinamico estao limitados aos valores

maximo e minimo do valor de confianca da interagao.

Uma vez definidas as caracteristicas necessarias ao modelo de evolugdo, pode-se determinar
sua forma de implementacdo. A alternativa mais simples consiste na utilizacdo de uma funcao
de atualizacgdo.

Tem-se assim que o valor de confianga dindmico 7,/ (i) é calculado a partir de uma fungio de
atualizacdo que utiliza o valor anterior adicionado a um degrau de evolucdo. Ela € apresentado

na Equacio 4.1

o) = 12— 1) 4+ g(+) 4.1)
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Onde, ¢(-) é uma fung¢do que determina o acréscimo ou decréscimo do valor e depende do
histérico de interacdes e da diferenga entre o valor de confianga da interagdo atual (7 ’l(z')) e

o valor de confianca dindmico anterior (T;’l(z’ — 1)). Esta diferenca é determinada por d =

—~

7' (6) — T (i - 1).

Uma vez definida a fun¢do de atualizacdo do valor de confianca dindmico, faz-se necessario
determinar a forma de evolugéo da fungio g(-). Devido a caracteristica assimétrica do modelo
de evolugdo, considera-se a existéncia de duas fungdes g™ (-) e g~ (+) que representam a fungio
de acréscimo e a funcdo de decréscimo do valor de confianca dinamico, respectivamente. A
utilizacdo de cada uma delas € determinada pelo valor de d, assim como apresentado na Equagao
4.2. Isto é, quando d > 0, o valor de confianga da interagdo é maior que o dindmico, o que
resulta na utiliza¢do da funcio de acréscimo no valor de confianga dindmico. Caso contrério, a

funcdo de decréscimo deve ser utilizada.

el e g°() sed>0
TN (i) = ) (1—1)+ 4.2)

g (1) sed<0
Antes de prosseguir na determinagdo das fungdes g7 (-) e g~ (-) deve-se determinar o his-
térico das interagcdes. Este histérico deve consistir de informacdes sobre o comportamento
passado da entidade na relacdo de confianca. A diferenca entre o valor de confianca da intera-
cdo e o dinamico pode ser utilizado com este propdsito. Determina-se assim, que o histérico
das interagdes € constituido de um conjunto com W amostras desta diferenca (d) obtidas a cada
nova interacdo. Como determinado pelas caracteristicas do modelo, o degrau de evolugdo do
valor de confianca dinAmico, especificado por g™ (-), deve ser determinado de modo a ndo ser
suscetivel a mudangas passageiras no valor de confianca da interacao. Isso pode ser feito através
do histérico das interagdes, elevando-se o valor de confianca dindmico apenas quando for obser-
vado no histérico consisténcia no comportamento. Existe uma familia de fungdes matematicas
capazes de modelar esta caracteristica. Essas fun¢des sdo chamadas de fungdes logisticas ou
fungdes .S, pois apresentam forma semelhante a um S. As fungdes desta familia encontram uso
em vdrias dreas incluindo economia, quimica e biologia. Sua maior utilidade estd em modelar
o crescimento. Uma forma generalizada desenvolvida para uso empirico foi criada por Richard
tornando-se conhecida como func¢do de Richard [23]. Esta fungéo € utilizada como base para a

determinacéo de ¢ (+), que por sua vez é apresentada na Equagdo 4.3.

wpd
1+ eWd—Win(i—1)

gt(Win(i —1),d) = 4.3)

Onde Win(i — 1) € uma medida do histérico dada pela Equacdo 4.4. Esta medida é de-
terminada pelo somatdrio das entradas do histérico que consistem na diferenca entre o valor
de confianca das intera¢des e o valor de confian¢a dindmico. Além disso, w, € um fator que

determina a taxa de crescimento do valor de confian¢a dinamico.
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A—
Win(i) =Y (ry'(i — k) — 7' (i — k) (4.4)

Analisando a Equagdo 4.3, observa-se que enquanto ndo héd experiéncias suficientes no
histérico, isto é, enquanto Wd — Win(i — 1) > 0, o valor de confian¢a dindmico mantém-
se aproximadamente estivel. Quando as experiéncias no histérico s@o suficientes para que
Win(i — 1) > Wd o valor de confianca dindmico cresce a uma taxa aproximada de w,d.

Uma vez determinada ¢ (+), o préximo passo consiste em determinar a fun¢éio ¢~ (-). Esta
funcao é responsavel por reduzir o valor de confianca dinAmico sempre que houver uma redugao
no valor de confianga das interacdes. Para refletir o novo valor de confianca da interacdo na
confian¢a dindmica utiliza-se o valor de d multiplicado por um fator que determina a taxa de
decrescimento do valor de confian¢ca dinamico, dado por w,. Desta forma, quanto maior a
discrepancia entre os valores da confianca da interacdo e da confianca dindmica, maior a redugdo

no valor deste ultimo. Esta funcio é apresentada pela Equacao 4.5.

g (d) = wd (4.5)

Com ambas as fungdes g7 (+) e g~ () determinadas, o valor de confian¢a dindmico de uma

relac@o de confianga é apresentado na Defini¢do 6.

Definicao 6 (Confianca dinamica) O valor de confianca dindmico de uma entidade y avaliada
por x em uma relagcdo de confianca caracterizada pelo contexto | em uma interagdo © assume a
seguinte forma:

wpd

—wa—wao—  sed >0
LeWd=Wintizh) (4.6)

wpd sed <0

4.2.2 Confianca em provedores e clientes

O valor de confianga de uma relac@o estd associado a um contexto especifico que determina
a situacdo em que as interagdes ocorrem. Uma entidade pode estabelecer diversas relacdes de
confianca com outra entidade diferenciando-as pelo seu contexto. A primeira vista pode parecer
que todas essas relagdes de confianga nao possuem relag@o entre si. No entanto, observa-se que
elas podem ser divididas entre as que estdao relacionadas a disponibilizacdo e a utilizacdo de
servicos. A partir desta divisdo, pode-se determinar o valor de confianca de uma entidade
relacionada a disponibilizacao e outro associado a utiliza¢io do servico. Estes novos valores de
confianga ndo estdo associados diretamente a contextos de servicos, mas a um contexto definido
apenas pelo papel desempenhado pelas entidades nas relagdes de confianca. A partir disso,
pode-se ter uma visao geral acerca do comportamento das entidades associados aos contextos

de disponibilizacio e utilizagdo de servigo. Essa visdo € util, por exemplo, quando nao esta
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disponivel o valor de confianga em um contexto especifico, podendo ser utilizada no lugar o
valor de confianga em um contexto mais abrangente, definido pelo papel desempenhado pela
entidade (provedor ou cliente).

Estes novos valores de confianca sdo determinados a partir da combinacdo dos valores de
confianca das relacdes cujas entidades observadas estdo associadas ao mesmo papel. Para de-
terminar a confianca em um provedor de servico, por exemplo, pode-se determinar a média dos
valores de confianga das relagdes associadas a este papel. Uma outra abordagem consiste em
ponderar o valor de confianga de cada servico de acordo com sua utilidade [19] para em seguida
determinar a média. A utilidade de um servigo € obtida pesando-se custos e beneficios da utili-
zacdo do mesmo e pode ser definida juntamente com os critérios de avaliacdo. Ela pode assumir
valores na faixa [0, 1] e sua utilizagdo traz maior flexibilidade na determinag@o da confianga de
provedores e clientes, pois possibilita que o valor de confiang¢a dinamico dos contextos tenham
diferentes influéncias na formagdo do novo valor de confianga. Por exemplo, pode-se determi-
nar que um servi¢o de data e hora tenha menor influéncia na formacgao da confianga do que de
um servi¢o de compartilhamento de arquivos. A seguir, nas Defini¢cdes 7 e 8, sdo apresentados
os valores de confianga de provedores e clientes de servigo considerando-se que a utilidade do

contexto é determinada pela utilidade do servico associado.

Definicao 7 (Valor de confianca de um provedor) O valor de confianca de um provedor x
avaliado pela entidade y é dado pela média do produto dos valores de confianca dindmicos
de cada contexto | € F'S,,, onde F'S,, é o conjunto de contextos estabelecidos entre x e y

associados a disponibilizacdo de servico, pelo valor de utilidade de cada contexto.

>ieFs,, U'ry!
| F Syl

y,fs _
T =

Definicao 8 (Valor de confianca de um cliente) O valor de confianca de um cliente x avali-
ado pela entidade vy é dado pela média do produto da confianca dindmica de cada contexto
l € CS,,y, onde CS,, é o conjunto de contextos estabelecidos entre x e y associados a utiliza-

cdo de servico, pela utilidade.

ZZGCSM UZT%J’Z
€Syl
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T

4.3 Confianca obtida a partir de experiéncias indiretas

Informacdes de confianga provenientes de interagdes diretas possibilitam que entidades conhe-
cidas tenham seu comportamento determinado. No entanto, devido a natureza dindmica da
computacao pervasiva, entidades tornam-se indisponiveis enquanto novas e desconhecidas sur-

gem. Para obter médximo proveito da computagdo pervasiva, entidades desconhecidas devem ser



Capitulo 4. Modelo de Confianga 27

consideradas, pois representam possiveis novos colaboradores. Nestes casos, observa-se que in-
formacgdes de confianga provenientes de interagdes diretas entre entidades ndo sdo suficientes
para alcancar o maior desempenho. Outras fontes de informacdo, além das interacOes diretas,
devem ser utilizadas pela entidade para avaliar as demais que estdo disponiveis. A principal
consiste na utilizacao de recomendacdes.

O compartilhamento de experiéncias através de recomendacdes € bastante util em casos
onde ndo existe nenhuma informacdo sobre a entidade em anélise, o que pode ocorrer nos am-
bientes pervasivos devido a natureza dindmica de suas entidades. Além disso, recomendacdes
corretas, podem elevar a qualidade da determinag¢do da confianga, mesmo quando a relagcdo
de confianca j4 estd estabelecida. Na Figura 4.2 ilustra-se um cendrio onde as recomendagdes
sdo utilizadas. Neste cendrio, o dispositivo y recebe uma requisicdo de um dispositivo desco-
nhecido, x (1). Por ndo possuir nenhuma experi€éncia com z, y requisita recomendagdes aos
dispositivos presentes no ambiente pervasivo pl, p2 e p3 (2). Estes, por sua vez, enviam a y

suas recomendagdes (3).

-

S@P,
X

Figura 4.2: Utilizacao de recomendacgdes

No entanto, o emprego deste recurso apresenta suas dificuldades. Uma das principais esta
em distinguir recomendacdes falsas de recomendagdes verdadeiras. Existem algumas razdes pe-
las quais uma entidade teria este tipo de comportamento como explicado por Liu et al. em [18].
Uma delas consiste no nao repasse de recomendacdes positivas de um provedor com recursos
limitados com o objetivo de manter exclusividade de acesso ao mesmo. Outra questdo € que
essa técnica de distribui¢do de informacdes de experiéncia pode ser alvo de um tipo de acdo co-
nhecido como colusdo. Neste tipo de acdo, formam-se grupos de recomendadores que emitem
recomendagdes elevadas para membros do grupo e recomendagdes baixas para entidades que
ndo fazem parte dele, com o objetivo, por exemplo, de enganar outras entidades que requisitam

recomendacdes e obter acesso a seus servigos. Na Figura 4.3 ilustra-se uma agdo de colusdo.
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Nesta figura, as entidades x, p2 e p3, formam um grupo que emite recomendacdes falsas, en-
quanto as entidades y e pl agem normalmente. A entidade x que faz parte do grupo, emite uma
requisicao a entidade y. Esta, por ndo possuir informagdes sobre x, requisita recomendacdes
as entidades presentes, pl, p2 e p3. Estas entidades respondem, mas p2 e p3 que fazem parte
da colusdo, emitem recomendacdes falsas, isto €, diferente do comportamento real da entidade,
afetando o julgamento de y. Este tipo de acdo utilizando recomendag¢des ndao deve impedir que

a reputacdo de uma entidade seja determinada corretamente.

NP3V
b \
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Figura 4.3: Colusao

4.3.1 Determinacio da Recomendacao

Um pedido de recomendacdo estd associado a uma entidade a ser avaliada e a um contexto.
Ao receber este pedido, a entidade deve respondé-lo, fornecendo informagdes de experi€ncias
sobre a entidade e contexto especificados. Duas op¢des de informagdes podem ser fornecidas: o
valor de confianga da intera¢do ou o valor de confianga dindmico. O primeiro determina a con-
fianca em um contexto na ultima interacdo realizada entre as entidades. O valor de confianca
dindmico, por sua vez, leva em consideracao mais informacdes como o histdrico das intera¢des
e a dinamica de evolucdo da confianga. Em razdo disto, este valor € utilizado para determi-
nar as recomendacdes. Na Equacdo 4.7 € apresentada a férmula utilizada para determinar as

recomendacoes.

Rec(x,y,1) = ¢ 4.7
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Observa-se a partir da Figura 4.2 que, ao emitir um pedido de recomendagio, uma entidade
pode receber respostas de varios dispositivos. Estas respostas contém a confian¢a dindmica ob-
tida por cada uma delas nas interacdes com a entidade e no contexto especificados no pedido.
No entanto, € pouco provdvel que todos os recomendadores tenham obtido suas experiéncias ao
mesmo tempo. Assim, verifica-se que as recomendacdes apresentam uma defasagem temporal
do momento em que as experiéncias ocorreram até o momento em que o pedido de recomen-
dacdo € feito. Essa defasagem pode ser utilizada para classificar as recomendag¢des, dando uma
maior énfase para as mais novas, pois elas se aproximam mais do comportamento atual da en-
tidade no contexto especificado. A defasagem temporal de uma recomendacao € determinada

por dt.

4.3.2 Determinaciao da Reputacao

A reputacdo € determinada a partir das recomendacdes recebidas de outras entidades. Na sua
forma mais simples, a reputagdo leva em consideracdo a defasagem temporal das recomen-
dacdes. Através da determinacdo da média ponderada das recomendag¢des com a defasagem
temporal que possuem, a reputacdo pode ser calculada dando mais €nfase as recomendacdes
mais recentes, pois se aproximam mais do comportamento atual da entidade. Considera-se um
conjunto P que contém todos os recomendadores presentes no ambiente pervasivo, p € P um
recomendador pertencente a este grupo e dt, a defasagem temporal da recomendagao proveni-
ente da entidade p. O cdlculo da reputacdo é apresentado na Equacdo 4.8
> pep Rec(p, x,1)1/dt,

vl = 4.8
Uz 1/dt, (4.8)

A forma de determinagdo da reputacdo tem grande impacto na qualidade da reputacdo re-

sultante. Caso nao tenha sido corretamente especificada, pode levar a resultados incorretos. Por
exemplo, observa-se que a reputacio determinada a partir da Equacao 4.8 ndo leva em conside-
racdo a possibilidade de recebimento de recomendacdes falsas, como exemplificado na Figura
4.3. Nos casos em que varios recomendadores estdo presentes, o recebimento de uma reco-
mendacdo falsa tem pouca influéncia na determinagdo da reputacdo. No entanto, um grupo de
recomendadores € capaz de modificar completamente o valor da reputacdo. A forma de deter-
minac¢do da reputagdo deve ser capaz de lidar com recomendacdes falsas, reduzindo seu impacto
na determinacdo da reputagcdo. Para que isso seja possivel, as recomendacdes devem ser ponde-
radas por um fator que determine a qualidade dos recomendadores, denominado credibilidade

dos recomendadores.
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Credibilidade dos recomendadores

A andlise das entidades no que diz respeito a qualidade de suas recomendagdes € essencial a
qualquer modelo de confianga que faca uso de recomendacdes. A credibilidade é uma métrica
utilizada pelas entidades para avaliar a qualidade das recomendagdes recebidas. Esta métrica
€ utilizada para determinar quais entidades enviam recomendagdes falsas reduzindo o impacto
destas no célculo da reputacdo. Caso a credibilidade dos recomendadores ndo seja determinada
corretamente, recomendacgdes falsas provenientes de uma ou de um grupo de entidades podem
afetar a determinagao da reputagao das entidades reduzindo a qualidade dos resultados obtidos.

A credibilidade de um recomendador pode ser determinada a partir de informagdes exter-
nas ou internas. Informagdes externas sdo as obtidas a partir de outras entidades. Pode-se,
por exemplo, requisitar recomendagdes para avaliar especificamente os recomendadores. No
entanto, isto torna o problema mais complexo. A alternativa consiste em determinar a credibi-
lidade dos recomendadores a partir de informagdes internas, isto €, determinadas pela propria
entidade avaliadora. Neste caso, uma opg¢do consiste na reutilizacdo da informacao de confi-
anga para determinar diretamente a credibilidade dos recomendadores. Essa opcdo se baseia na
idéia de que entidades confidveis do ponto de vista da disponibiliza¢do e/ou utilizagao de ser-
vicos também o sdo para emissdo de recomendacdes. No entanto é possivel que uma entidade
mantenha um alto nivel de confianca nas interacdes e envie recomendagdes falsas. Uma outra
opc¢ao consiste em utilizar a similaridade entre as avaliagdes feitas pelas entidades como base
para modelar a credibilidade. Nesta op¢ao considera-se a diferenga entre a avaliacdo feita pela
propria entidade e a recebida através de recomendagdes como o fator que determina a qualidade
da recomendacdo. Neste trabalho, a credibilidade é determinada a partir de um modelo de evo-
lucdo baseado na similaridade das avaliacdes das entidades. Este modelo permite a evolugdo da

credibilidade dos recomendadores de acordo com a qualidade de suas recomendagdes.
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Figura 4.4: Diferenca entre avaliagcdo direta e de recomendagdo

Para se determinar a credibilidade de um recomendador deve-se determinar a qualidade das
recomendagdes emitidas por ele. Essa qualidade pode ser inferida a partir da diferenca entre
a avaliacao recebida através da recomendacgdo e a determinada pela prépria entidade. Quanto
menor esta diferenca, maior a similaridade entre as avaliacdes e maior a qualidade da reco-
mendagdo. Um exemplo da determinacdo desta diferenca pode observado na Figura 4.4. Nela
observa-se que a entidade y requisita recomendacdes sobre a entidade x a entidade p (1). Para

avaliar o recomendador p, y determina a diferenca entre a recomendagio recebida do mesmo
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(2), dada por Rec(p,x,1), e o valor de confianca dindmico obtido por ele apds interagir com x

(3), dado por 7¢!. Essa diferenca é apresentada na Equagio 4.9.

q(p) = |Rec(p, z,1) — 2| (4.9)

A partir desta diferenca, o modelo de credibilidade pode evoluir a cada nova recomendacio
para determinar a credibilidade do recomendador. O modelo de evolu¢do da credibilidade as-
sume a forma de uma funcao de atualizacdo semelhante a utilizada para determinar o valor de
confian¢a dindmico, dado pela Equacdo 4.2. A partir deste modelo determina-se que a credi-
bilidade de um recomendador deve ser aumentada quando a qualidade da recomendacgdo for
alta e diminuida quando for baixa. Utiliza-se a diferenca determinada pela Equagdo 4.9 e um
fator de tolerancia (¢) para decidir entre aumentar ou diminuir o valor da credibilidade de um
recomendador. Quando esta diferenga € menor que o fator de tolerancia (¢), isto €, as avalia-
coes sdao semelhantes, a credibilidade ¢ aumentada, caso contrario ela € diminuida. Quando um
recomendador emite uma recomendacao falsa, esteja ele participando ou ndo de uma colusao,
esta recomendacgdo é muito diferente do comportamento da entidade, possibilitando que o mo-
delo de evolucdo diminua a credibilidade do recomendador. Na Equagao 4.10 € apresentado o

modelo de evolucao da credibilidade.

Rt (-
Cred(i) = Cred’(i — 1) + () seqlp) <e (4.10)

h=(-) seq(p) >¢
A dinamica de evolugdo da credibilidade dos recomendadores € determinada a partir das
funcdes h* e h~. Esta dinAmica deve ser selecionada de modo que seja mais facil para os
recomendadores perder a credibilidade do que ganhar [36]. Para isso, determina-se que a taxa de
crescimento da credibilidade, dada por, w4 seja menor que 0, 5. A credibilidade é determinada

pela Equacdo 4.11.

ered(1 — Credi(i — 1 se <
Credv(i) = Credv(i — 1) 4 3 Vet —Credili=1)) sealp) < @4.11)

(Werea — 1)Credi(i — 1) seq(p) > €
Uma vez obtida a credibilidade dos recomendadores pode-se utilizd-la para determinar a
reputacdo das entidades. Isto é feito através da selecdo dos recomendadores que serdo conside-
rados e da ponderacdo das recomendagdes de acordo com sua credibilidade. Na Equagdo 4.12
€ apresentado o cdlculo da reputacdo baseado na Equacdo 4.8, mas levando em consideragdo a

credibilidade dos recomendadores.

> pep CredyRec(p, x,1)1/dt,
Zpepl Cred% ]_/dtp

ny' = (4.12)
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Onde P’ consiste no subconjunto dos recomendadores selecionados de acordo com a cre-
dibilidade. Determina-se um limite minimo para que a recomendag¢do do recomendador seja
considerada. Este subconjunto € dado por P’ = {p € P | Cred) > LIM_CRED}.

4.4 Valor de Confianca Geral

De acordo com a Defini¢ao 1, a confianga € proveniente de experiéncias diretas e/ou recomenda-
coes. A confianca proveniente de experiéncias diretas é dada pelo valor de confianca dindmico
(Definicdo 6). J4 a confianca proveniente de recomendagdes € dada pela reputacdo e € deter-
minada na Secdo 4.3. Estas informag¢des podem ser combinadas com o objetivo de construir
uma métrica mais completa que leve em consideracdo estas duas fontes de informagdo. Esta
combinacdo pode ser feita através de uma ponderacdo que determine qual o impacto de cada
uma na formacgdo da nova métrica. Portanto, a questao principal estd em definir uma politica de
ponderacdo que determinaria o peso que cada informacgao deve assumir para que a combinagao
das informacdes seja feita com maior eficiéncia. Com este objetivo, a politica de ponderagao
pode realizar a combinacdo das informacdes ou ignorar uma delas em detrimento da outra. Isto
pode acontecer em casos em que uma das informagdes ndo estd disponivel. Yaniv et al. em [36]
apresentada um estudo que analisa a politica de ponderacdo entre informacdes provenientes de
conhecimento proprio e provenientes de recomendagdes. O estudo mostra através de uma série
de experimentos que, sem a nocao da qualidade exata das recomendacdes, o peso para infor-
macodes proprias € maior que 0, 5. Na Equacdo 4.13, apresenta-se o valor de confianca geral de
uma entidade = sob o ponto de vista de ¥y em um contexto [, onde se considera que o peso de

informacdes proprias, dado por wg;,., € maior que 0, 5.

W = g+ (1w @13

4.5 Sumario

Neste capitulo foi apresentado o modelo de confianca desenvolvido para ambientes pervasivos.
Este modelo determina a confianca dindmica, a partir de interacdes diretas, e a reputagdo, a
partir das recomendacdes trocadas entre as entidades. A partir destas informagdes, a confianca
geral das relagdes € formada. Este modelo constitui a base para a implementacdo de um me-
canismo de tomada de decisdo baseada na confianca e é implementado pelo Gerenciador de

Informacdo de Confianga apresentado no capitulo seguinte.



Capitulo 5
Gerenciador de Informacao de Confianca

Neste capitulo € apresentado o Gerenciador de Informacdo de Confianga (GIC). Ele € respon-
sével por implementar o modelo de confiancga e, a partir de suas informag¢des, implementar um
mecanismo de tomada de decisdo que se baseia em um limiar de cooperacdo. Neste capitulo
apresenta-se ainda uma avaliacdo do GIC feita a partir de simulacdes cujos resultados sao apre-

sentados e analisados.

5.1 GIC

O GIC € responsavel por determinar o valor de confianca das relacdes de confianca. Para isso,
ele determina o valor de confianga das interagdes a partir das experiéncias obtidas, determi-
nando a partir dele, a confianca dinamica. Além disso, o GIC emite pedidos de recomendacao,
processando as respostas e determinando a reputacdo e a credibilidade das entidades. Outra
tarefa que cabe ao GIC € implementar um mecanismo de cooperacio que permita as aplicagdes
tomar decisoes de controle de acesso e seleciao de provedores. O GIC € responsdvel ainda pela
armazenagem de informacdes do modelo de confianga como histérico das interacdes, valor de
confianca dinamico, reputacao, credibilidade dos recomendadores, etc.

O GIC pode ser dividido em trés modulos 16gicos, cada um responsavel por obter e analisar

um tipo de informacdo. Estes médulos sdo apresentados a seguir:

e Moddulo de Andlise Direta (MD) € responsdvel por obter e analisar informacdes de in-
teracdoes que ocorrem diretamente entre duas entidades. Ele mantém um histdrico de
interacdes associado ao contexto que € utilizado para determinar a evolugdo da confianca

de uma relacdo de confianca.

e Modulo de Anélise Indireta (MI) € responsdvel por obter e analisar informagdes obtidas
a partir de outras entidades na forma de recomendacdes. A partir destas informacdes a

reputacdo e a credibilidade das entidades sdao determinadas.

33
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e Mdbdulo de Cooperagdo (MC) tem o papel de determinar quando a cooperagdo entre as

entidades nos ambientes pervasivos pode acontecer.

5.1.1 Modulo de Analise Direta

O Moédulo de Andlise Direta trata as informagdes provenientes de experiéncias diretas. Ele é
responsavel por determinar o valor de confianca das interacdes e, a partir dele, determinar o
valor de confianca dindmico. Na Figura 5.1 € apresentada a arquitetura do MD juntamente com
o fluxo da informac¢do de confianca. Este fluxo de informacao € iniciado pela aplicagdo, que
identifica os critérios de avaliacdo da interacdo em questdo determinando o valor das métricas
especificadas na Secdo 3.3. Esta avaliagdo preliminar € enviada ao GIC através do MD. Ao
receber o conjunto de critérios de avaliagdo, o MD determina o valor de confianca da interagdo.
Essa informacdo € utilizada pelo modelo de evolucao para determinar a confianga dinamica da
relacdo estabelecida entre as entidades participantes da interacdo. Por fim, as informacdes re-
lacionadas a esta relacdo de confianga sdo armazenadas em uma base de dados de forma que
possam ser recuperadas posteriormente. A seguir sao fornecidos mais detalhes sobre a deter-
minacao do valor de confianga dindmico e sobre a armazenagem das informagdes da relagcdo de
confianca.

{(Comp,,Infl;), (Comp,Infl,), ...
(Compy,Infly)}

| intera’?o |

_—

[ Valor de confian’a .~
| din°mico Ny |

Base de dados
N /

Figura 5.1: Médulo de Andlise Direta

Computacio do valor de confianca dinimico

Um dos principais papéis da confianca dindmica € verificar a consisténcia (Se¢ao 4.2) do com-
portamento das entidades de modo a garantir que o nivel de confianga obtido por cada uma delas
reflita com corretamente o seu comportamento. Isto é obtido através da janela de observagao
do comportamento de tamanho W, que garante a elevacdo do nivel de confianca apenas quando

a entidade apresenta comportamento consistente. No entanto, o tamanho da janela de obser-
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vagdes ndo precisa ser o0 mesmo para todas as relagdes de confianga. Por exemplo, entidades
que ndo apresentem mudangas no comportamento podem ter uma janela menor. J4 no caso de
entidades que apresentem comportamento varidvel, mais interacdes sdo necessdrias para per-
mitir a elevagdo do valor de confianga dinamico. Em virtude dessas caracteristicas, a janela de
observacdes pode ser adaptada ao comportamento que as entidades observadas apresentam na
relacdo de confianga.

No Algoritmo 5.1 apresenta-se a determinacdo da confianga dindmica da entidade x pela
entidade y no contexto [, bem como a adaptacdo da janela de observagdes W. Neste algo-
ritmo considera-se que ja estdo determinadas a diferenca d e o histérico das interagdes, hist.
A determinagdo do préximo valor da confianca dindmico € feita a partir de d (linha 2), que
seleciona a funcdo de evolug@o a ser utilizada, g* ou g~—. O ajuste da janela de observacéo é
feito da seguinte forma: quando é observada alguma reduc¢d@o no valor de confianca dindmico,
o tamanho da janela de observagdes € aumentado, o histérico das interacdes é anulado e um
contador (counter(x,y,l)) recebe o valor correspondente ao tamanho da nova janela de ob-
servagoes (linhas 6, 7 e 8). A cada nova interacdo, o contador é decrementado (linha 10) e,
ao se esgotar, o tamanho da janela de observagdes é reduzido e counter(x,y, ) recebe o novo
tamanho da janela (linhas 12 e 13). Caso uma nova reducdo no valor de confianca dinamico
seja detectada, o tamanho da janela € novamente aumentado. O processo segue até que um dos

limites para o tamanho da janela seja alcancgado.

Algoritmo 5.1 Computacao da confianca
Entrada(s): d, hist

Saida(s): 7Y, hist

1: Recupera counter(x,y,)

2: se d > 0 entdo

3 ¥l =gt

4: senao

55 t¥lego

6:  Aumenta W (x,y,1)

7. hist <=0

8:  counter(x,y,l) <= W(x,y,l)
9: fim se

10: Reduz counter(z,y,1)

—_
—

. se counter(x,y,l) < 0 entdo

12:  Reduz W (z,y,1)
13:  counter(z,y,l) < W(zx,y,1)
14: fim se
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Armazenamento das Informacoes

Para que seja possivel determinar a confianga dinamica € necessdrio armazenar algumas infor-
macodes. Estas informagdes estdo relacionadas a relacdo de confianca e ao modelo de confianca.
As principais informagdes sao apresentadas na Figura 5.2. A partir dela observa-se que cada
entidade analisada estd associada a um ou mais contextos. A cada contexto estdo associados o
histérico de observagdes e o dltimo valor determinado para a confianca dindmica. Estas infor-
macdes sao utilizadas pelo modelo de confianga para determinar o proximo valor da confianca
dindmica. O campo marca temporal armazena o tempo em que ocorreu a ultima determinagao
do valor de confianga dinamico. Este valor € utilizado para determinar a defasagem temporal

sobre esta entidade, neste contexto, no momento da criagdo de uma recomendacao.

— { ID Contexto }—{ Histérico
{ID Ent. Avaliada s J U ‘

| Marca temporal

dindmico

)
[Valor de co‘nfianga j
ety

Figura 5.2: Principais informag¢des armazenadas pelo MD

5.1.2 Modulo de Analise Indireta

O Moédulo de Andlise Indireta trata de informagdes provenientes de experi€ncias indiretas obti-
das através de recomendagdes. Ele é responsdvel por determinar a reputacdo e a credibilidade
das entidades. Na Figura 5.3 € apresentada a arquitetura do MI. A partir desta Figura observa-se
o recebimento de recomendacdes provenientes de vérias entidades, Rec(x, y, (), acerca de uma
entidade qualquer y no contexto dado por [. A partir destas recomendacdes e da credibilidade de
seus recomendadores, C'red?, a reputacdo da entidade y no contexto / € determinada. A credibi-
lidade, por sua vez, é determinada a partir das recomendag¢des e do valor de confianga dinamico.
Estas informagdes sdo armazenadas de modo que possam ser utilizadas posteriormente.

A seguir sdo apresentados mais detalhes relacionados as recomendag¢des como quando emi-
tir pedidos de recomendagdes, para quais entidades estes pedidos devem ser enviados e que
informagdes uma recomendacgdo possui. Além disso sdo apresentados detalhes sobre a compu-

tacdo da credibilidade e sobre o armazenamento das informacgoes.

Recomendacoes

A determinacdo da reputacao de uma entidade em um contexto passa pela obten¢do de recomen-

dacdes sobre esta entidade. Em razao disto, a necessidade de emitir pedidos de recomendacgdo
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Figura 5.3: Mdédulo de Anélise Indireta

depende diretamente da necessidade em determinar a reputacido. A reputacdo, como determi-
nado na Secdo 4.4, forma juntamente com as experiéncias obtidas de forma direta, o valor de
confianca de uma relagcdo de confianca. Este valor deve ser determinado sempre que uma nova
relacdo € estabelecida ou quando uma decisdo precisa ser tomada. Assim, recomendagdes de-
vem ser obtidas sempre que for necessario determinar o valor de confianga geral da relagao de
confianca. Deve-se determinar ainda para quais entidades os pedidos de recomendagdo devem
ser emitidos para obter estas recomendacdes. Para isso, duas abordagens podem ser seguidas:
a primeira considera que os pedidos de recomendacdo sdo emitidos apenas para um grupo es-
pecifico de entidades; a segunda considera que os pedidos sdo enviados a todas as entidades
disponiveis no ambiente pervasivo. Na primeira abordagem, o grupo de recomendadores pode
ser selecionado de acordo com a credibilidade que possuem. No entanto, isto impede que novos
recomendadores sejam adicionados. Em razdo disto, a segunda abordagem € utilizada. Nela,
novos recomendadores tem sua credibilidade avaliada permitindo que ela evolua até o ponto
em que suas recomendacdes possam ser consideradas para determinagdo da reputagdo, como
observado na Secdo 4.3.2. Como os pedidos de recomendacao sao emitidos para todas as enti-
dades disponiveis no ambiente, um intervalo de tempo minimo entre pedidos de recomendacado
€ considerado visando reduzir o impacto dos pedidos de recomendagdo na infra-estrutura de

comunicacao. As informacdes contidas em uma recomendagdo sdo apresentadas a seguir:

e ID Recomendador: identificador do emissor da recomendagao

ID Ent. Avaliada: identificador da entidade avaliada

ID Contexto: identificador do contexto do valor de confianca

Defasagem temporal: tempo decorrido desde a tltima atualizagdo do valor de confianca

dindmico

Valor de confianca: valor de confianca dindmico determinado pelo recomendador
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As informagdes sobre a entidade avaliada e o contexto sdo obtidos a partir do pedido de
recomendacdo e o valor de confianca dindmico € obtido a partir de uma consulta a base de
dados do Mdédulo de Anélise Direta.

Computacio da credibilidade

A avaliacdo da credibilidade de um recomendador € feita com base nas recomendagdes rece-
bidas e nas avaliacdes feitas pela préopria entidade. A computacdo do modelo de evolugdo da
credibilidade € descrito no Algoritmo 5.2. Este algoritmo determina a credibilidade de um grupo
de recomendadores P que emitiu recomendagdes sobre uma entidade y no contexto /. Para isso,
considera-se que estdo disponiveis as recomendagdes e o valor de confianga dinamico obtido
pela entidade avaliadora ao interagir com y. O primeiro passo consiste em determinar a dife-
renca entre as avaliagdes de um recomendador qualquer, j, e a obtida pela entidade avaliadora
(linha 2). A partir desta diferenca determina-se se a credibilidade do recomendador j deve au-
mentar ou diminuir (linha 3). Observa-se que todos os recomendadores tem sua credibilidade

avaliada, permitindo que novos recomendadores possam ser adicionados.

Algoritmo 5.2 Computagdo da credibilidade
Entrada(s): Rec(x,y,1), 7"
Saida(s): Cred?
1: paraj = 1a P faca
a(j) = |Rec(j,y, 1) — 72

2

3:  seq(j) <centio
4 Credj < h*
5. senao

6 Cred; <= h~

7 fim se

8:

fim para

Armazenamento das informacoes

Algumas informacdes relacionadas ao modelo de evolucdo da credibilidade e a reputagdo ne-
cessitam ser armazenadas para serem recuperadas posteriormente. Estas informacdes sdo apre-
sentadas na Figura 5.4. No caso do modelo, apenas a prépria credibilidade necessita ser arma-
zenada para possibilitar a evolugdo do modelo. A cada entidade avaliada que emita recomenda-
coes, um valor de credibilidade € associado. No caso da reputacdo, cada entidade avaliada pode
ter valores de reputagdo associados a diferentes contextos. Ainda, a cada valor de reputagdo esta
associada o tempo no qual sua determinacdo foi realizada. Isto permite que pedidos de reco-

mendacdo sejam feitos a partir de um certo intervalo de tempo a partir da ultima determinacao
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da reputacdo como observado na Secdo 5.1.2.

1D Ent. Avaliada —— Credibiidade |

" ID Contexto H Reputacgao ‘

‘ Marca temporal ‘

Figura 5.4: Informag¢des armazenadas pelo MI

5.1.3 Moédulo de Cooperacao

Como observado na Sec¢do 2.1.1, uma das principais caracteristicas almejadas no contexto da
computacao pervasiva € a invisibilidade. O primeiro passo para alcanc¢é-la consiste em minimi-
zar a necessidade de interferéncia do usudrio. Para que seja possivel a entidade deve determinar
o valor de confianga necessario para decidir se deve ou niao cooperar em um determinado con-
texto. Esse nivel de confianga normalmente é comparado com outro fator, o risco. Isto resulta
em uma estratégia que determina um limiar de cooperagdo utilizada em alguns outros traba-
lhos [34], [5], [28] e [19].

O Mdédulo de Cooperacdo determina um limiar de cooperacdo que pode ser utilizado como
base para tomada de decis@o por parte das aplicacdes. Este limiar é determinado a partir de
uma andlise de risco e da confianca das relagdes. Para isso, o nivel de risco em cada contexto
€ comparado com o nivel de cooperagdo, determinado a partir do valor de confianca, para
determinar se a cooperagdo entre as entidades deve ocorrer. Este limiar de cooperacdo pode ser

utilizado para selecionar provedores ou clientes de servigo.

Risco

Risco pode ser compreendido como o produto da probabilidade de ocorréncia de um evento ndao
desejado e da conseqiiéncia deste evento [6] e [15]. Hussain et al., como descrito em [14], utiliza
o contexto para classificar as interacdes, também o considerando para modelar o risco. A partir
disto, considera-se que risco pode ser determinado a cada interacdo, levando em consideragdo
o contexto, a probabilidade de ocorréncia de um evento niao desejado e a conseqiiéncia da
ocorréncia deste evento.

Neste trabalho considera-se um modelo simples para determinar o nivel de risco em uma
interacdo. Este modelo considera que a probabilidade de ocorréncia de um evento ndo desejado
pode ser obtida a partir da andlise do comportamento passado da entidade. Determina-se que
evento nao desejado € aquele que leva a uma redugdo do valor de confianga dinamico. A proba-

bilidade pode entdo, ser obtida a partir da determinacao da freqiiéncia de ocorréncia deste tipo
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de evento na janela de observacdes. Considera-se ainda que a conseqiiéncia de um evento ndo
desejado € dada pela utilidade do contexto da relacdo. Quanto maior a utilidade de um contexto,
maior a conseqiiéncia associada a uma diminui¢do do valor de confian¢a dindmico. O nivel de

risco é dado pela Equagdo 5.1.

nivel de risco = U' x fn (5.1

Onde, fn determina a freqii€ncia de ocorréncias de redugao do valor de confianga dinamico na

janela de observagdes.

Limiar de cooperacao

Uma vez determinados os fatores que influenciam o risco e os valores de confianca de uma
entidade, pode-se determinar quando a mesma deve ou ndo cooperar em uma situagcdo. Pode-se
utilizar a confianga para decidir sobre a aceitacdo de pedido de um cliente, ou a escolha de
um provedor de servico, protegendo desta forma os recursos da entidade, ndo os fornecendo a
outras que ndo correspondam as expectativas. Para isso, faz-se uso da abordagem do limiar de
cooperagdo onde os fatores que influenciam o risco em uma situacao sdo comparados aos fatores
que influenciam a cooperagdo. Quando os fatores de cooperagdo pesam mais que os fatores de
risco, a cooperacgdo pode ocorrer. Apesar de ser uma abordagem simples, ela captura a idéia
de cooperacdo e pode ser considerada uma ferramenta importante para auxiliar a entidade na
tomada de decis@o baseada na confianca. A regra geral para a tomada de decisdo € dada pela

Equacgdo 5.2

nivel de cooperagdo > nivel de risco (5.2)

O nivel de cooperagdo depende do valor de confianga da relacdo e do Fator de Inten¢do. Este
fator, dado por F'I, é subjetivo, devendo ser determinado pelo usudrio. Através deste fator, o
nivel de cooperacdo da entidade, que depende da confianca, pode aumentar aumentando o nivel
de risco aceitavel pela entidade. Determina-se que 0 < F'/ < 0,5 e que o nivel de cooperagdo
¢ baseado no valor de confianca geral da relacdo de confianga. Assim, o nivel de cooperagdo é

determinado pela Equacdo 5.3.

nivel de cooperagio = V¥ x (1 + F1I) (5.3)

Com isso, o limiar de cooperagdo € determinado a partir das Equagdes 5.1 e 5.3. A Equacao
5.4 determina o limiar de cooperacdo que deve ser seguido pelas entidades para tomar decisoes

acerca de cooperacao com entidades em ambientes pervasivos.

Uel % (14 FI) > U1+ fn) (5.4)
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Nota-se que o limiar de cooperacdo ndo realiza a selecdo da entidade com a qual se deve
cooperar, ele determina o limite minimo necessario para que a cooperacao ocorra. Na presenca
de vdrias entidades disponibilizando o mesmo servico no ambiente pervasivo, por exemplo,
outro critério pode ser utilizado para determinar especificamente com qual entidade a coope-
racdo deve ocorrer. E importante notar que este limiar de cooperagio representa uma sugestio
de como a decisdo de cooperagdo baseada na confianga pode ser tomada. Outros mecanismos

podem ser adotados pelas entidades.

Computacio do limiar de cooperaciao

A tomada de decisao fazendo uso do limiar de cooperagdo leva em consideracdo a confianga e o
risco determinado para cada entidade. No entanto, sistemas que utilizam confianca para realizar
a tomada de decisdo s@o afetados por um problema denominado inicio frio. Este problema,
identificado por alguns autores incluindo [27] e [22], consiste na dificuldade que entidades
desconhecidas encontram em se comunicar. Isto é decorrente do fato de novas entidades, por
ndo terem se comunicado em nenhuma situacao, ndo possuirem confianca de nenhuma outra
entidade no ambiente pervasivo. Desta forma, a inexisténcia de experiéncias impede que reco-
mendag¢des sejam emitidas sobre . Logo, entidades desconhecidas ndo sido confidveis por ndao
terem se comunicado previamente € nao o fazem por ndo possuirem confianga. Este problema é
estudado com profundidade em [26], no entanto com a consideracdo de um repositorio central
de recomendacdes o que nao se encaixa no contexto deste trabalho.

Para solucionar este problema deve-se determinar os estados possiveis que a relacdo de

confianca entre entidades pode assumir. Eles sdo apresentados a seguir:

1. Desconhecimento completo. A entidade que se apresenta € completamente desconhecida

de todas as outras entidades do ambiente pervasivo.

2. Conhecimento parcial. A entidade que se apresenta jd interagiu com alguma outra em

outros contextos que ndo o do foco da tomada de decisdo a qual estd sujeita.

3. Conhecimento completo. A entidade ja é conhecida no contexto alvo da tomada de deci-

sao.

A partir destes estados, a estratégia que se adota para solucionar este problema consiste
na constru¢do gradual da confianga. Para que isto seja possivel, informagdes em contextos
semelhantes e o Fator de Intencdo (F'I) sdo utilizados.

No caso de desconhecimento completo (Estado 1), o Fator de Inten¢do € utilizado para
decidir os contextos nos quais as interacdes sao permitidas. Como nao ha nenhum conhecimento

sobre a entidade e seu comportamento e como 0 < F'I < 0,5, é razodvel propor que apenas
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servicos de utilidade menor que F'I sejam permitidos quando a relagdo de confianga se encontra
neste estado.

No caso de conhecimento parcial ou incompleto (Estado 2), existe alguma informagao sobre
a entidade em questdo, caso contrario estar-se-ia no Estado 1. Esta informacdo é incompleta,
pois ndo se trata do contexto alvo da decisdo (Estado 3). Assim, esta informagdo que estd
associada a outro contexto, € utilizada para decidir se a cooperacao deve ou nao acontecer,
segundo a Equacao 5.4.

Quando hé conhecimento completo sobre a entidade, a Equacao 5.4 € utilizada diretamente
para determinar a decisdo a ser tomada.

O processo de computagdo da decisdo € apresentado no Algoritmo 5.3. Neste algoritmo,
observa-se a tomada de decisdo de uma entidade x acerca da entidade y no contexto [. O
algoritmo comeca pela verificacdo se x j4 interagiu com y no contexto [ (linha 1). Caso isso
ndo tenha acontecido e caso U' < FI, determina-se que: o valor de confianga dinamico inicial
¢ igual a F'I (linha 2) e que cooperacdo pode acontecer (linha 3). Caso x nao tenha interagido
com y no contexto [ ou a utilidade do contexto [ seja maior que o Fator de Inten¢do, o valor
de confianga geral no contexto [ € requisitado (linha 5). Caso ndo seja possivel computa-
lo (linha 6), o valor de confianca geral em um contexto similar € requisitado (linha 7). Por
contexto similar entende-se o contexto da entidade atuando com o mesmo papel especificado no
contexto [. Assim, sdo utilizadas o valor de confianca da entidade y como cliente ou provedor,
de acordo com as Defini¢des 7 e 8. Quando a confianca geral no contexto similar ndo pode
ser determinada (linha 8), ndo hd nenhuma informacdo que possa ser utilizada no limiar de
cooperagdo, impedindo que a cooperagdo ocorra (linha 9). Caso algum dos valores de confianca

geral possa ser determinado (W), ele ¢ utilizado na Equacgao 5.4 para tomar a decisao (linha 12).

5.2 Avaliacao

Nesta Secao apresenta-se uma avaliacao do Gerenciador de Informacao de Confianga feita atra-
vés de simulagdes. Sdo avaliados o desempenho da determinacdo do valor de confianca dina-
mico, da credibilidade, da reputacdo e do limiar de cooperacdo. Além disso, duas novas imple-
mentagdes para a determinacdo da reputacdo sio apresentadas e comparadas a implementacdo

proposta na Secao 4.3.2.

5.2.1 Opcoes de implementaciao

A reputacdo € um aspecto importante na andlise da confianca. Em virtude disto, sdo apre-
sentadas duas opc¢des de implementagdo que se diferenciam da previamente apresentada pelo

modo de determina¢do da credibilidade e da reputacdo. A principal caracteristica destas im-
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Algoritmo 5.3 Computacio do limiar de cooperagao
Entrada(s): U, FI
Saida(s): Cooperate

1: se A7 e U' < FI entio

2: T;’l <= FI

3:  Cooperate = true

4: fim se

5: Requisita U

6: se B ol entdo

7. Requisita WEeomterto similar

g se 7 W conterto similar antéio
9: Cooperate = false

10:  fim se

11: fim se

12: C'ooperate <= Computa Equagdo 5.4 com W

plementacdes estd em ndo possuir um sistema dedicado para determinar a credibilidade dos
recomendadores, como o apresentado na Se¢do 4.3.2. Ao invés disso, reutilizam informacdes
de outras fontes para determinar esta medida, sendo assim mais simples que a implementagdo
apresentada.

A primeira op¢do consiste na reutilizacdo da informac¢ao de confianca para determinar a
credibilidade dos recomendadores. Com ela, as recomendacdes das entidades sdo ponderadas
diretamente pelo valor de confianga da relacdo de confianga no contexto da recomendacgdo. Esta
forma de utilizacdo da confianga ja foi objeto de outros estudos como [3] e [34]. Ela se baseia
na consideracdo de que é mais provdvel que entidades ndo confidveis emitam recomendacdes
falsas e entidades confidveis emitam recomendacdes verdadeiras. A determinagdo da reputagao

das entidades baseada na confiangca dinamica € feita seguindo a Equacgdo 5.5.

> pep ot X Rec(p, x,1) x 1/dt,

!
nt = (5.5)
cozflf ZpEP Tg’l X 1/dtp

Onde 7! é utilizado para diferenciar esta forma de determinagdo da reputagio da previamente

conf

apresentada, que era baseada na credibilidade. A reputacdo baseada na credibilidade serd refe-

renciada pelo resto do texto como 7.
. . CTed . . .
A segunda opcao € mais simples e considera que todas as entidades emitem recomendagdes

verdadeiras. A reputacdo de cada uma delas em um determinado contexto é dada pela maioria
dos votos, isto €, o valor de recomendacdo da maioria. Para determinar a opinido da maioria

utiliza-se a mediana das recomendagdes que consiste na recomendacdo que separa a metade
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mais alta das recomendacdes da metade mais baixa passando uma idéia da tendéncia central
das recomendagdes. A determinagdo da reputacdo de cada entidade utilizando esta opcdo é

apresentada pela Equacao 5.6.

1} = medigna Rec(p, . oo

med

5.2.2 Simulacao

A simulacdo foi implementada utilizando o framework OverSim [4] para o ambiente de simu-
lacado OMNeT++ [30]. Neste ambiente, as entidades se comunicam diretamente umas com as
outras através de troca de mensagens o que possibilitou a simulagdo da utilizacdo de servigos
anunciados pelas entidades bem como a troca de informagdes de recomendagdes. As simu-
lagdes sdo implementadas em C/C++ possibilitando que a implementagdo desenvolvida para
a simulacdo pudesse ser considerada a implementacdo de referéncia do GIC. Na Secdo 6.1 a

interface desta implementagdo de referéncia é apresentada.

Critérios de avaliacio e modelo de ataque

O GIC ¢ avaliado segundo trés critérios. O primeiro trata da avaliacdo da qualidade da repu-
tacdo na presenca de comportamento desonesto das entidades. O segundo trata da avaliagdo
da qualidade da decisdo feita através da utilizagcdo limiar de cooperagdo na presenca de entida-
des desonestas. O terceiro trata da avaliacdo da eficiéncia do sistema ao lidar com variacao do
comportamento das entidades.

O comportamento das entidades presentes em cada um destes experimentos € classificado
como honesto ou desonesto. No primeiro, as entidades seguem os critérios de avaliacdo especi-
ficados gerando valores elevados para a confianca das interag¢des, além de fornecerem somente
recomendagdes verdadeiras. No segundo, as entidades fornecem recomendacgdes falsas e nao
seguem os critérios de avaliacdo especificados. Arbitra-se que o valor de confianga das inte-
racOes entre as entidades no ambiente de simulag@o € igual a 1,0 para entidades honestas e
igual a U/2 para entidades desonestas. O percentual de entidades que agem desonestamente é
determinado por PED.

Além disso, as entidades desonestas ndo necessariamente agem desta forma em todas as
interacdes. Elas podem agir corretamente com uma certa freqii€éncia com objetivo de enganar o
sistema. Este tipo de variacdo no comportamento é determinado pela Taxa de Comportamento
Desonesto T'C'D que determina a freqiiéncia com que as entidades agem desonestamente.

E possivel ainda que as entidades formem grupos (colusdes) para agir contra outras enti-
dades. Nestes casos, entidades fornecem recomendacgdes elevadas para as que fazem parte do

grupo e recomendacdes baixas para as que nao fazem parte, aumentando a reputacdo das enti-
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dades do grupo e reduzindo a reputacdo para entidades fora do grupo. Este critério também ¢é

utilizado para avaliar o GIC.

Métricas de avaliacao

Sdo utilizadas duas métricas na avaliacdo: o Erro na Computacdo da Confianca (FCC') e a
Taxa de Sucesso de Interacdes (7'ST). Onde a primeira € utilizada para avaliar o desempenho
da determina¢do da reputacdo e a segunda métrica € utilizada para determinar a eficiéncia do
limiar de cooperacao.

Para se obter FC'C' determina-se a diferenca entre a reputacdo da entidade e um valor de
referéncia da reputacido que depende do tipo da entidade (honesta ou desonesta) e € igual ao
valor de confianga da interacdo no ambiente de simulacdo determinada anteriormente. O valor
de ECC é entdo, definido como o valor RMS (Root mean square) da diferenca entre o valor da
reputacdo e seu valor de referéncia.

A Taxa de Sucesso de Interagdo (7'SI) é determinada pela razdo entre a quantidade de
interagdes bem sucedidas pelo nimero total de interacdes. Uma interacdo € considerada bem
sucedida quando nenhuma das partes age de maneira desonesta, isto €, quando a avaliacdo dos
critérios € sempre maior que o valor de utilidade do servigo.

Sao utilizadas duas formas de interagdes. Na primeira a escolha das entidades € aleatoria,
isto €, ndo ha restricao sobre quais entidades se comunicam. Esta forma € utilizada na avaliagdo
da reputacdo e da confianca dinamica. Na segunda, o limiar de cooperagdo € utilizado para
selecionar as entidades com as quais a interacdes ocorrem. Esta € utilizada na avaliacdo da

efici€éncia do limiar de cooperacao em bloquear a comunica¢do com entidades desonestas.

Parametros da simulaciao

A simulagdo foi feita utilizando 10 entidades. A taxa padrdo de entidades desonestas € fixada
em 30%. Além disso, as entidades desonestas podem estar agir em grupo ou ndo. Caso, ndo seja
explicitado, as mesmas ndo estardo agindo em grupo. Estes e outros parametros sdo apresen-
tados na Tabela 5.1. Cada uma das entidades disponibiliza 5 servigos com niveis de utilidade
diferentes que variam de 0.1 a 0.9. A variacdo nas recomendacdes emitidas pelas entidades

desonestas € determinada pelo parametro Arec.

5.2.3 Resultados

A seguir sdo apresentados os resultados das simulagdes realizadas utilizando os critérios de
avaliacdo definidos previamente. Considera-se que todas as entidades sdo desconhecidas no

inicio da simulacdo. Em razdo disto, um periodo de transicdo € necessdrio para que o GIC
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Parametro Descrigao Valor padrao
N Numero de entidades 10
w Janela de observagdes 10 < W < 60
Wi Influéncia da informagdes proprias 0,60
wy Influéncia de acdes positivas 0,15
Wy, Influéncia das acdes negativas 0,40
FI Fator de Intencdo 0,35
5 Fator de tolerancia 15%
LIM_CRED | Credibilidade minima 0,9
Arec Varia¢do na recomendagao 0,3

Tabela 5.1: Parametros da simulagao

ajuste os valores de confianca. Os resultados foram obtidos apds a estabilizacao dos valores de

confianca.

Qualidade da determinacao da reputaciao

Este conjunto de experimentos tem por objetivo mostrar a qualidade da determinacao da reputa-
cdo na presenca de entidades desonestas fornecendo recomendagdes falsas. Sao avaliadas as trés
implementagdes apresentadas para determinagdo da reputagdo: credibilidade (cred), confianca
(conf) e mediana (med).

Para avaliar essas implementacoes, realizam-se duas simulacdes a partir das quais se obtém
ECC. A primeira € obtida variando-se o percentual de entidades desonestas PE D de 0 a 90%,
e a segunda a partir da variacdo da 7'C'D de 0 a 100%. Através da primeira simulacgao é possivel
observar o desempenho das implementagdes em lidar com um ndmero crescente de entidades
desonestas que fornecem recomendacdes falsas. Através da segunda simulacdo, pode-se obser-
var 0o desempenho com a variagdo do comportamento das entidades. Ambos os experimentos
sdo executado ainda com as entidades desonestas trabalhando em grupo. Com isto, pode-se
verificar o impacto da colusdo de entidades desonestas na determinag@o da reputacgao.

Na Figura 5.5 € apresentado o desempenho das diferentes implementagdes da reputacao
(cred, conf e med) com a variagdo do percentual de entidades desonestas. Na Figura 5.5(a) é
apresentada a simulac@o sem colusdo. Pode-se observar que o erro na computacao da confianca,
para o sistema de reputacdo que utiliza a credibilidade das entidades, é sempre baixo e indepen-
dente do percentual de entidades desonestas presentes. Isso mostra a eficiéncia da avaliacao dos
recomendadores em rejeitar recomendacdes falsas. A implementa¢do que utiliza a confiancga
como credibilidade apresenta um crescimento praticamente constante do erro com o aumento

de PE D, chegando a valores proximos de 30%. A implementagdo que utiliza a mediana apre-
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senta bons resultados quando a quantidade de entidades desonestas é baixa. Isso acontece, pois
esta implementacao leva em consideracdo a tendéncia central das recomendacdes, i.e., quando
a maioria dos recomendadores é composta por entidades honestas, esta implementacdo obtém
bons resultados. O desempenho desta implementagdo piora quando o numero de entidades

desonesta aumenta.
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Figura 5.5: Erro na Computacdo da Confianga com a variacio do percentual de entidades deso-

nestas

Na Figura 5.5(b) sdo apresentados os resultados obtidos quando as entidades desonestas
agem em grupo. Observa-se que o crescimento do erro com o aumento do PE D para a im-
plementacdo conf ja ndo é mais constante como visto anteriormente. Os efeitos da colusdo
das entidades desonestas podem ser vistos pelo aumento ndo linear e mais acentuado do erro
percentual com o aumento do PED. Isto €, o aumento no poder do grupo de entidades deso-
nestas, através do aumento da quantidade de entidades, resulta em resultados piores para esta
implementagdo. No caso da implementacido med, os resultados também sdo piores que 0 caso
sem colusdo, apresentando os piores resultados dentre todas as implementacdes nesta configu-
racdo. Observa-se que no caso da implementacao cred o percentual de erro mantém-se pequeno
mesmo com percentuais elevados de entidades desonestas trabalhando em grupo.

Na Figura 5.6 ilustra-se a evolucdo do £C'C com a variacdo da Taxa de Comportamento
Desonesto (1T'C'D) para as configuracdes com e sem colusdo. Esta simulacdo foi obtida com
50% de entidades desonestas no ambiente pervasivo. Observa-se a partir da Figura 5.6(a) que
as implementagdes con f e med apresentam resultados similares na configuracdo sem colusio,
com um crescimento pequeno do erro com aumento da 7'C'D. No caso com colusdo, ilustrado
na Figura 5.6(b), os resultados obtidos pelas implementacdes med e cred foram piores do que
na configuracdo sem colusdo. Observa-se ainda, que neste caso, 0s erro variou pouco com a

varia¢do de 7'C' D, sendo praticamente igual ao seu valor maximo, obtido com 7'C'D em 100%.
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Figura 5.6: Erro na Computa¢do da Confianca com a variacdo da Taxa de Comportamento

Desonesto.

Os resultados da implementacdo cred foram melhores para ambos os casos, com e sem colusio,
mostrando que mesmo com variacdo do comportamento das entidades, esta implementacdo €

capaz de evitar reduzir o impacto das recomendacdes falsas.

Eficiéncia do limiar de cooperacao

Os experimentos realizados para verificar a eficiéncia da utiliza¢do do limiar de coopera¢ao em
limitar o acesso de entidades desonestas consistem em analisar a 7'ST com e sem a utiliza¢io
do limiar de cooperacdo com todas as implementacdes. Os resultados foram ainda comparados
com a configuracido com colusdo. Para este experimento, o percentual de entidades desonestas
foi ajustado para 50%.

Na Figura 5.7 sdo apresentados os resultados obtidos na utiliza¢do do limiar de coopera-
cdo. Na Figura 5.7(a), as trés implementacdes com e sem a utilizacdo do limiar de cooperagdo
sdo comparadas e seus efeitos na Taxa de Sucesso das Interacdes sdo observados. Observa-se
que houve um ganho de desempenho pela utilizacdo do limiar de coopera¢do em todas as im-
plementacdes. Confirma-se assim, a eficiéncia do limiar de coopera¢do em evitar cooperagao
com entidades desonestas. O melhor resultado coube a implementacéo cred devido ao seu bom
desempenho em determinar a confianca das entidades. As outras implementacdes obtiveram
rendimento inferior com relagao a Taxa de Sucesso de Interacdes em virtude de seu desempe-
nho também inferior na determina¢do da confianga.

Na Figura 5.7(b) sdo apresentados os resultados em uma configuragdo com colusio. Assim
como no caso anterior, a 7'ST da implementacdo cred € bastante elevada o que mostra o sucesso
da combinagdo desta implementagdo e do limiar de cooperagao em evitar entidades desonestas

mesmo em situacdes em que ha colusdo. Observa-se que as outras implementagdes tem re-
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Figura 5.7: Taxa de Sucesso das Interagdes com a utiliza¢do da cooperagao

sultados inferiores nesta configuracao em relacdo a configuracdo sem colusdo, devido ao seus

respectivos desempenhos na determinagdo da confianga das entidades.

Eficiéncia contra comportamento variavel

Este experimento apresenta o desempenho do GIC em lidar com comportamento varidvel das
entidades. Por comportamento varidvel entende-se entidades que hora cumprem os critérios
definidos para o contexto hora ndo seguem. Esta variacdo deve se refletir na confianca da
entidade. Sao apresentados os resultados para duas implementacdes do modelo de evolucdo da
confianca: uma que utiliza um esquema adaptativo de ajuste de janela e outra que nao utiliza.

A partir do resultado apresentado na Figura 5.8(a), observa-se a evolug¢do da confianga di-
namica de uma entidade que apresenta este tipo de comportamento. Nesta figura observa-se o
valor da confiancga das intera¢des e seu impacto na confianca dindmica para as implementacdes
ndo adaptativa e adaptativa da janela de observacdes. Quando ocorre a queda do valor de confi-
anca das interacdes, a confianga dindmica determinada pelas duas implementacdes, acompanha
rapidamente este valor. Quando, logo em seguida, a entidade tenta recuperar a confianca, a
implementagdo adaptativa necessita de mais interacdes para recuperar o valor de confianca do
que a implementacao ndo adaptativa. Isso se deve a reducao do valor de confianca que levou o
algoritmo de adaptacdo a aumentar o tamanho da janela.

Na Figura 5.8(b) ilustra-se um cendrio em que a entidade desonesta apresenta comporta-
mento varidvel. Observa-se que com a implementacdo ndo adaptativa, a entidade desonesta é
capaz de recuperar parte do valor de confianca perdido para logo em seguida, agir desonesta-
mente novamente. No caso da implementacao adaptativa isto ndo € possivel, pois o algoritmo de
adaptagdo da janela aumenta o tamanho da mesma impedindo que a entidade aja honestamente

por um curto periodo de tempo e consiga recuperar o valor de confianga perdido em seguida.
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Figura 5.8: Desempenho com comportamento varidvel

5.2.4 Analise

Como pdde ser observado a partir dos resultados, a implementacdo para determinagdo da re-
putacdo que apresentou os melhores resultados adota um modelo dedicado para a avaliacao da
credibilidade dos recomendadores. A utilizacdo da implementacdo conf apresenta resultados
que podem ser considerados razodveis quando o percentual de entidades desonestas € baixo
(menor que 25%) com e sem colusio, como pode ser observado na Figura 5.5. O mesmo ocorre
para a implementagdo med que apresenta resultados comparaveis aos obtidos com a implemen-
tacdo cred quando o percentual de entidades desonestas € inferior a 30%. No entanto, devido
a natureza dinamica dos ambientes pervasivos, percentuais elevados de entidades desonestas
podem ser obtidos facilmente. Um ambiente com apenas dois recomendadores, por exemplo, e
com apenas um deles emitindo recomendacdes falsas, eleva o PE D para 50% o que reduz sig-
nificativamente o desempenho das implementacdes conf e med. Caso apenas um recomendador
esteja presente e caso este seja desonesto, o desempenho € reduzido ainda mais. Como pode ser
observado a partir dos resultados, isso ndo ocorre com a implementacdo cred. Conclui-se as-
sim, que as implementacdes conf e med apresentam desempenho aceitdvel para percentuais de
entidades desonestas baixos, no entanto, isso nao ¢ suficiente para que elas sejam consideradas
adequadas para ambientes pervasivos, onde estes percentuais podem ser bastante elevadas.

A partir das simulagdes que avaliaram o desempenho do limiar de cooperacdo pdde-se ob-
servar que o mesmo propiciou aumento na Taxa de Sucesso das Interacdes considerando as trés
implementagdes nas configuragdes com e sem colusdo. Isso significa que o limiar de cooperagao
foi capaz de reduzir a cooperagdo com entidades desonestas. A partir da Figura 5.7 observa-se
que os melhores resultados foram obtidos utilizando a implementacdo cred. Conclui-se que

a utilizagdo do limiar de cooperagdo com uma implementacdo que avalie a credibilidade das
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entidades é capaz de evitar a cooperagdo com entidades desonestas em ambientes pervasivos
mesmo em configura¢des com colusdes.

Entidades em ambientes pervasivos podem agir dinamicamente variando seu comporta-
mento. As entidades devem ser capazes de determinar corretamente o valor de confianca di-
namico das entidades. Observa-se pelos resultados que a utilizacdo do modelo de evolucao da
confianca nao € suficiente lidar com as variacdes no comportamento das entidades. A utiliza-
¢do do algoritmo de adaptagdo da janela de observacdes se mostrou eficiente na deteccdo deste
tipo de comportamento ndo permitindo que as variacdes no comportamento das entidades afe-
tassem o valor de confianca dinAmico indevidamente. Assim, se faz necessario que o modelo
de evolugdo da confianca seja utilizado juntamente com o algoritmo de adaptacdo da janela
de observacdes para que a determinagdo do valor de confianca dindmico ndo seja suscetivel a

variagdes no comportamento das entidades.

5.3 Sumario

Neste capitulo o GIC foi descrito de acordo com seus mddulos 16gicos: andlise direta, andlise
indireta e cooperagdo. O modo de funcionamento de cada um destes mddulos foi apresentado
através dos algoritmos utilizados para computar a confianca dindmica, a reputacdo, a credibi-
lidade e o limiar de cooperagcdo. Apresentou-se ainda uma avaliacdo do GIC feita através de
simulacdes cujos resultados mostraram sua eficiéncia em lidar com comportamento varidvel das

entidades, recomendacdes falsas e acdes em colusao.



Capitulo 6

Implementacao do GIC e integracao ao

middleware Wings

Neste Capitulo € apresentada a implementacdo do GIC, dando énfase para seus médulos que
definem as interfaces que ddo acesso as suas fungdes. Apresenta-se ainda a integracdo desta
implementagdo ao middleware Wings. Para isso, uma visdo geral sobre o mesmo ¢ apresentada
bem como os servigos criados e adicionados a ele para dar suporte a andlise da confianga. A

descricao destes servicos € feita e uma aplicagdo de teste € apresentada.

6.1 Implementacao do GIC

A implementacio do GIC foi feita utilizando a linguagem C e foi dividida em cinco médulos:
comunicacdo, experiéncia, reputagdo, cooperacdo e configuracdo. Cada um destes médulos
possui uma interface. Na Figura 6.1 apresenta-se a implementacdo do GIC e sua relacdo com
a camada superior e com a camada de comunicacao as quais o GIC esta associado. Observa-se
que a camada superior, que pode ser uma aplicacdo acessando o GIC diretamente ou através de
um middleware, tem acesso aos modulos de experiéncia, cooperacdo e reputacdo. A camada de
comunicacao € acessada pelo médulo de comunicagdo e € utilizada para emitir pedidos de reco-
mendacdo. O mddulo de cooperacio acessa o0 médulo de experiéncia e o0 médulo de reputacdo

para avaliar o limiar de cooperacdo. A interface de cada um destes mddulos € descrita a seguir.

6.1.1 Experiéncias

As experiéncias obtidas pelas aplicacOes a cada interacao sao utilizadas pelo GIC para deter-
minar a confianca dindmica da relacdo de confianga. O mdédulo de experiéncias € responsdvel
por implementar o modelo de evolug¢do da confianca e por prover uma interface para que as

aplicagdes possam atualizar as experiéncias do GIC.

52
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Figura 6.1: Implementacdo do GIC

As experiéncias sdo determinadas a partir dos critérios definidos para cada contexto, como
descrito na Secdo 3.3. Desta forma, a cada interagdo, o valor das métricas de cada critério € de-
terminado e o valor de confianca da interagdo € obtido. O GIC possui dois tipos de fungdes para
atualizar o valor de confianca dindmico. O primeiro tipo (GIC_API_update_xp) as atualiza
diretamente, recebendo o valor de confianca da interacdo. O segundo tipo (GIC_API_estimate_xp)
recebe apenas os valores das métricas para cada critério. Internamente, esta funcdo deter-
mina o valor de confiang¢a da interacdo e atualiza o valor de confian¢a dinamico. Além des-
tas, o moédulo de experiéncias disponibiliza fun¢des de acesso ao valor de confianca dindmico
(GIC_API_get_dinTrustV alue), que retornam uma st ruct denominada DinTrustToken,
que contém além do valor de confianga dindmico, o tempo decorrido desde a ocorréncia da ul-
tima experiéncia. Na listagem de codigo 6.1 sdo apresentadas todas as funcdes relacionadas
ao modulo de experiéncias. Observa-se que todas as fun¢des possuem um sufixo diferenciador
P e C cujo propésito € diferenciar o papel desempenhado por entidades provedoras do papel

desempenhado por entidades clientes de servico.

Cédigo 6.1: Fungdes relacionadas a experiéncia

int GIC_API_update_xpC(const char x sourceKey, const charx ctxID,
double estTrustValue);
int GIC_API_update_xpP(const char x sourceKey, const charx ctxID,
double estTrustValue);
void GIC_API_estimate_xpC(const char x sourceKey,
const char x ctxID, double comp, double infl ,... );
void GIC_API_estimate_xpP (const char x sourceKey,
const char x ctxID, double comp, double infl ,... );
DinTrustToken GIC_API_get_dinTrustValueC (const char x key,
const charx ctxID);
DinTrustToken GIC_API_get_dinTrustValueP (const char x key,

const charx ctxID);
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6.1.2 Comunicacao

Como mencionado anteriormente, o GIC € responsdvel por emitir pedidos de recomendagdes
as entidades quando necessdrio bem como tratar as respostas destes pedidos determinando a
reputagdo e credibilidade das entidades. A emissao e tratamento dos pedidos de recomendagao
¢ feita através de duas funcdes que sdo apresentadas na listagem de codigo 6.2. Essas duas
fungdes fornecem um nivel de abstracdo para que o GIC seja capaz de lidar com a grande
variedade de protocolos de comunicacio presentes nos ambientes pervasivos.

A funcido issue_ RE_RQST € responsavel pela emissiao dos pedidos de recomendagao fei-
tos pelo GIC. Quando se faz necessario determinar a reputacio de uma entidade, o GIC faz uso
desta funcdo para emitir os pedidos de recomendacao, passando para a mesma o identificador
e o contexto nos quais a entidade deve ser avaliada. Fica a cargo da camada de comunicagdo o
envio das mensagens de recomendacdo as entidades disponiveis no ambiente pervasivo.

Sempre que uma nova recomendacdo estiver disponivel, a camada de comunicacdo deve
repassa-la ao GIC através da fun¢do GIC_API_receive_ RRPLY . Os parametros desta fun-
cdo identificam a fonte da recomendacdo, a entidade avaliada por ela, o contexto, a defasagem

temporal da recomendacdo e o valor de confianca obtido pelo recomendador.

Cédigo 6.2: Fungdes de comunicagio
void GIC_API_receive_RRPLY (const charx srcKey,

const charx targetKey , const charx ctxID,

double ellapsedTime , double recomendation);

typedef int (xissue_RE_RQST)(const charx targetKey,

const charx context, voidx* ptr_obj);

6.1.3 Reputacao e credibilidade

Este médulo € responsavel por determinar a reputacdo e a credibilidade das entidades. Como
pode ser observado a partir da Figura 6.1, este mddulo acessa diretamente o médulo de co-
municagdo para emitir os pedidos de recomendacdo, j4 que estas sdo necessdrias para se de-
terminar a reputacdo. Como o recebimento das recomendagdes depende da tecnologia de
comunicacdo e das entidades disponiveis no ambiente pervasivo, a determinacdo da reputa-
cdo ¢é assincrona. Assim, sdo disponibilizadas funcdes sincronas e assincronas para a obten-
cdo da reputagdo e do valor de confianga geral, que depende da reputacdo. As fungdes sin-
cronas acessam diretamente a base de dados do GIC (e.g. GIC_API_get_ctxRepValue e
GIC_API_get_generalTrustV alue), enquanto as funcdes assincronas

(e.g. GIC_API _request_generalTrustValue e GIC_API_request_update_reputation)

recebem além dos parametros como contexto e identificacdo da entidade, o ponteiro para uma
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funcdo que deve ser chamada quando a reputacio ou o valor de confiancga geral for determinada.
Deve-se notar que apenas as funcdes assincronas fazem com que pedidos de recomendagdes se-
jam emitidos. A interface deste médulo é composta pelas funcdes apresentadas na listagem de
codigo 6.3. Além do valor de confianca geral e da reputacdo também € possivel ter acesso a

credibilidade da entidade através da funcdo GIC_API_get_recRepV alue.

Cddigo 6.3: Fungdes relacionadas a reputagao

double GIC_API_get_recRepValue( const charx* queriedKey);
double GIC_API_get_ctxRepValueP ( const charx queriedKey,
const charx ctxID );
double GIC_API_get_ctxRepValueC ( const charx queriedKey,
const charx ctxID );
double GIC_API_get_generalTrustValueC ( const charx key,
const charx ctxID );
double GIC_API_get_generalTrustValueP ( const charx key,
const charx ctxID );
int GIC_API_request_generalTrustValueP ( const charx key,
const charx ctxID, voidx ptr_obj , listener Ist );
int GIC_API_request_generalTrustValueC ( const charx key,
const charx ctxID, voidx* ptr_obj, listener Ist );
int GIC_API_request_update_reputationC ( const charx* targetKey,
const charx ctxID,voidx* ptr_obj, listener 1Ist );
int GIC_API_request_update_reputationP ( const charx* targetKey,

const charx ctxID ,void* ptr_obj, listener lIst );

typedef void (xlistener )( const char+* key,const charx context,

double value , voidx ptr_obj );

6.1.4 Cooperacao

Através do médulo de cooperagdo, entidades podem tomar decisdes baseadas na confianca.
Pelo fato do limiar de cooperacdo depender do valor de confianca geral, a requisi¢dao da deci-
sdo baseada na confianca pode ser feita assincronamente, assim como a requisi¢ao da reputacao
apresentada anteriormente. Na listagem de c6digo 6.4 apresenta-se as versoes sincronas e assin-
cronas para a requisi¢ao de decisdo baseada na confianga. A decisdo vem na forma da st ruct
Trust Deciston, que possui, além da decisdo em cooperar ou ndo, os valores nos quais a decisao
foi baseada, isto €, nivel de risco e o nivel de cooperagdo definidos na Se¢do 5.1.3. Além das
fungdes que fornecem decisdo baseada na confianga, ainda hé a possibilidade de se consultar os

valores do nivel de cooperagdo e do nivel de risco de qualquer entidade.
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Cédigo 6.4: Fungdes relacionadas a cooperacao

void GIC_API_request_trustBasedDecisionP ( const charx key,
const charx ctxID ,void* ptr_obj, tbdListener Ist );
void GIC_API_request_trustBasedDecisionC ( const char x key,
const charx ctxID,voidx* ptr_obj, tbdListener Ist );
TrustDecision GIC_API_get_trustBasedDecisionP ( const charx key,
const charx ctxID );
TrustDecision GIC_API_get_trustBasedDecisionC ( const char x key,
const char x ctxID );
double GIC_API_get_risk_levelC ( const char=x* key,
const charx ctxID );
double GIC_API_get_risk_levelP ( const char=x key,
const charx ctxID );
double GIC_API_get_cooperation_levelC ( const charx key,
const charx ctxID );
double GIC_API_get_cooperation_levelP ( const charx key,

const charx ctxID );

typedef void (xtbdListener )( const charx key,const charx context,

TrustDecision td, voidx* ptr_obj );

6.1.5 Configuracao

Algumas configuragdes sdo necessdrias para o funcionamento adequado do GIC. Estas con-
figuragdes estdo relacionadas a base de dados e a0 mdédulo de comunicagdo. As funcgdes de

configuracdo sdo apresentadas na listagem de cédigo 6.5.

Cdédigo 6.5: Fungdes de configuracdo

void GIC_API_Init();
void GIC_API_Finish ();
void setRequestFunction ( issue_RE_RQST rqst_func , voidx ptr_obj );

As funcdes GIC_API_Init e GIC_API_Finish estao relacionadas a configuragdo da base
de dados. A primeira que deve ser chamada na inicializa¢ao do GIC, pois carrega as informagdes
de confianca presentes na base de dados e as torna disponiveis para utilizagdo. A segunda, que
deve ser chamada ao fim da utilizacdo do GIC, pois armazena as novas informag¢des obtidas
durante a utilizacdo do mesmo, possibilitando que elas possam ser recuperadas na proéxima
utilizacdo.

O moédulo de comunicagdo, como mencionado anteriormente, necessita de uma ligacdo di-

reta com a camada de comunicac¢do associada ao GIC para enviar de pedidos de recomendacdes
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as entidades. Esta ligacdo € feita através da implementacdo, por parte da camada de comunica-
¢do, de uma funcdo que siga a definicdo de issue_ RE_RQST como apresentado na listagem
de cddigo 6.2. No entanto, o GIC necessita acessar a funcdo que implementa essa defini¢do na
camada de comunicac¢do para que ela possa ser chamada quando necessério. Isso € feito a partir
da funcdo set Request F'unction que registra junto ao GIC, a func¢do da camada de comunicagdo

que implementa a defini¢do da funcdo issue_ RE_RQST.

6.2 O middleware Wings e o suporte a confianca

Para adicionar suporte a confianca ao middleware Wings é necessario que o mesmo forneca
acesso as aplicacoes ao Gerenciador de Informacao de Confianca. Para que isso seja possivel
o conhecimento da arquitetura do middleware é fundamental. A seguir, apresenta-se uma visao

geral sobre o middleware Wings bem como uma descri¢cdo de sua arquitetura.

6.2.1 Visao Geral sobre o Wings

O middleware Wings foi desenvolvido para facilitar o desenvolvimento de aplicagdes em ambi-
entes pervasivos. A partir dele, aplicacdes podem descobrir/anunciar servicos nestes ambientes
utilizando diferentes protocolos de descoberta de servicos. Com uma arquitetura modular e
com suporte a plug-ins, o Wings possibilita que suas funcionalidade sejam alteradas em tempo
de execucdo. A seguir € apresentada a arquitetura do middleware Wings juntamente com a

descricao de cada um de seus médulos.

Arquitetura

A arquitetura do Wings € ilustrada na Figura 6.2 e consiste em quatro médulos: Evolugdo dina-

mica, Redes pervasivas, Ciéncia do contexto e Fachada. Estes modulos sdo descritos a seguir:

e O mddulo de Evolucgdo dindmica € responsavel por prover mecanismos para permitir que
o middleware seja atualizado em tempo de execugdo através da adi¢do e remogdo de
plug-ins. Isso permite que o middleware tenha suas funcionalidades alteradas durante a

execucdo.

e O mddulo de Redes pervasivas é responsdvel por possibilitar que as aplicacdes facam a
descoberta de nds e servigos nos ambientes pervasivos. Essas duas funcionalidades sdao
encapsuladas em plug-ins o que possibilita que as aplicacdes acessem servigos e nds de

através de diferentes solucdes de comunicacgao (e.g. Bluetooth SDP, UPnP).

e O mddulo de Ciéncia do contexto disponibiliza informag¢des de contexto que sejam de
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interesse das aplicacdes como, por exemplo, quantidade de dispositivos nas proximida-

des, etc.

e O moédulo da Fachada tem como principal fun¢do prover um ponto de acesso tnico para
as aplicagdes possibilitando que elas acessem as funcionalidades providas pelos plug-ins
do Wings. Além disso, a Fachada € responsavel por realizar o gerenciamento dos plug-ins

possibilitando que estes sejam adicionados ou removidos.

Fachada

Ciéncia de Contexto Redes Pervasivas

Evolugao Dinamica

Figura 6.2: Arquitetura do middleware Wings

6.2.2 Implementaciao do Wings

O middleware Wings possui implementacdes em Symbian/C++ e Java. Ambas implementam
o modulo de Redes pervasivas utilizando Bluetooth como tecnologia de comunicagdo. Isto
permite a descoberta de nds capacitados com este tipo de tecnologia além de possibilitar a
descoberta/antincio de servicos utilizando o protocolo Bluetooth SDP. Neste trabalho optou-se
por criar uma nova implementagao do middleware Wings utilizando Python como linguagem de
programacgdo. Nesta implementacdo, o modulo de Redes pervasivas foi desenvolvido utilizando
o UPnP como solucio de descoberta de servigos. A arquitetura do UPnP permite comunicagao
ponto-a-ponto entre computadores em redes locais e dispositivos portédteis em redes sem fio. A
implementagao do middleware foi feita para Internet Tablets e se baseia no framework de UPnP

BRisa desenvolvido no Laboratério de Sistemas Embarcados e Computacdo Pervasiva.

6.2.3 Suporte a confianca

A utilizacido de um middleware como o Wings em ambientes pervasivos reduz a complexidade
no desenvolvimento de aplica¢des, pois fornece um nivel de abstracdo para lidar com a diver-
sidade de protocolos de descoberta/antincio de servigos. Ele possibilita que a descoberta e o
anuncio de servicos sejam feitos utilizando diferentes solu¢des de comunicacao.

As aplicacdes desenvolvidas utilizando o Wings devem ter acesso as informacdes de confi-
anca sobre servicos que utilizam e sobre os clientes de seus servicos de modo que possam tomar
decisdes. O GIC ¢ utilizado com este prop6sito. Ele é integrado ao middleware através de um

servico nativo de confianca, que permite que as aplicagdes acessem suas funcionalidades. Como
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o GIC ¢ implementado em C, o acesso a sua interface, apresentada anteriormente, é realizado
através de bidings implementados utilizando o Pyrex'. Estes bidings fazem a ligacdo direta
entre a interface do GIC implementada em C e a interface implementada em Python, denomi-
nada Py_GIC. Além de utilizar o Py_GIC para implementar um servi¢o nativo de confianga, se
faz necessdrio criar um servigo que possibilite a troca de recomendacgdes entre as entidades de
modo que a reputacdo possa ser determinada.

Na Figura 6.3 apresenta-se como os servigos foram adicionados ao Wings. A partir dela
pode-se observar a utilizagdo dos mddulos da Fachada e de Redes pervasivas. O moddulo de
Redes pervasivas, que oferece as funcionalidades de descoberta de nds e descoberta de servicos,
¢ utilizado pelas aplicacdes através do modulo da Fachada e pelos servicos nativos do Wings,
sendo acessados diretamente. Sao adicionados dois servigos nativos ao Wings: Servigo de
confianga e o Servico de recomendacdo. O primeiro € utilizado pelas aplicacOes locais para
acessar as informagdes de confianca, estando disponivel através da Fachada, da mesma forma
que um servigo remoto. O propdsito do segundo € disponibilizar recomendagdes para aplicacdes

executando em outros dispositivos. A seguir, estes servigos sao descritos com mais detalhes.

{Aplicagéo 1 J [Aplicagéo 2}

Fachada J

/ Servi'o de \\

Servi'o de ) confian’a
recomenda 20 (o 3

Servi’os Wings

Descoberta de Descoberta de
Servicos NAS

4

Redes pervasivas/

Figura 6.3: Organizac¢ao dos servicos no middleware Wings

Servico de recomendacoes

O Servigco de recomendacdo é anunciado pelas entidades nos ambientes pervasivos possibi-
litando que as mesmas troquem informagdes entre si. Como pode ser observado a partir da
Figura 6.3 ele € implementado como um servico Wings. Ao receber uma requisicdo de uma
entidade do ambiente peravasivo, o Servico de recomendacdo busca na base de dados do GIC a

informacao de recomendacao e envia a resposta a entidade que solicitou a recomendacao.

Vhttp:/fwww.cosc.canterbury.ac.nz/greg.ewing/python/Pyrex/
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Servico de confianca

O servigo de confianca utiliza a implementacdo do GIC para possibilitar que as aplicacdes aces-
sem as informacdes de confianga e fornecam ao GIC informacdes sobre experiéncias. Além
disso, o Servico de confianca € responsdvel por gerenciar a emissao e recebimento das reco-
mendagdes. Isso € necessdrio, pois o Servigo de confianga necessita realizar a determinagdo
da reputacdo. Para identificar quais entidades estdo disponiveis no ambiente pervasivo e poder
utilizar os Servi¢o de recomendacdo anunciado por elas, o Servigo de confianca faz uso da fun-
cionalidade de Descoberta de nés do médulo de Redes pervasivas. Ao realizar a Descoberta
de nés a entidade é capaz de identificar os nés que anunciam o Servi¢o de recomendacdo e
adicioné-los a uma lista de recomendadores que € atualizada periodicamente. Deste modo, a
lista de recomendadores € acessada e os pedidos de recomendacdo siao emitidos sempre que for
necessario se determinar a reputacao de alguma entidade.

Do ponto de vista das aplicacdes, o servico de confianca € necessario principalmente em
dois momentos: na selecdo de provedores de servico e no controle de acesso de clientes dos
servi¢os anunciados. Na Figura 6.4 sao apresentados dois diagramas de fluxo que podem ser
utilizados nestes casos. No diagrama da Figura 6.4(a) trata-se do controle de acesso a um
servico anunciado. Ao receber a requisi¢do de um cliente interessado, a entidade determina o
contexto associado a requisi¢c@o e o identificador da entidade requisitante. O nome do servigo
pode ser utilizado na formac@o do contexto e o ID da Entidade pode ser gerado a partir da
utilizacdo de uma fun¢io hash segura sobre a chave publica da entidade?. Com base nestas
informacdes, a aplicagdo requisita ao Servico de confianca uma decisdo utilizando o limiar de
cooperacao (ver Se¢do 6.1.4 para maiores detalhes). Apds receber a resposta, a entidade decide
se deve ou ndo permitir o acesso ao servigo. Caso o acesso nao seja permitido, a entidade envia
uma resposta com um cédigo de erro informando que o pedido foi negado.

No diagrama da Figura 6.4(b) apresenta-se uma sugestdo dos procedimentos necessarios
para realizar uma busca de servi¢os confidveis em ambientes pervasivos. Este procedimento tem
inicio na busca pelo servico de interesse feita através do middleware. Ao encontrar um servigo
que corresponda aos critérios da busca, a entidade determina o ID da Entidade e o contexto, que
sdo obtidos da mesma forma que no caso anterior. Em seguida a entidade requisita uma decisao
baseada no limiar de cooperacdo ao Servico de confianga. Caso a decisdo seja positiva 0 servico

é utilizado, caso contrario, a entidade continua a busca.

2Assume-se que cada dispositivo possui uma chave piiblica e que as mensagens trocadas entre eles sdo assina-
das
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Cliente requisita Busca por Servigo

acesso a servigo

Y Y

Determina contexto Determina contexto

¢ ID Entidade ¢ ID Entidade
Requisita decisdo ao Requisita decisdo ao
Servigo de confianca Servigo de confianca

Accita
Servigo

Aceita
requisi¢ao

Nega acesso
Envia resposta

(a) Selecdo de um cliente (b) Seleg¢ao de um prove-
dor

Figura 6.4: Diagrama de fluxo da tomada de decis@o baseada na confianca.

6.2.4 Aplicacao de teste

A aplicacdo de teste desenvolvida permite o compartilhamento, busca e obten¢do automatica
de arquivos de interesse do usudrio em um ambiente pervasivo. Esta aplicacdo, denominada
FileShare, foi desenvolvida utilizando a linguagem Python e o middleware Wings e pode ser
executada em dispositivos portiteis como o Nokia N800®. A aplicagio anuncia o servi¢o de
compartilhamento de arquivos possibilitando que outras aplicacdes procurem automaticamente
por arquivos de interesse do usudrio.

Os dispositivos utilizados estdo capacitados com Wi-Fi e estabelecem MANETS para des-
cobrir/anunciar servigos. Utilizam-se dois critérios para avaliar provedores e clientes do servigo
de compartilhamento de arquivos. O critério de avaliacdo do provedor leva em consideragdo a
integridade dos arquivos obtidos. O critério de avaliacdo dos clientes leva em consideragdo a
quantidade de requisi¢des em um determinado intervalo de tempo.

Na Figura 6.5 € apresentada a configuracdo de um ambiente pervasivo utilizado para avaliar
a integracdo do GIC ao middleware Wings. Este ambiente € constituido de trés dispositivos que
executam a aplicacdo FileShare. Para localizar e obter arquivos, a aplicacdo utiliza o Wings
para procurar por servico de compartilhamento de arquivos anunciados por outras aplicacdes
executando em outros dispositivos. Ao encontrar um servi¢co de compartilhamento de arquivos,
a aplicacdo utiliza o Servico de confianca do middleware para determinar se deve ou nao in-
teragir com o servico em questdo, seguindo a sugestao descrita no diagrama da Figura 6.4(b).
Caso a interacdo possa ocorrer a aplicacio procura, através do servigo, por arquivos de interesse
do usudrio. Caso contrério, a aplicacio segue buscando pelo servigco de compartilhamento de

arquivos em outros dispositivos disponiveis no ambiente. Ao receber uma requisi¢cao para uti-

3hitp://www.nseries.com/n800
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Figura 6.5: Ambiente pervasivo utilizando a aplicacio de teste

lizagdo do servigo de compartilhamento de arquivos, a aplicacao utiliza o Servico de confianca
para determinar se deve interagir com a entidade requisitante seguindo o procedimento descrito
no diagrama da Figura 6.4(a).

Neste cendrio, baseado na Figura 6.5, considera-se que a entidade, D1 nao segue os critérios
de utilizacdo de servicgo, isto €, ela faz mais requisicdes do que os limites estipulados, mas
compartilha arquivos integros. Tem-se ainda que as outras duas entidades, H1 e H2, seguem
todos os critérios. O ambiente foi configurado de modo que as entidades eram desconhecidas
umas das outras a principio. Durante a avalia¢do, observou-se que os dispositivos H1 e H2
foram capazes de detectar o comportamento desonesto na utilizacdo de servigos por parte de
D1, cessando apenas o fornecimento do servigo para o mesmo, sem deixar de utilizar o servico
disponibilizado por ele. Observou-se que as entidades /1 e H2 foram capazes de detectar o
comportamento desonesto associado ao contexto de utilizagao do servico de compartilhamento
de arquivos. H1e H2 deixaram de interagir com D1 apenas neste contexto especifico mantendo
as relagdes nos outros contextos agindo deste modo com eficiéncia contra 0 comportamento

desonesto no ambiente pervasivo.

6.3 Sumario

Neste Capitulo apresentou-se a implementac¢do do GIC que € dividida nos médulos de coopera-
cdo, experiéncias, reputacdo e comunicacao. A interface de cada um destes médulos foi descrita
bem como as relacdes de dependéncia entre os mddulos. Apresentou-se ainda a integracao do
GIC ao middleware Wings. Foram descritos os servi¢os adicionados ao middleware para dar
suporte a andlise da confianca. Foi desenvolvida uma aplicacdo simples de compartilhamento

de arquivos para testar a implementacdo do middleware e sua integracdo ao GIC.



Capitulo 7
Consideracoes Finais

Em ambientes dindmicos e heterogéneos como os ambientes pervasivos, devem ser implementa-
dos mecanismos para a disponibilizac¢do e/ou utilizacdo de servigos. Pelo fato desses ambientes
poderem ser formados em qualquer lugar a qualquer momento, os dispositivos podem ficar iso-
lados e sem acesso a Internet, por exemplo. Nestes casos, as tnicas informacdes disponiveis
para os dispositivos sdo as experiéncias obtidas por ele e as compartilhadas por outros. Mesmo
nestes casos, as aplicagdes devem ser capazes de selecionar com quais outros dispositivos de-
seja cooperar através da disponibilizacdo/utilizacdo de servigos, evitando abusos e realizando a
escolha adequada dos servicos a serem utilizados.

Para que isso seja possivel, foi desenvolvido um modelo de confianga capaz de, a partir
das informagdes disponiveis, determinar a confianga nos diversos contextos estabelecidos entre
os dispositivos nos ambientes pervasivos. Como observado pelos resultados apresentados no
Capitulo 5, o modelo de confianca desenvolvido € eficiente contra comportamento varidvel dos
dispositivos, emissdo de recomendacgdes falsas, e acdes em colusdo. Isso faz com que ele seja
indicado para o uso em ambientes pervasivos que exigem robustez contra este tipo de agao.

Este modelo de confianga foi implementado pelo Gerenciador de Informagao de Confianga.
O GIC implementa ainda um mecanismo de tomada de decisdo baseado em informacdes de
confianca. Utilizando este mecanismo, aplicagdes em ambientes pervasivos, podem tomar de-
cisdes baseadas na confianga determinada pelo modelo de confianca reduzindo a necessidade
de intervencao do usudrio. Como observado a partir dos resultados apresentados no Capitulo
5, o mecanismo de tomada de decisdo se mostrou adequado, pois reduziu significativamente a
cooperacdo nos contextos cujas entidades observadas apresentavam comportamento desonesto.

Por fim, a adi¢do de suporte a andlise da confianga ao middleware Wings possibilitou que as
aplicacdes fossem capazes de lidar com a heterogeneidade dos ambientes pervasivos garantindo

a cooperagdo com entidades honestas elevando a eficiéncia da comunicagdo nestes ambientes.

63
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7.1 Discussao

A utilizagdo da credibilidade dos recomendadores se mostrou bastante eficaz para descartar re-
comendacdes falsas e lidar com a¢des em colusdo. No entanto, outro tipo de acdo denominada
discriminagdo pode ser empregada. Nesta acdo, entidades discriminam outras entidades agindo
de forma diferente com cada uma. Isto pode reduzir a similaridade entre recomendacgdes e
experiéncias diretas reduzindo o desempenho do modelo de evolugdo da credibilidade. Em al-
guns casos, o estabelecimento de novas relagdes de confianca pode ser afetado, pois quando for
necessdrio determinar a reputacao de novas entidades pode nao haver recomendadores com cre-
dibilidade suficiente. No entanto, a reducdo do desempenho na determinacdo da credibilidade
nao afeta ativamente o modelo de confianga, pois entidades agindo de forma discriminatdria nao
podem levar a determinac¢do incorreta da reputacao nem da confianca, mantendo assim, relacdes

de confianca previamente estabelecidas inalteradas.

7.2 Trabalhos Futuros

Pode-se adicionar ao GIC o suporte a configuracdo através de perfis de confianca. Cada perfil
definiria diferentes valores para os parametros do GIC e do modelo de confianca de forma a
obter diferentes modos de operagcdo que variem, por exemplo, de mais conservador, onde o
estabelecimento de novas relagdes de confianga seria mais dificil, a mais arrojado, onde novas
relacdes de confianga seriam estabelecidas rapidamente.

Pode-se considerar a utilizacdo de informacdes de contexto para realizar a configuracao
automadtica do perfil do GIC. Um exemplo de informagdo de contexto que pode ser utilizada
¢ a localizac@o. Através dela, o perfil do GIC pode ser alterado de acordo com a localizagdo
da entidade permitindo, por exemplo, que um perfil mais conservador seja escolhido quando
a entidade estd localizada em ambientes publicos, onde mais entidades desconhecidas estdo
presentes.

O mecanismo de tomada de decisdo utilizado pelo GIC leva em consideragdo apenas infor-
magcodes de confianca. Um possivel trabalho futuro consiste em estender os tipos de informagdes
utilizadas por este mecanismo para considerar, além de informacdes de confianca, a utilizacdo

de credenciais para realizar o controle de acesso baseado em papéis.
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