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Resumo

O mundo encontra-se atualmente na era do Big Data. O numero previsto de dispositivos
conectados na Internet na préxima década € de centenas de bilhdes. Esses dispositivos vao
de avides, carros, computadores, celulares a até mesmo pequenos sensores de batimentos
cardiacos.

Processar esses volumes de dados exige grandes poderes computacionais. Ademais,
o processamento seguro de dados deixou de ser um requisito desejavel e passou a ser
necessdrio, aumentando o custo computacional. Com isso, € proposto um modelo de arquite-
tura de software com foco no aumento da seguranca dos dados processados, em termos de
confiabilidade e integridade. Esse modelo é uma especializagao do padrao publish-subscribe
com entidades adicionais para controle de acesso, checagem da integridade de aplicacoes e
dados e para gerenciamento seguro de chaves de criptografia. O modelo proposto foi uti-
lizado para o desenvolvimento de duas aplicacdes. A primeira aplicacdo € na darea de redes
elétricas inteligentes (smart grids), especificamente na coleta de informacdes de consumo de
residéncias com o uso de medidores inteligentes. A segunda aplicacdo consiste na captura
de dados de dispositivos moveis para uso em publicidade segmentada. Em ambos os casos,
houve coleta de informagdes que permitem modelar perfis de comportamento dos usudrios.

As principais contribuicoes do modelo sdo as garantias de seguranca dos dados, ao
mesmo tempo em que € escaldvel, facilmente replicavel em diversos provedores, sejam eles

de nuvem ou ndo, e possui baixo acoplamento.



Abstract

The world is currently in the era of Big Data. The predicted number of connected devices
to the Internet in the next decade is in the hundreds of billions. These devices range from
planes, cars, computers, cell phones to even small heart rate sensors.

Processing these data volumes requires great computational powers. In addition, se-
cure data processing is no longer a desirable requirement, increasing the computational cost.
Thus, a software architecture model is proposed focusing on increasing the security of the
processed data, in terms of reliability and integrity. This model is a specialization of the
publish-subscribe standard with additional entities for access control, application and data
integrity checking, and secure encryption key management. The proposed model was used
for the development of two applications. The first application is in the area of smart grids,
specifically in collecting household consumption information using smart meters. The sec-
ond application is mobile data capture for use in targeted advertising. Both cases contain
sensitive information that allowed to discover user behavior profiles.

The main contributions of the model are data security guarantees, while scalable and

compatibility across multiple clouds and non-cloud providers.
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Capitulo 1

Introducao

1.1 Motivacao e contextualizacao

Vivemos atualmente na realidade conhecida como a era do Big Data. Um estudo feito pela
IBM em 2017 descreve que 90% de todos os dados até esse ano foram criados nos dois anos
anteriores [1]. E previsto que o nimero de dispositivos interconectados cresca de 2 bilhdes
em 2006 para 200 bilhdes em 2020 [2]. Para as organizagdes, a responsabilidade sobre os
dados aumenta a medida que mais informacdes sobre os seus usudrios sdo armazenadas.

Os casos de vazamento de dados sdo recorrentes, e, dentre eles, € possivel destacar um
ocorrido na India em 2018, onde informacdes de nomes, nimeros de identidade, dados
bancdrios, entre outros dados sensiveis de mais de um bilhdo de pessoas foram expostas
[3] e na Marriott International em 2014, empresa dona de um conglomerado de hotéis de
luxo, que sofreu um ataque que resultou no roubo de nomes, enderecos, telefones, datas de
nascimento, enderegos de e-mail e cartdes de créditos de meio bilhdo de pessoas [4].

Além da exposi¢ao dos dados de bilhdes de pessoas, as empresas sofrem prejuizos ex-
pressivos. A Target, rede de lojas de varejo nos Estados Unidos, divulgou que os custos
relacionados a violagdo dos dados de 70 milhdes de usudrios atingiram US$ 290 milhdes
[5].

Historicamente, as empresas priorizam funcionalidades em detrimento de segurancga,
porém, com o aumento das violagdes de segurancga e os prejuizos associados, a preocupagao
com requisitos de seguranga cresceu [6; 7]. Todavia, desenvolver aplica¢bes seguras nio é

trivial, visto que os erros de implementacdo sdo a principal fonte de vulnerabilidades, repre-
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sentando dois tergos do total [8].

Ao projetar novos sistemas, € necessario priorizar requisitos de seguranca desde sua
concepgdo, a fim de evitar ou minimizar incidentes de seguranga. Sendo assim, a proposta
deste trabalho é um modelo de arquitetura de software com foco em requisitos de seguranca
e escalabilidade, com o objetivo de diminuir erros de implementacgao a partir da reducdo das
dificuldades envolvidas no desenvolvimento de aplicacdes seguras cujo processamento de
grandes volumes de dados € obrigatorio.

Tradicionalmente, requisitos de seguranca sdo compostos pela triade de confidenciali-
dade - limitag@o de acessos ndo autorizados aos dados), integridade — manutencao e garan-
tia da precisdo e consisténcia dos dados durante todo o ciclo de vida da informagdo [9] — e
disponibilidade — garantia de que a informacao estd acessivel quando necesséria.

O modelo proposto nao lida diretamente com requisitos de privacidade, todavia,
preocupacdes com a confidencialidade evitam o acesso indevido aos dados, o que gera algu-
mas garantias de privacidade. Além disso, o foco do modelo € evitar vazamentos de dados
e ndo sdo tratadas questdes de disponibilidade, mas € permitido ao desenvolvedor adicionar
técnicas proprias, caso necessario.

Para avaliar aplicacdes especificas e ter uma melhor contribui¢do, o modelo € centrado
em aplicacdes orientadas a eventos. Essa escolha se deve a popularidade da Internet das
Coisas, bem como outros sistemas que geram dados continuamente.

O modelo arquitetural foi utilizado em aplicacdes reais no ambiente de empresas. Com
isso, ele prové mecanismos de protecdo de dados mesmo sem saber como 0s mesmos serao
usados no futuro. No caso de anonimizagdo, por exemplo, € preciso ter conhecimento de
como eles serdo utilizados.

Esse modelo pode ser utilizado com: (z) tecnologias de hardware para garantir a au-
tenticidade do cddigo executado, assegurando sigilo no processamento de dados criticos e
(4%) técnicas formais para processamento em dados criptografados. Visto que cada aplicacao
tem suas peculiaridades, diferentes arquiteturas podem ser desenvolvidas de forma especifica
seguindo o modelo proposto, bem como diferentes técnicas podem ser aplicadas.

O modelo € implantdvel tanto em provedores publicos que oferecem servicos de
computacdo confidencial, como IBM SoftLayer, Microsoft Azure, Cloud&Heat, Cloud-

Sigma, Alibaba Cloud e Baidu, quanto em infraestruturas privadas.
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1.2 Metodologia

Inicialmente, o objetivo da pesquisa foi identificar os desafios na constru¢do de plataformas
escaldveis para processamento de dados. Durante as pesquisas realizadas, priorizou-se o es-
tudo da identificacao de formas para atender requisitos de seguranca na nuvem em diferentes
casos de uso e, quais os ganhos e perdas envolvidos nessas abordagens.

As atividades de pesquisa realizadas foram:

1. Levantamento de requisitos, facilidades e dificuldades na construcdo de aplicagdes

escaldveis para o processamento de grandes quantidades de dados;

2. Elaboracdo de uma arquitetura de software preliminar para agregacdo de dados na

nuvem;

3. Uso da arquitetura de software para desenvolvimento de duas aplicacdes utilizando
técnicas de criptografia homomorfica e solu¢des de hardware — Intel Software Guard

eXtensions (SGX);
4. Comparagao em termos de desempenho entre as técnicas escolhidas;

5. Desenvolvimento de um modelo de arquitetura de software com foco em seguranga e

privacidade;

6. Avaliacao do modelo de arquitetura com terceiros.

1.3 Contribuicoes

Desenvolver sistemas que aplicam técnicas de seguranga corretamente € uma tarefa com-
plexa, pois exige conhecimentos especificos e, o ideal é que isso seja tratado desde a
concepc¢ao da arquitetura de software. Em aplicacOes orientadas a eventos, iSso se torna mais
critico pois ha coleta constante de dados, que podem conter informacgdes sensiveis sobre 0s
usudrios.

O modelo foi utilizado em aplicacdes de medicdo do consumo de energia, publicidade
segmentada e contagem de pessoas. Com isso, foram coletadas evidéncias de que o modelo

pode ser usado em casos que ha coleta continua de dados sigilosos e reduz a complexidade
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de novas aplicagdes. Por fim, com base nos experimentos realizados, foi possivel identificar
quanto houve de perda de desempenho, em beneficio da confidencialidade e integridade dos
dados.

A contribui¢do desse trabalho € reforcada com as publicacoes:

1. Agregacdo de Dados na Nuvem com Garantias de Seguranca e Privacidade no XVI
SBSEG - Simposio Brasileiro em Seguranca da Informacao e de Sistemas Com-

putacionais [10];

2. Security and Privacy Preserving Data Aggregation in Cloud Computing no 32nd ACM
SIGAPP Symposium On Applied Computing — The 16th Edition of the Computer
Security Track [11];

3. Security and privacy aware data aggregation on cloud computing na Journal of Inter-

net Services and Applications [12].

1.4 Organizacao

O restante do documento esta organizado da seguinte forma: o Capitulo 2 contém o embasa-
mento tedrico necessdrio para o entendimento desse trabalho. O Capitulo 3 possui 0 modelo
proposto. Nos Capitulos 4 e 5 sdao apresentados exemplos de uso do modelo para o cédlculo
do consumo médio de energia elétrica e para aplicagdes de localizacao indoor. O Capitulo 6
detalha a avaliagdo realizada do modelo arquitetural. Por fim, no Capitulo 7 retoma-se a dis-
cussao sobre as contribui¢des desse trabalho, perguntas de pesquisa e as atividades realizadas

durante este trabalho.



Capitulo 2

Fundamentacao Teorica

2.1 Arquiteturas de Software

O crescimento da computagdo em nuvem promoveu a integracao de diversos servigcos, que
geralmente estdo alocados em diferentes dreas geograficas. Com o aumento do uso das tec-
nologias da informag¢do em diversos campos, tomar decisdes para a constru¢do de softwares
torna-se cada vez mais delicado.

Por tais motivos, dentro da grande area de Ciéncia da Computagdo e especificamente
na parte de Engenharia de Software, que por si s6 € uma drea relativamente nova, surgiu o
estudo acerca das arquiteturas de software.

Apesar de ndo existir uma defini¢cdo formal de Arquitetura de Software, esse conceito
foi proposto inicialmente por PERRY et al. [13] na publica¢do Foundations for the Study
of Software Architecture ¢ An introduction to software architecture de GARLAN et
al. [14].

O primeiro define por analogia com a arquitetura de edificios, e propde o seguinte modelo

de arquitetura de software:

ArquiteturadeSo ftware = { Elementos, Forma, Fundamentagao} (2.1)

Ou seja, uma arquitetura de software € um conjunto de elementos arquitetonicos (ou, se
quiser, design) que possuem uma forma especifica.
Ja GARLAN et al. [15] relembram que, assim como os bons programadores reconhece-

ram estruturas uteis de dados no final dos anos 60, os bons projetistas de sistemas de software

5



2.1 Arquiteturas de Software 6

reconhecem agora organizacdes de sistemas uteis. Um deles é baseado na teoria dos tipos de
dados abstratos. Mas esta nao € a tinica maneira de organizar um sistema de software. Mui-
tas outras organizagdes se desenvolveram informalmente ao longo do tempo e agora fazem
parte do vocabuldrio de projetistas de sistemas de software. Essas ditas organizacdes seriam
chamadas de Arquitetura de Software.

Outra defini¢do pode ser encontrada na norma ISO/IEC/IEEE 42010:2011 [16], que de-
fine a arquitetura de software como propriedades e conceitos que fundamentam um sistema,
isto inclui seus elementos, relacionamentos e os principios seguidos para projeto e evolucao
deste sistema. A arquitetura deve ser pensada de modo que supra as necessidades do sistema
objeto.

Uma arquitetura de software € caracterizada pelo conjunto de componentes de um sis-
tema, como eles se comportam, como se relacionam e pelas diretrizes que nortearam o de-
senvolvimento dos mesmos.

Com relagdo a sua utilidade, podemos citar os seguintes [17; 18].

e Comunicacao: Desenvolvedores, gerentes de desenvolvimento e arquitetos, geren-
tes de projeto, testadores, documentadores e até mesmo clientes precisam entender o

sistema, sendo assim, quanto mais alto nivel, melhor a comunicagao;

e Contexto do sistema: Os desenvolvedores e futuros mantenedores precisam entender
o sistema como um todo. Em grandes sistemas, € dificil para os desenvolvedores com-
preenderem todos os seus os detalhes de forma eficiente. A falta do entendimento de
estruturas relacionadas pode reduzir a qualidade do sistema em termos de desempenho,

seguranca e disponibilidade;

e Alocacao de trabalho: E possivel particionar o trabalho dos desenvolvedores de
forma eficiente a partir da decomposicao do sistema em estruturas relativamente in-

dependentes;

e Reducao dos custos de manutencao e evolucao: Arquiteturas podem minimizar es-
ses custos com a antecipacdo de possiveis mudangas no sistema, garantindo que o
projeto do mesmo facilite tais mudancas e documentando como elas podem afetar os

elementos arquiteturais envolvidos;
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e Reiiso e integracao com sistemas legados e softwares de terceiros: Uma arquite-
tura pode ser projetada para permitir e facilitar o reiso de componentes, arcabougos,

bibliotecas, sistemas legados e softwares de terceiros.

No contexto desse trabalho, uma arquitetura de software € composta por partes interessa-
das, requisitos, decisdes arquiteturais, pontos de vista e visdes arquiteturais. Cada um desses

elementos sera discutido a seguir.

2.1.1 Partes Interessadas

Uma parte interessada (ou stakeholder) € qualquer entidade — seja ela um individuo, time ou
organizacao — que possul interesse em um sistema. Seguem abaixo alguns tipos de partes

interessadas.

1. Usuarios finais: aqueles que irdo, de fato, utilizar o sistema;

2. Clientes: responsdveis pela contratacio do sistema. Em muitos projetos, sdo também

0s usuarios finais;

3. Desenvolvedores: sido responsaveis pela implementagao do sistema de acordo com as

restricoes impostas pela arquitetura e outras partes;

4. Testadores: partes que irdo verificar se o sistema se comporta de maneira esperada

em diversos cenarios;
5. Implantadores: partes encarregadas de instalar o sistema e manté-lo operacional;

6. Gerentes de desenvolvimento: coordenam a equipe de desenvolvimento, participam

da escolha de tecnologias e orientam os programadores;

7. Arquitetos: individuos responsdveis pela definicdo da arquitetura e, mais formal-

mente, pela producédo da descrigdo arquitetural [19].

2.1.2 Requisitos

Um requisito pode ser definido como [20; 18]:
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1. Uma condi¢do ou capacidade necessdria para uma parte interessada resolver um pro-

blema ou atingir um objetivo;

2. Uma condi¢do ou capacidade que deve ser alcangada ou possuida por uma solugdo, ou
componente de solugdo, para satisfazer um contrato, padrdo, especificacdo ou outros

documentos formalmente impostos;

3. Uma representagcdo documentada de uma condic¢ao ou capacidade como em (1) ou (2).

Os requisitos podem ser: (i) do negécio — objetivos, metas e necessidades da empresa;
(i7) de partes interessadas; (:77) da solu¢ao — funcionais ou nao-funcionais, os primeiros
descrevem o comportamento e a informacgdo que a solugdo ird gerenciar, os ultimos descre-
vem qualidades que a solu¢do deve possuir; (iv) de transi¢ao, descrevem capacidades que a
solucdo deve possuir com o objetivo de facilitar a transicdo do estado atual da organizacao
para um estado futuro desejado [18].

Os requisitos de solucao citados anteriormente podem ser requisitos arquiteturais,
isso acontece quando os mesmos capturam funcionalidades essenciais para o sistema; atin-
gem varios elementos arquiteturais; possuem exigéncias rigorosas a arquitetura ou envolvem

comunicag¢io e sincroniza¢do com sistemas externos [21].

2.1.3 Decisoes, Pontos de Vista e Visoes Arquiteturais

Uma decisao pode ser considerada arquitetural quando a mesma se propde a alcangar um
ou mais atributos de qualidade do sistema [22; 23].

Um ponto de vista é um arcabouco conceitual que define elementos, conexdes e técnicas
que compdem uma visdo arquitetural, além de especificar seu proposito de acordo com seus
interessados [23]. J4 as visoes expressam a arquitetura de um sistema ou de parte dele a
partir da perspectiva de um conjunto de interesses relacionados [16]. Visto isso, um ponto
de vista ¢ utilizado para elaborar diversas visoes arquiteturais.

Existem diversas formas de se observar um sistema, um exemplo é o modelo 4+1,
composto por visdo légica — defini¢do das unidades do sistema, como as classes, no caso
de um modelo orientado a objetos, de processos — contém aspectos de concorréncia e

sincronizagao, fisica — mapeamento entre partes de software e de hardware, de desenvolvi-
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mento — descreve como o software € dividido em termos de pacotes ou moédulos em seu am-
biente de desenvolvimento. As decisOes arquiteturais sao espalhadas nessas quatro visdes
e os cenarios, que contemplam a quinta visdo, descrevem como as outras visoes interagem
entre si [24].

O uso dessas visoes facilita o projeto, a documentacao e o entendimento da arquitetura,

jé& que € possivel abstrair detalhes dependendo de cada visao.

2.2 Conceitos de Seguranca

Esta secdo apresenta os principais conceitos de seguranca a serem abordados no trabalho. A
partir desses conceitos, serdo propostas solugdes seguras para o processamento de dados por

uso de tecnologias de hardware e de software.

2.2.1 Confidencialidade

De acordo com o Computer Security Resource Center do NIST (National Institute of Stan-
dards and Technology)', confidencialidade significa preservar as restricdes autorizadas no
acesso e divulgacdo de informagdes, incluindo meios para proteger a privacidade pessoal e
informacdes proprietarias. Confidencialidade refere-se a proteger a informagao de ser aces-
sada por partes nao autorizadas.

O NIST SP 800-33 [25] define confidencialidade como o objetivo de seguranga que gera
o requisito de protecdo contra tentativas intencionais ou acidentais de executar leituras de
dados nao autorizadas. A confidencialidade cobre os dados no armazenamento, durante o
processamento e durante o transito.

Em outras palavras, apenas as pessoas autorizadas podem obter acesso a dados confiden-
ciais. Uma falha em manter a confidencialidade significa que alguém que ndo deveria ter
acesso conseguiu obté-lo, por comportamento intencional ou por acidente. Tal falha de con-

fidencialidade, comumente conhecida como viola¢do, normalmente ndo pode ser remediada.

"Mais informacdes em https://csrc.nist.gov
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2.2.2 Integridade

A integridade refere-se a garantir a autenticidade da informacdo — essa informagdo nao é
alterada e a fonte da informacgao é genuina. De acordo com o Computer Security Resource
Center, integridade significa evitar a modificag@o ou a destrui¢cdo indevida de informagdes e
inclui assegurar a autenticidade das informagdes [26].

Também pode ser definida como uma propriedade em que os dados nao foram altera-
dos de maneira ndo autorizada desde que foram criados, transmitidos ou armazenados. Na
recomendagdo NIST SP 800-56B Rev. 2 [27], a afirmacéo de que um algoritmo criptografico
“fornece integridade de dados” significa que o algoritmo é usado para detectar alteracdes nao
autorizadas.

Além disso, o NIST SP 800-33 [25] define integridade como o objetivo de seguranga
que gera o requisito de protecao contra tentativas intencionais ou acidentais de violar a in-
tegridade dos dados (a propriedade de que os dados nao foram alterados de maneira nao
autorizada) ou integridade do sistema (a qualidade que um sistema tem quando executa a

funcdo pretendida de uma maneira ndo prejudicada, livre de manipulacdo ndo autorizada).

2.2.3 Privacidade

De acordo com o NIST SP 800-32 [28], privacidade significa restringir o acesso a
informacdes do assinante ou parte confiante de acordo com a lei federal e a politica da
agencia.

Apesar de se tratar de um termo comum em outras dreas do conhecimento, neste trabalho
serd considerada a definicdo do NIST. OLDEHOEFT [29] define privacidade como o direito

de uma parte de manter o controle e a confidencialidade das informacdes sobre si.

2.3 Solucoes para processamento seguro de dados

Esta se¢do possui uma breve introdugao a abordagens para processar dados de forma segura.
Dentre elas, criptografia homomédrfica, que pode ser implementada completamente por

software e outras solugdes, que exigem hardware especificos.
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2.3.1 Criptografia Homomorfica

RIVEST et al. [30] criaram o conceito de criptografia homomorfica em 1978 — métodos crip-
tograficos que permitem certas computacdes em dados cifrados sem a necessidade de acesso
as chaves privadas. Modelos completamente homomorficos se caracterizam por permitir
operacgdes de adi¢do e multiplicacdo em blocos criptografados, de modo que o valor retor-
nado seja uma encriptacao do resultado das operagdes aplicadas sobre os dados originais.
Embora o conceito ndo seja recente, estes modelos foram considerados puramente tedricos
até que um sistema valido foi proposto por GENTRY [31]. Entretanto, questdes relaciona-
das a efici€ncia ainda constituem uma barreira. Atualmente, todos os tipos de esquemas de
criptografia completamente homomorfica propostos ainda possuem um longo caminho de

evolugdo antes que sejam utilizados na pratica [32].

2.3.2 Sistema de Criptografia Unpadded RSA

O algoritmo de criptografia RSA funciona da seguinte forma:

e [nicializacdo: dois nimeros primos suficientemente grandes ¢ and p sdo escolhidos.

Em seguida, calcula-se N = p - q.

e Geragdo de chaves: calcula-se ¢(N) = (p — 1) - (¢ — 1). Em seguida, seleciona-se
um nimero primo como expoente publico e tal que e € [3,¢(N)) e mdc(e, p(N)) =
1, onde mdc representa o maior divisor comum. Além disso, calcula-se o expoente
privado d tal que e - d = 1. A chave publica é composta por (e, N) e a chave privada

correspondente, (d, N).

e Criptografia: uma mensagem m < N estd criptografada sob a chave publica ao com-

putar o cifrotexto £(m) = ¢ = m® mod N.

e Descriptografia: um cifrotexto E(m) é descriptografado utilizando a chave privada,

calculando m = ¢ mod N.
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Dadas as mensagens m; € ms, € possivel obter uma criptografia de m; - my ao calcular:

E(my) - E(mg) = mS - m§ mod N
= (mq - mgy)® mod N

= E(m1 . mg) .

Logo, unpadded RSA é um sistema de criptografia homomorfica multiplicativa [33].

2.3.3 Sistema de Criptografia Paillier

Paillier [34] € outro algoritmo de criptografia assimétrica. Seu funcionamento é explicado

abaixo:

e [Inicializacdo: dois nimeros primos suficientemente grandes p e ¢ sdo escolhidos, N =
p-q,e A=mmc(p—1,q — 1), onde mmc é o minimo maltiplo comum. Um nimero
aleatrio g € Z};» € escolhido de forma que mdc(b, N) = 1, onde b = L(g* mod N?)

e L(u) = 1.

e Geragdo de chaves: seja p o inverso multiplicativo modular de b modulo N, ou seja,
= b~' mod N. Entdo, a chave publica P, = (N, g) e a chave privada é S}, =
(N, A\ p).

e Criptografia: uma mensagem m € criptografada sob a chave P ao escolher um niimero

aleatorio r € Z%_, e computar Ep_(m) = g™ - r’¥ mod N>.

e Descriptografia: um cifrotexto ¢ = Ep_(m) € descriptografado ao utilizar a chave

privada S, para calcular m = L(c* mod N?) -y mod N.

Dadas as mensagens m, € ms, pode-se obter uma criptografia de m; + ms ao computar:

Ep,(my) - Ep,(mg) = g™ -T{V g™ ~rév mod N*?
= g™t (g TQ)N mod N?

= Epk<m1 + mg) .

Visto isso, Paillier € um sistema de criptografia homomorfica aditiva [33].
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2.3.4 Sistema de Criptografia de ElIGamal

Esse sistema se baseia no problema do logaritmo discreto e € descrito a seguir:

e [nicializacdo: um nimero primo grande ¢ € escolhido. Em seguida, é escolhido um

gerador g do grupo ciclico Z;.

e Geracdo de chaves: uma chave privada x € igual a um nimero aleatério de forma que

x €R Zy,. A chave publica correspondente € y = g*;

e Criptografia: uma mensagem m € (G € criptografada sob a chave y ao escolher um

nimero aleatério r €p Z}y_, e computar c = ¢g" e d = m -y, logo, E,(m) = (¢, d).

e Descriptografia: um cifrotexto E,(m) é descriptografado ao utilizar a chave privada =

x

para calcular m = d - ¢™*.

Dadas as mensagens m; € ms, pode-se obter uma criptografia de m; - ms ao computar:

E,(my) - Ey(ms) = (¢l - ¢2,d1 - d2)

_ <gm1+m27 ml-m?2 - yT1+T+2)
= Ey(ml . mg) .

Logo, ElGamal é um sistema de criptografia homomoérfica multiplicativa [33].

2.3.5 Tecnologias de Hardware para Seguranca

Esta secdo apresenta tecnologias de hardware para promover seguranga ao processar e/ou
armazenar dados. Para o desenvolvimento desta tese, apenas processadores Intel foram con-
siderados. No entanto, para fins de contextualizacdo, outras tecnologias semelhantes sdo

discutidas a seguir.

AMD Secure Memory Encryption (SME)

AMD Secure Memory Encryption € uma tecnologia para criptografia dos dados antes do seu
armazenamento na memoria e descriptografia dos mesmos ao recupera-los. Isso € possivel

com o uso de um microprocessador dedicado — AMD Secure Processor — para realizar tais
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operacoes. O gerenciamento de chaves € feito exclusivamente pelo mesmo e uma nova chave
€ criada a cada vez que o sistema € reiniciado.

Existe um baixo custo adicional pela seguranga imposta nos dados, mas esse custo pode
ser reduzido caso a memoria seja parcialmente criptografada — por exemplo, separando

péginas especificas para os dados criticos [35].

AMD Secure Encrypted Virtualization (SEV)

Secure Encrypted Virtualization® integra recursos de criptografia de memdria principal (com
o uso da tecnologia AMD SME) com a arquitetura de virtualizagdo AMD-V para suportar
madquinas virtuais criptografadas. Isso impede que o hipervisor tenha acesso ao contetido da
memoria das maquinas virtuais provisionadas, ou seja, ndo € necessario confiar no hipervisor
e nos responsaveis pelo host. Por fim, essa tecnologia, assim como AMD SME, ndo exige
adaptacdes ou mudancas nas aplicacdes que serdo executadas nessa plataforma.

Cada maquina virtual, bem como o hipervisor, estd associada a uma tag e, consequente-
mente, uma chave de criptografia. Com isso, os dados sdo restritos apenas a maquina virtual
usando essa fag. Se esses dados forem acessados por qualquer outra entidade, incluindo o
hipervisor, eles s6 poderdo ver os dados em sua forma criptografada, proporcionando um
isolamento dos dados [35].

Para garantir que a tecnologia esteja sendo realmente utilizada, o firmware auxilia no
cumprimento de trés propriedades: (z) autenticidade da plataforma — uma chave ¢ assi-
nada pela AMD e pelos donos do host para mostrar quem sao os administradores da pla-
taforma; (77) confidencialidade dos dados da maquina virtual — somente o firmware co-
nhece a chave de criptografia, e, (iii) atestacdo de uma maquina virtual — uma assinatura
de vérios componentes é fornecida pelo firmware — inclusive estado inicial da memoéria —

para validacao por parte do responsavel pela maquina virtual.

ARM TrustZone

TrustZone € um conjunto de extensdes de seguranca disponivel em processadores ARM11,

Cortex A8, entre outros além de microcontroladores. Nessa tecnologia, hd separacao entre os

2Até o momento da escrita desse documento, somente 0s processadores AMD EPYC — exclusivos para

servidores — possuem suporte a AMD SME e SEV.
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ambientes ndo-seguro e seguro. Quando o processador executa instrucdes, ele entra em um
estado ndo-seguro, em que sO pode acessar recursos desse ambiente. Quando as instrugdes
sdo executadas em um estado seguro, o processador pode acessar recursos dos dois ambientes
[36]. E possivel acessar o ambiente seguro a partir de chamadas a instrucdes de chamada
segura (SMC) — o estado do ambiente atual € salvo para uso posterior.

Para viabilizar um ambiente seguro, € necessdrio que um software confiavel (Trusted
0S) seja desenvolvido para fazer uso dos recursos protegidos. Um ambiente de execugao
confidvel (Trusted Execution Environment — TEE) é composto por hardware com suporte a
TrustZone, Trusted OS e boot confidvel (Trusted Boot). O TEE oferece as propriedades de
seguranca de confidencialidade e integridade para varios aplicativos confidveis®.

Diversos componentes foram projetados para impor restri¢des de seguranca, preservando
o baixo consumo de energia. A conexao AMBA3 — Advanced Microcontroller Bus Archi-
tecture versao 3 — entre AXI e APB permite a comunicacao segura entre o processador e
periféricos. AXI — Advanced eXtensible Interface, que € o barramento principal do sistema,
contém um bit que indica se uma operagao de leitura / gravagao é direcionada para a memoria
segura ou nao-segura. O barramento APB — Advanced Peripheral Bus, contém uma baixa lar-
gura de banda para reduzir o consumo de energia. O componente TrustZone Address Space
Controller (TZASC) permite a classificacdo dinamica de dispositivos mapeados na memoria
como segura ou ndo-segura e suporta a criagdo de um nimero arbitrario de parti¢des [37].

A inicializagd@o segura de ambas as partes deste sistema € uma preocupacao fundamental.
Sem a devida verificacdo de ambas as imagens, o dispositivo pode inadvertidamente inicia-
lizar uma versdo maliciosa, dando aos invasores uma rota de entrada. Portanto, a tecnologia

TrustZone suporta sequéncias de inicializagdo seguras [37].

Intel Software Guard eXtensions (SGX)

Intel SGX € uma tecnologia que tem como objetivo implementar um ambiente de execucao
confiavel (TEE). Ela busca garantir protecdo contra modificagdo e divulgacdo de dados e
codigo de aplicagdes. Tal prote¢ao € implementada em nivel de hardware, onde o processa-
dor € responsavel pelo controle de acesso a dreas de memoria protegidas criptograficamente.

Tentativas de acesso ou modificagdo ndo autorizadas sao tratadas como falha ou acesso a

Shttps://www.arm.com/products/security—on—-arm/trustzone



2.4 Arquiteturas de nuvem seguras 16

uma memoria inexistente.

No jargao de Intel SGX, enclaves sio as dreas de memoria protegidas criptografica-
mente contra acesso € modificacdo. Enclaves SGX devem ser utilizados para processar da-
dos sensiveis de forma segura. Durante o processo de instanciacdo de um enclave, todo
o cédigo e dados que o compdem sao utilizados para gerar uma identidade criptogréfica,
MRENCLAVE, através do uso de uma func¢ao de hashing. Essa identidade pode ser depois
utilizada para verificar a autenticidade do enclave.

Atestacao Remota é o processo de provar que um determinado programa foi devida-
mente instanciado em uma plataforma. No caso do Intel SGX, o processo de atestacao
garante que um programa estd sendo executado dentro de um enclave SGX, e que ndo foram
feitas modificacdes no cédigo do mesmo. O processo de atestacdo pode ser feito local ou
remotamente. No caso da arquitetura em questio, interessa-nos particularmente o processo
de atestagdo remota.

O processo de atestacdo remota € baseado no processo de troca de chave simétrica com o
protocolo Diffie-Hellman, com a adi¢do de uma assinatura digital, QUOTE, na tltima men-
sagem do protocolo, produzida com uma chave, EPID, acessivel apenas a partir de enclaves
SGX. O objetivo do QUOTE ¢€ provar que a dltima mensagem do processo de troca de chaves
foi gerada dentro de um enclave SGX. Essa prova pode ser verificada através de um servico
de atestagdo disponibilizado pela Intel, o IAS — Intel Attestation Service. Parte do conteido
do QUOTE é o MRENCLAVE do enclave que o gerou. Uma entidade pode obter seguranca
de que estd se comunicando com uma aplicagdo segura ao verificar o QUOTE recebido de
tal aplicacdo com o IAS, e, tendo uma verificacdo positiva, checando se 0o MRENCLAVE

corresponde ao valor esperado.

2.4 Arquiteturas de nuvem seguras

Nos ultimos anos, a computa¢do na nuvem desenvolveu-se em diversos aspectos [38]. Os
aspectos de seguranca estdo entre as principais contribuicdes e ainda estd em constante de-
senvolvimento [39]. Um crescente nimero de dispositivos estdo conectados a nuvem e com
o surgimento da Internet das Coisas, esses nimeros cresceram ainda mais [40].

Solugdes que garantem a privacidade estdo entre as mais demandadas. TTIAN et al. [41],
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por exemplo, propdem uma arquitetura que promove a privacidade dos dados de localizagcao
do usudrio num sistema de cloud-of-things, ou nuvem das coisas, numa tradugao livre.
Da perspectiva dos usudrios da nuvem, a segurancga € a grande preocupacao que dificulta

a ado¢@o da nuvem como modelo de computacéo [42] porque:

e As empresas terceirizam o gerenciamento de seguranga (e portanto ndo possuem con-

trole);

e Coexisténcia de varios usudrios na mesma localiza¢ao e usando a mesma instancia do

servigo sem qualquer conhecimento sobre o nivel de seguranca adotado;

e A falta de garantias de segurancga nos contratos de servico (SLAs) entre os usudrios da

nuvem e os provedores da nuvem;

e Hospedar conjuntos de atributos valiosos em recursos publicamente disponiveis de

infraestrutura aumenta a probabilidade de ataques.

Do ponto de vista dos provedores da nuvem, a seguranga exige muitos gastos (licencas
de solucdes de seguranca), recursos (a seguranga € uma tarefa que consome recursos) e €
uma tarefa dificil para dominar. Nesse sentido, arquiteturas de software sdo propostas para
os mais diversos cendrios: smart grids [43; 44], home energy management [45], pagamentos
[46], monitoramento de atividade humana [47], dentre outros.

Em paralelo a isso, tecnologias de seguranga como Intel SGX e ARM TrustZone, trazem
um novo benchmark de seguranga na nuvem. Nesse sentido, arquiteturas [48] para servigos
de sistemas confidveis sdo propostas. Solucdes que se utilizam dessas tecnologias somadas
as de software proporcionam um nivel superior de segurancga, pois além das consideragdes
de privacidade e atestacdo, a integridade da informacao também pode ser garantida.

SAMPAIO et al. [49] propdem um sistema cujo objetivo é habilitar um ecossistema de
aplicativos que use plataformas confidveis prontas para uso — neste caso, Intel SGX, para
que 0s usudrios possam permitir ou nao que terceiros acessem o fluxo de dados, em tempo
real, com um nivel de sensibilidade especifico. Além disso, essa abordagem nao exige que

os usudrios gerenciem as chaves de criptografia diretamente.
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2.5 Arquiteturas publish-subcribe seguras

Publish-subscribe ¢ um padrao de troca de mensagens que permite o desacoplamento entre
produtores e consumidores de mensagens. Esse padrdo também permite alta escalabili-
dade, devido a natureza de distribuida dos produtores e consumidores e pelo processamento
assincrono. Por essas caracteristicas, ele € util para aplicagdes com varios participantes,
alto volume e geracao continua de dados, sendo adequado para processamento de dados de
dispositivos IoT e outras aplicacdOes orientadas a eventos.

O publish-subscribe foca na filtragem de eventos, roteamento eficiente de eventos,
semantica de entrega e composi¢ao de eventos [50]. Uma abordagem simplista de seguranca
seria executar todo o sistema com uma infraestrutura de rede segura (por exemplo, utilizando
SSL — Secure Socket Layer). No entanto, isso ndo permite que a politica de controle de acesso
seja expressa em uma base de assinatura ou publicacdo e nio ha tratamento diferenciado de
varios nés na rede, assumindo confianca total. Nao seria pratico para aplicativos em escala
de Internet com nds de confiabilidade e confianga variadas. Além disso, essa abordagem
ndo permite que a politica que rege os privilégios dos nés evolua com base na experiéncia.
Por isso, BELOKOSZTOLSZKI et al. [50] propdem um sistema baseado em fungdes para
controle de acesso.

JAPIRES et al. [51] apresentam o SCBR (Secure Content-Based Routing): um sistema de
publicacdo-assinatura baseado em contetido que explora os ambientes de execugao confidveis
(TEEs), como o Intel SGX, para garantir a confidencialidade e a integridade dos dados, bem
como o anonimato e a privacidade dos editores e assinantes. O sistema € baseado em Python
e containers. De forma complementar, ARNAUTONOV et al. apresentam o PUBSUB-
SGX [52], que em adi¢do a inclusdo dos estdgios de filtragem e roteamento nos enclaves,
inclui mecanismos de verificagdo para os produtores e consumidores.

Nesses casos, a arquitetura estd condicionada ao processador e ao tipo de nuvem (publica,
privada, hibrida) utilizada. Na literatura, é possivel encontrar propostas de métricas quanti-
ficaveis para avaliacdo de arquiteturas de nuvem.

Por exemplo, SUN et al. [53] fornecem um sistema de avaliagdo de seguranca quanti-
ficvel para diferentes nuvens que podem ser acessadas por uma API consistente. O sistema

de avaliacdo inclui mecanismos de verificacdao de seguranca, mecanismos de recuperagao de
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seguranca, modelo de avaliacdo quantificdvel de seguranca, médulo de exibi¢do visual, etc.
O modelo de avaliacdo de seguranga compde um conjunto de elementos de avaliagdo cor-
respondentes a campos diferentes, como computacdo, armazenamento, rede, manutencao e
etc. Cada elemento € atribuido a uma tupla de trés vulnerabilidades, pontuacido e método de
reparo.

LIANG et al. [54] propdem uma nova abordagem denominada SMK para fornecer
servicos de sistema confidveis para enclaves do SGX de dados na nuvem. O SMK aproveita
os recursos de arquitetura Intel existentes, ou seja, o modo de gerenciamento do sistema
(System Management Model — SMM) e a UEFI (Uniform Extensible Firmware Interface).

Embora o uso de TEEs esteja se popularizando, ainda existem poucos trabalhos que
apoiam a migracao de aplicagdes orientadas a eventos para ambientes seguros. Enquanto
trabalhos como PUBSUBSGX e SCBR implementam sistemas publish-subscribe comple-
tos, neste trabalho, € proposto um modelo arquitetural que permite o reuso de solugdes con-

solidadas e sem a dependéncia de TEEs especificos.



Capitulo 3

Modelo Arquitetural

O modelo arquitetural se baseia no padrao de projeto publish-subscribe. Nesse padrio, os
componentes que enviam mensagens sao chamados de publishers — eventualmente referenci-
ados como produtores no decorrer desse documento. Por sua vez, os consumidores (subs-
cribers) se registram para receber mensagens. Para reduzir o acoplamento e aumentar esca-
labilidade, um produtor ndo se conecta diretamente aos consumidores, ja que as mensagens
sao trocadas por meio de um ou mais barramentos.

Esse modelo pode ser aplicado em situacdes em que dados confidenciais sdo coletados
e devem ser agregados para anonimizar e produzir informacdes significativas. Por exemplo,
nas elei¢des, dispositivos eletronicos podem ser usados para enviar, periodicamente, resulta-
dos parciais para agregadores na nuvem, a fim de calcular o resultado final da votagdo. As
identidades e resultados parciais dos eleitores ndo vazariam porque os agregadores seguros
lidariam com essas informag¢des em um ambiente isolado.

No modelo proposto, ilustrado na Figura 3.1, IComponent pode ser um produtor e/ou
consumidor conectado ao barramento IBus. Quando ha necessidade de conversao do formato
de mensagens, um IGateway pode ser utilizado. Devido aos requisitos de confidencialidade
e integridade, introduziu-se o conceito de um barramento seguro ISecureBus, que, além de
gerenciar a troca de mensagens, possui mecanismos de autenticagcdo, para garantir a identi-
dade dos componentes registrados ao enviar e receber de mensagens. A autenticacdo deve
ser implementada pelo componente IPKI, também responsavel pela criacdo e revogacao de
credenciais de acesso.

As credenciais de acesso (ICredentials) sao fornecidas as entidades (IEntity), que sdo
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Figura 3.1: Diagrama UML do modelo arquitetural proposto

responsaveis pelo desenvolvimento de componentes a serem conectados no barramento se-
guro. Para o registro de componentes no barramento, é necessario informar as credenci-
ais. Esse registro resulta em um certificado (ICertificateBundle), composto pelas chaves
publica e privada, além de conter uma validade. Esse certificado serd utilizado para assinar
mensagens enviadas ao barramento seguro.

Componentes seguros devem, obrigatoriamente, ser atestaveis (IAttestable). Em ou-
tras palavras, devem existir maneiras de garantir que 0 componente possua a mesma
implementacdo do momento da sua concep¢do. O barramento seguro é responsavel pela
atestacdo desses componentes no momento do seu registro e/ou periodicamente — com o
uso do componente IAttester. Com o objetivo de validar a atestacdo, uma consulta é efetu-
ada a um servico de atestac@o — representado pelo componente IAttestationService. Nesse
modelo, é necessario que o servigo de atestacdo seja confiavel.

Uma versao simplificada da arquitetura descrita estd ilustrada na Figura 3.2. Nela, €
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Figura 3.2: Diagrama simplificado do modelo arquitetural

possivel ver as conexdes entre os componentes. Em suma, é possivel que os componentes se
conectem diretamente ao barramento ou por meio de um Gateway. Além disso, o servigo de
atestacdo € consultado para validar as atestacdes.

O padrao publish-subscribe tem como foco alto desempenho e escalabilidade, mas nao
prové confidencialidade e integridade por padrdo [55]. Visto isso, o modelo arquitetu-
ral proposto contém os seguintes componentes adicionais para contemplar requisitos de
seguranca: ICredentials, IAttester, IAttestable, IAttestationService, IPKI, ICertifica-
teBundle, IPrivateKey e IPublicKey.

A seguir, os requisitos funcionais e nao-funcionais serdo explicitados, assim como as
decisdes, elementos arquiteturais e cendrios relevantes. Por fim, instru¢des de uso para esse

modelo serdo apresentados.
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3.1 Requisitos Funcionais

3.1.1 Gerar Credenciais

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Para permitir o registro de novos componentes, seguros ou nao,
no barramento, é necessario que a entidade mantenedora — um
desenvolvedor ou uma empresa, por exemplo — possua credenciais
de acesso. Tais credenciais devem ser informadas a entidade de
forma segura, para evitar vazamento de informacdes.

A utilizacdo de credenciais auxilia na confidencialidade dos da-
dos, pois limita quem tera acesso a quais dados no barramento.
Reducao da chance de vazamento de informagdes por acessos in-
devidos.

Por si s6, nao impedem completamente o risco de vazamento de
dados, pois uma entidade maliciosa pode fazer um uso indevido
das informacdes coletadas. Para amenizar esse problema, o pro-

cesso de atestagao € recomendado.

3.1.2 Bloquear e Desbloquear Credenciais

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Permite o bloqueio temporario das credenciais de uma entidade,
impedindo que os componentes mantidos por ela acessem o bar-
ramento.

Entidades com componentes suspeitos podem ter seu acesso
bloqueado para averiguacao por parte dos administradores de
seguranca.

Como é um processo reversivel, a comunicacdo dos componentes
pode ser restabelecida de forma rapida.

Dependendo da implementacao, o bloqueio pode ser efetivado so-

mente em novas autenticagdes.
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3.1.3 Remover Credenciais

Descricao: E possivel remover credenciais para desabilitar o acesso de todos
os componentes de uma entidade, de forma permanente.
Justificativa: Componentes que ndo participam mais do processo de coleta de

dados devem ser removidos para evitar novos acessos indevidos.

Vantagens: Reduz o acesso indevido aos dados, contribuindo com a confiden-
cialidade.
Desvantagens: Nenhuma identificada.

3.1.4 Registrar Componentes

Descricao: Para o registro de componentes, deve-se informar as credenciais
de acesso da entidade. Em seguida, o barramento seguro valida
os dados informados e, caso positivo, retorna um certificado para
ser associado ao componente.

Justificativa: Uma entidade pode ter um ou mais componentes, de forma que

cada um pode ter acessos a diferentes tipos de informacdes.

Vantagens: Garante mais controle no nivel de acesso aos dados por compo-
nente.
Desvantagens: Nao impede completamente o vazamento de dados, logo, compo-

nentes comuns ndo devem ter acesso a informacgdes sensiveis.
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3.1.5 Registrar Componentes Seguros

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Para um componente seguro, deve-se informar, além das creden-
ciais, a sua assinatura. Essa assinatura pode ser associada ao de-
senvolvedor ou a versao especifica do cédigo que é executado por
esse componente.

Os componentes seguros lidam com dados mais sensiveis, logo, €
necessdria uma protecdo adicional para evitar o uso indevido dos
dados.

Possibilita o acesso de dados sensiveis somente a componentes
com técnicas de seguranca adequadas.

Assim como as credenciais, ndo impede o uso indevido dos dados
sensiveis, logo, deve ser utilizado em conjunto com processos de

atestacao.

3.1.6 Revogar Certificados

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Além de gerar, hd casos em que um certificado seja revogado,
por motivos de desativacdo de componentes, por exemplo. Desse
modo, deve-se ignorar mensagens enviadas ao barramento que
sao0 assinadas por um certificado revogado.

E necessdrio ter um mecanismo para evitar novas mensagens de
componentes desatualizados ou descontinuados.

Reduz o acesso indevido aos dados, contribuindo com a confiden-
cialidade.

Nenhuma identificada.
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3.1.7 Validar Certificados

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Para identificar se uma mensagem do barramento deve ser aceita
ou ndo, deve-se validar o certificado que a assinou. Caso ela ndo
seja valida, o barramento ird recusar a mensagem. Deve-se veri-
ficar se o certificado se encontra no banco de dados, se a sua data
estd no periodo de validade e se 0 mesmo nao fora revogado.

E necessério prover uma maneira para impedir que componentes
com acesso revogado ou vencido acessem o barramento.

Reduz o acesso indevido aos dados, contribuindo com a confiden-
cialidade.

Aumento do custo computacional e da laténcia, pois a validacao

deve ser feita a cada mensagem produzida.

3.1.8 Recuperar Assinatura

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Componentes seguros devem possuir assinaturas, que serdo infor-
madas ao barramento seguro, juntamente com o certificado, para
autenticar esse componente € permitir o seu registro.

E necessério prover uma forma de validagio da autenticidade de
cada componente seguro.

Reduz a possibilidade de vazamento dos dados.

Aumento da complexidade na constru¢do do componente.

3.1.9 Associar Certificado

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Como certificados tém validade e podem ser trocados dinamica-
mente, os componentes seguros devem permitir sua troca, medi-
ante atestacdo do codigo.

O tempo de indisponibilidade do componente deve ser o0 menor
possivel.

Reduz a complexidade de manutencdo do componente.

Nenhuma identificada.
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3.1.10 Realizar Inscricao

Descricao: Componentes podem se inscrever em topicos do barramento
para receber mensagens. Visto isso, a mensagem de inscri¢do en-
viada deve ser assinada com o seu certificado. Para componentes
seguros, sua assinatura também deve compor a mensagem. No ato
dessa inscri¢do, a assinatura e o certificado devem ser validados.

Justificativa: Somente os componentes com as credenciais, certificados e assi-

naturas (para componentes seguros) podem ter acesso ao barra-

mento.
Vantagens: Reduz a possibilidade de vazamento dos dados.
Desvantagens: Aumento da complexidade na constru¢do do componente.

3.1.11 Publicar Mensagem

Descricao: O barramento de mensagens deve permitir que mensagens sejam
publicadas para que sejam entregues posteriormente. Somente
mensagens geradas por componentes ja registrados terdo sua en-

trega realizada.

Justificativa: Assim como na inscricdo, a publica¢do ndo deve permitir acessos
indevidos.

Vantagens: Reduz a possibilidade de vazamento dos dados.

Desvantagens: Aumento da complexidade na constru¢ao do componente.

3.1.12 Entregar Mensagem

Descricao: Antes da entrega de uma mensagem, verifica-se se ela possui um
certificado vélido. Se possuir, deve-se entregar a mensagem para
cada componente valido que esté inscrito no topico no qual ela €

enderecada. Caso contrdrio, ela é descartada.

Justificativa: As mensagens ndo podem ser entregues a participantes nao auto-
rizados.
Vantagens: Reduz a possibilidade de vazamento dos dados.

Desvantagens: Aumento da complexidade na constru¢cdo do componente.
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3.1.13 Iniciar Atestacao

Descricao: Antes de se inscrever em um tépico, componentes podem atestar
o barramento, para se certificar de que o codigo em execugao €
o esperado. Quando os componentes sdo seguros, 0 barramento
também pode fazer a atestac@o deles, formando uma atestacao de
duas vias.

Justificativa: A atestagdo permite validar se os componentes realmente sao
quem dizem ser.

Vantagens: Prové garantias de confidencialidade e integridade.

Desvantagens: Aumento do tempo de inscricdo de componentes no barramento.

3.1.14 Validar Atestacao

Descricao: Deve existir uma entidade confidvel na qual o resultado da

atestacdo, como por exemplo, um token, serd enviado e validado.
Justificativa: E necessério garantir que a atestacio realizada nio foi adulterada.
Vantagens: Aumento da confidencialidade e integridade.

Desvantagens: Aumento do tempo de inscri¢do de componentes no barramento.
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3.2 Requisitos Nao-Funcionais

3.2.1 Varias Instancias em Execucao

Atributos:

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Tolerancia a falhas e escalabilidade.

Todos os componentes na arquitetura devem permitir uma ou mais
instancias em paralelo, a fim de garantir maior capacidade de pro-
cessamento e reducao de pontos tnicos de falha.

Em aplicagdes orientadas a eventos, o nimero de dispositivos e/ou
a quantidade de dados gerados pode ser alta, logo, é necessério
que a arquitetura seja capaz de permitir esses cenarios.

Reduz as chances de indisponibilidade do sistema e permite que
as taxas de entrada crescam sem afetar negativamente o tempo de
resposta.

Maior complexidade para implementacdo e manutengdo do sis-

tema.

3.2.2 Acesso Restrito

Atributos:

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Autenticidade e confidencialidade.

Todas as operacgoes do sistema devem ser acessiveis somente apds
autenticagao.

O sistema nao deve ser acessado diretamente sem que haja uma
autenticagdo prévia.

Reduz a possibilidade de vazamento dos dados.

Aumento da complexidade na constru¢ao dos componentes.
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3.2.3 Bloqueio de acessos invalidos

Atributos:

Descricao:

Justificativa:
Vantagens:

Desvantagens:

Confidencialidade e disponibilidade.

Caso existam vdrias tentativas invalidas de acesso dentro de um
intervalo estabelecido, o usudrio e IP de origem devem ser blo-
queados.

O sistema ndo deve ser suscetivel a ataques de forca bruta.
Reduz a possibilidade de vazamento dos dados.

Nenhuma identificada.

3.2.4 Comunicacao Segura

Atributos:
Descricao:

Justificativa:

Vantagens:

Desvantagens:

Confidencialidade e integridade.

Todos os dados trafegados pela rede devem ser encriptados.
Mesmo que haja interceptacdo das mensagens trocadas entre com-
ponentes, elas ndo devem estar em texto plano.

Reduz a possibilidade de vazamento dos dados.

Aumento da laténcia e da quantidade de dados trafegados.

3.2.5 Processamento Seguro

Atributos:

Descricao:

Justificativa:

Vantagens:

Desvantagens:

Confidencialidade e integridade.

Todos os dados criticos — que possuem dados privados dos
seus possuidores — devem ser processados de forma segura, via
hardware ou software. Algumas das técnicas de hardware e
software aplicaveis podem ser vistas na segao 2.3.

O processamento seguro deve permitir que o componente seja
executdvel mesmo em ambientes ndo confidveis.

Reduz a possibilidade de vazamento dos dados.

Aumento da carga de processamento dos dados.
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3.2.6 Armazenamento Seguro

Atributos: Confidencialidade e integridade.

Descricao: Dados criticos devem ser armazenados, em disco, de forma se-
gura. Pode-se criptografar de forma que apenas o uso combinado
de vérias chaves possa reveld-los.

Justificativa: Mesmo que haja acesso aos dados armazenados pelos componen-
tes, eles ndo devem estar em texto plano.

Vantagens: Reduz a possibilidade de vazamento dos dados.

Desvantagens: Aumento da carga de processamento ao recuperar os dados.

3.3 Decisoes Arquiteturais

3.3.1 Chaves de acesso devem possuir atributos

As chaves de acesso podem conter atributos como validade, nivel de acesso e outros. O nivel
define os dados que o possuidor da chave poderd acessar. Isso permite maior flexibilidade

mas torna a implementa¢do mais complexa.

3.3.2 Realizar atestacao antes de troca e processamento de dados

Para que o envio e processamento de dados coletados seja seguro, € necessario que exista
uma atestacdo remota para garantir que a comunicag¢ao nao seja interceptada até que chegue
no local seguro. Nesse local, os dados serdo desencriptados, processados e, possivelmente,

encriptados novamente para novas comunicagdes.

3.3.3 Criptografar dados com chave negociada no processo de

atestacao

Como resultado da atestagdo remota, uma chave derivada pode ser obtida para que um canal
seguro seja estabelecido. Além do uso de SSL, os dados podem ser criptografados para

garantir uma maior seguranga ao canal.
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3.3.4 Utilizar tecnologias de hardware e software para processamento

e armazenamento de dados

Para permitir o processamento e armazenamento seguro de dados, processadores com su-
porte a Intel SGX, ARM TrustZone, AMD SME ou AMD SEV podem ser utilizados. Mais

detalhes sobre essas tecnologias podem ser encontrados no Capitulo 2.

3.4 Elementos Arquiteturais

A arquitetura é composta por: IMessage, IComponent, ISecureComponent, IAttestable,
TAttester, IAttestationService, IBus, ISecureBus, IPKI, IGateway e ICertificateBundle.

Eles serdao detalhados nas proximas secdes, juntamente com suas interfaces.

3.4.1 Mensagens

Para que os componentes se comuniquem, tudo € feito a partir de troca de mensagens —
IMessage, sejam elas diretas ou indiretas. Uma mensagem possui um conjunto de atributos
e ela é, na maioria dos casos, encriptada com alguma chave, seja ela derivada do processo de

atestacdo ou do certificado de quem a assina.

3.4.2 Componentes Seguros & Nao-seguros

Um componente dessa arquitetura pode ser seguro ou nao-seguro, ¢ pode ser um produtor,
consumidor ou um servi¢o. Quando o mesmo € seguro, além de um certificado, ele possui
uma assinatura, que vai depender da tecnologia aplicada'. Com relagdo a sua natureza,
quando ele € um produtor, mensagens devem ser enviadas a um tdpico do barramento;
quando ¢ um consumidor, mensagens devem ser consumidas de um tépico e quando € um
servico, ele fornece operacdes para outros componentes da arquitetura. Nao ha restrigdes
para componentes que possuam multiplas naturezas, ao contrdrio da sua seguranca, que €

excludente.

"Por exemplo, no caso de Intel SGX, a assinatura pode ser com relacdo ao cédigo do software —

MRENCLAVE ou com relag@o ao desenvolvedor —- MRSIGNER
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Operacoes

As operagdes abaixo sdo obrigatérias, porém, cada componente pode ter operagdes a mais

para, por exemplo, fornecer servicos.

e ISecureComponent.getSignature: ver Secdo 3.1.8;

e ISecureComponent.assignCertificateBundle: ver Secao 3.1.9.

3.4.3 Componentes para Atestacao

Um componente do tipo IAttester pode realizar atestacdo de outros componentes do tipo
IAttestable. O processo de atestacdo € validado com o uso de um servigo de atestacdo,
representado pelo IAttestationService. No caso do Intel SGX, esse componente € imple-
mentado pelo Intel Attestation Service. Ademais, um componente IAttester também pode
ser utilizado quando o dispositivo que necessita realizar essa operagdo nao possua capaci-

dade, seja ela de hardware ou software.

Operacoes

o JAttestable.beAttested: o componente IAttester monta mensagens para que esse
componente as consuma e envie uma resposta. Esse processo pode ter mais de uma

etapa, que € identificada por atributos da mensagem:;

o JAttester.attest: envio de desafio para o componente IAttestable. Esse desafio pode

conter parametros adicionais, que serdo enviados por quem estd iniciando a atestagao.

o JAttestationService.verifyAttestationResult: valida o processo de atestacdo. Essa

entidade deve ser confidvel por quem inicia o processo de atestacao.

3.4.4 Barramentos

Um barramento — IBus — € responsavel por aceitar inscricoes de consumidores, aceitar
envio de mensagens por produtores e por encaminhda-las para os interessados. Nessa arquite-

tura, o diferencial se encontra no barramento seguro — ISecureBus, que além das operacdes
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citadas, também contém o componente IPKI, responsdvel por criar e revogar certificados e
credenciais, autenticar, atestar consumidores e validar mensagens.
Operacoes

e IBus.subscribe: ver secdo 3.1.10;

e IBus.publish: ver secdo 3.1.11.

e IBus.deliver: ver secao 3.1.12.

3.4.5 Infraestrutura de Chaves Publicas

O componente IPKI é responsavel pela Infraestrutura de Chaves Publicas (Public Key In-
frastructure — PKI). Ele € responsavel pela geracdo, bloqueio e desbloqueio de credenciais;
registro de componentes seguros e nao-seguros; revogacao e validacdo de certificados.

Um ICertificateBundle contém uma chave privada (IPrivateKey) e um certificado
(ICertificate), que possui uma validade e uma chave publica (IPublicKey). Esse compo-
nente € associado a uma entidade, que pode ser um desenvolvedor, ou uma empresa, por

exemplo.

Operacoes

e IPKI.generateCredentials: ver Secdo 3.1.1;

IPKILlockCredentials: ver Secdo 3.1.2;

IPKI.unlockCredentials: ver Secao 3.1.2;

IPKlLregisterComponent: ver Secao 3.1.4;

IPKlLregisterSecureComponent: ver Secao 3.1.5;

IPKI.revokeCertificate: ver Secdo 3.1.6;

IPKI.validateCertificate: ver Secdo 3.1.7;
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3.4.6 Gateways

Quando for necessaria a conversao dos formatos de dados, € possivel utilizar um componente
do tipo IGateway para efetuar essa operacdo. Ele também pode ser utilizado para agrupar e

enviar conjuntos de mensagens de varios produtores.

Operacoes

Essas operacoes sao exemplos de como um gateway pode ser implementado.

e convertFromBytes: a partir de um conjunto de bytes, uma mensagem ¢ criada;

e convertToBytes: a partir de uma mensagem, um array de bytes € criado.

3.5 Cenarios Relevantes

A Figura 3.3 ilustra os cendrios relevantes do modelo arquitetural: (z) Registro de En-
tidades; (:2) Registro de Componentes no Barramento; (:7¢) Atestacao Remota e (iv)

Producao e Consumo de Mensagens. Nas subsecdes a seguir, cada um desses cendrios é

detalhado.

3.5.1 Cenarios de Registro

Os dois primeiros cendrios ocorrem sempre que uma nova entidade deseja acesso ao barra-

mento ou quando um novo componente € criado.

Registro de Entidades

Esse cendrio inicia com uma entidade (IEntity) que deseja produzir ou consumir dados do
barramento. Para isso, a entidade deve possuir os dados para registro na Infraestrutura de
Chaves Publicas (IPKI). A forma de passagem dos dados de registro e das credenciais
(ICredentials) criadas vai depender do problema em que esse modelo arquitetural € apli-
cado, podendo ser presencialmente ou remotamente, por exemplo.

Como dito anteriormente, as credenciais criadas sao necessdrias para que componentes

seguros € nao-seguros sejam registrados no barramento seguro (ISecureBus) e devem ser
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Figura 3.3: Diagrama com o fluxo de atividades dos componentes do modelo arquitetural

armazenadas pela entidade em um local seguro. J4 a Infraestrutura de Chaves Publicas é
responsavel por armazenar os dados necessdrios para conseguir valida-las, de forma que as

credenciais puras ndo serdo armazenadas.

Registro de Componentes no Barramento

Uma vez que a entidade possui credenciais de acesso, ela pode registrar componentes seguros
e ndo-seguros para produzir e consumir do barramento. Assim como na subsecdo anterior,
esse registro pode ser feito presencial ou remotamente, o que depende dos requisitos do
problema a ser resolvido. Feito esse registro e de posse do certificado (ICertificateBundle),
a entidade deve armazend-lo de forma segura e associd-lo ao componente registrado para que
0 mesmo possa gerar mensagens reconheciveis pelo barramento.

A Infraestrutura de Chaves Publicas é responsavel por armazenar as chaves publicas

e assinaturas — no caso de componentes seguros — que participaram desse processo. As
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assinaturas sao armazenadas para permitir atestacdes futuras e as chaves privadas ficam

somente em posse das entidades.

3.5.2 Cenarios de Processamento de Dados

Os dois cendrios a seguir ocorrem sempre que uma nova instancia de um componente € criada
— seja ele seguro ou ndo-seguro. Eles ocorrem com uma frequéncia maior que os cendrios de

registro.

Atestacao Remota

Esse cendrio comeca com o envio de uma mensagem de atestagdo para o barramento seguro
por parte do componente. Essa mensagem € assinada com a chave privada que fora obtida
no registro desse componente. Ao receber a mensagem, o barramento seguro valida se
ela realmente foi assinada por um componente registrado anteriormente. Apds a validacao,
o barramento seguro retorna uma mensagem contendo as informacgdes de atestacdo para
o componente, que por sua vez, valida essas informag¢des com o servico de atestacao
(TAttestationService). O barramento seguro também realiza uma atestagdo quando o com-
ponente a se inscrever € seguro.

Com o canal estabelecido pelo processo de atestagcdo, chaves adicionais — para encriptar
ou desencriptar mensagens — podem ser repassadas de forma segura. Dependendo de como
o modelo arquitetural € instanciado pode existir, por exemplo, uma chave para cada compo-
nente no barramento, uma chave para cada grupo de componentes ou até mesmo uma chave

por tipo de mensagem.

Producao e Consumo de Mensagens

Assim que o processo de atestagado é finalizado, o componente se inscreve em topicos, a fim
de produzir e consumir mensagens. E valido lembrar que o componente conseguird acesso
apenas as mensagens das quais ele possui a chave, uma vez que os dados armazenados nesses
topicos sdo criptografados.

A Figura 3.4 possui uma visdo detalhada dos cendrios citados nas subsecOes anteriores,

ilustrando as operacdes e componentes envolvidos. Os passos 1, 2 e 3 estdo relacionados
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com o cendrio de Registro de Componentes no Barramento, ja os passos 4, 4.1, 5, 5.1, 6,

6.1 e 6.2, com o cendrio de Atestacao Remota e os passos 7, 7.1 e 7.2, com o cenario de

Producao e Consumo de Mensagens.

sd Visao Detalhada dos Cendrios }
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<<interface>>

<<interface>>

<<interface>>

|
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7: publish

F

.1: [each x messages] validateCertificate(certificate) : boolea
7.2: deliver(message)

:
.
")

Figura 3.4: Diagrama de sequéncia dos cendrios relevantes

3.6 Instrucoes de Uso

Ap6s a compreensdo do modelo arquitetural — incluindo seus requisitos funcionais e nao-

funcionais, componentes ¢ decisoes arquiteturais — ¢ possivel instanciar uma arquite-

tura de software para embasar o desenvolvimento de um sistema para processamento seguro

de dados. Para tal, € necessario realizar as seguintes atividades:

1. Levantar requisitos;

2. Mapear os componentes do modelo para o problema real;

3. Listar decisdes arquiteturais;

4. Realizar implementacdo com base na arquitetura instanciada.



3.6 Instrucoes de Uso 39

Recomenda-se que essas atividades sejam realizadas de forma iterativa e incremental.
De modo que na necessidade de refinamentos, deve-se retornar a passos anteriores antes de
seguir em frente. Além disso, é importante documentar a arquitetura a ser implementada —
um modelo para documentacéo de arquiteturas de software é fornecido por SILVA [18].

Nas secoes seguintes, cada uma das atividades serd detalhada.

3.6.1 Levantamento de Requisitos

O primeiro passo a ser realizado € o levantamento de requisitos do sistema, para que seja
entendido o que (requisitos funcionais) o sistema deve fazer e como deve fazer (requisitos
nao-funcionais). O modelo ja possui um conjunto de requisitos, mas nem todos precisam ser
aplicados na arquitetura instanciada, entdo, isso também deve ser enderecado nessa etapa.

O levantamento de requisitos € importante para entender o escopo do problema e deve
ser mitigado no comeco, pois mudancas posteriores nos requisitos podem ser custosas e até

mesmo inviabilizar o projeto.

3.6.2 Mapeamento de Componentes com o0 Modelo

Uma vez que os requisitos foram definidos, mesmo que parcialmente, deve-se mapear os
componentes propostos no modelo para resolver o problema real. Para tal, os componentes
instanciados na arquitetura serdo baseados nos componentes propostos no modelo.

Assim como os requisitos, nem todos os componentes arquiteturais propostos serao utili-
zados. Todavia, por ser um modelo baseado em publish-subscribe, ha componentes que sao
obrigatorios na arquitetura instanciada. Com isso, IComponent e IBus estardo nessa arqui-
tetura. Além disso, componentes responsdveis pela seguranca no processamento de dados

também sdo necessarios: IAttestable e IAttester.

3.6.3 Listagem de Decisoes Arquiteturais

Nessa etapa, deve-se listar decisdes arquiteturais — aquelas que impactam em varios pontos
do sistema. Nela, as tecnologias de hardware e software devem ser definidas para que os
requisitos sejam atendidos. Essas decisoes impdem limitacdes de origem externa (e inerentes

ao cendrio da aplicacdo) a solugdo desejada.
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3.6.4 Realizar implementacao

Ap6s a definicao do que deve ser feito, como deve ser feito e quais tecnologias serdo apli-
cadas, € possivel iniciar a implementacao.

Nas etapas anteriores, € crucial que as tecnologias escolhidas tenham sido validadas e re-
almente atendem aos requisitos definidos. Uma troca de tecnologia durante a implementacao
do sistema € bastante custosa. Fora isso, € importante que inspecdes periddicas sejam rea-
lizadas a fim de garantir que a arquitetura de software ainda é seguida da forma que foi

concebida — caso contrério, deve-se corrigir o c6digo ou atualizar a arquitetura.



Capitulo 4

Aplicacao I: Consumo de Energia

O crescimento da demanda de recursos de energia elétrica motivou tanto o governo quanto
a inddstria a buscarem formas alternativas de disponibilizar essa energia e, principalmente,
de aperfeicoar o gerenciamento da rede elétrica. Entretanto, aumentar a eficiéncia e ba-
lancear a malha energética ndo é uma tarefa trivial [10]. Para isso, uma opgéo é utilizar
medidores inteligentes (smart meters) que podem, periodicamente, medir e reportar o con-
sumo energético [56] e, com base nos dados detalhados, recomendagdes podem ser geradas.
Quanto maior o nivel de detalhe dos dados, melhor a recomendacao e, consequentemente, a
economia [57].

No entanto, a medicdo periddica e detalhada do consumo energético causa preocupagdes
com a privacidade dos consumidores, ja que é possivel inferir informag¢des pessoais a partir
do que € coletado, como tipos de equipamentos na residéncia ou a presenca € o numero de
moradores [58]. Em casos mais extremos, é possivel identificar o canal de televisdo sendo
assistido [59].

No escopo desse estudo, duas aplicagdes foram investigadas: (¢) consumo em grupos
de residéncias ou regides — visando o balanceamento energético; (i¢) calculo de consumo
energético mensal por consumidor — visando a reducdo de custos e de erros de leitura. Com
o uso de medidores inteligentes torna-se possivel a reducao ou até mesmo dispensa de visitas
fisicas de agentes da concessiondria para aferi¢do dos medidores nas residéncias.

Nas subsecOes a seguir, a visdo geral da arquitetura — que € uma instancia do modelo
proposto no capitulo 3 — e seus requisitos serdo apresentados, seguidos pela descri¢ao de cada

componente arquitetural, detalhes sobre implementagao e, por fim, experimentos realizados

41
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com as abordagens disponiveis.

4.1 Visao Geral

pkg
lAttester ICorr*po|nent IAttestable
L<use>> IAggregator
IBus
|
SmartMeter KafkaBus IntelSGXAggregator HomomorphicAggregator

Figura 4.1: Diagrama UML da aplicacdo para cdlculo de consumo de energia

A arquitetura de software, ilustrada pela Figura 4.1, possui os seguintes componentes:
barramentos de mensagens (KafkaBus), medidores inteligentes (SmartMeter), agregado-
res (IntelSGXAggregator ¢ HomomorphicAggregator) e consumidores (IComponent).
Os barramentos de mensagens sao responsaveis pela comunicagdo entre os medidores inte-
ligentes, os agregadores e os consumidores. Apds serem produzidos, os dados serdo publi-
cados no barramento de mensagens e, em algum momento, serdo tratados por agregadores.
Estes podem realizar operacdes arbitrdrias, mas devem ser capazes de executd-las de forma

segura. Posteriormente, os dados agregados serdo consumidos por aplicacdes.

4.2 Elementos Arquiteturais

A Figura 4.2 contém uma versao simplificada da arquitetura proposta. Os Smart Meters
representam os produtores, o Apache Kafka representa o barramento de mensagens e a
agregacdo dos dados pode ser utilizando Intel SGX ou criptografia homomoérfica. Os

detalhes serdo listados a seguir.
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Figura 4.2: Esquema simplificado da aplicagdo para calculo de consumo de energia

4.2.1 Barramentos de mensagens

Um barramento de mensagem € responsdvel pela troca de informagdes entre produtores,
agregadores e consumidores de forma transparente. Um produtor pode criar mensagens sem
saber maiores detalhes sobre os agregadores (como localizagdo fisica ou enderego IP), por
exemplo. Com isso, € possivel reduzir o acoplamento e garantir escalabilidade.

Cada componente da arquitetura deve se inscrever em um topico de mensagens. Todos
os agregadores ou consumidores de um topico receberdao as mensagens enviadas pelos pro-
dutores. Ademais, é permitido o consumo exclusivo de novas mensagens ou de todas as
mensagens retidas de um certo topico. Por fim, a quantidade de mensagens armazenadas
para um topico pode ser configuravel.

Por ser critico na comunicagdo entre todos os envolvidos, esse componente permite a
troca segura de mensagens. Cada envolvido pode possuir um certificado emitido por uma
autoridade certificadora que permitird sua autenticagao e evitard que intrusos enviem ou rece-
bam mensagens. Além disso, mensagens com contetiido sensivel devem estar criptografadas.
E papel do agregador transformar informagcio sensivel e criptografada — como o consumo
energético instantdneo de uma residéncia — em informagdo agregada — como o consumo em

um intervalo maior de tempo ou o consumo de uma regiao. .
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4.2.2 Agregadores

Ap6s o consumo dos dados de um tépico comum, € necessdrio realizar operacdes nos mes-
mos. Tais operagdes, como soma, multiplicagdo ou agrupamento, sao realizadas pelos agre-
gadores. Dois agregadores sao exemplificados na nossa implementacio da arquitetura: um
agregador homomorfico e um agregador baseado em Intel SGX. Ambos sdo projetados para

realizar operacoes de soma e serao detalhados nas se¢des a seguir.

Agregador Homomorfico

Esse agregador faz uso da criptografia homomorfica para realizar operagdes de forma segura
e privada nos dados. A abordagem utilizada por esse componente é baseada no esquema
proposto por BUSOM et al. [60], que faz uso do sistema de criptografia de ElGamal [61]. Tal
sistema possui a propriedade homomorfica multiplicativa mas com possibilidade de adi¢ao
[62].

Para que esse tipo de agregagdo funcione é necessario que cada produtor p € [1,n] de

um tépico comum possua os seguintes itens:

e Um numero primo grande ¢ (de pelo menos 2048 bits) e um gerador g de ordem ¢ do

grupo multiplicativo G de Z;;
e Uma chave privada x,;
e Uma chave publica y, = ¢g*r;
e Um certificado cert, a ser validado por uma autoridade certificadora;

Sempre que novos produtores se inscreverem em um tépico de mensagens, uma fase de
configuracdo € obrigatdria a fim de permitir o envio das informacdes. O procedimento da

configuracdo € descrito a seguir:

1. O agregador envia uma mensagem de requerimento de configuragao;
2. Cada produtor envia y, e cert, ao topico;

3. O agregador verifica a validade de cada cert, e insere uma mensagem com {yi, ..., Y, }

e {certy, ..., cert, } no tépico;
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4. Cada produtor verifica a validade de cada cert, e calcula uma chave publica global
v=1]w
p=1

Os passos acima sao realizados para garantir que (¢) existam somente medidores validos
em uma regido — evitando que um atacante forge um medidor e (i) a chave publica global
seja utilizada na computagdo de valores intermedidrios, permitindo que o valor agregado seja
conhecido no final de cada coleta.

Os seguintes passos serdo realizados a cada instante de tempo que for necessdria uma

coleta de dados para agregacgao:

1. O agregador envia uma mensagem de requerimento de dados ou, alternativamente, os

produtores podem iniciar uma transmissao periodicamente;

2. Cada produtor p gera um ndmero aleatério z, € Z; e calcula C, = E,(¢""*) =
(¢p,dy,), em que v, representa o valor coletado por p e a fungdo E, é a funcdo de

criptografia de EIGamal — utiliza-se a chave publica global y para encriptar valores;

3. Todos os valores (), sdo publicados no tépico do barramento de mensagens associado

aquele produtor (por exemplo, a regido em que o medidor estd instalado);
n n
4. O agregador realiza sua computagdo: C' = (H Cps H dp) e insere C' no topico;
p=1 p=1

5. Cada produtor calcula 7;, = c¢*».g* e publica-o no topico;

n -1 n
6. O agregador pode, entdo, obter D = d. H T, ,emqued = H d,;

p=1 p=1

n
7. Por fim, é possivel obter V' = Z v), a0 calcular logg D;
p=1
8. O agregador publica o resultado obtido no mesmo ou em outro tépico do barramento

de mensagens, de forma que ele fique disponivel para possiveis consumidores.

Agregador Intel SGX

O agregador Intel SGX faz uso da tecnologia de mesmo nome para prover seguranga e

privacidade dos dados sensiveis sendo agregados, através do uso de areas protegidas de
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memoria (enclaves), inacessiveis até mesmo por usudrios com mais privilégios. Em nossa
implementag¢do usamos o algoritmo de criptografia simétrica AES Galois/Counter Mode
(AES-GCM) descrito por DWORKIN [63], com chave de tamanho de 128 bits, para a troca
de mensagens confidenciais entre os produtores e o agregador. Este algoritmo permite verifi-
car a autenticidade dos dados confidenciais recebidos por meio da detec¢ao de modificagdes
nao intencionais ou modificagdes intencionais nao autorizadas feitas aos dados. Além disso,
torna a comunicacao imune a ataques do tipo side-channel baseados em software.

As seguintes condicdes precisam ser satisfeitas para o correto funcionamento deste agre-

gador:

e Cada produtor p € [1,n] de um tépico deve possuir uma chave simétrica k,;

e O agregador terd acesso a uma chave k, a partir do processo de atesta¢do remota.

Para utilizar chaves de 128 bits na comunicagdo segura, cada produtor p € [1,7n] de um
topico atesta o agregador, ou seja, verifica se o agregador estd sendo executado em um en-
clave SGX, por meio do processo de Atestacao Remota, descrito por ANATI et al. [64]. Em
poucas palavras, o processo de atestacdo remota aproveita os recursos do hardware para pro-
duzir uma assinatura criptografica do conteudo dos enclaves SGX com uma chave somente
acessivel pelo processador da plataforma. O servigo de atesta¢do fornecido pela Intel (IAS)
pode verificar se as informagdes produzidas realmente vieram de um enclave SGX com o
codigo correto. Esse processo também possui um esquema de troca de chave subjacentes
baseado no protocolo de troca de chave Diffie-Hellman (ECDH) da curva eliptica. Como re-
sultado, cada produtor ird (2) verificar o agregador com relacdo a sua integridade e (4z) derivar
a chave de 128 bits k,, para comunicagOes seguras — também derivada pelo agregador.

Ao receber dados confidenciais, o agregador pode decifrar as mensagens usando o
mesmo algoritmo AES-GCM e, em seguida, executar a agregacdo nos dados confidenci-
ais decifrados. A confidencialidade e a integridade dos dados sdo alcancadas por meio das
garantias fornecidas pelos enclaves SGX [65].

Para agregar uma coleta de dados feita em um instante de tempo, os seguintes passos

serdo realizados:

1. O agregador envia uma mensagem de requerimento de dados ou, alternativamente, os

produtores podem iniciar uma transmissdo periodicamente;
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2. Cada produtor p cria um valor aleatorio (nonce) n,, e calcula C,, M, = G.(v,, np, kp),
onde C), € o valor coletado por p apds a encriptagdo AES-GCM, M, € o cédigo de
autenticagdo de mensagem de v,, onde v, € o valor medido por p, e a funcdo G. € a

funcdo de criptografia AES-GCM no modo de encriptagdo.

3. Cada produtor publica C),, M, e n, ao topico;

4. O agregador obtém V' = Z v, ao calcular Z Ga(Cp,ny, ky, M,), onde a fun¢do G

p=1 p=1
¢ a funcdo AES-GCM no modo decriptagdao, ao mesmo tempo em que verifica a inte-

gridade de cada uma das mensagens recebidas no topico;

5. O agregador publica o resultado obtido no mesmo ou em outro tépico do barramento

de mensagens, de forma que ele fique disponivel para possiveis consumidores.

Os dados confidenciais processados por este agregador estdo livres de vazamento de
informacdes porque a memoria dentro de um enclave SGX € criptografada. Além disso,
todos os dados sdo trocados usando uma conexdo segura estabelecida pelo processo de
atestacdo remota. Esse processo também garante que o cdigo em execugdo dentro de um

enclave SGX nio tenha sido modificado.

4.3 Requisitos Funcionais

Essa arquitetura deve atender aos requisitos citados nas sec¢oes 3.1.10, 3.1.11, 3.1.12, assim

como os requisitos funcionais a seguir.

4.3.1 Cadastrar Regioes

Descricao: A aplicacdo deve permitir que novas regides sejam criadas.

Justificativa: Os dados devem ser agregados por regiao, logo, € necessério que
0 sistema permita que novas regides sejam criadas.

Vantagens: Essa separacgdo € ttil para facilitar a divisdo da agregacao dos da-
dos em diferentes nds.

Desvantagens: Nenhuma identificada.
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4.3.2 Cadastrar Medidores Inteligentes

Descricao:

Justificativa:

Vantagens:

Desvantagens:

A aplicagdo deve permitir que novos medidores inteligentes sejam
criados. Cada medidor inteligente possui um identificador tnico.
O sistema deve possuir um cadastro de todos os medidores que
podem acessar o sistema.

Evita acessos indevidos ao sistema.

Nenhuma identificada.

4.3.3 Associar Medidor Inteligente a Regiao

Descricao:

Justificativa:

Vantagens:

Desvantagens:

A aplicagdo deve permitir a associa¢do de um medidor inteligente
a somente uma regido.

A associagdo deve ser necessdria para que o sistema tenha o re-
gistro de quais medidores pertecem a qual regido.

Possibilita a agregacdo dos dados dos medidores por regido.

Nenhuma identificada.

4.3.4 Calcular consumo de energia elétrica por regiao

Descricao:

Justificativa:

Vantagens:

Desvantagens:

A aplicacdo deve permitir o cdlculo do consumo de energia
elétrica por regides ou grupos de medidores.

Esses cédlculos permitem a otimizagdo da distribui¢do de carga no
sistema elétrico.

Reducao de possiveis faltas de energia por ma distribuicdo de
carga.

Nenhuma identificada.




4.4 Requisitos Nao-Funcionais 49

4.3.5 Calcular a conta mensal por consumidor

Descricao: A aplicacdo deve permitir o cdlculo da conta mensal por consu-
midor para reduzir os custos de verificacdo manual.
Justificativa: Esses célculos permitem a otimizagdo da distribui¢do de carga no

sistema elétrico.

Vantagens: Reduc¢do de possiveis faltas de energia por ma distribuicao de
carga.
Desvantagens: Nenhuma identificada.

4.4 Requisitos Nao-Funcionais

A arquitetura deve atender a todos os requisitos citados na secdo 3.2.

4.5 Decisoes Arquiteturais

Além de todas as decisOes arquiteturais ja citadas na secao 3.3, as decisdes adicionais abaixo

s30 necessarias para atender aos requisitos dessa aplicacao.

4.5.1 Uso do Apache Kafka como barramento de mensagens

A soluciio Apache Kafka' foi escolhida para a comunicagio entre produtores, agregadores
e consumidores por prover todos os servicos exigidos para o barramento de mensagens (in-
clusive a troca segura de mensagens) permitindo a autenticacdo dos envolvidos e o uso de

canais seguros de comunicagao.

4.5.2 Utilizar Intel SGX como tecnologia de hardware para agregar da-

dos

O sistema deve ter um agregador que utiliza Intel SGX para processar os dados. As chaves

utilizadas pelo agregador devem ser negociadas através do processo de atestacdo remota.

'http://kafka.apache.org
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4.5.3 Utilizar criptografia homomorfica como tecnologia de software

para agregar dados

O sistema deve possuir um agregador que utiliza criptografia homomorfica para processa-
mento dos dados. Esse agregador deve ser utilizado em provedores cuja tecnologia Intel

SGX nao esteja disponivel.

4.6 Modelo de Adversario

No contexto dessa aplicagdo, considera-se que o adversario seja a propria concessiondria,
pois ha possibilidade de que a mesma possa expor os dados para terceiros de alguma forma
— por vazamento de dados, por exemplo. Consideramos que esse adversario seja honesto
mas curioso (honest, but curious), de forma que ele é um participante legitimo no protocolo
de comunicagdo que ndo se desviard do protocolo definido, mas tentara aprender todas as
informacdes possiveis a partir de mensagens legitimamente recebidas [66].

Com isso, os medidores inteligentes devem utilizar técnicas de (i) atestacao para ve-
rificar que o codigo em execucdo na concessiondria ndo tenha sido modificado ou de (i7)
criptografia homomorfica, para garantir que operacdes sejam realizadas nos dados mesmo
em cifrotexto.

Para agregadores Intel SGX, confia-se na tecnologia aplicada e no servico de atestacao
da Intel, de forma que nao existam falhas nos processadores ou bugs na SDK e que o atacante
nao consiga burlar o ambiente de execucao seguro que a tecnologia prové e/ou falsificar as
requisi¢des e respostas necessarias para efetivar uma atestacao remota.

No caso de agregadores homomorficos, ndo hd como realizar uma atestacao para garantir
a integridade do software, mas, confia-se na técnica aplicada, uma vez que os dados sdo
computados de forma criptografada, o que garante confidencialidade por padrao. Por fim,
tentar decifra-los utilizando forca bruta € bastante custoso computacionalmente.

E necessdrio também confiar que a aplicacio, incluindo os smart meters, agregadores e
consumidores, nao contenha bugs e/ou falhas. Por fim, confia-se que os produtores nao irdo
trabalhar juntos para expor alguém — por exemplo, produzindo sempre zero, de forma que a

diferenca seja referente aos outros produtores.
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4.7 Avaliacao da Arquitetura Proposta

No experimento realizado, cada medidor inteligente é simulado por uma thread em Java que
gera valores de consumo e publica no barramento de mensagens. Todos os medidores de
uma regiao r estdo inscritos no mesmo topico do barramento de mensagens. O agregador
da regido r € um processo em execu¢do que também estd inscrito no tépico em questdo e é
responsavel por agrupar as medi¢des para cada instante de tempo ¢ e, quando os dados de
consumo do conjunto de medidores da regido sdo coletados para um instante ¢, € possivel
calcular a soma desses valores.

Para o cédlculo da conta mensal com o agregador homomorfico, também desenvolvido
em Java, cada medidor faz uso de k pares de chaves publicas e privadas, sendo um par para
cada medi¢do com um reaproveitamento de forma circular, de acordo com o mdédulo do
identificador da medic¢do. Por fim, a cada fim de ciclo, o processo de agregacao é executado
para aquele intervalo de tempo. Nesse caso, utiliza-se um conjunto de chaves para que a
concessiondria obtenha o consumo acumulado ap6s um intervalo de tempo definido, e ndo o
consumo exato em um determinado instante.

No caso do agregador Intel SGX, apenas uma chave simétrica fixa, previamente compar-
tilhada com o agregador, é usada por cada cada medidor, além de um nonce gerado aleatori-
amente a cada medicdo. Para efeito de simplificacdo, a troca de chaves de forma segura entre
medidores e agregador foi abstraida, e pode ser considerada um problema resolvido na fase
de atestacdo [67].

Finalmente, as duas abordagens sdo robustas contra situacdes onde o agregador publica
resultados agregados mas que permitem a inferéncia de valores instantaneos. Na abordagem
homomorfica, o produtor participa do processo de agregacdo e pode identificar situacdes
onde as agregacdes usam poucos dados ou possuem intervalos com sobreposicao. Na abor-
dagem Intel SGX, o produtor validou o cddigo do atestador inicialmente e este ndo pode ser

atualizado sem uma nova atestacgao.

4.7.1 Experimentos e Resultados

Depois que as provas de conceito foram desenvolvidas, os experimentos foram executados

para avaliar a viabilidade de cada agregador. A métrica escolhida para comparar os agrega-
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dores foi tempo de resposta, porque muitos provedores de nuvem cobram pelo tempo que
seus recursos foram usados. Foram feitos testes para medir os tempos de resposta dos agre-
gadores homomorficos, Intel SGX e também dos agregadores sem garantia de seguranga ou
privacidade — importante para medir a sobrecarga imposta pelos agregadores seguros.

Os testes foram executados usando uma maquina com processador Intel Kaby Lake (7*
geracdo) i7 7700HQ e 16 G B de RAM. O sistema operacional escolhido foi o Ubuntu 16.04
e, dependendo do agregador, os experimentos foram executados usando o host, usando
contéineres Docker e também usando mdquinas virtuais. Para o agregador Intel SGX, o
KVM SGX? e 0 QEMU SGX? foram instalados para permitir que as maquinas virtuais usem
as instrucdes do SGX. Dez replicacdes foram realizadas para cada experimento e foram con-
sideradas as médias com intervalo de confianga de 95%.

A Tabela 4.1 contém a descri¢do, os parametros de entrada e o ambiente para cada teste
realizado. Para os agregadores que nao possuem seguranca alguma e os que utilizam Intel
SGX, o ndmero de medidores variou de 50 a 1.500 para mostrar como eles funcionam em
regides pequenas, médias e grandes. Tipicamente, o nimero de residéncias atendidas varia
de 50 a 150 [68], porém, um dos objetivos desse experimento foi estressar os agregadores e
identificar o custo adicional nos cendrios mais complexos.

Para agregadores homomorficos, decidiu-se usar o intervalo de duas medi¢des para mos-
trar que, para periodos menores, esse agregador pode ndo ser uma escolha recomendada. E
melhor usar essa abordagem quando os dados sdo coletados em periodos mais longos.

Em experimentos preliminares, verificou-se que esses valores cobriam um intervalo su-
ficiente para determinar se o tempo de resposta cresce linear ou exponencialmente, depen-
dendo do nimero de medidores. Para o agregador homomorfico, o limite superior foi de 250,
pois valores maiores do que isso levariam a testes de duragdao muito longa.

A finalidade do primeiro experimento, mostrado na Figura 4.4, foi avaliar o tempo ne-
cessario para o uso do Intel SGX em diferentes ambientes. A sobrecarga de tempo de
resposta imposta pela tecnologia Intel SGX € notavel, especialmente quando usada em
maquinas virtuais, como mostra a Figura 4.3. Por outro lado, o custo imposto por contéineres

Docker é quase imperceptivel.

nttps://github.com/0lorg/kvm-sgx/wiki
Shttps://github.com/0lorg/gemu-sgx/wiki
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Tabela 4.1: Caso de teste, ambiente, agregador e parametros de entrada usados para cada

experimento
Nim. de
Agregador Teste Ambiente Tempo total simulado Intervalo entre medigdes
residéncias
50, 100, 200,
Host,
250, 500, 750,
Nao-seguro Consumo por regido VM, 1 dia 60 segundos
1000, 1250,
Container
1500
50, 100, 200,
Host,
250, 500, 750,
Nao-seguro Conta mensal VM, 30 dias 60 segundos
1000, 1250,
Container
1500
50, 100, 200,
Host,
250, 500, 750,
Intel SGX Consumo por regido VM, 1 dia 60 segundos
1000, 1250,
Container
1500
50, 100, 200,
Host,
250, 500, 750,
Intel SGX Conta mensal VM, 30 dias 60 segundos
1000, 1250,
Container
1500
10, 50, 100, 200,
Homomorfico Consumo por regido Host 250 1 dia 60, 900 segundos
10, 50, 100, 200,
Homomorfico Conta mensal Host 250 30 dias 60, 900 segundos

Custo do Intel SGX em contéineres Docker Custo do Intel SGX em maquinas virtuais

2.01

1.0
05I I I I I I
001

250 500 750 1000 1250 1500
Numero de medidores

2.0

) I I I I I I I I
0.0

250 500 750 1000 1250 1500
Numero de medidores

Custo adicional (comparado com execugéo no host)
Custo adicional (comparado com execug&o no host)
o

Figura 4.3: Custo do uso do Intel SGX em contéineres Docker € maquinas virtuais
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Figura 4.4: Comparacao entre agregadores ndo-seguros e Intel SGX para o consumo regional

e o cdlculo mensal de faturas usando host, mdquinas virtuais e cont€ineres Docker

Os resultados do agregador homomorfico podem ser vistos na Figura 4.5.
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Figura 4.5: Agregacdao homomorfica para o consumo regional e faturamento mensal usando

o ambiente do host

Em suma, encontra-se na Tabela 4.2 uma comparacao entre os dois agregadores segu-
ros desenvolvidos. Apesar da alta sobrecarga do agregador homomorfico, ele pode ser uma
opc¢ao vidvel para cédlculos mensais por ser paralelizdvel e aplicavel a qualquer provedor de
nuvem, ao contrdrio da tecnologia Intel SGX, que nao esta disponivel em todos os provedo-

Ies.

Tabela 4.2: Comparacdo entre os agregadores Intel SGX e homomorfico. Os tempos de

resposta estdo em segundos

Teste Nim. de residéncias Intel SGX Homomérfico
Tempo total ~ Medigdo tnica Tempo total Medigao tnica Custo adicional

Consumo por regido 50 0.584 £ 0.008 < 0.001 1523 £+ 12.601 1.058 2608
Consumo por regido 100 1.186 £ 0.009 < 0.001 3018.6 + 13.675 2.096 2545
Consumo por regido 200 2.428 +0.062 0.002 6060 £ 45.299 4.208 2496
Conta mensal 50 17.6 £1.110 < 0.001 46510.6 £ 319.974 1.077 2643
Conta mensal 100 36.2 + 1.360 < 0.001 93412.8 £ 940.763 2.162 2580
Conta mensal 200 75.2 £2.964 0.002 187803.8 £ 564.790 4.347 2497

A abordagem de agregacdo de dados usando o Intel SGX produz tempos de resposta
muito menores do que a abordagem de criptografia homomorfica. No entanto, cada aborda-

gem tem vantagens e desvantagens que serdo discutidas a seguir.

4.7.2 Discussao dos Experimentos

Apesar de ser mais lenta, a criptografia homomorfica tem vantagens que a tornam viavel

em certas aplicacoes. Nenhum hardware especifico € exigido para sua execug¢do, tornando-a
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facilmente implantdvel em vérios ambientes. Além disso, pode ser implementada em dife-
rentes linguagens de programagdo, uma vez que € puramente matematica. Dependendo da
quantidade de dados a ser computada, seu custo em termos de tempo pode ser insignificante
em comparagdo aos beneficios de seguranca habilitados por esta abordagem. Dado que toda
a computagdo € feita sobre o texto cifrado, entdo todo o contetido € desconhecido para o
provedor de servigos e/ou quaisquer invasores em potencial.

Outra vantagem clara da agregacdo homomorfica € que o consumidor de dados € incapaz
de inferir as medicoes individuais de um determinado consumidor, porque seria necessario
que todos os outros consumidores fossem corruptos.

Por outro lado, a abordagem homomorfica tem uma limitagcdo relacionada as operagdes
que podem ser feitas sobre o texto cifrado, dado que a maioria das criptografias sdo parci-
almente homomorficas. Algoritmos que permitem célculos arbitrarios sobre o texto cifrado,
propostos por GENTRY [31], ainda exigem tempos de processamento muito altos.

Outro fator negativo observado na agregacao homomorfica é que uma troca de mensagens
adicional é necessdria para calcular o consumo de energia de uma regido. Isso ndo é trivial
porque o envio de mensagens do provedor de servicos publicos para os medidores requer
que o medidor tenha um endereco acessivel ou que ele utilize uma estratégia de polling
para verificar periodicamente se ha novas mensagens, como € necessario na segunda fase do
algoritmo.

A abordagem com Intel SGX, por sua vez, tem alto desempenho e baixo custo adicio-
nal, se comparado ao uso de criptografia homomorfica. Isso deve-se ao fato de que ndo é
necessario executar nenhuma computagio sobre o texto cifrado além de fornecer garantias
de seguranca e privacidade para dados dos usudrios. Além disso, essa abordagem nao exige
grandes esfor¢os para implementar aplicativos que usam a tecnologia, dado que existem bi-
bliotecas que suportam a criacdo, uso e atestacao de enclaves. Dessa forma, sua adogdo é
interessante quando o hardware requerido estd disponivel e hd uma necessidade de veloci-
dade de execucdo, além da confidencialidade dos dados envolvidos.

No entanto, ainda existem algumas questdes em aberto sobre a integrac@o entre a solugao
Intel SGX e o ambiente de computacdo em nuvem. Enquanto as solucdes de computacao
em nuvem sdo baseadas na dissociagdo completa entre hardware fisico e aplicativos, por

exemplo, através de virtualizacao de hardware, o Intel SGX vincula diretamente a seguranca
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de um aplicativo ao processo de atestacdo, que por sua vez exige a participacdo da Intel com
o IAS.

Outro ponto negativo relativo ao uso da Intel SGX € sua API limitada que impossibilita,
por motivos de segurancga, a execu¢ao de chamadas do sistema a partir do cédigo executado
dentro de enclaves. Essa limitacdo por sua vez, pode dificultar a portabilidade de aplicag¢des
a serem usadas com a tecnologia. Por fim, outro ponto que deve ser levado em consideracao
por qualquer aplicativo que use o Intel SGX € que existe um limite de apenas 128 MB de
memoria disponivel para criar e executar enclaves por servidor fisico. Técnicas de paginacao
podem ser usadas para criptografar a memoria antes de exporta-la para fora do processador,

mas isso impde cargas adicionais. [69]

4.8 Analise de Ameacas

Nesta secao, discutimos possiveis fragilidades em ambos os componentes: agregadores Intel

SGX e homomorficos.

4.8.1 Vulnerabilidades no Intel SGX

No agregador Intel SGX, para obter valores individuais, o adverséario precisa extrair esses

dados do enclave. As possibilidades para isso sao descritas a seguir.

e Ataques de side-channel: ataques desse tipo ameacam a confidencialidade dos da-
dos, no entanto, nao h4 riscos a integridade deles. O SGX protege contra muitos
tipos de ataques, até mesmo de usudrios e softwares privilegiados. No entanto, um ad-
versario que faz uso de side-channel é capaz de coletar estatisticas da CPU em relagdo a
execugdo e pode usa-las para deduzir as caracteristicas do software que estd sendo exe-
cutado e os dados que estdo sendo processados. Exemplos de andlises sdo estatisticas
de energia, estatisticas de desempenho, incluindo misses de cache de plataforma, es-
tatisticas de ramificac@o via sincronizacao e informagdes sobre piginas acessadas por
meio de tabelas de piginas. Estd bem documentado que o SGX ndo se defende dos
adversérios de side-channel [70; 711, porém, ha estratégias vidveis para se proteger

desses ataques [72].
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e Vulnerabilidades de software: dependendo da vulnerabilidade explorada, hda ameacas
a confidencialidade e/ou a integridade dos dados. Os componentes do SGX sao com-
plexos e dificilmente livres de bugs, como qualquer outro software. Existem drivers,
bibliotecas, dependéncias e instru¢cdes complexas disponiveis para desenvolvedores.
Além disso, os desenvolvedores de enclaves podem cometer erros e até mesmo as cha-
madas a dreas protegidas podem conter vulnerabilidades comuns, como sobrecargas
de buffer baseadas em pilha, ponteiros pendentes e strings de formato sem validacdo.
Esse problema é impulsionado pela parte limitada da memoria do enclave porque afeta

a eficacia da ASLR (Address Space Layout Randomization).

ASLR € uma técnica de seguranga envolvida na prote¢do contra muitos tipos de
ataques. Por exemplo, para evitar que um atacante salte de forma confidvel para
uma func¢do explorada especifica na memoria, essa ténica organiza aleatoriamente as
posicdes de espaco de endereco das principais dreas de dados de um processo — in-

cluindo a base do executdvel e as posicdes da pilha, heap e bibliotecas.

Com o SGX, como o espaco de memoria de um enclave € muito pequeno, um meca-
nismo simples de for¢a bruta pode identificar facilmente o enderego correto. Realizou-
se experimentos € observou-se que, para execucdes diferentes, um elemento tem seus
enderecos alterados por apenas dois bytes, o que significa que a aleatorizagdo € de
aproximadamente apenas 65536 possibilidades. Isso ¢ muito pequeno considerando
que um invasor pode, por exemplo, aumentar a probabilidade de sucesso do ataque

através da inje¢do de instru¢des NOP antes de um cddigo malicioso [73].

Para se defender de ataques assim, recomenda-se o uso de softwares de auditoria de
cddigo, adicionar codigos para detectar estouros de memoria e encerrar a execugao
do programa, desativar a execu¢do de codigo na stack e na heap, bem como utilizar

ambientes com tratamentos para 1sso, COmo o SCONE*.

e Decifragem: para obter dados individuais e confidenciais, os invasores podem tentar
quebrar o canal de comunicacao seguro estabelecido por meio do processo de atesta¢ao
remoto. A troca de uma chave simétrica efémera durante o processo de atestacio re-

mota € realizada através da execu¢do de um handshake ECDH. Portanto, as vulnera-

#Mais detalhes podem ser vistos em https://sconedocs.github.io/SCONE_ENV/#safety
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bilidades dependem da possibilidade de resolver o problema do logaritmo discreto da
curva eliptica. Os ataques man-in-the-middle sao mitigados através do uso de certifi-

cados autenticados pela Intel durante o processo de atestagdo remota.

A criptografia simétrica € usada na comunicacido segura (AES-GCM ou CTR) e
também pelo mecanismo de criptografia de memdria para criptografar o enclave
usando o AES-CTR. Os atacantes podem tentar decifra-los por forca bruta e ob-
ter dados individuais e confidenciais. No entanto, no momento, tal ataque ndo €
computacionalmente vidvel e ndo hd nenhum ataque prético conhecido que permita
que alguém sem conhecimento da chave leia dados cifrados quando tais algoritmos
sao implementados corretamente. AES € uma cifra confidvel, e os unicos ataques
préticos bem-sucedidos foram ataques de side-channel em pontos fracos encontrados
na implementa¢do ou no gerenciamento de chaves de produtos especificos de cripto-

grafia baseados nessa cifra.

4.8.2 Vulnerabilidades na Criptografia Homomorfica

Com o agregador homomorfico, o adversério precisa decifrar os dados. As possibilidades

para isso sdo descritas abaixo.

e Resolvendo um problema computacionalmente intratavel: Algoritmos de cripto-
grafia assimétrica cujas propriedades homomorficas se baseiam na dificuldade em re-
solver um problema em tempo polinomial. Por exemplo, unpadded RSA e ElGamal
fornecem propriedades homomorficas multiplicativas. O RSA € baseado na dificul-
dade em fatorar um inteiro [74] e o ElGamal é baseado na dificuldade em calcular
um logaritmo discreto em tempo polinomial [61]. Paillier € outro algoritmo de cripto-
grafia assimétrica baseado na dificuldade em fatorar um inteiro, mas sua propriedade

homomorfica é aditiva [34].

Existem muitos algoritmos para calcular o logaritmo discreto, mas nenhum deles é
executado em tempo polinomial. Um exemplo de algoritmo é o rho de Pollard para
logaritmos [75]. Para fatoragdo de nimeros inteiros, o mais eficiente conhecido é o

general number field sieve (GNFS) [76].
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e Explorando falhas de implementacao: Desde suas publicagdes, os sistemas de crip-
tografia assimétrica foram analisados em busca de vulnerabilidade por muitos pesqui-
sadores. Eles ilustram principalmente os perigos do uso indevido dos algoritmos. De
fato, implementé-los com seguranga é uma tarefa nao trivial. Dan Boneh [77] apre-
senta alguns desses ataques ao RSA e descreve as ferramentas matematicas subjacentes

que eles usam.

Por exemplo, ao usar o RSA, Wiener [78] mostra que um pequeno expoente privado d
resulta em uma quebra total do sistema criptografico. Uma consequéncia do pequeno
expoente privado d € que o expoente publico e € grande (lembrando que e-d mod N =
1). Por outro lado, quando o expoente publico e € muito pequeno, a criptografia pode

ser suscetivel a ataques baseados no teorema de Coppersmith [79].

Existem muitos outros ataques de RSA, como o ataque de Broadcast, de HASTAD
[80], o ataque de mensagem relacionada, de FRANKLIN et al. [81] e o ataque de
Exposicdo de Chave Parcial [82]. Outros sistemas criptograficos com proprieda-
des homomorficas, como ElGamal e Paillier, quando implementados incorretamente,

também sofrem de vulnerabilidades semelhantes.



Capitulo 5

Aplicacao II: Publicidade Segmentada

A publicidade segmentada ¢ uma forma de publicidade em que os anunciantes podem usar
métodos sofisticados para segmentar os publicos mais receptivos com determinadas carac-
teristicas, com base no produto ou na pessoa que o anunciante promove [83]. Esses tracos
podem ser demograficos, focados em raca, status econdmico, sexo, idade, nivel de educagdo,
nivel de renda e emprego, ou podem ser baseados nos valores, personalidade, atitudes,
opinides, estilos de vida e habitos do consumidor [84].

Nesse estudo de caso, aplicagdes em dispositivos méveis de usudrios podem conter ferra-
mentas de coleta de dados para aprimorar suas sugestdes de publicidade. Essas ferramentas
podem coletar informacdes de localizacdo — dados de GPS, acelerdmetro e outros, redes
Wi-Fi na redondeza, versao do aparelho utilizado, horarios de uso do dispositivo e mais.

A arquitetura em quest@o visa a garantia de seguranca e privacidade dos dados de senso-
res enviados por aplicacdes instaladas em dispositivos méveis de usudrios. Ha necessidade
de cuidado com os dados de sensores em seu armazenamento, processamento e acesso. Para
garantir isso, componentes criticos, como gerenciadores de chaves e servicos de armaze-
namento e agregacdo de dados, devem fazer uso de tecnologias de hardware. Nesse caso,
escolheu-se Intel SGX, por ser uma tecnologia promissora em uso crescente pela comuni-

dade e mantida por uma empresa de grande escala e reputacdo’.

'A empresa que ird utilizar essa arquitetura e alguns detalhes de implementacio nio serdo abordados por

questdes de confidencialidade.

61
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5.1 Visao Geral

O diagrama exposto na Figura 5.1 contém os componentes da arquitetura proposta. Todos
os dados sdo coletados por uma biblioteca (SDK) e enviados via um Gateway para o bar-
ramento de mensagens (KafkaBus). Os dados sd@o consumidos pelo Reencrypter e pelo
LocationMatching e sdo armazenados pelo sistema de gerenciamento de banco de dados

(MongoDatabaseManager).

pkg

IntelAttestationService

O

NP
IAttestationService

KafkaBus

o

SDK

\_/
IBus
IAttester ‘ IAttestable
IP|KI IGat(Ieway ISecureC({mponent
KeyManager Gateway Reencrypter LocationMatching
1 1.* 1.* 1.*
)
1
IDatabaseManager
IPublicKey 1 |1 1

ICertificateBundle MongoDatabaseManager

Figura 5.1: Modelo UML da arquitetura de software proposta

5.1.1 Elementos Arquiteturais

Uma versao simplificada da arquitetura € ilustrada na Figura 5.2. Os dispositivos moveis uti-
lizam o Gateway para se comunicar com o barramento seguro, que € composto pelo Apache
Kafka e pelo Key Manager — responsavel pela geréncia dos certificados. O Reencrypter
€ responsavel pela criptografia dos dados em diversos niveis. Por fim, esses dados sdo pro-

cessados pelo Location Matching e armazenados no Apache Mongo. Cada componente
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Figura 5.2: Diagrama simplificado da arquitetura de software proposta

citado € descrito em detalhes a seguir.

KafkaBus

O barramento de mensagens utilizado é o Apache Kafka, compartilha as funcionalidades ci-
tadas na Secdo 4.2.1 e recebe mensagens do SDK a partir do Gateway. Todas as mensagens

geradas pelo Gateway, Reencrypter e LocationMatching passam por esse barramento.

SDK

O SDK possui implementagdes para os sistemas operacionais Android e iOS e é importado
por aplicacdes de terceiros que desejam exibir publicidades. Esse SDK coleta informagdes
para determinar o perfil do usudrio, assim como a sua localiza¢do de tempos em tempos.

O SDK possui a funcionalidade de atestacao remota do Gateway e da validacdo dessa

atestacdo com o IntelAttestationService.
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KeyManager

O KeyManager contém um subconjunto de operagdes do componente citado na Secdo 3.4.5.
Ele armazena as chaves e quaisquer outras informacdes seguras que serao fornecidas ao
Gateway, Reencrypter e LocationMatching, bem como realiza a atestacdo remota dos
mesmos antes do fornecimento.

Os segredos do KeyManager sao armazenados em um arquivo selado com a tecnologia
Intel SGX, que impede que o mesmo seja lido por aplicacdes de terceiros, mesmo se tenta-
rem dentro de um enclave, pois a decifragem desse arquivo depende de duas chaves: uma
que estd inserida no processador em que o sistema € executado e outra que € tinica para o

desenvolvedor da aplicacio?.

Gateway

O Gateway € a porta de entrada dos dados enviados pelo SDK via HTTPS. Esse componente
¢ implementado com suporte a tecnologia Intel SGX, de forma que os dados recebidos sdo
desencriptados dentro de um enclave, cuja chave € negociada via atestagdao remota, por parte
do SDK. Como dito anteriormente, todos os dados recebidos sdo encriptados com uma chave,
que fora obtida do KeyManager e entao inseridos no barramento de mensagens.

A aplicagdo pode ter um ou mais instancias do Gateway, dependendo da taxa de entrada
de mensagens. Deve existir uma associacdo entre um SDK e um Gateway, a fim de evitar

multiplas atestacoes remotas e/ou chaves compartilhadas para um mesmo usuério.

Reencrypter

Esse componente € responsavel por reencriptar os dados de nivel 1 com diferentes chaves.
Além de reencriptar os dados para aplicacdes de nivel 2 ou superior, 0 Reencrypter reduz
a precisao dos mesmos — para dados de localiza¢do, quanto maior o nivel, menor a precisao
dos dados. Esse processo € realizado dentro de um enclave Intel SGX e todas as chaves sao

recuperadas do KeyManager, apds atestagao remota.

*Mais detalhes podem ser vistosem https://software.intel.com/en-us/blogs/2016/05/

04/introduction-to-intel-sgx—-sealing
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LocationMatching

O LocationMatching é o componente responsidvel por (i) ofuscar informagdes de
identificac@o do usudrio; (iz) delegar o armazenamento dos dados de localizagdao do usudrio
ao MongoDatabaseManager; (::7) analisar os dados como parte do processo de detecgao

de lugares relevantes.

MongoDatabaseManager

O MongoDatabaseManager ¢é responsavel por gerenciar — inserir, buscar, atualizar e remo-
ver — quaisquer dados da aplicagdo, dentre eles, as publicidades, os perfis dos usudrios, as
associagOes entre publicidades e perfis de usudrios e os dados de localizagdo em tempo real

de cada usuario.

IntelAttestationService

Para validar cada execugdo do processo de atestacao remota, € necessario contatar o servico
de atestacdo da Intel. Esse servigo € acessivel através de um web service e nao ha cobranca
por ele. E possivel também criar um servico de atestagdo proprio, porém foge do escopo

dessa aplicacio’.

5.1.2 Cenarios

A Figura 5.3 ilustra a inicializa¢do dos componentes seguros da arquitetura:

o KeyManager: esse componente representa a Infraestrutura de Chaves Publicas, que
¢ definido na Secao 3.4.5 e deve ser iniciado antes dos componentes restantes, pois

contém os segredos a serem utilizados por eles;

e Gateway, Reencrypter e LocationMatching: esses componentes acessam o
KeyManager e sio atestados pelo mesmo para que possam receber os segredos ne-

cessdrios para tratar mensagens enviadas pelo SDK. Cada componente possui um con-

3Mais detalhes sobre isso podem ser vistos em https://software.intel.com/en-us/blogs/

2018/12/09/an-update-on-3rd-party—attestation
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junto de segredos especifico. Além disso, o KeyManager também ¢ atestado por cada

um desses componentes, para reduzir a chance de vazamento de dados;

sd Publicidade Segmentada - Inicializaqéo)
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: LocationMatching
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|
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5

Figura 5.3: Diagrama de sequéncia para a inicializagdo dos componentes seguros

O fluxo de coleta e processamento de dados, que € detalhado na Figura 5.4, € descrito a

seguir:

e SDK: acessa o Gateway e inicia o processo de atestacdo. Esse processo é feito por

troca de mensagens HTTP utilizando protocolo SSL;

e Gateway: envia os dados necessdrios para que o SDK possa validar o processo de

atestacdo no IntelAttestationService. Os dados coletados para atestacdo sdao gerados

dentro do enclave Intel SGX;
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5.2

Essa

SDK: envia os dados de resposta do Gateway para o servico de atestacdo

(IntelAttestationService);

IntelAttestationService: envia uma resposta positiva ou negativa com relacdo a
validade do QUOTE enviado. Uma verificacdo positiva indica que a chave se-
gura (simétrica) negociada durante o processo de atestacdo pode ser utilizada para
comunicacdo segura entre as partes. Nesse momento, ambas as partes (SDK e

Gateway) sao confidveis;

SDK: periodicamente, coleta, criptografa com a chave segura e envia dados criptogra-

fados para o Gateway utilizando conexdo segura (SSL);

Gateway: Os dados criptografados com a chave segura sdo desencriptados dentro do
enclave Intel SGX. Em seguida, sdo criptografados com uma chave de acesso a dados

de nivel 1;

Gateway: Os dados criptografados com a chave de acesso de dados nivel 1 sdo envi-

ados para topicos no Apache Kafka (KafkaBus) utilizando protocolo SSL;
KafkaBus: encaminha os dados do Gateway para os consumidores dos respectivos
topicos;

Reencrypter: esse componente — um exemplo de aplicag@o de nivel 1 — lida com os
dados sem nenhuma agregacdo que foram enviados pelo SDK. Quaisquer aplicacdes
que lidam com os dados puros devem desencriptar e agregar os dados dentro de encla-
ves Intel SGX. Os dados agregados sdo encriptados com chaves de acesso de niveis 2

ou superior e inseridos no Apache Kafka;

LocationMatching e outras aplicacoes de nivel 2 e superiores: recebem e desen-

criptam os dados agregados utilizando a chave de acesso de relacionada.

Requisitos Funcionais

arquitetura deve atender aos requisitos citados nas Secdes 3.1.4, 3.1.5, 3.1.6, 3.1.7,

3.1.8, 3.1.9, 3.1.10, 3.1.11, 3.1.12, 3.1.13, 3.1.14, assim como os requisitos funcionais a
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Figura 5.4: Diagrama de sequéncia para a coleta e processamento de dados
Seguir.

5.2.1 Cadastrar Publicidades

Descricao: Deve existir um cadastro de publicidades que podem ser sugeridas
pela aplicacdo. Esse cadastro deve conter informagdes como tipo
de midia a ser exibida e links de acesso para o usuério.

Justificativa: O cadastro de publicidades permite a geracdo das sugestdes para
0S Usudrios.

Vantagens: Maior flexibilidade ao sistema.

Desvantagens: Nenhuma identificada.
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5.2.2 Cadastrar Perfis de Usuario

Descricao: A aplicagao deve possuir um cadastro de perfis de usudrio, em que
o intervalo de idade, de nivel de renda € o sexo € armazenado.

Justificativa: Os perfis dos usudrios possibilitam sugestoes mais direcionadas
a0s usudrios.

Vantagens: Maior flexibilidade ao sistema.

Desvantagens: Nenhuma identificada.

5.2.3 Associar Perfis de Usuario a Publicidades

Descricao: Cada publicidade pode ser associada a um ou mais perfis de
usudrio.
Justificativa: Para viabilizar o tipo de publicidade implementada, € necessario

ter o cadastro de quais perfis de usudrios podem visualizar certas

publicidades.
Vantagens: Sugestdes melhor direcionadas.
Desvantagens: Aumento na complexidade da implementacao e no tempo de pro-

cessamento das sugestoes.

5.2.4 Criar sugestoes de publicidade de acordo com os dados do usuario

Descricao: A aplicacdo deve ser capaz de realizar sugestdes de publicidade
com base na localizacdo em tempo real do usudrio. O seu perfil,
como idade, nivel de renda e sexo também devem ser considera-
dos.

Justificativa: As sugestdes de publicidade devem considerar também a
localiza¢@o do usuario, para que ele visualize publicidades de lo-
cais proximos.

Vantagens: Sugestdes melhor direcionadas.

Desvantagens: Coleta de informacodes sensiveis de localizacdo, porém, isso €
amenizado pelas técnicas de confidencialidade e integridade apli-

cadas.
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5.3 Requisitos Nao-Funcionais

A arquitetura deve atender a todos os requisitos citados na Secao 3.2.

5.4 Decisoes Arquiteturais

Além de todas as decisdes arquiteturais j citadas na Secao 3.3 e na Secdo 4.5.1, as decisdes

adicionais abaixo foram necessdrias para atender aos requisitos dessa aplicacao.

5.4.1 Os dados no barramento de mensagens devem ter diferentes

niveis de criptografia

Cada topico do barramento serd composto por mensagens encriptadas por uma chave distinta.
Caso uma aplicacio de um certo nivel seja comprometida, é possivel trocar a chave utilizada

para encriptar as mensagens, fazendo com que novos dados nio sejam acessiveis.

5.4.2 O campo de identificacao para usuarios deve ser ofuscado

Além de encriptar as informag¢des armazenadas do usudrio, como idade, sexo e localizacao,
o identificador inico do mesmo deve ser ofuscado com o uso de funcdes hash. A funcdo
hash deve ser executada em ambientes seguros, para evitar que o identificador original seja

obtido por algum atacante.

5.4.3 Utilizar MongoDB para armazenar os dados de localizacao dos

usuarios

Todos os dados de localizagdo devem ser armazenados em um banco de dados MongoDB*.
Como os dados trafegados sdao todos no formato JSON, eles podem ser armazenados sem
conversao no MongoDB, permitindo também consultas de forma eficiente nos mesmos.
Além disso, o MongoDB foi concebido com foco em desempenho, uso na nuvem, esca-

labilidade e permite replicagdao dos dados — aumentando a tolerancia a falhas.

‘https://www.mongodb.com/
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5.4.4 Oscomponentes Gateway e Reencrypter devem ser desenvolvidos

em C++

Tanto o Gateway quanto o Reencrypter devem ser implementados na linguagem C++ com
o uso do SDK do Intel SGX para maximizar a vazio de dados, a fim de evitar que a porta de
entrada do sistema seja um gargalo.

Com relagcdo a complexidade de desenvolvimento causada por limitagcdes no SDK Intel
SGX, o impacto é minimo pois ambos os componentes fazem uso somente de funcdes de
criptografia, que sdo fornecidas nessa SDK. E, por outro lado, o consumo de memoria é
reduzido, ja que somente as chaves precisam ficar na memoria de um enclave Intel SGX,
evitando que o limite de 128 MB seja atingido e permitindo que varias instancias desses

componentes sejam executadas sem comprometer o desempenho.

5.4.5 Utilizar TaLoS como biblioteca para a terminacao de

comunicacao TLS dentro de um clave

O TaLoS [85] é uma biblioteca de cédigo-aberto que aumenta a seguranga de conexdes SSL
com o uso de Intel SGX. Ela permite adaptar aplicagdes que fazem uso de SSL com pouco
esfor¢o, pois expde a mesma API do OpenSSL. Com essa biblioteca, as chaves privadas,
as chaves de sessdo — utilizadas para comunicar-se com os clientes — e as operacdes para

encriptar e desencriptar os dados estdo dentro de um enclave Intel SGX.

5.4.6 O componente LocationMatching deve ser desenvolvido com

Python em um ambiente SCONE

Deve-se utilizar Python com SCONE para implementar o LocationMatching devido a sua
maior complexidade, pois o componente deve realizar sugestdes de publicidade dependendo
da localizacdo e do perfil do usudrio, bem como gerenciar os dados de localizacdo arma-
zenados no MongoDB. Embora o desempenho de aplicacdes com SCONE e Python seja
inferior em relacdo a aplicagdes em C++ com Intel SGX, esse componente possui uma taxa

de entrada bem menor que o Gateway e o Reencrypter.
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5.5 Modelo de Adversario

Similar ao modelo em 4.6, considera-se que o adversério seja a prestadora dos servigcos de
publicidade, porque hé possibilidade de coleta dos dados coletados por terceiros — invasao,
funcionarios mau intencionados e outras possibilidades. Considera-se aqui também um mo-
delo de adversério honesto mas curioso, que tentard aprender todas as informagdes possiveis
a partir de mensagens recebidas de forma legitima. A chance de vazamento é amenizada
com o uso de atestagdo remota e pela criptografia dos dados de localizagdo armazenados.
Deve-se confiar na solu¢do de hardware adotada (Intel SGX), no servico de atestacdo
da Intel e nas fun¢des de criptografia utilizadas para comunicacdo e armazenamento dos
dados. Nao € necessdrio confiar na prestadora de servi¢os pois, ao confiar no processo de
atestacdo remota provido pelas extensdes de hardware, pode-se confirmar se o codigo em
execucdo nao contém funcionalidades comprometidas. Assim como disposto na Secdo 4.6,
€ necessario confiar também que ndo existam bugs ou falhas na SDK, no processador com

relacdo a tecnologia Intel SGX e nos modulos dessa aplicacdo.

5.6 Avaliacao da Arquitetura Proposta

5.6.1 Experimentos e Resultados

Um conjunto de experimentos foi planejado e executado a fim de obter estimativas de custo
em termos de desempenho, além de verificar a viabilidade da arquitetura proposta para essa
aplicacdo. Esses experimentos foram realizados em dois ambientes diferentes, listados a

seguir.

e Ambiente OpenStack: foram provisionadas duas maquinas virtuais idénticas com as

seguintes caracteristicas:

— Modelo do processador: Intel(R) Xeon(R) CPU E3-1280 v6;
— Nucleos de processamento: 4;
— Memoria RAM: 8 GB;

— Hipervisor: KVM com suporte a Intel SGX;
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— Sistema Operacional: Ubuntu Server 16.04 LTS.

e Ambiente SoftLayer da IBM?: foram alocados dois servidores dedicados (bare metal

idénticos com as seguintes caracteristicas:

— Modelo do processador: Intel(R) Xeon(R) CPU E3-1270 v6;
— Nucleos de processamento: 4;

— Memoria RAM: 16 GB;

— Hipervisor: KVM com suporte a Intel SGX;

— Sistema Operacional: Ubuntu Server 16.04 LTS.

O ambiente da SoftLayer da IBM foi escolhido por ser um dos tnicos provedores a
permitir o uso de Intel SGX até o momento da escrita desse documento — dentre eles, Google
Cloud Engine e Amazon Web Service ndo possuem suporte a Intel SGX. H4 possibilidade
também do uso do Intel SGX com Microsoft Azure, porém esse acesso nao foi conseguido
antes do término das andlises.

O ambiente OpenStack foi escolhido por ser uma solu¢do de nuvem de cédigo-aberto
adotada por grandes empresas, como IBM, Dell, HP, Cisco, Rackspace e outros. Além disso,
€ possivel acoplar o hipervisor KVM com suporte a Intel nesse ambiente.

Todos os experimentos foram realizados em contéineres Docker, por terem baixa perda de
desempenho e por facilitarem a preparacdo, execucao e monitoramento desses experimentos
nos ambientes escolhidos.

A Tabela 5.1 contém os experimentos, as taxas de entrada escolhidas, onde os mesmos
foram realizados e seus objetivos. Para os dois ambientes, os experimentos foram replica-
dos dez vezes para cada taxa de entrada e as mensagens utilizadas foram de 1024 bytes —
escolheu-se esse tamanho pois os testes foram realizados em redes de 1 Gbps e, dependendo
do experimento, mensagens com tamanhos maiores poderiam ter a rede como fator limitante.
Todos os valores mostrados a seguir utilizam a média com intervalo de confianga de 95%.

Para os trés experimentos citados, hda somente uma instincia de cada compo-

nente em execucdo. Os trés componentes implementados — Gateway, Reencrypter e

SMais informacdes em http: //www.softlayer.com/pt-br
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Tabela 5.1: Listagem dos experimentos realizados, ambientes, parametros de execucao e

objetivos

Componentes Ambientes Taxas de Entrada Objetivos

Determinar o custo adicional ao
25, 50, 75, 100 e 125 requisigdes
Gateway, Apache Kafka OpenStack utilizar terminagdes TLS dentro de
por segundo
um enclave.

Determinar o custo adicional ao

1000, 2500, 5000 e 10000 utilizar o Reencrypter com até
Reencrypter, Apache Kafka IBM SoftLayer, OpenStack
mensagens por segundo dois niveis diferentes de
criptografia.

Determinar o custo adicional ao
200, 400, 600, 800 e 1000
LocationMatching, Apache Kafka, MongoDB IBM SoftLayer, OpenStack executar o LocationMatching com
mensagens por segundo SCONE

LocationMatching — utilizam somente um nucleo de processamento. Para que multiplos
nucleos sejam utilizados, mais instancias podem ser executadas.

Para o primeiro experimento, duas versdes do Gateway foram compiladas. A versao
com a abordagem nado-segura utiliza a biblioteca LibreSSL. J4 a abordagem com Intel SGX
utiliza o TaL.oS, que é baseado na mesma versao da biblioteca LibreSSL usada na versdao
nao-segura.

Os resultados do primeiro experimento — composto pelo Gateway e Apache Kafka — po-
dem ser vistos nas Figuras 5.5 € 5.6. As requisicdes ao Gateway foram feitas com o Apache
JMeter®, e as mensagens foram consumidas do Apache Kafka por uma aplicacio desenvol-
vida em C. A laténcia foi calculada a partir da diferenca entre 0 momento de consumo final
de cada mensagem — apds o processamento do Gateway — e cada requisicao HTTPS, feitas
pelo JMeter. O uso de CPU - considera-se aqui o percentual de uso com relacdo a todos os
nucleos de processamento, memoria e rede foram capturados por ferramentas providas pelo
Docker.

O segundo experimento foi dividido em duas rodadas. A primeira rodada foi composta
por um produtor de mensagens, pelo Apache Kafka e por um consumidor — o mesmo
utilizado no primeiro experimento. Na segunda rodada, o componente Reencrypter foi
adicionado, a fim de avaliar os custos impostos por ele em termos de laténcia, uso de CPU,
de memoria e de rede. As Figuras 5.7 e 5.8 contém os resultados desse experimento.

O terceiro experimento envolve um produtor — o mesmo do experimento anterior, o0 Apa-

6 Aplicacdo indicada para testes de stress em sistemas web. Mais informagdes em http://Jjmeter.

apache.org



5.6 Avaliacdo da Arquitetura Proposta 75
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Figura 5.5: Média das laténcias para o experimento com o Gateway.

che Kafka, o MongoDB e o LocationMatching. Duas rodadas foram executas, de forma
que a primeira foi composta pelo LocationMatching sem o SCONE. Na segunda rodada, o
LocationMatching foi executado com o SCONE. Os resultados do experimento podem ser

vistos nas Figuras 5.9 e 5.10.

5.6.2 Discussao dos Experimentos

No primeiro experimento, testou-se o Gateway e foi possivel verificar que a laténcia do
sistema se manteve proxima nas duas abordagens. O uso de CPU se manteve abaixo de
10% para as duas versdes do Gateway. Para esse cendrio, a solu¢do com Intel SGX teve
até 74% a mais de uso do CPU em relacdo a abordagem ndo-segura. A memoria consumida
pela versdo segura ficou em torno de 21 MB, enquanto que a ndo-segura consumiu uma
média de 1,5 MB. Em ambas abordagens, a memoria ndo variou diante da taxa de entrada.
Por fim, esse componente ndo teve impacto visivel no Apache Kafka, pois a quantidade de
mensagens continua a mesma, embora a versao segura trafega mensagens um pouco maiores,
por serem criptografadas.

No segundo experimento, a introdu¢cdo do Reencrypter tem impacto direto no Apache

Kafka. Com dois niveis de criptografia adicional e com a taxa de entrada de 10000 men-
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Recursos Utilizados por Componente - Ambiente OpenStack
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Figura 5.6: Recursos utilizados por componente para o experimento com o Gateway.

sagens por segundo, a laténcia passou de uma média de 14 ms para 170 ms, ja o uso de
processamento do Apache Kafka foi de 11% para 36%. Em média, a memoria consumida
subiu 750 MB para cada nivel adicional. Para a rede, o trafego aumenta 100% para cada
nivel de criptografia introduzido. Nesse cendrio, os gargalos visiveis sdo o proprio Apache
Kafka e a rede.

Para o caso do Location Matching, a abordagem segura tem uma laténcia menor que 10
segundos até uma taxa de entrada de 400 mensagens por segundo. Acima disso, a solug@o
segura ndo atende bem, pois a laténcia cresce expressivamente, chegando a uma média de 40

segundos para uma taxa de entrada de 1000 mensagens por segundo.
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Laténcia Média - Ambiente OpenStack
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Figura 5.7: Média das laténcias para o experimento com o Reencrypter.

Devido a implementagdao do SCONE, todos os nucleos reservados ficam em utilizagao
constante, independente do processamento necessario. Nesse experimento, reservou-se um
nicleo para a instancia do LocationMatching, mas € possivel estimar que o uso do proces-
samento chega a seu limite para a taxa de entrada de 400 mensagens por segundo, ja que a
laténcia tende a crescer indefinidamente acima disso. O uso de memoria é também acrescido
para que aplicacdes com o SCONE funcionem sem uma perda de desempenho, ficando na

média de 1 GB, enquanto que a versao nao-segura tem uma maxima de 114MB.

5.7 Analise de Ameacas

Ao utilizar Intel SGX, as ameacas identificadas na Sec¢ao 4.8.1 também sao aplicdveis. Den-
tre elas, (i) ataques de side-channel, que ameacam a confidencialidade dos dados a partir
da coleta de estatisticas do processador e pode usé-las para deduzir as informacdes sobreo
software e os dados que estdo sendo processados; (i) vulnerabilidades de software, que
ameacam a confidencialidade e integridade dos dados a partir de falhas nos médulos em
execucdo; (i27) decifragem, que ameaca a confidencialidade dos dados, a partir de ataques

de forca-bruta.
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Recursos Utilizados por Componente
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Figura 5.8: Recursos utilizados por componente para o experimento com o Reencrypter.
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Capitulo 6
Avaliacao

De acordo com o modelo arquitetural proposto nesta tese e os exemplos de aplicacdo aqui
definidos, surgiu a necessidade de avaliacio com desenvolvedores para elencar os pontos
fortes e fracos deste modelo.

Esta avaliacao teve como principal foco a usabilidade do modelo por times de desenvol-

vimento e uma revisao para escolha de métodos aplicaveis ao nosso favor.

6.1 Teste de Usabilidade

O principal objetivo de um teste de usabilidade é compreender como usudrios vao vir a in-
teragir com seu modelo, produto, arquitetura e outros. Sendo assim, espera-se que o retorno
dado pelos seus avaliadores venha a corrigir falhas de implementacao ou design do que foi
proposto.

Em um teste de usabilidade padrao, o ambiente que as tarefas vao ser realizadas é con-
trolado, seja por uma lista ordenada de tarefas ou sob condi¢des definidas anteriormente.

Para avaliar a usabilidade de um sistema podemos aplicar uma metodologia chamada
Avaliacao Heuristica: visibilidade do status do sistema, compatibilidade entre o sistema e o
mundo real, controle e liberdade para o usudrio, consisténcia e padroes, prevencao de erros,

reconhecimento em lugar de lembranga, flexibilidade e eficiéncia de uso [86].

80
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6.1.1 Protocolo Think Aloud

O tipo de avaliacdo realizado pelo protocolo Think Aloud é feito a partir de testes, ou seja,
ele € aplicavel nos mais diversos estdgios do ciclo de vida de uma aplicagdo: design, desen-
volvimento do codigo em si, testes e até a entrega do produto em si. Uma descri¢ao simples
dele é dada em seu nome, em uma traducao livre: Pensar alto.

Protocolos Think Aloud sao usados para identificar o comportamento cognitivo do de-
sempenho em tarefas enquanto estdo usando uma tecnologia ou modelo e determinar como
essa informacgdo pode ser utilizada para facilitar a resolucao de problemas.

Estes protocolos podem ser separados nas seguintes categorias:

1. Concorrente: os usudrios sao requisitados para pensar e falar abertamente a0 mesmo

tempo em que estdo realizando as atividades determinadas.

2. Retrospectivo: usudrios sd@o convidados a lembrar o que eles estavam pensando ao

realizar aquelas atividades em um momento anterior.

6.1.2 Entrevista

Diferente de métodos como o Think Aloud e o teste de usabilidade remoto, a entrevista nao é
um método de avaliacdo por teste mas sim por questionamento, a maior diferenga € que, por
haver o questionamento durante uma entrevista conseguimos obter boas informacdes sobre
como o usudrio se sentiu utilizando a solugdo, porém, isso torna os resultados da eficiéncia

da solu¢do meio obscuros, tendo em mente que uma entrevista € uma avaliac@o subjetiva.

6.1.3 Teste de Usabilidade Remoto

O teste de usabilidade remoto pode ser aplicado nos mais diversos campos, mas recentemente
sua forga € vista em testes de aplicacOes para ustarios finais. Suas aplicagdes, tal qual as do
Think Aloud, podem ser vistas em diversos pontos do ciclo de desenvolvimento. Pede-se
para que o usudrio teste o software e relate o que ocorreu.

Nesse teste, o ambiente ndo € controlado para o tipo de execugdo. Logo, podem ocorrer

resultados inesperados ou mal usos da ferramenta, além do fato de ser custoso lidar com
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diversos membros que estao geograficamente distribuidos e da necessidade de criar um am-
biente somente para gravacao e acompanhamento destes.

Com essa revisdo e tomando em considerag@o sugestoes da banca avaliadora dessa tese,
o método escolhido como mais adequado para o estudo foi o Think Aloud. Exemplos de
artigos e teses que fazem uso deste método sdo abundantes e vao das mais diversas areas de

computagdo, a julgamento de gindstica artistica e educac@o primdria [87; 88; 89].

6.2 Metodologia

Na condugio desse experimento, a questdo de pesquisa a ser respondida foi:

e R():1: O modelo arquitetural proposto auxilia equipes de desenvolvimento a tratar pro-
blemas de escalabilidade e seguranca, em termos de confidencialidade e integridade

dos dados no desenvolvimento de aplicagdes?
Baseando-se na questdo de pesquisa acima, a hipdtese nula a ser refutada foi:

e [,: Utilizar o modelo arquitetural ndo ird auxiliar no desenvolvimento de aplicacdes
com requisitos de escalabilidade e segurancga, especialmente em confidencialidade e

integridade.

Devido a natureza dessa hipdtese, conduziu-se um estudo utilizando o modelo retrospec-
tivo do protocolo Think Aloud a fim de obter conhecimento sobre o que os desenvolvedores
estavam pensando, quais eram seus objetivos e quais eram suas estratégias em todas as eta-

pas.

Para avaliar os resultados obtidos, as métricas consideradas foram:

e M : Tratamento de requisitos de escalabilidade;

e M,: Tratamento de requisitos de confidencialidade;

e Mj3: Tratamento de requisitos de integridade;

e M,: Prevencdo contra ataques externos (de fora da infraestrutura de hospedagem);

e M5: Prevencgdo contra ataques internos (de dentro da infraestrutura de hospedagem).
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Com o objetivo de avaliar essas métricas, os participantes foram submetidos a modela-
gem de uma aplicacdo de contagem de pessoas em ambientes. Essa aplicacdo € detalhada

nas Tabelas 6.1 € 6.2.

Tabela 6.1: Aplicacdo a ser modelada pelas equipes

Pacotes de broadcast sdo enviados por dispositivos para localizar redes sem fio préximas. Isso pode ser
usado para estimar o nimero de pessoas em ambientes. Logo, considere que existem roteadores sem fio
com o firmware modificdvel para enviar os MACs, timestamps e niveis de sinal de cada pacote recebido.
Considere que podem existir diferentes ambientes com nimeros de roteadores variados. Esse envio é feito

a partir de requisicdes a um web service.

Tabela 6.2: Funcionalidades desejadas para a aplicagdes proposta

e Informar a aplicacdes de terceiros o nimero de pessoas em periodos de tempo arbitrarios. Por exem-

plo, a cada 10 segundos, a cada minuto, a cada 10 minutos e a cada hora;

— 1.1. Deve ser possivel revogar, até mesmo autenticado, o acesso de certas aplicagdes a periodos

de tempo especificos;
e Informar se um dado MAC esteve em um certo ambiente ha um tempo especificado pelo requisitante;

e Informar os horarios que um MAC esteve em um certo ambiente entre um intervalo especificado pelo

requisitante.

A amostra foi de duas equipes, A e B, de desenvolvimento. Cada equipe foi composta
por uma média de dez desenvolvedores, porém, somente uma pessoa por equipe participou
da avaliacdo. O critério de inclusdo foi de equipes pequenas com baixo conhecimento acerca
do desenvolvimento de softwares considerando aspectos de confidencialidade e protecdo de
dados.

A equipe A representou o grupo de controle, logo, ndo utilizou o modelo arquitetural para
modelar a aplicacdo de contagem de pessoas. A equipe B, por sua vez, fez uso do modelo
proposto.

A equipe B utilizou uma versdo inicial do guia de uso do modelo para auxiliar a

construcdo de arquiteturas seguras, que pode ser encontrado no apéndice A. Em seguida,
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pediu-se um resumo do mesmo e que quaisquer comentarios fossem armazenados em um
documento. A equipe B teve dois dias para realizar essa etapa.

Em seguida, apresentou-se a aplica¢io a ser modelada dentro do prazo de uma semana.
Para as duas equipes, relatou-se que a aplicacdo poderia ser hospedada em uma infraestrutura
ndo confidvel. Apds a modelagem, as equipes realizaram a implementa¢do com base nas
suas respectivas arquiteturas dentro do prazo de um més. Por fim, uma ultima reunido foi

realizada com cada equipe para coletar os pensamentos apés a implementacao de fato.

6.3 Resultados

As arquiteturas modeladas pelas equipes A e B estdo, respectivamente, nas Figuras 6.1 e
6.2. Além disso, as equipes produziram breves explicacdes sobre as arquiteturas, que se en-
contram nas Tabelas 6.4 e 6.5. Baseando-se na analise desses artefatos, verificou-se que a
equipe A escolheu uma abordagem serverless [90] para receber as informagdes dos disposi-
tivos conectados e uma abordagem cliente-servidor para agregar e informar as aplicacoes de
terceiros. Ja a equipe B, que fez uso do guia, utilizou o padrdo publish-subscribe, de forma
que um barramento € utilizado para manter as informagdes de todos os dispositivos conec-
tados e o outro barramento, para manter as informagdes de forma agregada, sem identificar
unicamente cada dispositivo — as aplicacdes de terceiros terdo acesso a esse barramento.

De posse das duas arquiteturas, realizou-se a coleta das métricas M a M; e os resultados

podem ser vistos na Tabela 6.3. As justificativas para cada um dos resultados obtidos segue:

e ), (tratamentos para escalabilidade): a arquitetura da equipe A utiliza cont€ineres
Docker para se comunicar com aplicacoes de terceiros, o que facilita a escalabilidade e
faz uso de serverless para a comunicac¢ao com os roteadores, ou seja, a cada requisi¢ao,
uma funcao € executada a fim de salvar os dados dos dispositivos no banco. As funcdes
podem ser executadas em um ou mais nods e isso € gerenciado pela plataforma a ser

utilizada.

A arquitetura da equipe B utiliza publish-subscribe, que auxilia na escalabilidade,
pois permite que existam varios barramentos, produtores e consumidores. Nesse caso,
a importancia é que os agregadores e o proprio barramento sejam escaldveis, pois os

roteadores ja fazem parte de uma infraestrutura ja existente;
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e )M, (tratamentos para confidencialidade): a equipe A escolheu OAuth 2.0' para
impedir acessos nao autorizados. Esse padrao é bem estabelecido para permitir acesso

de terceiros a aplicacoes e dados.

A equipe B concentrou o tratamento da confidencialidade na aplica¢do intermedidria.
Essa aplicacdo prové chaves de acesso a produtores e consumidores apds a atestagao

dos mesmos;

e )3 (tratamentos para integridade): como a equipe A fez uso exclusivamente de
OAuth 2.0, ndo hé indicios de que a integridade dos dados é garantida. Esse padrao
prové garantias de confidencialidade, ja que impede acessos indevidos, mas ndo trata

da integridade dos dados que serdo trafegados pelo sistema.

A arquitetura da equipe B possui checagens de integridade com o uso da atestacdo.
Além disso, todos os dados trafegados sao criptografados, o que permite que as partes

realizem checagem de integridade em todas as mensagens;

e M, (prevenciao de ataques externos): ndo foram encontradas evidéncias para

prevencdo de ataques externos na arquitetura da equipe A.

Na arquitetura da equipe B, a aplicacio intermedidria prové os enderecos de acesso
somente as partes apds atestacdo, o que reduz a chance de ataques externos. Com
relacdo aos barramentos, embora eles sejam conhecidos somente pelos participantes
atestados, € possivel que seus enderegos sejam descobertos por uma varredura na rede,
mas, as mensagens que passam pelos barramentos sdo criptografadas com as chaves

providas pela aplicacdo intermedidria;

e M5 (prevencao de ataques internos): a arquitetura da equipe A ndo possui técnicas

para prevenir ataques internos — ataques advindos do préprio ambiente de hospedagem.

Para a arquitetura da equipe B, as técnicas utilizadas para ataques externos também
sdo aplicaveis. Além disso, os dados desencriptados dos dispositivos sao processados

exclusivamente dentro de um enclave Intel SGX, reduzindo a superficie de ataques.

Com base nos resultados obtidos, hd evidéncias de que a hipdtese Hj pode ser refutada,

pois a equipe B conseguiu realizar a modelagem da arquitetura a0 mesmo tempo em que

'https://ocauth.net/2/
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Tabela 6.3: Resultados obtidos a partir da modelagem realizada pelas duas equipes

Métrica Equipe A Equipe B
M (tratamentos para escalabilidade) Sim Sim
M, (tratamentos para confidencialidade) Sim Sim
M3 (tratamentos para integridade) Nio Sim
M, (prevencao de ataques externos) Nao Sim
Ms5 (prevencao de ataques internos) Nao Sim

enderecava corretamente os requisitos de escalabilidade, confidencialidade e integridade — a
arquitetura proposta pela equipe de controle (A) ndo contemplou estratégias para garantir a
integridade dos dados e/ou prevenir ataques externos e internos. Por outro lado, uma ameacga
a validade do experimento concebido € que outras equipes deveriam ter participado, porém,
1sso custaria mais recursos humanos e financeiros, o que nao foi possivel dentro do escopo
desse estudo.

O protocolo think aloud também foi ttil para identificar algumas fraquezas do modelo,
dentre elas a falta de exemplos e de maior detalhamento das definicdes empregadas. Isso
resultou no aperfeicoamento dos Capitulos 2 a 5, que sdo a base do guia. Os detalhes sobre

as mudancas sdo listados a seguir:
e Cenarios foram inseridos para detalhar operacdes recorrentes;
e Inclusdo de novos requisitos funcionais, nao-funcionais e decisdes-chave;

e Detalhamento das aplicacOes apresentadas nos Capitulos 4 e 5.
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Figura 6.1: Diagrama da arquitetura de software — Equipe A

Tabela 6.4: Explicacdo da arquitetura — Equipe A

A arquitetura proposta visa atender principalmente os requisitos ndo-funcionais como escalabilidade, disponibilidade
e seguranga. Os dispositivos que estiverem enviando os sinais de localizacio de redes sem fio serdo detectados pelos
roteadores cujos firmwares foram adaptados para ao detectar tais sinais, enviar uma requisicéio para servigos serverless
(e.g. o AWS Lambda) que irdo registrar em um banco de dados a deteccio destes dispositivos. A abordagem serverless
foi escolhida para que seja escaldvel de acordo com a demanda de solicitagcdo dos roteadores.

Também foi provido um servidor back-end para acesso a estes dados por terceiros. Deste modo, aplicativos podem se
autenticar ao servidor e solicitar alguns dos dados ou se inscreverem para serem notificados de determinados eventos.
Esta notificacdo pode ser realizada através de um Web Socket, que mantém um conexdo ativa entre o servidor e o
cliente, ou através do Firebase que ird realizar um “push notification”para aplicativos méveis.

O servidor utilizando a abordagem de contéineres, no caso o Docker, para em caso de necessidade, subir novas
instancias de forma rdpida e eficiente, ou seja, escalonamento horizontal. Cache com Redis é provido para melhora
de performance para dados ja processados/consultados. As instincias evitam assim realizar muitos acessos simultaneos
ao banco de dados.

A autenticacdo é controlada por um servidor OAuth 2.0 que gera tokens de autentica¢io com periodos de validade que

sdo revogados automaticamente. Além disso, é possivel solicitar a revogacao de todos os tokens ativos.
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Tabela 6.5: Explicagdo da arquitetura — Equipe B

Vio existir dois barramentos: barramento 1 e barramento 2.

O barramento 1 € dividido por dreas. Cada 4rea é um tépico. O barramento 1 € responsavel receber
as informacdes dos sensores (produtores) e enviar pros agregadores (consumidores).

O barramento 2 também € dividido por dreas. O barramento 2 é responsdvel por receber informacdes
processadas dos agregadores (produtores) e mandar para as aplica¢des de terceiros (consumidores)
que desejam receber as informagdes processadas.

Para uma aplicagdo ter acesso ao endereco de qualquer um dos barramentos € necessario passar
pela aplicacdo segura intermedidria. A aplicagcdo intermedidria é segura e é responsavel por fazer
a atestacdo das aplicagdes (produtores e consumidores). Se a atestagdo passar, a aplicagdo inter-
medidria manda o endereco do barramento que a aplica¢do vai se comunicar, um certificado, uma
chave para encriptar os dados (produtores) e/ou uma chave de desencriptar dados (consumidores) e o
tépico que a aplicagdo vai produzir e/ou consumir.

Vo existir trés tipos de aplica¢des se comunicando com os barramentos:

1. Agregadores que serdo consumidores no barramento 1 para receber as informacgdes dos rote-
adores e produtores no barramento 2 mandando as informagdes processadas. Os agregadores
recebem uma chave para desencriptar os dados recebidos no barramento 1 e uma chave para
encriptar os dados que irdo enviar no barramento 2. Os agregadores s@o as tnicas aplicacdes
que funcionam como produtores e ouvintes a0 mesmo tempo (produtor em um barramento e

ouvinte em outro barramento);

2. Roteadores que sdo apenas produtores no barramento 1. Os roteadores recebem uma chave para

encriptar os dados enviados ao barramento 1.

3. Aplicagdes de terceiros que querem receber as informagdes processadas dos agregadores. As
aplicagcdes de terceiros se comunicam ao barramento 2. As aplicacdes de terceiros recebem

uma chave para desencriptar os dados enviados pelos agregadores.

Os barramentos s6 sdo acessados por aplicacdes que foram previamente atestadas pela aplicagdo
intermedidria. Isso garante que ninguém tem acesso sem antes ser atestado. Se a atestacdo falhar, a
aplicagdo ndo vai saber o endere¢o do barramento e nem qual tdpico escutar ou produzir.

Além da atestagdo, as aplicacdes produtoras e consumidoras precisam de certificados (gerados pela
aplicacdo intermedidria) com validade para poder escutar ou produzir informacao.

Entende-se que as aplicagdes que vao se comunicar com os barramentos devem atestar a aplicagdo

intermediaria.




Capitulo 7

Consideracoes Finais

O crescimento do numero de dispositivos interconectados nos leva a uma sociedade cada vez
mais informada. A computa¢do na nuvem surgiu como uma forma de facilitar o processa-
mento desses dados. Porém, a sua falta de controle e possibilidades de ataques internos e
externos aumentam as preocupagdes com a seguranca dos dados.

Provedores de nuvem de empresas como Amazon, Google e outros ndo fornecem, de
forma nativa, solugdes para atestar os recursos fornecidos por eles. Vendo essa lacuna, um
modelo de arquitetura de software foi proposto. Esse modelo foca em requisitos de escala-
bilidade, confidencialidade e integridade dos dados. Para desenvolver aplica¢des orientadas
a eventos, com grandes volumes de dados, em alta velocidade e de producdo continua, o
padrao de projeto publish-subscribe foi escolhido e, para atender requisitos de confidenciali-
dade e de integridade, o modelo foi projetado para permitir tecnologias de hardware — como
Intel SGX, AMD SEV e AMD SME - e/ou tecnologias de software — como criptografia
homomorfica.

Para auxiliar o desenvolvimento desse modelo, duas aplicacdes em areas distintas porém
com caracteristicas similares foram desenvolvidas. A primeira consistiu na coleta e pro-
cessamento de dados de consumo de energia elétrica e, a segunda, consistiu na coleta e
processamento de dados de localizagdo dos usudrios para permitir publicidade segmentada.
Durante esse desenvolvimento, houve muitos aprendizados, permitindo entdo o refinamento
do modelo. Por exemplo, a versdo inicial ndo previa uma infraestrutura de chaves publicas
e componentes para criptografar os dados em diferentes niveis, o que permite um controle

maior para dados muitos sensiveis, enquanto mantém a flexibilidade para os dados menos
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sensiveis.

Com o objetivo de identificar os ganhos e perdas ao tratar requisitos de seguranga, foram
realizados experimentos para ambas as aplicagdes. Com esses experimentos, foi possivel
identificar os percentuais e custos de recursos adicionais necessdrios para atender cargas de
trabalho de forma segura. Inicialmente, um desafio encontrado foi de conseguir recursos
de hardware para realizar os experimentos com Intel SGX, pois, no comego desse trabalho,
a tecnologia estava em seus passos iniciais. Atualmente, o nimero de processadores que
suporta essa tecnologia, bem como de provedores de servi¢o, vem crescendo a cada dia.

As arquiteturas preliminares produzidas para as aplicacdes de consumo de energia e de
publicidade segmentada foram aprovadas por empresas do ramo, o que aumenta a confianca
no modelo. Para aumentar ainda mais essa confianga, decidiu-se entdo que outros desen-
volvedores utilizassem o modelo, o que levou a aplicacdo do protocolo Think Aloud. Como
resultado, o modelo foi aperfeicoado mais uma vez, com base no uso e feedback de duas
equipes de desenvolvimento diferentes.

A principal contribui¢do desse trabalho para o estado da arte € a redu¢ao da complexidade
para elaborar novas aplicacdes orientadas a eventos com preocupacoes de seguranga, pois
o modelo ja contém um arcabouc¢o de requisitos, decisdes e elementos arquiteturais e foi
validado por empresas a partir da construcao de aplica¢des para resolver problemas reais.

Outra contribuicao relevante é a avaliacdo detalhada das penalidades de desempenho im-
postas pelo uso de tecnologias de segurancga, assim como as descobertas dos parametros a se-
rem modificados a fim de reduzir perdas de desempenho. Ao escolher Intel SGX, a limitagcdao
de até 128 MB para a memoria encriptada € um fator relevante para o desenvolvimento de
aplicacdes. Além disso, para aplicacdes que executam em ambientes SCONE, o uso de
maquinas virtuais permite a alocacdo de por¢cdes menores da memoria encriptada, o que
causa um desempenho superior em certos cendrios, como aconteceu para a aplicagcdo de pu-
blicidade segmentada. Na criptografia homomorfica, a complexidade de processamento de-
pende da periodicidade de coleta dos dados, logo, periodos maiores podem se tornar viaveis,
como foi estudado na aplicacdo do célculo de consumo de energia.

Diante dos estudos realizados, algumas ramifica¢des foram identificadas para exploragao

em trabalhos futuros. Essas linhas de investiga¢do sdo descritas a seguir.

¢ Estudar e aplicar mais requisitos relacionados a seguranca: o modelo contempla
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requisitos de confidencialidade e integridade, porém, hd mais requisitos de seguranca
a se considerar, como disponibilidade, em que os prejuizos financeiros causados por

sistemas fora do ar por poucas horas pode chegar a milhdes de délares [91];

Aplicar o Think Aloud com uma amostra maior: embora o feedback das duas equi-
pes tenha sido bastante proveitoso, mais equipes poderiam dar uma maior solidez es-
tatistica a validacdo. No entanto, encontrar profissionais indicados e separar varias
equipes de desenvolvimento para realizar experimentos de validacdo com o modelo

ndo € tao simples, ja que € uma atividade que pode consumir dias de trabalho;

Avaliar e comparar outras tecnologias de seguranca dos dados: esse trabalho se
focou em Intel SGX devido a grande parcela de mercado que a Intel possui no mercado
de servidores, em criptografia homomorfica por ser implantavel em qualquer provedor
de servico e em SCONE por facilitar o uso de Intel SGX em diversas linguagens.
Avaliar tecnologias como AMD SME/SEV e ARM TrustZone nao foi prioritario, ja
que os provedores de servico ndo disponibilizavam instancias compativeis até o final
desse estudo. Por outro lado, hé previsdes de crescimento dos processadores AMD

EPYC [92], além disso, grandes companhias, como a Amazon estdo investindo em

processadores ARM [93; 94];

Estudar e aplicar técnicas de ataque as solucoes desenvolvidas e avaliar os im-
pactos de seguranca: o foco principal do trabalho foi em elaborar um modelo para
atender os requisitos de escalabilidade e seguranca de aplicag¢des orientadas a eventos
e avalid-lo em termos de desempenho. Aplicar ataques as tecnologias utilizadas nao
foi prioritario, pois ja existiam muitos estudos sobre possiveis ataques, porém, faz-
se necessdrio um conhecimento especifico para encontrar falhas nos componentes do

modelo, o que eleva a complexidade dessa linha investigativa;

Realizar analises do custo financeiro das alternativas propostas nessa tese em
relacdo as abordagens atuais: os provedores de servico cobram de maneiras dis-
tintas, pelo potencial de processamento dos recursos, pela taxa de dados de entrada
e saida, por periodos de tempo (por hora ou por més), pelo uso de tecnologias de

segurancga e por outros fatores, logo, elaborar um modelo de custo ndo é uma tarefa
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trivial. Além disso, essa analise de custo nao foi essencial no contexto desse trabalho.
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1. Introducao

A proposta deste guia é apresentar um modelo de arquitetura de software com foco em requisitos de
privacidade e segurancga, que faz uso de: tecnologias de hardware e software para assegurar sigilo no
processamento de dados criticos. Visto que cada aplicacdo tem suas peculiaridades, diferentes arquiteturas
podem ser desenvolvidas de forma especifica seguindo o modelo proposto, bem como diferentes técnicas
podem ser aplicadas.

O restante do documento esta organizado da seguinte forma: o Capitulo 2 contém os termos e
definicbes necessarios para o entendimento do modelo. O Capitulo 3 € composto pelo modelo arquitetural,
citando todos os seus elementos e como ele pode ser aplicado em problemas reais. Por fim, o Capitulo 4

contém os passos necessarios para utilizagdo do modelo.

2. Termos e definicdes

2.1. Arquiteturas de Software

Uma arquitetura de software é caracterizada pelo conjunto de componentes de um sistema, como eles
se comportam, como se relacionam e pelas diretrizes que nortearam o desenvolvimento dos mesmos.

Com relagao a sua utilidade, podemos citar [1; 2]:

e Comunicagao: Desenvolvedores, gerentes de desenvolvimento e arquitetos; gerentes de projeto;
testadores; documentadores e até mesmo clientes precisam entender o sistema, sendo assim, quanto
mais alto nivel, melhor a comunicacéo;

e Contexto do sistema: Os desenvolvedores e futuros mantenedores precisam entender o sistema
como um todo. Em grandes sistemas, é dificil para os desenvolvedores compreenderem todos os seus
os detalhes de forma eficiente. A falta do entendimento de estruturas relacionadas pode reduzir a
qualidade do sistema em termos de desempenho, seguranga e disponibilidade;

e Alocagdo de trabalho: E possivel particionar o trabalho dos desenvolvedores de forma eficiente a

partir da decomposicéo do sistema em estruturas relativamente independentes;



e Reducao dos custos de manutengao e evolugao: Arquiteturas podem minimizar esses custos com a
antecipagao de possiveis mudangas no sistema, garantindo que o projeto do mesmo facilite tais
mudangas e documentando como elas podem afetar os elementos arquiteturais envolvidos;

e Relso e integragcao com sistemas legados e softwares de terceiros: Uma arquitetura pode ser
projetada para permitir e facilitar o reiso de componentes, arcaboucgos, bibliotecas, sistemas legados e

softwares de terceiros.

No contexto desse trabalho, uma arquitetura de software é composta por partes interessadas,
requisitos, decisbes arquiteturais, pontos de vista e visbes arquiteturas. Cada um desses elementos serao

discutidos a seguir.

2.2. Partes Interessadas

Uma parte interessada (ou stakeholder) € qualquer entidade — seja ela um individuo, time ou
organizagao — que possui interesse em um sistema. Seguem abaixo alguns tipos de partes interessadas:

e Usuarios finais: aqueles que irao, de fato, utilizar o sistema;

e Clientes: responsaveis pela contratacdo do sistema. Em muitos projetos, sdo também os usuarios
finais;

e Desenvolvedores: sido responsaveis pela implementacdo do sistema de acordo com as restricoes
impostas pela arquitetura e outras partes;

e Testadores: partes que irdo verificar se o sistema se comporta de maneira esperada em diversos
cenarios;

o Implantadores: partes encarregadas de instalar o sistema e manté-lo operacional;

e Gerentes de desenvolvimento: coordenam a equipe de desenvolvimento, participam da escolha de
tecnologias e orientam os programadores;

e Arquitetos: individuos responsaveis pela definicdo da arquitetura e, mais formalmente, pela producéo

da descri¢ao arquitetural [3].

2.3. Requisitos

Um requisito pode ser definido como [2; 4]:



e Uma condi¢cdo ou capacidade necessaria para uma parte interessada resolver um problema ou atingir
um objetivo;

e Uma condi¢do ou capacidade que deve ser alcangada ou possuida por uma solugédo, ou componente
de solucdo, para satisfazer um contrato, padrao, especificagdo ou outros documentos formalmente
impostos;

e Uma representacdo documentada de uma condig&o ou capacidade como em (1) ou (2).

Os requisitos podem ser: do negoécio — objetivos, metas e necessidades da empresa; de partes
interessadas; da solugao — funcionais ou nao-funcionais, os primeiros descrevem o comportamento e a
informagdo que a solugao ira gerenciar, os Ultimos descrevem qualidades que a solugao deve possuir; de
transicdo, descrevem capacidades que a solugado deve possuir com o objetivo de facilitar a transigédo do
estado atual da organizagao para um estado futuro desejado [2].

Os requisitos de solugao citados anteriormente podem ser requisitos arquiteturais, isso acontece
quando os mesmos capturam funcionalidades essenciais para o sistema; atingem varios elementos
arquiteturais; possuem exigéncias rigorosas a arquitetura ou envolvem comunicagdo e sincronizagdo com

sistemas externos [5].

2.4. Decisdes, Pontos de Vista e Vis6es Arquiteturais

Uma decisado pode ser considerada arquitetural quando a mesma se propde a alcangar um ou mais
atributos de qualidade do sistema [6; 7].

Um ponto de vista € um arcabougo conceitual que define elementos, conexdes e técnicas que
compdem uma visdo arquitetural, além de especificar seu proposito de acordo com seus interessados [7]. Ja
as visoes expressam a arquitetura de um sistema ou de parte dele a partir da perspectiva de um conjunto de
interesses relacionados [8]. Visto isso, um ponto de vista é utilizado para elaborar diversas visées

arquiteturais.

O uso dessas visdes facilita o projeto, a documentacao e o entendimento da arquitetura, ja que é

possivel abstrair detalhes dependendo de cada visao.



3. Modelo Arquitetural

O modelo arquitetural se baseia no padrao de projeto publish-subscribe. Nesse padréo, as entidades
que enviam mensagens sao chamadas de publishers — eventualmente referenciados como produtores no
decorrer desse documento. Por sua vez, os consumidores (subscribers) se registram para receber
mensagens. Para reduzir o acoplamento e aumentar escalabilidade, um produtor ndo se conecta diretamente

aos consumidores, ja que as mensagens sao trocadas por meio de um ou mais barramentos.

pkg
<<interface>>
|AttestationService
_____ 1
+ verifyAttestationResult() : IMessage :
I
I
I
I
¢ \ ‘
<<interface>> <<interface>> <<interface>>
|IComponent |Attestable |Attester
T + beAttested(message : IMessage) : IMessage + attest(message : IMessage) : IMessage
i k l <<nterface>x>
- - 1Bus
<<interface>> <<interface>>
ISecureComponent 1SecureBus D + subscribe(message : IMessage) : boolean
- signature ; ISignature + publish(message ; IMessage) : void
# deliver(message : IMessage) : void
+ getSignature() : ISignature i S sage) !

+ assignCertificateBundle(certificateBundle : [CertificateBundle) : void

<<interface>=
IPKI

# generateCredentials{entity : IEntity) : ICredentials

+ registerComponent(credentials : |Credentials) : ICertificateBundle

+ registerSecureComponeni(credentials : |Credentials, signature : ISignature) : ICertificateBundle
+ revokeCertificate(credentials : ICredentials, certificate : ICertificate) : void

+ validateCertificate(certificate : ICertificate) : boolean

<<interface>= ICertificateBundile
IGateway

+ convertFromBytes(payload : byte(]) : IMessage
+ convertToBytes(message : IMessage) : bytef]

IEntity ICertificate IPrivateKey

|PublicKey

Figura 1: Modelo UML simplificado



Esse modelo pode ser aplicado em situagées em que dados confidenciais sao coletados e devem ser
agregados para anonimizar e produzir informagdes significativas. Por exemplo, nas eleigdes, dispositivos
eletrébnicos podem ser usados para enviar, periodicamente, resultados parciais para agregadores na nuvem, a
fim de calcular o resultado final da votacio. As identidades e resultados parciais dos eleitores nao vazariam
porque os agregadores seguros lidariam com essas informag¢des em um ambiente isolado.

No modelo proposto, ilustrado na Figura 1, IComponent pode ser um produtor e/ou consumidor
conectado ao barramento IBus. Quando h& necessidade de conversdo do formato de mensagens, um
IGateway pode ser utilizado. Devido aos requisitos de seguranga e privacidade, introduziu-se o conceito de
um barramento seguro ISecureBus, que, além de gerenciar a troca de mensagens, possui mecanismos de
autenticacdo, para garantir a identidade dos componentes registrados ao enviar e receber de mensagens. A
autenticacao deve ser implementada pelo componente PKI, também responsavel pela criagao e revogagao de
credenciais de acesso.

As credenciais de acesso (ICredentials) sdo dadas as entidades, que sao responsaveis pelo
desenvolvimento de componentes a serem conectados no barramento seguro. Para o registro de
componentes no barramento, € necessario fornecer as credenciais. Esse registro resulta em um novo
certificado (ICertificateBundle), composto pelas chaves publica e privada, além de conter uma validade.
Esse certificado sera utilizado para assinar mensagens enviadas ao barramento seguro.

Componentes seguros devem, obrigatoriamente, ser atestaveis (lAttestable). Em outras palavras,
devem existir maneiras para garantir que o componente possua a mesma implementagédo do momento da sua
concepgao. O barramento seguro € responsavel pela atestagdo desses componentes no momento do seu
registro e/ou periodicamente — com o uso do componente IAttester. Com o objetivo de validar a atestacéo,
uma consulta é efetuada a um servico de atestagdo — representado pelo componente IAttestationService.
Nesse modelo, é necessario que o servigo de atestagédo seja confiavel.

A seguir, os requisitos funcionais e nao-funcionais serdo explicitados, assim como as decisdes e

elementos arquiteturais.
3.1. Requisitos Funcionais

3.1.1. Gerar Credenciais

Para permitir o registro de novos componentes, seguros ou nao, no barramento, &€ necessario que a
entidade mantenedora — um desenvolvedor ou uma empresa, por exemplo — possua credenciais de acesso.

Tais credenciais devem ser informadas a entidade de forma segura, para evitar vazamento de informagdes.



3.1.2. Bloquear Credenciais

Permite o bloqueio temporario das credenciais de uma entidade, impedindo que os componentes

mantidos por ela acessem o barramento.

3.1.3. Desbloquear Credenciais

Desabilita o bloqueio temporario das credenciais de uma entidade.

3.1.4. Remover Credenciais

E possivel remover credenciais para desabilitar o acesso de todos os componentes de uma entidade,

de forma permanente.

3.1.5. Registrar Componentes

Para o registro de componentes, deve-se informar as credenciais de acesso da entidade. Em seguida,
o barramento seguro valida os dados informados e, caso positivo, retorna um certificado para ser associado

ao componente.

3.1.6. Registrar Componentes Seguros

Para um componente seguro, deve-se informar, além das credenciais, a sua assinatura. Essa
assinatura pode ser associada ao desenvolvedor ou a versao especifica do cédigo que é executado por esse

componente.

3.1.7. Revogar Certificados

Além de gerar, ha casos em que um certificado seja revogado, por motivos de desativagdo de
componentes, por exemplo. Desse modo, deve-se ignorar mensagens enviadas ao barramento que séo

assinadas por um certificado revogado.

3.1.8. Validar Certificados

Para identificar se uma mensagem do barramento deve ser aceita ou nao, deve-se validar o certificado

que a assinou. Caso ela nao seja valida, o barramento ird recusar a mensagem. Deve-se verificar se o



certificado se encontra no banco de dados, se a sua data esta no periodo de validade e se 0 mesmo nao fora

revogado.

3.1.9. Recuperar Assinatura

Componentes seguros devem possuir assinaturas, que serao informadas ao barramento seguro,

juntamente com o certificado, para autenticar esse componente e permitir o seu registro.

3.1.10. Associar Certificado

Como certificados tém validade e podem ser trocados dinamicamente, os componentes seguros

devem permitir sua troca, mediante atestagado do cédigo.

3.1.11. Realizar Inscricédo

Componentes podem se inscrever em tépicos do barramento para receber mensagens. Visto isso, a
mensagem de inscricdo enviada deve ser assinada com o seu certificado. Para componentes seguros, sua
assinatura também deve compor a mensagem. No ato dessa inscri¢gdo, a assinatura e o certificado devem ser

validados.

3.1.12. Publicar Mensagem

Antes da publicagéo efetiva de uma mensagem, verifica-se se ela possui um certificado valido. Se
possuir, deve-se entregar a mensagem para cada componente valido que esta inscrito no tépico no qual ela é

enderecgada. Caso contrario, ela é descartada.

3.1.13. Iniciar Atestacao

Antes de se inscrever em um tépico, componentes podem atestar o barramento, para se certificar de
que o cédigo em execucgdo é o esperado. Quando os componentes sdo seguros, o barramento também pode

fazer a atestagao deles, formando uma atestagao de duas vias.

3.1.14. Validar Atestacao

Deve existir uma entidade confiavel na qual o resultado da atestagdo, como por exemplo, um token,

sera enviado e validado.



3.2. Requisitos Nao-Funcionais

3.2.1. Acesso Restrito — Seguranca

Todas as operagdes no sistema devem ser feitas somente apés autenticagao.

3.2.2. Bloqueio de acessos invalidos — Seguranga

Caso existam varias tentativas invalidas de acesso dentro de um intervalo estabelecido, o usuario e IP

de origem devem ser bloqueados.

3.2.3. Comunicagao Segura — Seguranca / Privacidade

Todos os dados trafegados pela rede devem ser encriptados.

3.2.4. Processamento Seguro — Seguranga / Privacidade

Todos os dados criticos — que possuem dados privados aos seus possuidores — devem ser

processados de forma segura, seja ela via hardware ou software.

3.2.5. Armazenamento Seguro — Seguranca / Privacidade

Dados criticos devem ser armazenados, em disco, de forma segura. Pode-se criptografar de forma que

apenas o uso combinado de varias chaves possa revela-los.

3.3. Decisdes Arquiteturais

3.3.1. Chaves de acesso devem possuir atributos

As chaves de acesso podem conter atributos como validade, nivel de acesso e outros. O nivel define
os dados que o possuidor da chave podera acessar. Isso permite maior flexibilidade mas torna a

implementagdo mais complexa.



3.3.2. Realizar atestagcao antes de troca e processamento de dados

Para que o envio e processamento de dados coletados seja seguro, € necessario que exista uma
atestagdo remota para garantir que a comunicagao nao seja interceptada até que chegue no local seguro.
Nesse local, os dados serdo desencriptados, processados e, possivelmente, encriptados novamente para

novas comunicagoes.

3.3.3. Criptografar dados com chave negociada no processo de atestacio

Como resultado da atestagao remota, uma chave derivada pode ser obtida para que um canal seguro
seja estabelecido. Além do uso de SSL, os dados podem ser criptografados para garantir uma maior

seguranga ao canal.

3.3.4. Utilizar tecnologias de hardware e software para processamento e
armazenamento de dados

Para permitir o processamento e armazenamento seguro de dados, processadores com suporte a Intel
SGX, ARM TrustZone, AMD SME ou AMD SEV podem ser utilizados.

3.4. Elementos Arquiteturais

A arquitetura é composta por: IMessage, IComponent, ISecureComponent, |Attestable, |Attester,
IAttestationService, IBus, ISecureBus, IPKI, IGateway e ICertificateBundle. Eles serdo detalhados nas

préximas segdes, juntamente com suas interfaces.

3.4.1. Mensagens

Para que os componentes se comuniquem, tudo deve ser feito a partir de troca de mensagens —
IMessage, sejam elas diretas ou indiretas. Uma mensagem possui um conjunto de atributos e ela é, na
maioria dos casos, encriptada com alguma chave, seja ela derivada do processo de atestacdo ou do

certificado de quem a assina.



3.4.2. Componentes Seguros & Nao-seguros

Um componente dessa arquitetura pode ser seguro ou nao-seguro, e pode ser um produtor,
consumidor ou um servigo. Quando o mesmo € seguro, além de um certificado, ele possui uma assinatura,
que vai depender da tecnologia aplicada. Com relagdo a sua natureza, quando ele € um produtor,
mensagens devem ser enviadas a um tépico do barramento; quando € um consumidor, mensagens devem
ser consumidas de um tépico e quando € um servigo, ele fornece operagdes para outros componentes da

arquitetura. Nao ha restrigbes para componentes que possuam multiplas naturezas, ao contrario da sua
segurancga, que é excludente.

Operacoes

As operagbes abaixo sao obrigatérias, porém, cada componente pode ter operagdes a mais para, por
exemplo, fornecer servigos.

e |SecureComponent.getSignature: ver Secédo 3.1.9;

o ISecureComponent.assignCertificateBundle: ver Secédo 3.1.10.

3.4.3. Componentes para Atestacao

Um componente do tipo IAttester pode realizar atestagdo de outros componentes do tipo IAttestable.
O processo de atestacdo é validado com o uso de um servico de atestacdo, representado pelo
IAttestationService. Por exemplo, no caso do Intel SGX, esse componente & implementado pelo Intel
Attestation Service. Ademais, um componente IAttester também pode ser utilizado quando o dispositivo que

necessita realizar essa operagado nao possua capacidade, seja ela de hardware ou software.

Operagdes

o |Attestable.beAttested: o componente lAttester monta mensagens para que esse componente as
consuma e envie uma resposta. Esse processo pode ter mais de uma etapa, que é identificada por
atributos da mensagem;

o |Attester.attest: envio de desafio para o componente |Attestable. Esse desafio pode conter

parametros adicionais, que serao enviados por quem esta iniciando a atestacéo;



o |AttestationService.verifyAttestationResult: valida o processo de atestagdo. Essa entidade deve ser

confiavel por quem inicia o processo de atestagao.

3.4.4. Barramentos

Um barramento — IBus — é responsavel por aceitar inscrigdes de consumidores, aceitar envio de mensagens
por produtores e por encaminha-las para os interessados. Nessa arquitetura, o diferencial se encontra no
barramento seguro — ISecureBus, que além das operagdes citadas, também é responsavel por criar e

revogar certificados e credenciais, autenticar, atestar consumidores e validar mensagens.

Operacoes

e [Bus.subscribe: ver se¢do 3.1.11;
e [Bus.publish: ver secéo 3.1.12.

e |Bus.deliver: entrega a mensagem aos consumidores interessados.

3.4.5. Infraestrutura de Chaves Publicas

O componente IPKI é responsavel pela Infraestrutura de Chaves Publicas (Public Key Infrastructure —
PKI). Ele é responsavel pela geragao, bloqueio e desbloqueio de credenciais; registro de componentes
seguros e nao-seguros; revogagao e validagao de certificados.

Um ICertificateBundle contém uma chave privada (IPrivateKey) e um certificado (ICertificate), que
possui uma validade e uma chave publica (IPublicKey). Esse componente é associado a uma entidade, que

pode ser um desenvolvedor, ou uma empresa, por exemplo.

Operagdes

o [PKl.generateCredentials: ver Secao 3.1.1;

o [PKl.lockCredentials: ver Secao 3.1.2;

o [PKl.unlockCredentials: ver Secio 3.1.3;

o |IPKl.registerComponent: ver Se¢éo 3.1.5;

o |PKl.registerSecureComponent: ver Segéo 3.1.6;
o |PKl.revokeCertificate: ver Sec¢ao 3.1.7;

o |PKl.validateCertificate: ver Secao 3.1.8;



3.4.6. Gateways

Quando for necessaria a conversao dos formatos de dados, € possivel utilizar um componente do tipo
IGateway para efetuar essa operagédo. Ele também pode ser utilizado para agrupar e enviar conjuntos de

mensagens de varios produtores.

Operacgoes

Essas operagdes sdo exemplos de como um gateway pode ser implementado.

e convertFromBytes: a partir de um conjunto de bytes, uma mensagem é criada;

e convertToBytes: a partir de uma mensagem, um array de bytes é criado.

4. Uso do Modelo

Apés a compreensdo do modelo arquitetural — incluindo seus requisitos funcionais e
nao-funcionais, componentes e decisées arquiteturais, € possivel instanciar uma arquitetura de
software para embasar o desenvolvimento de um sistema para processamento seguro de dados. Para tal, &

necessario realizar as seguintes atividades:

Levantar requisitos;
Mapear os componentes do modelo para o problema real;

Listar decisdes arquiteturais;

A 0w bdp o=

Realizar implementagdo com base na arquitetura instanciada.

Recomenda-se que essas atividades sejam realizadas de forma iterativa e incremental, ou seja, na
necessidade de refinamentos, deve-se retornar a passos anteriores antes de seguir em frente.

Nas sec¢bes seguintes, cada uma das atividades sera detalhada.

4.1. Levantamento de Requisitos

O primeiro passo a ser realizado é o levantamento de requisitos do sistema, para que seja entendido o

que — requisitos funcionais — o sistema deve fazer e como deve fazer — requisitos ndo-funcionais. O modelo



ja possui um conjunto de requisitos, mas nem todos precisam ser aplicados na arquitetura instanciada,
entdo, isso também deve ser enderecado nessa etapa.
O levantamento de requisitos é importante para entender o escopo do problema e deve ser mitigada

no comego, pois mudangas nos requisitos podem ser caras e até mesmo inviabilizar o projeto.

4.2. Mapeamento de Componentes com o Modelo

Uma vez que os requisitos foram definidos, mesmo que parcialmente, deve-se mapear os
componentes propostos no modelo para resolver o problema real. Para tal, os componentes instanciados na
arquitetura serdo baseados nos propostos no modelo.

Assim como os requisitos, nem todos os componentes arquiteturais propostos serdo utilizados.
Todavia, por ser um modelo baseado em publish-subscribe, ha componentes que sdo obrigatdrios na

arquitetura instanciada. Com isso, IComponent e IBus estardo nessa arquitetura.

4.3. Listagem de Decisdes Arquiteturais

Nessa etapa, deve-se listar decisbes arquiteturais — aquelas que impactam em varios pontos do
sistema. Nela, as tecnologias de hardware e software devem ser definidas para que os requisitos sejam

atendidos.

4.4. Realizar implementacao

Apés a definicdo do que deve ser feito, como deve ser feito e quais tecnologias serédo aplicadas, é
possivel iniciar a implementacao.
Nas etapas anteriores, é crucial que seja validado se as tecnologias escolhidas realmente atendem

aos requisitos definidos, pois é bastante custosa uma troca de tecnologia durante o andamento do sistema.
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