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Resumo

Os computadores estdo cada ver mais presentes nas nossas vidas, facilitando a execucio de
nossas  alividades e permitindo  armazenwr  informagdes  digitalmente.  Todavia. os
computadores também tornaram mais facil a perda acidental de dados. Uma solugio para
evitar ou amenizar perdas de dados ¢ a realizaciio de backup (i.e. copias de seguranga). Visto
que boa parte dos computadores nfo utiliza totalmente a sua capacidade de armazenamento,
podemos utilizar esse espago de armazenamento ocioso para a realizagdo de backup. Ha
diversas  propostas  de  sistemas  peer-to-peer (P2P} que exploram capacidade de
armazenamento ocioso para realizar backups. Naturalmente, cada vez que um peer deixar
permanentemente o sistema, os dados gue ele armazenava precisam ser copiados para outros
peers, preservando, assim, a redunddncia de dados do backup. O problema € que a taxa de
abandono dos sistemas P2P existentes sugere que a quantidade de banda necessaria para
manter a redundincia do backup seja maior que a banda hoje existente. Este trabalho
apresenta uma solucdo para este problema. A idéia basica que exploramos é que um sistema
P2P bascado em rede social, por sua natureza, terd uma taxa de abandono muito mais baixa de
que os sistemas P2P atuais (onde 0s peers sdo andnimos), permitindo a praticabilidade de

sistemas P2P de backup.




Abstract

Computers help our lives and allow us to store information digitally. With this greater
digitization of cur lives comes the greater possibility of a catastrophic loss. A solution to
prevent data loss is to backup data. Since the capacities of modern hard disks have outgrown
the needs of many users, leaving them with much idie siorage space, we could use this space
of idle storage for the accomplishment of backups. There are several proposals of peer-to-peer
(P2P) syvstems that exploit unused storage space to backup data. Nawrally, every time a peer
leaves permanently the system, all data stored by it need to be transferred to another peer,
preserving, thus, the redundancy of data of backup. The problem s that the rate ot permanent
departures of existing P2P systems suggests that the amount of bandwidth necessary to keep
the redundancy of backup is preater than the current existing bandwidth. This work presents a
solution for this probiem. The basic idea that we explore is that social network-based P2P
svstem will, by its nature, have rate of permanent departures so much lower of that current
P2P backup svystems (which peers are anonymous), allowing the feasibility of P2P backup

systems,
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Introducao

Os computadores estdo cada vez mais presentes nas nossas vidas, facilitando a
execuglio de nossas atividades e permitindo armazenar mformagdes digitaimente. Fotos,
musicas, docunientos, informagdes financeiras, entre oulros. s8o todos agora armazenados
regularmente em nossos computadores. Todavia. o8 computadores também tornaram mais
Facil a perda acidental de dados. Virus de computador. falhas de hardware ou erros de usudrio
podem corromper os dados armazenados em nossos computadores. Uma solugiio para evitar

ou amenizar perdas de dados € a realizacio de backup {ie. codpias de seguranga).

Existem varias téenicas de backup. sendo a mais simples a copia dos dados para
midias removiveis (e.g. CD-R ¢ DVD-R) ou para outros dispositivos de armazenamento {e.g.
HDs). Apesar de ser bastante simples, esta solugdo requer que o usuario realize o processo de
copia dos dados manualmente. Além disso, a ocorréneia de fathas catastroficas (e.g. roubo,
incéndio) pode comprometer permanentemente iodos os backups. Outra alternativa ¢ a
utilizacfio de servicos Web de backup. O usudrio utiliza uma ferramenta para escalonar 0s
backups e enviar pela Internet os dados para um focal seguro. Os dados sio copiados para
Jocais geograficamente diferentes, diminuindo, assim, o risco de todas as copias serem
afetadas por uma catdstrofe. Estes servigos niio sio gfatui‘tos e, além disso, consomem um
tempo consideravel para realizar a transferéncia dos dados. O uso de wmna solugdo simples que
nfio requelra nenhum custo adicional para o usuario, em termos de hardware e software, e que
realize o processo de backup de forma aniomatica pode aumentar a pratica de backup pelos

usuarios domésticos.,

Visto que boa parte dos computadores nfo utiliza totalmente a sua capacidade de
armazenamento [DB99], poderiamos utilizar esse espago de armazenamento ocloso para a
realizagio de backup. Naturalmente, fathas de fardware tornam inapropriado realizar backup
de dados de um HD no espago ocioso dele mesmo. Entretanto, uma coleciio de PCs pode ser
conectada de forma colaborativa utilizando o espaco de disco livre de cada computador para a

realizaciio de backups mittuos.




1.1 Backup Peer-to-Peer

Existem varios sistemas peer-to-pecr (P2PY MMGC02, KBC+00, RDO1al gue
exploram espago de armazenamento ocloso para construir um sistema cooperativo de
armazenamento.  Sistemas  distribuidos de armazenamento possuem  cOmo  requisito
fundamental parantir alta disponibilidade dos dados. Definimos disponibilidade como a

probabilidade de um dado poder ser acessado em um dado mstanie de tempo «.

Um sistema para prover disponibilidade necessita se preocupar com todas as falhas
que podem impossibilitar permanentemente ou tenporariamente o acesso aos dados. Desta
torma, sistemas de anmazenamento se uttlizam de redunddncia de dados para tolerar a
ocorréncia de falhas, Quando o fator de redundéancia cai devido 4 ocorréncia de falhas, novas

cOpias precisam ser criadas para substituir aquelas que falharam.

Blake e Rodrigues [BRO3] mostraram que niio ¢ possivel garantic aha
disponibilidade. armazenamento escalivel ¢ supotte a pariicipacio intermitente dos peers sem
extrapolar o montante de largura de banda hoje disponivel. O problema ¢ que, em sistemas
P2P atuals, 0s peers tendem a sair ¢ retornar freqlientemente 4 rede, gerando uma alta taxa de
fathas. Assim. cada vez que um peer deixa o sistema, a redundéncia deve set reparada.
armazenando novas copias dos dados em outros peers. Criar tais cdpias, contudo, consome
grandes quantidades de largura de banda, tornando impraticidvel a manutenciio de
disponibitidade. Considerando que ¢ improvavel qﬁe a razfo entre os requisitos de espago de
armazenamento e da capacidade dos canais de comunicagdo em instalagbes domésticas venha
a mudar significativamente nos proximos anos [BRO3) podemos concluir que € necessario
reduzir a taxa de falha dos peers para methorar a capacidade de armazenamenio de sistemas

P2P.

Ha diversas propostas de sistemas P2P [LZT04, CMN02, BBST02, LEB'03] que
exploram capacidade de armazenamento ocioso para realizar backups. Embora os usudrios de
sistemas de backup possam tolerar a indisponibilidade ocasional dos seus dodos, eles
requerem garantias fortes de que seus dados nunca serfio perdidos. Assim, diferentemente de
armazenamento, os sistemias de backup nfio requerem uma disponmbilidade elevada, sendo o

grande objetivo de um sisterma de backup garantir a contiabilidade dos dados que estao sendo
>
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suportados. Confiabilidade é a habilidade de recuperar o backup em um ntervalo finito de
tempo. Ela ¢ geralmente medida pela probabilidade de um dado ndo ser corrompido

permanentemente,

A definicdio de confiabilidade motiva distinguir fathas permanentes (o dado &
definitivamente perdido} de transientes (¢ dado retorna intacto depois de algum tempo). Em
sistemas P2P, as falhas transientes ¢ permanentes -ocortem freqlentemente devido as saidas
temporarias e permanentes do sistema. As saldas sdo tempordrias quande o peer torna a s
conectar ao sistema apds certo fempo, ¢ sdo permanentes quando o peer nunca tetorna,

caracterizando, assim, o abandono do sistema.

Um sistema P2P de backup, para prover confiabilidade, necessita somente se
preocupar com as fathas permanentes, podendo., assim, ignorar fathas fransientes, desde que
consiga diferencia-las. Dado que a maioria das fathas € transienle em um sistema P2P,

poderfamos imaginar que a necessidade de redunddncia em sistemas de backup seria reduzida,

Entretanto, os sistemas P2P existentes supdem peers andnimos. tornando dificil,
sendo impossivel, diferenciar safdas permanentes e temporarias. Assim, um sistema de backup
tem que considerar todas as saidas como fathas permanentes. tendo como resultado uma taxa
de falhas ainda elevada. Conseqlientemnente. a manutengfio da alta confiabilidade torna-se tio
cara quanto a da alta disponibilidade. Assim como armazenamento P2P. os sistemas P2P

andnimos de backup estio fadados a afio funcionaren.

Se um peer interagisse somente com peers de amigos conhecidos, 0s peers raramente
deixariam o sistema de maneira ndo anunciada, permitindo que se diferenciassem as saidas
tempordrias das permanentes [MGGMO4a, YCZ+04, PCTO4, PGB+06]. Ao invés de
apresentar um esquema de redundéncia de dados para enderegar a participagio intermitente de
peers, um sistema P2P bascado em rede social, por sua natureza, terd uma taxa mais baixa de
saidas permanentes. reduzindo a taxa de fathas a ser tratada. Li ¢ Dabek [LD06] apresentaram
um modelo analitico para ststemas P2P no qual os peers compartitham recursos somente entre
amigos. Eles avaliaram este modelo ¢ mostraram que esta suposicdo reduz drasticamente o

consumo de largura de banda.
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1.2 Redes Sociais

Redes Sociais sdo representacdes dos relacionamentos existentes entre pessoas ou
organizagdes [Bar72]. As pessoas relacionam-se em nivels qualitativa e culturalmente
diferenciados. Esses relacionamentos possuem regras sociais associadas e caracterizam como
o ser humano estd inserido dentro de uma comunidade. As comunidades também possuem um
conjunto de regras que sdo determinadas colaborativamente pelas pessoas ou organizagOes
que as compdem. Comunidades também sfio representadas por redes sociais € podem possuir
conexdes entre si. Assim, as redes socials sdo sistemas organizacionais capazes de reunir

individuos ¢ instituigdes de forma descentralizada e participativa.

Com o advento da Internet, emergiram lerramentas que oferecem novas formas de
relacdo, comunicagiio e organizacgio. contribuindo assim, para o desenvolvimento das redes
socials. Sistermas de mensagens instantdneas {e.g. Yahoo, MSN, 1CQ) monitoram o0$ usudrios
e informam se pessoas conhecidas no sistema estio conectadas. Sites de relacionamento,
como Orkut e Friendster, permitem a construclio de novos relacionamentos e comunidades.
Estas ferramenfas permitiram gue relacionamentos no mundo real possuissem representagdes

no mundo virtual submetidas as mesmas regras sociais.

Redes sociais sfo valiosas no desenvolvimento de sistemas computacionals porque
capturam relagdes de confianca entre entidades do mundo real. Estas relagdes podem ser
utilizadas para  criagdo de mecanismos mais  eficazes de reputagio de  entidades
computacionais [S802, HAO4]. solugdes de roteamento e localizagdio de dados mais
confidveis [IMGGMO4b, Upa02] e ferramentas de compartifhamento de dados mais eficientes
[SDM-+05].

No OurBackup, a rede social de um usuédrio ¢ composta pelo conjunto de amigos
cadastrados que ele possui. Cada usudrio ¢ responsével por construir sua propria rede social.
Os participantes de uma mesma rede social sdo chamados de amigos. Esta relaglio de
tamizade” ¢ bidirecional, se um usudario Alla possui como amigo o usudrio Bety, entfio o

usuario Beta possui como amigo o usuario Alfa. Esse tipo de rede social ¢ similar s redes




rede social para efetuar o backup de seus dados. utilizando as maquinas dos amigos para

manter as suas coplas de seguranga.

A probabilidade de um amigo estar conectado ao sistema pode ser influenciada pela
rede social. Caso um usudrio precise recuperar um backup que estd em um computador de um
amigo desconectado, pode-se utilizar outro meio de comunicago (e.g. telefone, e~-mail) para
pedir ao dono do computador que se conecte ao sistema. HEm outro caso, o usudrio pode
solicitar aos amigos que permanegam conectados ao sistema por um determinado periodo de
tempo. Conseqlientemente, diminui-se o tempo necessario para realizar ou recuperar um
backup. A influéncia que um amigo tem em relagdo aos participantes de sua rede social
também pode ser usada para criar uma saida mais suave do sistema, pois esta poderd ser

sinaltzada,

No OurBackup, as regras sociais ¢ as relagdes de confianca presentes nas redes
sociais dos usudrios também serfio usadas para amenizar comportamentos maliciosos dos
participantes {e.g. free riding). Um usuario s podera se utilizar do espaco de armazenamenio
de um computador se o dono permitir. Esta permissio € influenciada pelo gran de confianca.

no mundo real, depositado na pessoa que esta requisitando espago para backup.

1.3 Estrutura da dissertacdo

0 restante desta dissertagiio estd estruturado como segue: O capitulo 2 realiza um
estudo sobre a viabiltdade do sistema. O capitulo 3 descreve a arquitetura e o projeto do
OurBackup, descrevendo as funcionalidades que ele fornece e os procedimentos que ocorren:
durante operagdes de backup e recuperagiio. O capitulo 4 apresenta detalhes sobre a
implementacdo do OurBackup. O capitulo 5 revisa trabalhos relacionados. realizando um
estudo sobre sistemas P2P de armazenamento ¢ backup. Finalmente. o capitulo 6 apresenta as

conclusdes,



Capitulo 2 Avaliacio de viabilidade

Sistemas de backup tolerantes a falhas tipicamente possuem como requisito de
projeto a garantia da confiabilidade ¢ da recuperabilidade do backup. A confiabilidade & a
propriedade que assegura que o backup pode ser recuperado, sendo aceitavel algum atraso se
o backup nio estiver imediatamente acessivel. L. intrinsecamente, a propriedade mais
importante de um sistema de backup. Eaguanto a contiabilidade é uma propriedade que
determina se um backup é recuperdvel. a rcn*(.-.:,z;;zfr{fbi/idddc@ determina o quio rapidamente um
backup pode ser recuperado. A recuperahifidade mede a velocidade de o sistema recuperar um
backup. S&o conceitos distintos, mas interdependentes. Se a confiabilidade do backup for
nula, nlo ¢ possivel recuperar um backup. e. consegiientemente, a recuperabilidade do backup

também serd nula.

Cumprir requisitos de confiabilidade e recuperabilidade em sistemas P2P de backup
é um desafio devido ao comportamente avidbnomo ¢ imprevisivel dos peers. As redes P2P so
caracterizadas por alta dinamicidade dos nds [SRO6]. Os peers podem se conectar ou sair da
rede a qualquer momento, Tais saidas podem ser transientes ou permanentes. Sio transientes
guando o peer torna a se conectar ao sistema. e sio permanentes quando o peer nunca retorna,
caracterizando, assim, um abandono, Os peers também estiio sujeitos a desconexGes
temporarias devido a problemas no canal de comunicagdo, Desconexdes temporarias ¢ saidas
transientes dos peers afetam a ‘r'ecupemhiﬁﬁade dos backups. Por sua vez, as saidas

permanentes aletam a confiabilidade de backup.

Outro problema enfrentado por sistemas P2P de backup ¢ a existéneta de free riders.
Os peery possuem total controle sobre o espago de armazenamento que compartitham para
backups. Um free rider pode se aproveitar desta liberdade, descartando silenciosamente

backuns de outros peers gue estejam armazenados em seu computador,
! .

Apesar da existéncia de tais comportamentos awtdnoemos ¢ imprevisivels, téenicas de
redundincia de dados permitem que sisiemas P2P de backup atendam aos requisitos de
contiabilidade e recupervabilidade, mesmo se os peers participantes ndio forem confiaveis.
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Duas técnicas de redundincia de dados bastante aplicadas em sistemas de armazenamento

sao: replicacdo e erusure codes.

Replicagio ¢ a téenica pela qual & cOpias de um dado s@o disseminadas entre
diferentes nos ou dispositivos de armazenamento. sendo k o fator de replicacho. Replicagio ¢
a técnica de redundincia usada pelos sistemas P2P de armazenamento PAST [RDOlaj e

Freenet [CMNO2].

Erasure code ¢ uma téenica de redundancia mais sofisticada que a replicagfio. Em tal
esquema, cada arquivo ¢ fragmentado em b blocos e entlo recodificado em &b blocos, que
sfio disseminados entre diferentes nds ou dispositivos de armazenamento. sendo & o fator de
expansdo usado na codificacdo. A principal propriedade do erasure code é que o arquivo
original pode ser reconstruide com quaisquer b blocos dos k- blocos codificados. O erasure
code é a téenica de redunddncia usada pelo sistema P2P de armazenamento OceanStore
[KBC+00L

Como as duas técnicas apresentam vantagens e desvantagens. nas proximas se¢des,
analisaremos as duas quanto a garantia dos requisiios de confiabilidade e de recuperabilidade
para um sistema de backup P2P. Analisaremos, também, o uso de redes sociais e peers

anonimos na garantia destes mesmos requisitos.

2.1 Confiabilidade

A meta fundamental de sistemas de backup € garantir a confiabilidade dos dados de
modo que 08 usudrios possam, ocasionalmente. rccupcfar seus backups. Como ja fol
mencionado, Confiabilidade () ¢ a habilidade de o backup ter sua persisténcia assegurada
por um dado intervalo de tempo. Quanto major a confiabilidade de um backup, maior a

chance de recuperar os dados em um tempo fuiuro.

A confiabilidade dos backups é uma funcdo da conflabilidade dos componentes
envolvidos no armazenamento dos backups. Para isso, estes sistemas devem garantir a alta
confiabilidade dos backups, independente de qual forma de armazenamento esteja sendo
utilizada, No caso de sistemas P2P de backup. os componentes envolvidos sio, tipicamente,

ndo confidveis, tornando ¢ servico de armazenamento provido por eles ndo confiavel
7




Inevitavelmente, copias de um backup poderdo ser comprometidas por fathas permanentes
sofridas por estes componentes. Assim, sistemas P2P de backup, para garantir alta
conhabilidade, devemn tolerar a ampla gama de falhas que pode comprometer.
permanentemente, um backup. Sempre que as copias de backup forem comprometidas pela

ocorréncia de falhas permanentes. deverdio ser substituidas por novas copias,

Uma ampla gama de falhas pode atingir sistemas P2P de backup, quer sejam fathas
nos dispositivos de armazenamento, nos dispositivos de controle ou nos computadores que
gerenciam estes componentes. A tolerdncia a fathas em sistemas P2P de backup ¢ complexa,
devido & congregacio de diferentes tipos de fatha e 4 proliferagiio de téenicas de protegiio dos
dados. Sem tentar uma enumeragfio exaustiva. algumas das razdes mais comuns de perda de

dados sdo:

s Desastre natural: Normalmente. os componentes dos computadores (e os dados
armazenados) nfo apresentam robustez em relagfio a ocorréneia de eventos naturais,
como fogo e inundagdes, ou mesmo surtos de energia. Desastres naturais de larga
escala devem ser tomados em consideraco, podendo ser correlacionados com falhas

de comunicagio e hardware,

o Virus ¢ Wormms: Todos os sistemas conectados através da Internet sio vulnerdveis a
ataques de virus e worms, Caleula-se que o virus de e-mail MyDoom de 2004 tenha
custado as empresas mais de 250 milhoes de dolares em perdas relacionadas &
produtividade e em gastos relacionados ao suporle téenico — com as peguenas ¢
médias empresas sendo as mais afetadas [wor(7]. Muitos anos atrds, o virus Melissa
espalhou-se rapidamente no mundo todo, causando estragos de $80 milhdes de

dolares [vir07].

o Erro humano: Erros humanos sfo possivels ¢ de fato acontecem. Além disso, ¢é
possivel que um colega de trabalho, marido ou esposa, amigo ou filho modifique ou
apague por acidente dados importantes.

s Free ridding: O comportamento de free riding também pode ser classificado como

falha, e pode, permanentemente, corromper um backup. Uma falha do tipo “free
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riding™ ocorre quando o peer descarta, silenciosamente, backups ja armazenados.

I’ste tipo de falha pode ocorrer devido a razdes econdmicas ou emwocionais [KCK-+].

s Falhas de disco: Embora seja, de modo geral, confiavel o disco rigido pode
experimentar alguma falha mecanica (e.g. braco mecénico), apresentar setores ruins

ou ter algum problema com um componente elétrico.

Assim, a confiabilidade de um backup ¢ determinada pela combinacio de todas as
probabilidades de ocorréncia de eventos danosos ao armazenamento de um dado. Entretanto,
& dificil. sendo impossivel. modelar cada possivel falha de disco, erro de software ou agdes
acidentais/propositais comandadas pele administrador do computador que possam corromper
permaneniemente um backup. Analisaremos a confiabilidade do backup através de modelos
analiticos. Embora os modelos analiticos nfio possam retletir a confiabilidade dos sistemas de
backup de forma perfeita. [ornecem uma recursos para uma avabacdo sobre o grau de

confiabilidade do sistema.
2.1.1  Avaliacio analitica

O custo geral de wm sistema P2P de backup é determinado pela sobrecarga de
armazenamento (k) e pela taxa de fathas (/). Para replicac@io, & € simplesmente o ndmero de
copias. Para erasure code, k € o tator de expansio (i.e. quantidade de redundancia adicionada
ao arquive) usado na codificacio dos blocos. Erasure codes também definem b come a
quantidade de blocos gerados na fragmentagio do arquivo. Destes, & ¢ b, dependem do limiar
de confiabilidade definido para o sistema e da taxa de fathas permanentes ao qual o sistema
deve suportar. Seus valores sfo escolhidos a priori, isto ¢, antes que as falhas tenham
ocorrido. Como nfo temos como saber gquais copias serfio comprometidas devido a fathas,
tudo o que nds podemos fazer ¢ supor que as copias e os blocos talham permanentemente com

probabilidade, maxima, f.

Supomos uma colegdo grande. dinfimica ¢ geograticamente distribuida de peers que
armazenam os backups cooperativamente. Assumimos. também, que as copias e os blocos
tém a mesma probabilidade, £, de serem destruidas e talham independentemente. Novamente,
esta probabilidade de falha incorpora a probabilidade de falha de multiplos fatores, fais como
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fathas de disco e ataques de virus. A Tabela | sumariza os parametros usados nas analises de

confiabilidade.

TABELA | - Sumdario dos pardmetros usados na analise de confiabilidade

Parametro Iﬁescrigﬁﬁ

f Probabilidade de falha do peer

k © Sobrecarga de armazenamento

b Fragmentacio usada pelo Erasure Code

2.1.2 Confabilidade usando Replicacéo

Quando usamos replicagiio como téenica de redundéncia. a confiabilidade do backup
¢ definida pela probabilidade de pelo menos uma cdpia nfio ter falhado. Sendo os eventos de
sobrevivéncia ¢ de falha das copias independentes. a probabilidade de pelo menos uma copia
ndo ter falhado & calculada pelo somat6rio das probabilidades de uma Gnica coOpia ter
sobrevivido, de duas cOpias terem sobrevivido, de trés copias terem sobrevivido, ..., de todas
as copias terem sobrevivido (ver Equagdo 1). Ou, alternativamentie, a confiabilidade pode ser
calculada através da probabilidade de todas as coplas terem falhado (ver Equaglo 2). Assim, a

confiabilidade (C) resultante do backup € dada por [LCLO4 ]

: \2
k "
ot (1,,,f)f€- (f)k Iy
k
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fathas de disco ¢ ataques de virus, A Tabela | sumariza os pardmetros usados nas andlises de

confiabilidade.

TABELA [ - Sumério dos pardmetros usados na andlise de confiabilidade

Parimetro | Descri¢io

I Probabilidade de falha do peer

k Sobrecarga de armazenamento

b Fragmentaciio usada pelo Erasure Code

2.1.2 Confiabilidade usando E{eplica«.‘;ﬁo

Quando usamos replicaciio como téenica de redundincia. a confiabilidade do backup
¢ definida pela probabilidade de pelo menos uma copia no ter falhado. Sendo os eventos de
sobrevivéncia e de falha das copias independentes, a probabilidade de pelo menos uma cdpia
ndo ter fathado ¢ calenlada pelo somatorio das probabilidades de uma dnica copia ter
sobrevivido. de duas copias terem sobrevivido, de trés ¢copias terem sobrevivido, ..., de todas
as ¢opias terem sobrevivido (ver Equacio 1), Ou. alternativamente, a confiabilidade pode ser
calculada através da probabilidade de todas as copias terem falliado (ver Equacgiio 2). Assim. a

confiabilidade (C) resultante do backup ¢ dada por [LCLO04]:

Ky k
C= =y ] o=y Y2
1 2
(kY »
| =yt
k
k {k A 1
c= 11 N-si a
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C=1- P(mdcm as ko coplas jki!fm.rem)

k

C =1 - Pluna cipia falhar)

O parfimetro k deve ser escolhido de tal forma que C obtenha o nivel desejado de
confiabilidade. A Figura 1 ¢ a Figura 2 apresentam os resultados obtidos quando usamos &
Bquaciio 1 para diferentes valores de & ¢ f. O eixo v apresenta a variagdo da sobrecarga de
armazenamento k., o eixo y apresenta a confiabilidade C obtida. e cada curva representa
diferentes valores para f. Analisando-as, podemos perceber que aumentar o valor de & tem um
beneficio direto. que é a melhoria da confiabilidade dos backups. Porém, a curva de
crescimento ndo é constante, havendo um ponto de saturagdo a medida que C se aproxima de
1. Dentro dos cenarios apresentados, fol possivel obter cinco noves de confiabilidade (C =
.99999) com uma probabilidade de falha igual a 0,1, 0,2 e 03 usando k=5, k=8 ¢k =10
para 0s respectivos casos. A Figura 2 apresenta uma filtragem nos resultados, visualizando
mais facilmente quais taxas f de talhas alcangaram uma confiabilidade de cinco noves para &
> 2 ¢ k <=10. Taxas de falhas superiores a 0.3 requisitam valores malores para k. Por
exemplo, se calcularmos a sobrecarga de armazenamento necessdria para se obter ¢inco noves
de confiabilidade, usando a Equacio 1. verificariamos que é preciso & = 18 diante de uma taxa
de falhas f= 0.6. Naturalmente, se o valor escolhido para f for menor do que o observado na
pratica, o backup possuird uma confiabilidade real menor do que a esperada. Analogamente,
se 0 valor escolhido para f for mais alto que na pratica, o backup possuird confiabilidade real

mator, aumentando, contudo, a sobyecarga de armazenamento.
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Figura 1 — Confiabilidade do backup
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Quanto maior o valor de &, maior serd o custo de armazenamento de um backup. Os
custos sdo Importantes, pois existem diversos casos onde o desejo inicial de “proteger tudo”
foi abandonado devido a custos financeiros [MPO7]. Podemos reduzir o custo total
diminuindo o limiar de confiabilidade desejado ou diminuindo a probabiiidade de ocorréncia
de falhas. Em particular, podemos tentar melhor entender as falhas possiveis, com especial
atenglo para as falhas que mais freqiientemente corrompem dados. Segundo estudos da
Ontrack Data Recovery [dat(7], empresa norfe-americana especializada em protegio de
dados, as principais causas da perda de dados séo: falhas de disco (56%), erro humano (26%),

falhas de software (9%), virus (4%) e desastres naturais (2%).

Em sistemas de backup P2P, acreditamos que free riding venha a ser uma causa de

perdas de dados bastante comum. Os sistemas P2P sfio muito vulneraveis & participagio de




free riders, em especial se nfio houverem mecanismos de incentivos usados no sistema
TADS03, DMS03]. A habilidade de abandonar identidades e de criar outras com baixissino
custo torna praticamente impossivel manter o historico de agdes maliciosas dos usudrios. Em
decorréncia disso, os sistemas P2P de backup andnimos asswmem que 0s peers ndo sdo
conflavels ¢ aumentam a sobrecarga de armazenamento com intuito de tolerar a ocorréncia de

Jree riding.

Utilizando a nossa rede social para armazenar nossos backups, em vez de
inferagirmos com peers ndo confidveis dentro de uma rede P2P, podemos assumit que nossos
amigos ndo apagarfio nossos backups propositadamente. Evitando, assim, a mteragio com
peers possivelmente maliciosos, e, conseqlientemente reduzindo a probabilidade de
ocorréncia de free riding. Assumimos, portanto, que em sistemas P2P de backups baseados

em redes sociais. a taxa de falhas / seja dominada pela ocorréncia de falhas do disco.

Em suma, acreditamos que falhas em um sistema de backup P2P andnimo sejam
dominadas por free riding. enquanto que em um sistema de backup P2P baseado em rede
social, esperamos que falhas sejam dominadas por falhas de disco. A probabilidade destes

eventos se realizarem € determinada por:

o Palha de disco: Um dos modelos mais populares para representar o tempo para
fathar € a disuibuigfio exponencial {Kra88]. Esta distribuigfio implica que a taxa de
falha € constante sobre a faixa de prognostico, que para certas situagdes de falha ou
trecho da vida do produto pode ser bastanie apropriade [Kap88f. A funcdio que
descreve a probabilidade de ocorréneia de uma fatha de disco em um determinado

intervalo de tempo, exponenciahmente distribuida, ¢ dada por [WV07}:

F(an =1 - o~ (81T MTBF) &)

Em que. At indica o tempo de interesse no disco (i.e. 0 tempo necessario para
recuperaciio do backup). e MTBF (Mean Time Between Fuailurey) representa a
guantidade de tempo médio entre falhas. Os discos rigidos atuais possuem
geralmente  MTBF  avaliade entre 300.000 e 1.200.000 horas [mtb07].
Consideramos, nas nossas analises, um MTBF de 300,000 horas, que corresponde a
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hipotese mais pessimista de tempo médio entre falhas em discos, e um Al de 3
meses (2.232 horas) que corresponde a tempo mais que suficiente para recuperar um

backup de 100 GB a uma taxa de transferéncia de 300 Kbps.

s Free riding: Consideraremos a participaciio de free riders obtida em estudos sobre
aplicacdes P2P de compartilhamento de arquivos come a probabilidade de
ocorréncia de uma falha free riding para um peer. Em 2000, Adar ¢ Huberman
[AHO0] realizaram um estudo sobre o Gnutella concluindo que. aproximadamente,
70% dos peers sio free riders. O mesmo padrfio de comportamento foi observado
em estudos subseqiientes sobre Napster ¢ ainda sobre Gnutella [DB99]. Em 2005,
Hughes et al. [HCWO05] observaram que a guantidade de free riders no Gnoutella

aumentou para 85%.

A Figura 3 apresenta os resultados obtidos quando usamos a Equagdo 1 com valores
para f referentes & probabilidade de ocorréacia de falhas disco (f = 0,0074) e free riding (f =
0.70 e f= 0.85). Novamente, 0 eixo v apresenta a variacfo da sobrecarga de armazenamento
k, o 2ixo y apresenta a confiabilidade € obtida, e cada curva representa diferentes valores para
. Os resultados obtidos sfo similares aos apresentados pelas Figuras | e 2. Os eventos free
riding. por possuirem alta probabilidade de ocorréncia, requisitam uma sobrecarga de
armazenamento muito alta para alcancar um limiar de cinco noves de confiabilidade. Mais
precisamente, calculamos a sobrecarga de armazenamento necessdria usando a bquagdo 1.
resultando em k& = 33 e k = 71 para s¢ obter cinco noves de confiabilidade diante das taxas de
falhas f= 0,7 ¢ /= 0,85, respectivamente. Por sua vez, as falhas de disco, por possuirem uma
baixa probabilidade de ocorréncia (f = 0,0074). requisitam uma sobrecarga de armazenamento

(k= 3) muito menor que o free riding para atender 0 mesmo requisito de confiabilidade.
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replicacdo como técnica de redundincia de dados
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2.1.3 Confiabilidade de backup aplicando erasure codes

Lembrando que, quando usamos erasure code como técnica de redunddncia de
dados. com quaisquer b blocos dos kb peers ¢ possivel recuperar o dado original, a
conflabilidade do backup usando erasure codes é definida pela probabilidade de pelo menos b
blocos ndo terem falhado. Sendo os eventos sobrevivéncia e falha do bloco independentes, a
probabilidade de pelo menos b blocos ndic terem fathado é calculada pelo somatério das
probabilidades de b blocos terem sobrevivido, de £ + 1 blocos terem sobrevivido, de b + 2
blocos terem sobrevivido, ..., de kb blocos terem sobrevivido, Assim, a confiabilidade (C)

resultante do backup € dada por [SS02]:

kb’ kb T
C= ( f)l(f)kb-—i +{ }{l J..)_(f,)](b_;
! 2)
kb
R (1 f)kb(j )A!?—Ab
kb
kb (kb . | “
C=3% | =50
=1\ 7

Os pardmetros & ¢ & devem ser ‘escolhidos de tal forma que C obtenha o nivel
desejado da confiabilidade. A Figura 4 apresenta os resultados obtidos guando usamos a
“quagdo 4 com valores para f referentes & probabilidade de ocorréncia de falhas de disco (f =
0,0074) ¢ free riding (f = 0,70 ¢ f = 0.85). () eixo x apresenta a variacio da sobrecarga de
armazenamento k, o eixo y apresenta a confiabilidade obtida, e cada curva representa
diferentes valores para b, Analisando-as, podemos percéber que aumentar o valor de & tem um
beneficio direto, que é a mcthoria da coafiahiiidade dos backups. Porém. a curva de
crescimento nio é constante. Como esperado, hé um ponto de saturagho a medida que C se

aproxima de 1, onde o crescimento passa a ser mais suave. Entretanto, aumentar o valor de b
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ndo resulta, necessariamente, em melhorias na confiabifidade. Quando a probabilidade de
ccorréncia de falhas é alta (i.e. > 0.6) e a sobrecarga de armazenamento ¢ baixa (i.¢. k < 3).
aumentando o valor de b teremos como resultado uma confiabilidade progressivamente baixa.
Por outro lado, & medida que auvmentamos o valor de k, valores altos para b conduzem ao
formato mais ingreme da curva e, como consegiiénela, existe um ponto de convergéneia no

&

qual valores altos para & resultam em melhor conliabilidade que os baixos.
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Figura 4 ~ Impacio de free riding e falhas de disco na confiabilidade de um backup, usandoe erasure

codes como técnica de redundéncia de dados
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2.1.4 Replicacdo x Erasure Codes

Como ja mencionado, sistemas P2P de backup trabalham mantendo pelo menos um
limiar de redundédncia de dados com o objetivo de assegurar os requisitos de confiabilidade.
Quando o fator de redunddncia cai abaixo do limiar definido, novas copias precisam ser
criadas para substituir aquelas que falharam, armazenando-as em outros peers. A alta
incidéncia de free riders resulta em uma elevada taxa de criag8o de novas copias que consome
grandes quantidades de banda passante, tornando impraticdveis sistemas de backup P2P
andnimos [BRO3].
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ocorréncia de falhas de disco (f =0,0074)




T T T T T T T ] 13
L G BT R o -
3 P = ] E
0599959849 1 . 7 9. {3} % [
2 . }1 . ;’1 Podf - 3
L v _ -: & 24 - i
i 5 et i [ b
- aE 5 ) 5 i
7 e i £ K y
— / 5 i« D 1.
- . P> X, gt (d
# S [ b 13 :
) [%d: L4 1+
3 ; i o :
2 v b % =B }-
= . e} i :‘." i’: ;
3 o1 ZI o ol
= g 2] K3 bl 3 | .
= ‘ o oy %% 5 S
5 5 £ K3 1
3 i % 28 Ak < I
09999999 f e &l I
. Tl pai [ ]
A N ’6‘ $ 243 e EE
s g 3 o :
, < b % .
: % 8 :
4 £ . % [ "
/ [o] b3 [ ko
. & NE - b
. e oA i
2 3 4 5 b 7 & a 10
Overhead de armazenamento {K)
Replicacan EXXXR {ErasureCode) b =3 VNG
{ErasureCode) b = 2 (ErasureCode) b= 4
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diante de ocorréncia de falhas de disco (f =0,0074)

Considerando que a taxa de falhas é dominada por falhas de disco, precisamos saber
qual esquema de redundincia de dados assegura os requisitos de confiabilidade mais
eficientemente. A Figura 5 apresenta os resultados obtidos usando a Equagfio 1 e a Equacio 4
com valores para f referentes a probabilidade de ocorréncia de falhas de disco. O eixo x
apresenta a variac8o da sobrecarga de armazenamento & e o eixo y apresenta a confiabilidade
obtida C. A Figura 6 apresenta os mesmos resultados da Figura 5, realizando um zoom para
os resultados que obtiveram C > 0,99999, Analisando estes resultados, podemos perceber que
as duas técnicas - erasure codes e replicacdio - resultam em uma confiabilidade muito
préxima para k£ > 2. Quando a taxa de falhas ¢ muito baixa, aumentar a sobrecarga de

armazenamento ¢ a fragmentag8o nfio resulta em ganhos significativos.
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2.2 Recuperabilidade

Recuperabilidade (R) refere-sc a velocidade com que se consegue restaurar dados
apods uma fatha, ou seja. atributos de soflware gue evidenciam a sua capacidade de recuperar

dados diretamente afetados em caso de tulha e o tempo de esforgo para tal.

Segundo Kraus [Kra88], o parametro de recuperabilidade mais comumente utilizado
é o tempo meédio para reparo, ou MTTR {(Mean Time io Repair). O MTTR ¢ medido como o
tempo transcorrido para se efetuar uma operagfio de reparo. e ¢ utilizado para se estimar o
tempo em que o sistema ndo estd operacional e também a sua disponibilidade. No caso
especifico de um sistema P2P de backup, o MTTR equivale ao tempo de recuperagio do
backup (TR). que ¢ medido como o tempo gasto para se efetuar o download dos backups.

b

sendo o TR 6timo (i.e. o methor tempe de recuperagiio possivel) detinido por %, .emquedé

a capacidade de download do peer que esti recuperando o backup e § o tamanho do backup a

ser recuperado.

Contudo, ndo podemos utilizar somente ¢ TR come pardmetro de recuperabilidade de
backup. O problema ¢ que TR varia dependendo de varios outros tatores, tais como qualidade
da conexido. quantidade de peers on-line, capacidade de upload dos peers, trafego da rede,
compartilhamento da conexdo de internet, além de S e 4. Serapre que um desses fatores muda.
o TR ¢ alterado. lIsto torna inadequade wusar simplesmente 7R para comparar a
recuperabilidade em cenarios distintos de recuperaglo, pois ndo necessariamente um backup
ter sido recuperado em menos tempo que outre backup quer dizer que o primeiro possua uma
recuperabilidade melhor que o Qltimo. Por exemplo, um sistema A consome dois dias para
recuperar um backup de 1GB e o sistema B consome guatro dias para recuperar um backup de
100GB. Apesar de o sistema A oferecer um 7R menor que o sistema B, é notdrio que o
sistema B ofereceu melhor vecuperabilidade que o sistema A, visto que o sistema B atendeu a
um backup de duas ordens de grandeza maior gque o sistema A usando apenas o dobro do

empo.
Desta forma. o calculo da recuperabilidade precisa ser independente dos tatores que
influenciam o TR, sendo sempre que alierarmos um dos fatores, a recuperabilidade do backuap
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fambém serd afterada independente de quiio eficiente seja o sistema de backup. Assim,

definiremos a recuperabilidade do backup comoe a relagho entre o tempo real gasto
recuperando um backup (TR) e o tempo dtimo de recuperagio (S/d):

s

TR (TR)(d)

Assim, R expressa o quanto um determinado sistema estd proximo ou distante do

tempo 6timo de recuperagio de backup. Quanto mais proximo for o TR em refacdo 4 ‘5/£ B

maior serd recuperabifidade do backup. Assim. R = 1 denota um resultado 6timo (o sistema de

backup niio poderia ter recuperado o backup mais ripido). A medida que R diminui, temos a

indicacfio de uma recuperagiio cada vez mais distanie da dtima.

Um sistema P2P de backup. para cumprir requisitos de recuperabilidade, necessita se

preocupar com os fatores que influenciam o tempo de recuperagio de backup. Entre a ampla
gama de fatores existentes, a disponibilidade dos peers ¢ a ocorréncia de falhas permanentes

sdo as principais causas de aumento do TR. Sempre que um peer fica off-line, os dados

armazenados por ele tornam-se inacessiveis, impossibilitando temporariamente a recuperagio

dos backups, ¢, consegiientemente, aumentando o TR A recuperabilidade do backup também

pode ser afetada pela ampla gama de fathas que pode comprometer, permanentemente, um

backup. Se todas as copias de um backup forem comprometidas permanentemente, a

recuperabilidade do backup serd nula.

Assim, a recuperabilidade de um backup € afetada pela combinaciio de fatores

danosos ao tempo de recuperagio de backup. Entretanto, é dificil, sendio impossivel, modelar
cada possivel evenlo que possa prolongar o processo de download de um backup. Estudos

realizados por Saroin et wl. indicaram gue o conjunto de peers participantes dos sistemas

”

Napster ¢ Gnutella sdo heterogéneos com respeito a muitas caracteristicas: capacidade de

banda passante, laténcias, tempo de vida. dados compartithados [SGG02]. Na realidade, o

valor destas caracteristicas varia entre trés e cinco ordens de magnitude entre peers.




Outra dificuldade se deve a andlise da recuperabilidade de um backup quando
usamos erasire codes. Neste caso especifico, um backup somente esta recuperado quando &
blocos forem inteiramente recuperados dos peers, Em particular, ter meio bloco do peer A ¢
meio bloco do peer B nio resulta em ter wm bloco il uma vez gue os blocos de dados

possuem diferentes contetdos entre si.

A simulagdo permite que se modele um sistema muifo mais proximo do real,
aurmmentando a confiabilidade nos resultados ¢ nas decisdes. Cendrios de simulagfio, que
representem diferentes caracteristicas dos peers (e.g. capacidade de upload e download) e do
backup a ser recuperado (e.g. tamanho dos arquivos), nos permitem verificar a intluéneia de
cada pardmetro na recuperabilidade de backups. Entlio, optamos por usar um simulador
alimentado por fraces de sistemas P21 em funcionamento para avaliar a eficacia dos
esquemas de redunddncia de dados quanto & garantia dos requisitos de recuperabilidade. O

simulador ¢ o modelos utilizado na simulagio sdo apresentados logo a seguir.
2.2.1 Modelo da simulacfo

No modelo utilizado neste estudo, o ambiente de simulagdo ¢ composto por um
conjunto de peers que interagem entre st atraves do envio ou recebimento de backup. Cada
peer tem uma capacidade de transteréneia de dades limitada. O nlmero de peers ¢ a
capacidade de transferéncia de dados podem variar. O comportamento dos peers ¢
determinado pelos estados que podem assumir: UP (ie. 0 peer esta on-line). DOWN (i.e. o
peer estd off-line) ¢ FAILED (i.e. o peer falhou permanentemente). A mudanca de estados ¢
realizada atraves dos eventos Join (e, o peer s conectou ao sistema), Leave {ie. o peer
deixou o sistema) e Fail {i.e. o peer falhou permanentemente). como pode ser visualizado na

Figura 7.
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Figura 7 — Estados dos peers

Fai

Os peers sdo classificados como consumidores ou provedores. O peer atua como
consumidor quando submete requisi¢des de recuperacfio de backup para outros peers. O peer
atua como provedor quando atende as requisicBes de backup do consumidor. O peer
consumidor, devido 4 meta de recuperacfio do backup, permanece no estado UP durante todo
o processo de simulagfio. Os peers provedores podem variar o seu estado no decorrer do

processo de simulagéo.

Nossa simulagfo avalia a recuperabilidade de um backup. Assim, consideramos que
existe um tUnico consumidor durante o processo de simulacfo e que os provedores estdo
armazenando coletivamente um mesmo backup. O peer consumidor pode recuperar seus
backups através de requisigdes de download para os peers que armazenam o conjunio de
dados em que estd interessado. Entretanto, estas requisi¢des somente podem ser dirigidas a
peers que estejam no estado UP (ver Figura 8). Quando 0s peers estdo no estado DOWN,
comunicagiio estd temporariamente interrompida, impossibilitando a requisicio de

recuperacfo de backup. Caso existam mais de um provedor no estado UP, o peer consumidor
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assume uma abordagem gulosa, requisitando transferéncias de dados a todos provedores on-
fine. Uma vez possuindo os dados requisitados ¢ estando UP. os peery disponibitizam todos os

recursos de banda passante para executar as transteréneias de dados solicitadas.

Quando a soma da capacidade de upload dos provedores for superior i capacidade de
dovenload do consumidor, é aplicado um procedimento de particionamento da banda passante.
O particionamento pode ocorrer de forma igualitdria, quando todos os provedores recebem
porgdes izuais de banda, ou de forma preporcional. quando os provedores recebem porgdes de
banda proporcionais a algum atribute ou caracteristica {e.g. confiabilidade. disponibilidade).

Avaliaremos as duas abordagens no nosso modelo de simulagéo.

Consideramos que o backup armazenado pelos provedores foi transferido em um
momento anterior a necessidade de recuperaciio do mesmo pelo consumidor ¢ que todos os
peers possuem capacidade ilimitada de armazenamento. Todos os peers provedores
armazenan a mesma quantidade de dados. entretanto. o contetdo armazenado pode vartar
dependendo da téenica de redundéancia de dades aplicada. Quando € usada replica¢do como
abordagem de redundéncia de dados, wodos 0s peers possuem o mesmo contetido armazenado.
Por outro lado, quando € usada erusire code como abordagem de redundéncia de dados. 0s
peers possuem conjuntos de dados diferentes. pois o processo de codificacfio aplicado resulta
na criagio de blocos de contetidos distintos. {} contelido do backup consiste de um conjunio
arquivos, cujos tamanhos variam de acorde com distribuiciio estatistica. Consideramos o
conceito de arquivo no simulador para verificar o impacto da diferenca de contetdo dos

blocos quande usamos ¢rasure codes.
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Figura 8 — Modelo de simulagéo

O consumidor aplica a transferéncia particionada de dados com o objetivo de
alcancgar uma maior eficiéncia na recuperagio dos backups. Na transferéncia particionada, um
conjunto de informagdes disponiveis em um conjunto de provedores ¢ enviado para o destino
em VvAarios canais. Essa técnica visa fazer um uso otimizado da rede, onde, mesmo que uma
maguina nfio consiga utilizar toda a capacidade da rede, um conjunto de maquinas faz o uso

compartilhado resultando em um alto desempenho na operagio como um todo.



Consideramos, também. que todos os trajetes da rede sdo independentes. de modo
gue nfio haja nenhum gargalo ne processo de recuperacio de backup. Supomos também que

se um peer estiver UP, é alcangavel pelo peer consunydor.

Qualguer processo de simulagio necessita de wm evento de ‘fim simulagdo’, que
define a duragfio do processo de simulagéo. I'ste evento pode ocorrer em duas situacdes: 1)
quando um limiar de peers no estado FAILED for atingido ou 2) quando todos os dados
forem recuperados. Para replicagiio, o backup estad recuperado quando S bytes forem recebidos
de quaisquer provedores, € para erasure code, 0 backup esta recuperado quando recebe b
blocos de quaisquer provedores, de tal forma que receber 1 bloco significa receber S/0 bytes

de um dado provedor.
2.2.2 Simulador

Como forma de avaliar os esquemas de redunddncia de dados em uma gama de
cendrios distintos, nos desenvolvemos um sinm]aéor para 0 nosso modelo, Este simulador é
bascado cm eventos, no qual a representagiio do tempo € discretizada. Cada evento € definido
pelo instante em que deve ocorrer e por um valor que indica a sua duragfio. Um escalonador
mantém a ordem cronologica em que os eventos devem ser disparados e possui um
mecanismo de avango de tempo — sempre que © evéuto na cabeca da fila ¢ disparado, o
reldgio giobal € atualizado para o instante em que o proximo evento na fila devera ocorrer.
Cada evento ¢ “executado™ por uma rotina que atualiza as varidveis que definem o estado do

sistema e, possivelmente, insere oulros eventos na ftla do escalonador,

As simulagdes sfio exceutadas da seguinte maneira: os provedores se conectam {(i.c.
ocorréncia de um evento Join), desconectam (i.e. ocorréncia de um evento Leave) do sistema
e falham (ie. ocorréneia de um evento Fuil). baseados em amostras de distribuicdes
estalisticas, até que o sistema alcance um estado estaciondrio, isto é o consumidor tenha
recuperado todo o backup ou seja impossivel prosseguir devido a um numero de falhas que
ndo se consegue tolerar. A geraglo dos eventos JOIN ¢ LEAVE ¢ bascada em observagdes
empiricas realizadas por Stutzbach [SR06]. Suas analises sugerem que a distribuiciio Weibull

(shape B. scale a) fornece um modelo apropriado para tempe de sessio e tempo de
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desconexiio dos peers, representando um meio termo entre as distribuigdes Exponencial e
Pareto. observadas em estudos anteriores [LNBKO2, SW04]. Ainda bascados no mesmo

trabalho, geramos amostras de valores usando como pardmetros shape = 0,39 ¢ scale = 40.

Devido ao alto custo para a tolerdncia de falhas free ridding (ver Secao 2.1.2).
consideraremos apenas a utilizagio de redes soclais para a realizaglo de backups. Como
estamos usando um modelo de backup bascado em redes sociais, consideramos apenas a
ocorréncia de falhas de disco para os eventos FAIL. Apesar de simples, mas apropriada, nos
tilizamos. novamente, a Fquagho 3 para estimar a probabilidade de falha de discos, usando

um MTBF de 300.000 horas e um At de 3 meses (2.232 horas).

O tamanho dos arquivos utilizados na simulagfo ¢ baseado em observacdes
erapiricas realizadas por Crovellu et al. [CTB98]. Suas andlises sugerem que a distribuigio
dos tamanhos dos arquivos do UNIX seguem uma distribuicio Pareto com pardmetros shape
= 1,05 e scale = 3800. Quuro trabalho [DB99] demonstra que a distribui¢fo dos tamanhos dos
arquivos do Windows poderia ser modelada com a ajuda de uma.distribu'ic;ﬁ@ LogNormal e
uma cauda (rwily seguindo uwma disttibuigdo  LogNormal Two-5tep. Como  as  duas
distribuicdes tatam-se de uma distribuicfo long tail, escolhemos a distribuiciio de Pareto para
modelar a distribuicho de tamanho dos arquivos do usudrio por ser mais simples de
implementar e, mesmo assim. apropriada por representar a distribuiciio do tamanho dos

arquivos em um sistema operacional amplamente usado.,

Nesse simulador, alguns pardmetros que podem ser variados para a execuco das

simulacdes sdo:

» Banda passante: A banda passaite ¢ a capacidade de comunicagiio ou da taxa
de transmissio de dados de um canal de comunicacio. Para melhorar a
qualidade de transmissdo surgiram novas téenicas que dividem a tinha digital
em dois canais para trafeco de upstream e downstream. Diferenciaremos.
entdo. a capacidade de download () ¢ a capacidade de upload (1) da banda
passante dos peers. A variagio deste parAmetro fol realizada para verificar a
sua influéncia na recuperabilidade de um backup. Baseamos a capacidade de

banda passante dos peers no servigo de banda larga provido pela empresa
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Velox [vel07]. O Velox utiliza a tecnologia ADSL (Asymmetric Digital
Subscriber Line) que possibilita a transmissfo simultdnea de voz ¢ dados.
Atualmente o servigo estd disponivel nas velocidades de 300 Kbps, 600 Kbps
e 1 Mbps para dewnloads e até 150 kbps, 150 Kbps e 300 Kbps para uploads.

Tamanho do backup (S): Nosso objetivo ¢ verificar se o aumento da
quantidade de dados a ser recuperada conduz ao crescimento linear do tempo
necessario para recuperar o backup. Uma vez definido S, geramos arquivos,

usando a distribui¢do Pareto acima mencionada, até obter S bytes.

Sobrecarga de armazenamento (k): A variagfio deste pardmetro foi realizada

para verificar a sua influéncia na recuperabilidade de um backup.

Fragmentagio de um arquivo (b): A variagio deste pardmetro foi realizada

para verificar a sua influéncia na recuperabilidade de um backup.

Numero de peers: Nos variamos a quantidade de peers envolvidos no backup.

O numero de peers foi determinado pelos valores dos pardmetros ke b.

Variando estes pardmetros, observamos a recuperabilidade do backup (R), que € a

métrica de desempenho por nds utilizada.

2.2.3 Cenarios de simulacio

Estudamos cendrios de simulacdo que representassem mudancas na capacidade de

banda passante dos peers ¢ no tamanho do backup a ser recuperado. Um cendrio de simulagfo

compreende a carga de trabalho, um conjunto de peers que armazenam os backups e um peer

interessado na recuperagdo do backup. A carga de trabalho varia de acordo com trés

pardmetros: tamanho do dataset a ser recuperado §, sobrecarga de armazenamento £ e

fragmentagdo do arquivo b. A quantidade de peers que armazenam backups é definida por ke

k-b para as técnicas de replicagdo e erasure codes, respectivamente. A variagio dos

pardmetros entre os cendrios partiu da carga de trabalho de pequena escala a uma carga de

trabalho de maior escala. O objetivo dessa variagéo ¢ verificar a influéncia de cada pardmetro

na recuperabilidade de backups.
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A variagdo de todos os pardmetros (i.e. S, d, u, k e b) resulta em 900 cendrios de
simulagdio. A escolha destes valores teve como objetivo aproximar o ambiente simulado de

cenarios reais de recuperagio de backup voltado para usudrios domésticos. A Figura 9

sumariza todas as variacgdes de par@metros usadas.

Figura 9 — Cendrios de simulacdo.
2.2.4 Intervalo de confianga

Para assegurar que as amostras analisadas representavam, de maneira correta, 0s
cendrios, definimos o mtervalo de confianga que as amosiras deveriam atingir para que
pudessem ser analisadas. O intervalo de confianca escothido foi de 95%, por nos permitir uma

confiabilidade satisfatoria dos resultados em um niimero de execucdes factiveis.
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Executamos um numero reduzido de simulagdes (20 simulagdes) para auxiliar no
célculo do niimero de amostras necessario para atingir o intervalo de confianga. Para calcular

o nuumero de amostras N, utilizamos a seguinte formula [FFC91]:

2
27,8
N= ——————/21

W
Em que s ¢ o desvio padrio do espago amostral e w € o intervalo de confianga das

- r - . ~ r Z
amostras validas. Para uma distribuigdo normal e nivel de confianga de 95%, o valor de % ¢

de 1,96.

Como nfo conheciamos o desvie padrio e o intervalo de confianca da amostra,
realizamos um experimento com 20 execugdes de cada cendrio com o objetivo de calcularmos
o desvio padrio e o nimero de simulagSes necessérias para obter o intervalo de confianga. Os
experimentos preliminares apontaram que, para grande maioria dos cendrios, as 20 execugdes
preliminares eram mais do que suficiente para se obter uma estimativa suficientemente
confidvel do intervalo. Alguns poucos cenarios relacionados com § = 1 GB, necessitaram
uma amostra maior de simulagdes, exigindo que executassemos novamente 0s experimentos.

Os resultados deste experimento sfo apresentados no Apéndice A.
2.2.5 Execug¢fo dos cendrios de simulagio

Apos o céleulo do nlimero de amostras necessarias, geramos as instincias de cada
cendrio. Para executar as mais de 36.000 (1.800 cendrios X 20 amostras) simulagdes com
resultados analisados nesta dissertacfio, utilizamos a grade computacional OurGrid. As
simulagdes executadas durante a realizacfio deste trabalho pertencem & classe de aplicacBes
bag-af-tasks por ndo precisarem de comunicagiio durante a execucio. A comunidade OurGrid
nos forneceu em média 30 maquinas, fazendo com que a execugdo das simulagdes presentes
nesta dissertacio fosse realizada em por volta de 1 dia. Note também que nesta analise néo
estd incluido o tempo gaste nas simulagdes que foram desconsideradas, por apresentarem

erros ou por ndo serem significativas para as conclusdes contidas nesta dissertagéo.
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2.2.6 Analise dos resultados

A Figura 10 mostra os resultados obtidos através da simulacfio de seis cendrios
distintos usando replicagdo como a técnica da redundéncia de dados para diferentes valores de
k. Estes cendrios podem ser classificados quanto & capacidade de banda passante usada pelos
peers € quanto ao tamanho do backup § a ser recuperado. O eixo x apresenta a variacdo da
sobrecarga de armazenamento &, 0 eixo y apresenta a recuperabilidade R obtida, e cada curva
representa diferentes valores para §, d e u. O tamanho do backup usado variou entre os
valores 1GB, 10GB e 100GB. A capacidade de banda passante usada pelos peers foi d = 300
Kbps e u =150 Kbps e d = 1 Mbps e u = 300 Kbps. Analisando estes resultados, podemos
observar que 05 cenarios que usaram o = 300 Kbps e u = 150 Kbps apresentaram melhor
recuperabilidade que os cendrios que usaram 4 = 1 Mbps e u = 300 Kbps. Este
comportamento acontece porque nem sempre o peer gue esta recuperando o backup consegue
utilizar a sua capacidade de download d por completo. Nem sempre existemn peers suficientes
para alocar todo o canal de download do peer consumidor. Isso faz com que o aumento da
banda nfo apresente uma melhora linear no tempo de recuperagio, pois o 7R também depende

de u dos peers provedores.

Podemos perceber, ainda analisando a Figura 10, que aumentar o valor de k tem um
beneficio direto, que ¢ a melhoria da recuperabilidade dos backups. Devido ao fato de todos
os provedores possuirem o mesmo conjunto de dados, o consumidor pode requisitar diferentes
por¢des de dados a diferentes provedores, efetuando, assim, uma transferéncia particionada,
que utiliza toda capacidade de download do consumidor. Contudo, a melhora da
recuperabilidade ndo € linear, havendo um ponto de saturago no qual o aumento da
sobrecarga de armazenamento nfo oferece melhoras significativas. Isto acontece quando a
soma da capacidade de upload dos provedores € superior & capacidade de download do
consumidor, impondo, assim, um limite superior para a otimizacfio obfida através de
transferéncias em paralelo. Dentre os cendrios apresentados, podemos observar que a
recuperabilidade R obtida se aproximou de 1 para & = 10, significando que, mesmo em um
ambiente altamente dinfmico, o sistema de backup pode chegar préximo do tempo 6timo de
recuperacdo, o que todavia requer um elevado grau de replicagéio.
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Entretanto, devemos lembrar que uma recuperabilidade melhor nfo implica,
necessariamente, em um TR menor. A Figura 11 mostra o TR obtido através da simulacfio dos
mesmos cendrios apresentados pela Figura 10, usando replicagdo como a técnica da
redundincia de dados para diferentes valores de k. O eixo x apresenta a variacio da
sobrecarga de armazenamento £, o eixo y apresenta a tempo de recupera¢do TR obtido, e cada
curva representa diferentes valores para S, 4 e u. Analisando estes resultados, podemos
observar dois comportamentos obvios. Primeiramente, podemos perceber que o 7R melhora
quando a banda passante dos peers aumenta, isto acontece porque a quantidade de dados que
0s peers podem transferir cresce. Finalmente, também podemos perceber que o 7R aumenta

linearmente ao tamanho backup.
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Figura 11 — Tempo de recuperacdo usando replicagio

Em relacio a erasure codes, aumentar os valores de & e b nio implica,
necessariamente, em uma melhoria da recuperabilidade. Diferentemente da replicacio,
quando usamos erasure codes, os provedores armazenam diferentes blocos de dados. Para
recuperar wn arquivo, ¢ necessario recuperar pelo menos 2 blocos completos referentes a este
arquivo. Como cada peer armazena diferente contetido de dados, a execugho de transferéncia
de dados particionada fica impossibilitada. E ao aumentarmos a quantidade de provedores que
podem participar do processo de recuperacdo de download, elevamos a probabilidade que a
soma da capacidade de upload dos provedores seja superior 4 capacidade de download do

consumidor, conseqlientemente, aumentando o tempo necessario para transferir um bloco.

A Figura 12 mostra os resultados obtidos através da simulacdo de dez cenarios
distintos usando erasure codes como a técnica da redundéncia de dados para diferentes
valores de k£ ¢ b. O eixo x apresenta a variacdo da sobrecarga de armazenamento & e
fragmentacdo de arquivo b nas figuras 12a e 12b respectivamente. O ¢ixo y apresenta a
recuperabilidade obtida, ¢ cada curva representa diferentes valores para & ou b. O tamanho do

backup a ser recuperado foi 10GB. A capacidade de banda passante usada pelos peers foi d =
35



300 Kbps ¢ u = 150 Kbps, sendo aplicado um particionamento igualitario de banda passante

por parte do peer consumidor.

Analisando estes resultados, podemos observar que a recuperabilidade do backup
deteriora & medida que elevamos o valor de %. Isto acontece porque quando aumentamos o
valor de k, aumentamos a quantidade de provedores e, conseqiientemente, elevamos a
probabilidade da soma da capacidade de upload dos provedores ser superior & capacidade de
download do consumidor, Desta forma, ao aumentar o valor de k seriam alocadas porces de
capacidade de download cada vez menores para os provedores, enquanto a quantidade de
dados que precisa ser recuperada se mantém constante. Assim, quanto menor porgio de
download, maior o tempo necessario para recuperar um bloco, ¢ conseqilientemente, maior a
probabilidade de um provedor ficar DOWN, interrompendo processos de transferéncias
correntes. Como os blocos possuem contetidos distintos, nfo é possivel restabelecer processos
de recuperagfo interrompidos a partir de outro provedor, fazendo com que a recuperagio
efetiva de um arquivo aconteca somente quando b blocos sejam inteiramente recuperados. De
tal forma que uma vez que b blocos tenham sido recuperados, todos os outros processos de
recuperacdo relativos a este arquivo que ndo tenham terminados sejam descartados

diminuindo a taxa de transferéneia agregada do peer consumidor,

Entretanto, ac aumentarmos o valor de b, a recuperabilidade se manteve
relativamente estavel para a maioria dos casos. Assim como £, quando aumentamos o valor de
b, aumentamos a quantidade de provedores e, conseqiientemente, elevamos a probabilidade da
soma da capacidade de upload dos provedores ser superior 4 capacidade de download do
consumidor. Porém, a quantidade de dados que precisa ser recuperada de cada provedor para
termos um bloco completo (§/6) diminui, pois quando aumentamos a fragmentagfio de

arquivos, diminuimos o tamanho dos blocos a serem codificados.

Assim como a técnica de replicagdo, o aumento da banda nfio apresenta uma melhora
linear no tempo de recuperacdo, pois o TR também depende de u dos peers. Este
comportamento acontece porque nem sempre o peer que esta recuperando o backup consegue
utilizar a sua capacidade de download d por completo. Nem sempre existem peers suficientes

para alocar todo o canal de download do peer consumidor.
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Podemos observar este comportamento através da Figura 13 que apresenta os
resultados obtidos através da simulag@io de recuperagdo de backup usando erasure codes
como a técnica da redundéncia de dados para diferentes valores de X, d e u. O eixo x apresenta
a varlagao da sobrecarga de armazenamento k, 0 eixo y apresenta a recuperabilidade obtida R,
e cada curva representa diferentes valores para @ ¢ u. O tamanho do backup a ser recuperado
foi 10GB. A capacidade de banda passante usada pelos peers foi d = 300 Kbps e u = 150
Kbps, d = 600 Kbps € # = 150 Kbps ¢ d = 1 Mbps e u = 300 Kbps, sendo aplicado um

particionamento igualitdrio de banda passante por parte do peer consumidor.

Segundo dados do Comité Gestor da Internet no Brasil (CETIC), a capacidade de
banda passante d = 300 Kbps e u = 150 Kbps esta presente na faixa de velocidade de banda
larga mais usada nos domicilios do Brasil [cet07]. Como o aumento da banda passante nfo
apresenta melhoras significativas na recuperabilidade do backup, analisaremos a

recuperabilidade considerando d = 300 Kbps e u = 150 Kbps como capacidade de banda

passante.
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Figura 13 — Impacto da banda passante na Recuperabilidade

Um particionamento de banda passante mais inteligente que o igualitirio pode
melhorar a recuperabilidade do backup. Uma alternativa é atribuirmos por¢des de banda
passante proporcionais 4 disponibilidade média dos peers. Esta informacio poderia ser obtida
acompanhando o historico de entrada e saida dos peers. No caso especifico do simulador,
assumimos um oraculo que conhece todo o sistema e ele nos fornece a disponibilidade média
dos peers. Podemos analisar este esquema de particionamento através da Figura 14, que
apresenta os resultados obtidos através da simulagfio de recuperagfio de backup usando
erasure codes como a técnica da redundancia de dados para diferentes valores de k e b. O eixo
x apresenta a variacfio da sobrecarga de armazenamento, o eixo y apresenta a recuperabilidade
obtida, e cada reta representa diferentes valores para b. O tamanho do backup a ser recuperado

foi 10GB. A capacidade de banda passante usada pelos peers foi d = 300Kbps e 4 = 150K bps.

Analisando estes resultados, podemos observar que wm particionamento mais
inteligente da banda passante resulta em uma melhora na recuperabilidade dos backups. A
recuperabilidade, quando usamos » = 2 e k < 4, ¢ ligeiramente pior que a recuperabilidade
obtida para b > 2. Isso acontece porque a quantidade de dados (i.e. tamanho dos blocos) que

precisa ser recuperada de cada provedor ¢ maior quando b = 2, e quanto menor o valor de &
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menor a probabilidade de termos b peers on-line para recuperar o backup, aumentado, assim,

0 tempo necessario para a recuperacio do backup.

Recuperabilidade do backup {R}
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ivisHo proporcional de banda, b = § —5— Divisfo ipualitaria de banda, b = § —&—

Figura 14 —~ Particionamento de banda passante igualitdrio versus proporcional

Enfim, analisando a Figura 15, podemos comparar as técnicas de replicagio e
erasure codes quanto & recuperabilidade. O eixo x apresenta a variagio da sobrecarga de
armazenamento, o €ixo y apresenia a recuperabilidade obtida. O tamanho do backup a ser
recuperado foi 10GB. A capacidade de banda passante usada pelos peers foi d = 300Kbps e u
= 150Kbps. Percebemos que para k < 3, erasure code oferece uma melhor recuperabilidade
que replicacdo. 1sso acontece porque quanto menor o valor de 4, menor a probabilidade de
termos peers on-line para recuperar o backup, aumentado, assim, o tempo necessério para a

recuperacdo do backup. Porém, para £ > 5, a técnica de replicagfio supera a de erasure code.
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2.3 Conclusdes

Nesta sec¢fio, realizamos uma série de andlises sobre a utilizagdo das técnicas de
redundéncia de dados replicagéo e erasure codes, e a utilizagio de redes sociais e peer nfo
confidveis sob diferentes cenarios. Procuramos, por estas andlises, nos ater a viabilidade da

utilizaco de tais técnicas.

A interaco com peers ndio confidveis torma os sistemas de backup P2P anénimos
fadados a nfio funcionarem devido ao alto custo para a tolerdncia de falhas free riding. A
criagio de novas cOpias em substituigio aquelas que falharam consome grandes quantidades
de banda passante, tornando o sistema impraticavel. Acreditamos que a utilizacfio de redes

sociais para a realizacio de backup P2P permite que a taxa de falhas seja reduzida 2
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ocorréncia de falhas de disco, diminuindo, assim, a taxa de falhas a ser tolerada, e,

conseqlientemente, permitindo a praticabilidade de sistemas P2P de backup,

Uma vez definida a utilizacdo de redes sociais na construciio de sistemas P2P de
backup, precisamos definir qual técnica de redundancia de dados a ser utilizada. Baseados nos
resultados das nossas andlises, a téenica replicacdo consome mais espago de armazenamento
que oS erasure codes para garantia de um mesmo limiar de alta confiabilidade de backup
perante a ocorréncia falhas de disco. E oferece, ainda, menor recuperabilidade de backup que

0s erasure code para k<5,

Entretanto, as economias da redundancia de usar erasure codes no lugar de
replicag@io t&m um preco. A tarefa de recuperar apenas um subconjunto de dados de um
arquivo, quando usado erasure codes, € complicada devido & fragmentaciio e codificacio
aplicada nos arquivos. Diferentemente de erasure codes, a técnica de replicacfio permite um
acesso aleatdrio eficiente a um subconjunto de dados, pois os arquivos sfio armazenados em
seus formatos originais, nfio sendo aplicada nenhuma transformaco, preservando, assim, a
localidade dos dados. Os erasure codes introduzem gastos de processamento adicionais ao
sistema referentes a codifica¢fio e decodificagiio dos dados [LCLO04]. Especialmente para
arquivos grandes na ordem de centenas de megabytes, os algoritmos de codificacdo e
decodificacdo poderiam introduzir gargalos do desempenho significativos no sistema. Qutra
desvantagem em relagfio ao uso de erasure codes é a laténcia de recuperagio de um backup
em ambientes onde a laténcia dos nds € muito heterogénea. Ao usarmos replicagfio, um
backup pode ser recuperado a partir da copia que estiver mais préxima do consumidor,

enquanto que, a0 usamos erasure code, a laténcia do backup estd limitada a laténcia dos b

blocos mais proximos do consumidor [mtb07].

Os erasure codes néo introduzem apenas complexidade devido aos processos de
codificaciio e decodificacdio, mas o projeto inteiro do sistema torna-se mais complexo. E
necessdria uma quantidade maior de metadados para controlar o armazenamento dos blocos, ¢
o processo de atualizacfio dos arquivos requer uma atencfio especial, pois uma pequena
atualizacdo em um arquivo resulta na mudanca de todos os blocos que pertencem ao arquivo.

Como um principio geral, acreditamos que inserir complexidade no projeto do sistema deve
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ser evitado, a menos que o beneficio advindo desta introdugdo seja claramente

recompensador.

Enfim, existe um tradeoff entre complexidade e economias de armazenamento entre
essas duas técnicas de redundéncia de dados. Devido estas questdes, decidimos por projetar o
OurBackup oferecendo suporte para tanto replicagiio e erasure codes. Devido a sua maior
simplicidade, implementamos primeiramente a realizacfio de backup através de replicagio,

entretanto, futuramente, também avaliaremos a introducio de erasure codes.
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Capitulo 3 OurBackup

Este capitulo descreve a arquitetura e o projeto de um novo sistema P2P de backup,
chamado OurBackup, uma solugéo simples, com baixo custo administrativo, que se utiliza da
rede social dos usudrios para a construgdo da relagdo entre os peers. Examinaremos o
OurBackup sob uma perspectiva de alto nivel, dando uma visdo geral das funcionalidades que
o sistema oferece ao usudrio, argumentando sobre algumas decisdes de projeto que foram
tomadas. Este capitulo também apresenta QurBackup sob uma perspectiva de mais baixo

nivel, explicando a arquitetura do sistema e descrevendo os médulos que compdem o sistema.

O OurBackup possui um conjunto de funcionalidades que permite aos usudrios
efetuarem backup na maquina de amigos, explorando espaco de armazenamento 0¢i0so nessas
maquinas. Cada usudrio é responsavel por construir sua propria rede social. A criagio de
novas amizades ¢ feita através do cadastro do identificador de usudrios na lista pessoal de

amigos. O OurBackup realiza backups através da replicacdo integral dos arquivos.

A linguagem Java foi usada na implementagio do OurBackup, tendo side escolhida
por apresentar facilidades para a implementacfio do sistema. Entre as facilidades providas,
pode-se destacar: alta portabilidade do codigo-fonte, existéncia de suporte para comunicagfo
através da rede, bibliotecas para acesso a banco de dados e suporte a multiplas threads de

execucdo.

Ao longo do restante deste documento, a menos que indicado de outra maneira, o
termo amige se refere a um computador de algum usuario que participa do OurBackup. Um
agente do OurBackup ¢ a ferramenta que os usuarios usam para interagir com o sistema. Os
arquivos sio classificados no sistema como originais e cdpias. Arquivos originais sdo aqueles
selecionados pelo usudrio para backup. Copias sfio as réplicas dos arquivos originais
armazenadas nas maquinas de amigos. A quantidade de copias de um arquivo original €

determinada pelo grau desejado de confiabilidade do backup.
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3.1 Requisitos

O OurBackup possui como requisitos basicos de projeto garantir alta confiabilidade e
recuperabilidade dos backups, bem como a confidencialidade e integridade. A confiabilidade
¢ indicada pela probabilidade de um backup poder ser recuperada. A recuperabilidade indica o
quio rapido um backup poder ser recuperado. Garantia de confidencialidade de dados € a
capacidade de permitir que apenas usudrios autorizados consigam ler o contetdo dos backups.
Garantir integridade € ser capaz de proteger os backups contra modificacdes acidentais ou

mal-intencionadas.

Backups podem incluir informagdes sigilosas. Como os backups sfio armazenados
em computadores que ndo estdio sob controle administrativo do dono dos arquivos, é de
extrema importincia que se mantenha a confidencialidade dos dados. Muito provavelmente
nenhum usudrio gostaria que seus dados sigilosos, como senhas de bancos, estivessem

disponiveis para outras pessoas.

Os mecanismos de integridade sfo responsdveis por detectar mudangas acidentais ou
mal-intencionadas nos backups e, quando possivel, impedi-las. A integridade de um backup
podera ser afetada quando o processo de transferéncia de dados nfio for concluido com éxito.
Um amigo pode se desconectar do sistema durante a transferéncia, deixando o estado do
backup corrompido. Assim, € imprescindivel para o sistema identificar e corrigir essas falhas

de integridade.

3.2  Design do Sistema

I

A macro-arquitetura do OurBackup é composta por um servidor centralizado e
agentes, como pode ser visualizado na Figura 16. O servidor € responsavel pelo
gerenciamento dos usudrios, das redes sociais ¢ dos metadados de onde cada copia estd
armazenada. Os agentes sfo responséveis pela execugfo dos backups, realizando a negociagio
de armazenamento dos backups diretamente entre si, ndo envolvendo o servidor durante o
processo de transferéncia dos arquivos. Contudo, os agentes néo sdo capazes de descobrir a

localizacdo (i.e. enderego de rede) de outros agentes desejados de forma distribuida, os
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mesmos dependem de um servidor central. Além disso, os agentes notificam o servidor depois

de transferéncias bem sucedidas.

Quando um agente deseja se conectar ao sistema, deve conectar-se ao servidor
central ¢ entfio informar seu atual enderego de rede. Uma vez estabelecida a conexdo, o agente
consulta o servidor sobre a localizagdo de todos os amigos que fazem parte da rede social do
usudrio. Ocasionalmente, o agente pode desejar estabelecer um canal de comunicacio para
transferéncias de backup. Os backups sdo transferidos utilizando o protocolo HTTP

diretamente entre dois agentes, sem intervengio do servidor.

Pode-se notar facilmente que esta arquitetura no ¢ inteiramente do tipo P2P. Esta
arquitetura combina vantagens do modelo Cliente/Servidor ¢ do modelo P2P. A transferéncia
dos arquivos ocorre de forma distribuida, nfo envolvendo ¢ servidor e, conseqiientemente,
aumentando a escalabilidade do sistema. O uso do servidor centralizado fornece suporte 2
cooperaciio entre peers, pois facilita a implementa¢io de técnicas de contabilidade de
compartithamento de recursos e autenticacfio entre 08 peers [MKO06]. Assim, a arquitetura
hibrida representa o melhor dos deis mundos, resolvendo via servidor centralizado o que ¢
complicado fazer via P2P em virtude da necessidade de confianga e resolve via P2P o que ¢

dispendioso fazer via servidor centralizado devido a quantidade de recursos que seriam

necessarios.

O uso de um servidor centralizado apresenta, ainda, varios beneficios devido ao fato
de poder ser usado para controlar ou gerenciar alguns aspectos do sistema, facilitando, assim,
o suporte & seguranga, manutenibilidade e gerenciabilidade. A manutenibilidade representa a
facilidade na qual o sistema pode ser atualizado ou reparado, j& estando em funcionamento. A

gerenciabilidade representa a facilidade na qual o sistema como um tode pode ser gerenciado.

45




Figura 16 — Macro-Arquitetura do QurBackup

3.2.1 Servidor

Uma das maiores dificuldades na administracdo de um sistema diz respeito ao
gerenciamento dos usuarios. A melhor estratégia para esta tarefa € utilizar uma base unica, o
que evita o retrabalho no cadastro e na alteracio de metadados destes usudrios. O servidor
também precisa manter cépias de seguranca dos metadados de backup com intuito de garantir
a confiabilidade, pois quando o usudrio precisa de backup, h4 uma grande chance de sua

madquina ter falhado, deixando seu agente inoperante.

O servidor fornece uma interface de acesso a sua base de metadados que possui
atrelada mecanismos de autorizacfo. Um usudrio tem acesso apenas 4 por¢io de metadados
para a qual possui permissdo. O mecanismo de controle de acesso possibilita a manipulagfo
dos metadados estritamente de acordo com a politica de autorizacdo especificada para o
sistema. S#o pré-condicdes para o seu adequado funcionamento que o usudrio que solicita

acesso tenha sido corretamente autenticado.

Esta interface de acesso permite a execugdo de procedimentos de criacfo,

atualizaco, remoclo e consultas de usudrios, requisicdo e atualizagciio de relagbes de
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amizades, ¢ ainda o registro, atualizagfio, remogdo e consultas a metadados de backup (i.e.
onde cada arquivo original estd replicado). Cada agente deve periodicamente atualizar o
servidor sobre o estado do usuario, a rede social e metadados de backup. Quando o usuario
deseja obter alguma informac8o (e.g. atual endereco de rede dos amigos), deve consultar o

servidor para obter as informacdes mais recentes.

O armazenamento centralizado de informacgdes sobre todos os usuarios do
OurBackup pode gerar limites de escalabilidade ao modelo, uma vez que requer servidores
maiores quando o nmimero de requisicGes aumenta, € mais espago para armazenamento a
medida que a quantidade de usuédrios cresce. Mas pode-se também usar um cluster de
servidores para se obter maior escalabilidade. E, na prética, a experiéncia do Napster mostrou

que, exceto por questdes legais, esse modelo pode ser bastante robusto e eficiente [SKS+05].
3.2.2 Agentes

Os agentes possuem autonomia parcial em relagdo ao servidor. Cada agente possui
um catalogo local com os metadados de seu backup. Os agentes operam localmente com os
metadados de backup do repositério local e periodicamente atualizam essas informagdes no
servidor. A indisponibilidade do servidor impossibilita o funcionamento de todo o sistema,
pois o agente ndo pode atualizar os metadados de backup no servidor ¢ consulta-lo sobre a

presenca de amigos no sistema.

O usudrio pode utilizar o OurBackup a partir de um agente instalado em qualquer
méaquina que possua acesso d Internet. Quando o usudrio ndo estiver usando sua miquina de

origem, o agente realiza consultas de metadados apenas no servidor.

3.3 Modelo de metadados

O QOurBackup necessita manter diversos tipos de metadados. Informagdes sobre 0s
arquivos para o0s quais um usudrio quer manter backup, configurac@es e ajustes utilizados no
processo de backup, associag@es entre os arquivos originais e suas copias e a localizagio das
copias, os amigos que fazem parte da rede social do usuério, sfo todos metadados a que um

agente do OurBackup necessita ter acesso.
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Existem duas formas de manipula¢io de metadados no GurBackup: via acesso direto
ao Servidor, ou via caching. O primeiro ¢ utilizado para o controle de dados de pouca
volatilidade, como: constantes do sistema controladas pelo administrador e dados de
configuragio de usudrios; o segundo ¢ utilizado no controle de metadados de backup. As

formas de manipulagdo podem ser visualizadas na Figura 17.

¢ A manipulacdo via caching, manipula os dados, primeiramente, em um repositorio
local e somente apds a consolidacio dos mesmos € realizada a atualizacfio do
repositorio central. O caching de dados ¢ utilizado com o propésito de ndo inserir
inconsisténcias de dados no servidor ¢ também de diminuir a carga de requisi¢Ses de

atualizac¢fio ou recuperacgio ao servidor.

» No acesso direto, ndo existe a utilizacdo de repositérios intermediarios de dados.

Acesso direto Servidor

Via Caching

—l ———

Figura 17 ~ Modelo de acesso « metadados
3.3.1 Organizacdo dos metadados

0Os metadados s3o representados por entidades de dados que possuem
relacionamentos e atributos. Cada entidade representa um conjunto de pessoas ou conceitos
sobre as quais estarfo submetidas as regras de negdcio do OurBackup. Cada relacionamento
representa a associagfio entre duas entidades. Cada atributo representa uma caracteristica ou
parte da informagfio de uma entidade. As entidades de dados presentes no OurBackup s#o:

user, file, replica e friendship.
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Figura 18 — Processo execucdio de backup

O tratamento de requisicdes de backup € procedido pelo modulo Processador de
Requisi¢des, realizando a extragio dos metadados relativos ao conjunto de arquivos
selecionados ¢ armazenamento dos mesmos para processamento a posteriori. Uma requisigfio
de backup pode compreender arquivos especificos ou diretdrios inteiros a partir de uma arvore
de diretorios. Em ambos os casos, o sistema extrai os metadados relativos ao conjunto de
arquivos que se deseja efetuar backup. E, no caso especifico de diretdrios, o tratamento da
requisiciio possui, ainda, uma atividade adicional que ¢ o registro destes diretorios para
monitoracdo sobre a criagdo de novos arquivos. Sempre que sfo criados novos arquivos
dentro de um diretério selecionado para backup, o sistema efetua, automaticamente, o backup

deles.

O processamento dos metadados de backup ¢ sucedido pelo médulo Controlador de
Backup. Este modulo realiza uma varredura no catdlogo de metadados com o objetivo de
localizar backups que ainda requerem a criagdo de copias. Esta varredura ¢ realizada somente
quando novos arquivos foram marcados para backup ou quando backups precisam ser
‘atualizados. Uma vez encontrado um conjunto de arquivos ¢ue necessitem ser iratados, o
modulo Controlador de Backup inicia o processo de criagiio de copias, efetuando a alocagéo

de espago de armazenamento para as copias.
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A fase de alocagdio determina quais sdo 0s amigos que irfio armazenar as copias. Esta
escolha ¢ determinada pela disponibilidade de espago de armazenamento suficiente para
receber as novas copias. No sistema, quando um usudrio desejar realizar backup ele deve
angariar espaco nos computadores dos amigos. A alocacfo de espago de armazenamento para
um amigo ¢ um contrato de backup. O valor deste contrato é a quantidade de espago que foi
alocada. Cada usudrio mantém todos os contratos de backup dos quais ele participa e somente
requisita novos contratos para backups quando nenhum dos firmados anteriormente puder ser
utilizado para armazenar as cOpias. Os contratos de backups sdo definidos manualmente. Os
usudrios definem, através do agente, a quantidade de espago que querem doar para cada

amigo.

O processo de transferéncia de novas copias também deve ser realizado de forma
assincrona com tratamento das requisigdes, pois enquanto um médulo do agente esté tratando
as requisicdes do usudrio, outro moédulo estd efetuando a transferéneia das copias. Assim, o
Controlador de Backup nfio deve remover ou transferir diretamente as cépias, encaminbado

esta responsabilidade para outro médulo independente chamado Executor de Backup.

O Controlador de Backup requisita ao Executor de’ Backup a manipulagio das copias
através de uma fila compartilhada, podendo inserir requisigdes na fila, enquanto o Executor de
Backup consome requisi¢es. Esta fila de requisi¢fo possui uma capacidade de slors limitada
pela quantidade de requisigBes que o Executor de Backup consegue atender por vez. Quando
o Controlador de Backup desejar adicionar um elemento a fila, e esta ja estiver totalmente
preenchida, ele fica bloqueado aguardando espago disponivel na fila. Similarmente, se o
Executor de Backup quiser retirar wm item da fila e a encontrar vazia, deve aguardar até que o

Controlador de Backup enfileire alguma nova requisigio.

O moédulo Executor de Backup é responsivel pelas fases de preparagho e
transferéncia das copias. A fase de preparagfo € responsavel apenas por cifrar € compactar as
copias que deverdo ser enviadas aos amigos ja escolhidos. Ao final desta, sdio gerados os
metadados relativos as copias, sendo usados para permitir decriptagfio ¢ descompactagiio das
cOpias mesmo quando o computador de origem do usuario tenha sofride uma falha
catastrofica.
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A fase de transferéncia de backup é responsével por realizar a transferéncia das
cépias para as maquinas dos amigos selecionados. As operagBes de uploads das cdpias sio
executadas assincronamente em relagfio 4 execugio das outras fases, permitindo, assim, que o

Executor de Backup possa escalonar outras operagdes de upload.

Arquivos originais podem, porventura, ser atualizados pelo usudrio. Quaisquer
modificacdes feitas nos arquivos originais devem ser propagadas para todas as suas cépias. O
sistema também procede a atualizagio de backups de forma automética e transparente para o
usuario. A checagem de atalizagdes dos arquivos € realizada pelo médulo Checador de
Atualizagdo. Este médulo realiza uma varredura no sistema de arquivo com o objetivo de
verificar se os arquivos marcados para backup foram alterados. Sempre que um arquivo
original for atualizado, ele serd representado no sistema como uma nova versdo. Devido 4

participagfio dindmica dos amigos, ndo é possivel atualizar as copias de forma atdmica, pois

nem sempre temos todos os amigos presentes para receberem as tltimas atualizagdes.

A deteccio de alteragBes nos arquivos originais ¢ realizada periodicamente pelo
Checador de Atualizag8o, sendo o intervalo de tempo entre as checagens configurado pelo
usuario. O sistema varre toda cole¢fo de arquivos originais, verificando se a dafa de
modificacdo foi atualizada. Se foi, o sistema ainda realiza comparagio dos checksums do
arquivo atual e da ultima versfo do backup deste arquivo. Caso os checksums sejam
diferentes, o sistema cria uma nova versfo para este arquivo original, que sera tratada pelo
modulo Controlador de Backup. No OurBackup, versfo é um inteiro que € incrementado

monotonicamente,

Quando é criada uma nova versio de um arquivo, o OurBackup interrompe o
processo de criagdio de cOpias para as versdes antigas ¢ a medida que uma copia para versio
mais recente ¢ criada, uma cdpia antiga ¢ escalonada para remog¢do. Todo este processo ¢
escalonado automaticamente através do modulo Controlador de Backup. que repassa as
requisi¢des de remogdo para o Executor de Backup da mesma forma que uma requisigiio de
transferéncia. Quando uma versio antiga nfio possuir mais nenhuma copia no sistema, esta

serd removida do catalogo de metadados.
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3.4.2 Recuperagio de Backup

O agente do OurBackup prové interfaces visuais que possibilitam a um usudrio
selecionar o conjunto de arquivos originais a serem recuperados. Esta interface permite a
visualiza¢do das configuracGes e do estado (e.g. versdo, compactacio, criptografia) backups ja
efetuados. O usuario necessitard apenas selecionar o conjunto de arquivos que deseja

recuperar € 0 agente realizard o escalonamento de cada requisigfo.

Uma vez que o usudrio tenha selecionado os arquivos originais que deseja recuperar,
o sistema inicia o processo de recuperagfo. Assim como o processo de execugdo de backup, o
sistema ndo deve bloquear durante o processo de recuperacfio de backup, funcionando
assincronamente de tal forma que as requisicdes sejam aceitas independentemente de o agente
estar ou nfio pronto para recebé-las. O funcionamento assincrono é necessario pois o tempo de
recuperagio pode ser muito longo. Apds a requisicdo da recuperacdo de backup, o usudrio
pode continuar operando normalmente o agente. Independentemente de o agente estar, ou
nflo, preparado, as requisi¢des de recuperagdo séo inseridas em uma fila onde o agente possa

tratd-las posteri.ormente (Ver Figura 19).
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Figura 19 — Processo de recuperagdo de backup
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Uma requisi¢fio de recuperagio pode compreender arquivos especificos ou diretérios
inteiros a partir de uma arvore de diretérios. Em ambos os casos, o sistema busca os
metadados relativos ao conjunto de arquivos que se deseja recuperar. Subseqiientemente, ¢é
consultado o estado de disponibilidade (i.e. on-line ou off-liney dos amigos que armazenam
este backup. Uma vez que a localizagfio, o estado e a disponibilidade das cépias sfo
determinados, o sistema inicia o processo de escalonamento das operacdes de download, Este
escalonamento prioriza a recuperagio das coOpias mais recentes que estejam prontamente

acessiveils, i.e, prioriza as cOpias mais recentes que estejam armazenadas nos amigos on-line.

O processo de recuperagdio das copias também deve ser realizado de forma
assincrona com tratamento das requisi¢es. Pois, enquanto um modulo do agente esta tratando
as requisigdes do usudrio, outro mddulo esta recuperando as copias. Assim, o Recuperador de
Backup nédo deve transferir diretamente as cépias, encaminhado esta responsabilidade para o
Executor de Backup, que acumula a responsabilidade de realizar o download das cépias. O
Recuperador de Backup requisita ac Executor de Backup a recuperagéio das copias através da

mesma fila compartilhada usada pelo Controlador de Backup.

O processo de recuperagdo de um backup pode ser realizado a partir de qualquer
méaquina que possua um agente instalado. Arquivos que demandem muito tempo de
transferéncia pela Internet podem ser recuperados diretamente do computador do amigo que o
possui armazenado. Os dados recuperados estardio disponiveis localmente no computador do

amigo, podendo ser transferidos para uma midia portavel tais como DVD, pendrives.

O uso de redes sociais no OwBackup permite influenciar na disponibilidade dos
agentes. Um usudrio pode se utilizar das regras sociais e relagSes de confianga presentes na
sua rede social para solicitar para amigos deixarem suas maquinas conectadas por um

determinado periodo, facilitando processos de recuperagéo de backups.
3.4.3 Inspe¢do dos Backups

Dados que estdo armazenados nos amigos nio possuem garantia de persisténcia

eterna. Amigos que estdo com espaco de armazenamento escasso podem apagar os arquivos
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do OurBackup. Os computadores de amigos também estfo sujeitos a falhas. No pior caso,

mesmo sujeito as regras da rede social, um amigo pode agir maliciosamente,

O OurBackup possui mecanismos de auditoria que permitem detectar casos de
ruptura de contratos de backup. Periodicamente, o agente requisita aos amigos o hash de
determinados blocos de dados aleatorios. Uma série desses desafios pode,
probabilisticamente, identificar comportamento malicioso dos amigos. O sistema entdo

notifica o usuario sobre este tipo de comportamento.

Se um amigo nfio respondeu corretamente ao hash requisitado, o agente o cadastrard
em uma “lista negra” para que o usudrio tome atitude apropriada, removendo ou reinviando o0s
backups para este amigo. Caso um amigo, também, ndo tenha respondido em um intervalo de
tempo signicativo, o agente também o cadastrard em na “lista negra” para que 0 usuario tome

as atitudes apropriadas.
3.4.4 Manipulagio da rede social

No OurBackup, o processo de backup pressupde a existéneia de uma rede social. O
sistema prové mecanismos que permitem ao usuario construir sua propria rede social, sendo
as operagdes basicas de manipulagdo: a adigdio, a remogdo e a consulta de amigos. Um usuario

recém cadastrado possui uma rede social vazia.

Todos os metadados relativos a rede social do usudrio sfo recuperados através do
servidor. Estes metadados armazenam as relagSes de amizades estabelecidas, pendentes e
removidas. S#o armazenadas também notificacBes sobre o estado de uma amizade ¢ a

quantidade de espago doada para cada amigo.
3.44.1 Insercdo de amigos

O processo de inser¢do de novos amigos em uma rede social sera realizado de acordo

com o seguinte protocolo:

1. O usuario cadastra o identificador do amigo a ser inserido;
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2. O sistema verifica a validade do identificador. Em caso de invalidade
sintdtica ou inexisténcia de um usuario cadastrado no sistema com esse
identificador, o usudrio ¢ notificado sobre a inconsisténcia, € o processo de
inser¢@io € abortado. No caso de se tratar de um identificador vélido, o

processo continua normakhmente.

E enviada para o usudrio selecionado uma requisi¢iio de autorizagdo para

fad

estabelecer a relagfio de “amizade”. Vale ressaltar que pode existir um atraso
na confirmacgio do pedido de amizade, pois o futuro amigo pode nfo estar

conectado ao sistema,

4. Caso a autorizagfio seja concedida, € estabelecida uma relagdo de amizade
entre 0s dois usuarios. Caso contririo, o usudrio ¢ notificado sobre a negagio

e nenhuma relagéo ¢ estabelecida.

5. Depois de confirmada a amizade, o usudrio pode estabelecer um contrato de
backup, definindo, manualmente, quanto de espago de armazenamento quer

doar para o seu amigo.

3.4.4.2 Remogio de amigos

Quanto & remocio de relagdes de amizade, existirio duas abordagens a serem

escothidas pelo usuario.

Numa abordagem abrupta, uma vez requisitada a remogfo, todas as informagdes
relacionadas a esta “ex-amizade” sdo removidas do sistema, inclusive backups efetuados entre
os dois usudrios. O amigo que foi removido & notificado sobre a quebra da relagio de
amizade, mas nfo possul nenhum mecanismo de proteciio/garantia dos backups que
porventura tenham sido efetuados através desta amizade. Neste caso, o sistema escalonara
novas copias para serem criadas através da atualizagio do metadados de backup. O processo

de criacdo de novas cépias é comandado pelo Controlador de Backup (Ver sec¢do 3.4.1).

A segunda abordagem de remocfo de amizades de maneira mais suave serd provida

pelo sistema no futuro. O amigo continuard sendo notificade da quebra da relagfo de amizade,
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e seus backups serdo excluidos & medida que forem reconduzidos para outro amigo. Neste

caso, a relagéio de amizade serd rotulada com o status de DELETION PENDING.

3.4.4.3 Consulta de amigos

O uso de identificador torna a descoberta de usudrios uma tarefa nfo-trivial. Um
identificador néo €, obrigatoriamente, a opg¢do mais amigavel de identificagfio de uma pessoa.
O sistema fornece mecanismos de busca de usuarios que periitem encontrar amigos sem a
necessidade dos identificadores como chave das consultas. O mecanismo de consulta pode ser
usado para localizar ou convidar amigos através de consultas por nome, sobrenome, pais ¢

estado.

3.4.5 Mecanismo de presenca

Um mecanismo da presenca fornece meios para notificar e ser notificado sobre
mudangas de presenga dos usudnios. Presenga significa a aplicagfio estar consciente da
disponibilidade (i.e. on-line e off-line) e localizagfio (i.e. enderego de rede) dos usudrios. Tal
mecanismo notifica eventos de entrada e saida de amigos no sistema. Apds o usudrio se
autenticar no sistema, o seu agente notifica sobre a sua presenca a todos os amigos ja
conectados. Esta notificacfio contém o enderego de rede sob o qual é possivel realizar uma
conexfo com este usudrio. O processo de saida acontece de maneira andloga, o usuario ao
solicitar sua desconexdio do sistema, o seu agente notifica os amigos de sua saida. Estas
informagdes serfo utilizadas pelos mecanismos de backup para enviar, remover, e recuperar

chpias.
3.4.6 Seguranga

A seguranga de daos é um dos principais requisitos exigidos de sistemas
computacionais que lidam com informag&es importantes. Nesse contexto, um sistema seguro

é aquele que garante integridade e confidencialidade dos dados, ¢ que os acessos as
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informagbes sejam feitos apenas por pessoas autorizadas, permitindo protegé-las contra

acessos indesejaveis.
3.4.6.1 Autenticagio e Autorizacio

O servigo de autenticagio € responsavel por validar a identidade de um usuario e
verificar suas permissdes, a fim de autorizar a execugfo de tarefas criticas (e.g. excluir
arquivos armazenados). Autorizacio e autenticagfio sdo dois conceitos fundamentais na drea
de controle de acesso. Sdo conceitos distintos, mas interdependentes, de forma gue a
autorizaclo de acesso a um determinado recurso €, na verdade, dependente da autenticagéo.
Enquanto a autenticagfo ¢ o processo de determinar quem somaos para o sistema, a autorizacio
determina o que podemos a fazer. Autorizagio refere-se a decis@o se um usudrio tem o acesso

garantido a um recurso do sistema.

A autorizagdo necessariamente depende da realizagfio da autenticagfio. Se o sistema
n#io for capaz de ter certeza a respeito da identidade de determinado usudrio, nfo haverd uma
maneira correta de determinar se o usudrio deve ou nfo acessar o recurso. O mecanismo de
autenticagdio mais popular e usado nos sistemas de computagiio ¢ a autenticagdo através de

senhas.

O OurBackup autentica os usuarios através da comparacio de senhas. Entretanto, por
questdes de seguranga, as senhas nfio sfio armazenadas em texto claro no servidor. Se um
arquivo de senhas for roubado ou um banco de dados com registros de senhas for violado, o
estrago pode ser enorme. Como um hash ndo ¢ reversivel e, para serem usadas, as senhas
precisam ser conferidas, ¢ muito mais prudente armazenar os resultados hash das senhas do
que as proprias senhas. Assim, o mecanismo de armazenamento de senha aplicado no
OurBackup ¢ aguele em gque a senha ¢, primeiramente, cifrada, usando uma técnica de
message digest ou hash criptografico como SHA-1 ou MDS5, para posteriormente ser

armazenada.

O uso de uma senha pressupde que um usudrio a digite. Tendo a senha como entrada,
é ficil e rapido calcular o resultado hash da senha fornecida e compard-lo com o valor

arquivado. Se forem idénticos, a senha confere, mostrando que o usudrio conhecia uma senha
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vélida. Este procedimento reduz sensivelmente os riscos porque o Unico momento em que a

senha pode ser roubada ¢ enquanto estd sendo digitada e antes de ser transformada em hash.

Entretanto, este tipo de autentiéa(;ﬁo ¢ considerado vulneravel, pois estd sujeito a
vérios incidentes que podem comprometer a seguranca do método, tais como senha "fraca”,
esquecimento da senha, furto de senha. Uma senha fraca nfo fornece uma protegio efetiva
contra acesso ndo autorizado a um recurso, pois nio sfo resistentes a ataques de forga bruta e
diciondrio. Uma senha fraca € aquela na qual se utilizam textos de facil associagfio com o
dono da senha, ou que seja muito simples ou pequenas, tais como: datas de nascimento, o
préprio nome, o nome de familiares, seqli€ncias numéricas simples, palavras com significado.
Contudo, o uso de uma senha forte, que possui pelo menos seis caracteres, ndo contém parte
do nome do usudrio e da conta do usudrio e contemn pelo menos trés das quatro categorias
seguintes: maitsculas, mintisculas, ntimeros e caracteres especiais (e.g. #, @), pode aumentar

a resisténeia a ataques de forca bruta e dicionarios.

O esquecimento da senha impossibilita o usudrio de acessar o sistema, pois ndo é
possivel recupera-la a partir do servidor devido ao seu armazenamento criptografado. Porém,
0 usudrio podera cadastrar wn lembrete que poderd ajudé-lo a recordar a sua senha em caso de
esquecimento. Isto € uma limitagdo importantate do sistema! Pretendemos implementar um

mecanismo mais robusto de autenticag@io no futuro,
3.4.6.2 Confidencialidade e Integridade

Um esquema de identificador de login e senha pode fornecer um servigo bésico de
autenticagio, mas uma vez o usudrio autenticado, ndo garante por si s6 a confidencialidade
integridade dos dados. As comunicagdes entre agente e servidor podem ser interceptadas € os
dados copiados ou alterados. Quando o meio utilizado para transportar informagio é um meio
compartilhade como a Internet, mensagens trocadas devem ser encriptadas e assinadas
digitalmente para assegurar a confidencialidade e integridade dos dados. Grande parte destes
requisitos de seguranga pode ser implementada a partir do protocolo SSL [FKK], cujo
objetivo é prover um canal seguro, isto é, com garantia de privacidade, de autenticidade dos

pares e de integridade da mensagem.
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Ao estabelecer a conexfio, o SSL estabelece um identificador de sessio e um

conjunto de algoritmos criptograficos. Os algoritmos sdo usados para:
¢ Troca de chaves entre as partes envolvidas;
¢ Cifragem de dados;
s Insercdo de redundéncia nas mensagens.

O algoritmo para troca de chaves sera um algoritmo de criptografia de chave plblica
que serd utilizado para enviar uma chave privada do algoritmo de cifragem de dados. Assim,
o SSL utiliza-se de um algoritmo assimétrico apenas para criar um canal seguro para enviar
uma chave secreta, a ser criada de forma aleatéria e que serd utilizada para cifrar os dados
utilizando-se de um algoritmo simétrico. O algoritmo simétrico ¢ utilizado para efetivamente
cifrar os dados da camada de aplicagio. Por fim, o algoritmo de insergdo de redundéancia é

utilizado para garantir a integridade da mensagem.

Assim, cada usudrio possui um par de chaves, publica e privada utilizado no
funcionamento do SSL. A chave puablica ¢ disponibilizada a qualquer pessoa disposta a
corresponder-se com o proprietario do par de chaves. A chave piblica pode ser usada para ler
uma mensagem assinada com a chave privada ou para criptografar mensagens que sé podem
ser decriptografadas com a chave privada. A seguranga das mensagens criptografadas
assimetricamente depende da seguranga da chave privada, que deve estar protegida contra uso

nig autorizado.

O sistema mantém a confidencialidade ¢ a integridade dos backups perante amigos
maliciosos. Todas as copias de usudrio sfo armazenadas nos amigos somente apds passarem
por um processo de cifragem de dados. Tanto o contetido quanto o nome (i.e. caminho
absoluto) do arguivo sfo cifrados de modo que nfo seja possivel obter alguma informagio util
sobre os dados, garantindo, assim, a confidencialidade. Antes da transferéncia das copias para
0s amigos, o sistema calcula o checksum do contetido do arquivo original e da copia cifrada.
Estas informagdes sido utilizadas para verificar, eventualmente, se a copia foi medificada,

assegurando, assim, a integridade do backup.
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O processo de criptografia usado na cifragem dos dados € simétrico. Por realizar
operagdes matematicas relativamente simples, o tempo computacional gasto pelos algoritmos
de chave simétrica é menor que o tempo gasto por algoritmos de criptografia assimétricos
[MVQ96]. O processo de criptografia simétrica fundamenta-se na utilizagfio de uma chave
secreta pré-definida que serve tanto para cifrar como para decifrar um dado. A qualidade da
encriptagdo esta diretamente ligada ac tamanho da chave usada, porque quanto maior o
tamanho da chave, maior o numero de chaves possiveis, o que dificulta a quebra da
criptografia por forca bruta. Como a chave privada usada no SSL ¢ grande o suficiente para
dificultar o ataque por forga bruta ¢ € mantida em segredo, optamos por usa-la como chave

secreta no processo de encriptagfo dos dados.

Os backups devem ser passiveis de recuperagfio pelo seu dono, inclusive em casos de
crash da maquina de origem. Desta forma, os segredos usados nos mecanismos de
confidencialidade sdo armazenados remotamente no Servidor com o objetivo de garantir a

recuperabilidade do backup.

Mesmo sendo o mantenedor das informagSes dos usudrios, o servidor ndo deve ser
capaz de ler o contetdo dos backups. Assim como a senha, o armazenamento do par de
chaves de um usudrio requer um minimo de segurancga criptografica, para que néio haja risco
de serem lidas ou obtidas diretamente do local onde sdo armazenadas. Assim como a senha do

usuario, a chave privada deve ser primeiramente cifrada antes de ser armazenada no servidor.

Como a chave privada ¢ utilizada como segredo no processo de cifragem dos
backups, ela ndo pode ser criptografada utilizando um algoritmo irreversivel de citragem (e. g.
hash), pois deve ser passivel de recuperagfo pelo usudrio para permitir a recuperacio de
backups em caso de comprometimento do computador do wsuario. Devendo, assim, ser

criptografada simetricamente.

Naturalmente, o segredo usado no processo de cifragem da chave privada deve ser
conhecido somente pelo usudrio de forma a garantir que até o administrador do OurBackup
seja incapaz de quebrar a confidencialidade dos backups. Como apenas o usuario possui
conhecimento da sua sentha, optamos, entdo, por usa-la como chave secreta na encriptagio da

sua chave privada.
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A Tabela I sumariza os elementos usados na garantia da confidencialidade dos

backups e visualiza onde sfio armazenados.

TABELA II — Armazenamento das chaves, do identificador de login ¢ da senha de um

USUArio.

_ Meméria do Usudrio Agente Servidor
Identificador de login X X X
Senha : A
Hash da senha X
Chave publica X X
Chave privada X
Chave privada cifrada X X
simetricamente usando a
senha

Os metadados armazenados pelo servidor também devem ter sua confidencialidade e
integridade asseguradas perante a participagfio de usudrios maliciosos. Para isso, o sistema
restringe o acesso as informagdes sejam feitos somente por pessoas auforizadas, permitindo
protegé-las contra acessos indesejdveis. Uma autorizacio estabelece as permissdes (direitos
ou privilégios) de acesso que wm usudrio pode exercer. O controle de acesso limita as agles
ou operagdes que um usudrio legitimo pode realizar, com base nas autorizac@es aplicaveis ao

mesmo no momento do acesso.

3.5  Arquitetura do OurBackup

As metas principais que guiaram o processo de desenvolvimento do OurBackup
foram a reusabilidade e manutenibilidade do codigo. As idéias e os algoritmos nos quais 0
OurBackup estd fundamentado foram implementadas de tal forma que houvesse um consumo
eficiente de recursos de processamento ¢ de memoria. Além disso, o OurBackup, como todo
sistema de software, necessita ser manutenivel de modo que o processo de adicionar novas
funcionalidade, assim como o processo de melthorar as funcionalidades nele existentes, pode
ser efetuado facilmente. E finalmente, o OurBackup foi desenvolvido de modo que tornasse

mais facil o reuso de alguns dos componentes por outras aplicacdes.
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Figura 20 — Os principais componentes do QurBackup e suas interagdes

De acordo com as metas de reusabilidade ¢ manutenibilidade, encapsulamos as
funcionalidades e regras de negocios do sistema em médulos com responsabilidades bem
definidas. Estes mddulos so usados para compor os elementos da arquitetura QurBackup (ver
Figura 20) e s#io organizados em camadas de software distintas. A escolha da divisdo em
camadas propicia ao sistema modularidade, permitindo fazer alteragfes em uma camada sem
afetar as demais. S#o identificadas quatro camadas independentes, interligadas por interfaces

bem definidas:
e Camada de apresentagéio;
s Camada de negécios;
o Camada de comunicagfo;
¢ Camada de metadados.

A camada de apresentacfio é composta por uma interface grafica, promove a
interagiio do usudrio com o sistema. A interface de entrada e saida ¢ implementada através de
uma GUI (Graphical User Interface), na qual o usudrio se comunica com o sistema através de

uma interface grafica. Toda a interagfio do usudrio com GUI ¢ traduzida em chamadas
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apropriadas na camada de negécios, que prové todos os servigos capazes de tratar e executar

todas as requisi¢des submetidas de acordo com o desejo do usudrio via GUL

A camada de negdbcios € responsavel pela implementacfio de todos os servigos e da
logica de negdeio, permitindo a independéncia entre o sistema ¢ a camada de metadados.
Qualquer alteracfio sobre essa camada, nfo influi sobre as demais camadas do sistema,
fornecendo uma abstracfio sobre como a camada de dados esta sendo implementada. No
agente, esta camada € composta pelos médulos pertencentes ao CoreServices. Por sua vez, no

servidor, esta camada € composta pelo modulo AuthenticationServer.

A camada de comunicagdo utiliza os recursos de rede, promovendo a interagfo entre
Agentes ¢ a interagfo entre Agente e Servidor através de protocolos de comumicagio. Os

modulos que pertencem a esta camada sfo AgentServer, AgentClient e ServerClient,

A camada de metadados permite o armazenamento e a recuperagdo dos dados, sendo
responsével pela logica de metadados do sistema. E utilizado um sistema de catdlogo local de
dados, no qual a manipulagfio sobre os metadados ¢ realizada através do uso de pacotes pré-
definidos da linguagem Java, O modulo pertencente a esta camada ¢ o MetaDataServer. Todo
o acesso a dados serd realizado através do padriio de projeto Data Access Object (DAO)
[THO4]. O DAO é responsdvel por separar a camada de persisténcia de dados da camada de
negocios. O DAO permite que o sistema possa trabalhar com diferentes fontes de dados. Para

isso, basta que exista uma implementagfo especifica para cada uma delas.
3.5.1 GQUI

O objetivo da GUI é expor a ldgica de negdcios ao usudrio e possibilitar a interacio
do usurio com a aplicagio. A GUI possui mecanismos de interagiio entre usudrio e o
QurBackup baseados em controles visuais, como icones, menus e janelas. Ao invés de
exceutar acdes através de linha de comando, o usudrio desenvolve as tarefas desejadas
usando-se de um mouse para escolher entre um conjunto de opg@es apresentadas na tela. A
GUI é organizada em Abas (i.e. Friends, Files, Backups e Status), cada uma com um conjunto

de funcionalidades especifica.
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A aba Friends (ver Figura 21) permite ao usudrio construir sua rede social,
adicionando, removendo ¢ procurando amigos. Quando o usuario se autentica no sistema, o
agente se conecta no servidor, registra ¢ usudrio como on-line, e visualiza na tela a lista de
amigos do usudrio. O agente periodicamente atualiza a lista de amigos consultando o servidor
sobre novos dados. Existem cinco possiveis estados de disponibilidade para as pessoas que

estdo na lista de amigos:
¢ Online: O amigo estd conectado no sistema;
s Offline: O amigo ndo estd conectado no sistema;

¢ Pending: O usuario enviou um pedido de amizade para as pessoas
pertencentes a este grupo ¢ elas ainda nfio aceitaram, nem rejeitaram o
pedido. O usudrio estid aguardando autorizag@o da pessoa para té-la na sua
lista de amigos, enquanto ela ndo € concedida, nfio é possivel estabelecer

contratos de backup;

* Rejected: As pessoas pertencentes a este grupo rejeitaram uma relagfio de
amizade com o usudrio. Uma rejeico de amizade pode ocorrer devido a
negacio de um pedido de amizade, a remocio da relagio de amizade ou

abandono do sistema por parte do amigo;

e Incoming: O usudrio recebeu um pedido de amizade para as pessoas

pertencentes a este grupo. Cabe a ele aceitar ou rejeitar os pedidos de
amizade. Caso aceite o pedido de amizade, os amigos serfio classificados

como online ou offline se estiverem ou néo conectados no sistema.
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s iury@home.win Logged At Home

Actions Friends Configuration Help

| Friends | Files | Status |
& Friends £ Frienc Find Friends

g Online g Online

Offline Offline

o= @ Pending ¢ @ Pending

X Rejected 8 iury

Z Incoming & dalton-notebook-win

£ dudu@tucunare

Figura 21 — Aba Friends

Quando o usuario iniciar o0 OurBackup pela primeira vez, sua lista de amigos estara
vazia. Para procurar amigos para que sejam adicionados a sua lista de amigos, o usuario deve
selecionar a opgdo "Find Friends" no menu Friends. Uma nova janela de pesquisa sera aberta
¢ vocé podera procurar amigos pelo nome ou qualquer outra informagdo que tenham incluido
em seus perfis pessoais. Para adicionar um amigo, basta clicar com o botdo direito do mouse

no nome que aparecer nos resultados da pesquisa e clicar no botdo "Add as friend".

iury@home.win Logged At Home ¢ uryi@home.win Logged At Home
Actions Friends Configuration Help Actions Friends Configuration Help
Friends | Files = Status [ Friends | Files | Status
Filefilter: Nofilter | w File fiter: ‘N,, fiter |w|
¢ [ apache B EE““‘"“’” “* T i " =" S— RN
G ws o 9 Apl Refresh
o (5] addressing o~ 1Co View fle inf
o class-use - s
o [ resource e c: Mark as backup point
: 0
o = util T Mark as not backup point
D ¢ J[+] Recovery backups from this point
e AT A

Figura 22 — Aba Files

A aba Files (ver Figura 22) permite ao usuario efetuar e recuperar seus backups,

sendo somente acessivel quando o usuario estd utilizando o OurBackup na sua home machine.
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Esta aba usa uma interface similar a0 Windows Explorer que permite que usudrio faga uma
varredura no sistema de arquivos do computador e selecione os dados que deseja recuperar ou

efetuar backup.

O usuario pode fazer backup de arquivos especificos, de diretorios inteiros ou de
sistemas de arquivos inteiros a partir da arvore de diretorios, clicando com o botdo dircito do
mouse no arquivo ou diretdrio de que deseja fazer o backup e, em seguida, clicando na opgéo
“Mark as backup point” no menu. Quando o usudrio marca um diretdrio para backup, ele esta
especificando um ponto de inclusdo de backup que indica que todos os arquivos (atuais ¢

futuros) abaixo do ponto de inclusdo devem ser mantidos pelo sistema.

Pode haver arquivos abaixo de algum ponto de inclusio que ndo se deseja fazer
backup. Esses arquivos podem ser arquivos temporarios, caches locais dos sistemas de
arquivo da rede, arquivos de aplicativos ou sistemas operacionais, que podem ser facilmente
substituidos pela reinstalagdo do programa, ou qualquer outro arquivo que poderia ser
reconstruido. O usuario pode especificar arquivos/diretorios para serem excluidos do processo
de backup, clicando com o botio direito do mouse no arquivo ou diretorio de que deseja fazer
o backup €, em seguida. clicando na opgdo “Mark as not backup point” no menu. Quando o
usuario exclui um arquivo/diretorio do processo backup, ele esta especificando um ponto de
exclusdo que indica que ndo deve ser mantido backup para os arquivos abaixo deste ponto.
Assim, um ponto de exclusdo s6 € til quando se trata de um subdiretorio de um ponto de

inclusao.

O usudrio pode recuperar backups, clicando com o botdo direito do mouse no arquivo
ou diretdrio de que deseja recuperar ¢, em seguida, clicando na opgdo “Recovery backup from
this point” no menu. Quando o usudrio seleciona um diretério. ele esta especificando que todo

o contetdo do diretério (i.e. arquivos e subdiretérios) deve ser recuperado.

O status do processo de backup pode ser visualizado através de um esquema de
coloracdio que indica quais arquivos foram marcados para backup e quais arquivos ainda
necessitam da criagfio de copias. Este esquema é aplicado na estrutura de drvore que visualiza
o sistema de arquivo, de tal forma, que cada cor representa um status de backup diferente.

Sendo elas:
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e Preto: O arquivo ndo esta marcado para backup;
o Azul: O arquivo esta marcado pra backup e ja possui copias criadas;
e Laranja: O arquivo estd marcado pra backup, mas nenhuma coépia foi criada;

e Vermelho: O arquivo nfo existe mais no sistema de arquivos, mas foi
marcado para backup em momento anterior e ainda possui copias mantidas

pelo sistema.

O usuario ainda possui a opgdo de solicitar um relatdrio sobre o status de backup de
um arquivo ou diretdrio especifico, clicando com o botdo direito do mouse no item de
interesse e, em seguida, clicando na opgéo “View file info” no menu. Caso se pega o status de
um arquivo, mostra-se os detalhes deste arquivo. Caso se pega o status de um diretorio,
mostra-s¢ o sumario do status sobre o diretorio, i.e., total de arquivos existentes, quantos

destes arquivos estdo marcados pra backup e quantos arquivos ja possuem cépias.

69




TestUserA Logged Away [Recovery Mode]

Actions Friends Configuration Help
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Figura 23 — Aba Backups

A aba Backups (ver Figura 23) permite ao usudrio recuperar seus backups quando
estiver utilizando o OurBackup fora de sua home machine. Esta aba usa uma interface similar
ao Windows Explorer que permite que usuario faga uma varredura na arvore de arquivos que

marcou para backup e selecione aqueles que deseja recuperar.

O usuario pode recuperar backups de arquivos especificos, de diretorios inteiros ou
de sistemas de arquivos inteiros a partir da arvore de diretérios, selecionado com o botdo
esquerdo do mouse no arquivo ou diretério de que deseja recuperar o backup e, em seguida,

clicando na botdo “Retrieve Backup” no menu. Quando o usudrio marca um diretorio para
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recuperacdo, ele estd especificando que todos os arquivos abaixo do ponto especificados

devem ser recuperados pelo sistema.

O usudrio pode, ainda, visualizar um relatorio sobre o status de backup de um
arquivo especifico, clicando com o botdo esquerdo do mouse no item de interesse e, em

seguida, visualizando o relatorio no painel abaixo da arvore de backup.

Actions Friends Configuration Help

| Friends | Files | Status | R e )

Space donated to friends:
Totalk 150,00 MB

Free: 150,00 ME

Used: 0 bytes

Space obtained from friends:
Total 1,46 GB

Free: 1,34 GB

Used: 132,68 ME

Backups being recovered

blo backups were recovered

 Files being downloaded

__Flename |  Tofrend | = Saws |
[

_ Files being uploaded -
_____ Filename _ ~ FromFriend | Staws |
Jlocalfpaolo/workspac . tl UPLOAD SCHEDULED ;
flocalfpaolo/workspac .. 11 UPLOAD _SCHEDULED |

Jlocal/paolofworkspac... t1 UPLOAD _SCHEDULED

1

i Pause uansfers
m of 275009 files | Eﬂat 27500 replicas, |
P 272,01 M8 | |

Figura 24 — Aba Status
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A aba Status (ver Figura 23) permite ao usudrio verificar o status do sistema através
de controles visuais. As barras de progresso, na parte inferior da aba. visualizam como o
processo de backup esta a evoluir, em termos de percentagem de backup ja tratada: a barra
files indica quantos arquivos ainda necessitam de cOpias, a barra replicas indica quantas
cOpias ainda precisam ser criadas e a barra de espago indica a quantidade de dados que ainda
precisa ser transferida. A barra replicas apresentara uma contagem diferente da barra files,
quando o usuario especificar um limiar de copias maior que 1 para todos os arquivos, sendo

esta configuragdo de backup ¢ acessivel através do menu Preferences (ver Figuras 25 e 26).

iury@urutu.win Logged At Home

Actions Friends | Confl

& Friends
o @ Online
@ ofline
@ Pending
X Rejected
& Incoming

Figura 25 — Menu Preferences

To prevent files from being read by unauthorized users, the

[v] Encrypt Backup

Use compression to let you save backup space. However, col
takes a long time to compress large or numerous files.

7] Compress Backu

=J

The OurBackup provides high availability (backup access) an
file and distributing them among the friends. However, the ni
Pleass, select how many replicas you want.

Max replica count |1 |
Figura 26 — Configuragées de backup
Esta aba ainda apresenta a quantidade de espago de armazenamento obtida e doada
para backup e os arquivos que estdo escalonados para transferéncia e os que ja estdo sendo

transferidos.
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3.5.1.1 Design da GUI

Usamos o padrio de arquitetura Mode! View Controller (MVC) [J1104] na
implementagéo da GUL O MVC divide os elementos da camada de apresentacio em trés
tipos: o controller (QurBackupGUlController), encarregado de receber a entrada do usudrio,
acessar a camada de negdcios para manipular 0 modelo ¢ selecionar a visdo; o model
(OurBackupGUIModel), um objeto representando uma parte do dominio ¢ que prové os dados
que a visdo vai exibir. E o contrato entre o controiler ¢ a view; a (QurBackupGUD),

encarregada de exibir os dados do modelo para o usuario.

A view mapeia requisi¢des em objetos que implementam o padrio de projeto
comando (Command) [JHO04]. Os comandos sdo usados para submeter requisicdes ao
controller. Ao receber uma requisi¢io, o controller assume o controle da aplicagéo, cabendo a
ele extrair os pardmetros da requisigéo, que sfo do tipo String, converté-los para tipos mais
especificos da aplicagfio, que podem ser tipos primitivos mais restritos como inteiros €
booleanos ou objetos usados pelo model, e valida-los. Em caso de erro de validagdo, o
controller notifica a view sobre o erro. Quando ndo ocorre erro de validagido. o controller
encaminha a requisi¢do para o model. Terminada a operagdo, o comando sinaliza para o
controlador, através do valor de retorno, por exemplo, qual visdo deve ser exibida e este

finaliza a requisi¢do mostrando esta visdo.
3.5.2 CoreServices

CoreServices, como o proprio nome diz, sfio os médulos que formam o nicleo do
OurBackup (ver Figura 27). Estes médulos ainda podem ser classificados quanto a sua
responsabilidade. Cada ecvento disparado pela GUI, serd tratado pelo modulo

OurBackupGUIModel, que ¢ uma fachada para os servigos providos pelo Agente.
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CoreServices

|
| |
: Backup Friendship |
| Controller Controller :
| | File Version Backup |
{ Checker Executor |
| Inclusion Backup |
| | Points Handler Requestor | |

Figura 27 — Modulos que compéem o CoreServices

Os modulos de Controle de Backup sdo responsaveis pelo provimento das
funcionalidades de manuten¢@o de backup (ver secdo 3.4). As operagdes de criagdo, remogéo
e recuperacdo de backups sfo acionadas de acordo com o desejo do usuario via GUL Ja a
atualizacdo de backups ¢ realizada de forma completamente automdtica pelo sistema. As

interagdes de cada um destes modulos entre si podem ser visualizados na Figura 28,

O controle de backup ocorre através de uma relagdo produtor-consumidor entre 0s
modulos através do repositorio local de dados. Os moddulos produtores (i.e.
FileVersionChecker ¢ InclusionPointsHandler) devem inserir modifica¢des no catalogo local
e 0 modulo consumidor (i.e. BackupController) deve verificar estas modificagdes procurando
inconsisténcias a serem tratadas. Cada um destes modulos sera detalhado nas segdes seguintes

deste capitulo.
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Figura 28 — Interagées entre os modulos CoreServices

3.5.2.1 InclusionPointsHandler

Responsavel por tratar os pontos de inclusdo e exclusdo de backup. Um ponto de
incluséo € um diretorio ou arquivo que se deseja fazer backup. Um ponto de exclusdo ¢ um
diretério ou arquivo que ndo se deseja fazer backup. Pode haver pontos de inclusdo dentro de
pontos de exclusdo, bem como pontos de exclusdo dentro de pontos de inclusdo, em qualquer
nivel de profundidade.

O algoritmo de tratamento de pontos de inclusdo e exclusdo recebe como entrada
dois conjuntos, E e I, onde E é um conjunto de pontos de exclusdo de diretérios para backup e
I ¢ um conjunto de pontos de inclusdo de diretérios para backup. Os dois conjuntos sdo

ordenados lexicograficamente pelo caminhos absolutos de diretérios. O algoritmo de

tratamento dos pontos de inclusdo e exclusdo procede como abaixo:




I

| Inclusion
| | Points Handler
I

|

Figura 29 — Interagées do InclusionPointsHandler

O InclusionPointsHandler recebe requisi¢des de inser¢do de pontos de inclusdo e
exclusdo do OurBackupGUIModel, como pode ser visualizado através da Figura 29. Sendo os
pontos de inclusdo e exclusdo definidos pelo usudrio através da aba Files na GUI (ver se¢do
3.6). E responsabilidade do InclusionPointsHandler salvar os pontos de inclusdo/exclusdo no
catalogo local, bem como inserir os metadados dos arquivos que devem ser efetuado backup

(i.e. marcar arquivos para backup).
3.5.2.2 FileVersionChecker

Este médulo é responsavel por verificar se ocorreu alguma modificagdo em algum
arquivo que ja foi marcado e efetuado backup. Quando o FileVersionChecker percebe que um
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arquivo foi medificado, ele insere uma nova versdo dos metadados do arquivo no catélogo
local, e marca a versio anterior como deprecated, como pode ser visualizado pela Figura 30.
O processo de criagio das copias referentes ds novas versdes de arquivos é tratada pelo

modulo BackupController.

O mdédulo FileVersionChecker ainda € responsdvel por detectar se um arquivo
original deixou de existir fisicamente no sistema de arquivos. Como arquivos podem
eventualmente serem excluidos por acidente, ndo ocorre a remogéo imediata do backup. Para
estes casos, € concedido um “periodo de graga™ durante o qual as copias do arquivo original
“fantasma” ainda s3o mantidas pelo sistema. Quando expirado o periodo de graca o

FileVersionChecker marca 0s arquivos originais para remogéo.

_ ) Catalogo
__Cna novas versoes da_’ Local

File Version arnguivos

Checker G Consuka arquivos para_
venficar atvalizacao

Figura 30 — Interagdes do FileVersionChecker
3.5.2.3 BackupController

Este ¢ o principal modulo de controle de backups, responsavel pelo escalonamento
de novas copias e remog¢ao de copias antigas, como pode ser visualizado pela Figura 31. Sua
tarefa ¢ resolver inconsisténcias do backup, isto ¢, verificar no catalogo local quais arquivos
nfo estio com backup adequado e atuar quando necessério. Estas inconsisténcias sdo geradas
pelo FileVersionChecker, ao inserir dados de uma nova versdo de arquivo ou marcar um
arquivo com purged, e pelo InclusionPointsHandler, ao marcar um novo arquivo para
backup. As inconsisténcias de backup sfio percebidas exclusivamente através do catdlogo
local, contudo, quando o InclusionPointsHandler ¢ o FileVersionChecker modificam o

catalogo local BackupController € notificado.
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As inconsisténcias refletem em copias a serem transferidas e/ou coOpias a serem
removidas, O primeiro caso ocorre quando uma versdo mais atualizada do arquivo original
necessita de copias para atingir o nivel de confiabilidade configurado pelo usuario. O segundo
caso ocorre ou quando um backup for encerrado pelo usuario ou quando uma copia de uma
versdo antiga for substituida por uma mais recente. Quando for necessario criar novas copias
para atender a uma nova versdo de um arquivo original, o BackupController deve selecionar
quais amigos serdo hospedeiros destas novas copias. Esta selecdo € determinada pelo estado
de presenga do amigo (i.e. 0 amigo deve estd conectado no sistema) e pela disponibilidade de

espaco de armazenamento suficiente para receber as novas copias.

O BuckupController ndio remove ou transfere diretamente as copias. Ele requisita ao
BackupExecutor a manipulagdo destas copias através de uma fila compartilhada. Assim o
BackupController pode inserir requisi¢des na fila, enquanio o BackupExecutor consome

requisigdes.

Esta fila de requisi¢do ¢ bloqueante e possui uma capacidade de slots limitada pela
quantidade de requisi¢des que o BackupExecutor consegue atender por vez. Quando o
BackupController desejar adicionar um elemento a fila, e esta ja estiver totalmente
preenchida, ele fica bloqueado aguardando espago disponivel na fila. Similarmente, se o
BackupExecutor quiser retirar um item da fila e a encontrar vazia. deve aguardar até que o

BackupController enfileire alguma nova requisigéo.
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£ : |
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©o0 & % |
| . Consula conjurto de '?e%: . & 4:\ |
| Catalogo Y\, rguivos gue devemn surh| a
Local ‘ratacos Backup Backup I
I Remowe copias antigas_|  Controller Executor |
| Cna novas copias | |

Figura 31 - Interacées do BackupController
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3.5.2.4 BackupRequestor

Responsdvel pela recuperagdo de backups. Obtém os metadados dos arquivos a

serem recuperados do catdlogo local. As informagdes sobres 0s amigos que possuem a copia €

obtida através do FriendshipController. As requisi¢des de recuperagdo sio recebidas do

OurbackupGUIModel. tratados ¢ enfileiradas em uma fila produtor-consumidor bloqueante,

para posterior execugdo por parte do BackupExecutor. Caso um arquivo original possua mais

de uma cdpia disponivel:

e O BackupRequestor escolhe sempre a copia mais recente para ser recuperada;

e (aso existam mais de uma coépia recente, o BackupRequestor escolhe

aleatoriamente a copia que estad armazenada no amigo;

¢ (aso a cOpia mais recente ndo esteja imediatamente disponivel. ele escolhera

a segunda copia mais recente que esteja disponivel,

e (aso ndo tenha nenhuma versdo das copias imediatamente disponiveis, o

BackupRequestor registra este arquivo original para tentar ser recuperado em

outro momento.

A interagfo do BackupRequestor com a fila bloqueante e o catalogo local pode ser

visualizada através da Figura 32.

Fila Bloqueante
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Figura 32 — Interacdes do BackupRequestor
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3.5.2.5 BackupLxecutor

Responsavel pela execucdo de todas as requisigdes enfileiradas pelo
BackupController ¢ BackupReguestor, ou seja, ¢ o responsavel pela recuperacdo, envio e
remogdo efetiva de réplicas. O BackupExecutor também ¢ responsavel por registrar os
metadados de backup no catdlogo de metadados local ¢ servidor. As requisi¢des sdo
consumidas de uma fila e consistem, basicamente, de operagdes de realizacdo, remocéo ou
atualizag@o de cdpias. Estla interagdo do BackupExecutor com a fila bloqueante ¢ o catalogo

local pode ser visualizada através da Figura 33.

O Backupkxecutor possui um pool de threads que consome da fila as operagdes a
serem realizadas e as executa. Q pool gerencia o ciclo de vida dessas entidades, mantendo o

controle do namero (configuravel) de operagdes que podem ser executadas simultancamente.

O consumo da fila, a conseqiiente transferéncia de arquivos, quando neccessaria, ¢ a
atualizacio dos metadados do catdlogo local e do servidor compdem a tltima fase do processo
de backup. Uma vez que o processo de transferéncia de arquivos ¢ demorado, considerando
grandes volumes de dados, ¢ possivel que uma requisi¢do permanega na fila sem ser atendida
por um periodo de tempo suficiente para que o arquivo referenciado seja moditicado ou
excluido do sistema de arquivos, de forma que nfo € garantida a cxisténcia do arquivo
referenciados pela requisi¢do no momento da execugdo da transteréncia. Caso os arquivos nio
sejam encontrados, a operagio € “silenciosamente” cancelada e a notificagdo de crro €
registrada no log do sistema. Se os arquivos constarem no sistema de arquivos, o
BackupExecutor efetua a transferéncia e, apds a obtengéo de éxito na conclusio do processo,
atualiza a os metadados do catalogo do servidor e, logo em seguida, os metadados do catalogo
local. A ordem de atualizagdo dos metadados é importante, uma vez que dois catalogos
distintos devem ser atualizados e o processo de atualizagio nio ¢ atdmico. Atribuir prioridade
de atualizagdo ao servidor central garante a persisténcia da informagéo referente a conclusio

da operacgdo requisitada, na possibilidade de ocorréncia de falha apos uma das atualizagGes.
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E possivel que falhas ocorram durante o processo de transferéncia. Nesse caso, o
BackupExecutor realiza um numero de tentativas de repeti¢do do processo. Se em algumas

das tentativas a transferéncia completar, o processo continua normalmente.

No caso especifico de o servidor falhar (i.e. ndo ser possivel contactar o servidor)
durante um processo de transferéncia de arquivo, o BackupExecutor cancela todas os
processos de transferéncia que estejam em execugdo, notifica o QurBackupGUIModel sobre a

falha do servidor e entra em modo de espera.

Uma vez que o OurBackupGUIModel tenha sido notificado sobre uma falha de
comunicagdo com o servidor, ele inicia o processo de restauracido de conexdo, primeiramente,
migrando o agente para um estado de espera. Este processo de migra¢@o consiste, na verdade,

da interrup¢do temporaria do funcionamento de todos os moédulos do sistema.

Quando todos os mddulos estiverem em estado de espera, o OQurBackupGUIModel
inicia um ciclo de tentativas, que periodicamente tenta restaurar a conexdo com servidor. Uma
vez uma destas tentativas tenha éxito., o QurBackupGUIModel reinicia os médulos do sistema

para que procedam ao seu funcionamento normal.
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Figura 33 — Interagdes do BackupExecutor
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3.52.6 FriendshipController

O FriendshipController mantém um micro-catalogo que armazena as informagdes da
rede social do usuario. Estas informacg&es consistem do conjunto de relagdes de amizades ja
estabelecidas, relagdes de amizades rejeitadas e pedidos de amizades requisitados ¢ recebidos
pelo usuario, sendo obtidas diretamente do servidor e atualizadas através de notificagdces
enviadas pelos amigos. Este micro-catdlogo é stateless, no sentido de que nfio ha conservagdo
das informag®es entre sesstes de autenticagdo do usuario, sendo sempre necessario obté-las

novamente do servidor.

O FriendshipController ¢ responsavel por prover mecanismos de manipulagio da
rede social do usuario, suportando operagdes de consulta de amugos e de requisigdo,
confirmagdo, negacdo e remocdo de amizades. Todas as consultas relativas a amizades sdo
atendidas usando as informagdes mantidas pelo micro-catdlogo. Diferentemente das
consultas, as operagdes que alteram a rede social do usuario sdo propagadas todas para o

servidor através do modulo ServerClient.

O FriendshipControlier ainda é responsavel pelo mecanismo da presenga (ver segdo
3.4.5), fornecendo meios para notificar e ser notificado sobre mudangas de presenca dos
amigos. As notificagdes dos amigos sfo recebidas através do AgentServer e sdo transmitidas
através do AgentClient. As informagdes de presenga dos amigos também sfo mantidas no
micro-catélogo, permitindo a outros modulos consultar quais amigos estdo conectados ou ndo

no sistema.

O FriendshipController ainda interage com os mdédulos BackupRequesior ¢
BackupController, fornecendo para eles informagdes sobre a rede social do usuario, como

pode ser visualizado na Figura 34.
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Figura 34 — Interacées do FriendshipController

3.5.3 Moddulos de comunicagdo

Os moddulos de comunicacdo interagem através de uma relagiao Cliente-Servidor. A
entidade cliente (i.e. AgentClient ¢ ServerClient) realiza chamadas a entidade servidor (i.e.
AgentServer, MetaDataServer ¢ AuthenticationServer). Estas chamadas sdo, na realidade,
direcionadas para um objeto proxy local, que tem a mesma interface do servidor original. O
proxy identifica qual forma de comunicagdo deve ser usada ¢ cuida de empacotar as
informag0es necessarias para que a requisicdo seja enviada ao servidor. Em seguida o proxy
encaminha estas informagdes para o servidor através de uma interface padronizada, que
serializa e transmite as mesmas. Na estagdo remota, o servidor recupera as informagdes
necessdrias e processa a requisicdo do cliente. O retorno de resultados e as excegdes que

possam surgir séo transferidos de forma semelhante.

A camada de comunicacdo depende dos mecanismos de comunicagdo adotado, sendo
as tecnologias de comunicacdo adotadas pelo sistema: sockets e invocagdo de métodos

remotos (RMI).

O uso de sockets é a maneira mais primitiva de se implementar a comunicagéo entre
aplicagdes utilizando o protocolo TCP/IP (Transmission Control Protocol | Internet
Protocol). Um socket consiste num canal bidirecional dedicado, identificado através dos

enderegos IP e dos nameros das portas dos interlocutores. O RMI (Remote Method
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Invocation) oferece uma arquitetura com objetivos similares, mas estad restrito a objetos
distribuidos, no nosso caso, escritos na linguagem Java. Esta tecnologia toma a tarela de
desenvolver aplicagSes distribuidas mais simples do que utilizando sockeis, eliminando a

necessidade de projetar um protocolo especifico de colaboragio entre as entidades.

Optamos por usar sockets na implementagdo das interagdes Agente-Agente devido a
dois motivos: (1) sdo naturalmente apropriados para a implementagdo de protocolos que
envolvem multiplas trocas de mensagens que ¢ o caso dos processos de transferéncia de
arquivos entre agentes e (2) sdo mais facilmente configurdveis que RMI, facilitando ajustes

com o objetivo de otimizar a transferéncia de dados.

Por sua vez, optamos usar RMI na implementacio das interagbes Agente-Servidor
devido ao fato de o mecanismo de serializagdo de objetos em Java permitir que objctos
completos sejam passados como parametros de invocagdes remotas, simplificando a
implementagdo da fachada de acesso a dados do servidor. Além disso, facilita a programacéo
de uma aplicagio distribuida na medida em que esconde do programador a maiorta dos

detalhes relacionados com a comunicagdo em ambiente distribuido.
3.53.1 AgentClient c AgentServer

O AgentClient é responsavel pelo envio de mensagens e requisigdes a agentes
remotos. A comunicagio € estabelecida com o AgentServer do agente remoto, que €

responsavel pelo tratamento da mensagem enviada, como visualizado na Figura 35.
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Figura 35 — Interacdo AgentClient X AgentServer

As mensagens trocadas entre os agentes podem ser de dois tipos:

Transferéncia de arquivos: O backup € realizado através da transferéncia (uploading)
de um arquivo ou conjunto de arquivos para uma maquina de um amigo, enquanto a
recuperagdo de um backup serd realizada de maneira inversa (downloading). Ambos os
processos de transferéncia deverdo ser realizados diretamente entre os dois agentes

envolvidos.

Mensagens de notificagdo: O agente notifica aos agentes de seus amigos sobre os
eventos de entrada e saida na rede, de solicitagdo, aceite ou de recusa de amizade e de

abandono do sistema.

O AgentServer ¢ o componente responsavel pelo recebimento e tratamento de
mensagens provindas de outros agentes. Este ¢ composto por um OBAgentServer e multiplos

RequestProcessors, como visualizado na Figura 36.
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Figura 36 — Componentes do AgentServer

OBAgentServer: Consiste de uma unica Thread que recebe as conexdes e as coloca

em uma fila bloqueante com politica first-come first-served.

RequestProcessor: Consiste de uma Thread em que as conexdes colocadas na fila
pelo OBAgentServer serdo tratadas e servidas. Algumas mensagens poderfio ser resolvidas
diretamente pelo RequestProcessor, sem que nenhum outro componente seja notificado pela
mensagem, enquanto outras necessitario que eventos sejam para propagados para outros
componentes {e.g. notificacdes de aceite e de recusa de amizades devem ser propagadas ao

FriendshipController). Um AgentServer possuird multiplos RequestProcessors, sendo capaz

de atender a varios agentes remotos simultaneamente.
3.5.3.2 ServerClient

O ServerClient tem como responsabilidade ser um Proxy do AuthenticationServer e

do MetaDataServer. escondendo (quando possivel) o acesso a objetos remotos.
3.5.4 AuthenticationServer

O AutheniicationServer ¢ um servidor central dedicado aos processos de
autenticagfo e estabelecimento de sessdo do usudrio. No processo de autenticagdo, o usudrio
submete o identificador ¢ a senha de acesso para serem processados pelo cliente. O
processamento consiste na aplicagdo de um algoritmo de hash a senha e envio do resultado ao

servidor de autentica¢do para validagdo, efetuada com sucesso na ocasifio em que o hash
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enviado ¢ 0 hash armazenado no servidor central, referente ao identificador fornecido,

coincidem.

Apds a autenticagfio do usudrio, o AuthenticationServer delega a um servidor de
metadados a responsabilidade de atender as requisicBes do usudrio, esse servidor é
denominado MetaDataServer € € provido ao servidor de autenticagio pelo
MetaDaraServerProvider. O estabelecimento da sessdo € consolidado com o fornecimento de
uma instncia da entidade UserSession ao cliente, contendo todas as informacdes pessoais ¢
referentes a rede social do usudrio, além de uma referéncia para o servidor de metadados

responsavel por atender as requisi¢des.

A confidencialidade da mtera¢fio cliente/servidor é provida com a aplicacfio de
criptografia ao canal de comunicagdo através de SSL, assegurando confidencialidade e
integridade de dados. O uso de certificados SSL assegura a identidade do servidor central,
garantindo ao cliente que o servidor ao qual esta conectado € confiavel, sendo a chave piblica

do servidor disponivel hardwired no cddigo do agente
3.5.5 MetabDataServer

Responsavel pelas operagdes de criagdo, atualizagio, remocéo ¢ recuperagio dos
metadados de recuperagio de backup e da rede social dos usudrios. O acesso ao
MetaDataServer s6 ¢ possivel apds o estabelecimento de uma sessfo do usudrio. Um usudrio

tem acesso apenas a porgio de dados que possui permissio.

3.6 Ferramental de teste

O processo de qualificagdo do desenvolvimento do OurBackup envolveu a execucio
de uma bateria de testes para avaliar o comportamento do sistema e cumprimento dos seus
requisitos. Durante este periodo, os defeitos detectados foram repassados 4 equipe de
desenvolvimento que forneceram uma versdo corrigida do sistema, num processo que

somente era finalizado quando o software estivesse totalmente estabilizado.

O OurBackup utilizou de teste de unidade, integracdo e aceitagfo na composicio da

bateria de testes. O teste de unidade visa verificar um componente que possa ser logicamente
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tratado como uma unidade de implementagfo. O teste de integragio visa encontrar falhas
provententes da integracio dos componentes do sistema. Por sua vez, o propésito do teste de
aceitagfo € evitar surpresas desagraddveis depois que um sistema entra em funcionamento,

determinando se a implementaco estd atendendo os requisitos do sistema ou ndo.

Adotamos o JUnit [jun07] na composi¢iio dos festes de unidade e integridade. O
JUnit nos ajudou a organizar o desenvolvimento de testes automadticos e nos proporcionou um
método solido e consistente para atestar a capacidade das classes e métodos resolverem os

problemas a que se propdem resolver.

Adotamos o EasyAccept [eas07, SNCO06] na composicio dos testes de aceitagdo. O
EasyAccept € uma ferramenta que ajuda o testador a criar e executar testes de aceitagdo de
modo fécil, rapide, e de forma limpa, construindo uma ponte de comunicagdo entre clientes e
desenvolvedores. O usudrio fornece a ferramenta o script de testes em forma de arquivos texto
e uma fachada para acessar a légica de negécio do sistema. O EasyAccept instancia a fachada,
e todos os métodos piblicos contidos na fachada sdo chamados de acordo com o script de

teste.

Durante as primeiras etapas do desenvolvimento do OurBackup, o EasyAccept
exerceu importante papel, direcionando e delimitando os temas tratados nas reunides de
andlise e projeto. Entretanto, com a evolugfo do software para um sistema distribuido, o
FasyAccept foi aos poucos oferecendo dificuldades e obstdculos em virtude da sua

inadequagdo suportar teste que envolviam componentes distribuidos.

Um caso de teste de sistemas distribuidos consiste em dois ou mais componentes que
residem computadores diferentes. Estes componentes interagem entre si durante a execugdo
do teste. Devido & impossibilidade de obter determinismo perfeito em um sistema distribuido,
escrever o codigo de teste e realizar testes distribuidos € dificil. O problema fundamental
consiste em distinguir se uma falha foi realmente causada por um bug no software, ou por

alguma alteracho no ambiente.

No intuito de eliminar essa barreira, estendemos o EasyAccept para possibilitar a

execucio de testes de aceitagiio que envolvesse a utilizacdo de componentes distribuidos,
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desenvolvendo assim o DistributedEasyAccept que suporta de forma automatica testes
distribuidos, provendo as funcionalidades de gerac3o automatica de fachadas distribuidas e

implantacio do ambiente de teste.

O DistributedEasyAccept recebe como entrada um arquivo de mapeamento que
especifica 0 conjunto de maquinas usado para compor o ambiente distribuido de testes, e,
assim como o EasyAccept, um script de testes em forma de arquivos texto e uma fachada para

acessar a logica de negdcio dos componentes distribuidos. Um pequeno exemplo de teste do

DistributedEasy Accept segue abaixo:

Como pode ser visto na Figura 37, o DistributedEasy Accept estende a fachada dos
componentes distribuidos, adicionando suporte a invocagfio remota de métodos atraves de
RMI. A fachada RMI (i.e. RMIFacade) de testes ¢ usada para permitir a execugéio de testes
em maquinas remotas, O DistributedEasyAccept cria, ainda, uma macro fachada (ie
SwitchFacade) responséavel pela distribuicdo da invocagio de métodos entre os componentes
distribuidos. A SwitchFacade implementa a mesma interface da RMIFacade, porém todos os

métodos publicos possuem um parimetro {(i.e. switchID) a mais que os pertencentes a fachada
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original. Este pardmetro é usado para indicar qual dos componentes distribuidos devera

receber o estimulo descrito no seript de testes.

Easyhcnept y SwitchFacade

I

Figura 37 — FasyAccept distribuido

Uma vez gerado as fachadas SwitchFacade ¢ RMIFacade, o DistributedEasyAccept
prepara o ambiente de testes, realizando implantagio dos componentes distribuidos segundo o
arquivo de mapeamento. O deployment dos componentes distribuidos ¢ realizado através de

SSH para as maquinas escolhidas.

O DistributedFasyAccept executa, entdo, os testes de aceitagio fornecendo ao
EasyAccept o script de testes fornecido pelo usuario e a SwirchFacade recém gerada, como
pode ser visualizado na Figura 36. O EasyAccept instdncia a SwirchFacade, e todas as
invocagdes de métodos recebidas pela SwitchFacade séo redirecionadas para o componente

distribuido especificado pelo script de testes através do pardmetro switchID.
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Capitulo 4 Trabalhos Relacionados

A computagdo P2P tem se tornado um paradigma muito usado para trocas de dados.
A possibilidade de colaboragio e comunicagio direta entre 0s usuarios e seus recursos esta
promovendo uma grande modificagfo nos padrdes de uso da Internet. Um dispositivo numa
rede P2P pode permitir o acesso a qualquer tipo de recurso que possui ao seu dispor, sejam

documentos, capacidade de armazenamento ou capacidade de processamento.

O uso de redes P2P tem crescido substancialmente nos Gltimos anos e cada vez mais
aplicagbes sfio construidas sobre essas estruturas, sendo os sistemas P2P de backup ¢ de
armazenamento duas destas aplicaces. A secdo 4.1 explica as diferengas entre estes dois
tipos de aplicagdes. As secdes 4.2 ¢ 4.3 ddo uma viso geral de algumas das propostas de
sistemas P2P de armazenamento e backup mais referenciadas na literatura. A seclio 4.4 realiza
uma comparacio entre o OQurBackup e outros sistemas P2P de backup e armazenamento,
enquanto a se¢do 4.5 discute a incipiente area de sistemas de backup P2P baseados em redes

sociais.

4,1 Sistemas P2P de backup versus Sistemas P2P de armazenamento

Sistemas P2P de backup sfo similares aos sistemas P2P de armazenamento, no
sentido que ambos devem lidar com armazenamento de dados. Ambas as aplicagfes so
responsdveis por armazenar remotamente dados de um usudrio e prover mecanismos de

recuperaciio para estes dados. Entretanto, ha diferengas significativas entre elas.

Uma diferenca fundamental entre estas duas classes de aplicagbes € a freqiiéncia no
qual os dados sio acessados. Ndo é esperado, por defini¢do, que um backup seja acessado
muito freqilentemente, devendo ser requisitado somente no caso excepeional em que os dados
originais se tornarem inacessiveis. Em contraposicio, ¢ esperado que dados de um sisiema de
armazenamento seja acessado muito freqlientemente, exigindo, entdo, requisitos de

disponibilidade mais estritos.
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Outra diferenga fundamental entre estas duas classes de aplicacGes diz respeito ao
tipo de acesso aos dados. O backup € um processo que envolve o armazenamento de dados
com o intuito de protegé-los em caso de perdas catastréficas, de modo que possam ser
recuperados quando nfio puderem ser acessados a partir do seu local de origem. N&o sendo,

assim, necessario o suporte ao acesso simultdneo ¢ concorrente dos dados.

Este ndo ¢ o caso de sistemas P2P de armazenamento, que tem como
responsabilidade fornecer um sistema de arquivos comum a um grupo dos usuérios de modo
que eles possam trabalhar simultaneamente, sendo portanto necessario o suporte a operagdes
concorrentes de escrita e leitura. Isto faz com que esta classe de aplicagfio P2P seja mais

complexa de ser desenvolvida, em comparacio com as aplicacdes P2P de backup.

O fato de um sistema de armazenamento distribuido ser usado por muitos usuarios
impde requisitos de seguranca que adicionam ainda mais complexidade. Os usuarios podem
ter diferentes permissdes de acesso no que diz respeito as operagdes de lettura, escrita, ¢
criaciio de arquivos, podendo haver usuarios que nfo possuem nenhuma permissio de acesso
a arquivos especificos. Todas estas questdes de segurancga em relacéo ao compartilhamento de

dados entre os usudrios necessitam ser asseguradas pelo sistema.

4,2  Sistemas P2P de backup

As subsegdes seguintes discutem as propostas de solugdes de sistemas PZP de
backup: pStore [BBST02], Pastiche [CMNO2] e Cooperative Internet Backup Scheme
[LEB+03].

4.2.1 pStore

O pStore [BBST02] ¢ um sistema de backup incremental. Ele divide cada arquivo em
blocos e os armazena em uma Distributed Hash Table (DHT). Os blocos sdo indexados pelo
seu contetido e podem ser compartithados por oufros peers que possuam o mesmo dado. O

pStore também suporta o controle de versdo para os arquivos armazenados.

Qs trés objetivos preliminares do projeto do pStore séio: confiabilidade, seguranca e

consumo eficiente de recursos. A confiabilidade € assegurada atraves da replicagido dos dados,
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disseminando cépias por diversos nds em diferentes localidades, no caso de alguns destes nos
tornarem-se indisponiveis ou serem maliciosos. A seguranca € garantida através da cifragem
dos dados. Os dados confidenciais sdo, conseqlientemente, passiveis de leitura apenas pelo
seu proprietario, e que € também Unica pessoa que pode remové-los do sisterna. Além disso, o
proprietario pode facilmente detectar se seus dados foram alterados. Como o processo de
backup pode ser freqiiente e relativamente longo (i.e. backup de grandes quantidades dados),
o objetivo do pStore € reduzir 0 consumo de recursos, armazenando novos dados somente

quando necessario.

Entretanto, o pStore nfo apresenta nenhum mecanismo explicito de protegfo contra
usuarios maliciosos que por ventura possam apagar os dados que estdo no seu computador, O
pStore simplesmente replica os dados dentro de DHT Chord [SMK+01], confiando na

capacidade da DHT de restaurar os nés que ocasionalmente podem falhar.

O processo de backup no pStore trabalha da seguinte maneira: quando um usuirio
deseja armazenar um arquivo, o pStore calcula um identificador que seja especifico para este
arquivo e que ndo tenha conflitos com outros arquivos que pertengam a este mesmo usudrio
ou a outros usuarios. O arquivo é, entdio, cifrado e dividide em blocos que sdo assinados
digitalmente. Os metadados usados para remontar os blocos sdo, também, assinados. Os

metadados e os blocos s80o infroduzidos em uma rede DHT.

Para recuperar um backup, um usudrio especifica qual arquivo e qual versfio deste
deseja, podendo, também, especificar uma hierarquia de diretorio para ser recuperada. Uma
vez que os metadados tenham sido recuperados através da DHT, todos os blocos que
pertencam ao arquivo podem ser recuperados ¢ remontados. Suas assinaturas sdo, entdo,

usadas para verificar a integridade dos mesmos.

No pStore, um arquivo ¢ representado por umna lista de blocos (file block list ou FBL)
e pelos blocos de dados em si (file blocks ou FB). Cada FB contém uma parcela dos dados do
arquivo. O FBL contém uma lista ordenada de todos FBs de um arquivo, mantendo as
informacdes relativas a lista de FBs que compreendem um arquivo. O FBL armazena quatro

informagies para cada FB: um identificador do bloco, o checkswmn do contetido ndo




encriptado do ¥B, o tamanho em bytes do FB, € o deslocamento dos dados do FB em relagho

ao arquivo original.

As diferentes versdes de um arquivo sf3o mantidas em FBLs diferentes. FBs
inalterados entre diferentes versdes sfo simplesmente referenciadas com o intuito de preservar
a capacidade de espaco de armazenamento e a capacidade de banda passante. As partes novas
ou atualizadas do arquivo sdo novamente inseridas na rede DHT, Para determinar quais FBs

mudaram entre as versdes ¢ usada uma adaptacéo do algoritmo do rsvrc [TMO98].

FBLs e FBs sdo cifrados simetricamente com o objetivo de assegurar a
confidencialidade. FBs s#o cifrados usando uma encriptagio convergente na qual o hash do
conteido ndo encriptado do FB ¢ usado como chave simétrica para ao cifrar o FB. O
checksum do contetido encriptado do FB € usado como chave no processo de inserciio do FB

na DHT, permitindo, portanto, o compartithamento de blocos entre usudrios diferentes.

Para eliminar colisfes ndo desejadas do identificador do FBL entre diferente
usuarios, cada usuario do pStore t&m um namespace privado em que todas os arquivos sfo
introduzidos e recuperados. O namespace privado ¢ criado através do par de chaves

publico/privado pertencente ao usudrio.

O pStore realiza a replicacfo integral dos FBs para aumentar a confiabilidade do
backup. Os FBs sfo armazenados em diversos peers, sendo distribuidos aleatoriamente na

DHT.
422 Pastiche

O Pastiche [CMNO02] foi projetado com objetivo de economizar o espago de
armazenamento total do sistema. Cada nd procura peers com oS quais possul malot
similaridade de dados armazenada. A busca por dados iguais ¢ possivel através da indexacio

por conteido, sendo realizadas através da DHT Pastry [RDO1b].

No Pastiche, cada nd que quer efetuar um backup de seus dados deve,

primeiramente, encontrar um conjunto de nés, denominados buddies, que compartilham com

%4




ele uma quantidade significativa de dados. Em geral, cada n6 do Pastiche deve manter em

torno de cinco buddies, podendo restaurar seus dados a partir qualquer um dos seus buddies.

O Pastiche explora a similaridade de conteido entre versdes do arquivo original para
realizar um processo de backup incremental. Dessa forma, o consumo de banda nas
transferéncias ¢ reduzido. O reconhecimento de similaridade entre versdes de um mesmo
arquivo serd possivel através de uma abordagem baseada em divisdo de contetido ¢ de
indexac¢do, no qual o Fingerprints Rabin [Rab81] sdo usados para identificar regides de dados
e cada regifio € dividida em blocos através de dncoras [Man94]. Estes esquemas permitem o
Pastiche identificar blocos de dados dentro de arquivos. Os blocos séo rotulados com o
resultado de uma fungdo hash do seu contendo. Se dois blocos possuirem um mesmo rétulo,

necessariamente eles possuirde o mesmo contetido.

(s metadados de um arquivo contém uma lista dos blocos que compSem um arquivo
e informagio sobre a posse, as permissdes, as datas de criagfo e modificagiio ¢ entre outros

atributos.

O Pastry [RD01b] é o mecanismo usado para encontrar os buddies de um no, sendo
as no¢des de assinatura € sumarios essenciais para este procedimento. A assinatura é definida
como a lista do hash dos blocos gue compdem o sistema de arquivos de um nd. Os nés podem
emitir sua assinatura para outros ndés com o intuito de encontrar buddies. Entretanto, as
assinaturas podem tornar-se significativamente grandes, tornando seu uso ineficiente. Para
resolver este problema wm sumério é emitido preferivelmente. O sumario de um nd € um

subconjunto aleatdrio de sua assinatura.

Um né que deseja encontrar um conjunto de buddies deve distribuir seu sumario a
outro nd aleatério. Cada nd encontrado nesta rota computard a sua taxa de cobertura (ie. a
fracio dos blocos do sumario que cste ndé armazena localmente) e retornd-la. Se esta
sondagem inicial nfio produzir um conjunto suficiente de buddies, deve ser repetida até que
atinja o limiar necessdrio de buddies. Uma vez que o n6 tenha recebido a taxa de cobertura,
ele seleciona os cinco nos que obtiveram maior taxa de cobertura para compor o conjunto de

buddies.
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4.2.3 Cooperative Internet Backup Scheme

O objetivo do Cooperative Internet Backup Scheme [LEB+03] é garantir a simetria
entre doagfio e consumo de espago compartithado para backup. As relagBes simétricas séo
orquestradas através de um servidor centralizado. Para efetivar a simetria das relacdes, os nds
que participam do sistema estabelecem trocas iguais de capacidade de espaco de
armazenamento. Os peers envolvidos em uma negociagio de armazenamento sdo chamados
de parceiros, sendo, preferencialmente, situados em posicdes geograficas diferentes (a
informago de localidade é obtida através da faixa de IP usada pelos peers). Como um backup
pode mudar ac longo do tempo (e.g. quantidade de arquivos), parcerias podem ser criadas ou
desfeitas. Um parceiro pode ser substituido se sua disponibilidade média for muito baixa ou
se um novo computador necessitar de parceiros. Os parceiros concordam quanto a uma
quantidade de espaco de armazenamento a ser trocada e um linar de disponibilidade média a

ser cumprido. Cada nd é responsavel por manter a lista dos seus parceiros.

Um servidor centralizado mantém informagdes sobre os participantes do sistema,
podendo ser usado como mecanismo de consulta para encontrar parceiros. Os nds informam
ao servidor sobre os parceiros que possul e quais parcerias estd querendo firmar. Quando um
nod necessita de um novo parceiro, ele consulta o servidor sobre quais nds sdo compativeis
com as suas necessidades de armazenamento e disponibilidade, contactando, entio, os
candidatos para se certificar se ainda estfio interessados em uma nova parceria. Quando néic ha
nenhum outro nd a procura de parceiros, 0 nd A deve interceder entre dois parceiros B e C
existentes que tém um acordo similar ao que ele deseja. O né A assume a parceriade Be C
para ele, de tal forma que os nés B e C ndo so mais parceiros, sendo sua antiga parceria

assumida, agora, pelo no A.

A confiabilidade do backup ¢ assegurada usando a técnica de erasure code Reed-

Solomon {Pla96].

4.3  Sistemas P2P de armazenamento

As subsecOes seguintes discutem as solugdes de sistemas P2P de armazenamento:

OceanStore [KBC+00] e PAST [RD01a].
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4.3.1 OceanStore

O OceanStore [KBCH+00] tem como objetivo prover um sistema global de
armazenamento de dados. Foi construido para suportar bilhfes de usudrios e prover
consisténcia, alta-disponibilidade e capacidade de armazenar informagio por um longo

periodo de tempo.

As unidades fundamentais no OceanStore sio os objetos persistentes que 530
identificados por identificadores globalmente dnicos. Os objetos sio replicados e

disseminados entre multiplos servidores espalhados pelo mundo.

OceanStore foi projetado para fornecer o servigo de armazenamento em uma escala
global de aproximadamente 10'® usuérios, e suporte a4 10' arquivos, Isto requer o sistema seja
altamente escaldvel. Em um sistema de grandes propor¢des como OceanStore, a localidade de
informagdes deve ser algo importante, principalmente para a garantia de desempenho.
Entretanto, o objetivo do sistema é garantir que dados podem ser armazenados em caches
localizados em qualquer parte do sistema. Para alcangar este objetivo, o OceanStore busca
melhorar a localidade dos dados através de caching promiscuous que armazena os dados em
qualquer lugar sempre que possivel. Assim, o armazenamento do objeto persistente nfo €
limitado a uma maéquina especifica, o objeto pode mover-se livremente de uma maquina para

outra. Este conceito do CeeanStore € denominado de dados némades.

Oceanstore fornece o deep archival storage que assegura que 0s objetos sobrevivem
no sistema apesar da ocorréncia de miltiplas falhas, sendo esta funcionalidade alcangada
através do uso de erasure codes. Os fragmentos gerados através da aplicagfo da técnica de
erasure codes sio distribuidos entre multiplos usudrios assegurando que um arquivo possa ser

reconstruido na presenca de catastrofes localizadas,

A respeito da seguranga, supde-se que a infra-estrutura do OceanStore ¢€
fundamentalmente nfio confidvel, e, conseqgiientemente, todos os dados persistidos no sistema
devem ser cifrados. Além disso, OceanStore tolera falhas bizantinas elegendo um pequeno
conjunto de réplicas para comandar as atualizages de um arquivo. As réplicas primdrias

executam um protocolo de consenso com tolerdncia a falhas bizantinas e distribuem os

97



resultados a todas as réplicas restantes no sistema. Os escritores ndo autorizados sédo

impedidos de forma similar.

OceanStore localiza os objetos de duas maneiras. Primeiramente, um usuario tenta
encontrar um objeto usando um algoritmo probabilistico baseado em Filtros de Bloom
[Blo70]. O Filtro de Bloom ¢ uma estrutura de dados usada para representar de forma
compacta um conjunto de elementos, sendo constituido por um vetor de bits e por fungdes de

mapeamento hash independentes.

Se o algoritmo probabilistico falhar, entdo o nd utiliza uma estrutura de dados
distribuida do tipo Plaxton [PRR97] para localizar o objeto. Esta estrutura aplica um
algoritmo deterministico mais lento que o algoritmo probabilistico. A DHT Plaxton é
fundamentada na busca por objetos distribuidos numa rede que, quando satisfazem uma

requisicio de consulta, cria uma cépia dos mesmos nas proximidades do né que o requisitou,
432 PAST

O PAST [RD01a] é um sistema de armazenamento P2P que objetiva fornecer alta
confiabilidade e alta disponibilidade dos dados, escalabilidade e seguranga. O sistema ¢é
composto de n6s que sdo capazes de iniciar e distribuir requisi¢des de armazenamento ou
recuperagio de arquivos. Os nds podem opcionalmente contribuir o armazenamento ao
sistema. Os arquivos armazenados no sistema so replicados em multiplos nds para assegurar

a confiabilidade e a disponibilidade dos mesmos.

A distribuiciio das réplicas pelos nds do sistema ¢ feita de uma forma aleatoria, de
modo a garantir a diversidade do conjunto de nds que armazenam cada réplica. Pretende-se,
deste modo, uma maior confiabilidade dos dados em face de desastres nio globais, assim

como o balanceamento da carga dos servidores de réplicas.

O PAST utiliza a DHT Pastry [RDO1b} para identificar quais nds devem receber 0s
dados, ¢ entfio enviar os dados diretamente para este né. O Pastry ¢ um algoritmo para
encaminhamento de mensagens e localizac8o de objetos em grandes redes cujos nds estejam

conectados através da Internet. Cada nd na rede PAST possui um identificador tnico. Dado
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um envio de uma mensagem ¢ uma chave, 0 nd receptor encaminha-a para um né cujo

identificador seja mais préximo do valor da chave.

Identificadores unicos distribuidos uniformemente sfo atribuidos aos arquivos
controlados pelo PAST. O identificador de um arquivo ¢ gerado como resultado da aplicagao
de uma fungdo de hash do conteudo, do nome textual e do identificador do dono de cada

arquivo, sendo cada identificador associado a uma versdo imutivel de um arquivo.

Um arquivo armazenado no PAST pode ser compartithado pelo proprietario
distribuindo o identificador do arquivo para outras pessoas. Entretanto, somente o proprietario
do arquivo pode solicitar a sua remocdo do sistema, nféio sendo permitidas, assim, operagdes

de remogio por parte de outros nos.

O PAST aplica um esquema de armazenamento baseado em smart cards para
assegurar-se¢ de que os clientes nfio possam usar mais espa¢o de armazenamento remoto do
que eles estdo fornecendo localmente. Os smart cards sdo mantidos por cada usuario PAST e
certificados por uma entidade terceira. Eles suportam wm sistema de quota tixas que realiza o
balanceamento entre oferta e consumo do espago de armazenamento no sistema, fazendo com
gue 0s usudrios somente utilizem wm espago de armazenamento simétrico em relagio com a

quantidade de armazenamento que contribuem.

4.4 Comparacio entre os sistemas P2P de backup/armazenamento e o
OurBackup

As secdes anteriores forneceram uma visdo geral de alguns sistemas P2P de
armazenamento & backup mais conhecidos na literatura. A segfio 4.1 apresentou, brevemente,
similaridades e diferencas entre as duas classes das aplicagBes. Nesta secio nos
compararemos os sistemas apresentados com o QurBackup, tendo como pontos de referéncia

algumas questdes importantes que foram consideradas no projeto do OurBackup.
4.4.1 Armazenamento dos dados e metadados

Os sistemas pStore, Pastiche, OceanStore e Past se utilizam de distributed hash table

(DHT) no design do sistema, embora cada deles a esteja usando de maneira diferente. A DHT
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¢ uma estrutura que permite a realizacfio das fun¢des de uma tabela de hash normal. Nela,
pode-se armazenar um par (chave, valor) e procurar por esse valor utihizando a chave. As
DHTs possuem a particularidade de obter e alocar informagdes de uma maneira
descentralizada, escalavel e balanceada, permitindo a localizagio eficiente de dados

armazenados, desde que um identificador seja escolhido para estes dados.

O pStore ¢ o OceanStore usam a DHT tanto para armazenar os metadados quanto os
dados em si. Neste sistema, os blocos de dados ¢ os metadados, que devem ser introduzidos
na DHT, recebem um identificador derivado do hashing de seus dados. Este identificador é
usado como chave tanto na busca guanto no armazenamento. O Pastiche ¢ o PAST ndo
utilizam as DHTSs para armazenar seus dados ou metadados. O Pastiche usa propriedades do
roteamento do Pastry a fim estabelecer o conjunto de buddies que utilizard para efetuar o
backup. O PAST, por sua vez, usa o Pastry para determinar aonde os dados devem ser

armazenados.

Diferentemente dos outros sistemas apresentados, o Cooperative Internet Backup
Schema utiliza um servidor centralizado para manter as informag&es sobre os participantes do
sistema. Entretanto, o Cooperative Internet Backup Schema nfio possui nenhum mecanismo
de armazenamento de metadados, ficando a cargo do usuario manter os metadados ¢ lista dos

SeUs parceiros.

0O OurBackup armazena os backups nas méquinas dos amigos € utiliza um servidor
centralizado para armazenar os metadados de backup. Isso permite que, em caso de crask da
maquina local, o usuéario possa recuperar todos os seus backups, utilizando os metadados

armazenados pelo servidor.
4.42 Alocac¢io de espago de armazenamento

Como ja foi mencionado, quando um usudrio desejar realizar backup ele devera
angariar espago nos computadores dos amigos. A aloca¢io de espago de armazenamento para
urm amigo € um contrato de backup. Entre os sistemas apresentados, podemos identificar duas

abordagens distintas de alocagdo de espago de armazenamento:
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* (O armazenamento pode ser alocado a um conjunto especifico de nos;

» () armazenamento pode ser alocado a todos os participantes através de uma

DHT;

No primeiro caso, os relacionamentos entre os nds sdo relativamente simples: cada
nd participante escolhe um conjunto de parceiros. Entio, para cada backup, emite diretamente
aos parceiros os blocos de dados que devem ser mantidos. No Pastiche, cada participante
escolhe o conjunto de parceiros, que se manterd praticamente estdtico no decorrer do
funcionamento do sistema. O Cooperative Internet Backup Scheme apresenta mecanismos
explicitos de negocia¢do de espago de armazenamento. (Quando um né necessita de um novo
parceiro, ele consulta o servidor sobre quais nds sdo compativeis com as suas necessidades de
armazenamento e disponibilidade, contactando, entfio, os candidatos, para se certificar se

ainda estfo interessados em uma nova parceria.

A segunda abordagem ¢ baseada em uma técnica chamada redes overlay que €
fundamental para sistemas de compartilhamento de arquivos [LCP+05]. As redes overlay ou
redes virtuais criam uma arquitetura com nivel mais alto de abstracdo, de modo a poder
solucionar varios problemas que, em geral, sfio dificeis de serem tratados ao nivel dos
roteadores da rede subjacente. Estas redes usam a noglo de DHT para alocar blocos dos
dados. Cada n6 da rede € responsavel pelo armazenamento dos blocos cujos identificadores
sdo proximos (numericamente) ao seu proprio identificador. A vantagem de usar um DHT €
que os blocos estdo distribuidos uniformemente sobre a rede. Os sistemas pStore, OceanStore

e PAST utilizam este esquema para armazenar os dados.

Assim como Cooperative Internet Backup Schema, o OwBackup apresenta
mecanismos explicitos de negociagfo de espago de armazenamento. Cada usudrio mantém
todos os contratos de backup dos quais ele participa e somente requisita novos contratos para
backups quando nenhum dos firmados anteriormente puder ser utilizado para armazenar as
c6pias. Contudo, o OurBackup ainda nfio fornece um mecanismo automatico de negociagio
de espago de armazenamento. Todos os contratos de backup sdo definidos manualmente pelo

usudrio, € sempre que necessitarem de mais espago para backup devem utilizar um canal de
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comunicagdo alternativo ao sistema (e.g. e-mail ou telefone) para solicitarem mais espago de

armazenamento,
4.4.3 Inspecdo dos backups

Os sistemas que nos descrevemos fornecem diversas técnicas para assegurar que 0s
nos estejam realmente armazenando os dados que foram alocados para armazenar. O Pastiche
e o Cooperative Internet Backup Schema usam desafios para assegurar a guarda dos dados.
Um néd desafia aleatoriamente os nds que mantém os backups de seus dados. Se nfo
responderem corretamente ao desafio, o né dono dos dados pode punir o né desafiado,
descartando alguns de seus dados, e no caso especifico de um néd nfo responder a um desafio
durante um longo periodo de tempo, deve, entdo, ser substituido por outro né. O OceanStore
assegura a guarda dos dados através de um modelo econdmico. Se um nd ndo estd
armazenando os dados que deveria manter, entdo o fornecedor deste nd é responsdvel por

compensar esta perda.

O OurBackup possui mecanismos de auditoria que permitem detectar casos de
ruptura de contratos de backup. Periodicamente, o agente requisita aos amigos o hask de
determinados blocos de dados aleatérios. Em caso de quebra de contratos por um amigo, o
usudrio ¢ informado sobre o impasse, ficando ao seu critério decidir se rejeita ou nio esta
amizade. O usudrio pode, também, utilizar um canal de comunicacéio alternativo ao sistema

{e.g. e-mail ou telefone) para consultar o amigo sobre a quebra de contrato.
4.4.4 Confiabilidade dos dados

Replicagfico e erasure codes sdo as técnicas de redunddncia de dados mais
extensamente usadas para assegurar a confiabilidade dos dados. O OurBackup, o pStore, o
Pastiche e o PAST replicam os dados entre os nés da rede P2P. Com esta técnica, se um nd
que armazena os dados falhar permanentemente, os dados podem ser recuperados a partir de
outro nd que esteja armazenando réplicas dos dados desejados. Por outro lado, o Cooperative
Internet Backup Schema aplica os erasure codes Reed-Solomon [Pla96] para assegurar a

confiabilidade dos dados.
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O OceanStore emprega tanto o erasure codes quanto a replicagdo. A replicacio ¢
aplicada nos objetos que possuem a versdo mais recente dos dados. Para as versdes anteriores,

s80 usados erasure codes.

4.5  Sistemas P2P Backups baseados em redes sociais

Li e Dabek [L.D06] demonstraram a praticabilidade de redes sociais serem usadas em
sistemas P2P de backups. Entretanto, o trabalho deles ndo enderega algumas das questdes
desafiadoras relacionadas ao projeto destes sistemas. Em detathe, nfo discutem como criar,
evoluir ¢ manter redes sociais; como o espago de backup € negociado entre amigos; {como)

garantir recuperabilidade do backup e da cooperagio entre os peers.

A versfo atual do OuwBackup encontra-se plenamente funcional. Permite registrar
amigos e executar, bem como recuperar, backups em/de suas maquinas. A privacidade ¢
garantida pelo uso de técnicas de criptografia. O sistema usa um servidor centralizado para
rastrear informacdes de usudrios e de localizachio de seus backups. Pelo que nos consta, o

OurBackup ¢ o primeiro sistema de backup P2P, baseado em redes sociais, desenvolvido.




Capitulo 5 Conclusdes

O OurBackup ¢ um sistema P2P de backup baseado em redes sociais que tern como
objetivo ser uma solugdo de backup simples e de baixo custo. Acreditamos que a utilizagdo de
redes sociais para a realizacfio de backup P2P permite que a taxa de falhas seja dominada por
falhas de disco e, conseqiientemente, permitindo a praticabilidade de sistemas P2P de backup.
Verificamos que a téenica de replicagdo consome mais espago de armazenamento que oS
erasure codes para garantia de alta confiabilidade de backup perante a ocorréncia falhas de
disco. E oferece, ainda, menor recuperabilidade de backup que os erasure code para k < 5.
Entretanto, 0s erasure codes tornam o projeto inteiro do sistema mais complexo e nio suporta
atualizagGes incrementais tdo bem como replicacio. Como o erasure ndo oferece economias
significativas de espago de armazenamento, optamos por usar replicagdo como técnica de

redundéincia de dados no desenvolvimento do OurBackup.

O OurBackup possui um conjunto de funcionalidades que permite aos usudrios
efetuarem backup na maquina de amigos, explorando espago de armazenamento 0cl0s0 nessas

maquinas, Cada usudrio é responsével por construir sua prépria rede social.

Q OurBackup mantém a confidencialidade dos backups perante amigos maliciosos ¢
perante um servidor malicioso. Os amigos que armazenam os backups nio sdo capazes de ler
o contetdo dos backups. O servidor também ndo ¢ capaz de ler o conteudo dos backups,
mesme sendo o mantenedor das informagdes dos usudrios. Os backups séo passiveis de
recuperacio pelo seu dono, inclusive em casos de crash da mdaquina de origem. A
confidencialidade dos dados é garantida através de criptografia. Cada usudrio possui um par
de chaves, publica e privada, usado para criptografar simetricamente os backups ¢ sdo
armazenadas no servidor a fim de garantir a recuperabilidade dos backups. O armazenamento
das chaves no servidor nfo permite que o administrador do QurBackup seja capaz de decifrar
o contetido dos backups, quebrando o requisito de confidencialidade dos dados. A alternativa
seguida pelo OurBackup € armazenar a chave privada critografada simetricamente usando o

password do usudrio. Assim, o usudrio ainda é capaz de recuperar o seu backup em caso de
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comprometimento do seu computador e nem mesmo o administrador do OurBackup ¢ capaz

de quebrar a confidencialidade.

5.1 Trabalhos Futuros

Mesmo sendo a versdo atual do OurBackup inteiramente funcional, esta ainda
apresenta algumas limitagdes. Melhorias gerals na interagfio com o usuario ainda séo
necessarias. Era  particular, os wusudrios afribuem manualmente quanto espago de
armazenamento deve ser alocado para cada amigo. Nos esperamos automatizar este processo
de maneira que o fairness seja assegurado, assim liberando o usudrio desta tarefa e fazendo

OurBackup mais autonémico e mais simples de uvsar.

A maioria de sistemas P2P de backup oferece quase nenhum incentivo para que os
peers permanecam conectados ao sistema por perfodos mais longos. Por causa disso, o
sistema necessita aumentar a redunddncia para methorar a disponibilidade de dados. Nos
pretendemmos investigar mecanismos de incentivo para aumentar o tempo de permanéncia dos

peers on-line.

Outra questdo ¢ a intrusividade dos sistemas de backup P2P e de outros sistemas de
backup baseados em redes. Nestes sistemas, transferéncias podem consumir toda a largura de
banda de uma maquina doméstica por prolongados periodos de tempo. Os sistemas P2P de
backup existentes nfio apresentam nenhum mecanismo para controlar a largura de banda
consumida. O que sistemas P2P de backup fazem? Conseqiientemente, uma maquina pode
tormar-se muito lenta para atividades de Internet. Nos pretendemos investigar como fazer o
uso mais oportunistico da largura de banda, assimn fazendo OurBackup uma solucéo pouco

intrusiva.

A recuperacdo de grandes quantidades de dados de um sistema P2P de backup pode
ser problemdtica e demorada, mesmo na presenca de peers altamente disponiveis. Esta
situagiio é especialmente inconveniente no caso de falhas catastréficas que levam & perda de
grandes quantidades de dados. Contudo, em qualquer momento do tempo, um Usudrio requer

apenas uma fragéio pequena de seus dados para estar apto a fazer trabalho util. Se o sistema de
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backup for capaz de, rapidamente, recuperar tais arquivos, entdo o tempo de indisponibilidade
percebido pelo usudrio, ie. o tempo no qual o usudrio encontra-se impossibilitado de
trabalhar, pode ser drasticamente reduzido, mesmo que uma grande porgio dos dados
perdidos ainda esteja sendo recuperada. Também investigaremos como definir um modelo do
conjunto de trabalho do sistema de arquivos do usuario que, com alta probabilidade,
identificard o conjunto de arquivos que um usudrio estd efetivamente usando em um dado
ponto no tempo. Explorando tal modelo, pretendemos reduzir o tempo de mdispontbilidade

percebido pelo usuério.
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Apéndice A

Este apéndice apresenta os resultados obtidos nos 20 experimentos preliminares de
Recuperabilidade com o objetivo de calcular o desvio padrfio e o nimero de simulagdes (N)

necessdrias para obter o intervalo de confianca.
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a. Particionamento de Banda Igualitario
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