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RESUMO

Corpo Virtual € a denominacdo escolhida para nomear sistemas que
vinculem, de forma personalizada, objetos tecnologicos a seus legitimos
proprietarios. A base conceitual da arquitetura desses sistemas é desenvolvida a
partir de analogias com os mecanismos e interacbes observaveis em organismos
vivos, os quais garantem a manutencdo da vida de membros e érgdos ligados a

um corpo e impedem ou dificultam a utilizacido desses membros e drgios em
outros corpos.

Neste trabalho, além de ser desenvolvida a base conceitual sobre a qual
se estabelece a arquitetura denominada Corpo Virtual, sao detalhados os
elementos de sua estrutura. Para tal, um modelo sistémico é apresentado, o
qual tem por finalidade a implementacdo de sistemas interativos a partir do
conjunto dos bens eletrfnicos de um individuo, de tal sorte que as unidades
subtraidas do sistema de forma nao autorizada tenham sua utilizacao

impossibititada a estranhos.

Por definicdo, é indispensavel que os bens eletronicos que se constituem
em unidades do referido sistema possuam recursos de controle e interatividade
em ambiente de rede, quer por midia cabeada, quer por midia sem fio. Alias, a
aplicabilidade pratica deste tema e sua pertinéncia serao demonstradas com
base na 'constatagéo de que no cendrio tecnologico atual ja ha indicacdo da
expansdo de tais recursos entre os diversos produtos eletro-eletronicos, os quais
abrangem um universo cada vez mais amplo de bens aplicaveis ao cotidiano

humano.
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As plataformas de Personal Area Network (PAN) terdo nesta obra,
também, um espaco dedicado a sua abordagem, uma vez que elas formam a
base das implementacdes praticas do modelo teérico em proposicio. Assim, até
ao fim deste trabalho, teremos a descricdo detathada de uma implementacéo

representativa do Corpo Virtual baseada no modelo tedrico apresentado e
fundamentada nas plataformas de PAN.

Nesta implementacao a tecnologia JINI € empregada no desenvolvimento
dos modulos que pelo modelo OSI correspondem a camada de Aplicacéo,
enquanto que os modulos correspondentes & camada Fisica e de Enlace e,
portanto, responsaveis pela conectividade entre as unidades de comunicacdo do
sisterna, sao baseados no padrac 802.11b; por isso, essas tecnologias e padroes

terdo, também, sua abordagem garantida em topicos especificos.

[y
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ABSTRACT

Virtual body is the title chosen to denominate systems that bind, in a
personalized way, technological objects to their legitimate owners. The
conceptual basis of the architecture this systems is developed from analogies
with the mechanisms, and interactions observed in living organisms, which
guarantee the maintenance of life of members of a body and they are used to
hinder or to render difficult the use of these members in other bodies.

In this work, the author develops the conceptual basis on which the
architecture denominated Virtual Body is established and details the elements of
.its structure. For such, a systemic model is shown, which has as its purpose the
implementation of interactive systems from the set of electronic goods of an
individual, so units taken off from the system without authorization are
disabled.

From this definition, it is necessary that the electronic goods that make
up the system units have control and interactivity capabilities in a network
environment, be it through cabled media, or through wireless media. The
practical applicability of this subject and its relevancy will be demonstrated
from the observation that in the current technotogiéal scene there are
indications of the expansion of such resources among diverse electric-electronic

products, enclosing an increasing variety of applicable goods.

The Personal Area Network (PAN) platforms will also have a space
dedicated in this work, as they form the practical impiemehtation basis of the

theoretical model being proposed. We will have the detailed description of a
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representative implementation of a Virtual Body from the theoretical model
presented and based on a PAN platform. '

In this implementation the JINI technology is used in the development of
the modules that by the OSl model corres;;ond to the Application layer, while
the modules corresponding to the Physical and Link layers and, therefore,
responsible by connectivity of the system’s communication units, are based on
the standard 802.11b; thereby, these technologies and standards will also be

treated in specific topigs this work.



CAPITULO 1 - INTRODUCAOD

+

O filosofo francés Michel Serres [Serres 99], & luz dos novos
conhecimentos da biologia e dos avancos tecnolbgicos, desenvolveu novas
concepcgoes sobre o corpo e.0s seres vivos. Segundo Serres o corpo humano nao
deve ser encarado de forma restrita, apenas sob o ponto de vista de sua
configuracao biologica estatica, mas sim de forma mais ampla e extensiva a
todos.os elementos de expressao do homem. '

Nesse contexto, objetos tecnoldgicos podem ser visto como oOrgaos
externos do homem e a tecnologia uma extensdo de seus sentidos. Com isso,
obtemos a visido de um homem cujo corpo se expande' desde uma dimensao
concreta e estavel para outra virtual e dinamica. Em qualquer dessas formas, ©
corpe é um conjunto em unidade através do qual o Eu {Ego) humano se expressa

para si mesmo, para outros e ac mundo.

Temos entdo concluido que os objetos tecnolégicos desenvolvidos pelo

homem para exercerem funcbes complementares’ aquelas que lthe sao por

1 Consta-nos que cste corpo estd em constante expansfo e transformagio, com o agregamento de
novos clementos e o aperfeigoamento dos ja existentes, Isto no ritmo dos avangos teenoldgicos.

2 Complementaridade é algo digno de ser ressaltado, uma vez que o autor tem perfeita consciéncia
de que a tecnolagia necessitard evoluir muito até poder reproduzir clementos capazes de substituir
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natureza limitadas, podem ser considerados membros extensivos do COrpo
natural e elementos de um corpo expandido. Portanto, em Gltima analise, assim
como bragos e pernas sao membros orginicos do corpe concreto, elementos

tecnolégi;os agregados podem ser considerados membros inorgnicos de um
corpo virtual [Santaella 97].

Com o termo corpo virtual procura-se estabelecer uma distingao clara
entre a forma concreta de ligacde do corpo natural com seus membros e a
ligacdo virtual presente entre os elementos daquele que aqui definimos como
corpo expandido. O corpo natural estabelece com seus membros o que podemos
definir como vinculo forte, uma vez que a funcionalidade desses membros esta
condicionada ao nado rompimento do referido vinculo, pois do contririo o
membro desvinculado marre.

N . :

identidade é o atributo gue converte o Eu genérico em individuos. O
corpo organico possui uma identidade biolégica que associada a um Eu particuiar
estabelece um Ser (nico, um individuo. Portanto, seria natural pensar gue a
identtrdade que caracteriza o individuo e estd presente em todos os componentes
de seu corpo bioldgico ligando-os sob um vinculo forte, também, deveria estar
presente nos demais membros nao biotégitos, sendo extensivo ao corpo virtual.

Essa &, em sintese, a abordagem que este trabatho pretende apresentar.

1.1. TEMATICA

Um procedimento cientifico, em sintese, envolve dois passos
fundamentais: o primeiro é a identificagdo de um problema e o segundo a

solucdo do problema identificado. Entretanto, ndo sé o processo de identificacao

com a mesima e completa funcionalidade aos cormponentes naturais do corpo humano, e talvez isto
nunca venha a ocorrer de fato. '
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como tambem o de solugdo de um problema requerem uma fundamentacéo
teorica e conceitual que thes fornecam uma base de formulacdo. Em geral, tal

fundamentacao encontra-se pronta para ser aplicada, porém algumas vezes se
faz necessario cria-la.

Nesta obra, o tema abordado, tal como qualquer outro trabalho
cientifico, também abrange a duas etapas béasicas anteriormente descritas;
porém, a fundamentacdo tedrica e conceitual empregada, segundo nossas
pesquisas, nao fora até entdo proposta, pelo que se fez necessario concebé-la e
haveremos de explicitd-la no transcurso de nossa abordagem. As principais

consideragfes que inspiraram a concepcac da base de formulagdo deste trabalho
sao:

- 0 surgimento de uma variedade de novas plataformas de comunicacéo
capazes de agregar em rede o conjunto de distintos produtos tecnologicos de

nossc cotidiano;

- o amplo e heterogéneo universo de produtos aos quais, a cada dia, os
av‘angos tecnologicos vém agregando maior poder de interatividade e controle
eletrénico [Dhir 2001];

- os mecanismos desenvolvidos pela natureza que, por exemplo, no corpo
humano mantém sua unidade e garantem a defesa contra eventuais ameacas
A sua integridade (macros e microscopicas), dando-lhe identidade Unica e

estabelecendo as interagbes entre seus membros.

1.2. PROBLEMATICA

Este topico é dedicado a definicdo da problematica basica deste
trabalho, abrangendo: a formulagdo do problema, a identificacao da questao
fundamental e a definicdo de seus’ problemas derivados. 5ao repetidamente

citados ao longo da abordagem dessa problematica os vinculos que a natureza



es_tabe_leceu entre membros e corpo em um organismo vivo. Isso porque,
conforme ja temos destacado, as analogias com estes sistemas organicos
b

constituem-se na base conceitual e estratégia central utilizada na formulacao
dos problemas e sua subseqliente solucao.

1.2.1. Formulacdo do Problema

Quando uma pessoa adquire legalmente um bem, ela passa a ser o
legitimo proprietario deste bem. A partir de entdo, essa pessoa tem o legitimo
direito de usufruir todos os recursos que este novo bem é capaz de lhe
proporcionrar. Porém, se pelo contrario, uma pessoa vier a se apropriar de um
bem, adquirindo-o de forma ilegal, em geral, podera usufruir os recursos deste
bem, tanto quanto seu legitimo proprietario poderia fazé-lo. Esse é o
fundamento que, desdé os primordios da humanidade, tem estimulado a

ALY
existéncia da pratica do furto e do roubo de bens, sejam eles pessoais ou nao.

Atualmente, uma das classificacdes aplicavel aos bens € dada de acordo
com dua utilizacdo. No caso, quando um bem & de utilizagao exclusiva de uma
pessoa, 0 chamamos de bem pessoal. Porém, a funcionalidade, mesmo de um
bem pessoal, estd disponivel a qualquer um que detiver sua posse, nao estando
condicionada ao uso daquele que detém sua propriedade legitima. Isto nos faz
concluir que hoje alguns importantes atributos associados a um bem, tais como:
posse, propriedade, uso e funcionatidade, nao estao efetiva e adequadamente

correlacionados.

{dealmente, a funcionalidade de um bem deveria estar condicionada a
utilizacdo por seus legitimos proprietarios e ndo a simples detencdo de sua

posse. Se assim o fosse, os recursos de um objeto tecnologico sé poderiam ser
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desfrutados pe : i iti i

pela pessoa’ que detivesse sua legitima propriedade ou por quem
por esta fosse espontaneamente autorizade a compartilha-lo. Desta maneira, a
posse de um bem nao necessariamente implicaria na possibilidade de seu uso;
pois, sua funcionalidade pertenceria apénas a seu legitimo proprietario, e

somente com ele tal objeto poderia apresenta sua funcionalidade permanente®.

As formulacées que serdo apresentadas a seguir visam estabelecer um
quadro flustrativo que tem por objetivo auxiliar na identificacao e compreenséo
do que podemos definir como a questao fundamental focada por este trabatho.

Elas bem esclarecem o que expusemos preliminarmente.

a) Observacdo 1: Pessoas estdo passivas a perderem, por esquecimento,
objetos de uso pessoal; porém, isto nunca ocorre com alguma parte (membro) de
seu proprio corpo, como por exemplo: um dedo.

\

Deducdo: Os membros do corpo humano, diferente dos objetos
pessoais de um individuo, estdao permanentemente ligados ac corpo; e o corpo €
elemento indissocidvel de uma pessoa. Portanto, é possivel perder objetos
pessoais, porém, nao é possivel perder, por esquecimento, um membro do

préprio corpo.

b) Observacdo 2: Pessoas podem ser vitimas de furtos e roubos de objetos
pessoais; porém, fora condicdes excepcionais, isto nunca ocorrera com membros

de seu corpo.

3 O que aqui nos referimos como pessoa nao necessariamente corrESponde a wm tnico individuo,
mas pode, também, corresponder a uma coletividade com identidade comum, fal como uma
familia, uma empresa, uma escola e efc,

t A funcionalidade permanente de um bem corresponde & disponibilidade de todas suas fungdes ¢
recurso em qualquer momento e circunstincia que for solicitado por seu proprietario, uma vez
estando o objeto em sua posse. Tem como confrapento a funcionalidade tempordrin que se caracteriza -
no empréstimo ou compartilhamento de um bem, pela concessdo expontanea, porém, momentinea
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Deducdo: Diferente dos objetos de uso pessoal, os membros do Corpo
“de um individuo, exceto condicOes especiais, ndo sao passiveis de utilizacio fora
de seu corpo original. Portanto, objetos pessoais sao roubados (ou furtados)
porque sua funcionalidade nao estd condicionada a um vincule direto com seu

verdadeiro proprietario, tal como ocorre com os membros orgdnicos do corpo de
um individuo.

C) Conclusdo: Nos corpos de organismos vivos, os membros sao
partes indissocidveis e exclusivas do corpo. Entretanto, entre os sistemas
tecnoldgicos atuais nao ha, ainda, interagdes que relacione individuo e bens

pessoais de forma equivalente a estas que a natureza implementa nos sistemas
organicos.

¥

1.2.2. Questdo Fundamental

As relagdes entre observacdes e conclusbes apresentadas no tdpico
anterior nos permitem estabelecer, neste ponto, a questdo basica que
fundamenta o desenvolvimento deste trabalho. No caso, esta dissertacao baseia-

se no pressuposto de que é possivel uma resposta afirmativa a questao abaixo.

+ Seria possivel implementar entre os sistemas tecnoldgices humanos,
um analogo do eficaz mecanismo pelo qual a natureza atribui
personatidade (pessoalidades) aos membros e 6rgaos pertencentes ao

corpo humano ?

A fim de trazer uma resposta efetiva a questdo supracitada, teremos a

proposicdo de um modelo teorico e o desenvoivimento de um modeto funcional

deste, por seu legitimo proprietario, a um terceiro, para o breve uso do bem ou para seu uso sob
um tempo controlado. . :

5 Atributo de pertencer a uma tnica pessoa.
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demonstrativo do sistema tedrico proposto, juntamente com sua implementacio
pratica.

1.2.3. Problemas Derivados

A questao fundamental descrita no topico anterior confronta-nos com
alguns problemas de ordem préatica que necessitario de solucdo satisfatdria
antes que se possa respondé-la efetivamente. Estes problemas sio destacados a

seguir e a solucdo deéles serd uma das metas que este trabatho de pesquisa
buscard alcancar.

*» Que estratégia poderia ser utilizada para a implementacdao de um sistema
que permita personalizar o uso de bens tecnolégicos, vinculando a

funcionalidade destes ao uso por seus legitimos proprietérios ?
*

» Quais seriam as caracteristicas basicas e premissas gerais que um modelo

sistémico necessitaria para operacionalizar a referida implementacao ?

L3

1.3. OBJETIVOS

Quando na década de 50, Bernard Widrow introduziu as Redes Neurais, o
fez através da apresentacao de um sistema de reducdo de ruido para a industria
de telecornunicacées; no caso, um filtro adaptativo neural que limpava os ecos
nas linhas telefénicas e reduzia os ruidos em modens [Bentley 2002].
Resumidamente, seu trabalho definia como objetivo principal a eliminacao do

problema: ruidos nas linhas de comunicagdo telefonicas.

O processo empregado para solucdo deste problema foi o
desenvolvimento de um sistema inteligente o suficiente ndo 56 para identificar

diferentes tipos de ruidos, mais também as variagdes de impedancia na rede, a
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fim de poder ajustar-se & combinacéo destas situagbes. Entretanto, a real
peculiaridade do trabatho de Widrow estava na base conceitual utilizada que era
inédita na época e foi denominada de Rede Neural.

Obviamente, ndo se pode negar a excelente contribuicdo que o Filtro
Adaptative de Widrow trouxe aos sistemas de telecomunicacdes modernos.
Entretanto, convenhamos que esta nao foi a maior contribuicdo de seu trabalho,
uma vez que hoje as Redes Neurais possuem aplicacdes muito mais amplas do

que em simples sistemas para reducéo de ruidos.

Como no trabalho de Widrow ou qualquer outro trabalho cientifico, este
também tem como objetivo central o estabelecimento de uma solucdo
cientificamente consistente a um conjunto de problemas previamente
identificados. Neste ponto, ja identificamos o conjunto dos problemas de
interesse na forma de uma guestdo fundamental e duas outras derivadas. Assim,
¢é possivel especificar de forma direta os objetivos: principal e intermediérios, 0s

quais estdo diretamente relacionados as questoes ja especificadas.

*

1.3.1. Objetivo Principal

O objetive prihcipak deste trabalho estara centrado em encontrar uma
solucdo consistente ao problema da falta de um vinculo efetivo entre individuo
proprietario e a colecdo de seus bens tecnologicos legitimamente adquiridos; de
tal sorte que isso possa contribuir para a reducéo drastica da pratica de roubos e
furtos destes bens. Isso pode ser expresso de forma mais explicita, conforme a

seguir:

« Introduzir os conceitos de um sistema modelado com base em analogias

com os organismos naturais que seja aplicado a estabelecer vinculo

.
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forte entre um conjunto de bens tecnolégicos dotados de recursos
informaticos® e seus legitimos proprietarios.

Temos a presungao de que essa estratégia de modelamento do sistema
esteja sendo empregada de forma inédita. Assim, trazendo a lembranca a
estratégia de Widrow quando na intreducdo das Redes Neurais, indiretamente,
este trabalho sera o meio pelo qual ¢ autor buscard introduzir e detalhar este

novo conceito, cujo modelo tebrico ou pratico passaremos a denominar como
Corpo Virtual. :

1.3.2. Objetivos Intermediarios

Para que um trabalho tenha consisténcia cientifica faz-se necessario

demonstrar que sua implementacao é possivel e/ou vidvel. Por isso, buscaremos
\ - - - . £ ) 1.1 — Id

alcancar os dois seguintes objetivos intermediarios que auxiliardao também no

estabelecimento do objetivo principal ja definido.

» « Implementar em laboratério um sistema funcional basico, utilizando
plataformas de comunicacdo ja consolidadas, para assim estabelecer

um modelo representativo do sistema teérico proposto.

+ Apresentar os processos evolutivos que, na tecnologia moderna,
indicam a viabilidade da implementacdo do sistema em questao;
destacando alguns dos principais impactos que tal implementacao

podera trazer ao cotidiano humano.

6 Hsta nfo é uma palavra usual, ndo tem carater cologuial ou erudito, porém ja & possivel ouvir seu
emprego por palestrantes em eventos de ambito diverso; uma vez que possul um sentido de
evidéncia bastante direta,
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1.4. JUSTIFICATIVA

Considerando superficialmente o panorama tecnologico atual, somos
levados a pensar que talvez seja uma excentricidade a idéia de se estabelecer
vinculos entre objetos e pessoas de forma semelhante aos vinculos que membros
e Orgdos tém no corpo humano. Porém, muitos dos avancos cientificos e
tecnologicos observados em nossos dias, permitem-nos vislumbrar, para um
futuro nao muito distante, o surgimento de sistemas que permitam estabelecer

especiais interacdes entre individuos e objetos eletro-eletrdnicos [Howe 2002].

A implementacdo de sistemas tecnolégicos modelados a partir de
analogias com processos naturais tem . sido uma estratégia cientifica
historicamente bem sucedida. Por isso buscaremos utilizar esta mesma
estratégia no intuito de introduzir um novo conceito no que diz respeito a posse
e uso de bens tecnoldgicos pessoais, tendo como modelo um sistema consolidado
pela natureza ao rigor de longas eras de processos evolutivos, que sao 0s

organismos vivos complexos, em especial o corpo humano.

L3

Uma das aplicacdes praticas e diretas desta proposta seria na
implementacdo de um sistema anti-furto proprio a tornar desestimulante a
apropn‘agao indevida de produtos pessoais; uma vez que o custo e complexidade
envolvida na tentativa de reutilizacdo destes bens por outros que néo o proprio

dono seriam consideraveis.

Os sistemas anti-furto tradicionais utilizam uma chave mecénica ou
eletrénica ou uma senha que o legitimo dono precisa usar para ter acesso a
unidade a ser protegida. Estes sistemas funcionam de maneira confiavel e
eficiente, no entanto, eles apresentam determinadas restricdes ou

inconvenientes conforme descrito a seguir:

. antes de cada uso da unidade o dono legitimo precisa usar a chave ou a

senha; porém, chaves podem ser perdidas e senhas podem ser esquecidas;
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- o dono legitimo vé-se obrigadc a administrar numerosas e diferentes

chaves, travas e senhas para ter acesso ao seu sistema; porém, chaves podem
ser roubadas e senhas podem ser descobertas;

- salvo excegbes, as unidades nac sio capazes de detectar
automaticamente que elas foram furtadas para assim alertar seu proprietario
ou travar seu funcionamento;

Com isto, ndo ha duvidas de que o método mais eficiente de seguranca é
aquele que utiliza m_édidas biométricas para identificacdo e validacdo de seu
usuario proprietario, e que estes processos sejam automaticos e transparentes.
Por isso, ao contrério dos sistemas convencionais, a implementacdo aqui
proposta dispensa a necessidade de se administrar chaves ou senhas, uma vez
gue o processo de validacdo é feito com base em informacdes individuais e
intransferiveis do proprietéasio, as quais podem ser: impressdes digitais, voz, iris,

DNA ou qualquer outro recursc que o futuro possa nos reservar.

1.4:1. Relevancia do Estudo
A motivacio por este tema advém das seguintes observacoes:

- arelacdo de posse e uso entre individuo e bens “pessoais” nao tem sofrido
qualquer mudanca nos Gltimos dois séculos, mesmo com todos os avangos
sociais e tecnoldgicos ccorrido na sociedade moderna neste periodo.
Também, nao identificamos entre os sistemas atuais, algum que estabeleca

uma correlacao personalizada e eficaz entre uso e propriedade de tais bens;

- sob muitos aspectos, os objetos tecnolégicos constituem-se numa
extensio ao corpo de um individuo. Com isso, concebemos a possibilidade de
estender aocs elementos que formam este corpo extensivo, mecanisimos

analogos aos processos bioldgicos de protecéo presentes no corpo humano;
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a possibilidade de apresentar uma proposta supostamente inédita, a qual
pudesse introduzir uma nova perspectiva no tratamento das questoes ja
destacadas e conduzir a uma ampla variedade de novos e diferentes

trabalhos, que poderdo viabilizar, até mesmo, a consolidacdo de um novo
paradigma.

1.5. METODOLOGIA

A metodologia empregada na implementacéo deste trabalho de pesquisa
pode ser dividida em trés etapas distintas:

- A primeira corresponde aos capitulos 1 e 2. O capitulo 1 apresenta uma
introducde ao tema, ‘;:‘)rocurando explicitar, em linhas gerais, as deﬁnigﬁes
basicas de um trabalho gientifico, referindo-se ac problema (ou problemas)
que se pretende solucionar, o processo a ser empregado, a justificativa do
trabatho e o tipo de abordagem empregada. O capitulo 2 € inteiramente
dedicado a discussado detalhada do modelo proposto, de forma tedrica e

conceitual;

- A segunda etapa do trabalho corresponde aos capitulos 3 e 4 que tratam
da contextualizacdo do tema e do desenvolvimento de uma base tedrica
visando consubstanciar tanto o desenvolvimento do modelo funcional quanto
dos argumentos a serem utilizados na justificativa logica da proposicac

apresentada.

- A terceira e Ultima parte, corresponde ao capitu[o 5 e 6 que tratam,
respectivamente, da descricdo detalhada do modelo funcional representativo
do sistema proposto e sua implementagao em taboratério, havendo a
abordagem da plataforma utilizada na implementacdo do modelo e os
critérios que nortearam sua escolha. FinaL'izando, teremos as conclusoes

obtidas a indicacéo de trabalhos futuros.
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Diante do exposto, é importante destacar que a implementacdo do
medelo funcional em laboratério possui cardter exclusivamente experimental,
naoe sendo impositivo as situacdes reais demandadas pelo mercado de consumo
em uma implementacdo comercial. Por exemplo, o emprego de dispositivos
baseados no padrao IEEE 802.11b para implementacdo do nivel fisico (PHY) e do
método de acesso (MAC) do sistema decorre muito mais da conveniéncia para

montagem no ambiente experimental do que uma opcéao entre plataformas mais
apropriadas.

1.6. DELIMITACAO DA PESQUISA

A implementacao pratica do modelo tedrico proposto tem um cunho
eminentemente experimen‘gal, demonstrativo e didatico; visando servir de
artificio para comprovacio cientifica do modelo sistémico proposto. Nao tendo,
portanto, a pretensdo de constituir-se num modelo Gnico ou final ao Corpo
Virtual. '

Além da implementacdo pratica do modelo tedrico, nos moldes citados
acima, este trabalho busca evidenciar os avancos tecnolégicos em andamento,
os quais indicam que, desde agora até o futuro, a capacidade de interatividade
eletronica’ passa a ser um atributo naturalmente presente a um universo cada
vez mais amplo de produtos pertencentes ao conjunto dos bens denominados de

pessoais. Fato este que consubstancia o tema abordado.

Buscou-se, ainda, demonstrar os processos de evolugéo tecnologica que
tem culminado no surgimento das plataformas de comunicagdo capazes de

integrar, em um C(nico sistema, o universo heterogéneo dos produtos

-

7 Recurso proporcionade por um sisterna eletrénico embutido ao produto que permite o
processamento de comandos e a comunicagao em rede.
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supramencionados. Porém, para nao comprometer a exeqlibilidade deste
trabalho, os assuntos foram restritos, na base tedrica, ao tratamento:

- das principais plataformas de comunicacio pessoal, a partir da evolucdo
dos sistemas convencionais de comunicacdo, determinando o processo de
expansao destes sistemas e suas perspectivas futuras.

- de algumas das principais tendéncias tecnoldgicas para os atuais
manufaturados eletro-eletrOnicos, descrevendo a crescente sofisticacéo

destes equipamentos e sua penetracio no cotidiano do homem comum.

- da apresentacao de alguns dos principais mecanismos no processo de
convergéncia de diferentes segmentos tecnolégicos, especificando a
centribuicao disso na implementacac de produtos, sistemas e servicos

interativos e intégrados.

1.7. ESTRUTURA DA DISSERTACAO

+ Objetivando o desenvolvimento do tema e suas proposicdes de forma
progressiva e detalhada, esse trabalho esta dividido em seis capitules, cujas

sinteses sao apresentadas a seguir.

a) Capitulo 1 - Introdugdo, Faz uma apresentagao geral do tema a ser
dissertado, justificando e determinado seus objetivos, bem comg, definindo as

linhas gerais de atuacac quanto ao desenvolvimento do trabalho.

b) Capitulo 2 - Solugdo Proposta. Apresenta um modelo teodrico como
proposta de solugao as questoes focalizadas pelo tema, em sua introducdo.
Descreve conceitualmente os componentes deste modelo, ressaltando suas
principais caracteristicas e vantagens, a fim de justificar sua implementagao em

.

modelos praticos.
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)} Capitulo 3 - Sistemas de Comunicacdo Mével. Faz um apanhado geral
sobre as tecnologias de transmissao sem fio, destacando a evolucdo, as
caracteristicas, a relevincia e a aplicacdo destas nos sistemas de comunicacao
méveis em consolidacio e jé& consolidados. Também, destaca a evolucao e
ascensac da computacdo mavel em correlagado a evolucéo das tecnologias de
transmissao sem fio. Objetiva contextuatizar a proposta apresentada e servir de

base tedrica para indicacao das opgdes de plataformas disponiveis a
implementacao desta.

d) Capitulo 4 - Sistemas de Comunicagdo Pessoais. Define e classifica,
em linhas gerais, os principais segmentos entre os sisternas de comunicacac
pessoails; ressaltando os aspectos mais relevantes a pertinéncia da proposta
apresentada neste trabalho ante ao cenario tecnolégico que se desenha. O
destague esta para as Personal Area Network - PAN, uma vez que ¢ a base de

desenvolvimento do modelo em dissertacao.

.e) Capitulo 5 - implementacdo do Modelo. Destaca a tecnologia JINI
como bastante adequada a implementacao comercial do modelo proposto na
dis'sertac;éo, definindo os critérios que justificam tal conclusdo. Descreve, com
razoavel detalhe nac s6 um modelo funcional representativo baseado no modelo
tedrico proposto, mas também as plataformas utilizadas na implementacao, em

laboratério, do referido madelo.

f) Capitulo 6 - Conclusdo. Este capitulo é dedicado, exclusivamente, as
observagdes/conclusées finais com referéncia aos resultados dos experimentos

a indicacéo de trabalhos futuros.



CAPITULO 2 - SOLUGCAO PROPOSTA

Conforme a abordagem do capitulo 1, os objetos tecnolégicos criados pelo
homem podem ser definidos como membros extensivos de seu préprio corpo e,
portanto, forma-lthe um cotpo potencializado, que neste trabalho denominamos
corpo virtual. Partindo dessa concepcdo, entendemos que a etapa natural e
subsequente na evolugao t_ecn?aiégica desses objetos artificiais virtualmente ligados
a seus usuarios serd a capacidade de estarem vinculados a seus proprietdrios de

forma semelhante aos vinculos que os membros naturais tém com o corpo humano.

]

Umas das possiveis contribuicbes praticas que esse novo conceito e
arquitetura poderd trazer ao universo tecnoldgico contempordneo € o
desenvolvimento de sistemas anti-furto de operacio espontdnea’. Essa serd a
aplicacdo abordada neste trabalho, onde se buscard demonstrar que pela
implementacdo da arquitetura em questao, furtar ou roubar objetos tecnolodgicos
sera tao viavel quanto roubar ou o furtar um membro ou 6rgdo natural de uma

pessoa viva para implantar em outra.

Entretanto, devemos ter ciéncia que sistemas anti-furto imptementados
com a arquitetura Corpo Virtual ndo se constituirdo numa solucdo definitiva &
pratica de furtos e as agdes ilegais de apropriacao do alheio. A clonagem e o roubo

para desmanche provavelmente se constituirdo em verdadeiros desafios para esta

& O termo “espontdnea” indica que o processo de protegdo ocorre de forma transparente a0 usudrio
sem sua intervencdo consciente, semelhante aos mecanismos biclégicos do sistema imunolégico do
corpo humano.



17

nova arquitetura, uma vez que seu conceito nao estid na restricao do acesso ao bern

e sim na personatizacao funcional do objeto para impossibilitar. (dificultar) sua
reutilizacao apds ter sido roubado.

2.1. INTRODUCAO

No capitulo 1, os organismos vives, em especial o corpo humano, foram
propostos como medelos na implementagdo de sistemas que se destinem a
estabelecer mecanismos efetivos de interacado (vinculo forte) entre individuos e
bens tecnoldgicos. Neste contexto, foi apresentada a proposicio de um trabalho de
pesquisa visando a exploracado cientifica desta tematica; pelo que foram expostas

as linhas gerais desta proposicdo, bem como, sua problematica inerente.

No presente capitulo,\o objetivo é apresentar uma solucao consistente a
problematica identificada no capitulo 1, descrevendo um modelo tedrico que possa
servir de base para implementacdes de sistemas praticos. Iniciaremos a referida
abordagerh com a construcdo de cenérios ilustrativos que, juntamente com a
definicdo de um modelo conceitual, auxiliardo na determina¢do dos fundamentos
de nosso modelo tedrico. Assim, neste capitulo, definiremos as diretrizes basicas
de carater especifico que, ao longo de todo o trabatho, deveréo ser seguidas no

intuito de produzir uma resposta concreta as questées destacadas no capituto 1.

2.2. CENARIO DE VINCULOS

Com base nos argumentos desenvolvidos no capitulo 1, temos o
entendimento de que a relacdo de vinculo estabelecida entre bens tecnologicos e
seus respectivos proprietarios constituem-se no ponto fundamental de abordagem
deste trabalho; por isso, neste topico, nos dedicaremos a conceituar os tipos
basicos desses vinculos, usando cenarios ilustrativos que simplificarao a exposicao

das conceitos.




2.2.1. Vinculo Fraco

Vinculo fraco é a definicdo que atribuimos ao vinculo comum atualmente
existente entre um bem legitimamente adquirido e seu proprietério legal.
Conforme ja temos abordado, esse é um vinculo que se da apenas por forca da lei
na figura do direito de propriedade; porém, pela violacio da lei {apropriacao
indébita, roubo, furto e etc.) qualquer um pode ter acesso a tais bens sem

restricao de seu funcionamento, o que torna viavel tal pratica.

A Figura 2-1 e Figura 2-2, a seguir, correspondem a cenarios que ilustram

de forma simples e direta o conceito relativo ao tipo de vinculo que agui estamos a

destacar.

Figura 2-2 - Relacéo de vinculo comum entre individuo e um Gnico bem pessoal.




i%

2.2.2. Vinculo Forte

Nos arganismos vivos, um 6rgao nao funciona fora do seu COrpo ou mesmo
ligado em outro corpo, salvo condicbes muito especiais; talvéz por isso sejam tao
rares os casos de roubos de érgdos e nao se tenha noticia do roubo de dedos, maos,
 Pés e etc. Os processos de transplante s&o complexos e caros para a maioria dos
6rgdos humanos, sem contar os sérios problemas de rejeicao que ainda sao
determinantes no sucesso desse tipo de operacéo’.

Além do corpo humano, um outro exemplo pratico de vinculo forte, ocorre
no ambito tecnoldgico nos equipamentos que requerem a introducao de uma senha
pessoal ou a insercdo de uma chave codificada para que possa disponibilizar o
acesso a seus recursos. Dizemos entdo que ha um vinculo forte entre o

equipamento em questao e o usuario autorizado,

Tal como no topico ahterior, a Figura 2-3 e Figura 2-4 correspondem a

cenarios que ilustram o tipo de vinculo que aqui estamos a destacar.

Figura 2-3 - Relacéo de vinculo forte entre individuo e a colecdo de seus bens pessoais.

9 Ainda hoje a ciéncia busca solugéio para os problemas de rejeicio que ocorrem nas operacdes de
transplante. Muito ja se evoluiu e muito ainda havera de se evoluir nesta drea; entretanto, outras
linhas de trabalho buscam solugBes coerentes e ndo agressivas aos mecanismos de defesa que corpo
humano possui. Duas delas tratam, respectivamente, da auto-regeneragio e da implantagio de érgios

clonados.
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Figura 2-4 - Relacao de vinculo forte entre individuo e um (nico bem pessoal.

[y

2.3. MODELO CONCEITUAL

O modelo conceitual que definiremos neste topico se fundamenta em um
sistema cujas caracteristicas e definicao, a primeira vista, parecerao especulativas
e hipotéticas. Porém, a intenr::éo & que ao longo do trabalho fique evidente que
este aparente cenario de hipdteses correspende ou corresponderd a situagdes
concretas do mundo tecnologico, visto que caracteriza produtos e plataformas que
muitoc em breve se tornario comuns ao cotidiano humano. Assim, através do
referido modelo, estaremos aptos a introduzir a arquitetura que é proposta central

deste trabalho.

2.3.1. Componentes

Antes de definirmos o que de fato nosso modelo representa,
determinaremos os componentes de sua estrutura, cujas caract_eristicas antes de
serem uma constatacdo sdo, na verdade, imposicdes hipoteticas cuja garantia de

confirmacao veremos ser, posteriormente, bem razoavel.

2.3.1.a. Classe Especial de Produtos

O homem cria objetos tecnologicos para variadas aplicacbes. Cada tipo de

objeto é dotado de um perfil funcional especifico; alguns destinados a locomogao,
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outros a comunicagao e assim por diante [Santaeila 2000]. Definiremos como Classe
Especial de Produtos - CEP, o grupo de elementos deste amplo e heterogéneo

universo de objetos que, por hipdtese, tenham em comum as caracteristicas
discriminadas a seguir. Ou seja, sao produtos:

- tecnologicos disponiveis comercialmente;

- de propriedade pessoal (ou familiar), quer de pessoa fisica, quer de pessoa
juridica;

- dotados de sistema eletronico interno (hardware) capaz de controlar fungbes

bésicas, tais como, ligar e desligar;

- interativos, dotados de recursos de comunicacao que lhes possibilita a

conexao e a interoperacéo em ambiente de rede.

Na Figura 2-5 temos a proposta de uma representacdo ilustrativa de um

conjunto de objetos classificados como CEP sob o enfoque de sua heterogeneidade.

---------------------------------

----------------------------------

Figura 2-5 - llustraco enfocando uma colegdo de diferentes tipos de objetos (bens)

tecnoldgicos que podem receber a classificacao de CEP.

2.3.1.b. Plataforma Especial de Comunicacgao

Definiremos como uma Plataforma Especial de Comunicacdo - PEC:,_
qualquer plataforma que (por hipdtese) seja capaz de agregar num mesmo sistema

de comunicacao (em rede), unidades de perfis funcionais heterogéneos dotadas das
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caracteristicas basicas que foram definidas aos elementos de uma CEP™®. Na Figura

2-6 temos uma representacao ilustrativa de uma PEC implementada através da
interiigacao de CEPs em rede.

Figura 2-6 - Implementac@o de uma PEC interligando CEPs em rede.

Plataformas de cqhunicagéo com caracteristicas semelhantes a que
acabamos de descrever ainQa ndo sac comuns em nosso dia-a-dia; porém,
atualmente inUmeras pescquisas e trabalthos estdo sendo desenvolvidos no sentido
de se estabelecer um padrdao aberto e universal de plataformas com tais
caracteristicas. Os capitulos 3 e 4 deste trabatho abordam, mais detalhadamente,

este assunto.

2.3.1.¢. Unidade Sistémica Pessoal de Comunicagao

Consideremos a possibilidade de se implementar redes pessoais
empregando uma PEC'' para integrar, num s6 sistema, objetos tecnologicos de
natureza diversa pertencentes a um proprietério especifico. Sendo esses objetos
dotados das mesmas caracteristicas que atribuimos aos elementos de uma CEP,
paderemos afirmar que uma Unidade Sistémica Pessoal de Comunicacdo - USPC foi
formada.

A Figura 2-7 ilustra uma USPC vinculada a seu proprietario através de um

vincuto comum (Vinculo Fraco).

10 Classe Especial de Produtos (ver tépico 2.1.1).
1 Plataforma Especial de Comunicagfio (ver topico 2.3.1.b)..
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0
--------------------------------------------

Figura 2-7 - Implementacio de uma USPC vinculada a seu proprietario através de um
vinculo comum (vinculo fraco).

2.3.2. Definicéo

N

Uma vez que determinamos os componentes do modelo conceitual em
discussdo e as nomenclaturas de seus elementos, estamos aptos a the atribuir uma
definicdo. Nesse caso, podemos afirmar que nosso modelo corresponde a uma
USPC'* que implementa um vinculo forte entre o sistema que ela representa e seus
legitimos proprietarios. Assim, vinculos condicionantes definem os usuarios'”
autcrizados ao livre uso de cada unidade pertencente ao sistema. O sistema €
propria USPC, os elementos de comunicagdo sao CEPs e a plataforma que 0s

interliga é uma PEC. Ver Figura 2-8.

12 Unidade Sistémica Pessoal de Comunicacio. Ver topico 2.3.1.¢



24

4

Figura 2-8 - Implementacdo de um vinculo condicionante (vinculo forte) entre uma USPC
e seu-proprietério,

Nesse contexto, é coerente imaginar uma USPC com um programa e um
conjunto de protocolos aprc‘apriados que lhe permita condicionar o funcionamento
de cada CEP do sistema a confirmacao do vinculo com seu proprietario legitimo.
Essa confirmacao poderia acontecer através de um processo periédico de validacao
que, em‘sendo afirmativo, garantiria a operacio normal das CEPs. Caso contrario,

as CEPs deixariam de funcionar.

Agora, nosso modelo conceitual estd plenamente estabelecido, ou seja,
trata-se de uma USPC dotada de um conjunto de protocolos destinados a
estabelecer um funcionamento condicionado das CEPs componentes do sistemna a
partir da adequada identificacio de seu legitimo proprietario (ou proprietarios).
Observemos que o modelo conceitual aqui concebido apresenta um comportamento
sistémica que pode ser comparado a mecanismos biologicos presentes em um

organismo vivo.

Prosseguindo nossa tinha de raciocinio, se comparamos nosso modelo
conceitual a um corpo biologico tal como o corpo humano, veremos que neste

altimo os membros ligam-se ao corpo de forma concreta por uma rede sangliinea e

13 O sistema deve possibilitar existir usuério Gnico quando constituido de apenas um individuo
proprietério (caso de uso individual), ou miktiplos usudrios com apenas um proprietédrio (caso de uma
empresa), ou de multiplos proprietarios e usuarios (caso de uma familia)..
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uma rede nervosa; por outro lado, em nosso modelo conceitual, os componentes do
sistema (CEPs) sao virtualmente ligados a este, através de um sistema de
comunicacao (PEC), cabeado ou ndo. Entdo, podemos afirmar que o corpo biologico

e concreto, enguanto que nosso sistema modelo corresponde a um Corpo Virtual.

2.3.3. Analogias com o Corpo Bioldgico

A definigéo de um modelo conceitual cujo compartamento sistémico, em
alguns aspectos, pode se:*r comparado ao funcionamento de um corpo bioldgico,
encerra uma das etapas basicas deste trabalho. Assim, neste tdpico, haveremos de
aprofundar essa interpretacao destacando os aspectos que de fato confirmam a

semelhanga entre o nosso sistema conceitual e um organismo vivo, tal como o
corpa humano naturat.

[

O corpo humano natyral possui membros e drgaos biologicos. O Corpo
Virtual, que podemos considerar a extens&o nao natural e n&oc bioldgica do corpo
humano, também possui membros, que conforme ja definido, correspondem a
objetos tecnologicos aqui caracterizados como CEPs. Num corpo biolégico, um
membro nao pode ser retirado do corpo, senao morre. A proposta em fosso
sistema modelo (USPC mais vinculo condicionante) é que se um membro (CEP) for
ausentado do sistema (sem conexdo e interoperacao com a PEC) por um intervalo
de tempo superior a alguns ciclos de validacao, ele deixara de funcionar; ou seja,

morrera.

Neste ponto, uma ressalva importante se faz necessaria. Para que se
conserve a analogia entre os dois sistemas, os processos de reconhecimento,
validagdo e vinculacdo de membros no Corpo Virtual devem ocorrer de forma
transparente ao usuario (sem requerer sua intervencao direta no processo); da
mesma forma que, por exemplo, o controle dos batimentos cardiacos no Corpo

humano ocorre de forma involuntaria e inconsciente ao seu dono.

Isso implica que tais processos devem utilizar mecanismos para coleta de

uma ou mais informacdes exclusivas do proprietario, a fim de identificd-lo no
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sistema sem, com isso, empregar os tradicionais esquemas de senhas e chaves que

poderiam ser esquecidas ou roubadas e requerem a intervencao direta do usuario.

Informacdes biométricas caracterizam-se por: identificar exclusivamente
seus proprietarios, ndo requererem a memorizacio pelo usurio (estao sempre
disponiveis e nunca sao esquecidas) e s@o relativamente imunes a roubos. A soma
dessas caracteristicas indica que métodos de identificacao empregandd leituras
biométricas sao os mais adequados para compor processos de validagao em
qualquer sistema personalizado, tal como, é o Corpo Virtual.

SRSl PRSI

Membros e Orgéos . ; Bens Tecnologicos - Classe Especial de
. Produtos (CEP).

Nervos e vias sangliineas * Sistema de Comunicagdo - Plataforma

Especial de Comunicacao (PEC).

s .14
horménios, anticorpos e Processo de Vinculagao

Impulsos Nervosos

Codigo Genético Codigo de ldentificacdo Biométrica'.

Tabela 2-1 - Paralelismos entre os elementos de um organismo vivo em analogia com o

Corpo Virtual.

A Tabela 2-1 ilustra de forma sintética a relacao de equivaléncia entre o
sistema conceitual aqui definido (Corpo Virtual) e o corpo humano bioldgico.

Entretanto, nao precisamos levar ao extremo a analogia entre estes dois sistemas,

14 () processo de vinculagio corresponde ao copjunta de protocoles respofxsavgis pela conexdo lagica,
identificaciio e autenticagiio das CEPs pertencentes & USPC. Este pracesso implica na troca permanente
de informagdes de controle entre as unidades do sistema e serd melhor discutido em topicos
asteriores. . ) . .
E Q codigo de identificagéin biométrica corresponde & mformagaouque detem\fna a lcicntxdadf c;a
USPC e um vinculo exclusivo a seu proprietdrio. Esta informacgio gera parametros de con role
determinantes no processa de vinculagio. Também, serd tratade com maiores detalhes. e topicos
pasteriores. '
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tentando reproduzir no primeiro cada detalhe e toda complexidade dos

mecanismos bioldgicos que a natureza desenvolveu para o segundo.

Dotado de seu proprio sistema de i Cada CEP (membros do corpo), em
geracao e distribuicio de energiai geral, é projetada com sua propria
que alimenta a todos os membros fonte de conversdo e/ou geracdo de
e esta sob o controle do sistema| energia, e dela se utiliza
nervoso central (Cérebro). autonomamente. N&o prevéem um
sistema centralizador.
Seus dérgao e membros, apesar de Objetos tecnologicos constituem-se em
dotacos de . funcoes membros do sistema. Estes, em geral,

especializadas e especificasy, nao a0  produtos  construidos  para

[ 7o)

sdo  auténomos, pois  sao funcionar de forma autdnoma e
subordinados e funcionam sob a 'ndependente, subordinados apenas
coordenacao do cérebro. aquele que o manuseia.
E um sistema constituido de E um sistema tipicamente amorfo ou
elementos (0rgao e membros) cuja forma se altera dinamicamente.
agregados. O corpo, neste caso, Além de varios de seus membros
tem wuma forma (morfologia) (produtos moveis) se caracterizarem
estatica e definida. por funcionar desagregados do Corpo
durante longos periodos.

Tabela 2-2 - Aspectos antagbnicos na analogia do Corpo Virtual com o corpo biol()g_ico.

Para concluir este topico, cabe ainda efetuar uma avaliacdo dos elementos
antagbnicos de nossa analogia, ou seja, levantar os principais aspectos que
distinguem o corpo humano bioldgico do sistema conceitual que aqui definimos.
Com este artificio, poderemos estabelecer com clareza as fronteiras entre um e

outro sistema, bem como, as limitacdes dessa analogia. A Tabela 2-2 apresenta de
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forma sintética uma comparacao por antagonismo entre o Corpo Virtual e o
bioldgico. '

Alguns dos aspectos antagbnicos destacados na Tabela 2-7 podem ser
eliminados na propria prdposir;éo do modelo que se apresenta; como é o caso, da
definicdo de CEP como sendo objetos tecnotdgicos dotados de circuito eletrdnico
capaz de controlar suas funcbes basicas, tais como, ligar e desligar. Esta
consideracdo, que para as condi¢des tecnoldgicas atuais, ndo se constitui em
nenhuma impossibilidade, permitiu-nos conceber em nosso modelo um processo de

vinculagdo que condiciona o funcionamento de cada CEP do sistema conceitual a
validacao de seu usuario.

Outros aspectos da relacaoc em destaque saoc de dificil eliminacdo. Por
exemplo, estabelecer uma USPC com um sistema central que controle o
fornecimento de energia para&cada CEP ¢ algo pouco desejavel se considerarmos a
natureza diversa desses objetos tecnoldgicos. Assim, para alguns destes aspectos
antagdnicos, nosso modelo buscara determinar solucdes de alternativas ao invés de

sua pura eliminagao.

2.4. CORPO VIRTUAL

As definicbes determinadas nos tépicos anteriores, mesmo partindo de
consideracdes hipotéticas, foram eficazes em descrever conceitualmente o Corpo
Virtual enquanto sistema. Sobre esta base, tornamo-nos aptos a determinar um
modelo tedrico consistente a realidade tecnoldgica dos dias atuais e suas
tendéncias; modelo esse que haverd de fundamentar implementacdes praticas

subseqtientes.

No presente topico, buscaremos precisamente a transicdo, evoluindo do
modelo conceitual de Corpo Virtual para um modelo tedrico aplicado a
implementacdo de um sistema pratico (anti-furto). Entdo, discutiremos com

detalhes aspectos, tais como: funcionalidade, estrutura sistémica e estrutura
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funcional do referido modelo. Essas definicdes e conceitos, apesar de ainda serem

teoricas, serdo dteis a implementacéo préatica do referido sistema.

2.4.1. Componentes Sistémicos

O Corpo Virtual, seja em seu modelo conceitual, seja em seu modelo
tedrico ou mesmo em seu modelo funcional {pratico) que haveremos de definir
posteriormente, € um sistema constituido dos seguintes elementos: objetos
tecnoldgicos da familia CEP, uma_plataforma de comunicacde do tipo PEC para

interligacdo das unidades do sistema, um ou mais moédulos de leitura biométrica e

os proprietarios do conjunto. Na Figura 2-9 apresenta-se ilustrativamente a

interacao entre esses elementos dentro do sistema.
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Figura 2-9 - llustrac@o simplificada dos componentes e interacdes do Corpo Virtual.

Associados a um ou mais dos elementos que acabames de destacar temos 0s
componentes sistémicos do Corpo Virtual, os quais serdo definidos‘ com mais
detalhes a seguir. O inter-relacionamento entre esses componentes definem as

caracteristicas funcionais e operacionais do sistema.
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2.4.2. Unidades Membro

O Corpo Virtual, assim como qualquer outro corpo, é formado por membros
e Orgaos. No caso, bens tecnologicos pertencentes a um individuo ou grdpo
individual'® e que tenham as propriedades de uma CEP, apds a devida configuracao,
tornam-se Unidades Membro do Corpo Virtual. Assim, os dais principais atributos
dessas unidades sdo: poder de processamento eletrénico e capacidade de conexao
em ambiente de rede (conectividade e interatividade).

O poder de progessamento eletrénico presente nos objetos tecnolédgicos
definidos, permite que uma Unidade Membro imptemente um controle sobre seu o
modo de operagdo. No caso, s&o dois os modos de operacio possiveis em uma
Unidade Membro: ou a unidade estd Autorizada a permanecer ativa {(APA) ou estd
Ndo Autorizada a Permanecer Ativa (NAPA). No Corpo Virtual um agente funcional
denominado Cliente__Memb‘_ro, que serd discutido com maiores detalhes em topico
posterior, determina o modo de operacdo de cada Unidade Membro a partir da

troca de informacdes de controle dentro do sistema.

. A capacidade de conexao em ambiente de rede de um objeto tecnologico
esta diretamente relacionada a suas caracteristicas de mobilidade que, por sua
vez, sao relevantes na classificacdo dos membros do Corpo Virtual. Existem objetos
tecnoldgicos cuja natureza é estritamente fixa, enquanto outros tém natureza

eminentemente mavel.

Por isso, no Corpo Virtual as Unidades Membro podem ser classificadas: ou
como Unidades Membro Fixas ou como Unidades Membro Moéveis. A mobilidade &
uma propriedade que influi diretamente na estratégia de conectividade empregada
pelo sistema de comunicagdo do Corpo Virtual as Unidades = Membro.
Principalmente, quanto a midia e a plataforma de comunicacao empregada. Ver
Figura 2-10.

16 Grui:vo individual corresponde a um conjunts de dois ou mais individuos compartilhandao de uma
mesina identidade, tal como uma familia, uma empresa, wna ascola e ete.
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UM - Unidade Membro.
UMF - Unidade Memibro Fixa; \
UMF — Unidade Membro

Figura 2-10 - Classificacdo das Unidades Membro do Corpo Virtual quanto a mobilidade
dos elementos.

Em Unidades Membro Fixas, que correspondem a produtos, tais como:
geladeira, televisdo ou computador de mesa (desktop) a midia de conexao em rede
tanto pode ser cabeada como nao cabeada, enquanto que a plataforma de
comunicacdo tende a ser do tipo infra-estruturada [3Com1 2000, Scares 95 e
Sumuano 2001]. Por outro lado, nas Unidades Membro Méveis, que correspondem a
produtes, tais como: PDAs, computadores portateis {Laptops) ou veiculos a midia
de conexdo é obrigatoriamente nao cabeadé, enquanto que a platafbrma de
comunicacdo mais apropriada é ad hoc [3Com1 2000 e Sitva 96].

2.4.2.a. Unidades de Vinculagao

As Unidades de Vinculacao (UV) carrespondem a dispositivos dotados de um
ou mais Médulos de Lejtura Biométrica (MLB) que realizam a interface de
identificacdo entre o proprietario legitimo do sistema e o Corpo Virtual, a fim de

estabelecer o funcionamento condicionado das Unidades Membro do sisterna, Uma
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UV tanto pode ser um equipamento dedicado como pode ser uma Unidade Membro
contendo uma ULB.

‘Uma das propriedades fundamentais de um corpo ¢ sua identidade, a gual
se projeta a todos seus membros. Na natureza, a identidade de um corpo se
estabelece através de informacBes genéticas Unicas. Para citar como base: no
corpo humano biolégico essa estratégia garante que, por exemplo, o dedo (do
corpo) de Jodo ndo possa ser utilizado, por implante, no corpo de José, salvo com a

intervengao de processos dificeis, complexos e, em geral, mal sucedidos.

3

Por meio das Unidades de Vinculacio se estabelece a identidade do Corpo

: 17 ;
Virtual'’ e o chamado Vinculo Forte. Dessa forma, uma ou mais Unidades de

Vinculagao realizam a identificacao periédica do legitimo proprietério do sistema e
geram os codigos de controle a serem empregados nos processos de vinculacdo.
Esses processos estabelecem a identidade do Corpo, condicicnando o
funcionamento (modo de opef‘agéo)' das Unidades Membro do sistema ao vinculo

exclusivo com seu proprietario.

Ha a possibilidade de, no Corpo Virtual, haver diferentes Unidades de
Vinculagao, cada uma com um tipo especifico de MLB. Outra possibilidade é de uma
UV possuir diferentes tipos de MLB. Em qualquer dos casos, 0 sistema deve ser
capaz de capturar diferentes formas de informagoes biométricas {exemplos: leitura
de voz, impressées digitais, iris e até, quem sabe no futuro, o préprio DNA do
proprietario), combinar e codificar essas informacoes para gerar 0 que podemos

classificar como o codigo genético do Corpo Virtual.

Na Figura 2-11 temos a representacao do sistema Corpo Virtual onde a UV
apresenta-se composta por dois médulos funcionais distintos: um denominado
Ponto de Acesso e o outro de Servidor de Licengas. © primeiro corresponde a
possibilidade da UV atuar como uma interface para conexc"ies controladas, através

da qual unidades de natureza fixa ligadas a rede infra-estruturada possam se

17 Ou seja, ¢ o que transforma o corpo virtual com iniciais mintsculas em Corpo Virtual iniciais
maitisculas.
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conectar a rede ad hoc formada pelos membros de natureza movel. A segunda
refere-se ao elemento de controle da distribuicao de licencas de operacio entre as

Unidades Membro do sistema; assunto que serd tratado com mais detathes adiante.

CORPO VIRTUAL

Rede Infra-estruturada Rede Ad Hoé

Memhros

Fixves

{ Servidor de
( 1 Licengas

................ cesesrrroraeni
3

: R [
: Ponto de <r“"“"“

i Acesso

Memb ros
Mivers

N

Figura 2-11 - ltustracdo simplificada dos componentes e interagdes do Corpo Virtual.

Numa sintese de sua operacdo, uma UV realiza periddicas leituras
biométricas do usuario do sistema, gerando cbdigos gque serac empregados em
processos de conferéncia, batimento e confirmacédo da identidade desse usuario,
num analogo aos processos biolbgicos existentes no corpo humano natural. Os
parametros resultantes dos processos supramencionados serao empregados na
geracao de comandos hierarquicos que iréo condicionar o modo de operacdo dos

objetos tecnolégicos configurados como Unidade Membro do sistema.

2.4.2.b. Sistema de Vinculacao

A proposta de aplicagdo pratica do modelo em discussao é um sistema anti-
furto. Nesse caso, o sistema deve garantir que um objeto tecnologico estando
configurado em um Corpo Virtual, se for roubado, torne-se inutilizavel aquele que

o roubou ou a qualquer outro que ndo o seu legitimo dono. Para tal, é Necessario
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assegurar a adequada identificacao (autenticacao) dos componentes do sistema,

bem como, o sigilo das informacbes de controle que compdéem esses processos.

O Sistema de Vinculacdo € o ambiente fisico e légico onde ocorrem os
processos de vinculacio (Composicao e Autenticacdo) das unidades do Corpo Virtual
e onde tramitam informacdes de controle referente a esses processos; portanto,

constitui-se num ambiente onde aspectos sobre seguranca sao de extrema
relevancia. Entre as fungdes basicas do Sistema de Vinculacao esta:

manter um fluxo de informacdes de supervisio e controle que determinem o
vinculo, a identidade e o modo de operacdo de cada membro do Corpo:

- efetuar a conferéncia periddica dos pardmetros de identificacdo do(s)
proprietario(s) do sistema, a fim de confirmar a presenca deste(s) no Corpo'® e,
assim, manter as Unidades Membro APA;

- realizar a autenticacdo de Unidades Membros a partir dos parametros de
bY

identificacao dessas unidades.

Assim, podemos definir o Sistema de Vinculagdo como o conjunto dos
componéntes (hardware e software) responsaveis por implementar a conexao logica
entre os membros do Corpo Virtual, a fim de manter uma troca permanente de
informacdes de controle que garantam a funcionalidade desses membros e a
protecdo contra intrusos que tentem violar o sigilo dessas informagoes e a
identidadé exclusiva do sistema. Trata-se de algo analogo a combinagao do sistema

arterial, sangiineo e imunolégico do corpo humano natural.

Os membros do Corpo Virtual ligam-se ao sistema por meio de uma
implementacdo em rede que é parte do sistema de vinculacdo. Entretanto, nao é
s6 a ligacao entre seus componentes membros que atribui a configuracao de um
corpo. Num corpo biologico, por exemplo, existemn mecanismos responsaveis por
garantir a vida, a identidade e o vinculo entre cada um de seus membros. Assim, 0

Sistema de Vinculacdo reGne no Corpd Virtual componentes fisicos e logicos,
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desempenhando um papel andlogo ao mecanismo biolégico que acabamos de
mencionar.

O principal mecanismo implementado pelo Sistema de Vinculacao chama-se
Servico de Vinculagdo que foi superficialmenteé mencionado em topicos anteriores,
mas que sera melhor detalhado em tépico posterior. Noutras palavras, a fim de
implementar os processos de vinculacdo o Sistema de Vinculacdo utiliza-se de um
agente funcional denominado Servico de Vinculacdo.

L

2.4.3, Componentes Funcionais

A proposta basica do sistema Corpo Virtual é: estabelecer uma relacdo de
vinculo efetivo e exclusivo (Vinculo Forte) entre usudrio proprietdrio e o conjunto
de seus bens tecnolégicos. dotados dos recursos de uma CFP de forma que o
funcionamento de tais bens esteja condicionado ao nGo rompimento deste vinculo.
Para tal, o Corpo Virtual necessita inter-relacionar componentes funcionais através
de transacbes eletrdnicas em ambiente de rede numa tipica implementacao de

sistemna distribuido.

O conjunto de acdes que um sistemna realiza é denominado de Servico do
sistemna. Para prover servicos a um usuario (Cliente) o sistema ird interagir com o
mesmo, ocorrendo ehtdo uma interagdo sistema/ambiente. Outrossim,
denominamos de Objetos os agentes que causam agao ou sdo sujeitos a ela dentro
de um sistema. Partindo do paragrafo anterior podemos identificar trés
componentes basicos de um sistema, que s&o: Servico, Provedor de Servico(s) e

Cliente.

No presente tépico, além da funcionalidade de cada parte do sistema Carpo
Virtual (partes funcionais), também serdo consideradas as relagbes que ocorrem
entre estas através de interacdes eletrbnicas; ou seja, como a interacao entre as
partes determina ou colabora no comportamento global do sistema ao

cumprimento de sua proposicdo basica. Assim os sub-tdpicos a seguir irao definir o
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que sao: o Cliente_Membro, o Servidor de Vinculos e o Servigo de Vinculacao do
Carpo Virtual.

2.4.3.a. Cliente_Membro

Cliente_Membro € a aplicacao (agente funcional) que ao ser instalada em
um objeto tecnolédgico o converte em uma Unidade Membro (Objeto) do Corpo
Virtual. Sua fungdo basica é determinar o modo de operacdo dessas unidades.
Quando uma Unidade ME{nbro é ligada a aplicagéo Cliente_Membro nela instalada
solicita uma licenca de operagdo a um Servidor de licencas, caso sua solic:itan;é’éo
seja adequadamente atendida, os servicos nela disponiveis serdo mantidos ativos
(APA), caso contrario esses servicos serao desabilitados (NAPA).

Para que uma Unidade Membro tenha sua solicitacdo de licenga de
operacdo atendida, ela deverd possuir a marca de identidade apropriada em sua
requisicdo, a fim de que possa ser reconhecida pelo Servidor de licengas. Também,
para que a licenca de operagdo enviada por um Servidor de Licehgas seja
reconhecida pela aplicagdo Cliente_Membro é necessario que ela tenha a marca de
identidade certa. Tanto as referidas licencas quanto a marca de identidade sao
cédigos gerados a partir de dados cadastrais e informagdes biometricas lidas do

proprietario do sistema.

Podemos resumir as acdes basicas referentes a uma aplicagao

Cliente_Membro conforme a seguir:
- estabelecer um registro interno das informagbes e parametros de
identificacao do sistema;
- solicitar Licenga de Operacdo a Unidade Membro configurada, assim que esta
é ligada e em intervalos pré-programados;

. avaliar com seus registros internds o codigo e os parametros de vinculacao
contidos no pacote de confirmagdo enviado pelo servidor de licencas, a fim de

determinar o modo de operagéo da Unidade Membro configurada.



2.4.3.b. Servidor de Vinculos

O Servidor de Vinculos é a aplicacao (agente funcional) instalada em
Unidades de Vinculagdo do Corpo Virtual, a fim de efetuar o gerenciamento das
distribuicdes das licencas de operacdo as apti;:agées Cliente_Membro ativas ou que
desejarem ser ativas no sistema. Conforme ja mencionado, quando uma Unidade
Membro € ligada a aplicacao Cliente_Membro nela instalada solicita uma licenca
de operacéo a um Servidor de licencas, o qual aqui sera denominado de Servidor

de Vinculos, visto que as licencas por ele distribuidas determinam o vinculo das
Unidades Membro ao Corpo Virtual.

O principio de operacdoc de Servidor de Vinculos do Corpo Virtual é
semelhante ao mecanismo empregado na protecdo da propriedade de cdpias de
programas (softwares) exécutados em ambiente de rede, que empregam servicos

de gerenciamento de licencas'(License Management Services - LMS) [Brasileiro 99].

A inexisténcia de um mecanismo de gerenciamento e distribuicdo de
licencas de operacdo para unidades validas do sistema tornaria o Corpo Virtual
vulneravel & acdo de agentes fraudadores que poderiam, por exemplo, se fazer
passar uma Unidade de Vinculaco apta a validar uma Unidade Membro de outro
sistema e que haja sido apropriada de forma ilegal. Assim, o Servidor de Licencas
opera visando garantir que somente unidades efetivamente pertencentes ao

sistema possam participar do processo de vinculagdo.

O trabalho do Servidor de Vinculos é receber os pacotes de requisicao
enviados periodicamente pelos Clientes_Membros e verificar se o contelido desses
pacotes esta de acordo com os parametros e informagdes de controle pré-definidos
ao cliente solicitante (marcas de identidade); caso esses dados estejam
condizentes com o esperado, a licenca é liberada aquete que solicitou. Assim, ©
Servidor de Vinculos mantém uma tabela interna com o registro de‘importantes
informacdes de controle do sistema (Ver Figura 2-12), basicamente, essas

infarmacoes correspondem:
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- 8o registro das leituras biométricas e os dados cadastrais dos proprietarios
do sistema (Codigo de Identificagio do Corpo - CIC)

- a uma lista com os dados de identificacdo das Unidades Membro (Lista do
Codigo de Identificacao dos Membros - LCIM);

- aparametros de controle fixos ou negociados com as Unidades Membro.

Por questdes c’)bvias, vemos que o Corpo Virtual ndo pode ficar sem uma
unidade disponivel para validacao de Clientes_Membros; portanto, ¢ interessante
que o maior nitmero possivel de unidades do sistema estejam habilitadas a
executar a aplicagdo Servidor de Vinculos. Entretanto, ndo nos parece seguro que
qualquer unidade, sem um critério de controle, possa validar unidades
requisitantes; por isso, sugerimos que apenas uma unidade devidamente conhecida
do sistema seja autorizada ao processo de validacao de membros. Somente em caso
emergenciais essa funcdo’ poderia ser outorgada a outra unidade, também

. . L3
devidamente conhecida do sistema.

Figura 2-12 - ltustragao de UVs instaladas em diferentes tipos de Unidades Membro ¢ sua

Tabela de Registro (TR) interna.

Assim, temos estabelecido uma hierarquia entre as Unidades de Vinculagao.

No caso, teremos uma UY com a aplicacao de Servidor de Vinculos ativa e as
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demais UVs com esta aplicacdo latente e em prontidao. Ao primeiro caso,
atribuiremos a nomenclatura de Unidade de Supervisdo e Controle (USC), engquanto
que ¢ segundo casa manteremos a nomenclatura de UV. Ressaltamos que a
implementacdo de uma hierarquia entre UVs durante a operagac do sistema é

apenas uma sugestdo e, portanto, deve ser implementada apenas em carater
opcional. Ver Figura 2-13.
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Figura 2-13 - Quadro ilustrativo da hierarquia UV nas implementacGes de Corpo Virtual.
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Um processo de controle hierarquico estabelece permanente comunicacao
entre UVs, no intuito de garantir que no caso de uma fatha na USC outra UV dentro
da hierarquia estabelecida possa assumir imediatamente essa funcao, passando a

autenticar as unidades validas do sistema. Esse processo sera descrito com detathes
em um tépico especifico a diante. '

Apesar de nada impedir que se desenvolva um hardware ou equipamento
dedicado exclusivamente a funcao de USC, isto ndo se constitui hum imperativo do
sistema em proposicdo. A USC é, basicamente, uma implementacdo em software
(Aplicacdo) que pode_est‘ar presente em quaiquer unidade do sistema sem, com
isso, comprometer a funcdo elementar dessas unidades. Este é outro aspecto
também ilustrade na Figura 2-13.

.

2.4.3.c. Servico de Vinculacéo

N

Até o momento, temos destacado os agentes funcionais que formam a
estrutura do Corpo Virtual; porém, neste topico abordaremos sobre os mecanismos
que prognovem as interacGes entre esses agentes dentro do sistema. Sob esta
perspectiva, podemos definir a interacdo como uma agac comum de certas partes
de um sistema necessarias para prover o servico. A defini¢ao de todas as
possibilidades de interagéo entre as partes de um sistema e seus relacionamentos e
dependéncias corresponde a definicao de um Sistema de interagao (interface €

protocolo)}.

O Servico de Vinculag&o é o agente funcional que promove o sistema de
interacao necessario a garantir as estrategias basicas de seguranca do sistema
Corpo Virtual; uma delas ja descrita no topico anterior. Ele, como o nome mesmo
sugere, estabelece um vinculo dinamico de cada objeto a seu sistemna e do sistema
a seu proprietario, condicionando a disponibilizacao dos servigos que rodam nesses

objetos & confirmagao do referido vincuto,

O Servico de Vinculagdo implementa processos baseados em analogias com
os mecanismos do sistema imunoldgico, o qual em sintese opera identificando o
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que pertence e o que nao pertence ac corpo bioldgico através da verificacio das
marcas de identidade apresentadas pelos elementos presentes no sistema.
Qualquer elemento que tentar se apresentar como componente do corpo e que nio

possui a marca de identidade apropriada é considerado intruso e, portanto,
rejeitado pelo corpo.

O Servico de Vinculacdo constitui-se num conjunto de protocolos que
tramitam no Sistema de Vinculagdc objetivando implementar as regras de
comunicacao que atribuem as caracteristicas operacionais peculiares do Corpo
Virtual. Estas regras cofrespondem a troca de um conjunto de parametros e
informacgdes negociadas que estabelecem um processo de vinculacdo entre as
unidades funcionais do sistema. Os topicos a seguir descrevem os dois principais
elementos de comunicacdo empregados por esses protocolos no desenvolvimento
de suas fungdes basicas. -

S
=  (Caédigo de Requisicao

O Cédigo de Requisicdo (CR) é usado nas solicitaces enviadas pelos
Clientes;Membros ao Servidor de Vinculos da USC ativa no sistema e corresponde a
um pacote de comunicacdo cujo cabecalho contém basicamente: a inditagéo de
sua funcao (no caso, requisicao) e parametros de identificacdo do Corpo a quem o

membro pertence.

O parmetro identificador do Corpo € obtido a partir dos registros internos
do membro que la foram armazenados durante o processo de composicdo (a ser
discutido posteriormente). No campo de dados do referido pacote constara o
identificador (ID) do membro, seu endereco atual na rede e 0s parémetros de

controle negociados previamente com a USC.

A USC a0 receber um CR, & a senha de permissdo (pardmetro recebido pelo
membro na Licenca de Operacdo) nele contida e enviada pelo dispositivo
requisitante, bem como, seu ID_Cliente_Membro. Entdo, a USC verifica o

relacionamento entre estes pardmetros e, somente reconhecera um membro como
sendo de seu Corpo, se estas informacgdes juntamente com os demais parémetros
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extraidos do pacote de requisicio forem coincidentes COM 0 que estd previsto e
armazenado em sua tabela interna.

= Codigo de Confirmacio

O Codigo de Confirmacao corresponde & resposta afirmativa de uma USC a
um Cédigo de Requisicdo enviado por uma aplicagdo Cliente_Membro e constitui-se
num pacote de comunicacdo com o mesmo formato do pacote descrito
anteriormente. Entretanto, seu cabecalho difere do anterior somente porque a
funcao € a de cpnfirmagéo ao invés de requisicio. Também, ao contrario do

anterior, esse & um pacote enviado pela USC a uma Unidade Membro requisitante.

No seu campo de dados constara a Licenga de Operacdo da unidade,
parametros e informacdes.de controle atualizadas pela USC que deverao ser

utilizadas pela Unidade Membro quando na renovacao de sua licenca.
S
Vale ressaltar que um Pacote de Confirmagdo somente é enviado a uma

Unidade Membro requisitante se esta tinha sido identificada como valida, caso
cﬁontrérip, o dispositivo requisitante é completamente ignorado havendo apenas a
geracao de um codigo de evento falho por parte da USC que podera ser usado para

disparar mecanismos de seguranca adicionais aqueles previstos em nossa proposta.

2.4.4. Analise Funcional

A seguir, apresentamos a proposicao basica das caracteristicas operacionais
de nosso modelo tedrico. Discutiremos uma sintese de sua operagao, seus principais
pardmetros de controle e as caracteristicas tipicas de seu compartilhamento de
recursos, ou seja, como o Corpo Virtual pode compartithar com outros usuarios nao

proprietarios a funcao de seus membros sem se desconstituir.

2.4.4.a. Operacdo Basica .

Assim que um dispositivo configurado como membro de um Corpo Virtual €

ligado, a aplicaco Cliente_Membro nele instalada anuncia-lhe ao sistema enviando
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um codigo de requisicdo & USC ativa e passa a aguardar um codigo de confirmacdo
a ser recebido em seguida, o qual lhe enviard a Licenca de Operacdo que lhe
autorizara permanecer ativo (APA) até & expiracdo dessa licenca, quando tera que
efetuar nova requisic@o. Até este interim, tudo deve ocorrer de forma transparente

ao usuario e sem nenhum impacto direto ac funcionamento normal do dispositivo
em questao.

Figura 2-14 - Fluxograma da operagao basica do sistema tedrico Corpo Virtual.

Caso as informacdes contidas no cédigo de requisicao enviado a USC
estiverem em coincidéncia com o conjunto de registros armazenados na tabela da

USC referentes a unidade requisitante, ela sera reconhecida como membro do
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Corpo e receberd um cédigo de confirmagdo que lhe permitirdA manter
estabelecidas suas funcées normais de operacao (APA). Caso contririo, se nenhuma
resposta for recebida, apds um nimero pré-definido de requisicoes consecutivas, o
dispositivo executard uma funcio de autodesligamento (NAPA). Na Figura 2-14

apresentamos um fluxograma que sintetiza o processo que acabamos de descrever.

E possivel perceber que apesar da atuacio destacada da USC como unidade
responsavel pela comunicacdo de toda e qualguer informacao de controle no corpo
referente validacdo de membros, ela ndo atua sozinha. Parte importante no
trabalho de validacdo, depende da acdo da aplicacdo Cliente_Membro em cada
Unidade Membro do Corpo Virtual. Logo, em dltima insténcia, é o Servico de

Vinculagdo quem realiza o efetivo controle do Corpo Virtual.

2.4.4.b, Parametros de Controle

A fim de dar sustentaz:éo ao funcionamento do sistema Corpo Virtual, tal
como estd sendo proposto neste trabalho, € necessario estabelecer alguns
parimetros a serem empregados nos processos de controle aqui determinados. No
caso, néste topico definiremos e descreveremos os principais pardmetros de

controle utilizados nos processos operacionais do sistema em proposicaa.

= Chave de ldentificacdo do Corpo - CIiC

A CIC corresponde a informacgao de controle codificada em parametro fixo
que relaciona o Sistema (Corpc Virtual) a seu legitimo proprietario. E montada a
partir do contetido da leitura biométrica (dentificador Biométrico do Proprietario -

IBP) efetuada durante o processo de composicao, por isso, e unico.

Dada a relevincia deste parimetro em processos importantes de
identificacdo e validacao de Unidades Membro no Corpo Virtual, este deve ser um
cédigo protegido por criptografia, pois sua violagao implicaria no comprometimento

da identidade {nica do Corpo.



= Chave de ldentificacdo do Membro - CIM

A CM é também denominada de Identificador de membro
(ID_Cliente_Membro) e, tat como o CIC, corresponde 2 informacdo de controle
codificada em parametro fixo que identifica exclusivamente um membro no
sistema. Cada Unidade Membro possui seu CIM armazenado em sua memoria
interna (ndo volatil}, onde cada CIM é diferente do CIM de qualquer outra unidade
do sistema. O CIM & gerddo pela USC e é montado na forma de cédigo a partir das

informacdes cadastrais do membro, introduzidas no momento de sua incorporacio
no sistema.

0y

=  Tempo de Reenvio

Trata-se de um pardmetro fixo, porém configurdvel referente ao tempo de
espera correspondente ac intervalo entre o envio de um pacote de requisicao e o
respectivo retorno de um pacate de confirmagdo. Expirado este tempo e nao
havendd o devido retorno ao requisitante, este incrementara um registro de

contagem para enviar nova requisi¢ao.

»  Tempo de Resposta (Timeout)

Refere-se ao limite do registro de contagem incrementado durante o
processo de reenvia de requisicdes; ou seja, € definido para o sistema um numero
méaximo de envio de requisicées sem o devido retorno de sua confirmacao, este
nimero maximo é um parametro fixo, porém, configuravel que aqui denominamos
de tempo de resposta (timeout). Baseado neste parametro o sistema podera tomar
decisdes de controle, as quais ja foram parcialmente apresentadas, mas que serao

detalhadas posteriormente.
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=  Tempo de Sincronismo

Corresponde a informacio de controle codificada em pardmetro negociado
(dinamico) utilizada como referéncia de tempo nas comunicacées entre USC e
Unidades Membro durante o Processo Validacao.

Neste caso, a cada comunicacdo, a USC negocia com a Unidade Membro e
define um novo tempo de sincronismo que deverd ser utilizado na proxima

comunicagdo entre ambos; esta informacio fica armazenada nos registros internos
de cada uma destas unidades,

[}

O Tempo de Sincronismo corresponde, no minimo, & soma do tempe de
Reenvio com o tempo de resposta (timeout), ambos pardmetros fixos. Entretanto,
o tempo de sincronismo é, por definicdo, um pardmetro negociado e, portanto, de
comportamento dindmico (nﬁutévei).

N
= licenca de Operacao

Também denominada de Codigo APA, corresponde a informacédo de controle
codificada no campo de dados do Pacote de Confirmagdo enviado pela USC a uma
Unidade Membro cuja identidade haja sido autenticada. E um pardmetro dinamico,
de validade limitada no tempo e que requerer periédica renovacao por parte da
USC. Com a Licenca de Operacdo uma Unidade membro pode manter seu
funcionamento. Caso sua licenca néo a presente a marca de identidade apropriada
ou expire e nao seja renovada, a aplicagao Cliente_Membro instalada na unidade

ativara uma funcdo de autodesligamento do equipamento.

Quando a USC envia um Pacote de Confirmacao, este pacote contém a
Licenca de Operacdo codificada com uma Senha de Permissdo {(marca de
identidade) que devera ser usada pela aplicacao Cliente_Membro para renovar a
licenca apds sua expiragdo. Esse parametro (Senha) € gerado dinamicamente €

controlado pela USC, portanto, ndo requer intervencao do usuario.
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= Codigo de Evento Falho

sempre que um dos processos ou eventos do sistema nao se desenvolver
conforme sua previsao normal, o Sistema registrara um Cédigo de Evento Falho.
Para cada tipo evento mal sucedido teremos um cédigo especifico que é obtido de
uma tabela de eventos. Os registros destes eventos ficam disponiveis para

implementacac de procedimentos de seguranca adicionais aocs ja& previstos no
sistema.

=  (Cddigo de Desligamento

Corresponde ao codigo de evento gerado pela USC para o registro do
desligamento (desativacdo temporaria) de um membro do sistema. Em nossa
proposicdo prevemos que qualquer Unidade Membro possua o recurso de comunicar
seu desligamento antes de desativar tode seu sistema eletrGnico. Assim, este
codigo é encaminhado a qualyjuer Unidade Membro, quando esta comunicar seu
desligamento, e devera ser encaminhada como um dos pardmetros do pacote de
requisicdo da unidade no momento que esta quiser ser reativada no sistema (for

ligada névamente).

2.4.4.c. Compartithamento de Recursos

Dois aspectos importantes sdo detathados npeste tépico, um corresponde a
heranca de um Corpo e 0 outro trata da disponibilizagao dos recursos funcionais'
de um membro do Corpo Virtual para uma pessoa que ndo seja o proprietario do

sistema.

O primeiro caso, trata do funcionamento do sistema quando na auséencia,
por longo periodo ou definitiva, de seu proprietario. Neste caso, 0 processo de
validacdo ocorrera através da informagao biométrica de um herdeiro (ou herdeiros)

previamente definido. .

19 Por exemplo, o recurso funcional basico de um telefone ¢ estabelecer conexfio de voz com uma
unidade remota (outro telefone), através de um sistema telefdnico especifico.
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O segundo caso, nao chega a se constituir em um probiema, pois os
recursos funcionais de um membro estario permanentemente disponiveis a
qualquer um, enquanto os processos de identificagdo e wvalidacdo estiverem
garantidos, ou seja, sempre que o membro estiver dentro da area de abrangenc:la

do sistema, estard com sua funcionalidade potencialmente disponivel.

2.4.5. Comentérios sobre Seguranca

Além de import\ante, seguranca € um tema abrangente que pode ser
abordado por diferentes aspectos e, portanto, um assunto que independente do
enfoque que lhe seja dado, nunca se esgota. Assim, a fim de que este trabalho nao
se converta em mais um tratado sobre seguranca em ambiente de rede,
buscaremes em nossa abordagem nao fugir da proposicdo inicial, por isso, aqui nos
restringiremos apenas a definicdo de mecanismos (recursos) basicos que visam
proteger o sistema Corpo Virtual contra intrusos, tal como, o sistemna imunologico

faz no corpo humano natural.

‘Nao havendo garantia de seguranca das informag¢fes que tramitam no
ambiente do Corpo Virtual, também, nao havera garantia de que o sistema possa
evitar o ataque de intrusos e a quebra de seus cadigos mais secretos, Isso poderia
levar a situacdo que um bem pertencente a um determinado dono legitimo, mesmo
estando configurado em Corpo Virtual, estaria passivo a ser roubado e repassado a

um terceiro sem restricoes de utilizacao.

Isto porque com uma copia dos codigos de configuragao do sistema original
um estranho poderia burlar a configuragac do equipamento e passar a utiliza-lo
normalmente; o que descaracterizaria profundamente o sistema em sua propesicao
basica e eliminaria a propriedade elementar do Corpe Virtual que ¢ o fato de cada

implementacao possuir identidade exclusiva.

No Corpo Virtual temos mecanismos que visam dificultar ou tornar
complexas quaisquer tentativas de violagao do sistema, Conforme ja temos

discutido, esses mecanismos se estabelecem através da permanente troca de
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codigos de controle que sdo montados a partir de informacdes biométricas, dados
cadastrais do proprietario e pardmetros negociados do sistema. Entretanto, um
mecanismo adicional de seguranca deve ser agregado ao sistemna a fim de assegurar
o sigilo de suas transacdes internas, onde tramitam informagdes e codigos
determinantes a garantia da identidade exclusiva do sistema.

2.4.5.a, Estratégias Basicas

Para protecao das informactes de controle que transitam no sistemna
durante o processo de vinculagdo (identificacdo, validacdo e outros) a criptografia
€, sem davida, uma estratégia de seguranca imprescindivel, uma vez que o Corpo
Virtual apresenta todas as caracteristicas de um criptosistema. Entretanto, a
definicao de qual ferramenta de criptografia empregar e como empregar ¢ algo que
esta além do escopo deste trabalho, uma vez que envolve pesquisas, analises e

A
estudos de casos.

Conforme j& temos visto, a operacdo do Servidor de Vinculos ja implementa
mecanismos de seguranca analogos as estruturas LMS. Porém, esse pProcesso
necessita de recursos adicionais de seguranca, a fim de garantir o sigilo'das
informacdes que tramitam no sistema contra intrusos oportunistas que possam

replica-las fraudulentamente.

Entretanto, além das estruturas de LMS e da criptografia necessitamos
empregar o encadeamento de transagbes para imptementar um controle fim-a-fim
das comunicacdes dentro do sistema, os quais sdo baseados na associagao de senhas
com alguns elementos dindmicos e de validade tempordria que dificulta
grandemente a fraude ou as tentativas de quebra do sigilo das informacoes

secretas do sistema [Costa 99].

Vale ressaltar que outras ferramentas convencionais de seguranga, atuando
em diferentes niveis, sao admitidas no Corpo Virtual e podem ser empregados

livremente, porém, deixaremos que elas sejam abordadas em trabalhos futuros e,
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por hora, nos dedicaremos a descrever os recursos de seguranca adicionais citados
no paragrafo anterior.

2.4.5.b. Transagbes Encadeadas

Os topicos a seguir apresentam alguns dos principais recursos desenvolvidos

no sistema Corpo Virtual, a fim de incrementar os aspectos de seguranca das
transagdes recorrentes nesse sistema.

*  licenca de Operacdo com praze de expiracio

A Licenga de Operacdo com prazo de expiracdo é um recurso de seguranca
que visa dificultar que intrusos entrem no sistema fazendo-se passar por Unidades
Membro do Corpo. No caso, em intervalos regulares de tempo as aplicagdes
Cliente_Membro devem negosiar com a USC a renovacdo de suas Licencas de
Operacao contendo novas senhas de permissdo personalizadas e correlacionadas ao
ID de cada Membro. Caso um membro esteja ausente (desligado ou fora da area)
esse prqcedimento ocorrera assim que vier a ser ligado ou entrado novamente na

area de abrangéncia do sistema®.

=  Comunicacao por Tempo Negociado

Esse recurso impde que a comunicacao entre USC e Clientes_Membro ocorra
num tempo (tempo de sincronismo) que haja sido previamente estabelecido por
eles em comunicacio anterior (tempo negociado); assim, se alguém tentar burlar o
sistema, fazendo-se passar por um membro, dificilmente conseguira descobrir o
tempo adequado para sincronizar-se com a USC e sera logo descartadoe da

comunicacgao.

= Lliberacado Condicionada

2 Para membros do sisteina cuja comunicagio seja por midia sem fio, a Area de abrangéncia
correspondera a dimensfio de uma picocélula em torno de uma USC, que conforme referéneia ao
padrio IEEE 802.15, corresponde a uma area de aproximadamente 10 metros.
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Corresponde ao recurso de seguranca que condiciona a liberacao efetiva do
sistema para novas configuracdes, somente a partir de um tipo especifico de leitura
ou combinacdo de leituras biométricas. Assim, novos membros poderao ser
incorporados ao sistema ou membros ja incorporados poderds, quando de forma

espontanea, ser transferidos a outros sistemas, com um menor risco de violacses

Consideremos o caso em que um proprietario seja constrangido pela forca a
liberar o acesso a configuracao de seu bem pessocal, a fim de possibilitar a
transferéncia da propriedade do referido bem a um contraventor (ladrdo). Nesse
caso, entre os procedimentos previstos na liberacdo condicionada temos a
possibilidade do proprietério utilizar um padréo diferente daquele previamente
estabelecido na combinacdo leitura biométrica e senha para, assim, simular a
liberacao do bem & nova configuracéo, sendo que algum tempo depois (horas, dias
ou semanas) teriamos paralisadas todas funcdes do referido bem, sem riscos &

integridade fisica de seu proprietario.

2.4.6. Processos de Operacionais

4

O funcionamento do Corpo Virtual pode ser descrito atraves do que
podemos chamar de processos operacionais elementares. O processo fundamental
que caracteriza o Corpo Virtual é denominado processo de vinculacdo que esta
associado ao Servico de Vinculacio, ou seja, esse € responsavel pela vinculagao ou

desvinculaco dindmica de Unidades Membro do Corpo.

O Processo de Vinculacdo pode ser melhor definido a partir da descrigac
dos sub-processos basicos que o compde. No caso, 0 processo de vinculagdo pode
ser dividido em dois processos elementares que sdo: Composicao e Autenticacdo. O
primeiro possibilita a configuragao inicial do Corpo Virtual, a inclusao de novos
Membros ou sua transferéncia a outros. O segundo é composto por dois protocolos
(Identificacdo e Validacao) usados para-identificar requisicbes validas, distribuir
licencas de operacao e identificar biometricamente o proprietario do sistema.

Neste topico, apresentaremos com detalhes cada um desses sub-processos.



52

2.4.6.a. Processo de Composicio

O processo de composicdo, conforme ja definido, corresponde aos
procedimentos de coenfiguracdo necessarios & formacédo e estabelecimento inicial
de um Corpo Virtual. Tar_nbém, corresponde as rotinas que implementam e
possibilitam  a incorporagdo de um novo membro ou a desincorporacio e
transferéncia de um membro de forma segura. Por analogia organismos vivos

diriamos que esse processc correspondente s acdes cirGrgicas de: parto,
amputacao e implante” de membros e 6rgso.

Em um bem tecnoldgico apto a composigﬁéo em Corpo Virtual deve ser
instalada a aplicagdo Cliente_Membro, que apresentara uma interface apropriada a
entrada dos dados cadastrais referentes as informagfes pessoais e individuais de
seu(s) proprietario(s). Por conexdo a USC (primeira a ser configurada), a aplicagdo
Cliente_Membro carregard o codigo de informagio biométrica do proprietério do
sistema. Essas acbes estabelecem, no novo membro, a identidade Gnica do Corpo

ao qual estdo passando a pertencer, convertendo-o em uma Unidade Membro,

Os dados obtidos conforme descricdo acima compordo um registro em
memdria nao voldtil que & associado, pela aplica;éd Cliente-Membro, a um codigo
exclusivo denominado de ID_Cliente_Membro que identifica de forma Unica 0 novo
membro neo sistema. Durante o processo de composicdo, as informacdes
supramencionadas s@o replicadas na Tabela de Registros da USC e serao
empregadas na montagem dos pacotes utilizados no processo de autenticagdo do

referido membro.

O primeiro passo na conformacdo de Corpo Virtual ocorre com a
configuracdo da USC do sistema. Isso é feito com a 'instalac;éo da aplicagao Servidor
de Vinculos (com o modo USC setado) numa Unidade de Vinculacdo,
preferencialmente, que corresponda a uma Unidade Membro Fixa ou um dispositivo
dedicado; a fim de que a USC esteja sempre disponivel ao processo de autenticagao
de membros.

# Podemos citar o transplanfe como um processe, tambeérn, digno de snalogly; pordim, podemeoes
considerd-lo como a combinacgfio dos processos de amputagdo (oxtragiio) e implante,
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Durante o procedimento em analise, o usudrio proprietario deve entrar com

uma senha especial de configuracao™ e registrar na USC seu dado biemétrico, bem
como, suas informacgoes pessoais para serem utilizadas na codificacao da Chave de

Identificagéo do Corpo (CIC) usada como parametro nas distribuicdes das Licencas
de Operacgo entre a Unidades Membro do sistema.

Durante o processo de composicao a usc possul participacdo ativa gerando
os codigos de identificacdo (ID_Cliente_Membro) a cada novo membro incorporado
€ suas respectivas senhas de permissdo iniciais. Esses dados ficardo registrados em
campos especificos da Tabela de Registro interna a USC.

Fundamentalmente, o processo de composicdo de um Corpo Virtual
corresponde a configuracdo de um grupo com identidade Gnica, a qual é repassada,
na forma de um codigo identificador G(nico, a todas Unidades Membro quando
incorporados ao sistema. Assim, apos a incorporacéo, as Unidades Membro terao
um registro, em parametros ﬁxos, das seguintes informacdes: a identificacdo do
grupo (sistema ou Corpo) ao qual a unidade esté sendo incorporada e seu cddigo de

identificacao individual como novo membro do sistema.

O processo de composicao é um procedimento restrito que s6 deve ocorrer
sob condicbes bem especificas. No caso de uma primeira configuracao, nenhuma
prevencdo maior, além da confirmacdo da senha de acesso e dos dados
biométricos, se faz necessaria; porém, o0s casos de transferéncia de um bem a um
novo proprietario (revenda) devefé, por medida de seguranca, submeter-se a

condicdes rigidas de controle, tal como, a liberacdo condicionada.

2.4.6.b. Processo de Identificagado

Conforme ja temos discutido, uma das fungdes basicas do Servigo de
Vinculacdo do Corpo Virtual é distribuir, a efetivos membros do sistema, o Cédigo
de Confirmacdo que é gerado a partir da leitura e confirmacao dos pardmetros

contidos no Pacote de Requisicdo recebido pela USC. Alguns destes parametros sao

22 Um dos poucos mamentos emn que uma senha ¢ pedida, Durante o funcionarento do sistema,
nenhuma senha & solicitada.
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fixos e montados através da codificacio de informagdes obtidas, pela USC, do
registro de.té.i-tura,biométricas do individuo proprietario do sistema. Assim, cada

membro durante o processo de incorporacido recebe seu ID com parametros
especificos.

Com os dados biométricos coletados periodicamente através de seu(s)
MLB(s), a USC monta o cddigo que define a identidade exclusiva de um Corpo
Virtual, relacionando-o a seu proprietario. Além disso, a USC tem a incumbéncia de
manter o registro das informacoes especificas de cada membro, obtidas durante o

processo de composicao e, ainda, determinar um codigo para identificacio desses
membros a partir dos referidos dados. Figura 2-15.

UM usc

.

1 CIM

Stulas:

UM - Unidade Mambro;

IS¢ - Unidade de Supetvisfio
e Controle, MLE
MLB — Mddulo de Leftura
Biométrica;

TR — Tabsla de Regisros, BP
IBP —ldentificagfio Biometrics
dao Proprietario;

CIM - Cédige de tdentificagho
do Membro,

~

Figura 2-15 - Representacdo das principais etapas envolvidas no processo de identificacao

de proprietarios e Unidades Membro do Corpo Virtual.

Se, por um lado, USCs tém a fungdo de gerenciar as informacoes
biométricas individuais e exclusivas do proprietario do Corpo para montagem dos
parametros de identiﬁicagéo; do outro lado, em cada membro, a aplicac;ée
Cliente_membro tem a funcao de determinar a condicao de “vida” ou a "morte” do
membro, a partir do recebimento ou ndo do cédigo de confirmagdo enviado peia
USC apos o processo de validagao.
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Assim como num organismo vivo um membro morre quando é arrancado do

corpo, no Corpo Virtual um membro "morre” quando sai definitivamente da area

de abrangéncia do sistema e deixa de receber seu cédigo de autenticacao.

2.4.6.c. Processo de Validagao

O processo de validagdo ¢ implementado por um protocolo que tem a
incumbéncia de transportar informacdes de controle usadas pela USC para
distribuir cddigos de con\firmagéo em resposta a requisicoes validas enviadas por
aplicacbes Cliente_Membro instaladas em Unidades Membros do sistema. Esse
processo estd ligado ao processo de identificacdo, visto que pardmetros de

identifica¢ao sao usados na montagem dos pacotes, tanto de requisicdo quanto de
confirmacao.

1)

Por questao de seguranca, esses parametros necessitam ser periodicamente
conferidos, confirmados e reavivados, a partir de um ou mais pontos de leitura
automéatica® de informacdes biométricas. Alias, vale ressaltar que esta é uma das

poucas interfaces direta do sistema com seu proprietario.

No Processo de Validacio, o dispositivo pretendente a ativar-se como
Unidade Membro do sistema envia um pacote de requisicdo a USC e aguarda um
tempo de reenvio como espera do, respectivo, retorno do cddigo de permissao.
Caso este tempo seja expirado sem o devido retorno por parte da USC, o membro

em questdo incrementara um registro de contagem e reenviara seu codigo.

O processo de requisicao do codigo de permissao por parte de um membro
repetir-se-a durante um tempo de resposta, enquanto nao houver o devido retorno
do cddigo de confirmacdo por parte da USC. Caso a informacdo de controle

apropriada ndo se apresentar disponivel ao fim do prazo estabelecido (time-out), o

# O processo de validagiio que envolvera a leitura de informagties biométricas deverd acorrer de
forma esponténea, portanto, com o minime de intervengio téenica humana,
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hardware interno do dispositivo desligara suas fungdes basicas, ou seja, o membro
“morrerd” **, Ver Figura 2-16.

Figura 2-16 - Fluxograma do processo de Validagao.

autovalidacao de uma Unidade Membro, para o caso extremo da auséncia
(roubo), ao mesmo tempo, de todas as demais unidades do sistema. Neste caso,
uma Unidade Membro remanescente, ainda que configurada como UV médulo USC,
podera se autovalidar, desde que se dé entrada com a combinag&o apropriada das
senhas de configuracio e lhe seja instalada uma aplicacdo Servidor de Vinculos e

acoplado um Madulo Leitura Biométrica para identificacé&o do proprietario.

Ressalta-se que o processo de autovalidacao s6 podera ocorrer em situagoes

emergenciais, para evitar que um dispositivo mesmo estando na posse de seu

# Ressaita-se que a “morte” de um membro ¢ implementada de fato pele hardware ¢ protocolo
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legitimo proprietario perca sua funcionalidade pela falta de quem lhe valide®’;
entretanto, por seguranca, este processo devera requerer, além da validacdo
biométrica, duas senhas especiais, uma verdadeira para liberacio do uso normal e

outra falsa para liberagao temporaria.

interno ao préprio membro ¢ nio pela USC,
2 Por exemplo, alguém que tenha viajado e ao retornar encontre sua casa arrombada e com todos seus

bens roubados; restando-the apenas os pertences de mio.



CAPITULO 3 - SISTEMAS MOVEIS

Ainda hoje, as tecnologias de transmissao sem fio tém sido vistas como uma
mera alternativa aos tradicionais cabos (trancados ou coaxial) usados para
interligar computadores e impressoras em rede. Isso devido sua simplicidade de
instalagdo, facilidade de operacdo e, na maioria das situacgdes, a capacidade de
prover um custo razoavelmenf’e menor em relacdo as estratégias convencionais de
implementacdo de redes. Porém, é perceptivel a relevancia das tecnologias de

transmissao sem fio entre sistemas, tais quais os de comunicagdes moveis.

E fato que a mobilidade é incompativel com utilizacdo de cabos; uma vez
que é impossivel obter a mobilidade absoluta de um dispositivo se este estiver
preso a um cabo. Assim, no contexto das comunicacoes moveis, a tecnologia de
transmissao sem fio tem lugar cativo e dificilmente superavel; ou seja, a medida
que cresce a demanda por dispositivos méveis aderentes a rede, também ha de
aumentar a demanda por implementacoes de transmissoes sem fio.

As plataformas de transmissao sem fio estdao assumindo uma posicao de
destague no cenario tecnologico mundial, a medida que a computacido movel vemn
se consolidando no mundo das comunicagdes modernas. Assim, é fato que a
computacdo moével é a grande propulsora para a eminente ascensdo das
plataformas de transmissao sem fio, que = certamente continuarao seu
desenvolvimento nas aplicacdes convencionais no dmbito da telefonia celular e na

implementacéo de (oop local e backbones por enlaces via satélite e microondas.
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3.1. REDES DE TRANSMISSOES SEM FIO

O termo Redes é muito abrangente e pode ser aplicado em distintas
situagoes. Como ocorre nos exemplos: redes elétricas, redes de telefonia e redes
de computadores. Mesmo se nos restringirmos apenas ac ambito das redes de
comunicagao, ainda assim, teremos um universo muito amplo; conforme, podemas

confirmar a partir da interpretacéo de: "Rede é qualquer tipo de sistema interativo -
para transporte de informacdes” [Defler 95].

Porém, neste trabalho, ndo se tem interesse em qualquer tipo de sistema.

O foco estd direcionado as redes de comunicacao conforme a definicio:
“[redes de comunicagdo constituem-se de] (...) arranjo[s]
topolégico{s] inteligando (...) varios modulos processadores (MPs)™

através de enlaces fisicos {meios de transmissdo) e de um conjunte

de regras com fim de organizar a comunicacdo (protocolos)”.
[Soares 95]

9

Em sistemas onde os MPs sdo exclusivamente computadores temos o que
denominamos: redes de computadores. Em outra definicdo temos: rede de
. ~ : - 27

computadores como "“um conjunto de computadores auténomos, interconectados™”

[Tanembaum 94].

3.1.1. Definigao

Em geral, as redes sem fio sao definidas na otica de um campo especifico
de aplicacao® [Amorim 2001 e Rayes 2001]. Entretanto, é desejavel que se possa
obter uma definicao genérica e abrangente a todo tipo de rede sem fio, incluindo
desde sistemas orientados exclusivamente a comunicacado de dados (computadores)
com sua ampla variedade de topologias (LAN, MAN e WAN), até sistemas

especializados & comunicacao de voz como a telefonia celular.

26“ A definicao de médulos processadores se refere a qualquer dispositivo capaz de comunicar através
do sisterna de comunicagiio por troca de mensagens...”, nota de rodapé em SOARES (1995:10).

27 “_computadores sio [ditos] interconectados se eles sdo capazes de trocar informacgdes”
(TANENBAUM, 1994:2)

28 Amorim (2001;3); define rede sem fio com enfoque exclusivo as redes de computadores (LANs), j&
em Rayes (2001:passim) aborda sobre as redes sem fio, considerando-as no 8mbito dos sistamas de
telefonia celular e fixed wireless (WLL)..
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A frase: "Redes sem fio conectam dispositivos sem [utilizar] cabos” [3Com
01], apesar de sintética, expbe com razoavel precisac a esséncia do que seja uma
rede sem fio (wireless). No entanto, podemos expandir esta definicac, mesclando
0s conceitos tratados nos paradgrafos anteriores. Tal definico seria;

Redes de transmissdo sem fio sdo redes formadas por um conjunto de
modulos processadores {MPs) capazes de trocar informacdes e/ou compartiihar
recursos, através de um sistema de comunicacao baseado em midias que nio

utilizam fios ou cabos como suporte ao trafego da informacao eletrénica.

+

3.1.2. Classificagcao

Podemos classificar dois tipos de interacées” recorrentes nas arquiteturas

de redes de computadores: um tipo é denominado Cliente-Servidor e o outro €
chamado Ponto-a-Ponto™ [Soares 95].

b
As redes Cliente-Servidor apresentam uma hierarquia, onde “a entidade
que solicita um servico é chamada cliente e a que presta o servigo € o servidor”
(Ibid.); « portanto, neste tipo de arquitetura, em geral, as entidades séo

especializadas com fungoes exclusivas, ou de Cliente ou de Servidor.

No caso das redes do tipo Ponto-a-Ponto, nao existe obrigatoriamente uma
hierarquia entre as estacbes (entidades), e estas, comumente, possuem duplo
comportamento, ora de Cliente, ora de Servidor, podendo tanto solicitar quanto

fornecer servicos de rede [Silva 96].

A classificacdo dada pelo “...Padrdo 802.11 [que] define dois modos [de
operacdo em redes sem fio]: O modo infra-estrutura [(ou infra-estruturado)] e o
modo ad hoc” [3Com 2001], guarda uma certa correlacdo com a frase: "As Redes
Sem Fio podem se basear na utilizacao da rede fixa como ponto de apoio ou ainda

considerar a possibilidade de ligagcdo direta entre os computadores [(estacdes)]

2 Em computadores, a “interface entre as aplicagdes e o sistema operacional baseia-se, usualmente, em
interag@es solicitagio/resposta...” Soares (1995:400).

% Tradugao de ponto-a-ponto [Freedman 95].
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moveis” [Amorim 2001}, Ambas, em esséncia, estio em harmonia com a
classificacao de apresentada no paragrafo anterier.

Isso nos indica, que com os devidos ajustes de nomenclaturas e
considerando as definicoes peculiares e abrangentes de cada aplicacéo, & possivel
estender aos d_emais sistemas de comunicagdo em rede as correlacbes acima

observadas; pelo que, continuaremos tratando com maiores detalhes sobre essa
taxinomia.

1

3.1.2.a. Redes Infra-Estruturadas

Com base nos paragrafos anteriores, podemos considerar a seguinte
definicdo, atribuida as redes de transmissao sem fio do tipo Cliente-Servidor
[Soares 95 e Sumuano 2001}:

"...[redes Infra-estruturadas sao] redes wireless [que] consistern de
pelo rmenos um ponto de acesso conectado a uma infra-estrutura de
rede cabeada (...). Fsta configuracdo e chamada de Basic Service
Set (BSS)"” [3Com 2001].

Nas redes infra-estruturadas a area total de cobertura do sistema é dividida
em areas menores denominadas de células, onde "...em cada célula, [deve haver]
pelo menos uma estacio de suporte A mobilidade (estacéo base) [a qual] € alocada

para [atender] os hosts moveis na célula” [Amorim 2001].

A Figura 3-1 ilustra uma implementacao particular do tipo de rede discutida
anteriormente. Nela a comunicacao somente se realiza via Estac&o de Suporte a
Mobilidade - ESM. A telefonia celutar € um dos principais exemplos desse tipo de
configuracdo; visto que, nesse tipe de servico, toda comunicacéao deve
necessariamente passar por uma Estacdo Rédio Base - ERB, mesmo quandoc os
telefones estdo a uma distdncia que lhes permitiriam, eventualmente, manter,

R

comunicacao diretamente entre elas. [Guimaraes 99].

3 “Um Extended Service Sef - ESS corresponde a um conjunto de dois ou mais modos BSSs” [Amorim
2001]. '
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Figura 3-1 - Topologia Infrastructure Basic Service Set.

3.1.2.b. Redes Independentes (Ad Hoc)

“...tipicamente, uma rede ad hoc ¢ aquela que se estabelece de
forma esponténea; [e cuja] principal caracteristica de distingao
(...) € sua limitada extensao espacial e temporal. Essas limitagbes
possibilitam que o ato de criar e dissolver uma rede ad hoc seja
suficientemente direto e conveniente, tal que, possa ser realizada
por usuarios leigos [(ndo técnicoes)] das facilidades da rede; isto é,
nenhuma ‘habilidade técnica’ especializada é exigida e pouce ou
nenhum investimento de tempo ou recursos adicionais s&o

requeridos além das [proprias] estacoes [que integraram a rede]”
[IEEE 99].

A Figura 3-2, a seguir, ilustra uma rede ad hoc implementada com

computadores portateis e fixos (de mesa). Por definicao, as estacfes de uma rede

ad hoc sado autoconfiguraveis, o que simplifica significativamente a utilizacéo por

seus usuarios; porém, os procedimentos de instalagdo dessas redes e a tecnologia

por tras desses sisternas ndo sdo tdo acessiveis a compreensdo dos leigos. L8
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Figura 3-2 - Topologia de rede ad hoc numa implementacéo tipica integrada a uma rede
cliente servidor. )

1

hY
3.1.3. Tecnologia de Transmissao

O principal elemento de distincao das estacdes de comunicacao sem fio
para estacoes cuja comunicacao é cabeada esta em suas unidades de transmissao.
No caso, "as trés camadas fisicas originalmente definidas no 802.11 envolvem, no
nivel fisico, duas técnicas de radio com espalhamento espectral e uma

especificacac de infravermetho difuso” [3Com 2001].

Conforme acima, o padrac 802.11 define apenas duas plataformas de
transmissao: uma plataforma baseada na radicdifusao e a outra na propagacao, nao
guiada, de ondas do espectro luminoso {o infravermelho). Essa divisao se tornou
predominante em praticamente todos os demais sistemas atuais de comunicacao
sem fio.

3.1.3.a. Radiodifusao

“até antes da segunda guerra mundial, os sistemas de radio movel
eram g¢randemente dominados pelas aplicacbes militares e
paramilitares, para cujos setores as pesquisas, os desenvolvimentos
e o5 padrdes eram dirigidos. Mais recentemente, esta tendéncia
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sofre [sic] uma reversao, com as aphcacoes civis tomando a
lideranca” [Waldman 99].

Essa mudanca de cenario tem ocorrido, fundamentalmente, devido aos
progressos da microeletrénica entre os sistemas eletronicos digitais COm uma
crescente oferta de circuitos integrados (Cl) de elevada escala de integracio’.
Esses dispositivos véem substituindo, com maior eficiéncia e funcionalidade,
sistemas analégicos antigos e ultrapassados. Isso tem contribuido com a reducae

das dimensbes dos produtos eletrénicos, como também, na diminuicao do custo de
aquisicao e manutencao destes,

Percebe-se, ainda, grandes avancos nas técnicas aplicadas a otimizacao da
utilizacao do espectro de radiodifusdo {modulacao, multiplexacdo e etc.). Isso tem
possibilitado que um maior nimero de unidades de comunicacao compartithem uma
mesma banda de transmissdo [Waldman 99].

\
‘No ambito das comunicacées mdveis de curto alcance em radiodifusao,

despontam as implementagdes na faixa néo licenciada ISM (industrial scientific
medical) de 2,4 GHz; como resultado do trabatho da Federal Communications
Commission (FCC)* que "em 1985, ap6s quatro anos de estudo, (...) desenvolveu a

Faixa ISM ...” [Zimmerman 99].

Nas regras estabelecidas pela FCC, ndo existem restrigbes quanto ao tipo
de modulacao utilizada para transmissdes com poténcias abaixo de 1 mW; para
niveis maiores de poténcia é requerido o uso da modulacdo baseado em

espalhamento espectral**® [Bisdikian 98].

3.1.3.b. Infravermelho

Os raios infravermelhos foram introduzidos ao mundo das comunicagoes

sendo usados em controles remotos de televis@o. Através dessa aplicacao,

32 Alta concentracio de micro-componentes bdsicos (transistores, diodos e etc.) e micro-circuitos,
numad reduzida drea de pastilha de silicio de CL

3 “ A parte 15 das regras da FCC destinadas as transmisstes de radio nic licenciadas impoe limitacSes
na poténcia de transmissdo em aproximadamente 100mW (20dBm)...” BISDIKIAN (1998:18).
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demonstrou-se “como um método de baixo custo, faixa [de alcance] moderada,

baixa taxa [de transmissao] em comunicacio de dados wireless” [Zimmerman 99].
Vale destacar que

“em meados da década de 80, a HP lancou uma calculadora de mio
que podia se comunicar com sua impressora através de um feixe de
lz infravermetha (...) A partir dai, a tecnologia de acesso sem fio
em distancias curtas através do infravermetho evoluiu e se
diversificou, chegando hoje as LANs {redes locais)”. [Waldman 99]

Atualmente, existern padrées que possibilitam, por exemplo, que
“computadores laptops (...) [usem] transceptores de infravermelho rapidos para
prover intercdmbio de dados acima de 1 Mbps para [distancias de até] 1 metro”

[Guimaraes 99}; tendo-se conhecimento, a algum tempo, de trabalhos

demonstrando ser possivel alcancar velocidade de até 100 Mbps [Kahn 95].

.

"Existem,\bas'icamente, duas modalidades de enlace curto: por
infravermelho: a conexao por linha visada (...) e o chamado
infravermetho difuso...” {Waldman 99].

No primgiro caso, ocorre gue

“dois pontos sdo interconectados por um feixe diretiva que vai do
transmissor ao receptar (...) a auséncia de miltiplos caminhos entre
transmissor e receptor permite que se alcancem taxas maiores de
transmissao, mas o sistema € totalmente vulneravel a presenca de
obstaculos que eventualmente se coloquem na linha de visada”
(Ibid).

No segundo caso,

*_..0 transmissar ‘inunda’ o recinte com luz infravermelha que €
lancada em todas as direcdes, reverberando pelas paredes e assim
alcancanda todos os receptores do recinto {mas sem ultrapassar
nem paredes nem portas, o que pode ser interessante para proteger
o sigile da informacao}” (Ibid.).

% Tradugdo de Spread Spectrum
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3.2. SISTEMA DE ESPECTRO ESPALHADO 3

Seguranca é um dos aspectos relevantes na proposicac deste trabalho, por
esta razao dedicamos um topico especifico para tratar com maior profundidade
sobre os Sistemas de Espectro Espalhado (Spread Spectrum System - 558}, uma vez
que técnica de modulagdo e transmissdo empregada nesse sistema ja correspondeu
ao estado da arte no que tange a seguranca nas comunicacdes sem fio. Entretanto,
hoje seu emprego é muito mais motivado pelo fato de trazer solugcdo a um

problema tipico deste tipo.de comunicacio que é o desvanecimento seletivo.

]

A Dispersao de Espectro’® é uma técnica de alocacdo de canal para
transmissdo de sinais, tais como: TDM e FDM. O exército americano vem utilizando
sinais de espectro espalbado nas comunicagdes por satélite a, no minimo, 25 anos.
Os primeiros desenvolvimentos visavam melhorar os sistemas de radares, a
comunicacdo e a navegacao, entretanto, varias aplicacbes civis surgiram se
beneficiando das importantes caracteristicas da técnica de espalhamento do

espectro.

Exemplos de aplicacbes beneficiadas pelas caracteristicas vantajosas dos
sistemas com dispersdao de espectro sao: a rejeicdo de multiplos caminhos numa
estacio terrestre de radio comunicagao movel e as comunicacbes de multiplo
acesso no qual um nimero de usuarios independente compartitha um mesmo canal

sem a existéncia de um mecanismo de sincronizagao externa.

3.2.1. Caracteristicas Especificas

A técnica de codificacdo do S5S (Spread Spectrum System) modifica o
espectro do sinal, espalhando-o de tal forma que o novo espectro possui uma
densidade de poténcia muito menor, mas a mesma poténcia total. Essa €, entao, a

primeira importante caracteristica deste sistema: a largura de banda do sinat

35 Este topico ¢ baseado no trabalho apresentado por estudantes de Engenharia Eletrdnica e de

Telecomunicagbes da PUC-MG, na disciplina de Telecomunicagdes VIl - Teoria das Comunicagbes,
am Setembro de 2000; que fol disponibilizado na Internet.

3 Como tradugiio do termo em inglés Spread Spectrum pode a parecer no texto como: espathamento
espectral, espectre espalhado ou disperséo de espectro.
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transmitido é muito maior do que a largura de banda da informacac propriamente
dita.

'O espalhamento do espectro é feito antes da transmissao, através do uso
de um codigo que independe da seqgiiéncia de dados. Um mesmo codigo é usado no
receptor, que deve operar em sincronismo com o transmissor para decodificar o
sinal recebido e entdo recuperar a seqiiéncia original de dados. A expansio da
largura de banda transmitida se da devido a insercdo desses cédigos, chamados
"Pseudo Randdmicos" ou “Pseudo Ruidos", e minimiza a interferéncia de outros

usuarios, pois abaixa a densidade de poténcia como ja dito anteriormente.

A operagao de decodificacdo no receptor € que impede a interferéncia e o
desvanecimento por miltiplos caminhos. Essa é, entdo, a segunda importante
caracteristica da técnica de espalhamento espectral: a sequéncia de pseudo-
codigos € que determina o sinql a ser recebido. Portanto, através de codigos PN os
dados podem ser enderecados. Podemos ilustrar algumas das propriedades €

caracteristicas do $5S conforme a seguir:

a) «Quando, por exemplo, um receptor B recebe sinais vindo de outros
transmissores A, D e C, ele é capaz de decodificar apenas o primeiro sinal de

chegada. Conforme ilustra a Figura 3-3.

L hovl et

Figura 3-3 - Seletividade do Sistema de Espectro Espalhado.
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b} Noutro exemplo, o Sistema de Espectro Espalhado admite que receptores
B e D recebam simultaneamente sinais de transmissores A e C, como mostra a
Figura 3-4.

Figura 3-4 - Recepcao simultinea de sinais no Sistema de Espectro Espalhado.

¢) Conforme ilustra a Figura 3-5, observa-se ainda que a técnica de

espalhamento espectral é praticamente imune a sinais refletidos
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Figura 3-5 - Imunidade as reflexdes do Sistema de Espectro Espathado.
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d) Num exemplo final, a Figura 3-6 ilustracao que um sinal de banda estreita
nao interfere em um sinal de espectro espalhado ou vice-versa, sendo que o

primeiro ocupara apenas uma pequena banda do segundo e tem uma densidade de
poténcia muito maior. |

Figura 3-6 - Imunidade g interferéncia no Sistema de Espectro Espalhade.

A parte mais complicada num Sistema de Espectro Espalhado consiste em
assegurar uma rapida e confiavel sincronizacado no receptor. O receptor precisa
correlacionar o sinal entrante e demodulé-lo. O correlacionador remove o codigo e

o demodutador recupera a informacdc na banda base. Ambos precisam ser
sincronos com o sinal transmitido.

3.2.2. Técnicas de Codificacdo

Existem quatro diferentes técnicas de codificacdo de espathamento
espectral, os quais sdo: o Sistema de Sequéncia Direta (Direct Sequence System -
DSS), o Sistema de Saltos de Frequéncia (Frequency Hopping System - FHS), o
Sistema de Saltos de Tempo (Time Hopping System - THS) e o Sistema Chirp. As
técnicas DSS e a FHS, que sdo as mais utilizadas, empregam o principio do cédigo
de espalthamento chamado "Pseudo Randémice” ou "Pseudo Ruido”. Devido ao fato

de serem raramente empregadas, as técnicas THS e Chirp nao serdo discutidas
neste trabalho.
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Existem diferencas fundamentais entre os dois sistemas

_ acima
mencionados. Por exemplo:

- - No método DSS a taxa do sinal pseudo-aleatério chega a 200 Mbps, enquénto
que no método FHS ela ndo ultrapassa a 100 Mbps. A razio desta diferenca esta

na dificuldade tecnolégica em se  implementar sintetizadores com
deslocamentos de freqiiéncia muito rapidos.

- meétodo DSS s6 trabatha com modulacdes digitais e a demodulacao do sinal
de informagao € sincrona. Em contrapartida, o método FHS suporta tanto

modulacdes analdgicas quanto digitais; porém, é extremamente dificil manter
coeréncia total das freqiiéncias sintetizadas.

Uma seqiiéncia de pseudo-ruidos (PN - Pseudo Noise) é uma seqliéncia
binéria periddica com uma forma de onda semelhante a um ruido, que geralmente
é gerada por um registrador de deslocamento realimentado. Uma seqiiéncia de
codigos ‘de espalhamento termn baixa (ou nenhuma) correlagdo cruzada® e uma
minima interferéncia ocorre entre usuarios. Isto possibilita a um receptor ajustado
com um determinado cddigo ser alcancado somente pelo sinal proveniente do

transmissor que estiver enviando aquele mesmo cédigo.

3.2.2.a. Espalhamento Espectral de Seqiiéncia Direta

O Espalhamento Espectral de Sequéncia Direta (Direct Sequence Spread
Spectrum - DSSS) é a técnica de codificacdo mais usada em redes de transmissoes
sem fio, onde um sinal de portadora é primeiramente modulado com um sinal
digital de dados e depois re-modulado com um sinal de espalhamento de alta

velocidade (banda larga).

Nessa técnica, o que determina o espalhamento do espectro é a taxa de
variac@o da seqiiéncia de pseudo-ruidos por bits de informagao. Quanto maior for a
segiiéncia de pseudo-ruides, mais dificil de ser detectado e interceptado sera o
sinal, porém uma maior sofisticacao tecnologica ¢ exigida dos equipamentos de

deteccao e correlagao.
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Com mais detalhes, na técnica de Sequenciamento Direto a fase da
portadora do sinal transmitido é variada de acordo com a seqiiéncia de pseudo-
ruidos. Isto é geralmente conseguido, multiplicando-se o sinal digital com uma
seqiiéncia de chips®®. Como a seqiiéncia de chips varia a uma taxa muito mais alta
que o sinal digital, a largura de banda ¢ significativamente expandida em relacao a
do sinal que efetivamente contém a informacdo. O Padréo 802.11 definiu o nimero

de onze chips para o DSSS, podendo chegar a taxas de 1 Mbps, 2 Mbps, 5.5 Mbps e
11 Mbps.

No receptor, a fnformag:éo ¢ recuperada multiplicando-se novamente o
sinal, agora por uma 'réplica da seqﬁéncia de pseudo-ruidos, gerada locaimente.
lIsso efetivamente comprime o sinal de volta a sua largura de banda original,
entretahto, no processo de, multiplicacéo do sinal que acontece com o receptor
alguma interferéncia é espalhada junto ac sinal, mas que pode ser facilmente

removida com filtragem. Ver Fgura 3-7 e 'Figura 3-8.

4 Infermacio

Poténcia Modulada

Dados + Sequéncia de

_ Espalhamenio Modulada

Frequéncia

Figura 3-7 - Sinal no Sistema DSSS.

37 Correlaciio cruzada ¢ a medida de concordéncia entre dols diferentes cédigos.
38 Chip & o periodo de uma seqiténeia de pseudo-ruidos.
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Figura 3-8 - Modulacao do Sinal com o uso do Cédigo de Dispersdo no DSSS.
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As principais vantagens do método Seqiiéncia Direta séo:

- Maior imunidade a ruidos;

Baixa Probabilidade de Interferéncia (Low Probality of Intercept -

LP!),

- Boa imunidade a reflexdes.

Como desvantagens, o método Seqiéncia Direta apresenta:
- Largura de banda muito grande;
- Canal requer baixa distorcao de fase;

Maior efeito Near-Far'’,

3 f o fendmeno de um transmissor indesejavel destruir o sinal que se deseja receber, pelo fato de ostar
mais préximoe do equipamento receptor,
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3.2.2.b. Espalhamento Espectral por Salto de Freqgiiéncia

Na técnica de Espalhamento Espectral por Saltos de Freqliéncia (Frequency
Hopping Spread Spectrum - FHSS) um transmissor envia o sinal sobre uma série
aparentemente randdmica de freqliéncias de radio. Um receptor capta o sinal
saltando entre estas fregiiéncias em sincronia com o transmissor. Para ser mais

exato, nos sistemas FHSS, a freqiéncia da portadora do sinal transmitido € variada
(ou saltada) de acordo com a seqiiéncia pseudo-aleatdria.

A ordem das freqgliéncias selecionadas pelo transmissor é pré-determinada
pela sequéncia de codigos, e o receptor rastreia essas variagbes de frequéncia e
produz um sinal de F} (fregiiéncia intermediaria) constante. A interferéncia nao é
rastreada, entretanto, pode ocasionalmente estar incluida no sinal de Fl, e o
rastreamento pode ser do ﬁi'po rapido (Fast Frequency Hopping) ou lento (Slow

Frequency Hopping).

%

A Figura 3-9 ilustra uma visdo geral do FHSS. A entrada alimenta um
Codificador de Canal que produz um sinal analégico de banda estreita, este sinal é
modulado usando a seqléncia de saltos (hops} randomicamente gerada,
aumentando assim a banda utilizada (Dispersao no Espectro). Na Estagao receptora
do sinal, a mesma sequiéncia ¢ utilizada para demodular o sinal que esta disperso
no Espectro. Este sinal alimenta o decodificador, gerando assim o reconhecimento

dos dados enviados.

“Transmissor Receptor

.
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? & J R TRR TR, s TR
Dados Dados
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Figura 3-9 - Modelo do FHSS.
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As principais vantagens do método FHSS séo:
- Pode-se evitar sinal de banda estreita

- Menaor efeito Near-Far.,

Como desvantagens, o método FHSS apresenta:

- Complexo sintetizador de freqiiéncias;

- Correcao de erro;

- Velocidade de transmisséo de dados limitada a ZMbps.

3.2.3. Observacodes

.

0O S55 & uma técnica de codificacdo para transmissdo digital bastante
resistente & interferéncia e interceptacao, pois transforma o sinal de informacao
em algo semelhante a um ruido. A técnica baseia-se na implementacdo de
seqiiéncjas binarias no processo de modulagdo. Estas seqiiéncias conferem ao

sistema caracteristicas especiais, nio alcancéveis por métodos convencionais.

Entre tais caracteristicas destacam-se uma grande imunidade as
interferéncias (intencionais®® ou nao), um alto nivel de segurangca contra a
interceptacao da informacao e a possibilidade de multiplexacao por cadigo (CDMA -
Code Division Multiple Access). Porém, esse € apenas um nivel no esquema de
seguranca de um sistema, que deve contar com outras estratégias para se tornar
realmente seguro.

3.3. REDES DE COMPUTACAO MOVEL

Os antigos e noves sistemas de comunicagdo movel estdac a cada dia

incorporando maiores recursos computacionais em suas unidades de comunicacao

0 As interferéncias intencionais sfio denominadas de Jammers.
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(estagbes), o que indica uma forte tendéncia de que, num futuro préximo, ndo haja

qualquer distingcao quanto a classificaca de rede movel e computacac movel, visto
que, significarac exatamente a mesma coisa.

O pri_ncipa-l exemplo da afirmacao acima estd na telefonia celular que, de
forma continua, vem agregando a seus sistemnas propriedades que vao muito além
da fungao natural de transmissdo e recepcao de voz [Bisdikian 98]. Essas
propriedades adicionais, podem ser definidas como "poder computacmnal” uma
vez que eram caracteristicas ditas inatas aos computadores; porém agora, estao
tornando-se atributos presentes em outros e diferentes tipos de equipamentos do
amplo repertdrio tecnoldgico moderno.

Qs produtos que implementam a computacdo movel na atualidade séo de
natureza diversificada; porta‘nto, a implementacao de tais unidades em rede impoe
a existéncia de um sistema c‘e:paz de agregar produtos de uso pessoal ou de uso
coletivo, de uso doméstico ou escritério, e talvez a mescla disso tudo. Esses
produtos serao aqui definidos como Unidades Computacionais Méveis - UCM, numa
adaptagdo do termo “mobile computing devices” que encontramos em algumas

literaturas [Zimmerman 99].

3.3.1. Definicao

As Redes de Computacdo Movel (ou redes mébveis) podem ser definidas,
classicamente e genericamente, como um sistema capaz de promover a interagdo
de unidades computacionais méveis (UCM) entre si ou com outras entidades (fixas
ou moveis) de servicos computacionais, através de um sistema de comunicacdo
independente de cabos.

Dada a independéncia de cabos de seu sistema de comunicagaoc, as Redes
de Computacao Mdvel podem ser classificadas como um sistema de transmissao sem
fio. Entretanto, fiquemos atentos ao fato de que apesar de toda rede mbvel ser

obrigatoriamente com transmissdo sem fios, nem toda rede de transmissao sem fio
& uma rede movel.
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O principal conceito associado as redes de computacdo movel refere-se a
capacidade de suas unidades de comunicacdo, dentro de previstas restricbes de
alcance, operarem em rede, independente de sua localizacdo geo-espacial
instan.ténea. Ou seja, a rede admite, em qualquer ponto de seu espaco de
abrangéncia, que uma estacao seja capaz de estabelecer comunicacao, mesmo em

deslocamento. Na verdade esta é uma propriedade introduzida ac mundo das redes
maoveis, pela telefonia celular [Bisdikian 98].

3.3.2. Origem e Evolucéo

Sob certo aspecto, pode-se considerar o advento das primeiras calculadoras
de bolso como o marco inicial da computacdo mével. Uma histéria que prosseguiu
com os sucessivos langamentos de novos e sofisticados modelos de calculadoras
cientificas pdrtéteis, até, culminar com aparecimento das primeiras agendas
eletronicas. Desde entdo, o gue se viu foi a explosdo comercial de sofisticados
dispositivos de mao e de bolso que deram origem aos mais diversos tipos

equipamentos computacionais portateis que hoje temos conhecimento.

Até pouco tempo, estes equipamentos possuiam apenas toscas interfaces
de comunicacdo que lhes permitiam conexao serial de baixa velocidade a
impressoras ou computadores desktop [Zimmerman 99]. Obviamente, tal condicao

limitava o principal atributo desses equipamentos que € a mobilidade.

A Internet e a Telefonia Celular encontravam-se em franca expansao e
massificacio quando os computadores portateis (laptops) comecaram a ganhar
popularidadé. Nio demorou muito para que surgissem modelos destes
equipamentos dotados da capacidade de aderéncia a rede. No inicio, suportando
apenas‘ midias fixas e com o tempo fazendo surgir as primeiras interfaces para
conexao sem fio de equiparﬁentos portateis. Possivelmente, estda tenha sido a

incubadora das primeiras redes de computacao movel.

Os anos de experiéncia com a tetefonia celular, despertaram na grande
massa de consumidores o interesse por acesso movel as informagdes digitais
disponiveis nos mais variados sistemas de dados existentes. Assim, uma grande



78

computacao mével. Noutra leitura, isto implica em produtos com funcoes primarias

distintas, porém, com os seguintes e importantes pontos em comum. 520 produtos:

- direcionados ao estabelecimento de um estilo de vida baseado na
comunicac¢ao e na informacao;

- dot-ados de mobilidade e interatividade em rede.

Classificaremos como Dispositivos de Processamento da Informacao - DPI*!
toda familia de produtos eletronicos digitais que, além de suas funcdes primarias,
sao dotados de capacidade de processamento de informagdo. Na lista desses

produtos temos um amplo e variado leque de equipamentos, donde destacam-se:

“... personal digital assistants (PDAs), laptops, telefone celular,
terminais de informacéo, equipamentos de comunicacao de dados,

impressoras, aparelhos domésticos e de escritério ..." [Bisdikian
98}.

\

Assim, podemos concluir que nem todo APl é mével, logo, somente alguns
tipos especificos de DPIs podem ser classificados como unidades de comunicagao
em uma rede de computacao movel, pelo que, apenas um subconjunto da ampla

famnilia dos DPIs interessa-nos neste topico.

Tais produtos, receberio de nds uma nomenclatura especifica, que e
Assistente Pes;soé{ de Computacdo e Comunicagao - APCC, basea_do no termo em
inglés "personal computing and communication assistants - PCCAs” [lbid.]. Em
geral, esses produtos “... usados para auxiliar usuérios com o gerenciamento de
informacoes pessoais (PIM?)” [Ibid.] ou nos servi¢os de comunicagao pessoal e

acesso a internet.

Uma outra propriedade comeca a se destacar entre o0s sistemas
computacionais a ponto de estabelecer um novo, particular e independente

segmento entre as plataformas de comunicacdo modernas. Estas plataformas terao

# fsge acronimo é baseado na nomenclatura americana “information processing appliance - IPA”
{Bisdikian 98].

42 Um acrénimo de Personal Information Managemment. Inclui cojsas come listas de tarefas, calendarios
e agendas telefdnicas, Os dados PIM sfo normalmente mantldes em sinerenla com os dados
residentes em um computador deskiop”. '
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abordagem propria e especial em tépicos posteriores; trata-se das Personal Area
Networks - PANSs.

A propriedade em destaque, que esta relacionada s estacdes de uma PAN,
refere-se ao fato desses produtos serem destinados ao uso pessoa. A essa
caracteristica denominaremos de pessoalidade, a qual se agrega a triade de :

propriedades das redes moveis modernas; que sdo: Poder Computacicnal,
Mobilidade e Interatividade®.

3.3.3.b. Sistema de Comunicacao

As redes de computacao mével sao sistemas obrigatoriamente sem fio, pois |
caso contrario, estaria comprometido seu principal atributo que é associar
interatividade em rede _conj‘ mobilidade. Sendo um sistema de transmissdes sem
fio, essas redes admitem tantQ implemehtagc")es do tipo infra-estruturado quanto
ad hoc {independente).

Ufna’ UCM (ou APCC) pode se estabelecer em rede e compartilhar
recursos?servigos com outras UCMs, numa implementacéo tipicamente Ad Hoc. Em.
contrapartida, caso uma UCM necessite acessar & Internet, podera fazé-lo atraves
de um equipamento que centralize este tipo de conexdo, o qual pode ser um
Gateway™ (ou access point), caracterizando assim, uma configuracao do tipo infra-
estruturada.

Predominantemente, o meio de transmissao empregado pelas plataformas
atuais de redes moveis, é a radiodifusio. A predomindncia desse tipo de midia,
decorre das

v ..vantagens no uso da banda nao licenciada de frequéncias da

industrial, Scientific, Medical {ISM), especialmente na banda de 2.4
GHz e, possivelmente, na banda de 5.0 GHz num futuro nac tao

4 Aderéncia & Rede: Recurso que habilita um disposiiivo & interagir e se comunicar em wm ambiente
de rede.

4 Um celular com um micobrowser interno {ex.: WAP) pode fornecer servigos de gateway (access
point) para conex&o a um provedor de acesso 3 Internet.
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distante™. Uma vez que a banda ISM ndo & licenciada, solucbes de
conectividade baseadas em RF podem ser livremente desenvolvidas

~sem a necessidade de obter os direitos de uso exclusivo
(norma.lmente de alto custo) dessas faixas de freqiiéncias por parte
de Argaos [(entidades)] regulatérios ...” [Bisdikian 98].

A principal resisténcia apresentada por muitos para a aceitacdo das

plataformas de rec_ies mdveis & com respeito a suposta vulnerabilidade de seus

sistemas de transmissao via radiodifusdo. Talvez antevendo esse tipo de

preocupacdo do mercado de consumo, os projetistas desses sistemas foram em

busca do que havia de mais sofisticado em termos de seguranca para
implementacao do protocolo de nivel fisico.

3.4. TENDENCIAS

.

“"Em sua revisdo das previsbes feitas para a Gltima década que

passou; Jean-Paul Jacob®® observa gque a explosdo e o efeito das

tecnologias de comunicacio e infra-estrutura foram constantemente

subestimados. Poucos conseguiram prever a importéncia e a [quase]
. onipresenca da telefonia cetular e da Internet.” [Zimmerman 99].

O texto acima, demonstra a dificuldade de se prever com exatidao a
direcao e o resultado dos constantes avangos tecnologicos que estao ocorrendo nos
ultimos anes, no ambito das comunicacdes moveis. Certamente, a predi¢do néo ¢
uma arte cientifica, porém, através da analise das tendéncias podemos identificar

um cenario de maior probabilidade para o futuro.

Vejamos a seguinte afirmacdoc: "Os sistemas de computagao movel
representam o proximo passo logico na evolucao dos sistemas de computagac e na
sua relacdo com o usuario” [Kartiz 99]. Podemos dizer que ja a geragdo atual esta

diante da concretizacado desta previsao.

45 Atualmente, a faixa de 5.0 GHz jd vem sendo amplamente utilizada nos novos padroes ou versdes
de plataformas da computagio movel, como é o caso dos padrdes: [EEE 802.11a e o HiperLANZ

# Cornferencista @ membro do programa de desenvolvimente de negoecios do Centro de Pesqulsa da
Almaden ¢ Pesquisas IBM.
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Até vinte anos atras, as plataformas tecnoldgicas que formam a base das
redes moveis modernas, n&o pareciam apresentar qualquer mitua correlacao;
afinal, a du_as décadas atras, que relacdo se poderia imaginar que haveria entre um

aparelho telefénico e uma calculadora, ou até mesmo com um computador. |

Entretanto, os atributos Poder Computacional e Aderéncia a Rede
convergiram diferentes tecnologias para fundi-las numa Gnica plataferma chamada
Computagdo Mével '(ou Rede Movel Moderna). Assim, haveremos de concordér com
a seguinte declaracdo: "os dispositivos digitais interagindo em implementacdes de
redes sem fio introduzem um novo paradigma a computacac convencional”
[Zimmerman 98].

A grande atenc@o que consbrcios de empresas, institutos de pesquisa,
orgaos nacionais e internacionais de padronizacdo, tais como a ISO, ANS, {EEE e
outros, tém dedicado 3 definicdo de especificagbes abertas” aplicadas ao

%

desenvolvimento de plataformas no campo da computacdo movel, indicam a

tendéncia de consolidacdo e massificacao desse sistema.

Podemos, entdo, prever a evolucdo e o surgimento de sistemas de
comunicacic com configuracao macicamente distribuida, heterogénea, com grande
flexibilidade de acesso e permanente disponibilidade de servicos de informacao,
independente da localizacdo de seus usudrios dentro de uma ampla area de

abrangéncia.

47 Nao proprietarios, ou seja, passivel de utilizagiio por qualquer interessado sem pagamento de
royalties.
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CAPITULO 4 - SISTEMA DE COMUNICACAOQ PESSOAL

4

O fendmeno da ascensdo de plataformas tecnoldgicas voltadas a
implementacdo de sistemas modveis de comunicacdo num universo .heterogéneo de
produtos de uso pessoal j& esta sendo identificado por alguns especiatistas como a
quarta onda. O presente topico aborda sobre esse tema, detalhando peculiaridades
relevantes a dissertacdo em apresentacao.

A

4.1, DEFINICAO

Na atualidade existem dois grandes sistemas da tecnologia de transmissao
sem fio dedicados a implementacdc de comunicacdo pessoat; um deles € a

Telefonia Celular e o outro sao as plataformas de WPAN.

A diferenca fundamental que se faz entre essas plataformas é quanto a
homogeneidad'e ou heterogeneidade de suas unidades de comunicagao. Entretanto,
a despeito de suas diferengas, os sistemas de transmissao destas ptataformas
caminham em rota de convergéncia, com perspectivas claras de se tornarem
complementares em seu uso.

Assim, mais do que implementar e possibilitar a comunicacao pessoal, os
Sistemas de Comunicacde Pessoal Modernos podemn ser definidos como toda e
qualquer plataforma de comunicacdo  desenvolvida para  possibilitar

interoperabilidade, em rede, de produtos digitais de uso pessoal sem a perda da
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mobilidade por parte de seus usudrios. Nesse sentido, tanto a telefonia celular

come as plataformas de Wireless Personal Area Network - WPAN cumprem
efetivamente esse papel.

4.2, CLASSIFICACAO

Os sistemas de comunicacdo pessoal da atualidade fundamentam-se nas
plataformas de tecnologia de transmissdo sem fio. Porém, algumas diferencas
importantes existem entre tais plataformas. Seguindo uma estratégia de
classificacdo bastante comum entre as redes de comunicacao diferenciaremos tais
plataformas, conforme a area de abrangéncia (alcance do sistema de transmissao)
de cada uma delas. A Figura, 4-1 ilustra a referida classificacdo, a qual nos ajuda a

methor enquadrar os sistemas de comunicagao pessoal existentes.

Ay

Figura 4-1 - Relacdo das implementacdes de transmisséo sem fio com as respectivas areas

de abrangéncia.
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O esquema da Figura 4-1 identifica e classifica as plataformas da telefonia
celular, tais como, GSM, GPRS, CDMS e outros, no ambito das WWAN ou WMAN,
uma vez que essas plataformas sdo caracterizadas por um amplo alcance
(quilémetros) e alto consumo de poténcia. Ja a familia do padrao 802.11 pode ser

classificada como WLAN, pois se caracteriza por um médio alcance (centenas de
metros) e médio consumo de poténcia.

Finalmente, termnos as plataformas de curto alcance que sdo classificadas
como WPANs, que entre muitas, despontam: Bluetooth, IrDA e HomeRF. Assim, é
possivel explicar porqué:as plataformas de telefonia celular e WPAN nao sdo

divergentes, mas, conforme ja destacamos, sao complementares no uso.

4.3. TELEFONIA CELULAR

*A rede celular (...) [surgiu como] uma extensdo natural da rede de
telefonia cabeada [(convencional)] (...) [ganhando] grande penetragao durante a
[segu.nda] metade do século 20.” [Siep 2000]. Uma expansdo, que comegou a
ocorrer "'quando a necessidade por mbbi{idade e o0s custos da implementagéo
[(expansdo)] de nova cabeagéo aumentaram, [entao] a motivacao por uma conexao

pessoal, independente da localizagéo na rede, também cresceu” [1bid.].

Hoje, sé no Brasil, & 'previsto que a telefonia celular salte de 17 milhdes de
usuarios em meados de 2000 para 58 milhdes em 2005 [Yuri 2000].

4.3.1. Evolucao

" Com o advento dos servicos de mensagem curta de texto (SM5*%), logo se
acrescentou aos aparelhos celulares a funcéo de pager. A grande aceitacao e rapida
popularizagdo desse tipo de servico serviu de ponto de partida a uma grande
demanda por servicos moveis de transmissao de dados, os quais inspiraram ao

desenvolvimento de aplicacdes em software destinados a possibilitar que

48 Sinall Mensage Service - Servigo de mensagem curta, apenas texto,



83

dispositivos portateis pudessem ter acesso sem fio & Internet através da
implementacao de um microbrowser.

Assim surgiu o WAP (Wireless Application Protocol), o qual, por sua vez,
viabilizou o que hoje se denomina Internet moével ou Internet sem fio. Entfetanto,
vale ressaltar que "o protocolo WAP utiliza uma linguagem prépria, o WML
(Wireless Markup language), criada sob medida para a tela do celular du de. um

palmtop, e na qual ndo hd imagens como na Web. O conteldo € basicamente
texto.” [Yuri 2000].

4.3.2. Plataformas de 3° Geragéo

0O mercado atual demanda por um novo perfil de sistemas, exigindo
principalmente largura de‘.banda na faixa de Giga hertz (GHz), transmissao de
dados na faixa de Mega hertz (MHz) para dispositivos estaticos (parados), rede com-
suporte a trafego de pacotes e conexdes “always on” (permanentemente
conectado). Entretanto, até o momento, o WAP nao possibilita velocidades
su;ﬁeriog‘es a 14,4 Kbps. Esta limitacdo presente nas atuais plataformas de telefonia
celular tem sido a principal motivacdo e forca propulsora a entrada da terceira
geracio dos servicos moveis que alegam possuir as boas caracteristicas acima

descritas.

4.3.3. Transicao das Gera¢des

Ha a pretensdo de se implantar um padrao global para os sistemas maoveis de
terceira geracio (3G) que sera denominado de UMTS™ (Universal Mobile Telephone
Service), o qual estd sendo desenvolvimento pelo ETS/™ (European
Telecomunication Standards Institute) no grupo de trabalho IMT-2000
(International Mobile Telecommunications - 2000) da [TU (International

Telecommunication Unionj.

"As redes [celular méveis] de terceira geracéo (3G) [surgem] objetivando

integrar dados wireless , Internet e [dados] corporativos numa Unica rede.” [Rayes
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2000]. Fsse cenario, em parte, j4 é uma realidade suportada pelo servico GPRS
(General Packet Radio System) do-padrao GSM; este tem se apresentado como o
mais destacado padrao de transicao da 2° para a 3° geracdo dos sistemas maveis,

ou seja, o GPRS € um padrao 2G” (second generation plus) [Cisco 2001].

Comutagiio de Circuito - VozDlados Comutagdo de Pacote - Dados

intarmnel

2G et 2

Cornutagdo de Pacote - VozDados Cormutagido de Pacote - TCPAP

RRA ‘g

i
Contan

]
inteimat - N ]
ﬁ' Countrols & trassports de {F

3G aG -fﬂl

Figura 4-2 - Representagio esquemética dos sistemas de telefonia celular em cada

geracao.

A Figura 4-2 apresenta um quadro de figuras que ilustra a estrutura de
operacao de cada uma das geracbes dos sistemas de telefonia celular a partir da 2°
geracéo e com énfase ao trafego de dados num sistema GSM. O significado de cada

urna das siglas utilizadas na figura em gquestdo é apresentado abaixo.
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EBT - Estacao Base Transceptora (Base Transceiver Station - BTS);
RRA - Rede de Radio Acesso (Radio Access Network - RAN);

CEB - Controladora de Estacao Base (Base Station Controllers - BSCY;
CCM - Centro de Comutacao Movel (Mobile Switching Center - MSC);

RPCT - Rede Plblica de Comutacao Telefonica (Public Switched Telephone
Network - PSTN);

i

NGSG - No Gateway de Suporte GPRS (Gateway GPRS Support Node -
GGSN).

4.4, PLATAFORMAS DE REDES PESSOAIS

A}
Conforme ja temos comentado, os sistemas moveis de comunicagao estao
perdendo a correlacdo exclusiva com as plataformas de telefonia celular no que
tange a. transmissdo de voz, assim como as redes sem fio de computadores

portateis estao deixando de ser exclusivamente para transmissao de dados.

Observa-se que rapidamente estamos caminhando para a integragao desses
e de outros servicos, o que vem determinando a concepcao de novas linhas de

produtos, diferentes tipos de equipamentos e oferta das mais diversas formas e

facilidades de comunicacao.

As Plataformas de Redes Pessoais, cujo principal padréo € conhecido como
Personal Area Network - PAN, sao plataformas de rede que abrangem, com
exclusividade, o espaco operacional do usuarie, grosso modo, correspondendo a
area de alcance pessoal de um individuo, tal como é seu ambiente domiciliar, seu
escritorio particular ou qualguer espaco no dominio de alcance de objetos de uso
pessoal. Nos dias atuais, ja existe um amblo repertorio de plataformas tecnologicas

que implementam PANs, algumas definidas no ambito dos sistemas moveis de
comunicacao.
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As redes de computadores estruturaram-se basicamente sobre midias fixas
e hoje devido a Crescente demanda por sistemas méveis o mundo das redes
confronta-se com a necessidade de restabelecer novos protocolos, politicas de
seguranga € outros pardmetros a fim de se adequar as peculiaridades da

interligacdo de estacbes tanto em sistemas moveis como em sistemas mistos
(maveis e fixos).

Conforme serd visto adiante, as PANs refletem as mesmas particularidades
supramencionadas, pelo que hoje se destaca uma plataforma que busca doté-las do

atributo da mobilidade sem perder a compatibilidade com sistemas fixos. Esse é o
caso da WPAN (Wireless Personal Area Network).

4.4.1. Definicdes

WPAN é um tipo pérticuiar de PAN que hoje j& se apresenta na forma de
um padréo global e aberto des:envoivido para a implementac¢ao de redes sem fio em
transmissdes de curto alcance para a interoperabilidade entre produtos digitais de
uso pessoal. Esses sistemas sdo caracterizados pela natureza heterogénea de suas
unidade; de comunicacdo e pelo pequeno raio de alcance de seu sistema de
transmissio. A seguir sdo definidos termos que contribuirdo para methor descricao

de tais sistemas.

4.4.1.a. Espaco Operacional Pessoal

Conforme definicdes correntes, o Espago Operacional Pessoal - EOP
(Personal Operating Space - POS) é um espacgo de pequena cobertura ao redor de
um individuo que permite comunicacdes entre dispositivos de uso pessoal. O EOP
esta estritamente relacionado ao individuo e, em particular, a seus dispositivos
pessoais; podendo ser movel conforme os movimentos do individuo ou fixo
abrangendo sua area de alcance pessoal, tais como, seu ambiente domiciliar, seu
escritério particular ou até partes internas ou da superficie do corpo humano, como

no caso dos computadores vestiveis (wearables computes).
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4.4.1.b. Produtos para o Espaco Operacional Pessoal

Conforme apresentado em tdpicos anteriores, os produtos eletrénicos
digitais modernos dotados de capacidade de processamento de informacéao
recebem a classificacdo de Dispositivos de Processamento de informagoes - DPL.
Nessa classificacio conistam desde eletrodomésticos, equipamentos de informatica
ate telefones celulares e os portateis em geral; ou seja, qualquer dispositivo de uso
pessoal e’/Qu doméstico, independente de sua dimensdo, é um DPi, desde que seja

dotado de capacidade de conex&o em ambiente de rede [Bisdikian 98].

+

Se bem atentarmos, identificaremos que os DPls s&o aparelhos que operam
no ambito de um EOP e, por isso, podemos classifica-los como PECPs. Tal como os
APls, os PEOPs podem ser classificados em dois tipos: os estacionarios e os moveis.
Os PEOPs estacionarios séo‘aqueles que apresentam caracteristica de utilizagao
fixa; como por exemplo, a maioria dos eletrodomésticos (ligtidificador, geladeira,
televisao, forno de microondas e etc.). Os PEOPs mdveis sao principalmente
dispositivos portateis ou qualquer equipamento de natureza movel, tais como, 0s

laptops, palmtops, telefone celular, PDAs e dispositivos internos a veiculos.

4.4.2. Propriedades e Caracteristicas

Estreitamente relacionadas com as tecnologias de transmissao sem fio e
redes méveis, as PANs transcendem a estas a medida que se utilizam tanto de
plataformas de midias fixas quanto de méveis. Por outro lado, o universo amplo de
equipamentos que pedem se constituir em unidade de comunicacao de uma PAN
permite-lhe mesclar, numa mesma plataforma, conceitos comuns as LANs, WLANs e
a computacdc mdvet em geral. Entre estes conceitos prevalecem peculiaridades

préprias de sistemas ad hoc.

4.4.2. a. Servicos de Sistemas Distribuidos

Qs servicos tipicos de sistemas ad hoc sao proprios de qualquer sistema

distribufdos, os quais sao bem aproveitados em implementacdes de redes moveis.
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Descoberta (Discovery), Entrega (Delivery), Conexao (Join) e Busca {Lookup) sado
exemplos de tais servicos, através dos quais as unidades de comunicacaoc (PEOPs)
de uma PAN, de forma transparente ac usuario, se estabelecem {conectam),

localizam servigos de interesse e disponibilizam seus proprios servicos a rede.

Assim um dispositivo mavel pode, sem configuracao e intervengao externa
- do usuario, procurar (Lookup) e localizar (Discovery), na rede, um recurso ou
servigo de seu interesse, para assim ligar-se (Join) aquele que disponibilizou o
servico ou recurso. Além dos que citamos, temos outros servicos tipicos dos
sistemas distribuidos e que poderemos dispor entre as WPANs. No caso, esses
se-wi¢'os permitem QU-e estacoes possam se conectar de forma transparente,

anunciar (Announce) seus recursos/servicos e os disponibilizar a rede (Delivery).

4.4.2.b. Area de Cobertura

A faixa de comunicagé(; dos equipamentos moveis de uma PAN abrange o
espaco operacional pessoal (EOP), que € a escala de interacdo destes equipamentos
no volume espacial humano, como por exemplo, o alcance de uma mao e a
disténciagaudivel da voz natural, correspondendo, tipicamente, distancias de ate 10

metros.

Ha dois itens tratados com relevdncia no ambito das PANs e que estao
estritamente relacionados com sua area de cobertura, tais itens sao: seguranca e
consumo; pelo que, € propdsital a estreita area de cobertura que caracteriza as
PANs, pois assim, garante-se um menor dispéndio de poténcia no radio transmissor,
atendendo & limitacdo de capacidade das baterias dos pequenos dispositivos
portiteis disponiveis e possibilitando maior seguranca na comunicagao entre essas

unidades.

4,4,2.c. Formacao de Picocelulas

Uma técnica herdada da telefonia celular que permite a otimizagao do

espectro de freqiiéncia reservado ao sistema de uma PAN esta baseada no reuso de
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freqiieéncia. Assim; denomina-se de picocélula o restrito dominio espacial destinado

a comunicacao entre estacdes pelo uso de um conjunto fixo de fregiiéncias.

Entretanto, sob certas regras, tal faixa de freqgiiéncia pode ser reutilizada por ouira
picocélula do sistema.

As picocélulas permitem a introducdo de recursos de auto-ajuste nos
sistemas de transmissdo das PANs para que a poténcia de alcance do sinal

transmitido nao ultrapasse o que seja suficiente e estritamente necessario para boa
comunicacdo entre suas unidades.

1

4.4.3, Implementacdes Tipicas

Alguns tipos de PANs sao implementados totalmente com midias sem fio
(propagacao de ondas) e s:éx‘o denominadas de WPANSs, outras sdo implementadas
com midias cabeadas ou utilizando um sistema de transmissdo mesclando os dois
tipos de midias. '

_ Existem estudos com a proposicio de se empregar pelo menos quatio tipos
hasicos de midia de transmissdo sem fio para comunicacdo em PANs, que sao:
épticas (infravermelho), por campo elétrico, por campo magnetico e de ondas
eletromagnéticas [Zimmerman 99]. Alguns padroes j& foram desenvolvidos com o
intuito de regulamentar o uso dessas midias em PANs, enquanto outros ainda se

encontram em fase de desenvolvimento.

A seguir temos a descricdo sucinta de algumas das principais
implementacdes de PAN na atualidade.

4.4.3.a. Redes de Escritérios Domésticos

O acrénimo SOHO (Small Office/Home Office) é uma nomenclatura
bastante difundida que define sinteticamente as redes destinadas a pequenos
escritorios domésticos. Atualmente existe um crescente mercado destinado a

produtos projetados especialmente para satisfazer as necessidades de profissionais
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que trabalham em casa ou em pequenos escritérios, e que visam a montagem de
escritorios domésticos mais baratos e flexiveis.

As redes implementadas pela conexdo destes equipamentos, hoje,
necessitam ser versateis o suficiente para suportarem nao s6 as midias tradicionais
cabeadas ou sem fio, como também um novo conjunto proeminente de midia, tais
como, "Powerline” e "Phone Line" que utilizam os cabos de energia elétrica e

telefonia, respectivamente, como meio fisico para transmissao de dados.

4.4.3.b. Redes Domésticas

Como o proprio nome sugere, uma Rede Doméstica (Home Network)
corresponde a um ambiente de rede, montado a partir da interconexio e
interoperacao entre dispositivos de uso doméstico, que abrange: sistemas de
en_trete-niménto, 4udio, video, comunicacdo, automacado, seguranca, HVAC
(agquecimento, ventilacao e\ar condicionado) e subsistemas de integracao

residencial que controlam, por exemplo, sistemnas de iluminagao.

Vale a ressalva que as Redes Domésticas correspondem a um universe mais
amplo que pode incluir as SOHOs, porém é extensiva a estas a medida que nao
somente deve suportar variados tipos de midias como também equipamentos com
‘diferentes perfis funcionais. Por essa razdao novos padroes estao sendo
desenvolvidos com a destinacao de atender aos novos ditames destes tipos de

sistemas,

4.4.3.c. Computadores Vestiveis

0s Computadores Vestiveis {Wearable Computers) ou computadores de
vestir é a nova tendéncia em portabilidade, pois permitem que os usuarios realizem
suas funcdes com auxilio de um poderoso computador tendo suas maos livres para
trabalhar. Quando conectados a redes (com ou sem fio), € possivel também a troca

de dados, audio e video, permitindo interacao em tempo real.
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O conceito bésico dos computadores vestiveis parte da idéia da construcio
do que aqui chamaremos de espaco informdtico perSonaHzado, o que nos faz
vislumbrar da era dos computadores pessoais para a era da computacao pessoal, a
qual possibilitard aos individuos uma capacidade de informagdoc e comunicacao
efetivamente permanente. Ver a Figura 4-3. |

Figura 4-3 - Implementacoes de Computador Vestivel.

'

4.5. PADRONIZACAO

‘Dispositivos portateis de computacdo interligados por canais de faixa
estreita estdo sendc vistos como um novo paradigma para a computacao e a
comunicacao. A disponibilidade de radios digitais de baixo custo, baixas poténcias
e faixa curta na freqiiéncia internacional de 2,4 GHz proverdo os requerimentos de

tecnologia da informagao para implementacdo de WPANSs.

A convergéncia de concorrentes padroes de radio permitird a
compatibilidade de conexdo entre dispositivos em nossas casas, escritorios e
émbientes em geral. Redes espontdneas (ad hoc) e os servicos de sistemas
distribuidos s&o vitais para dar utilidade aos dispositivos PAN; tal como, um

browser pode apontar para qualquer pagina web na internet, semelhantemente,
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dispositivos PAN deverdo permitir o plug in‘® de inGmeros servigos em qualquer
parte do mundo.

A despeito de todo o cenario até entdo apresentado, ndo se pode afirmar
haver um padrao uUnico e especifico destinado a implementacio de PANs. Na
verdade, os padroes desenvolvidos, até o momento, sdo direcionados a0 universo
mais amplo das redes méveis, como é o caso dos padroes JEEE 802.11 (WLANSs) e
IEEE 802.15 (WPANs), ou entao, sdo voltados exclusivamente as implementacées
domésticas, como € o caso da Consumer Electronics Association - CEA que esta
desenvolvendo um padrao denominado de Versatile Home Network - VHN, baseados
no protocolo [EEE 1394,

O padréo IEEE 1394, por exemplo, pretende tornar os equipamentos eletro-
eletronicos de uso residential aderentes ao funcionamento em rede e, com

capacidade de comunicac@o a velocidade de 3.2 Gbps™.
N

3oftware que & acoplado a um aplicativo para ampliar suas fungGes. Dessa forma os programas vao
sendo implementados de acordo com as atualizagbes que os fabricantes fornecem, .

52 A previsao € que os primciros aparelhos com esta tecnologia chegardo ao mercado de consumo cm
2002



CAPI'TUL_O 5 - INPLEMENTACAO DO MODELO

1

Nos capitulos anteriores, entre outros assuntos, foram apresentadas as
principais caracteristicas do universo sistémico que abrange o conceito de Corpo
\(irtual. No presente capitulo, € apresentada a plataforma escolhida para
implementacao do modeio, bem comao, os critérios que balizaram esta escolha ante
as diferentes alternativas ex'is‘t‘entes, descrevendo suas vantagens e desvantagens.
Para finalizar, serdao descritas as etapas referentes a uma alternativa de

implementacao do modelo para avaliacbes praticas.

Corpo Virtual é, sem dlvida, uma conformacéo tipica de rede pessoal de
comunicacéo, pelo que as plataformas de Personal Area Network, em primeira
analise, sdo as plataformas mais adequadas a sua implementacao. kntretanto, os
padrées atuais destas plataformas pré-definem um tipo de midia dominante para
seu sistema de transmissdo, ou seja, se de um lado elas implementam sistemas
heterogéneos quanto ao tipo de estagdes, do outro elas sao homogéneas quanto ao
tipo de midia de transmissao. O Bluetooth, por exemplo, define um sistema de
comunicacao baseado em enlace de radio; enquanto, o IrDA baseia-se em enlace de
| raios infravermethos.

As observacbes acima destacam pontos que foram considerados quando na
definicao das plataformas que poderianﬁ ser empregadas em uma implementacao
em laboratorio do sistema anti-fu.rtol baseado no conceito de Corpo Virtual. O
presente capitulo destacard os critérios dessa escolha, apresentara as

caracteristicas das plataformas escolhidas e descreverd os passos referentes a
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experiéncia em questdo, onde a apresentacdo de modulos basicos do Servico de
Vinculagao escrito em codigo JINI € um dos pontos de realce.

5.1. PLATAFORMA UTILIZADA

Um Corpo Virtual é, em esséneia, um sistema heterogéneo. Esta
heterogeneidade demonstra-se tanto na natureza diversificada de suas unidades de
comunicagao, como também, no seu sistema de transmissdo e na natureza hibrida
de seu ambiente de rede que apresenta concomitantemente propriedades da

hierarquia centralizada e também caracteristicas tipicas de sistemas distribuidos.

Sob esse prisma, verifica-se que a implementacdo do Corpo Virtual requer.
uma plataforma tecnoldgica aberta capaz de integrar dispaositivos fixos e méveis,
de baixa e alta capacidadé de processamento, com garantia de conectividade e

interoperabilidade transparenté entre estas diferentes unidades.

No qué tange a conectividade, existe um conjunto de novos padroes e
plataformas abertas que ja em nossos dias podem ser utilizadas na implementacao
do Corpo Virtual. Alguns destes padroes tratam apenas da comunicacao nas
camadas Fisica e Enlace (LLC e MAC) e sédo especializados na implementacao de
WLANs e WPANs, tal como é o caso do padrao {EEE 802.11 (a, b e g) e do IEEE

802.15, respectivamente.

A tecnologia JINI, lancada pela Sun Microsystems Inc., ao contrario dos
padroes destacados acima, apresenta-se como um conjunto de APIs®! para Java que
atua apenas no nivel de aplicacdo, tendo como transparente as camadas inferiores
do sistema. Portanto, o enfoque dessa tecnologia esta exclusivamente na
interoperabilidade entre unidades de comunicacdo, mesmo que estas possuam
diferentes capacidades de processamento e se comuniquem em rede utilizando

diferentes meios de transmissao.

51 Application Program Inferface.
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Esse cenario estabelece as bases que definirio as plataformas mais
convenientes a implementacdo do sistema aqui proposto, onde teremos sempre a
consideracdo das diferencas naturais entre uma configuracdo empregada em
laboratério daquelas aplicaveis as situacdes de mercado.

5.1.1. Critérios de Definicdo

‘Se for possivel sintetizar em uma dnica palavra a principal caracteristica da
opcac sistémica necessér‘ia a implementacdo do modelo representativo e pratico
aqui proposto, essa palavra seria Flexibilidade. No caso, as plataformas aplicadas
ao Corpo Virtual precisam ser flexiveis o suficiente para suportar produtos
diferentes em capacidade computacional (poder de processamento), diferentes em
perfil funcional (aplicacao), e diferentes na utilizac@o de tipos de midias de
comunicacio para interagir em rede .

\
Noutras palavras, a implementacdo do Corpo Virtual depende de uma

plaiaforma compativel a qualquer tipo de unidade de comunicacac independente
de sua capacidade de processamento e que seja transparente ao tipo de servico de
conexao (em rede) oferecido pela camada fisica e de enlace nessas upidades. A
tecnologia JINI preenche este perfil em muitos casos uma vez que ela se baseia- na

- linguagem Java.

(...) [A linguagem] Java foi, originalmente, criada para desenvolver
software para pequenos dispositivos™ [Borbonato 2000], ou seja, dispositivos de
pequena capacidade computacional. A despeito de sua origem, em meados da
década de 90, a linguagem Java passou a ter grande projecdo em implementagoes
Web entre os sistemas computacionais convencionais e os de processamento mais
robustes. [ibid.] |

JINI nao apresenta a principio, restricdo ao sistema operacional de rede
com que tera que interagir, desde que este tenha uma Maquina Virtual Java, sendo
compativel com as plataformas tradicionais tal como TCP/IP. Tambem, caracteriza-

se pela capacidade de interagdo com plataformas que tratam, especificamente,
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dos niveis mais baixos da comunicacaoc; podendo assim, integrar-se em sistemas sob
0 padréao Ethernet cabeado (IEEE 802.3) ou de transmissiao sem fio ({EEE 802.11},

ou com as mais diversas plataformas de WPAN, tais quais, Bluetooth (IEEE 802.15),
HomeRF, IrDA e outros.

' Ftexibi{idade & uma das caracteristicas peculiares a tecnologia JINi, visto
que seu objetivo é simplificar as interacdes com redes. Com esta nova tecnologia,
um disco, por exemplo, ndo & considerado apenas um periférico de computador,
mas também um tipo de servico de armazenamento da rede. O ambiente JINI
consiste de uma biblioteca de classes e algumas convencées para criar uma

"federacao” de maquinas virtuais Java na rede, semelhante & criacdo de uma
comunidade™.

Com JiNI, pessoas,” dispositivos, dados e aplicacbes dentro de uma
federacao sao conectados dinamicamente para compartilhar informagdes e
executar tarefas. Essa € boa parte da esséncia do Corpo Virtual, por isso, JINI
qualifica-se como uma plataforma efetiva e apropriada a implementacio do Corpo
Virtuél;'néo significando isto, a impossibilidade de se implementar esse sistema

usando uma das outras plataformas ja mencionadas em tépicos anteriores.

5.1.2. O Padrdo IEEE 802.11

Por conveniéncia (nem todas de carater puramente técnico), para a
implementacido em laboratério, optamos por modulos de rede baseados no padrao
IEEE 802.11b que tratam da comunicacdo de camadas fisica (PHY) e enlace (MAC).
Assim, uma vez que esses sao os modulos utilizados, apresentamos no presente

topico uma descricio sintética porém detalhada desta plataforma.

Em 1997, apds sete anos de trabalho, o comité 802 da [EEE (Institute of
Electrical and Electronic Engineers) escreveu o padrao /EEE 802.11. Esse mesmo

comitd j& havia definido os padrées que nortearam a industria de tecnologia de

52 Bm muitos aspectos wuma federagdo pode ser comparada a um corpo.
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E_AN durar}te décadas no passado, como exemplos os padrdes: 802.3 (Redes
themet)_, 802.4 (Token Bus), 802.5 (Token Ring) e 802.3z (Fast Ethernet).

O padrao /EEE 802.11 limita-se a definicao da camada fisica (PHY) e a sub-
camada de controle de acesso ao meio (Medium Access Control - MAC) da camada
de enlace_,' a fim de possibilitar a conectividade em uma rede tocal sem fio. Assim,
esse padrac possibilita que qualquer aplicacdo de rede, sistema operacional de
rede ou protocolo de rede, incluindo as plataformas TCP-IP e os protocolos
IPX/5PX, funcionem numa LAN do padrao /EEE 802.11, da mesma maneira que
funcionariam em uma do padrao Ethernet [Kapp 2002].

O padrao /EEE 802.11 preconiza que:

- as funcoes requeridas dos dispositivos configurados no padrao suportem
comunicacoes: ou do tipo ponto-a-ponto com midia sem fio ou em redes infra-
estruturadas com midias cabeadas.

- os dispositivos compativeis com esse padrao sejam capazes de operar com

transito dindmico entre muttiplas redes e mobilidade entre diversas WLANs.

- possam existir diferentes interfaces e técnicas de sinalizagao na camada

fisica.

- os servicos de transferéncias e controle de acesso do nivel MAC das redes
802.11 sejam disponibilizados as camadas superiores, tornando-se transparentes

a estas.

- exista Seguranca e Privacidade na transferéncia de dados dos usuarios

através do meio fisico, o ar.

A Figura 5-1 mostra o modelo de camadas do padrao [EEE 802.11 e a
relacdo deste com o medelo de referéncia OSl. Neste esquema, pode-se observar
que o padrao [EEE 802.11 define duas tecnologias de transmissao de Radio
Fregii®ncia (RF) e uma transmissao por infravermelho na Camada Fisica e que o
padrao 802.11 limita-se & definicio do MAC.
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Figura 5-1 - Modelo de Camadas do padrao IEEE 802.11

5.1.2.a. Arquitetura

A Arquitetura do modelo 802.11 adota uma série de componentes e servicos
que interagem mutuamente ‘2 fim de prover mobilidade e transparéncia. Nesse
processo, a estacdo (station - STA) é o componente mais elementar da rede sem
fio, a qual pode ser qualquer dispositivo (hardware) que possua a funcionalidade

definida no padrdo 802.11. A seguir nomearemos os demais componentes desse

modelo.

«  Area Basica de Servico

O padrao IFEF 802.11 € baseado na divisao de sua area total de coberta em
areas menores denominadas de células. Por sua vez essas células sao chamadas de
Area Bésica de Servico (Basic Service Area - BSA) e seu tamanho dependerd das

caracteristicas do ambiente e dos equipamentos e/ou modulos transmissores e
receptores usados nas Estagoes.

= Modo Basico de Servico

0 Modo Basico de Servico {Basic Service Set - BSS) ocorre quando dois ou

mais nos (estacbes) com transmissdo sem fio, apos o reconhecimento um dos outros

estabelecem comunicacao dentro de uma BSA.



= Ponto de Acesso

A principal -fungéo de um Ponto de Acesso (Access Point - AP) é servir de
ponte entre os ndés de transmissdo sem fio e cabeados de uma LAN, atuando de
forma analoga as EstacGes Base das redes da telefonia celular, permitindo que
estacles permanecam conectadas mesmo quando se movimentando de uma célula
para outra (Roaming) e estabelecendo o devido sincronismo de quadros (frames) no
sistema. APs sdo equipamentos fixos que fazem parte da infra-estrutura da rede
cabeada; tambem pode ser uma implementacio através de programas residentes

em uma estacao fixa, em geral um servidor.

- Sistema de Distribuicéo

O Sistema de Distribuicdo (Distribution System - DS) é o meio de
comunicacao entre APs de diferentes BSSs. Isto permite que APs comuniquem oS
quadros das redes cabeadas cam as estacbes moveis e vice-versa. Embora a nuvem
DS possa ser qualquer tipo de rede, ela quase invariavelmente é uma LAN Ethernet.

Ver Figura 5-2.

I SERVIDOR |

S$Ta
e ‘ STA
Bss L | STA B35 )

]

Figura 5-2 - llustracao de um sistema com a estrutura tipica do modelo 802.11.

Na Figura 5-2 temos uma representacao teérica e genérica de sistemas

estruturados com arquitetura do modelo 802.11, discriminando seus componentes
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ja descritos. Na referida figura encontramos abreviaturas de termos no inglés, dado

0 Usa corrente nesses sistemas, das nomenclaturas originadas nesse idioma.

= Modo de Servico Estendido

O Modo de Servico Estendido (Extehded Service Set - ESS) consiste na
superposicdo de BSSs conectadas por um mesmo Sistema de Distribuicao
(Distribution Sistem - DS} , cada uma contendo um AP. Assim, € possivel que nds
moveis possam estar cobertos por uma ampla area, tal como um campus, e
migragdo entre APs sem_interrupcdes na comunicacao. A Figura 5-3 apresenta a
ilustracdo de um sistema pratico baseado no modelo 802.11.

Servidor da

Infarcaluly o
Handoff

Figura 5-3 - Um sistema ESS com AP implementada em software.

=  Area de Servico estendida

A area que abrange um conjunto de células (BSAs) interligadas por um DS
através de APs define uma Area de Servicos Estendidos (Extended Service Area -

ESA). Noutras palavras, ESA é a area de um sistema operando no modo E55.
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3.1.2.b. Topologias

Existem basicamente duas topologias especificadas no modelo [FFE 802.11.
A seguir detalhamos cada uma das referidas topologias [Zyren 2002]'.

*  Modo Independente de Servico Basico

Duas ou mais estacoes, com interfaces de rede sem fios, se comunicando
diretamente umas com as outras, ponto-a-ponto, é considerada a forma mais
simples de comunicagao sem fio. Este tipo de topologia é comumente denominado
de Modo Independente de Servico Basico {Independent Basic Service Set - 1BSS) ou
rede ad-hoc. A Figura 5-4 ilustra esta topologia.

Figura 5-4 - Redes Ad Hoc em comunicagao ponto-a-ponto.

Nas redes ad hoc, dentro dos limites de alcance da célula (BSA), as
estacBes podem compartilhar arquivos e impressoras, mas nao ha possibilidade de
se comunicarem com alguma rede cabeada a menos que uma dessas estacoes
possua também uma interface de midia cabeada e um programa especial para atuar

como uma ponte (Bridge) enfre os dois tipos de rede.
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*  Modo Infra-estruturado de Servico Basico

O Ponto de Acesso (Access Point - AP) € o principal componente das redes
no Modo Infra-estruturado (Infrastucture Basic Service Set ). Os APs impdem que as

estacoes (STAs) da rede estabelecam comunicacidc unicamente através deles e
nunca de forma ponto-a-ponto.

Assim, diferente do modo IBSS, no Modo Infra-estruturado toda
comunicacao entre estacdes moveis ou de uma estacao mével para uma estacao
fixa tigada a rede cabeada ocorre através de um AP. Com isso, todos os quadros
(frames) do sistema passém obrigatoriamente pelo AP. Essa topologia permite que

a uma rede sem fios possa se interligar a uma rede cabeada. Rever Figura 5-3.

5.1.2.c. Camada Fisica do Modelo

No 802.11, a camada_fisica e a interface entre o MAC e o meio de
comunicacao sem fios, onde os quadros sao recebidos e transmitidos. Essa camada

define trés fungbes bésicas, que sao:

- prover uma interface para transmissdo e recepcdo de dados e troca de

‘quadros com a camada MAC.

. Utilizar-se do Sinal de portadora (Carrier Signal)® e da técnica de
codificacao por dispersédo do espectro, também conhecido como Code-Division

Multiple Access - CDMA para transmitir quadros na rede.

- identificar se o meio esta em atividade e retornar esta informacac a camada
MAC. Isso & feito com o envio de sinal denominado carrier sense de volta ao

MAC, quando o meio estiver em uso.

Conforme ja foi exposto, o modelo 802.11 define trés variacbes para a
camada fisica; na pratica, as mais importantes e comumente implementadas sao
as com transmissdes por frequéncia de radio (RF) dentro de um espectro disperso.

Estas sdo: a Dispersdo do Espectro por Salto de Freqiiéncia (Frequency Hopping
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Spread Spectrum - FHSS) e a Dispersdo do Espectro com Sequéncia Direta (Direct
Sequence Spread Spectrum - DSSS).

Ambas as técnicas suportam taxas de transmissido de 1 Mbps e 2 Mbps;
entretanto, todos os radios de 11 Mbps usam a técnica DSSS. Uma extensao &
arquitetura 802.11, a 802.11a [1Kapp 2002}, definiu diferentes técnicas de
multiplexacao que podem alcancar taxas de transmissao de dados de até 54 Mbps.
Outra extensao ao padrao 802.11é o 802.11b, onde temos definidas taxas de 5.5
Mbps-e 11 Mbps empregando uma extensdo do DSSS chamada DSSS de Alta Taxa
(High Rate DSSS - HR/DSSS). Vale ressaltar que essas técnicas foram projetadas em
conformidade com o Federal Communication Comission - FCC* para cperacao na
banda de 2.4 GHz a 2.4835 GHz.

5.1.2.d. Acesso ao Meio

O comité 802.11 considerou dois tipos de propostas para metodos de
acesso em uma WLAN: os Protocolos de Acessos Distribuidos, semelhantes ac
CSMA/CD, onde a decisao de transmissao no meio é distribuida a todas estagoes na
WLAN usando o mecanismo de Carrier Sense; e os Protocolos de Acessos
Centralizados, onde a permissao de transmitir no meio e feita de forma

centralizada por um ponto na rede, evitando a ocorréncia de colisoes.

Os Protocolos de Acessos Distribuidos fazem sentido em uma rede ad hoc
e podem também ser atrativos em redes onde o trafego tipico é em rajadas;
enquanto os Protocolos de Acessos Centralizados sao naturais em configuracoes
onde as estagdes com transmissao sem fio conectam-se umas as outras por meio de
uma Estacao Base que esta ligada ao backbone de uma rede cabeada. Este tipo de
situacdo é bem recomendado sempre que houver trafego a ser priorizado ou com

restricoes de tempo.

52 Sinal empregado para “escutar” o meio de transmissfo a fim de evitar colisGes.
5 0 FCC é um drgdo americano que regulamerta o uso das freqténcias de radios AM & FM,
televisdo e telefones Celulares, no restante do mundo este trabalho & feito pela ITU-R.
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G [EEE 802.11 definiu como Fungdo de Coordenacdo (Coordination
Function) ¢ mecanismo que determina quando uma estacdo especifica tem
permissac para acessar o meio e transmitir seus quadros. Como resultado dos
trabalhos do comité 802.11 para a camada MAC, o protocolo denominado
Distributed Foundation Wireless - DFWMAC definiu um mecanismo obrigatério de
. controlé de acesso distribuido e um método opcional de acesso centralizado, sendo
possivel a coexisténcia dos dois métodos. Na verdade o Método de acesso
distribuido forma a base sobre o qual é construido o método centralizado. A Figura

5-5 ilustra esta arquitetura.

SERVIGO SEM COLISAO
Trafego com Retardo Limitado ou Assincrono

i SERVIGO COM COLISAO

________ - i Trafego Assincrono
Fungao de

' Coordenagio

~ Pontual

Point Coordination
Camada Function - PCF

MAC

Fungéo de Coordenagéo Distribuida
Distributed Coordination Functlon - DCF

CSMA/CA

 GCAMADAFISICA

Figura 5-5 - Arquitetura DFWMAC.

Pode-se observar nessa arquitetura que o /EEE 802.11 define a subcamada
mais baixa do MAC como sendo a Funcdo de Coordenacdo Distribuida - DCF que
utiliza algoritmo de contencao para prover acesso a todos os trafegos na rede sem
fio . O DCF na verdade & um algoritmo CSMA (Carrier Sense Multiple Access) para

evitar colisoes (com Collision Avoidance - CA).
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O servico fqrnecido pelo DCF é usado para transmisséo de trafego
assincrono. A subcamada MAC acima da DCF é a Funcao de Coordenacao Pontual -
PCF, que € o mecanismo do 802.11 para o acesso centralizado e opcional que nao

possui contencdo e utiliza certos recursos do DCF para garantir acesso aos seus
usuarios sem a ocorréncia de colisdes.

*  Fung¢do de Coordenacdo Distribuida

Como ja mencionado, o DCF utiliza o algoritmo CSMA/CA que evita as
colisées no meio de transmissao. Porém, deve-se esclarecer que este algoritmo nao
possui funcdes de deteccao de colisdes no meio, como é feito, por exemplo, no
CSMA/CD, pois nao seria pratica essa deteccao em uma rede sem fio, uma vez que

existe uma dificuldade inerente de deteccao de outro sinal no momento da
transmissao..

‘.

O CSMA/CA nao garan\te a entrega correta dos quadros. Assim, o CSMA/CA
definiu um mecanismo opcional e bastante interessante que permite que uma
estacdo verifique se o receptor tem condigbes de receber informacgoes, reserve o
meio péra a transmissdo por um determinado periode e que, &o transmitir um
quadro, possa ficar aguardando por um reconhecimento (Acknowledgment) durante

um determinado tempo.

Se o reconhecimento (ACK) nao chegar, no tempo determinado, a Estagao
que originou a informacdo retransmite o quadro. Esse mecanismo opcional,
definido no CSMA/CA, envolve a troca de quadros de controle RTS (Request To

Send) e o CTS (Clear To Send) antes da troca da transmisséo de quadros de dados.

»  Funcio de Coordenacéo Pontual

A Funcio de Coordenacdo Pontual (Point Coordination Function - PCF) & um
método implementado sobre o DCF. Ele & um mecanismo do padrao 802.11 para o
acesso centralizado opcional que n3o possui contencas e utiliza certos recursos do

DCF para garantir acesso aos seus usuarios sem a ocorréncia de colisdes.
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O PCF implementa um mecanismo de acesso ordenado ao meio que suporta
a. transmissao de trafego com retardo limitado ou trafego assincrono. Esta
configuracdo so pode ser usada em sistemas com infra-estrutura e onde ndo haja
intersecao entre BBSs que operem na mesma faixa de fregiiéncia.

O PCF realiza polling (acesso ordenado) através de um coordenador em
uma célula, usando o algoritmo mesa-redonda [referencia)] para todas as Estacdes
configuradas para o poltling. Quando o polling é realizado, a Estacido que é
escalonada pode responder com um quadro apropriado. Se nenhuma resposta for
recebida durante um determinado tempo, o coordenador faz ¢ escalonamento para

outra estacdc (poll) dando a chance de uso do meio para outra estacao.

Este método utiliza o conceito de Superquadro para impedir que o
coordenador do polling possa bloquear todos os trafegos assincronos _devido a
repeticaoc do polling. Essé Superquadro consiste em dois intervalos de tempo
consecutivos, Durante o primeiro intervalo, o coordenador reatiza o poll para todas
as estacoes configuradas. No segundo intervalo, o acesso & controlado pelo OCF, i.
e., o acesso volta a ser baseado pela disputa de posse do meio, podendo ocorrer

colisdes (permitindo periodos de contengdo para transmissoes assincronas). A

Figura 5-6 ilustra o PCF.

Superframe (tamanho fixo)
Supserframe (tamanho fixo)
< > Alongamento
Superquadro
P
DCF
< PCF {Gpclonal) Melo Qcupado: PCF (Opclonal) 2
Periodo com < .
Contengao PCF
Retardo
Periodo sem

Contengdo

Figura 5-6 - Superquadro PCF,
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5.1.3. A Tecnologia JINI

Por volta de 1995, Bill Joy®, tinha um desafio: "... trazer e ligar qualquer
tipo de sistema eletrdnico individual a rede, num conceito de redes espontaneas,
de forma tao simples como ligar um telefone, tdo vidvel e persistente como o
radio, tio facil de operar como a TV e tao poderoso como o somatério de todos os

dispositivos que lhe possamos ligar” [Borbonato 2000].

Para realizar tal desafio, alguns requisitos eram necessarios, como uma
linguagem robusta para desenvolvimento de aplicagdes, uma "maquina virtual® para
executar programas em qualquer processador para tirar proveito do novo mercado
de processadores e, um sistema para interligar essas rmaquinas virtuais para
suportar uma nova forma de sistema distribuido. Com esses requisitos em conjunto
com a linguagem Java e sua JVM (Java Virtual Machine), surge a tecnologia JINI,

responsavel por tornar este desafio alcancavel.

Para se entender JINI, € bom conhecer também o JavaSpaces, uma vez que

os dois sao bastante inter-relacionados {Shah 2002]:

- JINI prové servicos de sistema distribuido para consultas (Lookup), registro

(Registration) e aluguel (Leasing);

- JavaSpaces trata de propriedades, tais como, processamento de Objetos

(Object Processing), compartilhamento (Sharing) e migracoes (Migration).

*JavaSpaces necessita da programacao JINI para “montar” suas
funcdes. Usando uma metafora militar, JINI atua como um quartel,
uma unidade para alocacac de equipamentos e armamentos para a
tropa JavaSpaces. As tropas usam o5 equipamentos alecados para
implementar suas estratégias de batatha”. [Souza 2000]

5 Hoje, Bill Joy & Cientista Chefe e CEO (Corporate Executive Officer) da Sun Microsystems Inc,
tendo sido responséavel pela criagio do projeto de investigaciio e desenvolvimento da arquitetura JINI,
trabalhando em c¢onjunto com Jim Waldo, Ann Wollrsth, Ken Arnold, Bob Scheiffer e outros,
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5.1.3.a. Definicdo

“JINI € um conjunto de APIs e protocolos de rede que facilitam a

_ criacao e desenvolvimento de sistemas distribuidos. organizados em
~uma federagdo de servigos. Um servico pode ser qualquer coisa que
- se situa em uma rede e; esteja pronto para desempenhar uma

funcao Qtil. Periféricos de hardware, software, canais de
comunicagao - mesmo o proprio usuaric humano - pode ser um
servigo. Num sistema JINI, um disco rigido pode oferecer um servico

de armazenamento e uma impressora um servico de impressao”.
[Venners 2600]

JINI usa o termo federacdo para definir uma coordenacao entre dispositivos

de pesos iguais; ou seja, a idéia por tras da palavra federacdo, é que nas redes do

sistema JIN! ndo ha uma autoridade controladora central. Vejamos a frase:

"Federacao € uma colecao de dispositivos autdnomos que padem se

tornar. conhecidos e coorperar um com os outros se for necessario.
Para facilitar isto, o subsistema JINI contem um conjunto de
services de consulta que mantém informacdes dindmicas sobre
objetos disponiveis. Estes servicos sdo a chave para ©
funciohamento apropriado do subsistema JINI”. [Rekesh 99]

‘No lugar de uma autoridade central, JINI oferece um ambiente de execugao

(Runtime Infrastructure) que prové uma forma de clientes e servigos encontrarem-

se através do uso de um Servico de Consulta (Lookup Service) que armazena um

diretorio dos servicos correntemente disponiveis na rede.

"0 cliente e seus servicos selecionados passam a desenvolver suas
tarefas independentemente do ambiente de execugao JINI. Se o
servico de consulta JINI falhar, qualquer cutro servico de consulta
que tenha sido relacionado peto proprio Servico de Consulta JINI,
antes de travar, pode continuar seu servigo”. [Venners 99]

Uma vez tendo definido a tecnologia JINI e descrito sua origem, vale

ressaltar o que ela nao & [Souza 2000j:

JINI ndo é um servidor de nomes;*

JINI nao é JavaBeans;
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~ JINInao é Enterprise Java Beans;

- JINI nao é RMI;

-~ JINI ndo & um sistema operacional distribuido.

5.1.3.b. Arquitetura

Um sistema JINI pode ser visto como um modelo de programacao, uma rede
de extensdes de ambiente e servicos criados com a tecnologia Java. Essas Classes™
junto com os demais componentes correspondentes ac ambiente de aplicacdes Java
compdem a arquitetura desse sistema. Ver a Tabeta 5-1, a seguir.

| Java VM, RNI, API’s Java, Java

L JNDI, Enterprise Beaans, JTS, ..
a. | Seguranga Java Beans, ... ? £ > ?
Z':Jéva_ A Discovery / Join, Leasing, Impressio, Gerenciamento de
+ JiNI-{ Seguranga Distribuida, Transaction, Transacies { Transaction), Servigos
« Lookup. Events JavaSpace

Tabela 5-1 - Distribuicao da Arquitetura JINi.

Outra definicao que podemos atribuir & arquitetura JINI como um ambiente
de execucdo que opera na rede através de trés agentes funcionais basicos: os

Servicos de Consulta (Lookup Services), os provedores de servigos e Clientes. Ver
Figura 5-7.

56 Um modelo para construir objetos, ou um conjunto de varidveis e métodos que wn objeto pode
possuir {Newman 97].
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Localizador

Cliente de Bervigos servico

Rede TCP/IP

Figura 5-7 - Componentes Basicos do ambiente JINI.

[

A seguir serdo descritos com maiores detathes os trés agentes funcionais
basicos através dos quais opera o ambiente de execucdo da arquitetura JINI. Eles

s&o, respectivamente: Servico de Consulta, provedores de servicas e clientes.

= Servico de Consuita

0 Servico de Consulta (Lookup Service) é o mecanismo de organizacao
central dos sistemas baseados em JINI. Quando novos servigos tornam-se
disponiveis na rede, eles se registram com o um Servico de Consulta, o qual
armazena o referido registro em um diretério juntamente com todos os demais
servicos disponiveis naquele momento. Quando clientes desejam localizar um

servico para execucao de alguma tarefa de seu interesse, eles consultam um
Servico de Consulta.

E necessario que um Servico de Consulta esteja sendo executado em rede
para que a tecnologia JINI efetivamente se estabeleca em um sistema. Cada objeto
de uim sistema distribuido deve identificar um ou mais servi¢os de consulta para
que possa participar de uma federacdo; uma vez que tenha localizado um servico

de consulta de seu interesse ele podera entdo disponibilizar ou solicitar servicos do
sisterna [SUN 2000].

O registro de um objeto {ou servico) na federacao JINi lhe associa um

conjunto de propriedades (nome, valor e etc.) e com estas informacoes ele podera
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ser relacionado as solicitacdes de outros dispositivos [ibid.]. O Servico de Consulta |
monitora, a todo instante, portas pré-definidas atento a presenca de algum pacote
de requisicdo. Se alguma requisicio for identificada @ Servi¢o de Consulta abrira o
referido pacote e inspecionara seu conte(ido, onde constard o endereco do
requisitante e seus parametros de identiﬁcagéé [Ibid.].

A Sun Microsystems Inc. fornece um servico de consulta chamado Reggie
como parte do padrao JINE de distribuicio. A especificacao do servico de
localizagdo € publica e, no futuro, podemos esperar por outras implementacdes de
servicos de consulta; podendo haver vérios delas rodando em uma rede. Uma LAN

pode rodar vérios servicos de consulta para prover redundancia nos casos de faltha
em algum deles.

= Clientes

Podemos definir Cliente como a entidade que dispde (utiliza-se) dos
servicos disponiveis no ambiente de um sistema. Em termos praticos, um usuario
humano, um programa executado em uma unidade e servigos que dependem de
outros sérvic;o para serem executados podem ser todos considerados Clientes. Logo,
qualquer elemento que de alguma forma esteja conectado a um sistema pode

desempenhar o papel de Cliente.

Num exemplo pratico, alguém que estd usando um aparelho celular é
Cliente do aparelho, porém, o proprio celular pode ser considerado também
Cliente da rede de comutacdo telefdnica e assim por diante. Em sintese, um
dispositivo para dispor dos recursos ou servicos de um sistema necessita executar
uma aplicacdo Cliente que deve ser capaz de localizar 0 recurso ou servico de

interesse e requisita-lo de quem estiver habilitado a concedé-la.

=  Provedor de Servicos

Servicos sdo recursos que um sisterna disponibiliza ao uso de seus clientes.

Todo objeto de um sistema distribuido possui no minimo um recurso basico a ser



114

disponibilizado ao uso de outros ou ao praprio uso. Assim, para que um servico seja
disponibilizado num ambiente compartithado é necessario que um dispositivo, onde
este servico esteja instalado, possa prové-lo ao sistema. Ver Figura 5-8.

Um Provedor de Servipo wervige de
PECOrrersds aLe
Servigo de Comsulia.

[rea it A N o

A H N -
Clienic 7~ Servidor 5
( i {2} Chjsto de Sexviga | §i
Abdbutos do Sexv, | §L
LR R R A SR AFRHTHRIREIRK T e RO T S PR

Figura 5-8 - Hustragao do anlncio de servico a um Servico de Consulta.

~

Denominamos de Provedor ou Servidor de servicos a entidade (dispositivo)
onde, efetivamente, localiza-se o servico e, em Ultima analise, onde ele €
executado. Um servico & criado por um provedor de servico (hardware e software).
Um provedor de servicos é o gerador do servico e atua cumprindo determinado
nimero de tarefas {SUN 2002]:

- Criar os ebjetos que implementam servicas,

- Registrar copias dos Objetos de Servico (Service Objects) nos Servicos de
Consulta. O Objeto de Servico é a parte do servico “visivel publicamente”, a fim

de que possa ser requisitado por clientes interessados;

- Efetuar a manutencao dos servicos, como por exemplo, manter um servigo

ativo {vivo).
5.1.3.c. Ambiente de Execugio

JINI define um ambiente de execucao (runtime infrastructure) que reside

na rede e prové mecanismos que habilitam a adicionar, remover, localizar e
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acessar servicos. O ambiente de execucdo JINI usa um protocolo de rede

denominado Discovery para habilitar clientes e servicos a encontrar o Servico de
Consulta (Lookup Service) na rede [Souza 2000].

Em seu nicleo, o ambiente de execucdo JINI é definide como um sistema
integrado com o RMI (Remote Method Invocation) que amplia a plataforma Java
formando um modelo seguro para o mundo dos sistemas distribuidos [SUN 99]. Esse
componente JINI[, além do Discovery, usa dois protocolos de atuacao no nivel de
objeto (arquitetura de\sistemas distribuido) denominados Join e Lookup que
habilitam os '-servi(;os a registrarem-se em um Servico de Consulta e,
consequentemente, possibilitando-lthes pesquisar e requisitar desse servico por

servicos necessarios para execucao de alguma tarefa de seu interesse {Ibid].

A seguir serdo discutidas detalhadamente as caracteristicas desses

protocolos (processos). N

n Pracesso Discovery

‘Como definido previamente Discovery é o protocolo de rede utilizado para
localizar o servico de consulta disponivel na federagao JINI. Nesse Caso, para que
um provedor de servicos disponibilize seu servico ele antes deve registrar num
servico de consulta um Objeto de Servico (Service Object) (Ver Figura 5-9). Para
isso o provedor de servicos necessitara localizar um servico de consulta disponivel

na rede.

Serwvico de Provedor de
Localizacdo sServico

Figura 5-9 - Envio de um Objeto de Servico para registro no Servico de Consulta.
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_ A localizacdo e conexa@c a um servico de consulta podem ser feitas de duas
formas: uma enviando um broadcast de andncio de presenca {presence
annoucement) através de pacotes multicast (discovery multicast) encaminhados a
uma porta pré-definida, a outra, pelo envio do andncio de presenca a referida
porta, usando um pacote unicast (discovery unicast). O primeiro caso ocorrera
sempre que for desconhecida a localizagdo provedor do servico de consulta, logo, o

segundo ocorrera sempre que a tocalizagdo do servico de consulta é conhecida
[SUN 2002].

Considerando um exemplo pratico, suponhamos que um drive de disco
baseado em JINI queira oferecer um servico permanente de armazenamento; logo .
assim que o drive conectar-se ao sistema, ele enviara um anuncio de presenca a
rede usando ou um pacote discovery multicast ou discovery unicast a uma porta
pré-definida. No referido pacote seguira o endereco IP e 0 nimero da porta onde o

drive do disco pode ser conectado pelo servico de consulta do sistema.

Servico de Provedor
, Consulta de Servico

Figura 5-10 - Envio do Registrar Servico (Registrar) pelo Servico de Consulta ao provedor

de servico confirmando o registro do Objeto de Servico.

As requisicbes, sejam elas pacotes discovery multicast ou discovery
unicast, deverio ser respondidas por um servico de consulta da federacao JINI. Isso
pode ser feito, pois incluso em um andncio de presenca seguira sempre parametros
de identificacdo e o endereco do requisitante. Se os parametros de identificacao

forem o esperado o Servigo de Consulta, usando RMI, enviara ao requisitante um
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objeto denominado Registrar servi¢o (Registrar Service), em resposta ac pacote de
anlncio. Ver Figura 5-10.

= Processo Join

Uma vez que um provedor de servico tenha recebido o Objeto Registrar
Servigo, que € o produto final do protesso Discovery, entao ele esta pronto efetuar
um Join e fazer parte da federacao dos servicos que estao registrados no Servico de
Consulta. Para efetuar o processo de Join, o provedor de servico executa um
Métoda® JINI denominado register{) sobre o Objeto Registrar Servico recebido,
passando como parémetro um objeto chamado [tem de Servico, um pacote de

objetos que descrevem o servico. Ver Figura 5-11.

Uhe  prvedr do sovige Servico de
regid da Dheto de Servioe 1 < ults
&5 AMNERS & Sl SR oo Cons -

¢ Sovigods Crpida Dhieto de Servige
| | Atx>. do serigo I Provedor
Chent + - de Servicn

Oh e de Serviga

Adoh. do Sexvigo

Figura 5-11 - Registro no Servico de Consulta do Objeto de Servico e dos Atributos de um

Servico fornecido por um provedaor.

O Método register() envia uma copia do item de Servico ao Servico de
Consulta, onde serd armazenado. Uma vez completado esse processo, o provedor
do servico pode considerar concluido o processo Join, ou seja, seu servico estad
devidamente registrado no Servico de Consulta e pode ser requerido por gualguer
cliente do sistema. Em sintese, no ambiente JiNI, Clientes e Servidores comunicam-

se com um servico de consulta através do Objeto Registrar Servico pelo
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acionamento de Metodos JINI declarados numa interface denominada
ServiceRegistar® [Venners 99].

Os protocolos Discovery e Join possibilitam que abjetos do sistema,
hardware ou software, procurem por um Servico de Consulta a fim de publlcarem
seus servigos que poderao ser fornecidos a outros membros da federacio. Com isso,
esses mesmos objetos tornando-se membros e parte da federacao. Conforme ilustra
a Figura 5-12, o Servico de Consulta comporta-se como uma vitrine ou uma espécie
de mercado central para oferta e procura de servicos pelos membros da federagao.

Os protocolo Discovery, Join e Lookup sao os processos que estabelecem e mantém
este mercado.

Servico de Prowvedor de
Consulta - Servico
Ohjeto de
d Servico
service registrar
ohiject |

Figura 5-12 - Servico de Consulta, uma vitrine dos Servicos oferecidos por provedores.

= Processo Lookup

Até momento, temos discutido a forma como objetos ou servicos sao
registrados no ambiente JIN], a fim de que possam estar disponiveis ao acesso e uso
por membros da federagao. No presente tépico, abordaremos sobre os processos

recorrentes no ambientes JINI, a fim de permitir que membros da federacao

57 [ uma rotina pertencente a uma Classe [Newman 971,
5 Mais informagdes, consultar 2Venners 99 {(pag.4)
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tenham efetive acesso a esses objetos e servigos. Assim, da mesma maneira que 0s
protacolos Discovery e Join séo empregados para disponibilizar servicos, o Lookup é

o protocolo empregado no intuito de permitir o acesso e utilizacio dos servicos
disponibilizados na federacaoc JINI.

Uma vez que um servico tenha sido registrado com um Servico de
Consulta via processo Join, ele passa a estar disponivel ao uso por clientes que os
requisitarem. Para achar um servigo, os clientes estabelecem contato com servicos
de consulta via um processo denominado Lookup. Isso é feito pelo acionamento do

Método JINI denominado lookup() no Objeto Registrar Servico desejado [Venners
99].

Nesse processo, o Gliente requerente passa ao lookup() um argumento
denominado Gabarito de Servico (Service Tamplate), este € um objeto que serve
como critério de pesquisa para a requisicdo do cliente. Entre outras coisas, um
Gabarito de Servico pode incluir: um [D_Servico (service ID), que identifica de
forma Unica um servico, e atributos que deverdo corresponder exatamente aos

atributos baixados pelo provedor de servico no item de servige {Ibid.].

No caso geral, para a execucdo do Lookup, um cliente consulta um servigo
pelo Java type, usualmente uma interface (Ver Figura 5-13). Por exemplo, se um
cliente necessita usar uma impressora, ele monta um Gabarito de Servico para os
servicos de impressao, incluindo-lhe um Objeto de Classe (Class Object) para uma
interface predefinida, ou seja, todos os servicos de impressac devem ser

implementados através dessa interface bem definida.

Entdo, o Servico de Consulta retornara com um Objeto de Servico através
dessa interface; em seguida, o cliente poderd usar o servico da impressora,
bastando para isso, acionar no Objeto de Servico o Método JINI declarado na

interface pré-definida do servico de impresséao [Ibid.].
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Figura 5-13 - llustracio do Processo Lookup para o carregamento Objeto de Servico no
cliente.

Um servico & um-.conceito logico . No ambiente JINI, um servico é
identificado por uma interface Java, porém, cada servico pode ser implementado
de muitas formas e oferecido por diferentes fornecedores. Como exemplo,
podemos ter num sistema ¢ servico de armazenamento em disco rigido fornecido
pelo Jodo, o servico de armazenamento em CD regravavel fornecids pela Maria ou

sistema o servico de armazenamento em pen-drive farnecido por outra pessoa.

Para JINI, o que faz desses um mesmo servigo ¢ que eles implementam a
mesma interface e o que os distingue é que cada implementacao diferente usa um
conjunto diferente de objetos (ou apenas um objeto diferente para cada um)
pertencentes a diferentes classes. Esses objetos contém uma interface programada
na linguagem Java para incluir os métodos que 0s usuarios é aplicactes iraoc
necessitar para executar ¢ servico, junto com qualquer outro atributo descritivo
[SUN 2002].

5.1.3.d. Modelo de Programacao

Pele modelo de programacdo .e infra-estrutura da arquitetura JINI as

entradas no Servico de Consulta devem ser alocadas por um teimnpo pré-definido
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(Leasing). Permitindo, assim, que o sistema possa saber, exatamente, quantos
grupos de servicos estio disponiveis a cada instante.

‘Quando o pratocolo Join conecta um novo servico a federacao JINI (registro
do Objeto de Servrgo no Servico de Consulta) ocorre que eventos de sinalizacio e
objetos sao registrados num registrador de eventos, o qual dessa maneira sempre é

notificado quando um novo servico esta disponivel ou quando servicas parados sdo
novamente ativados.

Dado que JINI & um ambiente de sistema distribuido (federacao de servicos)
e uma rede que se estabelece dinamicamente, todos seus servicos sdo alocados por
tempo pre-definido. Cada servico, quando em uso, é registrado como estando
alocado a outro servico por um determinado tempo. Esse processo de alocagdo
tanto pode ser exclusivo cdmo pode permitir, também, multiplos requerimentos
para um mesmo Servico. Errz sintese, a alocacdo de servicos é um processo
dependente do tempo e que, Jpor iss0, necessita de renovacdo apds expiragdo do

seu prazo de alocacao.

JINI apresenta um sistema de transacéo que mantém o controle dos eventos
do sistema através da gravacdc dos ambientes anteriores e posteriores a uma
transacdo ou evento. Entretanto, o padrao nao indica como 0 Sistema de
Transacdes deve ser implementado; o que deixa isto por conta do desenvolvedor a

implementacdo de sistemas individuais.

JINI possui ainda um Modelo de Eventos Distribuidos que € uma extensao do
sistema usado em JavaBeans. Um evento (event) & um sistema de notificacao para
os servicos que indica quais acbes estdo ocorrendo no sistema para um dado
instante. O mecanismo de eventos distribuidos requer que servicos JINI sejam
registrados juntamente com outras notificacbes recebidas. O sistema JINI trata das

tarefas de localizacio dos servigos abedecendo a uma hierarquia.

O sisterna de alocacao por tempo determinado (Leasing), o sistema de
transacdes (Transaction) e o Modelo de Eventos Distribuides (Distributed Events

Model) constituem juntos o Modelo de Programacado (Programming Model} da
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plataforma JINl. lIsso, juntamente com os Componentes de Infra-estrutura

(Infrastructure Component) e os Componentes de Servico (Services Component)
descrevem a arquitetura.

JINI trabatha, por si propria, para criar um ambiente “plug-and-play” para
toda sorte de dispositivo e componente de software em uma rede. JavaSpaces usa

essa mesma arquitetura para criar um sistema de computacao distribuida.

5.2, MODELO FUNCIONAL E REPRESENTATIVO

No presente topico, descreveremos os processos desenvolvidos para a
implementacdo de um modelo funcional que objetiva demonstrar a exequibilidade
pratica do conceito Corpo Virtual e evidenciar as peculiaridades fundamentais
desse sistema. Assim, neste topico sera descrita cada etapa da implementagéo que

buscou a correlacao com o modelo teérico apresentado no capitulo 2.

5.2.1. Estrutura Sistémica da Implementacao

Este topico trata dos detalhes referentes a estrutura do sistema
representativo na implementacéo do modelo tedrico proposto, destacando cada um
dos ekemento's constituintes, bem como, o desenho esquematico ilustrando o

sistema em questao.



5.2.1.a. Desenho Esquematico

A seguir € apresentado um desenho esquematico que ilustra o sistema da
implementacao de laboratorio do modelo representativo deste trabalho.

REDE SEM FIO

i Estacio
Mavel 1

l Estacio

X -
Estacio Fixa 2 Guel 2

Figura 5-14 - Desenho Esquematico da implementacao em Laboratorio.

5.2.1.b. Unidade Membro

Conforme tratado no topico 2.4.1a (Unidades Membro)} os membros no
Corpo Virtual podem ser classificados, de acordo com sua natureza, de duas
formas: os fixos e os mdveis. Abaixo se tem a descricao dos detalhes de

implementacido representativa de cada uma dessas unidades em nosso modelo

funcional.

= Unidades de Natureza Fixa:

Um computador de mesa (desktop) de configuracdo comum usando uma
interface de rede pad%éo Ethernet com comunicacao em midia cabeada foi usado
para representacdo dos membros de natureza fixa em nossa implementacac de
laboratério. A opcao por esta configurag@o se deu em funcao de sua simplicidade,

uma vez que as plataformas que rodam no padraoc E£thernet sao amplamente
conhecidas e de facil implementacéo.
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= Uni't_:!ades de Natureza Mével

Em nossa implementacdo, um computador portatil {laptop) foi utilizado
para desempenhar o papel representativo das unidades de natureza movel. Nele foi
instalade um adaptador PCMCIA modelo DWL-650 da D-Link [D-Link 2002] como
interface de rede do padrdo IEEE 802.11b. A principal vantagem dessa
implementacao esta no fato delé possuir total compatibilidade com o padrao

Ethernet e a arquitetura TCP/IP que sao de dominio plblico (padrées abertos).

O D-link DWL-650 & um adaptador de LAN PC Card tipo If com transmissao
sem fic de 11 Mbps, ope‘ra conforme o padrao IEEE 802.11b, transmitindo no modo
de Espalhamento Espectral de Seqiiéncia Direta (Direct Sequence Spread Spectrum
- D555) na faixa nao licenciada de 2.4 GHz e usa encriptacdo WEP (Wired

Equivalent Privacy) de 64/128-bit para uma conexao de rede segura.

O D-Link DWL-650‘pode operar tanto no modo Ad Hoc quanto no modo
Infra-estruturado, em ambie;nte domeéstico ou de escritério. No modo infra-
estruturado, o DWL-650 pode. conectar-se, na rede existente, a uma unidade ponte
(gateway} residencial ou a um modem DSL/Cabo para um acessa de alta velocidade
a Internet. Vale ressaltar, entretanto, .que o DWL-650 é compativel apenas com a
plataforma Windows (98, ME, 2000 e XP).

O DWL-650 pode transmitir dados a 11, 5.5, 2 ou 1 Mbps por canal. O valor
da taxa de transmissdo pode ser manualmente selecionado. E um dispositivo que
apresenta completa mobilidade e possibilidade de migragao sem perda de conexao
de célula para célula, bem como, conexdes através de um ponto de acesso. A faixa
de cobertura por célula para o uso em ambiente interno (indoor} estd acima de
aproximadamente 100 metros e um pouco acima de 300 metros por célula para

aplicacoes em ambiente externo-(outdoor).

5.2.1.c. Unidade de Vinculagao

Em nossa implementacio de laboratéric, a UV correspondera a um

computador de mesa (desktop) de configuragdo comum. Por limitagdes de recursos,
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nao sera possivel empregar em nossa implementacdo um Mdduio de Leitura

Biometrica como proposto no modelc; em substituico empregaremos senhas para
implementar o Processo de Autenticacdo.

O modulo Ponto de Acesso que tem a funcao de integrar unidades méveis e
fixas num mesmo sistema, ao contrario do que previa o modelo descrito no capitulo

Z, nao foi implementado na UV/USC, mas sim por um equipamento dedicado.

5.2.1 .d. Sistema de Vinculacio

!

~ Conforme descrito no capitulo 2, o Sistema de Vinculacdo divide suas agbes
entre os diferentes componentes (fisicos e togicos) do sistemna. Nesse caso,
implementamos dois programas correspondentes a dois importantes componentes
funcionais do sistema de };incuiag:éo, eles sdo: o Cliente_Membro instalado no
computador portatil e o Serviq\or de Vinculos instalado no computador de mesa. Ou
seja, o modulo Cliente_Membro executada na maquina correspondente a Unidade
Me-mbro do.sistema, enquantc que o modulo Servidor de Vinculos "roda” na

rméaquina referente a Unidade de Vinculagdo.

E funcio do Sistema de Vinculagde manter periodica comunicagao entre os
madulos Cliente_Membro e Servidor de Vinculos, com a troca dos sinais de
validacio, onde o sigilo é fundamental para a manutencao da identidade exclusiva
do Corpo. Als'sim, no ambiente estabelecido pelo Sistema de Vinculagao sac bem
indicados a aplicégéo de recursos de criptografia, tal como o PGP [PGPi 2002].
Porém, em decorréncia das limitacbes de espaco e tempo, no sistema aqui descrito
nao empregaremos tais recursos e indicamos esta linha de pesquisa para trabalhos

futuros.

O modelo experimentat aqui descrito implementa o Sistema de Vinculagdo
empregando a tecnologia JINI numa arquitetura de sistema distribuido. Assim, os
programas rodando nas unidades do sistema s&o aplicacbes Java e as transagées

entre essas aplicagbes sao imptementadas por modulos JINI. A seguir descrevemos o

Ambiente Basico e o Diagrama de Interacdes definidos em nossa implementacgéo.
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" Ambiente Basico

A seguir apresentamos as caracteristicas basicas do ambiente de

funmonamento, as abstracdes e 0s mecanismos de operacéo do Sistema de
Vinculacéo implementado:

- sistema compativel com a tecnologia JINI;

- os codigos de requisicdo e confirmacao implementados por pacotes de
comunicacao simples;

- o0s codigos CIM e CIC correspondem ao registro de uma senha simples
armazenada na Tabela de Registro do Cliente_Membro e do Servidor de Vinculos
(USC), respectivamente;

- a UV configurada inicia disponibilizando os servicos de RMI, o Servico de

Consultas e o Servico Web ao Cliente_Membro.
~
" Diagrama de Interagbes
Segue o diagrama (

Figura 5-15) que sintetiza as interagbes recorrentes no Sistema de
Vinculacdo da implementacdo experimental do modelo em proposi¢ao. No caso, é

enfocado o Processo de Autenticacao do Cliente_Membro pelo Servidor de Vinculos.
Classes envolvidas:
Autoriza: Interface da classe;
Autorizalmpl: Implementacao da classe autoriza;

AutorizaServidor: Classe responsavel pela localizacao e registro do servico na
uv;

AutorizaCliente: Classe Cliente que solicita o servico e envia chave {cddigo
de requisicac) para o Servidor autorizando 0 acesso e em caso_de resposta

negativa informa na tela a indisponibilidade do servigo.
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Processo de Autenticagéo de Cliente

SERVID (R TUW
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Figura 5-15 - Diagrama de Interacdes do Processo de Autenticagdo.

5.2.2. Caracteristicas Funcionais da implementagao

Sob a perspectiva da tecnologia JINI, o Corpo Virtuat constitui-se numa
federacdo de servicos, onde cada componente (dispoe de seu servigo hasico
somente quando condicdes de seguranca sac satisfeitas. Tais condicles sao

relativas a pardmetros biométricos obtidos para identificacdo do proprietério do
sistema).

Definimos como servico basico, aquilo para o que um determinado produto
foi desenvolvido. Por exemplo, o servigo basico de um aparelho de televisdo &

captar transmissoes televisivas e reproduzi-las na forma combinada de imagem e
SO,

No experimento de laboratério aqui apresentado, oS programas que
implementam o Cliente_Membro da Unidade Membro e o Servidor de Vinculos na
UV/USC sBo médulos desenvolvidos em JINI [SUN 2002] que visam controlar a
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disponibilizacdo dos servigos basicos das unidades do sistema. Esses modulos sio

bastante simplificados em relac@o &s propriedades descritas para essas unidades no
Capitulo 2.

O mesmo ocorre com os Processos de Vinculacdo que aqui serdo
representados apenas por rotinas simples de autenticacdo. A seguir, teremos a
descricac das caracteristicas funcionais de cada um dos referidos médulos

implementados em nosso experimento.

5.2.2.a. Processos do Ambiente JINI

Tanto o module Cliente_Membro guanto o modulo Servidor de Vinculos sao
aplicacdes escritas em Java que podem se comunicar uma com as outras, atraves
da troca de Objetos usando mecanismos de invocacao remota de Método (Remote
Method Invecation - RMI). ‘

Figura 5-16 - Tela de execucdo do médulo Cliente.

A arquitetura JINI impde que todo e qualquer servico do sistema seja
disponibilizado através de um Servico de Consulta, comumente o Reggie. Em nossa

implementacao, o Servidor de Vinculos e o Reggie ficardo na mesma maquina,
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Assim, logo que ligado, o Cliente_Membro envia uma requisicac {contendo sua
Senha de Permissdo) por Lookup ao Reggie do sistema, a fim de receber um Objeto

de Servico de validagdo como confirmacao a sua solicitagéo. Ver Figura 5-16.

Com o recebimento desse objeto o Cliente_Membro manterd ativos os
servicos da Unidade Membro onde estd instalado. Em nossa implementacio de
laboratdrio, isso aparecerd como uma mensagem na tela do computador indicando
o equivalente ao recebimento do pacote de confirmacio contendo a Licenca de

Operacdo associada a Senha de Permissdo; caso contrario, a solicitacdo serd

ignorada.

0 médulo Servidor de Vinculo inicia stia operacao anunciando (Announce) o
Servico de Vinculacdo ao Servico de Consulta (Lookup Service ou Reggie) para o seu

registro, via protocolos Discovery e Join.

Figura 5-17 - Tela de execucao do médulo de ativacéo do Servidor de Vinculos.

No registro do Objeto de Servico de Vinculacdo constara a Senha de
Permissdo que devera ser comparada com aquela enviada no codigo de requisicao
enviado pelo Cliente_Membro. Se as senhas forem coincidentes o Reggie libera o

Objeto de Servigo de validagdo ao requisitante. Em nossa implementacao de
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laboratorio, isso aparecera como uma mensagem na tela do computador indicando
esse resultado (Figura 5-17).

»  Execuc¢do do Médulo Basico
Para o teste foram usados os seguintes servicos:
- RMI;
- WebServer;
- Reggie; .

- LookupBrowser.
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Figura 5-18 - Tela de execucdo dos médulos Reggie (WebServer) e LookupBrowser através

‘do StartService®?.

5 Programa jfornecide pela SUN usado para langar o ambiente de execugdo do servigo JINT (modo
grdfico).
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. Rotinas Basicas de Execucio

- O servico servidor deve ser colocado no ar esperando solicitacbes
do cliente. |

- Cliente inicia solicitando entrada na rede (Java AutorizaServidor).

Solicita um servico ao localizador via JINI (Java AutorizaCliente).

- O Servidor localiza o Reggie e registra o Servico de Vinculacdo com

concessao ao Cliente_Membro (lease).

- Estabelecido a conexao o Cliente envia o codigo de requisicdo ao
servidor {USC) contendo sua Senha de Permissdo.

- Servidor (USC) valida a Senha de Permissdo do cliente e envia o
codigo de confirmacao.

- Cliente recebe cédigo de confirmacao do Servidor. O programa na
maquina cliente informa na tela que seu ingresso no sistema foi

autorizado (o que corresponde a permanecer ligada).

4

5.2.3. Dificuldades na Execucéo da Aplicacao

Os principais problemas encontrados ne desenvolvimento do protétipo

foram:
- O nGimero de tecnotogias JAVA envolvidas no processo, correspondendo a um
ndmero também grande de bibliotecas.

- A versao atual do JINI modificou a localizacdo de algumas classes dentro dos

pacotes, o que dificultou a construcao dos programas.

- Dificuldade na localizacdo de documentacdo ou estudos de casos no uso da

versao atual do JINL.

- Dificuldade de configuracio do mecanismo de seguranca/permissao do RMI.
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5.3. AVALIACAO DOS RESULTADOS

Valendo-se das premissas expostas no topico “d” da secao 5.2.1, foi
possivel implementar o nlcleo de funcionamento do Servico de Vinculacao, uma
vez que se conseguiu fazer funcior_:ar 0 processo de autenticacdoc de uma
Implementacdo Cliente usando a plataforma JINI. A implementacdo pratica &

simplificada, pois tem o carater apenas de validacio da proposta.

A despeito das dificuldades, a tecnologia JINI mostrou-se, na pratica, ser
adequada a implementacao em questdo. Esta plataforma provou ser ajustavel as
caracteristicas conceituais de funcionalidade do modelo proposte. Os componentes
(processos e servicos) da estrutura de computacao distribuida que JINI implementa
coincide, em caracteristicas, com elementos do Corpo Virtual. Por exemplo, a acao
de uma Aplicacdo Cliente "rodando” em uma Unidade Membro procL:rar por uma
USC para se anunciar e solicitar confirmacio de que é um membro ative do Corpo
(Licenca de Operacao), apreésenta correspondéncia direta com os processos

envolvido no registro de um servico na federacao JIN!.

Vale ressaltar que a plataforma JAVA/JIN] mostrou-se amigével tanto no
ambiente WINDOWS (98 e NT) como no ambienté LINUX, apesar de nesse segundo
ambiente ter demonstrado a necessidade da configuracac de algumas bibliotecas
(APIs) que no ambiente Windows j& se encontram disponiveis. 1sso nos faz acreditar
que a referida plataforma, também, se mostrara adequada nas implementacoes em
produtos dotados de um Sistema Operacional menores e de interagbes mais

simples, que € o caso geral a que se destina a proposta.

Por fim, cabe ressaltar que através deste trabatho de pesquisa, o conceito
Corpo Virtual comprovou ser promissor e possuir potencial para se estabelecer
como uma plataforma efetivamente aplicavel em aplicagbes de interesse

comercial.



CAPITULO 6 - CONCLUSAO

y

O tema desenvolvido neste trabatlho é abrangente. Com base nas pesquisas
desenvolvidas e referéncias bibliograficas as quais tivemos acesso, consideramos
que sua abordagem é inédita; logo a implementacao proposta ndao pode encerrar
em si a apresentacao comﬁ:’leta do modelo proposto, haja vista a amplitude do
universo de pesquisa que aindal pode ser desenvolvida.

Isso impbe a necessidade de trabalhos futuros, que em continuacao a este,
possam consolidar o modelo proposto. Porém, o presente trabalho conseguiu
cumprir’com seu objetivo, trazendo respostas concretas as questoes inicialmente
{evantadas, revelando uma problematica premente e que, até entio, nao havia

sido devidamente tratada, visto que, ainda lhe faltava sua clara definicao.

Nesta dissertacdo tivemos a abordagem sobre o processo de evolugao que
vem ocorrendo no mercado tecnolégico mundial de maneira natural e espontanea,
onde cada vez mais objetos de nosso cotidiano estao se tornando capazes de se

comunicar em rede.

Esta tendéncia torna o conceito de Corpo . Virtual pertinente e
contextualizado; por isso, a abordagem sobre os padrbes, sistemas, tecnologias e
plataformas flexiveis para a interacéo desses diversos e diferentes tipos de
produtos constituiu-se num ponto de relevancia deste trabatho; pois assim, foi

possivel dar o devide embasamento a definicao das plataformas adequadas para
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implementacoes comerciais do modelo, bem como, do modelo pratico
(demonstrativo) imptementado em laboratério.

6.1. TRABALHOS FUTUROS

A despeito do emprego da tecnologia JINl e de todas as justificativas
quanto a viabilidade de sua utilizacdo na implementacao do modelo proposto neste
trabatho, deve ser ressaltado que esta é apenas uma opcao dentre outras que se
poderia empregar. A tecriologia JINI atua somente no nivel de aplicacdo, e que por

isso requer uma plataforma que trate a comunicacdo dos niveis inferiores (fisico e
enlace).

Assim, seria bem ‘indicada a implementacéo desse mesmo sistema,
utilizando plataformas que compreendam, de uma sé vez, todas estas camadas;
como é o caso das platafor}nas baseadas no padrao IEEE 802.15, tais como,
Bluetooth, IrDA e HomeRF. Assim, seguem alguns temas passiveis de abordagem

futuras:

IMPLEMENTACAO DO CORPO VIRTUAL UTILIZANDO PLATAFORMAS BASEADAS NO PADRAO IEEE 802.15;

DESENVOLVIMENTO DE UM PERFIL CORPO VIRTUAL NA PLATAFORMA BLUETOOTH .

Qutro aspecto ressaltado por este trabalho é a necessidade de se
estabelecer um ambiente de rede segurc ao Corpo Virtual, a fim de que seja
garantida a sua identidade exclusiva, através do sigilo do conteludo dos codigos
gerados de leituras biométricas e trocados durante o processo de validacao. Isso
pode ser feito tanto no nivel de aplicacdo com recursos de criptografia como
utilizando alguns recursos disponiveis nos protocolos no nivel de enlace. Sob este

prisma seguem algumas sugestées de temas para trabalhos futuros:

SEGURANCA DE AMBIENTE EM IMPLEMENTACOES DE'CORPO VIRTUAL,

UTiLizacAo 0o PGP EM IMPLEMENTACOES DE CORPO VIRTUAL,;



METODOS DE VALIDACAO BIOMETRICA EM IMPLEMENTACOES DE CORPO VIRTUAL.

Ha de se ressaltar, também, que o modelo em proposicdo ainda nao
encontra um ambiente tecnoldgico propicio a sua imediata irhplementagéo em
carater pratico comercial. Entretanto, conforme descrito ao longo desta
dissertagdo existe uma clara tendéncia de que num breve futuro se possa ter:
plataformas consolidadas, portdveis e estaveis em distintos ambientes de sistema;
uma ampla disponibilidade de variados produtos dotados de recursos adequados &
implementacdo em que;.téo. Assim considerando, seguem alguns temas que

poderao ser abordados futuramente quando na consolidacio deste cenario:

IMPLEMENTACAO BE CORPO VIRTUAL EM PRODUTOS COMERCiAts';

IMPLEMENTACAQ DETALHADA DO PROTOCOLO DE VINCULAGAC PARA APLICACOES COMERCIAIS DE CORPO
VIRTUAL.

» .

Em suma, este trabalho apresentou um modelo tedrico detalhado sob uma
base tedrica e, por meio deste, efetuou uma implementagao prética de um sistema
anti-furto utitizando plataformas correntes, podendo assim comprovar a
exeqiiibilidade do modelo proposto. Por isso, tornou-se conclusivo que Corpo
_Virtual é uma base conceitual viavel a implementacdo de um modelo de sistema
anti-furto capaz de trazer solucao efetiva (apesar de ndo definitiva) aos problemas

relativos a apropriaco indevida de bens eletronicos.
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