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Resumo

Neste trabalho, desenvolvemos uma aplicagdo de geréncia com o objetivo de
pesquisar como algumas das tecnologias empregadas na Web podem ser utilizadas como
alternativa para as técnicas de geréncia tradicionais. A solucido proposta prové um modo
apropriado para resolver o problema da mobilidade de interface apresentado pela
abordagem tradicional através de um arquitetura seguindo um modelo em trés camadas,
independente de plataforma e baseada em componentes de software. Suas caracteristicas
principais incluem uma interface Web, navegacdo através de mapas da rede, indicacdes
automadticas do estado dos dispositivos e sub-redes através de cores, exibicdo de graficos
estatisticos sobre o comportamento dos dispositivos, alarmes automadticos e boa capacidade
de configuracdo. A arquitetura é flexivel, permitindo uma féacil adicio de novas

funcionalidades.



Abstract

This dissertation presents a Web-based network management application. The
objective is to research how Web technologies can be used as alternatives to traditional
management techniques. The proposed solution provides an appropriate way to solve the
interface mobility problem exhibited by the traditional approach through a three-tier, cross-
platform and component-based application. Its main features include a Web-based
interface, network navigation maps, display of graphical statistics, automatic color status
indications for devices and sub-networks, full configurability and automatic alarms. The

architecture is very flexible and allows to be easily added to the application.
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Capitulo 1

Introducao

No inicio, as redes de computadores foram concebidas simplesmente como meio de
compartilhar dispositivos periféricos caros como impressoras, discos € modems de alta
velocidade. Porém, as redes corporativas foram ficando cada vez maiores e integradas as
organizacdes, com muitas interligacdes com outras redes, a exemplo da Internet. Passaram
entdo a fazer parte do cotidiano dos usudrios como uma ferramenta que oferece recursos e
servicos, permitindo interagio e aumento da produtividade, restringindo o
compartilhamento dos dispositivos a um aspecto secundario.

Num momento em que as redes se tornam cada vez mais importantes para as
empresas, deixando de ser infra-estrutura de comunicacdo dispensdvel para se tornarem
ferramentas cruciais ao desenvolvimento empresarial, faz-se necessario seu gerenciamento
para que atendam adequadamente as necessidades dos seus usudrios.

Neste ambiente, diferentes tipos de atividades estdo envolvidas para que os servicos
sejam providos com qualidade. O modelo de geréncia OSI (Open System Interconnection)
definido pela ISO (International Standards Organization) [ISO/IEC 7498:1984]
desmembra as tarefas de gerenciamento de rede em cinco pontos: geréncia de falhas,
geréncia de desempenho, geréncia de configuracio, geréncia de contabilidade e geréncia
de seguranca. Assim, podemos ver que a geréncia envolve vdrios fatores interdependentes,
todos os quais devendo ser tratados para assegurar o bom funcionamento da rede e dos
servicos oferecidos aos seus usudrios. Em detrimento as técnicas tradicionais do
gerenciamento ad hoc [Rose, 1990], esse conjunto de componentes e os problemas

associados somente serdo gerenciados se uma estrutura bem definida for seguida.
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A necessidade de mecanismos de gerenciamento nas redes baseadas em TCP/IP é
atendida pelo padrdo Internet (Internet Standard Network Management Framework), que
utiliza o SNMP (Simple Network Management Protocol) [Rose, 1990] em associagdo com
o modelo de informacdo MIB (Management Information Base) [Rose & Mccloghrie,
1990a]. Na Internet, o SNMP alcancou grande sucesso por ter sido o primeiro protocolo de
gerenciamento ndo proprietario, publico, facil de ser implementado, possibilitando o
gerenciamento efetivo de ambientes heterogéneos. Surgiram no mercado varios tipos de
aplicacdes baseadas no padrao SNMP, quase sempre dependentes de alguma plataforma de
geréncia. As solugdes tradicionais [Rose & Mccloghrie, 1995; Ghetie, 1997], baseadas em
estacOes de geréncia de rede centralizadas, executando em ambientes UNIX e usando uma
GUI (Graphical User Interface) sofrem de muitos problemas [Corcoran, 1996; Smith,
1996; Andrade & Sauvé, 1998]. Um deles € a falta de mobilidade de interface, pois o
software de geréncia apenas estd disponivel através da GUI no console da estagdo de
geréncia, dificultando o acesso remoto as aplicacdes.

Hoje, a tecnologia empregada na Web estd sendo usada na soluciao deste problema.
Essa tendéncia ndo estd sendo aplicada apenas a geréncia de redes, mas também em
intranets como forma de acessar bancos de dados, bases de conhecimentos, aplicacdes de
escritorios, etc. O navegador vem se firmando como cliente universal, através do qual
usudrios acessam os dados corporativos [Rogers, 1996]. No propdsito da geréncia de redes,
estende-se esta idéia como interface padrio do sistema, que pode usar tecnologias
empregadas na Web (HTML dindmico, Active X, applets Java, Servlets, Java Sever Pages,
etc.) para tornd-la mais interativa e sofisticada.

Podem-se agrupar as solugdes de geréncia de rede baseadas em Web em trés classes:
solucdes de duas camadas através de que um servidor de HTTP embutido nos dispositivos
de rede como substitui¢do do Telnet [Hyde, 1996]; solugdes de trés camadas nas quais o
GUI das aplicacoes € substituida por um browser Web mantendo a estacao de geréncia de
rede [Larsen, 1996]; e solucdes com quatro ou mais camadas buscando a coexisténcia do
SNMP com outros tipos de protocolos. Recentemente, apareceram duas iniciativas que
poderao coexistir com o0 SNMP como arquitetura de geréncia padrao na Internet, utilizando
um modelo de dados orientado a objeto e suporte a vdrios protocolos de geréncia. Estes
esforcos sdo chamados Web-Based Enterprise Management (WBEM) [DMTF, 1999] e
Java Management Extensions (JMX) [Sun Microsystems, 1999].
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1.1 Objetivos da Dissertacao

Investigar como algumas das tecnologias empregadas na Web podem se aplicar a
geréncia de redes de computadores baseadas em TCP/IP buscando resolver o problema da
falta de mobilidade das aplicacdes de geréncia. Dentro deste objetivo, propor uma
arquitetura baseada em Web para utilizacdo destas tecnologias e implementar uma

aplicacdo de geréncia que permita a validagdo da arquitetura proposta.
1.2 Escopo e Relevancia

O Grupo de Redes de Computadores (GRC) do Departamento de Sistemas e
Computagdo (DSC) da Universidade Federal da Paraiba (UFPb) vem atualmente
investigando a geréncia baseada em Web como uma alternativa para as técnicas de
geréncia tradicionais. Sua meta ¢ implementar estagdes de geréncia sofisticadas, de baixo
custo e alta mobilidade, utilizando para isso uma plataforma comum [Sauvé, 1998].

Entretanto, o GRC nao estd pronto para desenvolver este projeto, pois nao conhece
suficientemente as possibilidades tecnoldgicas envolvidas. O primeiro produto deste
esforco foi a implementacao de uma aplicacdo, uma solucio baseada em Web que pudesse
servir de base para novas idéias. Uma investigacdo tecnoldgica para o desenvolvimento
desta arquitetura de geréncia permitird encontrar as solu¢des adequadas para o projeto da
plataforma. Esta plataforma visa oferecer uma infra-estrutura para facilitar testes praticos
de técnicas de geréncia resultantes das pesquisas realizadas pelo GRC.

Possuir o dominio da tecnologia empregada nas solugdes permite melhores
investigacdes na pesquisa, ja que quaisquer alteracOes que venham a ser necessdrias no
software de geréncia poderdo ser implementadas. Isso ndo seria possivel se utilizissemos
plataformas prontas do mercado. Além do mais, tais plataformas sdo caras, extrapolando os
recursos disponiveis no DSC. Vdrias pesquisas que serdao desenvolvidas no futuro poderdao

ser testadas utilizando esta plataforma como base para implementagdes.
1.3 Estrutura da Dissertacao

No Capitulo 2, apresentamos os conceitos necessdrios para a compreensdo dos
aspectos envolvidos no desenvolvimento de aplicagdes de geréncia de rede. Levantamos,
neste capitulo, limitacdes das aplicacOes de geréncia tradicionais € como estes problemas

estdo sendo abordados naturalmente através de solucdes direcionadas para a Web.
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No Capitulo 3, especificamos uma aplicacdo baseada em Web que abrange os
problemas apresentados no capitulo anterior. Levantamos seus requisitos e identificamos
alguns aspectos arquiteturais importantes, propondo uma forma de integracdo entre as
tecnologias Web atuais para o cumprimento dos requisitos levantados.

No Capitulo 4, aprofundamos o projeto da aplicagdo, mostrando detalhes importantes
de implementagdo, as classes e os pacotes desenvolvidos. Os diagramas das classes
desenvolvidas sao mostrados no Apéndice C.

No Capitulo 5, demonstramos a aplicabilidade da solu¢do através de um exemplo
pratico. Os arquivos de configuragcdo deste exemplo sdo mostrados nos Apéndices A e B.

No Capitulo 6, apresentaremos as conclusdes e sugestdes para trabalhos futuros.

O glossério da dissertacao é apresentado no Apéndice D.
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Capitulo 2

A Geréncia de Redes de Computadores

Neste capitulo, forneceremos uma visao geral da geréncia de redes. Na secdo 2.1,
apresentamos um conjunto de conceitos bdsicos sobre o assunto. Na sec¢do 2.2,
descrevemos dreas funcionais onde se enquadram as solugdes de geréncia. Na secdo 2.3,
apresentamos uma arquitetura bdsica de geréncia, e mostramos na se¢do seguinte um
exemplo de implementacdo desta arquitetura através do padrao Internet (Internet Standard
Network Management Framework). Na sec¢do 2.5, abordamos aplicacdes e plataformas de
geréncia. Na secdo 2.6, levantamos limitacdes das aplica¢des de geréncia tradicionais, e na
secdo 2.7, discutimos como estes problemas estdo sendo naturalmente abordados através

de solugdes direcionadas para a Web.
2.1 O Que é Geréncia de Redes

Como mostrado na figura 2.1, uma rede de computadores € formada basicamente por

trés tipos de dispositivos, a saber:

¢ Computadores hospedeiros: sio as maquinas usudrias da infra-estrutura de
comunicagdo responsaveis pela execucdo das aplicacdes que oferecem servigos

aos usudrios da rede, funcionando como um ponto de acesso ao sistema.

e Equipamentos de comunicacdo: sio as madaquinas utilizadas para fornecer
servicos de comunicacdo mas que nao executam aplicacdes finais. Exemplos de

tais maquinas sao roteadores, comutadores, concentradores, modems, etc.

¢ (Canais de comunicacio: utilizados para conectar os equipamentos, permitindo

assim o encaminhamento de informacao entre hospedeiros.
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Figura 2.1: Tipos de Dispositivos de uma Rede de Computadores.

Como qualquer outro sistema, as redes de computadores precisam ser gerenciadas
para prover um servico com qualidade. Gerenciar uma rede de computadores consiste em
supervisionar e controlar seu funcionamento para que satisfaca as necessidades dos seus
usudrios [Sloman, 1994]. Uma geréncia eficaz pode gerar significativo acréscimo na
produtividade da rede pela melhor utilizacdo dos recursos disponiveis, implicando no
aumento da qualidade dos servigos oferecidos aos seus usudrios e na reduc@o dos custos de
operacdo e manutencdo [Meira & Lages, 1998]. Atualmente, pela crescente importincia

que as redes adquirirem, esta tarefa vem se tornando cada vez mais indispensavel.
2.2 Areas Funcionais da Geréncia de Redes

Em um ambiente de rede, diferentes tipos de atividades estdao envolvidas para que as
redes de computadores possam prover um servigco com qualidade. Segundo o modelo OSI
(Open System Interconnection) definido pela ISO (International Standards Organization)

[ISSO/IEC 7498:1984], estas tarefas estdo agrupadas em cinco dreas funcionais distintas:

¢ Geréncia de falhas: fornece os mecanismos para a detec¢do, o isolamento e a

corre¢ao dos problemas surgidos na rede.

¢ Geréncia de configuraciao: fornece meios para manutengao da estrutura fisica e
l6gica da rede. Trata da inicializagdo, alteracdo e coleta das informacdes de

configuracdo, incluindo adi¢do e remocao dos dispositivos.
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¢ Geréncia de desempenho: fornece meios para avaliar o comportamento dos

recursos gerenciados e calcular a eficiéncia dos recursos de comunicagao.

¢ Geréncia de contabilidade: fornece meios para medir o consumo dos recursos

utilizados pelos usudrios, possibilitando inclusive o faturamento dos servigos.

¢ Geréncia de seguranca: fornece meios para a identificacdo dos usudrios, sua

autenticacao, a autorizagdo dos servigos, o sigilo da informagao e a auditoria.

A divisdo das atividades de geréncia em dreas funcionais ajuda bastante na
modularizacdo das solu¢des. Porém, é importante salientar que a geréncia envolve varios
fatores interdependentes, todos os quais devendo ser tratados para assegurar o bom

funcionamento da rede e dos servicos oferecidos aos seus usudrios.
2.3 Arquitetura Basica de Geréncia

Genericamente, uma arquitetura de geréncia € baseada em quatro componentes:

e [Estacao de geréncia: hospedeiro onde as aplicagdes de geréncia sdo executadas
para monitorar e controlar os elementos gerenciados. O software composto por

estas aplicacdes € normalmente conhecido como gerente.

¢ Elemento gerenciado: qualquer dispositivo que possa ser gerenciado. Chama-se
agente ao software em execucdo nestes dispositivos responsdvel por controlar e

responder aos comandos de geréncia enviados pela estacdo de geréncia.
¢ Informacao de geréncia: descreve o estado da rede.

¢ Protocolo de geréncia: usado pela estacio de geréncia e demais elementos
gerenciados para efetuar a troca de informacdo de geréncia, definindo operacgdes
de monitoracdo (para obter dados sobre o funcionamento dos elementos) e

operagdes de controle (para alterar parametros na configuracdo dos elementos).

A figura 2.2 ilustra esta arquitetura mostrando a comunicagao na rede entre a estacao
de geréncia (gerente) e os elementos gerenciados (agente). Nesta comunicacdo, a troca de
informacdo de geréncia, bem como as operagdes de controle sobre os dispositivos sdao

realizadas de acordo com um determinado protocolo de geréncia.
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gerente

Protocolo de Geréncia
(conversa enfre agentes e gerente)

bo----- Elementos Gerenciados ------ -

Figura 2.2: Arquitetura bésica de geréncia.

Para implementar a arquitetura descrita pela figura 2.2 e obter uma geréncia
verdadeiramente integrada, € preciso considerar a heterogeneidade das redes e a variedade
dos fabricantes envolvidos. Diferentes padroes surgem ao longo do tempo buscando a
melhor integracdo possivel entre as diferentes tecnologias, onde a atengao principal esta
dirigida para a estrutura, o conteiido e a manipulacdo da informagdo de geréncia. Como
exemplos de padroes de geréncia, podemos citar o padrdao OSI, definido pela ISO
[ISO/IEC 7498:1984]; o padrao DMI (Desktop Management Interface) [DMTF, 1999],
liderado pela Microsoft; e o padrio Internet [Case et al., 1990]. Sem querer desconsiderar a
importancia dos outros padrdes existentes, vamos continuar mostrando a arquitetura de

geréncia mais utilizada atualmente.
2.4 O Padriao de Geréncia Internet

A necessidade de mecanismos de gerenciamento nas redes baseadas em TCP/IP ¢é
atendida pelo padrdo Internet (Internet Standard Network Management Framework), que
utiliza o SNMP (Simple Network Management Protocol) em associagdo com o esquema de
SMI/MIB (Structure of Management Information / Management Information Base). Na
Internet, este conjunto alcangcou grande sucesso por ter sido o primeiro padrao de geréncia

ndo proprietdrio, publico, ficil de ser implementado, possibilitando o gerenciamento
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efetivo de ambientes heterogéneos. Tendo como objetivo principal reduzir o impacto
causado pelas atividades de geréncia no desempenho da rede, este padrdo concentra as
operacdes mais especializadas em estacdes de geréncia dedicadas, distribuindo um
processamento minimo para os elementos gerenciados.

Os agentes existentes nos elementos gerenciados permitem o acesso a colecdes de
varidveis escalares armazenadas em uma base de geréncia virtual, sendo as operacdes de
geréncia restritas a obtencao e controle dos valores destas varidveis.

A SMI [Rose & McCloghrie, 1990b] especifica regras para nomear cada varidvel de
geréncia, uma sintaxe para descrever sua estrutura e regras para codificd-la. As varidveis
sdo descritas através de um subconjunto da notacdo ASN.1 (Abstract Syntax Notation One)
[ISO/IEC 8824:1987] e codificadas através de um conjunto bésico de regras chamado BER
(Basic Enconding Rules) [ISO/IEC 8824:1987].

Um mdédulo MIB [Rose & McCloghrie, 1990a] define uma colecdo de varidveis
relacionadas. Por exemplo, a MIB-II define um mddulo obrigatoriamente encontrado nos
dispositivos com suporte ao TCP/IP. Os fabricantes dos dispositivos podem definir seus
préprios médulos MIB, agrupando a informacao associada a uma tecnologia especifica.

O protocolo SNMP (Simple Network Management Protocol) [Case et al.,1990] é o
mecanismo utilizado para permitir a troca das informacdes de geréncia entre agentes e
gerentes na rede. Sendo baseado em um simples mecanismo de busca/alteragdo, possui

cinco primitivas basicas de comunicagao definidas:

t
ge »
get-response
get-next »
et-response
Gerente SNMP getresp Agente SNMP
set »

getresponse

trap

Figura 2.3: Primitivas bésicas de comunicag@o do protocolo SNMP.
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® set: permite ao gerente alterar o valor de uma varidvel presente em um agente.
e get: permite ao gerente obter o valor de uma varidvel presente em um agente.

e get-next: permite recuperar iterativa e seqiiencialmente a informa¢do mantida

pelo agente a partir das respostas obtidas por sucessivas requisi¢oes.

e get-response: contém a resposta a uma requisicido SNMP ou o resultado da

operag¢do no caso de uma requisi¢ao do tipo set.

e trap: permite que o agente indique ao gerente alguma anormalidade ou erro

ocorrido, sem nenhuma requisi¢ao prévia do gerente.

Atualmente, existem trés versdes deste protocolo. A primeira versao, cujas operacoes
basicas foram comentadas acima, ficou conhecida como SNMPv1 [Case et al., 1990] e esta
sendo ainda bastante utilizada. A segunda versao, conhecida como SNMPv2 [Case et al.,
1993], acrescentou funcionalidades para facilitar a recuperacdo da informagdo de geréncia
nos agentes € a comunicacao entre gerentes distintos na rede. A ltima versdo, conhecida
como SNMPv3 [Case et al., 1998], preocupou-se com aspectos de seguranca, buscando
garantir a autenticidade e a integridade das operacdes de geréncia.

Resumindo, o padrdo de geréncia Internet fornece um mecanismo particular para
especificar e manipular a informacao de geréncia sobre a rede, baseada em uma arquitetura

bem tradicional, utilizando esta¢des de geréncia de rede centralizadas.
2.5 Aplicacoes e Plataformas de Geréncia

Embora o padrio de geréncia Internet forneca um mecanismo de instrumentacdo para
geréncia, falta ainda acrescentar a infeligéncia necessaria para se realizar as atividades de
geréncia. Esta capacidade é embutida na estacdo de geréncia através das aplicacdes de
geréncia, que utilizam os dados coletados para realizar compara¢des, manipulacdes e
andlises. Os resultados sdo mostrados na interface para o usudrio como gréficos, alarmes,
sinais sonoros ou outros recursos que indiquem o estado da rede, erros ou anormalidades.

Uma estacdo de geréncia pode executar vdrias aplicagdes de geréncia, onde uma
poderia se especializar em geréncia de faltas, outra na geréncia de desempenho para
planejamento de capacidade, uma terceira ainda na configuracao de roteadores, etc. Porém,

devemos lembrar que essas vdrias aplicagcdes terdo coisas em comum.
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Estagdo de Geréncia Elemento Gerenciado

Aplicativo de Gerenciamento Informagio de Geréncia

get, get-next, set

]
Gerente SNMP Agente SNMP

get-response

F Y

trap

Software de Interconexao Software de Interconexao

| Driver de Rede | | Driver de Rede |
| Interface de Rede | | Interface de Rede |

Figura 2.4: Aplicacdes de Geréncia de Rede.

Por exemplo, todas devem saber a topologia da rede, possuir mecanismos de
conversa com agentes através do protocolo de geréncia, ter formas simples de apresentar
informacdo grafica ao usudrio, etc. Dessa forma, uma plataforma de geréncia é um
software especial instalado na estacdo de geréncia que agrega toda a funcionalidade
comum a varias aplicacdes de geréncia, incluindo descobrimento automatico da topologia
da rede, rotinas de acesso as MIBs dos agentes utilizando o protocolo de geréncia,
armazenamento das informac¢des obtidas em um banco de dados, etc.

Além destas funcdes, uma plataforma deve prover uma GUI (Graphical User
Interface) que permita o usudrio atuar sobre a rede, oferecendo integracao visual entre as
vérias aplicagdes de geréncia. Um outro componente importante € a APl (Application
Programming Interface) oferecida para possibilitar o desenvolvimento aplicagdes mais
rapidamente. Open View da Hewlett Packard, NetView da IBM e Spectrum da Cabletron

Corp sao alguns exemplos de plataformas comerciais disponiveis no mercado.
2.6 Limitacoes da Arquitetura de Geréncia Tradicional

As solucdes de geréncia tradicionais baseadas no padrdo Internet alcancaram um
grande sucesso na década passada. Porém, esta arquitetura ndo € mais suficiente para
oferecer solucdes com o nivel de qualidade atualmente necessdrio, impondo sérias
limitacdes ao desenvolvimento das atividades de geréncia [Huntington-Lee, 1999]. Vamos
entdo analisar e propor solu¢des para alguns dos problemas basicos desta arquitetura,

agrupados em quatro dreas: integracdo, mobilidade, seguranca e custos.
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2.6.1 Integracao

Uma das principais tarefas de uma plataforma de geréncia seria a de prover uma
maneira para integrar e apresentar as aplicacoes mediante uma tnica GUI. A estacdo de
geréncia geralmente executa vdrias aplicagdes diferentes, e essas aplicagdes deveriam
alcancar um alto nivel de integracdo. Porém, esta integracdo ndo é tdo simples e muitos
fabricantes optam por ndo suportd-la em seus produtos [Andrade e Sauvé, 1998].

Em particular, as questdes relativas a interface das aplicacdes poderiam ser bem
resolvidas com o uso da tecnologia Web. Atualmente, o browser ja € considerado o cliente
universal, uma interface primdria a partir da qual o usudrio acessa dados [Rogers, 1996].
No propésito da geréncia de redes, estender esta idéia para a interface padrdo do sistema
seria bastante natural. Vdrias tecnologias empregadas na Web como HTML dindmico,
ActiveX, Applets Java, Servlets e JSP (Java Server Pages) poderiam ser usadas para

construir interfaces interativas e sofisticadas.
2.6.2 Mobilidade

Na arquitetura tradicional, as aplica¢des estdo disponiveis apenas a partir do console
da estacdo de geréncia, ou no mdximo a partir um terminal X-Window situado na mesma
rede local. Esta falta de mobilidade de interface fere seriamente um dos requisitos para as
tarefas de geréncia: gerentes de rede desejam acessar suas aplicacdes de geréncia a partir
de qualquer ponto da rede ou mesmo de qualquer ponto fora da rede (via Internet ou
Intranet) e ndo apenas a partir de um console da estacdo de geréncia.

Usando um browser como interface, pode-se resolver facilmente este problema,
gerenciando a rede a partir de qualquer maquina da rede ou ligada a Internet. Além disso,
com o browser ganha-se ainda a independéncia de sistema operacional na maquina cliente,

onde é executada a interface GUI.
2.6.3 Seguranca

Solucdes de geréncia baseadas no padrdo Internet provéem muito pouca seguranga.
A segurancga € obtida basicamente através de uma senha, chamada de Community Name,
enviada sem nenhum recurso de criptografia em cada PDU (Protocol Data Unit ) do
SNMP. Tentativas foram realizadas para melhorar este aspecto pelas versdes posteriores,
porém ndo foram bem sucedidas e na pratica ndo estdo sendo utilizadas [Rogers, 1996].

Esta falta tem restringido a utilizacdo da solugdo SNMP para o monitoramento das

redes e ndo para o seu controle. O controle das redes (alteragdes na configuragdo dos
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dispositivos) € normalmente feito através de uma sessdo Telnet com o dispositivo
gerenciado, ou mais recentemente através de aplicacdes com servidor Web embutidos. Esta
ultima vem sendo bastante utilizada e estd quebrando o deadlock existente entre fabricantes
de dispositivos e desenvolvedores [Andrade e Sauvé, 1998].

A solugdo para este problema também pode ser encontrada na Web. Os servigos que
exigem um nivel maior de seguranga, principalmente o comércio eletronico, motivou o
aparecimento de boas solu¢des neste setor como o S-HTTP (Secure HTTP). Assim, ao
invés de procurar novas solugdes, parece ser mais eficiente utilizar um protocolo que ja

tenha implementado eficazes recursos de seguranca, como € o caso do HTTP.
2.6.4 Custos

Uma razao para os elevados custos associados a geréncia é o elevado preco das
plataformas e aplicagdes de geréncia: tais produtos em conjunto facilmente alcancam
dezenas de milhares ddlares. A estes custos, ainda sdo somados gastos envolvidos no
controle de versoes e distribuicao dos softwares e treinamento dos usudrios [Rose, 1996].

Todos estes custos associados a compra e manutencao de solugdes para geréncia e no
treinamento para seu uso, resultam no fato de que pequenas empresas ficam de fora deste
mercado e ndo investem em solugdes de geréncia, confiando apenas em técnicas ad hoc.

Utilizar um browser Web como interface do sistema seria um fator de redugdo de
custos, visto que este software € praticamente gratuito e de uso bastante intuitivo, o que
alivia os gastos com o treinamento de usudrios. Ainda mais, isto facilitaria o acesso as
aplicacdes embutidas nos dispositivos de rede, possibilitando uma redug@o nos custos de
tais aplicagdes. Outra possibilidade seria o download automitico de cdédigo nos
dispositivos providos com JVM (Java Virtual Machine), mais um golpe nos custos
envolvidos com a geréncia. No entanto, ndo estd claro como o alto custo das plataformas
poderia ser afetado por estas mudancas; contudo, a entrada de novos competidores no

cendrio da geréncia de redes podera contribuir para a redug¢do dos precos destes softwares.
2.7 Arquiteturas Baseadas em Web

Observando as solucdes propostas para os problemas das aplicacdoes de geréncia
tradicionais, percebemos que as tecnologias Web desempenham um papel importante. Suas
contribuicdes vao desde a possibilidade de efetuar comunicagdo segura via S-HTTP, até a

presenca de servidores Web, browsers, applets e servlets nestas solucdes. Esta tendéncia se
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tornou tdo forte atualmente, que estas solucdes ficaram conhecidas como arquiteturas de

geréncia baseada em Web. Passamos a discutir tais arquiteturas nas proximas secoes.
2.7.1 Arquitetura em Duas Camadas

A Arquitetura em Duas Camadas é a mais simples das alternativas para a geréncia
baseada em Web. Nesta arquitetura um servidor HTTP € embutido nos dispositivos de rede
(roteadores, comutadores, etc.) possibilitando que através de paginas HTML, este

dispositivo seja monitorado ou controlado (Figura 2.5).

r-----  Primeira Camanda: Browser Web ----- 1

seryidor
Web

servidor
Web

—
1
1
1
|
|
1

|
|
L - - - Sequnda Camada: Elementos Gerenciados - - - -

Figura 2.5 - Arquitetura Em Duas Camadas

Cada dispositivo tem sua propria URL principal e pode ser gerenciado através de um
browser Web. As pdaginas HTML de um determinado dispositivo podem incluir
formularios processados por programas CGI ou outra técnica que possibilite a
configuracdo destes dispositivos via HTTP. A principal caracteristica desta arquitetura é
que ela € uma substituicao ou pelo menos uma nova alternativa ao Telnet nas atividades de
configuracdo. Ao invés de abrir uma sessdo Telnet com o dispositivo e utilizar uma
interface a caractere para realizar as alteragdes nos parametros de configuragdo, o usudrio
acessa via browser as paginas HTML do dispositivo e, através do preenchimento de

formuldrios, realiza a sua configuracao.
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N3ao ha davidas de que utilizar paginas HTML para configuracdo de dispositivos €
muito mais amigavel e simples do que utilizar uma interface a caractere como o Telnet. A
relacdo custo-beneficio desta abordagem é tdo positiva que fabricantes de dispositivos ja
estdo embutindo servidores HTTP em seus produtos, visando obter um diferencial em
relagdo a concorréncia. A queda nos precos do hardware e a escala de producdo dos
dispositivos faz com que o acréscimo do servidor HTTP nao represente um fator proibitivo
para a comercializag¢ao destes dispositivos.

Observe que uma arquitetura em duas camadas nao impede o uso de outras solu¢des
de gerenciamento tais como o SNMP. O dispositivo € simplesmente equipado com suporte
ao SNMP e ao HTTP. Portanto solucdes baseadas no SNMP podem ser usadas sem
nenhuma mudanca. Entdo o que nds ganhamos? Uma melhor interface, mobilidade,
seguranca e baixos custos. Também houve uma mudanga nos incentivos, desde que
qualquer fabricante de hardware para rede poderd embutir nele aplicagcdes que nao
necessitem de suporte a diferentes plataformas.

Por outro lado, esta arquitetura ndo representa uma solucdo definitiva para a
resolucdo dos problemas de geréncia. Embora seja muito facil navegar pelos dispositivos
de rede e configurd-los através de paginas HTML, sabemos que gerenciar uma rede
envolve muito mais que estas tarefas. Como poderiamos integrar informacdes escondidas
dentro de centenas de paginas HTML para obter uma visao geral da rede?

N6s precisamos de correlagdes entre eventos que tenham ocorrido em diferentes
dispositivos. Precisamos planejar e executar acdes de geréncia baseada num conjunto de
dispositivos e condicdes. E mais importante ainda, precisamos automatizar a geréncia.

Resumindo, embora seja claro que a arquitetura em duas camadas oferece uma boa
substituicao a solug¢do oferecida anteriormente pelo Telnet e representa uma forte tendéncia
entre os fabricantes de dispositivos, parece que apenas empresas com redes muito

pequenas se contentariam em utilizar apenas esta arquitetura para gerenciar suas redes.
2.7.2 Arquitetura em Trés Camadas

Como na arquitetura em duas camadas, a arquitetura em trés camadas também utiliza
0 SNMP e o HTTP simultaneamente. Porém, estes dois protocolos sdo usados de forma
diferente, como mostrado na figura 2.6. A estacdo de geréncia comunica-se com os agentes

utilizando o SNMP da mesma maneira como € feito na abordagem tradicional de geréncia.
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Nesta estacdo de geréncia existe um servidor HTTP embutido, permitindo que um
browser possa ser utilizado para acessar a plataforma ou aplicacdo presente na estacdo de
geréncia. Observe que, enquanto a solucdo em duas camadas € implementada pelos
fabricantes de dispositivos, a arquitetura em trés camadas representa uma evolucdo

alcancada pelos desenvolvedores de plataformas e aplicacdes de geréncia.

terceira camada

e |

v @y 5 am

Equipamentos Gerenciados

g |

Figura 2.6 - Arquitetura em Trés Camadas

Esta arquitetura prové uma mesma interface para todas as aplicacdes, resolve o
problema da falta de mobilidade, reduz os custos e permite que multiplos browsers
acessem as informacgdes de geréncia simultaneamente. Outra vantagem desta arquitetura é
que ela é capaz de apresentar a visdao geral da rede ao contrdrio da arquitetura em duas
camadas apresentada anteriormente. Parece claro que as arquiteturas em duas e trés

camadas podem ser (e normalmente sao) usadas simultaneamente.

2.7.3 Outras Iniciativas

Examinando o futuro na drea da geréncia baseada em Web, consideramos duas
iniciativas recentes que buscam coexistir com o SNMP como arquitetura de geréncia

padrao na Internet, utilizando um modelo de dados orientado a objeto e suporte a varios
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protocolos de geréncia. Estes esforcos sdo chamados Web-Based Enterprise Management
(WBEM) [DMTF, 1999] e Java Management Extensions (JMX) [Sun Microsystems,
1999]. O WBEM ¢€ um padriao desenvolvido pela Distributed Management Task Force
(DMTF) [DMTF, 1999], uma organizacdo da industria liderada pela Microsoft que esta
conduzindo o desenvolvimento, ado¢@o e unificacdo de padrdes de geréncia de rede. IMX
consiste em um jogo de especificacdes e ferramentas desenvolvidas pela Sun Microsystem
para construcao de solucdes de geréncia utilizando a tecnologia Java.

Assumindo um browser como software cliente basico, embora estas iniciativas nao
restrinjam o uso de outras alternativas, estas duas arquiteturas vao adiante e tentam
resolver as questdes com respeito a escalabilidade, modelo de dados extensivel, integragdao
entre as aplicagdes e seguranca. Uma vez que estas novas abordagens tentam resolver os
desafios da geréncia, elas propdem mudangas estruturais no modelo de dados e no
protocolo utilizado. Por isso é importante sua padronizacdo antes de serem realmente

empregadas em larga escala.
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Capitulo 3

Uma Aplicacdao de Geréncia de Rede Baseada em Web:
Requisitos e Projeto Arquitetural

Como vimos no capitulo anterior, as aplicacdes de geréncia tradicionais sofrem de
certos problemas que dificultam o trabalho dos gerentes e administradores de redes de
computadores. Visando oferecer uma solucdo adequada as necessidades desses usudrios,
descrevemos neste capitulo a especificacdo de uma aplicagao baseada em Web que abrange
os problemas apresentados na se¢ao 2.6.

O desenvolvimento desta aplicacdo se baseia nas etapas basicas de qualquer processo
de desenvolvimento de software [Rumbaugh et al., 1999]: andlise do dominio do
problema, projeto da solucdo, implementacdo e testes. Na secdo 3.1, iniciamos o
entendimento do dominio da problema examinando um protétipo da aplicagdo. Na secdo
3.2, levantamos os requisitos que devem ser atendidos pela solugcdo. Na secdo 3.3,
apresentamos o projeto arquitetural da solucdo, propondo uma forma de integracao entre as
tecnologias Web atuais para o cumprimento dos requisitos levantados. Detalhes de

implementacgao e testes serdo abordados no capitulo 4.
3.1 Prototipo da Aplicacao

Uma vez que seja necessdrio propor uma solugdo para qualquer problema, o primeiro
passo é entender bem o problema. Para isso, é necessario identificar os requisitos que
devem ser atendidos pela solucdo. Uma importante técnica para levantamento e validacao

de requisitos € a utilizacdo de protétipos [Sommerville, 1994]. Este tipo de abordagem €
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uma forma de conter a dificuldade que os usudrios possuem para formular e entender
especificagdes estaticas, bem como identificar os riscos envolvidos no projeto.

Nesta secdo, apresentaremos o protétipo desenvolvido pelo professor Jacques
Phillipe Sauvé (DSC/UFPB) [Sauvé, 1999]. Este protétipo foi utilizado para o
levantamento dos requisitos da soluc¢do junto aos administradores e gerentes das redes de
computadores. Todo o conteddo desta secao se baseia na fonte acima referenciada, onde o
objetivo € aproveitar a experiéncia adquirida, visando obter um ponto de partida para a

experimentacao de novas idéias e tecnologias.
3.1.1 Requisitos

Descrevemos a seguir os objetivos propostos para o protétipo da solugdo, projetada

como uma aplicagdo bésica de geréncia para atender os seguintes requisitos iniciais:
® A solucdo deve ser uma aplicacdo de geréncia e ndo uma plataforma;

® A solugdo deve usar a arquitetura de geréncia padrdao da Internet, dando suporte

ao SNMP, versoes 1 € 2;
¢ A interface da aplicacio deve ser acessada apenas através de um browser Web;

* A interface permite a navegacdo através da rede usando mapas hierdrquicos

sensiveis a posicao do clique do mouse;

¢ Os mapas da rede precisam mostrar o estado de cada parte da rede através de um
mecanismo visual apropriado, como um cédigo de cor, permitindo uma ripida

visao e localizacdo da presenga de qualquer problema na rede;

e Suporte para MIB, acessando as estatisticas histdricas através de graficos didrios.
Apenas a monitoragdo (e ndo a alteracdo) das varidveis MIB deve ser permitida,

devido a fraca seguranca da arquitetura SNMP;

e Qs graficos apresentados na interface podem ficar desatualizados dentro de um
determinado periodo de tempo, mas existird um mecanismo para obter estatisticas
atualizadas com um tempo de resposta de no méximo cinco minutos para redes

com até dezenas de equipamentos gerenciados;

¢ Devem ser providos alarmes configurdveis, baseados em um mecanismo capaz de

descobrir valores criticos para as varidveis MIB;

Capitulo 3 — Uma Aplicacdo de Geréncia de Rede Baseada em Web: Requisitos e Projeto Arquitetural 19



¢ A configuracdo pode ser manual, através de um editor de texto. A solucdo deve
ser dirigida a dados (data-driven), sem informagao de topologia ou elementos

visuais codificados no programa. Isto inclui paginas HTML e gréficos, etc.
3.1.2 Especificacao Funcional

ApOs sua instalacdo e configuragcdo, o protétipo da aplicacdo pode mostrar a rede
graficamente através de uma interface Web. A situacdo da rede € indicada utilizando cores:
um ponto verde sobre um equipamento ou canal de comunicacdo significa um estado
operacional correto; pontos pretos, amarelos e vermelhos indicam problemas de diferentes

niveis criticos, que podem ser propagados através de mapas hierarquicos (figura 3.1).

23 WEBMANAGER - - Microsoft Intemet Explorer

I Arquiva  Editar  Epbir  Favortas  Ferramenlas  Auda H oo - @ @ fﬁ | @ @a @ | l%‘ éﬁ@ . @ |

]Eﬁderegola hitp: A Awebmnor ufpb.br/campus-i!.html :-I (‘i’lr |

Rede UFPB - Campus IT * Atualizado em: Ter 08/08/2000 18:15 _Ausliza |

{(Chique fora das figuras para voltar ac nivel supenor)

M55 Server
SPPAD - Sistema
Proceszamento Paralelo
Estacao de Gerencia Alto Desempenho

n =
Do

IEM2210

e
e
@ "as

o L 81BN sz
3 ;

eb. Hﬁgr 1

Idade das estatisticas a remover 1|30 diag Remove estatisticas |

Idade em dias dos dadoes a remover : |30 dias Femove dados |

|&] Cencluida |_|_‘0 Intermst

Figura 3.1: Visdo geral da rede gerada pelo protétipo

Clicando sobre as figuras com indicacdes coloridas, o operador da estacdo de
geréncia pode se deparar com sub-mapas ou acessar informacdes sobre o comportamento
dos equipamentos durante a semana, ou em outra data especifica (figura 3.2). Preenchendo

um pequeno formuldrio existente nas paginas HTML dos equipamentos, o operador pode
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remeter pedidos ao servidor Web, que invoca um programa CGIl (Common Gateway

Interface) para atualizar os gréaficos e estados dos equipamentos gerenciados.

'a Estatisticas de: Enlace POP-PB/CPY <=> POP-PE/REC [1 Mbps] - Microsoft Internet Explorer

I Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda || -,;z > = - |@ @ ﬁ ‘ ';‘a &J ‘qg | % g - @ |
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Estatisticas de: Enlace POP-PE/CPV === POP-PEREC (1 Mbps)

Hardware: Serial 0/ Ciseo 2501 Status Operacional: @
Atualizade em: Qui 14/09/2000 16:30
Alarmes: [24/07/20001216up =]

18/07/2000 22:00up -
18/07/2000 16:55 down
16/07/2000 16:25 up
16/07/2000 16:15 down
18/07/2000 16:00 up
Atualizady18/07/2000 1555 down |30 Atualiza Tudo
13/07/2000 16:37 up
13/07/2000 16:32 dowen
Status |13/07/2000 0812 up
13/07/2000 08:07 down

| 04/072000 11:36 up -

Qui 14/08/2000 Cua 13/08/2000 Ter 12/0%/2000 Seg 11/08/2000 Dom 10/08/2000

Taxa de entrada/saida

Dt 14/03/2000 Qua 13/0%/2000 Ter 12/0%/2000 Seg 117082000 Dom 10/08/2000

Erros de entrada/saida

=
Eall | 5

@] Coneluida |_|_|O Interrst

Figura 3.2: Informacdes obtidas sobre um canal de comunicagdo.

Os valores representados nos graficos foram obtidos utilizando o protocolo de
geréncia SNMP. Essas informacgdes, expostas graficamente, sdo tteis para detectar o tipo
de problema que estd acontecendo na rede ou até mesmo prever quando esses problemas
vao acontecer. Por exemplo, observando a taxa de entrada e saida de um canal durante o
decorrer do tempo (meses, ou até mesmo semanas), serd possivel prever quando esta taxa
ultrapassard um valor critico e, desta forma, providenciar a contratacdo de um canal mais

veloz, antes de enfrentar uma degradacao sensivel de desempenho.
3.1.3 Arquitetura

A partir da especificacdo e dos requisitos levantados, a arquitetura do protétipo foi
estruturada em trés moddulos principais, escritos em linguagem Perl, utilizando também
outros programas auxiliares para realizar seu trabalho (figura 3.3). Um tnico arquivo de
configuracdo precisa ser editado, definindo as configuracdo necessdrias para os trés

modulos da aplicagdo. Neste arquivo estdo reunidas informagdes sobre os equipamentos
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gerenciados (endereco de rede, intervalo de monitoracdo, varidveis SNMP monitoradas,
etc.) e sobre as paginas HTML da rede (hierarquia de mapas, figuras, gréficos, etc.).

O moédulo denominado Monitor € encarregado de coletar periodicamente
informacdes de geréncia junto aos agentes SNMP e guarda-las apropriadamente em um
arquivo de dados. Ele também verifica se as varidveis SNMP ultrapassaram um
determinado valor critico, podendo enviar alarmes via e-mail (ou outro mecanismo)
quando isto acontece. Outro médulo, denominado Construtor, apanha informagdes do
arquivo de dados para gerar as GIFs (figuras, graficos e mapas da rede), arquivos MAP
(para imagens sensiveis a posicdo do mouse) e construir as paginas Web a partir dos
modelos HTML contendo c6digo Perl embutido. Uma razio forte para o uso de modelos é

que pdginas de equipamentos parecidos (considere dois roteadores iguais) podem ser

produzidas a partir de um tnico modelo.

[ agente SNMP ] [ agente SHMP ] Servidor SMTP

¥ ¥ |
SHMP SHMP e-mail
valores ‘ i . arquivo de
das variaveis Madulo Monitor definigdes da monitar configuragéo
ot executa
arquivos BMPs imagens
de dados Wodelos HTML ——
Y ¥ _modelos
; definigées do construtor
valores — Madulo Construtor d— executa
das variaveis —‘

Madulo CGI ll— definigdes do CGl —

HTMLs MAPs GIFs

axecuta

AN
- Servidor Web ¢_HWP>@19,_,B.§;>1HWP¥
Paginas Web N,

Figura 3.3: Arquitetura do Protétipo da Aplicagado

O uso de modelos foi impulsionado pela exigéncia por uma solu¢do orientada a
dados, onde esses dados sdo obtidos de trés lugares: do arquivo de configuracdo, dos

modelos HTML e dos arquivos de dados. O moddulo Construtor processa todas estas
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entradas para produzir as pdginas HTML finais. Como exemplo do uso de modelos HTML,

o seguinte arquivo € utilizado para produzir todos os mapas da rede (figura 3.4):

<HTML>

<HEAD><TITLE>WEBMANAGER - ZZZS$ObjectName{$Object}ZzZ </TITLE></HEAD>
<BODY>

<B><FONT SIZE=5>

<P ALIGN="CENTER"> WEBMANAGER - ZZZ$ObjectName{$0bject}zzZ </P>
</FONT></B>

<FORM ACTION= ”/cgi-bin/webmngr.pl.cgi” METHOD="Post” NAME="Update”>
<STRONG>Atualizada em </STRONG>:ZZZ&FormatDateAndTime ($DateNow) ZZZ
<INPUT TYPE=“submit” NAME=“UpdateNetMap” VALUE="Update">

<INPUT TYPE=“hidden” NAME=“Object” VALUE="ZZZ$0ObjectZzzz”>

</FORM>

<P ALIGN = “CENTER”> ZZZ&BuildMap ($Object) ZZZ

<A HREF= “ZZZS$ObjectZZZ.map”>

<IMG SRC= “ZZZS$ObjectZZZ.gif” ismap>

</A></P>

</BODY>

</HTML>

Figura 3.4: Modelo HTML dos mapas da rede

Um médulo CGI também faz parte da estacdo de geréncia, adicionando
interatividade. E através dele que os estados dos equipamentos, graficos, etc. podem ser
atualizados manualmente através de pedidos realizados a partir da interface do usudrio. O
CGI trabalha simplesmente executando os outros dois médulos da aplicacdo, sendo esta a
Unica razdo para que todos sejam executados na mesma maquina. Caso contrario, como a
comunicacdo entre os modulos € realizada através de arquivos, estes programas poderiam

rodar em méquinas separadas usando um sistema de arquivos distribuido.

3.1.4 Analise do Protétipo

O protétipo da aplicagdo atendeu a todos os requisitos propostos anteriormente,
sendo utilizada para gerenciar vdrias redes (as redes dos sete campi da Universidade

Federal da Paraiba, o POP-Pb, parte da Rede Nacional de Pesquisa, etc.). Algumas dessas
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redes envolvem dezenas de equipamentos gerenciados. Como pontos mais bem sucedidos

dentro da sua arquitetura podemos destacar:

¢ Linguagem — como linguagem usada para implementacdo da ferramenta, Perl é
excelente para lidar com aplicagdes envolvendo texto, além de facilitar o

processo de codificacdo (seu desenvolvimento levou pouco mais de um meés);

e Alarmes - muitos dos problemas existentes na rede podem ser identificados sem
intervencdo do wusudrio. Gastando algum tempo na configuracdo, uma
administracio razoavelmente automadtica pode ser alcangada, especialmente com

respeito a geréncia de faltas e desempenho;

¢ Configuracio - modelos HTML expandidos usando c6digo Perl embutido
facilitou bastante o processo de configuracdo da aplicac@o, permitindo o uso de

paginas padronizadas para cada modelo de equipamento gerenciado;

N

¢ Interface - com respeito a velocidade, usar um browser Web para acessar
paginas HTML (mapas e imagens) permite uma visualizacdo rdpida, mas pode
sobrecarregar a estacdo de geréncia durante a geracdo dessas informagdes. Outra

vantagem € que esta interface permite acesso remoto de qualquer ponto da rede;

Destacamos agora os principais problemas identificados no protétipo. Esses
problemas restringem o uso do protdtipo para redes de pequeno porte, com até algumas
dezenas de elementos gerenciados. Certamente, estes serdo os principais pontos abordados

para a producao de novas versodes da aplicagdo:
¢ Seguranca - nenhum aspecto de seguranca foi considerado dentro dos requisitos;

e Estrutura Hierarquica - um problema foi a imposicio de uma estrutura
hierdarquica para os objetos administrados. Um grafo geral teria sido mais

apropriado, permitindo a presenga de um objeto em diferentes mapas da rede;

¢ Compilador MIB - a falta de um compilador MIB forca a definicio de muita
informacao sobre as varidveis MIB no arquivo de configuracdo. Este compilador
também poderia ser usado na implementagao de um MIB browser, um pequena

aplicacdo que permite visualizar as varidveis dos equipamentos;
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e Griaficos Estatisticos - os grificos estatisticos geram curvas diretamente dos
valores obtidos das varidveis MIB. Um mecanismo para permitir cdlculos gerais

envolvendo essas varidveis deveria ter sido implementado;

e Modelos HTML - a utilizacdo de c6digo Perl nos modelos HTML deve ser

trocada por mecanismos padronizados ao invés da solucio desenvolvida;

¢ Configuracao - a configuracdo da aplicacdo para uma determinada topologia
particular de rede é muito demorada. Este problema deve-se tanto a edig¢do

manual de um arquivo texto quando a fraca verificacao de erros pela ferramenta;

e Alarmes - a aplicacdo ndo realiza a correlacdo de alarmes. Como exemplo, se
um roteador sofrer uma pane, vdrios alarmes iriam ser disparados ao mesmo

tempo (roteador e interfaces), sem a indica¢do de uma causa comum;

e Traps - nenhum suporte a traps SNMP foi provido, e isto poderia ser usado para

minimizar o traifego gerado pelo protocolo SNMP na rede;

e Escalabilidade — a medida que novos equipamentos monitorados sao
adicionados a rede gerenciada, o tempo de processamento para atualizacdo do
estado dos mapas pode alcancar um valor insuportdvel para o usudrio (varios

minutos);

¢ Desempenho - uma avaliagdo da velocidade da ferramenta indicou que a
atualizacdo do estado dos mapas da rede através do CGI pode levar dezenas de

minutos para redes com mais de centenas de equipamentos gerenciados;

¢ Atualidade da Informacao — a informacdo mostrada na interface ndo reflete
bem o estado atual da rede. Mesmo quando os mapas acabaram de ser gerados,

algum problema na rede pode ter acontecido durante a construcio das paginas;

¢ Interatividade — a interface prové pouca interatividade, principalmente com
respeito a escolha de varidveis, escala de tempo e estilo dos graficos. Na solucdo

atual, apenas € utilizado CGI para interagir com o usudrio;
3.2 Levantamento dos Requisitos

O objetivo agora € descrever os requisitos da solucdo, de forma a melhorar suas

caracteristicas e funcionalidades, mas conservando alguns pontos fortes encontrados na
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versdao anterior. A partir do estudo do protétipo apresentado, € com base nos problemas

expostos na se¢do 2.6, seguem os requisitos a serem atendidos em proximas versoes.

3.2.1 Requisitos Funcionais
A lista de requisitos a seguir descreve as funcionalidades que devem estar

disponiveis para o usudrio nas préximas versdes da aplicagao:
Geréncia de Desempenho

F1. Monitoracido da Rede - Ilevantamento periddico do estado dos
equipamentos gerenciados, com intervalo de tempo configurdveis para

obtencdo da informacdo de gerenciamento nos agentes espalhados na rede;

F2. Notificacoes - deve ser oferecido suporte a notificacdo automdtica de
eventos' pelos agentes espalhados na rede. Agentes podem monitorar as
varidaveis MIB que estdo sob seu controle, de acordo com parametros
previamente configurados no equipamento gerenciado. Em func¢do do
comportamento das varidveis, o agente pode enviar um trap (comando SNMP),

notificando um evento ao gerente;

F3. Planejamento de Capacidade - deve permitir acesso as estatisticas
histéricas, provendo a base de dados necessdria para possibilitar um
conhecimento mais preciso sobre a utilizagdo dos recursos disponiveis. O

periodo méximo de armazenagem dos dados deve ser configurado pelo usudrio;

F4. Recuperacio da Informacdo - a recuperacdo da informacdo de
gerenciamento deve ser realizada diretamente dos valores obtidos das varidveis

MIB ou através de calculos gerais envolvendo as varidveis;
Geréncia de Falhas

F5. Alarmes - deve ser provido um mecanismo utilizando niveis de
criticalidade para informar ao usudrio ocorréncias sobre o comportamento da
rede, de acordo com os valores obtidos das varidveis MIB implementadas nos

equipamentos gerenciados;

1 4 . .
Um evento € um momento interessante de atividade na rede (por exemplo, o cruzamento de um

limiar, indicando que a taxa de erros ultrapassou um determinado valor).
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F6. Log de Alarmes - os alarmes ja ocorridos na rede devem ser armazenados

para consulta posterior de acordo com seu tempo de ocorréncia;

F7. Correlacio de Alarmes - a solucdo deve realizar correlacdo para
identificar padrdes ou tendéncias nos alarmes gerados, de forma que multiplas
manifestagdes relacionadas possam ser tratadas como uma unidade. Por
exemplo, se um roteador sofre pane, apenas um alarme geral deve ser gerado,
para reduzir a quantidade de ocorréncias apresentadas e disponibilizar

informacdes realmente relevantes para o usudrio;

F8. Acdoes — deve existir uma forma de executar e configurar acdes

programadas pelo usudrio quando um determinado alarme for detectado;

F9. Relatérios - deve haver facilidades para geragao de relatérios, incluindo a

geragdo e o envio automatico via e-mail;
Geréncia de Configuracao

F10. Parametrizacao dos Equipamentos - deve dar suporte a configuracio
remota dos equipamentos, utilizando programas ou métodos mais seguros que

a solucdo provida pelo SNMP (primitiva set);

F11. Autotopologia - deve ser provido um mecanismo para reconhecimento
automatico da configuracio da rede, reduzindo a necessidade de configuracio
manual. Trés aspectos devem ser considerados: descobrimento de
equipamentos presentes na rede, identificacdo dos canais de comunicagao entre

estes equipamentos e geracao automatica dos mapas para visualizacao da rede;
Interface

F12. Representaciao da Rede - de modo confortdvel, a aplicagdo deve mostrar
graficamente a rede gerenciada na interface do usudrio, sem sobrecarregar a

tela com objetos visuais;

F13. Estado dos Equipamentos - a solucdo deve indicar a situacdo dos
equipamentos gerenciados através de um mecanismo visual que permita a

utilizacdo de niveis de criticalidade;

F14. Informacao sobre Equipamentos - deve existir uma forma de acessar

atributos sobre um equipamento gerenciado (descri¢ao, enderego de rede, etc.);
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F15. Indicacdo de Problemas na Rede - deve existir um ponto da interface
para relatar todos os problemas que estdo acontecendo na rede, podendo-se

acessar diretamente as informacdes sobre os equipamentos envolvidos;

F16. Resumo Operacional — num mesmo ponto da interface deve ser possivel

visualizar estatisticas selecionadas de diferentes equipamentos;

F17. Graficos Estatisticos - a visualizacido da informagao de geréncia coletada
deve ser apresentada através de diferentes tipos de gréficos estatisticos,

facilitando a avaliacdo do comportamento dos recursos;

F18. MIB Browser - através de uma aplicacdo simples, deve ser possivel

visualizar qualquer varidvel MIB de um determinado equipamento;
Acesso a Aplicacao

F19. Permissoes de Acesso - devem existir mecanismos para controlar o
acesso dos usudrios a aplicagdo. Neste sentido, as seguintes permissdes de

acesso poderdo ser atribuidas aos usudrios:

(a) Usudrio do Sistema - permite acesso para visualizacdo das paginas da rede

e para as aplicagdes de monitoracao dos equipamentos;

(b) Administrador do Sistema - permite uma manipulacdo completa da

aplicagdo, incluindo configuracdo e o controle dos usuarios.

F20. Atribuicio de permissoes - permissdes devem ser associadas aos
usudrios. A solu¢do deve possui um conjunto inicial de usuérios cadastrados

cujos nomes, login e permissdes de acesso devem ser informados;

F21. Identificacdo dos Usuarios - para acessar a aplica¢do, o usudrio devera
fazer um login, identificando-se e fornecendo senha correta. Receberd entdo as
permissdes apropriadas. Para acesso a configuracdo da aplicacdo deve ser

verificada novamente a permissao do usudrio.
Configuracao

F22. Configuracao dos Usuarios - deve-se poder adicionar ou excluir

usudrios, bem como editar seus atributos (identificacdo, senha e permissao);
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F23. Configuraciao das MIBs — deve-se poder inserir novos médulos MIBs
(SMI versao 1 e 2) ao conjunto de médulos distribuido com a aplicagcdo, bem

como excluir os médulos ja existentes;

F24. Configuracao da Rede - através de um mecanismo automético deve se
possivel reconhecer os equipamentos existentes na rede, bem como sua
topologia. A partir do reconhecimento inicial, deve ser possivel organizar uma

estrutura ldgica para apresentacdo grafica da rede através da interface Web;

F25. Configuracao dos Equipamentos - deve ser permitido excluir ou inserir
novos elementos ndo identificados pela autotopologia, bem como editar seus
atributos (nome, endereco de rede, responsavel, etc.). Os elementos devem ser
empacotados com toda a informagdo de configuracdo de modelos (incluindo

MIBs, figuras, etc.);

F26. Configuracio de Alarmes - deve se permitido relacionar alarmes as
varidveis dos equipamentos, podendo-se também configurar seu nivel de

criticalidade e ac¢des associadas;

F27. Configuracao dos Graficos — deve ser possivel configurar os seguintes
atributos: intervalo de amostragem, tipo (barra ou temporal), dimensao, cores,

tamanho, escala vertical (dominio da variavel), escala horizontal (hora) e data.

F28. Configuracao dos Resumos Operacionais - deve ser possivel configurar
quais os equipamentos envolvidos no resumo operacional e quais as varidveis

ou estatisticas visualizadas para os equipamentos selecionados;

3.2.2 Requisitos Nao-Funcionais

A lista de requisitos ndo-funcionais a seguir também sdo impostas a solucao.
Mecanismos de Instrumentacao

A solugdo de geréncia deve dar suporte a arquitetura de geréncia padrdo da Internet,

onde as seguintes versdes destes padroes devem ser suportadas:

NF1. Protocolo de Geréncia — deve prover suporte ao protocolo SNMP,

versoes 1, 2 e 3;

NF2. Informacao de Geréncia — deve prover suporte para qualquer MIB

compativel com a SMI, versoes 1 e 2;
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Seguranca

z

Como mecanismo de seguranca, o conceito de comunidade € empregado pelo
protocolo SNMP para determinar a relacdo entre agentes € um ou mais gerentes,
permitindo implementar politicas de acesso para as varidveis monitoradas. A

aplicagdo deve possuir o seguinte requisito quanto ao uso de comunidades:

NF3. Comunidade SNMP - a aplicacdo deve suportar a defini¢cdo de vdrias

comunidades SNMP para os equipamentos gerenciados;
Arquitetura

NF4. Arquitetura Web - aplicacdo deve utilizar uma arquitetura baseada em

tecnologia Web para gerenciar redes de computadores baseadas em TCP/IP;

NFS5. Aplicacao Centralizada — a solucdo continua sendo uma aplicagao
centralizada, ndo hierdrquica, sem distribuicio das tarefas entre estacdes

espalhadas na rede. Ainda ndo se pretende criar uma plataforma de geréncia;
Plataformas operacionais

NF6. Primeira Camada - deve ser possivel gerenciar qualquer tipo de

dispositivo com suporte ao SNMP em qualquer versao do protocolo;

NF7. Segunda Camada - a estacdo de geréncia deve possuir sistema
operacional UNIX (qualquer versdao) ou Windows 98/NT, podendo utilizar

qualquer servidor Web;

NF8. Terceira Camada - ¢ permitido exigir recursos avangados que se
apliquem aos dois browsers Web mais populares do mercado (como suporte ao

JDK 1.2), podendo existir um firewall entre o cliente e a estacdo de geréncia;
Desempenho

NF9. Atualidade da Informacao — a informagao mostrada na interface deve
refletir o estado da rede, com tempo de laténcia de segundos para redes com até
algumas dezenas de equipamentos gerenciados, até minutos para redes

maiores;
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NF10. Indicacao de Falhas — o tempo de laténcia entre uma falha na rede e
sua indicacdo visual pode variar de valores entre segundos para redes com

dezenas de equipamentos gerenciados, até minutos para redes maiores;

NF11. Visualizacdo dos Graficos — A visualizagao de um grafico ndo deve
demorar mais do que 2 segundos numa rede local Ethernet de 10 Mbps. Para
grificos com mais de 4 estatisticas, este tempo ndo pode ser maior que 5

segundos;
Documentacao

NF12. Manual do Usuario - um manual deve ser gerado durante o processo de

desenvolvimento, devendo ser distribuido em HTML junto com a aplicacao;

NF13. Guia de Instalacdo - além do manual de utilizacdo, deve também ser

gerado, ao final do desenvolvimento, um completo guia de instalagao;
Instalacao

NF14. Modo de Instalacao - os componentes da ferramenta devem ser
empacotados num tnico médulo, com sua instalagdo podendo ser realizada em
modo visual ou em linha de comando. Nenhum requisito de desinstalagio &

imposto para aplicag@o.

Os requisitos acima especificados, junto com os requisitos funcionais apresentados
na secdo anterior, sdo os pontos bdsicos que devem ser atendidos de modo a satisfazer as
necessidades dos administradores e gerentes de redes de computadores. Certamente, uma
solucdo final exige uma lista de requisitos mais complexa que considere, por exemplo,
outros aspectos relacionados a desempenho ou seguranca. Neste trabalho, entretanto,
concentramo-nos nos requisitos listados na certeza de que o seu atendimento ji caracteriza
bem a solucdo a ser fornecida. A partir da proxima secdo, € apresentada uma solugdo que

atende a maioria de tais requisitos (mas ndo todos).
3.3 O Projeto Arquitetural

Durante esta fase, buscaremos listar os maiores problemas a serem solucionados, e as
possibilidades tecnoldgicas para cada problema. Isto € o que chamamos de processo risk

confronting, um processo que auxilia no estabelecimento da arquitetura base da solugdo.
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Devido a natureza da aplicagdo, alguns aspectos devem ser considerados na sele¢ao
das tecnologias utilizadas. Buscando facilitar o trabalho de desenvolvimento, bem como
garantir o cumprimento dos requisitos propostos para a solucao, as tecnologias escolhidas

devem atender principalmente as seguintes caracteristicas:

¢ Portabilidade - Um ambiente de rede envolve diferentes tipos de equipamentos,
com diferentes sistemas operacionais. Assim, as ferramentas deve ser bastantes

flexiveis, facilitando a portabilidade da aplicacdo para diferentes plataformas;

¢ Voltada para redes - Amplamente distribuida, a aplicacdo possui componentes
espalhados em diferentes mdaquinas. Para permitir a interacdo entre estes

componentes, as tecnologias devem oferecer amplo suporte a rede;

¢ Integracio com a Web - As tecnologias devem ser compativeis com aquelas
empregadas na Web, pois alguns moédulos da aplicagdo serdo invocados através

do browser para execug¢do no servidor ou na maquina cliente.

Existem poucas solug¢des disponiveis, respeitando simultaneamente essas exigentes
caracteristicas. Basicamente existem duas opcdes: aceitar as tecnologias desenvolvidas
pela Microsoft, ou optar pelas solugdes oferecidas pela Sun Microsystems e seus aliados
através da linguagem Java. Analisando as opg¢des, vemos que embora as tecnologias
desenvolvidas pela Microsoft possuam suporte a programagao de rede e integracdo com a
Web, elas estdo integradas apenas com as plataformas Windows 9x e NT. No caso da Sun
[Sun Microsystems, 2000], ela oferece uma solucdo independente de plataforma, que
atende bem nossas necessidades (requisitos). Além da portabilidade, essa tecnologias
possuem outras caracteristicas importantes para o desenvolvimento de aplicacdes
distribuidas: interface para acesso a bancos de dados, capacidade de multi-linhas de
execugdo, suporte a programagdo em rede e integracdo com a Web através de tecnologias
como Applets, Servlets e ISP (Java Server Pages).

O padraio Java vem despontando como uma importante tecnologia para
desenvolvimento de aplicacdes avancadas, permitindo a utilizacdo de uma abordagem
baseada em componentes de software. Componentes de software representam um
importante passo no sentido de sistematizar a producdo de software, ao prover
reusabilidade num alto nivel de abstragdo e, inclusive, através da utilizacao apropriada de
técnicas de orientagdo a objetos. Padroes como CORBA (Common Object Request Broker

Architecture) [Siegel, 1996] e COM (Component Object Model) [Rofail & Shohoud,
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1999], permitem conectar componentes construidos em diferentes linguagens e
plataformas, e APIs como JavaBeans [Sun Microsystems, 2000] permitem desenvolver
componentes de acordo com as caracteristicas de determinado tipo de linguagem de
programacgdo. Ferramentas visuais também podem ajudar o programador a ‘“compor”
aplicacdes através da conexdo e configuracdo dos componentes.

Todas essas caracteristicas, e outras que deixamos de citar, permitem o
desenvolvimento de arquiteturas altamente flexiveis, facilitando a adi¢do de novas
funcionalidades e diminuindo o tempo e os custos envolvidos no desenvolvimento. No
restante dessa secdo, buscaremos descrever como parte desse conjunto de novas e

avancadas tecnologias pode ser empregada para atender os requisitos da nossa solucao.

3.3.1 Arquitetura baseada em Web

Em primeiro lugar, analisaremos a arquitetura sobre a qual serd estruturada a
aplicacdo, mantendo a concordancia com os requisitos NF4 e NFS. Como vimos na secao
2.7, as aplicacdes baseadas em Web sdo estruturadas em duas ou mais camadas, de acordo
com as caracteristicas da solucdo. As camadas servem para separar aspectos distintos, cada
um devendo ser tratado como um problema a parte. Dessa forma, a aplicagdo terd uma
arquitetura seguindo um modelo em trés camadas para abordar os problemas relacionados

com a aquisi¢do, o tratamento e a visualizacdo da informacdo de geréncia (figura 3.5).

HTMLs da Rede
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Equipamentos SMNMP

< o g e
‘M il

L™
il

e
P e
- e =
______ N
e Inter-rede N =
I Estacdo de Geréncia
Browser

Figura 3.5 — Aplicacdo de Geréncia baseada em Web
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A primeira camada, de acordo com o requisito NF6, consiste dos agentes SNMP
contidos nos equipamentos gerenciados (roteadores, hospedeiros, etc.). A segunda camada,
de acordo com o requisito NF7, é formada pela estacdo de geréncia, que possui duas
funcionalidades principais. A primeira funcionalidade € de obter dados da primeira camada
via protocolo SNMP, em concordancia com o requisito NF1, e armazenar as informagdes
sobre os equipamentos. A segunda funcionalidade € converter os dados obtidos para
formato HTML (Hyper Text Markup Language), disponibilizando as informagdes através

de uma interface Web na terceira camada da aplicagao, respeitando o requisito NF8.

3.3.2 Aquisicao da Informacao de Geréncia

Nesta secdo, descreveremos uma arquitetura base para o nucleo da aplicagdo,
buscando solugdes para os problemas relacionados com a aquisicdo da informacdo de
geréncia, onde os principais pontos abordados sdo: a monitora¢cdo dos equipamentos, a
manipulacdo da informacao de geréncia e a indicacdo do status dos equipamentos.

Para lidar com estes problemas, aplicaremos uma abordagem baseada em
componentes. A abordagem baseada em componentes € reconhecida atualmente como a
melhor forma para se construir e lidar com a complexidade crescente dos sistemas,
prometendo reduzir o tempo e o esfor¢co empregado na construcdo de aplicacoes.

Nessa abordagem, componentes sdo implementados através da orientacdo a objetos
(O0). Dessa forma, uma aplicacdo construida através de componentes € um conjunto
classes e interfaces que cooperam entre si, onde cada componente implementa uma
determinada funcionalidade da aplicacdo. Da cooperacdo entre os componentes utilizados,
obtém-se a funcionalidade geral da aplicacdo. No nosso caso, identificamos cinco

funcionalidades bésicas que podem ser distribuidas entre os componentes da aplicacao:

e Monitor: responsavel pela aquisicdo da informagdo de geréncia nos agentes
SNMP espalhados na rede. Disponibiliza também a informacao de geréncia para

os outros modulos da aplicagdo (requisito F1);

¢ Gerador de Eventos - responsdvel por gerar os eventos interessantes a partir da

informacao de geréncia coletada na rede (requisito FS);

e Logador: responsidvel por armazenar os eventos gerados e a informacgao de
geréncia coletada na rede, provendo acesso as estatisticas histéricas sobre o

comportamento dos equipamentos gerenciados (requisito F3) ;
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¢ Mailer - responsdvel pelo envio de mensagens eletronicas quando algum

problema € identificado na rede (requisito F8).

e Status — Responsdvel por identificar e disponibilizar o estado de funcionamento

dos dispositivos gerenciados (requisito F5 e F13);

Pelas restri¢des tecnoldgicas discutidas no inicio da sec@o 3.3, escolhemos projetar a
solucdo inteiramente utilizando componentes JavaBeans. Um JavaBean € um componente
reutilizdvel de software cujos métodos e propriedades podem ser reconhecidos em tempo
de execug¢do e manipulados dinamicamente pelas aplicacdes. Esses componentes tanto
podem ser encaixados para constru¢do de aplicagdes sofisticadas como utilizados para a

criacdo de outros JavaBeans dentro de ambientes de edicdo visual.
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Figura 3.6 — Niucleo da Aplicacdo de Geréncia

Devido a natureza da aplicacdo estar voltada para a manipulacdo dindmica de dados,
escolhemos conectar os moddulos da aplicacdo através de uma arquitetura Infobus como
mostra a figura 3.6. Infobus € uma tecnologia para compartilhamento dinamico de dados
que permite equipar os componentes JavaBeans para se comunicarem entre si de modo

estruturado [Colan, 1998]. O Infobus funciona com um repositério onde os componentes
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podem se agregar para gerar ou obter dados. Dentro dessa arquitetura, os componentes que
se agregam ao Infobus para gerar dados sd@o chamados de produtores, enquanto os que
obtém dados do Infobus sdo chamados consumidores.

A aplicac@o também utiliza esta tecnologia para obter uma melhor modularizagdo, de
modo que as tarefas sejam bem distribuidas entre seus componentes. Este tipo de
arquitetura de comunicacdo entre componentes também se apresenta muito flexivel,
facilitando a inclus@o de novos moédulos para estender as funcionalidades da aplicacgao.

A figura 3.6 mostra uma perspectiva para arquitetura da aplicacdo através do fluxo
de dados entre seus componentes principais. Neste esquema, um componente Monitor é
encarregado de coletar periodicamente informagdes de geréncia junto aos agentes SNMP
na rede e depositd-las no Infobus de Geréncia. A cada nova informacao produzida no

z

Infobus de Geréncia, uma notificacdo de mudanca € enviada para os componentes
consumidores a ele conectados. Dessa maneira, o componente Logador, o componente
Status e o componente Gerador de Eventos podem acessar e tratar esta informagdo: o
Logador acessa e armazena o conteido da informagdo em arquivos de dados; o Status
identifica e disponibiliza o status dos dispositivos para os outros médulos da aplicacio; e o
Gerador de Eventos verifica ocorréncias de eventos interessantes na rede.

Caso alguma ocorréncia interessante seja identificada, uma informacdo sobre o
evento € produzida no Infobus de Eventos. No Infobus de Eventos, essa informagdo

também pode ser acessada e armazenada em arquivos de dados, bem como ocasionar o

envio de e-mails para o encarregado pela rede gerenciada.

3.3.3 Tratamento e Visualizacido da Informacao de Geréncia

Os problemas relacionados com o tratamento e a visualizagdo da informacgdo de
geréncia sao: a geracdo de imagens e constru¢ao das paginas HTML sobre a rede. Vamos
agora falar sobre cada um desses problemas e as suas possiveis solucdes. E importante
ressaltarmos que optamos pela constru¢do de uma aplicagdo baseada em Web, de acordo
com o requisito NF4. Portanto, as solugdes listadas satisfazem esta escolha, levando em

consideragdo os requisitos levantados anteriormente.
Problema 1: Geragdo de imagens.

As imagens geradas pela aplicacdo devem apresentar a rede gerenciada, o estado de

funcionamento dos equipamentos gerenciados e graficos mostrando a modificacio de suas
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varidveis no tempo, de acordo com os requisitos F12, F13 e F17. Podemos aplicar para

este problema duas solugdes distintas:

Solucao 1: Utilizar uma API de applets Java para construir imagens. Nesta solugao,
sdo passados para o browser do cliente as informagdes necessdrias e o applet se

encarrega de gerar as imagens e apresenta-las na interface;

Soluc¢ao 2: Utilizar uma API para gerar imagens no formato GIF a partir de um
programa Java (um servlet) sendo executado no servidor. Assim, por exemplo,
podemos construir um programa Java que, a partir dos dados coletados de um
elemento, gere um gréfico e depois transforme este grafico em uma imagem GIF. A

resposta ao cliente seria uma pagina HTML que tenha uma referéncia a essa imagem.
Comentarios e escolha:

A solugdo 1, apesar de proporcionar geracdo de graficos visualmente sofisticados,
parece inadequada para solucdo deste problema por trés razdes. Em primeiro lugar, a carga
de applets Java pode ser lenta para atender os requisitos de desempenho F9, F10, F11. Os
applets Java, como ja mencionado anteriormente, compdem uma solucao client-side, isto €,
existe computacdo no lado do cliente. Em segundo lugar, e muito mais importante, a
utilizacdo de applets dificultaria a impressdo das pdginas, pois os browsers ndo imprimem
o que € exibido pelo applet. Finalmente, a solu¢do dificultaria o envio de um relatério via
e-mail (requisito F9), haja vista que os browsers ndo exportam a informacdo da janela do
applet para a drea de transferéncia, e esta seria a forma mais simples de enviar o relatério
via e-mail. O mesmo problema ocorre caso o browser permita enviar a pAgina HTML em si
via e-mail: o conteido da janela do applet ndo € enviado. A solucdo 2 foi a escolhida,
porém ndo estd claro que esta solug¢do apresentard um melhor desempenho que a solucao 1.

Estimando o tamanho do applet que construiria as imagens em 30Kbytes e o tamanho
de cada imagem GIF em aproximadamente 4Kbytes, se uma pagina contiver 7 imagens
entdo o applet e as imagens terdo aproximadamente o mesmo tamanho. Dessa forma, o que
mais tomara tempo serdo as conexoes estabelecidas entre o cliente e o servidor.

O numero de conexdes estabelecidas entre o servidor e o cliente na solucdo 1 € quase
igual ao nimero de conexdes estabelecidas entre o servidor e o cliente na solucdo 2. Na
solug@o 1 as seguintes conexdes entre o servidor € o browser cliente serdo estabelecidas:
uma para carregar o arquivo HTML, outra para carregar o applet e para cada grafico que

tiver que ser gerado deve-se abrir uma conexdo para receber do servidor os dados que
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serdo usados para a constru¢do dos gréaficos. Na solug@o 2 teremos apenas uma conexao a
menos: serd aberta uma conexdo para carregar a pagina HTML e uma conexao para trazer
cada imagem GIF do servidor. Pelo exposto verificamos que ndo podemos afirmar que a
solucdo 2 nos oferecerd um melhor desempenho. Na realidade, o que nos motivou a
escolher a solucdo 2 € fato de que satisfaz mais requisitos que as solugdes 1. A solucao 2

nos permite imprimir as paginas e nos oferece um alto grau de sofisticacao grafica.
Problema 2: geracdo de paginas HTML da rede.

O solugdo deve ser capaz de mostrar informacdes sobre a rede e disponibilizi-las na
Web. Portanto, precisamos encontrar um meio de gerar os arquivos HTML (os arquivos
que sdo apresentados ao cliente através de um browser) que fardo referéncia as imagens
geradas no problema 1. E importante observar que as pdginas devem ser construidas
dinamicamente, uma vez que as informacdes na interface devem refletir o estado atual da
rede. Por exemplo, o estado de funcionamento dos equipamentos e os graficos gerados
podem se alterar sempre que uma pdgina for atualizada. Diante desta restricdo,

encontramos trés possibilidades de construcao de paginas HTML dinamicas:

Soluc¢ao 1: Utilizar JSP (Java Server Pages);
Solucio 2: Utilizar ASP (Active Server Pages);
Solucao 3: Utilizar CGI (Common Gateway Interface).

Comentarios e escolha:

A solucdo 1 foi a escolhida. A tecnologia ASP foi excluida por falta de portabilidade:
€ uma tecnologia da Microsoft e s6 funciona se o servidor Web usado for o Internet
Information Server (da Microsoft), ndo atendendo completamente o requisito NF7.

A tecnologia CGI, abordada na solu¢do 3, poderia perfeitamente ser usada para
solucionar o problema de gera¢do dinamica de paginas HTML. O maior problema desta
tecnologia € o baixo desempenho em relacdo as outras tecnologias citadas (JSP e ASP): a
tecnologia CGI cria um novo processo no servidor para atender a cada pedido do cliente,
enquanto as outras tecnologias citadas se utilizam de linhas paralelas de execucdo para
atender aos diversos pedidos dos clientes. No entanto, no nosso caso, este baixo
desempenho relativo ndo seria problemaético, pois ndo teriamos muitos clientes simultaneos
acessando a aplicacdo. O que nos levou a escolher a tecnologia JSP, foi o nosso desejo de

utilizar arquiteturas de aplicagdo mais geralmente aplicéveis, isto €, aplicdveis a uma vasta
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gama de situacdes. Devido a portabilidade e ao bom desempenho, a tecnologia JSP podera
sempre ser aplicada para gerar paginas HTML dinamicas.

Ao utilizar esta arquitetura de aplicacdo iremos, também, isolar a Business Logic da
Presentation Logic para facilitar a manutencdo do sistema, uma vez que o0
analista/programador responsavel por definir novas pdginas ndo estd apto a construir
complexas estruturas. A Business Logic € a funcionalidade que queremos dar ao sistema e a
Presentation Logic é a forma de apresentagdo (interface) do sistema.

Esta solucdo possibilita que pessoas diferentes, com perfis profissionais diferentes,
possam tratar de cada lado do sistema: um designer pode construir as piginas Web
(Presentation Logic) e um profissional de redes com nivel de programador pode ficar
responsavel pela funcionalidade do sistema (Business Logic), embutida em componentes
apropriados. Conseguiremos este isolamento encapsulando a interface necessdria para
constru¢do da interface da aplicacdo numa classe Java que possui métodos apropriados
para buscar e expor as informacdes sobre os equipamentos gerenciados. A classe que
constréi as paginas HTML serd entdao um JavaBean, isto €, um componente que encapsula
todo o cédigo complexo necessario, por exemplo, para informar o estado dos equipamentos
gerenciados, ou pelo menos acessar outra classe que encapsule esta verificacao.

Na figura 3.7, encontramos um esquema grafico da arquitetura geral do sistema em
desenvolvimento. O gerente de rede terd acesso a aplicagdo através de um browser,
acessando o servidor Web da estacdo de geréncia. Neste servidor, ele deverd encontrar
pdginas estdticas e pdginas construidas dinamicamente. As pdginas construidas
dinamicamente tém (pela escolha anterior) terminacdo JSP, e seu contetido € formado de
trechos de HTML junto com um cédigo Java que deve ser executado no servidor.

Este codigo d4d o dinamismo a pdgina, pois o resultado de sua execucdo pode ser
diferente a cada acesso. O conteido de uma pagina JSP gera o que chamamos de servlet
JSP, que € o trecho de c6digo executado no servidor. Esse servlet carregard componentes
que possuem métodos adequados para acessar e expor as informagdes na interface Web.
Esses componentes sdo basicamente de trés tipos: componentes para acesso a informagao
de configuracao da aplicacdo (nome da rede, modelo dos equipamentos, etc.), componentes
para acesso as estatisticas dos equipamentos (estado dos equipamentos, valores das

varidveis, etc.) e componentes graficos (graficos estatisticos, imagens da rede, etc.).
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E importante observar que os componentes que constréem as paginas Web sio
carregados em uma JVM? (Java Virtual Machine) diferente da que sdo carregados os
componentes que monitoram e disponibilizam as informacdes sobre os equipamentos
gerenciados. Neste caso, a forma mais simples de possibilitar a troca de mensagens entre
esses componentes € através de RMI (Remote Method Invocation). RMI permite que um
componente rodando em qualquer JVM invoque métodos de outro componente rodando
em outra JVM, provendo uma forma padronizada de efetuar a comunicacdo remota entre
programas escritos na linguagem de programagao Java.
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Figura 3.7 — Arquitetura geral da solucao

* Toda classe Java, apés compilada, precisa ser executada (interpretada) em uma JVM, sendo esta uma

forma padronizada de garantir a portabilidade para as aplicagdes desenvolvidas utilizando essa tecnologia.
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3.3.5 Componentes da Interface Web

Descreveremos a seguir os objetos criados pela aplicacdo que sdo visualizados pelo

usudrio através da interface Web, de acordo com os requisitos F12, F13, F14, F15 e F17.

Imagens da rede: arquivos GIFs construidos dinamicamente para mostrar de forma

grifica a rede, os equipamentos gerenciados e as estatisticas sobre o comportamento

de varidveis, podendo ser de dois tipos diferentes:

(i)

1@

(ii)

Graficos Estatisticos — tipo de representacdo abscissa versus ordenada,
mostrando o comportamento das varidveis dos equipamentos no tempo (24h),
onde o grafico se expande para direita descrevendo uma ou mais linhas

(figura 3.8);

aa

@l 8z @83 B84 83 B8s &7 B8 83 18 11 12 13 14 15 16 17 18 19 28 21 22 23 Z4

Figura 3.8 — Exemplo de grafico estatistico sobre varidveis MIB

Mapas da rede - mostram graficamente a rede, indicando a situagdo dos
equipamentos gerenciados pelo uso de pontos coloridos: um ponto verde
sobre um equipamento ou canal de comunica¢do significa um estado
operacional correto; pontos pretos, amarelos, laranjas e vermelhos indicam

problemas de diferentes niveis criticos (figura 3.9).

Frames HTML: arquivo que define uma estrutura em janelas (quantas e qual sua

distribuicdo em tela) para um documento da Web, onde para cada janela estd

associada uma URL (Uniform Resource Locator).
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Figura 3.9 - Exemplo de um Mapa da Rede

Paginas JSP: arquivos que definem os vérios componentes presentes nos
documentos Web (texto, imagens, formuldrios, links, etc.). Os seguintes grupos de

paginas devem ser geradas pela ferramenta:

(i) Paginas da Rede - apresentam um visao da rede gerenciada através da sua
topologia e do estado operacional dos dispositivos existentes, distribuido em

varios mapas organizados numa estrutura em grafo (figura 3.10);

(ii) Paginas dos Equipamentos - permitem acessar os atributos sobre um
equipamento gerenciado (descricdo, endereco de rede, localizacio, etc.) e os
graficos estatisticos sobre as varidveis gerenciadas, sendo referenciadas

através dos hiperlinks presentes nas paginas da rede;

(iti)  Paginas de Graficos - permitem visualizar graficos com estatisticas atuais
ou histdricas sobre as varidveis gerenciadas, sendo referenciadas através dos

hiperlinks ou formularios presentes nas paginas dos equipamentos;
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Figura 3.10 — Esquema dos mapas da rede

3.3.6 Configuracao da Aplicacao

Abordamos nesta secdo os problemas relativos a configuracdo da aplicacdo de
geréncia, de acordo com os requisitos de F22 a F28. Os principais pontos abordados sdo: a
configuragdo dos equipamentos, dos graficos e dos mapas da rede. Nesta versdao, nao
cumpriremos nenhum requisito de autotopologia ou reconhecimento automatico dos
dispositivos, ficando a cargo do usudrio definir todas as informagdes necessdrias para que a
aplicacdo possa fazer seu trabalho. Dessa forma, a primeira questdo que surge é como o
usudrio pode configurar os varios componentes da aplicacao.

Devido as escolhas feitas anteriormente, decidimos utilizar uma API Java que sera
utilizada pela aplicagc@o para acessar informagdes de configuracdo que serdo especificadas
utilizando uma linguagem de simples sintaxe, dentro de um arquivo do tipo texto, sem
exigir do usudrio conhecimento de nenhuma linguagem de programacdo. Através desta
API, deverd ser possivel definir e configurar os componentes JavaBeans que serdo
utilizados para a configuragdo da aplicacdo. Esta abordagem para a configuracdo de

aplicacdes baseadas em componentes vem se tornando bastante comum, onde XML ¢é
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utilizada para especificar a linguagem de configuracdo dos componentes. XML (Extensible

Markup Language) é uma linguagem de marcacao baseada em texto que estd se tornando

rapidamente o padrao utilizado para a troca de dados na Web. Existem varios modos de se

fazer uso de XML [Armstrong, 1999]. Na nossa abordagem, utilizamos XML para

configuracdo dos componentes utilizados pelos moédulos da aplicagdo e dos componentes

grificos na Interface Web do usudrio. Para exemplificar o uso de XML, temos na figura

3.11 a configuragdo de um equipamento de rede gerenciado pela aplica¢do, onde o

componente configurado (NetEquipment) e suas propriedades (nome, descricio do

hardware, endereco de rede, etc.) sdo especificados por tags.

<NetEquipment>

<name>sw8273</name>

<hardwareDescription>RouterSwitch IBM 8273 </hardwareDescription>

<functionalDescription>roteador do POP-PB</functionalDescription>

<criticality>9</criticality>
<host>swl.pop-pb.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1limit>1000</limit>
</variableGraphic>
</allGraphics>

</NetEquipment>

Figura 3.11 — Exemplo de configuracdo do equipamento usando XML.
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Observe que, para cada propriedade, temos uma tag <propriedade> informando o
valor configurado. Por exemplo, 0 nome do equipamento esté representado no XML como
<name>sw8273</name>, com valor igual a "sw8273". Se o componente contém uma
propriedade representada por uma lista ou um conjunto de informacdes, representamos esta
propriedade da mesma forma, repetindo tantas vezes quanto queremos que ela seja
adicionada aos componentes configurados. E importante destacar que uma propriedade de
um componente pode ser outro componente. Por exemplo, VariableGraphic

representa um grafico estatistico que pode aparecer na pdgina Web de um equipamento.

Usando XML, o usudrio poderd fazer as configuracdes através de editores de texto
ou também editores graficos XML disponiveis no mercado, a exemplo do Xeena da IBM.
Certos editores visuais disponiveis atualmente permitem que com base no arquivo texto
seja exibida uma estrutura de arvore. Tal formato possibilita uma melhor visualiza¢do dos

componentes da rede e facilita o processo de edi¢do de suas propriedades.

3.3.7 Sintese por Componente Apresentado

Finalizamos este capitulo mostrando um resumo da arquitetura proposta através dos
componentes principais da aplica¢do que foram discutidos durante o projeto de alto-nivel.
Estes componentes especificam a arquitetura externa da solugdo, e servirdo de base para o

projeto detalhado e implementacgdo das classes necessdrias a aplicacio de geréncia.
Sintese por componente:

Browser: ferramenta que o usudrio utilizard como interface para acessar as paginas

sobre a rede e os equipamentos gerenciados ;

Pagina JSP: pdginas que contém cédigo HTML e cédigo em Java. Quando um
usudrio solicita uma pagina JSP um servlet JSP € executado no servidor. Este servlet
executard um codigo em Java que tem como fungio buscar os dados que deverao ser

exibidos na piagina Web.

Servlet JSP: programa em Java, atrelado a alguma péagina JSP que é executado
quando esta pagina € requisitada. O servlet € gerado automaticamente no primeiro

acesso a pagina JSP correspondente.
Moédulo Monitor: conjunto de componentes responsdveis pela aquisi¢io da
informacdo de geréncia, bem como a disponibiliza¢do da informacao coletada para

os outros moédulos da aplicagdo através do Infobus;
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Moédulo Gerador de Eventos: conjunto de componentes responsaveis por identificar

os eventos interessantes na rede a partir da informacgao de geréncia obtida;

Moédulo Infobus: conjunto de componentes responsaveis pelo compartilhamento
dinamico dos dados de geréncia e dos eventos importantes identificados a partir da

informacdo de geréncia para todos os outros modulos da aplicagdo;

Moédulo Logador: conjunto de componentes responsaveis por armazenar a
informacao disponibilizada no Infobus, provendo acesso as estatisticas histéricas

sobre o comportamento dos equipamentos gerenciados;

Moédulo Mailer : conjunto de componentes responsaveis pelo envio de e-mails,

quando algum problema € identificado na rede;

Moédulo Servlet: conjunto de componentes que serdo instanciados pelo servlet para
gerar as informagdes que serdo apresentados na pdgina sobre os dispositivos. No
momento € interessante saber que teremos, pelo menos, trés tipos de componentes

auxiliares: componentes para acesso a informacdo de configuragdo, componentes

para acesso as estatisticas dos equipamentos e componentes graficos.

Moédulo Config: conjunto de componentes utilizados para configura¢io da aplicagao

de geréncia (dispositivos gerenciados, grificos, etc.).
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Capitulo 4

Projeto Detalhado e Implementacao

Neste capitulo, levantamos detalhes do projeto e implementacio da solugdo. Na sec¢ao
4.1, apresentamos sua organizacdo geral, mostrando o processo de desenvolvimento
utilizado, o planejamento da construcdo e os pacotes desenvolvidos. Na secdo 4.2,
apresentamos as APIs utilizadas que foram fornecidas por outros desenvolvedores. Na
secdo 4.3, apresentamos as classes da aplicacdo, ressaltando os detalhes importantes de
implementagdo. Na secdo 4.4, mostramos os procedimentos de testes realizados. Na secao

4.5, finalizamos o capitulo mostrando a implementa¢do da interface da aplicacdo.
4.1 Organizacao e Construcao do Projeto

O desenvolvimento desta aplicacdo se baseia nas etapas bdsicas de qualquer
processo de desenvolvimento de software [Rumbaugh et al., 1999]: andlise do dominio do
problema, projeto da solugcdo, implementacdo e testes. As técnicas empregadas na

engenharia de software atual apontam que um bom processo de desenvolvimento deve ser:

e [Jterativo - possui vdrias iteracdes no tempo, onde cada iteragdo trata de uma

parte da funcionalidade ou caracteristica atribuida ao software;

¢ Incremental - ao final de cada iteracdo, devemos ter sempre novas versdes

incrementadas em funcionalidade e integradas em relacdo a versao anterior.

Dessa forma, o desenvolvimento desta aplicacdo emprega um processo iterativo

incremental baseado no Rational Unified Process (RUP) [Rumbaugh et al., 1999].
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No capitulo anterior, realizamos o projeto da soluc@o, propondo uma arquitetura

base para o cumprimento dos requisitos levantados durante a andlise do dominio do

problema. Os componentes dessa arquitetura foram organizados em pacotes de software de

acordo com suas funcionalidades e implementados através das seguintes iteragdes:

Iteracao

Moédulo

Pacote

Responsabilidades

I

Iniciador

webmngr

Inicia a aplicacdo de geréncia,
instanciando e configurando seus

componentes principais

Monitor

webmngr

.monitor

Monitoragdo  dos  equipamentos
gerenciados utilizando a arquitetura

padrdo da Internet

Util

webmngr.

util

Utilidades gerais da aplicacao

Logador

webmngr.

log

Armazenamento das informacdes
produzidas no Infobus, provendo

acesso as estatisticas histéricas

II

Config

webmngr.

config

Configuracdo da aplicacdao através

de componentes de software e XML

III

Status

webmngr.

status

Verificacdo e indicac¢do do estado de
funcionamento dos equipamentos

monitorados pela aplicagdo

III

Servlet

webmngr.

servlet

Apresentacdo das informagdes sobre
os equipamentos na interface Web
da aplicacdo (atributos, graficos

estatisticos e status dos dispositivos)

v

Eventos

webmngr.

event

Geracdo dos eventos interessantes a
partir da informagdo de geréncia

coletada na rede

v

Mail

webmngr

.mail

Envio de e-mails para os

responsavel pela rede gerenciada

Tabela 4.1 — Iteracdes realizadas e os pacotes desenvolvidos
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Além das classes implementadas, a aplicagdo utiliza outros arquivos e recursos

organizados numa estrutura de diretdrios, da seguinte forma:

e /webmngr: diretério principal da aplicacdo onde podemos encontrar as

classes, arquivos e demais recursos utilizados e organizados em subdiretérios;

e /webmngr/1lib: bibliotecas de classes ¢ métodos nativos utilizados;

® /webmngr/mibs: arquivos de defini¢do, contendo os moddulos MIB
carregados pela aplicagdo;

® /webmngr/source: codigo fonte das classes implementadas;

e /webmngr/data: arquivos contendo os dados coletados na rede;

® /webmngr/config: arquivos de configuracdo (apéndices A e B);

e /webmngr/bin: arquivos executdveis da aplicagdo (Win9x/NT);

e /webmngr/docs: javadocs, especificando as APIs desenvolvidas;

e /webmngr/logs: arquivos de log gerados pela aplicagdo;

e /webmngr/web: diretério web da aplicacio, que reldne oS recursos
necessdrios para construcao das pdginas apresentadas na interface do usudrio

(figuras, modelos JSP, pdginas HTML, etc.).
4.2 APIs Utilizadas

Nesta secdo, descrevemos as APIs fornecidas por outros desenvolvedores que foram
utilizadas para implementacdo desta aplicacdo. Sob a forma de projetos de pesquisa,
algumas dessas APIs foram desenvolvidas em cooperagdo com alunos de Iniciacio
Cientifica e do Grupo PET (Programa Especial de Treinamento) do Departamento de

Sistema e Computacao da UFPB.
4.2.1 API Infobus

A arquitetura definida para aplica¢do foi baseada na API InfoBus, uma especificacao
publica desenvolvida pela Lotus Corporation e Sun Microsystems [InfoBus, 2000]. Esta
API define um conjunto de interfaces que devem ser implementadas para permitir a troca
estruturada de dados entre os componentes de uma aplicacdo. Nesta arquitetura,

encontramos 0s seguintes elementos principais:
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¢ Produtores — componentes que geram dados no InfoBus;
¢ Consumidores - componentes que acessam os dados produzidos no InfoBus;

e Itens de dados - encapsulam as informacdes que fluem através do InfoBus.

Um produtor sempre anuncia a disponibilidade dos itens por ele produzidos para os
outros membros agregados ao InfoBus. Um consumidor pode pedir um item de dados em
reacdo ao anuncio de um produtor sobre sua disponibilidade, ou requisitar uma informacado
particular através do nome do item ou de uma referéncia ao seu produtor. Quando isto
acontece, o produtor cria uma instancia do item de dado requisitado e prové a informacao
para o consumidor que efetuou o pedido. Quando um consumidor recebe um item de dado
de um produtor, ele pode efetuar modificagdes no item ou se registrar para ser notificado
sobre todas as mudancas realizadas. O produtor é quem descobre as modificacdes e as
anuncia para todos os consumidores interessados. Essas mudangas também podem ser
ocasionadas por fontes de dados externas, relacionadas aos produtores.

A API InfoBus especifica vérias interfaces padrdes, provendo um protocolo para a
transferéncia de dados entre os produtores e consumidores. Dentre elas, destacamos a

seguir as interfaces que foram utilizadas na implementag¢ao dos componentes da solugao:

¢ InfoBusMember e InfoBusBean - interfaces implementadas pelos
componentes que acessam o InfoBus. O propdsito principal € prover métodos que
permitem manipular a instancia do InfoBus ao qual o componente esta agregado

bem como suas propriedades;

e TInfoBusDataProducer - interface implementada pelos produtores,
provendo métodos para receber eventos que indicam pedidos dos consumidores

pelos itens de dados oferecidos;

e TInfoBusDataConsumer - interface implementada pelos consumidores,
provendo métodos para receber eventos que indicam a disponibilidade e

revogacao dos itens de dados oferecidos pelos produtores;

e DataltemChangeManager - interface implementada nos itens de dados para
os quais se deseja disponibilizar notificacdes de mudancas. Seu propdsito
principal é prover métodos que permitem aos consumidores se registrarem para

receber notificacdoes de mudangas pelos consumidos;
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¢ DataltemChangelListener - interface implementada pelos consumidores,
provendo métodos para permitir a notificacdo por parte dos produtores sobre

mudangas que acontecem nos itens de dados;

® DataItem - interface implementada pelos itens de dados, provendo métodos
que permitem obter o tipo do dado encapsulado, referéncias para seus produtores

ou o valor associado a uma determinada propriedade;

¢ TImmediateAccess — interface implementada pelos itens de dados, fornecendo
métodos para manipular os dados encapsulados. Pode-se recuperar os dados na

forma de strings ou objetos, ou lancar excegdes caso o item seja apenas de leitura.

4.2.2 API AdventNet SNMP

Para oferecer suporte a arquitetura de geréncia SNMP, utilizamos uma API fornecida
pela AdventNet, Inc. [AdventeNet, 2000]. Desta API, os seguintes pacotes foram utilizados

para implementacao da aplicacdo de geréncia:

® com.adventnet.snmp.snmp2 - fornece as classes utilizadas para efetuar as
operacdes de geréncia nos agentes SNMP da rede, provendo métodos para

configuracdo dos parametros de comunicac¢ao utilizados;

¢ com.adventnet.snmp.mibs - prové suporte para MIB/SMI, oferecendo
classes que permitem interpretar as informagdo sobre a organizacdo da

informacao e sobre os tipos de dados disponiveis num agente SNMP.

4.2.3 API JConfig

Desenvolvida pelos alunos de graduacdo Rodrigo Reboucas de Almeida e Ayla
Débora Dantas de Souza (DSC/UFPB), a API JConfig [Almeida e Souza, 2000a] é um
pacote que permite instanciar componentes (JavaBeans) utilizando XML. Esta API prové
classes e métodos que permitem interpretar um arquivo XML e retornar uma lista de
componentes. Estes componentes sdo especificados através de uma linguagem semelhante
a HTML, onde os tags correspondem as propriedades dos componentes.

Aplicacoes geralmente utilizam componentes para realizar determinadas
configuragdes de software. Utilizando esta API, as configuracdes podem ser realizadas

através de um ou mais arquivos XML fornecidos pelo usudrio.
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4.2.4 API Map

Desenvolvida pelos alunos de graduagcdo Rodrigo Reboucas de Almeida e Ayla
Débora Dantas de Souza (DSC/UFPB), a API Map [Almeida e Souza, 2000b] fornece um
conjunto de classes que permitem a constru¢do de sistemas de navegacao Web para redes
de computadores gerenciadas. Projetada para atender os requisitos de interface levantados
na se¢do 3.2.1, e especificados na secdo 3.3.5, esta API aproveita parte das funcionalidades
implementadas neste trabalho para mostrar o estado de funcionamento da rede, oferecendo
atualizac@o das informagdes apresentadas em um intervalo méximo de 10 segundos. Estas
informacdes sdo obtidas via RMI (Remote Method Invocation), consultando remotamente
os componentes da aplicacdo.

Nesta API, a rede gerenciada é representada através de um conjunto de mapas que
mostram imagens dos elementos gerenciados, linhas, descrigdes textuais, hiperlinks, e
submapas. Utilizando a API JConfig, o sistema oferece uma completa configuracao através
de arquivos XML que descrevem os mapas da rede e seus elementos relacionados (no
apéndice B, mostramos um exemplo completo de configuracio dos mapas). E importante
salientar que a integracdo deste sistema com a aplicacdo foi facilmente obtida devido a

utiliza¢do de uma interface Web, comum para os dois sistemas desenvolvidos.
4.2.5 API Graphic

Desenvolvida pela aluna de graduacdo Raquel Vigolvino Lopes (DSC/UFPB), a API
Graphic [Lopes, 2000] fornece um pacote de classes que permitem a construcao e geracao
de imagens sobre graficos estatisticos. Projetada para atender os requisitos de interface
levantados na se¢ao 3.2.1, e especificados na secdo 3.3.5, esta API foi utilizada para gerar
imagens contendo graficos estatiticos sobre o comportamento das varidveis monitoradas

nos dispositivos gerenciados, que sdo referenciadas nas paginas Web da aplicacao.
4.2.6 API JavaMail

Para oferecer suporte ao envio de e-mails pela aplicacdo de geréncia, utilizamos a
API JavaMail fornecida pela Sun Microsystems [Sun Microsystems, 2000]. Esse pacote
fornece um conjunto de classes abstratas que definem os objetos de um sistema de correio
eletronico. Essa API fornece classes como Message, Store e Transport, que podem
ser estendidas para adicionar novos protocolos ou adicionar outras funcionalidades quando
necessario. Em adicdo, a API também oferece subclasses concretas das classes abstratas,

incluindo MimeMessage e MimeBordPart, prontas para serem usadas em aplicagdes.
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4.3 Pacotes Desenvolvidos

Na figura 4.1, temos uma visdo geral da aplicacdo através de um diagrama que
mostra as dependéncias entre os pacotes da aplicacio. Nos topicos seguintes,
apresentaremos as classes desenvolvidas em cada pacote da aplicagdo, ressaltando os
detalhes de implementacdo importantes. No Apéndice C, podem ser encontrados também

os diagramas de classes em cada pacote da aplicagdo.

— 1 [ 1] [ 1
] Z<globalz=
JavaMail event log util
i 1 A
| | -
| 7
— —! - — ]
<4glabal==>
mail = — — | webmngr — = status Infobus
| )
| |
— Y - —
Adventnet [o= — monitor T — — — serviet —— —— —=| Graphics
| )
— — —! ]
Ziglobalss <<global:»
config JConfig - Map info

Figura 4.1 — Diagrama de pacotes

4.3.1 webmngr

Este pacote contém apenas uma classe executdvel chamada WebManager,
possuindo um método estitico main () responsdvel por instanciar os modulos da

aplicacdo (figura 4.1). Esta classe deve ser executada da seguinte forma:
java WebManager [ opgdes ] [ argumentos_restantes ]

onde os seguintes argumentos podem ser passados pela linha de comando:
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e verbose: mostra mensagens sobre as atividades executadas na saida padrao;

e loadmibs: compila os arquivos MIB. Novos mddulos podem ser adicionados no

diretério de arquivos MIB para serem carregados pela aplicagao;
® mibsdir: especifica o diretério contendo os arquivos MIB;
® configdir: especifica o diretério contendo os arquivos de configuracio;
¢ datadir: especifica o diretério contendo os arquivos de dados;
e logsdir: especifica o diretério contendo os arquivos de log;
® alarmsdir: especifica o diretério contendo os arquivos de alarmes;
® help: mostra o help da aplicacdo na saida padrao;

® argumentos restantes: nomes dos equipamentos a monitorar.

Este método realiza a configuragao inicial a partir dos atributos passados pela linha
de comando e registra no servidor RMI os componentes remotos da aplicagdo. Na figura
4.1, vemos que a classe Configuration obedece o padrio GoF (Gang of Four)
Singleton. Esse padrdo permite que apenas uma tnica instancia dessa classe possa existir,

fornecendo um ponto comum de acesso a configuracdo para todos os outros componentes.

new
—F <<singletons>
rConfiguration
new instance )
—F
: SnmpManager
new instance()
—_—
r3tatusMonitor
new instance ()
:LogMonitor
new instance ()
EventGenerator
new instance()
—b X
:LogMonitor
new instance ()
—’ .
:Mailer

Figura 4.2 — Diagrama de colaboragéo I
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4.3.2 Pacote webmngr.config

Este pacote prove um conjunto de componentes que sdo utilizados pela aplicacdo
para fins de configuracdo. Estes componentes podem ser especificados nos arquivos XML

da aplicagdo (apéndice A). Neste pacote, as seguintes classes foram implementadas:

e Configuration - componente que encapsula as configuracdes gerais da

aplicagdo (nome dos diretdrios, MIBs e outros objetos compartilhados, etc.);

e NetElement - representa elementos gerenciados em uma rede TCP/IP. Estes
elementos tanto podem ser dispositivos de hardware como componentes de
software. A Implementacdo desta classe é baseada na arquitetura de geréncia
SNMP, reunindo métodos e atributos comuns a todos os elementos. Pode ser

estendida para criacao de novas classes de elementos gerencidveis;

® NetEquipment - subclasse de NetElement criada representar equipamentos
presentes na rede como roteadores, switches, impressoras, computadores

hospedeiros, etc.;

® NetInterface - subclasse de NetElement criada para representar as
interfaces de rede de equipamentos como roteadores, switches, impressoras,

computadores hospedeiros, etc.;

e VariableGraphic - esta componente representa as configuragdes para os

graficos estatisticos gerados na pagina Web dos equipamentos.

4.3.3 Pacote webmngr.monitor

Neste pacote possui um conjunto de componentes utilizados para permitir a aquisi¢ao
da informag¢do de geréncia nos agentes SNMP existentes na rede, bem como a
disponibilizacdo dessa informacdo coletada para os outros mddulos da aplicacdo. Essa
informacao pode ser disponibilizada tanto através do Infobus de geréncia, quanto por meio
de chamadas a métodos remotos. Neste pacote, as seguintes interfaces e classes foram

implementadas para disponibilizar este servigo:

® RemoteMonitor - interface que deve ser implementada por objetos que

desejam oferecer um servigo de gerenciamento remoto via RMI;
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® SnmpAgentPoller - componente instanciado para coletar periodicamente
informagdes de geréncia sobre um determinado equipamento na rede, utilizando
o protocolo de geréncia SNMP. As configuragdes de monitoragdo e comunicagdo

utilizadas sdo obtidas através de um objeto do tipo NetElement;

® ResponseEvent - eventos gerados por um objetos que realizam a monitoracio

dos equipamentos, e encapsula o resultado de uma monitoracdo realizada;

e SnmpPollerException - excecdo utilizada para indicar e descrever uma

falha na monitoracdio SNMP dos equipamentos;

e PingICMP - classe que implementa a funcionalidade do comando ping através

de chamadas a métodos nativos'.

® ResponselListener - interface implementada por classes que desejam
receber eventos do tipo ResponseEvent, gerados por objetos que coletam

periodicamente dados de geréncia na rede, como o SnmpAgentPoller.

® SnmpManager - controla a monitoragdo dos dispositivos gerenciados, sendo
responsavel pela disponibiliza¢do da informacdo coletada para os outros modulos
da aplicacdo. Implementa as interfaces InfoBusMember, InfoBusBean,

InfoBusDataProducer, ResponselListener € RemoteMonitor;

® ManagementDataItem - classes responsdveis pelo encapsulamento das
informacdes de geréncia que fluem através do Infobus de geréncia, provendo
métodos de acesso aos dados transferidos entre os componentes. Implementa as

interfaces DataIteme DataltemChangeManager;

O componente SnmpManager instancia, configura e controla os pollers SNMP de
acordo com as informagdes existentes no arquivo XML de configuracdo da rede (apéndice
A). A figura 4.3 mostra uma visdo da interagdo entre os componentes do pacote no intuito

de prover acesso as informagdes sobre os dispositivos gerenciados.

1 . . A . ~ .
Esta classe foi implementada usando métodos nativos porque Java ndo permite acessar a

funcionalidade do protocolo ICMP, necessério para implementar o comando ping do UNIX.
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Figura 4.3 — Diagrama de colaboracgéo II

4.3.4 Pacote webmngr.log

Prové componentes para o armazenando em disco das informacdes que fluem através

do Infobus, fornecendo suporte a estatisticas histéricas sobre o comportamento dos

equipamentos gerenciados. Nesta pacote, a seguinte classe foi implementa:

LogMonitor - componente responsavel por realizar o log em arquivos de dados
das informagdes que fluem através do Infobus. As configuracdes necessarias sao
obtidas da configuracdo geral. Implementa as interfaces InfoBusBean,

DataItemChangelistener e InfoBusDataConsumer.

4.3.5 Pacote webmngr.status

Este pacote prové classes para verificagdo e disponibilizacdo do estado de

funcionamento dos equipamentos para os modulo remotos da aplicagdo via RMI. Nesta

pacote, a seguintes classes e interfaces foram desenvolvidas:

StatusMonitor — componente responsdvel por verificar o status dos
dispositivos a partir das informagdes coletadas no Infobus de geréncia,
disponibilizando essas informag¢des para os outros médulos remotos da aplicagao
via RMI. Implementa as interfaces RemoteStatus, InfoBusBean,

DataItemChangelistener e InfoBusDataConsumer.

Capitulo 4 — Projeto Detalhado e Implementacdo 57



RemoteStatus - interface que deve ser implementada por objetos que desejam

disponibilizar informacdes de status dos equipamentos remotamente via RMI;

4.3.6 Pacote webmngr.event

Este pacote prové classes para verificacdo e identificacdo de eventos interessantes

que acontecem na rede. Nesta pacote, a seguintes classes e interfaces foram desenvolvidas:

EventDataItem — classe responsavel pelo encapsulamento das informagdes
sobre eventos que fluem através do Infobus de eventos, provendo métodos de
acesso aos dados transferidos entre os componentes do Infobus. Implementa as

interfaces DataItem e DataltemChangeManager;

EventGenerator - responsdvel pela geracdo de eventos no InfoBus de
eventos, analisando as informacgdes geradas no Infobus de geréncia. Implementa
as interfaces InfoBusMember, InfoBusBean, InfoBusDataConsumer

InfoBusDataProducer eDataltemChangelistener;

4.3.7 Pacote webmngr.info

Este pacote prové componentes para encapsular as informagdes que circulam através

do infobus da aplicacdo. Todas as classes desse pacote implementam a interface

Infodata. As seguintes classes foram implementas:

Infodata — interface que prove métodos adequados para acessar e manipular

as informacdes que circulam através do infobus;

InfoManagement - encapsula a informagdo de geréncia recuperada de um

determinado elemento da rede;
InfoStatus - encapsula informagdes de status do equipamento;

InfoEvent - encapsula as informacdes sobre o evento ocorrido;

4.3.8 Pacote webmngr.mail

Este pacote prové componentes para oferecer suporte ao envio de e-mails pela

aplicacdo de geréncia. A seguinte classe foi implementa:
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e Mailer - responsavel pela envio de e-mails para o gerente da rede quando um
evento € identificado no Infobus de eventos. As configuracdes necessdrias sao
obtidas através da configuracdo geral. Implementa as interfaces InfoBusBean,

DataltemChangelListener € InfoBusDataConsumer;

4.3.9 Pacote webmngr.servlet

Este pacote contem um conjunto de classes que permitem acessar as funcionalidades
de geréncia oferecidas pela solucdo. Esses componentes foram instanciados através de
servlets no intuito de possibilitar a construcdo de uma interface baseada em Web para a

aplicacdo de geréncia. Neste pacote, as seguintes classes foram implementadas:

® RemoteManager - este componente disponibiliza métodos para acessar
remotamente as informag¢des (configuracao dos elementos, status, etc) sobre os

equipamentos gerenciados pela aplicagdo;

® VariableSample - esta classe di acesso as amostras didrias dos valores das

varidveis extraidas dos arquivos de dados da aplicacdo;

® GraphicPlotter - gera gréificos estatisticos a partir das configuracdes dos

equipamentos e das amostras dos valores das varidveis obtidas;

4.3.10 Pacote webmngr.util

Este pacote prové componentes de funcionalidade geral, utilizadas por todos os

pacotes da aplicacdo. As seguinte classes foram implementas:

® ParseOptions - classe utilizada para analisar argumentos passados pelo
usudrio através da linha de comando pelo usudrio, fornecendo métodos para

definir e recuperar os argumentos passados, definir textos de ajuda, etc;
4.4 Procedimentos de Testes Realizados

Além de implementarmos as classes definidas no projeto, implementamos
simultaneamente outras classes para testar as classes construidas. Apds efetuarmos os
testes, passamos a ter uma maior confianca naquilo que foi implementado e, quando
precisamos realizar alguma modificagdo em uma classe que j4 funciona, os testes nos dao a

certeza de que a classe ainda estd funcionando da forma desejada [Gamma e Beck, 1999].
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Durante este trabalho, sentimos a importancia de testes de unidade executados de
forma automatica para diminuir o esfor¢co de codificagdo e manutencdo do cédigo. Para
implementacdo dos testes, utilizamos o framework JUnit [Gamma e Beck, 1999], que
auxilia na construcdo e execugdo de testes de unidades para codigo escrito em Java. O
JUnit define como estruturar os testes e prové as ferramentas para executd-los.

Neste esquema, os testes implementados sdo subclasses de TestCase. Como em
Java as classes estdo contidas em pacotes, temos que decidir onde colocar as classes de
testes. Além dos pacotes desenvolvidos, decidimos criar o pacote webmngr.tests, que
conterd todos os testes para os métodos publicos das classes construidas para aplicacao.

Por exemplo, para testar a classe webmngr.monitor.SnmpManager,
construimos uma classe webmngr.tests.monitor.TestSnmpManager, que

estende as funcionalidades de TestCase, adicionando os teste que serdo realizados.

J) Run Test Suite [_ O] x|

File

Enter the name ofthe TestCase class:

|webmngr.te sts AllTests suite) Stop
Frogress:
Runs: 130 Errors: 0 Failures: 0

Errors and Failures:

Shom..

B
et |

Running: wehmnartests heans TesthetElement testSetGetTime Exit

Figura 4.4 — Testando as classes da aplicagdo com o JUnit

Os métodos das classes de testes sdo métodos sem parametros, que chamam os
métodos das classes testadas e compara o resultado obtido com o resultado esperado no
teste. Utilizando JUnit, podemos ainda executar automaticamente todos os testes
construidos através da linha de comando ou com ajuda de ferramentas visuais (figura 4.3),
facilitando a localizacdo e corre¢do dos erros identificados. Atualmente, 150 testes

diferentes foram implementados para as classes da aplicacao.
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4.5 Interface da Aplicacao

Ao terminarmos a codificacio e os testes das classes dos pacotes, partimos para a
implementacdo das pédginas JSP que servem de interface para a aplicacdo. O
desenvolvimento destas pdginas foi simples, uma vez que as classes e métodos que
oferecem as funcionalidades necessdrias ja estavam prontos. Verificamos ao construir as
paginas que conseguimos alcancar o objetivo de separar a presentation logic da business
logic. No exemplo abaixo, mostramos o modelo de pagina JSP utilizado para mostrar a

lista de equipamentos gerenciados pela aplicacdo, e seus respectivos status.

<%Q@ page import="webmngr.servlet.*" %>
<%Q@ page import="webmngr.status.*" %>
<html><head>
<title> Lista dos Equipamentos Gerenciados </title>
<meta http-equiv="Pragma" content="no-cache"><meta http-equiv="refresh" content="5">
</head>
<body bgcolor="#000000" text="#FFFFFF">
<% RemoteManager webmngr = new RemoteManager(); %>
<% String[] names = webmngr.getNames(); %>
<b>Lista dos equipamentos gerenciados:</b><BR>
<% for (int i1 = 0; 1 < names.length; i++) {
InfoStatus status = webmngr.getInfoStatus (names[i]);
if (status.getStatus() == InfoStatus.STATUS_UP)
out.print ("<img align=\"center\" src=\"images/up.gif\">");
else
out.print ("<img src=\"images/"+status.getCriticalityString()+".gif\">");
out.print ("<a href=\"device. jsp?id="+webmngr.getInfoDevice (names[i]) .getName () +"\">");

out .print ("webmngr.getInfoDevice (names[i]) .getFunctionalDescription() + "<BR>");

o°

>

}
</body></html>

Figura 4.5 — Modelo de pagina JSP
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Capitulo 5

Uso Pratico da Solucao: Gerenciando a rede do POP-Pb

Este capitulo demostra a aplicabilidade da solugdo desenvolvida através de um
exemplo pratico, onde a configuracdo realizada para este exemplo especifica uma visao
para rede do POP-Pb (Point of Presence — Paraiba). Faremos entdo uma rapida excursiao
pela aplicacdo, acreditando que este € o modo menos tedioso de demostrar o seu

funcionamento.

5.1 A rede do POP-Pb

O POP-PB localiza-se no primeiro andar do prédio do Departamento de Sistemas e
Computacdo (bloco CN) na Universidade Federal da Paraiba — Campus II, e encontra-se
atualmente sob a coordena¢do administrativa do professor Mario Assad, da Universidade
Federal da Paraiba - Campus I e coordenagdo técnica do professor Pedro Sérgio Nicolletti,
da Universidade Federal da Paraiba - Campus II.

O POP-PB tem como principal responsabilidade manter a Rede Paraibana de
Pesquisa (RPP) em perfeito funcionamento. Dentre outras institui¢des, fazem parte da rede
paraibana de pesquisa todos os campi da Universidade Federal da Paraiba (Patos, Areia,
Cajazeiras, Campina Grande e Jodo Pessoa), o Centro Federal de Educagao Tecnoldgica da
Paraiba (CEFET-PB) e a Fundagdo Parque Tecnolégico.

Diante dessa responsabilidade, o POP-Pb precisa prover um servico com qualidade
para atender satisfatoriamente aos seus usudrios. Alguns dos equipamentos envolvidos
neste servigo e que precisam ser gerenciados estio relacionados na Tabela 5.1. Passaremos

agora a descrever a solucao, mostrando sua aplicabilidade para rede do POP-Pb.
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Quantidade Tipo de equipamento Finalidade

01 Roteador Cisco Série 2500 Roteador federal (RNP) para

Pesquisa (RNP)/Internet

a

integracdo da Rede Paraibana de

Pesquisa (RPP) a Rede Nacional de

02 Roteador IBM 2210 Roteadores para distribuir  acesso

institui¢cdes de ensino e pesquisa)

Internet no Estado da Paraiba (para

02 IBM RISC System/6000 4015 Servidores Proxy Web

02 IBM RISC Systems/6000 240 Controladores dos servidores Proxy
Web

01 IBM RISCSystem/6000 43P-240 |Servidor de nomes, correio eletrdnico,

FTP e Web do PoP-PB

01 Switch IBM 8271 - 712 Responsdvel pela integracio dos

equipamentos do POP-PB

Tabela 5.1 - Equipamentos do POP-PB

5.2 Gerenciando a Rede com a Aplicacao

Apés sua devida instalacdo e configuragcdo, a solucdo de geréncia pode mostrar a
rede graficamente para o operador através de uma interface Web (usando qualquer um dos
browsers disponiveis na Internet). A figura 5.1 mostra a pagina inicial da aplica¢io, onde
pode ser observada uma lista contendo todos os nomes das redes gerenciadas. Para iniciar a
navegacao, é preciso clicar sobre o nome da rede, ou selecionar a opcdo no menu suspenso,
encontrado no frame superior da pagina Web. Iniciaremos nossa navegagdo através do
mapa principal do POP-Pb (Figura 5.2), que mostra quatro pontos de presenca da Internet
no Brasil: O POP-Pb, situado em Campina Grande, o POP-Pe situado em Recife, o POP-

SP situado em Sao Paulo, e o POP- RJ situado no Rio de Janeiro.
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|- = -AQEIBD-SHP

J Arquivo  Editar  Embir  Favortos  Femamentas  Ajuda

J Endereco I@ http: /flocalhost: 3084 fwebringr. j2p

WebManager 2.0
| ____Home |

Redes Gerenciadas:

POP-PB Rede do POP-PBE
Demo Rede para demonstragdo

Lista dos Equipamentos Gerenciados

Projeto geral e implementacdo do Sistema de Monitoracdo e Interface dos Dispositivos
Antonio Augusto T. Ribeiro Coutinho

Projeto e implementacéo do Sistema de Navegacéo
Fodrigo Rebougas de aAlmeida e
ayla Débora Dantas de Souza

Projeto e implementacdo do Sistema Grafico
Faguel Vigolino Lopes

|@ Conclufdo l_l_ =) Intranet local

Figura 5.1: Pagina inicial da aplicacdo

Como especificado na secdo 3.5, a representacdo ou visdo da rede € construida por
um conjunto de mapas relacionados, onde cada mapa representa uma determinada parte do
sistema. Um mapa pode mostrar varios objetos graficos ou figuras para representar os
elementos da rede, que por sua vez podem possuir hiperlinks para outros mapas (sub-
mapas) ou paginas contendo informagdes detalhadas sobre os equipamentos gerenciados.

Em comparagdo com o protétipo da aplicagdo (secao 3.1), a nova versao traz poucas
novidades quanto ao conteido das informacdes apresentadas na interface. Basicamente, a
aplicacdo continua apresentando mapas da rede, informagdes sobre os equipamentos
gerenciados e graficos estatisticos sobre varidveis. A indicacdo do estados dos
equipamentos continua sendo realizada pelo uso de cores: um ponto verde sobre um
equipamento ou canal de comunicagdo significa um estado operacional correto; pontos
pretos, cinzas, laranjas, amarelos e vermelhos indicam problemas de diferentes niveis
criticos, que podem ser propagados entre os mapas da rede.

Uma novidade apresentada nesta versdo € que ndo existe mais dependéncia

hierdrquica entre os mapas da rede, sendo sua estrutura melhor representada através de um
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grafo'. Entretanto, a grande e principal diferenca consiste na velocidade de atualizagio
dessas informacdes, apresentadas através de piaginas HTML geradas dinamicamente pela
aplicacdo. Utilizando este recurso, é possivel refletir o estado da rede na interface com um
tempo maximo de laténcia determinado em segundos (uma boa configuracao estd na faixa

de cinco segundos, mais ou menos).

4} WebManager v.2.0 - Microzoft Internet Explorer

J Arquivo  Editar  Exibir  Favorto:  Feramentas  Ajuda “ FCRE RN A @ ﬁ | @ @ ® | @- . @ |

JEndereco I@ hitp: #/localhost: 3084 Aebmngr. jsp?reti D =popy2 j @lf

POP-PB-v1
ﬁm%m_ rete do POR-PE versan |

COLOMBIA

FOP-FB @\pop,pE

PERU

BOLIVIA

PARAGUAY '
)

] Pop-gp FOP-RY
L

ITHD .

{ ARGENTINA ~

URUGHAY

|@ Concluido ’_’_ -_E!'g Intranet local I

Figura 5.2: Mapa principal da rede do POP-Pb

O mapa principal destaca problemas na rede do POP-Pb. Clicando sobre o ponto em
vermelho, seremos levados para outro mapa mais detalhado (Figura 5.3) sobre esta parte da
rede (imagine que os mapas possuem sensibilidade a posicao do mouse). Neste mapa, sdao
apresentados os seguintes elementos principais: o roteador do POP-Pb, o canal de
comunicacdo do roteador do POP-Pb a RNP, e trés sub-mapas representado a RNP (mapa

anterior), a RPP (Rede Paraibana de Pesquisa) e o Servico Web Proxy do POP-Pb.

1 . . . .
Um grafo consiste de um conjunto de nés e num conjunto de arcos, sendo cada arco do grafo
representado por um par de nés. No nosso caso, cada né representa um mapa distinto da rede, e cada arco

especifica um par de mapas interligados através de um hiperlink.
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a ‘webManager v.2 0 - Microsoft Intemet Explorer

I Arquivo  Editar  Exibir  Favorito:  Feramentas  Ajuda || T :? - |@ @ ﬁ | ﬁ &d {3 ‘ ';?} =

IEnderegto !@ hittp: #Alocalhast 8084 Awebmngr.jsp et D=popy] L! @\r ‘

POP-PB-v1 [Ezcalha 2 rede +]
m%m Rede do POP-PEB versao 1

RMP-2 1 INTERMNET

/M‘ﬂ\- o
i 'T’ ] "-\.5
. v,

| Roteador FOP-PE

Py P
it
¢ .M: & s

ServicoWeh Proxy RFPP

= [ Emimenetbed
Figura 5.3: Mapa detalhado do POP-Pb

A figura 5.3 indica problemas criticos no servico Web Proxy do POP-Pb. Ao
clicarmos sobre a figura do Switch POP-Pb, seremos levados para outro mapa que detalha
esta parte da rede (figura 5.4). No mapa Servico Web Proxy, aparece o estado operacional
do Switch IBM 8271 e dos equipamentos que formam o sistema de cache® do POP-Pb.

Até aqui, ja deve estar claro que a mudanga de algum estado operacional dentro de
um mapa pode ser propagada para seus sub-mapas, permitindo a identificacdo do problema
a partir de outro ponto da rede. No caso da existéncia de mais de um problema com
diferentes niveis criticos num mesmo mapa, podemos escolher qual o nivel que serd
propagado na configuragdo da aplicacdao (se¢ao 3.3.6). Neste exemplo, o problema foi

identificado como sendo no Switch IBM 8271 do POP-Pb. Clicando sobre o Switch IBM

2 . . . . L. .
Este sistema oferece uma maneira eficiente de melhorar o tempo de acesso as pdginas e os arquivos
mais requisitados pela Web, armazenando cOpia dessas informag¢des em disco. Dessa forma, quando esta

informacao for requisitada novamente, é fornecida a cdpia ja gravada localmente.

Capitulo 5 — Uso Prético da Solugdo: Gerenciando a Rede do POP-Pb 66



8271, um novo mapa serd apresentado, mostrando o estado operacional do equipamento e
também de suas interfaces. Este novo mapa indica que o problema esta localizado

exatamente em uma das interfaces do equipamento (figura 5.5).

4} WebManager v.2.0 - Microsoft Intemet Explorer ==l

J Amquivo  Editar  Exibir  Favortos  Feramentas  Ajuda “ FERL A @ ﬁ | @ @ @ ‘ @v . @ ‘

JEndere;:o I@ http: /Alocalhost: 8084 Awebmngr jsp ?netl D=pop+1 j @“

Escolha a rede =

WebManager 2.0
[ ___Home |

Lista dos Equipamentos]

Switch POP-PELRNP.BR
{1BM 8271}

Prosxy 2

|@ Concluida ’_’__
Figura 5.4: Mapa Servigo Web Proxy do POP-Pb

Clicando na interface, o operador pode obter mais informagdes sobre o elemento
gerenciado e acessar graficos estatisticos sobre seu comportamento durante toda a semana
(figura 5.6). Preenchendo os formuldrios existentes na pagina dos elementos e submetendo
os pedidos ao servidor Web da aplicacdo, o operador pode obter graficos em outra data

especifica sobre uma determinada estatistica disponivel (figura 5.7).
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/Zj WebManager v.2.0 - Microsolt Internet Explorer _[&]x]

| fquvo Edtar Exbi Fawertos Fenamenias  Auda “ R Al e 2 ] o) ‘n
| Enderego [&] hitp./localhost 8084/ webmnat jspnetiD=popvl = & |

WebManager 2.0
|___Home |

Switch POP-PB.RMP.BR
(BM B271)

[&] Cancluido [ [EE intranet local

Figura 5.5: Mapa mostrando o Switch IBM 8271 do POP-PB

Além dos mapas e pdginas mostrando informagdes sobre os elementos gerenciados, o
operador pode ter acesso diretamente a relacdo dos equipamentos, que mostra seus
respectivos estados de funcionamento (figura 5.8). A partir dessa lista, pode-se acessar um

relac@o dos alarmes ocorridos na rede relacionados com cada elemento (Figura 5.9).

- Microsoft Internet Explorer

Arquivo Edi oitos  Ferramentas  Ada

Enderaga [&] hitp:/ Aacalhost 8084/ webmnarjsp InetlD=popyT

Escolha a rede >

WebManager 2.0
[ ___Home ]

Lista dos Equipamentos

[~ Sobre.. | tede do PO
Interface do Switch POP-PB.RNP.BR

Descrigdo do Hardware: Serial 0/ Switch IBM 8271 FAETG R 24/05/200019:64up =
Status Operacional: Atualizado em: 30/08/2000 02:53:29

Tempo de Funcionamento: 3 days, 14 hours, 29 minutes, 54

Graficos estatisticos: Escolha a estatistica sobre o equipamento ¥ Dia: JEREE]

Escolha a estatistica solre o eguipamento
Todas as estatisticas da semana
Status Operacional

Status Operacional || ...\ Feser

Mumero de Calisoes

Erros nos Pacotes Recehidos
Erros nos Pacotes Enviados

Qua 30/8/2000 Ter 29/3/2000 Seg 28/8/2000 Dam 2782000

Tempo de Ping

i\%\‘ﬁww\v‘gwwm’ﬁt i;\mwwwwﬁ]yr“w\\ Gl %‘M\.N&I \&‘“W*‘Ml\» i\\,w»«wﬂw\mw m

Qua 30/8/2000 Ter 28/5/2000 Seq 28/8/2000 Darn 27/5/2000
4| I r
&] Concido [l Iniranet local

Figura 5.6: Informagdes sobre a interface do Switch IBM 8271 do POP-PB
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2} WebManager v.2.0 - Microsoft Internet Explorer

Arquivo avoitos  Feriamentas  Auda

Enderaga [&] hitp:/ Aacalhost 8084/ webmnarjsp InetlD=popyT

Escolha a rede >

WebManager 2.0
[ ___Home ]

Lista dos Equipamentos]
Interface do Switch POP-PE.RNP.BER
Descrigdo do Hardware: Serial 0/ Switch IBM 8271 FAETG R 24/05/200019:64up =
Status Operacional: @@ Atualizado em: 30/08/2000 02:58:58
Tempo de Funcionamento: 3 days, 14 hours, 29 minutes, 54

Gréficos estatisticos: Utilizacao recente da CPU - Dia: A

Interface do Switch POP-PB RNP.BR

Hardware: Serial 0 / Switch IBM 8271
Data: 28/08/2000

Tempo de Ping

1ms

haras
1234587 8 91011121314151617181920212223 24

&] Concido [ | [E5 Inranetlocal

Figura 5.7: Gréfico sobre o tempo de ping do Switch 8271

Além da indicacdo dos alarmes nas piginas Web, a aplicacdo também pode executar
envio de e-mails e chamadas telefonicas para o celular do operador da rede, indicando
quando algum problema € detectado durante o processo de monitoragdo. Este € um recurso
sofisticado, sendo também bastante importante para ajudar a corrigir os problemas da rede

antes que os usudrios venham a sentir as conseqiiéncias.

Arquivo itos  Fentamentas  Aluda

Endereca I@ hitp: ¢ flocalhost 8084 webmnar.jsp Pnetl D=popv]

Escolha a rede >

WebManager 2.0
[ ___Home |

Lista dos Equipamentos

Lista dos equipamentos gerenciados:

B @ Comutador ATM do POP-PE (Recife/lPE}

& @ Comutador ATM do POP-RJ (Rio de JaneirolRJ)
E8 @ Comutador ATM do POP-SP {Sao Paulol/SP)

E8 @ Roteador Principal do POP-PB

Ei @ Enlace do POP-PBICPV ao POP-PEIREC (1 Mbps!
E8 @ Roteador do POP-PE (Recife/lPE)

B8 @ Network Dispatcher 1

& @ Network Dispatcher 2

&5 @ Proxy Server1

& @ Proxy Server2

Ed @ Roteador Distribuicao / POP-PB

& @ Enlace do POP-PB a UFPB/Patos (64 Kbps)

E8 @ Enlace do POP-PB ao PAQTC/Cgrande (64 Kbps)
Ed @ Enlace do POP-PB a UFPB de Areia (64 Kbps)

E§ @ Enlace do POP-PB a UFPB de Jpessoa (1Mbps)
B © Switch POP-PB.RNP.BR

Ed @ Enlace do POP-PB a UFPB/Cgrande

[&] Concluida [ | [ inwanetlocal

Figura 5.8: Lista de equipamentos gerenciados pela aplicacdo
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4} WebManager v.2.0 - Microsoft Internet Explorer

J Arquivo  Editar  Ewibir  Favoritos  Feramentas  Ajuda “ FCRE RN A @ ﬁ | @ @ ® | @

JEndereco I@ hitp: #/localhost: 3084 Awebmngr. jsp?neti D =popy1 j @lf

WebManager 2.0 POP-PB-v1 Escalha a rede ~
R OP-PE versao 1
[ ____Home | Sobe.. |

Lista dos Equipamentos|

Switch POP-PB.RNP.BR

28108100  20:00 Status Down

28108700 19:34 Status UP

28108100 18:32 Status Down

28/08/00 17:43 Status UP

28108400 16:32 Status Down

28/08/00 14:00 Status UP

2808100 08:20 Status Down

|@ Concluido ’_’__
Figura 5.9 : Lista de alarmes do equipamento do Switch IMB 8271
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Capitulo 6

Conclusoes

Neste trabalho, especificamos e implementamos uma solu¢do cujo objetivo principal
¢ facilitar as atividades dos gerentes e administradores de redes de computadores. Trata-se
de uma aplicacdo de geréncia baseada em Web, independente de plataforma, utilizando
uma arquitetura em trés camadas e componentes reutilizdveis de software para atender de
modo adequado as necessidades desses usudrios. Neste capitulo, apresentamos os
resultados obtidos, mostrando como foram atendidas as insatisfacdes originais. Também
demonstramos como podemos alcangar os requisitos que ndo foram completa ou

parcialmente satisfeitos e apresentamos os trabalhos futuros.

6.1 Avaliacao e Satisfacao dos Requisitos

Vimos que as solugdes de geréncia tradicionais apresentam problemas que impdem
sérias limitacOes ao desenvolvimento das atividades de geréncia. Assim, ao levantar os
requisitos que caracterizam uma solu¢do mais adequada, fomos capazes de especificar o
projeto de uma aplicacdo de geréncia que oferece um conjunto de mecanismos sofisticados
para atender os objetivos propostos.

Diante dos requisitos levantados, propomos uma arquitetura que fornece além de
reutilizagdo de cddigo, independéncia de plataforma e integracdo com Web, uma grande
capacidade de modularizagdo e flexibilidade para adicdo de novas funcionalidades.

Finalizada a fase de implementacdo e testes desta arquitetura, passamos agora a
descrever como foram atendidos os requisitos levantados. A tabela 6.1 relaciona os

requisitos atendidos com as caracteristicas apresentadas pela solucao:
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Requisito Caracteristica da Solucao

Fl1 Componentes do médulo Monitor.

F3 Componentes do médulo Log.

F5 Componentes dos médulos EventGenerator e Status.

F6 Componentes do médulo Log.

F8 Componentes do médulo Mailer.

F12 Conjunto de mapas relacionados por hiperlinks, onde cada mapa
representa uma determinada parte da rede.

F13 Indicagdo do estado da rede pelo uso de cores associadas a criticalidade
dos equipamentos configurados.

F14 Componentes do médulo Servlet, instanciados pelo servlet JSP para
acessar as informacgdes apresentadas nas paginas Web.

F15 P4gina Web contendo uma lista dos equipamentos gerenciados pela
aplicagdo, e seus respectivos estados de funcionamento.

F17 Componentes graficos do médulo Servlet, instanciados pelo servlet
JSP para acessar as informacdes apresentadas nas paginas Web.

F23 Inser¢do de novos arquivos MIB diretamente no diretdrio apropriado.

F24 —F27 Componentes do médulo Config, instanciados de acordo com as
defini¢Oes estabelecidas nos arquivos XML de configuracao.

NF1 -NF3 | API Snmpv3 disponibilizada pela AdventNet [AdventNet, 2000].

NF4 — NF5 | Arquitetura seguindo um modelo em trés camadas.

NF6 — NF8 | Utilizacdo da tecnologia Java da Sun Microsystems [Sun Microsystems,
2000] para permitir portabilidade e integracdo entre as diferentes
camadas da aplicacgdo.

NF9 —N11 Péginas JSP geradas dinamicamente pela aplicacao.

NF12 - F13 | Publicacio HTML distribuida junto com a aplicagdo contendo manual
do usuadrio, guia de instalacdo e API Javadoc.

NF14 Empacotamento da aplicacdo utilizando um arquivo ZIP.

Tabela 6.1 - Requisitos atendidos pela solu¢do
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Como indicado na tabela anterior, a solucdo desenvolvida atendeu grande parte dos
requisitos levantados para o projeto. Basicamente, a aplicacdo conseguiu oferecer todas as
funcionalidades encontradas no protétipo analisado, porém adicionando importantes
melhorias devido a reformulacdo da arquitetura utilizada pela solu¢do. Em relacdo a

arquitetura proposta, podemos destacar os seguintes pontos bem sucedidos:
Desenvolvimento em JAVA

Um ambiente de rede envolve diferentes tipos de equipamentos, com diferentes
sistemas operacionais. Assim, as tecnologias utilizadas devem ser bastantes flexiveis,
facilitando a portabilidade da aplicacdo para diferentes plataformas. Para atender este
requisito, a nova versao foi desenvolvida utilizando o padrao Java (TM) oferecido pela Sun
Microsystems. A portabilidade alcancada pelo uso dessa tecnologia facilita bastante a
migracdo da aplicacdo para diferentes plataformas, permitindo ainda amplo suporte para

programacdo em rede e integracdo com a Web.
Arquitetura Baseada em Componentes (Java Beans)

A nova versao foi inteiramente construida utilizando JavaBeans, que sdo componentes
reutilizdveis de software cujos métodos e propriedades podem ser reconhecidas em tempo
de execucdo, e manipuladas dinamicamente dentro de aplica¢des. Esses componentes tanto
podem ser encaixados para adi¢do de novas funcionalidades ou utilizados para criacdo de
outros JavaBeans. Utilizando essa abordagem foi possivel construir uma aplicacio
modularizada e extensivel, facilitando assim o cumprimento dos requisitos levantados.

Configuracao da Aplicaciao

A configuracdo da nova versdo foi modularizada através de componentes que
encapsulam em suas propriedades as informacdes necessdrias ao funcionamento da
aplicacdo. A solucdo utiliza XML para especificar esses componentes, permitindo ao
usudrio realizar as configura¢des necessdrias através de editores graficos XML disponiveis
no mercado, a exemplo do Xeena da IBM. Tal possibilidade permite uma melhor

visualizacdo dos componentes da rede e facilita o processo de edi¢do de suas propriedades.
Suporte para MIB, versao 1 e 2

Agentes SNMP provéem acesso para varidveis especificas ao tipo de dispositivo

z

gerenciado. Dessa forma, € necessdrio conhecer as varidveis que sdo suportadas pelos

equipamentos. A nova versdo da aplicagdo utiliza um compilador para carregar
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automaticamente os modulos MIB e interpretar as informacgdes obtidas nos agentes,

diminuindo a quantidade de informagdes necessdrias para sua configuracao.
Monitorac¢ao dos Dispositivos via Threads

Threads ou linhas de execucdo é uma maneira de implementar paralelismo dentro de
processos. Como forma de melhorar seu desempenho, resolvendo um dos maiores
problemas do protétipo da solucdo, a solugdo utiliza este recurso para gerenciar OS
equipamentos, criando threads independentes para monitorar as varidveis de cada

dispositivo na rede.
Modelos de Paginas JSP

O uso de modelos JSP com cddigo Java embutido facilitou o processo de
desenvolvimento e configuracdo da nova versdo. Utilizando esta arquitetura de aplicacdo,
conseguimos isolar a funcionalidade que queremos dar ao sistema (Business Logic) da sua

interface (Presentation Logic), facilitando também sua manutencao futura.
Estrutura dos Mapas

A disposicdo dos mapas da rede através de uma estrutura em grafo, fornecida pela
nova versao da aplicacdo, foi mais apropriada do que a estrutura hierdrquica imposta pelo

protétipo. Isso permite a presenga de um mesmo elemento em diferentes mapas da rede.

Desempenho e Atualidade das Informacoes

Com respeito a velocidade, usar um browser para acessar paginas Web geradas
dinamicamente (mapas, imagens e graficos) permite uma visualizacdo ripida e atualizada
sobre o estado da rede, sem sobrecarregar a estacdo de geréncia durante a geracdo dessas
informacdes. Outra vantagem € que esta interface permite acesso remoto de qualquer ponto

da rede, mesmo com a presenca de um firewall.

6.2 Problemas Enfrentados

2

E muito importante destacarmos as dificuldades enfrentadas neste trabalho para
repassarmos toda experiéncia obtida com sua realizagdo. A maior dificuldade enfrentada
foi a nossa falta de experiéncia com andlise e projeto de sistemas orientado a objetos,
principalmente quanto aos aspectos gerenciais do desenvolvimento de software.

Durante o projeto, contamos com a ajuda de varios alunos do Departamento de
Sistemas e Computacdo (DSC) da UFPB, e constatamos que esse tipo de dificuldade

também se estendia a maioria das pessoas envolvidas, o que atrapalhou bastante o ritmo
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dos trabalhos. Além disso, iniciamos o projeto aplicando uma metodologia que ndo era
apropriada, baseada num processo de desenvolvimento seguindo o modelo em cascata.
Trabalhando dessa forma, fomos obrigados a levantar todos riscos e problemas que
poderiam surgir durante o projeto, mesmo sem ter experiéncia suficiente para isso.

Na metade do tempo estipulado ao projeto, sentimos grande necessidade de mudar
nossa forma de trabalho. Procuramos entdo utilizar outro método que oferecesse resultados
rapidos, porém substanciais. Tentar gerar o sistema por inteiro, no final do processo,
parecia agora uma maneira errada e perigosa de progredir. Desse modo, um processo
iterativo e incremental se tornou a maneira mais natural de continuar o trabalho.

Esta mudanca permitiu delinear uma arquitetura base flexivel, cujas funcionalidades
poderiam ser incrementadas através de iteracdes. No final de cada iteracdo, era gerado um
software de qualidade, que atendia um conjunto maior de requisitos dentre aqueles
levantados inicialmente. Porém, antes de ser implementada, cada nova funcionalidade era
devidamente analisada e incorporada da melhor forma possivel, sendo o projeto final
formado pelo conjunto de todos os incrementos realizados.

Utilizando esta metodologia, conseguimos atender boa parte dos objetivos
planejados, mas infelizmente ndo conseguimos atender a todos eles por um questdo de
tempo. Porém, na busca por melhores solucdes, acreditamos que vérias licdes foram
assimiladas, e esperamos que todas as pessoas envolvidas no projeto tenham obtido uma
melhor visdo das técnicas adequadas e dos aspectos gerenciais envolvidos no

desenvolvimento de software.
6.3 Trabalhos Futuros

Destacamos agora os requisitos que ndo foram abordados na solugdo atual, mas que
podem ser adicionados através de incrementos na arquitetura proposta. Certamente, estes

serdo os principais pontos abordados para a producao de novas versdes da aplicagdo:

F2 - Notificacoes: ndo foi oferecido nenhum suporte a notificacdo automatica de
eventos pelos agentes espalhados na rede. Um servidor de traps SNMP deverd ser
usado para diminuir o tempo de identificacdo de problemas e minimizar o trafego
gerado pelo protocolo SNMP na rede;

F4 - Recuperacio da Informacdo: os grificos estatisticos s6 geram curvas
diretamente dos valores obtidos das varidveis MIB. Um mecanismo para permitir

calculos gerais envolvendo essas varidveis deverd ser implementado;
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F7 - Correlacdo de Alarmes: a aplicacdo nao realiza a correlagdo de alarmes. Como
exemplo, se um roteador sofrer uma pane, vérios alarmes iriam ser disparados ao
mesmo tempo (roteador e interfaces), sem a indicacdo de uma causa comum. Um
mecanismo deverd ser implementado para oferecer suporte a notificacdo automatica

de eventos pelos agentes espalhados na rede.

F9, F16 — Relatorios: deveria haver facilidades para geracdo de relatdrios, sendo
possivel visualizar estatisticas selecionadas de diferentes equipamentos e incluindo a

geragdo e o envio automatico via e-mail;

F10 - Parametrizacio dos Equipamentos: a aplicacio deverd dar suporte a
configuracdo remota dos equipamentos, utilizando programas ou métodos mais

seguros que a solucdo provida pelo SNMP (primitiva set);

F11 - Autotopologia: devera existir um mecanismo para reconhecimento automético
da configuragdo da rede, reduzindo a necessidade de configuracio manual. Trés
aspectos deverdo ser considerados: descobrimento de equipamentos presentes na
rede, identificacdo dos canais de comunicacdo entre estes equipamentos € geracao

automdtica dos mapas para visualizag¢ao da rede;

F18 - MIB Browser: uma aplicacdo simples deverd ser provida para visualizar

qualquer varidvel MIB de um determinado equipamento;

F19, F20 e F21 - Acesso a Aplicacdo: nenhuma tipo de controle de acesso a
aplicacdo foi implementado nesta versao. Um mecanismo para atribui¢ao de senhas e

identificac¢do de usudrios poderd ser implementado;

F22 a F28 - Interatividade e Configuracao: a interface prové pouca interatividade,
principalmente com respeito a escolha de varidveis, escala de tempo e estilo dos
graficos. Além disso, mecanismo visuais (se possivel automatizados), para todos os

aspectos de configuracdo poderao ser providos junto com a solugao.

Através da adicdo de novos elementos dentro da arquitetura desenvolvida os
requisitos acima poderiam ser facilmente incorporados na aplicacdo. Vadrias extensoes
poderiam ser realizadas (como por exemplo, componentes RMON) para aprimorar esta

arquitetura, na busca de solugdes adequadas para o desenvolvimento de uma plataforma de
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geréncia baseada em Web. Com o tempo, poderiamos prover uma estrutura adequada ao
desenvolvimento e execucdo de aplicagdes, um framework [Johnson & Foote, 1991] de
geréncia de redes. Atualmente, a aplicacdo se apresenta suficiente para monitoragdo de
redes de pequeno a médio porte, com dezenas de equipamentos gerenciados.

Para demonstrar a flexibilidade da arquitetura proposta, tomamos como exemplo o
requisito F2. Na Figura 6.1, especificamos em alto-nivel como este requisito poderia ser
incrementado a solugdo. Para oferecer suporte a notificacio, nossa arquitetura precisaria
incorporar um componente Servidor de Traps SMNP, que seria responsavel por receber
notificaches sobre eventos interessantes pelos agentes espalhados na rede. Esse
componente estaria agregado ao Infobus de Eventos, produzindo informacdes
correspondentes aos eventos notificados. Desse modo, as devidas providéncias para alertar

o usudrio sobre sua ocorréncia poderiam ser tomadas pela aplicagdo de geréncia.

Arguivos de Dados Paginas da Rede Arguivas de Dados
e
S ——————
acessa 2
acessa
valores das " ul dezcricin
watidveis — dos eventos
=
armazena acessa armazena
¥
Logador Status Logador
] =2
_ N T s = | £| & &
informacgéo de geréncia informagéo de geréncia o s & infarmagdo sobre evento
> g | g ¥
—— % @ =}
Infobus de Geréncia T = Infobus de Eventos
T 's zg
_ - _ Fl=] g
informagéo de geréncia £ E E infarmacdao sobre evento informacAa sobre evento
£ |9 £ ¥
Menitor Mailer Servidor Trap
& % &
STP ervia e-mail Sraps Sk
R A
Ay 5 e Ay 5 e
- R . ] R s a
Digpositivas Gerenciados gerente@reds Dispositivos Gerenciados

Figura 6.1 — Arquitetura com Servidor de Traps SNMP
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Apéndice A

Configuracao XML para os Equipamentos do POP-Pb

<?xml version="1.0" encoding="UTF-8"?>
<webMngrConfig>
<NetEquipment>
<name>bb2</name>
<hardwareDescription>Cisco 2501</hardwareDescription>
<functionalDescription>Roteador Principal do POP-PB</functionalDescription>
<criticality>9</criticality>
<host>bb2.pop-pb.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<limit>1000</limit>

</variableGraphic>
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<variableGraphic>
<title>Memoria Livre</title>
<oid>.iso.org.dod.internet.private.enterprises.cisco.local.lsystem.freeMem</oid>
<label>bytes</label>
<1imit>16777216</limit>

</variableGraphic>

<variableGraphic>
<title>Utilizacao recente da CPU</title>
<oid>.iso.org.dod.internet.private.enterprises.cisco.local.lsystem.avgBusy5</oid>
<label>Percentual Ocupado</label>
<1imit>100</1limit>

</variableGraphic>

<variableGraphic>

<title>Buffers nao criados por falta de memoria</title>

<oid>.iso.org.dod.internet.private.enterprises.cisco.local.lsystem.bufferNoMem</oid>

<label>Numero de Buffers</label>
<limit>20</limit>
</variableGraphic>
</allGraphics>
<Interfaces>
<interface>
<name>bb2_s0</name>
<index>2</index>
<bandwidth>1024000</bandwidth>
<hardwareDescription>Serial 0 / Cisco 2501</hardwareDescription>
<functionalDescription>Enlace do POP-PB/CPV ao POP-PE/REC (1
Mbps) </functionalDescription>
<statusOID>.iso.org.dod.internet .mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>

<title>Numero de Resets</title>

<oid>.iso.org.dod.internet.private.enterprises.cisco.local.linterfaces.lifTable.

1ifEntry.locIfResets</oid>
<label>Resets</label>
<1limit>20</limit>
</variableGraphic>
<variableGraphic>

<title>Taxa de Entrada</title>

<oid>.iso.org.dod.internet.private.enterprises.cisco.local.linterfaces.lifTable.

lifEntry.locIfInBitsSec</oid>
<label>Numero de Buffers</label>

<1imit>1024000</1limit>
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</variableGraphic>
<variableGraphic>
<title>Taxa de Saida</title>
<oid>.iso.org.dod.internet.private.enterprises.cisco.local.linterfaces.lifTable.
1ifEntry.locIfOutBitsSec</oid>
<label>Numero de Buffers</label>
<1imit>1024000</limit>
</variableGraphic>
<variableGraphic>
<title>Numero de Colisoes</title>
<oid>.iso.org.dod.internet.private.enterprises.cisco.local.linterfaces.lifTable.
lifEntry.locIfCollisions</oid>
<label>Colisoes</label>
<1imit>100</limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInErrors</oid>
<label>pacotes</label>
<1imit>100</limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutErrors</oid>
<label>pacotes</label>
<1imit>100</limit>
</variableGraphic>
</allGraphics>
</interface>
</Interfaces>
</NetEquipment>
<NetEquipment>
<name>atmSP</name>
<hardwareDescription>IBM 826x</hardwareDescription>
<functionalDescription>Comutador ATM do POP-SP (Sao Paulo/SP)</functionalDescription>
<criticality>9</criticality>
<host>sp.bb3.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>

<allGraphics>
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<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</1limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>

<name>atmRJ</name>

<hardwareDescription>IBM 826x</hardwareDescription>

<functionalDescription>Comutador ATM do POP-RJ (Rio de

Janeiro/RJ) </functionalDescription>
<criticality>9</criticality>
<host>rj.bb3.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>

<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1limit>1000</1limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>

<name>atmPE</name>

<hardwareDescription>IBM 826x</hardwareDescription>

<functionalDescription>Comutador ATM do POP-PE

(Recife/PE) </functionalDescription>
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<criticality>9</criticality>
<host>pe.bb3.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>
<name>ciscoPE</name>
<hardwareDescription>Cisco 7000</hardwareDescription>
<functionalDescription>Roteador do POP-PE (Recife/PE)</functionalDescription>
<criticality>9</criticality>
<host>bb2.pop-pe.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>

</variableGraphic>
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<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>
<name>sw8271</name>
<hardwareDescription>IBM 8271</hardwareDescription>
<functionalDescription>Switch POP-PB.RNP.BR</functionalDescription>
<criticality>9</criticality>
<host>200.129.64.132</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
<Interfaces>
<interface>
<name>sw8271_e3</name>
<index>3</index>
<bandwidth>1000000</bandwidth>
<hardwareDescription>Ethernet 3 / IBM 8271</hardwareDescription>
<functionalDescription>Enlace do POP-PB a UFPB/Cgrande</functionalDescription>
<statusOID>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</statusOID>
<allGraphics>
<variableGraphic>

<title>Status Operacional</title>
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<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInErrors</oid>
<label>Pacotes</label>
<1imit>100</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutErrors</oid>
<label>Pacotes</label>
<1imit>100</limit>
</variableGraphic>
</allGraphics>
</interface>
</Interfaces>
</NetEquipment>
<NetEquipment>
<name>ndl</name>
<hardwareDescription>IBM RS6000/43P-240</hardwareDescription>
<functionalDescription>Network Dispatcher 1</functionalDescription>
<criticality>5</criticality>
<host>ndl.pop-pb.cache.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>

<community>RNP</community>
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<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>
<name>nd2</name>
<hardwareDescription>IBM RS6000/43P-240</hardwareDescription>
<functionalDescription>Network Dispatcher 2</functionalDescription>
<criticality>5</criticality>
<host>nd2.pop-pb.cache.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<o0id>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
</NetEquipment>

<NetEquipment>
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<name>proxy01l</name>
<hardwareDescription>IBM 6000/7015-R50</hardwareDescription>
<functionalDescription>Proxy Server 1</functionalDescription>
<criticality>7</criticality>
<host>proxy0l.pop-pb.cache.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>
<name>proxy02</name>
<hardwareDescription>IBM 6000/7015-R50</hardwareDescription>
<functionalDescription>Proxy Server 2</functionalDescription>
<criticality>7</criticality>
<host>proxy02.pop-pb.cache.rnp.br</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>

<oid>.webmngr.ping.PingUp</oid>
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<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
</NetEquipment>
<NetEquipment>
<name>rt2210</name>
<hardwareDescription>IBM 2210</hardwareDescription>
<functionalDescription>Roteador Distribuicao / POP-PB</functionalDescription>
<criticality>9</criticality>
<host>200.129.64.131</host>
<port>161</port>
<protocol>0</protocol>
<retries>0</retries>
<timeout>4000</timeout>
<pollInterval>5</pollInterval>
<pollsToSave>3</pollsToSave>
<community>RNP</community>
<writeCommunity>private</writeCommunity>
<instanceIndex>0</instanceIndex>
<statusOID>.webmngr.ping.PingUp</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.webmngr.ping.PingUp</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Tempo de Ping</title>
<oid>.webmngr.ping.PingTime</oid>
<label>ms</label>
<1imit>1000</limit>
</variableGraphic>
</allGraphics>
<Interfaces>
<interface>
<name>rt2210_wl</name>
<index>2</index>
<bandwidth>64000</bandwidth>
<hardwareDescription>WAN 1 / IBM 2210</hardwareDescription>
<functionalDescription>Enlace do POP-PB a UFPB/Patos (64

Kbps) </functionalDescription>
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<statusOID>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutOctets</oid>
<label>Pacotes</label>
<1imit>64000</limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib-
2.interfaces.ifTable.ifEntry.ifInErrors</oid>
<label>Pacotes</label>
<1imit>100</limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutErrors</oid>
<label>Pacotes</label>
<limit>100</limit>
</variableGraphic>
</allGraphics>
</interface>
<interface>
<name>rt2210_w2</name>
<index>3</index>
<bandwidth>64000</bandwidth>
<hardwareDescription>WAN 2 / IBM 2210</hardwareDescription>
<functionalDescription>Enlace do POP-PB ao PAQTC/Cgrande (64
Kbps) </functionalDescription>
<statusOID>.iso.org.dod.internet.mgmt.mib-
2.interfaces.ifTable.ifEntry.ifOperStatus</statusOID>

<allGraphics>
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<variableGraphic>
<title>Status Operacional</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInErrors</oid>
<label>Pacotes</label>
<1imit>100</limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutErrors</oid>
<label>Pacotes</label>
<limit>100</limit>
</variableGraphic>
</allGraphics>
</interface>
<interface>
<name>rt2210_w3</name>
<index>4</index>
<bandwidth>64000</bandwidth>
<hardwareDescription>WAN 3 / IBM 2210</hardwareDescription>
<functionalDescription>Enlace do POP-PB a UFPB de Areia (64
Kbps) </functionalDescription>
<statusOID>.iso.org.dod.internet .mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</statusOID>
<allGraphics>
<variableGraphic>

<title>Status Operacional</title>
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<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</oid>
<label>Fracao do tempo Up</label>
<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutOctets</oid>
<label>Pacotes</label>
<1imit>64000</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInErrors</oid>
<label>Pacotes</label>
<1imit>100</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutErrors</oid>
<label>Pacotes</label>
<1imit>100</limit>
</variableGraphic>
</allGraphics>
</interface>
<interface>
<name>rt2210_w4</name>
<index>5</index>

<bandwidth>1000000</bandwidth>

<hardwareDescription>WAN 4 / IBM 2210</hardwareDescription>

<functionalDescription>Enlace do POP-PB a UFPB de Jpessoa

(1Mbps) </functionalDescription>
<statusOID>.iso.org.dod.internet.mgmt.mib-
2.interfaces.ifTable.ifEntry.ifOperStatus</statusOID>
<allGraphics>
<variableGraphic>
<title>Status Operacional</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOperStatus</oid>

<label>Fracao do tempo Up</label>

Apéndice A

94



<limit>1</limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInOctets</oid>
<label>Pacotes</label>
<1imit>1000000</1limit>
</variableGraphic>
<variableGraphic>
<title>Numero Total de Octets Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutOctets</oid>
<label>Pacotes</label>
<1imit>1000000</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Recebidos</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifInErrors</oid>
<label>Pacotes</label>
<1imit>100</1limit>
</variableGraphic>
<variableGraphic>
<title>Erros nos Pacotes Enviados</title>
<oid>.iso.org.dod.internet.mgmt.mib—
2.interfaces.ifTable.ifEntry.ifOutErrors</oid>
<label>Pacotes</label>
<limit>100</limit>
</variableGraphic>
</allGraphics>
</interface>
</Interfaces>
</NetEquipment>

</webMngrConfig>
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Apéndice B

Configuracao XML para os Mapas da Rede do POP-Pb

<?xml version="1.0" 2>
<Network>
<title>POP-PB-vl</title>
<description>Rede do POP-PB versao 1l</description>
<maps>
<map id="main" height="520" width="550" backgroundColor="white" propagationLevel="8">
<mapImage id="brasil" x="0" y="0" drawPlane="-1" imageFile="brasil.gif"/>
<subMap id="poppb" x="83" y="30" imageFile="uppoint.gif" link="$poppb"/>
<label value="POP-PB" x="74" y="32"/>
<subMap id="poppe" x="91" y="35" imageFile="uppoint.gif" link="$poppe"/>
<label value="POP-PE" x="74" y="32"/>
<managedElement id="atmRJ" x="71" y="70" />
<label value="POP-RJ" x="69" y="74"/>
<managedElement id="atmSP" x="60" y="71" />
<label value="POP-SP" x="58" y="75"/>
<mapLine color="black">
<sourceElem id="poppb"/>
<targetElem id="atmPE"/>
</mapLine>
<mapLine color="black">
<sourceElem id="atmPE"/>
<targetElem id="atmSP"/>
</mapLine>
<mapLine color="black">
<sourceElem id="atmPE"/>
<targetElem id="atmRJ"/>
</mapLine>
</map>
<map id="poppb" height="450" width="700" backgroundColor="white" propagationLevel="8">
<subMap id="main" x="48" y="10" imageFile="nuvem.gif" link="$main"/>

<label value="RNP-2 / INTERNET" x="45" y="7"/>
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<subMap id="rpp" x="70" y="70" imageFile="nuvem.gif" link="S$rpp"/>
<label value="RPP" x="73" y="80"/>
<subMap id="proxy" x="23" y="70" imageFile="nuvem.gif" link="$proxy"/>
<label value="Servico Web Proxy" x="20" y="80"/>
<mapImage id="ciscoPB" x="33.5" y="35" imageFile="cisco2500.gif">
<managedElement id="bb2" x="47.5" y="33"/>
<label value="Roteador POP-PB" x="65" y="-10"/>
</mapImage>
<mapLine color="black">
<sourceElem id="rnp"/>
<targetElem id="ciscoPB"/>
</mapLine>
<managedElement id="bb2_s0" x="51.5" y="23"/>
<mapLine color="black">
<sourceElem id="rpp"/>
<targetElem id="ciscoPB"/>
</mapLine>
<mapLine color="black">
<sourceElem id="proxy"/>
<targetElem id="ciscoPB"/>
</mapLine>
</map>
<map id="poppe" height="450" width="700" backgroundColor="white" propagationLevel="8">
<subMap id="main" x="45" y="15" imageFile="nuvem.gif" link="$main"/>
<label value="RNP" x="46" y="-90"/>
<mapImage id="img02" x="45" y="30" imageFile="nuvem.gif">
<managedElement id="atmPE" x="40" y="40"/>
<label value="POP-PE / ATM" x="110" y="30"/>
<label value=" (Recife/PE)" x="120" y="70"/>
</mapImage>
<mapImage id="img03" x="45" y="55" imageFile="nuvem.gif">
<managedElement id="ciscoPE" x="40" y="40"/>
<label value="POP-PE / DHC" x="-140" y="30"/>
<label value=" (Recife/PE)" x="-130" y="70"/>
</mapImage>
<subMap id="poppb" x="45" y="80" imageFile="nuvem.gif" link="S$poppb"/>
<label value="POP-PB" x="46" y="90"/>
<label value=" (Campina Grande/PB)" x="41" y="93"/>
<mapLine color="black">
<sourceElem id="main"/>
<targetElem id="atmPE"/>
</mapLine>
<mapLine color="black">
<sourceElem id="atmPE"/>
<targetElem id="ciscoPE"/>
</mapLine>
<mapLine color="black">
<sourceElem id="ciscoPE"/>
<targetElem id="main"/>

</mapLine>
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</map>
<map id="rpp" height="370" width="565" backgroundColor="white" propagationLevel="8">
<mapImage id="ibm2210" x="40" y="15" imageFile="ibm2210.gif">
<managedElement id="rt2210" x="46" y="30"/>
<label value="Roteador de Distribuicao" x="-10" y="-40"/>
<label value=" (IBM 2210)" x="20" y="-20"/>
</mapImage>
<mapImage id="ufpbCG" x="0" y="70" imageFile="nuvemgrande.gif">
<label value="UFPB" x="35" y="50"/>
<label value="C.Grande" x="24" y="65"/>
</mapImage>
<mapLine color="black">
<managedElement id="sw8271_e3" x="54.5" y="40"/>
<sourceElem id="ibm2210"/>
<targetElem id="ufpbCG"/>
</mapLine>
<mapImage id="patos" x="20" y="70" imageFile="nuvemgrande.gif">
<label value="UFPB" x="35" y="50"/>
<label value="Patos" x="35" y="65"/>
</mapImage>
<mapLine color="black">
<managedElement id="rt2210_wl" x="49.5" y="40"/>
<sourceElem id="ibm2210"/>
<targetElem id="patos"/>
</mapLine>
<mapImage id="paqgtc" x="40.5" y="70" imageFile="nuvemgrande.gif">
<label value="PaqTc" x="35" y="51"/>
</mapImage>
<mapLine color="black">
<managedElement id="rt2210_w2" x="-550" y="40"/>
<sourceElem id="ibm2210"/>
<targetElem id="pagtc"/>
</mapLine>
<mapImage id="areia" x="60" y="70" imageFile="nuvemgrande.gif">
<label value="UFPB" x="35" y="50"/>
<label value="Areia" x="35" y="65"/>
</mapImage>
<mapLine color="black">
<managedElement id="rt2210_w3" x="36" y="40"/>
<sourceElem id="ibm2210"/>
<targetElem id="areia"/>
</mapLine>
<mapImage id="ufpbJP" x="80" y="70" imageFile="nuvemgrande.gif">
<label value="UFPB" x="35" y="50"/>
<label value="J.Pessoa" x="24" y="65"/>
</mapImage>
<mapLine color="black">
<managedElement i1d="rt2210_w4" x="41" y="40"/>
<sourceElem id="ibm2210"/>

<targetElem id="ufpbJP"/>
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</mapLine>
</map>
<map id="proxy" height="450" width="700" backgroundColor="white" propagationLevel="8">
<mapImage id="ibm8271" x="40" y="15" imageFile="ibm8271.gif">
<managedElement id="sw8271" x="46" y="30"/>
<label value="Switch POP-PB.RNP.BR" x="10" y="-40"/>
<label value=" (IBM 8271)" x="30" y="-20"/>
</mapImage>
<mapImage id="estndl" x="10" y="70" imageFile="estacao.gif">
<managedElement id="ndl" x="0" y="0"/>
<label value="ND 1" x="35" y="110"/>
</mapImage>
<mapLine color="black">
<sourceElem id="ibm8271"/>
<targetElem id="ndl"/>
</mapLine>
<mapImage id="estnd2" x="35" y="70" imageFile="estacao.gif">
<managedElement id="nd2" x="0" y="0"/>
<label value="ND 2" x="35" y="110"/>
</mapImage>
<mapLine color="black">
<sourceElem id="ibm8271"/>
<targetElem id="nd2"/>
</mapLine>
<mapImage id="proxyl" x="60" y="70" imageFile="estacao.gif">
<managedElement id="proxy0l" x="0" y="0"/>
<label value="Proxy 1" x="25" y="110"/>
</mapImage>
<mapLine color="black">
<sourceElem id="ibm8271"/>
<targetElem id="proxyl"/>
</mapLine>
<mapImage id="proxy2" x="85" y="70" imageFile="estacao.gif">
<managedElement id="proxy02" x="0" y="0"/>
<label value="Proxy 2" x="25" y="110"/>
</mapImage>
<mapLine color="black">
<sourceElem id="ibm8271"/>
<targetElem id="proxy2"/>
</mapLine>
</map>
</maps>

</Network>
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Apéndice C

Diagramas de Classes Desenvolvidas

C.1 Pacote webmngr

WebManager

(fram webmngn

¥rmain(args]] ; String) : void
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WariableGraphic

l%lim\t s int

¥ ariableGraphic()
SgetQid()
$5etOid])
SgetTitle))
’setTnIeD

+é sobre

C.2 Pacote webmngr.config

MetElement

b CRITIC_NONE : int=0
@b CRITIC_MINIMAL - int =1
&% CRITIC_LITTLE : int=3
@5 CRITIC_MEDIUM : int =45
&% CRITIC_HIGH : int=7

@5 CRITIC_MAXIMUM - int =9

&5 SHMPyl - int=0
&5 SHMP2 @ int =1
l%digwmemo : boolean

&protocal © int
&port - int

Q}retnes sint
@timeout s int
@cnticality int
Eppollintersal : int
l%pul\sToSave sint
Q}instance\ndex sint

Ssetlimit])
Sgetlimit()
Syetlabel])
®satlabel])
$sethletElement()
SgethetElement()

oguals))

¥hashCode()

MetEquipment

ShlatEquipment()
Saquals)
$hashCoda()
Sinterfaces()
Saddinterface()
Sremovelnterface])
‘mStrng

1

SN tElemant()

Faquals(

®hashCodef)
$setDigimema()
®isDigimernof)
Syethlarme])

Ssethlarme])

SgetHost])

®setHost)
SyetHardwareDescription()
®setHardwareDescription()
’getFunctlonaIDescrlptlon@
$setFunctionalDescription()
SgetStatus0ID()
$setStatus0ID)
SyetCriticality()
setCriticality()
SgetPollinterval()
SsetPollintaral()
SgetPallsToSave()
$setPollsToSavel)
SgetProtocol()
®setProtocol()
SyetCommunity()
SsetCammunity()
SgetwriteCommunity()
SsetvriteCommunity()
’getF‘ortD

SsetPort()

SgetRetries()
setRetries()
SgetTimeout()
SsetTimeout()

®aids()

$2dd0id()

Sremove0id])
Syetinstancelndex()
%setinstancelndex()
Cgraphics()
SaddvariableGraphic()
SremovelariableGraphic(
ScampareTal)

StoString()

+possui

Configuration
(from configy

Q}verbose boaolean

%InadSeria\izedM\hs : hoolean

@ Configuration)
Sinstance()
$yetBaseDirectory()
®setBaseDirectory()
getConfigDirectary()
®setCanfigDirectory()
‘getDataD\rectoryO
$setDataDirectory()
SgetlogsDirectary()
$:etlogsDirectary)

(1

+possui

SgethlarmsDirectory()
settlarmsDirectory()

Ssetverbose()
‘ls\/erbose{)

®getElementsToMonitor])
$setElementsToMonitar])

$setloadSerializedMibs()

Wis|nadSerializedMibs()
$ethibsDirectary )
®3ethibsDirectary()

SyetadministrationErmail()
®setAdministrationEmail()

1

Metlnterface

Q}bandwwdth sint

1.7

Shletinterface()
®oquals)
®hashCodel)
Syetindax()
Ssetindex()
SyetBandwidth()
SsatBandwidth()
‘setNetEqmpmentO
SyethetEquipment ()
StoString()
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C.3 Pacote webmngr.monitor

ManagementDataltem <<Interface=>
rfram maonitor) Dataltern
(from infabus)

$hanagementDataltemn()

$satinfoanagement() '/”
S etinfolanagement() +mantém
Ssetvaluel)
SpetivalueAsObject]) 0.
SoetvalueAsString)
SyetPresentationString() b <<zInterface=>
®3ddDatalternChangeListansr) L DatalterChangeManager
:removeDataltemChangeListenerO (from infobus)
getSourcel)
SgatProperty)
$roleasel)
$enuals()
ShashCode()
ResponseEvent <<Interface>> <<Imen‘ace_>>
(fram manitor) Responselistener Remotetonitor
+encapsu|a %ermr - boolean (fram monitor) ffrom maonitor)
InfoManagement ®RespanseEvent]) ®yetResponse]) Syethlames)
(from info) :ggtNgtE|gmgnt0 “getinfoDevicel)
1 etinfobdanagement
:getErrorO : ! }[‘S ‘;/—]l
. isErrar) Y N
+gera ‘getErrnrMessageO B N
®setErromiessage() . !
+gera o.r . .,
SnmpManager
SnmpAgentPaoller (from monitor)
(fiomimonitor) @3 STATUS_UP @ int=1
EbisContinue © boolean &lnadSerializedMibs © boolsan
ispingup © boolean &werbosze : boolean
Bizpingtire © hoolean &izRun - hoolean
&isStoped : boolean
SSnmpAgentPoller)
start() $SnmpManager])
:stopo +pogsui :start()
SSnee S oBusBomn
shmpge nfoBusBean
’getE‘IJEmentO e ®getLagDirectory() _"‘D:’(frominfobus)
SgetSnmpAPI] ¥setlagDirectary])
PsetSnmpAPI) SgetConfigDirectary()
PinglChP :getMibsO :setCunﬁgDirecturyO
Sty sethdibs() gethibsDirectary()
(055 =K i;t - ‘addResponseListe_nerO ‘setMibsDirectoryO
&8 DOWN : int=0 SremoveResponselistener)) ®getElementsToMonitor)
& . ®yenerateResponseEvent() setElementsToMonitor)
response : boolean @ | ®2otLoadZerializedMibs)
&errar - boolean tnoseui equals() ‘se oadSerializedhi .
&maxResponseTime - int Ly PhashCodel) ‘laLs’adEena(I)lzedMlhsO .
&dataSize - int SEVCINEEE . .
time o int 1 ' .
SRingIChPQ + gera - ;
SPinglCMP( ! 0 ' Q\
SPinglCMPI SnmpPaollerException ! <<Interface>>
SPingICMPI tfrom manitor) ; InfoBustember
ping() ; (from infobus)
‘getErrUrMessageO ‘SnmpF’oHerExceptionO !
:QEtE”UFO ‘BnmpF’DHerExceptmnO v
getPingUp()
:getPlnngmeo T
getHost() InfoBusDataProducer
Ssethest]) (from infobus)
SgatMaxResponseTima()
:setMaxResponseTlmeo
getDataSize()
®satDataSize()
Epingicrmp()

Apéndice C 102



C.4 Pacote webmngr.log

“<|nterfaces:=

InfoBusDataConsurmer
{from infobus) <zlnterfaces:> <<Intetface>>
InfoBusBean DataltermChangelistener
(from infobus)

(from infobus)

b I 4

~

s Loghtonitar ;
ifrom lag) ¢
" &swarbose © boolean 7

| ®LogMonitor() ’
o | ®start()
Bstop()
SyetLogDirectory()
®sotlogDirectory()
SyetDataDirectary()
®sotDatabirectory()
SsetinfoBusMame()
‘getlnfoElusNameO
SyetinfoBus()
SzetinfoBus()
SaddinfoBusvetoableListener])
SremovelnfoBus™etoableListensr()
®addinfoBusPropertyListener)
SremovelnfoBusPropertyListener))
FpropertyChangel)
Sdatalterndvailable()
SdataltemRevoked))
SdataltemvalueChanged])
Sdatalternddded)
SdataltemDelsteds])
SdataltemPevoked])
FrowsetCursorMovado)
&IeaveBusO
@¥ininBus()
@rdropDataltens()
@rprintinfo()
ErprintMessage()
erhoseMessager)
@readObject()
&constructTransientsO
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C.5 Pacote webmngr.status

<<Interface=>

(from infobus)

InfoBusDataConsurmer

InfoStatus

; +gera
(from info)

<<Interfaces= >
InfoBusBean
(from infobus)

<<Intefaces>
DatalternChangelistener
(from infobus)

StatushMonitor
ifrom =tatus)

&werbose © boolean

®Statustonitor()

Sotarti)

®stop()

SyetlogDirectary()
®cetlogDirectary()
SyetalarmsDirectory)
SzotAlarmsDirectary])
®sotinfoBusMame()
$getinfoBusMarne()
®yetinfoStatus()

®getinfoBus()

®sotinfoBus()
®addinfoBusvetoableListener()
SremovelnfoBus'etoahleListenar)

®addinfoBusPropertyListener()
SremovelnfoBusPropertyListensr()
SpropertyChange()
SdatalternAvailable])
SdatalternRevoked])
SgatalternvalueChanged])
Pdataltemadded])
SdataltemDeleted()
SdatalternRevoked)
BrowsetCursotovedo)

@IeaveBusO

@jninBus()

& dropDataltens()

Eorintinfof)

Eprinttessage])

erhosehdessane()
@readOhject()

& constructTransients()

_____________ -[:_‘; (from status)

<<Interface=>
RemoteStatus

FyetinfoStatus()
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C.6 Pacote webmngr

.event

=<Interface=>
InfoBusDataConsumer
(from infobug)

<<Interface==
Dataltem

(from infobus)

=<Interface=>
DatalternChangeian

(from infobus)

ager .

EventDataltem

ifram ewvent)

SEventDataltern()
®setinfoEvent])
SyetinfoEvent()
Ssati/alue])

<<Interfaces=
InfoBusBean
(from infobus)

Iy

EventGenerator

(from ewent)

&erbose ; boolean

SEventGeneratar))
Sctart()

Sstop()
SgetLogDirectary)
SsetlagDirectary()
SyetDataDirectory()
SsetDataDirectory()
ScetinfoBushlame)
®setTargetinfoBusMamel)
SyetinfoBushame()
SyetTargetinfoBushame)
SyetinfoBus()
SsitinfoBus()
®addinfoBusietoableListener])

:gexa:ueisgthj_ecto Hmantem $removelnfoBusVetoableListener()
‘ge gl e salingl = ®addinfoBusPropertyListener])
getPresentationString) 0. ® e e
®addDataltemChangeListener) removelnfoBusPropertyListener()
i SpropertyChange()
:remuveDataltemChangeLlstenerO ‘EataltEmRequestedO
gegoumﬁo ‘dataltemA\raiIableO
‘E];earsoep; ¥0 ‘dataltemRevokedO
Sequals) SdatalternvalueChanged()
PhashCode() SdatalternAdded()
PdatalternDeleted)
SdatalternRevoked])
SrowsetCursarMoved)
+encapsula @leaveBus()
+oera joinBusi)
InfoEvent 9 & dropDataltens()
(from info) @ printinfag)
@printMessagal)
arbosehessage()
. @PreadObject()

<<|ntetfaces=
InfaBushember
(from infobus)

@constructTransientsO

<<Interfaces=
InfoBusDataProducer
(from infobus)

<zInterfacess
DatalternChangelistener
(from infobus)
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C.7 Pacote webmngr.info

<z|nterfacesx»
Infodata

(from info)

FprintToFile()

RV ARVA

InfaEvent - , -
(fram info) s | \\\ Infobanagement
&serror - boolean na E . (fram infa)
Lol ! . &error : boolean
®rfoEvent) ' N
Sgatvalue]) ! ~. | ®infaManagement()
SgathletElement() ' ¥infahanagement()
SgetTimel) : ®get0IDs()
®satError InfaStatus Soetvaluef)
%isErrar)) cfrom info) SgethetElement()
®yetErromiessagel) @8 CRITIC_HIGH : int = NetElement. CRITIC_HIGH SgetTime()
setErroMessagel) &5 CRITIC_MAXIMUM : int = NetElement. CRITIC_MAXIMUM Sget\ariables))
toString)) @5 STATUS_UP : int =1 SsetErrorf)
®equals) $F STATUS_DOWN @ int=0 %isError()
ShashCode)) @8 INDEFIMITE - int=-1 SgetEraressage])
&tirne - lang $setErroressagel)
&pupTime : long StoString()
&petatus  int ®aquals()
&b CRITIC_MONE : int = NetElerent. CRITIC_MONE $hashCode])

&5 CRITIC_MINIMAL : int = MetElernent. CRITIC_MINIMAL
<5 CRITIC_LITTLE : int = MetElement. CRITIC_LITTLE
% CRITIC_MEDIUM : int = MNetElement. CRITIC_MEDIUM

®nfoStatus)
®infoStatus)
®actualizeStatus)
SroplaceStatus()
®etStatus()
SgetlUpTime()
SgetTime()
SgetCriticality))
®qetStatus String()
SgetlpTimeString()
®getTimeString()
SgetCriticalityString()
®etDevice()
StoString()
®oquals)
®hashCode])
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C.8 Pacote webmngr.mail

<<Interfaces>
InfoBusDataConsumer
(from infobus)

<<Interface=>
InfoBusBean
(from infobus)

i

|
'
r
'
|
'
'
¢
|
'
L

<=|nterface=>

DataltermChangeListener
(from infobus)

Mailer

&swerbose © boolean
kY

Bhailer])

Satar))

Bstop()

SgetLogDirectary()
PsotlogDirectary()
SsetinfoBusMarme()
PyetinfoBusMame()
ByetinfoStatus)

SqetinfoBus()

BsotinfoBus()
®3ddinfoBusetoablelistensr])
FremovelnfoBusetoableListener))
®3ddinfoBusPropertyListener))
TremovelnfoBusPropertyListensr])
Sproperty Changel)
Pdatalternivailablal)
BdataltemRevoked])
SdatalternvalueChanged])
Bgataltemadded])
SdatalternDelated()
BdataltemRevoked])
SrowsetCursorhoved()
@PleaveBusl)
@PininBus()
@ dropDataltens()
@rsendiail])

& printMessage()
@rverboseMessage)
@PreadObject()

@ construct Transients()
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C.9 Pacote webmngr.servlet

GraphicPlotter

Epwidth : int
&haight : int

*GraphicPlotter])
Byetiidth)
Saotyidth()
ByetHeight()
SzotHeight()
®yetline()
Szetline])
PyenerateGif])

+coleta

YariableSample

¥ariableSample)
®getDeviceMameai)
SsetDeviceMamer)
SgatDate()
SsetDate])
Sget0id()
®sotOid)
Szarmpling)

Rerateldanager

SRermoteManager()
SyetMames])
yetinfoStatus)
SyetinfoDevice)
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C.10 Pacote webmngr.util

ParseOptions
(from util)

&scatchRemainingArgs - boolean

®ParseOptions()

Sparsel)

FretUsagel)
BsotCatchRemainingArgs()
%isCatchRemainingArgs()
SyetDescRemainingArgs()
$zotDescRemainingArgs()
Bretirgs()

Saathrmgs()
FisRamainingarg)
SgetRemainingdrgs()
®addOption()
SremoveCpation)
SgetOptionvalue()
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Apéndice D
Glossario

API
ASP
ASN.1
BER
CGI
CORBA
COM
DMI
DMTF
HTML
HTTP
HTTP-S
IP

ISO
ITU-T
JVM
IMX
JSP
MIB
PDU
0]

Application Programming Interface
Active Server Page

Abstract Syntax Notation One
Common Gateway Interface

Basic Enconding Rules

Common Object Request Broker Architecture

Component Object Model

Desktop Management Interface
Distributed Management Task Force
Hyper Text Markup Language

Hyper Text Transport Protocol

Secure Hyper Text Transport Protocol
Internet Protocol

International Standards Organization
International Telecommunications Union
Java Virtual Machine

Java Management Extensions

Java Server Pages

Management Information Base
Protocol Data Unit

Orientacao a Objetos
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OSI
RMI
SMI
SNMP
SNMPv1
SNMPv2
SNMPv3
TCP
URL
WBEM
XML

Open System Interconnection

Remote Method Invocation

Structure of Management Information

Simple Network Management Protocol

Simple Network Management Protocol version I
Simple Network Management Protocol version 2
Simple Network Management Protocol version 3
Transmission Control Protocol

Uniform Resource Location

Web-based Enterprise Management

Extensible Markup Language
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