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Resumo

Cdlculo em corpos finitos sao amplamente utilizados em codigos corretores de
erros, processamento digital de sinal, geragdo de nimeros pseudoaleatdrios e es-
quemas de criptografia. Geralmente essas aplicagdes modernas necessitam de
implementagtes que satisfacam as exigéncias de alta velocidade. Assumindo a
representagao em base polinomial dos elementos do corpo, adi¢do é simples de
implementar enquanto a multiplicagio paralela rdpida necessita de uma, estrutu-
ra mais complexa. Qutras operagdes aritméticas importantes dos corpos finitos,
tals como exponenciagdo e divisio, podem ser realizadas através de repetidas
multiplicagoes.

Consequentemente, multiplicadores eficientes sdo desejados j4 que a maioria
das operacbes aritméticas avancadas sio baseadas na multiplicagdo. As redes
neurais discretas implementadas com portas de limiar linear permitem reduzir
a complexidade de certos circuitos antes implementado com ldgica tradicional
(portas AND, OR e NOT). Muitas pesquisas tém sido desenvolvidas com relagao
a aplicagdo das portas de limiar linear em operagoes aritméticas bésicas (adigao,
multiplicagéo e divisdo). Essas operagdes podem ser implementadas com portas
de limiar linear utilizando um baixo niimero de portas e retardo fixo. A idéia de
estender o uso de portas de limiar linear em operagdes aritméticas bésicas para
aritmética em corpo finito é proposta neste trabalho. Esta dissertagdo apresenta
uma arquitetura de um multiplicador paralelo em GF (2") baseado no multipli-
cador de Mastrovito com portas de limiar linear. Também uma nova arquitetura
¢é proposta, mais eficiente em termos da complexidade temporal e espacial e man-

tendo uma baixa complexidade espacial.




Abstract

Finite field computations are widely used in error correcting codes, digital signal
processing, pseudorandom number generation and cryptographic schemes. These
moedern applications in many cases require specific implementation in order to sa-
tisfy the high speed requirements. Assuming a polynomial basis representation of
the field elements, addition is easy to implement whereas fast bit-parallel multipli-
cation requires a more complex structure. Other important arithmetic operations
in finite fields, such as exponentiation and division, can be performed by applying
multiplication operations repeatedly. Consequently, efficient multipliers are desi-
red since most advanced arithmetic functions are based on multiplication. The
discrete neural networks built with threshold gates can reduce the complexity of
a number of circuits once built using traditional boolean gates (AND, OR and
NOT). Many researchs have been developed about the application of threshold
gates in basic arithmetic operations {addition, multiplication and division). The-
se operations can be built using threshold gates with a low number of gates e
fixed delay. The idea of extending the advantages of threshold gates from basic
arithmetic operations to finite fields arithmetic is proposed. This work presents
the architecture of a bit-parallel multiplier over GF(2") based on the Mastrovito
multiplier using threshold gates. In addition, a novel architecture is proposed,

which is more efficient concerning time and space complexity.
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Capitulo 1
Introducao

Na era da informagdo, dados sio recebidos, processados e transmitidos a veloci-
dades bastante elevadas. Na transmissao e armazenamento digital de dados, hé
sempre a possibilidade de ocorréncia de erros. Mas, segundo a teoria de Shannon,
¢ possivel inserir redundincias no sinal antes da transmissao ou armazenamento
de modo que seja possivel a deteccdo e/ou corregdo de erros. Essas redundancias
sdo incorporadas aos dados seguindo especificagdes definidas pelo cddigo. O uso
de cddigos corretores de erros é uma constante nos meios de comunicacao. Cédigos
como BCH, Goppa e RS sao utilizados em aplicagdes que variam de CD a trans-
missdo por satélite. Muitas vezes € necessdrio criptografar esses dados para que
possam ser transmitidos com segurancga.

Como ferramenta matemadtica na construgio de cidigos e de sistemas de crip-
tografia, foi desenvolvido por Evariste Galois um sistema algébrico chamado de
corpo finito, ou campo de Galois (Galois Field). Um corpo é essencialmente um
conjunto de elementos no qual é possivel adicionar, subtrair, multiplicar e dividir
elementos no corpo e sempre obter um elemento que pertence ao corpo. Dentre as
vérias operagées em um corpo finito, a multiplicacdo é um dos blocos funcionais
bésicos para muitas aplicagbes como criptografia, geradores de sequéncias pseu-
doaleatdrias, codigo corretores de erros e processamento digital de sinais [1-4].
Devido a grande utilizagio e a sua complexidade elevada, a multiplicagdo em
corpos finitos é uma operagdo chave. 7

O projeto de multiplicadores eficientes melhora sensivelmente o desempenho

dos sistemas que os utilizam. Assim, para se obter aplicacées cuja velocidade




atendam as necessidades, é inevitdvel a utilizacao de circuitos que executem essa
aritmética de forma mais eficiente. Usualmente utiliza-se hardware especifico
para esse calculo devido a sva complexidade elevada [5,6]. Na préitica, corpos
finitos de caracteristica 2 com elementos em GF (2") sdo utilizados em razio da
facilidade de mapeamento dos elementos do corpo em bits. Muitas abordagens
e arquiteturas tém sido propostas para implementar a multiplicacio em corpos
finitos de forma mais eficiente [7-9]. Diferentes representagbes de base, como
canonicas, duais e normais, tém sido utilizadas para se obter algumas arquiteturas
satisfatdrias {10].

Os multiplicadores em um corpo finito sao implementados usualmente com
portas AND, OR e NOT, chamadas de portas AON ou tradicionais. Muitos sis-
temas sdo propostos tendo em vista a obtengéo de circuitos mais eficazes [11-13].
A maioria desses sistemas estdo baseados na arquitetura do multiplicador propos-
to por Mastrovito [14], que é um dos multiplicadores mais eficientes. Pouco tem
sido feito relativo a diminui¢do de complexidade nas arquiteturas que computam
aritmética em corpos finitos nos dltimos ancs. Uma possivel solugdo é a utili-
zac¢ao de arquiteturas com um potencial maior que as arquiteturas que utilizam
portas AON. Dentre diversas arquiteturas, as que utilizam rede neurais vem se
destacando em diversas aplicagbes modernas [12,13,13].

Na maioria dos modelos de redes neurais, a unidade de processamento bésico
é uma porta que calcula uma fungao de limiar linear ou um elemento analégico
que executa uma func¢io sigmoidal. Para trabalhar com sinais digitais sao uti-
lizados elementos de limiar linear (ELL), que serfio objetos de estudo para im-
plementacio de redes neurais discretas, incluindo a estimagio de sua capacidade,
limitagoes computacionais e sua comparagdo com outros circuitos ldgicos boo-
leanos, como as portas AON . Muitas pesquisas tém usado portas com fan-in
ilimitado [16,17) para implementar circuitos que executam a aritmética tradici-
onal (soma, multiplicacio, divisdo,etc.) utilizando redes neurais discretas. Esses
circuitos apresentam um nimero menor de portas do que o seu anilogo de légica
AON [18].

A pesquisa sobre elementos de limiar linear tem caminhado por duas diregoes
diferentes: teoria e implementagdo. A implementagdo em circuitos eletronicos

vem sendo proposta desde 1960. Pesquisas nesse campo ainda estao ativas hoje.




Por outro lado, os mais recentes resultados de pesquisas tedricas relacionadas aos
ELL tém sido conduzidos no campo da complexidade computacional de circuitos
[7,11]. Nesta dissertagio serd focalizado o estudo tedrico dessa complexidade,
priorizando uma baixa complexidade temporal e espacial e considerando fan-in
ilimitado.

Neste trabalho é apresentado uma arquitetura de multiplicador paralelo em
corpo finito utilizando redes neurais discretas, visando circuitos mais rapidos e
com um menor nimero de portas. Resultados obtidos (8,19, 20] comprovam a
vantagem da utilizacdo de redes neurais discretas ao invés da légica tradicional
com o numero de portas passando de tamanho exponencial ( no caso de légica
AOQON) para tamanho polinomial ( légica neural).

A estrutura dessa dissertacao esta organizada da seguinte forma: No Capitulo
1 sdo apresentadas as Redes Neurais Discretas. Algumas caracteristicas e proprie-
dades relevantes sdo levantadas, assim como conceitos como profundidade, cama-
da e tamanho sdo discutidos. Também sao implementadas, a titulo de exemplo,
algumas operagdes aritméticas comuns (como adigdo e multiplicacao).

No Capitulo 2 é apresentada uma introducio sobre corpos finitos e a sua
aritmética, enfatizando algumas arquiteturas mais conhecidas de multiplicadores.

No Capitulo 3 sdo discutidas algumas operagdes aritméticas em corpos fini-
tos, focalizando o Multiplicador de Mastrovito, que é uma das arquiteturas mais
otimizadas em termos de complexidade espacial e temporal.

No Capitulo 4 sdo apresentadas duas arquiteturas de multiplicadores pro-
postas no trabalho. A primeira se baseia no multiplicador de Mastrovito, cuja
légica boolena é substituida pela légica neural. J4 na segunda arquitetura, o
multiplicador € feito diretamente com redes neurais discretas.

No Capitulo 5 estdo as conclusoes e sugestoes para trabalhos que, futuramente,

venham a ser realizados.




Capitulo 2

Redes Neurais Discretas

2.1 Introducao

O interesse no desenvolvimento de pesquisas sobre redes neurais artificiais surgin
da convicgdo que o cérebro humano é bastante superior aos computadores em
resolver diversos tipos de problemas, tais como reconhecimento de voz e imagens.
Essas rede neurais podem ser melhor descritas com redes de alto grau de inter-
conexdo com vérias unidades basicas chamadas de portas neurais, inspiradas no
neurénio bioldgico.

A idéia de modelamento do neurénio por unidades discretas foi introduzida
por McCulloch e Pitts em 1943. Eles publicaram um artigo propondo um mo-
delo matemdtico do neurdnio capaz de computar fungdes antes calculada com
logica booleana. A saida desse modelo de neurtnio artifical era 1 ou 0, refletin-
do o estado tudo-ou-nede do neurdnio biclégico. Nesse estado, quando o total
de entradas alcangasse niveis criticos, o neurdnio enviaria sua saida para outros
neurdnios no qual ele estaria conectado. Embora nio seja capaz de capturar toda
complexidade de um neurénio biolégico, 0 modelo proposto alia a simplicidade
com potencial, pois organizando neurdnios em uma rede é possivel obter estru-
turas bem mais complexas. Essa teoria foi tio influente que o tipo de neurénio
ficou conhecido como neurdnio de McCulloch-Pitts. Algumas redes neurais mo-
dernas [21] utilizam neurdnios que sdo essencialmente extensdes do neurdnio de
McCulloch-Pitts.

Diferentes tipos de redes neurais tém sido propostas. Cada tipo restrige alguns
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tipos de conexdes. Por exemplo, pode ser especificado que se um neurénio é
conectado a outro, entdo o segundo neurdnio ndo pode ter outra conexao em
diregdo ao primeiro. Assim, o modo como o0s neurdnios interagem um com outro
através dessas conexoes é chamado de arquitetura da rede neural.

Um aspecto importante das redes neurais é a capacidade de aprendizagem. O
mecanismo de aprendizagem pode ser visto como um mecanismo de adaptagdo de
pardmetros, tornando possivel que a rede resultante forneca o resultado espera-
do. A regra que governa como essas mudangas ocorrem é chamada de algoritmo
de aprendizagem. Na realidade, o algoritmo de aprendizagem é quem faz o ma-
peamento da entrada para a saida através de alteragdes de parimetros internos
da rede. Para isso é necessdrio assumir uma arquitetura inicial para a rede de
forma que seja obtido o mapeamento adequado, ou seja, o algoritmo de apren-
dizagem ird convergir para um resultado satisfatério. Quando néao for possivel
0 término do algoritmo de aprendizagem, o mapeamento desejado ndo podera
ser representado pela arquitetura utilizada. Portanto é interessante utilizar uma
arquitetura adequada de forma que sempre seja possivel a representacao do mape-
amento. Também é possivel indicar uma arquitetura 6tima de tal forma que para
representar um certo mapeamento seja necessario um numero minimo de recursos
como, por exemplo, 0 nimero de portas neurais. Ao invés de utilizar arquite-
turas baseadas em neurdnios que de alguma forma aprendem, é possivel utilizar
arquiteturas cujos neurdnios ja possuam seus paridmetros previamente calculados.
Dessa forma, pode-se projetar diretamente redes étimas para representar certos
mapeamentos sem utilizar nenhum processo de aprendizagem.

Os parametros das redes neurais discretas examinadas neste trabalho serdo
previamente calculados e ndo aprendidos. A utilizagao de circuitos de limiar line-
ar foi escolhido devido a tendéncia do seu uso nas técnicas analiticas e resultados
j& conhecidos na literatura. No apéndice A algumas notagdes e nogdes de com-
plexidade temporal e espacial sdo apresentadas. _

Neste capitulo é introduzido a arquitetura das redes neurais discretas utili-
zadas ao longo da dissertacdo. Na sec@o 2.2 é apresentado o elemento de limiar
linear, que desempenha a fun¢do de uma porta neural ou neurdnio artificial. Na
secao 2.3 é mostrado como construir circuitos de limiar linear com 2 e 3 cama-

das. Por fim, na segdo 2.4 exemplos de circuitos ja conhecidos, como adigao e




multiplicagdo, sdo implementados através de redes neurais discretas.

2.2 Circuito de Limiar Linear

O modelo da rede neural utilizada neste trabalho é implementado por um circuito
de limiar linear (neurénio), modelado segundo o modelo de propagacao direta,
em que cada elemento em uma camada computa uma funcio de limiar que de-
pende apenas dos valores da camada anterior. As saidas de cada neurdnio sdo
atualizadas camada por camada, sendo que a camada mais préxima da entrada
¢ atualizada primeira. Portanto a rede neural discreta é um circuito formado por
ELL organizados em camadas. A figura 2.1 ilustra uma rede neural com quatro

camadas.

Modelo de Propagacéo Direta

rOorDmn-HZMm
o —rwm

c= c=2 c=3 c=4
Figura 2.1: Rede Neural com Propagacio Direta.

Algumas definigdes importantes sdo apresentadas a seguir [4]:

o O tamanho do circuito € o niimero de portas que o circuito possui, ou seja,

o nimero de portas necessarias para implementar determinada fungao.

¢ A profundidade do circuito é o nimero de camadas de um circuito, que estd

intimamente relacionada com a velocidade de execucgao.

¢ O nimero de conexdes que entram em um porta é chamada de fan-in.

Similarmente, o0 nimero de conexdes que saem de uma porta é chamado de




fan-out. O maior fan-in/fan-out de uma porta do circuito é o fan-in/fan-out

do circuito.

Uma porta de limiar linear é um elemento bédsico de uma rede neural que
executa a funcao booleana {0,1}" — {0,1}. Dado um conjunto de entradas

X = [z, 3, ...,Z,) a saida y é determinada a seguir:

1 se (f:wk:rk—t)zo

y= b (2.1)
0 se (2 wk:rk—t) <0

=1

Equivalentemente temos:

n
Y = sgn Z WrTg — t) (2.2)

em que w, ..., W, Sa0 reais e o limiar ¢ inteiro. Embora sejam permitidos pesos w;
reais, eles podem ser representados com nlogn digitos bindrios [22,23], em que
n é o nimero de entradas . Assim no resto do trabalho considera-se, sem perda
de generalidade, que todos os pesos sao inteiros. A funcdo sgn(-) é definida por
sgn(a) = 1se a > 0, sgn(a) = 0 caso contrério.

Pode-se utilizar portas de limiar linear para implementar portas tradicionais,
tais como portas AND,OR e NOT. Exemplos de implementagées de fungdes tra-
dicionais sdo mostradas a seguir:

Uma simples fungdo booleana é a fungdo OR de n varidveis dada por:

0 se(zy,...,zs) = (0,...,0)

O (2'3)
1 caso contrario

OR(Zy, oy Bn) = {

Essa funcdo pode ser implementada utilizando uma porta de limiar linear
dada por:

OR(Zi; cuyily )= sgn(i T — 1) (2.4)

k=1
Observe que uma porta de limiar linear ou elemento de limiar linear é repre-

sentado graficamente como mostrado na figura 2.2, em que o nimero no interior
do circulo representa o valor do limiar ¢.

Outra fungdo booleana tradicional é a fungao AND, definida como:

1 se (). ®n) = (1, .y1)

) (2.5)
0 caso contrario

AND(z,,...,z,) = {
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Figura 2.2: Modelo Neural da porta OR.

Essa fun¢do pode ser implementada utilizando uma porta de limiar linear
dada por:
AND(z,,...,z,) = sgn()_ zx — n) (2.6)
k=1
A fungdo AND pode ser representada graficamente como na figura 2.3.

" 7 \aw
" mi)m

Figura 2.3: Modelo Neural da porta AND.

A porta NOT é implementada como:
NOT (z;) = sgn(—z;)

Graficamente a porta NOT pode ser representada com na figura 2.4

//-—-..\\

N

) NOT

) (
1 \

M
Figura 2.4: Modelo Neural da porta NOT.

A seguir sdo discutidas técnicas para elaboragao de circuitos mais complexos
que utilizem toda a potencialidade das portas de limiar linear.

2.3 Construcao de Circuitos com Retardo Fixo

O projeto de circuitos de limiar linear compreende a implementagdo de fungoes
booleanas. Entre tais fungdes, as fungdes booleana simétricas sdo particular-
mente interessantes para este trabalho. Os resultados apresentados estdo mais
detalhados em [4].



Definicao 1 Uma fungdo booleana f € dita simétrica se sua saida depende ape-
nas do somatdrio dos seus valores de entrada. Portanto, f(z),zy,...,z,) =

flzay,zy, -, T(r)) , pare qualquer permutacido de (21,22, ..., Tq).

Um exemplo de funcdo simétrica é a fungdo Paridade, cuja saida é 1 se o
somatorio da entrada for impar e 0 caso contrario. Se a func¢do depender apenas da

soma ponderada das entradas, entdo a chamamos de fung¢do booleana generalizada.

Teorema 1 Toda fungdo booleana f(z),z,,...,2,) : {0,1}* — {0,1} pode ser
computada por um circuito de limiar com duas camadas e no mdzimo com 2° 1 +1

elementos de limiar.

Como qualquer fun¢do booleana pode ser escrita na forma Soma de Produtos
(SDP) ou Produto da Soma (PDS), utilizando por exemplo SDP, uma fungéo

booleana qualquer pode ser escrita na forma:

fzyza,. .., 2) =51V SV VS, (2.7)

em que z < 2™ e o simbolo V é a fungdo AND.
Para PDS

f(@1 22, Z) =PiAP, A AP,

em que y < 2%,

Como z + y = 27, observe que £ < 2" e y < 2" porque 2" é o niimero
méximo de somas ou produtos com n varidveis booleanas. Assim, a primeira
camada do circuito limiar ird implementar, para SDP, os produtos S; e a segunda
camada usando a fun¢do OR ird computar f, utilizando assim 2*~! + 1 portas
tradicionais [24]. Como a porta neural pode simular a porta AND e OR, é
possivel implementar qualquer fungdo booleana utilizando 2*~!+1 portas neurais.
Entretanto, essa constru¢do requer o uso de circuitos cujo nimero de portas
cresce exponencialmente com o aumento do mimero de entradas, pois a légica
neural apenas simula a légica tradicional. Portanto € necessdrio utilizar uma nova
estrutura para calcular fungoes simétricas eficientes, ja que elas desempenham um
papel importante na aritmética e fungdes relacionadas. Para projetar circuitos
eficientes que executem fungoes simétricas sao utilizadas estruturas com 2 ou 3

camadas introduzidas a seguir.




2.3.1 Circuitos de 2 camadas

Agora é apresentada uma técnica para constru¢io de circuito de limiar linear de
2 camadas para computar qualquer fun¢do booleana simétrica f com no méximo
n +1 portas .

Seja X = [z;,%,,...,Z,) a entrada booleana do circuito e f uma funcio boo-
leana simétrica. Como f depende apenas do somatério das entradas, existe um
conjunto de valores de i Zk no qual a fungdo f é 1. Agrupando esses valores em

k=1
subintervalos em [0, n] temos s subintervalos dados a seguir:

[‘11,51],[92:52]a---,[q“ as] (28)

em que gy € gk S30 inteiros, gx+1 > Gk +1 e gx < i de tal forma que f(zy, 25, ..., 2,) =
1 se e somente se para algum j

n
> Tk € [g, 3] (2.9)
k=1
Na primeira camada do circuito, sdo necessirias 2s portas de limiar linear
calculando:
n
Yo = sgn | D Tk — q,-) (2.10)
=1
e
n
Ug; = 8gn (c}J - mk) (2.11)
k=1

em que j =1,...,8
Na segunda camada, a porta neural computa

f (1‘.171:2: "'3$n) = sgn i (ykj + gkj) =& 1) (212)
=1

Para comprovar se o circuito fornece a resposta certa temos que, para j =

n
1,..,8,se 3 zx ¢ [gj,0;], entdo y,; + ¥, = 1 para todos os j. Assim
k=1

s
sgn | (yr;cj + '_?,r'k_,.) - 1) =sgn(s—s—1)=0 (2.13)
=1
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n
Caso kE zx € [gj,Tj), entdo y,, + Ty, = 2 e yg, + Yo, = 1 para i # j. Assim
=1

S
sgn(kzl(ykj+§kj)——s—1) =sgn(s+1—-s—1)=1.

Portanto, a primeira camada possui 2s portas. Como s é no méximo [g]
e a segunda camada possui apenas uma porta, o numero total de portas de li-
miar linear utilizadas é de n +1. Como cada porta no circuito possui fan-in de
no maximo n, o nimero de conexdes é O (n?) (ver apéndice A). Para ilustrar o
projeto de circuito de limiar linear com 2 camadas, na figura 2.5 estd a implemen-
tacdo da func¢do de paridade de 4 varidveis. Esse circuito necessita de 5 portas de
limiar linear para implementar a paridade. Utilizando a légica tradicional seriam
necessarias 8 portas AND e 1 porta OR para implementar a mesma funcéo. Se o
nimero de varidveis fosse 10, seriam necessarias 512 portas AND e 1 portar OR,

enquanto utilizando a légica neural apenas 11 portas sdo necessarias.

Figura 2.5: Paridade de 4 varidveis com circuito de 2 camadas.

E possivel diminuir ainda mais o nimero de portas utilizadas aplicando uma

técnica conhecida como técnica telescopica.

Lema 1 Seja o intervalo [0,n] dividido em s+1 subintervalos [by, by — 1], [by, bo —
1], ey [Bs=1,b5 — 1], [bs,m], em que 0 = by < by < ... < b < m.

Ll



n

Seja y; = sgn (E Ti—b

J=1

, para todo ¢ =1, ..., k. Entao:

S

(@j — aj_1) Y5 = O (2.14)

-

Il

j=1

n
se 3. Z;j € [bm,bm-1 — 1], em que ay = 0 € ay, ..., a s30 niimeros reais arbitrérios.
j=1

n m n
Como y; = sgn (Z & — b,-) =1 se e somente se ) z; > b;, portantose ) z; €
Jj=1 =1

= j=1
[brmsbmtr) entdo y1 = ... = Ym =1 € Y1 = ... = Y = 0. Assim:
k m
Z (a; —aj-1)y; = Z (aj — aj-1) =am [2.18)
j=1 j=1

m

Note que se Y z; € [by, by —1], istoém = 0, entdo y; = O paratodoi=1,..,k

i=1
k

e consequentemente El (aj —aj_1)y; =0=ag

Utilizando o lemz;.7 acima pode-se obter um circuito de 2 camadas com [%1 +1
portas.

Seja f (X) uma fungio simétrica de n varidveis. Definindo um conjunto de
inteiros, s; e S;, com 0< s; < S;<nparai=1,..,7eS;+1<s;;; parai < 7,
tal que f(X) =1 se e somente se para algum ¢

S; S Z:Cj S S,' (2.16)
Jj=1

A primeira camada do circuito consiste de 7 portas de limiar linear calculando
Y; = sgn i By s,-) para cada i, 1 < ¢ < 7. A porta da saida na segunda
camada exéJ(:_ulta
n n
z = sgn (Z (S = Sj-1)y; — 2 Ii) (2.17)
Jj=1 j=1
em que € definido Sy = —1.
Para verificar se o circuito fornece a resposta correta note que, para algum
m, _anl Z; € [ém,sm.,.l — 1]. Utilizando o lema 1 temos:
i=

T

2 (8; = 8j-1) y; = Sm (2.18)

j=1

12



Se f(X) =1 entdo s, < jf:l < S, e portanto z = sgn (Sm - Jil Ij) = 1.
Por outro lado, se f(X) = 0, entdo S,, < f:l zj < Sm41 — 1 e portanto
i=
z=3sgn| Sy — f:xj =0
O nimero dJe=lportas de limiar linear no circuito é de 7 + 1. Como 7 é no
maximo ’-’2—‘] , entdo 0 numero maximo de portas de limiar linear é de [52—'] 4= 1.
Para ilustrar esse resultado na figura 2.6 estd implementado um circuito que

calcula a paridade de 4 varidveis utilizando apenas 3 portas de limiar linear.

Figura 2.6: Paridade de 4 varidveis com circuito de 2 camadas com técnica te-

lescépica.

2.3.2 Circuitos de 3 camadas

Generalizando a técnica telescépica para construgdes de 3 camadas é possivel
uma redugado do nimero de portas de limiar linear. Como resultado sdo obtidos
circuitos que executam fungdes simétricas exigindo apenas 2/n + 1 portas de
limiar linear.

Novamente utilizando um conjunto de inteiros s; e S;, em que 1 = 1,....,7,
com s; < S; < s;41 tal que f(X) =1 se e somente se:

$i < imj <5 (2.19)
j=1

Dividindo o intervalo [0, n] em d subintervalos consecutivos [s;, 8o, —1], [$2, 83, —
1), ..., [84,, n] tal que cada subintervalo (exceto possivelmente o dltimo) contenha
o mesmo nimero [ de inteiros s; e S;, em que [ < [%-I O i-ésimo subintervalo
conterd os inteiros s;, < S5;;, <8, <5, <...< §5;, £ 5.

13



A primeira camada do circuito consiste em d elementos de limiar linear, cada

um executando

z; = sgn (zn: zj— s,-,) (2.20)

=1
paraf=1;...d
Para cada k =1, ...,[ sdo definidas duas soma telescopicas dadas por:

T = Sl,‘zl + (52;, - S1k) 29 + (531: = SZ,,) 23 e (Sdk = Sd—lk) 24
(2.21)

i = 81k21+(52k—31k)22+(83k—Sgk)Z3+...+(Sdk —Sd_lk)zd

Observe que t; e T sao combinagdes lineares das saidas da primeira camada.
A segunda camada consiste em 2/ portas, cada uma utilizando os inteiros t

ou T} como valor de limiar e computando Q) e gx definido a seguir:

Qu = sgn(T~ Y. z,) (2.22)
J=1
¢ n
gk = sgn(tk - Z.’L’j) (223)
§=1

A terceira camada é um unico elemento calculando

1
f(X) =sgn (kz 2(Qr+aqx) —2l— 1) (2.24)

=]
. . - ﬂ
Para VEI'IﬁCB.I se o circulto fornece a resposta correta,, supomos que E z;
j=1

T

pertence ao m-ésimo intervalo Y z; € [Sm,, S(m-1) . — 1]. Utilizando o Lema 1, a
i=1

soma telescopica de T} e t; assume os seguintes valores:

Tk = Smk (225)

tk = Sm, (2.26)

Por defini¢do, f (X) = 1 se e somente se para algum k

Sy 3058 B, (2.27)

j=1

14



1l
Na segunda camada _Zl z; € comparado com Ty = S;,, e {; = s, para cada
J:

k. Como s, < Enj z; < Sm; 0 valor da saida da segunda camada (Qg, gx) pode
i=1

ser visto como

2 sek=1
L = 228
Qk 1} { 1 sek ; ( )

Portanto o elemento de saida da terceira camada é

sgn (kzl:Q(Qk—i-qk)—-Ql—l)=sgn(2l+2—2£—l):l (2.29)

=1

i
Similarmente, se f(X) = 0 entdo ndo existe k£ tal que sp,, < Y < Sp,.
i=1
Portanto 0y + g = 1 para todo k e a porta da terceira camada executa

!
sgn ZQ(Qk—-qk)—Ql—l) =sgn(20-21-1)=0 (2.30)

=1

Portanto o circuito fornece a saida correta para qualquer entrada X = (z,, ..., z,) .

A primeira camada do circuito consiste em d elementos. A segunda camada pos-
sui 21 < ’-g-‘ + 1 portas e a terceira apenas uma porta. Como d = /1 entdo o
tamanho do circuito de 3 camadas é de 2/n + 1 portas de limiar linear.

Na figura 2.7 estd implementado um circuito que calcula a paridade de 4
varidveis utilizando um circuito de 3 camadas com 5 portas de limiar linear.
Observe que, embora esse circuito de trés camadas necessite de 5 portas e o da
figura 2.6 necessite de 3, quando o nimero de entradas aumentar o circuito de 3
camadas necessitara de menos portas. Por exemplo, se o nmimero de entradas for
36, entao o circuito de 2 camadas necessitard de 19 portas enquanto o circuito de

3 camadas necessitara de 13.

2.4 Implementacgao de Operagoes Aritméticas

Algumas fungbes booleanas, tais como adigdo e multiplicagdo, sé podem ser cal-
culadas utilizando as portas AON com nimero de camadas fixas em d se o tama-

nho aumentar exponencialmente. Isso resulta em uma 4rea de chip que também
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Figura 2.7: Paridade de 4 varidveis com circuito de 3 camadas com técnica te-

lescépica

aumenta exponencialmente [25]. Para o tamanho do chip aumentar polinomial-
mente, seria necessdrio projetar circuitos com retardo nao fixo, que acarretaria
em circuitos mais lentos e portanto ineficientes para algumas aplicagoes.

Com o uso de redes neurais é possivel obter circuitos com profundidade fixa
e tamanho polinomial. A seguir, sio mostrados alguns exemplos de operagoes

aritméticas implementadas com redes neurais discretas.

2.4.1 Adicao

Para um somador de dois nimeros de 2 bits, X = {z,,20} e Y = {y1,%}, é
possivel calcular a soma Z = X + Y utilizando um circuito de limiar linear com
2 camadas.

Primeiramente é necessdrio encontrar os intervalos em que a fungdo seja 1,
como mostrado na tabela 2.1.

Note que o peso de z1e y; € 2 e 0 peso de g e yp é 1 (utilizando pesos inteiros).

Dividindo os intervalos em que cada z; seja 1 entdo:

e Bit zy — Os intervalos em que z é 1 sdo [1,1],[3, 3], [5,5]. Mas como 2, é
funcdo apenas de z; e yp entdo é utilizado apenas o intervalo [1,1]

e Bit 2; — Intervalos [2; 3]

e Bit 2z — Intervalos [4; 6]

16



(z170) || (31%0) || soma(z2120) ||| (z1Z0) | v1v0) || sOma(222120)
00 00 000=0 10 00 010=2
00 01 001=1 10 01 011=3
00 10 010=2 10 10 100=4
00 11 011=3 10 11 101=5
01 00 001=1 11 00 011=3
01 01 010=2 11 01 100=4
01 10 010=2 11 10 101=5
01 11 100=4 11 11 110=6

Tabela 2.1: Soma de dois nimeros de 2 bits

Com os intervalos obtidos, as portas da primeira camada podem ser imple-
mentadas da seguinte forma:

Bit 1
n
Yo = Sgn (Z WiT; — 1)
=1
Yo = Sgn (1 - Zwizi)
t=1
zp = sgn (Yo + Tp — 2)
Bit 2
n
Y1 = sgn (Z WiT; — 2)
g
7, = sgn (3 -> w,':z:;)
i=1
z=sgn(n+7, —2)
Bit 8

17



n
Y2 = sgn (Z WiZ; — 4)

i=1

n
Uy = 8gn (6 = Z w,-z,-)

=1

2y =5gn (Y2 + Yo — 2)

Para esse somador sdo utilizadas 9 portas neurais, valor bem menor do que as
27 portas necessdrias caso utilize a légica tradicional. Embora tanto o somador
com ldgica tradicional quanto o somador com ldgica neural possuam mimero de

camadas constante, apenas o somador neural possui tamanho polinomial.

2.4.2 Multiplicacao

A multiplicacdo de n bits pode ser divida em trés etapas, como se vé na figura
2.8.

I1 ) 2
@ @ S

Figura 2.8: Bloco Funcional do Multiplicador.

O primeiro bloco computa apenas o produto de cada bit de uma entrada com
cada bit da outra entrada. O segundo bloco utiliza a técnica block-save, que é um
aprimoramento da técnica ji conhecida carry-save, para implementar circuitos
que executem a adigdo. O terceiro bloco é uma adigio propriamente dita.

Bloco 1 - AND

O produto da multiplicagdo pode ser reduzido em uma soma multipla. Seja
X =2y 1Tp2"To €Y = Yp_1Yn—2-* Yo dois niimeros de n bits. O produto
Z =X Y é dado por:

n-1

Z=F B g o2
i=0
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parai=0,..,n—1e

%=0:-0(Tn1 A%) (Tn2Awi) - (ToAy)0: -0 (2.31)

n—i i

Utilizando uma porta de limiar linear para implementar a légica AND da
equagao 2.31 seriam necessarias n? portas para encontrar todos os z; ’s. Portanto
a multiplicagao foi reduzida a uma soma de n nimeros de 2n bits.

Bloco 2 - Técnica Block-Save

Utilizando a técnica block-save, a soma miiltipla de n parcelas pode ser trans-
formada em uma soma simples. Dividindo a soma mailtipla em logn colunas a

figura abaixo é obtida.

1001]:0101:[1101]:0011: —a
0111[11111:/0010[11000; —b
1011101001001 11111 —¢
+(0110]:0101:o110)0111; —d

00071 110110010 0001 Zigypar

[
__________ d e —m - - -

0000 0001|0001 1110({0000 Zypar

0010 0010 1111 0000 00OO1 sSomad

Figura 2.9: Exemplo da divisio em Soma Miiltipla.

Assim cada coluna é somada separadamente da seguinte forma:

e Zerando as colunas pares, sio somados os n nimeros e o resultado armaze-

nado em Zmpar-

e Zerando as colunas impares, sao somados os n numeros e o resultado ar-
mazenado em Zpy,.

Pode-se calcular zpar € Zimpar utilizando um circuito de limiar linear de duas
camadas.

Bloco 3 - Soma de 2 nimeros

Por fim, o bloco restante calcula a soma de 2par + Zimpar (V€ figura 2.11) Assim

é necessdrio um circuito de 2 camadas para computar essa soma.
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0 0} 0 0 Ix¥p ¥ %Yo ZoYo
0 0 i 0 x3y1| %W Xy, %N O
|
0 0 1 %72 %59, | ¥1¥2  %o¥2 | o 0
|
O X3y3,%y3 %y3!%y3 O ' 0 0
0 0 Soma da 3a coluna Soma da la coluna
Soma da 4a coluna Soma da 2a coluna 0 0
Figura 2.10: Soma Muiltipla.
0 0 Somma da 32 coluna Soma da 12 coluna
t Soma da 42 coluna Soma da 22 coluna 0 0

Figura 2.11: Soma das Colunas Pares e Impares.

Portanto a multiplicacdo de dois nimeros de n bits pode ser realizada com
um circuito de limiar linear de 5 camadas, em que a primeira computa um AND,
a segunda e a terceira computa 2,,r € Zimpar € @ quarta e a quinta computa a
SOMAa Zpar + Zimpar- Considerando que a soma muiltipla é uma combinagao linear
entre a segunda e a terceira camada [25], pode-se conectar um somador na saida
da terceira e a entrada da quarta camada. Assim sé é preciso de quatro camadas

para computar a multiplicagdo.
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2.5 Conclusao

Neste capitulo foi apresentada a arquitetura da rede neural utilizada no trabalho.
As portas de limiar linear, que é a estrutura bésica dessa rede, possuem as portas
tradicionais (AND,OR e NOT) como um subconjunto. Por isso, na pior hipétese,
elas tém um comportamento igual ao da légica tradicional [26].

Para extrair todas as vantagens das portas de limiar linear, como a diminuigao
da complexidade espacial de fung¢Ges simétricas de exponencial para polinomial,
sao utilizadas estruturas especificas para construir circuitos de limiar linear. Por
exemplo, a func¢éo paridade, que requer 2"~ ! +1 porta AON pode ser computada
utilizando [g] + 1 portas de limiar linear. Ambas arquiteturas possuem retardo
equivalente a 2 portas. Caso seja necessdria uma diminui¢do do niimero de portas
¢ possivel utilizar um circuito com retardo igual a 3 que implementaria a paridade
com 2/n + 1 portas.

Essa potencialidade das portas de limiar linear, j4 bem conhecidas em apli-
cagOes como adigdo, multiplicacdo e divisdo em aritmética comum, pode ser es-
tendida a outros tipos de sistemas numéricos. Um dos mais importantes sistemas
numéricos em comunicacao digital é o corpo finito, muito utilizado em cédigos cor-
retores de erro, sistemas de criptografia e processamento de sinais. Esse sistema
possui varias operagoes aritméticas complexas, necessitando de uma quantidade
muito grande de portas, para uma velocidade de processamento alta. Por isso, a
rede neural discreta descrita anteriormente pode ser 1til na busca de circuitos

em corpos finitos mais eficientes.
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Capitulo 3
Aritmética em Corpos Finitos

Diversas aplicagbes contam com poderosas estruturas algébricas chamadas de
Corpos Finitos. Esses corpos sdo definidos por um conjunto finito de elementos
e duas operacbes aritméticas fechadas.

Algumas aplicagoes de aritmética de corpo finitos sao:

¢ Cdédigos Corretores de Erro - Uma idéia chave para desenvolver decodi-
ficadores de erro eficientes foi 2 introdugido de um polindmio cuja raizes de-
terminam a localizacdo do erro. Para isso, utiliza-se um algoritmo especifico
como o algoritmo de Berlekamp-Massey ou algoritmo Euclidiano [27]. Ou-
tros exemplos de classes de cddigos corretores de erros algébricos sdo os
cédigos Goppa, cédigos de residuo quadrético e cédigos geométricos. Todos

esses cddigos dependem de uma pesada aritmética em campo de Galois.

e Criptografia - Na criptografia, o campo de Galois tornou-se uma ferra-
menta importante com a introducdo de criptografia de chave publica. A
seguranga de varios sistemas para autenticagio ou troca de chaves depende
da dificuldade de inverter a fungdo exponencial, que é o cdlculo do logaritmo
discreto do campo de Galois GF (g).

e Sequéncias Pseudo-Aleatdérias - O campo de Galois pode ser utilizado
também na geracdo de sequéncias pseudo aleatérias (PN) através de confi-
guragdes de registradores ou de exponenciagio discreta. Essas sequéncias
sdo utilizadas tanto em criptografia quanto em comunicacdo por espalha-

mento espectral.
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Nesse capitulo sao discutidas algumas operagbes aritméticas importantes em
corpo finito. Circuitos tradicionais que implementam a adigdao, multiplicagao,
divisao, exponenciacao e logaritmo de Zech sio introduzidos, com destaque es-
pecial aos multiplicadores. Se o leitor achar necessario, informagdes referentes a
algumas propriedades e caracteristicas de um corpo finito podem ser encontradas

no apéndice B. Informagdes mais detalhadas podem ser encontradas em [1,28].

3.1 Adicdo

Um circuito somador em corpo finito é bastante simples de ser implementado.
Sejam A, B e C elementos de GF (2") representados em base polinomial por A =
ay+a T+ - +a,_12" Y, B = by+byz+- - +by_12" ' e C = cg+c12+ - +Cp1z™ L
A soma C = A + B pode ser calculada da seguinte forma:

¢ = (ao+al$+"'+an_1$"—l)+(b9+b1l‘+"'+bn,1.’bn_l) (31)
C = (ao-!-bo)-i-(al+bl)x+(a2+b2):1:2+---+(an_1+b_l)a:“"l

Portanto para computar a adi¢do sdo necessarias 3n portas AON.

3.2 Multiplicadores por Constante

Em codificadores e decodificadores, é frequente a multiplicagdo por valores cons-
tantes, como por exemplo no codec Reed-Solomon.
Seja a =ag+ a1y + *** + @—1y™" um elemento de GF (2") em que y seja a

raiz do polinémio primitivo p (z) =1+ p;z + -+ + z". Dessa forma
a-y=aT+az’+--++a,_;modp(z) (3.2)

Exemplo 1 Seja p(z) = z* + z + 1. Assim a multiplicagdo de um elemento a

por um valor constante z € dado por:

ay = ay+ay’ +ay’+asz(l+y) (3.3)
as + (a3 +ao) y + a1y2 + agy®

a-y
A figura 8.1 ilustra o circuito que computa a — a® em GF (2").
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L = -:' 4 ) A3 J

Figura 3.1: Circuito que executa a-z em GF(2").

¥
hd

Os registradores s@o inicializados com A; = a; e depois do primeiro ciclo do
relégio a - T € gerado. Esse algoritmo pode ser estendido para a multiplicagcdo

a-zi.

3.3 Multiplicadores Seriais

A multiplicagdo serial é util em algumas arquiteturas cuja velocidade ndo é um
fator preponderante. Embora seja lento, o multiplicador serial possui uma com-
plexidade espacial bastante baixa devido ao uso de registradores. A seguir, alguns

multiplicadores seriais sao descritos.

3.3.1 Multiplicadores de Berlekamp

O multiplicador de Berlekamp utiliza duas representagtes: a base polinomial
para o multiplicador e a base dual para o multiplicando e o produto. Como as
entradas normalmente estdao na mesma base, algum tipo de transformacdo de
base dever ser executado. Porém, para n = (3,4,5,6,7,9,10), a conversdo entre
base polinomial e dual, ou vice-versa, é meramente uma reordenacao das bases
do coeficiente (depende de p (z)).

Sejam a,b,c € GF(2") talquec=axbeb = Z by - ¥ representado em
base polinomial e {,uo, TP PREE ﬂn—x} a base dual da base polinomial para algum
f epB. Assim a = E o;u;ec= 2 ci4; € a representagdo da base dual de a e c.

Lema 2 Seja {po, ft1,**s tn-1} @ base dual da base polinomial em GF (2") para
=1
algum f e B e seja a = nz: a;p; @ representacdo da base dual, em que a; €

GF (2"). Entdo a; = (aﬁa‘) parai=0,1,---,n—1.

A multiplicagdo ¢ = a x b pode ser representada na forma matricial
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Gy ap ' Gpog bo | Co
ap ag -+ a by c
i =| . (3.4)
i Qn-1 Qn *** QA2np-2 1L bn—1 1 i Cn-1 |

em que a; = f(aBa’) e ¢; = f(cBa’) sdo os coeficientes da base dual de a e c
respectivamente.

Pode ser mostrado que:
n—1
ansk = f (aBa™*) =3 p; - 0y (3.5)
7=0

em que p; sdo os coeficientes de p (z) [1].

Os valores de a,.;x podem ser obtidos através de um registrador de deslo-
camento linear de n estdgios com realimentagdo. A cada ciclo de relégio, a,, €
gerado, e no préximo ciclo a,+; € produzido. Os n vetores da multiplicacao

listados na matriz sdo executados por um estrutura que compreende n portas
AND e (n — 1) portas XOR.

Exemplo 2 Para GF (2*) e p(z) = z* + 2 + 1 o multiplicador de Berlekamp ¢é
mostrador na figura 3.2 a sequir:

\y‘l
A LA LA L

[

€3Ca€; %

=

= e
B
55

Figura 3.2: Multiplicador de Berlekamp em GF'(2%).

Os registradores sdo inicializados com A; = a; e B; = b; parai1 =0,1,2 e 3.
Nesse ponto, o primeiro bit do produto ¢y € gerado na saida. Os valores de ¢, c;

e c3 sdo obtidos nos demais trés ciclos de reldgio.

25



Nesse esquema, no minimo uma conversdao de base € erigida no caso em que
as entradas e a saida serem representadas na mesma base. Essa mudanca pode

ser implementada na prdpria estrutura do multiplicador

3.3.2 Multiplicador de Massey-Omura

O multiplicador de Massey-Omura opera inteiramente sobre a base normal e assim
nenhuma conversao de base é necessiria. A idéia do multiplicador de Massey-
Omura é que a funcao booleana que gera o primeiro bit do produto é a mesma

que gera os demais bits, sendo com a entrada deslocada.

Exemplo 3 Seja a base normal {a3,a®,a'?,0®} para GF (2*) ep (z) = yl+y+1
o seu polinémio gerador. Assim a multiplicagdo ¢ = a X b representada na base
normal € dada por:

¢ = ca® + 10 + cpa'? + 30’ (3.6)

= (aga3 +a;0% + aza!? + a3a9) (b0a3 4 ha¥ 5 by 4 bgag) (3.7)
c = (agbg) a5 -+ (aob] + albo) 0!9 + (a1b1 + 0,053 + agb()) 0412

+ (G,gbg -+ a2b0 + (1153 + asbl) 015 =+ (a1b2 + a2b1 -+ a3b3) C!ls (38)
+ (aghs + asby) @' + (aghy) o

Comeo:
o® = a4+l +a?+0’
a® = & (3.9)
o2 = of
o = o
Temos:

co = aoby + arbs + a1b3 + azby + agb; + azb; + azb;
e = aybs + axbs + azby + azhy + azbs + aghe + aphy (3.10)
ca = agby +asby +asby + agba + agbs + arbs + a1by
c3 = asb + aghy + agby + a1bz + arby + azby + azb,
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Pelas equagio §.10 pode-se notar que a funcdo geralriz de ¢y é a mesma de
¢, (acrescentando 1 no indice, ou seja, deslocando a entrada).

O multiplicador estd ilustrado na figura 8.8. Os registradores séo inicializados
por A; = a; e B; = b;. Primeiramente o bit ¢y do produto € gerado na saida. A

cada ciclo de reldgio ¢, ¢y e ¢z sdo obtidos.

Azﬂ,A“IAHAUJ

RS O Ty Gy GGy
oD ¥ g
L/ L

B | B )| Ba By

Figura 3.3: Multiplicador de Massey-Omura em GF(2%).

Em geral o multiplicador de Massey-Omura necessita de no minimo (2n — 1)

portas AND e no minimo (2n — 2) portas XOR.

3.3.3 Multiplicador de Base Polinomial

O multiplicador de base polinomial opera totalmente em base polinomial. Esse
multiplicador serial na realidade tem a entrada serial mas a saida paralela. O
retardo do multiplicador é igual ao dos multiplicadores de Berlekamp e de Massey-
Omura. Esse multiplicador pode ser classificado dependendo de qual bit entra

primeiro no multiplicador.
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Bit menos significativo primeiro

Nessa opgao o bit menos significativo aparece primeiro na entrada do multiplica-
dor.

Sejam a,b,c € GF (2") representados na forma polinomial. Assim:

c = axb (3.11)
g = (ao+alm+---+an_1$“'1) x b
c = ab+abz+---+ ap_1bz™!

Para implementar a equagdo acima é utilizado novamente o registrador de
deslocamento para executar a multiplicagdo por z. O registrador € inicializado
com b e a cada ciclo de relégio, bz é gerado. Os valores de (ag,ai,"--,Gn-1)
sao alimentados em série no multiplicador para cada valor de a;bz', que sdo

acumulados em um registrador para formar os bits do produto (¢, c1,...,¢h-1)-

Exemplo 4 Considere o corpo finito GF (23), gerado pelo polinémio primitivo
p(z) = 23 +z+1 . O multiplicador polinomial ¢ = a-b com bit menos significativo

primeiro € na figura 8.4.
' B _/L\ B B
WL
ar Pal *an + ] ?

Ca Ci Cq

Figura 3.4: Circuito de um multiplicador polinomial em GF (2%) com bit menos
significativo primeiro.

Os registradores sdo inicializados com B; = b; e C; =0 para (1 =0,1,2). Os
valores ag, a1, as sdo alimentados em série e depois de 3 ciclos de reldgio o valor

de c estd disponivel no registrador C.

28



Bit mais significativo primeiro

Nessa opgao o bit mais significativo aparece primeiro na entrada do multiplicador.

A multiplicagdo ¢ = a X b em base polinomial é:

c = axb , (3.12)
c = aob+albx+---+an_1b:c“_l
¢ = (- (@b} T+ an-2)T+an3b) T+ )z + agb

Exemplo 5 Sejap(z) = z°+z+1 o polinémio primitivo que gera elementos em
GF (2%). O multiplicador polinomial ¢ = a- b com bit mais significative primeiro

¢ implementado da seguinie forma:
c = ((azb)z + a1b) z + apb

O circuito para implementar a equacdo acima € ilustrado na figura 3.5.

A G O Ce J
N N
10
& —*al gy . ¢
Bo L, = L, B- R

Figura 3.5: Circuito de um multiplicador polinomial em GF (2%) com bit mais

significativo primeiro.

Inicialmente o registrador C; € zerado e o registrador B; ¢ inicializado com
B; = b;. O bit mais significativo ay alimenta o circuito e axb € carregado no
registrador. Entdo, no priozimo ciclo de reldgio, a; entra no circuito e o regis-
trador conterd ((azb) z + a1b). Finalmente, no prizimo ciclo de relégio, € gerado
(azbz + a1b) z e esse valor € adicionado a ayb para formar o produto. Esse resul-

tado € obtido no registrador C; depois de n ciclos de reldgio.
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3.3.4 Comparacao dos Multiplicadores Seriais

¢ O Multiplicador de Berlekamp é conhecido por ter a menor exigéncia de
hardware. Ele também pode ser facilmente modificado para uma particular
e eficiente multiplicagdo por constante. A desvantagem desse multiplicador
é que ele opera sobre as bases duais e polinomiais. Mas, na maioria dos
casos, a conversdo da base é apenas uma permutagdo dos coeficientes e
portanto nenhum hardware adicional é necessdrio. Devido a essas razoes, o

multiplicador de Berlekamp é amplamente utilizado em projetos de codecs.

e O multiplicador de Massey-Omura opera totalmente sobre a base normal
e nenhuma conversdo de base é necessaria. A representacao é eficiente pa-
ra algumas operagdes, como a potenciagao. O circuito do multiplicador
é ineficiente no que diz respeito a sua complexidade temporal e espacial
(comparado ao multiplicador de Berlekamp} e ndo pode ser modificado pa-
ra executar uma multiplicacido por constante. Além disso, o multiplicador
de Massey-Omura ndo pode ser facilmente estendido para valores diferentes

de n.

e O multiplicador de base polinomial ndo necessita de conversores de base e é
quase tao eficiente quanto o multiplicador de Berlekamp. Entretanto possui
um interface diferente do multiplicador de Berlekamp, possuindo entrada
serial e saida paralela.

Portanto, a escolha entre os multiplicadores de Berlekamp e os de base poli-
nomial depende do circuito no qual o multiplicador ird ser implementado. Por
exemplo, se o resultado tiver que ser representado em paralelo, o multiplicador
polinomial pode ser utilizado. Caso contrario, o multiplicador de Berlekamp deve
ser adotado.

Comparando diretamente os multiplicadores nota-se que todos necessitam de
n ciclos de reldgio para gerar a solu¢do assim como necessitam de 2n flip-flops. Pa-
ra comparar a complexidade desses multiplicadores é utilizada a notacao #(porte
do tipo X) para designar o nimero de portas do tipo X utilizadas na arquitetura.

Berlekamp:

#AND = n #XOR=n+H(p)—3
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Retardo = Tunp + Hng (n - 1)] "TXOR

obs: H (p) é o peso de Hamming ( nimero de coeficientes igual a 1) do
polindmio primitivo em GF (2") e Tanp € Txog 530 0s retardos relativos as portas
AND e XOR respectivamente.

Base Polinomial

Bit menos significativo primeiro:

#AND = n #XOR=n+ H (p) -2

Retardo = 71anp+ Tx0R
Bit mais significativo primeiro:

#AND

n #XOR=n+H{p) -2

Retardeo = TAND+2'TXOR

Massey-Omura
Para o multiplicador de Massey-Omura o ntimero de portas ndo pode ser
explicitado analiticamente.

A tabela 3.1 abaixo mostra quantas portas cada multiplicador serial necessita.

m | Massey-Omura Berlekamp Polinomial

3 | 5AND+4X0OR 3AND +3XOR 3AND +4XOR

4 | TAND+6XOR 4AND +4XOR 4AND 4+ 5XO0OR

5 | 9AND +8XO0OR S5AND +5XOR 5AND +6XOR

6 | 11AND +10XOR | 6AND+6X0OR 6AND +7XOR

7 |19AND +18XOR | TAND+7XOR TAND +8XOR

8 |21AND +20XOR | 8AND +10XOR | BAND +11XOR
9 | 17TAND 4+ 16X0OR | 9AND +9XUOR | 9AND +10X0OR
10 | 19AND + 18XOR | 10AND + 10XOR | 10AND + 11XOR

Tabela 3.1: Comparacio dos Multiplicadores Seriais
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3.4 Multiplicadores Paralelos

Atualmente cada vez mais aplicacoes necessitam de velocidade maiores para se-
rem compativels as aplicagdes. Por isso torna-se necessario adotar arquiteturas
paralelas ao invés da serial para melhorar o desempenho, pois em aplicagbes em
tempo real o retardo do multiplicador ¢ um pardmetro crucial. Existem diver-
sos tipos de multiplicadores paralelos. Para cada tipo de base sdo analisados os

multiplicadores paralelos mais eficientes.

3.4.1 Multiplicadores de Base Dual

Sejam a,c € GF (2") representados na base dual como ¢ = agpy + aypy + -+ +
Qn-1fin—1€ €= Coplp+ C1 {1+ Cn1fin-1. Seja b € G'F (2™) representado na base
polinomial como b = byzg + b2y + -+ + byo12,.1- A multiplicacdo c = a x b é

portanto representada por:

ap (43 R . | bo Co
a4 dgp -+ Qn b _ 1 (3 13)
L p-1 dn -+ Qop-2 1L bn—l ] L Cn—1 i

em que a; = f(afBc’) e ¢; = f(cBa?) sdo os coeficientes da base dual de a e ¢
respectivamente.

Os valores de a; sao obtidos da seguinte forma:

n—1
tnik = f (aBa™) =3 p; - i (3.14)
7=0

Utilizando essas equacOes e as caracteristicas do multiplicador serial de Berle-
kamp ( visto na se¢do anterior) , o multiplicador de base dual pode ser derivado

[15] e implementado através das equagdes:
c; = ajbo + aj+1b1 + aj+2b2 +...+ aj+n+1bn+1 (315)

paraj=0,1,...,n—1e

n—1

an+kzzpj'a'j+k (kzo,l,,ﬂ—l) (316)
3=0
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em que p; sdo os coeficientes do polinémio primitivo p (z) = po + p1z + ... + 2™

Em geral, o multiplicador dual em GF (2") é formado por um médulo do tipo
A que gera apm4i (1 =0,1,...,n — 1) da equagdo 3.16 e n médulos do tipo B que
geram o produto interno dos vetores de comprimento n de GF (2). Os médulos
A e B sao implementados como na figura 3.6.

Modulo A Modulo B

&

- M—
e WD
. P i g |

Figura 3.6: Médulo A e B para multiplicador paralelo de base dual em GF(2%).

Exemplo 6 O multiplicador dual em GF (2%) parap (z) = 23 +z+1 € ilustrado
na figura 3.7.

3.4.2 Multiplicadores de Base Normal

O multiplicador paralelo de base normal foi primeiramente apresentado por Mas-
sey e Omura [1]. Esse multiplicador, também chamado de Multiplicador Massey-
Omura, foi originalmente descrito para multiplicacao serial mas posteriormente
seu conceito foi utilizado em multiplicagdo em paralelo. A sua arquitetura é
desenvolvida da seguinte forma:

Considere dois elementos A e B em base normal:

on-1

A apT + 0.13)2 + 0.22322 + o4 Qn_1T (317)

B = byr+ b2 +bea® +-ie+ by13%

1

Uma propriedade interessante da representagdo em base normal é que o qua-
drado de um elemento é simplesmente um deslocamento ciclico de seus coeficien-
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Figura 3.7: Multiplicador paralelo de base dual em GF(23).

tes.
A2 = g G+ GEE A Bt (3.18)
B? = bpiz+boz® +biz® 4o 4 bpgz?
A multiplicacao C = A - B é dada por
C=cz+az?+cz? +- 4y 122 (3.19)

Primeiramente, sé o coeficiente de maior grau c,_; é considerado. Ele pode

ser especificado como fung¢do dos coeficientes de A e B.

Cn—1 =f(aﬂsala"-:a'n—l;b()abl:"':bﬂ—l) (320)

Elevando os dois membros da equagdo C = A - B ao quadrado tém-se:

c* = A*.B? (3.21)

2ﬂ.—1

C? = iz +car’+--+cpax
Dessa forma é obtido uma equacgdo similar a 3.20 para o coeficiente ¢,_».

34



Cnh—2 = f (aﬂ.—l:ﬁ agy ..., 0p-2; bn—l ) bo: sy b‘n—Z) (322)

A funcio da equagdo acima é a mesma da equacao 3.20 mas com os dois con-
juntos de entradas (an_1,@0,.--;@n-2) € (bn-1,b0,...,bn—2) . Os outros coeficientes
de C podem ser obtidos a partir da funcao f através do mesmo procedimento,

ou seja, através de deslocamentos repetitivos dos elementos da entrada.

Exemplo 7 Considere um elemento em GF (2!) com polinémio primitivo p (z) =
zt + 2% + 1. Seja base normal (z8,z%, 2%, z). A multiplicacéo de dois elementos

C = A - B em base normal é dada por:

C = b +cr+02° +cz (3.23)
= (031‘8 + apz? + a12% + a.g.'.C) (bg:r:8 + boz! + byz® + box)
= z'%(agbs + azhs) + z'° (a1b3 + azby) + z° (azbo + aobs)
+128 (aghy) + 18 (aghy + a1by) + 7° (agby + agbs)
+z? (1)) + 22 (aghy + a1by) + 7% (aghy) + w (asbs)

Essa multiplicacdo gera elementos (z'2,z'°, 2%, 2%, 2° 2°) que devem ser ez-

pressos na base normal:

2 = P41 +7°
g¥ = ghtg?
2 = P+zi+z
2 = g'+2%+z
= zt+z
2 = 8+2%+2

Portanto o coeficiente c3 é

3 = f (aﬂaa'l)a'ba(i;boabl;b?,bfi) (324)
€3 = aobs + asby + aibs + asby + aszbg + agbs + azbs + aghy + arbo
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A soma dos produtos na equagao acima é a fungdo f que precisa ser determi-
nada.

E é&bvio que a multiplicagdo em base normal para um corpo é determinada
pela fungdo f, que também determina a complexidade do multiplicador. Mas,
como a fungdo f é determinada pelo polinémio p(y), entdo a complexidade do
multiplicador depende apenas desse polindmio. O numero de produtos C, da
funcdo f é usualmente tomado como a medi¢do da complexidade. Nesse exemplo
Oy =9,

Em [29] é mostrado que a complexidade C, tem como limitante inferior C,, >
2n—1e C, = 2n—-1, sendo chamada de base normal 6tima. Assim a complexidade

total do multiplicador é:

#AND = C,>2n’-n
#XOR = Cp,22n-3n+1

3.4.3 Multiplicadores de Base Polinomial

O multiplicador executa a mesma sequéncia de cdlculos do multiplicador serial
de base polinomial.
Sejam a, b,c € GF (2") representado por:
a = aqt+aat-+a,_ 0" (3.25)
b = bp+bat+--- +bn_1a“‘1

c = cgtaa+t -+t

Para gerar ¢ = a x b, a representagdo abaixo é utilizada:

c=(-++((an1b) @+ ap_2) @+ ay_3b) a+ - ) + agh (3.26)

O Multiplicador de base polinomial consiste em (m — 1) blocos que executam

as operagoes:

Ym-1 = Am-1b (327)
y; = a;jb+yja modp(a) param—12>352>0
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em que o resultado final da multiplicagdo é ¢ = yp e p(z) é o polindmio gerador
de GF (2").

3.4.4 Multiplicador de Mastrovito

Em [14], Mastrovito apresentou um tipo diferente de multiplicador de base poli-

nomial. Esse multiplicador gera:

m-—1
c=a-bmodp(z) =Y cjof (3.28)
7=0
utilizando a matriz de produto M :
Cm—1 faci Iz ~ K Q-1
m—2 m—2 -1
_ s & S Qo
Cm—2 - m—1 fm 2 . f(]‘ . m—2 24’\4'.47‘ (329)
| G | i el dms® 7o | | % |

O maior dificuldade no algoritmo de Mastrovito é encontrar a matriz M.
Devido a essa dificuldade, ele é dificil de ser representado através de algoritmos.
Entretanto, o algoritmo de Mastrovito tem a vantagem de possuir um retardo
bem menor que o multiplicador polinomial.

A multiplicagdo paralela também pode ser calculada através da multiplicacao
polinomial convencional e operagao médulo executadas separadamente. Assim,
para obter ¢ = a x b, primeiramente é obtido um polinémio de grau 2n — 2 da

seguinte forma:

cC = (Gobo) + (agb1 = quo) z (330)
+ (a0b2 +a b + ﬂ»gbg) z? Fese
+ (an—lbﬂ—2 o an-—2bn—l) I2n—3

+ (an_. lbﬂ.—- 1) $2n—2

Depois a opera¢do médulo é utilizada para reduzir o grau de ¢ de 2n — 2 para
n— 1. O multiplicador de Mastrovito é mais detalhado no capitulo seguinte, onde
serd discutido a sua complexidade espacial e temporal.
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3.4.5 Multiplicador de Paar

O multiplicador de Paar opera sobre a corpo de extensio GF ((2")™), com k =
nm. A multiplicagdo é dividida em dois passos [29]. O primeiro é a multiplicacdo
polinomial, que é feita utilizando o algoritmo de Karatsuba-Ofman (KOA) e a
redugdo mdédulo tradicional.

- Algoritmo de Karatsuba-Ofman

Seja A=a+az+ ++a,_12" e B=>0by+bhz+ -+ by_1z"" dois
elementos de GF (2"). Aplicando o algoritmo, ambos os polinémios sdo divididos

em uma metade inferior e outra superior, como mostrado a seguir:

A = z7 (ﬁ‘lan_l +-~+a%) - (x%‘la%_l 4. +ag)

A = T AL+ A (3.31)
B = z% (28 by + - +by) + (230 + 0+ bo) (3.32)
B = .’B%Bh'i'Bg

Um conjunto de polinémios D (z) é definido como:

Dy(z) = Ai(z)B(z) (3.33)
Dy (z) = [Ai(z)+ An(2)][Bi(z) + Ban(z)]
Dg (.’II) = Ah (.’E) Bh (I)

Utilizando a equagéo 3.31, o produto polinomial C’ (z) = A (z)- B (z) é obtido

por:

C'(2) = Do (a) + 2% (D1 (c) — Do (z) ~ D2 (2)] +2"Da(z)  (3:34)

Esse procedimento reduz o nimero de multiplicagoes por %nz. Aplicando o
algoritmo recursivamente nos trés polinémios da eq. 3.31, ele ird finalizar depois
de log, n passos. No ultimo passo, os polindmios D{ (z) sdo reduzidos a simples
coeficientes, ou seja, deg (D? (z)) = 0. O nimero de portas necessirias para

executar esse algoritmo é:

#AND = n'o83 (3.35)
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#XOR < 6m'*®23 — 8m + 2 (3.36)

O retardo desse algoritmo pode ser calculado como:
T = 7anp + 3 (logy n) Txor (3.37)

em que T4np € Txor denota o retardo relativo a porta AND e XOR respectiva-
mente.

Note que as operagdes executadas na eq. 3.31, quando o algoritmo estd fi-
nalizado ( polinémios de grau zero), sdo operagdes em GF (2). Portanto, para
calcular a multiplicagdo em GF (2") sdo utilizadas estruturas baseadas no corpo
de base GF (2).

3.4.6 Comparacao dos Multiplicadores Paralelos

Nessa secao foi discutido os tipos de multiplicadores paralelos. Uma comparacao
no retardo maximo e no nimero de portas XOR e AND necessdrias para esses

multiplicadores estao apresentadas nas tabelas 3.2 e 3.3.

n | Base Dual | Base Normal | Base Polinomial | Mastrovito | Paar
4 3 3 4 3 4
5 5 3 6 5

6 4 4 6 4 5
7 4 5 7 4

8 7 ) 11 ) )
9 6 4 11 o

10 6 ) 12 6 i

Tabela 3.2: Retardo referente aos Multiplicadores Paralelos em GF(2")

O multiplicador de base normal é pouco utilizado devido a sua alta exigéncia
de portas. Os multiplicadores polinomiais, Paar e Mastrovito ndo necessitam de
nenhuma conversido de base e portanto o projeto desses multiplicadores polino-
miais é mais simples e eficiente com respeito a complexidade espacial do que o
Multiplicador Dual, especialmente se o trindémio primitivo de GF' (2") néo existir.
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n | Base Dual | Base Normal | Base Polinomial | Mastrovito Paar
AND | XOR [ AND | XOR | AND | XOR | AND | XOR | AND | XOR

4 16 15 28 24 16 15 16 15 12 18
) 25 25 45 40 25 24 25 24

6 | 36 35 66 60 36 35 36 35 27 37
& 49 48 133 126 49 48 49 48

8 64 i § 160 160 64 i 64 90 48 62
9 81 80 153 144 81 80 81 80

10 | 100 99 190 180 100 99 100 99 75 95

Tabela 3.3: Nimero de Portas AND e XOR referente aos Multiplicadores Para-
lelos em GF(2")

O multiplicador de Mastrovito e de base Polinomial possuem complexidade muito
préximas, mas o multiplicador Polinomial possui um retardo maior. O multipli-
cador de Paar possui uma complexidade espacial menor que o Mastrovito para
alguns n especificos, como em GF (28). Mas em outros corpos sua complexidade
é maior do que o Mastrovito [7]. Assim, o multiplicador de Mastrovito possui as
melhores caracteristicas dentre os multiplicadores paralelos revistos.

Deve ser mencionado que os multiplicadores paralelos propostos sempre levam
em conta qual polinémio primitivo p (z) estd sendo utilizado. Isso ocorre devido

a dificuldade de se obter uma solugdo geral para o problema.

3.5 Exponenciagao

Seja A € GF (2™) representado por:
A=ay+az+ a2+ -ap_12"} (3.38)
Agora seja B € GF (2") tal que B = A* , ou
A-A-A

B= S (3.39)

Portanto a exponenciagao pode ser executada utilizando um simples multipli-

cador k vezes consecutivas.
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3.6 Divisao

Existem varios algoritmos que executam a divisdo ¢ = § em um corpo finito,
entre eles o algoritmo euclidiano. Essa operagdo é constante em decodificadores
BCH, que necessitam que o resultado da divisdo esteja disponivel mais rapido do
que esse algoritmo permite. Entretanto, b geralmente estd disponivel antes que a
e assim pode-se utilizar esse beneficio para primeiramente gerar b~! (através do
inversor de Fermat) e depois calcular a multiplicagdo ¢ = a x b™', que é uma

operagao rapida.

3.7 Logaritmo de Zech

A multiplicagdo utilizando notagao exponencial pode ser facilmente calculada

b = ga+bmoed(e-1)  \Mas 0 mesmo ndo ocorre na adicdo, sendo mais facil

por z°z
calculd-la através da notagao polinomial. Seria conveniente utilizar apenas uma
representagdo para calcular ambas as operagdes. Uma tabela pré-calculada pode
ser utilizada para facilitar a adigdo de corpos representados como poténcia. Essa
tabela é chamada de logaritmo de Zech (ver apéndice C ) . O logaritmo de Zech

é calculado da seguinte forma:

2® 4 g¥= gl Pt (3.40)

emque a < bez?® =147
Z()) = 1 + 2% pode ser facilmente calculada. Para
GF(8) e P(z) = z® + z + 1, a seguinte tabela de logaritmos de Zech é obtida.

Obs: por convengdo Z(0) = oo e Z(oc) =0

De posse da tabela, a soma z

Com a tabela formada pode-se calcular a soma e a multiplicagdo utilizando
para ambos a representacdo exponencial. Por exemplo, para calcular 7% + z2

utilizando a tabela acima tém-se:

t + 22 = 2*(1 + %) (3.41)
Procurando na tabela quem é Z(2) é encontrado 6. Entdo:
gty =t n gt gt g (3.42)
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Tabela 3.4: Logaritmo de Zech em GF(8)

O tnico inconveniente do logaritmo de Zech é que para um corpo maior, como
por exemplo GF(2536), a tabela tornar-se-ia bastante grande. Existem algumas
propriedades que ajudam a construir a tabela de logaritmo de Zech [30]. Sao
elas:

i) Z(0) = Z(o0)

i) Z(o0) = Z(0)

iti) Z(pz) = pZ(z)

w) Z(g—1-z) = Z(z) — z(mod(g — 1))

v) Se a caracteristica do corpo for 2, entdo Z(a) =be Z(b) =a

3.8 Conclusao

Neste capitulo foram revistos alguns operadores aritméticos em corpos finitos,
bem como o projeto de circuitos que os implementam. Em aplicagoes que utilizam
constantemente multiplicacdes em corpo finito, a aritmética padrdo presente nos
microprocessadores ndo é desejdvel. Uma solugdo simples em termos de custo é
a implementacdo por software, porém ela é bastante lenta. Um outra possivel
solucdo é empregar uma unidade de Processador Digital de Sinal (DSP), mas essa
opcao é cara e sé pode ser adotada quando o nimero de varidveis é pequeno.
Assim, em aplicacdes em que a rapidez seja necesséria, a solucdo ideal é utili-
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zar hardware dedicado. Em particular, projetos de multiplicadores paralelos em
GF (2") de diversos tipos foram apresentados e o multiplicador de Mastrovito
se destacou com respeito a complexidade temporal e espacial.

Como visto anteriormente, as redes neurais empregadas em aritmética tradi-
cional proporcionaram um desempenho melhor. O préximo capitulo verifica que
ao utilizar redes neurais discretas em aritmética de corpos finitos, em particular

a multiplicagdo, hd também uma melhora no desempenho da fungao.
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Capitulo 4

Analise de Complexidade e
Resultados

Como visto no capitulo anterior, o multiplicador de Mastrovito apresenta uma
das menores complexidades espaciais e temporais dentre os multiplicadores em
paralelo. A arquitetura desse multiplicador torna ele mais adequado para a sua
implementagdo com redes neurais discretas. Nesse capitulo sdo apresentadas
duas arquiteturas de multiplicadores em corpos finitos utilizando redes neurais

discretas.

o Arquitetura I - Partindo da arquitetura proposta por Mastrovito ( mul-
tiplicagdo polinomial e redugdo médulo p(z)), um novo multiplicador em
GF (2") é obtido utilizando redes neurais discretas. Essa novo multiplica-
dor apresenta um nimero de portas menor do que o obtido com o uso de

portas AON, considerando portas com fan-in ilimitado.

e Arquitetura 2 - Nesta outra arquitetura proposta, o multiplicador em corpo
em GF (2") é obtido com a multiplicagio polinomial e redugdo médulo p(z)
em um Unico passo. Essa arquitetura apresenta um retardo menor do que
a primeira arquitetura e para n < 17 o ndmero de portas de limiar linear

também € menor do que a arquitetura 1.

No apéndice C estd uma implementacdo de uma solugdo com portas de limiar
linear para o logaritmo de Zech. Essa solu¢do permite o cdlculo desse logaritmo

sem a utilizagdo de tabelas [31].
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Na secao 4.1 é obtida, algebricamente, a complexidade temporal e espacial
do multiplicador de Mastrovito para um polindmio primitivo da forma p (z) =
z"+z+1 e um polindmio irredutivel da forma p (z) = z"+z" ' +.--+z+1. Na
secdo 4.2 é apresentada a arquitetura 1, que € baseado na arquitetura apresentada
por Mastrovito. Na segdo 4.3 a arquitetura 2 é introduzida. Finalmente, a secdo
4.4 compara os multiplicadores com redes neurais propostos com o multiplicador
de Mastrovito.

4.1 Multiplicador de Mastrovito

Sejam A (z) e B (z) polinémios em GF (2"). A multiplicacdo A (z)- B (z) é dada
por:

C(z)=A(z)-B(z)modp(z) (4.1)

Como é conhecido [14], o multiplicador de Mastrovito é implementado em
duas etapas: a multiplicagdo polinomial e a redugdo médulo p(z), como pode ser

observado na figura 4.1.

Alx) 7 Multiplicagao| C'(X) Redugao C(x)
B{x) — Polinomial Moédulo pix) —

Figura 4.1: Diagrama de Bloco do Multiplicador de Mastrovito

Essas duas etapas sdo detalhadas a seguir.

4.1.1 Multiplicacao Polinomial Ordinaria

A multiplicacgdo descrita na equagdo 4.1 pode ser reescrita como:
C (z) = C' (z) mod p (z) (4.2)
Reesérevendo temos:
C'(z) = o+ 17+ oz® + - - lon_2z”? (4.3)
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Cada elemento ¢} é dado por:

Jj
Y aibj-i para j <n
' i
G=\ Tna _ (4.4)
Y aibp_j, paraj>n
i=j—n+l

Independente do polinémio p (z) , sdo suficientes n? portas AND para executar
as operagaos a;b; ,em que i =1,...,n e j = 1,...,n. Para cada ¢;, o nimero de

elementos no somatério da equacao 4.4 é dado por:

(j+1) elementos paraj<n (4.5)

(2n — j — 1) elementos para j > n
Como visto na se¢ao 2.3, para implementar a funcao paridade com n varidveis
e fan-in ilimitado sdo necessérias 2"~! +1 portas AON e retardo constante igual a
2740n, €m que T4on corresponde ao retardo de uma porta de légica tradicional.
Seja #AON o nimero de portas AON. Como cada c} é obtido a partir de um
somatdrio de elementos, entdo o nimero de portas AON necessdrias para obter

os coeficientes c; é:

n-1 2n-3
#AON = Y (P+1)+ Y (272 +1) (4.6)
=1 j=n
! n—1 J 2n-3 .
= (n=-1)+> 2+ (n—-2)+2"2% 277
i=1 j=n

9= .1 gn._]
= (2n—3)+2“—2+22"-2( )

92n-3 9n-1
= 2n—5+2" 4221 —2_2¥"1 4 on!
= 2n—T7+2"'(2+1)
#AON = 3.2 '+2n-7
Considerando a operagdo AND bit a bit inicial (que necessita de n? portas),
o nimero total de portas para executar a multiplicagdo polinomial convencional
é: :
#AON =321+ n?+2n -7 (4.7)
O retardo da multiplicagio polinomial convencional é 1740n5 para o AND bit
a bit e 2740n para as somas dos coeficientes (assumindo fan-in ilimitado).
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Exemplo 8 Sejam A (z) e B(z) dois elementos em GF (21), para p(z) = z* +
z+1. A multiplicagdo convencional C' (z) = A (z)- B (z) € realizada da seguinte

forma:
C'(z) = A(z)-B(z)
C'z) = (G(} + a1z + apz? + a33:3) (bo + b1z + boz? + b3:1:3)
C, (I) = agbg + (anbl +aq bg) T+ (aobz + alb1 + azbg) I2 + (48)
i (aobs + a1by + ashy + aabg) s + (a1b3 + asby + a3b1) z?

2 (02b3 + G3b2) .'L's e Egb;;l‘s

Cada elemento c; de C' (z) € dado por:

Cy = aobo
¢ = agb]+a1b0

C’2 = agbg + albl 4+ agbg

3 = agbs + ajby + azby + asbo (4.9)
¢y = aybs+ azhy + azh,

s = agbs+ azby

g = azbs

Para ezecutar a multiplicagd@o polinomial convencional de 2 elementos em
GF (2%) sdo necessdrias 16 portas para implementar a fun¢do AND bit a bit
e 25 portas para implementar as somas. Esse multiplicador possui retardo igual

a 3TAop.r.

4.1.2 Redugao Médulo p(z)

Devido a dificuldade de obter a complexidade espacial do multiplicador de Mas-
trovito para qualquer polinémio p (z), usualmente alguns polinémios sdo especi-
ficados. Dessa forma é possivel comparar diferentes estruturas de multiplicado-
res para um dado polindémio. Neste trabalho sio utilizados dois polinémios: o
trindmio primitivo da forma p(z) = z™ + z + 1, que é o polinémio mais utili-

zado para comparar os multiplicadores e o polinémio irredutivel AOP (All One

47



Polynomial), p(z) = z® + 2" ! + ... + 2+ 1, que possui algumas caracteristicas
interessantes [32]. Mais informagGes sobre polinémios irredutiveis consultar [27)].
Trinémios da forma p(z) =z"+z+1
Seja o trindmio primitivo p (z) = z"+z+1, paran = 2,3,4,6,7,9,10,11, 15.

Reescrevendo novamente a equagao 4.2

(Co LTy Cn_l;g““l) = (cf, 44 c;_lx"‘l) mod (z" +z + 1) (4.10)

Igualando os coeficientes dos dois lados da equagdo 4.10, os termos ¢; sdo
obtidos:

! !
o = ¢q+c,

! ] I
T = ¢ +Cy+Cpy

¢z = G+t (4.11)

Ch-2 = €y g+ Chy 3+ Cohns
Cn-1 = Cpog+Conoy

Calculando o numero de portas necessirias para gerar cada termo ¢; da

equacao 4.11 temos:

n-2
#AON = 3+ 5+3
j=1
#AON = 6+5(n—2) (4.12)

#AON = dn-4

A soma total de portas do multiplicador em GF (2"), considerando a multi-

plicagdo polinomial convencional e a redugao médular, resulta em:
#AON =3-2"' 4 n? + 7Tn—11 (4.13)

Exemplo 9 Para ezecutar a redugdo mddulo p(z) = z' + z + 1 da equagdo 4.8

sdo necessdrias 16 portas AON.
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C(zr) = C'(z)modz* +z+1
C(z) = cy+ciz+cha?+cjz® +cjz? + c§z° + cpz® mod z* + z + 1(4.14)
C(x) = (h+c)+(+cy+c)z+(ch+csk+cg)z®+(ch+cg)z
Cada bit de C (z) € igual a
o = ¢+¢
aq = d+d+d (4.13)
2 = Cy+cg+e
€3 = C5+cg
Essas 16 portas AON mais as 41 portas do ezemplo 10 formam 57 portas

necessdrias para ezecutar a multiplicagdo em GF (21).

Polinémios AOP p(z) =z"+z" '+ +z+1
Os coeficientes de C (z) = C'(z)modp(z) para o polinémio p(z) = z" +
"' +..-+z+1 sdo:

Co = Cy+Cp+Cnyy

0 = ¢ +cp+Chyo
Cn-3 = Cp-3+Cn+Con—2 (4.16)
Gz = G g+,

— ! !
Ga = &+,

A lei de formagao para a a equagdo 4.16 é dada abaixo:

Ci=
: di+d, j>n—2

Assim o nimero de portas AON necessdrias para implementar a redugdo

médular é:
#AON = 5(23-‘+1)+ "z_jl (21 +1)
j=0 j=n-2
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= 5(n—2)+3-2 (4.18)
#AON = 5n—4

O total de portas para o multiplicador em GF (27) para p (z) = 2" + 2" +
R o o

#AON =3-2"'+n’+Tn—11 (4.19)

Para executar a redugio médulo p (z) = z! + 23 + 22 + = + 1 da equagdo 4.8
sdo necessarias 16 portas AON.

C(z) = C'(z)modz' +2°+z°+z+1 (4.20)
C(z) = cy+cz+z*+cyz® +cyz’ + iz’ + cgz® modz* + 28 + 22 + 2+ 1

Cz) = (h+c)+ ([ +cy)z+(h+c))z*+ (s +c))z®

Essas 16 portas AON mais as 41 portas do exemplo 10 totalizam 57 portas
necessarias para executar a multiplicagdo em GF (2).
O retardo necessario para implementar o multiplicador de Mastrovito para

portas AON com fan-in ilimitado é:

AND bit a bit = 1740n
Multiplica¢do Polinomial = 2740n

Reducdo Mddulo = 2740w

Assim o retardo do Multiplicador de Mastrovito é de 5740n, €m que T4on €
o retardo correspondente a uma porta AON. Note que, embora sejam utilizados
dois polindémios especificos neste trabalho, é possivel utilizar essa técnica para

obter um multiplicador em GF (2") utilizando qualquer polinémio irredutivel.

4.2 Arquitetura 1

A primeira arquitetura proposta utiliza a mesma técnica descrita por Mastrovito
para elaboragio do multiplicador, sendo que ao invés de utilizar portas AON sédo
utilizadas portas de limiar linear.
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4.2.1 Multiplicagao Polinomial

Novamente utilizando a equacdo 4.4, sio necessirias n? portas de limiar linear
para simular a porta AND. Como visto anteriormente na secdo 2.3, circuitos de
n varidveis de 2 camadas necessitam de [%] +1 portas de limiar linear com fan-in
ilimitado. Seja #TG o nimero de portas de limiar linear. O nimero de portas
de limiar linear para implementar a multiplicacdo polinomial (paran > 2 ) é

calculado a seguir:
T n
#TG:Q-Z(H +1) - ([—1 +1) (4.21)
1=2 2 2
Caso n seja par, o numero de portas é dado por:

#TG = 2. H+2 = T = —
o 5

1

= 2. (”—+——1)+2(n—1)—9—1 (4.22)
4 2
fancy n+-_n B
R
Para n impar temos:
#IG = 2-2[%]+2(n—1) ————— 1
=2
w n 3 In ¥
= 2|4+ —-< 4.2
(4+2 4)+2 2 (4.23)
n? 5n
#TG = ?+7_5
Portanto, para qualquer n:
2
#TG_%+%”—5 (4.24)

O retardo do multiplicador polinomial é 177 para implementar a porta AND

e 277 para as somas.

Exemplo 10 Sejam A (z) e B (z) dois elementos em GF (2*) para p(z) = z* +
z+1. A multiplicagcdo convencional C (z) = A (z) - B (z) € realizada da seguinte

forma:
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Primeiramente € realizado um AND bit a bit entre os coeficientes de A (z) e
B (z) utilizando redes neurais discretas. A porta AND € implementada utilizando
portas de limiar linear como na figura 2.3. Para GF (2%), sdo necessdrias 16
portas (ver figura 4.2)

L) aﬁbﬂ 8 albﬂ
T bo
8% %b 8 8
b by

Figura 4.2: Implementagao neural da fungdo AND bit a bit dos elementos de
A(z) e B(z)

Os bits c; descritos na equagdo 4.9 podem ser implementados com portas de
limiar linear com ilustrados nas figuras 4.3,4.4,4.5,4.6,4.7,4.8 € 4.9

4.2.2 Reducgao moédulo

A redugdo mddulo p (z) utiliza a equagio 4.11.
Trindémios p(z) =z"+z+1

n—2

#TG = 2+ Y 3+2=
i=1
= 2+3(n—-2)+2
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agbg —FFF  C

Figura 4.3: Bit 1 do Multiplicador Polinomial Ordindrio

agb;—1 2

1
arbg of

-1
agbyta,bg

Figura 4.4: Bit 2 do Multiplicador Polinomial Ordinério
aghs
a1b;

agbg

agbytab)
tazbg

Figura 4.5: Bit 2 do Multiplicador Polinomial Ordindrio

b
ano3 7
ajby
agbl €3
b 3 -1
ot agbsta by
+agbytazh;

Figura 4.6: Bit 3 do Multiplicador Polinomial Ordindrio
a1bs

aghs

azb)
a1 b3+a2b 2
+asb;

Figura 4.7: Bit 4 do Multiplicador Polinomial Ordinério
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a2b3 1 2
a3b2 1 1

asbytagbs

Figura 4.8: Bit 5 do Multiplicador Polinomial Ordinario

a3b3 — Cs

Figura 4.9: Bit 6 do Multiplicador Polinomial Ordindrio

#TG = 3n—-2

O numero total de portas para o multiplicador em corpo finito utilizando
redes neurais discretas é:
3n? 11
4TCs="2 =" _q (4.25)
2 2
Polinémios AOP p(z) =z"+z" '+ ---+z+1

Através da equagao 4.16, a complexidade espacial é obtida:

e

=n-2

n-3 3
TG = [— Y 1] 1
e |2 ]
j=0 J

= 3(n—2)+2-2 (4.26)

#TG = 3n-2
O retardo referente a reducdo médulo é 27r¢.

Exemplo 11 Para implementar a redugdo mddulo p (z) = z"+z" 1+ +z+1
sdo utilizadas portas de limiar linear, como ilustrado nas figuras 4.10,4.11,4.12 e
4:138.

4.3 Arquitetura 2

Nessa arquitetura, a multiplicagdo polinomial e a redu¢do médulo p (z) é executa-
da em uma tinica etapa. A complexidade temporal é reduzida de 57r¢ para 37r¢.
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-1
1 |
clgtc,

Figura 4.10: Implementacao neural bit ¢

c'ytc'stely
Figura 4.12: Implementagio neural bit ¢,
1
3 2 c
; 3
o —1 P
c'ytc'y

Figura 4.13: Implementagao neural bit c3

A complexidade espacial do multiplicador depende da escolha do polindmio.
Trinémios da forma p(z) =z"+z+1

Reescrevendo a equacdo 4.11 temos:

n—2
C(z) = (g+c)+>, (c; + Cyno + c;-_m) o+ (4.27)
J=1

(6;1—1 + c"Zn.—2) mn—l
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Substituindo c; pelos seus respectivos valores da equagdo 4.4:

Cz) = (aobo + nz_:l aibn_i) + ’f (ZJ: abj_i+

i=1 j=1 \i=0

n—1 n=1
+ Z Gibjyn-1-i+ Z a,-b,-+n_,-) o + (4.28)

i=j i=j+1
n—1
+ (Z (aibn—l—i) + an—lbn—l) In_l
1i=0

O ntmero de elementos da equagio 4.11 para cada coeficiente ¢; € dado por:

#cg = 1l4n—-1=n
#c; = (+1)+2n—j-n+1-1+2n-
—-j—-n-1 (4.29)

= 2n-—j parsij = 1,805 s sm =2
#cpy = n+2n-2n+2-1=n+1

Assim, o nimero de portas necessdrias ¢ dado por:

#TG=[g-]+1+r§([2n;j]+1)+[”'2H]+1 (4.30)

#IGs = "#TCO‘*‘]--' +n§([%1 +1) +

=1

£ {#c"“l 5 1]

2

- Bl E ()

j=1

+ {n ; op 1] (4.31)

- weor B ([

= n+3+(n_2)+'§[2n2—j'|

j=1

n—2 M — 7

= 2n+1+2[ - J]
j=1
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Para n par temos:

3n?
#TGs = 2n+1+ —4——n—1 (4.32)

Para n impar temos:
#TGs = 2n+1+ (iﬁ—n_é)
= B ol (4.33)
O total de portas necessédrias para a multiplicagdo em GF (2") é dado por:

7.2
gn-+n n par

#TG = (4.34)

Tn2 1 {
s +n+ 3 nimpar

Exemplo 12 Sejam A (z) e B (z) dois elementos em GF (2%) para p (z) = z* +
z + 1. O multiplicador C (z) = A(z) - B(z) modp (z) € construido a partir da

equacdo 4.27 da seguinte forma:

C (I) — (anO + a1bs + azbs + ﬂsbl) -+ (tlobl + a1by + ai1bs + azxbs +
+azb, + azb; + a3b2):v + (agbz + a1by + agby + axbs + azby + a;;“f).ﬁ?))
= (ﬂ0b3 + ﬂqbz + agbl + a3bg + a3b3) I3

Cada bit de C (z) é dado por:

¢ = agby + aibz + azby + azh,

a = agh + ai1by + aibs + agby + azby + azbs + asbs (4.36)
¢ = aobe + a1by + agbg + azbs + azbz + azbs

c3 = agbs + aybs + azb; + asby + azbs

Implementando a equagdo 4.36 com portas de limiar linear obtém-se as figuras
4.14,4.154.16 € 4.17 :

57



agbyg

2
abs co
agbz
asb) 3 y
agbgta; b3
+agbytash)

Figura 4.14: Implementagao neural bit ¢,

abgta bstazbs
+asb +azbytash;

agby
a) b]_
azbg
agbs

aby
azbs

apbytasgbytasbs

Figura 4.16: Implementagao neural bit c;
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agb)tagbstashs

Figura 4.17: Implementacdo neural bit c3

O retardo é fixo e igual a 37rg.

Polinémios AOP p(z) =z +z" ' +.---+z+1

Para polinémios irredutiveis do tipo p(z) = 2" + 2" ! +--- +z + 1 a saida
c; é dada por:

Cj={2:iz+6'n+j+1 3;7:;—2 (4.37)
O niimero de parcelas da soma de ¢; segundo a equagao 4.9 é:
(j + 1) elementos paraj<n
(2n — j — 1) elementos para j >n
Portanto, para cada c;j, o nimero de parcelas‘ é:
#¢; = (+1)+(n-1)+(n-j-2) ,05j<n—-2
= 2n-2 (4.38)
#c = (+1)+(m-1),j2n-2
= j+n

O nimero de portas de limiar linear é:

#TG = “}_j‘j[zn—2+1]+ S [j+”+1]

j=0 2 j=n—-2 2
n—-3 n—-1 J+n

= Y1+ ¥ [F32+]
j=0 j=n-2 2
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n | AON | TG 1| TG 2
2 13 10 9

3 31 28 19
4 57 39 32
5 | 101 58 49
6 | 163 80 69
7| 279 105 93
8

9

517 135 184
901 164 131
10 | 1695 198 185
11 | 3259 235 223
12 | 6369 281 321
13 | 12600 | 335 389
14 | 24679 | 383 373
15 | 98623 | 413 409
16 | 33411 | 481 984

Tabela 4.1: Comparagio do numero de portas das Arquiteturas de Multiplicado-
res em GF (2")

4.5 Conclusao

Na implementacdo de multiplicadores utilizando légica tradicional, geralmente
é encontrado na literatura circuitos com fan-in limitado. Esse procedimento é
usado para diminuir o tamanho do circuito, j4 que como foi visto, o tamanho do
circuito para o multiplicador de Mastrovito é exponencial dado por 3-2""! +n?+
7n —11. Como mostrado em [25], ao tornar a profundidade do circuito ilimitada,
é possivel reduzir o tamanho de exponencial para polinomial. Dessa forma é
possivel obter uma arquitetura do multiplicador de Mastrovito que fornega um
niimero menor de portas AON, mas, em compensagdo, o retardo nao serd fixo.
Como em algumas aplicagdes a velocidade é primordial, o uso de circuitos com
profundidade que cresce com o aumento do nimero de entradas nao é desejével.

Assim, deve haver um compromisso entre o tamanho e a profundidade de forma

61



que sejam obtidos circuitos mais eficientes para determinada aplicagéo.

No entanto, ao utilizar as arquiteturas apresentadas neste trabalho para a
multiplicagao, o tamanho do circuito ndao aumenta exponencialmente com o au-
mento do nimero de entradas. Dessa forma, é possivel obter circuitos rdpidos
e com baizo ndmero de portas, o que nio é sempre possivel utilizando a légica

tradicional.
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Capitulo 5

Consideracoes Finais e

Perspectivas

~ Neste trabalho foi apresentada duas novas arquiteturas para multiplicadores pa-
ralelos em corpos finitos. Esses multiplicadores foram analizados sob o ponto de
vista da complexidade temporal e espacial.

Devido a rapidez das aplicagbes que utilizam o multiplicador em corpo finito,
foi enfatizada a minimizagdo do retardo. Ao invés de circuitos ineficientes com
relagio ao tamanho (como encontrado nas portas tradicionais), devido & potencia-
lidade das portas de limiar linear foram obtidos resultados bastante satisfatérios.
Para um multiplicador de Mastrovito em GF (2!®), a utilizagdo de portas de li-
miar linear diminui em cerca de 70 vezes 0 ntimero de portas necessdrias para o
multiplicador quando comparado ao mesmo multiplicador com portas tradicio-
nais. Outra arquitetura proposta diminui o numero de camadas do multiplicador,
e consequentemente o seu retardo, de 37rg para 37r¢, independente do tamanho
do corpo.

Essas caracteristicas tornam o multiplicador em G F' (2™) utilizando redes neu-
rais discretas bastante adequado para operacbes em criptografia, cuja operagoes
geralmente utilizam n > 128. Outras aplicagdes podem se tornar mais eficientes,
j4 que o multiplicador proposto ¢ rapido e requer uma 4rea de chip menor. Foi
também implementado, através de redes neurais discretas, um circuito que gera
o logaritmo de Zech de um elemento, sem necessidade do uso de tabelas.

Assim, supondo que o0 custo de uma porta de limiar linear equivalente ao de
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uma porta tradicional, a utilizagdo de redes neurais discretas em multiplicadores
em corpos finitos é justificada.

A seguir sdo feitas algumas sugestGes para continuagdo das atividades de
pesquisa:

e Utilizar métodos computacionais para encontrar polinémios p (z) 6timos de

forma que a complexidade espacial seja reduzida,

e Utilizar a construcdo de 3 camadas de forma que o tamanho do circuito

seja minimizado;

e Implementacdo fisica de uma porta de limiar linear para analisar outros
fatores (dissipagdo, facilidade de implementagao,etc.);

e Projeto de um codificador/decodificador inteiramente construido por portas
de limiar linear;
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Apéndice A
Complexidade

Fornecendo hardware suficiente (ex: nimero de portas neurais) é possivel execu-
tar qualquer mapeamento de fungdo através de circuitos com portas AND, OR e
NOT (também chamado de circuitos AON). Por exemplo, qualquer fung¢io boo-
leana com n varidveis pode ser implementada com no maximo 2"~ ! +1 varidveis e
com até 2 camadas. Entretanto, essa implementa¢io necessitaria de uma grande
quantidade de recursos, mesmo para um pequeno nimero de entradas. Na rea-
lidade, o objetivo do projeto de circuitos é minimizar a quantidade de hardware
utilizado e o seu tempo de execucao.

Assim, temos a seguinte questdo: Dada uma certa funcdo, qual a quanti-
dade minima de hardware necessdria para sua implementacdo? Para responder
essa questdo é necessirio conhecer a complexidade da fung¢do a ser computada
bem como qual arquitetura utilizar para implementar o circuito, j4 que de uma
arquitetura para outra hi diferengas na complexidade obtida.

Um algoritmo é um método para resolver uma determinada classe de proble-
mas. A complexidade de um algoritmo é o custo, medido em tempo de execugio,
armazenamento, ou qualquer unidade relevante, usado para resolver esse pro-
blema. Alguns problemas necessitam de um tempo muito longo, outros podem
ser executados rapidamente. O estudo da quantidade de esfor¢o computacional
necessdria para executar certo tipo de computagdo € o estudo da complexidade
computacional.

Virias medidas de complexidade, como tamanho, retardo, fan-in, dentre ou-

tras, podem ser definidas para um determinado modelo de circuito. Antes de
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discutir alguns pontos de complexidade de circuitos, é necessério introduzir algu-

mas terminologias e notagdes para facilitar entendimentos futuros.

A.1 Notacoes Assintoticas

Nessa secdo sao discutidas as taxas de crescimento de diferentes fungdes e intro-
duzidos alguns simbolos assintéticos que sdo utilizados para descrever essas taxas
de crescimento. A razdo para utiliza¢do desses simbolos é a padronizagdo de uma
linguagem que torne possivel comparar as complexidades de diferentes algoritmos
que executem o mesmo trabalho.

Por exemplo, analisando a performance do algoritmo de inversdo de matrizes
quadradas ndo singulares, chegamos a seguinte questdo: Como deve ser medida
a velocidade? Mais comumente é dito, por exemplo, que se a matriz for n x n
o algoritmo ird ser executado em, por exemplo, 16,8n%. Portanto, se em um
determinado computador o algoritmo de inversao necessitard de de 1 minuto
para computar uma matriz 100 x 100 entdo numa matriz 200 x 200 ird necessitar
cerca de 2% = 8 vezes o tempo anterior, ou seja 8 minutos. A constante 16,8
nao foi usada nesse exemplo. Apenas o fato que o tempo de execugdo cresce na
terceira poténcia do tamanho da matriz é relevante. Assim torna-se necessario
utilizar uma linguagem que permita informar que o tempo de computacéao cresce
‘na ordem de n® ,’ ‘no maximo tdo rapido quanto n3’, ou ‘no minimo tdo répido
quanto n®logn’, etc.

Para comparar a taxa de crescimento das fung¢des novos simbolos sao introdu-
zidos. Sejam f (z) e g (z) duas fungdes de z. Cada simbolo pretende comparar
quio rapidamente cresce f e g. Se f(z) = o(g(z)), entdo é porque f cresce mais

lentamente que g quando z é muito alto. Formalmente temos:

f(z) = o(g(z))(z — 00) se lim; o —— existe e é igual a 0. (A1)

f(=z)
9(z)

Alguns exemplos:
(a) z? = o(z®)

(b) sinz = o(z)

(c) 23logz = o(z"?)

66



O segundo simbolo do vocabuldrio assintdtico é ‘O ’. Se f(z) = O (g(z))
significa que f certamente ndo cresce a uma taxa mais rdpida que g. A fungdo f

cresce na mesma taxa ou mais lento. Formalmente:

f(z) = O(g(z))(z — oc) se 3C; zp tal que |f (z)| < Cg(z) (Vz > zo) (A.2)

O qualificador £ — oo pode ser normalmente omitido pois o interesse é em
valores altos das varidveis envolvidas.

O terceiro simbolo da linguagem assintética € 6, definido como

f(z) = 0(g(z)) (A.3)

se existe constantes ¢; # 0 e ¢cp # 0, zp tal que para todo z > zp

c1g(z) < f (z) < cog(x) (A.4)

Se f e g crescem na mesma taxa, apenas as constantes multiplicativas sdo
incertas. Alguns exemplos do uso de 8 sdo:

(a) (z +1)° = 6(3z?)

(b) (2?2 +5z) /(23 + Tz +2) =6(3)

(c) 23logz = o(z%?)

O 1ltimo simbolo do conjunto assintético é €2, que pode ser entendido como
a negagao de o. Ou seja, f(z) = Q(g(z)) significa que ndo é verdade que f(z) =
o(g(z)). A exata defini¢do de  (para diferenciar de o) é que se f = o(g) significa
que f/g — oo, enquanto se f = Q(g) significa que f/g ndo se aproxima de zero
e sim de uma sequéncia infinita de z tendendo a co. Ou seja, existe £ > 0 tal

que j[%ll > £. Mais formalmente

f(z) =Q(g(z)) seexistee >0 (A.5)

A.2 Fan-in/Fan-out

O estudo teérico de fan-in/fan-out ndo fixo para portas tradicionais mostra que
ao limitar o fan-in/fan-out torna-se necessirio aumentar o niimero de portas ou o
retardo. No trabalho proposto nao hé restri¢do no fan-in/fan-out dos circuitos de
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limiar linear utilizados. Dessa forma é possivel determinar 0 maximo de recursos
que pode ser poupado com respeito a complexidade espacial e temporal.

Como redes neurais sdo caracterizadas por um massivo processamento para-
lelo, assumir modelo de circuito de limiar linear com fan-in/fan-out nao fixo é

bastante razoavel.

A.3 Complexidade Espacial

A quantidade de hardware necessiria para implementagao fisica de circuitos cor-
responde a complexidade espacial ou tamanho do circuito. E 6bvio que a com-
plexidade espacial para executar uma determinada funcdo depende do tipo de
portas utilizadas para implementagdo. Intuitivamente, quanto mais poderosa for
o tipo de portas utilizadas melhor serd a performance do circuito. Por exemplo,
um circuito C, com tamanho 6 (n?) necessitard de mais portas do que um circuito
C, com tamanho 0 (nlogn) para n suficientemente grande. O tamanho de um
circuito C, é dito polinomial se sua complexidade espacial S (n) é limitada por
uma poténcia fixa de n, ou mais formalmente, existe uma constante & > 0 tal
que S(n) =0 (n") Caso o seu tamanho seja €} (2"‘) para um valor fixo € > 0,
entdo o circuito possui tamanho exponencial.

Em geral, para saber se fungdo tem tamanho polinomial ou exponencial é
necessdrio conhecer a caracteristica do tipo de porta utilizada no circuito e a
restricdo imposta em outra medi¢ao de complexidade. Por exemplo, a fung¢ao pa-
ridade pode ser computada através de circuitos AON com profundidade O (logn),
tamanho O (n) e fan-in limitado. Por outro lado, ela necessita de tamanho ex-
ponencial para ser executado com 2 camadas e fan-in ilimitado. Caso utilize
circuitos de limiar linear com fan-in ilimitado, ela pode ser executada com cir-

cuito de 2 camadas e tamanho O (n).

A.4 Complexidade Temporal (Profundidade)

A complexidade temporal ou a profundidade de um circuito corresponde ao tempo
necessirio para computar as saidas em paralelo, determinando assim a velocidade

do circuito. Um circuito Cy, possui profundidade limitada cu retardo constante se
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existe um inteiro fixo d tal que, para qualquer n, a profundidade de Cy, é limitada

abaixo de d. Caso contrério, o circuito C, possui profundidade ilimitada.
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Apéndice B
Corpos Finitos

Neste Apéndice algumas definigdes bésicas e propriedades dos corpos finitos re-
levantes a este trabalho sdo revistas. Algumas operagoes aritméticas em corpos

finitos também sio apresentadas.

B.1 Grupos

Um grupo é definido pela combinagao de um conjunto e de uma operagdo bindria.
A operagio bindria * é definida como uma operacdo que leva dois operandos a e
b e produz um tnico resultado ¢ = a *b. Um conjunto é dito fechado sobre a
operacdo bindria * se, para qualquer dois elementos a e b pertencente ao conjunto,
¢ =axb é também um elemento do conjunto.

O conjunto e uma operagdo bindria satisfazem a exigéncia de um grupo
G (S,+) se

1) O conjunto S é fechado sobre a operagdo bindria + e essa operagéo satisfaz

a propriedade associativa
a+(b+c)=(a+b)+c (B.1)
2) Existe um elemento e em S tal que qualquer elemento a em S satisfaz
at+e=e+a=a (B.2)

Esse elemento é chamado de identidade.
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3) Existe um elemento a' para cada elemento a em S tal que
a+ad =e=d+a (B.3)

Esse elemento a’ é chamado de inverso de a.

Por exemplo, o conjunto R* ( nimeros reais sem o elemento zero) e a ope-
racao bindria soma ( ou multiplicagdo ) formam um grupo. O conjunto de todos
os niimeros reais é fechado sobre adigdo e multiplicagdo ( quaisquer dois nimeros
reais somados ou multiplicados produzem outro ndimero real). Adigdo e multipli-
cac¢do sdo associativa no conjunto dos nimeros reais. O elemento identidade da
adicdo é 0 enquanto na multiplicagao é 1.

Um grupo é chamado de comutativo ou abeliano se
a+b=b+a (B.4)

Um grupo é chamado de ciclico se existe um elemento no conjunto cuja

poténcia constitui todos os elementos diferente de zero do conjunto.

B.2 Corpos

Um corpo é definido pela combinagao de um conjunto e duas operagoes bindrias +
e *. Se um conjunto e duas operagoes bindrias satisfizerem as seguintes existéncias
eles formam um corpo:

1) Se o conjunto é fechado sobre + e forma um grupo comutativo;

2) Se todos os elementos diferentes de zero do conjunto sdo fechados sobre *
e formam um grupo comutativo;

3) Se o conjunto e as duas operagdes + e * satisfazem a propriedade distribu-
tiva

axb+axc=ax(b+c) (B.5)

Por exemplo, o conjunto {0,1,2,3,4,5,6} com adi¢do e multiplicagdo médulo
7 forma um corpo, pois:

1) O conjunto é fechado sobre adigdo médulo 7

3+4 = Tmod7=0
24+6 = 8mod7=1
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Note que na adigdo médulo X, a+(b + ¢) é sempre igual a {(a + b)+cea+b =b+a
2) O conjunto de todos os elementos diferentes de zero é fechado sobre a

multiplicagdo médulo 7

3x4 = 12modT7 =25
6x5 = 30mod7=2

Note que na multiplicacdo médulo 7 a # (b*c¢) é sempre igual a (axb) *c e
axb=bxa

3) Finalmente, a propriedade distributiva
ax{b+c)=axb+axc (B.6)

Por exemplo
3x(4+5)=3x9=27Tmod7=6

3x44+3+5=124+15=27mod7 =6

B.3 Corpos Finitos

Corpos Finitos sio denotados por GF(g) , onde ¢ é algum ndmero primo posi-
tivo e o conjunto §{0,1,2,...,q — 1} e as operagdes bindrias + e * s8o adigdo
e multiplicacdo médulo g respectivamente. Como na comunicagdo digital sao
utilizados bits, estamos interessados na subclasse de corpos finitos de g tal que
g seja poténcia de 2. Isso é considerado principalmente porque em GF(2) a
representacao em corpo finito € mapeada convenientemente no dominio digital.

Utilizando a notagdo GF (g), a subclasse serd denotada como GF (2%). Por-
tanto GF (2),GF (4),GF (8), etc sdo corpos finitos GF (27).

QO campo de Galois GF (g), em que ¢ é primo, é chamado de corpos primos.
Qualquer corpo no qual ¢ seja primo pode ter adigdo e multiplicagio mddulo g
como suas duas operacdes bindrias. O campo de Galois, GF (¢*), é chamado de
extensio de corpo com GF (g) sendo o corpo de base de GF (¢") .
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O campo de Galois GF (2) é chamado de corpo binério. Por exemplo, GF (2)

contém o conjunto {0,1} e utiliza adi¢do e multiplicagio médulo 2.

Adi¢do mod 2 | Multiplicagdo mod 2
0+0=0 0x0=0
0+1=1 0x1=0
1+0=1 1x0=0
1+41=0 lawl= 1

Note que a adigdo médulo 2 € equivalente a operagdo XOR e a multiplicagao
moédulo 2 € equivalente a porta AND.
O polinémio em GF (2) pode ser representado como coeficientes de GF (2)

ap + izt +az® + - + az" (B.7)

emquea; =0oulparal<i<n
Um polinémio é de grau n se ndo existe nenhum termo z no polindmio com
poténcia maior que n.
Propriedades
Corpos finitos podem ser obtidos a partir de anéis polinomiais. Seja F[z] um
anel polinomial sobre o corpo F, escolhendo qualquer polindémio p(z) pertencente
a Flz]

Teorema 2 Para qualquer polindmio ménico em F', o anel dos polindmios mddulo
p(z) € o conjunto de todos os polindmios com grau menor que p(z) junto com
adigdo e multiplicagdo polinomial mddulo p(z). Se o polinémio p(z) for primo

entdo o anel de polindmios € um corpo.

Dessa forma encontrando um polinémio primo p(z) de grau n em GF(q),
pode-se construir um corpo de Galois com g¢" elementos.

Antes de introduzir GF(2"), algumas defini¢des sdo necessarias. Um po-
linémio p(z) de grau n sobre GF(2") é um polindmio da forma:

p(z) = po + M + paz® + - - paz” (B.8)

em que os coeficientes p; sio elementos de GF(2) = {0,1}. Polindmios em GF(2)
podem ser adicionados, subtraidos, multiplicados e divididos na forma usual.
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Uma propriedade 1util dos polindémios em GF(2*) é que:
PHz) = (Do + Prz + oo 4 PaZa)’ = po + P12’ + .+ a2 = p(z*)  (B.9)
A noc¢do de polinémio irredutivel é agora introduzida.

Definigdo 2 Um polinémio p(z) sobre GF(2) de grau n € irredutivel se p(z) ndo
for divisivel por nenhum polindmio sobre GF(2) de grau menor que n e maior

que zero.

Para gerar a extensdo do corpo GF(2"), um polinémio p(z) ménico e irre-
dutivel de grau n em GF(2) ¢ escolhido. O conjunto de 2" polinémios de grau
menor que n em GF(2) é formado e chamado de F. Pode ser provado [28] que,
quando a adi¢io e multiplicagdo desses polindmios sdo tomados médulo p(z), o
conjunto F forma um corpo com 27 elementos, denotado por GF(27). Note que
GF(2") é uma extensdo de GF(2) de modo andlogo ao modo que os nimeros
complexos sdo formados a partir dos nlimeros reais, nesse caso p{z) = z2 41+ 1.
Os elementos do corpo sdo representados pelo conjunto {0,1,z,1+z}. Na tabela

abaixo sao mostrados diversos tipos de notagdes para esses elementos.

Notacao | Notagao | Notagao Notacao

Polinomial | Binaria | Inteira | Exponencial

0 00 0 0
1 01 1 0
z 10 2 r!
T+1 11 3 z?

Se p(z) é um polinémio primitivo de grau n sobre GF (2) ent3o ele divide
z™ 4+ 1, em que m = 2" — 1. A tabela a seguir mostra um lista de polindémios

primitivos sobre GF (2) com nimero minimo de termos.
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Grau n | Polindmio Primitivo
3 l1+z+23

4 l14+z+12

5 1+z2+2°

6 1+z+1°

7 1+z+z’

8 1422 +2° + 2% + 28
9 1+z' +2°

10 1+z%+z'0

11 1+ 2%+ z!!

12 1+z+z!+ 25+ 212
13 l+z+2°+ 2%+ 2"
14 1+z+2%+2"0+ 2"
15 l+z+2z"

16 1+z+z%+2'2 4 2¢

Teorema 3 Para cada elemento nao nulo a € GF(q), ord(c) divide g — 1.

Podemos facilmente observar isso pelo algoritmo de Euclides para divisdo, em

que t = ord(a)

g—1 = at+r

aq—l = C,de:e.i!-H' (B.].O)

aq—l = aatar

Como af =1e a?! =1 entdo:
l1=1-a" (B.11)
Assim, o = 1, ou seja, 7 = 0.

Teorema 4 O grupo de elementos ndo nulos diferentes de GF(g) é um grupo
ciclico sobre a multiplicagdo [27].
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Seja GF(g) um corpo e GF(Q) sua extensdo (¢™ = Q). Seja f elemento de
GF(Q). O polinémio f de menor grau tal que f(8) = 0 é chamado de polindmio
minimo de . Esse polindmio sempre existe e é tnico e irredutivel. O polinémio
minimo € utilizado para gerar palavras c6digos, pois a palavra P(z) s6 é c6digo
se e somente se P(5;) = 0.

Para o € GF(q), seja t 0 menor inteiro tal que o' = . Define-se conjugado

de o

1 2 3 t
C={aa? o, af,...,af
? ) 3 L] 3

Para representar os 2" elementos o conceito de base é introduzido. A escolha
de como representar elementos de corpo sobre bases ou poténcias de elementos
primitivos usualmente depende da implementagao em hardware ou software que

seja adotada.

B.4 Bases

Um conjunto de n elementos linearmente independentes z = {zo, 21, T2, ..., Tn-1}
em GF (2") é chamado de base de GF (2"). Dessa forma, um elemento z €
GF (2") pode ser representado unicamente como uma soma ponderada dessa
base sobre GF (2) ( para um mapeamento no corpo binério)

a=0apTg+a1T1 T *+ Gp—1Tn—-1 (B.IZ)

onde ag, ..., a,_1 € GF (2).

B.4.1 Base Polinomial

Seja p (z) um polindmio irredutivel em GF (2). Tomando a como raiz de p(z),
entdo A = {1,0,...,a""'} é uma base polinomial de GF (2").

Exemplo 14 Considerando GF (2') e o polinémio irredutivel em GF (2) p (z) =
z* +z + 1. Tomando a como raiz de p (z) entdo A = {1,a,a? &} forma a base

polinomial pois todos os 16 elementos podem ser representados como:
a = ap+ a1a + aza’ + aza’ em que a; € GF (2) (B.13)

76



B.4.2 Base Dual

Sejam {);} e {u:} bases de GF (2") e seja f uma fungdo linear tal que GF (2") —
GF (2) e € GF (2"). Entdo {\} e {u:} sdo duais com respeitoa f e 3 :

lsei=7j
Osei#j

Nesse caso, {);} é a base padrdo e {y;} é a base dual.

f (Bips) = { (B.14)

Exemplo 15 Seja p(z) = z' + 1+ 1 o0 polinémio primitivo em GF (2*) e seja
a uma raiz de p(z). Tomando 8 =1 e f como o coeficiente menos significativo
da base polinomial, a base dual da base polinomial é {1,0%,o? a}
Fl-1)=1 f(1-0?) =0
f1-a)=0 f(1-a%)=0
fla1)=0 fla-0?)=0
/\0 =
flara)=0 f(a-a®)=1

Xo=

fo e g { F@21)=0 f(a?-a?) =1
0=«
fl@*-a)=0 f(a?- a3)—0
N {f(a3-1)=0 f(e®-o?) =
fl@®-a)=1 f(@®-0) =

{1, a,a?, 013} = {1, ad, o, a} (B.15)

Variando o valor de 3 é possivel obter até 2"~! bases duais para qualquer base
dada. Assim, a base dual com melhor caracteristica (dependendo da aplicago)
pode ser utilizada.

B.4.3 Base Normal

Uma base normal é uma base da forma B = {B,42,---,62""'}, em que 8 €
GF (2™). Para cada corpo existe no minimo uma base normal. Ela é bastan-
te 1til quando a situacdo exige potenciagio, pois se a = (ap,a1,'**,an-1) é a
representacio na base normal, entdo a? = (a,_y,a0,"**,0n_2) -
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Apéndice C
Logaritmo de Zech

Um novo método de calcular o Logaritmo de Zech sem o uso de tabela foi desen-
volvido em [31]. Para isso sdo utilizadas algumas definicdes e propriedades das
classes ciclotémicas laterais.

Definicao 3 Classe ciclotdmica lateral de x é o conjunto dos elementos {2%z,2'z,
22z, 28z, -+, 2™z}, em que m é o0 menor nimero tal que 2™z(modg — 1) = z.

Definigdo 4 Lider da classe ciclotémica de z é o menor elemento da classe na
qual T pertence.

Uma classe lateral qualquer dada por C, = {¢'z(£)}, parai = (0,1,---,m — 1)
estd no anel Fy[¢](mod&™ — 1), ou seja, a sua representagdo bindria ¢ um deslo-
camento ciclico do lider de classe na forma bindria. Vale notar que o logaritmo
de Zech de um elemento também estd num anel ciclico. Por isso se o logaritmo
de Zech do lider de classe for encontrado e em seguida deslocado pode-se achar
todos os logaritmos de Zech dos elementos da classe em que o lider de classe faz
parte.

Exemplo 16 Em GF(32) o logaritmo de Zech do elemento o = 1+a'®, podendo
ser escrito como Z(1) = 18, em que Z(-) denota o logaritmo de Zech. Entao

pode-se determinar todos os logaritmos de Zech dos elementos que pertence a sua
classe.

Sio trés passos para determinar o logaritmo de Zech de um elemento do corpo.
e Determinar a classe no qual o elemento faz parte ( achar o lider de classe).

¢ Determinar o logaritmo de Zech do lider de classe.
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C. | D(z) | S(D) | Zech(C.)
Co | (0,0) 0O 11111
G | (L,2)[ 5 10010
C: | (2,2) 6 11101
Cs | (2,4 10 00010
C: (3,2 7 10110
Cul| (3,4 ] 11 10011
Cs | (4,2)| 8 11000

Tabela C.2: Célculo do logaritmo de Zech em GF(2¢).

conservando ainda a separacio das classes. Essa fungdo é definida como S(D) =
Si28 pipi, em que os pardmetros p; € N sdo escolhidos os menores possiveis (
devido a implementagdo fisica ).

Com posse dos valores de S(ﬁ), que é tunico para cada lider de classe, sdo
utilizadas redes neurais para encontrar o seu Logaritmo de Zech.

Primeiramente sio determinados os intervalos [a;, b;] de S(D) tal que z = 1,

para j = 1,...,s. O segundo passo € construir as funcdes limiares:

Ya;(S) = sgn(S - a;)
Yb;(S) = sgn(b; — S)

Entédo para o bit z; temos:

2 = sgn{{j}f:l(‘/aj +Yb;) - s}

Utilizando o mesmo procedimento para k = 1,...,n, em que n € 0 nimero
de bits, é obtido o logaritmo de Zech desejado. Para encontrar o vetor De
os pardmetros que minimizam a funcdo S (5) foi utilizado busca exaustiva
através de métodos computacionais. A seguir um exemplo de implementagdo do
logaritmo de Zech para GF (2°).

Exemplo 17 Em GF (2°) ezistem sete classes laterais. Separando essas classes
encontra-se o vetor D = {(w(z), w(X"), w(X"), -, w(X™)}, que é encontrado
testando cada polindmio X*1:%2--k; (C) de tal sorte que o vetor D seja diferente
para cada classe. Para GF (32) foi encontrado o vetor D = {(w(z), w(X")}.

De posse desses valores foram encontrados os parametros p;y = 1 e p; = 2
que minimizam a fungdo S(D). A partir desse ponto utilizando a construgdo
telescdpica de 2 camadas, € possivel obter o logaritmo de Zech utilizando 14 portas
de limiar linear.
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