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Resumo

O Aprendizado de Maquina (AM) tem sido amplamente aplicado em 4reas criticas como
saide, manufatura e transporte. No entanto, sua integracdo em sistemas criticos exige maior
explicabilidade e acurdcia. Modelos como drvores de decisdo (Decision Tree - DT) e florestas
aleatorias (Random Forest - RF) podem gerar regras redundantes, dificultando a interpretacao
e comprometendo a transparéncia. As DTs aumentam em profundidade e nimero de nés ao
capturar padrdes, o que pode dificultar a interpretagdo, comprometendo a transparéncia e a
aplicabilidade em sistemas criticos, especialmente na saide. Nesta tese, é apresentado um
método baseado em redes de Petri coloridas (Coloured Petri Nets - CPN) que visa melhorar
a explicabilidade de modelos DT e RF. O método, denominado RuleXtract/CPN, automatiza
a extracdo, andlise e ajuste de regras de decisdo, além de permitir que essas etapas sejam
realizadas por usudrios sem expertise em CPN. O método desenvolvido consiste em trans-
formar modelos DT e RF em modelos de CPN. Por meio de simulagdes, as regras de decisao
sdo analisadas e ajustadas, eliminando redundancias e identificando regras especificas ou
incorretas que geram classificagdes enganosas. A implementacdo do método foi realizada
com tecnologias web integradas ao arcabougo Access/CPN, de modo que os usudrios nio
precisem ter experiéncia em CPN para gerar e simular modelos, executando-os em segundo
plano. Experimentos foram conduzidos com seis conjuntos de dados relacionados a COVID-
19 e cinco de Influenza. Os resultados mostram uma redugdo significativa no nimero de
regras de decisdo: no conjunto balanceado, as regras foram reduzidas de 882 para 688, en-
quanto, no conjunto desbalanceado, a reducdo foi de 876 para 687. A eliminacdo de regras
redundantes reduziu a complexidade dos modelos, facilitando a validag¢do por especialistas
antes da adocd@o das regras em um sistema de suporte a decisdo (Decision Support System
- DSS). Os achados destacam a relevancia do método para aumentar a confianga e a expli-
cabilidade de modelos de AM aplicados a sistemas criticos. A metodologia desenvolvida
apresenta potencial para pesquisas futuras, incluindo sua escalabilidade e aplicagd@o a outros

algoritmos de AM.



Abstract

Machine Learning (ML) has been widely applied in critical areas such as healthcare, man-
ufacturing, and transportation. However, its integration into critical systems requires greater
explainability and accuracy. Models like Decision Trees (DT) and Random Forests (RF) can
generate redundant rules, making interpretation difficult and compromising transparency.
DTs increase in depth and number of nodes as they capture patterns, which can hinder inter-
pretation, affecting transparency and applicability in critical systems, particularly in health-
care. This thesis presents a method based on Coloured Petri Nets (CPN) aimed at improving
the explainability of DT and RF models. The method, named RuleXtract/CPN, automates
the extraction, analysis, and adjustment of decision rules, allowing these steps to be per-
formed by users without expertise in CPN. The developed method consists of transforming
DT and RF models into CPN models. Through simulations, the decision rules are ana-
lyzed and adjusted, eliminating redundancies and identifying specific or incorrect rules that
produce misleading classifications. The method was implemented using web technologies
integrated with the Access/CPN framework, so users do not need CPN expertise to generate
and simulate models, executing them in the background. Experiments were conducted with
six COVID-19-related datasets and five related to Influenza. The results show a significant
reduction in the number of decision rules: in the balanced dataset, the rules were reduced
from 882 to 688, while in the imbalanced dataset, the reduction was from 876 to 687. The
elimination of redundant rules reduced the complexity of the models, making it easier for
experts to validate them before adopting the rules in a Decision Support System (DSS). The
findings highlight the relevance of the method in increasing trust and explainability of ML
models applied to critical systems. The developed methodology presents potential for future

research, including its scalability and application to other ML algorithms.
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Capitulo 1

Introducao

Muitos sistemas criticos dependem de técnicas de Aprendizado de Méaquina (AM), impulsio-
nando avangos em vdrias industrias, como a de saide. Nessas dreas, a AM possibilita avangos
importantes, como o diagndstico precoce e a melhoria de tratamentos, por meio de sistemas
de apoio a decisdo (Decision Support Systems - DSS) [100]. Esses sistemas sdo importantes
porque fatores como falta de conhecimento e julgamentos incorretos podem impactar nega-
tivamente o processo de tomada de decisdo [68]. A Figura 1.1 apresenta os principais pilares
do uso de AM na drea da saide, demonstrando de que forma essa tecnologia contribui para

a melhoria da qualidade dos servicos médicos. Dentre esses pilares, destacam-se [S0]:

e previsdo de surtos (Outbreak Prediction), que viabiliza a antecipacdo de epidemias e a

implementagdo de medidas preventivas;

e descoberta e fabricacdo de medicamentos (Drug Discovery and Manufacturing), ace-

lerando o desenvolvimento de novos tratamentos;

e diagnéstico médico (Medical Imaging Diagnosis), com algoritmos que ampliam a pre-

cisdo na interpretacdo de exames;

e modificagcdo comportamental (Behavioral Modification), promovendo mudancas de

habitos para melhoria da satdde;

e radioterapia avancada (Better Radiotherapy), que aperfeicoa os tratamentos oncoldgi-



COS;

e coleta de dados colaborativa (Crowdsourced Data Collection), integrando dados de

diferentes fontes para andlises mais completas;

e ensaios clinicos e pesquisa (Clinical Trial and Research), que otimizam os estudos

cientificos; e

e registros inteligentes de saide (Smart Health Records), facilitando a gestao e o acesso

aos dados dos pacientes.

Descoberta e
Fabricagao de

Previsdo de Medicamentos Dia?néstico
por Imagens
oS | Médicas
Pilares da
- Aprendizagem de .
Radioterapia , . Modificacao
Avancada Maquma para o Comportamental

Setor da Saude

- \

Coleta de Registros
Dados Inteligentes’
Colaborativa Ensaios de Saude
Clinicos e
Pesquisa

Figura 1.1: Pilares de AM no cuidado a sadde [50].

Entre os pilares destacados, o estudo de [50] enfatiza o diagndstico por imagens médicas
(Medical Imaging Diagnosis) como uma aplicacido de grande relevancia. No entanto, o di-
agnoéstico vai além da andlise de imagens, abrangendo também a interpretacdo de exames
laboratoriais e outros dados clinicos. Essa visdo ampliada demonstra o potencial da AM
em integrar diferentes tipos de informagdes para oferecer suporte abrangente e preciso na

identificacdo de condicdes de sadde.



Nesse contexto, este trabalho foca especificamente no diagnéstico, reconhecido como um
dos pilares fundamentais da aplicacdo da AM na satde. A escolha do diagndstico como
tema central reflete sua importancia critica para o setor, considerando os impactos diretos na

seguranca do paciente, na eficicia do tratamento e na redugdo de erros clinicos.

Embora a relevincia da AM se estenda além do setor de sadde, sua importancia se destaca
especialmente nos DSS na drea médica. Esses sistemas utilizam técnicas de AM para ana-
lisar grandes volumes de dados de sadde e auxiliar profissionais em processos complexos
de tomada de decisdo. Por meio da combinagdo de dados, modelos analiticos e interfaces
intuitivas, os DSS resolvem tanto problemas estruturados quanto nao estruturados. Na pra-
tica, ttm desempenhado um papel essencial em diagndsticos, tratamentos e progndsticos,

baseando-se em padrdes extraidos de dados clinicos [13].

A necessidade de DSS ¢ evidenciada pelo fato de que, em muitos casos, a falta de conheci-
mento ou decisdes equivocadas impactam negativamente o processo de tomada de decisdo
clinica [68]. Estudos demonstram que erros de diagnéstico representam um problema signi-
ficativo na drea da sadde. Por exemplo, uma andlise de autdpsias revelou que entre 10% e
15% dos casos continham erros de diagndstico graves [116]. Além disso, em pacientes inter-
nados, estudos indicam que entre 6% e 17% dos eventos adversos, situacdes que prejudicam
o paciente, como complicac¢des inesperadas, estdo associados a diagnésticos errados [116].
Em um estudo realizado na Holanda, dentre os erros de diagndsticos confirmados, verificou-
se que quase todos (96,3%) os erros estavam ligados a falhas humanas, como conhecimento
inadequado ou a aplicacdo incorreta de informacdes médicas [139]. Ja no atendimento ambu-
latorial, cerca de 5% dos pacientes recebem diagndsticos incorretos devido a oportunidades
perdidas para interpretar corretamente os dados disponiveis, como resultados de exames e
sintomas relatados pelos pacientes [109]. Em estudos de casos médicos, Graber et al. [38]
destacaram que a maioria dos erros de diagndstico resulta de limitacdes cognitivas dos pro-
fissionais de satdde ou falhas nos sistemas de suporte existentes. Além disso, estimativas
indicam que 25% dos exames realizados apds a morte dos pacientes revelam erros criticos

relacionados ao diagndstico principal ou a causa do 6bito [107].

Essas evidéncias reforcam a necessidade de DSS baseados em AM, que podem melhorar



ndo apenas a precisdo no diagndstico, mas também fornecer explicagdes claras e compreen-
siveis de suas recomendacdes. Ao estruturar e apresentar informagdes fundamentadas, esses
sistemas ajudam os profissionais de satide a reduzir erros cognitivos e tomar decisdes mais

seguras e eficazes, beneficiando diretamente os pacientes.

A Figura 1.2 ilustra as principais vantagens e desvantagens dos DSS aplicados a satde.
Por um lado, os DSS oferecem beneficios claros, como a redug@o de erros cognitivos, a
detecg@o precoce de condigdes médicas, o auxilio aos profissionais na tomada de decisdo
e a identificacdo de padrdes complexos. Por outro lado, enfrentam desafios significativos,
como os riscos associados a falhas, consequéncias criticas em casos de erro, limita¢des na

explicabilidade das recomendagdes e dificuldades na implementacdo e manutencao.

Reduz erros cognitivos
Riscos de falhas

e

Consequéncias criticas em
caso de falhas

Detecgéo precoce

Auxilio a
profissionais

Falta de explicabilidade

Identifica padrées Desafios na implementagao e
complexos manutengao

Figura 1.2: Vantagens e desvantagens dos Sistemas de Apoio a Decisdo na satdde.

A explicabilidade ¢ um dos principais desafios, j4 que as razdes por trds de uma saida ou
decisdao nem sempre sdo claras, sobretudo em modelos complexos, como os de aprendizado
profundo. Nesse cendrio, a explicabilidade torna-se crucial para DSS aplicados & satde, onde
decisdes precisam ser justificadas, auditadas e confidveis [4]. Outro desafio é a qualidade e
representatividade dos dados usados para treinar e validar os modelos. Dados tendencio-
sos ou inadequados comprometem a capacidade de generalizagdo dos sistemas, levando a

resultados ndo confiaveis [55].

Além disso, regras duplicadas ou conflitantes podem aumentar a complexidade do modelo,



dificultando sua interpretacdo e validagdo. Esse problema impacta diretamente a confiabili-
dade do modelo, pois a presenca de regras redundantes pode gerar inconsisténcias na tomada
de decisdo. Em sistemas criticos, como na drea da sadde, essa falta de clareza pode com-
prometer a adocdo do modelo, tornando essencial a remog¢do de regras desnecessdrias para

garantir decisdes mais transparentes e justificaveis.

Isso ressalta a necessidade de avangos continuos no desenvolvimento de DSS que combinem
alta precisdo com confiabilidade e explicabilidade, facilitando sua adogdo pratica e maxi-
mizando o impacto positivo no setor de saide. Para superar essas questdes, € fundamental
que as regras de decisdo sejam revisadas por especialistas antes de serem implementadas.
Essa validagdo por especialistas assegura que as regras sejam relevantes, consistentes com as
melhores préticas clinicas e alinhadas as necessidades reais do sistema [122]. Além disso, a
revisdo aumenta a aceitacdo e a confianca dos profissionais no uso do sistema, promovendo

sua ado¢@o em ambientes criticos de maneira mais segura e eficaz.

Neste trabalho, propde-se um método baseado em redes de Petri coloridas (Coloured Petri
Nets - CPN) para fortalecer a confiabilidade e a explicabilidade de DSS baseados em AM. A
complexidade crescente de modelos como arvores de decisdo (Decision Trees - DT) e flores-
tas aleatorias (Random Forests - RF) pode gerar regras redundantes ou conflitantes, dificul-
tando sua interpretacdo e validacdo. O método desenvolvido, denominado RuleXtract/CPN,
automatiza a extragdo, andlise e ajuste das regras de decisdo, utilizando simulacdo para eli-
minar redundancias e identificar regras problemadticas. Dessa forma, busca-se aprimorar a
transparéncia dos modelos e facilitar sua validag@o por especialistas, tornando os DSS mais

robustos e confidveis, especialmente em aplicagdes criticas, como a drea da sadde.

CPN emergem como uma solugdo para lidar com essas questdes. Esses métodos permitem a
modelagem, anélise e validacdo detalhada das regras de decis@o antes de sua implementagdo
em DSS, garantindo que inconsisténcias sejam eliminadas e classificacdes enganosas sejam
ajustadas. Ao possibilitar a rastreabilidade das decisdes, as CPN tornam o processo mais
claro e confidvel. A combinagcdo de métodos formais com AM ndo sé reforca a seguranga,
mas também potencializa a eficicia desses sistemas, especialmente em setores criticos como

a saude.
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1.1 Justificativa

DSS clinica, que utilizam técnicas de AM, t€m se tornado cada vez mais comuns na drea
da sadde, desempenhando um papel importante na reducdo de erros durante o processo de
tomada de decisdo clinica. Esses sistemas auxiliam os profissionais a diagnosticar doencas
e definir tratamentos mais adequados. Isso é possivel porque os modelos de AM analisam
padrdes nos dados, o que torna os diagndsticos mais 4geis e precisos. Modelos baseados
em regras de decisdo, como DT e RF, sdo amplamente empregados em DSS clinicos [105]
[37]. Esses modelos destacam-se por sua estrutura explicdvel que permite que especialistas

revisem as decisdes e confiem nas recomendacgdes oferecidas [98].

Em contextos criticos, como a saude, a literatura ressalta as vantagens dos modelos expli-
céaveis, como DT e RF, em comparacdo com modelos de aprendizado profundo, conhecidos
por sua alta complexidade e falta de transparéncia. Embora os modelos de aprendizado pro-
fundo sejam frequentemente elogiados por sua acurdcia, sua natureza de caixa-preta pode
torna-los inadequados para aplicac¢des de alto risco, como diagndsticos médicos. Rudin [98]
argumenta que, em situacdes onde vidas humanas estdo em jogo, a prioridade deve ser dada
a modelos explicaveis, pois eles permitem que especialistas compreendam e validem as de-

cisdes automatizadas, minimizando os riscos associados a falta de transparéncia.

Lipton [67] complementa essa visdo, destacando que a auséncia de explicabilidade em mo-
delos caixa-preta aumenta os riscos em aplicacdes sensiveis, como diagndsticos médicos, ao
dificultar a compreensdo e a validacdo das decisdes. Modelos explicdveis, por outro lado,
oferecem maior confianga e clareza, permitindo que profissionais intervenham de forma efi-
caz quando necessdrio, evitando o esforco excessivo de justificar decisdes oriundas de siste-

mas complexos e pouco transparentes [81].

Apesar dessas vantagens, modelos de DT e RF apresentam desafios como a duplicacio de
regras de decisdo [85] [83] e overfitting [121], que comprometem sua capacidade de gene-
ralizagdo, levando a possiveis erros clinicos. Erros de classificagdo, como falsos negativos,
sdo uma grande preocupacdo em sistemas de DSS. Esses erros ocorrem quando um paciente
com uma condicdo médica € erroneamente classificado como sauddvel, o que pode atrasar

diagnésticos, levar a tratamentos inadequados e, em casos extremos, resultar em consequén-
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cias fatais. Por exemplo, um modelo de AM pode classificar equivocadamente pacientes
com COVID-19 ou Influenza como negativos, mesmo em estdgios avancados da doenga,

privando-os de cuidados adequados.

Nos DSS clinicos, a quantidade e a complexidade das regras sdo fatores fundamentais para
garantir a explicabilidade e a eficdcia do sistema. Modelos excessivamente complexos di-
ficultam a revis@o por especialistas e comprometem a confianca no sistema [62]. Por outro
lado, 4rvores otimizadas oferecem maior transparéncia, permitindo que médicos e outros
profissionais validem as recomendac¢des de forma eficaz, promovendo a aceitagdo e o uso
confidvel dos modelos no contexto clinico, em alinhamento com as melhores praticas médi-

cas.

Estudos recentes destacam que a "complexidade da decisdo", definida pelo nimero e pela
redundancia de regras, pode impactar negativamente a explicabilidade dos modelos. No
contexto clinico, essa complexidade ndo apenas dificulta a validacdo por especialistas, mas
também reduz a eficdcia pratica dos DSS. Por exemplo, DT otimizadas com métricas de
interpretabilidade conseguem manter a acurdcia em niveis competitivos, com um custo de
apenas 4,2% em relagdo a modelos mais complexos [54]. Isso demonstra que simplificar as
regras e minimizar a profundidade da drvore pode melhorar tanto a eficiéncia computacional

quanto a confianca dos profissionais no sistema.

Alos et al. (2023) [3] reforcam essa abordagem ao demonstrar que simplificar DT, redu-
zindo a quantidade e a profundidade das regras, ndo compromete a precisio e ainda melhora
a explicabilidade. Essa estratégia estd alinhada ao principio da Occam’s Razor, que favo-
rece solucdes mais simples quando produzem os mesmos resultados [6]. Na pratica, isso
resulta na criagdo de drvores menos complexas e mais faceis de interpretar, ampliando sua

aplicabilidade em cendrios criticos, como diagndsticos médicos.

Meétodos formais oferecem uma solucio promissora para enfrentar os desafios relacionados
a complexidade e a explicabilidade. Eles sdo essenciais para aprimorar a precisao, a confia-
bilidade, o gerenciamento da complexidade, a explicabilidade, bem como para a validagao e
verificacdo de sistemas criticos baseados em AM. Esses métodos se baseiam em uma sélida

fundamentacdo matemadtica, o que permite aos modeladores melhorar a qualidade por meio
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da verificacdo e validagdo de sistemas complexos [131]. A modelagem permite represen-
tacdes detalhadas do sistema, ajudando a identificar inconsisténcias e erros na tomada de
decisdo no inicio do processo de desenvolvimento, reduzindo o risco de resultados inespera-

dos [57].

Automatizar a gera¢do de modelos formais pode proporcionar precisao, o que ajuda a pre-
venir erros de modelagem e elimina a necessidade de conhecimento especializado para usar
ferramentas de andlise formal em cendrios do mundo real. Os modelos formais resultantes
podem melhorar o gerenciamento da complexidade no processo de tomada de decisdo, que
geralmente envolve um conjunto de regras de decisdo complexas que podem impactar po-
sitivamente ou negativamente os resultados. Essa capacidade de gerenciar a complexidade
também pode melhorar a explicabilidade do processo de tomada de decisdo, aprimorando
a compreensdo dos profissionais sobre o raciocinio por trds de recomendacdes especificas,

rastreando as regras e os dados, o que aumenta a confianca.

Por exemplo, os modelos formais podem aprimorar os caminhos clinicos melhorando o ge-
renciamento de recursos e a andlise de sistemas em aplica¢des de sadde [17]. Outros exem-
plos que demonstram a relevancia dos modelos formais incluem a otimizacdo do desem-
penho de salas de emergéncia para reduzir os tempos de espera e melhorar a qualidade do
servigco [39] [87] [24], o gerenciamento mais eficaz do fluxo de pacientes e recursos [127]
[99], e a melhoria dos protocolos de tratamento [12]. Para sistemas criticos baseados em
AM, os modelos formais podem habilitar procedimentos relevantes, como a verificacdo e a

explicabilidade do processo de tomada de decisdo [65, 94].

O uso de técnicas como MaxSAT para otimizar DT Puras Minimas (MPDTs) possibilita a
criacdo de modelos que preservam altos niveis de acurdcia, mesmo com conjuntos de re-
gras reduzidos [3]. Arvores menores, de acordo com o estudo, também ajudam a mitigar o
problema do overfitting, tornando os modelos mais robustos a dados ndo vistos [3]. Isso evi-
dencia que € possivel simplificar os modelos sem comprometer o desempenho, tornando-os

ideais para aplica¢cdes em dreas criticas.

CPN ¢ particularmente adequado para o gerenciamento da complexidade na tomada de de-

cisdes, possibilitando a mineragdo de processos. Softwares, como o CPN Tools ou o CPN
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IDE, permitem a andlise de desempenho por meio da simulacdo de modelos para a drea de
saide e além [110]. Ao contririo dos frameworks ou bibliotecas padrdo usados para imple-
mentar modelos de DT ou RF, o CPN oferece a vantagem de modelos formais executaveis e
uma linguagem de programacgao funcional durante a andlise, o que permite a representacio
de todos os tipos de dados comumente usados no AM. Conjuntos de cores sdo importantes

para lidar com as diferentes caracteristicas usadas para resolver problemas de classificacao.

O gerenciamento da complexidade € crucial pois, a medida que as regras de decisdo au-
mentam, os modelos de DT e RF podem se tornar menos explicdveis. Relatérios gerados
a partir de simulagdes de modelos CPN podem rastrear todas as decisdes internas ao resol-
ver um problema de classificacdo especifico. Além disso, 0 método desenvolvido nesta tese
produz um modelo CPN ajustado que pode ser refinado ainda mais (por exemplo, correcio
de constantes) com a contribui¢do de um especialista da drea. O uso de frameworks ou bi-
bliotecas padrdo para AM sem um modelo CPN seria mais limitado, pois um especialista
s6 poderia revisar uma lista estdtica de regras ou uma representacdo grafica de centenas ou
milhares de regras. Em contraste, um modelo CPN permite uma andlise mais profunda por
meio de simulagdes passo a passo, facilitando a minerac¢io de processos com conceitos como

monitores.

1.2 Problematica

O uso de técnicas de AM em DSS, especialmente na drea da sadde, € essencial para melhorar
a precisao, confiabilidade e explicabilidade dos modelos. Contudo, esses sistemas enfrentam
desafios criticos que comprometem sua eficicia e adocdo, sobretudo em aplicacdes sensiveis,
como o diagndstico médico. Falhas nesses modelos podem levar a diagndsticos errados,

tratamentos inadequados e, em tltima instincia, a consequéncias graves para os pacientes.

Modelos baseados em DT e RF, embora sejam mais explicdveis em comparagdo com méto-
dos mais complexos, como redes neurais profundas, apresentam limitagdes especificas que

afetam sua eficdcia. Entre os principais problemas enfrentados estdo:

e regras duplicadas: duas ou mais regras sao consideradas duplicadas quando todos os

nés de decisdo sdo idénticos, com excecao de um né que difere apenas nos operadores
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l6gicos, resultando em um ramo de decisdo redundante. Essa redundancia ndo impacta
diretamente a acurdcia, mas reduz a clareza e dificulta a revisdo por especialistas,

comprometendo a explicabilidade e aumentando a complexidade do modelo;

e regras especificas: uma regra é considerada especifica quando ela estd baseada em
instancias particulares do conjunto de treinamento, levando o modelo de AM a me-
morizar esses dados especificos. Isso resulta na incapacidade do modelo de classificar
corretamente novos dados no conjunto de teste. Regras especificas sdo probleméti-
cas porque limitam a capacidade de generalizacdo do modelo. Essas regras podem
ser identificadas analisando o ndmero de tokens consumidos por cada transi¢do que a
regra representa. Por exemplo, uma regra que classifica apenas uma tnica instancia
pode indicar uma regra especifica. Um especialista também deve revisar essas regras

para determinar se precisam ser corrigidas ou removidas;

e Regras incorretas: regras que geram classificacdes enganosas afetam diretamente
a eficdcia do sistema, podendo levar a decisdes erradas em contextos criticos, como
classifica¢des incorretas. A revisio e correcdo dessas regras por especialistas sdo es-

senciais para reduzir erros e aumentar a seguranca do modelo.

A Figura 1.3 apresenta um exemplo de regras duplicadas, em que dois caminhos distintos
resultam na mesma classificaco final. Nesse caso, a Regra 17 (D < 05A F <05AG <
05NO0<05ANC >05AT >05eaRegra30 (D <05AF<05AGL05A0<L
0.5AC > 0.5AT < 0.5) complementam-se para atingir o mesmo resultado. Este cendrio
também evidencia que a remog¢do de uma regra pode levar a criagdo de novas duplicagdes,
demandando ajustes adicionais. Embora tais redundancias ndo comprometam diretamente
a acurdcia do modelo, elas impactam negativamente sua explicabilidade. Essa duplicacdo
desnecessdria sugere que o modelo poderia ser simplificado com regras mais claras e Unicas,
sem prejuizo a precisdo das classificacdes. Além disso, essas redundancias aumentam a com-
plexidade do modelo, dificultando sua interpretacdo e reduzindo sua aplicabilidade prética

em ambientes clinicos.

Além disso, a qualidade e representatividade dos dados utilizados para treinar esses modelos

sdo fatores criticos. Dados enviesados ou mal representados afetam diretamente a capacidade
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Figura 1.3: Exemplo de cendrio de regras duplicadas.

de generalizacdo, resultando em modelos que ndo atendem as demandas reais de ambientes
clinicos. Assim, torna-se indispensédvel o desenvolvimento de métodos rigorosos para revi-
sar, simplificar e validar as regras de decis@o geradas. Tais regras podem ser identificadas
analisando o nimero de fokens consumidos por cada transi¢do representada por uma regra.
Por exemplo, uma regra que classifica apenas uma tnica instincia pode indicar uma regra

especifica.

Embora modelos baseados em DT e RF oferecam maior explicabilidade do que métodos
mais complexos, sua eficicia depende de abordar os problemas de regras redundantes, espe-
cificas e incorretas. Ignorar essas questdes compromete a confianga no sistema e limita sua

aplicacdo pratica em 4dreas sensiveis como a saudde.
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Para superar essas limitagcdes, métodos formais emergem como uma abordagem promissora
para andlise e validacdo. CPN oferece ferramentas para lidar com problemas como redun-
dancias e inconsisténcias em regras de decisdo, proporcionando maior transparéncia e preci-
sd0 ao processo decisorio, devido a sua capacidade de modelar, simular e verificar sistemas

complexos.

Por meio da simulacdo de modelos CPN, € possivel identificar e eliminar regras duplicadas,
reduzir overfitting e corrigir classificacdes enganosas. Além disso, a abordagem baseada em
CPN permite validar o sistema de forma iterativa, garantindo maior aderéncia aos rigorosos
padrdes de confiabilidade exigidos em sistemas criticos. Assim, o uso de CPN ndo apenas
simplifica a estrutura dos modelos, mas também melhora sua explicabilidade, aumentando a

confianga dos profissionais em sua aplicagdo pratica.

1.3 Objetivos

O objetivo principal desta tese € propor e implementar um método baseado em CPN para
melhorar a explicabilidade e identicar regras problemadticas de sistemas criticos baseados em
AM na érea da satide, com foco especifico em modelos de DT e RF. Os objetivos especificos

estabelecidos neste trabalho s@o descritos a seguir:

1. desenvolver o método RULEXTRACT/CPN, que automatiza a extracdo de regras, a ge-
racdo de modelos CPN, bem como a andlise e o ajuste das regras de decis@o produzidas

por modelos DT e RF;

2. identificar e corrigir problemas em regras de decisdo, como regras redundantes, regras

especificas e regras incorretas;

3. desenvolver um sistema com base no método proposto, que reduza a necessidade de

conhecimento especializado em CPN; e

4. validar o método proposto em estudos de caso na drea da saide, com foco em diagnds-

ticos de COVID-19 e Influenza.

O método desenvolvido nesta tese utiliza CPN para modelar o conhecimento presente em
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modelos de DT e RF, permitindo uma andlise automatica e detalhada das regras de decisdo
por meio de simulagdes. Os relatérios gerados viabilizam a identificacdo de regras redun-

dantes e inconsisténcias, facilitando a simplificacdo e o ajuste dos modelos.

Além disso, para promover a ado¢do do método, foi criado um sistema que integra uma
interface grafica amigdvel. Essa solugdo permite que usudrios sem conhecimento prévio
em métodos formais analisem e ajustem regras de decisdo de maneira prética e eficiente,

ampliando o alcance e a utilidade do método em ambientes criticos.

Por fim, estudos de caso realizados no contexto da saide validam o impacto do método
em diagndsticos de COVID-19 e Influenza, destacando como ajustes nas regras de decisdo
influenciam positivamente a explicabilidade, a acuricia e a confianga nos sistemas de suporte

a decisdo.

1.4 Contribuicoes

Nesta tese, sdo apresentadas contribui¢des para as dreas de AM e modelagem formal, fun-
damentadas por uma base metodoldgica construida a partir de um estudo de mapeamento
sistemdtico. Esse estudo foi conduzido seguindo as diretrizes de Petersen ef al. [90], para
identificar lacunas na literatura e orientar o desenvolvimento do trabalho. Observou-se que
grande parte das pesquisas em AM concentra-se na validacdo de modelos, como redes neu-
rais, DT e RF, utilizando métodos formais. Contudo, hd uma auséncia de estudos que abor-
dem sistemas criticos ou discutam metodologias especificas para esse contexto. Assim, uma
das contribui¢des desta tese € preencher essa lacuna ao explorar a integragao de métodos
formais e AM aplicados a sistemas criticos. As principais contribui¢des desta base metodo-

l6gica incluem:

e a discussdo sobre os métodos formais para apoiar o desenvolvimento de sistemas cri-

ticos baseados em AM;
e resultados do uso de métodos formais e AM, destacando desafios e limitagdes;

e identificacio de oportunidades de pesquisa emergentes, enriquecendo a drea de estudo

multidisciplinar.
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Além disso, foi desenvolvido um método baseado em simulacao para analisar as regras de de-
cisdo em modelos de DT e RF. Para a implementacao desse método, foram utilizadas tecno-
logias web e o arcabouco Access/CPN. O sistema resultante, denominado RuleXtract/CPN,
permite a geracdo e o ajuste automdtico de modelos CPN, com o objetivo de melhorar tanto
a explicabilidade quanto a acurécia dos modelos de AM. A simulac¢do de modelos CPN fa-
cilita a identificacdo de regras duplicadas e, com isso, é possivel eliminé-las, reduzindo a
redundancia e simplificando o processo de tomada de decisdo. As principais contribui¢des

deste trabalho incluem:

e discutir o uso de CPN para apoiar o desenvolvimento de sistemas criticos e aumentar

a explicabilidade e a precisdo dos modelos de AM;

e apresentar um método baseado em CPN para analisar regras de decis@o duplicadas e

problematicas, com foco nos modelos de DT e RF;

e incluir o RIPPER - Repeated Incremental Pruning to Produce Error Reduction (JRip)
na implementacdo para possibilitar uma comparag@o entre modelos baseados em re-
gras e aqueles fundamentados em DT, avaliando suas diferencas em termos de expli-

cabilidade, acuricia e redundancia de regras;
e desenvolver um sistema para implementagcdo do método; e

e experimentar o método em aplicacdes de sadde voltadas para o rastreamento de

COVID-19 e Influenza, apontando desafios e oportunidades;

1.5 Metodologia

A metodologia definida para esta tese € ilustrada na Figura 1.4 e foi conduzida por meio de
um processo estruturado em vdrias etapas, cada uma com um foco especifico para alcangar os
objetivos propostos. O processo comegou com uma andlise preliminar da literatura, na qual
foram examinadas as principais teorias relacionadas ao AM e identificadas as limitagdes

existentes.

Na etapa seguinte, foi realizado um mapeamento sistemético da literatura, com o objetivo
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de investigar a aplicacdo de métodos formais para aprimorar sistemas criticos que utilizam
AM. Para tanto, foram estabelecidos critérios de inclusdo e exclusio, selecionadas bases de
dados académicas e realizadas buscas estruturadas para identificar estudos pertinentes. Os
resultados desta busca foram cuidadosamente analisados e sintetizados, proporcionando uma

visdo consolidada sobre o tema.
Inicio

A4

Analise Preliminar da Literatura @ - - - - - | 1

Vv

Mapeamento Sistematico da Literatura - - - — — | 2

\4

Definicao e Desenvolvimento do Método - — — — — | 3

N\ %
Desenvolvimento da Ferramenta para _ 4
Aplicacdo do Método

A4

Validagdo da Soluggo - ---~- | 5

\4

Documentacao e Publicagao dos Resultados — — - — — | 6

Fim

Figura 1.4: Etapas para a metodologia para modelagem e andlise formal.

Com base nos conhecimentos adquiridos nas fases anteriores, a terceira etapa concentrou-se
na definicdo e desenvolvimento do método. Nessa fase, foram delineados os processos e as
técnicas que compdem o método, com o objetivo de aprimorar a explicabilidade e a confi-
abilidade de sistemas criticos baseados em AM. O método segue uma sequéncia de etapas:
implementacdo do modelo de AM, extragdo automadtica de regras de decisdo, transforma-

¢do automatica para o modelo CPN, andlise das regras de decisdo, ajuste do modelo CPN e,
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finalmente, andlise da acuracia do modelo.

Na quarta etapa, foi desenvolvida uma ferramenta para facilitar a aplicacdo do método ba-
seado em simulacdo, automatizando seu uso em sistemas criticos. O desenvolvimento da
ferramenta incluiu a criagio de uma interface grifica de usudrio e a incorporacio de funcio-

nalidades essenciais para a execucao do método.

A quinta etapa envolveu a validacdo da solugdo proposta, na qual a ferramenta desenvolvida
foi aplicada a cendrios praticos, utilizando dados de sistemas criticos na drea da sadde, es-
pecificamente para diagndsticos de Covid-19 e Influenza. A validagdo foi conduzida para
avaliar a eficdcia em termos de melhoria da explicabilidade, confianca no funcionamento e

acuracia dos sistemas de AM.

Por fim, na sexta etapa, todos os achados, metodologias, andlises e conclusdes foram do-
cumentados e preparados para publicacdo, garantindo que os resultados da pesquisa fos-
sem amplamente compartilhados com a comunidade cientifica e prética, contribuindo para o

avango do conhecimento na drea.

1.6 Organizacao do Documento

Este documento estd estruturado em seis capitulos descritos a seguir:

no Capitulo 2, é apresentado o embasamento tedrico, abordando conceitos de AM,
incluindo algoritmos de DT e RF. Além disso, sdo discutidos conceitos relacionados a

métodos formais e CPN;

e no Capitulo 3, é descrito o estudo de mapeamento sistemadtico, explorando a intersecio

entre métodos formais e AM, e identificando tendéncias e oportunidades de pesquisa;

e no Capitulo 4, € apresentado um método baseado em simulac¢do que utiliza CPN para

analisar as regras de decisdo dos modelos DT e RF;

e no Capitulo 5, sdo detalhados os resultados dos experimentos realizados com bases de

dados relacionadas a COVID-19 e Influenza;
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e no Capitulo 6, sdo discutidas as contribui¢des, limitagdes do método e possiveis ame-

acas a validade dos resultados obtidos;

e no Capitulo 7, sdo apresentadas as conclusodes e dire¢des futuras de pesquisa.



Capitulo 2

Embasamento Teorico

Neste capitulo, sdo apresentados os conceitos fundamentais das principais técnicas utiliza-
das no desenvolvimento do método baseado em simulacdo e nos experimentos descritos nos
Capitulos 5 e 6. Inicialmente, abordam-se os conceitos essenciais sobre modelos de Apren-
dizado de Maquina (AM) empregados, especificamente as drvores de decisdo (Decision Tree
- DT) e florestas aleatérias (Random Forest - RF), além dos métodos formais, com destaque
para as redes de Petri coloridas (Coloured Petri Nets - CPN). O objetivo € fornecer uma visio
geral e introdutdria sobre AM e métodos formais, estabelecendo as bases necessdrias para a

compreensio do estudo de caso e da metodologia de pesquisa.

2.1 Aprendizado de Maquina

Sistemas criticos podem se beneficiar do uso de AM para identificar padrdes e tomar de-
cisdes com base nos dados coletados, eliminando a necessidade de programacdo explicita
para tarefas especificas [136]. Desenvolvedores treinam algoritmos de AM para analisar e
reconhecer padrdes nos dados de treinamento, permitindo que esses algoritmos fagam previ-
soes ou decisdes informadas sobre novos dados. Consequentemente, o AM tem aplicagdes

significativas em dreas como saude.

Diferentes algoritmos de AM exibem caracteristicas e pardmetros tinicos, permitindo sua

classificagdo com base na linguagem de descri¢do, modo, paradigma e método de aprendi-

18
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zado [136]. Os algoritmos geralmente dependem de métodos de aprendizado como apren-
dizado supervisionado, ndo supervisionado e por refor¢o [106]. Eles diferem nos dados de

treinamento e no processo de aprendizado subsequente.

O aprendizado supervisionado, uma das abordagens mais importantes de AM, consiste em
treinar um modelo utilizando um conjunto de dados previamente rotulado, em que as respos-
tas corretas ja estdo definidas [33]. O objetivo do modelo € identificar padrdes nos dados e
realizar previsdes precisas ao ser aplicado a informacdes ndo vistas anteriormente, podendo
ser aplicado a tarefas como classificacdo e regressdo. Por exemplo, o aprendizado supervi-
sionado envolve a constru¢cdo de um modelo a partir de instincias de treinamento rotuladas,
com o objetivo de aprender uma fun¢do que mapeie entradas para saidas. Este método visa
desenvolver um modelo preditivo que possa rotular dados néo vistos, otimizando sua capa-

cidade de generalizacdo e minimizando o erro nas previsoes.

Por outro lado, o aprendizado ndo supervisionado considera dados ndo rotulados para identi-
ficar padrdes e estruturas intrinsecas nos conjuntos de dados [120]. Esta categoria de algorit-
mos é comumente usada para tarefas como clustering, permitindo a descoberta de relacdes
e organizagdes implicitas nos dados. Dessa forma, contribui para uma compreensido mais

profunda das caracteristicas fundamentais do conjunto de dados.

Considerando outra abordagem, o aprendizado por reforco consiste em um agente apren-
dendo a tomar decisdes sequenciais interagindo com um ambiente dindmico [82]. O agente
executa agdes e recebe feedback por meio de recompensas ou penalidades para aprender
a realizar acdes que maximizem as recompensas ao longo do tempo. Esta abordagem ¢é
frequentemente aplicada em problemas de tomada de decisdo sequencial, como jogos e ro-

bética.

Os desenvolvedores treinam modelos de AM usando algoritmos que analisam dados e iden-
tificam padrdes. Consequentemente, o AM € relevante em vdrias dreas, incluindo robética
e saide [74]. Essa tese foca em modelos de AM implementados para realizar tarefas de
classificacdo, utilizando especificamente os algoritmos de DT e RF. Esses algoritmos sdo

detalhados na préxima subsecao.
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2.1.1 Arvore de Decisido

A DT é um algoritmo de aprendizado supervisionado adotado para muitas tarefas de classi-
ficacdo, representando decisdes em uma estrutura de drvore. Existem vdrios algoritmos de
DT, como ID3, C4.5, CART, FT, BFTree e LMT. Por exemplo, o algoritmo C4.5 € o suces-
sor do ID3, usando a razdo de ganho de informacdo como critério de divisdo [104]. Esse

critério emprega o conceito de entropia para estimar a dificuldade de prever o atributo alvo.

O algoritmo calcula a entropia de A (com dominio aq, as, . .., a,) da seguinte forma [8]:
A=-— ZpilOQQ(pi)~ 2.1
i=1
Na Equacdo 1, p; € a probabilidade de observar cada valor al, a2, ..., an. Os passos funda-

mentais para a constru¢do de uma DT sdo explicitados no Algoritmo 1 [33]. Como entrada,
o0 algoritmo recebe o conjunto de dados D, enquanto a saida ¢ uma DT. Verifica-se entdo se
a condi¢do de parada foi atingida. Se necessario, o conjunto de dados € dividido em partes
menores e o atributo que maximiza alguma métrica de impureza € selecionado. No sétimo
passo, a funcdo GeraArvore é chamada recursivamente para cada subdivisdo do conjunto de

dados D.

Algorithm 1 Algoritmo para construcio de uma DT
1: Entrada: Um conjunto de treinamento D=(z;,y;), i=1,...,n

2: Saida: Arvore de Decisio

3: /* Fungao GeraArvore(D) */

4: if critério de parada(D) = Verdadeiro then

5: Retorna: um n6 folha rotulado com a constante que minimiza a func¢io perda;

6: end if

7. Escolha o atributo que maximiza o critério de divisdo em D;

8: for particdo dos exemplos D; baseado nos valores do atributo escolhido do

9: Induz uma subérvore Arvorei = GeraArvore(D;);
10: end for

11: Retorna: Arvore contendo um né de decisdo baseado no atributo escolhido, e descen-

dentes Arvorei;
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A DT baseia-se na estratégia de divisdo e conquista, consistindo de nés de decisdo e nds
folha. Um né de decisdo especifica um teste em um dos atributos, enquanto um né folha
representa o valor da classe [101]. O algoritmo classifica as instdncias do né raiz até o
n6 folha. Os modelos de DT oferecem vérias vantagens, como facilidade de interpretacio,
preparagdo minima dos dados, capacidade de lidar com problemas multiclasse e a capacidade

de gerenciar dados numéricos e categdricos.

2.1.2 Floresta Aleatoria (Random Forest -RF)

Além dos algoritmos de DT, a RF é uma técnica que combina vérias DT para melhorar a
precisdo dos modelos. Uma RF € construida criando vérias DTs em diferentes subconjuntos
do conjunto de dados e agregando os resultados para melhorar a precisdo preditiva e mitigar
o overfitting. O algoritmo usado para criar cada arvore na RF é o mesmo utilizado em DT,
com a diferenca de que a construcdo € adaptada para introduzir maior diversidade entre as

arvores. As principais diferencas estdo na utilizagao de [32]:

e Constru¢do com amostras aleatérias: Cada arvore € treinada utilizando uma selegéo
aleatdria de dados do conjunto original, feita com reposi¢do. Como resultado, algu-
mas amostras podem aparecer mais de uma vez no mesmo conjunto de treinamento,
enquanto outras ndo sdo incluidas, compondo o grupo denominado como "Out of the

Bagn;

e Uso de subconjuntos de atributos: Em cada nd, o modelo considera apenas um sub-
conjunto especifico e aleatério de varidveis para determinar a melhor divisdo. Essa
abordagem reduz a semelhanca entre as drvores, aumentando a diversidade e a robus-

tez do modelo;

e Crescimento total das arvores: Ao contrario das DTs convencionais, as arvores na
RF sdo expandidas até atingirem o tamanho méaximo possivel, sem aplicar técnicas de

poda, de forma a explorar completamente os padrdes contidos nos dados.

Essas diferencas introduzem diversidade no conjunto de drvores e aumentam a capacidade de
generalizagdo do modelo. As previsdes individuais das drvores sdo, entdo, combinadas para

produzir uma uUnica previsao final. Esse processo pode ser representado matematicamente
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como [97]:

fla) = % Z fil) 2.2)

Na Equacdo 2, f (x) é a previsdo agregada da RF, N é o nimero de drvores na floresta, e f;(x)
¢ a previsdo da i-€sima 4rvore para a entrada x. Para problemas de classificagdo, a classe
que recebe o maior ndmero de votos entre as drvores € escolhida como a previsdo final [63].
Para problemas de regressdo, a média aritmética das previsdes individuais € utilizada. Esse
processo de votacdo majoritdria contribui para aumentar a precisdo do modelo e minimizar o
risco de overfitting, uma vez que os erros de uma drvore podem ser compensados por outras.
Além disso, essa abordagem garante que o RF seja um modelo eficiente, especialmente em

contextos que envolvem conjuntos de dados extensos e complexos [97].

A Figura 2.1 ilustra o processo de construgdo e funcionamento de uma RF. O conjunto de
dados original € dividido em amostras aleatdrias (com reposicao) para treinar diferentes DT.
As amostras que nao sdo selecionadas podem ser usadas para validacdo interna. Finalmente,

os resultados das drvores individuais sdo combinados para gerar a previsdo final (V).

A RF oferece vantagens significativas em relacdo as DTs individuais, incluindo maior pre-
cisdo, resisténcia a outliers, capacidade de lidar com grandes conjuntos de dados e um risco
reduzido de overfitting [32]. Por essas razdes, a RF é amplamente utilizada em vdrias tarefas

de AM, especialmente em contextos onde hd muitas varidveis ou dados complexos [10].

2.1.3 Comparacio entre Algoritmos de Aprendizado de Maquina

Nesta subsecdo, € realizada uma andlise comparativa entre alguns dos algoritmos de AM
utilizados na literatura, incluindo DT, RF, JRIP e redes neurais. A comparacdo é baseada
nas principais vantagens e desvantagens desses algoritmos, com énfase em sua aplicabili-
dade em sistemas criticos. A andlise busca evidenciar como as caracteristicas intrinsecas de
cada algoritmo podem influenciar sua adequagdo para contextos especificos. A Tabela 2.1
ilustra as caracteristicas fundamentais de cada algoritmo, destacando como suas vantagens e

desvantagens impactam sua aplicabilidade em sistemas criticos.
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Figura 2.1: Algoritmo Random Forest [32]

As DT s@o amplamente reconhecidas por sua simplicidade e explicabilidade, caracteristi-
cas que tornam o processo de tomada de decisdo mais intuitivo e facil de interpretar. Essa
transparéncia as torna especialmente adequadas para sistemas criticos, onde a compreensi-
bilidade é essencial [93]. Contudo, sua sensibilidade a variacdes nos dados e a propensdo ao

overfitting em arvores profundas limitam sua robustez em cendrios mais complexos [72].

Para superar essas limitacdes, as RF foram desenvolvidas, combinando os resultados de va-
rias drvores para reduzir o risco de overfitting. Essa abordagem se mostra altamente eficaz
em tarefas de classificacdo que envolvem grandes volumes de dados [32]. Apesar da ele-
vada precisdo, a explicabilidade reduzida e o alto custo computacional podem limitar sua

aplicacdo em sistemas criticos que demandam decisdes transparentes [88].

Em contraste, o algoritmo JRIP, baseado na inducdo de regras, apresenta uma solu¢do mais
simples, sendo ideal para conjuntos de dados pequenos ou moderados [25]. No entanto, sua
incapacidade de capturar relagdes complexas pode comprometer o desempenho em cendrios

que exigem maior sofisticag@o analitica.
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Tabela 2.1: Comparacdo de Algoritmos de Aprendizado de Maquina

Algoritmo | Vantagens Desvantagens
DT . . L .
e Ficil de interpretar e visuali- e Propensas ao overfitting em
zar. arvores profundas.
e Requer pouca preparacdo dos e Sensiveis a variacdes nos da-
dados. dos.
RF . . . . N
e Reduz o overfitting ao combi- e Menos interpretavel devido a
nar multiplas arvores; complexidade do modelo.
e Resistente a outliers e dados e Alto custo computacional
ruidosos. para constru¢cdo de vdrias
e Alta precisdo em tarefas de arvores.
classificagao.
JRIP . . o
e Gera regras simples e com- e Menor precisdo em proble-
preensiveis. mas complexos ou de alta di-
e Bom desempenho em con- mensionalidade.
juntos de dados pequenos ou e Pode ndo capturar relacdes
moderados. complexas nos dados.
RN o . .
e Altamente eficazes em mode- e Dificeis de interpretar (caixa-
lar padrdes complexos e ndo preta).
lineares. e Requerem grandes recursos
e Excelente desempenho em computacionais para treina-
grandes volumes de dados. mento.
e Flexiveis e aplicaveis em di- e Tendem a superestimar pa-
ferentes dominios drdes em dados pequenos.
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As DT, RF, JRIP e redes neurais apresentam caracteristicas distintas que as tornam adequadas
para diferentes cendrios, com vantagens e limitacdes especificas. No contexto de sistemas
criticos, como a sauide, onde a transparéncia e a explicabilidade sdo indispensaveis, as DT
se destacam como uma escolha natural devido a sua simplicidade e clareza. No entanto,
sua limitagdo em lidar com conjuntos de dados mais complexos e sua suscetibilidade ao

overfitting motivam o uso de abordagens complementares.

As RF oferecem uma solucio robusta para superar essas limita¢cdes, combinando a precisdo
de multiplas drvores e sendo altamente eficazes em tarefas que envolvem grandes volumes
de dados. Ainda assim, sua explicabilidade reduzida pode ser uma barreira em sistemas
que demandam explicacdes claras para decisdes tomadas. Nesse cendrio, a integracdo de
métodos formais, como CPN, surge como uma estratégia promissora. Ao transformar as
regras de decisdo de DT e RF em representacdes formais, o método permite analisar e ajustar
os modelos, eliminando redundéncias e melhorando a explicabilidade, sem comprometer a

precisio.

2.2 Meétodos Formais

Meétodos formais s@o técnicas baseadas em matemdtica para especificacio, desenvolvimento
e verificacdo de sistemas de software e hardware. Eles fornecem uma estrutura rigorosa para
descrever o comportamento de sistemas, permitindo um raciocinio preciso e sem ambigui-
dades sobre a correcdo, seguranca e desempenho de um sistema. Elas sdo especialmente
importantes em sistemas criticos, nos quais falhas podem resultar em consequéncias graves,
como perda de vidas, danos ambientais ou grandes prejuizos econdmicos [131]. Métodos
formais permitem a andlise e verificacdo de propriedades essenciais dos sistemas, como a

seguranga [5, 112].

Esses métodos utilizam linguagens formais para descrever as caracteristicas € comportamen-
tos desejados dos sistemas. Por exemplo, os modeladores frequentemente utilizam 16gica
temporal para articular propriedades dependentes do tempo, essenciais para sistemas que
respondem a estimulos externos em momentos especificos [7]. Além disso, métodos formais

possibilitam a modelagem de sistemas complexos e ndo deterministicos, proporcionando
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uma abordagem sistemdtica para verificar se um sistema atende aos requisitos especificados.

Os métodos formais podem ser aplicados em varias etapas do ciclo de desenvolvimento de
software, incluindo a definicdo de requisitos e a validacdo de propriedades especificas do
sistema. Entre as técnicas disponiveis estdo a verificacdo automadtica de modelos (model
checking), a demonstracdo por teoremas (theorem proving) e a andlise estatica do cédigo.
Essas abordagens auxiliam na identificacdo precoce de falhas no projeto, reduzindo custos e
aprimorando a qualidade do software final. Por exemplo, a 16gica de drvores computacionais
(computation tree logic) [111], CPN [56] e teorias de satisfatibilidade modular (Satisfiability
Modulo Theories - SMT) [132] sao métodos formais amplamente utilizados para aumentar a

confianca em sistemas complexos.

CPN foi escolhido para definir o método baseado em simulag@o devido a sua eficidcia na
andlise de sistemas concorrentes e complexos. CPN integra a teoria de redes de Petri com
uma linguagem de programacao funcional baseada na Standard Modeling Language (SML)
[52]. CPN oferece uma extensio da linguagem de programag¢do SML, permitindo a imple-

mentacao de conceitos importantes, como elementos de ligagdo.

2.2.1 Redes de Petri

O formalismo das redes de Petri foi criado pelo matemético alemao Carl Adam Petri em
1962. As redes de Petri sdo uma importante ferramenta de modelagem de sistemas, pois
permitem avaliar a estrutura e o comportamento do sistema, resultando em melhorias ou
mudancas. Elas podem ser usadas no contexto de sistemas concorrentes, assincronos e dis-
tribuidos. Sistemas concorrentes sdo caracterizados pela execucdo simultdnea de multiplos
processos que interagem entre si. J4 os sistemas assincronos possuem processos paralelos
e ndo deterministicos, enquanto os sistemas distribuidos envolvem a interacao de diversos

componentes espalhados em diferentes locais [80].

Um modelo de redes de Petri é um grafo direcionado bipartido composto por lugares, tran-
si¢des, arcos direcionados e marcagdes [83]. Os lugares sdo usados para representar, por
exemplo, estados parciais e sdo representados por circulos. As transicdes representam, por

exemplo, eventos e t€ém o formato de barras. Os arcos sdo representados por setas que conec-
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tam lugares e transi¢des (nunca lugares a lugares ou transicdes a transi¢cdes). As marcagdes
indicam a quantidade de fichas (tokens) associadas aos lugares. Quando uma transicao é
disparada, as fichas sdo removidas dos lugares de entrada e novas fichas sdo geradas para os

lugares de saida.

A dindmica das redes de Petri permite a modelagem precisa de sistemas complexos, es-
pecialmente na representacdo de comportamentos concorrentes e paralelos. As fichas que
se movem por meio dos lugares e transi¢cdes fornecem uma visualizacdo clara do fluxo de
atividades e dos estados do sistema. Essa capacidade de representar e analisar o fluxo de con-
trole e de dados de forma simultinea torna as redes de Petri uma ferramenta relevante para
a andlise de desempenho, deteccdo de deadlocks e verificagdo de propriedades de sistemas

distribuidos e assincronos.

2.2.2 Redes de Petri Coloridas

CPN ¢é uma extensdo das redes de Petri tradicionais, considerada uma rede de Petri de alto
nivel, desenvolvida no inicio da década de 1980 por Kurt Jensen em sua tese de doutorado
[51]. A diferenca entre redes de Petri tradicionais e CPN estd no uso de componentes adici-
onais para modelar sistemas, como hierarquia. Enquanto as redes de Petri tradicionais usem
apenas transicdes, lugares e arcos, as CPN usam cores, que sdo tipos de dados. Esta abor-
dagem permite que os modelos de sistemas complexos sejam representados de forma mais
clara e simples. A cor, ou tipo de dado, pode ser usada para representar qualquer atributo de

uma entidade, como tipo, prioridade e estado.

Utilizou-se CPN para definir o método devido a sua eficdcia na andlise de sistemas con-
correntes e complexos. CPN combina a teoria de redes de Petri com os recursos de uma
linguagem de programacdo funcional, especificamente CPN ML [52]. A linguagem CPN
ML € uma extensdo do Standard Modeling Language (SML), desenvolvida para tornar a
modelagem de redes de Petri mais intuitiva, permitindo que os usudrios criem modelos de
redes de Petri mais sofisticados e complexos. Além disso, a linguagem CPN ML também
oferece aos usudrios um conjunto de ferramentas para ajudar a construir e gerenciar modelos
de redes de Petri. Estas ferramentas incluem editores de modelos, ferramentas de analise, fer-

ramentas de simulacdo, ferramentas de verificacdo, ferramentas de otimizagdo e ferramentas
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de validacio.

Um mddulo de rede de Petri colorida é um tupla CPNy, = (P, T, A, %, V,C, G, E, I, Ty,
Pport’ PT) [51, 53]

1.

10.

11.

12.

P é um conjunto finito de lugares.

. T é um conjunto finito de transicdes, tal que P N1 =6.

AC P xTUT x P éum conjunto de arcos direcionados.

. 22 é um conjunto finito e ndo vazio de cores.

.V é um conjunto finito de varidveis tipadas, tal que T'ype[v] € ¥ para todas as varidveis

veV.

. C': P — ¥ é uma fungdo de conjunto de cores que atribui um conjunto de cores a

cada lugar.

. G:T — FEXPRy éuma fungido de guarda que atribui uma guarda a cada transigao ¢,

tal que T'ype[G(t)] = Bool.

. E: A— EXPRy é uma fungdo de expressdo de arco que atribui uma expressdo de

arco a cada arco a, tal que T'ype[E(a)] = C(p) s, onde p € o lugar conectado ao arco

a.

. I: P — EXPR, é uma funcio de inicializagdo que atribui uma expressdo de inicia-

lizacdo a cada lugar p, tal que Type[I(p)] = C(p)us-
Tsus € T € um conjunto de transi¢cdes de substituigao.
Pyort € P € um conjunto de lugares de porta.

PT : Py,,y — IN, OUT, I/O € uma fungdo de tipo de porta que atribui tipos de porta a

lugares.

Portanto, uma rede de Petri colorida hierdrquica é uma tupla com quatro elementos C' PNy

=(S,5M, PS, F'S) [52]:
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1. S é um conjunto finito de mddulos. Cada mddulo é um mddulo de Rede de Petri
Colorida s = (P*,T7, A*,¥°,V*,C%, G*, E*, I°), TS, P;m,t, PT%). E requerido que
(PP UT*)N(P% UT") =0 para todos s;, s; € S tal que i # j.

2. SM : Ty, — S é uma fungdo de submddulo que atribui um submédulo a cada transi-

¢do de substitui¢do, requerendo que a hierarquia do médulo seja aciclica.

3. PS é uma fungdo de relagdo porta-soquete que atribui uma relacdo porta-soquete
PS(t) C Pyoer(t) x pr,f{(t) a cada transic@o de substituigdo ¢, requerendo que P7'(p)

=PT(p'), C(p)=C(p') e I(p){) para todos (p, p') € PS(t) e todos t € Ty

4. FS C 2P é uma familia de conjuntos de fusdo ndo vazios, tal que C(p) = C(p') e

I(p)() =I(p')() paratodos p,p’ € fsetodos fs € FS.

A ISO/IEC 15909, partes 1 e 2, apresenta conceitos, defini¢des, notagdo grafica e formato
de transferéncia baseado em XML para redes de Petri de alto nivel. A Figura 2.2 ilustra os
elementos representados no modelo CPN de acordo com as defini¢des e atributos especifi-
cados em um arquivo XML. Lugares, que representam, por exemplo, condi¢des ou estados
parciais, sdo elipses. Transi¢des, que representam, por exemplo, eventos, sdo retingulos.
Arcos, que conectam lugares e transi¢des, sdo setas que mostram a dire¢do do fluxo, seja de

um lugar para uma transicdo ou vice-versa.

[v1>51.10, v2 < 29.68, v3 < 82.75]

(sr, v1,v2,v3)
Send_Entity (o1, V1, v2, v3) »{ ClassO_Rulel > Predict

P

[v1>51.10, v2 < 29.68, v3 > 82.75]

(sr,v1,v2,v3) q Class0_Rule2 (sr, v1,v2,Vv3)

Figura 2.2: Metodologia proposta para modelagem e andlise formal.

Em um modelo CPN, um lugar representa, por exemplo, uma condicio ou estado parcial
e pode conter fokens indicando a presenca de uma condi¢do especifica. A tag <place>
descreve um lugar no arquivo XML, incluindo elementos essenciais, como um identificador
Unico, a marcagdo inicial e o tipo de foken. A seguir estd um exemplo de um lugar represen-

tado no arquivo XML.:
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<place id="P1l" name="Placel">
<initialMarking>
<token>1</token>
</initialMarking>
<type>int</type>
<posattr x="294.000000" y="114.0"/>
<fillattr colour="White" pattern="" filled="false"/>
<lineattr colour="Black" thick="1" type="Solid"/>
<textattr colour="Black" bold="false"/>

</place>

Além desses itens essenciais, o XML pode conter fags que definem a posi¢do
do lugar no diagrama, a cor, o padrio de preenchimento, a espessura e o tipo
da linha. Por exemplo, a fag <posattr x="294.000000"y="114.0"/> de-
fine a posi¢do do lugar, enquanto a fag <fillattr colour="White"pattern=
filled="false"/> especifica a cor e o padrdo de preenchimento. A fag <lineattr
colour="Black"thick="1"type="Solid" /> define a cor, a espessura e o tipo da
linha do lugar, e a fag <textattr colour="Black"bold="false"/> especifica o

estilo do texto.

Uma transi¢do em um modelo CPN representa, por exemplo, um evento ou uma mudancga de
estado que pode ocorrer. A descri¢do de uma transi¢do no arquivo XML ¢ feita com a fag
<trans>, que inclui elementos essenciais, como um identificador tinico, posi¢do, cor, nome
da transi¢do (<text>) e condi¢gdes de guarda (<cond>). Além desses itens essenciais, o
XML pode conter fags que definem a posi¢do da transi¢do no diagrama (<posattr>), cor
e padrdo de preenchimento (<fillattr>), cor da linha, espessura e tipo (<1ineattr>),
e o estilo do texto associado a transi¢do (<textattr>). As tags <cond>, <time>,
<code> e <priority> também incluem elementos que definem posicdo, cor e detalhes

adicionais:

<trans id="ID50505051" explicit="false">
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<posattr x="-182.0" y="84.0"/>
<fillattr colour="White" pattern="" filled="false"/>
<lineattr colour="Black" thick="1" type="solid"/>
<textattr colour="Black" bold="false"/>
<text>Class0_Rulel</text>
<box w="100.000000" h="40.000000"/>
<binding x="-182.0" y="84.0"/>
<cond id="ID51515152">
<text tool="CPN Tools" version="4.0.1">[v9 >
0.5]</text>
</cond>
<time id="ID525252524">,..</time>
<code 1d="ID53535354">...</code>
<priority id="ID54545455">...</priority>

</trans>

Os arcos conectam lugares e transicdes no modelo CPN, definindo a direcdo e as condi¢des
para o movimento dos tokens entre eles. A descricdo de um arco no arquivo XML ¢ feita

com a tag <arc>. A seguir estd um exemplo de como um arco € escrito:

<arc id="ID1413764052" orientation="PtoT" order="1">
<posattr x="0.000000" y="0.000000"/>
<fillattr colour="White" pattern="" filled="false"/>
<lineattr colour="Teal" thick="1" type="Solid"/>
<textattr colour="Teal" bold="false"/>
<arrowattr headsize="1.200000" currentcyckle="2"/>
<transend idref="1ID1413640578"/>
<placeend idref="ID1412415160"/>
<annot id="ID1413764053">

<posattr x="-306.500000" y="369.000000"/>

<fillattr colour="White" pattern="Solid" filled="false"
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/>
<lineattr colour="Teal" thick="0" type="Solid"/>
<textattr colour="Teal" bold="false"/>
<text tool="CPN Tools" version="4.0.1">(sr,vl,v2,v3,v4)
</text>

</annot>

</arc>

A tag <arc id="ID14052"orientation="PtoT"order="1"> define um arco
com um identificador tnico, especificando sua orientagc@o (de lugar para transicio ou vice-
versa) € ordem. A posicdo do arco no diagrama € definida pela tag <posattr>, en-
quanto a cor e o padrdo de preenchimento sdo determinados pela fag <fillattr>. A
tag <lineattr> define a cor, espessura e tipo da linha do arco, e a tag <textattr>
especifica o estilo do texto associado ao arco. O tamanho da cabeca da seta do arco é
definido pela tag <arrowattr>. A transicdo conectada ao arco é referenciada pela tag
<transend idref="ID1413640578"/>, e olugar conectado ao arco € indicado pela
tag <placeend idref="1ID1412415160"/>. Anotacdes adicionais sobre o arco es-
tao contidas na fag <annot>, enquanto o texto exibido no arco, que pode incluir varidveis

ou informacdes adicionais, é definido pela fag <text> (sr,vl,v2,v3,v4d) </text>.

Esta linguagem formal de modelagem é amplamente utilizada para analisar e garantir que
sistemas complexos e ndo-deterministicos atendam as propriedades desejadas. Portanto, este
formalismo € relevante para modelar e analisar modelos de AM. O software CPN Tools ou
CPN IDE pode ser usado para desenvolver e analisar modelos CPN, fornecendo capacidades

de edicdo, simulacio e realizacdo de andlises de espago de estados.

O uso do software CPN Tools ou CPN IDE para simulagdo oferece diversos beneficios. Ele
permite a visualizacdo dindmica do comportamento do sistema, facilitando a identificacao
de potenciais problemas e a andlise das propriedades do sistema em varios cendrios. A si-
mulagdo auxilia na validacdo do modelo por meio de uma observacdo detalhada, permitindo
a detecgdo precoce de inconsisténcias ou erros. Além disso, facilita andlises de desempenho,

como a medicdo de tempos de resposta ou utilizacdo de recursos em diferentes condi¢des
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operacionais. As simula¢des também permitem a experimentacdo com vdrias configuragdes
e parametros sem alterar o sistema, oferecendo uma forma segura e econdmica de testar

hipéteses.

No entanto, essas ferramentas ndo sdo faceis de usar e exigem uma curva de aprendizado
relativamente acentuada para conduzir de maneira eficaz a modelagem e anélise formal. De-
vido a complexidade das tarefas de modelagem e andlise, existem ferramentas para gerenciar
modelos CPN sem o uso de uma interface grafica. O arcabougo Access/CPN permite que os
usudrios lidem com componentes do modelo, simulacdes e o cédigo SML por meio de Java
[129, 35]. Ele nio se destina a substituir o CPN Tools como editor de modelos CPN, mas sim
a permitir que pesquisadores e desenvolvedores conduzam experimentos com o formalismo

CPN e o integrem no desenvolvimento de aplicagdes.

— TN -
(M Simulador CPN
especifico para o
Gera codigo especifico P P
modelo
Carregar, para o modelo,
Representa¢do salvar Editor inspeciona o estado, Simulador CPN
XML grafico simula independente do
modelo
“ SMUN)
N~

Zarregador Instanciador SML interface
P e modelo | de modelo L B
( ) CPN CPN Gera codigo especifico
para o modelo, Simulador CPN
Representacdo do inspeciona o estado, |especifico do modelo
Representacio Carresar modelo CPN simula Simulador CPN
XML g EME independente do
—_— modelo
Plataforma Eclipse
- SML/N]J
N~ JAVA

Figura 2.3: Arquitetura do CPN Tools (superior) e Access/CPN (inferior) et al.
Fonte: Westergaard e Kristensen (2009) [130] - Traduzido.

Na Figura 2.3, € ilustrada a arquitetura do CPN Tools (na parte superior) e como o Acces-
s/CPN complementa e substitui partes do CPN Tools (na parte inferior). Na parte superior
da figura, o CPN Tools é composto por um editor grafico que permite a constru¢do interativa
de um modelo CPN. Esse modelo é entdo enviado ao simulador para verificacdo de erros
sintdticos e geracdo de cddigo especifico do modelo [130]. Esse cédigo € utilizado para si-

mular o modelo CPN, com os resultados sendo apresentados graficamente. O editor € capaz
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de carregar e salvar modelos utilizando um formato XML.

Na parte inferior da figura, pode-se observar como o Access/CPN se integra, substituindo
o editor gréafico por interfaces Java e SML. A interface Java oferece uma representagao ori-
entada a objetos dos modelos CPN, possibilitando a transmissao dessa representagcdo para o
simulador e a execu¢do de simulacgdes, além de permitir a inspecao do estado atual no simula-
dor [129]. Ela inclui um carregador que pode importar modelos criados com o CPN Tools ou
CPN IDE. A interface SML encapsula as estruturas de dados utilizadas no simulador, forne-
cendo uma interface para um modelo CPN que facilita a simulagdo rdpida e eficiente, sendo
util para andlises e outras aplica¢des que exigem pouca ou nenhuma interacdo do usudrio

[129, 35].

2.3 Consideracoes Finais

Neste capitulo, foram apresentados conceitos fundamentais sobre AM, focando especifica-
mente em DT e RF. Explorou-se a constru¢do e os beneficios das RFs, incluindo a melhoria
na precisdo e robustez das previsdes através da combinagdo de miiltiplas DTs. Além disso,
foram discutidos os métodos formais, com énfase nas CPN, e como essas ferramentas sao

essenciais para a modelagem e verificacio de sistemas complexos.

Os detalhes sobre a estrutura e operacio das CPNs, foram abordados para proporcionar uma
compreensao clara de como essas redes podem ser utilizadas para modelar sistemas concor-
rentes e distribuidos. A integracdo da linguagem CPN ML e o uso do CPN Tools foram
destacados, demonstrando como esses recursos auxiliam na andlise e simulagdo de sistemas

complexos.

Por fim, a arquitetura do Access/CPN foi explicada, mostrando como ele complementa o
CPN Tools, permitindo a manipulagdo e simula¢do de modelos CPN usando interfaces Java
e SML. A utilizacdo dessas ferramentas e técnicas proporciona uma base sélida para a andlise
formal de modelos de AM, facilitando a detec¢do precoce de inconsisténcias e melhorando

a qualidade dos sistemas desenvolvidos.

Esses conceitos e ferramentas estabelecem uma base essencial para a compreensdo dos topi-
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cos abordados nos experimentos detalhados no Capitulo 5, proporcionando um embasamento

necessario para o desenvolvimento e a aplicacdo do método proposto neste estudo.



Capitulo 3

Trabalhos Relacionados

Neste capitulo, s@o apresentados os trabalhos relacionados a esta pesquisa, analisados com
base na metodologia de mapeamento da literatura. O mapeamento sistematico focou no uso
de métodos formais para melhorar sistemas criticos baseados em Aprendizado de Mdquina
(AM). O objetivo foi fornecer uma visdo abrangente do campo, identificando tendéncias
emergentes, lacunas na pesquisa e novas oportunidades. Esse tipo de estudo € essencial para
consolidar o conhecimento existente e direcionar futuras pesquisas para dreas que necessitam

de maior desenvolvimento.

A combinacdo do rigor dos métodos formais com a adaptabilidade e as capacidades do AM
oferece uma abordagem mais confidvel e eficiente para o desenvolvimento de sistemas criti-
cos. Essa convergéncia é crucial, especialmente em dominios onde a precisdo e a seguranga
sdo fundamentais. Métodos formais fornecem garantias matematicas sobre o comportamento
dos sistemas, enquanto o AM permite a adaptacio e a melhoria continua com base em dados

empiricos.

Para explorar o estado da arte nessa interse¢ao, foi realizado um estudo de mapeamento siste-
madtico da literatura, analisando mais de 240 artigos para investigar como os métodos formais
tém sido utilizados para melhorar sistemas criticos baseados em AM. O foco foi identificar
até que ponto solucdes baseadas em métodos formais foram desenvolvidas e testadas para

aprimorar a explicabilidade, a confiabilidade e o desempenho desses sistemas.

36
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Nas secoes seguintes, serdo apresentados os resultados detalhados deste mapeamento, in-
cluindo a andlise das técnicas de AM mais utilizadas, os métodos formais empregados, as
ferramentas desenvolvidas e os contextos criticos em que essas solugdes t€m sido aplicadas.
A partir dessa andlise, espera-se fornecer uma base sélida para pesquisadores e profissionais

que buscam avangar no desenvolvimento de sistemas criticos mais seguros e confidveis.

3.1 Metodologia de Pesquisa

Este mapeamento sistemaético da literatura examina e sintetiza criticamente as pesquisas exis-
tentes sobre métodos formais aplicados em AM para sistemas criticos e cendrios de aplicagdo
especificos. A metodologia descreve as etapas realizadas no mapeamento sistematico da li-
teratura e o desenvolvimento e estrutura do protocolo. A metodologia utilizada segue as
diretrizes propostas por Petersen et al. [90]. Assim, o mapeamento sistemdtico da literatura

foi estruturado da seguinte forma.

e Formulacdo das Perguntas de Pesquisa (PPs): definicdo de PPs para guiar o foco e os

objetivos do estudo;

e Metodologia de Pesquisa: detalhamento dos métodos e abordagens especificos para

conduzir a pesquisa, garantindo sua validade e confiabilidade;

e Processo de Selecdo: estabelecimento de critérios de inclusdo e exclusdo para de-
terminar estudos relevantes para o0 mapeamento sistematico da literatura, garantindo

abrangéncia e relevancia; e

e Extracdo e Sintese de Dados: coleta e consolidagdo de dados dos estudos selecionados

para entender as tendéncias emergentes e padroes de pesquisa.

Cada etapa € descrita detalhadamente nas se¢des seguintes, delineando a metodologia utili-

zada neste mapeamento sistemdtico da literatura.
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3.1.1 Perguntas de Pesquisa

As PPs foram definidas para assegurar uma revisdo que esteja alinhada com o objetivo prin-
cipal do mapeamento sistemdtico da literatura. Este mapeamento visa identificar, classificar
e analisar estudos cientificos focados na aplicacdo de métodos formais em AM no contexto
de sistemas criticos. As PPs formuladas guiam a investigacdo, assegurando que os resultados

sejam relevantes e contribuam para o campo de estudo. Foi definida a PP1 da seguinte forma:
e PP 1.: Qual é o estado da arte na intersecdo de métodos formais e AM?

A PP1 visa identificar aplica¢des especificas de AM, os métodos formais, ferramentas for-
mais, e o contexto critico em que essas técnicas se aplicam. Assim, foi definida trés PPs

secundarias:

e PP1.1.: Quais algoritmos especificos de AM foram usados em conjunto com métodos

formais?
e PP1.2.: Quais métodos formais foram empregados em conjunto com AM?
e PP1.3.: Quais métodos e ferramentas formais foram identificados?

e PP1.4.: Em quais contextos criticos a combinacido de métodos formais e AM foi apli-

cada?
Além disso, foi definida a PP2 da seguinte forma:

e PP2.: Qual é o nivel de maturidade das solucdes existentes na interse¢do de métodos

formais e AM em contextos criticos?

A PP2 explora o avango e o status de desenvolvimento das solu¢des que combinam métodos
formais e AM no contexto de sistemas criticos, analisando se estdo em estdgios iniciais, em
desenvolvimento ou ji maduras e amplamente implementadas. Assim, definiu-se trés PPs

secundarias:

e PP2.1.: Qual € o impacto da evolug@o das publicacdes e citacdes em artigos cientificos
em AM e métodos formais em contextos criticos, € como esses fatores se correlacio-

nam?
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e PP2.2.: Quais contribui¢des de pesquisa os estudos sobre a convergéncia de métodos

formais e AM forneceram?

Essas PPs fundamentaram o desenvolvimento do protocolo de revisdo e estruturaram o pro-
cesso do mapeamento sistemdtico da literatura. Elas guiaram a busca e selecdo de estudos,

assegurando rigor e objetividade, e contribuiram para a conclusdo do estudo.

3.1.2 Método de Busca

O principal desafio na formulacdo da string de busca para a pesquisa em bases de dados
foi abranger a diversidade desejada de estudos, mantendo um equilibrio entre a amplitude,
incluindo todos os estudos relevantes, e a precisdo para garantir a eficiéncia do processo
subsequente de selecdo. Assim, adotou-se o protocolo Population, Intervention, Compari-
son, Context, and Outcomes (PICOC) utilizado na ferramenta Parsifal para incluir estudos
pertinentes sem comprometer o escopo da busca. Este protocolo usa critérios PICOC para es-
truturar a string de busca. Esta abordagem definiu os aspectos cruciais do estudo, garantindo
uma busca inclusiva o suficiente para cobrir estudos relevantes, apesar do potencial aumento
no volume de trabalho para filtragem manual no processo de selecdo. Apds a implementagdo

do protocolo estabelecido, definiu-se a string de busca, ilustrada na Figura 3.1.

Inicialmente, as bases de dados consultadas para a pesquisa incluiram a ACM Digital Li-
brary, IEEE Xplore, PubMed, Web of Science e Scopus, que foram escolhidas por sua co-
lecdo abrangente de artigos de periddicos e anais de conferéncias relacionados ao tépico
de pesquisa. Apods esta fase, realizou-se uma busca suplementar no Google Scholar para
garantir a inclusido de quaisquer estudos relevantes que nao estivessem presentes nas bases
de dados principais ou encontrados devido as limitagdes das strings de busca usadas, maxi-
mizando assim a cobertura da revisdo de literatura. Este tipo de busca suplementar é uma

pratica comum e bem-aceita para revisdes de literatura [28] [113].

3.1.3 Processo de Selecao

Adotou-se uma metodologia de selecdo de artigos em trés etapas para a estratégia de busca

em bases de dados neste estudo. A fase inicial consistiu em uma filtragem preliminar para
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Population

|

critical OR safety-critical

Intervention -

|

"formal method" OR "formal methods" OR
"formal modeling" OR "formal technique" OR
"formal techniques" OR "formal verification"

|

"machine learning"” OR "deep learning" OR
"Trustworthy AlI"

Figura 3.1: String de busca usada em bases de dados.

excluir artigos duplicados em diferentes bases de dados. Utilizou-se a plataforma Parsifal
para facilitar o processo nesta etapa preliminar. Subsequentemente, aplicou-se critérios es-
pecificos de inclusdo e exclusio para avaliar a adequagao dos artigos aos objetivos do estudo.

Os critérios de inclusdo considerados foram os seguintes:
e artigos revisados por pares;
e disponibilidade do artigo completo;
e artigos que relatem o uso de AM e métodos formais em sistemas criticos;
Além disso, os critérios especificos de exclusdo considerados foram os seguintes:
e artigos ndo revisados por pares, como teses;
e cstudos indisponiveis em formatos acessiveis ou em idiomas diferentes do inglés;

e estudos publicados antes de 2011;
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e artigos curtos com quatro paginas ou menos;
e estudos que ndo focam em sistemas criticos;
e estudos consistindo em uma revisio de literatura; e

e estudos que ndo apresentam estudos de caso ou discussdes aprofundadas sobre siste-

mas criticos.

Realizou-se essa filtragem através de uma abordagem de leitura adaptativa, com pelo me-
nos dois revisores avaliando cada artigo. A selecfo teve como objetivo identificar estudos
que abordassem a intersec@o entre métodos formais e AM em sistemas criticos, focando em
pesquisas que fornecessem insights significativos para o avango e a compreensao dessas tec-
nologias em contextos de alta criticidade. Este processo visou assegurar que apenas artigos
relevantes e de alta qualidade fossem incluidos no mapeamento sistematico da literatura,

enriquecendo assim a andlise com contribui¢des fundamentais para o campo.

Resultados do Processo de Selecao: Na Figura 3.2 é apresentada uma visao geral do pro-
cedimento utilizado no mapeamento sistematico da literatura, detalhando as etapas metodo-
légicas desde a concepcio inicial até a andlise final dos dados. Este diagrama destaca os
principais componentes do processo, incluindo a busca e sele¢do de estudos, a aplicagdo de
critérios de inclusdo e exclusdo, bem como a extracdo e sintese das informagdes. Fornece

uma compreensdo clara e organizada da abordagem metodoldgica adotada no estudo.

Busca por estudos primarios

A busca por estudos primdrios cobriu vdrias bases de dados em 16 de julho de 2023. Como
resultado dessa pesquisa, analisaram-se 240 artigos organizados em arquivos estruturados,

como arquivos BibTeX, e posteriormente foram incluidos na ferramenta Parsifal.

Triagem preliminar

Aplicou-se o filtro da ferramenta Parsifal para remover artigos duplicados em diferentes ba-

ses de dados. Esse processo eliminou 55 artigos duplicados, deixando 185 artigos restantes.
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Estudos
Etapas
Restantes
Busca bor Bases de dados usadas: ACM
estudzs Digital Library, IEEE Xplore, 240
o PubMed, Web of Science e
primérios
Scopus
( N I
Triagem Exclusao de 55 artigos 185
preliminar duplicados
- AN J
4 N\ R
- Exclusédo de 125 artigos ap6s
Selecdo P “
. analise dos titulos e 60
preliminar .
resumos dos artigos
- J
) N
Sele¢ao Excluséo de 26 artigos ap6s
detalhada dos leitura completa e aplicagdo 29
artigos dos critérios de excluséo
Incluséo de Adigdo de 27 novos artigos Sele¢do
uma etapa selecionados do Google final de
adicional de Scholar apés analise 56
busca no detalhada e aplicagdo dos artigos
Google Scholar critérios de inclusdo e

Figura 3.2: Visdo geral do processo de busca e selecdo do mapeamento sistemético da lite-

ratura.

Selecio preliminar

Ap6s andlise cuidadosa dos titulos e resumos dos artigos, considerando os critérios de ex-

clusio estabelecidos, 60 artigos foram selecionados para prosseguir no estudo, enquanto 125

foram removidos.

Selecao detalhada dos artigos

Em seguida, completou-se a leitura de cada artigo, aplicando os critérios de exclusio estabe-

lecidos. Apds essa andlise minuciosa, 29 artigos foram mantidos no mapeamento sistematico

da literatura. Na Tabela 3.1 sdo apresentados os 29 artigos selecionados nesta etapa.
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Tabela 3.1: Artigos aceitos com suas respectivas bases de dados.

Artigo Base de Da-
dos
Formal verification of input-output mappings of tree ensembles [119] Scopus
DeepAuto: A first step towards formal verification of deep learning systems [69] Scopus
Formal Verification of Neural Networks: a Case Study about Adaptive Cruise Control [27] Scopus
Formal Verification of Tree Ensembles against Real-World Composite Geometric Perturbations [20] Scopus
Certified reinforcement learning with logic guidance [43] Scopus
Bounding Perception Neural Network Uncertainty for Safe Control of Autonomous Systems [128] PubMed
Using Quantifier Elimination to Enhance the Safety Assurance of Deep Neural Networks [96] WoS
An Inductive Synthesis Framework for Verifiable Reinforcement Learning [138] WoS
Verifiably safe off-model reinforcement learning [36] Scopus
Formal Verification of Random Forests in Safety-Critical Applications [117] Scopus
A formal methods approach to interpretable reinforcement learning for robotic planning [66] Scopus
Towards verifiable and safe model-free reinforcement learning [44] Scopus
Safe reinforcement learning using probabilistic shields [49] Scopus
An abstraction-based method to check multi-agent deep reinforcement-learning behaviors [78] Scopus
Formal Verification of Neural Networks for Safety-Critical Tasks in Deep Reinforcement Learning [21] Scopus
Safe Reinforcement Learning using Formal Verification for Tissue Retraction in Autonomous Robotic-Assisted Sur- | Scopus
gery [91]
Verifiably safe exploration for end-to-end reinforcement learning [45] Scopus
Counter-Example Guided Abstract Refinement for Verification of Neural Networks [26] Scopus
Verification of Neural Networks for Safety and Security-critical Domains [40] Scopus
Minimal-unsatisfiable-core-driven Local Explainability Analysis for Random Forest [71] Scopus
Energy-Efficient Control Adaptation with Safety Guarantees for Learning-Enabled Cyber-Physical Systems [126] Scopus
A Unified View of Piecewise Linear Neural Network Verification [11] ‘WoS
Abstract Layer for LeakyReLU for Neural Network Verification Based on Abstract Interpretation [75] WoS
On Optimizing Back-Substitution Methods for Neural Network Verification [135] IEEE
Selecting Stable Safe Configurations for Systems Modelled by Neural Networks with ReLU Activation [9] IEEE
Flight Test of a Collision Avoidance Neural Network with Run-Time Assurance [19] IEEE
PAC-Based Formal Verification for Out-of-Distribution Data Detection [92] 1IEEE
An MILP Encoding for Efficient Verification of Quantized Deep Neural Networks [76] IEEE
Empirical study on security verification and assessment of neural network accelerator [15] IEEE

Inclusao de uma Etapa Adicional de Busca no Google Scholar

Finalmente, foi realizada uma busca no Google Scholar, e 27 novos artigos foram seleciona-

dos ap6s uma anélise detalhada e aplicacdo dos critérios de inclusdo e exclusdo. Esta etapa

foi realizada para encontrar artigos que nao estavam presentes nas bases de dados pesquisa-

das anteriormente ou que ndo apareceram nos resultados da string de busca utilizada. Apos

todas as andlises, 56 artigos foram mantidos no mapeamento sistemético da literatura. Na

Tabela 3.2 sdo apresentados os 27 artigos selecionados nesta etapa.
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Tabela 3.2: Artigos indexados no Google Scholar e suas respectivas bases de dados.
Artigo Base de Da-
dos
NNLander-VeriF: A Neural Network Formal Verification Framework for Vision-Based Autonomous Aircraft Lan- | Springer
ding [103]
Formal verification of neural network controlled autonomous systems [115] ACM
Formal Verification of Piece-Wise Linear Feed-Forward Neural Networks [29] Springer
Verification of Neural Network Behaviour: Formal Guarantees for Power System Applications [61] IEEE
The Marabou Framework for Verification and Analysis of Deep Neural Networks [59] Springer
DeepCert: Verification of Contextually Relevant Robustness for Neural Network Image Classifiers [89] Springer
Verification of image-based neural network controllers using generative models [60] ARC
Formal Verification of Stochastic Systems with ReLU Neural Network Controllers [114] IEEE
Framework for Formal Verification of AM Based Complex System-of-Systems [95] Incose
Safety Verification of Neural Network Controlled Systems [18] IEEE
An Abstraction-Based Framework for Neural Network Verification [31] Springer
Robustness Verification of Swish Neural Networks Embedded in Autonomous Driving Systems [137] IEEE
Formal Verification of Deep Neural Networks in Hardware [102] 1IEEE
Neural Network Verification using Residual Reasoning [30] Springer
Formal Verification for Safe Deep Reinforcement Learning in Trajectory Generation [22] IEEE
Conformance verification for neural network models of glucose-insulin dynamics [64] ACM
Star-Based Reachability Analysis of Deep Neural Networks [118] Springer
VeRe: Verification Guided Synthesis for Repairing Deep Neural Networks [70] ACM
PRIMA: General and Precise Neural Network Certification via Scalable Convex Hull Approximations [79] ACM
Safety Verification and Robustness Analysis of Neural Networks via Quadratic Constraints and Semidefinite Pro- | IEEE
gramming [34]
Evaluation of Neural Network Verification Methods for Air-to-Air Collision Avoidance [73] ARC
Formal Verification and Development of Living Assistance System [1] IEEE
Towards Verification of Neural Networks for Small Unmanned Aircraft Collision Avoidance [46] IEEE
Case study: verifying the safety of an autonomous racing car with a neural network controller [47] ACM
Verifying the Safety of Autonomous Systems with Neural Network Controllers [48] ACM
Assured runtime monitoring and planning: Toward verification of neural networks for safe autonomous operations | IEEE
[134]
Improving the Correctness of Medical Diagnostics Based on AM With Coloured Petri Nets [84] IEEE

A andlise da distribuicao dos 56 artigos selecionados para este estudo revela uma predomi-

nancia notavel de certas bases de dados. A Scopus surge como a plataforma mais repre-

sentativa, contribuindo com 18 artigos, o que corresponde a aproximadamente 32,14% do

total. Logo atrds, a base de dados IEEE Xplore desempenha um papel crucial, fornecendo

17 artigos, ou 30,36% do conjunto. A Springer adiciona 7 artigos, representando cerca de

12,50%, enquanto a ACM fornece 6 artigos, totalizando 10,71%. A Web of Science, por

sua vez, oferece 4 artigos, que representam 7,14% do total. As bases de dados ARC, com

2 artigos, contribuem com 3,57%, e tanto a PubMed quanto a Incose, com um artigo cada,
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representam cerca de 1,79% cada, mostrando que, embora menos representativas, ainda for-
neceram contribui¢cdes valiosas para a amplitude e profundidade do mapeamento sistematico
da literatura. Esta distribuicdo destaca a importancia de acessar vérias bases de dados para

compreender de forma abrangente o dominio estudado.

3.1.4 Extracao e Sintese de Dados

Ap6s identificar todos os estudos iniciais, dados referentes a demografia foram extraidos e as
PPs abordadas nos artigos com base nos detalhes fornecidos na Tabela 3.3. Cada pesquisador
foi responsdvel por analisar o conteddo completo dos estudos atribuidos, visando preencher
adequadamente os campos de extragdo. Subsequentemente, as caracteristicas (Pr) ilustradas
na Tabela 3.3 foram detalhadas. Para os indicadores Pr1-Pr3, os dados coletados incluiram

os titulos dos trabalhos e a origem das bases de dados das quais foram extraidos.

A PP1 adotou uma metodologia focada em trés varidveis principais. No Pr4, o objetivo
foi catalogar e compreender a aplicacdo de modelos de AM, incluindo técnicas como DT,
andlise de regressdo, redes neurais e maquinas de vetor de suporte, focando em como esses

modelos representam solugdes e resolvem desafios complexos em ambientes criticos.

Em relagdo ao Pr5, a investigacdo focou no contexto critico de aplicagdes que integram AM
e métodos formais, analisando setores de alta criticidade, como controle de voo, veiculos
autdénomos, sistemas de prevengdo de colisdes aéreas e aplicagdes médicas, que exigem altos

padrdes de confiabilidade e precisdo.

Tabela 3.3: Resumo das propriedades da pesquisa.

ID Propriedade Formato/Valor PP

Prl- ID da Publicagao, titulo, fonte Niimero, titulo do artigo, base de dados -

Pr3

Pr4 Modelos de AM Por exemplo, Arvore de decisdo, andlise de regressdo, redes neurais, SVM PP1

Pr5 Contexto de aplicagdo critica Por exemplo, Controle de voo, carro, médico PP1

Pr6 Tipos de MF suportados por AM Por exemplo, Légica Temporal Linear, verificagdo de modelos PP1

Pr7- Ano de publicacdo, nimero de cita- | Numero PP2

Pr8 ¢coes

Pr9 Tipo de pesquisa empirica Por exemplo, Experimento, estudo observacional, relatério de experiéncia, | PP2
estudo de caso

Pr10 Contribuicdo da pesquisa Por exemplo, Procedimento/técnica, Relatério, Ferramenta/notagio, Proté- | PP2
tipo de solugao especifica
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Finalmente, o Pr6 focou na andlise dos métodos formais empregados para melhorar a confia-
bilidade de sistemas criticos baseados em AM, investigando técnicas como Légica Temporal
Linear (Linear Temporal Logics - LTL). Esta andlise demonstra como esses métodos formais

contribuem para a melhoria dos sistemas criticos baseados em AM.

Para a PP2, aplicou-se vdrias estratégias de classificag@o para avaliar a natureza e o impacto
dos estudos sob andlise. Nos indicadores Pr7 e Pr8, compilou-se informagdes sobre as datas
de publicacdo e o nimero de citacdes. Esses elementos descritivos essenciais facilitaram
a identificac@o de tendéncias de pesquisa e a popularidade dos estudos ao longo do tempo.
Essas informag¢des ajudaram a detectar trabalhos amplamente referenciados ou que estavam

ganhando relevincia em multiplos estudos.

Para o Pr9, uma classificagdo focada nos tipos de estudos empiricos permitiu uma avaliacio
sistemdtica da metodologia de pesquisa empregada nos trabalhos analisados. Finalmente, o
Pr10 determinou o tipo de contribui¢io de pesquisa oferecida pelos estudos, categorizando-
os em procedimentos ou técnicas, modelos analiticos, ferramentas ou notagdes e solugdes
especificas. Esta classificacdo ajudou a entender a natureza da inovacdo proposta e sua apli-

cabilidade potencial na solucio de problemas praticos ou teéricos dentro do campo de estudo.

3.2 Resultados e Discussoes

Esta secdo explora as respostas as PPs introduzidas na secio anterior. Destacam-se os prin-
cipais insights derivados da avaliacdo dos dados coletados, examinando-se seu significado

no contexto da investigacdo.

3.2.1 Integracao de Métodos Formais e AM em Ambientes Criticos

Esta secdo considera os dados e a andlise relacionados as PP1.1, PP1.2 e PP1.3. Poste-
riormente, uma analise combinada dos resultados das PP1.1, PP1.2 e PP1.3 fornece uma

compreensdo das dindmicas e implicacdes dessa intersecao no contexto critico.
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PP1.1. Quais algoritmos especificos de AM tém sido utilizados em conjunto com méto-

dos formais?

A medida que 0 AM se incorpora cada vez mais em setores criticos como sadde e automacio,
a verificag@o formal ganha destaque. Essa abordagem é fundamental para garantir a confi-
abilidade, seguranca e transparéncia dos modelos de AM, assegurando que eles atendam as
especificacdes necessdrias e evitem falhas ou comportamentos imprevistos. A andlise dos
estudos oferece insights cruciais sobre a integracdo do AM com técnicas de verificacdo for-
mal. Na Figura 3.3 s@o detalhados os algoritmos de AM identificados. O total excede 100%

porque um tnico estudo pode abranger multiplos algoritmos.

Neural Network 37
Neural Networks for RL 8
Quantized DNNs 1
Random Forest 4
Gradient Boosting Machines 2
Decision Tree 2
Q-learning (QL)
Neural Fitted Q-iteration
Proximal Policy Optimisation
Independent Deep Q-Lear...
Double Deep Q-Network
Update learning (plearning)

e i

0 10 20 30 40

Quantidade

Figura 3.3: Algoritmos de AM analisados nos estudos revisados.

A revis@o de varios estudos destaca uma marcada preferéncia pelo uso de redes neurais,
mencionadas em 37 artigos analisados de varias formas (por exemplo, artificial, profunda,
feed-forward, convolucional e recorrente). Além disso, Quantized Deep Neural Networks"
(QDNN) foram objeto de investigagdo em um tnico artigo, enquanto redes neurais aplicadas

ao aprendizado por reforco foram destacadas em oito publicacdes.

No campo do aprendizado por reforgo, varios algoritmos especificos foram abordados indi-
vidualmente em artigos distintos, incluindo Proximal Policy Optimization (PPO), Indepen-

dent Deep Q-Learning (IDQL), Double Deep Q-Network (Double DQN), Q-learning (QL)
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e Neural Fitted Q-iteration (NFQ). Além disso, um método inovador chamado aprendizado

de atualizac¢do de modelo (ulearning) também foi explorado.

A diversidade de algoritmos também €& evidente, onde algoritmos baseados em regras tam-
bém se destacaram, com RF sendo utilizado em 4 estudos e uma combinacdo de RF com
Gradient Boosting Machines emergindo em outro. Um estudo adicional investigou a in-
teracdo entre DT, RF e Gradient Boosting Machines, refletindo um interesse crescente em
explorar sinergias entre varias técnicas para aprimorar a eficdcia dos sistemas de AM em ce-
ndrios complexos. Esses métodos sdo particularmente valorizados em sistemas criticos por
sua capacidade de fornecer explicabilidade, um atributo essencial para entender e confiar em

decisdes automatizadas.

Dos 56 artigos analisados, 45 focaram em apenas um algoritmo de AM, refletindo uma ten-
déncia a especializacdo e aprofundamento em técnicas especificas. Enquanto isso, 10 artigos
exploraram dois tipos de algoritmos. Apenas um artigo investigou trés diferentes tipos de
algoritmos, demonstrando um esfor¢o significativo para avaliar a complementaridade e efi-
cécia de multiplas técnicas. Esta distribuicdo sugere um equilibrio entre estudos focados
em profundidade e aqueles que buscam sinergias entre diferentes métodos, sublinhando a

diversidade de abordagens na pesquisa de AM.

Os vérios métodos destacam a complexidade e os desafios de implementar AM em ambientes
sensiveis. Essa diversidade ressalta a necessidade critica de pesquisa continua para abordar
essas dificuldades, enfatizando a importancia dos avangos que promovam uma integracao
mais eficaz entre AM e verificacdo formal. Este esfor¢o visa ndo apenas superar obsticulos

existentes, mas também impulsionar inovagdes significativas na intersecao desses campos.

PP1.2 Quais métodos formais tém sido empregados em conjunto com AM?

No campo do AM, a adocdo de métodos formais tem se mostrado uma estratégia eficaz
para garantir a correcdo, segurancga e robustez dos modelos e algoritmos desenvolvidos. As
Tabelas 3.4 e 3.5 apresentam uma andlise detalhada dos métodos formais/formalismos em-
pregados em pesquisas de AM, categorizados pelo nimero de artigos publicados para cada

método ou formalismo. Essa abordagem quantitativa fornece insights sobre as tendéncias
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atuais e a importancia relativa de diferentes técnicas formais na comunidade cientifica de

AM.

Tabela 3.4: Métodos e formalismos utilizados nos estudos revisados.

Método/Formalismo Qtd
Verificagdo de propriedade de seguranca [138, 27, 20, 47] 4
Satisfatibilidade modulo teorias [9, 59, 31] 3
Programacdo linear inteira mista [76, 61, 64] 3
Verificagdo baseada em andlise de alcangabilidade [18, 118, 46] 3
Légica temporal linear [44, 43] 2
Sintese orientada a verificacdo para reparo de redes neurais profundas (Deep Neural Networks - DNNs) [70] 1
Verificagdo de propriedades usando légica de arvore computacional probabilistica [78] 1
Aperto simbdlico aprimorado através de otimizagao de erros [135] 1
Légica temporal linear truncada [66] 1
Autdmatos temporizados [69] 1
Verificagdo de rede neural baseada em superaproximacao [40] 1
Andlise de espaco de estados para verificacdo formal adversarial em tempo de execugdo [128] 1
Verificagdo formal usando a ferramenta Marabou [89] 1
Verificagdo formal baseada no Modelo Taylor [48] 1
Verificagdo formal baseada em programacdo semidefinida [34] 1
Verificagdo baseada em modelagem, sintese e andlise usando l6gica de primeira ordem extensivel [19] 1
Verificagdo baseada em programacao linear [79] 1
Verificagdo baseada em andlise intervalar [22] 1
Abstracao de estado finito, andlise de alcancabilidade e satisfatibilidade modulo codificacao convexa [115] 1
Verificagdo formal baseada em verificacdo de equivaléncia [102] 1
Verificagdo formal baseada em resolugio de restri¢des usando aproximacao linear [137] 1
Verificagdo formal baseada em propriedades de circuito fechado [73] 1
Verificagdo de modelo formal [134] 1

Entre os métodos formais comumente adotados, a verificagdo de propriedades de seguranca
légica se destaca [27, 20, 138]. Esses trabalhos ressaltam a relevincia dos métodos formais
para o aprimoramento de sistemas criticos baseados em AM. A verificacdo de proprieda-
des l6gicas fornece uma base solida para a andlise de seguranga, permitindo a identificagdo

precoce de falhas e facilitando a criacdo de modelos mais robustos e confidveis.

Demarchi et al. [27] apresentaram um método para verificar pré-condi¢des e pds-condi¢des
expressas em férmulas ldgicas, garantindo que os modelos atendam aos critérios predefini-
dos de seguranca e funcionalidade correta. No trabalho de Colaco e Nadjm-Tehrani [20], a
verificacdo 16gica é ampliada com o conceito de classes de equivaléncia, permitindo a re-

duc¢do do espaco de entrada por meio do agrupamento de casos semelhantes, simplificando
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Tabela 3.5: Métodos e formalismos utilizados nos estudos revisados.

Método/Formalismo Qtd
Abstracdo simbdlica e consultas de robustez [103] 1
Teste de satisfatibilidade (SAT) [30] 1
Satisfatibilidade modulo convexa [114] 1
Safe-DRL estrutura de verificagdo formal baseada em regras de comparagao intervalar de Moore [91] 1
Interpretagdo abstrata e alcangabilidade [75] 1
Propagacao de alcance para frente baseada em QE e estrutura de verificagao [96] 1
Gradiente de politica 16gica probabilistica [49] 1
Verificagdo de rede neural combinando resolugdo SAT e programacdo linear [29] 1
Meétodo para garantir a seguranga do sistema e melhorar a eficiéncia energética [11] 1
Redes de Petri Coloridas [84] 1
Aproximagio de polindmios de Bernstein, particdo de estado e computagio de conjunto invariante [126] 1
Verificagdo de propriedade LTL usando autdmatos temporizados e grafos de estado [1] 1
Propriedades l6gicas para verificagdo de modelos [1] 1
Ldgica para especificar e provar propriedades de alcangabilidade de sistemas dinadmicos hibridos [45] 1
Interpretacdo de RF baseada em légica de primeira ordem [71] 1
GAN condicional com uma rede de controle neural [60] 1
Verificagdo formal de propriedades de seguranca e robustez [117] 1
Verificagdo formal de propriedades de seguranca em tempo de execucdo [36] 1
Verificagdo formal de propriedades comportamentais com ProVe baseada em dlgebra intervalar de Moore [21] 1
Verificagdo formal baseada em probably approximately correct [92] 1
Verificadores de plausibilidade e robustez [119] 1
Refinamento abstrato guiado por contraexemplo [26] 1
Forma normal conjuntiva [95] 1

assim o processo de verificacdo. Essa abordagem auxilia na identificacdo de inconsisténcias
e assegura que os modelos mantenham um comportamento consistente, mesmo em situagdes

adversas.

Enquanto isso, Zhu et al. [138] foca na garantia da seguranca de politicas de controle apren-
didas por aprendizado por refor¢o baseado em redes neurais. O método propde a sintese
de um programa deterministico que permite a aplicac@o de algoritmos de verificacdo formal
para garantir que as politicas estejam em conformidade com as propriedades de seguranga
definidas para o sistema de transi¢do de estados. Essa metodologia fornece uma camada

adicional de confianca, especialmente em sistemas criticos onde a seguranca é fundamental.

A Satisfiability Modulo Theories (SMT) também desempenha um papel importante, con-
forme mostrado nos estudos de Brausse et al. [9], Katz et al. [59] e Elboher et al. [31].

Esses estudos destacam a importancia das técnicas baseadas em SMT na verificagdo for-
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mal de modelos de AM, permitindo uma abordagem abrangente e refinada para garantir a

segurancga e robustez em sistemas criticos.

BrauBe et al. [9] apresentaram um algoritmo de satisfatibilidade genérico chamado GE-
ARSAT, com sua variante GEARSAT{ para o problema SSC. Esta abordagem possibilita
encontrar solugdes satisfatorias para questdes de seguranca em redes neurais, permitindo a
identificacdo e correcdo de possiveis falhas. Katz et al. [59] apresentaram a ferramenta
Marabou como uma solucdo baseada em SMT para responder a consultas relacionadas as
propriedades de redes neurais. Ela transforma essas consultas em problemas de satisfacio
de restri¢des, oferecendo um raciocinio de alto nivel dentro da rede para reduzir o espago
de busca, melhorar o desempenho e suportar a execucdo paralela para aumentar a escalabili-
dade. Enquanto isso, Elboher et al. [31] propdem uma estrutura geral para superaproximacao
e refinamento de DNNs, juntamente com vdrias heuristicas de abstrac@o e refinamento a se-
rem usadas dentro da estrutura. Esta abordagem permite a identificacdo de propriedades de

seguranca e sua corre¢ado efetiva, tornando os modelos mais seguros e confidveis.

Além disso, Sun et al. [114] introduzem a técnica de Satisfiability Modulo Convex (SMC),
propondo um método que permite o cdlculo de limites precisos sobre as probabilidades de
seguranca dos nés em um grifico, mesmo diante de possiveis superestimacdes nas probabili-
dades de transi¢do entre eles. Com base na férmula SMC proposta, os autores desenvolveram
um método heuristico para refinar a abstracao do sistema, melhorando ainda mais as estima-
tivas dos limites de seguranca. O trabalho apresenta um esquema de verificagdo inovador

para sistemas dindmicos estocdsticos com controladores de rede neural ReLU.

Elboher et al. [30] destacam a técnica de Satisfiability Testing (SAT), onde € apresentada uma
melhoria na verificacdo baseada em abstracdo de redes neurais usando raciocinio residual.
Este processo utiliza informacdes adquiridas ao verificar uma rede abstrata para acelerar a

verificacdo de uma rede refinada, permitindo uma verificacdo mais rdpida e eficiente.

A técnica de Mixed Integer Linear Programming (MILP) também se destaca, conforme apre-
sentado nos estudos [76], [123] e [64]. Esta abordagem tem se mostrado eficaz para verificar
propriedades criticas de redes neurais, fornecendo garantias formais para sistemas criticos

em diversos dominios, desde sistemas de energia até a sadde.
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Mistry et al. [76] propdem uma metodologia para a verificacdo de redes neurais quantizadas,
abordando o problema como um modelo de decisdao por meio de MILP. A técnica proposta
adota uma abordagem inovadora para codificar a aritmética de ponto fixo em programas
lineares inteiros mistos, oferecendo uma solucdo eficiente para assegurar a seguranca e a

precisdo dessas redes.

Venzke e Chatzivasileiadis [123] se concentram na verificagdo do comportamento de redes
neurais, assegurando formalmente a seguranca em aplicagdes de sistemas de energia. Os
autores abordam problemas de verificacdo, incluindo (a) provar a inexisténcia de exemplos
adversariais, (b) avaliar a robustez das redes neurais e (c) identificar as maiores regides de
entrada com a mesma classificacdo. Esta abordagem oferece uma visdo abrangente das pos-

siveis falhas e vulnerabilidades das redes neurais em sistemas criticos.

Usando uma abordagem de propagacdo de intervalo formal, Kushner et al. [64] realizam a
verifica¢do de conformidade de modelos de redes neurais para dindmicas de glicose-insulina.
O objetivo € verificar se os modelos de redes neurais que prevéem os niveis futuros de glicose
no sangue em individuos com diabetes tipo 1 sdo monotonicos em relag@o as suas entradas

de insulina, garantindo a seguranca e a confiabilidade desses sistemas de sadde.

A verificacdo de seguranca baseada em andlise de alcancabilidade também se destaca entre os
métodos formais para a verificacdo de redes neurais. Conforme apresentado nos estudos de
Claviere et al. [18], Tran et al. [118] e Irfan et al. [46], essa técnica oferece uma abordagem

abrangente para demonstrar a seguranca de sistemas criticos.

Claviere et al. [18] apresentam uma estratégia abrangente para garantir a seguranca de uma
classe especifica de sistemas controlados por redes neurais, onde o controlador atua como um
classificador composto por vdrias redes ReLU. Esta estratégia garante que o comportamento

do sistema permaneca dentro de limites seguros, mesmo em situacdes desafiadoras.

Tran et al. [118] introduzem um algoritmo de andlise de alcangabilidade exata baseado em
conjuntos estelares. A técnica proposta oferece um método rdpido e escaldvel para andlise de
alcangabilidade exata e superaproximada de DNNs com fung¢des de ativacdo ReLU. Usando

o conceito de conjunto estelar, a abordagem pode verificar com precisdo as propriedades de
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seguranca da rede.

Finalmente, Irfan et al. [46] utilizam um algoritmo de andlise de alcancgabilidade para redes
neurais em evitamento de colisdo de aeronaves ndo tripuladas. A ferramenta de verifica-
¢do Marabou garante que as redes neurais responsdveis por evitar colisdes operem dentro
de pardmetros seguros, prevenindo acidentes. Esses estudos ilustram a eficdcia da andlise
de alcangabilidade na verificacido de seguranca de redes neurais, proporcionando garantias

formais para aplicagdes criticas, como o controle de trafego aéreo.

Entre os métodos formais adotados, a LTL tem sido uma escolha comum para verificar siste-
mas de aprendizado por reforco. Hasanbeig et al. [43] usaram LTL para fornecer orientacio
légica que ajuda a moldar corretamente as recompensas para aprendizado por refor¢o. Eles
convertem férmulas LTL em um AutOomato Generalizado Buchi Limitado-Deterministico,
combinado com um Markov Decision Process (MDP), para garantir que as decisdes estejam

dentro dos limites de seguranca.

Hasanbeig et al. [44] propdem uma estrutura para aprendizado por reforco seguro e verifica-
vel usando LTL. A estrutura permite que algoritmos de aprendizado por refor¢co sem modelo
sintetizem politicas de controle para MDPs de estado finito e continuo, garantindo que os
tracos gerados satisfacam a propriedade LTL com alta probabilidade. As propriedades LTL
atuam como monitores de alto nivel, auxiliando no planejamento do agente e garantindo a

seguranga das agoes.

Li et al. [66] introduzem a Truncated Linear Temporal Logic (TLTL), uma légica temporal
de predicados especificamente projetada para tarefas robdticas, e um algoritmo de aprendi-
zado por reforco seguro guiado por autdmatos. A linguagem formal de especifica¢do permite
definir explicitamente comportamentos indesejaveis, enquanto as Control Barrier Functions
(CBFs) sdo usadas para garantir conformidade com as especificacdes de seguranca. A abor-
dagem converte féormulas TLTL em autdmatos, criando um método guiado por autdématos

para aprendizado por refor¢o que gera funcgdes de recompensa facilmente interpretaveis.

Para abordar o comportamento de multiplos agentes em ambientes criticos, Mqirmi et al.

[78] usam a Probabilistic Computational Tree Logic (PCTL) para verificar as propriedades
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de seguranca de politicas abstratas e introduzem o método de Assured Multi-Agent Reinfor-
cement Learning (AMARL). Este método oferece garantias formais para o comportamento

seguro de agentes operando em ambientes desconhecidos.

Por fim, Abbas et al. [1] usam LTL e autdmatos temporizados para verificar as propriedades
de sistemas de assisténcia em tempo real usando ferramentas como UPPAAL e IAR Visual
State. Eles avaliam um sistema de assisténcia que detecta atividades humanas, como quedas
e engasgos, demonstrando a capacidade das técnicas formais de fornecer suporte confidvel

para sistemas criticos.

Além de LTL, o formalismo de automatos temporizados € usado no estudo de Lu et al.
[69], que emprega as ferramentas DeepAuto e UPPAAL. Esses autdmatos fornecem uma
maneira formal de representar sistemas de controle em tempo real e analisar suas proprieda-
des criticas, tornando-os adequados para verificar sistemas baseados em AM em cendrios de

seguranca critica.

Para reforcar a seguranca das DNNs, Ren ef al. [96] propdem uma estrutura de verifica-
¢do baseada em eliminacdo de quantificadores e propagacao de intervalo, conhecida como
estrutura de propagacdo de intervalo para frente baseada em eliminacio de quantificador e
verificacdo. Esta abordagem ajuda a identificar dreas onde as redes podem ser vulnerdveis a

ataques adversariais e fornece garantias formais sobre os limites de segurancga.

Jansen et al. [49] empregaram a técnica de Probabilistic Logical Policy Gradient (PLPG)
para criar aprendizado por reforco seguro através de protecdes probabilisticas. Esta técnica
modela restricdes de seguranca légica usando fungdes diferencidveis, garantindo que as po-

liticas aprendidas permane¢am dentro de limites seguros.

Wang et al. [126] apresentam um método inovador baseado em aproximagdo de polindmios
de Bernstein, parti¢ao de estado, conversdo para sistemas hibridos e computacio de conjunto
invariante robusto. Eles desenvolveram um método formal para analisar o espaco de confi-
guracdo segura de cada controlador. A estrutura proposta garante a seguranca do sistema ao
longo do tempo se o estado inicial estiver dentro do espaco de configuragdo segura conjunta.

Este espaco € calculado usando um método de aproximacdo inovador baseado em polind-



3.2 Resultados e Discussoes 55

mios de Bernstein. Chen et al. [15] verificaram e avaliaram aceleradores de redes neurais
usando propriedades l6gicas para verificacdo de modelos, focando na ciberseguranca. Este
método ajuda a identificar vulnerabilidades e garante que os sistemas operem de maneira

segura e confidvel.

No estudo de caso de Ivanov et al. [47], a seguranca de um carro de corrida auténomo
equipado com um controlador de rede neural é verificada através da técnica de verificacao de
propriedade de seguranca. O método Verisig foca em redes neurais com fun¢des de ativacio
suaves, como sigmoide ou tangente hiperbdlica. O Verisig transforma a rede neural em um
sistema hibrido equivalente, permitindo a aplicagc@o de técnicas de verificacdo formal, como

a ferramenta Flow*, para garantir a seguranca das politicas de controle.

Além disso, a verificacdo formal baseada em classes de equivaléncia com verificacdo de
plausibilidade e robustez, apresentada no estudo de Térnblom e Nadjm-Tehrani [119], pro-
poe o uso de classes de equivaléncia para definir e verificar propriedades de redes neurais.
Se ocorrer ndo conformidade, um contraexemplo é apresentado. A verificagdo é realizada
com base em uma funcio representando o modelo (entrada e saida) e uma férmula a ser
verificada. As duas propriedades verificadas incluem plausibilidade de intervalo e robustez,

permitindo a implementacgdo de verificadores especificos do dominio.

Wang et al. [128] propdem uma abordagem para verificacdo de seguranca adversarial em
tempo de execugdo usando andlise de intervalo e alcancgabilidade. A andlise de espaco de
estados para verificagdo de seguranca adversarial em tempo de execugdo permite identificar
possiveis ataques adversariais e vulnerabilidades, proporcionando garantias formais sobre

limites de seguranca.

Fulton et al. [36] apresentaram a verificagdo formal de propriedades de seguranca em tempo
de execucdo para sistemas dindmicos modelados por equacdes diferenciais. O método pro-
pde modelos que combinam equagdes diferenciais para representar o ambiente e um pro-
grama de controle que seleciona entradas de atuadores. Além disso, inclui uma propriedade
de seguranga e uma prova formal de que o programa de controle restringe a dindmica do
sistema, garantindo que a propriedade de seguranca nunca seja violada. A abordagem se

concentra em fornecer garantias de politicas em tempo de execugdo por meio da verificacéo.
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Tornblom e Nadjm-Tehrani [117] propéem um método eficiente para buscar violagdes contra
propriedades interessantes em RF. A verificacdo formal de propriedades de segurancga e ro-
bustez em RF usando classes de equivaléncia inclui segurancga global e robustez contra ruido.
As classes de equivaléncia sdo usadas para particionar a entrada, e o Property Checker ve-
rifica se todos os mapeamentos de entrada/saida capturados por cada classe de equivaléncia

sdo vélidos de acordo com uma propriedade 16gica.

Corsi et al. [21] focam na verificacdo formal de propriedades comportamentais com o Ve-
rificador de Propriedades (ProVe) baseado na dlgebra intervalar de Moore. A abordagem
verifica propriedades de seguranca que restringem o comportamento do agente, complemen-
tando a métrica de recompensa. Ao contrario de outros métodos, o foco estd na verificacao

de propriedades que garantem que o agente tome decisdes racionais.

A estrutura de verificagdo formal apresentada por Pore et al. [91] propde a estrutura de
verificacio formal Safe-DRL baseada em regras de comparacio intervalar de Moore. E
definida de forma que, dada um conjunto de propriedades, a estrutura deve retornar se a
propriedade € satisfeita ou fornecer contraexemplos. Os autores se baseiam nas regras de

comparacdo intervalar de Moore para verificar a propriedade.

Hunt et al. [45] apresentam uma logica para especificar e provar propriedades de alcangabili-
dade de sistemas dindmicos hibridos, que combinam tanto a dindmica discreta (por exemplo,

um robo decidindo acdes em tempos discretos) quanto a dinAmica continua.

O método de Counterexample-Guided Abstract Refinement (CEGAR), proposto por Demar-
chi e Guidotti [26], guia a abstracdo e o refinamento para a verificagdo de redes neurais. A
técnica gera contraexemplos que orientam o processo de refinamento, tornando a verificagdo
mais precisa e eficiente. Guidotti [40] apresenta um algoritmo de verificagdo baseado em
superaproximacao para verificar redes neurais. O método usa uma abordagem de superapro-

ximacgdo para identificar possiveis violagdes de propriedades de seguranga e robustez.

O estudo de Ma et al. [71] aborda a interpretacdo de RF. Os autores propdem a interpreta-
¢do de RF baseada em ldgica de primeira ordem. Eles codificam o processo de tomada de

decisdo dessas florestas em formulas de 16gica de primeira ordem, permitindo uma melhor
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interpretabilidade das decisoes.

Para garantir seguranca e eficiéncia energética, Bunel ef al. [11] introduzem um método
de comutacdo automdtica entre varios controladores para garantir a seguranca do sistema
e melhorar a eficiéncia energética. O algoritmo Double DQN ¢é usado para aprender uma
estratégia adaptativa eficiente em termos de energia com garantias de seguranga, formulando

o processo de aprendizagem como um MDP.

A verificacdo de robustez de DNNs com ativac@o LeakyReLLU € explorada no estudo de Mel-
louki et al. [75]. A abordagem de verificagcdo de robustez de DNNs com LeakyReL.U através
de interpretacdo abstrata e alcancgabilidade cai sob as abordagens de alcangabilidade. O ETH
Robustness Analyzer for Neural Networks (ERAN) verifica a robustez das redes contra per-
turbagdes de entrada convertendo as camadas da rede em camadas abstratas. Zelazny et al.
[135] apresentam a verificacdo de DNNs com aperto simbélico aprimorado através de otimi-
zacgdo de erros (DeepMIP), que visa otimizar métodos de substitui¢do de back-substitution

para verificagdo de redes neurais.

A verificac@o de seguranca baseada em modelagem, sintese e andlise usando légica de pri-
meira ordem extensivel, juntamente com Runtime Assurance (RTA), € apresentada no estudo
de Cofer et al. [19]. O RTA ¢ aplicado junto com ferramentas de sintese formal, modelagem
e andlise a um sistema de prevencao de colisdes aéreas baseado em redes neurais. A arqui-
tetura RTA garante a seguranca de um sistema autdonomo de tdxi de aeronaves, fornecendo

garantias formais sobre suas propriedades de seguranca.

Prashant e Easwaran [92] apresentam a verificacdo formal baseada em PAC para deteccdo de
dados Out-of-Distribution (OOD), visando criar uma estrutura para garantir e limitar falhas
na deteccdo de OOD. O procedimento de verificacdo de seguranga verifica se as instancias

de dados amostradas estdo dentro de uma regido segura do hiper-espaco codificado.

A estrutura NNLander- VeriF, introduzida no estudo de Santa Cruz e Shoukry [103], foca na
verificacdo de seguranca e liveness baseada em abstracdo simbdlica e consultas de robustez
de redes neurais. A abstrag@o simbdlica da dindmica fisica da aeronave divide o problema de

verificacdo de modelos de propriedades de seguranca e liveness em um conjunto de consultas
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de robustez de redes neurais.

Sun et al. [115] apresentaram um método para verificacdo de seguranca baseado em abstra-
cdo de estado finito, andlise de alcancabilidade e codificagao SMC. O método pode raciocinar
sobre a seguranca do sistema considerando a dindmica continua do robd, a configuragcdo do

espaco de trabalho, a sensoriamento LiDAR e a rede neural.

A abordagem de verificacdo de redes neurais combinando resolugéo de Satisfiability (SAT) e
programacao linear com aproximacao linear do comportamento da rede € proposta no estudo
de Ehlers [29]. O método combina resolugdo SAT com programacio linear, usando uma

nova aproximacao linear do comportamento da rede.

Paterson et al. [89] integraram a ferramenta DeepCert com a ferramenta Marabou para
codificar perturbacdes contextuais. A estrutura completa é capaz de analisar redes neurais

usando fun¢des de perturbacio de entrada.

A técnica apresentada no estudo de Katz er al. [60] integra um Conditional GAN (cGAN)
com uma rede neural de controle para caracterizar o conjunto de entrada plausivel para um
controlador neural baseado em imagem. A técnica se baseia no treinamento de um cGAN
para produzir imagens realistas para um dado estado e concatenar a rede geradora com a rede
de controle. Esta integracdo reduz o problema de verificagdo para verificar um controlador

neural baseado em estado, permitindo o uso de técnicas existentes.

Raman et al. [95] apresentam a técnica de Conjunctive Normal Form (CNF). CNF é uma
conjuncdo de uma ou mais cldusulas, cada uma delas uma disjun¢ao de varidveis, e desem-
penha um papel crucial na verificacdo formal. Zhang et al. [137] propdem uma abordagem
de verificacdo formal baseada na resolucdo de restri¢cdes usando aproximacao linear. A téc-
nica sugere converter o problema de verificacdo de robustez em um problema de resolugdo
de restricdes através de aproximacao linear. Além disso, apresentam um método especifico

para verificar a robustez de redes neurais usando a funcio de ativacdo ndo monétona Swish.

A verificacdo de DNNs em hardware é abordada por Saji er al. [102]. A abordagem de veri-
ficacdo formal baseada na verificagdo de equivaléncia cria uma infraestrutura de verificagdo

leve para verificar a 16gica de DNNSs através da verificacdo de equivaléncia.
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Corsi et al. [22] discutem a verificacdo formal baseada em andlise intervalar. A abordagem
sugere usar andlise intervalar para verificar as relacdes entre duas ou mais saidas de rede,
permitindo a verificacdo de modelos de aprendizado por reforco profundo nos quais os nds

de saida correspondem a acdes e a DNN ¢é responsdvel por selecionar a melhor agao.

Ma et al. [70] abordam a técnica de sintese orientada a verificacdo para reparo de DNNs. O
método propde uma estrutura inovadora para corrigir violacdes de propriedades de seguranca

e ataques de backdoor em DNNss.

Muller et al. [79] apresentam a técnica PRIMA, que oferece verificagdo formal baseada
em programacdo linear. A abordagem PRIMA ¢ baseada em otimizacdo e pode lidar com
qualquer especificacdo de segurancga, seja pré-condicdes ou pds-condigdes, desde que sejam
expressas como poliedros convexos. Usar um solucionador de programacao linear permite

encontrar limites precisos para a certificacdo de redes neurais.

A técnica de verificacdo formal baseada em programacdo semidefinida é introduzida por
Fazlyab et al. [34]. A abordagem desenvolve uma nova estrutura baseada em programacio
semidefinida para verificar a seguranca e analisar a robustez de redes neurais contra distir-
bios de entrada limitados por normas. O problema de viabilidade linear matrix inequality é

suficiente para verificar a seguranca da rede neural.

No estudo de Lopez et al. [73], € proposta a verificacdo formal baseada em propriedades
de circuito fechado. O método estende o benchmark de sistema fechado para incluir 10
propriedades que avaliam a seguranga de uma aeronave na presenca de outra aeronave intrusa

na mesma altitude.

Ivanov et al. [48] apresentam a verificacdo formal baseada no modelo de Taylor. A abor-
dagem ¢ mais escaldvel, adotando o modelo de Taylor em vez da integracdo da dindmica

sigmoide usada no método Verisig.

Yel et al. [134] introduzem a técnica de verificacdo de modelo formal. A abordagem propde
verificacdo rapida de seguranca e planejamento para operagdes de veiculos autbnomos em
ambientes congestionados sob distirbios de tempo de execucdo desconhecidos. Finalmente,

Nauman et al. [84] propuseram um método baseado em redes de Petri coloridas (Coloured
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Petri Nets - CPN), visando melhorar a precisdo dos modelos de DT para diagnésticos médi-
cos. A abordagem usa CPN para garantir a correcdo das regras de decis@o e eliminar regras

duplicadas.

Assim, a aplicacdo de métodos formais no contexto de AM € extensa e variada, abrangendo
a verificacdo de propriedades ldgicas e temporais e a andlise da robustez e seguranca de
modelos complexos. Cada método contribui para garantir a confiabilidade e seguranca dos
sistemas de AM. A inovacdo continua e a adaptacdo dessas técnicas formais sao essenciais
para enfrentar os desafios emergentes no dominio do AM, garantindo o desenvolvimento de

sistemas confidveis, seguros e dignos de confianga.

PP1.3. Quais métodos e ferramentas formais foram identificados?

Na Tabela 3.6 sdo apresentadas ferramentas especificas que facilitam a implementacdo dos
métodos e formalismos destacados anteriormente. Ferramentas para verificacdo de conjun-
tos de arvores, RF e DNNs destacam o foco crescente na verificacdo de seguranca. Alguns
estudos implementaram novas ferramentas baseadas em métodos propostos usando lingua-
gens de programacdo como Python. Estes sdo omitidos da Tabela 3.6 porque nio ¢ fornecido

nenhum nome de ferramenta e descri¢do detalhada.

Ferramentas como Marabou, DeepCert, ERAN e NEVER?2 sdo fundamentais na verificaciao
de DNNs, fornecendo andlises abrangentes e precisas. Também € importante destacar a
integracdo de ferramentas como DeepCert com Marabou, permitindo uma codificagao eficaz

de perturbacdes contextuais e uma andlise completa das redes neurais.

O provador de teoremas ACL2, por exemplo, oferece uma abordagem poderosa para garantir
a segurancga de redes neurais por meio da prova formal de teoremas. Da mesma forma, o
provador de teoremas KeYmaera X e a ferramenta UPPAAL s@o cruciais na verificacdo de

propriedades temporais e l6gicas.

O ERAN ¢ outra ferramenta usada para verificar a robustez de DNNSs contra perturbagdes de
entrada. A ferramenta NEVER?2 suporta a andlise de intervalos de saida usando abstra¢do

politdpica, oferecendo uma abordagem inovadora para a verificacdo formal de redes neurais.
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Ferramentas como o solucionador de restricdes gurob, o solucionador Gurobi MILP e o solu-
cionador Z3 sdo essenciais na resolucio de problemas de programacao linear e l6gica, forne-
cendo a base para vérias abordagens de verificagdo. JasperGold desempenha um papel fun-
damental na verificacdo de propriedades 16gicas, enquanto o verificador de modelos Storm
verifica propriedades probabilisticas. As ferramentas Verifier of Random Forests (VoRF) e
Verifier of Tree Ensembles (VOTE) sdo dedicadas a verificacdo de modelos de AM baseados

em arvores e florestas, respectivamente, fornecendo uma analise robusta desses modelos.

Tabela 3.6: Ferramentas utilizadas pelos estudos revisados.
Nome da Ferramenta Qtd

ACL2 theorem prover [19] 1

CBMC [95] 1
CPN Tools [84] 1
Constraint solver gurob [137] 1
DeepAuto e UPPAAL [69] 1
DeepCert [89] 1
ERAN [75] 1
Extend the state-of-the-art Marabou DNN verification engine [30] 1
Gurobi MILP solver [76] 1

JasperGold [15] 1

KeYmaera X theorem prover [36] 1

Marabou tool [59, 46] 2
Modified DEEPZ verification algorithm [60] 1
NEVER?2 [26, 27] 2
NNLander-VeriF [103] 1
NNV tool [73] 1
ProVe [21] 1
pyNeVer [40] 1
SMT solver [71] 1

SMC solver [115] 1

Storm model checker [78] 1

MATLAB, Mosek 8, and Yalmip [11] 1
VSRL system and KeYmaera X theorem prover [45] 1
VoRF [117] 1
VoTE Tool [119, 20] 2
73 solver [9] 1

Embora na Tabela 3.6 sejam resumas as ferramentas que podem ser importantes para a me-
lhoria dos sistemas criticos baseados em AM, 11 artigos ndo especificaram o nome da ferra-

menta utilizada. Isso sugere a existéncia de outras ferramentas ou metodologias ainda nao
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claramente definidas, o que contribui para a diversidade de abordagens no campo. Portanto,
a aplicacdo de métodos formais com o uso de ferramentas destaca a necessidade de me-
todologias e ferramentas robustas para garantir a seguranca e precisdo de sistemas criticos

baseados em AM.

Juntas, as Tabelas 3.4 e 3.6 refletem o cendrio atual da pesquisa e prética em verificacio
formal, mostrando um equilibrio entre teoria (métodos/formalismos) e aplicacio (ferramen-
tas). Isso destaca a importancia critica da verificacdo formal e da andlise de seguranca em
sistemas criticos contemporaneos e sublinha a necessidade imperativa de desenvolvimento
continuo e adaptacdo de novos métodos e ferramentas para enfrentar desafios emergentes em

tecnologias de ponta, que vao desde AM até sistemas ciberfisicos.

PP1.4. Em quais contextos criticos a combinaciao de métodos formais e AM foi apli-

cada?

A anidlise dos artigos revela a aplicacdo da combina¢do de métodos formais e AM em diver-
sos contextos criticos. Assim, 25% dos artigos abordam veiculos autbnomos, destacando a
importancia do desenvolvimento da autonomia e precisdo no controle. Esse interesse reflete
um compromisso com o avango das capacidades de navegacdo e operacdo independente,

essenciais para a evolugfo e seguranca dessas tecnologias.

A prevencao de colisdes de aeronaves ndo tripuladas representa 25% dos artigos, enfatizando
a seguranca no trafego aéreo e nas aeronaves autdnomas. Isso sublinha a importancia de so-
lucdes tecnoldgicas avancadas para mitigar riscos e melhorar a segurancga operacional nesses

dominios criticos.

Sistemas gerais de seguranca critica abrangem 23,2% dos artigos e cobrem vdrias aplica-
¢oes. Isso destaca a necessidade imperativa de melhorar a confiabilidade e mostra um es-
for¢o continuo para garantir a integridade em setores onde falhas podem ter consequéncias

significativas.

Os artigos que abordam robdtica representam 8,9%, refletindo a importancia do uso de robos
para auxiliar em vdrias tarefas. Enquanto isso, a assisténcia médica é o foco de 7,1% dos ar-

tigos, enfatizando a relevincia de metodologias de suporte a tomada de decisdo em contextos
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criticos, como cirurgias roboéticas.

Sistemas de controle e aeronaves autdbnomas representam cada um 3,6% dos artigos, des-
tacando a importincia da precisdo e eficiéncia nos sistemas de controle e na operagdo de
aeronaves autOnomas. Finalmente, carros de corrida autdbnomos e controle de sistemas de
energia representam cada um 1,8% dos artigos, destacando a importancia de garantir segu-

ranga e precisdo em contextos mais especializados.

A diversidade de aplicagdes de métodos formais e AM em contextos criticos sublinha a
importancia fundamental dessa integracdo, ndo apenas para impulsionar inovagdes tecnold-
gicas, mas também para garantir que esses avancos sejam seguros e confidveis. Essa conver-
géncia € crucial para lidar com as complexidades e incertezas inerentes aos sistemas criticos,
promovendo uma evolugdo tecnoldgica que € tanto avancada quanto cautelosa. A adocdo
dessas metodologias em dreas como aerondutica, robética e assisténcia médica demonstra
um compromisso com a exceléncia operacional e a minimizacdo de riscos, abrindo caminho
para um futuro onde a tecnologia avanca de forma responsavel, protegendo e melhorando

vidas humanas.

Na Figura 3.4 sdo mapeiados os principais contextos criticos onde as técnicas de AM fo-
ram aplicadas, destacando algoritmos especificos € o nimero de artigos que abordam cada
combinacdo. As interse¢des onde essas bolhas se sobrepdem mostram os nimeros internos
que representam o volume de pesquisas combinando a aplicagdo em contextos criticos com
algoritmos especificos de AM. Nimeros maiores indicam uma colaborag@o mais substancial
entre esses campos, potencialmente sugerindo um nivel mais alto de desenvolvimento na
integracido de métodos formais com técnicas especificas de AM. Com um foco significativo
em redes neurais e técnicas de aprendizado por refor¢o, os estudos cobrem muitas aplicacdes

praticas, destacando a evolugdo e o potencial impacto dessas tecnologias.

Nas intersecdes onde essas bolhas da Figura 3.4 se sobrepdem, os nimeros internos represen-
tam o volume de pesquisas que consideram algoritmos de AM (verificados usando métodos
formais) e cendrios de aplicagdo critica. Niimeros maiores indicam uma colaboragdo mais
substancial entre esses campos, potencialmente indicando um nivel mais alto de desenvolvi-

mento na integracdo de métodos formais com técnicas particulares de AM em um contexto
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Figura 3.4: Mapeamento de contextos criticos e algoritmos de AM identificados.

especifico. Essa tendéncia reflete uma inclinagéo crescente dentro da comunidade cientifica
em buscar validacdo formal de modelos de AM para garantir confiabilidade, seguranca e
correcdo. No entanto, também mostra estudos de caso limitados focando em sistemas criti-
cos. Por exemplo, 8 artigos focam em sistemas de seguranca critica geral. Portanto, esses 8

estudos apenas discutem o contexto sem conduzir estudos de caso especificos.

Assim, o diagrama visualiza a pesquisa interdisciplinar em andamento, oferecendo insights
sobre como os métodos formais evoluem para acomodar o rapido progresso nos algoritmos
de AM em varios contextos. Ha um foco crescente em refinar técnicas sofisticadas de AM,
garantindo simultaneamente sua verificagdo e validacdo rigorosas para implantacdo em ce-
ndrios criticos. Essa integracdo de abordagens estd promovendo melhorias significativas na

confiabilidade e aplicabilidade do AM, abrindo caminhos para seu uso em contextos criticos.

Consequentemente, o estado atual da arte na convergéncia desses dominios reflete um es-
forco concertado para enfrentar as complexidades e desafios de integrar AM em ambientes
intolerantes a falhas. Essa busca colaborativa fomenta o progresso que combina inovag¢ao

tecnoldgica com rigor matemdtico. Tal abordagem multidisciplinar ndo s6 amplia os limi-
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tes da compreensao cientifica e tecnoldgica, mas também garante que as vantagens do AM

possam ser aproveitadas de forma segura e eficiente em uma ampla gama de aplicagdes.

As redes neurais sdo amplamente utilizadas em contextos criticos, como prevencao de co-
lisdes de aeronaves ndo tripuladas, com 13 artigos dedicados a esse tépico, enfatizando a
importancia critica da seguranca em sistemas aéreos autonomos. Além disso, veiculos autd-
nomos e sistemas de seguranga critica geral também recebem aten¢do considerdvel, com oito
artigos cada um explorando diferentes aspectos desses sistemas e ilustrando a necessidade de
desenvolver tecnologias que garantam operagdes seguras e eficientes. Outros setores, como
saude, sistemas de controle e controle de aeronaves, também se beneficiam das inovacdes na

aplicacdo de métodos formais para aumentar a confianga nas redes neurais.

Nos sistemas de seguranga critica geral, propriedades especificas de segurancga foram discu-
tidas para garantir a confiabilidade e robustez das operacdes. Os estudos revisados focam em
diferentes abordagens, como redes neurais, DT e RF. Nos veiculos autdnomos, hd uma forte
presenca de técnicas de AM visando otimizar a navegacio, prevenir colisdes e melhorar a
tomada de decisdo, com seis tipos distintos, como redes neurais, redes neurais para aprendi-
zado por refor¢o e RF. A andlise destaca a aplicag@o diversa de técnicas de AM em contextos

criticos.

PP1. Qual é o estado da arte na intersecio entre métodos formais e AM?

A anélise de aplicacdes especificas de AM (PP1.1) demonstra uma ampla implementag¢do
de algoritmos, incluindo redes neurais, aprendizado por reforco, DT e métodos de ensemble
(como RF e gradient boosting). A diversidade desses métodos evidencia a flexibilidade e a
eficiéncia do AM em diferentes cendrios, destacando especialmente o papel das redes neurais

devido a sua capacidade de lidar com padrdes complexos em grandes conjuntos de dados.

A abordagem dos métodos formais (PP1.2) abrange uma variedade de técnicas para verificar
e validar sistemas de AM, incluindo LTL, SMT e ferramentas especificas como UPPAAL.
Essas técnicas garantem a correcao, seguranca e robustez dos modelos de AM, com atencao
especial a verificacdo de propriedades temporais e ldgicas. A introducdo de ferramentas

dedicadas para a verificacdo de modelos complexos (PP1.3), como DNNs, indica um foco
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crescente em garantir a corregdo dessas tecnologias avangadas.

A integracdo dessas técnicas em contextos criticos (PP1.4) demonstra um esfor¢o significa-
tivo para complementar AM e métodos formais, especialmente em dominios que requerem
alta confiabilidade, como sistemas autdonomos e prevencao de colisdes aéreas. Essa conver-
géncia visa superar as limita¢des inerentes aos sistemas criticos baseados em AM, introdu-
zindo rigor formal na verificacdo de modelos para garantir que operem dentro de parametros

seguros e previsiveis.

Considerando as respostas dos PPs anteriores, foi possivel fornecer uma visdo geral do es-
tado da arte na intersecdo entre métodos formais e AM, mostrando um campo dindmico e em
evolucdo. Ilustra como diferentes algoritmos de AM e técnicas de métodos formais sdo fre-
quentemente empregados. Vdrios algoritmos de AM sdo abordados, incluindo redes neurais,
DT e RF. Isso reflete a diversidade das abordagens de AM exploradas. Técnicas formais,

como LTL, destacam a amplitude dos métodos formais usados com AM.

A verificacdo formal em tempo de execucdo de politicas de aprendizado por reforco é
um exemplo de uma abordagem relevante para garantir a seguranca de sistemas criticos,
baseando-se em férmulas LTL e modelos de autdmatos. Além disso, a verificacdo formal
dos resultados desejados em relacdo aos limites de seguranga € outra abordagem relevante
aplicdvel a diversos modelos de AM. Essa abordagem pode se basear em classes equiva-
lentes para reduzir a faixa de possiveis entradas, mantendo a confiangca no procedimento de

verificacdo.

3.2.2 Avaliacdo da Maturidade na Intersecao de Métodos Formais e

AM em Contextos Criticos

Esta secdo fornece uma anélise detalhada da progressao e significancia das metodologias que
combinam métodos formais e AM em ambientes criticos, abordando as questdes de pesquisa
PP2.1 e PP2.2. Subsequentemente, sintetizou-se os insights derivados das respostas a essas

trés PPs para abordar a PP2.
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PP2.1. Qual é o impacto da evolucao das publicacoes e citacoes em artigos cientificos

em AM e métodos formais em contextos criticos, e como esses fatores se correlacionam?

Compreender a distribui¢do temporal das publicacdes € essencial para avaliar a evolugdo e
relevancia de um campo de pesquisa. Uma andlise dos 56 artigos selecionados revelou uma

diversidade de publicacdes ao longo dos anos, conforme apresentado na Tabela 3.8.

Tabela 3.7: Evolucdo das publicagdes e citacoes.

Ano | Total de Artigos Publicados | Total de Citacdes
2017 1 777

2018 1 374

2019 8 1203

2020 14 931

2021 10 183

2022 15 211

2023 6 116

2024 1 0

Total 56 3795

Analisando a frequéncia de publicacdo, nota-se um crescimento significativo a partir de 2019,
com oito publicacdes. Esse aumento continuou em 2020, com nove artigos, e em 2021,
com oito artigos, atingindo um pico de 15 publicagdes em 2022 antes de cair para seis em
2023. Essa tendéncia sugere um interesse crescente e a expansao do campo nos tltimos anos,
especialmente com o pico de publica¢des em 2022, que pode refletir os avancos tecnolgicos
rapidos e a necessidade de abordagens confidveis em sistemas criticos baseados em AM.
A andlise temporal fornece insights valiosos sobre a dindmica da drea de pesquisa e sua

importancia crescente.

Compreender o impacto e a visibilidade dos artigos cientificos € igualmente crucial para
avaliar o progresso e a relevancia de um campo de pesquisa. Portanto, analisar os nime-
ros de citagdes € fundamental, oferecendo insights sobre quais artigos receberam um maior

reconhecimento ao longo do tempo.

Os dados apresentados na Tabela 3.8 fornecem uma perspectiva abrangente sobre o desempe-
nho e impacto dos artigos ao longo do tempo, destacando a relevancia académica e o impacto

dos estudos sobre AM e métodos formais em contextos criticos. Com 3.795 citacdes, esses
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dados refletem a frequéncia com que os trabalhos foram referenciados em outros estudos,

indicando sua qualidade e influéncia dentro da comunidade cientifica.

As citagdes s@o essenciais para avaliar a importancia e a autoridade de um artigo, pois in-
dicam o reconhecimento de outros pesquisadores sobre o valor do trabalho citado em suas

préprias pesquisas. A distribuicdo das citagdes revela padrdes notaveis:

e Em 2017 e 2018, apesar de apenas um artigo ter sido publicado em cada ano, as cita-
¢Oes foram excepcionalmente altas (777 e 374, respectivamente), sugerindo que esses

artigos abordam temas pioneiros ou fundamentais no campo.

e O ano de 2019 representou um aumento nas publicacdes (8 artigos) e citagdes (1.203),

marcando um periodo de contribui¢cdes substanciais de pesquisa.

e Em 2020, houve 14 publica¢des, com uma redugdo nas citacdes para 931, enquanto em
2022, houve o maior volume anual de publica¢cdes, com 15 artigos, embora as citacoes

tenham totalizado apenas 211.

A abordagem atual € crucial para entender o panorama cientifico na drea estudada. Sugere
que, a medida que o campo de AM e métodos formais evolui, o impacto e a influéncia dos
trabalhos publicados variam ao longo do tempo. O ndmero total de cita¢cdes serve como uma
métrica robusta para entender o legado e a relevancia dos estudos realizados, oferecendo

insights sobre a evolugado das tendéncias e metodologias.

PP2.2 Quais contribuicoes de pesquisa os estudos sobre a convergéncia de métodos for-

mais e AM forneceram?

A pesquisa sobre a convergéncia de métodos formais e AM forneceu contribui¢des valiosas,
incluindo o desenvolvimento de ferramentas especializadas, técnicas inovadoras, métodos

formais adaptados e estudos de caso demonstrando aplicacdes praticas em contextos criticos.

Virias ferramentas foram desenvolvidas ou reutilizadas para facilitar a implementagdo de
métodos e formalismos, incluindo DeepAuto e UPPAAL para verificacdo de sistemas de
aprendizado profundo, VOTE e VoRF para verificacdo de DT e ERAN para andlise de robus-
tez de DNNs. Ferramentas como Marabou, DeepCert, NEVER2, NNLander-VeriF e ProVe
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sdo cruciais na verificacdo de modelos de aprendizado profundo e fornecem anélises abran-

gentes e precisas.

Técnicas inovadoras, como Interpretacdo Abstrata, CEGAR e Symbolic Bound Tightening
(DeepMIP), foram desenvolvidas para melhorar a precisdo e eficiéncia da verificacdo de
redes neurais. Métodos formais como LTL, SMT e MILP foram adaptados para verificar

modelos de AM.

Estudos de caso ilustram aplicagdes praticas em contextos criticos, como veiculos autdono-
mos e prevengdo de colisdes, onde métodos formais sdo usados para garantir a seguranca de
veiculos e sistemas de prevencao de acidentes. Em robdética e cirurgia robética, métodos for-
mais ajudam a verificar algoritmos de controle; na satide, sdo usados para verificar sistemas

de suporte a decisio.

Portanto, a convergéncia entre métodos formais e AM forneceu contribui¢des significativas,
incluindo ferramentas inovadoras, técnicas de verificacdo precisas e métodos formais adap-
tados para enfrentar desafios tinicos em sistemas baseados em AM. A variedade de estudos
de caso e aplicagdes préticas ilustra a importancia dessa integracdo para garantir seguranca e
confiabilidade em sistemas criticos, promovendo uma evolucao tecnolégica responsadvel que

protege e melhora a vida humana.

PP2. Qual é o nivel de maturidade das solucoes existentes na intersecao de métodos

formais e AM em contextos criticos?

Ao longo dos anos, a andlise das publicacdes e citagdes revela um campo crescente e em
constante evolucdo na intersec@o entre métodos formais e AM em contextos criticos. Desde
2019, foi observado um aumento significativo nas publicagdes, atingindo um pico de 15 ar-
tigos em 2022, sugerindo um interesse crescente e expansao nessa drea nos ultimos anos. A
anélise dos dados de citagdo também revela padrdes importantes sobre a influéncia e impacto
da pesquisa ao longo do tempo. Em 2019, houve um aumento significativo no nimero de
publicacdes (8 artigos) e citagdes (1.203), marcando um periodo de contribui¢des substan-
ciais de pesquisa. No entanto, o crescimento das citagdes diminuiu nos anos subsequentes,

mesmo com mais publicagdes.
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A pesquisa sobre a convergéncia entre métodos formais e AM forneceu contribui¢ées, como
o desenvolvimento de ferramentas especializadas, técnicas inovadoras e métodos formais
adaptados. Ferramentas como DeepAuto e UPPAAL, VoTE, VoRF, ERAN, Marabou e
ProVe sdo cruciais na verificacdo de modelos de aprendizado profundo e fornecem anéli-
ses abrangentes e precisas. Técnicas inovadoras, como o refinamento abstrato guiado por
contraexemplo e a verificacdo de DNNs com reforco simbdlico de limites aprimorado por
otimizagdo de erro, foram desenvolvidas para melhorar a precisao e eficiéncia da verificagdo
de redes neurais. Métodos formais como LTL, SMT e MILP foram adaptados para verificar

modelos de AM.

Estudos de caso revelam como essas contribui¢cdes sdo aplicadas em cendrios criticos, in-
cluindo veiculos autdnomos e prevengao de colisdes, robdtica e sistemas de suporte a decisdo
na 4rea da saide. A variedade de casos reais e ferramentas desenvolvidas ressalta o papel
crucial da combinag¢do de métodos formais e AM para garantir seguranca e confiabilidade

em sistemas criticos.

Portanto, embora o campo de pesquisa esteja crescendo, o nivel de maturidade das ferra-
mentas propostas ainda parece estar em um estdgio inicial. Em termos de escalabilidade, as
solucdes existentes podem ser criticadas, pois nao sdo maduras o suficiente para aplicagcdes
no mundo real e geralmente sdo dificeis de escalar para sistemas grandes. Muitas propostas,
por simplicidade, sdo avaliadas usando conjuntos de dados comuns como MNIST, resultando
em apresentagdes de validacdo preliminares. A diversidade das contribui¢des e métodos de
pesquisa sinaliza um campo interdisciplinar com potencial significativo para impactar positi-
vamente contextos criticos, mas que ainda requer mais desenvolvimento e consolidagdo para

alcancar plena maturidade e aplicabilidade pratica.

3.3 Analise Comparativa

Nesta secdo, realiza-se uma andlise comparativa entre os principais trabalhos relacionados e
o método desenvolvido nesta tese. A Tabela ?? apresenta algumas das principais abordagens
identificadas na literatura, destacando os contextos de aplicacdo, as técnicas empregadas e as

limitacdes observadas. Essa comparacio permite evidenciar as contribuicdes da abordagem
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proposta e demonstrar suas vantagens em relacao as solugdes existentes.

A maioria dos estudos revisados concentra-se na aplicagdo de métodos formais para validar
modelos de AM em sistemas criticos. No entanto, muitas dessas abordagens apresentam
limitagdes em termos de escalabilidade, explicabilidade e aplicabilidade pratica. Alguns
trabalhos focam exclusivamente na verificagdo formal de redes neurais profundas, enquanto
outros exploram técnicas como aprendizado por refor¢o, ou modelos baseados em DT, sem

garantir a explicabilidade do modelo resultante.

Tabela 3.8: Comparagdo entre os principais trabalhos relacionados e o método apresentado

Trabalho Técnica Utilizada LimitacGes

Muhammad et al. (2021) Modelagem de DT com Redes de Petri | Foca na simulagdo do comportamento da rede,
Coloridas (CPN) modelagem e ajustes manuais.

Tornblom e Nadjm-Tehrani (2019) Verificagdo formal de RF (VoRF) Verifica propriedades de seguranga, mas ndo trata

a eliminacdo de regras redundantes.

Tornblom e Nadjm-Tehrani (2020) Verificagdo formal de Tree Ensembles | Aplica-se a RF e boosting, mas ndo modela re-

(VoTE) gras explicitamente.
Colaco e Nadjm-Tehrani (2023) Extensdo do VOTE para verificacdo de | Foca na estabilidade contra perturbagdes geomé-
estabilidade de modelos tricas, sem eliminacdo de regras inconsistentes.
Nosso Método Modelagem e ajustes automatizados de | Alto custo computacional para o processamento
regras DT e RF em CPN de modelos de grande porte.

Observa-se que, enquanto métodos como VoRF e VOTE se concentram na verificacio de pro-
priedades de seguranca e estabilidade de modelos baseados em DT, eles ndao abordam direta-
mente a modelagem e anélise formal das regras de decisdo. Além disso, o estudo de Nauman
et al. [86] emprega CPN, propondo sua utilizacdo para garantir que as regras de progndstico
derivadas de DT sejam verificadas. No entanto, o modelo CPN é gerado manualmente, sem
um processo automatizado de extracdo e refinamento das regras. Nesse método, as regras
foram avaliadas individualmente por meio de simulacdo e andlise do espago de estados para
calcular sua precisdo. Caso a classificagdo produzida pelo modelo coincidisse com o rétulo
original, a regra era considerada correta. Caso contrdrio, era necessdrio um ajuste, realizado
através da modificagdo dos atributos da regra, aumentando ou diminuindo cada valor em in-
crementos de 10 unidades. Esse processo era repetido iterativamente até que todas as regras

fossem ajustadas para permitir a passagem do nimero médximo de tokens pelo modelo CPN.

Entretanto, a abordagem de Nauman ef al. [86] apresenta limitacdes significativas, pois
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ndo contempla a remogdo de regras redundantes, a geracdo automatizada do modelo CPN
nem a identificacdo de regras enganosas. O processo de modelagem é manual, tornando a
abordagem menos escaldvel e mais suscetivel a erros humanos. Além disso, a auséncia de um
mecanismo automatizado para detectar e corrigir regras inconsistentes pode comprometer
a confiabilidade do sistema, resultando em classificacdes imprecisas e na necessidade de

ajustes manuais demorados.

Em contrapartida, o método apresentado nesta tese incorpora a modelagem automética de
regras em CPN, permitindo a simulacio das regras de decisdo extraidas de modelos de DT e
RF. Esse processo possibilita a identificacdo de redundancias, inconsisténcias e regras enga-

nosas, garantindo maior explicabilidade e confiabilidade nas decisdes tomadas pelo modelo.

Apesar da maioria dos artigos terem sido utilizado redes neurais, a escolha por DT e RF
como base para os modelos de AM justifica-se pela necessidade de equilibrar explicabilidade
e acurdcia. As DTs oferecem regras simples e interpretdveis, tornando-se fundamentais para
garantir transparéncia em sistemas criticos. Por outro lado, o RF melhora a confiabilidade e

a acurdcia da classificacdo ao combinar multiplas drvores.

Diferentemente de outras técnicas formais, como LTL, as CPNs oferecem suporte para mode-
lagem e andlise de sistemas complexos que envolvem concorréncia, paralelismo e multiplos
estados alcangéveis. Tais propriedades tornam-se essenciais para a validacdo de modelos em

sistemas criticos, onde a robustez e a confiabilidade sdo fatores determinantes.

Ao combinar CPN com DT e RF, o método apresentado possibilita preencher lacunas impor-
tantes nos trabalhos existentes. Ele ndo apenas garante a confiabilidade do modelo por meio
da validacdo formal, mas também promove a transparéncia, facilitando a compreensao e re-
visdo das regras de decisdo. Além disso, a eliminacdo de redundancias e a identificacdo de

regras problemadticas contribuem para a reducdo de riscos associados a decisdes equivocadas.

3.4 Implicacoes

Com base nas andlises e discussdes apresentadas, as implicagdes para a comunidade cien-

tifica e especialistas da inddstria s@o significativas e variadas. Esta secdo detalha tais im-
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plicagdes, enfatizando o papel vital dos achados na fusdo de técnicas formais com AM em
contextos criticos e na avaliacdo do nivel de desenvolvimento dessas abordagens. Em re-
sumo, este estudo destaca a importancia da colaboracio estreita entre academia e industria
para impulsionar a aplica¢ao de métodos formais e AM em ambientes criticos. O desenvolvi-
mento continuo de tecnologias, ferramentas e metodologias atenderd as necessidades atuais e
abrird caminho para inovacdes futuras que promovam sistemas mais seguros e confidveis. O
desenvolvimento de ferramentas que nao exijam conhecimento prévio em métodos formais
por parte do usudrio parece ser uma direcao promissora para a aceitacdo e viabilidade prética

dessas solugdes.

3.4.1 Implicacoes para Pesquisadores

A unido entre métodos formais e AM em contextos criticos revela uma drea de pesquisa

promissora. Assim, algumas implicacdes-chave para pesquisadores incluem:

e A predominéncia das redes neurais na pesquisa indica um foco significativo nessa
abordagem, destacando a necessidade de avaliar outros algoritmos de AM para aferir
sua eficicia e seguranca. Por exemplo, métodos baseados em DT sdo amplamente
aceitos e adotados em aplicagdes médicas por gerarem modelos interpretaveis. A
tendéncia de concentrar-se em algoritmos especificos, em vez de integrar diferentes
técnicas, sugere uma divisdo no campo entre andlises especializadas e esfor¢os para
estabelecer conexdes entre dreas diversas. Isso sinaliza inimeras oportunidades para
abrir novos caminhos e inova¢des por meio da fusdo de metodologias variadas de AM

com técnicas de verificagdo formal.

e O uso de métodos formais e AM reforca a necessidade de metodologias rigorosas
para garantir a seguranca, precisio e resiliéncia dos sistemas de AM. O conjunto de
técnicas, como LTL e SMT, ilustra um dominio em expansdo, propicio & inovagao.
Os achados indicam um esfor¢o concentrado para abordar complexidades especificas
na verificacdo de modelos de aprendizado profundo, incentivando a criagdo de novas
ferramentas e metodologias. Isso aponta para um dominio de pesquisa relevante, com

grande potencial para contribui¢des significativas.
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e A pesquisa destaca a importancia de desenvolver novas técnicas e procedimentos adap-
tados para lidar com os desafios da integracio de AM em ambientes criticos. O foco
na inovagdo de métodos de verificacdo e validagdo abre caminhos para explorar abor-
dagens inéditas que garantam a seguranca, confiabilidade e resiliéncia de sistemas

criticos baseados em AM.

e A necessidade de ferramentas e nota¢des dedicadas para simplificar a aplicagcdo de
métodos formais no AM indica uma promissora linha de pesquisa futura. O desen-
volvimento dessas ferramentas ndo apenas melhora a acessibilidade dos métodos, mas

também acelera a transferéncia de tecnologia para aplicagdes industriais.

e O aumento do uso de métodos formais e AM em dominios criticos evidencia um campo
de pesquisa promissor, especialmente em dreas relacionadas a sistemas autdnomos e
a seguranca de infraestruturas criticas. Isso indica a necessidade de inovagdes que
ampliem os limites tecnoldgicos, garantindo confiabilidade e seguranca. As diversas
aplicacdes dessas tecnologias exigem uma exploragdo aprofundada para assegurar sua

implementacao eficaz e segura em diferentes contextos.

3.4.2 Implicacoes para Profissionais

Para profissionais da industria, as implicacdes sdo igualmente significativas:

e As andlises destacaram a importincia da adoc¢do de procedimentos rigorosos de ve-
rificagdo formal para aprimorar sistemas criticos baseados em AM. A variedade de
algoritmos ilustra as complexidades inerentes a aplicagdo do AM em ambientes cri-
ticos, ressaltando a necessidade de expertise tanto em AM quanto em metodologias
de verificagdo. Isso enfatiza a necessidade de profissionais altamente qualificados e
de colaboracdes eficazes entre especialistas em AM e especialistas em seguranga para
enfrentar os desafios de implementag¢do e promover o desenvolvimento de avangos

tecnoldgicos confidveis.

e A incorporagdo de métodos formais no processo de desenvolvimento de sistemas cri-
ticos baseados em AM delineia um caminho para a criacio de sistemas mais seguros

e confidveis. A disponibilidade de ferramentas especializadas para a verificacdo de
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modelos, como DNNSs, oferece aos profissionais os meios para avaliar e fortalecer a
resiliéncia de suas implementacdes de AM. Compreender as tendéncias contempora-
neas em verificacdo formal capacita os profissionais a implementar as melhores prati-
cas no desenvolvimento e manutencdo de sistemas criticos, ressaltando a importancia

da especializac@o continua em metodologias avancadas de AM.

e A integracdo de métodos formais com AM em ambientes criticos ressalta a necessi-
dade de profissionais qualificados, capazes de conceber e implementar solugdes tecno-
l6gicas seguras e eficazes. O foco em sistemas autonomos e a necessidade de protecao
contra falhas operacionais e riscos externos evidenciam a demanda por abordagens
interdisciplinares para superar desafios complexos. Isso refor¢a a importincia da cola-
boracao entre especialistas em tecnologia, profissionais de ciberseguranca e seguranga,
e especialistas em dominios especificos, todos trabalhando para garantir a resiliéncia e

a confiabilidade operacional desses sistemas avangados.

e A identificacdo de 4dreas com pesquisa insuficiente e a avaliagdo do impacto de traba-
lhos académicos podem servir como diretrizes para estudos futuros. Essa abordagem
beneficia a comunidade académica e oferece aos especialistas da industria insights

sobre desenvolvimentos emergentes e possiveis solucdes para seus desafios.

3.5 Limitacoes e Ameacas a Validade

Diversos fatores, como o escopo do método de pesquisa, possiveis vieses na selecdo dos es-
tudos, imprecisdes na extra¢do de dados e tendéncias na sintese dos dados, podem influenciar
os achados deste estudo. Cada um desses aspectos tem o potencial de impactar os resultados
e interpretagdes gerais, destacando a importancia de reconhecer essas limitacdes ao avaliar

as conclusdes extraidas da pesquisa.

3.5.1 Incompletude do Método de Pesquisa

Ao definir a metodologia de pesquisa, buscou-se abranger uma ampla gama de estudos, man-
tendo a precisdo na selecdo. Para isso, foi empregado o protocolo PICOC na construcio da

string de busca, o que facilitou a recuperacdo de inimeros artigos de bases de dados reno-
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madas. Através de um rigoroso processo de selecdo em trés etapas, a busca foi refinada para
incluir apenas estudos relevantes sobre a intersecdo entre AM e métodos formais em contex-
tos criticos, garantindo a qualidade dos dados para o mapeamento da literatura. No entanto,
enfrentaram-se desafios relacionados a variagdes terminoldgicas e a ampla abrangéncia do
tema, o que pode ter levado a omissdo de alguns estudos relevantes. Isso evidencia as com-
plexidades envolvidas na condugdo do mapeamento da literatura em dreas interdisciplinares

e em constante evolug@o.

O processo de selecdo de artigos estd alinhado estreitamente com os objetivos estabeleci-
dos, proporcionando uma andlise aprofundada sobre o uso de métodos formais e AM em
sistemas criticos. A decisdo de utilizar bases de dados como ACM, IEEE Xplore, PubMed,
Web of Science e Scopus foi estratégica, pois essas plataformas possuem extensos reposito-
rios de recursos relevantes, abrangendo periddicos e anais de conferéncias essenciais para a
compreensio da intersecdo dessas tecnologias em ambientes criticos. Além disso, foi utili-
zado um procedimento de busca suplementar por meio do Google Scholar para aumentar a

confiabilidade dos resultados.

3.5.2 Viés no Processo de Selecao de Estudos

Foi usada uma abordagem de leitura adaptativa para mitigar viéses no processo de selecio
dos estudos. Dois pesquisadores avaliaram cada artigo, e um terceiro revisor foi acionado
para tomar a decisdo final em casos de discordancia. Além disso, foram definidos criterio-
samente os critérios de inclusio e exclusio para padronizar o entendimento entre os pesqui-
sadores, minimizando a possibilidade de interpretacdes divergentes. Esse método rigoroso
garantiu uma sele¢do objetiva e representativa dos estudos, essencial para manter a integri-
dade do mapeamento da literatura e refletir o compromisso com uma andlise imparcial e

abrangente do tema investigado.

3.5.3 Imprecisao na Extracio de Dados

Imprecisdes na extracdo de dados podem surgir devido a variabilidade na interpretacio dos
artigos pelos revisores, considerando a complexidade e diversidade dos conteidos. Para

mitigar esse risco, foram adotadas varias medidas. Inicialmente, foram definidos os itens
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de dados a serem extraidos, garantindo um entendimento comum entre os pesquisadores.
Em seguida, foi implementado um processo de verificagdo no qual pelo menos dois revi-
sores verificaram independentemente os dados extraidos, minimizando discrepancias. Essa
abordagem colaborativa teve como objetivo reduzir imprecisdes na extracio e garantir a con-
sisténcia e precisdo das informacdes coletadas, fortalecendo, assim, a confiabilidade dos

resultados do estudo.

3.5.4 Viés na Sintese de Dados

Na sintese de dados, o viés pode surgir da selecdo subjetiva das informac¢des durante a ané-
lise. Para mitigar esse possivel viés, adotou-se uma abordagem sistematica e transparente,
envolvendo pelo menos dois revisores na avaliacio e interpretacdo dos dados. Discussdes
consensuais entre os revisores foram fundamentais para promover a imparcialidade e garan-
tir que diversas perspectivas fossem consideradas. Embora tenha-se buscado minimizar o
viés, € essencial reconhecer que a influéncia da subjetividade dos revisores na andlise ainda
pode ser um desafio a ser eliminado. Portanto, manter rigor e transparéncia no processo

continua sendo fundamental para garantir a integridade e a objetividade dos resultados.

3.6 Consideracoes Finais

Este capitulo destaca a importancia de investigar a intersecdo de métodos formais e AM,
apresentando uma convergéncia significativa para melhorar a confiabilidade e seguranca dos
sistemas criticos. Por meio de um estudo de mapeamento sistemético da literatura, observou-
se um progresso substancial na validagdo de varios modelos de AM, incluindo DNNss, algo-

ritmos de aprendizado por reforco e modelos baseados em DT, integrando métodos formais.

A convergéncia mencionada oferece uma solucao promissora para os desafios enfrentados
em sistemas criticos, onde a confiabilidade e a seguranca sdo fundamentais. O estudo iden-
tificou contribui¢des essenciais nesse dominio, evidenciando avangos que aprimoram a qua-

lidade e a confiabilidade dos sistemas criticos baseados em AM.

Um dos principais focos dessa convergéncia € a verificacdo formal de DNNSs, particular-

mente em aplicagdes como direcdo autonoma, controle de cruzeiro adaptativo e prevencio
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de colisdes na aviagcdo. Métodos formais aumentam a seguranga ao garantir que os modelos
de AM operem conforme o esperado, minimizando o risco de falhas e comportamentos im-
previsiveis. Dessa forma, eles facilitam a adocdo dessas tecnologias em ambientes criticos,

onde a confiabilidade € essencial.

Além disso, métodos formais desempenham um papel significativo na validagao e verificagdo
de politicas de aprendizado por refor¢o, garantindo propriedades criticas como a seguranca
do agente em cendrios especificos. Isso contribui para tornar o processo de tomada de decisdo

dos agentes de aprendizado por reforco mais transparente e compreensivel.

Também foi identificado que aprimorar a interpretabilidade dos modelos de AM, especial-
mente aqueles frequentemente referidos como "caixas-pretas”, € essencial devido a sua falta
de transparéncia nos processos decisérios. Essa opacidade pode representar desafios em
contextos criticos, onde a confiabilidade € fundamental. Portanto, para direcdes futuras, a
melhoria da transparéncia desses modelos se torna crucial, e a integracao de métodos formais
pode ajudar a elucidar seu funcionamento interno e reforcar a confianca em seus resultados,

facilitando aplicagcdes mais seguras em contextos de alto risco.

O presente estudo também destaca a aplica¢do de métodos formais na verificacdo de DT e RF,
garantindo a corre¢do, estabilidade e confiabilidade desses modelos. Métodos baseados em
DT sdo mais transparentes, o que aumenta a aceitacao em areas como a saide. A utiliza¢do
de métodos formais permite que os profissionais inspirem confianga nas decisdes derivadas
desses modelos, promovendo um ambiente mais seguro e confidvel para a implementacgao do

AM em diversos setores.

Apesar dos avangos, desafios persistem, especialmente na melhoria das metodologias de
verificacdo e no enfrentamento das complexidades dos ambientes dindmicos. A ampla varie-
dade de abordagens disponiveis destaca a dificuldade de identificar os métodos mais eficazes,
enfatizando a necessidade continua de pesquisas para abordar desafios especificos em dife-
rentes dominios de aplicacdo. Além disso, a literatura precisa avangar no desenvolvimento de
ferramentas que possam ser escaldveis para permitir a verificacdo formal de sistemas maio-
res e mais complexos. A verificagdo formal de ponta a ponta de sistemas complexos também

€ um avanco futuro relevante. Por exemplo, a verificacdo de sistemas, nos quais modelos
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de AM sdo componentes constituintes, pode aumentar a confianga nos comportamentos que

emergem de intera¢des especificas.



Capitulo 4

Método Proposto

Este capitulo apresenta um método baseado em simulacio que utiliza CPN para analisar as
regras de decisdo dos modelos de arvores de decisdo (Decision Tree - DT) e florestas alea-
térias (Random Forest - RF). O objetivo € demonstrar como essa abordagem pode melhorar
a explicabilidade desses modelos. Para os modelos DT e RF, o método inclui a extragdo
automdtica das regras de decisdo antes de converté-las para um modelo CPN. Em seguida, é
detalhado o processo de transformagdo dessas regras em um modelo CPN, permitindo a si-
mulagéo e andlise das decisdes tomadas pelos modelos de AM. A automacao desse processo
reduz significativamente o esforco manual e o tempo necessario para criar representacdes

formais dos modelos, facilitando a identificacdo e correc@o de regras problematicas.

Também € discutida a integracdo do Access/CPN para a simulagdo dos modelos gerados,
destacando como essa ferramenta ¢ utilizada para identificar, por meio de simulacio, regras
duplicadas e especificas, permitindo ajustes no modelo que melhoram sua explicabilidade.
Além disso, uma ferramenta foi desenvolvida para facilitar o uso do método, automatizando

todo o processo de geracao e ajuste dos modelos CPN.

4.1 Visao geral

A Figura 4.1 fornece uma visdo geral do método baseado em simulacdo de modelagem e

andlise formal, denominado RULEXTRACT/CPN. O processo envolve a implementacdo do

80



4.1 Visdo geral 81

modelo de AM, a extragdo automatica de regras de decisdo, a transformacao dessas regras
em um modelo CPN, a andlise das regras de decisdo, o ajuste do modelo CPN e, finalmente,

a realizacdo de uma andlise de desempenho do modelo.

Implementagéo do Modelo de AM Extragdo Automética das Regras de Decisdo Transformagdo Automatica
I—*—l L=l
R o R b R =
u Sy -
&
L E'-SE =
Decision Tree Random Forest =
Os dados de treinamento s&o usados para gerar Regras if-else séo derivadas da DT ou Regras de deciséo sdo mapeadas para elementos CPN
modelos de DT ou RF combinadas do RF e representadas em formato XML
Analise de Regras de Decisdo Ajuste Automatico do Modelo CPN Anélise de Desempenho
.
.
sm N
«mpo[M b ol - j’
ACCESS/CPN
Simulagéo do modelo CPN para identificar iminag&o de regras i e ajuste Analise comparativa do modelo inicial e do modelo
nas regras usando o Access/CPN modelo CPN ajustado

Figura 4.1: Método para modelagem formal e andlise de modelos DT e RF.

4.1.1 Implementaciao do Modelo de AM

O processo de geragdo do modelo comega com o carregamento dos dados de treinamento
e teste do usudrio. Os usudrios podem implementar um modelo de DT e RF, definindo
pardmetros especificos para cada tipo de modelo. Para os modelos DT e RF, é possivel
ajustar configuragdes como a profundidade méxima da 4rvore ou o nimero de drvores na

floresta.

Na implementacdo do método baseado em simula¢do, os modelos DT e RF sado treinados
e testados utilizando a biblioteca Scikit-learn, com o algoritmo CART sendo adotado como
padrdo para as DT. A métrica de acurdcia é empregada para avaliar cada modelo e garan-
tir que ele atenda ao desempenho exigido. A implementacdo apresentada estd atualmente
restrita a problemas de classificacdo bindria, empregando a técnica de validagcao hold-out.
O usudrio anexa os conjuntos de treinamento e teste, podendo definir qualquer propor¢do
desejada. Essa flexibilidade permite que os usudrios ajustem a distribuicdo dos dados entre

treinamento e teste de acordo com as necessidades especificas da aplicagdo de AM.

Além disso, para os modelos DT e RF o sistema oferece uma visdo clara do processo de
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tomada de decisdo do modelo, visualizando a DT criada. Usando a biblioteca plot_tree
do Scikit-learn, as DTs sdo convertidas em representacdes visuais que os usudrios podem
analisar para validar a légica de decisdo implementada pelo modelo. Essa visualizagdo é
util para identificar possiveis melhorias ou ajustes necessarios nos parametros do modelo,

garantindo um processo de refinamento iterativo que leva a modelos mais robustos e precisos.

4.1.2 Extracio Automatica de Regras de Decisao

Uma vez treinado um modelo DT ou RF, o préximo passo € extrair as regras de decisdo. Esse
processo utiliza um algoritmo simples para traduzir o modelo em um conjunto de regras if-
else. A Figura 4.2 representa o processo de extracdo automatica de regras de decisdo a partir

de um modelo de DT ou RF. O diagrama ilustra as principais etapas desse processo:

1. Entrada: Um modelo DT ou RF previamente treinado, juntamente com as listas de

nomes de caracteristicas e classes;

2. Processamento: O algoritmo examina os caminhos do né raiz até cada né folha para
formular as regras de decisdo, com cada n6 folha representando uma decisio especifica

tomada;

3. Saida: O algoritmo retorna um diciondrio contendo as regras de decisdo organizadas

por classe.
Entrada Algoritmo percorre o modelo do Saida
né raiz até o n6 folha
Cps05 > 6 Rai Lista de Regras da Class 0

Modelo ? @ N6 Raiz Ista de Regras da Class
DT ou RF Sim -~ Nao

@ Sim Nio Regra1-D>0.5:Class 0

—_—

— Regra2-D<0.5and F>0.5: Class 0
Sim -~ Nao
/ \ Lista de Regras da Class 1

— Sim Nao Regra1- D<0.5and F<0.5:Class 1
= GED D
=

Listas de nomes de . N6 Folha

caracteristicas e classes

Figura 4.2: Extracdo Automatica das Regras de Decisao

No caso de um modelo RF, o diciondrio mantém as regras de decisdo de cada arvore sepa-
radas, organizando-as para representar as decisdes de cada arvore dentro do modelo RF. O

método utiliza as regras de decisdo extraidas para gerar o modelo CPN, que serd empregado
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para simulacdo do modelo. Esse processo de extragcdo e geracdo de regras garante a repre-
sentacdo precisa do conhecimento codificado no modelo de AM, facilitando a validacdo e a

interpretacdo das decisdes do modelo.

4.1.3 Geracao Automatica do Modelo CPN

Compreendendo a estrutura de lugares, transi¢des e arcos, como apresentado no Capitulo 2,
pode-se automatizar a geragdo do modelo CPN a partir das regras de decisdo extraidas do
modelo de AM (Figura 4.3). Conjuntos de treinamento e teste sdo as entradas para nossa
geracdo. Assim, podemos identificar as classes-alvo e varidveis e implementar um modelo
de AM. Ap6s a extracdo das regras de decisdo, o préximo passo € a geracdo automética de
um modelo CPN. Um arquivo XML representa o modelo detalhando elementos e conexdes.
Para entender a geracdo do modelo CPN, € crucial compreender a representacdo de arcos,

transi¢des e lugares neste arquivo XML.

Geragao de Modelo CPN
ey 5 Criar Transigdo de Definir Estrutura da Rede
Identificar Classes 3:'8::;':;2 Substituicao para (ex.: lugares) para Cada
Cada Classe Subpagina de Classe
= X v 5
e
Class 0 Class 0 Class 1 ‘
m::: - Class 1
P . Identificar Variaveis Gerar Lista de Criar Variaveis e
=] =] Variaveis Conjuntos de Cores
-l -l - V1
‘. -— .~’Q : V2 v1, VZ’\
Conjuntode Conjunto - @ c— e
treinamento  de test Vart - Var2 — LAS
e teste ot vl L] vn V2:REAL

1tar Model Extrair Regras de
Decisao Criar Transigoes Atualizando Subpagina de Classe

Expresséo légica como
condigdo de guarda

Regra 1:if (v1>0.5 [v1>0.5,v2<0.5]
and v2<0.5) then

Regran

Lista de Regras

Figura 4.3: Visao Geral da Geragdo Automdtica de Modelos CPN

Os Algoritmos 2 e 3 foram definidos para gerar um modelo CPN a partir de um modelo DT e
RF. Dependendo da escolha do usudrio, o método baseado em simulacio usard o Algoritmo
2 para DT ou o Algoritmo 3 para RF. Inicialmente, cada algoritmo recebe como entrada
um diciondrio contendo as regras de decisdo, que foram extraidas de um modelo DT ou

RF, juntamente com um conjunto de dados. Com base nessa entrada, os algoritmos seguem
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etapas para incorporar as regras de decisdo extraidas em um modelo CPN.

Geracao a partir de DT

Primeiro, o Algoritmo 2 recupera a lista de classes do diciondrio de regras de decisdo e as ob-
tém. O préximo passo € determinar o nimero total de varidveis no conjunto de treinamento
usando uma func¢do de forma para obter as dimensdes das varidveis. Assim, o algoritmo
cria uma lista de varidveis, variando de 1 até o total. Os nomes das varidveis sdo genéricos
(v1,v9,v3, . ..,0,), permitindo aplicar o modelo CPN em diversos contextos sem depender
de nomes especificos de varidveis. Um loop itera pela lista de varidveis, e para cada varia-
vel, o algoritmo a insere e adiciona seu conjunto de cores correspondente no modelo CPN.
Esse processo € essencial para estabelecer os elementos basicos do modelo. Em outro loop,
o algoritmo cria a transi¢do de substitui¢do correspondente para cada classe na subpdgina
principal. O algoritmo define o lugar de cada classe na subpagina principal, seguido pelos

arcos de entrada e saida.

Algorithm 2 Gera¢do do modelo CPN mapeando regras de decisdo extraidas de um modelo

DT ou JRip em transicdes.
Entrada: Diciondrio de Regras de Decisao, Conjunto de Dados Saida: Modelo CPN

1: classList < Extrair lista de classes (diciondrio de regras de deciso)
2: ruleList < Extrair lista de regras (diciondrio de regras de decisio)

. totalVariables < Identificar varidveis

. variableList < Gerar lista de varidveis

. for varidvel in listaVaridvel do

3
4
5
6: Inserir varidveis e conjuntos de cores
7: end for

8: for classe in listaClasse do

9 Criar transigdo de substitui¢do para cada classe na subpégina principal
10: Criar lugares para cada classe na subpdgina principal

11: Criar arcos de entrada e saida na subpdgina principal

12:  for regras in listaRegras do

13: Criar transi¢@o na subpdgina da classe com condi¢@o de guarda
14: Criar lugares na subpdagina da classe

15: Criar arcos de entrada e saida na subpégina da classe

16:  endfor

17: end for

18: Criar lugares na subpégina do Verificador de Rétulo de Previsio Real
19: Criar transigio na subpagina do Verificador de Rétulo de Previsdo Real

20: Criar arcos de entrada e saida na subpdgina do Verificador de Rétulo de Previsio Real
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Além disso, um lago interno itera por meio da lista de regras de decis@o geradas pelo modelo.
O algoritmo cria uma transicdo na subpdgina da classe para cada regra, com cada regra de
decisdo inserida como uma condicdo de guarda da transicdo. Os lugares necessarios sio
criados na subpdgina da classe e os arcos de entrada e saida correspondentes sdo adicionados.
Finalmente, o algoritmo cria os lugares, transi¢cdes e arcos de entrada e saida na subpédgina
do Verificador de Rétulo de Previsdo Real. Este processo garante que o

modelo CPN esteja completo e pronto para verificar os rétulos previstos.

Na Figura 4.4 € ilustrada a pdgina principal gerada automaticamente pelo algoritmo para
o modelo DT, enquanto na Figura 4.5 ¢ ilustrado o submédulo de comparagdao CPN para
rétulos previstos e reais. Isso permite a validac@o classe por classe, analisando o total de

instancias corretamente e incorretamente classificadas para uma classe especifica.

sr,v1i,v2,v3,v4,v5,v6,v7,v8,v9,v10)
1'1

A
Select_Entity | sr+1 “( Next_Send
Y
sr

NO
(sr,v1,v2,v3,v4,v5,v6,v7,v8,v9,v10)

4 Entity_Predicted_Label
_Entity

A R_LABEL

p
M—————» | Label_Class_1 v

[Label Class 1 ]
k—) | Label_Class_0

Label Class 0

)| Actual_Predicted_Label_Verifier |(—/

A 1Actual_Predicted Label Verifier_|
Send_Actual_Labels

ACTUAL_LABEL

Figura 4.4: Pégina principal do modelo hierdrquico CPN para DT.

Geracao a partir de RF

Se 0 modelo escolhido for um RF, o método baseado em simulagdo executa o Algoritmo 3,
recuperando a lista de drvores do diciondrio de regras de decisdo e as obtendo. Ele segue o

mesmo procedimento das linhas 3 a 7 do algoritmo anterior. No entanto, um loop itera pela
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Verifier_Class1
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(ac_sr,ac_label)
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Figura 4.5: Submédulo de comparacdo de rétulos previstos e reais DT.

lista de arvores. Para cada drvore, o algoritmo cria a transi¢ao de substituicao correspondente
na pédgina principal, os lugares para cada drvore e os arcos de entrada e saida. Outro loop
itera pelas regras de decisdo de cada 4rvore. O algoritmo cria uma transicio na subpégina
da arvore para cada regra e insere a regra de decisdo como uma condi¢do de guarda. Em
seguida, os lugares necessérios para ambas as classes s@o criados na subpédgina da arvore, e

os arcos de entrada e saida sdo estabelecidos.

Finalmente, o algoritmo cria os lugares, transicdes e arcos de entrada e saida na subpdgina
Actual Predict Label Verifier. Essa subpégina € crucial, pois determina a res-
posta final das arvores RF. Uma vez determinada a resposta final, o modelo compara os
rétulos previstos e reais. Na Figura 4.6 € ilustrada a pagina principal gerada pelo algoritmo
para o modelo RF, enquanto na Figura 4.7 € apresentado o submdédulo de compara¢do CPN

para rétulos previstos e reais.

4.1.4 Analise de Regras de Decisao

Ap6s a geragdo automdtica do modelo CPN, o método inclui simulagdes usando o Acces-
s/CPN. Essas simula¢des produzem um relatério de execugdo, desempenhando um papel
crucial na identificacdo de problemas com as regras de decisdo, fornecendo uma andlise
detalhada de como cada regra funciona dentro do contexto do modelo. Assim, € possivel
observar o comportamento das regras de decisdo em diferentes cendrios, identificar incon-

sisténcias e redundancias e verificar a eficdcia das regras no processo de classificacdo.
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Algorithm 3 Geracdo de modelo CPN por meio do mapeamento de regras de decisao extrai-

das de cada modelo RF em transigdes.

Entrada: Diciondrio de regras de decisdo, conjunto de dados

Saida: Modelo CPN

. dtList < Extrair lista de classes (diciondrio de regras de decisio)

. listaRegras < Extrair lista de regras (diciondrio de regras de decisdo)
. totalVariavel < Identificar varidveis

. listaVariavel <— Gerar lista de varidveis

. for varidvel in listaVaridvel do

Inserir varidveis e conjuntos de cores

: end for

: for DT em dtList do

°

Criar a transigdo de substitui¢do para cada DT na subpdgina principal
10: Criar os lugares para cada DT na subpdgina de verificacdo
11: Criar arcos de entrada e saida na subpégina principal

12:  Criar a subpégina para cada DT

13: for regra em listaRegras do

14: Criar a transigdo na subpdgina DT com condigdo de guarda
15: Criar os lugares na subpdgina DT para ambas as classes
16: Criar arcos de entrada e saida na subpdgina DT

17:  endfor

18: end for

19: Criar os lugares na subpdgina do Verificador de Rétulo de Previsdo Real
20: Criar a transi¢io na subpagina do Verificador de Rétulo de Previsio Real

21: Criar arcos de entrada e saida na subpagina do Verificador de Rétulo de Previsdo Real

A simulacio facilita a deteccdo de regras duplicadas, excessivamente especificas ou incor-
retas, proporcionando uma visdo mais clara dos pontos fortes e fracos do modelo de AM.
Simular o modelo CPN pode garantir que as regras implementadas funcionem corretamente
e realizem classificagOes precisas, permitindo ajustes necessarios antes da aplicacio prética

do modelo.

4.1.5 Ajuste Automatico do Modelo CPN

Nesta se¢do, serd apresentado o processo de ajuste do modelo CPN, com foco na otimizacio
das regras de decisdo extraidas. No entanto, o processo de ajuste segue a mesma abordagem
utilizada para os demais modelos. Na etapa de ajuste foram aplicadas apenas modifica¢des
controladas, removendo regras redundantes de forma a preservar a acurdcia do modelo, ga-

rantindo um equilibrio entre explicabilidade e desempenho.
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Figura 4.6: Pagina principal do modelo hierdrquico CPN para RF.

No modelo CPN, um lugar armazena os tokens relacionados as varidveis usadas em cada
regra. Cada vez que uma transi¢do é disparada, os fokens sdo gerados e posteriormente
comparados com a lista de todas as varidveis. O relatério de simulagdo examina esse lugar,

permitindo identificar regras duplicadas.

O Algoritmo 3 detalha o processo utilizado para ajustar o modelo CPN. Ele recebe o relatdrio
de simula¢do e o modelo CPN gerado automaticamente como entrada e gera como saida um

modelo CPN ajustado, sem regras duplicadas.

Critérios de Ajuste Automatico

O ajuste do modelo CPN segue critérios objetivos para garantir que apenas modificacdes

aceitdveis sejam realizadas, evitando perdas na capacidade preditiva do modelo:
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Figura 4.7: Submédulo de comparacdo de rétulos previstos e reais para RF.

1. Identificacdo de Regras Duplicadas: As regras sdo analisadas quanto a similaridade
nas condi¢des de decisdo. Se duas regras apresentam os mesmos critérios, mas diferem
apenas em pequenas variagdes logicas, elas sdo consideradas duplicadas e consolida-
das em uma dnica regra. Por exemplo, pode-se considerar as seguintes regras extraidas

de um modelo de decisio:
e Regras antes do ajuste
— Regral: Se(A>1)e(B<0)e(C>1)e(D>1)entdo Classe 0
— Regra2: Se(A>1)e(B<0)e(C>1)e (D <1)entdo Classe 0

Nessas regras, os critérios de decisio sdo quase idénticos, diferindo apenas na condi¢do

para D, que assume os valores (D < l1ouD < 1).
e Processo de Consolidacao
— Ambeas as regras levam a Classe 0 e diferem apenas na condigéo D.

— Como a condi¢do D pode assumir valores menores, maiores ou iguais a 1
(D < 1ouD < 1)sem alterar a classe atribuida, ela se torna redundante

e pode ser removida. A nova regra consolidada combina ambas, eliminando
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a condicdo que causava duplicagao.
— Regra final apos ajuste: Se (A>1)e (B <0)e (C> 1) entdo Classe 0

Essa simplifica¢do reduz a complexidade do modelo sem afetar sua acurdcia, melho-

rando sua explicabilidade.

2. Priorizacdo na Remocdo de Regras: Quando sdo identificadas regras duplicadas, o
algoritmo dé prioridade a remocao daquela que apresentou menor impacto na classifi-

cacdo, isto é, que cobriu um menor nimero de instancias no conjunto de treinamento.

3. Identificacdo de Regras Especificas: Além da remocdo de regras duplicadas, o mé-
todo identifica regras excessivamente especificas, que cobrem um nimero reduzido de
instancias e podem indicar sobreajuste ao conjunto de treinamento. Essas regras sao
listadas no relatdrio final e submetidas a avaliagdo de um especialista para possivel

remogao ou ajuste.

4. Preservagao da Estrutura do Modelo: O processo de ajuste mantém a estrutura l6gica
original do modelo CPN, garantindo que a sequéncia de decisdo e a transicdo entre

estados nao sejam comprometidas.

Algoritmo para Ajuste do Modelo CPN

O algoritmo ajusta um modelo CPN usando um relatério de simulagdo como entrada, car-
regado a partir do arquivo simulation_report.txt usando a fun¢do loadReport.
O relatério contém os dados necessdrios para identificar potenciais problemas nas regras de
decisdo. Essa func¢do abre o arquivo de relatério, 1€ cada linha, extrai os dados relevantes e

0s armazena € retorna em uma estrutura apropriada.

Além disso, a funcdo 1oadModel carrega o modelo CPN inicial do arquivo especificado
(initial_model.cpn) e o retorna para uso posterior no algoritmo. Esse modelo inicial
€ a base para todos os ajustes necessdrios, garantindo que as modificacdes sejam aplicadas

de maneira correta e consistente.

O algoritmo identifica regras duplicadas no relatério de simulagdo do modelo CPN usando
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a funcdo identifyDuplicatedRules. Essa func¢fo inicializa uma lista para armaze-
nar as regras duplicadas e itera por todas as regras no relatério, comparando-as. Se exis-
tirem regras duplicadas, o par é adicionado a uma lista. O algoritmo entdo entra em um
loop que itera pelas regras duplicadas identificadas no relatério de simulacdo. A fungdo
mergeRulesInModel atualiza o modelo CPN combinando as regras duplicadas e modi-

ficando as transi¢des, arcos e lugares conforme necessario.

Algorithm 4 Andlise do modelo CPN e remocao de regras duplicadas.

Entrada: Relatério de simulagido, modelo CPN

Saida: Modelo CPN ajustado

1: simulationReport = loadReport("simulation_report.txt")

2: cpnModel = loadModel("initial_model.cpn")

. duplicatedRules = identifyDuplicatedRules(simulationReport)
. for cada par (rulel, rule2) em duplicatedRules do
mergeRulesInModel(cpnModel, rulel, rule2)

. end for

. saveAdjustedModel(cpnModel, "adjusted_model.cpn")

. function LOADREPORT(filePath)

9: Abrir o arquivo de relatdrio, ler cada linha e extrair dados relevantes
10: Armazenar dados em uma estrutura apropriada

11: return estrutura com dados do relatério

12: end function

13: function LOADMODEL(filePath)

14: Carregar o modelo CPN inicial a partir de um arquivo

15:  return modelo CPN

16: end function

17: function IDENTIFYDUPLICATEDRULES(report)

18: Inicializar uma lista para regras duplicadas

19: for cada regral, regra2 no relatério do

20: Comparar variaveis e condigdes das duas regras

21: if varidveis e condigdes sdo idénticas then

22: Adicionar (regral, regra2) a lista de regras duplicadas
23: end if

24: end for

25: return lista de regras duplicadas

26: end function

27: function MERGERULESINMODEL(model, rulel, rule2)

28: Modificar o modelo CPN para mesclar regras duplicadas
29: Atualizar transigdes, arcos e lugares conforme necessario
30: end function

31: function SAVEADJUSTEDMODEL(model, filePath)

32:  Escrever o modelo CPN ajustado em um arquivo

33: end function




4.1 Visdo geral 92

Quando o algoritmo remove regras duplicadas, ele prioriza eliminar a regra especifica que
inicialmente classificou menos instancias. Esse processo pode ser realizado até que ndo exis-
tam mais regras duplicadas. Também foram identificadas regras especificas que classificam
apenas uma ou duas instancias, mas que nao sio duplicadas, marcando-as no relatério para
andlise manual por um especialista do dominio, que decidira se deve remover ou ajustar as
regras. Portanto, o método permite a exclusdo de regras especificas com consulta a um es-
pecialista. O algoritmo notifica o modelador sobre essas regras especificas, permitindo que
ele busque conselhos de um especialista que possa determinar melhor se a regra deve ser

removida ou ajustada.

Finalmente, o algoritmo salva o modelo CPN ajustado em um arquivo usando a funcio
saveAdjustedModel, preservando todas as modificagdes. Essa fungdo escreve o mo-
delo CPN ajustado no arquivo especificado, concluindo o processo de ajuste e garantindo
que todas as modificacdes feitas durante a execucio do algoritmo sejam preservadas. Esse
algoritmo fornece um método sistemdtico e automatizado para identificar e corrigir regras
duplicadas em modelos CPN com base no relatdrio de simulacio, garantindo a precisdo do

modelo resultante.

4.1.6 Analise de Desempenho

Apés o processo de correcio das regras, foi gerado um novo relatério de simulagdo para o
modelo final ajustado. O método inclui a leitura do relatério de simulagdo e a identificagdo
e contagem das classificacdes incorretas para cada classe. Contar essas ocorréncias fornece

uma visdo detalhada de quais regras frequentemente cometem erros de classificacdo.

Verifica-se o nimero de instincias classificadas pelas regras para identificar quaisquer regras
de decis@o que ainda ndo estejam generalizando bem, especificamente aquelas que classifi-
cam apenas alguns poucos casos. Apds essa verificacdo, compara-se a acurdcia do modelo
inicial com a do modelo final ajustado usando a métrica de acurdcia. Os ajustes do mo-
delo sdo baseados no conjunto de treinamento, o que € essencial para garantir que o modelo
aprenda e se adapte as caracteristicas dos dados sem se ajustar explicitamente ao conjunto
de teste. Essa abordagem garante que o modelo possa generalizar e funcionar corretamente

com novos dados.
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Por fim, apresenta-se os resultados comparando os modelos inicial e final. Essa comparagdo
detalhada inclui o total de classificagdes incorretas para cada classe, a frequéncia das regras
que causaram essas classificagdes incorretas e uma avaliagdo geral da acurdcia do modelo
apos os ajustes. O método entdo compara a acurdcia do modelo usando o conjunto de teste

para garantir que ndo houve perda de acurécia.

4.2 Implementacao

O método foi implementado como uma aplicacdo web utilizando Django e o Access/CPN
Simulator. O objetivo é que os usudrios insiram apenas parametros especificos para imple-
mentar um modelo de AM e executar simulagdes. Dessa forma, o processo passo a passo de
geracdo e ajuste do modelo CPN fica oculto para os usudrios finais. Os conjuntos de dados,
os modelos CPN gerados automaticamente, a implementacdo dos algoritmos apresentados
nesta tese e o codigo-fonte para implementar os modelos de AM foram disponibilizados no

repositério Zenodo!.

Por meio dessa implementacdo, os usudrios podem fazer o upload de dados de treinamento e
teste e selecionar o tipo de modelo de AM a ser analisado: DT ou RF. O Django fornece uma
interface baseada em formuldrios que facilita a insercdo de valores e o envio dos arquivos
necessarios para as simulagdes. Os usudrios podem definir pardmetros especificos para o

modelo escolhido e selecionar o nimero de etapas que a simula¢do deve executar.

Quanto mais simulagdes forem realizadas, maior serd a precisdo da andlise, permitindo uma
identificacdo mais precisa de regras duplicadas e especificas. Isso resulta em um modelo
ajustado com melhor explicabilidade e generalizacdo. A Figura 4.8 exibe a interface grafica
onde os usudrios podem fazer o upload dos dados de treinamento e teste, selecionar o tipo

de modelo e configurar os pardmetros necessarios.

Uma vez definidos os parametros, o sistema treina e valida os modelos utilizando os dados
fornecidos. A interface gréifica exibe os resultados desse processo (Figura 4.9). O usudrio
pode visualizar as regras de decisdo inicialmente geradas e as melhorias aplicadas ao modelo

final. Além disso, o sistema fornece métricas de avaliagdo detalhadas para cada modelo,

Thttps://doi.org/10.5281/zenodo. 13960562
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RuleXtract CPN - Anélise Formal de Modelos de Arvore de Deciséo e Floresta Aleatéria Usando Redes de Petri Coloridas

Upload de Arquivos

Arquivo de Treinamento: Arquivo de Teste:
Namero de Simulagges :

Escolha o Modelo Aprendizado de Maquina:

Random Forest Decision Tree
Parametros:
Max depth Min sample split
Min samples leaf N estimators

Max features

Figura 4.8: Interface web para upload de dados de treinamento e teste, selecdo do tipo de

modelo e configuracdo de parimetros.

permitindo uma andlise comparativa de desempenho antes e depois das melhorias. Uma
caracteristica diferenciada do sistema € sua capacidade de identificar e destacar as regras que
levaram a classificacdes incorretas. Isso proporciona insights valiosos sobre possiveis ajustes
para aprimorar o modelo. Ao final do processo, 0s usudrios podem fazer o download do
modelo CPN, ja com todas as configuracdes e ajustes aplicados, possibilitando sua aplicacio

prética ou estudos adicionais.

4.2.1 Diagrama de Componentes

A Figura 4.10 exibe um diagrama de componentes que ilustra o fluxo de dados e a intera¢do
entre os diferentes médulos do sistema de validagcdo formal. O diagrama representa cada
componente do sistema com contéineres ou caixas, destacando as interacdes e chamadas de
API entre eles. Inicialmente, a aplicacdo de pdgina Unica permite que os usudrios insiram
valores e facam o upload dos arquivos de teste e treinamento necessdrios para as simula-
¢oes, utilizando uma interface baseada em formularios que proporciona uma experiéncia de
usudrio interativa e simplificada. O componente Django Views processa os dados inseridos
pelos usudrios. Este médulo lida com os dados recebidos e executa o algoritmo de simulacio

selecionado pelo usudrio. Apds o processamento, o Django Viewss faz uma chamada de API
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RuleXtract CPN - Analise Formal de Modelos de Arvore de Deciséo e Floresta Aleatéria Usando Redes de Petri Coloridas

Modelo Escolhido: Decision Tree

Métricas de Avaliacao

Regras de Decisdo

>

Regras Modelo Inicial Regras Modelo Final

0 Rulel:[v8 > 0.5,v3 <= 0.5, v6 > 0.5, v1 > 05,v8 > 0.5 viD > 05 v5 . Class0 Rulel: [v8 > 05,3 <= 0.5, v6 > 05, v1 > 05,v8 > 0.5, vi0 > 05 v5 .
05)

Resultado Final

Regras Especificas
Regras que Realizam Classificaces Incorretas

Download Modelo Final

Figura 4.9: Interface exibindo regras de decisdo iniciais e otimizadas com métricas de avali-

acao detalhadas

para o Access/CPN Simulator, um componente importante no sistema, enviando o modelo

CPN para simulacdo.
1 P o i Vi I, A /CP
Aplicagdo de gaguna Unica Django '-e“fs Retorvia resiikacos Slossindor Accass/CPN Controlador . ceess, CPN
[Container] [Componente: Django] & ¢ P] [Componente: Spring MVC
[Forms] da simulagdo [Container] Rest Controller]
Permiteainserciode | |  Recebeosdadosde | | T [ —————
ermite a utlser;ao e_ Recebe os dados de Executa simulagdes de
valores e arquivos de treino entradaeexecutao | [ > AT Recebe 0 modelo CPN
e teste para simulagdes algoritmo selecionado Fazer chamada de para simulagdo
API| para

Sistema de Validagdo Formal [Django] Simulador Access/CPN [SpringBoot]

Figura 4.10: Diagrama de componentes com fluxo de dados e interag@o entre os diferentes

modulos.

O principal papel do Simulador Access/CPN ¢é executar simulagdes do modelo CPN. Ao
receber o modelo CPN da API, este componente realiza as simulagdes necessdrias para va-

lidar as regras e os processos definidos. O Controlador Access/CPN, que funciona como
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um controlador REST no Spring MVC, recebe o modelo CPN e realiza a simulacdo dentro
deste componente. Ele gerencia a l6gica da simulacdo e garante que os resultados sejam
processados e retornados corretamente para o Django Views, tornando-os disponiveis para o

usudrio.

Ha uma separagdo de responsabilidades, um recurso de design essencial que aumenta a con-
fianca na robustez do sistema. O fluxo de dados comeca com a entrada do usudrio, passa
pelo processamento e execugdo do algoritmo no Django, segue para a simulagcdo no Acces-
s/CPN, e retorna os resultados ao usudrio. Uma arquitetura modular facilita a manutencao
e escalabilidade do sistema, permitindo a integracdo de novos algoritmos ou melhorias nos

componentes existentes.

4.2.2 Diagrama de Atividades

A Figura 4.11 ilustra um diagrama de atividades que descreve o procedimento para a geragao
automdtica de um modelo CPN a partir de um modelo de AM, que pode ser uma DT ou RF.
O processo comecga com a selecio do modelo de AM e a geragdo do modelo CPN corres-
pondente. Este modelo serve como base para a simulacdo no Access/CPN, onde um teste
rigoroso das regras de decisdo do modelo € realizado. O processo de andlise € de extrema
importancia, garantindo a precisdo do modelo. Durante a simulagao, o sistema verifica con-
tinuamente os resultados. Ao detectar regras duplicadas ou inconsisténcias, ele as remove e

executa novamente a simulagao.

Verificar

resultados do
teste

Arvore de
Decisdo

Comparar
modelos
inicial e final”

Mapeamento Executar Remover
automaético do Simulagdo no <>— Nao regras Sim
modelo CPN Access/CPN Modelos duplicadas

N Interacées
Algoritmo de aprendizado populados com

teste

Popular modelos
inicial e final com
dados de teste

Floresta
Aleatéria

Figura 4.11: Diagrama de atividades com o procedimento para gerar automaticamente um

modelo CPN a partir de um modelo de AM.
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Assim, o sistema compara os modelos inicial e final para garantir que as mudangas ndo com-
prometeram a acurdcia do modelo. A etapa final, que envolve o preenchimento dos modelos
inicial e final com dados de teste para verificagdo conclusiva, é crucial para confirmar que o

modelo final € aplicdvel em cendrios do mundo real.

4.3 Consideracoes Finais

Neste capitulo, discutiu-se a andlise e otimiza¢do de modelos de AM aplicados a sistemas cri-
ticos, com &nfase na identificacio e correcdo de regras de decisao problematicas. Abordou-se
a geracdo automatica de modelos CPN a partir de modelos de AM, a execugdo de simula-
¢Oes para detectar e corrigir regras duplicadas, especificas e incorretas, e a comparacao de

desempenho entre os modelos iniciais e ajustados.

A implementacdo do método como uma aplicagdo web facilita o uso por especialistas, per-
mitindo a personalizacdo dos modelos de AM e a realizacdo de ajustes com base em dados
de treinamento. A interface grifica do usudrio e a arquitetura modular do sistema podem

proporcionar uma experiéncia eficiente e a possibilidade de manutencgao e escalabilidade.

Os diagramas de componentes e atividades esclarecem o fluxo de dados e as interacdes en-
tre os médulos do sistema, destacando a separag¢do de responsabilidades e a comunicag¢do
eficiente entre os componentes. Esta abordagem modular facilita a integracdo de novos al-

goritmos e melhorias continuas.

Em conclusao, este capitulo sublinhou a importancia da validacio e otimizagdo de modelos
de AM em sistemas criticos, ressaltando o papel essencial das simulacdes na corre¢do de
problemas de classificacdo. A abordagem apresentada assegura que os modelos finais sejam
precisos, robustos e adequados para aplicacdes praticas, contribuindo para a confiabilidade e

seguranca dos sistemas criticos.



Capitulo 5

Resultados

Neste capitulo, sdo apresentados os resultados obtidos a partir dos experimentos realizados
e discutidos sobre 0 método baseado em simulacdo. A andlise incluiu dois estudos de caso
para testar a acurdcia do modelo, utilizando modelos de drvores de decisdo (Decision Tree
- DT) e florestas aleatérias (Random Forest - RF) em conjuntos de dados de COVID-19 e
Influenza. Os experimentos demonstraram a capacidade do método em otimizar os modelos

de AM, resultando em modelos mais simples.

5.1 Visao Geral do Cenario de Aplicacao

Sistemas criticos desempenham papéis fundamentais em dreas como sadde, onde sdo in-
dispensdveis para o diagndstico de doengas, vigildncia dos pacientes e gestdo de dados de
saide. Com o avanco de tecnologias como o AM, esses sistemas se tornaram mais eficientes,
proporcionando diagndsticos rdpidos, previsdes sobre a progressdo das doengas e otimiza-
¢do de recursos médicos. Por exemplo, esses sistemas sdo integrados em aparelhos médicos,
ferramentas de diagnéstico e sistemas de informacdo de saide. A acurécia e a confianca no
funcionamento desses sistemas sdo cruciais para fornecer cuidados adequados aos pacien-
tes, diagndsticos precisos e estratégias de tratamento eficientes, uma vez que qualquer falha
pode ter consequéncias graves, destacando a importancia de validacdes abrangentes. Esses

sistemas podem ser aplicados a diferentes doencas e condi¢des médicas, como COVID-19 e

98
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Influenza, possibilitando uma avaliagdo mais abrangente e precisa das condi¢des do paciente.

A COVID-19 é uma infec¢do causada por um novo coronavirus, detectado pela primeira vez
em dezembro de 2019 na cidade de Wuhan, na China. A transmissio ocorre principalmente
por goticulas respiratérias expelidas por uma pessoa infectada, seja ao tossir ou espirrar, ou
pelo contato com superficies contaminadas. Os sintomas incluem febre, tosse e dificuldade
para respirar, podendo variar de leves a graves, com a possibilidade de complicagdes como
ventilacdo mecanica ou até risco de morte, especialmente em pacientes com condigdes pré-
existentes ou idosos [41, 124]. O diagnéstico de COVID-19 envolve testes como o RT-PCR,

que detectam a presenca do virus nas amostras coletadas.

Ja a Influenza é uma infeccao respiratéria sazonal provocada pelos virus da familia Orthomy-
xoviridae, que afeta milhdes de pessoas anualmente em todo o mundo. Os sintomas incluem
febre alta, dores no corpo, dor de garganta, tosse seca, cansaco e dor de cabeca. A gravidade
da doenca varia, podendo ser leve, moderada ou grave, e pode resultar em complicacdes
sérias, como pneumonia, especialmente em grupos vulnerdveis, como criangas, idosos e
pessoas com doengas preexistentes [2, 77]. A Influenza também pode ser diagnosticada por
meio de testes rdpidos ou RT-PCR, que identificam o virus e permitem a diferenciagdo entre

os tipos e cepas do virus.

No contexto da saude, sistemas criticos integrados com AM desempenham um papel cru-
cial no diagnéstico de doencas como COVID-19 e Influenza. Laboratérios utilizam esses
sistemas para detectar a presenca de virus em amostras bioldgicas, enquanto em Unidades
de Terapia Intensiva (UTI), sistemas criticos monitoram pacientes com COVID-19 grave,
prevendo a deterioracio do paciente com base em dados de sinais vitais. Além disso, a Influ-
enza, também se beneficia do uso de AM em sistemas de diagndstico, permitindo anélise em
tempo real de dados clinicos e epidemioldgicos, facilitando a previsdo de surtos e aumen-
tando a acurdcia do diagnéstico. A evolugdo constante desses virus exige sistemas capazes de
se adaptar rapidamente, identificando novas cepas e otimizando os tratamentos, melhorando

a resposta de saide puiblica e reduzindo custos associados ao controle de epidemias.
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5.2 Estudo de Caso

Nesta secdo, sdo apresentados os conjuntos de dados utilizados nos dois estudos de caso,
envolvendo COVID-19 e Influenza. O método baseado em simulacdo foi aplicado a cada
conjunto de dados, envolvendo a implementacdo de modelos de AM, a extragdo e trans-
formacdo das regras de decisdo em um modelo CPN e a andlise detalhada para identificar
e eliminar regras redundantes. O objetivo € avaliar a eficicia do método na simplificagdo
dos modelos de decisdo, por meio da identificacdo e eliminacdo de regras duplicadas. A
remog¢do dessas regras melhora a explicabilidade do modelo, tornando suas decisdes mais

transparentes.

5.2.1 Conjunto de Dados Covid-19

Para avaliar a eficdcia do método apresentado, no primeiro estudo de caso realizou-se expe-
rimentos utilizando seis conjuntos de dados diferentes para diagnéstico de COVID-19. Cada
conjunto de dados possui 11 varidveis e duas classes: 0 e 1, onde 0 indica um resultado
negativo e 1 indica um resultado positivo. Para verificar e analisar as regras, a ferramenta
desenvolvida para aplicar o método requer conjuntos de dados de treinamento e teste. De-
vido a essa necessidade, foi aplicada a validag@o hold-out utilizando a ferramenta Weka. A
divisdo entre os conjuntos de treinamento e teste variou conforme as caracteristicas de cada
conjunto de dados, garantindo um equilibrio adequado entre os exemplos disponiveis para

os dois conjuntos. Os conjuntos de dados de COVID-19 incluem:
e RT-PCR balanceado (1.832 dados): 1282 dados de treinamento e 550 dados de teste.

e RT-PCR desbalanceado (2.779 dados): 1945 dados de treinamento e 834 dados de

teste.
e Teste rapido balanceado (1.290 dados): 903 dados de treinamento e 387 dados de teste.

o Teste rapido desbalanceado (7.000 dados): 4.000 dados de treinamento e 3.000 dados

de teste.

e Ambos os teste balanceado (3.122 dados): 2.185 dados de treinamento e 937 dados de

teste.
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e Ambos os teste desbalanceado (8.000 dados): 4.000 dados de treinamento e 4.000

dados de teste.

5.2.2 Conjunto de Dados Influenza

Para o estudo de caso de Influenza, o método baseado em simulagdo foi avaliado usando
cinco conjuntos de dados [125]. Cada um desses conjuntos de dados possui 13 varidveis.
A aplicacdo do método seguiu a mesma abordagem utilizada para os dados de COVID-19,
envolvendo a implementacdo de modelos de AM, a extracdo e transformacdo das regras de
decisdao em um modelo CPN, e a realizacido de uma andlise detalhada das regras de decisdo.
Devido a necessidade de utilizar uma base de dados de treinamento e teste, foi aplicado o
método hold-out a base de dados original, distribuindo 70% dos dados para treinamento e

30% para teste. Os dados incluem:
e RT-PCR balanceado: 1992 dados de treinamento e 832 dados de teste.

RT-PCR desbalanceado: 1931 dados de treinamento e 972 dados de teste.

Teste rapido balanceado: 904 dados de treinamento e 388 dados de teste.

Teste rapido desbalanceado: 936 dados de treinamento e 401 dados de teste.

e Ambos os testes balanceados: 953 dados de treinamento e 409 dados de teste.

5.3 Validacao DT

A Tabela 5.1 resume os resultados experimentais, mostrando as medidas de acurdcia antes e
depois dos ajustes, o nimero de regras removidas e o nimero de itera¢des (rodadas de simu-
lagdes) para os conjuntos de dados de COVID-19 usando modelos DT. A coluna indicando o
nimero de regras duplicadas também mostra o nimero de regras deletadas e ajustadas; para
cada par de regras duplicadas, uma regra foi deletada e a outra foi ajustada removendo o né

de decisdo que causava a duplicacdo.

Para visualizar melhor a reducdo no nimero de regras apds os ajustes, o grafico de bar-

ras ilustrado na Figura 5.1 compara as regras iniciais e finais para cada conjunto de dados.
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Tabela 5.1: Comparagdo das regras e acurdcia do modelo DT nos conjuntos de dados de

Covid-19 antes e depois do ajuste do CPN.

Conjunto de dados Modelo Acuracia do Acuracia Final Regras Duplicaas Numero de
AM Modelo de AM do Modelo CPN (Regras Iteracdes
Especificas)
COVID-19 PCR desbalanceado DT 96.16% 96.16% -15(8) 3
COVID-19 PCR balanceado DT 94.72% 94.72% -21(8) 3
COVID-19 répido balanceado DT 92.50% 92.50% -22.(8) 2
COVID-19 répido desbalanceado DT 97.86% 97.86% -16 (5) 2
COVID-19 ambos os teste balanceado DT 86.87% 86.87% -47 (8) 4
COVID-19 ambos os teste desbalanceado DT 93.22% 93.22% -46 (8) 5

Observa-se um padrio consistente de otimizacdo do modelo ao eliminar ou ajustar regras
duplicadas, resultando em modelos mais explicdveis. Essa simplificagdo facilita a validacao
das regras antes de sua implementacio em um sistemas de apoio a decisio (Decision Support

Systems - DSS), garantindo maior confiabilidade e transparéncia no processo decisorio.

COVID-19 teste both nao balanceado |
COVID-19 teste both balanceado
COVID-19 PCR desbalanceado [
COVID-19 PCR balanceado |

COVID-19 rapido néo balanceado |

COVID-19 rapido balanceado [ = eeecke
Nudmero inicial de regras

NUmero final de regras

L L L L L

0 20 40 60 80 100 120 140 160
NUmero de Regras

Figura 5.1: Comparag¢@o das regras iniciais e finais nos modelos DT.

No método utilizado, as regras especificas t&m prioridade para remogdo. A seguir, apresenta-
se uma andlise detalhada das reducdes no nimero de regras para cada conjunto de dados apds

0s ajustes.
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e COVID-19 PCR desbalanceado: O modelo foi aprimorado com a redu¢do do nimero
de regras de 94 para 79 e a diminuicao das regras especificas de 34 para 26. Isso indica

que 8 das 15 regras duplicadas também eram especificas;

e COVID-19 PCR balanceado: Houve uma reducdo de 78 para 57 regras, onde houve
a eliminagdo de 21 regras duplicadas apds os ajustes. As regras especificas também

foram reduzidas de 23 para 15;

e COVID-19 répido balanceado: O niimero de regras caiu de 69 para 47, com 21 dupli-
cadas sendo ajustadas e eliminadas. As regras especificas foram reduzidas de 15 para

7

e COVID-19 répido desbalanceado: O niimero de regras caiu de 97 para 81, com 16

regras duplicadas sendo eliminadas;

e COVID-19 ambos os testes balanceado: Houve uma reducdo de 158 para 111 regras,

eliminando 47 regras duplicadas;

e COVID-19 ambos os testes desbalanceado: O nimero de regras diminuiu significati-

vamente, de 97 para 46, com 46 regras duplicadas sendo ajustadas e removidas.

Em todos os conjuntos de dados, a acurdcia dos modelos permaneceu estavel apds os ajus-
tes, indicando que as modificagdes ndo afetaram a capacidade de predi¢cdo dos modelos.
Esses resultados demonstram que os ajustes utilizando o método foram eficazes em manter
a acurécia dos modelos, a0 mesmo tempo em que simplificaram as regras e aumentaram a
explicabilidade dos modelos de decisdo. Na Tabela 5.2 € apresentada uma amostra das re-
gras do modelo inicial e final do conjunto de dados de COVID-19 rédpido balanceado. Sdo
detalhados os ajustes realizados nas regras, incluindo um exemplo especifico de duplicidade,

regras ajustadas ou excluidas.

Um exemplo especifico pode ser observado na regra 3, que estava duplicada com a regra
6. Ambas as regras variavam apenas pelo sinal do né de decisdao "Coriza". Nesse caso, o
sistema, por meio da simula¢do no Access/CPN, identificou esse par de regras duplicadas e

realizou o ajuste. A regra 3 foi ajustada pela remog¢ao do né de decisdo "Coriza", que estava
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Tabela 5.2: Amostra dos ajustes nas regras do modelo de COVID-19 Teste Répido Balance-

ado.,
Nim. Modelo Regra Acdo
| Inicial [Dispneia < 0.5, Febre < 0.5, Género > 0.5, Tosse < 0.5, Coriza > 0.5,
Regra
Distiirbios_do_paladar > 0.5, Dor_de_garganta > 0.5]
Final [Dispneia < 0.5, Febre < 0.5, Género > 0.5, Tosse < 0.5, Coriza > 0.5,  Ajustada
Distirbios_do_paladar > 0.5]
R 5 Inicial [Dispneia > 0.5, Distirbios_olfativos < 0.5, Febre < 0.5, Distir-
egra
bios_do_paladar > 0.5, profissional_de_saide > 0.5, Dor_de_cabeca >
0.5]
Final [Dispneia > 0.5, Distirbios_olfativos < 0.5, Febre < 0.5, Distir- Sem Ajuste
bios_do_paladar > 0.5, profissional_de_satide > 0.5, Dor_de_cabeca >
0.5]
Inicial [Dispneia < 0.5, Febre > 0.5, Distirbios_olfativos < 0.5, profissio-
Regra 3
nal_de_sadde > 0.5, Coriza > 0.5]
Final [Dispneia < 0.5, Febre > 0.5, Distirbios_olfativos < 0.5, profissio-  Ajustada
nal_de_satide > 0.5]
Inicial [Dispneia < 0.5, Febre > 0.5, Distirbios_olfativos < 0.5, profissio-
Regra 6

nal_de_satide > 0.5, Coriza < 0.5]

Final Excluida

causando a duplicidade e era desnecessdrio, enquanto a regra 6 foi eliminada. A escolha
pela regra a ser ajustada ou eliminada ¢ feita por meio da simula¢do no conjunto de dados
de treinamento, identificando qual regra classifica menos instancias e, portanto, deve ser eli-
minada. Estas reducdes nas regras mostram a eficicia do método em simplificar os modelos,
aumentando sua capacidade de generalizacdo sem comprometer a acurdcia, melhorando a

explicabilidade dos modelos.

A Tabela 5.3 resume os resultados experimentais, mostrando as medidas de acuricia antes
e depois dos ajustes, o nimero de regras removidas e o nimero de iteracdes (rodadas de
simulacdes) necessarios para que nao houvesse mais regras duplicadas, para os conjuntos de

dados de Influenza usando modelos DT.

Para visualizar melhor a redug@o no nimero de regras apds os ajustes, o grafico de barras

ilustrado na Figura 5.2 estd relacionado com a comparagdo entre as regras iniciais e finais
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Tabela 5.3: Comparagdo das regras e acurdcia do modelo DT nos conjuntos de dados de

Influenza antes e depois do ajuste do CPN.

Conjunto de dados Modelo Acuracia do Acuriacia Final Regras Duplicaas Niimero de
AM Modelo de AM do Modelo CPN (Regras Especificas) Iteracoes
Influenza teste rapido balanceado DT 83.50% 83.50% -26 (21) 2
Influenza teste rapido desbalanceado DT 83.29% 83.29% -25(19) 4
Influenza ambos os testes balanceados DT 89.73% 89.73% -29 (19) 5
Influenza teste PCR balanceado DT 86.76% 86.76% -41 (22) 3
Influenza teste PCR desbalanceado DT 87.82% 87.82% -45 (25) 3

para cada conjunto de dados. Com base na tabela e no gréfico, é possivel observar uma
redugdo substancial no nimero de regras apds os ajustes, indicando uma simplificacdo dos

modelos, apresentando os seguintes resultados:

Influenza teste PCR desbalanceado

Influenza teste PCR balanceado

Influenza ambos os testes balanceados

Influenza teste répido deshalanceado

Influenza teste rapido balanceado - "
Numero inicial de regras

[ Nimero final de regras

0 25 50 75 100 125 150 175 200
Ntmero de Regras

Figura 5.2: Comparagao das regras iniciais e finais nos modelos DT.

e Influenza teste rdpido balanceado: O ndmero de regras foi reduzido de 132 para 106,

com 26 regras duplicadas. As regras especificas diminuiram de 57 para 36.

o Influenza teste rdpido desbalanceado: Houve uma redugdo de 131 para 106 regras,
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com 25 regras duplicadas. As regras especificas cairam de 53 para 34.

e Influenza ambos os testes balanceados: O nimero de regras caiu de 119 para 90, com
25 regras duplicadas ajustadas e eliminadas. As regras especificas foram reduzidas de

54 para 35.

e Influenza teste PCR balanceado: A quantidade de regras diminuiu de 202 para 161,

com 44 regras duplicadas. As regras especificas foram reduzidas de 54 para 32.

e Influenza teste PCR desbalanceado: O niimero de regras foi reduzido de 207 para 162,
com 47 regras duplicadas ajustadas e eliminadas. As regras especificas diminuiram de

69 para 44.

Em todos os conjuntos de dados, a acurdcia dos modelos permaneceu estavel apds os ajustes,
indicando que eles ndo comprometeram a capacidade preditiva dos modelos. Esses resulta-
dos demonstram que o método baseado em simulagdo foi eficaz em manter a acurécia, ao
simplificar as regras e aumentar a explicabilidade dos modelos de decisdo. A eliminagdo de
regras duplicadas, com destaque para a exclusdo de 41 regras no teste RT-PCR balanceado e
45 no desbalanceado, juntamente com a reducio de regras especificas, resultou em modelos

mais simplificados.

Além de mitigar regras duplicadas e especificas, o sistema identifica regras que frequente-
mente geram classificagdes incorretas, exigindo avaliacdo por especialistas. Nos modelos
de teste RT-PCR de Influenza, tanto balanceado quanto desbalanceado, observou-se classifi-
cacgdes enganosas. Por exemplo, a regra 5 da classe negativa no modelo balanceado fez 14
classifica¢des incorretas. No modelo desbalanceado, a regra 5 da classe negativa fez nove
classificagdes incorretas, e a regra 8 da classe positiva teve 11 classificacdes incorretas. Es-
ses exemplos de classifica¢des incorretas ressaltam a necessidade do processo de revisdo por
especialistas, pois a acurécia € crucial para gerar confianca nos modelos de AM, especial-
mente em contextos de satide, onde erros podem levar a diagndsticos incorretos e tratamentos

inadequados.

Por fim, foram realizados testes com um conjunto de dados com 17.223 dados, adotando

inicialmente uma divisao de 70% para treinamento e 30% para teste. No entanto, a simulacao
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com essa configuragdo nao foi concluida em um periodo vidvel, tornando-se impraticavel na
madquina utilizada. Para contornar essa limitacdo, foram testadas diferentes propor¢des de

divisdo dos dados utilizando a técnica hold-out, conforme detalhado na Tabela 5.4.

Tabela 5.4: Impacto da divisdo hold-out nos tempos de simulag@o.

Conjunto de Dados Acuricia  Treinamento/Teste  Regras Iniciais Tempo de Simulagio
COVID-19 rapido nao balanceado (70x30) 98,16% 12.057/5.166 150 Indeterminado
COVID-19 réapido nio balanceado (40x60) 98,16% 6.889/10.335 126 Indeterminado (>16h)
COVID-19 rapido ndo balanceado (30x70) 98,33% 5.167/12.056 104 Indeterminado (>13h)
COVID-19 répido nao balanceado (25x75) 98,11% 4.306/12.917 92 3h 14min
COVID-19 répido ndo balanceado (20x80) 97,93% 3.445/13.778 89 1h 45min

Os experimentos demonstraram que, a medida que o tamanho do conjunto de treinamento
aumentava, o tempo necessdrio para concluir a simulagdo crescia significativamente. Para
30x70, a simulac¢do ultrapassou 13 horas sem ser concluida, e para 40x60, ndo finalizou
mesmo apds 16 horas de execucdo. Com a divisdo inicial de 70x30, tornou-se invidvel exe-
cutar a simulagdo na maquina utilizada. Com a configuracao de hardware utilizada, foi pos-
sivel executar a simulacdo apenas até a divisdo 25x75, com 4.306 amostras de treinamento,

levando 3 horas e 14 minutos para ser concluida.

5.4 Validacao de RF

Nesta secdo, serdo explicados os resultados da validacdo utilizando o método baseado em
simulacdo nos modelos RF. Os mesmos conjuntos de dados que foram utilizados para os
modelos de DT também foram analisados com os modelos RF. O objetivo é comparar a
eficicia do método na simplificacdo e melhoria dos modelos RF, bem como avaliar o impacto

dos ajustes na acurdcia e explicabilidade desses modelos.

A Tabela 5.5 compara as medidas de acuricia antes e depois dos ajustes, o nimero de regras
removidas e o nimero de iteragdes (rodadas de simulagdes) para os seis conjuntos de dados
de COVID-19: RT-PCR desbalanceado, RT-PCR balanceado, teste rdpido balanceado, teste

rapido desbalanceado, ambos os teste balanceado e ambos os teste desbalanceado.

A Figura 5.3 ilustra a reducdo na quantidade de regras nos modelos RF antes e depois dos

ajustes. Os dados da tabela mostram que, em todos os conjuntos de dados de COVID-19,
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Tabela 5.5: Comparagdo das regras e acurdcia do modelo RF nos conjuntos de dados de

COVID-19 antes e depois do ajuste do CPN.

Conjunto de dados Modelo Acuricia do Acurécia Final Regras Nimero de
AM Modelo de AM do Modelo CPN Duplicaas Iteracoes
(Regras
Especificas)
COVID-19 PCR desbalanceado RF 95.68% 97.12% -124(11) 5
COVID-19 PCR balanceado RF 94.36% 95.27% -112 (11) 5
COVID-19 répido balanceado RF 93.02% 93.28% -147 (17) 5
COVID-19 répido desbalanceado RF 97.66% 97.66% -52.(9) 2
COVID-19 ambos os teste balanceado  RF 87.83% 87.83% -95(12) 4
COVID-19 ambos os teste desbalanceado RF 93.85% 94.75% -101 (8) 2

houve uma melhoria significativa na acurdcia dos modelos RF apés os ajustes realizados com

o método. A tabela e a figura destacam os seguintes pontos:

=1 Namero inicial de regras
=0 Ndmero final de regras

COVID-19 ambos os testes desbalanceado

COVID-19 ambos os testes balanceado

COVID-19 répido desbalanceado

COVID-19 rapido balanceado

COVID-19 PCR balanceado

COVID-19 PCR desbalanceado

0 100 200 300 400 500 600 700
Numero de Regras

Figura 5.3: Diminui¢do da quantidade de regras nos modelos RF iniciais e ajustados.

e COVID-19 RT-PCR desbalanceado: O numero inicial de regras foi reduzido de 692
para 568, com a remog¢do de 124 regras duplicadas. A acurécia inicial do modelo era

de 95,68%, aumentando para 97,12% apds o ajuste;

e COVID-19 PCR balanceado: O nimero de regras reduziu de 584 para 472 apds os

ajustes, identificando 112 regras duplicadas. A acuricia do modelo aumentou de
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94,36% para 95,27 %;

e COVID-19 rdpido balanceado: A quantidade de regras foi reduzida de 599 para 452,
com a remogdo de 147 regras duplicadas. A acurdcia subiu ligeiramente, de 93,02%

para 93,28%.

e COVID-19 rdpido desbalanceado: O nimero de regras caiu de 386 para 334. A acuré-

cia do modelo permaneceu estavel apés os ajustes;

e COVID-19 ambos os testes balanceado: Houve uma redugdo de 612 para 517 regras,

eliminando 95 regras duplicadas, sem alteragdo na acurdcia.

e COVID-19 ambos os testes desbalanceado: O nimero de regras diminuiu de 590 para
489, com 101 regras duplicadas sendo ajustadas e removidas. A acurdcia subiu ligei-

ramente, de 93,85% para 94,47%.

Os resultados mostram que a utilizacdo do método baseado em simulacdo nos modelos de
RF levou a uma diminuicdo significativa no niimero de regras, eliminando tanto as dupli-
cadas quanto as altamente especificas, resultando em modelos mais simplificados. Essa
simplificagdo é vantajosa, pois diminui a complexidade do modelo, o que pode aprimorar

a interpretacio e manuten¢do dos modelos mais acessiveis.

A Tabela 5.6 apresenta uma andlise comparativa do ndmero de regras nos modelos RF ini-
ciais e ajustados para os 5 conjuntos de dados de Influenza: teste rdpido balanceado, teste
rdpido desbalanceado, teste PCR balanceado, teste PCR desbalanceado e ambos os testes
balanceados. Ela resume os resultados experimentais, incluindo as medidas de acuracia an-
tes e depois dos ajustes, o nimero de regras removidas e o total de iteragdes (rodadas de

simulagdes) realizadas nos conjuntos de dados de Influenza usando modelos RF.

e Influenza teste rdpido balanceado: O ndmero de regras foi reduzido de 882 para 688,
com 194 regras duplicadas. Ja as regras especificas diminuiram de 91 para 54. A

acurécia inicial do modelo era de 84,02%, aumentando para 86,34% apds os ajustes.

o Influenza teste rdpido desbalanceado: O nimero de regras caiu de 876 para 687, com

189 regras duplicadas. As regras especificas foram reduzidas de 95 para 53. A acuricia
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Tabela 5.6: Comparagdo das regras e acurdcia do modelo RF nos conjuntos de dados de

Influenza antes e depois do ajuste do CPN.

Conjunto de dados Modelo Acuracia do Acuriécia Final Regras Duplicaas Niimero de
AM Modelo de AM do Modelo CPN (Regras Especificas) Iteracdes
Influenza rapid balanced RF 84.02% 86.34% -194 (37) 5
Influenza rapid unbalanced RF 84.78% 87.53% -189 (42) 3
Influenza both balanced RF 90.22% 91.19% -209 (32) 5
Influenza PCR balanced RF 88.29% 88.29% -168 (23) 4
Influenza PCR unbalanced RF 86.11% 86.11% -140 (25) 5

inicial era de 84,78%, subindo para 87,53% apds o ajuste.

o Influenza ambos os testes balanceados: O ndmero de regras diminuiu de 784 para
575, com 209 regras duplicadas removidas, enquanto o nimero de regras especificas

diminuiu de 86 para 54. A acurécia passou de 90,22% para 91,19%.

o Influenza teste PCR balanceado: Inicialmente, o modelo tinha 703 regras, que foram
reduzidas para 535, eliminando 168 regras duplicadas e reduzindo as regras especificas

de 59 para 36. A acuricia permaneceu estdvel em 88,29% antes e depois dos ajustes.

o Influenza teste PCR desbalanceado: Inicialmente tinha 654 regras, que foram reduzi-
das para 514, eliminando 140 regras duplicadas e reduzindo as regras especificas de

69 para 44. A acurécia manteve-se estivel em 86,11% antes e apds os ajustes.

Na Figura 5.4 € ilustrada a diminuicdo da quantidade de regras nos modelos RF antes e

depois dos ajustes. A andlise dos dados resultou nos seguintes achados:

A aplicacdo do método nos modelos RF para os conjuntos de dados de Influenza resultou
em uma considerdvel reducdo de regras e melhorias na acuricia. Essa simplificacdo facilita
tanto a interpretacdo quanto a manutencdo dos modelos, otimizando os processos de tomada
de decisdo. A reducdo da complexidade aumenta a confianca nos sistemas de diagnodstico,
permitindo que as respostas em satide sejam rdpidas e precisas. Esses resultados demons-
tram que os ajustes realizados foram eficazes para aprimorar a qualidade dos modelos RF,

contribuindo para a confianga e a eficiéncia dos sistemas de diagndstico baseados em AM.



5.5 Comparagdo entre Modelo Baseado em Regras e Baseado em DT 111

Numero inicial de regras
[ Numero final de regras

Influenza teste PCR desbalanceado |

Influenza teste PCR balanceado

Influenza ambos os testes balanceados

Influenza teste répido desbalanceado [

Influenza teste répido balanceado

0 260 4(I)0 660 8(I)O
NUmero de Regras
Figura 5.4: Diminuicdo da quantidade de regras nos modelos RF iniciais e ajustados para

Influenza.

Para os conjuntos de dados Influenza RT-PCR balanceados e desbalanceados, COVID-19 ré-
pido desbalanceado,COVID-19 ambos os testes balanceado e desbalanceado o experimento
foi conduzido usando 5 DTs, enquanto 10 DTs foram usados para os outros conjuntos de
dados. Essa abordagem foi necessdria para reduzir a complexidade computacional e o tempo
de processamento sem comprometer a qualidade dos resultados. Além disso, a variacdo na
quantidade de arvores utilizadas (5 ou 10) também serve para avaliar o método em relacio
a quantidade de arvores usada, permitindo uma andlise mais robusta da eficicia do método

proposto na simplificagdo e otimiza¢do dos modelos.

5.5 Comparacao entre Modelo Baseado em Regras e Base-

ado em DT

Os modelos de AM baseados em regras adotam uma estratégia diferente dos modelos base-
ados em DT na formulag@o de regras de classificacdo. Enquanto modelos baseados em DT
estruturam a tomada de decisdo em um formato hierarquico, onde cada decisdo depende da
anterior e segue um caminho especifico até atingir uma classe, os modelos baseados em re-
gras constroem um conjunto de regras independentes. Essas regras ndo possuem uma ordem

fixa de aplicac@o, em vez disso, cada instancia do conjunto de dados € avaliada individual-
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mente em relacdo a todas as regras disponiveis, sendo classificada assim que atender a uma
delas. Isso permite maior flexibilidade no processo de decisdo, mas pode gerar modelos

menos intuitivos quando comparados a estrutura sequencial e explicita das DT.

No JRip, as regras sdo construidas seguindo um critério especifico: o algoritmo gera regras
explicitas para uma das classes e, em seguida, utiliza uma tnica regra abrangente para clas-
sificar todas as instincias remanescentes na outra classe. Isso resulta em uma estrutura mais
enxuta para a classe principal, enquanto a classe residual pode ter uma regra final mais com-
plexa, contendo multiplas condi¢des para cobrir os casos ndo classificados anteriormente.
Nesse cendrio, a etapa de extracdo ndo € necessdria, pois a biblioteca Weka j4 retorna di-
retamente as regras de decisdo no formato textual. Diferentemente dos modelos DT e RF,
que exigem a extracdo das regras navegando pela estrutura das arvores, o JRip gera regras
explicitas para uma das classes e utiliza uma regra abrangente para classificar as instancias
remanescentes. Esse comportamento simplifica o processo, permitindo que a conversao para
um modelo CPN se concentre apenas na formatacdo e organizacio das regras. A seguir,

exemplifica-se um conjunto de regras gerado pelo JRip para um problema bindrio:

Regra 1: v9 = 1.0 AND v3 = 0.0 AND vl = 1.0 AND v6 = 1.0: Classe O
Regra 2: v6 = 0.0 AND v2 = 1.0 AND v10 = 1.0 AND v7 = 0.0:Classe 0
Regra 3: vl = 0.0 AND v5 = 1.0 AND v10 = 1.0 AND v6 = 1.0: Classe O

Regra Final: ELSE: Classe 1

As regras explicitas (Regra 1 a Regra 3) classificam instincias para a Classe 0 sempre que
as condi¢des sdo atendidas. J4 a regra final (ELSE) cobre todas as instancias que nio foram
classificadas por nenhuma das regras anteriores, atribuindo-as automaticamente a Classe 1.
Esse comportamento € diferente dos modelos DT e RF, nos quais cada classe tem suas pro-

prias regras explicitas.

Essa abordagem reduz a redundancia de regras e simplifica a estrutura do modelo, mas pode
comprometer a explicabilidade, especialmente quando a regra final generaliza amplamente
a segunda classe sem detalhamento especifico. Esse fator € particularmente relevante em

conjuntos de dados desbalanceados, onde a classe minoritdria pode ndo ser representada de
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forma tao precisa quanto na estrutura hierarquica das DT.

No exemplo a seguir, as regras representam instancias que pertencem explicitamente a Classe
0 do conjunto de dados de Covid-19 teste rdpido. Qualquer instancia que satisfaca uma des-
sas condi¢Oes serd classificada como pertencente a essa classe. O JRip gera multiplas regras
explicitas para essa classe, classificando diretamente as instancias que atendem a essas condi-
¢oes. Para a outra classe, em vez de um conjunto separado de regras, o algoritmo utiliza uma
Unica regra abrangente, que cobre todas as instancias ndo classificadas previamente. Embora
essa abordagem reduza a redundancia e torne o0 modelo mais compacto, ela pode dificultar
a interpretacdo, especialmente em contextos onde a transparéncia do processo decisério é

crucial.

Regra 1:v9 = 1.0 and v3 = 0.0 and vl = 1.0 and v6 = 1.0

Regra 2:v6 = 0.0 and v2 = 1.0 and v10 = 1.0 and v3 = 1.0 and v7 =
0.0

Regra 3:vl = 0.0 and v9 = 1.0 and v4 = 1.0 and v2 = 1.0 and v5 =
1.0 and v10 = 1.0 and v6 = 1.0

Regra 4:v3 = 0.0 and v9 = 1.0 and v2 = 1.0 and v4 = 0.0 and v8 =
1.0 and v6 = 1.0 and v10 = 1.0

Regra 5:v3 = 0.0 and v2 = 0.0 and vl 1.0 and v4 = 0.0 and v9

0.0 and v5 = 1.0

Regra 6:vl = 0.0 and v10 = 1.0 and v3

1.0 and v4 = 0.0 and v9 =

0.0 and v2 = 1.0

Regra 7:v7 = 0.0 and v6 1.0

Regra 8:v6 = 0.0 and v5 0.0
Regra 9:v6 = 0.0 andalso v5 = 0.0
Regra 10:v8 = 0.0 and vb = 1.0 and v6 = 0.0

0.0 and v9

Regra 11:v8 1.0 and v2 = 1.0 and v4 = 1.0

Por outro lado, todas as instancias que ndo foram classificadas por nenhuma dessas regras sao
automaticamente atribuidas a Classe 1. Essa regra pode ser representada em uma estrutura
condicional "else if "para verificar se a instincia pertence a uma das regras da Classe 0. Caso

contrario, a instancia serd atribuida a Classe 1 por meio de uma tnica regra abrangente, que
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pode se tornar significativamente complexa, como ilustrado a seguir.

[ not (if (v9 = 1.0 andalso v3 = 0.0 andalso vl = 1.0 andalso v6 =
1.0) then true

else if (v6 = 0.0 andalso v2 = 1.0 andalso v10 = 1.0 andalso v3 =
1.0 andalso v7 = 0.0) then true

else if (vl = 0.0 andalso v9 = 1.0 andalso v4 = 1.0 andalso v2 =
1.0 andalso v5 = 1.0 andalso v10 = 1.0 andalso v6 = 1.0) then
true

else if (v3 = 0.0 andalso v9 = 1.0 andalso v2 = 1.0 andalso v4 =
0.0 andalso v8 = 1.0 andalso v6 = 1.0 andalso v10 = 1.0) then
true

else if (v3 = 0.0 andalso v2 = 0.0 andalso vl = 1.0 andalso v4 =
0.0 andalso v9 = 0.0 andalso v5 = 1.0) then true

else if (vl = 0.0 andalso v10 = 1.0 andalso v3 = 1.0 andalso v4 =
0.0 andalso v9 = 0.0 andalso v2 = 1.0) then true

else if (v7 = 0.0 andalso v6 = 1.0) then true

else if (v6 = 0.0 andalso v5 = 0.0) then true

else if (vl = 0.0 andalso v9 = 1.0 andalso v4 = 1.0 andalso v3 =
0.0) then true

else if (v8 = 0.0 andalso v5 = 1.0 andalso v6 = 0.0) then true

else if (v8 = 0.0 andalso v9 = 1.0 andalso v2 = 1.0 andalso v4
1.0) then true

else false ) 1]

Diferentemente do JRip, os modelos baseados em DT geram regras explicitas para todas as
classes, tornando a légica de decisdo mais transparente. Cada instancia é classificada com
base em um conjunto estruturado de condicdes sucessivas, permitindo a rastreabilidade do
processo decisério e uma andlise detalhada do caminho percorrido até a predi¢ao final. Além
disso, a eliminacdo de regras duplicadas nos modelos DT resultou em uma estrutura mais
enxuta, sem comprometer a acuricia, proporcionando um equilibrio entre explicabilidade
e desempenho. J4 os modelos RF, embora inicialmente mais complexos devido ao maior

nimero de regras geradas, demonstraram maior eficicia em cendrios com distribuicdo de
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classes desbalanceada, beneficiando-se da combinacao de miiltiplas drvores para melhorar a

generalizacdo.

A comparacdo entre os modelos JRip, DT e RF revela diferengas no desempenho e na quan-
tidade de regras geradas. A Tabela 5.7 apresenta os resultados obtidos para diversos con-
juntos de dados, destacando a acuricia e a quantidade de regras geradas pelos modelos.
Os resultados evidenciam diferencas relevantes entre as abordagens, considerando tanto a
complexidade do modelo quanto sua capacidade preditiva. O JRip gerou um niimero signifi-
cativamente menor de regras e ndo obteve regra duplicada em nenhuma das bases de dados,

resultando em modelos mais simples.

Entretanto, como mencionado anteriormente, sua estratégia de definicdo de regras foca em
apenas uma das classes, enquanto a outra classe é inferida por uma unica regra abrangente.
Esse comportamento pode limitar a transparéncia do modelo, especialmente em conjuntos de
dados desbalanceados, onde a representacdo da classe minoritdria pode ser comprometida.
Por outro lado, os modelos de DT apresentaram inicialmente um nimero maior de regras,
mas a aplicacdo do método de eliminacdo de regras duplicadas resultou em uma reducio
significativa na complexidade do modelo. A reducdo média das regras foi de aproximada-
mente 25%, e essa simplificagdo permitiu manter a acuricia estdvel, garantindo um melhor

equilibrio entre explicabilidade e desempenho.

A comparacdo da acurdcia dos modelos DT e RF antes e depois do ajuste usando o mé-
todo baseado em simulacdo fornece insights sobre a eficdcia do aprimoramento dos modelos
de classificagdo. Como as métricas de acurdcia permaneceram as mesmas para os modelos
DT antes e depois dos ajustes nos modelos CPN, o método ndo comprometeu a qualidade.
Em contraste, observou-se uma melhoria nas métricas de acurdcia para os modelos RF apds
ajustes nos modelos CPN, especialmente nos conjuntos de dados de Influenza. Para o teste
rapido balanceado de Influenza, a acuricia do modelo RF aumentou de 84,02% para 86,34 %,
enquanto no teste desbalanceado, subiu de 84,78% para 87,53%. A acurdcia também aumen-
tou de 90,22% para 91,19% no conjunto de dados dos testes balanceados. Para os conjuntos
de dados RT-PCR balanceados e desbalanceados, a acuricia permaneceu estdvel, atingindo

88,29% e 86,11%, respectivamente. Essas mudangas indicam que a eliminacdo de regras du-



5.5 Comparagdo entre Modelo Baseado em Regras e Baseado em DT 116

plicadas e mal generalizadas, identificadas por meio da simulacdo do modelo CPN, € crucial

para melhorar os modelos RF.

Tabela 5.7: Comparacdo entre JRip, DT e RF: Acurédcia e Quantidade de Regras Antes e

Depois dos Ajustes

Conjunto de Dados Tipo de Acuricia Acuracia Qtd. Regras (Antes N° de
Modelo Inicial Ajustada — Depois do Ajuste) Iteracoes

JRip 94.00% 94.00% 16 — 16 1
COVID-19 PCR desbalanceado DT 96.16% 96.16% 94 — 179 3
RF 95.68% 97.12% 692 — 568 5
JRip 94.12% 94.12% 12— 12 1
COVID-19 PCR balanceado DT 94.72% 94.72% 78 — 57 3
RF 94.36% 95.27% 584 — 472 5
JRip 93.54% 93.54% 18 — 18 1
COVID-19 répido balanceado DT 92.50% 92.50% 70 — 49 2
RF 93.02% 93.28% 599 — 452 5
JRip 97.07% 97.07% 11—-11 1
COVID-19 ripido desbalanceado DT 97.86% 97.86% 97 — 81 3
RF 97.66% 97.66% 386 — 334 2
JRip 87.51% 87.51% 20 — 20 1
COVID-19 ambos os testes balanceado DT 86.87% 86.87% 158 — 111 5
RF 87.83% 87.83% 612 — 517 2
JRip 93.3% 93.3% 5-5 1
COVID-19 ambos os testes desbalanceado DT 93.22% 93.22% 143 — 97 6
RF 93.85% 94.45% 590 — 489 2
JRip 80.92% 80.92% 9—-9 1
Influenza teste rapido balanceado DT 83.50% 83.50% 132 — 106 2
RF 84.02% 86.34% 882 — 688 5
JRip 77.30% 77.30% 8§ —38 1
Influenza teste rapido desbalanceado DT 83.29% 83.29% 131 — 106 4
RF 84.78% 87.53% 876 — 687 3
JRip 91.44% 91.44% 13— 13 1
Influenza ambos os testes balanceado DT 89.73% 89.73% 119 — 90 5
RF 90.22% 91.19% 784 — 575 5
JRip 85.13% 85.13% 22 —22 1
Influenza PCR balanceado DT 86.76% 86.76% 202 — 161 3
RF 88.29% 88.29% 703 — 535 4
JRip 79.13% 79.13% 21 —» 21 1
Influenza PCR desbalanceado DT 87.82% 87.82% 207 — 162 3

RF 86.11% 86.11% 719 — 514 5
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O grafico representado na Figura 5.5 apresenta a comparagdo da acurdcia dos modelos JRip,
DT e RF ap6s os ajustes realizados com o método baseado em CPN. O grifico evidencia
que o RF, na maioria dos conjuntos de dados, manteve uma acuricia superior em compa-
racdo aos modelos JRip e DT. Por outro lado, o JRip apresentou uma variagdo maior nos
diferentes conjuntos de dados, com quedas expressivas de acuricia em casos como Influenza
teste rapido desbalanceado. Esse comportamento pode ser atribuido ao fato de o JRip gerar
regras mais enxutas, o que o torna mais suscetivel a perda de informagao relevante em dados
altamente desbalanceados. O DT apresentou uma acurécia semelhante a do RF na maioria
dos conjuntos de dados. Embora o RF tenha mostrado superioridade em alguns cendrios,
o DT manteve um desempenho consistente, refor¢cando sua eficicia como um modelo mais

explicavel sem comprometer significativamente a precisio.
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Figura 5.5: Gréfico de comparacdo da acuricia entre DT, RF e JRip

Essa andlise fornece insights importantes sobre como o método pode aprimorar modelos de
classificagdo. Por um lado, enquanto as métricas de acurdcia dos modelos DT ndo melho-
raram, houve uma redugdo substancial nas regras duplicadas, o que aprimorou a explicabili-
dade do modelo. Esse resultado valida o método, demonstrando sua eficdcia em simplificar
as regras de decisdo sem comprometer a acurdcia do modelo. Por outro lado, alguns modelos

RF apresentaram maior acurdcia apds o ajuste.

Os resultados indicam que a escolha entre JRip, DT e RF deve considerar o contexto da apli-

cacdo. O JRip pode ser uma alternativa vidvel quando a prioridade € um modelo mais enxuto
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e de rdpida execucdo. No entanto, para ambientes criticos que exigem maior confiabilidade,
explicabilidade e precisdo, os modelos baseados em drvores, especialmente o RF, se mos-
tram mais adequados. O DT, por sua vez, equilibra explicabilidade e desempenho, sendo

uma opgao relevante para cendrios onde a transparéncia na tomada de decisdo é essencial.

5.6 Consideracoes Finais

Neste capitulo foram abordados os resultados dos experimentos realizados com o método
baseado em simulacdo usando CPN para melhorar a explicabilidade e a precisdo dos mo-
delos DT e RF. A anédlise demonstrou uma reducdo considerdvel no nimero de regras dos
modelos DT e RF, levando a modelos mais simplificados. Foi ressaltada a importancia dos
sistemas criticos em setores como satde, onde a acurdcia e a confiangca no funcionamento
sdo fundamentais para assegurar segurancga e eficiéncia. Embora os experimentos tenham
sido conduzidos no contexto da saide, o método possui potencial para aplicacdo em diversas

outras areas.

A aplicac@o do método baseado em simulac¢do permitiu uma visualiza¢ao detalhada do pro-
cesso de decisdo dos modelos DT, RF e JRip. A capacidade de compreender como cada
decisdo € tomada é essencial para garantir a confiabilidade dos modelos em contextos criti-
cos, como diagnésticos médicos. Uma das principais contribuigdes do método foi a remocio
eficaz de regras duplicadas, tornando os modelos mais simples e explicdveis sem compro-

meter sua acuracia.

Nos modelos baseados em DT, como DT e RF, a remocao de regras redundantes foi particu-
larmente relevante. Modelos RF, por exemplo, apresentaram centenas de regras duplicadas,
como observado no conjunto de dados balanceado de ambos os testes para Influenza, onde
209 regras duplicadas foram eliminadas. Essa simplificacdo ndo apenas reduz a complexi-
dade do modelo, mas também otimiza o processo de simulagdo e diminui o tempo necessario

para que um especialista valide as regras antes de sua incorporagdo a um sistema de DSS.

Além disso, o sistema também identificou regras especificas que classificam um nimero
muito pequeno de instancias. Nesses casos, a participacdo de um especialista se faz necessa-

ria para avaliar se essas regras devem ser mantidas, ajustadas ou eliminadas.
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O modelo JRip apresentou um comportamento distinto, pois, diferentemente dos modelos
DT e RF, ele ja evita redundancias na geracdo das regras, tornando desnecessdria a etapa
de remocdo de regras duplicadas. No entanto, o método desenvolvido foi essencial para a
geracdo automatizada do modelo CPN a partir das regras extraidas pelo JRip, permitindo
uma andlise estruturada e detalhada das regras. Com essa abordagem, foi possivel avaliar o
impacto de cada regra na classificacio e verificar sua consisténcia dentro do modelo. Além
disso, a estrutura do JRip, que gera regras explicitas para uma classe e utiliza uma tinica regra
abrangente para a outra, pode impactar a explicabilidade em cendrios desbalanceados. Esse
aspecto reforca a importancia de métodos formais que viabilizem a validagéo, organizacdo e
otimizacdo das regras geradas, garantindo maior transparéncia e confiabilidade no processo

de tomada de decisio.

De forma geral, a aplicacdo do método resultou em modelos mais simples, precisos e explica-
veis. A remog¢do de regras redundantes, a reducdo da complexidade e a andlise da estrutura
das regras evidenciam a eficidcia do método em melhorar a explicabilidade de modelos de
AM. Esses avancgos sdo fundamentais para aumentar a confiabilidade dos modelos em apli-
cagdes criticas, tornando-os mais transparentes e facilitando sua validagcdo por especialistas

antes da implementacdo em um DSS.



Capitulo 6

Discussoes

Os resultados demonstraram a capacidade do método baseado em simulac¢do para melhorar
a explicabilidade dos modelos de drvores de decisdo (Decision Tree - DT) e florestas aleat6-
rias (Random Forest - RF). O sistema que implementa o método elimina regras duplicadas e
excessivamente especificas, resultando em modelos mais simplificados. Essa simplificacdo,
ao reduzir a complexidade, garante que os modelos sejam aplicdveis de maneira eficaz em
contextos do mundo real, onde a acuricia € essencial. No entanto, ajustes adicionais podem
ser realizados por especialistas para garantir que os modelos melhorem sua acuricia, especi-
almente em situacdes que exigem maior precisao nos diagndsticos. Essas melhorias podem
incluir, por exemplo, a correcdo de constantes ou ajustes manuais em regras incorretas. A
contribui¢do do especialista da drea € crucial para garantir que as regras sejam ajustadas

corretamente, aprimorando ainda mais a confiabilidade e a aplicabilidade dos modelos.

Uma contribui¢ao significativa deste trabalho € a geracdo automatizada de modelos redes de
Petri coloridas (Coloured Petri Nets - CPN) a partir de modelos DT e RF. Isso possibilita
uma andlise rapida e reduz significativamente o esforco manual e o tempo necessdrio para
criar representacdes formais de modelos de AM. O uso do Access/CPN para simulagdes per-
mite a identificacdo e remog¢ao automaticas de regras duplicadas e especificas, melhorando a

explicabilidade e a generalizagdo dos modelos.

A comparacao das métricas de acurdcia antes e depois dos ajustes com CPN revelou melho-
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rias nos modelos RF, como no teste rdpido de Influenza balanceado, que passou de 84.02%
para 86.34%, e no teste ndo balanceado, de 84.78% para 87.53%. No REF, a predicao final é
baseada no voto majoritdrio entre as arvores. Quando hd um nimero par de arvores (como
10), podem ocorrer empates, resolvidos por critérios como escolha aleatdria ou prioridade
da classe majoritaria. Os resultados mostram que a acurdcia melhorou apenas nos modelos

RF com 10 arvores, devido ao comportamento do modelo na resolucao de empates.

Embora esta tese se concentre nos modelos de DT e RF, o método pode ser estendido para
dar suporte a outros algoritmos de AM que utilizam regras de decisdo, ajustando as etapas
de geracdo automadtica, andlise e refinamento. Além disso, embora o foco desta tese seja
um cendrio de saide, o método desenvolvido pode ser aplicado a diversas dreas devido a
sua abordagem independente do contexto. Inicialmente, na etapa de gera¢do do modelo,
as varidveis do conjunto de treinamento sd@o automaticamente identificadas e convertidas
em representagdes genéricas, como v1, v2, ..., vn. Esse processo de abstracdo impede que
a estrutura do modelo fique vinculada a nomenclaturas especificas dos dados, garantindo
maior flexibilidade e permitindo sua aplicagdo em diferentes dominios sem necessidade de

ajustes manuais.

Ap6s a geracdo, ocorre a etapa de refinamento, na qual a identificag@o e eliminagdo de regras
redundantes sdo realizadas com base em critérios objetivos de duplicacdo. Esse procedi-
mento independe da natureza dos dados ou do contexto de aplicacdo, pois se baseia exclusi-
vamente na estrutura logica das regras geradas. Dessa forma, o método pode ser facilmente
adaptado para outras dreas, como finangas, seguranca, industria e transporte, onde a otimiza-
cdo e explicabilidade das regras de decisdo sdo essenciais para a tomada de decisdo eficiente

e confiavel.

No desenvolvimento desta pesquisa, optou-se por seguir o caminho da simulagdo em vez
da verificacdao formal, pois, para o propdsito deste estudo, a simulacdo se mostrou sufici-
ente para alcangar os objetivos estabelecidos. Embora a verificacdo formal ofereca um nivel
mais profundo de andlise, que € ideal para sistemas criticos, 0 método apresentado focou em
analisar formalmente o sistema em termos de entradas e saidas, semelhante a trabalhos que

utilizam verificacdo formal em redes neurais, onde as entradas sdo frequentemente abstrai-
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das para subconjuntos especificos. No entanto, reconhece-se que o cendrio ideal incluiria a

verifica¢do formal do modelo para garantir uma anélise mais abrangente.

Portanto, como uma direcao futura de pesquisa, sugere-se uma investigacdo mais detalhada
do uso de verificacao formal, onde propriedades especificas poderiam ser verificadas ao con-
siderar um sistema critico fim-a-fim. Nesse caso, além da simulaco, a verificacdo usando
l6gica temporal e outras técnicas formais pode ser explorada para validar ainda mais a acu-

racia dos modelos.

As contribuicdes deste estudo incluem o desenvolvimento de um método para verificar re-
gras de decisdo, corrigir regras problematicas e aplicd-lo em contextos criticos na drea de
saude, além de fornecer uma anélise detalhada da interse¢do entre métodos formais ¢ AM.
Os resultados demonstram a relevancia dessa integracdo para aprimorar sistemas criticos,
destacando sua eficdcia na identificacdo e remogdo de regras duplicadas e especificas, o que
melhora a explicabilidade dos modelos. Além disso, a acurdcia e a generalizagdo podem ser
aprimoradas durante ajustes manuais, permitindo uma adaptagdo mais refinada dos modelos
as necessidades especificas de cada aplicacdo. Esses avangos ampliam o conhecimento na

drea e abrem novas direcdes para pesquisas futuras.

6.1 Avaliacao da Explicabilidade por Profissionais da

Saude

Para avaliar a aplicabilidade e explicabilidade do método baseado em simulacdo em um
contexto clinico, foi realizada uma colabora¢do com um médico. O objetivo dessa interacio
foi compreender como a remocao de regras duplicadas e a otimizagdo dos modelos de decisao
impactam a clareza, a confiabilidade e a validacao das regras antes de sua implementacio em

um sistema de DSS. As perguntas formuladas para o médico foram:
1. A remocdo de regras duplicadas facilitou a interpretacio do modelo?

2. O processo de validacdo das regras antes da implementacdo em um DSS se torna mais

rapida?
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3. A simplifica¢@o das regras influencia na aceitagdo do modelo por médicos e outros

profissionais da satde?

A primeira questdo investigou se a remog¢do de regras duplicadas melhorou a clareza do
modelo. O médico destacou que a redundincia nas regras pode dificultar a interpretacio,
tornando o processo de validacdo mais demorado e aumentando a chance de inconsistén-
cias. A eliminacdo de regras desnecessdrias resultou em uma estrutura mais enxuta e légica,
facilitando a compreensao dos critérios de decisdo. O médico observou que, antes da otimi-
zacdo, algumas regras inclufam varidveis que nio influenciavam diretamente a decisao final,
tornando o modelo mais complexo do que o necessdrio. Com a remog¢ado dessas condi¢des

irrelevantes, o modelo tornou-se mais intuitivo.

A segunda questdo abordou o impacto da otimiza¢do na valida¢do do modelo antes da im-
plementacdo em um DSS. O médico afirmou que, com um menor nimero de regras a serem
verificadas, o tempo necessdrio para auditar o modelo é reduzido, tornando a etapa de vali-

dagdo mais eficiente.

A terceira questao investigou se a simplificacdo das regras aumentaria a aceitacdo do modelo
por outros profissionais da saide. O médico ressaltou que a adogdo de um DSS por médi-
cos, enfermeiros e técnicos depende da clareza e confiabilidade das recomendagdes geradas.
Modelos excessivamente complexos tendem a ser menos utilizados, pois exigem um esfor¢o
maior de interpretacdo. Com a otimiza¢do, o modelo se tornou mais direto e facil de aplicar

na rotina clinica.

Além disso, o médico afirmou que acredita que a abordagem pode ser utilizada para outras
patologias e dominios, desde que os dados de treinamento sejam adequados e ressaltou a
importancia de garantir que o sistema ndo direcione um diagndstico sem considerar outras
possibilidades. Como o método foca na otimizacdo das regras de decisdo antes de sua apli-
cacdo em um DSS, uma possivel solu¢do para mitigar essa preocupagdo seria estender o
método para classificacdo multiclasse. Isso permitiria que as regras refinadas considerassem
diferentes diagndsticos, como, por exemplo, COVID-19 e Influenza ao mesmo tempo, facili-
tando sua incorporacdo em um DSS que avalie mdltiplas condi¢des médicas antes de sugerir

um resultado final. Essa melhoria abre espaco para futuras investigagcdes, tornando o método



6.1 Avaliacdo da Explicabilidade por Profissionais da Saiide 124

ainda mais 1til para aplicagdes clinicas complexas.

6.1.1 Exemplo da Aplicacio do Método na Validacao Clinica

A andlise inicial das regras de decisdo do modelo DT, treinado com o conjunto de dados
COVID-19 rédpido balanceado, revelou a existéncia de regras redundantes que poderiam
comprometer a clareza do modelo e dificultar sua validacdo para uso em um DSS. O método
identificou e ajustou automaticamente as seguintes regras duplicadas na Classe 0 (resultado

negativo):

e Regra 17 - [Dispneia < 0.5, Febre < 0.5, Género < (.5, Distdrbios Olfativos < 0.5,
Tosse > 0.5, Disttirbios do Paladar > 0.5]

e Regra 30 - [Dispneia < 0.5, Febre < 0.5, Género < 0.5, Distdrbios Olfativos < 0.5,

Tosse > 0.5, Distirbios do Paladar < 0.5]

O método ajustou automaticamente as regras para reduzir redundancias. A Regra 17 foi mo-
dificada removendo a varidvel redundante, enquanto a Regra 30 foi eliminada. No entanto, a

simulagdo subsequente revelou que a Regra 17 ajustada tornou-se duplicada da Regra 6:

e Regra 17 - [Dispneia < 0.5, Febre < 0.5, Género < 0.5, Distdrbios Olfativos < 0.5,
Tosse > 0.5]

e Regra 6 - [Dispneia < 0.5, Febre < 0.5, Género < 0.5, Distdrbios Olfativos < 0.5,

Tosse < 0.5]

Como resultado, a Regra 6 foi removida e a Regra 17 foi ajustada novamente, resultando na

seguinte versao final:
e Regra 17 - [Dispneia < 0.5, Febre < 0.5, Género < 0.5, Distirbios Olfativos < 0.5]

Esse processo de refinamento consolidou trés regras em uma tinica mais concisa e informa-

tiva, facilitando sua validacdo antes da implementagdo em um DSS.

O médico avaliador destacou que a simplificacdo das regras reduz o esfor¢o necessdrio para

validé-las, pois modelos mais diretos permitem que especialistas revisem e testem sua confi-



6.2 Implicacoes 125

abilidade com mais rapidez e eficiéncia. Ele reforcou que a ferramenta tem grande potencial
para acelerar a auditoria das decisdes do modelo, tornando a adogdo de sistemas DSS mais

segura e eficiente.

6.1.2 Perspectivas para Trabalhos Futuros

A avaliacdo realizada demonstrou que a otimizagdo das regras melhora a explicabilidade
dos modelos, mas para ampliar a andlise do impacto do método em DSS, sugere-se que em
trabalhos futuros, seja realizado entrevistas estruturadas com mais médicos, estudantes de

medicina e profissionais de enfermagem.

Além disso, a dificuldade em recrutar médicos para validacdo reforca a necessidade de estra-
tégias alternativas, como entrevistas com estudantes concluintes e profissionais em forma-
¢do, que podem oferecer insights valiosos sobre a ado¢cdo do método em diferentes niveis de

experiéncia médica.

Com base no feedback recebido, futuras investigacdes podem explorar mecanismos para
incluir diagnésticos diferenciais e ajustes para reduzir vieses nos modelos de decisdo, garan-

tindo que a ferramenta seja um suporte confidvel para diferentes especialidades médicas.

Assim, a colabora¢do com profissionais da saide demonstrou que o método baseado em
simulag@o facilita sua validacdo e interpretagcdo, aspectos essenciais para a implementagéo

de sistemas confidveis de suporte a decisao clinica.

6.2 Implicacoes

Esta se¢do aborda as implicagdes do método baseado em simulagdo para diferentes publicos,
incluindo pesquisadores e profissionais em industrias criticas. O método demonstra a viabi-
lidade e os beneficios da integracdo de técnicas formais com abordagens preditivas de AM,

criando novas oportunidades de pesquisa e aplicacdes priticas em contextos criticos.
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6.2.1 Implicacoes para Pesquisadores

Para os pesquisadores, o método abre novas oportunidades para explorar a integracdo de

CPN com AM, como:

melhoria da acuricia - O método baseado em simulag@o avanca em dreas que exigem
alta confiabilidade e desempenho. Ele pode servir como base para o desenvolvimento
de novas técnicas e ferramentas que aprimorem a acurdcia dos modelos e facilitem sua

valida¢do e implementacio em sistemas criticos, como na drea da satde;

expansao para outros algoritmos de AM - O método pode ser ampliado para abranger

outros algoritmos de AM e sua aplicagdo em diferentes sistemas criticos;

compreensdo e ética - O aprimoramento da explicabilidade dos modelos permite que
pesquisadores compreendam melhor os processos de tomada de decisdo, o que € es-
sencial para as dreas de ética e transparéncia em inteligéncia artificial. O uso de CPN
na andlise de modelos de AM possibilita a visualizacdo e simulag@o de cada etapa da
decisao, esclarecendo quais fatores influenciam os resultados. Isso facilita a verifica-
¢do e valida¢do dos modelos por especialistas e torna os sistemas mais acessiveis e

compreensiveis para nio especialistas; e

promocao da pesquisa interdisciplinar - Demonstrar a aplicabilidade dos métodos for-
mais para problemas praticos de AM ressalta a importincia de novas frentes de pes-
quisa interdisciplinar e do desenvolvimento de metodologias que combinem rigor for-

mal com a capacidade preditiva dos modelos.

6.2.2 Implicacoes para Profissionais

O uso de modelos CPN pode aprimorar a precisdo de modelos de AM para apoiar profissi-

onais que atuam em inddstrias criticas, como sadde, transporte e energia. A identificacio e

correcdo de regras problematicas antes da implementagdo pode ajudar a evitar erros graves e

aumentar a confianga nos sistemas utilizados. Os principais impactos incluem:

e reducdo de erros de classificagdo - A melhoria na acurdcia do modelo pode resultar em

decisbes mais confidveis;
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e aumento da confianga - Modelos mais explicaveis, com menos regras redundantes, sdo
mais faceis de auditar e validar. Isso aumenta a confianga dos usudrios nas solucoes

implementadas, promovendo maior adog¢do e confianca nos sistemas criticos;

e desafios de tempo de processamento - Em cendrios que exigem decisdes rdpidas, em-
bora o tempo necessdrio para ajustar e validar modelos possa ser uma limitacdo, a

capacidade computacional disponivel pode garantir resultados em tempo hébil; e

e recursos computacionais - A implementacao eficiente do método baseado em simula-
¢do em larga escala pode exigir investimentos substanciais em infraestrutura computa-
cional. Planejar e justificar esses investimentos, considerando o retorno em termos de

confianga e seguranca do sistema, € essencial para garantir operacdes sustentaveis.

6.3 Limitacoes e Ameacas a Validade

Embora os resultados deste estudo sejam promissores, eles estdo sujeitos a certas limitagcdes e
potenciais ameacas a validade. Considerando as restri¢cdes existentes, € essencial interpretar

esses achados com cautela.

6.3.1 Incompletude do Método de Pesquisa

Embora o método proposto baseado em simulagdo mostre potencial, € importante reconhecer
suas limitacdes em contextos praticos. Os custos de processamento e o tempo necessario para
gerar relatdrios de simulagdo, especialmente com modelos mais complexos, podem restringir
a aplicabilidade do método. Esse fator deve ser uma consideragdo fundamental ao aplicar o

método em cenarios do mundo real.

Para exemplificar as exigéncias computacionais do método, no modelo de RF para o conjunto
de dados desbalanceado de RT-PCR da COVID-19, com 1945 amostras de treinamento e
834 de teste, a simulagdo inicial com os dados de treinamento levou 2 horas e 19 minutos.
Além disso, cinco iteracdes foram necessdrias para identificar e eliminar todas as regras
duplicadas, cada uma levando aproximadamente 1 hora e 30 minutos, totalizando um tempo

de processamento de 9 horas e 49 minutos apenas para os dados de treinamento.



6.3 Limitacoes e Ameacas a Validade 128

Esse tempo elevado ocorre devido a necessidade de traduzir as regras extraidas do modelo
de AM para a estrutura de CPN e simular todas as possiveis interacdes entre as transi¢des no
modelo formal. Além disso, a complexidade computacional da simulagéo cresce de forma

ndo linear a medida que o ndmero de regras aumenta.

Os experimentos foram conduzidos em uma configuracio de hardware composta por 8§ GB
de RAM e um processador Intel(R) Core(TM) 17-8550U. Embora essa configuracao seja su-
ficiente para muitos experimentos, ela apresenta limitacdes significativas para modelos mais
complexos, especialmente em cendrios com bases de dados maiores e maior profundidade
nos modelos de decisdo. Estudos recentes sugerem que a execugao de simulacdes formais em
redes neurais, por exemplo, exige hardware especializado, para manter tempos de resposta
aceitaveis [58]. Dessa forma, futuras melhorias poderiam se concentrar na otimizacdo da
implementagdo do método para suportar modelos maiores e reduzir os tempos de simulacio,

incluindo técnicas de paralelizacdo e uso de infraestruturas de alto desempenho.

Uma das formas de mitigar esse impacto foi restringir a andlise a modelos de aprendizado
supervisionado com duas classes e, no caso de RF, com no maximo 10 DT. Essas restri¢oes
foram necessdrias para evitar um crescimento exponencial no nimero de transi¢des a serem
analisadas na simulacdo. Além disso, o tamanho do conjunto de treinamento foi limitado a
um maximo de 4.000 amostras, garantindo que a simula¢do pudesse ser concluida dentro de

um tempo vidvel no hardware disponivel.

Embora o uso de conjuntos de dados menores possa ser questionado, estudos demonstram
que eles continuam sendo relevantes na drea médica, especialmente quando associados a
técnicas avancadas de AM. Segundo Robinson et al. (2020) [16], mesmo com um nimero
reduzido de amostras, € possivel extrair padrdes significativos e desenvolver modelos ro-
bustos, desde que haja uma anélise detalhada das caracteristicas dos dados e a aplicagdo de
técnicas adequadas para evitar overfitting. Além disso, conjuntos de dados menores sdo parti-
cularmente tteis para condicdes raras, onde a coleta de grandes volumes de dados € invidvel,

mas a modelagem ainda pode fornecer insights valiosos para diagndstico e progndstico.
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6.3.2 Viés na Sintese e Analise de Dados

Identificar e eliminar regras que frequentemente levam a classificagdes incorretas envolve
decisdes que podem introduzir viés. O método baseado em simulacio destaca regras que
fazem classificacdes incorretas ou que classificam poucas instancias. No entanto, essas re-
gras precisam ser revisadas por um especialista para determinar se ajustes adicionais sdo

necessarios.

Regras que classificam poucas instincias foram removidas apenas em casos de duplicidade;
outras regras especificas que classificam poucas instdncias permanecem inalteradas, mas sdo
marcadas para andlise posterior. Essa abordagem garante que, embora o método reduza
a complexidade do modelo e aumente sua explicabilidade, decisdes criticas sobre regras
especificas continuem sob o julgamento de especialistas. Essa etapa € crucial para evitar o

overfitting e garantir a acurdcia do modelo em aplicacdes do mundo real.

6.3.3 Generalizacao para Outros Contextos e Aplicacoes

Embora o método baseado em CPN tenha se mostrado eficaz na andlise e otimizacdo de
modelos baseados em DT e RF, sua aplicabilidade em outros dominios ainda precisa ser mais
explorada. Atualmente, o método foi avaliado em conjuntos de dados clinicos relacionados
a COVID-19 e Influenza, mas sua generalizagdo para outros contextos, como diagndstico de
doencas cronicas ou aplicacdes em dreas como finangas e manufatura, requer investigacao

adicional.

Uma das principais questdes € a adaptacdo do método para modelos de AM que ndo utilizam
regras de decisdo explicitas, como DNN e mdquinas de vetor de suporte. Nesses casos, a
extracdo e andlise de regras se tornam mais complexas, exigindo abordagens adicionais para

traduzir as decisdes do modelo em um formato compativel com a estrutura de CPN.

Outro aspecto importante € a validacdo do método com especialistas de diferentes areas. Du-
rante o estudo, foi conduzida uma avaliacio com um médico para validar a aplicabilidade no
contexto clinico. Porém, para garantir uma implementagcdo mais abrangente, serd necessario
expandir essas avaliagcdes para profissionais de outras dreas. Estudos futuros devem explorar

como a interpretacio de regras otimizadas por CPN pode ser compreendida por especialistas
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de setores distintos, garantindo que a técnica seja ajustdvel a diferentes aplicagdes.

6.3.4 Generalizacao do Modelo e Overfitting

Os ajustes realizados nos modelos CPN visam aprimorar a explicabilidade, mas o risco de
overfitting aos dados de treinamento persiste, principalmente devido a regras excessivamente
especificas que classificam apenas uma ou duas instancias. O método prioriza a eliminacio
dessas regras quando sdo duplicadas e sinaliza quando elas afetam apenas uma quantidade
muito restrita de instncias. No entanto, as regras problematicas devem ser revisadas manual-
mente por especialistas para equilibrar a simplificagdo automédtica com a acuracia do modelo.
Esse ajuste manual deve ser feito com cautela, para evitar o risco de overfitting, garantindo

que a generalizacdo do modelo seja preservada enquanto se mantém sua precisao.

6.3.5 Explicabilidade e Complexidade

A reducdo de regras duplicadas e especificas melhora a explicabilidade do modelo e reduz
sua complexidade. O método baseado em simulacdo elimina automaticamente apenas as
regras duplicadas, o que ndo impacta o desempenho, pois essas redundancias niao contribuem
para a capacidade preditiva do modelo. Por outro lado, as regras especificas — aquelas que
classificam apenas uma ou duas instancias — podem capturar nuances importantes dos dados
e, por isso, sua remocdo deve ser realizada manualmente por especialistas. Essa revisdo
manual € crucial para manter o equilibrio entre a simplificagdo do modelo e sua acurécia,
garantindo que o modelo final seja abrangente e adequado para capturar as sutilezas dos

dados sem comprometer sua capacidade de generalizacgao.

6.4 Escopos de Uso do Mundo Real

A integracdo de métodos formais e técnicas de AM desempenha um papel crucial em siste-
mas criticos em diversas industrias e contextos. A saida do método baseado em simulacio,
um conjunto de regras de decisdo, é essencial em ambientes onde acuricia e confianga no

funcionamento sdo essenciais.

No setor de saide, as regras de decisdo derivadas de modelos de AM podem ser integradas
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em hospitais e clinicas para automatizar diagndsticos e sugerir tratamentos com base em da-
dos de pacientes, histéricos médicos e resultados de exames. A utilizacdo dessas regras em
sistemas de DSS pode auxiliar médicos a identificar e tratar doengas como problemas cardia-
cos e diabetes com maior rapidez e acurdcia, diminuindo a possibilidade de erros humanos e

agilizando o processo de tratamento.

No ambito financeiro, as regras de decisdo podem ser aplicadas para a deteccao de fraudes e
na automacao de decisdes de crédito. Algoritmos de AM que identificam padrdes suspeitos
em transacOes ajudam a prevenir fraudes financeiras, enquanto regras aplicadas a avaliacdo
de crédito agilizam os processos de empréstimo, tornando-os mais rdpidos e justos, minimi-

zando preconceitos humanos.

Essas aplicac¢des sublinham a importancia de ter regras de decisdo rigorosamente testadas,
particularmente em contextos onde as falhas podem resultar em consequéncias graves. A
avaliac@o dessas regras por meio de simulacdo garantem que elas operem corretamente em
todas as situagdes previstas, proporcionando uma camada adicional de seguranca e confiancga

no funcionamento aos sistemas criticos.

6.5 Consideracoes Finais

Neste capitulo foi discutido o método baseado em simulacgdo utilizando CPN para melhorar a
explicabilidade e a acurdcia dos modelos DT e RFE. O objetivo foi demonstrar como o método
pode ser aplicado para melhorar a explicabilidade, acuricia e generalizacdo de modelos de
DT e RF. Os experimentos com conjuntos de dados de COVID-19 e Influenza mostraram
uma reducdo significativa no nimero de regras e uma melhoria nas métricas de acurécia
para os modelos RF. A discussdo destacou as implicagdes do método para pesquisadores e
profissionais, enfatizando a relevancia da integrac@o de técnicas formais com AM. Também
foram abordadas as limitagdes do método e as ameagas a validade, sugerindo a necessidade

de revisdo das regras especificas por especialistas.

Como dire¢do futura de pesquisa, sugere-se uma investigacdo mais detalhada do uso de ve-
rificacdo formal para sistemas criticos, visando melhorar ainda mais a robustez e a acuricia

dos modelos. Este capitulo, portanto, estabelece uma base s6lida para a aplicacao pratica e a
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pesquisa continua na modelagem formal de modelos de AM.



Capitulo 7

Conclusoes e Futuras Direcoes de

Pesquisa

Uma das principais vantagens dos modelos baseados em drvores de decisdo (Decision Tree -
DT) é a possibilidade de interpretar diretamente as regras de decisdo. No entanto, a medida
que o nimero de regras cresce, o modelo pode se tornar excessivamente complexo, reduzindo
sua explicabilidade. Essa complexidade é agravada pela presenca de regras duplicadas, que
ndo apenas aumentam o tempo de processamento, mas também dificultam a compreensao do

modelo.

Nesse contexto, a melhoria das regras de decisdo desempenha um papel crucial na quali-
dade dos modelos empregados em sistemas de apoio a decisdo (Decision Support Systems -
DSS). Para que esses sistemas sejam confidveis, especialmente em aplica¢des criticas como
a saude, € essencial garantir um equilibrio entre acurécia e explicabilidade. O nimero de
classificagdes de falsos positivos e a transparéncia das decisdes sdo aspectos fundamentais

que impactam diretamente a ado¢@o de DSS clinicos.

Além disso, para que as regras de decisdo possam ser incorporadas a um DSS, elas precisam
passar por uma andlise detalhada por especialistas, garantindo que estejam alinhadas com o
contexto clinico e a pratica médica. Quando hd um grande nimero de regras duplicadas, essa

revisdo se torna mais complexa e demorada, aumentando a dificuldade de validagdo. Por-

133
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tanto, a eliminacao de regras redundantes nao apenas melhora a explicabilidade dos modelos,

mas também facilita sua integracao em DSS clinicos.

Diante desse desafio, esta tese apresentou o método RuleXtract/CPN, baseado em CPN,
para aprimorar a explicabilidade e a eficiéncia de modelos de AM fundamentados em DT e
florestas aleatdrias (Random Forest - RF). O método demonstrou sua eficicia na eliminag¢do
de regras duplicadas, na identificacdo de regras especificas e regras incorretas que poderiam
comprometer a generaliza¢ao dos modelos. Com isso, viabiliza-se a constru¢do de modelos

mais enxutos e organizados, facilitando sua andlise e revisao.

Um aspecto significativo do método € a geracdo automatizada de modelos CPN a partir
de modelos DT e RF, que se mostrou crucial para a eficiéncia do processo, reduzindo o
tempo e o esforco manual. Como resultado, o método facilita a compreensdo dos modelos

aumentando a confianga para aplicagdes no mundo real.

As descobertas deste estudo ndo apenas avancam o estado da arte, mas também abrem novas
dire¢des para pesquisas futuras, enfatizando a importancia da combinacao entre métodos for-
mais e AM. O uso da simulacdo via CPN proporcionou uma maneira estruturada e rigorosa
de identificar padrdes problemdticos nos modelos, permitindo uma andlise mais aprofun-
dada por meio de simulacdes passo a passo, possibilitando uma compreensao detalhada do

comportamento do modelo em diferentes cendrios.

Nos experimentos realizados, a remocdo de regras duplicadas resultou em modelos mais
simples e organizados, sem perda de acurdcia. Além disso, a redu¢do do nimero de regras
impacta positivamente a viabilidade da revisao humana, facilitando a validacio antes do uso
em DSS. Esse aspecto é essencial para garantir que sistemas baseados em AM sejam ndo

apenas precisos, mas também confidveis e aplicdveis na pratica médica.

A tese contribui para a intersec¢ao entre métodos formais e AM, explorando como técnicas de
modelagem formal podem ser empregadas para aumentar a confiabilidade e a transparéncia
de sistemas criticos. O uso de CPN possibilitou a verificacdo automatizada da consisténcia
dos modelos, algo que tradicionalmente exige inspe¢des manuais demoradas. As descobertas

deste estudo ndo apenas avancam o estado da arte, mas também abrem novas direcdes para
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pesquisas futuras, enfatizando a importincia da combinagdo entre métodos formais e AM.

Além de validar e expandir os resultados de trabalhos anteriores que destacam a importan-
cia da simplificacdo dos modelos para aumentar sua explicabilidade, os achados desta tese
reforcam que essa simplificacdo ndo compromete a acurédcia. Estudos prévios ja haviam in-
dicado que DT mais enxutas oferecem explicacdes mais acessiveis sem perda significativa

de desempenho preditivo, o que foi validado pelos experimentos realizados.

Os resultados obtidos também t&m implica¢des diretas na adocdo de DSS clinicos. A valida-
¢do das regras ajustadas por profissionais da saide € essencial para a implementagdo segura
de tais sistemas. Durante as interagdes com especialistas, foi observado que modelos com
menor redundancia sdo mais faceis de interpretar e revisar, promovendo maior aceitagdo da
tecnologia no ambiente clinico. A confiabilidade dos sistemas de AM em satde estd direta-
mente relacionada a sua capacidade de fornecer recomendagdes transparentes e justificaveis,

e a eliminagdo de regras problemadticas contribui para esse objetivo.

Embora o método baseado em simulagdo apresente diversas vantagens, é necessario reco-
nhecer suas limitagdes e apontar caminhos para aprimoramentos futuros. Algumas dire¢des

para pesquisa incluem:

e Adaptagdo a outros tipos de algoritmos de AM: Atualmente, o método se aplica a DT
e RF. No entanto, sua extensdo para modelos baseado em regras, mdquinas de vetor de

suporte, redes neurais e aprendizado por refor¢o pode ampliar seu impacto.

e Aprimoramento da infraestrutura computacional: A simulacdo de modelos maiores

pode demandar melhorias na implementagdo do método para garantir escalabilidade.
e Otimizagdo do método RF para lidar com um maior nimero de DT.

Os resultados deste estudo oferecem novas perspectivas para pesquisas futuras, demons-
trando que a combinagdo de métodos formais com AM tem potencial para transformar a
forma como sistemas criticos sdo validados e implementados. Além de aprimorar a expli-
cabilidade dos modelos, essa abordagem pode servir como base para o desenvolvimento de

ferramentas mais confidveis para DSS em diversos setores, especialmente na sadde.
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7.1 Direcoes para Pesquisas Futuras

Como mencionado anteriormente, uma oportunidade para trabalhos futuros é expandir o
método para abranger outras técnicas de AM além de DT e RF, como maquinas de vetor de
suporte e redes neurais. Atualmente, o método baseado em simulagdo requer um conjunto de
regras de decisdo como entrada para a geracdo automdtica de modelos CPN. No entanto, é
possivel explorar solugdes para a extragdo de regras de outros modelos de AM. Por exemplo,
Han et al. [42] prop0s uma solucdo para a extracdo de regras de modelos maquinas de
vetor de suporte com base em uma abordagem de aprendizado em conjunto. Em contraste,
Chakraborty et al. [14] apresentou um algoritmo para a extracao de regras de redes neurais.
Portanto, pretende-se investigar o uso de tais solu¢des em trabalhos futuros para aprimorar o
suporte do método para outros modelos de AM além das DTs. Além disso, o método pode ser
utilizado para melhorar os resultados de classificadores baseados em regras implementados

usando algoritmos como PART e PRISM [133].

Atualmente, o método permite que os usudrios carreguem conjuntos de dados de treinamento
e teste. Para trabalhos futuros, planeja-se aprimorar o sistema para que os usudrios possam
enviar apenas um conjunto de dados, com o sistema realizando a validag@o hold-out e per-
mitindo a especificacdo da proporcao de divisdo dos dados como um parametro. Além disso,
planeja-se também incluir a op¢ao para os usudrios anexarem diretamente um modelo DT ou
RF pré-treinado, em vez de carregar os conjuntos de dados. Assim, o usudrio pode escolher
na interface gréfica do usudrio entre carregar diretamente um modelo DT e RF, enviar um
Unico conjunto de dados para o sistema realizar a validacao hold-out ou carregar os conjuntos

de dados de treinamento e teste.

Para fortalecer a explicabilidade do método e complementar as andlises quantitativas, futu-
ros estudos devem incorporar avaliacdes qualitativas detalhadas. Entrevistas com médicos,
estudantes de medicina e profissionais de enfermagem podem fornecer insights sobre a ex-
plicabilidade das regras ajustadas e sua aplicabilidade clinica. A anélise dessas entrevistas
ajudard a identificar desafios na ado¢c@o de modelos explicdveis e aprimorar a comunicagio

dos resultados.

Além disso, estudos de caso poderdo demonstrar como a eliminacio de regras redundantes
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impacta a clareza e a eficdcia dos modelos em diferentes cendrios clinicos. Experimentos
com usudrios finais, incluindo questiondrios qualitativos, permitirdo avaliar a compreensao
das regras otimizadas, garantindo que o modelo final seja ndo apenas preciso, mas também

explicdvel e til para a pratica médica.

7.2 Publicacoes

Como resultado inicial desta pesquisa, foram publicados dois trabalhos que incentivaram o
uso de CPN para aumentar a confianca em sistemas baseados em AM. O primeiro estudo
utilizou uma base de dados limitada de Doenca Renal Cronica (DRC), abordando problemas
relacionados a conjuntos de dados desbalanceados e limitados. Comparou métodos de va-
lidagdo e técnicas de aumento de dados, revelando que, mesmo em bases de dados restritas
e com DT pequenas, podem existir regras de decisdo duplicadas [108]. O segundo estudo
utilizou uma base de dados extensa sobre COVID-19 para priorizar pacientes sintomdaticos
para testes. Este estudo destacou a necessidade de automatizar a verificacdo e o ajuste das

regras para modelos mais complexos [124].

1. Silveira, A. C. D., Sobrinho, A., Silva, L. D. D., Costa, E. D. B., Pinheiro, M. E.,
& Perkusich, A. (2022). Exploring early prediction of chronic kidney disease using
machine learning algorithms for small and imbalanced datasets. Applied Sciences,

12(7), 3673 (published) [108].

2. Viana dos Santos Santana, I., CM da Silveira, A., Sobrinho, A., Chaves e Silva, L.,
Dias da Silva, L., Santos, D. F., & Perkusich, A. (2021). Classification models for
COVID-19 test prioritization in Brazil: Machine learning approach. Journal of medical

Internet research, 23(4), 27293 (published) [124].

Além disso, apés o desenvolvimento da pesquisa e do método, foram submetidos dois arti-
gos: descrevendo o método baseado em simulacgdo e os resultados dos experimentos realiza-

dos. O primeiro artigo foi publicado e o segundo foi aceito para publicag@o.

1. Silveira, A. C. M., Sobrinho, A., Dias da Silva, L., Santos, D. F. S., Nauman, M., &

Perkusich, A. (2025). Harnessing coloured Petri nets to enhance machine learning: A
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simulation-based method for healthcare and beyond. Simulation Modelling Practice

and Theory. https://doi.org/10.1016/j.simpat.2025.103080 (published) [23].

2. Silveira, A. C. M., Sobrinho, A., Dias da Silva, L., Santos, D. F. S., Nauman, M., Per-
kusich, A. Formal Analysis of Tree-Based Machine Learning Models Using Coloured
Petri Nets. LatinloT-2025 (to be published).

Como parte dos avancos da pesquisa, também foi realizado o registro do software que im-
plementa o método proposto, garantindo a protecdo intelectual e facilitando a disseminacao

e uso da ferramenta desenvolvida:

1. RuleXtract/CPN: Um Software para a Andlise Formal de Sistemas Criticos Baseados

em Arvore de Decisdo e Floresta Aleatéria (2024). Programa de Computador.

e Autores: Andressa C. M. da Silveira, Alvaro Sobrinho, Leandro Dias da Silva,

Angelo Perkusich.
e Numero do registro: BR512024004513-9.
e Instituicdo de registro: INPI - Instituto Nacional da Propriedade Industrial

2. Uma Ferramenta para Conversdo de Modelos Baseados em Arvore de Decisdo para

Modelos de Redes de Petri Coloridas (2024). Programa de Computador.

e Autores: Andressa C. M. da Silveira, Alvaro Sobrinho, Leandro Dias da Silva,

Angelo Perkusich.
e Numero do registro: BR512024004513-9.

e Instituicio de registro: INPI - Instituto Nacional da Propriedade Industrial

7.3 Consideracoes Finais

A combinag@o de métodos formais ¢ AM demonstrou ser uma abordagem promissora para
garantir modelos mais explicdveis e confidveis. O método desenvolvido nesta tese avanca

o estado da arte ao permitir uma anélise automatizada e sistemdtica de regras de decisdo,
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promovendo maior transparéncia em modelos de AM aplicados a sistemas criticos.

Os resultados obtidos ndo apenas validam a eficicia da abordagem desenvolvida, mas tam-
bém destacam novas diregdes para pesquisas futuras, reforcando a importincia de solucdes
que combinem verificacdo formal e AM para garantir a seguranca e confiabilidade de siste-

mas inteligentes.
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