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Resumo

O atual cendrio de seguranga exige processos eficientes que correspondam ao avango das
técnicas empenhadas em ataques cibernéticos. Partindo desta perspectiva, a automacio de
processos € vista como alternativa para suprir a necessidade de seguranga requerida nos
sistemas de informacao, beneficiando atividades manuais com otimizacdes e provendo es-
calabilidade. Observados os padrdes de seguranca ou muitas vezes legislacOes que exigem
moldar uma postura de seguranca para manutencdo da privacidade de dados ou dreas es-
pecificas de atuacdo, a conformidade se vé presente como meio de comprovagao das boas
praticas implementadas.

A conformidade, muitas vezes € obtida por processos de auditoria de 6rgdos certifi-
cadores, também pode ser alcancada pelo uso de frameworks de seguranca. Dessa forma, CIS
Controls V8 e NIST Cybersecurity Framework possuem controles de seguranca amplamente
utilizados. Definimos neste estudo como utilizar estes frameworks de seguranga como base
de recomendacdes de seguranca para prover conformidade para processos de gerenciamento
de vulnerabilidades. Utilizamos CIS Controls V8 para extrair palavras-chave relevantes com
uso de algoritmos de aprendizado de maquina que viabilizam a descoberta de ferramentas de
seguranca, assim obtendo suporte a nossas implementagdes técnicas de ciberseguranga. Op-
eracionalizamos a conformidade com uso de métodos para mensurar a conformidade usando
métricas de verificacdo de vulnerabilidades e cobertura de recomendagdes de seguranca.

Finalmente, agrupamos todo nosso aprendizado da operacionaliza¢do da conformidade
para propor um modelo de conformidade continua. Este modelo considera automacio de
processos para execu¢do de ferramentas de verificacdo de vulnerabilidades para coleta de
evidéncias de seguranca sobre a arquitetura do sistema. Também sdo executadas as andlises
de vulnerabilidades nocivas a seguranga com uso de nossa métrica de verificagdo que define

a explorabilidade e o impacto relacionado aos ativos verificados em nossos processos.
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Abstract

The current security landscape demands efficient processes that correspond to the advance-
ment of techniques employed in cyber attacks. From this perspective, process automation is
seen as an alternative to meet the security needs required in information systems, benefiting
manual activities with optimizations and providing scalability. Observing security standards
or often legislation that require shaping a security posture for maintaining data privacy or
specific areas of operation, compliance is present as a means of proving the good practices
implemented.

Compliance, often obtained through audit processes by certifying bodies, can also be
achieved through the use of security frameworks. Thus, CIS Controls V8 and the NIST Cy-
bersecurity Framework have widely used security controls. In this study, we define how to
use these security frameworks as a basis for security recommendations to provide compli-
ance for vulnerability management processes. We use CIS Controls V8 to extract relevant
keywords with the use of machine learning algorithms that enable the discovery of security
tools, thus supporting our technical cybersecurity implementations. We operationalize com-
pliance by using methods to measure compliance using vulnerability verification metrics and
security recommendation coverage.

Finally, we aggregate all our learning from the operationalization of compliance to pro-
pose a continuous compliance model. This model considers process automation for the
execution of vulnerability verification tools to collect security evidence about the system
architecture. It also includes the analysis of vulnerabilities harmful to security using our
verification metric that defines the exploitability and impact related to the assets verified in

our processes.
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Capitulo 1

Introducao

Nesta Secdo apresentamos a introducdo do trabalho por meio da motivacio descrita na Se-
cdo 1.1 seguida dos objetivos detalhados na Se¢do 1.2 e por fim, a organizagdo do trabalho

detalhada na Secdo 1.3.

1.1 Motivacao

Sistemas de computagdo demandam seguranc¢a da informacao, independente do seu tamanho
e complexidade, seja um sistema simples para controle de estoque em um comércio local ou
complexo para lidar com infraestruturas criticas como em Industrial Control System (ICS,
em traducdo, Sistema de Controle Industrial). Para os dois exemplos, a falta de seguranga
afeta o acesso por problemas de disponibilidade e integridade, prejudicando o uso do sis-
tema, bem como problemas de confidencialidade para o segundo exemplo. Neste, ha riscos
de exposi¢ao de dados sensiveis e potenciais danos a reputagcao da organizagdo. Os niveis de
seguranca devem contemplar os principios da seguranca da informacgdo, como confidenciali-
dade, integridade e disponibilidade [KMM*21].

A demanda por implementagdes de seguranca impacta sistemas que lidam com dados
sensiveis, tal como Personally Identifiable Information (PII, em tradu¢do Informacdo Pes-
soalmente Identificivel). Em setores como a sadde, segundo Mehrtak et al. [MSM*21],
organizacdes tém hesitado em utilizar meios como a computa¢do na nuvem por fatores de
seguranca que envolvem a confidencialidade das informacdes de pacientes. Questdes de

seguranca também afetam Pequenas e Médias Empresas (PMEs), segundo Renaud et al.
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[RW16], cibercriminosos t€m as visado cada vez mais por terem uma defesa fraca. As PMEs
desempenham fundamental importincia para a economia global, porém sado alvo de ataques,
mesmo com a existéncia de medidas de protecdo conhecidas [CZK22].

A seguranca da informacdo € bastante discutida pelo setor académico, industrial e gover-
namental. E constante a busca por alternativas que mitiguem o impacto de agentes malicio-
sos na exploracdo de falhas de seguranca, bem como a necessidade de criacdo e adequagao
a alternativas que fortalecam medidas de seguranca como as impostas pelas leis de prote-
¢do de dados como a Lei Geral de Protecdo de Dados (LGPD') e General Data Protection
Regulation (GDPR?, em tradugio Regulamento Geral de Protecdo de Dados). Leis como
estas sdo fundamentais para fortalecer a protecdo das PII, atuam estabelecendo regras para
processamento e utilizacdo de dados, tanto por setores publicos quanto privados. Isto mi-
tiga problemas de inseguranca juridica que torna o pais menos competitivo em cendrios que
demandam cada vez mais processamento de dados em diversos setores [dOGLN19].

Existem varias entidades e regulamentos que fornecem informagdes e guias sobre se-
guranca da informac¢@o que podem se aplicar a sistemas de computacdo na nuvem além dos
LGPD e GDPR, alguns sdo a International Organization for Standardization (ISO, em tradu-
¢do Organizacdo Internacional para Padronizacdo), National Institute of Standards and Tech-
nology (NIST, em traducido Instituto Nacional de Padrdes e Tecnologia), Center for Internet
Security (CIS, em traducdo Centro de Seguranca na Internet), e International Telecommuni-
cation Union (ITU, em traducao Unido Internacional de Telecomunicagdes) [JAH23, Int20].
Também existem alternativas de aplicacdo mais restrita, como a instru¢do normativa n°® 5°,
definida pelo governo federal brasileiro em 30 de agosto de 2021, que estabelece requisitos
minimos de seguranga para solu¢des de computa¢do na nuvem para entidades da administra-
¢do publica federal.

Contemplar corretamente os importantes principios de seguranga e contornar dificulda-
des pertinentes a correta implementacao sao desafios enfrentados na area de seguranga. Os

desafios abrangem as organizagdes em diferentes aspectos. Segundo Fazenda [FF15], sdo

lhttps://www.planalto.gov.br/ccivil_OB/_ato2Ol5—2018/2018/1@1/113709.

htm
’https://gdpr-info.eu/
Shttps://www.in.gov.br/en/web/dou/~-/instrucao-normativa-n-5-de—30-de—

agosto—-de—-2021-341649684
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muitos os desafios relacionados a seguranga, especificamente na manuten¢ao de um Sistema
de Gestdo de Seguranca de Informacao (SGSI). O autor lista desafios como a falta de apoio
da direcdo, falta de capacitagdo da drea de seguranca da informagdo, influéncia da cultura
local, falhas na andlise de risco e resisténcia a mudancas [FF15].

A utilizacdo de meios para atuar como guia para boas praticas, auxilio a equipes e res-
ponsdveis pela seguranca e medidas para evidenciar implementagdo de segurancga se fazem
necessdrios. Solugdes que disponibilizam controles de segurancga sao uma forma adequada de
considerar implementacdes de seguranca. Os controles de seguranga tém papel fundamental
por meio de caracteristicas que permitem o gerenciamento de risco, protecdo da informacado
e considera métodos que abrangem estruturas organizacionais, administrativas, técnicas e
legais [GFG17].

Uma grande quantidade de organizagdes disponibiliza controles de seguranga com con-
juntos de recomendagdes para implementagdo da seguranca da informagdo. Porém, a grande
oferta traz dificuldades para a escolha dos controles relevantes para implementagdo em um
sistema. Essa oferta possibilitou a criacdo de frameworks que sumarizam controles de se-
guranca recomendados por diferentes organizagdes. Frameworks como o CIS Controls v8
e o NIST Cybersecurity Framework categorizam diferentes aspectos de seguranga que sao
relevantes para sistemas de computacao.

Seguir e implementar medidas de seguranga através da adogao de politicas e recomenda-
coes de seguranca fornece garantias de conformidade. Segundo Bhaharin et al. [BASY19],
a conformidade com as politicas de seguranga é muito importante para a protecdo contra
ataques cibernéticos cada vez mais complexos. Implementar os meios necessarios de prote-
¢do envolve esforcos para garantir a conformidade seguindo diretrizes, padrdes e estruturas
de seguranca frequentemente citados por recomendagdes e entidades relevantes da drea de
seguranca da informacdo [BASY19]. No presente trabalho, a base de recomendacdes de se-
guranca foi composta com os controles do CIS Security controls V8, NIST Cybersecurity
Framework e categorias propostas pelo ITU direcionadas a seguranca em computagdo na
nuvem.

Assumir uma abordagem que considera implementacdes com base nestes documentos,

traz beneficios para adequarmos a legislacdo de seguranga que estd cada vez mais madura.
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Exemplificando, a Estratégia Nacional de Seguranca Cibernética, E-ciber*, recomenda o uso
de alternativas do CIS e NIST quando pertinente. A E-ciber € uma estratégia definida pelo
governo federal e um dos mecanismos da Politica Nacional de Ciberseguranga PNCiber’. A
PNCiber € o decreto que traz um conjunto de diretrizes e objetivos estratégicos estabelecidos
e supervisionados pela Comité Nacional de Cibersegurangca, CNCiber®.

Garantir a conformidade com as recomendacgdes de seguranca demanda, em grande parte
das vezes, por implementagdes técnicas de seguranca. No entanto, recomendagdes sao com-
postas em textos que descrevem o que deve ser feito, sendo assim limitadas a questdes de
implementagdes praticas como emprego de tecnologias adequadas. Isso expande a possi-
bilidade de emprego de intimeros procedimentos de como garantir a conformidade com re-
comendacdes de seguranca, também abre espaco para vdrios niveis de implementagdo, nao
sendo apenas medido como verdadeiro para implementado ou falso quando nao implemen-
tado. Essa limitacdo pode ser prejudicial no processo de implementacao das recomendagdes
de seguranca. A titulo de exemplo, Potiguara et al. [CCCC20] descreve que observou a
técnica de anonimizac@o como sendo util para protecao de dados segundo a LGPD e GDPR,
no entanto ndo existem orientacdes de técnicas para acompanhar uma boa governanca de
dados. Em testes realizados no contexto de Big Data, a técnica de anonimizagdo ndo garante
a protecao de dados sem o emprego de outras técnicas [CCCC20].

Para a resolucao de problemas pertinentes a implementacgdes técnicas, propde-se a utili-
zacdo de ferramentas de seguranca, que provisionam técnicas e tecnologias essenciais para a
garantia da conformidade. Cada recomendacdo de seguranca, quando ndo classificada como
organizacional, pode ser atribuida a uma ou mais ferramentas de seguranca identificadas. E
valido destacar que existem problemas que podem comprometer o processo de utilizagao
das ferramentas de seguranca, como por exemplo erros causados por operacdes humanas.
Segundo Bhaharin et al. [BASY19] o erro humano € a principal ameacga a seguranca da

informacao, resultante da negligéncia, ignorancia e falha no cumprimento das politicas or-

“https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/

dl10222.htm
Shttps://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/

D11856.htm
Shttps://www.gov.br/gsi/pt-br/colegiados-do-gsi/comite-nacional-de—

ciberseguranca-cnciber
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ganizacionais de seguranca da informagdo. Dessa forma, o processo automdtico de uso das
ferramentas € uma alternativa para mitigar as chances de erros no processo de conformidade
com as recomendacgdes de segurancga, tanto no aspecto de implementagdo, como avaliagdo.
Dempsey et al. [DEM17] enfatiza que a automacao das avaliacdes de controle de seguranga
¢ importante porque as ameacas a seguranga estao se materializando em um ritmo acelerado.

Considerando todas as informagdes apresentadas até o momento, observamos que, para
suporte ao processo de avaliagdo, bem como toda a proposta de implementacgdo de seguranga
da informac@o com base em controles e recomendagdes de seguranca, € necessario definir
um contexto especifico de seguranca relacionado as recomendagdes. Desse modo, aplica-lo
a um caso de uso em sistemas especificos que compdem a arquitetura de computacdo da
nuvem.

Dessa forma, consideramos os contextos de gerenciamento de vulnerabilidades, que tan-
genciam a protecdo da cadeia de suprimentos, como dois aspectos de seguranga muito rele-
vantes na atualidade. A aplicacdo dos contextos de seguranca sendo empregues em cendarios
como aplicacdo, plataforma e sistema operacional é composto por diversos componentes.
Para aplicacao temos servidores web, servidores Proxy, bancos de dados, caches distribuidos,
entre outros [LPD*13]. O cenério de plataforma contém imagens, contéineres ¢ Kubernetes
com seus componentes. O cendrio de sistema operacional contém componentes verificaveis
nos contextos de seguranga a serem observados, como configuracdes incorretas e softwares

vulneraveis.

1.2 Objetivo

Temos como objetivo deste trabalho propor implementagdes de seguranga para sistemas que
executem em ambiente de nuvem em conformidade com uso de controles e recomendagdes
de seguranca. Propomos realizar adequacdes por meio da utilizacao de técnicas de seguranca
disponiveis em padrdes recomendados e diretrizes de boas préticas. Dessa forma, as imple-
mentacdes de seguranga sdo guiadas por documentos de referéncia previamente analisados,
validados e selecionados para suprir a correta implementacao e direcionamento dos esforgos
de trabalho nas implementagdes efetivas para segurancga. Isso contribui para um processo de

seguranca consistente que inibe esfor¢os desnecessarios com implementacdes nao relevan-



1.3 Organizacdo do trabalho 6

tes e direciona os trabalhos para implementag¢des automatizadas que fortalecam uma postura
verificdvel e mensurdvel de suporte a conformidade continua.

Os objetivos especificos deste trabalho sdo:

1. Identificar organizagdes, controles e recomendagdes de seguranga por meio de andlise,
dessa forma criar bases de implementacdo de seguranca que permitam garantias de

conformidade.

2. Identificar ferramentas de seguranga para suportar implementacdes técnicas de contro-
les e recomendagdes, bem como realizar andlise de fungdes e viabilidade de automagao

para exercer a utilizacdao da ferramenta sem interven¢ao humana.

3. Introduzir conformidade através de controles, recomendagdes e ferramentas de segu-
ranca para provisionar implementacdes adequadas de seguranca no gerenciamento de

vulnerabilidades em ambientes de computagdo na nuvem.

4. Prover conformidade continua através da automacgdo de processos que executem fer-
ramentas para fornecer evidéncias e produzir artefatos sobre o estado de seguranca do

sistema com métodos para auditar e quantificar a conformidade.

1.3 Organizacao do trabalho

Este trabalho estd organizado da seguinte forma. O Capitulo 2 apresenta trabalhos relacio-
nados a conceitos relevantes da pesquisa. S@o discutidas questdes chave como conformidade
e andlises de recomendacgdes de seguranca. No Capitulo 3 é disposto o referencial tedrico.
Sao abordados os conceitos sobre computa¢ao na nuvem e aspectos da implementacao de
seguranca.

O Capitulo 4 aborda as metodologias definidas e utilizadas para estudo de documenta-
coes de seguranca, andlise de recomendagdes e mecanismos para descoberta de ferramentas.
Neste capitulo também é definido o ambiente utilizado para implementagcdes de seguranga
utilizando recomendacdes suportadas por implementacdes técnicas de ferramentas e carac-
terizacdo de métricas para garantias de conformidade.

O Capitulo 5 estabelece uma implementagao segura considerando o processo de geren-

ciamento de vulnerabilidades. Sao definidos cendrios de teste que consistem em executar
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testes e coletar resultados em ambientes simulados e controlados, assim como cenarios em
sistemas reais em producdo. E definido um processo automdtico para garantir conformidade
continua e manuten¢do de meios para mensurar o nivel de conformidade.

Por fim, o Capitulo 6 aborda os principais resultados obtidos e debate os trabalhos futu-

TosS.



Capitulo 2

Trabalhos relacionados

Para nosso estudo, partimos da necessidade de conhecer profundamente a estrutura dos pro-
cessos que relacionam o cumprimento de recomendagdes de seguranca e, entdo, expandir
automacao para o maximo de operacdes possiveis em um modelo proposto. Nesse processo,
atividades sdo indispensavelmente compreendidas e processos realizados de forma manual
sdo mapeados para atender a demanda de padronizacdo de designs para viabilizagdo da auto-
macao. Os estudos observados nesta Secdo, tangenciam abordagens consideradas ao longo

do nosso trabalho.

2.1 Seguranca definida por controles

Considerar implementacOes de seguranca por intermédio da conformidade com controles,
leva a obrigatoriedade de basear-se em documentos pertinentes a este propdsito. Frente
a vasta quantidade de documentos de segurancga, destacamos os frameworks de segurancga
como alternativa vidvel para compor bases de conformidade definidas por agrupamentos de
recomendacdes. Diante da presente oferta de frameworks que, embora semelhante a dos do-
cumentos de seguranca, ¢ numericamente mais reduzida, estudos visam andlises junto aos
frameworks para inferir propriedades que exercem influéncia direta em projetos de segu-
ranga.

Em estudo realizado por Juma et al. [JAH23], foi feita uma revisdo sistemadtica envol-
vendo frameworks de seguranca. No estudo, foram observados fatores estruturais dos fra-

meworks que atribuem recomendagdes a topicos especificos para drea de seguranca, como
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identificacdo, protecdo, deteccdo, resposta e recuperacdo, para atuacdo direta nas questdes
de seguranca. Na identificacdo, estd envolvida a compreensao sobre os riscos de seguranca.
A protecdo relaciona as implementagdes que necessariamente sdo demandadas. A deteccao
envolve as atividades de deteccdo de eventos que afetam a seguranca. Na resposta, estdo
acomodados os procedimentos para limitar os efeitos de incidentes de seguranca. Na re-
cuperacgdo, os preparativos adequados sao formalmente definidos para garantir uma rapida
restauracao.

A compreensdo estrutural dos frameworks de seguranca praticadas no estudo de Juma
et al. [JAH23] também auxiliam na compreensao das limita¢des da estrutura. Para os fra-
meworks de nosso interesse, a compreensdo sobre NIST Cybersecurity Framework define
limitagdes sobre possivel aplicabilidade em IoT (Internet of Things, em traducdo Internet
das Coisas), com aplicacdo deficitaria em escalabilidade, verificagdes em tempo real e priva-
cidade de dados. Além disso, foi avaliado que o NIST Cybersecurity Framework nao possui
mecanismos para comportar processos de mitigacdo de vulnerabilidade. No geral, o estudo
traz CIS Controls V8 e NIST Cybersercurity Framework como alternativas comumente uti-
lizadas e define a existéncia de limitagdes e desafios a serem mitigados com abordagens
inovadoras para contextos [oT.

Construir uma compreensao formal da estrutura e defini¢do de propdsito estabelecidos a
um framework de seguranga € essencial. No entanto, podemos querer determinar similari-
dade e inferir resultados para melhor entendimento e propriedade investigatdria sobre estas
estruturas para utilizacdo conjunta entre frameworks. Em trabalho realizado por Amiruddin
etal. [AAN21], foi realizada a utilizacao do NIST Cybersecurity Framework como estrutura
principal e CIS Controls V8 para definir um plano para gerenciamento de risco cibernético.

O estudo conduzido por Amiruddin et al. compreendeu o cumprimento de 6 etapas defi-
nidas pelo NIST que realizam a priorizacdo de escopo que determina: um sistema especifico
observado; orientagdo sobre identificar ativos e detectar vulnerabilidade e ameacas; criar um
perfil atual de estado da organizagdo; condugdo da avaliacio de riscos; definir um perfil de
destino que consiste em concentrar avaliagdes em categorias especificas para conquista de
estado desejado pela organizacdo; e priorizacdo das lacunas identificadas no processo para
desenvolver planos para conquista do estado desejado.

As etapas definidas pelo estudo demonstram potencial para descoberta de vulnerabilida-
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des, visto que a conducdo das etapas permitiu determinar os ativos de uma unidade de TI,
que determinam o sistema observado e determinado no escopo. Amiruddin conduz a defini-
¢do das fontes de ameacas e determina vulnerabilidades com base nos ativos e nas ameagas
definidas. Ele também determina os controles para prevencao contra essas ameacas. Adiante
o estudo determina o mapeamento entre CIS e NIST e define o perfil de estado de cibersegu-
ranca da organizacdo considerando 4 niveis verificaveis determinados pelo NIST.

O autor determina que nem todos os controles do CIS sdao mapeados para oNIST. O
cendrio observado definiu que uma organizagao analisada foi estabelecida no nivel 1 de ge-
renciamento de riscos, o que define que uma organizacdo nio tem uma pratica formal de
gerenciamento. O nivel 3 € potencialmente atingido com o uso das acdes de recomendagdes
mapeadas entre o CIS e o NIST que um processo de gerenciamento de risco € formalmente
aprovado e expresso por politicas e praticas de seguranca.

Como termo relacionado a recomendagdes de seguranca, a conformidade € tratada ao
considerarmos a implementacao das recomendagdes. Quando realizada de forma continua,
devem ser observados meios automatizados para suprir a necessidade de eficiéncia dos pro-
cessos de gestdo. Em estudo realizado por Cheng et al. [CVCLCI18] € definido o mape-
amento ontoldgico de requisitos para obten¢do de conformidade através de gerenciamento
automatizado. Cheng utiliza processamento de linguagem natural para obter o mapeamento
de agdes e condi¢des necessdrias que permitam o mapeamento de atividades de seguranca
para documentos de conformidade.

Partindo do principio da existéncia de lacunas entre ferramentas de gestdo de conformi-
dade e ferramentas de gestdo de seguranca, definir um mapeamento conceitual de recomen-
dacoes ird permitir a reutilizacdo do modelo para varios padrdes distintos que normalmente
utilizam processos de analise caros e ineficientes. O estudo demonstra que o uso de proces-
samento de linguagem natural obteve uma precisao de 69,38%, com ocorréncia de potenciais
erros de deteccao de acdes ocasionados por palavras com possibilidade de maltiplos signifi-
cados.

Dificuldades em estabelecer o monitoramento de conformidade também sdo observadas
em requisitos que nio necessariamente dependem de verificacdes técnicas. Cheng utiliza
scripts de verificagdo automdtica para determinar a conformidade executando tarefas mape-

adas a recomendagdes. Portanto, em requisitos que demandam cumprimento de uma politica
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formal de seguranca, como por exemplo, proibir o uso de softwares nao autorizados, sai do
escopo de verificacao dos scripts, sendo uma politica que demanda outros meios de verifica-
¢do.

No estudo de Alromaih et al. [AIE22] trata da necessidade de conformidade para garan-
tir uma postura robusta de seguranca cibernética aplicada a transformacao digital de cidades
inteligentes. Em observacao realizada no estudo, destaca-se que organizacdes que adotam
transformacdo digital, em sua maioria eram certificadas em conformidade com seguranga.
Uma certificagdo define que determinada organizacdo cumpre com o estabelecido em do-
cumentos técnicos ou padrdes de seguranca. No entanto, o estudo utiliza uma abordagem
técnica de seguranga que inclui detecgdo de vulnerabilidades e testes de penetragio. E fato
que, embora as organizacdes possuam certificacdo, elas ainda enfrentam ataques cibernéticos
que causam danos extensos, pondo em evidéncia problemas de ineficiéncia ou desatualizacao
da conformidade.

E proposto o uso de seguranca técnica com implementacio de gestdo de vulnerabilidades
e execucgdo de testes de penetracdo para alcancar uma conformidade de forma continua. A
seguranca técnica que da suporte a gestdo de vulnerabilidades € tida no estudo com o uso
do software Nessus, uma ferramenta de verificagdo desenvolvida pela Tenable!, enquanto
os testes de penetracdo sdo realizados por ferramentas como Metasploit, Wireshark, W3AF
e John the Ripper. O autor conclui que a conformidade de seguranca certificada pode ser
util, porém, apenas quando a empresa continua com a seguranga técnica, como a verificacao
de vulnerabilidades. E ressaltada a importancia de ferramentas automatizadas para garantir
conformidade continua com os padrdes e regulamentos de seguranga cibernética. Este estudo
expoe as evidentes necessidades de verificacdao continua para manutenc¢ao da conformidade.

Em outro estudo realizado por Agarwal et al. [ABD*22], a conformidade relaciona-se
com os termos de automacgdo. Em especifico, o trabalho trata da automacgdo de processos,
da perspectiva de conformidade regida por 6rgaos reguladores e padronizadores para defi-
nir o conjunto minimo de controle de seguranca cibernética. Neste ponto, uma organizacao
deve necessariamente implementar controles de seguranca para suporte da operacdes da em-
presa [ABD'22]. O estudo expressa a necessidade em manutencdo da agilidade e demanda

por modernizagdo do gerenciamento de conformidade para abordagens automatizadas de ve-

'https://pt-br.tenable.com/products/nessus
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rificacdo continua. Ainda, direciona esfor¢os para compreensido profunda de padrdes que
suportam métodos automatizados de verificacdo de conformidade.

Em especifico, o estudo trata da conformidade como cddigo e define geracdo e geren-
ciamento de artefatos como documentacio necesséria para a conformidade. E ressaltada
a dificuldade com relag@o a verificagdes em diversos aspectos, como uso de ferramentas
para gerenciar ativos, controles de acesso, verificagdo de vulnerabilidades, monitoramento
de eventos de seguranca, etc. Ferramentas usadas neste processo muitas vezes nao foram
projetadas para fins de conformidade e tendem a divergir nas interfaces e modelos de dados
que dificultam processos de gestao de conformidade. Na proposta de conformidade como c6-
digo, o estudo utiliza o Open Security Controls Assessment Language (OSCAL, em traducao,
Linguagem Aberta para Avaliacdo de Controles de Seguranca), um modelo em desenvolvi-
mento pelo NIST em conjunto com a inddstria, para tratar de estruturar a conformidade em
um agrupamento correspondente de artefatos-chave impressos em formatos processaveis por
maquina.

Estruturalmente a proposta do OSCAL abrange a especificacdo de requisitos, catdlogos
de recomendacdo e customizacdo de perfis com linhas base para conformidade, além de
captura de resultados e avaliacdo para suporte a auditorias. O estudo expressa fortemente
a necessidade de automacgao, desenvolvimento de alternativas emergentes para auditorias de
conformidade e a importancia de expressar conformidade por meio de artefatos padronizados
verificaveis. Com isso, a proposta dos autores, visa compreensdo comum da conformidade
em sistemas heterogéneos que lidam com intimeras fontes de artefatos para seguir uma pro-
posta de padronizacdo em desenvolvimento pelo NIST.

Ainda partindo da necessidade de verificagdo continua da conformidade, Hedjeres et al.
[HBSH18] aborda uma alternativa baseada em conformidade orientada a eventos temporais.
E proposta uma arquitetura que considera 16gica temporal e paradigmas de acio e condigio
para composicio de requisitos de conformidade usando orientagio a eventos. E sugerido por
Hedjeres que a conformidade de um sistema deve ser suficientemente alcangada quando é
passivel de verificacdo durante sua execugdo, visto que € quando emerge o comportamento
real de um sistema e torna-se evidente a necessidade da verificacdo continua de conformi-
dade.

O estudo parte da ideia de mapear niveis de eventos que classificam mudangas por sig-
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nificancia, entdo € aplicado o uso de computacao orientada a eventos baseada em regras de
ECA (Event-Condition-Action) especificando qual a¢do deve ser executada em resposta a um
evento especifico. O modelo para verificagdo de conformidade é composto por uma estrutura
de monitoramento que define os eventos analisados, gerenciadores de eventos para identifica-
¢ao e relatorio, politicas de conformidade expressas como regras verificadveis e componentes
que observam notificacdes reportadas para tomar decisdes sobre anélise e determinar a con-

formidade.

2.2 Gestao das vulnerabilidades

Como uma abordagem relevante para a seguranca, atividades que compreendem o gerenci-
amento de vulnerabilidades auxiliam organizagdes nos cuidados sobre a superficie de ata-
que. Muitos frameworks de seguranca dispdem de recomendacdes relacionadas a defini¢do
de processos de gerenciamento de vulnerabilidade. Esta atividade é verificada em diver-
sos estudos que abordam a seguranca da informac@o nos mais variados aspectos e tipos de
abordagem.

Um estudo realizado por Kovacevic et al. [KSLZ20] estabelece uma implementagdo de
sistema de gerenciamento de vulnerabilidades. E essencialmente importante o entendimento
sobre sistemas de gerenciamento de vulnerabilidades para compor o que € requerido em re-
comendacdes de seguranga dos frameworks. No estudo é abordada a utilizacdo do National
Vulnerability Database (NVD, em traduc¢do, Banco de Dados Nacional de Vulnerabilida-
des) como alternativa para descobrir vulnerabilidades conhecidas publicamente e descreve a
proposta como uma alternativa automatizada de andlise de vulnerabilidades de forma sim-
plificada.

Para o processo de gerenciamento de vulnerabilidades, Kovacevi¢ propde o uso de um
Diagrama de Fluxo de Dados (DFD) responsével por representar especificagdes e estrutura
do sistema que considera Common Platform Enumeration (CPE, em tradug@o, Enumeragdo
Comum de Plataformas) como formato padrdo. A ideia é partir de verificagdes utilizando um
DFD submetido para detecc¢ao de vulnerabilidades com o uso de um componente de deteccao
que entra em contato com o NVD para solicitar as listas de vulnerabilidades. A abordagem

tratada por Kovacevi¢ define conceitos utilizados por processos automatizados, como as con-
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sultas realizadas a bases de dados de conhecimento sobre vulnerabilidades. Em conclusdo
do estudo, constatou-se a ineficiéncia do NVD devido a sua dependéncia do Common Vulne-
rabilities and Exposures (CVE, em traducdo, Vulnerabilidades e Exposi¢cdes Comuns).

A compreensdo sobre o contexto de verificacdo de vulnerabilidades € necessdria para
determinar quais componentes sao alvos de verificagdo. Um estudo realizado por Sasubilli
et al. [SV21] torna evidente os problemas de seguranca relacionados a computagdo na nu-
vem, em especifico sdo observados os desafios enfrentados em computa¢do na nuvem, as
ameacas e vulnerabilidades. Considerando a camada de IaaS, o estudo aponta a relacdo em
disponibilizar VMs aos usudrios, isto relaciona o usudrio de servigos de nuvem com atuagao
e responsabilidades sobre componentes como SO, trafego de rede e aplicacdes. Sasubilli
elenca 10 principais problemas das IaaS, como a falta de controles de seguranca consisten-
tes em ambientes locais e multi nuvem e incapacidade de monitorar sistemas de carga de
trabalho em nuvem e aplicativos para vulnerabilidades.

No ambito de avaliagcdes de vulnerabilidades, o estudo desenvolvido por Santoso et al.
[STA23] baseia métodos de andlise em verificacdo passiva e Common Vulnerability Scoring
System (CVSS, em tradugdo Sistema de Pontuacdo de Vulnerabilidade Comum) para avalia-
cdo de aplicacdes web. A varredura passiva € realizada pela coleta de dados sobre o sistema
para que a inferéncia sobre vulnerabilidades seja realizada. Isto € realizado sem interagcao
direta e utilizando coleta informagdes sobre SO em uso, portas ativas e softwares instalados.
As verificagOes propostas por Santoso tem objetivo de minimizar cargas de trabalho impostas
ao alvo durante uma verificagdo e propor o CVSS para determinar classificacdo e priorizacao
dos esforcos de correcdo das vulnerabilidades.

Em andlises realizadas no estudo, foram utilizados contéineres para avaliar a facilidade
de implantagdo e gestdo dos recursos do sistema durante os testes de seguranca, bem como
execu¢do de ferramentas automatizadas de verificacdo de vulnerabilidades. As conclusdes
definem a viabilidade de verifica¢do de vulnerabilidades utilizando contéineres para verificar
sites de destino. Esta abordagem permite verificagdes simultaneas possibilitando a capaci-
dade de ajustar a quantidade de processos de varredura de acordo com a disponibilidade de

recursos, tornando o método de verificacao flexivel e mais eficiente.



2.3 Consideragdes 15

2.3 Consideracoes

Desse modo, considera-se que o estudo tratado por Juma observa estruturalmente os fra-
meworks de seguranca e os aspectos de cobertura e limitagdes. Complementarmente, o traba-
lho de Amiruddin realiza comparagdo entre frameworks de seguranca, sendo os frameworks
do CIS e NIST mapeados entre si e inferindo o potencial em determinar gerenciamento de
riscos. Os dois estudos sao relevantes para compreensao operacional dos frameworks, mas
limitam-se na apresentacio de solu¢des para implementacdes técnicas de seguranga. J4 no
estudo de Cheng, as implementa¢des comecam a ser discutidas partindo do ponto de com-
preensdo de requisitos contidos nas recomendacdes de seguranca e mapeados com uso de
processamento de linguagem natural. No entanto, o estudo destaca limitacdo em cumprir
requisitos que exigem formaliza¢@o de politicas de seguranga.

Alternativamente, nossa abordagem realiza o mapeamento de frameworks de segurancga,
ndo entre si, mas com objetivo de aumentar o alcance da conformidade com uso complemen-
tar de recomendagdes para determinados contextos e expande implementacdes técnicas com
propostas de implementacio automatica para abarcar politicas baseadas em recomendacdes
organizacionais.

No campo da conformidade, Alromaih expdem a necessidade das verificacdes continuas
em detrimento de certificacdes, que sdo limitadas pela capacidade de verificacdo da con-
formidade. Indo além, foram abordadas ferramentas para verificacao técnica continua com
execucdo de verificacdo de vulnerabilidades e testes de penetracdo. Portanto, o estudo nao
aponta para alternativas de codigo aberto nem foca especificamente em definir agrupamento
de recomendacdes para exercer o uso das ferramentas com base nas recomendagdes direcio-
nadas.

Como observagdo complementar, o estudo de Agarwal expressa a necessidade de auto-
macao da conformidade e destaca a limitacdo das ferramentas de seguranca em ndo serem
projetadas para suporte a verificacdes de conformidade com indicativo para adocdo de uma
padronizacdo OSCAL. Em nosso trabalho, observamos o beneficio de uma padronizagao
com uso de especificacdes SCAP em artefatos para definicao de processos automatizados de
verificacao.

A abordagem de conformidade orientada a eventos tratada por Hedjeres considera mu-
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dancgas para mover acdes de verificacdo de conformidade, porém € exigida uma interpretacao
de eventos em niveis para determinar quais verificacdes serdo executadas. Em nosso estudo,
as verificacdes sdo realizadas conforme definido na frequéncia de verificacao, exercendo in-
tegralmente as atividades necessdrias para defini¢do de conformidade em periodos de tempo

determinados.



Capitulo 3

Seguranca e computaciao na nuvem

3.1 Conceitos fundamentais de computacao na nuvem

A computacdo na nuvem envolve uma série de recursos que sdo disponibilizados através de
uma infraestrutura. Dentre os recursos estdo o armazenamento, bancos de dados, redes, ser-
vidores e softwares. Uma das defini¢cdes utilizadas sobre computagdo na nuvem € a estabe-
lecida pelo NIST!, do qual indica tratar-se de um modelo que permite acesso sob demanda a
recursos computacionais dispostos em rede, que podem ser configurdveis permitindo suporte
para disponibilizagcdo de redes, aplicativos e servigos. A computa¢cdo na nuvem tem um ra-
pido provisionamento de recursos, demandando pouco esfor¢co em seu gerenciamento e pode
garantir elasticidade e disponibilidade definindo também modelos de servigos [MG11].

A computacio na nuvem envolve uma série de definicdes bem particulares e atraentes,
principalmente nos custos de utilizacdo. Segundo Bello et al. [BOA121], o principio funda-
mental, que guia a computagdo em nuvem, € partir da reutilizacdo da estrutura fazendo com

que os custos de computacao possam ser reduzidos.

3.1.1 Modelos de servicos

Para cobertura adequada de componentes considerando principios fundamentais de segu-
ranca, considera-se a nuvem em seus aspectos arquiteturais. Dessa forma, a computagdo

na nuvem se divide em modelos de servicos e modelos de implantacdo, além de utilizar a

"https://csrc.nist.gov/glossary/term/cloud_computing
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virtualiza¢do permitindo o gerenciamento de Virtual Machine (VMs, em traducdo, Maquina
Virtual) e suporte a alocacdo de recursos. Os modelos de servico como visto na Figura 3.1
sdo Infrastructure as a Service (1aaS, em tradugdo, Infraestrutura como Servico), Platform
as a Service (PaaS, em tradugdo, Plataforma como Servico), e SaaS Software as a Service

(SaaS, em tradugdo, Software como Servico) [MZ21].

No Local laasS Paa$S SaasS

Aplicagdo Aplicagio Aplicagio Aplicagio

Dados Dados Dados Dados

Tempo de execugio ll Tempo de execugiof Tempo de execugio [l Tempo de execugio

Middeleware Middeleware Middeleware Middeleware

Virtualizagiio Virtualizagio Virtualizagéo Virtualizagio

Servidores Servidores Servidores Servidores

Armazenamento Armazenamento Armazenamento Armazenamento

Rede Rede Rede Rede

=
[=]
o
D=
[L=]
1]
=
1
=1
2
o

@ Provedor de servigo gerencia

Figura 3.1: Modelos de servico em computa¢ido na nuvem.

Fonte: Adaptado de Redhat. [Hat]

[aaS € o modelo que integra os recursos primdrios no qual os provedores de nuvem for-
necem computacao, infraestrutura virtualizada, servidores virtuais, armazenamento e rede.
Os clientes t€m controle total sobre a configuracdo e implantacdo de aplicativos e sistemas
operacionais dentro da infraestrutura virtualizada. Eles sdo responsdveis pela gestao e manu-
tencao do software e das aplicacdes, enquanto o provedor de nuvem cuida da infraestrutura
subjacente e prové servicos de computacdo e recursos de armazenamento e rede quando
houver demanda.

PaaS oferece os meios necessarios para desenvolvedores criarem e distribuirem progra-

mas sem preocupagdes com infraestrutura, fornecendo uma plataforma para o gerenciamento
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de aplicativos. O provedor de nuvem gerencia tanto a infraestrutura quanto o ambiente de
execucdo. Os clientes podem se concentrar no desenvolvimento e configuracao de aplicati-
vos, enquanto o provedor de nuvem cuida da configuragdo e escalabilidade da plataforma.

SaaS € o modelo no qual os usudrios tém acesso a servigcos completos hospedados na nu-
vem por meio de interfaces web ou de aplicativos disponiveis. Os aplicativos sdo entregues
COmO Servicos prontos para uso € 0s usudrios podem acessa-los por meio de variados dispo-
sitivos e configuracdes. Este é um modelo que tem foco na interface com o usudrio, onde
este utiliza e gerencia o software que estd disponivel na nuvem. Nesse modelo, os usudrios
ndo precisam se preocupar com infraestrutura, plataforma ou manuten¢do do software, pois
todas essas responsabilidades sdo assumidas pelo provedor de nuvem.

A compreensdo dos diferentes modelos de servico praticados em computagcdo na nuvem
deixa claro a alternancia da responsabilidade sobre os componentes entre os provedores de
nuvem e os clientes, além de delimitar quais sd@o os recursos primérios da infraestrutura.
Independente da parte responsdvel, componentes da infraestrutura virtualizada demandam
por requisitos de seguranga por tratar-se de uma superficie de ataque com potencial risco de

comprometimento.

3.1.2 Virtualizacao

A virtualizagdo é fortemente utilizada em computagdo na nuvem por fornecer uma abstra-
cdo logica para aplicativos e sistemas operacionais permitindo a independéncia do sistema
16gico da estrutura fisica. A virtualizacdo se estende para componentes como processadores,
rede, armazenamento, memorias e permite isolamento, aumento da seguranca, flexibilidade
e melhora do gerenciamento de recursos, além de possibilitar o balanceamento de carga e
respostas a recuperagdo de desastres [Chal4].

O gerenciamento e a manutencio dos recursos de Tecnologia da Informacdo TI € sim-
plificado pela virtualizacdo, pois as VMs podem ser facilmente implantadas, migradas e
escaladas conforme necessdrio. O correto gerenciamento de VMs envolve o processo de
mapear VMs em hosts fisicos e consideracdes sobre capacidades de memoria, armazena-
mento, largura de banda e Central Processing Unit (CPUs, em traducdo, Unidade Central de
Processamento). DecisOes sobre migracao das VMs definidas por politicas de mapeamento

determinam o processo de migracdo de VMs permitindo que o gerenciamento das VMs seja
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feito sem prejuizos para servigos que estdo em execugdo [BOAT21].

3.1.3 Instancias no ambiente de computaciao na nuvem

A disponibilidade de recursos em computagcdo na nuvem abrange componentes fundamentais
da infraestrutura, pelos quais a seguranga deve ser resguardada com uso de controles e boas
préticas. Tomando o trabalho de Sandhu [San21] como exemplo, a solu¢do de computacao na
nuvem oferece economia e escalabilidade para a drea de big data. Em seu estudo, ele define
ser conveniente o acesso a recursos de computagdo configuraveis, dentre os quais estdo ser-
vidores, redes e solu¢des de armazenamento baseados em pagamento para uso [San21]. No
entanto, componentes comumente utilizados neste contexto, como Sistemas Operacionais
(SOs), instancias, volumes e redes, devem ser corretamente gerenciados para manutengdo da
seguranca.

Como fator crucial na arquitetura de computacdo na nuvem, as instancias de maquinas
virtuais estdo relacionadas a diversos aspectos de seguranca. O processo de virtualizacao
se relaciona aos componentes de rede, sistemas operacionais, softwares, entre outros. Modi
et al. [MPB™13] destaca que as redes sdo um componente fundamental na arquitetura de
computacdo na nuvem e evidencia em seu estudo problemas em que instincias constituem
uma nova base para invasores. Exemplificando, o comprometimento de uma instancia pode
permitir o uso de um backchannel por parte dos invasores. Desse modo, um ataque a camada
fisica seria viabilizado pela leitura da memoria de acesso aleatério de hosts virtualizados

[MPB+13].

3.1.4 Seguranca em infraestruturas de computacao na nuvem

Considerando os modelos de servigo praticados em computagdo na nuvem, a evidente flexi-
bilidade permite que organizagdes utilizem o melhor modelo para atender a seus objetivos.
Embora a mudancga da responsabilidade pelos componentes em computacao na nuvem varie
entre provedor de nuvem e cliente, nos modelos definidos na Secdo 3.1.1, o modelo laaS de-
limita a infraestrutura primadria, gerenciada por um provedor de nuvem ou uma organizacao
quando se adota o modelo de nuvem privada, e a infraestrutura virtualizada.

Por meio da estrutura priméria, uma série de outros recursos € consequentemente mo-
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delos de servicos s@o definidos. Sdo variados os recursos que compdem a arquitetura de
computacao na nuvem, sendo assim, torna-se dificil a manuten¢cdo bem ajustada sobre o
gerenciamento de seguranca. No estudo de Sasubilli [SV21], sdo definidos problemas de
seguranca nos diferentes modelos de servi¢o, de modo que o aumento da complexidade da
estrutura demanda maior tempo e esfor¢o de implementagao e manutengao. Entre os proble-
mas identificados estdo a incapacidade de manter a conformidade regulatoéria, a dificuldade
em monitorar carga de trabalho em nuvem e aplicativos para identificar vulnerabilidades, e
a falta de controles de seguranca consistentes em ambientes local e de nuvem. Estes sdo
apenas alguns dos problemas destacados [SV21].

Algumas alternativas de seguranca sao amplamente discutidas e utilizadas. Estas, quando
implementadas, resolvem problemas especificos de seguranca. Alguns exemplo disso s@o o
surgimento do DevSecOps, computacdo confidencial e o Secure Production Identity Fra-
mework For Everyone (SPIFFE, em traducdo Estrutura de Identidade de Produgdo Segura
para Todos) e SPIFFE Runtime Environment (SPIRE, em tradu¢do Ambiente de Execugio).

O DevSecOps [MCP17] teve inicio com a necessidade de agregar mais confiabilidade aos
produtos desenvolvidos beneficiando com diminuicao de exploracdes de vulnerabilidades,
aumento da qualidade dos c6digos e velocidade de implementagdo. A computacdo confiden-
cial surge da necessidade de seguranca a medida que cada vez mais dados sensiveis estao pre-
sentes em computacdo na nuvem. Esta proporciona o beneficio de minimizar a necessidade
de confiar nas infraestruturas. E estabelecida a prevengio contra o acesso ndo autorizado aos
dados, estando estes em processamento, em transito ou em repouso [BSST20]. O SPIFFE
tem como objetivo a identificacdo segura de sistemas de software em ambientes heterogé-
neos. Ele também realiza atestacdo de nds e cargas de trabalho, com isso emite SPIFFE
Verifiable Identity Document (SVIDs, em traducdo Documento de Identidade Verificdvel) 2
de forma segura baseando-se em propriedades que serdo coletadas durante a execucao.

Apesar de solugdes como estas, temos como escopo o interesse sobre a infraestrutura vir-
tualizada e os componentes da superficie de ataque potencialmente exposta a exploragdo de
vulnerabilidades com uso de bibliotecas vulnerdveis, componentes ou softwares de terceiros.
Exemplificando, um SO em execucdo na VM pode conter vulnerabilidades, portas expostas

e softwares desatualizados que comprometam diretamente a seguranga.

’https://spiffe.io/docs/latest/deploying/svids/
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3.2 Conformidade na seguranca da informacao

3.2.1 Conformidade continua com controles e recomendacoes de segu-
ranca

A seguranga interessa a governos, empresas € individuos. O desenvolvimento tecnolégico é
acompanhado pelo crescimento do cibercrime, que ganhou evidéncia e constante presenca
desde a década de 80 [JAH23]. A ampla adesdo de tecnologias por setores de alto risco,
como o setor bancario [KB19], exige que sejam adotados meios de protecdo eficientes.

Problemas de seguranca que culminaram em grandes comprometimentos de sistemas,
como exemplo, o ocorrido com a SolarWinds*[JAH23] afetando milhares de organizacdes
em todo o mundo por meio da vulnerabilidade CVE-2020-10148*, enfatizam a inegavel ne-
cessidade de estabelecer controles de seguranca cibernética que devem ser implementados
pelas organizacdes, bem como a necessidade de adequar-se a leis como LGPD e GDPR. Es-
tes e outros fatores tornam evidente o esfor¢co de 6rgaos reguladores e padronizadores, como
a ISO, Federal Risk and Authorization Management Program FedRAMP e também guias,
normas, manuais € documentos de seguranca desenvolvidos por 6rgaos como CIS, NIST,
CSA, NSA, ENISA e ITU [ABD'22].

Orgidos como o ITU?, voltado para telecomunicagdes, propdem padrdes para questdes
especificas de seguranca através de documentos especializados. O ITU € uma agéncia das
Nagdes Unidas que considera a conectividade em escala internacional. Este 6rgao define pa-
drdes técnicos para garantir interconexao continua de redes e tecnologias com esfor¢os para
melhoria das Information and Communication Technologies (1CTs, em tradugdo, Tecnolo-
gias da Informagdo e Comunica¢do). A entidade também trata de seguranca para laaS em
computa¢do na nuvem através de documentos especializados como o ITU-T X.1605. Este
documento define seguranca em laaS distribuidas em 6 componentes de gerenciamento de

seguranga, sao eles:

e Gestao de identidades e controle de acessos: Componente que consistem na ad-

ministracdo criteriosa e na prote¢do das identidades dos usudrios, juntamente com

Shttps://www.cisecurity.org/solarwinds
“https://nvd.nist.gov/vuln/detail/CVE-2020-10148
Shttps://www.itu.int/en/about/Pages/default.aspx
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a regulacdo do acesso aos recursos dos sistemas. Esta pratica € crucial e incorpora
metodologias avancadas de autenticacdo e autorizacdo, assegurando que somente in-
dividuos ou servigos devidamente autorizados possam interagir com 0s recursos apro-
priados, essencial para a salvaguarda de informagdes sensiveis. Neste componente, o
ITU tem propostas robustas, entre as quais se destacam o apoio a autentica¢cao multi-
fatores Multi-Factor Authentication (MFA, em traduc¢io, Autenticacao Multifator), a
aplicacao do principio de minimalismo de privilégios para administradores, e a imple-
mentagdo rigorosa de sistemas de registro de logs. Estes registros sdo cruciais para o
monitoramento de atividades relacionadas a autenticagcdo, autorizagdo e outras opera-
coes inerentes a geréncia de identidades e ao gerenciamento de acessos Identity and

Access Management (IAM, em traducdo, Gestao de Identidade e Acesso) [Int20].

e Auditorias de seguranca: Representa procedimentos sistemdticos e precisos, essen-
ciais para avaliar a efetividade e conformidade das estratégias de seguranca em uma
organizacdo. Estas auditorias abrangem uma andlise criteriosa de politicas, proces-
sos, controles e registros pertinentes, com o intuito de identificar falhas de seguranca,
riscos potenciais e eventuais transgressdes as normas de protecdo. O propdsito pri-
mordial dessas auditorias € assegurar adequadamente a defesa de ativos, informacdes

e sistemas organizacionais contra ameacas, tanto internas quanto externas [Int20].

Auditorias de seguranga sdo vitais para sugerir medidas corretivas e preventivas. Elas
desempenham um papel crucial na manutencdo da integridade, confidencialidade e
disponibilidade dos recursos corporativos, além de garantir a observancia as regula-
mentacoes e padroes vigentes de seguranca. Auditoria de seguranga € um componente
que propde alternativas como a utiliza¢ao de registros para monitoramento de ativida-
des de autenticagdo, autorizacao e gestdo, a implementacdo de mecanismos de segu-
ranca contra manipulacdes indevidas, a sincronizacao precisa dos relogios de rede e a

inclusdo de dados minuciosos nos registros de auditoria [Int20].

e Gestao de vulnerabilidades: Também detalhada na Secdo 3.2.2, constitui um con-
junto de procedimentos estratégicos para a identificacao, avaliagcdo e correcdo de falhas
de seguranca. Este processo continuamente executado € fundamental para assegurar

a integridade de ambientes computacionais, reduzindo lacunas de seguranca e defen-
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dendo contra ameacas emergentes. No contexto deste componente de gerenciamento
de seguranca, o ITU propde orientacdes especificas, incluindo a implementagao de sis-
temas para inventdrio detalhado de ativos e suas respectivas versoes, para isto podem
ser utilizados Software Bill of Materials (SBOMs, em traducdo, Lista de Materiais
de Software) como discutido na Secao 3.2.3. Além disso, também estao incluidas
avaliagOes periddicas de vulnerabilidades, a aplicacido de correcdes e atualizacdes de
segurancga, o estabelecimento de configuracdes de seguranca padrdo e a auditoria de
alteracdes nas configuracdes. A adoc¢do de uma abordagem abrangente na geréncia
de vulnerabilidades € imprescindivel para reforcar a seguranca e assegurar a prote¢ao

eficaz dos ativos contra incursdes maliciosas [Int20].

e Resposta a emergéncias: Constitui um elemento fundamental para assegurar a ope-
racionalidade eficaz dos sistemas de computa¢gd@o em nuvem, especialmente apds inci-
dentes de seguranca. Um plano de resposta de emergéncia, estruturado com eficiéncia,
estabelece um conjunto de procedimentos e medidas técnicas essenciais. Este plano
tem como objetivo mitigar o impacto de incidentes de seguranga em plataformas e
servigos de nuvem, fornecendo diretrizes claras para a equipe de seguranca. Equi-
librando detalhamento com flexibilidade, o plano € vital para a gestdo de riscos. O
desenvolvimento e a gestdo de um plano de resposta de emergéncia seguem um ciclo
de melhoria continua, dividido em trés fases: desenvolvimento, teste e implementagao,

e manutencao [Int16].

Durante a fase de desenvolvimento, andlises de risco e impacto sdo realizadas para
definir os requisitos de recuperagdo e delinear o escopo da resposta. A fase de teste
e implementacdo compreende exercicios, treinamentos e avaliagdes para assegurar a
eficidcia do plano. Por dltimo, na fase de manuteng¢ao, ocorre a revisdo regular do plano,

ajustando-o as mudangas no ambiente e mantendo sua efetividade continua [Int16].

e Recuperacao de desastres: Engloba um conjunto de protocolos e procedimentos
essenciais, destinados a restaurar a operacionalidade de sistemas ou ambientes apds
eventos adversos. Este processo envolve acdes estratégicas para reduzir impactos e
danos, enfatizando a restauracdo de dados, infraestrutura e servigos criticos. O prop6-

sito central da recuperacdo de desastres € assegurar a disponibilidade e a integridade
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de recursos vitais, bem como a rdpida retomada das operacdes [Int20].

Este processo abarca a formulacdo e execu¢do de planos de contingéncia, monitora-
mento continuo e atualizagdes periodicas, visando atenuar as consequéncias de desas-
tres. Segundo o ITU, praticas como a defini¢cdo de objetivos de recuperagdo especi-
ficos, backups regulares de sistemas e dados, validacdo frequente do plano de recu-
peracdo, e avaliacdo constante dos riscos sao fundamentais. Estas acdes incluem a
andlise de impacto nos negdcios, armazenamento de dados em multiplas localidades e

realizacdo de simulagdes de recuperagao.

Estas orientac¢des sdo parte do gerenciamento de seguranca, estiao alinhadas ao controle
de Gestiao de Respostas a Incidentes (CIS Control 17), focando em procedimentos
pOs-incidente para restabelecer a normalidade operacional, diferentemente das agdes

imediatas de resposta a emergéncias.

e Backup: No ambito da computacdo em nuvem, a execucdo de backups é um proce-
dimento critico, essencial tanto para clientes quanto para provedores de servi¢os. Os
processos de backup visam assegurar a disponibilidade e prote¢do de dados e sistemas
vitais em eventos de perda ou corrupcao de informagdes. A efici€ncia e confiabilidade
na recuperacdo de dados sdo fundamentais para restabelecer o ambiente a um estado

seguro, anterior a incidentes adversos [Int16].

As politicas de backup devem ser meticulosamente formuladas, levando em conta as
especificidades de cada cliente ou servico em nuvem. Aspectos cruciais incluem a
metodologia de armazenamento de dados, considerando op¢des como criptografia, a
localizagdo fisica dos armazenamentos e a implementacdo de procedimentos para a

verificacdo da integridade dos backups.

De acordo com orientacdes do ITU, € imprescindivel definir uma estratégia de bac-
kup apropriada, contemplando a frequéncia das cOpias de seguranca e determinando
prazos para a retencdo de dados. Ressalta-se também a importancia de procedimentos
para validar a eficdcia dos backups, incluindo verificacdes de integridade e testes de
recuperacdo. Adicionalmente, é sugerida cautela no uso de snapshots de volumes de
maquinas virtuais, evitando exageros que possam comprometer tanto o desempenho

quanto o espago de armazenamento.
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Tomar medidas de seguranca € essencial as organizacoes, fundamentar suas implementa-
¢cdes com base em controles e recomendagdes de seguranga de 6rgaos relevantes, permite que
organizac¢des possam derivar recomendagdes aplicdveis a seu contexto de uso [ABD122]. A
ampla oferta de solucdes dispostas em documentos de seguranca torna dificil a tarefa de
estabelecer meios para identificar a melhor solucdo dentre as disponiveis. Como potencial
solucdo, o surgimento de Frameworks de seguranga facilita o processo de identificagdo de
solucdes. Estes sumarizam conjuntos de controles e recomendagdes de seguranga e moti-
vam uma forte resposta ao surgimento de novos ataques cibernéticos. Em estudo realizado,
Juma et al. [JAH23] identificou as principais estruturas de seguranca utilizadas globalmente
para se proteger de qualquer tipo de ameaga. Sdo listados CIS Controls® e NIST Security
Framework’, além de ISO/IEC 270013, Control Objectives for Information and related Te-
chnology (COBIT?, em traducio, Objetivos de Controle para Informacdo e Tecnologia Rela-
cionada) e SysAdmin, Audit, Network, and Security (SANS! Critical Security Controls, em
tradu¢cdo, Administrador de Sistemas, Auditoria, Rede e Seguranca).

Embora todas tratem de questdes de segurancga, cada uma tem sua finalidade especifica.
O COBIT, embora trate questdes de seguranga, exerce influéncia na governanga e gerencia-
mento de T1, com €nfase em tarefas administrativas como a governancga corporativa [JAH23].
A ISO/IEC 27001 exige investimento em certificacdo, sua relevancia internacional torna a
certificagdo uma 6tima alternativa para organizacdes que necessitam validar sua conformi-
dade, além de estender a confiabilidade da ISO para seus produtos e servicos. O SANS
Critical Security Controls'! anteriormente composto por 20 controles de seguranga criados
pela SANS, passou por uma atualizacdo que resultou no CIS Controls V8 com 18 controles
atualmente mantido pela CIS.

O CIS Controls é um padrao desenvolvido pelo CIS, contém controles para auxilio a
organizacdes e individuos com objetivo de direcionar esforcos e concentragdo a aspectos

importantes para a defesa contra ataques cibernéticos [AAN21]. Para desenvolver os con-

Shttps://www.cisecurity.org/controls/cis-controls-navigator
"https://www.nist.gov/cyberframework
8https://www.iso.org/standard/27001
‘nttps://engage.isaca.org/brasiliachapter/certificacao/outras-

certificacoes/cobith
Onttps://www.sans.org/
"https://www.cisecurity.org/controls/cis—controls—1list
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troles, uma ampla comunidade de profissionais ligados a governo e industria participaram
do processo. O CIS Controls V8 € fundamentalmente acessivel a organizagdes de grande e
pequeno porte, seu desenvolvimento considera um projeto focado na simplicidade quando
comparado com outras estruturas de controle [BS22]. NIST Cybersecurity Framework é um
padrao desenvolvido pelo NIST, tem como objetivo agrupar diretrizes de seguranca aplica-
veis a todos os setores de infraestrutura critica. Sua abordagem fornece flexibilidade, isso
permite estabelecer um projeto iterativo com atividades priorizadas focado em desempenho
sustentavel [BS22].

Em conjunto com atividades atribuidas a implementagdo de controles de seguranca, or-
ganizagOes devem direcionar esforcos correspondentes para obter conformidade. A confor-
midade € o esfor¢co empregado para seguir orientacdes de maneira adequada para mitigar
qualquer risco de seguranga potencialmente nocivo a organiza¢io [AIE22]. Dessa maneira,
organizacOes empenhadas no uso de controles e recomendacdes de seguranca devem ter ci-
éncia dos meios para lidar com questdes de conformidade. Segundo Zelmati et al. [ZOE23],
em situacdes que envolvem certificacdo a normas como a ISO/IEC 27001, o rigoroso pro-
cesso de conformidade € repleto de desafios. Auditores lidam com constantes dificuldades
devido a atualizac¢Oes de requisitos regulatérios, acompanhamento em tempo real e gestao de
documentos e relatérios [ZOE23].

A importancia da conformidade em TI estende-se a casos em que uma certificagdo é
exigida por lei, contratos ou padrio industrial, como os seguinte exemplos: Payment Card
Industry (PCI, em traducao, Industria de Cartdes de Pagamento) Data Security Standard
(DSS, em tradugdo, Padrao de Seguranca de Dados), em que a Visa International Service
Association (VISA, em traducdo, Associacdo de Servigos Internacionais Visa) exige o uso
de software compativeis com PCI DSS por empresas que processam transacoes de cartdo de
crédito ou o governo dos EUA que exigem certificacdo com a FedRAMP a seus fornecedores
de nuvem [KSTE20].

Atualmente, o interesse em eficiéncia € estimado em todas as dreas ligadas a TI. Dessa
maneira, a automacgdo é considerada em diversos processos para tornd-los mais eficientes,
isso € naturalmente estendido para a conformidade que esta sendo constantemente estudada
e desenvolvida [FAH™18].

Existem diferentes alternativas que tratam de automacdo no contexto de conformidade.
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Uma delas € a conformidade continua, tida como um processo automatizado que objetiva
manter ativos de TI em conformidade com politicas corporativas, estruturas regulatdrias ou
outras praticas que lidam com recomendagdes de seguranca [FAHT 18]. Além da conformi-
dade continua, termos como conformidade em tempo real, conformidade orientada a eventos
e conformidade como cédigo sdo facilmente encontrados nesse contexto. Como fator que
estimula a conformidade continua, a postura que trata de auditorias manuais estd relacio-
nada a problemas com custos, julgamento e amostragem. Os custos se relacionam a mao
de obra para execucdo de tarefas, o julgamento considera eventual ocorréncia de erro por
motivacdo humana no processo, enquanto a amostragem, esta € relacionada a execuc¢do de
verificacdes em amostras aleatdrias evitando andlise integral em procedimentos manuais e
custosos [KSTE20].

Critérios técnicos para prestar suporte ao gerencimento de conformidade podem ser ob-
tidos através do uso de ferramentas. Para Filepp et al. [FAH"18], a conformidade € vista
com frequéncia como a outra face do gerenciamento de segurancga, do qual o gerenciamento
de seguranca envolve design de sistema para fortalecimento da seguranca, enquanto o ge-
renciamento de conformidade envolve verificacdo e reparo de configuracdes de seguranca.
Neste cendrio, as ferramentas de segurancga se aplicam a verificacdes em vulnerabilidades e
outros aspectos do sistema, implementando condi¢des necessdrias para a conformidade com
recomendacdes de seguranga e contribuindo para sistemas cada vez mais robustos e imunes

a vulnerabilidade [FAH18].

3.2.2 Procedimentos do gerenciamento de vulnerabilidades

As vulnerabilidades sdo um grande fator de risco para a seguranca. Embora sua exploracao
ocasione sérios problemas de comprometimento dependendo de fatores como impacto, se-
veridade e risco, vulnerabilidade € o elemento mais controldvel. Isto é tido pelo fato de que
€ possivel a identificagcdo e resposta quando esfor¢os sao aplicados no desenvolvimento de
processos eficazes de gestdo de vulnerabilidades [BK19]. O problema com vulnerabilidades
afeta inimeras dreas da TI. Em computagdo na nuvem, Modi et al. [MPB™13] esclarece que
as vulnerabilidades sdo lacunas na arquitetura de seguranca que podem ser exploradas por
agentes maliciosos através de técnicas sofisticadas para acesso a rede e recursos de infraes-

trutura. A¢des desse tipo afetam a disponibilidade e até mesmo os beneficios econdmicos da
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computa¢do em nuvem [MPB*13].

Intimeros fatores podem levar a problemas com vulnerabilidades. Em estudo realizado
por Hamadi [Ham19], vulnerabilidades podem estar vinculadas a fraquezas de politicas de
seguranca, fraqueza de tecnologia e fraqueza de configuracdo. Recomendacdes de seguranca
de 6rgaos como CIS e NIST, evidenciam a relevancia em compor um processo para mapear
vulnerabilidades, a existéncia de ferramentas para esse propdsito, auxilia especialistas na
descoberta. As verificacdes executadas por ferramentas de seguranca incluem descobertas
em vulnerabilidades de design, de implementagdo e operacionais. A titulo de exemplo, as
vulnerabilidades de designs sdo relacionadas a fraquezas nas especificacdoes de software,
vulnerabilidades de implementacdo consideram problemas decorrentes de bug no software
e as vulnerabilidades operacionais sao resultantes de configura¢do inadequada de softwares
[Ham19].

O processo de gerenciamento de vulnerabilidades é estabelecido pelas definicdes dos
controles de seguranga de 6rgdos reguladores e padronizadores. Desse modo, é possivel
cumprir agdes necessdrias para compor corretamente o processo. Alguns exemplos sdo en-
contrados no ITU-T X.1605 [Int20] reportando a necessidade de esforcos para estabelecer
mecanismos de avaliacdo de vulnerabilidades, formulacio de linha base de configuragdo de
seguranca, execucdo regular de verificacdo e geracdo de relatdrios de avaliagio. Em modo
geral, controles de seguranga como estes definem em alto nivel como € constituido o pro-
cesso de gerenciamento de vulnerabilidades [Int20].

Para atender a necessidade de cada organizacdo, a flexibilidade na frequéncia de verifi-
cacdo, amplitude e profundidade é definida por cada organizacdo. Desse modo, estabelecer
esses parametros depende de fatores como a criticidade dos sistema. O NIST trata de ques-
toes da cobertura de vulnerabilidades nos documentos NIST Special Publication SP 800-53
Revision 5 [Nat20] e NIST Special Publication 800-53A Revision 4 [Natl4], que definem
amplitude em relacdo a componentes dentro do sistema, tipos de sistema, criticidade dos
sistemas ou nimero de vulnerabilidades verificadas. A profundidade da cobertura de verifi-
cacdo esté relacionada ao nivel de design do sistema a ser monitorado por uma determinada
organizagdo. Itens como componentes, mdodulos, subsistemas, bibliotecas, cddigo, entre ou-
tros, sdo fatores determinantes para o nivel de profundidade da verificagdo [Nat20].

As vulnerabilidades sdo um problema para a seguranca que relacionam-se com outras
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dimensdes de comprometimento dos principios de seguranca de um sistema, como ameacas
e ataques. As ameagas se referem a qualquer elemento com potencial de causar danos e
comprometer a seguranga, os ataques sao as agoes intencionais que objetivam causar danos
a seguranca [Ham19]. Entender a dificuldade relacionada a uma vulnerabilidade é fator
decisivo no processo de prioriza¢do de solu¢des, bem como na compreensao dos niveis de
risco [SIA23]. Bases como o CVE sdo amplamente utilizadas na comunidade de seguranca.
O objetivo € padronizar a comunicacao sobre vulnerabilidades, além de conter informagdes
sobre impactos potenciais, medidas de mitigacdo e correcdo disponiveis.

Frequentemente, os registros CVE recebem avaliacao de severidade de acordo com o pa-
drao CVSS. Este é um sistema que prevé uma representacao numérica entre 0 e 10 para a
criticidade de uma vulnerabilidade. Desse modo, as métricas sdo grupos que definem pontu-
acao bdsica, temporal e ambiental, produzindo nimeros que se convertem em classificagoes
qualitativas, como baixa, média, alta ou critica para auxiliar priorizacdo e esfor¢os necessa-
rios de remediacao.

Exemplificando a importancia e uso do CVE e padrdo CVSS, um estudo realizado no pro-
jeto de Estudos sobre Seguranga Cibernética em Rede 5G - TED ANATEL/UFCG eviden-
ciou a necessidade de conhecimento sobre vulnerabilidades de seguranga no OpenStack!?,
uma plataforma de c6digo aberto que faz uso de recursos virtualizados para gerenciar nu-
vens publicas e privadas. Isso resultou em um processo de andlise das informagdes da base
de dados do CVE" sobre o OpenStack. Os detalhes da andlise sdo encontrados no Apéndice
B.

Ferramentas de seguranca que realizam scanner de vulnerabilidades utilizam as vulnera-
bilidades conhecidas em bases de inteligéncia sobre vulnerabilidades como o CVE. Dessa
forma, identificam intercorréncias tanto relacionadas a vulnerabilidades como configurac¢des
de seguranca inadequadas. Essa tarefa é realizada automaticamente, eliminando a necessi-
dade das organizagdes acessarem e baixarem manualmente bases de dados de vulnerabilida-

des.

Phttps://www.redhat.com/pt-br/topics/openstack
Bnttps://www.cve.org/
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3.2.3 Seguranca na cadeia de suprimentos

Para o alcance da seguranca em softwares, duas dire¢des podem ser tomadas. A primeira de-
las € o desenvolvimento seguro, em seguida a protecao contra vulnerabilidades de software
[DD21]. O desenvolvimento seguro, fortemente apoiado pela implementagdo de DevSecOps,
como descrito na Se¢do 3.1.4, € seguido por preocupacdes com a cadeia de suprimentos de
software, termo que ganhou popularidade apds a divulgacdo de departamentos de cibersegu-
ranca dos Estados Unidos, sobre software como um produto de vérias etapas semelhante a
cadeia de suprimentos de produtos fisicos [The21].

O répido desenvolvimento demandado pelo mercado exige que softwares sejam desen-
volvidos continuamente no menor tempo possivel para enfrentar os concorrentes. Por con-
sequéncia, os desenvolvedores criam vulnerabilidades de seguranca na programac¢do ou usam
mddulos ou componentes de terceiros que sdo vulnerdveis [THH"20]. Nos dltimos anos,
os ataques a cadeia de suprimentos cresceram ao redor do mundo chegando ao acumulado
de 742% [Son21]. Ataques a cadeia de suprimentos objetivam injetar vulnerabilidades ou
malware em produtos que consequentemente podem ser explorados quando forem distri-
buidos ou executados. Exemplificando, o uso de softwares de cédigo aberto que carregam
vulnerabilidades, quando usados em projetos de cddigo fechado, acabam injetando vulnera-
bilidades nesses projetos [Son21].

Estratégias comecgaram a ser desenvolvidas para garantir a prote¢do da cadeia de supri-
mentos, como o Framework Supply-chain Levels for Software Artifacts (SLSA', em tra-
ducdo, Framework de Niveis de Cadeia de Suprimentos para Artefatos de Software) que
propdem métricas guia para integridade e proveniéncia dos artefatos de software e o SBOM
que contém um inventério de todas as dependéncias diretas quando usadas pelo c6digo do
produto e transitivas quando usadas pelas dependéncias do produto. Um SBOM trata-se de
uma lista de todos os componentes de software que identifica informagdes sobre os compo-
nentes e relacionamentos da cadeia de suprimentos entre eles [SCW'23].

No contexto de ferramentas de segurancga, algumas ferramentas podem adotar esse pa-
drdo para gerar SBOM como saida de sua execucao, ou consumir SBOM para realizar scan-
ner de vulnerabilidades da lista de materiais em busca de identificagdo de vulnerabilidades

conhecidas.

Ynttps://slsa.dev/
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3.3 Especificacoes técnicas das ferramentas de seguranca

3.3.1 Autoridades de relevancia no fornecimento de ferramentas de se-
guranca

Na drea de seguranga da informagao, além de organizac¢des internacionais que definem regras
ou padrdes de seguranca dispostos em documentos que provisionam controles de segurancga,
existem organizagdes que dispdem da manuten¢do, desenvolvimento e provimento da area
de seguranca com fomento de ferramentas. O emprego de ferramentas de seguranga quando
feito apropriadamente, garante que importantes questdes de seguranca sejam tratadas utili-
zando a tecnologia adequada para solucdo de problemas. As ferramentas de seguranca estao
relacionadas a seguranca da informacao de diferentes maneiras, além de proporcionar meios
técnicos e tecnoldgicos para implementagdes de seguranca. Cheng et al. [CVCLCI18] de-
finem ferramentas relacionadas a seguranga em aspectos como gestao de conformidade e
gestdo de seguranca presentes em sistemas de governanga e gerenciamento de risco.

Ao considerar o emprego de ferramentas nas solugdes de seguranga, organizagdes como
Open Worldwide Application Security Project (OWASP, em traducgao, Projeto Aberto de Se-
guranca de Aplicagdes Mundial), Kali Linux e Cloud Native Computing Foundation (CNCF,
em traduc¢do, Fundacdo para Computacdo Nativa em Nuvem) sumarizam informagdes sobre
ferramentas, tal como utilizacdo para fortalecer a postura de seguranca em sistemas de in-
formacdo. As trés organizagdes citadas possuem reconhecimento internacional e dispdem de
alternativas de seguranca através da utilizacdo de ferramentas. Cada uma possui propositos
especificos em aplicacdes distintas, porém seguranca € um atributo em comum.

A OWASP foi fundada em 1° de dezembro de 2001, objetiva fortalecer a seguranga dos
softwares desenvolvidos, além de ser uma organizagdo sem fins lucrativos, dispde de diver-
sos projetos de software de codigo aberto, milhares de membros e conferéncias educacionais.
A comunidade aberta foca na compreensao, desenvolvimento e obtencao de sistemas confia-
veis. Todas as ferramentas, documentos e foruns OWASP sdo gratuitos e disponiveis para
interessados em aprender sobre seguranga [ASMK20]. Dentre os projetos da OWASP, pode-

se destacar o Secure Code Box" que retine ferramentas utilizadas para testes de seguranca e o

Bhttps://owasp.org/www-project-securecodebox/
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Ten Web Application Security Risks '® com consenso sobre riscos de seguranca em aplicacdes
web.

O projeto Secure Code Box, inclui diversas ferramentas de seguranca conhecidas e am-
plamente utilizadas por profissionais de seguranga, o projeto permite que vulnerabilidades
em rede e nos aplicativos sejam descobertas. Em Modi et al. [MPB'13], é abordado o pro-
blema de seguranca em nivel de rede, que € a espinha dorsal de computa¢do na nuvem. Por
serem ferramentas presentes no projeto desenvolvido por organizagdes de relevancia interna-
cional como a OWASP, o conjunto de ferramentas presente serve de base para pesquisa por
ferramentas de seguranca amplamente utilizadas e relevantes. O projeto Ten Web Application
Security auxilia o direcionamento de esfor¢os de seguranga em conjunto com a utilizagdo de
alternativas como o Secure Code Box. [HFF20].

O Kali Linux € uma plataforma amplamente utilizada na area de segurancga da informa-
cdo. Esta alternativa disponivel para aplicacdo nas questdes de seguranga possibilita sua
utilizagio em diversas tarefas da seguranca da informacio. E utilizada por hackers e profis-
sionais de seguranca como distribui¢do Linux que exige conhecimento profundo sobre como
o SO funciona e como utilizar as ferramentas disponiveis [Ham19]. Dentre as diversas al-
ternativas de ferramentas disponiveis no Kali Linux, como kali-tools-reverse-engineering,
kali-tools-passwords, kali-tools-fuzzing, entre outras, destaca-se o kali-tools-vulnerability.
Cada um desses exemplos citados sdo dependéncias que retinem ferramentas em determina-
dos contextos. Nosso foco € direcionado para o pacote de ferramentas de vulnerabilidades,
mais detalhes sobre vulnerabilidades estdo descritos na Sec¢do 3.2.2.

O Kali Linux, por meio do pacote kali-tools-vulnerability, disponibiliza uma lista rele-
vante de ferramentas de seguranga para esta finalidade. Para Hamadi [Ham19], o geren-
ciamento de vulnerabilidades se divide em vulnerabilidades de design, de implementacao
e operacionais. Ele acrescenta que a diversidade de ferramentas utilizadas no Kali Linux
auxilia na descoberta das vulnerabilidades mapeadas nos diferentes aspectos mencionados.
Considerar o kali-tools-vulnerability como fonte que compde uma lista relevante de ferra-
mentas de seguranca € benéfico para interessados em utilizar ferramentas para compor um
processo de gerenciamento de vulnerabilidades.

Com grande influéncia para o desenvolvimento da computa¢do na nuvem, CNCF é uma

https://owasp.org/www-project—top-ten/



3.3 Especificacoes técnicas das ferramentas de seguranca 34

importante organiza¢do com reconhecimento internacional, seu propdsito € fomentar o cres-
cimento e evolugdo do ecossistema de computacdo na nuvem. Sendo uma organiza¢ao sem
fins lucrativos, a CNCF mantém diversos projetos de cédigo aberto. Seus esforgos estdo
relacionados com importantes projetos, como Kubernetes, Prometheus e Envoy. O grande
envolvimento da organizagdo com desenvolvimento e apoio em projetos relacionados a so-
lugdes para computagdo na nuvem, levou a CNCF ao desenvolvimento do Landscape!”.
Pensado para entregar uma experiéncia visual, o Landscape auxilia na descoberta de so-
lucdes relacionadas a computagdo na nuvem. Isso € dado pela facilidade de uso e grande
nimero de informagdes disponiveis, tornando-o o Landscape eficiente para descoberta de
solugdes. A CNCF consegue fornecer um agrupamento de ferramentas e servicos reco-
mendados e atualizados. O popular interesse por computacdo na nuvem torna necessaria a
proposta do Landscape no auxilio a profissionais como desenvolvedores e engenheiros, no
desenvolvimento que envolve computagdo na nuvem. A CNCF, bem como a OWASP e Kali
Linux, servem de importante base para a descoberta de ferramentas para compor solugdes de

seguranca em sistemas de informagao [RDP22].

3.3.2 Atributos das ferramentas de seguranca

As ferramentas de seguranca sdo programas de computador, que executam papel fundamen-
tal na drea de seguranca da informacgdo. A realizacdo de operagdes por meio de ferramentas
de seguranca se relaciona a muitos conceitos que precisam ser compreendidos por quem as
utiliza, sejam organizacdes ou profissionais de seguranca. Para entendimento inicial da am-
pla aplicabilidade das ferramentas de seguranca, alguns termos ajudam no agrupamento das
ferramentas em contextos, que auxilia a compreensdo e implementagdo. Alguns termos sao
classificados por Dimov et al. [DD21] em duas categorias, ferramentas de verificagdo de
seguranca e ferramentas de protecdo de tempo de execucao. Sendo assim, as ferramentas de
verificacdo de segurancga incluem termos como, Static Application Security Testing (SAST,
em tradugdo, Teste de Seguranca de AplicacOes Estéticas), Dynamic Application Security
Testing (DAST, em tradugdo, Teste de Seguranca de Aplicagdes Dinamicas), Interactive Ap-
plication Security Testing (IAST, em traducdo, Teste de Seguranga de Aplicacdes Interativo)

e Software Composition Analysis (SCA, em traducdo, Andlise de Composi¢cao de Software).

"nttps://landscape.cncf.io/
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Enquanto a prote¢do em tempo de execucao temos Web Application Firewalls (WAF, em tra-
ducao, Firewalls de Aplicagdes Web) como exemplo. Além do que € apresentado por Dimov
et al. alguns termos relacionados a ferramentas de seguranca sdo apresentados no Apéndice
A.

As ferramentas SAST, DAST e IAST sao aplicadas em testes de seguranca de aplica-
¢Oes, mas variam em sua implementacdo. Estes testes consideram o rdpido desenvolvimento
e competitividade entre organizacgdes, isto faz com que desenvolvedores gerem vulnerabi-
lidades ou utilizem componentes de terceiros contendo vulnerabilidades. Segundo Tudela
et al. [THH"20], as ferramentas SAST realizam a andlise de seguranca de caixa branca. O
cddigo fonte e os executdveis sdo analisados, em seguida consideragdes sobre a seguranca do
programa podem ser determinadas. A finalidade é considerar todo o programa, bem como
mapear toda a superficie de ataque. As ferramentas também devem proporcionar suporte
para verificacdo de vérias linguagens de programacdo, bem como prover a detec¢ao de fal-
sos positivos [THH'20].

As ferramentas DAST classificam-se nos testes de caixa preta permitindo que verifica-
coes sejam realizadas ao programa em uso. Apds a realizagdo do mapeamento da superficie
de ataque, as ferramentas DAST procedem analisando o comportamento do sistema. A ti-
tulo de exemplo, considerando sistemas web, sao realizadas entradas maliciosas de dados
nas entradas de fontes externas. Andlises de vulnerabilidade relacionadas as portas utiliza-
das pela aplicagdo também podem ser executadas. A diferenca com relacio as ferramentas
SAST € que nesse caso o codigo do sistema ndo € conhecido. Para as ferramentas IAST, sdo
considerados os elementos tanto para verificagdo estdtica, quanto dindmica. As ferramentas
irdo considerar a verificagdo de cddigo-fonte na descoberta de vulnerabilidades, assim como
testes realizados durante a execugéo da aplicacdo [THH20].

O SCA, relaciona-se a seguranca da cadeia de suprimentos, como descrito na Se¢ao
3.3.3. Tem como finalidade a andlise e gerenciamento de implementagdes de codigo aberto.
O inventério de componentes de software é fundamental para mapear todos os componentes,
versoes de uso, licencas e vulnerabilidades conhecidas. As ferramentas SCA desempenham
papel fundamental na capacidade de deteccdao de vulnerabilidades em componentes de c6-
digo aberto utilizados nos softwares. Esta pratica fortalece a seguranga dos sistemas que

utilizam diversas bibliotecas e dependéncias de terceiros em seus projetos [[TW21].



3.3 Especificacoes técnicas das ferramentas de seguranca 36

Nas ferramentas WAF o foco € na prote¢do de tempo de execucdo. Usado diretamente
em aplicacdes web, fornece um escudo de seguranca em aplicacdes que utilizam o protocolo
HTTP. Diferente da utilizacdo das ferramentas citadas anteriormente, o WAF ird atuar dire-
tamente como um componente de seguranca para a aplicacdo. Disposto na rede, WAF define
uma barreira entre a rede interna e externa. Além de prevenir ameacas e invasores, essas
ferramentas irdo filtrar dados de entrada, saida e interromper o trafego quando o considerar
potencialmente perigoso. Esta consideracdo ird de acordo com regras previamente definidas
para compor as politicas de execu¢do [MBHR?20].

Pensado para fortalecer os procedimentos de automagdo de seguranca, o NIST mantém
o Security Content Automation Protocol (SCAP'®, em tradugio, Protocolo de Automagio de
Contetddo de Seguranca), uma sintese de especificacdes em constante desenvolvimento pela
comunidade. Seguindo especificagdes relevantes da agenda de automacao de seguranca do
NIST, SCAP possibilita padronizar formato € nomenclatura comuns trazendo beneficios a
seguranca pelo uso de informacdes que podem ser legiveis tanto a maquinas, quanto humanos
[LAT]. O CIS" destaca o poder do SCAP em contribuir para que organiza¢des cumpram
mais facilmente com a conformidade.

As especificagdes contribuem para conformidade com politicas de seguranca que envol-
vem o gerenciamento de vulnerabilidades, além de permitir que configuracdes de sistemas
sejam comparadas com diretrizes de seguranca populares em todo o mundo. Alguns dos
beneficios do SCAP incluem lidar com problemas de gerenciamento de vulnerabilidades
permitindo a manuten¢do da segurancga por meio de atualiza¢des ou reconfiguracdo de siste-
mas e a grande quantidade de ferramentas de seguranca que utilizam contetido e terminologia
proprietarios adicionando incompatibilidade entre si [LAT].

As especificacdes SCAP contemplam diversos aspectos da seguranga, € podem ser clas-

sificadas em 5 categorias, sao elas:

e Linguas que definem um padrao para expressar politicas, como Extensible Configura-
tion Checklist Description Format (XCCDF, em traducdo, Formato Extensivel de Des-

cricdo de Lista de Verificacdo de Configuracdo), Open Vulnerability and Assessment

Bhttps://csrc.nist.gov/projects/security-content—automation-protocol

Pnttps://www.cisecurity.org/insights/blog/secure-configurations-and-

the-power-of-scap
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Language (OVAL, em traducgdo, Linguagem Aberta de Vulnerabilidade e Avaliacdo) e
Open Check List Interactive Language (OCIL, em traducdo, Linguagem Interativa de

Lista de Verificagdo Aberta);

e Formatos de relatorios para reportar informacdes, como Asset Reporting Format (ARF,
em traducdo, Formato de Relatdrio de Ativos), desse modo uma saida padrao pode ser

estabelecida apds a execugdo de uma ferramenta;

e Esquemas de identificacdo para conceituar produtos de software, vulnerabilidades e
configuragdes, como o Common Platform Enumeration (CPE, em tradu¢do, Enumera-
¢do Comum de Plataformas), Software Identification (SWID, em tradugdo, Identifica-
cdo de Software), Common Configuration Enumeration (CCE, em tradu¢do, Enume-

racdo Comum de Configura¢do) e CVE;

e Sistemas de medicdo como o CVSS, dessa forma € possivel definir a severidade de

uma vulnerabilidade usando um padrao definido;

e Integridade para contribuir com a manutencio de um sistema integro, como Trust Mo-
del for Security Automation Data (TMSAD, em tradu¢do, Modelo de Confianga para

Dados de Automacdo de Seguranga).

Em situagdes especificas, a execugdo de ferramentas requer o uso de artefatos para que
um processo seja iniciado. Isso envolve fatores como a realizacdo de consultas a informa-
coOes externas, arquivos de dados, consumo de regras estabelecidas por politicas, scripts para
execucdo de tarefas, entre outros. A maneira como os artefatos sdo consumidos varia de
acordo com a ferramenta utilizada, porém existem alguns padrdes comuns para uma ou mais
ferramentas. Além de especificacdes como OVAL e XCCDF, temos padrdes usados por

ferramentas como Nmap, OpenSCAP e Lynis, sdo eles:

e NSE: O Nmap Scripting Engine (NSE)*, sdo cédigos desenvolvidos para execugio
junto a ferramenta Nmap. Escritos em Lua, os scripts sdo continuamente atualizados e
permitem verificacdo de uma série de vulnerabilidades conhecidas, além de automati-

zar uma ampla variedade de tarefas de rede [LZZ20][LCFX21];

Mhttps://nmap.org/book/man-nse.html
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e SSG: O SCAP Security Guide (SSG)?!, retine uma série de contetidos SCAP usados
para verificagdes de seguranca em diversos SOs. O projeto iniciou com colaboragdes
de agéncias dos Estados Unidos, atualmente retine esforcos da comunidade e diversos

fornecedores de sistemas operacionais, o projeto compde fluxos de dados SCAP.

e Rego: 0 Rego?? é uma linguagem de consulta desenvolvida para fécil leitura e escrita.
Permite extensdes que oferecem suporte a modelos de documentos estruturados, como
JSON (JavaScript Object Notation.) Usado em conjunto com o Open Policy Agent, um
mecanismo de politica, Rego é uma linguagem declarativa que permite especificacdo

de politicas como cédigo.

A tendéncia de meios de automacdo e interoperabilidade entre ferramentas, leva natu-
ralmente a ado¢do de especificagdes padrdo para que a comunicacao entre diferentes fer-
ramentas de seguranca seja possivel. Atualmente existem ferramentas que implementam
especificacdes SCAP, embora o processo ainda demande por tempo para que cada vez mais

ferramentas de seguranga implementem essa padronizagao.

3.3.3 Consideracoes de usabilidade sem intervencao humana

A busca por eficiéncia em TI estd tornando a automagdo cada vez mais comum em diversos
processos [FAH'18]. Esse fator, aliado a possiveis erros causados por intervengdes huma-
nas, leva ao desenvolvimento e discussdo de métodos de implementacido de automacdo de
forma padrdo para alguns processos comuns e amplamente utilizados. Grandes exemplos
de esfor¢os envolvendo automacao sdo o SOAR e SCAP descritos na Se¢ao 3.3.2. O SOAR
propoe a defini¢do do limite da intervencao humana passando a tratar questdes de automagao
para realizacao de tarefas e execugdo de processos. Enquanto o SCAP € parte da agenda de
automacdo do NIST para tratar questdes de seguranga utilizando especificacdes padroniza-
das potencialmente usadas para definir comunica¢do comum entre diferentes ferramentas de
seguranga.

Para tratar de questdes de seguranga, o fator humano na realizacdo de tarefas deve ser

considerado. Embora as capacidades humanas possibilitem inovagdo e resolucio de proble-

Zhttps://github.com/ComplianceAsCode/content
Pnttps://www.openpolicyagent.org/docs/latest/policy—language/
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mas, o nivel de acesso humano ao sistema permite que funciondrios ou clientes com acesso
administrador possam ser fator critico para beneficiar ou danificar a seguranga de um sis-
tema [TKR20]. Outros elementos ligados a interacdo humana nos processos envolve o erro
humano como a principal ameaca para a seguranca devido a negligéncia, ignorancia e falha
no cumprimento de politicas de seguranca [BASY19].

A automacao implementada em processos que envolvem o uso de ferramentas de segu-
ranca auxilia no cumprimento de controles de seguranca e sdo fundamentais para a resposta
a ameacas de segurancga que se materializam em um ritmo acelerado [DEM17]. A alta velo-
cidade em que a quantidade de ameacas de seguranca esta disposta, somadas a capacidades
insuficientes de profissionais em relagdo a seguranca, ou mesmo com profissionais com alta
experiéncia em seguranga, ndo conseguem acompanhar a demanda por solugdes. Em ce-
ndrios como este, tarefas comuns passam a ser automatizadas para dar suporte ao trabalho
humano [SV21]. Desse modo, solu¢des automatizadas usando ferramentas de seguranca,
processos que demandam eficiéncia e diminuicdo de intervengdao humana para reduzir o aco-
metimento de erros, se estendem a tarefas de conformidade e dao suporte a métodos como
a conformidade continua que somam esfor¢os mediante automac¢do para manter ativos de T1

em conformidade com recomendacdes de seguranca.



Capitulo 4

Designacao dos recursos base para

conformidade

A implementacdo de medidas de seguranca demanda a defini¢do de uma série de atributos
com fundamentacdo e suporte suficientemente alinhados a realidade de uma organizacao.
Dessa forma, a escolha dos controles de seguranca € influenciada por diversos fatores que
compreendem desde a qualidade das solu¢cdes empregadas, até a conformidade com a legis-
lagdo aplicada no pais. Neste capitulo, tratamos dos recursos para conformidade, compostos
por métodos para identificar recomendacgdes de seguranga, viabilizar a implementagdo dessas
recomendacdes com o uso de ferramentas de cédigo aberto e determinar como conduzir as
solucdes para um escopo de interesse na drea de seguranca. Como resultado, formalizamos
0s meios necessdrios para que as organizagdes possam realizar implementagdes de seguranga

seguindo recomendagdes.

4.1 Concepcao base de seguranca da informacao

A base da seguranca da informagao deve ser provisionada por recomendacdes relevantes da
area de seguranca. Um bom nivel de relevancia pode ser atingido por meio de controles e
recomendacdes de seguranga de 6rgdos reconhecidos internacionalmente. Neste sentido, a
seguranca da informacdo € abordada em diversos documentos como, guias, normas, padroes,
manuais, etc. Estes materiais formam a base para politicas de seguranca adotadas por empre-

sas ou entidades, isto conduz a implementa¢do de métodos para fortalecimento da postura de

40
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seguranca perante os diversos desafios existentes, bem como constitui uma conduta segura
com incentivo a conformidade.

Mediante a grande oferta de solugdes providas para o ecossistema de seguranga, torna-se
dificil e complexo estabelecer um processo para avaliar qual dentre as possiveis alternativas
¢ mais benéfica para uma determinada organizacdo, quando considerada a implementacao de
seguranca em conformidade com recomendagdes relevantes. Fatores como custos, contexto
e abrangéncia sdo apenas algumas das varidveis relacionadas ao processo de apuracgdo.

Para estabelecer a base de seguranca da informacao utilizada neste estudo, algumas con-
sideracdes foram inicialmente definidas com o intuito de identificar propdsitos comuns entre
as alternativas. Em sintese, a detec¢cdo de alternativas direcionadas a seguranca da infor-
macao, especificamente em computagdo na nuvem, foi observada nas propostas da ISO nos
documentos ISO/International Electrotechnical Commission (IEC, em traducdo, Comissao
Eletrotécnica Internacional) 27017, ISO/IEC 27018 e CSA.

Embora todas essas alternativas sejam voltadas para computacdo na nuvem, a ISO/IEC
27017 e a ISO/IEC 27018 exigem normatizacdo e implementacdo de medidas de seguranca
especificas, enquanto a CSA provisiona capacitacao e treinamentos para ajuste as condi¢des
adequadas de seguranca. Tanto a ISO quanto a CSA sdo exemplos de organizagdes de rele-
vancia internacional que dispdem de aplicagdo em contexto de computacdo na nuvem. Além
desses Orgaos, foram identificados frameworks de outras entidades, como o CIS, NIST e
também o framework COBIT. Eles sumarizam conjuntos de recomendagdes de seguranca de
diversos 6rgaos em um conjunto conciso de controles e recomendacdes de seguranca.

Os frameworks de seguranca sao formados por controles e recomendagdes de seguranca
da informagdo. Dessa forma, mapeiam inimeros documentos de seguranca que estio re-
lacionados a suas recomendagdes propostas. Sendo assim, ao cumprir uma recomendagdo
de seguranca disponivel em um framework, a conformidade se estende para varios outros
documentos mapeados. Considerando o potencial de abrangéncia, o uso de um framework
€ escaldvel se comparado a alternativas como ISO e CSA. Em pesquisa por 6rgdos de se-
guranca realizada na Internet, foram identificados, além dos j4 citados, 6rgdos que tratam
de seguranca da informacdo e seguranca em computagdo na nuvem. O processo de com-
preensao de cada alternativa € custoso e recorrente em cada um dos 6rgdos, do contrdrio, os

frameworks de seguranca sao um ponto de partida que unificam e integram as recomendacdes
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de vérios 6rgaos de seguranca.

Tomando como exemplo, considerando os mapeamentos realizados pelo CIS Controls
V38, pode-se constatar a abrangéncia dos documentos considerados pelos frameworks de
seguranca. Alguns dos documentos mapeados e relacionados aos 6rgdos identificados em
pesquisa na internet foram: CISA Cybersecurity Performance Goals, CSA Cloud Controls
Matrix v4, ISO/IEC 27001:2002, NIST Cybersecurity framework, NIST SP 800-53 Revision
5 Moderate Baseline, MITRE Enterprise ATT&CK v8.2, NIST SP 800-171, CISA Cross-
sector Cybersecurity Performance Goals, ISACA COBIT 19 e NIST SP 800-53 Revision 5
Low Baseline.

Com base nas consideragdes apresentadas sobre 6rgaos de seguranca, a alternativa aca-
tada no presente estudo utiliza frameworks de seguranca para compor a base de seguranga
da informacdo. Estes fornecem recomendacdes de seguranca abrangentes e alinhadas com
diversos 6rgdos relevantes de seguranga da informacao. O decreto E-ciber do governo fede-
ral! enfatiza que devem ser adotadas normas de 6rgdos internacionais, como a ISO, COBIT,
NIST e CIS. Os frameworks considerados foram CIS Controls na versdo 8, NIST Security
Framework e COBIT 35, o que exclui a ISO como uma das alternativas para a utilizagao por
nao ser um framework como os demais.

Em andlise inicial sobre o propdsito de cada um dos frameworks e 6rgdos identifica-
dos e detalhados na Sec¢ao 3.3.1, CIS e NIST se demonstraram alternativas prioritariamente
voltadas para seguranca da informagdo, enquanto COBIT 5 € um framework utilizado em
governanca e gestdo de TI, ndo sendo aplicado especificamente para seguranca da informa-
cdo. O framework COBIT 5 foi entdo descartado para utilizacdo na base de seguranga. As
alternativas selecionadas para compor a base de seguranca da informacao foram CIS Contols
V8 e NIST Cybersecurity Framework. A alternativa do CIS foi desenvolvida para ser sim-
ples e abranger organizagdes de grande e pequeno porte, enquanto o framework do NIST ¢é
direcionado para seguranga de infraestruturas criticas.

As recomendacdes de seguranca do CIS Controls V8 e NIST Security Framework di-
recionam a um escopo geral de seguranca da informacgdo. Desta forma, estdo contidas nas

documentagdes, recomendacdes que sdo utilizadas e também explicadas em ambientes de

"https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/
dl10222.htm
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computacdo na nuvem. Para contextualizar as recomendagdes ajustadas a computagdo na
nuvem, realizou-se a classificacdo das recomendacdes de seguranca, utilizando-se os com-
ponentes de gerenciamento de seguranga para IaaS do ITU-T X.1605. Os componentes de
gerenciamento de seguranca como discutidos na Secdo 3.2.1 sdo: Geréncia de identidade
e controle de acesso; Geréncia de vulnerabilidades; Auditoria de seguranca; Resposta de
emergéncia, Recuperacdo de desastres e Backup.

O motivo pelo qual um procedimento de classificag@o € relevante envolve a necessidade
de categorizar os controles do CIS Controls V8 e do NIST Cybersecurity Framework re-
levantes para computacdo na nuvem. Para a classificacdo de recomendacgdes de seguranga,
foram utilizados os componentes de gerenciamento de segurancga disponiveis no documento
ITU-T X.1605, que abrangem todas as instalacdes de seguranca necessarias para suportar os
servicos em nuvem. Alguns passos de trabalho seguem ordenados para obten¢ao da classifi-

cacao, como:

Mapear os controles do CIS Controls V8 nos componentes de gerenciamento de segu-

ranga do ITU-T X.1605;

Incluir componentes de seguranca do ITU atribuidos as recomendacdes de seguranca

do CIS Controls V8 juntamente com as recomendagdes do NIST Security Framework;

Andlise de possiveis recomendacgdes de seguranca ndo classificadas;

Considerar recomendacdes ndo classificadas, porém relevantes para seguranca € com-

por uma categoria especifica para esse propdsito.

Obtém-se como produto da etapa de classificacdo, uma lista de componentes de geren-
ciamento de seguranga orientados a computacdo na nuvem. Temos cada componente de
gerenciamento proposto pelo ITU sendo populado com recomendagdes de seguranca do CIS
Controls V8 e cada recomendacdo do NIST Security Framework sendo implementada de
forma complementar quando pertinente. Assim, consideramos a diferenca entre os grupos
de recomendagdo e desconsideramos a interseccao entre recomendacdes. Este € um significa-
tivo passo na direcao de estabelecer um escopo de recomendacdes de seguranga fortemente

orientado por 6rgdos de seguranca comprovadamente relevantes em nivel mundial. Além
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disso, aborda seguranca na infraestrutura necessdria para organizacdes com interesse em ser-
vicos na nuvem e direciona os esfor¢os necessdrios para conformidade requeridos por leis

como a LGPD.

4.2 Processo de identificacao das ferramentas de seguranca

A identificacdo de ferramentas de seguranca tem como objetivo propor o uso de ferramentas
de cdédigo aberto bem consolidadas para atender a implementacdo técnica de recomendagdes
de seguranga. Portanto, foram necessarios meios para compor um processo de identificagdo.
Foram elaborados métodos para atender duas etapas importantes para proposta de imple-
mentacdo técnica. Na primeira etapa detalhada no Apéndice C, sao realizadas buscas para
identificacdo das ferramentas de seguranga. A atribui¢do das ferramentas identificadas as
recomendacdes precisa ser feita adequadamente este trabalho € realizado na segunda etapa.
O processo deve contemplar a compreensdo de recomendagdes de segurancga e alinhar ferra-
mentas que atuem para o cumprimento efetivo provendo conformidade com as recomenda-
coes.

Os procedimentos descritos para a segunda etapa da metodologia visam alcangar alguns
objetivos importantes para viabilizar a efetivacdo de conformidade. Tem-se como objetivos,
utilizar as ferramentas de seguranga identificadas com base no documento CIS Controls V8,
considerar as recomendacdes de seguranca dos documentos CIS Controls V8 e NIST Cyber-
security Framework e realizar a atribuicao das ferramentas as recomendacdes de seguranca.

Ferramentas de seguranca identificadas no processo de busca por ferramentas de segu-
ranca do Apéndice C, devem ser vinculadas as recomendagdes de seguranga do CIS Con-
trols V8. O processo de identificacdo das ferramentas considerou todas as recomendacdes
do documento de seguranca do CIS, a lista de ferramentas resultante ndo tem vinculo com
nenhuma recomendagdo de seguranga de forma explicita. Sendo assim, estabelecemos um
processo para vinculacdo de cada ferramenta identificada a uma ou mais recomendacgdes de
seguranca. O processo de atribui¢io requer a execugdo de tarefas de andlise executadas por
etapas, além de relacionar um processo manual de leitura e compreensio. As etapas contem-

plam as tarefas (T1) listadas abaixo:

e T1: Anélise do propésito da ferramenta de seguranca;
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T2: Identificac@o de principios funcionais da ferramenta de seguranca;

T3: Andlise de designio da recomendacdo de seguranca.

O levantamento de informacgdes pertinentes de ferramentas de seguranca requer fontes

confidveis de informacdo, a andlise deve considerar apenas informagdes presentes em pagi-

nas oficiais e documentagao oficial da ferramenta de seguranca. Abaixo seguem detalhes dos

critérios de aceitacdo CA e descarte CD.

Critérios de aceitacdo:

CA1: Ferramenta de seguranga;
CAZ2: Ferramenta de c6digo aberto;
CA3: Suporte ativo pela comunidade de desenvolvimento;

CA4: Documentacao disponivel.

Critérios de descarte:

CD1: Nao é de cdodigo aberto. Ferramenta disponivel somente em versdes premium;

CD2: Niao ¢ uma ferramenta de seguranga que se estabeleca para o escopo desejado.
A ferramenta ndo se classifica nas categorizacdes apresentadas na Se¢do 3.4.2 ou estd

fora do escopo dos componentes de gerenciamento de seguranca do I[TU-T X.1605;

CD3: A ferramenta encontra-se sem suporte ativo por parte da comunidade de desen-

volvedores;
CD4: Auséncia de documentacdo disponivel para consulta;
CDS: Ferramenta obsoleta e sem atualizag¢des recentes;

CD6: Baixa popularidade dentro da comunidade de usudrios. O valor para defini¢do
de baixa popularidade considera a soma de estrelas e forks do repositério menor que

1.068 como definido na Tabela 4.1;

CD7: Data do dltimo fork indicando inatividade no repositorio. O valor para defini¢ao

da data limite considera o periodo de 3.6 anos;
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e CD8: Conflitos de compatibilidade com as recomendagdes de seguranga;

e (CD9: Impossibilidade de localizar o repositdrio da ferramenta.

Para os critérios de descarte, baixa popularidade e data do ultimo fork sdo valores de
referéncia que precisam ser definidos. Sendo assim, os valores foram extraidos de amostras
da lista de ferramentas da OWASP. Para anélise e obtencdo dos valores, utilizou-se as ferra-
mentas Ncrack, Nmap e ThreatDragon como amostra. A sele¢do das ferramentas segue os
critérios de tempo de desenvolvimento e popularidade. A popularidade é definida pela soma
do ndmero de estrelas e nimero de forks no repositério do GitHub. Vale lembrar que esse
valor € atualizado no decorrer das interagdes dos usudrios com o repositorio.

A popularidade das ferramentas no momento da andlise tem os seguintes valores como
detalhado na Tabela 4.1. Ncrack tem popularidade 1.233, Nmap tem popularidade 10.934
e ThreatDragon tem popularidade 902. No tempo de desenvolvimento, o Ncrack possui
commits feitos hd mais de 14 anos, o Nmap possui commits feitos ha mais de 16 anos e o Th-
reatDragon possui commits feitos ha mais de 8 anos. Dessa forma a amostra de ferramentas

contém variagdo de popularidade e tempo de desenvolvimento.

Critérios de descarte Nmap Ncerack ThreatDragon
Popularidade da ferramenta 10.934 1.233 902

Tempo de desenvolvimento 16 anos 14 anos 9 anos

Tempo de inatividade no repositério 2 meses 84 meses 14 meses
Baixa popularidade (Média das duas menores po- | - 1.067,5 -

pularidades)

Data do tdltimo fork (média do tempo de inativi- | 43 meses - -

dade dos maiores tempos de desenvolvimento)

Tabela 4.1: Defini¢do dos valores para critérios de exclusao em Novembro de 2023.

O valor de baixa popularidade ¢ a média das duas menores pontuacdes de popularidade
da amostra. O valor estabelecido foi 1.068, considerando as ferramentas Ncrack 2 e Thre-
atDragon >. Para a data do ltimo fork foi considerado o tempo méximo de inatividade do

repositério. Considerando Ncrack # e Nmap ° pois sdo duas ferramentas com longo tempo de

thtps
3https
4https
5https

://github.
://github.
://github.
://github.

com/nmap/ncrack

com/OWASP/threat-dragon

com/nmap/ncrack/graphs/contributors

com/nmap/nmap/graphs/contributors
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desenvolvimento e variacao na pontuacdo de popularidade. As Figuras 4.1 e 4.2 mostram in-
formagdes de inatividade das ferramentas, o periodo maximo sem identificacdo de commits
nos repositérios do Ncrack e Nmap respectivamente. Para a ferramenta Ncrack, a andlise
identificou um periodo de 84 meses de inatividade no repositdrio. Para a ferramenta Nmap,
foram 2 meses de inatividade.

Dessa forma, o valor definido para o critério de exclusdo pela data do dltimo fork foi a
média de inatividade entre Ncrack e Nmap. O valor estabelecido para o critério de exclusao

data do dltimo fork é 3.6 anos.

Figura 4.1: Tempo de inatividade Ncrack.
Fonte: Repositdrio do Nerack no Github, 2023.

Figura 4.2: Tempo de inatividade Nmap.
Fonte: Repositério do Nmap no Github, 2023.

Para o processo de atribuicdo, o algoritmo Kmeans permitiu direcionar as ferramentas
descobertas a grupos de recomendacdes. Cada cluster do Kmeans contém palavras-chave
agrupadas, que permite o mapeamento das recomendacdes de seguranga ao qual as palavras-
chave foram extraidas. Apo6s realizado o mapeamento das relacdes entre palavras-chave e

recomendacdes de seguranca, obtém-se um grupo de recomendagdes de segurancga para cada
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um dos clusters. A contribuicdo do algoritmo Kmeans para a vinculagdo é detalhada na
Figura 4.4. Ao utilizar a lista de palavras relevantes geradas pelo TF-IDF na criacdo das
strings de busca, a aleatoriedade das palavras com a falta de agrupamento exige considerar
a andlise integral das recomendacdes de seguranca pertencentes ao documento CIS Controls
V8.

Ao utilizar os clusters do Kmeans, embora seu uso nao apresente melhoria dos resultados
no processo de busca, como detalhado no Apéndice C, o agrupamento de recomendagdes de
seguranca mapeados para os clusters direciona a andlise para setores especificos do docu-
mento CIS Controls V8. E demonstado na Figura 4.3 um cluster com controles mapeados
e a quantidade de recomendacdes em cada um. Isso reduz consideravelmente o nimero de

recomendacdes de seguranca que precisam ser analisadas para realizar a atribui¢do.

GRUPO de Controles @:

Controle ReferenciaControle

Metwork Monitoring and Defense CIS Control 13 11
Access Control Management CIS Control 6 8
Metwork Infrastructure Management CIS Control 12 8
Account Management CIS Control 5 2
Email and Web Browser Protections CIS Control 9 2
Service Provider Management CIS Control 15 2
Data Protection CIS Control 3 1
Security Awareness and Skills Training CIS Control 14 1

Figura 4.3: Exemplo de grupo de controles de seguranca de um cluster

Fonte: De autoria prépria.

ApO6s a definicdo de parametros para o processo de atribuicao de ferramentas de segu-
ranca as recomendacdes de seguranga, as atividades deste processo podem ser executadas.
Isso dé suporte ao processo de andlise e atribuicao adequadamente. Esse € um processo signi-
ficativo, no qual a capacidade da implementagdo das recomendag¢des de seguranca dependem

diretamente das ferramentas a ela atribuidas.
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Figura 4.4: Processo de deteccao e relacido de recomendacdes de seguranca e ferramentas de
seguranga.

Fonte: De autoria prépria.

4.3 Definicoes do escopo de interesse

Até o momento, na Secdo 4.1 e 4.2 foram consideradas recomendacdes e ferramentas de
seguranca em escopo geral. Nesse sentido, a abrangéncia se estende para diferentes com-
ponentes e contextos de utilizagdo. Mediante isso, propomos um contexto que motiva o
escopo para implementacgdo e testes, consequentemente viabilizando as medi¢des detalhadas
na Secdo 5.

Para determinar o escopo de utilizagdo, necessitou-se definir dois fatores. O primeiro
estd relacionado as recomendagdes de seguranca, o segundo se refere ao ambiente de im-
plementacdo no cendrio de computa¢do na nuvem. Desse modo, as recomendacdes de se-

guranca sao submetidas a defini¢des especificas, que conduz a aplica¢do de recomendagdes
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para tratar questdes de seguranca contidas em um dado objetivo. A defini¢do considerada
para as recomendacdes de seguranca foi o gerenciamento de vulnerabilidades e a seguranca
da cadeia de suprimentos de software, estes descritos nas Sessoes 3.2.2 e 3.2.3. Direcionar
recomendacdes de seguranca para questdes como estas torna a implementacgdo bastante rele-
vante. Areas de grande importancia para a seguranca da informacdo sio contempladas com
conjuntos de recomendagdes, ferramentas para fortalecimento da seguranca e métricas para
avaliacdo da conformidade.

Para consolidacdo de uma lista de recomendacdes de seguranca, critérios para mapea-
mento de recomendacgdes pertinentes ao gerenciamento de vulnerabilidades, bem como se-
guranca da cadeia de suprimentos precisam ser estabelecidos. Desse modo, além de palavras-
chave padrdo como vulnerability ou supply chain, a andlise da descricio dos componentes
de gerenciamento de seguranga do ITU possibilitou a extracdo de palavras-chave que estdo
relacionadas com as determinadas recomendacodes de seguranca. A lista de palavras-chave
definidas foi vulnerability, threat, asset, configuration, patch, assessment, provider, third-
party e supply chain.

Indo além da identificagdo por palavras-chave, definiu-se niveis de alinhamento ao es-
copo, para identificar recomendacdes de seguranca que sdo classificadas nos niveis determi-
nados. Os niveis definidos de alinhamento s@o descritos abaixo em trés categorias referenci-

adas como AL1, AL2 e AL3:

e Para ALI, focamos em processos que podem ser medidos tanto no processo de cons-

tru¢do quanto em tempo de execucdo de forma automatizada;

e Para AL2, consideramos recomendacgdes parcialmente satisfeitas pela implementagdao

proposta;

e Para AL3, abordamos implementa¢des que ndo satisfazem literalmente a recomenda-

¢d0 mas mitigam seus impactos.

Para implementagdes no cendrio de computagdo na nuvem € considerada a viabilidade
de implementa¢do técnica, montagem de ambientes de teste e instalagdo das ferramentas
de seguranca. Tomou-se por base o modelo de servigos de computagdo na nuvem laaS. Os
recursos primdrios sdo fornecidos pelos provedores de nuvem e o total controle de imple-

mentacdes e configuracdes fica a cargo dos clientes. Como o gerenciamento dos recursos
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virtualizados. A existéncia de solu¢gdes de seguranga aplicadas no cendrio comercial atual,
como DevSecOps e computacdo confidencial, fortalecem a postura de seguranga de sistemas
de computagdo. Solucdes como estas oportunizam a condugdo de nossa implementacio para
componentes cruciais em laaS, atuando de modo complementar com solucdes de seguranga
acatadas opcionalmente de maneira flexivel e adaptdvel aos interesses de seguranca das or-
ganizagdes. Desse modo, como visto na Secdo 3.1.3, as instincias sdo um exemplo e parte
fundamental do ambiente de computagdo na nuvem. O termo instincia estd relacionado a
VMs, redes, sistemas operacionais, etc.

Embora algumas partes da infraestrutura tenham boas solucdes de seguranca, como a
computacdo confidencial que minimiza a necessidade de confiar na infraestrutura, quando
considerada para trabalhar com dados PII, também ha a utilizacdo de DevSecOps. Assim,
entregando mais confiabilidade as aplicacdes. Nosso foco estd no ambiente computacional
gerenciado pelos usudrios em laaS, levando em conta elementos com potencial demanda a
procedimentos para identificacdo de vulnerabilidades, bem como a possivel implementagdao
de componentes, bibliotecas ou softwares de terceiros como discutido na Se¢do 3.1.4. A Fi-
gura 4.3, que representa o conceito de alto nivel de requisitos de seguranga em IaaS definidos
pelo ITU [Int20].

Tomando por base a representagdo de alto nivel do ITU, a segurangca da camada de acesso
e camada de recursos possuem responsabilidades atribuidas aos provedores de servigos de
nuvem. A seguranca da camada de servigcos laaS, em parte, exige responsabilidades de
seguranca ligadas aos provedores com controle da implementacao dos servicos como com-
putacdo, armazenamento e redes ofertados a clientes de servicos de nuvem. A seguranca da
camada do usudrio e camada de servicos IaaS pode ser gerenciadas por usudrios.

Sendo assim, a camada de usudrio representa componentes funcionais que incluem ope-
racdes dos usudrios consumindo recursos de servicos de nuvem. Usudrios empregando ferra-
mentas préprias na camada do usudrio sdo encarregados pela manutengdo da seguranga. Na
camada de servigos, os recursos disponibilizados por provedores, como servi¢os de computa-
¢d0 e armazenamento, sao postos a disposicao dos usudrios, que passam a se responsabilizar

pela seguranca.
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Gerenciamento de seguranca
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[Int20].

Figura 4.5: Escopo mediante o conceito de alto nivel de requisitos de seguranca laaS.

Fonte: Adaptado de ITU.

Os cendrios de implementagao tem como propdsito sinalizar componentes que deman-
dam por implementa¢des de seguranca necessitando de adequacdo a recomendacdes de se-
guranca e conformidade, e também definicdo do ambiente para execucdo de testes. Foram
entdo constituidos os cendrios de aplicacao, plataforma e SO. Como demonstrado na Figura
3.1, além de aplicagdo e SO, estdo compreendidos dados, tempo de execugdo e middleware.
Destes componentes, dados e middleware estdo fora do escopo definido. O componente
tempo de execugdo estd contido dentro do cendrio classificado como plataforma, pelo qual
integra itens como imagens de contéiner e orquestragao.

No cendrio de aplicacdo, os componentes relacionados a essa camada sdo servidores
webl/aplicativos, servidores Proxy, bancos de dados NoSQL, caches distribuidos, bancos de
dados relacionais, servidores de aplicativos e outros [LPD*13]. O cendrio de teste atribuido
em aplicacio deve suportar a utilizagdo de ferramentas que executam scanner de servidores
para descoberta de problemas nos servigos dispostos. Desta forma, sdo cobertos diversos

servicos que demandam execu¢do neste cendrio. Os aplicativos web constituem uma fra-
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¢do importante neste cenario. A OWASP® possui uma lista de ferramentas para scanner
de vulnerabilidades com foco em aplicativos web. As ferramentas para essa finalidade sdao
frequentemente denominadas DAST.

No cendrio plataforma foi considerada a utilizacdo do Kubernetes. Com a crescente uti-
lizagdao de contéineres, quase metade das organizacdes que utilizam contéiner executam o
Kubernetes [Clo22] no gerenciamento. Assim, testes das ferramentas de seguranga para esta
camada devem considerar o uso do Kubernetes. Desse modo, o scanner de vulnerabilidades
e verificacdo de configuracdo incorretas dos componentes utilizados se faz necessario. No
ambiente de teste, os scanners de vulnerabilidades atuam na descoberta de vulnerabilidades
conhecidas no ambiente em que os componentes alvo estdo sendo utilizados. Isto contempla
por exemplo imagens, clusters, segredos, repositorios, lista de materiais de software, etc. O
scanner de configuragdes incorretas verifica possiveis problemas de seguranca decorrentes
da m4 configuragdo dos componentes ou IaC, dessa forma fugindo dos padrdes de configu-
racdo recomendados para manter os niveis de seguranca.

O cendrio SO estd presente em instancias de VMs, estas podem ser utilizadas em ser-
vidores, nés que compdem clusters Kubernetes e podem relacionar-se a problemas como
portas expostas, vulnerabilidades em componentes e problemas de privilégios de usudrios,
além de configuracdes incorretas. Estabelecer testes de ferramentas no SO considera a ané-
lise em versdes especificas de um dado SO. Neste, os resultados esperados devem fortalecer
a postura de segurancga do sistema operacional, seja implementando técnicas de hardening
[Fer21] por meio de ferramentas ou a descoberta de vulnerabilidades conhecidas e problemas

de configuragao incorreta.

Shttps://owasp.org/www—community/Vulnerability_Scanning_Tools



Capitulo 5

Operacionalizacao da conformidade

Neste capitulo, tratamos dos recursos necessdrios para a operacionaliza¢do da conformi-
dade. Elaboramos a defini¢do de evidéncias para a implementac¢do das recomendacgdes de
seguranca, a decomposi¢ao de recomendacdes em requisitos compostos por acdes e condi-
coes e a criacao de métricas para mensurar a conformidade e estimar vulnerabilidades com
base em andlises de explorabilidade e impacto. Além disso, visamos permitir que essas me-
di¢Oes sejam realizadas automaticamente, fornecendo suporte a processos automatizados de

verificacao.

5.1 Evidéncias de conformidade

Desenvolver métodos que concedem provas do cumprimento de recomendagdes de segu-
ranca € tdo importante quanto o cumprimento da prépria recomendacdo. Mediante esta con-
sideracdo, a coleta de evidéncias de conformidade permite, por meio de artefatos gerados
por ferramentas de seguranga, a criacdo de provas necessdrias para o cumprimento das reco-
mendacgdes e consequentemente a garantia de conformidade. No contexto de implementagdo
da ferramenta de seguranca, uma evidéncia foi definida como o artefato resultante, acdo exe-
cutada ou atividade definida para uma ferramenta que esteja alinhada com os principios de
uma recomendacio de seguranca.

A lista de ferramentas que compdem a base da implementacao técnica das recomenda-
coes de seguranga possui o atributo que foi analisado como saida da execucao, detalhado na

Secdo 6.1.3. Desse modo, € possivel que uma determinada ferramenta salve os resultados de
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uma execucdo em um arquivo de saida de formato previamente definido. Existem vérios for-
matos de saida disponiveis, um dos formatos mais comuns entre ferramentas de seguranca é
0 JSON. A saida produzida pela execucdo da ferramenta de seguranca torna-se uma evidén-
cia quando fornece indicio de que a atividade requerida em uma recomendacdo de seguranga
foi executada. Nem todas as saidas geradas pela execucdo de uma ferramenta de seguranca
podem ser consideradas uma evidéncia sem uma analise e correlacdo prévia.

Para definir as evidéncias de conformidade, € preciso a andlise de critérios, bem como
estabelecer previamente quais sdo as evidéncias de conformidade. Este procedimento con-
sidera etapas de andlise das ferramentas utilizadas, a andlise de designio da recomendacgdo
de seguranca e quais saidas do processamento sdo evidéncias de seu cumprimento. Os cri-
térios analisados para defini¢do das evidéncias podem contemplar documentos, registros ou
informacdes que relacionam-se ao cumprimento de condi¢des estabelecidas nas recomenda-
coes de seguranca. Desse modo, o processo que envolve andlise para definir a producdo de

evidéncias por ferramentas de seguranga envolve os seguinte fatores:

e Ferramenta utilizada;

Artefato produzido;

Cenario de implementagao;

Alinhamento da recomendacao, definido na Sec¢ao 4.3;

Condic¢ao requerida na recomendacdo, definida na Secao 5.2;

Titulo identificador da evidéncia de conformidade.

A consideracdo destes critérios leva ao estabelecimento de evidéncias de conformidade
geradas na execucdo de ferramentas de seguranca. Seguindo além do que € resultado de
uma execucao, esse procedimento metodoldgico propde estabelecer evidéncias que de fato
estejam alinhadas a recomendagdes de segurancga, servindo de prova de sua implementacao
e apoiando o uso de métodos para quantificacio por meio de métricas. No processo que
considera tarefas automatizadas, as evidéncias produzidas e analisadas refletem o estado de

seguranca do sistema e definem os meios que irdo garantir conformidade de forma continua.
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5.2 Definicao de métricas

Tarefas de verificagdo estdo presentes em empresas interessadas em cumprir com padrdes,
leis, normas ou regulamentos. A conformidade pode ser verificada por meio de processos,
muitas vezes realizados por procedimentos manuais guiados por auditores de seguranca,
como por exemplo nos processos de certificacdes da ISO. A elaboracdo de métricas pretende
atender procedimentos de verificagdo da conformidade, seja de forma manual ou parte de
processos de automatizagdo e verificacdo continua. A partir dessa perspectiva, propor os
meios para mensurar a conformidade, além de conceder suporte para automacao, ird permitir
a defini¢do de processos mais eficientes de verificacdo da conformidade de forma continua,
contribuindo também com indicadores de adequacdo a leis como LGPD.

Para expressar a importancia da verificagdo de conformidade e, consequentemente o pa-
pel fundamental das métricas, evidenciar os mecanismos de seguranga adotados, bem como
comprovar seus efeitos para a seguranca sao itens requeridos pela LGPD. Tendo como exem-
plo o capitulo VII da LGPD, o Art. 48 expde as necessidades de reportar medidas praticadas
em caso de incidentes de seguranca, como a indicacdo das medidas técnicas e de seguranga
utilizadas para a prote¢do dos dados. As san¢des administrativas impostas pela lei encontra-
das no capitulo VIII Art. 52, também possibilitam a oportunidade de ampla defesa.

Considerando entre outros parametros e critérios, a cooperacdo do infrator, a adogdo
reiterada e demonstrada de mecanismos e procedimentos internos para minimizar danos e a
adocdo de politicas de boas praticas e governanca. Neste sentido, as métricas possibilitam
a validacdo da aderéncia as recomendacdes de seguranca através da andlise quantitativa de
sua efetiva implementacdo, beneficiando organizagdes com a mensuracao da conformidade

e adequando-se aos critérios estabelecidos por lei, comprovando fatos em casos oportunos.

5.2.1 Expressao quantitativa de recomendacoes de seguranca

Os documentos de referéncia para conformidade, como os CIS Controls e NIST Cyberse-
curity Framework, sdo fontes de dados ndo estruturados. Para estimar a conformidade com
recomendacdes de seguranca devem ser aplicados métodos que possibilitem a quantificagdo.
Considerando para anélise cada recomendagdo de seguranca de forma individual dos docu-

mentos de referéncia, identificamos a estrutura da recomendagio de seguranga como uma
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série de declaragdes imperativas. A identificacdo das declaracdes podem ser mapeadas para
acoes e condicdes que formam uma declaracido imperativa da recomendagdo de seguranca.
Estas declaracdes podem ser entendidas como um requisito a ser satisfeito em uma recomen-
dacdo de seguranca. Em Cheng et al. [CVCLC18] é definido que uma relacdo semantica
entre dois conceitos é expressa por um verbo em textos de linguagem natural, sendo ne-
cessdria a identificagdo do verbo na declaracdo. Posteriormente sua relacdo com sintagmas
nominais para cogni¢ao do sentido.

Tomando como exemplo uma das recomendagdes de seguranca do CIS Controls V8, no
texto descritivo da recomendacdo 7.1 € realizado o mapeamento das acOes e condi¢des que
formam a recomendacdo. Na Figura 5.1, duas agdes podem ser identificadas e claramente
indicam o que deve ser realizado, sendo entdo definidas como requisitos da recomendacao.
Para cada agdo, sua condi¢do € interpretada e classificada como satisfeita ou ndo satisfeita
em um processo de verificagdo de conformidade, seja em uma tarefa manual por intervencao

humana ou um processo automatizado de verificagao.

ACAQ | CONDIGAO
Salvaguarda 7.1: Estabelecer e Manter um Processo de Gerenciamento de Vulnerabilidades

Estabeleca e mantenha um processo documentado de gerenciamento de vulnerabilidades para ativos
corporativos. Revise e atualize a documentacéo anualmente ou guando ocorrerem mudancas significativas na
empresa gue possam impactar esta Salvaguarda.

Figura 5.1: Mapeamento de a¢des e condi¢des para definicdo de requisitos.

Fonte: De autoria prépria.

O suporte de implementacdo técnica das recomendacgdes por meio da atribuicao de ferra-
mentas de seguranca, bem como a identificacdo de evidéncias produzidas pela execugao das
ferramentas, permite definir quais requisitos das recomendacdes estdo sendo cumpridos de
cada uma das recomendagdes em particular. Apds mapeada a quantidade de a¢des e condi-
coes de cada uma das recomendagdes de seguranga, podemos entdo estabelecer um processo
que indica quais requisitos estdo sendo satisfeitos e realizar um processo de verificacio para

estimar em expressdo quantitativa a conformidade com as recomendagdes de seguranca.
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5.2.2 Métrica de Verificacao do No

Para tratar das métricas, consideramos a instancia definida na Secao 3.1.3 como um né, ou
seja, um componente dentro da infraestrutura de computagdo. Assim sendo, o processo de
gerenciamento de vulnerabilidades definido por recomendacdes de seguranga para um no,
¢ um processo em alto nivel, comum entre as organizacdes, possuindo fases bem definidas
para escaneamento, identificacdo, priorizacao e resolucao.

Questdes que definem as verificagdes de vulnerabilidade tratadas na Secao 3.2.2 como a
amplitude sendo a cobertura da verificagdo de vulnerabilidades, bem como a profundidade
que define o nivel de design do sistema em que uma organizacio pretende monitorar, sao
particularidades de cada organizacao [NIST 800-53] e sofrem variagdao com a criticidade dos
sistemas e informacdes utilizadas. Portanto, o processo de desenvolvimento das Métricas
de Verificacdo do N6 (MVN) deve conceber para a métrica a capacidade de adaptacdo a
necessidade da organizacao.

Para definir a capacidade de adaptagdo da métrica as necessidades da organizagdo, as-
sim como dar suporte a um processo automatico e continuo de verificagdo, foram definidos
dois conjuntos com parametros para determinar o comportamento da verificacdo durante a
execucdo das ferramentas, bem como avaliar o n6 mediante os resultados de scanner de
vulnerabilidades. O comportamento da verificacdo durante a execucdo da ferramenta € de-
terminado por parametros informados pela organizagdo divididos em 3 grupos de atributos:
interface de rede, definindo atributos como portas utilizadas por servicos, enderecos IP e
tipos de servigos executados no né verificado, como servidor web, LDAP, banco de dados,
etc; verificagdo, definindo a abrangéncia das ferramentas utilizadas no processo de verifi-
cacdo, como uso de ferramenta de padronizacdo SCAP ou verificagdo geral com resultados
nao padronizados; e alerta que define o envio de notificacdes a enderecos de E-mail quando
necessario.

Para avaliagdo do n6 mediante os resultados de scanner de vulnerabilidades, precisou-se
definir atributos relacionados a probabilidade de exploragao por meio de vulnerabilidades e o
impacto nos casos de exploracdo bem sucedida. Utilizamos as métricas do CVSS V3.1, onde
a Figura B.2 da Secdo 3.2.2 que trata sobre o gerenciamento de vulnerabilidades, demonstra
o atual crescimento da utilizagdo do CVSS para definir a severidade dos CVEs. A partir do

uso do CVSS € possivel definir a explorabilidade do né por meio de métricas Attack Vector
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(AV), Attack Complexity (AC), Privileges Required (PR), User Interaction (Ul), Scope (S) e
o impacto definido pelas métricas Confidentiality (C), Integrity (1) e Availability (A).

Para definir os valores de cada métrica que compdem a explorabilidade e o impacto, foi
projetado um formuldrio de perguntas direcionado as organizacdes que gerenciam o nd. O
formuldrio pretende mapear a condi¢ao de seguranca do né gerando uma MVN com fina-
lidade de conduzir indicativos de vulnerabilidades potencialmente nocivas ao ativo alvo da
verificacdo de vulnerabilidades. Cada métrica do CVSS foi analisada no contexto de verifica-
¢do de nd, posteriormente foi definido um esquema de valores baseado no valor da constante
associada que é usada nas férmulas para cdlculo do escore CVSS!, isso permite calcular o
valor de uma métrica a partir de vdrias perguntas elaboradas no formuldrio. A descricdo da
andlise do n6 considerando cada métrica, bem como justificativa e direcionamento auxiliar

das perguntas sdo apresentadas a seguir:

e Métrica Attack Vector: Mede a exposicio necessdria para a exploragdo de possiveis
vulnerabilidades. Quanto maior a exposi¢do, seja em uma rede ou na internet, maior
a quantidade de potenciais atacantes e consequentemente, maior a pontuacio de se-
veridade atribuida. Embora este seja o fator determinante para o peso mediante a
exposi¢do, o meio de acesso ao nd também € considerado quando o acesso Local ou
Physical a um n6 permite a exploracio de todas as vulnerabilidades em contexto de

maior exposi¢ao, como Network.

Justificativa: As perguntas para definicao da métrica AV consideram o nivel de exposi-
cdo requerido pelo n6 e os meios de acesso para definir quais vulnerabilidades podem

comprometer sua seguranga caso exploradas.

— AV1: Em ordem decrescente de exposicdo de Network a Physical, o nivel de
exposicao para atuacao do noé requer:
* Network: Conexdo com a internet;
* Adjacent: Vinculo em uma LAN;
x Local: Acesso via login local ou remoto;

* Physical: Manipulacio fisica do hardware.

'"https://www.first.org/cvss/v3-1/cvss-v3l-specification_rl.pdf
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Além de identificar a exposi¢cao requerida pelo nd, o meio de acesso € fator determi-
nante para sua operagdo, seja para fins de atualizagdo, manutengdo ou operacio de
uso. Visto que o acesso Physical ¢ menor em nimero de potenciais atacantes, € o
maior privilégio possivel, entdo todas as categorias de vulnerabilidade podem ser ex-
ploradas. As perguntas a seguir definem o meio de acesso ao nd assumindo respostas

como verdadeiro ou falso.

AV2.1: O acesso fisico ao hardware do n6 € de responsabilidade da organizacao;

AV2.2: Se sim em AV2.1, a organizacdo declara que o controle e acesso fisico

ao hardware é feito por pessoal autorizado e garante a seguranga do hardware;

AV3: E possivel o acesso local ao n6 por meio de login ou remotamente, como
por exemplo através de conexdo SSH. Acessos que permitem operacdes de lei-

tura, escrita e execucao;

AV4: O acesso ao né é feito através de uma LAN;

AVS5: O acesso ao no € feito através da Internet.

e Métrica Attack Complexity: Para cumprir condicdes necessarias de exploragdo de
vulnerabilidades, o nivel de AC determina o esfor¢o necessario por parte de agentes
maliciosos. Dessa forma, a métrica estabelece o nivel de complexidade para compro-
metimento do nd, isso considera mecanismos de seguranca adotados para dificultar
as condi¢des de exploracdao de vulnerabilidades. Portanto, mecanismos de seguranca
como o controle de acesso e alertas para deteccdo de incidentes aumentam a AC para

auxilio a protecdo do nd.

Justificativa: As perguntas visam detectar a existéncia de mecanismos e processos que

atuam diretamente na postura de seguranca do no.

— AC1: A deteccdo de acdes, como, por exemplo, meios de assegurar a detec¢do
de agdes executadas de forma maliciosa, identificacdo de acessos ndo autoriza-
dos ou tentativas de /login, modificagdo indevida em arquivos ou configuracdes e

monitoramento de logs;
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— AC2: Processos para assegurar que apenas as portas necessarias para operagoes
legitimas e servicos especificos estejam abertas e acessiveis, dessa forma, mini-

mizando a superficie de ataque disponivel para agentes maliciosos;

— AC3: Mecanismos para garantir que apenas usudrios autorizados tenham acesso
a recursos e quando pertinente, usar criptografia nos protocolos de comunicacao

para impedir que dados sejam interceptados por agentes maliciosos.

e Métrica Privileges Required: Essa métrica refere-se ao nivel de privilégio necessario
para operacgdo didria, bem como a existéncia de politicas de gerenciamento de privilé-
gios praticados por parte da organiza¢do. O PR definido no SO do n6 se relaciona ao

PR necessério para exploragao de vulnerabilidades.

Justificativa: Identificar o nivel de gerenciamento de privilégios no né para usudrios
e processos. Quanto maior o privilégio dos usudrios e processos sem politicas de
gerenciamento, maior as chances de comprometimento de configuragdes, arquivos e
componentes significativos em caso de exploracdo de vulnerabilidades. A légica do
privilégio dos usudrios de SO € inversa ao PR da vulnerabilidade. A falta de geren-
ciamento de privilégios oportuniza problemas com escalonamento de privilégios ou
exploracdo de vulnerabilidades com nenhum privilégio necessdrio. Para o privilégio
do usudrio, nenhum < baixo < alto, enquanto PR da vulnerabilidade nenhum > baixo

> alto.

— PR1: Os possiveis valores indicam que usudrios locais tenham nenhum, baixo ou
alto privilégio. Dessa forma, o privilégio de usudrios locais pode fornecer con-
trole significativo sobre componentes vulnerdveis, ou executar operacoes criticas
com baixo privilégio requerido.

— PR2: Mesmo sentido dos privilégios dos usudrios mas aplicavel aos processos. O
privilégio dos processos pode fornecer controle significativo sobre componentes

vulnerdveis, ou executar operagdes criticas com baixo privilégio requerido.

— PR3: A organizagdo declara que existe um plano para gerenciamento de pri-
vilégios de usudrios e processos para o ndé que contempla operagdes de leitura,
escrita e execucdo. Por exemplo, apenas administradores tem maiores niveis de

permissdo, enquanto usudrios regulares tem restricoes de privilégio.
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e Métrica User Interaction: Esta métrica define a necessidade de interacdo humana
além do invasor. A medicao determina se a vulnerabilidade pode ser explorada ape-
nas pelo invasor ou requer acdo de um usudrio separado ou um processo iniciado por
usudrio que deva participar com alguma interagdo. As perguntas AV2-2, AV3 e todas

as perguntas de PR definem o peso para determinar o valor da métrica UL.

Justificativa: Detectar os meios de acesso ao nd, bem como os niveis de privilégio e
gerenciamento de privilégios direcionados a este, para estimar a atuacdo de usudrios

na exploragdo de vulnerabilidades.

e Métrica Scope: O Escopo determina o impacto da exploragdo de uma vulnerabilidade

estendendo para além da autoridade de seguranca (n6 com servigos, aplicagdes e SO).

Justificativa: Identificar se o comprometimento do né por meio da exploragdo de vul-
nerabilidades é capaz de comprometer componentes além da sua autoridade de segu-

rancga.

— S1: As operacdes realizadas pelo n6é ndo exigem interacdo com outros sistemas

através de uma rede.

— S2: Presenca de mecanismos para abordagem proativa de seguranca com intuito
de barrar possiveis impactos sofridos ou gerados por exploracdo de vulnerabili-

dades.

— S3: Uso de virtualiza¢do ou contéineres para isolamento e contengdo de proble-

mas de seguranga € praticado.

Tomando como base as consideracdes e direcionamentos realizados sobre as métricas do
CVSS, foram elaboradas as perguntas para compor as MVNs aplicando-se o formuldrio para
coleta de dados, defini¢cao dos pesos de cada resposta e regras de relacdo entre perguntas para
concep¢do da métrica para o no.

As métricas AV sdo definidas por um conjunto de perguntas para detectar nivel de expo-
si¢do e acesso ao nd. A combinagdo das perguntas foi elaborada para dar contexto e melhoria
da precisdo na coleta das respostas para estimar a métrica AV determinando os valores AV
em vulnerabilidades que sdo nocivas para o nd. Sendo assim, a pergunta AV 1 pode assumir

os valores Network, Adjacent, Local ou Physical. Em AV 2.1, AV2.2, AV3, AV4e AV5, é
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definido que cada pergunta pode assumir os valores True ou False. Para as perguntas AV 2.1
e AV2.2, definimos se AV 2.2 for True, entao AV 2.1 deve ser true (AV2.2 — AV2.1). Para
as perguntas AV4 e AV'5, definimos (AV4 vV AV5) = False se (AV1 # N) A (AV1 # A).

Entao definimos AV como:

(

[N,A,L,P] se(AV2.1)V (AV2.1 A ~AV2.2)

AV = 4[N, A, L] se (AV2.1 A AV3)

[N, A] se (mAV2.1 A -AV3)
\
A métrica AV recebe um vetor que representa o nivel de exposicao das vulnerabilidades
que sdo potencialmente nocivas para o nd. As perguntas que compdem a métrica AV seguem

abaixo:
e AV1: Qual é o nivel de exposicdo necessario para o funcionamento do né?

e AV2.1: A organizacdo é responsdvel pelo acesso fisico aos equipamentos de

hardware?

o AV2.2: Se sim em AV2.1. Existe uma politica de segurancga e controle de acesso

fisico ao hardware?
e AV3: E possivel acessar o n6 através de login local ou remoto?
e AV4: O acesso ao no € feito através de uma LAN?
e AV5: O acesso ao no € feito através da internet?

A métrica AC possui 3 perguntas para estimar seu valor, sendo assim, definimos que

cada pergunta pode assumir os seguinte valores:

True = 1

False =0
Entdo, para AC'1, AC2, AC3 podendo ser True ou False, definimos AC' como:

Low  se count(AC1,AC2, AC3) <1
AC =

High se count(AC1, AC2, AC3) > 2
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onde count(AC1, AC2, AC3) representa a quantidade de afirmagdes que sdo verdadei-

ras. As perguntas que compdem a métrica AC' seguem abaixo:
e AC'1: Existe monitoramento de atividades suspeitas executadas dentro do n6?
e AC2: Existe controle e gerenciamento de portas utilizadas por servigos do n6?

e AC3: Os servigos em execucdo possuem autenticagao e/ou criptografia para melhoria

da seguranca?

A métrica PR possui 3 perguntas, para PR1 e PR2: As respostas podem ser None, Low,
ou High, com pesos atribuidos de 0.85, 0.62 e 0.27, respectivamente. Em PR3, as respostas
podem assumir 7rue ou False, com True recebendo um peso de 0.27 e False recebendo peso

de 0.85. Entdo, para PR podendo ser None, Low ou High, definimos PR como:

(

None para valores > 0.62,

PR = < Low para valores > 0.27e < (.62,

High para valores < 0.27.
As perguntas que compdem a métrica PR seguem abaixo. A média dos valores de PR1,

PR2e PR3 definem o valor para PRR:

e PRI1: Qual o nivel de gerenciamento de privilégio dos usudrios locais, visando a

seguranca do sistema?

e PR2: Qual o nivel de gerenciamento de permissdo para a execugdo de processos no

no, visando a seguranca do sistema?

e P R3: Existe uma politica para determinar e aplicar os niveis de permissao necessarios

para usudrios e softwares?

A métrica U possui relagdo com duas perguntas da métrica AV. Para AV2.2 e AV3:
As respostas podem ser True ou False. Entdo, para UI podendo ser Required ou None,

definimos U como:

Required se (AV2.2 v AV 3) é verdadeiro.
Ul =

None se (AV2.2 v AV 3) é falso.
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A métrica S possui 3 perguntas para estimar seu valor, sendo assim, definimos que cada

pergunta pode assumir os seguinte valores:

True =1

False =0
Entdo, para S1, S2, 53 podendo ser True ou False, definimos .S como:

Changed  se count(S1,52,53) <1

Unchanged se count(S1,52,53) > 2

onde count(S1, 52, 53) representa a quantidade de afirmagdes que sdo verdadeiras. As

perguntas que compdem a métrica S seguem abaixo:
e S1: O nd opera isoladamente? Isto €, ndo interage com outros sistemas em uma rede.

e S2: Existe algum mecanismo de seguranca no né com objetivo de minimizar impactos

sofridos ou gerados para outros componentes na mesma rede?
e S3: O n6 usa virtualizag@o ou contéineres para isolamento?

Para definir as métricas relacionadas a impacto, os possiveis valores de resposta e os pe-
sos atribuidos referem-se as métricas de Confidentiality, Integrity e Availability, cada uma
destas possui 4 perguntas. Sendo assim, para as métricas C', I ou A cujos valores sdo repre-
sentados por x, as respostas podem ser None, Low ou High com base nas respostas € pesos
atribuidos a x1, 22, 3 e x4 representando cada uma das perguntas. Para =1, definimos que
deve assumir True recebendo um peso de 0.56 ou False recebendo peso de 0.22.

Para 22, x3 e 24, as respostas podem ser None, Low ou High, com pesos de 0.0, 0.22 e
0.56, respectivamente, conforme indicado pela documentagdo do CVSS V3.12. Entio, para

x podendo ser None, Low ou High, definimos = como:

https://www.first.org/cvss/v3-1/cvss-v3l-specification_rl.pdf
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.
None para pesos = 0.0,

X =< Low parapesos > 0.0e < 0.22,

High para pesos > 0.23.
\

a média dos valores de z1, 22, 3 e x4 definem o valor para x. O direcionamento auxiliar

das perguntas que compdem as métricas C', I e A seguem abaixo:

e Métrica Confidentiality: Esta métrica se refere ao nivel confidencialidade das infor-

macoes para a organizacao, para um valor muito alto de confidencialidade sugere que

a organizacao tem baixa tolerancia a vulnerabilidades com impacto na confidenciali-

dade, estas s@o potencialmente nocivas.

Justificativa: As perguntas direcionam o valor para a métrica C', considerada a sensi-

bilidade das informagdes, criticidade das informagdes para a organizagdo e o controle

de acesso ao no.

C'1: O né € utilizado para armazenamento tempordrio ou permanente de infor-
macodes sensiveis ou utilizado para processar dados sensiveis de usudrios, da or-

ganizacdo, de funciondrios, entre outros;

C2: O n6 em seu estado de atuacdo realiza manipulacdo de informacdes que
nao requer confidencialidade, ou sdo informagdes que demandam baixa ou alta

confidencialidade.

C'3: O n6 em seu estado de atuag@o prové servigos que nao sdo criticos para
a organizacdo ou sdo de baixa criticidade ou alta criticidade. A criticidade é

definida como a importancia do ativo para a organizagao.

(C'4: Caso ndo exista o controle, o valor € nenhum. Caso exista um processo
de controle para acesso ao nd, seja acesso de forma fisica ou virtual, o nivel de

restricdo pode ser considerado baixo ou alto.

e Métrica Integrity: Esta métrica se refere ao nivel de confianga que a organizagdo

demanda das informacdes e estado do nd. Isto sugere que em altos valores para in-

tegridade, a organizacao tem alta demanda por confiabilidade do n6 e veracidade das

informacgdes.
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Justificativa: As perguntas direcionam para identificar um valor para a métrica I me-
diante a existéncia de mecanismos para acompanhar modifica¢des e confiabilidade do

z

no.

— I1: Define a existéncia de mecanismos para gerenciamento de logs, bem como

controle de acesso e mecanismos de alerta sobre modificagdes inesperadas.

— I2: Caso nao exista controle para gerenciamento de configurac¢des, o valor € ne-
nhum. Caso exista um processo de controle para gerenciamento de configuragdes

no nod, o nivel de restri¢do pode ser considerado baixo ou alto.

— [3: Define a existéncia de um processo ou mecanismo para garantir o uso de

softwares confidaveis executados no no.

— [4: Define a existéncia de um processo ou mecanismo para gerenciar vulnerabi-

lidades conhecidas de componentes de software executados no no.

e Métrica Availability: Esta métrica representa o nivel de disponibilidade requerido
da organizagdo para o n6 em operacdo. O impacto da disponibilidade do né para a

organizacao € alto quando a tolerancia para disponibilidade ¢ baixa.

Justificativa: As perguntas definem o valor da métrica A mediante as capacidades de
recuperagdo de incidentes, relevancia do n6 em operagdo, bem como as informagdes
nele processadas e o nivel de dano de qualquer natureza causado por questdes de dis-

ponibilidade do n6.

— Al: Em caso de comprometimento, um plano de recuperagio visa fornecer uma

rapida resposta a incidentes que comprometam a disponibilidade do né;

— A2: Define a relevancia do n6 considerando sua importancia para a infraestrutura
da organizacdo. Por exemplo, para manutencdo de servigos essenciais, o né pode
ndo ser necessario, bem como pode ter um nivel baixo ou alto de relevancia na

infraestrutura;

— A3: Define a importancia das informagdes disponiveis no né para a manutengao
do pleno funcionamento da organizacdo. As informag¢des disponiveis podem nao
ter importancia, bem como podem ter um baixo nivel de importancia ou alto nivel

de importancia;
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— A4: Define o dano causado para a organizagio, caso ocorra 0 comprometimento
da disponibilidade do né. Desse modo, pode ndo ocorrer dano ou o dano seja em

um nivel baixo ou alto para a organizacao.

Tomando como base as consideracdes de direcionamento e justificativas, as perguntas

elaboradas para compor o formulario que definem as métricas de impacto seguem abaixo:

e ('1: Armazena e/ou processa dados sensiveis?

e (2: Qual o nivel de criticidade dos dados do n6 para a organiza¢ao?

e ('3: Qual o nivel de criticidade dos servigos do né para a organizagdo?
e ('4: Qual o nivel de restricdo de acesso dos usudrios ao n6?

e [1: Existe um plano para identificar e auditar as modificacdes realizadas no sistema

operacional?
e [2: Qual o nivel de restri¢do no acesso ao gerenciamento de configuragdes?
e [3: Qual o nivel de controle de uso de softwares de fontes confidveis?

e /4: Qual o nivel de checagem de vulnerabilidades conhecidas no inventario de softwa-

res?
e Al: Existe um plano de recuperagao e resposta a incidentes para o n6?
e A2: Qual o nivel de dependéncia do né para a infraestrutura da organiza¢io?

e A3: Qual o nivel de dano para a organizacdo com a perda de acesso as informagdes do

n6?
e A4: Qual o nivel de dano para a organizagdo caso ocorra a queda do n6?

A submissdo do formulério de perguntas que define a MVN possibilita direcionar a aten-

¢do a vulnerabilidades com potencial risco de danos ao né.



Capitulo 6

Provisionamento de um ambiente seguro

O capitulo anterior tratou de operacionalizar a conformidade e neste capitulo, serdo apre-
sentadas as metodologias definidas nesta operacionalizac@o. Sdo executados todos os passos
necessarios para provisionar ambientes seguros acordados com nossa proposta de conformi-
dade. Definimos concordancia entre recomendacdes aplicadas por ferramentas de seguranga
identificadas e direcionadas a nosso escopo de gerenciamento de vulnerabilidades. Executa-
mos testes de validacdo e aderéncia entre recomendacdes, ferramentas, atividades de coleta
de evidéncias mensurdveis de conformidade e processos de automacdo. Para automacao,
propomos um modelo composto por operacdes que utilizam ferramentas de segurancga para

producdo recorrente de evidéncias verificdveis de conformidade.

6.1 Implementacoes de seguranca

Como definido na Sec¢do 4.2, procedemos nesta Se¢do com atuagdes para estabelecer a base
de recomendacdes de seguranga e detectar ferramentas de cédigo aberto em autoridades
reconhecidas definidas na Se¢do 3.3.1 e uso de strings com palavras-chave para realizagdao

das buscas.

6.1.1 Recomendacoes de seguranca

Propomos basear implementacdes de seguranca com a utilizagdo adequada de recomenda-

coes. Partindo deste principio, recomenda¢des quando ndo expressam uma politica ou ati-

69
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vidades de gestdo de seguranca da informacao, classificadas como recomendagdes organi-
zacionais, demandam implementacdes de ciberseguranca. Os procedimentos necessarios da
recomendacao sdo descritos pela composi¢cdo de requisitos que expressam agdes mensura-
veis a serem tomadas, como visto na Secdo 5.2 e detalhadas estruturalmente na Secdo 3.2.1.
Para cumprir o maximo de recomendagdes alinhadas a um determinado propdsito, a fina-
lidade identificada de uma recomendacdo de seguranca a torna passivel de agrupamento.
Isso facilita sua implementacao para propdsitos especificos nos sistemas de informacdo que
demandem conformidade.

O processo para definir a base de seguranca com uso de recomendacdes € descrito na
Secdo 4.1. Desse modo, quatro passos essenciais foram estabelecidos no processo. Inicial-
mente foram classificados os controles do CIS Controls V8, conjunto C' de recomendagdes
dispostas nos componentes de gerenciamento de seguranga definidos pelo ITU-T X.1605.
Posteriormente, os componentes de gerenciamento de seguranca sdo complementarmente
dispostos por controles de seguranca do NIST Cybersecurity Framework, conjunto N de
recomendacdes. A redundancia de recomendagdes deve ser evitada, considerando primei-
ramente as recomendagdes do CIS, e posteriormente as recomendagdes do NIST que ndo
estdo sendo abarcadas C' U (N — (). Os dois outros passos do processo sdo referentes
as tarefas: analisar as recomendagdes ndo classificadas para nenhum dos componentes de
gerenciamento de seguranca existentes; listar recomendacdes nao classificadas, porém rele-
vantes para seguranga € compor uma categoria especifica para esse proposito.

Realizar a atribuicd@o entre controles e componentes exige que seja feita a andlise de cada
componente e cada controle de seguranca. Adicionalmente, o propdsito de um controles
de seguranca € reforcado por todas as recomendacdes de seguranca que o compdem, sendo
assim, a anélise individual de cada recomendacio é fundamental. E preciso garantir que o
controle atribuido ao componente de gerenciamento de seguranca foi corretamente condu-
zido e disposto. A atribui¢do deve partir de uma etapa mais geral, no nivel de controle de
seguranca, posteriormente um nivel mais detalhado do qual cada recomendacao € disposta
em um dos componentes do ITU.

Partindo das consideragdes realizadas, nas discussdes precedentes exploramos 0s con-
troles de seguranca correlacionados diretamente com os componentes de gerenciamento de

seguranca delineados pelo ITU. Através de uma andlise comparativa, identificamos contro-
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les sugeridos por CIS Controls V8 e NIST Cybersecurity Framework que ndo se encaixam
perfeitamente nos moldes estabelecidos pelo ITU. Dentro deste escopo, categorizamos 0s
controles remanescentes em um grupo, desse modo o componente "outros relevantes"agrupa
os controles e recomendacdes que agrega a seguranca igualmente aos demais componentes
do ITU. No Apéndice E encontra-se a Tabela E.7 que representa os controles classificados
no componente outros relevantes.

Ap6s realizacdo da andlise e detalhamento dos componentes do ITU-T X.1605, foram
mapeados os controles de seguranca do CIS e NIST para cada componente conforme proce-
dimento descrito na Secao 4.1. O resultado compde parte do esforco para gerar os desfechos
dispostos no Apéndice E com a exposi¢do dos controles na primeira coluna das tabelas que
resultaram do mapeamento de controles e referenciam cada um dos componentes de geren-
ciamento de seguranca.

Em segundo momento, a andlise visa mapear recomendacdes, feito individual e reiterada-
mente em todas as recomendagdes de seguranga. Seguindo um maior nivel de detalhamento,
sao consideradas as descri¢des de cada recomendacdo de seguranga para que estas sejam ade-
quadamente inseridas e alinhadas aos componentes de gerenciamento de seguranca do ITU.
O resultado desse processo também € parte do esforco para gerar os desfechos dispostos no
Apéndide E. Sendo assim, as tabelas sdo compostas para representar os componentes de ge-
renciamento de seguranca integrados com controles de seguranga mapeados em um primeiro
momento e recomendagdes de seguranca mapeadas em um segundo momento de anélise. As
tabelas também representam a relagdo entre recomendacgdes e ferramentas de seguranca, que

serdo detalhadas na préxima Secao.

6.1.2 Ferramentas de seguranca

Apoés a execucdo de buscas por ferramentas para compor a implementacdo técnica de re-
comendacdes de seguranca, consideramos as autoridades de relevancia no fornecimento de
ferramentas de segurancga descrito na Se¢do 3.3.1, bem como o processo de identificacao
das ferramentas de seguranca disposto no Apéndice C. Levando em conta o contexto geral
das recomendagdes de segurancga, o Secure Code Box, projeto da OWASP, foi analisado e

disponibilizou o conjunto de ferramentas apresentado na Tabela 6.1.
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Amass Git RepoScanner | Nmap

CMSeek | Kube Hunter Screenshooter
ffuf Kubeaudit Semgrep

Ncrack Nikto SSH-audit

SSH SSLyze Typo3Scan

Trivy Whatweb Elastichsearch
WPScan | ZAP Dependency-track

Tabela 6.1: Ferramentas do projeto Secure Code Box.

O processo de busca por ferramentas de seguranca fez uso dos parametros e string de
busca descrita na alternativa 2 da Tabela C.2 de strings de busca, para realizacdo das bus-
cas seguindo o que foi estabelecido no Apéndice C. Desse modo, o resultado das buscas
concebeu a lista de ferramentas de seguranca definidas para o escopo geral de utilizacdo,
considerando palavras-chave referentes a todas as recomendacdes de seguranca. Apds iden-
tificacdo de ferramentas de seguranga nos resultados obtidos através do uso das strings de
busca, foram coletados nomes de potenciais ferramentas de seguranca. Posteriormente, as
ferramentas identificadas foram submetidas aos critérios de aceitacdo definidos na Tabela
6.3. A atividade realizada nas buscas e andlise aos critérios de aceitagdo teve como resultado

as ferramentas dispostas na Tabela 6.2.
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OpenlAM OpenSCAP GRR Rapid Response
Keycloak Lynis ELK Stack

FreelPA OSSEC cloudEndure
OpenLDAP Security Onion Bacula

Shibboleth Snort Rclone

OpenlDM OpenVAS TestDisk

CASB Wazuh Duplicity

Suricata Nikto SystemRescueCD
SSLyze Trivy cloudBerry Backup
Typo3Scan Whatweb UrBackup

Zap Advanced | Kube-bench Amanda

Metaspoit Wapiti Restic

Zeek MISP DLP Data Loss Prevention
TheHive Dependency-Track | VSAQ

Sigstore dm-crypt SLSA

git IPTables kube-Score

Microsoft TMT | OpenSearch Puppet

PRSense SPIRE Terraform

Threat Dragon | USBGuard VeraCrypt

Tabela 6.2: Ferramentas resultantes do processo de busca.

Para obtencdo de uma lista concisa de ferramentas de seguranca, os critérios de descarte
foram empregados sobre as ferramentas listadas anteriormente. Ao realizar o processo de
andlise aos critérios de descarte foram identificadas as ferramentas compativeis com um ou
mais dos itens estabelecidos. A execucdo desta tarefa considerou ferramentas do OWASP e
do processo de busca com uso de strings. Nas informagdes dispostas na Tabela 6.4, o nome
da ferramenta esta atribuido ao cddigo do critério de descarte. Para maiores informacoes, a
Secdo 4.2 descreve a finalidade de cada um dos critérios de aceitacdo e descarte.

Uma série de ferramentas de seguranca aprovadas nos critérios de aceita¢do e nao ele-
giveis aos critérios de descarte foi estabelecida. Para realizar a atribuicdo de ferramentas a
recomendacdes de seguranca, € preciso o entendimento adequado das ferramentas de segu-
ranca, desse modo sdo consideradas as tarefas T1, T2 e T3 estabelecidas na Secao 4.2. Com
as tarefas essenciais obrigatoriamente cumpridas, como a anélise de disposi¢do da ferramenta

de seguranca e identificacao de principios funcionais é possivel estabelecer a compreensao
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Critério de aceitacao Niumero | Critério de descarte Nimero
Ferramenta de seguranca. CAl Nio € uma ferramenta de seguranca de c6digo aberto. CDl1
Ferramenta de cddigo aberto. CA2 Naio é uma ferramenta de seguranca. CD2
Suporte ativo pela comunidade de desenvolvimento. CA3 Suporte inativo da comunidade. CD3
Documentagdo disponivel. CA4 Documentagdo indisponivel. CD4

Ferramenta depreciada. CD5
Popularidade minima abaixo de 1.068. CD6
Ultimo fork superior a 3.6 anos. CD7
Incompatibilidade com recomendagdes de seguranca. CDS8
Repositdrio ndo encontrado CD9
Tabela 6.3: Critérios de aceitacdo e descarte.
Ferramenta Referéncia | Ferramenta Referéncia
Git RepoScanner CD4 Metasploit CDS
Screenshooter CD6, CD7 | Wapiti CD6
SSH-Audit CD7 ELK Stack CD9
SSH_scan CD5, CD6 | cloudEndure CD9
Typo3Scan CD6 TestDisk CD8
Whatweb CD6 Duplicity CD6
OpenlAM CD4 SystemRescueCD CD4, CD9
FreelPA - 6 CD6 cloudBerry Backup CD4, CD9
Shibboleth CD4 UrBackup CD6
OpenlDM CD6 Amanda CD4, CD9
CASB CDh4 DLP Data Loss Prevention CD8

Tabela 6.4: Ferramentas desconsideradas.

sobre os problemas que a ferramenta de seguranca tende a resolver.

Mediante andlise documental e site oficial das ferramentas, os principios funcionais fo-

ram mapeados. Tomando por exemplo informagdes levantadas referentes a ferramenta Trivy,

€ possivel destacar que suas caracteristicas indicam que seu uso permite o scanner de vulne-

rabilidades, a verificacdo de problemas de configuracdo, a geracdo de relatérios de confor-

midade definidos em arquivos YAML para diretrizes e politicas especificas da organizacao,

e a criacdo de artefatos como SBOM, assim como a verificagdo de vulnerabilidades usando

estes artefatos como alvo.

Ap6s feitas todas as consideracdes de andlise, foi realizado o processo de atribuicdo en-

tre ferramentas e recomendacdes de seguranca. Para suporte a esta tarefa, as informacdes
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geradas nesta Se¢do sdo somadas aos processos anteriores, descritos na Secao 6.1.1. Na rea-
lizagdo das atribui¢des, devem ser considerados os itens descritos a seguir: A string de busca
usada para identificar a ferramenta de seguranga, isso restringe significativamente a quanti-
dade de recomendacdes de seguranga analisadas como descrito na Secdo 4.2 e Figura 4.4;
Informagdes sobre a recomendagdo de seguranca, nome e descri¢do devem ser analisadas;
Informagdes sobre a disposi¢do e principios funcionais das ferramentas; Informacdes sobre
os componentes de gerenciamento de seguranca do ITU.

Uma vez realizado o processo de atribuicdo das ferramentas as recomendacdes de segu-
rancga, as tabelas dispostas no Apéndice E contém as informagdes sobre todas as atribui¢des
realizadas. Observa-se que o relacionamento entre ferramentas e recomendacdes € de muitos
para muitos, uma recomendacdo pode conter inimeras ferramentas e cada ferramenta pode
estar atribuida a inimeras recomendagdes. A tabela também deixa claro que uma recomen-
dacdo de seguranca além de poder ter varias ferramentas de seguranca atribuidas, ela também
pode ndo ter ferramentas atribuidas.

Como resultado do processo de atribuicao, temos a Figura 6.1 resumindo a rela¢do en-
tre os componentes de gerenciamento de seguranca e as ferramentas de seguranga de co-
digo aberto. O nimero associado ao componente de gerenciamento de seguranga do ITU-T
X.1605 no lado esquerdo da figura, especifica quantas ferramentas escolhidas foram associ-
adas a cada um dos componentes. Observa-se que determinadas ferramentas de seguranca
podem ser aplicadas a mais de um componente (ilustrado pelo niimero associado ao nome

das ferramentas no lado direito da figura).
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Figura 6.1: Relacdo entre componentes de gerenciamento de seguranca e ferramentas de

seguranga.

Fonte: De autoria prépria.
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6.1.3 Escopo de implementacao

A lista de recomendagdes de seguranca, somada a ferramentas como disposto na Figura 6.1,
abrange amplamente ambitos imprescindiveis para a seguranga. Objetiva-se testar a pro-
posta para implementacdo de seguranca em conformidade com recomendacdes do CIS e
NIST. Desse modo foi estabelecido o escopo de utilizacdo, descrito na Secdo 4.3 e funda-
mentado nas Secdes 3.2.2 e 3.2.3. Para atender a implementacio de seguranca ao dominio
de interesse, € preciso identificar recomendacdes elegiveis para tal. O procedimento que se
segue obteve a lista de recomendagdes de seguranga a partir da busca por palavras-chave re-
lacionadas ao escopo de utilizacdo. As palavras-chave definidas foram vulnerability, threat,
asset, configuration, patch, assessment, provider, third-party, supply chain.

A defini¢ao das palavras-chave considerou informacdes sobre o componente gerencia-
mento de vulnerabilidades do ITU, bem como palavras relacionadas a seguranca da cadeia
de suprimentos. No Apéndice F, a Tabela F.1 expdem as recomendag¢des de seguranga iden-
tificadas. Os resultados foram dispostos de modo a evitar redundancia entre recomendagdes
de seguranga. Sendo assim, as informacdes dispostas passaram por critério de descarte ao
qual o CIS Controls € alternativa prioritaria e NIST adicionado complementarmente.

Definir a utilizacao das recomendacgdes baseado apenas na selecdo de recomendagdes por
palavras-chave nao pode ser tido como produto final. Utilizou-se os critérios definidos nos
niveis de alinhamento descritos na Secao 4.3. Portanto, na Tabela 6.5 estdo dispostas as re-
comendacdes de seguranca alinhadas ao escopo de utilizacdo. Recomendagdes classificadas
por nivel de alinhamento ao projeto com aplicacio a questdes de seguranga que contemplam

o gerenciamento de vulnerabilidades e a seguranca na cadeia de suprimentos.

Classificacio Controle Recomendacoes
CIS NIST
AL1 2,7,15,16 ID.RA,ID.SC | 2.5,7.1,7.5,7.6,15.5,15.6,16.2, 16.5, 16.6, 16.7,
ID.RA-1, ID.RA-2, ID.SC-1
AL2 1,7,15, 16 NISTID.RA | 1.2,2.3,7.7,15.2,16.1, 16.4, ID.RA-5
AL3 2,7,16 ID.RA,ID.SC | 2.2,7.3,7.4,16.3,ID.RA-3, ID.SC-2

Tabela 6.5: Recomendacgdes alinhadas ao escopo de utilizagao.

O processo de atribui¢do entre recomendacdes e ferramentas de seguranga realizado na

Secdo 6.1.2, permite a formacdo de uma lista de ferramentas aplicdveis ao escopo definido
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na Secdo 4.3. Desse modo, as ferramentas que provisionam implementacgdes técnicas a reco-
mendagoes de segurancga direcionadas ao gerenciamento de vulnerabilidades e seguranca da
cadeia de suprimentos sdo o Trivy, OpenSCAP, OpenVAS, Lynis, Nmap, ZeeK, KubeHunter,
Security Onion, Wazuh, CMSeeK, Ncrack, Nikto, SSLyze, OSSEC, Peass, VSAQ, SLSA,
Dependency track e Sigstore.

Reforcando a consisténcia da lista formada pelas ferramentas identificadas, foi conside-
rada a descoberta de ferramentas de gerenciamento de vulnerabilidades em fontes relevantes
da drea de segurancga, estas fundamentadas na Sec¢do 3.3.1. Desse modo, foram identificadas
17 ferramentas de cddigo aberto da OWASP, 37 ferramentas do Kali Linux e 10 ferramen-
tas da CNCF. Ap6s andlise que objetivou identificar ferramentas complementares, evitando
redundancia e aumentando o poder de verificacdo e andlise aos cendrios.

Do total de 64 ferramentas, 11 foram elegiveis para andlise mais detalhada, no qual 6 ja
haviam sido identificadas constando na Tabela 6.2 e 5 foram novas descobertas, como: Peass,
Sysdig, Prisma Cloud, Falco e Kubescape. Com isso, 7,8% do total de ferramentas analisa-
das foram novas descobertas e 10.1% ,corresponde a ferramentas identificadas na busca por
ferramentas de seguranca realizadas na Secdo 6.1.2. Entre as 53 ferramentas restantes, 49
foram desconsideradas para uso por motivos categorizados na Apéndice F, no Tabela G.1,
como ferramenta de pentest, fora de contexto definido, poucas informagdes ou obsoleto e
baixa popularidade. Foram identificadas 5 ferramentas de seguranga com potencial para atri-
buicdo a recomendagdes de seguranga para compor a base de ferramentas como Deepfeence
ThreatMapper, Nuclei, Zed Attack Proxy, Legion e Kube clarity.

Em um processo de andlise, ferramentas foram instaladas para verificagao detalhada con-
siderando aspectos técnicos. Esse processo compreende identificar o cendrio de implemen-
tacdo descrito na Secdo 4.3, cendrio ao qual cada ferramenta deve ser atribuida, bem como
identificar os pré-requisitos necessarios para execucdo. Apds levantamento e andlise dessas
informacdes, cada uma das ferramentas consideradas foi descrita com base em sua disposi-
¢do para uso e solucio de problemas, bem como os principios funcionais utilizados durante

a execucao.

o CMSeeK (OWASP): é uma ferramenta para exploracao de vulnerabilidades em ambi-
entes de Content Management System (CMS). Permite exploracao de vulnerabilidade

de mais de 170 CMS como o WordPress, Joomla e Drupal. As funcionalidades in-
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cluem identificacao de plugins instalados e versdes, verificacdo de configuracodes in-
corretas, identificacdo de vulnerabilidades de versdao, usando métodos de detec¢do em
cabegalhos HTTP, codigo-fonte de paginas e robots.txt. A ferramenta também
tem suporte a mdédulos de forca bruta que podem ser usados por equipes de seguranca

e de testes de penetracao.

o KubeScape: E uma ferramenta que realiza verificacdes de iniimeros aspectos da arqui-
tetura do Kubernetes semelhante ao Trivy. Isto abrange a descoberta de vulnerabilida-
des e configuracdes incorretas. As funcionalidades da ferramenta incluem verificagdao
de linha base de configuracdo, sendo possivel identificar problemas comparando as
configuracdes identificadas com padrdes esperados. A ferramenta possui um reposité-
rio de politicas que podem ser utilizadas durante a execugdo de suas verificacOes para

adotar diferentes abordagens de verificacdo.

e Linpeas: E uma ferramenta que realiza verificacdes de privilégio no Linux/Unix. Seu
nome contém o termo Privilege Escalation Awesome Script Suite. A execugdo do
Linpeas realiza a verredura de problemas de privilégio do sistema operacional. Indo
além, a ferramenta € capaz de identificar problemas de escalonamento de privilégios
e reportar vulnerabilidades conhecidas do CVE em seus relatérios gerado apds sua

execucao.

e Lynis: A ferramenta Lynis, € utilizada em auditoria de seguranca, desempenha um
papel essencial na verificacdo e relato de problemas de seguranca nos sistemas. Isso
envolve a andlise de concessoes inadequadas de permissoes, configuragdes do sistema,
integridade do sistema de arquivos, entre outros aspectos relevantes. Um dos objeti-
vos dessa ferramenta € realizar testes e verificacdoes abrangentes das defesas de segu-
ranca, com o proposito de fortalecimento do sistema. Dentre as funcionalidades do
Lynis, destaca-se o suporte a testes de conformidade, deteccao de vulnerabilidades e
gerenciamento de patches de software. Essas capacidades permitem uma abordagem

sistemadtica e abrangente para aprimoramento da seguranca.

e Nmap (OWASP): A ferramenta Nmap € utilizada para descoberta de redes e portas

abertas em hosts e realizacdo de auditorias de seguranca e inventdrio de rede, sendo
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muito utilizada por administradores de rede, profissionais de seguranca e pesquisado-
res. Entre possibilidade de utilizacdo do Nmap estdo o scanner de portas utilizadas
como portas TCP, UDP ou portas especificas e listagem de portas abertas em hosts

remotos, descoberta de hosts ativos em rede e identificacio de sistemas operacionais.

o Nikto (OWASP): Nikto é uma ferramenta de scanner de servidores web, analisa ser-
vidores e aplicativos em busca de vulnerabilidades conhecidas. O Nikto executa testes
abrangentes que incluem verificagdo de arquivos e programas potencialmente perigo-
sos, verificacdo de versdes desatualizadas para inimeros servidores, incluindo detec-
cdo de problemas especificos de versdes. Para a resolucdo de problemas e vulnerabi-
lidades de seguranga, a ferramenta também identifica erros de configuragdo e conduz

dicas para testadores humanos.

e OpenSCAP: A ferramenta OpenSCAP é composta por um conjunto de ferramentas
que estabelece um ecossistema que auxilia na implementacdo e medi¢do das linhas
base de seguranca. Essa ferramenta é mantida pela Red Hat e utiliza o protocolo
de automacgdo de contetido de seguranga SCAP para fornecer suporte a configuracao
automatizada e as atividades de conformidade de controle técnico. Dentre as suas
funcionalidades, destacam-se a avaliacao de vulnerabilidades por meio de um processo
de identificacdo e classificacdo, além da verificacdo da conformidade com a politica

de seguranca estabelecida.

e Semgrep (OWASP): A ferramenta Semgrep € um analisador de cédigo para detec¢ao
de bugs e vulnerabilidades. Permitir a realizacdo de andlises de seguranca automati-
zadas em c6digo com identificagdo de violagdes e boas praticas de desenvolvimento.
O suporte inclui linguagens como Java, Go, Python, PHP, Ruby, JavaScript além de
incluir regras de escaneamento com mais de 2000 orientacdes da comunidade de de-

senvolvimento que cobrem segurancga, correcao e vulnerabilidades de dependéncias.

e SSLyze (OWASP): A SSLyze é uma ferramenta de Command-line Interface (CLI, em
traducdo, Interface de Linha de Comando) e uma biblioteca Python que realiza andlise
de seguranca em servidores. Ao se conectar em um servidor, a ferramenta tem como

proposito ser rdpida e abrangente em suas operagdes, auxilia no exame de configu-
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racoes e certificados SSL/TLS. As principais caracteristicas da ferramenta incluem a
verificacio continua dos servidores para andlise de configuracdes recomendadas, su-
porte a verificagdo de diversos tipos de servidor alvo e informagdes sobre identificacio

de possiveis vulnerabilidades e criptografia fraca.

e Trivy (OWASP): A ferramenta Trivy € um scanner de vulnerabilidades, faz verificagdao
em componentes e dependéncias, capaz de realizar descoberta de problemas nas ima-
gens de contéiner, sistemas de arquivo, repositérios Git, imagens de miquina virtual
e Kubernetes. As verificacdes realizadas pelo Trivy incluem scanners de vulnerabi-
lidades conhecidas no CVE, verificacao de problemas de configuracdes incorretas e
relatérios de conformidade definidos em arquivos YAML para diretrizes e politicas

especificas da organizacao.

O processo de andlise de ferramentas compreende critérios definidos para compor um
modelo composto por atividades automatizadas e passiveis de auditoria e mensuragdo de
resultados. As Tabelas 6.6 e 6.7 definem em alto nivel as propriedades necessarias para com-
por um processo de gerenciamento de vulnerabilidades. Isto considera analisar ferramentas
mediante a aderéncia aos cendrios determinados na Secdo 4.3 e definir a abrangécia de atu-
acao no gerenciamento de vulnerabilidades em categorias como: capacidades de scanner de
vulnerabilidades, indicativos de severidade para suporte a processos de priorizacdo e andlise
de risco e andlise de configuracdes.

A Tabela 6.6 € constituida por detalhes e resultados do processo de anélise, contém ferra-
mentas elegiveis para utilizacdo nos cendrios descritos na Se¢do 4.3. Ao lado de cada cendrio
de implementacdo, as colunas referentes a ferramenta informa o nome e versao atribuida. As
colunas de Gerenciamento de Vulnerabilidades, sendo elas Scanner de Vulnerabilidades e
Andlise de Configuracdes, foram baseadas no componente de gerenciamento de vulnerabi-
lidades do ITU. Uso de componentes vulnerdveis e configuragdes incorretas sao problemas
de seguranga presentes no OWASP rop 10 risk of security! nos anos 2017 e 2021, exem-
plificando a relevancia de verificacdes nestes aspectos. A coluna Indicador de Severidade
foi inserida apOs observacdes sobre as diferentes maneiras em que vulnerabilidades sdo re-

portadas em diferentes ferramentas, algumas consideram o escore CVSS, outras o nivel de

"https://owasp.org/www-project-top-ten/
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severidade, sendo ele baixo, médio, alto ou critico. Em alguns casos, apenas a referéncia

e descricdo da vulnerabilidade € retornada, sem constar nos resultados as informagdo sobre

indicadores de severidade.

Cenario Nome Versao | Scanner de Vul- | Indicador de Se- | Analise de Con-
nerabilidades veridade figuracoes
CMSeeK vl.1.3 | X
Nikto v25.0 | X X X
Aplicacdo
SSLyze v5.20 | X
Semgrep v1.55 X X
Aplicacdo / SO | Nmap v7.80 X X
kubescape | v2.9.0 | X X X
Plataforma
Trivy v0.47.0 | X X X
OpenSCAP | v1.2.16 | X X
SO Lynis v2.6.2 | X X X
Peass v2.6.8 | X X
Tabela 6.6: Relagdo entre cendrios e ferramentas de seguranca.
Nome CLI | Automacio Nativa | Entrada Saida
CMSeeK X - JSON
Nikto X - HTML, JSON, CSV
SSLyze X - JSON
Semgrep X - JSON, SARIF
Nmap X NSE NMAP, XML, GNMAP
kubescape X X REGO Policy XML, PDF, prometheus, HTML JSON
Trivy X X - TABLE, JSON, KBOM, SBOM, SAFIR
OpenSCAP | X SSG, XCCDF, OVAL | XML, HTML
Lynis X X PRF DAT
Peass X - TXT

Tabela 6.7: Critérios de automacao.

Considerando o processo de execucdo de forma automatica, a Tabela 6.7 contempla cri-

térios observados para suportar a utilizacio das ferramentas sem intervencao humana como

definido na Secdo 3.3.3. Foram identificadas ferramentas que possuem funcionalidades as-

sistidas por processos automatizados e nativos, justificadamente a motivacdo para a coluna
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Automacdo Nativa. A possibilidade de execucao de comandos interpretados pela ferramenta
via CLI é fundamental para programacao de scripts de automacdo. A coluna Entrada indica
os pré-requisitos necessdrios para execu¢do da ferramenta adotando algum comportamento
guiado por valores de entrada para execucdo, por exemplo scripts default da ferramenta ou
politicas escritas em REGO aplicadas as verificagcdes. Em Saida, constam os possiveis for-
matos suportados produzidos apds um processo de execucao.

Os cendrios foram populados com ferramentas que solucionam ou mitigam problemas es-
pecificos do cendrio em questdao. No cendrio de aplicacdo, as ferramentas CMSeeK, Nikto,
SSLyze e Semgrep, estdo relacionadas a solu¢cdo de problemas como configuracio incorreta
de servidores, verificacdo de certificados SSH, exposicdo a SQL Injection e XSS Cross-Site
Scripting, exposicao indevida de componentes e informacdes de infraestrutura, vulnerabili-
dades em nivel de c6digo e muitos outros problemas pertinentes a este cendrio.

No cenério de plataforma, ferramentas de scanner de vulnerabilidades e configuragdes
incorretas cobrem a arquitetura de componentes e objetos do Kubernetes, como cluster, file
system, 1aC, secrets, namespaces, pods, etc. Desse modo, podem ser identificadas uma ampla
gama de vulnerabilidades e problemas potencialmente nocivos a seguranga, bem como veri-
ficacdo e apoio na constituicdo de linhas base de configuragdo segura através de descoberta
e indicacdo de problemas e implementa¢des de padrdes industriais recomendados.

No cendrio de SO, ferramentas que executam especificamente verificacdes do estado de
seguranca do sistema foram atribuidas. Dessa forma, a verificagdo contempla configuragdes
do SO, configuragdes de rede, componentes em versdes com vulnerabilidades conhecidas e
privilégios desnecessarios, bem como problemas relacionados ao escalonamento de privilé-
gios ocasionando riscos a seguranca. Tomando como exemplo a ferramenta Peass realiza
verificacdo de problemas relacionados ao escalonamento de privilégios, o Lynis realiza ve-
rificacdes de seguranca padrdo para sistemas Linux e o OpenSCAP permite a realizagdo de
verificacdes customizadas de acordo com o propésito do SO.

Entre as ferramentas analisadas e definidas nos cenarios, Nmap, Kubescape, OpenS-
CAP e Lynis demandaram pré-requisitos especificos como entrada para execucdo da fer-
ramenta. Os pré-requisitos sdao NSE, REGO Policy, SSG, XCCDF, OVAL e PRF. Desse

modo, o NSE? usado na execu¢do do Nmap, ndo é item obrigatério. A utilizagdo do

nttps://nmap.org/book/man-nse.html
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NSE estende a capacidade de andlise do Nmap com o uso de scripts escritos na lin-
guagem de programacgdo Lua para verificacio de exploragdes especificas. Na versdo
7.80 instalada, o Nmap dispde de 593 scripts NSE disponiveis para uso no diretdrio
/usr/share/nmap/scripts/. Sdo observados scripts de verificacdo de vulnerabili-
dade, como o script http-vuln-cve2017-8917.nse, usado para verificar CVE com
pontuacdo de 9.8 e uma série de outras vulnerabilidades potencialmente exploradas pela
porta 80. Dentre os scripts, estdo verificacdes em servicos como LDAP, FTP, mysql, verifi-
cacoes de firewall e muitos outros. O uso de scripts NSE mostra-se um importante recurso
de verificacdo da postura de segurancga para alvos definidos durante uma verificagdo.

A ferramenta Kubescape € regida pelo mecanismo OPA® Open Policy Agent apli-
cando politicas escritas na linguagem Rego. As verificagdes realizadas pela ferra-
menta utilizam as politicas dispostas no repositério de politicas* da ferramenta. Dessa
forma, a arquitetura do Kubernetes € verificada mediante as politicas. Ao exe-
cutar um simples comando, como kubescape scan -verbose —-format json
-format-version v2 -output output_file, é possivel estabelecer uma linha
base de seguranca através da verificagdo de configuracdes recomendadas. O fluxo de execu-

c¢do via CLI € exibido na Figura 6.2.

Entrada Saida

Kis APl
[ \ Endpoint
I

YAML/HELM —r-i Kubescape CLI — JS0N
: WA engine > TUnit
GIT —I - e

-

| Kubescape
Regolibrary |

Figura 6.2: Arquitetura do Kubescape CLI.
Fonte: Adaptado de Kubescape °.

O padrao SCAP usado pela ferramenta OpenSCAP segue uma sintese de especificacoes.

OVAL e XCCDF sdo especificagdes SCAP contendo politicas aplicadas nas verificagdes du-

3https://github.com/open-policy—-agent/opa
*https://github.com/kubescape/regolibrary
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rante a execugao do OpenSCAP. Algumas fontes podem ser usadas para consumo de arquivos
nesse padrao. O SSG € um exemplo de fonte que € disponibilizado para instalacdo usando
através do yum install scap-security-guide em algumas distribui¢cdes Linux.
Também estd disponivel através do projeto ComplianceAsCode® contendo atualizacdes de
arquivos SCAP para diversas plataformas. Especificagdes SCAP também podem ser obtidas
através dos sites oficiais do SO como em nossos testes realizados utilizando Ubuntu’. Desse
modo, configura¢des ou vulnerabilidades de seguranca podem ser identificadas e posterior-
mente corrigidas.

Assim como o Nmap, a instalacdo do Lynis provisiona um arquivo usado durante a exe-
cucdo da ferramenta. No diretério do Lynis em /etc/lynis/default.prf o arquivo
de extensdo .prf é um perfil padrao disponibilizado pela ferramenta para a realizacao de
verificagcdes no SO. Foi observada a possibilidade de criar o arquivo custom.prf a par-
tir do arquivo default .prf e alterar as verificacOes padrdo realizadas nos componentes
kernel, processos, rede, permissoes de arquivo e plugins.

Dessa forma, sdo definidas verificacdes direcionadas para determinado uso do sistema,
podendo ser observado para compor um servidor web, servidor de email, entre outros. Plu-
gins disponiveis na ferramenta sdo extensdes do seu nucleo escritas em Shell script. O
proposito dos plugins envolve verificagdes de firewall, integridade de arquivos, autenticagao,
conformidade e kernel, entre outras possibilidades. Os resultados sdo reportados através de

saidas como indicadores de status ok ou warning para componentes analisados.

6.2 Ambiente de testes

Os ambientes de teste motivados para execuc¢do das ferramentas foram idealizados para aten-
der propdsitos pré-definidos. Inicialmente, é crucial a validacdo da aderéncia da ferramenta
de segurancga ao cendrio propost. Neste sentido, o objetivo nio € estabelecer uma métrica
para estimar, mas indicar se o uso da ferramenta € valido ou ndo para o cenario de implemen-
tacdo. Para suportar essa validagao, € preciso compreender a motivacdo e aproveitamento em

usar a ferramenta para fortalecer questdes de seguranca provisionada pela implementacao.

®hnttps://github.com/ComplianceAsCode/content/releases/
"https://ubuntu.com/security/oval
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Ap6s isso0, o processo de teste permite mapear a execugdo da ferramenta para identificar pro-
cedimentos em comum acordo com recomendacdes de seguranca. Por fim, sdo verificados
artefatos de saida para compor evidéncias de conformidade, bem como abstrair funcionali-

dades que compreendam o processo de automacao descrito na Secdo 6.4.

6.2.1 Execucao em ambiente controlado

A execucdo em ambiente controlado para teste do cendrio para SO, compreendeu a instanci-
acdo de uma VM usando o SO Ubuntu 20.04 LTS para executar as ferramentas OpenSCAP,
Lynis e Peass e Nmap. Desse modo o primeiro passo realizado foi a instalacao das ferramen-

tas e pré-requisitos necessarios.

OpenSCAP

A ferramenta OpenSCAP € executada com base nos arquivos SCAP. Para execug¢do, foram
obtidos os arquivos SCAP do projeto ComplianceAsCode para fornecer o SSG e site oficial
do Ubuntu como fornecedor do arquivo OVAL usado na verificacdo. A execucdo € baseada
na proposta de uso do sistema operacional, estdo disponiveis verificagdes como servidor ou
estacdo de trabalho em diferentes niveis usando a linha base alinhada a defini¢do do CIS
Benchmark aplicada para Ubuntu 20.04 LTS.

Em execucdo realizada no SO, o arquivo ssg-ubuntu2004-ds.xml fornece os
seguintes perfis para verificagdo: CIS Ubuntu 20.04 Level 1 Server Benchmark; CIS
Ubuntu 20.04 Level 1 Workstation Benchmark; Ubuntu 20.04 Level 2 Server Bench-
mark; e CIS Ubuntu 20.04 Level 2 Workstation Benchmark. Por padrdo, o arquivo
ssg-ubuntu2004-ds.xml, é um tipo DataStream de origem SCAP3, este faz referén-
cia a arquivos como ssg—ubuntu2004-oval.xml e ssg-ubuntu2004-ocil.xml
que fornece capacidades de verificagao automadtica. Estes arquivos constituem a base que
alinha-se ao Center for Internet Security Ubuntu 20.04 LTS Benchmark v1.0.0. E possivel
a customizacdo de verificagdes, usando o arquivo ssg-ubuntu2004-xccdf.xml con-
figurando nas propriedades Referenced check files os arquivos que devem ser usados durante

a analise.

dhttps://static.open-scap.org/openscap-1.3/oscap_user_manual.html
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Postas as consideracdes, o SO foi analisado com uso do arquivo
ssg-ubuntu2004-ds.xml para verificacdo de linha base de seguranca usando o
CIS benchmark. Usando o perfil de verificacio CIS Ubuntu 20.04 Level 1 Workstation
Benchmark a verificagdo produziu o resultado na Figura 6.3. Foram verificadas 229 regras,
destas 112 foram aprovadas e 109 falharam. Das falhas, 3 regras sdo classificadas como
gravidade alta, sdo elas: Impedir /ogin em contas com senha vazia; Definir a senha do

carregador de inicializa¢do no grub2; e Desativar o acesso SSH por meio de senhas vazias.

Conformidade e pontuacéo

©O sistema alvo nao satisfez as condigoes de 109 regras! Além disso, os resultados de 5 regras foram inconclusivos. Revise os resultados da regra e considere aplicar a
corfecao

Resultados da regra

Gravidade das regras com falha
Pontuacéao
Sistema de pontuagéo Pontuagio Maximo Por cento

urna:xccdf:pontuagiorpadrio 61.533245 100.000000

Figura 6.3: Verificagdo OpenSCAP para perfil de estac@o de trabalho nivel 1.

Fonte: Captura de tela, artefado da ferramenta OpenSCAP.

A verificacdo produz um relatorio e apresenta informagdes sobre todas as 229 regras tes-
tadas. Para as regras de alta gravidade, além da severidade da regra, apresenta os documentos
de controles de seguranca que sdo referéncia para criacdo da regra, a descricao, justificativa
e alertas relacionados. Para as 3 regras de alta gravidade que falharam. O relatério evidencia

as seguintes descrig¢oes:

e Impedir login em contas com senha vazia: Se uma conta estiver configurada para
autenticacdo por senha, mas nao tiver uma senha atribuida, podera ser possivel fa-
zer login na conta sem autenticagdo. Remova todas as instancias do nullok em

/etc/pam.d/common-password para evitar logins com senhas vazias.

e Definir a senha do carregador de inicializacdo no grub2: O carregador de inici-
alizacdo grub2 deve ter uma conta de superusudrio e protecao por senha habilitadas

para proteger as configuracdes de inicializagdo. Como as senhas em texto simples sdo
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um risco a seguranga, gere um hash para a senha executando o seguinte comando: #
grub2-mkpasswd-pbkdf2. Quando solicitado, digite a senha que foi selecionada.
Usando o hash da saida, modifique o arquivo /etc/grub.d/40_custom com
o seguinte contedido: set superusers="boot"password_pbkdf2 boot

grub.pbkdf2.shab512.VeryLongString.

NOTA: a conta e senha do superusudrio do boot loader devem ser diferentes da
conta e senha root. Depois que a senha de superusudrio for adicionada, atualize o

grub.cfg executando: update-grub.

e Desative o acesso SSH por meio de senhas vazias: Proibir login SSH com
senhas vazias. A configuracdo SSH padrao desativa logins com senhas va-
zias. A configuragdo apropriada serd usada se nenhum valor for definido para
PermitEmptyPasswords. Para proibir explicitamente o login SSH de contas com
senhas vazias, adicione ou corrija a seguinte linha em /etc/ssh/sshd_config:
PermitEmptyPasswords no . Quaisquer contas com senhas vazias devem ser
desativadas imediatamente e a configuracdo do Pluggable Authentication Modules

PAM deve impedir que os usudrios possam atribuir senhas vazias a si mesmos.

A conformidade é estabelecida quando a regra atribuida a controles de seguranca € apro-
vada. A pontuacgdo indicando percentual de conformidade foi de 61,53% de regras aprovadas
apos a verificacao.

Foi testada a execucao usando o perfil Ubuntu 20.04 Level 2 Server Benchmark com o
arquivo ssg-ubuntu2004-ds.xml no mesmo SO. Desse modo, o resultado encontrou
123 falhas, contra 109 da verificacao anterior. As falhas de severidade alta se mantiveram as
mesmas do primeiro relatério. Foram encontradas 6 novas falhas de severidade média e 8 de

saveridade baixa. As falhas de severidade média foram:

e Certifique-se de que /var/tmp esteja localizado em uma parti¢ao separada;
e Certifique-se de que o subsistema de auditoria esteja instalado;
e Desativar suporte Datagram Congestion Control Protocol (DCCP);

e Desativar suporte Stream Control Transmission Protocol (SCTP);
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e Desativar carregamento Modprobe do driver de armazenamento Universal Serial Bus

(USB);

e Desativar encaminhamento SSH TCP.

Nas falhas de severidade baixa o relatorio reportou:

o Certifique-se de que /home esteja localizado em uma parti¢do separada;

o Certifique-se de que /var esteja localizado em uma parti¢do separada;

e Certifique-se de que /var/log esteja localizado em uma parti¢ao separada;

e Certifique-se de que /var/log/audit estejalocalizado em uma parti¢io separada;
e Desativar suporte Reliable Datagram Sockets (RDS);

e Desativar suporte Transparent Inter-Process Communication (TIPC); Estender o limite

do backlog de auditoria para o daemon de auditoria;

e Habilitar auditoria para processos iniciados antes do daemon de auditoria.

A justificada andlise mais criteriosa para o perfil Ubuntu 20.04 Level 2 Server Benchmark
fez com que o percentual de conformidade caisse em comparagdo com a verificacao anterior,

ficando em 60,02% como na Figura 6.4.

Conformidade e pontuacao

0 sistema alvo nao satisfez as condigoes de 123 regras! Além disso, os resultados de 5 regras foram inconclusivos. Revise os resultados da regra e considere aplicar a
correcéo.

Resultados da regra

123 falhou

Gravidade das regras com falha

& 0 e &
Pontuacéao

Sistema de pontuagédo Pontuagao Maximo Por cento

urna:xcedf:pontuacéo:padréo 60.016350 100.000000

Figura 6.4: Verificagdo OpenSCAP para perfil de servidor nivel 2.

Fonte: Captura de tela, artefado da ferramenta OpenSCAP.
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Outros testes realizados com outros perfis retornaram os seguinte resultados: CIS Ubuntu
20.04 Level 1 Server Benchmark retornou 62.88% de regras aprovadas e CIS Ubuntu 20.04
Level 2 Workstation Benchmark retornou 59.65% de regras aprovadas.

O arquivo OVAL fornecido pela Canonical foi usado em execucao no OpenSCAP e rela-
tou 1578 verificagdes CPEs. A verificacdo contempla a busca por CVEs conhecidos relacio-
nados aos componentes que constituem o SO e verificagdes LSN Linux Security Notification
sdo realizadas como exemplo da LSN-0092-1°, observada na figura 6.5. Em posterior ani-
lise, o mesmo SO foi verificado com arquivo OVAL obtido da mesma fonte. Observa-se na
Figura 6.6 que novas vulnerabilidades foram identificadas para o SO. Portanto as Figuras 6.5
e 6.6 refletem a importancia de um procedimento continuo de gerenciamento de vulnerabili-

dades.

OVAL System Characteristics Generator Information
Schema Version Product Name Product Version Date Time
cpe:/a:open-scap:oscap 1 2024-01-09 08:13:31

ition Results

Error Unknown Other

ID Result Class Reference ID

Check that Ubuntu
oval:com.ubuntu.focal:def:100 true |inventory 20.04 LTS (focal) is
installed.

LSN-0099-1], [CVE-2023-42752], [CVE-2023-3777], [CVE-2023-3609], [CVE-2023-42753], [CVE-2023-4623], LSN-0099-1 -- Kernel
oval:com.ubuntu.focal:def:991000000 | false patch [CVE-2023-3567], [CVE-2023-40283], [CVE-2023-5197], [CVE-2023-3776], [CVE-2023-4622], [CVE-2023-4004], |Live Patch Security
[CVE-2023-34319], [CVE-2022-3643], [CVE-2023-31436] Notice

LSN-0098-1], [CVE-2023-3776], [CVE-2023-3609], [CVE-2023-21400], [CVE-2023-4004], [CVE-2023-3777], [CVE-
2023-40283], [CVE-2023-3090], [CVE-2023-3567]

LSN-0098-1 -- Kernel
Live Patch Security
Notice

LSN-0097-1 -- Kernel
[LSN-0097-1], [CVE-2023-31248], [CVE-2023-32629], [CVE-2023-3090], [CVE-2023-3390], [CVE-2023-35788], Live Patch Security

5 5 b - - i
CVE-2023-35001], [CVE-2023-3389 Notice

LSN-0096-1 -- Kernel
oval:com.ubuntu.focal:def:961000000 | false patch LSN-0096-1], [CVE-2023-31436], [CVE-2023-35001], [CVE-2023-30456], [CVE-2023-31248], [CVE-2023-1380] Live Patch Security
Notice

LSN-0095-1 -- Kernel
oval-com.ubuntu.focal:def:951000000 | false patch LSN-0095-1], [CVE-2023-32233], [CVE-2023-2612], [CVE-2023-0386], [CVE-2023-1872], [CVE-2023-1380], [CVE- Live Patch Security

2023-31436] Notice

oval:com.ubuntu.focal:def:981000000 | false patch

oval:com.ubuntu.focal:def:971000000 | false patch

LSN-0094-1 -- Kernel

oval:com.ubuntu.focal:def:941000000 | false patch [LSN-0094-1], [CVE-2023-1281], [CVE-2023-0468] Live Patch Security
Notice
LSN-0093-1 -- Kernel
oval:com.ubuntu.focal:def:931000000 | false patch L SN-0093-1], [CVE-2023-0461], [CVE-2023-0179] Live Patch Security
Notice
LSN-0092-1 -- Kernel
oval:com.ubuntu.focal:def:921000000 | false patch [LSN-0092-1], [CVE-2022-42896], [CVE-2022-4378], [CVE-2022-43945] Live Patch Security
Notice
LSN-0091-1 -- Kernel
oval:com.ubuntu.focal:def:911000000 | false patch LSN-0091-1], [CVE-2022-42719], [CVE-2022-41222] Live Patch Security
Notice

Figura 6.5: Verificacdo OpenSCAP OVAL Canonical.

Fonte: Captura de tela, artefado da ferramenta OpenSCAP.

https://ubuntu.com/security/notices/LSN-0092-1
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OVAL System Characteristics Generator Information

Schema Version Product Name Product Version Date Time
cpe:/a:open-scap:oscap 1 2024-04-08 15:05:44

ition Results

Error Unknown Other

D Result Class Reference ID

oval:com.ubuntu.focal:def:67021000000 | true | patch [USN-6702-1], [CVE-2023-23000], [CVE-2023-23004], [CVE-2024-1086], [CVE-2024-24855] uSie 02 i linndiene]
) o [USN-6681-1], [CVE-2021-44879], [CVE-2023-22995], [CVE-2023-4244], [CVE-2023-51779], [CVE-2023- | USN-6681-1 -- Linux kernel

oval:com.ubuntu focal:def:66811000000  true | patch 51780], [CVE-2023-51782], [CVE-2023-6121], [CVE-2024-0340] vulnerabilities

oval:com.ubuntu.focal:def:66481000000 | true | patch [USN-6648-1], [CVE-2023-51781], [CVE-2023-6915), [CVE-2024-0565], [CVE-2024-0646] WEIRERAIA = LR e

W

Check that Ubuntu 20.04

LTS (focal) is installed.
LSN-0099-1], [CVE-2023-42752], [CVE-2023-3777], [CVE-2023-3609], [CVE-2023-42753], [CVE-2023-4623], LSN-0099-1 - Kernel Live
oval:com.ubuntu.focal:def:991000000 | false patch [CVE-2023-3567], [CVE-2023-40283], [CVE-2023-5197], [CVE-2023-3776], [CVE-2023-4622], [CVE-2023- Patch Security Notice
4004], [CVE-2023-34319], [CVE-2022-3643], [CVE-2023-31436]
LSN-0098-1], [CVE-2023-3776], [CVE-2023-3609], [CVE-2023-21400], [CVE-2023-4004], [CVE-2023-3777], |LSN-0098-1 -- Kernel Live

oval:com.ubuntu.focal:def:100 true |inventory

oval:com.ubuntu.focal:def:981000000 | false patch

CVE-2023-40283], [CVE-2023-3090], [CVE-2023-3567] Patch Security Notice
b - Aaf LSN-0097-1], [CVE-2023-31248], [CVE-2023-32629], [CVE-2023-3090], [CVE-2023-3390], [CVE-2023-35788], [ LSN-0097-1 -- Kernel Live
oval:com.ubuntu.focal:def:971000000 | false patch [CVE-2023-35001], [CVE-2023-3389] Patch Security Notice

LSN-0096-1 -- Kernel Live

Patch Security Notice

LSN-0095-1], [CVE-2023-32233], [CVE-2023-2612], [CVE-2023-0386], [CVE-2023-1872], [CVE-2023-1380], |LSN-0095-1 -- Kernel Live
[CVE-2023-31436] Patch Security Notice

oval:com.ubuntu.focal:def:961000000 | false patch | [LSN-0096-1], [CVE-2023-31436], [CVE-2023-35001], [CVE-2023-30456], [CVE-2023-31248], [CVE-2023-1380]

oval:com.ubuntu.focal:def:951000000 | false patch

LSN-0094-1 -- Kernel Live

oval:com.ubuntu.focal:def:941000000 | false patch LSN-0094-1], [CVE-2023-1281], [CVE-2023-0468 patch Security Notice

. -def- y " ¥ u ¥ g LSN-0093-1 -- Kernel Live
oval:com.ubuntu.focal:def:931000000 | false patch [LSN-0093-1], [CVE-2023-0461], [CVE-2023-0179] Patch Security Notice

. I LSN-0092-1 -- Kernel Live
oval:com.ubuntu.focal:def:921000000 | false patch [LSN-0092-1], [CVE-2022-42896], [CVE-2022-4378], [CVE-2022-43945] Patch Security Notice
oval:com.ubuntu.focal:def:911000000 | false | patch [LSN-0001-1], [CVE-2022-42719], [CVE-2022-41222] LEIGRTEIEL =[Gl L

Patch Security Notice

Figura 6.6: Verificacdo atualizada OpenSCAP OVAL Canonical.

Fonte: Captura de tela, artefado da ferramenta OpenSCAP.

As capacidades de verificacdo de padrdes de configuracdo recomendados pela indus-
tria, bem como configuracdes incorretas e scanner de vulnerabilidades tornam a ferramenta
OpenSCAP elegivel para satisfazer recomendacdes de seguranca no escopo definido. A exe-
cucdo da ferramenta permite a obten¢do de arquivos de saida com potencial para evidenciar
o cumprimento de recomendagdes de seguranca. Por ser operada por CLI, comandos como
o exemplo abaixo podem ser executados mediante scripts que compdem processos de exe-

cucdo automatizada.

oscap xccdf eval —--profile xccdf_org.ssgproject.
content_profile_cis_level2_server —--results-arf report.xml —--report

report.html ssg-ubuntu2004-ds.xml

Lynis

Com a execug¢do da ferramenta Lynis usando o arquivo default .prf padrdo de sua ins-
talagdo. O resultado exibe o que € checado durante a execugdo do scanner de seguranga, a
ferramenta verificou detalhes como 224 testes de desempenho, 54 verificacdes de hardening,
verificagdes de firewall, bem como execucdo do médulo Lynis que executa auditoria de se-
guranga e scanner de vulnerabilidades como mostra a Figura 6.7, informagdes exibidas ao

final de uma execugao.
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Lynis security scan details:

Components:
- Firewall
- Malware scanner

- Security Audit
- Vulnerability Scan

= t and debug information : /var/log/lynis.log
- Report data : /var/log/lynis-report.dat

Figura 6.7: Verificagdo Lynis no Ubuntu 20.04 LTS.

Fonte: Captura de tela, execugdo da ferramenta Lynis.

A execuc¢ao do Lynis reportou status como ok ou warning para maioria dos componentes
verificados. Desse modo, os status warning verificados apontam que devem ser analisados
itens como identificacdo da presenga de GRUB2 com aviso para verificagao da protecao por
senha, relacionados as descobertas em componentes boot e servicos, bem como verificando a
autentica¢do no modo de usudrio unico do Linux relacionado a andlise em usudrios, grupos e
autenticacdo. Também hd avisos para realizacdo de checagem nas configuracdes relacionadas
a rede, reportando especificamente os componentes que devem ser observados.

As verificagOes realizadas pelo Lynis permitem identificar componentes do sistema que
estdo alinhadas com o esperado em defini¢des de seguranca, bem como os que demandam
andlise para adequacdo. A execugdo contempla andlise em sistemas de arquivo, dispositivos
USB, kernel, rede, firewall, servidor web, configuracao e suporte SSH, Suporte SNMP Sim-
ple Network Management Protocol, base de dados, Servidor LDAP, permissoes de arquivo
entre muitos outros testes. Sua natureza de execucdo em modo CLI, bem como praticas
que executam verificagdes importantes de seguranga no sistema operacional, contemplando
a descoberta de vulnerabilidades e direcionando para configuragdes mais adequadas de se-
guranca, permitem implementar o Lynis como alternativa vélida no suporte a condi¢des es-

tabelecidas pelas recomendagdes de seguranca.
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Peass

As verificagdes realizadas através do Peass, em sua versdo para Linux conhecida como Lin-
peass. Poderam fornecer detalhes sobre a saide do SO pela 6tica de problemas de seguranca
relacionados a escalonamento de privilégios. Desse modo, a verificacdo identificou 7 CVEs
que podem ser potencialmente exploradas no SO analisado. A seguir sdo expostos os deta-
lhes relacionados aos CVEs, embora a ferramenta identifique vulnerabilidades conhecidas,

o escoreCVSS ndo é fornecido pelo Linpeass. Os CVEs encontrados foram:

e CVE-2019-7304: (Escore CVSS 9.8) Canonical snapd antes da versdo 2.37.1 execu-
tava incorretamente a validacao do proprietdrio do soquete, permitindo que um invasor
executasse comandos arbitrarios como root. Este problema afeta: Versdes canOnicas

ajustadas anteriores a 2.37.1.

l. -rwsr-xr-x 1 root root 129K Sep 15 20:13
/snap/snapd/20290/usr/lib/snapd/snap—-confine ——>
Ubuntu_snapd<2.37_dirty_sock_Local_Privilege_Escalation

(CVE-2019-7304)

2. -rwsr—-xr-x 1 root root 129K Nov 29 14:54
/snap/snapd/20671/usr/1ib/snapd/snap-confine —->
Ubuntu_snapd<2.37_dirty_sock_Local_Privilege_Escalation

(CVE-2019-7304)

3. -rwsr-xr-x 1 root root 144K May 29
2023 /usr/lib/snapd/snap-confine —-->
Ubuntu_snapd<2.37_dirty_sock_Local_Privilege_Escalation

(CVE-2019-7304);

o CVE-2022-2586: (Escore CVSS 7.8) Foi descoberto que um objeto ou expressao NFT
Netfilter Table poderia fazer referéncia a um conjunto NFT em uma tabela NFT dife-
rente, levando a um uso apés liberagao assim que a tabela fosse excluida.

Tags: [ ubuntu=(20.04) Jkernel:5.12.13;

e CVE-2021-4034: (Escore CVSS 7.8) vulnerabilidade de escalonamento de privilégios

locais foi encontrada no utilitirio pkexec do polkit.
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Tags: ubuntu=10|11[12[13]14]15]16]17]18]19]20]21

],debian=7]819|10|11, fedora,manjaro;

e CVE-2021-3156: (Escore CVSS 7.8) Sudo antes de 1.9.5p2 contém um erro off-
by-one que pode resultar em um buffer overflow baseado em heap, que permite
escalonamento de privilégios para root via "sudoedit -s"e um argumento de linha
de comando que termina com um dnico caractere de barra invertida.

Tags: mint=19, [ ubuntu=18|20 ], debian=10;
Tags: centos=6|7]|8,[ ubuntu=14116117118]19|20 1,
debian=9]10;

e CVE-2021-22555: (Escore  CVSS 7.8) Uma gravacdo fora dos limi-
tes de heap afetando o Linux desde a v2.6.19-rcl foi descoberta em
net/netfilter/x_tables.c. Isso permite que um invasor obtenha privi-
légios ou cause um DoS (por meio de corrup¢do de memoria heap) por meio do
espaco de nome de usudrio.

Tags: [ ubuntu=20.04 ]Jkernel:5.8.0—x%;

e CVE-2022-32250: (Escore CVSS 7.8) net/netfilter/nf_tables_api.c
no kernel Linux até 5.18.1 permite que um usudrio local (capaz de criar na-
mespaces de usudrio/rede) aumente privilégios para root porque uma verificagdo
NFT_STATEFUL_EXPR incorreta leva a um uso apds liberacao.

Tags: ubuntu=(22.04)kernel:5.15.0-27-generic;

e CVE-2017-5618: (Escore CVSS 7.8) A tela GNU anterior a versdo 4.5.1 permite que
usudrios locais modifiquem arquivos arbitrdrios e, consequentemente, ganhem privi-
légios de root, aproveitando a verificacao inadequada de permissdes de arquivos de

log.

Além da verificacdo de vulnerabilidades CVE, o Linpeass estende a verificagdo em uma
série de componentes imprescindiveis. A andlise tem potencial de detectar problemas de
escalonamento de privilégios verificando processos, Crons, Servigos, Sockets, sistema de
arquivos, usudrios, super usudrios, softwares instalados e muitas outras andlises. Linpeass

se mostra uma alternativa para uso em hardening de SO. Para o cendrio de implementacao,
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e proposta, sua capacidade de deteccdo estd alinhada com recomendagdes de segurancga que
embasam o gerenciamento de vulnerabilidades. E uma ferramenta usada em CLI, permite
que a verificacdo seja salva em um arquivo . txt, o que provisiona os atributos necessarios

para um processo automatizado de utilizagdo e verificagdo de resultados.

Trivy

As capacidades desempenhadas em verificagdes realizadas no cendrio de plataforma con-
sideraram executar verificacdes realizadas em um cluster Kubernetes com as ferramentas
Trivy e Kubescape. Em anélise, as ferramentas t€ém funcionalidades similares de verifica-
¢oes, no qual trata importantes componentes da arquitetura do Kubernetes. Portanto, a julgar
por critérios de popularidade definidos na Secdo 4.2.2, a ferramenta Trivy foi tida como pri-
oritaria e Kubescape atuando como ferramenta complementar, estendendo funcionalidades
ndo praticadas por Trivy.

O Kubernetes tem, como parte de sua arquitetura, alguns componentes, como o control
plane, kube-apiserver, etcd, kubelet e kube-proxy. Também inclui elementos Kubernetes
Objects, como Pods, Namespaces, Services, Secrets e Jobs. As ferramentas de seguranca
atuam na verificacdo de vulnerabilidades conhecidas e scanner de configuracdes, detectando
problemas a serem tratados e dando suporte ao processo de gerenciamento de vulnerabilida-
des. Trivy atua sincronizando seu banco de dados local com informacdes de fontes como o
CVE. Ap6s sincronizadas as informacdes sobre vulnerabilidades, as verificacdes ocorrem de
acordo com a amplitude e profundidade necessdrias a uma organizacdo que realiza verifica-
cOes em seus sistemas.

Dentre as capacidades do Trivy, podemos identificar o conjunto importante de com-
ponentes utilizados pelo Kubernetes gerando o Kubernetes Bill Of Materials (KBOM,
em tradugdo, Lista de Materiais do Kubernetes). Semelhante ao SBOM, essa alternativa
permite identificar todos os componentes do cluster, como kubelet, kubectl, etcd, api-server,
entre outros. Com o arquivo detalhando a composi¢do do Kubernetes, podemos verificar
informacdes como o tipo de CNI utilizado e as versdes de cada componente. Indo além, a
ferramenta possui capacidades testadas em verificagdes de imagens de contéineres, repo-
sitorios, cluster, namespaces, configuragdes incorretas, filesystem e muitas outras formas

de verificagdo. Como exemplo, os resultados abaixo destacam verificagdes executadas no
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cluster Kubernetes com o control plane e dois nodes. Client Version: wv1.28.2,
Kustomize Version: v5.0.4-0.20230601165947-6ce0bf390ce3 e

Server Version: v1.28.4.
o usr/bin/kube-controllers (gobinary)
— Total: 8§ (UNKNOWN: 0, LOW: 0, MEDIUM: 5, HIGH: 3, CRITICAL: 0)
e toolautomation2 (gobinary)
— Total: 1 (UNKNOWN: 0, LOW: 0, MEDIUM: 1, HIGH: 0, CRITICAL: 0)
e toolautomation3 (gobinary)

— Total: 1 (UNKNOWN: 0, LOW: 0, MEDIUM: 1, HIGH: 0, CRITICAL.: 0)

O comando Trivy k8s cluster -scanners vuln —-report all execu-
tado retorna uma série de resultados referentes a vulnerabilidades identificadas na veri-
ficacdo do cluster, porém, também podem ser executadas verificagcdes de configuracoes.
O comando sudo trivy config /etc/kubernetes/manifests/ é um exem-
plo de verificagdo de configuragdes. Como resultado, um exemplo de retorno € obser-
vado na configuracdo do kube-scheduler: "High: Pod ’kube-scheduler’ should not set
’spec.template.spec.hostNetwork’ fo true. Sharing the host’s network na-
mespace permits processes in the pod to communicate with processes bound to the host’s

loopback adapter. See https://avd.aquasec.com/misconfig/ksv009"

Kubescape

As capacidades de verificagdo da ferramenta Kubescape estdao dispostas de dois modos. Apds
a instalacdo da ferramenta, alguns comandos e funcdes ja estdo disponiveis para utilizacao,
porém outros, requerem a instalacdo de um operador Kubescape dentro do cluster. Apds a

instalacdo da ferramenta, € possivel realizar as seguinte operagdes:
e Naio requer um operador instalado no cluster

— Verificacdo de linha base de seguranca.

— Verificacdo da estrutura (requer controles disponiveis em regolibrary).
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Verificagc@o de controles (requer controles disponiveis em regolibrary).

Scan de JSON e YAML.

Scan de repositorio.

Scan de diretorios.

e Requer instalacdo de operador no cluster

— Verificador de host validar configuragdes executadas nos nos.
— Configuragdes incorretas.

— Scanner de vulnerabilidades de imagem retornando CVEs.

Um detalhe sobre o Kubescape define que o scanner de vulnerabilidades da ferramenta
utiliza os mecanismos do Grype'® para verificar bancos de dados de vulnerabilidades co-
nhecidas. O Kubescape permite a verificacdo geral do cluster executando um scanner de
seguranca de linha de base. Dessa forma, sdo identificadas configura¢des que demandam al-
teracOes para o fortalecimento da seguranga. O comando usado para realizar a verificacao é
kubescape scan. Podemos implementar parametros para customizar a saida do scanner.

Como visto anteriormente na Secdo 6.1.3, o Kubescape possui um repositério de
politicas utilizadas nas verificagdes, porém com comandos bdsicos podem ser realiza-
das verificagdes que podem ser extencOes usadas em conjunto com Trivy para poten-
cializar o poder de verificagdo em um processo de gerenciamento de vulnerabilidades.
O comando kubescape scan -verbose —-format Jjson —-format-version
v2 —output scanner-kubescape. json realiza o scanner detalhado utilizando o
pardmetro ——verbose e define o formato e nome do arquivo de saida e tem seu resultado

exposto na Figura 6.8.

0Um scanner de vulnerabilidades para imagens de contéiner e sistemas de arquivos. Disponivel em:

https://github.com/anchore/grype
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Controls: 62 (Failed: 28, Passed: 30, Action Required: 4)
Failed Resources by Severity: Critical - 6, High - 17, Medium - 30, Low - 17

SEVERITY CONTROL NAME FAILED RESOURCES ALL RESOURCES % COMPLIANCE-SCORE
led 8 1

Figura 6.8: Verifica¢do de linha base de configuracgdo.

Fonte: Captura de tela, execugdo da ferramenta Kubescape.

O resultado também retorna o sumadrio quantificando a conformidade sobre o es-
tado de configuracdo apds a verificacdo. Isto € verificado considerando padrdes
observados por NSA e MITRE. Os valores para conformidade obtidos na veri-
ficagdo foram FRAMEWORKS: All Controls (Compliance: 79.49%), NSA

(Compliance: 68.27%), MITRE (Compliance: 78.21%).

6.2.2 Execucao em sistema em producao

O teste de ferramentas no ambiente em producdo permite que este seja verificado e posteri-
ormente estimado com métricas quantitativas de conformidade. Desse modo, a adequacao a
recomendacdes de seguranca pode ser implementada de maneira a satisfazer acdes e condi-
coes impostas pelas recomendagdes de seguranca, adequando o sistema a conformidade com
as recomendacdes do CIS Controls V8 e NIST Cybersecurity Framework.

O ambiente utilizado para execucdo de testes do cendrio de aplicacdo fez uso
de servicos do Laboratério de Sistemas Distribuidos (LSD) da Universidade Fede-
ral de Campina Grande (UFCG), bem como o site proprio da UFCG disponivel em
https://portal.ufcg.edu.br. Sendo assim, os primeiros testes foram realizados
no site do LSD disponivel em https://www.lsd.ufcg.edu.br. Classificamos as
ferramentas utilizadas para verificacdo de servicos como DAST, onde a superficie de ataque
¢ inicialmente mapeada para que testes realizados nos sistemas em uso possam ser executa-

dos. As ferramentas Nikto, SSLyze, CMSeek e Nmap sdo utilizadas seguindo esse principio
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de execugdo. A ferramenta Semgrep segue a abordagem SAST onde o teste de caixa branca

realiza testes estaticos em nivel de codigo.

CMSeeK

A execucdo da ferramenta CMSeek possibilitou a descoberta do content management system
(CMYS) utilizado para construgdo do site. A partir disto, € possivel direcionar o scanner para
0 CMS detectado. A coleta de informagdes possibilitou identificar o uso do WordPress v4.4,
plugin wp-filebase v3.4.0, theme Isd-website v4.4 e WordPress Deepscan reportando a li-
cenca disponivel em https://www.lsd.ufcg.edu.br//license.txt. CMSeeK
realizou a descoberta de usernames.

Ap6s a deteccao de um formuldrio de login, foram verificados os componentes wp-json
e jetpack public AP1 que ndo retornaram resultados. A verificacdo no componente Word-
Press Author Parameter retornou 15 usernames. A coleta permitiu a execucdo do ataque
de forca bruta com o médulo de ataque padrdao do CMSeeK. A ferramenta prosseguiu com
o ataque iterando entre os usudrios testando todas as possibilidades disponiveis no médulo
padrdo, sem que o servidor impedisse a execucdo do ataque apds um determinado nimero

de tentativas falhas.

[1] Harvesting usernames from wordpress author Parameter
[*] Found user from redirection: andr*#*x*

[*] Found user from redirection: admin

[*] Found user from redirection: francxxxiro

[*x] Found user from redirection: nazxx*x*

[*] 15 Usernames were enumerated

Em outras verificagdes de seguranca, ndo foram identificados problemas adicionais.
Sendo assim, CMSeeK obteve a evidéncia sobre a vulnerabilidade que permite a descoberta
de usernames e a inexisténcia de bloqueios por parte do servidor para tratar o grande nimero

de requisi¢Oes que evita ataques de forca bruta.
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Nikto

A ferramenta Nikto executada nas portas 80 e 443 permitiu a identificacdo dos seguinte itens

com inadequacdo e potencial risco a seguranca:

e Apache/2.4.41 parece estar desatualizado (atual € pelo menos 2.4.57),

Falta do Header x-Frame-Options,

Falta do Header X-Content-Type-Options,

Redirecionamento encontrado,

Falta do Header Strict-Transport-Security,

Incompatibilidade do Nome do Host com o Certificado,

Exposicdo de informacdes pelo arquivo teste.php,

Identificacdo de arquivo 1icense.txt.

O poder de verificagdo executado pela ferramenta Nikto contempla verificagcdes relevan-
tes de segurancga, podemos destacar verificagdes como: descoberta de arquivos, configura-
coes incorretas, injecdo SQL e XSS, descoberta de vulnerabilidades, upload de arquivos e
identificacdo de softwares.

Em execucao realizada ao portal da  UFCG disponivel em
https://portal.ufcg.edu.br. A ferramenta Nikto identificou alguns proble-
mas de configuracdo incorretas, exposicao de dados potencialmente comprometedores para
seguranca e 28 CVEs. O extenso relatorio gerado apos a execucdo aponta para necessidade
de realizacdo de diversas correcdes. As correcdes estdo relacionadas a configuracdes
incorretas, uso de componentes desatualizados, CWEs, exposicdo de informagdes da
arquitetura potencialmente ofensiva a seguranca e injecao de dados. Dentre os 28 CVEs, 3

seguem detalhados a seguir:

e CVE-2019-2725 (Escore CVSS 9.8) Vulnerabilidade no componente Oracle We-
bLogic Server do Oracle Fusion Middleware. A vulnerabilidade facilmente ex-

ploravel permite que um invasor ndo autenticado com acesso a rede via HTTP
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comprometa o Oracle WebLogic Server. Impacta na confidencialidade, inte-
gridade e disponibilidade. https://portal.ufcg.edu.br:443/_async/

AsyncResponseServicedms?WSDL;

e CVE-2002-1560 index.php no gBook 1.4  permite que in-
vasores  remotos ignorem a  autenticacdo e obtenham  privilé-
gios  administrativos  definindo o  pardmetro  login  como  true.

https://portal.ufcg.edu.br:443/gb/index.php?login=true;

e CVE-2001-1198 Permite que usudrios locais sobrescrevam arquivos ar-
bitrarios e obtenham privilégios. /admin/admin.php?adminpy=1:
PY-Membres 4.2 may allow administrator access.

https://portal.ufcg.edu.br:443/admin/admin.php?adminpy=1.

A ferramenta mostrou potencial de detec¢io de problemas em ambiente real'!. Sua utili-
zacdo contempla a verificacdo de vulnerabilidade e configuragdes incorretas requeridas por
recomendacdes de seguranca. Além disso, a ferramenta é totalmente operada por CLI per-

mitindo seu uso de forma automatizada.

SSLyze

Com a execucgdo do SSLyze, € possivel a verificacdo de SSL e TLS de modo rdpido e efici-
ente. No site do LSD, o teste indicou a confianga do certificado reconhecido em vérias CAs
conhecidas. O teste indicou ndo suscetibilidade a vulnerabilidades OpenSSL, Change Cipher
Spec CCS, Injection, Heartbleed e ROBOT. Inconformidades foram reportadas sobre a vali-
dade do certificado que estd definido em 399 dias, a verificacdo € baseada na recomendagdo
da Mozilla'? que indica um ndmero inferior a 365 dias deve ser praticado. A Mozilla ainda
recomenda que cifras como Advanced Encryption Standard AES, CAMELLIA, ARIA, em
combinacdo com Rivest-Shamir-Adleman (RSA), Diffie-Hellman Ephemeral (DHE) RSA, e
Elliptic Curve Diffie-Hellman Ephemeral (ECDHE) RSA sejam rejeitadas. Na verificaciao o

servidor as trata como suportadas.

Relatério reportado ao Niicleo de Tecnologia da Informagio (NTI) responsavel pelo suporte.
Pnttps://ssl-config.mozilla.org/
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Nmap

A ferramenta Nmap € utilizada para descoberta de redes, portas abertas em hosts, auditorias
de seguranca e inventdrios de rede. Como extensdo de suas capacidades de operacdo, a ins-
talacdo convencional da ferramenta traz o diretério /usr/share/nmap/scripts. Sdo
disponibilizados scripts NSE para automatizar a realizacdo de operacdes de verificacdo que
fogem do uso convencional da ferramenta. Uma série de verificacdes podem ser realizadas
em servidores web, DNS, firewalls, bancos de dados, verificacdes CVE entre outras.

Em execucdo de scanner utilizando os scripts disponiveis do Nmap para verificar a ins-
tancia que executa o site do LSD, foi observada diferenca de resultados obtidos através do
uso da ferramenta Nikto no mesmo servigo. Para o site do LSD, a verificagcao realizada por
Nikto aponta problemas como Servidor Apache desatualizado, sendo Apache/2.4.41 appears
to be outdated (current is at least 2.4.57). Apache 2.2.34 is the EOL for the 2.x branch, falta
do header x—frame-options, falta do header Strict-Transport—-Security e
arquivo teste.php expondo informac¢des. Enquanto a verificacdo executada pelo Nmap
retorna resultados complementares as verificagdes realizadas por Nikto.

A execucdo do Nmap retornou resultados como CVE-2005-3299 indicando vulnerabi-
lidade no phpMyAdmin, além de permitir coleta de informagdes do WordPress e diversos
componentes e versoes de software utilizadas. Em outros aspectos de verificagc@o, os scripts
NSE permitem coleta de informacdes de servidores DNS e LDAP. Em testes realizados com
uso do dns-brute.nse, € possivel a identificacdo de hosts apds execucao do DNS Brute-
force hostnames e direcionar verificacdes com scripts especificos para servidores especificos.

Verificagdes com uso de scripts NSE especificos do LDAP como ldap-rootdse, ldap-
search, ldap-brute, Idap-novell-getpass, permitem coleta de informagdes e testes de segu-
ranca, como descoberta de nomes de usudrios com uso do ldap-rootdse e ataque de forca

bruta com script proprio para a finalidade, como o exemplo no comando:

nmap -Pn -d --scan-delay 0.5s --script ldap-brute —--script-args ’ldap.

base="cn=#**x**,dc=++*,dc=x%,dc=**,dc=+*",passdb=rockyou.txt’ 192.168.1.2




6.3 Coleta de evidéncias e determinagdo de conformidade 103

6.3 Coleta de evidéncias e determinacao de conformidade

Definimos na Secdo 5.2 que cada recomendacdo de seguranca foi mapeada em agdes e con-
dicdes a serem satisfeitas. Partindo deste principio, a coleta de evidéncias e defini¢ao de
conformidade estd diretamente relacionada as agdes e condicdes que compdem um requi-
sito. Definimos que a execugdo das ferramentas de seguranca gera artefatos a no qual cada
artefato relaciona-se ao predicado A "atende". Também foi definida uma evidéncia e, mais
detalhes sobre evidéncias sdo encontrados na Secdo 5.1. Em e € definida a atividade neces-
séria para atender pelo menos uma condicao c. Desta forma, para todo artefato a, existe pelo
menos uma evidéncia e em que a evidéncia e € atendida pelo artefato a e para toda evidéncia

e, existe pelo menos uma condi¢do ¢ em que a condicdo ¢ € atendida pela evidéncia e.

VadeAg . A VedcA. . (6.1)

Uma condic¢do que constitui um requisito € a diretriz que deve ser seguida e satisfeita.
Neste sentido, estabelecemos o processo de execucdo das ferramentas para suporte ao ge-
renciamento de vulnerabilidades. Empregamos para o cumprimento de recomendagdes as
condic¢des de descoberta de vulnerabilidades r e configuracdes s dentro dos cendrios obser-
vados e detalhados na Sec¢ao 4.3. Definimos entdo que as condicdes possuem fatores x para
determinar a deteccdo de r e s. Determinamos o predicado P "implementar"para tratar dos
fatores identificados nas condicdes e o predicado () "desempenha gerenciamento de"para
tratar do processo de gerenciamento de vulnerabilidades requerido, no qual P, desempenha

gerenciamento de r ou p, desempenha gerenciamento de s

Para definir uma evidéncia, consideramos refletir sentengas descritivas de atividades di-
retamente mencionadas ou a conduta para realizar uma atividade. Sendo assim, ao serem
identificados os fatores relacionados as condi¢cdes impostas, as evidéncias tornam-se cla-
ras e compreensiveis. Categorizamos evidéncias comuns a diversas condi¢des, pelas quais
sdo definidas como: Scanner de vulnerabilidade, Scanner de configuragdes, Frequéncia do

scanner, Processo de automacao, Especificacdes SCAP e Classificagdo de severidade.
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A Tabela 6.8 demonstra com o exemplo das recomendacdes 7.1 e 7.5 do CIS Controls
V8 como sdo decompostas acoes, condicdes, evidéncias e atribuicdo de artefatos a partir de
uma recomendagdo. Aplicando a l6gica descrita na sentenga (6.2), definimos o fator a x com
propriedades relacionadas a condi¢do e a constante individual r que representa vulnerabili-
dade cidata anteriormente. Desta forma, temos os seguinte resultados corresponentes a cada

linha da tabela:

Implementar processo para gestao de ativos desempenha gerenciamento de vulnerabi-

lidade;

Implementar documentagdo atualizada desempenha gerenciamento de vulnerabili-

dade;

Implementar varreduras autométicas desempenham gerenciamento de vulnerabilida-

des;

e Implementar ferramenta de varredura desempenha gerenciamento de vulnerabilidade.

Rec. Acdo Condicao Evidéncia Artefato
7.1 Estabeleca e | Processo de gerenciamento de | Scanner de Vulnerabili- | arquivo-
mantenha vulnerabilidades para ativos em- | dades scanner
presariais
Revise e atua- | Documentacdo atualizada anu- | Frequéncia de execugdo | arquivo-
lize almente ou em mudangas signi- | do scanner scanner
ficativas
7.5 Realize Varreduras automdticas de vul- | Scanner de Vulnerabili- | arquivo-
nerabilidades dades; Processo de auto- | scanner;
magdo (compliance mo- | config.ini
nitor)
Use Ferramenta de varredura de vul- | Especificacdes SCAP. | arquivo-
nerabilidades compativel com | Ex: CVE, XCCDF, | scanner
SCAP OVAL

Destacamos que nem sempre um artefato gerado por ferramentas de seguranga ird satis-

fazer uma evidéncia, neste sentido os possiveis artefatos mapeados foram: arquivo-scanner,

Tabela 6.8: Mapeamento de evidéncias de conformidade.




6.3 Coleta de evidéncias e determinagdo de conformidade 105

config.ini e padrao SCAP. Portanto, arquivo-scanner se refere ao resultado produzido pelas
ferramentas, config.ini faz parte do processo de automacdo pelo qual scripts de automacao
consultam config.ini para adotar padrdes de execucdo, padrao SCAP como padrées CVE e
arquivos XCCDF e OVAL, tratados nas execugdes das ferramentas de seguranca.

Os artefatos destacados e atribuidos a evidéncias s@o os indicios necessarios para obten-
¢do de conformidade. Considerando as recomendagdes classificadas nos niveis de alinha-
mento observadas na Tabela 6.5 na Secdo 6.1.3, as recomendacdes que tratam de gerencia-
mento de vulnerabilidades em AL1 com excecdo da recomendacao 2.5 que trata de controles
técnicos para software autorizados, 15.5, 15.6 e ID-SC1 que tratam de cadeia de suprimentos,
as 9 demais recomendacdes se dividem em 21 requisitos compostos por a¢des e condigdes.
Das 21 condicdes, 19 sdo satisfeitas pelas evidéncias atribuidas. As condi¢des nao satisfeitas
referem-se a processos para remediacao de vulnerabilidades tratada na recomendacdo 16.2 e
aquisicao de componentes de fontes confidveis tratada na recomendacio 16.5.

Considerando a classificacdo de alinhamento das recomendacdes de seguranca nos ni-
veis AL1, AL2 e AL3, para recomendacdes classificadas em AL1, as evidéncias satisfazem
90,47% das condi¢des. Deste total, 73,68% das evidéncias tem como artefato o arquivo-
scanner gerado pelas ferramentas de seguranca mediante sua execugdo. Para AL2, 58,33%
das condi¢des sao satisfeitas pelas evidéncias. Para AL3 apenas 20% condi¢des sdo sa-
tisfeitas pelas evidéncias. No sentido de obter maior porcentagem de conformidade para
recomendacdes classificadas em AL2 e AL3, sdo necessarios esfor¢cos adicionais que estao
fora do escopo de atuacgdo.

Com finalidade de tornar evidente os aspectos praticados para determinar o nivel de con-
formidade, requeremos a aplicacdo das métricas definidas na Secdo 5.2. Inicialmente, a
expressao quantitativa de uma recomendagdo permite mensurar sua observancia por meio
de evidéncias que satisfazem as condi¢des postas por uma recomendacdo. Em outro ponto
de verificagdo, tratamos da capacidade para determinar quais vulnerabilidades t€ém poten-
cial para comprometimento da seguranca em aspectos de confidencialidade, integridade e
disponibilidade. Para isto, definimos o emprego do MVN também descrito na Se¢do 5.2.

Em testes realizados no LSD, um né especificamente faz o deploy de produgdo. Este
no6 € responsdvel por hospedar frontend, backend e alguns servigos. E determinado que o né

utilize rede para comunicac¢do entre aplicacoes locais e servigos externos, como Kafka, Mon-
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goDB e servicos auxiliares. Obtendo a MVN por meio do formuldrio definido, obtivemos
astring AV: {N,A,L}/AC:H/PR:L/UI:R/S:U/C:H/I:L/A:H que define os valores
de explorabilidade e impacto.

Considerando verificagdes de SO como cendrio de interesse, ferramentas de scanner fo-
ram executadas para identificar possiveis vulnerabilidades de seguranca. O resultado obtido
por OpenSCAP e Lipeass reportou vulnerabilidades CVE potencialmente nocivas ao nd. As

vulnerabilidades identificadas seguem listada abaixo:

e CVE-2016-9840: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H,
e CVE-2016-9841: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H,
e CVE-2018-25032: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H,
e CVE-2022-37434: AV:N/AC:L/PR:N/UIL:N/S:U/C:H/I:H/A:H,
e CVE-2022-32250: AV:L/AC:L/PR:L/UIL:N/S:U/C:H/I:H/A:H,
e CVE-2019-7304: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H,
e CVE-2019-13272: AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H,

e CVE-2011-1485: NULL.

Tomando por base a string gerada pela MVN, podemos observar as métricas de explo-
rabilidade e impacto seguindo as regras da Tabela 6.9. Sdo definidas as condi¢des pela qual
uma vulnerabilidade € potencialmente prejudicial a um determinado né verificado. Uma im-
portante disting@o para as métricas PR e Ul deve ser tida, os valores definidos como none atri-
buem méxima severidade a estes aspectos para uma vulnerabilidade. Sendo assim, mesmo
que a MVN defina valores diferentes em PR e Ul, uma vulnerabilidade que possua valor
none atribuido em PR ou UI a torna potencialmente prejudicial a seguranga do nd.

Aplicando as regras definidas na Tabela 6.9 para os CVEs identificados na verificacdo de
SO do né, quase todas as vulnerabilidades sdo potencialmente nocivas a seguranca deste n
com base no MVN definido. A vulnerabilidade CVE-2011-1485 ndo possui métrica CVSS
definida. Constatamos através de andlise amostral que CVEs anteriores a 2016 disponiveis

no NVD nao possuiam em sua maioria a modelagem CVSS definida para a vulnerabilidade.
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Explorabilidade Impacto Efeito
AVAACVPRVUIVS) | CVIV A | Explorabilidade A Impacto
0 1 0
1 0 0
1 1 1

Tabela 6.9: Efeitos das métricas de explorabilidade e impacto.

A mesma andlise demosntra um crescimento da pratica de modelagem CVSS apds o ano de
2016, como observado na Figura B.2 no Apéndice B

Considerando a execugdo das ferramentas e os artefatos obtidos na verificacdo, temos
uma conformidade de 73,68% com as recomendacdes de seguranca. Para aumento do ni-
vel de conformidade, é preciso ampliar o processo de gerenciamento de vulnerabilidades
para contemplar aspectos de nivel organizacional. Propomos entdo convergir o processo
de gerenciamento para atividades automatizadas. O propdsito € abranger condi¢des orga-
nizacionais para definir o tempo de identificacdo de vulnerabilidades, processo de relatar a
parte responsdvel pelo tratamento dos relatérios de vulnerabilidade e varreduras automati-
cas de vulnerabilidades com capacidades autonomas para rastreamento de vulnerabilidades,
classificagdes e estimativas de comprometimento da seguranga do nd. Os procedimentos

automatizados sao definidos na proxima Sec¢do.

6.4 Processo de automacao

Procedimentos automatizados devem ser considerados para suporte a verificagdes continuas
de conformidade. A conformidade continua, discutida na Secdo 3.2.1, € requerida da pers-
pectiva de verificacOes constantes para garantias de conformidade sem a utilizagdo de inter-
ven¢do humana em procedimentos de auditoria. Desse modo, propomos um modelo para
implementagdo do compliance monitor, que modelo ird associar recomendacdes, ferramen-
tas de seguranca e processos automatizados de checagem. O conhecimento agregado ao
longo deste documento, proporciona a elaboracdo de um modelo de gerenciamento de vul-
nerabilidades compativel com recomendacdes de seguranca dos frameworks do CIS e NIST,
para entregar conformidade continua auditavel e sem interven¢ao humana.

A Figura 6.9 representa um modelo que atua em ambiente de computa¢do na nuvem
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abrangendo o processo para manuten¢do do gerenciamento de vulnerabilidades. Sao obser-
vadas duas alternativas para iniciar uma determinada instancia que seguem as especificacoes
do modelo proposto. A alternativa 1 representa uma forma isolada de boot utilizando o sys-
temd, a alternativa 2 é uma inicializa¢do convencional de instancia em um cloud provider.
Para ambos os casos de inicializa¢do, pardmetros essenciais para o funcionamento da instan-
cia sdo passados através de cloud-init. Sendo assim, para a alternativa 1 temos a customiza-
¢do da inicializacao do SO. Com o uso do Systemd, propomos a criacdo de um custom-target
para atender um determinado estado do SO durante sua inicializacdo. O target customizado
pode ser definido como padrdo do sistema com o comando systemctl set-default
custom-target. O custom-target pode invocar services criados para realizar operacoes

enquanto é executado.
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Figura 6.9: Modelo de automacao com implementacao do Compliance Monitor.

Fonte: De autoria prépria.

Mesmo alterando o farget padrdo com o objetivo de obter um estado isolado no pro-
cesso de boot, por exemplo sem conexdes de rede, sem interacio com usudrios € sem oS
servigos de CLI ativos, o systemd inicializa alguns dos servigos essenciais para o funci-
onamento do SO. Consideramos que uma determinada imagem deve ser utilizada na ins-
tancia, um service criado pode realizar assinaturas com o uso de chaves obtidas através
de cloud-init e usadas em um momento de estado isolado no boot. Para garantir que ser-
vicos de conexdo de rede e demais servicos citados anteriormente ndo devam estar ope-
rando durante o estado isolado, os pardmetros utilizados no unit do service, podem de-
terminar conflicts para que servicos sejam interrompidos caso ja estejam inicializados.

Como exemplo temos conflicts=NetworkManager—-dispatcher.service,

&
A

A

A

A
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NetworkManager-wait-online.service e NetworkManger.service, indi-
cando que os servigos de network devem ser interrompidos quando o servigco chamado pelo
custom-target estiver em execugao.

Ao assinar evidéncias que comprovem que a instancia estd utilizando a imagem ade-
quada, o service deve executar a assinatura realizada com uso da chave passada por cloud-
init e exclui-la ainda durante o estado isolado com custom-target. Durante o estado isolado,
0 service executa dm-verity para verificacio de disco e utiliza a chave recebida para assinar o
resultado. Logo apds todos os services necessarios serem executados, o default-target do SO
pode ser chamado, assim, o processo de boot do sistema ird continuar apds o fim da execucado
do custom-target. A verificacdo de disco assinada € passada para o compliance monitor na
primeira comunicacdo da instancia para que seja realizada a verificacao da imagem que deve
corresponder a uma imagem do inventdrio de imagens definido no compliance monitor. O
compliance monitor ird verificar a assinatura para garantir a autenticidade da operagdo e o
hash correspondente da imagem no seu inventario.

A inicializacdo de instancias na alternativa 2 segue o processo de boot convencional, sem
alteracdes no processo de boot do SO. A coleta de evidéncias sobre a instancia é realizada
através de servicos de metadados. As informacdes sdo passadas da instancia para o com-
pliance monitor, que ird comprovar se a instancia estd usando uma imagem do inventario
consultando a API do cloud provider.

Para inicializacdo de instancias utilizando a alternativa 2, propomos passar os parame-
tros necessdrios através de cloud-init. A coleta de evidéncias fica a cargo da utilizacdo de
metadados disponibilizados por cloud providers, obtidos através das préprias funcdes dis-
ponibilizadas pelo ambiente de nuvem. Tomando como exemplo a AWS, no AWS_IID'?
(Instance Ildentity Document) os dados de identificacdo da instincia s@o obtidos através do
IMDS (Instance Metadata Service)

O compliance monitor é o responsavel por verificar as imagens utilizadas nas instancias,
armazenar um inventdrio de imagens verificadas e realizar scanners de vulnerabilidade con-
tinuamente como parte do processo de gerenciamento de vulnerabilidades. Por via de regra,

as instancias devem utilizar apenas imagens do inventario de imagens. Este é composto por

Bhttps://docs.aws.amazon.com/pt_br/AWSEC2/latest/WindowsGuide/instance—

identity-documents.html
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imagens verificadas por ferramentas de seguranca do SO OpenSCAP, Lynis e Linpeas. Uma
instancia iniciada deve enviar as evidéncias necessdrias para o compliance monitor. 1sto in-
clui a chave publica correspondente a chave enviada para a instancia com cloud-init, que €
usada pelo compliance monitor, para constatacdo da autenticidade da verificacdo de disco.
Constatada a autenticidade como uma declaracao valida, o resultado da verifica¢do de disco
da instancia é comparado com as informagdes correspondentes no inventario de imagens.

Apo6s verificacdo das evidéncias enviadas pela instincia, o compliance monitor € respon-
savel pela verificacdo continua de vulnerabilidades. O compliance monitor deve armazenar
o endereco IP da instincia junto ao registro de imagem utilizada. A execucdo automdtica
das verificacdes € guiada por pré-configuracdes estabelecidas para operagdao do compliance
monitor, estas seguirdo a frequéncia das verificacdes de acordo com a demanda necessaria.
A verificagdo de vulnerabilidades deve considerar métricas nocivas a instancia definidas pelo
MVN via questionario estimativo. Durante verificacdes de seguranca, os CVEs identificados
por ferramentas de seguranga sdo comparados com MVN para definir as vulnerabilidades
potencialmente nocivas a instancia em explorabilidade e impacto.

O processo de conformidade continua realizado pelo compliance monitor nas instan-
cias é realizado através de verificacdo externa. A execucdo deve levar em conta as ferra-
mentas de seguranga para descoberta de vulnerabilidades nas camadas de aplicacdo, plata-
forma e SO. O compliance monitor opera a verificacdo nas instancias conhecidas de acordo
com a pré-configuragdo de frequéncia como definida no exemplo a seguir com o arquivo
config.ini. Este é um arquivo de configuracdo para definir o comportamento dos scripts
de automacdo das ferramentas de seguranca. A frequéncia das verificacdes é determinada

através de um CronJob no SO com sua frequéncia determinada no arquivo config.ini.

Codigo Fonte 6.1: Arquivo config.ini.

[network ]

expected —port = 80, 443

target = 192.168.1.1, 192.168.1.5
server —dns = 0

server —web = 1

server —ldap = 0

database = 1

[scanner ]
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MVN = CVSS:3.1/AV:{N,A,L}/AC:H/PR:L/UI:R/S:U/C:H/1:L/A:H
cronjob = 0 0,12 # =% =

[alert]

email = 1

email—address = raiff.silva@lsd.ufcg.edu.br

[cve]

exception = cve-2017-8976, cve-2018-4030

O arquivo de config.ini determina pré-configuragdes para tratar de network, scanner, aler-
tas e vulnerabilidades. Em network sao definidos os alvos de verificacdo, bem como a lista
permissiva de portas em operacdo e detalhes sobre os servigos especificando tipos de servi-
dores observados. Em scanner, uma anélise utilizando a MVN determina quais vulnerabili-
dades sdo nocivas a uma instancia em métricas de explorabilidade e impacto. Isto € realizado
comparando a string MVN com as strings CVSS das vulnerabilidades identificadas.

Definicoes de alerta podem ser emitidos por email quando verificacdes sdo realizadas
e vulnerabilidades sdo identificadas. Para as vulnerabilidades, uma lista de excecoes CVE
pode ser definida quando um operador humano julgar que uma vulnerabilidade identificada
pode ser um falso positivo e ignorada mesmo com indicacao de potencial risco a instancia.
Destacamos que operagdes desta natureza demandam consentimento de pessoal responsavel
pela seguranca em uma organizacdo que devem autorizar e confirmar a inclusdo de uma
excecao.

Ao realizar verificagdes nas instancias, o compliance monitor armazena os artefatos re-
sultantes da verificagdo. Cada ferramenta executada na andlise compde o conjunto das evi-
déncias sobre a seguranca do sistema computacional. Partindo desta perspectiva, os resul-
tados irdo direcionar os esfor¢os necessdrios para potencial corre¢do de problemas de se-
guranca detectados. Tratando os artefatos produzidos como unidades verificaveis, sdo tidas
conclusdes sobre os diferentes cendrios analisados e discutidos na Secdo 4.3. Cada arte-
fato atribuido a um dos cendrios reflete uma verificagdo de seguranca crucial realizada pelas
ferramentas de seguranca.

Considerando o aspecto de usabilidade das ferramentas, sua execugdo parte do principio
da automacdo pelo qual o processo de verificacao realizado € expresso no artefato resultante.
Sendo fator significativo para o modo de operacdo desempenhado pelo compliance monitor,

a andlise dos artefatos deve ser realizada através de scripts que inferem informagdes sobre
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problemas identificados. Ferramentas que adotam padrdes de saida para expressar um re-
sultado t€m scripts compostos por poucas linhas de cddigo para uma andlise automatizada.
Desta forma, o padrdo SCAP contribui no cendrio de gerenciamento de vulnerabilidades
quando as especificacdes CVE, OVAL ou XCCDF estao sendo aplicadas por ferramentas de
seguranca.

Em ferramentas que reportam vulnerabilidades CVE como resultado das verificacOes de
vulnerabilidade, observamos que scripts sdo relativamente simples com possivel reuso de
codigo para verificacdes em artefatos de diferentes ferramentas. Isso diminui a necessi-
dade de reescrita e complexidade dos scripts. Este fator determinante para a automagao de
verificacdes € observado nas ferramentas Nikto, Nmap, Trivy, Kubescape, Linpeass, Sem-
grep e OpenSCAP. Por outra perspectiva, ferramentas como CMSeeK, SSLyze e Lynis, ndo
assumem padronizag@o nos artefatos de sua andlise. Isto interfere na complexidade dos pro-
cedimentos automatizados, consequentemente verificagdes realizadas por estas ferramentas
tornam invidvel o processo de automacao e reuso de cddigo e demandam scripts mais elabo-
rados para interpretacdo dos resultados.

Por consequéncia, ferramentas que nao assumem uma padronizacdo como as especifica-
coes SCAP em suas respostas, demandam maior esforco de interpretagdo dos artefatos, isto
leva a possibilidade de verificagdes realizadas a partir de operadores humanos. A automa-
¢ao nestes casos limita-se apenas a execugao da ferramenta, cabendo a atribuicdo de andlise
manual a um responsavel por verificagdes de seguranca. O modelo de automacdo deve con-
siderar um prazo para realizagc@o da verificagdo manual por um operador humano. Este deve
sinalizar a andlise dos resultados antes que o prazo de validade da dltima verificagdo expire e
comprometa a confiabilidade do gerenciamento de vulnerabilidades. O compliance monitor
para estes casos deve verificar continuamente se os artefatos foram verificados manualmente
e estdo dentro do prazo de validade pré-determinado.

A proposta do compliance monitor atuando com verificacdes automadticas tem potencial
beneficio em ambientes que demandam monitoramento, como por exemplo integrar um sis-
tema watchdog que executa deteccao de intrusdo, andlise de log, andlise trifego de redes
e deteccdo de vulnerabilidades, com uso do compliance monitor. Por outra perspectiva, a
deteccao de vulnerabilidades reportada pelo compliance monitor pode agregar com infor-

macodes para tomada de decisdo em mecanismos de seguranca, como revogar permissoes de
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execucdo de softwares vulneraveis.

Tratando-se da expansio da conformidade com as recomendagdes, reforcar a seguranga
com a concep¢do de recomendacdes para controle de execugdo e suporte a softwares autori-
zados, definidos por recomendagdes do CIS Controls V8 na Tabela 6.10, tornando o SPIRE
oportunamente agregado a proposta do compliance monitor. O SPIRE possibilita o provisio-
namento de identidades de agentes através do processo de atestacao de nd, conforme definido
na Secdo 3.1.4.

Convenientemente, possuir informacdes a respeito dos nds na infraestrutura pode aumen-
tar a robustez desse processo. Propde-se estender a conformidade com as recomendagdes
utilizando o modelo de automacao proposto e ilustrado na Figura 6.9, em combinag¢do com
a atestac@o de né viabilizada pelo SPIRE para garantir a confiabilidade de nés em ambientes
na nuvem. Com essa colaboragdo, a utilizacdo automatizada de ferramentas de seguranca
coopera com o provisionamento de identidades periodicamente, para atingir a conformidade

continua.

Referéncia | Requisito Descricao

12,23 Aborde ativos e softwares nao autorizados Garanta que exista um processo para lidar com ativos ndo
autorizados e que softwares ndo autorizados sejam removi-
dos do uso em ativos empresariais ou recebam uma excegao
documentada. Reveja mensalmente ou com mais frequén-

cia.

2.2 Garanta que o software autorizado esteja atual- | Garanta que apenas softwares atualmente suportados sejam
mente suportado designados como autorizados no inventdrio de software.
Documente uma excecdo detalhando controles mitigadores
e aceitac@o de risco residual para softwares ndo suportados
necessdrios. Revise a lista de softwares para verificar o su-

porte pelo menos mensalmente ou com mais frequéncia.

2.5 Lista de permissdes para softwares autorizados | Use controles técnicos para garantir que apenas softwares

autorizados possam ser executados ou acessados.

Tabela 6.10: Defini¢do de conformidade para uso do SPIRE.

Nessa proposta, as evidéncias coletadas através do Compliance Monitor sdo transfor-
madas em seletores, que servem para, através da cooperagdo mitua entre agente e servidor
SPIRE, alcangar uma atestagio de né bem sucedida. E importante destacar que a dindmica
entre agente e servidor, na atestacdo de nd, ocorre por meio da colaboragdo entre plugins

agent-side e server-side. No lado do agente, sdo coletadas provas da identidade do nd, que
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ainda precisam ser validadas. Enquanto isso, no lado do servidor, hd descoberta de novos
seletores e atribui¢do do SPIFFE ID adequado para o agente.

Os seletores produzidos nesse processo estdo relacionados a instancia onde o agente estd
sendo executado, e correspondem a informagdes sobre a identidade do né e evidéncias de
conformidade, na forma de verificacdes de vulnerabilidade e problemas de configuracgao.
Para identificacdo do né € utilizado o hash da imagem gerado pelo dm-verity, e assinado
pela chave descartdvel usada no processo de boot isolado, possibilitando verificar se esse
identificador tnico possui alguma correspondéncia no inventdrio de imagens. Para seletores
sobre vulnerabilidade, € necessario ndo somente verificar a existéncia de vulnerabilidades no
né, mas também definir limites de tolerancia.

Para traduzir esses limites em seletores, houve distingdo na avaliacdo dos relatérios das
ferramentas, separando-as em dois grupos: as que apresentam CVEs e as que utilizam ana-
lise propria para tratar de vulnerabilidades como descrito anteriormente. Para ferramentas
que retornam CVEs, a proposta € utilizar o formulario definido na Secdo 5.2 cujas respostas
produzem o MVN. Essas defini¢cdes sdo utilizadas para estabelecer o vetor CVSS de referén-
cia, que representa o limite de severidade ndo tolerdvel e serd comparado (valor por valor)
aos vetores CVSS das vulnerabilidades encontradas para produzir um seletor.

Em vista de atestar a confiabilidade do n6 baseado em evidéncias coletadas pelo compli-
ance monitor, foi elaborada uma lista de seletores suportados que resultaram dessa anélise.
A Tabela 6.11 a seguir contém os seletores, com um exemplo de utilizacdo e descri¢io de
cada um. Os seletores sdo do tipo “cm”, em virtude do papel fundamental do compliance

monitor na sua definicao.
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Seletor Exemplo Descricao

Node 1P cm:node-ip:150.165.15.83 Endereco IP do né no qual o agente esta
sendo executado

Image 1D cm:image-id:a2a8fd07889deb10b4cdf53c01637... | Hash raiz do sistema de arquivos da imagem

calculado pelo dm-verity

Application tools

cm:app-tools:sslyze,nikto,cmseek,semgrep,nmap

Lista de ferramentas do cenario de aplicagao

que foram executadas

Platform tools

cm:platform-tools:trivy,kubescape

Lista de ferramentas do cendrio de plata-

forma que foram executadas

SO tools cm:so-tools:openscap,lynis,linpeas Lista de ferramentas do cendrio de sistema
operacional que foram executadas
Acceptable CVSS cm:unacceptable-cvss:false Verifica¢do de ocorréncia de vulnerabilidade

mediante MVN

Successful NSE script

cm:nse-success:false

Verificacdo de ocorréncia de script NSE de

vulnerabilidade bem-sucedido

CMSeeK report analyzed

cm:cmseek-analyzed:true

Confirmacdo da andlise dos resultados do

CMSeeK por um operador humano

Lynis report analyzed

cm:lynis-analyzed:true

Confirmacdo da andlise dos resultados do

Lynis por um operador humano

SSLyze report analyzed

cm:sslyze-analyzed:true

Confirmacdo da analise dos resultados do

SSLyze por um operador humano

Tabela 6.11: Seletores baseados em conformidade continua para atestagdo de n6 no SPIRE.



Capitulo 7

Conclusao

7.1 Consideracoes finais

O presente estudo expdem uma abordagem com foco em processos automatizados para im-
plementacio de controles de seguranca. Para este fim, consideramos os recursos necessarios
para operacionaliza¢do da conformidade com a finalidade de conter a necessaria compreen-
sao dos fatores envolvidos na definicdo de conformidade com base em recomendacdes de
seguranca. Propomos recomendacdes classificadas para abarcar integralmente a segurancga
em laaS baseadas em frameworks internacionalmente reconhecidos e pertinentes a drea de
seguranca. Nos estudos e andlises realizadas as recomendagdes, detalhamos como sdo es-
truturalmente concebidas, atentando-se também ao potencial de abrangéncia para beneficio
da conformidade, considerando o mapeamento de diversos documentos realizados pelos fra-
meworks.

Destacamos que, em esséncia, as recomendacdes de seguranca refletem diretrizes para
acoes necessarias que conduzem ao fortalecimento da postura de seguranca. Isso consiste em
definicdes para condutas organizacionais com potencial auxilio a composicao de politicas de
seguranca de uma organizagdo e as praticas dirigidas a ciberseguranca. Logo, implementa-
coes de ciberseguranca exigem meios técnicos para efetivacdo. Concluimos que a natureza
detalhada das recomendacdes revela informagdes necessdrias para conduzir implementagdes
de ciberseguranca indicando o que deve ser feito, entretanto, € limitada as informagdes sobre
como proceder com as implementacdes. Dessa forma, dedicamos esforcos a implementacao

de ciberseguranca requerida nas recomendagdes por intermédio de ferramentas de seguranca
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de cddigo aberto.

Concluimos que dados extraidos dos textos descritivos e dos titulos das recomendagdes,
utilizando algoritmos de aprendizado de maquina, podem ser usados para definir palavras-
chave necessdrias para a detec¢do de ferramentas por meio de processos de busca. Neste
ponto, contribuimos com a indica¢do de ferramentas de seguranca usadas para alcance da
implementagdo de ciberseburanca requerido por recomendacdes de seguranca, também apri-
moramos nossa proposta de recomendacdes para [aaS com nossa lista de ferramentas identi-
ficadas e aprovadas com base em critérios de inclusdo e exclusao.

Em testes conduzidos nas ferramentas de seguranca, direcionadas exclusivamente aos in-
teresses em conduzir processos de gerenciamento de vulnerabilidades, foram analisados os
critérios essenciais as ferramentas que contribuem com processos de verificacdo automatica.
Definimos que € possivel estabelecer um processo de gerenciamento de vulnerabilidades
a partir do uso de ferramenas de cddigo aberto. Nos testes, detectamos o potencial das
ferramentas na entrega de solugdes para deteccdo de vulnerabilidades e constatamos que,
embora as ferramentas nio entreguem de verificacdo e descoberta em tempo real, verifica-
¢ao reiteradas cumprem com aspectos de verificacdo consistentes com recomendacgdes de
seguranca. Comumente, o termo frequéncia € citado em recomendagdes que determinam
estabelecimento de prazos para realizacao dos requisitos de seguranca que convertem-se em
conformidade quando acatados.

Inferimos que a conformidade é observada pela producdo de artefatos resultantes da exe-
cucdo de ferramentas de seguranca. Foi determinado que um artefato corresponde a evi-
déncias de efetivacdo para um determinado requisito condicional. A consumac¢do de uma
recomendacao obedece a estrutura resultante da decomposi¢ao de uma recomendacao de se-
guranca resultando em acoes, condi¢des, evidéncia e por fim, o artefato que determina a
efetivacdo para refletir conformidade.

A estrutura decorrente da decomposicdo de uma recomendacido de seguranga permite
formalizacdo dos recursos mensuraveis para a obtencdo da conformidade. Consideramos
entdo, mapear os artefatos gerados em um processo de gerenciamento de vulnerabilidades
e consequentemente definir a porcentagem de satisfacdo das recomendagdes de seguranca
observadas para determinar os nimeros que representam quantitativamente as métricas de

conformidade. Para a linha das verificagdes, concluimos que vulnerabilidades potencial-
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mente prejudiciais a um sistema, podem ser detectadas através de métodos que determinam
métricas para explorabilidade e impacto de ativos organizacionais com nossa proposta de
MVN, em especifico uma instancia € tornada verificdvel através de métricas para tornar via-
vel a defini¢do de vulnerabilidades potencialmente nocivas aos ativos considerados em uma
averiguacgao.

Concluimos que conceber uma proposta de conformidade para acomodar procedimen-
tos continuamente verificaveis, requer estender automacdo ao maximo de processos rela-
cionados ao cumprimento de recomendacdes. Dessa forma, identificamos procedimentos
que consistem em modelar uma série de resultados esperados para comportar procedimentos
de verificacdo automdtica. Desenvolvemos o design de um modelo automatizado baseado na
implementagdo do componente denominado compliance monitor, este componente acomoda
a execucao automadtica de ferramentas de seguranca e deteccdo automatica dos potenciais
problemas relatados nos artefatos produzidos por verificagdes executadas.

Considerar a execugdo do compliance monitor tem como pretensiao sumarizar os esforcos
necessarios para extracdo de evidéncias do estado de seguranca da arquitetura. As evidéncias
mencionadas tém beneficios potencialmente aplicdveis a fortalecimento de sistemas de wat-
chdog para executar detec¢ao de vulnerabilidades de seguranca e a conversao de evidéncias
em seletores com aplicagao em procedimentos de controle de execugdo de softwares com
uso do SPIRE.

Detectamos limitagdes para automacao relacionadas a falta de padronizagdo nos resulta-
dos produzidos por ferramentas de seguranca. Nossa lista de ferramentas de gerenciamento
de vulnerabilidades reflete de forma amostral, o atual cendrio de transicao entre a adocao
de especificacoes SCAP e sua contribuicdo para estabelecer procedimentos automatizados.
Evidenciamos a demanda por maiores esfor¢cos em definir processos automatizados quando

ndo existe uma padronizacao dos resultados reportados por uma ferramenta de seguranca.

7.2 Trabalhos futuros

Este trabalho envolve uma série de esfor¢os direcionados para comprovagao de conformidade
com recomendacgdes de seguranga, alguns passos podem ser melhorados com procedimentos

adicionais para fortalecimento de processos de verificacdo.
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Assinatura de artefatos

Os artefatos mapeados e atribuidos as evidéncias sdo um fator determinante da conformidade
obtida com uso de ferramentas de seguranca. Seria interessante que os artefatos produzidos
fossem assinados para comportar um processo de auditoria em casos de investigacdo, to-
mando como exemplo o que é definido na LGPD no Art. 48 e § 1° que aborda a necessidade
de reportar medidas técnicas de seguranca utilizadas para protecdo de dados. Em outras
palavras, € determinado que cabe aos responsdveis pela organizagdo a comprovacao de que

existem procedimentos de seguranca.

Método para definicao de riscos

Obter conformidade é fundamental para cumprir e estar alinhado com as melhores préticas
definidas para a seguranga. No entanto, procedimentos adicionais para determinar o risco
podem ser implementados contribuindo para o entendimento de possiveis lacunas na con-
formidade. A adocdo de modelos como FAIR Factor Analysis of Information Risk pode
auxiliar na determinacgdo de risco da estrutura, bem como quantificar a exposi¢@o potencial a
perdas em termos monetarios e auxiliar os processos de gerenciamento de vulnerabilidades

em termos de amplitude e profundidade de verificagdes.

Remediacao automatica de vulnerabilidades

A automagao foi abordada no uso do SCAP, em especifico utilizamos XCCDF e OVAL para
detectar configuragdes incorretas e vulnerabilidades em SO usando a ferramentas OpenS-
CAP. No entanto, o padrdo o projeto ComplianceAsCode que acomoda arquivos SSG, dis-
ponibiliza Ansible Playbooks e Scripts Bash para atuar com processos automatizados que
executam operacgdes para colocar maquinas em conformidade. Esta é uma importante abor-
dagem para aumentar a conformidade com recomendagdes que tem a solucio de vulnerabi-

lidades e configuragdes incorretas como condi¢des a serem atendidas.
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CCE Common Configuration Enumeration: Padrao destinado a fornecer um identificador

Unico para um determinado estado de configuragcdo de seguranca. 37

CIS Center for Internet Security: Organizacdo sem fins lucrativos que trabalha para melho-
ria da seguranca cibernética de sistemas privados e publicos. xiii, 2-4, 9, 10, 15, 22,
25-27, 29, 36, 4244, 48, 56, 57, 70, 71, 77, 86, 87, 90, 98, 104, 107, 114, 144, 145,
148

CISA Cybersecurity e Infrastructure Security Agency: Uma agéncia federal dos Estados

Unidos que fornece orientagdes de segurancga cibernética e de infraestrutura. 42

CNCF Cloud Native Computing Foundation: Fundag¢do que promove e mantém um ecos-
sistema de projetos open source, como Kubernetes, para facilitar a computagdo em

nuvem nativa. 32-34, 78

COBIT Control Objectives for Information and Related Technology: Framework de go-
vernanga de TI da ISACA para alinhar objetivos de TI com estratégias de negdcios,

garantindo conformidade e efici€ncia. 42

CPE Common Platform Enumeration: Padrao para descrever e identificar classes de aplica-

¢oes, sistemas operacionais e dispositivos de hardware conhecidos. 13, 37, 90

CSA Cloud Security Alliance: Organizag¢do dedicada a promogdo de seguranga na nuvem,
envolvendo educagdo, pesquisa e padroes de seguranca em ambientes de computagdo

em nuvem. 22, 41, 42

CSPM Cloud Security Posture Managemen: Processos e tecnologia para identificar e re-

mediar riscos associados a configuracdo de seguranca em ambientes de nuvem. 137,

131
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138

CVE Common Vulnerabilities and Exposures: Lista que identifica e cataloga vulnerabilida-
des conhecidas em software ou hardware. xii, xiii, 14, 30, 37, 58, 79, 81, 90, 93-95,
97, 100, 102, 104-106, 111-113, 115, 140-143

CVSS Common Vulnerability Scoring System: Sistema que fornece uma maneira de captu-
rar as caracteristicas principais e a severidade das vulnerabilidades de software. xii,

14, 30, 37, 58, 59, 62, 81, 93, 94, 100, 106, 107, 112, 115, 141, 142

DAST Dynamic Application Security Testing: Processo que testa aplicacdes em execugao

para encontrar vulnerabilidades de seguranca em tempo real. 34, 35, 53, 98

DLP Data Loss Prevention: Estratégias e ferramentas utilizadas para prevenir a perda ou

vazamento de dados sensiveis. 137, 139

EDR Endpoint Detection and Response: Solucdes de seguranca projetadas para detectar,

investigar e mitigar atividades suspeitas em endpoints de uma rede. 137, 138

ENISA European Union Agency for Cybersecurity: A agéncia da Unido Europeia dedicada

a melhorar a seguranca cibernética entre os Estados membros. 22

GDPR General Data Protection Regulation: Regulamento da Unido Europeia que estabe-
lece diretrizes para a coleta e processamento de informacdes pessoais de individuos

dentro da UE. 2, 4, 22

HTTP Hyper Text Transfer Protocol: O protocolo usado na transferéncia de dados na World
Wide Web. 36, 100

IaaS Infrastructure as a Service: Um servigo de computacdo em nuvem que fornece recur-
sos de computacao virtualizados pela internet. xii, 14, 18, 20, 22, 43, 50-52, 117,
118

IaC Infrastructure as Code: O processo de gerenciar e provisionar infraestrutura de TI
através de cédigo e ferramentas de desenvolvimento, em vez de processos manuais.

53,83
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IAST Interactive Application Security Testing: Ferramentas que combinam SAST (Static
Application Security Testing) e DAST para fornecer uma anélise de seguranca durante

todas as fases do desenvolvimento de software. 34, 35

ISO International Organization for Standardization: Organizacao internacional que desen-
volve e publica padrdes internacionais para uma ampla gama de industrias. 2, 22, 26,

27,41, 42, 56

ITU International Telecommunication Union: Agéncia das Na¢des Unidas responsavel por
questdes que concernem as tecnologias da informacdo e comunicagdo. 2, 3, 22-25,

29, 43, 45, 50-52, 70, 71,75, 77, 81

JSON JavaScript Object Notation: Formato leve de troca de dados, facil de ler e escrever

para seres humanos e facil de analisar e gerar por maquinas. 38, 55

LGPD Lei Geral de Protegdo de Dados: Lei brasileira que regula o tratamento de dados
pessoais de individuos no Brasil. 2, 4, 22, 44, 56, 120

MDR Managed Detection and Response: Servico de seguranca que combina tecnologia e
expertise humana para monitorar redes, detectar ameacas e responder a incidentes de

seguranca. 137

MFA Multi-Factor Authentication: Método de controle de acesso em que um usudrio s6
€ autorizado apds apresentar duas ou mais pecas de evidéncia a um mecanismo de

autenticacdo. 23

NDR Network Detection and Response: Solugdes focadas na deteccdo de ameacas e na

resposta a incidentes dentro de redes de computadores. 137-139

NIDS Network Intrusion Detection System: Sistemas projetados para detectar atividades

maliciosas ou violagdes de politicas dentro de uma rede. 137, 139

NIST National Institute of Standards and Technology: Agéncia do Departamento de Co-
mércio dos EUA que desenvolve padrdes e tecnologias para melhorar a seguranca
cibernética. 24, 9, 10, 12, 15, 17, 22, 26, 27, 29, 36, 38, 42-44, 56, 58, 70, 71, 77,
98, 107, 138
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NSA National Security Agency: Uma agéncia de inteligéncia nacional dos Estados Unidos

especializada em seguranca cibernética e criptoandlise. 22, 98

NVD National Vulnerability Database: Base de dados governamental que lista vulnerabi-
lidades de seguranga, mantida pelo National Institute of Standards and Technology

(NIST) dos EUA. 13, 106, 141

OCIL Open Check List Interactive Language: Linguagem que fornece uma estrutura para

definicao de questiondrios de seguranca e avaliacdo de configuracdes manuais. 37

OSCAL Open Security Controls Assessment Language: Linguagem desenvolvida pelo
NIST para padronizar a documentacao de controles de seguranca e avaliagdes. 12,

15

OVAL Open Vulnerability and Assessment Language: Linguagem padronizada para avaliar
o estado de seguranca de sistemas e comunicar detalhes sobre vulnerabilidades. xii,

37, 83, 84, 86, 90, 91, 104, 105, 113, 120

OWASP Open Web Application Security Project: Uma organizagdo sem fins lucrativos que
trabalha para melhorar a seguranca de software através da divulgacio de conhecimento
e ferramentas na drea de seguranca de aplicagdes web. 32-34, 46, 53, 71, 73, 78-81,
144

PaaS Platform as a Service: Um servico de computacdo em nuvem que fornece uma pla-
taforma que permite aos clientes desenvolver, executar e gerenciar aplicagdes sem a

complexidade de construir e manter a infraestrutura. 18

PII Personally Identifiable Information: Informagdes que podem ser usadas por si s6 ou
com outras informagdes para identificar, contatar ou localizar uma tnica pessoa, ou

para identificar um individuo no contexto. 1, 2, 51

PME Pequenas e Médias Empresas: Empresas com limites de funciondrios e receita, me-

nores que grandes corporagoes. 1, 2

SaaS Software as a Service: Distribuicdo de software via internet, geralmente por assina-

tura. 18, 19
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SAST Static Application Security Testing: Teste de seguranca que analisa c6digo-fonte ou

bytecode sem execucao do programa. 34, 35, 99

SBOM Software Bill of Materials: Documento detalhado que lista todos os componentes
em um software, geralmente usado para gerenciar e garantir a seguranca do software.

24, 31,74, 95

SCA Software Composition Analysis: Avaliacdo de riscos em software de terceiros usados

em aplicacdes. 34, 35

SCAP Security Content Automation Protocol: Conjunto de padrdes para automatizar a veri-
ficacdo, medic¢do e correcdo de configuracdes de seguranca. 15, 36, 38, 58, 80, 8486,
103-105, 113, 119

SGSI Sistema de Gestdo de Seguranca de Informagdo: Sistema para proteger e gerir a

seguranca da informacao, geralmente baseado em padrdes como ISO/IEC 27001. 3

SIEM Security Information Event Management: Tecnologia para monitoramento em tempo
real da seguranca da informacdo, combinando gestdo de eventos e informacdes de

seguranca. 137

SO Sistema Operacional: Software que, apds ser inicialmente carregado no computador
pelo um programa de inicializacio, gerencia todos 0s outros programas em um com-

putador. 14, 20, 21, 38, 52, 53, 61, 83, 85-88, 90, 93, 94, 106, 108-111, 120

SOAR Security Orchestration, Automation and Response: Tecnologia para coleta de dados

de seguranca e resposta automatizada a incidentes cibernéticos. 38, 137, 138

SPIFFE Secure Production Identity Framework for Everyone: Padrdes para identificacdo

segura de software em ambientes de nuvem. 21, 115

SPIRE SPIFFE Runtime Environment: Sistema que implementa o SPIFFE para autentica-

cao de servicos de software. xiv, 21, 114, 116

SVID SPIFFE Verifiable Identity Document: Documento digital para autenticacdo e autori-

zagdo de servigos em T1. 21
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TI Tecnologia da Informacao: Setor focado em gerenciar informag¢des usando computado-

res e software. 10, 19, 26-28, 39, 42

VM Virtual Machine: Sistema de computador isolado operando dentro de um hardware

fisico. 14, 18, 19, 21, 51, 53, 86, 142

WAF Web Application Firewalls: Firewall para proteciao de aplicagdes web contra ataques

cibernéticos. 35, 36

XCCDF Extensible Configuration Checklist Description Format: Padriao usado para des-
crever listas de verificacdo de seguranca, benchmarks de seguranca, e configuracdes

de segurancga relacionadas. 36, 37, 83, 84, 104, 105, 113, 120

XDR Extended Detection and Response: Segurancga cibernética que integra vérias tecnolo-

gias para detec¢do e resposta a ameacas. 137, 138



Apéndice A

Termos de classificacao de ferramentas

de seguranca

Assim como a classificacdo de ferramentas de segurancga, alguns termos podem estar rela-
cionados a ferramentas no contexto de seguranga. Estes termos servem tanto para designar
diretamente grupos de ferramentas de seguranca, como também métodos ou abordagens que
estdo associadas a utilizacdo destas em sistemas de informagao. A implementacdo de medi-
das de seguranca no sistema de computacdo envolve um processo que requer compreensao
e andlise de uma ampla gama de solucdes disponiveis e populares na drea de seguranga. E
essencial ter conhecimento sobre os termos, jargdes e abreviagdes utilizados nesse contexto,
bem como estar atualizado com as “buzzwords” do mercado. Foram listados alguns ter-
mos relacionados a seguranga, os termos relevantes sao o SIEM Security Information Event
Management, SOAR Security Orchestration, Automation and Response, XDR Extended De-
tection and Response, CSPM Cloud Security Posture Managemen, EDR Endpoint Detection
and Response, NDR Network Detection and Response, MDR Managed Detection and Res-
ponse, DLP Data Loss Prevention e NIDS Network Intrusion Detection System. Os termos

sao detalhados a seguir:

e SIEM: Permite a deteccdo de atividades potencialmente danosas a seguranca. Ané-
lises de logs sdo realizadas para descoberta de problemas nocivos a uma organiza-
cdo. As atividades envolvem a coleta de logs, centralizacdo de logs e monitora-

mento em tempo real. Atividades dessa natureza permite descobrir e alertar atividades
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anormais e potenciais ameacgas provenientes de varios componentes de um sistema

[HS22, BS20, Tsi23];

SOAR: Seu objetivo € definir tecnologias que permitam organizagdes realizarem co-
leta de informagdes. Isto ird possibilitar 0 monitoramento por parte de equipes de
seguranca em suas operacoes cotidianas. Além do monitoramento, existe o auxilio na
definicao de andlises de incidentes e procedimentos de resposta. Uma das principais
propostas € determinar o ponto final para intervencdo humana através da automacao.
SOAR relaciona orquestragdo, organizagdo de tarefas, processos e execucao de politi-

cas como parte de sua proposta de uso [HS22] [Tsi23];

XDR: Utiliza ferramentas que irdo permitir a identificacdo de comportamentos sus-
peitos, isso independente do sistema que esteja sendo utilizado. Atualmente as orga-
nizacdes dispdem seus recursos para serem acessados de diversos ambientes, como
celulares, Personal Computer (PCs, em traducdo, Computador Pessoal), infraestrutura
da organizagdo, etc. Comportamentos suspeitos irdo ser identificados e reportados.
Isso prové um ambiente em que as atividades e eventos executados estdo alinhados

com o comportamento esperado [AAKJ21].

CSPM: A proposta do CSPM ¢ de utilizar ferramentas para atuar como auxilio no
gerenciamento da postura de seguranca na nuvem. Desse modo, possibilita a identi-
ficacdo, avaliacdo e mitigacdo de riscos de seguranca nesse contexto. A utilizacdo de
CSPM pode ser baseada em documentos como o NIST Cybersecurity Framework, sua
utilizagcdo proporciona maneiras de lidar com a complexidade dos desafios de segu-

ranca no ambiente de nuvem [CVS23];

EDR: E uma solucio que opera em diversas camadas, seu objetivo é detectar e res-
ponder a ameacas em dispositivos finais. As ferramentas realizam o monitoramento,
coleta de dados de diferentes conjuntos de dados, geracao de relatérios confidveis per-
mitem que o trabalho dos agentes de segurancga seja suportado pelo EDR, dessa forma

usudrios e dados se mantém seguros em todos os pontos do sistema [AAKJ21];

NDR: Essa é uma alternativa que utiliza ferramentas dispostas para redes, em especial

NDR define medidas de seguranca para a borda da rede. Suas possibilidades de se-
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guranca garantem que o trafego anormal, por meio da deteccao de padrdes, possa ser
identificado dentre as operagdes regulares da rede. Uma das possiveis configuracdes
de sistema NDR envolve inserir dispositivos de captura de trafego na borda da rede.
Informagdes coletadas sdo enviadas para um servidor em nuvem para processamento
e andlise. Embora esta seja uma excelente implementacdo de seguranca, o uso com

grandes volumes de dados pode sobrecarregar a largura de banda. [RH22, Yao];

e DLP: Solucao que possui ferramentas que irdo auxiliar na prevencdo de perda ou
vazamento indevido de dados sensiveis. DLP integra o uso de ferramentas e processos
que irdo auxiliar na mitigacdo de atividades maliciosas. A utilizagdo do DLP nao
pode ser considerada uma solucdo final para a violagdo de dados, mas o uso de boas
ferramentas somados a técnicas como a correspondéncia por aproximagao citado por
Ali et al. [AJAO20], ira favorecer a execu¢do de atividades que fortalecem questdes

de segurancga envolvendo protecdo de dados sensiveis das organizacdes [AJAO20];

e NIDS: Esta solugdo € um mecanismo que realiza detecc¢ao de ataques, além de fornecer
seguranca e monitoramento constante. NIDS tem como propdsito analisar o trafego
da rede em busca de comportamentos maliciosos e possivelmente suspeitos. Desse
modo, possiveis falhas de seguranca dentro de uma rede, caso exploradas, podem gerar

padrdes suspeitos que sdo detectados indicando uma possivel intrusdo [ASKWS*21].

O conhecimento de termos de seguranca, em especial os relacionados a ferramentas de
seguranca, leva a uma rdpida compreensao sobre a finalidade e disposi¢io para solugdo de
problemas de cada ferramenta quando consideradas para compor processos de conformidade

com recomendacgdes.



Apéndice B

Estudo de vulnerabilidades CVE do
OpenStack

A plataforma disponivel do CVE permite o download da base de dados de vulnerabilidades,
dessa forma é possivel o processamento de informagdes e descoberta de vulnerabilidades
relacionadas ao OpenStack. Para o processamento dos dados e a geracdo de graficos, foi
utilizada a linguagem de programacgao Python, junto com as bibliotecas pandas, numpy e
matplotlib. Foram identificadas 291 vulnerabilidades para o OpenStack. A figura B.1 re-
presenta a distribui¢do das vulnerabilidades nos diferentes componentes da arquitetura do

OpenStack.
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Horizon
Cinder
Keystone

Figura B.1: Vulnerabilidades cadastradas no CVE por componente do OpenStack.

Fonte: Elaborado pelo autor.

Cada vulnerabilidade CVE ¢ representada por um id inico chamado CVE-ID, esse iden-

tificador é composto em parte pelo ano de registro da vulnerabilidade, desse modo, a Figura
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B.2 ilustra o nimero de registros e, destes, quantos registros tém uma pontuagdo CVSS asso-
ciado. E importante informar que os dados CVE baixados ndo tem informagdes sobre CVSS,
o desenvolvimento de um script para buscar essas informagdes disponibilizadas pelo NVD!
National Vulnerability Database, foi necessario. Nos anos 2013 a 2014 ha uma quantidade
de vulnerabilidades superior aos demais anos, porém muitas nao possuiam informagdes so-
bre a severidade nem as métricas do CVSS. Nos anos anteriores também se mantém baixo
o nimero de vulnerabilidades que possuiam as informacgdes sobre a modelagem CVSS. A
partir de 2015, apesar de terem sido normalmente registrados nimeros menores de vulnera-
bilidades, o uso do padrao CVSS € mais presente. Este € um indicio de um maior cuidado
com a andlise das vulnerabilidades, ja que o registro passa a incluir métricas de risco (por
exemplo, complexidade do ataque e nivel de permissdo exigido para o ataque) e de impacto
(por exemplo, incluindo métricas que descrevem o impacto da vulnerabilidade na confiden-

cialidade, integridade e disponibilidade do sistema).

Medelagem CWSS por ano

m Otd. com CVSS Score
mm Ot total CVES

Quantidade CVEs

011 2012 2013 2014 2015 2016 2017 2018 201% 2020 2021 2022
Ano

Figura B.2: Registros CVE para o OpenStack com avaliacdo CVSS separados por ano.

Fonte: Elaborado pelo autor.

As métricas consideradas no CVSS incluem uma série de informagdes adicionais rele-
vantes em relacdo aos tipos de ameaca, como por exemplo: a complexidade de ataque, que
possui os valores baixo e alto; o privilégio necessario com trés pardmetros possiveis, ne-

nhum, baixo ou alto; a confidencialidade, integridade e disponibilidade, que possuem os

'https://nvd.nist.gov/vuln
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parametros nenhum, baixo ou alto. Estes fatores puderam ser analisados para os dados dos
CVE:s referentes aos componentes do OpenStack. A Figura B.3 ilustra a quantidade de re-
gistros CVE com alto impacto. O eixo horizontal indica a métrica considerada no CVSS, o
eixo vertical indica o componente do OpenStack. O tamanho dos pontos no gréfico repre-
senta o nimero de registros que tiveram um alto impacto: para o caso de complexidade de
ataque, o impacto € alto quando a complexidade é baixa; para o privilégio necessario para
0 ataque, o impacto € alto quando o privilégio necessdrio € baixo ou nenhum; para confi-
dencialidade, integridade e disponibilidade, o impacto € alto quando o CVSS indica um alto
impacto nos respectivos fatores. Finalmente, a cor de cada ponto € a mediana dos valores
do escore CVSS dos registros que foram considerados com alto impacto. Por exemplo, o
componente Keystone possui um grande niimero de vulnerabilidades com alto impacto: os
pontos atribuidos a ele indicam 12 registros de baixa complexidade, 16 com baixo privilégio
para exploragdo e 12 deles t€ém um alto impacto em confidencialidade, 10 na integridade de

dados ou aplicagdes, € 9 em disponibilidade.
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Figura B.3: Nimero de registros CVE classificados como alto impacto para diferentes com-
ponentes do OpenStack.

Fonte: Elaborado pelo autor.

As informacdes ilustradas na Figura B.4 destacam a importancia da andlise € monitora-
mento do Nova (geréncia de VMs) e Keystone (autenticaciao). De forma semelhante a figura

anterior, a Figura B.4 ilustra a quantidade de registros CVE com baixo impacto.
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Figura B.4: Numero de registros CVE classificados como baixo impacto para diferentes
componentes do OpenStack.

Fonte: Elaborado pelo autor.



Apéndice C
Busca por ferramentas de seguranca

Definimos uma série de pardmetros usados no processo de identificacdo das ferramentas.
Estes parametros irdo determinar: onde realizar a pesquisa por ferramentas; como realizar a
pesquisa; levantamento de fontes reconhecidas de distribuicdo de ferramentas de seguranga;
e como utilizar recomendagOes de seguranca para guiar o processo de identificacdo. Dessa
forma, para definir onde serd realizada a pesquisa, foi considerado o maior motor de buscas
utilizado atualmente, o Google. O modo de pesquisa precisa de palavras-chave relevantes
para potencializar a identificacdo de ferramentas de seguranga nos resultados da pesquisa.
A fonte reconhecida de ferramentas considerada foi o projeto Secure Code Box da OWASP
detalhado na Sec¢ao 3.4.1. O framework CIS Controls V8 foi selecionado como fonte das re-
comendacdes para o processo de identificacdo, este possui 153 recomendagdes de seguranca
distribuidas entre 18 controles de seguranca.

Mediante o grande nimero de recomendacdes, desenvolveu-se um processo automatico
para extracdo de informacdes relevantes da recomendagdo de seguranca, este pode ser apli-
cado integralmente em todas as recomendagdes que compde o CIS Controls V8. Levando
em conta a estrutura do documento na versao V8, cada recomendacdo de seguranca pertence
a um controle de seguranca, também dispde do texto padrdo que a descreve e uma descri¢ao
detalhando especificamente o propdésito de seguranga da recomendacao. Dessa forma, foram
identificados os campos de texto relevantes que juntos contém todas as informacdes necessa-
rias sobre a recomendacdo de seguranca. Os campos sdo controle, recomendacgao e descri¢ao.
Na Figura C.1 temos um exemplo de recomendacdo detalhando a estrutura considerada. No

contexto do CIS Controls V8, controle € definido como CIS Control e recomendagdo de
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seguranca € definida como salvaguarda.

7/7 Salvaguardas

CIS Control 7 - Gerenciamento Continuo de Vulnerabilidades®=

Salvaguarda 7.1: Estabelecer e Manter um Processo de Gerenciamento de Vulnerabilidades FS

Estabelega e mantenha um processo documentado de gerenciamento de vulnerabilidades para ativos corporativos. Revise e atualize a documentagédo
anualmente ou quando ocorrerem mudangas significativas na empresa que possam impactar esta Salvaguarda.

Figura C.1: Recomendagdo de seguranca CIS Controls V8.
Fonte: CIS Controls Navigator' (2023).

Os campos de dados que compdem as informagdes foram entdo utilizados para criagdao
de um dataset, o objetivo € utilizar todas as recomendacdes de seguranga para compor a
base de conhecimento para a busca das ferramentas. Cada um dos campos € uma coluna
do dataset. Com todas as informacgdes necessarias agora no dataset, realizou-se o proces-
samento dos dados. O processamento de dados requer o uso de algoritmos. Dessa forma,
foi utilizada a linguagem de programacdo Python e os algoritmos TF-IDF e Kmeans, ambos
disponiveis na biblioteca de aprendizado de mdquina SKLearn. O primeiro passo entdo é
identificar palavras que sdo relevantes palavras-chave para compor uma string de buscas. O
algoritmo TF-IDF recebeu os dados das colunas controle, recomendacgdo e descri¢ao e criou
uma lista de palavras ordenadas por relevancia. Para obter esse resultado o algoritmo utiliza
dois valores, TF Term Frequency, conta a quantidade de vezes que a palavra aparece em um
documento e IDF Inverse Document Frequency, onde foram atribuidos pesos para cada pala-
vra sendo os maiores pesos atribuidos a palavras que ndo se repetem em varios documentos,
sendo consideradas exclusivas. Esses dois valores sdo usados para definir a relevancia da
palavra, sendo o valor da relevancia (TF + IDF / 2). Como resultado, a nota abaixo contém

as 200 palavras mais relevantes extraidas do CIS Controls V8.
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data, enterprise, software, network, management, assets, maintain, establish, security, inventory, process, audit,
service, access, application, secure, control, incident, use, malware, log, include, based, review, annually, provi-
der, perform, logs, accounts, ensure, configuration, vulnerability, infrastructure, penetration, devices, user, up-
date, recovery, anti, automated, manage, safeguard, supported, training, workforce, testing, minimum, changes,
example, deploy, sensitive, impact, occur, significant, frequently, collect, email, centralize, response, documen-
tation, implementations, train, end, conduct, protection, awareness, configure, monitoring, account, providers,
mfa, authorized, vulnerabilities, asset, filtering, party, authentication, intrusion, monthly, date, requirements,
members, address, unauthorized, remote, defense, securely, components, policy, systems, tool, services, dns,
encrypt, appropriate, solution, require, servers, web, remediation, applications, skills, reviews, protections,
prevention, firewall, media, removable, browser, host, continuous, sensitivity, implement, defenses, basis, di-
sable, frequent, operating, architecture, traffic, retention, including, test, scans, unnecessary, administrative,
tools, enforce, program, event, discovery, using, resources, detection, updates, code, practices, automatic, de-
sign, includes, logging, block, patch, controls, encryption, internal, layer, classification, role, disposal, report,
protocols, information, validate, utilize, storage, authorization, scope, connecting, development, best, portable,
mechanisms, remediate, administrator, risk, analysis, externally, level, reporting, incidents, verify, url, ver-
sion, identify, execute, active, weekly, separate, retain, exception, documented, computing, events, thresholds,
currently, production, trusted, mobile, aaa, designate, default, bi, personnel, scanning, possible, file, alerting,

known, flows.

Com a formacdo da lista de palavras relevantes em ordem decrescente, o grande numero
de palavras pode afetar negativamente os resultados obtidos nas buscas. De modo seme-
lhante, uma amostra reduzida de palavras pode ndo representar as recomendacdes mediante
as 153 recomendacdes de seguranga usadas no algoritmo TF-IDF. Algumas alternativas sdo
entdo elaboradas para identificar a forma ideal para modelagem das strings de busca. Consi-
derando o nimero de 100 palavras-chave para compor as strings de busca, foram propostas
duas alternativas de montagem das strings. Esta é uma definicdo arbitraria, uma vez que limi-
tar a quantidade de palavras da lista pode ocasionar na eliminagdo de palavras importantes,
isso tem potencial de afetar a representacdo de determinadas recomendagdes de seguranca.

Desse modo, as alternativas sao:

e Alternativa 1: Considerar 100 palavras-chave em uma unica string de buscas;

e Alternativa 1.1: Criar grupos de 25 palavras-chave aleatérias e compor 4 strings de

busca.
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Em andlise realizada a lista de palavras relevantes, foi observado que a ordem de rele-
vancia ndo expressa relacao entre as palavras. Tomando como exemplo, a relacdo entre duas
ou mais palavras como, controle e acesso, recuperagdo e dados ou auditoria e log, sdo pala-
vras que constituem informacao quando relacionadas. Dessa forma, foi utilizado o algoritmo
Kmeans para gerar agrupamentos de palavras proximas entre si. O algoritmo recebe como
entrada os valores de TF e IDF dispostos em duas dimensdes, eixos x € y. Através de ana-
lises é possivel a descoberta do nimero 6timo de clusters (agrupamento das palavras), isso
garante que o agrupamento seja consistente em todos os clusters. As palavras sdo agrupadas
por proximidade calculando as distancias euclidianas entre os pontos em duas dimensdes. A
Figura C.2 mostra o resultado do processamento do algoritmo Kmeans considerando as 25

palavras mais relevantes em cada um dos clusters.
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Figura C.2: Clusters do Kmeans.
Fonte: Elaborado pelo autor (2023).

O agrupamento resultante do algoritmo Kmeans, permite a constru¢do de informacdes
que ndo sdo observadas na lista de palavras relevantes resultante do algoritmo TF-IDF. Em
observacoes realizadas nos clusters gerados pelo Kmeans e na lista de palavras relevantes
do TF-IDF, foram extraidas duas conclusdes importantes. A primeira indica que embora
sejam consideradas 100 palavras da lista de Palavras relevantes do TF-IDF e 25 palavras
relevantes de cada cluster do Kmeans, o cluster contém palavras que estdo apoOs a centésima
posicdo na lista de palavras relevantes. A segunda conclusdo considera que apds a centésima
posicdo na lista de palavras relevantes, existem palavras-chave que podem ser relevantes
para a descoberta de ferramentas nas pesquisas. Para exemplificar, nés temos as seguintes

palavras acompanhadas de sua posicao na lista de palavras relevantes.

e Grupo 1: [basis:115, frequent:117, retention:121, unnecessary:125, event:130]
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e Grupo 2: [architecture:119, scans:124, detection:134, patch:143]

Foram criados dois grupos de palavras, o grupo 1 foi classificado como grupo de pala-
vras com baixa relevancia para identificagdo de ferramentas de seguranca. O grupo dois foi
classificado como grupo de palavras com alta relevincia para identificacao de ferramentas
de seguranca. Apds essas consideragdes, foi realizada a comparacao da utilizacao da lista de
palavras relevantes do TF-IDF com o agrupamento dos clusters do Kmeans para a constru-
cdo de strings de busca. Para inserir a palavra detection do grupo 2, que esta na 134* posic¢ao,
€ preciso considerar 134 palavras da lista de palavras relevantes, isso inclui as palavras do
grupo 1. Na abordagem utilizando o agrupamento dos clusters do Kmeans, as palavras do
grupo 2 sdo consideradas sem ser necessdrio aumentar o nimero de palavras para compor a
string de buscas. Desse modo, o agrupamento dos clusters do Kmeans considerando a proxi-
midade das palavras, permite que palavras consideradas mais relevantes para a identificacao
de ferramentas de seguranca tenham maior potencial de serem incluidas nas strings de busca,
aumentando significativamente a representacdo de recomendacdes de seguranca através de
palavras-chave na string de busca.

Além das palavras-chave extraidas do documento CIS Controls V8, a string de buscas
requer a utilizacao de operadores 16gicos para aprimorar as buscas e a definicao de palavras-
chave padrado. Portanto foram utilizados os operadores 16gicos AND e OR e as palavras-chave
padrdo irdo direcionar as buscas para resultados especificos, sdo elas: Security; Tool e Open
Source. A string de buscas considera as palavras-chave padrdo obrigatoriamente presentes
nos resultados, estas sdo separadas pelo operador 16gico AND. As palavras-chave relevantes
do documento CIS Controls V8 sdo agrupadas e separadas pelo operador 16gico OR. Foram
elaboradas strings de busca para todas as alternativas 1, 2 e 3. Estas podem ser verificadas
no Apéndice D, cada alternativa € subdividida e atende palavras que representam parte das
recomendacdes de seguranca. De um modo geral, todas as subdivisdes de uma determinada
alternativa irdo representar todas as recomendagdes de seguranca do CIS Controls V8. A

alternativa 2 e alternativa 3 foram elaboradas da seguinte forma:

e Alternativa 2: Considerar 25 palavras-chave de cada cluster para a string de buscas;

e Alternativa 3: Considerar 25 palavras-chave de cada cluster para a string de buscas

e definir uma das palavras-chave como imprescindivel adicionando as strings padrao
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com o operador AND.

Foi elaborado um método de medi¢dao do desempenho das strings de busca, sendo assim
foram analisados os resultados de cada string considerando proporcionalmente o nimero
de palavras-chave e o numero de resultados considerados na anélise. Para a andlise dos
resultados, os antncios retornados nas buscas foram desconsiderados. A Tabela C.2 sumariza

as informacdes da analise.

Alternativa String Palavras-chave Resultados Consi- | Palavras-chave
derados Identificadas
TF-1IDF
Alt 1 String 1 100 80 20%
1.1 String 2 25 20 40%
1.2 String 3 25 20 48%
1.3 String 4 25 20 28%
1.4 String 5 25 20 36%
TF-IDF Kmeans
Alt2 String 1 25 20 48%
String 2 25 20 36%
String 3 25 20 28%
String 4 25 20 36%
Alt3 String 1 25 20 45%
String 2 25 20 70%

Tabela C.2: Desempenho das strings de busca.

Analisando individualmente cada um dos resultados, a alternativa 1 considera a lista
de palavras relevantes incluindo 100 palavras-chave na busca, como resultado, apenas 20%
das palavras-chave incluidas na string 1 estavam presentes nos 80 primeiros resultados. As
strings de busca string 2, string 3, string 4 e string 5, sdo referentes a quebra da string 1
de 100 palavras-chave em 4 partes iguais aleatérias. A busca dessas strings considerou 25
palavras-chave e 20 primeiros resultados da pesquisa. Dessa forma, os resultados variaram
entre 28% e 48% das palavras-chave incluidas nas strings estavam presentes entre os 20 pri-
meiros resultados. As strings de busca da alternativa 2 contém as 25 palavras mais relevantes
de cada cluster do Kmeans. Os resultados variaram entre 28% e 48% das palavras-chave in-

cluidas nas strings de busca estavam presentes entre os 20 primeiros resultados. Por fim,
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a Alternativa 3 contém as palavras-chave de dois clusters do Kmeans e destacou uma das
palavras-chave relevantes da lista de palavras do TF-IDF obrigatoriamente presente nos re-
sultados. Os resultados da string 1 e string 2 ficaram 45% e 70% respectivamente.

Conclui-se que a string 1 da alternativa 1 teve o pior desempenho, o grande nimero de
palavras-chave na string nao resultou em bom desempenho se comparada com outras alter-
nativas. A alternativa 1.1 a 1.4 e alternativa 2 possuem desempenho equivalente. Este fato
demonstra que palavras-chave identificadas pelo algoritmo TF-IDF e selecionadas aleatori-
amente entre as strings, ttm o mesmo desempenho que as strings montadas com base nos
clusters gerados pelo algoritmo Kmeans. Mesmo sendo agrupadas por proximidade, consti-
tuindo informagdo, o grupo de palavras-chave separadas pelo operador 16gico OR tem igual
desempenho nas buscas que quando feitas com palavras aleatoriamente selecionadas. A al-
ternativa 3 teve o melhor desempenho, porém requer a utilizagdo de palavras-chave padrao,
0 que obriga a palavras-chave selecionada a estar presente nos resultados.

Apo6s as andlises realizadas, a escolha da alternativa de string de buscas a ser utilizada
foi a alternativa 2, embora ndo tenha apresentado nenhuma melhoria para o desempenho
das strings de busca, identificou-se que as strings de busca construidas com os clusters do
Kmeans, auxiliam no processo de atribuicdo das ferramentas identificadas as respectivas

recomendacdes de seguranca descritas na Secao a seguir.



Apéndice D

Strings de busca

Alternativa 1

security AND tool AND “open source” AND (data OR enterprise OR software OR network OR management
OR assets OR maintain OR establish OR security OR inventory OR process OR audit OR service OR access
OR application OR secure OR control OR incident OR use OR malware OR log OR include OR based
OR review OR annually OR provider OR perform OR logs OR accounts OR ensure OR configuration OR
vulnerability OR infrastructure OR penetration OR devices OR user OR update OR recovery OR anti OR
automated OR manage OR safeguard OR supported OR training OR workforce OR testing OR minimum
OR changes OR example OR deploy OR sensitive OR impact OR occur OR significant OR frequently OR
collect OR email OR centralize OR response OR documentation OR implementations OR train OR end OR
conduct OR protection OR awareness OR configure OR monitoring OR account OR providers OR mfa OR
authorized OR vulnerabilities OR asset OR filtering OR party OR authentication OR intrusion OR monthly
OR date OR requirements OR members OR address OR unauthorized OR remote OR defense OR securely
OR components OR policy OR systems OR tool OR services OR dns OR encrypt OR appropriate OR solution

OR require OR servers OR web OR remediation)

Alternativa 1.1

security AND tool AND “open source” AND (data OR enterprise OR software OR network OR management
OR assets OR maintain OR establish OR security OR inventory OR process OR audit OR service OR access

OR application OR secure OR control OR incident OR use OR malware OR log OR include OR based OR

review OR annually)
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Alternativa 1.2

security AND tool AND “open source” AND (provider OR perform OR logs OR accounts OR ensure OR
configuration OR vulnerability OR infrastructure OR penetration OR devices OR user OR update OR reco-
very OR anti OR automated OR manage OR safeguard OR supported OR training OR workforce OR testing

OR minimum OR changes OR example OR deploy)

Alternativa 1.3

security AND tool AND “open source” AND (sensitive OR impact OR occur OR significant OR frequently
OR collect OR email OR centralize OR response OR documentation OR implementations OR train OR end
OR conduct OR protection OR awareness OR configure OR monitoring OR account OR providers OR mfa

OR authorized OR vulnerabilities OR asset OR filtering)

Alternativa 1.4

security AND tool AND “open source” AND (party OR authentication OR intrusion OR monthly OR date
OR requirements OR members OR address OR unauthorized OR remote OR defense OR securely OR com-
ponents OR policy OR systems OR tool OR services OR dns OR encrypt OR appropriate OR solution OR

require OR servers OR web OR remediation)

Alternativa 2.1

security AND tool AND ’open source’ AND (network OR access OR control OR management OR service
OR infrastructure OR mfa OR monitoring OR centralize OR intrusion OR filtering OR enterprise OR defense
OR require OR deploy OR based OR provider OR solution OR establish OR use OR authentication OR

detection OR architecture OR assets OR maintain)

Alternativa 2.2

security AND tool AND ’open source’ AND (software OR enterprise OR inventory OR security OR maintain
OR assets OR incident OR application OR establish OR malware OR process OR secure OR penetration OR

configuration OR anti OR use OR testing OR accounts OR annually OR review OR response OR devices OR

email OR manage OR vulnerabilities)
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Alternativa 2.3

security AND tool AND ’open source’ AND (data OR recovery OR sensitive OR protection OR encrypt OR
service OR sensitivity OR process OR enterprise OR requirements OR provider OR establish OR securely
OR based OR include OR maintain OR disposal OR encryption OR workforce OR retention OR security OR

flows OR backups OR train OR update)

Alternativa 2.4

security AND tool AND ’open source’ AND (audit OR log OR logs OR management OR collect OR vulne-
rability OR perform OR automated OR assets OR enterprise OR patch OR scans OR frequent OR basis OR
events OR logging OR continuous OR time OR retain OR conduct OR supported OR request OR query OR

reviews OR monthly)

Alternativa 3.1

security AND tool AND ’open source’ AND vulnerability AND (audit OR log OR logs OR management
OR collect OR vulnerability OR perform OR automated OR assets OR enterprise OR patch OR scans OR
frequent OR basis OR events OR logging OR continuous OR time OR retain OR conduct OR supported OR

request OR query OR reviews OR monthly)

Alternativa 3.2

security AND tool AND ’open source’” AND data AND (data OR recovery OR sensitive OR protection OR
encrypt OR service OR sensitivity OR process OR enterprise OR requirements OR provider OR establish

OR securely OR based OR include OR maintain OR disposal OR encryption OR workforce OR retention OR

security OR flows OR backups OR train OR update)




Apéndice E

Tabelas de atribuicao recomendacao

ferramenta

Geréncia de identidade e controle de acesso Ferramenta
Manter um inventario de contas (CIS Control 5.1) Keycloak
Usar senhas exclusivas (CIS Control 5.2) Keycloak
Gestao de contas | Desabilitar contas inativas (CIS Control 5.3) Keycloak
Gerenciar privilégios de administrador (CIS
Keycloak
Control 5.4)
Centralizar a gestao de contas (CIS Control 5.6) Keycloak
Keycloak
Estabelecer processo para concessao e revogacao
OpenLDAP
de acesso (CIS Controls 6.1 ¢ 6.2)
SPIRE
Gestao do controle
Exigir MFA (CIS Control 6.3, 6.4 € 6.5) Keycloak
de acesso
Manter um inventério de sistemas de autenticacdo
e autorizagdo (CIS Control 6.6)
Centralizar o controle de acesso (CIS Control 6.7) OpenLLDAP
Keycloak
Definir e manter um controle de acesso baseado
OpenLDAP
em funcdes (CIS Control 6.8)
SPIRE
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Continuacao da Tabela E.1

Geréncia de identidade e controle de acesso

Ferramenta

Protecdo de dados

Manter um processo de gestao de dados (CIS

Control 3.1)

Keycloak
OpenLDAP

Manter um inventario de dados (CIS Control 3.2)

Configurar listas de controle de acesso de dados

(CIS Control 3.3)

Keycloak
OpenLDAP

Aplicar reten¢do de dados (CIS Control 3.4)

Descartar dados com seguranga (CIS Control 3.5)

Criptografar dados sensiveis (CIS Control 3.6,
39,3.10e3.11)

VeraCrypt
dm-crypt

Manter um esquema de classificacdo de dados

(CIS Control 3.7)

Documentar fluxos de dados (CIS Control 3.8)

Segmentar o tratamento de dados com base na

sensibilidade (CIS Control 3.12)

Implantar uma solu¢do de prevencao contra perda

de dados (CIS Control 3.13)

Registrar o acesso a dados sensiveis (CIS Control

5.1)

Monitoramento
continuo de

seguranga

OSSEC

Security Onion

Monitoramento para detec¢do de eventos de OpenVAS
ciberseguranca (NIST DE.CM-1) Suricata
Ncrack
Nmap
Detectar c6digo malicioso (NIST DE.CM-4) Semgrep
OSSEC

Monitoramento para detectar atividades nao

autorizadas (NIST DE.CM-7)

Security Onion

Suricata
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Continuacao da Tabela E.1

Geréncia de identidade e controle de acesso

Ferramenta

Realizar varreduras de vulnerabilidade (NIST

DE.CM-8)

Kube Hunter
OpenSCAP
Lynis
Security Onion
OpenVAS
Wazuh
CMSeeK
Ncrack
Nikto
SSLyze
Trivy

Tabela E.1: Geréncia de Identidade e Controle de Acesso.




Auditorias de seguranca Ferramenta
Manter um processo de gestao de logs de
auditoria (CIS Control 8.1)
Lynis
Gestdo dos
) OpenVAS
registros de
Wazuh

auditoria

Coletar logs de auditoria (CIS Controls 8.2, 8.5,
8.6,8.7,8.8e8.12)

Kube Hunter
Kubeaudit
Nikto
OpenSearch

Security Onion

Garantir o armazenamento adequado do registro

de auditoria (CIS Control 8.3)

OpenSearch

Security Onion

Padronizar a sincronizacido de tempo (CIS

Control 8.4)

Centralizar os logs de auditoria (CIS Control 8.9)

OpenSearch

Security Onion

Reter os logs de auditoria (CIS Control 8.10)

Conduzir revisoes de log de auditoria (CIS

Control 8.11)

OSSEC
Wazuh
OpenSearch

Security Onion

Detecgdo de
anomalias e

eventos

Estabelecer uma referéncia de operacdes da

rede (NIST DE.AE-1)

OSSEC
Security Onion
Snort
OpenVAS
Suricata
Ncrack

Nmap
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Continuacao da Tabela E.2

Auditorias de seguranca Ferramenta

OpenSCAP
Lynis
Security Onion
OpenVAS
Wazuh
Suricata
Kube Hunter

Analisar eventos detectados (NIST DE.AE-2) Kubeaudit
Ncrack
Nikto
SSLyze
Trivy
Nmap
Kube-Bench

Kube-Score
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Continuacao da Tabela E.2

Auditorias de seguranca Ferramenta

OpenSCAP
Lynis
OSSEC
Security Onion
OpenVAS
Wazuh
Suricata
Coletar dados de eventos de varias fontes (NIST Kube Hunter

DE.AE-3) Kubeaudit
Ncrack
Nikto
SSLyze
Trivy
Nmap
Kube-Bench
Kube-Score
OpenSCAP
OpenVAS Wazuh

Kube Hunter
Nikto

Determinar impacto de eventos (NIST DE.AE-4)

SSLyze
Trivy

Estabelecer limiares para alerta de incidente OSSEC

(NIST DE.AE-5) Suricata

) USBGuard
Protecdo de midia removivel (NIST PR.PT-2)

Tecnologia de OpenSCAP

protecgao Usar o principio da menor funcionalidade (NIST

PR.PT-3)
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Continuacao da Tabela E.2

Auditorias de seguranca Ferramenta
Protecdo de redes de controle e comunicagdes [PTables
(NIST PR.PT-4) PFSense

Tabela E.2: Auditorias de Segurancga.
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Geréncia de vulnerabilidades Ferramenta
Nmap
Zeek
Manter um inventdrio de ativos corporativos e de OSSEC
- software (CIS Controls 1.1 e 2.1) OpenVAS
Inventario e
Suricata
controle de
. Ncrack
ativos
Enderecar ativos nao autorizados (CIS Controls
1.2e2.3)
Amass
Nmap
OSSEC

Usar ferramentas de descoberta (CIS Controls 1.3

e24)

Security Onion

OpenVAS

Suricata

Ncrack
Assegurar que o software autorizado seja

SPIRE
atualmente suportado (CIS Control 2.2)
Listar permissdes de softwares/bibliotecas/scripts )

Lynis

autorizados(as) (CIS Controls 2.5, 2.6 ¢ 2.7)
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Continuacio da Tabela E.3

Geréncia de vulnerabilidades

Ferramenta

Gestao
continua de

vulnerabilidades

Kube Hunter
OpenSCAP
Lynis

Security Onion

OpenVAS
Manter um processo de gestiao de vulnerabilidade
Wazuh
(CIS Control 7.1)
CMSeeK
Ncrack
Nikto
SSLyze
Trivy
OpenSCAP
OSSEC
Manter um processo de remediacao (CIS Control OpenVAS
7.2) Wazuh
Suricata
Kubeaudit
Executar a gestdo automatizada de patches (CIS
Control 7.3,7.4) )
Zeek
Lynis
Realizar varreduras automatizadas de vulnera- OSSEC
bilidade (CIS Control 7.5 e 7.6) OpenVAS
Wazuh
SSLyze
Corrigir vulnerabilidades detectadas (CIS Control OpenVAS
7.7) Wazuh
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Continuacio da Tabela E.3

Geréncia de vulnerabilidades

Ferramenta

Vulnerabilidades de ativos sao identificadas

e documentadas. (NIST ID.RA-1)

Kube Hunter
OpenSCAP
Lynis
OpenVAS
Nmap
Wazuh
CMSeeK
Nikto
SSLyze
Trivy

Inteligéncia de ameacas cibernéticas é recebida
de féruns de compartilhamento de informacdes

e fontes. (NIST ID.RA-2)

Kube Hunter
OpenSCAP
Lynis
OpenVAS
Nmap
Wazuh
CMSeeK
Nikto
SSLyze
Trivy

Ameacas internas e externas sao identificadas e

documentadas. (NIST ID.RA-3)

Microsoft TMT

Threat Dragon
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Continuacio da Tabela E.3

Geréncia de vulnerabilidades Ferramenta

Kube Hunter
OpenSCAP
Lynis
OpenVAS
Ameacas, vulnerabilidades, probabilidades e
Nmap
Wazuh

CMSeeK

impactos sdo usados para determinar o

risco (NIST ID.RA-5)

Nikto
SSLyze
Trivy

. Estabelecer e gerenciar processos de gerencia-
Estratégia de OpenVAS

mento de risco (NIST ID.RM-1)

gerenciamento
) Determinar tolerancia de risco organizacional
de risco -
(NIST ID.RM-2)
CMSeeK
Manter um processo seguro de desenvolvimento ffuf
de aplicagdes (CIS Control 16.1) Nikto
Semgrep
Kube Hunter
OpenSCAP
Seguranca de Lynis
aplicacoes OpenVAS
Estabeleca e mantenha um processo para
Nmap
aceitar e abordar vulnerabilidades de
Wazuh
software (CIS Control 16.2)
CMSeeK
Nikto
SSLyze
Seguranca de Trivy

aplicacoes
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Continuacio da Tabela E.3

Geréncia de vulnerabilidades

Ferramenta

Executar analise de causa raiz em vulnerabilida-

des de seguranca (CIS Control 16.3)

Kube Hunter

Estabeleca e gerencie um inventario de componentes

Trivy
de software de terceiros (CIS Control 16.4)
Nikto
Usar componentes de software de terceiros atuali-
Trivy
zados e confiaveis (CIS Control 16.5)
Sigstore

Kube Hunter

OpenSCAP
Criar e manter sistema de classificagdo de vulne-
CMSeeK
rabilidades de aplicacdes (CIS Control 16.6)
Nikto
Trivy
Kubeaudit
Usar modelos de configuragdes de seguranca
SSLyze
padrao (CIS Control 16.7)
Trivy
Separar sistemas de producao e nao produgio Git
i
(CIS Control 16.8)
Aplicar principios de design seguro em arquite-
turas de aplicagdes (CIS Control 16.10)
Implementar verificagdes de seguranca em nivel
Semgrep
de cddigo (CIS Control 16.12)
ZAP Advanced
Lynis
Realizar teste de invasdo de aplicacdo (CIS
CMSeeK
Control 16.13)
ffuf
Ncrack
Conduzir modelagem de ameacas (CIS Control Threat Dragon
16.14) Microsoft TMT
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Continuacio da Tabela E.3

Geréncia de vulnerabilidades

Ferramenta

Realizar processos de controle de mudanca de

configuracao (NIST PR.IP-3)

Git

Tabela E.3: Geréncia de Vulnerabilidades.
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Resposta de Emergéncia Ferramenta
Designar pessoal para gerenciar tratamento de
incidentes (CIS Controls 17.1)
Contato com partes interessadas para relatar
Gestdo de -
incidentes de seguranca (CIS Controls 17.2)
respostas a
o Manter um processo corporativo para relatar .
incidentes TheHive
incidentes (CIS Controls 17.3)
TheHive
Criar e manter um processo de resposta a
Puppet
incidentes (CIS Controls 17.4)
Terraform
Atribuir fungdes e responsabilidades chave _
TheHive
(CIS Controls 17.5)
Definir mecanismos de comunica¢ao durante a .
TheHive

resposta a incidente (CIS Controls 17.6)

Mitigar os efeitos do incidente (NIST RS.MI)

Tabela E.4: Reposta de Emergéncia.
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Recuperacao de desastres Ferramenta
Rclone
Estabelecer processos de recuperaciao (NIST
Puppet
Gestdo de | RC.RP)
Terraform
respostas a
o Conduzir exercicios de resposta a incidentes '
incidentes TheHive
rotineiros (CIS Controls 17.7)
Conduzir analises pos-incidente (CIS Controls TheHive
17.8) MISP

Estabelecer e manter limites de incidentes de

seguranca (CIS Controls 17.9)

Tabela E.5: Recuperagao de Desastres.
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Backup Ferramenta
Manter um processo de recuperacao de dados Rclone
(CIS Controls 11.1) Restic
Recuperagdo | Executar backups automatizados (CIS Controls Rclone
de dados 11.2) Restic
Proteger os dados de recuperacao (CIS Controls Rclone
11.3) Restic
Manter uma instincia isolada de dados de Rclone
recuperacao (CIS Controls 11.4) Restic
Testar os dados de recuperacdo (CIS Controls Rclone
11.5) Restic
Incorporar principios de seguranca na Rclone
Processos e
_ configuracdo de sistemas (NIST PR.IP-1) Restic
procedimentos
~ Conduzir, manter e testar os backups (NIST
de protecdo -
) PR.IP-4)
de informacoes
Destruir dados de acordo com a politica (NIST
PR.IP-6)

Tabela E.6: Backup.
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Outros relevantes

Ferramenta

Gestdo da
infraestrutura

de rede

Assegurar que a infraestrutura de rede esteja

atualizada (CIS Control 12.1)

Manter uma arquitetura de rede segura (CIS

Control 12.2)

Amass

ZeeK

Estabelecer e manter diagrama(s) de arqui-

tetura (CIS Control 12.4)

Nmap
Threat Dragon
Microsoft TMT

Centralizar AAA de rede (CIS Control 12.5)

Usar protocolos de comunicacao e gestdao de

rede seguros (CIS Control 12.6)

Manter recursos de computagdo dedicados
para o trabalho administrativo (CIS Control

12.8)

Conscientizagao
sobre seguranca
e treinamento

de competéncias

Manter um programa de conscientizagdo de

seguranca (CIS Control 14.1)

Treinar membros da for¢a de trabalho (CIS

Control 14.2, 14.3, 14.4, 14.5, 14.6, 14.7 e 14.8)

Conduzir treinamento de competéncias e
conscientizacio de seguranga para funcdes

especificas (CIS Control 14.9)

Gestao de
provedor

de servigos

Manter um inventério de provedores de

servigos (CIS Control 15.1)

Manter uma politica de gestdo de provedores

de servigos (CIS Control 15.2)

Classificar provedores de servigos (CIS

Control 15.3)

VSAQ
SLSA

Garantir que os contratos do provedor de
servicos incluam requisitos de seguranca (CIS

Control 15.4)
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Continuacao da Tabela E.7

Outros relevantes Ferramenta
Avaliar provedores de servigos (CIS Control VSAQ
15.5) SLSA
Monitorar provedores de servigos (CIS Control VSAQ
15.6) SLSA

Descomissionar com segurancga os provedo-

res de servigos (CIS Control 15.7)

Gerenciamento
de riscos da
cadeia de
suprimentos
Gerenciamento
de riscos da
cadeia de

suprimentos

Manter processos para gerenciamento de

riscos (NIST ID.SC-1)

Dependency-Track
VSAQ
SLSA

Sigstore

Manter processos para gerenciamento de
riscos da cadeia de suprimentos

(NIST ID.SC-2)

Dependency-Track
VSAQ
SLSA

Sigstore

Estabelecer contratos com fornecedores e

parceiros terceirizados (NIST ID.SC-3)

Gerenciamento de fornecedores e parceiros

terceirizados (NIST ID.SC-4)

Tabela E.7: Outros Relevantes.



Apéndice F

Recomendacoes do escopo de interesse
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Documentacao Palavra-chave Controle Recomendacao
7.1,7.5,7.6, 7.7, 16.2,
CIS Controls V8 Vulnerability(ies) | CIS Control 7, 16
16.3, 16.6
Threat(s) CIS Controls 16 16.14
1.1, 1.2, 1.4, 1.5, 2.1,
CIS Controls 1,2, | 2.2, 2.3, 2.4, 2.5, 2.6,
Asset(s)
4,7,13, 14 2.7, 4.3, 4.6, 4.7, 4.8,
49,7.5,7.6,13.5,14.7
CIS Controls 1, 4,
Configuration 14,4.1,4.2,16.7
16
Patch(es) CIS Controls 7 73,74
CIS Controls 8, | 8.12, 15.1, 15.2, 15.3,
Provider(s)

15

15.4,15.5, 15.6, 15.7

Third-Party

CIS Controls 16

16.4,16.5

Other related sa-

CIS Controls 1, 7,

commendations

1.3,7.2,16.1
feguards 16
NIST  Cybersecurity
Assessment ID.RA, ID.SC ID.SC-2
Framework
Supply Chain ID.BE ID.BE-1
ID.SC-1, ID.SC-2,
ID.SC
ID.SC-3
ID.RA-1, ID.RA-2,
Other related Re-
ID.RA, ID.SC ID.RA-3, ID.RA-5,

ID.SC-4, ID.SC-5

Tabela F.1: Definicao de recomendagdes para gerenciamento de vulnerabilidades e cadeia de

suprimentos.



Apéndice G

Processo de identificacao das ferramentas

de seguranca

Ferramenta | Fora do contexto defi- | Poucas informacoes / | Baixa popularidade

de Pentest nido Obsoleto

CIFuzz CLI | Ride (REST JSON | Grendel_Scan cisco-global-expl oiter
Payload Fuzzer)

afl++ Sec-Helpers bed GoLismero

yersinia Vega cisco-auditing-t ool OSTE Meta Scanner

unix-privesc- | gvm copy-router-config SecretScanner

check

cisco-torch Sonarqube cisco-ocs Wapiti

ohrwurm Prisma Cloud rtpbreak purpleteam

siparmyknife | kube-bench kubescan

spvcious kubearmor W3af

t50 voiphopper Grabber

dhcpig

enumiax

niaxflood

inviteflood

protos-sip
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sipp

slowhttptest

thc-ssl-dos

rtpinsertsound

rtplflood

rtpmixsound

sctpscan

siege

sipsak

spike

Tabela G.1: Ferramentas ndo consideradas.




