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RESUMO: O trabalho se propoe a mencionar os aspectos carac
teristicos da evolugao da area de protocolos para
redes de computadores, da atividade de projeto e de

implementagao de protocolos como também do atual es
tado da arte nessa area.
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I - INTRODUGAO

Desde as primeiras experiéncias de utilizagao remota do
computador houve a necessidade da execugao de sequéncias determi
nadas de operagaes para o estabelecimento, o desenvolvimento e a
finalizagao das comunicagOes entre usuarios e a magquina central.
Assim surgiram os protocolos de teleprocessamento e mais tarde,
acompanhando a tendéncia da evolugao dessa atividade para funcio
namento em sistemas de rede, apareceram os protocolos para redes

de computadores.

Atualmente, & comumente utilizado o modelo da rede de
computadores apresentada em termos de um sistema hierarquicamen-
te estratificado, composto de varios niveis de atividade. Costu-
ma-se entender por "arguitetura de rede de computadores" a defi-
nigao precisa de um conjunto de fungoes que a rede e seus compo-
nentes devem desempenhar, através da atuagao de varios protocdos.
Uma arguitetura de rede & composta por um determinado numero de
protocolos individuais. [ 1 |.

0 importante papel da arguitetura de protocolos no fun
cionamento dos sistemas de redes de computadores conduziu ao de-
senvolvimento de pesquisas, projetos e estudos na area, tornan-

do-se ultimamente objeto de interesse dos Orgaos de padronizagao.

Este artigo se propoe a apresentar algumas caracteris-
ticas especificas ao desenvolvimento de protocolos de rede, as-
pectos de projetos e implementagaoc de protocolos, como também con

clusdoes sobre o atual estado da arte nessa area.

I1 - CARACTERISTICAS DE DESENVOLVIMENTO DA AREA DE PROTOCOLOS DE
REDE.

Um dos conceitos fundamentais de desenvolvimento na a-
rea de protocolos foi a observagdo do compromisso confiabifidade/




custo/desempenho.

Examinando a eyolugao dos projetos de protocolos pode-
-se destacar a preocupagao em alcangar-se um bom desempenhe  de
guncionamento e um grau de congiabilidade aceitavel, atravées da
utilizagao de mecanismos especificos tais como controle de erros,
de fluxo e controle de sincronismo, sempre com a tendéncia da mi
nimizagao da guantidade de bits utilizados para informagdes de
controle (minimizacao de "overhead").

Devido a complexidade de funcionamento de uma rede de
computadores, desde as primeiras experiéncias de projetos [:2:]
destacou-se a necessidade da separagao das tarefas existentes em
categorias determinadas; assim foi criado o método de projeto de
arquitetura de redes gque consta da utilizagdo de niveis e de in-
tenface entre niveis, conhecido pelo nome de "principio de estra
tificagao" (layering).

Um nivel reune atividades comuns & uma determinada eta
pa de funcionamento da rede; o protocolo de nivel especifica os
mecanismos de funcionamento de cada nivel como também o relacio-
namento entre niveis equivalentes situados em varios sistemas per
tencentes a rede. Este relacionamento @ expresso em termos de tro
ca de mensagens entre niveis (entidades parceiras), da mesma ma-
neira pela qual o relacionamento entre diversos niveis do mesmo
sistema @ expresso através de "primitivas de interface". [ 6 ]

A primeira fase de desenvolvimento de protocolos rela-
cionou-se a tarefas de comunicagao entre computadores. Nessa fa-
se foram abordados em projetos de protocolos aspectos de modula-
¢do, taxas de transmissao, compatibilizacd@o do carater digital da
comunica¢§o de dados e o carater analogico das vias utilizadas,
como também métodos de detecgdo de erros, de enderecamento e de
recuperagao de falhas. Nessa categoria de protocolos encontram-
-gse, por exemplo, os documentos da série V da C.C.I.T.T., oproto
colo B.S.C. da I.B.M., como também os protocolos do tipo H.D.L.C.,
que evoluiram para protocolos de rede-Recomendagao X.25 da C.C.I.T.T.

53



Pode considerar-se caracteristica dessa fase de desenvolvimento
de protocolos a elaboragao de protocolos individuais, nao perten
centes a uma arquitetura definida.

Com fins de aumentar o grau de confiabilidade, foi co-
locada a necessidade de utilizagao de protocolos que atuam acima
dos niveis de atividade especificados, visando comunicagao dire-
ta entre usuarios da rede, de carater fim - a - fim. Assim surgi
ram os protocolos de transporte e finalmente, os protocolos liga
dos diretamente 3 aplicagdes. [ 3, 4, 5_]

Os conceitos ja adquiridos sobre arguitetura de redes
como tambem a experieéncia oferecida pelas redes em funcionamento
até aquela data foram sintetizados e apresentados pela I.S5.0. em
1978, no documento intitulado "Reference Modef of Open Systems Ax
chitectune” [ 6_], que atualmente tornou-se critério comum e basi
co de projetos de protocolos.

A grande aceitagao do Modelo I.S.0 pela comunidade en-
volvida em atividades de redes permite existir hoje uma base de
projetos de protocolos, estruturados em arquiteturas de protoco-
los, compativeis entre si, independente da origem, conceitos ou
interesses das equipes que os produzem.

Evidentemente, existem ainda arquiteturas nao compati
veis com o Modelo I.S.0. : & o caso da arquitetura de protocolos
da rede ARPA [ 7_] ja em funcionamento antes da divulgagdo do Mo
delo I.S.0., como também arquiteturas elaboradas apds sua divul-
gagao como, por exemplo, a arquitetura de interconexac de redes
conhecida pelo nome de PUP (Park Universal Packet) L& ]

Existem vanios cnitenios de classificagaoc de protoco-
£0s, tais como: a extensao da rede na qual eles atuam, a entida-
de que controla a rede do ponto de vista administrativo e opera-
cional, a vinculagao da equipe de projetistas relacionada com os

interesses gue atende. Esses critérios conduziram & seguinte clas

sificagao de protocolos.




- protocolos para redes de longa distancia e protocolos

para redes locais;

- protocolos para redes piblicas e protocolos para re-

des privativas;
- protocolos elaborados por o6rgaos de padronizagao;
- protocolos elaborados por fabricantes de eguipamentos;

- protccolos elaborados por entidades de pesquisa, uni-

versidades etc.

O Modelo I.S.0. apresenta a seguinte classificagao de

fungoes desempenhadas numa rede de computadores [ 6 | :
- funcoes de transmissao de dados;
- fun¢oes de processamento de dados;
- funcoes de transporte;
classificacao essa gue permite a existéncia de:
- protocolos de comunicagao de dados;

- protocolos de processamento de dados ou protocolos de

usuarios;
- protocolos de transporte,

essas tltimas duas categorias sendo as vezes divulgadas pelo no-

me de "protocolos de alto nivel".

E caracteristico aos protocolos de comunicagao de da-
dos o carater de obrigatoriedade da utilizagdo e de uniformidade

- todos os usuarios devem utilizar o mesmo protocolo.

E caracteristico aos protocolos de transporte e de pro-
cessamento de dados o carater de funcionamento fim-a-fim, trans-
parente a subrede, o que nao impoe obrigatoriedade na escolha de

um ou outro protocolo por grupos de usuarios.

A padronizagao cntennacionaf atuou até agora especial -
mente na categoria de protocolos de comunicacac (Recomendagao
X,25-CCITT, Proposta da IEEE-802, Protocolo HDLC - S 000 %
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Para o niyel de transporte e os niveis do Modelo I.S.0.
correspondentes as fungoes de processamento de dados, a padroni-
zagao internacional atuou em termos de elaboragao de documentos
mais genéricos, formulados em termos de orientagao para projetos
especificos de protocolos. [ 9]

Além do I.S.0. menciona-se a atuagao na area de padro-
nizagao de protocolos do CCITT e ECMA na linha de atividade euro
péia e ANSI, NBS e DoD na linha americana.

III - PROJETOS DE PROTOCOLOS

O aspecto de projetos de protocolos apresenta um cara-
ter de interesse permanente, no sentido de que & necessario que
essa atividade seja desenvolvida nao somente na fase de projeto
geral da rede e de implementagao como também tem que ser conti-
nuada na fase de utilizagao da rede, devido ao fato de gque toda
aplicacao nova & definida através de um protococlo, gue passa a in

tegrar a arquitetura j& existente.

Neste sentido, observando as caracteristicas intrinse-
cas de um protocolo de rede e o desenvolvimento da area podem ser
enumerados alguns critérios de projetos de protocolos, tais como:

- compatibilidade com o projeto geral da rede (topolo-
gia, equipamento utilizado, critérios de desempenho, etc);
L

- compatibilidade com a arquitetura de protocolos na
qual se encaixa o protocolo projetado, aspecto este ultimamente
completado pela caracteristica de compatibilidade com o Modelo
I.5.0.;

- definigao do grau de confiabilidade do protocolo pro
jetado, em relagao a confiabilidade total exigida da arquitetura
de protocolos;

- preocupagac em manter no projeto do protocolo proje-
tado um elevado grau de abstragao, no sentido de que os mecanis-
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mos de protocolos naoc sejam elaborados tendo em yista as caracte

risticas de uma determinada magquina ou categorias de miquinas [ 10];

- observar a eficiéencia da implementacao do protocolo,
no sentido de projetar mecanismos que minimizam a utilizacao da
interface com a maquina na qual ele & implementado; minimizar a

utilizagao de programas auxiliares tipo "programas servidores”.

- escolher para a especificagao do protocolo, além de
linguagens informais, linguagens formais que permitam interpreta
¢Oes objetivas, minimizando o grau de ambiguidade possivelmente
existente, como também, permitam geragdo semi-automitica ou auto
matica de protocolos e validagdao de mecanismos de protocolos a-

través de métodos especificos.
1V - IMPLEMENTAGAO DE PROTOCCLOS

A atividade de implementagdoc de protocolos pode ser cbser
vada sob dois angulos:

- implementacao de um protocolo padronizado, elaborado
por um orgac de padronizacao;

- implementagao de um projeto de protocolc, com fins
de verificacao do seu comportamento funcional.

No primeiro caso destacam-se os seguintes aspectos:

- a necessidade da adaptacdo do projeto padronizado as
condigoes da respectiva rede ou de uma aplicacao especifica, es-
colhendo classes de servigcos [ 9] valores de parametros [ 11 |
ou valores de temporizagao [ 127, etc;

- a necessidade de formular o protocolo numa linguagem
formal, se isto ndo foi feito na ocasido da sua elaboragdo, como

& o caso da Recomendagao X.25 do CCITT;

- a necessidade de elaboracaoc de metodologia de teste
da implementacao efetivada.

No segundo caso, observa-se:
- O aspecto iterativo entre as atividades de projeto e
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de implementagcao do protocolo, no sentido da modificagao do pro-
jeto devido a problemas que surgem durante a implementacgao [1a7].

V - TENDENCIAS ATUAIS NA AREA DE PROTOCOLOS DE REDE

O panorama atual da area de protocolos caracteriza-se
pela tendéncia da unido de esforgos para se alcangar um alto grau
de "uniformidade" no que diz respeito &s arquiteturas de redes
jd4 em funcionamento ou que encontram-se em fase de projeto e im-
plementagao.

A atividade dos 6rgaos de padronizagdo, em nivel inter
nacional (ISO, CCITT, ECMA) ou nacional (ANSI, NBS) estad orienta
da para a elaboragdo e aptovagao de protocolos especificos aos ni
veis superiores do Modelo I1.S8.0. : niveis de sessao, de apresen-
tagao e de aplicagdo, como também para a elaboragao de protocolos
especificos as novas técnicas que comegaram a utilizar redes:vi-
deotex, teletex, facsimile e correio eletronico. [_13, 14, 15_]

Nos tltimos anos o advento de redes locais, especifica
mente uma das suas aplicagOes mais relevantes que € a "automagao
de escritdrios" concentrou a atengao dos especialistas em desen-
volvimento de protocolos especificos.

Assim foi publicado em 1982, o Documento 802 do IEEE ,
[[16_] que hoje praticamente & considerado como padrac para os
niveis de comunicagao em redes locais de computadores.

Observam-se tentativas de aplicagao da estrutura do Mo
delo I.S.0. em redes locais, apesar de que devido as pecularieda
des dessas, isto ndaoc & sempre possivel. Até agora nao foram pu-
blicados documentos de padronizagao para os niveis acima de comu
nicagdo em redes locais; porém, cada projeto de rede local apre-
senta uma solugao para este problema. Parece um aspecto interes-
sante desse assunto a "divisdo de fungdes", e correspondentemen-
te de protocolos, entre os equipamentos de acesso d rede e os e-
quipamentos que utilizam a rede (Host's), do ponto de vista de
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localizagao, na ocasido da implemertagao.

Também na area de redes locais, especificamente rela-
cionado & "redes integradas" através das quais & possivel a trans
feréncia de informagao em forma de dados, voz e imagem, surge uma
nova categoria de protocolos em "tempo real", com fatores de qua
lidades um pouco diferentes dos protocolos especificos de dados;
por exemplo, o aumento da influéncia do "atraso" sobre a qualida
de da comunicagao de voz na rede e a diminuigdo da influéncia da
taxa de erros [ 17 |.

Um aspecto bastante divulgado ultimamente na literatu-
ra [ 18, 19 ] & o aspecto de interconexdo de redes - redes locais
com redes publicas, redes locais entre si - destacando-se nesta
problematica a decisdo sobre o "nivel superior de inter-conexiao”,
cabendo a escolha entre o Gltimo nivel de comunicag¢do e o nivel
de transporte.

Em relagao a metodologia de projetos e implementacao
de protocolos surgem novas técnicas como a utilizada pelo Natio-
nal Bureau of Standards em seus projetos de protocolos [ 20 ].

Nessa metodologia, um protocolec & considerado um auto-
mata de estados finitos e especificado numa linguagem de alto ni
vel, do tipo estruturado. A implementagao & feita através de mé-
todos de geragao semi-automdtica, em linguagem "C" apresentando
as vantagens de rapidez e confiabilidade.

Uma técnica utilizada para verificar a interpretacgao
correta da especificagao de um protocolo e também sua implementa
cao & a utilizagao de "testadores de protocolos"™, equipamentos
que atualmente sdo oferecidos pela indiistria de instrumentagao

[C207].
CONCLUSOES

Concluindo, pode-se caracterizar o panorama atual da
drea de protocolos de redes através de dois aspectos relevantes:
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- o esforgo de compatibilizagao de arguiteturas de re-
des j3 em funcionamento, elaborados por fabricantes de equipamen
tos, centros de pesquisa ou organizagoes particulares, com Os no
vos projetos elaborados de acordo com a padronizagao internacio-
nal, tendo como fundamento a larga aceitagao do Modelo I.S.O0. pa
ra a arquitetura de sistemas abertos;

- o esforgo da comunidade em "objetivar" as atividades
na area de protocolos, no sentido da elaboragcao de metodologias
definidas e estruturadas para especificag¢do, validagao, analise
de desempenho, implementagao e testes de protocolos. [:ZZj].

Neste iltimo aspecto nao pode deixar de ser mencionada
a contribuicao da Universidade no mundo inteiro, concretizada em
trabalhos académicos, pesquisas, implementacao de redes ou proto
colos em carater experimental, contribuigdo pioneira gue atualmen
te continua, ao lado dos esforgos de outros segmentos da comunida
de, a contribuir para o desenvolvimento da area.
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