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Resumo

O surgimento de redes 5G permitiu uma revolu¢do nas comunicagdes moveis, proporcio-
nando maior velocidade de banda, comunicacdo massiva entre maquinas e aplicacdes de
Internet das Coisas e comunicacao altamente confidvel de baixa laténcia. Para alcancar esses
objetivos foram necessdrias mudancas na arquitetura do 5G, novas tecnologias de radio,
computacdo de borda e mudancas no nicleo do 5G.

O nucleo do 5G € responsavel por gerenciar conexao e mobilidade dos dispositivos, con-
trolar sessdo, prover servigos como a banda larga, entre outras fung¢des. Nessa nova geracao,
o nucleo 5G foi projetado para suportar as tecnologias nativas da nuvem. Uma arquitetura
baseada em servigos foi planejada onde cada servico do nucleo constitui um microsservico
independente. Os servicos se comunicam utilizando uma API REST.

Esse novo design expde ainda mais os servicos do niicleo da rede 5G. E necessario abor-
dar os riscos que o nicleo 5G estd envolvido e procurar mitigd-los para garantir um ecos-
sistema 5G seguro. Segundo a 3GPP, uma recomendacdo € que a interface base de servigos
utilize autenticacdo mutua na comunicagdo entre os servicos do nucleo 5G. A autenticagdo
necessita que identidades sejam emitidas e entregues aos servicos que compdem o nucleo
5G e essa necessidade traz alguns desafios.

Neste trabalho € proposto uma abordagem ndo intrusiva para emitir e distribuir identi-
dades aos servigcos do niucleo 5G utilizando o framework SPIFFE. Essa abordagem segue
os principios do paradigma de confianga zero. E abordado um estudo de caso utilizando
0 Free5GC como ntcleo de rede 5G, o SPIRE, que é uma implementacdo do framework
SPIFFE, e o proxy envoy. Essas ferramentas sdo dispostas de forma que ndo seja necessario
fazer alteracdes no nicleo 5G. Outras implementacdes de ndcleo SG que sigam os padrdes
ditados pela 3GPP podem se beneficiar dessa abordagem.

Para a validagdo do estudo de caso, uma série de testes foi planejada, e os resultados
sdo comparados com uma execucao padrao do nicleo 5G que ndo emprega mTLS, tampouco
utilizam as ferramentas empregadas.

Palavras chave: Seguranca da informacao, Confianca Zero, IMT-2020, Nicleo 5G, Sis-

temas distribuidos.
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Abstract

The emergence of 5G networks has revolutionized mobile communications, offering in-
creased bandwidth, massive machine-to-machine communication, Internet of Things appli-
cations, and highly reliable low-latency communication. Achieving these goals required a
shift in the 5G architecture, new radio technologies, edge computing, and changes in the 5G
core.

The 5G core is responsible for managing device connections and mobility, controlling
sessions, and providing services such as broadband, among other functions. In this new
generation, the 5G core has been designed to support cloud-native technologies. A service-
based architecture was planned, where each core service is an independent microservice.
Services communicate using a REST API, which serves as the service’s basic interface.

This new design, based on cloud-native technologies, further exposes the 5G core ser-
vices. Addressing the risks associated with the 5G core is crucial, and mitigating these risks
is necessary to ensure a secure 5G ecosystem. According to 3GPP recommendations, one
approach is to use mutual authentication in the communication between 5G core services.
Authentication requires that identities be issued and delivered to the services composing the
5G core, posing some challenges.

This work proposes a non-intrusive approach to issue and distribute identities to 5G core
services using the SPIFFE framework. This approach aligns with the principles of the zero-
trust paradigm. A case study is presented using FreeSGC as the 5G core, SPIRE as an
implementation of the SPIFFE framework, and the envoy proxy. These tools are configured
in a way that avoids direct modifications to the 5G core, limited to configurations. Other 5G
core implementations following 3GPP standards can benefit from this approach.

To validate the case study, a series of tests was planned, and the results are compared with
a standard execution of the 5G core that does not employ mTLS nor utilize the employed
tools.

Keywords: Information Security, Zero Trust, IMT-2020, 5G Core, Distributed Systems.
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Capitulo 1

Introducao

A quinta geracdo de redes moveis, também conhecida como 5G, surge como uma promessa
revoluciondria para a comunicagdo global. A capacidade de oferecer conectividade de alta
velocidade, baixa laténcia e suporte a um nimero massivo de dispositivos conectados im-
pulsiona uma gama de aplicacdes, como a Internet das Coisas (IoT — do inglés Internet of
Things), realidade virtual e aumentada e até mesmo a possibilidade de aplicagdes para carros
auténomos.

O 3rd Generation Partnership Project (3GPP) € uma colaboracdo entre diversas
organizacOes de padrdes de telecomunicacdes e desenvolve especificagOes para sistemas
de telecomunicagdes mdveis. O processo de desenvolvimento dessas especificagdes ocorre
através de releases. Essas releases fornecem uma base sélida para o desenvolvimento do
ecossistema 5G, abrangendo desde melhorias nas redes existentes até introduc¢dao de novos
conceitos.

O 3GPP inicia a regulamentacdo do 5G a partir da release 15 e nela define os com-
ponentes fundamentais da Interface Baseada em Servigos (SBI — do inglés Service Based
Interface) e da Arquitetura Baseada em Servicos (SBA — do inglés Service Based Archi-
tecture). Esses componentes desempenham um papel fundamental na implementacdo de
servicos baseados em rede e na criacdo de uma arquitetura flexivel e escalavel.

A definicdo de SBI e SBA introduz uma abordagem baseada em servicos no ecossis-
tema do 5G. A SBA € o framework necessario para o fornecimento eficiente e dinamico de
servicos no 5G. A SBI sdo as interfaces padronizadas por onde diferentes componentes da

rede se comunicam. A Figura 1.1 mostra a disposi¢ao dos servi¢os na arquitetura baseada
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em servico. A linha vermelha € a interface baseada em servi¢os que ¢ uma interface criada a

partir da exposicao dos servicos de uma funcio de rede (NF — do inglé€s Network Function).

SBA
| NF 1 NF 3 NF n i
endpoints endpoints endpoints i
. HTTP NF1 HTTP NF3 HTTP NER i
endpoints endpoints i
i HTTP NF2 HTTP NF4 !
: NF 2 NF 4 ;

Figura 1.1: SBA e SBI

A medida que a dependéncia dos servicos de rede continua a crescer em ambientes
domésticos, industriais € em meio ao surgimento de novas e diversas aplicacdes, bem como a
expansao da superficie de ataque, a garantia de confidencialidade, integridade e autenticidade
das comunicagdes para o niicleo 5G torna-se uma prioridade critica. A identidade digital de-
sempenha um papel fundamental para garantir esses requisitos, sendo de suma importancia
explorar solucdes eficazes para a distribuicao e gerenciamento seguros de identidades dentro
do ecossistema 5G.

Um conceito que deve ser levado em consideracdo € o de confianca zero que se baseia
na premissa que ndo se deve confiar automaticamente em nenhuma entidade, mesmo as que
estejam dentro da rede, sendo necessario verificar e autenticar todas as solicitagdes de acesso
que ocorrem na rede independentemente da origem. Essa abordagem assume que ameacgas
podem existir tanto interna quanto externamente a rede, sendo necessario adotar um modelo

de seguran¢a mais granular e cuidadoso [24].

1.1 Problema

A partir das definicoes de SBA os servigos sdo capazes de executar de maneira independente

a sua funcionalidade especifica, consumindo informacdes de outros servicos a partir da SBI.
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A necessidade de um servico consultar outro depende da operacao requisitada, essa operacao
pode ser uma autenticacao, estabelecimento de uma sessdo, interceptacao de trafego, entre
outros.

A Figura 1.2 apresenta uma visao geral da cooperacao entre os servicos do nucleo 5G
para estabelecer conexdo de um equipamento de usudrio a internet. O equipamento de
usudrio estabelece a comunicacdo com a antena no passo 1, que encaminha a requisi¢cdo de
autenticacdo para o ndcleo 5G a partir de uma interface de acesso no passo 2. No momento 3
a autenticacao do equipamento de usudrio € realizada pelos servicos do nicleo responsaveis
pela autenticac@ao. Em caso de sucesso, no passo 3, a sessao € estabelecida no passo 4 e um
servigo de ancoragem € escolhido no passo 5. Apos isso hd um tinel indicado pelo numero

6 por onde o equipamento pode acessar a internet.

Nucleo 5G

o

|
1

|

1

|

1

|

1

| - S
! Senvicos responsaveis pela
i autenticagdo
|

1

|

1

|

1

|

1

|

!
| ! SBI
No@ Interface (NF) de @
* T 7 *| acessoao niclko F2]
== Senvigos responsaveis pelo
estabelecimento da sessdo

®

®

& . Ponto de ancoragem ® e et

da sessao

Figura 1.2: Visao geral do processo de autenticacio

Nas releases da 3GPP sdo apresentadas especificagdes técnicas referentes ao desenvol-
vimento de redes 5G. Na release 15 no documento TS 33.501 [2] € apresentado uma se¢do
que descreve os requisitos para registro, descoberta e autorizacao de servico. H4 também
uma secdo sobre comunicagdo direta e indireta entre Fun¢des de Rede (NF — do inglés
Network Function) e Funcdo de Repositorio de Rede (NRF — do inglés Network Reposi-

tory Function), onde € orientado o uso de autenticacdo mutua entre NF e NRF e todas as
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funcdes de rede devem suportar o protocolo de comunicagdo TLS (do inglés Transport Layer
Security). Porém, o documento ressalta que a distribui¢ao de chaves para o TLS é de respon-
sabilidade do operador de seguranca e que nio estd no escopo do documento.!

A distribuicdo de certificados e identidades de forma dependente de um administrador
que tem total controle sobre a geracdo e distribui¢ao dos certificados apresenta alguns de-
safios significativos, especialmente em ambientes distribuidos e heterogéneos, como a com-
plexidade de escalar e gerenciar os certificados para um grande nimero de dispositivos,
servigos e usudrios. A dependéncia da rotatividade de chaves e certificados pode ser um pro-
blema quando esses artefatos sdo gerenciados por um administrador ou de uma forma nao
automatizada.

Como essas especificacoes técnicas dependem do modo como a implementacdo € feita,
pode ainda ndo haver suporte a mTLS (do inglés Mutual Transport Layer Security), como
€ o caso dos projetos de codigo aberto Free5GC e Open5GS. Casos como esses dependem
do suporte da comunidade ou das pessoas interessadas em aplicar esse protocolo ao projeto.
Ambos os projetos suportam os protocolos HTTP e HTTPS para a comunicacio entre os
servigos, implementando a funcionalidade definida com a SBI, porém os certificados usados
quando a comunicacdo HTTPS € configurada deve ser forjado e gerenciado pelo administra-
dor da rede.

Um conjunto de ataques a API REST apresentados por Coldwell et al. [8] mostrou que a
falta de autenticacdo da API permite que um atacante utilize as rotas da SBI. Dessa forma é
possivel fazer consultas sobre servicos da rede, cadastrar novos servicos no NRF e até mesmo
deletar servicos. Esses ataques levam em consideragdo a falta de configuracdo do nicleo da
rede, o que permite facilmente esse acesso nao privilegiado as rotas do SBI. Este problema
de autenticidade estd diretamente relacionado a configuracao de confiancga estabelecido entre

os servicos de rede do nucleo 5G.

'Mais especificamente, o documento aborda o assunto da seguinte forma [2]: “The structure of the PKI
used for the certificates is out of scope of the present document. The identities in the end entity certificates
shall be used for authentication and policy checks. The key distribution of pre-shared keys for 7LS is up to the

operator’s security policy and out of scope of the present document.”
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1.2 Objetivo

Seguindo a recomendagdo da 3GPP, € possivel mitigar problemas de segurancga relaciona-
dos ao SBI adotando o protocolo de comunica¢do m7TLS. O mTLS proporciona autenticacao
mutua entre o cliente e o servidor, utilizando certificados digitais durante o handshake do
TLS. Ao implantar o mTLS na comunicacao do nicleo 5G € possivel fortalecer a segurancga,
garantindo a autenticidade de todos os servicos que compdem o nucleo 5G e a integridade
das mensagens trocadas. Essa implantagcdo afeta apenas a comunicagao entre os servicos do
nucleo, que compdem a SBA, ndo envolvendo a autenticacdo do UE com o nucleo 5G, essa
autenticacdo estd fora do escopo deste trabalho.

Neste trabalho, temos como objetivo propor uma abordagem nao intrusiva para
implantacdo da comunica¢do m7TLS no nucleo 5G. Para realizar essa comunicagdo m7TLS
ndo intrusiva, utilizamos um proxy envoy para cada servico que compde o nucleo 5G. A
distribui¢ao dos certificados, que sdo usados para averiguar autenticidade dos proxies e, con-
sequentemente, dos servicos que eles protegem, € de responsabilidade do Secure Production
Identity Framework for Everyone (SPIFFE).

Este trabalho apresenta um caso de uso que proporciona a entrega dos certificados para
servicos de rede do nicleo 5G por meio de um proxy envoy intermedidrio, estabelecendo,
dessa forma, uma comunicacdo m7TLS segura. Além disso, os experimentos propostos t€m
como objetivo encontrar limitacdes de desempenho e seguranca, que permitirdo o planeja-

mento de pesquisas futuras na édrea.

1.3 Estrutura do documento

Este trabalho estd estruturado da seguinte forma. A secdo 2 apresentard a fundamentacao
tedrica, destacando os principais componentes envolvidos no desenvolvimento deste traba-
lho. A Secdo 3 detalhard a metodologia adotada nesta pesquisa, descrevendo os procedi-
mentos e ferramentas utilizados para conduzir os experimentos e a andlise. Serd apresen-
tada em detalhes a arquitetura proposta e os mecanismos de autenticacdo e autorizacao im-
plantados. A Secdo 4 trard a avaliagdo dos resultados obtidos a partir da implantacdo da

solucdo proposta. Finalmente, a secdo 5 concluird esta dissertacdo destacando as princi-
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pais contribuicdes alcancadas, as limitagdes identificadas e as perspectivas para pesquisas

futuras.



Capitulo 2

Fundamentacao Teorica

2.1 Redes Moveis de Quinta Geracao

A rede mével de quinta geracdo (5G) tem como objetivo prover alta taxa de transferéncia,
baixa laténcia, alta densidade e maior faixa de mobilidade sem comprometer a confiabili-
dade. A revolugdo dessa tecnologia permitird a existéncia de cendrios de ambientes [oT,
cidades inteligentes, computacao tatil, entre outros.

Para a disponibilizacdo de uma rede mdvel existem diversas tecnologias envolvidas. O
dispositivo que o usudrio usa, a tecnologia de rddio com a qual o dispositivo se comunica com
a antena, o nucleo que funciona como o ultimo elo para a conexdo com borda ou Internet.

O nucleo do 5G assume diversos papéis, agindo na autentica¢do do dispositivo e geren-
ciamento de politicas. Ou seja, 0 que o usudrio pode acessar ou quanto ele pode acessar,
permitindo auditoria de pacotes e o acesso a Internet e os servigos de borda se disponiveis.
E necessério que o niicleo garanta também mobilidade, de modo que o dispositivo néo perca
0 acesso enquanto se movimenta por diferentes regides. Para resolver os diversos proble-
mas relacionados a esses papéis, uma nova arquitetura baseada em servigos para o niucleo é

proposta.

2.1.1 Arquitetura Baseada em Servicos

A arquitetura do nicleo 5G permite que os servicos se comuniquem através de interfaces

conectadas através de uma arquitetura baseada em servigos (SBA) em comum. Os servigos
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que compdem a rede podem se comportar como consumidores e como produtores. A partir
da SBA, um servico consumidor € capaz de localizar e interagir com servigos produtores
expostos. As funcionalidades suportadas por uma funcio de rede sdo disponibilizadas e
acessiveis através de uma API [21].

A arquitetura necessita que os servicos consumidores sejam capazes de selecionar uma
instancia de servigo produtor e determinar seu enderecgo. Isso € possivel a partir de um repo-
sitério de servicos que mantém registro de todas as funcdes de rede instanciadas disponiveis
€ 0s servicos expostos por essas instancias. Esses registros sao mantidos de forma dinamica
pelas fungdes de rede produtoras que se registram no repositorio [21].

Quando o servico de rede consumidor descobre as instancias do servigo de rede produ-
tor, a escolha da instancia € feita a partir dos critérios de servi¢os desejados, considerando
caracteristicas como capacidade e disponibilidade da instancia.

A comunicagdo entre os servicos ocorre através de uma API RESTful com proto-
colo HTTP2, baseada no modelo de requisi¢des e respostas, ou no modelo de inscri¢dao e

notificacdo [18]. Essa interface para a comunicacao entre os servi¢os ¢ a chamada SBI [16].

2.1.2 Registro e descoberta de servicos

Quando dois servicos se comunicam na arquitetura SBA, eles podem possuir dois papéis
distintos. A funcao de rede que envia a requisi¢cao assume o papel de consumidor. A funcao
de rede que oferece o servigo e dispara agdes baseadas nas requisi¢des assume o papel de
produtor.

Para que um consumidor possa localizar e enviar mensagens para um produtor é ne-
cessario que os servigos possuam alguma forma de descobrir uns aos outros. A descoberta
de servico garante que todos os produtores mantenham registro dos servigos que eles ofere-
cem. Dessa maneira, é necessario que um servico produtor seja configurado para encontrar
apenas o servico de repositério e nao precisando conhecer nenhum outro servigo da rede a
partir da sua configuragdo inicial [21].

Todo o servigo que € iniciado precisa fazer o registro junto ao repositorio. Nessa primeira
etapa, o servico age como consumidor e o repositério como produtor. O repositorio oferece
o servigo de registro de servigo para o servico consumidor.

Vamos considerar um exemplo prético que envolve os servi¢cos Funcao de Repositorio da
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Rede (Network Repository Function — NRF), Fun¢ao de Gestao de Acesso e Mobilidade
(Access and Mobility Management Function — AMF) e Fun¢do de Controle de Politica
(Policy Control Function — PCF). A Figura 2.1 mostra o fluxo que ocorre desde o registro
do servico PCF realizado a NRF, o servico AMF fazendo uma requisi¢ao para descoberta de

servico e enfim, a requisicao do servico PCF pela AMF [21].

AMF NRF PCF

Dados do PCF

F Y

Confirmgao

I__.___.___.___.___.___
.I

Consulfa por PCFs

Lista de PCFz disponiveis

[

i

- L -
Requisicdo de servico ao PCF
i
]
]
i

_Respostadarequisicdo

gt ot ot ey

Figura 2.1: Registro de NF — Adaptado de Rommer et al. 2019.

A PCF inicia fazendo uma requisi¢ao do tipo PUT para a NRF, que inclui informagdes
sobre a PCF, como os servigos disponiveis, o endereco e a identidade. A NREF verifica a
validade da PCF e armazena as informagdes referentes ao servigo. A partir desse momento
a PCF se torna disponivel para outras funcdes da rede através de consulta a NRF.

A AMF precisa utilizar um servigo da PCF e, para isso, faz uma consulta GET a NRF re-
quisitando uma lista de PCFs que disponibilizam o servigo necessario. Essa etapa € chamada
de descoberta de servico, onde a AMF age como consumidor e a NRF como produtor.

Quando a etapa de descoberta € concluida, a AMF estd apta a se comunicar com a PCF
fazendo requisi¢Oes de servigo. Nesta etapa a AMF age como consumidor e a PCF age como

produtor.
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2.1.3 Niucleo da rede 5G

Para desempenhar as diferentes tarefas das quais é responsavel o niicleo 5G possui diversas
funcdes de rede que se comunicam através de diferentes interfaces, com diferentes proto-
colos trocando as mais diversas informacdes. Além disso, € possivel que essas fungdes de
rede sejam executadas em diferentes maquinas, distribuidas geograficamente, ou ainda, em
diferentes ambientes, como por exemplo cont€ineres e maquinas virtuais. A distribuicdo por
si sO pode levar a mais pontos de entrada para atacantes, sendo necessario garantir que a
nuvem e a distribuicao desse sistema esteja segura. A forma como os servigos se comunicam
também pode ser alvo de ataque e deve ser investigada. E muito comum falhas de seguranca
em rotas acontecerem por falta de autenticacdo, criptografia, ou até mesmo ap6s o dominio
de uma mdquina legitima por um atacante.

De acordo com o sistema de categorias para pontos fracos e vulnerabilidades de hardware
e software CWE (do inglés — Common Weakness Enumeration) é possivel observar uma
tendéncia consistentemente ascendente de falhas relacionadas a falta de autenticagdo. De
acordo com a comunidade isso pode indicar a falta de implementac¢do consistente de técnicas
relacionadas a autenticacdo por parte dos desenvolvedores de software [9].

O ntcleo 5G € descrito em um série de especificagdes pela 3GPP a partir da release 15
(Rel-15). Esses padroes e recomendagdes podem ser implementados de diferentes formas,
por diferentes companhias ou até mesmo no formato de cédigo aberto. Existem alguns pro-
jetos de cddigo aberto que implementam o nicleo do 5G, como € o caso do Free5GC [2].
Mais informacdes sobre o Free5GC podem ser vistas no Apéndice A.

O principal objetivo do nucleo da rede € estabelecer sessdes de uma maneira segura e
encaminhar os dados do usudrio provendo conexdo. Somado a rede de acesso via radio,
obtém-se a rede mdvel de telecomunicagdes. A seguir sdo detalhadas as principais fungdes
de rede que compdem o nticleo 5G.

A Funcdo de Gestdo de Acesso e Mobilidade (Access and Mobility Management
Function — AMF) interage com a rede de radio e dispositivos méveis. Suporta comunicacao
criptografada permitindo que os dispositivos se registrem, sejam autenticados € mudem ge-
ograficamente entre diferentes células de radio. A AMF também permite encontrar e ativar
dispositivos que estdo em modo de espera. A AMF ndo faz gerenciamento da sessdo dos

dispositivos conectados no nucleo 5G, assim como ndo gerencia a autenticacdo. Servigos
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especificos sdo utilizados para essas funcionalidades e a AMF apenas encaminha os pacotes
do dispositivo para esses servicos conforme demandado [5,21].

A Funcdo de Gerenciamento de Sessdo (Session Management Function — SMF) € a
responsavel por gerenciar as sessoes dos dispositivos. Responsavel por estabelecer, modifi-
car, liberar sessoes e atribuir enderecos IPs para os dispositivos de acordo com cada sessao.
A SMF se comunica indiretamente com os dispositivos através da AMF. Também ¢€ res-
ponsavel por selecionar e controlar as UPFs, que inclui a configuragdo da direcao e aplicagao
de trafego para cada sessao [5,21].

A principal tarefa da Fun¢do do Plano de Usuério (User Plane Function — UPF) € pro-
cessar e encaminhar os dados do usudrio. A funcionalidade da UPF € controlada pela SMF.
A UPF conecta com IP externos e age como um ponto de ancoragem de IP estdvel para os
dispositivos em redes externas, ocultando a mobilidade. A UPF realiza diversos tipos de
processamento nos dados encaminhados, gera relatérios de uso para a SMF e pode aplicar
inspecao de pacotes, analisando o contetido dos pacotes encaminhados. Também executa
politicas de usudrio como bloqueio, redirecionamento ou controle de acesso, 0 que possibi-
lita o uso de tecnologias como computacdo em borda, por exemplo. Adicionalmente, pode
aplicar qualidade de servico (Quality-of-Service — QoS) para marcar pacotes com alta prio-
ridade em caso de congestionamento da rede [5,21].

O Repositério de Dados Unificado (Unified Data Repository — UDR) é o banco de
dados que armazena diversas informacdes como dados de assinaturas, dados que definem
varios tipos de rede ou politicas de usudrio [21].

O Gerenciamento Unificado de Dados (Unified Data Management — UDM) age como
uma interface para os dados de assinatura do usudrio armazenados no UDR e executa diversas
funcdes solicitadas pela AMF. E responsavel por gerar dados de autenticacdo usados para
autenticar dispositivos [5,21].

A Funcdo do Servidor de Autenticacdo (Authentication Server Function — AUSF)
prové o servigo de autenticacao para dispositivos. Esse processo utiliza as credenciais de
autenticacdo geradas pelo UDM. Também € responsdvel por gerar material criptografico
para permitir atualizacdo segura de informacgdes roaming e outros parametros no disposi-
tivo [5,21].

As fungdes de rede adicionais que estendem a capacidade do Core sdo: PCF (Policy
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Control Function), NSSF (Network Slice Selection Function), N3IWF (Non-3GPP Inter
Working Function), AF (Application Function), NEF (Network Exposure Function), SMSF

(Short Message Service Function), LMF (Location Management Function), entre outras.

2.2 Protocolos de comunicacao

2.2.1 Transport Layer Security — TLS

O primeiro padrdo para comunicacao criptografada entre clientes e servidor foi desenvolvido
pela Netscape. A primeira versdao do Secure Sockets Layer (SSL) foi amplamente implemen-
tado porém nao foi lancada publicamente. A versdao publicamente langada foi o SSL 2.0 que
continha falhas severas de seguranga. A terceira versdo do SSL, o SSL 3.0, foi renomeada
para TLS 1.0 e apoiada pela Forca Tarefa de Engenharia de Internet (Internet Engineering
Task Force — IETF).

O TLS opera entre duas entidades, nomeadas cliente e servidor, sobre a camada de trans-
porte TCP, garantindo confidencialidade, integridade e autenticidade dos dados transmitidos.
O TLS € composto por uma série de etapas.

A etapa de handshake envolve a troca de mensagens entre o cliente e o servidor para
iniciar a comunicagdo criptografada. A primeira mensagem € enviada pelo cliente com a
versdao do TLS suportada, algoritmos de chave publica, entre outros parametros. O servidor
retorna a mensagem indicando a versao de 7LS selecionada, o algoritmo de criptografia e de
chave publica a serem utilizados e fornece um certificado digital contendo a chave publica
do servidor.

Na etapa de autenticagdo e troca de chaves, o cliente verifica a autenticidade do certifi-
cado recebido. Se necessdrio, verifica a cadeia de certificacdo até uma autoridade certifica-
dora confidvel. O cliente gera uma chave de sessdo e criptografa essa chave com a chave
publica do servidor para enviar ao servidor. Com sua chave privada o servidor consegue
descriptografar a chave de se¢ao gerada pelo cliente.

Por fim, o cliente envia uma mensagem ao servidor indicando que as mensagens futuras
serdo criptografadas com a chave de sessdo compartilhada [20].

Uma extensao do protocolo TLS € o mTLS, que garante a autenticacdo mutua entre as duas
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entidades envolvidas, cliente e servidor. Tanto o cliente quanto o servidor possuem chaves
privadas e certificados. Dessa forma, na etapa de handshake, ambos trocam certificados e

realizam verificacio de autenticidade [7].

2.3 Modelo Confianca Zero

Dado os riscos relacionados as tecnologias de informacao e comunicacio, é importante cons-
truir uma infraestrutura confidvel para minimiza-los. Segundo a ITU, confiangca pode ser
vista como a expectativa de algo cumprir uma tarefa de uma maneira esperada, cumprindo o
proposito pretendido [26]. O ETSI define seguranca como o estado de prote¢ao, bem como
as medidas aplicadas para alcancar, manter e validar a protecado [19].

O documento ETSI GS NFV-SEC 003 V1.1.1 [19] define relagcdes de seguranga para e
entre as NFs. Para que o conceito de confianca seja construido, componentes-chave sdao a
autoridade certificadora e o gerenciamento de identidades e acesso. Esses componentes sao
essenciais para acoes e funcdes entre as NFs, de maneira criptografada, assinada e segura.
Entretanto, € necessario que as chaves e identidades sejam assinadas ou pelo menos validadas
por um terceiro confidvel, nesse caso a autoridade certificadora.

A ETSI reconhece a necessidade de NFs possuirem uma cadeia de confianca inicial,
chamada autoridade certificadora (Certificate Authority — CA), para que uma entidade possa
confiar em outra entidade. Também cita que o estabelecimento de uma CA, como cadeia de
confianca inicial, leva ao problema conhecido como problema da tartaruga de baixo. Um
problema circular onde a CA também depende de uma cadeia de confianca inicial, outra
CA [19].

O modelo confianca zero ¢ um conjunto de conceitos e ideias que busca adotar uma
postura de verificacdo continua das interacdes entre os componentes de uma rede. Em vez
de confiar cegamente na integridade e seguranca dos dispositivos e usudrios, o0 modelo de
confianga zero exige uma validag¢do constante, garantindo que cada interagdo seja autenticada
e autorizada antes de ser considerada confidvel. O paradigma de confianca zero leva em
consideragdo que a rede pode estar comprometida internamente e que mecanismos de defesa
para o trafego externo ja nao sdo mais validos [25].

Uma arquitetura de confianca zero diz respeito ao plano utilizado por uma organizacao
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para implementar os conceitos do modelo de confianga zero, definindo como os componentes
se relacionam, o fluxo de trabalho e politicas de acesso.

O foco € na autenticagdo, autorizacio e encolhimento das zonas de confianga implicitas,
garantindo disponibilidade e reduzindo atrasos nos processos de autenticacdo. As regras de
acessos sao criadas de forma mais especifica possivel, de modo que menos privilégios sejam
necessdrios para realizar agoes.

A implementacdo do modelo de confiancga zero pode variar entre as organizagdes, mas
existem dois componentes principais que compdem o modelo: Ponto de Aplicacdo de
Politicas de Confianga Zero (Policy Enforcement Point — PEP) e Mecanismo de Confianga
Zero (Policy Engine — PE). O PEP € responsavel por permitir a comunicagdo entre um par-
ticipante da rede e um recurso, encaminhando o trafego para o mecanismo de confianca zero,
além de monitorar e gerenciar registros do trafego. O mecanismo de confianga zero, por sua
vez, decide se permite o acesso com base nas informacdes da requisicio. Um conjunto de
principios e recomendagdes propdem que o PEP seja implantado o mais préximo do recurso
possivel para reduzir o tamanho da 4rea considerada implicitamente segura.

O Ponto de Decisao de Politica (Policy Decision Point — PDP) pode ser subdivido em
mecanismo de politica e administrador de politica (Policy Administrator — PA). O meca-
nismo de politica € o componente responsavel pela decisao final, garantindo acesso ou ndo ao
recurso e gerando registros sobre a decis@o. A decisdo € baseada em politicas da organizagao
e artefatos de entrada externos. O administrador de politica, por sua vez, confia na decisdo do
mecanismo de politica. Em caso de sucesso, o administrador de politica pode gerar sessdes
ou credenciais que garantam o acesso ao recurso, configurando o ponto de aplicacdo da
politica para permitir o inicio da sessao. Em caso de falha na decisdo, o ponto de aplicacdo
da politica € sinalizado para derrubar a conexao [24].

O ponto de aplicacao da politica é responsavel por habilitar, monitorar e terminar eventu-
almente as conexodes aos recursos da organiza¢do. O PEP se comunica com o administrador
de politica (PA) para encaminhar as requisi¢des e para receber atualizacdes das politicas [24].

Os acessos permitidos podem depender do nivel de autorizagdo que o servigo ou usudrio
possui. A verificacdo ndo deve depender de artefatos tinicos como senha, mas sim considerar
multiplos fatores como senha, localizacio, dispositivo utilizado pelo usudrio para acessar um

recurso interno e privilégios. Uma vez que for verificado e validado o acesso, € necessario
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que toda a comunicacao seja criptografada e protecdes de integridade sejam fornecidas [22].

A adoc¢do de um modelo de confianca zero traz diversos beneficios, incluindo melhor
protecdo e controle dos recursos e dados, além da capacidade de descartar trafego indtil
imediatamente, evitando congestionamento na rede. Com o controle do trafego também &

possivel monitorar e melhorar a seguranga com base no histérico obtido ao longo do tempo.

2.4 SPIFFE/SPIRE

Em ambientes distribuidos, como microsservicos € ambientes em nuvem, a gestao de iden-
tidades e a seguranca da rede se tornam mais complexas. Por serem ambientes altamente
dinamicos, o uso de abordagens como credenciais estiticas ou autenticacdo centralizada
apresentam desvantagens.

Uma identidade deve representar o proposito légico especifico do servico e uma
associacdo estabelecida com uma autoridade ou raiz de confianca. Uma vez que todos os
servicos de uma rede recebem uma identidade, elas podem ser usadas para que os servigcos
se autentiquem, autorizem acesso e transmitam informacdes de forma segura.

Documentos de identidade digitais como X.509 sdo usados como identidades de servigos
e podem ser verificados usando técnicas criptograficas. Uma técnica comumente usada é
a Infraestrutura de Chave Publica (Public Key Infrastructure — PKI). A PKI define um
conjunto de regras, politicas e procedimentos necessdrios para criar, gerenciar, armazenar,
distribuir e revogar certificados digitais, além de gerenciar chaves de criptografia ptblicas.
Identidades digitais podem ser validadas localmente com um conjunto de pacotes de raiz de
confianga [17].

O Secure Production Identity Framework For Everyone — SPIFFE, surge com o obje-
tivo de fornecer identidades seguras e exclusivas independente da localiza¢dao, melhorar a
autenticacdo e a autorizagdo em ambientes distribuidos, oferecer gerenciamento e emissao
de identidades de forma federada e descentralizada, ser compativel e integravel com as tec-
nologias criptogréficas consolidadas, bem como fornecer identidades independente da infra-
estrutura subjacente [10].

O SPIFFE € um conjunto de padroes que define interfaces e documentos necessarios

para identificacdo de cargas de trabalho (executaveis em geral) em ambientes dindmicos e
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heterogéneos, de maneira agnodstica. O SPIFFE consiste em cinco partes.

e SPIFFE ID: A representacao unica do nome de uma carga de trabalho, a identidade
propriamente dita. E composto por um prefixo “spiffe://”, seguido pelo nome do
dominio de confianca e o nome do carga de trabalho especifico. Um SPIFFE ID
possivel € “spiffe://organizacao.com/servicol”. O dominio de confianga é usado para
gerenciar limites administrativos e de seguranca dentro e entre organizacoes. Cada

dominio de confian¢a possui uma autoridade emissora diferente.

o SPIFFE Verifiable Identity Document (SVID): O documento de identidade criptogra-
ficamente verificavel usado pelo servigo para provar sua identidade a outros servigos.
O SVID possui um SPIFFE ID e € assinado por uma autoridade emissora que repre-
senta o dominio de confianca ao qual a carga de trabalho pertence. O SPIFFE suporta

atualmente dois tipos de documento de identidade para o SVID que sdo o X.509 e o

JWT.

e SPIFFE API de carga de trabalho: A interface local utilizada pelas cargas de trabalho
para recuperar suas identidades, pacotes de confianca e informagdes necessdrias para
averiguar a autenticidade das identidades de outros servicos. A SPIFFE API de carga
de trabalho € disponibilizada como um servico gRPC e usa um fluxo bidirecional,
permitindo que atualizac¢des sejam enviadas as cargas de trabalho conforme necessario.
Ela também entrega SVIDs e pacotes de confianca as cargas de trabalho e os rotaciona

de acordo com a necessidade.

o SPIFFE Trust Bundle: A colecdo de chaves publicas em uso por uma autoridade emis-
sora SPIFFE. Cada dominio de confianga possui um pacote associado a ele e esse pa-
cote é usado para validar os SVIDs que afirmam pertencer a esse dominio de confianca
ou federados. A colecdo de chaves publicas pode ser compartilhada publicamente
por ndo possuir nenhum segredo, porém o pacote esta sujeito a modificacdes em seu
conteddo, o que requer que a distribui¢ao ocorra de maneira segura de forma a garantir

integridade.

o SPIFFE Federation: Meio pelo qual os SPIFFE Trust Bundle podem ser compartilha-

dos entre diferentes dominios de confianga.



2.4 SPIFFE/SPIRE 17

O SPIRE (do inglés, SPIFFE Runtime Environment) é uma implementacdo de codigo
aberto das cinco partes do SPIFFE. O SPIRE possui dois componentes principais, o SPIRE
Server e o SPIRE Agent. O SPIRE Server é responsavel por autenticar os SPIRE Agents e
por forjar os SVIDs. O SPIRE Agent, por sua vez, € responsavel por disponibilizar a SPIFFE
API de carga de trabalho para as cargas de trabalho. Esses dois componentes sao concebidos
em uma arquitetura orientada a plugin que permite facil extensao e adaptacao para diferentes

configuracdes e plataformas [10].

2.4.1 SPIRE Server

O SPIRE Server gerencia e entrega todas as identidades de um dominio de confianca
SPIFFE. Ele armazena informacdes sobre seus SPIRE Agents e cargas de trabalho. O SPIRE
Server conhece as cargas de trabalho que ele gerencia a partir de registros de entrada, que
sdo regras flexiveis usadas para atribuir SPIFFE IDs a n0s e cargas de trabalho. O armaze-
namento do SPIRE Server é usado para guardar informagdes sobre esses registros de entrada
e também o status dos SVIDs forjados e entregues.

Todos os certificados em um dominio de confianga sdo assinados pelo SPIRE Server. Por
padrdo, o SPIRE Server gera um certificado auto assinado, que posteriormente € usado para
assinar SVIDs. E possivel usar diferentes plugins para obter esse certificado assinado a partir
de outra autoridade certificadora. A parte do SPIRE Server responsavel pelas assinaturas dos

certificados € chamada Upstream Certificate Authority [10].

2.4.2 SPIRE Agent

A funcdo do SPIRE Agent € disponibilizar a API para as cargas de trabalho. Ele determina
a identidade das cargas de trabalho e se introduz ao SPIRE Server. O SPIRE Agent recebe
informacdes sobre o dominio de confianca e as cargas de trabalho que possivelmente fardo
chamadas a API de carga de trabalho. Quando novos registros de entrada sobre cargas de
trabalho sdo criados no SPIRE Server, essas informacdes sdo propagadas para os SPIRE
Agents.

O SPIRE Agent usa a identidade obtida durante a atestacdo de n6 para se autenticar com

o SPIRE Server e receber os SVIDs para as cargas de trabalho que ele é responsavel por
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gerenciar. O SPIRE Agent € responsdvel por renovar os pacotes de confianca e os SVIDs, de

acordo com o tempo de vida que eles possuem, e atualizar as cargas de trabalho [10].

2.4.3 Atestacao

Atestacao € o processo no qual as cargas de trabalho e o ambiente ao qual elas pertencem sao
descobertos, no fim desse processo € possivel provar a identidade de uma carga de trabalho
usando informacdes disponiveis como evidencias. No SPIRE existem dois tipos de atestacao,
a atestac@o de no e a atestacdo de carga de trabalho. A atestacdo de no trata dos atributos
que descrevem os nods e a atestacdo de carga de trabalho trata dos atributos que descrevem as
cargas de trabalho. Esses atributos sdo conhecidos como seletores.

A atestac@o de né inicia quando o SPIRE Agent executa pela primeira vez. O SPIRE
Agent se comunica com o SPIRE Server e troca informagdes sobre o local onde o Agent
estd executando. Para executar essa tarefa, um plugin especifico de plataforma é usado.
Esse plugin é executado tanto no lado do SPIRE Agent quanto no lado do SPIRE Server.
As informacdes sdo coletadas e enviadas para o SPIRE Server, o SPIRE Server verifica a
validade dessas informacdes de acordo com a defini¢ao do plugin e os seletores relacionados
aono [10].

Como exemplo, um SPIRE Agent executando em uma maquina virtual da AWS se co-
munica com o SPIRE Server iniciando a atestacdo. O SPIRE Agent envia as informagdes
coletadas na maquina virtual para o SPIRE Server. O SPIRE Server é capaz de verificar
essas informacdes fazendo requisi¢cdes para a API da AWS. O sucesso da atestagdo de n6
resulta na entrega de identidade ao SPIRE Agent. Essa identidade € utilizada para todas as
comunicacoes posteriores [23].

A atestacdo de carga de trabalho determina a identidade do servigo. A atestacdo ocorre
quando uma carga de trabalho estabelece uma conexdao com a API. Quando essa conexao é
estabelecida, o SPIRE Agent utiliza as funcionalidades do sistema operacional para determi-
nar qual processo abriu essa conexao. A atestacao ocorre através de plugins para atestacao de
cargas de trabalho, que coleta informacdes adicionais sobre o servico e retorna para o SPIRE
Agent como seletores. O SPIRE Agent determina a identidade da carga de trabalho compa-
rando os seletores descobertos com o registro de entrada, entregando o SVID correspondente

a0 servigo.
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O registro de entrada € o meio pelo qual sdo cadastrados as cargas de trabalho que sao
permitidas no ambiente, definindo quais servicos sdo esperadas e quais serao seus respectivos
SPIFFE IDs. Cada registro de entrada possui trés atributos principais, o parent ID, que
indica onde uma carga de trabalho deve executar, o SPIFFE ID e as informagdes necessarias
para identificar a carga de trabalho. O registro de entrada pode descrever nds ou cargas de
trabalho, o parent ID do registro de entrada da carga de trabalho faz referéncia ao registro
de entrada do né. O parent ID do registo de entrada dos nés € o SPIFFE ID do SPIRE
Server [10].

2.4.4 Modelo de Ameaca do SPIFFE/SPIRE

O modelo de ameaca do SPIFFE/SPIRE assume que a comunicac¢do de rede € hostil ou com-
pletamente comprometida. Também assume que o hardware onde os componentes executam
e os proprios componentes sdo confidveis. As partes terceiras envolvidas na atestagdo, como
os servigos de nuvem ou tecnologias nos quais 0s nds e cargas de trabalho executam, também
sdo considerados confidveis.

Os limites de seguranca considerados por Feldman et al. [10] envolvem a comunicagdo
entre os componentes cargas de trabalho e agents, entre agents € servers, € entre servers em
diferentes dominios de confianca. As cargas de trabalho ndo sdo confidveis bem como os
servers de outros dominios de confianga e a comunicagio da rede.

O limite entre carga de trabalho e agent define que o agent ndo confia em nenhuma
informacao enviada pela carga de trabalho ou qualquer informag¢do que possa ser manipulada
pela carga de trabalho. Toda a afirmacdo tomada pelo agent em relacao a identidade da carga
de trabalho deve ser feita de maneira independente.

Os agents sao considerados mais confidveis que as cargas de trabalho e menos confidveis
que os servers. Para limitar o impacto de um né Agent comprometido o SPIRE apenas
entrega as informacdes necessarias para o Agent resolver a sua tarefa. A partir do parent ID
e dos registros de entrada, o Agent recebe apenas as identidades das cargas de trabalho que
devem executar no n6 ao qual ele pertence.

O limite entre servers em diferentes dominios de confianga define que os servers apenas
podem emitir SVIDs de seus respectivos dominios de confianga. Dessa maneira as chaves

publicas trocadas durante a federagdo correspondem apenas ao dominio de confianca de
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onde essas chaves partiram. Esse limite se aplica apenas a federacdo, todo o SPIRE Server
no mesmo dominio de confianga tem acesso as chaves de assinatura com as quais podem

forjar SVIDs do dominio de seguranga ao qual faz parte.

2.5 Envoy Proxy

-

O envoy é um proxy de cédigo aberto projetado para arquiteturas baseadas em servico. E
uma aplicacdo que é executada junto ao processo alvo, oferecendo uma comunicacao mesh
no qual cada aplicacdo envia e recebe suas requisi¢des a partir da interface local, sem neces-
sariamente ter qualquer conhecimento a respeito da topologia da rede.

O envoy oferece uma série de beneficios e recursos. O balanceamento de carga per-
mite distribuir o trafego de entrada entre varios servi¢os. Permite que servigos se registrem
dinamicamente e sejam descobertos pelo envoy. Possui roteamento flexivel baseado em re-
gras, permitindo que as solicitacdes de entrada sejam direcionadas a determinados servigos
tendo como critérios URL, cabecalhos HTTP ou metadados. Possui recursos de seguranca
incluindo suporte a TLS e mTLS, autenticagdo de servigos e filtragem de conteudo. O envoy
também coleta métricas detalhas sobre o trafego.

A solicitagdo recebida pelo proxy envoy passa por varios filtros configurdveis, permitindo
a transformacdo e roteamento do trafego. O envoy pode lidar com diversos protocolos, como
HTTP, gRPC, entre outros. A comunicagdo com o servico ao qual o envoy esta relacionado

¢ persistente, o que aumenta o desempenho e reduz a laténcia [12].

2.6 Trabalhos Relacionados

No trabalho de Vasoukolaei, Sattar e Matrawy [28], identificam a recomendacao da 3GPP
de fazer uso do protocolo 7TLS entre diferentes NFs no nucleo 5G. Os autores propdem um
estudo para verificar o custo de operacdes criptograficas do TLS como laténcia, sobrecarga
do tamanho do pacote e o nimero de mensagens adicionadas em comparagao a comunicacao
sem TLS. Também € analisado o impacto na rede do nucleo 5G ao utilizar diferentes cifras
de criptografia disponiveis no 7LS.

No trabalho de Xinxin Hu et al. [15], os autores apresentam uma andlise de seguranca so-
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bre o protocolo HTTP/2 usado no nicleo 5G. O protocolo HTTP/2, por ser largamente usado
em ambientes da internet sem relagdes com telecomunicagdes, permite que a arquitetura base
de servigos seja implantada usando as tecnologias nativas de nuvem e da web, aumentando a
velocidade de implantagdo e integracdo de novos componentes ou a atualiza¢ao desses com-
ponentes. Como o objetivo do 5G é expor o nicleo para outras verticais, como a Internet das
Coisas massiva e veiculos autbnomos, € necessario que o protocolo de comunicacao nao seja
de uso especifico para redes de telecomunica¢des mével, como nas geragdes anteriores.

Os autores discutem os tipos de ataques Stream Reuse Attack, Flow Control DoS,
Dependency cycle DoS, HPACK Bomb, Man-in-the-Middle Attack e Interconnect Attacks,
analisando como esses ataques podem afetar as redes 5G. Os ataques podem prejudicar o
funcionamento da rede, sobrecarregando as fun¢des da rede e causando negacdo de servigo.
O ataque Man-in-the-Middle pode permitir ao atacante forjar fungdes de rede e controlar
o trifego, mesmo que o SBI utilize TLS. E possivel que o atacante forje certificados e se
passe por uma fun¢do de rede legitima, nesse caso € importante observar como a criacao e
distribui¢ao de certificados ocorre para evitar esse tipo de ataque [15].

O estudo de Syed et al. [25] apresenta uma discussdo aprofundada do estado da arte
das técnicas de autenticacdo e controle de acesso buscando encontrar opc¢des disponiveis
que sigam os principios da confianga zero. Cada componente da arquitetura de confiangca
zero € analisada para verificar se a existéncia de técnicas € suficiente para a realizacdo de
confianga zero em infraestruturas criticas. Os autores abordam autenticacio, controle de
acesso, criptografia, segmentacao e perimetro baseados em software.

Mecanismos de autenticacdo convencionais possuem limitacdes ou até mesmo sao
vulnerdveis. Além disso, se torna cada vez mais necessirio que esses mecanismos de
autenticacdo sejam leves e escaldveis para permitir confianca para todos os recursos orga-
nizacionais, inclusive distribuidos ou limitados. Vadrias técnicas de autenticacdo sao obser-
vadas por Syed et al. [25], como autenticagdo continua, autenticagdo consciente baseada em
alguma informacdo momentanea e autenticacdo de dispositivos.

A autenticacao de dispositivos leva em consideracdo servicos ou dispositivos que muitas
vezes nao possuem interacdo humana. Esse tipo de autenticag@o faz necesséria a utilizacao
de identidades unicas para esses recursos. Uma possivel categoria de identificagdo apontada

pela pesquisa € através de gateways que ndo possuem modificacdes regulares. A Infraestru-
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tura de chave Puablica (PKI) tem sido largamente adotada para prover identidades unicas e,
nesse cendrio, se torna necessario o gerenciamento de certificados [25].

A discussdo sobre microssegmentagdo e perimetro definido por software também apre-
senta a utilizacdo de gateways e firewalls para desempenhar o papel do Ponto de Aplicacdo
de Politica (PEP), aplicando as politicas definidas no Mecanismo de Politica (PE). A
microssegmentacdo define medidas de seguranca e onde elas serdo aplicadas na rede, o
principio fundamental € a aplicacdo de politicas de seguranca préximas do recurso a ser
protegido. Os autores também apontam a importancia das tecnologias de Redes Definidas
por Software (SDN) e Virtualizacdo de Funcdes de Rede (NFV), inclusive para redes 5G, e
a possibilidade da utilizag@o de politicas de seguran¢a dinamicas e fun¢des de seguranca de
rede virtual para aplicar controle de acesso.

No trabalho de Buyakar, Tulja Vamshi Kiran et al. [6], os autores propdem reduzir a
laténcia das fungdes de rede pelo uso do protocolo gRPC no lugar de API REST HTTP e
uma configuracdo distribuida no servico de rede NRF para registro e descoberta de servigos
usando o projeto de cédigo aberto Consul. Os autores propdem também o uso de um look-
aside load balancer para garantir alta escalabilidade e baixa laténcia, como alternativa para
um balanceador de carga baseado em proxy.

Os autores Benzaid, Tabel e Farooqi [4] reforcam que tradicionalmente os mecanismos de
criptografia e assinatura digital sdo utilizados para garantir protecao de integridade de dados.
Porém, um desafio encontrado nesses mecanismos € a dependéncia de confianga em terceiros
para geracdo de chaves. Um gerador de chaves comprometido poderd comprometer toda a
infraestrutura. Os autores esclarecem o conceito de confianca para redes 5G e emergentes,
apontando também a necessidade de uma gestio eficaz de confianca nos componentes do
ecossistema 5G, implicando na identifica¢do de indicadores-chave de desempenho e métricas
para cada uma das entidades envolvidas.

Um framework de integridade de dados baseado em blockchain é proposto, com o obje-
tivo de garantir a integridade de dados derivados de componentes de rede, como funcdes de
rede virtuais, para o uso em modelos de aprendizagem de miquina. Os dados sdo associa-
dos a IDs na blockchain e a integridade pode ser verificada antes do uso por algoritmos de
aprendizagem de maquina.

Uma arquitetura de confianca zero em duas camadas € proposta por Feng, Zhou et
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al. [13], com o objetivo de avaliar a confianca do equipamento de usudrio e das aplicacdes de
borda oferecidas pela arquitetura de Computacdo de Borda de Acesso Multiplo (do inglés,
Multi-Access Edge Computing — MEC). Na abordagem proposta, as entidades de confianca
zero sao introduzida na rede 5G MEC. Essas entidades sao responsaveis por fazer a avaliacao
do equipamento de usudrio em tempo real e tomar decisdes de confianga baseadas no resul-
tados dessas avaliagdes. Com essa abordagem € possivel monitorar em tempo real o compor-
tamento do usudrio e mitigar vulnerabilidades relacionadas ao acesso indevido as aplicag¢des
MEC.

Para Bello, Hussein et al. [3], a literatura oferece muitos estudos relacionados a
comunicacdo entre equipamentos de usudrios e o nucleo da rede a partir da rede de acesso
de radio (RAN). Porém, poucos estudos abordam a seguranca da comunicacido dentro do
nucleo da rede. Entretanto é necessario observar com mais cautela essa parte do ecossistema
de redes moveis, principalmente com a tendéncia crescente da implantacdo dos componen-
tes do nucleo da rede em ambientes de nuvem e maior exposi¢do na Internet. Os autores
argumentam a necessidade de construir fameworks de seguranca baseados no conceito de
confianca zero para enderecar problemas como autenticagdo mutua, confidencialidade do
plano de dados, protecao de integridade e privacidade nessas redes moveis.

Na arquitetura proposta, as funcdes de rede sdo colocadas atrds de gateways, responséaveis
por proteger as fungdes de rede de ataques externos. Essa configuracdo garante que a
comunicacdo entre as funcdes de rede apenas ocorrera mediante o uso de um certificado.
A validade desses certificados € verificada a partir de consultas ao sistema de seguranga
chamado Perimetro Definido por Software (SDP). A validagcao dos certificados resulta no
estabelecimento de uma comunicacdo m7TLS entre as func¢des de rede. No modelo proposto
pelos autores, toda a comunicagdo € baseada nas regras definidas no SDP e os certificados
gerados por ele. A configuracdo do SDP depende de um administrador e ndo € claro a politica
de rotatividade desses certificados.

No trabalho de Duong, Van-Binh, e Younghan Kim [11], os autores propdem um servi¢o
mesh para o nicleo 5G. A arquitetura proposta executa cada servi¢o de rede em um contéiner
junto com um proxy envoy. Para gerenciar a comunicagdo entre os componentes € utilizado
o Istio, que gerencia as politicas utilizadas pelo envoy para aplicar decisdes sobre o trafego

que entra e sai de cada servico. Essa comunicagdo ocorre utilizando m7TLS. O Cilium €
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usado como interface de rede de contéiner (CNI) para conectar todos os proxies que agem
como sidecars. Uma limitagdo com relacdo a utilizacao do Istio é a falta de flexibilidade
relacionada a atestacdo de cargas de trabalho, que pode ser resolvida com a utilizagdo do

SPIRE integrada ao Istio.



Capitulo 3

Metodologia

Para alcancar uma abordagem ndo intrusiva, isto €, sem modificagdo no cddigo fonte
do ndcleo 5G disponivel para nds, é necessdrio pensar em uma abordagem que permita
que um outro software, que possa ser acoplado as fungdes de rede, seja utilizado. Esse
software sera responsavel por receber identidades através do SPIFFE e fazer uma tradugao
da comunicacdo entre as fungdes de rede para utilizar mTLS. Nossa abordagem utiliza proxies
para cumprir esse papel, adicionados como uma camada externa que gerencia a seguranca da
comunicacao, sem exigir alteracdes no codigo interno do nucleo 5G. Dessa forma, a estru-
tura existente do niicleo 5G permanece intacta, € as funcionalidades de seguranca necessarias
para o mTLS sdo adicionadas de maneira independente por meio dos proxies.

Um caso de uso € proposto utilizando o proxy envoy, o SPIRE e o Free5GC como nucleo
5G. Ao integrar o envoy e o SPIRE ao Free5GC, busca-se implementar uma solugao efici-
ente para a implementagdo do m7TLS, permitindo autenticacdo mutua entre 0s componentes
do sistema, garantindo confidencialidade e um padrdo para a entrega e gerenciamento de
identidades e certificados. A abordagem busca permitir que outros projetos de nicleo 5G
também possam ser configurados da mesma forma, desde que sigam os padrdes definidos a

partir release 15 da 3GPP [2], como € feito no projeto Free5GC.

3.1 Nucleo 5G com mTLS

Sabendo que os servicos do nicleo 5G se comunicam através de uma interface padrao utili-

zando API REST, queremos garantir que essa comunica¢do seja criptografada e além disso
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que ocorra autenticacdo em todos os servi¢os do nicleo.

Para garantir que a comunicagdo seja criptografada basta que a API REST passe a utili-
zar o protocolo HTTPS, porém isso ndo garantiria atestagdo mutua. Ao utilizar protocolos
criptografados, outro problema que surge € o armazenamento, a distribuicao e a renovacao
dos certificados.

Levando em consideracdo projetos de nicleo 5G que ndo implementam o protocolo
mTLS, pode ser util a aplicagdo de proxies como o envoy ou Ghostunnel. Desse modo, as
aplicagdes alvo ndo precisam ser alteradas, elas continuam se comunicando utilizando seus
protocolos padroes, porém passam a se comunicar com o proxy. A Figura 3.1 mostra como
a comunicacao ocorre quando os proxies sao adicionados. O servico A deseja se comunicar
com o servico B e envia a mensagem utilizando o protocolo HTTP para o proxy A. O proxy
A deve transmitir a mensagem ao servico B, porém o servico B ndo se comunica utilizando
mTLS. O proxy A deve enviar a mensagem ao proxy B para que faca a traducao para o servigo
B.

Para a escolha do proxy a ser utilizado na abordagem proposta foi analisada a facilidade
em configurar a integracao entre os proxies € os servicos de rede. Além do requisito de pos-
suir a comunicagdo com o SPIRE desenvolvida, € necessario que o proxy consiga recuperar
os certificados através da workload API e utiliza-los para estabelecer comunicagdo. O Ghos-
tunnel precisa de uma instancia para cada rota de comunicacao estabelecida, o que o torna
inviavel. O envoy, por sua vez, consegue criar um mapeamento de destino baseando-se em
informacdes como a URL do método HTTP. Dessa forma, € necessario apenas um envoy por

servico possuindo o mapeamento de rotas que o servigo correspondente poderd usar.

HTTP mTLS HTTP
Servigo A Proxy B Servico B

Figura 3.1: Fluxo do proxy — Fonte: Do autor

3.2 Distribuicao de identidades

E necessdrio garantir a provisao de chaves para que a comunicagdao mTLS entre 0s proxies

funcione. Gerar as chaves manualmente utilizando ferramentas e empregar autoridades cer-
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tificadoras externas € uma alternativa, porém necessita diversas garantias como armazena-
mento seguro das chaves, renovacao periodica, revogacao.

Uma ferramenta que pode contribuir para facilitar o cendrio de gerenciamento das chaves
e certificados € o SPIRE. O proxy pode ser configurado para recuperar e utilizar os certifica-
dos disponibilizados pelo SPIRE. Nesse caso o SPIRE atua como uma autoridade certifica-
dora, gerando chaves privadas e certificados e fornecendo-os aos proxies. Essas chaves sao
usadas para autenticar a identidade do proxy e criptografar a comunica¢ao m7TLS. Quando um
servigo precisa se comunicar com outro ocorre a troca de certificados, verificacdo da validade
desses certificados e decisdo do algoritmo de criptografia que serd utilizado na comunicagao.
Nessa etapa da autenticagdo mutua, os certificados recebidos pelos proxies podem ser verifi-
cados na cadeia de certificados até a autoridade certificadora do SPIRE.

Na Figura 3.2 é apresentado o cendrio em que 0s proxies estabelecem uma comunicagao
com o SPIRE para o recebimento de identidades. O processo de atestagdo ocorre para veri-
ficar se o proxy é confidvel, baseado nas informacgdes coletadas pelo SPIRE. O proxy de um
servico, o servico e o SPIRE Agent, que entrega o certificado ao proxy, sempre executam no
mesmo local. Um SPIRE Agent pode entregar certificados para mais de um proxy desde que

seja executado na mesma maquina que o SPIRE Agent, como mostrado na Figura 3.3.

VMA VM B
et ok ek R b ke btk Bt R

HTTP m miLS | m HTTP
Servigo A Qx_yy : @xb, Semvico B

SPIRE Agent A SPIRE Agent B

]

SPIRE Server

Figura 3.2: Fluxo do proxy utilizando SPIRE — Fonte: Do autor

O processo para a disponibilizacao das identidades inicia quando o SPIRE Server € ini-
ciado. O SPIRE Server gera um certificado autoassinado, que serd utilizado para assinar

os SVIDs para todas as cargas de trabalho que estdo no dominio de confianca desse SPIRE
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SPIRE Agent

Figura 3.3: Dois servigos para um SPIRE Agent — Fonte: Do autor

Server. Na primeira execugdo € criado também o trust bundle, utilizado no momento da
verificacdo da validade dos SVIDs entre as cargas de trabalho. A partir desse momento é
possivel registrar cargas de trabalho através da API de registro do SPIRE Server.

O SPIRE Agent é executado na mesma maquina em que a carga de trabalho esta execu-
tando. O processo de atestagdo remota € realizado entre o SPIRE Agent e o SPIRE Server
para provar ao ultimo a identidade do n6 onde o primeiro estd executando. Nessa etapa,
os plugins de atestacdo de né sdo utilizados. O SPIRE Agent coletard as informagdes ne-
cessdrias para a validagdo do SPIRE Server. O sucesso da atestacdo de no resulta na entrega
de um SVID para a instancia do SPIRE Agent.

O SPIRE Agent requisita ao SPIRE Server os registros de entrada que ele é responsavel
por manter, ou seja, aqueles registros de carga de trabalho que possuem como parent ID essa
instancia do SPIRE Agent. O SPIRE Agent faz a requisi¢do de assinatura dos SVIDs das
cargas de trabalho ao SPIRE Server e as armazena em cache. Apés esse processo o SPIRE
Agent comega a esperar requisi¢oes de certificados de carga de trabalho através da workload
API.

Quando a carga de trabalho inicia, um proxy no caso da figura 3.2, o SPIRE Agent realiza
o processo de atestagdo da carga de trabalho utilizando os plugins de atestacdo de carga de
trabalho. O SPIRE Agent compara as informacdes coletadas pelos plugins de atestacio de
carga de trabalho com as informagdes presentes nos registros de entrada. Se houver um

casamento, o SVID, ja em cache, é entregue ao proxy.
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3.3 C(Casode Uso

Nesta sessdo é apresentada a forma como foi realizada a integracao do Free5GC com o
SPIRE, cujo objetivo € proporcionar uma integracdo nao intrusiva, ou seja, sem alteragdes
no codigo fonte do Free5GC. Para controlar a comunicacio entre as fungdes de rede do
Free5GC foi usado o proxy envoy. Os proxies t€ém se mostrado alternativas frutiferas para

autenticacdo no paradigma de confianca zero.

3.3.1 Configuracao dos NF's

Cada servico do Free5GC possui um arquivo YAML que define os parametros relaciona-
dos a identificacdo, a localizacdo e a autenticagdo do NF. Isso inclui informagdes como os
enderecos de IP, portas que o NF estard escutando, tipo do protocolo utilizado, nome dos end-
points que o NF possui, informacdes relacionadas a telecomunicacdo moével como cédigo de
area, entre outros. Nesse arquivo YAML ¢ indicado o endereco do NRF e esse € o unico
servigco de rede conhecido pelos NFs inicialmente.

A configuracdo inicial do servigo AMF pode ser visto no Cddigo B.1 do Apéndice B.
Essa configuracdo é muito semelhante para as funcoes de servico AUSF, NSSF, PCF, SMF,
UDM, UDR e PCEFE. Todos os servicos de rede configuram a interface base de servigos (SBI)
da mesma maneira, com seus respectivos IPs, possuindo a lista de nomes de servigo corres-
pondente e o endereco do NRF.

Entre as linhas 1 e 3, o arquivo possui informacdes gerais do servico. A partir da linha
4 sao listadas as configuragdes iniciais do servico. A linha 6 indica o IP que a gNB usara
para se comunicar com o0 AMF. A partir da linha 8 é configurada a interface base de servico,
indicando o tipo de protocolo que serd usado na linha 9, qual IP sera registrado no NRF na
linha 10, qual IP que o servico estard usando na linha 11 e a porta na linha 12. A diferenca
entre IP de registro e IP usado de fato pode ser util em alguns cendrios com o kubernetes,
onde o que serd registrado ¢ um nome de nd. Entre as linhas 13 e 18 o servico indica quais
serdo os endpoints que serdo registrados, ou seja, quais funcdes esse servigo ird atender. Na

linha 20 ¢ indicado o endereco do NRF, unico servigo conhecido pelo AMF desde o inicio.
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3.3.2 Integracao do Envoy com SPIRE

Para que um servigo receba um SVID € necessario faca uma requisicdo para o a API de
carga de trabalho do SPIRE Agent que esta executando no mesmo local que o servigo. Os
servigos do Free5GC nao possuem nativamente essa funcionalidade. Para uma abordagem
ndo intrusiva, é necessario o uso de um proxy que se comunique com o SPIRE Agent. Nessa
abordagem o proxy envoy é o responsavel por receber o SVID e trocar as mensagens entre as
funcdes de rede. O envoy funciona como um tradutor que recebe a mensagem do NF usando
o protocolo HTTP e transmite no protocolo mTLS.

O envoy é configurado a partir de um arquivo YAML. Nesse arquivo sao indicados os
listeners e clusters do envoy. Os listeners sdo os pontos de extremidade onde o envoy
aceita conexao de servigos, monitorando e aceitando conexdes de entrada, gerenciando a
comunicacdo entre 0s servicos externos € o envoy. Cada listener estd associado a um
endereco de IP e porta especificos utilizados para receber as requisi¢des. Os clusters re-
presentam conjuntos de instancias de servigcos de destino, que o envoy utiliza para rotear as
solicitacOes para esses servigos de destino. A configuragdo de clusters mapeia o enderecgo e
porta do servigco alvo, bem como o protocolo utilizado para enviar essas informacdes para o
Servigo.

E necessério configurar a comunicacio do envoy com o SPIRE Agent para que possa
requisitar o seu certificado SVID através da API de carga de trabalho. Essa configuracao é
feita indicando um cluster que aponta para o socket disponibilizado pelo SPIRE Agent. Esse
socket € o meio para a comunicacdo com a workload API. O Cédigo C.1 do Apéndice C
mostra a configuragdo do cluster responsavel por permitir a0 envoy se comunicar com a
workload API.

Para receber o certificado SVID é necessario fazer uma configuracao SDS como mostrado
no Codigo C.2 do Apéndice C. Essa configuragdo € feita no listener se a rota de acesso ao
envoy depender da validacao do certificado SVID do servigo externo, ou seja, 0 envoy apenas
aceitard a comunicacao se o servico externo possuir um SVID valido. Quando o envoy deseja
estabelecer uma comunica¢ao com um servigo externo que estd esperando a apresentacao de
um certificado SVID, essa configuragdo também ocorrera no cluster. Desse modo € possivel
configurar o envoy para apenas estabelecer comunica¢do com servicos que estao no mesmo

dominio de confianca do SPIRE Server e que possuam SVIDs validos. A Figura 3.4 mostra
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a sequéncia do processo de atestacdo entre o envoy o SPIRE Agent para recuperar o SVID.

Envoy NRF Kernel SPIRE Agent

Requisicdo de SVID

ﬂ‘ Coleta informagdes sobre o Envoy
<

WD = 1000

Enirega SVID
B 2L L A

Figura 3.4: NRF integrado ao SPIRE

O tunico listener e cluster configurados sem a validacao do SVID sao os utilizados pelo
servico ao qual o envoy esté associado. Por exemplo, o envoy estabelece comunicagdo com o
NRF via HTTP sem essa validac¢do, porém com os demais envoys que representam os outros

servicos a comunicagdo ocorre através do protocolo mTLS.

3.3.3 Integracao do Envoy com NRF

O primeiro NF a executar € o NRF, responsavel pelo armazenamento de informagdes sobre
os servigos disponiveis na rede e descoberta dessas informagdes pelos servicos, coordenando
e orquestrando os servigos no nucleo 5G.

Os outros servicos do nucleo registram suas informagdes junto ao NRF durante suas res-
pectivas inicializagdes. Essas informag¢des incluem o nome do servico, o tipo, a identidade
e a localizacdo. Entre as informacdes armazenadas estd qual tipo de servigo que pode aces-
sar cada endpoint, prioridade e capacidade. O armazenamento dos endpoints é essencial
para permitir que os outros servi¢os da rede consultem o NRF e encontrem as informagdes
necessdrias para se comunicar com o servico desejado.

Quando um servico precisa se comunicar com outro servico na rede, ele faz uma
solicitacdo ao NRF para descobrir o endpoint do servico desejado. O NRF recebe a
solicitacdo de descoberta e consulta seu registro para obter as informagdes do servigo so-
licitado. O endpoint do servigo solicitado € retornado para o solicitante, permitindo que a
comunicacao entre os servigos seja estabelecida.

Todos os NFs agem como produtor e consumidor, com excecdao do NRF que ¢ um NF
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que atua apenas como produtor, ou seja, ndo consome informagdes de outros NFs. No caso
do NRF apenas se faz necessario que o envoy receba as mensagens e reencaminhe ao NRF
no IP e porta configurado no arquivo YAML do NRF. A configuracao do NRF pode ser vista
no Cédigo D.1 do Apéndice D, com dois endpoints mostrados nas linhas 16 e 17.

A integracdo do envoy com o NRF ¢é particularmente diferente da integracdo do envoy
com os demais NFs, uma vez que o NRF age apenas como servidor. Nesse caso, € ne-
cessario configurar somente um listener no envoy e o cluster do NRF. O NRF recebera dados
exclusivamente provenientes do seu envoy. Por sua vez, o envoy do NRF apenas recebera
dados provenientes de outros envoys que possuem SVIDs.

O NREF esta usando o IP 127.0.0.10 e a porta 8000 para receber as mensagens. O envoy
estd disponivel no IP 127.0.1.10 e toda mensagem recebida que tem como destino os end-
points do NRF € encaminhada para o servico. Esse padrio se repetird nesse trabalho, o NF
que estiver configurado com o IP 127.0.0.x terd um proxy envoy configurado para escutar
com o [P 127.0.1.x e a porta utilizada na interface SBI sempre € a 8000.

O listener do envoy do NRF € mostrado no Cédigo D.2 do Apéndice D. Entre as linhas
21 e 30 é configurado qual sera o cluster alvo para cada requisicdo. No envoy do NRF toda
a comunicagdo serd enviada para o cluster com o nome nrf que representa a instancia do
Servico.

A configuracdo dos clusters do envoy do NRF pode ser observada no Cédigo D.3 do
Apéndice D. Nessa etapa sao configuradas as informacdes de onde o NRF esta executando.
Quando a requisi¢do para o NRF € recebida pelo listener do envoy, ela é encaminhada para
esse cluster e, a partir do endereco e porta definidos, € encaminhada para o NRF.

A configuragdo do envoy para os demais NFs precisa ser feita nos dois sentidos. Como
cada envoy € responsavel pela comunicagdao de um NF, todo trafego que parte do NF pre-
cisa ser encaminhado ao seu envoy e todo trafego que tem como destino um NF precisa ser

recebido pelo seu envoy correspondente.

3.3.4 Integracao do Envoy com NFs

A configuracdo dos envoys para os outros NFs € semelhante ao apresentado para o envoy do
NRF quando a requisi¢ao estd sendo recebida. Quando a requisicdo estd sendo enviada é

preciso conhecer o destino dela. O envoy € configurado para saber o local de cada servigo.
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Usando o endpoint que o NF est4 consultando € possivel filtrar a comunicagao e decidir qual
serd o cluster que recebera a informacao. O cluster serd o envoy do servico de destino.

Vamos utilizar como exemplo a configura¢do do envoy do AMF. A configuracio de rota
pode ser visualizada no Cédigo D.4 do Apéndice D. Quando o listener do envoy recebe
a requisicdo do AMF ele redireciona essa comunicagao para algum dos clusters configura-
dos. Esse redirecionamento depende do endpoint contido na requisicao. No Cddigo D.4 do
Apéndice D, por exemplo, se o endoint for “/nnrf” entdo o redirecionamento serd para o
cluster “nrf’e assim por diante.

A configuracdo dos clusters do envoy do AMF pode ser vista no Cdédigo D.5 do
Apéndice D. E necessério utilizar os certificados do SPIRE quando o AMF envia mensa-
gens para outros NFs através dos envoys, como é o caso do cluster do NRF e do AUSF,
mostrado respectivamente nas linhas 15 e 56. Quando a mensagem € proveniente de algum
NF com destino ao AMEF, ela € recebida pelo envoy e os certificados sdo validados. Se houver
sucesso nessa validacdo a mensagem € encaminhada para o AMF usando o protocolo HTTP

sem novas validacdes. Esse padriao ocorre para todos os servicos do Free5GC.

3.3.5 Redirecionamento para o Envoy

Quando um NF inicia, com excecdo do NREF, ele realiza o processo de registro junto ao
NRF usando o endereco indicado no arquivo de configuragdo YAML. A solucdo para que
a interacdo ocorra através do envoy seria indicar o endereco do envoy referente ao servico.
Dessa forma, o envoy receberia uma requisicdo indicando um endpoint que possui a rota
“/nnrf”’, que € a rota do NRF. Assim o envoy do NF poderia encaminhar a mensagem ao
envoy do NRF.

O problema dessa abordagem € que ela funciona apenas para a comunicagdo entre NFs e
NREF. No cenério em que o NF A quiser se comunicar com outro NF B, novamente a consulta
ao NRF ocorrera a partir do envoy, porém o endereco retornado serd o endereco do NF B,
com isso 0 NF A se comunicard diretamente com o NF B. Se configurarmos os NFs para que
cadastrem o endereco de seus respectivos envoys no NRF o problema persiste mas, dessa vez,
a comunicacao falhard, pois o NF A recebera o endereco do envoy NF B e tentard encaminhar
a mensagem para ele sem um SVID vélido. A Figura 3.5 mostra a sequéncia das mensagens

em que um NF A tentou acessar o envoy B cadastrado na NRF e nao obteve sucesso por ndo
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direcionar a saida para seu proprio envoy.
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Figura 3.5: NF A falhando ao tentar comunicar com NF B

E necessério garantir que todo o trafego de um NF seja encaminhado para seu respectivo
envoy. Isso € possivel utilizando regras de firewall, tal como o [PTables. O [PTables é um
firewall em nivel de pacotes que funciona comparando regras que indicam se um pacote tem
ou ndo permissao de passar. Porém € necessario isolar as regras para cada NF, de forma que
aregra do NF A ndo pode ser vdlida para o NF B. As regras também nao podem ser aplicadas
aos envoys, do contrario ocorreria requisi¢des para si mesmo constantemente.

Para resolver o problema do isolamento foi criado um usudrio para cada NF. Os NFs
executam no ambiente de seus respectivos usudrios e a regra de IPTables € aplicada baseada
no ID do usudrio. Por exemplo, o NF AMF executa como usudrio amf com uid 1001 e a

regra de IPTables aplicada para ele € a seguinte.

# iptables -t nat —A OUTPUT ! -d 127.0.0.18 -m owner ——uid—-owner amf —j
DNAT ——to—-destination 127.0.1.18

No caso em que os servigos estdo distribuidos em diferentes contéineres, VMs, nuvem,
etc, é necessario que essa configuragdo do proxy IPTables seja feita da maneira que convém
ao caso. Por exemplo, para os contéineres € possivel a utilizacdo de sidecars para o redireci-
onamento das informacdes aos proxies envoys. A mudanca da configura¢io para encontrar e
fazer o redirecionamento para o envoy ndo afeta a funcionalidade pratica da proposta.

A regra indica que todo trafego que ndo tenha como destino a propria origem e que o

dono € o usudrio amf deve ser destinada ao IP referente ao envoy do AMF (127.0.1.18). A
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excecdo da propria origem € para permitir que o servico faga requisi¢des ao seu préoprio IP
sem se comunicar com o envoy, se esse for o caso.

O exemplo da NF A se comunicando com a NF B com a configuragdo do IPTables apli-
cada pode ser vista na Figura 3.6. O endereco que a NF A possui é o endereco do envoy
B, recuperado através do NRF como sendo a NF B, porém a regra de IPTables forca a saida
pelo envoy A. O envoy A filtra o pacote redirecionando para o enderego do envoy B usando

mTLS com o SVID.
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Figura 3.6: NF A redirecionando saida para o Envoy A
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3.4 Validacao do modelo

Para a validagdo do modelo € necessdrio garantir que o funcionamento original da
implanta¢do do nicleo 5G se mantenha. Além disso, é necessario observar as diferencas
de consumo de recursos entre uma implantacdo que utiliza a abordagem proposta e outra
implantacdo padrao do nuicleo 5G. O consumo excessivo de recursos da maquina ou de tempo
de resposta alto, em compara¢do com a implantacdo padrao, pode indicar inviabilidade da
abordagem proposta.

A configuragdo correta da abordagem proposta deve permitir que a comunicagdo entre
os servicos do niicleo 5G ocorra através de proxies utilizando o protocolo mTLS. E possivel
verificar que a troca de mensagens entre os servicos depende dos proxies ao remover o proxy
de algum servigo e observar que o servico nao retorna mais respostas. A falta de identidades
do proxy deve surtir o mesmo efeito. Também € possivel, através dos registros dos proxies,
observar o recebimento e encaminhamento dos pacotes.

Para comparar o consumo de tempo entre o cendrio que utiliza a abordagem proposta e
um cendrio padrdo, faremos uma série de registros e exclusao de equipamentos de usudrio.
No momento do registro do equipamento de usudrio os servigos cooperam para autenticar,
iniciar sessao, atribuir endereco, etc. Podemos calcular o tempo que demora para um equi-
pamento de usudrio se registrar nos dois cendrio e observar a diferenca causada pelos usos
de recursos extras requeridos pela nossa abordagem.

O consumo de recursos também serd observado em ambos os cendrios. E possivel extrair
leituras referente a porcentagem de uso da CPU e a quantidade de memdria utilizada nos mo-
mentos em que ha registro de um equipamento de usudrio, ou seja, hd troca de comunicacao
entre oS Servicos.

A partir desses testes serd possivel averiguar a viabilidade da abordagem proposta, bem

como se ha ou ndo prejuizo para a rede 5G ao utilizar as ferramentas escolhidas.



Capitulo 4

Analise de Desempenho

Neste capitulo apresentamos a avaliacao relacionada ao uso de recursos e laténcia no cendrio
proposto, em compara¢ao com um cendrio implementado de maneira semelhante mas sem o

uso de envoy, SPIRE e mTLS no nicleo do 5G.

4.1 Cenarios de Testes

Os testes serdo executados em dois cendrios, sendo um a implantagdo de referéncia e o
outro o caso de uso proposto. A implantacdo de referéncia é mostrada na Figura 4.1, essa
implantacdo possui apenas a instalagdo do Free5GC executando em uma VM. Os servigos
nao possuem nenhum tipo de isolamento, todos os servigos escutam na porta 8000 em um
IP local diferente. A comunicag¢do na SBI € HTTP. Esse cenario € modelo para o cendrio
seguinte, que considera a comunicacdo entre NFs usando mTLS com o auxilio de envoy e
gerenciamento de certificados pelo SPIRE. Para a interacdo com os servicos do nicleo a VM
UERANSIM € utilizada para simular as gNBs e os UEs.

A implantacdo caso de uso do Free5GC usando o envoy e o SPIRE é mostrada na Fi-
gura 4.2. Como descrito no Capitulo 3, o envoy recebe os certificados e garante que a
comunicacao entre os servicos do nucleo seja feita utilizando mTLS. O IPTables é usado
para que toda a comunicagao de saida de cada servigo seja redirecionada ao seu respectivo
envoy. Uma VM ¢€ responsdvel por executar todos os servigos do nicleo e o SPIRE Agent,
outra VM € responsdvel por executar o SPIRE Server e uma terceira VM € responsavel por

executar o emulador de antena e equipamento de usudrio.

37
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Figura 4.1: Nucleo 5G

A configuracdo das VMs € apresentada na Tabela 4.1. As VMs do nucleo possuem a
mesma configuracdo. O sistema operacional instalado € o Ubuntu 20.04 com o kernel 5.4.0-
162-generic, recomendado nos guias de instalacdo do FreeSGC. A VM onde o UERANSIM ¢
executado possui mais recurso de memoria RAM por ser responsdvel por executar multiplas
instancias de UEs. A mesma VM ¢€ usada para os testes na configuragdo de referéncia e no
caso de uso. A VM que executa o SPIRE Server possui 2 CPUs, 2 GB de memoéria RAM e

o sistema operacional Ubuntu 20.04.

Nome da VM CPU | RAM SO
Nucleo 5G Referéncia 4 8 GB | Ubuntu 20.04
Nucleo 5G Casode Uso | 4 8 GB | Ubuntu 20.04
UERANSIM 4 | 32 GB | Ubuntu 20.04
SPIRE Server 2 8 GB | Ubuntu 20.04

Tabela 4.1: Configuragao das VMs
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Figura 4.2: Nucleo 5G com SPIRE

Os testes serdo separados entre testes de lat€ncia, que € a demora que um dispositivo leva
para se autenticar no niucleo 5G, e testes de recursos, que indicam a diferenca do consumo
da CPU e da memoéria RAM quando o processo de autenticagcdo € executado. O processo de
autenticacdo e a garantia da sessdo envolve todos os servigos do nucleo que estao executando
na miquina.

O cendrios de testes consideram o caso em que um UE apenas ird se autenticar de cada
vez e o caso em que multiplos UEs irdo se conectar ao mesmo tempo. De acordo com a
RFC 2544 [1] os testes de laténcia devem ser executados ao menos 20 vezes sendo o valor
relatado a médias dos valores registrados. Levando essa recomendacdo em consideracdo a
autenticacdo se repetird 50 vezes para cada caso e, em cada vez, é calculado quanto tempo o
UE ou os UEs demoraram para terminar o processo, bem como a porcentagem de memoria
que estava sendo consumida antes, durante e apds esse processo.

No primeiro caso um UE apenas se conecta por vez, a sessdo € aberta e, em seguida,
o préximo, até que totalizem 50 autenticacdes. No segundo caso 25 UEs se autenticam ao

mesmo tempo, no terceiro caso 50, no quarto caso 75 e no quinto caso 100.
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Com mais de 100 UEs foi percebido uma negacdo de servigo, para os dois cendrios. Na
maior parte das tentativas, muitos UEs ndo conseguiam trocar informagdes com o nicleo em
tempo habil, nas trés tentativas que lhes sdo configuradas. Nesse caso, ele entra em modo de
espera. Essa negacdo de servigo ocorre justamente pela limitagdo de apenas uma instancia
do AMF para tratar todas as requisicdoes. Para ampliar a capacidade € necessario aumentar
a quantidade de instancias e balancear a carga entre elas. Todos os UEs utilizam a mesma

gNB para se conectar.

4.2 Testes de Laténcia

Os testes de laténcia podem ser uteis para indicar o impacto do uso dos proxies envoy agre-
gado com o SPIRE na comunicagdo entre os servicos no cendrio proposto. Como todos
os servigos do nucleo 5G estdo no mesmo local, o objetivo é saber quanto tempo o pro-
cessamento e encaminhamento realizado pelo envoy acresce na comunicacdo. Além disso,
em cendrios distribuidos, cada envoy estaria localizado junto ao servico pelo qual ele é res-
ponsavel, acrescendo apenas o tempo de laténcia referente a distancia dos servigos. Esse
tempo de laténcia ndo estd relacionado com a soluc¢ao proposta neste trabalho. Com os tes-
tes de laténcia pretende-se descobrir quanto tempo demora, nos dois cendrios, para que um
equipamento de usuério (UE) seja autenticado e tenha sua sessao iniciada.

Um script python foi criado para executar os UEs. A responsabilidade do script € ini-
ciar o UE e o crondometro. Quando a mensagem indicando que a sessdo foi aberta chega,
o crondmetro € entdo paralisado. Esse processo € repetido quantas vezes indicado nos con-
juntos de UEs criados. Durante a coleta dos dados foi percebido valores discrepantes que
dificultavam a visualizagdo dos graficos, esses valores superavam muito o desvio padrdo e
indicam uma anomalia no momento da execucdo e leitura, os valores fora dos limites de
desvio padrao foram removidos.

A Figura 4.3 mostra o grafico de distribui¢do do primeiro caso de teste, onde apenas um
UE ¢ autenticado por vez, no cendrio proposto e no cendrio padrdo. E possivel perceber
que ndo existe uma diferenga muito grande entre o tempo que um UE leva para receber sua
sessdo, desde sua inicializacgao.

O segundo grafico observado na Figura 4.4 mostra a distribui¢do do segundo e terceiro
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Figura 4.3: Tempo de autenticacdo caso de teste 1

casos de teste, onde 25 e 50 UEs sdo autenticados simultaneamente, no cenario proposto € no
cendrio padrio. E possivel perceber um crescimento esperado da laténcia em relacio ao pri-
meiro caso de teste, justamente pela quantidade de UEs que estdo fazendo a autenticacdo ser
maior. Também € possivel observar uma tendéncia de crescimento da varidncia da laténcia
conforme a quantidade de UEs simultaneos aumentam, isso se deve ao fato de que os UEs
precisam renovar as trocas de mensagens para realizar a autenticacao devido a expiracao das
mensagens.

Na Figura 4.5 podemos observar o grafico de distribui¢do do quarto e quinto casos de
teste, onde 75 e 100 UEs sdo autenticados simultaneamente, no cendrio proposto e no cenario
padrao. Nesses casos também € possivel observar o crescimento da laténcia e o aumento da
variancia pelo volume de UEs autenticados.

Analisando os trés gréificos dos casos de teste, podemos concluir que a adi¢do dos pro-
xies e gerenciamento de certificados a partir do SPIRE no nucleo 5G causa alteracdes sutis
no tempo de resposta do nucleo. Entretanto, esse tempo de resposta estd mais sensivel a

outros eventos do que aos recursos que foram adicionados nesse caso de uso. Como os pro-
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Boxplot dos Tempos de Execucao para 25 e 50 UEs
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Figura 4.4: Tempo de autenticagdo caso de teste 2

xies executam localmente em relacdo ao servico eles ndo adicionam tempo de transferéncia
significativo, apenas tempo de processamento. O aumento da varidncia também pode ser

observado no cendrio de referéncia, ndo possuindo relagdo com a adicao dos servigos em-

pregados no caso de uso.
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Boxplot dos Tempos de Execucao para 75 e 100 UEs
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Figura 4.5: Tempo de autenticacdo caso de teste 3

4.3 Testes de Recursos

Os testes de recursos referem-se ao uso de memoria RAM e processamento para desempe-
nhar as tarefas do nicleo 5G. A coleta das informacdes referente a porcentagem de uso da
memoria RAM e processador foi realizada enquanto as demandas surgiam. No inicio, os
servigos do nucleo estdo executando sem trocar mensagens. Quando comega a ocorrer a
autenticacdo de UEs os servicos comecam a trocar as mensagens. Por fim, € feito um teste
de acesso a Internet usando a interface de rede do UE criada.

Como nessa etapa pretende-se saber apenas o consumo dos recursos, € possivel ir além e
tentar conectar mais UEs simultaneamente. Mesmo que os UEs nao finalizem a autenticacao
com sucesso obtendo as sessdes, podemos ainda observar a porcentagem de uso da CPU e da
memoéria até que os UEs sejam autenticados ou entrem em modo de espera. E apresentado
um caso de teste com 250 UEs requisitando autenticagdo. Todos os UEs utilizam a mesma
gNB para se conectar.

A Figura 4.6 apresenta o grafico de consumo de CPU para a autenticacdo de um UE por

vez totalizando 50 requisicdes de autenticagdo. A cor azul representa o cendrio padrdo e a
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cor laranja representa o nosso cendrio integrando envoy e SPIRE. Este gréfico, excepcional-
mente, mostra o consumo de CPU para cada autentica¢ao ocorrida. Ha uma diferenca sutil
na porcentagem de uso da CPU entre os dois cendrios. O cendrio proposto apresenta um
consumo um pouco mais acentuado quando o UE faz a requisi¢do de autenticacdo. A mai-
oria das autentica¢des no cendrio padrao estd entre 3% e 4%, no caso de uso ha uma maior

distribui¢do, mas uma tendéncia de crescimento.

Variacao do Uso de CPU ao longo do tempo

7 | | | —e— Padrao - 50 execugdes
Envoy - 50 execugdes

Uso de CPU (%)

2 4 6 8 10 12
Numero de autenticacdes

Figura 4.6: Consumo de CPU com 1 UE
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Quando os UEs fazem as requisi¢des de forma simultanea a porcentagem de uso da CPU
aumenta. Esse comportamento pode ser observado na Figura 4.7, que apresenta o gréfico
quando 25 UEs requisitam autenticagdo ao mesmo tempo. A Figura 4.8 apresenta o grafico
para 50 UEs, a Figura 4.9 apresenta o grifico para 75 UEs e a Figura 4.10 apresenta o
grafico para o caso em que 100 UEs estdo requisitando autenticacdo simultaneamente. Os
graficos apresentam a variagdo de uso percentual da CPU ao longo de um tempo de leitura,
0s momentos antes e depois dos picos observdveis nos graficos sdo leituras em instantes que

as autenticacdes nao estavam ocorrendo.

Variacao do Uso de CPU ao longo do tempo
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Envoy - 25 dispositivo
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Figura 4.7: Consumo de CPU com 25 UEs

Com o aumento de UEs ainda € possivel observar o aumento de consumo da CPU no
cendrio de caso de uso. Ha uma demora maior para concluir a autenticacao de todas as UEs
conforme o ndmero de UEs simultanea cresce. Além disso, a CPU alcanga um pico e ndo

varia muito durante o processamento das autenticacoes.
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Variacao do Uso de CPU ao longo do tempo
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Figura 4.8: Consumo de CPU com 50 UEs

Na Figura 4.11 € apresentado o grafico referente ao teste onde 250 UEs tentam realizar
autenticacdo simultaneamente. Nesse caso é possivel observar também que ndo hé variacdo
de recurso em comparacdo aos graficos anteriormente apresentados. No grafico é possivel
visualizar uma queda repentina da porcentagem de uso da CPU para o cenario padrdo. Essa
queda ocorre devido a falhas de autenticacdo e, nesse momento, o ndcleo aguarda que os

UEs que nao conseguiram se conectar tentem novamente.
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Variacao do Uso de CPU ao longo do tempo
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Figura 4.9: Consumo de CPU com 75 UEs

O recurso de memoria RAM ndo varia em nenhum caso de teste, independente da
autenticacdo estar sendo processada ou ndo. Além disso, também ndo hd varia¢des conforme
o nimero de UEs que tenta se autenticar simultaneamente sobe. Para ilustrar, a Figura 4.12
apresenta o grafico de variagdo de memoria quando 25 UEs se autenticam simultaneamente
e a Figura 4.13 apresenta o grafico de variacdo de memoria quando 250 UEs tentam se au-
tenticar simultaneamente.

Embora ndo haja variacao de consumo de memoria, € importante observar que o cendrio
proposto necessita de uma porcentagem maior para executar do que o cendrio padrdo. Isso
se deve ao fato que o cendrio proposto possui mais componentes executando para realizar a

tarefa, o envoy e o SPIRE Agent.
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Variacao do Uso de CPU ao longo do tempo
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Figura 4.11: Consumo de CPU com 250 UEs
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Figura 4.12: Consumo de memoria com 25 UEs
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Capitulo 5

Conclusao

Neste trabalho nds propomos uma abordagem nao intrusiva para a integra¢do do nucleo 5G
com o SPIRE, garantindo autenticacdo e gerenciamento de identidade para os servigos do
nucleo 5G. O gerenciamento de identidades e certificados € essencial para os servigos 5G,
tendo em vista a recomendagdo que a comunicacao entre esses servicos seja feita utilizando
o protocolo mTLS.

Para garantir a abordagem nao intrusiva, um proxy para cada servigo 5G foi configurado.
O papel desses proxies € intermediar a comunicagao entre os Servicos, a comunicagdo que
ocorre na SBI. Além disso, para garantir a utilizacdo do protocolo mTLS, os proxies também
possuem o papel de recuperar certificados e traduzir a comunicagdo HTTP, usada para se
comunicar com o servigco ao qual o proxy estd anexado para mTLS ao proxy de destino.

Para os testes da abordagem, o projeto de codigo aberto Free5GC foi utilizado como
nucleo da rede 5G. Um proxy envoy para cada servi¢o do plano de controle do Free5GC foi
configurado. Os proxies envoy sdo as cargas de trabalho que conseguem recuperar SVIDs do
SPIRE. Os SVIDs sao usados para estabelecer a comunica¢ao mTLS. Para simular as antenas
e equipamentos de usudrios, foi utilizado o emulador UERANSIM.

A solugdo ndo intrusiva proposta permite flexibilidade da implementacdo do nicleo 5G,
nao estando limitada ao projeto Free5GC. Em contra partida o caso de uso criado depende da
configuracao correta dos servicos utilizados, em especial a estratégia de isolamento utilizado
para os servicos do nticleo 5G e redirecionamento de pacotes utilizando IPTables. Cenarios
que utilizam componentes diversos necessitam de configuracdes semelhantes para garantir o

funcionamento da abordagem proposta, como por exemplo uma implanta¢do que considera
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o uso de contéineres pode usar sidecars para isolar o proxy e o servico. A abordagem nao
esta limitada a infraestrutura apresentada e é compativel com o nuicleo 5G a partir da release
15 da 3GPP, infraestruturas diferentes podem necessitar de diferentes configuracdes.

Os experimentos foram realizados em dois cendrios, um possuindo um nicleo 5G com
nossa abordagem nao intrusiva e outro com um nucleo 5G sem nenhum servico extra na
maquina. Foi possivel observar que no cendario proposto houve alteracdes sutis na laténcia
da comunicacdo entre os servicos do nicleo 5G. Naturalmente, houve acréscimo no uso
de memoria da maquina no cendrio que utiliza 0s proxies em comparagcdo ao cendrio que
nao possui proxies, porém nao houve variacdo da taxa de uso da memdria com ou sem
comunicacgdo entre os servicos. A taxa de uso da CPU nao possui diferenca perceptivel
entre os dois cendrios, ocorrendo picos quando hé troca de mensagens entre os servicos do
nucleo. Esses picos ndo se diferenciaram entre os cendrios.

Durante o desenvolvimento deste trabalho, varias maneiras de implantar o nicleo 5G fo-
ram analisadas, como a conteineriza¢do desses servigos utilizando diferentes orquestradores.
Futuramente, é possivel considerar a utilizacdo da abordagem proposta para um nicleo 5G
executando em contéineres, onde as politicas de encaminhamento de pacotes seriam diferen-
tes.

O processo de atestacdo utilizado neste trabalho levou em consideragdo apenas o iden-
tificador do usudrio linux que executa o servico do nicleo 5G. E possivel alterar essa
atestacdo para que ocorra utilizando critérios mais rigorosos de seguranga, como verificagao
de informag¢des da nuvem, de hardware, contéiner, entre outros.

Com relagdo a utilizagdo de proxies, € possivel alterar a configuracao do envoy para que as
informacdes do servico sejam adicionadas ou removidas de maneira dindmica. Isso permite
que os proxies tomem conhecimento dos servicos apenas no momento em que O registro
ao NRF ocorrer. Dessa maneira, ndo é necessario que os proxies estejam pré-configurados,

torando assim a rede mais dinamica e escalavel.
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Apéndice A
Free5GC

O Free5GC [14] € um projeto de codigo aberto desenvolvido na linguagem Go, com a licenca
Apache 2.0, que implementa as principais fungdes de rede do Core 5G, definidas a partir da
revisao 15 da 3GPP. Portanto, nem todas as funcionalidades das revisdes mais recentes do
3GPP estdo disponiveis. Atualmente o principal mantenedor desse projeto € a Universidade
Nacional Yang Ming Chiao Tung (NYCU). As funcdes de rede sdo separadas entre plano de
controle e plano de usudrio.

A vantagem de possuir os planos de controle e usudrio separados, como proposto na
especificacdo 5G do Control and User Plane Separation (CUPS), € a possibilidade de
implantacido de multiplos servidores de plano de usudrio em um ambiente, mas mantendo
as funcionalidades do plano de controle centralizadas. Isso permite a implementacdo de
cendrios como o Mobile Access Edge Computing (MEC). Nos casos em que o MEC estd
associado ao plano de usudrio, servicos podem ser oferecidos sem a necessidade dos dados
gerados pelos usudrios trafegarem até os componentes do plano de controle. Os componen-
tes do plano de controle gerenciam caracteristicas mais pontuais como o plano de dados e as
politicas de acesso. As atualiza¢des com os planos de usudrios ocorrem de maneira periddica
para continuar permitindo ou ndo o trafego de determinados usudrios, proporcionando um
beneficio geografico que diminui a laténcia de acesso a alguns servigos [14].

O Free5GC possui apenas as fungdes de rede referentes ao nucleo 5G independente (5G
Standalone Core — 5G SA), que nao tem dependéncia das func¢des de controle de rede do 4G
LTE. As fun¢des de rede do Free5GC funcionam como processos separados e independentes,

podendo ser modificados e testados individualmente. Seguindo a especificacao da 3GPP na
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release 15 [2], a arquitetura do Free5GC € baseada em servicos.

Como o 5G SA Core utiliza uma arquitetura baseada em servigos, onde um conjunto de
fungdes de rede proveé servigos para outras fungdes de rede autorizadas, € necessario que haja
um componente responsavel por gravar e manter atualizados os registros das funcdes de rede,
no caso a NRF. O componente responsavel por gerenciar a conexao entre as gNBs (estagdes
base da rede mével 5G) € a AMF. As autenticacOes sao gerenciadas por trés componentes, 0
UDM, a AUSF e o UDR. O gerenciamento de sessao € executado pela SMFE. As operacdes
de particdo da rede sdo de responsabilidade da NSSF. As politicas de usudrio sdo aplicadas
pela PCFE. Além disso, o Free5GC possui ainda suporte para IPTV e um orquestrador 5G.

O plano de usudrio possui apenas a funcao de gerenciar a troca de pacotes entre os gNBs
e a WAN externa. O componente responsavel por isso € a UPF. O Free5GC também imple-
menta uma fun¢ao de rede para conexao de redes nao moveis, Non-mobile Access Network
(N3IWF), e a funcionalidade Uplink Classifier (ULCL), que reside no componente UPF e
€ responsdvel por aplicar filtros ao trafego do equipamento de usudrio, além de redirecionar
esse trafego para acesso a dados de rede local ou de borda.

O projeto também disponibiliza uma versdao baseada em Docker, chamada de Free5GC
Compose, permitindo assim a implantacdo das funcdes de rede do niicleo 5SG de maneira
mais simples e gerenciamento a partir de um unica ferramenta. Neste cendrio, cada fun¢do
de rede possui um Dockerfile préprio.

O projeto possui suporte para a maioria dos sistemas operacionais e pode ser também
executado em contéineres. As configuracdes dos componentes ocorrem a partir de arquivos
no formato YAML. Apés a execucdo, os gNBs podem ser configurados para se comunica-
rem com o nucleo a partir do AMF e os dispositivos que se conectam com os gNBs podem
também ser cadastrados no nicleo. Para ambientes de teste, os gNBs podem ser emulados a
partir de projetos como o UERANSIM!. A Figura A.1 ilustra as fungdes de rede implemen-
tadas pelo Free5GC.

Para a implantacao do Free5GC, as seguintes ferramentas sao necessarias:

e Sistema operacional baseado em Linux, podendo haver uma ou mais fun¢do de rede

no mesmo sistema. A versao do Kernel deve ser 5.0.0.23-generic ou 5.4.x;

"https://github.com/aligungr/UERANSIM
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Figura A.1: Fungdes de rede implementadas pelo Free5SGC [14].

GTPS5G Kernel Module deve ser instalado para usar o componente UPF;

Para executar o Free5GC Compose (disponivel em [27]) sdo necessarios:

— GTP5G Kernel Module;

— Docker Engine necessdrio para executar os contéineres Free5GC;

— Docker Compose necessdrio para inicializar a pilha Free5GC.

MongoDB ¢é requerido pelo plano de controle;

Compiladores GCC 7.3.0+ e Go 1.14.4+ para compilacdo do projeto.



Apéndice B

Configuracao dos Servicos

B.1 Codigo YAML da AMF

Cédigo B.1: Configuracdo do AMF

O 0 9 N B WD =

[ S I NS I e e T e e e T e T
—_ O O o N N W kR W N = O

info:

version: 1.0.3

description: AMF inicial

configuration:

amfName: AMF
ngaplpList:

- 127.0.0.18
sbi:

scheme: http

registerIPv4: 127.0.0.18
bindingIPv4: 127.0.0.18
port: 8000

serviceNameList:
— namf-comm
— namf-evts
— namf-mt
— namf-1loc

— namf-oam

nrfUri: http://127.0.1.18:8000
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Apéndice C

Configuracao dos Proxies Envoy

C.1 Cluster Envoy SPIRE

Cédigo C.1: Cluster Envoy para SPIRE

1 clusters:

2 — name: spire_agent

3 connect_timeout: 0.25s

4 http2 _protocol_options: {}
5 load_assignment:

6 cluster_.name: spire_agent
7 endpoints:

8 — lb_endpoints:

9 — endpoint:

10 address:

11 pipe:

12 path: /tmp/spire —agent/public/api.sock

C.2 Recuperando SVID

Cddigo C.2: Recuperando SVID

1 common_tls_context:
2 tls_certificate_sds_secret_configs:
3 — name: spiffe ://example.org/nf
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sds_config:
resource_api-version: V3
api_config_source:
api_-type: gRPC
transport_api_version: V3
grpc_services:
envoy._grpc:

cluster_name: spire_agent

O nome do certificado SVID mostrado na linha 3 do Cédigo C.2 é o SPIFFE ID do servigo

representado pelo envoy.
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Apéndice D

Integracao do Envoy com as NF's

D.1 Configuracao do YAML do NRF

Cdédigo D.1: Configuragdao do NRF

info:
version: 1.0.1
description: NRF initial local configuration
configuration:
MongoDBName: freeS5gc
MongoDBUrl: mongodb://127.0.0.1:27017
sbi:
scheme: http
registerIPv4: 127.0.0.10
bindingIPv4: 127.0.0.10
port: 8000
DefaultPImnld:
mcc: 208
mnc: 93
serviceNameList:
— nnrf-nfm

— nnrf-disc

D.2 Listener do Envoy NRF
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Cddigo D.2: Listener do Envoy NRF

listeners :
— name: ingress
address:
socket_address:
address: 127.0.1.10
port_value: 8000
filter_chains:
- filters:
— name: envoy. filters .network. http_connection_manager
typed_config:
‘‘@type”: type.googleapis.com/envoy.extensions. filters .network.
http_connection_manager.v3. HttpConnectionManager
codec_type: AUTO
stat_prefix: ingress_http
common_http_protocol_options:
idle_timeout: 1s
access_log:
— name: envoy.access_loggers. file
typed_config:
‘‘@type”: type.googleapis.com/envoy.extensions.access_loggers.
file .v3.FileAccessLog
path: ‘‘/dev/stdout”
route_config:
name: nrf
virtual_hosts:
— name: nrf
domains: [ ° ‘%]
routes :
— match:
prefix: /7
route :
cluster: nrf
http_filters:
— name: envoy. filters . http.router

typed_config:
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D.3 Cluster do Envoy NRF

‘“@type”: type.googleapis.com/envoy.extensions. filters . http.

router.v3. Router
transport_socket:
name: envoy.transport_sockets.tls

typed_config:

‘‘@type”: type.googleapis.com/envoy.extensions.transport_sockets.

tls .v3.DownstreamTIlsContext
common_tls_context:
tls_certificate_sds_secret_configs:
— name: spiffe ://example.org/nrf
sds_config:
resource_api-version: V3
api_config_source:
api_type: gRPC
transport_api_version: V3
grpc_services:
envoy_grpc:

cluster_name: spire_agent

D.3 Cluster do Envoy NRF

Cddigo D.3: Envoy NRF

clusters:
— name: nrf
connect_timeout: 0.25s
type: STATIC
Ib_policy : ROUND_ROBIN
load _assignment:
cluster_.name: nrf
endpoints:
— lb_endpoints:
— endpoint:
address:
socket_address:
address: 127.0.0.10
port_value: 8000
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D.4 Listener Envoy AMF

D.4 Listener Envoy AMF

Cadigo D.4: Envoy AMF

route_config:
name: amf
virtual_hosts:
— name: amf

domains: [ ‘%]
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routes :
— match:
prefix: ‘‘/nnrf”
route :
cluster: nrf
match :
prefix: °‘/namf”
route :
cluster: amf
match :
prefix: ‘‘/nausf”
route :
cluster: ausf
match :
prefix: ‘‘/nnssf”
route :
cluster: nssf
match :
prefix: °‘/nudm”
route:
cluster: udm
match :
prefix: °‘/npct”
route :
cluster: pcf
match :
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prefix: °‘/nsmf”
route :

cluster: smf

D.5 Clusters do Envoy AMF

Cédigo D.5: Clusters do Envoy AMF

clusters:
— name: nrf
connect_timeout: 0.25s
type: STRICT_DNS
Ib_policy : ROUND_ROBIN
load_assignment:
cluster_name: nrf
endpoints:
— Ib_endpoints:
— endpoint:
address:
socket_address:
address: 127.0.1.10
port_value: 8000
transport_socket:
name: envoy.transport_sockets.tls

typed_config:

‘“@type”: type.googleapis.com/envoy.extensions.transport_sockets.

tls .v3.UpstreamTlsContext
common_tls_context:
tls_certificate_sds_secret_configs:
— name: spiffe ://example.org/amf
sds_config:
resource _api_version: V3
api_config_source:
api-type: gRPC
transport_api_-version: V3
grpc_services:

envoy._grpc:



29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

60
61
62
63
64

D.5 Clusters do Envoy AMF 69

cluster_.name: spire_agent
name: amf
connect_timeout: 0.25s
type: STRICT_DNS
Ib_policy : ROUND_ROBIN
load_assignment:
cluster_name: amf
endpoints:
— lb_endpoints:
— endpoint:
address:
socket_address:
address: 127.0.0.18
port_value: 8000
name: ausf
connect_timeout: 0.25s
type: STRICT_DNS
Ib_policy : ROUND_ROBIN
load_assignment:
cluster_.name: ausf
endpoints:
— Ib_endpoints:
— endpoint:
address:
socket_address:
address: 127.0.2.9
port_value: 8000
transport_socket:
name: envoy.transport_sockets.tls
typed_config:
‘‘@type”: type.googleapis.com/envoy.extensions.transport_sockets.
tls .v3.UpstreamTlsContext
common_tls_context:
tls_certificate_sds_secret_configs:
— name: spiffe ://example.org/amf
sds_config:

resource_api_version: V3
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api_-config_source:

api-type: gRPC

transport_api_version: V3

grpc_services:
envoy_grpc:

cluster_name :

spire_agent




