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Resumo

Este relatério descreve as atividades desenvolvidas durante o Estagio Supervisionado, re-
alizado no Laboratério de Instrumentagao Eletronica e Controle (LIEC) da UFCG. O
estagio envolveu a criagdo de um guia pratico para conexdes OPC UA com PubSub em
cenarios tanto locais quanto distribuidos. As atividades iniciais incluiram estudos tedricos,
revisao das ferramentas e desenvolvimento de cenarios praticos. O guia desenvolvido ser-
vird como recurso para futuras implementacgoes e pesquisas, facilitando a aplicacao desses

conceitos no contexto da automagao industrial.

Palavras-chave: OPC UA, PubSub, Comunicacao Industrial, Conexoes Distribuidas,

Automacgao.



Abstract

This report describes the activities developed during the Supervised Internship conducted
at the Laboratory of Electronic Instrumentation and Control (LIEC) at UFCG. The in-
ternship involved the creation of a practical guide for OPC UA connections using PubSub
in both local and distributed scenarios. Initial activities included theoretical studies, tool
reviews, and the development of practical scenarios. The guide serves as a resource for
future implementations and research, facilitating the application of these concepts in the

field of industrial automation.

Keywords: OPC UA, PubSub, Industrial Communication, Distributed Connections, Au-

tomation.
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1 Introducao

1.1 Introducao

Neste documento, sdo descritas as principais atividades realizadas pelo estagiario
Yuri Siqueira Dantas, discente do curso de Engenharia Elétrica da Universidade Federal
de Campina Grande - UFCG. O estagio supervisionado teve uma duracao total de 180
horas (6 créditos) e foi conduzido no Laboratério de Instrumentagao Eletronica e Controle
(LIEC), no periodo de 18 de junho de 2024 a 12 de setembro de 2024, sob a orientagao
do professor Dr. George Acioli Junior e a supervisao do professor Dr. Péricles Rezende

Barros.

Durante esse periodo, foram realizados estudos tedricos e praticos aprofundados
sobre a comunicagao OPC UA com a funcionalidade PubSub, tendo como foco principal o
desenvolvimento de um guia detalhado para configuragao e aplicacao da funcionalidade em
cenarios de comunicacao local e distribuida, envolvendo o uso de ferramentas como a SDK
.NET da Unified Automation, o broker Mosquitto, o UaExpert e o MQTT Explorer. Para
conclusao dessa atividade, foram exploradas diversas configuragoes praticas e cenarios de
integracao, visando facilitar a implementacao desses conceitos no contexto de automacao

industrial.

1.1.1 Objetivos Gerais

Os principais objetivos definidos para o estagio supervisionado, realizado no Labo-
ratério de Instrumentacao Eletronica e Controle (LIEC), envolveram o estudo e a aplica¢ao

do padrao de comunicacdo OPC UA com a funcionalidade PubSub.foram eles:

o Estudar o padrao de comunicagdo Open Platform Communications Unified Archi-
tecture (OPC UA);

o Estudar e implementar a configuracdo PubSub do padrao OPC UA;
o Desenvolver aplicagbes OPC UA PubSub com broker;

« Elaborar um guia pratico da aplicagdo PubSub.



2 Local de Estagio

O Laboratério de Instrumentagao Eletronica e Controle (LIEC) é parte integrante
do Departamento de Engenharia Elétrica (DEE) da Universidade Federal de Campina
Grande (UFCG), situado no Centro de Engenharia Elétrica e Informatica (CEEI), no
campus de Campina Grande, Paraiba. Fundado em 1975, o LIEC é um centro especializado
em pesquisa e desenvolvimento nas areas de Controle, Automacao e Eletronica, com foco

em aplicagoes industriais e inovacao tecnologica.

O LIEC ocupa uma area de aproximadamente 900 m?, onde estao distribuidos oito
laboratérios modernos, salas de apoio técnico, sala de reunides e ambientes destinados a
alunos e professores. O laboratoério conta com uma equipe de professores doutores e alunos
de graduacao e pds-graduacao, que realizam atividades de pesquisa e extensdao, visando

contribuir para o avanc¢o da engenharia elétrica e areas correlatas.

Além de sua importancia académica, o LIEC tem um historico de colaboragao com

a industria, especialmente nos setores de automacao industrial, IoT, controle de processos

e redes industriais, destacando-se como um centro de exceléncia para projetos voltados a
Industria 4.0.

Figura 1 — Fachada do Prédio Gurdip Singh Deep.

Fonte: (LIEC, 2024).



3 Fundamentacao Tedrica

3.1 Fundamentacao Tedrica

Nesta secao, sao abordados os conceitos fundamentais para a compreensao e im-
plementacao do guia pratico desenvolvido, incluindo o protocolo OPC UA, o modelo de
comunicagao PubSub, a SDK .NET da Unified Automation, a ferramenta UAExpert, e o
uso de Broker MQT'T.

3.1.1 OPCUA

O protocolo OPC UA (Open Platform Communications Unified Architecture) é um
padrao de comunicac¢ao independente de plataforma e interoperavel, amplamente utilizado
na automacao industrial. Ele foi projetado para facilitar a troca de informagoes de maneira
segura e confiavel entre dispositivos e sistemas de controle, com suporte a modelos de dados
complexos e escalabilidade para diferentes tipos de aplicagoes (FOUNDATION, 2024b).
O OPC UA ¢ caracterizado pela separacao entre o modelo de dados e o transporte da

informacao, o que o torna flexivel e compativel com diversas arquiteturas de rede.

Figura 2 — OPC UA como protocolo de comunicagao padronizado em solugoes industriais
de IoT.
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3.1.2 PubSub

O modelo Publish-Subscribe (PubSub) do OPC UA, definido na parte 14 do pa-
drao, oferece um método de comunicacao mais eficiente para transmissao de dados em
redes industriais. Diferentemente do modelo Client-Server, o PubSub permite que dados
sejam publicados em um tépico por um publisher e acessados por multiplos subscribers
sem a necessidade de uma conexao direta entre eles. Isso é particularmente util em ce-
narios de IoT e redes distribuidas, onde é necessario distribuir informagoes para varios
assinantes de maneira simultdnea e em tempo real (FOUNDATION, 2024a). Para facilitar
a comunicacao no modelo PubSub, um middleware é frequentemente utilizado, atuando

como intermediario entre publishers e subscribers.

Figura 3 — Iustracao do fluxo de mensagens de um Publicador para um ou mais Assinan-
tes na arquitetura PUBSUB.
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Fonte: OPC Foundation

3.1.3 SDK .NET da Unified Automation

A SDK .NET da Unified Automation é uma ferramenta poderosa que oferece
suporte ao desenvolvimento de aplicagbes OPC UA em ambientes baseados na plataforma
.NET. Ela fornece uma interface amigavel e abrangente para criar aplicacgoes client-server
e PubSub com suporte a OPC UA. O uso dessa SDK facilita a integra¢ao com o OPC UA e
possibilita a utilizagao de recursos avangados, como seguranca, modelagem de informacoes
e conectividade PubSub (AUTOMATION, 2024).

3.1.4 UAExpert

UAExpert é uma ferramenta cliente OPC UA, também desenvolvida pela Unified

Automation, que permite testar, configurar e monitorar servidores OPC UA. Ela oferece
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uma interface grafica para exploracao de nos, leitura e escrita de variaveis, além de re-
cursos para configurar e monitorar a comunicacao PubSub. No contexto deste trabalho,
o UAExpert foi utilizado para configurar publishers e subscribers e para monitorar a
comunicagao PubSub (AUTOMATION, 2024).

Figura 4 — Interface do cliente UAExpert.
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3.1.5 Broker MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) é amplamente utili-
zado como broker em sistemas de comunicagao PubSub devido a sua leveza e eficiéncia. Ele
¢ particularmente adequado para aplicagoes que exigem baixo uso de largura de banda e
laténcia minima, como é o caso da automacao industrial. No contexto deste guia, o MQTT
foi utilizado como o middleware que facilita a comunicacao entre publishers e subscribers,
utilizando o broker Mosquitto, uma implementagao popular e open-source desse protocolo
(MQTT.ORG, 2023).
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Figura 5 — lustracdo demonstrando o broker MQTT como middleware para a comunica-
¢do PubSub
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Fonte: Unified Automation



4 Atividades Realizadas

4.1 Atividades Realizadas

Durante o estagio supervisionado no LIEC, foram realizados estudos tedricos e
praticos com o objetivo de desenvolver um guia laboratorial para a configuracao de co-
nexoes OPC UA utilizando o modelo de comunica¢ao PubSub. O guia abrange diferentes
cendarios de aplicacdo, incluindo a configuragao de comunicacao local e a configuracao dis-
tribuida entre diferentes maquinas. Este capitulo detalha o desenvolvimento, estruturacao,

implementagao de funcionalidades, testes e validagao do guia.

Foram elaborados dois cenarios principais de aplicagdo. O primeiro cenario aborda
a configuragdo de um tnico servidor OPC UA (DemoServer) com o uso do software
UAExpert para criar tanto o publisher quanto o subscriber. Utilizou-se o Mosquitto como
broker para mediar a comunicacao, e ferramentas como o MQTT Explorer e a linha de

comando Mosquitto foram utilizadas para monitorar e validar as mensagens publicadas.

No segundo cenario, foram utilizadas duas maquinas para implementar a comuni-
cacao entre dois servidores OPC UA, cada um configurado para publicar e assinar dados
do outro. Esse cenario proporcionou uma compreensao mais ampla dos desafios e con-
sideragoes necessarios para a implementacao de arquiteturas distribuidas em ambientes

industriais.

4.1.1 Desenvolvimento do Guia

O guia desenvolvido descreve detalhadamente os passos para a configuracao dos
cenarios mencionados, com instrugoes sobre como utilizar o UAExpert para configurar o
PubSub nos servidores OPC UA, o Mosquitto para atuar como broker MQTT, e o MQTT
Explorer para subscrever-se, monitorar e validar as comunicagoes. Os topicos abordados
incluem a instalacao e configuracao das ferramentas, a criacao e verificacao de publishers e
subscribers, e as consideragoes de seguranca e conectividade de rede. O guia visa facilitar a
implementacao de comunicagoes PubSub para profissionais e estudantes, oferecendo uma

base pratica e abrangente para futuras aplicac¢oes.

4.1.2 Atividade em Desenvolvimento

Uma atividade adicional foi iniciada durante o estagio, envolvendo a adaptacao
de uma placa térmica desenvolvida por Matheus Ferreira da Silva para o laboratoério de

controle digital, com o objetivo de integra-la em uma arquitetura OPC UA com PubSub.
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Para viabilizar essa integracao, foi necessario atualizar a SDK utilizada para a versao mais
recente, compativel com a arquitetura PubSub. As alteracoes no cédigo original foram re-
alizadas para garantir a compatibilidade com a nova SDK. Entretanto, o desenvolvimento
da arquitetura de comunicacdo para a placa térmica nao foi concluido, sendo previsto

para trabalhos futuros.



5 Consideracoes Finais

Este estagio supervisionado no Laboratério de Instrumentacao Eletronica e Con-
trole (LIEC) proporcionou uma oportunidade valiosa de adiquirir novos conhecimentos em
um ambiente de pesquisa avangado, voltado para a automacao e controle industrial. Atra-
vés do desenvolvimento de um guia detalhado para a configuracao de comunicaggo OPC
UA com PubSub, foi possivel consolidar a compreensao de protocolos de comunicacao

modernos e suas aplicagdes em cenarios reais.

Um dos desafios enfrentados ao longo do estagio foi a tentativa inicial de utili-
zar a SDK C++ da Unified Automation para implementar o ambiente de comunicagao.
Diversas dificuldades técnicas foram encontradas ao tentar configurar o ambiente de de-
senvolvimento em Windows com a SDK C++, que exigiu tempo e esforgo significativos.
Apesar das inimeras tentativas, nao foi possivel construir o ambiente com sucesso. No
entanto, com a orientacao e aprovacao do supervisor, Dr. Péricles Rezende Barros, foi
possivel alterar a SDK utilizada para a versao .NET, o que permitiu o prosseguimento
do trabalho. Essa mudanca foi decisiva para a superagao do problema e possibilitou a

continuidade e conclusao das atividades planejadas.

Ao final, os cenarios implementados e o guia desenvolvido representarao uma con-
tribuicao pratica para futuros alunos e pesquisadores do LIEC, oferecendo uma base
solida para a replicagao e expansao de sistemas de comunicaggdo OPC UA com PubSub. A
experiéncia adquirida nao s6 enriqueceu o conhecimento técnico, como também reforgou
habilidades em solugao de problemas e adaptacao a novas tecnologias, elementos essenciais

para a formacao profissional na drea de engenharia elétrica e automacgao industrial.
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1 Introducao

O PubSub (Publica¢do/Assinatura) é um modelo de comunicacao definido na es-
pecificagao OPC UA, especificamente na Parte 14 do padrao, ele permite que dados sejam
transmitidos de maneira eficiente em sistemas distribuidos por meio de um modelo de men-
sagens (OPC Foundation, 2023). Ao contréario da comunicagao tradicional cliente/servidor
OPC UA, o modelo PubSub é assincrono e desacoplado, permitindo que os publicadores
enviem mensagens para varios assinantes sem a necessidade de uma conexao direta ou
continua entre eles. Isso o torna ideal para cenarios de automacao industrial e Internet

das Coisas (IoT), onde alta escalabilidade e comunicacao eficiente sdo essenciais.

Na arquitetura PubSub, Publicadores enviam dados encapsulados em mensagens,
enquanto Assinantes se inscrevem para receber essas mensagens de forma independente,
utilizando protocolos de transporte padronizados, como MQTT e UDP. O transporte de

mensagens ¢ frequentemente facilitado por um broker.

O broker MQTT serve como intermediario na comunicagao PubSub, sendo res-
ponsavel por receber as mensagens dos publicadores e distribui-las para os assinantes que

estao interessados nos tépicos publicados.

A Unified Automation, fornecedora lider de solugoes OPC UA, oferece uma imple-
mentagao robusta do modelo PubSub em sua SDK .NET. Essa SDK permite integrar de
forma eficiente a funcionalidade PubSub com servidores OPC UA, utilizando o protocolo

MQTT para garantir a interoperabilidade em diversos cenarios de rede.

Ao combinar a SDK da Unified Automation com um broker MQTT, é possivel
criar arquiteturas distribuidas e escalaveis para sistemas de controle e monitoramento,

garantindo a confiabilidade e a seguranca das mensagens trocadas.

Neste guia, exploraremos como configurar e utilizar o modelo PubSub com a SDK
.NET da Unified Automation, integrando servidores OPC UA e um broker Mosquitto

para a publicacio e assinatura de dados de forma eficiente e pratica.



2 Preparacao do Ambiente para Implementa-

cao PubSub com OPC UA e MQTT

Para implementar a funcionalidade PubSub em um servidor OPC UA usando a
SDK .NET da Unified Automation, é necessario preparar um ambiente de desenvolvimento
adequado. A seguir, as etapas necessarias serao detalhadas para garantir que tudo esteja

configurado corretamente:

2.1 Requisitos de Software

2.1.1 Visual Studio 2022

O Visual Studio 2022 serve para desenvolver e testar os seus servidores OPC
UA. Para comecar, acesse este link e faga o download da versao mais recente do Visual
Studio 2022, optando pela Community Edition, caso deseje uma versao gratuita. Durante
o processo de instalagao, certifique-se de selecionar a carga de trabalho Desenvolvimento
para Desktop com .NET, que inclui suporte tanto para o .NET Framework quanto para o
.NET Core. Essa configuracao garantira que vocé tenha todas as ferramentas e bibliotecas
necessarias para desenvolver seu projeto OPC UA usando a SDK da Unified Automation.
Apés a instalagao, o Visual Studio estard pronto para ser usado no desenvolvimento de

seu servidor.

Instalando — Visual Studio Community 2022 — 17.3.5 X
Cargas de trabalho ~ Componentes individuais  Pacotes de idiomas  Locais de instalagao
Web e Nuvem (4)

Detalhes da instalacao

@ ASPNET e desenvolvimento Web A Desenvolvimento para Azure
Crie aplicativos Web usando ASP.NET Core, ASPIMET, SOKs, ferramentas e projetos do Azure para desenvolver

HTML/JavaScript = Contéineres, incluinda suparte a Dac.. aplicativos na nuvem e criar recurscs usanda o MET & ..
P Desenvolvimento Python ) Desenvolvimento em nodejs
£dicao, depuragao, desenvolvimento interativo e controle | Crie aplicativos de rede escalonéveis usando Nodejs, um

do cédigo-fonte para Python tempo de execugo do JavaSeript conduzido por evento.

Area de trabalho e Dispositivos méveis (5)

gg Desenvolvimenta de .NET Multi-Platform App Ul | Desenvolvimento para desktop com .NET
Crie aplicativos Android, 105, Windows e Mac a partir de = Crie WPF. Windows Forms  aplicativos de console usando
uma Unica base de codigo usando C# com NET MAUI. C#, Visual Basic e F# com .NET e .NET Framework
#+=] Desenvolvimento para desktop com C++ MM Desenvolvimento com a Plataforma Universal do Wind...
Crie aplicativos C++ modernos para Windows usando as MR Crie aplicativos para a Plataforma Universal do Windows
ferramentas de suz escolha, incluindo MSYC, Clang, CMa... usando C#, VB, JavaScript ou, coma altemativa, C++
Localizagio
CA\Program Files\Microsoft Visual Studio\2022\Community.  Alterar..
Aa continuar, vocé concorda com a licenca da edicdo do Visual Studio Tambem a i de baiar outro software com o Espago total necessaric 1,09 GB
Visual Studio. Esse software € licenciado separadamente, conforme Avisos de Terceiros ou na licenga que o acompanha. Ao continuar, vocé também
concorda com essas licengas. BRI ol B and

Figura 1 — Pagina de instalacao do Visual Studio 2022 com Destaque da carga de trabalho
"Desenvolvimento para Desktop com .NET".
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2.1.2 Microsoft .NET Framework 4.8 ou Microsoft .NET 8.0

A utilizagdo da SDK da Unified Automation é compativel com um conjunto restrito
de frameworks, incluindo .NET Framework 4.6.2, NET Framework 4.8, .NET Standard
2.0, .NET 6.0 e .NET 8.0. Para o projeto em questao, as versoes que melhor se adequam
sao o .NET Framework 4.8 e o .NET 8.0, devido ao seu suporte estendido e a capacidade
de atender aos requisitos de desempenho e compatibilidade. Ambas sdo opcoes viaveis, e
vocé pode optar por qualquer uma delas. Certifique-se de que a versao escolhida esteja
devidamente instalada no seu ambiente de desenvolvimento antes de continuar com a

implementagao.

« .NET Framework 4.8: Para fazer o download do .NET Framework 4.8, acesse
este link. A instalacdo é simples: baixe o instalador e siga as instrugoes na tela.
Apoés a conclusao, a framework sera integrada ao Visual Studio e estard disponivel

para ser utilizada em projetos que exigem essa versao.

« .NET 8.0: O .NET 8.0 pode ser baixado aqui. A instalacao do .NET 8.0 também é
direta. Baixe o instalador da versao para o seu sistema operacional (Windows, Linux,
ou macOS) e siga as instrugoes fornecidas. Uma vez instalado, ele estard disponivel
globalmente no sistema e pode ser utilizado em conjunto com ferramentas como
Visual Studio.

Apos garantir que uma dessas frameworks esteja instalada, vocé podera continuar.

2.1.3 SDK .NET da Unified Automation

A SDK .NET da Unified Automation é uma ferramenta paga, mas oferece uma
versao gratuita com algumas limitagoes, que ainda assim é suficiente para os propédsitos
deste desenvolvimento. Para iniciar, é necessario criar uma conta na plataforma da Unified

Automation. Apés o registro, acesse o link, para fazer o download.

Baixe e instale o pacote chamado ".NET based OPC UA Client/Server SDK
+ PubSub Bundle", que inclui suporte as funcionalidades do OPC UA, como PubSub
(Publicagao/Assinatura) e exemplos de servidores que vocé podera personalizar conforme

suas necessidades. Durante a instalacao, preste atencao a dois pontos cruciais:

» Selecao do framework: Escolha a versao correta, de acordo com o framework que

vocé definiu para o projeto (no caso deste guia, ou .NET Framework 4.8 ou .NET

8.0).

» Diretério de instalagao: Escolha um diretoério de facil acesso para instalar a SDK.
A localizacao da SDK sera essencial para configurar o ambiente de desenvolvimento

e acessar 0os arquivos necessarios durante a implementagao.
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@ UA SDE .MET Bundle PubSub (Eval) Setup — =

Selecting Framework ...
Please choose the Framework you want to build the examples
with

-NET Framework -NET Core

() \NET Framework 4.6.2 () .NET Standard 2.0

-NET
() MET&.0
IO \MET Framework 4.8 I

The Setup will install local NuGet packages, which indude all different

AR NOTE: You just select the \MET version here for the example projects
f and the pre-built binary executables,
JMET Framework. .MET Standard and .MET libraries of the UA SDK,

INEISOEC INSEall SYsiem Waliqe

Figura 2 — Tela de escolha de framework na instalacdio do SDK .NET da Unified Auto-
mation, com destaque nas escolhas possiveis.

E‘ UA SDE.MET Bundle PubSub (Eval) Setup = x
1 _— 3 Choose Install Location
LL{L Choose the folder in which to install UA SDK .MET Bundle PubSub
; (Eval).

Setup will install UA SDK .NET Bundle PubSub (Eval) in the following folder. To install ina
different folder, dick Browse and select your preferred folder,

Please note, this folder is only for development purposes. Write access should be granted.

Click Install to start the installation.

Destination Folder

ifiedAutomationUaSdketBundlePubSubEval | Browse...

Space reguired: 286,.0MB
Space available: 393. 1GB

<Back | Install Cancel

Figura 3 — Tela de escolha do diretorio de instalagao do SDK .NET da Unified Automa-
tion.

Ao concluir o download e a instalacao, vocé terd em maos uma base robusta para desen-

volver e testar seus servidores OPC UA com a funcionalidade PubSub integrada.
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2.1.4 Mosquitto MQTT Broker

O Mosquitto é um dos brokers MQTT mais populares e amplamente utilizados
devido & sua leveza, simplicidade e desempenho. Ele segue o protocolo MQTT (Mes-
sage Queuing Telemetry Transport), que é ideal para comunica¢do maquina a méaquina
(M2M) em redes IoT. O Mosquitto é uma escolha sélida quando comparado a outros
brokers MQTT, como HiveMQ e RabbitMQ@Q), devido a sua facil configuragdo, ser open-
source e altamente eficiente, especialmente para casos de uso em dispositivos com recursos
limitados.Além disso, ele consome poucos recursos do sistema, o que o torna ideal para

ambientes de aprendizado.

« Download e instalagao: Para baixar o Mosquitto, acesse o link oficial:Eclipse Mos-
quitto.Baixe o instalador adequado para o seu sistema operacional (32 ou 64 bits).
Apds o download, execute o instalador e siga as instrugoes. Durante a instalagao,

preste atencao a tela de escolha do diretério de instalacao.

(i1 Eclipze Mosquitto Setup =i x

Choose Install Location "
iChoose the folder in which to install Edipse Mosguitto, ‘\,‘ ?

Setup will install Edipse Mosquitto in the following folder, To install in a different folder, didk
Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\mosguitto Browse...

Space reguired; 32.9 MB
Space available: 14.5 GB

< Back Install Cancel

Figura 4 — Tela de escolha do diretorio de instalacao do Mosquitto MQTT Broker.

E importante saber onde o Mosquitto foi instalado, pois vocé precisara acessar esse dire-

torio para iniciar e configurar o broker manualmente.
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2.1.5 UaExpert

O UaExpert é uma ferramenta cliente OPC UA desenvolvida pela Unified Auto-
mation, amplamente utilizada para configurar, testar e monitorar servidores OPC UA.
Ele possui uma interface grafica intuitiva e suporte completo ao protocolo OPC UA, faci-
litando a visualizacdo e manipulacao de varidveis, assim como a configuracao de recursos

mais avancados, como a funcionalidade PubSub.

No contexto do PubSub, o UaExpert é essencial para configurar Writers e Readers,
que sao responsaveis por publicar e receber mensagens via broker MQTT. Através da
interface do UaExpert, vocé pode facilmente habilitar um servidor OPC UA para conectar-

se a um broker MQTT, e assim, enviar ou receber dados através de tépicos MQTT.

Para a utilizagdo da ferramenta é necessario seguir alguns passo de configuracao:

« Download e Instalacdo do UaExpert: Para baixar o UaExpert, acesse o site
oficial da Unified Automation através do link: Download UaExpert e selecione a op-
cdo UaExpert Setup File - Windows 64bit. O download é gratuito, mas requer
a criacdo de uma conta na plataforma. A instalacao é intuitiva, basta prosseguir

pelas telas de instalagoes e tudo sera resolvido.

« New Application Instance Certificate: Ao abrir o UaExpert pela primeira vez,
vocé sera direcionado automaticamente para a tela de criagdo do "New Application
Instance Certificate". Esse certificado é uma parte fundamental do protocolo de
seguranca do OPC UA| sendo utilizado para autenticar o cliente (no caso, o UaEx-
pert) junto ao servidor OPC UA. Ele assegura que a comunicagao entre o cliente e o
servidor seja segura, criptografada e confiavel. O processo é simples, basta realizar
o preenchimento das informagoes para a criacao do certificado, como o nome da
aplicacdo, a organizacdo e outras informacoes relacionadas a identidade do cliente.

Essas informacoes serao incluidas no certificado.

O certificado identifica de forma tnica o cliente para o servidor OPC UA. Isso garante
que o servidor saiba quem esta tentando se conectar, proporcionando uma camada extra
de seguranca.Além disso, permite que a comunicacao entre o cliente e o servidor seja
criptografada, protegendo os dados trocados durante a sessao, as mensagens enviadas entre
o UaExpert e o servidor sao assinadas digitalmente utilizando este certificado, garantindo

a integridade dos dados.
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Comman Hame: | UsExpertQLAFTOR-51868800 | w
orgenaaton: [ ) | %
Organization Uni: | =
Locaitty: I | =
State: | | ®
| _ L
(Two later code, 6.6. DE, US, ..)
Domain Nommes: | LAPTOP 51868800

1P Addressas:

Figura 5 — Tela "New Application Instance Certificate" para a criagao do certificado
que sera usado pelo UaExpert.



3 Cenarios de Implementacao do PubSub

com OPC UA

Neste guia, serao abordados dois cenarios distintos de implementacao de PubSub
(Publisher/Subscriber) usando a SDK .NET da Unified Automation, o broker MQTT
(Mosquitto), ferramentas de monitoramento como MQTT Explorer e a linha de comando
Mosquitto e o UaExpert como ferramenta de configuragdo PubSub. Cada cenario foi
escolhido para explorar diferentes arquiteturas de comunicacao entre servidores OPC UA

e intermediarios.

e Cenario 1: Publicagao e Assinatura Local usando o DemoServer e o Mos-
quitto: Explora uma configuracdo em que um tnico servidor de Demonstracao da
SDK sera posto como PubSub. Um broker serd configurado para atuar como in-
termediario de comunicacao, e ferramentas como o MQTT Explorer e a linha de

comando Mosquitto serao usadas como assinantes.

e Cenario 2: Dois Servidores OPC UA em Maquinas Diferentes com Mos-
quitto: A arquitetura se expande para incluir dois servidores OPC UA em maquinas
distintas, com cada servidor agindo tanto como publisher (publicador) quanto como
subscriber (assinante). O broker serd o intermedidrio entre as duas maquinas, res-

ponsavel por transmitir as mensagens.

3.1 Configuracoes comuns para ambos os cenarios

Para a realizacao de ambos os cendrios mencionados, é fundamental efetuar al-
gumas configuragoes no ambiente de desenvolvimento que garantirdo o correto funcio-
namento do sistema. Essas configuragdes visam preparar o ambiente tanto para testes e
ajustes no desenvolvimento quanto para o desempenho ideal em um cenario de producao.
A seguir, serdo detalhadas as principais etapas e ajustes necessarios para configurar o

ambiente adequadamente.

3.1.1 Configurando pacotes Nuget

Os pacotes NuGet sao bibliotecas de c6digo reutilizaveis que podem ser compar-
tilhadas e usadas em projetos .NET, facilitando o processo de gerenciamento de depen-
déncias no desenvolvimento de software. O NuGet é o gerenciador de pacotes oficial para
plataformas .NET, e funciona como um repositério central onde os desenvolvedores po-

dem publicar, compartilhar e consumir pacotes de cédigo. Um pacote NuGet contém o
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c6digo compilado (DLLs), além de metadados como dependéncias, versoes e informagoes

do autor. Para realizacao dos cenérios propostos é necessario seguir alguns passos para

configurar corretamente os pacotes necessarios:

1. Inicialize o Visual Studio 2022;

2. Clique em "Criar um projeto";

3. Escolha o tipo "Aplicativo de console/Console App (.NET Framework)";

Criar um novo projeto

Modelos de projeto recentes

5 Aplicativo d dows Forms (NET Framework)

B Aplicativo do Console (.NET Framework)

Figura 6 — Pagina de de escolha do tipo de
na opcao "Aplicativo de console

Todas as plataformas os de projete. -

o que € inicializ: cutando

JavaScript Web

sem projetos

sole (NET Framework]

riar umn aplicativo de linha de comando

Windows Console

a de Classes [NET Framework)

para criar uma biblioteca de classes do C# (dIf)

Windows Eiblioteca

qu

Windows Teste

es xUnit.net que podem s > NET em

Voltar Proximo

projeto no Visual Studio 2022 com Destaque
(.NET FRamework)".

4. Prossiga com os passos para a criagdo do projeto, ndo se preocupe com o nome

ou diretorio desse projeto, ele nao sera utilizado, sua serventia é apenas para uma

configuragao inicial;

5. Na pagina inicial do projeto realize os seguintes passo: va para o menu "Ferramen-
tas/Tools» "Gerenciador de Pacotes do NuGet/NuGet Package Manager» "Confi-

guracoes do Gerenciador de Pacotes/Package Manager Settings'
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Editar  Exibir C Depurar  Teste  Analise Janela A £ Pesquisar = PlTerm "R Entrar -

- AnyCPU = e : i - & GitHub

Ctrl+K Ctri+B

de Ferramentas...

Llist_plac tp
list PVs 2 OPC = list_opc;

o NuGet

DOnRoctNodeMana

nm = new Noc is, list_pl
nm. Startup(

}
i

@ Nio foi encontrade nenhum problema | & = 1 » 28 Car2 SPC

™ OFrros | | A\ 0Avisos | @ 0d g =|  Compilagio + IntelliSens ~ Pesquisar na Lista de Erros

Figura 7 — Pagina do Visual Studio 2022 com passos enumerados.

6. Na nova janela que abrird, no menu lateral clique em "Origens do Pacote/Packages

Sources";

7. Adicione duas novas origens de pacote: 'nuget.org'com origem em "https: //api.nuget.org
/v3/index.json"e "Unified Automation SDK'com origem no diretorio que vocé ins-
talou a SDK .NET da Unified Automation.Para realizar as adi¢oes basta seguir os

passos da figura abaixo;

Opcoes P *
Opgdes de Pesquisa (Ctrl+E) AP Origens do pacote: 1 $ X
t Designer AAML ~ ——
b Blagnieticodle Graficos https:,’,’a?)i.nuget.org;’ﬂ,’index.js_un
b ¥ itaak — Unified Automation SDK
b Ferramentas de Banco de Dados Df\UnifiedAutomation’ UaSdkNetBundlePubSubEval\NuGetPackages
b Ferramentas de Teste de Desempenhc Microsoft Visual Studio Offline Packages
4 Gerenciador de Pacotes do NuGet C\Program Files (xB8)\Microsoft SDKs\MuGetPackages!
Geral
Arquivos de Configuragdo
Origens do Pacote
Mapeamento de Fonte de Pacote
b GitHub
b IntelliCode
B Live Share Mome: |nuget.clrg |¢ 2
i Modelagem de Texto
b Multiplataforma Origem: |https:;’_fapi.nuget.org/ﬂ;’indac.json | Atualizar 3
I Test Adapter for Google Test L
< b3

Aok ]| Corcam

Figura 8 — Passos enumerados para a adicao de novos pacotes de origens.

3.1.2 Configurando O DemoServer

Para a realizacao dos cenarios, utilizaremos um dos exemplos fornecidos pela SDK

NET da Unified Automation, o DemoServer. Esse servidor de demonstragao ¢ um mo-
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delo funcional completo de um servidor OPC UA, projetado para oferecer uma base solida

no desenvolvimento e testes de aplicagoes OPC UA. O DemoServer ja vem configurado

com uma ampla gama de variaveis e nds, que podem ser facilmente manipulados e moni-

torados, tornando-o ideal para simular cenarios de publicagao e assinatura via PubSub. A

escolha do DemoServer facilita a implementacao, pois ele ja segue os padroes OPC UA,

eliminando a necessidade de desenvolver um servidor do zero. Para utilizéd-lo, é necessario

acessar o diretério de instalagao da SDK e seguir alguns passos simples para inicializar o

servidor e adapta-lo as necessidades especificas de cada cenario.

1. Abra o Explorador de Arquivos do seu computador e prossiga até o seguinte direto-
rio: "Seucaminho/Unified Automation/UaSdkNetBundlePubSubEval /examples'o en-

derego "Seucaminho'é onde vocé instalou a SDK .NET no seu computador;

2. Faga uma coépia da pasta UaDemoServer em uma pasta diferente da do SDK;

14 v | examples

Arquiva Inicio

Compartilhar Exibir

<« v ‘ D\UnifiedAutomation\UaSdkNetBundlePubSubEvaliexamples

~ (@& | Pesquisarem examples 2

3 Acesso répide
@ OneDrive

[ Este Computador
B Area de Trabalho
|5 Documentos
‘ Downloads
&=/ Imagens
J‘\ Misicas

M Mhiatae 30

Nome
BasicClient
ClientGettingStarted
ConsoleClient
FullClient

MachineDemoSenver

ServerGettingStarted

Data de modificacdo

Tipo Tamanho

Pasta de arquivos

Past,

earqu

Pastadeargu
Pasta de arquivos
Pasta de-arqu

Pasta de arqu

Pasta de arguivos

Figura 9 — pasta examples da SDK com o DEmoServer destacado.

3. Abra o Explorador de Arquivos do seu computador e prossiga até o seguinte dire-

torio: "Seucaminho/Unified Automation/UaSdkNetBundlePubSubEval /bin';

4. Faca uma cépia do "Opc.Ua.CertificateGenerator.exe" e cole dentro da sua

pasta copia do DemoServer. O Opc.Ua.CertificateGenerator.exe é uma ferramenta
fornecida junto com os projetos OPC UA da SDK .NET da Unified Automation,

e sua principal funcdo é gerar certificados digitais para aplicacoes OPC UA. Por

medidas de seguranca é extremamente necessario que esse executavel esteja em sua

pasta

Y
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B s
Inicia
€ - v A

3 Acesso rapido
@ OneDrive

[ Este Computador
[ Area de Trabalho
E Dacumentos
4 Downloads
[=] Imagens
D Musicas
P Objetos 30
& Videos
‘i Disco Local (C:)

we Novo volume (Dt)

d Rede

33 itens

Compartilhar Exibir

Gerenciar

Ferramentas de Aplicativo

~
Nome
¥ BASICLIENT.EX €.CONTIY

7! ClientGettingStarted.exe

¥ ClientGettingStarted.exe.Config
[] ConsoleClient.exe

§1 ConsoleClient.exe.config

(7 FullClient.exe

¥ FullClient.exe.config

! MachineDemoServer.exe

\"] MachineDemoServer.exe.config
|j Microsoft.Bel Asynclnterfaces.dll
Microsoft.Bel. TimeProvider.dll
MOT Tnet.dll
éDpC.UiCEI’tFﬁLBtEGEH_E{EtDLe}(E I
|7 System.Buffers.dll

ystem.Memory.dil

1% System.Numerics.Vectors.dil

EI System.Runtime CompilerServices,Unsaf..,
|j System.Text.Encodings.Web.dll

E| System. Text.Json.dll

System.Threading, Tasks.Extensions.dll

[ System.ValueTuple.dil

(7 UaServerNET.exe

1 item selecionado 1,68 MB

Figura 10 — pasta bin da SDK

Diata de modificagdo Tipo
u

AVIL LONTIQUTATIO...

Aplicativo

XML Configuratio..,

Aplicativo

XML Configuratio,..

Aplicativo

XML Configuratio,.,

Aplicative

XML Configuratio...
Extensdo de aplica...
Extensdo de aplica..

Extensdo de aplica...

Aplicativo

Extensdo de aplica..,
Extensdo de aplica..
Extensao de aplica...
Extensdo de aplica..,
Extensdo de aplica...
Extensdo de aplica..,
Extensdo de aplica...

Extensdo de aplica...

Aplicativo

+ Este Computador » Novovolume (D:) » UnifiedAutomation » UaSdkNetBundlePubSubEval » hin

Tamanho
4y

814 KB
3KB

83 KB

1 KB
1.533 KB
4KB
1874 KB
TKB

27 kB
32KB
314 KB
1728 KB
21KB
132 KB
114 KB
12KB
T8 KB
629 KB
26 KB
25KB

4.872 KB

v 0

Pestuisar em bin

com o Opc.Ua.CertificateGenerator.exe destacado.

5. Em sua pasta copia do UaDemoServer execute o arquivo .sln presente na pasta;

MNome
vata

Demo

Forms

License

Model

obj

Properties
(| App.config
@ app.ico

/2024

e DemoServerRoleConfigurationxml

@ DemoServerUserConfigurationxml

B MainForm.cs

B MainForm.Designer.cs

[ MainForm.resx

%21 NuGet.Config

[15] Ope.Ua.CertificateGenerator.exe

B Pregram.Configuration.cs

B Program.cs

B Program.NetCore.cs

B TestServerManager.cs

UaDemoServer Metd.csproj
UaDemaoServer Metd.sln I

12:30

Tipo

Fa51a ae arquivos
Pasta dearquivas
Pasta de arquivos
Pasta’de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
AML Cenfiguratio...
Arguivo [CO

Microsoft Edge H...
Microsoft Edge H...

C#'Source File

£ Source File

Microsoft NET M...
XML Cenfiguratio...

Aplicativo

C#Source File
C# Source File
T Source File
C# Source File

C# Project File

Visual Studio Salu...

Tamanho

47 KB
64 KB
16 KB
1 KB
1.728 KB
10KB
11KE
7 KB
10 KB
11 KB
2 KB

Figura 11 — Pasta copia do DemoServer com o arquivo .sln destacado.

L]

6. No visual Studio, navegue no Gerenciador de soluc¢oes até encontrar a pasta License.

E esperado que exista um arquivo de licenga nessa pasta, caso contrario, va até a

pasta "examples'da sdk e copia a licenca de alguns dos exemplos disponiveis;

7. clique no arquivo de licencga "Lisence.lic'e em seguida clique no icone da chave ajus-

tavel presente no gerenciador de solugoes;
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8. na aba "A¢ao de Compilagdo/Build Action'escolha a opcao "Recurso inserido/E-

medded Resource'. Os passos estao descritos na figura abaixo;

Propriedades
icensedic Propriedades do Arquivo
Pesquisar em Gerenciador d
= Solucio 'UaDemoServer.Netd8' (1 de 1 projeto) Acdo de compilagio Recurso inserido
4 [H UaDemoServer.Netd8 Caminhc SplashScreen

& Dependéncias Copiar pi CodefnalysisDictionary

[

b 58 Properties Ferrarner Recurso

B BEH Controllers Jamespi DesignDataWithDesignTimeCreatablefypes
B B Data o icdo de aplicativo
b fi
p
4

ito
Recurso inserido
1 EntityDeploy
| Compilador CF
Bl Licenselic Compilador C
D Maodel

a] App.config

Contedido

DesignData

DemoServerRo
5

DemoServerl

Figura 12 — Passos para configuracao da licenca do Servidor de Demonstracao.

Com esses passos concluidos, se torna possivel trabalhar no desenvolvimento dos

cendrios utilizando o DemoServer.
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4 Cenario 1: Publicacao e Assinatura Local

usando o DemoServer e o Mosquitto

Este cenario apresenta uma arquitetura em que o UA Expert serd empregado para

configurar um servidor OPC UA baseado no DemoServer com a funcionalidade Pub-

Sub. Nesse contexto, o proprio servidor OPC UA atuara simultaneamente como publisher

(responsavel por publicar mensagens de dados) e como subscriber (capaz de receber e

processar as mensagens que ele mesmo emitiu). Para intermediar a comunicagao entre o

publisher e o subscriber, sera utilizado o broker Mosquitto, que gerenciara a transmissao

de dados entre os pontos da arquitetura PubSub. Ferramentas de monitoramento como o

MQTT Explorer e a linha de comando Mosquitto desempenharao o papel de subscritores

externos, possibilitando a visualizacao e validagao das mensagens publicadas pelo servidor

OPC UA, testando assim a confiabilidade da comunicacao via MQTT. O cenério pode

ser melhor compreendido através da imagem abaixo.

4.0.1

SERVIDOR UA.NET SDK BROKER SUB LINHA DE COMANDO
UBL TE: Andlisa o tépico da mensagem recebida = =
:6plco ...lett:_l e assina no mlsmunt:plco e envia para os assinantes interessados i’/“w'::e':j”?'“

Enviando no tépico Enviando no tépico ]
.../ writter_1 «../writter_1 -

(] ~
Escrevendo no tépico mos Uiﬂ'o
oo/ writter_1
Configura PUB/SUB ; SUB MQTT EXPLORER

UA EXPERT

m
3
S
L5
o
§8
*3
30 - =
N e Assinam no tépico
1, o %
=3, «../writter_1
n
-}

« Cria no servidor um escritor e um leitor;
« Define o tépico de envio do escritor e o tépico

de recebimento do leitor;

» Define o enderego do mosquitto como broker.

Figura 13 — Fluxograma demostrando o funcionamento do Cenario 1.

Seguiremos para o passo a passo para tornar esse cenario realidade.

DemoServer

Iniciando com as configuracoes necessarias a se fazer no DemoServer.
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1. Abra sua pasta do DemoServer e execute o arquivo ".sln";

2. Navegue através do "Gerenciador de Solugoes" e clique no arquivo "Program.cs".
Caso este arquivo nao esteja presente no "Gerenciador de Solugoes", volte a pasta

cHpia e abra-o manualmente;

3. Para habilitar a funcionalidade PubSub em um servidor OPC UA utilizando o
DemoServer da Unified Automation, é necessario configurar a propriedade Pub-
SubConnectionProvider no cédigo de inicializacao do servidor, dentro do arquivo
Program.cs. No "static void Main()", dentro do primeiro "try", insira o seguinte

trecho:

var pubSubProvider = new PubSubConnectionProvider ()
.AddMgttJIsonProfile () ;

application.PubSubConnectionProvider = pubSubProvider;

O PubSubConnectionProvider é inicializado para gerenciar as conexoes PubSub,
enquanto o método . AddMgqttJsonProfile() ajusta o servidor para utilizar o protocolo
MQTT e o formato JSON para codificagao. Finalmente, o servidor é preparado para

publicar dados e se inscrever em tépicos MQTT.
4. Execute a solugao no Visual Studio.

5. Apoés a primeira execucao, um alerta do firewall aparecera afirmando que bloqueou
alguns recursos desta aplicacao, sendo necessario permitir o servidor a fazer comu-

nicacoes na sua rede. Basta clicar em "Permitir acesso"

& Alerta de Seguranga do Windows X

@ O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall bloqueou alguns recursos de Unifiedutomation. UaServerMNET em
todas as redes publicas e privadas.

| F || Mome; nifiedAutomation, UaServer
——  Fornecedor:  Unified Automation GmbH
Caminho: Crhusersiyuriydesktop'binidebuginets. 0luaservernet. exe

Este aplicativo j& foi blogueado ou desblogueado para outro tipo de rede.
Permitir UnifiedAutomation. UaServerMET a comunicacdo nestas redes:
Redes privadas, como minha rede doméstica ou corporativa

Redes publicas, como as de aeroportos e cafeterias (ndo recomendado
porque essas redes sempre tEm menos ou nenhuma seguranca). O Firewall 13 esta
configurado para esse tipo de rede,

Quais 30 os riscos de permitir um aplicativo através de um firewall?
GPermiﬁr acesso | | Cancelar

Figura 14 — Alerta de seguranga do Firewall

apo6s a permissao obtida, o servidor ird ser executado e fornecerd o endpoint de
conexao e o status através do prompt de comando do Visual Studio, como demonstra a

figura 15.
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B UaServerMet@DESKTOP-TNEEF41

endpoints:
41

Figura 15 — Alerta de seguranga do Firewall

4.0.2 Acesso ao Mosquitto e Execucao via CMD

Para iniciar o Mosquitto, é necessario saber o diretéorio onde ele foi instalado.
Normalmente, o Mosquitto é instalado na pasta C:\Program Files\mosquitto no Win-
dows. Se vocé escolheu um diretério diferente durante a instalagdo, obtenha o caminho

do diretério.

Apobs obtencao do caminho para o diretorio de instalagdo, vocé pode iniciar o
Mosquitto utilizando o Prompt de Comando. Seguem os passos para executar o Mosquitto
como broker MQTT:

1. Abra o Prompt de Comando (CMD) como Administrador. Para isso, pressione a
tecla Windows, digite cmd, clique com o botao direito sobre o Prompt de Comando

e selecione Ezecutar como Administrador.

2. No CMD, navegue até o diretorio de instalacdo do Mosquitto com o comando:
cd "enderego do diretério"

3. Inicie o Mosquitto com o seguinte comando:
mosquitto -v

O parametro -v habilita o modo verboso, permitindo que vocé veja as mensagens

detalhadas de status e de conexao diretamente no CMD.

4. Se tudo prosseguir corretamente, o comando exibird uma mensagem confirmando a

versao do mosquitto e a porta que ele estd utilizando (geralmente 1883).
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EE Administrador: Prompt de Comando - mosquitte -v

Figura 16 — Mensagem poés execucao do comando mosquitto -v

Uma vez iniciado, o Mosquitto estard rodando como broker MQT'T no seu sistema.
A partir desse ponto, ele estara pronto para receber conexoes de clientes MQTT, tanto

para publicacao quanto para assinatura de mensagens.

4.0.3 UA Expert

Abaixo, segue o passo a passo para utilizar o UA Expert para se conectar ao
servidor OPC UA, adicionar a visualizagao de PubSub, configurar o broker MQTT, e
criar um DataSet Writer (Publisher) e um DataSetReader (Subscriber).

1. Abra o UA Expert e adicione uma nova conexao selecionando o botao Add Server.

I Unified Automation Uakxpert - The OPC Unified Architecture Client - NewProject

File View Server Document  Settings  Help

Project | Add Server | ? X Data Access View

v [A Project = Server Mod
[A Servers
v [ Documents

[3 Data Access View

Figura 17 — Botao Add Server destacado.

2. Na opcao Custom Discovery dé um duplo clique e insira o endpoint que lhe foi

cedido pelo servidor.
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Configuration MName |[@

PEI Store | Default e

Discovery Advanced

Endpoint Filter: | Mo Filter ol

! Local
1 ServersOnMNetwork
b i_'ﬂ' Global Discovery Server
% < Double click to Add GDS Server... >

o i_'.'_',l' Custom Discovery

# < Double click to Add Server... > 1
. [ Enter URL ? bt

v g Enter the URL of a computer with discovery service running:

il | opc. tep://DESKTOP-7NEEF 41: 43030, 2 v|
i o [

Figura 18 — Passo a passo para insercao do endpoint.

3. Uma nova secao aparecera com os tipos de seguranca para a conexao. Como estamos
utilizando uma versao trial da SDK, a tinica funcional é a sem seguranca. Prossiga

clicando duas vezes na opc¢ao "None'.

v ", opcitcp://DESKTOP-7NEEF41:48030
v 1J UaServerNet@DESKTOP-TNEEF41 (opc.top://DESKTOP-TNEEF41:48030/)
|} Basic2565ha236 - Sign & Encrypt (uatcp-uasc-uabinary)
£ Basic2565ha256 - Sign [uatcp-uasc-uabinary)
| Aes128 Shal56 RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
,459 Aes128 Shal5b_RsaOaep - Sign (uatcp-uasc-uabinary)
| Aes256_Shal56_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
& Aecd5b Shal56 RsaPss - Sign (uatcp-uasc-uabinary)

4 MNone - MNone (uatcp-uasc-uabinary)

rn [ P AT

Figura 19 — Opcao "None'destacada.

Para realizar as configuracoes PubSub, é necessario se conectar como Administrador
no UaExpert. Como estamos com a SDK de demonstragao, utilizaremos o usuario

administrador padrao.
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4. na secao "Servers'dentro da aba "Project"', aparecera o servidor, clique com o botao
direito no servidor e selecione "Properties...". Na janela que se abrir, va até a secao
"Authentication Settings', ative a autenticagdo por usuario e insira as seguintes
credenciais:

Username: john
Password: master

e clique em Ok.

Bl server Settings - UaServerNet@DESKTOP-7NEEFAT ? x
Configuration
Configuration Name UaServerMNet@DESKTOP-TNEEF41 |
PKI Store | Default ~

Server Information

Endpaint Ul |opc. top://DESKTOR- TNEEF 41:48030/ |
Reverse Connect D

Security Settings

Security Policy | Mane e
Message Security Mode | None w

Authentication Settings

() Anonymous

Username !jhon 2 | Store
Password |oooo.o| 3 |
Certificate

Private key

Session Settings

Session Mame KTOP-TMEEF41:Unifiedautomation: UaExpert
a5 ] o

Figura 20 — Passo a passo para configuracao do usudrio.

5. Apés adicionar o usuario, selecione o servidor e clique no botao "Connect Server'.
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. Unified Autormation Uakxpert - The OPC Unified Architecture Client - MewProject”
File . View Server Document Settings Help

DeBPPE ¢ =RIxw" B D
Project : | Connect Server i -i]am Access View

~ [ Project # Server
v [ Servers
! UaServerNet@DESKTOP-TNEEF41
v [0 Documents

[0 Data Access View

Figura 21 — Botao Connect Server destacado.

6. Na primeira conexao, sera necessario validar a conexao. Uma nova janela sera aberta,

basta clicar em "Trust Server Certificate'e depois em "Continue".

B Certificate Validation ? X

Validating the certificate of server 'UaServerliet@DESKTOP-7NEEF41 returned an error:

e | BadCertificateUntrusted

Certificate Chain

MName Trust Status
€ UsServerbet Untrusted

Certificate Details

=T
Errar ok [BadCertificateUntrusted]

Common Name UaServerMet
Organization UnifiedAutomation
OrganizationUnit

Locality

State

Country

DomainComponent  DESKTOP-7NEEF41

Common Name UaServerMet
Organization UnifiedAutomation
OrganizationUnit

Locality

State

Country

DomainCompenent  DESKTOP-TMNEEF41

Valid From qua out 2 18:28:16 2024
Valid To sex ago 17 18:28:16 2034

Serial Mumber G49C442CE0B32F41BTFSCABCEBIS0EFES

Signature Algorithm  RSA-5HAZ256

S R il AC A mnan L

W

1 [Trust Server Certificate|

[] Accept the server certificate temporarily for this session 2 Contimuig ' Cancel

Figura 22 — Passo a passo para a validacao da conexao.

7. Com a conexao feita, podemos verificar se a configuragao do PubSub no servidor foi
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realizada com sucesso. Para isso, va para a aba "Address Space'na secao "Server'e

procure uma subse¢ao chamada "PublishSubscribe', como demonstra a figura 23.

Address Space 7 X
3 o Hingight =
v ok Server L
W Auditing

o Boilerl

iy DefaultHAConfiguration

e DefaultHEConfiguration

i2) Dictionaries

i EstimatedReturnTime

[2) Events

W GetMonitoredltems

ww Machine

@ NamespaceArray

o Mamespaces

> & NotifierWithHisto

¥ ConfigurationVersion

> g MOTT Json Connection
# ModeVersion
e PubSubConfiguration

- [ PublishedDataSets
we Status

- |2 SubscribedDataSets
¥ SupportedTransportProfiles

) Quantities

W ResendData

) Resources

o SamnpleEventMotifier

W Sercerfrraw

Figura 23 — Subsecao PublishSubscribe Destacada.

W

Se essa se¢ao estiver visivel, significa que a configuracao do pubsub foi realizada

com sucesso. Caso contrario, reveja a secao 4.0.1.

8. Para prosseguir com a configuracao, precisamos criar o "PubSub Config View", para

isso, clique em Add Document.
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' Unified Automation UaExpert - The OPC Unified Architecture Client - MewProject”
File View Server Document Settings Help

DeBBPE # = Y
Project g X
v [ Project # Server P

~ [ Servers

2 UaServerNet@DESKTOP-TNEEF41
~ [0 Docurnents

[A Data Access View

Figura 24 — Botao Add Document Destacado.

9. Na janela que se abrird, escolha "PubSub Config View'e depois clique em "Add".

B 2dd Document ? %

Document Type:
|PubSub Config View 1 e

Description:

Document for creating and modifying PubSub configurations.
The PubSub configuration plugin is able to read PubSub
configurations from servers, create or modify PubSub
configurations and to write changed configurations to servers or
to uabinary files.

License Type: Evaluation License

The evaluation version of the plugin does limit saving or writing
PubSub configurations to servers. Use the license tool to purchase
a runtime license of the plugin.

2 add Cancel
Figura 25 — Passo a passo para a adigdo do PubSub Config View.

10. Na nova aba que surgiu, va para a pasta "MQTT"e dé um duplo clique para confi-

gurar a adicao do Mosquitto como Broker.



Capitulo 4. Cendrio 1: Publica¢io e Assinatura Local usando o DemoServer e o Mosquitto 23

Data Access View PubSub Config View

= Configurations
= Security
v |2 UDP Multicast
# < Double click to Add UDP Multicast Group >
v |2 UDP Unicast
% < Double click to Add UDP Port »
v I3 MarT
# < Double click to Add MQTT Broker >

Figura 26 — Botao para a configuracao do MQTT Broker destacado.

11. Insira a URI do broker MQTT,da seguinte forma: mqtt://localhost:porta, onde
porta deve ser o niimero da porta a qual seu mosquitto foi estabelecido, por padrao
esse numero ¢ 1883. Para checar, basta visualizar qual porta esta sendo utilizada,

como mostrado na figura 16.

12. Clique em OK para salvar a configuragao.

Data Access View PubSub Config View o

() Configurations tngtt: /flocalhost: 1883 1
(2 Security Publisher to Subscriber relations
¥ [ UDP Multicast
4 < Double click to Add UDP Multicast Group >
~ [ UDP Unicast
4 < Double click to Add UDP Port »
v & marT
~ & mgtts;//<domain name>:8383
4 < Add UA Application >
4 < Double click to Add MOTT Broker »

Subscriber to Publisher relations

Network View 2 |I| Cancel

Figura 27 — Passo a passo para a inser¢ao da URI do Mosquitto broker.
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13. Com o broker configurado, clique em Add "UA Application", escolha o DemoServer
e clique em OK.

v 3 mart
v ¥ mgtt//localhost: 1823
1 ¥ < Add UA Application >
% < Double click to Add MGTT Broker >

B Select serveror... ? X

Select the server or configuration to add

2- UaServerNet@DESKTOP-MEEF41  ~

3 oK Cancel

Figura 28 — Passo a passo para a adicao da UA Aplication.

no botao "PubSub Connection Properties..."e realize a configuracao. Nomeie a co-
nexao, habilite-a e nomeie o Publisher ID, escolha "MQTT/JSON"como "Transport
Facet'e depois clique em OK, como mostra a figura 29.

B Connection settings ? x
General
Mare |MQ’I‘I’ Json Connection 1 |
Enabled 2
Publisher I :String W |UaSErverNet 3 |
Transport Facet |MQTT [ 150N L4 v
Address matt: [localhost: 1383

[] Expert Mode

e

Figura 29 — Passo a passo para configuracao da UA Aplication.
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4.0.4 Criando um Publisher (DataSetWriter)

1. Com a UA Aplication configurada, clique com o botao direito nela e selecione Add
DataSet Writer.

- T OTTIGLLY J I edln sl 10D ‘ |

~ [ UaServerNet@DESKTOP-7MEEF41*

4 < Add DataSet Writer > | & AddDataSet Wiiter |
% < Add DataSet Reader » = Add DataSet Writer with new WriterGroup
@ < Add UA Application > [ Add DataSet Writer with existing PublishedDataSet
&8 < Double click to Add MQTT Broker > =] Add DataSet Reader

=  Remove

[T
Figura 30 — Botao Add DataSetWriter Destacado.

2. Nomeie o DataSetWriter e configure as opgoes de mensagem. Vocé pode alterar o
intervalo de publicagao e o intervalo do envio da mensagem "Keep Alive", que é a
mensagem enviada quando nao héa atualizagdes na publicacao. Se preferir, deixe as
configuragoes como estao, apenas certifique-se de que o "Header Layout'seja "JSON-

DataSetMessage".

B DataSet Writer Settings ? x

Writer Group DataSet Writer
Group selection

Available Groups | WriterGroup_1 | 1000ms: | J50N-DataSetMessage

Add new Group

General !
MName |WriterGroup_1 |
Enabled
Security Mode None v
Max Metwork Message Size [3000 =
Writer Group ID [1 B
Publishing Interval [1000,00 &
Keep Alive Time [10000,00 =

I Header Layout ?SQN'DE.‘T-E@'?W??SB.QE w I

Transport Settings

Queue Name |opcuafjson;’damﬂ.laServerNetJ'\“J'riherGroup_l |

] Expert Mode w

Figura 31 — Header Layout com JSON-DataSetMessage selecionado Destacado.

3. Na aba "DataSet Writer', habilite o "Expert Mode'e configure a "Message Set-

tings"como estd na figura 32
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B DataSet Writer Settings ? >

Writer Group DataSet Writer

General 4]
MName |Writer_1 |
Enabled
DataSet Writer 1D [1 &l
DataSet Field Content Mask | None ]
Key Frame Count |1 = !|
Message Settings
DataSet Message Content Mask | DataSetWriterld | SequenceNurl ~

Iv| DataSet\riterld ~
Transport Settings || MetaDataVersion

I SequenceNumber
Queue Name E || Timestamp

7] status
Requested Delivery Guarantee || [] MessageType )

| Datasety ame ...}
Resaurcs URT |: [] ReversibleFieldEncoding

i+ Publisherld
Authentication Profile URI |— WiriterGrouphame hd
MetaData Queue Name laSer\.'erNet;WriterGroup_W!riter_‘l |
MetaData Update Time 0,00 &

v

Figura 32 — Configuracao da Message Settings.

Vocé também pode alterar o topico de publicacgio em Queue Name (utilizarei o

padrao). Esse tépico serd importante no decorrer desse guia.

Writer Group ~ DataSet Writer
~
MName |Writer71 ‘
Enabled |
Dataset Writer ID [1 =]
Dataset Field Content Mask | Hone > ‘
Key Frame Count |1 s :‘

Message Settings

DataSet Message Content Mask |DataSetWriberId | SequenceNumber | Status | MessageType | Revers ‘

Transport Settings

Queue Name I [opcuaison/datajuaservertiet/WriterGroup_twriter_t i |
Requested Delivery Guarantee | Mot specified w
Resource URT |

MetaData Queue Name |opaua fisonme tadatajiaservernetMiriterGroun_1jWriter_1

|
Authentication Profile URT | ‘
|
|

MetaData Update Time o,00 ]

Expert Mode

Figura 33 — Toépico de publicacao destacado.

4. Em seguida, adicione a varidvel que vocé deseja publicar (nesse caso, "Tempera-
tura"), navegando até a varidvel no "Address Space', indo em: Server > Boilerl >

TemperatureSensor > Temperature. Arraste a variavel até o Writer e clique em OK.
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Bl Unified Automation UsExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document Settings Help

DeBEBE| =

Project

& B RO

X | DataAccessView  PubSub Config View

~ [ Project
v [ Servers
12} UaServerMet@DESKTOP-7NEEF41
~ [J Documents
3 Data Access View
[ PubSub Config View

I2) Configurations Published DataSet

1) Security o | Writer_1 WriterGroup_1 | 1000ms | Custom

(]

v 3 UDP Multicast
4 « Double click to Add UDP Multicast Group >
~ (2 UDP Unicast
4 < Double clickto Add UDP Pert >
v @ marr
w8 mgtt//localhost:1883
v UsServerNet@DESKTOP-TNEEFAT*
B writer 1
< Add DataSet Wiiter »

Address Space
£ Mo Highlight

4 < Add DataSet Reader »
& < AddUA Application »
PP
4 < Double click to Add MQTT Broker »

|2 Root
~ 12 Objects
|5 Deme
153 Locations
v e Server
# Auditing
~ &% Boiler!
@ Fil
& FillLevelSensor
@ FillLevelSetPoint
@ Hest
@ HesterStatus
& TemperatureAlarm

Temperature

P

3|« ||X

Figura 34 — Variavel e caminho destacado.

4.0.5 Criando um Subscriber (DataSetReader)

# Field Name Data Type Published Variable Nodeld

0 Tempersture Double  ns=2s=Demo.BoilerDeme Boiler! TemperatureSensor. Temperature

Sub:

1. Ainda no painel de PubSub Config, clique com o botao direito na conexao MQTT
e selecione Add DataSetReader.

2. Na janela que se abre, selecione o DataSet Writer que vocé criou para que o Data-

SetReader se inscreva nas mensagens publicadas por ele. Como estamos utilizando

uma versao gratuita da SDK, sé existe a possibilidade de assinarmos em publicado-

res criados pelo préoprio UAExpert que esta sendo utilizado.

Select the published DataSet to subscribe for:

|UaSeruerNet@DESKl‘DP—?T‘JEEF41 JWriter 1

0K, Cancel

T

Figura 35 — Janela para selecao do Writer que o reader assinaré.

3. Configure o modo do Reader para DataSet Mirror. Esse modo criard automati-

camente variaveis locais que armazenarao os tltimos valores recebidos.
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DataSet subscribed from [ UaServerNet@DESKTOP-MEEF41 T [ Wiriter_11]

Reader_1 Target Variables

# Field Name Data Type TargetVa Taret S kaics

drride Value Handling

0 Temperature Double

Figura 36 — Alterando o modo do Reader.

4. Confirme e aplique as configuragoes, indo em "Configurations e clicando no icone

para Salvar, como mostra a figura ?77.

[2) Configurations LA =)
12 Security 12 UaServerNet@DESKTOP-TNEEF41™ 8 u + O
~ |2 UDP Multicast
4 < Double click to Add UDP Multicast Group >
~ ) UDP Unicast
% < Double click to Add UDP Port =
~ |2 marr
v 2 matt//localhost 1883
~ 1 UsServerNet@DESKTOP-7NEEFAT*
B> Writer 1
S < Add DataSet Writer >
4] Reader_1
% < Add DataSet Reader >
& < Add UA Application >
4 < Double click to Add MOTT Broker >

Download configu

Figura 37 — Botao para Salvar a configuracao Destacado.

Apods completar esses passos, o servidor OPC UA estara configurado com Pub-
Sub. No prompt de comando onde o Mosquitto foi executado, ja é possivel visualizar as

mensagens que o broker esta recebendo e enviando. As mensagens sao detalhadas a seguir:

« Received PINGREQ from UaServerNet:
O broker recebeu uma solicitagdo de ping (PINGREQ) enviada pelo cliente para

verificar se a conexao com o broker ainda estd ativa.

e Sending PINGRESP to UaServerNet:

O broker responde ao cliente, confirmando que a conexao esta ativa.

+ Received PUBACK from UaServerNet (Mid: x, RC:0):
O UaServer confirma que recebeu a mensagem anterior enviada pelo broker. Aqui,

Mid representa o ID da mensagem, e RC:0 indica sucesso no recebimento (Return
Code 0).

« Received PUBLISH from UaServerNet (d0, q1, r0, mx, ’tépico’ (X by-
tes)):

O broker recebeu uma publicacdo do UaServer, onde:
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— dO0: nao é uma duplicata;

— ql: a mensagem deve ser entregue a0 menos uma vez;
— r0: a mensagem nao deve ser retida;

— mx: ID da mensagem.

« Sending PUBLISH:

O broker esta enviando a mensagem recebida para os leitores interessados no tépico.

4.0.6 Monitoramento interno

No proprio UAExpert, é possivel verificar se a publicacao estd sendo enviada e
recebida com sucesso. Para isso, va para a aba "Data Acess View', e arraste para ela os

seguintes nos:

o Temperature, encontrado em: Server > Boilerl > TemperatureSensor.
o TemperatureSetPoint, encontrado em: Server > Boilerl > TemperatureSensor.

o Temperature, encontrado em: Server > PublishSubscribe > MQTT Json Connection
> ReaderGroup_ 1 > Reader 1 > SubscribedDataSet > Mirror.

O primeiro no se trata da variavel que esta sendo publicada, o segundo serve para alteracao
do valor da variavel, ja o terceiro n6 se trata do dado recebido pelo Subscriber criado

anteriormente.

Data Access View | PubSub Config View

2 Server Node Id Display Name Value Datatype  Source Timestamg Server Timestamp  Statuscode
1 UaServerMet@D... N52|String|.. Temperature 15 Double 01:18:15.868 01:18:15.868 Good
2 UaServerMet@D... N52|5tringl... TemperatureSetPoint 15 Double 01:18:17.515 01:18:17.515 Good
3 UaServerMet@D... N51|5tringl... Temperature 15 Double 01:08:32,130 01:19:08,489 Good

Figura 38 — Data Acess View com os nés de publicagio e assinatura adicionados.

Agora, alterando o valor do n6 "TemperatureSetPoint"sera possivel notar que,
enquanto o primeiro né é alterado, logo em sequéncia, com um pequeno delay, o terceiro
n6 também serd alterado. Esse delay acontece devido a verificagao dos assinantes e envio

feito pelo broker.

O proximo passo ¢ utilizar outros métodos de assinatura para receber a publicacao.

4.0.7 Meétodos externos para Assinatura de Mensagens

Além do uso do UaExpert para receber publicagoes, é possivel assinar mensa-

gens MQTT utilizando outras ferramentas, como a linha de comando do Mosquitto e o
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MQTT Explorer. Nesta se¢ao, detalharemos ambos os métodos, incluindo instrugoes para

instalacao e visualizacao grafica de dados no MQTT Explorer.

4.0.7.1 Assinando Publicacdes via Linha de Comando do Mosquitto

O Mosquitto inclui um cliente de linha de comando (mosquitto_sub) que per-
mite assinar topicos e receber mensagens publicadas em tempo real. Para utilizar essa

ferramenta, siga os passos abaixo:

1. Abra o Prompt de Comando (CMD) como administrador e navegue até o diretorio

de instalacao do Mosquitto, utilizando o comando:
cd "enderego do diretdério"

2. Para assinar um topico especifico, utilize o comando:
mosquitto_sub -h localhost -p 1883 -t "SeuTopico"

No comando acima:

e -h localhost define o endereco do broker MQTT.
e —-p 1883 define a porta padrao para conexao MQTT.

e -t "SeuTopico" especifica o topico que deseja assinar, nesse caso copie o con-

teido da secao Queue Name do seu Writer, como demonstrado na figura 33.

3. Assim que o comando for executado, o cliente do Mosquitto estara conectado e
pronto para receber e exibir mensagens publicadas nesse tépico em tempo real.
Altere o valor da variavel e poderd ver as mensagens sendo recebidas, assim como

mostra a figura 39.

Figura 39 — Mensagens JSON recebidas através da subscricao.

4.0.8 Detalhamento da Mensagem de Publicacao JSON

A mensagem JSON é recebida da seguinte forma:
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{
"PublisherId": "UaServerNet",
"DataSetWriterId": 1,
"SequenceNumber": 1719,
"MessageType": "ua-keyframe",
"Payload": {
"Temperature": {
"Type": 11,
"Body": 15.999999999999993
b
}
+

4.0.8.1 Componentes da Mensagem

e Publisherld: "UaServerNet"

Representa o identificador do servidor que esta publicando a mensagem.

o« DataSetWriterld: 1

O identificador exclusivo do DataSetWriter que enviou esta mensagem.

e SequenceNumber: 1719
Numero sequencial da mensagem, importante para ordenar mensagens e detectar

possiveis perdas.

o MessageType: "ua-keyframe'
Define o tipo da mensagem. O tipo "ua-keyframe'indica uma mensagem de Key-

frame, contendo dados completos do DataSet.

» Payload:
O bloco Payload contém os dados transmitidos, que neste exemplo consiste em uma

variavel "Temperature'.

— Temperature:

« Type: 11 (corresponde ao tipo Double em OPC UA)
*x Body: 15.999999999999993 (valor da temperatura transmitida, em ponto

flutuante)

4.0.9 Assinando PublicacGes e Visualizando Dados no MQTT Explorer

O MQTT Explorer é uma ferramenta grafica que permite nao sé assinar tépicos,

mas também visualizar os dados recebidos de forma grafica.
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4.0.9.1 Instalacdo do MQTT Explorer

1. Acesse o site oficial do MQTT Explorer (<https://mqtt-explorer.com/>) e faga o

download do instalador adequado.
2. Execute o instalador e siga as instrugoes na tela para completar a instalagao.

3. Apo6s a instalagao, inicie o MQTT Explorer.

4.0.9.2 Configurando o MQTT Explorer para Assinatura de Topicos
Ao iniciar o MQTT Explorer pela primeira vez, sera solicitado que vocé configure
uma conexao. Insira as seguintes informacdes:
1. Name:Defina um nome para a conexao.
2. Protocol: Defina como mqtt://.
3. Host: Defina como localhost.
4. Port: Defina como 1883.

5. Clique em save e depois em Connect para estabelecer a conexao com o broker.

@ MQATT Explores — o
Application  Edit  View

C i 5
f Connectons MQTT Connection
Conexdo Local Mosq..
Sy 4 Name »

Cenexao Local Mosquitto 4 Validate certificate Encryption (tls)

test. mosquitto.org

D Protacol Host
matt:/  ~  localhost 3

E Username

DELETE i L ADVANCED 5 BsAVE () coNNECT

Figura 40 — Passo a passo para configurar uma conexao no MQTT Explorer.

6. Apos conectar, localize a barra de busca na interface principal e insira o nome do

topico que deseja assinar, como opcua/json/data/SeuTopico.
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7. Clique no icone de "play"para assinar o tépico.

Application  Edit View

At L - 156 chi
= MQTT Explorer Q, opcualjson/data/UaServerNeyWriterGroup_1/Writer_1 X e
¥ localhost
¥ opcua
¥ json
¥ data

¥ UaServerNet
¥ WriterGroup_1
Writer_1 = ["Publisherld":"UaServerNet" "DataSetWriterld™1,"Seq Number™3243 "M Type™"ua-keyfi " "Payload™["Te B

Value

Figura 41 — Passo a passo para assinatura em topico no MQTT Explorer.

4.0.9.3 Visualizando Publicacdes de Forma Grafica

O MQTT Explorer oferece a possibilidade de visualizar dados recebidos de forma

grafica:

1. Apds assinar o tépico, o MQTT Explorer comecara a exibir as mensagens publicadas

em tempo real.

2. Para visualizar os dados em forma de grafico, clique no topico, na aba "Value'encontre
a variavel que quer monitorar graficamente e clique no icone do gréafico, em seguida

uma nova janela com o surgira.

¥ localhost

¥ opeua - R
vison Topic B W
¥ data
¥ UaServerNet
1
Value & 2 S

Qos: 0
08/10/2024 02:23:22

16.999944466713277

B o3  16.99996356461058
L] ¥
EHE v Comparing with previous message ~2lines
» risiory @
Publish ~
Payload Temperature.Body 4 0% x
opcua/ison/gatalUaServerNetWiterGroup_tiWriter_t Togc
opeua/json/data/UaServerNet/WiterGroup_1/Wirter_1 x
18
@w  xml json
0 0 ® = A PUBLISH

Figura 42 — Passo a passo para visualizacao grafica no MQTT Explorer.

Com isso, chegamos a conclusao do Cenério 1.
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Nesta segao, exploraremos um cenario avangado onde dois servidores OPC UA

e dois MQTT Explorer estdao configurados em maquinas distintas conectadas na mesma

rede, onde cada uma estard funcionando como Publisher e Subscriber. Utilizando o Mos-

quitto como broker MQT'T, este arranjo permite que os maquinas se comuniquem entre

si, publicando e assinando dados remotamente. O servidor em cada maquina sera configu-

rado para publicar informagoes especificas enquanto, ao mesmo tempo, o MQTT Explorer

assina os dados do outro servidor, facilitando uma troca de informacoes bidirecional e sin-

crona. Esse tipo de configuracao é ideal para simular redes de automacao distribuidas,

onde multiplos dispositivos se comunicam em tempo real, transmitindo e recebendo dados

de maneira coordenada.

SERVIDOR UA.NET SDK BROKER SERVIDOR UA.NET SDK

Anal: bid.

PUBL no tépico a0 tépico d°. 9 PUBL no tépico
.lwitter_1 e anlna no tﬂplco -Iwitter 2 e envia para os assinantes interessados ...lwitter 2 e u-lm no tépleo Iwitter_1

Escrevendo no tépico Escrevendo no tépico
oo/ writter_1 mos Ulﬁo oo/ writter2
Configura PUB/SUB SUB MQTT EXPLORER SUB MQT[' EXPLORER Configura PUB/SUB

Assinam no tépico Assinam no tépico
oo/ writter 2 «o/writter_1

« Cria no servidor um escritor e um leitor; « Cria no servidor um escritor e um leitor;

« Define o tépico de envio do escritor e o tépico « Define o tépico de envio do escritor e o tépico
de recebimento do leitor; de recebimento do leitor;

« Define o enderego do mosquitto como broker. » Define o enderego do mosquitto como broker.

Figura 43 — Fluxograma demostrando o funcionamento do Cenério 2.

Seguiremos para 0 passo a passo para tornar esse cendario realidade.

5.0.1 Preparacao dos ambientes

Se vocé esa seguindo o guia na ordem correta, ao menos uma de suas maquinas ja

estd com o ambiente configurado, para realizar a configuracdo da outra maquina realize

os passos descritos nos capitulos 2 e 3.



Capitulo 5. Cendrio 2: Dois Servidores OPC UA em Mdquinas Diferentes com Mosquitto 35

Da mesma forma, serd necessario repetir a configuracao do DemoServer na nova

maquina, para isso, siga os passos da subsecao 4.0.1.

5.0.2 Habilitando Conexao Externa Mosquitto

Neste cenario, o Mosquitto funcionara como broker MQTT e serd configurado
em uma tunica maquina, permitindo que multiplos servidores OPC UA se conectem a
ele externamente. Para que o Mosquitto aceite conexoes de outras maquinas, é necessario
configurar o firewall para liberar a porta de comunicagao padrao do MQTT (porta 1883) e,
em seguida, criar um arquivo de configuragao personalizado para garantir que o Mosquitto
aceite conexoes remotas. Abaixo, segue o passo a passo detalhado para habilitar essas

configuragoes.

5.0.2.1 Passo a Passo para Permitir Conexdes na Porta 1883 no Firewall do Windows

1. Abra o Painel de Controle e va para Sistema e Seguranca > Windows De-

fender Firewall.

2. Clique em Configuragoes Avancadas para acessar o console de configuracoes

avancadas do firewall.

3. No painel esquerdo, selecione Regras de Entrada e, em seguida, clique em Nova

Regra... no painel direito.

@ Windows Defender Firewsll com Seguranga Avancada - O X

Argquive  Acdc  Exibir  Ajuda
e=|nEz HE

ﬂ Windows Defender Firewall cor| JENTESEY THFER EY Agées |
Ri de Entrad ~
I fegeeas n'ra il 1 Nome Grupo Perfil Habilitado ~ Agi ™ || Regras de Entrada =
Y Regras de Saida .
M. Regras de Seguranga de Co| % arduino ide.exe Piiblico  Sim Per &3 NovaRegra. 2
B Monitoramento @ arduino ideexe Puiblico  Sim Per T Filtrar por Perfil N
@ arduino ideexe Partic...  Sim Per
& arduino ideexe Partic... Sim Per T Filtiar for Estado 5 |
& emptyserverexe Publico. Sim Per 7 Filtrar por Grupo r
U emptyserver.exe Piblico  Sim Per Bl »
@ GrandChase.exe Pahblico Sim Per Y
S @ Atualizar |
@ GrandChase.sxe Piblico  Sim Per =
& Lethal Company Tude Sim Per | Exportar Lista..
& Lethal Company Tudo Sim Per Ajuda

Figura 44 — Passos para abrir a janela de criacao de regra.

4. Escolha Porta e clique em Avancar.

5. Selecione TCP e, em Portas Locais Especificas, digite 1883. Clique em Avan-

gar.
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f Assistente para Mova Regra de Entrada

Protocolo e Portas

Especifique os protocolos & as portas a que a regra se aplica

Etapas:

& Tipo de rega Essa regra se aplicaa TCP oua UDP?
@ Protocolo & Portas @ TP 1

@ Agio ) uop

& Peri

@ MNome

Essa regra se aplica a todas as portas locais ou a portas locais especificas?

() Todas as portas locais
(@ Portas locais especificas: 1883 2
Exemplo: 80, 443, 5000-5010

< Voltar Cancelar

Figura 45 — Passos para configuracao de nova regra.

6. Marque Permitir a Conexao e continue clicando em Avancar até chegar na tela

de Nome.

7. Nomeie a regra como Mosquitto MQTT - Porta 1883 e clique em Concluir

para finalizar a configuracao.

0 Assistente para Nova Regra de Entrada

Nome

Especificar 0 nome e a descrigio desta regra.

Etapas:
& Tipo de regra
@ Frotocolo e Portas
3 Acdo
Nome

p Peril
Mosquitto MGTT - Porta 1883 1

@ Nome

Descrigio (opcional):

2
< Vokar Cancelar

Figura 46 — Passos para configuracao de nova regra.

8. Se tudo der certo, a nova regra aprecera no Painel principal.
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Nome Grupo ® Perfil Habilitado Agin
@ arduine ide.exe Pablico  Sim Per
@ arduine ide.exe Pablico  Sim Per
@ arduine ide.exe Partic.. Sim Per
@ arduino ide.exe Partic... Sim Per
@ emptyserver.exe Publico  Sim Per
@ emptyserver.exe Piblico  Sim Per
@ GrandChase.exe Piblico  Sim Per
@ GrandChase.exe Pablico Sim Per
@ Lethal Company Tudo  Sim Per
@ Lethal Company Tude  Sim Per
@ mdns-discovery.exe Partic... Sim Per
& mdns-discovery.exe Publico  Sim Per
@ mdns-discovery.exe Partic.. Sim Per
@ mdns-discovery.exe Piblico Sim Per
@ mosquitto Pablico  Sim Per
U mosquitto Piblico_Sim Per
@ Mosquitto - Porta 1883 Tude  Sim I Pet
OPC Expe-rt Publico  Sim Per
@ OPC Expert Piblico Sim Per
@ opera.exe Piblico  Sim Per
@ opera.sxe Publico Sim Per
@ PLTerm Pablico Sim Per
@ PLTerm Publico  Sim Per
U PLlierm Publico  Sim Per
@ PLTerm Publico Sim Per
@ PLTerm Partic.. Sim Per
@ PLTerm Partic.. Sim Per
4 Riot Client Partic.. Sim Per
@ Riot Client Partic.. 5im Per.,
(’ >

Figura 47 — Regra criada Destacada no painel de regras.

5.0.2.2 Passo a Passo para Criar um Arquivo de Configuracao Mosquitto

Para que o Mosquitto aceite conexoes externas, um arquivo de configuragao (mosquitto.conf)

personalizado é necessario:

1. No diretorio de instalagao do Mosquitto, crie um arquivo de texto e renomeie-o para

mosquitto.conf.

2. Edite o arquivo com as seguintes linhas de configuracao:

listener 1883

allow_anonymous true

e listener 1883: Define a porta em que o Mosquitto estara escutando para conexoes

externas.

e allow_anonymous true: Permite conexoes sem autenticacao. Para produgao, recomenda-

se configurar autenticacao adequada.
3. Salve e feche o arquivo.

5.0.2.3 Executando o Mosquitto com o Arquivo de Configuracao

1. Abra o Prompt de Comando no modo administrador.

2. Navegue até o diretorio de instalagao do Mosquitto, usando o comando "cd".



Capitulo 5. Cendrio 2: Dois Servidores OPC UA em Mdquinas Diferentes com Mosquitto 38

3. Execute o Mosquitto com o arquivo de configuragao recém-criado:

mosquitto -c mosquitto.conf -v

4. Apos a execucao do comando, o terminal retornard a versao do seu mosquitto, a
confirmacao que ele estd executando utilizando uma configuragao carregada e a

porta que esta sendo utilizada.

BN Administrador Prompt de Comando - mosquitto -c mosquitto.conf -v

psoft Windows [versao 10.8.19845.4894 ]
0s0ft Corporation. Todos os direitos reservados.

C:\Windows\system32>cd C:\Program Files\mosgquitto

R

tto>mosquitto -c mosquitto.conf -v
tto version 2.8.18 starting
10a1ﬂd from m&EquittD.uDﬂf
E-[.lr-'ﬂ- 1} - ' on port 1883.
i on port 1883.
running

Figura 48 — CMD com os comandos necessarios para executar o mosquitto

5.0.3 Configuracao do UA Expert

Seguindo o guia até aqui, uma de suas maquinas ja deve estar com todas as con-
figuragoes realizadas, inclusive com um publicador e subscriber, ja que nesse cendrio seré
utilizada apenas a funcao de publicador, vocé pode excluir o Reader que foi criado ou

apenas ignora-lo.

E necessario realizar as configuragoes na outra maquina, para isso siga os passos
da subsec¢ao 4.0.3 substituindo o necessario. No item 11 serd necessario colocar o URI do

brokker da seguinte forma:

mqtt://<enderego_ip_da_maquina_com_Mosquitto>:1883
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Data Access View PubSub Config View PubSub Config View-1 FubSub Config View-2

lz Configurations mqtt://192.168.1.9:1883
e
= Security Publisher to Subscriber relations
| ~ = UDP Multicast Y UaServerNet@pcprogramacao

@ < Double dick to Add UDP Multicast Group >
| » = UDP Unicast
@ < Double click to Add UDP Port >
| v 2 MaTT
~ |";_! matt//192.168.1.9:1883
~ [ UaServerNet@pcprogramacao
[> Writer yago
[= Writer_1

Figura 49 — URI do brokker atualizado na maquina externa.

Para descobrir o endereco IP da méquina, basta abrir um CMD e executar o

comando:
ipconfig

Na resposta da execucgao procure o IP correspondente ao IPV4, esse serda o IP a ser

utilizado.

B8 Prompt de Comando

midia desconectada

midia desconectada

Local* 18:

midia desconectada

o de Rede Bluetooth:

midia desconectada

co de con

Figura 50 — Endereco IPV4 destacado.
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No item 13, coloque um nome diferente para que vocé possa visualizar melhor
as mensagens no brokker e no item 2 coloque um nome diferente no Writer para que o
topico de publicacao também seja diferente entre as duas maquinas.De resto basta seguir

a subsecao (pode ignorar a criagdo do Subscriber).

5.0.4 Execucao do Cenario

Com tudo configurado, execute o mosquitto a partir do arquivo de configuracao, e
execute os servidores. Faga mudancas nas variaveis de publicagao em ambos os servidores,
com isso feito, ja serd possivel visualizar as publicagoes dos servidores no cmd onde o

brokker esta sendo executado.

&R Administrador: Prompt de Comando - mosquitto -c mesquitto.conf -v - (=] bs

, mol, ‘opcua/j

Figura 51 — Mensagens exibidas no CMD do brokker, onde os dois servidores estao envi-
ando publicagoes.

Para conclusdo do cenario basta configurar o MQTT Explorer como subscriber,
assinando o topico referente ao server da outra maquina. para isso basta seguir os passos

presentes na subsecao 4.0.9.2.

Como conclusao, este guia apresentou a configuracao e execucao de dois cenarios
distintos de comunicacdo OPC UA utilizando a funcionalidade PubSub, tanto em um
ambiente com servidor Unico, quanto em uma configuragdo com servidores distribuidos
em maquinas distintas. Os cendrios demonstraram a flexibilidade do protocolo OPC UA
PubSub e a integracao eficaz com o Mosquitto como broker MQTT, além de incluir
alternativas de monitoramento e verificacdo das mensagens publicadas. Através deste
guia, espera-se que outras pessoas possam seguir esses passos para replicar e adaptar
os cenarios apresentados, facilitando a implementacao e o entendimento de comunicacao

PubSub em sistemas de automacao industrial e IoT.
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6 Exercicios Propostos

Nesta capitulo, sugerimos alguns exercicios praticos para fortalecer o entendimento
e dominio da comunicagao PubSub no cenario de dois servidores OPC UA em maquinas
diferentes, integrados ao broker Mosquitto. Esses exercicios envolvem o uso da linha de
comando do Mosquitto e do MQTT Explorer para realizar assinaturas e publicagoes de

topicos.

1. Assinatura de Tépicos com a Linha de Comando Mosquitto

Como exercicio, tente se inscrever nos tépicos criados no Cenario 2 usando a linha
de comando do Mosquitto. Isso permitird monitorar as publica¢oes diretamente do

terminal. Para isso, execute o seguinte comando no terminal:

mosquitto_sub -h <IP_Mosquitto> -p 1883 -t "Topico"

2. Criacao de um Novo Publisher com Linha de Comando Mosquitto

Para aprofundar o entendimento, crie um novo Publisher via linha de comando do
Mosquitto, definindo um tépico diferente. Envie um valor x (ex.: temperatura ficti-
cia) que possa ser visualizado no MQTT Explorer. O seguinte esquema de comando

publica um valor numérico no novo tépico:

mosquitto_pub -h <IP_Mosquitto> -p 1883 -t
"opcua/json/data/Experimento/T" -m "{\"Temperatura\": 25.0}"

Esse comando envia o valor 25.0 para o tépico "opcua/json/data/Experimento/T".
Crie um tépico diferente e apds a publicagao, use o MQTT Explorer para se inscrever

neste novo tépico e visualizar graficamente a mensagem recebida.

Estes exercicios fornecem um entendimento mais pratico de como os tépicos sao
criados e monitorados no cenario OPC UA com Mosquitto, proporcionando maior fami-

liaridade com o uso das ferramentas de linha de comando e de monitoramento MQTT.
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