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RESUMO

O relatorio de estagio descreve a implementagao de um Sistema de Controle de Acesso
com tecnologia RFID no Laboratério de Instrumentagao e Metrologia Cientificas (LIMC)
da Universidade Federal de Campina Grande. O estagiario realizou diversas tarefas, in-
cluindo sele¢cdo de componentes, projeto de circuitos, programacao e integracao com banco
de dados. O sistema, utilizando um ESP32, leitor RFID MFRC522 e Raspberry Pi como
servidor, melhorou a seguranca e o gerenciamento de acesso do laboratério. O projeto
envolveu também a fabricacdo de PCBs e caixas de montagem. Este estagio proporcio-
nou uma valiosa experiéncia pratica em sistemas embarcados, eletronica, processamento

de sinais e programacao.

Palavras-chave: Controle de acesso, RFID, Banco de dados, ESP32, Automacéao, Segu-

ranca.



ABSTRACT

The internship report describes the implementation of an Access Control System using
RFID technology at the Laboratory of Instrumentation and Scientific Metrology (LIMC)
of the Federal University of Campina Grande. The intern carried out various tasks, inclu-
ding component selection, circuit design, programming, and integration with a database.
The system, utilizing an ESP32, an MFRC522 RFID reader, and a Raspberry Pi as the
server, improved the security and access management of the laboratory. The project
also involved the fabrication of PCBs and mounting enclosures. This internship provided
valuable practical experience in embedded systems, electronics, signal processing, and

programming.

Keywords: Access control, RFID, Database, ESP32, Automation, Security.
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1 INTRODUGCAO

A realizacao de estagios estd presente na grade curricular do curso de engenharia
elétrica e é um componente obrigatorio na formagao dos estudantes. Além disso, o estagio
permite que os alunos apliquem a teoria aprendida em sala de aula em situacoes praticas
e possibilita o desenvolvimento de habilidades praticas e técnicas que sao essenciais para
a profissao. Isso inclui a manipulacao de equipamentos, a resolucao de problemas técnicos
e a implementacao de projetos. A experiéncia do estagio também ajuda os estudantes
a ajustarem suas expectativas e interesses profissionais, explorando diferentes areas de
atuagao e identificando qual caminho desejam seguir apos a graduagao.

No decorrer desse relatorio serao expostas as atividades realizadas pelo estagiario
fcaro Modesto Granja Aguiar sob orientacio da Prof*. Dra. Georgina Karla de Freitas
Serres e supervisao do Prof. Dr. Raimundo Carlos Silvério Freire. O estagio foi do tipo
supervisionado e realizado no Laboratorio de Instrumentacao e Metrologia Cientificas
(LIMC), do Departamento de Engenharia Elétrica (DEE) na Universidade Federal de
Campina Grande (UFCG). As atividades ocorreram entre os dias 02 de Julho de 2024 e
09 de Outubro de 2024, com carga horéaria semanal de 15 horas, totalizando uma carga
horario de 225 horas.

O estagio foi focado na implementacao de um Sistema de Controle de Acesso
utilizando tecnologia RFID. A implementacao de sistemas de controle de acesso tem se
tornado cada vez mais importante para garantir a seguranca e eficiéncia em diversos
ambientes, desde corporacoes até instituicoes educacionais. Neste contexto, a tecnologia
de Identificacao por Radiofrequéncia (RFID) tem se demonstrando uma opgao segura e
eficaz [Munoz-Ausecha, Ruiz-Rosero e Ramirez-Gonzalez 2021, Anitha et al. 2023]. Ao
longo do periodo de estagio, foram explorados os aspectos técnicos, desafios e beneficios da
integracao desta tecnologia em um ambiente real. O projeto visou nao apenas aprimorar
a seguranca das instalagdes, mas também otimizar o fluxo de pessoas, demonstrando a
aplicabilidade e a relevancia da tecnologia RFID no cenario atual de gestao de acesso.

Durante o estagio foram abrangidos diversos aspectos, como design do sistema,
programagao de microcontroladores, fabricacdo de placas de circuito impresso (PCB) e
integracao com bancos de dados. Este projeto relacionou varias areas de conhecimento, in-

cluindo sistemas embarcados, eletronica analogica e digital, processamento de sinais, redes
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de comunicagao e programacao de sistemas. A experiéncia pratica permitiu a aplicagao
de conhecimentos tedricos em areas como eletromagnetismo (principios de funcionamento
do RFID), circuitos elétricos (design de interfaces de hardware), e sistemas de controle
(l6gica de acesso e automagao). Além disso, o projeto envolveu aspectos de segurancga
da informacdo e gerenciamento de dados, demonstrando a natureza interdisciplinar da

Engenharia Elétrica moderna.

2 OBJETIVOS

2.1 Objetivo Principal

Implementagao de um Sistema de Controle de Acesso usando RFID no Laboratério

de Instrumentacao e Metrologias Cientificas da UFCG.

2.2 Objetivos Especificos

o Instalacao de Fechaduras Eletromecanicas;

o Instrumentacao de Circuito de Controle e Acionamento de Fechadura Eletromeca-

nica em Placa de Circuito Impresso;
o Fabricacao de Pecas para Montagem usando Impressora 3D;
» Programagao de Microcontroladores (ESP32);

o Criagao de Banco de Dados para Controle de Acesso ao Laboratério.

3 REVISAO DA LITERATURA

A tecnologia de identificacao por radio frequéncia (RFID) é um componente es-
sencial em diversos setores, particularmente em sistemas de seguranca. A seguir, serd
apresentada uma revisao abrangente sobre os fundamentos do RFID, suas aplicacoes e a
importancia dessa tecnologia na seguranca.

O RFID opera por meio da interagao entre tags, que contém informacoes eletroni-

cas, e leitores, que emitem sinais de radio para comunica-las. O sistema é composto por
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trés principais elementos: a tag RFID, o leitor e o middleware, que processa as informacoes
recebidas. As tags podem ser passivas, ativas ou semi-ativas. As passivas nao possuem
bateria e dependem da energia do sinal emitido pelo leitor, enquanto as ativas possuem
uma fonte de energia interna que permite maior alcance e capacidade de armazenamento
de dados [Chocholac et al. 2021].

Os dados armazenados nas tags podem variar desde informagoes simples, como
um numero de identificacao, até dados complexos que podem ser utilizados para acessar
sistemas ou informacoes especificas. A comunicacao entre o leitor e a tag é feita por meio
de micro-ondas ou sinais de radio, permitindo a identificacdo automatica e sem contato,
o que aumenta a eficiéncia e reduz o tempo de operacao em diversas aplicagoes.

As aplicagoes do RFID sao bastante amplas. No varejo, esta tecnologia é utilizada
para gerenciar inventarios de forma mais eficiente, possibilitando a rastreabilidade em
tempo real dos produtos [Mishra e Mohapatro 2020, Tan e Sidhu 2022, Kumar, Prince e
Shankar 2021]. Isso ndo s6 melhora o controle sobre o estoque, mas também minimiza
perdas e furto de mercadorias.

Em ambientes corporativos, o RFID é empregado em controles de acesso, onde
leitores sao instalados em entradas e saidas para monitorar e registrar a passagem de
funcionarios e visitantes. Isso proporciona um nivel elevado de seguranca, pois permite
o controle e a auditoria de quem estd presente em uma determinada area [Su et al.
2023, Wan, Tanriover e Shah 2020]. Além disso, o uso de tags RFID em bens valiosos, como
equipamentos eletronicos ou documentos sensiveis, permite o rastreamento e a protecao
contra furto ou extravio.

A importancia do RFID em sistemas de seguranca se destaca em sua capacidade de
oferecer uma solugao robusta contra diversas ameagcas. A tecnologia facilita a identificagao
precisa e rapida de pessoas e objetos, aumentando a seguranga em ambientes criticos, como
bancos, aeroportos e instalagdes governamentais. Além disso, a utilizacdo de RFID em
sistemas de alarme pode ativar notificagoes imediatas em casos de acessos nao autorizados
ou movimentos suspeitos.

Outra vantagem significativa do RFID é a capacidade de coletar dados em tempo
real [Haibi et al. 2023]. Isso permite que os gestores de seguranga analisem o com-
portamento dos usudrios e objetos em tempo real, possibilitando a tomada de decisoes

informadas e rdpidas em resposta a potenciais incidentes. Sistemas avancados integrados
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com RFID podem ainda ser conectados a redes inteligentes, ampliando o monitoramento
e a resposta em situagoes de emergéncia [Pawtowicz, Salach e Trybus 2019].

Apesar dos multiplos beneficios, a segurancga dos sistemas que utilizam RFID é uma
preocupacao central. As vulnerabilidades incluem a possibilidade de clonagem de tags e
a interceptagao de dados transmitidos. A protecao das informagdes contidas nas tags e a
implementagao de protocolos de seguranga sao essenciais para mitigar esses riscos [Li e Liu
2021]. Medidas como a criptografia de dados e a utilizagdo de protocolos de autenticagao
forte sao recomendadas para proteger os sistemas RFID contra acessos nao autorizados.

A literatura destaca que, a medida que a tecnologia evolui, também devem evoluir
as estratégias de seguranca. A integracao do RFID com outras tecnologias de seguranca,
como biometria e sistemas de video vigilancia, pode criar uma solu¢ao mais robusta e efi-
caz. A criacao de um ambiente seguro requer nao apenas a implementacao da tecnologia,

mas um planejamento cuidadoso e uma avaliagao continua das ameacas e vulnerabilidades.

4 ATIVIDADES REALIZADAS

Nesse capitulo sdo apresentadas as atividades realizadas durante o estagio. As ati-
vidades se dividiram em: Escolha do Microcontrolador e Leitor RFID; Projeto, Simulacao
e Teste dos Circuitos de Controle e Alimentagao; Programacao; Integragao com o Banco

de Dados; Projeto e Fabricagao das PCBs e Caixas para Montagem e Instalacao Final.

4.1 Escolha do Microcontrolador e do Leitor RFID

A escolha do microcontrolador é um aspecto crucial no desenvolvimento de um
sistema de acesso que utiliza RFID. Essa decisao impacta diretamente o desempenho, a
eficiéncia e a confiabilidade do sistema como um todo.

Um microcontrolador adequado deve possuir capacidade de processamento sufici-
ente para lidar com a leitura e interpretacdo dos dados RFID em tempo real. Isso inclui
a decodificacdo dos sinais recebidos, a comparacdo com um banco de dados de usuarios
autorizados e a tomada de decisdes rapidas sobre a concessao ou negacao de acesso.

A escalabilidade do sistema também deve ser considerada na escolha do micro-
controlador. Um dispositivo com recursos extras permite futuras expansoes do sistema,

como a adicdo de novos sensores, interfaces de usuario mais sofisticadas ou integragao
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com outros sistemas de seguranca.

Por fim, a disponibilidade de ferramentas de desenvolvimento, bibliotecas e suporte
técnico para o microcontrolador escolhido pode facilitar significativamente o processo de
desenvolvimento e manutencao do sistema de acesso RFID.

Para a implementagao do sistema foram considerados dois microcontroladores, o

Arduino e a ESP32. Na Tabela 1 sdo apresentadas as principais caracteristicas do Arduino

e da ESP32.

Tabela 1: Principais Caracteristicas dos Microcontroladores Avaliados.

Arduino Uno | ESP32-WROOM
Clock da CPU 16 MHz 240 MH~z
Memoria Flash 32 kb 16 Mb
Memoria Ram 2 kb 512 kb
Arquitetura 8 bits 32 bits
Numero de Nucleos 1 2
Moédulo Wi-Fi Nao Sim

Fonte: Autoria Propria, 2024.

O ESP32 foi escolhida devido a todas as vantagens apresentadas na Tabela 1,
principalmente devido ao fato de possuir médulo Wi-Fi integrado, que é essencial para a
comunicagao com o banco de dados, evitando a necessidade de compra e da conexao de
um outro componente, caso a escolha fosse o Arduino Uno.

O leitor escolhido foi o MFRC522, devido a grande disponibilidade no mercado.
A frquéncia de operacao desse leitor é de 13,56 M Hz. O ESP32, o leitor MFRC522 e a

ligacao entre os dois podem ser vistos na Figura 1, Figura 2 e Figura 3, respectivamente.



Figura 1: Microcontrolador ESP32.

Fonte: RoboCore, 2024.

Figura 2: Leitor RFID MFRC522.

Fonte: Eletrogate, 2024.

Figura 3: Ligagdo entre o ESP32 e o leitor MFRC522.

)
@ RFID-RC522 @

(

(
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2

Fonte: Autoria Prépria, 2024.
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4.2 Projeto, Simulagao e Teste dos Circuitos de Controle e Alimentacao

Essa etapa é muito importante no desenvolvimento do um sistema de acesso, pois
garante a funcionalidade, confiabilidade e eficiéncia do sistema. Sua importancia se ma-

nifesta em varios aspectos:

e Otimizacao do desempenho: O projeto adequado dos circuitos permite que o sis-
tema opere de forma eficiente, minimizando o consumo de energia e maximizando

a velocidade de resposta.

o Confiabilidade: A simulacao e teste dos circuitos ajudam a identificar possiveis
falhas ou pontos fracos antes da implementacao, aumentando a confiabilidade do

sistema.

» Reducgao de custos: A simulagao e teste prévios podem evitar erros custosos na fase

de produgao, economizando recursos.

A alimentagao do circuito, incluindo o microcontrolador, o leitor e a fechadura, foi
feita usando uma fonte de alimentacao de 12 V', como a representada na Figura 4. Como
o ESP32 precisa ser alimentado com uma tensao de 5 V, foi usado o regulador de tensao
LM7085 para baixar a tensao de entrade de 12 V para 5 V.

Para realizar o acionamento da fechadura é necessario uma chave que ligue ou
desligue de acordo com um sinal recebido pelo microcontrolador. Foram considerados
dois MOSFETSs tipo N para a implementacao da chave, o IRF530 e o IRF840. O IRF840
foi escolhido por possuir uma resisténcia maior entre dreno e fonte (0,85 ) em relagao

ao IRF530 (0,18 ), diminuindo o cunsumo de corrente do circuito.
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Figura 4: Fonte de Alimentagdo DC de 12V.

Fonte: Usinainfo, 2024.

Outra escolha importante no projeto do circuito foi o uso de um optoacoplador.
O optoacoplador foi usado para fornecer um isolamento elétrico entra o sinal de controle,
vindo das ESP32, e a chave. Além disso o optoacoplador protege os circuitos contra
interferéncia elétricas, picos de tensdo ou falhas no sistema. Ele também é necessario
para reduzir o ruido e fazer a comunicagao entre a parte digital (ESP32) e analégica
(IRF840, LM7805, fonte de alimentagao, resistores, etc.) do circuito. O modelo utilizado
foi o 2N47, pela grande quantidade no labotatério, mas outros optoacopladores testados
também apresentaram um 6timo desempenho.

Apo6s a escolha dos principais componentes o circuito de alimentagao e acionamento

foi simulado no LTSpice. A simulagao pode ser vista na Figura 5.

Figura 5: Simulagdo do Circuito de Alimentacao e Acionamento no LTSpice.

LM7805 . . o o . ¢ - Fechadura *
, o , e ,

‘R3 2]

IN o our SP32 10k =

Alimentagio ci GND c2 5 uz - :
__o.ssp - 0.1p ;

12 - : : : : s 3 s :

IRF840 °

~R2

Acionamento 10k

Autoria Prépria, 2024.
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Abaixo é explicado, de forma sucinta o funcionamento do circuito.

A fonte de alimentacao é conectada ao LM7805, para forcencer a alimentacao ao
ESP32, a fechadura, tanto de forma direta como atraves do resistor R3, e ao opto-

acoplador;

e Os capacitores C1 e C2 estao conectados na entrada e saida do LM7805, servindo
como desacoplamento para suavizar a tensao e minimizar ruidos no fornecimento de
energia. Esses capacitores ajudam a manter a estabilidade do regulador e evitam

oscilagoes;

o A fonte ”"Acionamento’representa o sinal de controle vindo da ESP32 e o resistor

R1 é usado para diminuir a corrente que para do LED do optoacoplador;

e O optoacoplador possui um LED e um fototransistor. Quando o LED acende, devido
ao sinal gerado pela ESP32, o fototransistor permite a conexao entre o coletor e o

€missor;

e Quando a fonte ”"Acionamento”tem tensao zero, a porta do IRF840 fica conectada
ao terra através do resistor R2 e nao ha conexao entre a fonte o dreno. Os dois
terminais da fechadura estdo conectadas a fonte de 12 V', entdo a sua diferenca de

tensao ¢ de 0 V' e ela permanece fechada;

« Quando a fonte ”Acionamento”tem tensao de 3,3 V(tensdo maxima de saida do
ESP32) o optoacoplador é acionado, e a porta do IRF840 é conectada a fonte de
12 V| essa tensao faz com que haja uma ligacao entre a fonte e o dreno do MOSFET.
A conexao entre a fonte e o dreno faz com que o terminal da fechadura que esta
ligada ao resistor R3 se conecte ao terra e a diferenca de tensao entre os terminais

da fechadura ¢ de 12 V, realizando o acionamento da mesma.

O circuito que contém o ESP32 e o leitor nao foi simulado, ele foi apenas montado
em uma protoboard usando as ligagoes apresentadas na Figura 3. Esse circuito foi usado
para dois propositos diferentes, o primeiro foi para o cadastro de novos usudarios e o
segundo para gerar o sinal de acionamento da fechadura, a programacao utliziada para
ambos os casos é apresentada na secao Programacao. Apos o teste de todos os circuitos
separadamente eles foram montados em uma protoboard para a realizagdo dos testes

iniciais.
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4.3 Programacao

O ESP32 precisou ser programado tanto para realizar o cadastro das pessoas que
teriam acesso ao laboratério e também para acionar a fechadura. O primeiro passo para
a programacao foi a instalacao dos drivers CP210x, para que a ESP32 fosse reconhecida

pelo computador. A instalacao dos drivers é feita de forma simples:

e Os drivers podem ser baixados em: https://www.silabs.com/developers/usb-to-

uart-bridge-vep-drivers?tab=downloads;
o Apds o download o arquivo deve ser extraido;
o Deve ser realizada a conexao entre a ESP32 e o computador usando um cabo USB

e Depois é necessario abrir o Gerenciador de Dispositivos, selecionar o dispositivo
CP210x USB to UART > Atualizar driver > Procurar drivers no meu computador
> Selecionar a pasta que foi extraida, marcar a op¢ao "incluir subpasta”’> Avancar

e aguardar a configuracao.

A programacgao do ESP32 foi feita usando o Arduino IDE, que pode ser bai-
xado em https://www.arduino.cc/en/software. Com a instalagdo do IDE feito é preciso
agora instalar os drivers do ESP32 no software. Na interface do Arduino IDE é pre-
ciso selecionar Arquivo > Preferéncia > No campo "URLs do Gerenciador de Placas
Adicionais”colar o link "https://raw.githubusercontent.com/espressif/arduino-esp32/gh-
pages/package esp32_index.json”> Ok.

Apbs isso é escolhido a opgdo Ferramentas > Placas > Gerenciador de Placas >
Pesquisar por "esp32”> instalar a versao mais recente da bilioteca "esp32 por Espressif
Systems”. Agora o computador e o Arduino IDE estdo configurados para a programagao

do ESP32

4.3.1 Cadastro

O codigo para o circuito de Cadastro é apresentado no Anexo A.
o A diretiva #include é usada para adicionar os arquivos de cabecgalho necessarios;

o A diretiva #define é usada para configurar os pinos do ESP32 em que os pinos RST

e SS do leitor estao conectados;
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o Em ”Credenciais da sua rede”devem ser colocados o nome e senha da rede Wi-Fi,

para permitir a conexao da ESP32 com a internet;

e« Em "Nome do Dominio e URL ou endereco de IP com o caminho para os arqui-
vos”devem ser colocados o IP onde estd o banco de dados e o caminho onde estao
localizados os arquivos .php. O IP pode ser encontrado usando o comando ”ipcon-
fig"no windows ou "ifconfig’no Ubuntu ou Raspberry Pi OS e o caminho é o da
pasta que contém os arquivos .php, que serd explicada na se¢do Integracdo com o

Banco de Dados;
e O comando "MFRC522 mfrc522(SS__PIN, RST__PIN);”inicia o leitor MFRC522;

o Na funcao "Setup”é iniciada a conexao com o Wi-Fi e a conexao entre o ESP e o

MFRC522;

o A funcao "http.begin(Linhas);”é usada para verificar se ja existe um cartdao Mestre
cadastrado no bando de dados, se nao houver, é feito um cadastro de um cartao. O

cartao Mestra é necessario para realizar o cadastro de novos usuarios;

e Apoés o cadastro de um cartao Mestre, toda vez que um cartao Mestre for aproximado
do leitor é aberto um menu para realizar o cadastro de um novo Mestre ou de um

novo Usuario;

o O menu mostra as opgoes disponiveis no programa e guia o responsavel pelo sistema

ao longo do cadastro;
« No sistema é possivel escolher em quais sala cada usuario podera acessar ou nao.

« A fungdo "http.begin(Cadastro);”salva os novos dados de usuério no banco de dados.

4.3.2 Acesso

O codigo para o circuito de Acesso é apresentado no Anexo B. O cddigo segue

algumas funcoes parecidas com o Cadastro, e apresenta algumas novas.

o A fungao "#include <ArduinoOTA.h>"¢é usada para fazer a programacao do ESP32
Over-the-Air (OTA), para que nao seja necessario mexer na instalagao todas as vezes

que for preciso fazer uma atualizacao;
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o A variavel ”String Sala”’contém o nome da sala em que o circito vai ser instalado,

para poder fazer o controle com o banco de dados, se o usuario pode ou nao acessar;

o Ao aproximar um cartao, é feita a leitura dos dados e comparada com o banco de

dados para que seja tomada a decisao se o acesso é permitido ou nao;
o A comparagao ¢ feita pela fungao "http.begin(Acesso);”e "http.POST(...);”

o A fungdo "respostaServidor = http.getString(); recebe a resposta do servidor para

permitir o acesso ou bloqueio do usuario na sala.

e Se o acesso for permitido, os dados do usuario, a hora de acesso e a sala sao salvos

no banco de dados para futura conferéncia.

4.4 Integracao com o Banco de Dados

Para a instalacdo do banco de dados foi escolhido um Raspberry Pi 4 (Figura 6),
devido ao tamanho, poder de processamento e funcionalidades. O sistema operacional
utilizado foi o Raspberry Pi OS Full (64-bits) que pode ser obtido gratuitamente com a

ferramenta Raspberry Pi Imager.

Figura 6: Raspberry Pi 4.

DigiKey, 2024.

Depois da instalacao do sistema operacional em um cartao microSD e da iniciali-
zagao do Raspberry, foram necessario alguns passos para criar o banco de dados. Apos

abrir o Terminal do Raspberry Pi OS, os seguintes comandos devem ser executados:



o Atualizagoes necessarias: sudo apt update && sudo apt upgrade -y;

o Instalacdo do Apache: sudo apt install apache2 -y;

o Instalacao do PHP:

— sudo apt update && sudo apt install -y wget gnupg2 Isb-release;

— sudo wget https://packages.sury.org/php/apt.gpg;

— sudo apt-key add apt.gpg;
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— sudo echo "deb https://packages.sury.org/php/ $(Isb_release -sc) main sudo

tee /etc/apt/sources.list.d/php.list;

— sudo apt update && sudo apt install -y php7.3 && sudo apt install -y php7.3-

mysqli;

» Instalacdo do MariaDB Server:

— sudo apt install mariadb-server php-mysql -y;

— sudo service apache2 restart;

— sudo mysql_secure_installation;

— Apoés esse passos é necessario fazer a configuracao do servidor:

* Em

% Y para escolher a nova senha e escolha a senha do banco de dados;

* FEm
* HEm
* Em

* Em

"Enter current password for root”pressione ENTER,;

"Remove anonymous users?”escolha "Y”;
"Disallow root login remotely?”escolha "Y”;
"Remove test database and access to it?”escolha ”7Y”;

"Reload privilege tables now?”escolha "Y”;

o Instalacao do phpMyAdmin:

— cd /usr/share;

— sudo wget https://files.phpmyadmin.net/phpMyAdmin/4.8.4/phpMyAdmin-

4.8.4-all-languages.tar.gz;

— tar -xzvf phpMyAdmin-4.8.4-all-languages.tar.gz;



22
— my phpMyAdmin-4.8.4-all-languages phpmyadmin;

— sudo In -s /usr/share/phpmyadmin /var/www /html/phpmyadmin;

Apo6s esses passos o Raspberry esta pronto para ser utilizado como servidor de todo
o sistema. No navegador dever ser acessado o link ”http://localhost/phpmyadmin/” e
configurar um usudrio para acessar o banco de dados. Apds a configuracao a tela de login
deve ser como a apresentada na Figura 7. Apds o login, na tela inicial, em "Banco de
Dados”é possivel criar uma base de dados que ira conter todos os dados necessario para o
funcionamento do sistema. E no novo banco de dados podem ser criadas as tabelas com

as variaveis a serem utilizadas, um exemplo ¢ mostrado na Figura 8.

Figura 7: Tela de Login do phpMyAdmin.

php
Bemvindo ao phpMyAdmin
Lingua - Language

Portugués - Portuguese v
Entrada @&

Utilizador :

Palavra-passe:

Executar

Autoria Prépria, 2024.

Figura 8: Exemplo de uma base da dados, com as tabelas e varidveis utilizadas.

p h D S 7 Servidor 127.0.0-1 » @ Base de Dados: rfid » [ Tabela: mestre
O 8o ; @ | Procurar t Estrutura | || SQL ., Pesquisar 3¢ Insere | Exportar |l Importar = Privilégios J” Operagbes

& =

Recente  Favoritos
L « A mostrar registos de 0 - 0 (1 total, A consulta demorou 0,0000 segundos.)

[t L SELECT * FROM ‘mestre’
T_ information_schema
*_.4 mysql O Perfil [Editar er

#+.. | performance_schema
+_ . phpmyadmin

O Mostrar tudo | Namero de registos: | 25 w Filtrar registos: | Pesquisar esta tabela

[
=L 4 rfid
o New + Opcdes
T__, acessos T v UiD Nome Matricula  Telefone CPF Email
=it mestre O o Fdta 3¢ Copr @ Apacer | NN I N I E—
i ?olumns = = <o i . a .
# = hiicos i O Marcar todos Com os seleccionados: .7 Edita 3¢ Copiar @ Apagar = Exportar

+._ 4 usuarios
#4 test

(0 Mostrar tudo | Nomero de registos 25 v Filtrar registos: | Pesqguisar esta tabela

Autoria Prépria, 2024.
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Os arquivos .php devem ser colocados na pasta ”/var/www /html/”. Esses arquivos
sao os responsaveis pela comunicacao entre o ESP32 e o Raspberry Pi. Nesses arquivos
estao contidas todas as instrugoes para a requisicao de dados necessario para que o ESP32
faca o controle do acesso ao laboratorio.

Todos os cédigos php utilizados estdao disponibilizados nos Anexos C até G. O
c6digo em “linhas.php” faz o teste se ja existe um cartao mestre cadastrado, ele retorna
o numero de linhas da tabela "Mestre”, se o niimero de linhas for zero, o ESP32 inicia o
cadastro de um cartao Mestre.

O "teste.php” é usado no cadastro de um novo usuario ou Mestre. Ele verifica se
o cartao a ser cadastrado ja estd presente em algumas das tabelas do banco de dados.

O "cadastro.php” realiza o cadastro de um novo usuario ou Mestre, se o "teste.php” in-
dicar que o novo cartao pode ser cadastrado. Ele adiciona o UID do cartdo, nome do
usuario, matricula, telefone, cpf e email ao banco de dados na tabela selecionada no inicio
do cadastro. Além disso, se o cadastro for de um usuario, é adicionado as salas que podem
ser acessadas. Mestres podem acessar todas as salas sem a necessidade de nenhuma outra
especificagao.

O codigo "acesso.php”checa se o cartao utilizado pode acessar um determinada
sala, e se 0 acesso for permitido, os dados de quem esta acessado, além da data e hora,
sao adicionados a tabela "acesso”,

Em "database.php” estao contidas algumas informagdes necesséarias para o funci-

onamento dos outros codigos.

4.5 Projeto e Fabricagdo das PCBs e Caixas para Montagem

Para projetar tanto as placas de circuito impresso quanto as caixas necessarias
para a montagem foi usado o Fusion 360, que pode ser obtido gratuitamente no site
"https://www.autodesk.com/products/fusion-360/personal” com o uso do e-mail insti-
tucional "@ee.ufcg.edu.br”. O Fusion 360 foi escolhido tanto pela possibilidade de ser
utilizado gratuitamente quanto por possibilitar o design de PCBs e de modelos para im-

pressao 3D, evitando o uso de softwares diferentes para cada atividade.
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4.5.1 Placas de Circuito Impresso

A primeira placa a ser apresentada é a de leitura da tag ou cartao RFID, que
contém a ESP32 e o MFRC522. Foram adicionadas alguns outros componentes a placa,
como um LED RGB, um buzzer, capacitores para minimizar os ruidos e resistores para
limitar a corrente no circuito. O esquematico e o desenho podem ser vistos nas Figura 9

e Figura 10, respectivamente.

Figura 9: Esquemético da placa de leitura.

(@) BT T 2
1 =00 OEE T
Hleat
[

Autoria Prépria, 2024.

Figura 10: Desenho da placa de leitura.

Autoria Prépria, 2024.

As dimensoes da placa sao de 92,5934 mm x 69, 50 mm e foi feita com um plano de

terra para facilitar as ligagdes. As especificagoes do design da placa sao listadas a seguir:
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¢ Plano de terra:

— Largura: 0,001 mm;

— Isolamento: 0,254 mm;

— Largura do Térmico: 0,254 mm;
— Térmico: Sim;

— Mostrar Preenchimento: Sim;

o Largura da Trilhas: 0,4064 mm;

e Os pads foram usados como nas biblioteca de cada componente;

A placa de alimentacao e acionamento e mostrada nas Figura 11 e Figura 12 e
apresenta dimensoes de 110,00 mm x 40,00 mm. As configuracoes de design sao as
mesmas da placa de leitura, com excecao das trilhas. Foi usado largura de 2,0 mm para

as trilhas de alimentagdo e largura de 1,27 mm para as demais.

Figura 11: Esquemadtico da placa de alimentagao.
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T
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Autoria Prépria, 2024.

Figura 12: Desenho da placa de alimentacao.

Autoria Prépria, 2024.
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Com os designs em maos, as placas foram fabricadas usando uma prototipadora a
laser, que pode ser vista na Figura 13. A prototipadora é controlada usando o software

EZCAD2. As placas fabricadas podem ser vistas nas Figura 14 e Figura 15.

Figura 13: Prototipadora FIBER LASER.

IRON LASER CNC, 2024.

Figura 14: Versao final da placa de leitura.

Autoria Prépria, 2024.
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Figura 15: Versao final da placa de alimentagdo e controle.

Autoria Prépria, 2024.

Um detalhe importante na Figura 15 é que em apenas um dos MOSFETSs foi colo-
cado um dissipador, o LM7805. Esse escolha ocorreu porque apenas o LM7805 apresentou
altas temperaturas durante os testes. O IRF840, devido a frequéncia muito baixa de cha-
veamento (o chaveamento ocorria apenas quando era feita a leitura de um cartdao que
possuia acesso), nao esquentou.

As configuragoes do software foram:

o Hatch:

— Mark Contour;

— Enable;

— Follow edge once;

— Cross hatch;

— Line Space: 0,05 mm;
— Average distribute line;

— Loop discante:

o Laser:
— Loop Count: 20;
— Speed: 800 mm/s;
— Power: 60%;

— Frequency: 20 kH z;
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4.5.2 Caixas de Montagem

As caixas de montagem para o circuito da placa de leitura foram modeladas de
acordo com o tamanho da PCB apresentada anteriormente. Foram feitas 6 caixas no total,
uma para cada sala do laboratério. As caixas foram fabricadas com a impressora Goofoo
Mini+. As caixas para o circuito de alimentagao foram compradas ja prontas. O modelo

desenhado e a impressora podem ser vistos nas Figura 16 e Figura 17, respectivamente.

Figura 16: Modelo 3D da caixa.

Autoria Prépria, 2024.

Figura 17: Impressora Goofoo Mini+.

Simply Print, 2024.
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4.6 Instalacao Final

Com todas as placas feitas, caixas impressas, microcontroladores programados e
banco de dados configurados, o passo final foi a instalagao de todos os circuitos nas portas
de cada sala do laboratério. Para a realizacdo da instalacdo foram necessarias varias
ferramentas, como furadeira, chave de fenda, martelo, retifica manual, prego e pararufos,
lixas, entre outros. A montagem final pode ser vista na Figura 18.

Na Figura 18, a imagem a) indica que o sistema estd funcionando corretamente.
Na imagem b) a luz verde se acende mostrando que o usudrio pode entrar na sala. E por

fim, a imagem c¢) mostra um usudrio tendo o seu acesso negado.

Figura 18: Instalacdo final do sistema: a) sistema em funcionamento,
b) acesso permitido, ¢) acesso negado.

Autoria Prépria, 2024.

5 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

A implementagao de um Sistema de Controle de Acesso utilizando tecnologia RFID
foi realizada com sucesso. Foram executadas diversas tarefas, incluindo a selecdo de
componentes adequados, como o microcontrolador ESP32 e o leitor RFID MFRC522, o
projeto e simulacao de circuitos de controle e alimentagao, e a programacao necessaria
para o funcionamento do sistema.

A integragdo do sistema com um banco de dados, utilizando um Raspberry Pi
como servidor, permitiu um controle eficiente e seguro dos acessos ao laboratério. O
projeto também envolveu a fabricagdo de placas de circuito impresso (PCBs) e caixas de
montagem, demonstrando habilidades praticas em design e prototipagem.

O estéagio proporcionou uma valiosa experiéncia pratica, permitindo ao estudante
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aplicar conhecimentos tedricos em areas como sistemas embarcados, eletronica, processa-
mento de sinais e programacao. Além disso, o projeto abordou aspectos importantes de
seguranca da informacao e gerenciamento de dados.

A implementacdo bem-sucedida deste sistema de controle de acesso nao apenas
melhorou a seguranca do laboratério, mas também ofereceu uma solucao eficiente para o
gerenciamento de acesso, demonstrando a relevancia e aplicabilidade da tecnologia RFID
em ambientes académicos e profissionais.

Este estagio supervisionado cumpriu seu papel na formacao do estudante, propor-
cionando uma experiéncia pratica valiosa e preparando-o para os desafios do mercado de
trabalho na area de Engenharia Elétrica.

Como trabalhos futuros podem ser feitas alteragoes e estudos com o objetivo de
aumentar a seguranca, eficiéncia e praticidade do sistema. Algumas sugestoes sao apre-

sentadas a seguir:

o Integracao com sistema de alarme: Conectar o sistema de controle de acesso a um

sistema de alarme para maior seguranca;

o Mudar a forma de comunicagao: Realizar a comunicacao entre a ESP32 e o banco de
dados por outros meios, como LoRa ou Bluetooth, para permitir o funcionamento

do sistema mesmo sem conexao internet;

« Instalacdo de baterias: Desenvolver um sistema de alimentagdo que mantenha o

sistema funcionando mesmo em casos de falta de energia;

o Implementacao de andlise de dados: Desenvolver ferramentas para andlise de pa-

droes de acesso e geracao de relatorios automaticos;

o Aprimoramento da interface do usuario: Melhorar a interface do sistema para faci-

litar o uso e a administracao;

o Implementacao de backup automatico: Desenvolver um sistema de backup automa-

tico para garantir a integridade dos dados;

o Estudo de eficiéncia energética: Realizar uma andlise do consumo de energia do

sistema e implementar melhorias para reducao do consumo;
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o Implementacao de protocolos de seguranca avancados: Reforcar a seguranca do

sistema contra possiveis fraudes;

o Implementacao de autenticacao biométrica: Integrar um sistema de reconhecimento

de impressoes digitais ou facial para aumentar a seguranca.
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ANEXO A - CODIGO DE CADASTRO

#include <WiFi.h>
#include <HTTPClient.h>
#include <SPI.h>

#include <MFRC522.h>

#define RST PIN 4
#define SS_PIN 21

// Credenciais da sua rede
const char* ssid = "";

const char* password = "";

// Nome do Dominio e URL ou enderego de IP com o caminho para os arquivos
const charx Cadastro = "http://meu_ip/cadastro.php";
const char* Linhas = "";

const char* Teste = "";

const String apiKeyValue = "";
int httpResponseCode;

String httpRequestData, TesteMestre, cartaouid, comando, TesteCartao;

MFRC522 mfrc522(SS_PIN, RST_PIN); // Iniciando o leitor

void setup() {

Serial.begin(9600);
Serial.println("\nLIMC-UFCG") ;
WiFi.mode (WIFI_STA);
WiFi.begin(ssid, password);
Serial.println("Conectando");
while(WiFi.status() != WL_CONNECTED) {
delay(500) ;
Serial.print(".");
}
Serial.println("");
Serial.print ("Connected to WiFi network with IP Address: ");

Serial.println(WiFi.localIP());
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SPI.begin(); // Iniciando o bus SPI - Usado para comunicagdo entre

o MFRC522 e a ESP

void loop() {

HTTPClient http;

http.begin(Linhas) ;

http.addHeader ("Content-Type", "application/x-www-form-urlencoded");
http.GET();

String linha = http.getString();

http.end();

cartaouid = "";

TesteMestre = "";

comando = "";
httpRequestData = "";
TesteCartao = "";

for (int i = 1; i <= 6; i++)
{

sala[i] = "";

mfrc522.PCD_Init();

MFRC522: :MIFARE_Key key;

MFRC522: :StatusCode status;

for (byte i = 0; i < 6; i++) key.keyByte[i] = OxFF;

if (linha == "0")
{

int erro = 0;

String nada;

Serial.println("N&o ha um Cartio Mestre\nColoque um cartio no leitor para

cadastrar\n");



while ( ! mfrc522.PICC_IsNewCardPresent()) {
}

while ( ! mfrcb522.PICC_ReadCardSerial()) {
}

Serial.print(F("Card UID:"));
for (byte i = 0; i < mfrcb22.uid.size; i++) {
cartaouid += String(mfrc522.uid.uidByte[i], HEX) + " ";
}
cartaouid.trim();
cartaouid.toUpperCase() ;
Serial.print("\n");

Serial.println(cartaouid);

else

Serial.println("Aproxime um cartdo Mestre para abrir o menu.");

while ( ! mfrc522.PICC_IsNewCardPresent()) {}

while ( ! mfrcb522.PICC_ReadCardSerial()) {}

Serial.print(F("Card UID:")); //Dump UID
for (byte i = 0; i < mfrcb22.uid.size; i++) {
cartaouid += String(mfrc522.uid.uidByte[i], HEX) + " ";
}
cartaouid.trim();
cartaouid.toUpperCase();
Serial.print("\n");

Serial.println(cartaouid);

http.begin(Teste) ;

http.addHeader ("Content-Type", "application/x-www-form-urlencoded");
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http.POST("&UID=" + cartaouid + "&operacao=" + "1");
TesteMestre = http.getString();

TesteMestre.trim();

http.end();

if (cartaouid == TesteMestre)
{
int erro = 0;
Serial.print("\nM para cadastrar um novo Cartdo Mestre\nU para cadastrar um novo
Cartdo de Usuadrio\nS para sair\n");
while (Serial.available() == 0)
{
delay(500) ;
erro ++;
if (erro > 120)
{
Serial.println("\nTempo esgotado!\nFechando o menu...!\n");
delay (2000) ;

return;

}
comando = Serial.readString();
comando.trim();
while (comando != "U" & comando != "S" & comando != "M")
{
Serial.println("Erro!!");
while (Serial.available() == 0) {}
comando = Serial.readStringQ);

comando.trim();

}

if (comando == "S")

{
Serial.println("Fechando o menu...\n");
delay(2000) ;
return;

}

Serial.print("\n");
delay(1000);



else

Serial.println("Esse n8o é um cartdo Mestre!!");
Serial.println("Tente novamente");
delay(2000) ;

return;

if (comando == "M" | comando == "U")
{
cartaouid = "";

int tempol = 0, tempo2 = 0;

Serial.println("Coloque um novo cartdo no leitor para cadastrar");

while ( ! mfrc522.PICC_IsNewCardPresent())
{
delay(1000);
tempol++;
if (tempol == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!\n");
delay (2000) ;

return;

while ( ! mfrc522.PICC_ReadCardSerial())
{
delay(1000);
tempo2++;
if (tempo2 == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!\n");
delay (2000);

return;
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Serial.print("\n");
Serial.print(F("Card UID:")); //Dump UID
for (byte i = 0; i < mfrcb22.uid.size; i++) {
cartaouid += String(mfrc522.uid.uidByte[i], HEX) + " ";
¥
cartaouid.trim();
cartaouid.toUpperCase();
Serial.print("\n");

Serial.println(cartaouid);
http.begin(Teste);
http.addHeader ("Content-Type", "application/x-www-form-urlencoded");
http.POST("&UID=" + cartaouid + "&operacao=" + "2");
TesteCartao = http.getString();
TesteMestre.trim();
http.end();
if (cartaouid == TesteCartao)
{
Serial.println("Cartdo ja cadastrado");
Serial.println("Encerrado o cadastro");

delay(2000);

return;

///1/1/11///// NOME ///////7//17/17/

String nome;

int tempo = 0;

Serial.println(F("Nome:"));

38



while (Serial.available() == 0) // Esperando pela entrada
{
delay(1000) ;
tempo++;
if (tempo == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");
delay(2000);

return;

}
nome = Serial.readString(); // Lendo a entrada

Serial.println(nome) ;

////////////// VMATRICULA //////////////

String matricula;

tempo = 0;

Serial.println(F("Matricula:"));
while (Serial.available() == 0)
{
delay(1000) ;
tempo++;
if (tempo == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");
delay(2000) ;

return;

}
matricula = Serial.readString();

Serial.println(matricula);

////////////// TELEFONE //////////////

String telefone;

tempo = 0;
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Serial.println(F("Telefone:"));
while (Serial.available() == 0)
{
delay(1000) ;
tempo++;
if (tempo == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");
delay(2000);

return;

}
telefone = Serial.readString();

Serial.println(telefone);

//111111111/// CPF [////11/11111117

String cpf;

tempo = 0;

Serial.println(F("CPF:"));
while (Serial.available() == 0)
{
delay(1000) ;
tempo++;
if (tempo == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");
delay(2000);

return;

}
cpf = Serial.readString();

Serial.println(cpf);

///////77///// EMAIL //////////////

String email;

tempo = 0;
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Serial.println(F("Email:"));
while (Serial.available() == 0)
{
delay (1000) ;
tempo++;
if (tempo == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");
delay(2000) ;

return;

}
email = Serial.readString();

Serial.println(email);

if (comando == "M" | linha == "O")

{

String acesso = "limc123";
byte bacessol[acesso.length()+1];

acesso.getBytes(bacesso, acesso.length()+1);

for (byte i = 7; i < 16; i++) bacesso[i] = ' '; // pad with spaces

byte block;
block = 60;

status = mfrc522.PCD_Authenticate (MFRC522: :PICC_CMD_MF_AUTH_KEY_A, block, &key,
& (mfrc522.uid)) ;
if (status != MFRC522::STATUS_OK) {
Serial.print (F("PCD_Authenticate() failed: "));
Serial.println(mfrc522.GetStatusCodeName (status));

return;

// Write block
status = mfrc522.MIFARE_Write(block, bacesso, 16);
if (status != MFRC522::STATUS_OK) {
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Serial.print (F("MIFARE Write() failed: "));

Serial.println(mfrc522.GetStatusCodeName (status));

return;
}
else
{
Serial.println("0Os dados foram gravados!");
}
}
else if (comando == "U")
{

///////77/7/7/// SALAS //////////////

int indice = 1;

tempo = O;

for (indice = 1; indice <= 6; indice++)

{

Serial.print("Conceder acesso a Sala ");
Serial.print(indice);

Serial.print("?(S/N)\n");

while (Serial.available() == 0)
{
delay(1000) ;
++tempo;
if (tempo == 30)
{
Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");
delay(2000) ;

return;

}
tempo = 0;
sala[indice] = Serial.readString();

salal[indice] .trim();
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while (salalindice] != "S" & salalindice] != "N" & tempo < 30)

{

Serial.println("Comando invalido");

while (Serial.available() == 0)

{

tempo++;

delay(1000);

if (tempo == 30)

{

Serial.println("\nTempo esgotado!\nEncerrando o cadastro!");

delay(2000) ;

return;

}

sala[indice] = Serial.readString();

salal[indice].trim();

http.begin(Cadastro) ;

http.addHeader ("Content-Type", "application/x-www-form-urlencoded");

if (comando == "M")

{

httpRequestData

matricula +

= "&UID=" + cartaouid + "&nome=" + nome + "&matricula=" +
"&telefone="
+ telefone + "&cpf=" + cpf + "&email=" + email + "&comando=" +

comando + "";

}
else if (linha == "0")
{
httpRequestData = "UID=" + cartaouid + "&nome=" + nome + "gmatricula=" +

matricula +

"&telefone="

43



+ telefone + "&cpf=" + cpf + "&email=" + email + "&comando=" +

linha + "";
}
else if (comando == "U")
{
httpRequestData = "&UID=" + cartaouid + "&nome=" + nome + "&matricula=" +
matricula + "&telefone="
+ telefone + "&cpf=" + cpf + "&email=" + email + "&comando=" +
comando
+ "gsalal=" + sala[l] + "&sala2=" + sala[2] + "&sala3=" + salal[3]
+ "&salad=" + salal[4] + "&salab=" + salal[b] + "&sala6=" + salal6]
+ "y
}

httpResponseCode = http.POST(httpRequestData);
String respostaServidor = http.getString();

http.end();

if (httpResponseCode > 0)
{

Serial.println("Cadastro realizado com sucesso");

delay(2000) ;
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ANEXO B - CODIGO DE ACESSO

#include <WiFi.h>
#include <ESPmDNS.h>
#include <WiFiUdp.h>
#include <Arduino(OTA.h>
#include <SPI.h>
#include <MFRC522.h>
#include <WiFiClient.h>
#include <HTTPClient.h>

#include "pitches.h"

#define RST_PIN 4
#define SS_PIN 21
#define GLED PIN 27 // 14
#define RLED _PIN 14 // 12
#define BLED PIN 26 // 27
#define RELAY PIN 13
#define BUZ_PIN 15

#define LED_ON HIGH
#define LED_OFF LOW

// Credenciais da sua rede
const char* ssid = "";

const char* password = "";

// Nome do Dominio e URL ou enderego de IP com o caminho para os arquivos

//const char* Acesso = "";

const char* Acesso = "http://meu_ip/acesso.php";

String Sala = "Sala 1"; // Sala em que a ESP sera usada

String apiKeyValue = ""; // Cbédigo para permitir a conexdo com o banco de dados
String codigo = ""; // Senha para permitir acesso de um cartfo mestre mesmo

com erro de conexdo
String operacao = "1";

int tempoCon = 0;

MFRC522 mfrc522(SS_PIN, RST_PIN); // Iniciando o leitor
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// Fungdo para controlar o Buzzer
void beep(int note, int duration) {
tone (BUZ_PIN, note, duration);

delay(duration) ;

void setup() {

//digitalWrite(BLED_PIN, LED_ON); // LED acende se a ESP estiver conectada a fonte

de alimentacgédo

Serial.begin(9600);
WiFi.mode (WIFI_STA);
WiFi.begin(ssid, password);
Serial.println("Conectando");
while (WiFi.status() !'= WL_CONNECTED | tempoCon < 20) {
delay(500) ;
Serial.print(".");

tempoCon ++;

ArduinoOTA
.onStart([1() {
String type;
if (ArduinoOTA.getCommand() == U_FLASH)
type = "sketch";
else // U_SPIFFS

type = "filesystem";

Serial.println("Iniciando Upload " + type);
b
-onEnd([]1 ) {
Serial.println("\nAtualizag8o Completa");
Serial.println("\nReinicie o Dispositivo");
b
.onProgress([] (unsigned int progress, unsigned int total) {
Serial.printf ("Progresso: %ulkki\r", (progress / (total / 100)));
b



.onError ([] (ota_error_t error) {

", error);

Serial.printf ("Erro [%ul:
if (error == OTA_AUTH_ERROR) Serial.println("Falha na Autenticagio");

else if (error == OTA_BEGIN_ERROR) Serial.println("Falha na Inicializagdo");
else if (error == OTA_CONNECT_ERROR) Serial.println("Falha na Conex&o");
else if (error == OTA_RECEIVE_ERROR) Serial.println("Falha na Recepgio");
else if (error == OTA_END_ERROR) Serial.println("Falha na Finalizag&o");

B

ArduinoOTA.begin();

Serial.println("\nPronto") ;
Serial.print("Conectado a rede Wi-Fi com o IP: ");

Serial.println(WiFi.localIP());

pinMode (GLED_PIN, OUTPUT);

pinMode (RLED_PIN, OUTPUT);

pinMode (BLED_PIN, OUTPUT);

pinMode (RELAY_PIN, OUTPUT);

pinMode (BUZ_PIN, OUTPUT);

//digitalWrite (GLED_PIN, LED_OFF); // Garantindo que os LEDs estdo apagados na
inicializagdo da ESP

//digitalWrite (RLED_PIN, LED_OFF);

digitalWrite(RELAY_PIN, LOW); // Garantindo que a porta esteja fechada na
inicializagéo

setColor(0, 0, 255); // Blue

SPI.begin(); // Iniciando o bus SPI - Usado para comunicagdo entre

o MFRC522 e a ESP

void setColor(int vermelho, int verde, int azul){

analogWrite (RLED_PIN, vermelho);
analogWrite (GLED_PIN, verde);

analogWrite (BLED_PIN, azul);
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void loop() {
ArduinoOTA.handle();

//digitalWrite(BLED_PIN, LED_ON) ;
setColor(0, 0, 255); // Azul

tempoCon = O;
if (WiFi.status() '= WL_CONNECTED)
{

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED | tempoCon < 10)

{
delay(500) ;
Serial.print(".");

tempoCon ++;

//digitalWrite (GLED_PIN, LED_OFF);
//digitalWrite (RLED_PIN, LED_OFF);
digitalWrite (RELAY_PIN, LOW);

mfrc522.PCD_Init();

MFRC522: :MIFARE_Key key;
for (byte i = 0; i < 6; i++) key.keyBytel[il]

byte block;
byte len;

MFRC522: :StatusCode status;

// Iniciando o MFRC522

= OxFF;

// Reseta o loop se ndo houver um novo cartfo no sensor.

if ( ! mfrcb522.PICC_IsNewCardPresent()) {

return;

if ( ! mfrc522.PICC_ReadCardSerial()) {

return;
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// Lé o UID do cartdo

setColor (255, 255, 0); // Amarelo

String cartaouid;
Serial.print("\n");
Serial.print(F("Card UID:"));
for (byte i = 0; i < mfrc522.uid.size; i++) {
cartaouid += String(mfrc522.uid.uidBytel[i], HEX) + " ";
}
cartaouid.trim() ;
cartaouid.toUpperCase() ;
Serial.print("\n");

Serial.print(cartaouid);

// Ler a Senha no cartéo

byte buffer[18];

block = 60;

len = 18;

status = mfrc522.PCD_Authenticate (MFRC522::PICC_CMD_MF_AUTH_KEY_A, block, &key,

&(mfrc522.uid));
if (status != MFRC522::STATUS_0K) {
Serial.print (F("Authentication failed: "));
Serial.println(mfrc522.GetStatusCodeName (status));

return;

status = mfrc522.MIFARE_Read(block, buffer, &len);
if (status != MFRC522::STATUS_0K) {
Serial.print (F("Reading failed: "));
Serial.println(mfrc522.GetStatusCodeName (status));

return;

int s1 = 0;



String senha;
for (uint8_t i = 0; i < 16; i++)
{
if (buffer[i] == 32 & buffer[i + 1] == 32)
{
sl++;
}
else if (s1 > 0) {}
else

{

senha += (char)buffer[i];

}

senha.trim();
Serial.print("\n");

String respostaServidor, a , b;
int httpCodigo = O;

HTTPClient http;

if (WiFi.status() == WL_CONNECTED)
{

// Testando se o UID do cartdo tem permissdo para o acesso

http.begin(Acesso);

http.addHeader ("Content-Type", "application/x-www-form-urlencoded");

httpCodigo = http.POST("&operacao=" + operacao + "&UID=" + cartaouid + "&sala=" +

Sala); // Envia a requisigdo para o servidor

respostaServidor = http.getString(); // Recebe a resposta do servidor

http.end();

Serial.println(respostaServidor);

Serial.println(httpCodigo) ;
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if (httpCodigo < 0)
{
if (senha == codigo)
{
Serial.println("Acesso Permitido");
digitalWrite (RELAY_PIN, HIGH);
setColor(0, 255, 0); // Verde
beep (NOTE_C7, 750);
delay(2000) ;
digitalWrite (RELAY_PIN, LOW);

return;

else

Serial.println("Acesso Negado");
setColor (255, 0, 0); // Vermelho
beep (NOTE_A5, 200);

delay (200) ;

beep (NOTE_A5, 200);

delay (200) ;

beep (NOTE_A5, 200);

delay (1000);

return;

}

else if (respostaServidor == "1")

{
Serial.println("Acesso Permitido");
digitalWrite(RELAY_PIN, HIGH);
setColor (0, 255, 0); // Verde
beep (NOTE_C7, 750);
delay(2000) ;
digitalWrite (RELAY_PIN, LOW);

return;

else

Serial.println("Acesso Negado");

setColor (255, 0, 0); // Vermelho
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beep (NOTE_A5, 200);
delay (200) ;
beep (NOTE_A5, 200);
delay(200) ;
beep (NOTE_A5, 200);
delay(1000);

return;
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ANEXO C - linhas.php

<7php

include 'database.php';

// Subsituir por suas credenciais

$con = mysqli_connect("localhost", "usuario", "senha", "base de dados");

$sql = "SELECT * from mestre";

if ($result = mysqli_query($con, $sql)) {

$rowcount = mysqli_num_rows( $result );

echo $rowcount;

mysqli_close($con);

>

23



<7php

ANEXO D - teste.php

include 'database.php';

7>

$uid= $ui®= $Operacao= n n;

if (lempty($_POST)) {

$uidm = $_POST["UID"];

$uid = $_POST["UID"];

$operacao = $_POST["operacao"];

$pdo = Database::connect();
$pdo->setAttribute (PDO: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION) ;
$sql = "SELECT * FROM mestre WHERE UID = '$uidm'";

$q = $pdo->prepare($sql);

$q->execute (array($uidm)) ;

$data = $gq->fetch(PDO: :FETCH_ASSOC) ;
$uidm = $datal['UID'];
if (lempty($uidm)){
if ($operacao == "1" | $operacao == "2"){

echo $uidm;

}
}
else if ($operacao == "2"){
$sql = "SELECT * FROM usuarios WHERE UID = '$uid'";
$q = $pdo->prepare($sql);
$q->execute (array ($uid)) ;
$data = $q->fetch(PDO: :FETCH_ASSOC) ;
$uid = $datal['UID'];
if (lempty($uid)){
echo $uid;
}
}
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ANEXO E - cadastro.php

<7php

include 'database.php';

$uid= $nome= $matricula= $telefone= $cpf= $email= $comando= "";
$salal= $sala2= $sala3= $salad= $salab= $salab = "";

$uid = $_POST["UID"];

$comando = $_POST["comando"];

$nome = $_POST["nome"];

$matricula = $_POST["matricula"];

$telefone = $_POST["telefone"];

$cpf = $_POST["cpf"];

$email = $_POST["email"];

if (lempty($_POST)) {
$pdo = Database::connect();

$pdo->setAttribute (PDO: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION) ;

if ($comando == "0" | $comando == "M"){
$sql = "INSERT INTO mestre (UID, Nome, Matricula, Telefone, CPF, Email)
VALUES ('" . $uid . "', '" . $nome . "', '" . $matricula . "', '" . $telefone
wrootm C $epf L "', ' L $email . "')M;
$pdo->query ($sql) ;
Database: :disconnect () ;
echo "Cartdo Cadastrado";
}
else if ($comando == "U"){
$salal= $_POST["salal"];
$sala2= $ POST["sala2"];
$sala3= $ _POST["sala3"];
$salad= $_POST["salad"];
$salab= $ POST["salab"];
$salab= $_POST["sala6"];
$sql = "INSERT INTO usuarios (UID, Nome, Matricula, Telefone, CPF, Email,
Sala_1, Sala_2, Sala_3, Sala_4, Sala_5, Sala_6)
VALUES ('" . $uid . "', '" . $nome . "', '" . $matricula . "', '" . $telefone
wrootm o $epf L "', ' L $email . "', '™ . $salal . "', '" . $sala2 .

wroo'm $salad . "', '" |, $salad . "', '" . $salab . "', '" . $salab .



7>

"|)||;
$pdo—>query ($sql) ;
Database: :disconnect();

echo "Cartdo Cadastrado";
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ANEXO F - acesso.php

<7php

include 'database.php';

$sala= $uid= $uidm= $nome= $matricula= $telefone= $cpf= $email= $operacao= "";

$salal= $sala2= $sala3= $salad= $salab= $salab = "";

if (lempty($_POST)) {
$uidm = $_POST["UID"];
$uid = $_POST["UID"];
$sala = $ _POST["sala"];
$operacao = $_POST["operacao"];
$pdo = Database::connect();
$pdo->setAttribute (PDO: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION) ;
$sql = "SELECT * FROM mestre WHERE UID = '$uidm'";

$q = $pdo->prepare($sql);
$q->execute (array($uidm)) ;

$data = $q->fetch(PDO: :FETCH_ASSOC) ;

$uidm = $datal['UID'];
if (lempty($uidm)){
$nome = $datal'Nome'];
$matricula = $datal'Matricula'];
$telefone = $datal'Telefone'];
$cpf = $datal['CPF'];
$email = $datal['Email'l;
$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF, Email)
VALUES ('" . $sala . "','" . $uidm . "', '" . $nome . "', '" . $matricula .
mr, '" . $telefone . "', '™ . $cpf . "', '" . $email . "')";
$pdo->query($sql);
Database: :disconnect();
if ($operacao == "1"){
echo "1";
}
else if ($operacao == "2"){
echo "1_", $nome;

}
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}
elseq{

$sql = "SELECT * FROM usuarios WHERE UID = '$uid'";

$q = $pdo->prepare($sql);
$q—>execute (array($uid));

$data = $g->fetch(PDO: :FETCH_ASSOC) ;

$uid = $datal'UID'];

if (lempty($uid)){
$nome = $datal'Nome'];
$matricula = $datal['Matricula'];
$telefone = $datal'Telefone'];

$cpf = $datal'CPF'];

$email = $data['Email'l;

$salal = $data['Sala_1'];
$sala2 = $datal'Sala_2'];
$sala3 = $datal'Sala_3'];
$salad = $datal'Sala_4'];
$salab = $datal'Sala_5'];
$salab = $datal'Sala_6'];
if ($sala == "Porta 2"){

$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,
Email)
VALUES ('" . $sala . "','" . $uid . "', '" . $nome . "', '" . $matricula
wroo'm . $telefone . "', '™ . $epf .o "', ' L $email . "),
$pdo—>query ($sql) ;
Database: :disconnect();
echo "1_ ", $nome;
}
else if ($sala == "Sala 1" & $salal == "S"){
$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,
Email)
VALUES ('" . $sala . "','" . $uid . "', '" . $nome . "', '" . $matricula
me, o' $telefone . "', '™ . $epf .M, ' L $email . "),
$pdo->query ($sql) ;
Database: :disconnect () ;

echo "1";
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}
else if ($sala == "Sala 2" & $sala2 == "S"){
$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,
Email)
VALUES ('" . $sala . "','" . $uid . "', '" . $nome . "', '" . $matricula
wr,o'tm . $telefone . "', '™ . $epf .o, ' L $email . "),
$pdo—>query ($sql) ;
Database: :disconnect () ;
echo "1";
}
else if ($sala == "Sala 3" & $sala3d == "S"){
$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,
Email)
VALUES ('" . $sala . "','" . $uid . "', '" . $nome . "', '" . $matricula
", o' $telefone . "', '™ . $epf . "', ' L $email . "',
$pdo->query($sql);

Database: :disconnect();

echo "1";
}
else if ($sala == "Sala 4" & $salad == "S"){
$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,
Email)
VALUES ('" . $sala . "','" . $uid . "', '" . $nome . "', '" . $matricula
wr,o'm . $telefone . "', '™ . $epf .o, ' L $email . "),
$pdo->query($sql);
Database: :disconnect () ;
echo "1";
}
else if ($sala == "Sala 5" & $salab == "S"){
$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,
Email)
VALUES ('" . $sala . "','" . $uid . "', '" . $nome . "', '" . $matricula
me,orm . $telefone . "', ' L $epf L "', ' L $email . ")y
$pdo—>query ($sql) ;
Database: :disconnect () ;
echo "1";
}
else if ($sala == "Sala 6" & $sala6 == "S"){

$sql = "INSERT INTO acessos (Sala, UID, Nome, Matricula, Telefone, CPF,



>

}

Email)

VALUES ('" . $sala . "','" . $uid .

ni 5 1] . $telefone . ni 5 mrn
$pdo->query($sql);
Database: :disconnect () ;

echo "1";

elsed{

3

elseq{

Database: :disconnect();

echo "0";

Database: :disconnect();

echo "0";

ni 1
>

. $email .
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ANEXO G - database.php

<7php

class Database {

private static $dbName ;

private static $dbHost ;
private static $dbUsername = '';

private static $dbUserPassword = '';

private static $cont = null;

public function __construct() {

die('Init function is not allowed');

public static function connect() {
// One connection through whole application
if ( null == self::$cont ) {
try {
self::$cont = new PDO(
"mysql:host=".self::$dbHost.";"."dbname=".self::$dbName,
self::$dbUsername, self::$dbUserPassword);
}
catch(PDOException $e) {
die($e->getMessage());
}
}

return self::$cont;

public static function disconnect() {

self::$cont = null;

7>
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