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RESUMO

As aplicagdes web sdo os principais alvos de ataques cibernéticos, por causa disso a realizagdo de
testes que identificam vulnerabilidades neste tipo de sistema é algo primordial. A realizacdo destes
testes costuma ser demorada se executada de forma totalmente manual, mas ja existem ferramentas
gque automatizam partes desse tipo de teste. No entanto, ainda existe o problema de escolher qual
ferramenta utilizar, dentre as varias disponiveis atualmente. Assim, foi realizado um estudo de caso
para comparar varias ferramentas que identificam vulnerabilidades através de analise estdtica. Das
ferramentas selecionadas, a ferramenta Bearer foi a que teve o melhor desempenho na detecgao de
vulnerabilidades descritas na lista OWASP Top Ten.



AUTOMATION OF PENETRATION TESTING IN WEB
APPLICATIONS IN CONTINUOUS INTEGRATION
ENVIRONMENTS

ABSTRACT

Web applications are the main targets of cyber attacks, which is why carrying out tests that identify
vulnerabilities in this type of system is essential. Performing these tests tends to take a long time if
carried out completely manually, but there are already tools that automate parts of this type of test.
However, there is still the problem of choosing which tool to use, among the many currently
available. Therefore, a case study was produced to compare several tools that identify vulnerabilities
through static analysis. Of the tools selected, Bearer tool was the one that had the best performance
in detecting vulnerabilities described in the OWASP Top Ten list.
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RESUMO

As aplicacdes web sdo os principais alvos de ataques
cibernéticos, por causa disso a realizagdo de testes que
identificam vulnerabilidades neste tipo de sistema ¢é algo
primordial. A realizacdo destes testes costuma ser demorada se
executada de forma totalmente manual, mas ja existem
ferramentas que automatizam partes desse tipo de teste. No
entanto, ainda existe o problema de escolher qual ferramenta
utilizar, dentre as varias disponiveis atualmente. Assim, foi
realizado um estudo de caso para comparar varias ferramentas
que identificam vulnerabilidades através de analise estatica. Das
ferramentas selecionadas, a ferramenta Bearer foi a que teve o
melhor desempenho na detec¢do de vulnerabilidades descritas
na lista OWASP Top Ten.

Palavras-Chave

Testes, Seguranga, SAST, Pentest, Comparativo.

1. INTRODUCAO

Quando o acesso a internet se tornou comum, varias empresas
decidiram migrar seus produtos para a web em detrimento de
aplicacdes desktop nativas, que costumavam ser mais comuns.
As aplicagdes web forneciam vantagens como ndo precisar ser
instalada na maquina do usuario e poder ser acessada de varias
plataformas, de qualquer lugar que possua acesso a internet [1].

Atualmente as aplicagdes web ja se consolidaram no mercado,
dado a sua acessibilidade e usabilidade, sendo largamente
utilizadas por varias empresas. Por causa disso, tornaram-se
atrativas para agentes maliciosos, fazendo com que as
aplicacdes web sejam os principais alvos de ataques
cibernéticos, sendo o foco de 17% desses ataques [2].

A realizagdo de testes ¢ uma pratica importante no
desenvolvimento de software visto que ajuda a garantir que
falhas encontradas sejam corrigidas antes da implanta¢do do
software, reduzindo custos com manutengdo corretiva e
preservando a reputacdo da empresa no setor [3]. Desta forma, ¢
possivel entender também a importdncia dos testes de
seguranga, uma vez que estes ajudam a prevenir
vulnerabilidades de seguranga que permitem invasdes que
geram prejuizos, tais como roubo de senhas, instalagdo de virus
e programas para acesso remoto, perda de faturamento
financeiro devido a ataques de negagdo e paralisagdo de
servigos, dentre outros [4].

Dado este contexto, ¢ de extrema importdncia que, durante a
fase de desenvolvimento, haja um investimento em testes de
penetracdo, que ¢ um tipo de teste de seguranga no qual se
realiza ataques planejados a fim de identificar vulnerabilidades
de seguranga em um sistema computacional [6].

O processo para realizar testes de penetragdo ¢ naturalmente
demorado pois requer que os testadores entendam como
funcionam os sistemas e as redes sendo testadas, bem como as
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ameacas ¢ os métodos de ataque que estdo sendo mais
utilizados [5]. Se executado de forma totalmente manual, esse
processo tende a ser mais vagaroso, pois envolve etapas que
levam um tempo para serem executadas tais como: coleta e
interpretagdo de dados sobre o sistema sendo testado,
exploragdo das vulnerabilidades encontradas e por fim a
correcdo das vulnerabilidades [4].

Ja existem, atualmente, ferramentas que automatizam partes
desse processo fazendo com que assim, o processo seja mais
rapido e portanto, menos custoso. Em geral, cada ferramenta
investiga apenas alguns tipos de vulnerabilidades, pois os
processos de testagem costumam ser diferentes para cada uma.
Ainda, estas ferramentas podem fazer diferentes tipos de
analises: algumas fazem andlises dindmicas (DAST), que
executam testes com a aplicacdo em execucdo; enquanto outras
fazem analise estatica (SAST), que fazem varreduras no codigo
fonte em busca de vulnerabilidades.

Com isso, surge entdo a necessidade de estudos comparativos
para entender quais ferramentas atuam sobre quais tipos de
vulnerabilidades e quais as vantagens e desvantagens presentes
entre ferramentas que verificam um mesmo tipo de brecha de
seguranga.

A integragdo continua ¢ um processo de automagdo que ajuda
desenvolvedores a consolidar mudangas no cédigo em um uma
ramificagio compartilhada. A medida que as atualizagdes sdo
feitas, ectapas de teste automatizados sdo executadas para
garantir a confiabilidade das mudancas a serem consolidadas no
codigo [15]. Considerando que este ambiente ja ¢ apropriado
para a execugdo de testes automatizados, faz sentido que este
seja 0 ambiente escolhido para se adicionar uma etapa adicional
de testes para se realizar testes de seguranga.

Sendo assim, o objetivo deste trabalho ¢ investigar ferramentas
open source que automatizam partes dos testes de penetragio,
com foco em ferramentas SAST, visando escolher uma
ferramenta para ser adicionada em um ambiente de integragao
continua. As ferramentas analisadas foram SonarQube
Community, Bearer e Horusec. Para tal, foi realizado um estudo
comparativo entre as ferramentas considerando a capacidade de
deteccdo de vulnerabilidades, a precisdo de cada ferramenta,
bem como o tempo de execugdo e a dificuldade de instalago de
cada uma.

As ferramentas foram escolhidas com base em quéo ativo esta o
desenvolvimento e manutengao da ferramenta, na quantidade de
vulnerabilidades detectadas, na quantidade de documentagio
que cada uma disponibiliza e também se a ferramenta ¢ possivel
de ser adicionada a um ambiente de integrag@o continua.

2. FUNDAMENTACAO TEORICA

Esta secdo tem como objetivo descrever a respeito de testes de
penetragdo, a fim de apresentar os conceitos que serdo



necessarios para compreender o conteido que sera abordado
neste trabalho.

2.1 Pentest

Testes de penetracdo (ou pentest) ¢ um tipo de teste de
seguranca no qual se realiza ataques planejados a fim de
identificar vulnerabilidades de seguranga em um sistema
computacional [6]. Os especialistas em seguranga cibernética
ndo so identificam vulnerabilidades que poderiam ser usadas
por invasores, mas também as exploram, sempre que possivel,
para avaliar o que os invasores poderiam obter apds uma
exploragdo bem-sucedida das falhas [7].

O pentest pode ser executado de trés formas diferentes, a
depender dos objetivos do teste e do nivel de informagao sobre
o sistema auditado que o testador terd acesso: Black-Box,
White-Box e Gray-Box.

Nos testes Black-Box, o auditor de seguranga realiza o
procedimento do pentesting sem ter conhecimento prévio da
infraestrutura e funcionamento da rede. Esse cenario ¢ mais
tipico quando uma empresa quer se proteger contra um ataque
de invasdo externo, pois a maioria dos invasores tera vindo de
fora da rede e ndo tera esse conhecimento [4].

No tipo White-Box, o pentester tera total conhecimento da
infraestrutura da rede testada, tais como: mapeamento da rede,
enderecos IP usados, firewalls, codigo-fonte das aplicagdes.
Esse cendrio torna-se tipico em casos de ataques internos [5].

Ja no Gray-Box, o testador tem conhecimento parcial sobre a
aplicagio a ser testada. E uma combinagio dos testes
Black-Box e White-Box [4]. A modalidade Gray-Box simula
um ataque feito por um usudrio comum que possui credenciais
de acesso a rede, porém com permissdes limitadas [8].

2.2 OWASP

Existem varias metodologias que podem ser aplicadas em um
pentest, em que cada uma define quais testes serdo executados
de acordo com cenario e escopo do projeto. Dentre as principais
estdo as metodologias OSSTMM, ISSAF, OWASP e
WASC-TC. Destas metodologias, a mais consolidada e que ¢
direcionada para testes em servidores e aplicacdes web ¢ a
OWASP [4] e que sera a abordagem utilizada neste trabalho
dado que a aplicagdo a ser testada se trata de uma aplicacdo
web.

A OWASP (Open Worldwide Application Security Project) é
uma organizagdo sem fins lucrativos que trabalha para melhorar
a seguranca de software. Trata-se de uma comunidade aberta
dedicada a permitir que organizagdes desenvolvam aplicagdes
confiaveis. Para isso, a OWASP fornece literatura, ferramentas,
projetos, foruns e documentagdes para qualquer pessoa que
esteja interessada em melhorar a seguranga da sua aplicagdo [9].

2.3 OWASP Top Ten

A metodologia OWASP possui uma lista que contém as dez
vulnerabilidades mais criticas em aplicagdes web, a OWASP
Top Ten [10]. Essa lista foi elaborada a partir de dados
coletados pela por organizagdes parceiras da OWASP, bem
como pesquisas realizadas pela propria OWASP para assim
obter os dados mais atualizados possiveis sobre novas
vulnerabilidades que venham a surgir [11].

A OWASP Top Ten ¢ atualizada a cada trés ou quatro anos,
conforme novas ameagas de segurancas vao surgindo.
Atualmente, a versdo do ano 2021 é a versdo mais atual da lista
[12].

2.3.1 A01:2021 - Broken Access Control

As politicas de controle de acesso previnem que usudrios
tenham acesso ndo autorizado a sistemas de software, ou, ainda,
que tenham acesso, mas com acdes limitadas. Essa
vulnerabilidade se apresenta quando invasores sdo capazes de
burlar politicas de controle de acesso e assim ter acesso a
informagdes e funcionalidades que ndo deveriam [16].

2.3.2  A02:2021 - Cryptographic Failures

Falhas criptograficas ocorrem quando o sistema de criptografia
utilizado pela aplicagdo ndo consegue proteger dados sensiveis.
A falha pode ocorrer na fung¢do de criptografia em si, nas
chaves criptograficas ou a nivel de usudrio [16].

2.3.3  A03:2021 - Injection

3

Injecdo ¢ um tipo de ataque em que um invasor consegue
executar codigo malicioso em uma aplicagdo web. Uma
aplicacdo pode estar vulneravel a ataques de inje¢do quando
utiliza dados recebidos do usudrio, como queries e pardmetros,
sem o devido tratamento [16].

2.3.4 A04:2021 - Insecure Design

Uma aplicagdo com um design seguro pode ter defeitos de
implementa¢do que levam a vulnerabilidades que podem ser
exploradas. J4 um design inseguro ¢ aquele que ndo pode ser
corrigido por uma implementagdo perfeita, pois a forma como
foi pensado resulta em uma aplicagdo vulneravel a ataques. Um
dos fatores que contribuem para um design inseguro ¢ a nio
utilizagdo de Modelagem de Ameagas durante o processo de
planejamento [17].

2.3.5 A05:2021 - Security Misconfiguration

Uma aplicag@o possui este tipo de vulnerabilidade quando ela
contém falhas de configuracdo que a impedem de impor
politicas de seguranca de forma eficaz. Geralmente acontece
quando os desenvolvedores ndo configuram headers de
seguranga ou deixam contas padrdes ativadas com as
credenciais padrio, por exemplo [16].

2.3.6 A06:2021 - Vulnerable and Outdated

Components

Este tipo de vulnerabilidade surge quando uma aplicagdo utiliza
algum componente ou dependéncia que estd desatualizada e
vulneravel a ataques [16].

2.3.7 A07:2021 - Ildentification and

Authentication Failures

Essa vulnerabilidade est4 presente em aplicagdes que possuem
erros na implementagio de funcionalidades de autenticagdo e de
gerenciamento de sessdo, permitindo que invasores tenham
acesso a conta de usudrios através de ataques como forca bruta,
credential stuffing e identity spoofing [16].

2.3.8 A08:2021 - Software and Data Integrity

Failures

Ocorre quando a aplicacdo faz atualizagdes de seus
componentes, como por exemplo, em um ambiente de CI/CD,
sem verificar a integridade das atualizagdes primeiro, para
garantir de que estdo vindo de fontes confiaveis [16].

2.3.9 A09:2021 - Security Logging and

Monitoring Failures

Essa falha de seguranga acontece quando o sistema de logging
de uma aplicag@o ndo foi bem planejado e implementado. Com
isso, Os responsaveis por manter o sistema ndo conseguem



detectar ou ter informacdes suficientes para agir diante de um
ataque vindo de um agente malicioso [16].

2.3.10 A10:2021 - Server-Side Request Forgery
(SSRF)

Uma falha de SSRF acontece quando um aplicativo web tenta
acessar um recurso de outro servidor sem validar a URL
fornecida pelo usuario. Ele permite que um invasor force o
aplicativo a enviar uma solicitagdo criada para um destino
inesperado, mesmo quando protegido por um firewall, VPN ou
outro tipo de lista de controle de acesso a rede [18].

24 Ferramentas de Automacao de

Pentest

J& existem varias ferramentas que conseguem automatizar
muitos processos do pentest que se fossem feitos manualmente,
demandam um tempo muito alto. Apesar desses scanners
auxiliarem no processo de detec¢do de vulnerabilidades, cada
aplicacdo web ¢ escrita de forma diferente e as vezes podem ser
retornados resultados contendo vulnerabilidades ndo existentes
(falso-positivo) [13]. Desta forma, uma analise manual sobre os
resultados das ferramentas ainda é necessaria.

Essas ferramentas de detec¢do de vulnerabilidades se dividem
em dois tipos: SAST ¢ DAST.

Ferramentas do tipo SAST (Static Application Security Testing)
realizam testes do tipo White-Box, varrendo o codigo-fonte da
aplicacdo em busca de vulnerabilidades de seguranca. S@o
ferramentas que sdo executadas antes do codigo ser implantado,
para que os desenvolvedores possam corrigir os problemas
detectados ainda em fase de desenvolvimento. Pelo fato de
analisarem o cddigo fonte da aplicagdo, essas ferramentas sdo
especificas para cada linguagem [14].

Ferramentas DAST (Dynamic Application Security Testing)
realizam testes do tipo Black-Box, que fazem um scan de uma
aplicacdo em execugdo para tentar detectar vulnerabilidades que
agentes maliciosos poderiam utilizar. Sdo ferramentas que
atuam em um ambiente homologacdo, em que a aplicago ja foi
implantada, mas que ainda ndo estad em produg@o. Em geral, os
tipos de vulnerabilidades que as ferramentas DAST conseguem
detectar, sdo diferentes dos tipos detectados pelas ferramentas
SAST [14].

3. METODOLOGIA

Para realizar a comparagdo entre o desempenho das ferramentas
de pentest automatico, foi escolhido o TCoM Server, que se
trata de uma aplicagdo web que ¢ utilizada para gerenciamento
de testes em dispositivos. Trata-se de um sistema real que foi
desenvolvido em uma cooperagdo entre o SPLAB/UFCG ¢ a
Ingenico, que utiliza o TCoM Server diariamente em suas
varias sedes na América Latina.

Nesta aplicagdo, ¢ possivel cadastrar testes e planos de testes,
bem como gerenciar os usuarios que podem ter acesso a esses
planos. Também ¢ possivel visualizar resultados das execugdes
de planos de testes e gerenciar o acesso dos usudrios a esta e
outras aplicagdes do ecossistema da empresa que utiliza esta
aplicacdo. Essa aplicagdo ¢ composta por trés componentes
principais: frontend, backend e banco de dados.

O projeto utiliza javascript como linguagem de programagio
tanto para o backend como para o frontend. O backend, é
composto de 576 arquivos, resultando em um total de 98354
linhas de codigo e utiliza o framework express' para

! Disponivel em: <https://expressjs.com/pt-br/>. Acesso em:
08/04/2024.

implementar o servidor web. O frontend possui 390 arquivos,
gerando em torno de 70150 linhas de codigo e utiliza React®
como biblioteca para construir as interfaces de usuario.

Para limitar o escopo do estudo, foram utilizados alguns
critérios para filtrar as ferramentas que seriam utilizadas neste
trabalho.

O primeiro critério foi o tempo desde a Ultima atualizagdo da
ferramenta. As ferramentas precisam se atualizar conforme
novas formas de se explorar vulnerabilidades vdo surgindo.
Sendo assim, ferramentas que estiveram mais de dois anos sem
atualizag@o foram descartadas.

Outro critério utilizado foi a quantidade de vulnerabilidades que
a ferramenta consegue identificar, sendo dada preferéncia a
ferramentas que detectem mais vulnerabilidades. Com isso, o
custo de manuten¢do dos testes do pipeline seria menor, uma
vez que apenas uma ferramenta que checa varias
vulnerabilidades necessita de ser configurada, ao invés de ter
que configurar varias ferramentas em que cada uma verifica
uma vulnerabilidade.

Ainda, foi considerada a quantidade de documentacdo
disponibilizada, dando prioridade para aquelas que possuiam
melhor documentagdo uma vez que isso facilita durante o
processo de configuragéo.

A comparagdo entre as ferramentas foi realizada conforme os
critérios apresentados na Tabela 1.

Critérios para a Analise Comparativa

Vulnerabilidades Detectadas

Precisao

Tempo de Execugao

Dificuldade de Instalagdo

Tabela 1. Critérios utilizados na analise comparativa entre
as ferramentas.

A analise foi feita avaliando as vulnerabilidades detectadas por
cada ferramenta ¢ comparando os resultados obtidos. Foi
julgado também a precisdo das ferramentas, gerando
penalizagdes para as ferramentas que reportaram detecgdes de
brechas de seguranca que foram classificadas como falso
positivo.

Além disso, o tempo de execucdo das ferramentas foi
considerado, adotando-se uma margem aceitavel para diferenca
do tempo de execugdo para as ferramentas. Por fim, também foi
feita uma avaliagdo a respeito da dificuldade de instalagdo de
cada ferramenta.

3.1 Ferramentas
As ferramentas utilizadas foram a Horusec v2.9.0-beta.3, a
Bearer v1.43.1 e a SonarQube Community v10.4.1.

Bearer ¢ uma ferramenta SAST open source de linha de
comando que realiza scans no cddigo fonte e analisa o fluxo de
dados para descobrir, filtrar e priorizar riscos de seguranca e

2 Disponivel em: <https://react.dev/>. Acesso em: 08/04/2024.



privacidade. Atualmente, ela da suporte as linguagens Ruby,
Javascript/Typescript, Java, PHP, GO e Python [19].

Horusec ¢ uma ferramenta open source que realiza analise
estatica no codigo para identificar falhas de seguranca durante o
processo de desenvolvimento. A ferramenta tem opgdes para
buscar vazamentos de chaves e falhas de segurangas em todos
os arquivos do projeto, bem como no histérico do git. Horusec
consegue fazer analise em codigos escritos nas linguagens C#,
Java, Kotlin, Python, Ruby, Golang, Terraform, Javascript,
Typescript, Kubernetes, PHP, C, HTML, JSON, Dart, Elixir,
Shell e Nginx [20].

SonarQube Community ¢ a edicdo de codigo aberto do
SonarQube, uma ferramenta de analise estdtica desenvolvida
pela empresa SonarSource [21]. E capaz de detectar problemas
de qualidade de coédigo e de seguranca. Funciona como uma
espécie de revisao de codigo automatica e tem suporte para
mais de trinta linguagens de programagio [22].

Todas as ferramentas foram executadas em containers Docker’,
disponibilizados  pelos  proprios  desenvolvedores das
ferramentas.

3.2 Coletas de Dados

Para realizar a coleta de dados utilizados neste estudo, foi
realizada uma pesquisa na documentagdo das ferramentas
utilizadas a fim de descobrir quais as opgdes de exportacdo de
dados que essas ferramentas disponibilizam.

Para as ferramentas Horusec* e Bearer’, foram utilizadas opgdes
de linhas de comando que configuram a ferramenta para gerar
um relatério em formato JSON assim que o scan for concluido.

Para a ferramenta SonarQube Community, os dados foram
coletados através de consultas a uma API REST® que ¢
disponibilizada pela ferramenta. Durante as consultas a esta
API, foi utilizado um parametro que retorna as vulnerabilidades
detectadas classificando-as de acordo com qual categoria de
vulnerabilidade OWASP ela se encaixa.

Os dados de tempo de execugdo das ferramentas foram
coletados através da ferramenta de linha de comando time’.

33 Pré-processamento

Antes do processo de analise, notou-se que os relatorios das
ferramentas continham informagdes irrelevantes e que,
portanto, foram removidas dos arquivos. Com exemplo deste
tipo de informag@o, podemos citar:

e Informacdes desnecessarias sobre a vulnerabilidade -
solucdo recomendada, links com a descri¢ao
detalhada das vulnerabilidades;

3 Disponivel em:

<https://docs.docker.com/get-started/overview/>. Acesso em:
05/05/2024.
4 Disponivel em:
<https://docs.horusec.io/docs/cli/commands-and-flags>. Acesso
em: 03/04/2024.
> Disponivel em:
<https://docs.bearer.com/reference/commands/#bearer _scan>.
Acesso em: 04/04/2024.
6 Disponivel em:
<https://next.sonarqube.com/sonarqube/web_api/api/hotspots/se
arch>. Acesso em: 07/05/2024.

7 Disponivel em:
<https://man7.org/linux/man-pages/manl/time.1.html>. Acesso
em: 30/04/2024.

e Informagdes desnecessarias sobre o projeto - nome do
projeto, autor do co6digo que gerou a vulnerabilidade;

e Informagdes sensiveis - Trechos do codigo, uma vez
que a aplicagdo ¢ proprietaria.

3.4 Analise de Dados

Durante a etapa de andlise, foram realizados uma série de
procedimentos para facilitar a compara¢do do desempenho entre
as ferramentas.

Para isso, utilizou-se Python e a biblioteca Pandas® para
manipulacdo e analise de dados. Além disso, para gerar as
visualizagdes, foi utilizada a biblioteca Plotnine’, também do
ecossistema de Python.

O primeiro processo realizado para se comparar melhor as
ferramentas foi deixar as classificacdes de severidade das
vulnerabilidades para uma classificagdo comum entre todas as
ferramentas. Para isso, se utilizou como base a ferramenta
SonarQube, pois além de esta ja ser bem consolidada no
mercado, a ferramenta Horusec ja possuia uma forma de
converter a sua classificagdo para a classificagdo utilizada pelo
SonarQube. Logo, as categorias de vulnerabilidades detectadas
foram definidas como Critical, High, Medium, Low, Warning e
Info.

O préximo passo da analise foi entender como cada ferramenta
desempenhou em relagdo a deteccdo de vulnerabilidades de
acordo com a lista OWASP Top Ten. Porém, a SonarQube era a
Unica que retornava essa classificagdo. A Horusec e¢ a Bearer
retornavam as vulnerabilidades de acordo com outra notagdo, a
CWE.

Para a maioria dos casos, foi possivel mapear as
vulnerabilidades CWE para vulnerabilidades OWASP Top Ten
uma vez que a OWASP disponibiliza uma lista de mapeamento
de vulnerabilidades CWE para OWASP em seu site. Nos casos
em que isso ndo foi possivel, foi feita uma analise manual da
mensagem com a descrigdo da vulnerabilidade que as
ferramentas geraram a fim de corretamente aloca-las em uma
vulnerabilidades listadas pela OWASP.

O terceiro passo foi filtrar problemas detectados pelas
ferramentas que ndo eram de seguranga. As ferramentas
Horusec, além de detectar problemas de seguranga, também
detectam outros problemas com as dependéncias do projeto,
enquanto que o SonarQube Community também detecta
problemas de qualidade de cédigo. Portanto, dos problemas
detectados destas ferramentas, foram filtrados quaisquer
problemas detectados que ndo fossem relacionados a seguranga,
para haver uma compara¢do mais justa, embora essas
funcionalidades extras sejam algo positivo a ser considerado.

Por fim, para cada ferramenta, foi feita uma analise manual em
cada relatorio gerado com o objetivo de identificar se as
vulnerabilidades detectadas pela ferramenta realmente eram
verdadeiras ou se eram falsos positivos.

4. RESULTADOS

Esta secdo apresenta os resultados obtidos com as ferramentas
de analise estatica através de visualizagdes. Estas visualiza¢des
foram criadas a partir de analises realizadas em cima das
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<https://pandas.pydata.org/docs/user guide/index.html>.
Acesso em: 05/05/2024.
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informagdes geradas por cada ferramenta e possuem o intuito de
facilitar a comparagdo do desempenho entre elas.

4.1 Vulnerabilidades detectadas por
classificacaio OWASP Top Ten

A primeira parte da andlise busca entender a capacidade das
ferramentas em detectar vulnerabilidades descritas na OWASP
Top Ten, bem como a severidade dessas vulnerabilidades
detectadas. Para isso, foram criadas visualizagdes em graficos
de barras para cada ferramenta, onde cada barra representa um
uma categoria de vulnerabilidade descrita na OWASP Top Ten e
cada barra ¢ composta por varias barras de cores diferentes,
com cada cor representando um nivel de severidade detectado
dentro daquela categoria.

Das vinte e sete vulnerabilidades de seguranga que a ferramenta
Horusec detectou, treze foram classificadas como A09 (Security
Logging and Monitoring Failures), oito como A0Q7
(Identification and Authentication Failures), cinco como A05
(Security Misconfiguration) e uma como A02 (Cryptographic
Failures).

Os problemas de seguranga encontrados pelo Horusec se
distribuiram nas categorias Critical, High, Low e Info. Destas, a
mais que foi mais detectada pela ferramenta foi da categoria
Info, constituindo a grande maioria dos casos. Em seguida, a
severidade de vulnerabilidade mais detectada foi a Critical,
depois a High e por ultimo a Low, conforme mostra a Figura 1.
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Figura 1. Gréfico de Barra representando a quantidade de
vulnerabilidades detectadas pela ferramenta Horusec na
aplicacdo TCoM Server, classificadas por severidade.

Do total de quarenta e nove vulnerabilidades detectadas pela
ferramenta Bearer, trés vulnerabilidades foram predominantes
em relacdo a outras, possuindo uma quantidade de ocorréncias
bem proxima entre si. S@o essas: A03 (Injection), com treze
ocorréncias; A04 (Insecure Design), com doze ocorréncias; ¢
A09 (Security Logging and Monitoring Failures), também com
treze ocorréncias. Em seguida, tem-se a vulnerabilidade A07
(Identification and Authentication Failures), com sete
detecgdes, e as vulnerabilidades AO1 (Broken Access Control) e
A0S (Security Misconfiguration), ambas com duas detec¢des.

As vulnerabilidades detectadas foram classificadas pela
ferramenta nas categorias High, Medium e Low. A severidade
mais presente foi a High, estando presente em varias categorias
diferentes de vulnerabilidades. Em seguida tem-se as de
severidade Low e por fim as de gravidade Medium como menos
frequentes, conforme mostra a Figura 5.
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Figura 2. Grafico de Barra representando a quantidade de
vulnerabilidades detectadas pela ferramenta Bearer na
aplicacdo TCoM Server, classificadas por severidade.

A ferramenta SonarQube Community detectou um total de
dezenove vulnerabilidades, sendo que a mais presente foi da
categoria AO3 (Injection), com nove ocorréncias. Em seguida,
temos as  vulnerabilidades AO07  (Identification and
Authentication Failures), com cinco ocorréncias; as A0S
(Security Misconfiguration) com quatro detec¢des e por ultimo
a AO08 (Software and Data Integrity Failures) com apenas uma
deteccdo ¢ que, até entdo, ndo havia sido detectada por
nenhuma outra ferramenta.

Em relagdo a severidade das vulnerabilidades, a maioria foi da
categoria High. O segundo tipo mais detectado foi o Low e por
ultimo foi reportado duas vulnerabilidades de severidade
Medium, conforme mostra a Figura 3.
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Figura 3. Grafico de Barra representando a quantidade de
vulnerabilidades detectadas pela ferramenta SonarQube
Community na aplicacio TCoM Server, classificadas por

severidade.

Nota-se que, analisando apenas a severidade das
vulnerabilidades detectadas, as ferramentas Bearer e SonarQube
Community obtiveram um desempenho similar, classificando a
maioria das vulnerabilidades como High e as restantes como
Medium e Low.

Quando se analisa a performance em relagdo a capacidade de
detectar vulnerabilidades categorizadas na lista OWASP Top
Ten, percebe-se que as ferramentas apresentaram um



desempenho diferente entre si. A ferramenta Bearer se destacou
neste ponto, uma vez que foi capaz de detectar mais
vulnerabilidades nas categorias A03, A04 e A09 do que as
outras ferramentas, embora nas outras categorias tenha
detectado menos.

4.2 Precisao

Apds a analise manual dos dados coletados pelas ferramentas,
foi possivel definir as vulnerabilidades detectadas como sendo
verdadeiros positivos ou falsos positivos. Essa parte da analise
visa comparar a precisdo de cada ferramenta na deteccdo de
vulnerabilidades verdadeiras. A tabela 2 apresenta os resultados
obtidos.

Ferramenta Total Verdadeiros Falsos Precisio
Positivos Positivos

Horusec 86 27 59 31,40%

Bearer 89 49 40 55,06%

SonarQube 28 19 9 67,86%

Considerando este critério, nenhuma ferramenta possui um
tempo demasiadamente longo, embora a ferramenta SonarQube
Community tenha um tempo de execucdo bem maior que as
demais.

4.4 Dificuldade de Instalacao

Foi analisada a dificuldade de instalag¢do das ferramentas com o
intuito de compreender melhor qual a carga de trabalho que a
ferramenta impde aos desenvolvedores que desejam adota-la e,
consequentemente, manté-la no seu  processo  de
desenvolvimento.

Para isso, se considerou a quantidade de documentacdo
disponivel para realizar a configuragdo da ferramenta bem
como a quantidade de componentes necessarios para a
instalacdo da ferramenta.

A qualidade da documentac¢do foi avaliada de acordo com a
documentagdo fornecida pelos desenvolvedores da ferramenta e
por duvidas respondidas em foruns e sites de Q & A.
Documentagdes definidas com qualidade “Boa” sdo aquelas que
foram bem escritas pelos desenvolvedores, mas que ndo
possuem muitas dividas em foruns e sites de Q & A.
Documentagdes definidas como “Muito Boa” se sairem bem
nos dois aspectos. A tabela 3 apresenta os resultados obtidos.

Tabela 2. Precisdes obtidas pelas ferramentas na detec¢iio de
vulnerabilidades verdadeiras.

Inicialmente, a ferramenta Horusec havia detectado um total de
oitenta e seis vulnerabilidades. Porém, destas, apenas vinte e
sete eram reais, resultando em um total de cinquenta e nove
falsos positivos, o que representa uma precisdo de 31,40% por
parte da ferramenta.

Ja a ferramenta Bearer havia detectado oitenta e nove
vulnerabilidades, sendo que deste total, apenas quarenta e nove
eram reais. Portanto, a ferramenta apresentou quarenta falsos
positivos, resultando em uma precisdo de 55,06%.

Por fim, a ferramenta SonarQube Community havia detectado
um total de vinte e oito vulnerabilidades. Entretanto, deste
namero, apenas dezenove eram casos reais, o que resultou em
nove falsos positivos e em uma precisio de 67,86%.

Considerando as precisdes obtidas, a ferramenta que teve o
melhor resultado foi a SonarQube Community, registrando
67,86% para esta métrica. Em seguida vem a ferramenta Bearer
com 55,06% e por ultimo a ferramenta Horusec com 31,40%.

4.3 Tempo de Execucio

Nesta etapa da analise, se registrou o tempo médio de execugao
das ferramentas, para entender qual o impacto da execucdo
destas ferramentas em um ambiente de integragdo continua.

Cada ferramenta foi executada cinco vezes ¢ o tempo de
execugdo para cada execucdo foi registrado. Em seguida, foi
feita a média desses registros para se obter o tempo médio para
cada ferramenta.

A ferramenta Horusec obteve um tempo médio de execugao de
20.35 segundos. A ferramenta Bearer obteve um tempo médio
de execugdo de 29.75 segundos. Por fim, a SonarQube obteve
um tempo médio de execugdo de 80.16 segundos.

E importante ressaltar que a ferramenta Horusec, além de fazer
scans por vulnerabilidades de seguranga, também faz scans por
dependéncias  desatualizadas, bem como a ferramenta
SonarQube Community também faz scans de qualidade de
codigo.

Ferramenta Qualidade da Quantidade de
Documentagio Componentes
Horusec Boa 1 (instalagdo  minima,
apenas CLI)
9 - 12 (instalagdo com
interface web) [23]
Bearer Boa 1 (apenas CLI) [19]
SonarQube Muito Boa 3 (Scanner, Web Server,
Community Database) [24]

Tabela 3 - Comparativo entre Qualidade de Documentacio
e Quantidade de Componentes para as ferramentas
Horusec, Bearer e SonarQube Community.

Dado este critério, as ferramentas Bearer ¢ SonarQube
Community sdo consideradas como de facil instalagdo. A
ferramenta Horusec, se usada com uma instalagdo minima,
também ndo ¢ dificil de configurar. Porém, ao se optar pela
instalagdo com a interface web, a dificuldade de instalagdo
aumenta consideravelmente. Além disso, a Horusec oferece
menos funcionalidades para filtrar quais diretoérios devem ser
examinados, em relagdo as outras ferramentas.

5. LIMITACOES

Durante a medi¢8o do tempo de execugdo das ferramentas,
devido ao fato de todas estarem configuradas dentro um
container docker, o tempo de inicializacdo do container ¢
incluido junto do tempo de execugdo da ferramenta.

Além disso, o desempenho das ferramentas neste trabalho pode
ndo representar todos os casos uma vez que a performance de
cada ferramenta pode variar de acordo com a linguagem de
programagao utilizada no projeto alvo a ser escaneado.

6. CONSIDERACOES FINAIS

Este artigo tem o objetivo de comparar ferramentas SAST open
source, visando escolher uma ferramenta para ser adicionada
em uma etapa de testes dentro de um ambiente de integracao



continua. As ferramentas SonarQube Community, Bearer e
Horusec foram selecionadas para o estudo, no qual os seguintes
critérios de comparacdo foram considerados: Vulnerabilidades
Detectadas, Precisdo, Tempo de Execugdo e Dificuldade de
Instalagdo.

Em relag@o ao critério de vulnerabilidades detectadas, o melhor
desempenho foi da ferramenta Bearer, detectando quarenta e
nove vulnerabilidades. J4 a melhor precisao foi obtida pela
ferramenta SonarQube Community, com 67,86%. Em relacdo
ao tempo de execugdo, nenhuma ferramenta apresentou um
tempo demasiadamente longo, embora a ferramenta SonarQube
Community tenha demorado bem mais do que as outras. Ja
sobre a facilidade de instalacdo, todas as ferramentas sdo faceis
de instalar, embora a instalagdo completa da ferramenta
Horusec seja mais complicada de se lidar.

Portanto, dado que a ferramenta Bearer obteve um desempenho
superior as outras ferramentas na detecgido de vulnerabilidades
OWASP e teve uma precisio proxima a SonarQube
Community, esta ¢ mais recomendada caso o objetivo do
usudrio seja estar mais seguro contra vulnerabilidades OWASP.

Sendo assim, embora as ferramentas Horusec ¢ SonarQube
Community possuam funcionalidades extras que também sdo
interessantes para equipes de desenvolvimento, estas
funcionalidades podem ser complementadas com outras
ferramentas, ao se optar pelo uso do Bearer como ferramenta
SAST para analises de seguranga.

6.1 Trabalhos Futuros

Para expandir o trabalho realizado neste estudo, é recomendado
realizar outras analises utilizando as mesmas ferramentas,
porém, utilizando outros projetos alvos a serem examinados,
tanto de linguagens diferentes como da mesma linguagem, mas
de frameworks diferentes.

Além disso, outra possibilidade de expansdo deste estudo ¢
realizar a comparagdo com ferramentas de analise dinamica,
bem como comparar qual a diferenca na capacidade de deteccdo
de vulnerabilidades entre ferramentas de andlise estatica e de
analise dinamica.
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