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RESUMO

7

No cendrio atual de desenvolvimento de software, é evidente uma ampla adesdo de modelos
baseados em sistemas distribuidos, principalmente aqueles relacionados a computa¢do na nuvem.
Essa abordagem, embora ofereca beneficios de escalabilidade e flexibilidade, também introduz
desafios significativos em relacdo a seguranca, a conformidade, confiabilidade e a qualidade do
servico. Uma forma de garantir esses principios é mediante a adoc¢do de testes automaticos. No
entanto, devido a complexidade inerente da arquitetura dos sistemas distribuidos e a sua
necessidade de que todos componentes do sistema existam e persistam simultaneamente, extrair o
comportamento do sistema torna-se uma atividade desafiadora. Serdo abordados neste trabalho os
desafios e solucGes relacionados a criacdo de uma suite de teste para ambientes naturalmente
distribuidos, utilizando como exemplo um sistema open-source formado por servidores SPIRE que
trabalham em conjunto com uma unidade federadora Galadriel, para estabelecer e gerenciar a
confianca entre as entidades, ou seja, simulam a operacdo de federacdo confidvel entre entidades,

previamente desconhecidas.



EXPERIENCE REPORT:
TESTS FOR DISTRIBUTED SYSTEMS

ABSTRACT

In the current scenario of software development, there is a clear trend towards the widespread
adoption of models based on distributed systems, particularly those linked to cloud computing. While
this approach offers scalability and flexibility benefits, it also presents significant challenges
concerning security, compliance, reliability, and quality of service. One avenue to uphold these
principles is through the implementation of automated tests. However, due to the inherent
complexity of distributed systems architecture and the requirement for all system components to
coexist and persist simultaneously, extracting the system's behavior becomes a daunting task. This
work will delve into the challenges and solutions associated with developing a test suite tailored for
inherently distributed environments. An open-source system composed of SPIRE servers, working in
conjunction with a Galadriel federating unit to establish and manage trust between entities, will be
utilized as an example. These components simulate the operation of reliable federation among
previously unknown entities.
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RESUMO

No cenério atual de desenvolvimento de software, é evidente uma
ampla adesdo de modelos baseados em sistemas distribuidos, princi-
palmente aqueles relacionados a4 computacdo na nuvem. Essa abor-
dagem, embora ofereca beneficios de escalabilidade e flexibilidade,
também introduz desafios significativos em relacio a seguranca, a
conformidade, confiabilidade e & qualidade do servigco. Uma forma
de garantir esses principios é mediante a adocéo de testes automa-
ticos. No entanto, devido a complexidade inerente da arquitetura
dos sistemas distribuidos e a sua necessidade de que todos compo-
nentes do sistema existam e persistam simultaneamente, extrair
o comportamento do sistema torna-se uma atividade desafiadora.
Serdo abordados neste trabalho os desafios e soluc¢des relacionados
a criagdo de uma suite de teste para ambientes naturalmente distri-
buidos, utilizando como exemplo um sistema open-source formado
por servidores SPIRE que trabalham em conjunto com uma unidade
federadora Galadriel, para estabelecer e gerenciar a confianca entre
as entidades, ou seja, simulam a operagao de federacédo confiavel
entre entidades, previamente desconhecidas.

PALAVRAS-CHAVE

SPIRE, microsservigos, federacio, galadriel, testes funcionais, testes
de integracéo

1 INTRODUCAO

A arquitetura de software baseada em microsservicos, sustentada
por um contexto formado por uma metodologia agil aliada ao ideal
composto entre desenvolvimento e operacdes (DevOps), acarreta
em um desenvolvimento rapido e modular que é o desejado pelo
paradigma da Computacdo em Nuvem (Cloud Computing). Este
paradigma conquistou notdria popularidade nos tltimos anos, prin-
cipalmente por seus recursos, escalabilidade e flexibilidade [1]. Além
disso, o paradigma faz uso de um modelo de IaaS (Infrastructure as
a Service), que permitem a simplificacdo de toda a infraestrutura
fisica e a facilidade de geréncia, contando com acesso remoto de
qualquer lugar do mundo via internet [6, 12].

O desenvolvimento e a realizagdo de testes de aplicacdes dis-
tribuidas possuem uma complexidade intrinseca, devido as suas
proprias caracteristicas essenciais, destacando-se a concorréncia
de recursos e a distribui¢do dos componentes, tanto de software
quanto de hardware. Entretanto, os processos de teste enfrentam
maior dificuldade, uma vez que devem ser capazes, por meio de ce-
narios ou casos de uso, de identificar erros que s6 ocorrem quando
a aplicacéo estd em execucdo em um ambiente de producéo, onde
cada componente e/ou dependéncia da estrutura pode falhar de
forma independente.

Neste contexto, a estratégia de testes funcionais desempenha um
papel crucial, uma vez que sdo projetados para simular as interacdes
reais, permitindo assim a analise do comportamento do sistema e
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de seus componentes em relacio as expectativas estabelecidas. No
entanto, a implementacio desses testes enfrenta desafios significa-
tivos, especialmente devido ao aumento exponencial do niimero
de cenarios de teste, resultantes da complexidade e quantidade das
dependéncias e componentes envolvidos.

Esse grande volume de cenarios pode ocasionar riscos a aplica-
¢do, visto que provoca atraso nas entregas, lentidio na verificagio
e validagdo dos componentes e aumento relativo de custos. Desta
forma, muitas vezes é necessario a delimitacdo de um escopo redu-
zido de testes que ainda possam trazer a qualidade esperada.

1.1 Caracterizacao do problema

O foco deste trabalho é o sistema em teste (SUT - System Under Test),
que consiste em quatro entidades previamente desconhecidas. Trés
delas sdo Servidores SPIRE (Secure Production Identity Framework
for Everyone Runtime Environment), que sdo a implementagao prin-
cipal do framework SPIFFE (Secure Production Identity Framework
for Everyone). Esse framework oferece documentos de identidade
seguros e verificaveis para garantir a seguranca das identidades dos
componentes em ambientes distribuidos. A quarta entidade é um
Servidor Galadriel, atuando como entidade federadora, responséavel
por gerenciar os relacionamentos entre os servidores SPIRE. O ob-
jetivo é que esses componentes trabalhem juntos para estabelecer
e gerenciar a confianca entre si, realizando assim a operagio de
federacao.

A federacio é fundamentalmente uma pratica na qual sistemas
independentes e distintos cooperam e confiam uns nos outros com
o propésito de colaboragéo, coordenacdo e compartilhamento de
recursos/servicos. E interessante mencionar que neste contexto, a
Galadriel ndo dispde de testes funcionais de integragido com o SPIRE,
e a auséncia desses testes pode comprometer a interoperabilidade
e a estabilidade do sistema. Portanto, a falta de testes funcionais
de integracdo representam uma preocupacio significativa para o
desempenho do sistema.

1.2 Proposta

Diante do apresentado, este trabalho se propde a desenvolver ar-
tefatos' vinculados ao desenvolvimento de uma suite de testes
funcionais, cujo foco sera um componente presente em todos o
Servidores SPIRE do SUT: plugin Federation.

Esse plugin foi desenvolvido por meio de uma cooperacéo entre o
Laboratério de Sistemas Distribuidos (LSD) da Universidade Federal
de Campina Grande (UFCG) e a Hewlett Packard Enterprise (HPE)
cujo objetivo é a de permitir a troca de bundles entre um servidor
SPIRE e uma entidade federadora (ex: Galadriel), ou seja, permitir a
federacio entre aplicagdes/servicos que utilizam o SPIRE.

! Artefatos: os testes foram desenvolvidos em um contexto de projeto PD&, assim, o
repositorio é privado devido a questdes de propriedade intelectual.



Os artefatos produzidos incluem a documentacio® contendo as
decisdes de escopo utilizados e cenarios de testes construidos, bem
como as técnicas de teste utilizadas (testes de integragdo, dublés de
testes, teste de valor e etc.). O codigo em si seré disponibilizado via
repositério do gitlab®.

O principal objetivo deste trabalho é atestar a qualidade do cédigo
desenvolvido e a de conferir confiabilidade no funcionamento do
plugin com o auxilio da suite de testes construida. Os objetivos
especificos consistiram em:

e Revisar os cendrios de teste de integracdo fim-a-fim exis-
tentes no SPIRE, pois, a adi¢do do plugin ndo pode alterar o
resultado de caminhos e funcionalidade ja estabelecidas;

e Adicionar, cenarios de teste de integragdo que cubram os
casos de uso do plugin; e,

e Desenvolver testes de integracéo, reduzindo o escopo do
servigo testado ao plugin, ou seja, utilizar de dublés de teste,
com o uso de mock e fakes para os demais componentes e
dependéncias.

2 FUNDAMENTACAO TEORICA

Nesta se¢do sdo apresentados os conceitos essenciais para o compre-
endimento da tematica deste trabalho. A area central de discussdo
do trabalho é sobre testes, com um subtépico exclusivo para seu
tratamento. Porém, é necessario entender o SUT, composto pelo
SPIRE e o Galadriel. Portanto, sera descrita ao menos uma subse¢io
para cada um destes elementos.

2.1 SPIFFE/SPIRE

O SPIFFE/SPIRE séo projetos graduados da Cloud Native Computing
Foundation (CNCF) que traz uma solucéo open-source de padroniza-
¢do, conforme detalhado por Feldman et al. [5], capaz de gerenciar
identidades para servicos em ambientes heterogéneos, promovendo
a interoperabilidade entre os diferentes sistemas. Suas diretrizes
endossam a seguranca e a automatizagido da emissdo e geréncia
de identidades, como refor¢ado por Falcéo et al. [4] e por Goel e
Thangaraju [8] .

A fim de compreender como o SPIFFE se propde a assegurar essas
funcionalidades, é fundamental entender seus conceitos basicos. No
contexto do SPIFFE, uma carga de trabalho (Workload) é um con-
ceito abrangente e granular, podendo ser representada desde uma
aplicacdo inteira até partes dela, como um microsservigo, maquinas
fisicas ou virtuais, e até mesmo um processo em no especifico. Cada
uma dessas entidades é identificada de forma pelo SPIFFE ID, uma
representacdo em cadeia de caracteres que identifica unicamente
uma carga de trabalho.

Cargas de trabalho que atuam em um mesmo dominio de confi-
anca (TD - Trust Domain), configurado dentro de uma infraestrutura
SPIFFE e correspondente a raiz de confianca do sistema, recebem
um documento criptograficamente verificavel e assinado pela Au-
toridade Certificadora (CA - Certificate Authority) do dominio de
confianca. Esse documento é denominado de Documento de Identi-
dade Verificavel (SVID - SPIFFE Verifiable Identity Document), cujo

2Documentagio: https://drive.google.com/drive/folders/1tw4jdJ413GKcs_g-
yg_b_fGtLihM5IZ2?usp=sharing

3GitLab: https://git.Isd.ufcg.edu.br/galadriel/spire/-/blob/testAll/pkg/server/plugin/
federation/v1_test.go?ref type=heads

formato pode ser de certificados X.509 ou JSON Web Token (JWT) e
contém o SPIFFE ID.

O SVID é obtido por intermédio de uma interface de programa-
cdo de aplicacdes (API - Application Programming Interface) local, a
Workload API, que nédo requer autenticacdo, evitando a utilizagéo de
credenciais pelas cargas de trabalho. A API coleta informacdes do
sistema operacional e da carga de trabalho em execucéo para formar
corretamente a SVID. Além disso, a API fornece os pacotes de confi-
anca (TB - Trust Bundle), que sio uma colec¢do que contém as chaves
publicas dos TDs que uma carga de trabalho considera confiavel,
bem como providencia a chave privada relacionada ao SPIFFE ID
do SVID para assinar dados em nome da carga de trabalho.

Entretanto, é possivel que as cargas de trabalho precisem se
comunicar com diferentes dominios, devido aos limites organizaci-
onais do sistema ou a interoperabilidade entre organizacdes. Para
viabilizar essa comunicacgio de forma confiavel, é primordial um
mecanismo que permita a verifica¢do de identidades entre domi-
nios distintos, conhecido como Federagio. O SPIFFE propde que a
Federacio seja concebida por meio do compartilhamento de TBs
via a exposicdo de endpoints, nomeados de bundle-endpoint), utili-
zando o protocolo de autentica¢do mutua (mTLS - mutual Transport
Layer Security). Atualmente o SPIFFE possui uma implementacéo
de referéncia, o SPIRE, ver Figura 1.

O SPIRE possui dois principais componentes: servidor e o agente.
O servidor é responsavel por gerenciar e emitir todos os SVIDs do
TD para o qual foi configurado, que além de armazenar os registros
de entrada, contendo as condi¢des para a valida¢do na emissdo
de uma identidade, armazena as chaves de assinatura. Os agentes
sdo executados em cada n6é que uma ou mais cargas de trabalho
esta presente e sdo responsaveis por solicitar ao servidor SPIRE os
SVIDs, atestar as carga de trabalho e entregar o seu SVID.

A Federacao nativa, descrita no SPIRE, ocorre conforme obser-
vado na Figura. 1. Para que ela seja estabelecida, é necessario que
cada SPIRE participante, siga estes passos:

(1) Expor seu TB via um endpoint;

(2) Mapear os relacionamentos, acrescentando em seus arqui-
vos de configuragdo os pardmetros relativos aos endpoints
alvos;

(3) Associar o TD ao bundle-endpoint;

(4) Especificar a URI do bundle-endpoint;

(5) Descrever o protocolo de transporte e o método de autenti-
cagdo via o perfil do endpoint.

A relagéo de confiancga é estabelecida autenticando os respectivos
bundle-endpoints, seguida pela troca dos TBs. Isso resulta na criacdo
dos registros de entrada em ambos servidores SPIRE participan-
tes, definindo quais cargas de trabalho serdo federadas e poderéo
estabelecer uma comunicacdo confiavel.

2.2 Galadriel

A Federagio provida pelo SPIRE néo foi projetada para ser escalavel.
Ha trés desafios essa problematica: A Federacdo SPIRE requer a
exposicdo de um endpoint publico e seguro, essa operacdo s6 pode
ser executada por um administrador; Ao federar relacionamento de
muitos-para-muitos, tém-se a necessidade de criar manualmente
cada entrada da federacéo; e, o SPIRE néo fornece um mecanismo
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Figura 1: Representacio basica do SPIRE

para gerenciar e rastrear o ciclo de vida dos relacionamentos fede-
rados, conforme Fuentes (2022) [3].

Por consequéncia, emerge uma alternativa a essa federacédo na-
tiva, o Galadriel. Fruto do esforco open-source iniciado pela Hewlett
Packard Enterprise (HPE), é uma solucéo flexivel, que centraliza
a gestdo da federacdo e remove a necessidade de configurar um
ponto de acesso publico no servidor SPIRE. O design dessa solucio,
visto na Figura 2 introduz dois novos componentes ao sistema para
efetuar a Federagio, o Servidor Galadriel e o Galadriel Harvester.

O servidor Galadriel, que pode ser interpretado como um hub
centralizado, ir4 gerenciar as relacoes, expondo uma REST API que
sera consumida pelo Harvester via HTTPS, que estard operando ao
lado da implantagao do SPIRE. O Galadriel Harvester opera junto
com o Servidor SPIRE por meio de uma comunicagio utilizando
um Unix Domain Sockets (UDS). Os papéis assumidos por ele sdo:
a de uma camada intermediéria, semelhante a um proxy, para a
configuracdo da Federacgdo no servidor SPIRE; e, ser o responsavel
pelo encaminhamento de bundles de e para os servidores SPIRE via
o Galadriel.

De forma simplificada, a troca de TBs sera imposta pelas regras
de relacionamentos estabelecidas no servidor Galadriel, enquanto
que o Harvester fornecera o encaminhamento dos bundles.

Galadriel
Server
HTTPS| HTTPS| HTTPS
r—— — — R r—— 1T " hl

Galadriel
Harvester

Galadriel |
Harvester
UDS[

Galadriel
Harvester
UDS[

Trust Domain -1 Trust Domain -2 Trust Domain -3
L a L a L

|
|
I
I
|
|
|
|
I
|
|
-

Figura 2: Design basico da solucao Galadriel

2.3 Plugin

O SPIRE foi desenvolvido utilizando uma arquitetura orientada a
plugins, e essa escolha se deve a intenc¢ao de torna-lo mais adaptavel
e extensivel para diversas configuragdes e plataformas. Assim, o
SPIRE néo s6 permite, mas também incentiva a criagio de plugins
por parte de seus usuarios e contribuidores.

Dessa forma, o plugin foi integrado nativamente ao SPIRE e, apre-
senta comportamento e funcionalidades semelhantes ao Galadriel
Harvester. A grande vantagem desta proposta é a da diminuicéo
da complexidade e de possiveis pontos de falha de funcionamento,
uma vez que, o componente Galadriel Harvester deixara de existir.
Com isso ndo sera necessario construir toda uma comunicacio via
UDS entre ele o SPIRE.

O novo fluxo para a determinar a Federacdo parte da inicializa-
cdo SPIRE, com a adi¢do das configuracdes do plugin, ou seja, os
parametros necessarios para estabelecer a conexdo com o Servidor
Galadriel. Apos isso, as funcionalidades de atualizacdo e verificagdo
de bundles, serdo chamadas periodicamente, via rotinas de geren-
ciamento do controlador do plugin no SPIRE. Vale ressaltar que a
criacdo e relacionamentos entre servidores continuara seguindo os
padrdes da Federagiao Galadriel.

As principais funcionalidades do plugin sdo:

o Push bundle: envia o pacote de conflanca, atual do Servidor
SPIRE, para o Servidor Galadriel;

o Pull bundles: solicita os pacotes dos dominios federados ao
Servidor Galadriel atualizando os pacotes confiaveis;

o Pull relationships: solicita ao Servidor Galadriel as relagdes
estabelecidas e as atualiza localmente e no préprio Gala-
driel;

o Update relationships: solicita a mudanga de status das rela-
¢Oes criadas no Servidor Galadriel. O status das relacdes
pode ser alterado de em espera, para aprovadas ou negadas.

2.4 Testes

Testes sdo um dos pilares de um projeto de desenvolvimento de
software. Eles devem ser criados com o propdsito de assegurar que
o software funcione corretamente e que néo apresente comporta-
mentos inesperados. Esses comportamentos podem ter sua origem
ndo apenas no codigo construido, mas também em falhas em pontos
de integracdo, problemas no ambiente de execucdo ou em qualquer
outra dependéncia direta ou indireta do sistema.

O processo de criacdo de testes ndo é uma ciéncia exata, tam-
pouco possui uma férmula Unica de ser realizada. No entanto, a
metodologia proposta por Cohn (2010) [2], que consiste na modela-
gem do processo em uma piramide de testes exemplificada na Figura
3, auxilia na organizagio e priorizacdo dos testes. Isso possibilita
uma cobertura eficiente em diversos aspectos do sistema, além da
capacidade de identificar rapidamente areas que demandam maior
atencdo durante o desenvolvimento.

No alicerce da piramide estdo os testes unitarios. O principio
desses testes é analisar individualmente pequenas por¢des do c6-
digo, tais como, uma funcdo ou uma simples chamada de método.
Eles sdo voltados a tecnologia e néo para as regras de negdcio, ga-
rantindo com certa confianca a robustez do sistema e facilitando o
diagnostico de erros caso algum teste falhe. Por serem pequenos,
é possivel afirmar que, em termos de tempo de execugéo, sdo bem



A
Integrado Lento

Testes
de servigco

Isolado Testes unitarios Rapido

\J

Figura 3: Piramide de testes.

rapidos e devem estar em maior quantidade, assim, assegurando
uma maior cobertura do codigo.

No centro da piramide estdo os testes de servico, também co-
nhecidos como testes de integragdo. Os testes desse tipo devem
ser construidos para testar um inico componente do sistema, com
certo isolamento de escopo. Dado que o foco do trabalho sdo os
testes voltados as funcionalidades do plugin para avaliar o com-
portamento do SUT, estes testes sdo mais relevantes, com isto sera
incluido no escopo do trabalho, sendo melhor detalhado na préxima
subsecio.

Por fim, no cume da pirdmide estdo os testes de interface com
usuario (UI - User Interface), incluindo também os testes de fim-a-
fim. Esses testes possuem uma tendéncia voltada para as regras
de negdcio e devem simular uma interacio real do sistema, o que,
de certa forma, eleva a confiabilidade quanto ao vinculo entre os
componentes do sistema. Sdo testes mais demorados em termos de
execuc¢do e construgéo, visto que, além do amplo escopo, todos os
componentes do sistema sdo necessarios no processo. Um ponto a
se destacar nestes testes é que uma falha em um dos componentes
leva a falha de todo o sistema.

Encontrar um equilibrio adequado entre essas trés camadas de
testes é crucial para o desenvolvimento de software. Duas situacdes
podem destacar essa importancia: o excesso de testes UL tornando
a suite de testes custosa e demorada, e fornecendo um feedback
limitado; e um volume absurdo de testes unitarios, comprometendo
o feedback rapido e aumentando os custos de manutencéo.

24.1 Teste de Integragao.

Os testes de integracdo sdo uma estratégia de teste cujo o cerne é a
interacdo entre os componentes internos e/ou externos do sistema,
visando averiguar se esses componentes funcionam corretamente
em conjunto. Segundo [9], os testes de integracdo podem ser des-
critos no contexto dos testes normais de aceitagido. Contudo, para
[11] e [7], ndo ha uma defini¢do concreta para o que é de fato um
teste de integracéo. Entre os diversos contextos, destacam-se dois:
contexto amplo e o contexto estrito.

O contexto amplo, os testes de integracdo devem englobar todos
os componentes da aplicagdo simultaneamente, exigindo que cada
componente esteja disponivel e que seu funcionamento seja similar

ao real durante a execugio do teste. Esses tipo de teste é essencial-
mente de fim-a-fim, abrangendo todo o sistema em um ambiente
de execucao real.

Por outro lado, no contexto estreito, o foco dos testes esta em
pontos de interacdo individuais entre componentes ou servicos
especificos. As demais partes que compdem o sistema, poderdo ser
substituidas por simula¢des, como dublés, a fim de isolar o ponto de
interacéo. Essa abordagem assemelha-se ao processo de um teste
unitario, porém, com um escopo um pouco mais amplo visto que
abrange mais componentes.

2.4.2 Teste Dublés.

Os dublés de testes sdo uma estratégia de testes, na qual se propoe a
utilizacdo de objetos simulados para representar o comportamento
de algum componente. Isso proporciona maior controle sobre as
interacdes durante os testes, reduz a complexidade de execucéo, ja
que ndo é necessario um ambiente de execucdo real, resultando em
uma execucdo mais rapida dos testes. De acordo com [10], ha cinco
categorias de dublés:

e Dummies: sdo objetos que apenas existem e ndo possuem
uma funcionalidade especifica, estdo la apenas para preen-
cher um espaco necessario. Nao produzem efeitos no teste,
portanto, seu comportamento é irrelevante;

e Stub: sdo objetos que simulam iteracdes de chegada de al-
gum componente externo ao SUT, ou seja, providenciam
respostas prontas, nada além do que foi programado para o
teste;

e Mock: sdo objetos utilizados para simular as interacdes de
saida do SUT. Eles possuem expectativas sobre seu compor-
tamento, podendo langar excec¢des caso recebam alguma
chamada errénea, bem como conferir recebeu todas chama-
das que deveriam;

e Spy: sdo objetos que permitem o registro de qualquer inte-
racdo entre eles e o SUT e podem ser compreendidos como
umas mescla entre mock e stub; e,

e Fake: sdo objetos que possuem implementacdes funcionais
bem proximas aos dos objetos reais, porém, bem mais sim-
ples.

A escolha de qual categoria utilizar depende de alguns fatores,
enfatizando o contexto no qual se esta realizando o teste, a com-
plexidade do componente e o conhecimento prévio sobre o SUT.
Neste trabalho, optou-se pela técnica de fake para construir um
fake Galadriel, a fim de simular o comportamento do Servidor Ga-
ladriel, garantindo que esse objeto funcione de forma coerente e
sem acoplamento a condices especificas de teste. Além disso, fo-
ram utilizados fakes ja disponibilizados para os bancos de dados do
Galadriel e dos SPIREs que compdem o SUT.

3 PLANEJAMENTO DE TESTES

O planejamento do processo de teste seguiu as diretrizes do SPIRE,
as quais destacam a importancia e exigéncia de testes unitarios,
de integracdo e de fim-a-fim para as funcionalidades significativas,
como também, é recomendado que os testes sejam isolados, aces-
sando apenas os recursos do proprio teste. As diretrizes sugerem
o uso de dublés de teste fakes em detrimento dos mocks, devido a
sua maior flexibilidade de uso, uma vez que mocks estdo fortemente
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acoplados com os detalhes de uma dependéncia e requerem maiores
modificacdes em cada caso de teste, os fakes oferecem uma solugéo
mais robusta e menos propensa a mudangas nos padrdes de uso de
cada caso de teste.

Notou-se que dentro da prépria estrutura de diretérios do projeto
do SPIRE, h4 um diretdrio denominado “test”. Este diretdrio contém
os mocks, fakes e fun¢des auxiliares para testes, como também, testes
de integracio. E interessante destacar que os testes de integracio
dispostos neste diretorio, sdo automatizados e tendem a ser testes
de caixa preta, seguindo o tipo de teste fim-a-fim. Outro destaque é
quanto a nao utilizacdo de um framework especifico para escrita de
testes, em vez disso, € utilizado pacote testing, nativo da linguagem
Go.

Quanto ao Galadriel, ele segue o modelo adotado no SPIRE. Po-
rém, por ser solu¢do ainda em amadurecimento, ainda lhe faltam
testes de funcionalidades, como por exemplo teste para o cliente Ga-
ladriel, como também, lhe faltam testes de integracdo do Galadriel
com o servidor SPIRE.

3.1 Entendendo o SUT

O cerne do escopo do SUT, observado na Figura 4, é a capacidade de
simular a funcionalidade de Federacdo entre muitos Servidores SPI-
RES, com o uso do plugin e um tnico servidor Galadriel. Além disso,
esse sistema deve ser capaz de cumprir com os seguintes requisitos:
cada Servidor SPIRE tera sua propria unidade de armazenamento;
os servidores devem ser capazes de se comunicar com o Servidor
Galadriel; os Servidores SPIRES devem manter registros de suas
relacdes e dos pacotes confiaveis trocados; e, os Servidores SPIRES
devem conseguir realizar a Federagéo entre si, por intermédio do
Servidor Galadriel.

Por questdes de simplificacdo, nao foi implementada e implan-
tada nenhuma carga de trabalho para os servidores, pois a simples
troca de TBs entre servidores ja é suficiente para demonstrar e
comprovar o funcionamento da Federagéo. Quanto a quantidade de
Servidores SPIRES no SUT, néo sera fixa, pois existem funcionalida-
des que ndo requerem interagdes entre os servidores, mas sim entre
um Servidor SPIRE e o Servidor Galadriel. Portanto, a depender do
caso de teste considera-se de um e a trés servidores.

Essa quantidade limite foi determinada, apds etapas de testes
exploratdrios, que visavam analisar o fluxo e os comportamentos
esperados das funcionalidades construidas para o plugin e da propria
Federacdo. Um nimero superior a trés néo traria nenhum beneficio,
bem como dificultaria a manutencéo e legibilidade da suite de testes.

3.2 Fake Galadriel

Durante o planejamento dos casos de testes, ficou evidente a im-
portancia de criar um dublé para o Galadriel. Realizar testes direta-
mente com o Servidor Galadriel apresentaria desafios significativos,
pois a uma complexidade envolvida na manutencio do servidor em
execucdo e na realizacdo de operacdes de requisicdes HTTPS repe-
tidas. Além do mais, seria necessario reiniciar o servidor apés cada
teste para garantir o isolamento adequado entre os casos de testes.
Portanto, a criacdo do dublé ird proporcionar um maior controle no
ambiente de testes, garantindo que os erros sejam limitados ao que
de fato se deseja testar - o plugin - e ndo a por exemplo, problemas
de rede.

Galadriel

Figura 4: Sistema em teste- SUT

type client struct {
trustDomain spiffeid.TrustDomain
harvester *endpoints.HarvesterAPIHandlers
fakeDB *fakedatastore.FakeDatabase

Codigo 2: Simplificacao do cliente para o fake Galadriel

A escolha por construir um fake foi dada pelo entendimento do
que se queria alcancar com os testes e o carater investigativo da
pesquisa, ambos visam compreender e garantir que o fluxo e os
comportamentos dos componentes sao os esperados, além de seguir
com as diretrizes de contribuicéo, ja mencionadas.

Foram consideradas algumas limitacdes e adaptacdes na cons-
trugdo do fake Galadriel, uma vez que fakes devem ser uma im-
plementacéo simplificada do objeto real. A primeira é quanto ao
processo de onboard entre o SPIRE e o Galadriel, decidindo-se nao
implementa-lo e nem verifica-lo, considerando que a comunicagédo
entre ocorrera e estara devidamente registrada.

A segunda é um pouco mais complexa, deve-se entender o con-
texto da conex@o entre um Servidor SPIRE e o Servidor Galadriel.
Essa conexio é estabelecida por um cliente Galadriel, configurado
e instanciado pelo gerenciador do plugin, e é entdo passado como
argumento para executar as funcionalidades. Internamente, a ver-
sdo real desse cliente utiliza outro cliente internamente, o cliente
Harvester (Codigo. 1).

Dito isto, existem duas possiveis solugdes: construir um dublé
para esse cliente, aumentando a complexidade e dificuldade na
construcdo dos testes, ou optar por fazer com que o fake Galadriel
use a API do Harvester diretamente. A ltima opc¢éo foi a escolhida,
ver Codigo. 2, por ser mais condizente com o propdsito e o escopo
do trabalho.

type client struct {
client harvester.ClientInterface
trustDomain spiffeid.TrustDomain
jwtStore *jwtStore
logger logrus.FieldLogger

3

Codigo 1: Cliente Gabriel composto por um cliente Harvester




4 TESTES FUNCIONAIS

Foram conduzidos testes de servico, ou seja, testes funcionais de
integracéo para validar o plugin, perante os comportamentos e as
interacdes dos componentes do SUT. Aplicou-se uma metodologia
sistematica com a abordagem de casos de teste, como apresentado
na Tabela. 1, onde se incluem cenarios abrangentes, gerados manu-
almente, que cumpram com os requisitos do SUT, ja detalhados, e
que permita a avaliagio do fluxo de execucéo do plugin. Nesta secdo,
sera utilizado a nomenclatura simplificada de SPIRE e Galadriel
para o Servidor SPIRE e o Servidor Galadriel, respectivamente.

O fluxo de execugdo do teste é praticamente o mesmo para todos
os casos, seguindo as seguintes etapas:

(1) Instanciacdo dos SPIREs e do Galadriel, com as configura-
¢des definidas nos pardmetros de cada caso de teste;

(2) Geracédo e armazenamento dos bundles por parte de cada
SPIRE em seu datastore;

(3) Armazenamento das informacées dos dominios federados,
incluindo o TD, relacionamento e bundles, pelo Galadriel;

(4) Execucio da funcionalidade do plugin através dos SPIREs;

(5) Validacédo dos resultados.

Nos casos de testes dos Pull e UpdateRelationship ha um passo
adicional que ocorre logo apds a execucédo da funcionalidade do
plugin, caso o cenario do caso de teste necessite realizar alguma atu-
alizacdo em algum elemento, ele sera realizado neste instante e s6
entfo ird para a ultima etapa. Vale salientar que a execucio da suite
é feita de forma manual utilizando o seguinte comando: go test

./pkg/server/plugin/federation/ -run "{Funcionalidade}$.

4.1 Testes para Pushbundle

Para a funcionalidade de PushBundle do plugin, elaborou-se quatro
cenarios de teste, estes foram pensados para os casos de sucesso na
publicacdo do bundle do SPIRE no Galadriel, falha na publicagao
por ma formacao do bundle devido a omissdo ou falta de algum
parametro, e a nio publicagdo do bundle por falta de autorizagio.
Os cenarios foram executados em SUT simplificado, formado por
um SPIRE e um Galadriel, pois isso ja é o suficiente para atestar o
funcionamento da funcionalidade e do sistema.

4.2 Testes para Pull

As funcionalidades Pullbundle e PullRelationship foram testadas no
mesmo conjunto de testes, visto que o PullBundles realiza interna-
mente o PullRelationships para sincronizar os bundles do SPIRE com
os do Galadriel. Projetou-se ao total oito casos de teste que permitem
investigar a sincronizacdo de bundles dado a mudanga ou criacio
de relacionamento entre SPIREs por intermédio do Galadriel.

4.3 Testes para UpdateRelationship

Por ultimo foram criados trés casos de teste para o UpdateRela-
tionship, apesar da quantidade diminuta, estes casos conseguem
captar o comportamento quanto a geréncia dos TBs por parte dos
SPIREs, para as possiveis mudangas no status dos relacionamentos
entre eles.

Titulo Caso de Teste - 2: Erro na publicacio do bundle: o TD do bundle nao é igual ao TD
autenticado

Verificar se o Galadriel nega a requisicao de publicacio do bundle quando o TD do
bundle enviado pelo SPIRE néo ¢ igual ao TD autenticado.

Propésito

Fluxo

(1) Inicia-se o SPIRE, com o TD igual a “a.org”, porém modifica-se o TD de seu
bundle para “c.org”;

(2) O Galadriel é iniciado com suas respectivas configuragoes;

(3) SPIRE realiza a requisicio, via chamada da funcdo Pushbundle do plugin,
para publicacio do bundle no Galadriel; e,

(4) Galadriel nega a requisicdo, retornando o status Unauthorized com a seguinte
mensagem: "trust domain in request bundle "c.org"does not match authenticated
trust domain: "a.org”.

Critérios de aceitagao

e O banco de dados do Galadriel nao deve conter o bundle requisitado;

e A resposta recebida pelo SPIRE deve ser no formato HTTP, com status
Unauthorized e mensagem igual a "trust domain in request bundle "c.org"does
not match authenticated trust domain: "a.org”.

Tabela 1: Descriciao do Caso de Teste 2

5 RESULTADOS

A suite de testes teve um desempenho satisfatorio, alcancando uma
cobertura* de 77,4%, que corresponde ao percentual de declaracdes
no cédigo do plugin que foram testadas. Como mostrado na Tabela
2, a cobertura apresentada é superior a de plugins ja consolidados
para o SPIRE. Além do mais, a suite abrangeu um total de 15 testes,
distribuidos entre as quatro funcionalidades, conforme discutido na
secdo anterior, cuja cobertura para cada funcionalidade é disposta
na Tabela 3.

Pugins Cobertura (%)
credentialcomposer 95,8
upstreamauthority 91,5

federation 77,4
notifier 76,9
nodeattestor 75,0
keymanager 71,8
bundlepublusher 62,5

Tabela 2: Comparacio de cobertura de codigo entre os plugins
do SPIRE

Funcao Cobertura (%)
PullBundles 72,9
PushBundle 75,0

PullRelationships 83,3
UpdateRelationships 72,7

Tabela 3: Cobertura das fungdes do plugin

As areas em que houve falta de cobertura estavam principalmente
relacionadas a métodos privados do plugin. A maneira correta de
cobri-los seria com testes unitarios, o que esta além do escopo
deste trabalho. Além disso, houve falhas de cobertura em exceg¢des

4Cobertura: os  valores foram  computados  manualmente  por
meio dos comandos  go test -coverprofile=coverage.out
-coverpkg=./pkg/server/plugin/federation/, go tool cover
-func=coverage.out e go tool cover -html=coverage.out.
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mais complexas de alcancar, como por exemplo, quando o TD da
requisicao feita pelo o plugin ao Galadriel néo é o autorizado para
a solicitacio.

Durante as etapas de desenvolvimento do plugin, a suite foi
capaz de reconhecer um problema de desenvolvimento referente
a logica de operacio da funcionalidade de PullBundles. O defeito
encontrado estava relacionado a forma como o SPIRE reagiria caso
o status do relacionamento fosse alterado de aprovado para negado
no Galadriel, ou se os registros de cadastramento de TD fossem
removidos do Galadriel. Essas situagdes representam a quebra de
conflanca ou a finaliza¢do de uma federacio entre duas ou mais
entidades.

O comportamento esperado para esses casos era que, quando o
plugin sincronizasse os bundles com o Galadriel, ele interpretasse
essas alteragdes e, portanto, removesse os TBs das relagdes inexis-
tentes e/ou negadas do armazenamento do SPIRE. Porém, em ambas
situacdes, o plugin ndo identificava a mudanca, ndo apresentava
erros ou logs dessas alteragdes.

Consequentemente, o SPIRE permaneceria com os TBs das rela-
¢des negadas ou removidas, o que seria uma grande falha e poderia
comprometer a sua seguranca. O problema foi tratado com urgéncia,
e a sua correcdo foi realizada ao adicionar uma funcéo que verifica
se houve alteracdes nos relacionamentos criados e armazenados no
SPIRE quando comparados aos armazenados no Galadriel.

Embora a detecgdo deste problema e a sua corregéo tenham sido
efetuadas com sucesso, e a métrica da cobertura de codigo tenha
sido expressiva, é importante destacar, que como esperado, os testes
realizados néo capturaram todas as nuances e cenarios do sistema.
Em geral, as limitac6es reconhecidas estdo associadas a auséncia
de verificacdo do processo de autorizagio e onboard entre o SPIRE
e o Galadriel.

6 CONCLUSOES

Este trabalho explorou conceitos de testes em sistemas distribuidos,
com o objetivo de desenvolver uma suite de testes para o plugin Fe-
deration, o que foi o principal objeto da analise do SUT. A intencao
é garantir seu correto comportamento em diversos cenarios cons-
truidos e executados no SUT. Para tanto, fez-se uso da estratégia de
testes funcionais de integracdo, com o apoio de dublés do tipo fake
e das diretrizes de contribuicdo para o desenvolvimento dessa suite,
essas decisdes foram fundamentadas na delimitagio do escopo do
projeto.

A suite foi desenvolvida e utilizada no processo de desenvolvi-
mento do plugin, conseguindo identificar desvios do funcionamento
esperado no cdodigo desenvolvido, isso faz com que aumente-se a
confiabilidade e qualidade do desenvolvimento. Como o plugin esta
em constante evolu¢do, com novas funcionalidades e mudancas
na arquitetura, os testes também devem acompanhar o processo
e devem ser continuamente atualizados, corrigidos e expandidos,
para manter e evoluir a qualidade do produto.

A cobertura dos testes, em termos de linhas de c6digo, foi satis-
fatéria, levando em consideragio a quantidade de casos de uso e o
escopo estipulado para este trabalho. A op¢éo pela prevaléncia de
testes de caixa branca se deve ao carater de pesquisa e desenvolvi-
mento, pois eles sdo mais tteis quando se quer identificar falhas
de légica e entender o fluxo de operacdes. Uma desvantagem de

utilizar este tipo de técnica, é a sua necessidade do dominio do
cddigo e dos componentes que irdo participar do sistema, entdo seu
desenvolvimento é mais lento e complexo.

Quanto ao desenvolvimento de testes em si, é necessario um pro-
cesso de aprendizado gradual. A biblioteca de testes do Go (testing) é
bem documentada e oferece exemplos para praticamente todos seus
recursos. Além do que, o proprio SPIRE dispoe de excelentes testes
que servem como referéncia e possui ferramentas desenvolvidas
especificamente para esse fim, como o fake datastore.

Trabalhos futuros podem ser orientados a investigar as lacunas
deixadas pelas simplificacdes realizadas na construcgdo do Fake Gala-
driel, ao refatoramento e aprimoramento do c6digo, como também
na expansio dos casos de testes. Por exemplo, pode-se considerar a
inclusdo de testes de checagem e validacdo do processo de onboard
entre o Servidor SPIRE e o Servidor Galadriel ou a extensao de testes
para o gerenciador do plugin. Adicionalmente, a criagio de testes
fim-a-fim com o intuito de automatizar o processo de testagem.
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