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Resumo

A implementacdo de tecnologias imersivas e inteligentes, como realidade aumentada
(AR) e inteligéncia artificial (IA), € crucial na personalizacdo de servicos médicos, per-
mitindo diagndsticos precisos e tratamentos individualizados dentro do contexto da Saude
4.0 e Internet das Coisas (IoT). Nos cendrios de emergéncia, a aplicagdo de tecnologias
avancadas em ambulancias, incluindo teleatendimento, diagndsticos rdpidos e transmissao
de dados vitais em tempo real, € essencial. Essas tecnologias melhoram o apoio aos socorris-
tas e sdo capazes de reduzir os tempos de resposta dos atendimentos emergenciais. Contudo,
essa integracdo enfrenta desafios complexos, como limitagdes de recursos computacionais
e autonomia dos dispositivos moveis, onde a computagdo na borda surge como alternativa
para suprir os requisitos dessas aplicacOes. No entanto, a transferéncia continua de servicos
entre servidores, devido a mobilidade das ambulancias, introduz desafios adicionais devido
as variacoes de laténcia e largura de banda da rede, além da necessidade de otimizacdo da
utilizacdo de recursos computacionais. Desse modo, neste trabalho de tese € apresentado um
método para a disponibilizacdo dindmica de servicos criticos. Experimentos para validacao
de uma Prova de Conceito demonstram que o método consegue atender requisitos especifi-
cos de laténcia, taxa de transmiss@o, otimizacdo de recursos computacionais e mobilidade,

viabilizando uma alocacao 6tima.



Abstract

The implementation of immersive and intelligent technologies, such as augmented real-
ity (AR) and artificial intelligence (Al), is crucial in customizing medical services, enabling
precise diagnostics and individualized treatments within the context of Health 4.0 and the
Internet of Things (IoT). In emergency scenarios, the application of advanced technologies
in ambulances, including telehealth, rapid diagnostics, and real-time vital data transmission,
is essential. These technologies enhance support for first responders and are capable of
reducing response times in emergency care. However, this integration faces complex chal-
lenges, such as limitations in computational resources and the autonomy of mobile devices,
where edge computing emerges as an alternative to meet the requirements of these applica-
tions. Nevertheless, the continuous transfer of services between servers, due to the mobility
of ambulances, introduces additional challenges due to variations in network latency and
bandwidth, as well as the need for optimization of computational resource utilization. Thus,
in this thesis work, a method for the dynamic provisioning of critical services is presented.
Experiments to validate a Proof of Concept demonstrate that the method can meet specific
requirements for latency, transmission rate, computational resource optimization, and mo-

bility, enabling optimal allocation.
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Capitulo 1

Introducao

Na contemporanea era da Internet das Coisas (IoT — Internet of Things), € notdria a adocao de
tecnologias emergentes orientadas a solu¢cdo de problemas de negdcios e melhoria da expe-
riéncia dos usudrios, promovendo o processo de transformacao digital em diferentes setores,
incluindo agricultura, educacio, saude, transporte, industria, além de cidades e residéncias
inteligentes [2-5]. Este processo envolve a modernizacdo dos sistemas de tecnologias da
informacdo e comunica¢do (TIC) e o desenvolvimento de novas estratégias, fomentando a
tomada de decisdes baseada em dados para impulsionar a inovacao e a eficiéncia [6-9].

Na drea da sadde, a digitalizacdo de servigos emerge como uma estratégia crucial, vi-
sando ndo apenas a eficiéncia operacional, mas também a promog¢do de uma abordagem
centrada no paciente [10]. A utiliza¢do de TICs para apoiar a saide e suas areas relacionadas
€ comumente conhecida por e-Health, do inglés electronic health [11]. Com o avango da
digitalizag@o dos servicos médicos, novos cendrios podem ser explorados, podendo apresen-
tar requisitos de comunicagdo e computacao mais restritos, principalmente em aplicacdes
criticas, relacionadas a prestacdo de cuidados para a sobrevivéncia de pacientes [1], servindo
como catalizador para o desenvolvimento de solu¢des inovadoras da Sadde 4.0 (do inglés,
Healthcare 4.0).

De modo geral, a Satde 4.0 integra tecnologias da Industria 4.0, como inteligéncia ar-
tificial (IA), Big Data Analytics, Internet das Coisas (IoT), robdtica e realidade aumentada
(AR), no setor de sauide, possibilitando um atendimento personalizado em tempo-real [12].
Ao adotar, por exemplo, a telemetria de dados provenientes de redes de biossensores para

monitoramento continuo dos sinais vitais e detec¢ao precoce de doencas [13], esse novo pa-



radigma nao sé melhora a qualidade do cuidado médico, mas também reduz custos e eleva a
satisfacdo do paciente através da implementacdo de servicos inteligentes e sistemas avanga-
dos [14, 15].

Particularmente, em situagdes de urgéncia e emergéncia, a prestacao de cuidados nos ins-
tantes iniciais do atendimento sdao determinantes para a sobrevivéncia dos pacientes [16]. A
troca eficiente de informagdes entre paramédicos em servigo e equipes hospitalares € crucial
para o atendimento de emergéncia, ocorrendo tipicamente apenas com a chegada da ambu-
lancia ao hospital [17]. Neste sentido, a utilizacdo de solu¢des inteligentes baseadas em IoT,
realidade aumentada (AR) e inteligéncia artificial (IA), apoiadas por redes de comunicacdes
moveis de alta confiabilidade e sistemas de computacao distribuidos, apresenta-se como uma
oportunidade para melhoria de cendrios criticos de saude.

Conforme apresentado nos trabalhos de Schinle et al. [18] e de Martinez-Suarez e
Alvarado-Serrano [19], novas tecnologias podem ser integradas a ambulincias visando
apoiar médicos emergencistas através do teleatendimento, rdpido diagndstico assistido por
sistemas de visdo computacional e a transmissdo de dados de sinais vitais de pacientes em
tempo-real para unidades de atendimento remotas. A integracdo de sistemas médicos avancga-
dos em veiculos de emergéncia representa um progresso importante para diminuir o tempo
de resposta no tratamento dos pacientes, um fator critico onde cada segundo conta para a
sobrevivéncia [20-22]. Essa abordagem viabiliza o desenvolvimento de ‘ambulancias co-
nectadas’, que prometem transformar o cendrio do atendimento médico de urgéncia [23].

No entanto, para o desenvolvimento de solucdes que promovam a Satide 4.0, a persona-
lizagdo da prestacdo de servigos médicos depende fortemente da implementacao de sistemas
médicos inteligentes, de baixo consumo energético e adaptaveis a diferentes ambientes e ne-
cessidades [24, 25]. Um exemplo disso € a adocao de 6culos inteligentes (smart glasses) em
servicos médicos de emergéncia, como no caso de ‘ambulancias conectadas’. Esta integra-
¢do representa uma grande inovagdo tecnoldgica, sendo capaz de melhorar a qualidade do
servico de emergéncia conforme apresentado nos trabalhos de Apiratwarakul et al. [26] e
Thaijiam [27].

Com essas solugdes tecnoldgicas, aproveita-se principalmente os recursos de realidade
aumentada (AR) e inteligéncia artificial como ferramentas de suporte a tomada de decisdes

e orientagdes operacionais para casos criticos de saude [28-30]. Esses sistemas exigem uma



capacidade de processamento e de transmissdo de dados elevada para realizar a gestdo, ana-
lise e o envio de informagdes. Além disso, o baixo tempo de resposta necessario para atender
aos rigorosos requisitos de comunicag¢do impostos por essas aplicagdes exige novas solugdes
frente as atuais, onde novas redes méveis de proxima geracao e sistemas de Computacdo em
Borda se apresentam como tecnologias promissoras [31].

A Computacdo em Borda € definida como um paradigma computacional onde o pro-
cessamento de dados € realizado na borda da rede, préximo a fonte dos dados [32, 33]. A
utilizacdo dessa abordagem tem como foco a reducdo da laténcia e do uso de largura de
banda ao processar os dados em ambientes mais proximos dos dispositivos, em vez de envia-
los para ambientes de computacdo centralizados, como os de Computagdo em Nuvem [34].
Isso permite o processamento local de dados, reduzindo o consumo de energia e melhorando
a qualidade do servigo [35-38].

Ao tempo que a concepcao de novas solugdes visando a melhoria e a personalizacio da
prestacdo de servicos médicos vao surgindo, alguns desafios sdo potencializados a medida
que a criticidade das aplicacdes aumenta. Na grande maioria dos casos, essas aplicacdes de-
mandam baixo tempo de resposta, que por sua vez podem ser determinantes para o desfecho
do atendimento de paciente em situagdes de urgéncia e emergéncia [39—41]. Neste ambito, o
cendrio de ‘ambulancias conectadas’ tem o potencial de melhorar a eficiéncia operacional do
atendimento de emergéncia, que pode ter impacto direto no estado de satde de pacientes. Por
exemplo, através de solugdes imersivas sendo disponibilizadas por meio de 6culos inteligen-
tes, o paramédico poderd obter informacgdes que incluem desde procedimentos operacionais
simples, como a identificacdo de materiais e equipamentos médicos no interior da ambulan-
cia, até a visualizacao de sinais vitais do paciente e obtencdo de diagndsticos assistidos por
modelos de Visao Computacional e Inteligéncia Artificial.

Contudo, atender os requisitos desse tipo de aplicacdo se torna mais desafiador diante da
necessidade de mobilidade das ambulancias e considerando a limitacdo de recursos compu-
tacionais dos dispositivos imersivos. A utilizacdo de técnicas de offloading para execucao
de tarefas em ambientes com maior capacidade computacional ¢ uma abordagem bastante
relevante e atual. Porém, ainda devem ser considerados aspectos como a dinamicidade das
aplicacoes e a Qualidade da Experiéncia (QoE) dos usudrios, nesse caso os paramédicos.

Estudos recentes abordam a alocag@o dinamica de servicos em ambientes de computacao
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distribuidos como uma a estratégia para reducdo da laténcia e aumento da autonomia dos
dispositivos, mas ainda de maneira reativa, ou seja, dada a degradacdo da Qualidade do Ser-
vico (QoS).

Nesse contexto, promover o desenvolvimento de solu¢des capazes de disponibilizar ser-
vicos dinamicamente em ambiente de Computagdo na Borda e redes modveis de préxima
geracdo torna-se uma tarefa fundamental para a melhoria do atendimento de emergéncias

em cendrios de mobilidade assistidos por solucdes de Sadde 4.0.

1.1 Justificativa

A mobilidade representa um aspecto crucial no contexto das ambulancias conectadas, trans-
cendendo a mera locomogdo fisica e abrangendo a transmissdo continua e em tempo-real
de dados médicos [42]. A garantia da continuidade dos servigos de saide durante o des-
locamento das unidades méveis de atendimento exige um robusto suporte a mobilidade de
rede, como discutido por Siriwardhana et al. [43]. Desafios como a fraca qualidade de si-
nal, a atenuagdo causada pelas estruturas veiculares, frequentes transferéncias de conexao e
interrupc¢des do sinal sdo exacerbados pela mobilidade.

Nos cendrios de emergéncia, a implementacdo de algoritmos inteligentes atrelados ao
uso de Oculos inteligentes imersivos, impulsionados pelos avangos em IA e AR, pode repre-
sentar um avanco significativo, abrindo um leque de possibilidades para melhorar o cuidado
ao paciente em cendrios criticos, que incluem desde andlise de dados em tempo-real até
diagnosticos preditivos e suporte a decisdo. Eles oferecem o potencial de aprimorar a ma-
neira que os profissionais de emergéncia avaliam, diagnosticam e iniciam tratamentos para
pacientes em transito.

No contexto de mobilidade, a adocdo em larga escala de solugdes baseadas em de dispo-
sitivos de realidade aumentada, com os Oculos inteligentes, ainda apresenta alguns desafios
a serem superados. De acordo com Siriwardhana et al. [43], os dispositivos méveis de re-
alidade aumentada apresentam limitacdes em sua capacidade computacional para executar
tarefas de visao computacional para aplica¢des imersivas. Outro aspecto diretamente relacio-
nado ao cendrio de mobilidade e aplicacdes imersivas € o consumo de energia de dispositivos

moveis. Segundo Chen et al. [44], o sistema imersivo como um todo precisa ser projetado



1.1 Justificativa 5

visando mitigar o consumo excessivo de energia, uma vez que isto afeta diretamente na au-
tonomia do uso dos dispositivos.

Diante desses desafios, algumas possibilidades sdo destacadas na literatura como solu-
coes. Dentre elas estd a realizacdo do offloading de servigos para servidores de computacao
em borda, conforme apontado por [43]. No entanto, a natureza distribuida da geolocaliza-
¢do, a heterogeneidade e as limitacOes de recursos inerentes a Computacdo em Borda, em
compara¢do com a Computacdo em Nuvem, intensificam a complexidade da alocagdo de
servicos. Servicos devem ser dinamicamente alocados e desalocados em servidores ao longo
do percurso, adaptando-se ao padrao de mobilidade do veiculo [45].

Dada essa mudanca de paradigma da Saude 4.0 em se ter a disponibilizac¢do de servicos
médicos inteligentes e imersivos, encontra-se nesse cendrio uma oportunidade de pesquisa no
campo das ’ambulancias conectadas’, no que se refere a alocacao inteligente de servicos em
servidores de borda, sendo este o caso de uso motivador escolhido para o desenvolvimento

desta tese. Na Figura 1.1 estd ilustrado o diagrama para este cendrio.

Figura 1.1: Diagrama do cendrio de Ambulancias Conectadas.
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Fonte: Adaptado de [46].

Neste cendrio, um dos potenciais problemas identificados estd relacionado a disponi-

bilizacdo de servigos em servidores ao longo do trajeto, ainda atendendo os requisitos de
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comunicacdo impostos para esse tipo de aplicag¢do, que podem demandar servigos imersivos
e inteligentes, incluindo a transmissdo e processamento dos mais diversos tipos de dados,
podendo-se citar, streaming de dudio e video para assisténcias de especialista remoto, trans-
missdo de dados de sinais vitais, transmissao de imagens de equipamentos de diagndstico,
entre outros.

Com isso, busca-se a utilizacao eficiente recursos computacionais, visando atender ainda
diferentes requisitos de Qualidade de Servigo (do inglés, Quality of Service - QoS), visto que
a alocagdo dos servicos pode ser realizada a partir de algoritmos inteligentes que adaptam os
recursos disponiveis de acordo com a demanda e a criticidade dos casos atendidos, promo-
vendo o desenvolvimento de solugdes de Saide 4.0. Na Figura 1.2 estdo ilustradas diversas

aplicacdes inovadoras no contexto da Satde 4.0, que incluem:

e Rastreamento de Doencas: aplicacdes baseadas em IA e Big Data Analytics para
classificacdo de grande volume de dados e andlise de ocorréncias de anomalias em

tempo-real;

e Rapida Triagem: identificacdo rapida do paciente por meio de técnicas de reconheci-

mento facial e autorizac@o de acesso a dados de histérico de pacientes;

e Ambulancias Conectadas: solucdes baseadas em realidade aumentada, inteligéncia
artificial e [oT para suporte na identificacdo de quadros de satde do paciente e suporte

a tomada de decisao;

e Cirurgia Robdética Teleoperada: uso de robos controlados remotamente que permi-
tem realizar procedimentos cirirgicos minuciosos a distancia, com precisao aumentada

€ menor risco para os pacientes;

e Diagnoéstico Rapido: implementacdo de algoritmos de aprendizado de maquina para
andlise instantanea de imagens médicas e testes laboratoriais, proporcionando diag-

noésticos precisos e acelerados;

e Telemedicina: streaming de video com adicao de ferramentas de diagndstico em am-

biente virtualizado;
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e Treinamento Imersivo: uso de realidade virtual e simuladores avancados para trei-
nar profissionais de saide em procedimentos complexos, melhorando habilidades sem

riscos para pacientes reais.

Figura 1.2: Casos de uso para aplicagdes de Saude 4.0.

b
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= g ‘
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Fonte: Produzida pelo autor.

Em suma, o desenvolvimento de solugdes para a Satde 4.0 promove uma mudancga de
paradigma na prestacao de cuidados médico. Contudo, avangos relacionados a infraestrutura
de comunicagdo e computagdo sdo necessarios para atender os requisitos impostos por essas

aplicacoes.

1.2 Problematica

Considerando os cendrios apresentados anteriormente, desafios especificos relacionados ao
uso de “ambulancias conectadas’, principalmente relacionados a disponibilizacio de servi-
cos de computacgao e limitacdes de recursos dos dispositivos imersivos, podem ser identifi-

cados através da revisao bibliogrifica. Os principais aspectos incluem requisitos especifi-
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cos de laténcia, taxa de transmiss@o, otimizacdo de recursos computacionais e mobilidade,
identificando-se a necessidade de se apresentar métodos processuais que viabilizem uma
alocacdo 6tima.

Meétodos processuais na computacio referem-se a abordagens e técnicas que utilizam
procedimentos especificos ou algoritmos para gerar conteido de maneira automatica e dina-
mica, como em geracdo de conteido procedural em jogos ou em outros contextos similares
[47]. No cendrio de emergéncia, por exemplo, a ado¢do de métodos processuais pode ser
utilizada para disponibiliza¢do de servicos virtualizados em infraestruturas de computagdo
distribuidas mediante o contexto das aplicacdes. Atender aos requisitos necessdrios desses
servicos implica na obtencdo de ganhos significativos para o servico de emergéncia, como a
melhoria na eficiéncia da resposta médica, aumento da precisao no diagndstico em situagdes
criticas, e otimizacdo da coordenagao entre equipes de resgate e hospitais.

O tempo de disponibilizacdo desses servicos € um fator a ser considerado, pois permite
uma resposta mais 4gil em situagdes de emergéncia, facilitando a comunicag@o e o suporte
a tomada de decisdes por parte dos profissionais de saide. De modo geral, estes servi-
¢os precisam ser escaldveis e dindmicos, adaptando-se rapidamente a diferentes cendrios e
aumentando sua capacidade conforme a demanda aumenta. Neste sentido, a utilizagdo de
arquiteturas monoliticas nio sdo adequadas para atender a dindmica e velocidade exigidas
na disponibilizac@o de servigos criticos, conforme estudo comparativo entre microsservigos
e arquiteturas monoliticas apresentado por Benavente et al. [48].

Tecnologicamente, estes servicos sdo implementados utilizando conteineres Docker, uma
abordagem de virtualizagdo eficiente para empacotar e distribuir aplicacdes de forma isolada
e consistente. A disponibilizacdo desses conteineres € gerenciada através da ferramenta de
orquestracdo Kubernetes, que permite automatizar a implantacdo, o dimensionamento e a
gestao das aplicagdes. Essa configuracdo oferece flexibilidade e escalabilidade, facilitando a
adaptacgao rapida aos requisitos dindmicos de cendrios de emergéncia médica. Além disso,
Kubernetes promove uma maior disponibilidade e resili€ncia dos servigos, essenciais para
manter as operagoes criticas funcionando sem interrupgoes.

Devido a sua alta demanda de processamento e necessidade de ultra-baixa laténcia, as
aplicacdes de realidade aumentada sdo especialmente adequadas para serem executadas em

servidores em borda, a fim de assegurar a qualidade dos servicos prestados [49]. Ren et
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al. [50] propuseram uma arquitetura baseada em borda para diminuir atrasos e consumo
energético em AR, em um cendrio com multiplos dispositivos méveis operando simultane-
amente sob uma mesma estacdo radio-base. Além disso, pesquisas recentes indicam que
AR demanda baixissimos tempos de resposta, ndo alcangados pela Computacdo em Nuvem,
destacando a inadequagdo desta tltima para aplicacdes de AR [51-55].

Um outro fator crucial no contexto do atendimento de emergéncia é a mobilidade, que
impde desafios para a infraestrutura de comunicacao e computagdo atuais, especialmente em
termos de conectividade estdvel em dreas com cobertura de rede irregular [56]. A mobilidade
€ identificada como um desafio significativo na implementacdo de solu¢cdes de Computacao
em Borda, conforme sugerido por diversos estudos [57-61]. Além disso, € crucial aprimorar
a mobilidade dos dados para aumentar a eficiéncia de aplicagdes criticas que operam com
dados distribuidos geo-distribuidos.

Talpure e Mohan [62] destacam que solugdes de alocacdo estéticas de servigos ndo sao
eficazes em cendrios de mobilidade. Para isso, os autores propuseram um framework para
alocacdo dinamica de servicos em redes veiculares baseado em aprendizado por refor¢o (do
inglés, reinforcement learning), com o objetivo de encontrar a alocacdo ideal de servigos nos
servidores de borda considerando a mobilidade e a dinamica de veiculos para solicitacdes de
diferentes tipos de servigos.

No trabalho de Malazi et al. [63] foi realizada uma revisdo sistematica de literatura
sobre alocacdo dinamica de servigos em ambientes de Computacdo em Borda. Dentre os
desafios em aberto associados a alocagdo dinamica de servigos de aplicagcdo estdo o cache
parcial de servigos e a dependéncia entre servi¢cos em arquiteturas de microsservico. Além
disso, € destacado que, como diferentes aplicacdes precisardo atender a diferentes requisitos
de Qualidade de Servigo (do inglés, Quality of Service - QoS), novas técnicas de alocacdo,
implantacdo e execucdo dinamica de servigos com capacidade aprimorada, controle de tra-
fego inteligente e solugdes de direcdo terdo que ser desenvolvidas e integradas para atender
a requisitos rigorosos.

A migracdo continua e fluida de uma aplicacio entre diferentes servidores, mesmo com
0 usudario em movimento, € um mecanismo essencial conhecido como seamless service de-
livery [64]. No contexto de mobilidade, alcancar essa entrega ininterrupta € desafiador, pois

a mobilidade afeta diretamente varios parametros da rede, como laténcia, largura de banda,
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atraso e jitter, levando a deterioracdo do desempenho da aplicacdo [65].

A alocacao de servicos virtualizados envolve a provisao e gestdao de recursos computacio-
nais para aplicagdes e dispositivos variados. Neste cendrio, € essencial que a infraestrutura de
TI aloque recursos para ambulancias conectadas, suportando necessidades de processamento
em tempo-real e realidade aumentada. A alocagao eficaz em todos os servidores de borda que
a ambulancia se conectar ao trafegar deve considerar a disponibilidade de recursos, demanda
varidvel, proximidade de dispositivos de borda e laténcia de rede, especialmente porque a
demanda pode flutuar significativamente em casos de emergéncias.

Huang et al. [66] exploraram a eficiéncia de um sistema de computacdo em borda para
servicos méveis de baixa laténcia e alta confiabilidade, mostrando que sistemas estéticos,
como servidores Unicos, ndo sdo suficientes para atender cendrios criticos. Qiao et al. [67]
discutem os desafios de minimizar a laténcia em AR, que incluem aprimoramento de algorit-
mos de video e alocag¢do dindmica de recursos, ainda desafiados por limitacdes de tecnologia
de redes méveis de nova geragdo.

Adicionalmente, no cendrio de mobilidade em um ambiente de computacao em multiplas
bordas, a replicacdo de servigos em diferentes servidores ao longo do trajeto da ambulancia
seria um caminho de solu¢do possivel. No entanto, apesar dessa abordagem atender aos re-
quisitos de aplicacdes criticas e inteligentes, essa replicacdo gera desperdicios de recursos
computacionais. Ao conhecer-se o padrdo de mobilidade da ambulancia, obtém-se ganhos
diretos associados a utilizacdo eficiente de recursos computacionais, além dos beneficios
citados anteriormente no ambito da qualidade dos servicos médicos prestados. Portanto, a
questdo central é como disponibilizar dinamicamente servigos criticos de saide virtualiza-
dos baseados em tecnologias de IA e AR, assegurando a qualidade de servico (QoS) face a
demanda e disponibilidade de recursos varidveis considerando a necessidade de mobilidade
da ambulancia.

Pesquisas recentes tém explorado a alocac¢do dinamica de servicos como método para re-
duzir a laténcia em ambientes de computacdo em multiplas bordas. No trabalho apresentado
por Panek et al. [68] foram abordadas estratégias de otimizag¢do baseadas na localizagcdao
do usudrio e requisitos da aplicacdo, visando melhorar a Qualidade do Servico (QoS) e a
eficiéncia no uso dos recursos de infraestrutura. Esta abordagem, trata-se de uma aborda-

gem reativa, pois a estratégia de migracao para o préximo né de borda sé € iniciada apds a



1.2 Problemdtica 11

deteccao de mudangas na localizagdo do usudrio ou entre estacdes de radio-base.

Além disso, Jiang et al. [69] e Vieira et al. [70] abordam a alocagdo de servicos com
enfoque em aprendizado de refor¢o profundo e ajuste das Fungdes de Cadeia de Servigo
(SFCs) em resposta a mobilidade do usudrio. Contudo, ainda destaca-se que estas aborda-
gens também operam de forma reativa, onde a alocacao dos servicos ocorre somente apos o
reconhecimento de alteracdes na mobilidade ou no desempenho do usudrio.

Com isso, os recursos e servigos s6 sdo disponibilizados em servidores de borda apds
a identificac@o de requisicoes provenientes da ambulancia com o novo servidor. Conforme
mencionado anteriormente, o overhead necessdario para alocacao de infraestrutura virtuali-
zada e disponibilizacdo dos servicos, acarreta que a ambulancia, a0 menos em um tempo
inicial, fique desprovida dos servigos criticos necessdrios para o atendimento ao paciente
no interior da ambulancia em deslocamento para o hospital mais préximo. A depender de
aplicacdo, esse intervalo de desassisténcia pode inviabilizar seu funcionamento adequado,
considerando os rigidos requisitos de disponibilidade de recursos e servigos na borda. No
mais, essa desassisténcia aconteceria sempre que conecta-se a uma nova borda. Ou seja, as
aplicacdes criticas estariam sujeitas a falhas em diversas ocasides ao longo do trajeto.

J4 existem tecnologias e arcaboucos que viabilizam o cendrio proposto, entretanto, con-
siderando os requisitos especificos de laténcia, taxa de transmissdo, otimizacao de recursos
computacionais e mobilidade, identifica-se a necessidade de se apresentar métodos proces-
suais que viabilizem uma alocagdo 6tima. Do ponto de vista do cendrio e tematica, alocacdo
Otima significa a distribuicdo de recursos de modo a garantir a satisfacdo dos requisitos,
visando cendrios de Always Best Connected and Best Served [71].

Para direcionar este trabalho, o problema pode ser delineado de duas formas distintas:

e Problema de Negocios - definir um método para preparar uma infraestrutura virtua-
lizada que viabilize a alocagdo proativa e dinamica de servigos criticos de saide em
ambientes de computacdo de multiplas bordas, visando a continuidade na disponibili-

zagdo desses servigos.

e Problema Técnico - investigar, definir e implementar um método para alocagdo dina-
mica de servigos e integrar uma infraestrutura virtualizada para validagdo da arquite-

tura em cendrios de mobilidade, capaz de suportar a alocacdo dindmica de servigos,
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considerando a previsdo e andlise dos padrdes de mobilidade, garantindo o cumpri-
mento dos requisitos criticos de uma aplicacdo, mesmo havendo mudanga de conexao

de servidores de borda.

1.3 Objetivo geral

O objetivo geral neste trabalho € investigar, projetar e desenvolver um método para disponi-
bilizacdo proativa e dindmica de servicos em ambientes de computacdo de multiplas bordas,
visando suprir requisitos de aplicacdes criticas de saude, considerando o seu padrdo de mo-

bilidade.

1.3.1 Objetivos especificos

Para alcance do objetivo geral, os objetivos especificos sdo:

e Criar uma solugdo arquitetural para infraestrutura virtualizada, visando a alocagao di-
namica e proativa de servigos criticos, considerando a gestao de mobilidade e a priori-

dade dos servigos;

e Implementar estruturas de templates visando o carregamento dinamico de containers

em infraestrutura virtualizada

e Investigar e implementar mecanismos de disponibilizacdo dindmica de servicos, utili-
zando tecnologias de virtualizacio e orquestragdo de containers, com foco na eficién-
cia e na resposta rapida necessdria para aplicacdes criticas de saiide em ambientes de

computacao em multiplas bordas;

e Pesquisar, definir e configurar um ambiente virtual para simular a mobilidade de uma
’ambulancia conectada’, incluindo sua conectividade com redes méveis de nova gera-

cdo e alocagdo de servigos em multiplas bordas para uma regido especifica;

e Desenvolver algoritmos para identificacao do padrdao de mobilidade, que serdo utiliza-

dos para a tomada de decisdo da alocacdo proativa de recursos e servigos

e Elaborar cendrios para testar e validar o método proposto.
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e Criar cendrios para validacdo do método;

e Validar o método utilizando um ambiente de simula¢cdo de mobilidade e ferramenta de

orquestracdo de conteires.

1.4 Contribuicao

A principal contribuicao nesta tese € o desenvolvimento de um método para disponibilizacao
proativa e dindmica de servigos criticos de satide em ambientes de computacao de mdltiplas
bordas a partir do padrdo de mobilidade do usudrio. Este método define uma maneira de
executar os procedimentos para a disponibilizacdo de recursos considerando os requisitos
de aplicacdo e mobilidade, onde mobilidade significa mudanca de trajetoria do usudrio. O
cendrio motivador estd na utilizacdo de 6culos e dispositivos médicos inteligentes, baseado
nas tecnologias de AR, IoT e IA, onde os usudrios sdo os paramédicos prestando assisténcia
médica de urgéncia no interior de ambulancias conectadas em movimento.

De modo geral, a utilizagdo de métodos que contemplam a estratégia de alocag¢do proa-
tiva e dinamica em ambientes de computacio na borda tem capacidade de atender aos estri-
tos requisitos de comunicagdo, enquanto otimiza a utilizagao de recursos computacionais em
ambientes de computagdo na borda distribuidos ao longo do trajeto. Esta solu¢@o ndo s6 via-
biliza o desenvolvimento de solu¢des imersivas, orientadas a experiéncia dos usudrios (UX),
mas também representa uma mudanga de paradigma que € capaz de melhorar a qualidade dos
servicos de urgéncia e emergéncia médicas, através do rdpido diagndstico, recomendagdo de
procedimentos médicos e orientagcdes operacionais assistidos por sistemas inteligentes.

Para tanto, foi criada uma solugdo para infraestrutura virtualizada orientada a alocacdo
dinamica e proativa de servigos, que se baseia no padrao de movimento e rota da ambulancia,
considerando a prioridade dos seus servigos. Além disso, foram implementados templates e
Provas de Conceito visando o carregamento dinamico de containers em infraestrutura virtu-
alizada com a utilizagao do método proposto, viabilizando a aloca¢do dinamicamente dentro
dos patamares de requisitos para servigos criticos.

De acordo com os resultados de experimentos realizados, a aloca¢do dinamica de servi-
cos baseada no padrdo de mobilidade da ambulancia surge como uma solugao eficaz para

mitigar problemas de atrasos e perda de pacotes em redes de comunicagdo, que frequente-
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mente ocorrem devido a degradacdo do sinal da rede. Desse modo, baseado na problemética
apresentada previamente, o método de alocacdo dinamica de servi¢os, denominado "Make
Way", se baseia no padrao de mobilidade da ambulancia para disponibilizar os servigos criti-
cos de saide dinamica e proativamente. A ideia central consiste em uma analogia a expressao
usada em inglés para pedir que os condutores abram espago e permitam a passagem de am-
bulincias em locais com trafego intenso, garantindo a disponibilidade de recursos e servicos
durante a conexdo com todos os servidores de borda que se conectar.

O termo € uma metafora para o processo de liberacao de recursos de servidores de borda
ocupados por aplicacdes de menor prioridade para garantir uma transmissao de dados rapida
e eficiente para os servigos de emergéncia, especificamente ambulancias. O algoritmo moni-
tora a trajetéria da ambulancia em tempo real e antecipa a alocag@o de servigos nos proximos
servidores de borda conforme a ambulancia se move. Ele estima o padrdo de mobilidade en-
tre servidores de borda que a ambuléncia estard seguindo, sendo possivel disparar acOes de
alocacdo e liberacdo de recursos e servicos baseado na demanda das aplicagdes imersivas e
inteligentes demandadas no cendrio de ambulancias conectadas’, "abrindo o caminho", caso
os recursos disponiveis estejam sendo utilizados por servigos de menor prioridade. Para isso,
foram utilizadas euristicas que consideram a velocidade da ambuléncia, o padrao de desloca-
mento e 0 tempo necessdrio para que os servicos estejam disponiveis assim que a ambulancia
realize a transic@o para o préximo servidor de borda.

Assim, a estratégia do método "Make Way"implica em ajustar dinamicamente e de forma
proativa a alocagdo de servicos baseando-se no padrao de mobilidade da ambulancia, pri-
orizando a comunicacio e a alocacdo em rotas criticas e momentos de alta demanda. Isso
viabiliza a alocacdo de servigos criticos conforme padrao de mobilidade, reduzindo o im-
pacto de atrasos provenientes do tempo necessdrio para que os servicos estejam disponiveis,
o que € essencial para a prestacdo de atendimento de urgéncia e emergéncia de modo mais
eficiente. Nesse sentido, foram realizadas simula¢gdes em diferentes cendrios, incluindo ce-
ndrios que inclui um cendrio pratico de ambulancias conectadas, onde o método pode ser

implementado e avaliado.
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1.4.1 Publicacoes

Durante o desenvolvimento do sistema apresentado nesta tese, os seguintes trabalhos foram

publicados:

1. de Alencar, A.V., Bezerra, M.M., Valadares, D.C.G., Santos, D.FE.S., Perkusich, A.
(2023). An Interoperable Microservices Architecture for Healthcare Data Exchange.
In: Barolli, L. (eds) Advanced Information Networking and Applications. AINA 2023.

Lecture Notes in Networks and Systems, vol 655. Springer, Cham.

2. Macedo, D.E., Bezerra, M.M., Santos, D.E.S., Perkusich, A. (2023). Orchestrating
Fog Computing Resources Based on the Multi-dimensional Multiple Knapsacks Pro-
blem. In: Barolli, L. (eds) Advanced Information Networking and Applications. AINA
2023. Lecture Notes in Networks and Systems, vol 654. Springer, Cham.

Além disso, o seguinte trabalho foi submetido e estd aguardando o processo de revisao:

1. Bezerra, M. M.; Macedo, D.; Valadares, D.; Santos, D.; Perkusich, A. (2024). Criti-
cal Health Applications in Connected 5G Edge Computing Scenarios: a Review. In:
IEEE/CAA Journal of Automatica Sinica.

1.5 Metodologia

Na Figura 1.3 estd apresentado o fluxograma da metodologia utilizada. A partir da numera-
¢do do fluxograma, a metodologia foi dividida nas etapas descritas nos préximos paragrafos.

A metodologia foi conduzida inicialmente por uma etapa de estudo (Etapa 1). Nesta
etapa, foram investigadas caracteristicas de aplicagdes criticas de satide, assim como os re-
quisitos de comunicagdo associados. Além disso, foi necessario avaliar os requisitos associ-
ados a orquestracdo de servicos.

Na Etapa 2, buscou-se dar énfase a investigacao de solucdes de alocagdo de servigos em
ambientes de computagdo distribuidos, uma vez que sistemas de Computacdo na Borda em
redes 5G, que podem ser utilizados para atender os requisitos de comunicac¢do impostos pelas

aplicagdes criticas de satide, sdo sistemas distribuidos.
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Visando explorar o problema de alocacdo de servigos para o cendrio de Ambulancias
Conectadas na Etapa 3 foi definido e desenvolvido o ambiente de experimentacdo. Esta
etapa incluiu a defini¢do e desenvolvimento de ferramentas de comunicacao e orquestracao
de servigos para avaliacdo e execug@o dos cendrios de mobilidade.

Na Etapa 4, as ferramentas desenvolvidas e o ambiente experimental montado na etapa
anterior foram utilizados em experimentos para analisar o impacto da mobilidade na alocacdo
de servigos em cendrios criticos de saude.

A partir da avaliacdo dos resultados da etapa anterior, na Etapa 5, foi desenvolvido o
método para disponibiliza¢do dindmica de servigos em cendrios criticos de saide que apre-
sentam a necessidade de mobilidade.

Na etapa 6, foi realizada a validacdo da solug@o desenvolvida. Onde foram definidos os
cendrios-alvo de teste, de modo que foi possivel observar e avaliar o desempenho da solucgao.

Por fim, na Etapa 7, foi elaborada a documentagdo deste trabalho, assim como submissao

dos resultados para a publicagao.

1.6 Organizacao do documento

Neste capitulo inicial, foram apresentadas a justificativa, a problemaética, os objetivos, as
principais contribuicdes e a metodologia adotada pela tese. Definiu-se o escopo e os desafios
que motivam a pesquisa, delineando as expectativas e a estrutura geral do documento.

No Capitulo 2, é detalhada a fundamentacao tedrica, com a apresentacao das ferramentas
e conceitos que fundamentam a investigacdo. Este capitulo € essencial para compreender as
bases técnicas e tedricas que suportam os experimentos e anélises realizados.

No Capitulo 3, é apresentada a revisdo bibliogréfica, dividida em aplicacdes criticas de
saude e orquestracdo de servicos. Esta revisdo destaca os estudos anteriores relevantes que
moldam o entendimento atual e estabelecem a lacuna de conhecimento que a pesquisa visa
preencher.

No Capitulo 4, sdao detalhados os requisitos de comunicag¢do e computa¢do no cendario
de ambulancias conectadas. Explica-se como as necessidades especificas de comunicacao
impactam o design e a implementacdo das solugdes tecnoldgicas.

No Capitulo 5, sdo detalhados os passos metodoldgicos e as escolhas técnicas feitas
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Figura 1.3: Fluxograma da metodologia.

Inicio

Revisdo da Literatura

Investigagao de solugdes de alocagao
de servigos em ambientes de
computagdo distribuidos

Defini¢ao e Desenvolvimento do
Ambiente Experimental

Andlise do Impacto da Mobilidade na
Alocacdo de Servigos

Desenvolvimento do Método para
Disponibilizagdo Dinamica de Recursos
e Servigos

Validagdo da Solucédo

Documentagdo e Publicagdo dos
Resultados

Fonte: Produzida pelo autor.

durante o desenvolvimento do método Make Way.

No Capitulo 6, € descrita a Prova de Concito para Validagdo do Método, assim como o
ambiente experimental utilizado para testar e validar a solugdo.

No Capitulo 7, s@o apresentados os resultados das simulagdes realizadas para validar o
método. Analisam-se os dados coletados, discutindo-se a eficdcia da solucdo e comparando-
se os resultados com os objetivos inicialmente propostos.

Finalmente, no Capitulo 8, sdo apresentadas as conclusdes da pesquisa e sugeridas futu-

ras linhas de investigacdo.



Capitulo 2

Fundamentacao Teorica

Neste capitulo estd apresentada a fundamentagdo tedrica, de forma a orientar o leitor com
relagc@o aos principais conceitos e tecnologias que sdo abordadas ao longo do trabalho. Ini-
cialmente é apresentado o conceito da quinta geracdo de comunicacdo movel (5G) e com-
putacdo na borda, incluindo a suas utiliza¢des no cendrio da saude. No restante do capitulo
sdo apresentados os conceitos de Virtualizagdo, Orquestracdo de Microsservicos, e Malha se

Servigo, com as principais caracteristicas, beneficios e ferramentas existentes.

2.1 Redes Moveis de Proxima Geracao

Em um relatério publicado pela Nokia Communication [72] € afirmado que entre os anos de
2020 e 2030 havera um aumento de 10 mil vezes mais no trafego por meio de tecnologias
de banda larga mével. Um volume tdo grande de trafego de dados deverd implicar no design
da arquitetura de redes moveis de préxima geracdo, como por exemplo o 5G, de maneira
a permitir a implantagdo em uma nova e mais alta faixa de frequéncias. Alguns outros fa-
tores como redugdo de consumo de energia e aumento da vida util de baterias em termos
de smartphones, tablets e laptops também deverdo ser considerados no desenvolvimento da
arquitetura 5G. Prevé-se que a 5G seja a principal tecnologia de desenvolvimento que levara
a uma mudanca radical na capacidade das redes mdveis, principalmente no que diz respeito
ao avancgo de novas tecnologias de rddio, uso de frequéncias mais elevadas, redesenho de
arquiteturas de redes, aprimoramentos de antenas principalmente associadas ao uso massivo

de sistemas MIMO (Multiple-Input Multiple-Output), ultra baixa laténcia e altissima confi-

18
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abilidade [73].

Figura 2.1: Triangulo do 5G.

Enhanced Mobile
Broadband

Ultra Reliable Low Latency Massive Machine Type
Communications Communications

Fonte: [74].

As especificacdes da tecnologia SG vem sendo tratadas pelo 3rd Generation Partnership
Project (3GPP), enquanto a sua implementacao € feita por grandes empresas dos segmentos
de hardware de rede e telecomunicacdes, tais como Nokia, Ericsson, Huawei, Qualcomm,
entre outras. Comparado as tecnologias 4G atuais, amplamente difundidas em todo o mundo,
0 5G deve ter maior largura de banda de até 10 Gbps, menor laténcia de 1 ms e maior densi-
dade de dispositivos de até um milhdo dispositivos por quildmetro quadrado [75]. Através do
documento ITU-R M.2083-0 [76], os principais cendrios de comunicacao do uso do 5G (Fi-
gura 2.1) sdo definidas pela Unido Internacional de Telecomunica¢des (ITU — International

Telecommunication Union):

e Ultra-Reliable and Low Latency Communications (uRLLC): aplica¢des que apre-
sentam requisitos restritos de taxa de transferéncia, laténcia e disponibilidade. Apli-
calgcoes de Internet Tatil, aplicacdes de carros autdnomos, cirurgias remotas, Smart

Grids, protecdo publica e atendimento emergencial em caso de catastrofes, controle
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em rede sem fio de processos industriais, sdo exemplos de aplicacdes para este caso de

uso [77].

e Massive Machine Type Communications (mMTC): caracterizado pela quantidade
massiva de dispositivos conectados, onde o volume de transmissdo de dados € relati-
vamente baixo e ndo podem apresentar atraso. Além disso, caracteristica como baixo

custo e longa duragdo das baterias sdo fundamentais para estes casos de uso.

o Enhanced Mobile Broadband (eMBB): envolve os casos de uso de acesso de con-
teido multimidia, servi¢os e dados. O eMBB pode ser visto como uma evolugdo da
existente Banda Larga Movel (MBB - Mobile Broadband), de forma a atender aos re-
quisitos das novas aplicagdes com mais desempenho e melhor experiéncia do usudrio.
A ampla cobertura e hotspot sdo cobertos nesses casos nos quais tém requisitos dife-
rentes. No caso da ampla cobertura, espera-se uma experiéncia de uso sem falhas e
alta mobilidade, com taxas de transferéncia de dados maiores em relacdo as que sdao
oferecidas atualmente. Para o caso do hotspot, em uma darea com alta densidade de
usudrios, por exemplo, alta capacidade de trafego é necessaria. O requisito de mobi-
lidade € menos exigente e a taxa de transferéncia de dados é maior em relacdo ao da

ampla cobertura.

Paralelamente, o desenvolvimento da tecnologia 5G nao implica apenas em melhores
velocidades de comunicacdo e todos os beneficios até aqui mencionados, mas também uma
série de tecnologias com potencial para mudar o cendrio da computacdo de maneira disrup-
tiva. Entre essas tecnologias, é possivel destacar as Redes Definidas por Software (SDN), a
Virtualiza¢do de Fungdes de Rede (NFV), o Network Slicing (NS), as comunicacdes Device-
to-Device (D2D) e Computagdo na Borda [78]. Redes Definidas por Software representam
métodos para separar o plano de dados, que € responsavel for manipular e encaminhar pa-
cotes de rede e o plano de controle, responsavel por estabelecer a rota dos pacotes. Virtua-
lizacao de Funcdes de Rede representa, por sua vez, o uso de hardware comum executando
servicos virtualizados para substituir hardware de rede personalizado. Por exemplo, um
servidor bdsico pode executar servicos de firewall em vez de usar um firewall fisico especi-
alizado. Se tratando do Network Slicing, esta € uma tecnologia que permite que véarias redes

l6gicas compartilhem uma unica infraestrutura de rede fisica. A comunicacdo D2D € um re-
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curso do 5G que permite que os dispositivos se comuniquem diretamente, com ajuda minima
de uma autoridade central. Por exemplo, a estacdo base pode ajudar apenas no emparelha-
mento e autenticacdo, enquanto as etapas subsequentes, incluindo transferéncias de dados,
sdo executadas sem seu envolvimento [79]. A introdugdo dessas tecnologias significa que
as redes estdo se tornando mais flexiveis e poderosas, uma vez que elas transferem grande
parte da complexidade de uma rede do hardware para o software, da prépria rede para seu
gerenciamento e operagdo [80].

Diante de todo ecossistema tecnoldgico proporcionado pelo desenvolvimento da préxima
geracdo da internet méovel, um dos grandes paradigmas que o 5G ird quebrar esta associado a
habilitar uma sociedade completamente conectada e mével, dando espaco para amplas trans-
formacdes socioecondmicas marcadas por melhorias na produtividade, sustentabilidade, efi-

ciéncia e bem-estar geral da populagdo mundial [81].

2.1.1 5G Aplicado na Saide

Se tratando da particularidade da pandemia de COVID-19 vivenciada recentemente, por
exemplo, tomar posse de solu¢des que venham beneficiar grande parte da populacdo € de
fundamental importancia para controle, tratamento, diagndstico, preven¢do e combate a sur-
tos, endemias, epidemias e pandemias. Aplicacdes de Inteligéncia Artificial, reconhecimento
facial para detecc¢do de equipamentos de protecao individuais, como a utilizacdo de mésca-
ras, e processamento de imagem para medi¢cdo da temperatura corporal com cameras de alta
resolucao apoiadas pela baixa laténcia e streaming de video de alta qualidade proporciona-
dos pela rede 5G foram utilizadas na China e Coreia do Sul como estratégias de controle
da proliferacdo do COVID-19 [82]. Além disso, outras contribui¢des que a tecnologia 5SG
proporcionard a area de satude sdo descritos em [83], onde sdo mencionadas aplicagdes em
telemedicina, sensores ingeriveis, dispositivos vestiveis para auxilio em diagndsticos, terapia
e cirurgia assistidas por robd, assisténcia domiciliar por meio de drones.

Foi publicado em um relatério da Unido Europeia (UE) [84] que as solucdes de siste-
mas de saide mével podem economizar 99 bilhdes de euros em gastos anuais totais com
saude e acrescentaria 93 bilhdes de euros ao PIB da UE em 2017 com politicas de incentivo
ao desenvolvimento de sistemas de saide movel (mHealth). Essas economias equivalem ao

tratamento de 24,5 milhdes adicionais pacientes com 0 mesmo nimero de médicos e instala-
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coes. A cada ano, controle remoto mével baseado em saide o monitoramento de idosos em
casa economiza 2,4 bilhoes de euros na Suécia, 1,25 bilhdo de euros na Dinamarca e 1,5 bi-
lhoes euros na Noruega [85]. Os sistemas de satde integrados, utilizando 5G para aplicagdes
de ciber-medicina (e-Health) e saide movel, t€ém sélidos beneficios econdmicos promovidos
pelo continuo aumento da quantidade de smartphones e melhoria rapida da conectividade.
Por exemplo, solugdes de sistemas de satide mével permitem tratamento € monitoramento
remotos de condicdes cronicas e equipa os médicos para tomar melhores decisdes clinicas.
Dessa forma, os sistemas de saide moveis podem reduzir substancialmente os custos volta-
dos a assisténcia médica [83].

Além disso, a telemedicina serve como uma clinica de baixo custo, estende a equipe
clinica para outros locais e fornece um diagnéstico e tratamento conveniente, privado e in-
tegrado. O mercado global de telemedicina estd crescendo rapido, o que representou uma
receita de US$17,8 milhdes em 2015 e deve crescer a uma taxa composta de crescimento
anual (CAGR) de 18,7% entre os anos de 2016 e 2022 devido ao aumento da aceitacdo do
espectro da tecnologia 5G. Apesar do grande aumento na cobertura de telefonia mével e no
acesso a Internet, 46,4% da populagdo global ainda carece de acesso a Internet e hd o dobro
de assinaturas de banda larga mével por 100 habitantes nos paises desenvolvidos e nos pai-
ses em desenvolvimento [86]. Em um cenario nacional, no mais recente Relatorio de Gestao
da Saude [87] € possivel observar que mais de 55% do valor empenhado para Gestao de
Tecnologia da Informacao foram destinados ao Suporte de Infraestrutura de Tecnologia da
Informagdo e Comunicacao (TIC), Comunicacao de Dados e Redes em Geral, Manutencao
e Conservacdo de Equipamentos de TIC e Suporte a Usudrios de TIC, representando um
montante de R$41,2 milhdes.

No contexto de comunicac¢des sem fio, € notorio que o 5G apresenta grande contribui¢do
na para os avangos na drea de satide, permitindo a personaliza¢do dessa por meio da co-
leta continua de dados de monitoramento de pacientes para processamento € armazenamento
centralizado. Além disso, o 5G permite mudar o local de atendimento de hospitais para resi-
déncias e outras instalacdes de custo mais baixo, o que se traduz em economias adicionais.
Outro exemplo que mostra que o 5G pode permitir a economia de custos exigida pela indus-
tria médica pode ser encontrado dentro de hospitais onde a transmissio sem fio de fluxos de

dados de baixa laténcia melhora o planejamento de salas de cirurgias, permitindo otimizar o
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uso do equipamento e simplificando a implementacao de centros cirdrgicos [88].

O 5G tem potencial para preencher significativamente essa lacuna, garantindo uma ex-
periéncia consistente do usudrio de dreas densas a aldeias ou mesmo dreas remotas. Dessa
forma, as emergentes aplicacdes de assisténcia médica estardo disponiveis em uma dissemi-

nacao muito mais ampla do que hoje.

2.1.2 5G Aplicado em Outros Segmentos da Economia

No ano de 2017, o governo brasileiro publicou um estudo em parceria com o BNDES e
0o CNPq chamado Plano Nacional de IoT [89], em que prevé grande impacto em quatro
principais dreas: Cidades Inteligentes, Saude, Agronegocio e Industria, segmentos esses am-
plamente favorecidos pela tecnologia 5G, umas vez que € esperado que a nova geracdo de
tecnologia de redes mdveis transforme mercados verticais inteiros como governo, saude,
manufatura, automotivo, energia, alimentagdo e agricultura, administracdo de cidades, trans-
porte e muitos outros.

O comércio eletronico, como compras online, serd beneficiado ainda mais pelas tecno-
logias 5G. O streaming de video de alta qualidade e o feed de informacdes em tempo real
fornecerdo ndo apenas imersiva experi€éncia de compra com rapidez e personalizacdo re-
comendacdes, mas também permitem mistura e combinacdes dindmicas de escolhas. Por
exemplo, uma peca de mobilidrio pode ser vista da perspectiva de um ambiente doméstico
real. Enquanto o 4G popularizou as compras online, é provavel que o 5G leve d4 alguns
passos adiante com realidade aumentada, verificacdo rdpida de fatos, recomendagdes e ex-
periéncia geral [90].

A area de logistica serd uma das grandes beneficiadas pelo desenvolvimento da tecno-
logia 5G: com mais velocidade, segurancga e estabilidade, serd mais facil para o setor de
logistica planejar e acompanhar rotas e pacotes em tempo real. Com isso, serd possivel evi-
tar congestionamentos que poderiam atrasar as entregas. Outro segmento que poderd ser
impactado € o agronegocio [91]. A industria automotiva sera significativamente impactada
pela 5G, pois abre o potencial de conexdo de veiculos a infraestruturas de borda das estradas,
pedestres e outros veiculos. Atualmente, veiculos autdnomos nao sao totalmente suportados
pelo infraestrutura de TI devido a falta de antenas mdveis e sensores, 0 que nao permite

comunicacdes com eficiéncia e estabilidade [92].
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Nesse contexto, € possivel perceber a gama de mudangas que a tecnologia 5G proporci-
onard em um cendrio global e que investir no desenvolvimento dessa tecnologia apresenta
beneficio em diversos segmentos da geoeconomia global e aumento na qualidade de vida. A
Quinta Geracdo de Comunicacao Movel (5G) estd no caminho de ser adotada com grande
expressividade em um cendrio global. Atualmente, o 5G estd sendo implantado em pequenas
areas em quase todos continentes, com um nimero maior de redes disponiveis na Europa e

nos EUA [90].

2.2 Computacao em Borda

Vivemos em um mundo cada vez mais conectado. Hoje grande parte das aplicacdes sdo ba-
seadas em tecnologias de computacdo em nuvem (Cloud Computing), onde busca-se fazer
com que todos os dispositivos fiquem acessiveis de qualquer lugar, a qualquer hora. Es-
tes dispositivos conectados, geram um grande volume de dados que podem ser processados
para criacdo de aprendizado, geracdo valor e surgimento de novos modelos de negécios que
podem envolver o gerenciamento, manutencao preventiva, controle remoto, monitoramento,
analise, entre outros. A Internet das Coisas (IoT), indo além de conectar diversas "coisas"a
internet, desempenha um papel fundamental para a existéncia de sistemas ciber-fisicos, fa-
zendo a ponte entre as pessoas € o ambiente com os milhares de sistemas e dispositivos
conectados [93].

Atualmente, as arquiteturas de sistemas de [oT sdo fortemente embasadas em tecnolo-
gias de computacdo em nuvem, que fornecem o0s recursos necessarios para o seu funcio-
namento. Porém, o aumento da quantidade de dispositivos conectados estd conduzindo a
limitagdes inevitdveis [94]. A grande quantidade de dados transmitidos a cada minuto € o
grande processamento de dados realizado na nuvem geram um alto custo, insuficiéncia na
confiabilidade, alta laténcia, utilizacdo excessiva da rede e, também, tempo de inatividade
imprevisivel. A escalabilidade da nuvem, por apresentar uma arquitetura central, impede a
evolucdo ndo planejada de solugdes e instalagdes ja existentes.

Neste sentido, destaca-se também um fator crucial para a criacdo de solu¢des de IoT: a
seguranca cibernética. Armazenar e assegurar o armazenamento de dados criticos e conexdes

em solucdes de nuvem publica pode ser dificil. Na solug@o centralizada, sensores de dispo-
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sitivos conectados carregam os dados diretamente para a nuvem ou transmitem por meio de
um gateway. Hoje uma nova mudancga de tecnologia ja pode ser vista. As organizacgoes estao
movendo servigos de dados baseados na nuvem para as bordas da rede, permitindo que o
armazenamento e o processamento se aproximem da fonte de geracao dos dados para obten-
¢ao de resultados mais rapidos, sendo este novo paradigma de computagdo conhecido por a
computagdo em borda (Edge Computing). A aproximacdo da capacidade de processamento
dos dados em sua fonte pode proporcionar grandes beneficios aos negdcios: insights mais

répidos, tempos de resposta melhores e disponibilidade de largura de banda aprimorada.

Figura 2.2: Arquitetura de computagdo em borda.
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2.2.1 Computacao em Borda Aplicada a Satude

Com o advento da Computac@o na Borda, o setor de saide tem evoluido consideravelmente
devido a sua capacidade de armazenar, processar e analisar os dados mais proximos de pa-
cientes, hospitais e clinicas. De fato, a Computagdo na Borda estd permeando o setor com
tanta expressividade que profissionais da drea de satde estdo comecando a confiar cada vez

mais nessa tecnologia para apoiar o tratamento de pacientes [96]. Atualmente, os smartpho-
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nes estdo desempenhando um papel cada vez mais importante na arquitetura de computacao
moderna gracas a sua distribuicdo em massa e os crescentes recursos computacionais. Estes
dispositivos sdo frequentemente usados como gateways IoT moveis [97] ou para oferecer su-
porte a integracdo heterogénea de redes de sensores sem fio [98]. A inclusdo de dispositivos
moveis pessoais na computagdo na borda podem acelerar o desenvolvimento de solu¢do mo-
vel centrada nas pessoas, ndo apenas na drea da satde, mas também na melhoria da qualidade
da vida. Nesse sentido, o uso de dispositivos mdveis pessoais € a maneira mais rapida e fécil
de apoiar a integracdo de Redes de Sensores Corporais (Body Sensor Networks) e fornecer
uma gama de servicos de saude mével.

Iniciativas como clinicas méveis [99] podem ser vistas como uma Otima estratégia
quando a demanda por assisténcia médica aumenta, por exemplo, em casos de pandemia
em que se € requerido a construcdo de pontos de atendimento emergenciais para atender
a crescente demanda decorrente do alto indice de contaminacdo de doencas virais como €
o caso da COVID-19. Como apresentado por [100], foi criado um dispositivo portétil de
emergéncia médica capaz de ser usado no pesco¢o do paciente. O dispositivo oferece, en-
tre outras funcionalidades, o servico de chamada de emergéncias e a detec¢do automdtica
continua de queda que inicia uma chamada de emergéncia para centros atendimento de en-
fermagem especializados (em um canal predeterminado para esse tipo de servico). Um outro
sistema para monitoramento de pacientes ¢ mostrado em [101], onde foi criado um disposi-
tivo que deve ser usado preferencialmente sobre o torax, logo abaixo dos musculos peitorais
e monitora pelo menos o seguinte: dados de ECG, taxa de respira¢do, captacdo de oxigénio,
frequéncia de pulso e temperatura corporal. Em [102] € apresentado um projeto e avalia-
¢ao de um aplicativo movel para auxiliar o automonitoramento da doenga renal cronica nos
paises em desenvolvimento. Uma outra solucdo de integrada de servigcos é apresentada em
[103]. Nesse sistema sdo fornecidos: servigos de banco de dados mével de gerenciamento
de saide, mecanismo de assisténcia educacional direcionada, compartilhamento seletivo de
dados de assisténcia médica e interface grifica do usudrio em drvore genealdgica.

A criacao de uma estacdo de trabalho ou ponto de atendimento mével com interface para
smartphone foi uma solugdo apresentada por [104] para assisténcia ao profissional de saude.
Esta solucao inclui um carrinho de ponto de atendimento mével configurado para suportar

pelo menos um dispositivo periférico, facilitando a entrada de dados médicos especificos de
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um paciente € um moédulo de interface montado no carrinho de ponto de atendimento mo-
vel. O Hub de Dados de Satde Pessoal (PHDH) foi uma solu¢do desenvolvida em [105] que
consiste em uma solucao para recebimento, armazenamento e transmissao de dados de saude
pessoal pelo PHDH por meio de diversas tecnologias de comunica¢do como Bluetooth, Blu-
etooth Low Energy, ANT +, USB, entre outras. O PHDH pode ser usado por diferentes
usudrios, como vdrias sessoes de usudrio. Os usudrios podem acessar e controlar o PHDH
através de diferentes mecanismos de interface do usudrio. Uma outra solug¢do de gateway é
apresentada em [106] que teve como foco o escalonamento dindmico para sistemas embar-
cados para gerenciamento de saude. Ja em [107], € apresentada uma arquitetura de gateways
inteligentes baseada em padrdes e sensivel ao contexto aplicada a cuidados pessoais.

Outras solucdes relacionadas ao monitoramento de pacientes podem ser encontradas na
literatura. Em [108], por exemplo, € mostrado um sistema ao qual um dispositivo vestivel
detecta uma variedade de dados do paciente. Os dados podem ser transmitidos por meio de
uma rede para uma central onde os dados podem ser analisados e agdes apropriadas podem
ser tomadas. Jd em [109], um sistema para monitorar remotamente o status do pessoal in-
clui uma pluralidade de sensores distribuidos em um paciente para gerar sinais que podem
ser utilizados para determinar o status fisiolégico do mesmo. Uma outra abordagem para
aplicacdes médicas usando redes moveis é apresentada em [110], onde foi desenvolvido um
sistema médico na area de desastre que pode ser usado principalmente para operacdes de
resgate. Esse sistema € composto principalmente por vérios dispositivos méveis de resgate
médico, um servidor de informagdes de postos médicos e varios servidores do hospital. O
dispositivo mével de resgate médico pode formar um link de noticias com o servidor da
plataforma de informacdes da estacdo médica por meio de conexao via satélite. Para que o
pessoal da ambulancia obtenha imediatamente informagdes a respeito de leitos hospitalares
em hospitais proximos a drea do desastre e informacdes do paciente para tratamento. Um
sistema de saude pessoal conectado a Internet das Coisas baseado no Constrained Applica-
tion Protocol (CoAP) é apresentado em [111]. O CoAP € uma protocolo de transferéncia
web especializado para uso com nds e redes restritos (por exemplo, baixa energia, perdas)
[112].

De acordo com essa visdo moderna, a computagdo em borda voltada a assisténcia médica

estd surgindo como uma maneira de as entidades adotarem resultados quase em tempo real,
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processando os dados o mais proximo possivel da fonte (pacientes), afirmando definitiva-
mente que a computacdo em nuvem nao € uma maneira eficiente de processar dados quando

os dados sdo produzidos na borda da rede [113].

2.3 Virtualizacao

A virtualizacdo € uma tecnologia que permite criar servigos de TI valiosos usando recursos
que tradicionalmente estdao vinculados a um determinado hardware. Esta tecnologia permite
que o usudrio use toda a capacidade de uma mdquina fisica ao proporcionar a distribuicao
dos recursos entre diversos usuarios ou ambientes [114].

Nos ultimos anos, a aplicacdo da técnica de virtualizacdo de servidores tem tomado uma
representatividade considerdvel no mercado de engenharia de software, pois € um método
que permite a execucao de varios sistemas operacionais e aplicagdes em uma tnica miquina
[115].

Atualmente, as tecnologias de virtualizagao existentes podem ser classificadas em duas
categorias: (i) virtualizacdo baseada em maquinas virtuais; ou (ii) virtualiza¢do baseada em
containers. A virtualizagdo por méquina virtual (VM) é o método utilizado pela maioria
das empresas [116]. Porém, a virtualiza¢do por containers tem crescido consideravelmente
nos ultimos anos, pois € um método que exige menos recursos que as maquinas virtuais,
sendo possivel implantar e migrar servicos em um tempo menor [117]. A ferramenta de
virtualizacdo por containers denominada Docker € consideravelmente utilizada atualmente,

sendo a lider mundial deste segmento no mercado [118].

2.3.1 Beneficios da virtualizacao

A virtualizacdo pode aumentar a agilidade, a flexibilidade e o dimensionamento da TI e, ao
mesmo tempo, proporcionar uma economia significativa. Alguns dos beneficios da virtuali-
zagdo, como a maior otimizacao do uso dos recursos computacionais, a reducao de custos, a
abstracao dos recursos computacionais [119], mobilidade das cargas de trabalho, o aumento
do desempenho e da disponibilidade dos recursos ou a automacdo das operacdes, simplifi-
cam o gerenciamento da infraestrutura de TI e permitem reduzir os custos de propriedade

e operacionais. Além disso, podemos citar a flexibilidade no desenvolvimento de sistemas
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devido a sua capacidade de alocacdo de recursos de hardware e software de forma dinamica

[117]. Mas também podem ser destacados outros beneficios:

e Reducio dos custos operacionais e de capital;

Reducao ou eliminagdo do tempo de inatividade;

Aumento de produtividade, eficiéncia, agilidade e capacidade de resposta da TI;

Mais rapidez no aprovisionamento de aplicativos e recursos;

Melhor continuidade de negécios e DR;

Gerenciamento simplificado de data centers;

Disponibilidade de um data center real definido por software. [120]

2.3.2 Tipos de virtualizacao

As tecnologias de virtualizagdo tem se tornada fortes aliadas dos provedores de solugdes
e servigos de infraestrutura de comunicacdo e computacdo. Neste sentido, é possivel
beneficiar-se da aplicac@o do conceito e utilizacdo de tecnologias de virtualizagdo em diver-
sos niveis de aplicacdo na cadeia de fornecimento de servigcos comunica¢do e computacao.
Para tanto, conhecer as possibilidades e tipos de virtualizacao € de fundamental importancia
para correta solucdo e aplicagdo em negdcios cada vez mais verticalizados. A seguir estao

listados alguns tipos de virtualizag¢do existentes.

2.3.2.1 Virtualizacio de Dados

Dados distribuidos em vérios locais sdo consolidados em uma tnica fonte. A virtualizacao
de dados permite as empresas tratar os dados como um tipo de suprimento dinamico, ofe-
recendo recursos de processamento capazes de reunir dados de diversas fontes, acomodar
facilmente novas fontes e transformar os dados de acordo com as necessidades dos usudrios.
As ferramentas de virtualizagdo de dados funcionam como multiplas fontes de dados e per-
mitem que essas fontes sejam tratadas como uma s6. Dessa forma, os dados necessarios sao

fornecidos no formato e no momento certo para qualquer aplicacio ou usudrio. [114]
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2.3.2.2 Virtualizacao de Desktop

Muitas vezes confundida com a virtualizacdo do sistema operacional (a implantacdo de di-
Versos sistemas operacionais em uma unica miquina), a virtualizacdo de desktop permite
que um administrador central (ou ferramenta de administragdo automatizada) implante am-
bientes de desktop simulados em centenas de maquinas fisicas de uma dnica vez. Diferente
dos ambientes de desktop tradicionais, fisicamente instalados, configurados e atualizados em
cada maquina, na virtualizacdo de desktop, administradores podem realizar configuracdes,

atualizacoes e verificagdes de seguranga em massa em todos os desktops virtuais. [114]

2.3.2.3 Virtualizacao de Servidores:

Os servidores sdo computadores projetados para processar um grande volume de tarefas
especificas, para que outros computadores, como laptops e desktops, realizem uma variedade
de outras tarefas. A virtualizacdo do servidor o libera para realizar mais func¢des especificas,
pois se dd por meio do seu particionamento. Assim, os componentes podem ser utilizados

para o processamento de varias funcgdes. [114]

2.3.2.4 Virtualizacdo do Sistema Operacional

A virtualizacdo do sistema operacional € feita no kernel, o gerenciador de tarefas central
dos sistemas operacionais. Essa ¢ uma boa maneira de executar paralelamente ambientes
em Linux e Windows. As empresas também podem implantar nos computadores sistemas
operacionais virtualizados, que: (i) Reduzem os custos de hardware em massa, ja que os
computadores nao requerem recursos prontos e sofisticados; (ii) Aumentam a seguranga,
pois todas as instancias virtuais podem ser monitoradas e isoladas; e (iii) Limitam o tempo

gasto com servicos de TI, como atualizagcdes de software.[114]

2.3.2.5 Virtualizacdo de Funcoes de Rede (NFV)

A virtualizacdo de funcdes de rede separa as principais fungdes de uma rede (como servigos
de diretério, compartilhamento de arquivos e configuracdo de IP) para distribui-las entre os
ambientes. Apds separar as fungdes de software das maquinas fisicas em que residiam, € pos-

sivel reunir funcdes especificas em uma nova rede e atribui-las a um ambiente. O resultado
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da virtualizacdo de redes € a reducdo do nimero de componentes fisicos, como switches,
roteadores, servidores, cabos e hubs, necessdrios para criar varias redes independentes. Esse

tipo de virtualizacdo € popular principalmente no setor de telecomunicagdes. [114]

2.3.3 Conteiners

Um container € um conjunto de um ou mais processos organizados isoladamente do sistema.
Todos os arquivos necessdrios para executd-los sdo fornecidos por uma imagem distinta. Na
pratica, os containers sao portateis e consistentes durante toda a migragdo entre os ambientes
de desenvolvimento, teste e produgdo. Essas caracteristicas os tornam uma op¢ao muito mais
répida do que os pipelines de desenvolvimento, que dependem da replicacdo dos ambientes
de teste tradicionais. Os containers também sao uma parte importante da seguranca da TI
por conta da popularidade e da facilidade de uso deles. [95]

Apesar de serem duas tecnologias sdo distintas, a virtualizacdo por meio de maquinas
virtuais ou utilizando containers apresentam-se como tecnologias complementares. Mas qual
¢ a diferenca entre virtualizac@o e os containers? Com a virtualizacdo, € possivel executar
sistemas operacionais simultaneamente em um Unico sistema de hardware. J4 os containers
compartilham o mesmo nucleo do sistema operacional e isolam os processos da aplicacao
do restante do sistema. Por exemplo, os sistemas ARM Linux executam containers ARM
Linux, os sistemas x86 Linux executam containers x86 Linux e os sistemas x86 Windows
executam containers x86 Windows. Os containers Linux sdo extremamente portateis, mas
devem ser compativeis com o sistema subjacente. [115]

Consequentemente, a virtualizagdo usa um hipervisor para emular o hardware, o que
permite executar varios sistemas operacionais simultaneamente. Essa ndo é uma solucdo
tao leve quanto o uso de containers. Quando a capacidade e os recursos sdo limitados, é
necessdrio usar aplicagdes leves que possam ser implantadas densamente. Os containers
Linux sdo executados de maneira nativa no sistema operacional, compartilhando-o com todos
os outros containers. Assim, as aplicacdes e os servigos permanecem leves e sdo executados
em paralelo com agilidade. [95] Na figura 2.3 estdo ilustradas as arquiteturas de virtualizacao

por meio de VMs e containers.
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Figura 2.3: Figura comparativa entre as arquiteturas de virtualizacdo por meio de VMs e por

meio de Containers.
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Fonte: [95].

2.3.4 Docker

O Docker € a ferramenta de virtualizagao por containers. Os desenvolvedores de software a
utilizam para eliminar problemas de compatibilidade em seus programas. Operadores utili-
zam o Docker para executar e gerenciar as suas aplicagdes lado a lado em containers isolados
para obter uma melhor densidade computacional. Empresas usam o Docker para acelerar o
desenvolvimento e a integrac¢do dos seus softwares (Docker, 2016). A ferramenta € instalada
sobre o sistema operacional hospedeiro, conforme a Figura 3.

A tecnologia Docker usa o kernel do Linux e recursos do kernel como Cgroups e names-
paces para segregar processos. Assim, eles podem ser executados de maneira independente.
O objetivo dos containers € criar essa independéncia: a habilidade de executar diversos pro-
cessos e aplicacdes separadamente para utilizar melhor a infraestrutura e, a0 mesmo tempo,
manter a seguranca que vocé teria em sistemas separados.

As ferramentas de container, incluindo o Docker, fornecem um modelo de implantacdo
com base em imagem. Isso facilita o compartilhamento de uma aplicagdo ou conjunto de
servicos, incluindo todas as dependéncias deles em vérios ambientes. O Docker também

automatiza a implantacdo da aplicacao (ou de conjuntos de processos que constituem uma
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aplicacdo) dentro desse ambiente de container.
Essas ferramentas baseadas nos containers Linux (o que faz com que o Docker seja ex-
clusivo e facil de usar) oferecem aos usudrios acesso sem precedentes a aplicagdes, além da

habilidade de implantar com rapidez e de ter total controle sobre as versdes e distribuicdo.

2.4 Arquitetura de Microsservicos

A busca por uma melhor separacdo de interesses em sistemas de informac@o tem impulsi-
onado o desenvolvimento e evolucdo de arquiteturas de software, onde busca-se decompor
e organizar sistemas em moddulos logicamente coesos e com baixo acoplamento, ocultando
sua implementacdo uns dos outros e disponibilizam servicos por meio de interfaces bem
definidas [121, 122]. Atualmente, dois paradigmas de engenharia de software dominam o
desenvolvimento de aplicacdes empresariais modernas: (i) arquitetura monolitica, na qual
um aplicativo € construido com uma tnica base de c6digo que inclui vdrios servigos, nao
executaveis de forma independente; e (ii) baseada em microsservigos, que decompde um
dominio de negdcios em contextos pequenos e consistentemente delimitados implementa-
dos por servicos autobnomos, independentes, acoplados de maneira flexivel e implantdveis de
forma independente. [123]

Arquiteturas de microsservicos tém sido amplamente adotadas por grandes empresas de
tecnologia, podendo-se citar a Amazon, Spotify, Uber, Linkeln, Twitter, eBay, Netflix, entre
outras [124, 125]. O surgimento de tecnologias de criagdo e gestao de contéineres, como por
exemplo, Kubernetes e Docker, favoreceu a adog¢do desse novo paradigma de arquitetura de
engenharia de software, especialmente em ambientes baseados em computa¢do em nuvem
[126-129].

De acordo com a definicdo apresentada em [130], arquitetura de microsservigos € uma
abordagem para desenvolver aplicacdes como um conjunto de pequenos servigos, cada um
executando em seu proprio processo € se comunicando com mecanismos leves, geralmente
por meio de uma API HTTP. Cada microsservico € autocontido, ou seja, contem suas pro-
prias logicas de negdcio, fungdes de manipulagio do usudrio e fungdes de backend, podendo
também incluir seu proprio banco de dados. Apesar disso, é possivel também realizar o

compartilhamento de um tnico backend com multiplos microsservigcos. As principais carac-
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teristicas dessa arquitetura sao:

¢ Responsabilidade Gnica por servico: uma tnica unidade deve ter apenas uma res-
ponsabilidade e em nenhum momento duas unidades devem compartilhar uma respon-

sabilidade ou uma unidade ter mais de uma responsabilidade.

e Os microsservicos sao autonomos — Os microsservigos sao autonomos — sao servi-
cos independentes e implementdveis de forma independente, totalmente responsaveis
pela execugdo de um determinado negécio. Por causa de sua autonomia, eles cont€ém
todas as dependéncias como: bibliotecas, ambientes de execucao — servidores web e
containers ou mdquinas virtuais. Dessa forma, os microsservicos aumentam a possi-
bilidade de monetizacdo de partes do sistema, pois o acesso a APIs de microsservigos

relevantes pode ser cobrado [38].

e Os servicos sao ’First-class citizen’ — eles expdem endpoints de servico como APIs
e abstraem todos os detalhes de implementacdo. A estrutura interna: 16gica de imple-
mentacdo, arquitetura e tecnologias (incluindo linguagem de programacao, banco de

dados, etc.) estdo completamente ocultas por trds da API.

Uma das caracteristicas mais interessantes da arquitetura de microsservicos € a decom-
posicdo de aplicacdes complexas em componentes menores que sdo mais faceis de serem
desenvolvidos, gerenciados e mantidos do que uma tnica aplicagdo monolitica [131]. Desde
que a API publica ndo seja alterada, as modificagdes internas de um servigo sdo mais diretas,
faceis e menos onerosas do que no caso de uma alteracdo semelhante em um modelo tradi-
cional. Os microsservicos sdo autbnomos e se comunicam por meio de protocolos abertos,
portanto, podem ser desenvolvidos de forma bastante independente e até mesmo com dife-
rentes tecnologias [132—134]. Outro beneficio € que sua arquitetura fracamente acoplada os
torna mais tolerantes a falhas [135] — a falha de um componente nao resulta necessariamente
na indisponibilidade de todo o sistema, pois os servicos em funcionamento ainda podem
atender as solicitagdes do usudrio. Também € possivel identificar funcionalidades criticas de
negocios e implantar microsservigos correspondentes em um ambiente mais redundante.

No ambito da digitalizacdo de servigos de satde, os dados de satide sdo fundamental-

mente importantes para o fornecimento de servicos de saide de qualidade. Para melhorar
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o desenvolvimento, depuracdo, manutencdo e funcionalidades de arquiteturas de sistemas
médicos que demandam cada vez mais flexibilidade e confiabilidade, os microsservigos re-

presentam uma das mais recentes orientagdes na concepgao de tais aplicagdes. [136]

2.4.1 Orquestracao de Microsservicos

Apesar das inlimeras vantagens que a arquitetura de microsservicos apresenta, pode-se des-
tacar algumas desvantagens principalmente relacionadas a sua natureza distribuida. A im-
plantacdo, escalabilidade, gestdo e monitoramento de um sistema multisservico é uma tarefa
mais complexa do que no caso de sistemas que utilizam arquiteturas monoliticas. Por esse
motivo, vdrios procedimentos de automacao no pipelines de integracio continua/entrega con-
tinua (CI/CD), monitoramento e escalabilidade automatica baseado em demanda sio usados
no desenvolvimento dessas aplicacdes. Para aproveitar totalmente o curto desenvolvimento
até as operagdes, os testes de ciclo de vida também devem ser automatizados, o que € uma ta-
refa mais desafiadora em ambientes distribuidos [123]. Neste sentido, dispor de ferramentas
e frameworks que facilitem a gestdo e orquestracdo dos microsservicos, ainda assegurando
os requisitos ndo funcionais das aplicacdes, € de fundamental importancia a medida que a
complexidade desses sistemas aumenta.

Em um ambiente como a Computagdo em Borda, composto potencialmente por disposi-
tivos com restri¢ao de recursos [137], o uso de containers, uma forma de virtualizacdo leve
e de tamanho reduzido [138], tem sido amplamente utilizado e indicado como sendo mais
apropriado do que o uso de maquinas virtuais como ambientes de execu¢do. Existem varios
ambientes de execucdo de contéineres e o Docker é o mais conhecido. Além do préprio
ambientes de execuc¢do, uma solu¢do de orquestragdo de cont€ineres pode ser usada para
gerenciar o ciclo de vida dos contéineres, dimensiond-los para cima ou para baixo, fazer
self-healing, migra-los e gerenciar uma infraestrutura heterogénea, abstraindo os dispositi-
vos fisicos onde eles executam. Assim, solugdes de orquestracao de contéineres podem ser
adotadas para implementar e automatizar algumas das caracteristicas essenciais da Compu-
tacdo em Borda: heterogeneidade, distribuicao geogréfica e escalabilidade [139]. Dentre as
diversas ferramentas de orquestracdo existente, podemos citar: Kubernetes [140], Docker

Swarm [141], Nomad [142] e Marathon on Mesos [143].
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2.4.2 Kubernetes

O Kubernetes € uma plataforma open source que automatiza as operagdes dos containers
Linux. Essa plataforma elimina grande parte dos processos manuais necessarios para im-
plantar e escalar as aplicagdes em containers. Em outras palavras, se voce desejar agrupar
em clusters os hosts executados nos containers Linux, o Kubernetes ajudara a gerenciar esses
clusters com facilidade e eficiéncia. Esses clusters podem incluir hosts em nuvem publica,
nuvem privada ou nuvem hibrida. Por isso, o Kubernetes € a plataforma ideal para hospe-
dar aplicacOes nativas em nuvem que exigem escalabilidade rdpida, como por exemplo a
transmissdo de dados em tempo real por meio do Apache Kafka [144].

Aplicacdes de producdo abrangem multiplos containers. Eles devem ser implantados
em varios hosts do servidor. A seguranga dos containers tem vdrias camadas e pode ser
complexa. E af que o Kubernetes entra em cena. Ele oferece os recursos de orquestragio e
gerenciamento necessarios para implantar containers em escala para essas cargas de trabalho.
Com a orquestracdo do Kubernetes, € possivel criar servicos de aplicacdes que abrangem
multiplos containers, programar o uso deles no cluster, escald-los e gerenciar a integridade
deles com o passar do tempo. Com o Kubernetes, vocé toma medidas reais para aprimorar a
seguranga da TT [145].

No entanto, isso obviamente depende do uso que cada empresa faz dos containers em
seus proprios ambientes. Uma aplicacdo rudimentar dos containers Linux os trata como
madquinas virtuais rdpidas e eficientes. Quando escalado para um ambiente de producao e
diversas aplicacoes, fica claro que é necessdrio ter varios containers alocados funcionando
em conjunto para disponibilizar servigos individuais. Isso multiplica substancialmente o nu-
mero de containers no ambiente. A medida que eles se acumulam, a complexidade também
aumenta [146].

O Kubernetes corrige varios problemas comuns que ocorrem com a prolifera¢do de con-
tainers, organizando-os em "pods". Os pods adicionam uma camada de abstrag¢do aos contai-
ners agrupados. Assim, € mais facil programar as cargas de trabalho e fornecer os servigos
necessdrios a esses containers, como rede e armazenamento. Outros componentes do Ku-
bernetes sdo uteis no balanceamento de carga entre os pods. Com isso, € possivel garantir
que o nimero de containers em execuc¢do seja suficiente para oferecer suporte as cargas de

trabalho [144].
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O Kubernetes possibilita:
e Orquestrar containers em varios hosts.

e Aproveitar melhor o hardware para maximizar os recursos necessarios na execugao

das aplicacdes corporativas.
e Controlar e automatizar as implantagdes e atualizacdes de aplicacdes.

e Montar e adicionar armazenamento para executar aplicacdes com monitoracdo de es-

tado.
e Escalar rapidamente as aplicacdes em containers e recursos relacionados.

e Gerenciar servigos de forma declarativa, garantindo que as aplicagdes sejam executa-

das sempre da mesma maneira como foram implantadas.

e Verificar a integridade e autorrecuperacdo das aplicacdes com posicionamento, reini-

cio, replicac@o e escalonamento automaticos [144].

A principal vantagem que as empresas garantem ao usar o Kubernetes, especialmente
se estiverem otimizando o desenvolvimento de aplicagdes para a cloud, é que elas terdo
uma plataforma para programar e executar containers em clusters de maquinas fisicas ou
virtuais. Em termos mais abrangentes, com o Kubernetes, € mais facil implementar e confiar
totalmente em uma infraestrutura baseada em containers para os ambientes de producdo.
Como o propésito do Kubernetes € automatizar completamente as tarefas operacionais, ele
permite que os containers realizem muitas das tarefas possibilitadas por outros sistemas de

gerenciamento ou plataformas de aplicagdes [145].

2.4.2.1 Arquitetura do Kubernetes

Na arquitetura do Kubernetes, podemos definir os seguintes componentes:

e Master: a maquina que controla os nés do Kubernetes. E nela que todas as atribui¢des

de tarefas se originam.

e No: sdo mdaquinas que realizam as tarefas solicitadas e atribuidas. A maquina mestre

do Kubernetes controla os nos.
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e Pod: um grupo de um ou mais containers implantados em um tnico né. Todos os
containers em um pod compartilham o mesmo endereco IP, IPC, nome do host e outros
recursos. Os pods separam a rede e o armazenamento do container subjacente. Isso

facilita a movimentagdo dos containers pelo cluster.

e Controlador de replicacoes: controla quantas copias idénticas de um pod devem ser

executadas em um determinado local do cluster.

e Servico: desacopla as defini¢des de trabalho dos pods. Os proxies de servico do
Kubernetes automaticamente levam as solicitagdes de servico para o pod correto, in-

dependentemente do local do pod no cluster ou se foi substituido.

Na figura 2.4 estd ilustrada a arquitura do Kubernetes com os componentes descritos

anteriormente.

Figura 2.4: Arquitetura do Kubernetes.
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Fonte: Extraido de [147].

O Kubernetes é executado em um sistema operacional e interage com pods de containers
executados em nos. A mdquina mestre do Kubernetes aceita os comandos de um adminis-
trador e retransmite essas instru¢des aos nds subservientes. Essa retransmissdo é realizada
em conjunto com varios servi¢os para automaticamente decidir qual né é o mais adequado

para a tarefa. Depois, sdo alocados os recursos e atribuidos os pods do né para cumprir a
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tarefa solicitada [145]. Portanto, o controle sobre os containers acontece em um nivel supe-
rior, tornando-o mais refinado, sem a necessidade de microgerenciar cada container ou né

separadamente.

2.4.2.2 Componentes do Plano de Controle do Kubernetes

Os componentes do plano de controle sdo responsdveis por tomar decisdes abrangentes
acerca do cluster, tais como o agendamento de tarefas, além de detectar e responder a eventos
pertinentes ao cluster, como por exemplo, a ativacdo de um novo pod quando o campo de
réplicas de um Deployment se encontra insatisfatorio.

E possivel operar os componentes do plano de controle em qualquer maquina integrante
do cluster. Contudo, visando simplificar o processo, os scripts de configuracao habitualmente
iniciam todos os componentes do plano de controle na mesma maquina, a qual ndo € utili-
zada para executar contéineres de usudrios. Para ilustragdes de configuracdes do plano de
controle que se estendem por multiplas maquinas, recomenda-se consultar o procedimento
para criagdo de clusters altamente disponiveis utilizando o kubeadm [148].

Os componentes do plano de controle sdo os seguintes:

e kube-apiserver: O kube-apiserver € o front-end do plano de controle do Kubernetes,
funcionando como a porta de entrada para todas as operacdes do cluster. Ele expde a
API do Kubernetes e processa as solicitacdes REST, validando e executando as opera-
¢des correspondentes nos dados do cluster. E projetado para escalar horizontalmente,

permitindo a adi¢do de mais instancias para aumentar disponibilidade e capacidade.

e eted: O eted é um armazenamento de chave-valor consistente e altamente disponivel,
utilizado como repositorio para todos os dados do cluster do Kubernetes. Serve como
a base para armazenar o estado de configuracao e o estado de runtime, essencial para

a recuperacgdo e sincroniza¢do do estado do cluster.

e kube-scheduler: O kube-scheduler é responsdvel por monitorar pods recém-criados
que ainda ndo foram atribuidos a um né e selecionar o né mais adequado para sua
execugdo. A selecdo é baseada em multiplos fatores, incluindo requisitos de recursos,

politicas de qualidade de servico, afinidades, anti-afinidades, e localidade de dados.
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e kube-controller-manager: Este componente executa os processos dos controladores.
Cada controlador lida com diferentes aspectos do cluster, como manutencao do nu-
mero correto de pods para cada objeto de replicagdo, gestio da 1dgica de orquestragdao
de nd, criacdo de endpoints de servico, entre outros. Todos os controladores sao com-

pilados em um tnico bindrio e executados como um nico processo.

e cloud-controller-manager: Permite a integracio do cluster Kubernetes com a infraes-
trutura de nuvem do provedor, gerenciando aspectos especificos como balanceadores
de carga, volumes de armazenamento e rotas de rede. Este componente € essencial
para ambientes que operam na nuvem, permitindo o desenvolvimento independente

do cddigo especifico do provedor de nuvem e do cédigo do Kubernetes.

Esses componentes sdo fundamentais para a operagdo e gestdo eficaz de um cluster Ku-
bernetes, permitindo que ele responda dinamicamente a carga de trabalho e as condi¢des do

ambiente.

2.5 Consideracoes Finais

Neste capitulo foram apresentados alguns conceitos e tecnologias que sdo abordadas ao
longo do trabalho. Dentre as tecnologias apresentadas, quinta geracdo de comunicagdes
moveis (5G) e a computacdo na borda promovem varios casos de uso, incluindo os de apli-
cacdes na drea da satde, promovendo o desenvolvimento da de sistemas de saide mdvel
e aplicacdes de ciber-medicina, visto que os recursos computacionais da borda podem ser
acessados através de uma rede de baixa laténcia.

Além disso, foram apresentados os conceitos de Virtualizacdo, onde foram apresentados
o conceito da tecnologia, beneficios e tipos de virtualizacao. Dentre as tecnologias de virtu-
alizacdo, foi destacado a virtualizagdo baseada em conteires e a ferramenta utilizada para sua
criacdo, o docker. Esta nova tecnologia de virtualizacio gera o desenvolvimento de servigos
cada vez mais autocontidos, escaldveis e de funcionalidades bastante especificas, conhecidos
pOr microsservigos.

A medida que os sistemas e arquiteturas vio evoluindo, gerenciar e operacionalizar os

microsservicos se torna uma tarefa bastante desafiadora e bastante custosa para manuten-
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¢do, sendo este o cendrio caracteristico para disponibilizacdo de servigos de satide em um
contexto de mobilidade. Neste sentido, também foram apresentados os conceitos de Orques-
tracdo de Microsservicos e Malha de Servigos, assim como duas ferramentas amplamente
utilizadas para esta finalidade, o Kubernetes e o Istio, respectivamente. Estas ferramentas

foram utilizadas no ambiente de simulacdo explorado neste trabalho.



Capitulo 3

Revisao Bibliografica

A revisdo bibliogréfica apresentada neste capitulo estéd dividida em duas partes. Na primeira,
sdo exploradas as Aplicagdes Criticas de Sadde, incluindo casos de uso, requisitos de comu-
nicacao e sobre mobilidade em aplicagdes criticas de saide.

A segunda parte aborda o topico de Orquestracao de Servicos, onde sdo discutidos alguns
topicos relacionados a requisitos de orquestragdo, alocacdo de servigos e mobilidade na alo-
cacdo de servicos. Uma discussdo a respeito dos trabalhos incluidos na revisdo, abordando
as suas similaridades e compara¢des com a proposta deste trabalho, é apresentada no final

de cada uma das partes desta revisao.

3.1 Aplicacoes Criticas de Saude

Em um cendrio mais especifico no dmbito da medicina, existe uma necessidade particular
que exige, além de outras caracteristicas, um ambiente de comunicagdo de altissima con-
fiabilidade: aplicacdes médicas criticas. Aplicagcdo Critica de Satdde € um termo genérico
usado para descrever as aplicacdes e seus dispositivos relacionados usados na prestagao de
cuidados de sobrevivéncia de pacientes [1]. Uma outra categorizacio acerca da criticidade
de aplicagdes de sadde € feita em [149], onde sdo consideradas trés categorias: (i) aplicacdes
de segurancga critica, onde qualquer falha ou interrup¢ao pode resultar em ferimentos graves
ou perda de vida; (ii) aplicacdes de missdo critica, para os casos em que qualquer falha ou
interrupcao resultard em sério impacto sobre uma organizagdo ou negdocio; e (iii) aplicacdes
ndo criticas, que englobam todas as criticidades que ndo se enquadram nas duas categorias
anteriores.

Ao explorar alguns cendrios de aplicacdes criticas de satde, um dos principais casos de

42
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uso suportados pela préxima geracdo de comunicagdes sem fio € a telessatde, pois permitird
a disponibilizacdo de servigos de satde remotamente [150]. No entanto, onde estd a criti-
cidade em aplicacdes de telessaide? A resposta para essa pergunta ndo é simples, mas ga-
nhou muita atenc¢do nos dltimos anos, principalmente por causa da pandemia da coronavirus
(COVID-19). Dadas as caracteristicas de disseminacdo rapida do COVID-19, a telessatde
ajudou a desacelerar a propagacdo do virus sob os beneficios de minimizar as interagdes
pessoais [151]. Muitos outros beneficios da telessaide podem ser levados em consideracgao.
Aplicagdes como sistemas de monitoramento de saidde [152—-154], reconhecimento de ativi-
dade humana [155] e sistemas de monitoramento humano baseados em visdo computacional
[156-160] apresentam sua relevancia para melhoraria da qualidade dos servigcos de saude
atendendo ao principio da monitorabilidade.

Reforcando a definicao apresentada de aplicagdes criticas de saude, as aplicagcdes men-
cionadas anteriormente, mas ndo se limitando a essas, referem-se a prestacao de cuidados
de sobrevivéncia do paciente. Dada a adi¢cao de novos dispositivos médicos para melhorar
a prestacdo de servicos de saude, os requisitos minimos a serem atendidos para garantir a
confiabilidade e disponibilidade dos servigos para aplicagcdes médicas criticas precisam ser
mapeados, que possuem altas demandas de computacdo e infraestrutura de rede.

Neste sentido, um levantamento de requisitos de comunicagdo e casos de uso de apli-
cacgdes criticas no cendrio de comunicagdes moveis explorados na literatura foi realizado.

Esses casos de uso e respectivos requisitos serdo descritos nas proximas subsecoes.

3.1.1 Casos de Uso

Solugdes e requisitos de computacdo devem ser atendidos para que aplicacOes criticas de
saide sejam confidveis. Neste sentido, um 6timo ponto de partida para explorar casos de
uso € o Relatorio Técnico 3GPP 22.826 [1], onde sdao descritos um conjunto de casos de
uso com a proposi¢do de requisitos de comunicacio para aplicacdes criticas de satde. Para
facilitar a exploracdo de novos cendrios para pesquisas futuras, uma taxonomia de aplicativos
criticos de saude descritos em [1] é apresentada na Fig. 3.1. Basicamente, os casos de
uso apresentados podem ser classificados sob as oticas da geolocalizacdo, cendrios onde
os dispositivos e/ou solu¢des médicas estdo localizadas localmente ou remotamente, e da

movimentacao, cendrios onde os dispositivos e/ou solugdes médicas estdo estaticos ou em
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movimento.

Figura 3.1: Mapeamento de casos de uso aplicacdes criticas de saide
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A partir desse agrupamento apresentado em [1], alguns casos de uso e caracteristicas

foram extraidos de trabalhos na literatura, sendo descritos nas subsessdes subsequentes.

3.1.1.1 Cirurgia Robética Tele-operada e Processamento Multimidia

A execucdo de uma gama de tarefas que sdo invidveis ou que colocam em risco a vida de
pessoas é uma oportunidade para a criagdo de solucdes baseadas em Robds Tele-operados
(Tele-robds). A aplicacdo de tele-robds em sistemas, dreas ou processos especificos podem
representar uma melhoria no desempenho geral da disponibilizacao de servicos, implicando
em uma vasta aplicac@o para os tele-robos, que podem demandar diferentes regras de nego-
cios para seus sistemas de controle, comunicagdo e sensores [161].

Para o caso de aplicacdes criticas de saide, um cendrio de sala de cirurgia hibrida pode
ser explorado. Minimizar incisdes e realizar procedimentos cirdrgicos por meio de um ou
vdrios pequenos cortes geralmente sdo menos traumdticos [162—-164]. Desse modo, sistemas
avancados de imagem podem dar suporte aos procedimentos médicos gerais nesse ambiente,
por meio da extracao e processamento de imagens de equipamentos de Tomografia Compu-
tadorizada, Ressonancia Magnética e Raios-X, possibilitando a realiza¢do de cirurgias mi-
nimamente invasivas. Nesse cendrio, dois operadores contribuem para o procedimento: um

cirurgido, aquele que opera, e o assistente, responsavel pelo controle do sistema de imagem.
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Dependendo da posicao dos operadores na sala de cirurgia, € necessaria uma duplicacdo de
video em monitores adicionais, por exemplo, quando nao estiverem posicionados do mesmo
lado. Um exemplo de um Sistema de Cirurgia Robética € o da Vinci Sistema Cirtrgico [165].

Outra tecnologia que vem sendo implementada gradativamente em sistemas de cirurgia
robdtica tele-operada € a Realidade Aumentada. O modelo 3D da anatomia do paciente ob-
tido a partir de exames de ressonancia magnética ou tomografia computadorizada fornecem
condig¢des para que os cirurgides planejem o procedimento a ser realizado [1].

Nesse sentido, um requisito critico de negdcios a ser considerado € a importancia de
projetar bem os dispositivos médicos para fornecer servicos de alta qualidade aos pacientes.
Em outras palavras, um dispositivo médico deve ser seguro e clinicamente eficaz, além de
atender as necessidades dos usudrios [166, 167]. Adotar novos modelos computacionais para
processamento multimidia, como o paradigma de Computacdo em Borda, é fundamental para
implementar com sucesso as aplicacOes de Cirurgia Roboética Tele-operada, uma vez que a

borda da rede € potencializada com recursos computacionais.

3.1.1.2 Telemetria e Resposta em Tempo-Real

Ao falarmos em Telemetria, sistemas de monitoramento cardiaco € um tema relevante explo-
rado no setor de saude, como podemos ver em [19, 152, 154], por exemplo. Neste caso de
uso, a condicao do paciente € continuamente monitorada pela equipe de enfermagem através
do dispositivo de telemetria de ECG sem fio que o paciente estd usando. Uma solucdo co-
mercial para monitoramento de ECG € o LevMed Mobile ECG [168]. Esta solucdo atende a
esta necessidade de monitoramento remoto, no entanto, requer a intervengao de um operador
ou do paciente para obtencdo e envio dos dados para anédlise do especialista.

Para aplicagdes de telemetria, a capacidade de resposta em tempo-real é crucial para
casos criticos. Um exemplo de um sistema de aquisicdo de telemetria médica inteligente foi
explorado em [169]. Neste sistema, a medi¢ao da temperatura do gado foi implementada
usando uma nova técnica de termometria ndo invasiva por infravermelho. Foram utilizados
servigos de computacdo em nuvem e um servidor MQTT para armazenar e disponibilizar o
EHR a qualquer momento e em qualquer lugar. Apesar desse sistema ter sido implementado
em uma aplicacdo veterindria, a sua adaptacdo para utilizacdo em humanos € totalmente

factivel.
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Outro bom cendrio € o monitoramento do Estresse Materno. O estresse excessivo durante
a gravidez pode implicar em efeitos adversos na mae e no feto, o que interrompe a adaptacao
materna ao longo da gravidez. Um sistema de monitoramento adaptativo para estimar os ni-
veis de estresse foi apresentado em [170], que considerou a elevagdo da frequéncia cardiaca
na gravidez determinante a adaptacdo materna. Eles propuseram um algoritmo de estima-
tiva do nivel de estresse em tempo-real com base na frequéncia cardiaca e nas variacdes da
frequéncia cardiaca durante a gravidez.

O monitoramento em tempo-real dos pacientes €, também, um dos aspectos mais criticos
para a equipe paramédica cuidar adequadamente dos pacientes, principalmente em situagdes
de emergéncia. Nesse sentido, o projeto e a implementacdo de um sistema de monitora-
mento de saide em tempo real, utilizando tecnologias 5G, representam boas oportunidades,

atendendo aos requisitos rigorosos de confiabilidade e laténcia das aplicagdes.
3.1.1.3 Telemedicina e Alta Largura de Banda

Telemedicina refere-se ao uso de Tecnologias de Informagdo e Comunicagdo (TIC) com o
objetivo de aumentar o acesso aos cuidados e informac¢des médicas para melhorar as condi-
coes de saude dos pacientes [171]. Uma grande contribui¢cdo da Telemedicina € a dissociacao
entre localizacdo e qualidade do atendimento. Também ajuda a economizar indmeras horas
para médicos e cirurgides, programando seus horarios de forma eficiente em salas de cirur-
gia, locais de incidentes e centros médicos, em vez de ter que estar fisicamente presentes.
No trabalho desenvolvido em [172], foram apresentados casos de uso usando tecnologias
de Realidade Aumentada (AR). Primeiro, um caso de uso de monitoramento robético remoto
baseado em AR (AR Bots) foi explorado como parte da solu¢do de hospitais inteligentes
para combater a pandemia de COVID-19. Um fato observado no inicio da disseminag¢do do
COVID-19 foi o contagio de profissionais de saude, durante o atendimento aos pacientes
[173]. Assim, os AR Bots podem ser controlados remotamente em estacdes de controle, re-
duzindo o contato de pacientes infectados com profissionais de saide. O segundo caso de uso
foi a aplicacdo da AR em cirurgia remota. As emergéncias se beneficiardo dessas aplicacdes
dada a possibilidade de realiza¢do de cirurgias remotas quando um cirurgido especialista
nao estiver disponivel localmente ou em casos de prevencao da equipe sob exposicdo a um

determinado patégeno durante a realizacdo da cirurgia.
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Trés cenarios diferentes de Telemedicina também sdo vislumbrados em [1]: Atendimento
de emergéncia, onde o exame de ultrassom apoiado por intervengdo remota melhora positi-
vamente a gestao do atendimento pré-hospitalar; na Tele-cirurgia Remota Estatica, é possivel
ter acesso ao conhecimento nas mais diversas especialidades cirtirgicas a nivel mundial sem
precisar viajar; A partir de uma perspectiva de prestacido de cuidados de saide centrada no
paciente, € introduzido, também, o conceito de Pratica Mdvel Especializada, onde caminhdo
equipado com uma sala para realizacdo de exames e um conjunto de sistemas médicos avan-
cados de imagem podem ser transportados para uma determinada cidade que pode carecer
de servicos médicos ou que esteja passando por um pico de demanda de servicos médicos.

Os avangos nas tecnologias de comunicagdo sdo relevantes para promover o desenvol-
vimento desses casos de uso, principalmente falando de alta largura de banda, dadas as
necessidades de streaming multimidia. Investigar os valores minimos de operacdo desses

requisitos € importante para viabilizar a implementagdo dessas solugdes.
3.1.14 Monitoramento Remoto de Satide e Analise de Dados

O monitoramento da saide do paciente através da aquisi¢do continua de dados pode me-
lhorar amplamente a prestacdo de servigos de saide, uma vez que podemos aplicar técnicas
de andlise de dados para identificar anomalias nos registros de dados de saude (EHR) dos
pacientes. O desenvolvimento de pesquisas em diversas dreas aplicados ao setor da satide
contribuem para a realizacdo de sistemas de Monitoramento Remoto de Saude. Podemos
citar as tecnologias de Redes Corporais (WBANSs), a Internet das Coisas Médicas (IoMT),
sensores biomédicos e sistemas embarcados de baixo consumo [174-179].

Diversas de aplicacdes de saide podem se beneficiar com a adocao das tecnologias men-
cionadas. Por exemplo, em [180], foi proposto um equipamento de monitoramento de para-
metros fisioldgicos em tempo-real, integrado a um detector de parametros fisiolégicos e mo-
nitor corporal inteligente aplicado ao rastreamento de condicionamento fisico, permitindo
aos usudrios desfrutar de solu¢des de monitoramento de condicdes satide em tempo-real per-
sonalizada. Outra aplicacdo do sistema de monitoramento de satde foi explorada em [181],
onde um analisador de urina portétil contendo um sensor bioquimico foi utilizado como parte
de um sistema de monitoramento remoto para avaliar a condi¢do de pacientes.

Em cendrios de cuidados intensivos, monitorar e fornecer cuidados continuos a pacientes
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feridos em uma ambulancia em movimento € um caso de uso a ser explorado. Enquanto
0s pacientes sao transportados para o hospital mais proximo, sua estabilizacdo ainda ocorre
no local do incidente. Além disso, serd possivel coletar e compartilhar dados criticos de
pacientes em tempo-real por equipes de emergéncia com o hospital antes que eles cheguem.
Assim, a equipe de emergéncia estard melhor preparada para receber o paciente, reduzindo
o tempo de transferéncia [1].

A computagdo pervasiva estd cada vez mais presente em nosso dia a dia. Nesse sentido,
o grande volume de dados gerado pela introdugdo de tecnologias como [oMT, biossensores e
WBANSs representa um excelente cendrio para a aplicacao de técnicas de data analytics, haja
vista a grande quantidade de dados de satide coletados diariamente, abrindo inimeras novas

oportunidades e desafios na drea da satde.

3.1.2 Requisitos de Comunicaciao

A quinta gera¢do de redes de comunicagdes moéveis (5G) tem o potencial de dar suporte a
novas aplicagdes de satde e melhorar as aplicacOes ja existentes. A integracdo do 5G com
tecnologias digitais de satde pode facilitar a prestacdo de servigos de saide com recursos de
comunicacdo expandidos, proporcionado pela alta velocidade de transmissdo dados do 5G,
ultrabaixa laténcia, conectividade massiva de dispositivos, confiabilidade, maior capacidade
de rede e maior disponibilidade. [182—-184]

No entanto, os casos de uso de saide baseados em tecnologias 5G possuem uma vari-
edade de requisitos técnicos de comunicacdo. Conhecer esses requisitos € de fundamental
importancia para todo ecossistema de solucdes de tecnologia na drea de saide, que envol-
vem provedores de rede, autoridades regulatérias, desenvolvedores e fabricantes de produtos
e aplicagcdes hospitalares, com um interesse comum em facilitar a assisténcia médica de
modo seguro e eficaz, onde € necessaria uma compreensdo dos requisitos de comunicacao
para correta selecdo de tecnologias sem fio com recursos que suportem os requisitos das
aplicacdes de saide e o desempenho esperado. [185]

No trabalho apresentado em [186], sdo discorridos os requisitos e principais tecnologias
habilitadoras de servicos avangados de satde baseados em futuros sistemas de comunicagdao
moveis, onde sdo identificados, também, os cendrios de saiide mais representativos que po-

dem se beneficiar das redes 5G e, por sua vez, sdo sintetizados os requisitos de comunicacao



3.1 Aplicagoes Criticas de Saiide 49

nesses cendrios especificos. Embora as redes 5G oferecam avangos para o suporte de comu-
nicacdo de servicos de mHealth e eHealth, futuras aplicagcdes e casos de uso podem exigir
desempenhos de rede ainda mais desafiador. Por exemplo, visando proporcionar uma experi-
éncia ainda mais imersiva e natural que pode ser ttil em aplica¢gdes de cirurgias tele-operadas
e, também, na prestacdo de servigos de primeiros socorros remotos, no cendrio de ambulan-
cias conectadas, a realidade estendida pode ser utilizada. A introducdo desta tecnologia em
aplicacdes de saide aumenta significativamente os requisitos de laténcia, largura de banda e
confiabilidade.

Identificar, descrever e comparar requisitos quantitativos e indicadores-chave de desem-
penho de comunicagdo em casos de uso de saude foi o principal objeto de estudo do trabalho
apresentado em [56]. Nesse estudo, foi possivel observar que a comparacdo dos requisi-
tos de satide 5G com o status dos recursos 5G existentes revela que algumas aplicacdes de
satde podem ser suportadas pelos servigos 5G disponiveis atualmente, enquanto outros po-
dem apresentar grandes desafios para serem alcancados, especialmente aquelas com estritos
requisitos de laténcia. Algumas lacunas na literatura relacionadas a requisitos de comuni-
cacdo para aplicagdes médicas também foram mapeadas, uma delas € que grande parte da
literatura existente aborda qualitativamente os requisitos de comunicagdo para as aplicacdes
de satde adotando o uso de palavras como ‘“‘grande”, “pequeno” e “‘extremamente baixo”,
por exemplo.

Ambos os trabalhos apresentados em [186] e em [56] exploram e sumarizam caracteristi-
cas, requisitos e indicadores de desempenho para varios casos de uso de aplica¢des de sadde.
Além disso, em seu Relatério Técnico 3GPP TR 22.826 v17.2.0 [1], a organizacdo de pa-
dronizac¢ao 3GPP publicou especificacdes associadas a aspectos de servigos de comunicagao
para aplicacdes criticas de saide. A fins de direcionamento do caso de uso a ser explorado
neste trabalho, serdo explorados os requisitos de comunicagdo para o caso de uso de Am-
bulancias Conectadas. Este cendrio representa um estudo de caso relevante para explorar
alguns dos principais desafios relacionados a satude para a infraestrutura 5G em termos de
laténcia, confiabilidade e mobilidade.

Para explorar o caso de uso de ambulancias conectadas, em [1] € proposto um cenério de
emergéncia suportado por exames de ultrassom e suporte intervencional remoto. A utilizacao

de equipamentos de imagem por ultrassom podem melhorar substancialmente a assisténcia
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médica em casos de emergéncia [187], uma vez que a principal missao do atendimento pré-
hospitalar estd associada ao fornecimento de suporte rapido e de alta qualidade e transportar
os pacientes para o hospital, evitando complicagdes. Lidar com situacdes de emergéncia
pode demandar a atuagdo de profissionais especialistas a depender da necessidade especifica
do paciente em atendimento, como cirurgides, ortopedistas, cardiologistas, pediatras, entre
outros.

A estabilizacdo e administracdo dessas condicdes na maioria dos casos comeca antes
da chegada ao hospital. Um dos exemplos mais importantes a ser mencionado estd associ-
ado a reducao do "tempo porta-baldo"(door-to-balloon time) para o tratamento do infarto do
miocérdio com supra-desnivelamento do segmento ST (IAMCST). [188]. O "tempo porta-
baldo"representa o intervalo de tempo entre a chegada do paciente ao hospital e a primeira
insuflacdo do cateter balao ou liberagao do stent dentro da artéria corondria. Essa medida de
tempo no atendimento cardiaco de emergéncia € tomada como referéncia para o reestabele-
cimento do fluxo sanguineo do paciente [189, 190].

Por meio da Banda Larga Mdével Melhorada (eMBB) e da Comunicacao Ultraconfidvel
de Baixa Laténcia proporcionadas pelas redes 5G, serd possivel a realizacdo de uma tele-
orientagdo mais eficaz entre paramédicos na ambulancia e especialistas remotos, visando
a melhoria significativa do diagndstico, o tratamento e a conformidade em casos de emer-
géncia médica. Nesta situag@o, os paramédicos na ambulancia poderao realizar a captacao
de imagens baseadas em tecnologias de ultrassom e realizar exames tdo precisos quanto os
realizados pelos médicos.

Adicionalmente, um outro grande beneficio estd associado ao melhor direcionamento do
paciente para o centro especializado mais adequado a sua condi¢do, sendo possivel informar
a equipe do hospital sobre as lesdes especificas, direcionando os preparativos adequados a
situacdo do paciente, por exemplo, preparar a sala de cirurgia e chamar toda a equipe médica
necessaria, visando reduzir o tempo entre o momento do acidente e o do tratamento e garantir
o transporte com maior seguranga. O hospital pode estar longe do paciente e da ambulancia,
de modo que um paciente pode ndo sobreviver ou pode sofrer danos permanentes durante
o transporte se uma interacao em tempo-real entre paramédicos e especialistas remotos nao
for acionada imediatamente no local da interven¢do. Nesses casos de uso, aten¢do especial é

dada a segurancga, confiabilidade da comunicag¢do e confidencialidade dos dados do paciente.
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Na prética, os dados que estdo sendo comunicados precisam ser totalmente criptografados
e protegidos por integridade, o que requer largura de banda de computacio adicional em
ambas as extremidades. [1]

A adi¢ao de novas tecnologias para realizacdo do monitoramento de sinais vitais dos paci-
ente, varredura e mapeamento do cendrio do acidente por meio de cameras de alta definicao,
que podem estar integradas a 6culos de realidade aumentada, e o acesso em tempo-real ao
histérico de registros médicos do paciente pode ajudar significativamente a reduzir o tempo
de atendimento e assisténcia pré-hospitalar de pacientes em situacdes de emergéncia, por
meio de um atendimento especializado e mais direcionado as necessidades particulares em
questdo. Para este cendrio de ambulincias conectadas, serdo necessdrios dispositivos para
monitoramento, exame e intervencdes guiadas como, por exemplo, por meio de sonda de
ultrassom, monitores de sinais fisioldgicos e 6culos inteligentes 4K portateis. Também o
acesso instantaneo aos registros médicos € importante para entender a condi¢ao do paciente
antes do incidente. Na tabela 3.1 estdo apresentados os requisitos de comunicagdo propostos

em [1] para o caso de uso de Ambulancias Conectadas.

Figura 3.2: Diagrama do cendrio de Ambulancias Conectadas
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Fonte: Adaptado de [186]

A Figura 3.2 ilustra o cenédrio de Ambulancias Conectadas apresentado em [186]. Ape-
sar de passar um panorama geral do cendrio, tecnologias e componentes arquiteturais de alto
nivel para a implementagdo do caso de uso de Ambulancias Conectadas, no trabalho apre-
sentado em [186] ndo sdo explorados os requisitos de comunicagao baseado nos dispositivos

integrantes deste cendrio, podendo-se citar o ambiente de Realidade Aumentada, a utiliza-
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cdo de cameras de alta defini¢do e 6culos inteligentes, que poderdo demandar alta largura de

banda e comunica¢do em tempo-real a rede de comunicacdo sem fio.



Tabela 3.1: Requisitos de comunicagdo para o cendrio de Ambulancias Conectadas propostos em [1].
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Requisitos de comunicacdo para assisténcia médica mével em geral sdo discutidos em
[191], onde foi implementada uma conectividade bidirecional entre ambulancias e hospitais
em todo o Reino Unido. Neste trabalho sdo definidas a maxima laténcia de ponta-a-ponta
permitida para diferentes tipos de dados, assim como a taxa de transmissdo e a relacdo entre o
numero de pacotes perdidos e o nimero total de pacotes enviados, conhecida por Packet Loss
Ratio (PLR). A méxima laténcia observada para streaming de audio e video € de 150 ms, ja
para transmissao de dados de sinais vitais, 250 ms, e menos de 10 ms foi o valor definido para
aplicacdes de forca e vibracdo, como € o caso de aplica¢des que utilizem o feedback haptico.
Se tratando dos requisitos relacionados a taxa de transmissao para diferentes, as aplicacdes
de streaming de video demandavam 10 Mbps, seguido de 400 Kbps para streaming de dados
forca e vibracdo e, em seguida, streaming de dudio com um requisito de 200 Kbps. Além
disso, diferentes taxas de transmissdo foram mapeadas para diversos tipos de sinais vitais,
onde as aplicagdes de EEG apresentaram o maior requisito entre eles, sendo de até 86,4
Kbps. No tocante a PLR, foram mapeados os valores minimos de perdas permitidos, sendo
10% para aplicacdes de dudio, 0,1% para aplicacdes de streaming de video e de streaming
de dados de sinais vitais e, por fim, um valor de aproximadamente 0,01% para aplicagcdes
de streaming de dados forca e vibragdo. Os autores ainda ressaltam que com a adoc¢do do
URLLC, oferecendo uma confiabilidade de até 107>, os requisitos de PLR serdo atendidos
em as aplicacdes de ambulancias utilizando redes 5G.

Requisitos baseados em medig¢des para streaming de imagens de ultrassom de alta defini-
cdo, streaming de video 4K e dados de sinais vitais, também, foram estudados em [192]. As
taxas de transmissao definidas para aplicacdes de streaming de imagens de ultrassom foram
maiores que 20 Mbit/s para uplink e maiores que 5 Mbit/s para downlink, além da laténcia
inferior a 80 ms. Para o caso de streaming de video, os requisitos foram de 20 Mbit/s para
uplink e downlink e a laténcia inferior a 50ms. Por fim, os requisitos de streaming de dados
de sinais vitais foram de 4 Mbit/s para uplink, 2 Mbit/s para downlink e laténcia inferior a 50
ms. Baseado nos valores medidos, foram obtidos valores de 1.361,21 Mbit/s para download
dentro da ambuléncia e 257,52 Mbit/s para upload. A solugdo apresentada utiliza tecnolo-
gias de comunica¢do 5G e uma arquitetura de computacao em borda, no entanto é adotada
uma abordagem de implantacdo de rede privada de emergéncia 5G para que seja garantida a

transmissao de video 4K HD dentro do veiculo sem congestionamentos e atrasos.
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3.1.2.1 Requisitos de Laténcia em ambientes de Computac¢ao em Nuvem versus Com-

putacio em Borda

Neste sentido, a investigacao e avaliacdo de laténcias de servidores de Computacdo em Nu-
vem € fundamental. No trabalho apresentado em Charyyev et al. [193], foi realizada uma
medi¢do em larga escala para comparar as laténcias dos usudrios finais a servidores em nu-
vem e em borda. Observa-se que os servidores de borda fornecem laténcia menor para 92%
a 97% dos usudrios finais em comparacdo com diferentes provedores de nuvem. Para a
maioria significativa dos usudrios finais, os servidores de borda estdo mais proximos que os
provedores de nuvem com uma diferenca de laténcia de 10 a 100 ms. Baseado nos resulta-
dos apresentados, os servidores de borda podem fornecer laténcia consideravelmente menor
do que os servidores de nuvem locais para a maioria significativa dos usudrios finais. Além
disso, a andlise de laténcia baseada em regides onde os datacenters estdo implementados
revela que os locais de nuvem podem corresponder ao desempenho de servidores de borda
onde os data centers sdo abundantes, como na Europa Ocidental.

Em Yang et. al [194], foi realizado um comparativo entre quatro provedores de servigos
de Computac¢do em Nuvem de 200 nés do PlanetLab '. Para isso foram analisados alguns
servigos em nuvem, como memoria de instincia virtual e E/S de disco, armazenamento de
BLOB (do inglés, Binary Large OBject) e fila, e transferéncia de rede entre datacenters.
No que se refere a medicao de laténcias, para realizar o download de um BLOB de 1KB,
por exemplo, foram necessarios mais de 300 ms. Observou-se, também, que o niimero de
datacenters e suas localiza¢des desempenham um papel crucial na laténcia.

Outro estudo para medir e observar da laténcia entre regides entre provedores para sis-
temas [oT baseados em nuvem foi apresentado em Vu et al. [195], onde foi observada uma
laténcia em média de 100 ms nas andlises realizadas.

No trabalho desenvolvido por Chen et al. [196], foi realizado um estudo empirico para
analisar o desempenho de laténcia para aplicacdes de Computagdo na Borda para assisténcia
cognitiva vestivel. Além disso, foi mostrado que uma laténcia adicional de 100 a 200 ms
foi introduzida ao realizar-se o offloading de servigcos para os servidores em nuvem, em

comparagdo com o offloading para um dispositivo de borda proximo.

"http://www.planet-lab.org/
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3.1.3 Mobilidade em Aplicacoes Criticas de Satade

A definicdo de mobilidade estd relacionada a capacidade de locomog¢ao com facilidade. Ela
estd intrinsecamente associada a quase todas aplicacdes do nosso dia a dia, principalmente
devido aos avangos tecnolégicos das redes de comunicagio méveis. E possivel identificar
um crescimento acentuado no desenvolvimento e uso de tecnologias de comunicagdo moveis
anos ultimos anos, motivado pela busca de um novo padrao de vida associado a comodidade,
conforto e mobilidade. [197]

No contexto da saude, as tecnologias de comunica¢do moveis sdo capazes de propor-
cionar servicos de saide em nivel individual aos usudrios. As estruturas de saide movel
(mHealth) podem se apoiar na ado¢do e integracdo de diversas tecnologias, por exemplo,
a utilizacdo de smartphones no contexto de computagdo pervasiva, integradas com redes
de sensores corporais sem fio (WBANS), para disponibilizar servicos de monitoramento de
condic¢des de satde e acesso a atendimento médico quando necessdrio a pacientes. [198]

Se tratando de cendrios de aplicacdes criticas de saude, as aplicagdes de solucdes de co-
municagdes moveis se tornam fundamentais em cendrios de prestacao de servigos de emer-
géncia, podendo-se citar, o caso de uso de ambuléancias conectadas, tema bastante explorado
na literatura e relevante para a sociedade. Em [199] foi realizado um estudo investigativo
sobre as barreiras, facilitadores e demandas que afetam os profissionais de saide em um am-
biente integrado de telemedicina baseado em unidade de saide moveis para atendimento de
acidente vascular cerebral. Por meio desse estudo foi constatado que a implementagdo da
telemedicina em ambulancias pode reduzir o tempo de tratamento em pacientes com AVC,
varidvel fundamental para minimizar os riscos de sequelas nos pacientes. Além disso, a co-
municacgdo e trabalho em equipe durante o atendimento de AVC por telemedicina em uma
ambulancia é fundamental para um atendimento bem-sucedido de pacientes com AVC. A
adocdo da telemedicina proporciona melhorias associadas a comunicacao verbal e ndo verbal
entre todos os membros da equipe usando sistemas de video e dudio para fornecer cobertura
efetiva do paciente para os médicos e vice-versa [200].

O papel da telemedicina no atendimento pré-hospitalar para o atendimento de pacien-
tes com AVC em unidades méveis a caminho do hospital foi também explorado em [201].
Este tema fomenta o desenvolvimento de solugdes utilizando redes de comunica¢des moveis

como € possivel observar no trabalho desenvolvido em [42], onde foi avaliada uma ambulan-
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cia conectada em ambiente de redes 5SG e Network Slicing usando uma plataforma de teste.
A proposicao de uma arquitetura para ambulancia conectada € apresentada em [192], per-
mitindo que os médicos do hospital prestem assisténcia e orientacdes remotamente a equipe
da ambulancia para fornecer cuidados médicos iniciais aos pacientes. A adocdo de solugcdes
de tecnologia mével de quinta geracdo no atendimento de emergéncia pré-hospitalar pode
ser, sem sombra de dividas, uma oportunidade para apoiar os paramédicos no transporte de
pacientes com AVC em ambulancias da drea rural para o hospital, principal objeto de estudo
realizado em [202].

A melhoria do desempenho do servi¢o de emergéncia de unidades de saide méveis pode
implicar em reducdes significativas no indice de mortalidade para este tipo de atendimento.
Neste sentido, uma das caracteristicas singulares das aplicacdes de ambulancias conectadas
diz respeito a mobilidade, que, por sua vez, aumenta os problemas de conectividade oca-
sionados em veiculos em movimento em alta velocidade. Dentre esses problemas, pode-se
mencionar a baixa qualidade de sinal, perda de penetracao de paredes do veiculo, mdltiplos
handovers e maiores ocorréncias de quedas de conexdo [56].

Em [203] é proposto um sistema de saude inteligente para melhorar as métricas de de-
sempenho do servico de emergéncia de ambuladncia, onde foram utilizadas as informagdes
de trafego em tempo-real e o tempo de espera de hospitais para reduzir o tempo de resposta
da ambulancia, o tempo de viagem da ambulancia para os hospitais e o tempo de espera nos
hospitais. J4 em [204], uma solu¢@o baseada em Big Data aplicada em um estudo de caso de
engenharia de sistemas médicos foi proposta com o objetivo de prever futuras localiza¢des
de ambulancias para superar desafios baseados em mobilidade, onde o algoritmo proposto,
denominado NextSTMove, apresentou um desempenho 300% maior que os algoritmos tra-
dicionais, ainda alcangcando uma precisao de 75% a 100%.

Visando superar esses desafios, no estudo apresentado em [205] foi avaliado o fluxo de
dados no uplink entre uma ambulancia e os nés do hospital com uma small cell dentro da
ambulancia viajando a uma velocidade de 120 km/h. No ambiente simulado, foi instalado
um transceptor no teto da ambuléncia para transmissdo e recep¢do de dados com a rede de
macrocélulas de backhaul. A partir disso, foi possivel estabelecer uma conexao sem fio
entre a small cell instalada dentro da ambulancia e o small cell access point (SAP). Para

esta solucdo, o valor de PLR ao usar a small cell foi reduzido para 4,8% quando comparado
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a 14% no caso de 10 usudrios tentando se conectar a estagdo base de macrocélula externa,
onde todos os 10 usudrios estavam localizados na mesma ambulancia. Foi possivel observar,
também, a melhoria na taxa de transferéncia com o uso da small cell. A conclusdo dos
autores para a adogdo de small cells dentro da ambuléancia € que esta solucdo se pode ser

bastante ttil em cendrios de congestionamento de alta largura de banda.

3.1.4 Discussao

A incorporacdo de tecnologias de comunicagdo méveis modernas no ambito da digitalizacao
de servigos na drea da saude é bastante promissor, dada as caracteristicas de comodidade,
conforto e mobilidade, proporcionando um novo padrio de vida. A medida que as tecno-
logias e aplicacdes médicas vao evoluindo, a busca por solucdes cada vez mais centradas
nos pacientes apresenta novas oportunidades e desafios associados, motivando o desenvolvi-
mento de solugdes com requisitos de comunicacdo e computacio cada vez mais restritos.

Ao analisar aplicagdes criticas de sadde, € possivel identificar restritos requisitos de latén-
cia, confiabilidade, disponibilidade e taxa de transmissdo, ainda considerando a seguranca e
privacidade dos dados, uma vez que dados sensiveis de pacientes serdo transmitidos. Tecno-
logias emergentes como 5G e Edge Computing se apresentam como soluc¢des habilitadoras
na promoc¢ado do desenvolvimento de solucdes de tecnologias da informagdo e comunicacao
que sirvam de suporte as aplicacdes criticas de saude.

Lidar com a mobilidade em cendrios de emergéncia, que podem ser classificados como
aplicacdes criticas de sadde, € inevitdvel, uma vez que a coleta e transmissdo continua de
dados do paciente comecard quando os paramédicos da ambulancia de emergéncia chegarem
ao local do incidente até a entrega do paciente ao departamento de emergéncia do hospital de
destino [1]. Atrelado a isso, € possivel observar a necessidade de transmissdo de dados em
tempo-real dos dados do paciente em atendimento para maior celeridade no atendimento. O
evento do incidente pode ser visto como um evento esporddico, uma vez que nao € possivel
prever onde e quando acontecerd.

Além disso, ao longo de um determinado trajeto, o deslocamento da ambuléincia seguird,
a priori, um padrdo aleatério de rota. Considerando essas quatro varidveis (mobilidade,
transmissao de dados em tempo-real, eventos esporadicos e rotas aleatorias), uma possivel

solucdo pode estd associada a alocagcdo dindmica de servicos em servidores de borda, que
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apresentam uma topologia de computacdo distribuida. Além disso, a limitacdo de recur-
sos em servidores de borda exige solucdes dindmicas e eficientes de alocacdo de servicos e

recursos, uma vez que o suporte a mobilidade deve ser parte da solugdo.

3.2 Orquestracao de Servicos

Com o aumento no volume do trafego da rede com os mais diversos requisitos de Qualidade
do Servicgo (do inglés, Quality of Service - QoS), varios desafios para o provisionamento de
servicos de ponta-a-ponta sao postos, dentre eles estd o gerenciamento de recursos de rede e
diferenciacdo de servigco sdo duas funcionalidades cruciais empregadas pelos provedores de
servicos, essenciais para atender os requisitos do usudrio final. [206]

A medida que as aplicacdes ganham escala, gerenciar gerenciar varios servidores, fluxos
de trabalho e tarefas complexas se torna um desafio. Neste sentido, surge a necessidade da
orquestracdo de servigos, que envolve tarefas de configuracdo, gerenciamento e coordenacao
automatizada de servigos, aplicacdes e sistemas de computador. Para desempenhar essa
funcdo sdo utilizados os orquestradores. [207]

Um orquestrador é um coordenador que fornece o controle de diferentes servigos, pro-
cessos ou threads computacionais. Um orquestrador descreve o arranjo automatizado, coor-
denacgdo, gerenciamento de recursos e € frequentemente discutido como tendo um controle
inerentemente inteligente ou mesmo implicitamente automdtico. [208]

Velasquez et al. [209] propuseram alguns orquestradores para arquiteturas de Internet
das Coisas baseadas em ambientes de Computa¢do em Borda. Dentre os principais desafios
que precisam ser abordados em ambientes de Computacdo na Borda, os autores destacam:
agendamento de servigos (do inglés, service scheduling); computacido de caminho (do in-
glés, path computation); descoberta e alocacdo (do inglés, service discovery and placement),
interoperabilidade, laténcia, resiliéncia, previsao e otimizacao, seguranca e privacidade.

De acordo com Fakude et. al, [210] o orquestrador ndo apenas melhora o desempenho
do ambiente de computacdo, mas também adiciona uma camada extra que atua como contro-
ladora de toda a arquitetura, ou seja, o orquestrador mantém toda a visdo geral da rede, que
oferece possibilidades de implementacdo de varias funcionalidades associadas a seguranga,

escalonamento e gerenciamento de recursos, € monitoramento do sistema.
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3.2.1 Requisitos de Orquestracao

O orquestrador deve ser capaz de manter baixas laténcias, alta resiliéncia e confiabilidade de
acordo com os requisitos das aplicacdes e expectativas dos usudrios, mesmo em momentos de
sobrecarga infraestrutura, dadas situacdes de cargas pesadas de trafego. A questdo principal
aqui é que essas cargas sdo intrinsecamente especificas para aplicacdes especificas e ndo
podem ser reutilizadas de outros cendrios ou dominios. [209]

Conforme destacado na secao 2.4, de acordo com Ghofrani et al. [131], uma das prin-
cipais caracteristicas da arquitetura de microsservigos € a decomposi¢do de aplicagdes com-
plexas em componentes menores, onde sdo normalmente mais facil de serem desenvolvidos,
gerenciados e mantidos do que em um aplicacdo monolitica. No entanto, a medida que as
aplicacdes sdo divididas em diversos componentes menores, sua implantacio e gestdo em
producdo se torna mais complexa.

Em aplicacdes baseadas microsservicos, as aplicacdes e servicos em contéineres devem
ser capazes de aumentar e diminuir com base nos requisitos definidos de recursos dispo-
niveis. Para isso, uma boa estrutura de gerenciamento e agendamento com eficiéncia dos
contéineres ¢ fundamental para atender aos requisitos das aplicacdes. Ao escolher uma fer-
ramenta de orquestracdo de conté€iner ou um servi¢o de orquestracao de contéiner gerenciado,

Wilson [211] sugere os principais pontos a serem considerados:

e Rede

e Alta disponibilidade

e Facilidade de implantacdo e manutencio
e Escalabilidade

e Descoberta de Servico

e Seguranca e Conformidade

e Suporte (Comunidade e Empresa)

e Sobrecarga Administrativa
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Orquestragdo é um tema bastante relevante que tem mobilizado a inddstria e a acade-
mia. Neste sentido, requisitos de orquestradores podem estar associados a vdarias camadas
de gestdo de infraestrutura, que envolve desde a gestdo de infraestrutura de rede, por meio
de Funcdes de Redes Virtualizadas (do inglé, Network Function Virtualization - NFV) e
Redes Definidas por Software (do inglés, Software Defined Networks) a gestao a nivel de
aplicagdes. Segundo Carvalho e Araujo [212], atualmente, orquestracio € uma palavra muito
usada, sendo apresentada em diversos cendrios para indicar o gerenciamento do ciclo de vida
de um ou mais componentes distribuidos que juntos entregam um servico ou funcionalidade.

Desse modo, visando elencar os requisitos de orquestradores associados as aplicagdes
criticas de saude, foram encontradas poucas referéncias com esta finalidade. Ainda, as que
foram encontradas tinham finalidades distintas.

Em termos de gestao de recursos, por exemplo, podem ser explorados requisitos associ-
ados aos mecanismos que tratam de tarefas como Agendamento, Computacdo de Caminhos,
Descoberta e Alocagdo e Interoperabilidade. Se falando de performance, podem ser aborda-
dos requisitos de laténcia e resiliéncia. Explorar requisitos e politicas para lidar com segu-
ranca, privacidade, acesso e autenticacdo € fundamental para o gerenciamento de seguranca.

No documento apresentado em [213], cujo objetivo € a coleta de requisitos e benchmar-
king de desempenho de microsservigos para o projeto COLA?, sdo mencionadas algumas
métricas associadas a escalabilidade, tais como: tempos de criacdo e liberacao da infraestru-
tura e tempos de scale up e scale down.

Ja no trabalho apresentado em [214], s@o descritas licdes aprendidas, descobertas e reco-
mendacgdes na construcao de um ambiente de emulagdo adequado para experimentacio para
executar o Kubernetes em redes taticas. Neste estudo, foram comparados os desempenhos
de 3 versdes do Kubernetes: a versdo padrao (K8S), a versao leve Kubernetes Lightweight
(K3s), e a versao Kubernetes Native Edge Computing Framework (KubeEdge). Dentre ou-
tras métricas exploradas, as relacionadas a implantacao de aplicacdes foram uma boa refe-
réncia para este trabalho. Para este ensaio, o K8S foi o mais rdpido (mas apenas um pouco
mais rdpido que o KubeEdge) em completar a fase de bootstrap sem efeitos de comunicagao.
A medida que as condicdes de rede pioram, o KubeEdge teve o melhor desempenho, com

K8s mais rapidos que K3s. Por exemplo, K8s, K3s e KubeEdge levaram 46 s, 71 s e 46 s,

2Cloud Orchestration at the Level of Application - https://project—-cola.eu/cola-project/
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respectivamente, para implantar 10 réplicas por worker no cendrio de LAN (5 trabalhadores
no total).

Ao analisar métricas de performance, pode-se olhar para velocidade, confiabilidade e
disponibilidade. Neste sentido, podem ser avaliadas métricas de velocidade de agendamento
de contéineres e de tolerancia a falhas, por exemplo. Desse modo, em [215] € feito um
comparativo de desempenho do tempo de inicializagdo do pod em clusters Kubernetes de

100 nés que estao 10%, 25%, 50% e 100% cheios, conforme apresentado na Tabela 3.2.

Tabela 3.2: Desempenho do tempo de inicializacdo do pod em clusters Kubernetes de 100

7

nos.

Percentil 10%-Cheio | 25%-Cheio | 50%-Cheio | 100 %-Cheio
50° percentil 0,90 s 1,08 s 1,33 s 1,94s
90° percentil 1,29s 1,49s 1,72s 2,50 s
99° percentil 1,59s 1,86s 2,56s 4,32 s

Com isso, destaca-se a necessidade de investigar outros parametros associados ao tempo
de subir um servi¢o, ainda considerando a interconexdo entre 0os microsservicos, que podem

demandar um tempo maior para que a aplicacdo esteja disponivel da integra.

3.2.2 Alocacao de Servicos

O desenvolvimento de novas aplicagdes mdveis tém ganhado cada vez mais notoriedade em
diversos cendrios e negdcios fortemente baseados no crescimento explosivo de dispositivos
moveis. Esses dispositivos sdo capazes de suportar uma infinidade de aplicativos, o que re-
sulta em reduc¢do de energia e desempenho limitado [216]. A adocdo de solugdes que exijam
pouco esfor¢co computacional tem sua relevincia no contexto de economia de energia em
dispositivos moveis, que podem adotar rotinas de offloading de servigos a serem executados
em servidores de nuvem e/ou de borda. No entanto, devido as limitagdes de recursos com-
putacionais de servidores de borda, adotar estratégias eficientes na alocag¢do de recursos se
apresenta como uma alternativa bastante atrativa [217].

As estratégias de alocagdo de servigos para ambientes baseados em tecnologias de com-

putacdo em nuvem sdo amplamente encontrados e explorados na literatura. Contudo, as
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abordagens utilizadas sdo, em sua maioria, centralizadas e, portanto, ndo sao adequadas para
sistemas de borda descentralizados [218]. O problema de alocacdo de servigos tem sido bas-
tante discutido na literatura e diversas propostas tém surgido. Baseado em diferentes cendrios
de aplicagdes, suposicdes de caracteristicas de rede e resultados esperados, essas solugdes
geralmente sdo dificeis de comparar umas com as outras [219]. Pesquisas recentes abordam
os problemas de gerenciamento de recursos e alocacao de servigos. No trabalho apresentado
em [220], além de ser discutido conceitos relacionados a Computagdo em Borda e para-
digmas de computacio relacionados, sdo realizadas discussdes acerca do gerenciamento de
recursos € implantacdo de servicos (orquestracdo e migracao) no ambiente de Computagdo
em Borda. Ja no trabalho apresentado em [221], € discutido brevemente o problema de
gerenciamento de servi¢os no contexto de sistemas computagdo distribuidos.

A Computacao na Borda € uma tecnologia emergente utilizada para suportar aplicagcdes
sensiveis a atrasos na borda de redes moveis. Um dos desafios criticos para a Computagado
na Borda é determinar a selecdo eficiente do servidor de borda e da entidade de servigco a
ser executada [222]. A distribuicdo geografica em grande escala e a heterogeneidade dos
nds computacionais de borda tornam a alocacdo de servigos em tal infraestrutura uma ques-
tdo desafiadora. Uma das principais barreiras para a ado¢do da Computacdo na Borda esta
associada a como alocar servicos de forma eficiente nos nés de Borda disponiveis [219].
Alocacdo de servicos, um dos temas centrais no MEC, ainda é um problema em aberto [46].
No cendrio de MEC, uma das principais questdes a serem consideradas € como garantir a
continuidade do acesso dos usudrios aos servigos durante o movimento [58].

Em aplicacdes de mobilidade, a utilizacdo cooperativa de servidores de borda préximos
¢ de fundamental importancia em cendrios com determinadas restri¢cdes de laténcia. Sem a
cooperacao de servidores de borda préximos, a transmissao dos resultados dos servigcos pode
ser interrompida. Assim, os servi¢os precisam ser migrados dinamicamente entre varios
servidores de borda para garantir as métricas de desempenho do servico. Além disso, é
dificil atender a aplicacdes com determinadas restricdes de laténcia com um unico servidor
MEC. Neste sentido, a alocag@o dindmica de servigos em vdrios servidores na borda da rede
pode aumentar a robustez das aplicacdes por meio de estratégias eficientes de offloading dos
servicos [223]. A alocacdo dos servicos em servidores de borda deve ser dinamica, pois a

alocacdo otimizada dos servicos depende da localizacdo e pode mudar ao longo do tempo. A
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alocacdo dinamica de servigos refere-se ao processo de configuracao adaptativa de servigos
em servidores de borda. O processo inclui alocagdo de recursos, servico de armazenamento
em cache e decisdes de offloading [224].

Uma taxonomia associada ao problema de alocacdo de servigos € apresentada em [219],
onde sdo elencadas especificidades e critérios a serem considerados nas estratégias de im-

plantacdo. Esta taxonomia estd ilustrada na Figura 3.3.

Figura 3.3: Taxonomia com especificidades e critérios para Service Placement

Taxonomia para Service Placement

|

Plano de Controle Caracteristicas de Dinamicidade Suporte a
Alocagao Mobilidade
Distribuido | Online | Estatico | Com suporte |
Centralizado | Offline | Dinamico | Sem suporte |

Fonte: Adaptado de [219]

Um dos pontos de partida a serem considerados no desenvolvimento de estratégias e
servicos de gerenciamento estd associado a estratégia de coordenacdo a ser adotada, cuja
abordagem esté diretamente associada a defini¢do do Plano de Controle, podendo apresen-
tar modelos de coordenacgdo centralizados ou distribuidos. Na abordagem de coordenacao
centralizada € necessario ter o conhecimento sobre demandas de aplicativos e recursos de
infraestrutura de modo global para se tomar e disseminar decisdes de implantacao, tendo
como uma de suas principais vantagens uma abordagem de solucdo potencialmente étima
de um ponto de vista global do sistema. No entanto, as solu¢des centralizadas s@o vulnera-
veis em relacdo a escalabilidade e a questdo da complexidade computacional. Por outro lado,
uma abordagem distribuida leva em consideracao multiplos nds de autoridade e orquestracao
para controlar o mapeamento de servicos, tendo como principais vantagens a solucao de pro-
blemas de escalabilidade e de fornecimento de servicos que melhor se ajustem ao contexto
local. Em contrapartida, nem sempre serd possivel obter uma alocagdo de servigos 6tima a

um nivel global.
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A Caracteristica de Alocacao esta associada ao método de implantacio dos algoritmos
de alocacdo de servicos. A estratégia de alocagdo offline a tomada de decisdo para alocacao
de servigos acontece em tempo de compilacdo. Esta abordagem € adotada quando se tem
posse todas informagdes necessdrias para implementacio estratégia. Ja na alocacdo online,
as decisdes de implantacdo sdo realizadas em tempo de execucdo do sistema. As decisdes
sdo baseadas nas caracteristicas do processo e no estado atual do sistema.

Do ponto de vista da Dinamicidade, uma abordagem ¢ dita dinamica se a estratégia de
alocacdo de servicos disponibilizada for capaz de implantar novos servicos e substituir ou
liberar servigos ja implantados para atender as restricoes de QoS e otimizar um determinado
objetivo. Para lidar com a natureza dinamica de aplicacOes e/ou infraestrutura de Compu-
tacdo em Borda, € necessdrio definir estratégias reativas capazes de determinar quando a
adaptagado serd necessaria, fornecendo um mecanismo transparente de acesso, ainda garan-
tindo uma qualidade de servigo (QoS) satisfatoria.

Gerenciar a Mobilidade ¢ um grande desafio em ambientes de Computagcdao em Borda.
Fornecer uma solucao que suporte a mobilidade de usudrios finais e/ou dispositivos de borda,
ainda garantindo que os usudrios sempre recebam o0s servicos associados e o desempenho
desejado sem interrupcdes, € uma questao complexa a ser resolvida para este novo paradigma
de computacgdo distribuido. Neste sentido, na proxima subsec¢ado serd tratada a relevancia da

mobilidade para estratégias de alocac¢do de servigos.

3.2.3 Relevancia da Mobilidade na Alocacao de Servicos

A préxima geragdo de redes sem fio englobara vérias técnicas de comunicacdo heterogéneas
para dar sustentacdo a diferentes requisitos de qualidade e restri¢des de provedores de servi-
cos, aplicativos e usudrios. Atualmente, as redes de comunicagdo méveis de quinta geracao
(5G) integradas a solu¢des de Computacdo em Borda sdo capazes de oferecer diferentes tipos
de servigos, tais como, o gerenciamento de trafego, aplicativos de infotenimento, servigos de
seguranca, entre outros. No entanto, possibilitar a mobilidade continua em vdrias redes de
acesso € uma questdo fundamental para disponibilizar servi¢os sem interrupgdoes [225].
Neste sentido, pode-se destacar um dos principais desafios da alocacdo de servi¢os na
Computacdo em Borda: a gestdo da mobilidade do usudrio [46]. Os usudrios mudam suas

localizagdes dinamicamente e a atual alocacdo de servicos em servidores de borda pode nao
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ser a melhor em termos de custos envolvidos. Desse modo, alguns dos componentes de uma
determinada aplicacdo poderdo precisar ser alocados em diferentes nés de borda, visando
minimizar os custos de processamento € comunicacao relacionados a sua execugdo. [226]

Para lidar com a mobilidade dos usudrios, uma estratégia de alocacdo de servigos é pro-
posta em [227] baseada nas seguintes decisdes: “Quando-Migrar”, com base no parametro
de laténcia; e “Para onde migrar”’, com base na distancia do usudrio de nds de borda, conside-
rando o n6 processamento atual e os nds de borda circundantes. Nas referéncias [228-232],
por exemplo, os autores tentam resolver o problema da mobilidade do usuério final forne-
cendo abordagens de alocagdo dindmica de servigos.

A crescente complexidade dos padrdes de mobilidade e da dindmica nas solicitagdes
de diferentes tipos de servigcos tornou a alocagdo de servigos uma tarefa desafiadora. Uma
solucgdo tipica de alocagdo estdtica ndo € eficaz, pois nao considera a mobilidade do trafego e
a dinamica do servigo [62]. A maioria dos esquemas existentes determinam as posi¢oes dos
controladores com base em uma estimativa aproximada das cargas de trafego dos switches.
Essa abordagem nao € adequada para sistemas de natureza altamente dinamica, ocasionada

principalmente pela necessidade de mobilidade. [233]

3.2.4 Discussao

Apesar dos recentes avangos de pesquisa relacionados ao problema de alocacdo servigos,
muitos desafios ainda encontram-se em aberto. Podendo-se citar: qual problema pode ser
resolvido com a abordagem apresentada, ou seja, encaixa em qual cendrio € aplicdvel; quais
informacdes importantes precisam ser consideradas, por exemplo, informacdes de infraes-
trutura, descricao da aplicagdo, requisitos de mapeamento, entre outros; € sob quais aspectos
abordéd-lo do ponto de vista das especifidades e critérios a serem considerados nas estraté-
gias de implantacdo, tais como, dinamicidade, plano de controle, caracteristica de alocacao,
suporte a mobilidade.

De acordo com o trabalho apresentado por Salaht et al. [219], distribuir a tomada de
decisdo para varios nds de borda em vez de depender do mapeamento em um tnico né
central ajuda a distribuir a carga e possivelmente aumentar a escalabilidade. No entanto,
€ possivel observar que a abordagem de alocagdo de servicos de forma distribuida ainda é

pouco explorada. Um dos motivos explanados estd associado a complexidade de construcao,
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gestao e orquestracao de algoritmos e servigos distribuidos, onde suas implantagdes muitas
vezes ndo sao triviais de serem realizadas em um ambiente real devido a complexidade da
comunicacao e sincronizagdo entre processos. Além disso, um outro desafio mapeado é que a
maioria das técnicas de alocag@o de servigos que suportam a mobilidade sdo reativas. Adotar
estratégias de um ponto de vista proativo, que leve em consideracdo o padrao de mobilidade

de usudrios e dispositivos, pode ser mais adequado no contexto de Computagdao em Borda.

3.3 Consideracoes Finais

A partir da revisdo bibliogréfica apresentada neste capitulo, foi verificada a necessidade de
mecanismos de orquestracdo inteligentes para a gestao e alocagao eficiente de recursos e ser-
vicos em um ambiente de aplicacdo critica utilizando redes méveis, em particular, no cendrio
de Ambulancias Conectadas, considerando ainda a ado¢@o de um paradigma distribuido em
Computagdo em Borda em redes 5G como uma abordagem para atender aos estritos requi-
sitos de comunicacdo impostos pela necessidade de transmissdo de dados em cendrios de
emergéncia. Observou-se, ainda, que grande parte das solu¢des existentes para este cenario
ainda carecem de uma andlise criteriosa do impacto da mobilidade e de solucdes que levem
em consideracdo esse impacto. Adotar estratégias inteligentes de alocagdo de servigos consi-
derando o padrao de mobilidade, pode ter sua relevancia na promocgao de solugdes de satde
moveis (mHealth), ainda garantindo uma solu¢do otimizada e de altissima confiabilidade em

sistemas dindmicos, distribuidos e ainda com capacidade computacional limitada.



Capitulo 4

Ambulancias Conectadas

Em situacdes de emergéncia, a eficicia da troca de informagdes entre os paramédicos que
transportam pacientes e as equipes hospitalares € um aspecto crucial do atendimento ao paci-
ente, ocorrendo geralmente assim que a ambulancia chega ao hospital [17]. Especificamente,
as operagdes de ambulancia sdo uma parte essencial dos servigos de emergéncia e, ao longo
das ultimas décadas, tornaram-se cada vez mais avangadas, contando com um numero signi-
ficativo de equipamentos e dispositivos médicos de alta tecnologia [234].

Visando a melhoria da eficiéncia nos servigos pré-hospitalares, com base na adogao de
tecnologias de informacdo e comunicagdo, a solucdo de Ambulancia Conectada € bastante
promissora. Com o desenvolvimento de solugdes para esse caso de uso, serd possivel, por
exemplo, coletar dados criticos dos pacientes e compartilhd-los com o hospital em tempo
real, mesmo antes da chegada. Como resultado, médicos e enfermeiros de emergéncia esta-
rdo melhor preparados para receber o paciente, o que significa um processo de transferéncia
mais suave e eficiente.

Nesse contexto, neste capitulo estdo detalhados o cendrio de ambulancias conectadas e
os equipamentos e dispositivos utilizados para possibilitar solu¢des inteligentes em emer-

géncias médicas.

4.1 Visao Geral e Estado da Arte

As ambulancias conectadas surgem como uma inovacdo promissora na drea da saude,

integrando-se as cidades inteligentes para otimizar o atendimento pré-hospitalar. Neste sen-
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tido, nesta secdo sdo abordadas pesquisas do estado da arte deste tema, explorando suas
arquiteturas, aplicacdes, requisitos e tecnologias habilitadoras.

Park et al. [235] analisaram os requisitos para a implementacdo de servicos médicos
de emergéncia inteligentes, destacando a importancia da interoperabilidade, padronizacao
de dados e a adocd@o de tecnologias como computagdo em nuvem e a internet das coisas
médicas (IoT). No entanto, seu estudo ndo considera a crescente importancia do streaming
de video e da realidade aumentada em ambientes médicos, que exigem alta largura de banda
e baixa laténcia. Essa omissdo sugere que sua dependéncia apenas da computacao em nuvem
pode ndo atender a essas necessidades tecnoldgicas avangadas, potencialmente limitando a
eficdcia de seu quadro proposto em certos cendrios médicos.

Cisotto et al. [186] exploraram os requisitos e tecnologias necessdrios para fornecer
servicos de saide avancados através de sistemas celulares futuros. Eles enfatizaram a neces-
sidade critica de alta largura de banda, baixa laténcia e confiabilidade, especialmente para
aplicagdes essenciais de telemedicina e cirurgia remota. Entre os cendrios-chave identifica-
dos, a ambulancia conectada apresenta um desafio significativo as redes de comunicacao. Ela
exige transmissoes de alta taxa de dados e laténcia minima, tempos de resposta excepcional-
mente breves e confiabilidade robusta de conexao. Esses fatores sdo essenciais para manter o
fluxo de dados ininterrupto e consistente, crucial quando a ambulancia estd em movimento.

Uma arquitetura de ambulancia inteligente habilitada pela rede 5G foi apresentada por
Zhai et al. [42], permitindo o envio dos dados vitais dos pacientes em tempo real para
os dispositivos médicos do centro de operagdes, possibilitando diagndsticos precoces e in-
tervengdes cirdrgicas remotas. Embora o cendrio de emergéncia delineado para testar sua
ambulancia inteligente habilitada para 5G — focando em um paciente em transito a uma
velocidade constante de ambulancia e transmitindo dados de imagens de CT para um hospi-
tal — forneca insights valiosos sobre a conclusdo e precisdo das tarefas do sistema, levanta
certas preocupagdes. O cendrio parece excessivamente otimista em termos de estabilidade
de rede e capacidades de transmissdo de dados, especialmente em condi¢des geogrificas e
infraestruturais variadas. Cendrios do mundo real frequentemente envolvem velocidades de
rede flutuantes e cobertura, o que pode impactar significativamente a confiabilidade e eficacia
da transmissdo de dados em tempo real, crucial para servigcos médicos de emergéncia.

Ahmed et al. [236] propuseram um protocolo de recomendacdo de recursos de rota
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(R3) baseado em inteligéncia artificial embarcada para ambulancias autobnomas conectadas
(ACA), considerando o status do trafego em tempo-real e os recursos médicos disponiveis
em cidades inteligentes. O protocolo ACA-R3 € utilizados para fornecer uma abordagem
confidvel e ecologicamente correta para computagdo, visando reduzir o uso interno de ener-
gia e aumentar a eficiéncia energética das ambulancias autbnomas conectadas. O principal
objetivo desta pesquisa € reduzir o tempo das transferéncias de pacientes e agilizar o pro-
cesso de compartilhamento de informacdes dos pacientes, especialmente em situacdes de
emergencia.

Chowdhury et al. [237] propuseram uma nova arquitetura de e-health baseada em co-
municacdo por camera Optica para 5G, possibilitando a transmissdo de dados para médicos
usando sinais de luz visivel, o que pode ser til em situa¢des de desastre ou em dreas remo-
tas com baixa cobertura celular. Por outro lado, Abdeen ef al. [203] investigaram como o0s
sistemas de saude inteligentes podem melhorar o desempenho dos servicos de emergéncia
de ambulancias ao reduzir o tempo de resposta e otimizar o uso de recursos médicos. Além
disso, Singh et al. [238] avaliaram a cobertura celular para um caso de uso de ambulancia
inteligente, identificando desafios e oportunidades para garantir a conectividade confidvel

necessdria para suportar aplicagdes criticas de saude.

4.2 Definicao do Cenario

Em uma perspectiva futurista, onde os servigos essenciais de satide sdo substancialmente
melhorados, o atendimento de emergéncia é transformado por ambulancias conectadas em
movimento, suportadas por sistemas avancados de recomendacgdes médicas em tempo-real,
impulsionado pelas tecnologias de realidade aumentada (AR). Estas ambulancias sdo equi-
padas com dispositivos inteligentes, sensores e solucdes de conectividade de alta velocidade,
facilitando a comunicac¢do instantanea e de baixa laténcia com equipes médicas e funciona-
rios dos hospitais. Essa comunicacio instantanea € crucial para acelerar respostas a emer-
géncias e viabilizar o compartilhamento de informagdes dos pacientes, como sinais vitais,
histérico médico e imagens diagndsticas. O conceito de "ambulancia conectada"[23] serve
como um exemplo principal das necessidades complexas de comunicacio que serdo integra-

das a evolucgdo dos futuros servicos de e-health.
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Utilizando técnicas de andlise de dados de dltima geracdo e inteligéncia artificial, um
sistema de recomendac¢ao médica em tempo real pode ser usado para processar o influxo de
dados dessas ambulancias conectadas. Com base nessa andlise, o sistema é capaz de fornecer
recomendacdes precisas e personalizadas para profissionais de sadde, ajudando-os a tomar
decisdes rapidas e adequadas em situacdes de emergéncia.

Nesse contexto, a Tecnologia de Realidade Aumentada é fundamental, pois permite a
sobreposicdo de informagdes virtuais no ambiente real, por meio de dispositivos como 6cu-
los inteligentes. Assim, os profissionais de saide podem acessar informagdes importantes
em tempo real, como guias de procedimentos, instru¢cdes de primeiros socorros € imagens
médicas, sem precisar desviar a aten¢do do paciente.

Na Figura 4.1 estd apresentado o cendrio de ambulancia conectada a ser explorado neste
trabalho. E possivel observar a interconexdo entre vérias estacdes radio-base e servidores
de borda que, por sua vez, estdo interligados entre si e, ainda, possibilitam a realizacio de
offloading de servicos para servidores em nuvem.

Este cendrio apresenta caracteristicas distintas que exigem solu¢des personalizadas para
elevar o padrdo dos servicos de ambulancia de emergéncia. Notavelmente, o ambiente da
ambulancia abrange tanto o cuidado médico quanto cendrios de satide urgentes. Nesse sen-
tido, é imperativo empregar solucdes tecnoldgicas adeptas ao manejo de aplicagdes criticas.
Estas incluem sistemas avangados de monitoramento, equipamentos médicos especializados
e conexdao sem fio de muito baixa laténcia, onde a seguranca e privacidade dos dados do
paciente devem ser garantidas durante todo o processo.

Dada a natureza geo-distribuida das emergéncias, as ambulancias devem ser moéveis,
prontas para lidar rapidamente com incidentes em locais diversos. As solucdes de mobi-
lidade abrangem sistemas de navega¢cdo em tempo real, roteamento otimizado e canais de
comunicacdo eficazes ligando o pessoal médico, hospitais e instalagdes de tratamento.

A inovagdo é chave para avancar nos servigos médicos de emergéncia. As solucdes de
ponta podem incluir telemedicina para avaliagdo e triagem de pacientes a distancia, inteligén-
cia artificial para apoiar escolhas diagndsticas e terapéuticas, bem como tecnologia médica
avancada e dispositivos vestiveis para monitoramento continuo dos sinais vitais dos paci-
entes. Dentro deste quadro, a implantacdo de sistemas de recomenda¢do de procedimentos

médicos em tempo real, potencializados por tecnologias imersivas como Oculos inteligentes
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Figura 4.1: Diagrama do cenério de Ambulancias Conectadas.
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Fonte: Adaptado de [46].

de AR, visa refinar a qualidade do servi¢o de emergéncia. Tais sistemas requerem capacida-
des robustas de processamento e transmissao de dados de alta velocidade para lidar com a

analise instantanea e a transferéncia de dados audiovisuais.

4.3 Equipamentos e Dispositivos para Solucoes Inteligentes

em Emergéncias Médicas

O conceito inovador de ambulancias conectadas apresenta uma oportunidade de explorar um
conjunto abrangente de equipamentos e dispositivos que sdo cruciais para o avanco dessas
solucdes inteligentes de saude. A integracdo dessas tecnologias € possivel gracas ao uso de
algoritmos avancados de inteligéncia artificial e a fusdo de dados provenientes de diversos
sensores, frequentemente referida como fusao de sensores (do inglés, sensor fusion. Essa in-

tegracdo ¢ fundamental na criacdo de sistemas inteligentes capazes de reagir autonomamente
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a ambientes dindmicos e as necessidades dos pacientes [239].

No cendrio em questdo, € possivel listar uma variedade de tipos de dispositivos, finali-
dades e tipos de dados a serem transmitidos por meio de uma rede de comunicac¢do sem fio,
cuja defini¢des implicardo na proposta de solugc@o arquitetural para atender aos diferentes

tipos as demandas. Dentre estes dispositivos e equipamentos podemos citar:

e Sensores de sinais vitais capazes de medir o nivel de saturacdo de oxigénio, tempera-

tura corporal, frequéncia respiratdria, pressao arterial, entre outros;
e Eletrocardiograma (ECG) e/ou Eletroencefalograma (EEG);

e Equipamentos para diagndsticos por imagem, como os baseados em tecnologias de

Ultrassom e de Tomografia Computadorizada;

e Equipamentos multimidia, incluindo microfones, cAmeras de alta defini¢do e 6culos

inteligentes, para comunicag¢do com unidades de satide remotas.

Na Tabela 4.1 esta apresentado um mapeamento desses equipamentos e dispositivos, des-
tacando nao apenas suas fungdes e usos no contexto de Ambulancias Conectadas, mas tam-
bém detalhando sua implantacdo especifica e aplicacdo pratica em cada cendrio respectivo.
Na Tabela 4.2 estao listados o uso desses equipamentos e dispositivos no cendrio de ambulan-
cias conectadas, ilustrando como eles contribuem para estratégias de resposta a emergéncias
mais eficientes e eficazes.

A incorporagdo desses dispositivos ndo apenas transforma a abordagem médica em am-
bientes de emergéncia, mas também potencializa a interacio entre a equipe de resgate e os
especialistas em centros médicos avangados. Com o uso de tecnologia de transmissao de da-
dos em tempo-real, € possivel que médicos localizados em hospitais acompanhem o estado
do paciente durante o transporte, oferecendo orientagdes precisas e decisdes de tratamento
baseadas em informacdes atualizadas e detalhadas. Essa colaboracdo remota nao sé melhora
a qualidade do atendimento prestado, como também maximiza as chances de recuperacio do
paciente ao permitir intervengdes médicas imediatas e fundamentadas, ainda que a distancia.
Isso representa um avancgo significativo na gestdo de situacdes criticas, onde cada segundo é

crucial para a evolucdo do estado de satude do paciente.



Equipamentos/
Dispositivos

Caso de uso

Entradas Analise/Processamento

Saidas

Oculos de realidade mista

Headset integrado com
6culos de realidade mista

Sensores sem fio para
medir sinais vitais (ECG,
oxigenagao, pressao
arterial, temperatura
corporal)

Sonda de ultrassom

Oculos de realidade mista
para auxiliar paramédicos
em cendarios de emergéncia
em ambuléncias

Fone de ouvido usado para
comunicagdo de voz entre
paramédicos e equipe de

assisténcia remota

Aquisi¢do de sinais vitais do
paciente

Visualizacdo detalhada das
estruturas internas do
paciente, bem como de
seus 6rgdos e tecidos.
Aplicado para identificar
lesdes internas

- Stream de video 4K (3840x2160

- Anélise automatica de cendrios com
base em visdo computacional

- Reconhecimento facial do paciente

sihels) G0 fos 2 s ar bl baseado em visdo computacional

(pereemele, YU - Processamento de streaming de video

- Unificagdo de frames para exibi¢do em
6culos de realidade mista

- Fluxo de 4udio de alta

Gellekret €D lieiion - Extragdo de conteldo de dudio para

analise de contexto
- Entradas de comando de voz

para 6culos de realidade mista

- Célculos de scores médicos
- Fluxo de dados de
monitoramento de sinais vitais - Estimativa de condigdes clinicas

do paciente

- Transmissdo de video de
cronometragem sem ultrassom
sem compressdo 2048x2048
pixels 32 bits por pixel 20 fps

- Diagnéstico por imagem baseado em
sistemas de classificagdo

- Visualizagdo de hologramas 3D com
procedimentos de orientagao para
paramédicos

- Adi¢do de indicadores médicos

- Exibigdo de dados do paciente

- Sinal de dudio de alta qualidade
transmitido para fones de ouvido (da
equipe remota e do sistema de
recomendag&o)

- Sinais de controle para 6culos de
realidade mista

- Andlise do estado de salide do paciente

- Identificagcdo de lesdes
- |dentificagdo de fraturas internas

- Identificagdo de hemorragias

Tabela 4.1: Mapeamento de equipamentos e dispositivos para melhorias nos servicos de saide.
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Equipamentos/Dispositivos

Contribuicoes para melhorias nos servicos de saude

Oculos de realidade mista

Headset integrado com éculos de realidade
mista

Sensores sem fio para medir sinais vitais (ECG,
oxigenagdo, pressao arterial, temperatura
corporal)

Sonda de ultrassom

O uso de éculos de realidade mista em ambuléncias melhora significativamente o atendimento
emergencial, oferecendo diagnésticos mais rapidos, visualizagdo avangada de dados e suporte decisivo
para navegacao e planejamento de procedimentos médicos.

O headset integrado aos 6culos de realidade mista melhora os servigos de salide ao permitir a
comunicagdo direta e eficiente entre paramédicos e equipes de suporte remoto, utilizando extracdo de
contelido de dudio e comandos de voz para melhorar a usabilidade do paramédico e anélise contextual

rapida e recomendagdes precisas em situagdes de emergéncia.

A utilizagdo de sensores sem fio para medig¢do de sinais vitais permite o monitoramento continuo e
preciso da satde do paciente, facilitando célculos de escores médicos e estimativas de condi¢des clinicas
para melhorar a tomada de decisbes na area da satde.

O uso de uma sonda de ultrassom para visualizar detalhadamente as estruturas internas do paciente
melhora o diagndstico de lesdes, fraturas internas e sangramentos, melhorando significativamente a
precisdo e a eficacia dos tratamentos médicos.

Tabela 4.2: Contribui¢des para melhorias nos servigos de satide para o caso de uso de ambulancias conectadas.
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4.4 Servicos de Emergéncia auxiliados por Tecnologias

Emergentes

A adoc@o de tecnologias emergentes, como Realidade Aumentada (AR) e Inteligéncia Ar-
tificial (IA), tem o potencial de transformar fundamentalmente os servicos de ambuléancias
conectadas. A Realidade Aumentada possibilita que os socorristas visualizem informagdes
criticas e dados de saude em tempo-real, superpondo-os no campo de visdo, o que agiliza as
decisdes no local da emergéncia.

Paralelamente, a Inteligéncia Artificial pode ser utilizada em diversas frentes neste cené-
rio, que englobam desde questdes de trafego urbano, podendo realizar otimizagdo das rotas,
além de aplicacOes diretamente relacionadas ao estado de satide dos pacientes, como a ana-
lise rdpida de dados vitais e na assisténcia a decisdo clinica, garantindo uma resposta mais
eficaz e precisa.

Essas inovagdes ndao s6 melhoram a qualidade do atendimento em situacgdes criticas,
como também potencializam a coordenacdo e a eficiéncia operacional das equipes de emer-
géncia. A seguir, estdo detalhadas a implementacio e o impacto dessas tecnologias avanga-

das nas praticas modernas de servicos médicos de emergéncia.

4.4.1 Oculos Inteligentes: Servicos Médicos de Emergéncia sob uma

nova Perspectiva

A integracdo de 6culos inteligentes nos servigcos médicos de emergéncia representa um de-
senvolvimento revoluciondrio na tecnologia da satide. Essa integracao utiliza principalmente
as capacidades da Realidade Mista (MR), Realidade Aumentada (AR) e Realidade Virtual
(VR), oferecendo abordagens transformadoras para aplicac¢des criticas de satde, especial-
mente em cendrios com ambulancias. A importancia dessa integracdo € explorada através
de diversos trabalhos de pesquisa, cada um contribuindo para uma compreensdo abrangente
deste avanco tecnoldgico.

No ambito da MR, a taxonomia para assisténcia e treinamento remoto, como explorada

em [240], destaca as diversas aplicacOes e o potencial da MR em servigcos de emergéncia.
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Esta taxonomia € crucial para entender como a MR pode ser usada tanto para aplicag¢des
educacionais quanto praticas em campo durante emergéncias médicas.

O papel dos displays montados na cabeca (do inglés, head-mounted display - HMDs),
como os 6culos inteligentes, € crucial nas aplicacdes de MR e AR. Esses dispositivos passa-
ram por avancos significativos, tornando-se mais amigaveis ao usudrio e ricos em recursos.
Guo et al. [241] realizaram uma extensa pesquisa sobre o desenvolvimento de HMDs, apre-
sentando varios modelos e tipos de HMDs, cada um adaptado para cendrios especificos,
incluindo servigos de saide de emergéncia.

As aplicagdes de AR e VR, particularmente na saude, exigem requisitos de comunica-
¢do rigorosos, como detalhado em [242]. Essas aplicagcdes requerem alta largura de banda,
laténcia ultra baixa e conexdes confidveis para garantir assisténcia em tempo real e sem in-
terrupcoes durante emergéncias médicas.

No trabalho apresentado por Ishikawa et al. [243], uma investiga¢do preliminar sobre
a viabilidade do uso de 6culos inteligentes no ambiente pré-hospitalar é conduzida, onde
informacdes do paciente sdo compartilhadas por video e voz sem afetar o tempo de resposta,
potencialmente aprimorando o cuidado médico de emergéncia. No entanto, o estudo sublinha
anecessidade de enfrentar desafios relacionados a instabilidade de comunicac¢do para garantir
a eficdcia e a confiabilidade dessa tecnologia inovadora.

A intersecdo da AR com a saide e o Metaverso € outro desenvolvimento intrigante. Ban-
sal et al. [244] exploram essa drea, investigando como o Metaverso pode facilitar ambientes
de satide imersivos para diagndsticos e tratamentos remotos.

No entanto, a integracdo da AR com as tecnologias web apresenta vérios desafios. Qiao
et al. [245] discutem esses desafios, incluindo o equilibrio entre as capacidades computaci-
onais limitadas dos dispositivos e as altas demandas computacionais das aplicacdes de AR,
a laténcia da rede versus a necessidade de interacdo em tempo real, e o conflito entre as
limitagdes de bateria e o alto consumo de energia das aplicacoes de AR.

Uma tecnologia chave que possibilita a AR na Web é o WebRTC, essencial para comu-
nicacdo em tempo-real em emergéncias médicas. Solucdes baseadas computacido de borda
sd0 promissoras nesse sentido, pois podem processar dados mais préximos ao usudrio, au-
mentando a velocidade e eficiéncia das aplicacOes de AR em cendrios de emergéncia. Essas

abordagens sdo destacadas em estudos como [246] e [245].
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Conforme destacado em [247], a computacao de borda desempenha o importante papel
de processar dados em tempo-real, que viabiliza maior engajamento e iteratividade do usua-
rio com solugdes imersivas. Os autores ainda destacam que a computagdo em borda permi-
tird que os requisitos avangados de rede para aplicagdes do Metaverso sejam atendidos, que
incluem a alta largura de banda, qualidade de servico (QoS) e ultra baixa laténcia.

Considerando a necessidade de mobilidade das unidades moéveis de atendimento,
destaca-se a importancia de disponibilizar servi¢os e aplicacdes nos servidores mais pro-
ximos das ambulancias, implicando em estratégias que permitam migracao entre servidores
de borda. As tecnologias atuais nessa drea ainda estdo em desenvolvimento, conforme de-
talhado em [248], que demandam mais pesquisas para atender a QoS necessaria em varios
casos de uso envolvendo migra¢do de servicos em redes de borda.

Em geral, a integracao de 6culos inteligentes e tecnologias AR/VR/MR nos servicos mé-
dicos de emergéncia cria um novo marco na drea da saude. Embora existam desafios na
integracdo tecnoldgica e nas capacidades de rede atuais, a pesquisa € o desenvolvimento
continuos de novas solucdes estdo gradativamente superando esses obstaculos. Essas inte-
gracdes resultam em uma abordagem mais eficaz no atendimento médico de emergéncia,
sendo assistida por tecnologias avangadas para aprimorar a qualidade dos servigos médicos

e os resultados dos pacientes.

4.4.2 Potencializando Servicos de Emergéncia em Ambulincias com

Inteligéncia Artificial

A Inteligéncia Artificial (IA) tem alcangado avangos notdveis nos dltimos anos, revoluci-
onando diversos setores, especialmente a saide [249]. A capacidade da IA de processar
e analisar grandes quantidades de dados rapidamente levou a avancos significativos no di-
agnostico, planejamento de tratamento e gestdo de cuidados com pacientes. Na sauide, as
aplicacdes de TA t€m sido fundamentais para aumentar a precisdo diagndstica, prever re-
sultados dos pacientes, personalizar planos de tratamento e melhorar a eficiéncia geral na
entrega de cuidados de saude [250].

No trabalho apresentado por Uddin et al. [251], por exemplo, técnicas de aprendizado de

mdquina sdo utilizadas para otimizar a alocacdo de dados em repositdrios de satude. Este es-
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tudo destaca o papel do aprendizado de maquina em acelerar o acesso a informagdes criticas
de satde, melhorando a gestdo de recursos de dados e prevendo necessidades de armaze-
namento. A implementacdo dessas técnicas leva a respostas mais eficientes e oportunas as
demandas de satide, permitindo cuidados médicos mais eficazes e informados. Esse avango
€ particularmente relevante para ambulancias conectadas, onde o acesso rapido aos dados
do paciente € crucial. Uma gestdo eficiente de dados permite decisdes médicas informadas
em tempo-real em situacdes de emergéncia, impactando significativamente a qualidade do
cuidado ao paciente durante o transporte.

Outra aplicacdo de IA na drea da medicina € apresentada em Yue et al. [252], onde
algoritmos de aprendizado de maquina analisam registros eletronicos de satide (EHR) para
prever o estado de satde dos pacientes. O estudo destaca a precisdo melhorada na previsao
de resultados de pacientes, detec¢cao de doencgas e planejamento de tratamento personalizado,
utilizando técnicas como arvores de decisdo, random forests e redes neurais. No cendrio de
ambulancias conectadas, esses insights fornecidos por IA podem ser determinantes para a
vida dos pacientes. Eles permitem que os paramédicos tomem decisdes informadas e em
tempo-real sobre o cuidado ao paciente durante o traslado, potencialmente melhorando a
eficicia da resposta a emergéncias e preparando a equipe do hospital para a chegada do
paciente com estratégias de tratamento personalizadas.

O uso de Modelos de Linguagem de Grande Escala (LLMs), como o ChatGPT ' na
medicina é examinado no trabalho de Sallam [253], que fornece uma revisdo sistemdtica da
aplicag@o dessa tecnologia no setor de saiude. O estudo enfatiza os beneficios da utilizagdo
do ChatGPT no ensino, pesquisa e pratica clinica, incluindo aprendizado interativo, andlise
de dados eficiente e apoio em diagndsticos € comunicacdo com pacientes. A capacidade
do modelo de analisar e interpretar dados médicos complexos em movimento € capaz de
contribuir significativamente na tomada de decisdes, melhorando a qualidade do cuidado
prestado durante o transporte de pacientes em estado critico. Ao mesmo tempo, aborda
preocupacdes sobre precisdo e ética, sublinhando a importancia da supervisdo regulatoria na
aplicagdo do ChatGPT em ambientes de saude.

Tsoi et al. [254] discutem o uso da IA no cuidado da hipertensdo, destacando seu papel

em melhorar a precisio diagndstica, personalizar o tratamento e melhorar o0 monitoramento

'https://chat.openai.com/
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do paciente. Ele foca em algoritmos de aprendizado de maquina e anélises preditivas para
analisar dados de pacientes, auxiliando na deteccdo precoce e no gerenciamento eficaz da
hipertensdo, e enfatiza a capacidade da IA de lidar com grandes conjuntos de dados para
decisdes de satide informadas. A integracdo da [A em ambulancias poderia levar a respostas
a emergéncias mais eficientes e personalizadas, especialmente para pacientes com emergén-
cias relacionadas a hipertensao.

O uso da IA na andlise de ECG foi explorado por Attia et al. [255], destacando a me-
lhoria na detec¢do de anormalidades cardiacas e capacidades preditivas para eventos cardia-
cos futuros. Eles enfatizam o uso de aprendizado de médquina, particularmente aprendizado
profundo, para uma anélise de dados de ECG mais eficaz, levando a diagnosticos mais an-
tecipados e precisos de condicdes cardiacas. No contexto de ambulancias conectadas, essa
aplicacdo poderia revolucionar o cuidado cardiaco de emergéncia. Ao adotar-se modelos
aprendizado de mdquina para andlise de ECG, os paramédicos podem diagnosticar condi-

¢oes cardiacas com mais precisdo e rapidez durante o atendimento em movimento.

4.5 Requisitos

No contexto das Ambulancias Conectadas, garantir que os paramédicos possam prestar cui-
dados de emergéncia eficazes com acesso a informacdes atualizadas e comunicagdo confidvel
durante o transito envolve enfrentar varios desafios e requisitos. Estabelecer uma infraes-
trutura de comunicagdo robusta € crucial para servigos de emergéncia ininterruptos, espe-
cialmente em saide movel. Isso envolve garantir cobertura de rede consistente e abordar
questdes como interferéncia, laténcia e perda de sinal [256].

A implementacido de Comunicacdo Ultra Confidvel e de Baixa Laténcia é chave para a
transmissao suave de dados de dudio, video e sinais vitais. Em ambientes com largura de
banda limitada, otimizar a compressao de video e adaptar-se as condicdes de rede sdo essen-
ciais para manter a qualidade em aplicacdes de saide. Além disso, proteger a integridade e a
privacidade dos dados sensiveis do paciente por meio de protocolos de transmissao seguros €
um aspecto fundamental dessa infraestrutura, garantindo comunicagao eficiente, ininterrupta

e segura nos servicos médicos de emergéncia [257].
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Abordar a capacidade computacional em dispositivos de saide moveis € crucial, especi-
almente para aplicacdes avancadas que exigem processamento intensivo de dados e andlises
em tempo real. Dispositivos moveis, frequentemente usados em ambuladncias conectadas,
enfrentam limita¢des de poder de processamento em comparag¢do com sistemas de compu-
tacdo tradicionais. Isso exige a otimizagdo de algoritmos e arquiteturas de software para
garantir desempenho eficiente. A alta capacidade de processamento € particularmente im-
portante para aplicacdes multimidia em tempo real e sistemas de RA, que exigem recursos
computacionais significativos para tarefas como compressao de dados e unificagdo de qua-
dros. A otimizacdo eficiente garante que esses dispositivos possam suportar aplicagdes de
saude complexas efetivamente em situacdes criticas.

O gerenciamento eficaz do consumo de energia € essencial em tecnologias de saide mo-
veis, especialmente para tarefas intensivas em energia, como transmissao de video e proces-
samento de dados em tempo real. Otimizar estratégias de gerenciamento de energia é chave
para prolongar a vida util da bateria e garantir a funcionalidade ininterrupta dos dispositivos
moveis. Isso envolve a simplificacdo de sistemas para reduzir o uso de energia, particular-
mente em dispositivos como Oculos inteligentes de AR, e garantir a utilizacdo eficiente de
recursos para manter a longevidade e a confiabilidade dos equipamentos de saide mdveis
em configuragdes criticas.

A mobilidade das ambulancias conectadas requer transi¢des de rede continuas e conec-
tividade robusta para manter a qualidade do servigo em varios locais. Isso é essencial para
garantir a integridade continua dos dados e uma experiéncia de usudrio continua para os
paramédicos, que dependem de solugdes mdveis para acesso a informagdes em tempo real
e comunicagdo em situacdes de emergéncia. Portanto, € crucial ter sistemas portdteis e fa-
ceis de usar e veiculos bem equipados com tecnologia avangada para transmissdao de dados
eficiente, garantindo capacidades de resposta a emergéncias eficazes e flexiveis [258].

Para fornecer uma visao geral, a Tabela 4.3 detalha esses desafios e requisitos especificos
para Ambulancias Conectadas. Esta tabela € um recurso crucial, delineando areas-chave que
precisam de aten¢do, como infraestrutura tecnoldgica, seguranca de dados e capacidades de
comunica¢do em tempo real, para melhorar a eficiéncia e eficicia dos servigos de ambulancia

em situagoes criticas.



Desafios Descricao Requisitos Justificativa

Entrega continua e rapida de pacotes de dados de audio, video,
Comunicacdo ultra confidvel  sonda de ultrassom e sensores de monitoramento de sinais vitais.
e de baixa laténcia Reduzir a laténcia é fundamental para garantir uma experiéncia de
. . L visualizagdo suave e sem interrupgdes.
Garantir uma infraestrutura de comunicagées robusta e

Infraestrutura de comunicacio: confidvel é fundamental para 'fornecgr co.nectivid.ade Nas rede§ moveis, onde a Iargul'a de banda poglg ser Iimi'tada, é
X : adequada em ambientes méveis. Isto inclui garantir uma necessario otimizar a compressao de video e utilizar técnicas de
COHSF"L,“ndO uma rede robusta [PEIE) EEIIED cobertura de rede adequada, especialmente em areas Alta largura de banda adaptacéo para ajustar a qualidade do video com base nas condigbes
ininterrupto durante emergéncias remotas, bem como lidar com potenciais problemas de da rede. Para aplicages criticas de salide, a garantia de qualidade
interferéncia, laténcia e perda de sinal. torna-se essencial.

Como estamos lidando com dados sensiveis de pacientes, garantir a
Seguranga da informagéo integridade e a privacidade dos dados transmitidos torna-se uma
tarefa fundamental.

Os dispositivos méveis tém recursos de computagdo

limitados em comparagdo com os sistemas de computagéo Aplicagdes multimidia em tempo-real exigem altas taxas de
Capacidade computacional: tradiciorjais. Isto pod(:.\ representar um desafio para a ; processamento, devido a nefessidade de executar alg’oritmos’de
; L execugdo de aplicagdes e servigos mais complexos, Alta capacidade de compressao e descompressdo de dados de audio e video. Além
Garantir Pode' d~e OSSN suficiente especialmente aqueles que requerem processamento processamento disso, aplicagdes que envolvem sistemas de realidade mista
para aplicagbes medicas avangadas. intensivo de dados ou anélises em tempo-real. E necessério potencializam ainda mais essa necessidade de processamento, pois
otimizar algoritmos e arquiteturas de software para garantir podem exigir tarefas de unificagdo de frames, por exemplo.

um desempenho eficiente em dispositivos méveis.

O consumo de energia é um desafio significativo,

especialmente quando se trata de aplicagdes que A transmissao de video em tempo-real e a utilizagdo de algoritmos
Consumo de energia: consomem muitos recursos, como streaming de video ou baseados em IA pode consumir muita energia, o que pode afetar
Gerenciando a energia de forma eficiente processamento de dados em tempo-real. O Autonomia para Dispositivos negativamente a vida Util da bateria em dispositivos méveis,
para suportar todas as tecnologias desenvolvimento de estratégias de gestédo de energia e Méveis incluindo éculos de realidade mista. E importante otimizar o sistema
integradas. otimizagdo do consumo é essencial para prolongar a vida para reduzir o consumo de energia, minimizando processamentos
atil das baterias e garantir a funcionalidade continua dos desnecessérios e fazendo uso eficiente dos recursos do dispositivo.

dispositivos méveis.

Os paramédicos precisam de solugdes méveis flexiveis que lhes
permitam acessar informagdes criticas e se comunicar em tempo-real

Flexibilidade para - . . . -
enquanto estdo em movimento. Isto requer sistemas e dispositivos

6 ari anci aramédicos s . L . -
.1 A natureza movel'do lceparlo das Ambulanc'las Conec?adas P portateis que sejam faceis de transportar e operar durante situagdes
Mobilidade: apresenta desafios Ginicos, como a necessidade de lidar de emergéncia
Manter uma qualidade de servico com a transi¢ao entre diferentes redes e pontos de acesso.
i i izacd Isto requer a capacidade de manter a conectividade e a . . .
consistente em dlvgrsas localizagGes ) "eq P Os servicos de emergéncia envolvem a necessidade de
geogréficas. integridade dos dados ao mudar de local ou alternar entre " . . )
) Py et an deslocamento rapido para diferentes locais de atendimento. Isto
redes, garantindo uma 6tima experiéncia de usuario. . " S ) y : L
Necessidade de mobilidade implica na necessidade de veiculos e equipamentos méveis

adequados, dotados de tecnologias e sistemas de comunicagao que
permitam a transmissdo de dados e informagées em tempo-real.

Tabela 4.3: Desafios e Requisitos mapeados para o cendrio de Ambulancias Conectadas.

sonsmbay ¢'¢
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O cendrio de Ambulancias Conectadas apresenta diferentes requisitos de comunicagao
para diferentes equipamentos e dispositivos. Para a transmissdo de sinais vitais, por exem-
plo, a laténcia deve ser inferior a 50 ms e taxa de transmissao menor que 10 kbps, com res-
salvas para o caso de streaming de sinais de ECG e EEG, onde as taxas sdo de 72 kbps e 86,4
kbps, respectivamente. Para transmissao de streaming de video de Ultrassom e Tomografia
Computadorizada, a laténcia € inferior a 20 ms e as taxas de transmissdo sdo, respectiva-
mente, 160 Mbps e 670 Mbps. Por fim, para streaming multimidia de dudio, cameras de alta
definicdo e 6culos inteligentes, as laténcias sdo inferiores a 100 ms, 50 ms e 20 ms, respec-
tivamente. Ja as taxas de transmissao sao de 200 kbps para dudio e maior que 30 Mbps para
video e 6culos inteligentes. Estes requisitos de comunicagdo apresentados para os dispositi-
vos e equipamentos mencionados para este cendrio foram extraidos dos trabalhos [1], [192]
e [191], e estdo sumarizados na Tabela 4.4.

Para muitos sistemas de Internet das Coisas baseados em ambientes de Computacido em
Nuvem, como controle de trifego inteligente, casas inteligente, assisténcia cognitiva vesti-
vel, entre outros, a alta resiliéncia e baixa laténcia s@o dois requisitos principais [259]. No
entanto, ao utilizar servicos baseados em ambientes em nuvem para andlise de dados de IoT,
controle remoto, monitoramento de sistemas, transmissao de informacdes em tempo-real,
determinada laténcia de comunicag@o e processamento pode ser inaceitavelmente alta, como
€ o caso do cendrio de Ambulancias Conectadas.

Além desses desafios técnicos, a implementacao eficaz de ambulancias conectadas tam-
bém requer consideracdo cuidadosa das questdes de seguranca e privacidade. A transmissao
de dados sensiveis de sauide através de redes, especialmente em ambientes externos e mui-
tas vezes inseguros, exige protocolos de seguranga robustos para proteger contra acesso nao
autorizado e ataques cibernéticos. A conformidade com regulamentacdes globais de priva-
cidade de dados, como o GDPR na Europa e a HIPAA nos Estados Unidos, € essencial para
garantir que as informagdes dos pacientes sejam manipuladas com o mais alto nivel de segu-
ranca e confidencialidade. A confianca do paciente e a integridade do sistema de satide de-
pendem da seguranca dessas comunicacdes criticas, tornando as tecnologias de criptografia
e autenticacdo componentes indispensaveis no desenvolvimento de solucdes de ambulancia

conectadas [260].



Tabela 4.4: Requisitos de comunicagdo para o cendrio de Ambulancias Conectadas.

Disponibilidade

Confiabilidade

do servico de

Maxima Laténcia

Caracteristicas de Transmissio do servico de Taxa de L . .
Fonte de Dados comunicacio: ponto-a-ponto: Direcao Referéncias
e Tipos de Dados comunicacio: Transmissao
Tempo médio Maxima
valor alvo em %
entre falhas
>>1 més
Temperatura Corporal Streaming de dados com compressdo sem perdas 99,999% <50 ms <10 kbps Upstream [1, 191, 192]
(<1 ano)
. . >>1 més
Frequéncia Cardiaca Streaming de dados com compressdo sem perdas 99,999% <50 ms <10 kbps Upstream [1, 191, 192]
(<1 ano)
. >>1 més
Pressdo Sanguinea Streaming de dados com compressdo sem perdas 99,999% <50 ms <10 kbps Upstream [1, 191, 192]
(<1 ano)
C oA . >>1 més
Nivel de Saturacdo de Oxigénio | Streaming de dados com compressdo sem perdas 99,999% <50 ms <10 kbps Upstream [1, 191, 192]
(<1 ano)
. . . . >>1 més
Frequéncia Respiratéria Streaming de dados com compressdo sem perdas 99,999% <50 ms <10 kbps Upstream [1, 191, 192]
(<1 ano)
>>1 més
Eletrocardiograma Streaming de dados com compressdo sem perdas 99,999% <50 ms 72 kbps Upstream [1, 191, 192]
(<1 ano)
>>1 més
Eletroencefalograma Streaming de dados com compressdo sem perdas 99,999% <50 ms 86,4 kps Upstream [1, 191, 192]
(<1 ano)
Streaming em tempo-real de video descompactado >>1 més
Ultrassonografia 99,999% <20ms 160 Mbps | Upstream [1,192]
da sonda de ultrassom 512x512 pixels 32 bits 20 fps (<1 ano)
Tomografia Streaming em tempo-real de video descompactado >>1 més
99,999% <20ms 670 Mbps | Upstream [1, 192]
Computadorizada de CT 2048x2048 pixels 16 bits 10 fps (<1 ano)
. . . . Upstream/
Audio Streaming de Audio de alta qualidade 99,99% >1 més <100 ms 200 kbps [1]
Downstream
Streaming em tempo-real de video 4K compactado
N . Upstream/
Cameras 4K (3840x2160 pixels) 60 fps 12 bits por pixel 99,99% >1 més <50 ms >30 Mbps (1]
Downstream
codificados por cores (ex. YUV 4:1:1)
Streaming em tempo-real de video 4K compactado
. i Upstream/
Oculos Inteligentes (3840x2160 pixels) 60 fps 12 bits por pixel 99,99% >1 més <20ms >30 Mbps [1]
Downstream

codificados por cores (ex. YUV 4:1:1)

sonsmbay ¢'¢
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4.6 Melhorias e beneficios para os Servicos Pré-

hospitalares

A integracdo de solugdes de ambulancias conectadas traz uma riqueza de beneficios que
elevam profundamente a entrega dos servigos médicos de emergéncia. Isso inclui o aprimo-
ramento da qualidade do atendimento de emergéncia, a reducdo dos tempos de resposta e o
fornecimento de orientacao e suporte em tempo real. Também garante acesso instantaneo aos
registros médicos, otimiza o uso de recursos médicos e facilita o treinamento continuo e o
desenvolvimento profissional. Essas melhorias coletivas convergem para criar um ambiente
de cuidados de emergéncia mais responsivo, eficiente e centrado no paciente.

Com o advento das ambulancias conectadas, os profissionais de saide ganham acesso
instantaneo a dados essenciais do paciente, como sinais vitais, histérico médico e imagens
diagnosticas, enquanto estdo em movimento. Esse fluxo imediato de informacdes simpli-
fica a tomada de decisdes clinicas, permitindo a entrega de cuidados personalizados desde
o inicio, melhorando significativamente o padrdo dos servigos médicos de emergéncia. Bar-
rett [261] destaca como a comunicagdo eletronica das informacdes do paciente € percebida
como util pelo pessoal da ambulancia, melhorando a colaboracdo com outros profissionais
de saude.

Permitindo que as equipes médicas iniciem a avaliagdo do paciente € comecem o tra-
tamento durante o transito, as ambulancias conectadas desempenham um papel crucial em
reduzir o tempo critico para intervengao, o que pode melhorar significativamente as taxas de
sobrevivéncia dos pacientes e reforcar as perspectivas de recuperagdo para aqueles enfren-
tando condigdes ameagadoras a vida. Uma estratégia de reducdo dos tempos de resposta de
ambulancias foi proposta por Ong et al. [262], onde uma andlise geoespacial-temporal do
posicionamento de ambulancias foi proposta, enfatizando a relevancia do tema no contexto
dos servigos de saide de emergéncia.

No estudo de Sonkin et al. [263], um exame baseado em simulagdo da comunicacdo
de video em tempo real entre paramédicos de ambulédncia e a cena de emergéncia revelou
beneficios significativos. O estudo descobriu que esse modo de comunicagdo melhora a ca-
pacidade dos paramédicos de diagnosticar condi¢des com precisdo, fornecer instru¢des de

tratamento oportunas e preparar medicamentos ou equipamentos necessirios com antece-
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déncia. Além disso, as ambulancias conectadas servem como um conduto para assisténcia
visual e dados cruciais para profissionais de saide que realizam procedimentos médicos, au-
mentando a precisdo e eficiéncia dessas intervengdes. Esse suporte avangado € chave para
reduzir erros médicos e diminuir a probabilidade de complicacdes.

A tecnologia por trds das ambulancias conectadas oferece acesso rapido e atualizado aos
registros dos pacientes, incluindo alergias, medicamentos em uso e mais, permitindo que
os tratamentos sejam finamente ajustados as necessidades individuais e evitando interagdes
médicas potencialmente prejudiciais ou contraindicacdes. Nesse aspecto, Ben-Assuli et al.
[264] enfatizam a importancia de ter acesso ao histérico médico do paciente, incluindo infor-
macodes sobre medicamentos, diagnosticos, procedimentos recentes e exames laboratoriais,
para tomar decisdes de admissao mais precisas em salas de emergéncia. Além disso, vale
destacar a importancia de sistemas e arquiteturas interoperaveis para realizar essa troca de
dados, como apresentado em de Alencar et al. [265].

Ambulancias de alta tecnologia modernas funcionam como plataformas de treinamento
moveis, oferecendo ao pessoal médico a oportunidade de desenvolver habilidades complexas
por meio de simulagdes em um ambiente realista e interativo. Este método de treinamento
inovador aprimora a proficiéncia dos trabalhadores de satide e expande seu conhecimento em
medicina de emergéncia. Abelsson et al.[266] enfatizam que o aprendizado baseado em si-
mulacgdo, apresentando cendrios realistas e de alta pressao, acelera a aquisicao de habilidades
sem a necessidade de extensa experi€éncia de campo. Além disso, sistemas conectados em
tempo real em ambulancias enriquecem esse treinamento, permitindo exposicao imersiva a
cendrios praticos, onde estudantes e profissionais podem observar e participar de uma gama
completa de respostas a emergéncias.

No estudo apresentado por Gunnarsson et al. [267], a importancia da experi€ncia do pro-
fissional de emergéncia nos processos de tomada de decisdo € destacada. O estudo sugere que
uma compreensao mais profunda de como esses profissionais tomam decisdes complexas em
situagdes de emergéncia € necessaria. Ele sublinha a importancia da experi€ncia para navegar
eficazmente nesses ambientes de alta pressao e recomenda mais pesquisas para desvendar as
complexidades da tomada de decisdo no contexto do cuidado de emergéncia. Ambulancias
conectadas também facilitam a tomada de decisOes sobre quando envolver especialistas ou

determinar o melhor local para o cuidado do paciente, garantindo que os recursos de saude
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sejam alocados de maneira sdbia e eficaz, o que agiliza o transporte do paciente e prepara os
hospitais para emergéncias iminentes.

O advento das solugdes de ambulancias conectadas representa uma mudanga transforma-
dora nos servicos médicos de emergéncia. Esse salto tecnoldgico traz melhorias substanciais
em multiplos aspectos do cuidado ao paciente e operagdes clinicas. Ao integrar sistemas
avancados de comunicacdo e gestao de dados, essas ambulancias aprimoram a velocidade e
precisdo da resposta médica, levando a melhores resultados para os pacientes. Elas também
melhoram a eficiéncia operacional, permitindo um gerenciamento de recursos mais eficaz e
coordenagdo durante emergéncias. Em geral, a implementa¢cdo de ambuléincias conectadas
significa um marco importante no avanco da qualidade, eficiéncia e sucesso dos servigos

clinicos no cuidado médico de emergéncia.

4.7 Limitacoes Tecnologicas

E fundamental reconhecer que, apesar dos avancos significativos em tecnologias de comu-
nicacdo e computacao, alguns desafios que afetam diretamente a implementacdo eficaz de
solucdes baseadas em inteligéncia artificial para servigos de emergéncia médica. Essas limi-
tagcdes tecnoldgicas ndo apenas influenciam a capacidade dos dispositivos em campo, como
Oculos inteligentes e outros dispositivos mdveis, mas também impactam a infraestrutura de
rede necessdria para suportar a transmissdo de dados em tempo-real e a execugdo de tare-
fas computacionalmente intensas em plataformas de computagdo em nuvem. A seguir estao
detalhadas algumas limitacdes identificadas para o cendrio de Ambulancias Conectadas, do
ponto de vista da disponibilizagdo de servicos de computagdo em nuvem, limitacao de re-
cursos computacionais de dispositivos modveis, a necessidade de mobilidade e a alocacao

dinamica de servicos virtualizados como uma alternativa para enfrentar esses desafios.

4.7.1 Provisionamento de Servicos de Computacao

Considerando a demanda por alta capacidade computacional no contexto das Ambulancias
Conectadas para a execugdo de algoritmos de visdo computacional e sistemas de classifi-
cacdo e recomendacdo, que utilizam técnicas de Inteligéncia Artificial e Aprendizado de

Maiquina [268-271], uma alternativa vidvel € o offloading de tarefas. Essa estratégia envolve
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transferir tarefas que anteriormente seriam processadas em dispositivos méveis, como 6culos
inteligentes, para sistemas de computacdo em nuvem com maior capacidade. Tal abordagem
minimiza a necessidade de processamento de algoritmos complexos diretamente nos dispo-
sitivos, promovendo maior autonomia e oferecendo uma solu¢do mais eficiente em termos
de custo [272-275].

Por outro lado, deve-se considerar que a transferéncia da execucao de tarefas para ambi-
entes com maior capacidade computacional ainda deve atender aos requisitos de comunica-
¢do impostos para o cendrio critico de Ambulancias Conectadas. Isso se torna um desafio,
pois a laténcia imposta para essas aplicacdes pode ndo ser atendida em casos onde a rede
estd congestionada e/ou em cendrios onde os servidores de computagdo em nuvem estdo lo-
calizados em locais muito distantes. Além disso, € essencial considerar as limitacdes das
tecnologias de comunicagao atuais, conforme destacado por Zhai et al. [42]. Eles demons-
traram que as redes de comunicacdo existentes, como as redes sem fio de Longo Termo
de Evolucao (LTE), ndo atendem as exigéncias de ambulancias inteligentes. Consequente-
mente, propuseram a implementa¢do de uma rede sem fio baseada em 5G para suportar as
operagdes de ambuléncias inteligentes.

Adicionalmente, a utilizacdo de modelos de IA em aplicacdes de saide em plataformas
de nuvem apresenta desafios formiddveis. O modelo convencional de computa¢do em nuvem
luta para desbloquear todo o potencial da IA em varias organizagdes e casos de uso, princi-
palmente devido a preocupagdes com laténcia e largura de banda, como detalhado em [276].
Além disso, o processo de treinamento ou ajuste fino de Modelos Grandes de IA (LAMs),
para realizar diagnésticos de eletrocardiograma, por exemplo, exige uma quantidade extensa
de tempo e recursos, ultrapassando as capacidades financeiras de muitas entidades de pes-
quisa e organizagdes, conforme descrito em [277]. Além disso, o custo associado a inferén-
cia também pode ser proibitivamente alto devido ao tamanho substancial do modelo. Isso
torna impraticdvel para a maioria dos hospitais implantar esses LAMs localmente, utilizando
sua infraestrutura computacional existente, como enfatizado em [278]. Consequentemente,
ha uma crescente necessidade por servicos compartilhados e acessiveis para atender a essa
demanda.

Um uso das aplicacdes de Realidade Aumentada no setor de saude € facilitar um espago

de trabalho compartilhado e livre de maos, permitindo que os paramédicos prestem cuidados
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enquanto simultaneamente recebem instru¢des de um especialista remoto [279]. No entanto,
o desempenho dessas aplicacdes quando integradas a ambientes de computacdo em nuvem
fica aquém de atender aos requisitos para aplica¢des de emergéncia criticas em servigos de
ambulancia, uma vez que o offloading remoto também introduz atrasos de transporte, que sao
considerados inaceitdveis para aplicagdes de RA de ultra-baixa laténcia [43]. Naqvi et al.
[280], por exemplo, examinaram a utilizacao de recursos € os compromissos de desempenho
ao estender uma aplicacdo de Realidade Aumentada (RA) com conscientiza¢do de contexto
e computacdo em nuvem ao transferir a tarefa de reconhecimento de objetos para a nuvem.
Apesar dessa abordagem, a laténcia de reconhecimento permaneceu alta, com um atraso ma-
ximo de 2 segundos. Zhang et al. [281] avaliaram a Realidade Aumentada em dispositivos
moveis, focando especialmente no offloading para a nuvem para tarefas visuais computacio-
nalmente intensivas em sistemas AR comerciais populares. Sua principal descoberta é que o
reconhecimento baseado em nuvem nao estd bem otimizado para baixa laténcia, uso eficiente
de dados e consumo de energia. Embora o offloading do reconhecimento de objetos para a
nuvem seja recomendado, a intensidade computacional nos servidores comerciais ainda leva
a tempos de execucdo de tarefas superiores a 150 ms.

A laténcia da rede do Microsoft Azure > pode ser encontrada em [282]. Observamos que,
enquanto algumas regides alcangam baixas laténcias, muitas ainda experimentam atrasos
acima de 100ms. Isso € significativo para aplicagdes criticas de satide, onde alta laténcia
pode impedir o desempenho. Na saide, o processamento de dados em tempo real e tempos
de resposta rdpidos sdo cruciais, especialmente em telemedicina, monitoramento remoto e
outros servigos sensiveis ao tempo. Portanto, a variabilidade no desempenho da rede do
Azure sugere que pode nao ser a solucao mais eficiente para tais aplicagdes criticas de saude.

Uma ferramenta para observar as laténcias dos servidores da Amazon Web Services
(AWS)? ¢ apresentada em [283], onde é medida a laténcia média para regides e zonas lo-
cais a partir da localizagao do usudrio, sendo essencial para avaliar o desempenho da rede.
Embora ndo seja um projeto oficial, essa ferramenta traz uma avaliacao significativa dos va-
lores de laténcia em tempo-real para os servidores em nuvem. Os resultados de um teste

realizado em Campina Grande-PB sdo ilustrados na Figura 4.2. As barras coloridas indicam

Zhttps://azure. microsoft.com/
3https://aws.amazon.com/
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Figura 4.2: Laténcias e Mapa obtidos do Teste de Laténcia da AWS.
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Fonte: Produzida pelo autor.

a laténcia média em milissegundos para diferentes regides, enquanto 0 mapa mostra cone-
x0es de rede e tempos de resposta associados. A menor laté€ncia foi de 45ms para a regido de
Sado Paulo, mas a maioria das outras regides teve laténcias acima de 100 ms. Isso indica que
a proximidade geografica € crucial para a eficiéncia da rede, e para aplicacdes onde baixa
laténcia € fundamental, a escolha da regido € determinante.

Em [284] é apresentada uma ferramenta que permite medir a laténcia para regidoes do
Google Cloud Platform (GCP)*. A partir do teste realizado na cidade de Campina Grande-
PB, a menor laténcia registrada também foi para a regido de Sao Paulo, com um valor médio
de 67ms, conforme ilustrado na Figura 4.3. No entanto, assim como os resultados da AWS,
as laténcias para outras regioes do Google Cloud também foram superiores a 100ms. Esta
observacao consistente entre diferentes provedores de servicos em nuvem destaca a neces-
sidade critica de estratégias alternativas para alcancar a reducdo da laténcia, especialmente
para aplicagdes sensiveis a laténcia, onde mesmo unidades de milissegundos podem fazer

uma diferenca significativa.

“https://cloud.google.com/
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Figura 4.3: Laténcias e Mapa obtidos do Teste de Laténcia da GCP.

& GitHub () How it works

Measure your latency to Google Cloud regions H STOP
Location Region Median Latency
S3o Paulo southamerica-east] &7 ms
Global External HTTPS Load Balancer —southamerica-east! 71 ms
Santiago southamerica-west] 119 ms
North Virginia us-eastd 186 ms
South Carolina us-2ast? 187 ms
Columbus us-easts 195 ms
Montréal northamerica-northeastl 197 ms
Toronto northamerica-northeast2 204 ms
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Salt Lake City us-wesi3 227 ms
Oregon us-west] 234 ms
Las Vegas us-westd 234 ms
Belgium europe-west] 261 ms
London europe-wesiz 261 ms

Fonte: Produzida pelo autor.

A tecnologia de computacdo em nuvem, que se baseia em ferramentas para andlise de
dados em grande escala, € empregada para entregar desempenho 6timo, escalabilidade e
suporte para solugdes de [oT que ndo demandam por baixissimas laténcias. No entanto, em
situacgdes criticas onde a disponibilidade de recursos e eficiéncia sd@o primordiais, desconectar
da rede principal ou encontrar diferencas significativas de laténcia pode ter consequéncias
graves e potencialmente fatais durante emergéncias. A evolu¢do continua de frameworks
explorando a sinergia de computa¢do em nuvem e em borda ainda se apresenta como uma

questdo complexa e desafiadora [285].
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4.7.2 Limitacao dos Recursos Computacionais

Uma solugdo promissora para esses casos € a utilizacdo da Computagdo na Borda. Ao discu-
tir os beneficios da computagdo na borda, torna-se evidente que uma quantidade substancial
de dados tempordrios pode ser processada na borda sem a necessidade de serem carregados
para servidores em nuvem. Essa reducdo na transmissdao de dados ndo s6 reduz a pressao
sobre a largura de banda e diminui o consumo de energia dos data centers, mas também
reduz substancialmente a laténcia e melhora a qualidade do servico [36-38].

As vantagens do uso da Computag@o na Borda para reduzir a laténcia no processamento
em tempo-real, especialmente em cendrios de IoT sensiveis ao tempo, sdo apresentadas por
Zen et al. [35]. O estudo destaca que a distancia geografica entre as fontes de dados e a
infraestrutura de nuvem contribui significativamente para a laténcia da rede em casos de uso
criticos de IoT. Para abordar essa questdo, eles recomendam localizar servidores em nuvem
mais préximos aos dispositivos IoT. Além disso, enfatizam o papel da computacdo na borda
e na névoa em reduzir a distancia fisica e recomendam-nas como solucdes eficazes para
minimizar a laténcia em aplicac¢des sensiveis ao tempo.

No cendrio em questdo, ambuldncias conectadas se comunicam com nds de processa-
mento na borda, onde os dados de satde dos pacientes sdo coletados e processados em tempo
real. No entanto, essa abordagem enfrenta desafios significativos. Um problema € a capaci-
dade limitada de processamento e armazenamento nos dispositivos de borda, que podem nao
ter recursos suficientes para lidar com cargas de trabalho complexas ou que exigem muitos
recursos. Isso pode levar a atrasos no processamento de dados ou capacidade insuficiente
para lidar com grandes volumes de informag¢des. Além disso, a manuten¢do e atualizagdo
desses dispositivos também podem ser probleméticas, pois estdo distribuidos em diferentes
localizacoes e podem exigir intervengdes técnicas locais.

Aplicagdes de AR, em particular, emergem como fortes candidatas para offloading na
borda, dada a sua demanda por computacdo intensiva e laténcia ultra-baixa para garantir a
entrega de servicos de alta qualidade aos usudrios finais [286]. Neste contexto, a Computacao
na Borda desempenha um papel crucial complementar, permitindo o processamento de dados
em tempo-real e melhorando as capacidades de interacdo do usudrio local [49]. Ren et al.
[50], por exemplo, propuseram uma nova arquitetura baseada na Computacio na Borda para

abordar os desafios de mitigar longos atrasos de processamento e alto consumo de energia
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em aplicacdes moveis de AR. Os autores consideraram um cendrio onde vdrios dispositivos
moveis no alcance do mesmo BS executam aplicagcdes de RA simultaneamente.

Zhang et al. [287], propuseram uma abordagem de offloading de tarefas, baseada em
Aprendizado por Reforco Profundo, para tarefas relacionadas a transmissdo de video (ren-
derizacdo e codificacdo) em um cendrio de RA Movel Multiusudrio. Os principais objetivos
desta abordagem sdo maximizar a Qualidade de Experiéncia (QoE) e reduzir os custos de
recursos, incluindo a redu¢do da laténcia de interacdo, despesas de largura de banda e custos
de aluguel de servidores.

A utilizagdo da computacdo na borda para melhorar a Qualidade de Experiéncia (QoE)
em cendrios de metaverso é explorada em [248], com um foco especifico em servigos de Re-
alidade Aumentada dependentes da localizacdo dentro de sistemas de Metaverso habilitados
para MEC. Neste sistema, cada usudrio inicialmente realiza localiza¢do simultanea e comu-
nicacdo para estimar sua posi¢do e solicitar conteido de RA do servidor MEC. Dadas as
restri¢des de recursos de computacdo e comunicagdo, o servidor MEC ajusta dinamicamente
a resolug@o do contetido de RA para otimizar a experiéncia do usudrio.

No estudo realizado por Park et al. [288], a Computacao na Borda € utilizada para realizar
tarefas de modelagem de objetos 3D intensivas em recursos, incluindo fatiamento de objetos
virtuais e simplificacdo de malhas, aproveitando recursos de computacdo e armazenamento
amplos. Além disso, a comunicagdo Direta-para-Dispositivo (D2D) ¢é utilizada para mitigar
atrasos de transmissao por meio do compartilhamento de objetos virtuais de interesse entre
usudrios proximos.

As descobertas de uma pesquisa indicaram que os desenvolvimentos recentes em apli-
cacoes de realidade aumentada (RA) necessitam de tempos de resposta de servigo genuina-
mente em tempo real [51-54]. Métodos computacionais tradicionais como a Computagdo
em Nuvem sdo incapazes de atender as crescentes exigéncias para processamento de RA
[55].

Kssinger et al. [289] melhoraram a velocidade das simulacdes de RA em tempo real por
meio da utilizacdo de um sistema de Computacdo na Borda chamado SimEdge. Este sistema
melhorou efetivamente o desempenho do offloading em tempo real ao distribuir os cdlculos
para dispositivos situados proximos ao usudrio final. Além disso, o experimento deles des-

tacou a influéncia significativa da elevada laténcia da rede no desempenho de aplicacdes de
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simulacdo pervasivas em tempo real. A laténcia de entrada observada de 45,84 ms, embora
abaixo da média da industria de 52,5 ms para dispositivos convencionais de realidade aumen-
tada, ainda superou o limiar de atraso ideal que a maioria dos artigos cientificos concorda
[290, 291].

Segundo o relatério técnico apresentado em [292], a laténcia de ponta-a-ponta (E2E) da
captura de uma nova imagem até a exibicdo da imagem aumentada deve ser inferior a 50 ms
para prevenir a ciberdoenga. Para alcancar isso, é necessdrio uma laténcia E2E unidirecional
do sistema de comunica¢do dentro de 10 ms, abrangendo as laténcias combinadas das redes
de acesso e backhaul. No entanto, segundo Akyildiz e Guo [293], como a Realidade Aumen-
tada integra conteddo virtual com o ambiente real inerentemente dindmico — como cendrios
envolvendo paramédicos atendendo pacientes em locais de acidentes de transito — torna-se
imperativo que as solucdes de AR sejam altamente responsivas a essas situacdes dinamicas.
Consequentemente, aplicacdes caracterizadas por alta dinAmica necessitam de renderizacao
de video com uma laténcia ultra-baixa, visando tipicamente menos de 8,3 ms. Em contraste,
em cenarios com dindmicas mais fracas ou ambientes estdticos, uma laténcia maior pode ser
considerada aceitavel.

No contexto da utilizagdo de AR assistida por IA, um algoritmo de otimizacao para aloca-
¢do de tarefas de 1A € introduzido em [294]. Este algoritmo leva em conta a complexidade da
tarefa, a capacidade do servidor e as condi¢des atuais da rede. Os resultados experimentais
ilustram que a abordagem unificada supera significativamente os métodos baseados em nu-
vem convencionais em termos de tempo de resposta e eficiéncia computacional, destacando
assim o potencial dos sistemas de AR assistidos por computa¢do em borda para aplicagcdes
praticas.

Wang et al. [295] revisaram os desenvolvimentos recentes na Inteligéncia Artificial Ge-
rativa (GenAl) e suas implicagdes para a computacdo na borda e na nuvem. A GenAl é
especializada em gerar conteido semelhante ao humano, resultando em um aumento de da-
dos na Internet. Os servicos de GenAl atualmente dependem da computacdo em nuvem
tradicional, levando a problemas de laténcia devido a transmissdo de dados e as solicitagdes
de usudrios.

Considerando o estado-da-arte, embora as solucdes existentes contemplem o uso de ser-

vidores na borda para reduzir a laténcia em aplicagdes de AR e IA, nenhum dos trabalhos
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apresentados leva em conta a mobilidade do usudrio entre nds de borda, o que necessita de
estratégias eficientes de offloading, migracdo de cache e/ou alocacdo de servicos para atender

aos requisitos dessas aplicacoes.

4.7.3 Necessidade de Mobilidade

No contexto do atendimento de emergéncia, a mobilidade € um fator critico a ser conside-
rado. As ambulancias precisam ser capazes de se deslocar rapidamente até o local onde a
assisténcia médica € necessdria, e isso pode apresentar desafios para as infraestruturas de
comunicacdo e computagdo envolvidas. Por exemplo, garantir uma conectividade estavel e
confidvel em movimento pode ser complicado, especialmente em dreas com cobertura de
rede irregular. Segundo Qureshi et al. [56], esse caso de uso particular pode enfrentar efei-
tos adversos em cendrios caracterizados por mobilidade excepcionalmente alta, populagcdes
densas de usudrios, situagdes de desastre com um aumento de ambuléancias convergindo para
um unico local, interrupc¢des na rede celular ou a coexisténcia de multiplos fluxos criticos de
trafego dentro da rede.

Khan et al. [296] destacam que o tratamento de emergéncia para um paciente gravemente
doente em uma ambulancia em movimento a caminho do hospital exige a migrag¢do de recur-
sos entre servidores de borda. No entanto, o estado-da-arte atual em migracdo de recursos é
insuficiente, indicando a necessidade de mais pesquisas para garantir a Qualidade de Servico
(QoS) necessaria em vdrios casos de uso envolvendo migracao de recursos entre servidores
de computagdo em borda.

Em ambientes de Computa¢ao na Borda, gerenciar efetivamente a mobilidade do usudrio
representa um desafio significativo. Mehrabi et al. [297] enfatizam que a mobilidade dos
usudrios, caracterizada por handovers frequentes entre estacdes base, pode potencialmente
contrariar as vantagens do offloading. Portanto, € imperativo incorporar consideracdes de
mobilidade do usudrio em esquemas de offloading para atender aos rigorosos requisitos de
baixa laténcia. Adaptar-se aos padrdes de mobilidade dindmica dos usudrios finais apresenta
um desafio de pesquisa, necessitando do desenvolvimento de métodos adaptativos de caching
e offloading. Além disso, a mobilidade desempenha um papel crucial em aplicagdes criticas
de laténcia como Realidade Aumentada [298].

A mobilidade € identificada como um desafio significativo na implementacdo de solu-
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coes de Computacdo na Borda, como sugerido por diversos estudos de pesquisa [5S7-61].
Para enfrentar esse desafio e garantir o acesso rapido aos servicos de satude para usudrios
situados em locais diversos, é crucial considerar o recurso de mobilidade dos sensores de
saude inteligentes, dispositivos e equipamentos em multiplos Servidores de Borda conecta-
dos. Surpreendentemente, esse aspecto foi negligenciado na maioria dos trabalhos de pes-
quisa examinados. Além disso, para melhorar a eficiéncia de aplicagdes criticas de tempo
que lidam com dados distribuidos em locais geo-distribuidos, é imperativo focar e aprimorar
a mobilidade de dados.

A migracdo continua e suave de uma aplicagdo entre varios servidores de Computagdo na
Borda, mesmo enquanto o usudrio final estd em movimento, € um mecanismo crucial conhe-
cido como entrega de servi¢o continua (do inglés, seamless service delivery) [64]. Alcancar
a entrega de servigo continua no contexto de mobilidade apresenta uma tarefa desafiadora
porque a mobilidade impacta significativamente vérios parametros de rede, incluindo latén-
cia, largura de banda, atraso e jitter, que, por fim, levam a degradacdo do desempenho da

aplicacdo [65].

4.7.4 Alocacao Dinamica de Servicos Virtualizados

A alocacdo de servicos virtualizados refere-se ao fornecimento e gerenciamento de recur-
sos computacionais virtualizados para diferentes aplicacdes e dispositivos. No cendrio em
questdo, a infraestrutura de TI precisa alocar recursos virtualizados para as ambulancias co-
nectadas a fim de suportar o processamento em tempo real e as necessidades de RA.

No entanto, a alocacdo eficiente de recursos pode ser desafiadora, pois € necessario levar
em conta fatores como disponibilidade de recursos, demanda varidvel em diferentes tempos
e locais, proximidade com dispositivos de borda e laténcia de rede. Além disso, a escala-
bilidade da infraestrutura também € um problema, pois a demanda por servi¢os pode variar
amplamente em emergéncias. Garantir uma alocag¢do adequada de recursos virtualizados é
critico para assegurar o desempenho consistente e confidvel do sistema de recomendacgdo de
procedimentos médicos em tempo real.

Huang et al. [66] investigaram a eficiéncia e o desempenho de um sistema de Compu-
tacdo Multi-Acesso em Borda (MEC) ao fornecer servigos de baixa laténcia e alta confia-

bilidade para usudrios moveis, considerando cendrios de mobilidade de usudrios estéticos e
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dinamicos. Experimentos reais foram conduzidos, e os resultados revelaram que o sistema
exibe baixa laténcia e alta confiabilidade ao lidar com tarefas intensivas em computagdo. No
entanto, também ficou evidente que uma abordagem de alocacdo de recursos estdtica, como
um Unico servidor, ndo aborda completamente os desafios, particularmente em cendrios cri-
ticos.

Qiao et al. [67] apresentam desafios associados ao dominio da Realidade Aumentada
(RA). O esfor¢o para minimizar a laténcia em aplicagdes de RA é uma empreitada com-
plexa que envolve aprimorar algoritmos de processamento de video e alocar recursos dina-
micamente entre nos de borda frontais e moveis. Embora a tecnologia 5G possa aliviar os
gargalos de laténcia nas redes de acesso, permanece um desafio formiddvel.

Nesse sentido, o desafio principal € realizar a aloca¢io dindmica de servigos de streaming
multimidia virtualizados em tempo-real para aplicacdes de AR e IA. O objetivo é garantir os
atributos de qualidade de servigo, levando em conta a demanda varidvel e a disponibilidade

de recursos ao longo de um determinado trajeto.

4.8 Consideracoes finais

Conforme apresentado, as tecnologias emergentes desempenham um papel crucial na trans-
formacgao dos servicos médicos de emergéncia, destacando-se a implementacdo de 6culos
de realidade aumentada suportados por IA em ambulancias. Essas tecnologias ndo ape-
nas potencializam as capacidades diagndsticas e operacionais dos profissionais de satide em
emergéncias, mas também asseguram uma comunicacdo eficaz e protegida entre as equipes
em campo e os especialistas localizados remotamente.

A introducdo de dispositivos inovadores, como 6culos de realidade mista e sensores sem
fio para o monitoramento de sinais vitais, € capaz de revolucionar o atendimento médico
pré-hospitalar ao possibilitar diagndsticos mais rapidos e precisos, além de aprimorar sig-
nificativamente a gestdo do tratamento em contextos criticos. A habilidade de projetar ho-
logramas tridimensionais de procedimentos médicos e a aplicacdo de andlises automaticas
para avaliacdo de cendrios emergenciais refor¢a a capacidade de tomar decisdes rapidas e
bem fundamentadas, que sdo essenciais em situagdes de urgéncia médica.

No entanto, os desafios tecnoldgicos e de infraestrutura mencionados anteriormente des-
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tacam a necessidade de desenvolver solucdes avangadas em sistemas de computagdo e co-
municacdo. Dependéncias como a exigéncia de uma conectividade constante e confidvel,
uma gestdo eficiente de energia e uma capacidade computacional adequada mostram-se fun-
damentais para a eficicia e o sucesso dessas inovagdes em campo. A superacdo desses
obstaculos requer avangos técnicos continuos e uma colaboracao estratégica entre os desen-
volvedores de tecnologia, profissionais médicos, industrias de equipamentos médicos e de
telecomunicagdes, e autoridades de sadde publica.

Ao considerar os avangos necessarios em infraestrutura de computacdo e comunicagao, o
desenvolvimento de estratégias para a alocacdo dindmica de servigos criticos em sistemas de
computacdo em borda torna-se mandatério para otimizacdo dos recursos disponiveis. Esta
abordagem promissora contribuird com o aumento da eficiéncia e a resposta em tempo-real
dos servigos médicos de emergé€ncia, maximizando a utilizacao de recursos e a resili€ncia do

sistema em cenarios criticos.



Capitulo 5

Método para Disponibilizacao Dinamica

de Recursos e Servicos

A alocagdo dinamica de servicos criticos de saude tem se tornado uma questdo de urgente
ateng@o no contexto de uma sociedade cada vez mais rdpida e conectada. Com o aumento
constante de casos de emergéncias médicas em locais remotos ou de dificil acesso, a ne-
cessidade de sistemas eficientes que possam responder prontamente e com precisao a essas
situagdes torna-se crucial. A utilizacdo de tecnologias emergentes, como realidade mista,
andlise de dados em tempo real e computacdo em borda, destaca-se como uma abordagem
promissora para enfrentar esses desafios.

Atualmente, existe uma demanda crescente por inovacdes que possam melhorar a eficd-
cia e eficiéncia dos servicos de saide de emergéncia. A necessidade de minimizar o tempo
de resposta e aumentar a precisao do atendimento em situagdes criticas impulsiona a busca
por novas solugdes que integrem tecnologia e capacidade de resposta rdpida. Estas inova-
coOes sdo essenciais para adaptar os servigos de saide aos desafios impostos por cendrios de
emergéncia complexos e varidveis.

Entre os subdesafios especificos relacionados a este cendrio, destacam-se:(i) Como ga-
rantir uma comunicagdo eficaz e de baixa laténcia entre os dispositivos de borda em ambien-
tes moveis?; (ii) Como otimizar a alocagdo de recursos computacionais em tempo-real para
garantir o processamento eficiente de dados criticos?; e (iii) Como integrar de forma eficaz
as tecnologias de Realidade Aumentada para auxiliar os paramédicos durante o atendimento

em campo?
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Desse modo, neste capitulo estd detalhado o método proposto para solu¢ido do problema
de alocacdo dindmica de servigos criticos de satde, denominado Make Way. Este método
foi desenhado para otimizar a coordenagdo e disponibilizacdo de servicos em cendrios de
emergéncia, utilizando tecnologias emergentes para uma resposta agil e precisa. Com isso,
propde-se a integracao varios médulos funcionais que trabalham em conjunto para contribuir
com a melhoria dos servigos de saide emergenciais.

Para a constru¢cdo da proposta de solu¢do, foram considerados os requisitos de comu-
nicacdo para os casos de uso de aplicagdes criticas de saude, priorizando o cendrio de am-
bulancias conectadas. Apds estas defini¢des, foi possivel realizar a definicao dos requisitos
de sistema e executar experimentos para valida¢do do problema: disponibilizacdo de servi-
cos criticos de satide em cendrios de mobilidade. Com base nos resultados e requisitos, foi

elaborada a proposta de arquitetura para o problema abordado.

5.1 Etapas de Construcio do Método

Visando sistematizar e viabilizar a compreensdo dos passos realizados para definicio da
proposta de solugdo, na Figura 5.1 estd apresentado o fluxograma das etapas de construgdo
da solugdo apresentada neste trabalho.

Inicialmente, na etapa Definicdo da Linha de Pesquisa foi identificada uma oportu-
nidade relacionada a digitalizacdo de servigos de saide visando viabilizar a prestacdo de
servicos médicos centrados no paciente, sendo esta a linha de pesquisa definida para este
projeto, utilizada para direcionar as etapas subsequentes.

A partir da revisdo bibliogréfica apresentada no Capitulo 3, realizada na etapa Revisao
Bibliografica, foram identificadas caracteristicas e classificagdes para aplicacdes de satde
que as tornam particulares e desafiadoras. Dentre essas caracteristicas, podemos citar os
requisitos associados a confiabilidade, seguranca, laténcia, interoperabilidade, largura de
banda e consumo de energia dos dispositivos médicos. Além disso, foi possivel identificar
dois grupos para aplicacdes de satide: aplicacdes nao criticas, geralmente envolvendo con-
dicoes de bem-estar e monitoramento de saide em situa¢des de rotina, e aplicagdes criticas,
aquelas envolvidas na prestacdo de cuidados para a sobrevivéncia do paciente.

De posse dessas informacdes, na etapa Definicao da Area de Atuacdo, casos de uso



5.1 Etapas de Construcdo do Método 101

e requisitos de aplicagdes criticas de saide foram investigados na literatura, que por sua
vez apresentam estritos requisitos de comunicag@o. Disponibilizar servicos de comunicag¢do
e computacdo para Aplicacdes Criticas de Satde ainda apresenta desafios e oportunidades

associados, sendo esta a drea de atuacao definida para este trabalho.

Figura 5.1: Fluxograma das Etapas de Constru¢do da Proposta de Solucao.

Digitalizag@o de servigos de salide

- B para disponibilizagdo de servigos de
salde centrados no paciente
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Justificativa de Experimentacéo

Validagdo Experimental do
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Fonte: Produzida pelo autor.

Na etapa Identificacao de Casos de Uso, casos de uso de aplicacdes criticas de satde
foram explorados na literatura, conforme apresentado na Sec¢do 3.1.1 do Capitulo 3.
A partir disso, na etapa Identificacio de Requisitos de Comunicacio, foi possivel

identificar os principais requisitos de comunicacio de aplicacdes criticas e cendrios aborda-
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dos, necessidades de tecnologias de comunicagao sem fio e infraestruturas associadas, assim
como caracteristicas de comunicacao de dados, por exemplo, streaming de dados de pacien-
tes; streaming de dudio e video, tanto para aplicagdes de consulta médica remota utilizando
cameras de alta defini¢do e/ou 6culos de realidade aumentada, como para transmissao de
dados de dispositivos de diagndsticos por imagens; e streaming de dados de controle e atua-
cdo de dispositivos hépticos, que envolvem sinais de for¢ca e vibragdo. Cabe destacar que a
transmissao de dados de satide de pacientes pode apresentar requisitos de comunicagdo vari-
ados, a depender da criticidade do estado de saide do paciente, da relevancia dos parametros
a serem monitorados para definicdo de condi¢des clinicas, assim como do mecanismo ou
dispositivo de medicao utilizado.

Visando explorar o impacto da mobilidade em cendrios de aplicacdes criticas de satide,
na etapa de Definicao de Cenario Alvo, escolheu-se o caso de uso de Ambulancias Conec-
tadas. Atender os requisitos de comunicagdo e qualidade do servigo (do inglés, Quality of
Service - QoS) disponibilizado € crucial em cendrios criticos, uma vez que estdo relacionadas
diretamente com a prestacao de cuidados para a sobrevivéncia do paciente.

Diante das possibilidades e beneficios identificados na adocdo de sistemas de compu-
tacdo em borda e 5G, na etapa de Definicdo do Problema, foi identificado que a gestdo e
coordenagdo dos servicos se torna uma atividade complexa, a medida que a disponibilizacao
desses servigos aumenta de escala. No contexto de disponibilizacdo de servigos para Am-
bulancias Conectadas, um outro fator agravante para a gestdo e coordenacdo dos servigos de
aplicacdes criticas de satide é a mobilidade do usudrio e/ou unidade de atendimento mével,
uma vez que a alocacdo de servigos acontecerd de maneira dindmica em servidores locali-
zados na borda da rede ao longo de um trajeto. Desse modo, na etapa de Apresentacao da
Justificativa, a insercdo de servigos de satide de modo inteligente e orquestrado por meio de
servigos e infraestrutura na borda da rede pode auxiliar no acesso, distribuicao e disponibili-
zacdo de servigos de saude a populagdo de modo mais répido e localizado. A problematica e
a justificativa estdo apresentadas nas Sec¢des 1.2 e 1.1, respectivamente.

Paralelamente as etapas de Definicao do Problema e Apresentaciao da Justificativa, na
etapa de Definicoes de Requisitos de Sistema foram levantados os requisitos para imple-
mentacio de um ambiente experimental, visando avaliar e simular a alocacao de servigos em

servidores na borda da rede em cendrios de mobilidade para o caso de uso de Ambulancias
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Conectadas. Estes requisitos estdo descrito na Secdo 4.5. Posteriormente, na etapa de Apre-
sentacio do Ambiente de Experimentacio, descrito na Secdo 6.2, apresenta-se o ambiente
experimental desenvolvido.

Uma vez concluidas estas etapas, foi realizada a Validacao Experimental do Problema,
na etapa subsequente, apresentadas na Secao 7.1.

A Apresentacio da Soluciao Proposta estd descrita nas proximas se¢des deste capitulo,
onde também € a presentada a arquitetura do Make Way.

Considerando os requisitos de aplicacdes de satde critica e os desafios em aberto des-
tacados por Salaht et al. [219] e por Malazi et al. [63] referentes a alocacdo dinamica de
servigcos em ambientes de Computagdo na Borda, identificou-se a possibilidade do uso de

estratégias de alocacao de servigos com base no padrao de mobilidade pois:

e A alocacdo baseada em padrdes de mobilidade permite que os servicos de computa-
¢ao se ajustem dinamicamente conforme a localiza¢do da ambulancia, melhorando a

eficicia da entrega de servicos em tempo-real;

e A alocagdo de servicos com base no movimento dos usudrios reduz a laténcia e au-
menta a eficiéncia do uso de banda larga e de processamento, crucial para aplica-

coes de saude que demandam resposta rapida e dados precisos;

e Esta abordagem possibilita a resposta rapida a mudangas no ambiente ou no compor-
tamento do usudrio, essencial para manter a continuidade e a qualidade do servico

em cenarios de sadde critica;

e Ao sincronizar os recursos de computacdo com as necessidades em tempo-real das
aplicagcdes médicas, melhora-se significativamente a experiéncia do usuario, garan-

tindo que as aplicagdes de saide operem de forma eficiente e sem interrupgdes.

5.2 Premissas

No cendrio de ambulancias conectadas, um desafio critico é a implantacdo de modelos de TA
para recomendar ou inspecionar procedimentos médicos integrados com streaming multimi-

dia de 6culos inteligentes de AR em tempo-real enquanto a ambulancia estd em movimento.
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Dadas as limitacdes computacionais dos 6culos inteligentes e a necessidade de atualizag¢des
de modelos de IA, a execugdo desses modelos diretamente na ambulancia torna-se um desa-

fio. Portanto, considera-se que:

1. Devido as restricoes computacionais dos 6culos inteligentes e a necessidade de man-
ter os modelos de IA atualizados, € essencial executa-los externamente a ambulancia.
Essa abordagem atende viabiliza maior autonomia para os dispositivos moveis imersi-
vos, dado o offloading de tarefas computacionais, mas introduz um desafio adicional:
a necessidade de um tempo de resposta baixo dos modelos de IA e do streaming mul-

timidia para garantir a eficicia dos procedimentos recomendados ou inspecionados.

2. Para atender ao requisito de um tempo de resposta baixo, na ordem de 10 ms, torna-se
necessdrio implantar esses modelos nos servidores de borda. Executéd-los mais proxi-
mos ao ponto de uso pode reduzir a laté€ncia na comunicagdo e no processamento, o

que € crucial em situagdes médicas de emergéncia.

3. Considerando a natureza mével das ambulancias, € critico garantir que os servigos de
IA e streaming multimidia estejam sempre em execugdo no servidor de borda mais
proximo. Isso significa que, a medida que a ambulancia se move, esses servigos de-
vem ser alocados dinamicamente para manter a proximidade com o veiculo. Essa
abordagem dinamica € vital para manter a efici€éncia necessdria nos servicos de 1A e
streaming multimidia, garantindo que a assisténcia médica seja rapida e eficaz, inde-

pendentemente da localizacdo da ambulancia.

Esse cendrio destaca a importancia de uma infraestrutura de TI flexivel e responsiva, ca-
paz de se adaptar continuamente as mudancas de localizacdo das ambulancias, garantindo
que as tecnologias de IA e AR possam ser efetivamente utilizadas no atendimento de emer-

géncia.

5.3 Detalhamento do Método

O método proposto tem por finalidade a disponibilizacdo de mecanismos de gerenciamento e

alocacdo dinamica de servigos, projetada para viabilizar a alocagao dindmica de servicos em
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cendrios de emergéncia. O caso de uso escolhido como objeto de estudo engloba veiculos
de emergéncia, como ambulancias, e recursos tecnoldgicos avancados, como Realidade Au-
mentada (AR) e Inteligéncia Aumentada (IA). O funcionamento de alto nivel desse sistema
¢ ilustrado através de uma série de diagramas de sequéncia (Figuras 5.2, 5.3, 5.4 ¢ 5.5) que
delineiam o processo integrado desde a solicitac¢do inicial até a configuracdo e alocacao de
recursos, com certo nivel de abstracao.

Inicialmente, o processo € ativado quando uma ambulancia solicita servicos de emergén-
cia especificos ao Mdédulo de Alocagao de Servicos. Essa solicitagdo inicial € fundamental
para desencadear uma cadeia de operacgdes automatizadas dentro do sistema. O primeiro
passo subsequente envolve a obtencdo da geolocalizacdo da ambulancia, uma funcionali-
dade fornecida pelo Estimador do Padrao de Mobilidade. Esta etapa € crucial, pois o sistema
depende da localizag@o precisa para estimar os padroes de mobilidade do veiculo, uma in-
formacdo que influencia diretamente a alocacdo dos servigos requeridos.

Ap6s a determinacdo da localizagdo, o Orquestrador de Servigcos procede com a alocagdo
efetiva dos servicos de AR e IA. Este processo € confirmado por um indicador "PLACE-
MENT OK", que assegura que os servi¢os foram alocados corretamente e estao prontos para
serem utilizados pela ambulancia.

Adicionalmente, o sistema inclui um Gerenciador de Recursos, que € responsavel por
realizar configuragdes dinamicas do ambiente virtual de acordo com os requisitos da apli-
cacdo em uso. Esta configuracdo € essencial para assegurar que 0s recursos computacionais
estdo otimizados e adaptados as necessidades especificas da operacdo em curso, sendo esta
etapa validada pelo retorno "VIM OK", indicando que a infraestrutura virtual, abrangendo
maquinas virtuais e funcionalidades de redes virtualizadas, estd preparada para utilizacao.
Este fluxo inicial estd detalhado na Figura 5.2.

Durante o processo de inicializacdo, dois novos processos sao disparados, conforme des-
tacado em azul na Figura 5.3. O primeiro estd relacionado a estimativa do Padrao de Mo-
bilidade da Ambulancia. Inicialmente, a acdo de solicitar geolocalizacdo ao Estimador do
Padrdo de Mobilidade é fundamental para obter a localizac@o precisa da ambulancia. Esta
informacdo € essencial para que o sistema possa determinar com precisdo os padrdes de
mobilidade, permitindo uma alocacdo mais eficiente dos recursos de Realidade Aumentada

(AR) e Inteligéncia Aumentada (IA).



Figura 5.2: Diagrama de Sequéncia de Alocacdo de Servigos do método Make Way.
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Figura 5.3: Diagrama de Sequéncia de Alocacdo de Servigos do método Make Way - Monitoramento do Padrdao de Mobilidade.
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Posteriormente, hd o processo de monitorar o padrao de mobilidade e solicitar alocagdo
no proximo servidor de borda. Esta operacio é de grande importincia, pois que a alocacao
dos servigos seja disponibilizada, a priori, de acordo com o padrdao de mobilidade do vei-
culo, possibilitando uma resposta rdpida e adequada as necessidades de emergéncia. Essa
etapa assegura que os recursos necessarios sejam provisionados de forma continua e eficaz,
minimizando laténcias e maximizando a eficiéncia do servico prestado. Através deste meca-
nismo, o método Make Way mantém sua capacidade de responder prontamente a situagdes
dindmicas, adaptando-se as mudancas no ambiente e nas necessidades do usudrio. Neste
cendrio descrito, assume-se como premissa que os recursos de computacao em borda estio
prontamente disponiveis para serem utilizados.

Contudo, considerando principalmente a necessidade de gerenciar a limitacao de recursos
em cendrios onde multiplas aplicacdes e servi¢os estdo em operagdo, a funcionalidade de
liberacdo e priorizagdo de servigcos se torna essencial. O Mddulo de Alocagdo de Servigos
e 0 Mdédulo de Priorizagdo de Servigos, destacados em azul na Figura 5.4, desempenham
papéis cruciais neste processo. A partir do momento em que surge a necessidade de alocagao
do servigos criticos em outros servidores de borda, conforme o padrao de mobilidade, e
estes possuem disponibilidade de recursos, torna-se imperativo implementar mecanismos
eficientes capazes de suprir as necessidades impostas pela dindmica do funcionamento das
aplicacoes.

O Moédulo de Alocagdo de Servigos solicita a realocagcdo dindmica de servicos ndo cri-
ticos entre diferentes ambientes de execucao, permitindo que o sistema adapte sua infraes-
trutura em resposta as flutuacdes de demanda e disponibilidade de recursos. Este médulo
assegura que os servigos possam ser transferidos para outros servidores sem interrupcao,
mantendo a integridade e a disponibilidade das fung¢des criticas.

Paralelamente, o Mddulo de Priorizacdo de Servigos atua ajustando a ordem de priori-
zacdo dos servigos baseado em critérios predefinidos, que podem incluir a urgéncia, a cri-
ticidade da aplicacdo e a disponibilidade de recursos. Esse mddulo € particularmente vital
em situacdes onde recursos limitados devem ser compartilhados entre varias aplicacdes ope-
rando simultaneamente, garantindo que os servicos mais criticos recebam a atenciao e os

recursos necessarios sem atrasos.



Figura 5.4: Diagrama de Sequéncia de Alocagdo de Servigos do método Make Way - Solicitagdo de Liberacao de Recursos.
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Figura 5.5: Diagrama de Sequéncia de Alocagdo de Servicos do método Make Way - "Abrindo Caminho".
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Destaca-se, na Figura 5.5, a ideia fundamental proposta com o método Make Way, que
faz alusdo ao conceito de "dar passagem", expressao usada em inglés para solicitar que mo-
toristas abram caminho para ambulincias em situacOes de trafego intenso. Essa metdfora
reflete o objetivo do método de facilitar um fluxo mais 4gil e desobstruido de servicos criti-
cos para os casos em que a infraestrutura de computagao esteja com capacidade de alocacao

de novos servicos limitada.

5.4 Protocolo de Alocacao Dinamica de Servicos baseado

no Método Make Way

Na Figura 5.6 esta apresentado um fluxo definido para o Protocolo de alocagdo dindmica
de servicos baseado no método Make Way. O protocolo inicia com o recebimento de re-
quisi¢des, onde € verificado se a solicitacdo vem de um aplicativo critico de saude, sendo
redirecionada caso nio seja. Em seguida, o sistema procede com a inicializacdo do contro-
lador de alocacdo de servicos, do médulo de avaliacdo de contexto para determinagdo da
prioridade dos servicos, e do estimador de mobilidade, preparando o sistema para avaliar e
responder as demandas de mobilidade.

Paralelamente, sdo executados algoritmos de avaliacdo de contexto e a estimativa de pa-
drao de mobilidade. O médulo de avaliacdo de contexto deve ser capaz de analisar as condi-
¢Oes atuais para definir as prioridades na execugdo dos servigos, garantindo que as aplicagdes
mais criticas sejam executadas prioritariamente. Além disso, o sistema utiliza o modelos eu-
risticos para estimar os padrdes de mobilidade dos usudrios, uma etapa fundamental para
prever a demanda futura por servigos em diferentes locais. Esse modelo deve ser projetado
para priorizar aplicagdes criticas, adaptando-se as mudancgas dindmicas na localizagdo e nas
necessidades dos usudrios, o que viabilizando uma alocagdo de servigos proativa e dinamica.

A etapa seguinte envolve a execucdo de algoritmos de alocacdo de servigos, visando
determinar o servidor mais apto a executar o servico baseado em prioridades, tempo de
alocacdo e padrdes de mobilidade. Apds a selecdo do servidor, o servigo € alocado e sdo
realizadas as configuracdes iniciais necessdrias para sua operagdo. Se necessario, Servicos
de menor prioridade devem ser realocados para outros servidores para liberar recursos para

0s servigos criticos de satde.



Figura 5.6: Protocolo de Alocac¢do Dindmica de Servigos baseado no método Make Way.
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5.5 Componentes-Chave do Método

O método foi idealizado com a finalidade de facilitar a disponibilizagdo dinamica de servi-
cos criticos de saude, proporcionando solugdes customizadas e andlises detalhadas que sdo
fundamentais para apoiar a tomada de decisdes em situagdes criticas. De modo geral, sua
concepcdo foi inspirada na expressdo em inglés usada para solicitar que motoristas abram
caminho para a passagem de ambuléincias em dreas de trafego denso, este sistema visa ga-
rantir que recursos de satide essenciais cheguem rapidamente onde sdo mais necessarios.

Desse modo, os componentes-chave do método sdo:

e Orquestrador de Servicos: Coordena a alocacdo de servigos médicos e de emergéncia

com base na urgéncia e localizagao;

e Gerenciador de Recursos: Monitora e administra a capacidade de processamento,

armazenamento e comunicagao nos servidores de borda e nuvem;

e Moédulo de Alocacao de Servicos: Garante a alocacido dindmica dos servigos criticos
entre diferentes nds de borda, assegurando a continuidade na disponibilizacdo. Além
disso, o médulo também € responsdvel por garantir a transferéncia de servigos nao
criticos para outros servidores, assegurando a liberacdo de recursos para execucao dos

servigos criticos;

e Estimador do Padrao de Mobilidade: Determina o padrdo de mobilidade de ambu-
lancias através da andlise de dados de trdfego e geolocalizagdo em tempo real. Este
componente visa fornecer informacdes que serdo utilizadas para a alocagdo prévia de
servigos em servidores de borda ao longo do trajeto, assegurando uma resposta agil e

eficaz conforme o padrdo de mobilidade detectado;

e Modulo de Priorizacdo de Servigos: Utiliza algoritmos de IA para priorizar casos

com base na gravidade e nos recursos disponiveis.

5.6 Consideracoes Finais

Nesse capitulo foi apresentado o processo de desenvolvimento do método "Make Way", pro-

jetado para otimizar a alocacdo dindmica de servigos criticos de saide em ambientes de
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emergéncia, utilizando tecnologias emergentes para resposta agil e precisa. Foram descritos
os desafios especificos do cendrio, como garantir comunicagdo eficaz de baixa laténcia em
dispositivos de borda e otimizar a alocag@o de recursos computacionais em tempo real.

Foram detalhadas as etapas de constru¢do da solucao, comegando pela definicdo da linha
de pesquisa, passando pela revisao bibliografica e chegando a defini¢dao da solucao proposta.
Entre os componentes principais, destacam-se: um orquestrador de servigos, um gerencia-
dor de recursos e médulos especializados como o de alocacdo de servigos e o estimador do
padrao de mobilidade. Esses componentes sdo fundamentais para garantir a eficiéncia opera-
cional do sistema em cendrios de mobilidade, especialmente em servicos de satide providos
via ambulancias conectadas.

Adicionalmente, foram apresentados o detalhamento do método e o protocolo de alo-
cacdo dinamica de servicos baseado no método Make Way, com a finalidade de atender de
maneira proativa e eficiente as demandas em situagdes criticas. Este protocolo emprega al-
goritmos avancados para a gestdo e priorizagdo de recursos, assegurando que 0OS Servigos
criticos sejam alocados e gerenciados com prioridade, minimizando a laténcia e maximi-
zando a eficdcia do atendimento.

A implementacdo do Make Way traz beneficios tanto técnico-cientificos quanto sociais.
Tecnicamente, a integracdo de novas tecnologias avanga o tratamento de dados e a comu-
nicacdo em tempo real, cruciais para decisdes rapidas em emergéncias. Socialmente, essas
inovacdes aceleram e melhoram o atendimento médico, elevando as taxas de recuperacao
dos pacientes e diminuindo os tempos de resposta em emergéncias.

O potencial de inova¢do do método Make Way reside na sua capacidade de transformar
a maneira como os servicos de emergéncia sao prestados. Através de uma infraestrutura ro-
busta e da aplicacdo de tecnologias de ponta, € possivel ndo apenas atender as necessidades
atuais, mas também antecipar futuras demandas e adaptar-se a elas. Esta abordagem ino-
vadora garante uma melhoria continua na qualidade do servico, sendo capaz de superar as

expectativas atuais de pacientes e profissionais da satide.



Capitulo 6

Prova de Conceito para Validacao do

Método

Neste capitulo estd detalhado o ambiente experimental utilizado para validar o método Make
Way, implementado através de Provas de Conceito. O objetivo principal € testar e demonstrar
a eficdcia deste método na simulacdo da mobilidade de ambulancias em rotas especificas. O
ambiente de simulacdo permite avaliar como a mobilidade de veiculos de emergéncia pode
ser otimizada utilizando o Make Way. Além disso, o capitulo explora a integragdo deste
ambiente de simulacdo de mobilidade com um sistema de orquestracdo de servigos. Este
sistema € baseado na ferramenta de orquestracdo Kubernetes, que gerencia a execugdo e

interacdo dos diversos servicos que compdem a solucdo proposta.

6.1 Modelo Arquitetural da Prova de Conceito para Vali-
dacao

O modelo arquitetural da Prova de Conceito para Validag@o da solugdo utilizando o método
Make Way esta apresentada na Figura 6.1, fornecendo uma visdo de como os componentes
interagem dentro do sistema proposto. A utilizagdo deste modelo permite ndo apenas di-
recionar a implementa¢do do método proposto, mas também oferece uma visao clara dos
componentes necessarios para implantacdo em casos reais. Nas proximas subsecdes serdo

detalhados os componentes e suas caracteristicas.
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Figura 6.1: Arquitetura do método Make Way.

Abstracao da Infraestrutura Fisica
Utilizagdo de Maquinas Virtuais (VMs) como unidade
basica visivel ao sistema de Orquestragao de Servigos

Estimador do Padrédo
de Mobilidade

VM VM
Cloud Cloud

Médulo de
Alocagdo de

o 58 Servigos

Médulo de Priorizagdo
de Servigos

Orquestrador de Servigos

Gerenciador de Recursos

Infraestrutura Fisica

Gestao e Orquestracao de Servigos e Recursos
Contemplando a l4gica de disponibilizagdo dinamica de
servigos utilizando o framework Make Way

Infraestrutura de Computagao
Contemplando servidores em Borda e em Nuvem

Fonte: Produzida pelo autor.

op3vpiA vavd 0§12U07) P PAOL DP [DANIIINDLY O]2PO [ 9

911



6.1 Modelo Arquitetural da Prova de Conceito para Validagdo 117

6.1.1 Orquestrador de Servicos

O orquestrador de servigos desempenha um papel fundamental na gestdo eficiente da im-
plantacdo de aplicagdes e servigcos em ambientes de computagdo dindmicos, como sistemas
de computagdo em nuvem e em borda. Isso envolve tarefas como mapear atividades para
recursos, assegurar desempenho 6timo e gerenciar restricdes de recursos [299].

De modo geral, o projeto do orquestrador é focado em flexibilidade, escalabilidade e re-
siliéncia, especialmente em cendrios com dispositivos méveis de usudrios e disponibilidade
de recursos varidvel [300]. Ao tirar proveito da tomada de decisdes distribuida e modelos ba-
seados em agentes, os orquestradores podem aprimorar a escalabilidade, tolerancia a falhas
e laténcia de resposta em ambientes de computacdo em borda [301].

Além disso, orquestradores possibilitam a implantagdo rdpido de servicos em ambien-
tes de computacdo em nuvem, onde essa funcionalidade pode ser expandida para ambientes
de computacdo em borda visando atender a necessidade de baixa laténcia e orquestracao
de servigos dinamica. O desenvolvimento de orquestradores utilizando ferramentas de c6-
digo aberto pode oferecer solugdes custo-efetivas com flexibilidade aprimorada para gerir
ambientes multiusudrio e multimiaquinas de maneira eficiente [302].

Nesse contexto, a ado¢ao de uma ferramenta de orquestracdo de servicos, que ¢ ampla-
mente reconhecida em ambientes de producdo e suportada por uma comunidade extrema-
mente ativa, confere a solucdo uma significativa robustez e adaptabilidade. Esta escolha
facilita integracoes eficazes e promove uma evolugdo continua, alinhando-se as exigéncias
dindmicas do mercado e as continuas inovagdes tecnoldgicas. Portanto, considerando as ca-
racteristicas previamente delineadas, a ferramenta de orquestragdo de servigcos selecionada

para integrar a solu¢do do método Make Way foi o Kubernetes.

6.1.2 Gerenciador de Recursos

O Gerenciador de Recursos é um componente fundamental dentro de uma infraestrutura de
computacdo em borda e na nuvem. Este sistema € responsdvel por monitorar e administrar
de forma eficiente a capacidade de processamento, armazenamento e comunica¢do dos ser-
vidores, garantindo que os recursos estejam disponiveis onde e quando necessdrio. Com a

crescente demanda por aplicagdes que necessitam de baixa laténcia e alto desempenho, o ge-
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renciamento eficaz de recursos torna-se um fator decisivo para o sucesso de operagdes tanto
em ambientes de borda quanto na nuvem.

O gerenciador realiza o monitoramento dos recursos de modo continuo afim de ajus-
tar dinamicamente a alocac@o de recursos em resposta as mudangas na carga de trabalho e
demanda dos servicos. Isso inclui a escalabilidade horizontal e vertical dos recursos, permi-
tindo que as aplicacOes escalonem conforme necessario sem a intervencao manual, o que é
essencial para lidar com picos de trafego ou falhas em componentes de rede.

A capacidade de processamento € otimizada através de técnicas de agendamento e balan-
ceamento de carga, assegurando que os processadores sejam utilizados de maneira eficiente
e sem desperdicio. No que tange ao armazenamento, o gerenciador coordena o provisiona-
mento e a replicacido de dados, promovendo a resiliéncia e o acesso rapido as informacdes.
Além disso, a gestdo da comunicacgao entre servidores € feita de forma a maximizar a largura
de banda e minimizar a laténcia, permitindo uma troca de dados 4gil e confidvel entre a borda
€ a nuvem.

No que tange o método Make Way, o Gerenciador de Recursos pode ser dividido em
duas camadas principais: a camada de Gestdo de Infraestrutura Virtual (do inglés, Virtual

Infrastructure Manager) e a camada de Gestdo de Recursos de Servigos.

6.1.2.1 Camada de Gestao de Infraestrutura Virtual

A Camada de Gestdo de Infraestrutura Virtual desempenha um papel crucial dentro de uma
infraestrutura de computa¢do em nuvem e em borda. Esta camada é essencial para a gestao
eficiente da capacidade de processamento, armazenamento e comunicacao dos servidores, o
que € fundamental para garantir que os recursos estejam disponiveis onde e quando necessa-
rio [303].

Esta camada € responsdvel pelo provisionamento, gerenciamento e monitoramento dos
recursos computacionais em um ambiente virtualizado. Isso inclui a administragdo de maqui-
nas virtuais, armazenamento de dados e redes virtuais, essenciais para suportar a execucao
de aplicacdes distribuidas e escaldveis. Esta camada assegura que os recursos sao alocados
de forma eficiente, respondendo dinamicamente a demanda varidvel das aplicacdes, o que é
particularmente importante em cendrios de saude critica onde a disponibilidade e a resposta

répida sdo cruciais. [304]
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Em contextos criticos de saide, a capacidade de gerir dinamicamente a infraestrutura
virtual € vital. Por exemplo, a alocagdo rdpida de mdaquinas virtuais pode ser necessaria
para processar dados de emergéncia ou para escalar servicos de acordo com as demandas
imediatas do cendrio de satde. Isso permite que os recursos computacionais acompanhem
as necessidades em constante mudanga das ambulancias conectadas e de outros dispositivos
médicos em uso no campo.

Entre as tecnologias empregadas na camada de gestao de infraestrutura virtual, o OpenS-
tack se destaca. OpenStack € uma plataforma de cdodigo aberto que fornece servigos de
Infraestrutura como Servigo (IaaS). Ele permite a gestdo de larga escala de computacdo, ar-
mazenamento e recursos de rede em um data center, tudo gerenciado através de APIs ou
uma interface de usudrio baseada em tecnologias web. Sua arquitetura modular permite aos
administradores fornecer e gerenciar esses recursos através de uma plataforma centralizada,
o que facilita a implementacao de uma infraestrutura virtual resiliente e adaptavel.

O OpenStack tem sido amplamente utilizado como Gerenciador de Infraestrutura Virtual
(VIM) nas implementa¢des de NFV (Network Functions Virtualization) para ambientes de
computacdo em borda e redes 5G. Nogales et al. [305] detalham o desenvolvimento de uma
plataforma aberta de gerenciamento e orquestragc@o para experimentacdo NFV em muiltiplos
sites com o OpenStack, destacando sua capacidade de suportar isolamento em NFVI, o que
permite experimentagdes complexas em larga escala. Simultaneamente, Foresta et al. [306]
exploram a integracdo de SDN com o OpenStack, observando que tal combinacdo pode
potencializar o NFV, resultando em uma rede mais 4gil e eficiente.

No estudo de Sechkova et al. [307], o OpenStack € avaliado em comparacdo com o
OpenVIM, analisando suas capacidades como VIM em ambientes de edge computing. Ape-
sar de ndo ser formalmente adotado pela ETSI, o OpenStack € amplamente utilizado devido a
sua flexibilidade e robustez. Por sua vez, Asquini et al. [308] detalham uma implementacao
de NFV que segue os padroes da ETSI, empregando o OpenStack dentro do arcabouco de
orquestracdo MANO, evidenciando sua eficidcia em ambientes de rede movel virtualizados,
especialmente em automacdo e configuragdo. Além disso, Quintana-Ramirez et al. [309]
exploram o uso do OpenStack no desenvolvimento de sistemas para 5G, integrando com-
ponentes de 3GPP e NFV da ETSI, ressaltando sua importancia para a criagdo de redes 5SG

completas e com funcionalidades de ponta-a-ponta.
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Basnet et al. [310] propuseram um novo modelo de Computacao de Alto Desempenho
(HPC) distribuido em uma nuvem publica OpenStack sobre infraestrutura SDN (Software-
Defined Networking). A integracdo do OpenStack com o controlador SDN OpenDaylight
demonstrou um aumento significativo no desempenho de velocidade, validando o OpenStack
como uma solucao eficiente para aplica¢des de alto desempenho.

Por outro lado, Jiang et al. [311] desenvolveram uma arquitetura eficiente para implantar
o OpenStack no ambiente de supercomputacdo TianHe, usando uma abordagem de registro
distribuido inteligente (IDRD). Este método reduziu consideravelmente o tempo de distri-
buicdo de imagens de componentes e melhorou a efici€éncia de implantacdo de clusters em
larga escala. Com essa implementacdo, o projeto destacou as capacidades do OpenStack em
gerenciar recursos computacionais de forma flexivel e escaldvel, especialmente em cendrios
que exigem resposta rapida a demandas computacionais intensas.

Esses estudos reforcam o papel fundamental do OpenStack em simplificar e otimizar a
gestdo de infraestrutura virtualizada, evidenciando sua importancia para a evolucdo das re-
des modernas e para atender necessidades de eficiéncia, escalabilidade e flexibilidade. Além
disso, a sua capacidade de integracdo e compatibilidade com diferentes tecnologias e pa-
drdes de rede o torna uma escolha primordial para implementacdes de uma infraestrutura de
computacdo e comunicagdo virtualizada, refletindo no motivo da escolha do OpenStack para
composi¢ao do método Make Way, proporcionando uma base sélida para a disponibilizacao

de servigos criticos, como aqueles necessarios no contexto de saude.

6.1.2.2 Camada de Gestao de Recursos de Servicos

A camada de Gestao de Recursos de Servigos € encarregada de alocar e manter os recursos
computacionais essenciais para o funcionamento eficiente de aplicacdes que sdo encapsula-
das em contéineres. Isso inclui a distribui¢ao dindmica de CPU, memdria, armazenamento e
capacidade de rede, garantindo que as aplicagdes tenham acesso aos recursos de que preci-
sam para funcionar de maneira otimizada.

O planejamento e utilizacdo eficiente dos recursos computacionais disponiveis recursos
¢ vital, ndo apenas para garantir o desempenho adequado das aplicagdes, mas também para
garantir a disponibilidade e reduzir custos operacionais. A capacidade de escalar automatica-

mente os recursos conforme a demanda permite que as aplicagdes sejam resilientes durante
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picos de carga, sem necessidade de intervencdo manual. Esta caracteristica é fundamental
em ambientes de produgdo altamente voléteis e dinamicos, tipicos de aplica¢des nativas da
nuvem.

Dentro desta camada, o Kubernetes se destaca ao oferecer um modelo declarativo para a
especificacdo dos recursos necessarios, o que simplifica a gestdo de carga e a escalabilidade
das aplicagdes. Utilizando-se de controladores inteligentes, ele monitora constantemente o
estado dos pods e ajusta os recursos automaticamente para atender as demandas em tempo
real, sem interrup¢ao ou degradacao do servigo. Além disso, a camada de Gestao de Recursos
de Servigos no Kubernetes ajuda a minimizar o desperdicio através da alta densidade de
utilizacdo de conteineres por maquina, permitindo que multiplos servicos compartilhem a
mesma infraestrutura fisica ou virtual sem interferéncia muitua. Este modelo ndo apenas
reduz os custos de hardware, mas também diminui a complexidade operacional, facilitando
a gestdo de ambientes de TI em grande escala.

A integracdo de politicas de qualidade de servico (QoS) e a possibilidade de configura-
coes flexiveis de priorizacdo de recursos complementam esta camada, permitindo que admi-
nistradores de sistema definam politicas que refletem as necessidades criticas dos negdécios,
assegurando que aplicacOes prioritdrias tenham garantia de acesso aos recursos em cendrios
de escassez.

Desse modo, a camada de Gestao de Recursos de Servicos é um pilar crucial para a efici-
éncia e estabilidade de ambientes baseados em microservigos, proporcionando uma fundacao
sOlida para o desenvolvimento e operacao de solucdes escaldveis e resilientes em ambientes
de nuvem, que podem ser expandidos para o desenvolvimento de solu¢des em computacao
em borda.

Alguns trabalhos recentes t€ém explorado estratégias para gestdo de recursos integradas
ao Kubenetes. Turin ef al. [312] realizaram a modelagem do consumo de recursos em siste-
mas de contéineres Kubernetes, focando na otimizacao de recursos para aplicacdes nativas da
nuvem. Eles desenvolvem um modelo preditivo baseado em Real-Time ABS, aproveitando
dados de implanta¢cdes menores para prever o comportamento em cenérios de maior escala.
Os resultados do estudo indicam que o modelo proporciona previsdes precisas do consumo
de recursos em diferentes configuracdes de cluster, ajudando na administragdo eficaz dos re-

cursos. Apesar de algumas divergéncias nas previsoes, especialmente em condi¢des de carga



6.1 Modelo Arquitetural da Prova de Conceito para Validagdo 122

maxima, o modelo prova ser uma ferramenta robusta para a gestao de servigcos e otimizacao
de recursos em ambientes Kubernetes.

Uma abordagem arquitetural inovadora para realizar operacdes de agendamento em am-
biente Kubernetes, que coleta métricas de desempenho na camada de aplicacdo em vez da
camada de rede € apresentada por Centofanti et al. [313]. Esta abordagem se baseia em medi-
coOes de laténcia realizadas internamente no servico de interesse, em vez de utilizar servigos
externos de medicao, e toma decisdes de agendamento com base na laténcia efetivamente
percebida pelo usudrio final, ao invés de considerar a laténcia entre os nds do cluster.

Lai et al. [314] propuseram um algoritmo de agendamento de conteineres com reconhe-
cimento de atraso (DACS) para abordar a questdo da heterogeneidade de nds em computagdo
de borda, que considera ndo apenas os recursos residuais dos nds trabalhadores, mas também
0s atrasos potenciais causados pela atribuicao de pods. O trabalho discute como o Kuber-
netes pode ser utilizado como uma plataforma para apoiar microsservicos em ambientes de
computacdo de borda, considerando a heterogeneidade de nds para esse tipo de ambiente.

Essas pesquisas destacam o desenvolvimento continuo e a importancia das estratégias
de gestio de recursos em ambientes de microservigos, particularmente em Kubernetes. A
integracdo de tecnologias atuais e a adaptacdo as necessidades especificas dos ambientes de
nuvem e de borda ilustram a evolucdo constante na otimizagcdo de recursos computacionais
em arquiteturas modernas. Além disso, o ajuste fino de algoritmos de agendamento para
atender as demandas dinamicas e heterogéneas dos sistemas distribuidos garante a eficdcia e
eficiéncia operacional, refor¢cando a importancia de abordagens preditivas e adaptativas em
gestao de recursos.

Desse modo, para realizar a Gestdo de Recursos de Servigos no método Make Way,
optou-se por utilizar os proprios recursos de gestdo existentes na ferramenta de orquestra-
¢do do Kubernetes, dada a sua abrangéncia e maturidade em termos de funcionalidades e

utilizacdo em ambientes de producao.

6.1.2.3 Integracao OpenStack e Kubernetes

A integracao do OpenStack e do Kubernetes € um topico relevante no ambito da computagao
em nuvem, que pode ser expandido para os sistemas de computag¢do em borda. O OpenStack,

componente essencial na computacdo em nuvem [315, 316], fornece servicos de infraestru-
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tura, enquanto o Kubernetes € uma plataforma de orquestracdo de contéineres muito popular
[317]. O OpenStack pode ser usado para gerenciar maquinas virtuais € armazenamento, ao
passo que o Kubernetes se destaca na gestio de aplicagdes em contéineres.

A combinacao dessas duas tecnologias permite criar uma infraestrutura de nuvem abran-
gente que gerencia de forma eficiente tanto maquinas virtuais quanto conteineres. Enquanto
o OpenStack foca em servicos de infraestrutura, o Kubernetes cuida da orquestracao de con-
teineres, proporcionando uma plataforma robusta para a implantacdo e escalabilidade de
aplicacdes em conteineres [318]. Essa integracdo pode aumentar a eficiéncia geral, escala-
bilidade e flexibilidade dos ambientes de nuvem ao aproveitar as facilidades de ambas as
ferramentas.

A utilizacdo conjunta dessas ferramentas permite que os recursos de infraestrutura do
OpenStack sejam usados para provisionar e gerenciar clusters Kubernetes. Isso inclui a alo-
cacdo de maquinas virtuais (VMs), redes, armazenamento e outros recursos. Um exemplo
de arquitetura do Kubernetes com o OpenStack estd ilustrado na Figura 6.2, onde os nds ne-
cessdrios para composi¢ao de um cluster Kubernetes sdo instanciados em méquinas virtuais
do OpenStack.

Ao adotar essa abordagem, o problema de gestao de recursos € segmentado em diferentes
camadas de abstracdo. Dessa forma, o escopo de gestdo de recursos de cada ferramenta
¢ limitado as funcionalidades especificas para as quais foi designada. Neste contexto, o
OpenStack atua como um Gerenciador de Infraestrutura Virtualizada (VIM), gerenciando
recursos computacionais, de armazenamento e de rede em uma camada de infraestrutura. Por
outro lado, o Kubernetes (K8S) € utilizado para a gestdo de servicos em um nivel superior,
orquestrando a distribuicdo e a operacdo de aplicacOes contéinerizadas, garantindo que os
servicos se mantenham resilientes, escaldveis e acessiveis.

Um exemplo de sistema de monitoramento utilizando as ferramentas Openstack e Ku-
bernetes é apresentado em [318]. Neste trabalho, os autores descrevem um sistema chamado
Openstack-Reporter, que é composto por trés microservicos principais: Openstack-Exporter,
Prometheus e Grafana. Esses componentes sdo gerenciados dentro de um cluster Kuberne-
tes, que simplifica o gerenciamento do ciclo de vida das aplicagdes através de mecanismos
como descoberta de servigos baseada no DNS do Kubernetes e controle de acesso baseado

em funcdes (do inglés, Role-Based Access Control - RBAC). Este sistema permite uma con-
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Figura 6.2: Exemplo de arquitetura do Kubernetes integrada com o OpenStack.
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Fonte: Extraida de [319].

figuracdo flexivel e adaptacdo as demandas dos usudrios, demonstrando sua aplicabilidade
através da integracdo efetiva com uma plataforma OpenStack existente, onde é capaz de
coletar e monitorar uma ampla gama de métricas do OpenStack.

Em contrapartida, Kouchaksaraei e Karl [320] exploram a orquestracdo de fungdes de
servigo entre os dominios OpenStack e Kubernetes. Este estudo ndo apenas amplia as fron-
teiras da interoperabilidade entre diferentes plataformas de orquestragdo de conté€ineres e
NFV, mas também propde extensdes aos padrdoes de computacdo em nuvem e NFV para um
gerenciamento mais eficiente.

Em resumo, a combina¢do do OpenStack e do Kubernetes oferece uma solugdo abran-
gente para gerenciar recursos em ambientes de computacdo em nuvem, abordando tanto a
infraestrutura quanto os servicos e aplicacdes. Essa abordagem hibrida permite otimizar o

uso de recursos e garantir a escalabilidade e a eficiéncia operacional.
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6.1.3 Moadulo de Alocacao de Servicos

Este médulo gerencia a alocacdo dinamica de servigos a serem disponibilizados para apli-
cagoOes criticas, baseando-se em varidveis como o padrao de mobilidade das unidades de
atendimento moveis e a localizacdo dos servidores de borda. A andlise continua dessas va-
ridveis possibilita que o médulo intervenha de forma antecipada na disponibilizacdo de tais
servicos, assegurando que eles estejam disponiveis no local e momento precisos.

Este moédulo opera através da coleta e andlise de dados relacionados ao padrao de mo-
bilidade, essencial para entender quais serdo os proximos servidores responsdveis pela dis-
ponibiliza¢do dos servicos. Com esses dados, o médulo pode prever o momento e o local
onde uma ambulancia entrard em uma nova drea de cobertura. Esta capacidade preditiva per-
mite preparar os servidores de borda adequados antes da chegada da ambulancia, reduzindo
laténcias e otimizando a eficiéncia operacional.

Algumas abordagens existentes para este modulo € o trabalho desenvolvido por Jojoa et
al. [321], onde sdo priorizadas aplicagdes criticas com base em uma regra preventiva que
beneficia a laténcia e o tempo de espera para aplicativos criticos. O modelo desenvolvido,
MAACO (Mobility-Aware, Priority-Driven, ACO-based Service Placement Model), pode ser

parametrizado para priorizar requisi¢des de servicos com base em requisitos especificos de

QoS.

6.1.4 Estimador do Padrao de Mobilidade

A estimativa do padrao de mobilidade € um dos principais pontos do método Make Way, uma
vez que a alocagdo de servigos ao longo de um trajeto apresenta um tempo de warmup. Desse
modo, € necessario que a alocag@o dos servigos acontecga antes das requisi¢des do servico em
execucdo ao futuro n6 de borda mais préximo.

A funcdo principal deste médulo € fornecer informacdes de geolocalizagdo e o padrao
estimado da trajetéria da ambulédncia para que a alocacdo de servicos ocorra de maneira
proativa, antecedendo as requisi¢des efetivas do servico em execu¢@o ao né de borda mais
proximo. Isso € vital para a manutencao da continuidade e eficiéncia dos servicos durante a
movimentacao dos veiculos de emergéncia.

De modo geral, algoritmos inteligentes capazes de analisar e prever a mobilidade dos
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veiculos tornam a estimativa do padrao de mobilidade bastante promissora. Esses algoritmos
processam conjuntos de dados que incluem informacdes como velocidades médias, rotas e
condig¢des de trafego atualizadas, permitindo a modelagem precisa das trajetdrias veiculares
e a previsdo dos tempos de chegada nos proximos nés de borda.

A precisdo nas previsoes realizadas por este modulo € crucial para a programagao eficaz
da alocacdo de servigos. Inexatiddes podem resultar em atrasos ou na alocag¢do ineficiente de
recursos, afetando o desempenho do sistema em situagdes criticas. Consequentemente, 0s
modelos preditivos sdo constantemente refinados com base no feedback operacional, visando
otimizar sua acurdcia € minimizar os impactos provenientes de estimativas imprecisas.

No trabalho apresentado por Wang et al. [322], por exemplo, foi proposta a predi¢do
de mobilidade em redes 5G utilizando método baseado em IA para melhorar a precisdo e a
confianga da previsdo de mobilidade de usudrios, onde foram obtidas maiores precisdes de

previsdo de trajetdria (cerca de 90%) com menor tempo de treinamento.

6.1.5 Modulo de Priorizaciao de Servicos

O Moddulo de Priorizacdo de Servicos, integrado ao método Make Way, emprega algoritmos
de decis@o para avaliar e priorizar servigos de acordo com a gravidade das situacdes e a
disponibilidade de recursos. Este médulo € relevante principalmente em cendrios onde os
recursos de computacao sao limitados ou estdo previamente ocupados por aplicagcdes menos
criticas e a demanda por servigos emergenciais € alta.

A fungdo principal deste mddulo € a andlise do contexto em que 0s servigos serao execu-
tados, utilizando um conjunto de indicadores, tais como tipo de perfil do usudrio, requisitos
de QoS das aplicacdes, recursos necessdarios para atender a aplicacdo, recursos disponiveis
no servidor de borda alvo, entre outros. Esses indicadores podem ser processados por al-
goritmos inteligentes capazes de realizar uma avaliagdo do contexto e, a partir disso, definir
0s servigos a serem priorizados. Por exemplo, utilizando uma arvore de decisdao, o médulo
categoriza 0s servicos em criticos e nao criticos, o que permite uma alocagdo de recursos
mais estratégica e fundamentada.

Além da classificagdo inicial, o Médulo de Priorizacdo de Servigos também determina
quais servi¢os devem ser mantidos no mesmo né e quais podem ser transferidos para outros

servidores. Esta segunda avaliacdo € crucial para otimizar o desempenho do ambiente de
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computacdo e garantir a continuidade dos servigos criticos sem interrupcoes.

Os algoritmos utilizados no médulo sdo projetados para adaptar-se dinamicamente as
mudancas nas condi¢des de rede e nas prioridades dos casos de emergéncia. Isso inclui a
reavaliacdo periddica das prioridades a medida que novos dados sdo recebidos, permitindo
reajustes proativos nas estratégias de alocacao de recursos. Na Figura 6.3 estd ilustrado um
diagrama do médulo de avaliacao de contexto para definicdo de prioridades de Execucao dos

Servigos, baseada em Arvores de Decisdes.

Figura 6.3: Médulo de avaliacdo de contexto para definicao de prioridades de Execucao dos

Servigos.
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6.2 Ambiente de Experimentaciao

A evolucdo continua dos cendrios de mobilidade exige estudo e desenvolvimento constante
de novas solugdes tecnoldgicas para garantir eficiéncia e seguranca. A complexidade desses
cendrios, que inclui varidveis como movimentacdo continua de dispositivos e variagdes de
sinais de rede, torna essencial a simulacdo detalhada para entender e antecipar comporta-
mentos e problemas potenciais.

Neste sentido, para a Gestdo e Implantacdo de Aplicacdes e Servicos foi adotada uma

abordagem moderna baseada em arquitetura de microsservicos, justificada pela capacidade
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de recursos reduzidas em ambientes de Computacdo em Borda. Neste sentido, os servigos
necessarios para atender as aplicacoes de streaming de dados, video e dudio foram imple-
mentados em forma de cont€ineres. Lidar com a gestdao de cont€ineres se torna uma tarefa
complexa a medida que a aplicacdo aumenta de escala. Neste sentido, € necessdrio utilizar
ferramentas de orquestracdo de contéineres. A ferramenta escolhida para esta finalidade foi o
Kubernetes, dada a sua abrangéncia e maturidade em termos de funcionalidades e utilizacdo
em ambientes de producdo.

Além disso, para emular o efeito da mobilidade da Ambulancia, foi utilizada a plataforma
AdvantEDGE, com suas capacidades de configuragdo de rede, simulacdo de movimento e vi-
sualizagdo de elementos em um ambiente controlado, facilitando a experimentagdo e o teste
de solucdes em condicdes que refletem caracteristicas do mundo real de maneira precisa e
escaldvel. Desse modo, conforme ilustrado nas Figuras 6.4, 6.5 e 6.6, o ambiente experimen-
tal foi montado baseado em ferramentas atuais e avangadas para simulagdo realista, e pode

ser dividido em duas partes principais:

e O ambiente AdvantEDGE foi empregado para simular a mobilidade da ambulancia,
abrangendo a emulacdo das caracteristicas dindmicas de rede. Isso € essencial para
testar a capacidade de comunicac¢do em cendrios de movimento rapido sob condicdes

variaveis.

e Por meio do Kubernetes, foram disponibilizados microsservigos especializados, tais
como streaming de multimidia e transmissdo de dados, visando explorar a eficicia da
orquestracdo de servicos em tempo-real, crucial para operacdes criticas como as de

servicos de emergéncia.

Conforme observa-se na Figura 6.4, o controlador (Controller) e a ambulancia (Ambu-
lance) se comunicam com os ambientes de simulacdo de mobilidade e disponibiliza¢ao de
servicos através das APIs do AdvantEDGE e do Kubernetes, respectivamente. Isto viabiliza
a simulacdo integrada e automatizada de cendrios complexos, onde a coordenacdo entre o
veiculo de emergéncia e o controle central para disponibilizac¢do de servicos € critica, repli-
cando de forma precisa as condig¢des reais de uso e permitindo testes e ajustes em tempo-real

nas estratégias de resposta a emergéncias.



Figura 6.4: Diagrama de alto nivel com a representa¢do dos ambientes de Mobilidade e de Gestao e Implantacdo de Aplicacdes e Servigos.
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Figura 6.5: Diagrama do ClusterOrchestration com os componentes do framework Make Way.
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Figura 6.6: Diagrama do ambiente fisico e maquinas virtuais para execu¢do experimental.
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Na Figura 6.5 € apresentado um diagrama de arquitetura do ClusterOrchestration e sua
interacao com alguns componentes do framework Make Way. No topo, no servidor de borda
"Edge Master 01"estao contidos o Estimador do Padrao de Mobilidade, M6dulo de Alo-
cacao de Servicos e o Médulo de Priorizacao de Servicos, essenciais para a gestdo dina-
mica e adaptativa de recursos e servicos em ambientes moveis. Na parte central, o painel de
controle do Kubernetes € destacado, mostrando componentes como o Ul, API, CLI, kube-
scheduler, kube-apiserver, etcd, entre outros, que gerenciam o estado e a operagdo do cluster.
Na parte inferior, diferentes camadas de comunicagdo sdo destacadas nos servidores de borda
"Edge Nodes", cada um equipado com seu proprio runtime de containeres, reforcando a es-
calabilidade e a distribui¢do de carga caracteristica de ambientes Kubernetes. Além disso,
estdo inclusos servigos de Rede, API, e Seguranca e Autenticagdo, sublinhando a importancia
de uma comunicagdo segura e eficiente entre os nds e o ambiente centralizado de controle.

A montagem do ambiente de simulacdo foi estruturada utilizando trés computadores,
conforme detalhado na Figura 6.6. Nestes computadores, foram configuradas maquinas vir-
tuais (VMs) para executar funcdes especificas. Essas VMs foram divididas em dois princi-
pais grupos de funcionalidades: um grupo rodando o ambiente AdvantEDGE para simulagdo
de redes de comunicacdo méveis e mobilidade, e outro dedicado a orquestracdo de servigos
usando Kubernetes. Esta configuracdo permitiu a distribui¢do da carga computacional ne-
cessdria para execucao da simulacao.

Cada VM foi configurada para realizar a conexdo do adaptador de rede virtual a uma rede
fisica, onde um adaptador de rede fisico da maquina hospedeira do VirtualBox estd conec-
tado. Essa configuracdo é denominada de Bridge Mode. Ao configurar as VMs neste modo
de operacao, o servidor DHCP (Dynamic Host Configuration Protocol) do roteador, cujo
adaptador de rede fisico da mdquina hospedeira esta conectado, define automaticamente o IP
de cada VM. Nesse caso, seria necessario atualizar os IPs das VMs nos clusters Kubernetes
sempre que as maquinas fossem inicializadas. Para resolver essa questdo, foram realizadas
as configuracdes de IP em cada VM, atribuindo-se um valor fixo dentro da faixa definida

para o servidor DHCP da rede local, conforme ilustrado na Figura 6.7.
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Figura 6.7: Captura de tela da configuracdo de rede para uma das maquinas virtuais

utilizada no ambiente experimental.
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6.2.1 A plataforma AdvantEDGE

O AdvantEDGE ¢ uma Plataforma de Emulacdo de Edge Movel (Mobile Edge Emulation

Platform - MEEP) que funciona com base nas plataformas do Docker e Kubernetes. Esta

plataforma proporciona um ambiente de emulacdo robusto, que permite a experimentagao

com tecnologias, aplicacdes e servi¢os de computacdo em borda. O AdvantEDGE facilita a

exploracdo de modelos de implantacdo em borda, permitindo a avaliagcdo do impacto dessas

configuracdes nas aplicagdes e servicos por meio de ciclos rapidos e dgeis de desenvolvi-

mento [323].
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6.2.1.1 Arquitetura de Microsservicos

A arquitetura do AdvantEDGE ¢ baseada em microsservicos, facilitando interag¢des eficien-
tes e permitindo uma integracao flexivel dos componentes essenciais para simular cendrios
complexos de rede na borda. De modo geral, o AdvantEDGE € um software controlador
especialmente desenvolvido para simplificar a implantacdo e o gerenciamento de aplicacdes
de borda em ambientes de rede simulados. A Visdo geral de alto nivel da arquitetura de

microsservicos do AdvantEDGE esta apresentada na Figura 6.8.

Figura 6.8: Visado geral de alto nivel da arquitetura de microsservi¢cos do AdvantEDGE.
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Cada um dos microsservicos do AdvantEDGE € encapsulado em contéineres Docker e
sdo otimizados para operacdo dentro de um ambiente Kubernetes. Isso garante escalabili-
dade, gerenciamento simplificado e uma implantacdo eficiente, ideal para testar diferentes
configuragdes e comportamentos de rede em tempo-real. Os contéineres sao agrupados em

quatro categorias principais, cada uma com fung¢des especificas na plataforma:
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e Core-Platform: Contém microsservicos que fornecem funcionalidades essenciais da
plataforma do controlador AdvantEDGE, gerenciando a orquestracdo e a coordenacao

centralizada das operagdes.

e Core-Sandbox: Inclui microsservicos que apoiam a funcionalidade de sandbox do
controlador, permitindo simulagdes isoladas e seguras de cendrios especificos sem afe-

tar o ambiente operacional principal.

e Dependency: Agrupa microsservicos de terceiros necessarios para que 0s Servicos

centrais funcionem adequadamente, garantindo compatibilidade e extensibilidade.

e Scenario: Compde contéineres que implementam casos de uso especificos para apli-
cacdes em borda, permitindo que desenvolvedores e pesquisadores testem aplicacoes

e servicos em condi¢des de rede simuladas que replicam ambientes de borda realistas.

Essa estrutura modular e escaldvel de microsservigos no AdvantEDGE permite que usué-
rios e desenvolvedores explorem eficientemente o potencial das tecnologias de borda, me-
lhorando o desenvolvimento e a implementacdo de solucdes inovadoras na borda da rede

[324].

6.2.1.2 Criacao de Diagramas de Rede

Uma das vantagens da utilizacdo do ambiente AdvantEDGE esté na possbilidade de criagdo
de diagramas de rede a partir de uma ferramenta visual, que é baseada na ferramenta gréfica
vis.js'. Esta ferramenta permite interacdes como arrastar e ampliar a visdo do diagrama de
rede utilizando controles providos ou o mouse. Na visualizacdo do cendrio, informacdes
basicas dos elementos de rede como tipo, nome e caracteristicas de rede sdo exibidas dire-
tamente na interface grafica. Detalhes adicionais podem ser visualizados ao passar o cursor
sobre um elemento ou clicando nele para acessar o painel de configuragao do elemento de
rede. E possivel ajustar a posi¢io dos elementos de rede através de cliques e arrasto, facili-
tando a organizacao visual conforme necessério.

Esta funcionalidade ndo sé permite uma visualizagdo intuitiva e interativa dos elementos

de rede, mas também simplifica a configuracdo e o ajuste das caracteristicas de rede dire-

"https://visjs.org/
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tamente através da interface grafica. Isso proporciona uma maior agilidade e precisdo no
desenvolvimento e teste de cendrios complexos, tornando-se uma ferramenta essencial para
engenheiros e pesquisadores na simulacdo de ambientes de rede dinamicos. Na Figura 6.9

estd apresentada uma captura de tela do AdvantEDGE para a visdo do Diagrama de Rede.

Figura 6.9: Captura de tela do AdvantEDGE para a visdo do Diagrama de Rede.
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Fonte: Extraida de [325].

6.2.1.3 Modelo de Rede

A plataforma AdvantEDGE utiliza um modelo detalhado para definir cendrios de rede, per-
mitindo a simulagdo e avaliacdo de diversas configuracdes de rede em uma plataforma estru-
turada. Este modelo oferece uma representacdo precisa dos componentes de rede, possibili-
tando a modelagem de interacOes complexas entre dispositivos, aplicacdes e infraestruturas.
O uso deste modelo facilita a andlise e resolucao de problemas, a otimizacdo de desempe-
nho e o planejamento de implanta¢des de rede, proporcionando um ambiente eficaz para o
desenvolvimento de solucdes de conectividade e computacdo em borda.

Na Figura 6.10 estd ilustrado o diagrama do modelo de rede utilizado pelo AdvantEDGE,
detalhando a estrutura hierdrquica, desde o cendrio até os componentes especificos de loca-
lizagdes de rede e processos, incluindo zonas 16gicas, dominios e tipos de localizacdo fisica.

O cenario é o componente de nivel mais alto do modelo de rede. Os usuérios do
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AdvantEDGE criam cendrios, e multiplos cendrios podem ser armazenados simultanea-
mente. Um cendrio € implantado por vez, sendo o cendrio ativo aquele que estd em operacao.

Este define as caracteristicas de rede Inter-Dominio para o trafego que cruza entre dominios.

Figura 6.10: Diagrama do modelo de rede utilizado no AdvantEDGE.
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Fonte: Extraida de [324].

O Dominio Légico determina o nimero e os tipos de dominios dentro de um cendrio,
sendo a internet ou nuvem distante o dominio padrdo. Cada Operadora de Rede Movel
(MNO) representa um dominio, e o Dominio Légico define as caracteristicas de rede Inter-
Zona para o trafego que cruza entre zonas.

A Zona Légica permite que um dominio seja decomposto em diferentes zonas, agru-
pando multiplas Localizagdes de Rede. Ela define as caracteristicas de rede Intra-Zona para
o trafego que atravessa estas localizacdes de rede.

A Localizacao de Rede especifica os locais dentro de uma zona onde os nds se conectam
a rede, também referida como Ponto de Acesso (PoA). O PoA representa o ponto de conexao
de rede de uma localizacdo fisica, como nds de borda, nevoeiro, nuvem ou dispositivos de
usudrio final (UE), e define as caracteristicas de rede do link terminal.

A Localizacao Fisica define o local fisico de um dispositivo, onde cada dispositivo no
sistema ocupa sua prépria localizagdo fisica Unica, determinando o tipo de né que ocupa a
localizacgao fisica. Tipos de né incluem borda, nevoeiro, nuvem e UE. Todos os tipos de n6

podem ser internos ou externos a plataforma (por exemplo, um telefone moével fisico ou um
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n6 de nevoeiro fisico podem ser interconectados com o cendrio da plataforma). Dispositivos
de UE, n6s de borda e nevoeiro podem mudar dinamicamente de PoA durante a execugao
do cendrio por meio do envio de um Evento de Mobilidade. A localizagdo fisica define as
caracteristicas de rede do nd, que representam o impacto do né no trafego, como limita¢des
de laténcia/vazao de um n6 de borda sobrecarregado.

O Processo representa a “folha” da drvore do modelo, onde uma aplicacdo estd sendo
executada em uma Localizac¢do Fisica especifica. Cada processo € realizado pela implanta-
¢do de um Pod (que possui conteineres especificos) no Kubernetes. Os processos podem ser
impactados pelas caracteristicas de rede definidas. Além disso, dispositivos de UE externos
tém seus processos executando fora da plataforma AdvantEDGE. O processo define as ca-
racteristicas de rede da aplicagdo, que representam o impacto da aplicacio no trafego, como

simular laténcia extra de um acesso lento ao disco ou banco de dados sobrecarregado.

6.2.1.4 Caracteristicas de Rede

Na etapa de implantacao do cenério de simula¢ao, o AdvantEDGE insere um conteiner com-
plementar (um sidecar denominado Traffic Control Engine, que se baseia na ferramenta Ne-
tem?) em cada Pod implantado. O sidecar tem a fun¢iio de aplicar as caracteristicas de rede
pre-configuradas, assim como manter e atualizar constantemente as caracteristicas de rede
usando multiplas entradas, que incluem os valores do cendrio, as atualizagdes do cendrio
(eventos de mobilidade e caracteristicas de rede), largura de banda atual utilizada por cada
Pod, entre outras, fornecendo a cada sidecar do cendrio valores a serem aplicados.

As caracteristicas de rede podem ser aplicadas em todos os niveis detalhados no Modelo
de Rede. O AdvantEDGE permite a configuracdo das seguintes caracteristicas de rede: la-
téncia, jitter, vazao e perda de pacotes. Estas configuracdes podem ser realizadas diretamente
na interface grafica do ambiente de execucao, conforme ilustrado na Figura 6.11, ou via APL.

Sobre a emulagdo das caracteristicas de rede, o modelo se baseia na comunicagio de
ponta-a-ponta entre processos, utilizando a hierarquia de rede definida pelo cendrio. As ca-
racteristicas de rede resultantes aplicadas entre dois processos sao entdo o resultado de célcu-
los baseados na topologia do cendrio. Internamente, cada caminho possivel entre processos

¢ subdividido em segmentos nos quais as caracteristicas de rede sio aplicadas.

https://wiki.linuxfoundation.org/networking/netem
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Figura 6.11: Captura de tela do AdvantEDGE para a Visao de Envio de Eventos de

Caracteristicas de Rede.
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Fonte: Produzida pelo autor.

6.2.1.5 Definicao e Visualizacao de Mapas

No ambiente AdvantEDGE, também € possivel integrar funcionalidades avancadas de ma-
peamento com a gestdo de cendrios de rede, através do uso do Leaflet’ para renderizacdo e
do Leaflet-Geoman* para edicdo interativa. Esta integracdo ndo apenas melhora a precisdo
na simulagdo de redes e dispositivos em localizacdes geograficas especificas, mas também
facilita a visualizacdo e manipulacio dos elementos de rede diretamente no mapa, proporci-
onando uma ferramenta poderosa para testes e desenvolvimento em ambientes controlados e
realistas. Na Figura 6.12 esta apresentada uma captura de tela do AdvantEDGE para a visdao
do Mapa.

A simulagd@o do cendrio de ambulancias conectadas no AdvantEDGE, com énfase na de-
finicao e visualizacdo de mapas e coordenadas geogréficas, oferece beneficios significativos.
A capacidade de mapear precisamente as rotas e localizagdes das ambulancias em tempo real

permite uma resposta mais rdpida e eficiente em situacdes de emergéncia. Além disso, ao

Shttps://leafletis.com/
“https://geoman.io/
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Figura 6.12: Captura de tela do AdvantEDGE para a Visao do Mapa.

L

Leatiet | © MapTiler, © OpenSireetitap contributors

Fonte: Produzida pelo autor.

simular condi¢des de rede em diferentes dreas geograficas, € possivel antecipar e resolver
problemas de conectividade antes que eles afetem a entrega de servicos criticos de saudde,

otimizando assim a coordenacdo e a comunicagdo entre equipes de emergéncia.

6.2.1.6 Interface de Programacao de Aplica¢oes

O backend da plataforma AdvantEDGE oferece uma série de APIs REST, que permitem
aos usudrios interagir com a plataforma a partir de ambientes de navegador e de softwares
externos. Estas APIs sdo usadas para atividades como acionar eventos conforme cendrios
especificos, criar sessdoes PDU em cendrios celulares, e ler métricas para andlise e expe-
rimentacdo. As APIs seguem a OpenAPI Specification (OAS), com algumas baseadas na
versdao 2.0 e outras na versdo 3.0, facilitando a integracdo gracas a um amplo ecossistema
de ferramentas compativeis [326]. Na Figura 6.13 est4 ilustrada a interface Swagger-UI da
plataforma AdvantEDGE.

Particularmente, as APIs REST do backend da plataforma AdvantEDGE sdo extrema-
mente vantajosas para facilitar a integracdo de outras ferramentas durante as simulacdes para
o cendrio de ambulancias conectadas. Através dessas APIs, é possivel modelar e simular
com precisdo o comportamento € a interagdo das ambulancias em ambientes urbanos com-
plexos. Por exemplo, as APIs permitem a intera¢do de forma automatizada com o ambiente,

o que € essencial para realizar a alocacdo dindmica dos servigos criticos de saide, mesmo
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Figura 6.13: Captura de tela da Interface Swagger-UI da plataforma AdvantEDGE.
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Fonte: Produzida pelo autor.

com a ambulancia em movimento. Além disso, a capacidade de acionar eventos conforme
cendrios especificos possibilita a simulacdo de situagdes de emergéncia variadas, preparando

os sistemas para responder de maneira eficaz em casos reais.

6.2.1.7 Suporte a nos externos

A plataforma AdvantEDGE permite a experimentacdo com aplicagdes e servigos executados
em nos externos a plataforma. Essa funcionalidade abrange a integracdo de equipamentos de
usudrio (UE) externos e nds de computagdo externa (como Fog, Edge e Cloud), aplicando ca-
racteristicas de rede especificas aos fluxos de entrada e saida desses dispositivos. Além disso,
eventos de cendrio podem alterar essas caracteristicas de rede, impactando a comunicacao
com os dispositivos externos. Esta capacidade amplia significativamente as possibilidades
experimentais da plataforma, permitindo uma interacao mais complexa e realista com ambi-
entes de rede diversificados.

A funcionalidade de suporte a nds externos do AdvantEDGE ¢ essencial para disponi-
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bilizacdo de servicos externos a partir do ambiente de orquestragdo de microsservigos. Uti-
lizando a orquestracdo de microsservigos, € possivel gerenciar dinamicamente os servigos
criticos de satide e responder a eventos do cendrio em tempo-real, aumentando a eficicia e a

resposta do sistema em situagdes criticas.

Figura 6.14: Captura de tela do AdvantEDGE para a Visdo de Configuraciao de Elementos.
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Fonte: Produzida pelo autor.

Na Figura 6.14 esta ilustrada a Visdo de Configuracido de Elementos do AdvantEDGE.
Neste exemplo, configura-se o elemento denominado "amb-video", do tipo TERMINAL AP-
PLICATION e que faz o papel de fonte do streaming de video na ambulancia, para que seja
possivel realizar a transferéncia de videos a partir de aplicacdes externas ao AdvantEDGE.
Destaca-se que a utilizacdo dessa interface € de extrema importancia para a disponibilizacao
de servicos através do Kubernetes, conforme serd descrito nas préximas subsecdes. Em re-
sumo, através dessa interface € possivel disponibilizar servigos no ambiente de computagao

externo ao ambiente de simulacdo de mobilidade.
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6.3 Consideracoes Finais

A relevancia de utilizar ferramentas como Docker e Kubernetes em ambientes experimentais
nao pode ser subestimada, ja que essas tecnologias sao fundamentais em muitas aplicagdes
reais. Ao incorporar tais ferramentas no ambiente experimental, a pesquisa se aproxima das
condi¢cOes de aplicacdo real, permitindo ndo apenas uma maior fidelidade nos testes, mas
também uma transicao mais suave das solu¢des desenvolvidas para o uso pratico, garantindo
que os resultados sejam diretamente aplicdveis em cendrios operacionais reais.

Além disso, os ambientes de simulagcdo de redes de comunica¢do mdveis e mobilidade
sdao fundamentais para o desenvolvimento e aprimoramento de servigos criticos de saude,
incluindo os cendrios que envolvem ambulancias conectadas. Essas simulagdes permitem
aos pesquisadores e engenheiros testar e validar tecnologias de comunicagdo em cendrios
diversos e dindmicos sem os riscos associados aos testes em ambientes reais. Por exem-
plo, podem-se explorar as implicacdes de diferentes configuracdes de rede e movimentacdes
de veiculos em situacdes criticas, como areas de cobertura varidvel e condicoes de trafego
intenso. Isso é de grande valia para a disponibilizagdo de servicos de telemetria de dados
médicos e sistemas de comunicagdo de emergéncia de modo confidvel e eficaz, proporcio-
nando decisdes rapidas e seguras durante o transporte de pacientes. Em tltima anélise, isso
ndo apenas melhora os resultados de saude dos pacientes, mas também otimiza a utilizacao
de recursos e a coordenacdo de cuidados em situacdes de emergéncia.

Por fim, a escolha adequada de ferramentas e técnicas para a coleta de dados em simula-
coes de parametros de rede e eficiéncia computacional € essencial para garantir a precisao e
a confiabilidade dos resultados experimentais. Isso permite que pesquisadores e engenheiros
analisem e projetem sistemas considerando as variagdes de redes mdveis com fidelidade e
avaliem corretamente o desempenho computacional. Esses aspectos s@o fundamentais prin-
cipalmente em dreas que demandam alta precisdo, como a disponibiliza¢do de servicos criti-

cos de saudde.



Capitulo 7

Simulacoes e Resultados

No Capitulo 5 foi apresentado o método proposto para a disponibilizagdo dinamica de re-
cursos e servigos criticos de saide em cendrios de mobilidade, onde sdo apresentados o
detalhamento do método e a defini¢ao do protocolo de alocacdo dinamica.

Além disso, no Capitulo 6 foi apresentada uma Prova de Conceito para Validagdao do
método, incluindo o ambiente experimental utilizado. De modo geral, o ambiente pode ser
dividido em duas partes principais: (i) simulacdo de mobilidade de dispositivos méveis, con-
templando a inclusdo de mapas e obten¢do de dados georreferenciados e a conexdao com redes
de comunicacdo méveis de quinta geracdo (5G), e (ii) disponibilizagdo de servigos através
de um orquestrador de conteineres. Para isso, foram utilizados os ambientes AdvantEDGE e
Kubernetes, respectivamente.

Neste capitulo, estdo descritos os cendrios utilizados para valida¢do da Prova de Conceito
definida no Capitulo 6. Inicialmente, estdo apresentados dois cendrios com a verificacdo ex-
perimental do problema, que inclui a disponibilizacdo de servigos criticos por meio de ambi-
entes de computagcdo em nuvem e a disponibilizacdo dos mesmos servicos em ambientes de
computacdo em borda. Adicionalmente, estdo apresentados trés cendrios com a orquestracao
dinamica de servigos em ambientes de computagdo em borda para diferentes estratégias, que
incluem o conhecimento da trajetdria e a estimativa do padrdao de mobilidade da ambulancia.

Os resultados das simulagdes com os cendrios incluem os dados de recursos computaci-
onais e de rede. De modo geral, esses dados viabilizam a andlise da contribui¢do do método
proposto, onde é possivel estabelecer um comparativo em termos de reducdo no uso de re-

cursos computacionais e atendimento aos requisitos de QoS para casos criticos de saude.

144
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7.1 Validacao Experimental do Problema

Visando abordar o problema de forma sequencial e validar o entendimento de que, ao
conhecer-se o padrao de mobilidade da Ambulancia Conectada, € possivel observar ganhos
significativos associados a utiliza¢do de infraestrutura de computacdo em borda. Esta abor-
dagem ndo apenas atende aos restritos requisitos de comunicacdo para o cendrio critico de
saide explorado, mas também potencializa a efici€éncia no tratamento e resposta em situa-
¢Oes emergenciais. A computacdo em borda permite que dados criticos sejam processados
mais rapidamente, reduzindo a laténcia e melhorando a tomada de decisdes em tempo real,
o que € essencial em um contexto onde cada segundo pode salvar vidas.

Contudo, a validacdo experimental do problema é uma etapa fundamental que serve de
referéncia comparativa para indicagdo dos ganhos obtidos com a implementa¢do da solugdo
proposta. Este processo € crucial para demonstrar ndo apenas a viabilidade técnica, mas tam-
bém os beneficios praticos da infraestrutura de computagdo em borda em cendrios criticos

de saide. Neste sentido, foram explorados dois cendrios:

e Cenidrio 1: Alocacido Estatica de Servicos de Streaming de Video e Dados em
servidores em Nuvem. O principal desafio deste cendrio estd relacionado a laténcia
da rede, que pode provocar atrasos significativos na entrega de dados, impactando
negativamente a experiéncia do usudrio final. Esta questdo € particularmente critica em
aplicacdes que dependem de interacdes em tempo-real, como, por exemplo, aquelas
que envolvem streaming de video de alta definicao, onde a continuidade e a agilidade

na disponibilizacio e tempo de resposta dos servicos sdo cruciais.

e Cendrio 2: Alocacao Estatica de Servicos de Streaming de Video e Dados nos ser-
vidores na Borda contemplados ao longo do trajeto. Este cendrio emerge como uma
solucdo alternativa para redu¢do da laténcia, ao disponibilizar servigos através dos ser-
vidores mais préximos fisicamente dos pontos de uso, permitindo um processamento
mais rdpido e uma resposta com menor tempo. Contudo, dois desafios significati-
vos derivam neste cendrio: (i) a incerteza quanto ao trajeto exato da ambulancia, que
pode variar devido a condi¢des imprevistas como trafego ou emergéncias adicionais,
tornando a alocacao antecipada dos servigos potencialmente problematica, e (ii) a li-

mitacdo nos recursos dos servidores de borda, que ndo possuem a mesma capacidade
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de processamento ou armazenamento que os servidores centrais em nuvem.

Para estes cendrios, considera-se como estatica a alocagao realizada no inicio da simu-
lagdo, sendo os servigcos disponibilizados em servidores especificos previamente definidos.
Esta abordagem implica que, uma vez estabelecida, a disponibilizacdo dos servicos ndo se
adapta dinamicamente as mudancas de demanda ou condi¢des de rede que possam surgir ao
longo do tempo, o que pode afetar a eficiéncia e a qualidade da entrega de servicos durante

a simulacdo.

7.1.1 Cenario 1: Alocacio estatica de Servicos de Streaming de Video

em servidores em Nuvem

O principal objetivo desta simulacdo foi examinar e validar um problema especifico asso-
ciado aos prazos de entrega das requisi¢des em aplicagdes que lidam com Streaming de
Video e Dados. Essas aplicacdes s@o particularmente relevantes no contexto de servigos que
utilizam Realidade Aumentada (AR) e Inteligéncia Artificial (IA), especialmente no cena-
rio inovador de ambulédncias conectadas. A investigacdo centrou-se na hipdtese de que os
prazos estabelecidos para as requisi¢cdes nao sdo cumpridos de maneira eficaz quando os ser-
vicos sdo hospedados em Servidores em Nuvem. Este problema € atribuido principalmente
a laténcia da rede, que afeta a a eficiéncia com que os dados sdo transmitidos e recebidos,
comprometendo assim a qualidade dos servigos, principalmente em cendrios criticos.

A distancia fisica entre os usudrios finais e os servidores centralizados em nuvem e a
quantidade de dispositivos realizando um alto nimero de requisi¢des, principalmente no con-
texto de 10T, pode agravar este problema. Tal cendrio exige uma avaliacdo cuidadosa sobre
as configuracdes de rede e as estratégias de alocacdo de servigos, enfatizando a necessidade
de otimizar a infraestrutura de rede para minimizar o impacto da laténcia. Assim, embora a
alocacdo estatica em nuvem ofereca beneficios como escalabilidade e capacidade de geren-
ciamento centralizado, ela também apresenta limitagdes que podem ser cruciais dependendo
das necessidades especificas da aplicacdo em questao.

Neste sentido, foi realizada a montagem do cendrio no ambiente do AdvantEDGE. O

detalhamento das configuracdes e simulagdes realizadas estdo definidos nas préximas secoes.
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7.1.1.1 Configuracoes de Rede

Inicialmente, foi definido o diagrama de rede para simulac@o do cendrio proposto. Na Figura
7.1, estéd ilustrado o diagrama de rede para o cendrio proposto. Para facilitar o entendimento,
uma visdo mais simplificada do diagrama de rede apresentado para este cendrio estd ilustrado

na Figura 7.2, onde as configuracdes e descri¢ao dos elementos serdo apresentados a seguir.

Figura 7.1: Diagrama de rede para o Cendrio 1.

Fonte: Produzida pelo autor.
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Conforme detalhado no Capitulo 6, o envio e recebimento de dados externos ao ambi-
ente de AdvantEDGE ¢€ realizado pelas interfaces do tipo TERMINAL APPLICATION. Neste
cendrio estdo representados dois elementos que utilizam esse tipo de interface amb-mgqtt
e amb-video, conforme configuracdes apresentadas nas Figuras 7.3 e 7.4, respectivamente.
De modo geral, através dessas interfaces € possivel emular, por exemplo, o envio e recebi-
mento de dados de equipamentos, dispositivos médicos e 6culos inteligentes no interior da
ambulancia, representada pelo elemento ambulance do tipo TERMINAL.

Para execucdo da plataforma de simulacdo de mobilidade, foi utilizada uma maquina
virtual rodando na rede local com IP 192.168.1.13. As requisi¢des sdo direcionadas para
o endereco de IP configurado para o ambiente do AdvantEDGE e direcionado para cada
servico, exclusivamente, a partir da porta definida na configura¢do de cada elemento. Con-
forme apresentado nas Figuras 7.3 e 7.4, as portas configuradas os elementos amb-mqtt e

amb-video foram 30801 e 30501, respectivamente.

Figura 7.3: Captura de tela do AdvantEDGE para a Visao de Configuracdo de Elementos do
amb-mqtt.
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Fonte: Produzida pelo autor.
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Figura 7.4: Captura de tela do AdvantEDGE para a Visao de Configuracao de Elementos do

amb-rtsp.
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Fonte: Produzida pelo autor.

O acesso aos servigcos pela ambulancia, representada pela tag ambulance, é realizado
através da conexao a infraestrutura de comunicagdao mével do ambiente de simulacdo repre-
sentadas pelas antenas. Na visdo simplificada do diagrama de rede apresentada na Figura
7.2, os pontos de acesso possiveis sdo os elementos z1-poa-5g01, z1-poa-5g02, z1-poa-
5g03, z1-poa-5g04 e z1-poa-5g05.

Com relagdo as laténcias observadas no diagrama de rede, os valores utilizados sdo previ-
amente definidos pela ferramenta, com base no tipo de elemento utilizado. Porém, € possivel
realizar a configuragdo conforme necessidade e ambiente de avaliagdo. Para o cendrio em
questdo, foram utilizadas as configuracdes padrao, uma vez que, principalmente para o ambi-

ente de computacdo em nuvem, o valor ficou condizente tanto com o que foi apresentado na
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literatura, como os valores obtidos experimentalmente, conforme apresentado no Capitulo 4,
sendo em torno de 100 ms.

Similar a utilizagdo das interfaces do tipo TERMINAL APPLICATION, a disponibilizagdo
de servigos externos ao ambiente de simulacdo de mobilidade € realizada a partir das interfa-
ces do tipo CLOUD APPLICATION, representadas neste cendrio pelas tags mosquitto-cloud
e rtsp-cloud. As requisicdes foram direcionadas para os servigos em execu¢ao em uma ma-
quina virtual na rede local, representando o servidor de computacdo em nuvem. Conforme
apresentado nas Figuras 7.5 e 7.6, os mapeamentos de rede foram realizados para os endere-

cos de IP e portas 192.168.1.35:30801 e 192.168.1.35:30501, respectivamente.

Figura 7.5: Captura de tela do AdvantEDGE para a Visao de Configuracdo de Elementos do

mosquitto-cloud.
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7.1 Validagao Experimental do Problema 152

Figura 7.6: Captura de tela do AdvantEDGE para a Visao de Configuracao de Elementos do

rtsp-cloud.
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O uso da funcionalidade de Aplica¢do Externa no AdvantEDGE, com a configuracdo dos
servicos Ingress e Egress torna possivel o seu uso como uma plataforma de passagem sim-
plesmente usando as interfaces - a entrada para um UE externo e a saida para um aplicativo
de borda ou de nuvem externo.

Um Mapeamento de Entrada (servigos Ingress) é usado para redirecionar o trafego ex-
terno para um nome de servico interno ou aplicacio externa. O endpoint final € determinado
pela configuracio do servigo. O formato para especificar um mapeamento de entrada € <Ext-
Port>:<Svc-Name>:<Svc-Port>:<Svc-Protocol>. Além disso, varios mapeamentos de en-

trada podem ser especificados usando o separador de virgula. Para o elemento amb-mqtt



7.1 Validagao Experimental do Problema 153

(Figura 7.3), por exemplo, temos a seguinte configuracao:

<Ext-Port> = 30801

<Svc-Name> = mosquitto- 1
<Sve-Port> = 30801
<Svc-Protocol> = TCP

O trafego TCP (configurado através do <Svc-Protocol>) recebido na porta <Ext-Port>
= 30801 da plataforma AdvantEDGE ¢ redirecionado para um servico chamado <Svc-
Name> = mosquitto-1 na porta <Svc-Port> = 30801. O servi¢co denominado <Svc-Name>
= mosquitto-1 pode ser implantado de forma independente como um servigo interno ou
externo.

De modo analogo, um Mapeamento de Saida (servicos Egress) € usado para redirecionar
o trafego interno para um endereco IP e porta externos. O formato para especificar um ma-
peamento de saida é <Svc-Name>:<ME-Svc-Name>:<IP>:<Port>:<Protocol>. Também,
varios mapeamentos de saida podem ser especificados usando o separador de virgula Abaixo
estd um exemplo de um servigo de saida configuragc@o para um aplicativo de servidor externo.

Para o elemento mosquitto-cloud (Figura 7.5), por exemplo, temos a seguinte configuracao:

o <Svc-Name> = mosquitto-1
o <ME-Svc-Name> = <vazio>
o </P>=192.168.1.35

e <Port>=30801

e <Protocol> =TCP

Desse modo, para o cendrio configurado, um equipamento médico transmitindo dados
através da configuracio de Ingress igual a 30801:mosquitto-1:30801:TCP se conectard ao
endereco IP do AdvantEDGE na porta 30801 (ou seja, no endpoint 192.168.1.13:30801) -
seu trafego serd redirecionado para o servico interno mosquitto-1 (definido tanto na confi-
guracdo do Ingress como no Egress), que por sua vez € mapeado para um servico externo
através da configuracdo de Egress igual a mosquitto-1::192.168.1.35:30801: TCP - resul-
tando na passagem do trafego pelo AdvantEDGE e na aplicacdo das caracteristicas de rede

e padrao de mobilidade. Em outras palavras, a transferéncia de dados através da interface
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amb-mgqtt serd redirecionada ao servico em nuvem mosquitto-cloud através do servigo in-
terno mosquitto-1. O mesmo ocorre entre os elementos amb-video e rtsp-cloud, que sio

interconectados através do servigo interno rtsp-1.

7.1.1.2 Configuracoes de Mapa

Visando a simulacdo da mobilidade da ambulancia, a plataforma AdvantEDGE fornece um
Sistema de Informacdo Geoespacial (GIS) integrado que se integra a cendrios. Este sistema
permite aos usudrios criar simulagdes realistas, onde a dindmica do deslocamento de veiculos
de emergéncia pode ser analisada e otimizada. Integrando-se a diferentes cendrios, o GIS da
AdvantEDGE facilita a avaliacdo do impacto de varidveis da mudanca entre estagdes radio-
base, contribuindo assim para o desenvolvimento de servicos mais eficientes.

Desse modo, utilizou-se a ferramenta Google My Maps !, que permite a criagio de mapas
customizados. Na Figura 7.7 estd ilustrada a captura de tela do Google My Maps com a
criacdo de um mapa customizado utilizado nas simulacdes. Neste trajeto, considerou-se
que a ambulancia estaria iniciando o atendimento de emergéncia na cidade de Lagoa Seca
- PB e se deslocando em direcdo ao Hospital de Emergéncia e Trauma Dom Luiz Gonzaga
Fernandes, na cidade de Campina Grande - PB.

Utilizando essa ferramenta, foi possivel extrair com precisao os dados georreferenciados
da rota especificada para o ensaio experimental. Esses dados foram exportados no formato
de arquivo KML, que € utilizado para a visualiza¢cdo de informagdes geograficas em diversas
plataformas de mapeamento. Este formato é compativel com aplicativos como Google Earth
2 e Google Maps *, o que € particularmente vantajoso para o desenvolvimento de aplicacdes
moveis e servigos digitais que requerem integracdo de dados geograficos para funcionalida-
des de localizagdo e navegacdo em tempo-real.

Na Figura 7.8 estd ilustrada uma captura de tela de trecho do arquivo *.kml obtido através
do Google My Maps com a criacdo de um mapa customizado, onde € possivel observar as

coordenadas de longitude e latitude selecionadas na imagem.

lurlhttps://www.google.com/mymaps/
’https://www.google.com/intl/pt-BR/earth/about/
Shttps://maps.google.com/
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Figura 7.7: Captura de tela do Google My Maps com a criacdo de um mapa customizado.
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Fonte: Produzida pelo autor.

Figura 7.8: Captura de tela de trecho do arquivo *.kml obtido através do Google My Maps

com a criacdo de um mapa customizado.

Rotas de Lagoa Seca, PB até Hospital de Traumas

1>#line-1267FF-58088-nodesc

-35.85347,-7.1569,0
-35.8537,-7.15711,8
-35.8542,-7.1576,9
-35.85435,-7.15773,8
-35.85457,-7.15792,8
-35.85472,-7.158€6,8
-35.85503,-7.15831,0
-35.8553,-7.15855,0
-35.85552,-7.15876,8
-35.85554,-7.15877,8
-35.85576,-7.15896,0
-35.85594,-7.15911,8

Fonte: Produzida pelo autor.
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Utilizando os dados georreferenciados disponiveis no arquivo *.kml extraidos do mapa
elaborado, foi possivel definir uma rota especifica para a ambulancia na plataforma
AdvantEDGE. Essa configuracdo estd ilustrada na Figura 7.9, onde a rota estabelecida para
a ambulancia € claramente indicada no campo Path Coordinates, facilitando o entendimento

e a implementacao pratica deste itinerdrio no contexto operacional em questao.

Figura 7.9: Captura de tela do AdvantEDGE para a Visao de Configuracdo de Elementos do

ambulance.
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ambulance
0 0 0
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Connected - Wireless -
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Q@ [[-35.85347,7.1569],[:35.8537,-7.157111,1-35.8542,-7.1576],1-35.85435,7.15773] [-35.

LOOP v 30

005C0A640003

Fonte: Produzida pelo autor.
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A partir da defini¢ao da rota, foi realizada a configuracdo da localiza¢do geografica dos
demais elementos. Foi considerada a distribui¢do das antenas ao longo do trajeto, atribuindo-
se as coordenadas especificas e o raio de alcance das antenas, nos campos Location Coor-
dinates e Radius, respectivamente. A fins de exemplificacdo, na Figura 7.10 podem ser

observadas as respectivas configuracdes.

Figura 7.10: Captura de tela do AdvantEDGE para a Visao de Configuracdo de Elementos
do z1-poa-5g01.

Element Configuration

ETE || CLONE

z1-poa-5g01

a

—
-

1000 1000

Q@ [-35.855-7.157] 500

000001001

Fonte: Produzida pelo autor.

Com isso, a utilizagdo da ferramenta possibilitou a geracdo de um mapa detalhado para
simulacdo, que inclui a distribuicdo da cobertura das antenas ao longo do percurso especi-
ficado, conforme ilustrado na Figura 7.11b. A fim de conferir maior realismo a simulagdo,
optou-se por posicionar o servidor de dados em nuvem na cidade de Sao Paulo, conforme
ilustrado na Figura 7.11a. Essa escolha geogréfica reflete as condi¢des reais de conectividade
e infraestrutura tecnoldgica. Tais configura¢des sdo cruciais para a andlise e simulacdo das
variagdes de desempenho da rede em diferentes segmentos do trajeto e facilita a identificacao

de potenciais pontos de melhoria no sistema de comunicagdo.



Figura 7.11: Captura de tela do AdvantEDGE para a Visdao de Configuracdao de Mapas.

Sy L

(a) Mapa do cendrio com destaque para a localizagdo do servidor em (b) Mapa do cendrio com destaque para a distribuicao das antenas 5G ao

nuvem na cidade de Sao Paulo. longo do trajeto.

Fonte: Produzida pelo autor.
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7.1.1.3 Execucao Experimental

Para a execucao dos experimentos, foram disponibilizados servigcos de streaming de video e
de dados. A implementacdo dos servicos de streaming de video envolveu o a investigacao,
definicao e disponibiliza¢do de protocolos de streaming com foco na baixa laténcia. Para
isso, o protocolo utilizado foi o0 RTSP. A mesma abordagem foi utilizada para o streaming de
dados, onde, no contexto de Internet das Coisas, 0o MQTT tem sido amplamente utilizado.

Para o streaming de video RTSP, foi utilizada a imagem Docker
bluenviron/mediamtx, disponivel no Docker Hub *. A configuragdo e orques-
tracdo do servigo foram realizadas através do Kubernetes, conforme integragdo descrita no
Capitulo 6 e detalhamento apresentado nas subse¢des anteriores. O servigo de streaming de
video foi configurado para transmitir fluxos de video, que foram acessados e visualizados
utilizando o VLC Media Player>. Para isso, foi empregado o modo de exibi¢do de trans-
missdo de rede do VLC, permitindo a avaliacdo da qualidade e estabilidade do video sob
diferentes condicoes de rede.

O streaming de dados utilizando o protocolo MQTT. A imagem Docker
eclipse-mosquitto:latest, disponivel no Docker Hub® foi utilizada para
configurar o broker MQTT. Similarmente ao caso do streaming de video, a gestdo do
servigo foi realizada via Kubernetes com o auxilio da plataforma AdvantEDGE, conforme
integracdo descrita no Capitulo 6 e detalhamento apresentado nas subsecdes anteriores. Um
codigo desenvolvido em Python foi utilizado para publicar e subscrever topicos e dados no
broker MQTT. Este cddigo permitiu a interacdo em tempo real com o broker, facilitando
o envio e recebimento de mensagens e obtencdo de dados experimentais em diferentes
condi¢des experimentais.

Cada um dos experimentos foi submetido a uma série de testes para avaliar o desempenho
e a resiliéncia dos servigos sob vdrias configuracdes de rede. Os resultados desses testes sao
discutidos em detalhes na préxima secdo deste documento, incluindo métricas especificas de

desempenho e andlises comparativas.

“https://hub.docker.com/r/bluenviron/mediamtx
5videolan.org/vlc/index.pt_BR.html
Shttps://hub.docker.com/_/eclipse-mosquitto
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7.1.1.4 Resultados

A avaliacdo inicial do experimento concentrou-se na validac¢do da laténcia da rede dentro do
ambiente experimental configurado. Para isso, utilizou-se a ferramenta Wireshark’, conhe-
cida por sua eficdcia na andlise de trafego de rede. A mensuragdo da laténcia foi essencial
para assegurar que a infraestrutura de rede atendesse as demandas do experimento, garan-
tindo a integridade dos resultados obtidos.

Neste sentido, foram realizadas simulacdes de streaming de dados utilizando o protocolo
MQTT para trés diferentes configuracdes de laténcias para o servidor de nuvem no ambi-
ente experimental, sendo elas 50ms, 200ms e 500ms. Os resultados experimentais das trés
configuracdes de laténcia revelam algumas diferencas no comportamento da rede, conforme
observado através dos pacotes capturados pelo Wireshark, apresentados nas Tabelas 7.1, 7.2

e 7.3. A seguir, descrevemos os resultados especificos para cada configuracdo de laténcia.

e Laténcia de 50ms: Conforme observa-se na Tabela 7.1, a laténcia média de ponta-a-
ponta para esta simulacdo foi de 62,45ms. Destaca-se que, além da laténcia definida
para o servidor de nuvem, devem ser observadas as defini¢cdes de todo o percurso de
dados na infraestrutura de comunica¢do. Por exemplo, na Figura 7.2 é possivel ob-
servar uma laténcia de ponta-a-ponta igual a 112ms. Ou seja, considerando o caso
de a laténcia da nuvem ser configurada para 25ms, isso implicaria no valor de 62ms,
que estd bem préximo do valor médio obtido experimentalmente. Além disso, a co-
municagdo entre o servigo e aplicagdo foi majoritariamente estavel, com sequéncias
de mensagens MQTT consistentes e sem retransmissdes excessivas. A conexao foi
estabelecida e mantida com minimas interrup¢des, evidenciando um ambiente de rede

otimizado para esta laténcia.

e Laténcia de 200ms: Fazendo-se a mesma valida¢do do cendrio com a laténcia de
50ms, o valor médio obtido para esta simulagdo foi de 214,62ms, conforme € possivel
observar na Tabela 7.2. Calculando-se o valor configurado no AdvantEDGE, a laténcia
de ponta-a-ponta é de 212ms, que também estd bem préximo do valor médio obtido
experimentalmente. Observou-se, também, um aumento no nimero de retransmissdes,

especialmente nas mensagens MQTT, indicando uma deterioragdo na eficiéncia da

"https://www.wireshark.org/
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transmissao de dados. A laténcia aumentada provocou atrasos notdveis na entrega de
pacotes, o que poderia afetar aplicacdes criticas que dependem da rapida entrega na

transmissao de dados.

e Laténcia de 500ms: A laténcia média obtida experimentalmente para este cendrio foi
de 516,78ms, frente a 512ms configurados no ambiente de simulagdo. A configuragdo
com esta laténcia resultou em um desempenho significativamente degradado. Retrans-
missdes frequentes e multiplas transmissdes espurias foram registradas, sugerindo uma
perda considerdvel de pacotes e uma baixa confiabilidade na comunicagdo. A laténcia

elevada comprometeu severamente a integridade e a eficacia do fluxo de dados.

Os testes realizados permitiram uma andélise detalhada do comportamento da rede. Esta
fase inicial de resultados validou a configuragdo do ambiente experimental, estabelecendo
uma base solida para a continuacdo da pesquisa e a execugdo de testes mais direcionados ao
foco do estudo. Além disso, estes resultados demonstram claramente o impacto direto da
laténcia na performance da rede, ressaltando a necessidade de otimizar as configura¢des de
rede para cada aplicagdo especifica, a fim de minimizar problemas de transmissdo e garantir
a eficiéncia operacional.

Esta observac¢do motivou a avaliagdo mais detalhada da relacdo entre a laténcia e a taxa
de transmissdo. Para isso, foram realizadas simulacdes com diferentes laténcias de ponta-a-
ponta para streamings de video em FULL HD (1920x1080 25fps) e 4K (3840x2160 251ps).
A simulagdo consistiu na disponibilizac@o do servigo de servidor de streaming RTSP, onde os
streamings dos videos foram enviados através da ferramenta FFmpeg 8 e exibidos com o VLC
Media Player. Com o estabelecimento da conexdo entre a aplicagdo, sendo encaminhada
através do ambiente AdvantEDGE, foi realizado o incremento gradual da laténcia de ponta-
a-ponta no ambiente de simulacdo, de 10 em 10ms para a faixa de 0 a 200ms. Apods isso, 0
passo foi de 50ms para a faixa de 200 a 500ms. Os resultados obtidos para estes experimentos
estdo ilustrados nas Figuras 7.12, 7.13 e 7.14, para o streaming de video em FULL HD, e nas
Figuras 7.15, 7.16 e 7.17, para o streaming de video em 4K. Nas Figuras 7.18 e 7.19 estdo

apresentados os consumos de CPU e memoria para este cendrio, respectivamente.

Shttps://ffmpeg.org/



No.
1033
1036
1039
1040
1046
1047
1053
1054
1055
1066
1070
1101
1109
1110
1115
1116
1153
1156
1159
1168
1209
1219
1222
1223
1256
1265
1270
1279
1303
1304
1310
1311
1315
1317

Time
19,250720057
19,393501545
19,411615024
19,411615158
19,512893413
19,534550574
19,555650723
19,603981719
19,608565302
19,711497051
19,789877530
19,932971900
20,420185863
20,531710816
20,604954495
20,747283153
21,416202144
21,547688010
21,610346974
21,738125585
22,416710347
22,558324071
22,616792002
22,710539618
23,423531254
23,538463171
23,611957720
23,770222836
24,027749203
24,027749439
24,151285643
24,155672863
24,156974502
24,246477076

Source
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.13

Tabela 7.1: Dados obtidos a partir do Wireshark - Laténcia = 50ms.

Destination
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.14

Protocol
TCP
TCP
TCP
TCP
TCP

MQTT
TCP
TCP

MQTT
TCP
TCP
TCP
TCP

MQTT
TCP
TCP
TCP

MQTT
TCP
TCP
TCP

MQTT
TCP
TCP
TCP

MQTT
TCP
TCP
TCP
TCP

Length
66
66
60
68
54
68

128
60
128
54
60
54
91
91
60
54
92
92
60
54
91
91
60
54
91
91
60
54
60
60
56
54
60
54

Info

61156 > 31001 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
24856 > 1883 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
61156 > 31001 [ACK] Seq=1 Ack=1 Win=131328 Len=0

61156 > 31001 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=14
24856 > 1883 [ACK] Seq=1 Ack=1 Win=131328 Len=0

Connect Command

61156 > 31001 [PSH, ACK] Seq=15 Ack=1 Win=131328 Len=74
61156 > 31001 [ACK] Seq=89 Ack=5 Win=131328 Len=0

Publish Message [ambulance/ecg], Subscribe Request (id=2) [ambulance/ecg], Publish Message [ambulance/ecg]
24856 > 1883 [ACK] Seq=89 Ack=5 Win=131328 Len=0

61156 > 31001 [ACK] Seq=89 Ack=47 Win=131328 Len=0

24856 > 1883 [ACK] Seq=89 Ack=47 Win=131328 Len=0

61156 > 31001 [PSH, ACK] Seq=89 Ack=47 Win=131328 Len=37
Publish Message [ambulance/ecg]

61156 > 31001 [ACK] Seq=126 Ack=84 Win=131072 Len=0

24856 > 1883 [ACK] Seq=126 Ack=84 Win=131072 Len=0

61156 > 31001 [PSH, ACK] Seq=126 Ack=84 Win=131072 Len=38
Publish Message [ambulance/ecg]

61156 > 31001 [ACK] Seq=164 Ack=122 Win=131072 Len=0
24856 > 1883 [ACK] Seq=164 Ack=122 Win=131072 Len=0

61156 > 31001 [PSH, ACK] Seq=164 Ack=122 Win=131072 Len=37
Publish Message [ambulance/ecg]

61156 > 31001 [ACK] Seq=201 Ack=159 Win=131072 Len=0
24856 > 1883 [ACK] Seq=201 Ack=159 Win=131072 Len=0

61156 > 31001 [PSH, ACK] Seq=201 Ack=159 Win=131072 Len=37
Publish Message [ambulance/ecg]

61156 > 31001 [ACK] Seq=238 Ack=196 Win=131072 Len=0
24856 > 1883 [ACK] Seq=238 Ack=196 Win=131072 Len=0

61156 > 31001 [PSH, ACK] Seq=238 Ack=196 Win=131072 Len=2
61156 > 31001 [FIN, ACK] Seq=240 Ack=196 Win=131072 Len=0
Disconnect Req

24856 > 1883 [FIN, ACK] Seq=240 Ack=196 Win=131072 Len=0
61156 > 31001 [ACK] Seq=241 Ack=197 Win=131072 Len=0
24856 > 1883 [ACK] Seq=241 Ack=197 Win=131072 Len=0
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No.
1247
1264
1267
1268
1290
1291
1296
1297
1298
1299
1302
1305
1329
1347
1348
1356
1359
1360
1365
1372
1401
1402
1405
1408
1411
1412
1415
1430
1447
1448
1453
1460
1468
1481
1510
1512
1515
1518
1519
1533
1548
1549
1550
1553
1554
1562

Time
28,449701097
28,611607056
28,616159582
28,616159675
28,716678480
28,723858964
28,744445754
28,791490614
28,855106041
28,859980908
28,906819677
29,032463734
29,622042067
30,062782440
30,085321505
30,180512506
30,442214073
30,480664880
30,572675683
30,629610986
30,887779801
31,052055389
31,064319010
31,132198366
31,420921459
31,535880514
31,555598686
31,625432693
31,880635514
32,030744669
32,104923257
32,390622655
32,487403637
32,628327540
32,832344670
33,081724558
33,142883499
33,434631490
33,568322470
33,628689719
33,891519868
33,905972832
34,030438921
34,036781852
34,328882093
34,463393711

Tabela 7.2: Dados obtidos a partir do Wireshark - Laténcia = 200ms.

Source
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13

Destination
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14

Protocol
TCP
TCP
TCP
TCP
TCP

mQrT
TCP
TCP
MQTT
TCP
TCP
TCP
TCP
TCP
mQrT
TCP
TCP
TCP
TCP
TCP
TCP
MQTT
TCP
TCP
TCP
TCP
TCP
TCP
TCP
mMQrT
TCP
TCP
TCP
TCP
TCP
mQrT
TCP
TCP
TCP
TCP
TCP
TCP
mMQrT
TCP
mQrT
TCP

Length
66
66
60
68
54
68

128
60
128
54
60
54
91
91
91
60
66
91
54
92
66
92
92
60
66
92
54
91
66
91
60
66
54
91
66
91
60
66
54
91
66
60
91
60
56
54

Info

63502 > 31001 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1

25135 > 1883 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1

63502 > 31001 [ACK] Seq=1 Ack=1 Win=131328 Len=0

63502 > 31001 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=14

25135 > 1883 [ACK] Seq=1 Ack=1 Win=131328 Len=0

Connect Command

63502 > 31001 [PSH, ACK] Seq=15 Ack=1 Win=131328 Len=74

63502 > 31001 [ACK] Seq=89 Ack=5 Win=131328 Len=0

Publish Message [ambulance/ecg], Subscribe Request (id=2) [ambulance/ecg], Publish Message [ambulance/ecg]
25135 > 1883 [ACK] Seq=89 Ack=5 Win=131328 Len=0

63502 > 31001 [ACK] Seq=89 Ack=47 Win=131328 Len=0

25135 > 1883 [ACK] Seq=89 Ack=47 Win=131328 Len=0

63502 > 31001 [PSH, ACK] Seq=89 Ack=47 Win=131328 Len=37

[TCP Retransmission] 63502 > 31001 [PSH, ACK] Seq=89 Ack=47 Win=131328 Len=37

Publish Message [ambulance/ecg]

63502 > 31001 [ACK] Seq=126 Ack=84 Win=131072 Len=0

[TCP Dup ACK 1356#1] 63502 > 31001 [ACK] Seq=126 Ack=84 Win=131072 Len=0 SLE=47 SRE=84
[TCP Spurious Retransmission] 25135 > 1883 [PSH, ACK] Seq=89 Ack=47 Win=131328 Len=37
25135 > 1883 [ACK] Seq=126 Ack=84 Win=131072 Len=0

63502 > 31001 [PSH, ACK] Seq=126 Ack=84 Win=131072 Len=38

[TCP Dup ACK 1365#1] 25135 > 1883 [ACK] Seq=126 Ack=84 Win=131072 Len=0 SLE=47 SRE=84
Publish Message [ambulance/ecg]

[TCP Retransmission] 63502 > 31001 [PSH, ACK] Seq=126 Ack=84 Win=131072 Len=38

63502 > 31001 [ACK] Seq=164 Ack=122 Win=131072 Len=0

[TCP Dup ACK 1408#1] 63502 > 31001 [ACK] Seq=164 Ack=122 Win=131072 Len=0 SLE=84 SRE=122
[TCP Spurious Retransmission] 25135 > 1883 [PSH, ACK] Seq=126 Ack=84 Win=131072 Len=38
25135 > 1883 [ACK] Seq=164 Ack=122 Win=131072 Len=0

63502 > 31001 [PSH, ACK] Seq=164 Ack=122 Win=131072 Len=37

[TCP Dup ACK 1415#1] 25135 > 1883 [ACK] Seq=164 Ack=122 Win=131072 Len=0 SLE=84 SRE=122
Publish Message [ambulance/ecg]

63502 > 31001 [ACK] Seq=201 Ack=159 Win=131072 Len=0

[TCP Dup ACK 1453#1] 63502 > 31001 [ACK] Seq=201 Ack=159 Win=131072 Len=0 SLE=122 SRE=159
25135 > 1883 [ACK] Seq=201 Ack=159 Win=131072 Len=0

63502 > 31001 [PSH, ACK] Seq=201 Ack=159 Win=131072 Len=37

[TCP Dup ACK 1468#1] 25135 > 1883 [ACK] Seq=201 Ack=159 Win=131072 Len=0 SLE=122 SRE=159
Publish Message [ambulance/ecg]

63502 > 31001 [ACK] Seq=238 Ack=196 Win=131072 Len=0

[TCP Dup ACK 1515#1] 63502 > 31001 [ACK] Seq=238 Ack=196 Win=131072 Len=0 SLE=159 SRE=196
25135 > 1883 [ACK] Seq=238 Ack=196 Win=131072 Len=0

63502 > 31001 [PSH, ACK] Seq=238 Ack=196 Win=131072 Len=37

[TCP Dup ACK 1519#1] 25135 > 1883 [ACK] Seq=238 Ack=196 Win=131072 Len=0 SLE=159 SRE=196
63502 > 31001 [FIN, PSH, ACK] Seq=275 Ack=196 Win=131072 Len=2

Publish Message [ambulance/ecg]

63502 > 31001 [RST, ACK] Seq=278 Ack=233 Win=0 Len=0

Disconnect Req

25135 > 1883 [RST, ACK] Seq=278 Ack=233 Win=0 Len=0
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872
914
925
928
930
952
970
974
977
1002
1003
1009
1011
1014
1018
1019
1041
1042
1072
1074
1076
1077
1078
1081
1090
1091
1133
1137
1139
1141
1147
1153
1154
1157
1187
1188
1193
1211
1215
1244
1245
1285
1327
1330
1342
1345
1359
1402

Time
18,165794213
19,170939673
19,238132882
19,239243413
19,257937866
19,491707397
19,788054011
20,173957068
20,201203949
20,308331020
20,308802140
20,337052275
20,384858203
20,505126865
20,795293197
20,799694038
21,103764874
21,214190158
21,381687523
21,391041231
21,409104495
21,445858297
21,636019576
21,837276373
21,932969085
22,101793739
22,395759870
22,443379821
22,448092149
22,448787250
22,626736053
22,687676399
22,949932734
23,006829126
23,487148460
23,487536184
23,488822989
23,659149102
23,724712494
24,020676992
24,048818035
24,248611322
24,505398403
24,507528264
24,751195881
25,043764653
25,218239611

25.501.918.540

Source
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.5
192.168.1.13
192.168.1.13
192.168.1.13
192.168.1.13

Tabela 7.3: Dados obtidos a partir do Wireshark - Laténcia = 500ms.

Destination
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.13
192.168.1.14
192.168.1.14
192.168.1.14
192.168.1.14

Protocol

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCcp
TCP
TCP
MmQTT
TCP
TCP
TCP
TCP
TCP
TCP
TCP
MQTT
cp
TCP
TCcP
TCP
TCP
TCP
TCP
TCP
maQrT
TCP
TCP
Tcp
TCP
TCP
TCP
TCP
mQrT
TCP
TCP
TCP
TCP
TCP
TCcp
MmQTT
TCP
TCP
TCP
mQrT
TCP

Length

66
66
66
60
68
142
142
66
66
54
68
91
60
142
91
142
91
66
91
60
92
54
92
91
92
91
54
92
60
91
92
91
92
91
54
91
91
91
91
91
91
60
91
60
91
91
56
54

Info

65191 > 31001 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1

[TCP Retransmission] [TCP Port numbers reused] 65191 > 31001 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
13055 > 1883 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1

65191 > 31001 [ACK] Seq=1 Ack=1 Win=131328 Len=0

65191 > 31001 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=14

[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=88

[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=88

[TCP Retransmission] [TCP Port numbers reused] 13055 > 1883 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
[TCP Dup ACK 928#1] 65191 > 31001 [ACK] Seq=89 Ack=1 Win=131328 Len=0 SLE=0 SRE=1
13055 > 1883 [ACK] Seq=1 Ack=1 Win=131328 Len=0

Connect Command

65191 > 31001 [PSH, ACK] Seq=89 Ack=1 Win=131328 Len=37

65191 > 31001 [ACK] Seq=126 Ack=5 Win=131328 Len=0

[TCP Retransmission] 13055 > 1883 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=88

[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=89 Ack=5 Win=131328 Len=37

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=88
[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=89 Ack=5 Win=131328 Len=37

[TCP Dup ACK 1002#1] 13055 > 1883 [ACK] Seq=89 Ack=1 Win=131328 Len=0 SLE=0 SRE=1
Publish Message [ambulance/ecg]

65191 > 31001 [ACK] Seq=126 Ack=47 Win=131328 Len=0

65191 > 31001 [PSH, ACK] Seq=126 Ack=47 Win=131328 Len=38

13055 > 1883 [ACK] Seq=126 Ack=5 Win=131328 Len=0

[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=126 Ack=47 Win=131328 Len=38

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=89 Ack=5 Win=131328 Len=37
[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=126 Ack=47 Win=131328 Len=38

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=89 Ack=5 Win=131328 Len=37
13055 > 1883 [ACK] Seq=126 Ack=47 Win=131328 Len=0

Publish Message [ambulance/ecg]

65191 > 31001 [ACK] Seq=164 Ack=84 Win=131072 Len=0

65191 > 31001 [PSH, ACK] Seq=164 Ack=84 Win=131072 Len=37

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=126 Ack=47 Win=131328 Len=38
[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=164 Ack=84 Win=131072 Len=37

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=126 Ack=47 Win=131328 Len=38
[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=164 Ack=84 Win=131072 Len=37

13055 > 1883 [ACK] Seq=164 Ack=84 Win=131072 Len=0

Publish Message [ambulance/ecg]

65191 > 31001 [PSH, ACK] Seq=201 Ack=122 Win=131072 Len=37

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=164 Ack=84 Win=131072 Len=37
[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=201 Ack=122 Win=131072 Len=37

[TCP Retransmission] 65191 > 31001 [PSH, ACK] Seq=201 Ack=122 Win=131072 Len=37

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=164 Ack=84 Win=131072 Len=37
65191 > 31001 [FIN, PSH, ACK] Seq=238 Ack=122 Win=131072 Len=2

Publish Message [ambulance/ecg]

65191 > 31001 [RST, ACK] Seq=241 Ack=159 Win=0 Len=0

[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=201 Ack=122 Win=131072 Len=37
[TCP Spurious Retransmission] 13055 > 1883 [PSH, ACK] Seq=201 Ack=122 Win=131072 Len=37
Disconnect Req

13055 > 1883 [RST, ACK] Seq=241 Ack=159 Win=0 Len=0
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Figura 7.12: Captura de tela do AdvantEDGE para a Visdo de Monitoramento de Métricas de Rede - Laténcia FULL HD.
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Figura 7.13: Captura de tela do AdvantEDGE para a Visdao de Monitoramento de Métricas de Rede - Downlink FULL HD.
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Figura 7.14: Captura de tela do AdvantEDGE para a Visdao de Monitoramento de Métricas de Rede - Uplink FULL HD.
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Figura 7.15: Captura de tela do AdvantEDGE para a Visdo de Monitoramento de Métricas de Rede - Laténcia 4K.
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Figura 7.16: Captura de tela do AdvantEDGE para a Visdao de Monitoramento de Métricas de Rede - Downlink 4K.
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Figura 7.17: Captura de tela do AdvantEDGE para a Visdao de Monitoramento de Métricas de Rede - Uplink 4K.
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Figura 7.18: Captura de tela do Grafana para utilizagdo de CPU no Cendrio 1.

Fonte: Produzida pelo autor.
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Figura 7.19: Captura de tela do Grafana para utilizacdo de Memoria no Cendrio 1.
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7.1.1.5 Discussao

A partir dos experimentos realizados para este cendrio, foi possivel reproduzir o problema
da laténcia para ambientes de computacdo em nuvem. Os resultados indicaram que, a me-
dida que a laténcia aumenta, observa-se frequentemente uma diminui¢do correspondente na
taxa de transmissdo. Esse aumento na laténcia pode ser causado por diversos fatores, como
congestionamento de rede, problemas de roteamento, ou distancias fisicas maiores entre a
origem e o destino dos dados. Quando a laténcia € alta, os pacotes de dados levam mais
tempo para serem entregues, resultando em uma taxa de transmissdo efetiva mais baixa.

Este impacto na taxa de transmissdo € particularmente critico para aplicagdes sensiveis
ao tempo, como streaming de videos em aplicacdes de AR para o cendrio de ambulancias
conectadas, onde um atraso significativo pode degradar a experi€ncia do usudrio de maneira
notdvel. Em tais cendrios, ndo apenas a fluidez da interacdo ¢ afetada, mas também a per-
cepcao de imediatismo e responsividade, que sdo cruciais para a satisfacdo do usudrio.

Dado que a experiéncia do usudrio em muitas aplicagdes modernas € extremamente sen-
sivel a laténcia, € crucial implementar solugdes que minimizem este atraso. Uma abordagem
¢ a utilizacdo de ambientes de Computacdo em Borda, onde os dados sdo processados o mais
préoximo possivel do usudrio final, reduzindo a distancia que os dados precisam trafegar na
rede e, consequentemente, a laténcia.

Essa estratégia de disponibilizacdo de servicos em ambientes de computacao em nuvem,
embora simplifique a configuracdo inicial e reduza a complexidade operacional, pode nao
ser ideal para cendrios onde a carga demanda € altamente varidvel ou onde a qualidade da
experiéncia do usudrio € critica. Portanto, € essencial avaliar cuidadosamente as implicagdes
da disponibilizacdo de servicos criticos a partir de servidores de computagdo em nuvem,

especialmente em ambientes que exigem alta disponibilidade e desempenho.

7.1.2 Cenario 2: Alocacao Estatica de Servicos de Streaming de Video
nos servidores na Borda contemplados ao longo do trajeto
Uma solugdo alternativa ao problema explicitado no Cenério 1 é a implantacdo dos servigos

de Streaming de Video e Dados em Servidores na Borda da Rede. Neste cendrio é con-

siderada a alocacdo dos servigos em todos os servidores de borda contemplados ao longo
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do trajeto. Neste contexto, a implantacao de servicos em servidores localizados fisicamente
mais proximos aos pontos de utilizacdo emerge como uma estratégia promissora para a dimi-
nui¢do da laténcia. Este arranjo facilita um processamento de dados acelerado e uma reducao
significativa no tempo de resposta em aplicagdes criticas.

No entanto, a implementacdo deste modelo enfrenta desafios substanciais. Primeira-
mente, a incerteza relacionada ao trajeto exato de veiculos em missdes criticas, como am-
bulancias, representa uma complexidade notdvel. O percurso de uma ambulancia pode ser
alterado sem aviso prévio devido a varidveis ndo previstas, como condi¢des de trafego in-
tensificado ou o surgimento de emergéncias adicionais. Esta variabilidade no trajeto pode
complicar a alocagdo eficiente de recursos de processamento, visto que a previsdo exata do
servidor de borda mais apropriado para atender a demanda torna-se um processo incerto.

Além disso, existe uma limitacao técnica considerdavel nos recursos disponiveis nos servi-
dores de borda. Estes servidores, apesar de sua utilidade em reduzir a laténcia, ndo possuem
a mesma capacidade de processamento ou de armazenamento que os servidores centrais lo-
calizados em infraestruturas de nuvem. Esta restricdo impde limites a quantidade e a comple-
xidade dos dados que podem ser processados localmente, o que pode comprometer a eficicia
da solugdo em cendrios que exigem um processamento intensivo de dados.

Desse modo, tomando como base o Cendrio 1, foram adicionadas elementos do tipo
FOG para representar os servidores na borda vinculados a cada antena. Na Figura 7.20 esta
ilustrado o diagrama de rede atualizado para o Cenario 2.

Adicionalmente, no contexto da distribuicdo georreferenciada, observa-se que cada ser-
vidor de borda foi estrategicamente localizado pr6ximo as antenas correspondentes, o que
€ evidenciado na Figura 7.21. Esta configuracio visa otimizar a eficiéncia da transmissao
de dados e reduzir a laténcia. A disposi¢do geografica dos servidores de borda préximo as
antenas facilita uma comunica¢do mais rapida e eficiente, crucial para a operacionalidade
do sistema. A Figura 7.21 oferece uma representacao visual detalhada dessa estratégia de

posicionamento, destacando a importancia da localiza¢do na infraestrutura de rede.

7.1.2.1 Resultados

A implementacdo de servigcos de Streaming de Video e Dados em Servidores de Borda, con-

forme delineado no Cendrio 2, representa uma abordagem significativa na busca por eficién-
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Internet

Figura 7.20: Diagrama de rede para o Cendrio 2.
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Figura 7.21: Mapa do cenério com destaque para a distribui¢do das antenas dos servidores

em borda ao longo do trajeto.
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Fonte: Produzida pelo autor.

cia em transmissao e processamento de dados em tempo-real. A alocacdo de tais servigos
em todos os servidores de borda ao longo do trajeto pretendido visa diminuir a laténcia de
comunicacdo, especialmente em aplicagdes criticas onde o tempo de resposta € crucial.

Por outro lado, esta estratégia impacta diretamente o consumo de memoria nos servidores
de borda, conforme observa-se na Figura 7.23. Dados coletados durante a implementacao
indicam um aumento substancial no uso de memoria, uma consequéncia direta da necessi-
dade de armazenar e gerenciar grandes volumes de dados de video e outros tipos de contetdo
digital em tempo real. Caso seja utilizada uma estratégia de alocagdo dindmica, espera-se
uma reducdo de aproximadamente (n-2) vezes a quantidade de servidores, onde os 2 servi-
dores ativos seriam o atual (atendendo as demandas da aplica¢do no servidor mais perto) e o

préoximo (visando antecipar a alocacdo para que o servico ja esteja disponivel no momento
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em que a ambulancia chegue na respectiva localizagdo).

Esta elevacdo no consumo de memoria pode ser atribuida a necessidade de cada servidor
de borda manter uma instancia completa dos servigos de Streaming de Video e Dados para
garantir uma transmissao continua e sem interrup¢des. Além disso, a redundancia de dados,
necessdaria para manter a integridade e a disponibilidade dos servigos em face de possiveis
falhas de hardware ou de rede, também contribui para este aumento no uso de recursos de
memoria, sendo necessdrio uma avaliacdo minuciosa da necessidade de redundancia para
cada aplicagdo.

Em relacao ao uso de CPU, a distribui¢do dos servigos nos servidores de borda, conforme
observado na Figura 7.22, demonstra a utilizacao eficiente em termos de consumo de recur-
sos computacionais. Observou-se que o percentual de uso da CPU nos servidores de borda
aumenta proporcionalmente com o nimero de requisi¢cdes recebidas. Esta correlagcdo indica
que a alocacdo dos servigcos de Streaming de Video e Dados, apesar de estarem alocados em
todos os servidores em borda, € capaz de responder dinamicamente a demanda, sem causar
um uso excessivo ou continuo de CPU em momentos de baixa demanda. Na Figura 7.24
estd ilustrado um comparativo dos consumos de recursos computacionais (CPU e Memoria)
entre os Cendrios 1 e 2.

Para viabilizar a melhor visualiza¢do da reducdo da laténcia ao disponibilizar-se os servi-
¢os nos servidores mais préximos da ambulancia, o mesmo cendrio foi executado com a re-
ducdo da velocidade da ambuléancia, de modo que a transi¢cd@o entre estagcdes radio-base fosse
mais lenta, resultando em um maior espagamento entre as transicoes ao longo do tempo. Na
Figura 7.25 estdo ilustrados os gréficos das laténcias entre a ambulancia e os servicos RT'SP
disponibilizados nos respectivos servidores de borda. Adicionalmente, no grafico de barras
estd representada a laténcia do servidor rtsp-04, onde a reducdo na laténcia, entre os instan-
tes 23:10 e 23:14, aproximadamente, estd relacionada ao periodo cujo a ambulancia estava
conectada a respectiva estacao radio-base.

Além disso, na Figura 7.26 estdo ilustradas as laténcias médias registradas no momento
inicial da simulac@o. Neste cendrio especifico, a ambulédncia estabelece uma conexdo com
a primeira estagcao radio-base, acessando o servico denominado rtsp-1. Esta representacio
grifica fornece uma visualiza¢do quantitativa das laténcias médias envolvidas, que sdo fun-

damentais para avaliar a eficiéncia da comunica¢@o em tempo real requerida pela aplicacao.



Figura 7.22: Captura de tela do Grafana para utilizagdo de CPU no Cendrio 2.
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Figura 7.23: Captura de tela do Grafana para utilizacdo de Memoria no Cendrio 2.
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Figura 7.24: Comparativo de consumo de recursos computacionais para os cendrios 1 e 2.
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Figura 7.25: Captura de tela do Grafana com as laténcias da simulac¢do do Cendrio 2.
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Figura 7.26: Captura de tela do Grafana com as laténcias médias no inicio da simulac¢do do Cendrio 2.
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7.1.2.2 Discussao

Apesar dos beneficios em termos de reducdo de laténcia, o cendrio expde limitacdes sig-
nificativas relacionadas a capacidade dos servidores de borda. Estes dispositivos, embora
eficazes na aceleracdo do processamento de dados proximo aos pontos de uso, ndo pos-
suem a mesma capacidade de armazenamento ou processamento dos servidores centrais em
infraestruturas de nuvem. Portanto, a implementa¢ao deste modelo requer uma avaliacao cri-
teriosa do balanco entre a capacidade de recursos computacionais disponiveis e as demandas
de processamento dos servicos de dados distribuidos.

Em resumo, enquanto a estratégia de alocacdo distribuida de servicos nos servidores de
borda facilita melhorias na laténcia e na eficiéncia de processamento de dados, ela impde
desafios significativos ao consumo de recursos computacionais dos servidores. A gestdo
eficiente deste recurso € fundamental para sustentar a viabilidade operacional do sistema em

longo prazo.

7.2 Validacao do Método para a Prova de Conceito Defi-
nida

Uma vez validado o problema experimentalmente, foram definidos mais trés cendrios para
validacdo experimental do método proposto. Considerando que serdo executados diversos
servicos em Servidores na Borda, a limitacdo de recursos implicar no compartilhamento de
recursos computacionais, influenciando desde na laténcia de processamento até a disponi-
bilidade. Desse modo, alocar servigos dinamicamente ao longo de um trajeto pode trazer
ganhos associados a utilizacdo de recursos em Servidores na Borda, devendo-se ponderar o
custo associado a disponibilidade de recursos computacionais e a sua utilizacdo, de fato.

Desse modo, para a validacdo da solugdo proposta, foram considerados trés cendrios:

e Cendrio 3: E o cendrio "6timo", em que se conhece a rota exata da ambulancia, viabi-

lizando maior precisao na definicao do servidor subsequente;

e Cendrio 4: Utiliza a estratégia de alocar em todas as bordas vizinhas, garantindo a

disponibilidade do servigo, qualquer que seja a direcdo que a ambulancia siga;
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e Cendrio 5: Neste cendrio, identifica-se o padrdao de mobilidade a partir de um algoritmo
euristico implementado com base na topologia da rede e no historico de deslocamento

da ambulancia.

Além disso, para estes cendrios foram definidos templates para carregamento dinamico

de conteiners, conforme serd descrito a seguir.

7.2.1 Template de Carregamento Dinamico

A utilizacdo dessa abordagem estd em reduzir o tempo de carregamento dos servigos ao
longo do trajeto da ambuléncia na infraestrutura virtualizada. Para isso, foram criados ar-
quivos template contemplanto toda a configuracio necessdria para implantacio de servigos
relacionados a aplicagcdo de ambulancias conectadas’, tais como, servidores RTSP, Brokers
MQTT, entre outros. Na Lista 1 estd apresentado o cédigo fonte do arquivo de configuracao
para servidores RTSP.

Na defini¢cdo do template, sdo utilizadas fags que viabilizam o recebimento de informa-
¢oes dinamicas do ambiente (por exemplo, servidor responsavel pela disponibilizagao do ser-
vico, porta de acesso a ser utilizada etc) e a partir disso sdo gerados, em tempo de execugao,
os arquivos com as configuragdes necessdrias. Na Lista 2 estd apresentado o cédigo fonte
da funcdo de implanta¢do para os servidores RTSP gerados a partir do template apresentado
na Lista 1. Na Figura 7.27 estd ilustrada a captura de tela do VSCode com os arquivos de

implantacdo gerados para o Cendrio 2, ou seja, a implantados no inicio da simulacao.

7.2.1.1 Discussao

A implementagdo do carregamento dindmico de servigos utilizando arquivos template de-
monstrou ser uma estratégia factivel para a implantagdo de servigos em infraestruturas vir-
tualizadas no cendrio de ambulancias conectadas. Os templates facilitaram a configuracao
automatica e adaptdvel de servidores RTSP e Brokers MQTT. A inclusdo de fags dindmicas
nos templates permitiu que as configuracdes dos servigcos se ajustassem automaticamente as
variagdes do ambiente, como mudangas nas configuragdes de acesso a rede ou na localizacao

dos servidores proximos a ambulancia, agilizando o processo de carregamento dos servicos.
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apiVersion: apps/vl
kind: Deployment
metadata:
name: {{name_deployment}}
spec:
replicas: 1
selector:
matchLabels:
app: {{app_label}}
template:
metadata:

labels:
app: {{app_label}}

spec:

nodeSelector:
node: {{node_selector}}

containers:

— name: {{app_label}}
image: aler9/rtsp-simple-server
ports:

— containerPort: 8554
— containerPort: 1935
env:
— name: RTSP_PROTOCOLS
value: "tcp"
apiVersion: vl
kind: Service
metadata:
name: {{name_service}}
spec:
selector:
app: {{app_label}}
ports:
- name: rtsp
protocol: TCP
port: 8554
targetPort: 8554
nodePort: {{nodePort_rtsp}}
= name: rtmp
protocol: TCP
port: 1935
targetPort: 1935
nodePort: {{nodePort_rtmp}}
type: NodePort

Listing 1: Codigo fonte to template para implantagdo dindmica de servigos.
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def deploy_rtsp_server_template(server_name, port_rtsp, port_rtmp,

# Implantacdo de servicos ##H####FH#HFAFFH#FHF
current_directory =
os.path.dirname (os.path.abspath(__file_)) +
"\\services_dep\\rtsp\\template'

template_path = os.path.join(
current_directory,
"rtsp-template.yaml"

file_path = os.path.join(
current_directory,
f"rtsp-{server_name}.yaml"

# Carregar o template
with open (template_path, 'r') as file:
template = file.read()

mapping = {
'{{name_deployment}}': f'rtsp-{server_name}',
'{{app_label}}': f'rtsp-server—{server_name}',
'"{{node_selector}}': f'{server_name}',
'"{{name_service}}': f'rtsp-svc—-{server_name}',
'"{{nodePort_rtsp}}': f£'{port_rtsp}"',
'"{{nodePort_rtmp}}': f£'{port_rtmp}'

for key, value in mapping.items():
template = template.replace(key, value)

# Salvar o arquivo YAML modificado
with open(file_path, 'w') as file:
file.write(template)

kubectl_apply_command =
f'"kubectl {command} -f {file_path}
——grace-period=0 ——force > nul 2>&1"

os.system(kubectl_apply_command)

command) :

Listing 2: Cédigo fonte da funcdo de implantagcdo dindmica de servigos.



Figura 7.27: Captura de tela do VSCode com os arquivos de implantagdo gerados para o Cendrio 2.
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7.2.2 Cenario 3: Alocacao Dinamica de Servicos de Streaming de Video

nos servidores na Borda, conhecendo-se a trajetoria

Para este cendrio, a configuracdo de rede e a geolocalizacdo implementadas no Cenario 2 fo-
ram replicadas. A diferenca principal entre os dois cendrios reside na estratégia adotada para
a alocacdo dos servicos. Uma vez atrelada ao padrao de mobilidade, a alocacdo dinamica é
capaz de melhorar eficiéncia na utilizacdo dos recursos, através da redu¢ao no consumo de
memoria, ainda atendendo a capacidade de resposta do sistema as necessidades dos usudrios

em cenarios criticos.

7.2.2.1 Resultados

A validacdo da solucdo proposta focou em examinar a eficicia da alocagdo dinamica de
servicos nos servidores de borda, particularmente em relacdo a utilizacdo de recursos de
memoria. Os resultados demonstraram que a alocacido dindmica, ajustada de acordo com o
padrao de mobilidade da ambulancia, resultou em uma redugdo significativa no consumo de
memoria nos servidores, conforme apresentado na figura 7.29. Essa otimizacdo € atribuida a
capacidade do sistema de alocar os recursos com base na demanda da ambulancia, ao invés
de manter as aplicagdes alocadas e distribuida em todos os servidores, que geralmente resulta
em subutilizacdo ou sobrecarga em pontos especificos da rede. Na Figura 7.30 est4 ilustrado
um comparativo dos consumos de memoria entre os Cendrios 2 e 3.

A partir da andlise do uso de CPU nos servidores de borda, conforme apresentada na
Figura 7.28, nao foram identificadas alteracdes significativas ao comparar as simulagdes dos
Cendrios 2 e 3. Esta constancia no consumo de CPU sugere que a estratégia de alocagdo foi
eficaz na distribuicdo uniforme da carga de processamento, evitando flutuacdes excessivas
que poderiam afetar negativamente o desempenho do sistema.

A implementacao dessa estratégia implica em ganhos relacionados a limitacao de recur-
sos nos servidores de borda, contribuindo para a manuten¢do da laténcia de processamento
dentro dos parametros de aplicacdes criticas de saide, uma vez que sdo executados em am-
bientes de computacdo na borda. Os dados coletados durante a simulacdo indicam que,
comparativamente a alocacdo estética de servigos, a alocacdo dinadmica reduz o consumo
de memodria, promovendo uma solucao mais eficiente de gestdo de recursos e reduzindo os

custos operacionais relacionados ao consumo de energia e manutencao.



Figura 7.28: Captura de tela do Grafana para utilizagdo de CPU no Cendrio 3.
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Figura 7.29: Captura de tela do Grafana para utilizacdo de Memoria no Cendrio 3.
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Figura 7.30: Comparativo de consumo de memdria para os cendrios 2 e 3.

Cenario 2: Alocagdo Estatica em Servidores em Borda contemplados ao longo do trajeto - ] Alacagdo Dindmica em Servidores em Borda conhecendo-se a trajetdria -
Memdria Memaria
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MEM = 143,48 MiB MEM = 29,56 MiB
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7.2.2.2 Discussao

A anélise dos resultados obtidos na validacdo da soluc@o proposta reforga a viabilidade da
aloca¢do dinamica de servigos em servidores de borda, especialmente em cendrios que exi-
gem respostas rdpidas e eficientes, como € o caso das aplicacdes criticas de satde. A reducao
significativa no consumo de memdria, evidenciada na Figura 7.29, destaca a eficicia dessa
estratégia em otimizar o uso dos recursos. Este resultado € particularmente relevante, pois
demonstra que a alocagdo dindmica, ajustada em tempo real de acordo com o padrdo de mo-
bilidade e as demandas da ambulancia, evita a subutilizacdo e a sobrecarga dos servidores,
problemas comuns em sistemas com alocag¢do estética.

Por fim, os beneficios adicionais da redu¢do o consumo de memoria se traduzem em
melhorias diretas na eficiéncia energética e na reducio dos custos operacionais, além de
prolongar a vida util do hardware. Estes aspectos sdo fundamentais para a sustentabilidade
de longo prazo de infraestruturas de TI em contextos de satide, onde a confiabilidade e a
eficiéncia sdo imperativas. Os resultados, portanto, ndo apenas confirmam o entendimento
inicial de que a alocacdo dinamica € necessdria para disponibilizacao de aplicagdes criticas,
mas também fornecem uma base sélida para futuras investigacdes e desenvolvimentos que
visem aprimorar ainda mais o desempenho e a eficicia dos sistemas de computacdo em
borda.

No entanto, considerando o cendrio de ndo conhecer-se o padrao de mobilidade da am-
bulancia, uma solucdo possivel seria disponibilizar os servicos em todos os servidores ao
redor da ambulancia, servindo como uma estratégia visando garantir a disponibilidade dos

servigos criticos. Este cendrio serd detalhado a seguir.

7.2.3 Cenario 4: Alocacao Dinamica de Servicos de Streaming de Video

nos servidores na Borda vizinhos

Conforme detalhado anteriormente, para os casos onde ndo se conhece a rota da ambulancia,
um desafio associado esta relacionado a como garantir a disponibilidade dos servicos criticos
para as ambulancias. Uma estratégia possivel € a aloca¢do em todos os servidores vizinhos,

conforme ilustrado na Figura 7.31, ao custo de utilizar-se mais recursos do que o necessario.
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Figura 7.31: Estratégia utilizada para o Cendrio 4.

. Antena Atual
O Antenas Vizinhas

Fonte: Produzida pelo autor.

Desse modo, tomando como base o Cenario 3, foram adicionados novos servidores e
antenas ao cendrio,visando avaliar a utilizacdo dos recursos computacionais nesta possivel
solug@o. Na Figura 7.32 estd ilustrado o diagrama de rede atualizado para o Cendrio 4.

Ap6s isso, foi realizado o mapeamento de rede de todas as antenas com base nas coor-
denadas geograficas e respectivos raios de alcance. Em termos préticos, essa informacao do
mapa de rede poderia ser fornecida pelo Operador de Rede ou utilizar-se alguma estratégia
de service discovery para obtengdo automatizada do mapa. De posse desses mapas de rede
e utilizando como base a antena cuja ambuléncia estd conectada, os servi¢os foram alocados

nos nds vizinhos e liberados, conforme deslocamento da ambulédncia ao longo do trajeto.

7.2.3.1 Resultados

As principais métricas de referéncia utilizada para comparacao desses cendrios consistiram
na avaliacdo do consumo de memoria e taxa de sucesso na disponibiliza¢do dos servicos ao
longo do trajeto. Com base nessa simulagdo, observou um aumento no consumo de me-

moria proporcional a alocacdo em servidores vizinhos. Conforme detalhado anteriormente,
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Figura 7.32: Mapa do cenario em ambiente de multiplas bordas.

Fonte: Produzida pelo autor.

esta resposta estava dentro do esperado, sendo este o custo para garantir a continuidade na
disponibilizagdo dos servigos. Na Figura 7.33 estd ilustrada a captura de tela do Grafana
para utilizacdo de Memoria no Cenario 4. Na Figura 7.34 estd ilustrado um comparativo dos
consumos de memdria entre os Cendrios 3 e 4.

Com relagdo a taxa de sucesso na disponibiliza¢do dindmica dos servicos, na Figura 7.35
estd ilustrado o momento de transicao entre os servidores de borda z1-poa-5g16 e z1-poa-
Sgl17, também ilustrado na visdo geogréfica na Figura 7.37, onde o servigo respectivo ao
servidor destino j4 estava em execug¢do para utilizagdo no momento da chegada da ambu-
lancia. Além disso, na Figura 7.36 estd ilustrada a liberagdo, manutencdo e alocagdo de

Servicos.



Figura 7.33: Captura de tela do Grafana para utilizacdo de Memoria no Cendrio 4.
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Figura 7.34: Comparativo de consumo de memdria para os cendrios 3 e 4.

Alocacdo Dinamica em Servidores em Borda nos servidores na
Borda vizinhos - Memdria

Alocacdo Dindmica em Servidores em Borda conhecendo-se a
trajetoria - Memdria

Valor Médio
MEM = 29,56 MIB MEM = 43,52 MiB

1 valor Médio o

Fonte: Produzida pelo autor.
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User locat [-35.91938, -7.235474]
poa-5g16

Next POA Connection: z1-poa-5gl17

Allocation list:

Deployment Status: {
Running

-poa-5gl6:
-poa-5gl7:
Z7-poa-5go4:
z7-poa-5go5:
Z8-poa-5g03:
Z8-poa-5go4:

L

J
Success rate: 100.00%

User locat
User POA:
Next POA Connec

Allocation list:
Deployment Status: {
z1-poa-5g15:
Z1-poa-5gi6:
21-poa-5gi7:
Z7-poa-5ge4:
z7-poa-5go5:
-poa-5ge3:
28-poa-5ge4:

g b
J

Figura 7.35: Captura de tela do terminal para o Cendrio 4 - Transic¢do entre Bordas.

z1-poa-5g16', ‘zl-poa-5gl17°', 'z7-poa-5g@5’', 'z8-poa-5g@4', 'z7-poa-5ge4’,
P 8 P! g P g P g P g

z8-poa-5g@3°, "zl-poa-5g15°]

Running
Running
Running
Running
Running

, -7.235649]
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['z1-poa-5g17', ‘zl-poa-5gi18', 'z7-poa-5g@6°, 'z8-poa-5g05', 'z7-poa-5g85', ‘z8-poa-5g04', 'zl-poa-5gi6°]

Running
Running

Running
Running
Running
Running

Fonte: Produzida pelo autor.
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Figura 7.36: Captura de tela do terminal para o Cenério 4 - Alocagdo de Servigos.

User location: [-35.920094, -7.235649]
User POA: zl-poa-5gl7
Next POA Connection: z1-poa-5g18

Allocation list: ['z1-poa-5g17', "zl-poa-5g18', 'z7-poa-5g@6°', 'z8-poa-5g85°', 'z7-poa-5g@5°,

Deployment Status: {
z1-poa-5g15: Running
z1-poa-5g16: Running
z1-poa-5gi7: Ru
Zz7-poa-5gb4: Running
Z7-poa-5g05: Running
z8-poa-5g83: Running
Z8-poa-5g04: Running

User location: [-35.920094, -7.235649]
User POA: zl1-poa-5g17
Next POA Connection: z1-poa-5g18
Allocation list: [|'z1-poa-5g17’
Deployment Status: {
z1-poa-5g16: Running
z1-poa-5g17: i
[Zi-poa-5gi8: Pending | ¢
z7-poa-5g04: Running
Z7-poa-5gé5: Running
[7-poa-5ge6:_Pending | #
Z8-poa-5g03: Running
Z8-poa-5g04: Running

28-poa-5g05: pending| @

uccess rate: 100.00%

z8-poa-5g84’, 'z1-poa-5g16°]

[L;§:Epa-§g85'1 'z7-poa-5g05° , | 'z8-poa-5g84 '}, |'z1-poa-5g16' ]

Fonte: Produzida pelo autor.
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Figura 7.37: Captura de tela Mapa do cendrio em ambiente de miltiplas bordas para o

instante de transicao.
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=
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Fonte: Produzida pelo autor.

7.2.3.2 Discussao

Neste cendrio foi explorada a estratégia de alocag@o dinamica de servigos de streaming de vi-
deo em servidores de borda visando a continuidade dos servigos criticos ao longo do trajeto,
especialmente para aplicagdes criticas sem conhecimento prévio das rotas. A implementacao
dessa estratégia envolveu alocar os servigos em todos os servidores vizinhos, conforme ilus-
trado nas Figuras 7.31 e 7.32, aumentando assim o uso de recursos computacionais, quando
comparado ao caso "6timo"do Cendrio 3.

A utilizacdo dessa abordagem, embora resulte em maior consumo de memoria, conforme
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evidenciado pela simulagdo e capturado na Figura 7.33, demonstra ser uma solugao factivel
para garantir a disponibilidade dos servigos ao longo do trajeto da ambulancia. A taxa de
sucesso na disponibilizacdo dos servicos, ilustrada na Figura 7.35, indica que os servigos
estavam ativos e prontos para uso no momento da transi¢ao entre os servidores de borda.
Isso sugere que, apesar do aumento no consumo de recursos, a estratégia é capaz de atender
as exigéncias de continuidade de servigo necessdrias em cendrios criticos.

Além disso, o mapeamento de rede realizado e/ou o uso de estratégias de service dis-
covery, mencionados anteriormente, sdo fundamentais para a implementacao eficaz dessa
abordagem de alocagdo dindmica. Estes elementos contribuem para a adaptagdo automatica
da rede e a alocagdo de recursos conforme a necessidade, fundamentais para o sucesso da
estratégia em ambientes de multiplas bordas.

No entanto, ao conhecer-se o padrio de mobilidade ou pelo menos uma tendéncia é
possivel minimizar a alocagdo de servicos em servidores que nio estdo na mesma dire¢do
que a ambulancia esté se deslocando. Para isso, foi desenvolvido um algoritmo para definicao

dos servidores que estariam na tendéncia do deslocamento.

7.2.4 Cenario 5: Alocacao Dinamica de Servicos de Streaming de Video

com estimador do padrao de mobilidade

Para este cendrio, a configuracdo de rede e a geolocalizacdo implementadas no Cendrio 4
foram replicadas. A diferenca principal entre os dois cendrios reside na estratégia adotada
para a alocacao dos servigos. Esta estratégia € uma das contribui¢cdes deste trabalho, uma
vez que envolve o uso de uma abordagem alternativa e pratica para identificar o padrao de
mobilidade de ambulancias, crucial para a otimizacdo de servigos criticos em movimento,
sem aumentar o overhead ocasionado por algoritmos de estimativa de padrao de mobilidade
mais avangados. Esta solucdo alternativa emprega um algoritmo euristico projetado para
prever o deslocamento futuro da ambulancia com base no mapa de rede e no histdrico de
deslocamentos passados da ambulancia.

O algoritmo utilizado opera calculando a distancia entre vetores. Dois conjuntos de veto-
res sdo considerados neste cdlculo: o primeiro conjunto consiste nos vetores que representam

as distancias da ambulancia para as antenas vizinhas, e o segundo conjunto ¢ formado pelo
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vetor que representam o deslocamento da ambulancia de um ponto anterior para o ponto
atual, ou seja, com base no seu histérico de deslocamento.

Este algoritmo euristico, ao integrar tanto a informacgdo geogréfica do ambiente quanto
o comportamento histérico da ambulancia, visa fornecer uma previsao praticavel do padrao
de mobilidade. A abordagem visa ndo apenas a eficicia na identificacdo da trajetoria da
ambulancia, mas também a eficiéncia na gestdo dos recursos de computacdo em multiplas
bordas, ao focar a alocacdo de servigos criticos nas antenas que provavelmente estardo na
rota da ambulancia. Na Figura 7.38 estd ilustrado o diagrama da estratégia utilizada para

este cendrio.

Figura 7.38: Estratégia utilizada para o Cenario 5.

Latitude

—» Vetor da Ambuldncia

= Vetores das Antenas Vizinhas

Vetores das Antenas Vizinhas na Direcao do Trajeto

Langitude

Fonte: Produzida pelo autor.

Além disso, nas Listas 3 e 4 estdo apresentados os codigos fonte das principais fungdes
utilizadas no estimador do padrdo de mobilidade. A estimativa é baseada no célculo do

angulo entre retas e no mapa de rede.
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def calcular_angulo_entre_retas(pl_rl, p2_rl, pl_r2, p2_r2):

mmrn

Calcula o dngulo entre duas direg¢bdes definidas por pontos de

latitude e longitude.

:param pl_rl: Tupla contendo as coordenadas (lat, lon) do
primeiro ponto da primeira reta.

:param pZ_rl: Tupla contendo as coordenadas (lat, lon) do
segundo ponto da primeira reta.

:param pl_r2: Tupla contendo as coordenadas (lat, lon) do
primeiro ponto da segunda reta.

:param pZ_r2: Tupla contendo as coordenadas (lat, lon) do
segundo ponto da segunda reta.

:return: Angulo entre as duas direcdes em graus.
vetorl_inicio = latlon_to_vector (*pl_rl)

vetorl_fim = latlon_to_vector (*p2_rl)

vetor2_inicio = latlon_to_vector (*xpl_r2)
vetor2_fim = latlon_to_vector (*p2_r2)
vetorl = (vetorl_fim[0] - vetorl_inicio[0], vetorl_fim[1l] -
vetorl_inicio[l], vetorl_fim[2] - vetorl_inicio[2])
vetor2 = (vetor2_fim[0] - vetor2_inicio[0], vetor2_fim[1l] -
vetor2_inicio[l], vetor2_fim[2] - vetor2_inicio[2])

prod_escalar = produto_escalar(vetorl, vetor2)
mag_vetorl = magnitude (vetorl)

mag_vetor2 = magnitude (vetor?2)

cos_theta = prod_escalar / (mag_vetorl * mag_vetor2)

# Limitar o valor do cosseno para evitar erros de arredondamento
fora do intervalo [-1, 1]

cos_theta = max(min(cos_theta, 1), -1)

angulo_rad = math.acos(cos_theta)

angulo_graus = math.degrees (angulo_rad)

return angulo_graus

Listing 3: Codigo fonte do angulo entre os vetores.
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def define_online_antennas_commands ( antenna_posicao_raio_dict, grafo_dict,

posicao_anterior, posicao_atual, servidor_atual_name, range_erro = 1):
servidores_vizinho = grafo_dict[servidor_atual_name]
list_angulos_vizinhos = []

for servidor_vizinho_name in servidores_vizinho:
if servidor_vizinho_name != servidor_atual_name:
X_vizinho_aux =

antenna_posicao_raio_dict[servidor_vizinho_name] [0]

y_vizinho_aux =

antenna_posicao_raio_dict[servidor_vizinho_name] [1]

centro_servidor_vizinho =

(x_vizinho_aux, y_vizinho_aux)

angulo = calcular_angulo_entre_retas(
posicao_anterior,
posicao_atual,
posicao_anterior,

centro_servidor_vizinho)

list_angulos_vizinhos.append/(

(servidor_vizinho_name, angulo))

sorted_list = sorted(list_angulos_vizinhos, key=lambda x: x[1])
list_servidores_escolhidos = sorted_list[:range_erro]

first_elements = [t[0] for t in list_servidores_escolhidos]

#resposta ——-> [vetores em ordem de prioridade]

return first_elements

Listing 4: Cddigo fonte da funcdo do estimador do padrdo de mobilidade.

7.2.4.1 Resultados

Para este cendrio também foram utilizadas as métricas a avaliagdo do consumo de memo-
ria e taxa de sucesso na disponibiliza¢ido dos servigos ao longo do trajeto. Com base nessa
simulacdo, observou uma redu¢do no consumo de memoria proporcional aos servigos nao
alocados nos servidores vizinhos fora do padrao de mobilidade da ambulancia. Represen-

tando um ganho, principalmente nos cendrios onde ndo se conhece o trajeto da ambulancia,
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garantindo, ainda, a continuidade na disponibilizacdo dos servicos. Na Figura 7.40 est4 ilus-
trada a captura de tela do Grafana para utilizacdo de Memoria no Cendrio 5. Na Figura 7.41
estd ilustrado um comparativo dos consumos de memoria entre os Cendrios 4 ¢ 5. Além
disso, em uma simulacao adicional, foi feita uma andlise comparativa para os cinco cendrios,
onde os resultados estdo ilustrados na Figura 7.43.

Com relacdo a taxa de sucesso na disponibilizagdo dindmica dos servicos, na Figura 7.42
estd ilustrado o momento de transicao entre os servidores de borda z1-poa-5g17 e z1-poa-
5g18, também ilustrado na visao geogréfica na Figura 7.39, onde o servico respectivo ao ser-
vidor destino ja estava em execugdo para utilizagdo no momento da chegada da ambulancia,
destacando-se a menor quantidade de servigos alocados e também a liberagdo, manutencao

e alocacdo de servicos de modo dinamico.

Figura 7.39: Captura de tela Mapa do cendrio em ambiente de multiplas bordas para o

instante de transicao.

Fonte: Produzida pelo autor.



Figura 7.40: Captura de tela do Grafana para utilizacdo de Memoria no Cendrio 5.
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Figura 7.41: Comparativo de consumo de memdria para os cendrios 4 e 5.
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Alocagao Dinamica em Servidores em Borda nos servidores na Alocacgao Dinamica em Servidores em Borda com estimador do
Borda vizinhos - Memaria padrao de mobilidade - Memaria
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Fonte: Produzida pelo autor.
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Figura 7.42: Captura de tela do terminal para o Cendrio 5 - Alocagdo de Servigos.

User location: [-35.918545, -7.235808]
User POA: zl1-poa-5gl6
Mext POA Connection: zl-poa-5gi7
Allocation list: ['zl-poa-5gi6', 'zl-poa-5gl7°, 'z7-poa-5g@5°, 'z8-poa-5g84']
Deployment Status: {
Z1-poa-Sgl6e: Running
z1-poa-5g17: Running
7z7-poa-5gd5: Running
Z8-poa-5g84: Running

User location: [-35.919
User POA: zl-poa-5gi7
Next POA Connection: zl-poa-5gi8
Allocation list: ['zl-poa-5gl7", 'zl-poa-5gl8°, 'z7-poa-5g86’, "zB-poa-5g@5° ]
Deployment Status: {
z1-poa-5gl6: Running

Z1-poa-5gl/: Running
Z7-poa-5g@5: Running
z8-poa-5g@4: Running

User location: [-35.919613, -7.235565]
User POA: z1-poa-5Sgl7
Next POA Connection: zl-poa-5gl@
Allocation list: [‘zl-poa-5gl7°, 'zl-poa-5gl8', 'z7-poa-5g@6°, "z8-poa-5g85° ]
Deployment Status: {

71-poa-5gl6: Running

Z1-poa-5gl17: Running

z1-poa-5gl8: Pending

z/-poa-5gB5: Failed

Z7-poa-5g@6: Pending

z8-poa-5gb4: Running

z8-poa-5g85: Pending

1
i

Success rate: 188.88%

Fonte: Produzida pelo autor.



Figura 7.43: Comparativo de consumo de memdria para os cinco cenarios.
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7.2.4.2 Discussao

A estratégia proposta para a alocac¢do dinamica de servicos aplica uma abordagem heuristica
que combina informagdes geograficas e histéricas de movimentagdo da ambulancia para oti-
mizar a disponibilizacio de servigos criticos. Esta abordagem representa uma contribuicao
significativa, j4 que combina a localiza¢do geogréfica atual e passada com o comportamento
de movimentacao para prever o percurso futuro da ambulancia, permitindo uma gestao mais
eficiente dos recursos computacionais distribuidos.

A utiliza¢do de um algoritmo heuristico, como detalhado, baseia-se em célculos de dis-
tancia entre vetores, que incorporam tanto as distancias atuais da ambulancia até as antenas
proximas quanto o histdrico de deslocamentos para calcular a trajetoria provavel da ambu-
lancia. Esta metodologia aponta para uma maneira eficaz de reduzir a sobrecarga geral no
sistema ao evitar o uso de algoritmos de predi¢do de mobilidade mais complexos e onerosos
em termos computacionais.

Além disso, a partir dos resultados obtidos de simulac¢des, observou-se uma redu¢do no
consumo de memoria, proporcional a ndo alocacio de servigos em servidores fora do padrao
de mobilidade da ambuléncia. Isso ndo apenas reflete a eficiéncia da abordagem em termos
de uso de recursos, mas também garante a continuidade da disponibilidade dos servigos
essenciais ao longo do trajeto previsto.

Portanto, a estratégia implementada em Cendrio 5 oferece um equilibrio entre precisdo
na previsao e eficiéncia no uso de recursos, destacando-se como uma solugdo vidvel e préatica
para a gestdo de servigos criticos em cendrios de mobilidade, como € o caso das ambulancias

conectadas’.

7.3 Consideracoes finais

A partir do Cendrio 1, foi possivel observar o comportamento da alocaciao de servigos em
Servidores em Nuvem quando implementada para disponibilizar servigos de aplicagdes criti-
cas de saide. A partir da anélise do tempo de resposta, percebe-se que este tempo nao atende
aos requisitos de laténcia exigidos.

Posteriormente, no Cendrio 2, uma solucao em potencial para o problema apresentado

no Cenério 1 foi simulado: a alocagdo de servicos em Servidores na Borda. Por meio desse
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experimento, percebe-se que hd uma melhoria no tempo de resposta, dada a reducdo na
laténcia da rede.

No entanto, em um cendrio de mobilidade, alocar os servicos de forma estatica pode ser
uma solucdo cara, uma vez que em boa parte de um trajeto, grande parte dos servigos alo-
cados estardo ociosos. Neste sentido, alocar os recursos dinamicamente foi uma alternativa
explorada (Cenérios 3, 4 e 5) que pode ser utilizada para otimizar a utilizagdo da infraestru-
tura de computacdo em borda, ainda atendendo aos requisitos de comunicagdo para o cendrio
critico de saide explorado.

Desse modo, por meio da atuacdo proativa e dindmica, conforme a estratégia utilizada
no método proposto Make Way, que considerem o padrdo de mobilidade da Ambulancia
Conectada, consegue-se viabilizar a alocacdo 6tima de recursos e servicos em ambientes
e infraestrutura de computa¢do em borda, além do atendimento aos requisitos de comuni-
cacdo para aplicagdes criticas de saude, o que promove o desenvolvimento de solugdes de

ambulancias conectadas.



Capitulo 8

Conclusao

Nesta tese foi apresentado um método para disponibilizacdo de servicos criticos de satde
em ambientes com computacio na borda. Neste método, a alocacdo de servigos criticos é
realizada de forma antecipativa, de acordo com o padrdao de mobilidade na unidade de aten-
dimento mével, de modo que os servi¢os nao-criticos, eventualmente alocados em servidores
de borda necessarios para atender as aplicacdes criticas, sdo migrados para servidores menos
criticos ou para a nuvem. Com isso, € possivel viabilizar o acesso a servidores de borda mais
proximos da ambulancia ao longo de um trajeto. O método Make Way é a solucio adotada
para gerenciar eficientemente essa aloca¢do dindmica dos servigos criticos e a migracao dos
servicos nao-criticos, uma vez que esse meio de troca de informagdes € intrinseco ao uso da
computacao na borda, suprindo, assim, os requisitos esperados e desejados.

Foi verificado na revisdo bibliogréfica que as solu¢des baseadas em Realidade Aumen-
tada (AR) e Inteligéncia Artificial (IA) demandam um processamento de dados de alta ve-
locidade e baixa laténcia para serem eficazes. No cendrio de ambulancias conectadas, a
importancia de uma resposta rdpida e precisa para o tratamento de emergéncias € crucial,
refor¢ando a necessidade de sistemas robustos e dgeis. Além disso, foi verificado que siste-
mas de computacdo em borda podem proporcionar a infraestrutura necessaria para suportar
essas demandas, aproximando o processamento dos dados dos locais de uso. A partir dai,
foram realizados experimentos utilizando um ambiente de simulag@o controlado, para testar

a viabilidade e eficicia dessas tecnologias em um contexto de emergéncia médica. O mé-
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todo foi projetado para permitir a alocagdo e migracdo de recursos de maneira dindmica e
proativa, assegurando que os servicos criticos fossem disponibilizados de forma antecipada
e continua. Nos experimentos foi constatado que a abordagem de alocac¢do dindmica de ser-
vicos em ambientes de computacdo em borda melhora significativamente o desempenho dos
sistemas de AR e IA, inclusive na ocorréncia de flutuagdes de rede e picos de demanda.

Foram experimentados cinco cendrios para validacdo experimental do problema e da
solugdo proposta para a Prova de Conceito definida para validacdo do método proposto, con-
forme apresentado no Capitulo 7. A partir do Cendrio 1, foi possivel validar que a laténcia
impacta diretamente na qualidade dos servigos de cendrios criticos, principalmente quando
as aplicagdes sdo disponibilizadas baseadas em ambientes de computa¢do em nuvem. O Ce-
ndrio 2 representa uma possivel solu¢c@o para o problema de laténcia, ao alocar os servigos
em servidores na borda. Este é um cendrio hipotético, pois na grande maioria dos casos
ndo se sabe o caminho a ser percorrido pelas ambulancias. Além disso, com os resultados
de simulagdo deste cendrio foi possivel observar um aumento no consumo de memoria ao
disponibilizar-se todos os servigos de forma estdtica, entretanto, o funcionamento do cena-
rio ndo foi prejudicado, onde a laténcia foi efetivamente reduzida. Visando a otimizacdo
de recursos em servidores de computacdo em borda, ainda garantindo os requisitos de co-
municagdo para aplicacdes criticas, nos Cendrios 3, 4 e 5 a validacdo da solugdo proposta
foi avaliada, onde os servicos sdo disponibilizados dinamicamente, conforme o padrao de
mobilidade da ambulancia.

Quando se analisa as métricas obtidas nas simulacdes, como CPU e memoria, no servi-
dor de borda percebe-se que a média de tempo de uso de CPU estd diretamente ligados a
necessidade computacional do servico disponibilizado. Quanto mais solucdes inteligentes
para assisténcia aos paramédicos no cendrio, maiores os valores para essas métricas, visto
que, com mais solucdes assistidas por IA, o servidor de borda terd uma quantidade maior
de servicos a serem disponibilizados nos servidores em borda, sejam estes para melhoria
da experiéncia dos usudrios de dculos inteligentes de AR, seja no processamento de grande
volume de dados provenientes de dispositivos médicos inteligente ou até na execu¢do de mo-
delos de IA visando assistir os paramédicos no diagndstico diferencial e recomendacio de
procedimentos, provenientes, principalmente de sistemas de visao computacional associados

as capturas de quadros através dos 6culos inteligentes.
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Em relacdo ao uso de memoria dos recursos computacionais da borda, o Cendrio 2 apre-
sentou maior consumo de memdria, proporcional a quantidade de servidores em borda a
serem utilizados ao longo de um determinado trajeto da ambulédncia conectada. A quan-
tidade de servigos inteligentes a serem disponibilizados também podem ter impacto direto
no uso de CPU. No que concerne as métricas associadas aos requisitos de comunicagdo, a
laténcia e a taxa de transmissdo emergem como parametros fundamentais para a avaliacao
da eficicia do sistema na transmissdo de dados criticos de maneira eficiente e confidvel. A
laténcia, em particular, ¢ um indicador importantissimo que reflete o tempo necessario para
o processamento e a entrega de dados aos pontos finais, enquanto a taxa de transmissao
quantifica a velocidade com que os dados sdo enviados através da rede. Ambas as métri-
cas sdo influenciadas pela proximidade geografica dos servidores de borda aos dispositivos
finais e pela capacidade desses servidores em administrar e priorizar o trifego de rede efi-
cazmente. A andlise destas métricas € vital para assegurar que os requisitos de aplicacdes
criticas, como os servicos de saide em ambientes conectados, sejam cumpridos adequada-
mente, garantindo que a infraestrutura de comunicacao possa sustentar elevados padroes de
desempenho mesmo sob condicdes de demanda intensiva.

Na perspectiva da IoT e Cidades Inteligentes, o método proposto pode ser utilizado como
uma solugdo eficaz para gerenciamento e coordenagdo de servigos criticos, como operagdes
de bombeiros, seguranca publica e coordenagdo de trafego inteligente. Junto com sistemas
de monitoramento e alerta, ele otimiza as respostas a emergéncias e melhora a eficiéncia do
trafego urbano. Além disso, tendo sua parte principal funcionando no servidor de borda,
a arquitetura pode ser integrada a outros servicos, como, por exemplo, um sistema de co-
municag¢do e coordenacdo entre diferentes for¢as de seguranca durante ocorréncias policiais.
Considerando ainda o requisito de resposta rapida imposto por Cidades Inteligentes, com o
método € possivel agilizar as operacdes de emergéncia, segurancga publica e trafego, com
baixo custo, dado que as configuragdes principais serdo realizadas via software, facilitando

a implementacdo e adaptacio em diferentes cendrios urbanos.

8.1 Sugestoes de trabalhos futuros

Algumas sugestdes para continuidade do trabalho, sdo:
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¢ Investigacio e Otimizacao de Algoritmos de Estimativa do Padrao de Mobilidade:
Desenvolver e aperfeicoar algoritmos que prevejam e otimizem o padrao de mobilidade
em cendrios urbanos, visando melhorar a eficiéncia do método em situa¢des dinamicas

€ em movimento;

e Simulacées e Testes em Ambientes Reais: Expandir as simulacdes para incluir tes-
tes em ambientes reais, abrindo oportunidade para exploracdo do estado-da-arte de
diferentes vertentes tecnoldgicas com foco na disponibilizacdo de aplicagdes médicas
inteligentes. A integracdo de tecnologias de AR, equipamentos médicos inteligentes
e sistemas baseado em IA fomenta pesquisas avangadas que abrangem desde o desen-
volvimento de infraestruturas de comunicac¢io e computacdo até a efetiva criacdo de

aplicacdes;

e Avaliacao de Cenarios Hibridos: Concentrar esfor¢os na avaliacdo de cenarios que
integram computacdo em nuvem e computacao de borda, aplicando estas tecnologias
em diversos setores como sadde, seguranca, entre outros. O objetivo € analisar como
diferentes configuracdes e aplicacdes podem coexistir e se complementar em ambi-
entes hibridos, visando otimizar o desempenho e a eficiéncia em vérias verticais de
mercado. Este estudo contribuird para melhorar a implementagdo e a gestio de infra-

estruturas tecnoldgicas complexas adaptadas as necessidades especificas de cada setor.

Por fim, os desafios especificos que demandam solucdes e investigacdes incluem a neces-
sidade de desenvolver métodos robustos para a migracdo de sessdes e dados entre diferentes
no6s de borda sem perda de informacdo, garantir a seguranga e a privacidade dos dados do pa-
ciente em todas as etapas do processo e otimizar a gestdo de energia dos dispositivos moveis
utilizados no atendimento emergencial. A resposta a esses desafios € crucial para a imple-
mentacdo efetiva do Make Way, e sua capacidade de atender as necessidades especificas do

problema de negdcios relacionado a alocagdo dinamica de servigos criticos de satide.
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