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RESUMO

A divulgacdo de dados é um processo que ocorre com o objetivo de trazer mais transparéncia e
possibilitar andlises de dados em geral. Visando garantir a privacidade dos dados, muitas divulgacées
sdo feitas anonimizando os registros (de banco de dados) a partir da remocgao de informagdes que
identifiquem os individuos envolvidos, como é o caso das divulga¢cdes dos dados publicos de
vacinagao contra a COVID-19. Porém, existem ataques que podem ser facilmente realizados em dados
anonimizados apenas associando registros, através de atributos comuns com outras divulga¢des de
dados com identificadores que ndo possuem informacdes sensiveis. Em razado disso, diversas técnicas
de anonimizacdo foram desenvolvidas, como por exemplo, a L-Diversidade. Este artigo tem como
objetivo evidenciar o ganho de privacidade aplicando essa técnica sobre os dados de vacinagdo, em
que foram realizados ataques de associacdo utilizando o perfil de beneficidrios do PROUNI e dados
publicos de agendamentos divulgados pela prefeitura municipal de Fortaleza. Como resultado, foi
possivel observar um aumento substancial na protecao de informagdes sensiveis..
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RESUMO

A divulgacido de dados é um processo que ocorre com o objetivo de
trazer mais transparéncia e possibilitar analises de dados em geral.
Visando garantir a privacidade dos dados, muitas divulgacdes sdo
feitas anonimizando os registros (de banco de dados) a partir da
remocio de informagoes que identifiquem os individuos envolvidos,
como ¢é o caso das divulgacdes dos dados publicos de vacinagéo con-
tra a COVID-19. Porém, existem ataques que podem ser facilmente
realizados em dados anonimizados apenas associando registros,
através de atributos comuns com outras divulgacdes de dados com
identificadores que ndo possuem informacdes sensiveis. Em razéo
disso, diversas técnicas de anonimizag¢io foram desenvolvidos como,
por exemplo, a L-Diversidade. Este artigo tem como objetivo ev-
idenciar o ganho de privacidade aplicando essa técnica sobre os
dados de vacinacéo, em que foram realizados ataques de associacdo
utilizando o perfil de beneficiarios do PROUNI e dados publicos de
agendamentos divulgados pela prefeitura municipal de Fortaleza.
Como resultado, foi possivel observar um aumento substancial na
protecéo de informacdes sensiveis.

1 INTRODUCAO

E comum que organizagdes, de diversas areas de atuagéo, coletem
e armazenem informacdes de pessoas como identifica¢des, carac-
teristicas fisicas, dados financeiros, entre outros. Em especifico,
organizacdes publicas costumam divulgar informacdes a fim de
tornar transparentes os processos publicos, como inscri¢des e re-
sultados de concursos publicos e informacdes de vacinacio.!

Com a crescente publicacdo de dados nos mais diversos meios de
comunicacio, também surgiu a preocupacdo com o conteudo dos
dados publicados e as consequéncias em divulga-los para as pessoas
e a sociedade em geral. Dessa forma, visando garantir o direto
a privacidade dos individuos, diversas estratégias de seguranca
foram desenvolvidas e implementadas no processo de divulgacdo
dos dados publicos, como a ocultacio, supressdo e generalizacdo de
informacéo sensivel[14].

Como exemplo a ser utilizado no decorrer deste trabalho, a pub-
licagdo dos dados da campanha de vacinagdo contra COVID-19 [2]
possui dados sobre a comorbidade de grupos de risco de individuos

1“Os autores retém os direitos, ao abrigo de uma licenca Creative Commons Atribuicio
CC BY, sobre todo o contetido deste artigo (incluindo todos os elementos que possam
conter, tais como figuras, desenhos, tabelas), bem como sobre todos os materiais
produzidos pelos autores que estejam relacionados ao trabalho relatado e que estejam
referenciados no artigo (tais como codigos fonte e bases de dados). Essa licenga permite
que outros distribuam, adaptem e evoluam seu trabalho, mesmo comercialmente, desde
que os autores sejam creditados pela criagdo original”
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vacinados, sendo esta uma informacéo sensivel e que ndo deve ser
identificada por terceiros. Para garantir a privacidade dos indivi-
duos envolvidos, a divulgacio destes dados utilizou a estratégia de
ocultagio, removendo dados de identificac¢do dos individuos como o
nome e o nimero de registro geral, ou seja, foram deixadas visiveis
apenas informacdes genéricas e ndo sensiveis como, por exemplo,
idade, género sexual e a sigla do estado de nascimento.

Quando a divulgacdo de dados nédo possui atributos sensiveis,
como é o caso da divulgacio do perfil de beneficiarios do PROUNI 2,
nio existe a necessidade de ocultar atributos de identificacdo. Neste
sentido, divulgacdes com essa caracteristica sdo disponibilizados
publicamente sem a ocultacio de identificadores.

Porém, é possivel utilizar da intersecdo entre os atributos dos
registros de divulga¢des anonimizadas e ndo anonimizadas para
associar uma identificacido a uma informacéo sensivel, desfazendo
a anonimidade dos individuos e ferindo o direito a privacidade. Por
exemplo, sabendo uma informacéo identificadora como nome de
um individuo, podemos coletar seu registro em uma divulgacéo
nao anonimizada, possuindo as informacdes de idade, sexo, raca
e local de nascimento, e buscar em uma divulgacdo anonimizada
registros que possuam esse mesmo conjunto de informagdes, po-
dendo encontrar apenas um Unico registro e entdo associar uma
identificacdo a informacio sensivel.

Um estudo realizado por Sweeney [10], na Universidade Carnegie
Mellon nos Estados Unidos, estimou ser possivel identificar 87%
da populacdo de Massachusetts [7], incluindo o governador do
estado. Para tal, bastou associar as informacdes de codigo postal,
data de nascimento e género sexual dos eleitores do estado aos
dados an6nimos de visitas hospitalares de funcionarios do estado
publicados pela Comissio de Seguros de Grupo (GIC?), revelando
suas condi¢des médicas e outras informacdes privadas. A Figura 1
ilustra o diagrama de atributos comuns entre dos dados das visitas
hospitalares e os registros de eleitores de Massachusetts.

Incursdes como essas sao chamados de ataques de associagio
ou Linkage Attack [8], em que é possivel combinar conjuntos de
dados através de atributos comuns para enriquecer informacoes
acerca dos registros envolvidos, o que pode expor dados sensiveis
de individuos ou organizagdes.

Com isso, diversas estratégias de anonimizacdo foram desen-
volvidas para combater este tipo de ataque, realizando modificacoes
na forma como os atributos sensiveis e atributos néo sensiveis
sdo divulgados, utilizando como auxilio as diversas técnicas de

2Programa Universidade Para Todos (PROUNI)
3 A Group Insurance Company (GIC) é responsavel pela compra de seguro de satide
para os funcionarios do estado americano de Massachusetts.
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Figure 1: Intersecido de atributos capaz de identificar indivi-
duos. Traduzida de [10].

supressdo, agrupamento e insercdo de ruido. Neste artigo serdo
descritos as técnicas de K-Anonimizacdo [10] e o seu sucessor, a
L-Diversidade [8] que tem como objetivo preservar a privacidade
dos individuos agrupando registros caracteristicas semelhantes e
evitando re-identifica¢des.

O objetivo deste trabalho é evidenciar as vulnerabilidades na
divulgacdo de dados publicos sem o devido tratamento, realizando
experimentos de ataques de associac¢do aos dados da campanha
de vacinacdo contra COVID-19 [2] utilizando dados divulgados
pelo PROUNI [1] e de agendamentos de vacinacéo [3], a fim de
identificar individuos.

Com o ataque a base de vacinacdo sem anonimizacéo, foi possivel
observar que houve um nimero significativo de re-identificacdes,
bem como ser possivel agrupar cinco ou menos registros com a
mesma caracteristica, o que evidencia um alto risco de quebra de
privacidade.

A partir disso, para minimizar e evitar a re-identificacdo de indi-
viduos, foi aplicada a técnica de anonimizagéo L-Diversidade sobre
os dados de vacinagéo [2]. Como resultado, ao repetir os ataques
de associagéo, observou-se que ndo houve mais re-identificacio,
mostrando que a técnica é eficiente na preservagao da privacidade
dos individuos envolvidos.

Este artigo esta estruturado da seguinte forma. Na Secéo 2, é
apresentada a fundamentacéo tedrica. Na Secéo 3, sera discutida
a metodologia aplicada para obtencédo dos resultados. Na Secéo 4,
serdo apresentadas as ferramentas que foram utilizadas para real-
izacdo dos experimentos. Na secéo 5, sera apresentado os trabalhos
relacionados que foram utilizados como base de conhecimento. E
por fim, na secdo 6, serdo apresentadas as conclusdes obtidas com
os resultados apresentados, bem como a possibilidade de trabalhos
futuros.

2 FUNDAMENTACAO TEORICA

Esta secdo fornece a fundamentacio tedrica para entendimento
do assunto abordado neste trabalho. Primeiramente, é apresen-
tado a técnica predecessora da L-Diversidade [8], chamada de K-
Anonimizacéo [10] e, em seguida sdo mostrados os principios de
privacidade a serem seguidos e o conceito de L-Diversidade.

2.1 K-Anonimizacao

Os ataques de associacdo fazem uso de atributos comuns entre os
dados ndo sensiveis de uma fonte de dados externa e a base de
dados anonimizada alvo do ataque. Estes atributos sdo chamados de
quasi-identificadores [6], e é através deles que é possivel associar a
identificacdo de um individuo a um atributo sensiveis.

Com o objetivo de evitar os ataques de associagéo utilizando
quasi-identificadores, foi desenvolvida uma técnica chamada K-
Anonimizacéo [10] que foca em generalizar ou suprimir de forma
parcial estes atributos, criando grupos contendo k registros com os
mesmos quasi-identificadores, o que dificulta os ataques de associ-
acdo. Um agrupamento de dados sera considerado k-anonimizado
se para qualquer registro dentro do grupo, o mesmo seja indistin-
guivel entre os k-1 outros registros do grupo que possuem o mesmo
conjunto de valores para os atributos quasi-identificadores.

A Figura 2 corresponde a um quadro ilustrativo de registros de
vacinag¢ao de individuos anénimos. Cada registro contém a idade,
os cinco primeiros digitos do c6digo postal e o género como atrib-
utos nao sensiveis. O grupo de vacinagédo representa o atributo
sensivel. Mesmo que esse conjunto de dados néo esteja vinculado
a um atributo identificador como, por exemplo, o nome do indivi-
duo, é possivel identificar e descobrir o grupo de vacinagio apenas
conhecendo os valores dos atributos néo sensiveis.

Nio senzivel Senzivel
Sexo CEP Idade Grupo de vacinacio

1 it 58441 29 DOEMCA RENAL CRONICA
2 F 39422 34 DIABETES MELLITUS

3 M 38461 28 DOENCA CARDIOVASCULAR
4 M 38443 33 DIABETES MELLITUS

5 M 38460 31 DIABETES MELLITUS

3 F 39423 35 DOENCA CARDIOVASCULAR
7 M 38469 38 DIABETES MELLITUS

8 F 50421 DOEMNCA RENAL CRONICA
9 M 38442 26 DOENCA CARDIOVASCULAR
10 F 39425 46 DIABETES MELLITUS

n M 38467 29 DOENGA RENAL CRONICA
12 M 38440 32 DIABETES MELLITUS

Figure 2: Dados ilustrativos de vacinacao.

Aplicando o algoritmo de k-anonimizagéo aos dados da Figura
2, devidamente configurado com k=4 (i.e., os grupos gerados terdo
quatro registros com os mesmos valores para os atributos quasi-
identificadores), é possivel observar na Figura 3 que foram gerados
trés grupos que possuem os mesmos quasi-identificadores. Para tal,
suprimimos os dados de CEP e generalizamos os dados de idade.

Dessa forma, néo é mais possivel um simples ataque de associ-
acdo vincular uma identificacdo a um unico registro dessa tabela.
Entretanto, podemos observar nos exemplos a seguir que ainda ex-
istem vulnerabilidades que podem ser exploradas mesmo em dados
K-Anomizados.

Exemplo 1 - Ataque de homogeneidade: Artur e Pedro sdo



Nio zenzivel Senzivel
Sexo CEP Idade Grupe de vacinacio

1 M B4F* =30 DOENGA RENAL CRONICA
2 M B4+ =30 DOENCA CARDIOVASCULAR.
3 M B4 =30 DOENGA RENAL CRONICA
4 M B4+ =30 DOENCA CARDIOVASCULAR
H F 3242% = 40 DOENCA CARDIOVASCULAR
6 F 3942% = 40 DIABETES MELLITUS

7 F 3%42% < 40 DIABETES MELLITUS

8 F 3542% = 40 DOENGA RENAL CRONICA
9 M B4 3= DIABETES MELLITUS

10 M 3B4*e 3= DIABETES MELLITUS

1 M 3B4*e 3= DIABETES MELLITUS

12 M B4+ 3= DIABETES MELLITUS

Figure 3: Dados ilustrativos de vacinacio 4-anonimizado com
base na Figura 2.

vizinhos préximos. Pedro sabe que Artur tem 32 anos e, como sio
vizinhos, conhece os cinco primeiros digitos do seu CEP que é 58440.
Pedro sabe que Arthur se vacinou recentemente e quer saber em
qual grupo de vacinacéo ele foi registrado. Entdo Pedro acessa o mi-
crodado de vacinagdo 4-anonimizado da Figura 3 e encontra quatro
registros (9, 10, 11 e 12) que satisfazem o conjunto de informagdes
que possui. Pedro nao consegue distinguir qual registro é de fato
o registro de vacinacgdo de Artur, porém, como todos os registros
estdo vinculados ao mesmo Grupo de vacinagio, Pedro descobre
que Artur esta no grupo de vacinacdo de DIABETES MELLITUS e
possui esta comorbidade.

Exemplo 2 - Ataque de conhecimento prévio: Pedro tem um
amigo chamado Jorge, que conheceu pela Internet. Pedro sabe que
ele se vacinou recentemente, que tem 29 anos e reside no CEP 58467.
Acessando os dados da Figura 3, Pedro encontra quatro registros (1,
2,3 e 4) que satisfazem o conjunto de informacdes que possui. Pedro
agora sabe que Jorge pode ter uma doenga renal ou cardiovascular.
Contudo, Pedro lembra que o pai de Jorge é uma pessoa publica, e
que possui um historico de familia de doengas renais. Logo, Pedro
conclui que Jorge provavelmente possui uma doenga renal.

Como é possivel constatar, o algoritmo de k-anonimizacdo nio
prevé a diversidade do atributo sensivel tornando possivel a ex-
isténcia de grupos homogéneos em relacédo a informacéao sensivel,
o que acaba expondo o individuo alvo do ataque. Além disso, a
k-anonimizagdo nio protege os dados contra ataques baseados em
conhecimentos externos como no caso do Exemplo 2. Em suma, o
algoritmo de k-anonimizacdo ndo garante a privacidade dos indivi-
duos. Para neutralizar estas vulnerabilidades, pode-se utilizar uma
forma aprimorada da k-anonimizagdo chamada L-Diversidade [8],
a ser mostrada na Secdo 2.3.

2.2 Principio de privacidade

Para garantir a privacidade de um determinado conjunto de dados
¢é importante levar em consideracéo alguns principios que deveram
ser satisfeitos com o algoritmo de L-Diversidade.

Existem duas formas de atacar a privacidade de um conjunto de
dados anonimizado [8]. Sdo elas:

Descoberta direta: Dado um conjunto de dados anonimizados,
a descoberta direta acontece quando o atacante consegue iden-
tificar corretamente o valor sensivel de um individuo com alta
probabilidade. O ataque de homogeneidade do Exemplo 1 (Secéo
2.1) é classificado como uma descoberta direta.

Descoberta indireta: Dado um conjunto de dados anonimizados, a
descoberta indireta acontece quando o atacante consegue eliminar
corretamente as possibilidades de valores sensiveis com alta prob-
abilidade. O ataque de conhecimento prévio do Exemplo 2 (Secéo
2.1) é classificado como uma descoberta indireta.

Com isso, é possivel definir o principio da uniformidade: a publi-
cacdo de um conjunto de dados anonimizado deve oferecer pouca in-
formacéo adicional ao conhecimento prévio de possiveis atacantes.
Em outras palavras, ndo deve haver uma diferenca expressiva entre
o conhecimento anterior e posterior a publica¢do do conjunto de
dados para o atacante. Ao satisfazer esse principio para a publi-
cagdo de dados, reduz-se as possibilidades de haver vazamentos de
informacdes sensiveis de individuos.

2.3 L-Diversidade

A L-Diversidade [8] é uma técnica aprimorada da K-Anonimizacéo
para anonimizar conjuntos de dados publicos. Seu algoritmo in-
troduz aos dados mais entropia/diversidade, fazendo com que os
agrupamentos de dados, cada um representado pelo mesmo con-
junto de quasi-identificadores, apresentem uma homogeneidade
minima.

Um conjunto de dados satisfaz L-Diversidade se, para cada agru-
pamento de registros que compartilham uma combinacéo de quasi-
identificadores, existem pelo menos L valores “bem representados”
para cada atributo sensivel. Usando os dados da Figura 2, e apli-
cando o algoritmo de L-Diversidade para L=3, tem-se o resultado
ilustrado na Figura 4.

E possivel entender um agrupamento de registros como "bem rep-
resentado” de trés formas diferentes para o contexto de L-Diversidade,
a citar:

Distin¢ao L-Diversidade: deve haver pelo menos L valores distin-
tos dos atributos sensiveis dentro de um agrupamento de dados com
os mesmos quasi-identificadores. Comparando os dados mostrados
nas Figura 3 e 4, percebe-se que os grupos da Figura 4 possuem
trés ou mais valores sensiveis distintos, diferentemente daqueles
mostrados na Figura 3 onde ha grupos nos quais os valores sensiveis
sdo mais homogéneos.

Entropia L-Diversidade: a entropia de um agrupamento de da-
dos define o quéo diverso séo os valores de um atributo sensivel
dentro do grupo. Formalmente, é possivel definir a entropia de um



Nin senzivel Senzivel
Sexo CEP Idade Grupo de vacinacio

1 M 3R44= =40 DOENGA RENAL CRONICA
2 M 3R44e =40 DOENCA CARDIOVASCULAR.
k! M 3R44E =40 DIABETES MELLITUS

4 M 3R44e =40 DIABETES MELLITUS

5 F 947 =40 DIABETES MELLITUS

] F 942¢ =40 DOENGA CARDIOVASCULAR.
7 F 947 =40 DIABETES MELLITUS

8 F 942¢ =40 DOENGA RENAL CRONICA
9 M RRiL =40 DIABETES MELLITUS

10 M 3B46* =40 DIABETES MELLITUS

1 M RRiL =40 DOENGA RENAL CRONICA
12 M 3B46* =40 DOENCA CARDIOVASCULAR.

Figure 4: Dados ilustrativos de vacinagio 3-diverso com base
na Figura 2.

agrupamento de dados pela seguinte equacéo:

H(G) == ), p(G,9)log(p(G.s)) o)
ceC
onde p(G;s) é a probabilidade de um registro ter o valor de atributo
sensivel s no grupo G. Pode-se dizer que um conjunto de dados
possui entropia L-diversidade se, para cada grupo G, a Entropia
H(G) = log(L).

A consequéncia desta condigio é que, para cada agrupamento,
vao existir L valores distintos do atributo sensivel. Com base nesta
definicio, e utilizando a equacio de entropia, podemos dizer que os
dados da Figura 4 é 2.8-diverso. Observe que a entropia L-diversidade
captura a nocdo de grupos bem representados devido ao fato de
que a entropia aumenta a medida em que as frequéncias de cada
valor sensivel ficam mais uniformes.

Rercusivo (c,L)-Diversidade: diz-se que um conjunto de dados é
(c,L)-Diverso se, para cada agrupamento, removendo os registros
que possuem um valor sensivel s, ainda se mantém a diversidade dos
valores sensiveis do agrupamento ((L-1)-Diverso). E uma maneira
de garantir que os valores mais recorrentes ndo aparecam com
muita frequéncia, e que os valores menos recorrentes ndo aparecam
muito raramente nos grupos gerados pelo algoritmo.

3 METODOLOGIA

Para realizacdo desta pesquisa, foram utilizadas duas publicacdes
de dados publicos da campanha de vacinagao contra a COVID-19
[2] referentes aos estados da Paraiba e do Ceara. As publicacdes
que serdo alvo dos testes de ataque e anonimizac¢do utilizando o
algoritmo de L-Diversidade foram disponibilizadas pelo Ministério
da Saude (MEC).

Para associagdo com os dados de vacinacéo, foram utilizados
como dados externos os dados publicos de estudantes bolsistas ben-
eficiarios do PROUNI 4 [1], disponibilizados pelo MEC, e dados de
agendamento de vacinacio da primeira dose do estado do Ceara [3],
referentes aos meses de Julho a Setembro de 2021, disponibilizados
pela Secretaria Municipal de Satude de Fortaleza.

O ataque de associagéo foi desenvolvido através de script [11][12],
no qual foram realizadas consultas as bases dados externas e a
base de dados alvo, com o objetivo de associar os atributos quasi-
identificadores de ambas as bases e realizar identificagdes, como
também reconhecer o menor grupo com os mesmos valores quasi-
identificadores.

A seguir, sdo detalhadas as caracteristicas dos dados utilizados,
as anonimizacdes realizadas e os algoritmos de ataque utilizados.

3.1 Dados Alvo: Campanha de Vacinacao

Para demonstracgéo das vulnerabilidades de privacidade dos dados
e do beneficio da anonimizacdo de dados publicos utilizando L-
Diversidade, foram usados os dados da Campanha de Vacinagio.
Tais dados estdo divididos em duas bases de dados, referentes aos
estados da Paraiba e do Ceara, com os registros de vacinagéo cole-
tados do dia 17 de Janeiro de 2021 até o dia 15 de Janeiro de 2022.
Ambas as bases de dados possuem os mesmos atributos, mostrados
na Figura 5.

Para que a base de dados de vacinagdo pudesse ser utilizada,
foi necessario remover registros com dados vazios ou nulos. Além
disso, os dados foram reduzidos para apenas os registros referentes a
aplicacdo da primeira dose, a fim de evitar que um mesmo individuo
tenha mais de um registro na na base de dados, ja que a vacinacdo
ocorreu mais de uma vez para uma mesma pessoa. Foi escolhida a
primeira dose devido a quantidade de registros (3.128.568 registros)
ser maior que as da 2%(2.524.555 registros).

3.2 Dados Externos: PROUNI e Agendamentos

Para realizacdo da correlagdo com os dados de vacinacgéo, foram
utilizados como dados externos os registros de bolsas do PROUNI,
cujos atributos podem ser visualizados na Figura 6, e os registros
de agendamento da primeira dose da vacina no estado do Ceara.

A base de dados de agendamentos foi construida a partir da
leitura de trés arquivos em formato PDF utilizando um script [13]
para gerar um Unico arquivo em CSV. Os arquivos PDF utilizados
possuiam registros de agendamentos da primeira dose, referentes
aos meses de julho, agosto e setembro de 2021. Os atributos da base
dados gerada podem ser visualizados na Figura 7.

Para fins de analise, foram excluidos registros de agendamentos
que possuiam inconsisténcias como valores nulos e vazios. Ja para
os dados do PROUNI néio houve qualquer alteracéo.

3.3 Associacio dos Dados de Vacinacao com
Dados Externos

Para realizar a associagio dos dados externos com os dados de vaci-

nacéo foi necessario identificar os atributos quasi-identificadores

em ambas as bases de dados, ou seja, aqueles que possuem a mesma
natureza e objetivo. Neste sentido, foram identificados os atributos

*Programa Universidade para Todos



Figure 5: Atributos da tabela da campanha de vacinacao.

referentes ao género, raca, data de nascimento, nome do municipio
e sigla do estado nos dados do PROUNI, para fazer associacdo com
os atributos da base de dados de vacinagio da Paraiba. A Figura
8 mostra a correspondéncia destes atributos com os atributos dos
dados de vacinacéo.

Ja para a associacdo dos dados de vacina¢do com os dados de
agendamento, foram identificados os atributos referentes a dose,
data de nascimento e data de aplicagio da vacina. No entanto, o

Atributos da tabela da campanha de vacinacéo Atributos da tabela PROUNI

Atributo Tipo Atributo Tipo
document_id texto ANO COMNCESSAO BOLSA texto
paciente_id texto CODIGO_EMEC_IES_BOLSA texto
paciente idade decimal MOME_IES_BOLSA texto
paciente_dataMascimento texto MUNICIPIO texto
paciente_enumSexoBiologico decimal CAMPUS texto
paciente_racaCor_codigo texto TIPO_BOLSA texto
paciente_racaCor_valor texto MODALIDADE_ENSING_BOLSA texto
paciente_endereco_colbgeMunicipio texto NOME_CURSO_BOLSA texto
paciente_endereco_coPais texto NOME_TURNO CURSO BOLSA texto
paciente_endereco_nmMunicipio texto CPF_BEMNEFICIARIO texto
paciente_endereco_nmPais texto SEXO_BENEFICIARIO texto
paciente endereco_uf texto RACA_BENEFICIARIO texto
paciente_endereco_cep texto DATA_NASCIMENTO texto
paciente_nacionalidade_enumMacionalidade texto BEMNEFICIARIO_DEFICIENTE_FISICO texto
estabelecimento_valor inteiro REGIAO BENEFICIARIO texto
estabelecimento_razaoSocial texto UF_BEMNEFICIARIO texto
estalecimento_noFantasia texto MUNICIPIO_BENEFICIARIO texto
estabelecimento_municipio_codigo inteiro
estabelecimento_municipio_nome texto Figure 6: Atributos da tabela do PROUNI
estabelecimento_uf texto
vacina_grupoAtendimento_codigo inteiro Atributos da tabela de agendamentos
vacina_grupoAtendimento_nome texto Atributo Tipa
vacina_categoria_codigo decimal nome texto
vacina_categoria_nome texto data_nascimento texto
vacina_lote texto localvacinacao texto
vacina_fabricante_nome texto data texto
vacina_fabricante_referencia texto hora texto
vacina_datafplicacao texto dose texto
vacina_descricao_dose texto
vacina_codigo inteiro Eigure 7 Atributos da tabela de agendamentos de vacinacao

. o Ceara.
vacina_nome texto
sistema_origem texto

atributo dose foi desconsiderado devido a filtragem realizada nos
dados de vacinagéo para selecionar apenas os registros referentes a
primeira dose. Dessa forma, a correlacdo se limitou apenas a dois
atributos, como mostra a figura 9.

3.4 Estratégia de Ataque e Protecio dos dados

Para gerar os resultados deste artigo e mostrar o ganho de privaci-
dade de dados com o uso do L-Diversidade nos dados publicos de
vacinacdo, foram realizados ataques de associacdo. Primeiramente,
os ataques ocorreram nos dados de vacinagio sem anonimizacéo
a fim de demonstrar a vulnerabilidade mostrando a quantidade de
registros processados, identificados e ndo identificados, bem como
a taxa de re-identificagio.



atributos Prouni quasi-identifiers

SEXO_BENEFICIARIO

paciente_enumSexoBiologico

RACA_BENEFICIARIO paciente_racaCor_valor

DATA_MNASCIMENTO paciente_idade

MUNICIFIO

paciente_endereco_nmMunicipio

UF_BENEFICIARIO

paciente_endereco_uf

Figure 8: Associacio entre os atributos da tabela do PROUNI
e os quasi-identificadores da tabela de vacinacio.

=atributos Agendamentos quasi-identifiers

data_nascimento paciente_paciente idade

data vacina_dataAplicacao

Figure 9: Associacdo entre os atributos da tabela de Agenda-
mentos e os quasi-identificadores da tabela de vacinacao.

Em seguida, utilizando a aplicagdo ARX [9], o atributo sensivel
foi identificado (vacina_grupoAtendimento_nome) e anonimizado
utilizando o algoritmo de L-Diversidade para L com os valores 5,
10, 15 e 20. Para isso, foi necessario aplicar aos atributos quasi-
identificadores, niveis de generalizagéo para possibilitar a geracdo
dos agrupamentos de dados. Os niveis de generalizagdo para os
atributos de data de nascimento podem ser verificados na Figura
10. O atributo paciente_idade foi suprimido completamente pois,
como a data de nascimento esta sendo generalizada, o atributo de
idade poderia ser usado para contornar esta generalizacéo.

[1850-01-01,
[1895-01-01, 1900-01-01]
[1900-01-01, 1905-01-0
[1905-01-01, 1910-01-0
[1910-01-01, 1915-01-0

[1850-01-01, 1900-01-01
[1900-01-01, 1910-01-01]

[1910-01-01, 1920-01-01[ FaisalERRL=IR R

[1915-01-01, 1920-01-0
[1920-01-01, 1925-01-0
[(1925-01-01, 1930-01-011 | RN IRCE R
[1935-01-01, 1940-01-0

[1920-01-01, 1930-01-01] EREelEREORRLEISIEY

[1930-01-01, 1540-01-01] EREEEIRURNEEIEIE

Figure 10: Representacao parcial dos niveis de generalizacao
para o atributo paciente_dataNascimento da tabela de vaci-
nacao.

O uso do atributo data de nascimento como quasi-identificador,
ao invés da idade, se deu pela especificidade seméantica do mesmo.
Enquanto a idade considera apenas o ano de nascimento, a data de
nascimento traz informagdes mais especificas que sio dia e o més,
o que facilita possiveis re-identificacdes.

A partir dos dados anonimizadas geradas, foram realizados os
ataques de associacdo e coletados os resultados. Para facilitar o
processamento dos dados, foi necessario realizar a indexacdo dos

dados de vacinacio utilizando o conjunto de quasi-identificadores
como indice dos registros, o que proporcionou a tarefa de ataque
um melhor desempenho.

4 EXPERIMENTOS E RESULTADOS

Esta secdo descreve as bases de dados e ferramentas utilizadas nos
experimentos. Em seguida, sdo apresentados os experimentos e
resultados obtidos, bem como uma discussdo sobre os mesmos. Os
experimentos consistem em realizar ataques de associacio sobre os
dados de vacina¢do com e sem anonimizacéo, utilizando os dados do
PROUNI e de Agendamentos. No primeiro caso, objetivo é eviden-
ciar a vulnerabilidade de seguranca da informacéo, enquanto que
no segundo caso a ideia é inferir sobre a preservacio da privacidade
dos dados anonimizados utilizando a técnica da L-Diversidade.

4.1 Bases de dados

Para realizacdo dos experimentos de ataque de associacao, foram
utilizadas como alvo as bases de dados de vacinacio do estado da
Paraiba que possui cerca de 3GB e pouco mais de 6 milhdes de
registros de individuos, e do Ceara que possui cerca de 6GB e pouco
menos de 13 milhoes de registros. Ambas as bases foram reduzidas
a apenas registros referentes a aplicacéo da primeira de vacinagéo.

Além disso, foi utilizada a base de dados do PROUNI [1], que
possui cerca de 400KB e aproximadamente 2.800 registros, para
realizacdo dos ataques aos registros de vacinacio da Paraiba. Tam-
bém foram utilizados registros de agendamentos de vacinacdo no
municipio de Fortaleza, construida a partir da leitura de trés ar-
quivos em formato PDF, referentes a aplicagéo da primeira dose nos
meses de Julho, Agosto e Setembro de 2021. Para tal, foi utilizado
um script [13] desenvolvido na linguagem Python 3.9.0 juntamente
com a biblioteca Tika 1.28.1, o que gerou um tnico CSV.

4.2 Script de Ataque

Para realizacdo dos ataques de associa¢io, foram utilizados os scripts
[11] e [12]. Os scripts foram executados utilizando a aplicacdo
Jupyter Notebook 6.4.5 com a biblioteca Pandas 1.4.1. Além disso,
foi utilizada a aplicagdo gratuita ARX 3.9.0 [9], desenvolvida em
Java, para realizar as anonimizacdes dos dados a partir do algoritmo
de L-Diversidade, bem como supressio e generalizacido dos dados
quasi-identificadores

4.3 Resultados

A seguir, sdo apresentados os resultados obtidos mediante a realiza-
¢do de ataques de associa¢do a base de dados alvo (vacinac¢io) com
e sem anonimizag¢io dos dados.

4.3.1 Ataque de Associagdo d aos dados ndo Anonimizados. Na
realizagio do ataque de associagio aos dados da campanha de vaci-
nagdo da Paraiba utilizando os dados dos beneficiarios do PROUNI,
foi coletado a quantidade de registros identificados, vinculando
o atributo ‘nome’ dos registros do PROUNI, ao atributo sensivel
vacina_grupoVacina¢do_nome do referente registro de vacinagéo,
parare-identificagdo. Além disso, também foram coletados o niimero
de registros que possuiam os mesmos quasi-identificadores em gru-
pos de até cinco registros para identificar a possibilidade de ataques



de homogeneidade. Os dados obtidos podem ser observados nas
Figuras 11 e 12.

Reidentificacio tnica de registros PROUNI X VACINACAO B

 dentificados
B Nao identificados.

78.8%
(2177 registras)

Figure 11: Reidentificacao tnica dos grupos de vacinacao da
Paraiba para os registros do PROUNIL

Grupos com 5 ou menos registros PROUNI X VACINAGAO_PB

38.3%
{1057 registros)

BN fAssociados
B Mao Asscciados

61.7%
{1705 registros)

Figure 12: Grupos de cinco ou menos registros com os mesmos
quasi-identificadores nos dados de vacinaciao da Paraiba.

E possivel observar que a re-identificacio dos individuos reg-
istrados na base de dados de vacinagéo é bastante expressiva sendo
possivel mapear 586 individuos aos seus respectivos grupos de
vacinacéo. Isso indica que o dado sensivel que pode revelar a co-
morbidade dos individuos nao esti anonimizado. Ao analisar o
numero de grupos com cinco ou menos registros com os mesmos
quasi-identificadores, pode-se observar que, além das identificagdes,
ainda existe um grande risco de re-identificacéo utilizando ataques
de homogeneidade.

Da forma similar, para a base de dados da campanha de vaci-
nacdo do Cear4, ao utilizar dados de agendamentos de vacinacéo
(primeira dose) e realizar a re-identificacdo e contagem de gru-
pos com cinco ou menos registros contendo os mesmos quasi-
identificadores, foram obtidos os resultados mostrados nas Figuras
13 e 14.

Reidentificac3o tinica AGENDAMENTOS X VACINAGAO CE

5.4
{1020 registros)

B [dentificados

94.6% I Nao identificados
17896 registros)

Figure 13: Reidentificacio tnica dos grupos de vacinaciao do
Ceara para os registros do agendamento.

Grupos com 5 ou menos registros AGENDAMENTOS X VACINAGAO _CE

27.3%
{5154 registros)

BN Associados
BN Nao Associados

72.7%
{12761 registros)

Figure 14: Grupos de cinco ou menos registros com os mesmos
quasi-identificadores nos dados de vacinagio do Ceara.

A re-identificacdo retornou apenas 5,4% de individuos identi-
ficados, porém representa ainda um numero expressivo de 1020
pessoas cujos grupos de vacinacédo foram revelados. Quando anal-
isado o nimero de grupos de até cinco registros com os mesmos
quasi-identificadores, podemos observar que o risco de ataques de
homogeneidade atinge em mais de 4000 pessoas.

4.4 Ataque de Associacao aos dados
Anonimizados

Com a anonimizacdo dos dados de campanha de vacinacido da
Paraiba e do Ceara, utilizando o algoritmo de L-Diversidade, espera-
se que as vulnerabilidades expostas no experimento anterior sejam
sanadas ou ao menos minimizadas para ataques de associago.

A associacdo tnica (re-identificacio) entre os registros das bases
de dados externas e a base de dados alvore-identificacdo direta
se tornou impossivel devido a anonimizacéo aplicada. Assim, foi
coletado o menor grupo de registros anonimizados com os mesmos
quasi-identificadores da campanha de vacinagéo. O grafico da Figura
15 mostra o menor nimero de registros necessario para estimar



um possivel risco de ataque de homogeneidade a base de dados
de vacinacdo L-Diversificada da Paraiba em relagio ao valor da
constante L, os quais variam de cinco em cinco, de 5 até 20.

Menor nimero de registros em um grupoe X Valor da constante L

175

150

=
=
[=]

N2 de registros

L=5 L=10 L=15 L=20
Constante L

Figure 15: Relacido entre o numero de registros minimos para
identificacdo e o valor da constante L do algoritmo de L-
Diversidade.

Pode-se observar que o acréscimo do valor da constante L leva
ao aumento do numero minimo de registros com os mesmos quasi-
identificadores, o que implica que o ataque de homogeneidade por
associacdo se torna cada vez mais dificil a medida em que é aumen-
tada a diversidade dos atributos sensiveis nos grupos.

Os ataques a base de dados anonimizada da campanha de vaci-
nacdo do Ceara também néo tiveram nenhum efeito expressivo, ou
seja, ndo houve qualquer re-identificacéo e o ataque a base anon-
imizada 5-Diversa mostrou um niimero de registros contendo os
mesmos quasi-identificados acima de 3.500 registros, impossibil-
itando a re-identificacio através ataques de homogeneidade por
associacao.

Deve-se considerar também que a anonimizagio e o ataque
levaram em consideracéo apenas dois quasi-identificadores: data de
nascimento e data de vacinagéo, enquanto que o ataque utilizando
os dados do PROUNI empregou cinco quasi-identificadores. Isto
significa que o ataque poderia ser mais eficiente caso houvesse uma
maior nimero de quasi-identificadores a serem considerados.

5 TRABALHOS RELACIONADOS

Para condugio desta pesquisa, foram analisados diversos trabalhos
académicos sobre algoritmos de anonimizacdo e conceitos de pri-
vacidade de dados. A seguir, descrevemos os principais artigos que
nortearam a realizacédo deste trabalho.

Os artigos [10] e [7] descrevem de forma clara e objetiva as
vulnerabilidades nas publicacdes de dados realizadas pelos governos
dos estados norte-americanos. O artigo [10] propde a solugdo K-
Anonimity e introduz o conceito de quasi-identificador, em que
propoe realizar generalizacdes e supressdes nos atributos quasi-
identificadores a fim de criar grupos de k registros contendo o
mesmo conjunto de valores para estes atributos.

Posteriormente, foi desenvolvida a técnica de anonimizacio
derivada da K-Anonimity denominada de L-Diversity [8], em que

foram descritos os detalhes tedricos acerca da privacidade dos indivi-
duos em publicacdes de dados, detalhando os conceitos matematicos
que cercam o algoritmo da L-Diversidade.

6 CONCLUSAO E TRABALHOS FUTUROS

A partir das analises dos dados gerados pelos ataques de associ-
acdo aos dados publicos de vacinagéo, foi observado que é possivel
extrair informagdes privadas dos individuos a partir de atributos
aparentemente irrelevantes como género sexual, raca, nome do
municipio e estado onde o individuo reside além de informacoes
como data de nascimento e idade. Com isso, pode-se constatar que
a divulgacdo dos dados publicos da campanha de vacinagéo con-
tra COVID-19, mesmo sem atributos identificadores como nome
do individuo e CPF, nio garante a anonimidade das informacoes
privadas dos cidadios presentes nos dados da campanha.

A falta de protecéo dos dados de vacinagdo torna-o vulneravel a
realizacio de ataques simples, como os de associacéo, indo de encon-
tro & Lei Geral de Protegio de Dados Pessoais®[5] que regulamenta
0s requisitos necessarios para garantir a preservacio da privaci-
dade na publicacido de dados publicos que envolvem informacoes
sensiveis de individuos.

Como vimos no decorrer deste trabalho, para anonimizar os
dados da campanha de vacinagéo, foi necessario identificar os atrib-
utos quasi-identificadores. Além disso, foi preciso aplicar a cada
um deles generalizacdes e/ou supressdes, para que fosse possivel
criar os agrupamentos de registros com os mesmos valores de quasi-
identificadores, o que dificulta a associacdo com dados externos.
Porém, generalizar ou suprimir os dados também prejudica analises
posteriores para identificar informacdes importantes.

Por exemplo, se suprimissemos os dados de género sexual, ndo
seria possivel identificar se diferencas entre a quantidade de vacinas
aplicadas a pessoas do género masculino ou feminino, e ento extrair
conclusdes acerca da aplicagdo da vacina na sociedade.

A anonimizacio utilizando o algoritmo de L-Diversidade néo
torna os dados totalmente imunes a outros tipos de ataque como,
por exemplo, ataques de assimetria e semelhanca [4], os quais con-
seguem extrair informacoes sensiveis de individuos mesmo em
dados anonimizados. Isso ocorre porque o algoritmo L-Diversidade
ndo prevé a relacdo semantica entre o conjunto de valores de um
atributo sensivel. Assim, um trabalho futuro consiste em propor téc-
nicas para tratar tais vulnerabilidades do algoritmo L-Diversidade.
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