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Resumo

Os protocolos de distribui¢ao quantica de chave secreta (QKD) possibilitam que duas
partes geograficamente distantes possam compartilhar e gerar sequéncias aleatorias e
incondicionalmente seguras, uma tarefa para a qual nao ha contrapartida classica e é
possivel pelas leis da mecanica quantica. Nas tdltimas décadas, tem sido de interesse o
desenvolvimento e estudo dos protocolos definidos pela modulacao nao gaussiana
(discreta) de estados coerentes (DM-CVQKD), os quais s@o compativeis com
dispositivos e arquiteturas usuais de comunicagoes Opticas, permitindo o
compartilhamento de chaves em redes Opticas existentes. Nesta tese de doutorado,
foram analisados os efeitos resultantes do uso de esquemas 6timos de modulacao discreta
no desempenho e seguranca de protocolos DM-CVQKD. O primeiro resultado mostrado
é que, sob a hipotese de ataques coletivos gaussianos, os esquemas de modulacao que
atingem a capacidade do canal gaussiano nas comunicagoes classicas apresentam um
comportamento analogo quando aplicados em protocolos DM-CVQKD. Em particular,
foi identificada a necessidade de formatagao probabilistica para que um esquema de
modulacao discreta tenha desempenho proximo ao da modulagao gaussiana, assim como
a distribuicao nao uniforme de pontos no plano complexo para constelagoes com mais de
232 pontos. Voltando a atencdao para a compatibilidade entre os protocolos QKD e a
arquitetura de formatagao probabilistica de constelagao, a susceptibilidade de geragao de
simbolos correlacionados foi discutida e um protocolo de reconciliacao foi apresentado.
Também foram desenvolvidos resultados relacionando a convergéncia de variaveis
aleatorias e a convergéncia dos operadores de densidade induzidos pelas variaveis
aleatorias. Dessa maneira, foi mostrado que o operador densidade que representa uma
constelacao converge fracamente para o estado térmico se a sequéncia de variaveis
aleatorias que representa a constelacao converge em distribuicao para a distribuicao
normal. Como consequéncia, a “nao gaussianidade” da constelagao se aproxima de zero
conforme a cardinalidade da constelacao aumenta, assim como a diferenca entre as taxas
de chave do protocolo com modulacao nao gaussiana e seu equivalente gaussiano, sendo
uma garantia de que o limitante inferior da taxa de chave secreta usualmente utilizado
nas provas de seguranca é justo se a constelagao for grande o bastante. Por fim, foram
apresentadas trés proposigoes sobre a convergéncia (na norma do trago) das constelagoes
de estados coerentes: um limitante para o erro de aproximagao através da redugao da
dimensao do espago de Hilbert (teste de energia), sobre a convergéncia do espectro de
autovalores e autovetores, e a convergéncia da purificacao da constelagao de estados

coerentes.
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Abstract

The quantum key distribution (QKD) protocols enable two geographically distant
parties to share and generate random and unconditionally secure sequences, a task for
which there is no classical counterpart and is made possible by the laws of quantum
mechanics. In the recent decades, there has been interest in the development and study
of protocols defined by discrete (non-Gaussian) modulation of coherent states
(DM-CVQKD, Discrete Modulated Continuous-Variable QKD), which are compatible
with usual optical communications devices and architectures, allowing key distribution
over existing optical networks. In this doctoral thesis, the effects resulting from the use
of optimal schemes of discrete modulation on the performance and security of
DM-CVQKD protocols will be analyzed. The first result shown is that, under the
assumption of Gaussian collective attacks, modulation schemes that achieve the capacity
of the Gaussian channel in classical communications exhibit analogous behavior when
applied in DM-CVQKD protocols. In particular, the need for probabilistic shaping was
identified for a discrete modulation scheme to have performance close to Gaussian
modulation, as well as the non-uniform distribution of points in the complex plane for
constellations with more than 23? points. Shifting attention to the compatibility
between QKD protocols and the probabilistic shaping architecture of the constellation,
the susceptibility of generating correlated symbols was discussed, and a reconciliation
protocol was presented. Results were also developed relating the convergence of random
variables to the convergence of density operators induced by these random variables. It
was shown that the density operator representing a constellation weakly converges to
the thermal state if the sequence of random variables representing the constellation
converges in distribution to the mnormal distribution. Consequently, the
“non-Gaussianity” of the constellation approaches zero as the cardinality of the
constellation increases, as well as the difference between the key rates of the
non-Gaussian modulation protocol and its Gaussian counterpart, providing assurance
that the lower bound commonly used in security proofs is fair if the constellation is large
enough. Finally, three propositions are presented regarding the convergence (in trace
norm) of coherent state constellations: a bound for the approximation error through
dimension reduction of the Hilbert space (energy test), the convergence of the spectrum
of eigenvalues and eigenvectors, and the convergence of the purification of the coherent

state constellation.

Keywords: Quantum Key Distribution. Discrete Modulation. Operator Convergence.
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Capitulo 1

Introducao

Neste capitulo, sera apresentada a motivacao deste documento de tese, incluindo a
revisao bibliografica e a descricao do estado da arte, seguida pela organizacao do
documento e a notagao utilizada. Além disso, as contribui¢oes destacam os pontos nos

quais esta pesquisa colaborou com a comunidade cientifica.

1.1 Motivacao

A distribuicao quéntica de chaves (QKD, do inglés: Quantum Key Distribution)
surgiu da necessidade de duas partes legitimas, Alice e Bob, possuirem chaves secretas
aleatorias disponiveis para uso em esquemas de criptografia que utilizam one-time-pad.
Um protocolo QKD realiza a distribuigao (ou gerac¢ao) de chaves por meio da transmissao
de estados quanticos através de um canal quantico inseguro e seu pos-processamento com
o uso de um canal classico autenticado. A espia (Eva), por sua vez, tem controle total
sobre o canal quantico e é capaz de observar toda a comunicacao realizada pelo canal
classico autenticado. A seguranga incondicional é possivel pelas propriedades quanticas
dos sistemas |1, 2, 3, 4], que tornam impossivel que a espia interfira na comunicagao

quantica de modo imperceptivel [5, 6, 7, 8].

Os protocolos QKD tém sido classificados entre aqueles que se baseiam em
sistemas quanticos de variaveis discretas, conhecidos como protocolos QKD de variaveis
discretas (DVQKD, do inglés: Discrete Variable QKD) [9, 10, 11, 12|, e os protocolos
que manipulam sistemas quanticos de varidveis continuas, chamados de protocolos QKD
de variaveis continuas (CVQKD, do inglés: Continuous Variable QKD) [13, 14, 15]. A
primeira classe apresenta alta sensibilidade & temperatura dos fotodetectores, devendo
operar a -120C° (InGaAs) ou a niveis criogénicos (SNSPD’s) para que seja possivel

estabelecer comunicac¢ao em longas distancias [16, 17]. Os protocolos da segunda classe,
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por sua vez, podem ser realizados com equipamentos de comunicacoes Opticas usuais,
mas exigem pos-processamento da chave com codigos corretores de erro e funcgoes de

quantizagao 6timas devido & modulagao continua aplicada [18, 19, 20, 21, 22|.

A fim de evitar problemas de implementagdao e no pos-processamento, protocolos
que aplicam modulagao discreta em sistemas de variaveis continuas (DM-CVQKD, do
inglés: Discrete Modulated CVQKD) tém sido explorados como uma alternativa que
mantém a compatibilidade com equipamentos usuais de comunicagoes 6pticas e remove
a exigéncia de realizar operacoes de quantizagao. Entretanto, a menor complexidade de
implementacao tem consequéncias no desempenho dos protocolos e aumenta a

complexidade da analise de segurancga, resultantes da modulagao nao gaussiana.

Uma das principais questoes relativas ao desempenho de protocolos baseados em
modulagao discreta é que qualquer esquema de modulagao nao gaussiano é sub-6timo na
taxa de chave secreta gerada por estado transmitido, consequéncia do teorema da
extremalidade gaussiana (GET, do inglés: Gaussian Extremality Theorem) [23, 24, 25].
Dessa maneira, encontrar esquemas de modulagdo (constelagdes) que aproximam o
desempenho obtido por protocolos de modulagao gaussiana surge como um importante
ponto de investigacao no estudo de protocolos DM-CVQKD. Esse problema é analogo ao
investigado no contexto das comunicacoes cléssicas em busca de constelagoes que
“fecham a lacuna de capacidade” do canal de ruido aditivo gaussiano branco (AWGN, do
inglés: Aditive White Gaussian Noise). Diversas técnicas tém sido aplicadas no contexto
classico, como as constelacoes unidimensionais investigadas por Wa e Verdu, cuja
construgao é baseada em polinémios de Hermite ou passeios aleatorios [26], e métodos

de formatacao geométrica e probabilistica [27, 28| no caso bidimensional.

Contudo, as técnicas de formatacao geométrica e probabilistica de constelagoes
realizam um processo de otimizacao a fim de ajustar os pontos de uma constelacao
padrao na diregdo de uma fungdo de custo (a informagao mitua) e ndo uma solugao
algébrica, como no caso das constelagoes de Gauss-Hermite que fazem o “casamento” de
quadratura por meio dos polindmios (probabilisticos) de Hermite. No contexto dos
protocolos QKD, poucas constelagoes com algum tipo de formatagao tém sido utilizadas,
principalmente no caso bidimensional. Destacamos o trabalho recente que analisa as
constelagoes unidimensionais de [26] para protocolos CVQKD [29] e uma constela¢ao do

tipo QAM nao equiprovéavel com distribuigdo binomial [30].

Com relagao a analise de seguranga dos protocolos DM-CVQKD, algumas questoes
podem ser destacadas partindo de um ponto principal: a analise de seguranga dos
protocolos CVQKD é realizada a partir do protocolo baseado em emaranhamento (EB,

do inglés: Entangled Based) equivalente que, juntamente com a hipdtese de que Eva
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realiza ataques coletivos, permite que Alice e Bob admitam o compartilhamento de N
copias de um estado gaussiano bipartido a partir do qual é estimado o limite superior da
informacgao acessivel & espia. No caso de protocolos DM-CVQKD, Alice e Bob aplicam
modulacao nao gaussiana e o possivel protocolo EB equivalente nao utilizaré estados

bipartidos gaussianos.

A primeira consequéncia desse fato é que o desempenho estimado do protocolo
também dependera do modo de anédlise de seguranca aplicado, e continuar usando a
abordagem do protocolo EB assumindo estados gaussianos resulta na superestimagao da
informacgao acessivel a espia. Aqui, dois caminhos podem ser seguidos na investigacao.
O primeiro trata da proposicao de técnicas alternativas para analisar a seguranca dos
protocolos DM-CVQKD que nao partam da hipdtese de que Alice e Bob compartilham
estados gaussianos. A segunda é analisar o quanto a taxa de chave secreta é
subestimada quando é utilizado um modelo de anélise gaussiano em um esquema de
transmissao com modulagao nao gaussiana, inclusive como essa quantidade se comporta

quando a cardinalidade da constelagao aumenta.

A segunda consequéncia se relaciona & equivaléncia entre ataques coletivos e
coerentes.  No primeiro, Eva interage individualmente com cada estado enviado,
enquanto no tdltimo, todos os estados transmitidos por Alice sao purificados por meio de
um sistema quéntico de referéncia controlado pela espia. A analise de seguranca para
ataques coerentes se torna demasiadamente complicada e o caminho tomado é mostrar
que ambos sao equivalentes, ou que a chave final gerada pelo protocolo real considerando
ataques coletivos é “préxima o suficiente” da chave gerada por um protocolo ideal que

admite ataques arbitrarios (com uma definigdo apropriada de norma para este caso).

O estudo da equivaléncia entre ataques coletivos e arbitrarios para a seguranca de
protocolos QKD traz o sentido de seguranca incondicional. Porém, seria possivel elencar
diversos pontos passiveis de verificacdo na proposta de um protocolo, desde questoes
praticas, como ruidos de modulacao, deteccao, térmicos, etc., até problemas teéricos
como a composibilidade! [32, 33] de um protocolo e a andlise da seguranga da chave
em comprimento finito [34, 35, 36]. A composibilidade, inclusive, é uma caracteristica
da seguranca de um protocolo que deve ser contemplada quando se pensa na seguranca
universal de um protocolo QKD, isto é, que o resultado da execugao desse protocolo (a
chave secreta) é segura incondicionalmente, independentemente de como ela sera aplicada.
Uma formulagao matematica de seguranca universal de um protocolo foi proposta por
Renner [33].

!Composibilidade ¢ um principio de projeto que considera as inter-relagdes entre componentes. Deste
modo, um sistema destacadamente composivel elabora componentes que possam ser escolhidos e montados
em varias combinagoes, de modo a atender requisitos especificos do usuério [31].
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A investigacao dos aspectos tedricos e praticos da viabilidade e seguranca dos
protocolos CVQKD com modulacoes discretas torna possivel a construcao de redes
seguras de comunicacao utilizando infraestruturas compativeis com as redes
metropolitanas em uso. Este trabalho de tese propoe a investigacao do desempenho de
diversos esquemas de modulacao levados ao limite da capacidade do canal de
comunicagao, assim como fornecer ferramentas para a andlise de seguranca

compreendendo os aspectos nao gaussianos dos esquemas de modulagao.

Protocolos: Constelagoes e Seguranga

Os protocolos de QKD de variaveis continuas chamaram a atengao da comunidade
de pesquisa em teoria da informagcao quantica com o protocolo GG02 [13, 14|, baseado em
modulagao gaussiana de estados coerentes, e foram extensivamente examinados durante
os anos subsequentes. De fato, esquemas de modulagao continua nao gaussiana nao tém
sido explorados para aplicacao em protocolos QKD, com excecao do protocolo baseado
em mapas de Shannon-Kotel’nikov aplicados na preparacao de estados, que além de nao
gaussiano é também nao linear e funciona como um tipo de codigo corretor de erros

analogicos, aumentando a relagao sinal-ruido na recepgao [37].

Apesar de, em 2002, um protocolo com um tipo de constelagao com deslocamento em
fase (PSK, do inglés: Phase Shift Keying) de dois estados coerentes ter sido apresentado
[38], 0 estudo das modulagoes discretas aplicadas aos protocolos CVQKD ganhou forga
ap6s a publicagao do protocolo com constelagdo PSK binaria (ou antipodal, BPSK, do
inglés: Binary PSK) por Zhao et al [39]. Na Tabela 1, apresentamos um breve resumo
dos protocolos DM-CVQKD e analises de seguranca propostos desde entao. Quando
nao especificado, a seguranga do protocolo foi analisada para canais com ruido térmico
(de excesso) resultante do modelo de ataque de clonagem por emaranhamento, ataques

coletivos da espia e limite assintotico da quantidade de estados transmitidos.

Dentre os protocolos desenvolvidos, podemos destacar alguns pontos. Um deles é
que boa parte deles é baseada em constelacoes do tipo PSK, sendo diversos deles com
quatro estados. Outro ponto é que poucos protocolos sao propostos com alguma técnica
de formatacdo de constelacdo para otimizacao da taxa de chave?. Destacamos as
excegoes dos protocolos apresentados por Djordjevic [40] e Kaur et al [41] — o primeiro
realiza a otimizacao das amplitudes das subconstelacoes de um esquema com
deslocamento em amplitude e fase (APK, do inglés: Amplitude Phase Keying),

mantendo os estados equiprovaveis, enquanto o segundo faz uso dos polinémios de

2Ressaltamos que alguns protocolos baseados em constelacoes do tipo PSK realizam a otimizacdo do
parametro de amplitude mas, como a geometria da constelagao se mantém uniforme, nao os contamos
como geometricamente formatados.
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Hermite, que alteram a geometria da constelacao e as probabilidades de cada estado ser

preparado.

Os protocolos apresentados na Tabela 1 foram analisados sob a hipotese de ataques
coletivos (inclusive, com restricdo para canais gaussianos), de modo que a anéilise de
segurancga contra ataques arbitrarios de protocolos CVQKD com modulagao discreta nao
se encontra no mesmo ponto de maturidade que os protocolos com modulagao continua
gaussiana. Nestes, é possivel encontrar na literatura resultados com limitantes para o
parametro de seguranga que estabelecem a equivaléncia entre ataques arbitréarios e ataques
coletivos (42, 43, 34, 35, 36].

Tabela 1 — Protocolos CVQKD com modulagao discreta. Das abreviagoes, homoddina
(Hom.), heterddina (Het.), Entangled Based (EB), Prepara e Mede (P&M),
reconciliagao direta e reversa (R.D. e R.R., respectivamente).

Ano Ref. Mod. Detec. Tipo  Critérios para Seguranca
2009 [39] BPSK Hom. P&M  R.R.; detec. ideal.
2009 [§] QPSK Hom. EB R.R. (8 =0.8);

2010 [44] m-PSK® Het. P&M R.D./R.R'.; canal Asem ru1do§; ‘
postselection; parametros otimizados.

2011 [45] 2,4,8-PSK Hom/Het EB R.R.; decoy states.

2018  [46] TPSK Hom. P&M  canal sem ruidos.

2018 [47] . PSKP Hot. P&M R.D./R.R.; espago de Hilbert

truncado.
2019 [40] 8-APSK Het. EB R.R.; amplitudes otimizadas.
2019 [4§] QPSK Het. EB R.R.; SDP.

R.D./R.R.; Nao usa o GET,;
2019 [49] QPSK Hom/Het PM/EB postselection; espago de
Hilbert truncado.
2019 [50] QPSK Hom. EB R.R.; matrizes de cov. possiveis.
2020 [51] QPSK Homm. BB R.R.; ampliﬁcadores do tipo
quantum Scissors.
R.R.; constelagoes de Gauss-Hermite;
2021 [41] m-APSK Hom/Het EB distancia do trago como critério
de continuidade.
R.R.; constelagoes de Gauss-Hermite e
2021 [30] m-QAM Het EB Binomial; limitante inferior utilizando
otimizacao semidefinida.
R.R.; Composibilidade e
tamanho finito.
R.R.; Composibilidade e
tamanho finito.

2021 [52] m-PSK Het. PM

2023 [53]° m-QAMP  Het. EB

& QOs autores apresentam resultados para constelagoes com até 8 estados.
b Expressoes desenvolvidas para m arbitrario mas os resultados apresentados foram para m = 4.
¢ Trabalho ainda nao publicado em periédico.
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1.2 Contribuicoes e Producao Cientifica

As contribuicoes desta tese de doutorado que a distingue de outros trabalhos estao

listadas abaixo:

e Avaliacao do desempenho de constelacoes 6timas no contexto classico utilizadas
na distribuicao de chaves secretas. Foi identificado que as constelagoes que tém a
propriedade de alcancar a capacidade do canal gaussiano nas comunicagoes classicas

tendem a ter desempenho semelhante quando aplicadas em protocolos CVQKD.

e Condicoes necessarias para a convergéncia dos operadores de densidade
correspondentes a constelagoes com formatagao geométrica e/ou probabilistica
para o estado térmico. O resultado afirma que se uma sequéncia de variaveis
aleatorias converge em distribuicao para a distribuicao normal, a sequéncia de
operadores de densidade da mistura induzida de estados coerentes converge para

um estado térmico.

e Conexao entre a teoria de recursos quanticos nao gaussianos e a analise de seguranca
de protocolos DM-CVQKD. Foi estabelecida uma medida de nao gaussianidade
para protocolos DM-CVQKD, a qual é fun¢ao da medida de nao gaussianidade do

operador de densidade que representa a constelagao.

e Proposta de protocolo de reconciliagao que realiza a extragao de bits 1id e preserva

a invariancia do protocolo a permutagoes.

e Aniélise do ataque de clonagem por emaranhamento por meio da decomposigao de

Bloch-Messiah do estado compartilhado.

Os resultados dessas contribuicoes foram publicados em congressos nacionais e

internacionais, bem como em periédicos da area, sendo eles:

e M. A. Dias e F. M. de Assis, “The impact of constellation cardinality on discrete
unidimensional CVQKD protocols”, Quantum Inf Process, vol. 20, n® 9, p. 284,
set. 2021, doi: 10.1007/s11128-021-03222-w.

e M. A. Dias e F. M. de Assis, “Amplitude-Phase Modulated CVQKD Protocol”,
em Anais do XXXIX Simpoésio Brasileiro de Telecomunicagoes e Processamento de

Sinais, Sociedade Brasileira de Telecomunicagoes, 2021.

doi: 10.14209 /sbrt.2021.1570734220.
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e M. A Dias e F. M. Assis, “Evaluating the FEavesdropper Entropy via
Bloch-Messiah Decomposition”, em 2021 IEEE Conference on Communications
and Network Security (CNS), Tempe, AZ, USA: IEEE, out. 2021, p. 1-6.
doi: 10.1109/CNS53000.2021.9705021.

e M. Dias e F. M. de Assis, “Squeezed Vacuum State Approximation of Discrete
Unidimensional Coherent State Constellations”, em Anais de XXXVIII Simposio
Brasileiro de Telecomunicacoes e Processamento de Sinais, Sociedade Brasileira de
Telecomunicagdes, 2020. doi: 10.14209/SBRT.2020.1570655315.

Trabalhos submetidos para publicagao

e M. A. Dias e F. M. de Assis, “Distributional Transform Based Information
Reconciliation”. arXiv, 11 de maio de 2023, submetido para o International

Journal on Communication and Information Systems.
Disponivel em: http://arxiv.org/abs/2204.08891

e M. A. Dias e F. M. de Assis, “Converging State Distributions for Discrete
Modulated CVQKD Protocols”. arXiv, 10 de maio de 2023, submetido para a
IEEE Transactions on Communications. Disponivel em:
http://arxiv.org/abs/2305.06484

1.3 Organizacao do Documento

O presente documento estd dividido em sete capitulos. Neste capitulo de
introducao, foram abordadas as motivagoes e os objetivos deste documento de tese. No
Capitulo 2, serd apresentada a estrutura geral de um protocolo QKD, os tipos de
ataques de espionagem que estabelecem os niveis de seguranca e ainda dois protocolos
com modulacao gaussiana que servirao como modelos de referéncia: o GGO02 e o
CVQKD unidimensional (UD-CVQKD, do inglés:  Unidimensional CVQKD). O
Capitulo 3 tratarda do desempenho de protocolos CVQKD com modulagao discreta
considerando ataques coletivos, dando énfase a formatacao probabilistica e geométrica
das constelagoes em uma e duas dimensoes. No Capitulo 4, serd discutido como a
arquitetura de um transmissor para constelacoes com formatagao probabilistica pode
afetar a seguranca incondicional do protocolo com modulagao discreta, e no Capitulo 5,
discutiremos a analise de seguranca de protocolos DM-CVQKD do ponto de vista do
ataque de clonagem por emaranhamento, propondo uma decomposicao do ataque da
espia. O Capitulo 6 ird tratar do cardter nao gaussiano das constelagoes utilizadas nos

esquemas de modulacao discreta, pela definicao de uma medida de nao gaussianidade do
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protocolo e analise da convergéncia de operadores de densidade, resultando em condicoes
para as quais o desempenho de um protocolo com modulagao discreta converge para um
protocolo com modulagao gaussiana. Nos Apéndices A e B, constam os conceitos basicos
em mecanica quantica, sistemas de variaveis continuas e teoria da informacao classica e

quantica, sendo a fundamentacao tedrica necessaria para o desenvolvimento do trabalho.

Notacao

Durante o trabalho sera utilizada a notacao de Dirac para mecanica quéantica.
Operadores lineares em sistemas quanticos sao representados por letras maitsculas,
como 15, dos quais sao diferenciado operadores de densidade por letras gregas, p, em
operadores candnicos de campo com letras mindsculas, a. Vetores (matrizes) sdo
representados por letras mintsculas (maitsculas) em negrito,  (M). Indices em
estados/operados indicam a qual sistema o estado/operador pertence/atua e suas
respectivas dimensoes devem estar implicitas no contexto sempre que nao mencionadas
explicitamente. Sequéncias finitas serao denotadas com letras maitsculas, Xy, sendo N
seu comprimento, e seus elementos em letras mintsculas com indice indicando a posi¢ao

na sequéncia, Xy = &1, , T, - ,TN.

Em especifico, para um espago de Hilbert H 4, denotaremos por B(H4) o espago
dos operadores lineares limitados em H 4 e D(H4) denotard o espago dos operadores de
densidade em H 4. Sendo L(Ha, Hp) : L(Ha) — L(Hp) o espago de todas as operagoes
lineares levando elementos de H 4 para Hp, o subespaco Q(Ha4 — Hp) C L(Ha, Hp), ou
apenas Q(A — B), representa as operagoes quanticas completamente positivas e
preservadoras do trago (CPTP, do inglés: Completely Positive and Trace Preserving), ou
seja, canais quanticos, denotados por Ny ,p € Q(H4 — Hp). Sempre que estiver claro

no contexto, desconsideraremos a indicacao dos sistemas de entrada e saida do canal,

sendo N € Q.
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Capitulo 2

Distribuicao Quantica de Chave Secreta

Distribuir chaves secretas aleatorias por meio de sistemas quanticos é, em tultima
instancia, uma tarefa de geragao de chaves (sequéncias binarias') por meio do
compartilhamento de estados quénticos transmitidos por Alice para Bob, as partes
legitimas do protocolo. O que torna essa tarefa bem especifica ¢ que (i) a chave é
aleatoria, o que remove a obrigatoriedade de que a chave obtida ao final do protocolo
seja idéntica & inicialmente transmitida, e (ii) a informacao deve ser secreta. Logo, o
protocolo deve se preocupar com o compartilhamento de informacgao lateral durante sua
execuc¢ao, uma vez que toda a comunicagao estara sendo monitorada por uma espia,

Eva, a qual assumimos que é limitada apenas pela mecanica quantica.

Como apresentado no Capitulo 1, um protocolo QKD pode ser implementado
utilizando diferentes plataformas. O primeiro protocolo QKD proposto, o BB84, utiliza
fotons isolados como portadores de informacao, que era codificada na polarizagao de
cada foton e compoe a classe de protocolos QKD com variaveis discretas (DVQKD). A
segunda classe geral de protocolos utiliza estados de sistemas de varidveis continuas
(estados coerentes, comprimidos, térmicos, etc.) para transmitir informacao que, por

sua vez, é codificada pela modula¢do (continua, em geral) da quadratura do estado, e

cunha os protocolos de variaveis continuas (CVQKD).

Neste capitulo, apresentaremos a estrutura padrao de um protocolo QKD, em
especifico para os de variaveis continuas com modulacao gaussiana simétrica e
unidimensional, bem como os principais modelos de ataque de espionagem que podem

ser realizados pela espia.

L Aqui devemos ressaltar dois pontos importantes. (i) Apesar de que é teoricamente possivel que as
chaves sejam vetores de R' (versdo continua do one-time-pad [54]), é conveniente que sejam sequéncias
binérias por conta da compatibilidade com a informacao a ser cifrada, esquemas de autenticagao e codigos
corretores de erros. (ii) Evitamos o termo “transmissdo da informacdo” uma vez que as chaves sao
“geradas” durante a execugao do protocolo QKD e nao hé selegao e transmissao de mensagens, conforme
definida na teoria da informacao.
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2.1 O Protocolo Padrao

Um protocolo QKD tem como objetivo possibilitar que Alice e Bob consigam
estabelecer uma chave aleatoria que deve ser secreta a qualquer terceira parte que tente
espionar a comunicagao. A terceira parte, a adversaria, é normalmente chamada de Eva,
e admitimos que ela pode realizar ataques de espionagem que sao limitados apenas pelas
leis da mecanica quéantica. O protocolo pode ser dividido em quatro etapas: a
distribuicao de estados que ocorre por meio de um canal quantico e a estimagao de
parametros, reconciliagdo das chaves (corre¢ao de erros) e amplificacao de privacidade,

que sao realizadas com o uso de um canal cléssico autenticado.

A primeira etapa de comunicacao compreende a distribuicao de estados quéanticos.
Alice gera uma sequéncia aleatéria? X; que devera ser representada por L estados
quanticos escolhidos de um conjunto nao ortogonal de estados. Entao, cada estado é
preparado e transmitido para Bob por meio de um canal quantico que pode ser
representado por um mapa completamente positivo e preservador do trago (do inglés,
Completely Positive Trace Preserving). Bob, por sua vez, ird realizar a detec¢ao dos
estados afim de obter uma estimativa Y, = X, da sequéncia enviada por Alice. Devido
aos ruidos do canal, inclusive as tentativas de espionagem, o resultado da primeira etapa
de comunicacao é o par de sequéncias correlacionadas X e Y. Essa estrutura do
protocolo QKD ¢é chamada de versao Prepara e Mede (P&M).

Outra forma de realizar a distribuicaio de estados quanticos ¢é pelo
compartilhamento de estados emaranhados entre Alice e Bob, chamado de protocolo
baseado em emaranhamento (EB) equivalente ao P&M. A despeito da maior
complexidade de implementacao em relacdo ao protocolo P&M, o protocolo EB
equivalente permite analises mais robustas de seguranca. Nesta versao, Alice prepara L
estados bipartidos de um sistema composto AB, representados no espaco de Hilbert
(Ha ® Hp)®L.  Alice mantém o primeiro modo®, sobre o qual serd realizada uma
deteccao projetiva, e o segundo modo é enviado para Bob pelo canal. Em [55], os
autores mostram que sempre é possivel associar um protocolo do tipo EB equivalente a
um protocolo P&M. Para tal, considere como exemplo um protocolo P&M arbitrario em

que Alice prepara estados puros nao ortogonais de um conjunto {|iy) ,pk},le para

2X = {z1,--+ ,zr}, em que z; é a i-ésima realizagdo de uma variavel aleatoria X'. Para protocolos
com modulagao Gaussiana, X ~ N(0, f/m) em geral, que serao descritos na Secao 2.3.

3No decorrer do trabalho, um “modo” se refere a um sistema fisico representado por um oscilador
harmoénico quéntico que corresponde a um modo de quantizagao do campo da onda eletromagnética.
Para mais detalhes, vide o Apéndice A e as referéncias indicadas.
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serem enviados para Bob. Equivalentemente, Alice poderia preparar o seguinte estado

|¢>AB:Z\/Z7_k|k>A|¢k>Bv (2.1)
k=1

com {|/~c)}£(:1 formando uma base ortonormal para Hy4, e aplicar uma medicao projetiva
com elementos {|1)X1],--- ,|K)} K|} no primeiro modo. Essa operagao gera o resultado k
com probabilidade pj; e projeta o segundo modo no estado |¢x)5. Para a espia, os
protocolos P&M e EB sao indistinguiveis, e os dois protocolos sao equivalentes em
segurancga. Logo, um protocolo do tipo P&M pode ter sua seguranca analisada
substituindo a fonte de estados quéanticos, ou seja, obtendo um protocolo EB

equivalente.

Na segunda etapa do protocolo, Alice e Bob utilizam L' = L — [ elementos de suas
sequéncias X, e Yy escolhidos aleatoriamente para serem divulgados publicamente pelo
canal classico autenticado afim de estimar os pardmetros necessarios para decidir se a
etapa de comunicagao quantica permite a geragao de uma chave secreta. Para protocolos

4 e ruido de excesso

de variaveis continuas, os parametros de interesse sao a transmitancia
do canal, os quais permitem a reconstrucao da matriz de covariancia. O objetivo aqui
é obter um limitante superior da quantidade de informagao obtida pela espia durante a
transmissao de estados quanticos. Os L’ valores divulgados sdo entao descartados, e Alice
e Bob devem decidir se as sequéncias restantes X; e Y, as chaves brutas, podem gerar

uma chave segura ou se o protocolo deve ser abortado e reiniciado.

Uma vez que Alice e Bob decidem prosseguir para as préximas etapas, dois
problemas precisam ser resolvidos: as sequéncias que compoem a chave bruta nao sao
idénticas nem seguras. Elas nao sao idénticas devido ao ruido resultante do acoplamento
do sistema principal com o sistema do ambiente, que também é o que as torna inseguras:
a espia exerce controle sobre o canal quantico principal realizando uma operacao
unitaria universal em todos os sistemas transmitidos (cenario de ataques arbitrarios) ou
pelo acoplamento de um sistema auxiliar que interage individualmente com os estados
transmitidos (ataques coletivos), de modo que o ruido observado na comunicagao é
induzido pelo acoplamento do sistema principal com o sistema auxiliar controlado pela
espia. A Secao 2.2 ird explorar o método de acoplamento realizado pela espia e as

estratégias utilizadas para obtencao de informagao.

Na terceira etapa do protocolo QKD, reconciliacao da informagao, Alice e Bob

utilizam comunicagao por um canal classico autenticado para executar um protocolo de

4Também chamado de transmissividade, ¢ um parametro de atenuacdo inerente ao meio fisico utilizado
como canal de comunicacao. Nesse trabalho de tese, serd denotado pelo simbolo 7. Para fibras opticas,
a transmitancia em funcio do comprimento d (em km) é dada pela relagao 7 = 1070014,
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correcao de erros afim de concordarem com uma sequéncia binaria U;, resolvendo o
primeiro problema da chave bruta. Quando a correcao de erros toma Alice como
referéncia, U; = X, e Alice enviara informacao lateral para Bob afim de que ele recupere
X;. Esse sentido de correcao é chamado de Reconciliacao Direta. A corregao de erros
também pode ser realizada com a Reconciliacao Reversa, quando Bob é quem envia

informacao lateral para Alice afim de que ela recupere Y; = Uj.

E importante ressaltar que, como a chave final deve ser uma sequéncia binaria,
ou seja, U; € {0, 1}l, os protocolos de variaveis continuas devem realizar uma etapa de
quantizacio da chave bruta antes da corregao de erros [18, 22|. De modo geral, X;,Y; € R,
entdo deve existir uma funciao f : R! — {0, l}l de modo que, na reconciliagao reversa,
U = f(Y}). O uso da etapa de quantizagao nos protocolos CVQKD se torna entao uma
faca de dois gumes. Em teoria, é possivel obter b > 1 bits por estado transmitido,
resultando em chaves brutas de tamanho [ - b para correcao de erros. Mas, na prética,
quanto mais bits sdo extraidos de cada estado, a corregdo de erros entre f(X;) e f(V})
se torna mais dificil, exigindo que os codigos corretores de erro sejam extremamente

eficientes.

A dltima etapa lida com a seguranga da chave. Como descrito anteriormente, na
distribuicao quéntica, a espia tentara realizar algum ataque de espionagem afim de obter
informacao sobre os estados quéanticos compartilhados por Alice e Bob, que podem decidir
por abortar ou prosseguir com o protocolo QKD de acordo com os parametros estimados
durante a segunda etapa. Uma vez estimado que a espia nao obteve informagao suficiente
para impedir o estabelecimento de uma chave segura, Alice e Bob prosseguem para corrigir
0s erros presentes em suas sequéncias e chegam a uma chave comum U;. Como a espia
obteve informagao pelo canal quantico e pelo canal classico autenticado (e publico), é
preciso obter uma chave final S derivada de U; que seja estatisticamente independente da
informagao da espia, a chamada etapa de amplificacao de privacidade. Normalmente, isso
é feito com o uso de fungoes universais de hashing |32, 33| e compoe a tltima etapa do
protocolo QKD.

2.2 Modelos de Ataques de Espionagem

Como apresentado, a execucao do protocolo QKD ocorre em duas etapas: a
comunica¢ao quantica, na qual os estados sao preparados, transmitidos e medidos, e a
comunicacdo por um canal classico autenticado, que resulta na chave secreta final. A
acao da espia sera tentar obter informacgoes sobre a chave compartilhada por Alice e
Bob. Durante a comunicagao pelo canal classico (que é autenticado, mas nao seguro!),

Eva observara o conteido das mensagens trocadas (a informagao lateral necessaria para
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a reconcilia¢ao das chaves, por exemplo) sem modifica-las.

No entanto, durante a comunicacao quantica, a espia pode interagir com os estados
transmitidos por Alice, e o0 modelo do canal quéantico esta relacionado ao tipo de ataque
realizado pela espia. O resultado da interferéncia da espia é a inevitavel perturbagao
nos sistemas quénticos, que pode ser detectada por Alice e Bob durante a estimacao
de parametros. Em ultima instancia, qualquer perda de informagao para o sistema do
ambiente durante a troca de estados pode (e serd) entendida como informagao obtida pela

espia, que controla a transmitancia e o ruido de excesso do canal quantico.

Sendo o canal gaussiano um bom modelo para a transmissao de luz por fibras 6ticas
[56] (um dos principais meios fisicos para a implementagao de protocolos QKD), é razoavel
considerar que Alice e Bob se comunicam por um canal gaussiano com ruido térmico

aditivo, &P

", caracterizado pelas matrizes T = /71 e N = (1 —7)el, em que 7 e € sdo o0s

parametros de transmitancia e ruido térmico do canal, respectivamente. Em particular, o
ruido térmico é definido como € = 2n + 1, sendo n o ntmero médio de fétons térmicos. A
acao do canal sobre um estado qualquer p com primeiro e segundo momentos estatisticos®

d e T seré®

d— Td=/7d, (2.2)
I'— TTTT + N =T + (1 — 7)el. (2.3)

Fazendo a mudanga de variavel 2n = £/(1 — 1), temos que N = [£ + (1 — 7)|1,
onde £ é o “ruido de excesso” do canal, ou seja, a quantidade média de fotons adicionados
ao modo devido ao acoplamento do sistema principal com o estado térmico do ambiente.
Quando n = 0 — & = 0, o canal apenas atenua os estados sem adicionar ruido térmico
(pure loss channel) [56, 57].

Eva pode entao realizar um ataque fisico, chamado de mdquina de clonagem por
emaranhamento [58], que emula Eﬁhs acoplando o sistema principal com um estado de
vacuo comprimido de dois modos (TMSV, do inglés: Two-Mode Squeezed Vacuum) |v) .
por meio de um divisor de feixe (BS, do inglés: Beam Splitter) com transmitancia 7 e
escolhe a variancia do ruido de quadratura de modo que v = 14 ¢/(1 — ) [59], conforme

apresentado na Figura 1.

A espia detém uma das saidas do divisor de feixe que, juntamente com o segundo
modo do estado TMSV (que nao interagiu com o sistema de Alice), serda detectada ou

armazenada para medi¢ao posterior. A segunda saida do BS segue para Bob, que

®Para detalhes sobre os momentos estatisticos, consulte a Secdo A.2 do Apéndice A.
6A transformacdo dos momentos estatisticos do estado realizada por Sﬁhs é valida inclusive quando o
canal atua sobre estados ndo gaussianos [56].
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Figura 1 — Ataque de clonagem por emaranhamento.

“observard” o ruido térmico caracteristico do canal. Durante a estimacao de parametros,
Alice e Bob devem estimar se o nivel de ruido do canal indica a presenca da espia,

comprometendo a continuidade do protocolo.

Tendo definido o modelo fisico do ataque gaussiano realizado, podemos avancar na

analise das diferentes maneiras pelas quais Eva pode proceder com a deteccao.

2.2.1 Ataques Individuais

O primeiro nivel de seguranga supoe que Eva utiliza um estado auxiliar,
normalmente chamado de ancila, para cada estado transmitido por Alice, e faz a
deteccao individualmente, conforme a Figura 2. A interagao individual deve ser a
mesma para todos os estados interceptados, e a medi¢gao nao pode depender da
informagao classica trocada por Alice e Bob, sendo realizada antes das etapas de
reconciliacao da informacao e amplificacao de privacidade. O resultado é que Eva obtém
informacao cldssica, e as sequéncias aleatorias compartilhadas por Alice, Bob e Eva sao

classicamente correlacionadas.

Como Eva opera de maneira idéntica com cada estado interceptado, podemos dizer
que o estado tripartido |¥) , 5 € um protétipo para cada rodada de comunicagao, em que

o sistema composto de referéncia’” R = Ee’ é bipartido, de modo que

|‘I’>ABR =1a® UBE ® Lo |77Z)>AB |V>Ee' ) (2-4)

sendo Ugg o operador unitario que representa um divisor de feixe, 1 o operador identidade,
e [¢) 4 € |V) g 0s estados iniciais de Alice/Bob e Eva, respectivamente. As medicoes
realizadas pelas trés partes resultam nas sequéncias aleatorias Xy, Y, e Z, que podem

ser mapeadas no operador diagonal

pape = Y p(X.Y,2)|XXX| @ |Y)Y|®|Z2)Z|. (2.5)

XY, Z

"Aqui, E e €’ sdo os rotulos dos subsistemas que compdem o sistema composto R.
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Logo, a informacao obtida por Eva é a informacao mutua classica I(X; Z1), caso

a reconcilia¢do seja direta, ou I(Yy; Z;), para a reconciliagao reversa.
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Figura 2 — Ataques Individuais.

2.2.2 Ataques Coletivos e Coerentes

Os ataques individuais, apesar de serem compativeis com as tecnologias atuais,
impoem fortes limitagdes nas capacidades de Eva: (i) interagir individualmente com cada
estado e (ii) medir individualmente cada ancila. Um grande passo para tornar a seguranga
do protocolo QKD robusta é eliminar a restrigao (ii), permitindo que Eva realize uma
medicao coletiva de todas as suas ancilas, estratégia classificada como ataque coletivo.
Isso implica que Eva possui acesso a uma memoria quantica, de modo que seus estados
sao armazenados e permite que a detecgao seja realizada apds a etapa de reconciliacao.
Nesse caso, Alice e Bob continuam compartilhando correlagoes classicas pelas sequéncias
aleatorias Xy e Yy, mas Eva nao deve realizar a deteccao nesse ponto, mantendo um
estado quantico p4aP correlacionado com as medigoes de Alice e Bob. As correlagoes CCQ

(classica-classica-quantica) sao representadas pelo estado

pape = _p(X,Y)|ANA| @ |BYB|® p5", (2.6)
XY

e a informagao obtida pela espia é limitada pela quantidade de informacao de Holevo,
X(A; E) ou x(B; E) para reconciliagdo direta ou reversa, respectivamente, que informa a
maior quantidade de informacao acessivel que é possivel obter de um conjunto de
estados quanticos por meio de medi¢oes apropriadas. Uma vez que Eva pode aguardar
para observar a informacao lateral compartilhada por Alice e Bob durante a etapa de
reconciliacao, ela pode utilizar essa informacao para ajustar sua medicao e obter
POVMs (do inglés: Positive Operator-Valued Measure) 6timas e alcancar o limite de

Holevo.

O proximo passo para uma analise de seguranca sem restrigoes para a espia consiste
em remover a condicao (i), permitindo que Eva interaja globalmente com todos os estados

transmitidos, o que é conhecido como ataques coerentes ou arbitrarios. Esse tipo de ataque
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Figura 3 — Ataques Coletivos.

é realizado quando Eva possui um sistema de referéncia R que purifica todos os estados
PIE e cria correlagdes entre os estados transmitidos por Alice. A existéncia de tal sistema
de referéncia é teoricamente possivel, o que torna a analise de seguranca dificil, de modo
que a pratica comum para obter seguranca contra ataques arbitrarios é provar que existe
uma equivaléncia entre eles e os ataques coletivos, tema que serd abordado rapidamente

no Capitulo 5.

2.3 Protocolos Gaussianos

As SecOes anteriores trataram de apresentar a finalidade de um protocolo QKD, as
tarefas que o compoe, e como a espia pode tentar interferir na comunicacao, sem abordar
com detalhes como os sistemas quéanticos utilizados para transmitir informacao, o tipo de
modulagao, deteccao realizada por Bob, entre outros. Nesta Segao apresentaremos dois
esquemas QKD baseados em modulacao continua Gaussiana que serao tratados como

“pontos de referéncia” durante o desenvolvimento deste trabalho.

2.3.1 Modulacao Simétrica

Tomaremos como ponto de partida os protocolos GG02 [13] e o No-Switching
protocol [15].  Ambos aplicam modulagdo gaussiana nas quadraturas de estados
coerentes, mas diferem no esquema de detecgao realizado, sendo homodina no primeiro e
heteroédina no segundo, e nos ataques de espionagem considerados. Inicialmente, o
protocolo GGO2 foi provado incondicionalmente seguro contra ataques individuais,
inclusive com demonstracao experimental de seu funcionamento [14], e o No-Switching
protocol para ataques do tipo intercepta-e-reenvia®. Posteriormente, Grosshans

demonstrou em [60] a seguranga do protocolo GG02 contra ataques coletivos, inclusive

8Nesse tipo de ataque, ndo abordado na segdo anterior, Eva intercepta o estado coerente |qx + ipy),
realiza a medicao das duas quadraturas e obtém estimativas ¢ e pr das quadraturas originais. Entao,
ela prepara um estado coerente |gx + ipx) € o envia para Bob.
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quando a deteccao heterdodina é aplicada. Abordaremos a discussao das provas de

seguranga incondicional contra ataques arbitrarios no Capitulo 6.

Em sua versao P&M com detecgao homodina, o protocolo é executado da seguinte

maneira:

(i) Alice prepara L realizacdes de varidveis aleatorias iid., Q@ ~ P ~ N(0,V,,), em
que V,, é chamada de variancia de modulagdo, e forma as sequéncias aleatorias
QL =q, - ,q. e P, =pi, - ,pr, Qr, P. € RY. Entdo, ela prepara L estados
coerentes |q1 +ip1),- -+ ,|qr + ipr) que sdo enviados para Bob pelo canal quantico
caracterizado pela transmitancia 7 e ruido de excesso” &, ainda desconhecidos por

ambos.

(ii) Bob, na recepgao, irad realizar a detec¢gdo homodina, medindo uma das quadraturas
de cada estado coerente enviado por Alice. A quadratura medida por Bob é escolha
ao acaso de modo equiprovavel. A sequéncia que denota os valores resultantes das
medicoes realizadas por Bob é denotada por Y7, = y1,--- ,y.. Bob informa a Alice
sobre as quadraturas escolhidas afim de que ela descarte os valores discrepantes e
mantenha os valores de (), ou P, correspondentes & medicao realizada para formar

a sequéncia Xy, = xy, -+, .

(iii) Alice e Bob escolhem aleatoriamente L’ elementos das sequéncias X e Y para
serem revelados afim de realizar a estimacgao de parametros do canal, sendo L <<€ L

mantendo [ = L — L' valores de chave.

(iv) Com as sequéncias restantes, X; e Y;, Alice e Bob devem executar um protocolo
de reconciliacao da informagao afim de concordarem em uma sequéncia binéria
U € {0, 1}“’. Uma vez que os valores de X; e Y, sao reais, deve haver um passo
de quantizagao anterior a correcao de erros extraindo b bits de cada elemento das
sequéncias. Entao, Alice e Bob realizam a etapa de correcao de erros'’ das sequéncias
binarias no sentido direto ou reverso para obterem uma sequéncia U, comum a

ambos.

9Ressaltamos que o ruido de excesso total & pode compreender ruidos oriundos de diversas fontes,
como dos aparelhos de detec¢ao (ruido eletronico), moduladores de intensidade e fase, ruido térmico da
fibra 6tica, que também pode (e serd) atrelado ao ataque de clonagem por emaranhamento realizado pela
espia [59].

OEm um protocolo de reconciliacdo da informacio, a correcio de erros compreende em Alice tornar
sua sequéncia binaria idéntica a de Bob (ou vice-versa). Como as chaves geradas devem ser aleatoérias, ndo
ha uma etapa de codificacdo para transmissao dos elementos de chave, de modo que a “decodificagdo” (ou
recuperagao das sequéncias) é realizada através do paradigma de compressdo de fontes correlacionadas
com informagao lateral [61, 19, 19, 62, 21]. De modo geral, Alice e Bob escolhem um coédigo corretor de
erros e Alice (ou Bob) envia a sindrome de sua sequéncia para Bob a fim de que ele corrija as diferengas
entre as sequéncias através da decodificagao utilizando a sindrome de Alice.
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(v) Por fim, Alice e Bob precisam tornar a sequéncia U, segura aplicando um
protocolo de amplificacao de privacidade. Este procedimento é o mesmo para
qualquer protocolo QKD e é realizado pelo uso de familias de funcoes hashing:
Alice e Bob escolhem aleatoriamente uma fungao que mapeia a sequéncia U,, para
uma sequéncia K cujo comprimento é calculado a partir dos parametros estimados

durante a segunda etapa do protocolo.

Excetuando defeitos de equipamento, para o caso em que Bob realiza detecgao
heterédina, as sequéncias aleatérias X e Y ao final da etapa de comunicagao quantica
tém comprimento 2L, nao sera realizada nenhuma etapa de compartilhamento de bases
de medicao e o restante do protocolo continuara identicamente ao descrito. Do ponto de

vista de Alice, fazendo o = g + ip, ela observa a mistura de estados

p= / £() [a)a] d%a. (2.7)

sendo f(a) = folq)fr(p) = e~ (@+p%)/2Vm /27V,, a funcdo de densidade de probabilidade

conjunta de P e Q e d?a = d(q)d(p). O nimero médio de fotons emitidos por estado é

dado por
(1) = tw(ip) = [ fle)w(alafa)a) &, (2.5)

= [ fol s o)(a* + 57 dac. (2.9

=2V, = m. (2.10)

que é a energia média da modulagao, e a variancia dos operadores de quadratura seréa

V(§) = tr(¢%p) = 4V, + 1 =2m + 1 =V (p). (2.11)

Realizando o procedimento de substituicao de fonte, é possivel obter um protocolo
EB equivalente com Alice tendo posse de um estado TMSV. Alice realiza uma medicao
heterédina no primeiro modo e entao o segundo modo é preparado condicionalmente em
um estado coerente [14]. O modo projetado em um estado coerente ¢ entao enviado para
Bob pelo canal quantico e o restante do protocolo segue identicamente ao esquema P&M.
A equivaléncia é devida ao fato de que um observador externo ao laboratério de Alice nao
consegue distinguir se Alice iniciou um protocolo baseado em emaranhamento ou do tipo

prepara e mede.

Entao, partindo do protocolo EB equivalente, o estado compartilhado por Alice

e Bob sendo gaussiano pode ser descrito pelos momentos estatisticos e tem matriz de

—_ vi  JVI_-1Z
AT\ VI oiz VI ’

covariancia

(2.12)
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sendo V' = 2m 4+ 1 de modo que aplicando o trago no primeiro modo, o modo restante
corresponde estatisticamente a mistura da Equagao (2.7) observada por Bob no protocolo
P&M. Uma vez que consideramos o ataque de clonagem por emaranhamento, descrito
na Secao 5.1, Eva prepara um estado TMSV |v) Ee’, de modo que o estado do sistema
composto ABEe' ¢ YABEe' = Y45 ® X € a espia substitui o canal entre Alice e Bob
por um divisor de feixe de transmitancia 7. A transformacao simplética dos quatro modos

envolvidos é dada pela matriz de transformagao do divisor de feixe aumentada

I 0 0 0
0 ¢tI I O
BSpp — : 2.13
PP o —r1 tI 0 (2.13)
0 0 0 I

em que t = /T er = /1 —7. Apods o ataque de clonagem, a matriz de covariancia
total do sistema ¢ transformada para BSBEXABEe' BS%,, de modo que o estado final
compartilhado por Alice e Bob tera a matriz de covariancia

, ( VI, VIVVI—1Z ) (214

ABENVAVEIZAZ 7V + (1= 1
que, Eva escolhendo a variancia do ruido de quadratura (ruido térmico) para v = 1 +
¢/(1 — 1), a matriz de covariancia final do estado compartilhado por Alice e Bob apds o

canal quantico sera

;o VI, VTVVZE—1Z [ Eh ¢ (2.15)
WENFVEZIZ (V-1 +1+4L)  \SZ 5] '

que é a matriz esperada quando o modo B é transmitido por um canal térmico sem a
presenca de uma espiall. Caso Bob realize deteccao homddina, sua matriz de covariancia
é transformada em

5 = B — SLILERIL) 'S (2.16)

sendo IT, = II, = diag(1,0) caso a quadratura ¢ seja medida e IT, = II, = diag(0,1)

para a quadratura p. Para o caso em que Bob realiza detecgao heterddina,

hip =S4 — Se(Sh + n'sr (2.17)

Para estratégias de ataques coletivos, Eva realiza o mesmo tipo de ataque fisico
para todos os estados transmitidos por Alice e o estado da Equagdo (2.15) pode ser

tomado como um “protétipo” para andalise de seguranca. Alice e Bob irao reconciliar suas

1Para tal, basta fazer as matrizes aumentadas para o canal térmico, T = I ®+/7I e N = 00 (1 —7)el
(0 é a matriz nula de dimenséao 2 x 2) e escrever o ruido térmico na forma e =1+ ¢&/(1 — 7).
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sequéncias e obter até I(X;Y') bits de informagao por pulso e devem, na amplifica¢do de
privacidade, remover a informacao da espia que é dada pelo limitante de Holevo x(F, B),
no caso de reconciliacao reversa. A quantidade de Holevo pode ser calculada através
da matriz de covariancia ¥/, do estado de Eva apo6s o ataque de emaranhamento ou,
admitindo de modo geral que Eva detém uma purificacdo do estado de Alice e Bob,
temos que S(E) = S(AB), S(E|B) = S(A|B) e, logo, x(B,E) = S(FE) — S(E|B) =
S(AB) — S(A|B). Por fim, a taxa de chave segura contra ataques coletivos ao final do

protocolo seré

em que 3 € {0, 1} representa a eficiéncia do protocolo de reconciliagao.

2.3.2 Modulacao Unidimensional

A principal ideia do protocolo CVQKD com modulagdo unidimensional
(UD-CVQKD) [63] é realizar a modulagdo gaussiana em uma tnica quadratura (sem
perda de generalidade, a quadratura ¢). Isso implica que deve ser estabelecida uma
relagdo de equilibrio entre o desempenho do protocolo e a complexidade de
implementagao: reduzir a modulacao a uma tunica quadratura compromete seu
desempenho (em relagdo ao GG02), mas simplifica a modulagao e a detec¢ao dos estados

(modulador de intensidade e detecgdo homodina).

No protocolo (P&M), Alice prepara estados coerentes em que as amplitudes reais g
sdo realizagoes de uma variavel aleatoria gaussiana @ ~ N (0, Vm) Isso induz, pela fungao
de densidade de probabilidade gaussiana fo(q) = e 9/2Vm /\/27V,,, a seguinte mistura

continua de estados

pc = /Oo fo(a) la)Xqldg, (2.19)

que apresenta energia média (A) = V,,. Para as quadraturas, temos que Ap = 1 e
Aq = \/V,, + 1, sendo V,, = 4V,,. Os estados preparados sdo transmitidos para Bob por

um canal quantico que realizara a deteccao homodina em cada estado recebido.

O protocolo baseado em emaranhamento (EB) equivalente consiste em Alice realizar
uma operagao de compressao em um modo com parametro r = — log v/ V' no segundo modo

de um estado TMSV, cuja matriz de covariancia é transformada para

1% 0 ViV =1) 0
0 1% 0 — /AL
Tap = Vi, 2.20
AP VOVZ-1) 0 V2 0 (2:20)
0 —y /L 0 1
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sendo V2 = V,,, + 1. Alice pode entao preparar condicionalmente um estado coerente no
segundo modo de 2.20 aplicando uma medi¢ao homoédina no primeiro modo, analogamente
ao protocolo GGO2. Os estados coerentes preparados condicionalmente sao enviados pelo

112

canal'? com transmitancia 7 e ruido de excesso™ ¢ = 1+ 7¢/(1 — 7), e a matriz de

covariancia do estado apds o canal (e consequentemente, os ataques realizados pela espid)

sera,
4 0 VIVVZ-D 0
, 0 1% 0 —/Ty /5
BT AV ) 0 1+ 7(Vin +€) 0 @2
0 —VTy 5 0 14 7¢
— 11:2 Z) , (2.22)

Na recepcao, Bob aplica a detecgao homodina na quadratura g, que condiciona o
estado, resultando na matriz de covariancia I"A‘ p obtida pela medicao parcial descrita
pela Equagao (2.16). A taxa de chave secreta para ataques coletivos, assintoticamente,
e considerando o sentido reverso de reconciliacdo Reont = I(A; B) — x(E, B) é entao

calculada a partir das matrizes Iy e I 5, sendo a informagao mitua

I(A; B) = %log(l + ff’:g). (2.23)

A taxa de chave secreta contra ataques coletivos, considerando o sentido reverso de

reconciliacao, serd dada pela expressao
K = BI(A; B) - X(B, B), (2.24)

em que as quantidades, a informagao mutua (classica) e a quantidade de Holevo, podem
ser calculadas pelas matrizes de covariancia IVAB e T'A|B’, assumindo que Eva detém

uma purificacao do estado compartilhado por Alice e Bob.

Distribuicao Quéntica de Chave Secreta

Nesse capitulo, foi apresentado como duas partes geograficamente separadas, Alice

e Bob, podem fazer uso de sistemas quéanticos para gerar chaves secretas, tarefa

I2No escopo deste trabalho, assumimos que o canal é simétrico em seus invariantes simpléticos,
apresentando a mesma transmissividade e ruido em ambas as quadraturas. Na anélise realizada em
[63], foi analisado o caso assimétrico em que Alice e Bob devem realizar medi¢ées na quadratura nao
modulada para estimar também os pardmetros para a quadratura p.

13A fim de manter a notagdo em [63], no protocolo UD, foi adotada uma substituigao diferente da
utilizada no protocolo GGO02.
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realizada pelos protocolos QKD, com foco no uso de sistemas quéanticos de varidveis
continuas. Também foram abordadas as principais categorias de ataque de espionagem
que a adversaria, Eva, pode realizar a fim de obter informagdes sobre as sequéncias
compartilhadas por Alice e Bob, e como um protocolo CVQKD com modulacao
gaussiana pode ser analisado pela matriz de covariancia dos estados quanticos bipartidos
que sao utilizados na versao baseada em emaranhamento. No préximo capitulo, serao
explorados os esquemas de modulacao nao gaussiana obtidos pela utilizacao de
constelacoes de estados coerentes, como as taxas de chave secreta podem ser calculadas
a partir do protocolo P&M para o canal sem ruidos e como o desempenho do protocolo é

afetado pela utilizacao de um esquema nao gaussiano de modulagao.
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Capitulo 3

Protocolos CVQKD com Modulacao

Discreta

No Capitulo 2, foi apresentado o modelo padrao de um protocolo do tipo QKD,
que pode ser implementado com base em sistemas quanticos de varidaveis continuas
(CVQKD) ou discretas (DVQKD), e foi descrita a estrutura bésica da analise dos
protocolos baseados em modula¢do gaussiana simétrica (Segao 2.3.1) e unidimensional
(Segdo 2.3.2). Dentre as etapas de um protocolo, a transmissao de estados e a
reconciliacao de informagao para protocolos DV e CV sao implementadas de maneiras
distintas!. Para a transmissdo de estados quanticos, é bem claro: protocolos DVQKD
utilizam um conjunto finito de estados quanticos de sistemas de variaveis discretas para
codificar as sequéncias binarias, enquanto os protocolos CVQKD utilizam modulacao
continua (gaussiana) das quadraturas de estados de sistemas continuos. N&o s6 a
preparacao, mas também a deteccao de estados é bastante diferente, uma vez que
protocolos DVQKD normalmente utilizam a polarizagao do féton como portadora da
informagao [9] e aplicam deteccdo de fotons isolados, que é extremamente sensivel aos
ruidos. Esquemas CVQKD, por sua vez, aplicam detecgdo homoédina/heterddina das
quadraturas de estados coerentes, por exemplo [64, 59|, sendo compativeis com

tecnologias de comunicacoes 6pticas disponiveis comercialmente.

Quanto a reconciliacao da informacao, protocolos DVQKD sao mais simples, pois
nao exigem a etapa de quantizacao necessaria para mapear em sequéncias binarias os
valores continuos resultantes da deteccao de estados coerentes, presente nos protocolos
CVQKD, como abordado na Se¢ao 2.1. Na tltima década, as pesquisas em QKD tém se

voltado para uma solugao hibrida, com o objetivo de manter as melhores caracteristicas

Destacamos que a etapa de estimacao de parametros também ocorre de maneira distinta entre
protocolos DVQKD e CVQKD, mas é possivel desconsiderar qualquer diferenca de complexidade de
implementacao.
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de ambas as classes de protocolos por meio da aplicacao de modulagao discreta em
sistemas quanticos de variaveis continuas (DM-CVQKD). Com esses protocolos, nao ha
necessidade de uma conversao continua-discreta, e a compatibilidade com os dispositivos
de comunicacoes Opticas atuais € mantida usando estados coerentes. Essa passagem da
modulagdo continua (analdgica) para a modulagdo discreta (digital) é um processo ja
experimentado em sistemas de comunicacao classicos, nos quais a modulacao Gaussiana,
que corresponde ao comportamento estatistico de um canal de ruido gaussiano e atinge

a capacidade do canal, é aproximada por esquemas de sinalizagao digital.

Neste capitulo, serao apresentados alguns protocolos DM-CVQKD e seus
desempenhos (taxa de chave secreta) sob a hipotese de ataques coletivos. Na Secao 3.1,
serao revisados alguns conceitos de modulacao discreta nos sistemas classicos de
comunicagao, inclusive as condigoes para que uma constelacao alcance a capacidade do
canal gaussiano. Na Secao 3.2, serao apresentados os resultados de taxas de chave
secreta relativas a utilizacao de familias de constelagoes unidimensionais com
formatagdo probabilistica e/ou geométrica para definir um protocolo CVQKD.
Inicialmente, os resultados consideram um canal atenuante sem ruido, com a finalidade
de identificar se as constelacoes que apresentam bom desempenho no paradigma classico
mantém o mesmo comportamento quando aplicadas ao paradigma de distribuicao de
chaves. Os resultados serao entao estendidos na Secao 3.3, utilizando os limitantes
inferiores para a taxa de chave secreta desenvolvidos em [30] que permitem o calculo da
taxa de chave secreta para canais gaussianos, comparando o desempenho de constelagoes

do tipo m-QAM obtidas pelo produto cartesiano das constelagoes unidimensionais.

3.1 Modulacao Discreta nas Comunicagoes Classicas

O canal de alfabeto continuo com ruido aditivo gaussiano ocupa uma posigao de
destaque no estudo da transmissao da informagao, pois fornece um modelo preciso para
diversos meios fisicos, como a conexao entre satélites e a fibra optica |65, 56]. O canal
AWGN ¢ discreto no tempo, com saida y; = x; + 2; no tempo 7, sendo x; a entrada do
canal e z; uma realizagdo da variavel aleatoria Z ~ N (0, N) independente de ;. Caso
o canal apresente variancia de ruido nula ou os sinais de entrada sejam irrestritos em
poténcia, o canal AWGN tera capacidade infinita, exceto por uma probabilidade de erro

negligivel.

Em geral, o ruido tem variancia nao nula e os sinais de entrada do canal sao restritos

a energia média P. Sendo X = {x;} o alfabeto na entrada do canal, temos

M
Zpigi < P, (3.1)
i=1
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sendo & = |z;|” a energia do i-ésimo sinal associado a probabilidade p;. A capacidade

(informacional) do canal gaussiano submetido & restrigdo de poténcia P é

1 P
Ceq EI[Ié]agPI(X,Y) 5 og<1 + N)’ (3.2)

sendo a maximizacao no espaco dos conjuntos dos sinais de entrada submetidos a restricao
de poténcia, cujo maximo é obtido quando X consiste em um alfabeto continuo com
distribuigao X ~ A(0, P). Isso implica que o esquema de modulagao gaussiana “alcanga”
a capacidade do canal AWGN, pois seu comportamento probabilistico “combina” com
o do modelo do canal. A capacidade C' é entdo fungdo apenas da quantidade P/N, a
razao sinal-ruido (snr, do inglés: Signal to Noise Ratio). E possivel ainda assumir que
a entrada do canal pode assumir valores complexos e que o canal é caracterizado pelo
ruido aditivo simétrico. Entao, N; tera distribuigdo gaussiana circular (partes reais e
imaginarias independentes e com variancia N/2). Mantendo a restricdo de energia, a

capacidade sera

P

Entretanto, a modulagao gaussiana nao é compativel com os sistemas modernos de
transmissao de informacao. Além disso, a transmissao de sinais digitais exige que os sinais
transmitidos representem sequéncias binédrias que deverao ser recuperadas na recepcao.
Por isso, esquemas de modulacao digital mapeiam, por meio de sinalizagoes discretas, as
sequéncias de simbolos m-arios (normalmente m = 2) em um conjunto finito de sinais a
serem transmitidos pelo canal de comunicacao. Esse conjunto finito de sinais é chamado
de constelagcao e invariavelmente tem desempenho inferior & modulagao gaussiana, como

resultado do uso de modulacao nao gaussiana.

Dentre os diversos esquemas de modulacao digital, destacam-se as constelagoes
tradicionalmente usadas com sinais modulados em amplitude (ASK), em fase (PSK) e a
modula¢do em amplitude e quadratura (QAM). Nessas modulagdes, a informagao é
codificada na amplitude ou fase (ou ambas) dos sinais transmitidos, e a quantidade de
informagao transmitida depende nao apenas da snr, mas também da cardinalidade da
constelacao. A capacidade informacional alcancada sera, entao, a informagao mutua
entre o alfabeto de entrada (discreto real ou complexo) e a saida do canal (continua, real
ou complexa), que operacionalmente representa a maior taxa de bits transmitidos por
uso do canal de maneira confidvel para o canal com ruido gaussiano aditivo.
Considerando o caso complexo, a probabilidade de saida y do canal com variancia N/2

em cada quadratura condicionada & entrada x; seré

1 Jy—=)?

plyle) = —e= ¥ (3.4)
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— QPSK
5| |— 8PSK |

Dy (SNR)

C' (bits/uso)
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(a) Capacidade informacional. (b) Lacuna de capacidade.

Figura 4 — Capacidade do canal com ruido aditivo gaussiano branco complexo e
capacidade para modulagoes discretas tipo PSK.

A Figura 4a apresenta a capacidade informacional de um canal AWGN com
entradas complexas em funcao da snr. A curva superior indica o limite imposto pelo
canal, alcancado pela modulagao gaussiana, e as demais curvas apresentam a capacidade
alcangada por constelagdes m-PSK com m = {4,8,16}. E possivel notar uma diferenca
expressiva de desempenho entre a modulacao gaussiana e os esquemas de modulacao
digital. Por exemplo, o canal impoe que, para transmitir dois bits de informacao, é
preciso ter uma snrum pouco menor que 5 dB, enquanto a snrdeve ser de pelo menos 8
dB para que seja possivel transmitir dois bits de informacao utilizando um esquema de
modula¢ao QPSK (m = 4). A essa diferenga entre os valores de snrnecesséarios para
transmitir a mesma quantidade de informagao com modulacao gaussiana e um esquema
de modulagdo m-ario nao gaussiano damos o nome de “lacuna de formatacao” [27].
Analogamente, podemos definir a “lacuna de capacidade” como a diferenca entre a
capacidade informacional da modula¢do gaussiana e nao gaussiana [26] para o mesmo
valor de snr. Defina C(snr) como a capacidade do canal gaussiano e Cj, .(snr) como a
capacidade da constelagdo (*) com m sinais. A lacuna de capacidade é definida como
D, i (snr) = C(snr) — Cy, .(snr). Os respectivos valores de D,, . para constelacoes PSK

sao apresentados na Figura 4b.

As constelagoes retangulares, como QAM, com sinais equiprovaveis e uniformemente
distribuidos, apresentam desempenho proximo a capacidade do canal em regices de baixa
snr, mas saturam em log(m), sendo m a cardinalidade da constelagao. Nas regioes de alta
snr, entretanto, o valor da lacuna de formatagao é assintoticamente igual a me/6 ~ 1.53 dB,

consequéncia do formato da constelacao. O mesmo fenémeno acontece para a modulacao
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unidimensional ASK que, no limite,

1
lim lim Dy(snr) = 510g<%> ~ .25 bits, (3.5)

sSNr—o0 M—00

que resulta em uma “perda” efetiva de snrde aproximadamente 1.53 dB ao usar o esquema
ASK [26].

E entao razoavel questionar se é possivel que um esquema de modulacao discreta
aproxime arbitrariamente a capacidade do canal gaussiano, o que é chamado de “fechar”

ou “preencher” a lacuna de capacidade? e qual é a forma dessa constelacdo. A fim de

resolver esse problema, surgem os métodos de formatacao de constelacao. — As
constelagoes QAM apresentam uma “geometria” uniforme (subconjuntos de Z? — (%, %)

marcam os “lugares” dos sinais no espago bidimensional) e sdo equiprovéveis. Portanto,
a formatagao geométrica (probabilistica) ird modificar a geometria (probabilidade) de
cada sinal, de modo que ela se torne mais parecida com uma modulacao gaussiana. Em
termos assintoticos, para cardinalidades grandes das constelagoes, os dois métodos
conseguem fechar a lacuna de capacidade, aproveitando de forma mais eficiente o canal

gaussiano.

3.1.1 Condicao de Alcance da Capacidade do Canal AWGN

Nesta secao, revisaremos alguns resultados importantes sobre distribuigoes que
aproximam a capacidade do canal. A seguir, usamos algumas defini¢oes e resultados de

[26, 66] para estabelecer as nogoes béasicas que serao exploradas na configuragdo do

QKD.

Definicao 3.1  (Lacuna de Capacidade do Canal AWGN [26]). Seja
C(snr) = $log(1 + snr) a capacidade de um AWGNC e Cy,(snr) = sup I(X;\/snrX + N)
a capacidade do canal AWGN restrita a uma constelagao de m pontos. O supremo €
assumido sobre todas as distribuicoes de probabilidade de X cujos suportes satisfazem
|supp(Px)| < m. A lacuna minima de capacidade de uma constelagio de m pontos é

definida como

D, (snr) = C(snr) — Cy,(snr). (3.6)

Encontrar as distribuicoes 6timas para uma constelacao de pontos m nao é uma

tarefa trivial® e o intervalo minimo de capacidade de (3.6) pode nao ser alcancado para

2Em termos operacionais, podemos usar os termos “lacuna de capacidade” e “lacuna de formatacéo”
de forma intercambiavel.

3Na verdade, em [26], os autores enfatizam que ainda nio sao conhecidas constelagoes de pontos m
otimas em R? com valores arbitrarios de m, embora tenham mostrado constelacdes assintoticamente boas
para o caso unidimensional.
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um m arbitrario. Seja X,, uma variavel aleatoria sob as mesmas condi¢oes da Defini¢ao 3.1
e denote por Cx, (snr) = I(X,;v/snrX,, + N) a maxima taxa de informagao para o canal
AWGN com simbolos de entrada extraidos de X,,. Em seguida, definimos a lacuna de

capacidade relativa a constelacao nao 6tima X,,, quando possivel, como

Dx, (snr) = C(snr) — Cx, (snr) > Dy, (snr). (3.7)

Para lidar com a convergéncia das medidas de probabilidade, vamos adotar uma
abordagem teorica de medidas. Sejam (X,d) e (Y, p) espagos métricos separaveis com
o-algebras de Borel X e Y, respectivamente*. Um canal sem memoria é definido como
uma medida de probabilidade (um kernel) v(-,-) : X x Y — [0, 1], onde para cada z € X,
v(z,-) ¢ uma medida de probabilidade (probabilidade condicional Py|x (F|z)) e para cada
B e Y, v(-, B) é mensuravel.

Exemplo 3.2. Considere X =Y =R e o canal AWGN com Ny = 1. Entao,

1
v(z,B) = E/Be_(y_x)Q/Zdy. (3.8)

Definigao 3.3 (Divergéncia). Dado um espago mensurdvel comum (2, A) e duas medidas
de probabilidade P e M nele, a divergéncia D(P||M) € definida como

D(P|[M) = sup »  P(R)log P(R)

, (3.9)
ReP4 RER M(R>

onde Py € a colegao de A partigoes mensurdveis finitas de Q.

Definigao 3.4 (Capacidade do Canal). A capacidade do canal C' sob restrigao (¢, I") pode
ser definida como

C= sup D(PQ|Q x M) (3.10)
QeQ
J e(@)Q(dx)<T

onde Q € a colecao de medidas de probabilidade em X .

Hipotese 3.5 (Continuidade Fraca de Canais). Para cada © € X, o kernel v(-,) €

fracamente continuo em x, ou seja, se x, — & ((xn)neny C X ) entao v(x,,-) — v(z,-).

Teorema 3.6 (|66]). Considere uma sequéncia (Qy)nen de medidas de probabilidade sobre
X as quais convergem para a medida de probabilidade ). Se a Hipdtese 3.5 se mantém,
entao PQ, = PQ. Ainda mais,

lim inf D(PQ,|Qn x Mo,) > D(PQIIQ x Mo). (3.11)

40 desenvolvimento com a teoria da medida foi retirado de [66]. Mais detalhes também podem ser
encontrados em [67].
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Teorema 3.7 (Convergéncia de medidas de probabilidade e Capacidade do canal [66]).
Suponha que as condigoes da Teorema 3.6 sao satisfeitas e que () é um medida de
probabilidade com C' = D(PQ||Q x Mg) e [c(x)D(dz) <T. Entao, qualquer sequéncia
(Qn)nen de medidas de probabilidade em que Q, = @ e obedece a restricio de energia

apresenta a sequinte propriedade

D(PQ,||Q, x Mo,) — C. (3.12)

Pela equivaléncia entre convergéncia fraca de medidas de probabilidade e
convergéncia em distribuigdo das respectivas sequéncias de variaveis aleatorias (ou seja,
se X, B X entdo Px, = Px [68]), é consequéncia do Teorema 3.7 que pela
Defini¢io 3.1, se X,, 2 X entdo Dy, (snr) — 0.

3.1.2 Constelagoes Unidimensionais

No que se segue, serao revisadas rapidamente quatro familias de constelagoes
unidimensionais que alcancam a capacidade do canal AWGN em diferentes regimes de
relagao sinal-ruido [26], as quais sdo definidas de forma genérica por um conjunto A de
m amplitudes reais e uma distribuicao de probabilidade P que representa a

probabilidade de cada sinal em A ser preparado (transmitido).

Definicao 3.8 (Equilattice [69]). Seja E,,, um conjunto de m pontos igualmente espagado
na reta real
{2iA,,} i =35m0 0,--- 2L (moodd)

E, = 2 2 : (3.13)

{2i+1)A,}ci=—2,---,0,--, 22 (m even)

A constelagio Equilattice (EQ)) € definida pelo conjunto de amplitudes Apg = E,

equiprovaveis, Ppg = Up,.
Definicao 3.9 (Quantile [70]). Considere os m + 1 pontos da reta real a seguir,
—00 =01 < Qg < Ay < Qppy1 = 00, (3.14)

de modo que
Qi1

1 22 1
—_— e 2 dz = —. 3.15
=/ | - (3.15)

Seja {x;} o conjunto de m centroides das parti¢oes equiprovdveis definidas por a;, obtidos

da sequinte maneira:
Q41 2

m .
T, = — re 2 dx. 3.16
= (3.16)
Entao, a constelagio Quantile (QU) € definida pelas amplitudes Agqu = {z;} da
Equagao (3.16) com distribuicao uniforme Poy = Up,.
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Definigao 3.10 (Gauss quadrature [26]|). Para uma fun¢io densidade gaussiana padrao

px(z) = \/%e*ﬁﬂ 0 m-ésimo polinémio de Hermite, H,,, é dado por
—1)"™d"px(x
H, (2) = =W 4px(@) (3.17)
px(z) dam
As m raizes {x;m} de Hy,, em conjunto com o conjunto de pesos
—1)!
w,, = =Dt
7 mH?, . (Tim)
que forma uma distribuicao de probabilidades legitima (w;n, > 0 and ) w;m = 1),

também conhecida como quadratura de Gauss (GQ). Entao, a constelagio de quadratura
gaussiana (Gauss Quadrature, GQ@Q) € composta pelo conjunto de amplitudes

Acg = {zim} € a distribui¢ao de probabilidades Poy = {wim}-

Definigao 3.11 (Random walk [26]). Para a caminhada aleatoria normalizada

m—1
1
X :—E Zy, 3.18
N m—lkz1 g ( )

em que Zj sao i.i.d. em {1,—1}, € possivel verificar a sequinte convergéncia em

2 —1
X L2__ 2 By — m-> , (3.19)
m—1 2

distribuicao

sendo By, ~ Binomial(m — 1,1/2). Entao, a constelagio “caminhada aleatoria” (RW) de
m pontos € definida pela varidvel aleatoria X,,, ou seja, o conjunto de amplitudes Ary =
{(2i —m+1/v/m— 1)}?:01 e a distribuigao de probabilidades Pry = Bin(m — 1,1/2).

No contexto dos protocolos CVQKD baseados em estados coerentes, essas quatro
familias de constelagoes resultam em diferentes ensembles induzidos pelas combinacoes
de amplitudes e distribuicoes de probabilidade. Para qualquer formato de constelagao,
a variancia de modulacao V, (energia média da constelagao) é igual ao numero médio n
de fotons do ensembles: para uma determinada mistura de estados p = Y ", pi | )y,
em que o conjunto de amplitudes {«;} e probabilidades {p;} s@o dados por qualquer

constelacao definida acima, temos que
i=1 i—1

que é a mesma identidade encontrada para o protocolo UD-CVQKD P&M apresentado
na Secao 2.3.2. Todas as constelacoes devem ser normalizadas corretamente para

corresponder & energia média necessaria da constelagao.  De maneira geral, as
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Figura 5 — Constelagoes unidimensionais com m = 8. Da esquerda para a direita: EQ,

QU, GQ, RW.

constelagoes podem ser classificadas tanto pela sua formatagao geométrica quanto
probabilistica, ou seja, pela distribuicao dos pontos na reta real, definindo as amplitudes
dos estados e as probabilidades atribuidas a cada amplitude [27]. Nesses termos, QU
apresenta formatacao geométrica, RW formatacao probabilistica, GQ é formatada de
maneira geométrica e probabilistica, e EQ é uniforme (simbolos equidistantes e

equiprovaveis).

3.2 Desempenho de Protocolos DM-CVQKD

Nesta secao, teremos como objetivo realizar uma analise preliminar de como
constelacoes de estados coerentes se comportam em um cendrio em que o canal quantico
conectando Alice e Bob nao apresenta ruido térmico, apenas atenuagao do modo de
entrada. Mesmo nao sendo um caso realista, serd um bom ponto de partida para
observar quais tipos de constelagoes aproximam mais rapidamente do limite da
modulagdo gaussiana. A seguir, serao utilizadas as constelagbes unidimensionais

apresentadas na se¢ao anterior.

3.2.1 Protocolo UD-CVQKD com Modulagao Discreta®

Aqui exploraremos o desempenho das constelagoes unidimensionais da Segao 3.1.2
aplicadas ao contexto de protocolos CVQKD. Por simplicidade, denotaremos uma
constelagao arbitraria pela variavel aleatéria A com alfabeto A = {;}]", e distribuigao
P = {p(a)}ir,, e o protocolo CVQKD com modulacao discreta unidimensional
(DUD-CVQKD, do inglés:  Discrete Unidimensional CVQKD) fara uso desta
constelacao durante toda a etapa de comunicagao quantica. Alice e Bob decidem pelo
formato de constelacao A, bem como sua cardinalidade m. Alice mapeia sequéncias
binarias com [log,(m)| bits em estados coerentes pertencentes ao ensemble

S = {las) ,p(ew)}.~,. O protocolo funciona da seguinte maneira.

(i) Preparagao dos estados - Em cada rodada do protocolo, Alice sorteia uma amplitude

da constelacdo e prepara o estado |a;). A constelagdo pode ser representada pela

50s resultados desta se¢ao foram publicados na Quantum Information Processing [29)].
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mistura pa = ), 4 P(a) |a)a| e o registrador A’ armazena a sequéncia de valores

de amplitudes dos estados transmitidos.

(ii) Transmissio qudntica e medi¢do - Alice envia os estados preparados por um canal
quantico N4 ,p de modo que Bob observe a mistura pp = Na_,p(pa) e realize a
deteccao homodina nos estados recebidos.  Os resultados das medigoes sao

armazenados no registrador B'.

(iii) Sifting - Apos a conclusao de L rodadas, Alice e Bob concordam em um
subconjunto Iy C [L| para compor o conjunto de teste a ser utilizado na
estimacao de parametros. Os valores de A’ e B’ indexados por I[i. serao
anunciados publicamente e entao descartados. A chave bruta restante é indexada

por Iyey = [L] \ liest € representada por A e B para Alice e Bob, respectivamente.

(iv) Estimagao de parametros - Alice e Bob utilizam os conjuntos A[liest| € B[liest| para
estimar os parametros necessarios para decidir se as chaves brutas podem gerar
chaves seguras, calculando a taxa de chave secreta. Para o presente protocolo, os
parametros de interesse sao a transmitancia do canal e o ruido térmico observado

no receptor.

(v) Reconcilia¢ao e amplificagao de privacidade - Caso os parametros estimados
indiquem que é viavel destilar uma chave secreta, Alice e Bob devem primeiro
corrigir os erros entre suas sequéncias A e B, as chaves brutas, por meio de um
protocolo de reconciliacao, normalmente empregando um coédigo corretor de erros.
A segunda tarefa serda remover uma quantidade de bits proporcional & informagcao
obtida pela espia, utilizando funcoes de hashing, que é a amplificacao de

privacidade.

A espia, por sua vez, esta restrita a controlar a transmissividade do canal, conforme
esquema da Figura 6. Contudo, seu aparato de medicao realiza a deteccao coletiva dos
estados interceptados, o que implica acesso & memoria quantica e dispositivo de deteccao
de varios modos, permitindo atingir o limitante de Holevo para a informacao acessivel
aos estados recebidos por Bob (reconciliagao reversa). A taxa de chave secreta (SKR, do
inglés: Secret Key Rate) final por estado transmitido para um protocolo com modulagao

discreta de m estados é dada por

em que [(A; B) é a informagao mutua (classica) de Shannon e x(E, B) ¢ o limitante de

Holevo que limita a informacgao quantica de Eva referente aos estados de Bob.



Capitulo 3. Protocolos CVQKD com Modula¢do Discreta 57

************

| TD
Alice: S @]A%B D Bob
¢

Figura 6 — Modelo do canal quantico sem ruidos.

O calculo da informacao mutua entre Alice e Bob é derivado das varidveis aleatérias
ao final da fase quéntica. Alice possui uma variavel aleatoria discreta A = {ay,p;}i-,
definida pela constelacao usada durante a execucao do protocolo, e Bob, que realiza
deteccao homodina, possui uma variavel aleatoria continua B = {b, p(b)}, resultado da
medicao homddina, relacionada aos estados de Alice da seguinte forma:

m

p(b) = plai)p(bles), (3.22)

i=1
sendo p(bla;) a distribuicao de probabilidade homoédina condicionada ao estado |ay)
transmitido pelo canal com transmissividade 7,

o—2(b—/7ai)?

p(bley) = — 7 (3.23)

A informagao mutua é entao dada por

I(A; B) = H(A) — H(A|B)
—_ Zlog i) /p H(A|B =b)db (3.24)

em que p([b) = p(c)p(blai)/p(b).
Na reconciliagao reversa, Alice corrige sua chave bruta com relagdo a sequéncia de

Bob de modo que Eva deve admitir uma mistura de estados condicionada ao resultado b

da medicao realizada por Bob,

PEp = Zp(ai|b) ‘\/1 - TOQ><\/1 — Taz-’ ) (3.25)

Entao, a incerteza média do sistema da espia condicionado ao sistema de Bob é dada

por
S(ps|B) = / p(0)S(pes) b (3.26)

que resulta em
X(E, B) = S(pr) — S(pr|B). (3.27)
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Taxas de Chave Secreta

A fim de comparar as performances das quatro constelagbes apresentadas, inclusive
as relacionar com a modulagao Gaussiana do protocolo UD-CVQKD (Segao 2.3.2), vamos
definir a lacuna de SKR AK(m) = Kcont — K(m), a diferenca entre a taxa de chave secreta
obtida pelo protocolo com modulacao Gaussiana e o protocolo com modulagao discreta

equivalente com m estados quéanticos, ambos com a mesma energia média de modulagao.

Na Figura 7, estdao apresentados os resultados para as lacunas de SKR AK(m)
para cada uma das quatro constelagoes da Segao 3.1.2 considerando 7 € {0.5,0.01} e
variancia de modulagao unitaria tanto para protocolos com modulagao discreta como
para modulacdo continua, V,, = 1. Notamos primeiro que ambos os graficos mostram
desempenhos de constelacoes que se assemelham aos resultados de fechamento da lacuna
de capacidade no contexto classico, obtidos em [26], onde GQ e RW superam EQ e
QU. No contexto classico, para o valor de snrem 0 dB, a constelacao GQ converge mais
rapidamente para a capacidade do canal AWGN, seguido pelas constelagoes RW, QU e EQ),
nesta ordem, para qualquer m. Em alta snr(10 dB), RW mostra melhor desempenho do
que GQ para m < 25, uma vez que G(Q precisa de mais pontos para realizar a convergéncia

exponencial. Ao lidar com QKD, a snré dada por [59]

l%Tan

e (3.28)

snr =

e, tomando £ = 0 e u =1 (indica detecgdo homodina aplicada), temos que snr = A0 V.
Como os links de longo alcance sao de interesse especial, nos concentramos em
resultados de snrbaixos. Chamamos a atencao para o fato de que ao lidar com
comunicagoes quanticas, mesmo considerando canais sem ruido, ainda existem
flutuagoes quanticas nos dados medidos devido a prépria natureza quantica dos estados
coerentes e, como serd analisado posteriormente, eficiéncia quantica na deteccao afeta
fortemente a relacao sinal ruido final. Entao, faz sentido em falar sobre snr, mesmo

quando se considera canais quanticos sem ruido.

Além de sua semelhanca com a lacuna de capacidade cléssica, as quatro constelagoes
aplicadas ao QKD tém desempenho muito semelhante tanto para snralto (3 dB) quanto
para snrbaixo (-14 dB), com RW apresentando a convergéncia mais rapida, seguido por
GQ. Curiosamente, a lacuna de SKR torna-se ainda menor na medida que a transmitancia
diminui, sendo da ordem de 102 bits para 7 = 0.1 e 1072 bits para 7 = 0.01, implicando
que a modulacao discreta se aproxima adequadamente de uma modulagao Gaussiana em
regime de baixa snr. Nao mais do que oito estados com uma constelacao do tipo RW é

suficiente para aproximar a modulagao Gaussiana continua com um erro desprezivel.
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Figura 7 — Lacuna de SKR AK(m) em funcao de m para diferentes formas de constelagao
(EQ, QU, GQ e RW). As constelagoes do tipo GQ e RW atingem o SKR
méaximo conforme m cresce, sendo a ultima mais rapida. A constelagao de QU
parece ter o mesmo comportamento, mas de forma lenta, e EQ satura.

Constelacoes Otimas com Quatro Estados

Como apontado por Wu e Verdu em [26|, reforgando os resultados conhecidos
desde o artigo seminal de Shannon [71], uma constela¢do de dois estados (sinalizagao
antipodal BPSK) atinge a capacidade de um canal AWGN em regime de baixa snr,
sendo suficiente, mas o limite de capacidade (no contexto classico) é exponencialmente
pequeno para qualquer snrquando a cardinalidade da constelacao é grande suficiente. Os
resultados na Figura 7 mostram que tal comportamento é mantido quando as
constelagoes que alcancam a capacidade classica do canal sao utilizadas nos protocolos
DM-CVQKD: as constelagoes de dois estados resultam em AK(2) = 3.5 - 1073 bits com
7 = 0.01, enquanto para 7 = 0.5, AK(2) ~ 2-107!. Entretanto, pode-se ver que a
constelacao de quatro estados com a menor lacuna de SKR em 7 = 0.5 é o RW, que ¢
probabilisticamente formatada e apresenta um desempenho geral 6timo para 4 < m < 10
entre as constelagdes apresentadas, seguido por EQ e QU (que tem formatacao
geométrica). Isso significa que ainda héa espago para melhorias no desempenho de

constelacoes de pequena cardinalidade aplicando algum tipo de formatacao.

Dito isso, focamos em encontrar constelagoes ideais com quatro estados, realizando
uma busca exaustiva sobre as possiveis geometrias na constelacao e distribuicoes de
probabilidade. Seja C® o conjunto de todos os conjuntos de quatro estados coerentes de
modo que A = {|ay),|—a1),|ae),|—a2)}, @ € R e as = Aoy (A > 1), e probabilidade
distribuigao {p,p,q,q}, onde p > ¢ = % — p. Chame p,, o operador densidade que

representa um conjunto arbitrario de C® submetido A restricio de energia
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tr(pmit) = Vo Defina I(A; B)(pm) € X(E, B)(fpm) como sendo a informacio mitua de
Alice e Bob e a informagao acessivel de Eva, ambas assumindo que o protocolo usou a
constelacao representada por py,. Entao, a SKR maéaxima para um protocolo
unidimensional de quatro estados ¢ dado por

Ko = max  {I(A; B)(pm) — X(E, B)(pm)}- (3.29)

max o 60(4)
tr(pmn)=Vim

Em seguida, definimos o intervalo SKR minimo para uma constelacao de quatro
estados, AK W cont — K&, A Figura 8 apresenta as curvas de AK “@

min min DAra \N/m S
{0.5,1, 3}, bem como as taxas 6timas de chave secreta obtidas. Pode-se ver que conforme
a lacuna de SKR diminui com V,,, quatro estados sdo suficientes para aproximar uma
modulacio Gaussiana com V,,, especialmente para 7 < 0.1 com AKT(;)” < 1073 bits.
Entretanto, as melhores taxas sao atingidas com V,, = 1 (Figura 8b). Constelagoes de
quatro estados com Vj, > 1 resultam em baixos valores de SKR, seja quando comparadas
com a modulagdo Gaussiana equivalente (a lacuna de SKR é relativamente grande em
quase todas as faixas de transmitancia) ou com constelagdo de energia mais baixa, devido
ao fato de que conforme a energia aumenta, torna-se mais facil distinguir entre os estados.
Assim, Bob e Eva podem se beneficiar de constelagoes de alta energia devido a distincao
de estados, mas Eva se sai melhor, pois a taxa de chave ¢ diminuida em quase todos os

valores de transmitancia.

Outros aspectos interessantes das constelagoes de quatro estados o6timas sao a
forma geométrica e probabilista, representada na Figura 9. Como apontado
anteriormente, melhores taxas de chave secreta podem ser obtidas alterando as
amplitudes dos estados e/ou suas probabilidades a priori. Na regiao curta/média
distancia (0.2 < 7 < 1) as melhores constelagdes resultaram da alteragao de s e p, com
a; fixo. Para longas distancias (7 < 0.2), a constelagdo com geometria uniforme e

estados nao equiprovaveis (p = 0.31) apresentou a melhor SKR.

Deteccao nao Ideal

A anélise apresentada até agora nao levou em consideragao nenhum ruido, desde a
preparacao do estado por parte de Alice até a deteccao quantica no laboratério de Bob.
Essa suposicao limita fortemente a operacao de espionagem e nao leva em consideragao
nenhum ruido de modulacao ou deteccao. Nesta secao, pretendemos explorar como a
deteccdo homodina balanceada (BHD, do inglés: Balanced Homdyne Detection) com

eficiéncia quantica nao unitéaria afeta o desempenho do protocolo, tornando a anéalise dos

protocolos DUD-CVQKD mais acurada.
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Figura 8 — Valores da lacuna de SKR minimizados (a) e correspondentes valores das taxas
de chave secreta maximizada para o protocolo UD-CVQKD com quatro estados
calculados de acordo com a Equacio (3.29) com V,, = {0,5,1,3}. Apesar de
que as constelacdes com V,, = 0.5 resultam nos menores valores da lacuna
de SKR, a taxa de chave com Vm = 1 alcanca maiores taxas de chave. As
constelagoes com V,, = 3, apresentam os piores resultados, tanto com relacio
a K,(é)w quanto AKSi)n.

Para contabilizar os efeitos da eficiéncia nao unitaria de detecgdo, é necessario
ajustar o calculo da taxa de chave secreta para os protocolos considerados. De um modo
geral, detectores com eficiéncia nao unitaria aumentam a varidncia da distribuicao
normal que representa a deteccdo de estados coerentes, conforme desenvolvido na
Apéndice A.3.4. A saida de um BHD com eficiéncia quantica 1 na deteccao de um
estado coerente « que foi transmitido por um canal quantico sem ruido com

transmissividade 7 ¢é uma variavel aleatéria continua com distribuicao normal

X ~ N(vTa,1/4n).

Para inserir o efeito do BHD nao unitéario ao protocolo UD-CVQKD, basta tomar
o modelo do protocolo EB equivalente e considerar que o canal é realizado por um beam

splitter com transmissividade 77, sendo n a eficiéncia do BHD.

Dessa maneira, a matriz de covariancia X’ do estado compartilhado por Alice e Bob

sera

v 0 ST/ VVE—T) 0
" 0 \%4 0 —/TN Vi,*l
AB VTV (V2 —1) 0 1+m(V, +£) 0

0 — i/ 5 0 1+ ¢

. (3.30)
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Figura 9 — Parametros a;, ay e p para os ensembles que maximizam a taxa de chave
secreta na Equacio (3.29) considerando V,,. A otimizacao combina formatacio
geométrica e probabilistica e resulta em diferentes constelagoes para cada
transmissividade. Na regiao com 7 > 0.2, os melhores valores de SKR sao
obtidos com ajustes em a5 e p enquanto para 7 < 0.2, constelagoes com estados
igualmente espagados nao equiprovaveis (p > ¢q) leva aos melhores resultados.

A C
_ <C’T B/)' (3.31)

A Figura 10 mostra as curvas de SKR para o protocolo UD-CVQKD e para o
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Figura 10 — Taxas de chave secreta para os protocolo UD-CVQKD e DUD-CVQKD com
as constelagoes da Secao 3.1.2 com n = 0.8 e V., = 1. As curvas solidas e
tracejadas superiores correspondem & modulagao gaussiana (n =1en = 0.8,
respectivamente) enquanto as demais correspondem as modulagoes discretas
com oito estados e n = 0.8.
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Figura 11 — Lacuna de SKR AK(m) para os quatro tipos de constelagoes (GQ, RW, QU
e EQ), considerando a eficiéncia quantica de detecgao n = 0.8.

protocolo DUD-CVQKD com oito estados utilizando as constelacoes da Segao 3.1.2,
considerando 7 = 0.8 e V,, = 1. Os resultados mostram que os efeitos da eficiéncia
quantica nao unitaria do BHD se tornam mais severos para a modulagao discreta
conforme a transmitancia do canal diminui, de modo que a execucao do protocolo se
torna inviavel para 7 < 0.1. Pode-se observar que a constelacigo RW tem melhor
desempenho, mantendo as melhores taxas de chave secreta e atingindo o maior alcance,

seguida pelas constelagoes GQ, QU e EQ, nessa sequéncia.

Na Figura 11, plotamos as curvas de SKR AK(m) para as transmitancias 7 =
{0.6,0.2}, ainda assumindo n = 0.8. Os resultados mostram que os padroes observados
para n = 1 da Figura 7 sao mantidos, ou seja, as constelagoes com melhor desempenho no
cenario perfeito performam melhor quando < 1. No entanto, a detec¢ao nao ideal parece
impor uma lacuna de SKR fundamental que nao pode ser superada com o aumento da
cardinalidade da constelagao, além de que essa lacuna aumenta com a distancia: a lacuna
de SKR para 7 = 0.2 é quatro vezes o valor da lacuna para 7 = 0.6. Ambas as constelagoes
GQ e RW minimizam a lacuna de SKR com o aumento de m, mas atingir seu valor minimo
exige constelagoes maiores. Ressaltamos que RW ainda converge mais rapido que todos
os outros tipos de constelacao, onde oito estados parecem ser suficientes em quase todos

0S cenarios.

Também notamos que os valores snrdados pela Equagao (3.28) ndo representam um
parametro absoluto para comparar a habilidade das constelacoes de “fechar a lacuna’.
Na verdade, a eficiéncia de detec¢ao acaba sendo muito mais significativa no desempenho
da modulagao discreta, uma vez que N grande é suficiente para fechar a lacuna quando

admitimos 7 = 1, embora nao seja verdade para os casos em que 1 < 1, conforme
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discutido anteriormente. As constelacoes GQ e RW mostraram ser capazes de fechar a
lacuna para qualquer transmitancia se n = 1. Enquanto isso, pode-se observar que existe
uma correlagao entre o nivel snre a lacuna minima do SKR, quando n < 1. A Figura 11
mostra que uma diminuicao de 4.73 dB no snrresultou em um aumento de 4 vezes na
lacuna de SKR.

3.2.2 Constelacoes APSK®

Nas secoes anteriores, abordamos alguns modelos de constelacoes unidimensionais
que alcangam a capacidade do canal AWGN (comunicagoes classicas). Contudo, de
acordo com a Equagao (3.3), é possivel transmitir mais informacao utilizando esquemas
de modulagao bidimensional (PSK, QAM, etc.), e a aproximagcao da capacidade do canal
(fechamento da lacuna) é possivel utilizando constelagdes com formatagao geométrica e
probabilistica, conforme visto na se¢ao anterior, em que constelagoes que aplicam algum
tipo de formatacao superam o desempenho de constelagoes uniformes. Nesta secao,
apresentaremos uma constelacdo com modulacao em amplitude e fase baseada nos
resultados da Secao 3.2.1 e compararemos seu desempenho para protocolos DM-CVQKD
com constelagoes PSK, APK e QAM com até 16 estados.

As constelagoes 6timas de quatro estados da Segao 3.2.1 foram obtidas pela busca
exaustiva em cada valor de transmitancia pelos parametros a;, as e p que maximizam
a taxa de chave secreta. Os valores de cada parametro encontrado estao na Figura 9.
Percebe-se que, na faixa de transmitancia 7 < 0.5, a; nao sofre alteragoes, e as e p
sao ligeiramente ajustados de modo que as melhores taxas de chave secreta para enlaces
de longa distancia (sob a hipotese de um canal sem ruidos) sao alcangadas por meio de

constelagoes com formatacgao geométrica e probabilistica.

Para construir constelagoes bidimensionais 6timas, usamos os parametros para
projetar esquemas de modulagoes em fase e amplitude 6timos (OAPSK, do inglés:
Optimal APSK) com oito e dezesseis estados. Denotamos por N;/N, OAPSK a
constelagao de amplitude-fase deslocada com N; estados de energia a? e N, estados de
energia a3. A partir das probabilidades {p;, p2}, definimos que o estado com energia o?
é preparado com probabilidade ¢; = 2p;/N;. Essas constelagbes sdo mostradas em

Figura 12.

Ajustando as Equagoes (3.24) e (3.25) com a probabilidade de detecgao heterédina

60s resultados desta secao foram publicados nos anais do XXXIX SIMPOSIO BRASILEIRO DE
TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT 2021. Pre-print disponivel em
[72].



Capitulo 3. Protocolos CVQKD com Modula¢do Discreta 65

Figura 12 — Constelagoes OAPSK com oito (a) e dezesseis (b) estados projetadas a partir
das constelagoes unidimensionais 6timas da Equagao (3.29).

de Bob condicionada ao estado «; enviado por um canal com transmitancia 7,
p(bley) = %e"b‘ﬁ“"'2, (3.32)
as taxas de chave secreta sao calculadas analogamente aos protocolos unidimensionais.
Na Figura 13, plotamos o SKR para as constelagoes OAPSK de oito e dezesseis
estados junto com as constelagoes 8PSK, 16PSK, 4/4APSK, 8/8APSK e 16QAM
convencionais (simbolos uniformemente espagados e equiprovaveis). A principio, os
resultados mostram que as constelagoes propostas, aplicadas a protocolos DM-CVQKD,
superam o0s protocolos baseados em constelacbes PSK e APK. Comparando as
constelagoes com oito estados, o protocolo com constelagao 4/40APSK resulta em taxas
de chave mais altas em toda a faixa de transmitancia e também atinge distancias
maiores (SKRs positivos para baixas transmitancias). Quando nos voltamos para o
protocolo proposto de dezesseis estados, duas coisas chamam a atencao. Primeiro,
aumentar a cardinalidade da constelacao proposta aumenta consideravelmente a taxa de
chave secreta, e segundo, nao ha diferenca significativa entre as constelacoes 8PSK e
16PSK. A constelacao 16 APSK apresenta um aprimoramento de desempenho, mas tem
desempenho inferior as constelagoes 4/40APSK e 8/80OAPSK. Pode-se concluir que os
protocolos baseados em m-PSK possuem um ponto de saturagao em sua cardinalidade
proximo a oito estados. Comparando a constelaggo APK tradicional e nossas
constelagoes OAPSK propostas, podemos concluir que ajustes simples na geometria da
constelacao e na distribui¢ao de probabilidade resultam em um aumento consideravel do

SKR e permite que o protocolo alcance distancias maiores.
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Figura 13 — Taxas de chave secreta para protocolos DM-CVQKD baseados em
constelagoes PSK, APK, QAM e nas OAPSK propostas. As constelagoes
de oito e dezesseis estados sdo diferenciadas pelos marcadores (circulos e
constelagoes, respectivamente) e todas foram fixadas para energia média
unitaria.

3.3 Limitante Inferior para Canais Arbitrarios

A analise realizada na Sec¢ao 3.2 levou em consideracao um canal quantico linear sem
ruido, o que é equivalente a considerar um canal gaussiano com ruido térmico nulo [48].
O objetivo era observar, no caso mais simples possivel, se as constelagoes apresentadas na
Secao 3.1.2 poderiam ser utilizadas para definir um protocolo DM-CVQKD que aproxima
o desempenho de uma modulag@ao continua gaussiana. A resposta obtida é positiva — a
diferenca de taxa de chave secreta entre a modulagao discreta e continua gaussiana (ambas
unidimensionais) cai exponencialmente com o aumento da cardinalidade das constelagoes.
Em especial, as constelagoes baseadas na quadratura de Gauss e em passeios aleatérios

normalizados apresentam os melhores resultados.

Nesta segao, iremos utilizar os resultados desenvolvidos em [30] para expandir a
analise das constelagoes considerando canais arbitrarios, mantendo a hipotese de ataques
coletivos. A Secao 3.3.1 apresenta a purificacdo da constelagao e um limitante inferior
para a taxa de chave secreta considerando canais arbitrarios. Os resultados finais deste
capitulo sao apresentados na Secao 3.3.2 onde o desempenho de constelagoes resultantes

do produto cartesiano das constela¢oes unidimensionais jé analisadas sao comparados.

3.3.1 Protocolo EB Equivalente

Para calcular as taxas de chave secreta de protocolos DM-CVQKD sem impor

restri¢oes ao canal quantico conectando Alice e Bob, é necessario estabelecer o protocolo
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baseado em emaranhamento’ equivalente ao esquema “prepara e mede” definido na
Secao 3.2.1. O primeiro passo consiste na purificacao da constelacao. Considere uma
constelagdo definida pela variavel aleatéria X com alfabeto complexo X, |X| = m? = N,
cujos elementos sao representados por r = a1 + jas, aj,as € A, sendo A uma das
constelagoes unidimensionais definidas na Segao 3.1.2. O operador densidade
pa = D .cxP(@)|x)x| representa a constelacdo de estados coerentes preparados por
Alice, a qual, sem perda de generalidade, também pode ser representada pela

decomposigao espectral.

N
pa=> M lo)onl, (3.33)
k=1
Agora, defina a seguinte purificacao:

@) 40 = (1712 Z [n) n) (3.34)

1® (Z N oo )] Z In) [n) (3.35)

Z n) @ ZA;” |dx) (Pxln) (3.36)

II=

[e.9]

oD N (gl In) @ [6) (3.37)

0 k=1

IIo

n

NN o) o) (3.38)

Mz

k=1
em que em (a) usamos a decomposigao espectral de pa, em (b) a propriedade associativa
do produto tensorial, e em (d) a conjugacao na base de Fock: |¢r) = (dr.0, Pr.1, Pr2, )7,
(¢r|n) = ¢pn e entdo, |<;_5k> = (G0, Pr1, Pr2, -+ )T. E possivel entdo definir o projetor
N |7 \/T __ 0o N |7
= 32 [or)ox| e obter (772 @ 1)[®) = (T 1) 307 [n)[n) = 35, |n) [¢n)-

Definindo o estado [tx) = \/Prp 4> |u), temos que

Z )| =11 = Z ’ng><¢3k| ; (3.39)

e entdo o conjunto {|¢y)} forma uma base ortonormal para o subespago gerado por pelos

[un

estados coerentes da constelagao. Isso permite reescreer a purificagdo da Equagao (3.34)

7O cenario em que o canal ndo apresenta ruido térmico possibilita calcular as entropias de von
Neumann das constelagoes sem a necessidade de truncar o espaco de Hilbert, uma vez que a entropia
das misturas de estados puros na entrada e saida do canal pode ser calculada pelas respectivas matrizes
de Gram normalizadas. O mesmo procedimento nao pode ser aplicado quando se considera um canal
com ruido térmico, que mapeia estados coerentes em estados térmicos deslocados. Portanto, para o caso
geral, aplicamos o procedimento comum nas analises de seguranca de protocolos QKD ao definir um
estado emaranhado equivalente.
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como

1) a0 = > vk [n) i) - (3.40)

A forma da purificacio de ps obtida na Equacao (3.40) é importante
operacionalmente, pois mostra que a base ortonormal {|¢)} deve ser utilizada para
construir um conjunto de POVMs (do inglés, Positive Operator Valued Measurement)
com elementos My = |¢; )| aplicados ao primeiro modo do estado |[PXP|,, e que
projetam o segundo modo em um estado coerente da constelagao. O canal quéntico
conectando Alice e Bob, por sua vez, é representado pelo mapa N _ g, de modo que o

estado compartilhado sera

pan = (14 ® Naos) (0)(@] 1), (3.41)
e a taxa de chave secreta é dada por
K=I1(X;Y)— sup x(Y;E). (3.42)
A'—B
em que o supremum indica uma busca no conjunto de todos os canais quanticos
compativeis com os parametros estimados no protocolo “prepara e mede”. O sistema de

Eva pode ser inserido no modelo considerando uma representagao isométrica do canal

principal, U4 _.gr, de modo que o sistema tripartido é representado pelo estado
pape = (1a @ Uape)(|PAP|44)- (3.43)

Calcular o termo supy 4,5 X(Y; E) & invidvel, uma vez que o espago de Hilbert
que descreve os sistemas tem dimensao infinita. Uma solucao é obter um limitante
superior utilizando a propriedade da extremalidade dos estados gaussianos
(Teorema B.21) (GET, do inglés: Gaussian Extremality Theorem), a qual garante que
XY E)(pS5) > (Y E)(pape), em que pS 55 € o estado gaussiano equivalente a papp
(Definigio B.20). Dessa maneira, ¢ possivel calcular y(Y; E)(pGpg), uma vez que

depende apenas da matriz de covariancia I' e, como psapg ¢ uma purificagdo de pag,
S(papr) = S(pap)-

Utilizando argumentos de simetria® [34, Apéndice D], ¢ possivel garantir que a matriz

de covariancia I' tem a seguinte forma,

VI Zo,
Zo, WI

8Por “argumentos de simetria”, nos referimos a analise da forma geral da matriz de covariancia do
estado bipartido, em que o termo de covaridncia se torna independente do dngulo de rotagao no espago
de fase, e nao tem relagao com os processos de simetrizacao que podem ser considerados na redugao de
ataques arbitrarios para ataques coletivos e serao discutidos no Capitulo 6.

: (3.44)
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em que
V= S + () = 1+ 2tx(panla) (3.45)
= %(@23} +(p%)) = 1+ 2tr(papb'd), (3.46)
Z = {(({aa2)) ~ ((ba,Ds})) = tr(pa(ab + alb)). (3.47)
A tnica quantidade nao trivial a ser estimada é¢ Z = tr(ﬁABé), pois V é um

parametro do protocolo e W pode ser medido por Bob. Primeiramente, devemos
destacar que ps4p nao é utilizado na pratica, sendo mais uma “conveniéncia matematica”.
O protocolo realmente realizado é o de P&M, e o EB é uma equivaléncia em um cenario
hipotético em que Alice tem acesso a |P) aas € serve apenas para fornecer uma estrutura
na qual a seguranca do protocolo pode ser avaliada. Portanto, Alice e Bob utilizam o
protocolo P&M para compartilhar a chave e precisam reconstruir a matriz de

covariancia do estado bipartido equivalente como se tivessem realizado o protocolo EB.

Em [30], sdo derivados limitantes inferiores e superiores para Z utilizando o método

da soma de quadrados, de modo que

3 3
m

sendo

N N
= Re{Zp(ai) (ai|dpA|Ozi)Bi}, Cy = Re{Zpiaiﬁi}, (3.49)
i=1 '

N

w =" il el dpales) = [{ailaplon) ), ap, = phass (3.50)
i=1
As quantidades ¢q, ¢s e w podem ser estimadas durante a execucao do protocolo,
utilizando um conjunto de teste grande o suficiente. Vale destacar que, até a data de
redagao deste trabalho, nao foram desenvolvidos estudos relativos a velocidade de
convergéncia dos parametros estimados. A expressao da Equagdo (3.48) nao impoe
restricoes ao canal quantico que conecta Alice e Bob, de modo que a taxa de chave
secreta calculada é referente a um canal arbitrario. Para o caso especial de fibras
opticas, que depende apenas da transmissividade e ruido térmico, é obtida a seguinte

expressao para o termo de covariancia,

11
Z(1,€) = 2y/Ttr(plap2a’) — \/21€w, (3.51)
o qual retorna a expressao padrao da equacao Equacao (2.12) quando utilizado um
esquema de modulacao gaussiana. Na préxima secao serao apresentados os resultados

das taxas de chave secreta para constelagoes do tipo m-QAM com formatacgao obtidas

pelo produto cartesiano das constelagoes unidimensionais apresentadas na Segao 3.1.2.
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Tabela 2 — Valores otimizados de v utilizados nos resultados da Figura 16.

m? 16 64 256 1024
v | 0.0859 0.0723 0.0315 0.00783

10°

_3 | | |
10 0 10 20 30
m

Figura 14 — Valores otimizados de v para cada valor de m utilizados na Figura 15.

3.3.2 Resultados numéricos

Os resultados numéricos utilizando Z*(7, ) estao apresentados nas Figuras 15 e 16.
A primeira mostra a lacuna de SKR calculada para D = 50 km e dois valores de ruido
de excesso (0.02 e 0.1, respectivamente) como funcao da cardinalidade das constelagoes
(N = m?), e a segunda figura mostra a taxa de chave secreta em funcao da distancia,
com ruido de excesso e energia média de modulagao fixados em ¢ = 0.02 e m = 2.5
(exceto para as constelagoes 16QAM, em que m = 1). Foram utilizadas as constelagoes
unidimensionais GQ e RW, analisadas na Se¢ao 3.2, e também a constelagao formada
pela distribui¢ao gaussiana discreta (DG), utilizada em [30], cujos pontos sao dados pela

expressao
Pap ~ exp{—v(¢* + )} (3.52)

em que o parametro v deve ser otimizado para maximizar a taxa de chave secreta, e o
espacamento entre os pontos é fixado pela energia de modulagao. Os valores do parametro

v otimizado utilizado nos resultados estao apresentados na Tabela 2 e na Figura 14.

Com relacao a lacuna de SKR, podemos verificar que os resultados apresentados na
Figura 7 mantém o mesmo padrao para constelagoes do tipo QAM, considerando ruido no
canal. Comparando os trés formatos de constelagoes (RW, DG e GQ), observamos que a
diferenga entre modulagao discreta e continua gaussiana diminui mais rapidamente para
DG e RW, sendo que DG sempre tem um desempenho melhor no intervalo de cardinalidade

analisado. Contudo, os graficos mostram que a constelacaio DG nao apresenta ganhos
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Figura 15 — Lacuna de SKR AK(m?) calculada para as constelagoes GQ, RW, DG em
funcao da cardinalidade das constelacoes N = m?2. Foram considerados canais
gaussianos com distancia D = 50km e ruido de excesso (a) £ = 0.1 e (b)
¢ = 0.02. O parametro v da constelagao DG foi otimizado para cada valor
de m.

significativos para m > 15 e ha um aparente comportamento decrescente da constelacao
RW. A constelagio do tipo GQ apresenta valores menores de AK(m?) do que as demais
para m > 23. O aumento do ruido de excesso nao resulta em mudancas significativas na

comparagao entre as constelacoes, apenas diminui o desempenho geral dos protocolos.

Na Figura 16, constam as taxas de chave secreta como funcao da distancia entre
Alice e Bob (em quilémetros) para as constelagbes RW, DG e GQ, com tamanhos de
constelacoes iguais a 16, 64, 256 e 1024 pontos. Em todos os cenarios, foi considerado
m = 2.5e¢ = 0.02 (com excegao das constelagdes 16QQAM, em que V' = 1), e o parametro
v da constelagcao DG foi otimizado para cada cardinalidade, maximizando a taxa de
chave secreta. E possivel observar que as constelacoes DG e RW apresentam resultados
semelhantes, como ja indicado em [30]. Com relagao a constelagdo GQ, ja era esperado,
a partir da Figura 15, que os resultados seriam superiores as demais constelagoes para
m > 23 (529 pontos). Contudo, é possivel verificar na Figura 16d que a taxa de chave
secreta da constelacao GQ) é praticamente indistinguivel da modulacao continua gaussiana,

sendo inclusive superior as taxas para as constelagoes RW e DG.

Protocolos CVQKD com Modulacao Discreta

Neste capitulo, abordamos como esquemas de modulagao nao gaussiana baseados

em constelagoes de estados coerentes podem ser utilizados no contexto de protocolos
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Figura 16 — Taxas de chave secreta calculadas para as constelacoes RW, GQ e DG com

parametros (a) m=1lem =4, (b) m=5em =38, (¢c) m =2.5e m = 16,
(d) m = 2.55 e m = 32. Em todos os casos, foi utilziado £ = 0.02. A
curva superior em preto representa a taxa de chave secreta acalculada para
a modulagao gaussiana continua.

CVQKD, resultando nos protocolos DM-CVQKD. Foram apresentados quatro tipos de

constelacoes unidimensionais com a propriedade de alcancar a capacidade do canal

gaussiano nas comunicagoes classicas, considerando o limite assintético do aumento da

cardinalidade. Foi mostrado que o uso dessas constelacoes nos protocolos DM-CVQKD

aproxima o desempenho da modulacao gaussiana unidimensional em um canal sem

ruidos. Ainda sob a hipétese de canais sem ruidos, foi analisado o efeito da detecgao

com eficiéncia quantica nao unitaria nos protocolos DM-CVQKD com constelacoes

unidimensionais, e o desempenho de constelacoes quaternarias unidimensionais 6timas,

bem como constelagoes APSK com oito e dezesseis estados. As constelagoes QAM com
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formatacao geométrica e probabilistica foram exploradas para canais ruidosos, e foi
observado que, analogamente ao caso unidimensional, o aumento da cardinalidade das
constelagoes aproxima o efeito da modulacao gaussiana. Em especial, as constelac¢oes
com formatacdo probabilistica (gaussiana discreta) e formatagao hibrida
geométrica-probabilistica (Gauss-Hermite) resultam nas melhores aproximagoes da
modulacao gaussiana continua. No proximo capitulo, abordaremos o tema da
compatibilidade dos esquemas de formatacao probabilistica de constelacoes com a
seguranca de protocolos QKD, assim como a proposta de um protocolo de reconciliacao
que realiza a extragao de sequéncias de bits independentes e equiprovaveis de fontes nao

equiprovaveis.
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Capitulo 4

Formatacao e Seguranca

Neste capitulo, abordaremos o uso de constelacoes formatadas de um ponto de
vista pratico, discutindo como a arquitetura usual de um sistema de comunicagoes
Opticas se aplica aos protocolos QKD e quais os possiveis problemas de seguranca que
podem surgir. Na secao 4.1, discutiremos as principais caracteristicas de um sistema de
comunicagoes com constelagoes formatadas, especialmente a formatacao probabilistica, e
como essas técnicas podem comprometer a seguranca do protocolo contra ataques
arbitrarios. Em seguida, na secao 4.2, apresentaremos uma proposta de método de

reconciliacao de informacoes que pode evitar os problemas inerentes & arquitetura
PAS/PCS.

4.1 Questoes Praticas da Formatacao de Constelagao

Os resultados apresentados no Capitulo 3 mostraram que o uso de constela¢oes com
formatagao geométrica e/ou probabilistica supera a sinalizagdo uniforme equiprovavel de
constelagoes do tipo QAM. Além disso, as curvas das Figuras 7 e 15 (unidimensional e
QAM, respectivamente) mostraram que a lacuna de capacidade (D,,) do canal AWGN e a
lacuna de SKR (AK) do protocolo DM-CVQKD tém comportamentos analogos, ou seja,
apresentam uma queda exponencial com o aumento da cardinalidade das constelacoes, e
as constelagoes que tém um bom desempenho no cenario classico tendem a apresentar o

mesmo comportamento quando aplicadas ao problema de distribuicao de chaves secretas.

Entre os formatos de constelagao que se aproximam do desempenho da modulagao
gaussiana ideal, a sinalizacdo na@o equiprovavel dos simbolos QAM (formatacao
probabilistica) é imprescindivel para maximizar o desempenho do sistema. Para
esquemas de modulacao com N < 232 pontos, a distribuicao de Maxwell-Boltzmann

(gaussiana discreta) com pardmetro v otimizado apresenta os melhores resultados,
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seguida pela distribuicao binomial da constelacago RW. Ambas sao aplicadas a
distribui¢ao uniforme de simbolos QAM. No entanto, observou-se que, para N > 232
pontos, o formato de constelagago GQ supera os demais ao utilizar formatagao
probabilistica e geométrica, em que a grade de pontos tem uma distribuicao irregular no

plano complexo.

No entanto, as constelagoes formatadas levantam alguns problemas de ordem
pratica e de seguranca quando utilizadas em protocolos QKD. Em relacao a formatacao
geométrica, Cho e Winzer afirmam em [73| que (i) ndo ha solugao simples para encontrar
a localiza¢do dos pontos da constelagdo para canais arbitrarios, (ii) o formato irregular
da constelacao aumenta a complexidade do processamento digital para recuperacao do
pulso coerente e (iii) existe uma dificuldade em mapear os simbolos de acordo com um
cddigo Gray, aumentando a complexidade do receptor, especialmente para métricas de
decisao suave. No caso da formatacao geométrica, os pontos sao otimizados para
maximizar a informagao mutua para o canal por meio de algoritmos iterativos, mas nao
exigem uma arquitetura especial para serem implementados [27]. Os problemas (i) e (iii)
referem-se, respectivamente, a complexidade do algoritmo de busca pela distribuicao
geométrica dos pontos e a dificuldade de usar um codigo de Gray em constelagoes com

formato radial, que é uma solucao comum para constelagoes com formatacao geométrica.

Os problemas encontrados na formatacao geométrica sao evitados na formatacao
probabilistica. Em geral, (i) a distribuigdo de probabilidade depende apenas de um
parametro a ser otimizado, (ii) os pontos da constelagao sao alocados no plano complexo
de acordo com uma modulagdo QAM convencional, facilitando a recuperacao do pulso
coerente por meio do processamento digital do sinal especializado para sistemas QAM, e
(iii) o mapeamento Gray ¢ aplicado diretamente e ¢ compativel com a decisdo suave.
Portanto, dos resultados apresentados no Capitulo 3, a formatacao probabilistica deve
ser utilizada com a distribuicao gaussiana discreta, a fim de evitar problemas

decorrentes de uma constelagao com geometria irregular.

No entanto, a utilizacao de formatacao probabilistica em QKD tem consequéncias
para a seguranc¢a do protocolo. A formatacao probabilistica é realizada por meio da
arquitetura de formatacdo probabilistica de amplitude (PAS) [74], exemplificada na
Figura 17, cujo bloco principal é o casador de distribuigdo (DM, do inglés: Distribution
Matcher), responsavel por converter sequéncias de simbolos equiprovaveis em sequéncias
de simbolos com distribuigao arbitraria [74], seguido do codificador de canal (FEC, do
inglés: Forward Error Correction), que deve ser dispensado em aplicagoes de QKD!. A

operacao de casamento de distribuicao impoe restricoes nas possiveis sequéncias de

'Uma vez que a reconciliacio reversa é necesséaria para distancias com 7 < 0.5, cabe a Alice recuperar
a sequéncia de Bob.
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Figura 17 — Arquitetura PCS/PAS.

simbolos de saida do codificador, resultando em correlagoes entre os simbolos
transmitidos e comprometendo a possibilidade de prova de seguranca incondicional do
protocolo contra ataques arbitrarios, uma vez que nao apresenta invaridncia a
permutacoes aleatoérias dos estados compartilhados. A invaridncia & permutagao é um
dos tipos de simetria que pode ser explorado na reducao da seguranca de ataques
arbitrarios para ataques coletivos, sendo importante para a demonstracao de algumas

variagoes do teorema quantico de de Finetti [75, 76, 42].

No modelo usual dos protocolos CVQKD (com modulacao discreta ou gaussiana),
exemplificado na Figura 18a, Alice prepara estados coerentes cujas amplitudes sao
sorteadas de acordo com uma varidvel aleatéoria com um alfabeto complexo. As
sequéncias de amplitudes sorteadas sao entao utilizadas para construir uma sequéncia
binaria com bits equiprovaveis e independentes, de modo que, se A, B € C* representam
as sequéncias de amplitudes transmitidas por Alice e recuperadas por Bob,
respectivamente, 7 : CF x CF — {0, 1}l é o mapa que representa a acao dos protocolos
de corregdo de erros e amplificagdo de privacidade, em que 7 (A, B) ¢é a chave final.
Espera-se que T(A,B) = T(w(A),n(B)), em que 7 ¢ um elemento aleatério do grupo
de permutacao. De forma mais simples, como argumentado em [55], para fins praticos,
basta que o protocolo nao utilize informagoes sobre os réotulos dos subsistemas ou sobre

a sequéncia especifica de estados para produzir a chave final.

Para sistemas CVQKD com modulacao gaussiana de estados coerentes, os
protocolos de reconciliagago SEC e MD [18, 77|, por exemplo, permitem obter as
sequéncias binarias de Alice e Bob, sendo invariantes a permutacoes. Quando o
paradigma ¢ alterado para modulagao discreta, nao ha um método consolidado na
literatura para obter as chaves brutas de maneira andloga aos protocolos com
modulagao gaussiana, com excecao dos protocolos definidos sobre constelagoes do tipo
QPSK, como em [49, 48], nos quais os autores apresentam métodos especificos para

Alice e Bob obterem suas respectivas chaves brutas?. Portanto, duas abordagens podem

2No caso de modulacoes QPSK, assim como em qualquer esquema de modulacio equiprovével, ndo
ha preocupacao com correlagoes devido ao casamento de distribuicoes, e também é possivel realizar um
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Figura 18 — Esquema geral de um sistema QKD

ser adotadas para resolver o impasse. A primeira seria adaptar a arquitetura PCS/PAS
para que ela nao gere correlacoes entre os simbolos de saida e seja invariante a
permutagoes. Dessa forma, como exemplificado na Figura 18b, os estados modulados e
enviados pelo canal dependem da estrutura do sistema PCS modificado, bem como da
sequéncia binéaria gerada aleatoriamente. A segunda abordagem para lidar com o
problema é propor uma metodologia para obter sequéncias binarias aleatorias a partir
das sequéncias de estados transmitidas, mantendo a arquitetura exemplificada na Figura
18a. Vale ressaltar que a arquitetura PCS/PAS nao inviabiliza o protocolo, mas
impossibilita a reducao de ataques arbitrarios para coletivos por meio de argumentos

baseados na invariancia do protocolo a permutacoes dos subsistemas.

4.2 Reconciliacao por Transformada Distributiva®

A secao anterior teve como objetivo apresentar os problemas teodricos e praticos na
integragao de arquiteturas PCS/PAS em sistemas CVQKD com modulacao discreta.
Nesta secao, serda apresentado um método para obter sequéncias binérias com bits
independentes e equiprovaveis a partir de realizagoes de varidveis aleatorias. A anélise

inicial é aplicada a protocolos com modulagao gaussiana continua.

mapeamento simples entre sequéncias binarias e simbolos da constelagao utilizando codificacao Gray
usual.

30s resultados apresentados nesta Secdo foram submetidos para publicacdo no Journal of Informtion
and Communication Systems com pre-print disponivel em [78]
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4.2.1 Expansao por Transformada Distributiva

Os protocolos de reconciliacao de informacoes tém como objetivo garantir que as
chaves compartilhadas por Alice e Bob sejam idénticas ao final de sua execucgao, com alta
probabilidade. Uma vez que o resultado da deteccao dos estados coerentes sao valores
reais (ou entendidos como elementos de R? no caso de detecgao heterédina), a chave
bruta deve ser quantizada e as sequéncias de bits resultantes dao origem a canais classicos

virtuais que modelam as correlagoes entre as sequéncias binarias de Alice e Bob.

Os protocolos SEC e MD sao conhecidos por viabilizar a reconciliagao em protocolos
com modulagao gaussiana, apresentando maneiras de extrair sequéncias de bits para que
um codigo de corregao de erros possa ser aplicado, normalmente um codigo LDPC |79,
80, 20, 81]. O protocolo SEC realiza partigoes na reta real (lado de Alice) para atribuir
sequéncias de bits a cada intervalo, e estimadores sao projetados para recuperar tais
sequéncias no lado de Bob. As sequéncias resultantes sao tratadas como o resultado
da transmissdo por meio de um canal simétrico bindrio. A reconciliaggo MD executa
rotacoes de forma que os valores rotacionados “parecem” ser o resultado da transmissao
de sequéncias de bits por meio de um canal AWGN, configurando o canal BIAWGN (do
inglés: Binary Input AWGN).

Uma alternativa relativamente recente, proposta por Araiijo e Assis, apresenta
uma abordagem diferente [22|. Baseia-se em dois resultados fundamentais da teoria da
informagao e da teoria das copulas, que podem ser usados para extrair sequéncias de
bits independentes de ntimeros situados no intervalo unitario. A ideia principal é que os
bits da expansao bindria de uma variavel aleatéria com distribui¢ao uniforme no
intervalo unitario sao equiprovaveis e independentes. No restante desse capitulo, fungoes
densidade de probabilidade e fungoes de distribuigao acumulada serao denotadas por
letras mintasculas e maidsculas, respectivamente (F' e f), bem como I representa o

intervalo unitario fechado [0, 1].

Definigao 4.1. Seja F' : R — 1 uma funcgao de distribuicao. A funcdao quasi-inversa de

F, também conhecido como inversa generalizada, € a funcio F™Y : 1 — R dada por
FOY —inf{z e R: F(z) >t}, t € (0,1], (4.1)
onde F=Y(0) = inf{x € R: F(x) > 0}.

Teorema 4.2 ([82|). Seja X uma varidvel aleatoria com fungao de distribuicao Fx e

-1 .. ~
F)(< ) sua quasi-inverso. Entao

1. Se F' é continua, entio U = Fx(X) € uniformemente distribuida em [0, 1].
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Figura 19 — Particionamento do intervalo unitério com expansao binaria de 3 bits e os
valores correspondentes de cada bit.

2. Se U é uma wvaridvel aleatoria uniformemente distribuida em [0,1], entdo

Y = F)({l)(U) tem uma funcao de distribuicao de acordo com Fy.

A transformacao mencionada na primeira parte do Teorema 4.2 é conhecida como
Transformada Distributiva e garante que a transformacao de uma variavel aleatéria por
sua funcao de distribuigao continua sempre leva a uma distribui¢do uniforme no
intervalo unitario. Juntamente com o fato de que os bits na expansao binaria de uma
variavel aleatoria com distribuigdo uniforme em [0, 1] sdo independentes e Bernoulli(%)
[65], é possivel usar a transformada distributiva para mapear os valores da chave bruta

no intervalo unitario e aplicar a expansao binéaria ao valor resultante.

O namero d € [0, 1] pode ser expandido na base binaria com uma precisao de [ bits

de acordo com a seguinte regra,

-1 -1
1 1 1
i=1 i=1

e chamamos de b = biby---b; a sequéncia de bits correspondente. Cada bit contém
informagoes sobre onde o nimero real d estd no intervalo unitario: o primeiro bit (b;)

,%) oud € [%,
segunda metade do intervalo indicado por by, ou seja, se d € [0,) ou d € [3,3] dado
b1 = 0 ou by = 1, respectivamente, e assim por diante. Na Figura 19, sao representados

informa se d € [0 1], o segundo (by) informa se d estd na primeira ou

os valores dos bits para cada intervalo em uma expansao de 3 bits.

Esse procedimento para extrair bits equiprovaveis e independentes de realizagoes
de uma variavel aleatéria continua X pode ser formalizado como o que chamamos de
expansao por transformada distributiva de X (DTE, do inglés: Distributional Transform

Ezpansion).

Definicao 4.3. Seja X uma varidvel aleatoria com uma fungao de distribuicdao continua
Fx e Q:[0,1] — {0, 1}l a fun¢ao que representa a expansao bindria da Equagdo (4.2).
A Expansao por Transformada Distributiva (DTE) é definida como

D(X) = Q(Fx(X)). (4.3)
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Uma vez que os bits na expansdo bindria sao independentes, é possivel fatorar D(X) =
Di(X)---Dy(X), onde Di(X) = Qi(Fx (X)) € a fungio Q; : [0,1] — {0,1} que calcula
0 i-ésimo bit em Equagio (4.2) com a propriedade D;(X) ~ Bern(z) . Chamamos de
I‘'D(X) a DTE de X com comprimento [.

Alice e Bob podem usar a DTE para produzir sequéncias binéarias a partir de seus

dados com valores continuos:

1. Alice e Bob tém as sequéncias de varidveis gaussianas X = Xi,---, X, e Y =

Yy, .-, Y, ap6s comunicacao quantica e estimagao de parametros;

2. Alice [Bob in RR] calcula D(X) = (Dy(X),--- ,Dy(X))T para cada valor da chave
bruta [D(Y) = (Dy(Y), - ,Di(Y))T, em RR]. As sequéncias de bits resultantes

podem ser expressas como matrizes,

(Di(X1) -+ Di(X) Dy(X)

X [P0 D) D0 w
_Dz(xl) Dz(kz) Dz('X)
DY) - Di(Y

v ngm; DQEYQ; B Dll)(lg) | (45)
D) - DYy Py

3. Cada um dos [ pares de sequéncias (D;(X),Y) [(D;(Y),X) em RR| pode ser
interpretado como um canal AWGN de entrada binaria e Bob [Alice in RR] pode
recuperar as sequéncias binéarias de Alice [Bob in RR| usando um coédigo de

correcao de erros.

Exemplo 4.4. Seja X ~ N(0,1), Z ~N(0,0.5) com X L Z eY =X + Z. Assuma as
realizacoes x = {0,491, 0,327, 0,652, —1,096, —0, 023} €
2= {—0,722,0,942,0,191,0, 198, —0,370}. Entdo,

Fy(z) = (0.688,0.628,0.257,0.136, 0.491)

[1 1 0 0 0]
00101
=1 1011
10001
0000 1]
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Fy(y) = (0.425,0.850, 0.353,0.231,0.374)

01000
11101
=100 1 0f.
01111
111 1 1]

Como os bits na expansao sao independentes, também é possivel que Alice e Bob
executem o DTE em suas sequéncias e tratem os erros entre D;(X) e D;(Y") conforme
transmitido por um canal simétrico binario (BSC) com probabilidade de transigao p;. Essa
abordagem foi usada em [22|, onde eles mostraram que a reconciliagdo pode ser obtida
nos dois primeiros subcanais com codigos LDPC de tamanho 4 - 10* em no méaximo 40
iteracoes de decodificagao com 4.5 dB de snr. No entanto, a analise foi restrita a protocolos

CVQKD com deteccao homoddina, e a eficiéncia de reconciliagao nao foi abordada.

Essas duas abordagens possiveis, correcao de erros nos canais induzidos BSC e
BIAWGN, sao as que aparecem intuitivamente apods a execucao do DTE nas sequéncias
de chaves brutas X e Y. Claramente, a abordagem BSC nao deve ter um desempenho
melhor do que BIAWGN devido & desigualdade de processamento de dados, que garante
que I(D;(X);Y) > I(D;(X),D;(Y)). A proxima segdo se concentrard na caracterizagao
desses dois tipos de subcanais e no desenvolvimento de um limite superior para a

eficiéncia da reconciliagao.

4.2.2 Capacidade dos Subcanais DTE

Uma vez que Alice e Bob podem usar a DTE para extrair sequéncias binarias das
chaves brutas de valores continuos e essas sequéncias binarias podem se comportar como
o resultado da transmissao por canais BSC ou BIAWGN, dependendo se o DTE é
executado apenas em X, Y ou ambos, é necessério estimar suas respectivas capacidades.
[sso permitird obter os limitantes superiores da eficiéncia de reconciliacao em cada
cenério. Para os canais BSC’s, as probabilidades de transigao p; = Pr{D;(X) # D;(Y)}
devem ser estimadas, que é a abordagem em [22]. As capacidades BIAWGN dependem
de uma anélise um pouco mais detalhada na caracterizacao do canal para estimar

I(D;i(X);Y) para DR e I(D;(Y); X) para RR.

A seguir, o canal AWGN induzido conectando as variaveis aleatorias classicas X da
modulagao de Alice e Y das saidas de medicao de Bob, cujo ruido aparece em funcao dos
parametros do canal quantico. Expressoes para eficiéncia de reconciliagdo também sao

dadas para reconciliagao direta e reversa.
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Canal AWGN Equivalente

Retomando o protocolo com modulacao gaussiana e detec¢ao homoédina (GGO02 [13]),
na versao do protocolo EB, o estado compartilhado de Alice e Bob apés a transmissao do
canal quantico e antes da detecgao tem a seguinte matriz de covariancia [59],

, ( VI, VI —1Z ) | (46)

WBENAVIZAZ [tV + 1+ €1
onde V.= V(§) = V(p) = Vi + 1 & a variancia total da quadratura, V,, = 4V,, e
¢ =2n(1 —7) é o ruido de excesso do canal, sendo € = 27 + 1 o ruido térmico do canal e
n indicando o nimero médio fétons térmicos excitados no modo. O modo de Bob esta em
um estado térmico com primeiro momento centrado na origem e com matriz de covariancia
3y = [tV + 1+ ]I, e para a detecgdo homodina, a distribuigdo de probabilidade dos

resultados das medigoes sera [83],

1 1 9?
(o) =[5 o0 ~52 ) (47)
Y Y

sendo 02 = (7V,, + € + 1)/4. Lembrando que X ~ N(0,V,,), é possivel reescrever
Y =X+ 7 com Z' ~ /\/(0, %) e X 1 Z. Aplicando uma normaliza¢ao, obtemos
o modelo de canal AWGN Y = X + Z, com Z'/\/T = Z ~ N(0,03, = (£ +1)/47) e

o2 = Vi + 5:—71. A relacao-sinal-ruido é dada entao por

TV,
om = ULy 4.8
snry, 1+€ ( )

No caso em que a detecgdo heterddina é utilizada por Bob (no-switching [15]),
o modo recebido passa por um divisor de feixe balanceado e os modos resultantes sao

descritos pela matriz de covariancia [59],

T TV
P (5Vin +1+5)1, ~Tyt I , (4.9)
2T g

Esquemas de deteccao homodina sao aplicados em cada modo de saida do divisor de
feixe!, resultando na mesma distribuicio Y, ~ Y, ~ N(0,0% = (V. + 1+ 5)/4) e
podem ser vistos como Y, = /7/2X + Z', sendo Z' ~ N(0, 1+f/2). Como no caso
da deteccao homoédina, é utilizada uma normalizacao resultando em Y, = X + Z com

\/gZ’ = Z ~ N(0,03, = 22y e 63 =V, + (§/2 +1)/2r. A relagao-sinal-ruido

resultante seré,

3Vm
-
1—|—§

“Motivo pelo qual o termo “homédina dupla” é utilizado para denotar deteccdo homodina.

(4.10)

SNryer =
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E importante observar que, para deteccio homoédina ou heterddina, a relacdo
sinal-ruido é fungdo da varidncia da modulagao (conhecida por Alice e Bob antes da
execugao do protocolo) e das quantidades invariantes do canal® (7 e £), portanto, dados
os valores de f/m, T e &, SN, 7 SNrpe. Além disso, devido a simetria na modulacao e a
independéncia entre as quadraturas, as eficiéncias de reconciliagao homodina e
heter6dina podem ser estimadas simplesmente simulando um canal AWGN. Para a

medigao heterddina, é suficiente estimar apenas uma das quadraturas.

Capacidade dos Sub-canais DTE

As capacidades dos subcanais induzidos pela expansao binaria foram estimadas
simulando os canais AWGN caracterizados na secao anterior. Inicialmente, foram
estimadas as capacidades dos subcanais do BSC estimando as probabilidades de
transicao p; = Pr{D;(X) # D;(Y)}. Para os canais BIAWGN, foram utilizados os
estimadores de entropia disponiveis em [84|, que implementam o estimador de
informacdo mutua [85] para obter I(D;(X);Y) e I(D;(Y); X). Os resultados estao
apresentados nas Figuras 20 e 21. E possivel observar que, a medida que mais bits sdo
extraidos das varidveis X e Y, os subcanais resultantes tornam-se mais ruidosos,
aproximando-se rapidamente do comportamento de uma moeda honesta, como ilustrado
na Figura 20. Vale ressaltar que as probabilidades de transicao do BSC sao

independentes da direcao de reconciliagao, assim como as capacidades.

A Figura 21 apresenta as capacidades dos subcanais para BIAWGN e BSC para RR e
DR com deteccao heterédina e homodina. E observado que as capacidades dos canais BSC
(linhas tracejadas) estao bastante distantes das capacidades dos canais BIAWGN (linhas
solidas), o que nos leva a conclusdo de que aplicar o DTE nas sequéncias de Alice e Bob
nao resultard em uma boa eficiéncia de reconciliagdo. As capacidades correspondentes
dos canais BIAWGN quando a reconciliagao direta é considerada também sao plotadas,
mostrando-se muito proximas a reconciliacao reversa. Embora a reconciliagao direta esteja
restrita a 7 > 0,5, e como serd visto na proxima se¢ao, a melhor eficiéncia do DTE ¢
encontrada na regiao com snr< 0 dB. Portanto, uma analise mais aprofundada sobre a

eficiéncia da reconciliagao seré restrita a direcao de reconciliacao reversa.

4.2.3 Eficiéncia de Reconciliacao

O processo de quantizacao executado pela expansao DTE é uma funcao D : R —

{0, 1} que pode ser fatorada em [ fungdes de quantizagao D; : R+~ {0,1}, 4 = 1,--- ,1,

50 modelo utilizado para o canal quantico admite que os parametros de transmitancia e ruido
térmico/excesso sdo fixos durante toda a comunicacéo.
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Figura 21 — Capacidades de subcanais do BIAWGN e BSC induzidos pela expansao
CVQKD modulado gaussiana e deteccao
heterddina/homodina considerando os casos de reconciliagao direta e reversa.
A capacidade foi estimada pela experimento aleatério de N = 10* realizacoes
da variavel aleatoria de Alice e estimando a informagao mutua I(D;(Y); X)
(linhas solidas) e I(D;(X);Y) para BIAWGN, e calculando Cgsc, = 1—H(p;)
para BSC (linhas tracejadas), onde p; é a probabilidade de transigao estimada
mostrada em Figura 20. Os experimentos foram repetidos 10® vezes para
ambos os métodos de deteccao e os resultados apresentados sao os valores
médios. Nos graficos, D; estd na parte superior e Dy na parte inferior.

DTE em um protocolo
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conforme indicado na Definicao 4.3. Aqui, serao derivadas as expressoes gerais para as
eficiéncias de reconciliagao alcangaveis ao usar a expansao DTE para sequéncias binarias.
A seguir, usaremos as setas direita e esquerda para indicar as dire¢oes de reconciliagao

direta e reversa, respectivamente.

Reconciliagao Direta

Primeiro, considere que Alice aplica a DTE as n realizacoes de suas variaveis
gaussianas X, de forma que Bob deve recuperar sua sequéncia binaria. A taxa secreta

por estado transmitido na reconciliacao direta (DR) é dada por [86],

K7 =H(DX)) - x(X,E)—1""M~], (4.11)
=071(X;Y) — x(X, E), (4.12)

|M~| a quantidade de informacao lateral que Alice deve enviar para Bob na reconciliagao

direta, e
H(D(X)) = 7'M~
I(X;Y)

G = (4.13)

O limite superior da eficiéncia de reconciliagao é alcancado quando Alice usa a
quantidade minima de informagao lateral, ou seja, quando |M|- 17! = H(D(X)|Y), e a

méaxima eficiéncia de reconciliacao sera

L _HDEX)-HDOX)Y) _ .,
maz = I(X:V) > b (4.14)

Desenvolvendo a entropia condicional em Equagao (4.14),

HDX)|Y) L HDy(X), -, DUX)IY), (4.15)
2 H(Dy(X)|Y) + H(Do(X)[D1(X),Y)+
o+ HDYX)| Dy (X), - -+, Dy(X),Y) (4.16)
© S H(D(X)]Y) (4.17)
23" (HDAX)) ~ I(DAX): ) (4.18)

913 10X Y), (4.19)

onde (a) vem de Defini¢ao 4.3, (b) ¢ a regra da cadeia para a entropia conjunta, (c) é
devido a D;(X) L D;j(X),7 # j, (d) vem da identidade H(A|B) = H(A) — I(A; B) e (e)
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segue de D;(X) ~ Bern(3), que da H(D;(X)) = 1. Conclui-se que

L HMDWX) -1+ I(Di(X);Y)
maxr ~ [(X7Y) 5 (420)
_ S [(Di(X);Y)
B I(X:Y) ’
uma vez que H(D(X)) = H(Dy(X), - ,Dy(X)) = HDy(X))+---+ H(D)(X)) = 1. Ou

seja, a eficiéncia maxima é proporcional a fragao de informagao mutua nos subcanais que

(4.21)

o DTE consegue extrair do canal AWGN real.

Reconciliacao Reversa

Na reconciliacao reversa, Bob realiza a expansao DTE em sua sequéncia Y e deve
enviar informacoes laterais para que Alice faca a corregao de erros. Dessa maneira, a taxa

de chave secreta por estado transmitido na reconciliacao reversa torna-se

K< = HD®Y)) - x(Y, E) — "M, (4.22)
=BI(X;Y) = x(Y, E), (4.23)

e, analogamente ao caso da reconciliagao direta, | M| é a quantidade de informagoes que
Bob deve enviar para Alice, e
H(D(Y)) — 17| M|

e (5500

(4.24)

Seguindo o mesmo procedimento de reconciliagao  direta,  quando

[7Y M| — H(D(Y)|X), a eficiéncia de reconciliagao maxima na diregao reversa ¢ dada

por
g < ge = HPE)) - HDX)X)
max I(X,Y)
_ XL (D) X)
_ iy (4.25)

Discussao Sobre a Eficiéncia de Reconciliagao

Antes de mais nada, é necessario destacar que, tanto na reconciliacao direta quanto
na reconciliacao reversa, trocar a quantidade minima de informacoes laterais implica que
os codigos de correcao de erros devem ser executados na capacidade dos canais, e este é o
unico fator que afeta a eficiéncia do protocolo de reconciliacao usando DTE. A expressao
na Equacdo (4.20) é a mesma que em outros métodos de reconciliacdo de informagoes

usando a SEC [62]. Porém, a entropia® H(Q(X)) no protocolo SEC nao ¢ necessariamente

5Neste paragrafo usamos Q como uma funcao de quantizacao genérica.
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SNR(dB)

Figura 22 — Eficiéncia de reconciliacao alcangada pela [-DTE de cordo com as
Equagoes (4.21) e (4.25), com [ € {2,3,4} (curvas em verde, vermelho

e azul, respectivamente), V,, = 1 e & = 0.02. As linhas solidas e
tracejadas correspondem as eficiéncias para detec¢gao homoédina e heterddina,
respectivamente.

igual a |Q(X)], e tal igualdade vem naturalmente no DTE devido & independéncia dos

bits na expansao.

Tragamos as curvas para a eficiéncia de reconciliagdo das Equagoes (4.21) e (4.25) na
Figura 22 para deteccoes heterédinas e homédinas com V,, = 1, € = 0,02, e considerando
[ € 2,3,4 sequéncias de bits extraidas (correspondente as curvas em preto, vermelho e
azul, respectivamente). Ha alguns pontos interessantes a serem destacados. Um deles
é que uma reconciliacao baseada na DTE parece ter o mesmo desempenho para RR e
DR (no intervalo aplicével de snrpara ambas as diregdes), o que pode implicar simetria:

I(Di(X);Y) = I(Di(Y); X).

Em segundo lugar, a maxima eficiéncia de reconciliagao aparece como uma fungao
decrescente da snr. Embora o DTE nao tenha um bom desempenho com protocolos
CVQKD baseados em deteccao homoddina, as curvas referentes as simulacoes com
medigoes heterddinas apresentam resultados promissores. Neste caso, uma expansao de
trés bits resulta em 35 . > 0.8 para snr < 0 dB e 5, > 0.9 para snr < —3.6 dB. Aqui,
outra diferenga operacional aparece entre SEC e DTE. No protocolo SEC, comumente
sao divulgados os subcanais com informagao mutua inferior a 0,02 bits (geralmente os
dois primeiros bits da sequéncia), enquanto no DTE, até mesmo o quarto subcanal, que
apresenta informacao mutua em torno de 0,01 bits para snr < —3.6 dB, é crucial para
que a eficiéncia de reconciliacao seja maior que 0,9. Os subcanais BIAWGN induzidos
por DTE com snr > —2 dB tém os trés primeiros bits acima do limite de 0,02 bit

comumente adotado para o protocolo SEC.
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A diferenca na eficiéncia da reconciliacaio DTE com detecgoes homoddinas e
heterdédinas também é notével; para discutir isso, consideramos o caso de reconciliagao
reversa. Para a deteccao homodina, Alice e Bob possuem varidveis aleatorias gaussianas
X e Y correlacionadas e, assim, em Equagao (4.25), I(X;Y) = log(1 + snryom)/2, 0 que
resulta em

H(D(Y)) =1+ 3, I(Di(Y); X)

hom : 4.26
mazx log(1 4+ snrpem)/2 ( )

Quando a deteccao heterodina ¢é wusada, as quadraturas sao detectadas
simultaneamente, resultando em 2/ sequéncias binarias extraidas usando DET, [ para
cada quadratura. Devido as simetrias, os i-ésimos subcanais das quadraturas ¢ e p sao

estatisticamente idénticos. Entao,

H(D(Y)) =1+ T4 I(Di(Y): X)

het — 2 X
log(1 4 snrpe)

maxr

(4.27)

Formatacao e Seguranca

Neste capitulo, foi discutido como as etapas de processamento da informagao
classica podem afetar as propriedades de simetria do protocolo de distribuicao de chaves
e como a arquitetura usual de formatagao probabilistica de constelagoes é inerentemente
dependente da sequéncia dos estados transmitidos. Uma das maneiras de resolver essa
dependéncia é a proposta de um protocolo de reconciliagao que realiza a extracao de
sequéncias de bits iid de uma fonte que emite simbolos nao equiprovaveis, de modo que
o protocolo mantenha a invaridncia a permutacoes e compatibilidade com a estrutura de
prova de seguranca utilizada para os protocolos com modulacao gaussiana continua. No
proximo capitulo, iniciaremos a discussao sobre a anélise de seguranca de protocolos
CVQKD com modulagao discreta.
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Capitulo 5

Perspectivas sobre a Analise de

Seguranca

Este capitulo inicia a discussao sobre a analise de seguranca de protocolos CVQKD
com modulagao nao gaussiana. Nos capitulos anteriores, foram apresentados a estrutura
geral de um protocolo QKD — preparacao e deteccao de estados quanticos, tipo de ataque
fisico realizado pela espia (clonagem por emaranhamento), e as estratégias para obtencao
de informacao secreta pela interacao com os estados transmitidos durante a execucao do
protocolo (ataques individuais, coletivos e coerentes). O desempenho dos protocolos com
modulacao discreta foi avaliado levando em consideracao ataques coletivos e, para calcular
o limitante superior da informagao acessivel da espia, foi utilizado o argumento do estado
gaussiano equivalente, em que Alice e Bob utilizam as medidas de informacao calculadas a
partir do estado gaussiano com matriz de covariancia idéntica a reconstruida do protocolo

PM com modulacao nao gaussiana. Chamaremos essa manobra de hipotese gaussiana.

Nas proximas secoes, serao discutidos os efeitos do uso dessa hipdtese no calculo
da taxa de chave secreta. A discussao serad iniciada na Sec¢ao 5.1 e na Segao 5.2 serd
apresentada uma proposta de analise do ataque de clonagem por emaranhamento. A
analise do “erro de aproximacao” causado pela hipoétese gaussiana sera abordada no

Capitulo 6, bem como alguns aspectos sobre a seguranca incondicional do protocolo.

5.1 Ataques coletivos, Clonagem por Emaranhamento e a

Hipo6tese Gaussiana

A ideia basica de um protocolo QKD é viabilizar a geracao chaves aleatorias com
seguranca incondicional compartilhadas por duas partes geograficamente distantes, e por

seguranca incondicional entendemos que a espia Eva nao tera informacao a respeito da
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mensagem cifrada com o uso da chave gerada a despeito de sua capacidade computacional
[8]. N&o limitar as capacidades da espia significa que ela s6 esta submetida as limitagoes
da natureza, a saber, da mecanica quantica, e, a partir das chaves brutas compartilhadas,
Alice e Bob devem estimar o que a espia pode ter aprendido durante a comunicacao

quantica.

Entretanto, analisar para quais condi¢coes um protocolo pode ser assumido
incondicionalmente seguro sem de fato restringir as agoes da espia pode facilmente se
tornar uma tarefa complicada e, como foi apresentado na Secao 2.2, Alice e Bob podem
analisar a seguranga do protocolo sob diferentes hipéteses de ataque de espionagem que
resulta em limitantes inferiores para a taxa de chave secreta (desempenho) distintos.
Cada hipotese confere diferentes graus de liberdade as capacidades da espia: tipo de
interagdo com os sistemas de Alice e Bob (ataque fisico) e detec¢ao dos seu sistemas
(medigoes individuais ou coletivas) e um protocolo é dito de fato incondicionalmente
seguro quando protegido contra ataques coerentes por parte da espial. A andlise de
seguranga para ataques arbitrarios é uma tarefa complicada e a estratégia para
estabelecer a seguranca do protocolo da um passo atras: inicialmente é pressuposto que
Eva realiza ataques coletivos e entao é feito um esforco para mostrar que a seguranca
contra ataques coletivos é equivalente (proporcional) & seguranga contra ataques
arbitrarios, a menos de um fator que pode ser feito arbitrariamente pequeno, para o
protocolo em questao. Os aspectos de segurancga incondicional serao abordados na
Secao 6.2.

Entao, voltando a atencao para a estratégia de ataques coletivos, temos que este tipo
de ataque é compativel com o cenario pratico em que Alice e Bob se comunicam por meio
de uma fibra 6tica modelada como um canal gaussiano linear de um modo (atenuante com
ruido térmico), que pode ser simulado pela espia através do procedimento de clonagem
por emaranhamento. Essa compatibilidade se deve ao fato de que canais gaussianos de
um modo podem ser tomados como o efeito de ataques coletivos gaussianos realizados
pela espia [58] e ataques gaussianos, isto ¢, operagoes unitarias gaussianas realizadas pela
espia, maximizam a informacao acessivel a espia [23, 24, 56]. De acordo com [58], a

méaquina de clonagem por emaranhamento é a descrigao mais geral do ataque gaussiano.

Em um protocolo com modulagao gaussiana, como o GGO02 ou UD-CVQKD
apresentados na Secao 2.3, o estado bipartido compartilhado para o protocolo baseado
em emaranhamento pode ser completamente descrito pelos dois primeiros momentos
estatisticos e, somando ao fato de que Eva deve realizar a mesma estratégia de ataque

durante toda a comunicacao quantica, i.e., os parametros de transmissividade e ruido de

! Alguns outros critérios de seguranca podem ser discutidos e adicionados & analise, como definicdes de
composibilidade e cenarios nao assintéticos, por exemplo, os quais nao serao tratados por este trabalho.
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excesso sao mantidos constantes durante os ataques, Alice e Bob podem realizar uma
tomografia do canal durante a estimacao de parametros? para obter 7 e €. De fato, apos
as IV rodadas da fase quantica do protocolo, Alice e Bob compartilham o estado-produto

PAB = 6§g, ap € D(Ha ® Hp) com matriz de covariancia

VI VVEo1Z) el VI VIV —1Z
VV2-1z VI VIVVZ=1Z [r(V —=1)+1+¢I

Uma vez que o canal térmico nao deve imprimir correlacoes entre as quadraturas de 645 €,

r= ~T. (5.1)

como em ataques coletivos admite-se que Eva interage individualmente com cada estado,

é justificada a forma de p4p em produto e, consequentemente, terd matriz de covariancia?

, 0T -~ 0

Logo, 645 ¢ um tipo de estado protdtipo para o protocolo e permite estimar I' por

meio das observagoes realizadas em um protocolo do tipo P&M [59]. Para o caso do

GGO02, Alice e Bob detém as sequéncias aleatérias Xy = 1, -+ ,ay e YN = y1,- -, Un,
logo,
174 =(X?) +1,
XY)2
T = Ui (5.3)
T(V-1)+1+& = (Y?.

Para protocolos gaussianos, a analise de seguranca de um protocolo EB equivalente
sob ataque coletivo é uma “via de mao dupla”. Do ponto de vista de Eva, o tipo de
acoplamento realizado que confere maior quantidade de informacao acessivel ao estados
compartilhados por Alice e Bob é por meio de uma operacao unitaria gaussiana, a maquina
de clonagem por emaranhamento, que simula um canal gaussiano entre Alice e Bob. J&
para Alice e Bob, sabendo que no protocolo EB foi utilizado um estado gaussiano e tudo
que eles “tém em maos” sao as chaves brutas para estimar o quanto de informagao que foi
“perdida para o canal” (em ultima instancia, Eva), é seguro estimar os termos da matriz de
covariancia e assumir que, apos o canal quantico, os estados compartilhados sao também

gaussianos? pois ¢ o cenario que maximiza a informacao da espia, o pior caso.

2A matriz de covaridncia de um sistema bipartido tem dimensfo 4 x 4 e é simétrica entdo, a rigor,
seria necessario que a tomografia estimasse seus dez parametros para reconstruir o estado compartilhado.
Porém, como argumentado em [8, Secdo 3.3.5], Alice e Bob podem realizar um procedimento de
simetrizagao para que I' tenha a forma da Equagédo (5.1).

3Note que as formas de I e Iy, admitindo que o canal ndo forga correlagdes entre modos ou entre
estados, sao hipdteses experimentais razoéaveis garantidas teoricamente pelos processos de simetrizagao
no espago de fase, os quais possibilitam que Alice e Bob podem de fato estimar os parametros do canal.

4Um canal gaussiano mapeia estados gaussianos em estados gaussianos.
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Isso é o que chamaremos de hipdtese gaussiana: Alice e Bob, nao podendo realizar
uma tomografia completa dos estados compartilhados, estimam os parametros do canal
sabendo que, para ataques coletivos, o canal gaussiano é o cenario de pior caso. A hipotese

gaussiana nao é apenas experimentalmente razoavel como também teoricamente segura.

Porém, um dilema surge quando consideramos protocolos com modulacao nao
gaussiana (nG). Nos protocolos CVQKD que aplicam modulagdo discreta com
constelacao representada pela mistura p = >, pip;, € possivel definir um protocolo EB
equivalente, como apresentado em |8, 45, 48, 50|, em que, no lugar de um estado TMSV,
Alice e Bob compartilham um estado puro bipartido pap = |V)XV|,z com matriz de
covariancia® I'y que é uma purificacao de p e certamente nao gaussiano. Com certeza
I'y (juntamente com o primeiro momento) nao caracteriza pap completamente e a
entropia de von Neumann S(p4p) nao pode ser calculada pelos autovalores simpléticos
de T'y, por exemplo. Contudo, Alice e Bob podem utilizar a hipotese gaussiana e
assumir o estado p§5; — o estado gaussiano equivalente a ps5 com o mesmo vetor de
média e matriz de covariancia que pap, calcular a taxa de chave secreta a partir de I'y a
qual serd um limitante inferior para a taxa de chave secreta do protocolo com

modulagao nG.

De acordo com a propriedade de extremalidade dos estados gaussianos,
Teorema B.21, o limitante inferior para a taxa de chave secreta de um protocolo QKD
definido por um estado bipartido psp com primeiro e segundo momentos finitos é obtido
pelo estado gaussiano equivalente pG 5 [23]. Entretanto, é razoével questionar o quanto o

uso da hipotese gaussiana em protocolos com modulag¢ao nG subestima seu desempenho.

Exemplo 5.1. Tomemos a sequinte mistura equiprovdvel de estados coerentes
= %|7><7| + % |=YX—7| em que v = ae’™*. O estado gaussiano equivalente p< serd
definido pela matriz de covariancia T' = (202 + 1)I e S(p%) = g(v), sendo v =2a%*+1 o

autovalor simplético de T' e g(-) a fun¢io entrépica bosénica. Por outro lado, € possivel

obter a forma diagonal p = pi|oNo1| + pi|daNa|, sendo py = e cosha?,
o = e sinha? e
n 2n
2n) | 5.4
)n 2n+1
|p2) = 2n +1), (5.5)

—JW/4
Vsinh a? Z (2n + 1)!

de modo que S(p) = H ().

5Para constelacdes simétricas em relacdo & origem, o primeiro momento é o vetor nulo.
60s estados |¢1) e |p2) sdo os coherent cat states |caty) = (|v) + |7)) e |cat_) = (|y) + |7)) com

fatores de normalizagdo p1 = +/ (caty|caty) e ps =/ {cat_|cat_).
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As curvas para S(p) e S(p%) estdo apresentadas na Figura 23a. E possivel notar
que os valores de entropia da mistura de estados e do seu equivalente gaussiano sao
praticamente indistinguiveis na regiao a < 0.2 mas, conforme a energia de p aumenta, as
entropias divergem. Entao, a hipétese gaussiana prové uma aproximacao segura quando
constelacoes de baixa energia sao consideradas e resulta em um limitante inferior préximo
do valor real da taxa de chave. Em contrapartida, quando a energia média da mistura de

estados aumenta, é possivel que o “erro de aproximagcao” seja notavelmente discrepante.

Ainda mais, se considerarmos o protocolo DM-CVQKD definido pela constelacao
representada por p, sua taxa de chave secreta pode ser calculada de duas maneira. A
primeira é de acordo com os procedimento apresentados no Capitulo 3 com as quantidades
de informacao entre Alice, Bob e Eva calculadas pelo protocolo P&M. A outra é por um

protocolo EB equivalente, em que Alice inicia com o estado bipartido

[P8) ap = Vi [01) [P1) + V2 [92) [62) (5.6)

que é uma purificacdo de p. Alice pode entdo preparar o segundo modo de |®g),5

aplicando a medigao projetiva {|11 )11, [t)1)¢1]} no primeiro modo, sendo

1
i) = —=(10) +162) (5.7)
) = = (161) — |6n). (5.8)

V2
que projetard o segundo modo em um dos estados coerentes |y) ou |—7) com igual
probabilidade. O estado pap = |Pp)(Pp|,5 ¢ certamente nG (é possivel encontrar a

funcao de Wigner em [87]) e tem vetor de médias nulo e matriz de covariancia

202 + 11 Z e (202 + 11 Z
it I S kI S AREYY
w4 2a0°+ 11 VT2Z 120+ 14T

em que z = 2a2(1 + 6_4“2)/m. Logo, o protocolo definido pelo estado
gaussiano p%p com matriz de covariancia I's limita inferiormente a taxa de chave
secreta do protocolo nG definido pelo estado psap. Um terceiro parametro de
comparagao que pode ser inserido, agora um limite superior, ¢ o protocolo de modulacao
gaussiana GG02, cujo estado prototipo é um TMSV (EPR) no protocolo EB equivalente
descrito pela matriz na Equagao (2.15) com V = 2a? + 1.

Denotemos por Kppr, K(p) e K(pSp) as taxas de chave secreta dos protocolos
definidos pelo estado EPR (GGO02), pela constelaggo BPSK P&M e pelo estado
gaussiano do protocolo EB equivalente, respectivamente, as quais devem seguir a
seguinte desigualdade,

Kppr > K(p) > K(p5p), (5.10)

65 define uma constelagao antipodal (BPSK) rotacionada em /4 radianos no sentido anti-horario.
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(a) Entropia de uma mistura de estados(b) Taxas de chave secreta para o protocolo
coerentes e seu equivalente gaussiano. GG02, DM-CVQKD BPSK (P&M e EB).

Figura 23 — Comparativo do efeito da hipotese gaussiana (a) nas entropia de estados
gaussianos e (b) na taxa de chave secreta do protocolo definido por uma
mistura equiprovavel de dois estados coerentes (constelagdo BPSK). Em (b)

sao tragadas as curvas de SKR para o protocolo GG02 (superior), o protcolo
DM-CVQKD BPSK P&M (meio) e seu EB equivalente gaussiano (inferior),
todos com mesma energia de modulacao.

para energia média do esquema de modulagao fixada. Na Figura 23b plotamos as curvas
para as trés quantidades da Equagdo (5.10) considerando o canal sem ruidos, o = 1 e
méxima eficiéncia quantica de deteccao e do protocolo de reconciliagao. Primeiramente,
é possivel ver que as desigualdades na Equagao (5.10) sdo estritamente atendidas. A
area com preenchimento em azul corresponde a lacuna de SKR, definido na Secao 3.2.1
e analisado para constelagoes unidimensionais, e é exatamente a area que a ser reduzida
com o aumento da cardinalidade da constelagao e pelos métodos de formatacao. Ja a area
em vermelho abaixo, representa o quanto o desempenho do protocolo com constelacao
BPSK é subestimado quando a hipdtese gaussiana é utilizada para analisar sua seguranga
e calcular a taxa de chave secreta, a qual relacionamos ao carater nao gaussiano, ou a
quantidade de “ndo gaussianidade” (nG7, do inglés: non-Gaussianity), da constelacio, a
ser discutido posteriormente. Apesar de que, para a << 1, os termos de covariancia do
estado que define Kppr e K(pS5) se aproximem, o que justifica a aproximacao acurada do
primeiro pelo segundo [87], existem casos em que o valor 6timo da energia da constelagao

se encontra na regiao a > 1 [47].

Apesar de que o protocolo EB gaussiano equivalente pode subestimar fortemente o
desempenho de um protocolo DM-CVQKD, ¢é esperado que com constelacoes maiores e

formatadas geométrica e probabilisticamente as diferencas entre Kppr, K(p) e K(p55)

"Durante o texto usaremos a sigla nG para representar os termos “ndo gaussiano”’ e “ndo
gaussianidade”; diferenciados pelo contexto.
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sejam reduzidas. Ademais, o protocolo EB gaussiano equivalente a um protocolo
DM-CVQKD tem papel fundamental uma vez que a estrutura teérica para prova de
segurancga incondicional (equivaléncia entre ataques coletivos e coerentes) é compativel

com os protocolos definidos por estados gaussianos.

A seguir, sera apresentada uma proposta para calcular a informagao acessivel da
espia sem a utilizacao da hipotese gaussiana através da decomposicao do ataque de
clonagem por emaranhamento realizado pela espia por meio da decomposicao de

Bloch-Messiah.

5.2 Decomposicao do  Ataque de  Clonagem  por

Emaranhamento®

Em um protocolo P&M com estados coerentes, Alice ird escolher amplitudes
complexas {ay, - ,ax}, a; = ¢; + jp; com probabilidades {p(a;)} definindo a mistura
S = {|a;) ,p(ay)}, preparara o estado coerente p; = |, )|, o envia pelo canal quantico
Eiha para Bob que ira realizar deteccao homodina ou heterdédina com saida f;, real ou
complexa, respectivamente. Durante a comunicacao quantica, Eva ird realizar o ataque
fisico de clonagem por emaranhamento conforme a Se¢ao 2.2 e o esquema da Figura 24,
substituindo o canal por um divisor de feixe controlado e simulando o canal térmico por

meio de um estado TMSV.

O estado coerente p; preparado por Alice e o estado auxiliar TMSV
pce = |v)XV|cp, com ruido de quadratura v = 2n + 1, preparado por Eva sdo
inicialmente descorrelacionados e tem os modos A e C' acoplados pelo divisor de feixe,
representado pelo operador B 4c(T), e o sistema tripartido AC'E evolui de acordo com a
operacao unitaria Br =B 2c(T) ® I. Os modos de saida B e D do divisor de feixe (eo

modo E que nao foi acoplado) irdo evoluir para o estado descrito por
pepE = Br(p; ® por) By, (5.11)

de modo que os estados de Bob em funcao do ruido térmico induzido pelo TMSV e o

estado de Eva apos a operacao, dado que Alice enviou o i-ésimo estado do conjunto, serdao

A A~

pratli = trpe(Br(p: ® pep)BY), Pl = tr5(Br(p; ® per)BL). (5.12)

Entretanto, calcular os tracos parciais nas equagoes em 5.12 nao ¢é tarefa simples

uma vez que o divisor de feixe imprime correlagoes entre os trés modos. De fato, é possivel

80s resultados desta secdo foram publicados no International Workshop on Quantum Communication
and Quantum Cryptography - IEEE CNS 2021, [88].
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; D Bob

Figura 24 — Modelo do canal quéntico com ruido térmico resultante do ataque de
clonagem por emaranhamento.

explicitar o estado tripartido na saida da operacao pela evolugao dos operadores de modo

a, ¢ e é pela transformagao de Bogoliubov induzida pelo divisor de feixe (Exemplo A.12)

a5 b =ta+re, (5.13)
¢ 25 d = —ra+te, (5.14)

de modo que, escrevendo os estados iniciais como a atuacao dos operadores de
deslocamento e compressao de dois modos no estado tripartido de vicuo nos modos
ACE, temos que

i) 4 V) o = DA(O%) ® 32(2) 000) 4012 » (5.15)
= exp{adl —a"d} ® exp{%(éé - é*é*)} 1000 0 (5.16)

e aplicando as substituicoes a = th—rd e ¢ = rb+ td induzidas pelo divisor de feixe,

temos que
exp{ad’ —a*a} — e:x:p{oz(tifr —rd") — a*(th — rcf)} = Dp(ta) ® Dp(—ra), (5.17)
exp{g(éé - éTéT)} = exp{g((rl; +td)e — (bt + td*)é*)}, (5.18)
resultando no seguinte estado na saida do divisor de feixe,

~ R . Zt o S Zr .~ S
i) 4 V) o By Dg(ta;)Dp(—ra;) exp{g(ed — TdT) + ?(eb — eTbT)} 1000) 5 » (5.19)

sendot =+/T,r=+1—7Tez= % cosh™! (). Os operadores de deslocamento que surgem
na Equagao (5.19) sao independentes (no sentido de separabilidade) mas a evolu¢ao do
operador de compressao de dois modos indica o emaranhamento entre os trés modos BDE

e nao é separavel.

Outra forma de analisar a evolucao dos estados é por meio das respectivas

representacoes no espaco de fase uma vez que os estados e operagoes em envolvidos em
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uma rodada do protocolo sao todos gaussianos?. Podemos representar o ataque de

clonagem por emaranhamento para o protocolo P&M utilizando a transformacao
simplética do BS nas matrizes de covariancia e vetor de deslocamento. O estado inicial

dos sistemas composto de Alice e Eva sera descrito por

</f;7«> = (Qi7pi70707070>T (520)
I 0 0
X,=10 @n+1)I 2vn2+al|, (5.21)

0 2vaZ+nl (2n+ I
e a operacao realizada pelo divisor de feixe acopla os modos A e C conforme a matriz

simplética expandida

tI rI 0
Br=|-rI I 0. (5.22)
0 0 I

A operacao de clonagem por emaranhamento faz a matriz de covariancia e vetor de

médias evoluirem da seguinte maneira

By (#;) = (tg;, tps, —r¢;, —rp;, 0,0)", (5.23)
(2r?n+ 1)I 2trnl, 2rv/n? +nZ
B:YB] = 2trind 2t2n+1)I 2tvV/a?+nZ |, (5.24)

2rvin?+nZ 2tvn?+nZ  (2n+ 1)1
que ¢é a representacao do estado dos modos B, D e E para um uso do canal. Logo, o
estado recebido por Bob ¢é descrito pelo vetor de deslocamento (Fgopi) = (vV/7Gi, v/TPi)"
e pela matriz X, = (2(1 — 7)n + 1)I, ou seja, um estado térmico com nimero médio
de fotons (1 — 7)ii e deslocado em /7o, p™*(\/Ta, (1 — 7)n). Para Eva, descartando o

sistema de Bob, temos que

<{'¢.>Eva\i = (_TQia —Tpi, 07 O)T (525)

5 ( 2n+ 1)I 2tVR2 + nZ) (aI cZ)
Eva — - .

_ 5.26
wVRE +nZ  (2n+ DI cZ bI (5.26)

Para cada uso do canal, Bob espera a mistura pg = >, p(a;)p" (v/Tau, (1 — 7)) e
cada estado térmico deslocado recebido no laboratério apresentara a seguinte funcao de

distribuicao de probabilidades na detec¢ao das quadraturas

B W(%_fﬂ)6_2(5_\50‘%9)2/(%“), deteccao homodinal?,
p(Bles)(n) = (5.27)

me‘ﬁ_ﬁ“iﬁ/(l*(l_”m, deteccao heterodina,

9Destacamos que em uma tnica rodada, isto é, um uso do canal, ndo ha nio gaussianidade. O fator
nao gaussiano surge quando observamos o conjunto de estados que Alice prepara.
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de modo que a informagao mutua I(A; B) pode ser calculada analogamente ao caso do

canal sem ruidos abordado nas Secoes 3.2.1 e 3.2.2.

O céalculo da informacao acessivel a Eva envolve algumas sutilezas adicionais. Ocorre
que o limitante de Holevo depende das entropias de von Neumann S(pgva) € S(Pgvap)

sendo
ﬁEva = ZpiﬁEva\ia ﬁEva\b = Zp(ai|ﬁ)ﬁEva|i7 (528)

de modo que se faz necessaria uma descrigao dos estados apos a interacao. Podemos entao
discutir a evolucao do sistema bipartido de Eva como iniciando em um estado TMSV
V) o € sendo submetido a uma operacao U; ainda desconhecida e que esta condicionada
ao estado coerente p; enviado por Alice. Entdo, como para cada estado de Alice Eva
prepara um TMSV, a mistura preparada por Alice induz uma mistura nao gaussiana de

estados ppoa = 3., piUs |[vXv| U nos modos do sistema de Eva de modo que
X(E7 B) = S(/A)Eva) - /p(b)S(ﬁEvaw) db7 (529)

= S(mef@- 24 UJ) - / p(b) (Z ple|D)T; [V)(v] U;). (5.30)

Uma vez que pgyq; ¢ um estado gaussiano'! a decomposicao térmica da matriz de
covariancia da Equagao (5.26) indica que existe uma operagao unitaria canoénica Uq que,

aplicada a um estado térmico de dois modos

2
. an Ve — 1
k=1

em que vy sdo os autovalores simpléticos de Xg,, (Equacdo (5.26)), em conjunto com
uma operacao de deslocamento D(8;) = Dp(—v/1 —705) ® I, B; = (—v1 — 70;,0)T, é
possivel obter a identidade pgya; = ﬁ(,@i)UCEU@)Ugﬁ(ﬁi)T. Embora o operador Uc
ainda seja desconhecido, a decomposicdo de Bloch-Messiah [89] (também conhecida
como decomposigdo de Euler) afirma que é possivel decompor operagoes unitérias
arbitrarias como a combinacao de rotagoes de varios modos e um conjunto paralelo de
compressoes de um modo arranjadas de maneira adequada. De fato, veremos que, para
as quantidades entropicas, é possivel substituir o conjunto nao gaussiano de estados de
Eva como sendo equivalente a um conjunto de estados térmicos deslocados. Nas

proximas secoes, a decomposicao seré apresentada e aplicada ao esquema de ataque de

10Nesse caso, # indica a fase relativa entre o sinal e o oscilador local da deteccdo homédina. Logo,
a;0 = Re{a} e a; /o = Im{a}.
HTodas as operacoes que resultam em p Eva|i 520 gaussianas: divisor de feixe e trago parcial.
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clonagem por emaranhamento. Adicionalmente, serda apresentado um exemplo de como
a decomposicao de Bloch-Messiah proporciona limitantes mais acurados para a

informacao de Holevo da espia.

5.2.1 A Decomposicao de Bloch-Messiah

A decomposigao de Bloch-Messiah (BMD, do inglés: Bloch-Messiah Decomposition)
usa uma solucao especifica simultanea e “condicionada” da Decomposi¢ao em Valores
Singulares (SVD, do inglés: Singular Value Decomposition) das matrizes de Bogoliubov
E e F que definem uma operacao unitaria para obter uma combinacao de rotacgoes,

compressoes e deslocamentos equivalente a operagao original [89, 90, 91].

Teorema 5.2 (Decomposigdo de Bloch-Messiah [89]). Sejam E e F matrizes de
Bogoliubov correspondendo a uma transformacio wunitdria arbitrdria. E possivel

encontrar uma decomposi¢ao especifica da forma
E=UAgW], F =UApW/, (5.32)
em que U, Wi e Wr sao matrizes unitdarias que satisfazem a condi¢ao
Wi =W, (5.33)

que € chamada de condicao de rotagcao e Ag e Ap sao diagonais com elementos nao-

negativos satisfazendo

Como afirmado anteriormente, a decomposicao de Bloch-Messiah requer uma SVD
especifica em ambas as matrizes de Bogoliubov que representam a operacao Gaussiana
arbitraria. Uma das especificidades é que a solucao deve ter a mesma matriz unitaria
a esquerda, o que é possivel uma vez que E e F' sao diagonais na mesma base. Em
segundo lugar, e mais sutil, a Equacao (5.33) estabelece que as matrizes unitarias a
direita da decomposi¢ao nao sao arbitrarias. Essa condicao nem sempre é satisfeita para
uma solugao arbitraria da SDV e o seguinte procedimento deve ser realizado: (i) realizar
o SVD que satisfaga Equacao (5.32), a qual possivelmente nao satisfara a condigao de
rotagdo, e (ii) das matrizes Wr e Wp obtidas, calcular a matriz de balanceamento D

pela fatoracao de Takagi conforme definido abaixo [90].

Teorema 5.3 (Fatoracao de Takagi [92, Corolario 4.4.4]). Uma matriz N x N compleza

e simétrica A pode ser decomposta da sequinte forma,

A =UAUT, (5.35)
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em que Uy € uma matriz unitdria e Ay € diagonal com entradas nao negativas, os valores

singulares de A. Particularmente, se A € simétrica e unitdria,

A=U,U} —U,= A2 (5.36)

Entao, a partir das matrizes Wg e Wy calculamos a matriz G = WEW} que é
diagonal em blocos, unitaria e simétrica e, de acordo com a fatoracao de Takagi, G =
DD?”. Entao, podemos concluir a BMD introduzindo a matriz de balanceamento D nas
matrizes unitarias anteriores como U = UD, Wg = W;iD* e Wr = WpD, que resulta

em

E =UXs W1, F =UXNs W, (5.37)

5.2.2 Decomposicao do Ataque de Clonagem por Emaranhamento

Como apresentado, a BMD ¢é utilizada para decompor as matrizes de Bogoliubov
que descrevem a evolucao do sistema quantico. Logo, é necessario derivar as respectivas
matrizes que correspondem a evolugao do sistema da espia dado que o estado inicial é
um estado TMSV, e entao obter uma nova perspectiva sobre o ataque de clonagem por
emaranhamento. Partindo da matriz de covariancia de Eq. (5.26), observamos sua forma

padrao [64] para a qual os autovalores simpléticos sdo dados por

(a+b)?—4c2+ (b—a)

5 (5.38)

Vig =

e a matriz simplética para a decomposigao térmica Xg,q = S5, ,S” ¢ dada por

I wZ b 1
S e W = o +- (5.39)
weZ w1l 2\/(a+0)?2—4c2 2

Partindo de S, podemos calcular as matrizes de Bogoliubov usando as relagoes entre

os operadores bosonicos e de quadratura. Logo,

C]lf w1 0 W2 0 Cj(f
pb 0 w 0 —w p¢
=5 = |1 = 1 s (5.40)
s Wa 0 w1 0 a5
i3 0 —wy 0 wy Ps

em que a e b sao os vetores de operadores bosonicos, 7 o vetor de operadores de quadratura

onde usamos o sobrescrito para indicar os modos de entrada e saida da operacdo (a e b,
T

respectivamente). Logo, fazendo as substituigoes ¢; = di—i-dz e p; = —j(a;—a;) e realizando
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operacgoes elementares de linhas para isolar os operadores bosonicos, temos que

bl w1 0 Wa 0 &1

b 0 0 — 7

2 = 1 P (5.41)
by ws 0wy 0 a,

Z); 0 — W2 0 w1 d;

Logo,

f’ _ [ weX) (a (5.42)
bJr ’lUQX wlI dT

Entao, E = w1 e F = wy X sao as matrizes de Bogoliubov correspondentes a matriz
simplética S. A partir das matrizes Bogoliubov obtidas em Equagao (5.42), aplicamos a

decomposi¢ao descrita na se¢ao anterior para obter a estrutura da BMD de Eva:

1. Valores singulares de E e F':
EE" = w1, FF' = wlI, (5.43)
uma vez que wi, wy € R.
2. Decomposicao por Valores Singulares de E e F":

E =IAgl =UA W], (5.44)
F=IA;X =UAW], (5.45)
em que a SDV da matriz E é o caso trivial e sendo Ap = diag(wi,w;) e Ap =
diag(wsq, wy) as matrizes diagonais que correspondem as operagoes de compressao,

Wg =1TIe W} = X sao as matrizes de rotacao a direita, as quais nao satisfazem

as condigoes de rotacgao.

3. Calcular G = WFEWF:
WiWe =X, (5.46)

4. Calcular a matriz de balanceamento usando o Teorema 5.3 (Fatoragao de Takagi),

G=DD" - D=G: =X* (5.47)

1 ei7r/4 6—i7r/4
D= V2 <e—i7r/4 oin/4 (5.48)

5. Calcular as matrizes de rotacao a esquerda e & direita usando a matriz de

balanceamento D,

wi — prwr— L (e e 5.49
- F_ﬁ oim/d p—im/a ] (5.49)
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1 i /4 —im/4
u:UD:—(e ¢ > (5.50)

e—iTr/4 ei7r/4

e Wr =Wjp.

Com as matrizes apropriadas, concluimos que a BMD da transformacao unitéria
candnica Ug a qual o estado da espia estd submetida, representada pelas matrizes de
Bogoliubov E = MAEWE e FF = UAFW}, corresponde a uma operacao de rotagao
R¢1, com e'?1 = W}rg, um conjunto de compressoes de um modo em paralelo S, em que
cosh(r) = Ag e sinh(r)e?® = Ap, e uma segunda operacao de rotacio com operador Rg,
com €'?? = U, ou seja,

Up = Ry, SrRy,. (5.51)

Entao, ao incluir o deslocamento, o estado TMSV pode ser visto como passando

pela seguinte transformacao:
|V><I/|CE — DﬁiR(ﬁQSTRd)l [ﬁf,}/l & Ath} RT STRT = ﬁEva|i7 (552)

com p' 0 estado térmico com nimero médio de fotons v}, v} = (11 —1)/2 e vh = (1,—1)/2.
E poss%vel inverter a ordem dos operadores aplicando as regras de comutacao entre lA), R
e S de modo que

D R Bon = Riss S0 R Dy, (5.53)

em que o vetor de deslocamento 3; sera

B, = e " cosh(r)e "2 3; — e " sinh(r)e'®2 3] (5.54)
= WEARU B — WEAUB; (5.55)
= w13 — waoxf; (5.56)
= (—wiray, woral)?, (5.57)

com vetor (—wirq;, —wyrp;, warg;, —wyrp;)T correspondente no espaco de fase. Entao, o

estado da espia apods a operacao de clonagem por emaranhamento corresponde a

prvels = Uc Dy |91 @ pi%] DY, U (5.58)

Logo, a operacao canodnica Us atua em um estado térmico bipartido deslocado e
separavel. Uma vez que as amplitudes dos estados preparados por Alice tém influéncia
apenas sobre os deslocamentos 3; e a entropia de von Neumann ¢é invariante sob operacoes

unitarias, temos que

pEva = <ZP 07 pEva|z> — (Zp(al)[)ﬂ;ﬁi? ®pthDJr ) (559)
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S(pEva|b <Zp az|b pEUaz) - (Zp az’b Dﬁ'pg} ® thDT ) (56())

ou seja, as quantidades entropicas envolvendo o estado da espia sao iguais as de um

conjunto de estados térmicos bipartidos deslocados denotados por v,

0= pla)Daplh @ pifi D, (5.61)

Mesmo tendo simplificado as expressoes para calcular a quantidade de Holevo na
Equagao (5.30) removendo a operagao unitaria candnica UC, ou seja, “desemaranhando”
o estado emaranhado da espia, calcular a entropia de um conjunto de estados térmicos
deslocados nao ¢ trivial devido ao seu carater nao gaussiano.Logo, sera langado mao mais
uma vez da hipotese gaussiana para calcular um limitante superior para S(pg.,) utilizando
o estado gaussiano equivalente 0. Contudo, sera visto nos resultados apresentados que
o limitante calculado com o estado decomposto reduz a superestimacao das quantidades

de informacao da espia.

5.2.3 Aplicacao: a Constelacao Quaternaria

Vamos tomar como exemplo um protocolo DM-CVQKD baseado em constelagao
QPSK [8] e aplicar a BMD desenvolvida para calcular a entropia do conjunto de estados
induzido no sistema da espia durante o ataque de clonagem por emaranhamento. A
implementacgao do protocolo DM-CVQKD do tipo P&M com constelacao QPSK consiste
em Alice preparar estados coerentes {|ai),|as),|as),|as)} equiprovaveis com
a; = ae’® 0; = (2i — 1) /4, envia-los através de um canal quantico linear gaussiano com
transmitancia 7 e ruido térmico n e Bob realizara a detecgao de heterddino na recepgao.
De acordo com a Equagao (5.25), cada i-ésimo estado coerente preparado por Alice,
quando interceptado pela méaquina de clonagem de Eva, resulta no deslocamento
Bi = (—rae’® 0)T nos modos D e E (Figura 24) e ¢é transformado para
B = (—wirae’? wyrae )T Equacio (5.57), de modo que a mistura Og de estados

térmicos induzida pela constelacao QPSK seré,
13 3
= Z Z Dﬁ/,OV/ ® pthDZ;/ = Z 'lA)i, (562)
i=0 i:O

em que v, = (v; — 1)/2 ¢ obtido dos autovalores simpléticos da matriz na Equagao (5.26)
e wy o calculados pela Equagao (5.39) e a entropia da mistura observada por Eva é

exatamente S(0g).

Foi visto na segao anterior que é possivel limitar superiormente S(0¢) utilizando a

hipotese gaussiana (GET), tratando o estado 0¢g como se fosse descrito pelos dois primeiros
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momentos estatisticos. Isso implica que S(pgwa) = S(0q) < S(0F) = g(u1) + g(t2), sendo
{v;} os autovalores simpléticos da matriz de covariancia I'(0g) e g(+) a fungao entropica
bosonica, definida na Equagao (B.17). Usando as identidades envolvendo o operador de

deslocamento de um modo e os operadores bosonicos,

DyDl =1, D'a?D, = (a+d)(a+ d),
DlaDy = a +d, D'a?D, = (at + d*)(al + a*),
DiatDy = af + d, D'aa'Dy = (a + d)(a + d*),

sendo d € C um deslocamento qualquer no espaco de fase, obtemos

(a;) = (al) =0, (alay) = v, + wira?, (5.63)
(@?) = (a*) =0, (ahao) = v + wir’a?, (5.64)
<d1€b£> = <CALJ{CAL2> = 0, <€L1€L2> = <CALICAL;> = w1w2r2a2, (565)

do que segue que Ug tem valores esperados nulos dos operadores de quadratura e sua
matriz de covariancia é

. (2(v; + wir?a®) + I 2w worlalZ
L(og) = :

= 5.66
2uwywor?a’Z (2(vh + wir?a?) + 1)I (5.66)

e seus autovalores simpléticos ¢; e 12 podem ser calculados pela Equagao (5.38).

Afim de avaliar os resultados obtidos pela BMD, comparamos também com os valores
de entropia da Espia calculados pelo protocolo EB equivalente [87]. Analogamente ao
protocolo BPSK utilizado como exemplo da Secao 5.1, o protocolo EB equivalente com
constelacao QPSK pode ser definido por meio de uma purificagao adequada da mistura
de Alice, um estado bipartido puro |¥,) = 377 VA, [¢:) |¢4), sendo

e—0?/2 2 oAt
¢i) = ——= > (—1)"——= [dn +1), 5.67
09 =5 LD i+ (5.67)
1,—a? 2 2\
=e cosh a” + cosa”), i = {0,2
N\ = j 2(. o 2)' 0.2} (5.68)
3¢~ (sinha® £sina?), 1 = {1, 3},

cuja matriz de covariancia é

20+ )T 7 SN2
Ty, = ( ) . , a=2a2") (5.69)
w2 (202 + 1)I — A\

e a entropia obtida utilizando a hipdtese gaussiana na matriz I'y, limita superiormente a
entropia da espid, i.e., S(Prva) = S(0g) < S(T(|W4)(Wyl)).

Na Figura 25 tragamos as curvas das entropias S(0g) e S(T(|W4)(P4])) para a = 1

e n € {0.01,0.02} como uma funcdo da transmitancia 7. E possivel ver que o limitante
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21r A 2.1} :
3 20 5 e 20 ]
1.97/// 1.9/
| | | | | | | |
0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1
T T
(a) n = 0.01. (b) n = 0.02.

Figura 25 — Entropia de Eva em um cenario de protocolo DM-CVQKD com constelagao
QPSK calculada pelo protocolo EB equivalente (I'y,, curva superior) e a
decomposi¢ao BM usando o GET (T',,, curva inferior).

Vg
superior para S(0g) obtido pela BMD desenvolvida nessa se¢io se sai melhor que o
limitante obtido pela hipotese gaussiana que é usualmente utilizada na literatura.
Ainda, o valor da entropia do estado da espia apresenta comportamento proximo ao
linear (em funcdo da transmiténcia) em contraste com a forte nao linearidade do
limitante calculado diretamente de |W4)W,|. E possivel também notar que, para curtas
distancias ou baixa energia média de modulagao, ou seja, r,a — 0, a matriz de
covariancia I'(0g) se aproxima de uma matriz diagonal em blocos com multiplos da
identidade, indicando um par de estados térmicos descorrelacionados. De fato, no limite

r—0,8—0e0g= ﬁfff ® [}ZZ na Equagao (5.62).

Por que nao utilizar a matriz de Gram para misturas de estados térmicos?

E valido questionar o porqué de a entropia S(?), que é uma mistura de estados quéanticos,
de acordo com o Teorema B.8. O motivo é que © é uma mistura de estados térmicos
deslocados enquanto o Teorema B.8 garante a equivaléncia da entropia da matriz de Gram
da mistura de estados puros. Ainda, o produto interno de Hilbert-Schmidt de estados
gaussianos (Teorema B.22) nao preserva a fase da sobreposi¢ao dos estados quanticos,
de modo que a matriz normalizada de produtos internos para ¥ nao possui os mesmos
autovalores de 0. Diferentemente, é possivel utilizar a matriz de Gramm normalizada para
misturas de estados térmicos, uma vez que esses sao estados puros e o produto interno

(o] ag) preserva a fase da sobreposigao dos estados (Equagao (A.38)) .
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Perspectivas sobre a Analise de Seguranca

Nesse capitulo foi apresentado como a analise de seguranca de um protocolo com
modulacao discreta é afetada pelo uso da hipotese gaussiana no protocolo EB
equivalente de modo que a taxa de chave secreta gerada por um protocolo fica sempre
limitada inferiormente pela taxa calculada como estado gaussiano equivalente e
superiormente pelo protocolo com modulacao gaussiana continua. Foi apresentado como
a decomposicao de Bloch-Messiah pode ser aplicada para analisar o ataque de clonagem
por emaranhamento, proporcionando uma nova perspectiva para anélise do protocolo
DM-CVQKD P&M sob a hipétese de ataques coletivos gaussianos com ruido térmico.
No proximo capitulo, os limitantes superiores e inferiores para a taxa de chave real de
um protocolo serao analisados com base na convergéncia de operadores de densidade e
medidas de nao gaussianidade de estados quanticos, tendo como consequéncia a

convergéncia das taxas de chave secreta.
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Capitulo 6

Convergéncia de Operadores e
Seguranca de Protocolos DM-CVQKD

Nas comunicagoes cléssicas, o modelo de ruido aditivo gaussiano ocupa um lugar
de grande importancia, pois representa o ruido presente em diversos sistemas fisicos
para a transmissao de informacao, como fibras opticas e o espaco livre. A teoria da
informacao afirma que a maior taxa possivel de transferéncia de informagao (por uso do
canal) é alcancada quando os simbolos de entrada do canal tém distribuigao de
probabilidade de acordo com uma curva gaussiana, conforme discutido no Capitulo 3.
Contudo, por motivos de ordem pratica na implementagao dos sistemas de transmissao e
compatibilidade com sistemas digitais de processamento da informacao, os sistemas
modernos de comunicagao fazem uso de esquemas de modulagao digital na transmissao
de informacgao. Nesses esquemas, a taxa de transmissao de informagao sera
necessariamente reduzida, mas, conforme os argumentos da Secao 3.1.1, é possivel, em
teoria, alcangar a capacidade do canal gaussiano por esquemas de modulacao com

constelagoes que convergem (em distribuigao) para a gaussianal.

Para aplicacoes em protocolos CVQKD, observou-se nas Segoes 3.2 e 3.3 que o8
esquemas de modulacao que aproximam a capacidade do canal AWGN no caso classico,
quando aplicados a distribuicao de chaves, também aproximam o desempenho de
protocolos com modulagao gaussiana continua. Contudo, os resultados apresentados nao
fornecem uma justificativa formal dessa aparente convergéncia das taxas de chave
secreta. O objetivo deste capitulo é entao apresentar as condigoes para as quais a

convergéncia ¢ garantida. Mais precisamente, estaremos preocupados com as duas

!Para tal, é necessario um “casamento” entre o coédigo de correcio de erros e a arquitetura de
formatagao da constelagao, como foi brevemente abordado na Secao 4.1.
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seguintes desigualdades,

K(pas) > K(pas,) = K(p%p, ). (6.1)

em que, para o canal quantico N utilizado por Alice e Bob para a transmissao dos
estados quanticos, pap = (1 @ N)(|v)v],p), sendo |v) um estado EPR, pap, ¢ uma
purificacdo da constelagdo com (n + 1)* estados (Equagdo (3.41)) e pGp5 ¢ o estado
gaussiano equivalente, os quais ja foram previamente explorados na Segao 5.1. A
desigualdade da direita corresponde ao que chamaremos de lacuna de nao gaussianidade
a qual sera visto que relaciona quantidade de “nao gaussiandade” da constelagao com a
quantidade de chave secreta subestimada pelo uso da hipdtese gaussiana para obter uma
cota inferior para o protocolo com modulacao discreta. A desigualdade & direita informa
o quanto o protocolo com modulacao nao gaussiana estd aquém do protocolo com

modulagao gaussiana, a lacuna de SKR jé& analisado previamente no Capitulo 3.

O restante do capitulo se organizara da seguinte forma. Na Secao 6.1, sera
apresentada uma introducao a teoria de recursos quanticos e a medida de nao
gaussianidade baseada na entropia relativa quantica. Os resultados desenvolvidos se
concentram na convergéncia de operadores densidade e sua consequéncia para a nao
gaussianidade de misturas de estados coerentes. Na Secao 6.2, serao desenvolvidos
resultados para a convergéncia de estados bipartidos que generalizam os resultados
apresentados na Secao 6.1. Além disso, serao apresentadas resultados com cotas
superiores para a distancia entre os estados que descrevem os protocolos com modulacao
discreta e continua gaussiana, e sera discutido como essa aproximagao se relaciona com

a seguranca incondicional dos protocolos.

6.1 Nao Gaussianidade de Protocolos CVQKD

A Secao 5.1 tratou de discutir como, para um esquema de modulagdo com energia
limitada, um protocolo DM-CVQKD tem seu desempenho limitado superiormente pelo
protocolo com modulacao gaussiana e inferiormente pelo protocolo EB equivalente que
utiliza a hipotese gaussiana, Equagao (5.10). J& no Capitulo 3, foi mostrado como o
desempenho do protocolo UD-CVQKD pode ser aproximado por meio do aumento da
cardinalidade de constelagoes unidimensionais formatadas geometricamente e
probabilisticamente: a lacuna de SKR desaparece com o aumento da cardinalidade das

constelacoes no cenario sem ruidos e com eficiéncia quantica unitaria de deteccao.

O problema que pretendemos abordar agora é o seguinte. A anélise de seguranga
de protocolos QKD se torna mais simples quando feita a partir de um protocolo EB

equivalente e, para o caso de um protocolo de DM-CVQKD, utilizar um protocolo
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equivalente pode subestimar seu desempenho excessivamente devido a hipoétese
gaussiana, como apresentado na Figura 23b. Logo, de certa maneira, é natural supor
que a diferenca nao nula e positiva K(p) — K(p5p) ¢ resultante do cardter nao gaussiano
da constelagao e é entao razoavel questionar: (i) como as medidas de nao-gaussianidade
desenvolvidas na teoria de recursos quanticos nao-gaussianos podem ser utilizadas para
auxiliar na anélise de seguranga de protocolos DM-CVQKD; (ii) quais medidas de
nao-gaussianidade fazem sentido operacionalmente no contexto de protocolos
DM-CVQKD:; e (iii) se é possivel utilizar as ferramentas da nGQRT para investigar se o
aumento da cardinalidade necessariamente implica na diminui¢ao da nao-gaussianidade
de uma constelagao, o que possibilitaria a utilizagao da hipotese gaussiana na analise de
um protocolo CVQKD com modulacao discreta sem comprometer seu desempenho

esperado.

6.1.1 Uma Introducao a Teoria de Recursos Quéanticos

Uma teoria de recursos quanticos (QRT, do inglés: Quantum Resource Theory), em
um sentido mais amplo, investiga quais tarefas podem ser executadas quando existem
restrigoes no conjunto de estados que podem ser preparados, chamados de estados livres,
e de operagoes quanticas permitidas, chamadas de operacoes livres. Os objetos que nao

pertencem aos conjuntos de estados e operagoes livres sao chamados de recursos [93].

Por exemplo, tome as formas geométricas que podem ser desenhadas com o uso de
uma régua e um transferidor. O conjunto de estados livres é composto por poligonos,
semicirculos, cones, etc., e as operagoes livres sao o uso da régua e o uso do transferidor.
Dessa forma, uma elipse é um “estado-recurso” e o uso de um compasso é uma “operacao-
recurso’, uma vez que nao ¢ possivel desenhar uma elipse apenas com uma régua e um
transferidor. O uso de um compasso permite entao compor um desenho que s6 é possivel
com o uso de uma elipse. Por outro lado, o acesso ao uso de uma elipse permite finalizar
o desenho simulando a utilizacao de um compasso?. A definicao formal de uma QRT é

dada a seguir [93].

Definicao 6.1. Sejam A e B dois sistemas fisicos quaisquer com os respectivos espacos de
Hilbert Ha e Hp e O uma lei de associagao que atribui aos sistemas A e B um conjunto
unico de operagoes CPTP O(A — B) C Q(A — B). Seja F(A) := O(C — Ha) o
conjunto de estados qudnticos induzidos pelo mapeamento O. Entao, o par R = (F,O) é

uma QRT se as sequintes condigoes sao atendidas:

20 exemplo apresentado ¢ uma adaptacio do exemplo utilizado em [93, Sec. III].
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(1) Para qualquer sistema A, o conjunto O := O(A — A) contém o operador identidade,
Ly.

(2) Para quaisquer sistemas A, B e C, se & € O(A — B) e & € O(B — (), entao
E0& € O(A— Q).

Entao, em uma QRT, o conjunto F C D(H) define o conjunto de estados livres e
os elementos pertencentes a D(H) \ F sao os estados-recurso (ou recursos estéaticos).
Analogamente, os elementos pertencentes ao conjunto O(A — B) sao as operagoes livres
da QRT e as operagoes-recurso sao os elementos fora de O(A — B), também chamados
de recursos dinamicos. Uma teoria de recursos quanticos ira entao delimitar
operacionalmente quais tarefas podem ser realizadas quando as operacoes ou estados sao
restringidos (ou ambos), e tais restrigoes podem ser oriundas das limitagoes técnicas dos
dispositivos, regras de algum protocolo (ou jogo) ou simplesmente as leis da fisica [93].
Além disso, a condigao (2) tem grande importancia operacional, estabelecendo que ndo
existe composicao de operacoes livres que ird mapear estados livres em estados-recurso, o

que é conhecido como regra de ouro das teorias de recursos quanticos: para quaisquer

sistemas fisicos A e B, se £ € O(A — B) e p € F(A), entao £(p) € F(B).

Transformacgao de Recursos

O conjunto F representa os estados que podem ser livremente preparados, dada a
restricao operacional imposta pela aplicacao que é representada pelo mapa O que define
a QRT. Entao, uma QRT deve especificar nao apenas quais os tipos de operacoes podem
ser realizadas com os estados (recursos estaticos), mas também por quais tipos de
transformacoes os recursos dindmicos podem passar. Essa generalizacao implica que,
para uma QRT R = (O, F), um recurso dinamico N' € O(A — B) pode ser convertido
para outro recurso dindmico M € O(C — D) por meio de um supercanal
J € L(Ha,Hp) = L(Hc,Hp), de modo que M = J(N). De fato, qualquer supercanal
especificado da mesma forma que M pode ser realizado pelo uso de um sistema auxiliar
E de modo que [94]

M = Tpos(N ® L) Tpre, (6.2)

sendo Jpre € Q(C — AE) e Jpos € Q(BE — D) mapas CPTP livres de pré- e pos-
processamento. Entao, a transformacao entre recursos dinamicos pode ser vista como a

simulagao de um canal especifico pelo uso de recursos.

Exemplos importantes de interconversao entre recursos dindmicos com o uso de
sistemas auxiliares sao os protocolos de teleporte quantico e codificagao superdensa

quantica. No primeiro, dois usos de um canal classico discreto sem ruidos ([c — ¢])
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simulam um uso de um canal quantico sem ruidos na transmissao de um bit quantico
(qubit, do inglés: quantum bit), representado por [¢ — ¢], com o auxilio de um bit de
emaranhamento (ebit, do inglés: entangled bit), representado por [gq], e a conversao

entre recursos é sumarizada na seguinte equacao,

[qq] +2[c — ] > [qg — q]. (6.3)

Ja a codificacao superdensa quéantica simula dois usos de um canal classico sem

ruidos por meio de um uso de um canal quantico de um qubit e um ebit, de modo que
lgq] + [g — q] > 2[c — d]. (6.4)

Na interconversao entre os recursos dinamicos de canais classicos e quanticos, um ebit é
um recurso de um sistema auxiliar que é consumido para que a tarefa de processamento
de informagao seja realizada. Caso o ebit passe a ser um estado livre, o termo [gq] pode

ser removido das Equagoes (6.3) e (6.4), de modo que [¢ — ¢] = 2[c — ¢].

Quantificando Recursos

Um dos aspectos das QRT’s com forte apelo operacional é a possibilidade de
quantificar um recurso fisico, como apresentado nas equacoes de conversao de recursos
em que precisamente um ebit e dois usos do canal classico sem ruidos sao consumidos
para simular o canal quantico sem ruidos®. Portanto, funcoes de quantificagao (ou de
medida) de recursos quanticos podem ser definidas para diferentes QRT’s, contanto que

atendam a algumas propriedades matematicamente e operacionalmente razoéaveis.

Consideremos uma fungao nao-negativa f : D(H) — R para um espago de Hilbert
H qualquer. Chamaremos f de uma fun¢io de quantifica¢io de recurso (RQF, do inglés:

Resource Quantifying Function) se atender aos seguintes axiomas.

Axioma 6.2 (Nulidade para estados-livres). Para um sistema fisico A, se p € F(A),
entao f(p) = 0.

Axioma 6.3 (Monotonicidade). Uma RQF é um mondtono para uma QRT se, para
quaisquer £ € O(A — B) e p € D(A), tém-se que

f(p) = F(E(p)). (6.5)

Axioma 6.4 (Convexidade). Para quaisquer operadores de densidade {p;} e distribuicao
de probabilidades {p;},

f(Zpiﬁi) < sz‘f(ﬁz‘)' (6.6)

30s protocolos podem ser generalizados para admitir canais ruidosos.
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Axioma 6.5 (Subaditividade). Para quaisquer p,¢ € D(H),

flp®a) < f(p)+ f(o). (6.7)

Axioma 6.6 (Continuidade Assimptotica). Para quaisquer p e & com suporte em H e
uma constante K, seja e = 3||p — 6|1 e c(€) alguma fungdo em que lim_,q c(e) = 0, uma

RQF f ¢ assimptoticamente continua se

|f(p) — f(0)] < Kelogldim H + c(e)]. (6.8)

Os dois primeiros axiomas, nulidade para estados livres e monotonicidade, tém
sentido intrinseco a teoria e sao essenciais na especificacao de uma RQF: um estado livre
p nao contém recurso, entao f(p) deve ter valor nulo, e uma operagao livre ndo aumenta
a quantidade de recurso em um estado, o que é uma generalizacao da regra de ouro das
QRT’s. Um aspecto interessante quanto ao axioma da nulidade para estados livres é que
nao é exigido que o contrario seja verdadeiro, ou seja, f(p) =0 /= p € F(A). Quando
f(p) =0 <= pe F(A), f échamada de fidedigna para o recurso.

A convexidade de f surge como uma facilidade matemaética (inclusive conveniente,
permitindo o uso das ferramentas da analise convexa), mas seu sentido operacional
depende da definicao do processo que resulta em uma mistura de estados. A
subaditividade de f é uma propriedade operacionalmente razoavel, assim como a

continuidade assintotica.

Desse modo, uma medida para a quantidade de recurso no contexto de uma QRT
pode ser definida a partir de fungoes que atendam aos axiomas descritos. Uma forma de
definir uma RQF para medir a quantidade de recurso de um estado quantico é utilizar
uma fun¢ao d : D(H) x D(H) — Rt que seja contrativa sob operagoes CPTP £, ou seja,
d(p,0) > d(E(p),E(6)), de modo que a monotonicidade esperada para uma RQF seja
atendida e d(-,-) seja uma medida de distancia entre operadores de densidade. Entao,
fa(p) seré a funcao de quantidade de recursos baseada na medida de distancia d entre p
e o conjunto dos estados livres F,

fa(p) = inf d(p,5). (6.9)
6eF

De modo analogo, é possivel utilizar uma fungao entrépica, como a entropia relativa
de Rényi quantica D, (p||6) e a entropia relativa de von Neumann S(p||d), no lugar de
uma funcao de medida para estimar a quantidade de recurso em um estado ou entao

propor distancias baseadas em entropias.
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6.1.2 Teoria de Recursos Quanticos nao Gaussianos

O conjunto G(Ha) C D(Ha) composto pelos estados quanticos gaussianos do
sistema de variaveis continuas representado pelo espaco de Hilbert H 4, juntamente com
o conjunto de operagoes gaussianas G(H4 — Hp) C L(Ha,Hp), sdo peculiarmente
importantes na Optica quantica, uma vez que estados e operacoes gaussianas sao
relativamente faceis de serem realizados por meio de lasers, amplificadores, entre outros.
Dessa forma, o “setor gaussiano” do espac¢o de Hilbert é o campo de trabalho sobre o
qual a informacao quéntica gaussiana tem se desenvolvido, e os estados e operagoes
gaussianas sao 0s recursos necessarios para a realizacao de diversos protocolos
informacionais, como os protocolos CVQKD com modulagao gaussiana de estados

coerentes (GMCS, do inglés: Gaussian Modulated Coherent State), por exemplo.

Entretanto, em algumas tarefas de processamento da informacao quantica, como
destilagdo de emaranhamento [95, 96|, corregao de erros quéanticos [97] e computagao
quantica universal [98, 99|, estados e operagdes ndo gaussianas Sa0 recursos necessarios
ou desejados. Logo, uma teoria de recursos quanticos nao gaussianos (nGQRT) surge
naturalmente com F := G(Ha) ¢ O(Ha — Hp) := G(Ha — Hp) sendo os estados e
operacoes livres e uma medida da quantidade de recurso de interesse deve medir a “nao-
gaussianidade” (nG) de um estado?. Um dos desafios impostos pela nGQRT ¢ o fato de
o conjunto dos estados gaussianos nao ser um conjunto convexo, o que torna a nGQRT

uma teoria nao convexa de recursos.

Diversas medidas de ndo-gaussianidade (nG) foram propostas baseadas na distancia
para um estado gaussiano de referéncia. Para p ¢ F, o estado de referéncia seré o estado
gaussiano equivalente )¢ com os mesmo primeiro e segundo momentos estatisticos nos
operadores canénicos que p, e a quantidade de recurso de p é definida como a distancia
para seu equivalente gaussiano® d,(p) = d(p, p¢), sendo d a distancia de Hilbert-Schmidt
Dpys(p,a) [100] ou a fidelidade de Uhlmann [101], que na verdade é uma pseudo-distancia.
A distancia de Hilbert-Schmidt é definida como

Dis(p,3) = Gtr[(ﬁ—&f]); - (“(ﬁ [ - Qtr(ﬁ‘}))é, (6.10)

em que p(p) = tr(p?) é a pureza de p. Entao, as medidas de nG baseadas na distancia de

HS e na fidelidade de Uhlmann (que nao é uma distancia) serao, respectivamente,

2 (5 AG
DHS (pv P )
< LAt LA
1(p)
4Alguns trabalhos denotam a medida de nG de um estado como sendo uma medida do seu cardter
nao gaussiano ou o quanto um estado falha ao tentar se passar por um estado gaussiano.

®Aqui diferenciamos d4(+) de uma FQR que ¢ calculada de acordo com a Equacao (6.9), que considera
a menor distancia de p para todo o conjunto de estados livres.

ors(p) = (6.11)
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Sur(p) = —2I[F(p, 5%)). (6.12)

Outra forma de medir a quantidade de nG de um estado é através da entropia
relativa de von Neumann (ou entropia relativa quantica, QRE, do inglés: Quantum
Relative Entropy) a qual, assim como a fidelidade de Uhlmann, nao é uma métrica
propriamente dita (ndo é simétrica em suas entradas) mas atende aos requisitos

esperados para uma RQF.

G

Definigao 6.7 ([102]|). Seja 6 um estado qudntico arbitririo e ¢“ seu equivalente

gaussiano. A medida de nao gaussianidade de ¢ baseada na entropia relativa qudntica
(nG QRE) ¢ definida como
dun(p) = S(pllp%). (6.13)

Uma vez que na Equacio (6.13), p e p“ tém a mesma matriz de covariancia e log p% ¢
um polindomio de segunda ordem nos operadores candnicos, tem-se que tr[(p—p%) log p¢] =
0 e ainda §,5(6) = S(6%) — S(6) [103]. Ainda mais, em [104] foi mostrado que a entropia
relativa ¢ uma medida exata de nG no sentido de que o estado gaussiano equivalente p¢

é o estado gaussiano mais proximo (com relacao a QRE) de p, isto é,
duv(p) = S(plp%) = min S(pl|&) = fun(p)- (6.14)

Dada a importancia da quantidade 0,y para o desenvolvimento da proxima secao,

destacamos duas de suas propriedades.

Lema 6.8. [102, Lema 01] 6,5(6) é uma quantidade nao negativa com 0 > 0,n(5) > 00

e 0,n(0) =0 se e somente se & € um estado gaussiano.

Lema 6.9. [102, Lema 07] d,5(6) decresce monotonicamente sob canais quanticos

gaussianos, ou seja, d,n(G) > 0,n(N(6)) para todo N € G.

Destacamos ainda as medidas de nG baseadas na entropia Wehrl [105], que ¢ a
entropia diferencial da fungdo @-Husimi, a QRT desenvolvida em [106] em que tanto a
nao gaussianidade quanto a negatividade da funcao caracteristica de Wigner sao recursos,
a depender da escolha do conjunto de estados livres, a QRT de operac¢oes nao gaussianas

[107] e a nGQRT com conjunto convexo de estados livres [99].

A seguir, serao desenvolvidos os resultados desta secao analisando o limitante
inferior da taxa de chave secreta oriundo do estado gaussiano equivalente. Sera definida
a lacuna de nao gaussianidade do protocolo DM-CVQKD), condigoes para a convergéncia
de operadores de densidade e as consequéncias da convergéncia da entropia de von

Neumann.
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6.1.3 Nao Gaussianidade de Protocolos DM-CVQKD®

Na Secao 3.2.1, o protocolo DM-CVQKD foi descrito de acordo com as
implementagoes do tipo Prepara e Mede (com esquema de modulagdo unidimensional).
A expressao geral da purificaggo do estado misto que representa uma constelagao
arbitraria do tipo QAM foi desenvolvida na Secao 3.3.1. Na Secao 3.3.2, foram
calculados os limitantes inferiores para a taxa de chave secreta calculada a partir do
estado gaussiano equivalente a purificacao da constelacao. O objetivo desta secao é
exatamente avaliar o quao justa é a aproximacgao, definindo uma quantidade que
chamaremos de “nao gaussianidade do protocolo DM-CVQKD?”. Sera visto também que
essa quantidade é proporcional & medida de nG da constelacao. Na discussao que segue,
a menos que especificado, a medida de nao gaussianidade do estado serd a da
Definigao 6.7.

Antes de prosseguir, por conveniéncia, especificaremos novamente a estrutura do
protocolo com modulagao discreta, agora com interesse especifico nas constelagoes do
tipo QAM. Para tal, considere uma variavel aleatoria X,,, n > 1, com alfabeto complexo
A, e distribuicdo Pr[X, = z| = px,(x). Por simplicidade e compatibilidade com os
resultados anteriores, considere que |X,| = (n + 1)? = m? = N. Sempre que estiver claro
pelo contexto, utilizaremos p(z) para a probabilidade a priori do simbolo . Também sera
utilizada a notagao [N] = {1,2,---, N} e assumiremos que X,, é simétrica com rela¢ao a
origem”’, ou seja, p(x) = p(—x)Vr € X,. O protocolo DM-CVQKD prepara e mede com

m? estados induzido por X, e a deteccao heterddina funciona da seguinte maneira.

(i) Preparag¢io dos estados - Em cada rodada do protocolo, Alice sorteia uma
realizagdo x de X, e prepara o estado |r). A constelacdo é representada pelo
ensemble A = {|1),p(zx)}h_,, que & a mistura px, = Y acx P(@) Jx)Xz]. O
registrador X’ armazena a sequéncia de valores de amplitudes dos estados

transmitidos.

(ii) Transmissio e detec¢ao qudntica - Alice envia os estados preparados por um canal
quantico M4, g, de modo que Bob observa a mistura pg = Na,p(px,) e realiza a
detecgao heterddina nos estados recebidos, representada pelo operador Mp_,y. Os

resultados das medigoes sdo armazenados no registrador Y.

(iii) Sifting - Apo6s a conclusdao de L rodadas, Alice e Bob concordam em um

subconjunto I,y C [L] de tamanho L’ para compor o conjunto de teste a ser

60s resultados apresentados nesta Secio foram submetidos para publicacdo na IEEE Transactions
on Communication. Pre-print disponivel em [108§]

"Essa hipotese é feita sem perda de generalidade uma vez que as constelacdes que aproximam a
capacidade do canal AWGN sdo usualmente simétricas [26].
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utilizado na estimacao de parametros. Os valores de X’ e Y’ indexados por ;.
sao anunciados publicamente e, em seguida, descartados. A chave bruta restante é
indexada por Iy, = [L]| \ list € representada por X e Y para Alice e Bob,

respectivamente, com tamanho [ = L — L, sendo L' < [.

(iv) Estimagao de pardmetros - Alice e Bob utilizam os conjuntos X'[liest] € Y/ [I1est
para estimar os parametros necessarios para decidir se as chaves brutas podem
gerar chaves seguras, calculando a taxa de chave secreta pela matriz de covariancia
reconstruida. Com base nos valores estimados, Alice e Bob decidem se é viavel
prosseguir com a geracao da chave secreta ou se o protocolo deve ser abortado,

retornando para o passo (i).

(v) Reconcilia¢ao e amplificagio de privacidade - Caso os pardmetros estimados
indiquem que é viavel destilar uma chave secreta, Alice e Bob devem primeiro
corrigir os erros entre suas sequéncias X e Y, as chaves brutas, por meio de um
protocolo de reconciliacao®.  Normalmente, um codigo corretor de erros é
empregado nesse procedimento. A segunda tarefa serda remover a quantidade de
bits proporcional a informacao obtida pela espia, utilizando fungoes de hashing,

que é a amplificacao de privacidade.

A purificagdo desenvolvida na Equagao (3.40), aplicada a mistura px,, permite
o célculo do limitante inferior para a chave secreta, usando as Equagoes (3.42), (3.44)
e (3.51). Os parametros que devem ser escolhidos antes da comunicagao quantica sao a

cardinalidade da constelacao, m?, e a energia média de modulacao,

(i) = tr(atapy,) = Y pla)|a|* = Var(X,) = m. (6.15)

SEEXn

A seguir, serd definida uma medida de nao gaussianidade de um protocolo DM-
CVQKD, conforme descrito acima, que representa a quantidade de taxa de chave secreta
perdida na anélise de seguranca, como um tipo de penalidade devido ao uso de uma
modulacao nao gaussiana. Posteriormente, algumas propriedades serao desenvolvidas e

sua aplicacao na anélise de seguranga do protocolo.

Defini¢ao 6.10 (Lacuna de nao Gaussianidade do protocolo DM-CVQKD). Seja pa =
px, wma mistura nao gaussiana de N = (n + 1)? estados coerentes induzidos por uma

varidvel aleatoria X,, paar = |UXV| 4 sua purificacao, pap = (La @ Nao,g)(|ONP| 4 4/)

8As sequéncias X € X! e Y € C! precisam ser convertidas em sequéncias binarias antes para que
um codigo corretor de erros possa ser aplicado, mas desconsideraremos essa etapa na presente anélise. A
discussao sobre constelagdes com formatagao probabilistica e a adaptagdo da arquitetura PCS/PAS em
sistemas QKD foi realizada na Secao 4.1.
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o estado compartilhado por meio do canal quintico, e pS 5 o equivalente gaussiano de pap.
Denote por K(pag) e K(pS5) a tava de chave secreta para pap e pS g, respectivamente,
nas mesmas hipdteses (parametros do canal e energia média de modulagio). A lacuna de

nao gaussianidade do protocolo definida por
ea(pas) = K(pas) — K (), (6.16)

representa a perda na taxa de chave secreta devido o limitante inferior calculado pelo

modelo Gaussiano equivalente do estado bipartido compartilhado.

Lema 6.11. A lacuna de nao gaussianidade eg(pap) € nao negativa para qualquer
protocolo DM-CVQKD sob ataques gaussianos coletivos.
Demonstragio. Devido ao teorema da extremalidade Gaussiana, K (pag) > K(p55). N

Lema 6.12. Para um protocolo DM-CVQKD cuja constelacao € representada pelo

operador de densidade p4, tem-se que

ec(pap) = Ninf {6un(N(pa))} — Dx, (snr), (6.17)

A'—>B

em que snr= 1V, /(1 +§).

Demonstragao. Desenvolvendo a expressao para e¢(pag), obtemos o seguinte resultado.

ec(pap) = 1(A;B) — sup {x(B:; E)} — [[(A% B) — x(B%: B)] (6.18)
= X(BY E) — sup {x(B;E)} — [I(A% B) — I(4; B)]. (6.19)

onde usamos o sobrescrito “G” para indicar que esté sendo utilizado o respectivo sistema

equivalente gaussiano. O supremo nao aparece na quantidade de Holevo em relagao ao

sistema quantico Gaussiano equivalente porque o méaximo ¢é alcancado exatamente pelo

canal gaussiano e y(BY; E) pode ser calculado a partir da matriz de covariancia

reconstruida com os parametros estimados. Como os canais quanticos considerados na

otimizacao devem ser compativeis com os dados observados, podemos afirmar que

x(B%; E) depende apenas da escolha de psp e podemos descartar o supremo para este

termo. O termo entre colchetes ¢ exatamente igual a lacuna de capacidade Dx (snr) de

uma constelacao de N pontos para o canal AWGN com snrdado por Tf/m/ (14+¢&). A

diferenca das quantidades de Holevo pode ser desenvolvida como

X(BY E) = sup x(B;E)= inf {x(BE)-x(B;E)}
A'B A'—B
= Jduf {S(eis) = S(pislB) = [S(pan) = S(paslB)]}

(6.20)



Capitulo 6. Convergéncia de Operadores e Sequranga de Protocolos DM-CVQKD 119

= ,141;1£B Sun(paB) — [6un(paB) — dun(pB)] (6.21)
= inf d,n(pB). (6.22)

onde na segunda igualdade usamos a identidade S(pGz|B) — S(pas|B) = dun(pan) —
don(pB). Como pp = N(pa), segue que
eq(pap) = inf {0,8(N(pa))} — Dx,, (snr). (6.23)

NA’—>B

Vale destacar sobre a descrigao equivalente da medida nG do protocolo DM-CVQKD
que a diferenca das informagoes do Holevo, que pode ser interpretada como a diferenca
entre o limite inferior obtido usando as propriedades extremas do estado gaussiano e o
limite superior real (o supremo), é igual & menor medida de ndo gaussianidade do estado
observado por Bob. Ou seja, em um protocolo DM-CVQKD, o canal quantico que dé
a espia a maior quantidade de informagcao sobre o sistema de Bob é o que faz o estado

observado por Bob “mais gaussiano”.

Do ponto de vista pratico, ¢ mais conveniente assumir o modelo gaussiano para
os dados observados e usar a propriedade da extremalidade dos estados gaussianos para
calcular a taxa de chave secreta do que calcular o supremo sobre a informacao de Holevo. A
penalidade do caminho mais facil é 5. A seguir, mostramos como ¢ se torna desprezivel

com o aumento da cardinalidade das constelacoes adequadas usadas por Alice.

Convergéncia de Conjuntos de Estados Coerentes

Uma vez que a medida nG de um protocolo DM-CVQKD é limitada superiormente
pela medida de nG do estado observado por Bob na saida do canal, é razoavel questionar
se existe algum tipo de constelagao que Alice possa usar tal que o estado do lado de Bob
é "Gaussiano o suficiente". Como a entropia de von Neumann é uma quantidade que é
maximizada pelo estado quéntico Gaussiano (para energia limitada), usamos como
motivacao as condi¢oes de alcance da capacidade do canal AWGN por medidas de
probabilidade que convergem em distribuicao para a distribui¢ao normal e perguntamos:
0 que aconteceria com e se tais constelacoes fossem usadas por Alice para transmitir
estados coerentes? A seguir, serao apresentados alguns resultados de convergéncia para
ensembles de estados coerentes induzidos por sequéncias convergentes de variaveis
aleatoérias. Comecgaremos pela definicao de convergéncia de operadores limitados, que

permite um resultado no limite da entropia de von Neumann de um estado quantico.
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Definigao 6.13 (Convergéncia Fraca de Operadores Limitados [109]). Uma sequéncia de

operadores limitados A, em B(H) converge fracamente para A se lim,_o0 (¢|An|¢> —

<¢|A|¢> para cada 1V, € H.

Teorema 6.14 (Semicontinuidade a Esquerda da Entropia de von Neumann [109]). A
entropia qudntica € semicontinua a esquerda no espaco operadores de densidade em H.
Seja {0,} uma sequéncia de operadores de densidade em D(H) convergindo para 6. Entao,
S(o) < liﬂg}f S(64). (6.24)

Para o proximo resultado, usamos a convergéncia na distribuicao de uma variével
aleatoria em direcao a uma distribuicao normal para provar a convergéncia de operadores
de densidade (adequados) em diregdo a um estado Gaussiano. Seja {X,}n € N uma
sequéncia de variaveis aleatorias discretas com alfabetos X, sobre o corpo complexo e
distribuigoes Px,, |X,| = (n +1)> = N, E[X,] = 0 e E[X?] = m. Denotamos por
px, o conjunto de estados coerentes induzidos pela variavel aleatoria X,,, ou seja, px, =
SN px, (25) |2 )Xai|. Analogamente, se X é uma variével aleatoria continua sobre o corpo

dos complexos com distribui¢ao px (), px = [ px(x) |r)z|d*z.

Teorema 6.15. Se X ~ CN(0,m) e {X,}, oy € uma sequéncia de varidveis aleatorias

tal que X, 2 Xg entio Px, — Pxe = P(m).

Demonstragio. Primeiro, notamos que p'"(m) = px, devido a representagao de Glauber-

Surdashan de um estado térmico:

) = /C exp{%"Q} )| 2 (6.25)

w™m

Para provar a convergéncia, tomemos |¢) , [¢)) € H arbitrarios. Da defini¢ao de px,,, temos

que

(Ylpx,|¢) = (¥ <prn ;) | i) fl?z) prn i) (i) - (2ld) (6.26)

para o qual, assumindo sem perda de generalidade que ¢ = Z]O'io G lg) e => 0"k |k)

sao as respectivas expansoes dos estados na base de Fock, obtemos

<w|x>—e—'$z'/22w (wilo) = —'x“/QZaﬁ : (6.27)

J\/_’

A juncao das expressoes resulta em

Wlpx,lo) = prn 7o) [l Zw Z 7)

7,k=0

(6.28)




Capitulo 6. Convergéncia de Operadores e Sequranga de Protocolos DM-CVQKD 121

Agora, pegue a representaciao de Glauber-Surdashan de um estado térmico p*(1m)

e calcule (1]p™(m)|¢):
(wl5"(m Zw ﬂ[/ (@)X x|d2]z¢k|k (6.29)

_ /@ o |32 e o <x|k>] & (6.30)

_jkO

:/Cp@ o~ lal? Z¢¢kwj ] z, (6.31)

J,k=0

Agora, como X,, — X, tem-se que® £(X,) — L(Xg) [68] e comparando (6.28) e (6.31),
(Wlpx, o) — (]p™"(m)|¢). Como [1)) e |¢) foram escolhidos arbitrariamente, concluimos
que se X,, — X¢g entao px, — px, = p"(m). |

Destaque 6.16. Como a sequéncia {X,}, oy foi escolhida de forma que cada elemento

tenha o mesmo primeiro e segundo momentos, tem-se p§ = f)g;(g = pxe = p(m).

Com a convergéncia dos operadores de densidade para um estado quantico gaussiano

definido, podemos agora explorar a convergéncia da medida nao gaussiana.

Corolario 6.17. Se X,, > X¢ entdo lim, 0 don(px,) = 0.

Demonstragao. Dos Teoremas 6.14 e 6.15, temos que S(px.) < liminf, , S(px,) e do

teorema da extremalidade Gaussiana,  S(px.) > S(px,)- Entao,
limy, 00 S(px,) = S(pxgs). Como d,n(px,) = S(0%,) — S(px.) e %, = pxg, entao
limn_mo 5vN(/3Xn) = 0. [ |

Conforme a definigao, (pap) representa a perda de SKR como consequéncia de
assumir um modelo gaussiano para os dados observados por Alice e Bob. A quantidade
de SKR perdida é proporcional & medida de nG do estado de Bob e, como o canal que
conecta Alice e Bob é desconhecido, envolve uma otimizagao considerando todos os canais
quanticos compativeis com as estatisticas observadas, geralmente a transmitancia 7 e o
excesso de ruido £. O seguinte resultado afirma que eg(pap) torna-se insignificante a

medida que a cardinalidade cresce se o formato da constelagao for escolhido corretamente.

Corolario 6.18. Se X, Y X¢ Entao eq(pap) — 0.

Demonstracao. Do Lema 6.12, a convergéncia de duas quantidades precisa ser analisada.

Para a lacuna de capacidade, temos que Dy, (snr) — 0 desde X, 2 Xa

9Aqui, se A é uma variavel aleatéria, £L(A) representa a lei de A.
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independentemente do canal quéantico considerado porque deve corresponder as
estatisticas observadas durante a estimativa de parametros. Agora devemos mostrar que
infur,,  , {0un(N(Pa))} — 0. Seja p um estado quantico arbitrario, N* o canal quantico
para o qual o infimo é alcancado e tome um canal quantico gaussiano arbitrario N,

ambos compativeis com os parametros estimados. Entao, usando a Lema 6.9 de d,y,

Gun(pa) = Sun (N (pa)) = dun(N*(pa))- (6.32)

Fazendo p4 = px, e escolhendo uma sequéncia tal que X, e Xg, Corolario 6.17 garante
que
i 5, (V" (px,) < lim Sox(px,) =0 (6:33

n—oo

Entéo, EG(,aAB) — 0. |

A interpretagao operacional ¢ que se Alice escolhe X; € {X,} para definir as
amplitudes e distribui¢ao de probabilidade de seus estados coerentes (a constelagdo) e
tal sequéncia de variaveis aleatérias converge para uma distribuicao normal, ela e Bob
podem seguramente reconstruir a matriz de covariancia para o protocolo baseado em
emaranhamento equivalente e saber que a quantidade de taxa de chave secreta perdida
devido ao limitante inferior se torna pequena se a cardinalidade da constelacao for

grande o suficiente.

Resultados Numéricos

Uma vez que d,n > €, na Figura 26 plotamos os valores de nG das constelagoes de
estados coerentes com formas GQ e RW com energia média de modulagao fixa m = 2.5.
A queda de é,ny com o tamanho da constelacao é semelhante & lacuna de capacidade
Definigao 3.1 na Figura 15 — a constelagao RW funciona melhor que a GQ para constelacoes
menores, com ponto de inflexdo em N = 144. Além disso, é possivel observar que,
analogamente a lacuna de capacidade classica, a QRE-nG decresce exponencialmente,
significando que a mistura nao gaussiana de estados coerentes converge para o estado

equivalente gaussiano com velocidade exponencial.

O grafico na Figura 26 mostra como ¢,y diminui sob a agao de um canal quantico
(fibra otica, caracterizado pela transmitancia e ruido de excesso). A curva superior em
azul corresponde & medida de nG da constelagao na entrada do canal e as linhas inferiores
sao os valores de nG do estado na saida do canal para transmitancia fixa 7 = 0.5 e
n = 0,0.2,0.4, respectivamente. Os resultados indicam que a nG do estado de saida do
canal ¢ monotonica em relacao a transmitancia do canal e ao excesso de ruido, também
observado na Figura 27, onde plotamos 0,5 em funcao da distancia D = —100 - log,(7)

e na Figura 27 em fungao da energia média de modulagao para os dois formatos de
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Figura 26 — (a) Valores da QRE-nG para as constelagoes RW-QAM (curva azul) e GQ-
QAM (curva vermelha) com pontos N = m? e energia média de modulacio
m = 2.5. (b) Valores da QRE-nG para a constelagaio GQ-QAM com N = m?
pontos sob um canal de perdas térmicas com transmitancia fixa (7 = 0.5).
A linha superior (azul) corresponde aos valores de nG da constela¢do na

entrada canal e nas trés linhas abaixo correspondem aos valores de ruido
térmico n = {0,0.2,0.4}.

constelacao estudados com tamanhos 16, 64, 256 e 1024. Em ambos os graficos vemos
consonancia com os resultados observados na Figura 26, em que o melhor formato de
constelacao depende da distancia e energia de modulacao: em geral, as constelagoes GQ
tém melhor desempenho para distancias maiores, bem como para constelagoes maiores; a
constelagao 256GQ-QAM apresenta menores valores de nG do que a 256RW-QAM para

cada distancia e variacao de modulacao considerada.

E relevante notar que a medida de nG diminui rapidamente 4 medida que o tamanho
da constelacao cresce, mesmo quando nG é calculada na saida do canal quantico. Além
disso, a medida von Neumann nG aumenta com a energia média da constelagdao, o que
é esperado, pois fica mais facil distinguir entre os estados em um conjunto de estados
coerentes distantes quando esses estados estao mais distantes (em uma imagem do espago
de fase).

6.1.4 Canais nao Gaussianos: O Processo de Difusao de Fase

A decoeréncia é o resultado de processos ruidosos oriundos do acoplamento do
sistema principal com o ambiente externo, onde os estados quanticos perdem suas
caracteristicas que sao “fundamentalmente quanticas” — os estados com decoeréncia total

se reduzem a misturas de estados ortogonais que podem ser perfeitamente distinguidos.
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Figura 27 — (a) Valores do QRE-nG para as constelagoes RW-QAM (cuvas solidas) e
GQ-QAM (cuvas tracejadas) Para o canal com n = 0.1 e transmitancia
7 = 1079014 4 sendo a distancia em quilémetros. De cima para baixo,

os tamanhos das constelagoes sao 16, 64, 256 e 1024, respectivamente. (b)
Valores do QRE-nG para as constelagoes RW-QAM (cuvas solidas) e GQ-
QAM (cuvas tracejadas) em func¢ao da energia média de modulagao ruido
térmico fixo n = 0.1 e d = 50km. De cima para baixo, os tamanhos das
constelacoes sao 16, 64, 256 e 1024, respectivamente.

Alguns processos de sistema aberto resultam em mudancas aleatorias nas fases relativas
dos estados que estao em superposicao no sistema quantico principal. Tais flutuacoes
das fases relativas resultam na perda de coeréncia e sao chamadas de amortecimento de

fase ou difusao de fase [110].

A evolucdo de um sistema de um modo sob tal processo pode ser descrita pela

equagao mestra [111, 112]
d
P = I'Llata)p, (6.34)
emq que L[0]p = 20750 — OT0Op — pOt0, ou como o hamiltoniano de um oscilador

harmoénico aberto para um ambiente de N modos [110]

N N
H =hwala+ 1Y wala; + 1) yata(a; + af), (6.35)

i=1 i=1
onde a e a' sdo os operadores de aniquilacao e criacao do sistema principal com frequéncia,
wea;e dj referem-se ao i-ésimo modo do ambiente com frequéncia w;. A quantidade y;
representa um parametro de acoplamento entre o sistema principal e o 7-ésimo modo do

ambiente.

Essa evolugao nao gaussiana de um estado quantico é uma importante fonte de

ruido em enlaces de comunicagao Optica. Seu conjunto de operadores Krauss {Py(t)},
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0 < k < oo possui elementos

R0 =Y e 2 (6:30

onde A =tvVAe A=, x}V1-— o—n2AZ

Vamos primeiro analisar a evolugao da difusao de fase de um estado térmico com

ntmero médio de foétons 7, p(n):

S ROF@ELD = e I ) S T myom

Pyt — (ﬁ + 1)m+1
o L 12)\2)k
5 B (6.37)
=0 ’
o —1n2)2 —%IZ)\Q—m\/( 2\2)k(12\2)k
€ € n n
—mZ A [n) {nfm) (m|l) (I
(6.38)
ey 2y2\k =1
_n2)2 (TL A ) n
= 6.39
];;e B g e e (6.39)
° > 2\2\k =N
_n2)2 (n A ) n
= 6.40
e 3 [ e o (6:40)
S el = () (6.41)
n=0 (Tl + )

Entao, os estados térmicos sao invariantes ao processo de difusao de fase. Este
comportamento nao esta presente em todos os estados gaussianos, uma vez que para um
estado coerente |a) com o = (q + ip)/2,

o0

Na(laXal) =e1oF Z exp{—A*(n —m)*}

m,n=0

O | (6.42)

vn!m!

¢ um estado misto nao gaussiano com A = \?/2. Os valores esperados das combinagoes

X

dos operadores bosonicos para o estado da Equagao (6.42) sao

(a) = e a, (@’ =e % ar, (a*) = eI 0?,
(a) = %0, (ala) = e *al?,

resultando no vetor de médias

(@ fa-e™
o <<ﬁ>> . (pA) o
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e os elementos da matriz de covariancia sao

Ty =1+2ale™® +e %% (a? + ™) — 222 6.44
[Ty, o] q :
oo = 1 4+ 2lale ™ — e (a2 + a*?) — p2e28 6.45
[Ty, o] p :
[T)15 = [[)o; = gp(e 2" — e724%), (6.46)

Em contraste com os estados térmicos, os estados coerentes sofrem de decoeréncia
em uma evolugao de difusao de fase, com os elementos fora da diagonal do operador de
densidade sendo mais afetados & medida que o parametro de ruido A se torna maior.

Além disso, o vetor de médias e a matriz de covariancia também mudam com A.

Agora, considere misturas de estados coerentes, especificamente aqueles que
representam constelacoes em um esquema de modulagao digital, como p = ", p; | )],
e denotamos pr = Na(p). Devido a linearidade do canal, usamos (6.42) diretamente e

temos

pa = Z A n=m) Zp e"“\/n'—lnx m| (6.47)

m,n=0

Devido a linearidade da transformagao, a mistura resultante também serd nao

gaussiana. Os valores esperados dos operadores bosonicos resultam em

N
r(apa) Z O, tr(afpa) = Z O,a], (6.48)
i=1
onde fizemos ©; = e~ 2" p,e~ 1" cosh lais]?, o que resulta em
tr(gpa) = tr(ppa) = 0, (6.49)

indicando que o processo de difusao de fase nao modifica o primeiro momento do estado

misto inicial. Para o segundo momento, temos as seguintes quantidades,

tr(a2pa) = e 44’ Z picx (6.50)
tr(@?pa) = e sz 2 (6.51)

N
tr(atapa) = tr(a'ap) =Y piloal, (6.52)
i=1
0 que resulta em

N
[[ig = [Ty =1+2) pilol” (6.53)
=1
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T2 =[T]21 =0 (6.54)

de modo que I'(pa) = I'(p). No que foi exposto, o canal de difusdo de fase, por ndo ser
gaussiano, nao necessariamente mapeia estados gaussianos em estados gaussianos, mas
hé casos em que isso acontece: estados térmicos sao invariantes, em oposicao a estados
coerentes. Curiosamente, misturas “simétricas” (com relagao a origem no espago de fase)
de estados coerentes tém os primeiros e segundos momentos estatisticos preservados
durante o processo de difusao de fase. Podemos entao assumir que existe um conjunto de
estados quanticos (misturas convexas de estados coerentes) cujos primeiros e segundos

momentos estatisticos sao invariantes para algumas evolugoes nao gaussianas do sistema.

Processos nao Gaussianos que Preservam a Monotonicidade Decrescente da QRE-nG

Na demonstracao do Corolério 6.18, foi observado que, dado um estado quantico p,
é possivel que existam canais quanticos nao gaussianos tais que d,n(p) > d,n(N(p)), ou
pelo menos aqueles para os quais a medida QRE-nG nao aumenta. Em outras palavras,
a propriedade da monotonicidade da QRE-nG pode ser estendida a algum conjunto de
canais quanticos além do setor gaussiano, mesmo que seja restrita a algum conjunto
especifico de estados quanticos. O objetivo desta secao é descrever as condigoes para
as quais um canal quantico nG mantém a propriedade monotonica da QRE-nG e como
tais canais podem ser tteis na descricao dos canais quanticos relevantes para protocolos

DM-CVQKD. Vamos iniciar provando o seguinte lema.

Lema 6.19. Seja N um canal quédntico, p um estado qudntico arbitrdrio e defina
AW, p) = trlN(p)(log N (p) — log N (59))]. (6.55)
Se N é Gaussiano, entao AN, p) = 0 para qualquer estado quantico p.

Demonstragao. Se N é um canal gaussiano e I' é a matriz de covariancia de um estado
quantico arbitrario p, entdao I'(p) = I'(p%) e T M Isso significa que T'(N(p)%) =
T'(N(p%)) = T'. Como o primeiro momento passa pelo mesmo tipo de evolugao, N'(p¢) =

N (p)¢ para qualquer p € D(H) e entdo A(N, p) = 0 para p arbitrario. |

O resultado do Lema 6.19 fornece uma condi¢ao suficiente para classificar um
canal quantico em relagdo a sua nao gaussianidade: se o funcional A(N,p) # 0 para
qualquer estado quantico 0, entao N é nG. Se definirmos
F={NeQ:AN,p)>0,V,p € D(H)}, temos G C F e é possivel propor o seguinte.

Teorema 6.20. Se N € F entao d,n(N(p)) < 0un(p) para qualquer p € D(H).



Capitulo 6. Convergéncia de Operadores e Sequranga de Protocolos DM-CVQKD 128

Demonstracao. Seja p e N' como no enunciado. Da contratividade de entropia relativa

quantica para canais quanticos, temos que,

s (p) < S(117%) (6.56)
= S INVG)) (6.57)

9 [N (p)(log N (p) — log N'(6%))] + tr[(N(5) — N (5)F) log N'(5)F]  (6.58)
S<N< 5)%) — S(N(5)) + AN, ) (6.59)
SIN(D)IN(H)®) + AN, ) (6.60)

(é) oon(N(p)), (6.61)

onde (a) vem da definicao de d,n, (b) da monotonicidade da entropia relativa quantica
[113], (c) tem-se que tr[(6 — 6%)log(6¥)] = 0 para arbitrario 6 [103], (d) usamos a
defini¢do no Lema 6.19, (e) de Definigao 6.7 e (e) porque N e p foram escolhidos tal que
AN, p) > 0. |

O resultado acima estende a propriedade da monotonicidade decrescente de &,y
sob canais quanticos gaussianos para canais nG e também fornece uma interpretacao da
quantidade dada por A(N,p): se é nao negativa para todo p, N nao aumenta o
QRE-nG. Note que a diferenca S(p|[p%) — S(N(p)||N(p%)) esta relacionada a mapas de
recuperacao de estado (Petz recovery maps), os quais sdo mapas que podem recuperar o
estado que sofreu alguma evolugao fisica. Ressaltamos também que os mapas de
recuperacgao podem ser estendidos para sistemas quanticos em dimensdes infinitas [114].
No entanto, a especificagdo de F pode ter sido muito ampla ao exigir que A(N, p) seja
nao negativo para todos os estados quanticos do sistema, de modo que nao é possivel
afirmar se F \ G = {@} ou ndo. Um relaxamento na condi¢do pode ser feito
considerando apenas um conjunto especifico de estados quéanticos, que escolhemos como
os estados relevantes para o contexto dos protocolos DM-CVQKD, e pode ser ttil na

descricao de um conjunto de canais quanticos nao crescentes QRE-nG.

Seja Sy = {6 €D(H):6 =3, p(x)p"(x,m)} com X, sendo uma varivel
aleatoria simétrica discreta e p'*(z,m) o estado térmico deslocado com m fétons médios
e o primeiro momento & = 2 - (Re{z}, Im{x})T. Constelagoes de estados coerentes sdo
representadas pelo conjunto Sy e qualquer estado em S tem uma matriz de covariancia
diagonal para qualquer valor de m, o que significa que seu estado quéantico gaussiano
equivalente é um estado térmico com o numero médio apropriado de fétons. Entao, é
possivel definir um conjunto F; = {N € Q: AN, p) > 0,V,p € Sz} tal que o QRE-nG

de qualquer estado quantico em S;; nao aumenta sob a agao de qualquer canal em Fy,.
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Além disso, temos que G C F C Fj; para qualquer m. Os estados em S sao relevantes
para a configuracao do protocolo QKD porque representam a saida de misturas de

estados por um canal gaussiano com ruido térmico m.

Proposigao 6.21. F,\ G # {2}.

Demonstracao. Assuma o processo de difusao de fase. Foi desenvolvido que a QRE-nG de
estados coerentes sob difusao de fase aumenta com o tempo e que para qualquer p € S
, 2(p) = (Na(p)) e T(p) = T(Na(p)), o que implica que 4% = Na(p)®. Ou seja, o
processo de difusao de fase nao modifica o primeiro e segundo momentos estatisticos de
misturas apropriadas de estados coerentes. Além disso, nao tem efeito sobre os estados
térmicos, ou seja, Na(p®) = p%. Concluimos que Na(p%) = Na(p)® que resulta em
A(Na, p) = 0 para qualquer estado em Sy e entdao em Fo \ G # {D} . |

Conjecturamos que a Proposicao 6.21 pode ser estendida para outros valores de n
diferentes de zero, embora ainda nao tenhamos provado isso. Na Figura 28, apresentamos
a QRE-nG de constelacoes de estados coerentes que sofrem o processo de difusao de
fase. A curva azul superior corresponde & medida QRE-nG para as constelagoes antes do
processo ocorrer, e calculamos d,x(Na(px,)) para A = 0.15 (curva vermelha) e A = oo
(curva verde), que tém o efeito de decoeréncia total na mistura de estados coerentes,
destruindo os elementos fora da diagonal na matriz de densidade. Como esperado, a acao

de Na nao aumenta o QRE-nG da constelagao uma vez que px, € So.

Além do fato de que o processo de difusao de fase preserva a propriedade de
monotonicidade decrescente da QRE-nG quando restrito a um conjunto apropriado de
estados quanticos, o fato de deixar a matriz de covariancia invariante da constelagao ¢é
uma implicacao interessante para os protocolos DM-CVQKD. Defina por 7 o conjunto
de canais quanticos que preservam o primeiro e segundo momentos de qualquer estado
quantico em Sy para qualquer valor de n. Agora, pegue um canal gaussiano A; com
transmitancia 7 e ruido de excesso £ e qualquer canal quantico N, € T. Na etapa de
estimacao de parametros de um protocolo DM-CVQKD, Alice e Bob usam parte dos
dados para estimar a transmitancia do canal e o excesso de ruido para reconstruir a
matriz de covariancia do estado bipartido no protocolo emaranhado. Essa matriz de
covariancia é usada para calcular os limitantes da informacao Holevo para a informacao
da espia, e todo canal quantico compativel com os pardmetros estimados deve ser

considerado.

A ideia aqui é que os canais quanticos considerados em uma anélise de seguranca
DM-CVQKD podem ser divididos em dois canais, o gaussiano N; produzindo os

parametros observados e N3, que nao modifica a matriz de covariancia (e, portanto, nao
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Figura 28 — Valores do QRE-nG para a constelacao GQ-QAM sob um processo de difusao
de fase com variagao de modulagao fixa m = 2.5 e tamanho crescente da
constelagdo. A linha superior (azul) corresponde & constelagdo nG anterior
ao canal e na constelagao em processo com os parametros v = 0.15 e v = o0,
respectivamente.

afeta a estimativa dos parametros), mas é responsavel por interagoes nao gaussianas que
sao responséaveis por “diminuir’ a taxa de chave do protocolo para além do limite das

iteracoes gaussianas.

6.2 Erro de Aproximacao e Convergéncia da Purificacao

Na Secao 6.1.3, a quantidade e¢, a diferenga (na taxa de chave secreta) entre o
protocolo com modulacao discreta e seu equivalente gaussiano, foi descrita como uma
medida de nao gaussianidade de um protocolo DM-CVQKD. Essa medida quantifica a
quantidade de chave secreta perdida ao usar um modelo gaussiano para um protocolo com
modula¢ao nao gaussiana. Na Equacao (5.10), e¢ se refere a desigualdade da direita, e os
resultados levam a conclusao de que e — 0 com o aumento da constelacao se X,, = X,
o que significa que o uso do limitante inferior calculado pelo estado gaussiano equivalente
resulta em uma perda de chave gerada que pode ser considerada negligivel se a constelacao

for grande o suficiente.

Contudo, a convergéncia de £5 nao fornece uma justificativa para os resultados
apresentados no Capitulo 3, onde a lacuna de capacidade - a diferenca entre a taxa de chave
calculada para o protocolo com modulacao discreta e o protocolo com modulacao continua
gaussiana, que se refere a desigualdade da esquerda em (5.10) - se torna desprezivel
também com o aumento da cardinalidade da constelagao. O Teorema 6.15, resultado
central para a analise do comportamento de e, assegura a convergéncia de pyx, para
uma mistura gaussiana de estados coerentes, mas nao pode ser utilizado para analisar o

comportamento do termo Z*(7, ), Equagao (3.51).
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Para apresentar uma justificativa formal para a aparente convergéncia (em taxa
de chave secreta) da modulagdo discreta para a continua gaussiana, é preciso justificar
a convergéncia do estado bipartido (purificacdo) e também a convergéncia da matriz
de covariancia do estado gaussiano equivalente. O objetivo desta secao é explorar as
consequéncias da convergéncia de operadores do Teorema 6.15 calculando cotas superiores
para o erro de aproximacao da convergéncia, bem como a convergéncia do estado bipartido
que purifica a constelagao. Para isso, utilizaremos a equivaléncia entre convergéncia fraca

e convergéncia na norma de sequéncias de operadores lineares em D(H).

Teorema 6.22 (Convergéncia fraca implica convergéncia na norma [109]). Seja {5, } uma
sequéncia de operadores densidade em D(H) convergindo fracamente para 6. Entao {6, }

converge na norma (do trago) para ¢.

Uma consequéncia direta do Teorema 6.22 é que os operadores de densidade py,,,
conforme definidos na Secao 6.1.3 para representar constelacoes de estados coerentes,
também convergem na norma do traco para a mistura gaussiana de estados coerentes,
Pxg- E de interesse, no entanto, conhecer a velocidade de convergéncia da constelacao.
A préxima proposicao apresenta uma cota superior para a distancia entre py, € px. ao

considerar uma reducao da dimensao do subespagco relevante.

Proposigao 6.23 (Erro de aproximacao de sequéncias convergentes). Seja {px,} € pxg
como no Teorema 6.15 ¢ Py = Y04 |kXk|. Entdo, |px, — pxell = O((z27)Y).

Demonstragao. Defina os projetores P; = ZZ;(I) |k)Xk| e @ = I — P; de modo que

<k mo\°
e = tr(pxe @) ; (m + 1)k+1 (m+1) (6.62)
Entao, para qualquer operador A € B(H),
| tr(pxe @A) < 1xQlLIIAll = ]| Al (6.63)
uma vez que tr(px,P) = ||px. P, e tr(px,Q) = ||px,Qll;- Seguindo o desenvolvimento

de [115, Teorema 3| e usando a desigualdade (6.63), tem-se que |tr[(p, — p)A]| < 6-¢||A],

de modo que

_ d

R “ " R m

I = ol = sup Tl — )1l = swp o-cllal <o( =) (o0
lAj<1 lAl<1 m+1

O limite fornecido pela Proposicao 6.23 esta relacionado aos resultados desenvolvidos

em [34], nos quais a seguranga incondicional do protocolo com modulagao gaussiana para
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ataques arbitrarios é reduzida para ataques coletivos por meio do uso de um teste de
energia que realiza um truncamento do espaco de Fock. A proxima proposicao relaciona
a convergéncia da sequéncia de operadores a convergéncia do espectro de autovalores
e autovetores. Para abordar essa questao, utilizaremos alguns resultados da teoria de

perturbacao de operadores lineares.

Perturbacao de operadores lineares!®

Considere um espaco de Banach!! X e um operador linear 7' € B(X). Um autovalor de T
é definido como um nimero complexo A tal que existe elemento nao nulo v do dominio de
T que satisfaz a identidade T'u = Au, e u ¢ um autovetor de T associado ao autovalor .
Analogamente, A é um autovalor de T se o niucleo N da transformacao T'— A é diferente
de 0, sendo dim[N (T — \)] = m a multiplicidade de A. Assuma que T é fechado'? em X.

Entao, T' — z é fechado para todo z € C e se T' — z é inversivel,
R(z) = R(2,T) = (T — 2)~* € B(X), (6.65)

¢ chamado de resolvente de T e z pertence ao conjunto resolvente de T', definido como o
complemento (em relagdo ao plano complexo) do espectro de T, isto é, P(T') = C\ A(T).
O conjunto resolvente é um subconjunto de C para o qual, dado um elemento nao nulo

v € X, existe uma solugao para a equagao
(T —2)u =w. (6.66)

Considere o operador perturbado 7'(z) = T+21", x € C. T(0) é chamado de operador nao
perturbado e é valido questionar o quanto o espectro de autovalores e os autovetores de
T'(xz) mudam conforme o operador é perturbado. Em geral, a perturbacao sera na mesma
ordem de magnitude de |z|. Como, neste trabalho, sera relevante analisar a perturbagao
dos autovalores e autovetores de acordo com a norma do operador de perturbacao, ||z7"||,
utilizaremos a notagdo A = 27" e denotaremos o operador perturbado por T'(z) = T +

xT" =T + A = T4. Represente o resolvente do operador T perturbado por A por

Ra(z) = (Ty —2)7". (6.67)

10Neste paragrafo destacado sera feita uma breve introducdo a teoria de perturbacdo de operadores
lineares, sendo restrita apenas aos pontos necessarios para a demonstragao da Proposicao 6.25. Para mais
detalhes, vide o livro texto [116].

1Um espaco de Banach X é definido como um espaco vetorial normado e completo, em que completude
esta relacionada a existéncia de limite u de toda sequéncia de Cauchy {u,}, u,,u € X. Um espago de
Hilbert sera entao um espago de Banach cuja norma é induzida pelo produto interno.

12Um operador T é dito fechado se seu dominio for um conjunto fechado.
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E possivel representar o resolvente como uma série de poténcia em x (consequentemente

em A), o que resulta em

Ra(z) = R(2) Y [~AR(2)]" = R(z) + R(2) Y _[-A-R(2)]". (6.68)

sendo R(z) = R(z,0), é chama de segunda série de Neumann para o resolvente e denota os
efeitos do operador A no conjunto resolvente, o qual é diretamente conectado ao espectro
de autovalores. Do mesmo modo, é possivel observar a perturbagao nos autoprojetores
de T'. Seja A um autovalor de 7" com multiplicidade m e I" uma curva fechada em P(T)

contendo A e mais nenhum outro autovalor de T'. O operador definido por

o0

1 1
P(x) = Py = "o Jn Ru(z)d%z = Py — i ) R(2) Y [~AR(2)]Pd*z, (6.69)
p=1

¢ um projetor que ¢ igual & soma de todos os autoprojetores relacionados aos autovalores
de T4 que estao dentro de I' e Py = P(0).

O seguinte teorema apresenta uma cota superior para a distancia entre os
autoespectros de operadores lineares, o que sera 1til na anélise da convergéncia do
autoespectro da sequéncia convergente de operadores de densidade [116, Capitulo V,
Teorema 4.10].

Teorema 6.24 (Perturbacao do autoespectro). Seja T um operador autoadjunto e A €
B(H) simétrico. Entio Ty = T + A € autoadjunto e dist(A(S),A(T4)) < ||Al|,, sendo

A() o espectro de autovalores do operador.

Proposicao 6.25. Considere a convergéncia px, — px, € as decomposi¢oes espectrais
~ N 00 m" 00 ~
Pxn = Dkt M | Prn N Phn| € Pxe = Do Gyt [1X0| = 22020 An [n)(n]. Entio,

(i) Para todo k € N, lim,, o0 | Akn — M| =0,

(ii) Para todo k € N, limy, o0 |||@r,n ) Prn| — |E)E]||, =0

Demonstragao. Tome Ty = px, e T' = px, de modo que A = px, — px,. Para a primeira
parte da proposigao, o Teorema 6.24 resulta em dist(A(px, ), Alpxs)) < ||pxe — Px., |, que
pode ser feito arbitrariamente pequeno com o aumento de n uma vez que a convergéncia
fraca de operadores em D(H) coincide com a convergéncia na norma do trago. Para a
segunda parte, tome um autovalor Ay de 7' e uma curva fechada (suave) I'y, em P(T4)

contendo A e mais nenhum outro autovalor de 7. Usando a expressao em (6.69),

PA:—% [ |RG) + R Y A+ RO | . (6.70)
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=P —A- P d2z, 6.71
M o pz; R(= ( )

sendo P, o projetor correspondente ao autovalor A\, de T' e o termo restante relativo a

“perturbacao” A. Desenvolvendo o somatorio, temos que

f: [—A-R(2)]" = —AR(z) + AR(2)AR(2) — AR(2)AR(2)AR(z) + - - - (6.72)

p=1

= A[-R(2) + R(2)AR(z) — R(2)AR(2)AR(2) + - - -], (6.73)

de modo que

1

Py =P
A M o Ty,

R(2)A[—-R(2) + R(2)AR(z) — R(2)AR(2)AR(z) + ---]d*z (6.74)

Entao, a diferenca entre os projetores sera

1
1Pxe = Pall = 5 / R(2)A[~R(2) + R(2)AR(z) - --] d%2 (6.75)
T,
1
S o ) IR(2)Alll[-R(2) + R(z)AR(z) - --]|| d*2 (6.76)
Ak
1
<o ) IR(2)|| - ||A]l - |—R(2) + R(2)AR(z2) - - -|| d?z (6.77)
Ak
A
= ”2—” IR()|| - [[=R(2) + R(2)AR(2) - || d*2 (6.78)
T Jr,,
que pode ser feito arbitrariamente pequeno uma vez que || Al = ||px, — px. |- u

Um exemplo da convergéncia dos projetores é observado quando comparamos as
decomposi¢oes espectrais dos operadores de densidade referentes as constelagoes dos
protocolos BPSK [87], QPSK [48] ¢ o protocolo com oito estados e modulagdo APSK
[40].  Sem entrar nos detalhes das expressoes das respectivas diagonalizagoes e

purificacoes, as trés constelagoes sao representadas pelos seguintes operadores de
densidade,

! —a?/2 0 /4 o Z)la21+k
L , e [+k), (6.79
2) kz:; k2 [ OrpXbral,  |or2) = m PRI 120+ k), (6.79)
3 —a?/2 (_1)z 4i+k
e (6%
O = ) A , = AL+ kY, 6.80
@) kz:; ka | Pk alPral s [Pra) o lz; V(e | ) (6.80)
27: o—0?/2 io: a8l+k
Py =D _ Ais|Orsonsl, |ors) = | I+ k), (6.81)
k=0 \/)‘ks 1=0 \/ 8l +
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onde pode ser visto que, a medida que o tamanho da constelacao aumenta, o projetor
|¢o.n), por exemplo, passa de uma superposigdo dos estados da base de Fock com
“multiplos de 2”7 (]0),]2),...) para uma superposicao de estados “multiplos de 8”, em
que a contribuicao do estado |0) aumenta. Com o aumento da cardinalidade, a
constelacao se aproxima da distribuicao gaussiana e a contribuicao das bases diferentes

de |0) se torna praticamente nula.

A convergéncia dos projetores permite observar a convergéncia em norma por outra

perspectiva. Utilizando a seguinte identidade,
15, = Sl <IP(Sn = S)PIl; + |(I = P)Su(I = P)|l; + (I = P)S(I — P)||;+
2(|1PS(I = Py + 2| PSp(I = Pl (6.82)

a qual é valida para qualquer projetor de dimenséo finita [109, Lema 11.1], e usando o

P =TI, o projetor descrito na Equagao (3.39), é possivel desenvolver a desigualdade (6.82)

e obter
1S, =S|I, < 2[1 — tr(I1S8)] + +/tr(I1S) /1 — tr(ILS) (6.83)
=2 + V1 —eVe (6.84)
<2’ + Ve, (6.85)

¢ < 1 e, como Il é um projetor no subespago gerado

em que ¢ = 1 — tr(I5), 0 <
pelos estados coerentes da constelagao, temos que tr(ILS,) = 1 e tr((L — II)S,,) = 0.
Desenvolvendo tr(ILS),

r(I1S) = tr Zm mz +1z+1 X (6.56)

=3 ! Z\ (1) 2 (6.87)

=0

, (6.88)

—_ T

—

de modo que ¢ — 0 com o aumento da cardinalidade da constelacao. Esse resultado
funciona como uma espécie de reciproca para a Proposigao 6.25, em que a convergéncia na
norma implica a convergéncia dos projetores, e agora a convergéncia dos projetores implica
a convergéncia na norma do trago. Agora, tendo explorado a convergéncia dos autovalores
e autovetores como consequéncia da convergéncia fraca de operadores, é possivel abordar

a convergéncia do estado purificado.

Proposigao 6.26. Seja X¢ ~ CN(0,m) e {X,}, oy assim como no Teorema 6.15 e

1
|Pap,) = (1a® ﬁ)z(n)z;ozo |n) |n) uma purificagio de px,. Entiao pap, — pap, sendo
pap, = |Pap,XPap,| a purificacio da constelagcao (Equagio (3.34)) e pap = |v)Xv| o
estado EPR com v =2m + 1.
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Demonstracgao.
1 1
pan, = an o = (S ik 0) (Sl i, 659
1
= 3" i)m| @ 2, |iXml 5%, (6.90)
Im

= > 100ml © D 3/ Aysdin B35l ] [G1)bial — (6.9)
Y kml @ 37 VANl (mlk) L) (6.92)

X - I+m
— lzm: [IXm| @ |I)(m] - M1 (m+ 1)

, (6.93)
em que a convergéncia dos autovalores e autovetores é conforme a Proposigao 6.25.
Fazendo m = sinh®*(r) e A = tanh(r), temos que 1/(m + 1) = 1 — tanh®*(r) = 1 — \? e

vm/(m+1 \/tanh2 \/tanh2 = tanh(—r) = —tanh(r) = —\. Assim,

pap, = Y [m| @ [1)m]| - (1= X) - (=0)""" = pap. (6.94)

I,m

1
2

Alternativamente, tome |¢) , |v) € Ha ® Hp arbitrarios de modo que, sem perda de

generalidade, podem ser decompostos como [¢) = 1) 4 [¢) 5 € |7) = |7) 4 |7) 5. Entéo

(Wlpas, ) = (4 (8l (Z) VA 653 163) (Belon) | 1104 1) 5 (6.95)
(n+1 7,k=1

Z VAN 4165 5 (0165) (Del) 4 (D7) 5 (6.96)

gﬂZ_lm’ﬁl (m”jl) A1) B0 (R4 (Rl (6.97)

= (Y|pasl7), (6.98)

de modo que pap, converge fracamente para psp €, consequentemente, converge em

norma. [ ]

Tendo tratado da convergéncia da purificacao do estado bipartido que purifica a
constelagao, o proximo passo é lidar com a matriz de covariancia, especificamente com o
limitante inferior Z* para a covariancia entre quadraturas de modos diferentes. Como jé
discutido, a quantidade de informacao da espia é inversamente proporcional & magnitude

de Z*, e os resultados do Capitulo 3 que mostram a taxa de chave secreta de modulagoes
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do tipo QAM proximas das taxas para a modulagao continua gaussiana indicam que Z*

se aproxima de Z.

Entre os termos relevantes, V4 e Vg dependem apenas da energia média do esquema
de modulacao, que é um parametro do protocolo e nao depende do tipo especifico de
formato da constelacao. Desse modo, a taxa de chave, sendo uma fun¢ao da matriz de
covariancia, na qual esta difere apenas no termo da diagonal secundaria (do ponto de vista,
de uma matriz em bloco), temos que, usando o produto interno de Hilbert-Schmidt para

matrizes (A, B) = tr(AT'B) e a norma induzida, a distancia dyg(-,-) entre as matrizes

. (Vul Zo. N A 7Y
L'(pag) = ( Zo. V, I) I'(pas,) = ( o, VBI> (6.99)
sera
dirs(D(pan), D(pas,)) = (D(pap) = T(pan,). T(pan) = T(pan,))]? (6.100)
= [(T(pan) — T(pan,))?) . (6.101)
N
= [ tr ( 0 (- Z">I> (6.102)
(Z — Z)I 0

= \/A(Z — Z*)? (6.103)
=2|Z — Z7| (6.104)

= 212v/TVm2 + 1 — /T (D up, |ab+ albl|®4p, ) + /27w
(6.105)
= 212/ TVm? + m — /T tr[pap, (ab + a'bh)] + /27¢w|  (6.106)
— 0, (6.107)

uma vez que w depende de py, e, no limite lim, . px, = px., w — 0; analogamente,
pela convergéncia do estado bipartido, tr[pag, (ab+ a'bh)] — 2v/m2 + m.

6.2.1 Seguranca Incondicional e Protocolos com Modulagao Discreta

Os resultados até aqui apresentados foram desenvolvidos sob a hipdtese de ataques
coletivos gaussianos, os quais, conforme descrito nas Secoes 2.2 e 5.1, podem representar
o efeito da transmissao de estados quanticos por fibras 6pticas, em que os parametros do
canal sao constantes e o sistema completo pode ser representado por um estado composto
separdavel. No entanto, a classe de ataques arbitrarios implica em uma forte restricao
as capacidades da espia. Isso ocorre porque, apés L rodadas da etapa de comunicacao

quantica, o estado quantico compartilhado por Alice e Bob é representado pelo operador
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Figura 29 — Representagao (informal) dos sistemas de Alice e Bob apos a etapa de
comunicacdo quantica. A esquerda, os diversos modos compartilhados
apresentam correlagoes resultantes de uma evolugao geral arbitraria realizada
pela espid, a qual dificulta a analise de seguranca do protocolo. A direita,
uma estrutura #d da etapa de comunicacao que corresponde & espia realizar
ataques coletivos. As estratégias de prova de seguranca universal do protocolo
utilizam argumentos que se valem das simetrias dos protocolos para garantir a
proximidade entre estruturas arbitrarias e iid. A simetria do protocolo pode
ser reforcada por um processo ativo de simetrizacao e o protocolo seguro
contra ataques coletivos sera também seguro contra ataques arbitrarios.

de densidade arbitrario® ph 5 € D((Ha®@Hp)®F). A seguranga contra ataques coletivos é
equivalente a assumir que p4 5 = 6%@, em que 6 € D(H 4 ® Hp) é um “estado prototipo”,

de modo que o sistema completo seja representado por uma estrutura iid.

Essa redug¢ao de um estado arbitrario para estados #id corresponde exatamente a
uma reducao da classe de ataques arbitrarios para ataques coletivos, conforme ilustrado
na Figura 29, que é conhecida como reducao de de Finetti [117]. Em termos gerais, um
ataque arbitrario realizado pela espia pode ser modelado como uma operacao unitaria
universal nos L estados compartilhados por Alice e Bob, de modo que correlagoes sao
impressas entre os diferentes subsistemas compartilhados. O ataque coletivo corresponde
a preservacao da estrutura id do protocolo, e a reducao consiste em mostrar a equivaléncia
entre os dois tipos de ataques. Portanto, um protocolo seguro contra ataques coletivos

também sera seguro contra ataques arbitrarios.

Um protocolo QKD, de forma formal para fins de definicao da seguranga
incondicional, é representado por um mapa CPTP & que mapeia o conjunto de estados
quéanticos compartilhados por Alice e Bob (estados bipartidos emaranhados) na tripla
(S4,88,C), em que Sy e Sp sao as chaves em posse de Alice e Bob'*, respectivamente,
apos a execucao do protocolo, e C' é a transcricao da comunicacao cléssica realizada. O

protocolo ideal F é modelado pela concatenagao de um mapa CPTP S com &, levando a

1BAqui, o expoente funciona como um indicador da quantidade de sistemas bipartidos que pap
representa, a fim de diferencia-lo do estado bipartido pap.

MEm provas de composibilidade, o fator €., compde o parametro de seguranca geral do protocolo,
limitando superiormente a probabilidade de o protocolo falhar na etapa de corregao de erros e amplificacao
de privacidade, ou seja, Pr[S4 # Sp| < €.or. Portanto, é necessério considerar, na definigdo do protocolo,
a possibilidade de as chaves geradas serem diferentes.
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tripla (Sa,Sp,C) para a tripla (5,5,C), em que S ¢é uma chave secreta perfeita
(uniformemente distribuida e desconhecida por Eva) com o mesmo comprimento de Sy,

utilizando a mesma comunicacao classica C, de modo que F =S o €&.

Definigao 6.27 (Seguranga do protocolo QKD). Seja € um mapa CPTP que representa

o protoclo QKD e F o protocolo ideal correspondente. Entao £ € e-sequro se

1
SlE=Fly <e (6.108)

em que || - |[¢ é a distdncia do diamante para canais quanticos (Definicao B.27). O
protocolo &£ seré entao seguro contra ataques arbitrérios com parametro de seguranga €
(seguro-€) se a probabilidade de distingui-lo de F for menor que €. Duas técnicas sdo
empregadas para realizar a reducao de ataques arbitrarios para coletivos. A primeira
consiste na aplicagao dos teoremas quanticos de de Finetti, que limitam a distancia do
trago entre estados arbitréarios e estados #id ou “quase itd”. A segunda abordagem limita a
distancia do diamante entre protocolos considerando a atuacao do protocolo em “estados

de de Finetti”, que sao combinacoes convexas de estados #id.
)
Simetrizagéo

As técnicas de postselection e de Finetti sao utilizadas para protocolos (ou para estados
multimodo) que apresentam algum tipo de simetria em sua estrutura. O objetivo é
aproveitar possiveis invariancias em relagao a operagoes de um grupo simétrico para
garantir a possibilidade de reducao de ataques arbitrarios para ataques coletivos, que
podem ser “forcados” por meio de um processo ativo de simetrizacao. Por exemplo, para
sistemas invariantes sob permutacoes, Alice e Bob podem escolher ignorar as correlagoes
entre os N subsistemas compartilhados, considerando que p% 5 tem a forma compativel
com um ataque coletivo ou, de forma mais rigorosa, eles podem forcar a simetria
aplicando uma permutacao 7 implementada pelo operador P, que ¢é escolhida
aleatoriamente do grupo de permutacao S,, e depois “esquecendo” a informacao sobre

qual permutacao foi realizada, levando ao estado simetrizado

~(s ]- SN -
b= > PuplinPl. (6.109)

’ ﬂ‘ES’n

Na pratica, a simetrizagao de pip é equivalente a Alice e Bob aplicarem uma
permutacao nos rotulos das chaves brutas que, em tltima anélise, implica na simetria do
protocolo: a operagao de permutacao comuta com os procedimentos de medicao e
pos-processamento classico das chaves brutas. Portanto, o procedimento de simetrizacao

. 2 3 ~ NG .
consiste em mostrar que sempre ¢ possivel transformar p4; no estado p(Aj)g por meio de
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permutacoes dos subsistemas, e que esse procedimento é equivalente a mostrar que o
protocolo é suficientemente simétrico para que Alice e Bob possam assumir a priori que

ph 5 € simétrico para a geragao de chaves secretas.

O ponto central do argumento é que Alice e Bob nao utilizarem informagoes sobre
a ordem dos elementos da chave bruta durante as etapas de medicao e
pos-processamento classico é equivalente & aplicacao de uma permutacao e “esquecer”
qual permutacao foi realizada. Além da simetrizagao por permutacao aleatoria, rotagoes
no espaco de fase também podem ser utilizadas para garantir a redugao para ataques
coletivos.  Vale destacar que estados simétricos nao necessariamente apresentam a
estrutura #d resultante dos ataques coletivos. Portanto, o objetivo dos teoremas de

Finetti e de postselection € mostrar a equivaléncia entre estados iid e estados simétricos.

Teoremas Quéanticos de de Finetti

O teorema da representacio global de de Finetti'® aplicado a sistemas quanticos mostra
que um estado simétrico se aproxima de um estado id a medida que é aplicado o trago

parcial em alguns subsistemas,
|| tr_x(pap) — 0| <€, (6.110)

onde @ = [6%Fp(o)do ¢ uma mistura de estados iid 645 € D(H®*), para alguma
medida de probabilidade p(o) [75]. Assim, se um protocolo ¢ seguro contra ataques
coletivos, ele também serd seguro contra ataques arbitrarios desde que apresente as
simetrias relevantes para o contexto, ou seja, invaridncia sob permutagoes nos
subsistemas [76]. Para protocolos com variaveis discretas, o erro de aproximagao é
limitado superiormente por ¢ = 2kd*/n, sendo d = dim(H), o que impossibilita o uso
dessa técnica para a seguranca do protocolo QKD, uma vez que o erro é proporcional a
k/n, exigindo que o trago parcial seja aplicado na maioria dos subsistemas para obter

uma aproximagao suficientemente boa.

O teorema ezponencial de de Finetti [76] propde o relaxamento da condigao iid do
teorema inicial. Um estado p®" qualquer é dito (n, m)-iid com relagao a algum prototipo
o se puder ser representado como a composi¢ao de um estado #d 6™ € D(H®™) e um

estado qualquer p,_,, € D(H®" ™), exceto por uma permutacio m nos subsistemas,

P& = Po(6%™ @ pr_m) P (6.111)

5No caso classico, o teorema de Finetti afirma que sistemas compostos descritos por distribuicoes
conjuntas de probabilidade invariantes sob permutagoes podem ser aproximados por uma mistura
probabilistica de variaveis aleatorias #d[117].
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Portanto, o teorema exponencial de de Finetti garante que, em um sistema de N modos,
qualquer subsistema de n modos pode ser aproximado por uma mistura de estados (n,n—
r)-iid com prototipo 7, em que r < n, de modo que o erro de aproximagao seja € =
3(N — n)de_”(N ~m/N_ A interpretacdo operacional desse relaxamento é a ocorréncia de
algum evento de perturbacao em r subsistemas de um estado iid, o qual, em um protocolo

QKD, nao afeta a seguranca da chave.

Técnica de Postselecttion

Um caminho para alcangar a seguranca incondicional em um protocolo QKD sem utilizar
alguma versao do teorema de Finetti é por meio da técnica de postselection [118|, que
analisa a seguranca de um protocolo QKD através do limite superior para a distancia entre
um protocolo real e um protocolo ideal, em que A = £ — F ¢é invariante sob permutagoes
dos subsistemas. Seguindo o teorema de postselection, o protocolo £ é e-seguro contra

ataques arbitrarios se

1€ = Fllo = sup (€ = F) @ L(phpe)|| < (1) (€ = F) ® L(@app)|| = € (n+1)* !
PABE

(6.112)
em que € é o parametro de seguranca contra ataques coletivos (que pode ser feito

arbitrariamente pequeno, ¢ < 2*652"), e=¢€(n+ 1)d2*1.
Perspectivas para Protocolos DM-CVQKD

As duas técnicas utilizadas para reduzir a classe de ataques arbitrarios para ataques
coletivos sao eficazes no contexto de protocolos QKD com varidveis discretas, como o
BB84, mas nao sao diretamente aplicaveis na analise de protocolos com variaveis
continuas devido a dimensao do espaco de Hilbert. Uma solucao é utilizar um teste de
energia antes da execucao do protocolo em conjunto com um projetor em um subespaco
de dimensao finita d. A ideia é que se os estados medidos por Bob apresentam uma
energia média inferior a um parametro pré-estabelecido, a probabilidade do estado
bipartido compartilhado por Alice e Bob “residir” em um subespaco de dimensao finita

aumenta exponencialmente com d.

Em particular, a prova de seguranca contra ataques arbitrarios desenvolvida em
[34] do protocolo'® &, utiliza um teste de energia 7 e a proje¢do P em um subespago

d-dimensional de modo que

1€ = Fllg < 1€ = Fll o +2//(L = P) o T, (6.113)

160 protocolo analisado utiliza modulacdo gaussiana combinado com deteccdo heterddina.
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sendo £ = £oT, F = So&, € = EoPoT ¢ F = So&,. Utilizando o mapa projetor em um
subespaco de dimensao finita, foi possivel utilizar os resultados do teorema de Postselection
para limitar o primeiro termo do lado direito da desigualdade (6.113), enquanto o segundo
termo foi limitado superiormente fixando o estado da otimizacao da distancia do diamante

por um estado produto, equivalente a hipétese de um ataque coletivo, de modo que

(L =P)oTly < €test = O((%) ) (6.114)

O termo € denota exatamente a probabilidade do estado compartilhado por Alice
e Bob passar no teste de energia T e estar fora do subespago d-dimensional relevante
para a analise de seguranca, o que diminui exponencialmente com d e é proporcional
a distancia entre um estado térmico e uma mistura convergente de estados coerentes
(Proposi¢ao 6.23). Portanto, é esperado que o fator de seguranga incondicional para
um protocolo com modulagao discreta, em que a constelagao converge em distribuicao
para uma curva gaussiana, seja proporcional a seguranca desenvolvida em [34] para um

protocolo com modulagao continua.

No entanto, ainda existem fatores de ordem operacional que podem tornar as
provas de seguranca incondicional desenvolvidas para protocolos gaussianos
incompativeis com protocolos de modulacao nao gaussiana, principalmente devido aos
procedimentos de simetrizacao utilizados para garantir os argumentos de simetria
necessarios. Os teoremas de Finetti e de postselection assumem que o protocolo é
invariante sob permutagoes, e em [34, 35, 36|, as provas de seguranga (e
composabilidade) de protocolos com modulagdo gaussiana utilizam operagoes lineares
passivas (divisores de feixe e deslocamentos de fase) antes da medigdo dos estados
recebidos por Bob, a fim de aplicar rotagoes no espaco de fase para explorar a
invariancia do protocolo em relacao a rotagoes. Como discutido na Secao 4.1, a
arquitetura de um transmissor para constelagoes com formatacgao probabilistica seria
incompativel com permutacoes aleatorias dos subsistemas, o que impede que o protocolo

apresente a propriedade necesséria nas hipoteses da prova de seguranca.

No caso das rotagoes no espaco de fase, um problema em potencial é que as rotagoes
no espaco de fase resultam em rotagoes no vetor que representa os resultados das medicoes.
A possibilidade de reverter o efeito do procedimento de simetrizacao pela aplicacao da
operacao inversa R~! nao resolve o problema, uma vez que os protocolos DM-CVQKD
devem usar uma arquitetura de deteccao otimizada que esteja em sintonia com o formato
da constelacao. Portanto, em principio, é ingénuo assumir que aplicar o procedimento de
simetrizacao no estado multimodo e, em seguida, reverter o efeito aplicando uma rotagao

nos dados de medi¢gao mantém a performance do protocolo intacta. Para isso, é necessario
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garantir que a operacgao que realiza rotagoes no espaco de fase comute com o sistema de
detecgao de pulsos coerentes e estimativa de simbolos da constelacao, cuja descricao em
termos de POVMs ainda nao é conhecida até o momento [119]|. Além disso, o procedimento
de simetrizacao, que corresponde a uma rede de divisores de feixe e deslocamentos de
fase, torna-se impraticavel em cenérios realistas com uma grande quantidade de estados

transmitidos.

E importante ressaltar ainda que a hipétese utilizada em [120], de que para um
protocolo com modulagao nao gaussiana em que a distancia ||p — | < €pep € 0 protocolo
com modulagao gaussiana possui seguranca incondicional €, o protocolo nao gaussiano
seria entao (€+€prep)-seguro, onde €y, engloba um “erro de preparagao” do estado térmico
em uma modulagao gaussiana, derivado em [121]. O problema dessa abordagem é que
em [121], o erro de preparacgao refere-se a limitagao do dispositivo de modulagao em gerar
valores truncados na preparagao de estados coerentes e é calculado no cenério em que
o protocolo em execucao é com modulagao gaussiana, de modo que Bob e Eva esperam
observar um estado térmico. Portanto, o fator de seguranca nao se aplica diretamente ao
caso de modulacoes discretas, em que nao ha erro de truncamento na modulacao e Bob

(e Eva) ndo esperam observar um estado térmico na saida do laboratério de Alice.

Convergéncia de Operadores e Erro de Aproximacao

Neste capitulo, exploramos a convergéncia em distribuicao de variaveis aleatoérias
para demonstrar a convergéncia da taxa de chave secreta de um protocolo com
modulacao discreta em direcao ao limite superior dado pela modulacao continua
gaussiana. Utilizamos como argumento principal que uma sequéncia de medidas de
probabilidade que converge em distribuicao induz uma sequéncia de operadores de
densidade convergindo fracamente. Isso nos permitiu provar que o erro de aproximacao
do limite inferior da taxa de chave secreta, calculado a partir do estado gaussiano
equivalente, decresce exponencialmente com o tamanho da constelagao, uma vez que a
medida de nao gaussianidade da constelacao diminui com o aumento da constelacao.
Também mostramos a existéncia de canais nao gaussianos para os quais a medida de

nao gaussianidade é decrescente.

Explorando os resultados de convergéncia dos operadores de densidade, utilizamos
a equivaléncia entre convergéncia fraca e convergéncia na norma (no conjunto dos
operadores de densidade) para obter cotas superiores para o erro de aproximagao da
convergéncia, as quais estao relacionadas aos parametros de seguranca incondicional do
protocolo. Os resultados obtidos para sistemas de um modo foram generalizados para

estados bipartidos, em particular, a convergéncia das purificacoes das constelagoes. Isso
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nos permitiu demonstrar a convergéncia do termo de covariancia das respectivas

matrizes de covariancia, o que justifica a convergéncia das taxas de chave secreta com o

aumento da cardinalidade da constelacao.



Parte IV

Conclusao
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Capitulo 7

Consideracoes Finais

Os protocolos de distribuicao quéantica de chave secreta compreendem a primeira
aplicagao robusta da teoria da informacao quantica, fornecendo seguranga incondicional a
sistemas de criptografia simétrica com base em argumentos da teoria da informacgao. Neste
trabalho de tese, foram abordados os aspectos de desempenho e seguranca de protocolos
QKD em sistemas de variaveis continuas e com modulagdo nao gaussiana discreta. A
apresentacao da estrutura bésica dos protocolos CVQKD foi apresentada no Capitulo 2
enquanto a fundamentacao teérica em mecanica quanticas e teoria da informacao classica

e quanticas esta contidas nos Apéndices.

Em especifico, no Capitulo 2 foram descritas as etapas de um protocolo de
distribuicao de chaves, bem como os trés grupos que englobam as principais estratégias
de espionagem que sao consideradas na anélise de seguranca, ataques individuais,
coletivo e arbitrarios, e o modelo de ataque de clonagem por maquina de
emaranhamento. ~ Também foi apresentada a analise de seguranca (para ataques
coletivos) dos dois protocolos CVQKD que serviram de referéncia na analise de

desempenho para a modulacao discreta, o GG02 e UD-CVQKD.

O Capitulo 3 tratou de apresentar os protocolos com modulacao discreta.
Inicialmente, foi realizada uma discussao sobre o papel das modulagoes discretas no
contexto das comunicacoes cléssicas e como a capacidade do canal gaussiano pode ser
aproximada pelo uso de esquemas de modulacao discreta com sinalizacao nao
equiprovavel. Em seguida, o desempenho dos protocolos QKD utilizando constelagoes de
estados coerentes foi analisado e comparado com protocolos que utilizam modulacao
continua gaussiana, observando sob quais condigoes a diferenca em taxa de chave secreta
desaparece. A anélise realizada levou em consideracao constelacoes com estados
modulados em uma e duas dimensoes e os resultados apontam que as constelagoes que

alcangam a capacidade do canal aditivo gaussiano (comunicagoes classicas) aproximam



Capitulo 7. Consideragées Finais 147

as taxas de chave secreta esperadas para protocolos QKD com modulagao gaussiana,

desde que as constelagoes sejam grande o suficiente.

No Capitulo 4 foi abordado como a utilizacao de constelagoes com formatacao
probabilistica e a arquitetura do transmissor que realiza esse tipo de formatacao pode
comprometer a invariancia do protocolo a permutacoes dos estados compartilhados, a
qual é fundamental am algumas formas de provar a seguranca incondicional do
protocolo. A dependéncia da sequéncia especifica de simbolos enviados se da pelo
algoritmo que faz o mapeamento de sequéncias binarias em simbolos nao equiprovaveis
(CCDM) que gera correlagoes entre os simbolos de saida. Como possivel solucao, foi
apresentado um protocolo de reconciliacao que converte sequéncias de simbolos nao

equiprovaveis em sequéncias de bits iid e preserva o protocolo invariante a permutagoes.

O Capitulo 5 inicia a discussao sobre como as anélises de seguranca utilizam o
teorema da extremalidade gaussiana para obter limitantes inferiores para a taxa de
chave secreta do protocolo, o qual pode resultar na subestimacao da capacidade do
protocolo gerar chaves. Como alternativa, foi proposta a analise do ataque da espia pela
decomposicao do ataque de emaranhamento utilizando a decomposicao de
Bloch-Messiah da méaquina de clonagem por emaranhamento, o qual ¢ o modelo padrao

para canais quanticos gaussianos.

O Capitulo 6 foi dedicado ao papel da convergéncia de medidas de probabilidade,
utilizando resultados da teoria da informacao cléssica para desenvolver propriedades
relevantes para os protocolos DM-CVQKD. Inicialmente, a diferenca de taxa de chave
secreta entre um protocolo DM-CVQKD e seu limitante inferior utilizando o estado
gaussiano equivalente foi definida como uma medida de nao gaussianidade do protocolo,
a qual foi mostrada ser equivalente & soma da medida de nao gaussianidade do operador
de densidade e a lacuna de capacidade informacional classica da constelagao. Também
foi mostrado que misturas de estados coerentes induzidas por sequéncias de variaveis
aleatorias que convergem (em distribui¢do) para a distribui¢do gaussiana convergem
fracamente para um estado térmico. Aplicando o resultado da convergéncia de
operadores de densidade & medida de nao gaussianidade do protocolo foi possivel
mostrar que a quantidade de taxa de chave secreta que é perdida por conta do limitante
inferior que utiliza o estado gaussiano equivalente ao protocolo se torna insignificante
com o aumento do tamanho da constelacao. Também foi apresentado um exemplo de
canal nao gaussiano que preserva a monotonicidade da medida de nao gaussianidade de

estados quanticos.

Ainda explorando a convergéncia de operadores de densidade, foram apresentados

limitantes superiores para o erro de aproximagao na distancia do traco. Mostrando que



Capitulo 7. Consideragées Finais 148

a convergéncia fraca de operadores implica na convergéncia do espectro de autovalores e
dos autovetores (autoestados), foi mostrado como a convergéncia em um modo implica na
convergéncia do estado bipartido da respectiva purificacao. Dessa maneira, foi possivel
relacionar a convergéncia das constelagoes com a convergéncia do limitante inferior da
taxa de chave secreta para os valores do limitante superior do protocolo com modulacao
gaussiana continua. Os limitantes de aproximagao e argumentos de convergéncia foram
utilizados para discutir como as provas de seguranca incondicional desenvolvidas para
protocolos CVQKD com modulagao gaussiana podem ser adaptadas para protocolos DM-

CVQKD e quais desafios sao impostos.

7.1 Trabalhos Futuros

Os protocolos QKD que usam modulacao discreta de sistemas de varidveis continuas
possibilita o uso dos sistemas de comunicagoes 6pticas no estado da arte: sistemas de
modulacao e detecgao por processamento digital de sinais especializados para modulagoes
do tipo QAM, bem como codigos corretores de erro que, combinados com arquiteturas de
formatacao de constelagao, permitem a transmissao de informagcao a capacidade classica
do canal 6ptico. Contudo, a analise de seguranca para os protocolos com modulac¢ao
discreta ainda esta em seus dias iniciais se comparada aos protocolos com modulacao
continua gaussiana. Alguns dos pontos que ainda estao em aberto, do ponto de vista

tedrico e pratico, sao os seguintes:

e Adaptagao da arquitetura PCS/PAS para sistemas DM-CVQKD
Para compatibilidade com provas de seguranca incondicional contra ataques
arbitrarios, o protocolo QKD deve apresentar simetrias que permitam estabelecer
a equivaléncia entre ataques arbitrarios e ataques coletivos, como invariancia a
rotagdes no espago de fase ou permutagoes dos subsistemas. A estrutura do
sistema de transmissao que realiza o mapeamento de sequéncias de bits iid em
simbolos de uma constelacao com formatagao probabilistica deve ser invariante a

operacoes do grupo de permutacoes.

e Seguranca incondicional de protocolos DM-CVQKD
Considerar os efeitos da nao gaussianidade da constelagao de estados coerentes nas
provas de seguranca de protocolos com modulacoes discretas, assim como o erro de
aproximacao em relagao ao estado com modulagao gaussiana continua. Os
principais argumentos utilizados na redugao para ataques coletivos (de Finetti e
Postselection) sao baseados na probabilidade de distinguir entre o estado final do

sistema e um cenario ideal. Logo, para utilizar argumentos semelhantes, os
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parametros de seguranca devem ser adaptados para o caso em que o estado que

representa o esquema de modulagao nao é um estado térmico.

e Implementacao e compatibilidade com sistemas usuais
Dada a compatibilidade dos protocolos em variaveis continuas com dispositivos
usuais de comunicagoes Opticas, a implementacao dos protocolos em laboratorios
permitira caracterizar a eficiéncia de modulacao e deteccao caracteristicos, bem
como observar novas fontes de ruido que devem ser levadas em consideragao.
Inclusive, a investigacao dos efeitos de copropagacao e compartilhamento da

infraestrutura com sistemas de transmissao classica de informacao.
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Apéndice A

Mecanica Quantica e Sistemas de

Variaveis Continuas

A.1 Postulados da Mecanica Quéantica

Postulado A.1 (Espago de estados). Para qualquer sistema fisico isolado existe um
espago vetorial complexo com produto interno (um espago de Hilbert) H chamado de
espago de estados do sistema. O sistema € completamente descrito por um wvetor de

estados que € unitdrio no espaco de estados.

Um sistema fisico de grande interesse é o qubit, definido em um espaco de Hilbert
‘H = C, sendo o sistema da mecanica quantica mais simples possivel. Utilizando a notacao
de Dirac e sendo |0) e |1) uma base ortonormal para o espago de estados (conhecida como

base computacional), um estado qualquer deste espago pode ser escrito como

[¥) = al0) +51), (A1)

onde a, B € Ce |a*>+ |B]*> = 1. O estado representado pela equagiao A.1 se encontra
em superposi¢ao (combinagao linear de uma base ortonormal). O conjugado hermitiano
(transposto conjugado) de [¢) é representado por (| e o produto interno entre vetores é

representado por (11 |t)s).

Uma representagao conveniente de estados quanticos é a por operadores de densidade
que sao utilizados quando o estado de um sistema nao é completamente conhecido. O
operador de densidade p é definido como uma combinagao dos possiveis estados quanticos
1), |2), -+, [¢n) associados as probabilidades py,ps, -+ ,py (D, pi = 1) do sistema

estar no i-ésimo estado, de modo que

p= Zpl- i )] - (A.2)
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Quando o estado do sistema ¢é puro, p = |¢) (¢]. O estado quantico pode ainda ser
descrito como uma mistura de operadores de densidade, sendo um “mistura de misturas”
p = >, pipi- Aqui, definimos o grau de mistura de um estado quéntico p indicado pela

quantidade p(p)

() = (%), (A.3)
e um estado ¢ dito puro s.s.s. u(p) = 1. Para estados de sistemas com dimensao finita,
dim(H) = d < inf, 2 < u(p) < 1 sendo os extremos superiores e inferiores indicando
estados puros e maximamente misturados, respectivamente. Em sistemas de dimensao

infinita, e.g., de variaveis continuas, 0 < pu(p) < 1.

Postulado A.2 (Evolug¢ao do sistema quantico). A evolug¢iao de um sistema qudntico
fechado ¢ descrita por um operador unitdrio de transformagao. Ou seja, um estado |1)
no tempo t1 evolui para o estado |[Y') no tempo ty através do operador unitdrio U, de modo
que

A~

[9) =U ). (A4)

Alguns operadores tém utilizacao recorrente no estudo da informacao de sistemas
quanticos uma vez que apresentam comportamentos de portas quanticas analogas ao
modelo cléssico de computacao. As matrizes de Pauli sdo representagoes de operagoes
como a porta quantica NOT (matriz X) e a matriz Z a inversao de fase, com as seguintes

representacoes matriciais na base computacional

() (D)) (Y
10 1 0 0 —1 01

Postulado A.3 (Medigao). Medidas qudnticas sao descritas por uma cole¢io de
operadores de medicao M,, que agem no espaco de estados do sistema a ser medido,

onde o indice m se refere a uma possivel saida do experimento.

Para um sistema quantico que se encontra no estado |¢)) imediatamente antes da

medicao, a probabilidade de que seja obtido o resultado m ¢é dada pela expressao
p(m) = (| M, My, [9) (A.6)

e o sistema apoés a medida colapsa para o estado
M)
W VAL 1)

[v) = (A7)

Os operadores de medicao precisam satisfazer a relacao de completude,

> MiM, =1. (A.8)

m
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O tipo de medicao descrita pelo Postulado A.3 é de certa forma generalista e alguns
casos especiais de medigao de sistemas quanticos podem ser derivados, os quais encontram

aplicacoes importantes no processamento da informacgao, sendo as medi¢oes projetivas e
POVM’s (Positive Operator-Valued Measure).

Definigao A.4 (Medicao projetiva). Uma medigao projetiva € descrita por um observdvel
M, que € um operador hermitiano no espaco de estados do sistema sendo observado, o

qual tem uma decomposicao espectral
M =Y "mP,, (A.9)
m
em que ﬁm € o projetor no autoespaco de M com autovalor m.

A formulagao da medigao projetiva impoe uma condicao forte sobre os operadores
que podem descrever a medicao do sistema, a hermiticidade de M , 0 qual é chamado de

observavel.

Observaveis
Um observavel é um operador do sistema e corresponde a uma grandeza mensuravel, uma
quantidade fisica acessivel, como energia, posi¢ao, momento, etc.. Um observavel O esté

associado com sua representacao pela decomposicao espectral
O=>0n0)0n] . (A.10)

em que {o0,} e {|o,)} sdo seus autovalores e autovetores, respectivamente. Medir o
observéavel O, ou seja, medir a grandeza fisica associada ao operador O, resulta em um
valor real observado como saida do procedimento de medigao, o qual serd um dos
elementos do conjunto de autovalores {o,}. Pressupondo que o sistema esta no estado
|t)) no instante imediatamente anterior a medi¢do, a probabilidade de obter o valor

medido o,, sera
p(on] 1)) = [{on|t))[* = tr(O [¢)), (A.11)

em que a ultima igualdade ¢ a lei de Born.

A probabilidade de deteccao e a evolucao do estado apdés a medicao seguem os
mesmos parametros especificados pelo Postulado A.3 nas Equagdes (A.6) e (A.7), com a
simplificacao de que os projetores contém as propriedades ]531 = Pm e Pmlf’n = 5mn15m.
Logo, o estado é projetado no autoespaco do observavel associado ao autovalor resultante

da medicao, e uma caracteristica curiosa é a repetibilidade: dado que o procedimento de
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medicao de um estado teve resultado m, repetir a medicao resulta na mesma saida e nao

mudara o estado.

Definicdo A.5 (POVM). Seja {M,,} um conjunto de operadores que descrevem uma
medi¢ao. Um POVM é descrito pelo conjunto de operadores {Em}, sendo E,, = M;Mm
e chamados de elementos do POVM.

Em linhas gerais, medigoes descritas por POVM sao aquelas para as quais o
experimentalista nao esta preocupado com a evolugao do estado apoés a medicao, ou até

mesmo para os casos em que o estado é destruido pelo dispositivo de deteccao.

Postulado A.6 (Sistemas compostos). O espaco de estados de um sistema qudntico
composto € representado pelo produto tensorial do espaco de estados de cada componente

fisico do sistema. Em outras palavras, paran sistemas onde o i-€simo sistema € preparado

Y1) ® |Pha) @ -+ @ |1y,).

no estado |v),, o sistema composto total é

Sistemas quénticos apresentam a possibilidade de criar correlagoes nao locais a
partir de iteragoes entre os sistemas isolados, o que nao é possivel realizar em sistemas
classicos. Tal correlagdo ¢ chama de emaranhamento. Um estado [¢)) pertencente ao
sistema composto H4 ® Hpr é dito emaranhado caso nao possa ser escrito como o
produto tensorial de estados pertencentes aos sistemas isolados Hy e Hp, i.e.,
pap € D(H4 ® Hp) estd emaranhado se nao puder ser escrito como ps ® pg. Um
exemplo de estado emaranhado é o estado de Bell |¥F) , , = (|00) + [11))/v/2.

A.2 Sistemas de Variaveis Continuas

Um sistema quantico cujo espaco de estados é um espaco de Hilbert de dimensao
infinita é chamado de sistema quéintico de varidveis continuas (ou bosénico!) e tem
como prototipo N osciladores harmonicos quanticos correspondendo aos N modos
quantizados de campo da onda eletromagnética [64]. Essencialmente, cada modo do
sistema ¢ representado por um espaco de Hilbert H de dimensao infinita e todos os
modos sdo associados pelo produto tensorial H®Y = @Y H;, o qual representa o sistema
completo, e tem associados os N pares de operadores bosdnicos de campo {dl,(ﬂ}ﬁil
correspondentes, arranjados vetorialmente como b = (dl,di,--- ,dN,dj\,)T, que deve

satisfazer a seguinte relacao de comutacao bosoénica

[l;h[;j] = Qija (27] = 172a e 2N)7 (A12)

IBésons sdo particulas que se comportam estatisticamente de acordo com a distribuicdo de Bose-
Einstein. Um exemplo comum desse tipo de particulas sao os fotons.
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sendo €2;; um elemento da matriz de forma simplética

al 0
Q=Puw-= . w= . (A.13)

Como cada modo é composto por uma base ortonormal finita e contavel {|n)}Y
chamada de base de Fock (ou estados de nimero), o sistema de variaveis continuas é
separavel. Os estados de nimero sao particularmente associados com o operador de
ntiimero 7 := a'a uma vez que sdo seus autovalores, 7 |n) = n|n), e, por consequéncia,

relacionados aos operadores bosonicos da seguinte maneira,

aln) =vnln—-1), (n>1), al0)=0, (A.14)
a'ln)y =vn+1ln+1), (n>0), (A.15)

sendo |0) o estado de vacuo, ou seja, a auséncia de fotons no sistema.

Apesar de os operadores bosonicos descreverem completamente o sistema quantico,
eles ndo sao operadores hermitianos (a # a')), resultando que nao sdo observaveis do
sistema. Entretanto, é possivel obter operadores hermitianos derivados da decomposicao
cartesiana dos operadores bosénicos que irao também descrever o sistema quantico e sao

conhecidos como os operadores de quadratura de campo

G = a; + al pi = i(al — a;), (A.16)
0s quais sao uma analogia direta dos operadores de momento e posicao de um oscilador
harménico quantico ideal, tendo um arranjo vetorial # = (1, p1, -+ , Gn, P, respeitando

a relagao de comutacao

a qual ¢ derivada da Equacao (A.12).

Outra possivel descricao de estados quénticos sao os momentos estatisticos. Em
particular, os momentos estatisticos de sistemas quanticos com espectro continuo sao
bastante tteis uma vez que permitem expressoes simples para o calculo de medidas de
informacgao e de distancia entre estados quanticos. Para um dado estado quantico p, o
primeiro momento é chamado de vetor de deslocamento e representa o valor esperado dos

operadores de quadratura ¢ e p,

7= (F) = tr(#p); (A.18)
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enquanto segundo momento é a matriz de covariancia V' cujos elementos sao calculados
de acordo com

1
Vij = 5 ({475, ATy}, (A.19)
sendo Ar; = 7; — () e {, } o anticomutador.

A matriz de covaridncia é simplética de dimensao 2N x 2N real, simétrica e positiva
definida que descreve as correlagoes dos modos de quadratura e satisfaz o principio da
incerteza,

V +if2 >0, (A.20)

e que pode ser utilizada para derivar o principio da incerteza na sua forma usual:

V@)V (pi) = 1. (A.21)

Caso os termos relacionando aos operadores de quadratura ¢ e p de diferentes
modos sejam nulos, esses dois modos sao descorrelacionados, implicando separabilidade
[59]. Os momentos apresentados, vetor de deslocamento e matriz de covariancia, sao de
grande importancia uma vez que descrevem completamente os estados quanticos que
fazem parte da classe de estados gaussianos: estados cuja representacao de Wigner? é
gaussiana. Estados gaussianos serao entao denotados por p(7, V'), sendo 7 e V seu dois

primeiros momentos estatisticos.

A.2.1 Operagoes Gaussianas

As operacoes quanticas modelam a evolucao de um estado quantico por meio de um
mapa linear £ : p — £(p), que é completamente positivo e no caso de preservacao de
tracos (tr(€(p)) = 1) também ¢é chamado de canal quantico. Quando um canal quantico
é reversivel, ele é representado por uma transformacao unitaria U, U~ = UT. Entao,
dentro deste escopo, dizemos que uma operacao quantica completamente positiva e que
preserva o traco é gaussiana quando transforma estados gaussianos em estados gaussianos.
Tais unidades sao geradas por meio de um Hamiltoniano H que sao polinomios de segunda

ordem nos operadores canonicos, U = exp{—iH / 2} e tém a forma geral

H=i(a'a+a"Aa+a"Ba') +H.c., (A.22)
onde a € CV, @ = (ay, -+ ,an)? & o vetor de operadores de aniquilagao, A e B sao
N x N sao matrizes simétricas complexas e Hc indica o conjugado hermitiano. Essa
operacao unitaria corresponde a seguinte transformacao de Bogoliubov na interpretacao
de Heisenberg

a—b="U'aU = Ea+ Fa' + a, (A.23)

2A funcdo de Wigner ser tratada durante as estatisticas de deteccdo de quadratura, Apéndice A.3.2.
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sendo E e F matrizes complexas que satisfazem as restricoes EFT = FET ¢ EET =
FF' + I, chamadas de matrizes de Bogoliubov, e b o vetor de operadores de aniquilacao
no campo de saida. A evoluc¢ao unitaria de ambos os operadores de criacao e aniquilagao

na estrutura de Heisenberg pode ser arranjada na seguinte forma de matriz de bloco

(@) 8) (2 ) (@) () e

Analogamente a transformacdao de Bogouliubov, que relaciona os operadores
canonicos de campo de entrada e saida, podemos definir uma descrigao mais simples da
unitaria gaussiana por meio da evolugao dos operadores de quadratura por um mapa
afim

r — S*+d, (A.25)

onde S ¢ uma matriz simplética 2N x 2N real e d € R?Y. Dada a relacao direta entre os
operadores canonicos bosonicos e os operadores de posi¢ao e momento, é possivel recuperar

S se E e F forem dados, e vise-versa.

A.2.2 Operacoes Fundamentais

Destacamos trés operagoes unitarias Gaussianas especificas, a saber, os operadores
deslocamento, compressao e rotacao, que fatoram qualquer operador unitario Gaussiano

arbitréario.

i) O deslocamento de N-modos ¢ dado pelo operador

Do = exp (a'a’ — a'a), (A.26)
em que a = (ay, - ,ay)l € CN e o = ¢; +ip;. As respectivas matrizes de

Bogoliubov sao E = I e F = 0 com vetor de deslocamento a. Ainda mais, a

operacao simplética nos operadores de quadratura é dada por

’f;_>’i=+da7 da: (ql:plu"' 7QN7pN)T- (A27)

Para o caso especial do operador de deslocamento de um modo, sendo a@ = a € C,
utilizaremos a notagdo D 4(«) para indicar o pertencimento ao modo do sistema A

e o indice do modo ser& omitido sempre que estiver implicito no contexto.

ii) O operador de rotagdo em N-modos ¢é especificado pela matriz ¢ hermitiana e de
dimensao N x N,

Ry = exp(ia’ pa), (A.28)

que corresponde as matrizes de Bogoliubov E = ¢® e F = 0, com vetor de

deslocamento nulo.



Apéndice A. Mecdnica Qudntica e Sistemas de Varidveis Continuas 168

iii) O operador de compressao de N modos generalizado é definido pela matriz simétrica

Z com dimensao N x N

5 1
Sz =exp (§(aTTzaT - aTZTa)). (A.29)

A matriz de compressio Z pode ser decomposta na forma polar Z = re’®. Entao,
as matrizes de Bogoliubov sdao E = cosh(r) e F = sinh(r)e?®. Analogamente ao
operador de deslocamento, utilizaremos notagoes especiais para os casos de
operadores de compressao de um e dois modos, conforme apresentaremos nas

defini¢oes dos estados comprimidos de um e dois modos.

Os operadores unitarios fundamentais nao possuem a conveniéncia de serem
mutuamente comutantes, mas, de acordo com [122|, eles podem ser devidamente

comutados com os devidos ajustes de parametros, conforme as regras de comutac¢ao:

DaSz = SzDg, B = cosh(r)a — sinh(r)e®a”, (A.30)
ng(p = R(png, 7' = €_i¢Z€_i¢T, (A31)
DaRy = Ry D, v =e?a. (A.32)

Alguns estados gaussianos sao de interesse fundamental em aplicagoes de teoria
de informacao quantica de variaveis continuas. Trataremos especialmente de estados e
operadores de um ou dois modos, sendo eles os estados de vacuo, térmico, coerentes e
comprimidos. O estado de vacuo |0) é compreendido como o autoestado do operador de
nimero com energia nula, 7|0) = 0. Sua matriz de covariancia é a identidade, significando
que, apesar da auséncia de fétons no sistema em estado de vacuo, os operadores de
quadratura tem variancia nao nula, igual & unidade, o que significa que o estado de
vacuo alcanca simetricamente a incerteza minima para observaveis nao comutéveis. Essa

varidncia minima é conhecida como ruido de fundo de vicuo (quantum shot noise).

Defini¢do A.7 (Estado Térmico). E chamado de térmico o estado de um sistema em

equilibrio térmico com energia média n tendo a sequinte representacao na base de Fock,

) = Y e Il (A3

e momentos

P = (0,0) wm)—((%“) 0 ) (A.34)
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O estado térmico é associado ao sistema quantico que estd maximamente misturado
[123, 124] e é o estado gaussiano que, para um nivel fixo de energia, maximiza a entropia

de von Neumann.

Definigcao A.8 (Estado Coerente). A operacio de deslocamento de um modo em um

estado de vdcuo produz o estado coerente,
la) = D(a) |0) (A.35)

sendo o = q + 1p a amplitude complexa do estado coerente, e no espaco de fase com os

dois primeiros momentos

Tes = (qvp)T ‘/cs = <é f) . (A36>

Os estados coerentes, como pode ser observado na sua matriz de covariancia,
apresentam a incerteza minima em ambas as quadraturas. Utilizando a ordenacao
normal do operador de deslocamento (D(a) = e l*/2 . D(a) :), juntamente com a
expansao de operadores em série de poténcias, é possivel obter a representacao dos

estados coerentes na base de Fock:
) = e~lol*/2 |n (A.37)
Z /l

Algumas caracteristicas dos estados coerentes podem ser destacadas. A primeira é

sua nao ortogonalidade. De fato, para a, 8 € C, temos que

(Bla) = exp{(8*a — Ba”)/2} exp{—|B — af*/2}, (A.38)

do que seque a intersecao entre dois estados coerentes nunca é nula mas é inversamente
proporcional ao valor absoluto da diferenga de suas amplitudes. Apesar de nao serem
ortogonais, estados coerentes obedecem a relacao de completude, ou seja, resolvem a
identidade,

. d2a
P= [ Saal, (A.39)

™

de modo que sao caracterizados por formarem uma base supercompleta, sendo Io operador
identidade do espago. De sua caracteristica de ser uma base supercompleta, segue que é
possivel calcular o trago de um operador qualquer (digamos, /1) como uma integragao no
plano complexo:

tr(A) = tr(Al) = tr {A / dz—a|a><a|} = /«: da (a]Ala) (A.40)

™
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Como 1ultimo uso da base supercompleta que os estados coerentes formam, é til
pontuar que é possivel utilizar o processo de ortogonalizacao de Grahm-Schmidt para
obter uma base ortonormal a partir de um conjunto finito de estados coerentes. Vamos
definir um conjunto arbitrario de estados S = {|a;)}g" em que a; € C. Dos estados em

S podemos construir a matriz de produtos internos Vs cujos elementos arbitrarios sao

Vij = (i) = ezl@ieimaio]) g=slaimail”, (A.41)

Utilizando o processo de ortogonalizacao de Gram-Schmidt podemos construir a
partir de S uma base orthonormal B = {|¢g),- -, |tVk_1)} que serd uma base para o

subespaco gerado pelo conjunto {|oz,-)}fi61 que podem ser decompostos da seguinte forma:

o) = Z (i|ag) |1i) = Z My i) (A.42)

em que My ; corresponde & projecao do k-ésimo estado |aj) no i-ésimo elemento da base
B. As projecoes sao arranjadas na matriz M, cujos elementos podem ser calculados

conforme o seguinte elemento

Mo = Vi, (A.43)
LV = S MEM), sel <<k,
M, = i (Vi = oo Mi M) - (A.44)
0, se i >k,
k—1 3
My = (1 -y |Mki|2) para k > 0. (A.45)
=0

Definicao A.9 (Operador de Compressao e Estado Comprimido). A aplicagao do
operador de compressio de um modo S(€) = exp(&(a* — a?)/2), com & =re®, r < oo e

0 < ¢ < 27, no estado de vdacuo produz o estado de vacuo comprimido

) = S(€)]0) = ! > <27)!(—ei¢tanhr)”\2n>. (A.46)

Claramente os estados de véacuo comprimido apresentam produto minimo de
incerteza de quadratura. Em particular, é de interesse o estado térmico apos a operacao
de compressao de quadratura. Fazendo r = —Inv/2i + 1 e ¢ = 0 temos que S (&) realiza
o mapeamento simplético de acordo com a matriz diag(e™",e") e que a matriz de

covariancia do estado térmico p**(n) é transformada para

S(r)Vin(7)S(r) = ((27-1;1) ?) , (A4T)

e o vetor de média nao sofre alteragao.
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Definigao A.10 (Estado de Vacuo Comprimido de Dois Modos). Quando um cristal no
regime OPA nao degenerado € atingido por um laser sao gerados fotons em dois modos
distintos, chamados de modo do sinal e modo ocioso. FEssa operacao € a compressao de

dois modos com operador unitdrio dado por

& _ ATy

So(z) = exp E(ab —a'b') ¢, (A.48)
e a matriz simplética correspondente a Sy(z) €

Sy(2) = cosh(z)I sinh(z)Z (A49)
? sinh(2)Z cosh(2)I ] '

Aplicando o operador gg(Z) em um par de estados de vdcuo € obtido o estado de
vdcuo comprimido de dois modos (TMSV), também conhecido como estado EPR
(Einstein-Podolski- Rosen),

12) pr = 92(2) [0), [0), = VI = X2 ) _(=A)" [n), [n), (A.50)
sendo A = tanh(z).

O estado TMSV é um estado gaussiano com média nula e matriz de covariancia

vI Vit —-1Z
Vepr =
Vv —1Z v,

em que v = cosh(2z) corresponde & varidncia de ruido das quadraturas.

(A.51)

Definigao A.11 (Divisor de Feixe). O divisor de feize é uma opera¢ao gaussiana de dois

modos definida pelo operador unitdrio
B(§) = exp{e(aw} - aiﬁ)}, (A.52)

em que a e b sio operadores de aniquilagcao dos modos de entrada do divisor e a constante
6 determina a transmissividade do dispositivo como T = cos*(6). A atuagio do BS nos

modos incidentes realiza as sequintes transformacoes de operadores
T V-7 a
(VT X (A.53)
b —1-7 7 b
e possut matriz simplética

O N R e
O=\_vi=r v )

Q>

(A.54)
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Exemplo A.12 (Interferéncia entre um estado coerente e de vacuo). Vamos considerar
um sistema de dois modos, A e B, em que o primeiro modo estd em um estado de vdcuo
e o seqgundo em um coerente |a), e que esses modos interagem por meio de um divisor
de feixe, conforme a Figura 30. Utilizando a transformacao de operadores realizada pela
operacao do BS, temos que os modos de saida estao relacionados aos modos de entrada

da sequinte maneira

aLse=tatrb (A.55)
b By d— it ih (A.56)
(A.57)

em que t = /T er =+/1—7. Dado que o estado do sistema composto pode ser escrito
como |a) 0) 5 = Da(a)]0),|0), e que os operadores candnicos dos modos de entrada

estao relacionados aos modos de saida como

a=té—rd (A.58
b=ré+td, (A.59)
seque que
Bla),|0)z = BD(a) |00 .5 = Bexp{aa' —a*a} [00) 5 (A.60)
- exp{a(téT —rdh) — a*(té — mi)} 100) .y, (A.61)
= exp{taé’ — ta*c¢} exp{rowfT — ra*a?} 100) - p, (A.62)
= D(ta)[0)¢ D(=ra) [0, (A.63)
= |VTa)o |-V1—T1a),. (A.64)
D
) 4 A C
T =12
B
0) 5

Figura 30 — Interferéncia entre um estado coerente e um estado de vacuo por meio de um
divisor de feixe com transmissividade 7.
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A.3 Estatistica de Deteccao de Quadratura

Para iniciar a discussao de estatisticas de fotodeteccao, partiremos da descrigao
classica de fungoes caracteristicas de uma variavel aleatoria continua. A analise realizada

segue o modelo de [125].

A.3.1 Funcao Caracteristica Quantica

A funcao caracteristica de uma variavel aleatéria X é descrita como

My (jv) == (/") = / dze’"px (1), (A.65)
de modo que a funcao densidade de probabilidade é dada por
OO dv . —jvx
px(z) = / 0 M (jo)e (A.66)

estando My (jv) e px () relacionados como um par de transformadas de Fourier?.

Como o resultado da medigao de estado quénticos sao valores reais e nao
operadores lineares no espaco do sistema, a pergunta a ser respondida é: qual o
comportamento estatistico da variavel aleatoria oriunda da medicao realizada por Bob
quando ele recebe um estado enviado por Alice? De modo geral, o procedimento a ser
modelado estatisticamente (e objetivo de Bob) é realizar a detec¢do do operador de
quadratura a(t), o operador que contém informagdo de ambas as quadraturas do estado
transmitido. A metodologia geral consiste em wusar fungOes caracteristicas para

determinar o comportamento estatistico das medigoes.

Seja a(t) o operador de aniquilagao do modo transmitido por Alice no tempo t e

suas partes real e imaginaria
i (t) = Re{a(t)}, as(t) = Im{a(t)}, (A.67)

e a1 (t) e ay(t) variaveis aleatorias correspondendo a medi¢ao das partes real e imaginaria
de a(t), respectivamente. Suponha que seja realizada a medigdo de a;(¢). A funcao

caracteristica classica para a;(t) é dada por

Mm(t)(j“) — <€jw1(t)> = (Y| (ejvle(t)) ) = <ej1)&1(t)>’ (A.68)

que ¢é obtido utilizando a definicio na Equacio (A.65), as identidades?

Party (1) = | (¥]ar) |* = (¥]aq) (aa]e)), a expansao em série de Taylor de e/** e usando

3Funcbes caracteristicas sdo casos especiais das funcdes geradoras de momento, estas sendo
relacionadas com os momentos de uma variavel aleatoria pela transformada de Laplace.

4Dado que estados coerentes formam uma base supercompleta, o operador a; () pode ser decomposto
em termos dos autoestados (estados coerentes) e autovalores «.
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que oy ¢ um autovalor de a,(t). O resultado final é que a caracterizagao estatistica da
varidvel aleatoria que representa a medi¢ao de um operador de quadratura é idéntica a
do proéprio operador:

<ej”“1(t)> = <ej”a1(t)>. (A.69)

A importancia desse resultado reside no estabelecimento de uma equivaléncia entre
o comportamento estatistica de um operador quantico e o comportamento estatistico da
variavel aleatoria que representa o resultado da medicao deste operador. Enquanto o
termo do lado esquerdo da Equagao (A.69) é ja conhecido, desenvolveremos o termo do

lado direito, conhecido como Funcao Caracteristica de Wigner (FCW):

Definigao A.13 (Fungao Caracteristica de Wigner). Seja ¢ € C e (; e (5 suas partes real
e imagindria, respectivamente, H o espaco de Hilbert associado a um sistema qudntico
p e a o operador de aniquilacao do sistema. A Func¢ao Caracteristica de Wigner de um

operador a com relagao ao estado p € definida como®

xw (¢, €)= tr(pD(C)) = (e=<"atealy (A.70)

sendo ﬁ(() o operador de deslocamento de wm modo.

Fazendo uso da Equagao (A.67) é possivel reescrever a Equagao (A.70) como
xw (¢, Q) = (e ey, (A1)

seguindo que

Mo,y (v) = xw (¢, €) : (A.72)

C:jvej“‘*"t/Q

Em diversos casos, para calculo das func¢oes caracteristicas de Wigner, é comum
utilizar as representacoes nas formas ordenadas e nao-ordenadas, as quais sao obtidas

pela decomposicao de uma fungao exponencial de soma de operadores lineares a partir do

Teorema de Baker-Campbell-Hausdorff (BCH):

Teorema A.14. Sejam AeB operadores lineares do espago de Hilbert. Se A e B nao

comutam entre si mas comutam com seu comutador, entao

eAJré = eA Be_[A’B]/Q = eBeAe[A’é]/Q- (A.73)

Desta maneira, a FCW pode ser reescrita como

Xw (€5, Q) = (7870 = (e=¢agealy elol/2 — (¥, ¢)elél /2 (A.74)

5A fungdo de Wigner é generalizavel para N modos arbitrarios, bastando considerar o operador de
deslocamento de N modos.
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= (e R (¢ O (AT)

em que x4(C*, ¢) e xn(C*, () s@o as fungoes caracteristicas quanticas anti-normalmente e
normalmente ordenadas. A ordenacao e normal e anti-normal esta relacionada com a
ordem dos operadores de aniquilagao, e se aplicam em qualquer representacao de
operadores quanticos. Como a funcdo caracteristica para a;(t) é equivalente & FCW de

a,(t) para ¢ = juel*'/? segue que

= xn(C*, Qe 12 . (A.76)

C:jvej'uwt/Z Czjvejth/Q

Mm(t)(jv) = XW(C*7€)

Logo, a funcao densidade de probabilidade da variavel aleatoéria associada & medigao
de um operador quantico é obtida a partir da transformada inversa de Fourier da FCW

do operador, justificado pela Equagao (A.69):

1 > . —Jvan
Pay(py(a) = %/ dv My, 1) (jv)e™ (A7)

o0

A.3.2 Distribuicao de Probabilidade de Wigner

Os resultados obtidos na Se¢ao anterior apresentam a utilizacao da FCW para chegar
a funcao densidade de probabilidade da variavel de medicao. Para tal, é utilizada a
transformada inversa de Fourier de M, )(jv). O que ocorre é que xw(¢*, () é uma
funcao de duas variaveis, (i e (o, enquanto M, ) (jv) da informagao a respeito de uma

lnica quadratura,
_F

Par(1) 2 Moy (5v). (A.78)

Desta maneira, o resultado obtido para p, ) (ai) pode ser obtido, seguindo o
mesmo procedimento, para pa,) (), isso porque a xy detém informacao a respeito de
ambas as quadraturas do operador a(f). A maneira de realizar uma transformagao da
FCW que preserve informagao a respeito de ambas as quadraturas de a(t) é por meio da
trasformada bidimensional de Fourier da Funcao Caracteristica de Wigner, conhecida

como a Distribuicao de Wigner.

Definigao A.15 (Distribuigao de Wigner). Seja xw (¢*,¢) uma FCW de um operador
linear e a = a1 + jas, al,as € R, a transformada inversa bidimensional de Fourrier de

Xw € chamada Distribuicao de Wigner,
*\ _ d2< * Fa—Ca* A
W(OZ,CI{ ) - ?XW(C ,<)€ ) ( 79)

Como a transformada inversa de Fourier de wuma funcao caracteristica é

necessariamente uma funcao densidade de probabilidade e yw é uma funcao
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caracteristica de duas variaveis auxiliares, ¢; e (2, W(a, a*) é uma fungao densidade de
probabilidade conjunta das variaveis oy e as, e é estabelecido o par de transformadas
(bidimensionais)

W(aa®) 2 xw(C,0) (A.50)

F-1

Exemplo A.16 (Distribuicao de Wigner para estados coerentes). Para um sistema que
estd em um estado coerente |3) e tem operador de aniquilagao associado a, para obter a

pdf conjunta de o e oo, € calculada a FCW,

Xw (G Q) = (Blet® emCTae1e2)3) (A.81)
— B B IC1/2. (A.82)

A partir de xw(C*, (), € calculada a distribui¢iao de Wigner

* d2C * *a—Ca*
W(a,a*) = ?XW(C , Qe (A.83)
2
—/d_gecﬁ*ec*ﬁed/zec*aca* (A.84)
m
6_2‘0‘_/3|2
- (A.85)

A expressao obtida indica que oy e g sGo varidveis aleatorias independentes com

1

valores médios By e B e varidncias ;

A.3.3 Realizacao da Detecgao

As equivaléncias estatisticas entre funcgoes caracteristicas cléssicas e funcgoes
caracteristicas de Wigner e as relagoes destas com funcgoes de distribuicao de
probabilidades cléssicas e a distribuicao de Wigner desenvolvidas na secao anterior
servirao de base para justificar e viabilizar um esquema de medicao do operador de
qudratura a. O operador a pode ser compreendido como um POVM, uma classe de
operadores de medigao amplamente utilizados na teoria da informacao quantica. Porém,

devido & nao hermiticidade do operador, nao constitui um observavel.

Estatistica do POVM a

O operador de quadratura a possui autoespectro continuo e, sendo « os autovalores de a
ntimeros complexos com partes real e imaginaria oy e as, a funcao densidade de
probabilidade p(«) de detecgao de a é conjunta para cada quadratura, i.e., uma fungao

distribuicao de probabilidades conjunta das varidveis aleatérias a; e as com funcao
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caracteristica )

Mg, 0y (JU1, jv2) = /dOél /dOQ elvartives —| <¢|:>| ; (A.86)
e distribuicao de Wigner
2

(€0 = (wle ey = [ paecarcer L (A.87)

T

Fazendo v = v; + jug e ( = + 5o,
Ma1a2 (jvhjUQ) - XA(C*a g) ] (A88)
(=%

Entretanto, a nao é hermitiano, logo, nao é um observavel. Contudo, é possivel
obter um observavel por meio do acoplamento do sinal a ser medido com uma ancilla
de modo que o operador do sistema resultante possa ser medido. Sejam Hg, [¢)g € ag o
sistema, estado e operador de aniquilacao associados ao sinal, respectivamente, e de modo
analogo, H4, |0) , e a4 com relacao a ancilla. E possivel definir um operador que atua no
sistema, composto Hg ® Ha

J=as® 1+ 1Is®al, (A.89)

de modo que, mesmo 4 nao sendo hermitiano, comuta com seu adjunto®,

5.9 = [as @ Iy ab @ L] + [Is@al, s @aa] =0, (A.90)

cujas partes real e imaginaria sao’

U1 = as, ®fA+js®&A1 U = ag, ®jA_fS®dA1- (A.91)

Os operadores 9, € 7, sao observaveis, o que quer dizer que representam grandezas
fisicas mensuraveis, e comutam entre si, sendo possivel realizar a medigao simultanea de

ambos os operadores.

Associadas a g; e 95 estdo as variaveis aleatorias y; e ys, os resultados da medicao
dos operadores supracitados, respectivamente. Logo, ¢ possivel utilizar a equivaléncia
entre a funcao caracteristica classica das variaveis aleatorias y; e 2 e a FCW dos
respectivos operadores, conforme obtido na FEquagdao (A.69), relacionando o
comportamento estatistico de y; e y» com os operadores ag e dTS. Admitindo que o

sistema do sinal estd em um estado arbitrario |¢)¢ vélido e que o sistema da ancilla

6Note que o comutador ¢ distributivo, [A+ B,C + D] = [A,C] + [A, D] + [B,C] + [B, D], e que
[ds@fA,fs(@&A} =0e |:IAS®CALT4,&TS®IAA =0.

"Para tal, basta notar que as = ag, + jas,, sendo ag, Gs, as partes reais e imaginarias do operador
ag, respectivamente. O mesmo é realizado para a4, de maneira analoga.
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encontra-se em um estado de vacuo, |0),, a partir da funcdo caracteristica cléssica

conjunta de y; e yo, temos que

<€jv1y1+jv2y2> — <6jv1z71+jv22,72> = XAq (C*’ C) (A.92)

—Jv
(=3

Entao, é visto que o comportamento estatistico de y; e y, é idéntico ao dos operadores

ag e dg. De fato, utilizando a Equagao (A.88),

My1y2(jvlajv2) = Mmaz(jvlajUZ)- (A93)

A.3.4 Esquemas de Detecgao

Nas sec¢oes seguintes descreveremos a estatistica de deteccao direta de um estado
quantico 6tico, ou seja, contagem de fotos, e ainda como realizar o POVM que mede as

quadraturas descritas por a e a'.

Deteccao Direta

O método de detecgao direta consiste no processo de contagem direta de fétons
incidindo em um fotodetector. A Fig. 31 apresenta o modelo de uma deteccao direta
ideal. Nele, o campo eletromagnético incide em um fotodetector ideal, o qual iré produzir
uma fotocorrente i(t) que é equivalente a um trem de pulsos aleatorios de area ¢ (carga
de um elétron). Sua eficiéncia unitaria indica que cada foton incidente na regiao ativa do
fotodetector resulta em um impulso no trem de impulsos. Na segunda etapa da deteccao
direta é realizada a contagem de impulsos da fotocorrente dentro do periodo de detecgao
T, produzindo a variavel aleatoria N(t). Neste caso, a contagem é normalizada com
relagdo a carga do elétron, fazendo que a forma de N(t) seja uma fungao escada com

degraus unitéario.

A teoria quantica de fotodeteccao transforma o fasor de campo em um operador
e o modelo de deteccao direta sera conforme a Figura 31. Logo, sendo o estado inicial
do sistema incidente [¢), a probabilidade de serem contados n fétons do modo incidente

dado seu estado inicial é obtida pela expressao

Pr = (N = nestado = [)(¢]) = |(n]¢)[* (A.94)

Aqui, o procedimento de fotodetecgao realiza a medi¢ao do operador de ntmero n,

observavel que representa o nimero de fo6tons do estado do sistema quéantico. Para o caso
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Figura 31 — Fotodetector ideal com éarea A ativa de detec¢ao durante o periodo 7.

do sistema estar em um estado coerente, é possivel ver que a estatistica de deteccao do

modelo quantico é equivalente ao modelo semiclassico,

2n
!
Pr = (N = nf estado = [¢)e]) = | (nfu)|? = [2L_e-lof (A.95)
n!
0 que nao se mantém para quando o sistema esta em um estado de niimero, de modo que

Pr= (N = n|u’ = [)Xo) = [(nn)] = G (A.96)

Neste resultado € identificado o primeiro traco de nao classico dos estados de ntimero

ao apresentarem distribuicao subpoisoniana®.

Deteccao Homodina

A deteccao homoddina é o primeiro método que realiza o acoplamento do sinal
principal com um oscilador local (LO), neste caso, o oscilador estando na mesma
frequéncia do sinal principal, justificando o nome. O Objetivo deste esquema é realizar a
medi¢ao da quadratura referente & fase relativa 6 entre o sinal e o LO, chamada de

quadratura 6.

Neste esquema, descrito na Figura 32, o sinal e o LO sao mixados por meio de um
divisor de feixe balanceado, sem perdas, com matriz simplética conforme a Equagao (A.54)
com parametro 7 = 1/2. Os campos de saida de cada brago do BS s@o os campos do sinal
e do LO acoplados, os quais incidem nos fotodetectores D; e Ds, respectivamente. Para
analise da deteccao homodina quéntica, os operadores de campo Eg = age3* / VAT
e Fro = appe ¥ / VAT representam os modos do sinal principal e do escilador local,
respectivamente, em que é admitido que o oscilador local esta no estado coerente inicial
‘\/N_Loej9> que satisfaz a seguinte condigao (ng) < (npo). Os operadores de campo sao

transformados pelo divisor de feixe como

E+ . 1 1 1 ES o 1 eIt as + aro o 1 e vt d+ (A97)
E )] ve\t —1)\Eo) V2VAT \as—a0) V2VAT \a_ ) '

Devido & linearidade da operagao de contagem de féotons, a deteccao homodina

realiza a diferenca de contagem entre dois detectores diretos, referentes aos campos

8variancia menor que valor esperado.
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Dy

h 4

as H{H " fOT dt () —> Gp

D,

aro

Figura 32 — Esquema de detec¢ao homodina

incidentes F, e E_, normalizado por ¢/K = 1/2y/Nyo. Como desenvolvido na
Apéndice A.3.4, o detector direto realiza a operacao de medi¢ao do operador de ntimero
n. Logo, denotamos o operador &y = An = n, — n_, que é representado como fungao
dos operadores de campo a,

. alay—ala N, —N_

— <= = —
o 2/ Nig Y S Nig

em que a seta bilateral indica a equivaléncia estatistica entre o operador e avariavel

(A.98)

aleatoria classica referente a medicao desse operador, conforme apresentada na
Equagao (A.69). Logo,
ala, —ala. _ alaro +ajoas _ Refasiye) (4.99)
2V Nro 2v/Nro No '

Como o oscilador local estd no estado |\/ N Loeﬂ’>, no limite N,o — oo podemos

considerar® a;o/v/Npo — ¢ e Gy — Re{dse*je}.

Dessa maneira, o esquema de medicao apresentado na Figura 32 realiza a detecgao da
quadratura determinada pela fase relativa . Nos esquemas usuais, e utilizado comumente
nos protocolos QKD com modulagao gaussianda, o medidor homodino controla a fase
do medidor homoédino para escolher § = 0 ou § = 7/2, em que o primeiro realiza a
medicao da parte real de ag e o segundo, a parte imaginaria. Por fim, para obter a funcao
de probabilidade da medicao de ay, utilizamos a equivaléncia entre a FCC da varidvel
aleatoria que representa a medicao do operador e a FCW do operador &y, de modo que

Moy (ju) = () = (%) = xw (", ) ' (A.100)

(=jveiv?/2
Exemplo A.17 (Detec¢ao homoddina de um estado coerente). Sendo o sinal medido em
um estado coerente |By) e sabendo que Gy =~ Re{dseﬂ’} no regime de alta poténcia do

oscilador local e ainda que ag |Bg) = By |Be), a FOC é desenvolvida:

xw (¢ €)= xn (¢, QeI = (BleC@hel teIEP /2| g) = =P eCho k2 (A, 101)
9Para um estado coerente, aro |[vNroe!?) = VNpoe’’ |\/Npoel?) — \/"% = ¢i?
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de modo que

xw (¢, ¢) = exp{jvejeﬂﬁg - jveja/Zﬁg}eUQ. (A.102)

C:jvejv9/2
A partir da FCW de &g, a funcao densidade de probabilidade de ay condicionada ao

estado inicial do sinal € obtida por meio da transformada inversa de Fourier:

6_2(a9_60)2

plagl [8)) = F{ M, (jv)} = 7 (A.103)

Logo, cg € uma varidvel aleatdria gaussiana com média Pp e variancia 1/4, cg ~

N(Bg,1/4).

Efeito da eficiéncia quantica nao unitaria.

Um dos detalhes importantes no modelo de deteccao homodina é quando o fotodetector
apresenta com eficiéncia quantica nao unitaria, isto é, quando apenas uma fracao dos
fotons incidentes no fotodetector sao convertidos em uma fotocorrente. O modelo tedrico
utilizado para inserir o efeito da eficiéncia 7 < 1 é por meio de divisores de feixe ficticios
de transmitancia n antes de cada fotodetector ideal, em que a segunda porta de entrada
¢ deixa em vazio, ou seja, em um estado de vacuo. Defina o operador de deslocamento
)Q, = a'e’® + ae™ em que ¢ é a fase relativa entre o modo de entraa e o oscilador local,
que é um estado coerente com amplitude 3 = |3]e*®. Seja @ e © os operadores dos modos
de vacuo das entradas em vazio nos divisores de feixe ficticios e 1y e ny os operadores de
numero relacionados as saidas dos fotodetectores. Entao, a diferenga de corrente na saida
da detecgao homodina Ai é proporcional ao valor esperado (n; — ng) que, no limite do

oscilador local de alta poténcia,

(A.104)

gy (G0 ) o

Isso significa que a fungao de probabilidade de corrente de saida final é composta

pela mistura de um componente de sinal de entrada, da quadratura X¢ e a influéncia
das quadraturas do estado de vacuo, U4 e 05. As componentes de vacuo tem distribuigao
normal N (0, (1 — eta)/4n), e, para o modo de entrada em um estado coerente |a), a
distribuigio X4 também é normal N (ay, 1/4). Entdo, Ai ~ N (ay, 1/4n).

Isso leva a um modelo mais simples para eficiéncia quantica nao unitaria BHD [126].
Como a influéncia de u e v na corrente de saida pode ser representada como um modo

de vacuo tinico, é possivel substituir os dois divisores de feixe ficticios por um tnico antes
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de um dispositivo BHD de eficiéncia quantica unitaria. Isso é de especial importancia
para contabilizar os efeitos da ineficiéncia de detecgao no UD-CVQKD. A conversao de
um modelo para outro ocorre da seguinte forma. A partir da diferenca do operador
numeérico, Ny — gy, pode-se descartar todos os modos que nao estao acoplados ao oscilador
local (aqueles que irdo desaparecer no limite LO forte) e definir o bosénico operador 1°
A = (i +0)/v/?2, do qual segue que

iy — g = /mb(y/ma’ + /1 — AT + H.c, (A.106)

onde H.c. representa o conjugado hermitiano. Desta expressao final, pode-se concluir que
a diferenca do operador numérico é equivalente, até um fator de /7, a uma medigao de
detec¢ao homodina perfeita de modos interferidos por sinal /vacuo (a e A) Esse arranjo é
realizado adicionando-se um divisor de feixe ficticio antes da eficiéncia da unidade BHD,

o que leva as mesmas estatisticas de corrente de saida obtidas na Eq. (A.105).

Deteccao Heterodina

A deteccao heterodina parte do mesmo principio da medi¢ao homodina, interferindo
através de um beam splitter o sinal a ser medido com um oscilador local em regime de alta
intensidade, mas utilizando o oscilador local deslocado para uma frequéncia intermediaria
em relagdo ao sinal. Essa manobra faz com que o fasor (semiclassico) ou o operador de
aniquilagao (quéantico) surjam em componentes de fase diferentes do equivalente passa
baixas e, pela projecao ortogonal, detectar ambas as qudadraturas do fasor ou operador

de aniquilagao.

Na analise do detector heterédino quantico, identicamente aos detectores direto e
homodino, os operadores de campo e de aniquilagao aparecem como a generalizacao direta
da formulacao apresentada. A frequéncia do oscilador local estara deslocada por w;r mas,
diferentemente, sera considerado juntamente com o modo do sinal, centrado na frequéncia
w um modo nao excitado deslocado em frequéncia por 2w;r na entrada do beam splitter,
da seguinte maneira,

. ageIwt dle_j(w_2WIF)t &Loe_j(w_wIF)t

E(x,y,t) = + Ero(w,y,t) = :

onde [ indica o campo de imagem. Sendo assim, o modo do sinal estara em uma frequéncia

(A.107)

wrr acima do oscilador local e o modo de imagem estard na frequéncia wrr abaixo, o
que resultaré, pela interferéncia, batimentos de componentes desses modos na frequéncia

intermediaria.

190bserve que é um operador de aniquilacdo bosénico vilido, pois preserva a relacdo de comutacao
canédnica [A, AT] = 1.
)
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5
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Figura 33 — Esquema do detector heterddino.

Segue que, realizando o mesmo procedimento da anélise semiclassica do medidor
heterddino, as fotocorrentes em cada braco de saida do beam splitter é obtida através dos

operadores de campo

i (t) = q/ dady By (z,y, ) By (x,y,1) (A.108)
A
= % (dgds +ahay + ahpaso + Re{asa}e—ﬂwt}

. | : (A.109)

+ Re{dS&TLOe_]‘”Ft} + Re{&}fmoe—]‘””}>

levando & expressao para a diferenca de correntes normalizada por £’

: : 2Re{d at e*ﬂ'wt} + gRe{de e—mFt}

t)—1_(t slro 14L0

EURSAY - (A.110)

K Tv/Nro

Evidentemente, a manobra realizada leva os operadores de aniquilagao dos sistemas
do sinal, imagem e oscilador local as quadraturas da frequéncia intermediéaria. A saida de

cada contador é entao

1 T
G = o dt (i (t) —i_(t)) cos(wrrt) (A.111)
0
1 T
Gy = [t (i () — i (1)) sin(wrpt) (A.112)
0
I .
& =dy+ jag = = dt (i (t) —i_(t))elrr? (A.113)
0

Para «/Npo — oo e sabendo que os modos de entrada do divisor de feixe estao no
sistema, composto Hg ® H;,

1
= lim

Neosso g/ Nig /0 dt (i (t) —i-(t))e’ " (A.114)

A At AT A
asaro +azaro

Npo—o0 NLO

(A.115)
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—as® I+ Is ® ay. (A.117)

E possivel notar que o operador referente & saida do medidor heterédino é idéntico
ao operador da Equagao (A.89), o qual comuta com seu conjugado e tem estatistica de
deteccao idéntica a do operador de aniquilagao do sistema principal. Logo, o esquema de
deteccao heterddina é a realizagao fisica do POVM de ag, realizando a medi¢ao de
ambas as quadraturas do sinal medido. Resta que as variaveis aleatorias classicas que
representam as saidas do detector heter6dino tem a mesma distribuicao de
probabilidades dos operadores &; e &g, e considerando a equivaléncia entre & e ag, €
obtido que «a <> ag. Para o sistema do sinal em um estado coerente |3), a distribuigao
de probabilidades conjunta de deteccao das quadraturas serd gaussiana com valores

médios fy e [y e variancias 1/2,

[(alB)]F  elosr
T - T '

p(el|B) = (A.118)
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Apéndice B

Topicos em Teoria da Informacao

Classica e Quantica

Nesta Secao serao abordados os topicos basicos da teoria da informagao, sendo
definidas as quantidades de entropia, entropia relativa e informacgao mutua, que serao
vistas como medidas razoaveis de informacao e, a partir destas defini¢oes, sera apresentado
a capacidade de um canal de comunicacao. Os conceitos abordados nesta secao foram
formalizados matematicamente por Claude E. Shannon em seu trabalho intitulado “A

Mathematical Theory of Communication” [T1].

B.1 Teoria da informacao Classica

Comecaremos pela definicao de entropia, que informa a respeito da incerteza de uma
variavel aleatoria. Seja X uma variavel aleatoria discreta com alfabeto A e fungao massa
de probabilidade p(z) = P[X = z],z € X.

Definicao B.1 (Entropia). A entropia de uma varidvel aleatoria discreta X é definida

como

H(X) ==Y pla)log(p(z)). (B.1)

TeX

E admitido que 0log(0) = 0, justificado pelo fato de que o limite xlog(x) — 0 na
medida que x se aproxima de zero, e sendo mantida a continuidade. H(X) pode também
ser escrita como H(p), uma vez que a entropia de uma variavel aleatoria é uma fungao de
sua distribuigdo de probabilidades. A entropia de uma fonte com alfabeto X = {0,1} e
distribuigao de probabilidade P[X = 1] = p e P[X = 0] = 1 —p apresenta maior incerteza

quando os simbolos da fonte sao distribuidos uniformemente.
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A entropia também pode ser entendida como o valor esperado da variavel aleatoria
9(X) = log(;), onde X ~ p(x). Logo,

1
H(X —Elog(—) B.2
(X) e (B.2)
Para o caso de duas variaveis aleatoérias conjuntamente distribuidas, sua entropia

pode ser entendida como a entropia de um vetor aleatoério.

Definicao B.2 (Entropia conjunta). Para duas varidveis aleatorias (X,Y) com

distribuicao conjunta de probabilidades p(x,y), a entropia conjunta € definida como

HX,Y) = =Y Y pz,y)logp(z,y) (B.3)

reX yey

= —FElogp(X,Y) (B.4)

Também é definida a entropia de uma variavel aleatéria dada outra variavel aleatoria:

Definicao B.3 (Entropia condicional). Para duas varidveis aleatorias (X,Y) com

distribuicao conjunta de probabilidades p(x,y), a entropia condicional € definida como

HYIX) = Y p@)H(Y|X =) (B.5)
= mip(w)gp(yw)log(p(yw)) (B.6)
= —%Zpy(;y)log(p(ylx)) (B.7)
- —EGZZZJEY\X) (B.8)

A entropia é uma medida de incerteza de uma variavel aleatéria baseada na sua
distribuicao de probabilidades, medindo a quantidade de informagao necessaria para
representé-la. A entropia relativa é uma medida de distancia entre duas distribuicoes de

probabilidades.

Definigao B.4 (Entropia Relativa). A entropia relativa, ou distancia de Kullback-Leibler

entre duas fungoes massa de probabilidade px(x)eqx(x) € definida como

D(pllg) = px(x log( i;) (B.9)

rzeX

A entropia relativa pode ser encarada como uma medida de ineficiéncia entre duas
distribuicoes de probabilidades p e ¢. A informacao mutua é uma medida de informacao

sobre o quanto uma variavel aleatoria diz sobre a outra.
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Definicao B.5 (Informagao Mutua). Sejam duas varidveis aleatorias X e Y com
distribui¢ao conjunta de probabilidade p(x,y) e distribuicoes marginais p(x) e p(y). A
informagao mitua € definida como a entropia relativa entre a distribui¢ao conjunta e o

produto as distribuicoes marinais:

I(X;Y) =) plx,y)log (L@(/)) (B.10)

=5 p(z)p(y)

A Informacao mutua informa qual a reducao de incerteza sobre a variavel X quando

Y é conhecido, e vice-versa.

B.2 Teoria da Informacao Quantica

Na teoria da informacao classica, a entropia é uma funcao da distribuicao de
probabilidade que rege a variavel aleatoria e que informa uma “quantidade de incerteza”
da distribuicao. Uma vez que a incerteza é conceito muito caro a teoria quéantica,
medidas entrépicas ocupam um lugar de ampla importancia [4|. Nos sistemas quanticos,
estados do sistema sao “objetos probabilisticos”, apresentando um tipo de distribuigao de
probabilidades através dos seus autovalores. Logo, a entropia de um sistema (que é uma
medida de incerteza), é uma fun¢do do operador de densidade do sistema nos mesmos

padroes da entropia de Shannon.

Defini¢ao B.6 (Entropia de Von Neuman). Seja p4 um estado do sistema qudntico H .

A entropia S(pa) do estado € definida como
S(pa) = —tr(palog pa). (B.11)

Uma vez que os operadores de densidade implicam uma distribuicao de
probabilidades do estado do sistema, uma forte relacao entre a entropia de Von Neuman
e a entropia de Shannon é observada quando a primeira é calculada a partir da
decomposicao espectral do estado. Sejam A4 autovalores e |\4) autovetores de py de
modo que formam uma decomposigao espectral do operador pa = >, Aa|Aa) (Aal, a

entropia do estado quantico é dada por

S(pa)=—>_ Aaloghs = H()), (B.12)

que é a entropia de Shannon dos autovalores' de p4. Considere uma variavel aleatoria X

com alfabeto X e distribui¢ao px (), e uma familia (em inglés, ensemble) de estados puros

1Os autovalores de um operador de densidade correspondem a uma distribuicio de probabilidade uma
vez que \; < 0 para qualquer i e Y, A\; = 1.
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E =A{|Ye) ,px(x)}, x € X, que representa uma fonte de informagao quantica que emite
estados quanticos de acordo com a variavel aleatoria X. O estado da fonte é representado
pelo operador de densidade p =" Xpx ()| Yoo AUE € UMA mistura dos possivei estados
emitidos pela fonte. A entropia S(p) pode ser calculada pela obtengao dos autovalores de

p ou, como sera util no caso de estados coerentes, pela matriz normalizada de Gramm.

Definigao B.7 (Matriz de Gramm normalizada). Seja € = {|v;) ,pi}._, wma mistura de

estados puros. A matriz de Gramm normalizada G tem elementos

[G]mm = /PmPn (Vm|¥n) (B.13)

que sao os produtos interno dos estados |ty) ,|,) € € normalizados pelas respectivas

probabilidades.

O seguinte teorema assegura a igualdade entre as entropias de shannon dos

autovalores p e de G.

Teorema B.8 (Entropia da matriz de Gramm normalizada [127]). Para uma mistura
de estados puros € = {|¢;),pi}i_, de um sistema qudntico de dimensao d, sendo ¢ =
> i Di|YiXvi| o operador de densidade correspondente, temos que a matriz de Gramm G

para £ apresenta as sequintes propriedades:

1. G e o tem os mesmos autovalores nao negativos, inclusive as mesmas
multiplicidades [128]. para o caso geral em que n # d, a diferenca na quantidade
de autovalores entre as matrizes 6 e G € resolvida completando com autovalores

nulos. Entao, G e ¢ tem a mesma entropia de von Neumann, i.e., S(¢) = S(G).

2. G € uma matriz positiva e com trapo unitdrio. Ainda, se uma matriz arbitrdria
m x m A € positiva e tem tr(A) = 1, entdo A é a matriz de Gramm de uma

maistura de m estados em um sistema de dimensao m.

Entropia de estados gaussianos

Para o caso de estados quanticos gaussianos, é possivel obter a entropia através da
aplicagao do teorema de Williamson diagonalizando a matriz de covariancia do estado.
O teorema de Williamson estabelece que toda matriz positiva de dimensao par pode ser
diagonalizada pelo uso de transformacoes simpléticas. De maneira geral, uma
transformacao representada por uma matriz S é simplética se a seguinte condi¢ao for

mantida

SQST =q. (B.14)
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sendo 2 a forma simplética da Equagao (A.13). Dado um estado quantico gaussiano
p € D(H®N) com matriz de covariancia V', de acordo com o teorema de Williamson,

existe uma matriz simplética S tal que
N
> =85%98T, %% = Pul (B.15)
k=1

onde v}, sao os autovalores simpléticos e X% é a forma de Williamson de X, o espectro de

autovalores simpléticos {1} }2_, pode ser obtido a partir do médulo dos autovalores comuns

da matriz simplética equivalente ¥ = i€2% e correspondem as energias iy, = (v — 1)/2
de N estados térmicos pt' (1) @ - - @ p ().

Entao, sendo S a forma simplética correspondente a uma transformagao unitaria no
espago de Hilbert e a entropia sendo invariante a operac¢oes unitéarias, segue que a entropia

de Von Neumann S(p) é exatamente a entropia do produto de N estados térmicos

N
S(p) = S(p" (), (B.16)
i=1
sendo a entropia de um estado térmico dada pela funcao entrépica bosoénica

S(p™ (i) = (7; + 1) log(n; + 1) — 7; log (B.17)

_ (Vi;—l)log (1/@;1) B (Vigl)log (yi2—1). (B.15)

Pela relacao entre as entropias de Shannon e von Neumann, a entropia quantica

A

herda algumas propriedades anélogas, como a nao negatividade (S(p) > 0), nulidade
para estados puros e limitada superiormente pelo logaritmo da dimensao do espago, isto
é, em um espago de Hilbert H de dimensao d, temos que S(p) < log(d)Vp € D(H),
em que a igualdade é obtida para p = I /d, que é o estado maximamente misturado do

sistema.

Propriedade B.9 (Concavidade). Seja p = ) p.p. uma mistura de estados quaisquer
pr € D(H) e p. uma distribuicao de probabilidades. Entdo, a entropia € concava na

mistura

S(0) = Y p.S(0) (5.19)

Em especial, se os estados p; tem suporte em subespagos ortogonais, entao a entropia

da mistura p sera dada por

S <Z Piﬁi) = H(p:) + Zpis(ﬁi)- (B.20)
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Propriedade B.10 (Invarifncia a isometrias). Seja p € D(H) e U : H — H' uma

isometria. A entropia de um estado € invariante a isometrias,

S(p) = S(UpTH. (B.21)

A entropia conjunta de um sistema composto AB é definida de modo analogo a

entropia para um unico modo.

Definicao B.11 (Entropia Conjunta). A entropia conjunta S(A,B) de um sistema
composto AB € dada por

S(pap) = —tr(paglog pan), (B.22)
pag € D(Ha® Hp)

Propriedade B.12 (Subaditividade da entropia de von Neumann). A entropia de um

sistema composto AB € subaditiva

S(pas) < S(pa) + S(ps), (B.23)

para todo estado pap € D(HAa®Hp), sendo pa = trg(pag) € pp = tra(pas), € a igualdade

é obtida quando pap = pa ® pg, ou seja, € um estado separdvel.

No caso especial em que pap é um estado puro, temos que S(p4) = S(pp). Uma
importante classe de sistemas quanticos compostos sao os estados classicos-quanticos
[113] em que, para uma mistura de estados quais quer, um sistema classico é utilizado
para funcionar como um tipo de registro de que estado quantico foi preparado e ajuda a

aprender sobre a distribuicao de p;.

Definigao B.13 (Estado Cléassico-Quéantico). O operador de densidade que corresponde a
um conjunto cldssico-quantico {p;,|i) (i| @ p;} € dito um estado cldssico-quantico e assume

a sequinte forma
p=_pili) (il p;. (B.24)

A incerteza sobre este estado, que é€ uma mistura, se traduz na incerteza média dos

estados pertencentes a mistura somada a incerteza da distribuicao de probabilidades de

Pz

Teorema B.14 (Entropia do Sistema Classico-Quantico). FEstejam associados uma
distribui¢ao de probabilidades p;, estados ortogonais |i) de um sistema de referéncia R e

um conjunto de operadores de densidade p; de um sistema A, de modo que formam a
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mistura Y, p; [i)(i| ® p; € D(Hr ® Ha), chamado de estado classico quantico do sistema

composto RA. Entao, sua entropia serd dada por
S (Z i i) (i) ® p) =H(p:)+ > piS(p)- (B.25)

Observamos que os resultados das Equagoes (B.20) e (B.25) sao idénticos e que o
estado classico-quantico se torna semelhante & mistura considerada na Equagao (B.20),
cujo resultado é obtido para uma mistura de estados com suportes em subespacos
ortogonais. Logo, o resultado da Equacdo (B.25) é obtido uma vez que os estados

compostos |i) (i| ® p; possuem suportes ortogonais em D(Hr @ Ha).

Algumas relagoes da entropia de sistemas classicos nao sao diretamente transferidas
para os sistemas quanticos, sendo o caso de estados de sistemas conjuntos uma delas.
Para o caso cléssico, por exemplo, sejam X e Y duas variaveis aleatorias, a desigualdade
H(X) < H(X,Y) é sempre verdadeira, uma vez que a adigdo de um sistema pode apenas
aumentar a incerteza sobre o sistema completo. No caso quantico, o sistema composto
pode apresentar incerteza menor que a incerteza das partes. Por exemplo, considere
o estado emaranhado de Bell |¥F) ,, = (|00) + |11))/v/2, que é um estado puro, logo
S(|¥t)) = 0, e os estados nos sistemas isolados estdao maximamente misturados e tem
entropia S(tra(JUTNTT|)) = S(trp(|TTYTT])) = 1.

Esse comportamento contraintuitivo com relacao a entropia de sistemas classicos
pode ser interpretado operacionalmente a partir da definicao da entropia condicional para

estados quanticos.

Definicao B.15 (Entropia quantica condicional). Seja pap € D(Ha ® Hp). A entropia
quantica condicional S(pap|B) (ou apenas S(A|B)) € definida como a diferenca entre a

entropia conjunta S(pag) e a entropia marginal S(B) = S(pg),

S(A|B) = S(A, B) — S(B). (B.26)

Negatividade da Entropia Condicional

O exemplo apresentado com o estado de Bell mostra um comportamento estranho do
ponto de vista cléssico: a incerteza sobre um sistema composto pode ser menor do que
sobre as partes. Isso implica que a entropia condicional na Defini¢ao B.15 pode ter valores
negativos, o que é contraintuitivo e uma caracteristica propria dos sistemas quanticos e

esta diretamente conectado a outra exclusividade quantica, o emaranhamento.

Uma interpretacao operacional para a negatividade da entropia condicional pode ser

obtida por meio do protocolo chamado de state merging. Digamos que Alice tem n copias
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de um estado bipartido pap e que os sistemas isolados sao qubits. Alice quer entao enviar
todas as n copias do sistema A para Bob por meio de um canal perfeito de qubits e ela tem
acesso livre a um canal classico lateral. Alice poderia, a principio, fazer n usos do canal
quantico para enviar os estados para Bob, mas é desejavel que ela pudesse fazer menor
numero de usos do canal quantico possivel. Se o estado psp tem entropia condicional
positiva, entao Alice pode realizar a tarefa de enviar os estados para Bob utilizando o
canal quantico apenas aproximadamente nS(A|B). Entretanto, se entropia condicional é
negativa, Alice nao precisa usar o canal quantico e, ao final do protocolo (state merging),
Alice e Bob compartilham aproximadamente —nS(A|B) ebits, que podem ser utilizados
em outros protocolos de comunicagao em que emaranhamento é um recurso consumido

para execucao de alguma tarefa.

Definigao B.16 (Informagdo mutua quéantica). A informacao mitua qudntica de um
estado bipartido pap € D(Ha ® Hp) € definida por

S(A: B) = S(A)+ S(B) — S(A, B) (B.27)

Assim como no caso cléssico, a informagao mutua quantica aceita as fatoragoes por

meio da entropia condicional

S(A: B) = S(A) — S(A|B), (B.28)
= S(B) — S(B|A), (B.29)

tem um sentido de medida de correlacoes classicas e quanticas entre os sistemas e é nao
negativa,

S(A: B) > 0. (B.30)

As quantidades de informagao até aqui apresentadas encontram, de alguma forma,
suas respectivas contrapartes classicas, mesmo que alguns resultados nao sejam tao
diretamente conectados (como é o caso da entropia condicional). Uma quantidade
extremamente fundamental para a teoria da informacao quantica e que nao apresenta
um paralelo na teoria da informagcao cléssica é a quantidade de informacao acessivel de
um sistema, limitada superiormente pelo conhecido limitante de Holevo. O limitante de
Holevo configura uma das principais ferramentas da teoria da informagao quéntica para
indicar a quantidade de informagdo que se pode obter ao observar um estado (ou

sistema) quéntico.

Para um pouco de contexto, criaremos um cenario onde dois protagonistas, Alice e

Bob, tentam se comunicar a partir da transmissao de estados quanticos quando Alice, por



Apéndice B. Topicos em Teoria da Informacgao Cldssica e Qudntica 193

meio de um conjunto de indices X = 1, ---n escolidos de acordo com uma distribuicao de
probabilidades classica py,--- ,p,, envia para Bob um estado px escolhido do conjunto
o1, , Pn. Bob, através de medic¢oes dos estados recebidos, tenta estimar qual estado foi

enviado, tendo como resultado uma variavel aleatéria Y.

O objetivo entao é que Bob escolha um conjunto de operadores de medi¢ao que
maximize a informagdo mutua I(X;Y). A informagdo acessivel ¢ entdo a maxima

informagao mutua I(X;Y’) obtida considerando todos os conjuntos de medigao possiveis.

Teorema B.17 (Limitante de Holevo). Seja p, um estado preparado por Alice, onde
X =0,1,--- ,n com probabilidades po,p1,- - ,pn. Bob realiza medi¢coes descritas por
POVM’s {E,} = {Ey, E\,--- , Ep} no estado p,, indicando um resultado de medigdo Y .

O limitante de Holevo indica que para qualquer medi¢ao realizada, Bob obterd

I(X;Y) < S(Zmpk) =Y " paS(p) (B.31)

O limitante de Holevo é uma quantidade importante da teoria da informacao
quantica, sendo conhecida também como a quantidade de Holevo x. Uma das
consequéncias diretas do limitante de Holevo é que nenhum procedimento na mecanica
quantica consegue distinguir dois estados quanticos nao ortogonais de maneira
indubitavel. Ocorre que, pela concavidade da entropia de Von Neumann, a generalizacao
da Equacdo (B.20) para estados quaisquer (ndo necessariamente com suportes em

subespagos orotgonais) se torna uma desigualdade

S (Z piﬁz’) < H(p;) + ZPiS(ﬁi)a (B.32)

o que permite estabelecer o seguinte intervalo:

I(X;Y) < 5(2192‘,51') - Zpis(ﬁi) < H(X). (B.33)

A Equagao (B.33) estabelece que o limitante de Holevo, que é a diferenga entre a
incerteza sobre a mistura dos possiveis estados da fonte e a incerteza média dos estados da
fonte, se localiaza entre a informagao miitua entre os a variavel aleatéria X que indica quais
estados foram enviados de Alice para Bob e a variavel aleatoria Y indicando os resultados

das medigoes efetuadas por Bob, e a incerteza sobre qual estado foi transmitido.

Desta forma, com a utilizacao de estados quanticos para enviar alguma informagao

entre duas partes, o uso de dois estados quanticos nao ortogonais escolhidos de acordo
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com uma distribuicao de probabilidades, a informacao acessivel sera estritamente menor
que a entropia da distribuigao de probabilidades. No contexto das comunicagoes classicas,
nao ha razao para que o mesmo resultado seja observado quando transmitidos dois sinais
de acordo com uma distribuicao de probabilidades. A tnica aproximacao do resultado
da mecanica quantica possivel é os simbolos sejam transmitidos de acordo com duas
distribuigoes de probabilidade {p,1 — p} e {q,1 — ¢}.

E possivel obter uma versao quantica da entropia relativa, a qual se mostra

extremamente 1til no desenvolvimento de diversos resultados da informagao quantica.

Definigao B.18 (Entropia Relativa Quantica). Seja A um sistema qudntico e p, & €

D(Ha). A entropia relativa do estado p para ¢ € definida como
S(pll&) = tr(plog p) — tr(plog &). (B.34)

Na Equagao (B.34), para que S(p||6) assuma valores finitos, é preciso que o suporte
de p esteja contido no suporte de . Caso essa condi¢ao nao seja respeitada, o suporte
de p tera intersecao nao trivial com o niicleo de &, implicando na nao separabilidade dos
estados. A Entropia relativa parece indicar uma medida de distancia entre os estados,
nao sendo devido ao fato de que nao hé simetria em S(p||o) e a desigualdade triangular
nao ¢é obedecida. Um propriedade da entropia relativa é sua nao negatividade, conhecida

como desigualdade de Klein, definida a seguir.

Teorema B.19 (Desigualdade de Klein). Sejam p e 6 estados qudnticos, a entropia
relativa S(p||6) € nao negativa,

S(pllo) = 0, (B.35)

com igualdade apenas se p = a&.

Extremalidade de Estados Gaussianos

Aprofundando no tema do estados Gaussianos, uma das suas principais caracteristicas
(e das mais relevantes para a teoria da informagao) é que eles sdo “extremos” para
funcionais continuos, aditivos e inveriantes a operacoes unitérias locais. O seguinte

conceito é necessario.

Definigao B.20 (Estado Gaussiano Equivalente). Seja 6 um estado qudntico qualquer

com primeiro e seqgundo momentos estatisticos finitos r(5) e I'(¢) respectivamente. Entao,

G

o estado gaussiano 6% em que r(6¢) = r(6) e I'(6%) = T'(6) € chamado de estado

gausstano equivalente.
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Para a entropia de von Neumann, tem-se que S(6%) > S(6), que pode ser

desenvolvido da seguinte forma [103]:
S(6%) — S(6) = tr[o(Iné — In6%)] + tr[(6 — 69) In 6], (B.36)

em que o primeiro termo do lado direito da igualdade é a entropia relativa, a qual é

nao negativa, e o segundo termo é nulo por conta de & e 6% tem os mesmos primeiro e
d t In6¢ ¢ linomio d da ord dore b i

segundo momentos e Ind~ é um polinémio de segunda ordem nos operadore bosonicos.

Essa propriedade da entropia dos estados gaussianos é generalizada no seguinte teorema

Teorema B.21 (Extremalidade dos Estados Gaussianos [23]). Seja f : B(H®N) — R
um funcional continuo, fortemente superaditivo e invariante a operagoes unitdrias locais.
Entao, para qualquer operador de densidade o com primeiro e sequndo momentos finitos,

tem-se que

f(6) > f(6%). (B.37)

Teorema B.22 (Produto de Hilbert-Schmidt de Estados Gaussianos). Para dois estados
gaussianos arbitrdrios de n modos py e pa com matrizes de covaridncia 3, e Xy e vetores
de deslocamento 71 e o, respectivamente, o produto interno (ou a sopreposicdo) entre p;
e po € dado por

on

tr (515 = 6—(7‘1—7‘2)T(21+22)_1(7‘1—7‘2). B.38
(p1p2) det(21+22) ( )

B.3 Nocoes de Distancia na Informacao Quantica

O conceito de uma medida de distancia entre distribuicoes de probabilidade detém
um papel de extrema importancia na teoria da informagao classica. A propria nogao de
informagao mitua entre duas varidveis aleatorias é obtida da divergéncia de
Kullback-Leibler, uma medida de entropia. Uma vez que estados quanticos possuem, de
forma natural, uma descri¢ao intrinsecamente aleatoéria, a nocao de distancia entre dois
estados quanticos aparece com certa naturalidade. A preservacao de informacgao
quantica submetida a um processo pode ser dada a partir de medidas estaticas,
informando a similaridade (ou proximidade) entre dois estados quénticos, ou medidas
dinamicas, revelando o quanto a informagao tem sido preservada durante um processo

din&mico, utilizando medidas estaticas no seu desenvolvimento |2].

Nesta secao apresentaremos duas medidas fundamentais de distancia entre estados

quanticos que além de estarem intimamente relacionadas, possuem um papel operacional
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importante. Antes de explorar as nocoes de distancia entre estados quanticos, faremos

um breve comentario sobre norma de operadores lineares.

p-Normas de Schatten [129]
Uma norma no espago de operadores lineares em espagos de Hilbert £L(Hx,Hy) é uma

funcao ||| que satisfaz as seguintes propriedades:

1. Positividade semidefinida: ||A|| > 0 para todo A € L£(Hx,Hy), sendo ||A|| = 0
s.5.5. A=0.
2. Escalabilidade positiva: ||oA|| = |o||A|| para todo A € L(Hx,Hy) e a € C.

3. Desigualdade triangular: ||A + B| < ||A|| + ||B| para todo A, B € L(Hx, Hy).

Dentre as possiveis normas no espago dos operadores lineares, a familia de p-normas
de Schatten (Schatten p-norms) inclui as normas mais utilizadas na teoria da informagcao
quantica, das quais destacaremos a norma de Frobenius e a norma do trago. Uma p-norma

de Schatten, para qualquer p > 1 real, é dada por

JAIl, = (6l(ATA)E])7, (B.39)
para qualquer operador A € L(Hx,Hy) e, no limite p — oo,

4l = ma | du]. (B.40)
u X
[lul[<1

A 1-norma de Schatten é chamada de norma do traco, de modo que
Al = tr(VATA) = tr|A], (B.41)

que é igual & soma dos valores singulares de A, sendo \fl[ = VAt A. Para p = 2, temos

que a 2-norma de Schatten é chamada de norma de Frobenius,

JAlL, = /(AT A) = y/ (41, 4) (B.42)

sendo (Af, A) o produto interno de Hilbert-Schmidt para operadores lineares e ||-||, ¢ a

generaliza¢ao da norma euclidiana entre vetores para operadores em L(Hy, Hy).

A primeira medida de distancia entre estados quanticos que apresentamos é a

distancia do trago, definida a seguir.



Apéndice B. Topicos em Teoria da Informacgao Cldssica e Qudntica 197

Definigao B.23 (Distancia do Trago). A distdncia do traco entre dois estados qudnticos

p, 0 € D(H) € dada pela norma do trago da diferenga,

16— &l = trlp 1. (B.43)

A distancia do traco entre estados quénticos definida a partir da norma do traco

tem os seguintes limitantes
0< p—al, <2 (B.44)

uma vez que a norma do traco ¢ nao negativa e igual a zero s.s.s. p = 7 e, pela
desigualdade triangular, [|p — o[, < [|pll; + [|o]]; = 2. Logo, em muitos casos ¢ 1til a

definicao da distancia do traco normalizada

- .. .
D(p,5) = 5llp = oll,- (B.45)

Uma maneira interessante de interpretar a distancia do trago é utilizando a
representacao dos estado na esfera de Bloch de modo que, para 7 e § sendo os vetores de

Bloch dos estados p, 6 € D(C?), respectivamente, entao

(B.46)

e a distancia do trago entre os estados é exatamente a metade da distancia euclidiana entre
seus vetores na esfera de Bloch, levando a uma interessante interpretagao geométrica.

Entretanto,

As interpretacoes mais importantes para a distancia do traco entre estados quanticos
se relacionam com as probabilidades de deteccao e distinguibilidade de estados. O primeiro
resultado relaciona a distancia do traco com a maior diferenga em probabilidade de dois

estados p, 6 € D(H) terem o mesmo resultado de medigao,

L. . Bra a

Sp =61, = max tr(P(5— ), (B.47)
o<p<i

sendo a maximizagao sobre todos os projetores P e L(H). O resultado para um tnico

projeto pode ser derivado para um POVM.

Teorema B.24. Seja {Am} um POVM, p, 6 € D(H) e defina pn, = tr(App) € gn =

~

tr(A,,0) as probabilidades de obter uma saida m. Entao

sendo a mazimizagao sobre todos os POVM’s {f\m} e o somatorio no lado esquerdo da

igualdade € um termo proporcional’ & norma do traco para distribuicoes de probabilidade.

2A norma do trago para duas distribui¢des de probabilidade {p,} e {qz} é D(ps, ¢z) = % Y ow P2 — @al-
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Entao, a distancia do traco indica que dois estados quanticos sao tao distantes
quanto a maior distancia (do trago) entre as distribui¢oes de probabilidades resultantes
de medigoes realizadas por algum POVM. Ou ainda, a distancia do trago ¢ um limitante
superior alcancavel para a distancia do trago entre distribuicoes de probabilidade
resultantes de medicoes realizadas nos estados quéanticos, levando a seguinte

interpretacao operacional.

Interpretagao operacional para a distancia do traco.

A distancia do trago entre dois estados é uma medida de distinguibilidade. Suponha que
Bob prepara dois estados quanticos py e p; com mesma probabilidade, cuja escolha é
representada pela variavel aleatoria X com distribuigao px(0) = px(1) = 1/2. Alice ira
tentar distinguir entre os estados realizando um POVM com elementos A= {f\o, Al}, em
que os indices indicam os respectivos estados preparados por Bob. Defina Y como sendo
a variavel aleatoria indicando a saida do POVM e psuc(f\) a probabilidade de sucesso em
detectar corretamente o estado preparado por Bob. Entao,

A N | |
Psuc(A) = py1x(010) + pyix (1[1) = tr(Aopo) 5 + tr(Aspr) 5, (B.49)

que, utilizando a relagao de completude do POVM, Ag + A = I ,

puuc(A) = 5 (o) + ({7 — Ao)p)] (B.50)
= %[1 + tr(Ag(po — ﬁl))]. (B.51)

Como Alice tem liberdade na escolha do POVM para distinguir entre py e py, a
maior probabilidade de sucesso pg,. de distinguir entre dois estados quanticos é uma

maximizagao sobre os POVMs de modo que

« 1 o
Psuec = MaX Psye(A) = = (1 + max tr[Ag(pg — ,(31)]) (B.52)
{A} 2 {A}
1 1
=—(14=|po—p . B.53
5 (14 0 -l (B.53)
Logo, dois estados s@o indistinguiveis quando |[|pp — 1], = 0 e podem ser

perfeitamente distinguiveis quando ||py — p1||; ¢ maximo e entdo a distancia do trago é
linearmente relacionada a méxima probabilidade de distinguir entre dois estados
quanticos. O caso inverso pode entao ser facilmente obtido, definindo p, = 1 — pgu. como
a menor probabilidade de erro em distinguir dois estados e é conhecido como o limitante
de Helstrom [130],

1 1, . .
po=3(1- 30l ). (B.54)
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Das diversas propriedades da distancia do traco, destacaremos a contracao para
operagoes preservadoras do trago (ou monotonicidade) e a convexidade da segunda

entrada.

Propriedade B.25 (Monotonicidade da distancia do trago). Seja N4 p € Q(Ha — Hp)
um canal quantico e p, 6 € D(H). Entao, a distancia do trago é monotoénica com relagao

a acao do canal Na_p:

IV (p) =N (@), < llp—oll,- (B.55)

Operacionalmente, significa que nenhuma operacao CPTP pode tornar dois estados
mais distinguiveis. Em especial, sendo a operacao de trago parcial um tipo de canal de
descarte, sendo p e ¢ estados de um sistema composto, observar apenas parte do sistema

nao ajuda na disting¢ao entre os estados.

Propriedade B.26 (Convexidade do Trago). A distancia do Trago é convexa na primeira

entrada.

D(Zlhﬁz’ﬁ) < ZPz’D(ﬁma’)a (B.56)

em que p; € uma distribuicao de probabilidades. Por simetria, também € convexa na

sequnda entrada.

Ainda, motivado pela interpretacao operacional da distancia do traco na
distinguibilidade entre estados quénticos, naturalmente é possivel estender o conceito de
distinguibilidade para a nocao de disténcia entre canais quanticos. Ou seja, é possivel
definir uma nocao de distancia entre canais quéanticos imbuida de sentido operacional?
Par tal, é possivel derivar uma formulagao anéloga a distingao entre estados quanticos

com o teste de hipoteses e aplica-la aos canais.

Suponha que Alice e Bob irao realizar uma tentativa de discriminagao entre canas
quéanticos da seguinte maneira. (i) Alice prepara um estado p4 e o envia para Bob. (ii)
Bob escolhe entre dois canais quanticos, M,N € Q(H4 — Hp), de modo equiprovavel
para atuar em p4 e envia a saida do canal de volta para Alice. (iii) Alice realiza alguma
medicao para tentar distinguir estimar qual canal foi utilizado por Bob. A tarefa que Alice
deve realizar é a de distinguir entre os estados M(p4) e N(pa) e a maior probabilidade
de acerto é dada pela Equagao (B.53). Contudo, Alice tem liberdade na escolha de p4 e

pode escolher o estado que maximiza a distancia do tracgo.
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Contudo, afim de conceder a Alice total liberdade na manipulagao dos seus sistemas,
é possivel considerar que ela prepara um estado de um sistema composto pr, 4 € D(Hg, ®
Ha), sendo R um sistema de referéncia com dimensao n tao grande quanto necessaria,
mantém o sistema R e envia o sistema A para Bob. Entao, a maior probabilidade de

sucesso de distinguir entre os canais quanticos é obtido por

1 1
- (1 + 5 Sup max |(Zr, ® M)(pr,a) — (Zr, @N)(pr,a)l 1)> (B.57)

2 n PRpA

e a medida de distancia resultante é definida como a norma do diamante entre canais.

Definicao B.27 (Norma do diamante). Sejam M,N € Q(H 4 — Hp) canais quanticos,

a norma do diamante € definida como
IM = Nl = sup max [(Zr, @ M)(pr,a) = (Tr, @ N)(proa)ll1; (B.58)
em que pr,a € D(Hg, @ Ha).

A segunda medida apresentada, que na verdade é uma pseudo-métrica, é a
Fidelidade entre dois estados quénticos. Apesar de nao possuir caracteristicas tao
intuitivas a principio, pode ser utilizada para avaliar a evolucao de estados quanticos
submetidos a algum processo ou servir de base para definicao de uma distancia entre

estados.

Definicao B.28 (Fidelidade Quéntica). Sejam p e ¢ dois estados quanticos quaisquer.
A fidelidade F(p,d) € definida como

F(p,6) =try/pzépe. (B.59)

Uma caracteristica interessante da fidelidade é que, para um estado puro [¢)) e
um segundo estado p arbitrario, temos que F(|), p)) = v/ (4|p|1). Entretanto, algumas
propriedades podem ser melhor desenvolvidas a partir do teorema de Uhlmann que, mesmo
nao provendo uma maneira mais simples para calcular a fidelidade, serve como uma

ferramenta teorica util.

Teorema B.29 (Teorema de Uhlmann). Sejam p e o estados quéanticos de um sistema

Q. Um sequndo sistema qudntico, R, € preparado de forma idéntica a (). Entao,

F(p,0) = max | {¢]g) | (B.60)
[4).1¢)

onde a mazimizagao € sobre todas as purificagoes |) e |p) de p e o, respectivamente, no
sistema RQ).



Apéndice B. Topicos em Teoria da Informacgao Cldssica e Qudntica 201

Utilizando o teorema de Uhlmann, é possivel ver rapidamente que a fidelidade é
simétrica nas suas entradas e que 0, < F(p,5) < 1, de modo que a fidelidade ¢ méaxima
quando p = ¢ e nula se p e 6 tem suportes ortogonais, implicando na possibilidade de

distinguibilidade perfeita entre os estados.

Ainda, é possivel obter algumas propriedades da fidelidade analogas as da norma

~

do trago, como a monotonicidade sob operagoes preservadoras do trago, F(E(p),E(d)) >

F(p,0)) e a concavidade forte.

Teorema B.30 (Concavidade forte da Fidelidade). Sejam {p;, p:} e {4, ¢;} conjuntos de
estados quanticos de modo que Y .p; = > .q; = 1. Entao,

FO pipin Y ai6:) = > /Dt (pi, 67). (B.61)

Outras propriedades para a fidelidade é que ela fornece expressoes para limitantes

inferiores e superiores para a norma do traco,

e que, para estados gaussianos de um modo, pode ser calculada diretamente dos momentos

estatisticos que os descrevem:

Definicao B.31 (Fidelidade para Estados Gaussianos). A fidelidade entre dois estados

gaussianos de um modo po(&o, Vo) € p1(&1, V1) € dada por

2 1
F(po,p1) = | ——=—=exps —=d" (Vo — V1)~ 'd ¢, B.63
(pO /)1) \/\/A——F(S—\/g Xp{ 9 ( 0 1) } ( )
em que A = det(Vo+ V), 0 = (det Vo — 1)(det V4 — 1) e d = &1 — xo.



