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Resumo: A globaliza¢do trouxe para a sociedade uma grande facilidade de acesso a informacdes
e manipulacdo destas. No entanto, o mau uso disto trouxe varios prejuizos, por exemplo: a
quebra de sigilo de informacdes privadas, a utilizacao de dados de terceiros € a invasdo a
propriedades cognitivas pertencentes a outras pessoas ou a empresas. Nesse ambito, a proposta
aqui exposta, buscou elencar dados que confirmem a necessidade do profissional de engenharia
de producdo para uma melhor gestdo no tratamento dado a prote¢do da informagao. Para isso
realizaram-se pesquisas que demonstram a dimensao dos impactos causados pela ma gestao
nessa drea, as leis e orgdos que protegem a propriedade do autor e dos dados. O foco foi
estabelecer a partir de pesquisas quantitativas, a base para fomentar a credibilidade da ideia de
que o engenheiro de producao, com sua graduagdo sendo dirigida a um alto grau de gestao,
possui plena capacidade para manipular dados, verificar graus de confidencialidade, e o mais
importante, saber distribuir entre todos os colaboradores de uma empresa o nivel de acesso a
essas informacdes. Em fechamento os dados orientam ao longo do trabalho aqui descrito, a
caréncia existente nesse mercado e propde incorporagdo do profissional de engenharia de

producdo para melhor atender a essa necessidade.
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1. Introducao

Diante da competitividade exacerbada do mercado atual, a informa¢do vém sendo um dos
principais ativos das empresas, com o seu volume e grande concentracdo nos ambientes
organizacionais, cresce a preocupacdo com a protecdo destas, pois a sua veiculagdo por meio de
redes locais, microcomputadores e a internet fragilizam a sua protecdo. De acordo com o cendrio,
surgiu a necessidade de gerenciamento da seguranca da informacdo, visto que o surgimento de
novas ameacas € cada vez mais frequente, pois além da intervencdo humana, agora também, estao

disponiveis altas tecnologias.

A informacdo pode ser vista como qualquer conjunto de dados ou conteiddo, que possua grande
valia para organiza¢des ou individuos, com algum propdsito. A informacao digital € uma das mais
ameacadas hoje e tornou-se um produto do nosso século. Com a necessidade de protecio

desenvolveu-se um novo ramo, chamado de seguranca da informacao.

As primeiras normas de protecdo de dados surgiram em meados de 1987, com a unido entre a
industria do Reino Unido (DTI) e o departamento de comércio, onde resultou a criacdo do Centro
de Seguranca da Informacgao (Commercial Computer Security Centre- CCSC). Estes, tinham como
finalidade, a criacdo de um cddigo de seguranca para usudrios e o desenvolvimento de normas de
seguranca para empresas britdnicas que comercializavam produtos para seguranca de T.I
(Tecnologia da Informacao). As normas desenvolvidas foram adotadas por vérias organizacoes e
sofreram varias revisoes pela ISO, a parte 1 foi homologada em 01 de dezembro de 2000, como

ISO/IEC 17799:2000.

Segundo a Rocha de Carvalho (2003), em seu estudo de caso com a aplicagdo da ISO/IEC
17799:2000, a seguranca da informacdo € caracterizada pela preservagdao dos atributos de:
confidencialidade, integridade e disponibilidade e € a protecdo contra um grande nimero de
ameacas as informacdes, de forma a assegurar a continuidade do negdcio, minimizando danos
comerciais € maximizando o retorno de investimentos e oportunidades. Partindo da necessidade
de gerenciamento desta, surgem os seguintes questionamentos: a manuten¢do da seguranga da
informacao € uma tarefa s6 das equipes de T.I? Nao € também uma atividade de gestdo? Sendo
esta, uma atividade de gestdo, ndo caberia também ao profissional de engenharia de producao

trabalhar nesta area?



2. Justificativa

Em artigo publicado para a Revista Security em maio de 2017, Rogério Reis diretor da Arcon,
divulgou uma pesquisa feita pelo Instituto Ponemon (Centro de pesquisa preeminente dedicado a
politica de privacidade, protecdo de dados e seguranca da informacdo), onde observa-se que o
custo anual com cibercrime s6 aumenta. Os nimeros do nosso pais sdo surpreendentes, chegando
a US$ 154 em média, por cada dado roubado e relatou ainda que a porcentagem de dados roubados
cresceu para 2100%. Estamos falando de uma pesquisa efetuada hd mais de um ano, seguindo a

tendéncia, é provavel que ja tenham crescido.

A medida que a tecnologia avanga para o bem da sociedade, desenvolve-se com mais afinco o que
€ mau, principalmente, quando este, gera um lucro tao alto para os atacantes. Com o aumento dos
ataques, o ideal seria, que as organizacOes investissem mais ainda na seguranca das suas
informacdes, mas que o investimento seja feito de forma correta, ou seja, investir em seguranga é
mais do que investir em tecnologia da informacdo, € antes de tudo, reconhecer a necessidade de
uma gestdo de pessoas, o perigo muitas vezes estd onde menos se espera: a falta de conscientizacao
dos colaboradores, a falta de confianca nestes, pode ser o agravante invisivel e precisa ser

controlado.

A tecnologia da informacdo ja é uma cultura e um setor indispensdvel dentro de qualquer
organizacao, porém, como exposto antes, as ameacas exigem mais do que isso: gestdo. A sociedade
ganhou hd poucos anos um profissional que traz em esséncia a gestao, principalmente, a gestdao de
riscos a cada passo que uma empresa planeje andar, este profissional € o engenheiro de producao.
Por ser uma profissdo recente e devido a tantas engenharias ja disponiveis no mercado, estes

profissionais ainda sdo pouco conhecidos e explorados.

O engenheiro de produgdo é uma forte arma competitiva dentro de qualquer organizacao e objetivo
deste trabalho € mostrar que a seguran¢a da informacao pode ser gerenciada por este profissional,
a estatistica de danos causados pela falta de seguranca pode ser reduzida, por ter ligacdo direta
com custos e lucros da organizacao, a drea ja € parte intrinseca do leque de fun¢des do engenheiro

de producdo e s6 tem a ganhar com a interferéncia multidisciplinar deste profissional.

3. Fundamentacao Tedrica
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Hoje as equipes de T.I, atuam constantemente, em busca de manter seguras as informacdes
lancadas no sistema computacional das organizagdes, afim de identificar o local e as pessoas
apropriadas para acessd-las, assim também como entram na drea de protecdo os individuos que
possuem informacdes sigilosas do negdcio, as empresas consideram hoje, a propriedade

intelectual, uma preciosa arma competitiva.

Definida pelo INPI (Instituto Nacional de Propriedade Intelectual), propriedade intelectual é a
capacidade inventiva ou criadora do homem (conhecimento, tecnologia e saberes), falar este termo,
¢ o mesmo que falar sobre: direitos autorais, marcas e patentes, a propriedade intelectual é
considerada um ativo inatingivel, na obra: Inovacao e propriedade intelectual: guia para o docente,

de Jungmann e Bonetti (2010).

O direito a protecdo da criagdo € um assunto bastante discutido, porém, suas discussdes possuem
repercussao recente, no entanto, a protecao da propriedade intelectual € garantida pela Constitui¢dao

Federal desde 1988, prevista no artigo 5°:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a

seguranca e a propriedade, nos termos seguintes:

XXVII - aos autores pertence o direito exclusivo de utilizacdo,
publicacdo ou reproducdo de suas obras, transmissivel aos herdeiros

pelo tempo que a lei fixar.

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacdes individuais em obras coletivas e a
reproducdo da imagem e voz humanas, inclusive nas atividades
desportivas;

b) o direito de fiscalizagdo do aproveitamento econdmico das obras que
criarem ou de participarem aos criadores, intérpretes e as respectivas

representacdes sindicais e associativas.
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XXIX - a lei assegurard aos autores de inventos industriais privilégio
tempordrio para sua utilizacdo, bem como protecdo as criagdes
industriais, a propriedade das marcas, aos nomes de empresas € a outros
signos distintivos, tendo em vista o interesse social e o desenvolvimento
tecnoldgico e econdmico do Pais. (CONSTITUICAO FEDERAL,1988,
ART. 5°, INCISOS XXVII, XXVIII E XXIX, EDICAO 2016, PAG.
14)

Em fevereiro 19 fevereiro de 1998, foi decretada a Lei de Direitos Autorais n° 9.610, atualizando
e dando outras providéncias a legislacdo. A propriedade intelectual vai muito além do que se
expOe, podemos atribuir também, a este termo, todas as informacdes adquiridas pelo tempo,
relativos a estratégias e funcionamento de cada empresa, e afirmar que os ativos das empresas sao

compostos principalmente por pessoas.

3.1 Seguranca da Informacao e seus impactos

Com a crescente competitividade, a informagdo passou a ser o principal ativo das organizagdes
contemporaneas. Ativos empresariais, sdo todos os elementos manipuladores de informacao,
como: sistemas, infraestrutura e pessoas. A facilidade trazida pelas altas tecnologias,
desenvolvidas com afinco a partir dos anos 90, trouxeram consigo uma grande fonte de armas
maliciosas e disto, surgiu a necessidade de protecdo constante de todos os ativos. Estes, quando
desprotegidos podem causar uma perca financeira intangivel, englobando a isto, a perda de
credibilidade e confianca dos clientes, dominio intelectual, informacdes de clientes,

descontinuidade de servigos e o custo de reparacao de todo o dano.

O objetivo constante € garantir que os negdcios ndo sejam exXpostos a ameacas € possam ter
continuidade, para assegurar isto, desenvolveu-se um elemento indispensdvel para sucesso de

qualquer empresa ou organizagao, a drea da seguranca da informacao.

Santos Abreu (2011), afirma que para a construcdo de uma politica de seguranca existem alguns
fatores que devem ser considerados, como: riscos, beneficios, custos e esfor¢os de implementacao
de mecanismos. Além disso, as organizacdes devem garantir uma perspectiva geral do negdcio,

um conhecimento técnico e gerencial impecavel, capazes de identificar ameacas e suas fontes. As


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.610-1998?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.610-1998?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.610-1998?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.610-1998?OpenDocument
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iminéncias nem sempre estdo ligadas a softwares, podem se esconder por trds de fatores ndo
tecnoldgicos e quando inicialmente ndo identificadas, 0 armazenamento e exposi¢ao tomam rumos
inadequados. Dessa vulnerabilidade, podem surgir pequenos incidentes que causam grandes

impactos no negocio.

O cendrio, no que se refere a seguranga da informacdo, vém recebendo mudancas revoluciondrias,
pelo grande nimero de ataques tecnolégicos sofridos desde o surgimento dos microcomputadores,
existia uma crenga nas sociedades corporativas, de que somente a drea de tecnologia da informacao
necessitava de armas para combater invasores capazes de corromper sistemas € processos € com
isso afetar a lucratividade. Em uma nova perspectiva, as organizacoes, pressionadas pela chamada
“Era da Imitag@0”, reconhecem que a gestdo ¢ que ganha destaque, principalmente, a gestdo de

pessoas e das politicas de acesso, principais veiculadores da arma do século: a informacao.

A “Era da Imitacao” citada acima, deriva da necessidade de dominio de mercado, isto ¢ conhecido
como espionagem industrial, arma utilizada planejamento estratégico das organizagdes e também
um dos principais motivadores de ataques. Sabemos que os ataques aos sistemas empresariais sao
muitos e ocorrem por diversos motivos, mas a espionagem industrial ganha destaque pois afeta
diretamente a propriedade das empresas em cima de alguma ideia ou produto, para este tipo de
ataque temos a Lei da Propriedade Industrial n® 9.279 de 1996, esta, busca impedir casos como 0s

mencionados nos incisos XI e XII, artigo 195 da lei, por exemplo:

XI - divulga, explora ou utiliza-se, sem autorizacdo, de conhecimentos,
informacdes ou dados confidenciais, utilizdveis na inddstria, comércio
ou prestacao de servicos, excluidos aqueles que sejam de conhecimento
publico ou que sejam evidentes para um técnico no assunto, a que teve
acesso mediante relacdo contratual ou empregaticia, mesmo apds o

término do contrato;

XII - divulga, explora ou utiliza-se, sem autorizacdo, de conhecimentos
ou informagdes a que se refere o inciso anterior, obtidos por meios

ilicitos ou a que teve acesso mediante fraude. (LEI DA


https://www.jusbrasil.com.br/topicos/10578596/art-195-inc-xi-do-codigo-de-propriedade-industrial-lei-9279-96
https://www.jusbrasil.com.br/topicos/10578596/art-195-inc-xi-do-codigo-de-propriedade-industrial-lei-9279-96
https://www.jusbrasil.com.br/topicos/10578560/art-195-inc-xii-do-codigo-de-propriedade-industrial-lei-9279-96
https://www.jusbrasil.com.br/topicos/10578560/art-195-inc-xii-do-codigo-de-propriedade-industrial-lei-9279-96
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PROPRIEDADE INDUSTRIAL N° 9.279, 1996, INCISOS XI E XII,
ART. 195).

3.1.1 Surgimento do Agente de Seguranca da Informacao

Devido a demanda crescente, surge o profissional conhecido como Agente de Seguranca da
Informacdo. Advindo da necessidade de que as organizagdes possuam estruturas consolidadas de
disseminacdo e fiscalizacao das politicas de seguranca, este, profissional busca unir a estratégia a
titica, com um conhecimento primordial, o conhecimento da implementacdo de funcgdes
tecnologicas com especializacdo em estratégia e gestdo de negdcios, afim de monitorar e proteger-
se das espionagens das grandes industrias. Este profissional, cresce em cima das metodologias e

disciplinas dos profissionais mencionados na introducio deste trabalho.
3.1 Normatiza¢ao da Seguranca da Informacao

Devido a proporcdo de problemas surgidos pelos falhos sistemas de Seguranga da Informacao nas
empresas, surgiu a necessidade de normatizacdo, desse modo foi criada a ISO 27001, com o
objetivo de determinarem uma série de requisitos e procedimentos de controle, personalizados para
cada organizacdo, afim de gerar uma gestao mitigadora de riscos. Esta, ¢ uma versao melhorada
de praticas de seguranca surgidas em 1992, em uma publicacio de um cdédigo de praticas
preventivas do governo britanico, podendo ser aplicada em qualquer tipo de organizacao,
independentemente das suas particularidades. Hoje, algumas organizacdes ja exigem certificacao

nessa drea, afim de garantir para si e para seus parceiros um alto nivel de seguranca.

A Norma ISO 27001, introduziu a sua abordagem no modelo PDCA (Plan- Do- Check- Act), afim
de construir um planejamento eficiente, com foco nos objetivos e politica da organizacdo,
definindo as declara¢des de aplicabilidade do Sistema de Gestdo da Seguranca da Informacgdo
(SGSI) em questdo. A partir disto, implementar os procedimentos, com medicdes periddicas, afim
de dispor rapidamente de resultados para andlise critica e aplicagdo de medidas corretivas. Em
resumo o SGSI, assim como qualquer outra drea funcional, necessita manter-se em melhoria

continua.

Inicialmente, a mesma trata de uma autoandlise da organizacgdo, ou seja, os seus objetivos globais

e especificos devem ser identificados, s6 com esta perspectiva holistica das atividades € que os
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riscos podem ser controlados, e isso nem sempre quer dizer exclusos, alguns devem ser aceitos por
fazerem parte da politica. Todo andlise efetuada e procedimento aplicado, deve ser documentado,
com resultados reproduziveis, para fins de comparagdo e garantia da eficicia das correc¢des

posteriores. O que diz a Norma quanto a documentacao:
A documentagdo do SGSI deve incluir:
a) declaracdes documentadas da politica e objetivos do SGSI;
b) o escopo do SGSI;
¢) procedimentos e controles que apoiam o SGSI;
d) uma descri¢do da metodologia de andlise/avaliacdo de riscos;
e) o relatorio de anélise/avaliacdo de riscos;
f) o plano de tratamento de riscos;

g) procedimentos documentados requeridos pela organizagdo para
assegurar o planejamento efetivo, a operagdo e o controle de seus
processos de seguranca de informacgdo e para descrever como medir a

eficdcia dos controles;
h) registros requeridos por esta Norma; e
1) a Declaracdo de Aplicabilidade. (NORMA ISO 27001, 2005)

Todos os documentos os documentos mencionados acima, antes de serem providenciados, também
passam por uma andlise critica, afim, de identificar a sua real pertinéncia, seu periodo de
atualizac@o e valia. Ja os registros de tudo que ocorre devem ser mantidos, ou seja, todas as
decisdes tomadas, mesmo que tenham sido modificadas ao longo do tempo, todo e qualquer

procedimento conforme ou nao-conforme dentro da organizacao.

Afim, de facilitar a separacdo de registros e garantir que as informacdes recebam protecao
adequada, foi designado um item para a classificagdo da informacdo, item A.7.2 da Tabela A.1, o

que diz a norma:
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A.7.2.1- Recomendagdes para classificacdo: A informacdo deve ser
classificada em termos do seu valor, requisitos legais, sensibilidade e

criticidade para a organizagao;

A.7.2.2- Rétulos e tratamento da informacao: Um conjunto apropriado
de procedimentos para rotular e tratar a informagao deve ser definido e
implementado de acordo com o esquema de classificagdo adotado pela

organizacdo. (NORMA ISO 27001, TABELA A.1, 2005).

Para assegurar o comprometimento da empresa e a garantia de que o SGSI vai funcionar como
necessdrio, € pertinente um comprometimento de toda a direcdo, garantindo também uma
impecdvel estrutura fisica e de softwares, item A.9 da Tabela A.1, juntamente com o item A.10,
com foco no planejamento e aceitacdo de sistemas e a protecdo contra codigos maliciosos,
mencionados nos itens A.10.3 e A.10.4. Garantir um corpo de funciondrios devidamente treinados,
com boa indole e que ja conhecam as suas responsabilidades com todo o patrimonio utilizado para
cumprir suas tarefas, desde o momento da contrata¢do, item A.8 da Tabela A.l, tudo isso
garantindo o cumprimento das exigéncias dos itens introduzidos no tépico A.11, tratando sobre o

controle de acessos.

Com base na exigéncia do cumprimento das exigéncias mencionadas anteriormente, sao
normatizadas auditorias internas agendadas, com orientacdo da ABNT NBR ISO 19011:2002 que
trata de Diretrizes para auditorias de sistema de gestdo da qualidade e/ou ambiental. A anélise da
continuidade do negécio também ¢é exigida em Norma, mencionado no item A.14, afim de
assegurar que uma falha em algum processo, seja mitigada habilmente e ndo venha afetar outros.
Com tudo isso funcionando, deve-se garantir também a conformidade com as leis externas e

internas, discriminados no item A.15.

A ISO 27001, traz em anexo a Tabela C.1, onde mostra correspondéncias desta, com a ABNT
NBR ISO 9001:2000 e a ABNT NBR ISO 14001:2004. Onde, destaca-se a comum necessidade
de implementar o que foi planejado e garantir mensuracdo e monitoria, para garantir reavaliagoes
constantes e melhoria continua, capacidade buscada através do modelo PDCA, citado no inicio

desta Norma e na Tabela B.1.
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Além da Normatizacdo todas as organizagdes ou instituicdes que utilizem qualquer tipo de dados
pessoais de terceiros, devem estar em cumprimento da Lei n° 13.709, de 14 de agosto de 2018, que
dispde sobre a protecdo dos dados pessoais. O tema foi tratado pelo senado apds o vazamento de
informacdes do Facebook e utilizado nas dltimas elei¢cdes dos Estados Unidos. A atualizagao feita
este ano na mesma, trata da proibi¢do do uso ilicito de dados de usudrios para cruzamento de
informacodes e obten¢do de informagdes a partir dela para determinar ofertas para aquele perfil, ou
de subsidiar decisdes comerciais para aquele grupo especifico de perfil, dessa forma, possibilita
aos cidadaos um maior controle sobre seus dados pessoais, atribuindo somente a ele a op¢ao de
consentir, explicitamente, o uso de seus dados para qualquer tipo de manipulagdo por outras
pessoas, empresas ou 0rgdos governamentais. A lei prevé ainda a criacdo de um 6rgao regulador,
a ANPD — Autoridade Nacional de protecdo de dados, que estard vinculada ao ministério da justica,
as punic¢des de infracdo para aqueles que descumprirem a lei, variam de adverténcia até multas de
até 50 milhdes de reais, bem como o bloqueio da atividade com o uso dos dados tratados
indevidamente e sem consentimento legitimo. O seu cumprimento € solicitado também a empresas
internacionais, desde que a coleta e tratamento sejam feitas com dados do territério nacional

brasileiro.

4. Metodologia

A presente proposta, busca comprovar que a Gestdo da Seguranga da Informacgdo deve ser feita
por gestores em parceria com a Tecnologia da Informacdo, pois tdo importante quanto o
conhecimento tecnolégico € a pré-avaliacdo de riscos e fragilidades frente as ameacas que surgem,

cada vez mais imprevisiveis e inteligentes.

4.1 Delineamento Produtivo
4.1.1 Explorando o assunto

Afim de atingir o objetivo exposto acima, iniciou-se o processo de pesquisa bibliogréafica, com o
intuito de conhecer e entender o que € de fato € a seguranca da informacao, verificar como anda a
disseminagdo dos estudos nessa drea e compreender a o porqué, desta, ser uma arma competitiva
indispensavel no cendrio atual, no intuito, de utilizar o conhecimento absorvido, para expor de

forma explicativa as particularidades do assunto.
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4.1.2 Pesquisa Descritiva

Foram desenvolvidos dois tipos de pesquisas, com perguntas extraidas em sua globalidade da

pesquisa exploratodria, as entrevistas foram destinadas a publicos especificos, mencionados abaixo:

a) Profissionais da Tecnologia da Informacdo: em busca de conhecer como anda o
cendrio da profissdo diante da responsabilidade, cada vez maior, que lhes € atribuida e
questionar a opinido dos mesmos relativa a proposta do trabalho.

b) Engenheiros de Producio: estagidrios do setor de Tecnologia da Informacdo com a
finalidade de conhecer a experiéncia da parceria entre os profissionais de T.I e da
engenharia de produg¢do, e engenheiros formados, para com isto dispor de dados estatisticos

para afirmacdo da nossa proposta.

As pesquisas foram efetuadas com intuito de expor quantitativamente os dados e facilitar uma
andlise estatistica destes. A entrevista foi feita através de um questiondrio montado nos
Formulérios Google e foi encaminhada a um publico intencionalmente selecionado, composto por
profissionais das dreas envolvidas e citadas anteriormente, capazes de contribuir de forma

significativa para o desenvolvimento deste trabalho.
5. Resultados e analise quantitativa

As técnicas utilizadas para andlise do material coletado, foram apenas observagdes comparativas,
entre a realidade exposta pelo percentual obtido nas entrevistas e o cendrio mercadolégico atual.
A partir disto, reafirmaram-se algumas ideias que estavam inicialmente em foco e desenvolveu-se
uma nova perspectiva do assunto, levando em consideracdo as individualidades de cada

profissional.

A métrica utilizada na maioria das perguntas foi uma escala de 0 a 10, que tem para sua legenda
atribuimos: respostas abaixo de 5 sdo consideradas negativas para o questionamento, 5 seria
regular, ou seja, o meio termo formado pelas pessoas que possuem duvidas sobre o assunto, e para

respostas acima de 5 consideramos respostas positivas, que favorecem o tema em foco.
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Figura 1- Métrica de andlise utilizada nas pesquisas em escala.
5.1 Exposicao de dados, resultados e analises

Na Tabela 1, dispomos do banco de questdes multipla escolha utilizadas, onde as trés primeiras
perguntas foram aplicadas ao publico da engenharia de produgdo e a dltima pergunta aplicada aos

profissionais de T.I, cada pergunta estd exposta com o resultado obtido ao lado.

Tabela 1- Questdes multipla escolha das duas pesquisas.

Questionario Percentual da resposta

Nao Sim

Voceé ja concluiu a graduagdo de

_ 69,6% 30,4%
engenharia de produgao?
Vocé trabalha atualmente? 39,1% 60,9%
Vocé ja estagiou, ou estageia na

area da técnologia da 82,6% 17,4%

informacao?

Vocé ja trabalhou, ou trabalha

na area da tecnologia da 78,3% 21,7%

informacao?
Vocé ja trabalhou com 82 6% 17.4%

engenheiros de producio?

Iniciamos as pesquisas identificando o percentual do publico que ainda estd em processo de
graduacdo na engenharia de producdo e os ja formados, afim, de identificar se a seguranca da

informac@o j4 tem importincia reconhecida mesmo na vida académica.
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Como pode-se observar no Gréfico 1, nas pesquisas voltadas para estudantes e engenheiros de
producdo, obteve-se um uma amostra de 45 pessoas, onde 69,6% desta € composta por estudantes
e apenas 30,4% ja sao formados, ou seja, maior parte da amostra estd em fase de amadurecimento,

e possibilitard identificar a sua posicdo sobre o assunto.

Vocé ja concluiu a graduagdo em Engenharia de
Produgéao?

@ Sim
@ Nzo

Grafico 1- Pesquisa realizada com estudantes e engenheiros de produgio.

De acordo com o Gréfico 2, 60,9% das pessoas estdo trabalhando atualmente e somente 39,1%
ndo trabalham, com os dados desse questionamento espera-se que a parte da amostra que ja

trabalha tenha conhecimento da importancia da seguranga da informac¢@o no ambiente de trabalho.

Vocé trabalha, atualmente?

@ Sim
@ Nio

Grifico 2- Pesquisa realizada com estudantes e engenheiros de produgao.
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As pessoas que estagiaram na drea, representam 17,4% da amostra e através dos dados que foram
expostos anteriormente, percebe-se que houve uma variacdo no cendrio, algumas pessoas nio
tiveram contato com a drea de T.I durante o periodo de estdgio e mesmo assim, encontraram esse

mercado em um momento posterior.

Vocé ja estagiou ou estagia, na area de Tecnologia da
Informagao?

@ Sim
@ Nao

Grafico 3- Pesquisa realizada com estudantes e engenheiros de produgo.

O percentual de pessoas que trabalham na drea de T.I é de 21,7%, o que nos permite concluir que
das 27 pessoas que trabalham, aproximadamente 10 delas trabalham com T.I, quantidade

expressiva, considerando o tamanho da amostra.

Vocé ja trabalhou ou trabalha, na area de Tecnologia da
Informagéo?

@ Sim
@ Nzo

Grifico 4- Pesquisa realizada com estudantes e engenheiros de producio.



15

Os questionamentos posteriores foram desenvolvidos com o intuito de identificar como o
profissional da engenharia se reconhece dentro da drea de seguranca da informacdo, se reconhece
a sua importancia e se compreende a necessidade e riqueza da parceria com os profissionais de

T.L

Tabela 2- Banco de questdes em escala, aplicadas a estudantes e engenheiros de producao.

Nimero
Questao da
questiao

De 0 a 10 Indique o quanto considera produtiva a parceiria entre engenheiros de

producdo e profissionais da técnologia da informacdo, para gerir a segurancga da 01
informacao nas organizagdes:

De 0 a 10, indique o quao adequado vocé se considera para fazer a seguranca da

informag¢do em uma organiza¢do. Onde “ 0 significa ndo adequado” e *“ 10 02
muito adequado”.
De 0 a 10, o quanto a falta de procedimento de seguranca da informacao,

colocaria em risco o trabalho que desenvolve(eu) atualmente na organizacdo em

que trabalha. 03
De 0 a 10, indique o quao importante seria, dispor de um profissional de T.I.
para fazer a gestdo de seguranca da informacao, onde “0 significa nenhuma 04
importancia” e “10 significa total importancia”.

De 0 a 10, o quanto vocé considera que o crescente aumento de ataques pela ma

gestdo da seguranca da informacdo nas organizacdes, de deve pela falta de 05
investimento em gestdo de acessos e de pessoas.

Indique de 0 a 10, o quanto vocé considera que o crescente aumento de ataques,

pela ma gestdo da seguranca da informagao nas organizagdes, se deve pela falta 06

de investimento em T.I.
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Na Tabela 2, dispde-se do banco de questdes utilizadas, com identificacdo numeral ao lado, afim

de esclarecer a Tabela 3 que expde todo o resultado percentual ao lado da questao referida.

Tabela 3- Resultados das pesquisas realizadas com estudantes e engenheiros de producio.

N°da

questao

01
02
03
04
05

06

2,2
8,7

4,3

2,2

Resultado da Pesquisa em percentual (% ):

Notas do grau de relevancia de 0 a 10

3 4 5

8,7 6,5 8,7

2,2 2,2 6,5

2,2 - 2,2
2,2 - 15,2
2,2 - 4,3

6
4,3
10,9

4,3

4,3

2,2

7
6,5
13,0
6,5
13,0
10,9

10,9

19,6
17,4
28,3
17,4
23,9

26,1

21,7
2,2
19,6
19,6
26,1

28,3

10
43,5
13,0
26,1
45,7
15,2

26,1

Fonte: Os autores (2019).

Nos Gréfico 5, a pesquisa foi feita com métrica em gat’s de 0 a 10, onde grande maioria dos

entrevistados reconheceu que a falta de procedimentos em seguranc¢a da informagao colocaria em

risco a atividade na qual desenvolve na organizacio em que trabalha ou na atividade que

desenvolveu quando estagiou, chegando a um percentual de 74,0%, considerando as marcagdes

dos gat’s entre 8 e 10.

Aproxima-se do resultado esperado, visualizando que o maior percentual foi de respostas positivas,

acima de 5, porém, as respostas para este questionamento deveriam ser unanimes nos maiores

gat’s, visto que, um engenheiro de producio estuda gestio de riscos e tem obrigacao de identificar

ameacas em qualquer processo produtivo ou de prestacdo de servicos.
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Grifico 5- Pesquisa realizada com estudantes e engenheiros de producéo.

DE 0 A 10, 0O QUANTO A FALTA DE PROCEDIMENTO DE
SEGURANGA DA INFORMAGAO, COLOCARIA EM RISCO
O TRABALHO QUE DESENVOLVE(EU) ATUALMENTE NA

o

ORGANIZAGCAO EM QUE TRABALHA.

o
(32}
o]
o~

8

HN 6,5%
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PERCENTUAL DE VOTOS
-
o
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o W 4,3%
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Fonte: Os autores (2019).

Quanto a aptiddo para gerenciar a seguran¢a da informacdo de uma organizagdo todos os gat’s
foram marcados, 56,59% marcaram acima de 6 e 32,6% indicou entre 8 ¢ 10, € um resultado
positivo, porém, ndo se pode ignorar o percentual expressivo de pessoas que marcaram abaixo de
5. A variagdo permite especular que as pessoas que marcaram abaixo de 5 consideram que a grade
curricular de formagdo nao lhe da subsidios pra isso e que as pessoas que se consideram aptas

fariam alguma especializa¢do na drea para assumir essa tarefa.

Grafico 6- Pesquisa realizada com estudantes e engenheiros de produg@o.

DE O A 10, INDIQUE O QUAO ADEQUADO VOCE SE
CONSIDERA PARA FAZER A SEGURANCA DA
INFORMACAO EM UMA ORGANIZACAO. ONDE “ 0
SIGNIFICA NAO ADEQUADO” E “ 10 MUITO
ADEQUADO”.

I 3,70%

O I 10,90%

N I 3%

o I 17,40%
I 3%

PERCENTUAL DE VOTOS
© I 3,70%

N O 8,70%
W — 3 70%
S 6,50%

- EE 2,20%
© W 2,20%

=
o

GAT'S

Fonte: Os autores (2019).
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No Gréfico 7, 83,8% dos entrevistados marcaram entre 8 e 10, considerando que a parceria entre
engenheiros de producgdo e profissionais de T.I € interessante para melhorar o desenvolvimento da
area, o que indica bastante coeréncia em reconhecer que os profissionais fardao um melhor trabalho

juntos.

Grifico 7- Pesquisa realizada com estudantes e engenheiros de produgao.

DE O A 10 INDIQUE O QUANTO CONSIDERA
PRODUTIVA A PARCEIRIA ENTRE ENGENHEIROS DE
PRODUCAO E PROFISSIONAIS DA TECNOLOGIA DA

INFORMAGCAO, PARA GERIR A SEGURANCA DA
INFORMACAO NAS ORGANIZAGCOES:
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Fonte: Os autores (2019).

Reafirmando isso, temos o resultado exposto no Grafico 8, onde, 82,7% dos entrevistados
consideram de suma importincia dispor de um profissional de T.I para gerir a seguranca da

informacgdo, indicando os gat’s entre 8 e 10.

Grafico 8- Pesquisa realizada com estudantes e engenheiros de produgao.

DE 0 A 10, INDIQUE O QUAO IMPORTANTE SERIA,
DISPOR DE UM PROFISSIONAL DE T.I. PARA FAZER A
GESTAO DE SEGURANCA DA INFORMAGAO, ONDE “0

SIGNIFICA NENHUMA IMPORTANCIA” E “10
SIGNIFICA TOTAL IMPORTANCIA”:
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Fonte: Os autores (2019).
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No Gréfico 9, 65,20% dos entrevistados marcaram os gat’s entre 8 e 10, grande parte dos

entrevistados acreditam que as ameagas estdo crescendo por falta de investimento em gestao.

Grifico 9- Pesquisa realizada com estudantes e engenheiros de produgao.

DE O A 10, O QUANTO VOCE CONSIDERA QUE O
CRESCENTE AUMENTO DE ATAQUES PELA MA GESTAO
DA SEGURANCA DA INFORMACAO NAS
ORGANIZACOES, DE DEVE PELA FALTA DE
INVESTIMENTO EM GESTAO DE ACESSOS E DE
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Fonte: Os autores (2019).

Quando indagados se o aumento se decorria por falta de investimento em T.I o percentual dos
mesmos gat’s foi bem maior, chegando a 80,5%, observa-se que nem mesmo os profissionais de
gestdo reconhecem e equiparam a importancia da gestdo de pessoas com o conhecimento
tecnolégico dentro da seguranga da informacdo. E uma cultura que vem sendo quebrada, mas ainda
precisa ser bem difundida, sem o reconhecimento dos proprios profissionais é invidvel para as

organizacoes admiti-los.

Grafico 10- Pesquisa realizada com estudantes e engenheiros de produgo.
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Fonte: Os autores (2019).

5.2 Exposicao de dados e analises finais

de producdo nesse ramo.

Tabela 4- Banco de questdes em escala, aplicadas aos profissionais de T.I.

20

As questdes abaixo, foram desenvolvidas para profissionais de T.I, afim de detectar como eles se

veem na drea de seguranca da informacao e saber a sua opinido quanto a introdu¢do do engenheiro

Nimero
Questao da
questao
Indique de 0 a 10, o quanto vocé considera que o crescente aumento de ataques, 01
pela ma gestio da seguranca da informac¢do nas organizagdes, se deve pela falta
de investimento em T.I.
De 0 a 10, indique o quao adequado vocé se considera para fazer a seguranca da 02
informacao em uma organizagao. Onde “ 0 significa ndo adequado” e ““ 10
muito adequado”.
Indique de 0 a 10, o quanto vocé considera que o aumento de ataques pela ma 03

gestdo da segurancga da informacao nas organizagdes, se deve pela falta de

investimento em gestdo de acessos e de pessoas.
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De 0 a 10 indique o qudo importante seria dispor de um engenheiro de producao 04

para fazer a gestdo da seguranca da informacao, onde: “0 significa, nenhuma
importancia” e “10 total importancia”.

Indique de 0 a 10, o quao essa parceria multidisciplinar entre engenheiros de 05

producio e os profissionais de T.I., melhoraria na qualidade da seguranca da
informacao nas organizagdes, onde: “0 significa, nenhuma melhoria” e “10
melhoraria consideravelmente”.
Indique de 0 a 10, o quanto a falta de procedimentos de seguranca da 06
informacao, colocaria em risco o trabalho que desenvolve atualmente na

organizacdo em que trabalha.

Fonte: Os autores (2019).

Na Tabela 4, dispde-se do banco de questdes utilizadas, com identificacdo numeral ao lado, afim
de esclarecer a Tabela 5 que expde todo o resultado percentual ao lado da questdo referida, agora

voltada para resultados da pesquisa aplicada aos profissionais de T.I.

Tabela 5- Resultados das pesquisas realizadas com profissionais de T.I

Resultado da Pesquisa em percentual (%):

N° da
questao Notas do grau de relevancia de 0 a 10
0 1 2 3 4 5 6 7 8 9 10
01 - - - - - 87 22 174 239 109 37,0
02 6,5 - 87 22 43 87 87 130 28,1 87 130
03 - - - 2,2 - 87 43 43 239 109 457

04 130 65 22 65 65 87 109 174 109 43 13,0
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05 6,5 43 109 65 - 87 43 196 87 130 174

06 - - 43 22 65 43 43 87 43 152 50,0

Fonte: Os autores (2019).

A segunda parte do questiondrio, foi aplicado a uma amostra de 46 profissionais de T.I, onde
82,6% do publico comentou nunca ter trabalhado com Engenheiros de Produgdo, resultado

esperado de acordo com o cendrio.

Grafico 11- Pesquisa realizada com profissionais de Tecnologia da Informacéo.

Voceé ja trabalhou com Engenheiros de Produgéa?

@ Sim
@ Mio

Fonte: Os autores (2019).

Foi questionado também, quanto a aptidao desses profissionais para fazer a gestdo da seguranca
de informa¢do na empresa em que trabalham, o que foi interessante perceber que hd uma
inseguranca, até mesmo entre eles que sdo comumente indicados a esse cargo, as respostas foram

bastante dispersas, no entanto, 49,8% ainda indicaram op¢des entre 8 e 10.

Grafico 12- Pesquisa realizada com profissionais de Tecnologia da Informacio.
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DE 0 A 10, INDIQUE O QUAO ADEQUADO VOCE SE
CONSIDERA PARA FAZER A SEGURANCA DA
INFORMACAO EM UMA ORGANIZACAO. ONDE “ 0
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Fonte: Os autores (2019).

Quanto ao aumento dos ataques nas organizagdes, foram questionados se 0os mesmos consideravam
que tinha relacdo ao pouco investimento em T.I, e 100% da amostra indicou na escala os gat’s de
6 acima, com 71,8% da amostra marcando entre 8 e 10., percebe-se que os profissionais

reconhecem a caréncia na drea e acreditam que as empresas deveriam dar uma maior importancia.

Grafico 13- Pesquisa realizada com profissionais de Tecnologia da Informagao.
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Fonte: Os autores (2019).

Se questionados se o aumento dos ataques era por falta de investimento em gestao de acessos e de

pessoas, o resultado foi bastante expressivo, 80,5% indicaram entre § e 10.
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Fazendo uma ligacdo entre os resultados da pesquisa com engenheiros, identificamos que o pessoal
da T.I, geralmente os mais envolvidos na drea de seguranga, reconhecem bem mais a necessidade
e a importincia da gestdo, pelo simples fato, de manipular bem as técnicas sistemadticas, mas que
nao sdo suficientes pra suprirem todos os canais de ameagas, além disso dividem o seu tempo com

outras funcdes na organizacao.

Grafico 14- Pesquisa realizada com profissionais de Tecnologia da Informacéo.
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Fonte: Os autores (2019).

Quanto a importancia de dispor de um engenheiro de producio para assumir o papel de gerir a
informag@o, os resultados ndo foram muito convictos e apenas 56,5% marcaram de 6 acima, as
respostas ndo t€m um percentual significante nos nimeros maiores, entre 8 ¢ 10, por exemplo,
aparentam ter sido marcados com incerteza. Percebe-se que os profissionais entrevistados nao

consideram ideal ser tarefa do engenheiro de producdo, mesmo considerando que falta

investimento em gestao.

Grafico 15- Pesquisa realizada com profissionais de Tecnologia da Informagio.
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DE O A 10 INDIQUE O QUAO IMPORTANTE SERIA
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Fonte: Os autores (2019).

Dispomos no Grifico 16, do resultado que se refere a opnido quanto a parceria entre engenheiros
de producido e profissionais de T.I, e obtivemos 71,7% das respostas de 6 acima, com foco nos
gat’s 7 e 10. Para os dois perfis de entrevistados obteve-se um resultado melhor que o esperado, é

interessante reconhecerem que para um gerenciamento eficaz precisam caminhar em paralelo.

Grafico 16- Pesquisa realizada com profissionais de Tecologia da Informagéo.
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Fonte: Os autores (2019).

O resultado ndo saiu como esperado na questdo, onde indaga-se quanto ao risco que a falta ou a
ma gestao da seguranca da informagdo seria para atividade exercida atualmente na organizacdo em
que trabalha, pois 69,5% indicou entre 8 e 10, 50,0% indicou 10 e os outros resultados variaram

muito, a maioria dos numeros foram indicados.
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O que preocupa é saber que diante do cendrio muitos colaboradores ainda ndo reconhecam a
seguranca da informag¢do como algo indispensdvel e que influencia qualquer atividade, mesmo que
nido envolva a utilizacdo de softwares e hardwares, a seguranca da informagdo, anda mal
reconhecida entre as pessoas, o que € preocupante, pois qualquer colaborador deve ter

conhecimento de riscos.

Grifico 17- Pesquisa realizada com profissionais de Tecologia da Informacgao.

INDIQUE DE 0 A 10, O QUANTO A FALTA DE
PROCEDIMENTOS DE SEGURANGCA DA INFORMAGAO,
COLOCARIA EM RISCO O TRABALHO QUE DESENVOLVE

ATUALMENTE NA ORGANIZAGAO EM QUE TRABALHA:

x
o

(%] wn

O

'_

(@)

>

ie] xX

a S

- o D\D N\

= N - S ® N S 2 4

= o S h o o < o

M\ PN d M\ (‘Q 0 f‘q

Z < 5 < < <

O o o I

& [ - [ | [ n ]

w

& 0 1 2 3 4 5 6 7 8 9 10

GAT'S

Fonte: Os autores (2019).

5.3 Comparando os perfis

Abaixo, veremos uma tabela que expde os questionamentos que eram semelhantes aos dois
publicos, os percentuais utilizados consideram sempre as indicag¢des entre 8 e 10, que sdo os gat’s

mais satisfatorios.

Ressalta-se novamente que os dois profissionais precisam melhorar a sua avaliagcdo quanto ao
perigo que € ndo dispor de uma Gtima gestdo da seguranca, como comentado, esperava-se que as
respostas fossem undnimes nos gat’s mais altos. Observa-se, que os profissionais de T.I possuem
maior seguranga para gerenciar a area, como ji era esperado, pois hd uma forte cultura de que
seguranca da informacdo € assunto técnico e nos dados coletados, o sentimento de aptidao destes,

comparado ao engenheiro € significativamente mais alto.

Quanto a parceria dos profissionais, os engenheiros de producdo tiveram percentual maior,

resultado esperado sim, o que ressalta mais uma vez a inseguranga do mesmo quanto a essa
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atividade, que € reafirmada na pergunta posterior, onde se indagam sobre a importancia de ter um
profissional de T.I, com um resultado bastante alto, ja quando foi o inverso, os profissionais da T.I
nao consideram algo tao importante, de acordo com o resultado exposto. Porém, mesmo com esse
resultado os profissionais de T.I consideram que falta mais investimento em gestdo do que em T.I,
0 que ndo aconteceu com os engenheiros de producdo, pois indicaram um resultado bem acima

para o investimento em T.I.
Tabela 6- Exposi¢do de resultados para perguntas semelhantes entre os publicos.

Indique de 0 a 10, o quanto a falta de procedimentos de Sequranga da
Infarmag o, colocaria emrizeo o trabalho que desenvaluve(su] atualments na
organizagio em que trabalha,

Engenheiros de Produgio Tl
T4003 53,505

De 0 a 10, indique o quio adequado vocé se considera, para fazer a gestio da
Sequranga da Informagio em uma arganizagao, onde: "0 significa, nao
adequado” & "0 muito adequada”

Engenheiros de Produgio Tl
22,60 a0

De 0 410, indique o quanto considera produtiva a parceria entre Engenheiros de
Produgio e prafissionais da Tecnologia da Infarmagio, para gerir a Seguranga
dalnformagio nas organizagoes.

Engenheiros de Produgio Tl
Q300 170
De 0 210, indique o quio importants De 0 210, indique o quio impartante
zeria, dispor de um Profissional de Tl zeria, dispor de um Engenheira de
paraFazer a gestio da Sequranga da Produgio para Fazer a gestio da
Informago, onde: "0 significa, Seguranga da Informagio, onde: "0
nenhumaimpaortancia” e "10 tatal significa, nenhuma importancia” e "0
importancia”. total importancia®.
Engenheiros de Produgio Tl
2,70 28,200
Indique de 0 2 10, & quanto voos considera, que o o crescente aumento de
ataques, pela ma gestio da Seguranga da Informagio nas organizagdes, se deve
pelaFalta de investimento em T
Engenheiros de Produgio Tl
80,502, 71803

Indique de 0 a 10, o quanto vocé considera, que o o crescente aumento de
ataques, pela ma gestio da Sequranga da Infarmagio nas organizagdes, se deve
pela Falta de investimento em gestio de acessos e de pessoas.

Engenheiros de Produgio Tl
E5,20% #0505

Fonte: Os autores (2019).
6. Propostas para continuidade do trabalho
Este trabalho, surgiu através da necessidade de falar mais sobre seguranca da informacao,

principalmente, dentro das salas de engenharia de produgdo, como uma busca de alertar os

estudantes e profissionais para um fato burocrético e importante que que € o alicerce de qualquer
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organizacdo. Que este trabalho possa ter continuidade, pois a partir das pesquisas efetuadas e

expostas acima sao criadas novas pautas, algumas delas ficam como sugestao:

. Analisar a trajetéria de engenheiros de producdo que jé integram a drea de
seguranca da informagao;

. Estudar casos de empresa que possuem uma fraca gestdo da seguranca da
informacdo e descobrir 0os motivos;

. Verificar em quais tipos de negdcios a espionagem industrial € mais ativa;
. Criacdo de uma metodologia conjunta, integrando a gestdo e o T.I, afim de

formar agentes de seguranca.

7. Consideracoes finais

Através dos resultados com esses dois publicos, pode-se perceber que os profissionais ainda nao
reconhecem de fato o impacto que a m4 gestdo da seguranca da informag¢do causa em um ambiente,

principalmente, quando este, luta pra manter uma boa posicao competitiva no mercado.

Os dois perfis sentem-se inseguros quanto a sua aptiddo para gerir a seguranga da informacao
sozinhos, o que é muito importante, para que consigam entender o impacto positivo que a uniao
das competéncias dos dois profissionais traria. Embora, a maioria das organizagdes optem pelo
profissional conhecido como agente de seguranca, € interessante dispor do mesmo servico com
profissionais que ja estdo inseridos no mercado e que possuem participam e sdo extremamente
uteis para outras atividades exercidas no local, o empirismo adquirido em todas as faces da

organizacao, € um forte aliado no combate a espionagem industrial e ataques virtuais.

7.1 Proposta

Fluxograma 1- Simulag¢do do desempenho da proposta.
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TIE « EXECUGAO

ENGENHARIA DE [RRsealis
PRODUCAO. GESTAC

GARANTEM A
VEICULACAO
SEGURA DE
INFORMACOES * PROCESSAMENTO
FACILITANDO AS
DECISOES
ORGANIZACIONAIS.

GUIAM AS
ATIVIDADES
EMPRESARIAIS ‘META

PARA SUA MISSAO
E OBJETIVOS PRE-
DETERMINADOS.

Fonte: Os autores (2019).

Sabe-se que o mercado é composto por varios profissionais de gestdo, porém, o Engenheiro de
Producao seria um dos mais adequados, por dispor de dreas que sdo indispensdveis na seguranga
da informacdo, como: Logistica, Engenharia da Sustentabilidade, Engenharia de Operagdes e
Processos de Producdo, Pesquisa Operacional, Engenharia da Qualidade, Engenharia do Trabalho,
Engenharia Organizacional, Engenharia Econdmica, Engenharia do Produto e a Educacdo em

Engenharia de Producdo.

Nas dez areas citadas acima, ressaltam- se algumas que tem influéncia direta na implantacao e
manutencdo da segurancga da informacao, mas a maioria delas sdo dependentes totais da seguranca,
como € o caso da engenharia do produto, que pode ser vitima de roubo, cépias, fraudes no
desenvolvimento e lancamento do produto, além de todas as demais areas, que quando ndo
influenciam, sdo dependentes totais de um bom gerenciamento em seguranca. Assim, conclui-se
que o Engenheiro de Producdo ao adentrar essa drea, teria uma melhor gestdo de riscos e
consequentemente melhoraria o desempenho de 4reas adjacentes, devido ao conhecimento global

do sistema no qual estd em envolvido.

As ameacas empresariais funcionam como oportunidades para profissionais que enxergam além

do que lhe € proposto, ser multidisciplinar € o maior diferencial.
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