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Resumo

Nesta dissertacao é apresentada uma plataforma baseada em microsservigos, utilizando
malha de servigo, que transcodifica dados entre padroes de satde, utilizando o padrao de
saude Fast Healthcare Interoperability Resources como base, com objetivo de prover intero-
perabilidade. O Fast Healthcare Interoperability Resources é utilizado como padrao base,
pois é um padrao com tecnologias Web e apresenta tendéncia de ser utilizado em boa parte
da indastria. Os resultados obtidos evidenciam que o uso do Fast Healthcare Interoperabi-
lity Resources como padrao central de interoperabilidade em um sistema de transcodificacao
torna possivel conectar diferentes sistemas entre si e prover interoperabilidade. Os resulta-
dos obtidos nos experimentos demostraram que o sistema proposto é escalavel para cenérios
de alta demanda, como pandemias, e passivel de ser reconfiguravel sem a interrupc¢ao da
execucao da plataforma. Essas caracteristicas permitem manter a qualidade de servico,
aumentar a disponibilidade e realizar reconfiguragoes sem reiniciar o sistema. Por fim, foi
possivel demonstrar que é possivel encapsular fungoes de transcodificacao de modo inde-
pendente, permitindo que essas fungoes possam se beneficiar das caracteristicas do modelo

arquitetural de microsservicos.

Palavras-chave: Interoperabilidade, Infraestrutura, Microsservigos, Malha de servigo, FHIR.
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Abstract

This dissertation presents a platform based on microservices using a service mesh, which
transcodes data between health standards, using the Fast Healthcare Interoperability Re-
sources as a central standard, Because it is a standard with web technologies and is widely
adopted by the industry. The results show that using Fast Healthcare Interoperability Re-
sources as a base interoperability standard in a transcoding system makes it possible to
connect different systems and provide interoperability. The results obtained from the ex-
periments showed that the proposed system is scalable for scenarios of high demand, such
as pandemic, and capable of being reconfigurable without interrupting the platform’s exe-
cution. Therefore, the solution allows for maintaining service quality, increasing reliability,
and carrying out reconfiguration without restarting the system. It was possible to demon-
strate that it is possible to encapsulate independent transcoders functions, allowing these

functions to take advantage of characteristics of the microservices architectural model.

Keywords: Interoperability, Infrastructure, Microservices, Service Mesh, FHIR.
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Capitulo 1

Introducao

O setor da satde é um dos mais importantes da sociedade, o que acaba atraindo interesse
e investimentos para o desenvolvimento de novas tecnologias e técnicas que o aprimorem.
Nesse quesito, com o avango da Internet das Coisas (do inglés Internet of Things - 1oT),
os dispositivos médicos com essa tecnologia tém um papel fundamental no monitoramento
de quadros clinicos, por exemplo, permite o acompanhamento de medi¢oes de temperatura
e pressao do paciente. Além disso, através da integracao com sistemas de informacao,
¢é possivel criar alertas em casos de medicoes que nao estao em valores aceitaveis, como
também batimentos cardiacos lentos [1]. Com o passar do tempo, houve um aumento
no nimero de pacientes que precisam desse tipo de observacao, o que gerou o problema
da falta de especialistas, qualificados na satude, para realizarem as medi¢oes dos pacientes
[2]. Assim, a utilizacdo dos dispositivos IoT se torna uma solugao viavel, dado que néo é
necessario um profissional da satiide realizar as medi¢oes manualmente, e em casos menos
criticos, onde o paciente nao corre risco de morte, essa observagao do quado clinico pode
ser feita remotamente, isto é, o paciente ndo precisa ficar no hospital [2].

Monitorar, realizar exames, entre outros procedimentos, acabam por gerar cada vez
mais dados armazenados nos bancos de dados de cada provedor de servigcos médicos. Com
isso, questiona-se até que ponto essa quantidade de dados gerados pelas tecnologias pode
colaborar para avancgos na medicina? Nesse sentido, faz-se necesséario explorar mecanismos
que possam viabilizar o acesso a esses dados de satide, de forma mais ampla e colaborativa,

para aplicacoes que possam contribuir para o setor da satide em ambito regional e até global.
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Segundo Saripalle et al. [3], é definido que o Prontuario de Satde do Paciente (do
inglés Patient Health Record - PHR) é o histérico de saide do paciente em um formato de
dados padronizado, o qual o mesmo tem acesso e pode compartilhar suas informagoes com
pessoas autorizadas em um ambiente seguro. O Prontuério Eletronico do Paciente (do inglés
Eletronic Health Record - EHR), que armazena o mesmo tipo de informagao que o PHR,
é feito e atualizado por profissionais da area. Dessa forma, existem trés ligacoes possiveis

entre o PHR e o EHR:

o individual: permite o paciente gravar seus dados médicos no PHR, mas nao conecta

a nenhum EHR;
e amarrado: conecta e sincroniza o PHR com um banco EHR;
e integrado: conecta e sincroniza o PHR com varios bancos EHR.

Com isso, especialistas apontam que a forma integrada com conexao a varios EHR beneficia
o PHR, pois é possivel em um tnico sistema ter a anélise horizontal do paciente, contendo
consultas, diagnosticos, historico de remédios, ete. [3].

Entretanto, dados de satide, ou seja, os dados que sao armazenados no PHR e EHR, s6
sao uteis quando sao possiveis de serem transformados em informacoes significativas, isto é,
as informacoes poderem ser trocadas e utilizadas por outros servigos de satude, e isso requer
interoperabilidade entre os sistemas médicos, como hospitais, por exemplo. Dessa forma,

existem quatro areas principais que podem ser beneficiadas pela interoperabilidade médica
[4]:

e inteligéncia artificial e big data: com o aumento do banco de dados disponivel devido
a interoperabilidade, é possivel validar resultados e analises e utilizar em algoritmos

de inteligéncia artificial;

e comunicagao médica: possibilita a comunicacao entre diferentes sistemas, assim é

o

possivel trocar informagoes tornando os diagnésticos mais claros e concisos, pois

possivel ter acesso ao historico médico de forma mais ampla;

e pesquisa: neste ponto, gera uma melhora no estudo de uma determinada doenca pela

vasta quantidade de diagnosticos de anélises, ou até mesmo doencgas raras, também
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traz a possibilidade de criar hipoteses através da analise de dados, e inteligéncia arti-

ficial;

e cooperacao internacional: torna possivel realizar rastreio de problemas de satde pu-

blica mundial, principalmente em controle de infecgoes.

Com isso fica clara a grande importancia da interoperabilidade na satde. Entretanto,
atualmente a maioria desses dados estd isolada em banco de dados de sistemas que nao
conseguem realizar essa comunicagao entre si [4].

Com o exposto, identifica-se duas possibilidades para mitigar o problema apresentado:
(i) a necessidade de adogao de um padrao central a ser utilizado por todos os sistemas para
prover a interoperabilidade entre os sistemas de saide; (ii) ado¢ao de transcodificadores
capazes de realizar a comunicagao entre os sistemas e reorganizar o formato dos dados pro-
vendo essa interoperabilidade. A primeira solucao é mais complexa, pois envolve alterar
todos os sistemas existentes para utilizar o mesmo padrao, o que pode acarretar atualiza-
¢oes em banco de dados e interfaces de comunicacao. Além disso, esse tipo de solugao pode
apresentar um custo elevado, dificultando a aceitacdo da mesma [5|. Na segunda, os trans-
codificadores, por outro lado, nao necessitam de maiores alteracoes nos sistemas. Sendo
assim, essa solucao se apresenta possivelmente como a mais vidvel para interligacao entre
padroes de interoperabilidade e os sistemas legados, que sao os sistemas mais antigos que
ainda operam.

Nesse contexto, o padrao Fast Healthcare Interoperability Resources (FHIR) foi criado
pela organizacao de padroes de satde Health Level Seven International (HLT) [6], tendo
duas func¢oes principais: a primeira é de definir um padrao para todos os tipos de dados
médicos que sao armazenados; a segunda é a criagdo de recursos universais normalmente
implementados com tecnologias Web como o protocolo de comunicacao Hypertext Transfer
Protocol (HTTP). Com isso é possivel ter um banco de dados unificado e compartilhado,
tornando os dados mais acessiveis [7]. Um exemplo de recurso ¢ o de paciente, o qual contém
as informacoes do paciente como nome, endereco e telefone.

Devido as vantagens do FHIR de ser facilmente acessivel via Web e estar sendo cada vez
mais implementado, esse padrao apresenta potencial em ser o padrao base dos transcodifi-

cadores. Por exemplo, podem ser implementados transcodificadores entre um padrao A e
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o FHIR, e entre um padrao B e o FHIR, desse forma, é possivel transcodificar o padrao A
no padrao B, basta apenas transcodificar o padrao A em FHIR, e depois de FHIR para o
padrao B, e vice-versa. Isso reduz a implementac¢ao, pois nao é necessario implementar o
transcodificador do padrao A para o padrao B.

No Brasil, a Rede Nacional de Dados em Satde (RNDS) é uma solu¢do em nuvem que
estd sendo implementada, que se baseia no padrao de interoperabilidade HL7 FHIR r4.
Entretanto, esta solu¢ao nao contempla toda a interoperabilidade com os sistemas legados
ja existentes [8]. Dessa forma, a transcodificacdo desses dados pode ser um mecanismo
facilitador para proporcionar a comunicagao entre sistemas de provedores de satde e também
com a RNDS, sendo uma solucao que integra os sistemas entre si, mas nao cria a necessidade
de realizar mudangas dos sistemas existentes [5].

Provedores de satide podem necessitar se comunicar dinamicamente a depender de dife-
rentes situagoes. Por exemplo, em um cenério de epidemia em uma localidade, os servicos
de satide de uma regiao precisarao trocar informagoes em maior escala durante curtos inter-
valos de tempo. Portanto, além do desafio de prover interoperabilidade entre esses sistemas,
existem também os desafios relativos ao modelo arquitetural dos sistemas de comunicacao e
informacao em saide, de modo que eles consigam satisfazer requisitos como escalabilidade
e confiabilidade, e ainda satisfazerem requisitos de qualidade em servigos de satide, como
os apresentados no padrao IEEE 11073:00101 [9]. O padrao IEEE 11073 define modelos e
protocolos para que dispositivos de saiide possam coletar e compartilhar dados [9]. Alguns
requisitos de qualidade de servico do IEEE 11073 sao apresentados no documento IEEE
11073:00101, dos quais destacamos:

e tempo méaximo para comunicacao de um alarme, que pode indicar algum aconteci-

mento importante das medigoes dos sinais vitais do paciente, é de 3 segundos;
e a busca por prontuérios médicos que deve levar no méximo 5 segundos.

Os sistemas médicos realizam uma grande quantidade de trocas de dados, chegando
até mil requisi¢oes por segundo, e processamentos, como em monitoramentos médicos em
tempo real [10]. Nesse cenario, a computacao de borda é vista como uma possivel solucao

para os transcodificadores, pois os transcodificadores terao que processar dados de multiplos
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sistemas médicos, podendo atingir milhares de requisigoes [2]. No mesmo cenario de epi-
demia localizada apresentado anteriormente, solu¢oes como computagao na borda ajudam
a manter a Qualidade de Servigo de satude, por exemplo, o apresentado no padrao IEEE
11073:00101 [9].

O padrao de projeto arquitetural de microsservigos é um estilo de implementacao de
servigos que os tornam, geralmente, independentes entre si. Essa caracteristica de desaco-
plamento faz com que seja possivel escalar horizontalmente os microsservigos [11]. Dessa
forma, microsservicos sao mais flexiveis e escalaveis do que estilos arquiteturais que nao
apresentam essa independéncia entre servicos. No caso dos transcodificadores para saude,
os aspectos de escalabilidade e flexibilidade sao importantes, devido & necessidade de aumen-
tar ou diminuir a quantidade de transcodificadores a depender da quantidade de requisicoes
sendo realizadas aos mesmos [10], ou seja, manutengao da qualidade de servigo. A carac-
teristica de escalabilidade e desacoplamento entre servigos aumenta a confiabilidade dos
mesmos, tornando o sistema mais tolerante a falha [12].

Considerando o cenario apresentado no trabalho de Bettoni et al. [13]| para a situagao de
Navegacao do Paciente (do inglés Patient Navigation - PN) e agendamentos (do inglés Ap-
poitments), foi necessaria a utilizagdo da arquitetura de microsservigos para implementacao
somente de um servidor, pois esse modelo de arquitetura fornece isolagao entre servicos para
corrigir problemas de persisténcia de dados e diminui a complexidade de escalar a aplicacao.
Devido a possibilidade dos transcodificadores tratarem os dados de muitos servidores e em
um contexto mais amplo que o do trabalho citado, além de inserir um tempo de atraso
entre a comunicacao dos servidores, os mesmos precisam ser ageis. Principalmente em ce-
néarios de maior demanda de troca de dados como, por exemplo, pandemias, a arquitetura
dos transcodificadores nesses cenarios também necessitara da flexibilidade, escalabilidade e
desacoplamento que os microsservigos fornecem.

Com isso, este trabalho é motivado pelo seguinte problema de engenharia: dado que
existem padroes de satiide que nao conseguem trocar informagoes entre si, a interoperabili-
dade ainda é um problema pela falta de capacidade desses sistemas trocarem informacoes
e as utilizarem da forma correta, ou seja, comunicar, entender, salvar e processar os dados.
Dessa forma, identifica-se como desafio a necessidade de transcodificar padroes de satide

para prover interoperabilidade entre sistemas de satde distintos, considerando os requisitos:
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e cumprir requisitos de qualidade de servigo de satde, como tempo de resposta;

e o sistema deve ter uma forma de aumentar a disponibilidade, ou seja, diminuir a

probabilidade de estar fora de operagao;

e alterar os padroes que estao sendo transcodificados sem impactar no funcionamento
da plataforma, isto é, manter os servicos em funcionamento mesmo sendo feitas con-

figuragoes;

e flexibilidade de inserir novos provedores de satide na comunicacao, mantendo a segu-

ranca e funcionamento do sistema.

1.1 Objetivo Geral

Com base nesse cenario, este trabalho tem por objetivo projetar e desenvolver uma ar-
quitetura de um sistema de transcodificadores em satide, onde as fungoes de transcodificagao

sao independentes entre si, satisfazendo os seguintes requisitos:

e escalabilidade em situagoes de alta demanda de servicos de transcodificagao, para

manter o tempo de resposta dentro dos limites da qualidade de servigo de satde;

e flexibilidade de reconfiguracao para adi¢ao, remocao ou evolugao de transcodificadores

de modo independente;

e disponibilidade do servigo de transcodificacao para garantir os indicadores de quali-

dade de servigo de satde.

Considerando esses requisitos e cenario, o modelo arquitetural para o sistema de trans-
codificacao desse trabalho baseia-se em uma arquitetura de microsservigos com uma malha

de servigo, como sera detalhado e justificado nas proximas secoes e capitulos.

1.2 Objetivos Especificos

Estao sendo propostos os seguintes objetivos especificos no desenvolvimento do trabalho:
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e investigar padroes de dados de satude e seus protocolos, ferramentas existentes para

interoperabilidade de dados médicos, e solugoes arquiteturais existentes;

e investigar a viabilidade do uso de uma arquitetura de microsservicos para sistemas
de transcodificagao, avaliando os requisitos de qualidade de servigcos apresentados no

padrao IEEE 11073:00101 [9];

e implementar prova de conceito do modelo de transcodificagao/mapeamento, em mi-
crosservicos, entre HL7 v2 e o FHIR, entre C-CDA e o FHIR, e comparar com as

ferramentas existentes;

e validar o funcionamento do sistema proposto comparando com ferramentas existentes

de transcodificacao, por requisitos funcionais e nao funcionais;

e verificar funcionamento do sistema, escalando a aplicacao, em relacao ao tempo de
resposta, observando se cumpre os requisitos de qualidade de servico de sistemas em

saude.

1.3 Metodologia

De acordo com Wieringa et al. [14], Design Science Reseach Methodology (DSRM)
é uma metodologia adotada para solucionar problemas de engenharia de software. Essa
metodologia é definida, de forma simplficada, em um Design Cycle conforme apresentado

na Figura 1.1. Esse ciclo é definido pelas seguintes etapas [14]:

o Awaliagao da Implementagao/Investiga¢iao do Problema: caso nessa parte do ciclo ja
tenha implementagao, entao é necessério realizar uma avaliagao se a solugao resolve o
problema, caso nao haja solu¢ao ainda do problema, deve-se investigar o problema e

Suas causas;

e Design da Solugdo do Problema: nesta etapa é feita a especificagao dos requisitos, e
com os requisitos sao avaliadas as possibilidades de utilizar solugoes existentes ou de

produzir novas;
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e Validacao da Solugdo: neste ponto é realizada uma avaliacao se o design atende aos

requisitos e quais sao os seus impactos na solugao;

o Implementacao da Solucao: nesta etapa é realizada a solugao do problema, conside-

rando as outras etapas ja realizadas;
Figura 1.1: Ciclo de design da metodologia.

Implementacao da Avaliagao da Implementacao/
Solugao Investigagcao do Problema

Design da Solugao do

Validagao da Solucao Problema

Fonte: Adaptado de [14].

Neste trabalho, o método utilizado foi o Design Science Reseach Methodology, onde fo-
ram realizadas pesquisas sobre o tema de interoperabilidade de dados de satude. Com isso,
foi verificado que existe o problema de padroes de satde diferentes nao conseguirem se co-
municar entre si, mesmo havendo padroes de satide desenvolvidos para essa finalidade. Para
resolver esse problema, a solucao foi dividida em duas etapas: pesquisar e propor solucao
arquitetural, e validar se a solugao arquitetural corresponde aos requisitos de qualidade de
servigo de satde; implementar a solugao e verificar resultados. Assim, na primeira etapa é
proposta uma nova arquitetura para os transcodificadores, sendo ela uma arquitetura em

microsservicos. Essa arquitetura tem as seguintes melhorias:

o flexibilidade de sele¢ao de transcodificares: inserir, remover e atualizar transcodifica-
dores sem impactar o funcionamento dos outros que estao em execucao é um ponto

importante para manutencao da comunicagao;

e escalabilidade de transcodificadores: aumentar o uso de recursos computacionais para

suprir um aumento significativo na quantidade de requisi¢oes recebidas;

e flexibilidade de inserir novos provedores de satde: a plataforma deve conseguir inserir

novos provedores em sua infraestrutura de forma facil, e mantendo a segurancga;
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e confiabilidade dos servigos: os servicos devem ter maior confiabilidade, diminuindo a

probabilidade de servigos estarem indisponiveis por falhas.

Para a segunda etapa de solugao do problema, o fluxograma seguido para essa etapa é

apresentado na Figura 1.2, com isso temos:

e (1) Analisar padrées: foi realizado um estudo dos padrdes, como s@o estruturados e

como transcodificar os padroes para o FHIR;

e (2) Analisar sistemas de transcodifica¢io existentes: esse passo é importante para
entender como os sistemas existentes funcionam e como é possivel realizar transcodi-

ficacao;

e (3) Estudar semelhangas dos padrées: entender quais sao as semelhangas dos campos
de cada padrao para mapea-los diretamente, e os que diferem serem tratados para

serem adicionados ou ignorados, a depender do caso;

e (4) Projetar e desenvolver os microsservigos: com as informagoes coletadas até o passo

(3), os microsservigos de teste foram implementados;

e (5) Resolve?: essa decisao é analisada a partir de testes de transcodificagdo compa-
rando com a plataforma desenvolvida pela Microsoft [15], com isso é levado ao passo

(6) ou (7);

e (6) Atualizar modelo: caso o passo (5) obtenha resultado negativo, entao a execugao

volta ao passo (2) para analisar os sistemas ja existentes para ajustar a implementagcao;

e (7) Inserir no service mesh: com os microsservigos implementados podem ser inseridos

na service mesh para ter as vantagens dessa camada;

e (8) Validar infraestrutura: é realizada a validagao do funcionamento do sistema por

meio de testes.

1.4 Contribuicoes

As principais contribui¢oes desta dissertacao sao:
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Figura 1.2: Fluxograma da metodologia.

1 Analisar padroes

2 Analisar
sistemas de
transcodificacao
existentes

3 Estudar
semelhancas
dos padroes

4 Projetar e
desenvolver
mMicrosservigos

¥

6 Atuali-

zar modelo

5 Resolve?

7 Inserir no
service mesh

8 Validar infraestrutura

Fonte: elaborada pelo autor.
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e definir uma arquitetura geral, em microsservicos, para prover interoperabilidade;
e criar um modelo de implementagao de microsservigos para inser¢ao na arquitetura;

e construir uma arquitetura de simples configuracao de servigos de transcodificagao e

provedores de satde;

e implementar um sistema de referéncia para ser compartilhado para a comunidade

cientifica.

1.5 Organizacao do Trabalho

Este documento esta sequenciado pela divisao dos seguintes capitulos:

e Capitulo 1 - Introducgao: neste primeiro capitulo foram apresentados as motivagoes

do trabalho, metodologia, contribui¢ao e os objetivos;

e Capitulo 2 - Fundamentacao Teoérica: apresenta-se uma revisao bibliografica e
de tecnologias, onde sao abordados os principais trabalhos realizados em interopera-
bilidade, tais como implementagoes de sistemas baseados em padroes interoperaveis,

solugoes e as tecnologias utilizadas nesta dissertagao;

e Capitulo 3 - Modelo Arquitetural: sao apresentadas as premissas e a proposta

da solugao arquitetural;

e Capitulo 4 - Implementacao e Resultados Experimentais: sao apresentados a

plataforma e os resultados experimentais;

e Capitulo 5 - Consideracoes Finais: sao apresentadas as conclusoes e a proposta

para trabalho futuro.



Capitulo 2

Fundamentacao Teoérica

Dado o contexto da problemaética, neste capitulo apresenta-se a fundamentacao tedrica
acerca de interoperabilidade e transcodificagao para sistemas médicos. Com isso, foram
realizadas revisoes nos temas de: sistemas de computacao na borda focada em cuidados de
saude e interoperabilidade para sistemas médicos. A partir dessas revisoes foram seleciona-
dos os artigos mais relevantes para compor o embasamento desta dissertacao.

Este capitulo esté dividido sequencialmente da seguinte forma: sao apresentados inicial-
mente a definicao dos conceitos interoperabilidade, transcodificacao, Application Program-
ming Interface, padrao FHIR, microsservigos e malha de servigo, e em seguida é apresentada

a revisao bibliografica acerca de interoperabilidade e as implementacoes que tentam proveé-la.

2.1 Interoperabilidade

Interoperabilidade dos dados em formato EHR ¢é definida, pelo Healthcare Information
and Management Systems Society (HIMSS), como a habilidade de duas ou mais aplicagoes
conseguirem se comunicar de forma efetiva sem comprometer o contetido do EHR, inde-
pendente de qual seja o padrao utilizado. Com isso é possivel compartilhar EHR entre
hospistais, clinicas, laboratérios e outras unidades de pesquisa, facilitando a troca de dados
pelos usudrios e especialistas [16].

Interoperabilidade de dados médicos ¢ dividida em quatro niveis e cinco categorias [17,

18], sendo os niveis:
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e técnica ou fundacional: estabelece inter-conectividade em um sistema ou aplicacao

para comunicagao segura dos dados;

e sintatica ou estrutural: define o formato, a sintaxe e a organizacao dos dados para a

troca dos mesmos;

e semantica: é a capacidade de dois ou mais sistemas “compreenderem” o contetdo dos
dados baseados nas terminologias utilizadas, por exemplo, uma palavra pode ter mais

de um significado;

e organizacional: esse ponto considera governo, politicas, consideracgoes sociais, legais e
organizacionais para a troca de dados entre seus agentes e sistemas, provendo segu-

ranca da informagao, consentimento e confianca dos dados.
A HIMSS [18] define que as categorias sao:

e vocabulédrio ou terminologia: define as terminologias de forma concisa, evitando re-

presentacoes ambiguas, tornando a comunicacao eficaz e mais compreensivel;

e conteudo: define a estrutura e organizagao dos dados eletréonicos nas mensagens ou
documentos, essa categoria também inclui a definicao de conjuntos de dados para tipos

de mensagens especificas;

e transporte: formata as mensagens trocadas entre sistemas de computadores, arqui-
tetura de documentos, modelos clinicos, interface de usuério e ligacao de dados de

USuarios;

e privacidade e seguranga: lida diretamente com proteger os direitos do individuo, ou
das organizagOes, para determinar o qué, quando, por quem e para qual proposito os

dados de satude estao sendo coletados, acessados, usados ou divulgados;

e identificadores: utiliza padroes de identificadores para identificar pacientes ou prove-

dores de forma exclusiva.
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2.2 Transcodificacao

A transcodificacao é o processamento para mudar o formato dos dados de um padrao com
uma certa finalidade, seja a de compressao para uma transmissao mais enxuta, mudanca
de padrao para interoperabilidade entre sistemas, etc. Esses algoritmos de transcodificagao
sdo complexos, mas apresentam um papel fundamental nas comunicagoes [19].

A transcodificagao pode ser oferecida como um servigo (TaaS), tendo assim uma redugao
da complexidade para o usuério na definicao de tarefas para transcodificar, executéa-las e
realizar o manejamento das saidas dos transcodificadores pelos protocolos especificos [20].
Esse conceito também é conhecido por loT Gateway as a Service (IGaaS), que é a possibi-
lidade de escalabilidade dos servigos de transcodifica¢ao, ou mapeamento, ou gateway [21].
Essas transcodificagoes, TaaS e IGaaS tém a vantagem de melhor utilizacao da infraestru-
tura, podendo ser implementadas em hardwares mais limitados que servidores tendo um

custo menor e pouco gasto energético.

2.3 Interface de Programacao de Aplicacao

Interface de Programagao de Aplicacao (do inglés Application Programming Interface
- API) é definida como interface de programacao de aplicagoes, tecnicamente é a forma
como aplicacoes de software realizam a comunicac¢ao, trocam dados e realizam chamadas
de funcionalidades especificas que sao realizadas utilizando defini¢des concisas e protocolos
[22]. Com isso é possivel desenvolver aplicagoes e integra-las mais facilmente. Por exemplo,
sistemas operacionais utilizam APIs para simplificar o trabalho de desenvolver aplicagoes
para os mesmos, definindo func¢ées com o papel de facilitar o desenvolvimento e integracao
como ja citado, no caso de aplicac¢oes graficas, por exemplo, existem as interfaces OpenGL,
Vulkan e DirectX [23].

Como as APIs funcionam como mediadores, elas tém papel fundamental em evolugao de
sistemas, pois é possivel manter os softwares que realizam as requisi¢oes utilizando as APIs
e trocé-las desde que sigam as mesmas regras de comunicagao. Dessa forma, é possivel, por
exemplo, trocar um servidor FHIR por uma API similar, ou seja sua interface de requisi¢oes

continua a mesmo, mas no lugar de executar as funcionalidades para manusear os dados no
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servidor, essas requisi¢oes podem ser mapeadas para outros sistemas ou APIs.

2.3.1 REpresentational State Transfer

REpresentational State Transfer REST nao é um protocolo, mas sim um estilo arqui-
tetural, um padrao de design (Design Pattern) criado por Roy Fielding em sua tese de
doutorado. Além disso, para uma arquitetura ser considerada RESTful tem que seguir os

cinco critérios|24]:

e cliente-servidor : seguir arquitetura cliente-servidor, onde o cliente é responsavel por

realizar as chamadas Hypertext Transfer Protocol (HTTP);

e sem estado : comunicacao Stateless implica que toda a informagao necesséria é contida

na requisicao, todas as requisicoes sao separadas e desconexas;
e (Caching : Armazena dados em cache para diminuir o uso do servidor;

e sistema em camadas : sistema em camadas, onde o usuario nao consegue distinguir a

camada de acesso;

e interface uniforme : como é mostrado mais abaixo, é utilizada uma descricao bem

definida da APIL.

O protocolo HTTP define alguns métodos, a seguir estao os mais utilizados ao reali-
zar requisicoes em endpoints, por exemplo os métodos podem ser utilizados para realizar

mudangas nos usuarios:
e GET (Recebe informagoes de usuérios, caso tenha permissao)
e PUT (Altera informagoes do usuario, caso tenha permissao)
e POST (Cria novo usuéario)
e DELETE (Deleta usuéario, caso tenha permissao)

Esse exemplo de usuarios é bem comum nos sistemas, pois cada usuario vai ter seu login,
senha e outros campos necessarios, entao é possivel que os sistemas consigam via essa API

REST alterar, saber se o usuario existe, criar e deletar.
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2.4 Padroes de Saude

Nesta segao sao apresentados os trés padroes de saude que foram utilizados no traba-
lho: HL7 v2, FHIR e CCDA. Eles sao apresentados de forma resumida, somente para se

compreender a estrutura e ser possivel entender as informagoes contidas nas mensagens.

2.4.1 HL7 v2

HL7 v2 é um padrao de dados de satde baseado em mensagens de texto [25]. Essa
mensagem do HL7 v2 é composta por grupos de segmentos ordenados que sao as linhas da
Lista 2.1. Cada segmento desse é composto por componentes que sao divididos por barras

verticais “|” e subcomponentes que sao divididos por acento circunflexo “A” [26].

1 MSH|~"\&|NISTEHRAPP|NISTEHRFAC|NISTIISAPP|NISTIISFAC
120150624084727.655-0500| | VXU~V04~VXU_VO4 |NIST-IZ-AD-2.1

_Send_V04_Z22|P|2.5.1|| |ER|AL|||||Z22~CDCPHINVS|NISTEHRFAC |
NISTIISFAC
2 PID|1]1]90012~~~"NIST-MPI-1"MR||Wong~Elise~~""" L|1119830615|F|12028-9"

Asian~CDCREC|9200 Wellington Trail~~Bozeman"MT"~59715~USA~P||~PRN"
PH~~~406"5557896~"NET""Elise.Wong@isp.com|||||||]]12186-5"Not
Hispanic or Latino~CDCREC|INI[1[|[|[[IN

3 OBX|3|CE|69764-9"Document Type~LN|3]253088698300028811170411~Tetanus

/Diphtheria (Td) Vaccine VIS~cdcgsivis||I||[IF|]120150624

Lista 2.1: Exemplo de Mensagem HL7 v2

A mensagem apresentada na Lista 2.1 é descrita abaixo por linhas.

Cabegalho, linha 1:

VXUAV04: Atualizacao nao solicitada de prontuario de vacinagao;

NISTEHRAPP: Nome da fonte de onde esta sendo enviada a mensagem;

NISTEHRFAC: Nome do destino para onde esta sendo enviada a mensagem;

20150624084727.655-0500: mensagem enviada no dia 24 de junho de 2015 as 08h47min27s,
-5 UTC;
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e 2.5.1: versao do hl7 utilizada.
Informagoes do paciente, linha 2:

e 1: indica ocorréncia na mensagem, sendo 1 a primeira ocorréncia, caso houvesse outro

pid apos esse, deveria conter valor 2;

e 90012A A ANIST-MPI-1AMR: 90012 ¢é o valor do identificador do paciente na lista do
MR(Medical Record Number), no caso de transcodificadores, pode-se utilizar de um

identificador universal como o CPF;
e WongAELise: Elise Wong é o nome do paciente;
e 19830615: data de nascimento é 15 de junho de 1983;
e F: género feminino;

e 9200 Wellington TrailA\ABozemanAMTAB9715AUSAAP: endereco da paciente é rua
9200 Welligton Trail, cidade Bozeman, estado MT, pais Estados Unidos da America,
Codigo postal 59715.

Observagao, linhas 3:

e 253088698300012881170411: indica o codigo de barras do tipo vis, esse ¢ indicado por
cdeglvis;

e Tetanus/Diphtheria (Td) Vaccine: vacina para tetano e difteria aplicada na paciente;

e 20150624: no dia 24 de junho de 2015 a vacina foi aplicada na paciente.

2.4.2 CCDA

Arquitetura de documento clinico (CDA) é o formato CDA consolidado. Essa arquitetura

¢ um padrao de marcacao de documento apresentado na Lista 2.2 [27].

1 <author>
2 <time value="20050329224411+0500"/>

3 <assignedAuthor>
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28

29

30

31
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<id extension="KP000O17" root="2.16.840.1.113883.19.
"/

<addr >

<streetAddressLine >21 North Ave.</
streetAddressLine >

<city>Burlington</city>
<state>MA</state>
<postalCode >02368</postalCode >
<country>USA</country>

</addr>

<telecom use="WP" value="tel:(555)555-1003"/>
<assignedPerson>
<name >
<given>Henry</given>
<family>Seven</family>
</name >
</assignedPerson>
</assignedAuthor>
</author>
<custodian>
<assignedCustodian>
<representedCustodianOrganization>
<id root="2.16.840.1.113883.19.5"/>

<name >Good Health Clinic</name>

<telecom value="tel:(555)555-1212" use="WP"

/>
<addr use="WP">
<streetAddressLine >17 Daws Rd.</
streetAddressLine>
<city>Blue Bell</city>
<state>MA</state>

<postalCode >02368</postalCode >

18

5
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34

35

36
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<country>USA</country>
</addr>
</representedCustodianOrganization>
</assignedCustodian>

</custodian>

Lista 2.2: Exemplo de Mensagem CCDA

A mensagem apresentada na Lista 2.2 é descrita abaixo por author e custodian.

o <time value="20050329224411+0500»: data e horéario do envio, essa mensagem foi
enviada dia 20 de maio de 2005 as 22h44minlls +5 UTC;
e <assignedAuthor>: informagoes sobre o autor
<id root="2.16.840.1.113883.19.5»: identificador do autor;

<addr>: o endereco do autor na mensagem ¢é rua 21 North Ave., cidade Burling-

ton, estado MA, codigo postal 02368, Estados Unidos da América;

<Telecom use="WP"value="tel:(555)555-1003»: Numero de telefone de trabalho

e pessoal;

<assignedPerson>: nome do autor é Henry Seven;

e <assignedCustodian> <representedCustodianOrganization>: indica a organizacao de

custodia associada a informacao:
<id root="2.16.840.1.113883.19.5" />: identificador da organizacao;
<name>: nome da organizagao é Good Health Clinic;
<telecom value="tel:(555)555-1212"use="WP" />: telefone de trabalgo e pessoal;

<addr use="WP»: o endereco da clinica é rua 17 Daws Rd., cidade Blue Bell,

estado MA, codigo postal 02368, Estados Unidos da América;
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2.4.3 Fast Healthcare Interoperability Resources

HL7 FHIR é um dos padroes mais recentes para prover interoperabilidade de sistemas
de satide. Baseado nos recursos dos antigos HL7 v2!', HL7 v3? e HL7 CDA? traz uma versao
utilizando as ultimas tecnologias web para prover recursos e suportar arquiteturas RESTful,
dessa forma tem uma capacidade melhor de integracdo de EHRs [28].

FHIR é uma arquitetura modular e com recursos definidos, ou seja, toda troca de con-
tetdo é definida por um recurso, tem seu formato de dado especifico e é possivel de compre-
ender os dados. Dessa forma, o FHIR permite a comunicagao entre dispositivos e dominios
clinicos de tecnologia, quebrando assim uma barreira na interoperabilidade [29]. Como essa
arquitetura consegue se comunicar em JSON e XML, na Figura 2.1 é ilustrado um exem-
plo de formato de dados usado na comunicagao para o recurso de paciente, os campos do

exemplo sao:

resource Type: indica o tipo de recurso, ou seja, todo o objeto da figura é do mesmo

tipo de recurso, que nesse caso é Patient;

e id: é o identificador tinico do recurso, ou seja, cada paciente tem um identificador que

o sistema pode acessar ou criar para cada paciente;
e active: determina se aquele paciente estd com cadastro ativo no sistema;

e name: aceita o cadastro de miltiplos nomes para o paciente, podendo realizar uma

busca pelos diferentes nomes, e.g., nome de solteira e casada;

e telecom: sao os registros de numeros de telefones para realizar contato caso preciso,

descrevendo qual o uso do ntmero e qual a ordem de prioridade de contato;
e gender: este campo aceita os valores de male, female, other e unknown;

e gender: no caso do gender ter valor other, este campo é necessario para determinar

qual é o género, nesse exemplo "x"indica nao-binario;

e birthDate: é a data de nascimento no formato apresentado de ano/més/dia;

Thttps://www.hl7.org/implement /standards/product _brief.cfm?product id=185
Zhttps://www.hl7.org/implement /standards/product _brief.cfm?product id=186
3https://www.hl7.org/implement /standards/product _brief.cfm?product id=7
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Figura 2.1: Exemplo de JSON FHIR do recurso Patient

thDate":
“address": [

Fonte: Adaptada do exemplo de recurso Patient [30].

21
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e address: é o campo que indica os enderegos do paciente;

O FHIR é dividido em recursos, na mensagem o recurso é definido pelo termo resour-

ce Type como apresentado na Figura 2.1. Alguns dos principais recursos do FHIR sao:
e Patient: define as informagcoes do paciente;

e Practitioner: define todos os individuos que fazem parte dos sistemas de satude, por

exemplo, médicos, farmacéuticos, dentistas, enfermeiros, etc.;

e Immunization: registra o histérico de vacinas aplicadas no paciente com a data de

aplicagao;

e Observation: define o relatorio das condi¢oes dos pacientes que estiveram em obser-

vagao;

e Specimen: define uma amostra para estudo, por exemplo, uma amostra de bactéria

coletada.

2.5 Microsservicos

Microsservico é uma abordagem arquitetural que consiste em desmembrar uma arqui-
tetura monolitica em varias partes menos, sendo assim, eles sao autéonomos, se comunicam
entre si com protocolos leves e, geralmente, sao desacoplados, ou seja, nao dependem uns
dos outros, mesmo que um deles nao funcione, nao necessariamente os outros também nao
vao estar funcionando. Dessa forma, os microsservigos podem ser implementados com lin-
guagens diferentes, usar tecnologias diferentes, ter mais de uma versao do mesmo rodando
no servidor, entao o uso dessa arquitetura reduz o esfor¢co de manutengao, aumenta dispo-
nibilidade, simplifica integracao dos componentes, otimiza a escalabidade. Por isso, varias
organizagoes migraram suas arquiteturas legadas para arquiteturas de microsservigos [11].
Um exemplo de arquitetura baseada em microsservicos é mostrado na Figura 2.2

Quando ha uma grande utilizacao de servigos IoHT, ou seja, grande nimero de requisi-

¢oes na API, arquiteturas monoliticas apresentam problemas de tempo de resposta, devido
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Figura 2.2: Exemplo béasico de arquitetura de microsservicos

Generic
DB

- & API * Transcoder

Gateway |/ Semvice ®  Transcoder
R DB 1.1

Transcoder .
Sarvice Transcoder

v0.9 DB 0.9

Fonte: Adaptada de [31]

ao escalonamento que precisa ser feito de cada servigo. Assim, um novo modelo de ar-
quitetura, o de microsservigos, consegue realizar esse escalonamento, e também desacoplar
servigos, permitir containers com diferentes linguagens para os microsservigos, tornando

assim a arquitetura modular e de melhor manutengao [10].

2.5.1 Contéineres

Contéiner é uma tecnologia emergente de virtualizagao devido o seu desempenho ser
maior que as maquinas virtuais [32]. Contéineres permitem que aplicagoes sejam executadas
independentemente [32].

Um dos tipos de contéiner mais utilizados é o Docker [33]. Com Docker, nao existe a
necessidade de se preocupar com a execugao da aplicagao por alguma incompatibilidade com
o sistema operacional do computador, pois o contéiner Docker isola a aplicacao e executa
toda a camada do sistema necessario para a mesma [33].

Outro contéiner é o LXC, que comparado ao Docker nao contém a camada de Docker
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engine, devido a isso, esse contéiner somente pode ser executado em sistemas Linux, e as

aplicac¢oes dos contéineres devem também ser para o Sistema Operacional Linux [34].

2.6 Malha de Servico

Malha de Servico é uma camada da infraestrutura onde sao executados os microsservigos,
ou seja, nela é possivel realizar configuragoes das interconexoes dos servigos disponiveis.
Nessa camada é definido o fluxo do trafego de conexao, comunicagao e observabilidade dos
servigos. Dessa forma, é possivel controlar acesso de usuarios, determinar se servicos estao
sendo executados, se alguns servigos estao sobrecarregados e entao diminuir essa sobrecarga
criando copias do servigo, ete. [35].

A Malha de Servigo é uma ferramenta muito ttil no contexto de microsservigos, por
isso essa ferramenta foi escolhida para compor a solugao proposta da implementacao da

arquitetura.

2.6.1 Istio

Istio* é uma Malha de Servico que ajuda os desenvolvedores a configurarem uma infraes-
trutura de microsservigos. O Istio foi criado em 2018 em uma colaboragao da Google, IBM

e Lyft, provendo como algumas funcionalidades principais [36]:

e gestao de trafego: fornece o roteamento de trafego, tanto em um tnico cluster, quanto

em multiplos, via chamadas de API entre servigos;

e observabilidade: microsservigos gera uma grande complexidade de anélise de tele-
metria para os servicos, devido sua grande quantidade de servigos. Dessa forma, o
Istio tem algumas ferramentas de telemetria para prover ao usuario a possibilidade de

trabalhar nelas;

e capacidades de seguranca: O Istio cria um canal seguro de comunicacao, dessa forma
sao fornecidas funcionalidades como criptografia TLS, autenticagao, autorizacao e au-

ditoria (AAA), outras também podem ser inseridas na arquitetura;

4https:/ /istio.io/
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e balanceador de carga: o Istio fornece um balanceador de cargas automético para as

aplicagoes, realizando a distribuicao da carga entre as copias de cada microsservigo;

e camada de acesso plugavel: esta camada de acesso permite controlar quais computa-
dores podem acessar a aplicacao ou nao, essa camada nao é obrigatoria, podendo ser

inserida/removida caso necessario;

2.7 Revisao Bibliografica

Nesta secao é apresentada uma revisao bibliografica sobre servidores de padroes de in-
teroperabilidade e solugoes de transcodificacao, com objetivo de compreender as solugoes
existentes na literatura relacionadas ao tema desse trabalho.

Shoumik et al. [10] desenvolveram um servidor FHIR baseado em arquitetura de micros-
servigos, a desvantagem dessa solucao em relagao a com transcodificadores é a necessidade
de mudar os sistemas para poder alcancar a interoperabilidade, dificultando a implantagao
dessa solugao ¢ que devido ao custo envolvido na implementacao e mudanca de sistema,
nao ¢é atraente para os centros médicos que ja tém seus sistemas. Segundo os autores, as

vantagens desse servidor de microsservigos em relagao aos servidores monoliticos sao:

e escalabilidade: capacidade de escalar horizontalmente os servicos especificos baseados

na carga dos 1mMesImnos;

e seruvice deployment: realizar a implementagao de servigos e versoes dos mesmos de
forma mais pratica, enquanto os outros servigos continuam com seu funcionamento
normal, nesse ponto ha a possibilidade de executar mais de uma versao do mesmo

servico, enquanto sao realizadas mudancas de versoes e testes das mesmas;

e desacoplamento: diminui o acoplamento entre servicos, ou seja, cada servigo é execu-
tado independente do outro, mesmo que um pare de ser executado, os outros ainda

continuam em funcionamento;

e agilidade no desenvolvimento: devido aos microsservigos terem acessos baseados em
REST, cada um tem em sua estrutura o necessério para funcionar sem depender dos

outros, sendo assim é possivel utilizar linguagens de programacao diferentes, times
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diferentes, desde que os critérios da API sejam atendidos, o servidor ira funcionar sem

problemas;

e alta disponibilidade e API: como os microsservigos conseguem escalar, entao a dispo-
nibilidade de cada servigo aumenta, pois além de nao depender dos outros servigos,
existe mais de um servico do mesmo tipo executando, além disso, tém as vantagens

de utilizar API, descrita na se¢ao 2.3.

Mesmo com essas vantagens, microsservigos tem a desvantagem de a criagao dos mecanismos
de comunicagao entre servigos serem complexos [37], que pode ser solucionado usando malha
de servigo. O problema dessa solu¢ao é que mesmo que sejam criados servidores FHIR, os
servidores que ja existem com seus padroes, os ditos legados, nao conseguem se comunicar
diretamente. Com isso, ainda existe a necessidade de alterar os sistemas legados para o
mesmo padrao, no caso o FHIR, entao a solugao com transcodificadores que jé conecta os
sistemas suportados.

Naveed et al. [16] criaram um framework para prover interoperabilidade seméantica, ou
seja, ao enviar dados de um sistema para outro, manter o mesmo significado no receptor,
sem a necessidade de intervencao humana. O problema dessa solucao automatizada por
inteligéncia artificial em relagdo a um transcodificador manualmente construido é que na
primeira solucao nao ha como saber com exatidao se o dado foi interpretado corretamente
ou nao, somente em testes, ja no transcodificador isso ja é definido.

O NexztGen Connect Integration Engine é uma solugao aberta que ajuda entidades a
alcancarem interoperabilidade [38]. Nele é possivel fazer a integragao de diferentes formatos
como XML® , HL7 v 2.x e 3.X -CCD/CCDA FHIR , DICOM®, NCPDP’, X128, entre outros
[38]. Entretanto, essa solugdo nao é em microsservigos, perdendo algumas vantagens de, por
exemplo, somente inserir o microsservigo na malha de servigo para ser utilizado, e também
nao tem funcionalidades como sincronizar dados, ou seja, solicitar, a varias entidades co-
nectadas e registradas em um barramento, o envio de dados para atualizar os dados dos

pacientes no barramento de saude.

Shttps://www.w3.org/XML/
Shttps://www.dicomstandard.org/
Thttps://www.ncpdp.org/
8https://x12.org/flow /health-care
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Li et al. [39] desenvolveram uma interface engine que integra IEEE 11073 DIM com
FHIR utilizando o protocolo CoAP. Essa solucao resolve parcialmente o problema entre
dois servidores que utilizem esses formatos de dados, pois a escalabilidade do sistema nao
foi descrita e a escalabilidade desse sistema nao é por microsservicos. Nesse caso, para uma
grande quantidade de requisi¢oes e para uma mesma quantidade de recursos computacionais,
uma arquitetura em microsservicos potencialmente apresenta um tempo de resposta melhor.
Nesse trabalho também nao foi descrito como seria implementado para outros protocolos e
se é possivel.

Andersen et al. [29] implementaram uma arquitetura para mapear Integrated Crinical
Environment (ICE) e FHIR. Esse trabalho mostra a viabilidade de mapear IEEE 11073 que
¢ um exemplo de arquitetura ICE, mas esse mapeamento nao tem as vantagens de utilizar
microsservicos para flexibilidade do sistema.

Mukhiya et al. [40] apresentaram uma arquitetura baseada em nuvem para prover
interoperabilidade, e os pacientes poderiam interagir diretamente com os registros médicos.
Nesse trabalho, é realizada a implementacao utilizando apenas o FHIR, essa tentativa de
definir um padrao central é um ponto de falha devido a resisténcia de todos os provedores
utilizarem o mesmo padrao, além da implementacao ser monolitica.

Kumar et al. [41] propuseram o estado da arte na seguranca de dados na troca de men-
sagens em sistemas interoperaveis, nesse caso os sistemas utilizam blockchain. No caso dos
microsservicos contidos na malha de servigo, esses sao isolados e protegidos de acesso externo
via autenticagao, autorizacao, criptografia TLS, além de robusto, torna a implementagao do
sistema mais simples e agil.

Ayaz et al. [42] realizaram uma revisao sistematica sobre o padrao de satde FHIR. Essa
revisao contém implementacgoes e desafios de 80 trabalhos, com vérios cenérios de aplicagao.
Mas esses sistemas nao conseguem prover interoperabilidade com os outros padroes. Pois,
nao existe compatibilidade direta entre FHIR e os outros padroes de satude, por exemplo,
HL7v2. Dessa forma, ainda se faz necessario o uso de transcodificadores entre esses sistemas
de satide para prover interoperabilidade. Isso se deve ao fato de que para o FHIR prover in-
teroperabilidade todos os sistemas deveriam utilizar o mesmo padrao de satde, acarretando
um custo associado para mudanca dos sistemas, na pratica.

Esta revisao demonstrou que nao somente buscar interoperabilidade é essencial, mas
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também prové-la de forma simplificada e eficiente, ou seja, através do uso de transcodifica-
dores entre padroes de satde, comunicacao com baixo tempo de resposta, disponibilidade
dos recursos e flexibilidade de escolha dos padroes.

Como os requisitos da aplicagao e os transcodificadores de padroes de satde sao impor-
tantes, uni-los em uma tnica especificagao é fundamental. Devido a isso, no Capitulo 3 é

apresentada uma proposta de solucao que considera esses dois critérios.



Capitulo 3

Modelo Arquitetural

Neste capitulo, apresenta-se a arquitetura da plataforma de transcodificacao para inte-
roperabilidade de dados de satide. Na Secao 3.1 sao discutidas as premissas para a solugao
arquitetural. Na Secao 3.2 apresenta-se a arquitetura geral do sistema. Na Secao 3.3 é
detalhado o funcionamento dos microsservicos e seus modulos. Na se¢ao 3.4 é explicada
a regra de transcodificagao para simplificar a implementagao. Na Segao 3.5 é apresentado
o fluxograma detalhado da arquitetura. Na Secao 3.6 é descrito os pontos principais do

capitulo.

3.1 Premissas Arquiteturais

A solucao proposta consiste em criar um modelo arquitetural de transcodificacao entre
formatos de dados de satde. Para tanto foram mapeadas as seguintes premissas para a

definicao da arquitetura:

e (a)transcodificar dados: transformar uma estrutura de dados de um padrao de saiude
em outro, para viabilizar a comunicacao entre sistemas com padroes de satude diferen-

tes;

e (b)escalabilidade: a arquitetura deve conter uma forma simples de escalar a aplicagao,
ou seja, a depender da carga a qual estd submetida o transcodificador, sem escalar

partes desnecessarias;
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o (c)flexibilidade de escolha de padrdes: a arquitetura deve permitir adicionar ou remover
diferentes padroes e versoes de forma simplificada, por exemplo, executando um tnico
comando, de modo que os outros servigos continuem suas execugoes sem nenhuma

interrupc¢ao;

o (d)flexibilidade de inserir novos provedores de saide: deve ser possivel inserir prove-

dores de satde tanto solicitantes, quanto destinatéarios da transcodificagao.

o (e)disponibilidade dos servigos: devido a existéncia de dados de monitoramento que
sao de quadros clinicos graves, surge a necessidade do sistema estar disponivel para

atender essa demanda quando necessario.

Tabela 3.1: QoS para dados de satde de dispositivos médicos

Tipos de dados Confiabilidade | Laténcia do servigo
Alarmes (tempo real) ++++ <3s
Busca por prontuérios médicos | +-+ <H's
Formas de ondas(tempo real) | +++ <3s
Acesso via Web ++ <bs

confiabilidade: média (++), alta (++-), altissima/essencial (++++)

Fonte: Adaptado de [9]

A Tabela 3.1 contém as informagoes de qualidade de servigo do padrao IEEE 11073 [9],
essas referenciadas na Tabela sao analogas aos outros padroes, ou seja, esses requisitos devem
ser satisfeitos pelas implementagoes. Analogamente, esses valores podem ser utilizados como
base para demonstrar a importancia de seguir os requisitos, e avaliacao de desempenho.

Existem milhares de requisi¢oes por segundo de satide sendo enviados e recebidos, e em
alguns casos, como pandemias, isso pode aumentar significativamente [43|. Para conseguir
lidar com isso no lado do servidor, Betoni et al. [13| elaboraram uma plataforma FHIR, e
devido & caracteristica da qualidade de servigo (QoS), eles optaram por uma arquitetura
de microsservigos, a qual eles comprovaram que supre a demanda de servigos de satude
utilizando FHIR. Como a transcodificacao ¢ uma camada entre o servidor e cliente, essa
camada nao pode inserir uma grande laténcia na comunicagao. Dessa forma, para a premissa

(b) também se faz necessario o uso de microsservigos nos transcodificadores, pois, essa vasta
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quantidade de requisi¢oes que trafega entre servidores e clientes nao pode ser impactada
por atrasos gerados por uma camada adicional, evitando impacto na qualidade de servico,
por exemplo, os que sao apresentados na Tabela 3.1.

Com o passar do tempo, padroes de satude sao criados e também atualizados [42], com
isso, surge a necessidade de atualizar os transcodificadores, mas também de ter disponivel
versoes anteriores dos mesmos. Além disso, é importante que ao adicionar esses novos
servigos, nao impacte no funcionamento do sistema. Para isso, para suprir a premissa (c),
microsservicos também podem ser utilizados, pois, a adi¢ao e remocao de versoes e tipos de
transcodificadores é realizada sem impacto nos demais servigos, devido ao desacoplamento.

Para a premissa (d), advém a necessidade de ampliar ou reduzir o acesso externo aos
transcodificadores, ou seja, que provedores de satde possam ter ou nao acesso aos transco-
dificadores. Devido a isso, o uso de uma malha de servigo de microsservicos é recomendado,
pois é possivel determinar os provedores que podem ter ou nao acesso com um canal de
comunicagao seguro em relagao aos monoliticos [43].

Sistemas de satude precisam garantir disponibilidade, ou seja, os servigos devem funcionar
a maior parte do tempo de modo intermitente, de acordo com seus requisitos de disponi-
bilidade de servigo [9]. Desse modo, microsservigos podem aumentar a disponibilidade do
sistema de satude, como apresentado por Liu et al. em [12]. Devido ao fato dos transcodifica-
dores fazerem parte de uma camada adicional na comunicacao, é importante que os mesmos
tenham disponibilidade, pois se o servico estiver indisponivel, nao cumprira os requisitos de
qualidade de servigo. Portanto, para a cumprir a premissa (e) de disponibilidade, o sistema
de transcodificadores deve ser implementado em microsservigos. Nesta premissa (e), tam-
bém se faz necessario o uso da malha de servigo, a qual oferece observabilidade ao sistema,
com isso ¢ possivel saber se os microsservigos estao cumprindo o seu papel, e também de
controlar a plataforma para alcancar as métricas necessarias, como apresentando por Nunes
et al. [44].

A premissa (a) é a funcionalidade base do sistema, a qual pode ser alcan¢ada utilizando
implementagoes monoliticas ou microsservicos. Mas devido as vantagens da utilizagao de
microsservigos e das outras premissas (b-e), a arquitetura base deste trabalho fica definida

sendo microsservicos inserida dentro de uma malha de servigo.
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3.2 Arquitetura

Figura 3.1: Diagrama do Fluxo da arquitetura.
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Fonte: Elaborada pelo autor.

Apresenta-se na Figura 3.1 o fluxograma de execuc¢ao da transcodificacao do sistema
realizado pela arquitetura proposta. No fluxograma sao realizadas até sete etapas-base, as
quais sao descritas a seguir.

Na etapa 1 os dados enviados pelo usuario sao recebidos pelo servico receptor para serem
processadas.

Na etapa 2 é verificado se os dados recebidos sao validos. A validade dos dados é
definida pelo padrao de satde, entao deve-se seguir o formato correto e ter enviado todas
as informacoes obrigatorias para a transacao. Por exemplo, a requisicao FHIR apresentada
na Figura 2.1, caso nao fosse enviado com o campo “resource Type”, o servidor que recebesse
essa requisicao nao teria a informacao de qual é o tipo de recurso que esta sendo trabalhado,

logo nao seria possivel realizar a requisigao.
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Na etapa 3 ap6s a validagao dos dados, obtém-se qual é o tipo de recurso, por exemplo,
é apresentado na Figura 2.1 o recurso paciente. Com isso, é possivel verificar se existe
a implementagao deste recurso internamente, pois o sistema pode nao estar completo ou
uma atualizagao do padrao de satde, o FHIR neste exemplo, possa ter adicionado um novo
recurso, que ainda nao foi implementado naquela versao do transcodificador. Em caso de
nao haver a implementacao do recurso, ¢ retornada uma mensagem de erro indicando que
naquela versao ainda nao existe o recurso.

Na etapa 4 é realizada uma verificacao de disponibilidade do servi¢co do recurso ao
qual esta sendo solicitada a transcodificagao, por exemplo, recurso paciente do FHIR para
paciente do HL7 v2. Caso o recurso nao esteja disponivel, é retornada uma mensagem de
erro indicando essa indisponibilidade.

Na etapa 5 é realizada a transformagcao dos dados recebidos em uma estrutura de dados
interna para ser possivel realizar a manipulacao dos dados, por exemplo, transformar a
mensagem de texto conforme apresentada na Figura 3.2 recebida em uma estrutura de

dicionério mostrada na Figura 3.3.

Figura 3.2: Exemplo de cabegalho HL7v2.

MSH| *~\& | FROM_APP | FROM_FACILITY | TO_APP|TO_FACILITY|201881681088868| |ADT*AG1|281801681600888|P|2.5

Fonte: Adaptada de [45].

Na etapa 6 utiliza-se a estrutura dados obtidos na etapa 5 para transformar no formato
do padrao de satide alvo a ser enviado para o destino, ou seja, é realizada a leitura de cada
campo e insere-se a informagao no padrao alvo. Por exemplo, ao ler a informagao da Figura
3.3, é possivel obter qual o provedor que enviou a mensagem (“FROM _FACILITY”) na
linha 7 da mesma Figura.

Na etapa 7 os dados obtidos na etapa anterior sao incrementados com informagoes
necessarias a depender do padrao de saude o qual deseja-se transformar, por exemplo, criar
um identificador tnico universal (UUID) para ser utilizado como identificador para cada
novo objeto de recurso FHIR, conforme apresentado no campo “id” da Figura 3.9.

Apresenta-se na Figura 3.4 um diagrama simplificado da arquitetura de componentes

da arquitetura proposta. Essa arquitetura geral é baseada na interface engine criada pela
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Figura 3.3: Exemplo de estrutura JSON contendo os dados recebidos.

‘segments”: [

{
"segmentId”: "MSH'
"fields": {
"5 r "TO_FACTLITY",
"2": "FROM_APP",
“3": "FROM_FACILITY",
@' "M3H,
"t AR
il 7 T
“4": "TO_APP",
"Q": "2@188101888888"
“B.1": “"ADT",
il oy e e
“g.2": “AB1",

"6": "281881010686888"

b
Fonte: Adaptada de [45].

Figura 3.4: Diagrama simplificado do modelo arquitetural
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Fonte: Elaborada pelo autor.
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NextGen healthcare [38]. Nessa arquitetura de microsservigos, destacam-se os seguintes

componentes:

o Servidor de borda de multi-acesso ou servidor de computacao em nuvem (1): centraliza

os servigos onde a aplicacao é executada;

e Servigo Ingress (2): servigo responséavel por receber requisigdes externas ao item 1 e
direcioné-las para o seu devido microsservico, ou rejeita-la caso o usuario nao tenha
permissao de acesso. Esse servico se baseia na carga de utilizacao dos microsservigos

para decidir para quem enviar a requisi¢ao;

e Microsservigos de transcodificadores (3): microsservigos que transformam os dados

para o tipo de dados alvo, ou seja, para onde serd enviado;

e Servigo Egress (4): servigo que permite os servigos internos se comunicarem com

Servicos externos;

e Sistema A (5): é um sistema que utiliza um padrao de satde definido, por exemplo,

HL7 v2;

e Sistema B (6): este outro sistema, utiliza um padrao de satde diferente do Sistema

A, que pode ser o FHIR, por exemplo.

O seguinte exemplo serve para exemplificar o funcionamento desses modulos: um agente
utilizando o sistema HL7 v2 deseja cadastrar um paciente em um servidor FHIR, mas devido
a incompatibilidade direta fica viavel a utilizacao transcodificador apresentado na Figura
3.4; o agente do Sistema A (5) entdo envia a mensagem HL7 v2 de cadastro para o Servigo
Ingress (2), o qual envia a mensagem para os Microsservigos de transcodificadores (3), apos
a transcodificacao essa mensagem é enviada para o Sistema B, o qual executa a operagao
de cadastrar o paciente em seu sistema.

Nas proximas secoes serao descritos os principais componentes da arquitetura apresen-

tada nesta secao.
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3.3 Microsservicos de Transcodificacao

Esta segao descreve o modulo de Microsservi¢os de transcodificadores (modulo 3 da
Figura 3.4), a enumeragao desta segao é referente aos itens apresentados no diagrama da
Figura 3.5. Os receptores (30) tém o objetivo de receber requisi¢oes externas, validar os
dados e enviar para seu(s) devido(s) microsservigo(s) de transcodificagdo de dados. O re-
ceptor A_to B (31), tem o papel de receber a mensagem do padrao utilizado pelo sistema
A, validar a mensagem baseada na especificagdo do padrao de satde e enviar para o(s) de-
vido(s) microsservigo(s) de recurso(s) contido em Recursos A_ B (33), por exemplo, pode
representar um receptor de HL7v2 para FHIR.

Modulos Recursos A B (33) englobam os microsservigos referentes a transcodificagao de
recursos do padrao A para os recursos equivalentes do recurso B. O médulo ResA0 ResB0
(34) transcodifica o primeiro recurso A0 no primeiro recurso B0, por exemplo, é o transco-
dificador do recurso PID do HL7v2, como apresentado na Lista 2.1, para o recurso Patient
do FHIR, como ilustrado na Figura 2.1. O modulo ResAn_ ResBn (35) representa o n-ésimo
e ultimo recurso a ser transcodificado do padrao de saide A para o padrao B.

O receptor B_to_ A (32) ¢ o mapeamento inverso do moédulo A _to_ B (31). O receptor
(32) recebe a mensagem no padrao utilizado pelo sistema B, valida a mensagem recebida, e
envia para o(s) recurso(s) correto(s) em Recursos B_ A (36).

Os modulos Recursos B_ A (36) contém os mapeamentos inversos dos modulos presen-
tem no Recursos A_ B (33), criando assim, um transcodificador bidirecional entre os dois

sistemas.

3.3.1 Microsservigo Receptor

O diagrama apresentado na Figura 3.6 representa um modulo contido no Receptor (30)
da Figura 3.5, ou seja, é o diagrama da arquitetura dos receptores, os quais sao descritos

da seguinte forma:

o Verificador e validador de dados recebidos (311): esse modulo, utilizando as bibliotecas
de interpretagao (312), faz a verificagdo se os dados estdo no formato correto e tém

todos os campos obrigatorios, assegurando que seja possivel trabalhar na transcodifi-
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Figura 3.5: Diagrama dos microsservigos de transcodificagao.

3
30 A 33
;"\/ A\../
1 - Receptor : - R:i:;rsos 24
3 !
¥~ | > ResA0 ResB0 |—
. .(\/35 E
> . 0_ ! 1
> ResAn_ResBn |— 36
"""""""""" r;‘\’ >
2 - Recursos b
B A 37 |
32 i
y ResBO_ResAQ
3
> B_to A {\/
ResBn_ResAn
Fonte: Elaborada pelo autor.
Figura 3.6: Diagrama do microsservigo receptor
{\/31
312
Bibliotecas de
interpretacao
31
[\3/1 °
Verificador e .
—» validador de dados —» SO“C”E’F’F” de >»
recebidos transcodificador

Fonte: Elaborada pelo autor.
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cagcao;

e Bibliotecas de interpretagao (312): essas bibliotecas sao referentes aos dados do padrao
de satide que foram enviados, sendo possivel trabalhé-los na linguagem de implemen-

tagao, verificando a sua validade e realizando a leitura dos campos corretamente;

e Solicitador de transcodificador (313): identifica o modulo de transcodificacao e faz
a solicitacao dos transcodificadores corretos no Recursos A B, (33) ou no Recursos

B A (36) da Figura 3.5.

3.3.2 Microsservico Transcodificacao de Recurso

Figura 3.7: Diagrama do microsservigo de transcodificagao de recurso.

34
340 — 343
b Bibliotecas de
Bibliotecas de ¥
_ € mapeamento
|nterpretif;ao fonte destino
i) {\.3/4 1 ‘{\3/4 2 A ‘[\3/44 345
v fk/
Transformador de ; N
»|  dadospara |y AdUstadorde | i Transcodificador de Montador de .
dicionarios dados segmentos de dados requisigées ”

Fonte: Elaborada pelo autor.

No diagrama da Figura 3.7 é ilustrado um microsservico de transcodificacao de recurso,
esse ¢ o modulo 34 apresentado na Figura 3.5, e o mesmo ¢ composto pelos seguintes

componentes:

e Bibliotecas de interpretacao fonte (340): interpreta os dados do formato da fonte
(os dados que foram recebidos) em estruturas de dados da linguagem utilizada na

implementagao;

e Transformador de dados para estrutura de dados interna (341): este componente ¢é

responsavel por transformar, utilizando as Bibliotecas de interpreta¢ao fonte (340),
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os dados recebidos em uma estrutura de dados interna da linguagem utilizada para

simplificar a manipulagao das informacoes;

e Ajustador de dados (342): realiza os ajustes dos dados nos campos que forem neces-
sarios, a depender dos campos dos recursos, por exemplo, ¢ apresentado na Figura
3.8 o identificador ('identifier’) que deve ser tratado para poder ir para o formato
FHIR apresentado na Figura 3.9, que indica uma url para o sistema do identificador

utilizado;

e Bibliotecas de mapeamento (343): bibliotecas para auxiliar na transcodificac¢ao e reu-

tilizagao em recursos semelhantes;

e Transcodificagao de segmentos de dados (344): Esse modulo realiza a transcodificagao
dos dados contidos na estrutura de dados interna para o padrao alvo, por exemplo,
transforma os dados da Figura 3.8 na estrutura da Figura 3.9, obtendo assim, o recurso

no devido formato do padrao de saude alvo;

e Montador de requisi¢oes (345): monta a requisicdo baseada nos segmentos de dados

obtidos no médulo (344).

Figura 3.8: Exemplo de dicionario contendo dados de paciente.

person =
'name’': 'Elise’,
‘family name': ‘Wong',
'birth _date': '1983-06-15',
‘identifier': |

‘value': "9e@012",
‘system’': "NIST-MPI-1",
I_t,-‘:Illlpe 1 : “I"1R“

Fonte: Elaborada pelo autor.
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Figura 3.9: Exemplo de JSON contendo parte do recurso de paciente que foi transcodificado.

"resource": {
"resourceType"”: "Patient”,
"id": "8dc947ee-0db3-5fa2-04bb-16fd7680cfbe”,
"identifier":
{
"value": "90012",
"type": {
"coding":

terminology.hl7.org/CodeSystem/v2-0203",
"display": "Medical record number"

¥

1
Ja

"system”: "http://example.com/v2-to-fhir-converter/assigning-authority-local-system-NIST-MPI-1"

¥

>
"name":

{
"family": "Wong",
"given": [
"Elise"

: "official"

Fonte: Elaborada pelo autor.

3.4 Regra de Transcodificacao

A regra geral de transcodificacao é descrita em duas partes:

e Algoritmo Receptor: o algoritmo do modulo Receptor (30) da Figura 3.5 é apresentado

no Algoritmo 1;

e Algoritmo microsservico transcodificacao de recurso: este algoritmo do moédulo Re-

cursos A_ B (33) da Figura 3.5 é apresentado no Algoritmo 2.

A primeira regra de transcodificacao é apresentada no Algoritmo 1. O receptor faz a
validacao dos dados que foram recebidos pela plataforma, verifica qual é o tipo de recurso
da mensagem e solicita ao microsservico de transcodificagao que a realize. O Algoritmo 1 é

descrito, por linha, da seguinte forma:

e (1): recebe os dados da mensagem enviados pelo usuério e salva na variavel recurso;

e (2): verifica se os dados da variavel recurso sao validas em rela¢ao ao padrao de satde

utilizado, por exemplo, HL7 v2;
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(3): caso os dados sejam validos em (2), armazena qual o tipo de recurso enviado pelo

usuario e armazena na variavel tipo de recurso;

e (4): verifica se o tipo de recurso esta implementado na plataforma;

(5): caso o tipo de recurso exista em (4), realiza a requisi¢do para o microsservigo de

transcodifica¢ao referente ao tipo de recurso enviado pelo usuario;

e (6): retorna a resposta do microsservigo para o usuério;

(7): fluxo executado quando o recurso nao esta implementado na verificacao (4);

(8): retorna mensagem de erro indicando que o recurso nao estd implementado na

plataforma;

e (9): fim da verificacao (4);

(10): fluxo executado quando os dados enviados pelo usuario sao invélidos, ou seja, esta

fora do formato definido pelo padrao de satude, ou esté faltando campos obrigatorios;

(11): retorna mensagem de erro que os dados sdo invélidos, indicando o erro que

ocorreu,

e (12): fim da verificagao (2).

Algoritmo 1 Algoritmo Receptor.

1: recurso = recebe dados do_recurso()

2: if dados sdo_ validos(recurso) then

3:  tipo_de recurso = qual o tipo de recurso(recurso)

4:  if tipo_de recurso estd implementado(tipo de recurso) then
5: response — requisicdo_para_ o _recurso(recurso)

6 return response

7. else

8 return erro de recurso nao_implementado

9: end if

10: else
11:  return erro_de dados invalidos
12: end if
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A segunda regra de transcodificacao é apresentada no Algoritmo 2. O transcodificador
recebe os dados do recurso, transforma a estrutura de dados para manusear os dados, ajusta
os dados, monta a requisi¢ao e envia para o destino.

O Algoritmo 2 ¢é descrito, por linha, da seguinte forma:

e (1): recebe os dados advindo do Receptor;

(2): transforma a estrutura de dados, recebida, na estrutura que facilite a leitura dos

dados da mensagem recebida;

(3): ajusta os dados colocando nas unidades corretas, e insere dados do padrao de

satude alvo que nao existem na mensagem recebida;

(4): mapeia os dados da estrutura para o padrao de satde alvo, geralmente este padrao

¢ o FHIR, pela possibilidade de utilizar o FHIR como padrao central;
e (5): realiza a requisi¢ao para o servidor destino, enviando a mensagem obtida em (4);

e (6): retorna a reposta do servidor da requisi¢ao (5).

Algoritmo 2 Algoritmo microsservigo transcodificacao de recurso.

1: recurso = recebe dados do_recurso()

2: dados = transforma_estrutura_de dados(recurso)

3: dados = ajustador de dados(dados)

4: mapeado = mapeia_dados_para padrao_alvo(dados)
5: response = requisi¢do para_servidor destino(mapeado)
6: return response

Uma regra simplificadora da transcodificacao é utilizar um padrao central. Esse padrao
central funciona como uma camada intermediaria, por exemplo, um transcodificador HL7v2
para FHIR com um transcodificador FHIR para CCDA consegue transformar os dados
de HL7v2 para CCDA, sem a necessidade de implementar transcodificadores HL7v2 para
CCDA e CCDA para HL7v2. Dessa forma, fica definida a utilizagao do FHIR como padrao
central, pois o mesmo tem uma tendéncia a crescimento e grande potencial, sendo um padrao
completo [46].

Em resumo, a regra determina: somente deve-se implementar transcodificadores entre

padroes de saude e FHIR para simplificar a implementacao, o custo de implementacao e o
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tempo de implementacao. Com isso, caso um sistema HL7v2, por exemplo, tenha o objetivo
de transcodificar em CCDA, no modulo (345) Montador de requisi¢oes da Figura 3.7 deve
conter a informacao de que o destino indicado nao é FHIR. Com isso, esse médulo realiza
requisicao para o proprio servidor de transcodificacao para realizar a transcodificacao de

FHIR para CCDA. Apods obter a mensagem no padrao alvo, a mensagem é enviada para o

sistema CCDA.

3.5 Fluxo Detalhado da Arquitetura

Figura 3.10: Primeira parte do diagrama simplificado do modelo arquitetural contendo
todos os modulos.

1

‘[\/

‘(\/3
2
1 - Receptor
P~
A,\/312
Bibliotecas de
i interpretagao
5 2 i 3 313
S n ' N~ Vo
MerTcator & Solicitador de
—» Servico Ingress validador de dados P " >
R transcodificador
recebidos

Sistema A

Fonte: Elaborada pelo autor.

Nesta secao é apresentado um fluxo de transcodificagao, baseado nos modulos e enume-
racao apresentados nas Figuras 3.10 e 3.11, de uma mensagem enviada do Sistema A (5),
que usa o padrao HL7v2, para o Sistema B (6), que utiliza o padrao FHIR.

Para esse exemplo temos a seguinte configuracao:
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Figura 3.11: Segunda parte do diagrama simplificado do modelo arquitetural contendo todos
os modulos.
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Fonte: Elaborada pelo autor.

Figura 3.12: Diagrama de sequéncia da arquitetura.
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Fonte: Elaborada pelo autor.
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e Servidor de borda de multi-acesso ou servidor de computa¢do em nuvem(l): ¢ um

servidor de borda; transcoder server.com é o nome do dominio utilizado;

Sistema A (5): utiliza o padrao HL7v2;

Sistema B (6): utiliza o padrao FHIR, o qual ¢ a propria RNDS;

Mensagem enviada: é apresentada na Figura 3.13;

URI de chamada para transcodificar hl7v2 em FHIR e enviar para a RNDS:

transcoder_server.com/hl7v2/RNDS.

O fluxo detalhado é apresentado no diagrama de sequéncia da Figura 3.12; esse fluxo é
apresentado pelos passos enumerados na mesma Figura.

Passo 1 Solicita Transcodificacao: este passo é o que ativa o sistema de transcodificagao.
Ou seja, o Sistema A solicita a transcodificacao enviando uma requisicao para o Servidor de
borda ou nuvem (1) da Figura 3.10, e a mensagem da requisi¢ao é primeiramente processada
pelo Servigo Ingress (2) da Figura 3.10.

Passo 2 é verificada se o usuério que esta acessando pelo Sistema A é autenticado. Caso
o usuario nao seja autenticado, o fluxo segue para o passo 11 da Figura 3.12, e retorna
mensagem de erro ao usuario.

Passo 3 é feita a leitura de qual é o servidor ou cliente de destino e qual o formato que
foi recebido, por exemplo, uma requisicao HT'TP pode ser realizada para o endereco URI:
transcoder _server.com/hl7v2/RNDS. Nesse exemplo, o enderego do servidor de transcodi-

ficagdo (URL) é transcoder _server.com, recebendo como informagoes adicionais:

e /hl7v2: indica que esta recebendo uma mensagem do padrao HL7v2;

e /RNDS: assinala ao servidor que o destino da mensagem é a RNDS, como esse servidor

¢ FHIR, entao tera que transcodificar a mensagem HL7v2 em FHIR.

Em seguida, as informagoes sao enviadas para o receptor. Na condigao do receptor nao
estar disponivel ou nao ter sido implementado, é executado o passo 11 da Figura 3.12,

retornando uma mensagem de erro para o Sistema A.
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Passo 4 no receptor, a mensagem chega no médulo A to_ B (31) da Figura 3.10. Nesse
modulo (31), é realizada a verificagdo da mensagem pelo Verificador e validador de dados
recebidos (311) utilizando as Bibliotecas de interpretagao (312), isto é, verifica se a men-
sagem ¢é do formato HL7 v2, se existem informacoes fora do formato e se estao faltando
informagoes obrigatérias. Caso a mensagem recebida seja vélida, a informacao é enviada
para o Solicitador de transcodificador (313), entao é processado qual o tipo de recurso foi
enviado, neste exemplo é apresentada a informacao “ VXU V04" sublinhada na Figura 3.13.
Essa informacao sublinhada contém a informacao que a mensagem é uma atualizacao nao
solicitada da carteira de vacinacao do paciente. Dessa forma, caso exista o recurso de ma-
peamento de “ VXU V0/” para o “Bundle” do FHIR, entao é solicitada a transcodificacao,
ou seja, os dados de satide recebidos sao enviados para o respectivo médulo no Recursos
A B (33), entdo podemos renomear o recurso n-ésimo para ResAn_ VacinationBn (34)
neste exemplo. No caso de nao existir o recurso de transcodificagao ou o mesmo nao estiver
disponivel, o passo 10 da Figura 3.12 ¢é realizando, e envia uma mensagem de erro para o
usuario.

Passo 5 A estrutura interna do ResAn_ VacinationBn (34) é apresentada na Figura
3.11, dessa forma, os dados sao recebidos e transformados no Transformador de dados parar
estrutura de dados interna (341) utilizando as Bibliotecas de interpretacao fonte (340).
Com essa transformagao, os dados sdo adequados pelo Ajustador de dados (342), isto é, sdo
adicionadas informacgoes sobre o padrao que sao necessarias, mas nao existem na mensagem
inicial, e alterar os dados para unidades de medidas caso necessario. Com esses dados
no dicionério é possivel processa-los pelo Transcodificador de dados de segmentos de dados
(344), e utilizando as bibliotecas de mapeamento destino (343) obtém-se os dados no formato
alvo, que neste exemplo é o FHIR. Neste ponto, o corpo da requisicao ¢ enviado para o
modulo Montador de requisigoes (345). Nessa ultima etapa, a requisigdo no formato alvo é
montada e enviada para o Servico Egress (4).

Passo 6 no Servigco Egress (4) da Figura 3.11 é verificado se o médulo interno que esta
realizando a requisi¢ao para fora do Servidor de borda (1) tem a devida permissdao para
realizar a requisicao. Caso nao tenha a permissao, o passo 8 da Figura 3.12 é acionado e
retorna uma mensagem de erro indicando que o Sistema A nao tem acesso ao destino.

Passo 7 ¢ executado quando o Passo 6 envia a mensagem com sucesso, por exemplo, a
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resposta apresentada na Figura 3.9 ao destino Sistema B (6). Em seguida, os passos 8, 9,

10 e 11 sao executados em cadeia para responder ao usuario que ocorreu um sucesso na
requisicao.

Figura 3.13: Exemplo de JSON contendo dados HL7 v2 enviados para o transcodificador.

1
"message": [
"MSH|"~\\&|NISTEHRAPP |[NISTEHRFAC|NISTIISAPP|NISTIISFAC|

20150624084727.655-0500| | VXUMVO4MVXU_VO4 | NIST-IZ-AD-2.
1_Send_V04_722|P[2.5.1] | [ERIALI || [Z22~CDCPHINVS

NISTEHRFAC|NISTIISFAC",

"PID|1] 90012 ANIST-MPI-1”MR| |Wong”Elise™ AL [19830615(F|
| 2028-9"Asian™CDCREC|[9200 Wellington
Trail™*Bozeman™MT/A59715~MUSAMP | |
APRNAPHAMAR6M5557896~"NETAElise . Wong@isp.com| [ [ ||| ]]]
2186-5"Not Hispanic or Latino”CDCREC||N[Z[[I]IN",

"PDLITLLITTIT]102*Reminder/Trecall - any method™HL70215[N|
20150624 | | |A|19830615 20150624

Fonte: Adaptada de [47]

3.6 Resumo do Capitulo

Neste capitulo foi apresentado o modelo arquitetural desenvolvido para a solucao do
problema de engenharia proposto. Inicialmente foi feita a apresentacao do fluxograma da
arquitetura geral, o qual indica o funcionamento do sistema em alto nivel. Em seguida foi
apresentada a arquitetura, explicando a fun¢ao de cada componente e seus moédulos internos.

Ao final, foi apresentado o fluxo detalhado do funcionamento da arquitetura.



Capitulo 4

Implementacao e Resultados

Experimentais

Neste capitulo, apresenta-se a implementacao da arquitetura de microsservigos para
transcodificagao de dados de satude e os resultados de experimentos de validagao. A imple-
mentacao foi realizada utilizando os padroes C-CDA e HL7 v2 transcodificados para FHIR.
Na secao 4.1 é apresentada a plataforma utilizada nos experimentos. Na se¢ao 4.2 sao apre-
sentados os resultados dos experimentos. Na secao 4.2.1 é apresentado o experimento de
FEscalabilidade de Transcodificadores para validar a premissa (b) escalabilidade da segao 3.1.
Na secao 4.2.2 apresenta-se o experimento de Reconfiguracdo de Servigos, o qual surge da
necessidade da premissa (c) flexibilidade de escolha de padroes da Sec¢ao 3.1. Na sec¢ao 4.2.3
é apresentado o experimento de Inser¢ao de Diferentes Provedores de Satde para a premissa

(d) flexibilidade de inserir novos provedores de saide da Sec¢ao 3.1.

4.1 Plataforma do Experimento

Nesta secao é apresentada a plataforma utilizada nos experimentos, contendo as infor-
macoes dos materiais, software e como foi realizar a base da implementacao.
A base da plataforma é o Istio, representado pelo (1) da Figura 3.4, a qual é a malha

de servigo utilizada para orquestrar e observar a aplicacao em microsservigos. Nele sao

definidos:



Capitulo 4. Implementacao e Resultados Experimentais 49

e Servidor (1 da Figura 3.4): a plataforma é configurada e executada em um computador
comercial, processador intel core i7 8700, 32 GB de memoria ram 2400 MHz, 1 TB de
Hdd.

e Servigo Ingress (2 da Figura 3.4): a configuragdo do Servigo Ingress foi feita para
receber mensagens do tipo Hl7v2 e CCDA. Sendo as mesmas recebidas pelo servidor

nos respectivos caminhos de requisi¢oes “localhost /hl7” e “localhost/ccda’;

e Servigo Egress (4 da Figura 3.4): a configuragao do Servigo Egress foi mantida pa-
drao, ou seja, permitindo que os servicos de dentro da plataforma Servidor de Borda
(1 da Figura 3.4) enviem requisi¢oes para outros servidores. Por exemplo, enviar a

mensagem transformada para um servidor FHIR destino;
e Software utilizados:
— Docker!, programa de execucao de contéiners;

— Istio, malha de servigo utilizada para os microsservigos.

Figura 4.1: Sele¢ao de receptores(30) no Ingress

Fonte: Elaborada pelo autor.

Inicialmente é realizada a configuracao da malha de servico Istio®>. Nesta etapa, serao

Thttps://www.docker.com/
Zhttps://istio.io/latest /docs/setup/getting-started /
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geradas as configuragoes-base da plataforma, como ferramentas de observabilidade, Servigo
Ingress e Servico Egress padrao.

Devido a utilizacao dos padroes de saiide HL7 v2 e C-CDA em transcodificadores como
o projeto FHIR-Converter [15], esses padroes foram adotados, pois é possivel comparar os
resultados e ajustar o transcodificador implementado. Ou seja, segue padrao de transcodi-

ficadores ja existentes.

4.1.1 HL7v2 para FHIR

A configuracao da plataforma para o funcionamento do transcodificador HL7v2 para

FHIR é feita da seguinte forma, utilizando os médulos apresentados na Figura 4.2:
e ¢ adicionado o seletor de HL7v2 para FHIR no Ingress (2);
e 0 servigo Receptor HL7v2 FHIR (31) ¢ inicializado;

e sdo inicializados os servigos de Recursos VXU _BUNDLE (34) e ORU_BUNDLE (35).

Figura 4.2: Diagrama de transcodificadores HL7v2 para FHIR.

(\/3
{\30 {\/33
ot 2 - Recursos 6
5 o) 1 - Receptor el i 4
/\/ /\, {\/ ! HL7v27FHI§\/34 { {\/ f\/
‘—) Servigo Ingress > HL7v2_FHIR - VXU_BUNDLE Servigo Egress  —>» @
‘[\/35 A
HL7v2 i FHIR
ORU_BUNDLE

Fonte: Elaborada pelo autor.

Com o Servigo Ingress (2) configurado, conforme apresentado na Figura 4.2, quando o
usuario enviar uma requisi¢ao para o Servidor (1), essa mensagem é entao redirecionada,

pelo Servigo Ingress (2), para o servigo de receptor hl7v2_FHIR (31). A selegao da chamada
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é realizado pelo caminho da requisicao para localhost/hl7v2, e esse caminho indica uma
transcodificagdo de HL7v2 para FHIR. A selegdo do Receptor (30) é feita pelo Servigo
Ingress (2) que realiza esse roteamento da requisigao para o Receptor (30) correto.

A implementacao dos transcodificadores foi feita em Python. A implementacao utiliza
a biblioteca “hl773. Essa biblioteca prové funcoes para validacao e leitura dos dados do
formato HL7v2. A implementacao foi realizada seguindo os modelos dos algoritmos 1 e 2 da
Secao 3.4. Dessa forma, o primeiro passo foi utilizar a biblioteca hl7 para validar os dados
enviados pelo usuéario sao validos.

Apos a validagao, é feita a leitura de qual o tipo de recurso, por exemplo, é possivel veri-
ficar se o recurso é do tipo “VXU”(esse recurso é uma atualizagao de registro de prontuério
de vacina nao solicitado).

Em seguida, é realizada a requisicao para o servigo do recurso correspondente, por exem-
plo, para o recurso do moédulo VXU BUNDLE (34) apresentado na Figura 4.2. Caso o re-
curso esteja indisponivel na requisigao, o recurso responde com erro ou a requisi¢cao excede
o tempo limite de espera. Caso o recurso esteja disponivel, o mesmo devera responder com
a mensagem transcodificada.

Quando o recurso VXU BUNDLE, apresentado na Figura 4.2, recebe a mensagem, o
mesmo utiliza a biblioteca “hl7” para acessar os dados da estrutura do padrao HL7v2 e
transcodifica para a estrutura do FHIR.

Apos transcodificar a mensagem e montar a mensagem no formato alvo, é realizado o

envio da mensagem transcodificada para o sistema de destino.

4.1.2 CCDA para FHIR

A configuragao da plataforma para o funcionamento do transcodificador CCDA para

FHIR ¢ feita da seguinte forma, utilizando os médulos apresentados na Figura 4.3:
e 0 scletor de CCDA para FHIR ¢ adicionado no Ingress (2);
e o servigo Receptor CCDA _FHIR (31) é inicializado;

e ¢ inicializado o servigo de Recurso HEADER BUNDLE (34).

3https://python-hl7.readthedocs.io/en/latest/
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Figura 4.3: Diagrama de transcodificador CCDA para FHIR.

{\/3
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1 2 - Recursos 6
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{\/ ‘(\, f\/ ; CCDA_FHI?V:M : \(\/ ‘[\/
.—) Servico Ingress > CCDA_FHIR —>» HEADER_BUNDLE { » Servico Egress —>» @
CCDA e FHIR

Fonte: Elaborada pelo autor.

O transcodificador CCDA para FHIR é apresentado na Figura 4.3. Quando o usuéario
envia uma requisigao para o Servidor de Borda (1), essa mensagem é redirecionada para o
CCDA_FHIR (31), devido & selegao realizada pelo Servigo Ingress (2).

A implementacao deste transcodificador foi realizada em Python. Devido a utilizacao do
formato XML do CCDA, foi utilizada a biblioteca padrao de XML* do Python. Pois essa
biblioteca prové mecanismos de leitura da estrutura de dados XML e validacao se o mesmo
nao esta corrompido.

Apoés a validar os dados de entrada, os mesmos sao enviados para o recurso HEA-
DER BUNDLE (34) apresentado na Figura 4.3. Para simplifica¢do, outros recursos de
CCDA nao foram implementados, mas seguem a mesma logica de implementagao deste.

Quando a mensagem chega no modulo HEADER BUNDLE (34) da Figura 4.3, os
dados dessa mensagem sao lidos e ajustados para o formato do padrao de satude alvo, FHIR
neste caso. Esse ajuste pode ser, por exemplo, a transformacao do formato data do CCDA
“20050329171504+0500” em FHIR “2005-03-29T09:15:04-03:00”.

Apos realizar esses ajustes, a mensagem transcodificada é inserida no formato da men-
sagem do padrao alvo, além de adicionar outras informacgoes adicionais que o padrao de
saude alvo precisa ter em sua mensagem, mas nao existe no padrao de satide que esta sendo
transcodificado.

Com a mensagem pronta no formato do padrao de saide alvo, o transcodificar faz a

requisi¢ao para o servidor/cliente alvo, que neste exemplo é o FHIR (6) da Figura 4.3.

4https://docs.python.org/3/library /xml.etree.elementtree.html
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4.2 Resultados Experimentais

Nesta secao os experimentos relacionados a arquitetura proposta sao apresentados e
discutidos. Na se¢ao 4.2.1 é apresentado o experimento de escalabilidade, onde é apresen-
tada a funcionalidade de escalar a arquitetura com a eficiéncia de utilizacao de recursos
de microsservigos, este experimento é validado em relagao aos requisitos de QoS em satide
apresentados na Tabela 3.1. A segao 4.2.2 contém o experimento de reconfiguracao dos
servigos, sendo demonstrada a viabilidade dessa funcionalidade em tempo de execucao de
servico. Na secao 4.2.3 é apresentado o experimento de insercao de novos provedores de

satude que irao se comunicar utilizando a aplicagao.

4.2.1 Escalabilidade de Transcodificadores

Transcodificadores tém fungao essencial no sistema, ou seja, caso os mesmos nao este-
jam em execucao, a comunicac¢ao entre sistemas com padroes diferentes fica impossibilitada.
Esse cenério é representado na Figura 4.4, pois, o Sistema 1 HL7v2 (1) consegue se comuni-
car diretamente com Sistema 2 HL7v2 (2), mas o Sistema 1 HL7v2 (1) ndo consegue trocar
informagoes com o Sistema 2 FHIR (4) diretamente. Nesse caso, pode-se inserir o Transco-
dificador HL7v2 <=> FHIR (5) entre os sistemas (1) e (4) para possibilitar a comunicagao
entre eles.

A escalabilidade de microsservigos, nesse contexto, traz algumas vantagens em relagao

a sistemas monoliticos:

e reconfiguracao sem reiniciar: em sistemas monoliticos, caso precise reconfigurar um
servico ou alterar a versao de implementacao, é preciso reiniciar o sistema, mas no
caso de microsservigos, ¢ possivel inicializar a execugao de copias do novo servico e
ir removendo da execucgao os servigos antigos, assim nao é preciso reiniciar o sistema,

nem interromper o seu uso;

e tempo de resposta: para manter a qualidade de servico, o sistema pode escalar, man-

tendo assim o tempo de resposta em niveis aceitaveis;

e aumento de confiabilidade do sistema: devido a essencialidade dos transcodificadores

na comunicacao, o uso de copias dos microsservigos aumenta a confiabilidade do sis-
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Figura 4.4: Comunicacao entre sistemas HI7v2 e FHIR.
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Sistemal1 HL7v2 J\/S Sistema 2 HL7v2
Transcodificador

HL7v2 <=> FHIR
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Fonte: Elaborada pelo autor.

tema via redundéancia, o qual é um ponto de extrema importancia como apresentado

por Nunes et al. em [12].

O objetivo deste experimento ¢ demonstrar ser possivel reconfigurar a plataforma sem
precisar reinicia-la e demonstrar que, ao escalar, o tempo de resposta diminui em funcgao da
quantidade de requisigoes realizadas. O ambiente utilizado neste experimento é apresentado
na Secao 4.1.2.

As requisi¢oes deste experimento foram realizadas paralelamente, utilizando programa-
cdo concorrente em Python. E apresentado na Tabela 4.1, o tempo de resposta de requisi-
¢oes para a implementacao do CCDA de somente uma copia, ou seja, essa sera a referéncia
funcionando como se fosse um sistema monolitico. Pois, se fosse utilizado outro sistema
implementado, haveria diferenca no tempo de resposta devido a implementacao, lingua-
gem e ambiente. Mas, utilizando o mesmo servigo, é possivel mensurar o quao eficiente é
a diminuicao do tempo de resposta do mesmo, quando se aumenta as copias do servigo.
Dessa forma, também é apresentada a Tabela 4.2, a qual contém o tempo de resposta para
trés testes feitos utilizando cinco copias do servigo de transcodificagao CCDA. Comparando

as duas Tabelas, fica evidente que ao utilizar mais copias de microsservigos, menor é o
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Tabela 4.1: Testes de tempo de resposta para 1 copia (monolitico).

Quantidade de requisi¢oes | Teste A (s) | Teste B (s) | Teste C (s) | Média (s)
20 0,46 0,58 0,47 0,50
100 0,84 1,08 0,74 0,89
200 1,70 1,53 2,67 1,58
300 2,48 2,49 2,67 2,55
400 3,02 3.84 2.97 3.28
500 3.68 430 3.80 3.93
600 4,65 511 454 477
700 9,32 0,71 5,39 5,47
800 6,84 6,93 6,65 6,81
900 7,88 7,67 7,06 7,54
1000 9,97 8,53 8,84 9,11
10000 81,81 84,44 80,75 82,33

Tabela 4.2: Testes de tempo de resposta para 5 copias do transcodificador.

Quantidade de requisi¢oes | Teste A (s) | Teste B (s) | Teste C (s) | Média (s)
50 0,24 0,25 0,21 0,23
100 0,35 0,43 0,33 0,37
200 0,68 0,70 0,82 0,73
300 1,04 1,04 1,16 1,08
400 1,56 1,44 1,49 1,50
500 1,73 1,84 1,69 1,75
600 2,60 2,31 1,98 2,30
700 2,40 2,59 2,74 2,57
800 3,64 2,75 2,82 3,07
900 3,00 3,68 3,39 3,36
1000 3,38 4,08 3,87 3,78
10000 39,25 48,08 48,54 45,29

95
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o6

tempo de resposta. Testes feitos com mais copias nao foram possiveis devido & limitacao do

computador utilizado.

Figura 4.5: Comparacao do tempo de resposta devido a escalabilidade.
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Fonte: Elaborada pelo autor.

Os testes de medicao de tempo de resposta representados na Figura 4.5, mostraram que

a escalabilidade serve também para manter a qualidade de servigo do servico de Alarmes

apresentada na Tabela 3.1. Pois, em um servidor, basta escalar a depender da carga a qual

esta submetido, conseguindo assim, manter o sistema funcionando eficientemente.

Neste experimento, também foram geradas copias do microsservico de transcodificacao,

além das cinco utilizadas anteriormente, sempre iniciando com nenhuma cépia e escalando

até o nimero de copias apresentado na Tabela 4.3. O tempo foi medido pela diferenca de

tempo da criacao da primeira copia e a inicializagao da tltima copia. Demonstrando que o

sistema consegue, de forma rapida e automatica, suprir um aumento na carga dos servigos,
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Tabela 4.3: Tempo necessario para aumentar quantidade de servigos iniciando com uma
copia.

Quantidade de copias geradas | Tempo em segundos.
5 1,46

10 4,76

15 6,65

20 8,82

25 12,1

30 14,25

em tempo de execugao.

4.2.2 Reconfiguracao de Servicos

Devido aos padroes de satude serem atualizados com o tempo e novos serem criados,
se faz necessario ter uma forma de, nao somente implementar, mas também de inserir na
plataforma esses transcodificadores, tornando a plataforma um eixo central na comunicagao
entre os sistemas e provendo assim interoperabilidade. Esse experimento é devido & pre-
missa (c)flexibilidade de escolha de padroes da Secao 3.1, comprovando a alta capacidade de
reconfiguracao da plataforma.

A reconfiguracgao para adicionar um transcodificador precisa de duas etapas: adicionar ao
Servico Ingress a configuragao do caminho do transcodificador, como apresentada na Figura
4.1, e inicializar o servigo de transcodificacao. Exemplo de configuracao do transcodificador

CCDA para FHIR:

e insere a configuragdo do caminho de requisicao para o CCDA no Servico Ingress,

bastando executar o comando de aplicar o Servico Ingress no terminal;

e inicializa os servigos de receptores e transcodificacao na plataforma executando o co-

mando de aplicar os servigos.

O objetivo deste experimento é comprovar ser possivel reconfigurar a plataforma adici-
onando um novo transcodificador, com a vantagem de nao precisar reiniciar a plataforma.
A configuragao da plataforma utilizada é apresentada na Secao 4.1.

O teste foi feito executando os comandos da plataforma para inserir o CCDA para FHIR.

Dessa forma, os servicos de transcodificacao ja estao em execugao conforme os servigos
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grifados na Figura 4.6. Na mesma Figura estao assinalados, em amarelo, os servicos de
receptor(ccda-receiver-vl) e transcodificacao (header-fhir-v1) que foram configurados e estao
em execucao.

Para realizar reconfiguragoes, por exemplo, escalar a quantidade de transcodificadores
da Secao 4.2.1, basta alterar a quantidade de transcodificadores do arquivo de configuragao

do servico e executar novamente o seguinte comando de aplicar.

Figura 4.6: Servigos disponiveis no contéiner

NAME

k8s_POD istiod-79d4477c76-nj245_istio-system_a24410cb-bca9-4961-b1f8-f37 R _
c9e04e73461 I unning
k8s_POD _istio-ingressgateway-dffeé65c8b-hwz5q istio-system_49db87e3-1981-

118e044d3144 ) EIGTAE

k8s_POD istio-egressgateway-f64754fc6-qmnpp_istio-system_47170e8c-0e63-

ff5cf54018e2 ) ST

k8s_istio-proxy_istio-egressgateway-f64754fc6-gmnpp_istio-system_47170e8c

Runnin,
€8601219e028 ) :

k8s_istio-proxy istio-ingressgateway-dffe65c8b-hwz5q _istio-system_49db87e:

Runnin,
9ce7553ab664 ) 5

k8s_discovery_istiod-79d4477c76-nj245 _istio-systermn_a24410cb-bca9-4961-b1f

Runnin,
12e43e76d258 [ 5

k8s_POD_header-fhir-v1-5b9446beb9-mxbw7_default_fdea00db-29a7-4146-a5

7fa062234497 I Running

k8s_POD_ccda-receiver-v1-6d8574bd64-5tn96_default_79bdb727-d368-4cb9-ac

6fclef18f28c ) Running

k8s_header-thir_header-fhir-v1-5b9446b6b9-mxbw7_default_fdea00db-29a7-4

b71728193078 I Running

k8s_ccda-receiver_ccda-receiver-v1-6d8574bd64-5tn96_default_79bdb727-d36
77a30b1c8d6e I

©
©
©
©
©
©
©
©
©
©

Running

Fonte: Elaborada pelo autor.

Este experimento cumpre a premissa (c) flexibilidade de escolha de padroes da Segao
3.1, pois com a simplicidade de dois comandos, é possivel adicionar ou remover um tipo de

transcodificador da plataforma de transcodificadores.

4.2.3 Insercao de Diferentes Provedores de Satde

Nesta secao, é apresentada a insercao de diferentes provedores de satde, tanto como
solicitantes de transcodificagao, quanto recebendo mensagens transcodificadas.

A possibilidade de adicionar novos provedores a plataforma é necessaria em situagoes,
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por exemplo, de pandemias em que se faz necessaria a troca de informacoes entre varios
provedores de saude [48|. Outra situa¢do em que é necessario ajustar também para vincular
a um barramento de satide, por exemplo, &8 RNDS®, para ter os dados acessiveis de multiplas

localidades e por varios provedores de saude.

Insercao de Provedor de Satde Solicitante de Transcodificagao

Neste experimento foi configurada a politica de autorizagao que determina quais ende-
recos ip podem se comunicar solicitando transcodificacao na plataforma. Apresentado na
Figura 4.7 sublinhado de vermelho é o enderego ip que esta permitido, o exemplo contém
o ip “1.2.3.4”, ou seja, qualquer outro ip que tentar se comunicar recebera uma mensagem
de erro “RBAC: access denied” e codigo HT'TP 403 indicando que o acesso é proibido.
Para adicionar um novo provedor de satude a rede, deve-se inserir o ip na lista e executar o

comando de reconfiguracao do Servico Ingress.

Figura 4.7: Servigo de politica de autorizagao

Fonte: Elaborada pelo autor.

Shttps://www.gov.br /saude/pt-br/assuntos/rnds
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Insercao de Provedor de Satde Destinatario de Transcodificacao

A solucao proposta define o destino como sendo uma informacao a mais enviada na
requisi¢ao, ou seja, a requisigao sera feita para “http://localhost/ccda/local_ fhir”, onde lo-
cal_ fhir é o nome do servidor FHIR para onde a mensagem sera enviada. Para adicionar

ao codigo é preciso realizar os seguintes passos:

e inserir o caminho de acesso no Servigo Ingress, conforme apresentado na Figura 4.8.

Dessa forma, a requisicao aceita o servidor destino local fhir na requisicao;

e para configurar o ip e a porta do servidor destino, deve-se adicionar essas informagoes
no servigo dos transcodificadores, por exemplo, HEADER BUNDLE (34) da Figura
4.3, que contém as configuracoes dos servidores destino, conforme apresentado nas

Figuras 4.9 e 4.10.

Apos essa configuracao, fica disponivel a seguinte requisi¢ao: “localhost/ccda/local _ fhir”
para os provedores de satude aceitos no Servico Ingress. Entao, é possivel enviar mensagens

transcodificadas para o servidor local_ fhir.

Figura 4.8: Adigao do caminho de destino aceito no Ingress.

/ccdaflocal _fhir

Fonte: Elaborada pelo autor.

Figura 4.9: Adicao do ip do destino.

SERVER_PORT

Fonte: Elaborada pelo autor.

Este experimento de adicionar provedor destinatario conseguiu cumprir a sua funcao
de inserir novos destinatéarios para a transcodificacao. Permitindo assim, uma configuragao

flexivel da plataforma, devido a arquitetura utilizada. Esse experimento demonstrou ser
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Figura 4.10: Adicao do ip de destino no montador de requisigoes.

Fonte: Elaborada pelo autor.

possivel reconfigurar os servicos mantendo a seguranga proveniente da malha de servigo, e

como demonstrado no experimento de escalabilidade, o sistema nao precisa ser reiniciado.

4.3 Resumo do Capitulo

Neste capitulo a plataforma de transcodificacao foi descrita, considerando as premissas
apresentadas na Sec¢ao 3.1. Foram detalhados os algoritmos utilizados para a implementagao
dos transcodificadores, destacando suas funcionalidades e o que as motiva.

O experimento de Fscalabilidade de Transcodificadores foi bem-sucedido, pois como apre-
sentado na Figura 4.5, o aumento da quantidade de copias dos microsservicos ajudam a
manter o tempo de resposta menor que o limite de qualidade de servico de satde. Dessa
forma, conforme aumentar a quantidade de cépias, melhor serd o tempo de resposta para
uma dada quantidade de requisicoes.

O experimento de Reconfiguracao de Servicos provou ser possivel reconfigurar a plata-
forma, sem impactar nos servicos que estao em funcionamento. Ou seja, é possivel inserir
novos transcodificadores, remover antigos e atualizar transcodificadores, mantendo o sistema
em funcionamento.

O experimento de Insercao de Diferentes Provedores de Satide demonstrou que existem
mecanismos de inserir novos provedores na configuracao da malha de servigo. Mantendo

assim, a seguranca dos dados dos pacientes.



Capitulo 5

Consideracoes Finais

Este capitulo contém o resumo das contribuicoes do trabalho e as conclusoes obtidas do
mesmo. Na Secao 5.1 sao apresentadas as conclusoes do trabalho, e na Secao 5.2 é indicada

a possibilidade de trabalho futuro.

5.1 Conclusoes

Nesta dissertacao, foram realizadas investigacoes de solugoes para prover interoperabili-
dade, e que a partir de experimentos foi identificada a viabilidade do uso de transcodificador
implementado em microsservicgos, assim como, o uso do FHIR como padrao de satude base,
devido & sua crescente difusao. Dessa forma, foi apresentada uma proposta de arquitetura
em microsservigos para transcodificadores de padroes de saude.

Os resultados experimentais demonstraram que a solucao arquitetural cumpre as pre-
missas apresentadas no Capitulo 3 de: transcodificar os dados (a), escalabilidade horizontal
eficiente (b), flexibilidade de escolha de padroes (c), flexibilidade de inserir novos provedo-
res de saiude (d). A escalabilidade advinda dos microsservigos auxilia em garantir que os
requisitos de Qualidade de Servigo, como os apresentados na Tabela 3.1, utilizando eficien-
temente os recursos computacionais. O experimento de escalabilidade demonstrou que ao
adicionar novas copias do servigo de transcodificacao, foi possivel manter dentro dos limites
de qualidade de servico para mais requisicoes de Alarme realizadas simultaneamente.

Foi possivel demonstrar que é viavel encapsular fungoes de transcodificagdo de modo
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independente, permitindo que elas possam se beneficiar das caracteristicas do modelo ar-
quitetural de microsservicos.

A arquitetura também demonstrou sua capacidade de realizar a transcodificagao e prover
interoperabilidade para sistemas de satde, que se apresenta ainda hoje como um problema

na utilizacao e acesso aos dados de saude.

5.2 Propostas para Trabalhos Futuros

Como sugestoes para trabalhos futuros, destacam-se:

e levantar os requisitos de qualidade de servigo de satide e criar uma base de dados em
um padrao de satude, por exemplo, FHIR. Utilizando essa base de dados, criar uma
ferramenta de validacao de transcodificadores, fazendo as chamadas para o transcodi-
ficador e verificando se o tempo de resposta corresponde com os requisitos de QoS e

se a transcodificagao foi realizada corretamente;

e implementar funcionalidade nos transcodificadores para solicitarem, aos servidores
de saude conectados, atualizacoes das informagoes de pacientes, e enviarem para o

barramento de satde, por exemplo, a RNDS.
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