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ABSTRACT

With the advancement of technology and the massive use of the internet, in addition to the need to
protect user privacy, it was necessary to create the General Law for the Protection of Personal Data,
since before the LGPD data sharing was "free", since that companies could exchange user information,
such as purchasing patterns, without the owner knowing. Now with the LGPD, the processing of
personal data is defined in a structured way, with the standardization of regulations and practices.
Many companies are still trying to adapt to this new reality, especially small and medium-sized ones,
which generally do not have a specialized sector on the subject. This work aims to analyze the main
points of the law, in addition to showing the main challenges faced by companies to adapt to the

LGPD.
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RESUMO

Com o avanco da tecnologia e o uso massivo da internet, além da
necessidade de proteger a privacidade do usudrio foi necessario a
criagdo da Lei Geral de Protegdo de Dados Pessoais, visto que
antes da LGPD o compartilhamento de dados era "livre", uma vez
que as empresas podiam realizar trocas de informagdes do
usuario, como padrdes de compra, sem que o titular soubesse.
Agora com a LGPD o tratamento de dados pessoais ¢ definido de
maneira estruturada, com a padronizacdo de regulamentos e
praticas. Muitas empresas ainda buscam se adequar a essa nova
realidade, principalmente as pequenas e médias, que geralmente
ndo possuem um setor especializado sobre o tema. Este trabalho
tem como objetivo analisar os principais pontos da lei, além de
mostrar os principais desafios enfrentados pelas empresas para se
adequar a LGPD.

Palavras-chave

LGPD, processo de adequagio, desafios para as empresas.

1. INTRODUCAO

Segundo o IBGE, o uso de internet chegou a 9 em cada 10 casas
no Brasil, este numero representa cerca de 90% da populacdo [1].
Muitas vezes escutamos que a internet ¢ terra de ninguém,
significando que ndo existem leis que a regulamentem, porém,
essa afirmagao ndo ¢ verdadeira. Com o aumento significativo do
uso da internet foi necessario a criag@o de leis, no Brasil, temos o
Marco Civil de 2014, que estabelece principios e direitos para o
uso da internet no pais. No entanto, o Marco Civil ndo ¢ uma lei
sobre a prote¢do de dados. Devido a isso, foi criada a Lei Geral de
Protecdo de Dados. A LGPD foi aprovada em 2018, e comegou a
vigorar em 2020, ela representa um marco na historia em relagéo
ao tratamento de dados pessoais no Brasil, tanto em meio fisico
como digital. Até entfo o Brasil ndo possuia uma regulamentagao
sobre o tema, antes da LGPD o pais possuia algumas leis, como o
Marco Civil da Internet, porém nenhuma garantia a privacidade e
protecdo de forma estruturada e abrangente.

O art. 6 da lei determina 10 principios que as empresas deverdo
observar para o tratamento de dados pessoais, estes principios irdo
ajudar a garantir que as empresas estejam em conformidade com a
LGPD. Os 10 principios que devem ser seguidos sdo: finalidade,
adequac@o, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengdo, ndo discriminagdo e
responsabilizagdo e prestagdo de contas [2]. Para a aprovacdo da
lei no pais, fatores externos foram de suma importancia, como a
entrada em vigor do Regulamento Geral sobre a Protecdo de
Dados na Europa em 2018, que ¢ um regulamento que tem como
objetivo proteger os dados pessoais das pessoas da Unido
Europeia [3].

2. FUNDAMENTACAO TEORICA
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2.1 LGPD e suas implicacoes

Com um enorme aumento do uso da internet no Brasil e no
mundo, principalmente levando em consideragdo a entrada de
milhares de novos usuarios, o nimero de coleta de dados
aumentou consideravelmente. Devido a isso, foi necessario a
criagdo de leis que regessem a internet, uma delas ¢ a Lei Geral de
Prote¢do de Dados. A LGPD ¢ a lei mais atual e com maior
importancia em relagdo a prote¢do de dados pessoais no Brasil,
ela comegou a vigorar em setembro de 2020 e tem o seu objetivo
tratado no artigo 1°, no qual dispde sobre o tratamento de dados
pessoais, sendo meio digital ou ndo, por pessoa natural ou
juridica, com o objetivo de proteger os direitos de privacidade e
liberdade [4].

A lei proporciona as pessoas uma maior seguran¢a dos seus
dados, com a padronizagdo de normas e praticas, ela define de
maneira clara o que sdo dados pessoais, ¢ que alguns desses dados
estdo sujeitos a cuidados mais especificos, como dados de
criangas ¢ adolescentes. Sobre a abrangéncia da lei, ha um
importante aspecto que deve ser mencionado, ndo difere se a
organizagdo estd localizada no Brasil ou no exterior, se houver
processamento de dados de pessoas do pais, a organizagdo deve
seguir a lei. Outro ponto importante na lei é o consentimento, que
¢ a base para que os dados pessoais possam ser tratados, porém,
em alguns casos, ¢ possivel que os dados sejam tratados sem
consentimento, como para cumprir uma obrigagdo legal, por
exemplo [5].

Com as penalidades da lei podendo ser aplicadas a partir de
agosto de 2021, a preocupacdo das empresas para estarem em
conformidade com a lei cresceu. A LGPD exige que as empresas
possuam mais transparéncia em relagdo ao uso dos dados pessoais
dos usuarios, obrigando-as a pedirem o consentimento do dono do
dado, além de informar a finalidade do uso. Com isso, as
instituicdes sdo obrigadas a criar uma cultura de protegdo e
privacidade de dados.

Um papel importante na LGPD ¢ o DPO (Data Protection
Officer). E uma profissio que surgiu na Europa e ganhou
notoriedade apds a criagdo do Regulamento Geral sobre a
Protecdo Dados da Unido Europeia (GDPR). No Brasil, com a
aprovagdo da lei, o DPO ¢é o responsavel por manter a
conformidade das organizag¢des de acordo com a LGPD e também
deve atuar como canal de comunicagdo entre o controlador, que ¢
responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais, os titulares dos dados e¢ a
Autoridade Nacional de Protecdo de Dados [6].

2.2 Regulamento Geral sobre a Protecio de
Dados (GDPR)

A protecdo de dados vem ganhando cada vez mais relevancia nos
ultimos anos, ndo apenas no Brasil, mas em todo o mundo. Néo ¢
de hoje que os nossos dados pessoais sdo solicitados para diversas
entidades, seja privada ou publica. Para um simples cadastro ¢



necessario os nossos dados pessoais, porém, na maioria dos casos,
apesar de sermos os titulares dos dados, temos pouco controle
sobre eles. Dessa forma, foi necessario a criagao de leis e
regulamentos, um deles ¢ o Regulamento Geral sobre a Protecdo
de Dados ou General Data Protection Regulation (GDPR), que foi
criado em agosto de 2018, seu principal objetivo é proporcionar
aos usuarios controle sobre seus dados pessoais que sdo
armazenados pelas empresas [7].

Apesar de ter sido criado na Europa, o GDPR possui extensdes
mundiais, isto significa que as empresas de toda a terra que
possuam servigos ligados & Europa, terdo que se adequar a lei.
Portanto, alguma loja online no Brasil, que pretenda prestar algum
servi¢o ou vender algum produto em algum pais europeu precisara
se adequar a legislagdo para que possa realizar a transagdo. A
maioria das regulamentacdes sdo acompanhadas de sangdes legais
em casos de descumprimento de suas normas e ndo ¢ diferente
com a GDPR, que possui sangdes desde notificagdes até multas
que podem chegar a 4% sobre o valor do volume de negécios
geral anual da empresa [8].

Uma das maiores empresas do setor tecnologico, a Meta, que ¢ a
proprietaria do Facebook, Instagram e Whatsapp, foi multada em
USS 414 milhdes por infringir o Regulamento Geral sobre
Protecdo de Dados. A organizacdo foi acusada de violar a
privacidade dos usuarios, além de ser proibida de forcar os
usudrios a concordarem com anuncios personalizados com base
em suas atividades online [9]. A Amazon, gigante do e-commerce,
foi multada em 2021 em mais de US$ 887 milhdes por quebrar as
regras da GDPR, o valor ¢ um recorde para sangdes do tipo. Foi
exigido ainda que a gigante do varejo online revise determinadas
praticas comerciais [10].

Com influéncia da lei europeia, o Brasil também criou uma
legislagdo especifica sobre dados pessoais, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), que tem como objetivo
proteger os dados dos usuarios. E a primeira lei no pais a oferecer
de forma estruturada uma regulagdo sobre o processamento de
dados pessoais, estipulando uma série de obrigacdes para as
organiza¢cdes sobre a coleta, armazenamento, tratamento e
compartilhamento dos dados. A LGPD também possui sangdes
administrativas para as empresas que ndo cumprirem a lei, que
podem ser desde adverténcia ou até mesmo uma multa que pode
chegar a R$50 milhdes de reais [11].

A GDPR E LGPD sdo regulamenta¢des que foram criadas para
dar mais seguranca aos usudrios, em ambas as leis, o
consentimento do usudrio ¢ de suma importancia para o processo,
além da finalidade do uso do dado.

3. METODOLOGIA

Para o desenvolvimento deste trabalho, foi realizada uma revisao
da literatura, mediante a analise e sintese das informagdes
disponibilizada por todos os estudos relevantes publicados sobre o
tema, de forma a resumir o corpo de conhecimento existente e
trazer reflexdes sobre o assunto de interesse [12]. A busca
realizada foi indexada pelos seguintes termos: "LGPD", "Desafios
trazidos pela LGPD". Além disso, foi usado o texto integral da lei,
guias e orienta¢des publicadas no site de dominio gov.br.

4. DEFINICOES

A LGPD traz em seu art. 5° algumas defini¢des importantes para
um melhor entendimento da lei, descritos nas subsegdes que
seguem.

4.1 Dados Pessoais

A LGPD define dado pessoal como a informagdo relacionada a
uma pessoa natural identificada ou identificavel. Identificada
permite identificar a pessoa de forma direta, como pelo seu nome
completo ou foto. O identificavel a ligacdo ¢ indireta, para que
haja a identificacdo do individuo ¢ necessario um processo de
cruzamento de dados, como por exemplo enderego, historico de

pagamento, telefone, dentre outros. Assim como, informagdes
relativas ao nome e CPF, os habitos de consumo, aparéncia e
renda também sdo considerados dados pessoais. De acordo com a
LGPD, poderio ser igualmente considerados como dados pessoais
aqueles utilizados para formagdo do perfil comportamental de
determinada pessoa e que possam a identificar [13].

4.2 Dados Pessoais Sensiveis

Dentre os dados pessoais, ha alguns que é necessario uma maior
atenc@o no tratamento, o primeiro sdo dados pessoais sensiveis,
que estdo relacionados a origem racial ou de etnia, dados
genéticos, relacionados a saude, dentre outros [14]. O outro sdo
dados relacionados a criangas e adolescentes. Em relagdo aos
dados sensiveis, o tratamento depende do consentimento explicito
do titular do dado, além da finalidade definida. Porém, existem
alguns casos que os dados podem ser tratados sem consentimento,
como, por exemplo, a informagao for indispensavel em situagdo a
uma obrigacdo legal, a prevencdo de fraudes, a tutela de
procedimentos feitos por profissionais das areas de satde ou
sanitaria, dentre outros. Em relacdo aos dados de criangas e
adolescentes, a lei em seu art. 14, determina que o tratamento
devera ser realizado em seu melhor interesse [15], que significa
aquilo que a justiga acredita ser o melhor para o menor. Também,
¢ imprescindivel o consentimento de pelo menos um dos pais ou
responsavel legal e se limitar a pedir o contetido estritamente
necessario [16].

4.3 Dado Anonimizado

A Lei Geral de Protecdo de Dados Pessoais cita ainda o dado
anonimizado, que ¢ aquele que, originariamente, era relativo a
uma pessoa, mas que passou por uma técnica de processamento de
dados que remove ou modifica informagdes que possam
identifica-la. Nestes casos, a LGPD nio se aplicara ao dado. Vale
ressaltar que um dado so6 € considerado efetivamente anonimizado
se ndo permitir que, via meios técnicos e outros, se reconstrua o
caminho para "descobrir" quem era a pessoa titular do dado [17].

4.4 Consentimento

Com a implantagao da lei, fica claro quem é o verdadeiro dono do
dado, ndo é quem utiliza e sim a pessoa a quem diz respeito. Para
que o tratamento do dado seja realizado ¢ necessario que o titular
forneca o consentimento do uso, podendo ser fornecido por escrito
ou por outro meio que demonstre a manifestagdo de vontade do
titular. Além disso, o consentimento deve ser solicitado para
atender uma finalidade especifica. Diante disso, caso ocorram
mudangas nas finalidades para o tratamento dos dados que ndo
sejam compativeis com o consentimento originalmente fornecido,
o individuo devera ser avisado previamente ou, se desejar, pode
revogar, a qualquer momento, um consentimento cedido
anteriormente [18].

4.5  Principios

A lei se baseia em 10 principios que devem ser observados pelas
organizac¢des, em seu artigo 6° traz quais sdo e as suas respectivas
definigdes [2]:

I - Finalidade: realizacdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

II - Adequagdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento;

IIT - Necessidade: limitagdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais ¢ ndo excessivos em relagdo
as finalidades do tratamento de dados;



IV - Livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragdo do tratamento, bem
como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

VII - Seguranga: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruigdo,
perda, alteracdo, comunicagio ou difusdo;

VIII - Prevengdo: adogdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - Nao discriminag@o: impossibilidade de realizagdo do
tratamento para fins discriminatorios ilicitos ou abusivos;

X - Responsabilizagdo e prestagdo de contas:
demonstragdo, pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

Estes principios, sdo definidos pela lei para serem levados em
consideragdo nas situagdes que envolvam o tratamento de dados
pessoais.

5, DESAFIOS PARA‘AADEQUACAO
DAS ORGANIZACOES A LGPD

Diversas instituigdes foram afetadas com a vigéncia da LGPD,
seja de pequeno, médio ou grande porte. As organizagdes devem
ter mais cuidado ao solicitar e usar os dados dos usuarios, sendo
transparentes em relacdo para qual fim a informagdo sera usada.
Apesar de estar em vigor desde 2020, cerca de 80% das empresas
ainda ndo estdo completamente adequadas a LGPD, segundo a
pesquisa realizada pelo grupo DARYUS [19]. Houve um prazo de
26 meses para que o governo, empresas ¢ sociedade pudessem se
adequar a lei, e com isso as institui¢des estdo sendo obrigadas a
criar sua politica de dados.

A LGPD trouxe preocupagdes para as empresas/institui¢des,
principalmente para as menores, pois, na maioria dos casos ndo
possuem uma assessoria especifica. O primeiro desafio que as
organizagdes enfrentam ¢ o fato da criagdo de um projeto, para um
melhor conhecimento da lei, definicdo de papéis e entendimento
dos dados pessoais presentes na organizagdo, além de
compreender sobre seu ciclo de vida do dado, desde a coleta,
armazenamento, tratamento e descarte [20].

Segundo a pesquisa LGPD no mercado brasileiro [21], o principal
desafio enfrentado pelas empresas ¢ a auséncia de cultura de
protecio de dados. E de suma importincia que as empresas
estabelecam uma cultura de governanga de dados e o
envolvimento de todos os funciondrios, que sempre devem estar
cientes das praticas adotadas pela empresa, a fim de assegurar a
privacidade dos dados pessoais que sdo usados [22].

O mapeamento de dados pessoais ¢ um dos maiores desafios que
as instituigdes enfrentam. Na maioria dos casos, as organizagdes
ndo se preocupavam em diferenciar os dados pessoais das demais
informagdes armazenadas [20]. Segundo a pesquisa LGPD no
mercado Dbrasileiro [21], 65,5% das organizagdes utilizam

ferramentas digitais para manipular os dados, essas empresas
garantem que entre 70% e 100% das informacdes sdo tratadas de
forma completamente digital. Porém, 16,1% das organizagdes
informaram que utilizam meios fisicos para tratar entre 70% e
100% dos dados. Devido a isso, o processo fica mais dificil, pois a
LGPD ¢ aplicada tanto aos dados armazenados em meio digital
quanto fisico.

Um outro desafio ¢ o financeiro, principalmente para micro e
pequenas empresas. Devido a isso, a ANPD publicou uma
resolugdo, na qual alterou alguns pontos da lei referente as
empresas de pequeno porte. Até a resolucdo, o processo de
adequagdo era o mesmo, com a mesma quantidade de etapas
independentemente do tamanho da empresa. Alguns dos pontos
alterados foram a dispensa da obrigatoriedade de nomeagdo de
uma pessoa como Encarregada de Dados (Data Protection Officer
ou DPO) e o prazo dobrado para resposta as requisicdes dos
titulares de dados e realizagdo de comunicagdes em caso de
incidentes de seguranca [23]. Em relag@o a valores, as empresas
de pequeno ou médio porte, devem realizar a contratagdo de uma
assessoria para realizar o mapeamento dos dados. Esse tipo de
servico para essas empresas, custam no minimo 10 mil reais,
enquanto empresas de grande porte, podem chegar a mais de 100
mil reais [24].

Um ponto importante, ¢ que as empresas que estdo e vao se
adequar a Lei Geral de Prote¢cdo de Dados Pessoais, realizem
treinamento e capacitacdo de técnicas de compliance com seus
funcionarios e colaboradores, uma vez que, um dos principais
passos para o efetivo funcionamento da politica de privacidade,
consiste na conscientizagdo dos colaboradores da empresa sobre a
protecdo e seguranca dos dados pessoais dos usudarios [25].

Um exemplo de organizacdo que ja possui sua politica de dados é
a Associacdo de Aguas do Nordeste (ANE), que presta servigos de
abastecimento de dgua e esgotamento sanitario. A politica de
privacidade regula a forma como a ANE trata os dados fornecidos
do usudrio ao acessar, usar ou se cadastrar no site da companhia e
também quem se relaciona direta ou indiretamente com os
servigos da instituigdo. O documento descreve sobre o tratamento
dos dados, as finalidades ¢ uso dos dados, duragdo do tratamento
dos dados, responsabilidades, compartilhamento dos dados,
agentes de tratamento, seguranga da informacg@o, controle dos
dados, reivindicagdo de direitos, transferéncia de dados entre
fronteiras, o encarregado, as alteracdes, validade e vigéncia das
clausulas e a legislagdo, litigios e controvérsias [26].

6. PENALIDADES

As sangdes comegaram a vigorar em agosto de 2021, a Autoridade
Nacional de Prote¢do de Dados pode aplicar, segundo o art. 52 as
seguintes sangdes administrativas [11]:

e  Adverténcia, com indicagdo de prazo para adogdo de
medidas corretivas;

e Multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a RS
50.000.000,00 (cinquenta milhdes de reais) por
infragdo;

e  Multa diaria, observado o limite total a que se refere o
inciso 1I;

e Publicizagdo da infragdo apds devidamente apurada e
confirmada a sua ocorréncia;

e Bloqueio dos dados pessoais a que se refere a infragdo
até a sua regularizagao;

e FEliminagdo dos dados pessoais a que se refere a
infragdo;

o  Suspensdo parcial do funcionamento do banco de dados
a que se refere a infracdo pelo periodo maximo de 6



(seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo
controlador;

e  Suspensdo do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infragdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual
periodo;

e  Proibigdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

A administra¢do de riscos e falhas é outro ponto importante da lei,
se encaixando no principio da seguranga, onde a instituicdo deve
usar técnicas de segurangas eficazes, adotando medidas
preventivas de seguranca a fim de preservar os dados em um lugar
seguro. Se, por exemplo, ocorrer um vazamento de dados, os
individuos afetados e a ANPD devem ser avisados imediatamente.
As falhas de seguranga ou descumprimento podem causar sérios
prejuizos financeiros para a empresa, além de grandes danos
morais [5]. E de suma importancia que as empresas se adequem a
LGPD, visto que existe uma série de san¢des administrativas que
podem ser aplicadas em caso de descumprimento da lei, desde
uma adverténcia até uma multa no valor de até 2% do faturamento
da empresa no Brasil - no limite de R$ 50 milhdes por infragio -
ou até mesmo a proibigdo parcial ou total da continuidade do
tratamento de dados [11].

Um caso de violagdo a LGPD no pais, ocorreu em Minas Gerais,
pela divulgagdo do numero pessoal do celular de uma funcionaria
como contato oficial da empresa. A loja foi condenada a pagar
uma indenizac¢do de R$ 5 mil reais. No caso, o juiz considerou que
a divulgacdo violou a privacidade da mulher [27]. Outro caso de
violagdo a LGPD, ocorreu no Rio Grande Do Sul, uma empresa
foi condenada a pagar R$ 3 mil para um funcionario apds a
empresa ler algumas mensagens enviadas a partir do smartphone
particular do funcionario ¢ o demiti-lo. A juiza considerou que
houve uma violag@o direta da LGPD, o que resultou na punigdo
[28].

7. CICLO DE VIDA DOS DADOS

Os dados pessoais podem ser coletados de diversas formas, seja
em paginas da internet, como redes sociais, ou até mesmo em
formularios fisicos, com o objetivo de atender determinada
finalidade, porém muitas das vezes o verdadeiro dono do dado
ndo sabe como seus dados pessoais serdo usados. A LGPD deixa
claro como o processo de tratamento dos dados pessoais deve ser
realizado, comecando da coleta e se encerrando na exclusdo dos
dados, além de deixar claro a finalidade da coleta dos dados. Isso
significa que todo tratamento deve possuir um comego, meio € um
fim, ou seja, as empresas devem definir prazos para os ciclos dos
dados pessoais.

A coleta se refere a obtencdo, recep¢do ou producdo de dados
pessoais, independente do meio utilizado, seja papel, eletronico,
dentre outros [29]. E uma das fases mais importantes do processo,
pois ¢ uma das formas na qual os dados entram na empresa,
marcando o inicio do ciclo de vida do dado pessoal, dando inicio
as responsabilidades que a empresa passa a ter. As regras foram
criadas para dar seguranga ¢ manter a privacidade do usuario
quanto aos seus dados pessoais.

A retencdo ¢ a segunda fase do ciclo de dados, ela corresponde ao
arquivamento  ou armazenamento de dados pessoais
independentemente do meio utilizado, seja documento em papel
ou eletronico, por exemplo. Além disso, o usudrio devera ser
informado por quanto tempo seus dados ficardo retidos ou
armazenados [16].

O processamento ¢ a terceira fase do ciclo e se refere a qualquer
operagdo que envolva classificagdo, utilizagdo, reprodugéo,
processamento, avaliagdo ou controle da informagdo, além da
extracao e modifica¢do dos dados pessoais [16].

O compartilhamento ¢ a quarta fase do ciclo de dados e s6 podera
ser realizado com o consentimento do usuario, envolvendo
qualquer operagdo de transmissdo, distribui¢do, comunicagao,
transferéncia, difusdo e uso compartilhado de dados pessoais [16].

A 1ltima fase do ciclo de dados ¢ a eliminagdo, o artigo 15° da Lei
Geral de Prote¢do de Dados Pessoais define que o término do
tratamento dos dados pessoais ocorrera das seguintes formas [2]:

I - Verificagdo de que a finalidade foi alcangada ou de que
os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica almejada;

II - Fim do periodo de tratamento;

IIT - Comunicagdo do titular, inclusive no exercicio de seu
direito de revogagdo do consentimento conforme disposto no § 5°
do art. 8° desta Leli, resguardado o interesse publico; ou

IV - Determinagdo da autoridade nacional, quando houver
violagdo ao disposto nesta Lei.

8. AUTORIDADE NACIONAL DE

PROTECAO DE DADOS - ANPD

A Autoridade Nacional de Prote¢do de Dados (ANPD) foi criada
em 2018 pela Medida Proviséria n.869 e posteriormente foi
convertida na lei n. 13.853, em 2019. Apesar de ser um o6rgao do
governo, a ANPD possui algumas caracteristicas que lhe ddo
maior independéncia, como autonomia técnica e decisoria e o
mandato fixo dos diretores [11]. E o orgdo responsavel por zelar,
implementar e fiscalizar o cumprimento da lei, além de ser
responsavel pela elaboragdo de guias e diretrizes para auxiliar os
controladores no processo de conformidade com a lei. As
principais competéncias da ANPD estdo no art. 55-J da LGPD,
destacam-se as seguintes [11]:

e [II - eclaborar diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade;

o [V - fiscalizar e aplicar san¢des em caso de tratamento
de dados realizado em descumprimento a legislagéo,
mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso;

e VI - promover na populagdo o conhecimento das
normas e das politicas publicas sobre protecdo de
dados pessoais e das medidas de seguranga;

o  VIII - estimular a adogdo de padrdes para servigos e
produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais, os quais deverdao
levar em consideragdo as especificidades das
atividades e o porte dos responsaveis;

e [X - promover acdes de cooperacdo com autoridades
de protecdo de dados pessoais de outros paises, de
natureza internacional ou transnacional;

e XIII - editar regulamentos e procedimentos sobre
protecdo de dados pessoais e privacidade, bem como
sobre relatorios de impacto a protecdo de dados
pessoais para 0s casos em que O tratamento
representar alto risco a garantia dos principios gerais
de protecdo de dados pessoais previstos nesta Lei;

e  XIV - ouvir os agentes de tratamento e a sociedade em
matérias de interesse relevante e prestar contas sobre
suas atividades e planejamento;

e XVIII - editar normas, orientagcdes e procedimentos
simplificados e diferenciados, inclusive quanto aos
prazos, para que microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem



startups ou empresas de inovagdo, possam adequar-se
a esta Lei;

e XX - deliberar, na esfera administrativa, em carater
terminativo, sobre a interpretacdo desta Lei, as suas
competéncias e 0s casos omissos;

e XXIII - articular-se com as autoridades reguladoras
publicas para exercer suas competéncias em setores
especificos de atividades econdmicas e
governamentais sujeitas a regulagéo; e

e XXIV - implementar mecanismos simplificados,
inclusive por meio eletronico, para o registro de
reclamagdes sobre o tratamento de dados pessoais em
desconformidade com esta Lei.

9, CONCLUSAO

A Lei Geral de Protecdo de Dados Pessoais veio para trazer mais
seguranga aos usudrios, protegendo os seus dados. Baseada no
Regulamento Geral sobre Protecdo de Dados da Unido Europeia, a
LGPD impde algumas normas para que haja o processamento de
dados. Dentre as normas que se destacam estdo o consentimento
do usudrio e a finalidade do uso do dado. Além disso, o ciclo do
tratamento do dado ¢ bem definido, tendo um comego, meio ¢ fim.
A Autoridade Nacional de Prote¢do de Dados (ANPD) ¢ o 6rgdo
responsavel por fiscalizar o cumprimento da lei, podendo aplicar
sangdes que podem ser desde adverténcia ou até mesmo uma
multa que pode chegar a R$50 milhdes. Apesar de estar em vigor
desde 2020 e as sangdes podendo ser aplicadas desde agosto de
2021, a maioria das empresas ainda ndo se adequaram a LGPD,
pois elas vém enfrentando uma série de desafios, como
mapeamento dos dados, cultural ou financeiro.

A ANPD publicou sua agenda regulatdria para os proéximos dois
anos, no total sdo 20 temas que devem ter prioridade para a
instituigdo. A agenda ¢ dividida em quatro fases para o biénio
2023/2024 e trara temas de bastante relevancia. Na fase 1, €
previsto a divulgacdo de um documento publico que oriente a
populacdo em geral sobre as bases legais da LGPD. Além disso, é
previsto a divulgacdo de documentos que disseminem
informacdes de adequagdo a LGPD por organizagdes religiosas,
visto que, tratam de dados pessoais sensiveis, como crengas e
religides [30]. Ainda na fase 1, ¢ previsto a divulgacdo do
regulamento de dosimetria e aplicagdo de san¢des administrativas,
uma vez que a lei determina que a ANPD devera definir como
ocorrerdo as sangdes administrativas as infragdes a Lei, assim
como os critérios que orientardo o calculo do valor das multas
[31].

A fase 2 possui um tema bastante relevante, que € o tratamento de
dados pessoais de criangas e adolescentes. Foi, por exemplo,
observado a necessidade de analisar os impactos de plataformas e
jogos digitais na protecdo de dados de criangas e de adolescentes
[31]. Na terceira fase, a ANPD prevé, dentre outros, regulamentar
temas relacionados aos dados biométricos e inteligéncia artificial.
Em rela¢do aos dados biométricos, espera-se uma regulamentagao
mais clara sobre os contextos que a coleta de biometria esteja
dentro da lei. No caso da inteligéncia artificial, a ANPD pretende
tracar diretrizes mais claras e firmes em relagdo ao direito que a
LGPD da ao titular dos dados de solicitar a revisdo de decisdes
que tenham sido tomadas unicamente com base em tratamento
automatizado dos seus dados pessoais. Para a quarta fase, prevé-se
apenas um tema, regulamentar as celebragdes TACs (Termo de
Ajustamento de Conduta [30].
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