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Resumo

Esta dissertacao apresenta uma analise dos dois primeiros protocolos que foram
propostos para uma troca de chave de forma segura. O primeiro protocolo foi implemen-
tado por Bennett e Brassard em 1984, atualmente conhecido como BB84, e o segundo
protocolo foi implementado por Bennett em 1992, conhecido como B92. Apds apresentar-
mos uma fundamentagao tedrica basica necessaria para a compreensao desses protocolos,
introduzimos e analisamos a seguranca dos mesmos sobre um ataque individual em que
um espiao utiliza um procedimento de espionagem translicida que interage com os pro-
tocolos de forma a obter mais informagao sobre as mensagens secretas que estao sendo
transmitidas pelos protocolos.

Palavras-chave: Bennett - Brassad - BB84 - B92 - Ataque individual - Espionagem

translicida.



Abstract

This paper presents an analysis of the first two protocols to be proposed for a
secure key exchange. The first protocol was implemented by Bennett and Brassard in
1984, presently known as BB84 and the second protocol is implemented by Bennett in
1992, known as B92. After presenting a basic theoretical foundation necessary for an
understanding of these protocols, we introduce and analyze the security of the same on
an individual attack in which a eavesdropper uses a translucent eavesdropping procedure
that interacts with the protocols in order to obtain more information about the secret
messages they are being transmitted by the protocols.

Keywords: Bennett - Brassard - BB84 - B92 - Individual attack - Translucent

eavesdropping.
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Capitulo 1

Introducao

A criptografia quantica é uma técnica que permite que dois usuarios legitimos de
um canal, troquem informagoes secretas utilizando protocolos de distribuicao quantica de
chaves. Uma distribuicao de chave segura permite que os dois usudrios legitimos, pro-
duzam duas coépias identicas de sequéncias de bits secretas e aleatdrias, uma para cada
usuario. Essa sequéncia aleatéria aparentemente sem sentido para uma parte nao autori-
zada é chamada de chave, que pode ser utilizada para encriptar mensagens entre os dois
usudrios. A seguranca dessa mensagem criptografada, e de toda comunicagao em geral,
depende diretamente da seguranca da distribuicao dessa chave.

Na presenca de um espiao, os usuarios legitimos devem entrar em acordo de qual protocolo
utilizar para a distribuir a chave. Para essa escolha, dever ser levado em consideracao a
analise de qual protocolo é mais resistente a um espiao que possue equipamentos computa-
cionais ilimitado. Os primeiros protocolos introduzidos nesse campo, foram os protocolos
BB84 [1], Ekert91 e B92 [2]. O BB84 e B92 sao bastante similares, mas com um diferencial
de que, o protocolo B92 utiliza apenas dois estados nao-ortogonais e, em contra partida,
o protocolo BB84 utiliza quatro estados, dois pares de estados ortogonais em que cada
par utiliza um base conjugada. Apesar dessa diferenca, os dois fazem o uso de principios
de seguranca de forma similar. Ja o protocolo Ekert91, utiliza estados emaranhados para
garantir a sua seguranca. E isso é um problema experimentalmente, pois, com a tecnolo-
gia atual, é dificil de implementar em canais ruidosos. Por esse motivo nao o analisaremos
nesse trabalho.

Este trabalho portanto, representa um esforco no sentido de clarear a compreensao de dois

protocolos bésicos, na qual se fundamenta a ideia da seguranca na criptografia quantica.



Antes de analisarmos esses protocolos em ac¢ao, introduzimos nas secoes seguintes funda-
mentacoes tedricas que sao de grande utilidade para uma boa compreensao das analises

dos protocolos.



Capitulo 2

Breve introducao a teoria da

informacao

Inicialmente, nessa breve introducao a teoria da informagao, gostaria de definir o
que ¢ informacao na teoria, mas nao posso pois ela nao é bem definida como no cotidiano
onde a informacgao é a acao de informar ou de se informar. Isso se d4, pelo fato de que a
teoria da informagao é incapaz de nos dizer o que ela é. Ao longo dos estudos s6 somos
capazes de ter uma percepcao do que ela possa representar através do célculo da entropia.
E esse é um dos objetivos da teoria , medir a informacao.

Os outros objetivos da teoria sao: a transmissao de dados através de sistemas que per-
mitem a correcao de erros de modo que preservem os dados; a compressao de dados que
possibilite uma transmissao curta e acelerada; e a criptografia que permite uma transmis-
sao segura e sigilosa. De acordo com [3], essas trés aplicagoes da teoria sdo fundamentais
para a comunicagao.

Agora, vamos iniciar os estudos a partir da entropia, que é o ponto inicial para o enten-

dimento da teoria.

2.1 Entropia

A partir dos trabalhos de Boltzmann sobre a mecanica estatistica, foi possivel obter
uma maior clareza sobre a entropia. Ele nos apresenta a entropia como a medida natural
da desordem de um sistema fisico. Mas, para a teoria da informagao isso nao ¢é cabivel, ja

que informacao é o oposto de desordem. Quando pensamos em informacao associamos a



conhecimenos ou fatos, por exemplo, um jornal s6 tem muitos expectadores se apresentar
noticias novas, caso o jornal apresente vérias vezes a mesma noticia ja nao terd tanta
credibilidade, pois noticias que se repetem varias vezes tem pouca informagao. Com isso
em mente, podemos observar que, quanto mais novo for o fato ou o conhecimento mais
informacao iremos obter, pois fatos novos ou inesperados geram uma grande surpresa, e
isso nos leva a presumir que a informacao estd ligada a ocorréncia de evento. Shannon
foi um dos precursores da teoria da informacao, e em um dos seus trabalhos ele elucidou
a medida da informacao como sendo a entropia, H, e explanou-a da seguinte forma:
Dada uma fonte com um espago amostral X, que emite N simbolos com respectivas
probabilidades p; (1 = 1,2,..., N). A incerteza média sobre os valores da fonte X é medida

por
N

H(X)=- sz' log, pi, (2.1)
=1

que ¢ a entropia de Shannon.

Por conveniéncia, utiliza-se o logaritmo na base 2, isso faz com que a unidade da medida
da informagao seja o bit, que é a abreviacao de “digito binario”. O bit é a quantidade
exata necessdaria para descrever o resultado da medida. Por exemplo, N = 27 simbolos
equiprovaveis, podem ser representados por log, N = log, 29 = ¢bits. Também poderia-
mos ter escolhido a representagao na base 3 ou na base 4 definidos, respectivamente, por
‘trit’ e ‘quad’ unidades de informagcao. Mas, o bit é a unidade mais elementar e nao pode
ser fatiado para uma dimensao menor.

Ja na mecanica quantica, os estados quanticos sao descritos por operadores densidade ao
invés de distribuicoes de probabilidades. Esses operadores densidade sao hermitianos e

positivos, que podem ser escritos na forma
p="> pilvy) (W], (2.2)
J

em que p; ¢ a probabilidade associada ao estado [1);) e possuem o trago unitério, tr (p) = 1.

Como a funcao traco independe da base escolhida, von Neumann definiu a entropia de



um estado quantico como

S(p) = —tr(plogp) (2.3)

= —Z@Di |plog p| i)
= - Z (il <ij ) <¢j|> log (ij ;) <¢j’> |9:)
= _ZZ (Wil pj [5) (1] log (ij %) <¢j!> |4)

= —%}pj (i ¢;) log ;pj <wjj¢j> ()

8ij 0ij

= —Zpi log p;. (2.4)

Comparando as duas entropias, vemos que sao intrinsecamente analogas. A diferenca
entre elas é que, agora, a fonte é um sistema quantico caracterizado por um operador
densidade p e nao por uma distribuicao de probabilidade. E, a entropia de von Neumann
representa uma medida quantica de informacao contida em um sistema ou estado quantico
referente a uma fonte quantica, e a sua unidade de medida é o g-bit (ou qubit) que é o
bit quantico de sistemas quanticos com dois niveis de energia.

Se um operador densidade p é positivo e possue um trago igual a 1, entao ele tem uma

decomposicao espectral
P = Z Ai | Xi) (Al (2.5)

em que \; sdo os autovalores reais e nao-negativos de p, e |\;) sdo os respectivos autoes-

tados. Assim, a entropia de von Neumann toma a forma
S(p) ==Y Nilogh. (2.6)
i
A entropia de von Neumann é ordinariamente escrita na forma

S(p) = —kgtr (plnp), (2.7)

em que kg é a constante de Boltzmann e In é o logaritmo natural. Essa expressao aparece
naturalmente na mecanica estatistica e difere da Eq. (2.3) por uma constante multiplica-

tiva, mas nao ha diferenca fundamental entre elas, apenas a unidade da entropia fornecida



é que muda entre ela.

Nesta secao apresentamos os problemas mais simples dos quais apenas eventos indepen-
dentes como uma tunica fonte discreta X e um tnico estado quantico p sao propostos,
mas sao poucos os problemas que utilizam apenas um evento e é por isso que a préxima
secao sera dedicada ao estudo da entropia na ocorréncia de mais de um evento. A fim de
simplificar os estudos, optaremos apenas para a ocorréncia de dois eventos, tanto classicos

quanto quanticos.

2.2 Entropias relativa, conjunta e condicional

Como vimos anteriormente, a entropia esta intrisicamente ligada a distribui¢ao de
probabilidade, e por isso, as entropias conjunta e condicional, estao ligadas as probabi-
lidades conjunta e condicional, respectivamente. J& a entropia relativa é uma medida
da distancia entre duas distribuicoes de probabilidades de uma mesma fonte. Para fins
didéaticos, daremos inicio ao estudo introduzindo a definicao de entropia conjunta.
Considere dois eventos x € X ey € Y, em que X e Y sao duas fontes. Um evento con-
junto acontece quando ha a ocorréncia dos dois eventos x e y. E a probabilidade conjunta

de observar dois eventos simultaneos é dada por

p(x,y) = p(x)p(y) = p(y)p(x) = p(y, ), (2.8)

em que a distribuicao conjunta é simétrica, e possui as seguintes propriedades

> p(z,y) = p(x),

> p(,y) = py), (2.9)
> play) =1

Agora podemos definir a entropia conjunta, H(X,Y’), como

H(X,Y) ==Y plx,y)logp(z,y), (2.10)

yeY zeX
que representa a informacao média resultante dos eventos conjuntos que ocorrem a partir

de duas fonte X e Y. E sua versao quantica tem a forma

S(A,B) = S(pap) = —tr (paplog pap) , (2.11)

6



em que pap é o operador densidade do sistema composto (A, B). Sendo ps e pp 0s
operadores densidade dos sistemas A e B, respectivamente, e que podem ser separados,

paB = pa ® pg, de forma que possibilita escrever a entropia quantica conjunta como

S(pag) = —tr(pa® pp)log(pa ® pp)].

Como ¢ sabido que,

log (pa ® pp) = log (pa) ® Ip + 14 ®log (pB),

logo,

S(pap) = —tr{(pa® pp)[log(pa) ® Ip + 14 ®log (pp)]}
= —tr{(palogpa) ® pp + pa @ (pplog pp)]
= —tr((palogpa) @ pp] — tr[pa ® (pplog pp)]
= - Z A (Wil B (W3] (palogpa @ pr) ;) g Vi) 4

— Y aldil 5(%5] (pa @ pplog pp) [6) 5 [61) 4
i,

= =) (il palogpalti)a Y s (Wl pslo)) s
i J

(. J
~~

1

=D aldilpalod ) 5 (05l pplogpalds),
i j

N J/
-~

1
= —tra(palogpa) —trg (pplogpp)

= S(pa) + S(ps). (2.12)

A Eq.(2.12) é a entropia de von Neumann conjunta de dois sistemas nao correlacionados.
Agora, iremos dirigir nosso estudo para a definigdo de probabilidade condicional, p(b|a),
que ¢é a probabilidade que um evento b ocorra dado que o evento a tenha ocorrido. Pelo

teorema de Bayes, a probabilidade condicional é calculada por

p(bla) = (2.13)

E com isso, podemos escrever

p(a,b) = p(bla)p(a) = p(alb)p(b), (2.14)



que define a relagao fundamental entre as probabilidades conjunta e condicional.
Se nao ha nenhuma relacgao entre os eventos a e b, ou seja, a e b sao eventos independentes,

a probabilidade de b conhecendo a nao muda

p(bla) = PL80) _ plap®) _ g (2.15)

do mesmo modo para a probabilidade de a conhecendo b ndo muda p(alb) = p(a). Caso
contrario, se os eventos forem dependentes ou correlacionados, teremos p(a, b) # p(a)p(b),
e com isso as relagoes acima nao serao satisfeitas.

Diante disso, ja podemos introduzir a entropia condicional, que ¢é definida por
HX|Y) ==Y p(z,y)logp(z]y). (2.16)
zeX yeY
que ¢é a informacao média transmitida pela distribuicao de probabilidade condicional,
ou, de forma mais clara, é a informacao que ndés obtemos sobre a fonte X dado que a

informacao sobre a fonte Y é conhecida. A entropia condicional também pode ser escrita

da seguinte forma

HX|Y) = =) pla,y)logp(z|y)

- ) Tog 2T Y)
= ;{;p( y)log = )
= > plz,y) logp(z,y) — log p(y)]
= SN ply)logpley) + 3 plz,y) logp(y)
= —Zprylogpxy —i—ZZP y) log p(y)
= — Z Zp(a:, y)logp(z,y) + ZP(Z/) log p(y) ZP(I')
zeX yey yey xeXl
= —Zpr y)logp(z,y —l—ZP ) log p(y
- H(Xéf) — H(Y). y (2.17)

De forma similar, a entropia de von Neumann condicional é definida como

S(palps) = S(pas) — S(pB) (2.18)



em que A e B sao subsistemas de um sistema composto AB. Para um sistema nao

correlacionado, teremos

S(palps) = S(pas) — S(ps)
= S(pa) + S(ps) — S(pB)
= S(pa). (2.19)

De forma anéloga,

S(pslpa) = S(pp) (2.20)

mostra que, a informacao de um subsistema nao é afetada pela informacao do outro
subsistema da qual é conhecida.
E por fim, e nao menos importante, iremos definir a entropia relativa. Como foi visto
anteriormente, as entropias estao intrisicamente ligadas as distribuigoes de probabilidade,
mas a entropia relativa é diferente das outras entropias por ser considerada uma medida
da distancia entre duas distribuigoes de probabilidades, e ela também ¢é conhecida como
distancia de Kullback-Leibler. Dada duas distribuigoes de probabilidade p(x) e ¢(z) em
que x pertence a uma unica fonte X, a entropia relativa é definida na forma

H (plo)lla(a)) = 3 ple)log s o) (2.21)

zeX q(w)

Apesar de ser considera uma distancia, ela nao é propriamente uma distancia, pois nao
tem simetria H (p(z)||q(z)) # H (¢(x)||p(z)), e nao satisfaz a desigualdade triangular, por

isso nao pode ser considerada um “distancia métrica”. E, também pode ser reescrita como

H (p(@)lla(x)) = Y p(2)

zeX

= Y p(x) [log p(z) —log q(x)]
zeX

= ) plx)logp(z) — Y p(x)logg(x
reX zeX

= Z p(x)logq(z (2.22)

zeX
Sua equivalente quantica é dada por
S (pllo) = tr(plog p) —tr(plog o), (2.23)

em que p e o sao os operadores densidade de dois sistemas quanticos.

9



2.3 Informacao mutua

Agora, para concluir a breve introducao a teoria da informacao, iremos introduzir
outro tipo de entropia que ¢é a informacgao mutua. Dada duas fontes X e Y, a informacao
mutua mede a quantidade de informacao em comum entre essas duas fontes, e ela pode
ser calculada da seguinte forma

ZZp x,y) log ();(y;) (2.24)

zeX yey

Em alguns livros a informagao mutua também pode ser denotada por H(X;Y) ou
por H(X :Y)e I(X :Y), enfim, ndo hd um consenso entre os autores enquanto a isso,
porém, aqui iremos denotar a informacao mitua como I(X;Y). Observamos que, se as
fontes forem independentes, teremos p(x,y) = p(x)p(y), o que resultard em log 1 = 0, isto
é, a informagao sera nula para esse caso.

Além da Eq.(2.24), a informagao mitua por ser escrita como

I(X:Y) = > Y pla,y) logp(z,y) — log p(x) — log p(y)]

zeX yey

= Zqu:ylogpxy Zprylogp ZZpIyIng y)
zeX yeY rzeX yeYy zeX yeY

= Zpry log p(z,y) — Zp )log p(x ZP ) log p(y
zeX yey zeX yey

= —HX,)Y)+ HX)+H()
= HX)+HY)-H(X,Y). (2.25)
A partir da Eq(2.17), podemos escrever H(X,Y) = H(Y) + H(X]|Y), que, ao substituir
na Eq. (2.25), obtemos
I(X;Y) = HX)+H(Y)-HY) - HX|Y)
= H(X)—- H(X|Y). (2.26)
A Eq. (2.26) nos permite interpretar a informagao mitua como a reducao da incerteza

em X que é obtido a partir do conhecimento de Y.

De forma similar podemos definir a informacao mutua quantica como

S(pa;pe) = S(pa) + S(ps) — S(par), (2.27)

que também representa a medida da informacao correlacionada entre os dois subsistemas
A e B. E, se dois sistemas possuem informacoes correlacionadas, podemos dizer que seus

estados quanticos estao emaranhados.
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Capitulo 3

Medidas quanticas e POVM

Nesse capitulo iremos abordar um dos postulados fundamentais da mecanica quan-
tica [4], que mostra como as medidas quanticas sao descritas. Apresentaremos dois casos
especias, as medidas projetivas ou medidas de von Neumann que também sao conhecidas
como medidas padrao, e as medidas POVM. Destinaremos um foco maior para as medidas

POVM pelo motivo de que elas serao de grande utilidade para os capitulos seguintes.

3.1 Medidas quanticas

Uma definicao geral para as medidas quanticas é fornecida pelo seguinte postulado

da mecanica quantica [4]:

Postulado As medidas quanticas sao descritas por determinados operadores de medida
{M,,}, em que o indice m se refere aos possiveis resultados da medida. Esses ope-
radores atuam sobre o espaco de estados do sistema. Se o estado de um sistema
quantico for |) antes da medida, a probabilidade de um resultado m ocorrer é dado
por:

p(m) = (| M} M, [) (3.1)
e o estado do sistema apos a medida serd:

M )

. (3.2)
V@1 MM, )
Os operadores de medida satisfazem a relacdo de completude:
> MM, =1. (3.3)

m



A Eq.(3.3), é naturalmente observada pelo fato de que a soma das probabilidades sobre

todos os resultados m, deve ser igual a 1:

> pm) = > (W MM, |¢)

m

= (Y| (Z MLMm> o
= (WI]p)=1. (3.4)

Na mecanica quantica existe varios tipos de medidas, mas, como foi dito anteriormente,

iremos apresentar nas segoes seguintes apenas dois casos especiais, as medidas projetivas

e as medidas POVM.

3.2 Medidas projetivas

Medida projetiva é tipo de medida mais utilizada na mecanica quantica e é de
interesse basico em vdrias aplicagbes na computagao e informacdo quantica [4]. Esta é
a medicao em que um observavel A é medido em uma base ortonormal composta pelos
autoestados do operador A.

A decomposicao espectral de A é dada por

A=Y "mP,, (3.5)

m
em que P, é o operador de projecao ou projetor sobre A com autovalor m. A probabilidade

de se obter m a partir de um sistema no estado |¢), é dada por

p(m) = (| P |¢) (3.6)

Uma observacao importante a ser destacada aqui é que chamaremos o ‘autovalor’ de
resultado.
Ja que cada resultado m tem uma probabilidade associada, entao podemos obter o valor

esperado de A:
() = S mp(m)
= > m (¥ Pult)

= (W) mP, |v) = (Y| Alp), (3.7)
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que é um resultado bastante conhecido.
Com essas informagoes, podemos encontrar o estado final para um sistema puro. Por

conseguinte, o estado [¢)) ap6s a medigao é modificado para |¢') dado por

Py |¥)
VO P i)

que ocorre com probabilidade p(m) dada pela Eq. (3.6).

[Y') = (3.8)

Uma propriedade importante das medidas projetivas é que, o nimero de resultados possi-
veis nao excede a dimensao do espaco de Hilbert, e isso vem do fato de que cada autoestado
tem apenas um resultado associado, por isso nao pode conter mais resultados do que au-

toestados.

3.3 POVM

Como foi dito anteriormente, as medidas projetivas sao as mais utilizadas na me-
canica quantica, mas nem sempre é a melhor escolha. Existem situacoes em que é mais
vantajoso utilizar um procedimento de medida mais geral que detecte resultados ao longo
de conjuntos nao-ortogonais.Uma medida que permite o uso de conjuntos nao-ortogonais é
conhecida como POVM (Positive Operator-Valued Measure). Ela é uma ferramenta essen-
cial no processamento quantico de informagoes e principalmente na criptografia quantica.

Um POVM é um conjunto de operadores Hermitianos, F},,, nao-negativos

(Y| Fn [00) =0, (3.9)

para qualquer estado normalizado [¢), de modo que satisfazem a condigdo de completude
Y Fu=1, (3.10)

em que o indice m indica as varias possibilidades de saida de uma implementacao do
POVM.

Os elementos do POVM nao sao operadores de projecao, entao
Fo # Im) (. (3.11)

mas eles estao ligados de tal forma que podemos multiplicar o projetor, |m) (m|, por
um nuimero correspondente nao-negativo \,,. Escolhendo adequadamente \,,, podemos

compor um POVM da seguinte forma
Foo = A |m) (m], (3.12)
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Como o operador é nao-negativo, entao

(W Enlv) = (] (Am[m) (m]) [4)
= (@[ Am [m) (m[y)
= A (@lm) (m[y)
= A l[(mfy)|” > 0. (3.13)

E a condicao de completude sera satisfeita se

Y Fp=) Anlm)(m|=1. (3.14)

As restrigoes de A, seguem da Eq. (3.14). Como (| Fy, [¢0) = p(m) tem o significado
de probabilidade, logo p(m) nao pode ser maior do que 1. Assumindo que |m) e |1)) sdo
normalizados, o produto interno (mly) pode se tornar 1 quando |m) é colinear a [i)).

Portanto, o limite de A,, é dado por:
0< A\, <1 (3.15)

O numero de POVM possiveis é igual ao nimero de elementos do conjuntos {\,,} satisfa-
zendo a Eq. (3.15). Quando \,, = 1 recai a medida projetiva apresentada anteriormente.
Para que nosso estudo sobre POVMs seja completado, devemos obter \,, de forma ex-
plicita. Uma maneira de alcancar esse objetivo é analisar como o POVM se comporta
ao tentar discriminar estados nao-ortogonais sem ambiguidade. Essa aplicacao tem um
significado muito importante na criptografia quantica, como veremos na secao 4.2, ela esta

diretamente ligada a seguranca do protocolo B92.

3.4 Discriminacao de estados nao-ortogonais

Para um espaco de Hilbert bidimensional, uma medida projetiva identifica corre-
tamente dois estados ortogonais inseridos nesse espaco, ja que a medida projetiva fornece
dois resultados deterministicos. Para um problema em que seja necessario a obtencao de
trés resultados a medida projetiva ira falhar ao tentar gerar esses trés resultados, pois
uma medida projetiva nao pode ultrapassar de dois resultado no espaco de Hilbert bi-
dimensional. E para um problema em que é preciso distinguir estados nao-ortogonais, o

nimero de resultados pode ultrapassar a dimensionalidade do espaco de Hilbert [5].
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Para os Fi, F5 e F», de modo que
Fi+FB+F=1, (3.16)
com

p1 = (V1| F1|r) (3.17)

sendo a probabilidade de identificar o estado |¢) com sucesso, e

@ = (1| F2 ) (3.18)

sendo a probabilidade de falhar na identificagao do estado. De forma similar,

p2 = (V| Falthe) (3.19)

é a probabilidade de sucesso e

qa = (Pa| F2[ta) (3.20)

¢ a probabilidade de falhar na identificacao do estado |i)2).

Para uma discriminacao sem ambiguidade, devemos ter

(1| Faltn) = (ol Filihg) = 0. (3.21)

Para determinar esses operadores explicitamente, vamos considerar que Ay = Ui/ F}, com

k=1,2,7 e U, é um operador unitario. Logo,
F, = Al Ay, (3.22)
e a probabilidade pode ser expressa como
(wilAL ) = 4] = 0. (3.23)

Por causa da positividade da norma, a condicao de discriminagao sem ambiguidade é

equivalente a

Ay [p2) = Az [¢1) = 0. (3.24)

Introduzindo W;L> como o vetor ortogonal a |1);/), com i # i', podemos escrever os opera-

dores A; e As na forma

Al =c |?Zl> <1/JH € Ay =y |1/_12> <1/)2L

, (3.25)
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em que ¢; é um coeficiente a ser determinado a partir da condicao de otimizacao e |&Z>
é o estado normalizado pés-medida. Para uma perfeita distinguibilidade dos estados pds-

medida, correspondendo a discriminacgao ideal, devemos ter

(U1liha) =0, (3.26)

para que eles possam ser representados por um par de vetores ortogonais.

Agora, podemos escrever os operadores na forma

Fi=lal o) (uf] e Fa=lef vy (vy]. (3.27)

Inserindo essa expressoes na Egs.(3.17) e (3.19), obtemos

aff=—2 e = —2 (3.28)
()| (ol
Inserindo nas equagoes acima, o fato de que |(¢]19)| = cosf e |<1/JZ’¢ZL>| = sin# para
i = 1,2, podemos escrever os operadores na forma
p p
Pr=— o) (ui| e B=——ofun) (v (3:29)

Dessa forma, F; e Fy sao operadores positivos semi-definido. Uma condi¢ao para que haja

a existéncia de um POVM, é a positividade do operador inconclusivo, F?,
For=1—F —F,. (3.30)
E a condi¢ao de nao negatividade do operador nos leva a condicao,

Qg2 > (W) [, (3.31)

em que g1 = 1 —p; e g = 1 — py sao as probabilidades de falha para os correspondentes
estados de entrada.

Seja
Q= Z Niqi = Mq1 + 1292, (3.32)

a probabilidade total de falha, que para uma discriminagao sem ambiguidade, ela deve ser
minima e, consequentemente, fornecer a probabilidade maxima de sucesso. Utilizando o

limite minimo da Eq.(3.31), obtemos que

qige = |[(Wi|ih)|* = cos? 0 (3.33)
2

o = cos 9' (3.34)
q1
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Inserindo na Eq.(3.32), produz

cos? 6
Q=maq + o (3.35)

1

em que, agora, q; pode ser considerado como o parametro independente do problema.

Otimizando ) com respeito a ¢, teremos

cos?d

Q=mq +n ~ 0, (3.36)

q1

g OvM = | /™2 cos0 e g3 VM = 1/ECOSQ- (3.37)
m 72

Com isso, finalmente obtemos

por conseguinte

QFOVM = 2, /i cos b, (3.38)

que é a probabilidade de falha otimizada e é o minimo tedrico para a probabilidade de

falha. Assim, a probabilidade de sucesso serd maxima quando
ProvM — 1 _ QFPOVM — 1 _ 92 /i1, cos 6. (3.39)

Para o caso em que dois estados sao equiprovédveis e com 0 = /4, teremos

11 s 1
POVM
L L 4
Q 55 C05 7 0,707, (3.40)

que, de acordo com [6], ao tentar discriminar os estados utilizando medidas projetiva a

probabilidade de falha minima serd de QF97

medida POVM.

= 0,75, que ¢ ligeiramente maior que a da

Como veremos na se¢ao 4.2, a discriminacao de estados nao-ortogonais utilizando POVM

desempenha um importante papel nas aplicacoes da criptografia quantica.

3.5 Medidas generalizadas

A medida mais geral em um sistema quantico consiste em aumentar os graus de
liberdade do sistema e, em seguida, realizar uma medicao nos estados desse sistema au-
mentado. Na mecanica quantica, os graus de liberdade sao adicionados através de um

sistema extra que é preparado para auxiliar o sistema que esta sendo estudado, e esse
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sistema extra é chamado de “ancila”[6]. Este “ancila’desempenha a mesma funcdo que o
sistema do ambiente de modo que o resultado das medigoes pode evoluir de tal maneira
que leva os estados do sistema e do “ancila’a ficarem correlacionados.

Supondo que o “ancila”é preparado em um estado p4 e o sistema no estado pg antes da

medida, de modo que o estado conjunto dos sistemas possa ser escrito por
P = psQ pa. (3.41)
Em seguida, o conjunto evolui sob alguma interacao U, em que U ¢ unitario, produzindo
p— Ups @ paUT. (3.42)

Aplicando uma medida direta no “ancila’utilizando um conjunto de projetores parciais

{I° ® P2}, teremos a estatistica
pm) = Tr{(I° PA)U(ps 2 pa) U (159 P2} (3.43)
Assumindo que o “ancila”foi preparado no estado |a) e o sistema no estado p, teremos

pim) = tr{(I°@ P U (p®|a)(a)) U (I° 2 PL)} (3.44)

= tr {PﬁU la) p(al UTP:;}

= tr {Kmijn}
= tr{K! Knp} (3.45)
= tr{E.p}. (3.46)

Os operados E,, sao chamados de operadores de Kraus, que dependem da escolha de |a),

do projetor P4 e da transformacao unitaria U, e devem satisfazer a propriedade

Y En=> KlK,=1I (3.47)

De um modo geral, a transicao do estado no processo de medicao nao ¢ unitéria, por isso,
o processo de medida gera um novo estado que se transforma de acordo com o postulado
da mecanica quantica.

Se o estado foi [¢);), ao obter o resultado m, o estado sera

\/<¢z| KK [0)

") = (3.48)
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Portanto, o operador densidade correspondente ao resultado m sera

P = Zp(i!m) ) (7]

Z p(ml|i)p; Ko [90i) (i Kl@
7P\ el Kbt )\ ] KiEo )

= p(m|i)p; (Ko i) (Y] K,
R Z p(m) (wi]KJnKm !%))' (3.49)

Sendo a probabilidade de obter o resultado m apds realizar uma medida descrita por K,

no estado inicial |¢;)

p(mli) = tr (K] Ko |Wi) (03]) = (] K Ko |13 (3.50)

resultard em

p(mli)p Ko [t3) (4] K,
2" pOm)

= > P ) (i K,

p(m)

K (30, pi li) (i) K,
p(m)
KoK},

tr (KInKm ) ’

(3.51)

As medidas generalizadas sdo muito importantes para a informacao quantica porquanto
a obtencao dos dados é conseguida através de um processo de medida, e a medida ideal
é, geralmente, uma medida generalizada. A transformacao unitaria associada pode ser
vista como o processamento da informacgao quantica. Implementar uma medida genera-
lizada também permite que resultados inconclusivos realizem a discriminacao de estados
coerentes com baixo numero de fétons, o que é impossivel fazer utilizando uma medida
padrao, essa discriminagao é muito importante para muitas realizagoes de processamento

de informacao quantica.

3.6 POVM como uma medida generalizada

A medida POVM ¢ vista como o melhor caso especial do formalismo das medidas
generalizadas, pois fornece o meio mais simples de se estudar as estatisticas das medidas

generalizdas. O POVM como uma medida generalizada também é muito importante na
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teoria da informacao quantica , uma vez que sua implementacao permite obter o maximo
de conhecimento sobre o estado de um sistema quantico de modo a minimizar a pertubacao
do estado do sistema.

Considerando que podemos escrever o operador K, da seguinte forma [6]
K, =U,P,, (3.52)
em que U, é uma transformacao unitaria, teremos a igualdade

K! K, = P,U Uy.Py,

= P2 (3.53)

m

Supondo que o dispositivo de medida nao realiza a transformagao unitaria, podemos

atribuir apenas

Py = /Enm, (3.54)

como resultado de um POVM. De forma mais clara, podemos comparar com o que foi

feito na secao 3.3, lembrando que

Foo = A Im) (m]. (3.55)
Como
El =\, m) (m| = F,,, (3.56)
entao
ELEn = Anlm) {mlm) (m] A,
= Ay m) (m]
= A\, (3.57)
ou seja,
1
F'F, = —FI'F,

() ) 538



Logo, o estado pés-medida sera

) = (Fon/VAm) [¥) (3.59)

@ FE/ Vo) (Ff Vo) 10)

E com isso, podemos denotar que

(3.60)

de forma que a medida POVM assume um aspecto semelhante a que foi vista na segao

anterior, em que

Ym) = Ko [0) (3.61)

VWl )

E, portanto,

Pm =V Em = \/ KJ;LKm =1/ F?j\lFm =V Fm- (362)

A Eq. (3.61) é bastante similar a Eq. (3.8), mas com um diferencial de que K K., # K,
como é sugerido quando o operador é projetivo, e isso nao acontece quando o operador é
um POVM. Por isso a medida POVM ¢é tratada como uma medida generalizada, pois ela
se comporta como tal.

Neste capitulo mostramos uma pequena introducao sobre as medidas que serao utilizadas

nos capitulos seguintes.
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Capitulo 4

Trocas de chave e seguranca na

criptografia quantica

A criptografia é arte de tornar uma mensagem incompreensivel para um espiao
(serd chamado de Eva) na comunicac¢ao entre duas partes autorizadas, o emissor (serd
chamado de Alice) e o receptor (serd chamado de Bob) [7]. Com a contribui¢ao da meca-
nica quantica, aconteceu o surgimento da criptografia quantica. A criptografia quantica
difere da criptografia convencional de modo que ela mantém os dados em segredo pelas
propriedades da mecanica quantica. Uma notavel aplicacao da mecéanica quantica na crip-
tografia é a distribuicdo quantica de chaves [8], pois através dela é possivel compartilhar
chaves secretas de forma comprovadamente segura. A distribuicao quantica de chaves per-
mite adquirir uma sequéncia aleatoria de bits, que é a chave, e é essa chave que permite
com que Alice e Bob se comuniquem de forma segura.
Na criptografia quantica, Alice e Bob possuem dois canais de comunicagao a disposi¢ao,
um deles é o canal publico ou canal classico, que pode ser ouvido por qualquer pessoa,
mas nao pode ser modificado; e o outro é o canal quantico, no qual qualquer tentativa de

espionagem nesse canal introduzird erros na transmissao Fig.(4.1).

4.1 BDB84

A origem da criptografia quantica pode ser atribuida a Wiesner que inicialmente
teve seu trabalho rejeitado pela IEEE Transaction on Information Theory por nao compre-

enderem a linguagem fisica na qual foi escrita, por isso, o trabalho original foi publicado



Message in public classical channel

M

A Key in quantum channel B

Figura 4.1: Esquema basico para troca de chaves.

uma década mais tarde por outra revista [9]. O trabalho de Wiesner sugere que esta-
dos quanticos poderiam ser armazenados por longos periodos de tempo de forma a serem
utilizados como “dinheiro”a prova de falsificacao, para isso seria necesséario utilizar uma
memoria quantica de longo prazo, o que nao era e ainda nao é uma pratica viavel. No
entanto, Bennett e Brassard perceberam que ao invés de utilizar os estados quanticos
para armazenar a informagao eles poderiam ser utilizados para transmitir a informagao.
Logo, em 1984, eles publicaram o primeiro protocolo da criptografia quantica, que hoje é
conhecido como BB&4.

O protocolo BB84 utiliza dois estados puros |u) e |v), e mais dois estados ortogonais ao
primeiro par |u) e |v), respectivamente. Escolhendos os vetores |eg) e |e1) como vetores
de base no plano de |u) e |[v), conforme é mostrado na Fig.4.2, os estados |u), |v), |a) e
|v) podem ser descritos por uma forma geral que serd bastante 1til no capitulo 5.

A partir da Fig.4.2 | podemos escrever os estados na forma

N
—_

lu) = cosaleg) +sinaler),

—~ —~ —~ —~
i -
w \)

~— ~— ~— ~—

)
|v) =sina |eg) + cosaler)
)

|u) = —sinaeg) + cosaley)

=~
o

|v) = cosa|eg) —sinaley),

para um intervalo 0 < a < 7/4, e para quaisquer par de vetores |u) e |v) com o produto
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Figura 4.2: Estados quanticos utilizados no BB84
interno
(u|v) = sin 2a. (4.5)

Usualmente, o protocolo utiliza um sistema quantico composto por dois estados |0) e |1
)
que representam fotons linearmente polarizados em diregoes ortogonais em que devemos

utilizar 2c = /4, como veremos a seguir.

4.1.1 O protocolo

Alice e Bob devem previamente escolher quais estados ortogonais irdao representar
o bit 0 e o bit 1. De maneira que a implementacao do protocolo BB84 seja facilmente
compreendida, iremos apresentar sua implementacao como um exemplo onde utilizaremos

a seguinte notacao

0)p = 7(|0> rtIDg), (4.6)
Vp = 7(|O> — D), (4.7)
0k = \7(|0> p+1p); (4.8)
Ve = (|0>D —11p), (4.9)

Sl

em que |0), e |1) , representam a polarizagao horizontal e vertical do féton na base retili-
nea, |0), e |1), representam a polarizacao 45° e 135° na base diagonal. As bases retilinea

e diagonal sao bases conjugadas em razao de que, um féton preparado em um dos estados
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da base retilinea ira se comportar de forma completamente aleatéria quando medido na
base diagonal, e o mesmo fato acontece caso contrario.

Com esses dados em mente, agora podemos analisar como o BB84 opera. Inicialmente,
Alice deve escolher uma sequéncia aleatéria de bits de modo a preparar cada féton em um
dos quatro estados citados acima e em seguida enviar para Bob através do canal quantico.
Ao receber a sequéncia de bits, Bob deve escolher em qual base medir cada féton e, em
seguida, confirmar a Alice que recebeu e mediu os fétons.

Ap6s a transmissao e deteccao dos fotons, Alice e Bob revelam, através do canal classico,
apenas as bases utilizadas para enviar e medir, respectivamente. Em seguida, eles compa-
ram cada base que foi utilizada por cada um de modo a considerar apenas os resultados
nos quais ambos utilizaram a mesma base e descartar os casos em que utilizaram bases
diferentes. Agora, Alice e Bob revelam uma pequena parte da sequéncia dos bits para
comparar os resultados enviados com os resultados obtidos na medi¢ao. Na auséncia de
Eva, os resultados revelados por Alice devem coincidir com os resultados das medidas de
Bob, e assim utilizar esses resultados como chave; mas, na presenca de Eva, a probabi-
lidade de que os resultados coincidam é quase nula. Para demonstrar esse fato, vamos
supor que Alice, Bob e Eva utilizam para cada metade da sequéncia de bits a base retili-
nea e a base diagonal. Se Alice e Bob utilizarem a base retilinia, a probabilidade de Eva
usar a mesma base é de 1/2. Agora, se Eva utilizar a base diagonal, a probabilidade de
Bob medir corretamente o bit transmitido é de 1/2. Por exemplo, suponhamos que Alice
tenha transmitido o bit 0 na base retilinea, |0) ,, e Bob mediu na mesma base, mas Eva

usou a base diagonal para medir o bit, o que levara o estado para um dos vetores da base

diagonal,
1 1
10)p = E (10 g+ 1) g) ou 1)y = E (10g = 11g)-
Portanto, a probabilidade de Bob medir [0), é de
p(0)z) = [z 010}, " =[r (0]1),

p(l0)g) = (%>2=% (4.10)

Para uma larga sequéncia de bits, a probabilidade de Bob medir os bits corretamente é
de (1/2)", para cada N vezes que Eva utilizou a base errada [10].
Para uma melhor compreensao das etapas do protocolo, a Fig.4.3 [10] ilustra um exemplo

de uma transmissao de chave quantica. Como vimos na Fig.4.3, a chave resultante entre
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Sequéncia de bits de Alice 0 1 1 0 1 1 0 0 1 0 1 1
Bases escolhidas por Alice D R D R R R R R D D R D
Fétons enviados por Alice 0y e Mp Mg g g 0z 0O By 0, Ly 1y
Bases escolhidas por Bob R D D R R D D R D R D D
Bits recebido por Bob 1 1 1 0 0 0 1 1 1
Bob informa os bits detectados R D R D D R R D D
Alice informa as bases corretas OK OK OK OK
Informagao compartilhada 1 1 0 1
Bob revela alguns bits 1

Confirmacéo de Alice OK

A chave resultante 1 0 1

Figura 4.3: Troca de chave feita por Alice e Bob na auséncia de um espiao

Alice e Bob é idéntica para ambos. Mas, esse é um caso especial onde nao ha ruido no
canal ou a interferéncia de Eva. Quando o canal é ruidoso, ele introduz erros durante a
transmissao dos bits e isso gera uma confusao na hora de reconciliar as bases, pois Alice
e Bob nao sabem se o erro produzido foi gerado por Eva ou pela imperfeicao do canal.

Com isso em mente, se faz necessario estimar uma quantidade de erro toleravel para o

protocolo.

4.1.2 Estimativa de erro

Como o canal utilizado no protocolo é um canal binario, isto é, o canal transmite
apenas dois valores possiveis 0 e 1, a taxa de erro () desse canal é a probabilidade de que
Alice envie 0 e Bob receba 1, ou, que Alice envie 1 e Bob receba 0. Na linguagem da teoria
da computagao, isso é chamado de probabilidade de cruzamento (crossover probability),
e um canal com ) > 0 é considerado ruidoso.

Outro fato interessante a ser destacado é que, a probabilidade de cruzamento @) para o
bit 1 é a mesma para o bit 0, por isso é dito que esse canal é binario simétrico. Por
conseguinte, a incerteza de Bob sobre o valor do bit que ele recebe é dada pela funcao da

entropia binaria,
H(Q) = -Qlog(Q) — (1 - Q)log (1 - Q). (4.11)
A informacao que ele obtém ao receber o bit é igual a

I(X;Y) = H(X)-HX|Y)

= 1+Qlog(Q)+(1—-Q)log(1—-Q)
_ - HQ). (4.12)
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Entropia de Shannon:H(Q)

Figura 4.4: Figura mostrando a entropia binaria de Shannon.

Isso quer dizer que para cada bit enviado por Alice, Bob recebe apenas 1 — H(Q) de
informacao.

A razao entre a informacao recebida e enviada é chamada de capacidade do canal, C,

bits recebidos

¢ = bits enviados
_1-H(@Q)
1
= 1-H(Q), (4.13)

que estabele o limite superior tedérico sobre a capacidade do canal.

Para estimar a taxa de erro @), Alice e Bob escolhem aleatoriamente um certo nimero de
bits transmitidos e os comparam publicamente. Caso a estimativa de erro seja superior
ao estabelecido, o protocolo deve ser encerrado, pois pode ter vazado um excesso de
informagao para Eva. Caso contrario, em que a taxa de erro é aceitavel, os bits sao

descartados e em seguida inicia-se a fase de reconciliacao de informagao.

4.1.3 Reconciliacao de informacao

Apés a estimativa de erro, Alice e Bob devem eliminar esses erros encontrados
em suas sequéncias, pois eles nao sabem se foram gerados por Eva ou pelo canal. Mas,
por medida de seguranca, todo erro encontrado na comunicacao é atribuido a Eva. Por
conseguinte, é necessario a corregao desses erros, e um dos passos para reduzi-los é através
da reconciliacao de informagao, que também é chamada de correcao de erro.

Com o intuito de diminuir a diferenca entre as sequéncias de Alice e Bob, causadas pelos
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erros, a reconciliacao de informacgao implica em sacrificar alguns bits das sequéncias de
forma a garantir a seguranca da comunicagao. E para isso, é necessario o minimo de
divulgagao de informagao possivel através do canal publico [11]. De acordo com o teorema
da codificacao de Shannon, o niimero minimo de bits, r, que deve ser compartilhado

publicamente para corrigir os erros da sequéncia de comprimento n ¢ dado por

ro= n-QlogQ — (1-Q)log(1- Q). (114)

A reconciliagao de informacao consiste em checar a paridade das sequéncias através da
divulgacao de alguns bits da mesma. Quando falamos em checar a paridade, na linguagem
computacional, isso quer dizer que, a soma de todos 0os 0 e 1 de uma determinada sequéncia
dever ser um nuimero par ou impar. No processo de reconciliacao, Alice e Bob dividem suas
sequencias em blocos do mesmo tamanho, que devem ser pequenos o suficiente de modo
que seja estatisticamente improvavel conter mais de um erro em cada bloco. Para cada
bloco, eles comparam a paridade e mantém os blocos com paridades correspondentes, e
para cada bloco com paridades diferentes, eles subdividem em blocos menores e comparam
a paridade novamente. Esse procedimento é realizado até que os erros sejam encontrados
e removidos. Por fim, Alice e Bob descartam o 1ltimo bit de cada bloco e concluem com
alto grau de confianga de que todos os erros foram removidos e que eles possuem, cada
um, a mesma sequéncia de bits.

Esse procedimento corrige com eficiéncia os erros contidos nas sequéncias de Alice e Bob,
mas nao elimina as informacgoes obtidas por Eva ao ouvir a divulgacao das paridades dos
blocos. Por isso, se faz necessério aplicar outro procedimento para aumentar a seguranga e
diminuir a informacao que Eva tem sobre as sequéncias de Alice e Bob. Esse procedimento

é conhecido como amplificacao de privacidade e sera discutida na secao seguinte.

4.1.4 Amplificacao de privacidade

Apoés a reconciliagao de informacao, assumimos que Alice e Bob possuem em maos
sequencias idénticas, mas Eva ainda pode ter informacao sobre as sequéncias adquirida
através da divulgacao das paridades e pela medicao correta dos bits. Para aumentar a
seguranca e consequentemente diminuir a informacao obtida por Eva, se deve aplicar a
técnica conhecida como amplificacao de privacidade que foi inicialmente introduzida por

[16] e tem o intuito de gerar uma sequéncia completamente aleatéria e secreta da qual
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Eva tenha o minimo de informacao possivel.
De forma convencionalista [11], a espionagem de Eva sobre o canal quantico consiste em

selecionar um fungao
e:{0,1}Y = {0,1}", (4.15)

cujo valor e(z) lhe d& K bits de informagao sobre z, assumindo que x é a sequéncia de bits
de comprimento N que é comum a Alice e Bob. Na fase de amplificagao de privacidade,

Alice e Bob devem chegar a um acordo publicamente sobre uma fungao
g:{0,1}" = {0,1}", (4.16)

para R < N — K, de forma que o conhecimento de e, e(z) e g deixe Eva com uma pequena
fragao de um bit de informacao sobre g(x).
Para ilustrar um exemplo simples de amplificacao de privacidade, vamos considerar que

Alice e Bob compartilham apenas dois bits,
rry € {0,117, (4.17)

e estimam que Eva conheca apenas um bit e dos bits compartilhados, ou seja, e = r; ou
e = ro, em que a estimativa ocorre com uma probabilidade de 1 — ). Agora, eles podem
escolher uma funcao XOR, que realiza uma soma de médulo 2 e é denotada pelo simbolo

@, logo
g(rira) =r1 © 1. (4.18)

De um modo geral, para N bits, apés a divulgacao da fungao, Alice terd [z1 @ xo @ - - - @ xy]
e Bob, ao efetuar a mesma operacao, terd [y, @ 7o ® - - - ® yn). Como assumimos que apés
a reconciliagao de informacao eles possuem em maos duas sequéncias iguais, entao z; deve
ser igual a y;, e consequentemente, as duas sequéncias continuam sendo iguais para cada
um, exceto para Eva que, ao tentar realizar a mesma operacao em seus bits adquiridos
durante a espionagem, ird aumentar os erros dos seus bits e assim diminuir a sua infor-
magao.

Vale a pena notar que, se mesmo uma pequena diferenca é deixada entre as sequéncias de
Alice e Bob depois da reconciliacdo de informacao, apés a amplificacao de privacidade as
sequéncias finais serao quase completamente descorrelacionadas. Portanto, vimos que a

reconciliacao de informagcao seguida pela amplificagao de privacidade, gera um sequéncia
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livre de erros com alta probabilidade , enquanto reduz a informacao de Eva essencialmente
para zero, e assim, Alice e Bob chegam a uma chave criptografica comprovadamente se-

gura.

4.2 B92

Outro protocolo idealizado por Bennett é o B92, que é uma alternativa para o
protocolo BB84. Em [2], Bennett mostrou que, em principio, é possivel a distribuicao de
uma chave usando apenas dois estados nao-ortogonais de um sistema quantico, em vez de
quatro, como é o caso do BB84. Esta afirmacao é baseada no fato de que, na mecanica
quantica, é possivel distinguir dois estados nao-ortogonais sem ambiguidade. Com efeito,
a seguranca desse protocolo basea-se na incapacidade de Eva de distinguir os estados sem
ambiguidade e de nao pertubé-los durante a espionagem.

Como o B92 utiliza apenas dois estados que nao sdo ortogonais, |u) e |v), ndo ha como
Bob, e nem Eva, decodificar a mensagem enviada por Alice de forma deterministica como
no BB84. Contudo, por meio de uma medida generalizada, Bob pode obter resultados
conclusivos e inconclusivos. Por exemplo, ao invés de obter apenas resultados binarios
como 0 ou 1, ele obterd um sistema ternario com resultados 0, 1 ou 7, em que ? representa
os resultados inconclusivos. A medida generalizada ideal para esse propésito é um POVM

que consiste em trés operadores Hermitianos dados por [14]:

1 =) (v
A= T (4.19)

=) (yl
V=TT (4.20)
Ap=1— A, — A, (4.21)

em que |u) e |v) representam dois estados de polarizagdo de fétons nao ortogonais, de
modo que (ulv) = cosf, como mostra Fig.4.5, e também sao descritos pelas Eqs.(4.1)
e (4.2). O operador A, representa os resultados inconclusivos obtidos por Bob. Esses

operadores sao apropriados para a realizacao do protocolo B92 pelo fato de que
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0t =
R

Figura 4.5: Estados quanticos utilizados no B92

Esses dois resultados nos diz que, um féton com representagao |u) tem um valor esperado
diferente de zero apenas quando é medido pelos operadores A, e A;. O mesmo acontece
quando um féton, representado pelo estado |v), é medido pelos operadores A, e A;. Ou
seja, Bob podera concluir com seguranca qual estado ele recebeu a partir do resultados
das medigoes dos operadores A, e A, e algumas vezes nao podera concluir nada a respeito
dos estados recebidos a partir do resultado da medicao do operador A,, mas de nenhum
modo ele errard na identificacao dos estados. Com isso em mente, podemos descrever o

protocolo.

4.2.1 O protocolo

Para iniciar o protocolo, Alice deve inicialmente escolher uma sequéncia aleatéria
para que seja enviada a Bob utilizando o estados |u) para codificar o bit 1 e o estado |v)
para codificar o bit 0. Ao receber a sequéncia, Bob deve escolher aleatoriamente para
cada estado recebido qual operador utilizar. Terminada a transmissao, Bob anuncia para
Alice através do canal publico em quais bits ele obteve um resultado conclusivo, mas sem
informar qual operador utilizou para medi-los. Ao fazer isso, Alice e Bob descartam todos
os outros dos quais Bob obteve resultados inconclusivos. Como no BB84, eles comparam
o resultado de alguns bits para verificar se Eva interceptou a transmissao. Para isso, Bob
anuncia publicamente qual operador utilizou para medir esses bits, se Eva nao interferiu
a transmissao, a medida de Bob deve corresponder ao estado enviado por Alice, ou seja,

a medida A, realizada por Bob deve corresponder ao estado |u) enviado por Alice e
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o mesmo deve acontecer quando Bob realiza a medida A, no estado |v) enviado por
Alice. Caso acontega um evento diferente, por exemplo, se Alice enviou um estado |v) e
Bob obteve um resultado conclusivo ao medi-lo utilizando o operador A,, ou se Alice ao
enviar |u) e Bob tenha obtido um resultado conclusivo ao medir A,, isso mostra que Eva
interferiu na transmissao. Notemos que, essa descri¢cao relata um procedimento realizado
em equipamentos perfeitos, onde o canal quantico nao pertuba os estados transmitidos,
por isso devemos nos atentar para uma descricao onde os equipamentos nao sao ideais.
Da mesma forma que no BB84, um canal quantico imperfeito pertuba os estados em
transito mesmo na auséncia de Eva, diante disso, tanto Bob quanto Eva encaram um
problema de discriminacao de estados nao-ortogonais. A diferenca entre eles é que, Bob
estd interessado em discriminar seus estados sem ambiguidade para que estejam de acordo
com estados enviados por Alice, enquanto Eva estd mais interessada em obter o maximo

de informacao possivel em vez de obter informacoes deterministas em menos bits.

4.2.2 Exemplo de distribuicao quantica de chave utilizando o

B92

Ao gerar uma sequéncia de bits 0 e 1, Alice codifica-os em qubits, |v) = |0) para

o bit 0 e |uy = |+) = % para o bit 1, com probabilidades a priori de 1/2. Apds
a codificacao da sequéncia aleatoria dos qubits, Alice envia a sequéncia para Bob, que

utilizard a melhor estratégia de discriminagao de estados. Utilizando a Eq. (3.38)

QIOVM = 2y/mnz cos 0 = 2/mny [(ulv)|, (4.22)

a probabilidade de sucesso de Bob sera

11 1 1
LR PR 123
222 V2 ’ (423)

Em seguida Bob anuncia publicamente para Alice em quais qubits ele obteve resultados

P:l_QPOVM:l_2

conclusivos sem anunciar o resultado, e com isso, eles mantém apenas esses qubits, dos
quais a discriminacao foi bem sucedida e descartam o restante de falhou. Na auséncia de
ruido e da espionagem de Eva, as duas sequéncias nas maos de Alice e Bob devem ser
identicas. Mas caso Eva esteja espionando a transmissao, devemos incialmente analisar
qual estratégia ela utilizou para monitorar a transmissao.

Supondo que Eva tenha interceptado um qubit, ao tentar discriminar o estado desse qubit
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sem ambiguidade, ela falhard com uma probabilidade de

111
=2,/ 0=2¢/——— = T1%. 4.24
QF 172 COS 222 %o ( )
Com uma probabilidade de falha tao alta Eva nao tem ideia em qual estado o qubit foi

preparado. E Bob, ao receber o qubit interceptado por Eva, tem a probabilidade de

1
—  ~35,3%, 4.25

de receber o bit errado. Esse erro pode ser facilmente detectado pela simples comparagao
publica de alguns bits, e caso o erro seja no alcance de 35%, o protocolo é encerrado.

Vimos que a discriminacao sem ambiguidade nao é a melhor estratégia para Eva utilizar,
ja que seu intuito é obter o maximo de informagao possivel produzindo o minimo de erro
nos resultados de Bob. Por isso se faz necessario analizar um caso que seja mais favoravel

para Eva.

4.2.3 Ataque opaco

Nessa estratégia de espionagem, Eva pode interceptar os fétons enviados por Alice,
executar uma medigao que maximize sua informagao sobre os estados dos fétons e entao
preparar um novo estado baseado em seus resultados obtidos na medicao para que, em
seguida, envid-lo a Bob. O procedimento ideal para esse caso é realizar uma medigao
de um operador Hermitiano do qual seus autovetores ortogonais sejam simetricamente
relacionados, uma medicao tipo von Neumann.

Eva ao utilizar a estratégia de espionagem opaca, ela realiza uma medida projetiva nos
qubits interceptados para depois reenvid-los a Bob. Como no B92 utilizamos apenas os
estados |u) e |v), Eva devera preparar um qubit em um desses estados de acordo com
resultado da sua medicao sobre o qubit enviado por Alice. Eva nao altera a taxa de

resultados inconclusivos R, dada por

R = (u[As]u) = (v]As|v)
= [{ulv)] (4.26)
= sin2cq, (4-27)

ja que ela realiza medidas projetivas, e por isso, ela pode se disfarcar de Alice enviado os

estados |u) e |[v) com a mesma probabilidade. Mas ao fazer isso, ela altera a taxa de erro,
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pois Eva nao sabe em qual estado os bits foram codificados e isso fara com que ela falhe

na identificagao de alguns bits. Portanto, sua taxa de erro seréd

¢ = (ulP|u) = (v|Pu]v)

q = sina, (4.28)

e o maximo de informacao que ela pode obter sobre os bits interceptados é dada pela Eq.

(4.12) [13],

Inp = l+4qlogg+(1—q)log(l—q) (4.29)

= 1+sin?alog (sin2 a) + cos® alog (cos2 a). (4.30)

Como Eva nem sempre acertara na identificagdo dos bits enviados por Alice, ela pode
decidir interceptar apenas alguns bits com o proposito de diminur a taxa de erro de Bob
de modo que ela nao seja detectada. Supondo que Eva intercepte apenas uma fracao de
bits, 7 (ndo confundir 1 dessa se¢ao com a probabilidade a priori, n;, apresentada na segao

3.4). Sua informagao sobre esses bits sera
Ixg = 1 (1 + sin® alog sin® o + cos? v log cos? ) : (4.31)

Apds Bob receber os bits enviados por Alice e os reenviados por Eva, ele continua com o
protocolo aplicando o POVM em todos os bits recebido. Ao término de suas medicoes, ele
anuncia publicamente para Alice quais foram os seus resultados inconclusivos, e ao fazer
isso, eles estimarao a taxa de erro entre as duas sequencias. Mas, como Eva interceptou
uma fracao deles, depois dos resultados inconclusivos serem descartados, a taxa de erro

sera
Q = ng = nsin® a. (4.32)

E a informacao de Eva sobre os bits de Alice apds os resultados inconclusivos serem

descartados é

Iig = — % (1 + sin® alog sin? o + cos? avlog cos? a) : (4.33)
sin” «v

A taxa de erro entre Eva e Bob, é dada por
qep = (il A;li), i # ], (4.34)
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que é a probabilidade de Bob obter o resultado j, sendo que Eva tenha enviado 7. Mas,

como Bob utiliza POVM, logo o resultado diferente de zero, sera
qep = (i|A2|i) = sin2q, i€ {u,v}. (4.35)
E a informacao entre Eva e Bob sera de
Igp =1+ sin2alog (sin 2a) + (1 — sin 2a) log (1 — sin 2a) . (4.36)
Relacionando os dois resultados, iremos obter
I.g = 1+nsin?asin2alog (77 sin? o sin 2a)
+ (1 — nsin® asin 2a) log (1 — nsin® asin 2a) . (4.37)

Com uma taxa de erro de

gap = 1 sin 2« sin” o (4.38)

A relacao entre gap < qag, mostra que ao relizar medidas tipo POVM, Bob reduz a sua
propria taxa de erro e melhora sua eficiéncia ao identificar o estado quantico.

Vimos neste capitulo como atuam os protocolos BB84 e B92 em aplicagoes simples de
espionagem. Tal conteido apresentado serve de base para uma melhor compreensao do
capitulo seguinte, pois nele apresentaremos uma estratégia de espionagem em que Eva
realiza ataques individuais que consiste em monitorar cada bit de informacao individual-

mente.
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Capitulo 5

Verificacao da seguranca dos

protocolos sob ataques individuais

No capitulo anterior, foi apresentado como funciona os protocolos BB84 e B92 e
como eles se comportam quando submetidos a uma estratégia de espionagem simples.
Por isso, aqui apresentaremos uma estratégia de espionagem mais sofisticada onde Eva
faz o uso de um sistema “ancila’para interagir unitariamente com os bits utilizados na
transmissao entre Alice e Bob. Essa estratégia é conhecida como espionagem translucente,
e na literatura o sistema “ancila”’é comumente chamado de sonda, que daqui em diante
serd feito o mesmo. Para o caso mais simples no qual ndao ha emaranhamento, Eva
deixa os estados de interacao prosseguir para Bob para que ela possa medi-los sé apds os
processos de corregao de erro e amplificagao de privacidade. Mas a principal desvantagem
dessa estratégia é que ao tenta obter informacoes sobre os bits enviados por Alice, Eva
aumenta a superposicao entre os estados enviados para Bob e consequentemente reduz
sua informacao sobre os bits de Bob. Para contornar essa situacao a melhor estratégia
a ser utilizada é a interacao com emaranhamento, onde Eva utiliza a sua sonda para
emaranhda-la com os bits enviados por Alice para que em seguinda sejam enviados a Bob.
Essa estratégia é conhecida como espionagem translucente com emaranhamento [14], e

serd a estratégia estudada nesse capitulo.



5.1 O modelo da espionagem

Consideremos agora um ataque em que os bits preparados por Alice em um dos
estados |u), |v), |u), |v) interagem com a sonda de Eva que inicialmente estd preparada
em um estado |w) [15]. O bit e a sonda se submetem a uma interagao conjunta que evolui

unitariamente da seguinte forma,

lem @w) — Ulen @ w)

= Z len) (en|U lem @ w)
= Z |en> ® |(I)mn> ) (5-1)

em que
|¢)mn> = <6n’U|6m ® w) ) m7n - 07 1 (52)

E consequentemente

(e @W|UTUen, @ w) = (e @ w|UT (Z len) <en|> Ulem ® w)

= Z <¢)m’n|¢mn>

n=0,1
= Opmm, m,m=0,1. (5.3)

A sonda e o féton se tornam correlacionados seguindo a evolugao determinada pelo ope-
rador U conhecido por Eva. Portanto, uma medigao sobre a sonda pode revelar para Eva
informacao parcial, ou até mesmo informacao completa sobre o féton [15].

Como no BB84 e no B92 os estados sao equiprovaveis, de forma que eles sejam simétricos,
Eva também pode considerar que o seu dispositivo possue a mesma simetria. Podemos
associar essa simetria como uma reflexao R que troca ey <> e, e essa reflexao pode ser
considerada dentro do espaco da sonda de tal forma que o operador U e o estado inical da
sonda |w) sdo invariantes sobre R. Logo, a reflexdo R pode trocar os estados |®g) com

|®11), e |Po1) com |Pyg), e consequentemente o produto interno obedecem as simetrias

(Doo|Po1) = (P11|P10)
<¢00‘q)10> = <q)11’q)01>7 (54)
[Pooll = |P11l| e [|Por]| = [P0l -
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Vamos agora escolher uma determinada base ortonormal {ws} no espaco da sonda. Se
|®o1) = £ |P10), escolhendo uma base {w;,ws} no plano contendo |®g;) e ortogonal ao

espelho plano de reflexao R, podemos escever |®g), |®10), da forma

|Po1) = X5 |wy) + Xe |wa), (5.5)

|(I)10> = X6 |w1> + X5 |UJ2> . (56)

Notemos que |wy) e |wy) s@o trocados pela reflexdo R, de modo que as projegoes, X; =
(Boo|w) = (®q;|w,), e similarmente Xy = (Boolws) = (B11]w). E necessdrio também,
escolher mais dois vetores base {wg, w3} de modo que sejam selecionados no plano defini-
‘i00>,

escolhidos simetricamente para obtermos

mos por

@11> de |®go) e |Py11) ortogonais a |w) e |wq). E |wp) e |ws) podem ser

|Poo) = Xo|wo) + X1 |wr) + X |wa) + X3 |ws), (5.7)

|(I)11> = X3 |U)0> + X2 |U}1> + X1 |w2) + XO |U)3> . (58)

Assim escrevemos os quatros vetores de interesse |®,,,) que estao contidos no espago com

quatro dimensoes gerado por {|wy) , |wy) , |wa) , |ws)}.

Da Eq. (5.3) em conjunto com o que foi dito acima, exprimimos algumas restrigoes,
1Dooll* + 1Por[|* = [[rol|* + 1001 ]]* = XZ + XG + X5+ X5+ X7+ X5 =1, (5.9)

<(I)10’(I)00> + <®01|q)00> - 2 (X1X6 + X2X5) - O (510)

Essas restrigoes podem ser satisfeitas por meio da seguinte parametrizacao

Xo = sinAcospu, X1 = cos A cos o cos ¢,
Xy = cosAcososinog, X3 = sin Asin y, (5.11)
X5 = cosAsino cos ¢, Xg = — cos Asin o sin ¢.

em que A\, (i, 0, ¢, sao quatro varidveis independentes.

A evolugao descrita na Eq.(5.2) mostra que o féton e a sonda estdo em um estado quan-
tico emaranhado, gerando uma relagao entre as medida de Bob e Eva. Cada resultado
observado por Bob é associado a um estado projetado p da sonda. Agora, Eva tera que
determinar esse estado particular p, com probabilidade a priori p;.

Vamos supor que Eva utilize um POVM para criar operadores E,,. O POVM quando
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aplicado a um estado representado por uma matriz densidade p, produz cada resultado

m com probabilidade
p(mlp) = tr(Ewmp). (5.12)

Ap6s obter um resultado m, podemos calcular a probabilidade a posteriori através do
teorema de Bayes,

p(m|p)p(p)
p(m)
em que p,, = p(m) = tr(E,, Y. p;p) é a probabilidade a priori do resultado m. Em vista

disso, a entropia de Shannon do estado inicial da sonda é
Hy= - Zpi log pi, (5.14)
e a entropia de Shannon em relacao ao valor a posteriori seguindo o resultado m é
H, =— Z Gim 10g Qi (5.15)

e por conseguinte, o valor esperado do ganho de informagao que Eva obtem a partir do

POVM é expressado como

I = me(HO_Hm)

Os resultados dessa secao serao aplicados nos protocolos BB84 e B92. Em cada caso, os
parametros A, i, o, ¢ serao relacionados com a taxa de erro € de Bob, que para um ¢ fixo

essas variaveis podem ser ajustadas de modo a minimizar a superposicao entre os estados.

5.2 Espionagem no BB84

Vamos denotar (i;j) como o evento em que Alice transmite o estado |i), que,
seguindo a evolucao conjunta U de |i) com a sonda de Eva, Bob observa o resultado |j) ao

executar uma medida projetiva, em que ¢,j € {u,u,v,v}, e esse evento ocorre com uma

probabilidade
Py = Prob(jli; {j.j}) = tx(lj) (j| o)
(i ©w|U'7) (j|U|i @ w)

= (Wi ltis) = Vi l*, emque i) = (G|U}i @ w). (5.17)
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Também podemos escrever equagoes explicitas para a Eq.(5.17) utilizando a Eq.(5.2) das

seguintes formas:

|¢u,v> = <U‘U’u®w>
= (sina(eg| + cosa{e1]) U (cosaleg @ w) + sina|e; @ w))
= sinacosa (eo|Uley @ w) + sin? a (eg|Ule; @ w) + cos® a (e |U]ey @ w)

+sinacosa (e1|Ule; @ w)

[Vun) = cos®a|®g) +sin® a |®rg) + sinacosa (|Pgo) + |P11)), (5.18)
[Vuu) = cos?a|®g) + sin? a|®y;) + sinacosa (| o) + [Po1)), (5.19)
[Yus) = cos®a|Py) —sina|®q;) + sinacosa (|®o) — |Po1)) , (5.20)
[Yua) = cos?a|®y) —sin®a|®yg) + sinacosa (|P11) + |Poo)), (5.21)
[Vpa) = cos®a|®yy) —sin®a |Pgy) + sinacosa (|Po;) — |Pi1o)), (5.22)
[au) = cos?a|®yg) —sin® a|®g;) +sinacosa (|y1) + [Pgo)), (5.23)
[Vaa) = cos?a|®y) +sin® a|®gg) — sinacosa (|®g) + |Pp1)) - (5.24)

Utilizando as simetrias das Eqs.(5.4) e (5.9), obtemos os seguintes produtos internos,

L S )
= [cos® a (Po1| + sin® a (Pyo| + sin avcos o ((Poo| + (P11])]
[cos® a [Poy) + sin® a [P19) + sina cos a (| Poo) + |P11))]
— (cos' a4 sin a) [ B 51“220‘ (10002 + (@ool®11) + (P1|o1))
+sin 2a ((Poo| + (@11]) [|Po1) + (|P10) + [Por)) sin” o]
a2 2 (2 = |+ (Ban 1) + (Br0far))
4 sin 20 (@1 | (|10) + [Por))
= % [(1—d)+ (d+a)sin®2a + csin2a] (5.25)
[uall? = % [(1+d) + (a — d)sin® 2 + csin2a] | (5.26)
lhusl? = % [(1+d) — (d+ a)sin®2a — ¢sin2a] , (5.27)
[wall? = % [(1—d) + (d — a) sin®2a — csin2a] | (5.28)
\Wﬂ,u“2 = % [(1 —d) + (d — a) sin* 2a + csin2a] , (5.29)
[all? = % [(1+d) + (a — d)sin® 20 — csin2a] | (5.30)
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em que a, b, c e d, sao definidos na forma

a = PoPi + Py Pro = 2 (X X5+ X1 Xy + X5X5)
= sin® Asin 2y + cos® ) cos 20 sin 2¢,

b = PPy — D1 Pip = 2(Xo X3 + X1Xo — X5X6)
= sin?® Asin 2y + cos® Asin 2¢,

¢ = 2Py (Po; £ D) = 2Py (P10 = Poy) = 2 (X; £ Xo) (X5 £ Xo)
= cos® Asin 20 sin 2¢,

d = -y =X+ X7+ X0+ X5 — X2 — X§

= sin? \ + cos? Asin 20.
E finalmente,

(Vup|Vva) = [(a+b) — (14 b)sin®2a + csin2a] ,

<wu,u ’wﬁ,ﬂ> =

N~ DN~

[(a+b) + (d — a)sin®2a] .

(5.31)

(5.32)

(5.33)

(5.34)

(5.35)

(5.36)

Assumindo que Eva é capaz de preservar o estado [¢; ;) até o momento em que Alice e

Bob conferem publicamente as bases dos seus fotons, ela deve agora distinguir apenas

entre dois estados associados & base anunciada, isto é, distinguir entre [t0,,) € |Yza), ou

entre |1, ,) € |¥55). Como conhecemos os estados [¢; ;), podemos calcular a taxa de erro

e. Uma vez que as escolhas de Alice e Bob sao aleatérias e simétricas, a taxa de erro é

dada por

Pu,ﬁ+Pﬁ,u+Pv,17+P17,v
Pu,ﬂ+Pﬂ,u+PU,17+Pﬁ,v+Pu,u+Pﬂ,ﬂ+Pv,v+P17,177
[Yuall” + ¥l
uall” + 1aull” + 1uull” + 1¢aall’
(1 —d) + (d — a)sin® 2
(1 —d)+ (d —a)sin®2a + (1 + d) + (a — d) sin® 2«
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A intencao de Eva é obter o maximo de informacao possivel sobre os fétons de Bob, e

para isso ela deve minimizar a superposicao, S entre os estados que ela deve distinguir ,

S — <wu,u|wﬁ,ﬁ> _ <1/1v,v\%,@)
ku,uH “¢ﬂ,ﬁH va,vH Hwﬁ,TJH
1(a+0b)+ 3 (d—a)sin® 2

(5.40)

\/% [(1 +d) + (a — d) sin®* 2a + CSin20¢} \/% [(1 +d) + (a — d) sin® 2ac — csin2a]

b+ 3 (a+d)

Vit bat o) - 4
1—2e+b

E, as condi¢oes minimizagao para um e constante sao,
A=pu=0, coso =1, —1 <sin2¢ <1,
consequentemente,
a = b = sin 2, c=0, d=1,

que substituindo na Eq.(5.40), obtemos

1
=—(1—sin2¢).
€= 7 (1 —sin2¢)
Portanto, o minimo condicional de S é
1 — 2€ + sin 2« 2
2(1—¢) 1—e¢

(5.41)

(5.42)

(5.43)

(5.44)

(5.45)

A Eq.(5.45) reforga o que foi dito anteriormente, que, Eva nao consegue espionar sem

introduzir erros, e para que ela tenha o total conhecimento da transmissao a taxa de erro

deve ser € = %, que fornece, S = 0.

5.3 Espionagem no B92

Assumiremos aqui que Bob escolhe o método mais simples em vez de um mais

eficiente, isto é, ele escolhe um tipo von Neumann em vez de um POVM, embora o

nimero de resultados inconclusivos sao reduzidos com um POVM. A operacao do B92

na sua variante de von Neumann é a seguinte: um féton transmitido por Alice em um

dos estados |u) e |v), é medido por Bob em uma das bases ortonormais {u,u}, {v,v}. A
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medigao de Bob no estado |v) exclui o estado de entrada |v), e isso indica com seguranga
o estado |u), e portanto, o seu valor 1; e a medi¢ao no estado |u) indica |v),e portanto, o
valor do bit 0. E os resultados das medigdes nos estados |v) e |u), que sdo consistentes com
as entradas |v) e |u), sdo descartados como inconclusivos. Com isso em mente, podemos
agora descrever a taxa de erro como
Pu,ﬂ + Pv,f)
Pu,ﬁ+Pu,ﬂ+Pv,ﬁ+Pv,17

Pu,ﬁ

Pu,f) + Pu,ﬂ
= [l . (5.46)
tbusll” + ol

Utilizando as Eqs (5.27) e (5.28), obtemos

sl + ual® 2
1 29
- - (1 - dcos” 2a ) . (5.47)

2 1 — asin? 2a — csin 2

uall? 1 [(1—d)+ (d—a)sin®2a — csin 2«
1 — asin?2a — ¢sin 2a

Agora, Eva terd que distinguir os estados |1y, 5) € |[1y4), pois os outros resultados aparecem

como erros ou inconclusivos. Logo, nesse caso, S é escrito na forma

G — (Yup|oa) <¢u75‘¢vﬂ>7 (5.48)

B ”wu,ﬁ H¢WJH a ku,ﬁ 2
que, utilizando as Eqs. (5.20), (5.22) e (5.27) podemos reescrevé-la na forma

g — (Vupltboa)  (a+b) —(1+D) sin? 2a + csin 2a (5.49)
N kuTJHQ B (1+d)—(a‘l'd)SinQQOz—csinQa' :

Na secao seguinte apresentaremos uma implementacao dessa espionagem com uma solugao

especifica para os parametros {\, u1, 0, ¢}, utilizando uma varidvel auxiliar v pelas relagoes

sin 7y cos ¢

A=pu=0, sin2¢p = ——, cos20 = , com — 0§ <y <0, (5.50)
sin & cos 7y
em que
sin 2a 1 s
Sing = ————, COS) = ———, com 0<d<—, 5.51
V1 + sin? 2a V1 + sin® 2a 4 ( )

e os angulos ¢ e o sao escolhidos de forma que cos2¢ > 0 e sin20 > 0. E a interacao

toma a forma
lu@w) = Ulu®w)=z|lu®@w,) +ylvew,), (5.52)
v@w) > Ulv@w) =y|u®w,) +z|v® w,) (5.53)
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em que

|wy) = cosy |wy) + siny |w,) , (5.54)

|w,) = siny |wy) 4 cosy |ws) . (5.55)

E que também mudaremos a notagao de |w) para |e).

5.4 Implementacao no B92
Para um estado de polarizagao |¢) arbitrério, dado por

) = afu) + B o), (5.56)

em que « e 3 sao constantes reais, e os valores esperados dos operadores POVMs dados

pelas Egs. (4.19) - (4.21), se tornam

(YlAulv) = o®(1—cosb), (5.57)
(V|AJ) = B*(1 —cosh), (5.58)
(lAs|) = (a+ B)’cosb. (5.59)

A implementacao estudada nesse trabalho esta representada na Fig.5.1 [16]. O circuito

Dy
lyy
BS,
) I,
ly, + D,
€
w u+v
ly Ivd
» BS
5 2 |\|17)
u-v
ly,)
: lyg p D,
“Cuty
R
M

Figura 5.1: Circuito que implementa um POVM na transmissao de dois estados quanticos

nao-ortogonais

apresentado é um sistema Optico. As linhas retas com setas representam os possiveis

caminhos que os fétons podem seguir através do circuito. O caminho marcado por |¢)) é
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a entrada do féton represenado pela Eq.(5.56). D,, D,, D, sao detectores de fétons que
representam as medidas dos operadores A,, A,, A2, respectivamente, que aqui tratamos
como ideais. W é um prisma de Wollaston, que estd alinhado de modo que um féton
incidente com vetor de polarizacao e,, tomara o caminho pelo estado |11) e e,1, € nao
o caminho pelo vetor de polarizagao e,_, e |¢s), em que e,,, denota um vetor unidade
de polarizagao correspondente ao estado |u+v) = |u) + |v) e é perpendicular ao vetor
unidade de polarizagao e, ., correspondente ao estado de polarizagao |u — v) = |u) — |v).

Os estados |u + v) e |u — v) sdo ortogonais e possuem
(u+vju—v)y =0, €utv - €yy = 0. (5.60)

O circuito também apresenta dois beam splitters denotados por BS; e BSsy, e o BSs
¢ um beam splitter 50-50 para que um féton possa entrar em qualquer entrada. No
circuito também é apresentado um espelho, M, e um rotador de polarizagao 7/2, R, que
transforma um féton com vetor de polarizacao e,_, em um vetor de polarizacao —e, .

Para descrevermos a dinamica do circuito, devemos escrever as expressoes para os estados

|1;) dos fétons i = 1,2, ..., 7. Os estados sao

gy = W)

”ewi-vH

= (atul+ 80D () e

[u+ o]
a ((ulu) + (ulv)) + B ((v[u) + (v|v)

- eU’U
(u+v|v+u) eusa)

1+ cos6
= (a+ Cutv
(a6) 2(1+cos@)| ol

) = 2772 (a+B) (1 + cos0)? |eyin), (5.61)

o) = 272 (a— B) (1 +cosh)*|en_,). (5.62)

Dado que iremos tratar de detectores ideais, logo, devemos ter

(Y| A|) = (dsles) (5.63)
(] Aul) = (Ye|te) , (5.64)
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em que cada medida associada aos detectores equivale a probabilidade dos estados dos

fétons incidentes nos detectores. E a partir disso, obtemos

Logo,

<¢3W3> = W’A?h@

= (a+B)*cosd.

¥3) = (a+ B)” (cos )"/ [euro) -

(5.66)

(5.67)

Para escrevermos a expressao para o estado [¢,), devemos analisar a dinamica do BS;.

Como o estado [¢1), ao passar pelo BS, transmite |¢)3) para o detector D-, logo, devemos

ter
T — (13]13) _ (o + )% cos
1 (Yalen) — 2-1/2 (a+ﬁ)(1+0080)1/2
= 1 —tan® 5
como T} =1 — Ry, logo
Rl = tan2 g
Com isso, devemos ter
(thaliba)
R
CT ()
<w4’¢4> = Rl <1/11|¢1>
2
= tan? (g) @ (14 cosf)
2
= M (1 — Ccos 9) ,

2

[a) =272 (a4 8) (1 — cos0) ey )

(5.68)

(5.69)

(5.70)

(5.71)

ja que o estado |¢4) é o resultado da reflexdo do estado |¢)1) no BSy, e i = exp (zg) é o

fator de fase.

Agora, para o estado |¢5), devemos analisar o rotador de polarizacao R, que converte a

polarizacao da direcao e,_, para —e,.,, de modo que

[¢5) = —2

—1/2 (Oé _ ﬁ) (1 — COS 9) |6u+v> :
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Seguindo a mesma linha de pensamento adotada no BS; para o BSs, mas com o diferencial

de que o BS;y é 50-50, isto é,

2

Com isso em mente e analisando a Fig.(5.1), verificamos que
o) = VTa|ts) +iv/Ra ) = —a (1= cos0)" |eur), (5.74)
) = VT [) +iv/Ry [gs) = iB(1 = cos0)*[eusy) (5.75)

Para conservar a probabilidade, devemos analisar se
(Valhs) + (Pslbe) + (Urlhr) = (Yl), (5.76)
(a+ )’ cosf+a? (1 —cosh) + 2 (1 —cost) = (a(ulBw]) (au)+B]|v))

o® + B2 +2aBcos = a®+ %+ 20 cosh, (5.77)

e isso mostra que o circuito satisfaz as estatisticas.

5.4.1 Espionagem

Aqui denotaremos o estado inicial da sonda de Eva como |e), que ao interagir com

os estados |u) e |v), gera

|¢1) = |u) ®e) , (5.78)
|p2) = |v) @ [e) , (5.79)
que, apds sua espionagem, gera
gzﬁ/1> =alu®e,) +blv®e,), (5.80)
¢;> =blu®e,) +alv®e,), (5.81)

em que a e b sao constantes reais. Os estados da sonda foram escolhidos de forma a serem
orientados simetricamente em relagao a base {|eg, |e1))}, como mostra a Fig. (5.2).

Escrevendo os estados na forma, Egs. (5.55) e (5.56),

lew) = cosyleo) +sinyler), (5.82)

e) = sin7leo) +cosler), (5.83)
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Figura 5.2: Relacao entre os vetores base da sonda de Eva e dos estados transmitidos

com (e,|e,) = sin 27y, as seguintes normalizacoes devem ser assumidas,
2 2 2 2
o1l = llg2ll™ = 411" = llgal" =1 e (5.84)
(eulew) = (eyley) = 1. (5.85)

Como a correlacao entre os estados de Eva e os fotons é determinada por uma operagao

unitéria, a unitariedade exige que
({@1] +(P2l) (I01) +192)) = (1] + (da]) (161) + [2))
(D1]¢2) + (daln) = (ld) + (D)) -
Dizendo que Re (¢1|¢s) = Re (¢}|¢h), obtemos
sin 2a = 2ab + (a® + b?) sin 2arsin” 2. (5.86)
Lembrando que,
(¢1|8)) =1 =a*+ b* + 2absin 2a sin® 2, (5.87)

a unitariedade sera restrigida apenas aos valores dos parametros de emaranhamento a, b
e v da sonda de Eva para um angulo especifico a.

Para maximizar a informacao sobre os estados dos fotons, Eva utilizara medi¢oes tipo
von Neumann. A fim de simplificar e tornar a compreensao mais clara, iremos inserir
os indices «, (3 e €, que representam respectivamente, a transmissao de Alice, a recepc¢ao
de Bob e a pertubagao de Eva. Portanto, o estado |e) é o estado pertubado que Eva
transmite a Bob depois de medir € quando Alice transmite «. O efeito da medicao pode

ser representado por

P0:I®|60> <€0| e P1 :I®|€1> <€1|. (588)
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A amplitude de probabilidade de Eva medir 0 quando Alice envia 0, |00) é medida a partir
da projecao Eq.(5.89)

Foldh) = 100) ® leo) (5.89)
Foldh) = (I ®leo) (eol) (alu®eu) +blv®@ey))
= afegleu) [u) @ leo) + b eolen) [v) @ leo)

= acos|u) |eo) + bsiny |v) [eo) ,
comparando com Eq.(5.90), obtemos
|00) = acos~y |u) + bsiny |v) . (5.90)

De forma similar, a amplitude de probabilidade de Eva medir 1 quando Alice envia 0, |10)

¢ determinada por

Prldh) = [10) @ |ex) (5.91)

= asiny|u) |er) +bcosy |v) |er) ,
com,
|10) = asin~y |u) + bcos~y |v) . (5.92)

A amplitude de probabilidade de Eva medir 0 quando Alice envia 1, |01) é determinada

por

Folgy) = 101) @ |eo) (5.93)

= bcosyu) eo) +asiny|v) |eo) ,
com,
|01) = bcos~y |u) + asiny |v) . (5.94)

E a amplitude de probabilidade de Eva medir 1 quando Alice envia 1, [11) é determinada

por

Pilgy) = [11) ® |eo) (5.95)

= bsiny[u) |eo) +acosy|v) |eo) ,
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com,
|11) = bsin~y |u) + acosy |v). (5.96)

As Egs. (5.91), (5.93), (5.95) e (5.97) saos os quatro estados perturbados resultantes da
perturbacgao de Eva na transmissao entre Alice e Bob. Ja que calculamos as amplitudes de
probabilidade, podemos agora calcular a probabilidade de Eva detectar ¢ e Bob detectar

£ quando Alice envia «, tal probabilidade é descrita por

plave, B) = (cal Aslea), (5.97)

que, para cada caso, obtemos

p(0,0,0) = (00]4,|00) = a® (1 — sin2a) cos® 7, (5.98)
p(0,0,1) = (00]A;|00) = b (1 — sin 2a) sin?y, (5.99)
p(0,0,?) = (00]A42]00) = (acosy + bsin~y)”sin 2a, (5.100)
p(0,1,0) = (10|4,]10) = a® (1 — sin 2a)sin’ 1, (5.101)
p(0,1,1) = (10]A;|10) = b (1 — sin 2a) cos® , (5.102)
p(0,1,7) = (10]A42]10) = (asiny + bcosv)* sin 2a, (5.103)
p(1,0,0) = (01|4,]01) = b (1 — sin2a) cos® 7, (5.104)
p(1,0,1) = (01|A;|01) = a® (1 — sin 2a) sin?y, (5.105)
p(1,0,7) = (01]|A42]01) = (asiny + bcosy)*sin 2a, (5.106)
p(1,1,0) = (11]Ag|11) = b (1 — sin 2a) sin?y, (5.107)
p(1,1,1) = (11]A;|11) = a® (1 — sin 2a) cos® y, (5.108)
p(1,1,?) = (11]A49]11) = (bsinvy + acos )’ sin 2a. (5.109)

Conhecendo as probabilidades dos estados perturbados, podemos agora, obter as expres-
soes das taxas de erro de todos os canais entre Alice e Bob. A taxa de erro de Bob antes
de descartar os resultados inconclusivos, ¢, é

q = Zp(()aE?l): Zp(l,E,O)

e=0,1 e=0,1
= b?(1 —sin2a). (5.110)

E taxa dos resultados inconclusivos de Bob, r, é dada por

ro o= Zp((),e,?): Zp(l,e,?)

e=0,1 e=0,1
= (a®+b° + 2absin 27) sin 20v. (5.111)
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Logo, a taxa de erro no canal de Alice e Bob, @, é obtida por

q b?
T T (5:112)

De forma similar, a taxa de erro no canal de Alice e Eva depois que os resultados incon-

clusivos foram descartados, é dada por,

qaE
= 5.113
QAE 1 — ( )
em que
qAE = g p(0,1,8) = (a®sin®v + b* cos®v) (1 — sin 2av) (5.114)

B=0,1
é a taxa de erro do canal entre Alice e Eva. Logo,

b2 ) b2 2 2 2
Qap = (1_a2——|—62> sin ’y—l—a2—+b2005 7= (1-@Q)sin®y+ Qcos*y. (5.115)

Agora, a taxa de erro do canal entre Eva e Bob é

gpr = Y _ p(a,0,1) = (b*+a®) (1 —sin2y). (5.116)
a=0,1

Portanto, a taxa de erro do canal entre Eva e Bob apds os resultados inconclusivos tenham

sido descartados é

Qe = fliET = sin? 7. (5.117)

Agora, podemos parametrizar as taxas de erro nos canais de Alice e Eva, Q) ap, e de Eva e
Bob, Qpg, em termos da taxa de erro () e do angulo 6 entre os dois estados de polarizagao

dos fétons nao-ortogonais, da seguinte forma

Q@0 =5 - (5-0) 1-F@7]", G119
‘
Qur(Qu0) =5 — 5 [1 - (@07, (5119
om que

2[Q (1 — Q)]Y?sectd — 1

Fl@.9= 2(Q(1- Q)] cos —1

(5.120)
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Sem os resultados inconclusivos, o canal entre Alice e Bob opera como um canal binario,

portanto, a informagao mutua é

Inp=14+QlogQ+ (1 —Q)log (1 —Q). (5.121)

Desde que os canais entre Alice e Eva, e Eva e Bob também sejam simetricamente binarios,

a suas respestivas informacao mitua sao

Tap =1+ QaplogQap + (1 — Qap)log (1 — Qar), (5.122)

Ipp =14+ QprlogQpr + (1 — Qpgr)log (1 — Qpr), (5.123)

em que Qap e Qpr sdo dados por Eqgs (5.120) e (5.121), respectivamente. Assim, a in-
formagao mutua em cada canal é também expressa em termos do angulo entre os estados
nao-ortogonais e a taxa de erro do canal entre Alice e Bob, com nenhuma dependéncia
explicita aos parametros desconhecidos de Eva. A Fig(5.3), mostra que existe uma escolha
6tima que possibilita maximizar a informacao mutua, que Eva pode adquirir com relagao
a informagao compartilhada entre Alice e Bob (/45) (linha superior & esquerda). Assim
o valor maximo, para a informacao mitua no canal Eva-Bob é obtido para uma escolha
adequada da base sonda, conhecida como base de Breit, correspondendo a a = 7/8 ou
equivalentemente 6 = 7/4. Também apresentamos um gréfico comparando a Informagao
compartilhada entre Eva e Alice Fig(5.4). No ataque estudado aqui, a melhor estratégia de
Eva é adquirir informacao minimizando o dano provocado nos portadores de informacao.
Diferentemente do ataque opaco, que utiliza uma medicao projetiva, na estratégia trans-
lucente o POVM ¢ utilizado. Nesse caso uma transformacao unitaria é realizada fazendo
os portadores de informacao interagir com a sonda de Eva. Eva pode decidir s6 utilizar
a sonda apos Alice e Bob completarem seu protocolo (amplificagao de privacidade). Esse

parece ser a melhor estratégia de Eva.

52



ALICE-BOB ——

“;}K theta=pild —
ﬁ 0.8 eta=pi/8
0 theta=fi
g 0.6
S
i 04
P
o
O 02
=z

o b ]

0 001002003 0040050.06007 0.08
Q

Figura 5.3: A figura mostra a informacao mutua entre Eva e Bob, para diversos valores

de 6.

0.9 . : :
ALICE-EOB ——

0.8 theta=pild ——

0.7 theta=pi/8

0.6 theta=pille ——

INFORMACAD ALICE-EVA

o 00 01 015 02 025 03

Figura 5.4: A figura mostra a informacao mutua entre Alice e Eva, para diversos valores

de 6.
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Capitulo 6

Conclusao e perspectiva

Neste trabalho analisamos dois protocolos béasicos para troca de chaves, que fo-
ram os primeiros protocolos propostos pela criptografia quantica, o BB84 e B92. Apéds
apresenta-los, verificamos sua seguranca sob um ataque individual que consiste em ata-
car cada um féton por vez. Com o auxilio do circuito apresentado na Fig.(5.1), que
implementa a medicao através de um POVM 6ético, analisamos um ataque conhecido
como translicido com emaranhamento. Apresentamos, seguindo a literatura, as expres-
soes algébricas para as taxas de erro e para as informagoes mutua em termos da taxa de
erro no canal entre Alice e Bob e o angulo formado entre os dois estados de polarizagao
nao-ortogonais. Realgamos na ultima seccao que, ao escrevermos a informagao mutua ex-
plicitamente em termos da taxa de erro, verificamos que as informacoes sobre os estados
nao dependem dos parametros da sonda de Eva, o que a impede de manipulé-los para
obter mais informacao sobre os estados de polarizacao. Como perspectiva para comple-
mentar essa investigacao, seria desenvolver em detalhe um estudo para explicitar o tipo
de interagao unitaria (o Hamiltoniano) que possibilitaria a evolu¢ao unitaria dos estados

sonda -ey(ey)- acoplados com os portadores de informagao escolhidos por Alice- u(v).
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