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Resumo

Ao longo dos anos, observou-se um crescimento na troca de dados, acompanhando a evolugao
das Tecnologias da Informagao e Comunicagao e das geragoes de tecnologias moéveis, o que
tornou a informacao um ativo fundamental para a industria e para a sociedade como um
todo. Tendo em vista esses avangos, é primordial que se garanta a seguranca da informacao,
seguindo os principios que a norteiam. Nesse contexto, o presente trabalho faz um estudo
sobre a Seguranca Cibernética das redes 5G, apresentando os mecanismos de seguranca
projetados em sua arquitetura. Destaca-se que, apesar dos esforcos para uma troca de
informacao segura, ainda ha vulnerabilidades presentes na rede e propoe-se uma anélise
destas para que se possam avaliar e prevenir os riscos de futuros ataques.

Palavras-chaves: Tecnologias da Informacao e Comunicacao; Seguranca Cibernética; Re-

des 5G.
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Abstract

Over the years, there has been a considerable growth in data exchange, accompanying the
evolution of Information and Communication Technologies, as well as the generations of
mobile technologies, which made information a fundamental asset for the industry and for
the society as a whole. Bearing in mind these advances, it is essential to ensure the security
of information, following the principles which guide it. In this context, the present work
accomplishes a study about 5G networks Cyber Security, presenting the mechanisms of
security designed into its architecture. Highlighting that, despite of the efforts to a safe
information exchange, there are still vulnerabilities present in the network. Therefore, it is
proposed to carry out their analysis, in order to enable an evaluation and a prevention of
the risks of future attacks.

Keywords: Information and Communication Technologies; Cyber Security; 5G networks.
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Capitulo 1

Introducao

A Segurancga Cibernética protege sistemas, computadores e servidores contra ameacas
e ataques cibernéticos e deve ser implementada desde a seguranca das redes fisicas e dos
aplicativos até a educacao do usuario final [1].

E crescente a importancia da Internet para instituicoes e pessoas que a utilizam para
atividades profissionais, sociais e pessoais, mas, embora seja bastante tutil, h& individuos
que atacam os dispositivos conectados a rede, desrespeitando a privacidade, tornando os
servigos inoperantes ou executando outro tipo de acao. A area de seguranca estuda os tipos
de ameagas e como é possivel defender os sistemas ou criar arquiteturas menos vulneraveis
a esses riscos [2].

O mundo vem se tornando cada vez mais conectado e, nos tltimos dois anos, com a pan-
demia de Covid-19, observou-se um crescimento digital que antecipou todas as estimativas
de produgao e troca de dados [1]. O avango das Tecnologias da Informagao e Comunicacao
(TICs) fez crescer, em larga escala, os ataques cibernéticos, que sao considerados o desafio
do século.

Existe uma grande variedade de ameagas e novos ataques ainda mais destrutivos que
podem surgir a todo instante. Isso tornou a Seguranca Cibernética imprescindivel & ma-
nutencao e preservacao das infraestruturas criticas de um pafis, tais como saude, energia,
defesa, transporte, telecomunicagoes, da propria informagao, entre outras [3].

Segundo Fernando Siqueira [4], Arquiteto de Ciberseguranga Sénior e Especialista Global

em Seguranc¢a 5G da IMB Security América Latina, a chegada da quinta geragao da tec-
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nologia das redes celulares, o 5G, proporcionara capacidades como ultra velocidade, baixa
laténcia e aumento na quantidade de dispositivos conectados por metro quadrado, resul-
tando em novas experiéncias, aceleradas por tecnologias como a Inteligéncia Artificial (IA)
e a Automacao.

No entanto, a aceleracao das tecnologias pelo 5G mudara a forma como se costuma
abordar a seguranca do sistema, ja que, diferentemente do que acontece nas geracoes ante-
riores, essa rede nao se limitaréd a clientes individuais. Nao se trata apenas de ter uma rede
movel com taxas mais altas ou fungoes mais robustas em smartphones. Uma maior conec-
tividade de pessoas e atividades produtivas aumenta os riscos de falhas e, principalmente,
as ameagas. Surge um elemento que demanda bastante atengao: o risco cibernético [4], [5].

A tecnologia 5G devera transformar o que se conhece em relagao ao oferecimento de
servigos. A Internet das Coisas (IoT — do inglés, Internet of Things), veiculos conectados,
realidade aumentada e virtual, entre outros, demandarao que a rede e os dados possam ser
acessados de forma veloz em qualquer local, assim, é preciso muito preparo, pois o 5G sera

também uma tecnologia revolucionéria para a pratica de crimes cibernéticos [4], [5].

1.1 Objetivos

Neste trabalho de conclusao de curso, objetiva-se entender como deve ser implementada
a seguranca da informagao na rede 5G, analisando o que esta normatizado e o que deve ser

aperfeicoado.

1.1.1 Objetivos especificos

Para se alcangar o objetivo geral, devem-se cumprir os seguintes objetivos especificos.

1. Estudar os sistemas 5G, observando sua arquitetura e padroes;

2. Analisar os aspectos de seguranca propostos para as redes 5G.
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1.2 Organizacao do Trabalho

No capitulo 1, foi feita uma breve introducao acerca dos assuntos abordados neste tra-
balho e foram apresentados os objetivos de sua realizagao, bem como a estrutura em que
ele se apresenta.

No capitulo 2, serao abordados os conceitos de Seguranca da Informacao e os pilares que
devem ser seguidos para que esta seja garantida.

No capitulo 3, seré apresentada a evolugao das tecnologias moveis, com foco na revolugao
trazida pela atual geragao, o 5G. Também sera feito um estudo acerca dos mecanismos de
segurancga projetados para o 5G e das vulnerabilidades ainda encontradas na rede.

No capitulo 4, serao ressaltadas as principais conclusoes do trabalho, além de uma

proposicao para trabalhos futuros.



Capitulo 2

Seguranca da Informacao

A informagao ja pode ser considerada como principal bem de muitas institui¢oes e, seja
ela manipulada de forma eletrénica ou nao, sua preservagao se tornou obrigatoria [6]. A
Seguranca Cibernética se torna mais importante & medida que o mundo se conecta cada vez
mais.

Cherdantseva e Hilton (2013) [7| definem a seguranca da informacdo como uma area
multidisciplinar de estudo e profissional que busca o desenvolvimento e a aplicagao de me-
didas para manter a informacao e os sistemas de informacoes livres dos diversos tipos de
ameagas.

Por mais que se empreendam esfor¢os visando a seguranca da sociedade e dos interesses
do Estado, as vulnerabilidades e ameagas crescem na sociedade da informacao. Sendo assim,
é essencial garantir a confidencialidade, a integridade e a disponibilidade (triade CIA — do

inglées, Confidentiality, Integrity and Availability) da informagao.

2.1 Traide CIA

A triade CIA representa os trés pilares que conduzem a Seguranca da Informagao e que,
juntos, asseguram sua confiabilidade.

A confidencialidade deve garantir que sujeitos e sistemas nao autorizados nao tenham
nenhum acesso a informacao, esteja ela armazenada, em processamento ou em transito. Esse

principio pode ser violado de forma intencional, por meio de ataques, captura de trafego,
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entre outros, ou de forma nao premeditada, por impericia ou desatengao [6]. Os ataques
a confidencialidade podem ser evitados com o uso de criptografia, prova de identidade e
verificagao em duas etapas |[8].

A integridade refere-se a confianga que se pode ter sobre a informacao e deve impe-
dir que a informacao armazenada, em processamento ou em transito seja modificada por
sujeitos nao autorizados ou que modifica¢oes nao autorizadas sejam feitas por sujeitos auto-
rizados. Uma informagao que nao sofreu alteracao da transmissao a recepgao é considerada
integra [6]. Baumann, Cavin e Schmid (2006) |9] definem duas categorias de integridade:
integridade de fonte e integridade de dados; a primeira garante que uma informacao vem
realmente do remetente correto, enquanto a segunda se refere a garantia de que a informa-
¢ao nao foi manipulada em algum momento anterior ao acesso pelo destinatario pretendido.
Modificacao, falsificagao, repeticao e retragao de dados sao formas de ataque a integridade,
que pode ser garantida com a utiliza¢ao de fung¢oes hash ou soma de verificagao [8]. Funcao
hash é um algoritmo matematico que resume um dado grande em um pequeno dado de
tamanho fixo; a verificacao da integridade se d& pela comparagao dos resumos obtidos do
dado emitido e do dado recebido [10]. De forma semelhante, a soma de verificagdo compara
dois conjuntos de dados e, caso nao coincidam, conclui-se que os dados podem ter sido
alterados ou corrompidos [11].

A disponibilidade é o aspecto da seguranca da informacao que garante que um sujeito
ou sistema autorizado terd acesso a ela quando e onde for necessério, o que é possivel com
a manutengao dos equipamentos, atualizacao de softwares, reparos de hardwares e criagao
de backups [8]. A maior ameaga & disponibilidade sao os ataques DoS (Denial of Service)
e DDoS (Distributed Denial of Service) [6]. Segundo Kurose e Ross (2013) [2], o ataque
de recusa de servigos (DoS) “torna uma rede, hospedeiro ou outra parte da infraestrutura
inutilizavel por usuérios verdadeiros”, mas, se a taxa de acesso do servidor for muito grande,
é possivel que uma fonte tnica de ataque nao consiga causar danos ao servidor ou que um
roteador identifique e bloqueie o trafego do ataque antes de ele chegar ao servidor; o ataque

DoS distribuido (DDoS) é gerado por miltiplas fontes, como mostrado na Figura 2.1.
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Figura 2.1: Ataque de Recusa de Servigo Distribuido (DDoS)
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Fonte: Hammer (2016) [12].

2.2 Seguranca Cibernética

O espaco cibernético é o espaco nao fisico composto por canais de comunicagao da
Internet e outras redes de comunicacao, que garantem a interconexao de dispositivos de
tecnologia da informagao, em que as pessoas podem se comunicar de diferentes maneiras [3]
e [13].

O Glossario de Seguranga da Informacao, elaborado pelo Departamento de Seguranca da
Informagao do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)
[13], define Seguranga Cibernética como:

Acoes voltadas para a seguranga de operagoes, visando garantir que os sistemas de
informacao sejam capazes de resistir a eventos no espacgo cibernético, capazes de
comprometer a disponibilidade, a integridade e a autenticidade dos dados arma-

zenados, processados ou transmitidos e dos servicos que esses sistemas oferecam

ou tornem acessiveis.

Alguns termos que dizem respeito a seguranca da informacao devem ser considerados
[6]:
e Vulnerabilidade: refere-se as fragilidades das quais um atacante pode se aproveitar,

comprometendo o funcionamento de um sistema ou servigo;
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e Ameaca: representa o meio pelo qual uma vulnerabilidade pode ser explorada. A
pessoa (hacker), o processo ou o evento natural que se utiliza de uma vulnerabilidade

¢ um agente de ameaca;
e Risco: ¢ a possibilidade de um agente de ameaca explorar uma vulnerabilidade;
e Protecao: forma de se prevenir o risco, como os antivirus, por exemplo;

e Incidente: quando um agente de ameaga consegue causar danos a um sistema por
meio de uma vulnerabilidade. Neste caso, um (ou mais) dos principios da triade CIA

foi(ram) violado(s).

Comumente, um agente de ameaca faz um reconhecimento inicial para coletar informa-
¢oes sobre vulnerabilidades dos dispositivos, sistemas e identidades dos alvos e, a partir dai,
dispara ataque(s) que, em caso de sucesso, violara(ao) um (ou mais) principio(s) da triade

Y Y

CIA.



Capitulo 3

A Rede 5G

A quinta geragao de tecnologia movel, o 5G, traz mais do que uma maior largura de
banda, ela proporciona caracteristicas como maior velocidade, menor laténcia e mais dispo-
sitivos conectados simultaneamente.

A evolugao das redes moveis promoveu mudangas importantes. A primeira geracao (1G)
tinha tecnologia analogica e ofertava somente servigo de voz; o servigo de mensagens de texto
foi oferecido a partir da segunda geracao (2G), que passou a ser digital e permitia acesso a
e-mail. Com a terceira geragao (3G), além dos servigos oferecidos no 2G, ocorreu a transi¢ao
para a banda larga, sendo possivel o acesso a aplicativos, redes sociais, sites, e o celulares
passaram a contar com sistemas operacionais, ficando conhecidos como smartphones. A
quarta geracao (4G) surgiu com tecnologia de servigos semelhante & encontrada no 3G,
porém visando a alcangar maiores taxas [14].

O 5G chega com o objetivo de modificar a arquitetura da rede de acesso, com a transi¢ao
de um tnico servigo de acesso (conectividade de banda larga) para servigos mais robustos
e computacao de borda, em que os dados sao processados e armazenados onde sao gerados,
diminuindo a necessidade de um data center remoto e proporcionando respostas mais rapi-
das. Essa geracao deve oferecer suporte para aplicativos de missdo critica (como veiculos
auténomos, por exemplo) e IoT, possibilitando ndo somente o acesso a Internet por meio
dos smartphones, mas também muitos dispositivos auténomos operando em conjunto [15].

No tocante & seguranca, segundo a chefe de Comunicagoes e Relagoes com Analistas da

5G Americas, Vicki Livingston [16], o fato de o 5G suportar diversas redes de acesso (ANs
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— do inglés, Access Networks), incluindo 2G, 3G, 4G e Wi-Fi, significa que todos os desafios
de seguranca podem ser herdados pela nova geracgao.

Livingston [16] ressalta ainda que o 5G possui a primeira arquitetura movel projetada
para suportar diversos casos de uso especifico, cada um com exigéncias exclusivas de segu-
ranca cibernética. E imprescindivel que os agentes de ameaca nio consigam acessar dados,
invadir dispositivos IoT ou realizar ataques DDoS em cenarios de cidades inteligentes, que
gerenciam recursos e ativos por meio de dados coletados por diferentes tipos de sensores
eletronicos.

Ainda nesse contexto, a Saudi Telecom Company (stc) e a Nokia [17] destacam que a
variedade de casos de uso do 5G aumentara a complexidade da protecao da rede; as vul-
nerabilidades da rede podem causar consequéncias mais graves que nas geragoes anteriores.
A Triade CIA precisa evoluir para atender a redes dinamicas, miltiplos agentes envolvi-
dos na prestagao de servigos, grande diversidade de dispositivos (inclusive [0T), usuéarios e
aplicativos. A grande quantidade de dispositivos conectados implica que a rede pode ser
exposta a ataques macicos caso esses dispositivos sejam infectados por um invasor para
realizar ataques DDoS, por exemplo.

Uma técnica bastante utilizada para reduzir os riscos de seguranga em empresas € a
segmentacao de rede, que divide uma rede em diversas sub-redes menores e possibilita que
cada uma delas tenha servicos e controles de seguranca exclusivos. Com o advento do
5@G, surge o conceito de fatiamento de rede, que oferece as operadoras moéveis meios de
segmentacao que nao eram possiveis nas geragoes anteriores [16] e [18].

Alguns aspectos de segurancga para as redes 5G ja propostos no dominio de 6rgaos de

padronizagao internacionais sao [19]:

e confidencialidade e integridade dos dados, que tém sua protecao garantida por meio

da criptografia, obrigatoria para o trafego de dados no 5G;

e autenticidade, com mecanismos de autenticacao mitua reforcados, evitando que usué-
rios se conectem a redes falsas e possibilitando a verificacao da identidade de usuéarios

conectados a redes auténticas;

e politicas de seguranca, tendo em vista que muitos dos servicos das operadoras de redes

moveis (MNOs — do inglés, Mobile Network Operators) poderao estar alocados, por
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exemplo, em nuvens publicas, o que determina uma grande mudancga em relagao aos

controles de seguranga que as MNOs precisarao praticar;

e disponibilidade da rede, que garante o acesso aos recursos de rede sempre que solicitado

por usuérios legitimos, mantendo a eficicia da rede.

A 3rd Generation Partnership Project (3GPP), entidade responsavel pelas especifica¢oes
para tecnologia movel, trata da seguranca conectando sete organizagoes de desenvolvimento
de padroes de telecomunicagoes. O padrao 3GPP estabelece duas implementagoes diferentes
de redes 5G que sao importantes para a Seguranca Cibernética: o 5G Non-Standalone
(5G-NSA), em que o nicleo de rede EPC (Ewvolved Packet Core) é usado para conexoes
4G e 5G, e 0 5G herda todas as vulnerabilidades da geracao anterior, como rastreamento
da Identidade Internacional do Assinante Moével (IMSI — do inglés, International Mobile
Subscriber Identity) - nimero que identifica exclusivamente todos os usuarios de uma rede
celular -, ataque do homem no meio (MITM — do inglés, Man in the Middle) - em que dados
trocados entre duas partes sao manipulados por um atacante sem que as vitimas percebam - e
problemas de integridade e confidencialidade quando o usuario estd em roaming - conectado
a uma rede em que é visitante, pertencente ou nao a mesma operadora; e o 5G Standalone
(5G-SA), em que as conexdes 4G sao feitas usando o EPC e as conexdes 5G, no ntcleo de
rede conhecido como 5G Core (5GC), aprimorando os mecanismos de seguranga e tratando
essas vulnerabilidades, mas trazendo novos desafios as MNOs que operam as redes 5G-SA

[16], [19], [20], [21] e [22].

3.1 Arquitetura de Seguranca do 5G

As arquiteturas e protocolos de seguranga e privacidade em sistemas 3GPP sao responsa-
bilidade do Grupo de Trabalho SA3, que publicou a especificagao técnica 33.501 [23], na qual
estabelece a arquitetura, recursos, mecanismos e procedimentos de seguranga praticados no
5G.

A arquitetura de seguranga 3GPP 5G engloba varios elementos e conceitos de arquitetura

de seguranca, mostrados na Figura 3.1.
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Figura 3.1: Visao Geral da Arquitetura de Seguranca
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Fonte: 3GPP (adapatada) [23].

A Figura 3.1 ilustra os seguintes dominios de seguranca:

I Seguranca de Acesso & Rede: mecanismos de seguranga que permitem que o equi-

pamento do usuario (UE — do inglés, User Equipment) — qualquer dispositivo usado

diretamente por um usuario final para se comunicar, como celular ou tablet — autentique

e acesse a rede (incluindo acesso 3GPP e acesso nao-3GPP), protegendo as interfaces

de radio;

IT Seguranca de Dominio de Rede: mecanismos de seguranga que permitem que os nos da

rede troquem dados de sinalizacao e dados do usuério com seguranca;

IIT Seguranga de Dominio do Usuario: mecanismos de seguranga que tornam possivel o

acesso seguro do usuério ao equipamento movel (ME — do inglés, Mobile Equipment);

IV Seguranga de Dominio do Aplicativo: mecanismos de seguranca que permitem que

aplicativos de dominio do usuério e do provedor troquem mensagens com seguranga (A

especificagao técnica 33.501 ndo aborda esse aspecto da segurancga);
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V Seguranga de dominio da Arquitetura Baseada em Servigo (SBA — do inglés, Service-
Based Architecture): mecanismos de seguranga que permitem que as fungoes de rede
(NFs — do inglés, Network Functions) da arquitetura SBA se comuniquem com segu-

rang¢a dentro do dominio de rede de servigo e com outros dominios de rede;

VI Visibilidade e configuracao da seguranga: mecanismos que permitem ao usuario ser
informado se um recurso de seguranga estd em operacao ou nao (informagao para o

usudrio, nao mostrada na Figura 3.1).

E importante ressaltar que a Figura 3.1 apresenta uma visdo geral da arquitetura de
seguranca projetada pelo 3GPP, porém os principais elementos de segurancga da rede real
nao sao mostrados, assim como a relagao destes com outros componentes da arquitetura do
5G [24]. Os recursos de seguranga inseridos na rede e especificados pelo 3GPP sao descritos

nas segoes a seguir.

3.2 Perimetro de Rede

O perimetro de rede separa a rede interna e seus dispositivos de outras redes e da
Internet. Além da rede interna, um usuério e os dispositivos conectados a ela acessam redes
externas e a Internet, por isso, é necessario controlar ameagas que possam ultrapassar esse
perimetro. Com a seguranga de perimetro, é possivel garantir que a rede interna nao seja
exposta a ataques que sejam originados fora dela [25].

Para a seguranca de perimetro do 5GC, sao introduzidos o Security Edge Protection
Prozy (SEPP) e o Inter-PLMN User Plane Security (IPUPS), no perimetro da Rede Movel
Terrestre Publica (PLMN — do inglés, Public Land Mobile Network). O SEPP atua como
um gateway de seguranca nas interconexoes entre as redes domésticas e as redes visitadas,
protegendo a PMLN contra vulnerabilidades em processos de roaming, com conexoes crip-
tografadas e autenticadas. O SEPP também previne ataques bidding down, em que o UE e
as entidades de rede acreditam, respectivamente, que o outro lado nao suporta um recurso
de seguranca, quando na verdade ambos suportam [16] e [24]. O IPUPS tem a fungao de
proteger as mensagens do plano de usuério (UP — do inglés, User Plane), associando ses-

soes de UP com sessoes de plano de controle e descartando sessoes invalidas do UP se nao
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houver correspondéncia.

3.3 Seguranca do 5GC
A protecao do 5GC se da a partir das seguintes fungoes adicionadas a rede:

e Fungao Servidor de Autenticacao (AUSF — do inglés, Authentication Server Func-
tion), que fornece (i) autenticagdo de UEs, por meio da Fun¢do de Gerenciamento de
Acesso e Mobilidade (AMF — do inglés, Access and mobility Management Function),
mediante as credenciais fornecidas pelo Gerenciamento de Dados Unificado (UDM
— do inglés, Unified Data Management); (ii) criptografia para trafego seguro de in-
formagoes na atualizagdo do UE; (iii) fornecimento de parametros de seguranga em

processos de roaming [26];

e Fungado de Repositorio e Processamento de Credenciais de Autentica¢ao (ARPF — do
inglés, Authentication credential Repository and Processing Function), que conserva
as credenciais de autenticacao, espalhadas pelo Médulo de Identidade do Assinante
Universal (USIM — do inglés, Universal Subscriber Identity Module) do lado do UE.
As informagoes do assinante sao armazenadas no repositorio de dados unificado (UDR
— do inglés, Unified Data Repository) e usadas pelo UDM para, por exemplo, gerar

credenciais de autenticagao, identificar os usuarios, etc. |27];

e Funcgao de Desocultagdo do Identificador de Assinatura (SIDF — do inglés, Subs-
cription Identifier De-concealing Function), que decifra a identidade fornecida pelo
Identificador Oculto do Assinante (SUCI — do inglés, Subscriber Concealed Identi-
fier) para obter a IMSI, que, no 5G-SA é chamada de Identificador Permanente do
Assinante (SUPI — do inglés, Subscriber Permanent Indentifier). O 5G exige cripto-
grafia de todo o trafego de dados e, sempre que a IMSI precisa ser trocada pela rede,
o SUCI é transmitido pelas interfaces de radio. Apenas a SIDF tem acesso a chave
privada e somente um elemento da rede doméstica pode solicitar a SIDF, o que resolve

problemas de rastreamento de IMSI [19],[24] e [28];

e Funcgao de Ancoragem de Seguranga (SEAF — do inglés, Security Anchor Function),
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que permite a autenticacao do dispositivo que se move entre diferentes ANs ou redes
servidoras (SNs — do inglés, Serving Networks) sem a necessidade de um método de
autenticagao completo — por exemplo, Autentica¢ao e Acordo de Chave (AKA — do
inglés, Authentication and Key Agreement), que permite autenticagdo mutua entre o
UE e a rede. Dessa forma, reduz-se a carga de sinalizacao no Servidor de Assinante
Doméstico (HSS — do inglés, Home Subscriber Server) da rede doméstica em diversos

servigos de mobilidade [16].

3.4 Requisitos de Seguranga da Estagao Radio Base (gINB)

As estagoes radio base HG nativas sao chamadas de gNB e o 3GPP define alguns re-
quisitos de como devem ser configuradas com seguranga pelos sistemas de Operagoes e
Gerenciamento (O&M — do inglés, Operations and Management). O nao seguimento des-
ses requisitos pode fazer com que as configuracoes da gNB e do software sejam modificadas

por invasores. Tais requisitos incluem [24]:

e Confidencialidade, integridade e protegao contra partes nao autorizadas da comunica-

¢ao entre sistemas O&M e a gNB;

e Execucao em ambiente seguro do processo de inicializacao, para que suas partes sen-

siveis sejam protegidas;

e Suporte, pela gNB, do mecanismo de inscrigao de certificados (que é especificado na
TS 33.310 1). A utilizacao desse mecanismo é considerada opcional, pois fica a critério

das operadoras.

3.5 Protecao da SBA

A arquitetura baseada em servigo do 5G é basicamente uma estrutura em que o plano

de controle e os repositérios de dados da rede sao implementados por NFs interconectadas.

!Universal Mobile Telecommunications System (UMTS); LTE; Network Domain Security (NDS);
Authentication Framework (AF) (3GPP TS 33.310 version 10.4.0 Release 10) <https://www.etsi.org
deliver/etsi ts/133300 133399/133310/10.04.00 60/ts _133310v100400p.pdf>


https://www.etsi.org/deliver/etsi_ts/133300_133399/133310/10.04.00_60/ts_133310v100400p.pdf
https://www.etsi.org/deliver/etsi_ts/133300_133399/133310/10.04.00_60/ts_133310v100400p.pdf
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Todas as NFs podem se comunicar entre si, o que requer protecao da confidencialidade e da
integridade das mensagens trocadas e um mecanismo de autenticagao e autorizagao robusto

[24].

3.6 Estrutura de Autenticacao

Para se garantir a seguranca de qualquer rede, é imprescindivel a autenticacao mitua
entre a rede movel e seus usuérios, assim como a utilizagao de chaves criptograficas para a

protecao de dados do usuario. O 3GPP define os seguintes mecanismos de autenticagao:

e Autenticacdo priméria: autenticacio mutua dos dispositivos moveis e da rede. E
normalmente implementada no registro inicial, quando um dispositivo ¢é ligado pela
primeira vez, por exemplo. O 5G-AKA é o principal protocolo de autenticacao, que
oferece autenticacao miutua entre UE e a rede. No 5GC, utilizando os servicos de
UDM e ARPF, a AUSF realiza a autenticacao da rede principal com o UE. Ao mesmo
tempo, a SIDF recupera o SUPI do SUCI. A SEAF atua na SN e toma como base as
informagoes recebidas da AUSF da rede doméstica. As redes 5G suportam o Protocolo
de Autenticacao Extensivel (EAP — do inglés, Fxtensible Authentication Protocol), que
oferece flexibilidade para autenticar redes de acesso 3GPP e nao-3GPP [24] e [29];

e Autenticacao secundéaria: é executada na configuracao de conexoes de UP, para na-
vegar na Internet, por exemplo. Redes de transmissao de dados externas ao dominio
da operadora movel, como as Wi-Fi, sao autenticadas pela autenticagao secundaria.
Esta realiza a autenticacao entre o UE e a rede externa e seu uso é opcional. Algumas
operadoras a utilizam para permitir a autenticacao independente de operadores de
rede externa antes de o UE se conectar com a rede externa utilizando o EAP para

solicita-la [24] e [29].

3.7 Vulnerabilidades da Rede 5G

A rede 5G foi projetada com uma arquitetura de seguranga bastante robusta para ga-

rantir sua confiabilidade, porém o sistema da nova geracao nao é inviolavel. Os avancgos
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tecnologicos e as novas areas de atuacao do 5G permitem também o surgimento de novas

vulnerabilidades que requerem atengao dos profissionais da area de seguranca.

e Compatibilidade com as geragoes anteriores [29]: como ja mencionado, o 5G podera
operar no modo NSA, herdando, assim, as vulnerabilidades ja presentes nas outras

geracoes;

e Fatiamento de rede: se, por um lado, o fatiamento de rede isola cada fatia, que tem seus
proprios requisitos de seguranca, o que, teoricamente, faz com que o comprometimento
de uma dessas fatias nao atinja as demais, por outro, isso torna a protecao da rede
como um todo mais complexa, uma vez que sera necessaria a configuracao de um
numero maior de redes, o que aumenta também a possibilidade de uma falha na

seguranca geral da rede [29].

e Redes Definidas por Software (SDN — do inglés, Software Defined Networks) e Virtu-
alizagao das Fungoes de Rede (NFV — do inglés, Network Functions Virtualization):
a tecnologia SDN permite que uma entidade logica de software faga o controle ex-
terno de dados, tornando o controle de rede diretamente programaével, sendo possivel
a introdugao de novos servigos ou alteragoes a rede 5G [30], e as fungoes virtuais de
rede (VNFs — do inglés, Virtualized Network Functions) sao maquinas virtuais que
implementam funcionalidades de rede em software em vez de em dispositivos fisicos
especializados, permitindo que as operadoras gerenciem e ampliem seus recursos por
meio de aplicativos virtuais em locais em que antes se utilizavam estes dispositivos
fisicos [31], [32] e [33]. A transi¢ao para SDN/NFV provoca uma mudanca na estru-
tura de rede e o surgimento de novos elementos, trazendo novos riscos: (i) reducao
da isolacdo, pois, com a NFV, os componentes podem se comunicar diretamente; (ii)
compartilhamento de recursos, pois componentes nao relacionados podem comparti-
lhar os mesmos recursos de hardware e um ataque em qualquer funcao virtual pode
atingir outras méquinas virtuais que operem no mesmo servidor fisico; (iii) proble-
mas de controle de acesso, pois pode nao haver o controle correto da distribuicao de

credenciais e chaves, possibilitando o acesso de um invasor [29].

e Dispositivos [oT: a segurancga desses dispositivos ainda é fraca, pois raramente eles
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sao atualizados e também nao se costuma alterar as senhas de fabrica [29].

Buscando a mitigacao dessas vulnerabilidades nas redes 5G, é fundamental que as ope-
radoras trabalhem inicialmente na seguranca das geragoes anteriores. Devem-se analisar as
informagoes que atravessam o perimetro de rede, para bloquear trafego ilegitimo.

A arquitetura SBA, com SDN, NFV e fatiamento de rede, possibilita a rapida adequa-
¢ao das redes ao mercado, mas torna dificil o gerenciamento completo. Sendo assim, é
importante que se realizem auditorias de seguranga periodicamente para deteccao de vul-

nerabilidades e correta configuragao e aplicacao das politicas de seguranca.



Capitulo 4

Consideracoes Finais

O crescente avango das TICs consolidou a informagao como um dos recursos mais im-
portantes para empresas e para a sociedade em geral, sendo assim, garantir a sua seguranca
¢ indispensavel. A evolugao tecnoldgica abre espaco também para maliciosos que visam
a atacar as redes e obter vantagens sobre seus usuarios legitimos. O surgimento de uma
nova geracao de tecnologia, com recursos inovadores, faz com que aparecam também novas
ameacas cibernéticas.

Ao longo desse trabalho de conclusao de curso, estudaram-se as caracteristicas da segu-
ranca da informacgao, bem como a revolugao trazida pelo 5G, analisando-se os recursos de
seguranga propostos para a arquitetura desta geracao. Porém, por mais que a seguranca
tenha sido levada bastante em consideracao nas especificacoes do 5G, é possivel observar
que algumas vulnerabilidades ainda estdo presentes na rede. E preciso avalia-las e buscar
meios de solucionéa-las.

Propoe-se, para trabalho futuros, a geracao, por meio de simulagao, de cenéarios de
ataques a rede 5G, a fim de se fazer uma analise mais concreta dos possiveis riscos ainda

enfrentados pela atual geracao, assim chegando a formas de mitigé-los.
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